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Accelerazione dei risultati di osservabilita

Jyothi Madanlal, Abhaya Chauhan e José Augusto Ferronato, Amazon Web Services
Luglio 2025 (storia del documento)

Il dott. Werner Vogels, vicepresidente e Chief Technology Officer di Amazon, una volta ha detto:
«Tutto fallisce, in continuazione... quindi pianifica il fallimento e niente fallira» (presentazione
principale di AWS Re:Invent 2024). L'adozione di questa mentalita € alla base di un'implementazione
dell'osservabilita efficace e robusta.

Questo documento strategico esplora come € possibile elevare la propria posizione di osservabilita
per creare sistemi piu resilienti ed efficienti. Descrive anche come definire un obiettivo di riferimento
(North Star) che garantisca un allineamento efficace all'interno dell'organizzazione, che porti a una
maggiore fiducia dei clienti, alla reputazione del marchio e al morale del team. Il documento evidenzia
gli aspetti chiave da considerare e un approccio consigliato per accelerare i risultati di osservabilita.
Questo approccio include lo sblocco di nuove opportunita di business, la fornitura di migliori
esperienze utente, l'ottimizzazione delle prestazioni e dei costi e il miglioramento dell'efficienza
operativa in tutta I'organizzazione. Indipendentemente dalla maturita dell'implementazione
dell'osservabilita, questo documento fornisce informazioni incrementali e utilizzabili per il
perseguimento degli obiettivi di osservabilita.

Destinatari principali
Queste informazioni sono destinate ai seguenti destinatari:

« Dirigenti tecnici e architetti responsabili della definizione di una strategia di osservabilita

» Responsabili e DevOps dirigenti ingegneristici responsabili della supervisione dell'eccellenza
operativa

» Team di progettazione della piattaforma responsabili della creazione di basi di osservabilita

* Ingegneri dell'affidabilita del sito (SREs) responsabili dell'implementazione delle pratiche di
osservabilita

Obiettivi

Le informazioni contenute in questa guida vi aiutano a migliorare le vostre pratiche di osservabilita
per creare sistemi piu resilienti ed efficienti che siano allineati in tutta I'organizzazione. Fornisce
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un framework per I'adozione di buone pratiche di osservabilita su tre pilastri: persone, processi
e tecnologia. Le informazioni sono ampiamente applicabili indipendentemente dagli strumenti
che scegli di utilizzare. Se sei interessato ai AWS servizi che supportano I'osservabilita, consulta
Monitoraggio e osservabilita sul sito web. AWS

Obiettivi


https://aws.amazon.com/cloudops/monitoring-and-observability/
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Panoramica di

Perché e necessario ripensare la propria strategia di osservabilita

L'osservabilita si € evoluta dal monitoraggio, che si concentrava sulla raccolta di segnali di telemetria
come log, metriche e tracce, per aiutarvi a eseguire il debug delle applicazioni. A causa di questa
associazione, l'osservabilita era spesso un aspetto secondario e portava a una strumentazione
eccessiva o insufficiente, all'incapacita di correlare i segnali, alla visibilita sconnessa e a piu strumenti
che spesso non si integravano in modo coeso. Cid ha portato a una percepita mancanza di valore

e di costi che sembravano superare i vantaggi dell'osservabilita. Dal punto di vista aziendale, questi
problemi hanno comportato un tempo medio di identificazione (MTTI) piu lungo, un tempo medio

di ripristino (MTTR) e un peggioramento dell'esperienza utente, della fiducia, della reputazione

del marchio e dei ricavi. Oggi lI'osservabilita non riguarda solo la capacita di eseguire il debug e

la diagnosi di un‘applicazione, ma anche la capacita di verificare che I'applicazione si comporti
esattamente come previsto.

La convergenza tra le aziende che vogliono offrire agli utenti le migliori esperienze e I'evoluzione
degli strumenti e delle funzionalita di osservabilita richiede una riconsiderazione e una ridefinizione
delle priorita dell'osservabilita.

Strumenti e framework di osservabilita

Prima che OpenTelemetry diventassero disponibili nel 2019, strumenti specializzati che fornivano
soluzioni di osservabilita per il monitoraggio delle prestazioni delle applicazioni (APM) e il
monitoraggio dell'esperienza digitale (DEM) hanno reso piu visibili le disconnessioni tra i segnali di
telemetria e hanno evidenziato esperienze utente scadenti.

» APM monitora e analizza il comportamento delle applicazioni software in tempo reale. Misura
metriche chiave come tempi di risposta, tassi di errore e utilizzo delle risorse, monitorando al
contempo le transazioni degli utenti tra i componenti dell'applicazione. Gli strumenti APM aiutano
i team a identificare rapidamente problemi di prestazioni, rallentamenti ed errori prima che questi
problemi colpiscano gli utenti. Il loro obiettivo principale & mantenere prestazioni applicative e
un'esperienza utente ottimali, riducendo al contempo il tempo necessario per risolvere i problemi.

+ DEM misura e analizza la qualita delle interazioni degli utenti con i servizi digitali dal loro
punto di vista. Combina il monitoraggio degli utenti reali (RUM), il monitoraggio sintetico e il
monitoraggio degli endpoint per fornire una visione completa dell'esperienza utente. DEM tiene
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traccia di metriche come i tempi di caricamento delle pagine, la reattivita delle applicazioni e |l
completamento del percorso dell'utente su diversi dispositivi, browser e posizioni. Cio aiuta le
organizzazioni a capire come gli utenti utilizzano i propri servizi digitali, a identificare i problemi

di prestazioni che influiscono sulla soddisfazione degli utenti e a ottimizzare i punti di contatto
digitali. Le informazioni consentono alle aziende di prendere decisioni basate sui dati per migliorare
I'esperienza dei clienti e mantenere un vantaggio competitivo.

Il lancio OpenTelemetrynel 2019 ha fornito uno standard unificato open source per la generazione, la
raccolta, la gestione e I'esportazione di dati di telemetria. Questo framework si concentra sul colmare
le lacune tra i segnali di telemetria aggiungendo contesto, offrendo una migliore correlazione tra i
segnali e fornendo un migliore valore derivato. Ad esempio, I'utilizzo di log strutturati con contesto
aggiunto consente di ricavare metriche dai log acquisiti e analizzare le informazioni in diversi modi

per arrivare piu rapidamente alla causa principale. In precedenza OpenTelemetry, i segnali venivano
visualizzati isolatamente. Per aggiungere funzionalita, era necessario modificare il codice per
aggiungere una nuova dimensione a una metrica esistente o creare una nuova metrica, attendere
che il codice completasse il ciclo di vita di sviluppo e quindi attendere che le metriche fossero
osservate in un ambiente adatto prima di poter effettuare le detrazioni. Questo processo ha ritardato
la visibilita e influito sulla capacita di correlare i dati ai log o alle tracce, se necessario.

Il supporto e i OpenTelemetry miglioramenti degli strumenti che ne derivano aiutano a trarre maggior
valore dalle piattaforme di osservabilita, a migliorare I'esperienza degli utenti € a migliorare sia
I'efficienza operativa che il morale del team.

Se volete migliorare e potenziare la vostra postura di osservabilita, da dove e come iniziate
effettivamente? Consigliamo un approccio composto da tre fasi, illustrate in dettaglio in questa guida:

» Fase 1: Definite la vostra stella polare

» Fase 2: Implementazione dell'osservabilita

» Fase 3: ispezione, adattamento e iterazione

Strumenti e framework di osservabilita 4
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Fase 1: Definisci la tua stella polare

Un'implementazione efficace dell'osservabilita non riguarda solo le operazioni e gli strumenti, ma
anche la promozione di una cultura della proprieta, del miglioramento continuo e della risoluzione
proattiva dei problemi. Come per qualsiasi strategia di successo, la strategia per l'osservabilita
richiede una considerazione olistica di tre pilastri: persone, processi e tecnologia.

Se desiderate stabilire o migliorare il vostro atteggiamento di osservabilita, vi consigliamo di iniziare
definendo cid che conta, basarvi sui risultati aziendali e rivedere, adattare e riallineare continuamente
la strategia man mano che l'azienda, i team e i prodotti si evolvono.

In questa prima fase, definirete e stabilirete la vostra stella polare, ossia una definizione condivisa

e ben compresa di cid che significa «bene» per la vostra organizzazione. Ti consigliamo di rivedere
alcune o tutte le attivita in questa fase man mano che la tua azienda si evolve, quando lanci un
nuovo prodotto, applicazione o servizio o quando progetti una modifica architettonica importante, per
rivalutare la piattaforma di osservabilita e le esigenze organizzative.

Integra 'osservabilita nelle fasi iniziali del ciclo di vita dello sviluppo
(approccio shift-left)

Fate dell'osservabilita una responsabilita per ogni membro dei team di progettazione, gestione
operativa e prodotto e trattatela come un requisito funzionale primario, analogamente al modo in cui
trattate i test unitari o la sicurezza. Cio non trasferisce la responsabilita dal team operativo al team
di sviluppo, ma evidenzia la collaborazione richiesta tra i diversi team. E utile che i team svolgano
le seguenti attivita in collaborazione nelle prime fasi del ciclo di vita dello sviluppo. Potresti volerle
eseguire per ticket, per funzionalita o per prodotto.

+ Identifica le parti interessate. Chi sono gli stakeholder e cosa € importante per loro se questa
funzionalita o prodotto non funziona come previsto? Quando identificate le parti interessate,
prendete in considerazione aspetti quali funzionalita, disponibilita, sicurezza, costi, vendite e
utilizzo del prodotto. Le parti interessate possono includere il tuo team, i clienti del prodotto, gli
stakeholder aziendali interni, i membri del team operativo della piattaforma e gli sviluppatori di
applicazioni. A seconda dello scenario, anche i team addetti alla sicurezza e alla finanza possono
essere parti interessate.

+ Identifica i risultati chiave. Determina i risultati chiave e il loro impatto sull'azienda e su ogni
stakeholder. Identifica il successo e il fallimento per ogni risultato e per ogni stakeholder. | risultati
sono generalmente definiti come obiettivi a livello di servizio (SLO) e devono essere quantificabili.

Integra l'osservabilita nelle fasi iniziali del ciclo di vita dello sviluppo (approccio shift-left) 5
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Un SLO € una misura per ogni risultato. Un buon SLO ha un valore obiettivo che dovrebbe essere
perseguito o mantenuto come obiettivo. Un SLO pud essere una misura della soddisfazione degli
utenti. Un indicatore del livello di servizio (SLI) & la misurazione o le metriche effettive utilizzate per
determinare se stai rispettando lo SLO: ¢ il dato quantificabile che registri rispetto al tuo obiettivo.
Alcuni esempi includono la riduzione del'MTTR del 60 percento, il mantenimento della disponibilita
delle applicazioni al 99,99 percento o il miglioramento della produttivita degli sviluppatori del 30
percento.

Prendiamo I'esempio del mantenimento della disponibilita delle applicazioni al 99,99 percento

e definiamo lo SLO, lo SLI e le metriche necessarie per misurare e convalidare il successo.

Per questo esempio, consideriamo un'applicazione RESTful e definiamo la disponibilita
dell'applicazione come il completamento con successo di tutte le richieste in arrivo. Cio richiede
la misurazione del numero totale di richieste all'applicazione e dello stato di completamento di
ciascuna richiesta. Quando li traduci in SLO e SLI, hai bisogno di una metrica che acquisisca le
richieste in arrivo e un'altra metrica che catturi lo stato delle richieste. Se tutte le richieste vengono
completate correttamente, I'applicazione viene considerata disponibile. Se una o piu richieste
generano errori, I'applicazione viene considerata non disponibile. Pertanto, lo SLI sarebbe la
somma delle richieste completate per errore, divisa per la somma delle richieste in arrivo in un
intervallo di 5 minuti, ossia un tasso di errore. Puoi aggiungere un obiettivo a questo SLI per
trasformarlo in un SLO; ad esempio: cerca di far si che il tasso di errore sia inferiore allo 0,1
percento su 3 intervalli consecutivi di 5 minuti.

« Dai priorita ai risultati chiave.In base alla priorita che hai impostato per ogni risultato, puoi
scegliere di concentrarti innanzitutto sui risultati che hanno il maggiore impatto, invece di fare tutto
contemporaneamente. Inizia in piccolo, ripeti e migliora la tua postura di osservabilita con piccoli
incrementi. L'osservabilita &€ un processo che richiede revisioni, audit, miglioramenti e miglioramenti
continui per aumentare la maturita e i vantaggi. L'assegnazione delle priorita pud anche darti
I'opportunita di definire tappe incrementali verso i risultati identificati.

« Identifica la strumentazione richiesta. Quali sono i componenti e le caratteristiche correlate
dell'architettura o dell'implementazione che possono influenzare i risultati importanti, come
identificato nei passaggi precedenti? Ad esempio, quando esegui un'applicazione su un'istanza
Amazon Elastic Compute Cloud (Amazon EC2), il numero di core e la RAM disponibile possono
influire sulla reattivita e sul throughput dell'applicazione. In questa fase, potrebbe anche
essere utile determinare se gli strumenti o le librerie che utilizzi forniscono gia parte di questa
strumentazione. L'esecuzione di una serie di revisioni preliminari o I'aggiunta di domande come le
seguenti alla definizione di ready (DoR) di un ticket pud rendere questa attivita parte del processo

standard.

Integra l'osservabilita nelle fasi iniziali del ciclo di vita dello sviluppo (approccio shift-left) 6


https://scrum-master.org/en/definition-of-ready-dor-an-essential-tool-for-improving-software-development-quality/

AWS Linee guida prescrittive Accelerazione dei risultati di osservabilita

» Se questa operazione dovesse fallire, cosa &€ necessario sapere per risolvere il problema? In che
modo un'operazione tipica o problematica influisce sui componenti coinvolti? Che tipo di segnale
deve inviare questa operazione: log, metrico o trace? Qual ¢ il costo di questa strumentazione
rispetto al suo valore? Che tipo di aggregazione sarebbe accettabile senza violare gli SLO?

» Quali sono i componenti e le dipendenze che possono causare un errore in questa operazione?
Come identificherete quale componente o dipendenza ha causato I'errore? Quali sono le diverse
leve di configurazione di questi componenti e dipendenze e in che modo ciascuna di esse
influisce sul funzionamento?

« Quali sono la granularita metrica e la frequenza di campionamento richieste per garantire che
SLI e SLO possano essere misurati con precisione?

 Definisci i criteri di successo. Per ogni risultato prioritario, definisci delle soglie in linea con I'impatto
del raggiungimento o del mancato raggiungimento degli obiettivi. | criteri di successo forniscono
un contesto aggiuntivo ai team quando rispondono agli avvisi. Inoltre, offrono la possibilita di fare
previsioni e fare compromessi rispetto al costo della strumentazione per la visibilita richiesta.

Configura un'organizzazione e una struttura di team efficaci

In base alla complessita architettonica e alle dimensioni dell'azienda, potrebbe essere necessario
creare un team dedicato che si concentri sull'osservabilita. Questo team sara responsabile della
configurazione degli strumenti di osservabilita e della configurazione della piattaforma di osservabilita
per altri team. Ti consigliamo inoltre di creare un team dedicato se scegli un'implementazione
standard. OpenTelemetry Nelle organizzazioni piu piccole, puoi assegnare l'osservabilita come
responsabilita aggiuntiva a ogni membro del team e anche nominare campioni dell'osservabilita che
promuovono e applicano le migliori pratiche tra i team. Questi campioni offrono volontariamente una
parte della loro giornata per definire i processi e stabilire gli standard per I'organizzazione. Lavorano
come un team autorormante o possono essere guidati da specialisti dedicati all'osservabilita. Il
diagramma seguente mostra come l'investimento puo determinare I'approccio organizzativo.

Configura un'organizzazione e una struttura di team efficaci 7
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Investment = Business Complexity x Architectural Complexity

High investment Low investment

D

Observability Specialists Observability champions Observability as a responsibility

| campioni potrebbero essere integrati a pieno titolo nei team (come illustrato per il Team 2 nella
figura seguente) o far parte di un team abilitante che si alterna tra i team per stabilire e promuovere le
migliori pratiche (il Team 1 nell'illustrazione).

's ™\ s ~\

Team 1 Team 2

Enabling team u |_|
[l ]]

Embedded
champions

Team members

Responsibilities and . . . .
interaction points

Platform team

Tieni traccia dell'allocazione dei costi

Le organizzazioni devono implementare il monitoraggio e la visibilita completi dei costi su metriche,
log e tracce, stabilendo al contempo la responsabilita specifica del team per I'utilizzo e i costi

Tieni traccia dell'allocazione dei costi 8
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delle risorse. La corretta integrazione delle pratiche relative alle operazioni finanziarie (FinOps)
richiede sistemi di monitoraggio automatizzati con avvisi sul budget abbinati a un'ottimizzazione
sistematica della conservazione e della raccolta dei dati. | team di progettazione e finanza dovrebbero
allineare i propri obiettivi attraverso dashboard condivisi e revisioni periodiche. Organizations trae
vantaggio dall'implementazione di modelli di chargeback chiari e strategie di allocazione dei costi per
promuovere la proprieta e la responsabilita.

Definisci gli standard

Identifica e definisci i segnali di base e la telemetria richiesti da un'applicazione, comprese le
strategie di avviso e dashboard. Crea una lista di controllo o un processo di revisione formale per
ogni applicazione. Il sito Web AWS Observability Best Practices fornisce linee guida per gli avvisi e

la creazione di dashboard, come I'impostazione di soglie di avviso appropriate, la riduzione al minimo
dell'affaticamento degli avvisi, la creazione di dashboard con un contesto sufficiente per ogni persona
e cosi via. Per esperienze di osservabilita connesse e curate, consulta Application signals nella
documentazione di Amazon CloudWatch .

Stabilisci processi di escalation

E importante stabilire e applicare meccanismi di segnalazione, titolarita degli avvisi e procedure di
risposta. Ti consigliamo di promuovere una cultura in cui I'escalation non sia disapprovata.

Migliora le competenze attraverso la formazione

Identifica il modo migliore per migliorare le competenze dei membri del team esistenti e nuovi,
rafforzare I'importanza dell'osservabilita e promuovere una cultura del miglioramento continuo. In
base alle esigenze della tua organizzazione, puoi scegliere tra formazione preregistrata su richiesta
o formazione in aula impartita da campioni o specialisti dell'osservabilita. Il tuo Account AWS team
puo0 offrire sessioni di formazione approfondite e pratiche, come il One Observability Workshop,

o GameDaysper addestrare e migliorare le capacita e le migliori pratiche di osservabilita. Inoltre,

incorporate meccanismi per rafforzare le migliori pratiche e promuovere gli standard definiti dalla
vostra organizzazione.

Definisci gli standard 9
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Fase 2: implementare 'osservabilita

A questo punto, iniziate il processo con cui i vostri team procederanno in modo incrementale verso la
stella polare.

Scegli la tua piattaforma di osservabilita

Il primo passo € identificare gli strumenti giusti per importare, visualizzare e analizzare i segnali e
inviare avvisi. Quando scegli uno strumento, considera il set di funzionalita, il modello di licenza, il
prezzo, i requisiti di competenze e la manutenzione.

Set di funzionalita

Ecco alcune delle domande da considerare:

« Configurabilita e personalizzazione. Quali funzionalita offre lo strumento per semplificare
I'esperienza investigativa e contribuire a ridurre I'MTTR? Lo strumento fornisce la correlazione
degli allarmi, la matematica metrica, la flessibilita nella gestione della telemetria mancante o il
rilevamento di anomalie?

» Granularita. Qual & la granularita supportata per l'ingestione e la visualizzazione dei segnali di
telemetria?

» Personas. Lo strumento supporta le esperienze che desideri offrire ai tuoi sviluppatori, agli
ingegneri della piattaforma e ad altre persone? Funziona sia per i professionisti tecnici che per
quelli aziendali?

« Widget. Quali tipi di widget sono supportati dai dashboard? Lo strumento consente la creazione di
widget personalizzati?

» Soluzioni predefinite. Quali tipi di soluzioni di osservabilita predefinite offre lo strumento per ridurre
il time to value?

+ Automazione e intelligenza artificiale generativa. Quali funzionalita offre lo strumento che possono
aiutare ad automatizzare o ridurre il lavoro per te e il tuo team? Ad esempio, il rilevamento
automatico delle anomalie, I'analisi predittiva e altre funzionalita di intelligenza artificiale generativa
possono aiutare a ridurre lo stress causato da ipotesi e incognite sconosciute (ovvero cose di
cui non sei a conoscenza né comprendi appieno). Lo strumento supporta I'uso di Al/ML modelli
generativi per migliorare I'analisi dei dati su larga scala? Ti offre la possibilita di automatizzare e
implementare? AlOps
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« Sicurezza.Quali tipi di integrazioni di autenticazione e autorizzazione supporta lo strumento? Le
esperienze utente e di accesso soddisfano le esigenze della tua organizzazione?

* OpenTelemetry supporto. Lo strumento e I'agente supportano OpenTelemetry? La maggior parte
delle piattaforme di osservabilita supporta l'ingestione di segnali OpenTelemetry compatibili,
ma non tutti gli agenti forniscono opzioni di configurazione per inoltrare questi segnali a una
piattaforma di osservabilita.

* Integrazioni. Quali integrazioni offre lo strumento? Valuta se devi inviare avvisi a Slack, ai membri
del team di Page o automatizzare la risoluzione.

+ Scalabilita. Quanto € scalabile e performante lo strumento? La soluzione di osservabilita deve
adattarsi all'aumento delle esigenze e dell'utilizzo, in modo da poter fornire diagnosi anche se
I'applicazione non & disponibile.

» Support. Quale modello di supporto viene offerto? Lo strumento di osservabilita deve essere
disponibile anche in caso di guasto dell'applicazione, in modo da poter soddisfare gli obiettivi di
MTTR e di disponibilita delle applicazioni o gli accordi sui livelli di servizio (). SLAs Le soluzioni
open source potrebbero offrire un supporto formale limitato.

Modello di licenza e distribuzione

Prendi in considerazione il modello di licenza (open source o commerciale) e il modello di
implementazione (ospitato autonomamente o basato sul cloud) della soluzione. Le opzioni

open source spesso hanno costi iniziali inferiori, ma potrebbero richiedere piu tempo per
I'implementazione, l'installazione e la configurazione, la manutenzione e I'aggiornamento del team
prima di fornire valore. Se state considerando le opzioni open source, potreste aver bisogno di un
team dedicato di esperti di osservabilita. Il software commerciale in genere offre un time-to-value piu
rapido con un costo iniziale piu elevato, e la necessita di un team dedicato all'osservabilita si evolve
nel tempo con l'aumento dell'adozione, della complessita e della maturita. Le soluzioni self-hosted
richiedono piu tempo per I'implementazione, l'installazione e la configurazione, la manutenzione e i
costi operativi rispetto alle soluzioni basate sul cloud.

Prezzi delle dimensioni

In che modo il modello di prezzo dello strumento influira sul costo totale di proprieta (TCO) man
mano che l'applicazione acquisira nuovi utenti, un maggiore ingombro dell'architettura o nuove
funzionalita e applicazioni? Ad esempio, alcuni modelli di licenza tipici sono perpetui o basati sugli
abbonamenti, sul numero di utenti nominali, sul consumo o sul volume. Considerate in che modo
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la vostra applicazione e lo strumento di osservabilita saranno scalabili in termini di utilizzo e in che
modo il modello di licenza pud influire sul costo dello strumento.

Competenze del team

A seconda dell'attuale set di abilita e della maturita del tuo team, dovrai determinare il livello di
miglioramento delle competenze richiesto. Valuta il tipo di supporto fornito dal fornitore per la
formazione del tuo team. Valuta anche se la tua struttura organizzativa supporta la configurazione e
la gestione dello strumento che scegli. Ad esempio, se lo desideri OpenTelemetry, dovresti prendere
in considerazione la creazione di un team separato specializzato nell'osservabilita.

Operazioni e manutenzione

Valuta le seguenti domande:

« Quali opzioni di implementazione offre I'agente o il collettore di osservabilita? Queste opzioni
soddisfano i requisiti della vostra architettura? Ad esempio, se si utilizza una distribuzione
containerizzata per lo strumento di osservabilita, supporta un daemonset o un sidecar? Quali
passaggi o strumenti aggiuntivi dovrebbe adottare o utilizzare il team operativo per garantire
I'allineamento con la sicurezza e tutti gli altri processi?

» Qual ¢ lo sforzo richiesto per mantenere la soluzione? Quanto &€ semplice o automatizzato
il processo di aggiornamento dell'agente o del raccoglitore? Le interfacce di osservabilita
completamente gestite e basate sul cloud hanno in genere un sovraccarico operativo inferiore
rispetto alle applicazioni autodistribuite e ospitate, sebbene la gestione dell'agente o del
raccoglitore rimanga la stessa. Prendete in considerazione la struttura del vostro team e tenete
conto del costo umano legato al mantenimento dell'opzione scelta.

Strumenta la tua applicazione

Le risposte alle domande della sezione precedente forniscono le informazioni necessarie per
strumentare I'applicazione, ovvero per aggiungere codice per acquisire segnali di telemetria
all'applicazione e misurare, osservare e convalidare i comportamenti. E possibile utilizzare,
SDKs ad esempio, I' OpenTelemetry SDK per il linguaggio dell'applicazione per strumentalizzare
automaticamente I'applicazione. Potrebbe comunque essere necessario aggiungere codice di
strumentazione manuale per colmare eventuali lacune e garantire la visibilita. end-to-end Presta
attenzione alla telemetria che aggiungi e assicurati di poterla ricollegare a una o piu telemetria
stabilita nella fase SLIs precedente SLOs .
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Raccogli dati di telemetria

Configura il raccoglitore o I'agente di telemetria per importare i segnali di telemetria pertinenti in linea

con i risultati a cui hai dato priorita nella fase 1.

Implementa componenti di osservabilita

Quando la telemetria fluisce e viene inserita in una piattaforma di osservabilita, crea dashboard,
avvisi, playbook e runbook.

» Dashboard: crea dashboard che contengano informazioni pertinenti, inclusa una rappresentazione
visiva delle tendenze attuali e storiche associate ai risultati prioritari. Rendi queste dashboard
disponibili agli stakeholder che hai definito nella fase 1. Per ulteriori informazioni, consulta
Creazione di dashboard per la visibilita operativa sul sito Web Amazon Builders' Library.

» Avvisi: definisci gli avvisi per avvisare il team quando i risultati sono a rischio o vengono violati.
Valuta la possibilita di aggiungere avvisi per problemi di sicurezza e prestazioni. Ottimizza gli avvisi
per ridurre I'affaticamento e i costi degli avvisi adottando quanto segue:

» Utilizza il rilevamento delle anomalie per evitare di impostare soglie rigide, che richiedono
aggiustamenti frequenti, e per ridurre il verificarsi di incognite sconosciute.

+ Utilizza combinazioni di avvisi intelligenti che esaminano insieme piu metriche correlate anziché
impostare avvisi individuali per ogni metrica. Ad esempio, invece di impostare avvisi separati
per CPU, memoria e tempo di risposta, crea un avviso significativo che si attiva solo quando
queste metriche indicano collettivamente un problema reale. Questo approccio riduce in modo
significativo il rumore generato dagli avvisi e aiuta i team a concentrarsi sui problemi effettivi che
influiscono sui servizi anziché dover rispondere a picchi di metrici isolati.

* Genera avvisi solo quando I'esperienza utente o i risultati sono a rischio. Ad esempio, evita
di ricevere avvisi su un picco della CPU causato da un aggiornamento automatico quando
I'applicazione non ha utenti attivi.

» Playbook: un playbook fornisce un modello mentale e un contesto alla persona che risponde a
un incidente 0 a un avviso e la aiuta a identificare piu rapidamente la causa principale. Prendi in
considerazione la creazione di playbook per applicazioni complesse e altamente accoppiate e per
applicazioni prive di strumentazione ma che hanno un impatto diretto sui risultati identificati e a cui
hai dato priorita nella fase 1.

* Runbook: utilizza i runbook per definire i passaggi necessari per risolvere un incidente o un avviso.
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Convalida il sistema di osservabilita

Durante tutto il ciclo di vita dello sviluppo del software (SDLC), verifica che i dashboard forniscano

i comportamenti e gli aggiornamenti previsti durante i test di sistema. Implementate I'ingegneria del
caos e convalidate i passaggi documentati nei playbook e nei runbook, per assicurarvi che siano
accurati e funzionali allo scopo. E inoltre necessario convalidare la proprieta degli avvisi e i percorsi di
escalation.

Convalida il sistema di osservabilita 14
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Fase 3: Ispezione, adattamento e iterazione

Dopo aver implementato il sistema di osservabilita, ti consigliamo di rivedere, valutare, apprendere,
adattare e migliorare continuamente I'implementazione. E possibile utilizzare I'AWS Observability
Maturity Model come strumento per valutare la maturita dell'implementazione e identificare e
assegnare priorita alle aree di miglioramento.

Implementa revisioni regolari

L'osservabilita & un processo iterativo. Richiede controlli e valutazioni regolari dei componenti
esistenti e modifiche e miglioramenti per favorire il miglioramento continuo. Ti consigliamo di eseguire
revisioni periodiche per rivalutare gli SLO, le soglie di avviso, i dashboard, la granularita delle
metriche, le politiche di fidelizzazione, le strategie di campionamento e cosi via per garantire che
questi generino valore per i team e I'azienda. Collegando i costi di osservabilita a team e servizi
specifici, puoi prendere decisioni basate sui dati sulla copertura e l'allocazione delle risorse.

In Amazon, conduciamo revisioni della prontezza operativa (ORR) settimanali per verificare i processi
e le posizioni di osservabilita dei team rispetto alle migliori pratiche. Si tratta di un esercizio non
bloccante che si allinea al numero di servizi e alla frequenza dei rilasci di Amazon.

A seconda delle dimensioni dell'organizzazione, € anche possibile disporre di un elenco aziendale
come al solito (BAU), in cui un membro di ogni team & responsabile della segnalazione di anomalie
e tendenze, dell'individuazione di incognite sconosciute, della rimozione di strumentazione e avvisi
indesiderati, del miglioramento delle dashboard e della garanzia che la soluzione di osservabilita
continui a funzionare per il team e sia allineata agli obiettivi e alle metriche di successo del team.
Potrebbe anche essere un'opportunita per rivalutare la strategia di avviso per renderla piu reattiva,
proattiva e piu vicina all'utente. L'obiettivo di queste revisioni & creare un ciclo virtuoso, come

illustrato nella figura seguente, e migliorare la maturita della postura di osservabilita, come descritto
nell'Observability Maturity Model AWS
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Stakeholders

Customer Desired
needs Outcomes

Customer /\

. Collect
experience

Improve

A

Identifica i playbook a cui si accede piu frequentemente e valuta la possibilita di migliorare la tua
applicazione o aggiungere altra strumentazione. ldentifica i runbook che vengono eseguiti piu
frequentemente e valuta la possibilita di automatizzarli.

Gli insegnamenti tratti da queste revisioni vengono inoltre condivisi con la squadra di osservabilita
e gli specialisti, per evidenziare i miglioramenti apportati ai programmi centrali e alla piattaforma

di osservabilita. Ad esempio, a seconda della frequenza degli eventi attivati dall'implementazione,
potresti decidere di dare priorita al miglioramento della pipeline di implementazione rispetto ad altri
componenti. Se 'MTTR & piu elevato a causa delle lacune di monitoraggio, puoi dare priorita al
miglioramento della piattaforma di osservabilita e della sua configurazione.

Festeggia le vittorie

Condividi storie di successo di team che utilizzano strumenti di osservabilita. Ad esempio, evidenzia
il successo di un team che ha utilizzato metriche di osservabilita per implementare una soluzione
alternativa piu efficiente e che riduca la latenza o i costi. Comunicare questo successo sottolinea
l'importanza dell'osservabilita e motiva gli altri team a migliorare la propria postura di osservabilita e
ad adoperarsi per un successo analogo.
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Imparate dagli incidenti

Conduci esercizi post-incidente senza colpe simili al processo di correzione degli errori (COE) di
Amazon per identificare le aree di miglioramento e prevenire problemi futuri. Come per quanto
riguarda le vittorie, gli insegnamenti tratti da questo esercizio possono essere ampiamente condivisi
con altri team per rafforzare il valore dell'osservabilita e delle migliori pratiche.
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Risorse e passaggi successivi

Partendo dagli utenti e dai risultati aziendali e concentrandoti sull'impatto, puoi trarre maggior valore

dalla tua soluzione di osservabilita, controllando al contempo i costi ed evitando la proliferazione

degli strumenti. Ricordate che I'osservabilita € un processo iterativo, non una destinazione. Configura

team e processi per iterare e migliorare continuamente il livello di osservabilita, incorporare le
migliori pratiche e colmare le lacune man mano che l'architettura, i requisiti aziendali e i team si
evolvono, con obiettivi ben definiti come guida. Pianificando il fallimento, incorporando una cultura
di miglioramento continuo e adottando le migliori pratiche discusse in questa guida, dovresti essere
in grado di mettere in pratica la guida del Dr. Werner Vogels: «Tutto fallisce continuamente... quindi
pianifica il fallimento e niente fallira».

Per un workshop pratico che vi aiuti a definire la vostra strategia di osservabilita, contattate il vostro

AWS rappresentante per tenere un seminario sulla strategia di osservabilita.

Risorse

Per ulteriori informazioni e linee guida per l'implementazione di un'efficace strategia di osservabilita
su AWS, consulta le seguenti risorse:

* Monitoraggio e osservabilita (servizi diIAWS osservabilita)

» AWS Migliori pratiche di osservabilita

* AWS Distro per OpenTelemetry

+ Pilastro dell'eccellenza operativa (AWS Well-Architected Framework)

» Creazione di dashboard per la visibilita operativa (The Amazon Builders' Library)

* Osservabilita (nelle DevOpslinee guida, AWS Well-Architected Framework)

Risorse


https://catalog.us-east-1.prod.workshops.aws/workshops/e31f4fcc-1944-4e46-815d-26fc9eafabce/en-US/howtorun
https://catalog.us-east-1.prod.workshops.aws/workshops/e31f4fcc-1944-4e46-815d-26fc9eafabce/en-US/howtorun
https://aws.amazon.com/cloudops/monitoring-and-observability/
https://aws-observability.github.io/observability-best-practices/
https://aws.amazon.com/otel/
https://docs.aws.amazon.com/en_us/wellarchitected/latest/framework/operational-excellence.html
https://aws.amazon.com/builders-library/building-dashboards-for-operational-visibility/
https://docs.aws.amazon.com/wellarchitected/latest/devops-guidance/observability.html
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Cronologia dei documenti

La tabella seguente descrive le modifiche significative apportate a questa guida. Per ricevere
notifiche sugli aggiornamenti futuri, puoi abbonarti a un feed RSS.
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