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Per molti clienti, la migrazione di Elasticsearch o delle distribuzioni autogestite su Amazon Service &
OpenSearch impegnativa. OpenSearch Le sfide piu comuni riguardano la valutazione del carico di
lavoro, la pianificazione della capacita e I'ottimizzazione dell'architettura. Ci sono anche domande su
come soddisfare tutti i requisiti delle applicazioni di analisi operativa dai data center locali nel cloud
Amazon Web Services (AWS). Questa guida descrive l'intero percorso di migrazione ad Amazon
OpenSearch Service e fornisce le best practice che AWS gli esperti hanno accumulato nel tempo.
Le step-by-step istruzioni possono aiutarti a condurre le migrazioni con un approccio efficace ed
efficiente. Questa guida riguarda principalmente i domini forniti da Amazon OpenSearch Service e
non le raccolte Amazon OpenSearch Serverless.

Panoramica

OpenSearché una suite di ricerca e analisi distribuita e open source utilizzata per un‘ampia gamma
di casi d'uso di analisi operativa, come il monitoraggio delle applicazioni in tempo reale, I'analisi dei
log, l'osservabilita dei dati e la ricerca di applicazioni e cataloghi di prodotti. OpenSearch fornisce una
risposta di ricerca a bassa latenza. Offre inoltre un accesso rapido a grandi volumi di dati con uno
strumento di visualizzazione dei dati open source integrato chiamato Dashboards. OpenSearch

Amazon OpenSearch Service supporta l'esecuzione di analisi interattive dei log, il monitoraggio
delle applicazioni in tempo reale, la ricerca di siti Web e altro ancora. Amazon OpenSearch Service
offre le versioni piu recenti OpenSearch e il supporto per 19 versioni di Elasticsearch (versioni 1.5—
7.10). Fornisce inoltre funzionalita di visualizzazione basate su OpenSearch Dashboards e Kibana
(versioni 1.5—7.10). Amazon OpenSearch Service ha attualmente decine di migliaia di clienti attivi
con centinaia di migliaia di cluster che elaborano centinaia di trilioni di richieste al mese.

La gestione dei OpenSearch cluster Elasticsearch in locale o su un'infrastruttura cloud & un lavoro
estremamente complesso, costoso e noioso. Per eseguire questi cluster, &€ necessario effettuare il
provisioning e la manutenzione dell'infrastruttura. Gli sforzi includono quanto segue:

» Approvvigionamento e configurazione dell'hardware

* |Installazione del software
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» Configurazione, applicazione di patch e aggiornamento
» Considerazioni sull'affidabilita e la disponibilita
» Considerazioni su prestazioni e scalabilita

» Considerazioni sulla sicurezza e sulla conformita, come l'isolamento della rete, il controllo
granulare degli accessi, le crittografie e i programmi di conformita come i seguenti:

» Programma federale di gestione dei rischi e delle autorizzazioni (FedRAMP)
» Regolamento generale sulla protezione dei dati (GDPR)

» Health Insurance Portability and Accountability Act (HIPAA)

* International Organization for Standardization (ISO)

» Payment Card Industry Data Security Standard (PCI DSS)

» Controlli di sistema e organizzazione (SOC).

In confronto, Amazon OpenSearch Service gestisce queste attivita per te. In questa guida, imparerai
gli approcci e le migliori pratiche per la migrazione di Elasticsearch locale o autogestita o verso
OpenSearch il servizio Amazon completamente gestito. OpenSearch

Panoramica 2
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Vantaggi della migrazione ad Amazon Service OpenSearch

Amazon OpenSearch Service aiuta con le attivita di distribuzione e gestione continua. E conveniente
e offre scalabilita, che migliora I'affidabilita. Offre inoltre sicurezza e aiuta a supportare le esigenze di
conformita.

Piu facile da implementare e gestire

E piu facile distribuire un OpenSearch cluster utilizzando Amazon OpenSearch Service piuttosto che
distribuire un cluster da soli. Amazon OpenSearch Service aiuta a gestire attivita come il provisioning
dell'hnardware, l'installazione e I'applicazione di patch del software, il ripristino in caso di errori, i
backup e il monitoraggio. Non & necessario disporre di un team di OpenSearch esperti dedicato per
gestire i cluster.

Un OpenSearch cluster in Amazon OpenSearch Service € anche chiamato dominio. Amazon
OpenSearch Service fornisce il monitoraggio dello stato del dominio tramite il CloudWatch servizio
Amazon. Puoi impostare avvisi per ricevere notifiche di eventuali modifiche allo stato dei tuoi
domini. AWS Support fornisce supporto one-on-one tecnico da parte di ingegneri esperti. | clienti
con problemi operativi o domande tecniche possono contattare AWS Support e ricevere supporto
personalizzato con tempi di risposta affidabili.

Conveniente

Amazon OpenSearch Service € conveniente. Fornisce una gamma completa di funzionalita avanzate
senza addebitare costi di licenza aggiuntivi. E possibile utilizzare funzionalitd come sicurezza di livello
aziendale, avvisi in tempo reale, ricerca tra cluster, gestione automatizzata degli indici e rilevamento
delle anomalie senza costi aggiuntivi. Non sono previsti costi per i trasferimenti di dati tra zone di
disponibilita e le istantanee orarie vengono fornite senza costi aggiuntivi.

Con UltraWarm, & possibile eseguire analisi interattive su un massimo di tre petabyte di dati di
registro, riducendo al contempo il costo per GB fino al 90% rispetto al livello di storage a caldo.
Inoltre, Amazon OpenSearch Service offre istanze riservate che offrono sconti significativi rispetto alle
istanze on demand standard. Per ulteriori informazioni, consulta Cost-aware.

Piu facile da implementare e gestire 3
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Piu scalabile e affidabile

Con Amazon OpenSearch Service, puoi archiviare petabyte di dati in un unico dominio. Puoi
interrogare i dati su piu domini e analizzare tutti i tuoi dati in un'unica OpenSearch interfaccia di
dashboard. Amazon OpenSearch Service € progettato per essere altamente affidabile e utilizza
implementazioni Multi-Availability Zone (Multi-AZ) in modo da poter replicare i dati tra un massimo di
tre zone di disponibilita nella stessa regione AWS. Non ci sono tempi di inattivita quando si effettuano
aggiornamenti e upgrade software o si ridimensiona I'ambiente.

Grazie alla funzionalita Multi-AZ with Standby, i domini di OpenSearch servizio sono resistenti a
potenziali guasti dell'infrastruttura, come un guasto di un nodo o di una zona di disponibilita. Cio
consente una disponibilita del 99,99% e prestazioni costanti per carichi di lavoro aziendali critici.
Con Multi-AZ with Standby, i cluster sono resilienti ai guasti dell'infrastruttura, come guasti hardware
o di rete. Questa opzione offre una maggiore affidabilita e l'ulteriore vantaggio di semplificare la
configurazione e la gestione dei cluster applicando le migliori pratiche e riducendo la complessita.

Sicuro e conforme

Amazon OpenSearch Service si occupa di tutte le patch di sicurezza. Offre inoltre isolamento
della rete tramite un cloud privato virtuale (VPC), controllo granulare degli accessi e supporto per
dashboard multi-tenant. OpenSearch E possibile crittografare i dati inattivi e in transito. Per aiutarti
a soddisfare i requisiti normativi e specifici del settore, Amazon OpenSearch Service € idoneo alla
normativa HIPAA ed é conforme ai seguenti standard:

FedRAMP
GDPR
PCI DSS
+ I1SO

+ SOC

Per ulteriori informazioni, consulta la documentazione OpenSearch di Amazon Service.

Piu scalabile e affidabile 4
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Viaggio migratorio

A seconda della distribuzione attuale, la migrazione a un OpenSearch servizio Amazon puo essere
una procedura di base o complessa con piu passaggi. Nelle sezioni seguenti, esplorerai gli approcci
alla migrazione e le considerazioni chiave in ogni fase del processo. Cio include le best practice
basate sulla nostra esperienza nell'aiutare molti clienti AWS a migrare dagli strumenti esistenti ad
Amazon OpenSearch Service. Questa sezione illustra anche cio che costituisce una strategia di
migrazione efficace.

Un tipico percorso di migrazione prevede cinque fasi:

Pianificazione
Proof of concept (PoC)
Implementazione

Migrazione dei dati

o ~ w0 Dh =

Conversione

Potresti migrare da un Elasticsearch o da un OpenSearch cluster autogestito oppure potresti migrare
da un'altra tecnologia ad Amazon Service. OpenSearch Nella maggior parte dei casi, i passaggi
rimangono gli stessi. |l tempo dedicato a ciascuna fase variera in base alla complessita dell'ambiente.

Il percorso di migrazione inizia con un'attenta attivita di pianificazione, seguita da un esercizio PoC
per garantire che I'ambiente di destinazione soddisfi gli obiettivi di costo, sicurezza, prestazioni

e migrazione. L'attivita PoC & seguita dall'implementazione dell'ambiente di destinazione e dalla
migrazione dei dati in esso. Dopo aver confermato che i dati sono sincronizzati tra I'ambiente corrente
e il nuovo ambiente, puoi passare al nuovo ambiente. Dopo il cutover, gestisci I'ambiente seguendo
le migliori pratiche operative. Le sezioni seguenti illustrano ogni fase in dettaglio.
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Fase 1 — Pianificazione

La migrazione inizia con la pianificazione dell'ambiente di destinazione che intendete creare per
soddisfare i vostri requisiti. La pianificazione implica I'esame di una serie di aree di interesse, ognuna
delle quali richiedera un'attenta considerazione:

* Dimensionamento

* Funzionalita

» Dipendenze tra le versioni

* Indicatori chiave di prestazione (KPIs) e continuita aziendale

» Operazioni € sicurezza

* Addestramento

* Flusso di dati

» Framework di implementazione

Queste aree di interesse ti aiuteranno a prendere decisioni che costituiranno la strategia di
migrazione. Inoltre, vi aiutano a raggiungere i vostri obiettivi di migrazione riducendo la complessita e
i costi della migrazione.

Durante la fase di pianificazione, € inoltre fondamentale valutare I'ambiente attuale e identificare i
punti critici che si desidera risolvere nell'ambito di questa migrazione. Questi punti deboli possono
riguardare le prestazioni, la sicurezza, I'affidabilita, la velocita di consegna, i costi o la facilita delle
operazioni. Mentre esamini le aree di interesse, considera quali miglioramenti puoi apportare
nell'ambito della migrazione.

Dimensionamento

Il dimensionamento consente di determinare il tipo di istanza, il numero di nodi di dati e i requisiti

di storage corretti per I'ambiente di destinazione. Ti consigliamo di ridimensionare prima in base

allo spazio di archiviazione e poi in base CPUs al. Se stai gia utilizzando Elasticsearch oppure
OpenSearch, il dimensionamento rimarra generalmente lo stesso. Tuttavia, € necessario identificare il
tipo di istanza equivalente all'ambiente corrente. Per determinare la dimensione corretta, consigliamo
di utilizzare le seguenti linee guida.

Dimensionamento 6
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Archiviazione

Il dimensionamento del cluster inizia con la definizione dei requisiti di archiviazione. Identifica lo
storage raw di cui hai bisogno per il tuo cluster. Cid viene determinato valutando i dati generati dal
sistema di origine (ad esempio, i server che generano i log o le dimensioni grezze del catalogo
dei prodotti). Dopo aver identificato la quantita di dati grezzi a tua disposizione, utilizza la formula
seguente per calcolare i requisiti di archiviazione. Puoi quindi utilizzare il risultato come punto di
partenza per il tuo PoC.

storage needed = (daily source data in bytes x 1.45) (number_of_replicas +
1) x number of days retained

La formula prende in considerazione quanto segue:

* La dimensione su disco di un indice varia, ma spesso € superiore del 10% rispetto ai dati di origine.

* |l sovraccarico del sistema operativo del 5% viene riservato da Linux al ripristino del sistema e alla
protezione dai problemi di deframmentazione del disco.

» OpenSearch riserva il 20% dello spazio di archiviazione di ogni istanza per le unioni di segmenti, i
log e altre operazioni interne.

+ Consigliamo di mantenere il 10% di storage aggiuntivo per ridurre al minimo l'impatto dei guasti dei
nodi e delle interruzioni delle zone di disponibilita.

Nel complesso, questi costi generali e queste prenotazioni richiedono il 45% di spazio aggiuntivo

in base ai dati grezzi effettivi presenti nella fonte. Ecco perché moltiplichi i dati di origine per 1,45.
Quindi, moltiplicalo per il numero di copie dei dati (ad esempio, una copia principale piu il numero di
repliche che utilizzerai). Il numero di repliche dipende dai requisiti di resilienza e velocita effettiva.
Per un caso d'uso medio, si inizia con una replica principale e una replica. Infine, moltiplicalo per il
numero di giorni in cui desideri conservare i dati in un livello di storage a caldo.

Amazon OpenSearch Service offre livelli di archiviazione a caldo, a caldo e a freddo. Il livello di
archiviazione a temperatura ambiente utilizza UltraWarm lo storage. UltraWarm offre un modo
conveniente per archiviare grandi quantita di dati di sola lettura su Amazon Service. OpenSearch

| nodi di dati standard utilizzano lo storage a caldo, che assume la forma di store di istanze o

volumi Amazon Elastic Block Store (Amazon EBS) collegati a ciascun nodo. L'hot storage offre

le prestazioni piu veloci possibili per l'indicizzazione e la ricerca di nuovi dati. UltraWarm i nodi
utilizzano Amazon Simple Storage Service (Amazon S3) come storage e una sofisticata soluzione di
caching per migliorare le prestazioni. Per gli indici su cui non scrivi attivamente o esegui query meno

Archiviazione 7
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frequentemente e che non hanno gli stessi requisiti di prestazioni, UltraWarm offre costi per GiB di
dati notevolmente inferiori. Per ulteriori informazioni in merito Ultra\WWarm, consulta la documentazione
di AWS.

Quando crei un dominio OpenSearch di servizio e utilizzi lo storage a caldo, potresti dover definire la
dimensione del volume EBS. Dipende dalla scelta del tipo di istanza per i nodi di dati. Puoi utilizzare
la stessa formula dei requisiti di storage per determinare la dimensione del volume per le istanze
supportate da Amazon EBS. Consigliamo di utilizzare volumi gp3 per famiglie di istanze T3, R5,
R6G, M5, m5G, C5 e C6g di ultima generazione. Utilizzando i volumi Amazon EBS gp3, puoi fornire
prestazioni indipendentemente dalla capacita di storage. | volumi gp3 di Amazon EBS offrono anche
prestazioni di base migliori, a un costo per GB inferiore del 9,6% rispetto ai volumi gp2 esistenti su
Service. OpenSearch Con gp3, ottieni anche uno storage piu denso sulle famiglie di istanze RS, R6g,
M5 e M6g, che puo aiutarti a ottimizzare ulteriormente i costi. Puoi creare volumi EBS fino alla quota
supportata. Per ulteriori informazioni sulle quote, consulta la sezione Quote OpenSearch del servizio
Amazon.

Per i nodi di dati che dispongono di unita NVM Express (NVMe), come le istanze i3 e r6gd, la
dimensione del volume € fissa, quindi i volumi EBS non sono un'opzione.

Numero di nodi e tipi di istanze

Il numero di nodi si basa sul numero di nodi CPUs necessari per gestire il carico di lavoro. Il numero
di CPUs si basa sul numero di frammenti. Un indice in OpenSearch &€ composto da piu frammenti.
Quando si crea un indice, si specifica il numero di frammenti per l'indice. Pertanto, & necessario
effettuare le seguenti operazioni:

1. Calcola il numero totale di shard che intendi archiviare nel dominio.
2. Determina la CPU.

3. Trova il tipo di nodo e il numero di nodi piu convenienti che ti offra il numero di nodi CPUs e lo
spazio di archiviazione richiesti.

Di solito si tratta di un punto di partenza. Esegui dei test per determinare che la dimensione stimata
soddisfi i tuoi requisiti funzionali e non funzionali.

Determinazione della strategia di indicizzazione e del numero di frammenti

Dopo aver conosciuto i requisiti di archiviazione, puoi decidere quanti indici ti servono e identificare
il numero di frammenti per ciascuno. In genere, i casi d'uso della ricerca hanno uno o pochi indici,

Numero di nodi e tipi di istanze 8
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ciascuno dei quali rappresenta un'entita o un catalogo ricercabile. Per i casi d'uso dell'analisi dei log,
un indice puo rappresentare un file di registro giornaliero o settimanale. Dopo aver deciso il numero di
indici, inizia con le seguenti linee guida sulla scala e determina il numero di frammenti appropriato:

» Casi d'uso della ricerca: 10-30 GB/shard
« Casi d'uso per l'analisi dei log: 50 GB/shard

Puoi dividere il volume totale di dati in un unico indice per la dimensione del frammento a cui miri
nel tuo caso d'uso. Questo ti dara il numero di frammenti per l'indice. L'identificazione del numero
totale di shard vi aiutera a trovare i tipi di istanza piu adatti al vostro carico di lavoro. | frammenti
non devono essere né troppo grandi né troppo numerosi. Gli shard di grandi dimensioni possono
rendere difficile il OpenSearch ripristino in caso di guasto, ma poiché ogni shard utilizza una certa
quantita di CPU e memoria, avere troppi shard piccoli pud causare problemi di prestazioni ed
errori. out-of-memory Inoltre, uno squilibrio nell'allocazione degli shard ai nodi di dati puo portare a
distorsioni. Quando disponi di indici con piu partizioni, prova a rendere il conteggio delle partizioni
un multiplo pari del conteggio dei nodi di dati. Cio aiuta a garantire che le partizioni siano distribuite
uniformemente tra i nodi di dati e previene i nodi ad accesso frequente. Ad esempio, se disponi di
12 partizioni primarie, il numero di nodi di dati deve essere 2, 3, 4, 6 0 12. Tuttavia, il numero delle
partizioni & secondario rispetto alla dimensione delle partizioni; se disponi di 5 GiB di dati, dovresti
comunque usare una singola partizione. Il bilanciamento uniforme del numero di shard di replica nella
zona di disponibilita aiuta anche a migliorare la resilienza.

Utilizzo CPU

Il passaggio successivo consiste nell'identificare quanti ne servono per il carico di CPUs lavoro. Ti
consigliamo di iniziare con un numero di CPU 1,5 volte superiore a quello degli shard attivi. Uno
shard attivo € qualsiasi shard per un indice che riceve scritture consistenti. Utilizzate il numero di
shard primario per determinare gli shard attivi per gli indici che ricevono richieste di lettura o scrittura
importanti. Per I'analisi dei log, generalmente & attivo solo l'indice corrente. Per i casi d'uso nella
ricerca, tutti gli shard primari verranno considerati shard attivi. Sebbene raccomandiamo 1,5 CPU
per shard attivo, cio dipende in larga misura dal carico di lavoro. Assicurati di testare e monitorare
l'utilizzo della CPU e di ridimensionarlo di conseguenza.

Una procedura ottimale per mantenere |'utilizzo della CPU consiste nell'assicurarsi che il dominio
del OpenSearch servizio disponga di risorse sufficienti per eseguire le relative attivita. Un cluster
che utilizza costantemente la CPU pud compromettere la stabilita del cluster. Quando il cluster
€ sovraccarico, il OpenSearch Servizio blocchera le richieste in arrivo, con conseguente rifiuto
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delle richieste. Questo serve a proteggere il dominio da eventuali errori. Le linee guida generali
sull'utilizzo della CPU saranno circa il 60% in media e '80% nell'utilizzo massimo della CPU. Picchi
occasionali del 100% sono ancora accettabili e potrebbero non richiedere il ridimensionamento o la
riconfigurazione.

Tipi di istanza

Amazon OpenSearch Service ti offre una scelta tra diversi tipi di istanze. Puoi scegliere i tipi di
istanza piu adatti al tuo caso d'uso. Amazon OpenSearch Service supporta le famiglie di istanze

R, C, M, T e |. Scegli una famiglia di istanze in base al carico di lavoro: ottimizzata per la memoria,
ottimizzata per il calcolo o mista. Dopo aver identificato una famiglia di istanze, scegli il tipo di istanza
di ultima generazione. In generale, consigliamo Graviton e le generazioni successive perché sono
progettate per offrire prestazioni migliori a costi inferiori rispetto alle istanze della generazione
precedente.

Sulla base di vari test eseguiti per I'analisi dei log e i casi d'uso della ricerca, consigliamo quanto
segue:

» Peri casi d'uso dell'analisi dei log, una linea guida generale € iniziare con la famiglia R di istanze
Graviton per nodi di dati. Ti consigliamo di eseguire test, stabilire benchmark per i tuoi requisiti e
identificare la dimensione dell'istanza appropriata per il tuo carico di lavoro.

» Peri casi d'uso di ricerca, consigliamo di utilizzare le istanze Graviton delle famiglie R e C peri
nodi di dati, poiché i casi d'uso di ricerca richiedono piu CPU rispetto ai casi d'uso di analisi dei
log. Per carichi di lavoro piu piccoli, puoi utilizzare le istanze Graviton della famiglia M sia per la
ricerca che perilog. Le istanze della famiglia | offrono NVMe unita e vengono utilizzate da clienti
con requisiti di indicizzazione rapida e ricerca a bassa latenza.

Il cluster & composto da nodi di dati e nodi di gestione del cluster. Sebbene i nodi master dedicati
non elaborino le richieste di ricerca e di interrogazione, la loro dimensione € strettamente correlata
alla dimensione dell'istanza e al numero di istanze, indici e shard che possono gestire. La
documentazione di AWS fornisce una matrice che consiglia il tipo minimo di istanza di cluster
manager dedicato.

AWS offre applicazioni generiche (M6g), ottimizzate per il calcolo (C6g) e ottimizzate per la memoria
(R6g e R6gd) per Amazon OpenSearch Service versione 7.9 o successiva con processori AWS
Graviton2. Queste istanze sono create utilizzando silicio personalizzato progettato da Amazon. Sono

innovazioni hardware e software progettate da Amazon che consentono la fornitura di servizi cloud
efficienti, flessibili e sicuri con multi-tenancy isolata, rete privata e archiviazione locale veloce.
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La famiglia di istanze Graviton2 riduce la latenza di indicizzazione fino al 50 percento e migliora le
prestazioni delle query fino al 30 percento rispetto alle istanze basate su Intel della generazione
precedente disponibili in Service (M5, C5, R5). OpenSearch

Funzionalita

L'area di interesse delle funzionalita ti aiuta a garantire di non perdere alcuna funzionalita durante la
migrazione a un ambiente Amazon OpenSearch Service di destinazione. Ti consigliamo di prestare
molta attenzione ai seguenti aspetti:

* Funzionalita attuale della soluzione
» Funzionalita OpenSearch di Amazon Service

* Plugin confezionati

Funzionalita attuale della soluzione

Ti consigliamo di analizzare la tua soluzione attuale e determinare le funzionalita, i plug-in e APIs
i componenti da utilizzare nello stack tecnologico corrente (ad esempio, Elasticsearch o un'altra
soluzione). OpenSearch Determina quali funzionalita sono fondamentali per la tua azienda, quali
possono essere modificate e quali possono essere eliminate durante la migrazione.

Funzionalita OpenSearch di Amazon Service

Per garantire che le funzionalita richieste siano disponibili dopo la migrazione, ti consigliamo di
eseguire un'analisi della OpenSearch versione piu recente supportata da Amazon OpenSearch
Service, comprese le funzionalita che offre e i plug-in disponibili in Amazon OpenSearch Service.
Vuoi confermare che la piattaforma di destinazione supporti le funzionalita di cui hai bisogno (ad
esempio, la gestione dello stato degli indici, che automatizza il rollover degli indici, o funzionalita di
apprendimento automatico come il rilevamento delle anomalie). Associa le funzionalita esistenti della
tua soluzione attuale alle funzionalita di Amazon OpenSearch Service che ti forniscono funzionalita
equivalenti in modo da poter continuare a supportare i tuoi carichi di lavoro.

Per ulteriori informazioni sulle funzionalita disponibili in ogni versione supportata di Elasticsearch o
del OpenSearch software, consulta la documentazione di Amazon OpenSearch Service.
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Plugin confezionati

Amazon OpenSearch Service supporta una serie di plugin che fanno parte del progetto open source
OpenSearch. Se utilizzi un plug-in con licenza della suite Elasticsearch che fa parte di X-Pack o altro,
potresti voler determinare un plug-in equivalente o una funzionalita nativa tra le offerte. OpenSearch
Potresti anche volerlo registrare come punto da dimostrare nella fase PoC.

OpenSearch dispone di diversi plugin che forniscono funzionalita di livello aziendale equivalenti a
quelle con licenza. Per determinare il plug-in e la versione corretti per I'ambiente di destinazione,
consulta l'elenco dei plug-in per versione della documentazione del OpenSearch servizio. Sebbene
Amazon OpenSearch Service supporti una serie di OpenSearch plug-in pronti all'uso, € possibile
che tu stia utilizzando un OpenSearch plug-in open source che al momento non € disponibile in
Amazon OpenSearch Service. Per richiedere I'aggiunta del plug-in alla roadmap futura OpenSearch
di Amazon Service, contatta AWS.

Plugin personalizzati

Al momento della stesura di questa guida, i plugin personalizzati non sono supportati. Pertanto,
dovrai prendere in considerazione modi alternativi per fornire la funzione e I'esperienza del plug-

in personalizzate. Se la tua soluzione utilizza plug-in personalizzati, analizza la funzionalita per
determinare se puoi trasferire i plug-in personalizzati nell'lambiente di destinazione utilizzando i plug-
in supportati da Amazon OpenSearch Service o le funzionalita native all'interno. OpenSearch Ti
consigliamo di testare e provare tutte le opzioni di plug-in durante la fase PoC. La migrazione € un
buon momento per valutare la funzionalita attuale della soluzione e determinare se € fondamentale
per la vostra azienda.

Dipendenze tra le versioni

L'area di interesse relativa alle dipendenze delle versioni ti aiuta a creare una tabella di marcia del
tuo percorso di migrazione attraverso varie versioni per raggiungere l'ultima versione di Amazon
OpenSearch Service. Considera i seguenti punti chiave:

» Selezione della versione del motore

« Aggiornamento alla versione piu recente

 Strategia di aggiornamento della versione

 Controlli prima dell'aggiornamento
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Selezione della versione del motore

E molto importante considerare attentamente le dipendenze tra le versioni. Amazon OpenSearch
Service supporta diverse versioni di Elasticsearch e tutte le principali versioni dei OpenSearch motori.
(Tuttavia, I'ultima versione di OpenSearch puo richiedere alcune settimane per essere supportata

in Amazon OpenSearch Service dalla data di rilascio.) Ti consigliamo di esaminare le funzionalita
supportate dalla versione del motore nella documentazione di Amazon OpenSearch Service per

identificare la versione giusta per le tue esigenze. Scegliendo la stessa versione principale (e quella
secondaria piu vicina), puoi utilizzare I'approccio di ripristino delle istantanee per la migrazione.
Questo & spesso l'approccio piu diretto.

Aggiornamento alla versione piu recente del servizio OpenSearch

Anche se potresti essere in grado di utilizzare una versione precedente di Amazon OpenSearch
Service, ti consigliamo vivamente di eseguire I'aggiornamento all'ultima versione disponibile. Questo
ti aiuta a sfruttare i miglioramenti delle prestazioni, I'affidabilita, i risparmi sui costi e molte nuove
funzionalita disponibili nelle ultime versioni del motore. La migrazione € una buona opportunita per
ridurre il debito tecnico derivante dall'utilizzo di versioni precedenti del software.

Strategia di aggiornamento della versione

Se decidi di voler eseguire I'aggiornamento alla versione piu recente del software durante la
migrazione, stabilisci i passaggi e una strategia di aggiornamento. La documentazione OpenSearch
di Amazon Service fornisce informazioni sui percorsi di upgrade. E importante comprendere le
modifiche sostanziali tra le diverse versioni. In alcuni casi, le modifiche sostanziali potrebbero
richiedere la pianificazione di modifiche alla modellazione e alla progettazione dell'indice.

(@ Note

Nota: la funzionalita Tipi di mappatura multipli & disponibile solo nelle versioni 5.x e
precedenti di Elasticsearch. Gli indici creati nelle versioni 6.x e successive supportano solo un
tipo di mappatura per ogni indice. Se utilizzi piu tipi di mappatura, ti consigliamo di rimodellare
tali dati in piu indici.

Nel caso di una migrazione urgente, prendi in considerazione un'opzione di base in cui esegui una
migrazione di versione equivalente (ad esempio, dalla 5.x alla 5.x) e quindi aggiorni la versione
del Servizio in un secondo momento. OpenSearch OpenSearch Il servizio offre aggiornamenti
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in loco per i domini che eseguono le versioni 5.1 (se compatibili) o successive di Elasticsearch e
1.0 o successive. OpenSearch Esegui un test per verificare se i tuoi indici sono compatibili con gli
aggiornamenti in loco quando utilizzi Elasticsearch versione 5.x. Cio significa che potresti essere
in grado di migrare alla versione equivalente ed eseguire un aggiornamento sul posto dopo aver
apportato le modifiche necessarie per rendere gli indici e le altre funzionalita compatibili con la
versione piu recente. Consulta attentamente la documentazione del dominio di aggiornamento.

Controlli prima dell'aggiornamento

La funzionalita OpenSearch di upgrade di Amazon Service pud eseguire controlli prima

dell'aggiornamento scansionando I'ambiente per determinare i problemi che possono bloccare

I'aggiornamento. L'aggiornamento non procede alla fase successiva a meno che questi controlli non
abbiano esito positivo.

KPIs e continuita aziendale

E essenziale che durante la migrazione stabiliate gli obiettivi aziendali e gli indicatori chiave

di prestazione (KPIs) per misurare il successo. E importante determinare gli obiettivi all'inizio
del processo di migrazione e stabilire una linea di base per il sistema attuale in modo da poter
determinare miglioramenti misurabili. Gli obiettivi comuni nei percorsi dei clienti includono:

* Migliora I'agilita operativa.
Con questo obiettivo, puoi misurare e confrontare la tua implementazione esistente con I'ambiente
di destinazione utilizzando le seguenti metriche:
« Tempo medio di provisioning del cluster.
« E ora di implementare I'implementazione in una nuova area geografica

« Tempo medio per configurare la sicurezza del cluster

» Tempo medio necessario per scalare I'ambiente (ad esempio aggiungendo nodi e aggiungendo
storage)

« Tempo medio per rilevare le query con prestazioni lente e tempo medio per ripararle
« Tempo medio di aggiornamento della versione del software

» Riduzione del costo totale di proprieta (TCO).

Per calcolare il TCO attuale, puoi utilizzare le seguenti metriche:

* Numero di ore di personale impiegate per creare e utilizzare la soluzione (sviluppo, monitoraggio
DevOps, scalabilita, backup, ripristino)
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Costo della licenza associato al software esistente

Costi del centro dati (approvvigionamento e aggiornamento dell'hardware, elettricita,
raffreddamento, spazio, rack, dispositivi di rete)

Ore del personale per configurare la soluzione (installazioni software, rete)
Costo per gli audit di conformita (HIPAA, PCI DSS, SOC, ISO, GDPR, FedRAMP)

Costo della configurazione della sicurezza (crittografia a riposo e in transito, configurazione
dell'autenticazione e dell'autorizzazione, controllo granulare degli accessi)

Costo della conservazione di un grande volume di dati caldi e freddi
Costo della configurazione dell'alta disponibilita tra le zone di disponibilita

Costo dell'overprovisioning per evitare I'approvvigionamento frequente di hardware o la gestione
di carichi di picco

Questo elenco non & completo.

» Monitora I'operativita e altri accordi sui livelli di servizio (). SLAs SLAs che & possibile misurare e

migliorare migrando al nuovo ambiente includono quanto segue:

Uptime totale (dati storici di uptime dell'implementazione esistente rispetto allo SLA del 99,9%
fornito da Amazon Service) OpenSearch

Ripristino in caso di guasto (obiettivo del punto di ripristino e obiettivo del tempo di ripristino)
Tempo di risposta associato a varie funzioni (ad esempio, ricerca e indicizzazione)
Numero di utenti simultanei

Tempo di replica tra aree geografiche e cluster diversi.

Durante la migrazione ad Amazon OpenSearch Service, utilizza un processo iterativo per verificare
se li stai soddisfacendo o superando KPlIs e se stai ottenendo i risultati desiderati.

Prestazioni operative

Un'area chiave da considerare nella soluzione attuale € rappresentata dalle metriche delle
prestazioni. Stabilite un benchmark e stabilite i miglioramenti che vi aspettate di ottenere
nell'ambiente di destinazione. Cio include i requisiti di uptime, SLA e latenza. Questo vi aiutera a
stabilire e, nella maggior parte dei casi, a migliorare i vostri attuali livelli di servizio. Di solito, i clienti
esaminano i seguenti indicatori del livello di servizio

» Letture e scritture al secondo

Prestazioni operative
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» Latenza di lettura e scrittura

» Percentuale di operativita

Quando ne progetti uno tuo SLAs, & importante comprendere appieno I'Amazon OpenSearch Service
- Service Level Agreement.

Prestazioni del processo

Per stabilire gli obiettivi di continuita aziendale, &€ importante valutare le prestazioni attuali dei
processi. Identifica e rivedi i runbook o le procedure operative standard (SOPs) esistenti della
piattaforma corrente e determina le aree in cui il team trascorre la maggior parte del tempo. La
migrazione € una buona opportunita per lavorare al miglioramento di queste aree in modo che |l
team possa concentrarsi sull'innovazione, sullo sviluppo di funzionalita aziendali e sul miglioramento
dell'esperienza del cliente. E possibile identificare i punti deboli dell'ambiente esistente esaminando

i dati storici relativi all'assistenza o ai ticket di assistenza per determinare il tempo impiegato dal
personale di supporto e sviluppo per risolvere questi problemi. L'acquisizione delle seguenti metriche
puo aiutarvi a misurare i miglioramenti apportati dall'ambiente di destinazione:

* Mean Time to failure (MTTF) (uptime)
» Tempo medio tra i guasti (MTBF)
» Tempo medio di rilevamento (MTTD) di un guasto

» Tempo medio di riparazione (risoluzione) (MTTR)

* Numero di ticket di assistenza ricevuti

Transizione fluida a nuovi servizi

Per garantire la continuita aziendale dei servizi, € importante pianificare attentamente una transizione
senza interruzioni. La migrazione € un buon momento per modernizzare I'applicazione e i servizi
associati alla piattaforma di ricerca o di analisi dei log. Tuttavia, & necessario pianificare un'attenta
strategia di cutover che non influisca sui servizi esistenti. La sezione relativa alla strategia di cutover

di questo documento fornisce informazioni su come pianificare una transizione perfetta all'ambiente di
destinazione.
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Metriche finanziarie

Potrebbero esserci molte ragioni per migrare ad Amazon OpenSearch Service, ma il costo
generalmente un fattore importante. Comprendi il costo totale di proprieta (TCO) dell'ambiente
esistente in modo da poter misurare i risparmi sui costi che ottieni passando al servizio gestito. Puoi
iniziare con I'elenco delle metriche elencate nell'obiettivo Ridurre il costo totale di proprieta. AWS
ha pubblicato uno studio di benchmarking del valore del cloud che pud aiutare i team a elaborare
un business case per la migrazione al cloud AWS. Sebbene lo studio non sia specifico per Amazon

OpenSearch Service, copre aree di valore chiave comuni alla maggior parte delle migrazioni cloud,
inclusa la migrazione ad Amazon OpenSearch Service.

Nella maggior parte dei casi, Amazon OpenSearch Service offre un TCO inferiore. Nel calcolo del
TCO, e fondamentale includere i costi del personale. Comprendere il tempo e i costi che i tecnici
impiegano per mantenere I'ambiente attuale € un fattore importante. Molti clienti confrontano solo il
costo dell'infrastruttura di storage, elaborazione e rete con il costo del servizio gestito. Tuttavia, cid
potrebbe non fornire un costo totale di proprieta accurato. Amazon OpenSearch Service offre al tuo
team efficienze operative gestendo attivita che altrimenti avrebbero dovuto essere eseguite dai tuoi
tecnici. Cio include le seguenti attivita:

* Ridimensionamento di un cluster mediante I'aggiunta o la rimozione di nodi
» Applicazione delle patch

« Aggiornamento sul posto

Effettuare backup

» Configurazione degli strumenti di monitoraggio per acquisire log e metriche

Queste attivita sono automatizzate dal servizio e AWS offre un team di supporto a livello di
produzione. Cio significa che il tuo personale pud concentrarsi su attivita che aggiungono valore
diretto alla tua attivita.

Operazioni e sicurezza

Quando esegui la migrazione ad Amazon OpenSearch Service, le tue attivita operative cambieranno.
Non sarai piu responsabile del provisioning dei nodi, dell'aggiunta di storage, dell'installazione e
dell'applicazione di patch al sistema operativo, della configurazione e del mantenimento dell'alta
disponibilita, della scalabilita e di altre attivita di basso livello. Puoi invece concentrare la tua
attenzione sulla creazione di casi d'uso e nuove esperienze utente.
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Amazon OpenSearch Service offre funzionalita di registrazione, monitoraggio e risoluzione dei
problemi che dovrai conoscere per ottimizzare i tuoi processi operativi.

Runbook e nuovi processi

Durante la fase di pianificazione, identifica i processi esistenti che dovranno essere modificati
o eliminati. E quindi possibile aggiungere nuovi processi operativi per i quali in passato non si
disponeva di larghezza di banda.

Anche se Amazon OpenSearch Service elimina il carico di lavoro indifferenziato, dovrai comunque
assicurarti che la tua applicazione sia progettata e monitorata per offrire le migliori prestazioni.
Dovrai configurare il monitoraggio e gli avvisi per il tuo dominio in modo da essere pienamente
consapevole di eventuali problemi di salute dovuti a fattori interni o esterni. Dovrai pianificare e
avviare gli aggiornamenti alle versioni piu recenti.

Tutte queste attivita operative richiederanno la creazione di runbook e la modifica dei runbook
esistenti. Per monitorare l'infrastruttura e analizzare le metriche operative in Amazon OpenSearch
Service, € fondamentale mantenere i runbook. | runbook garantiscono un funzionamento coerente
in base ai requisiti normativi e di conformita. Se non avete mai usato i runbook, € un buon momento
per prendere in considerazione l'idea di farlo. Crea processi per eseguire periodicamente passaggi
pianificati in anticipo per garantire che i processi di riparazione, come il ripristino da arresti anomali
delle applicazioni e guasti imprevisti, siano completamente automatizzati.

Support e sistema di ticketing

Per registrare gli incidenti associati alle tue implementazioni, ti consigliamo di pianificare e utilizzare
un sistema di ticketing (potresti gia farlo). Potrebbe essere necessario formare il personale di
supporto su come creare ticket di supporto con AWS Support. Ti consigliamo di semplificare il

processo di richiesta di assistenza durante la valutazione dei ticket.

La sezione dedicata all'eccellenza operativa riportata piu avanti in questa guida contiene collegamenti

a una serie di best practice e aree da prendere in considerazione nei runbook e nella creazione dei
processi.

Sicurezza

In AWS, la sicurezza € la massima priorita. Amazon OpenSearch Service offre sicurezza a piu
livelli. Il servizio si occupa di tutte le patch di sicurezza e offre isolamento della rete tramite VPC,
controllo granulare degli accessi e supporto multi-tenant. | tuoi dati sono crittografati quando sono
inattivi utilizzando chiavi che crei e controlli tramite AWS Key Management Service (AWS KMS).
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La funzionalita di node-to-node crittografia fornisce Transport Layer Security (TLS) per tutte le
comunicazioni tra istanze in un dominio. Amazon OpenSearch Service € inoltre idoneo all'HIPAA e
conforme agli standard PCI DSS, SOC, ISO e FedRAMP per aiutarti a soddisfare i requisiti normativi
o specifici del settore.

Durante la fase di pianificazione, identifica le persone e i processi che interagiscono con il dominio,
scegli una topologia di rete e pianifica I'autenticazione e I'autorizzazione per ogni principale.

A seconda dei requisiti di sicurezza e conformita dell'organizzazione, € possibile utilizzare piu
funzionalita di sicurezza per creare un ambiente che soddisfi le esigenze aziendali. Inoltre, considera
i seguenti fattori:

» VPC: puoi configurare Amazon OpenSearch Service all'interno di un cloud privato virtuale (VPC)
su AWS. Questa € la configurazione consigliata. Non & consigliabile creare un dominio con
un endpoint pubblico. Pianificate di creare I'architettura di rete necessaria per consentire alle
applicazioni client e agli utenti di accedere all'ambiente di destinazione.

+ Autenticazione: Amazon OpenSearch Service supporta diversi modi per autenticare un utente o un
client software. Supporta I'autenticazione Amazon Cognito o SAML con il tuo provider di identita
esistente per accedere alle dashboard. OpenSearch Offre inoltre l'integrazione con le identita IAM
e l'autenticazione HTTP di base utilizzando un database utenti interno. E necessario pianificare

la configurazione e il test di un'opzione appropriata per l'autenticazione. Per ulteriori informazioni,
consulta la documentazione sulla sicurezza del OpenSearch servizio.

 Autorizzazione: ti consigliamo di seguire il principio del privilegio minimo nella configurazione
dell'accesso al servizio. Amazon OpenSearch Service fornisce un controllo granulare degli accessi
per aiutarti a configurare I'accesso a livello di documento, riga e colonna.

Acquisisci familiarita con le funzionalita di sicurezza e testale durante la fase PoC.

Addestramento

Quando inizi il tuo percorso di migrazione verso AWS, i tuoi team di sviluppo software, operazioni,
supporto e sicurezza devono essere dotati della conoscenza di Amazon OpenSearch Service. Prendi
in considerazione tutti i team che interagiscono con la tua soluzione. Quando si esegue la migrazione
da un Elasticsearch o da un OpenSearch ambiente, la maggior parte delle conoscenze puo essere
trasferita. Fornisci formazione ai seguenti team:

» Team di sviluppo software: istruisci il tuo team di sviluppo software sulle funzionalita APIs e sulle
funzionalita, come i meccanismi per la configurazione dell'ingestione dei dati.
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« Team operativo: insegna al tuo team operativo come interagire con i domini di Amazon
OpenSearch Service, monitorare le metriche operative e accedere ai log di accesso utilizzando
Amazon. CloudWatch | membri del team dovrebbero imparare a configurare allarmi automatici per
avvisare quando OpenSearch i domini di servizio richiedono attenzione. Se stai migrando da un
set di strumenti esistente che utilizzi in locale, come Splunk, identifica le opzioni di monitoraggio in
Amazon OpenSearch Service che possono fornire una visibilita simile sui tuoi carichi di lavoro.

« Team di supporto: istruisci il tuo team di supporto su come implementare runbook che coinvolgono
risorse di OpenSearch servizio. Potresti voler aggiornare i runbook e le procedure di gestione degli
eventi per utilizzare i servizi AWS Support.

» Team di sicurezza: istruisci il tuo team di sicurezza su come configurare un controllo granulare
degli accessi e su come integrarsi con i provider di identita esistenti (). IDPs

Opzioni di formazione

AWS Training and Certification offre formazione digitale e in aula per principianti e professionisti sulle
competenze cloud necessarie per creare e gestire soluzioni su AWS. | contenuti vengono creati dagli
esperti di AWS e aggiornati regolarmente. Sono disponibili diverse opzioni di formazione.

Puoi collaborare con il team del tuo account AWS per aiutarti a identificare una risorsa appropriata.
Di seguito sono riportate alcune delle risorse che puoi utilizzare per migliorare le competenze dei tuoi
team su Amazon OpenSearch Service:

+ Giornate di immersione: AWS Solutions Architects puo offrire giornate di immersione, che sono
workshop pratici personalizzati per affrontare casi d'uso, modelli di implementazione comuni e
elementi della roadmap che potrebbero essere specificamente correlati ai casi d'uso.

» Workshop pratici: i team possono seguire workshop self-service creati dagli esperti di AWS.

+ Whitepaper e guide: i white paper di AWS sono un ottimo modo per ampliare la tua conoscenza
del cloud. Creati da AWS e dalla community AWS, forniscono contenuti approfonditi che spesso
riguardano situazioni specifiche dei clienti.

+ Post sul blog: scritti da esperti e clienti AWS, questi post di blog trattano gli annunci piu recenti, le
best practice, le soluzioni, le caratteristiche del servizio, i casi d'uso dei clienti e altri argomenti.

» Best practice: partecipa a talk online o in conferenza o a sessioni gestite da esperti AWS che ti
aiutano a comprendere le migliori pratiche per Amazon OpenSearch Service.

« AWS Professional Services: il team di AWS Professional Services puo fornire best practice e

consigli prescrittivi. Il team offre un programma di formazione per aiutare i professionisti IT a

comprendere e portare a termine migrazioni di successo.
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Flusso di dati

L'area di interesse del flusso di dati include le seguenti tre aree:

* Inserimento di dati
» Conservazione dei dati

» Approccio alla migrazione dei dati

Inserimento dei dati

L'inserimento dei dati si concentra su come inserire dati nel tuo dominio Amazon OpenSearch
Service. Una conoscenza approfondita delle fonti e dei formati dei dati € fondamentale nella scelta
del giusto framework di inserimento per. OpenSearch

Esistono molti modi diversi per creare o modernizzare il progetto di ingestione. Esistono molti
strumenti open source per creare una pipeline di ingestione autogestita. OpenSearch |l servizio
supporta l'integrazione con Fluentd, Logstash o Data Prepper. OpenSearch Questi strumenti

sono apprezzati dalla maggior parte degli sviluppatori di soluzioni di analisi dei log. Puoi distribuire
questi strumenti su un'istanza Amazon EC2, su Amazon Elastic Kubernetes Service (Amazon EKS)

o in locale. Sia Logstash che Fluentd supportano i domini OpenSearch Amazon Service come
destinazione di output. Tuttavia, cio richiedera di mantenere, applicare patch, testare e mantenere
aggiornate le versioni del software Fluentd o Logstash.

Per ridurre il sovraccarico operativo, puoi utilizzare uno dei servizi AWS gestiti che supportano
l'integrazione con Amazon OpenSearch Service. Ad esempio, Amazon OpenSearch Ingestion € un

raccoglitore di dati senza server completamente gestito che fornisce dati di log, metrici e tracciamento
in tempo reale ai domini di Amazon Service. OpenSearch Con OpenSearch Ingestion, non € piu

necessario utilizzare soluzioni di terze parti come Logstash o Jaeger per importare dati nei domini di
servizio. OpenSearch Configurate i vostri produttori di dati per inviare dati a Ingestion. OpenSearch
Quindi, invia automaticamente i dati al dominio o alla raccolta specificata. Puoi anche configurare

OpenSearch Ingestion per trasformare i dati prima di consegnarli.

Un'altra opzione € Amazon Data Firehose, un servizio completamente gestito che aiuta a creare

una pipeline di ingestione senza server. Firehose offre un modo sicuro per importare, trasformare
e distribuire dati in streaming ai domini di Amazon OpenSearch Service. E in grado di scalare

automaticamente in base alla velocita di trasmissione dei dati e non richiede alcuna amministrazione
continua. Firehose pud anche trasformare i record in entrata utilizzando AWS Lambda, comprimendo
e raggruppando i dati prima di caricarli nel dominio di servizio. OpenSearch
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Con un servizio gestito, € possibile disattivare la pipeline di acquisizione dei dati esistente oppure
aumentare la configurazione attuale per ridurre il sovraccarico operativo.

La pianificazione della migrazione € un buon momento per valutare se I'attuale pipeline di ingestione
soddisfa le esigenze dei casi d'uso attuali e futuri. Se stai migrando da un Elasticsearch o da un
OpenSearch cluster autogestito, la tua pipeline di inserimento dovrebbe supportare lo scambio degli
endpoint dal cluster corrente al dominio Amazon OpenSearch Service con aggiornamenti minimi della
libreria client.

Conservazione dei dati

Quando pianifichi l'inserimento e I'archiviazione dei dati, assicurati di pianificare e concordare la
conservazione dei dati. Per i casi d'uso dell'analisi dei log, € fondamentale disporre delle politiche
corrette create all'interno del dominio per ritirare i dati storici. Quando passi da un'architettura
esistente locale e basata su macchine virtuali cloud, potresti utilizzare un tipo particolare di istanza
per tutti i tuoi nodi di dati. | nodi di dati hanno lo stesso profilo di CPU, memoria e storage. La
maggior parte dei clienti configurerebbe uno storage ad alta velocita per soddisfare i propri requisiti
di indicizzazione ad alta velocita. Questa architettura di profili di storage singolare &€ denominata
architettura hot node only o hot-only. L'architettura hot-only abbina lo storage all'elaborazione, il che
implica la necessita di aggiungere nodi di elaborazione se i requisiti di storage aumentano.

Per separare lo storage dall'elaborazione, Amazon OpenSearch Service offre il livello di UltraWarm
storage. UltraWarm offre un modo conveniente per archiviare dati di sola lettura su Amazon
OpenSearch Service fornendo nodi in grado di ospitare un volume di dati maggiore rispetto ai nodi di
dati tradizionali.

Durante la pianificazione, decidi i requisiti di conservazione ed elaborazione dei dati. Per ridurre il
costo della soluzione esistente, sfruttate il UltraWarm livello. Identifica i requisiti di conservazione dei
tuoi dati. Quindi crea politiche di gestione dello stato dell'indice per spostare i dati da quelli caldi a
caldi o per eliminarli automaticamente dal dominio quando non sono necessari. Questo aiuta anche a
garantire che il tuo dominio non esaurisca lo spazio di archiviazione.

Approcci alla migrazione dei dati

Durante la fase di pianificazione, € fondamentale decidere un particolare approccio alla migrazione
dei dati. L'approccio alla migrazione dei dati determina il modo in cui spostare i dati presenti nel
data store corrente nell'archivio di destinazione senza lacune. | dettagli procedurali per questi
approcci sono descritti nella sezione Fase 4 — Migrazione dei dati, che riguarda il momento in cui si

implementa I'approccio.
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Questa sezione illustra diversi modi e modelli che puoi utilizzare per migrare un Elasticsearch o
un cluster su Amazon OpenSearch Service. OpenSearch Nella scelta di un modello, considera il
seguente elenco di fattori (non esaustivo):

 Sia che si desideri copiare i dati da un cluster autogestito esistente o che si stia ricostruendo dalla
fonte di dati originale (file di registro, database del catalogo dei prodotti)

+ Compatibilita della versione del dominio Elasticsearch di origine o del OpenSearch cluster e del
dominio Amazon OpenSearch Service di destinazione

» Applicazioni e servizi dipendono da Elasticsearch o dal cluster OpenSearch
* La finestra disponibile per la migrazione

* |l volume di dati indicizzati nell'ambiente esistente

Crea da un'istantanea

Le istantanee sono il modo piu diffuso per migrare da un cluster Elasticsearch autogestito ad
Amazon Service. OpenSearch Le istantanee forniscono un modo per eseguire il backup dei tuoi

dati OpenSearch o di Elasticsearch utilizzando un servizio di storage durevole come Amazon S3.
Con questo approccio, scatti un'istantanea del tuo attuale OpenSearch ambiente o Elasticsearch

e la ripristini nell'lambiente Amazon OpenSearch Service di destinazione. Dopo aver ripristinato lo
snapshot, puoi indirizzare I'applicazione verso il nuovo ambiente. Si tratta di una soluzione piu rapida
nelle seguenti situazioni:

» L'origine e la destinazione sono compatibili.

+ |l cluster esistente contiene un grande volume di dati indicizzati, la cui reindicizzazione puo
richiedere molto tempo.

« | dati di origine non sono disponibili per la reindicizzazione.

Per ulteriori considerazioni, consulta Considerazioni sulle istantanee nella sezione Fase 4 —
Migrazione dei dati.

Crea partendo dal codice sorgente

Questo approccio implica che non sposterai i dati dal tuo attuale Elasticsearch o OpenSearch dal
cluster. Al contrario, ricarichi i dati direttamente dalla fonte del registro o del catalogo prodotti nel
dominio Amazon OpenSearch Service di destinazione. Questa operazione viene generalmente
eseguita con modifiche minori alle pipeline di inserimento dei dati esistenti. Nel caso di utilizzo
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dell'analisi dei log, la creazione a partire dal codice sorgente potrebbe anche richiedere |l
ricaricamento dei log cronologici dalle fonti nel nuovo ambiente di servizio. OpenSearch Per i casi
di ricerca, potrebbe essere necessario ricaricare l'intero catalogo di prodotti e i contenuti nel nuovo
dominio Amazon OpenSearch Service. Questo approccio funziona bene nei seguenti scenari:

» Le versioni dell'ambiente di origine e di destinazione non sono compatibili per il ripristino delle
istantanee.

 Desideri modificare il modello di dati nell'ambiente di destinazione come parte della migrazione.

* Vuoi passare alla versione piu recente di Amazon OpenSearch Service per evitare aggiornamenti
continui e vuoi affrontare le ultime modifiche in un colpo solo. Questa pud essere una buona
idea se gestisci autonomamente una versione relativamente precedente (5.x o precedente) di
Elasticsearch.

» Potresti voler cambiare la tua strategia di indicizzazione. Ad esempio, anziché eseguire il rollover
ogni giorno, & possibile eseguire il rollover ogni mese nel nuovo ambiente.

Per informazioni sulle opzioni per la creazione dal codice sorgente, consulta 2. Creazione a partire
dalla fonte nella sezione Fase 4 — Migrazione dei dati.

Reindicizza in remoto da un ambiente o Elasticsearch esistente OpenSearch

Questo approccio utilizza I'API di reindicizzazione remota di Amazon OpenSearch Service.
Utilizzando la reindicizzazione remota, puoi copiare i dati direttamente dal tuo Elasticsearch o cluster
OpenSearch esistente locale o basato sul cloud nel tuo dominio Amazon Service. OpenSearch Puoi
creare un'automazione in grado di mantenere i dati sincronizzati tra i due ambienti fino al passaggio

all'ambiente di destinazione.
Utilizza strumenti di migrazione dei dati open source

Sono disponibili diversi strumenti open source per migrare i dati dall'ambiente Elasticsearch esistente
all'ambiente Amazon di destinazione. OpenSearch Uno di questi esempi € I'utilita Logstash. Puoi
utilizzare I'utilita Logstash per estrarre dati da un Elasticsearch o da un OpenSearch cluster e copiarli
nel dominio Amazon Service. OpenSearch

Ti consigliamo di valutare tutte le opzioni e di optare per quella con cui ti senti piu a tuo agio. Per
garantire che l'approccio scelto sia infallibile, testate tutti gli strumenti e I'automazione durante la
fase PoC. Per dettagli e step-by-step indicazioni su come implementare questi approcci, consulta la
sezione Fase 4 - Migrazione dei dati.
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Framework di implementazione

Molti team moderni utilizzano l'integrazione continua e la distribuzione continua (CI/CD) practices
and pipelines to automate the deployment of their solutions and infrastructure. If your team already
uses CI/CDpipeline), dovresti essere in grado di incorporare Amazon OpenSearch Service nel tuo
ambiente. Se stai implementando manualmente la configurazione attuale, prendi in considerazione la
creazione di pipeline per automatizzare il lavoro ripetibile, ridurre il sovraccarico operativo e ridurre gl
errori umani.

Puoi implementare Amazon OpenSearch Service utilizzando una varieta di framework Infrastructure
as Code (laC), tra cui Terraform by HashiCorp, Chef e Puppet. Terraform offre un OpenSearch
modulo che puoi utilizzare per creare domini Amazon OpenSearch Service. In molti casi, puoi
utilizzare la pipeline di distribuzione dell'infrastruttura esistente e indirizzare il modulo del motore di
ricerca verso il modulo Amazon OpenSearch Service.

Se stai pensando di creare pipeline da zero o se desideri utilizzare i servizi nativi di AWS, AWS offre
diversi CI/CD strumenti e opzioni di servizio. Questi sono i seguenti:

AWS CodePipeline

AWS CodeBuild

AWS Cloud Development Kit (CDK AWS)
AWS CloudFormation

AWS CodeDeploy

Puoi utilizzare questi servizi per automatizzare la creazione, il test e la distribuzione dell'infrastruttura.
L'implementazione delle pipeline utilizzando uno di questi servizi nativi del cloud presenta molti
vantaggi, tra cui:

Rilasci di prodotti completamente automatizzati end-to-end (creazione, test, implementazione)

Implementazione in piu ambienti (dev, test, pre-prod, prod)
* Integrazione con altri servizi AWS

» La capacita di modernizzare le pipeline di distribuzione per automatizzare le implementazioni di
Amazon OpenSearch Service in piu ambienti
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Fase 2 — Dimostrazione del concetto

Quando si esegue una migrazione, € fondamentale dimostrare se la soluzione dello stato di
destinazione funzionera come richiesto. Consigliamo vivamente di eseguire un esercizio proof-of-
concept (PoC). Questa sezione si concentra sui vari aspetti da tenere in considerazione durante
I'esecuzione di un PoC:

+ Definizione dei criteri di entrata e uscita
+ Garantire i finanziamenti

+ Automatizzare

» Test approfonditi

» Fasi PoC

+ Simulazione di guasti

Definizione dei criteri di entrata e uscita

Avere criteri di ingresso e uscita chiari € fondamentale per un esercizio PoC di successo. Quando
definisci i criteri di ingresso, considera quanto segue:

» Definizione del caso d'uso
» Accesso agli ambienti
* Familiarita con vari servizi

* Requisiti di formazione associati

Allo stesso modo, definisci i criteri di uscita che puoi utilizzare per valutare I'esito del PoC, tra cui:

* Funzionalita
* Requisiti di prestazioni

» Implementazioni di sicurezza PoC

Garantire finanziamenti

In base alla definizione dei criteri PoC, finanziamenti sicuri per il PoC. Assicurati di aver eseguito il
giusto dimensionamento e di aver considerato tutti i costi associati. Se stai effettuando la migrazione
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da locale ad AWS, includi il costo associato alla migrazione dei tuoi framework dal locale al cloud
AWS. Se sei gia un cliente AWS, collabora con il tuo account manager AWS per capire se hai diritto a
crediti che possono essere utilizzati per la migrazione ad Amazon OpenSearch Service.

Automatizzare

Identifica dove € possibile effettuare I'automazione e pianifica un percorso dedicato per
automatizzare e fissare le tempistiche dei test. L'implementazione e i test automatizzati consentono di
risciacquare, ripetere, testare e convalidare a un ritmo rapido e senza errori introdotti dall'uomo.

Organizzando un test nel tempo, potete assicurarvi di consegnare in tempo e di dedicarvi ad altre
attivita in caso di difficolta. Ad esempio, se i test delle prestazioni richiedono piu tempo del previsto,
puoi sospendere tale attivita. Puoi quindi passare ad altri test e attivita di convalida mentre gli
sviluppatori risolvono i problemi. Puoi tornare ai test delle prestazioni dopo che i problemi sono stati
risolti. Analizza le prestazioni della soluzione esistente e crea test prestazionali automatici in grado di
convalidare I'effetto delle modifiche alla configurazione durante il PoC.

Test approfonditi

Testa tutte le parti dello stack assicurandoti di eseguire le convalide richieste per i diversi livelli, come
le pipeline di ingestione e i meccanismi di query, che si integrano con il tuo dominio Amazon Service.
OpenSearch Questo ti aiutera a convalidare l'implementazione della soluzione. end-to-end

Livello di presentazione
Nel livello di presentazione, assicuratevi di eseguire un esercizio PoC che includa le seguenti attivita:

 Autenticazione: convalida i meccanismi pianificati per I'autenticazione degli utenti.

 Autorizza: identifica i meccanismi di autorizzazione che desideri seguire e verifica che funzionino
come previsto.

« Domanda: quali sono i casi d'uso piu comuni che incontrerai in produzione? Quali sono alcuni
scenari limite che sono fondamentali per la tua azienda? Identifica questi modelli e convalidali
durante il PoC.

* Rendering: il rendering dei dati viene eseguito in modo accurato e appropriato per vari utenti in
diversi casi d'uso? Per i casi d'uso dell'analisi dei log, potresti voler creare e testare la OpenSearch
dashboard su Dashboards o Kibana, a seconda della versione di destinazione, per confermare che
soddisfi i tuoi requisiti.
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Livello di ingestione

Nel livello di ingestione, assicuratevi di valutare vari componenti come raccolta, buffering,
aggregazione e archiviazione:

» Raccolta: per i casi d'uso dell'analisi dei log, verifica se tutti i dati che stai registrando vengono
raccolti. Per i casi d'uso di ricerca, identifica le fonti che alimentano i dati ed esegui convalide
sulla completezza e la correttezza dei dati per assicurarti che la fase di raccolta sia stata eseguita
correttamente.

 Buffer: se si verifica un picco di traffico, & consigliabile assicurarsi di memorizzare nel buffer i dati
che vengono acquisiti. Esistono vari modi per creare un design di buffering. Ad esempio, puoi
raccogliere dati in Amazon Data Firehose o utilizzare lo storage Amazon S3 come buffer.

» Aggregazione: convalida qualsiasi aggregazione di dati, ad esempio l'utilizzo di massa delle API,
che esegui durante l'ingestione.

 Archiviazione: verifica se lo storage € in grado di gestire in modo ottimale I'acquisizione che stai
eseguendo.

Fasi PoC

Ti consigliamo di utilizzare le seguenti fasi per implementare il tuo PoC e convalidare il risultato. Non
abbiate paura di ripetere queste fasi PoC e modificare il piano PoC anche se in precedenza avete
investito del tempo nella pianificazione.

» Test funzionali e test di carico: assicurati che tutti i livelli vengano testati accuratamente. Simula i
guasti in tutte le parti dello stack. Ad esempio, se hai un cluster con due nodi di grandi dimensioni
e uno di essi non funziona, l'altro nodo deve assorbire tutto il traffico del cluster. In uno scenario
di questo tipo, avere un numero maggiore di nodi piu piccoli pué comportare un ripristino piu
agevole in caso di guasto del nodo. Testa i tuoi carichi di lavoro con carichi di picco o superiori per
assicurarti che le prestazioni non subiscano ripercussioni in tali scenari. Durante i test, segnala
tempestivamente i problemi in modo che eventuali problemi vengano valutati dalle varie parti
interessate al momento giusto.

+ Verifica KPIs e ottimizzazione: durante il PoC, assicurati di soddisfare KPIs i risultati aziendali
definiti nei criteri di uscita dal PoC. Ottimizza le configurazioni in modo che soddisfino i. KPIs

« Automatizzazione e implementazione: 'automazione e il monitoraggio sono gli altri aspetti chiave
su cui concentrarsi durante i test PoC. Perfeziona le fasi di automazione e convalidale insieme a un
monitoraggio dettagliato per fornire a tutte le parti interessate informazioni sufficienti per valutare
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con sicurezza i risultati del PoC. Documenta tutti i passaggi e crea un runbook da riutilizzare per la

migrazione di produzione.

Simulazione di guasti

Consigliamo vivamente di simulare uno scenario di guasto e di verificare se il progetto offre la
resilienza e la tolleranza ai guasti necessarie per soddisfare i requisiti degli utenti. Potresti voler
simulare un guasto di un nodo di dati per verificare se il cluster dispone di risorse sufficienti per
gestire il ripristino in modo corretto. Per verificare se il dominio potrebbe essere sovraccarico
dall'ingestione di grandi volumi, puoi testare le impostazioni di buffering simulando un'improvvisa
esplosione di log provenienti da alcune delle tue fonti. Verifica che il tuo progetto non superi alcuna
guota quando passi a un'implementazione di produzione. Per ulteriori informazioni, consulta la
documentazione OpenSearch di Amazon Service sulle quote di servizio.

Simulazione di guasti
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Fase 3 — Implementazione

Quando raggiungi la fase di implementazione, hai completato il PoC e hai una buona idea di come
implementare I'ambiente di destinazione in produzione. Tieni presente le seguenti considerazioni:

» Convalida l'automazione: durante l'implementazione, esegui l'automazione creata durante il PoC e
verifica che funzioni come previsto. Verifica inoltre che I' CI/CD automazione funzioni come previsto
quando apporti modifiche al codice di configurazione.

+ Verifica della sicurezza: & fondamentale verificare che tutte le configurazioni di sicurezza funzionino
come previsto e che i dati siano al sicuro. Verifica che la soluzione sia stata testata in base agli
standard di sicurezza della tua azienda, come l'integrazione dei provider di identita, e che i tuoi
utenti principali siano in grado di effettuare il login e accedere ai dati a cui sono autorizzati ad
accedere.

» Monitoraggio: assicurati di aver testato le configurazioni di monitoraggio e di aver impostato gli
avvisi consigliati. Monitora le metriche chiave come CPU, memoria, JVMs dischi e allocazioni
di shard. Per fornirti informazioni dettagliate sullo stato del tuo dominio Amazon OpenSearch
Service e sulle integrazioni associate, puoi creare una dashboard in Amazon CloudWatch.
Puoi verificare che il tuo team di supporto operativo abbia accesso alla dashboard. La sezione
Eccellenza operativa fornisce collegamenti a suggerimenti utili per la configurazione di un dominio

di OpenSearch servizio resiliente e ad alte prestazioni.

 Allarmi per esercizi: assicurati di testare tutti gli allarmi. Se utilizzi Amazon CloudWatch o un plug-in
di avvisi, verifica che tutte le integrazioni, come Amazon Simple Notification Service (Amazon SNS)
o Slack, funzionino come previsto. Simula gli avvisi per verificare che gli avvisi vengano inviati
correttamente al canale di destinazione. Verifica che il testo dell'avviso fornisca informazioni utili.
Ad esempio, I'avviso potrebbe fornire un collegamento al runbook associato per consentire al team
di supporto di implementare un processo di riparazione associato.
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Fase 4 — Migrazione dei dati

Ora che I'ambiente di destinazione & pronto, puoi implementare la strategia di migrazione dei dati che
hai scelto durante la fase di pianificazione.

Questa sezione descrive le fasi di implementazione per i quattro diversi modelli:

* Creazione da un'istantanea

» Costruire partendo dalla fonte

* Reindicizzazione remota

« Usare Logstash

1. Creazione da un'istantanea

Quando utilizzi I'approccio snapshot-restore, copi i dati dall'Elasticsearch o dal cluster di origine nel
dominio Amazon Service OpenSearch di destinazione. OpenSearch

In generale, il processo di ripristino degli snapshot prevede i seguenti passaggi:
1. Scatta un'istantanea dei dati necessari (indici) dal cluster esistente e carica l'istantanea in un
bucket S3.

2. Crea un dominio Amazon OpenSearch Service.

3. Concedi ad Amazon OpenSearch Service le autorizzazioni per accedere al bucket e concedi al tuo
account utente le autorizzazioni per lavorare con le istantanee. Crea un archivio di istantanee e
indirizzalo verso il tuo bucket.

4. Ripristina lo snapshot sul dominio Amazon OpenSearch Service.
5. Indirizza le tue applicazioni client verso il dominio Amazon OpenSearch Service.

6. Crea politiche di Index State Management (ISM) per configurare la conservazione (opzionale).

Le istantanee sono incrementali. Pertanto, un'istantanea pud essere eseguita e ripristinata in modo
incrementale. Utilizzando le istantanee, € possibile estrarre dati in blocco come file su un sistema di
storage (ad esempio, Amazon S3). E quindi possibile caricare questi file nell'ambiente di destinazione
utilizzando I'_restoreoperazione API. Cio elimina la necessita di reindicizzazione, che richiede
molto tempo, e riduce anche il traffico di rete.
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Considerazioni sulle istantanee

Quando utilizzate I'approccio di ripristino delle istantanee, tenete presente quanto segue:

* Non & possibile eseguire ricerche o reindicizzare durante il ripristino di un indice. Tuttavia,
possibile cercare e reindicizzare un indice mentre viene scattata l'istantanea.

» L'origine e la destinazione di Elasticsearch o OpenSearch le versioni devono essere compatibili.
Un'istantanea di un indice creato in:

» 5.x puo essere ripristinato alla versione 6.x
» 2.X pu0 essere ripristinato a 5.x
* 1.x pu0 essere ripristinato a 2.x

» Poiché si tratta di un point-in-time ripristino di Elasticsearch o di OpenSearch uno snapshot, le
modifiche successive nel cluster di origine non verranno replicate nel dominio Amazon Service
di destinazione. OpenSearch Puoi interrompere l'ingestione dei dati nell'Elasticsearch o nel
OpenSearch cluster di origine fino al completamento del ripristino oppure puoi ripetere il processo
di ripristino dello snapshot alcune volte. Poiché l'istantanea € incrementale, solo le modifiche
verranno copiate e ripristinate nell'ambiente di destinazione in meno tempo rispetto al primo
ripristino. Una volta completato con successo il ripristino, indirizza le applicazioni di importazione al
dominio Amazon OpenSearch Service.

» L'acquisizione di un'istantanea include, per impostazione predefinita, un'istantanea dello stato del
cluster e di tutti gli indici. Durante la migrazione da Elasticsearch, potrebbe essere necessario
creare politiche equivalenti per il ciclo di vita degli indici nelllambiente di destinazione utilizzando la
funzionalita ISM in. OpenSearch Elasticsearch Index Lifecycle Management (ILM) non € supportato
in Amazon Service. OpenSearch

* Non puoi ripristinare uno snapshot su una versione precedente di Elasticsearch 0. OpenSearch Ad
esempio, non € possibile ripristinare un'istantanea della versione da 7.10 a 7.9. Allo stesso modo,
non puoi ripristinare istantanee da Elasticsearch 7.11 o versioni successive in un dominio Amazon
Service. OpenSearch Se hai migrato il tuo ambiente Elasticsearch autogestito alla versione 7.11
0 successiva, puoi utilizzare Logstash per caricare i dati dal cluster Elasticsearch e scriverli nel
dominio. OpenSearch

» Si esporta un'istantanea in una posizione di archiviazione designata denominata repository.
Elasticsearch oppure OpenSearch crea una serie di file nel repository. Non puoi modificare o
eliminare questi file. Questa operazione potrebbe creare incongruenze o causare il fallimento del
processo di ripristino.
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2. Creazione a partire dalla fonte

Come descritto in precedenza, la creazione dall'origine € I'approccio che prevede di non migrare i dati
dall'attuale Elasticsearch o dall'ambiente Elasticsearch. OpenSearch Invece, crei indici nel dominio

di destinazione direttamente dal registro, dalla fonte di dati del catalogo di prodotti o dalla fonte di
contenuto.

Sono disponibili due opzioni per la creazione dal codice sorgente. L'opzione scelta dipende dal tipo di
dati:

+ Utilizzo di AWS Database Migration Service: se l'origine dei tuoi dati € un sistema di gestione
di database relazionali (RDBMS) e l'origine & supportata da AWS Database Migration Service
(AWS DMS), puoi utilizzare AWS DMS per copiare i dati dalla tua origine dati al dominio Amazon
Service di destinazione. OpenSearch AWS DMS supporta le opzioni CDC (full load and change
data capture). Nell'opzione full load, il task AWS DMS copia tutti i dati dalla tabella del database di
origine in un OpenSearch indice di destinazione. Puoi utilizzare la mappatura predefinita o fornire
configurazioni di mappatura personalizzate. Nell'opzione CDC, AWS DMS crea innanzitutto una
copia completa dei record della tabella di origine in un indice di destinazione OpenSearch . Quindi
acquisisce i dati modificati (aggiornamenti e inserimenti) e li copia nell'indice. OpenSearch Per
ulteriori informazioni, consulta i post del blog Introduzione ad Amazon Elasticsearch Service come

obiettivo nelle migrazioni di AWS Database Migration Service and Scale Amazon Elasticsearch

Service per le migrazioni di AWS Database Migration Service.

» Creazione a partire dalla fonte del documento: se la tua fonte di dati non € un RDBMS o non &
supportata da AWS DMS, potresti dover creare una soluzione personalizzata utilizzando strumenti
open source o una combinazione di strumenti open source e servizi AWS. E necessario convertire
i dati di origine in documenti JSON prima di poterli caricare. OpenSearch Se hai gia configurato
delle pipeline dalla tua origine all'attuale Elasticsearch o OpenSearch ambiente, puoi indirizzare tali
pipeline di dati verso OpenSearch le modifiche appropriate nelle librerie client e (se necessario) le
modifiche del modello di dati negli indici nel dominio Amazon Service. OpenSearch Quando crei
indici dalla fonte, tieni presente le seguenti considerazioni:

» La posizione dei documenti: i documenti potrebbero essere gia disponibili nel cloud AWS, nello
storage di oggetti come Amazon S3, oppure potrebbero essere archiviati in una posizione di
archiviazione locale come un file system.

« |l formato dei documenti: i documenti potrebbero essere gia in formato JSON, pronti per essere
inseriti nel dominio Amazon OpenSearch Service, oppure potrebbe essere necessario pulirli,
elaborarli e formattarli in JSON prima di poter essere inseriti nel dominio Amazon Service.
OpenSearch
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La creazione a partire dal codice sorgente prevede i seguenti passaggi di alto livello:

1. Definisci la mappatura degli indici e le impostazioni nel dominio Amazon OpenSearch Service.

2. Estrai i dati dall'origine del documento e copiali in una posizione di archiviazione di oggetti come
Amazon S3. Puoi utilizzare uno strumento open source (ad esempio Logstash), un client di
servizio AWS (ad esempio Amazon Kinesis Agent), uno strumento commerciale di terze parti o un
programma personalizzato.

3. Configura uno strumento open source (ad esempio Logstash o Fluent Bit) o un servizio AWS
nativo (ad esempio AWS Lambda o AWS DMS) per convertire i dati in documenti JSON e caricarli
periodicamente o continuamente dall'object store al dominio Amazon Service. OpenSearch

Per ulteriori informazioni, consulta Caricamento di dati di streaming in Amazon OpenSearch Service.

3. Reindicizzazione remota

In questo caso, gli indici dell'Elasticsearch o del OpenSearch cluster di origine autogestito vengono

migrati nel dominio Amazon OpenSearch Service utilizzando |'operazione API reindex document.

Puoi utilizzare I'operazione API di reindicizzazione dei documenti per creare un indice da un
Elasticsearch o da un indice esistente. OpenSearch L'indice esistente puo trovarsi nello stesso
cluster in cui si esegue l'operazione di reindicizzazione oppure in un cluster remoto. Amazon
OpenSearch Service supporta l'utilizzo dell'API di reindicizzazione dei documenti con cluster remoti.
Puoi reindicizzare da un indice in un Elasticsearch autogestito a un indice in Amazon Service.
OpenSearch

La reindicizzazione remota supporta Elasticsearch 1.5 e versioni successive per il cluster
Elasticsearch remoto e OpenSearch Amazon Service 6.7 e versioni successive per il dominio
locale. Per ulteriori informazioni, consulta il post del blog Migrare i dati in Amazon ES utilizzando la
reindicizzazione remota. |l post del blog si riferisce ad Amazon Elasticsearch, ma la guida si applica
anche ai domini di Amazon OpenSearch Service.

4. Utilizzo di Logstash

Logstash € uno strumento di elaborazione dati open source in grado di raccogliere dati dall'origine,
eseguire trasformazioni o filtri e inviare dati a una o piu destinazioni. Per scrivere dati nel dominio
Amazon OpenSearch Service, Logstash fornisce i seguenti plugin:

* logstash-input-elasticsearch
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* logstash-input-opensearch

* logstash-output-opensearch

Per ulteriori informazioni, consulta Caricamento dei dati in Amazon OpenSearch Service with
Logstash e il post del OpenSearch blog Introducing logstash-input-opensearch plugin for.
OpenSearch
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Fase 5 — Cutover

Questa fase illustra vari approcci che puoi utilizzare per passare dal tuo attuale OpenSearch
ambiente Elasticsearch al dominio Amazon Service di destinazione. OpenSearch Il cutover pud
essere eseguito in due fasi:

« Stabilisci un meccanismo di sincronizzazione dei dati per mantenere I'ambiente di destinazione
sincronizzato con l'origine.

» Esegui lo scambio dall'ambiente corrente all'ambiente di destinazione con o senza tempi di
inattivita.

Sincronizzazione dei dati

Per qualsiasi sistema che riceve dati continui, la migrazione dei dati potrebbe richiedere l'interruzione
della ricezione di nuovi dati durante la migrazione e I'esecuzione della migrazione in una finestra

di manutenzione (con possibili tempi di inattivita). Se non puoi permetterti tempi di inattivita, puoi
apportare le modifiche dopo aver avviato la migrazione. Riproduci le modifiche sulla destinazione
per mantenerla aggiornata e sincronizzata con I'origine fino a quando non esegui il cutover. Nelle
sezioni seguenti vengono illustrati vari modi in cui & possibile mantenere sincronizzati l'origine e la
destinazione.

Registra i carichi di lavoro di analisi

Per i carichi di lavoro di analisi dei log, puoi eseguire una sincronizzazione degli aggiornamenti nei
seguenti modi:

« E possibile eseguire due ambienti fianco a fianco fino al completamento del periodo di
conservazione ed eseguire l'inserimento sia nell'ambiente corrente che in quello di destinazione.
A un certo punto, si decide di interrompere e indirizzare le applicazioni verso il nuovo ambiente. A
volte, € possibile importare nuovi dati dalle fonti dei registri o dei documenti sia nel cluster esistente
che negli ambienti di OpenSearch servizio di destinazione. E quindi possibile riempire nuovamente
i dati precedenti nell'ambiente di destinazione copiandoli dall'ambiente corrente. In tutti i casi, devi
assicurarti che i dati non presentino lacune che possano avere un impatto sugli utenti.

» Prima della migrazione dei dati, puoi decidere di sospendere l'importazione nell'ambiente esistente.
Tuttavia, questo approccio significa che gli utenti potrebbero non essere in grado di cercare i dati
piu recenti o modificati dall'ambiente esistente fino al completamento della migrazione dei dati.
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Una volta completata la migrazione dei dati, & possibile indirizzare I'acquisizione dei dati verso
I'ambiente di destinazione e trasferire le applicazioni e i client all'ambiente di destinazione. Cio
significa che non saranno disponibili nuovi dati fino al completamento della migrazione. Tuttavia, il
sistema rimarra disponibile per la ricerca. E necessario disporre dei mezzi per conservare i registri
e i dati di origine nella fonte fino alla disponibilita del nuovo ambiente.

» Puoi continuare a utilizzare I'attuale motore di analisi dei log fino alla migrazione del primo
passaggio di dati. Quindi riempi i dati rimanenti che sono stati prodotti dall'inizio del primo
passaggio. Supponendo che i dati rimanenti siano molto piu piccoli del primo passaggio, € possibile
sospendere l'inserimento mentre i dati rimanenti sono sincronizzati, poiché la sincronizzazione
potrebbe richiedere solo pochi minuti o poche ore. E inoltre possibile eseguire alcuni passaggi
utilizzando questo approccio finché la finestra di sincronizzazione non diventa sufficientemente
piccola da sospendere l'importazione dall'ambiente di origine a quello di destinazione e trasferirla
all'ambiente di destinazione senza alcun impatto sugli utenti. Il diagramma seguente mostra
l'utilizzo di istantanee incrementali e di ripristino per aggiornare o sincronizzare i dati.

Applications Applications

OpenSearch Service OpenSearch Service

Elasticsearch

Elasticsearch

T

Data source Data source

Step 1 Step 2

Fase 1

1. | dati fluiscono dalla fonte attraverso la pipeline di inserimento dei dati all'ambiente Elasticsearch
corrente e al dominio Amazon Service. OpenSearch

Sincronizzazione dei dati 37



AWS Linee guida prescrittive Migrazione ad Amazon Service OpenSearch

2. Il primo passaggio richiede piu tempo per passare da Elasticsearch al dominio Amazon
OpenSearch Service.

3. Il primo passaggio di aggiornamento o sincronizzazione richiede meno tempo.
4. Il secondo passaggio di aggiornamento o sincronizzazione richiede il minor tempo possibile.

5. | dati continuano a fluire da Elasticsearch alle applicazioni.

Fase 2

1. | dati fluiscono dalla fonte attraverso la pipeline di inserimento dei dati al dominio del servizio.
OpenSearch

2. L'inserimento nell'ambiente Elasticsearch corrente viene interrotto.
3. L'aggiornamento o il passaggio di sincronizzazione finale richiede il minor tempo possibile.

4. Flussi di dati dal OpenSearch servizio alle applicazioni.

Carichi di lavoro di ricerca

Nei tre approcci descritti in precedenza, € necessario assicurarsi che tutti i dati sull'oggetto
siano aggiornati prima di eseguire il cutover. Per i carichi di lavoro di ricerca, puoi prendere in
considerazione i seguenti suggerimenti per I'aggiornamento o la sincronizzazione:

» Per i carichi di lavoro di ricerca, in genere si sospende l'importazione dall'ambiente di origine
all'ambiente corrente. Si copiano tutti i dati dall'ambiente corrente all'ambiente di destinazione
e si mette in atto un meccanismo di acquisizione dei dati di modifica (CDC) in grado di
determinare quali dati sono cambiati dall'inizio della migrazione. Quindi copi i dati modificati
OpenSearch nell'lambiente Amazon. Nella maggior parte dei casi, le pipeline di inserimento dei dati
dell'applicazione di ricerca dispongono gia di un meccanismo CDC integrato e di solito si tratta di
indirizzare la pipeline verso il nuovo ambiente dopo la migrazione dei dati dall'ambiente corrente.
Il diagramma seguente mostra la creazione di un indice interamente a partire dall'origine per i casi
d'uso della ricerca.
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Applications Applications

OpenSearch Service OpenSearch Service

o Elasticsearch

Elasticsearch

&

|0
|

Data source Data source

Step 1 Step 2

Fase 1
1. L'inserimento nell'ambiente Elasticsearch corrente & sospeso.
2. | dati vengono copiati dal dominio del servizio. ElasticSearch OpenSearch

3. | dati continuano a ElasticSearch fluire dalle applicazioni.

Fase 2
1. L'ambiente Elasticsearch non € piu connesso alla fonte di dati o alle applicazioni.

2. | dati di Change Data Capture (CDC) vengono inseriti nella pipeline e fluiscono verso il dominio
del servizio. OpenSearch

3. | dati fluiscono dal dominio del OpenSearch servizio alle applicazioni.

* Alcuni carichi di lavoro di ricerca richiedono il caricamento solo di dati completi dal database o
dall'origine dati di origine nel nuovo ambiente OpenSearch di servizio. Una volta completato il
caricamento, le applicazioni client possono passare al nuovo ambiente. Questo € il modo piu
semplice per eseguire la migrazione dei carichi di lavoro di ricerca.
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Scambia o taglia

La fase finale del percorso migratorio consiste nel passare, o abbandonare, il nuovo ambiente. E una
delle fasi critiche. A questo punto, sei pronto per andare in diretta. Hai i dati sincronizzati e aggiornati,
hai configurato il monitoraggio e gli avvisi, i runbook sono aggiornati e sei pronto per passare al
nuovo ambiente. E necessario assicurarsi che l'ingestione avvenga normalmente e che le metriche
del nuovo ambiente siano corrette. Durante questa fase, pianifichi ed esegui il trasferimento delle
connessioni client dal tuo Elasticsearch o OpenSearch cluster esistente al nuovo dominio Amazon
OpenSearch Service. Fai attenzione a eventuali modifiche alla libreria client che potrebbero essere
necessarie. A questo punto, avresti dovuto testare tutte le funzionalita dei tuoi client con Amazon
OpenSearch Service nei tuoi ambienti inferiori per verificare compatibilita e prestazioni.

Se hai un'applicazione client che deve puntare al nuovo ambiente, aggiorna la voce DNS dal vecchio
ambiente al nuovo ambiente. Quindi monitorate attentamente il comportamento dell'applicazione per
assicurarvi che gli utenti ottengano la giusta esperienza.

In genere, se avete seguito le linee guida contenute in questo documento, avrete un passaggio

al digitale sicuro. Tuttavia, si consiglia di mantenere aggiornato I'ambiente di origine in modo che
possa fungere da riserva in caso di problemi con il nuovo ambiente. Alcuni clienti AWS continuano a
utilizzare entrambi gli ambienti per alcune settimane dopo lo scambio prima di smantellare I'ambiente
precedente. Ti consigliamo di scegliere una strategia in linea con i tuoi requisiti di continuita
aziendale.
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Fase 6 — Eccellenza operativa

La documentazione OpenSearch di Amazon Service ha una sezione dedicata alle best practice
operative. Gli argomenti includono i seguenti:

* Monitoraggio e avvisi

» Strategia condivisa
+ Stabilita

* Prestazioni
* Sicurezza

* Ottimizzazione dei costi

* Dimensionamento dei domini Amazon OpenSearch Service

+ Scalabilita in petabyte in Amazon Service OpenSearch

* Nodi master dedicati in Amazon OpenSearch Service

» CloudWatch Allarmi consigliati per Amazon Service OpenSearch

Ti consigliamo di seguire le indicazioni fornite nella documentazione per utilizzare il tuo ambiente
appena migrato.

41


https://docs.aws.amazon.com/opensearch-service/latest/developerguide/bp.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/bp.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/bp.html#bp-monitoring
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/bp.html#bp-sharding-strategy
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/bp.html#bp-stability
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/bp.html#bp-perf
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/bp.html#bp-security
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/bp.html#bp-cost-optimization
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/sizing-domains.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/petabyte-scale.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/managedomains-dedicatedmasternodes.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/cloudwatch-alarms.html

AWS Linee guida prescrittive Migrazione ad Amazon Service OpenSearch

Conclusioni

Amazon OpenSearch Service elimina il carico di lavoro indifferenziato necessario per sviluppare

e gestire Elasticsearch o cluster autogestiti. OpenSearch Se stai considerando una migrazione ad
Amazon OpenSearch Service, puoi utilizzare la procedura descritta in questa guida per pianificare e
scegliere una strategia di migrazione adatta alla tua situazione.

Le migrazioni possono essere semplici, come l'acquisizione di un'istantanea da un cluster autogestito
e il ripristino nel dominio Amazon OpenSearch Service, oppure possono comportare il test di tutte

le funzionalita e le integrazioni esistenti. Questa guida fornisce informazioni che possono essere
utilizzate dai team di progetto di migrazione per assicurarsi di aver coperto tutti gli aspetti di una
migrazione e per creare una solida strategia di implementazione.

La documentazione OpenSearch di Amazon Service ha una sezione dedicata alle best practice
operative. Ti consigliamo di seguire le indicazioni fornite nella documentazione per utilizzare
I'ambiente appena migrato.
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Risorse

» Creazione di istantanee dell'indice in Amazon Service OpenSearch

* Usa Amazon S3 per archiviare un singolo indice di OpenSearch servizi Amazon (post del blog)

+ Istantanea e ripristino di Elasticsearch (documentazione Elasticsearch)

* Plugin S3 Repository (documentazione Elasticsearch)

» Impostazioni del repository Elasticsearch: autorizzazioni S3 consigliate (documentazione
Elasticsearch)

* Impostazioni del client Elasticsearch (documentazione Elasticsearch)
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