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Applicazione del AWS Well-Architected Framework per
Amazon Neptune

Amazon Web Services (collaboratori)

Gennaio 2026 (cronologia del documento)

Puoi creare soluzioni basate su grafici su Amazon Web Services (AWS) utilizzando Amazon
Neptune. Questa guida fornisce linee guida prescrittive per applicare i principi di AWS Well-
Architected Framework quando pianifichi la distribuzione di Neptune.

AWS Well-Architected Framework ti aiuta a creare infrastrutture sicure, ad alte prestazioni, resilienti
ed efficienti per una varieta di applicazioni e carichi di lavoro. Fornisce inoltre un approccio coerente
per valutare le architetture e implementare progetti scalabili.

I AWS Well-Architected Framework si basa sui seguenti sei pilastri:

» Eccellenza operativa

+ Sicurezza

« Affidabilita

« Efficienza delle prestazioni
+ Ottimizzazione dei costi

» Sostenibilita

Questa guida fornisce informazioni sui pilastri di progettazione e sulle migliori pratiche di
progettazione di AWS Well-Architected Framework e considerazioni da tenere a mente quando si
implementa Neptune su. AWS

Destinatari principali

Questa guida € destinata agli ingegneri dei dati, agli architetti di soluzioni e agli analisti di dati che
progettano e implementano soluzioni che utilizzano grafici. AWS

Obiettivi

Questa guida puo aiutare te e la tua organizzazione a fare quanto segue:
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» Scegliete tra le opzioni di distribuzione e i linguaggi di query supportati, in base al vostro caso d'uso
e ai modelli di query.

» Segui i modelli di progettazione AWS Well-Architected che ti aiuteranno a migliorare la resilienza e
la sicurezza.

* Progetta le tue query per prestazioni ottimali e risparmi sui costi.

» Scopri come essere efficiente dal punto di vista operativo nella gestione del cluster Neptune in
produzione.

Obiettivi >
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Il pilastro dell'eccellenza operativa

Il pilastro dell'eccellenza operativa del AWS Well-Architected Framework si concentra sull'esecuzione

e il monitoraggio dei sistemi e sul miglioramento continuo di processi e procedure. Include la capacita
di supportare lo sviluppo ed eseguire i carichi di lavoro in modo efficace, ottenere informazioni
dettagliate sul loro funzionamento e migliorare continuamente i processi e le procedure di supporto
per offrire valore aziendale. E possibile ridurre la complessita operativa attraverso carichi di lavoro
con riparazione automatica, che rilevano e risolvono la maggior parte dei problemi senza l'intervento
umano. E possibile raggiungere questo obiettivo seguendo le best practice descritte in questa
sezione. Utilizza i parametri APIs e i meccanismi di Amazon Neptune per rispondere correttamente
quando il carico di lavoro si discosta dal comportamento previsto.

Questa discussione sul pilastro dell'eccellenza operativa si concentra sulle seguenti aree chiave:

* Infrastructure as code (1aC)

+ Gestione delle modifiche

+ Strategie di resilienza

+ Gestione degli incidenti

* Reportistica di audit per la conformita

» Registrazione di log e monitoraggio

Automatizza l'implementazione utilizzando un approccio laC

Le migliori pratiche per automatizzare I'implementazione su Neptune utilizzando IAc includono quanto
segue:

 Applica l'infrastruttura come codice (1aC) per distribuire i cluster Neptune ogni volta che € possibile.
Per una configurazione coerente dell'ambiente, usa un AWS CloudFormationmodello o HashiCorp
Terraform per creare tutte le risorse necessarie per il tuo cluster. AWS Cloud Development Kit

(AWS CDK)

» Automatizza le procedure operative di Neptune, come il ridimensionamento delle istanze, I'aggiunta

o la rimozione di repliche di lettura o I'esecuzione di failover manuali su tabelle globali, quando
possibile.

+ Archivia le stringhe di connessione esternamente al tuo client. Utilizza i processi di estrazione,
trasformazione e caricamento (ETL) per facilitare le strategie di blue/green implementazione,
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il disaster recovery (DR) e le migrazioni con tempi di inattivita prossimi allo zero verso nuovi
cluster. Le stringhe di connessione possono essere archiviate in AWS Secrets ManagerAmazon
DynamoDB o in qualsiasi posizione in cui possono essere modificate dinamicamente.

« Usa i tag per aggiungere metadati alle tue risorse Neptune e monitora I'utilizzo in base ai tag. Per
ulteriori informazioni, consulta Tagging Amazon Neptune Resources.

Apporta modifiche frequenti, piccole e reversibili

Le seguenti raccomandazioni si concentrano su modifiche piccole e reversibili per ridurre al minimo la
complessita e ridurre la probabilita di interruzione del carico di lavoro:

 Archivia modelli e script IAc in un servizio di controllo del codice sorgente, ad esempio o. GitHub
GitLab

/A Important

Non memorizzate AWS le credenziali nel controllo del codice sorgente.

* Richiedi che le implementazioni laC utilizzino un servizio di integrazione e distribuzione continua
(CIl/CD), come o. AWS CodePipelineAWS CodeBuild Questi servizi compilano, testano e
distribuiscono codice in un ambiente non di produzione contenente un cluster Neptune temporaneo
prima di influire sul cluster Amazon Neptune di produzione.

» Testa le query sull'infrastruttura e sulle applicazioni in un ambiente inferiore prima di distribuirle
in produzione. Cio ridurra al minimo la probabilita di interruzioni e contribuira a garantire che
funzionino bene con il carico di lavoro e la scalabilita.

Anticipa il fallimento

Un'infrastruttura con riparazione automatica esemplifica I'eccellenza operativa anticipando i guasti e
tentando di risolvere eventuali problemi senza intervento. | seguenti consigli ti aiutano a raggiungere
tale maturita con Neptune:

» Crea un piano di monitoraggio che utilizzi i CloudWatch parametri di Amazon per monitorare
I'utilizzo della CPU e della memoria dell'istanza DB e comprendere i modelli di utilizzo. Crea
CloudWatch dashboard e allarmi per le metriche chiave e le risposte del client Neptune presenti nei
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registri delle applicazioni. Per ulteriori informazioni sugli indicatori di utilizzo elevato o basso della
CPU, vedere Utilizzo per CloudWatch monitorare le prestazioni delle istanze DB in Neptune nella
documentazione di Neptune.

Se riscontri spesso out-of-memory eccezioni nelle tue query, valuta la possibilita di ridurre il
numero totale di nodi attraversati dalla query o prova a utilizzare un'istanza della famiglia, che ha
un rapporto piu elevato. X2 RAM-to-CPU

» Imposta notifiche per monitorare lo stato del cluster Neptune. Ad esempio,
BufferCacheHitRatio dovrebbe essere costantemente alto (superiore al 99,9 percento),
mentre MainRequestQueuePendingRequests dovrebbe essere costantemente basso
(idealmente 0 ma dipende dai requisiti e dalla tolleranza di latenza).

» Prendi in considerazione I'utilizzo di repliche di lettura per ottenere un'elevata disponibilita
all'interno di Neptune. E necessario disporre di aimeno due repliche di lettura in zone di
disponibilita diverse dall'istanza writer per garantire che un'istanza sia sempre disponibile per
fornire query di lettura durante un evento di failover.

* Ridimensiona automaticamente le repliche di lettura in base alle metriche di utilizzo. Per ulteriori
informazioni, consulta Ridimensionamento automatico del numero di repliche in un cluster Amazon
Neptune DB.

» Prova il failover per l'istanza database per capire quanto tempo impiega il processo per il tuo caso
d'uso.

» Se la tua applicazione richiede di resistere a un' Regione AWS interruzione completa, prendi in
considerazione l'utilizzo di database globali come parte dei tuoi piani di disaster recovery.

Imparate da tutti i fallimenti operativi

Un'infrastruttura che si ripara automaticamente & uno sforzo a lungo termine che si sviluppa in
iterazioni quando si verificano problemi rari o le risposte non sono cosi efficaci come desiderato.
L'adozione delle seguenti pratiche favorisce I'attenzione verso tale obiettivo:

* Promuovi il miglioramento imparando da tutti i fallimenti.

+ Condividi cid che viene appreso tra i team e I'organizzazione. Se piu team all'interno di
un'organizzazione utilizzano Neptune, crea una chat room o un gruppo di utenti comune per
condividere le conoscenze e le migliori pratiche.
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Utilizza le funzionalita di registrazione per monitorare attivita non
autorizzate o anomale

Per osservare modelli anomali di prestazioni e attivita, archivia i log in Amazon Logs. CloudWatch
Prendi in considerazione le seguenti best practice:

 Abilita la registrazione lenta delle query. Esamina regolarmente il registro e diagnostica il motivo
per cui alcune query sono lente. Usa gli endpoint di spiegazione e profilazione di Neptune per
Gremlin, SPARQL o OpenCypher per ottenere informazioni sul motivo per cui queste query sono
lente.

« Abilita i log di controllo di Neptune e rivedi regolarmente i log per verificare eventuali accessi non
autorizzati o anomalie.

» Se utilizzi |la registrazione lenta delle query o la registrazione di controllo, abilita la pubblicazione
su Logs. CloudWatch Questo vi aiutera a evitare I'esaurimento dello spazio su disco sulle istanze.
Le istanze Neptune hanno una capacita di archiviazione dei log limitata e sovrascrivono i file di
registro piu vecchi quando viene superato lo spazio di registro. CloudWatch Logs supporta la
conservazione a lungo termine dei log. Le funzionalita di monitoraggio avanzate di CloudWatch
Logs miglioreranno la capacita di interrogare i log e diagnosticare i problemi.

 Per facilitare strumenti di analisi migliori per i registri di controllo, & possibile configurare un cluster
Neptune DB per pubblicare i dati dei log di controllo in un gruppo di log in Logs. CloudWatch
Con CloudWatch Logs, € possibile eseguire analisi in tempo reale dei dati di registro, utilizzarli
CloudWatch per creare allarmi e visualizzare metriche e utilizzare CloudWatch Logs per
archiviare i record di registro in un archivio altamente durevole. Per ulteriori informazioni, consulta
Pubblicazione dei log di Neptune su Amazon Logs. CloudWatch

* Neptune supporta la registrazione delle azioni del piano di controllo utilizzando. AWS CloudTrail
Per ulteriori informazioni, consulta Registrazione delle chiamate APl Amazon Neptune con. AWS
CloudTrail

Utilizza le funzionalita di registrazione per monitorare attivita non autorizzate o anomale 6
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Pilastro della sicurezza

La sicurezza del cloud AWS ¢é la massima priorita. In qualita di AWS cliente, puoi beneficiare di un
data center e di un'architettura di rete progettati per soddisfare i requisiti delle organizzazioni piu
sensibili alla sicurezza.

La sicurezza €& una responsabilita condivisa tra AWS te e te. Il modello di responsabilita condivisa
descrive questo come sicurezza del cloud e sicurezza nel cloud:

 Sicurezza del cloud: AWS e responsabile della protezione dell'infrastruttura che gira Servizi AWS
su Cloud AWS. AWS fornisce inoltre servizi che € possibile utilizzare in modo sicuro. | revisori
esterni testano e verificano regolarmente l'efficacia della AWS sicurezza nell'ambito dei programmi
di AWS conformita. Per ulteriori informazioni sui programmi di conformita che si applicano ad
Amazon Neptune, consulta Servizi AWS coperti dal programma di conformita.

 Sicurezza nel cloud: la tua responsabilita € determinata dal materiale Servizio AWS che utilizzi.
L'utente & anche responsabile di altri fattori, tra cui la riservatezza dei dati, i requisiti dell'azienda e
le leggi e le normative applicabili. Per ulteriori informazioni sulla privacy dei dati, consulta Domande
frequenti sulla privacy dei dati. Per informazioni sulla protezione dei dati in Europa, consulta il
modello di responsabilitaAWS condivisa e il post sul blog sul GDPR.

Il pilastro della sicurezza ti aiuta a capire come applicare il modello di responsabilita condivisa
quando usi Neptune. | seguenti argomenti illustrano come configurare Neptune per soddisfare
gli obiettivi di sicurezza e conformita. Imparerai anche a usarne altri Servizi AWS che ti aiutano a
monitorare e proteggere le tue risorse di Neptune.

Il pilastro della sicurezza include le seguenti aree di interesse chiave:

» Sicurezza dei dati
» Sicurezza di rete

» Autenticazione e autorizzazione

Implementare la sicurezza dei

La fuga e le violazioni dei dati mettono a rischio i tuoi clienti e possono avere un impatto negativo
sostanziale sulla tua azienda. Le seguenti best practice aiutano a proteggere i dati dei clienti
dall'esposizione involontaria e dolosa:
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* | nomi dei cluster, i tag, i gruppi di parametri, i ruoli AWS ldentity and Access Management (IAM)
e altri metadati non devono contenere informazioni riservate o sensibili, poiché tali dati potrebbero
apparire nei registri di fatturazione o diagnostica.

* URIs o i collegamenti a server esterni archiviati come dati in Neptune non devono contenere
informazioni sulle credenziali per convalidare le richieste.

» Le istanze crittografate di Neptune offrono un livello aggiuntivo di protezione dei dati proteggendoli
dagli accessi non autorizzati all'archiviazione sottostante. Puoi usare la crittografia Neptune per
aumentare la protezione dei dati delle applicazioni implementate nel cloud. E inoltre possibile
utilizzare la crittografia Neptune per soddisfare i requisiti di conformita per i dati archiviati.

Per abilitare la crittografia per una nuova istanza di Neptune DB, scegli Si nella sezione Abilita
crittografia sulla console Neptune (selezionata per impostazione predefinita) o impostando la
proprieta in. AWS::Neptune::DBCluster::StorageEncrypted CloudFormationSe la crittografia

€ abilitata, Neptune utilizzera la chiave gestita AWS di Amazon Relational Database Service
(Amazon RDS) per impostazione predefinita, oppure puoi creare una chiave gestita dal cliente. Per
informazioni sulla creazione di un'istanza DB di Neptune, vedere Creazione di un nuovo cluster
Neptune DB. Per maggiori dettagli, consulta Encrypting Neptune Resources at Rest. Le istantanee
automatiche e manuali utilizzano la stessa crittografia selezionata per il cluster Neptune.

* Quando utilizzi i linguaggi SPARQL e OpenCypher, pratica tecniche di parametrizzazione e
convalida degli input appropriate per prevenire l'iniezione di SQL e altre forme di attacchi. Evita
di creare query che utilizzano la concatenazione di stringhe con input forniti dall'utente. Utilizzate
interrogazioni con parametri o istruzioni preparate per passare in modo sicuro i parametri di input al
database grafico. Per ulteriori informazioni, consulta Esempi di query parametrizzate OpenCypher
e SPARQL Injection Defence.

* Peril linguaggio Gremlin, usa le varianti del linguaggio Gremlin invece di passare direttamente
script Gremlin basati su stringhe per evitare potenziali problemi di iniezione.

Proteggi le tue reti

Un cluster Amazon Neptune DB pu0 essere creato solo in un cloud privato virtuale (VPC) su. AWS
Fino a Neptune 1.4.6.0, gli endpoint del cluster Neptune DB erano accessibili solo all'interno di

quel VPC. A partire dalla versione 1.4.6.0 di Neptune e successive, le istanze di Neptune possono
essere configurate per essere accessibili pubblicamente su Internet. E consigliabile utilizzare questa
funzionalita solo in ambienti non di produzione per consentire I'accesso semplificato a Neptune

per gli sviluppatori (sebbene I'autenticazione IAM sia sempre richiesta per consentire |'accessibilita
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pubblica). Se hai abilitato I'accessibilita pubblica, valuta la possibilita di impostare le regole del
gruppo di sicurezza in entrata per la porta del database solo sul traffico di indirizzi IP noto. In
ambienti di produzione o con cluster contenenti dati sensibili, proteggi i dati di Neptune impedendo
I'accessibilita pubblica e limitando I'accesso al VPC in cui si trova il cluster Neptune DB. Per ulteriori
informazioni, consulta Connessione al grafico di Amazon Neptune.

Per proteggere i dati in transito, Neptune applica le connessioni SSL tramite HTTPS a qualsiasi
istanza o endpoint del cluster utilizzando protocolli e cifrari sicuri. Neptune fornisce certificati SSL per
le istanze DB di Neptune. | certificati SSL Neptune supportano solo i nomi host degli endpoint del
cluster, degli endpoint di lettura e degli endpoint delle istanze.

Se si utilizza un sistema di bilanciamento del carico o un server proxy (ad esempio HAProxy), &
necessario utilizzare la terminazione SSL e disporre del proprio certificato SSL sul server proxy. Il
passthrough SSL non funziona perché i certificati SSL forniti non corrispondono al nome host del
server proxy. Per ulteriori informazioni sulla connessione agli endpoint Neptune con SSL, consulta
Utilizzo dell'endpoint HTTP REST per connettersi a un'istanza DB di Neptune.

Implementa l'autenticazione e l'autorizzazione

Per controllare chi pud eseguire azioni di gestione di Neptune su cluster e istanze DB Neptune, abilita

|'autenticazione del database |IAM e utilizza le credenziali IAM. Quando ti connetti AWS utilizzando

le credenziali IAM, il tuo ruolo IAM deve disporre di policy IAM che concedano le autorizzazioni
necessarie per eseguire le operazioni di gestione di Neptune. Assicurati di seguire il principio del
privilegio minimo, concedendo solo le autorizzazioni necessarie per completare un'attivita. Per

ulteriori informazioni, consulta Utilizzo di diversi tipi di policy IAM per il controllo dell'accesso a

Neptune e Autenticazione IAM tramite credenziali temporanee.

Per controllare chi pud connettersi a un cluster Neptune e interrogare i dati, puoi utilizzare IAM

per autenticarti sull'istanza o sul cluster DB di Neptune. Se abiliti I'autenticazione IAM in un cluster
Neptune DB, chiunque acceda al cluster DB deve prima essere autenticato. Per ulteriori informazioni,
consulta Abilitazione dell'autenticazione del database IAM in Neptune per i passaggi per abilitare
l'autenticazione IAM.

Quando ¢é abilitata 'autenticazione database IAM, ogni richiesta deve essere firmata utilizzando
AWS Signature Version 4. Per capire come inviare richieste firmate a tutti gli endpoint Neptune con
l'autenticazione IAM abilitata, consulta Connecting and Signature with AWS Signature Version 4.

Molte librerie e strumenti, come awscurl, supportano gia la versione 4 di Signature. AWS
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Per interagire con altri Servizi AWS, Amazon Neptune utilizza ruoli collegati ai servizi IAM. Un ruolo
collegato ai servizi € un tipo di ruolo IAM univoco collegato direttamente a Neptune. | ruoli collegati
ai servizi sono predefiniti da Neptune e includono tutte le autorizzazioni richieste dal servizio per
chiamare altri utenti per conto dell'utente. Servizi AWS Per ulteriori informazioni, vedere Utilizzo dei
ruoli collegati ai servizi per Neptune.
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Pilastro dell'affidabilita

Il pilastro dell'affidabilita comprende la capacita di un carico di lavoro di svolgere la funzione prevista
in modo corretto e coerente quando previsto. Cid comprende la possibilita di utilizzare e testare il
carico di lavoro per tutto il ciclo di vita.

Un carico di lavoro affidabile comincia con decisioni iniziali di progettazione sia per il software sia per
l'infrastruttura. Le tue scelte di architettura influiranno sul comportamento del carico di lavoro in tutti i
pilastri di AWS Well-Architected. Per I'affidabilita, & necessario seguire modelli specifici.

Il pilastro dell'affidabilita si concentra sulle seguenti aree chiave:

 Architettura del carico di lavoro, comprese le quote di servizio e i modelli di implementazione
» Gestione delle modifiche

+ Gestione dei guasti

Comprendi le quote di servizio di Neptune

Un volume cluster Neptune puo crescere fino a una dimensione massima di 128 tebibyte (TiB) in tutte
le aree supportate Regioni AWS tranne la Cina e GovCloud, dove la quota & di 64 TiB.

La quota di 128 TiB e sufficiente per memorizzare circa 200-400 miliardi di oggetti nel grafico. In un
grafico delle proprieta etichettate (LPG), un oggetto € un nodo, un bordo o una proprieta su un nodo o
un bordo. In un grafico RDF (Resource Description Framework), un oggetto & un quadrilatero.

Per qualsiasi cluster Neptune Serverless, & possibile impostare sia il numero minimo che il
numero massimo di unita di capacita Neptune (). NCUs Ogni NCU & composta da 2 gibibyte
(GiB) di memoria e dalla vCPU e rete associate. | valori NCU minimo e massimo si applicano a
tutte le istanze serverless del cluster. Il valore NCU massimo che & possibile impostare € 128,0

e il valore minimo € 1,0 NCUs. NCUs Ottimizza la gamma NCU piu adatta alla tua applicazione
osservando le CloudWatch metriche di Amazon e acquisendo l'intervallo in cui lavori di solito
ServerlessDatabaseCapacity e NCUUtilization correlando comportamenti o costi
indesiderati all'interno di tale intervallo. In molti carichi di lavoro, 1,0 NCU & un punto di partenza
troppo basso e comporta un comportamento inaffidabile dopo periodi di inattivita. Se ritieni che |l
tuo carico di lavoro non sia sufficientemente scalabile, aumenta il valore minimo NCUs per fornire

un'elaborazione sufficiente per il picco iniziale durante la scalabilita.

Comprendi le quote di servizio di Neptune 11


https://docs.aws.amazon.com/wellarchitected/latest/framework/reliability.html
https://docs.aws.amazon.com/neptune/latest/userguide/feature-overview-storage.html
https://docs.aws.amazon.com/neptune/latest/userguide/graph-get-started.html
https://docs.aws.amazon.com/neptune/latest/userguide/feature-overview-data-model.html
https://docs.aws.amazon.com/neptune/latest/userguide/neptune-serverless-capacity-scaling.html

AWS Linee guida prescrittive Applicazione del AWS Well-Architected framework per Amazon
Neptune

Account AWS Ciascuna di esse prevede quote per ogni regione sul numero di risorse di database
che & possibile creare. Queste risorse includono le istanze database e i cluster di database. Dopo
aver raggiunto il limite per una risorsa, le ulteriori richieste di creazione di tale risorsa restituiranno
un errore con un'eccezione. Alcune quote sono quote flessibili che possono essere aumentate su
richiesta. Per un elenco delle quote condivise tra Amazon Neptune e Amazon RDS, Amazon Aurora e

Amazon DocumentDB (con compatibilita con MongoDB), insieme ai link per richiedere aumenti delle
quote quando disponibili, consulta Quotas in Amazon RDS.

Comprendi i modelli di implementazione di Neptune

Nei cluster Neptune DB, esiste un'istanza DB principale e fino a 15 repliche Neptune. L'istanza DB
principale supporta le operazioni di lettura e scrittura ed esegue tutte le modifiche ai dati sul volume
del cluster. Le repliche Neptune si connettono allo stesso volume di storage dell'istanza DB principale
e supportano solo operazioni di lettura. Le repliche Neptune possono scaricare i carichi di lavoro di
lettura dall'istanza DB principale.

Per ottenere un'elevata disponibilita, utilizzate le repliche di lettura. La disponibilita di una o piu
istanze di replica di lettura in diverse zone di disponibilita pud aumentare la disponibilita perché le
repliche di lettura fungono da obiettivi di failover per l'istanza principale. Se l'istanza writer fallisce,
Neptune promuove un'istanza di replica in lettura facendola diventare l'istanza principale. Quando
cio accade, si verifica una breve interruzione (generalmente inferiore a 30 secondi) durante il riavvio
dell'istanza promossa, durante la quale le richieste di lettura e scrittura fatte all'istanza principale
hanno esito negativo con un'eccezione. Per la massima affidabilita, prendi in considerazione due
repliche di lettura in zone di disponibilita diverse. Se l'istanza principale nella Zona di disponibilita 1
va offline, l'istanza nella Zona di disponibilita 2 viene promossa a principale, ma non pud gestire le
query mentre cid accade. Pertanto € necessaria un'istanza nella Zona di disponibilita 3 per gestire le
query di lettura durante la transizione.

Se utilizzi Neptune Serverless, le istanze di lettura e scrittura in tutte le zone di disponibilita verranno
scalate verso l'alto e verso il basso, indipendentemente I'una dall'altra, a seconda del carico del
database. E possibile impostare il livello di promozione di un'istanza Reader su 0 o 1 in modo che
venga scalato verso l'alto e verso il basso in base alla capacita dell'istanza writer. In questo modo &
pronta ad assumersi il carico di lavoro corrente in qualsiasi momento.

Se la tua applicazione ha un'impronta globale o richiede un failover multiregionale, prendi in

considerazione |'utilizzo di un database globale Neptune. Un database globale di Amazon Neptune

si estende su Regioni AWS piu pagine, consente letture globali a bassa latenza e fornisce un
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ripristino rapido nei rari casi in cui un'interruzione si ripercuota su un intero sistema. Regione AWS Un
database globale Neptune € costituito da un cluster DB primario in una regione e da un massimo di
cinque cluster DB secondari in regioni diverse.

Gestisci e ridimensiona i cluster Neptune

E possibile utilizzare I'auto-scaling di Neptune per regolare automaticamente il numero di repliche
Neptune in un cluster DB per soddisfare i requisiti di connettivita e carico di lavoro in base alle soglie
di utilizzo della CPU. Con l'auto-scaling, il cluster Neptune DB € in grado di gestire aumenti improvvisi
del carico di lavoro. Quando il carico di lavoro diminuisce, l'auto-scaling rimuove le repliche non
necessarie in modo da non dover pagare per la capacita inutilizzata. Tieni presente che l'avvio di

una nuova istanza puo richiedere fino a 15 minuti, quindi 'auto-scaling da solo non € una soluzione
sufficiente per i rapidi cambiamenti della domanda.

Puoi utilizzare I'auto-scaling solo con un cluster Neptune DB che ha gia un'istanza writer principale e

almeno un'istanza di lettura-replica (vedi Amazon Neptune DB Clusters and Instances). Inoltre, tutte
le istanze di replica di lettura nel cluster devono essere in stato disponibile. Se una replica di lettura si
trova in uno stato diverso da quello disponibile, I'auto-scaling di Neptune non fa nulla finché non sono
disponibili tutte le repliche di lettura nel cluster.

Se riscontri rapidi cambiamenti nella domanda, prendi in considerazione |'utilizzo di istanze
serverless. Le istanze serverless possono essere scalate verticalmente per brevi periodi, mentre
I'auto-scaling € scalabile orizzontalmente per periodi piu lunghi. Questa configurazione offre una
scalabilita ottimale perché le istanze serverless scalano verticalmente, mentre I'auto-scaling crea
istanze di nuove repliche di lettura per gestire il carico di lavoro oltre la capacita massima di una
singola istanza serverless. Per ulteriori informazioni sulla scalabilita della capacita di Amazon
Neptune Serverless, consulta Scalabilita della capacita in un cluster DB Neptune Serverless.

Se le tue esigenze di scalabilita cambiano in tempi prevedibili, puoi pianificare le modifiche alle
istanze minime, alle istanze massime e alle soglie per gestire meglio queste mutevoli esigenze.
Ricorda di pianificare gli eventi di scalabilita orizzontale con almeno 15 minuti di anticipo per

consentire a tali istanze di essere online quando necessario.

Puoi gestire la configurazione del database in Amazon Neptune utilizzando i parametri in un
gruppo di parametri. | gruppi di parametri fungono da container per i valori di configurazione di un
motore applicati a una o piu istanze database. Quando modificate i parametri del cluster in gruppi
di parametri, comprendete la differenza tra parametri statici e dinamici e come e quando vengono
applicati. Usa I'endpoint di stato per vedere la configurazione attualmente applicata.
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Gestisci i backup e gli eventi di failover

Neptune esegue automaticamente il backup del volume del cluster e conserva i dati di backup

per tutta la durata del periodo di conservazione del backup. | backup di Neptune sono continui e
incrementali, in modo da poter eseguire rapidamente un ripristino a qualsiasi momento nel tempo del
periodo di conservazione del backup. E possibile specificare un periodo di conservazione dei backup
da 1 a 35 giorni quando si crea o si modifica un cluster DB.

Per conservare un backup oltre il periodo di conservazione del backup, € anche possibile scattare
un'istantanea dei dati nel volume del cluster. All'archiviazione degli snapshot verranno applicati i costi
di archiviazione standard per Neptune.

Quando crei uno snapshot Amazon Neptune di un cluster DB, Neptune crea uno snapshot del volume
di storage del cluster, eseguendo il backup di tutti i dati, non solo delle singole istanze. E possibile
creare un nuovo cluster database ripristinandolo da questo snapshot. Quando ripristini il cluster DB,
fornisci il nome dello snapshot del cluster DB da cui eseguire il ripristino, quindi fornisci un nome per il
nuovo cluster DB creato dal ripristino.

Verifica la risposta del sistema agli eventi di failover. Usa I'API Neptune per forzare un evento di
failover. Il riavvio con failover € utile quando si desidera simulare un guasto di un'istanza DB per

eseguire test o ripristinare le operazioni nella zona di disponibilita originale dopo un failover. Per
ulteriori informazioni, consulta Configurazione e gestione di un'implementazione Multi-AZ. Quando si
riavvia un'istanza di DB Writer, questa passa alla replica in standby. Il riavvio di una replica Neptune
non causa un failover.

Progetta i tuoi clienti in modo da renderli affidabili. Verifica il loro comportamento durante gl
eventi di failover. Implementa la logica di ripetizione dei tentativi nel tuo client con una logica di
backoff esponenziale. Gli esempi di codice che implementano questa logica sono disponibili nella
documentazione sotto gli esempi di AWS Lambda funzioni per Amazon Neptune.

Prendi in considerazione |'utilizzo AWS Backupse disponi di un set comune di requisiti di backup da
applicare a piu motori di database.
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Pilastro dell'efficienza delle prestazioni

Il pilastro dell'efficienza delle prestazioni del AWS Well-Architected Framework si concentra su come
ottimizzare le prestazioni durante I'acquisizione o l'interrogazione dei dati. L'ottimizzazione delle

prestazioni € un processo incrementale e continuo che prevede quanto segue:

Conferma dei requisiti aziendali

* Misurazione delle prestazioni del carico di lavoro

Identificazione dei componenti poco performanti

Ottimizzazione dei componenti per soddisfare le esigenze aziendali

Il pilastro relativo all'efficienza delle prestazioni fornisce linee guida specifiche per i casi d'uso che
possono aiutare a identificare il modello di dati grafici e i linguaggi di interrogazione corretti da
utilizzare. Include inoltre le best practice da seguire per I'acquisizione e I'utilizzo di dati da Amazon
Neptune.

Il pilastro dell'efficienza prestazionale si concentra sulle seguenti aree chiave:

* Modellazione grafica
 Ottimizzazione delle query
* Ridimensionamento corretto del cluster

» Ottimizzazione della scrittura

Comprendi la modellazione dei grafici

Comprendi la differenza tra i modelli Labeled Property Graph (LPG) e Resource Description
Framework (RDF). Nella maggior parte dei casi, € una questione di preferenza. Esistono tuttavia
diversi casi d'uso in cui un modello € piu adatto dell'altro. Se hai bisogno di conoscere il percorso
che collega due nodi nel tuo grafico, scegli GPL. Se desideri federare i dati tra cluster Neptune o altri
archivi Graph Triple, scegli RDF.

Se stai creando un'applicazione SaaS (Software as a Service) o un'applicazione che richiede la
multi-tenancy, valuta la possibilita di incorporare la separazione logica dei tenant nel tuo modello
di dati anziché avere un tenant per ogni cluster. Per ottenere questo tipo di progettazione, &
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possibile utilizzare grafici denominati SPARQL e strategie di etichettatura, ad esempio anteporre

gli identificatori del cliente alle etichette o aggiungere coppie chiave-valore di proprieta che
rappresentano gli identificatori dei tenant. Assicurati che il tuo livello client inserisca questi valori per
mantenere quella separazione logica. Per ulteriori informazioni sui consigli di multi-tenancy, consulta
la guida multi-tenancy per l'esecuzione di database Amazon ISVs Neptune.

Le prestazioni delle query dipendono dal numero di oggetti grafici (nodi, bordi, proprieta) che
devono essere valutati durante I'elaborazione della query. Pertanto, il modello grafico pud avere un
impatto significativo sulle prestazioni dell'applicazione. Utilizzate etichette granulari quando possibile
e memorizzate solo le proprieta necessarie per determinare il percorso o filtrare. Per ottenere
prestazioni piu elevate, prendi in considerazione la possibilita di precalcolare alcune parti del grafico,
ad esempio creando nodi di riepilogo o bordi piu diretti che collegano percorsi comuni.

Cerca di evitare di navigare tra nodi con un numero anormalmente elevato di bordi con la stessa
etichetta. Tali nodi hanno spesso migliaia di spigoli (mentre la maggior parte dei nodi ha un numero
di spigoli dell'ordine di decine). |l risultato € una complessita di elaborazione e dati molto piu
elevata. Questi nodi potrebbero non essere problematici in alcuni modelli di query, ma consigliamo
di modellare i dati in modo diverso per evitarli, soprattutto se si naviga attraverso il nodo come
passaggio intermedio. E possibile utilizzare i log di interrogazione lenta per identificare le query che

navigano tra questi nodi. Probabilmente osserverai metriche di latenza e accesso ai dati molto piu

elevate rispetto ai modelli di query medi, specialmente se utilizzi la modalita di debug.

Usa il nodo deterministico IDs per nodi e bordi se il tuo caso d'uso lo supporta invece di usare
Neptune per assegnare valori GUID casuali per. IDs L'accesso ai nodi tramite ID € il metodo piu
efficiente.

Ottimizzazione delle query

| linguaggi OpenCypher e Gremlin possono essere usati in modo intercambiabile sui modelli GPL.
Se le prestazioni sono una delle principali preoccupazioni, valuta la possibilita di utilizzare i due
linguaggi in modo intercambiabile, perché uno potrebbe funzionare meglio dell'altro per modelli di
query specifici.

Neptune € in fase di conversione al suo motore di interrogazione alternativo (DFE). OpenCypher
funziona solo sul DFE, ma sia le query Gremlin che SPARQL possono essere impostate
opzionalmente per I'esecuzione sul DFE utilizzando le annotazioni di query. Prendi in considerazione
la possibilita di testare le tue query con il DFE attivato e di confrontare le prestazioni del tuo modello
di query quando non usi il DFE.
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Neptune € ottimizzato per le query di tipo transazionale che partono da un singolo nodo o set di nodi
e partono a ventaglio da li, anziché per le query analitiche che valutano l'intero grafico. Per i tuoi
carichi di lavoro di query analitiche, usa Neptune Analytics. Neptune Analytics € la scelta ideale per
carichi di lavoro investigativi, esplorativi o di data science che richiedono un'iterazione rapida per
I'elaborazione di dati, analitica e algoritmica. Pud anche eseguire una ricerca vettoriale su dati grafici
e caricare i dati direttamente dall'istanza del database Neptune. Se Neptune Analytics non soddisfa le
tue esigenze, puoi anche AWS prendere in considerazione I'SDK per Pandas o I'utilizzo di neptune-
export in combinazione con Amazon EMR. AWS Glue

Per identificare inefficienze e rallentamenti nei modelli e nelle query, utilizza il linguaggio e for each
query per ottenere spiegazioni dettagliate del profile piano di query e delle metriche di query.
explain APIs Per ulteriori informazioni, consultate Gremlin profile, OpenCypher explain e SPARQL

explain.

Comprendi i tuoi schemi di interrogazione. Se il numero di spigoli distinti in un grafico aumenta, la
strategia di accesso predefinita a Neptune pud diventare inefficiente. Le seguenti interrogazioni
potrebbero diventare piuttosto inefficienti:

* Query che navigano all'indietro tra i bordi quando non vengono fornite etichette sui bordi.

» Clausole che utilizzano lo stesso schema internamente, come .both() in Gremlin, o clausole che
eliminano nodi in qualsiasi lingua (il che richiede I'eliminazione dei bordi in entrata senza conoscere
le etichette).

* Interrogazioni che accedono ai valori delle proprieta senza specificare le etichette delle proprieta.
Queste interrogazioni potrebbero diventare piuttosto inefficienti. Se questo corrisponde al tuo
modello di utilizzo, valuta la possibilita di abilitare I'indice OSGP (oggetto, soggetto, grafico,
predicato).

Utilizzate la registrazione delle query lente per identificare le query lente. Le query lente possono
essere causate da piani di query non ottimizzati o da un numero inutilmente elevato di ricerche
nell'indice, che possono aumentare i costi. I/O Gli endpoint di spiegazione e profilazione di Neptune
per Gremlin, SPARQL o OpenCypher possono aiutarti a capire perché queste query sono lente. Le
cause potrebbero includere le seguenti:

* | nodi con un numero anormalmente elevato di bordi rispetto al nodo medio nel grafico (ad
esempio, migliaia rispetto a decine) possono aggiungere complessita computazionale e quindi una
maggiore latenza e un maggiore consumo di risorse. Determinate se questi nodi sono modellati
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correttamente o se i modelli di accesso possono essere migliorati per ridurre il numero di spigoli da
attraversare.

 Le interrogazioni non ottimizzate conterranno un avviso che indica che passaggi specifici non sono
ottimizzati. La riscrittura di queste query per utilizzare passaggi ottimizzati potrebbe migliorare le
prestazioni.

« | filtri ridondanti potrebbero causare ricerche nell'indice non necessarie. Allo stesso modo, i modelli
ridondanti potrebbero causare ricerche negli indici duplicate che possono essere ottimizzate
migliorando la query (vedi nell'output del profilo). Index Operations - Duplication ratio

« Alcuni linguaggi come Gremlin non hanno valori numerici fortemente tipizzati e utilizzano invece
la promozione dei tipi. Ad esempio, se il valore &€ 55, Neptune cerca valori che siano numeri interi,
lunghi, float e altri tipi numerici equivalenti a 55. Cid comporta operazioni aggiuntive. Se sai in
anticipo che i tuoi tipi corrispondono, puoi evitarlo utilizzando un suggerimento di interrogazione.

* Il tuo modello grafico puo influire notevolmente sulle prestazioni. Prendi in considerazione la
possibilita di ridurre il numero di oggetti che devono essere valutati utilizzando etichette piu
granulari o precalcolando scorciatoie per percorsi lineari a piu hop.

Se l'ottimizzazione delle query da sola non vi consente di raggiungere i vostri requisiti di prestazioni,
prendete in considerazione I'utilizzo di una varieta di tecniche di caching con Neptune per soddisfare

tali requisiti.

Le prestazioni di Neptune migliorano continuamente con ogni versione. Consulta le note di rilascio

per vedere i dettagli dei miglioramenti apportati a ciascuna versione. Prendi in considerazione

la pianificazione di aggiornamenti regolari del tuo cluster Neptune DB per ottenere prestazioni
ottimali. Le versioni piu recenti supportano anche le istanze piu recenti. Prendi in considerazione
I'aggiornamento alla versione 1.4.5.0 o successiva per poter utilizzare le istanze. r8g Per ulteriori
informazioni su come cid puo migliorare le prestazioni del carico di lavoro, consulta il rapporto prezzo/

prestazioni delle query di scrittura 4,7 volte migliore con le istanze AWS Graviton4 R8g che utilizzano

Amazon Neptune v1.4.5.

Cluster di dimensioni corrette

Dimensiona il cluster in base ai tuoi requisiti di concorrenza e velocita effettiva. Il numero di query
simultanee che possono essere gestite da ciascuna istanza del cluster € pari a due volte il numero di
CPUs (vCPUs) virtuali su quell'istanza. Le interrogazioni aggiuntive che arrivano mentre tutti i thread

di lavoro sono occupati vengono inserite in una coda sul lato server. Queste domande vengono
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gestite su base first-in-first-out (FIFO) quando i thread di lavoro diventano disponibili. II CloudWatch
parametro MainRequestQueuePendingRequests Amazon mostra la profondita attuale della
coda per ogni istanza. Se questo valore € spesso superiore a zero, valuta la possibilita di scegliere
un'istanza con piu v. CPUs Se la profondita della coda supera 8.192, Neptune restituira un errore.
ThrottlingException

Circa il 65 percento della RAM per ogni istanza € riservato alla cache buffer. La cache buffer contiene
il set di dati di lavoro (non l'intero grafico, solo i dati che vengono interrogati). Per determinare la
percentuale di dati che viene recuperata dalla cache buffer anziché dallo storage, monitora la metrica.
CloudWatch BufferCacheHitRatio Se questa metrica scende spesso al di sotto del 99,9%,
prendi in considerazione l'idea di provare un'istanza con piu memoria per determinare se cio riduce la
latenza e i costi. I/0

Le repliche di lettura non devono necessariamente avere le stesse dimensioni dell'istanza di Writer.
Tuttavia, carichi di lavoro di scrittura pesanti possono far si che le repliche piu piccole rimangano
indietro e si riavviino perché non riescono a tenere il passo con la replica. Pertanto, si consiglia di
creare repliche uguali o piu grandi dell'istanza di writer.

Quando utilizzi I'auto-scaling per le tue repliche di lettura, ricorda che potrebbero essere necessari
fino a 15 minuti per portare online una nuova replica di lettura. Quando il traffico del client aumenta
rapidamente ma in modo prevedibile, prendi in considerazione I'utilizzo della scalabilita pianificata per

impostare un numero minimo di repliche di lettura piu elevato in modo da tenere conto del tempo di

inizializzazione.

Le istanze serverless supportano diversi casi d'uso e carichi di lavoro. Prendi in considerazione le
istanze serverless anziché le istanze con provisioning per i seguenti scenari:

* |l carico di lavoro varia spesso nel corso della giornata.
» Hai creato una nuova applicazione e non sei sicuro delle dimensioni del carico di lavoro.

+ Stai eseguendo attivita di sviluppo e test.

E importante notare che le istanze serverless sono pil costose delle istanze equivalenti con
provisioning in base a un dollaro per GB di RAM. Ogni istanza serverless € composta da 2 GB di
RAM con vCPU e rete associate. Esegui un'analisi dei costi tra le opzioni disponibili per evitare
fatture a sorpresa. In generale, con serverless € possibile ottenere risparmi sui costi solo quando il
carico di lavoro € molto intenso solo per poche ore al giorno e quasi zero il resto della giornata o se |l
carico di lavoro oscilla notevolmente nel corso della giornata.
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Utilizza il calcolatore dei prezzi di Amazon Neptune per valutare la configurazione corretta per il tuo

cluster in base a queries-per-second fattori come i requisiti (QPS).

Ottimizza le scritture

Per ottimizzare le scritture, considerate quanto segue:

+ Il Neptune Bulk Loader & il modo ottimale per caricare inizialmente il database o aggiungerlo ai dati
esistenti. Il loader Neptune non € transazionale e non pud eliminare dati, quindi non utilizzarlo se
questi sono i tuoi requisiti.

+ Gli aggiornamenti transazionali possono essere effettuati utilizzando i linguaggi di interrogazione
supportati. Per ottimizzare le 1/0 operazioni di scrittura, scrivi i dati in batch di 50-100 oggetti per
commit. Un oggetto & un nodo, un bordo o una proprieta su un nodo o un bordo in GPL, oppure un
triplo archivio o un quadrilatero in RDF.

 Tutte le operazioni di scrittura transazionali di Neptune sono a thread singolo per ogni connessione.
Quando invii una grande quantita di dati a Neptune, prendi in considerazione la possibilita di avere
piu connessioni parallele, ognuna delle quali consiste nella scrittura di dati. Quando si sceglie
un'istanza con provisioning di Neptune, la dimensione dell'istanza & associata a un numero di
v. CPUs Neptune crea due thread di database per ogni vCPU sull'istanza, quindi inizia con il
doppio di v quando esegui il test per una parallelizzazione CPUs ottimale. Le istanze serverless
ridimensionano il numero di v CPUs a una velocita di circa uno per 4. NCUs

(® Note

Questo non si applica all'API di caricamento in blocco, ma solo alle connessioni dirette.

+ Pianifica e gestisci ConcurrentModificationExceptionsin modo efficiente tutti i processi di scrittura,

anche se solo una singola connessione sta scrivendo dati in qualsiasi momento. Progetta i
tuoi clienti in modo da renderli affidabili quando ConcurrentModificationExceptions si
verificano.

» Se desideri eliminare tutti i tuoi dati, valuta la possibilita di utilizzare I'API di ripristino rapido anziché
inviare query di eliminazione simultanee. Quest'ultima richiedera molto piu tempo e comportera 1/0
costi sostanziali rispetto alla prima.

» Se desideri eliminare la maggior parte dei tuoi dati, valuta la possibilita di esportare i dati che
desideri conservare utilizzando neptune-export per caricare i dati in un nuovo cluster. Quindi

elimina il cluster originale.
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Pilastro dell'ottimizzazione dei costi

Il pilastro dell'ottimizzazione dei costi del AWS Well-Architected Framework si concentra sull'evitare
costi inutili. | seguenti consigli possono aiutarti a soddisfare i principi di progettazione per

I'ottimizzazione dei costi e le best practice architettoniche per Amazon Neptune.
Il pilastro dell'ottimizzazione dei costi si concentra sulle seguenti aree chiave:

« Comprendere la spesa nel tempo e controllare I'allocazione dei fondi
» Selezione delle risorse del tipo e della quantita corretti

» Scalabilita per soddisfare le esigenze aziendali senza spese eccessive

Comprendi i modelli di utilizzo e i servizi necessari

Neptune € la soluzione ideale per il tuo carico di lavoro se il tuo modello di dati ha una struttura a grafi
riconoscibile e le tue query devono esplorare le relazioni e attraversare piu hop. Un database grafico
non & adatto ai seguenti modelli:

 Principalmente query a hop singolo (valuta se i tuoi dati potrebbero essere meglio rappresentati
come attributi di un oggetto)
» Dati JSON o BLOB archiviati come proprieta

» Query che si aggregano in un set di dati, ad esempio il calcolo della somma di una proprieta
numerica su un gran numero di nodi

Valuta se l'utilizzo congiunto di piu database creati appositamente per modelli di accesso specifici
possa soddisfare tutte le tue esigenze. Esempio:

* Un'API che richiede navigazioni grafiche complesse meno frequenti insieme al recupero altamente
simultaneo di proprieta per un singolo nodo potrebbe essere presentata al meglio utilizzando uno o
piu Neptune, DynamoDB o Amazon DocumentDB.

| database relazionali possono coesistere con Neptune per mantenere le funzionalita esistenti,
ma usa Neptune solo per attraversamenti multiple-hop che non offrono prestazioni e scalabilita
adeguate nei database relazionali.

Comprendi i costi associati ai servizi che interagiscono e completano Neptune, inclusi i seguenti:
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» Costi di storage di Amazon Simple Storage Service (Amazon S3) per i file di dati caricati in blocco
su Neptune

* Funzioni Lambda utilizzate per inserire o alterare le interrogazioni, le query di lettura e
I'elaborazione dei flussi di Neptune

« Il livello API basato su Neptune per interagire con I'applicazione client (anziché avere connessioni
dirette al database) in Amazon API Gateway o AWS AppSync

» AWS Glue lavori utilizzati per trasferire dati da e verso Neptune

» Le istanze Amazon Kinesis o0 Amazon Managed Streaming for Apache Kafka (Amazon MSK)
ricevono dati in streaming per l'ingestione quasi in tempo reale in Neptune.

« AWS Database Migration Service per la migrazione di dati relazionali su Neptune

» Costi SageMaker di Amazon Runtime per i notebook Jupyter e i modelli di machine learning delle
librerie Deep Graph

Seleziona le risorse prestando attenzione ai costi

| prezzi di Neptune si basano sul costo orario dell'istanza (o sulle unita di calcolo Neptune utilizzate
per la versione serverless), sull'l/O dei dati e sull'utilizzo dello storage. Le istanze rappresentano,

in media, 1'85% del costo complessivo, quindi un corretto dimensionamento pud avere implicazioni
significative in termini di costi. Il modo migliore per dimensionare correttamente le istanze ¢ testare le
prestazioni delle applicazioni su una varieta di istanze e confrontare i seguenti fattori:

* LaMainRequestQueuePendingRequests CloudWatch metrica si attesta a un numero
costantemente basso vicino allo zero?

* LaBufferCacheHitRatio CloudWatch metrica rimane pari o superiore al 99,9 percento per la
maggior parte del tempo?

» Quali sono le curve dei costi e delle prestazioni, ad esempio i costi e i costi associati ai
dati? 1/0 | costi di lettura dei dati potrebbero aumentare in modo significativo con un'istanza
sottodimensionata che richiede lo scambio frequente della cache del buffer con lo storage.
BufferCacheHitRatiodiminuira frequentemente in questi scenari.

| costi delle istanze variano in modo lineare in base alle dimensioni all'interno della
stessa famiglia di istanze. Il costo orario dell'db.r6i.2x1largeistanza € il doppio di
quello dell'db.r6i.xlargeistanza e ha anche il doppio dell'allocazione delle risorse.
L'db.r6i.24x1largeistanza € 24 volte il costo orario dell'istanza. db.r6i.xlarge

Seleziona le risorse prestando attenzione ai costi 22


https://aws.amazon.com/neptune/pricing/

AWS Linee guida prescrittive Applicazione del AWS Well-Architected framework per Amazon
Neptune

Stima il numero di query simultanee che devi supportare. E possibile disporre di un numero compreso
tra zero e quindici repliche di lettura per I'elaborazione di interrogazioni di sola lettura. Se i requisiti
variano in base all'ora del giorno, della settimana o del mese, puoi utilizzare piu istanze piu piccole
per scalare in base a una pianificazione. Ogni vCPU su un'istanza fornisce due thread per la gestione
delle query simultanee. Tre repliche di db.r6i.xlarge lettura, con 4 vCPU ciascuna, possono
gestire 24 query simultanee.

Se il volume di traffico viene invece misurato in query al secondo (QPS), € necessario sperimentare
per determinare la latenza media delle query. Il numero di query al secondo che un cluster Neptune
puo supportare € paria. vCPU x 2 x (1 second/average query latency) Ad esempio,
se si dispone di 4 vCPU e una latenza di query di 100 millisecondi (0,1 secondi),. QPS = 4 x 2 x
(1s/0.1s) = 80 queries per second

Le istanze con provisioning sono piu economiche di quelle senza server per carichi di lavoro
continui, stabili e prevedibili. |l serverless offre opportunita di ottimizzazione dei costi quando si
dispone di un carico di lavoro che richiede un utilizzo molto elevato per poche ore al giorno (ad
esempiodb.r6i.4xlarge) e quindi quasi nessun traffico per il resto della giornata (ad esempio,
1 Neptune Compute Unit). Un'istanza serverless con scalabilita verso I'alto per alcune ore e poi
ridotta sara meno costosa rispetto all'utilizzo di un'istanza con provisioning per tutto il giorno.
db.r6i.4xlarge

Prendi in considerazione I'aggiornamento a Neptune 1.4.5.0 o versione successiva e l'utilizzo di r8g
istanze per ottenere una migliore velocita di lettura e scrittura a un costo inferiore rispetto alle istanze
di vecchia generazione, come 0. r7g r6g Per ulteriori informazioni, consulta il rapporto prezzo/

prestazioni di scrittura delle query 4,7 volte migliore con le istanze AWS Graviton4 R8g che utilizzano
Amazon Neptune v1.4.5 (post sul blog). AWS

| cluster Neptune vengono creati per impostazione predefinita con lo storage standard (se crei

utilizzando la console, per impostazione predefinita 1/0-optimized storage). With I/O-optimized
storage, you pay a slightly higher cost for storage and instances, but there are no 1/O costs. This
leads to more predictable recurring costs, but if your I1/0O usage is generally low, it may be more cost
efficient to utilize standard storage. If you intend to load a lot of data initially, you can optimize cost by
choosing /O selezionera I'archiviazione ottimizzata, eseguira il caricamento iniziale dei dati e quindi
passera allo storage standard. Il tipo di archiviazione influisce solo sul modello di fatturazione e non
presenta differenze tecniche nella configurazione del cluster o dell'istanza di Neptune DB. E possibile
modificare il tipo di archiviazione una volta ogni 30 giorni. Dopo 30 giorni, controlla i costi dettagliati di
Neptune e utilizza la pagina dei prezzi di Neptune per calcolare se i costi sarebbero stati piu elevati
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utilizzando -optimized. I/O-optimized storage. If they would have been, continue to use standard
storage, otherwise switch back to I/O

Scegli la configurazione dell'istanza Neptune migliore per il tuo
carico di lavoro

Se I'nai creato Account AWS prima del 15 luglio 2025, puoi utilizzare il piano AWS gratuito

per sperimentare Neptune come principiante. Le 750 ore gratuite di db.t3.medium utilizzo
dell'db. t4g.mediumistanza sono sufficienti per acquisire una buona comprensione di Neptune su
bassa scala. Il tuo cluster rimarra attivo dopo la fine del periodo di prova gratuito, anche se da quel
momento in poi ti verranno addebitati i costi per I'utilizzo.

Le db.t4g.mediumistanze db.t3.medium e sono ideali per ambienti di sviluppo a basso
costo in cui non si utilizzano OpenCypher, Graph Explorer o varie integrazioni di intelligenza
artificiale generativa. Queste istanze hanno un RAM-to-vCPU rapporto inferiore (2:1) rispetto alle
istanze familiari (8:1) o alle istanze R familiari (16:1). X Questa riduzione del rapporto impedisce
l'uso delle statistiche del motore DFE che abilitano le prestazioni di OpenCypher, le integrazioni
GenAl (per informare I'LLM dello schema del grafico) e Graph Explorer. | profili prestazionali
potrebbero differire in modo significativo quando si utilizzano istanze T familiari, in particolare

per i carichi di lavoro menzionati in precedenza. Queste istanze possono anche aumentare il
numero di casi in OutOfMemoryExceptions cuile query navigano su una parte significativa
del grafico. Per determinare se quest'ultima condizione potrebbe essere influenzata, controlla la
BufferCacheHitRatio CloudWatch metrica.

Sconsigliamo vivamente di eseguire test delle prestazioni o del carico con le istanze T familiari
perché potrebbero verificarsi risultati incoerenti che non sono indicativi di un ambiente di produzione.

Le istanze con provisioning offrono la migliore combinazione di costi e prestazioni quando |l

carico di lavoro € abbastanza stabile e prevedibile. Scegliete la dimensione dell'istanza in base

alla contemporaneita della richiesta e alla complessita della query. Una maggiore concorrenza
richiede piu v. CPUs Una maggiore complessita delle query richiede piu RAM. Utilizza la
MainRequestQueuePendingRequests CloudWatch metrica per determinare I'impatto della

prima (un valore maggiore di zero indica un numero di richieste simultanee superiore a quello che &
possibile gestire). Utilizza la BufferCacheHitRatio CloudWatch metrica per determinare l'impatto
della seconda. Un rapporto che scende spesso al di sotto del 99,9 percento indica che non c'é
abbastanza RAM per contenere la parte operativa del grafico da valutare, il che si traduce in uno
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scambio di cache piu frequente. Se la famiglia di istanze R fornisce una concorrenza sufficiente ma
non abbastanza RAM, prova a provare la X famiglia di istanze.

| casi d'uso ideali per le istanze serverless sono descritti nella documentazione di Neptune. Se non

siete sicuri se il provisioning o il serverless siano la soluzione migliore per voi e il costo € la vostra
preoccupazione principale, testate il vostro carico di lavoro in modalita serverless per determinare

il numero di applicazioni NCUs utilizzate e confrontate il costo di provisioned () con serverless (). N
hours x hourly provisioned cost sum of NCUs x hourly cost per NCU Se nonsieé
certi dell'istanza di provisioning di dimensioni equivalenti, una NCU equivale a circa 2 GB di RAM e
vCPU e rete associate. Se l'istanza fornita appartiene alla r61i famiglia, il rapporto € 1 vCPU per 8
GB di RAM, o NCUs 4, oltre alla rete associata. |l calcolatore dei prezzi di Amazon Neptune fornisce
anche un confronto per aiutarti a decidere la configurazione dei costi ottimale.

Quando utilizzi la modalita serverless per le istanze primarie e di replica, ricorda che le repliche di
lettura nei livelli di promozione 0 e 1 le ridimensioneranno in base all'istanza di writer, NCUs in modo
che vengano ridimensionate correttamente in caso di evento di failover. Imposta i limiti NCU per
queste istanze in base a quale delle tue istanze, writer o reader, riceve la maggior parte del traffico.

In ambienti in cui il cluster non & necessario 24 ore al giorno, 7 giorni alla settimana, prendete

in considerazione la possibilita di scrivere script che disattivino le istanze di Neptune quando

non sono in uso e le riavviino prima di essere utilizzate. Le istanze Neptune verranno riavviate
automaticamente ogni 7 giorni per garantire I'applicazione degli aggiornamenti di manutenzione
richiesti. Se intendi lasciare le istanze disattivate per lunghi periodi, usa uno script settimanale per
chiuderle nuovamente.

Archiviazione e trasferimento dei dati delle dimensioni corrette

Le query piu efficienti (ad esempio, le query che devono toccare un minor numero di nodi, bordi e
proprieta nel grafico) richiedono meno /O trasferimenti e possono potenzialmente utilizzare istanze
piu piccole perché & necessaria una minore cache di buffer. Utilizzate gli endpoint Profile or Explore
del vostro linguaggio di query per ottimizzare la query e valutate la possibilita di ottimizzare il modello
grafico per le prestazioni delle query.

Neptune utilizza la codifica del dizionario su stringhe di grandi dimensioni e tale dizionario &
ottimizzato per le prestazioni, non per I'efficienza. Se disponi di stringhe JSON di grandi dimensioni
BLOBs o che cambiano frequentemente per le proprieta, valuta la possibilita di archiviarle all'esterno
di Neptune in Amazon S3, Amazon DynamoDB o Amazon DocumentDB e memorizza solo un
riferimento all'interno del nodo Neptune.
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In alcuni casi, la scelta di un'istanza di dimensioni maggiori puo essere piu economica. Se i I/O costi
sono molto elevati perché bassiBufferCacheHitRatio, & possibile che una cache buffer piu
grande riduca in modo significativo tale costo. Questo perché tutti i dati entrerebbero nella cache
anziché essere spesso scambiati dallo storage e incorrere in una velocita di trasferimento elevata. I/O

copy-on-writeNeptune usa la clonazione. Quando si esegue la clonazione per dividere un grafico

in piu frammenti, potrebbe essere piu efficiente non eliminare i dati indesiderati dal cluster clonato,
poiché cid comporterebbe la creazione di nuove pagine di dati, con conseguente aumento dei costi di
archiviazione. | dati che non sono stati modificati prima dell'evento di clonazione saranno presenti in
un'unica pagina di dati condivisa tra i due cluster e verranno addebitati solo per quella singola copia.

Non attivate l'indice OSGP o utilizzate le istanze R5d a meno che non abbiate effettuato dei test per
confermare che fanno una differenza sostanziale nel carico di lavoro. Entrambi sono progettati per
scenari che si verificano raramente e potrebbero aumentare i costi con guadagni minimi o nulli.
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Pilastro della sostenibilita

Il pilastro della sostenibilita si concentra sulla riduzione al minimo degli impatti ambientali
dell'esecuzione di carichi di lavoro cloud. Gli argomenti chiave includono un modello di responsabilita
condivisa per la sostenibilita, la comprensione dell'impatto e la massimizzazione dell'uso per ridurre al
minimo le risorse necessarie e ridurre gli impatti a valle.

Il pilastro della sostenibilita contiene le seguenti aree di interesse chiave:

* |l tuo impatto

+ Obiettivi di sostenibilita

+ Utilizzo massimizzato

» Anticipazione e adozione di nuove offerte hardware e software piu efficienti
+ Utilizzo di servizi gestiti

* Riduzione dell'impatto a valle

Questa guida si concentra sul tuo impatto. Per ulteriori informazioni sugli altri principi di progettazione
della sostenibilita, vedere il AWS Well-Architected Framework.

Le tue scelte e i tuoi requisiti hanno un impatto sull'ambiente. Se € possibile scegliere soluzioni
Regioni AWS con un'intensita di carbonio inferiore e se i requisiti riflettono le esigenze effettive del
carico di lavoro anziché limitarsi a massimizzare l'operativita e la durata, la sostenibilita del carico di
lavoro aumenta. Le sezioni successive illustrano le migliori pratiche e considerazioni ponderate che
avranno un impatto ambientale positivo se adottate nella progettazione del carico di lavoro e nelle
operazioni correnti.

Regione AWS selezione

Alcuni Regioni AWS sono vicini a progetti di energia rinnovabile di Amazon o si trovano dove la rete
ha un'intensita di carbonio pubblicata inferiore rispetto ad altre. Considera I'impatto sulla sostenibilita

per le regioni che potrebbe essere fattibile per il tuo carico di lavoro e confronta il tuo elenco con le
regioni in cui & disponibile Neptune.
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Consumo basato sui modelli di comportamento degli utenti

Il corretto dimensionamento dei consumi in base al traffico e al comportamento degli utenti aiuta a
AWS ridurre al minimo l'impatto dei servizi sull'ambiente. Prendi in considerazione le seguenti best
practice durante la progettazione della tua soluzione:

* Monitora i CloudWatch parametri di Amazon come
CPUUtilizationMainRequestQueuePendingRequests, e TotalRequestsPerSec per
determinare quando la tua domanda € piu alta e piu bassa, e assicurati che le risorse del cluster
siano delle dimensioni corrette in quei periodi.

» Automatizza l'arresto degli ambienti non di produzione durante le ore in cui non vengono utilizzati.
Per ulteriori informazioni, consulta il post sul blog Automatizza l'arresto e I'avvio delle risorse
dell'ambiente Amazon Neptune utilizzando i tag di risorsa.

» Se i tuoi modelli di traffico variano frequentemente e in modo imprevedibile, prendi in
considerazione I'utilizzo di istanze Neptune Serverless che si scalano verso l'alto e verso il basso in
base alla domanda invece di utilizzare un'istanza predisposta per i picchi di traffico.

» Valuta la possibilita di allineare i tuoi accordi sui livelli di servizio agli obiettivi di sostenibilita oltre
agli obiettivi di continuita aziendale. La semplificazione di requisiti come il disaster recovery in piu
regioni, I'elevata disponibilita o la conservazione dei backup a lungo termine, in particolare per
ambienti non di produzione o carichi di lavoro non mission critical, puo ridurre la quantita di risorse
necessarie per raggiungere tali obiettivi.

Ottimizza lo sviluppo del software e i modelli di architettura

Per prevenire gli sprechi, ottimizza i modelli e le query e condividi le risorse di calcolo in modo da
utilizzare tutte le risorse disponibili nelle istanze e nei cluster Neptune. Le migliori pratiche specifiche
includono:

+ Chiedi agli sviluppatori di condividere le istanze di Neptune e le istanze dell'applicazione Jupyter
Notebook anziché crearne di proprie. Assegna a ogni sviluppatore la propria partizione logica in un
singolo cluster Neptune attraverso l'uso di strategie di partizionamento multi-tenancy e crea cartelle

notebook separate per ogni sviluppatore su una singola istanza di Jupyter.

* Implementa modelli che massimizzano I'uso delle risorse e riducono al minimo i tempi di inattivita,
ad esempio thread paralleli per caricare dati e raggruppare i record in una transazione piu ampia.
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» Ottimizza le query e il modello grafico per ridurre al minimo le risorse necessarie per calcolare i
risultati.

» Per irisultati delle query Gremlin, utilizzate la funzione di cache dei risultati per ridurre al minimo le
risorse impiegate per ricalcolare le query impaginate o ricorrenti di frequente.

» Mantieni aggiornati i tuoi ambienti Neptune. Le versioni piu recenti di Neptune supportano le piu
recenti istanze Amazon EC2, come Graviton, che sono piu efficienti. Sono inoltre stati apportati
miglioramenti all'ottimizzazione delle query e correzioni di bug che riducono la quantita di risorse
necessarie per calcolare le query.
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Resources

Riferimenti

AWS Well-Architected

AWS Documentazione Well-Architected Framework

Ultimi aggiornamenti di Neptune

Migliori pratiche: ottenere il massimo da Neptune

Calcolatore dei prezzi di Amazon Neptune

Post del blog

» Test automatizzati dell'accesso ai dati di Amazon Neptune con Apache Gremlin TinkerPop

» Automatizza l'arresto e I'avvio delle risorse dell'ambiente Amazon Neptune utilizzando i tag di
risorsa

» Controllo granulare degli accessi per le azioni del piano dati di Amazon Neptune

* Rapporto prezzo/prestazioni di scrittura delle query 4,7 volte migliore con le istanze AWS Graviton4
R8¢ che utilizzano Amazon Neptune v1.4.5

* In che modo Orca Security ha ottimizzato le prestazioni del database Amazon Neptune

» Crea applicazioni grafiche piu velocemente con gli endpoint pubblici di Amazon Neptune

* La nuova versione del motore Amazon Neptune offre un throughput fino a 9 volte piu veloce e 10
volte superiore per le prestazioni delle query OpenCypher

AWS Corsi Skill Builder gratuiti

» Guida introduttiva ad Amazon Neptune

» Creazione di applicazioni su Amazon Neptune

* Modellazione dei dati per Amazon Neptune
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Cronologia dei documenti

La tabella seguente descrive le modifiche significative apportate a questa guida. Per ricevere
notifiche sugli aggiornamenti futuri, puoi abbonarti a un feed RSS.

Modifica Descrizione Data
Aggiornamenti della versione Abbiamo aggiornato la 2 gennaio 2026
di Neptune documentazione per includere

informazioni su Amazon
Neptune 1.4.6.0 e versioni
successive.

Pubblicazione iniziale —_ 27 settembre 2023
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Le traduzioni sono generate tramite traduzione automatica. In caso di conflitto tra il contenuto di una
traduzione e la versione originale in Inglese, quest'ultima prevarra.
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