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Le migliori pratiche per valutare le applicazioni da ritirare
durante una migrazione al cloud AWS

Damien Renner, Amazon Web Services ()JAWS

Maggio 2022 (cronologia dei documenti)

La scelta di ritirare le applicazioni durante una migrazione verso Amazon Web Services (AWS) Cloud
puo essere una decisione complessa. Seguendo le best practice di questa guida, puoi implementare
un processo di ritiro piu semplice ed efficiente per le tue applicazioni.

Questa guida € destinata ai proprietari di tecnologie o applicazioni che hanno analizzato il proprio
patrimonio e identificato le applicazioni che possono essere ritirate o disattivate.
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Panoramica di

Lo scopo di questa guida & fornire le migliori pratiche per le applicazioni classificate come «ritirate» in
un piano di migrazione per Amazon Web Services (AWS) Cloud.

Un primo passo fondamentale nella creazione di una strategia di migrazione € la raccolta dei dati

del portafoglio di applicazioni, ad esempio estratti da un database di gestione della configurazione.
Questi dati devono essere valutati rispetto alle sette strategie di migrazione comuni (7 R) per
spostare le applicazioni sul AWS cloud. Queste strategie sono il refactoring, il replatform, il riacquisto,
il rehosting, il trasferimento, la conservazione e il ritiro.

Dopo aver completato questa analisi iniziale del portafoglio, € necessario disporre di un piano iniziale
per la migrazione di ciascuna applicazione. Questo piano dovrebbe essere ottimizzato regolarmente
per le future ondate e team di migrazione, sulla base delle lezioni apprese e dei nuovi dati che
diventano disponibili durante il processo di migrazione. |l diagramma seguente illustra il processo di
pianificazione della strategia.
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Decidere se ritirare le candidature pud spesso diventare complesso e comporta un certo livello di
rischio. Cido pud comportare il rinvio dell'azione, soprattutto se gli esperti in materia (PMI) hanno
lasciato un'organizzazione. Inoltre, la documentazione sui sistemi preesistenti puo essere scarsa.
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Tuttavia, identificare e ritirare le applicazioni che non sono piu utili aiuta a promuovere il business
case e indirizza I'attenzione del team verso il mantenimento delle risorse piu utilizzate. Questa guida
delinea sei best practice da utilizzare per valutare le applicazioni da ritirare nell'ambito della strategia

di migrazione.
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Obiettivi aziendali specifici

Dopo aver assegnato una strategia di migrazione a ciascuna applicazione, puo diventare evidente
che alcune di queste applicazioni possono essere ritirate. Non € insolito scoprire che piu del 10% dei
carichi di lavoro in un portafoglio IT aziendale non sono piu utili e possono essere disattivati, creando
cosi risparmi per l'organizzazione.

Questi risparmi possono aiutare a indirizzare I'attenzione del team su sistemi o applicazioni che
forniscono valore all'azienda; inoltre riducono I'ambito delle applicazioni da migrare, proteggere e
utilizzare. Inoltre, vale la pena valutare i vantaggi a lungo termine derivanti dal mantenimento delle
applicazioni inutilizzate, perché potrebbero comunque aver bisogno di licenze, manutenzione e
upgrade per rimanere operative.

Il ritiro delle applicazioni puo causare incertezza e un livello di rischio. Poiché le conoscenze
istituzionali sui sistemi legacy possono spesso essere limitate da documentazione obsoleta o da
modifiche del personale, esiste il rischio che le risorse IT etichettate come «non piu necessarie»
vengano di fatto utilizzate altrove all'interno dell'organizzazione.

Per evitare questa situazione, € necessario comprendere appieno tutte le dipendenze a monte di
un'applicazione all'interno dell'organizzazione. Cio € particolarmente importante quando si lavora per
raggiungere un risultato aziendale, come la migrazione dei carichi di lavoro al AWS Cloud in modo
che un data center possa essere chiuso entro una data definita.

L'implementazione delle sei best practice di questa guida e della sua metodologia basata sui dati

contribuira a ridurre questo livello di rischio quando si sceglie di ritirare le applicazioni.
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Best practice

La scelta di ritirare le applicazioni pu0 essere una decisione complessa, soprattutto durante una
migrazione verso il cloud. AWS Le seguenti sezioni forniscono le migliori pratiche da utilizzare nel
processo decisionale.

Argomenti

» Prendi in considerazione un approccio basato sulla migrazione

Identifica e ritira le applicazioni nelle prime fasi della migrazione

Sii basato sui dati e utilizza strumenti di rilevamento per evitare interruzioni

» Pianifica una sosta controllata

Rivaluta se l'applicazione deve essere migrata

Ritira I'applicazione

Prendi in considerazione un approccio basato sulla migrazione

Una parte importante di qualsiasi migrazione su larga scala € la creazione di una fabbrica di
migrazione dopo la migrazione dei carichi di lavoro pilota iniziali.

Una factory di migrazione € composta da team, strumenti e processi che collaborano per semplificare
le migrazioni in modo sistematico, incorporando le lezioni apprese dalle precedenti ondate migratorie.
La migration factory applica modelli che accelerano le migrazioni dei carichi di lavoro e migliorano il
risultato finale.

In base alle dimensioni del portafoglio IT necessario per andare in pensione, vale la pena valutare
se sia utile implementare un approccio basato sulla migrazione. Le metodologie e i principi delineati
in questa guida integreranno inoltre questo approccio e potranno essere incorporati nei suoi
meccanismi.

In genere, dal venti al cinquanta percento di un portafoglio di applicazioni aziendali &€ costituito
da schemi ripetuti che possono essere ottimizzati utilizzando un approccio Migration Factory.
Per un esempio di modello, consulta la soluzione AWS Cloud Migration Factory, che puo essere

implementata da un team di migrazione per coordinare e automatizzare le migrazioni.

Prendi in considerazione un approccio basato sulla migrazione 5
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Il team dovrebbe iniziare con le applicazioni che presentano la criticita aziendale piu bassa, prima di
passare gradualmente a sistemi piu critici. Quando il team iniziera a migrare i sistemi aziendali critici,
avra migrato centinaia, se non migliaia, di carichi di lavoro e imparato molte lezioni.

Prima dell'inizio della fase di valutazione, € possibile creare un processo per acquisire un mese di
dati sulle dipendenze per le applicazioni identificate per il ritiro. Un team riceve una notifica e ha
accesso ai dati quando sono pronti. Il team assegna quindi ai dati un punteggio in base al potenziale
impatto di un'applicazione. | proprietari delle applicazioni potrebbero quindi eseguire un'analisi piu
approfondita delle connessioni prima di iniziare i passaggi successivi.

Per ulteriori informazioni sulla metodologia Migration Factory, consulta la Guida per migrazioni di
AWS grandi dimensioni.

|dentifica e ritira le applicazioni nelle prime fasi della migrazione

L'identificazione e il successivo ritiro delle applicazioni nelle prime fasi del processo di migrazione
sono importanti e devono essere eseguiti durante la migrazione dei carichi di lavoro.

| progetti di migrazione spesso danno priorita alla migrazione dei carichi di lavoro, quindi &€ normale
che i sistemi identificati come ritirati (e non migrati) ricevano attenzione verso la fine del progetto.

Tuttavia, esiste il rischio che lasciare queste applicazioni fino alla fine del progetto lasci pochissimo
tempo per includerle nella migrazione se l'applicazione viene successivamente ritenuta importante.

Il ritiro anticipato dei carichi di lavoro durante un progetto di migrazione riduce il carico di lavoro

dei team che li gestiscono. Ad esempio, il ritiro dei server durante le fasi iniziali di un progetto di
migrazione significa che i team addetti ai sistemi operativi hanno meno server da applicare patch,
aggiornare, mantenere o supportare. Questi team sono quindi in grado di concentrarsi sul progetto di
migrazione stesso.

Infine, alcune delle migliori pratiche di questa guida sono piu efficaci se vengono seguite per periodi
di tempo piu lunghi. Se iniziate la procedura di pensionamento anticipatamente ma in seguito stabilite
che un'applicazione € effettivamente richiesta da un altro servizio, sarete in grado di modificare il
vostro piano di migrazione e includerlo in una futura ondata di migrazione.

Sii basato sui dati e utilizza strumenti di rilevamento per evitare
interruzioni

Essere basati sui dati € fondamentale quando si considera la possibilita di ritirare le applicazioni.
| diagrammi di architettura e le conoscenze istituzionali possono facilmente essere obsoleti o

Identifica e ritira le applicazioni nelle prime fasi della migrazione 6
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incompleti. A volte possono emergere anche problemi imprevisti, ad esempio un'altra applicazione
che diventa dipendente dal sistema senza un impegno formale a causa di uno scenario di risoluzione
dei problemi.

Un approccio basato sui dati fornisce la base su cui prendere decisioni o convalidare un approccio.
Nel valutare se un'applicazione pu0 essere ritirata, € necessario confermare che i carichi di lavoro

da migrare non dipendono da essa. La migrazione di tali carichi di lavoro e il successivo ritiro di una
dipendenza potrebbero causare un peggioramento del servizio o, peggio, un'interruzione del servizio.

Fortunatamente, &€ abbastanza semplice comprendere queste dipendenze utilizzando i dati per
monitorare le connessioni di rete in entrata e in uscita su un server il cui ritiro & previsto. Le
connessioni di rete in entrata, ad esempio un'applicazione che si connette all'applicazione, e le
connessioni in uscita, come il caricamento di un file su una condivisione NFS (Network File System),
indicano una potenziale dipendenza a monte. Questa dipendenza deve essere analizzata, perché se
un carico di lavoro che deve essere migrato al AWS Cloud si connette all'applicazione, c'¢€ il rischio
di interruzione del servizio se l'applicazione viene ritirata in un secondo momento. Questo processo
potrebbe richiedere un'analisi approfondita per seguire la catena delle dipendenze. Seguendo
I'esempio precedente, se l'applicazione carica un file su una condivisione NFS, il passaggio
successivo consiste nel determinare quale sistema utilizza quel file e lo stato di tale applicazione.

Potresti decidere di esaminare tali connessioni e valutare il livello di impatto. A tale scopo, € possibile
utilizzare gli strumenti di rilevamento per mostrare le connessioni avviate verso un server il cui ritiro €
programmato. Potresti notare che la maggior parte delle connessioni proviene da server di gestione e
puo essere ignorata, poiché si tratta di strumenti che raccolgono metriche delle prestazioni o istanze
proxy dell'amministratore di sistema. Tuttavia, se ci sono applicazioni che si connettono al server la
cui migrazione € pianificata, dovresti approfondire e verificare il potenziale impatto della migrazione
su quell'applicazione.

AWS Application Discovery Serviceaiuta i clienti a pianificare progetti di migrazione raccogliendo

informazioni sui data center locali che intendono ritirare. Dopo aver distribuito I'agente sui server,
Application Discovery Service registra l'attivita di rete in entrata e in uscita per ogni server, insieme
ad altre informazioni. Utilizzando Amazon Athena per analizzare questi dati, puoi identificare se

altre applicazioni dipendono da server il cui ritiro € pianificato. AWS | partner Migration Competency

possono anche fornire strumenti di esplorazione e pianificazione approfonditi.

Sii basato sui dati e utilizza strumenti di rilevamento per evitare interruzioni 7
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® Note

Application Discovery Service non € piu aperto a nuovi clienti. In alternativa, utilizza AWS
Transform che offre funzionalita simili. Per ulteriori informazioni, vedere Modifica della AWS
Application Discovery Service disponibilita.

Ad esempio, la seguente illustrazione della schermata mostra quattro indirizzi IP di origine che si
connettono al server sulla porta 22 (destinazione = 172.31.1.117).

Results

& account_number agent_id source_ip source_port destination_ip ~ destination_port ip_version transport_protocol agent_assigned_process_id ~ agent_creation_date

1 0-57bo0a320czmdbvad 172.31.4.134 172.31.0.117 80 IPv4 TCP 3JE43D4CFO2E35EB1CC57D121CAFCA3DB132AFAT  2020-08-15 17:15:00.000
2 0-57bo0a320czmdbvdd 172.31.12.72 172.31.1.117 80 1Pvd TCP 3E43D4CF02E35EB1CC57D121CAFCA3DB132A9FA1  2020-08-15 17:15:00.000
3 0-57bo0a320czmdbvad 67.54.159.145 172.31.1.117 22 1Pv4 TCP 3BS033CF35BDEFB7BD8441490269A77D7337433E  2020-08-15 17:156:00.000
4 0-57bo0a320czmdbvad 67.54.159.145 172.31.1.117 22 IPv4 TCP 57A2A51EC7C18629216CFOD381BCSE1E28A9CAB0  2020-08-15 17:15:00.000
5 0-57bo0a320czmd6vad 192.35.168.219 172.31.1.117 22 IPv4 TCP 3B5033CF35BDEFB7BD9441490269A770D7337433E  2020-08-15 16:30:00.000
6 0-57bo0a320czmdévdd 77.37.222.242 172.31.1.117 22 IPv4 TCcP 3B5033CF35BDEFB7BD9441490269A77D7337433E  2020-08-15 16:45:00.000

Si tratta di host bastion utilizzati dagli amministratori di sistema e che possono essere ignorati.
L'immagine mostra anche due server che si connettono a questa applicazione sulla porta 80, che
fanno parte di una migrazione pianificata. In questa fase, € necessario approfondire e comprendere
le applicazioni di connessione. Questa analisi piu approfondita vi permettera di valutare se ci saranno
ripercussioni a monte dopo il pensionamento.

Pianifica una sosta controllata

Nel tuo piano di migrazione, assicurati di pianificare l'orario per un'interruzione controllata durante il
processo di migrazione. Un arresto controllato sospende il processo di migrazione per identificare il
potenziale di interruzione se un'applicazione viene ritirata. Simula il ritiro dell'applicazione e consente
di osservarne le conseguenze. Una volta completato il periodo di arresto controllato, la migrazione
puo riprendere facilmente.

L'approccio di arresto controllato varia a seconda del tipo di applicazione e dei processi associati con
cui si sta lavorando. | modelli di arresto controllati piu comuni includono:

» Implementazione di un firewall basato su host per bloccare tutto il traffico, che simula il
pensionamento

* Mettere in pausa una macchina virtuale

» Interruzione di un servizio sull'host

Pianifica una sosta controllata 8
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* Bloccare tutto il traffico utilizzando un firewall esterno

| proprietari del progetto di migrazione e delle applicazioni devono definire la durata di un arresto
controllato, a seconda del tipo di applicazione. Ad esempio, se state ritirando un carico di lavoro
basato su batch che viene eseguito solo una volta al mese o una volta al trimestre, eseguire
un'interruzione controllata di una settimana potrebbe non essere sufficiente per determinare l'impatto
sugli altri sistemi.

Continuando con I'esempio della sezione precedente, un'altra applicazione si stava connettendo al
server il cui ritiro era previsto. Una valutazione iniziale ha concluso che non dovrebbe esserci alcun
impatto sui server upstream. Ora € possibile effettuare un arresto controllato per comprenderne
l'impatto.

Questo arresto controllato verrebbe effettuato implementando un firewall basato su host per bloccare
tutto il traffico, simulando I'effetto della chiusura del server. Se cid causa problemi di servizio per

le applicazioni la cui migrazione & pianificata AWS sul cloud, viene aggiunta una regola firewall e
tutto il traffico riprende. Dopo I'arresto controllato, il ritiro del server viene riconsiderato a causa del
peggioramento o dell'interruzione del servizio.

Rivaluta se l'applicazione deve essere migrata

Le ultime due best practice di cui abbiamo parlato aiutano a determinare se € opportuno continuare
ad agire sui sistemi il cui ritiro & previsto. Se tali best practice evidenziano un potenziale impatto
aziendale a monte, dovreste prendere in considerazione la possibilita di rivalutare il modello di
migrazione dell'applicazione. Avviando anticipatamente il processo di ritiro dell'applicazione, ora
avete tempo sufficiente per includerla in una successiva ondata di migrazione se riscontrate problemi
o dipendenze tali da impedirne il ritiro.

Se, dopo aver seguito queste best practice, non sei del tutto sicuro di dover ritirare I'applicazione,
valuta se debba essere riospitata nel cloud. AWS Cio € particolarmente importante se la migrazione
ha una data di fine prestabilita, ad esempio la scadenza del contratto di locazione del data center.

Servizi come AWS Application Migration Service semplificano I'approccio alla migrazione del rehost.

Quando esegui la migrazione delle applicazioni su AWS, puoi scattare uno snapshot giornaliero dei
volumi Amazon Elastic Block Store (Amazon EBS) e chiudere l'istanza Amazon Elastic Compute
Cloud (Amazon EC2) per ridurre i costi e testare il ritiro dell'applicazione per un periodo di tempo
prolungato. Se si verifica un impatto o un problema, hai la certezza di poter creare i volumi EBS
basati sullo snapshot per riprendere l'istanza EC2.

Rivaluta se I'applicazione deve essere migrata 9
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/A Important

Verifica questo processo di ripristino prima di terminare l'istanza EC2.

Ritira I'applicazione

Dopo aver seguito le cinque procedure consigliate precedenti di questa guida, potreste aver deciso
che ritirare un'applicazione € sicuro. Avete implementato un approccio Migration Factory, avete
avviato il processo di ritiro anticipatamente, avete utilizzato dati e strumenti di rilevamento per
monitorare le connessioni in entrata, avete eseguito con successo un arresto controllato e avete
valutato se l'applicazione dovesse essere ritirata. |l ritiro dell'applicazione € ora possibile come parte
della strategia di migrazione.

A questo punto, € necessario verificare se I'applicazione contiene dati che potrebbero essere utili in
futuro. L'apprendimento automatico (ML) e I'analisi hanno dato ai dati un valore maggiore che mai.
Anche se forse non state sviluppando algoritmi di machine learning in questo momento, i dati storici
possono rivelarsi utili in futuro. Potresti anche avere requisiti normativi o di conformita per archiviare i
dati per un periodo di tempo definito, anche se l'applicazione € stata ritirata.

AWS offre un set completo di servizi di cloud storage per la conservazione a lungo termine, la
conformita e la conservazione digitale. AWS le soluzioni di storage per I'archiviazione dei dati aiutano
a fornire scalabilita illimitata, durabilita, affidabilita e sicurezza dei dati al 99,99999%.

Per agevolare gli sforzi di conformita, ottiene AWS regolarmente la convalida da parte di terze parti
per migliaia di requisiti di conformita globali. Questi vengono monitorati continuamente per aiutarvi
a soddisfare gli standard di sicurezza e conformita per la finanza, la vendita al dettaglio, la sanita, la
pubblica amministrazione e non solo.

Per ulteriori informazioni sull'archiviazione dei dati con AWS, consulta Archiviazione dei dati sul sito
Web. AWS

Ritira 'applicazione 10
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Conclusioni

Questa guida ha delineato sei best practice da considerare quando si ritirano le applicazioni dal piano
di migrazione. Forniscono un framework da utilizzare per valutare le applicazioni di cui & previsto il
ritiro e il loro potenziale impatto.

Sebbene questo framework non sia esaustivo e sia consigliabile incorporare processi specifici per
la propria organizzazione (come il monitoraggio dell'infrastruttura dismessa nel database di gestione
della configurazione), contribuira a gestire questo flusso di lavoro di migrazione.

Il rispetto di queste linee guida consente di acquisire fiducia e acquisire fiducia nel ritiro delle
applicazioni, fornendo al contempo tempo sufficiente per migrare le applicazioni che sono state
classificate in modo errato.

Strumenti

» AWS Servizio Application Discovery

» AWS Servizio di migrazione delle applicazioni

Strumenti 11
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Domande frequenti

Questa sezione fornisce le risposte alle domande piu frequenti sul ritiro delle applicazioni.

Le mie applicazioni sono containerizzate. Posso ancora adottare un
approccio alla migrazione basato sui dati?

Si, utilizzando la porta e l'indirizzo IP per distinguere tra diversi contenitori.

Per quanto tempo devo utilizzare gli strumenti di rilevamento?

La durata dipende dalla singola applicazione. Quattro settimane dovrebbero essere sufficienti.
Tuttavia, per le applicazioni in batch che vengono eseguite solo una volta al trimestre, &€ necessario
pianificare di conseguenza.

Le mie applicazioni sono containerizzate. Posso ancora adottare un approccio alla migrazione basato sui 12
dati?
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AWS Guida prescrittiva

Risorse aggiuntive

AWS resources

» Mobilitare I'organizzazione per accelerare le migrazioni su larga scala

Migrazione con AWS

Migrazione a AWS: Migliori pratiche e strategie
AWS Guida prescrittiva

AWS White paper sulla migrazione

AWS servizi

* Amazon Athena

* AWS Servizio Application Discovery

* AWS Servizio di migrazione delle applicazioni
* AWS - Archiviazione dei dati

* Amazon EBS

* Amazon EC2

AWS Partner

» Opzioni di strumenti per diverse fasi di migrazione



https://docs.aws.amazon.com//prescriptive-guidance/latest/strategy-migration/welcome.html
https://aws.amazon.com//cloud-migration/
https://d1.awsstatic.com/Migration/migrating-to-aws-ebook.pdf
https://aws.amazon.com//prescriptive-guidance/
https://d1.awsstatic.com/whitepapers/Migration/aws-migration-whitepaper.pdf
https://aws.amazon.com//athena/getting-started/
https://aws.amazon.com//application-discovery/
https://aws.amazon.com/application-migration-service/
https://aws.amazon.com//archive/
https://docs.aws.amazon.com//ebs/?id=docs_gateway
https://docs.aws.amazon.com//ec2/?id=docs_gateway
https://aws.amazon.com/migration/partner-solutions/
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Cronologia dei documenti

La tabella seguente descrive le modifiche significative apportate a questa guida. Per ricevere
notifiche sugli aggiornamenti futuri, puoi abbonarti a un feed RSS.

Modifica Descrizione Data

Nome aggiornato della AWS Abbiamo aggiornato il nome 6 maggio 2022
soluzione della AWS soluzione di

riferimento da CloudEndure

Migration Factory a Cloud

Migration Factory.

Contenuti aggiornati Guida aggiornata basata su 28 gennaio 2022
nuovi AWS servizi.

Pubblicazione iniziale —_ 11 settembre 2020



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-retiring-applications/migration-retiring-applications.rss
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Le traduzioni sono generate tramite traduzione automatica. In caso di conflitto tra il contenuto di una
traduzione e la versione originale in Inglese, quest'ultima prevarra.
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