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Progettazione di un data lake per la crescita e la scalabilita
sul Cloud AWS

Wei Shao, Amazon Web Services (JAWS
Ottobre 2021 (cronologia dei documenti)

Le organizzazioni progettano e costruiscono sempre piu data lake sul cloud Amazon Web Services
(AWS) come parte della loro strategia di modernizzazione dei dati. | data lake possono essere
repository che archiviano dati strutturati e non strutturati su qualsiasi scala e li rendono disponibili a
un'ampia gamma di utenti interni ed esterni.

Tuttavia, l'inserimento dei dati in data lake adatti ai casi d'uso aziendali in crescita puo richiedere
molto tempo e impegno. Per contribuire a ridurre i costi e massimizzare il valore generato dai dati,
molte organizzazioni pianificano l'inserimento una tantum dei dati nel proprio data lake per poi
utilizzarli piu volte. La progettazione di un'architettura di data lake scalabile in base alla produzione,
alla condivisione e al consumo dei dati &€ fondamentale per offrire valore agli stakeholder aziendali
quando il data lake cresce.

Un'architettura di data lake scalabile fornisce all'organizzazione una solida base per ottenere valore
dal data lake immettendo al contempo piu dati al suo interno. Acquisendo continuamente informazioni
sui dati senza subire rallentamenti o interruzioni a causa dei vincoli di scalabilita, un data lake
scalabile aiuta anche I'organizzazione a rimanere competitiva.

In genere, un data lake ha produttori e consumatori di dati. | produttori di dati creano asset di dati
raccogliendo, elaborando e archiviando i dati dal loro dominio di dati. Queste risorse di dati collettive
costituiscono il contenuto del tuo data lake. | produttori di dati possono scegliere di condividere
selettivamente le proprie risorse di dati con i consumatori di dati del data lake.

| consumatori di dati hanno bisogno dei dati dei produttori di dati per soddisfare i loro casi d'uso
aziendali e possono anche occasionalmente combinare questi dati con i propri dati. | produttori di
dati e i consumatori di dati fanno in genere, ma non sempre, parte dell'organizzazione. E importante
sottolineare che possono essere sia produttori di dati che consumatori di dati allo stesso tempo.

Un'architettura di data lake scalabile ti aiuta a raggiungere i seguenti risultati:
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* Integra i produttori di dati su larga scala senza richiedere loro di mantenere l'intero processo di
condivisione dei dati. Questo aiuta i produttori di dati a integrare i propri dati nel data lake e a
concentrarsi sulla raccolta, I'elaborazione e I'archiviazione dei dati dal proprio dominio di dati.

» Consenti ai consumatori di dati di accedere ai dati di piu produttori di dati senza aumentare i costi
complessivi e il sovraccarico di gestione.

Questa guida descrive le sfide di scalabilita comuni che possono verificarsi quando le organizzazioni
fanno crescere il proprio data lake, fornisce un'architettura di riferimento per i data lake e delinea gli
approcci per l'onboarding e la concessione dell'accesso ai produttori di dati e ai consumatori di dati.
L'architettura di riferimento del data lake riportata in questa guida sfrutta le diverse caratteristiche

e funzionalita fornite da. AWS Lake Formation La guida € destinata ai team responsabili della
progettazione di data lake su Cloud AWS, inclusi architetti di dati aziendali, architetti di piattaforme
dati, progettisti o responsabili di data domain.

Obiettivi aziendali specifici

Dopo aver progettato un data lake per la crescita e la scalabilita, dovresti aspettarti i Cloud AWS
seguenti tre risultati su:

* Riduci i costi generali di condivisione e consumo dei dati in piu linee di business
dell'organizzazione.

« Un approccio sicuro e coerente che aiuta I'organizzazione a includere produttori di dati esterni e a
condividere i dati con loro nel data lake.

+ Ottieni continuamente informazioni dettagliate sui dati senza subire rallentamenti o interruzioni a
causa dei vincoli di scalabilita.

Obiettivi aziendali specifici 2


https://docs.aws.amazon.com/lake-formation/latest/dg/what-is-lake-formation.html

AWS Linee guida prescrittive Progettazione di un data lake per la crescita e la scalabilita sul Cloud
AWS

Sfide di scalabilita comuni

Un data lake attraversa diverse fasi quando i suoi dati crescono dopo la distribuzione iniziale. Se non
hai utilizzato un'architettura scalabile per progettare il tuo data lake, la tua organizzazione potrebbe
incontrare delle sfide e rischiare di essere svantaggiata dalla crescita del data lake.

Le sezioni seguenti spiegano come la crescita di un tipico data lake possa causare problemi di
scalabilita.

Implementazione iniziale del data lake

Il diagramma seguente mostra I'architettura di un data lake dopo la sua implementazione iniziale da
parte della linea di business A.

AWS Cloud

Data producer account (Line of business A) Data consumer account (Line of business A)

a8

@ Data analysts

AWS Lake Formation

[ ? Amazon Athena Amazon QuickSight

AWS Glue Amazon Athena —

EMR cluster - - i
E. E @ with Apache Spark Amazon Redshift : Amazon Redshift AWS Lake Formation

53 bucket S3 bucket 53 bucket

AWS Glue
Data Catalog

Il diagramma mostra i seguenti componenti:

» L'account del produttore di dati raccoglie ed elabora i dati, archivia i dati elaborati e li prepara per il
consumo.

Implementazione iniziale del data lake 3
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| dati nell'account del produttore di dati vengono archiviati in bucket Amazon Simple Storage
Service (Amazon S3), che possono avere piu livelli di dati.

* Puoi utilizzare AWS servizi per I'elaborazione dei dati (ad esempio, AWS Gluee Amazon EMR).

|l produttore di dati non solo produce e archivia dati nel data lake, ma deve anche decidere quali
dati condividere con un consumatore di dati e come condividerli. AWS Lake Formation gestisce |l
data lake nell'account del produttore di dati, oltre a gestire la condivisione dei dati tra account dal
produttore di dati al consumatore di dati.

» L'account consumer di dati utilizza i dati condivisi dall'account del produttore di dati per casi d'uso
aziendali specifici.

Aumentano i consumatori di dati

Il diagramma seguente mostra che piu dati vengono immessi nel data lake quando i dati della Line of
Business A crescono. Il data lake attira quindi piu utenti di dati per sfruttare e ottenere valore dai dati.

AWS Cloud . .
ml Data consumer account 1 (Line of business A)
.g

8 % Amazon Athena Amazon EMR

Data analysts . .

Amazon Redshift AWS Lake Formation

Data producer account (Line of business A)

DS Data consumer account 2 (Line of business B)

AWS Lake Formation ? %&

[ AWS Glue Amazon Athena i Data analysts Amazon Athena AWS Lake Formation
AWS Glue : — BRl Data consumer account 3 (external)
Data Catalog !
' .' " i Amazon EMR Amazon Redshift | .
53 bucket S3 bucket S3 bucket 8 % Amazon Athena Amazon QuickSight

Data analysts . .

Amazon Redshift AWS Lake Formation

Il diagramma mostra come un'organizzazione generi valore quasi continuo da un asset di dati
esistente e come cio attiri sempre piu consumatori di dati. Tuttavia, quando i consumatori di dati
aumentano, il produttore di dati ha solo le seguenti due opzioni per far fronte a questa crescita:

Aumentano i consumatori di dati 4
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» Gestisci manualmente la condivisione e I'accesso ai dati da parte dei singoli consumatori di dati, il
che non & un approccio scalabile.

» Sviluppa un processo automatizzato o semiautomatico per la condivisione dei dati e la gestione
dell'accesso ai dati. Sebbene questa possa essere un'opzione scalabile, richiede molto tempo e
impegno per la progettazione e la creazione, poiché i consumatori di dati interni ed esterni hanno
requisiti di controllo della sicurezza diversi. In futuro, saranno necessari anche tempi e sforzi
aggiuntivi per eventuali miglioramenti della soluzione.

| produttori di dati aumentano

Il diagramma seguente mostra I'architettura del data lake quando piu linee di business si uniscono
come produttori di dati.

AWS Cloud
mll Data consumer account 1 (Line of business A

DS Data producer account 1 (Line of business A) .:2

. _ 8 Amazon Athena Amazon EMR
AWS Lake Formation ? i Data analysts . )

1 ' —
[ | AWS Glue Amazon Athena , Armazon Redshift AWS Lake Eormation

AWS Glue =
Data Catalog . Il Data consumer account 2 (Line of business B)
& & l 2 B B

S3bucket S3 bucket 53 bucket E

Data analysts  Amazon Athena AWS Lake Formation

Data producer account 2 (Line of business B)

o DS" Data consumer account 3 (external)
- [kd ¥ -
I 4
AWS Glue .

53 buckets Data Catalog AWS Lake Formation AWS Glue

L 8 % Amazon Athena Amazon QuickSight
Data producer account 3 (external)

i SR

AWS Glue Amazon Redshift AWS Lake Formation
53 buckets Data Catalog AWS Lake Formation AWS Glue

L'architettura del data lake diventa sempre piu complicata, anche con solo tre produttori di dati e tre
consumatori di dati.

Ogni produttore di dati deve gestire la condivisione e la gestione dell'accesso ai dati per piu
consumatori di dati. Non é realistico aspettarsi che tutti i produttori di dati sviluppino un processo
automatizzato o semiautomatico per la condivisione dei dati e la gestione dell'accesso ai dati.

| produttori di dati aumentano 5
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Alcuni produttori di dati potrebbero scegliere di non condividere i propri dati e quindi evitare un
sovraccarico di gestione insostenibile. Allo stesso modo, ogni consumatore di dati deve interagire con
piu produttori di dati per comprendere i diversi processi di consumo dei dati. Cid significa che i singoli

consumatori di dati devono affrontare un sovraccarico di gestione crescente per la gestione di diversi
modelli di condivisione dei dati.

In molte organizzazioni, questo data lake causa problemi e non puo crescere o scalare. Cio potrebbe
significare che l'organizzazione deve riprogettare e ricostruire il proprio data lake per eliminare il collo
di bottiglia, che pud costare molto tempo, risorse e denaro.

| produttori di dati aumentano
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Architettura di riferimento

Il diagramma seguente mostra I'architettura di riferimento di questa guida per la crescita e la

scalabilita di un data lake su. Cloud AWS

Dg Data producer account 1 (Line of business A) o

AWS Lake Formation
[ AWS Glue i

AWS Glue 5 :

| (== !

’ |
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Il diagramma mostra i seguenti componenti:

Data consumer account 1 (Line of business A)
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&

Amazon EMR
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=
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Amazon Redshift AWS Lake Formation
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Amazon QuickSight

@)
@
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1. Un livello di produzione di dati diverso. Account AWS

w0 DN

Un catalogo centralizzato in un Account AWS.

Un livello di consumo di dati in un altro modo Account AWS.

Sebbene ogni linea di business abbia un solo produttore di dati e un solo consumatore di dati,

I'architettura di riferimento della guida supporta piu produttori e consumatori di dati per ogni linea
di business. E tipico integrare un produttore di dati con uno o pit consumatori di dati che includano
sia tipi di server di dati che tipi di applicazioni. Per ulteriori informazioni su questo argomento,
consulta la Componenti dell'architettura di riferimento sezione di questa guida.

5. Il catalogo centralizzato € l'interfaccia utilizzata dai produttori di dati e dai consumatori di dati per

condividere e consumare dati.
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L'approccio dell'architettura di riferimento consente di standardizzare la condivisione e il consumo
dei dati e di scalare in modo indipendente i produttori e i consumatori di dati senza aumentare il
sovraccarico di gestione. L'architettura di riferimento consente inoltre la produzione € la distribuzione
dei dati tra diversi produttori di dati. Qualsiasi produttore di dati pud far parte del data lake,
condividere i propri dati e contribuire al valore complessivo fornito dal data lake.

Questo approccio consente all'organizzazione di raccogliere il valore dei dati in tutte le linee di
business e tra i proprietari di dati esterni, senza creare problemi limitando la raccolta e I'elaborazione
dei dati in un'unica pipeline.
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Componenti dell'architettura di riferimento

Il diagramma seguente mostra i tre componenti dell'architettura di riferimento di questa guida:
produttori di dati, consumatori di dati e catalogo centralizzato.

AWS Cloud

Bl Data producer

Data sharing o i @ :
and cataloging | ? : [ E
| Q : | . Application !

>
AWS Glue Amazon Athena i 8 %
k&) 2

— i Data analysts i
AWS Lake Formation | 1 i
BBE

S3 buckets

AWS Glue Amazon Redshift |
Data Catalog |

Catalog sharing
i | —

Data consumer (data-serving type)

E

AWS Lake Formation Amazon Athena

il Centralized catalog

BRl Data consumer (application type)

?w = Central Data Catalog b
= [ + Database b Catalog sharing k o
AWSLake Formation | AWSGlie  * Table i @ &
| Data Catalog + Column | -~ &
e ‘ AWS Lake Formation AWS Glue

Il diagramma mostra i seguenti componenti:

1. Un account del produttore di dati.
2. Un catalogo centralizzato.

3. Due account consumer dedicati ai dati, che includono tipi di server dati e applicazioni.

@ Note

Il diagramma mostra solo un produttore di dati e due consumatori di dati, ma I'architettura di
riferimento di questa guida supporta piu produttori e consumatori di dati quando il data lake
cresce.
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La comprensione di ogni componente aiuta I'organizzazione a implementare modelli riutilizzabili e a
scalare il data lake acquisendo in modo indipendente e coerente nuovi produttori e consumatori di
dati.

Le seguenti sezioni illustrano i componenti dell'architettura di riferimento:

* Produttori di dati

» Catalogo centralizzato

* Consumer di dati

Produttori di dati

Un produttore di dati raccoglie, elabora e archivia i dati dal proprio dominio di dati, oltre a monitorare
e garantire la qualita delle proprie risorse di dati. Il diagramma seguente mostra I'account del
produttore di dati come componente dell'architettura di riferimento di questa guida.

Produttori di dati 10
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and cataloging v

AWS Glue Amazon Athena

[ =
AWS Lake Formation i [ i

AWS Glue
Data Catalog

Amazon Redshift

Central Data Catalog

[ E » Database

AWS Lake Formation  AWS Glue « Table
' Data Catalog « Column

o

Ogni produttore di dati dispone di un catalogo dati privato gestito da AWS Lake Formation
internamente Account AWS che viene utilizzato dal proprio processo di elaborazione dati interno.
| produttori di dati forniscono al catalogo centralizzato autorizzazioni selettive per i propri dati, il
che significa che Lake Formation nell'account di catalogo centralizzato pud accedere ai dati che |l
produttore di dati desidera condividere.

Cio significa che i produttori di dati non interagiscono direttamente con i consumatori di dati. Invece,
I'account del produttore di dati e la sua posizione di archiviazione dei dati sono completamente

Produttori di dati 11
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astratti e nascosti al consumatore di dati. Questo approccio riduce i costi eliminando le spese generali
inutili per i produttori di dati che registrano un aumento del numero di consumatori di dati.

Una modifica della posizione dei dati del produttore di dati non ha alcun impatto sul consumatore
di dati se la nuova posizione dei dati viene registrata dal catalogo centralizzato. Se il produttore di

dati desidera interrompere la condivisione di un particolare dato, pud rimuovere le autorizzazioni del

catalogo centralizzato. Cio impedisce ai consumatori di dati di accedere ai dati ed elimina la necessita
di revocare manualmente l'accesso per ogni consumatore di dati.

Utilizzando cataloghi di dati pubblici e privati, i produttori di dati possono scegliere cosa condividere

con i consumatori di dati, gestendo al contempo in modo indipendente I'accesso ai dati interni tramite

un catalogo di dati privato.

La tabella seguente descrive i due AWS servizi utilizzati dai produttori di dati per condividere i dati

con il catalogo centralizzato.

Amazon Simple Storage Service (Amazon S3)

AWS Key Management Service (AWS KMS)

Catalogo centralizzato

Modifica la policy dei bucket per i bucket S3 per

fornire I'accesso ai dati ai ruoli AWS Identity
and Access Management (IAM) nel catalogo
centralizzato.

| produttori di dati possono anche condividere
i dati archiviati in altre applicazioni o servizi di
dati utilizzando Amazon S3 come livello dati
intermedio.

Fornisci le autorizzazioni per le chiavi AWS
gestite dei ruoli IAM nel catalogo centralizzato
e AWS KMS keys utilizzate per crittografare i
dati condivisi di Amazon S3 negli account del
produttore di dati.

Il diagramma seguente mostra come il catalogo centralizzato collega i produttori di dati e i

consumatori di dati nel data lake.

Catalogo centralizzato
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Il catalogo centralizzato archivia e gestisce il catalogo di dati condiviso per gli account dei produttori
di dati. Il catalogo centralizzato ospita anche i metadati tecnici dei dati condivisi (ad esempio, il nome
della tabella e lo schema) ed ¢ il luogo in cui i consumatori di dati possono accedere ai dati.

| consumatori di dati possono accedere ai dati di piu produttori di dati nel catalogo centralizzato e
possono quindi combinare questi dati con i propri dati per un'ulteriore elaborazione. L'utilizzo di un
catalogo centralizzato elimina la necessita per i consumatori di dati di connettersi direttamente con
diversi produttori di dati e riduce il sovraccarico operativo.

Poiché il catalogo centralizzato offre visibilita sulla condivisione e sul consumo dei dati da parte dei
produttori e dei consumatori di dati, puo essere il luogo ideale per applicare le funzioni centralizzate di
governance dei dati (ad esempio, il controllo degli accessi).

Le sezioni seguenti descrivono come il catalogo centralizzato utilizza e. AWS Lake Formation AWS
Glue

AWS Lake Formation

AWS Lake Formationaiuta a creare database in un AWS Glue Data Catalog che puntano alle
ubicazioni di piu produttori di dati nel data lake. Viene creato un ruolo AWS ldentity and Access
Management (IAM) per Lake Formation nel catalogo centralizzato. Utilizzando Lake Formation, il
catalogo centralizzato pud condividere selettivamente le risorse di dati (ad esempio database, tabelle
o colonne) con i consumatori di dati. Le risorse gestite da Lake Formation vengono condivise con i
consumatori di dati utilizzando uno dei due metodi seguenti:

AWS Lake Formation 13
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« Metodo di risorse denominate: questo metodo condivide le risorse gestite tra gli account. E
necessario specificare database, tabelle o nomi di colonne e una risorsa pud essere condivisa
con un'organizzazione, un'unita organizzativa (OU) o Account AWS. Per ridurre il sovraccarico di
condivisione e gestione, si consiglia di condividere le risorse a livelli piu elevati, ove possibile (ad
esempio, in un'organizzazione o in un'unita organizzativa anziché in una Account AWS). Tuttavia,
€ necessario assicurarsi che questo approccio soddisfi i requisiti di controllo della sicurezza dei dati
dell'organizzazione.

* Nota: questo metodo € ideale per gli utenti di dati con un tipo di applicazione, in cui AWS i servizi
utilizzano i dati del produttore di dati. |l requisito di accesso ai dati di questo tipo di consumatore
di dati & basato sulle applicazioni, prescrittivo e relativamente statico.

» Metodo di controllo degli accessi (LF-TBAC) basato su tag Lake Formation: LF-TBAC &
particolarmente utile per i consumatori di dati con un tipo di data-serving. Tuttavia, le risorse con
tag di Lake Formation possono attualmente essere condivise solo a Account AWS livello e non a
livello di organizzazione o di unita organizzativa.

AWS Glue

E necessario creare database AWS Glue per ogni produttore di dati nel catalogo centralizzato.
Poiché il catalogo centralizzato ospita i database AWS Glue di tutti i produttori di dati, devi assicurarti
che il nome del database sia univoco per tutti i produttori di dati e che rifletta il produttore di dati e il
relativo tipo di dati. Ad esempio, puoi utilizzare la seguente struttura di denominazione del database:
<Data_Producer>-<Environment>-<Data_Group>

» <Data_Producer>— Il nome del produttore dei dati.

* <Environment>— L'ambiente del data lake, ad esempio dev per un ambiente di sviluppo, sit
per un ambiente di test di integrazione di sistema o prod per un ambiente di produzione.

+ <Data_Group>— Il nome del gruppo di dati utilizzato per separare i dati di un produttore di dati in
gruppi logici. E possibile utilizzare il nome, I'ID o I'abbreviazione del sistema di origine come nome.
La descrizione del database aiuta anche a descriverne il contenuto e lo scopo.

E possibile utilizzare un AWS Glue crawler sui dati del produttore di dati per mantenerne lo schema
nel database centralizzato del catalogo. Se i dati vengono creati regolarmente sulla stessa frequenza
da un produttore di dati, puoi utilizzare un solo crawler. AWS Glue In tutti gli altri casi, & necessario
utilizzare piu AWS Glue crawler per adattare frequenze di scansione diverse. A seconda del caso
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d'uso aziendale, il crawler pud essere programmato per una frequenza predefinita o avviato da
eventi.

Puoi anche mantenere lo schema della tabella AWS Glue chiamando I' AWS Glue API per creare

0 aggiornare lo schema. Sebbene cid possa offrire flessibilita, sono necessari ulteriori sforzi per lo
sviluppo e la manutenzione del codice. Assicurati di valutare il caso d'uso e il valore aziendale, quindi
scegli I'opzione che soddisfa i tuoi requisiti e ha il minor costo generale.

Consumer di dati

| consumatori di dati utilizzano i dati del produttore di dati dopo che il catalogo centralizzato li utilizza
AWS Lake Formation per condividerli. Il diagramma seguente mostra due consumatori di dati nel data
lake.

Data consumer account ! @

(data-serving type)

@ Application i
> 88
AWS Lake Formation Amazon Athena 8 .
Data analysts!

Catalog sharing
—

il Centralized catalog

T @ Data consumer account

{9 —— Central Data Catalog i (application type)
— [ + Database i

Catalog sharing

AWS Lake Formation 1 AWS Glue + Table i ?.._
! Data Catalog + Column b ( 9
S | AWS Lake Formation AWS Glue

Esistono due tipi di consumatori di dati: applicazioni e servizi di dati. La tabella seguente descrive
questi due tipi.

Tipo di applicazione Gli utenti che utilizzano i dati delle applicazi
oni eseguono le applicazioni autonomamente
Account AWS. Le applicazioni utilizzano i ruoli
AWS Identity and Access Management (IAM)
per accedere ai dati condivisi da un produttore
di dati e quindi elaborarli secondo la loro logica.

Consumer di dati 15
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In genere, questo tipo di consumatore di dati
ha requisiti prescrittivi in materia di dati per
soddisfare le esigenze di un'applicazione.

Data-serving tipo Data-serving i consumatori di dati sono in
genere destinati a individui (ad esempio analisti
di dati o data scientist) e applicazioni (ad
esempio, un'applicazione di business intellige
nce) che non dispongono di una propria.
Account AWS

Nel data lake di un'organizzazione possono
esistere piu consumatori di dati che servono
dati. Ad esempio, diverse linee di business
potrebbero scegliere di creare i propri
consumatori di dati per il servizio di dati per
aiutare gli utenti a consumare i dati dal data
lake. Questi consumatori di dati hanno i propri
principi di ruolo IAM configurati Account AWS
(ad esempio, ruoli IAM associati a Centro
identita AWS IAM) che vengono utilizzati dagli
utenti finali nell'account del consumatore di
dati per accedere ai dati condivisi tramite AWS
servizi (ad esempio, Amazon Athena).

In genere, questo tipo di consumatore di dati ha
requisiti di dati di ampia portata e in continuo
aumento.

AWS Lake Formation & il AWS servizio piu importante utilizzato da un consumatore di dati per la
condivisione dei dati tra account e I'accesso al catalogo centralizzato. Dopo che i database sono
stati condivisi dal catalogo centralizzato, le risorse condivise sono disponibili in Lake Formation
nell'account data consumer. L'accesso ai dati pud quindi essere concesso ai responsabili IAM

locali nell'account Data Consumer, con l'autorizzazione del produttore dei dati, se necessario. | dati
condivisi possono quindi essere utilizzati dai AWS servizi integrati con Lake Formation (ad esempio,
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Amazon Athena e AWS Glue). Puoi utilizzare i seguenti AWS servizi per accedere ai dati condivisi
nell'account Data Consumer:

* Amazon Athena € un servizio di query interattivo che aiuta ad analizzare direttamente i dati in
Amazon Simple Storage Service (Amazon S3) utilizzando SQL standard. Per ulteriori informazioni
su Athena e Lake Formation, consulta Come Athena accede ai dati registrati con Lake Formation
nella documentazione di Amazon Athena.

* Amazon Redshift Spectrum ti aiuta a interrogare e recuperare in modo efficiente dati strutturati e
semistrutturati dai file in Amazon S3 senza dover caricare i dati nelle tabelle Amazon Redshift. Per
ulteriori informazioni su Redshift Spectrum e Lake Formation, consulta Using Redshift Spectrum
with Lake Formation nella documentazione di Amazon Redshift.

+ AWS Glueé un servizio di estrazione, trasformazione e caricamento (ETL) completamente
gestito che rende semplice ed economico classificare i dati, pulirli, arricchirli e spostarli in modo
affidabile tra diversi archivi di dati e flussi di dati. Il ruolo IAM associato a un job AWS Glue ETL pud
accedere ai dati del data lake gestiti da Lake Formation se dispone delle autorizzazioni di accesso
richieste.

* Amazon EMR aiuta a eseguire framework di big data (ad esempio, Apache Hadoop e Apache
Spark) per elaborare e analizzare grandi quantita di dati. Per ulteriori informazioni su Amazon EMR
e Lake Formation, consulta Integrare Amazon EMR con Lake Formation nella documentazione di
Amazon EMR.

* Amazon Quick € un servizio di business intelligence scalabile, serverless, incorporabile e basato

sull'apprendimento automatico (ML) che puoi utilizzare per analizzare e visualizzare i dati dal
tuo data lake. Per ulteriori informazioni su Quick and Lake Formation, vedi Autorizzazione delle
connessioni tramite Lake Formation nella documentazione di Quick.

* Amazon SageMaker Al Data Wrangler (Data Wrangler) riduce il tempo necessario per aggregare
e preparare i dati per il machine learning. Per ulteriori informazioni su Data Wrangler e Lake
Formation, consulta Prepare ML Data with Amazon SageMaker Al Data Wrangler nella
documentazione di Amazon Al. SageMaker
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Inserimento e concessione dell'accesso

L'architettura di riferimento del data lake di questa guida ti aiuta a scalare in modo indipendente
i produttori di dati e i consumatori di dati, oltre a definire e stabilire un processo coerente per
l'onboarding e la concessione dell'accesso a tali consumatori di dati.

Le sezioni seguenti descrivono il processo di onboarding per i produttori di dati e i consumatori di
dati e come concedere I'accesso a un account di consumatori di dati. Questa guida utilizza il metodo
delle risorse denominate tra il catalogo centralizzato e i consumatori di dati. Il processo del LF-TBAC

metodo & simile ma leggermente diverso. Ti consigliamo di valutare e configurare questi approcci per
soddisfare le pratiche e le politiche di governance dei dati della tua organizzazione.

Per ulteriori informazioni su questi due metodi, consulta la Catalogo centralizzato sezione di questa
guida.

Produttori di dati di onboarding

Il diagramma seguente mostra come integrare un nuovo produttore di dati nel tuo data lake.

Data producer

Provide the o

centralized catalog

with data
permissions

Centralized catalog

Reqgister the data lake|
location of the data

Maintain the data
producer account °

catalog for the data
producer's data

Il diagramma mostra il seguente processo di onboarding:

1. 1l produttore di dati fornisce selettivamente al catalogo centralizzato I'accesso ai suoi dati (ad
esempio, un bucket Amazon Simple Storage Service (Amazon S3) e). AWS KMS key Viene fornito
I'accesso ai principali del catalogo centralizzato AWS ldentity and Access Management (IAM) per
registrare la posizione del data lake del produttore di dati AWS Lake Formation e ai principali IAM
utilizzati per gestire il catalogo del produttore di dati.

2. Registra la posizione del data lake del produttore di dati (ad esempio, un bucket S3) che utilizza il
Lake Formation del catalogo centralizzato.

Produttori di dati di onboarding 18
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3. Crea il database, le tabelle e gli schemi di tabelle per i nuovi dati dal produttore di dati nel Data
Catalog. AWS Glue

Onboarding dei consumatori di dati

Il diagramma seguente mostra come integrare un nuovo consumatore di dati nel tuo data lake.

Data producer

Yy
ot

Approved e

|: .

Centralized catalog

Share the resource
with the data
consumer

©

Data consumer

Request resource
sharing

Create a resource
link for the shared
resource

o

Il diagramma mostra il seguente processo di onboarding:

1. Il data consumer richiede |'approvazione per visualizzare i dati del produttore di dati e specifica i
dati a cui deve accedere.

2. L'amministratore dei dati del produttore di dati esamina la richiesta del consumatore di dati e valuta

se:

« Condividi alcune o tutte le tabelle nei database richiesti. Consigliamo la condivisione a livello
di database quando la condivisione di tutte le tabelle con il data consumer non comporta
implicazioni sulla sicurezza dei dati, in modo da evitare il sovraccarico di gestione derivante dalla
condivisione a livello di tabella.

« Condividi i dati a livello di organizzazione, unita organizzativa o account del consumatore di dati.

3. Una volta approvate dal produttore dei dati, le risorse del Data Catalog richieste vengono condivise

con |'utente dei dati nel catalogo centralizzato.

4. | collegamenti alle risorse possono essere creati nell'account del consumatore di dati utilizzando
Lake Formation e quindi puntano alle risorse condivise del Data Catalog nel catalogo centralizzato.

Onboarding dei consumatori di dati
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Una volta completato il processo di onboarding, I'amministratore di Lake Formation del data
consumer puo visualizzare la risorsa del catalogo del database dal catalogo centralizzato e il
collegamento alla risorsa. In questa fase, nessun altro utente dell'account del consumatore di dati
puo accedere ai dati del produttore di dati.

Concedi lI'accesso a Select in un account di consumo di dati

Il diagramma seguente mostra il processo per concedere Selectl'accesso a risorse di dati condivise
con un responsabile IAM locale nell'account Data Consumer. |l principale IAM locale puo essere |l
ruolo IAM per singoli utenti o un ruolo IAM utilizzato da servizi specifici AWS .

@ Note

Quando i dati condivisi hanno una bassa sensibilita, puoi delegare la concessione
dell'accesso allo stesso consumatore di dati senza richiedere I'approvazione del produttore
dei dati. Questo perché la fiducia e la condivisione sono gia stabilite tra di loro.

Data producer

;—‘)\ Approved o

Centralized catalog

Data consumer

Grant table Select
access through a
resource link

Request for table
Select access

Il diagramma mostra il seguente processo:

1. Il singolo responsabile IAM nell'account Data Consumer richiede Select l'accesso al link delle
risorse al responsabile IAM presente nell'account Data Consumer.
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2. L'amministratore dei dati del produttore di dati esamina la richiesta del consumatore di dati e
fornisce I'approvazione se tutti i requisiti sono soddisfatti.

3. Selectl'accesso & concesso e cid consente al responsabile IAM di utilizzare i dati richiesti.

Concedi l'accesso a Select in un account di consumo di dati 21
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Domande frequenti

Questa sezione fornisce le risposte alle domande piu frequenti sulla progettazione di un data lake per
la crescita e la scalabilita su Cloud AWS.

Questa architettura di riferimento per i data lake € piu applicabile
alle organizzazioni aziendali?

L'architettura di riferimento dei data lake di questa guida pu® essere applicata ai data lake
appartenenti a organizzazioni di qualsiasi dimensione. L'architettura di riferimento standardizza
I'interfaccia di scambio dei dati, riduce il sovraccarico e i costi di manutenzione e crescita del data
lake e puo essere applicata a qualsiasi scala a cui cresce il data lake dell'organizzazione.

Posso ancora utilizzare questa architettura di riferimento se la mia
organizzazione ha un solo produttore di dati?

L'architettura di riferimento del data lake di questa guida € ancora pertinente e vantaggiosa anche
se l'organizzazione ha un solo produttore di dati. Senza un catalogo centralizzato, il produttore di
dati deve gestire la crescita dei consumatori di dati, il che aumenta la complessita e il sovraccarico.
Il data lake € anche una risorsa a lungo termine per I'organizzazione e in genere le organizzazioni
aggiungono piu produttori di dati. Ad esempio, potresti aver bisogno di un altro produttore di dati per
archiviare dati sensibili per motivi di conformita o perché I'organizzazione acquisisca un'altra unita
aziendale con un proprio produttore di dati.

My data lake collega direttamente un produttore di dati con piu
consumatori di dati. L'architettura di riferimento del data lake di
questa guida e ancora pertinente?

L'architettura di riferimento del data lake gioverebbe alla tua organizzazione a lungo termine. Potresti

utilizzare un approccio in due fasi e iniziare creando il catalogo centralizzato per i nuovi consumatori
di dati. E quindi possibile collegare i consumatori di dati esistenti al catalogo centralizzato.

Questa architettura di riferimento per i data lake € piu applicabile alle organizzazioni aziendali? 22
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La mia organizzazione deve seguire il flusso di lavoro relativo
all'onboarding e alla concessione degli accessi senza apportare
modifiche?

No, lo scopo principale di quella sezione ¢ illustrare i blocchi di attivita logici richiesti durante il
processo di onboarding. Tutte le organizzazioni dovrebbero personalizzare il processo e potrebbero
anche avere piu processi, a seconda della sensibilita dei dati.

Un'altra considerazione € che il flusso di processo utilizza I'approccio di condivisione basato sulle
risorse in. AWS Lake Formation Esistono altri metodi di condivisione dei dati supportati da Lake
Formation, come la condivisione basata su tag, in cui le differenze nel processo possono essere
adattate al metodo di condivisione specifico.

La mia organizzazione deve seguire il flusso di lavoro relativo all'onboarding e alla concessione degli 23
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Resources

AWS Glue guida per sviluppatori

AWS Lake Formation guida per sviluppatori

Accesso da piu account a Lake Formation

Concessione e revoca delle autorizzazioni per il catalogo dati in Lake Formation

Compilazione del catalogo dati AWS Glue
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Cronologia dei documenti

La tabella seguente descrive le modifiche significative apportate a questa guida. Per ricevere
notifiche sugli aggiornamenti futuri, puoi abbonarti a un feed RSS.

Modifica Descrizione Data

— Pubblicazione iniziale 1° ottobre 2021
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