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Ricevo il messaggio «Registrazione completa» quando cerco di accedere a un account che
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Che cos'e AWS Organizations?

Gestisci centralmente il tuo ambiente man mano che ridimensioni AWS le tue risorse

AWS Organizations ti aiuta a gestire e governare centralmente il tuo ambiente man mano che
cresci e scalerai AWS le tue risorse. Utilizzando Organizations, puoi creare account e allocare
risorse, raggruppare account per organizzare i flussi di lavoro, applicare politiche di governance e
semplificare la fatturazione utilizzando un unico metodo di pagamento per tutti i tuoi account.

Organizations € integrato con altri Servizi AWS in modo da poter definire configurazioni

centrali, meccanismi di sicurezza, requisiti di audit e condivisione delle risorse tra gli account
dell'organizzazione. Per ulteriori informazioni, consulta Utilizzo AWS Organizations con altri Servizi
AWS.

Il diagramma seguente mostra una spiegazione di alto livello di come € possibile utilizzare: AWS
Organizations

« Aggiungere account

Account di gruppo

Applica le politiche
Abilita Servizi AWS.

| v
X
Add accounts Group accounts Apply policies Enable AWS services
Create new accounts or invite Group accounts into Apply policies to accounts or Enable AWS services integrated
existing accounts to your organizational units (OUs) by 0OUs, such as service control with Organizations
organization use-case or workstream policies (SCPs) which create

permission boundaries
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Argomenti

» Funzionalita per AWS Organizations

» Casi d'uso per AWS Organizations

* Terminologia e concetti per AWS Organizations

* Quote e limiti di servizio per AWS Organizations

» Supporto regionale per AWS Organizations

» Fatturazione e prezzi per AWS Organizations

» Support e feedback per AWS Organizations

Funzionalita per AWS Organizations

AWS Organizations offre le seguenti funzionalita:

Gestisci i tuoi Account AWS

Account AWS sono limiti naturali in termini di autorizzazioni, sicurezza, costi e carichi di
lavoro. L'utilizzo di un ambiente multi-account &€ una best practice consigliata per scalare
I'ambiente cloud. Puoi semplificare la creazione di account creando nuovi account in modo
programmatico utilizzando AWS Command Line Interface (AWS CLI) SDKs APIs, oppure
e fornendo centralmente le risorse e le autorizzazioni consigliate a tali account con. AWS
CloudFormation StackSets

Definisci e gestisci la tua organizzazione

Quando crei nuovi account, puoi raggrupparli in unita organizzative (OUs) o gruppi di account
che servono una singola applicazione o servizio. Applica le policy relative ai tag per classificare

o tenere traccia delle risorse dell'organizzazione e fornisci un controllo degli accessi basato sugli
attributi per utenti o applicazioni. Inoltre, puoi delegare la responsabilita del supporto Servizi AWS
agli account in modo che gli utenti possano gestirli per conto dell'organizzazione.

Proteggi e monitora i tuoi account

Puoi fornire centralmente strumenti e accessi al tuo team di sicurezza per gestire le esigenze di
sicurezza per conto dell'organizzazione. Ad esempio, puoi fornire un accesso di sicurezza in sola

lettura tra gli account, rilevare e mitigare le minacce con Amazon GuardDuty, esaminare I'accesso

non intenzionale alle risorse con IAM Access Analyzer e proteggere i dati sensibili con Amazon
Macie.
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Controlla I'accesso e le autorizzazioni

Configura AWS |AM Identity Centerper fornire I'accesso Account AWS e le risorse tramite

Active Directory e personalizza le autorizzazioni in base a ruoli lavorativi separati. Puoi anche
applicare le politiche dell'organizzazione a utenti, account o OUs. Ad esempio, le politiche di
controllo dei servizi (SCPs) consentono di controllare I'accesso a AWS risorse, servizi e regioni

all'interno dell'organizzazione. Le politiche di controllo delle risorse (RCPs) consentono di

impedire centralmente 'uso non intenzionale delle AWS risorse. Le politiche delle applicazioni di
chat ti consentono di controllare I'accesso agli account della tua organizzazione da applicazioni di
chat come Slack e Microsoft Teams.

Condividi le risorse tra gli account

Puoi condividere AWS risorse all'interno della tua organizzazione utilizzando AWS Resource

Access Manager (AWS RAM). Ad esempio, puoi creare le tue sottoreti Amazon Virtual Private

Cloud (Amazon VPC) una sola volta e condividerle all'interno dell'organizzazione. Puoi anche

concordare centralmente le licenze software con AWS License Managere condividere un catalogo
di servizi IT e prodotti personalizzati tra piu account con. AWS Service Catalog

Verifica la conformita del tuo ambiente

Puoi eseguire I'attivazione AWS CloudTrailsu piu account, il che crea un registro di tutte le attivita
nel tuo ambiente cloud che non pud essere disattivato o modificato dagli account dei membri.

Inoltre, puoi impostare politiche per applicare i backup alla cadenza specificata o definire le
impostazioni di configurazione consigliate per le risorse tra diversi account e con AWS Backup.
Regioni AWS AWS Config

Gestisci centralmente la fatturazione e i costi

Organizations fornisce un'unica fattura consolidata. Inoltre, € possibile visualizzare I'utilizzo delle
risorse di tutti gli account e tenere traccia dei costi utilizzando AWS Cost Explorere ottimizzare

['utilizzo delle risorse di elaborazione utilizzando. AWS Compute Optimizer

Casi d'uso per AWS Organizations

Di seguito sono riportati alcuni casi d'uso per AWS Organizations:
Automatizza la creazione Account AWS e la categorizzazione dei carichi di lavoro

Puoi automatizzare la creazione di nuovi carichi di lavoro Account AWS per avviare rapidamente.
Aggiungi gli account a gruppi definiti dall'utente per I'applicazione istantanea delle politiche di
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sicurezza, le implementazioni di infrastrutture touchless e il controllo. Crea gruppi separati per
classificare gli account di sviluppo e produzione e utilizzali AWS CloudFormation StackSetsper

fornire servizi e autorizzazioni a ciascun gruppo.

Definisci e applica le politiche di audit e conformita

E possibile applicare politiche di controllo del servizio (SCPs) per garantire che gli utenti eseguano
solo le azioni che soddisfano i requisiti di sicurezza e conformita. Crea un registro centrale di

tutte le azioni eseguite nell'organizzazione utilizzando AWS CloudTrail. Visualizza e applica le
configurazioni standard delle risorse tra account e Regioni AWS utilizzi. AWS Config Applica
automaticamente backup regolari utilizzando. AWS Backup Utilizzalo AWS Control Towerper
applicare regole di governance preconfezionate per la sicurezza, le operazioni e la conformita per
i tuoi carichi di lavoro. AWS

Fornisci strumenti e accesso ai tuoi team di sicurezza incoraggiando al contempo lo sviluppo

Crea un gruppo di sicurezza e offrigli I'accesso in sola lettura a tutte le tue risorse per identificare
e mitigare i problemi di sicurezza. Puoi consentire a quel gruppo di gestire Amazon GuardDuty

in modo che possa monitorare e mitigare attivamente le minacce ai tuoi carichi di lavoro e IAM
Access Analyzer per identificare rapidamente gli accessi non intenzionali alle tue risorse.

Condividi risorse comuni tra piu account

Organizations semplifica la condivisione di risorse centrali critiche tra i tuoi account. Ad esempio,
puoi condividere la tua centrale AWS Directory Service for Microsoft Active Directoryin modo che

le applicazioni possano accedere al tuo archivio di identita centrale.

Condividi le risorse centrali critiche tra i tuoi account

Condividi il tuo AWS Directory Service for Microsoft Active Directorycome archivio di identita

centralizzato per le tue applicazioni. Utilizzalo AWS Service Catalogper condividere i servizi IT in
account designati in modo che gli utenti possano scoprire e implementare rapidamente i servizi
approvati. Assicurati che le risorse applicative vengano create nelle sottoreti Amazon Virtual

Private Cloud (Amazon VPC) definendole centralmente una sola volta e condividendole all'interno
dell'organizzazione utilizzando (). AWS Resource Access ManagerAWS RAM

Terminologia e concetti per AWS Organizations

Questo argomento spiega alcuni dei concetti chiave per AWS Organizations.
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Il diagramma seguente mostra un'organizzazione composta da cinque account organizzati in quattro
unita organizzative (OUs) sotto la radice. L'organizzazione dispone inoltre di diverse politiche

collegate ad alcuni account OUs o direttamente agli account.

Per una descrizione di ciascuna di queste voci, fare riferimento alle definizioni in questo argomento.

goo

Organization root

Create policies (apply atroot, OU,
or account level)

=

Management account

Enable cross-account services
and delegate to member accounts

™
v
X

Policies applied at root apply toall
accounts in the organization

v -
e Policies
x

Policies applied at the OU apply to
accounts within the OU

Organization Units (OU): I I |
Contain member accounts, can also |

contain nested OUs

Nested OU " Nested OU

o

ou

Palicies can be assigned to
0OUs or directly to accounts

&

Member accounts Member account

Member accounts can be delegated to administer @8

a specific service for the organization

o

Member account

Member account

Member account

v

S

Argomenti

Set di caratteristiche disponibili

Struttura dell'organizzazione

* |nviti e strette di mano

» Politiche organizzative

Set di caratteristiche disponibili

Tutte le funzionalita (consigliate)

Tutte le funzionalita & il set di funzionalita predefinito disponibile per AWS Organizations. E
possibile impostare politiche e requisiti di configurazione centrali per un'intera organizzazione,
creare autorizzazioni o funzionalita personalizzate all'interno dell'organizzazione, gestire e

Set di caratteristiche disponibili



AWS Organizations Guida per l'utente

organizzare gli account in un'unica fattura e delegare le responsabilita ad altri account per conto
dell'organizzazione. E inoltre possibile utilizzare le integrazioni con altri Servizi AWS per definire
configurazioni centrali, meccanismi di sicurezza, requisiti di controllo e condivisione delle risorse
tra tutti gli account dei membri dell'organizzazione. Per ulteriori informazioni, consulta Utilizzo
AWS Organizations con altri Servizi AWS.

La modalita Tutte le funzionalita offre tutte le funzionalita della fatturazione consolidata insieme
alle funzionalita amministrative.

Fatturazione consolidata

La fatturazione consolidata ¢ il set di funzionalita che fornisce funzionalita di fatturazione
condivise, ma non include le funzionalita piu avanzate di. AWS Organizations Ad esempio, non &
possibile consentire l'integrazione di altri AWS servizi con I'organizzazione in modo che funzionino
su tutti gli account dell'organizzazione o utilizzare policy per limitare le operazioni consentite a
utenti e ruoli in account diversi.

Puoi abilitare tutte le funzionalita per un'organizzazione che originariamente supportava solo

le funzionalita di fatturazione consolidata. Per abilitare tutte le caratteristiche, tutti gli account
membiri invitati devono approvare la modifica accettando l'invito inviato quando I'account di
gestione avvia il processo. Per ulteriori informazioni, consulta Abilitazione di tutte le funzionalita
per un'organizzazione con AWS Organizations.

Struttura dell'organizzazione
Organizzazione

Un'organizzazione € un insieme di elementi Account AWSche € possibile gestire centralmente
e organizzare in una struttura gerarchica ad albero con una radice nella parte superiore e unita
organizzative annidate sotto la radice. Ogni account puo trovarsi direttamente nella directory
principale o collocato in uno dei punti della gerarchia. OUs

Ogni organizzazione & composta da:

* Un account di gestione

» Zero o piu account membri

» Zero o piu unita organizzative (OUs)

* Zero o piu politiche.

Struttura dell'organizzazione 6
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Un'organizzazione ha la funzionalita determinata dall'insieme di caratteristiche che si abilita.

Root

Una radice amministrativa (root) & contenuta nell'account di gestione ed ¢ il punto di partenza
per l'organizzazione di Account AWS. La radice € il contenitore piu in alto nella gerarchia
dell'organizzazione. In base a questa radice, puoi creare unita organizzative (OUs) per
raggruppare logicamente i tuoi account e organizzarli OUs in una gerarchia che meglio si adatti

alle tue esigenze.

Se applichi una politica di gestione alla radice, questa si applica a tutte le unita organizzative
(OUs) e agli account, incluso I'account di gestione dell'organizzazione.

Se si applica una politica di autorizzazione (ad esempio, una politica di controllo del servizio
(SCP)), alla radice, questa si applica a tutte le unita organizzative (OUs) e agli account membri
dell'organizzazione. Non si applica all'account di gestione dell'organizzazione.

® Note

Puoi avere una sola radice. AWS Organizations crea automaticamente la radice per te
quando crei un'organizzazione.

Unita organizzativa (UO)

Un'unita organizzativa (OU) € un gruppo Account AWSall'interno di un'organizzazione. Un'unita
organizzativa pud anche contenere altre unita che OUs consentono di creare una gerarchia.

Ad esempio, € possibile raggruppare tutti gli account che appartengono allo stesso reparto in
un'unita organizzativa dipartimentale. Allo stesso modo, € possibile raggruppare tutti gli account
che eseguono servizi di sicurezza in un'unita organizzativa di sicurezza.

OUs sono utili quando € necessario applicare gli stessi controlli a un sottoinsieme di account
dell'organizzazione. Il nesting OUs consente unita di gestione piu piccole. Ad esempio, puoi
creare OUs per ogni carico di lavoro, quindi crearne due annidate OUs in ogni unita organizzativa
di carico di lavoro per dividere i carichi di lavoro di produzione da quelli di pre-produzione.
Queste OUs ereditano le policy dall'unita organizzativa principale oltre a tutti i controlli assegnati
direttamente all'unita organizzativa a livello di team. Includendo la radice e quella Account AWS
creata nella parte inferiore OUs, la gerarchia pud avere una profondita di cinque livelli.

Struttura dell'organizzazione 7
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Account AWS

An Account AWSe un contenitore per le tue AWS risorse. Crei e gestisci AWS le tue risorse in un
unico Account AWS ambiente e Account AWS fornisce funzionalita amministrative per l'accesso e
la fatturazione.

L'uso di piu risorse Account AWS € una best practice per scalare I'ambiente, in quanto fornisce
un limite di fatturazione per i costi, isola le risorse per motivi di sicurezza, offre flessibilita ai singoli
utenti e ai team, oltre ad essere adattabile ai nuovi processi.

® Note

Un AWS account € diverso da un utente. Un utente & un'identita creata utilizzando

AWS ldentity and Access Management (IAM) e assume la forma di un utente IAM con
credenziali a lungo termine o di un ruolo IAM con credenziali a breve termine. Un singolo
AWS account puo, e in genere contiene, molti utenti e ruoli.

Esistono due tipi di account in un'organizzazione: un account singolo designato come account di
gestione e uno o piu account membro.

Gestione dell'account

Un account di gestione € I'account Account AWS che usi per creare la tua organizzazione.
Dall'account di gestione, puoi effettuare le seguenti operazioni:

+ Crea altri account nella tua organizzazione

« Invita e gestisci gli inviti affinché altri account entrino a far parte della tua organizzazione

 Designare account amministrativi delegati
+ Rimuovi gli account dalla tua organizzazione

 Allega le politiche a entita quali radici, unita organizzative (OUs) o account all'interno

dell'organizzazione

« Abilita l'integrazione con AWS i servizi supportati per fornire funzionalita di servizio a tutti gli
account dell'organizzazione.

L'account di gestione € il proprietario finale dell'organizzazione e detiene il controllo finale
sulle politiche di sicurezza, infrastruttura e finanza. Questo account ha la funzione di conto di
pagamento ed é responsabile del pagamento di tutti gli addebiti maturati dai conti della sua
organizzazione.

Struttura dell'organizzazione 8
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® Note

Non & possibile modificare I'account dell'organizzazione utilizzato come account di
gestione.

Account membro

Un account membro & un account Account AWS, diverso dall'account di gestione, che fa parte di
un'organizzazione. Se sei un amministratore di un'organizzazione, puoi creare account membro
nell'organizzazione e invitare gli account esistenti a unirsi all'organizzazione. Puoi anche applicare
politiche agli account dei membri.

® Note

Un account membro pud appartenere a una sola organizzazione alla volta. E possibile
designare gli account membro come account amministratore con delega.

Amministratore delegato

Consigliamo di utilizzare I'account di gestione e i relativi utenti e ruoli solo per le attivita che
devono essere eseguite da tale account. Consigliamo di archiviare tutte le risorse AWS in altri
account membro nell'organizzazione ed escluderle dall'account di gestione. Questo perché le
funzionalita di sicurezza come Organizations service control policies (SCPs) non limitano gli utenti
o i ruoli nell'account di gestione. Inoltre, la separazione delle risorse dall'account di gestione pud
aiutare a comprendere gli addebiti sulle fatture. Dall'account di gestione dell'organizzazione,

puoi designare uno o piu account membro come account amministratore delegato per aiutarti a
implementare questo suggerimento. Esistono due tipi di amministratori delegati:

« Amministratore delegato per le organizzazioni: da questi account, € possibile gestire le
politiche dell'organizzazione e allegare le politiche alle entita (radici o account) all'interno
dell'organizzazione. OUs L'account di gestione pud controllare le autorizzazioni di delega
a livelli granulari. Per ulteriori informazioni, consulta Amministratore delegato per AWS
Organizations.

« Amministratore delegato per un AWS servizio: da questi account &€ possibile gestire i AWS
servizi che si integrano con Organizations. L'account di gestione puo registrare diversi account
membro come amministratori delegati per diversi servizi, a seconda delle necessita. Questi

Struttura dell'organizzazione 9
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account dispongono delle autorizzazioni amministrative per un servizio specifico, nonché delle
autorizzazioni per le operazioni di sola lettura per Organizations. Per ulteriori informazioni,
consulta Amministratore delegato per Servizi AWS quel lavoro con Organizations

Inviti e strette di mano

Invito

Un invito € una richiesta effettuata dall'account di gestione di un'organizzazione a un altro
account. Ad esempio, il processo di richiesta a un account indipendente di entrare a far parte di

un'organizzazione € un invito.

Gli inviti vengono implementati come strette di mano. Gli handshake potrebbero non essere visibili
quando utilizzi la console AWS Organizations . Ma se usi I' AWS Organizations APl AWS CLI or,
devi lavorare direttamente con le strette di mano.

Handshake

Una stretta di mano € lo scambio sicuro di informazioni tra due AWS account: un mittente e un
destinatario.

Sono supportate le seguenti strette di mano:

« INVITO: invio di una stretta di mano a un account indipendente per consentirne I'ingresso
nell'organizzazione del mittente.

+ ENABLE_ALL_FEATURES: Handshake inviato agli account dei membri invitati per abilitare tutte
le funzionalita per I'organizzazione.

« APPROVE_ALL_FEATURES: Stretta di mano inviata all'account di gestione quando tutti gl
account dei membri invitati hanno approvato I'attivazione di tutte le funzionalita.

In genere € necessario interagire direttamente con gli handshake solo se si utilizza I' AWS
Organizations API o strumenti da riga di comando come. AWS CLI

Politiche organizzative

Una politica & un «documento» con una o piu istruzioni che definiscono i controlli che si desidera
applicare a un gruppo di Account AWS. AWS Organizations supporta politiche di autorizzazione e
politiche di gestione.

Inviti e strette di mano 10
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Policy di autorizzazione

Le politiche di autorizzazione consentono di gestire centralmente la sicurezza di Account AWS tutta
l'organizzazione.

Policy di controllo dei servizi (SCP)

Una policy di controllo dei servizi &€ un tipo di policy che offre il controllo centralizzato sulle
autorizzazioni massime disponibili per gli utenti IAM e i ruoli IAM in un'organizzazione.

Cio significa che € SCPs necessario specificare i controlli incentrati sui principali. SCPs crea
una barriera per le autorizzazioni o imposta dei limiti alle autorizzazioni massime disponibili
per i responsabili nei tuoi account membro. Utilizzate un SCP quando desiderate applicare
centralmente controlli di accesso coerenti ai responsabili della vostra organizzazione.

Cio puo includere la specificazione a quali servizi possono accedere gli utenti IAM e i ruoli IAM, a
quali risorse possono accedere o le condizioni in base alle quali possono effettuare richieste (ad
esempio, da regioni o reti specifiche). Per ulteriori informazioni, consulta SCPs.

Politica di controllo delle risorse (RCP)

Una politica di controllo delle risorse € un tipo di politica che offre il controllo centralizzato sulle
autorizzazioni massime disponibili per le risorse in un'organizzazione.

Cio significa che & RCPs necessario specificare controlli incentrati sulle risorse. RCPs crea una
barriera di autorizzazioni, o imposta dei limiti, alle autorizzazioni massime disponibili per le risorse
nei tuoi account membro. Utilizza un RCP quando desideri applicare centralmente controlli di
accesso coerenti tra le risorse della tua organizzazione.

Cio puo includere la limitazione dell'accesso alle risorse in modo che possano accedervi solo le
identita che appartengono all'organizzazione o la specificazione delle condizioni in base alle quali
le identita esterne all'organizzazione possono accedere alle risorse. Per ulteriori informazioni,
consulta RCPs.

Policy di gestione

Le politiche di gestione consentono di configurare e gestire centralmente Servizi AWS e le relative
funzionalita all'interno dell'organizzazione.

Politiche organizzative 11
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Politica dichiarativa

Una politica dichiarativa € un tipo di politica che consente di dichiarare e applicare a livello
centrale le configurazioni desiderate per un determinato ambiente su larga scala Servizio AWS
all'interno dell'organizzazione. Una volta collegata, la configurazione viene sempre mantenuta

quando il servizio aggiunge nuove funzionalita oppure APIs. per ulteriori informazioni, consulta la

politica dichiarativa.

Policy di backup

Una policy di backup € un tipo di policy che consente di gestire e applicare centralmente i piani di
backup alle AWS risorse degli account di un'organizzazione. Per ulteriori informazioni, consulta la
politica di backup.

Policy di tag

Una politica sui tag € un tipo di politica che consente di standardizzare i tag allegati alle AWS
risorse negli account di un'organizzazione. Per ulteriori informazioni, consulta la politica dei tag.

Politica sulle applicazioni di chat

Un criterio per le applicazioni di chat € un tipo di criterio che consente di controllare I'accesso agli
account di un'organizzazione da applicazioni di chat come Slack e Microsoft Teams. Per ulteriori
informazioni, consulta la politica delle applicazioni di chat.

Policy di rifiuto dei servizi di 1A

Una politica di disattivazione dei servizi di intelligenza artificiale & un tipo di politica che consente
di controllare la raccolta dei dati per i servizi di AWS intelligenza artificiale per tutti gli account di
un'organizzazione. Per ulteriori informazioni, consulta la politica di disattivazione dei servizi Al.

Quote e limiti di servizio per AWS Organizations
Questo argomento descrive le quote e i limiti di servizio per AWS Organizations.

Linee guida per la denominazione

Di seguito sono riportate le linee guida per i nomi creati in AWS Organizations, inclusi i nomi degli
account, delle unita organizzative (OUs), delle radici e delle politiche:

» | nomi devono essere composti da caratteri Unicode.

Quote e limiti di servizio 12
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» La lunghezza massima della stringa dei nomi varia in base all'oggetto. Per informazioni sul limite
effettivo per ogni oggetto, consulta I'AWS Organizations AP| Reference e trova l'operazione API
che crea 'oggetto, quindi guarda i dettagli del Name parametro di quell'operazione. Ad esempio:
Account name (Nome account) oppure OU name (Nome UQO).

Considerazioni

| codici delle quote di servizio potrebbero cambiare nel tempo a causa degli aggiornamenti. Cio
non influisce sui valori o sui nomi delle quote. Per trovare il codice di quota per una quota specifica,
utilizza I'ListServiceQuotasoperazione e cerca la QuotaCode risposta nell'output relativo alla quota
desiderata.

Valori massimi € minimi

Di seguito sono riportati i valori massimi predefiniti per le entita in AWS Organizations.

® Note

Considerate le seguenti informazioni sulle AWS Organizations quote:

« E possibile richiedere un aumento di alcuni di questi valori utilizzando il metodo Console
Service Quotas.

« AWS Organizations i limiti si applicano a livello di organizzazione, se non diversamente
specificato. Molte quote si applicano solo alle azioni eseguite dall'account di AWS
Organizations gestione.

» AWS Organizations € un servizio globale ospitato fisicamente nella regione Stati Uniti
orientali (Virginia settentrionale) (us-east-1). Pertanto, & necessario utilizzare us -
east-1 per accedere a queste quote quando si utilizza la console Service Quotas, AWS
CLI'il o AWS un SDK.

Descrizione Limite
Numero massimo 10 — Il numero massimo di default di account consentiti in un‘organi
predefinito di account zzazione. Questa quota é regolabile e pud essere aumentata utilizzan

do la console Service Quotas.

Considerazioni 13
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Descrizione

Eta minima per la
rimozione degli account
creati

Numero di radici in
un'organizzazione

Numero di membri OUs
di un'organizzazione

Limite

Nota: solo I'account di gestione di un'organizzazione puo inviare
questa richiesta di aumento della quota. E possibile concedere
aumenti del limite fino a 10.000 account in base alle qualifiche e ai
requisiti del cliente. Gli account e le organizzazioni appena creati

potrebbero avere una quota inferiore al valore predefinito di 10
account.

Un invito inviato a un account rientra nel calcolo di questa quota.
[l conteggio viene annullato se I'account invitato rifiuta, I'account di
gestione annulla I'invito o l'invito scade.

Quando un account viene chiuso, non smette di rientrare in questa
quota finché non viene chiuso definitivamente. Per ulteriori informazi
oni su quando un account viene chiuso definitivamente, consulta
Periodo successivo alla chiusura nella Guida Gestione dell'account
AWS di riferimento.

Alcuni servizi hanno limiti di account diversi dal numero massimo di
account consentito in un'organizzazione. Per ulteriori informazioni,
consulta Limiti per AWS servizio.

Ogni regione supportata: 7 — Il numero minimo di giorni in cui un
account creato deve esistere prima di poterlo rimuovere dall'orga
nizzazione.

2000

Valori massimi e minimi


https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-closing.html#post-closure-period
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Descrizione

Numero di policy di
ciascun tipo in un'organi
zzazione

Dimensione massima di
un documento di policy

Limite

Politiche di controllo del servizio: 10.000

Politiche di controllo delle risorse: 1000

Politiche dichiarative: 1000

Politiche di Backup: 1000

Politiche per i tag: 1000

Politiche per le applicazioni di chat: 1000

Politiche di disattivazione dei servizi di intelligenza artificiale: 1000
Politiche del Security Hub: 1000

Policy di controllo dei servizi: 5.120 caratteri
Politiche di controllo delle risorse: 5120 caratteri
Politiche dichiarative: 10.000 caratteri

Policy di backup: 10.000 caratteri

Politiche per le applicazioni di chat: 10.000 caratteri
Policy di rifiuto dei servizi di IA: 2.500 caratteri
Policy di tag: 10.000 caratteri

Politiche del Security Hub: 10.000 caratteri

Nota: se si salva la policy utilizzando lo spazio bianco aggiuntivo
(come spazi e interruzioni di riga) tra gli elementi JSON e al di fuori
delle virgolette, viene rimosso e non conteggiato. AWS Management
Console Se salvate la policy utilizzando un'operazione SDK o il AWS
CLI, la policy viene salvata esattamente come avete fornito e non
viene effettuata alcuna rimozione automatica dei caratteri.

Valori massimi e minimi
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Descrizione

Nidificazione massima
UO in una radice

Numero massimo di
tentativi di inviti che &
possibile eseguire in un
periodo di 24 ore

Numero di account
membri che é possibile
creare simultaneamente

Numero di account che
puoi chiudere in un
periodo di 30 giorni

Numero di account
membri che é possibile
chiudere simultane
amente

Limite

Cinque livelli di OUs profondita sotto una radice.

20 o il numero massimo di account consentiti nella tua organizza
zione, a seconda di quale dei due & maggiore. Gli inviti accettati non
rientrano nel calcolo di questa quota. Non appena un invito viene
accettato, € possibile inviare un altro invito lo stesso giorno.

Se il numero massimo di account consentiti nell'organizzazione e
inferiore a 20, si ottiene I'eccezione "limite di account superato” se

si tenta di invitare piu account di quelli ammessi dall'organizzazion
e. Tuttavia, & possibile annullare gli inviti e inviarne di nuovi fino a un
massimo di 20 tentativi in un giorno.

5 - Non appena ne termina una, & possibile avviarne un'altra, ma solo
cinque possono essere in corso simultaneamente.

10% degli account dei membri di un‘organizzazione, con un massimo
di 1000. Questa quota non € regolabile.

* <100 account: puoi chiudere fino a 10 account membri

* 100 - 10.000 account: puoi chiudere fino al 10% dei tuoi account
membri

* > 10.000 account: puoi chiudere fino a 1000 account membri

Dopo aver raggiunto questa quota, puoi chiudere altri account o
attendere che la quota venga ripristinata. Per ulteriori informazioni,
consulta Chiudere un AWS account nella Guida alla gestione degli
AWS account.

3 - E possibile elaborare contemporaneamente la chiusura di un
massimo di tre account. Non appena una procedura di chiusura
finisce, &€ possibile chiudere un altro account.

Valori massimi e minimi
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Descrizione Limite

Numero di entita lllimitato
alle quali € possibile
collegare una policy

Numero di tag che & 50
possibile collegare a un
root, un'UO o un account

Dimensione massima 40.000 caratteri
della policy di delega
basata sulle risorse

Limiti per AWS servizio

La maggior parte Servizi AWS supporta il numero massimo dichiarato di account che € possibile
avere in un'organizzazione. Tuttavia, alcuni servizi hanno limiti di account diversi dal numero
massimo di account consentito in un'organizzazione.

La tabella seguente mostra i servizi con limiti di account separati.

AWS servizio Limite Puo essere aumentata
AWS |IAM Identity Center 3000 Si

AWS Application Migration 5000 No

Service

AWS Directory Service 250 Si

Per ulteriori informazioni, consulta le AWS |IAM Identity Center quote nella Guida per 'utente di IAM
Identity Center e i limiti delle quote dei servizi AWS MGN nella Guida per 'utente del servizio di

migrazione delle applicazioni.

Tempi di scadenza per gli handshake

Di seguito sono riportati i timeout per le strette di mano. AWS Organizations

Tempi di scadenza per gli handshake 17
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Descrizione Limite

Invito a far parte di 15 giorni
un'organizzazione

Richiesta di abilitazi 90 giorni
one di tutte le

funzionalita in

un'organizzazione

Handshake eliminato 30 giorni dopo il completamento dell'handshake

e non piu visibile negli
elenchi

Numero di policy che é possibile collegare a un'entita

| valori minimo e massimo dipendono dal tipo di policy e dall'entita a cui colleghi la policy. La
seguente tabella mostra ogni tipo di policy e il numero di entita a cui € possibile collegare ogni tipo.

(@ Note

Questi numeri si applicano solo alle policy direttamente collegate a un'unita organizzativa o
a un account. Le policy che interessano un'unita organizzativa o un account per ereditarieta
non rientrano nel conteggio di questi limiti. Tutti i limiti delle politiche sono limiti rigidi.

Tipo di policy Numero minimo
di collegamenti a
un'entita
Policy di 1 — Ogni entita deve
controllo dei avere almeno un
servizi SCP collegato in ogni

momento quando
viene abilitata. SCPs

Numero
massimo di
collegamenti al
root

5

Numero
massimo di
collegamenti
per UO

5

Numero
massimo di
collegamenti
per account

5

Numero di policy che & possibile collegare a un'entita
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Tipo di policy

Politica di
controllo delle
risorse

Politica
dichiarativa

Policy di
backup

Policy di tag

Politica sulle
applicazioni di
chat

Numero minimo Numero

di collegamenti a massimo di

un'entita collegamenti al
root

Non & possibile
rimuovere ['ultima
SCP da un'entita.

1 — La RCPFullAw 5
SAccess policy
viene automatic
amente allegata alla
directory principal

e, a tutte le unita
organizzative e

a tutti gli account
dell'organizzazion

e quando viene
abilitata RCPs. Non &
possibile scollegare
questa policy e viene
conteggiata ai fini
della quota di 5 policy.

0 10
0 10
0 10
0 5

Numero
massimo di
collegamenti
per UO

10

10

10

Numero
massimo di
collegamenti
per account

10

10

10

Numero di policy che & possibile collegare a un'entita
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Tipo di policy Numero minimo Numero Numero Numero
di collegamenti a massimo di massimo di massimo di
un'entita collegamenti al collegamenti collegamenti
root per UO per account
Policy di rifiuto 0 5 5 5

dei servizi di I1A

Politica Security 0 10 10 10
Hub

@ Note

E possibile avere una sola radice in un'organizzazione.

Limiti di limitazione
Le tabelle seguenti elencano i AWS Organizations APIs dati per categoria di gestione e mostrano i

rispettivi tassi di limitazione a livello di account e organizzazione.

AWS Organizations utilizza I'algoritmo token bucket per implementare il throttling delle API. Con
questo algoritmo, il tuo account dispone di un bucket che contiene un numero specifico di token. I

numero di token nel bucket rappresenta la tua quota di throttling in un dato secondo.
La frequenza € la velocita fissa con cui i token vengono aggiunti al bucket di token al secondo.

Burst € il numero massimo di token che € possibile aggiungere e il numero massimo di token
utilizzabili al secondo.

Ad esempio, I'DescribeAccountAPI & limitata a una singola richiesta Account AWS al secondo
come frequenza di base e a 30 richieste al secondo come frequenza di burst. La frequenza di burst di
30 richieste al secondo consente di superare temporaneamente la frequenza di base di 20 richieste
al secondo.

E possibile effettuare 20 richieste nel primo secondo, che & la frequenza di base. Nel secondo
successivo, puoi effettuare 30 richieste, superando la linea di base ma rimanendo entro la frequenza
di burst di 30. Tuttavia, nel terzo secondo, se provi a fare piu di 20 richieste, non riuscirai a superare
la velocita di base e perché la capacita di burst e stata utilizzata.

Limiti di limitazione 20
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La frequenza di burst ti consente di gestire picchi temporanei di traffico senza subire rallentamenti, a
condizione che la media delle richieste al secondo rimanga entro il limite di base nel tempo.

Limiti di gestione dell'account

La tabella seguente elenca i dati AWS Organizations APIs per la gestione degli account.

AWS Organizations API

CloseAccount

CreateAccount, CreateGov
CloudAccount

DescribeAccount
DescribeCreateAccountStatus
LeaveOrganization

ListCreateAccountStatus

Limite per account (rate, burst)

0,05, 1

0,1,3

20, 30
2,2
1,1

5,8

Limiti di gestione dell'handshake

Limite per organizzazione
(rate, burst)

24, 36

2,3

La tabella seguente elenca I'hnandshake AWS Organizations APIs per I'account.

AWS Organizations API

AcceptHandshake
DescribeHandshake
CancelHandshake
DeclineHandshake

InviteAccountToOrganization

Limite per account (rate, burst)

1,2
1,2
2,3
1,1

3,5

Limite per organizzazione
(rate, burst)

3, &

5,5

Limiti di limitazione
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AWS Organizations API Limite per account (rate, burst)  Limite per organizzazione
(rate, burst)

ListHandshakesForAccount, 58 6, 10
ListHandshakesForOrganizati
on

Limiti di gestione dell'organizzazione

La tabella seguente elenca i dati AWS Organizations APIs per la gestione dell'organizzazione.

AWS Organizations API Limite per account (rate, burst)  Limite per organizzazione
(rate, burst)

CreateOrganization, 1,1
DeleteOrganization, EnableFul
|IControl

CreateOrganizationalUnit, 1,2

DescribeOrganization

MoveAccount, UpdateOrg 2,3
anizationalUnit, DeleteOrg
anizationalUnit

DescribeOrganizationalUnit 2,2 2,3

ListAccounts 8,12 9,15
ListChildren 6, 10 7,12
ListParents, ListAccou 5,8 6, 10

ntsForParent, ListOrgan
izationalUnitsForParent

ListRoots 1,2 1,3

ListTagsForResource 10, 15 12,18

Limiti di limitazione 22
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AWS Organizations API Limite per account (rate, burst)  Limite per organizzazione
(rate, burst)

RemoveAccountFromO 2,2
rganization

TagResource, UntagResource 4, 6

Limiti di gestione delle politiche

La tabella seguente elenca i dati AWS Organizations APIs per la gestione delle politiche.

AWS Organizations API Limite per account (rate, burst)  Limite per organizzazione
(rate, burst)

CreatePolicy, DeletePolicy, 2,3
AttachPolicy, DetachPolicy

DescribePolicy 2,2 2,3

DisablePolicyType, EnablePol 1,1
icyType

ListPolicies, ListPoliciesForTar 5, 8 6, 10
get, ListTargetsForPolicy

UpdatePolicy 2,3

Limiti di gestione del servizio

La tabella seguente elenca i dati AWS Organizations APIs per la gestione dei servizi.

Limiti di limitazione 23
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AWS Organizations API Limite per account (rate, burst)  Limite per organizzazione
(rate, burst)

Abilita AWSService I'accesso 1,2
, disabilita AWSService

['accesso

Elenco AWSServiceAccessFo 1,3 1,4
rOrganization, ListDeleg

atedServicesForAccount

ListDelegatedAdministrators 5,8 6, 10

RegisterDelegatedAdministra 1,2
tor, DeregisterDelegate
dAdministrator

Supporto regionale per AWS Organizations

AWS Organizations & disponibile in tutte le regioni AWS commerciali € in tutte le regioni della Cina.
AWS GovCloud (US) Regions

Per un elenco delle differenze di funzionalita in AWS GovCloud (US) Regions, vedere AWS
Organizations in AWS GovCloud (US).

Per un elenco delle differenze di funzionalita nelle regioni della Cina, vedi AWS Organizations in

Cina.

Gli endpoint del servizio per Organizations si trovano:

* Negli Stati Uniti orientali (Virginia settentrionale) per le organizzazioni commerciali
* In AWS GovCloud (Stati Uniti occidentali) per le organizzazioni AWS GovCloud (US)

 In Cina (Ningxia) per le organizzazioni cinesi, gestite da Ningxia Western Cloud Data Technology
Co. Ltd (NWCD).

Tutte le entita organizzative sono accessibili a livello globale, ad eccezione delle organizzazioni
gestite in Cina, in modo simile a come funziona oggi AWS ldentity and Access Management (IAM).

Supporto delle Regioni
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Non & necessario specificare un Regione AWS quando si crea e si gestisce I'organizzazione, ma

€ necessario creare un'organizzazione separata per gli account utilizzati in Cina. Gli utenti del tuo
paese Account AWS possono utilizzare il servizio Servizi AWS in qualsiasi area geografica in cui tale
servizio & disponibile.

® Note

Le politiche relative ai tag sono supportate solo in un sottoinsieme di regioni

Le policy di tag sono un tipo di policy che pud semplificare la standardizzazione dei tag tra le
risorse degli account dell'organizzazione. Le politiche relative ai tag sono supportate solo in
un sottogruppo di Regioni in cui &€ supportato Organizations. Per un elenco delle regioni in cui
sono supportate le politiche sui tag, consulta Politiche sui tag | Regioni di supporto.

Elenco delle opzioni disponibili Regioni AWS

La tabella seguente elenca tutte le opzioni disponibili Regioni AWS.

Nome Regione Endpoint Protocoll
della o]
regione
US East us-east-2  organizations.us-east-1.amazonaws.com HTTPS
(Ohio)

organizations-fips.us-east-1.amazonaws.com HTTPS
us us-east-1  organizations.us-east-1.amazonaws.com HTTPS
East (N.
Virginia) organizations-fips.us-east-1.amazonaws.com HTTPS
Stati Uniti  us-west-1  organizations.us-east-1.amazonaws.com HTTPS
occidenta
i organizations-fips.us-east-1.amazonaws.com HTTPS
(Californ
ia
settentri
onale)
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Nome
della
regione

US West
(Oregon)

Africa
(Cape
Town)

Asia
Pacifico
(Hong
Kong)

Asia
Pacific
(Hyderaba
d)

Asia
Pacifico
(Giacarta

)

Asia
Pacifico
(Malesia)

Asia
Pacifico
(Melbourn
e)

Asia
Pacifico
(Mumbai)

Regione

us-west-2

af-south-
1

ap-east-1

ap-south-
2

ap-
southe
ast-3

southe
ast-5

ap-
southe
ast-4

ap-south-
1

Endpoint

organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

Protocoll
o

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
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Nome
della
regione

Asia
Pacifico
(Osaka-
Locale)

Asia
Pacifico
(Seoul)

Asia
Pacifico
(Singapor
e)

Asia
Pacifico
(Sydney)

Asia
Pacifico
(Taipei)

Asia
Pacifico
(Tailandi
a)

Asia
Pacifico
(Tokyo)

Canada
(Centrale

)

Regione

ap-northe
ast-3

ap-northe
ast-2

ap-
southe
ast-1

ap-
southe
ast-2

ap-east-2

ap-
southe
ast-7

ap-northe
ast-1

ca-centra
[-1

Endpoint

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

Protocoll
o

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
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Nome
della
regione

Canada
occidenta
le

(Calgary)

Europa
(Francofo
rte)

Europa
(Irlanda)

Europa
(Londra)

Europa
(Milano)

Europa
(Parigi)

Europa
(Spagna)

Europa
(Stoccolm
a)

Europa
(Zurigo)

Regione

ca-west-1

eu-centra
[-1

eu-
west-1

eu-
west-2

eu-south-
1

eu-
west-3

eu-south-
2

eu-north-
1

eu-centra
[-2

Endpoint

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

Protocoll
o

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS
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Nome
della
regione

Israele
(Tel Aviv)

Messico
(centrale)

Medio
Oriente
(Bahrein)

Medio
Oriente
(Emirati
Arabi
Uniti)

Sud
America
(Sao
Paulo)

AWS
GovCloud
(Stati
Uniti
orientali)

AWS
GovCloud
(Stati
Uniti
occidenta

l)

Regione

il-centra

-1

mx-
central-1

me-
south-1

me-
central-1

sa-east-1

us-gov-
east-1

us-gov-
west-1

Endpoint

organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com
organizations-fips.us-east-1.amazonaws.com
organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-east-1.amazonaws.com

organizations-fips.us-east-1.amazonaws.com

organizations.us-gov-west-1.amazonaws.com

organizations.us-gov-west-1.amazonaws.com

Protocoll
o

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Elenco delle regioni disponibili
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Fatturazione e prezzi per AWS Organizations

AWS Organizations € offerto senza costi aggiuntivi. Ti vengono addebitati solo i costi AWS delle
risorse utilizzate dagli utenti e dai ruoli dei tuoi account membro. Ad esempio, ti vengono addebitate
le tariffe standard per EC2 le istanze Amazon utilizzate dagli utenti o dai ruoli nei tuoi account
membro. Per informazioni sui prezzi di altri AWS servizi, consulta la pagina AWS Prezzi.

Chi paga per I'utilizzo sostenuto dagli utenti con un account AWS membro
nella mia organizzazione?

Il proprietario dell'account di gestione & responsabile del pagamento di tutti gli utilizzi, i dati e le
risorse utilizzati dagli account dell'organizzazione.

La mia fattura riflettera la struttura delle unita organizzative che ho creato
nella mia organizzazione?
La fattura non riflettera la struttura definita nell'organizzazione. E possibile utilizzare i tag di

allocazione dei costi Account AWS singolarmente per classificare e tenere traccia AWS dei costi e
tale allocazione sara visibile nella fattura consolidata dell'organizzazione.

Support e feedback per AWS Organizations

Apprezziamo il tuo feedback. Puoi inviare i tuoi commenti all'indirizzo feedback-
awsorganizations@amazon.com. Puoi anche pubblicare il tuo feedback e le tue domande sul forum
di supporto di AWS Organizations. Per ulteriori informazioni sui forum di AWS supporto, consulta
I'Aiuto dei forum.

Altre AWS risorse

+ AWS Formazione e corsi: collegamenti a corsi specializzati e basati su ruoli, nonché a laboratori di

autoapprendimento per aiutarti ad affinare le tue abilita e acquisire esperienza pratica. AWS

« Strumenti di sviluppo AWS - Collegamenti a strumenti e risorse per sviluppatori che forniscono

documentazione, esempi di codici, note di rilascio e altre informazioni utili per creare applicazioni
innovative con AWS.

« Supporto AWS Center: I'nub per la creazione e la gestione dei casi di AWS Support. Include anche
collegamenti ad altre risorse utili, come forum, informazioni tecniche FAQs, stato di integrita del
servizio e AWS Trusted Advisor.
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https://aws.amazon.com/pricing/services/
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_getting-started_concepts.html#management-account
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« AWS Supporto: la pagina Web principale per informazioni su AWS Support one-on-one, un canale
di supporto a risposta rapida per aiutarti a creare ed eseguire applicazioni nel cloud.

» Contattaci: un punto di contatto centrale per domande relative a AWS fatturazione, account, eventi,
abusi e altre questioni.

« AWS Termini del sito: informazioni dettagliate sul nostro copyright e marchio, sull'account, sulla
licenza e sull'accesso al sito dell'utente e su altri argomenti.

Altre AWS risorse 31


https://aws.amazon.com/premiumsupport/
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https://aws.amazon.com/terms/

AWS Organizations Guida per l'utente

Le migliori pratiche per un ambiente con piu account

Segui questi consigli per aiutarti a configurare e gestire un ambiente con piu account in. AWS
Organizations

Argomenti

* Account e credenziali

 Struttura organizzativa e carichi di lavoro

» Gestione dei servizi e dei costi

Account e credenziali

Abilita la gestione degli accessi root per semplificare la gestione delle
credenziali degli utenti root per gli account dei membri

Ti consigliamo di abilitare la gestione dell'accesso root per aiutarti a monitorare e rimuovere le
credenziali degli utenti root per gli account dei membri. La gestione degli accessi root impedisce |l
recupero delle credenziali degli utenti root, migliorando la sicurezza degli account nell'organizzazione.

* Rimuovi le credenziali dell'utente root per gli account dei membri per impedire I'accesso all'utente
root. Cio impedisce inoltre il ripristino degli account membro dell'utente root.

« Si supponga di disporre di una sessione privilegiata per eseguire le seguenti attivita sugli account
dei membri:

» Rimuovi una policy del bucket configurata non correttamente che impedisce a tutti i principali di
accedere al bucket Amazon S3.

+ Elimina una policy basata sulle risorse Amazon Simple Queue Service che nega a tutti i principali
I'accesso a una coda Amazon SQS.

» Consenti a un account membro di recuperare le credenziali dell'utente root. La persona con
accesso alla casella di posta elettronica dell'utente root di per I'account membro pud reimpostare
la password dell'utente root e accedere come utente root dell'account membro.

Dopo aver abilitato la gestione dell'accesso root, gli account membro appena creati non secure-
by-default dispongono di credenziali utente root, il che elimina la necessita di ulteriori misure di
sicurezza, come I'MFA dopo il provisioning.

Account e credenziali 32



AWS Organizations Guida per l'utente

Per ulteriori informazioni, consulta Centralizzare le credenziali utente root per gli account dei memobri
nella Guida per |'utente. AWS ldentity and Access Management

Mantieni aggiornato il numero di telefono di contatto

Per ripristinare I'accesso al proprio Account AWS, & fondamentale disporre di un numero di telefono
di contatto valido e attivo che consenta di ricevere messaggi di testo o chiamate. Ti consigliamo di
utilizzare un numero di telefono dedicato per assicurarti che AWS possa contattarti per I'assistenza
e il ripristino dell'account. Puoi visualizzare e gestire facilmente i numeri di telefono del tuo account
tramite la AWS Management Console pagina o Gestione account APls.

Esistono vari modi per ottenere un numero di telefono dedicato che ti consenta di AWS contattarti.
Consigliamo vivamente di procurarti una scheda SIM dedicata e un telefono fisico. Conserva in modo
sicuro il telefono e la SIM a lungo termine per garantire che il numero di telefono rimanga disponibile
per il ripristino dell'account. Assicurati inoltre che il team responsabile della fattura del dispositivo
mobile comprenda l'importanza di questo numero, anche se rimane inattivo per periodi prolungati.

E essenziale mantenere riservato questo numero di telefono all'interno dell'organizzazione per una
protezione aggiuntiva.

Documenta il numero di telefono nella pagina della console delle informazioni di AWS

contatto e condividi i dettagli con i team specifici che devono esserne a conoscenza all'interno
dell'organizzazione. Questo approccio consente di ridurre al minimo il rischio associato al
trasferimento del numero di telefono su una SIM diversa. Custodisci il telefono in base alle policy

di sicurezza delle informazioni esistenti. Tuttavia, non custodire il telefono nella stessa posizione
delle altre informazioni relative alle credenziali. Qualsiasi accesso al telefono o alla sua posizione
di deposito deve essere registrato e monitorato. Se il numero di telefono associato a un account
cambia, implementa i processi per aggiornare il numero di telefono nella documentazione esistente.

Utilizzo di un indirizzo e-mail per account root

Utilizza un indirizzo e-mail gestito dalla tua azienda. Utilizza un indirizzo e-mail che inoltra i

messaggi ricevuti direttamente a un gruppo di utenti. Nel caso in cui sia AWS necessario contattare il
proprietario dell'account, ad esempio per confermare l'accesso, il messaggio e-mail viene distribuito a
piu parti. Questo approccio aiuta a ridurre il rischio di ritardi nella risposta anche se i destinatari sono

in vacanza, in malattia o hanno lasciato I'azienda.
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Struttura organizzativa e carichi di lavoro

Gestione degli account all'interno di un'unica organizzazione

Consigliamo di creare un'unica organizzazione e di gestire tutti gli account all'interno di quest'ultima.
Un'organizzazione € un limite di sicurezza che consente di mantenere la coerenza tra gli account
nel tuo ambiente. Puoi applicare centralmente le policy o le configurazioni dei livelli di servizio tra gli
account all'interno di un'organizzazione. Se desideri abilitare policy coerenti, visibilita centralizzata
e controlli programmatici in tutto il tuo ambiente multi-account, € consigliato farlo all'interno di una
singola organizzazione.

Raggruppamento dei carichi di lavoro in base alle finalita commerciali € non
alla struttura del report

Ti consigliamo di isolare gli ambienti e i dati dei carichi di lavoro di produzione in base ai carichi

di lavoro di primo livello orientati ai carichi di lavoro. OUs OUs Dovreste basarvi su un insieme
comune di controlli anziché rispecchiare la struttura di rendicontazione della vostra azienda. Oltre alla
produzione OUs, ti consigliamo di definire uno o piu ambienti non di produzione OUs che contengano
account e ambienti di carico di lavoro utilizzati per sviluppare e testare i carichi di lavoro. Per ulteriori
indicazioni, vedi Organizzazione orientata al carico di lavoro. OUs

Utilizzo di piu account per organizzare i carichi di lavoro

An Account AWS fornisce sicurezza naturale, accesso e limiti di fatturazione per le tue risorse. AWS
L'utilizzo di piu account offre vantaggi, in quanto consente di distribuire quote a livello di account e
limiti di frequenza delle richieste API, oltre ai vantaggi aggiuntivi elencati qui. Consigliamo di utilizzare
una serie di account di base a livello di organizzazione, ad esempio account per la sicurezza, la

registrazione e l'infrastruttura. Per gli account relativi ai carichi di lavoro, devi separare i carichi di

lavoro di produzione da quelli di test/sviluppo in piu account.

Gestione dei servizi e dei costi

Abilita AWS i servizi a livello organizzativo utilizzando la console di servizio
o le operazioni API/CLI

Come best practice, ti consigliamo di abilitare o disabilitare tutti i servizi con cui desideri integrarti
AWS Organizations utilizzando la console di quel servizio o gli equivalenti delle operazioni API/
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https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-workload-oriented-ous.html
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comandi CLI. Utilizzando questo metodo, il AWS servizio pud eseguire tutte le fasi di inizializzazione
necessarie per l'organizzazione, come la creazione di tutte le risorse necessarie e la pulizia delle
risorse quando si disabilita il servizio. Gestione dell'account AWS ¢ I'unico servizio che richiede l'uso
o APIs l'attivazione della AWS Organizations console. Per visualizzare I'elenco dei servizi integrati
con AWS Organizations, vedereServizi AWS che puoi usare con AWS Organizations.

Utilizzo degli strumenti di fatturazione per monitorare i costi e ottimizzare
I'utilizzo delle risorse

Quando gestisci un'organizzazione, ricevi una fattura consolidata che copre tutti gli addebiti relativi

ai conti dell'organizzazione. Per gli utenti aziendali che necessitano di accedere alla visibilita dei
costi, puoi fornire un ruolo nell'account di gestione con autorizzazioni di sola lettura limitate per
verificare gli strumenti di fatturazione e dei costi. Ad esempio, puoi creare un set di autorizzazioni che
fornisce l'accesso ai report di fatturazione o utilizzare AWS Cost Explorer Service (uno strumento per
visualizzare I'andamento dei costi nel tempo) e servizi convenienti come Amazon S3 Storage Lens e
Sistema di ottimizzazione del calcolo AWS.

Pianificazione della strategia di etichettatura e dell'applicazione dei tag nelle
risorse dell'organizzazione

Con il dimensionamento degli account e dei carichi di lavoro, i tag possono essere una funzionalita
utile per il monitoraggio dei costi, il controllo degli accessi e l'organizzazione delle risorse. Per

le strategie di denominazione dei tag, seqgui le indicazioni riportate in Etichettare le tue risorse.
AWS Oltre alle risorse, puoi creare tag nella cartella principale, negli account e nelle politiche
dell'organizzazione. OUs Per ulteriori informazioni, consulta Building your tagging strategy.

Utilizzo degli strumenti di fatturazione per monitorare i costi e ottimizzare I'utilizzo delle risorse 35


https://docs.aws.amazon.com/singlesignon/latest/userguide/howtocreatepermissionset.html
https://aws.amazon.com/blogs/aws/s3-storage-lens/
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Guida introduttiva con AWS Organizations

| seguenti argomenti forniscono informazioni utili per iniziare a utilizzare AWS Organizations. E inoltre
possibile utilizzare i seguenti tutorial per iniziare a eseguire attivita utilizzando. AWS Organizations

Tutorial: creazione e configurazione di un'organizzazione

Inizia subito con step-by-step le istruzioni per creare la tua organizzazione, invitare i tuoi primi
account membro, creare una gerarchia di unita organizzative che contenga i tuoi account e
applicare alcune politiche di controllo del servizio (). SCPs

Tutorial: monitora le modifiche importanti alla tua organizzazione con Amazon EventBridge

Monitora i cambiamenti chiave nella tua organizzazione configurando Amazon EventBridge
per attivare un allarme sotto forma di e-mail, SMS o registrazione del registro quando si
verificano azioni da te designate nella tua organizzazione. Ad esempio, molte organizzazioni
vogliono sapere quando viene creato un nuovo account o quando un account tenta di lasciare
l'organizzazione.

Argomenti

* |scrizione a AWS

Accedendo AWS Organizations

 Tutorial: creazione e configurazione di un'organizzazione

Tutorial: monitora le modifiche importanti alla tua organizzazione con Amazon EventBridge

Utilizzo AWS Organizations con un SDK AWS

Iscrizione a AWS

Argomenti

* Iscriviti per un Account AWS

* Crea un utente con accesso amministrativo

Iscriviti per un Account AWS

Se non ne hai uno Account AWS, completa i seguenti passaggi per crearne uno.

Iscrizione a AWS 36
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Per iscriverti a un Account AWS

1. Aprila https://portal.aws.amazon.com/billing/registrazione.

2. Segqui le istruzioni online.

Nel corso della procedura di registrazione riceverai una telefonata o un messaggio di testo e ti
verra chiesto di inserire un codice di verifica attraverso la tastiera del telefono.

Quando ti iscrivi a un Account AWS, Utente root dell'account AWSviene creato un. L'utente root
dispone dell'accesso a tutte le risorse e tutti i Servizi AWS nell'account. Come best practice di
sicurezza, assegna l'accesso amministrativo a un utente e utilizza solo 'utente root per eseguire
attivita che richiedono l'accesso di un utente root.

AWS ti invia un'email di conferma dopo il completamento della procedura di registrazione. In

qualsiasi momento, puoi visualizzare I'attivita corrente del tuo account e gestirlo accedendo a https://
aws.amazon.com/e scegliendo Il mio account.

Crea un utente con accesso amministrativo

Dopo esserti registrato Account AWS, proteggi Utente root dell'account AWS AWS IAM Identity
Center, abilita e crea un utente amministrativo in modo da non utilizzare |'utente root per le attivita
quotidiane.

Proteggi i tuoi Utente root dell'account AWS

1.  Accedi AWS Management Consolecome proprietario dell'account scegliendo Utente root e
inserendo il tuo indirizzo Account AWS email. Nella pagina successiva, inserisci la password.

Per informazioni sull'accesso utilizzando un utente root, consulta la pagina Signing in as the root
user della Guida per 'utente di Accedi ad AWS .

2. Abilita I'autenticazione a piu fattori (MFA) per l'utente root.

Per istruzioni, consulta Abilitare un dispositivo MFA virtuale per I'utente Account AWS root
(console) nella Guida per I'utente IAM.

Crea un utente con accesso amministrativo

1. Abilita Centro identita IAM.

Crea un utente con accesso amministrativo 37
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Per istruzioni, consulta Abilitazione di AWS IAM Identity Center nella Guida per l'utente di AWS
IAM Identity Center .

2. In IAM Identity Center, assegna l'accesso amministrativo a un utente.

Per un tutorial sull'utilizzo di IAM Identity Center directory come fonte di identita, consulta
Configurare I'accesso utente con l'impostazione predefinita IAM Identity Center directory nella
Guida per I'AWS IAM Identity Center utente.

Accesso come utente amministratore

. Per accedere con I'utente IAM Identity Center, utilizza I'URL di accesso che ¢ stato inviato al tuo
indirizzo e-mail quando hai creato I'utente IAM Identity Center.

Per informazioni sull'accesso utilizzando un utente IAM ldentity Center, consulta AWS Accedere
al portale di accesso nella Guida per I'Accedi ad AWS utente.

Assegna l'accesso a ulteriori utenti

1. In IAM Identity Center, crea un set di autorizzazioni conforme alla best practice dell'applicazione
di autorizzazioni con il privilegio minimo.

Sequi le istruzioni riportate nella pagina Creazione di un set di autorizzazioni nella Guida per
l'utente di AWS IAM Identity Center .

2. Assegna al gruppo prima gli utenti e poi I'accesso con autenticazione unica (Single Sign-On).

Per istruzioni, consulta Aggiungere gruppi nella Guida per l'utente di AWS IAM Identity Center .

Accedendo AWS Organizations
Puoi lavorare con AWS Organizations in uno dei seguenti modi:
AWS Management Console

La AWS Organizations console & un'interfaccia basata su browser che & possibile utilizzare
per gestire l'organizzazione e le AWS risorse. E possibile eseguire qualsiasi attivita

nell'organizzazione utilizzando la console.
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AWS Strumenti da riga di comando

Con gli strumenti da riga di AWS comando, € possibile impartire comandi sulla riga di comando
del sistema per eseguire AWS operazioni AWS Organizations e operazioni. L'utilizzo della riga di
comando puo essere piu veloce e semplice rispetto all'uso della console. Gli strumenti a riga di
comando sono inoltre utili per creare script che eseguono le attivita di AWS .

AWS fornisce due set di strumenti da riga di comando:
« AWS Command Line Interface

I AWS Command Line Interface (AWS CLI) € uno strumento unificato per gestire i tuoi Servizi
AWS. Con un solo strumento da scaricare e configurare, puoi controllarne piu di uno Servizi
AWS dalla riga di comando e automatizzarli tramite script.

Per informazioni sull'installazione e I'utilizzo di AWS CLI, consulta la Guida per I'AWS
Command Line Interface utente.

 AWS Tools for Windows PowerShell

Gli strumenti per Windows PowerShell consentono a sviluppatori e amministratori di gestire
le proprie Servizi AWS risorse nell'ambiente di PowerShell scripting. Puoi gestire AWS le tue
risorse con gli stessi PowerShell strumenti che usi per gestire gli ambienti Windows, Linux e
macOS.

Per informazioni sull'installazione e I'utilizzo degli strumenti per Windows PowerShell, consulta
la Guida per I'AWS Strumenti per PowerShell utente.

AWS SDKs

AWS SDKs Sono costituiti da librerie e codice di esempio per vari linguaggi e piattaforme di
programmazione (ad esempio, Java, Python, Ruby, .NET, iOS e Android). SDKs Si occupano di
attivita come la firma crittografica delle richieste, la gestione degli errori € il ritentativo automatico
delle richieste. Per ulteriori informazioni su AWS SDKs, incluso come scaricarli e installarli,
consulta Tools for Amazon Web Services.

AWS Organizations API di interrogazione HTTPS

L'API AWS Organizations HTTPS Query offre accesso programmatico a AWS Organizations e
AWS. L'API della query HTTPS ti consente di eseguire richieste HTTPS direttamente al servizio.
Quando utilizzi le API HTTPS, devi includere il codice per firmare in modo digitale le richieste
utilizzando le tue credenziali. Per ulteriori informazioni, consulta Chiamata dell'API tramite
richieste di query HTTP e la documentazione di riferimento delle API di AWS Organizations.
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Tutorial: creazione e configurazione di un'organizzazione

In questo tutorial, crei la tua organizzazione e la configuri con due account AWS membri. Creando
uno degli account membri nell'organizzazione, sara possibile invitare altri account a far parte
dell'organizzazione. Sara quindi possibile utilizzare la tecnica dell'elenco consentiti per specificare

che solo gli amministratori dell'account potranno delegare operazioni e servizi esplicitamente elencati.
Cio consente agli amministratori di convalidare qualsiasi nuovo servizio AWS introdotto prima di
consentirne |'utilizzo da parte di chiunque altro membro dell'azienda. In questo modo, se si AWS
introduce un nuovo servizio, questo rimane proibito finché un amministratore non aggiunge il servizio
all'elenco consentito nella politica appropriata. Il tutorial mostra anche come utilizzare un elenco di
utenti non autorizzati per garantire che nessun utente di un account membro possa modificare la
configurazione dei registri di controllo creati. AWS CloudTrail

La figura seguente mostra le fasi principali del tutorial.

STEP1, STEPZ2  STEP3, STEP4

Create Create Create Test
organization organizational service control restrictions
units policies

Fase 1: creazione dell'organizzazione

In questo passaggio, crei un'organizzazione con il tuo attuale account Account AWS di gestione.
Inoltre, ne inviti una persona Account AWS a entrare a far parte della tua organizzazione e crei un
secondo account come account membro.
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Fase 2: creazione delle unita organizzative (UO)

Successivamente, crei due unita organizzative (OUs) nella nuova organizzazione e inserisci gl
account dei membri in esse OUs.

Fase 3: creazione delle policy di controllo dei servizi

E possibile applicare restrizioni alle azioni che possono essere delegate agli utenti e ai ruoli negli
account dei membri utilizzando le politiche di controllo del servizio (SCPs). In questo passaggio,

ne crei due SCPs e li alleghi OUs all'interno dell'organizzazione.

Fase 4: Test delle policy dell'organizzazione

Potete accedere come utenti da ciascuno degli account di prova e vedere gli effetti che SCPs
hanno sugli account.

Nessuno dei passaggi di questo tutorial comporta costi in AWS bolletta. AWS Organizations € un
servizio gratuito.

Prerequisiti

Questo tutorial presuppone che tu abbia accesso a due esistenti Account AWS (ne crei un terzo
come parte di questo tutorial) e che tu possa accedere a ciascuno come amministratore.

| tutorial si riferisce ad account come:

+ 111111111111 - L'account utilizzato per creare I'organizzazione. Questo account diventa
I'account di gestione. |l proprietario di questo account dispone di un indirizzo e-mail di
OrgAccountllleexample.com.

« 222222222222 - Un account invitato a far parte dell'organizzazione come account membro. |
proprietario di questo account dispone di un indirizzo e-mail di member222@example.com.

* 333333333333 - Un account creato come membro dell'organizzazione. Il proprietario di questo
account dispone di un indirizzo e-mail di member333@example.com.

Sostituire i valori in alto con i valori associati agli account di test. Per questo tutorial consigliamo di
non utilizzare account di produzione.
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Fase 1: creazione dell'organizzazione

In questa fase si accede come amministratore per I'account 111111111111, si crea
un'organizzazione che abbia quell'account come account di gestione e si invita un account esistente
(222222222222) a far parte dell'organizzazione.

AWS Management Console

1.  Accedi AWS come amministratore dell'account 1111 e apri la AWS Organizations console.

2. Nella pagina introduttiva scegli Create an organization (Crea un'organizzazione).

3. Nella finestra di dialogo di conferma, scegli Create organization (Crea organizzazione).

® Note

Per impostazione predefinita, I'organizzazione viene creata con tutte le caratteristiche
abilitate. E inoltre possibile creare I'organizzazione solo con le caratteristiche di
fatturazione consolidata abilitate.

AWS crea l'organizzazione e ti mostra la Account AWSpagina. Se ti trovi su una pagina
diversa, scegli Account AWS nel pannello di navigazione sinistro.

Se l'indirizzo e-mail dell'account che utilizzi non &€ mai stato verificato da AWS, verra inviata
automaticamente un'e-mail di verifica all'indirizzo associato al tuo account di gestione.
Potrebbe verificarsi un ritardo prima di ricevere I'e-mail di verifica.

4. Verificare I'indirizzo e-mail entro 24 ore. Per ulteriori informazioni, consulta Verifica
dell'indirizzo e-mail con AWS Organizations.

Ora hai un'organizzazione che ha come unico membro il tuo account. Questo € I'account di gestione
dell'organizzazione.

Invitare un account esistente a far parte dell'organizzazione

Ora che disponi di un'organizzazione puoi iniziare a popolarla con gli account. Nelle fasi descritte in
questa sezione, € possibile invitare un account esistente a diventare membro dell'organizzazione.
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AWS Management Console

Per invitare un account esistente a far parte della tua organizzazione

1.
2.

Vai alla pagina Account AWS e scegli Add an Account AWS(Aggiungi un Account AWS).

Nella pagina Aggiungi una Account AWS pagina, scegli Invita un esistente Account AWS.

Nella casella Email address or account ID of an Account AWS to invite (Indirizzo e-mail o ID
dell' Account AWS da invitare), inserisci l'indirizzo e-mail del proprietario dell'account a cui
mandare l'invito, simile al seguente: member222@example. com. In alternativa, se conosci il
numero Account AWS ID, puoi inserirlo al suo posto.

Digita il testo desiderato nella casella Message to include in the invitation email message
(Messaggio da includere nel messaggio e-mail di invito). Questo testo verra incluso nell'e-
mail inviata al proprietario dell'account.

Scegli Invia invito. AWS Organizations invia l'invito al proprietario dell'account.

/A Important

Espandi il messaggio di errore, se indicato. Se I'errore indica che hai superato i

limiti di account per I'organizzazione o che non € possibile aggiungere un account
perché la tua organizzazione € ancora in fase di inizializzazione, attendi un'ora dalla
creazione dell'organizzazione e riprova. Se l'errore persiste, contattare AWS Support.

Ai fini di questo tutorial, &€ ora necessario accettare l'invito. Eseguire una delle operazioni
descritte di seguito per arrivare alla pagina Invitations (Inviti) nella console:

 Apri I'e-mail AWS inviata dall'account di gestione e scegli il link per accettare l'invito.
Quando verra richiesto, accedere come amministratore dall'account membro invitato.

 Apri la console AWS Organizations e vai alla pagina Invitations (Inviti).

Nella pagina Account AWS, scegli Accept (Accetta), quindi Confirm (Conferma).

® Tip
La ricezione dell'invito potrebbe subire ritardi e potrebbe essere necessario attendere
prima di poter accettare l'invito.

Disconnetti I'account membro e accedi nuovamente come amministratore dall'account di
gestione.
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Creazione di un account membro

Nei passaggi di questa sezione, crei un utente Account AWS che diventa automaticamente membro
dell'organizzazione. Nel tutorial ci si riferisce a questo account come 333333333333..

AWS Management Console
Per creare un account membro

1. Nella AWS Organizations console, nella Account AWSpagina, scegli Aggiungi Account AWS.

2. Nella pagina Add an Account AWS(Aggiungi un Account AWS), scegli Create an Account
AWS(Crea un Account AWS).

3. Per Account AWS name (Nome dell'’Account AWS ), inserisci un nome per 'account, ad
esempio MainApp Account.

4. Per Email address of the account's root user (Indirizzo e-mail dell'utente root dell'account),
inserisci l'indirizzo e-mail della persona che ricevera le comunicazioni per conto dell'account.
Questo valore deve essere univoco a livello globale. | due account non possono
avere lo stesso indirizzo e-mail. Ad esempio, € possibile utilizzare un indirizzo simile a
mainappeexample.com.

5. Per IAM role name (Nome del ruolo IAM), € possibile scegliere un nome o lasciare
vuoto questo campo per utilizzare automaticamente il nome del ruolo predefinito di
OrganizationAccountAccessRole. Questo ruolo consente di accedere al nuovo account
membro quando si accede come utente IAM dall'account di gestione. Per questo tutorial,
lasciare vuoto il campo per indicare ad AWS Organizations di creare il ruolo con il nome
predefinito.

6. Scegli Create Account AWS (Crea). Per visualizzare il nuovo account nella pagina Account
AWS e necessario attendere e aggiornare la pagina.

/A Important

Se ricevi un messaggio di errore che indica che hai superato il limite del numero di
account per l'organizzazione o che non € possibile aggiungere un account perché la
tua organizzazione € ancora in corso di inizializzazione, attendi un'ora dalla creazione
dell'organizzazione e riprova. Se l'errore persiste, contattare AWS Support.
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Fase 2: creazione delle unita organizzative (UO)

Nei passaggi di questa sezione, creerai unita organizzative (OUs) e inserirai i tuoi account membro
al loro interno. Al termine, la gerarchia si presentera come illustrato di seguito. L'account di gestione
rimane nel root. Un account membro viene spostato nell'unita organizzativa di produzione e l'altro
account membro viene spostato nell' MainApp unita organizzativa, che é figlia di Production.

Root
Account
dLall
Production (management account)
Account MainA
3 S I PP
Account

AWS Management Console

Per creare e compilare il OUs

(® Note
Nei passaggi seguenti, interagisci con gli oggetti per i quali & possibile scegliere il nome

dell'oggetto stesso o il pulsante di opzione accanto all'oggetto.

» Se scegli il nome dell'oggetto, si apre una nuova pagina in cui vengono visualizzati i
dettagli dell'oggetto.
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» Se scegli il pulsante di opzione accanto all'oggetto, stai identificando I'oggetto su cui
deve essere eseguita un'altra operazione, ad esempio la scelta di un'opzione di menu.

| passaggi che seguono prevedono che tu scelga il pulsante di opzione in modo da poter
agire sull'oggetto associato attraverso scelte di menu.

1. Nella console AWS Organizations, vai alla pagina Account AWS.

2. Seleziona la casella di controllo

accanto al container Root.
3. Scegli il menu a discesa Azioni, quindi in Unita organizzativa, scegli Crea nuovo.

4. Nella pagina Create organizational unit in Root (Crea unita organizzativa in root), per
Organizational unit name (Nome unita organizzativa) inserisci Production e quindi scegli
Create organizational unit (Crea unita organizzativa).

5. Seleziona la casella di controllo

accanto alla nuova UO Production.

6. Scegli Actions (Operazioni) e quindi in Organizational unit (Unita organizzativa) scegli Create
new (Crea nuova).

7. Nella pagina Create organizational unit in Production (Crea unita organizzativa in
produzione), per il nome della seconda UO inserisci MainApp e quindi scegli Create
organizational unit (Crea unita organizzativa).

Ora puoi trasferire i tuoi account membro in questi OUs.

8. Torna alla pagina Account AWS ed espandi la struttura sotto I'UO Production (Produzione)
scegliendo il triangolo
b
accanto ad essa. In questo modo I'MainAppunita organizzativa viene visualizzata come figlia

di Production.

9. Vicino a 333333333333, seleziona la casella di controllo

(non il nome), scegli Operazioni) e quindi sotto a Account AWS scegli Sposta.
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10. Nella pagina Sposta Account AWS '3333', scegli il triangolo accanto a
Production per espanderlo. Quindi MainApp, scegli il pulsante di opzione
O

(non il suo nome), quindi scegli Sposta. Account AWS

11. Vicino a 222222222222, seleziona la casella di controllo

(non il nome), scegli Operazioni) e quindi sotto a Account AWS scegli Sposta.

12. Nella pagina Move Account AWS '222222222222', accanto a Production, scegli il pulsante di
opzione (non il nome), quindi scegli Sposta. Account AWS

Fase 3: creazione delle policy di controllo dei servizi

Nei passaggi di questa sezione, crei tre criteri di controllo del servizio (SCPs) e li alleghi alla radice e
al fine di limitare cio che gli utenti degli account dell'organizzazione possono fare. OUs Il primo SCP
impedisce a chiunque faccia parte degli account membri di creare o modificare AWS CloudTrail i

log configurati. L'account di gestione non & interessato da alcun SCP, quindi dopo aver applicato I'
CloudTrail SCP, & necessario creare eventuali registri dall'account di gestione.

Abilitare il tipo di policy di controllo dei servizi per I'organizzazione

Prima di poter collegare una policy di qualsiasi tipo a un root o a una o piu UO all'interno di un

root, &€ necessario abilitare il tipo di policy per I'organizzazione. | tipi di policy non sono abilitati per
impostazione predefinita. Le fasi descritte in questa sezione mostrano come abilitare il tipo di policy di
controllo dei servizi (SCP) per l'organizzazione.

AWS Management Console
Da abilitare per la tua organizzazione SCPs

1. Vai alla pagina Policy, quindi scegli Policy di controllo dei servizi.

2. Nella pagina Service Control Policies (Policy di controllo dei servizi), scegli Enable service
control policies (Abilita le policy di controllo dei servizi).

Viene visualizzato un banner verde per informarti che ora puoi creare SCPs nella tua
organizzazione.
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Crea il tuo SCPs

Ora che le policy di controllo dei servizi sono abilitate nell'organizzazione, puoi creare le tre policy che
ti occorrono per questo tutorial.

AWS Management Console
Per creare il primo SCP che blocchi le CloudTrail azioni di configurazione

1. Vai alla pagina Policy, quindi scegli Policy di controllo dei servizi.

2. Nella pagina Service control policies (Policy di controllo dei servizi), scegli Create policy (Crea
policy).
3. In Policy name (Nome policy), inserisci Block CloudTrail Configuration Actions.

4. Nella sezione Politica, nell'elenco dei servizi sulla destra, seleziona CloudTrail il servizio.
Quindi scegli le seguenti azioni: AddTagsCreateTrail, DeleteTrail, RemoveTags,
StartLogging, StopLogging, e UpdateTrail.

5. Sempre nel riquadro di destra, scegli Aggiungi risorsa e specifica CloudTraile Tutte le risorse.
Scegliere Add resource (Aggiungi risorsa).

L'istruzione di policy sulla sinistra diventa simile alla seguente.

JSON

"Version": "2012-10-17",
"Statement": [
{

"Sid": "Stmt1234567890123",

"Effect": "Deny",

"Action": [
"cloudtrail:AddTags",
"cloudtrail:CreateTrail",
"cloudtrail:DeleteTrail",
"cloudtrail:RemoveTags",
"cloudtrail:StartLogging"”,
"cloudtrail:StopLogging"”,
"cloudtrail:UpdateTrail"

1,

"Resource": [

myn
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6. Scegliere Create Policy (Crea policy).

La seconda policy definisce un elenco consentiti di tutti i servizi e le operazioni che si desiderano
abilitare per utenti e ruoli nella UO Production. Al termine, gli utenti nella UO Production potranno
accedere solo ai servizi e alle operazioni elencati.

AWS Management Console

Per creare la seconda policy che consente agli utenti di utilizzare i servizi approvati per la UO
Production

1. Nella pagina Service control policies (Policy di controllo dei servizi), scegli Create policy (Crea
policy).

2. In Policy name (Nome policy), inserisci Allow List for All Approved Services.

3. Posizionare il cursore nel riquadro destro della sezione Policy e incollare una policy simile alla
seguente.

JSON

"Version": "2012-10-17",
"Statement": [
{
"Sid": "Stmtil11111111111",
"Effect": "Allow",
"Action": [
"ec2:*",
"elasticloadbalancing:*",
"codecommit:*",
"cloudtrail:*",
"codedeploy:*"
]I

"Resource": [ "*" ]
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}

4. Scegliere Create Policy (Crea policy).

La policy finale fornisce un elenco di servizi di cui € bloccato I'uso nell' MainApp unita organizzativa.
In questo tutorial, blocchi I'accesso ad Amazon DynamoDB in tutti gli account presenti nell'unita
organizzativa. MainApp

AWS Management Console

Per creare la terza politica che neghi I'accesso ai servizi che non possono essere utilizzati
nell'unita organizzativa MainApp

1. Nella pagina Service control policies (Policy di controllo dei servizi), scegli Create policy (Crea
policy).

2. In Policy name (Nome policy), inserisci Deny List for MainApp Prohibited

Services.

3. Nella sezione Policy a sinistra, seleziona Amazon DynamoDB come servizio. Per
I'operazione, scegliere All actions (Tutte le operazioni).

4. Sempre nel riquadro di sinistra, scegli Add resource (Aggiungi risorsa) e specifica DynamoDB
e All Resources (Tutte le risorse). Scegliere Add resource (Aggiungi risorsa).

L'istruzione di policy sulla destra si aggiorna e diventa simile alla seguente.

JSON

{
"Version": "2012-10-17",

"Statement": [
{
"Effect": "Deny",
"Action": [ "dynamodb:*" ],
"Resource": [ "*" ]
}
]
}

5. Scegliere Create policy (Crea policy) per salvare la SCP.
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Allegalo SCPs al tuo OUs

Ora che SCPs esistono e sono abilitati per la tua root, puoi collegarli alla radice e OUs.

AWS Management Console

Per collegare le politiche alla radice e alla OUs

1.
2.

Accedi alla pagina Account AWS.

Nella pagina Account AWS, scegli Root (il nome, non il pulsante di opzione) per andare alla
relativa pagina dei dettagli.

Nella pagina dei dettagli del Root, scegli la scheda Policies (Policy) e quindi in Service
Control Policies (Policy di controllo dei servizi) scegli Attach (Collega).

Nella pagina Attach a service control policy (Collega una policy di controllo dei servizi), scegli
il pulsante di opzione accanto alla SCP denominata Block CloudTrail Configuration
Actions e quindi Attach (Collega). In questo tutorial, lo colleghi alla radice in modo

che influisca su tutti gli account membri per evitare che qualcuno alteri il modo in cui hai
configurato CloudTrail.

La pagina dei dettagli di Root, scheda Policies, ora mostra che due SCPs sono collegati alla
radice: quello che hai appena collegato e I'Ful1AWSAccessSCP predefinito.

Torna a Account AWS e seleziona la casella di controllo dell'lUO Production (Produzione) (il
nome, non il pulsante di opzione) per passare alla rispettiva pagina dei dettagli.

Nella pagina dei dettagli del'UO Production, scegli la scheda Policies (Policy).
Sotto Service Control Policies (Policy di controllo dei servizi), scegli Attach (Collega).

Nella pagina Attach a service control policy (Collega una policy di controllo dei servizi), scegli
il pulsante di opzione accanto a Allow List for All Approved Services e quindi
Attach (Collega). In questo modo, gli utenti o i ruoli negli account membri nell'lUO Production
possono accedere ai servizi approvati.

Scegli nuovamente la scheda Politiche per vedere che due SCPs sono collegate all'unita
organizzativa: quella appena collegata e 'Ful1AWSAccessSCP predefinito. Tuttavia, poiché
I'SCP FullAWSAccess € anche un elenco consentiti che consente I'accesso a tutti i servizi e
le operazioni, ora € necessario scollegare questa SCP per far si che vengano consentiti solo i
servizi approvati.
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10.

11.

12.
13.

Per rimuovere la politica predefinita dall'unita organizzativa di produzione, fate clic sul
pulsante di opzione Completo AWSAccess, scegliete Scollega, quindi nella finestra di dialogo
di conferma, scegliete Scollega politica.

Dopo avere rimosso questa policy predefinita, tutti gli account membri nell'lUO Production
perderanno immediatamente la possibilita di accedere a tutte le operazioni e ai servizi

che non si trovano nell'SCP dell'elenco consentiti collegata nella fase precedente.
Qualsiasi richiesta di utilizzo di operazioni non incluse nell'SCP Allow List for All Approved
Services (Elenco consentiti per tutti i servizi approvati) viene negata. Cio vale anche se un
amministratore in un account concede l'accesso a un altro servizio collegando una policy di
autorizzazione IAM a un utente in uno degli account membri.

Ora puoi allegare il nome SCP Deny List for MainApp Prohibited services per
impedire a chiunque negli account dell' MainApp unita organizzativa di utilizzare uno qualsiasi
dei servizi con restrizioni.

A tale scopo, accedi alla Account AWSpagina, scegli I'icona a forma di triangolo per

espandere il ramo dell'unita di produzione, quindi scegli I'MainAppunita organizzativa (¢ il
nome, non il pulsante di opzione) per accedere al suo contenuto.

Nella pagina dei MainAppdettagli, scegli la scheda Politiche.

In Criteri di controllo del servizio, scegli Allega, quindi nell'elenco dei criteri disponibili, scegli il
pulsante di opzione accanto a Deny List for MainApp Prohibited Services, quindi scegli Allega

policy.

Fase 4: Test delle policy dell'organizzazione

Adesso puoi accedere come utente in qualsiasi account membro e provare a eseguire diverse

operazioni AWS :

+ Se si accede come utente nell'account di gestione, € possibile eseguire qualsiasi operazione

consentita dalle policy di autorizzazione IAM. SCPs Non influiscono su alcun utente o ruolo

dell'account di gestione, indipendentemente dalla radice o dall'unita organizzativa in cui si trova

I'account.

» Se accedi come utente nell'account 222222222222, puoi eseguire tutte le azioni consentite

dall'elenco degli utenti consentiti. AWS Organizations nega qualsiasi tentativo di eseguire un'azione

in qualsiasi servizio che non € nell'elenco consentito. Inoltre, AWS Organizations nega qualsiasi

tentativo di eseguire una delle CloudTrail azioni di configurazione.
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» Se si accede come utente nell'account 333333333333, € possibile eseguire tutte le operazioni
consentite dall'elenco consentiti e non bloccate dall'elenco non consentiti. AWS Organizations
rifiuta qualsiasi tentativo di eseguire un'operazione che non € nella policy dell'elenco consentiti e
qualsiasi operazione che si trova nella policy dell'elenco non consentiti. Inoltre, AWS Organizations
nega qualsiasi tentativo di eseguire una delle CloudTrail azioni di configurazione.

Tutorial: monitora le modifiche importanti alla tua organizzazione
con Amazon EventBridge

Questo tutorial mostra come configurare Amazon EventBridge, precedentemente Amazon
CloudWatch Events, per monitorare la tua organizzazione in caso di modifiche. Per iniziare,
necessario configurare una regola che si attiva quando gli utenti invocano operazioni specifiche

di AWS Organizations . Successivamente, configuri Amazon EventBridge per eseguire una AWS
Lambda funzione quando viene attivata la regola e Amazon SNS per inviare un'e-mail con i dettagli
sull'evento.

La figura seguente mostra le fasi principali del tutorial.

Ry
STEP 1 STEP 2 STEP 3 STEP 4 STEP 5
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Create trail Configure a Create an Create Test new
& event Lambda function SNS topic EventBridge OU & rule
selector rule

Fase 1: configurazione di un trail e un selettore di eventi

Crea un registro, chiamato trail, in. AWS CloudTrail e configuralo in modo da acquisire tutte le
chiamate API.

Fase 2. configurazione di una funzione Lambda

Crea una AWS Lambda funzione che registri i dettagli dell'evento in un bucket S3.

Fase 3: creazione di un argomento Amazon SNS che invia e-mail ai sottoscrittori

Crea un argomento Amazon SNS che invia e-mail ai sottoscrittori, quindi esegui la sottoscrizione
all'argomento.
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Fase 4: Creare una EventBridge regola Amazon

Crea una regola che indichi EventBridge ad Amazon di trasmettere i dettagli di chiamate API
specificate alla funzione Lambda e agli abbonati all'argomento SNS.

Passaggio 5: verifica la tua EventBridge regola Amazon

Testa la nuova regola eseguendo una delle operazioni monitorate. In questo tutorial, I'operazione
monitorata consiste nella creazione di un'unita organizzativa. Puoi visualizzare la voce di log
creata dalla funzione Lambda e I'e-mail inviata da Amazon SNS ai sottoscrittori.

(® Suggerimento

E inoltre possibile utilizzare questo tutorial come guida per la configurazione di operazioni
simili, ad esempio l'invio di notifiche e-mail al completamento della creazione dell'account.
Poiché la creazione dell'account € un'operazione asincrona, come impostazione predefinita
non viene inviata alcuna notifica al completamento. Per ulteriori informazioni sull'utilizzo
AWS CloudTrail e su Amazon EventBridge con AWS Organizations, consultaRegistrazione e
monitoraggio AWS Organizations.

Prerequisiti

Questo tutorial presuppone quanto segue:

» Puoi accedere AWS Management Console come utente IAM dall'account di gestione della tua
organizzazione. L'utente IAM deve disporre delle autorizzazioni per creare e configurare un
accesso CloudTrail, una funzione in Lambda, un argomento in Amazon SNS e una regola in
Amazon. EventBridge Per ulteriori informazioni sulla concessione delle autorizzazioni, consulta
Gestione dell'accesso nella Guida per l'utente di IAM o nella guida del servizio per cui desideri

configurare l'accesso.

» Hai accesso a un bucket Amazon Simple Storage Service (Amazon S3) esistente (oppure disponi
delle autorizzazioni per creare un bucket) per ricevere CloudTrail il log configurato nella fase 1.

Prerequisiti
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/A Important

Attualmente, AWS Organizations € ospitato solo nella regione Stati Uniti orientali (Virginia
settentrionale) (anche se € disponibile a livello globale). Per eseguire i passaggi di questo
tutorial, &€ necessario configurare I'utilizzo AWS Management Console di quella regione.

Fase 1: configurazione di un trail e un selettore di eventi

In questa fase accederai all'account di gestione e configurerai un log (denominato trail) su AWS
CloudTrail. Puoi anche configurare un selettore di eventi durante il percorso per acquisire tutte le
chiamate API di lettura/scrittura in modo che Amazon EventBridge abbia chiamate da attivare.

Per creare un trail

1. Accedi AWS come amministratore dell'account di gestione dell'organizzazione, quindi apri la
console all' CloudTrail indirizzo. https://console.aws.amazon.com/cloudtrail/

2. Nella barra di navigazione nell'angolo in alto a destra della console, scegli la Regione Stati Uniti
orientali (Virginia settentrionale). Se scegli una regione diversa, AWS Organizations non appare
come opzione nelle impostazioni di EventBridge configurazione di Amazon e CloudTrail non
acquisisce informazioni su AWS Organizations.

Nel riquadro di navigazione selezionare Trails (Percorso).
Scegliere Create trail (Creare trail).

In Trail name (Nome trail), immettere My-Test-Trail.

2

Esegui una delle seguenti opzioni per specificare dove CloudTrail inviare i log:

« Se devi creare un bucket, scegli Create new S3 bucket (Crea nuovo bucket S3) e quindi, per
Trail log bucket and folder (Bucket e cartella del log del trail), immetti un nome per il nuovo
bucket.

(® Note

| nomi di bucket S3 devono essere univoci a livello globale.

» Se hai gia un bucket, scegli Use existing S3 bucket (Utilizza bucket S3 esistente), quindi scegli
il nome del bucket dall'elenco S3 bucket (Bucket S3).

7. Scegli Next (Successivo).
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8. Nella pagina Choose log events (Scegli eventi di log), nella sezione Management events (Eventi
di gestione), scegli Read (Lettura) e Write (Scrittura).

9. Scegli Next (Successivo).

10. Rivedi le selezioni effettuate, quindi scegli Create trail (Crea trail).

Amazon ti EventBridge consente di scegliere tra diversi modi per inviare avvisi quando una regola di
allarme corrisponde a una chiamata API in entrata. Questo tutorial illustra due metodi: la chiamata
di una funzione Lambda che puo registrare la chiamata API e l'invio di informazioni a un argomento
di Amazon SNS che invia un'e-mail o un messaggio di testo ai sottoscrittori dell'argomento. Nelle
prossime due fasi verranno creati i componenti necessari: la funzione Lambda e I'argomento di
Amazon SNS.

Fase 2: configurazione di una funzione Lambda

In questo passaggio, crei una funzione Lambda che registra I'attivita dell'’API che le viene inviata dalla
EventBridge regola Amazon che configurerai in seguito.

Per creare una funzione Lambda che registri gli eventi Amazon EventBridge

1. Aprila AWS Lambda console all'indirizzo. https://console.aws.amazon.com/lambda/

2. Se non hai esperienza con Lambda, scegli Get Started Now (Inizia ora) sulla pagina di
benvenuto. Altrimenti scegli Create function (Crea funzione).

Nella pagina Create function (Crea funzione) scegliere Use a blueprint (Usa un piano).
Dal riquadro di ricerca Blueprint, immettere hello per il filtro e scegliere la blueprint hello-world.

Scegli Configura.

o g &~ w

Nella pagina Basic information (Informazioni di base), procedere come segue:

a. Peril nome della funzione Lambda, inserisci Log0rganizationEvents nella casella di
testo Name (Nome).

b. In Role (Ruolo), scegliere Create a new role with basic Lambda permissions (Crea un
nuovo ruolo con le autorizzazioni Lambda di base). Questo ruolo concede alla tua funzione
Lambda le autorizzazioni per accedere ai dati necessari e per scriverli nel log di output.

7. Modifica il codice per la funzione Lambda, come mostrato nell'esempio seguente.

console.log('Loading function');
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exports.handler = async (event, context) => {
console.log('Log0rganizationsEvents');
console.log('Received event:', JSON.stringify(event, null, 2));
return event.keyl; // Echo back the first key value
// throw new Error('Something went wrong');

};

Questo codice di esempio registra I'evento con una stringa di contrassegno
LogOrganizationEvents seguita dalla stringa JSON che costituisce I'evento.

8. Scegli Crea funzione.

Fase 3: creazione di un argomento Amazon SNS che invia e-mail ai
sottoscrittori

In questa fase, creerai un argomento Amazon SNS che invia informazioni tramite e-mail ai
sottoscrittori. Fai di questo argomento un obiettivo della EventBridge regola Amazon che creerai in
seqguito.

Per creare un argomento Amazon SNS che invia un'e-mail ai sottoscrittori

1. Aprila console Amazon SNS all'indirizzo https://console.aws.amazon.com/sns/v3/.

2. Nel pannello di navigazione, scegli Topics (Argomenti).

3. Scegli Create new topic (Crea nuovo argomento).

a. Per Topic name (Nome argomento), immettere OrganizationsCloudWatchTopic.
b. Per Display name (Nome visualizzato), inserire 0xgsCWEvnt.
c. Scegli Create topic (Crea argomento).

4. Puoi ora creare una sottoscrizione per I'argomento. Scegli I'ARN per I'argomento che hai appena
creato.

5. Scegli Crea sottoscrizione.
a. Nella pagina Create subscription (Crea sottoscrizione) scegli Email (E-mail) in Protocol
(Protocollo).

b. Per Endpoint, immettere il proprio indirizzo e-mail.
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c. Scegli Crea abbonamento. AWS invia un'e-mail all'indirizzo e-mail specificato nel passaggio
precedente. Attendere l'arrivo dell'e-mail, quindi scegliere il link Confirm subscription
(Conferma abbonamento) nell'e-mail per verificare I'avvenuta ricezione dell'e-mail.

d. Torna alla console e aggiorna la pagina. Il messaggio Pending confirmation (Conferma in
SOsSpes0) non verra piu visualizzato e verra sostituito dall'lD di sottoscrizione attualmente
valido.

Fase 4: Creare una EventBridge regola Amazon

Ora che la funzione Lambda richiesta & presente nel tuo account, crei una EventBridge regola
Amazon che la richiama quando vengono soddisfatti i criteri della regola.

Per creare una regola EventBridge

1. Apri la EventBridge console Amazon all'indirizzohttps://console.aws.amazon.com/events/.

2. Imposta la console sulla regione Stati Uniti orientali (Virginia settentrionale), altrimenti le
informazioni su Organizations non saranno disponibili. Nella barra di navigazione nell'angolo in
alto a destra della console, scegli la Regione Stati Uniti orientali (Virginia settentrionale).

3. Peristruzioni sulla creazione di regole, consulta Rules in Amazon EventBridge nella guida per
EventBridge I'utente di Amazon.

Passaggio 5: verifica la tua EventBridge regola Amazon

In questa fase, crei un'unita organizzativa (OU) e osservi la EventBridge regola di Amazon, generi
una voce di registro e ti invii un'e-mail con i dettagli sull'evento.

AWS Management Console
Per creare un'unita organizzativa

1. Aprila AWS Organizations console alla Account AWSpagina.

2. Seleziona la casella di controllo dell'UO
Root, scegli Actions (Operazioni) e quindi in Organizational unit (Unita organizzativa) scegli
Create new (Crea nuova).
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3. Come nome della UQO, inserire TestCWEOU e scegliere Create organizational unit (Crea unita
organizzativa).

Per visualizzare la voce del EventBridge registro

1. Apri la CloudWatch console all'indirizzohttps://console.aws.amazon.com/cloudwatch/.

2. Nella pagina di navigazione scegli Log.

3. In Gruppi di log, scegli il gruppo associato alla tua funzione Lambda:/. aws/lambda/
LogOrganizationEvents

4. Ogni gruppo contiene uno o piu flussi e per il giorno odierno dovrebbe esserci un gruppo.
Sceglilo.

5. Visualizza il log. Dovresti vedere righe simili alla seguente:

P A A A
2204505
P 224505
’ T

B e L APt Lo A T e i s ety va S L D O Y
2017-03-09T22:45:05.0997 0999eb20-051a-11e7-a426-cddb46425116 LogOrganizationEvents
2017-03-09T22:45:05.101Z 0999eb20-051a-11e7-a426-cddb4642516 Received event: { "version™. "0", "id". "cagic4
R stid, 9eh20-051a-11e7-a426-cddb4 2116,

6. Seleziona la riga centrale della voce per visualizzare il testo JSON completo dell'evento
ricevuto. Puoi visualizzare tutti i dettagli della richiesta API nelle parti requestParameters e
responseElements dell'output.

2017-03-09T22:45:05.101Z ©0999eb20-051a-11e7-a426-cddb46425f16 Received event:
{

"version": "Q",

"id": "123456-EXAMPLE-GUID-123456",

"detail-type": "AWS API Call via CloudTrail",

"source": "aws.organizations",

"account": "123456789012",

"time": "2017-03-09T22:44:26Z",

"region": "us-east-1",
"resources": [],
"detail": {

"eventVersion": "1.04",

"userIdentity": {

1,

"eventTime": "2017-03-09T22:44:26Z",
"eventSource": "organizations.amazonaws.com",
"eventName": "CreateOrganizationalUnit",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.168.0.1",
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"userAgent": "AWS Organizations Console, aws-internal/3",
"requestParameters": {

"parentId": "r-exampleRootId",

"name": "TestCWEOU"

}I

"responseElements": {
"organizationalUnit": {
"name": "TestCWEOU",
"id": "ou-exampleRootId-exampleOUId",
"arn": "arn:aws:organizations::1234567789012:ou/o-exampleOrgId/ou-
exampleRootId-exampeOUId"
}

+
"requestID": "123456-EXAMPLE-GUID-123456",

"eventID": "123456-EXAMPLE-GUID-123456",
"eventType": "AwsApiCall"

7. Controlla se nel tuo account e-mail & presente un messaggio proveniente da CWEvntOrg (il
nome visualizzato del tuo argomento Amazon SNS). Il corpo dell'e-mail contiene lo stesso output
del testo JSON della voce di log visualizzata nella fase precedente.

Pulizia: rimozione delle risorse non necessarie

Per evitare di incorrere in addebiti, dovresti eliminare tutte AWS le risorse che hai creato come parte
di questo tutorial che non desideri conservare.

Per ripulire 'ambiente AWS

1. Usa la CloudTrail console per eliminare il percorso denominato My-Test-Trail che hai creato
nel passaggio 1.

2. Se nella fase 1 hai creato un bucket Amazon S3, utilizza la console Amazon S3 per eliminarlo.

3. Utilizza la console Lambda per eliminare la funzione denominata Log0rganizationEvents

creata nella fase 2.

4. Utilizza la console Amazon SNS per eliminare I'argomento Amazon SNS denominato

OrganizationsCloudWatchTopic creato nella fase 3.

5. Usa la CloudWatch console per eliminare la EventBridge regola denominata OxgsMonitorRule

che hai creato nel passaggio 4.

Pulizia: rimozione delle risorse non necessarie 60


https://console.aws.amazon.com/cloudtrail/
https://console.aws.amazon.com/s3/
https://console.aws.amazon.com/lambda/
https://console.aws.amazon.com/sns/
https://console.aws.amazon.com/cloudwatch/

AWS Organizations

Guida per l'utente

6. Ultilizza la console Organizations per eliminare I'unita organizzativa denominata TestCWEOU

creata alla fase 5.

Sono state completate tutte le operazioni. In questo tutorial, ti sei configurato EventBridge per

monitorare le modifiche apportate alla tua organizzazione. Hai configurato una regola che viene

attivata quando gli utenti invocano operazioni specifiche di AWS Organizations . La regola eseguiva

una funzione Lambda che registrava I'evento e inviava un'e-mail contenente i dettagli dell'evento.

Utilizzo AWS Organizations con un SDK AWS

AWS i kit di sviluppo software (SDKs) sono disponibili per molti linguaggi di programmazione piu

diffusi. Ogni SDK fornisce un'API, esempi di codice, e documentazione che facilitano agli sviluppatori

la creazione di applicazioni nel loro linguaggio preferito.

Documentazione sugli SDK

AWS SDK per C++

AWS CLI

AWS SDK per Go

AWS SDK per Java

AWS SDK per JavaScript

AWS SDK per Kotlin

AWS SDK per .NET

AWS SDK per PHP

AWS Strumenti per PowerShell

AWS SDK per Python (Boto3)

AWS SDK per Ruby

Esempi di codice

AWS SDK per C++ esempi di codice

AWS CLI esempi di codice

AWS SDK per Go esempi di codice

AWS SDK per Java esempi di codice

AWS SDK per JavaScript esempi di codice

AWS SDK per Kotlin esempi di codice

AWS SDK per .NET esempi di codice

AWS SDK per PHP esempi di codice

AWS Strumenti per PowerShell esempi di
codice

AWS SDK per Python (Boto3) esempi di codice

AWS SDK per Ruby esempi di codice

Lavorare con AWS SDKs
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Documentazione sugli SDK

AWS SDK for Rust

SDK AWS per SAP ABAP

SDK AWS per Swift

@ Esempio di disponibilita

Esempi di codice

AWS SDK for Rust esempi di codice

SDK AWS per SAP ABAP esempi di codice

SDK AWS per Swift esempi di codice

Non riesci a trovare quello che ti serve? Richiedi un esempio di codice utilizzando il link
Provide feedback (Fornisci un feedback) nella parte inferiore di questa pagina.

Lavorare con AWS SDKs
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Gestire un'organizzazione con AWS Organizations

Un'organizzazione € un insieme di elementi Account AWS che € possibile gestire centralmente
e organizzare in una struttura gerarchica ad albero con una radice nella parte superiore e unita
organizzative annidate sotto la radice. Ogni account puo trovarsi direttamente nella directory
principale o collocato in uno dei punti della gerarchia. OUs

Ogni organizzazione € composta da:

* Un account di gestione
« Zero o piu account membri
» Zero 0 piu unita organizzative (OUs)

» Zero o piu politiche.

Un'organizzazione ha la funzionalita determinata dall'insieme di caratteristiche che si abilita.

Argomenti

» Creare un'organizzazione con AWS Organizations

 Verifica dell'indirizzo e-mail con AWS Organizations

* Invia nuovamente I'email di verifica con AWS Organizations

* Modifica dell'indirizzo e-mail di un'organizzazione con AWS Organizations

» Abilitazione di tutte le funzionalita per un'organizzazione con AWS Organizations

» Visualizzazione dei dettagli di un'organizzazione dall'account di gestione

» Eliminazione di un'organizzazione con AWS Organizations

Creare un'organizzazione con AWS Organizations

Puoi creare un'organizzazione con Account AWS il tuo account di gestione. Quando crei
un'organizzazione, puoi scegliere se I'organizzazione supporta tutte le funzionalita (scelta consigliata)

o solo la fatturazione consolidata. Per impostazione predefinita, un'organizzazione creata supporta

tutte le funzionalita.
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Creazione di un'‘organizzazione

E possibile creare un'organizzazione utilizzando AWS Management Console o utilizzando un
comando dall'SDK AWS CLI o da uno degli SDK APIs.

(@ Autorizzazioni minime

Per creare un'organizzazione con la tua attuale organizzazione Account AWS, devi disporre
delle seguenti autorizzazioni:

* organizations:CreateOrganization

e iam:CreateServicelinkedRole

E possibile limitare questa autorizzazione solo all'entita del servizio
organizations.amazonaws.com.

AWS Management Console
Per creare un'organizzazione

1. Accedere alla console AWS Organizations. E necessario accedere come utente IAM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di gestione
dell'organizzazione.

2. Perimpostazione predefinita, I'organizzazione viene creata con tutte le caratteristiche abilitate.
Tuttavia, € possibile procedere in questo modo:

» Per creare un'organizzazione con tutte le funzionalita abilitate, nella pagina di introduzione
scegli Create an organization (Crea un'organizzazione).

» Per creare un'organizzazione con solo le funzionalita di fatturazione consolidata, nella
pagina di introduzione e in Create an organization (Crea un'organizzazione), scegli

Funzionalita di fatturazione consolidata, quindi nella finestra di dialogo di conferma scegli Crea
un'organizzazione.

Se scegli accidentalmente l'opzione sbagliata, puoi accedere immediatamente alla pagina

Settings (Impostazioni), quindi scegli Delete organization (Elimina organizzazione) e ricomincia
da capo.
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3. L'organizzazione viene creata e viene visualizzata la pagina Account AWS. L'unico account
presente € il tuo account di gestione, che & attualmente archiviato nella unita organizzativa (UO)

root.

Se necessario, Organizations invia automaticamente un messaggio di verifica all'indirizzo
associato all'account di gestione. Potrebbe verificarsi un ritardo prima di ricevere I'e-mail

di verifica. Verificare I'indirizzo e-mail entro 24 ore. Per ulteriori informazioni, consulta

Verifica dell'indirizzo e-mail con AWS Organizations. E possibile aggiungere nuovi account
all'organizzazione senza verificare I'indirizzo e-mail dell'account di gestione. Tuttavia, per invitare
degli account esistenti, devi prima completare la verifica dell'indirizzo e-mail.

(® Note

Se questo account ha gia verificato in precedenza l'indirizzo e-mail, non sara
piu necessario effettuare la verifica piu quando si utilizza lI'account per creare
un'organizzazione.

AWS CLI & AWS SDKs
Gli esempi di codice seguenti mostrano come utilizzare CreateOrganization.
.NET

SDK per .NET

® Note

C'e altro da fare. GitHub Trova I'esempio completo e scopri di piu sulla configurazione
e I'esecuzione nel Repository di esempi di codice AWS.

using System;

using System.Threading.Tasks;
using Amazon.Organizations;

using Amazon.Organizations.Model;

/// <summary>
/// Creates an organization in AWS Organizations.

/// </summary>
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public class CreateOrganization

{
/// <summary>
/// Creates an Organizations client object and then uses it to create
/// a new organization with the default user as the administrator, and
/// then displays information about the new organization.

/// </summary>
public static async Task Main()

{

IAmazonOrganizations client = new AmazonOrganizationsClient();

var response = await client.CreateOrganizationAsync(new
CreateOrganizationRequest

{
FeatureSet = "ALL",

1)
Organization newOrg = response.Organization;

Console.WritelLine($"Organization: {newOrg.Id} Main Accoount:
{newOrg.MasterAccountId}");
}

» Per i dettagli sull'API, consulta la CreateOrganizationsezione AWS SDK per .NET API
Reference.

CLI

AWS CLI
Esempio 1: creare una nuova organizzazione

Bill desidera creare un'organizzazione utilizzando le credenziali dell'account 1111. L'esempio
seguente mostra che I'account diventa I'account principale nella nuova organizzazione. Poiché
non specifica un set di funzionalita, per impostazione predefinita la nuova organizzazione
prevede che tutte le funzionalita siano abilitate e le politiche di controllo del servizio sono
abilitate nella directory principale.
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aws organizations create-organization

L'output include un oggetto dell'organizzazione con dettagli sulla nuova organizzazione:

{
"Organization": {
"AvailablePolicyTypes": [
{
"Status": "ENABLED",
"Type": "SERVICE_CONTROL_POLICY"
}
1,
"MasterAccountId": "111111111111",
"MasterAccountArn": "arn:aws:organizations::111111111111:account/
o-exampleorgid/111111111111",
"MasterAccountEmail": "billeexample.com",
"FeatureSet": "ALL",
"Id": "o-exampleorgid",
"Arn": "arn:aws:organizations::111111111111:0rganization/o-
exampleorgid"
}
}

Esempio 2: creare una nuova organizzazione con solo le funzionalita di fatturazione
consolidate abilitate

L'esempio seguente crea un'organizzazione che supporta solo le funzionalita di fatturazione
consolidata:

aws organizations create-organization --feature-set CONSOLIDATED BILLING

L'output include un oggetto dell'organizzazione con dettagli sulla nuova organizzazione:

"Organization": {
"Arn": "arn:aws:organizations::111111111111:o0rganization/o-
exampleorgid",
"AvailablePolicyTypes": [],
"Id": "o-exampleorgid",
"MasterAccountArn": "arn:aws:organizations::111111111111:account/
o-exampleorgid/111111111111",
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"MasterAccountEmail": "bill@example.com",
"MasterAccountId": "111111111111",
"FeatureSet": "CONSOLIDATED_BILLING"

Per ulteriori informazioni, vedere Creating an Organization nella AWS Organizations Users
Guide.

» Per i dettagli sull'API, consulta CreateOrganization AWS CLICommand Reference.

Dopo aver creato un'organizzazione, puoi aggiungere account all'organizzazione in questi modi
dall'account di gestione:

» Creando altri Account AWS che vengono aggiunti automaticamente alla tua organizzazione come

account membri

» Dopo aver verificato il tuo indirizzo e-mail, invita gli utenti esistenti Account AWS a entrare a far

parte della tua organizzazione come account membri.

Verifica dell'indirizzo e-mail con AWS Organizations

Dopo avere creato un'organizzazione e prima di poter invitare degli account a parteciparvi, devi
verificare I'indirizzo e-mail che hai fornito per I'account di gestione nell'organizzazione.

Quando crei un'organizzazione, se l'account di gestione non & stato verificato in precedenza, invia
AWS automaticamente un'email di verifica all'indirizzo e-mail specificato. Potrebbe verificarsi un
ritardo prima di ricevere I'e-mail di verifica.

Verifica del tuo indirizzo e-mail

Entro 24 ore, segui le istruzioni contenute nell'e-mail per verificare il tuo indirizzo e-mail. Se sono
trascorse piu di 24 ore, vedi Reinvio dell'email di verifica.

Invia nuovamente I'email di verifica con AWS Organizations

Se non verifichi il tuo indirizzo email entro 24 ore, puoi inviare nuovamente la richiesta di verifica.
Dopo aver verificato il tuo indirizzo email, puoi invitare altre persone Account AWS a far parte della
tua organizzazione. Se non ricevi I'e-mail di verifica, verifica che il tuo indirizzo e-mail sia corretto e,
se necessario, modificalo.
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» Per sapere quale indirizzo e-mail € associato all'account di gestione, consulta Visualizzazione dei
dettagli di un'organizzazione dall'account di gestione.

» Per modificare l'indirizzo e-mail associato all'account di gestione, consulta Gestione di un Account
AWS nella Guida per I'utente di AWS Billing .

AWS Management Console
Per reinviare la richiesta di verifica

1. Accedere alla console AWS Organizations. E necessario accedere come utente 1AM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di

gestione dell'organizzazione.

2. Vai alla pagina Settings (Impostazioni), quindi scegli Send verification request (Invia richiesta

di verifica). L'opzione & presente solo se I'account di gestione non & ancora stato verificato.

3. Verificare I'indirizzo e-mail entro 24 ore.

Dopo avere verificato I'indirizzo e-mail, puoi invitare altri Account AWS a far parte della tua
organizzazione. Per ulteriori informazioni, consulta Gestione degli inviti all'account con AWS

Organizations.

Modifica dell'indirizzo e-mail di un'organizzazione con AWS
Organizations
Per modificare l'indirizzo e-mail associato al tuo account di gestione, consulta Aggiornare il Account

AWS nome, l'indirizzo e-mail o la password dell'utente root nella Guida Gestione dell'account AWS di
riferimento.

Se modifichi I'indirizzo e-mail dell'account di gestione, lo stato dell'account viene ripristinato su "email
unverified" (indirizzo e-mail non verificato) e devi completare il processo di verifica del nuovo indirizzo
e-mail.

(® Note

Se hai invitato degli account a entrare a far parte della tua organizzazione prima di aver
modificato I'indirizzo e-mail dell'account di gestione e tali inviti non sono ancora stati accettati,
non possono essere accettati finché non verifichi il nuovo indirizzo e-mail dell'account di
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gestione. Devi prima inviare nuovamente la richiesta di verifica. Dopo aver completato la

procedura rispondendo all'e-mail, gli account che hai invitato possono accettare gli inviti.

Abilitazione di tutte le funzionalita per un'organizzazione con AWS
Organizations
AWS Organizations dispone di due set di funzionalita disponibili:

« Tutte le funzionalita: questo set di funzionalita e il modo preferito e predefinito di utilizzo AWS
Organizations e include tutte le funzionalita di consolidamento della fatturazione. Quando si crea

un'organizzazione, l'abilitazione di tutte le caratteristiche € I'impostazione predefinita. Con tutte le
funzionalita abilitate, puoi utilizzare le funzionalita avanzate di gestione degli account disponibili in
Organizations, come l'integrazione con AWS i servizi supportati e le politiche organizzative.

» Funzionalita di fatturazione consolidate: questo set di funzionalita si limita alla generazione di

un'unica fattura all'interno di un'organizzazione. Non sono disponibili altre funzionalita di gestione
con la fatturazione consolidata.

Se crei un'organizzazione con il set di funzionalita di fatturazione consolidata, puoi abilitare tutte le
funzionalita in un secondo momento. Tuttavia, non & possibile migrare da tutte le funzionalita alla
fatturazione consolidata dopo aver abilitato tutte le funzionalita.

Migrazione standard e migrazione assistita

| due approcci per la migrazione a tutte le funzionalita sono la migrazione standard e la migrazione
assistita.

La migrazione standard € il processo self-service disponibile per tutti i AWS Organizations clienti per
abilitare la modalita con tutte le funzionalita.

La migrazione assistita € un processo disponibile per i clienti del piano Enterprise Support per
richiedere la AWS migrazione della propria organizzazione alla modalita con tutte le funzionalita per
conto dell'utente.

(® Note

Processi unidirezionali e processi di rollback
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» La migrazione da caratteristiche di fatturazione consolidata a tutte le caratteristiche &
unidirezionale. Non puoi tornare alle sole caratteristiche di fatturazione consolidata se nella
tua organizzazione hai abilitato tutte le caratteristiche.

» Dopo aver iniziato il processo di migrazione assistita, non €& possibile ripristinarlo. Dovrai
attendere 90 giorni fino alla scadenza del processo se desideri invece passare alla
procedura standard.

Argomenti

» Considerazioni

» Processo di migrazione standard per abilitare tutte le funzionalita con Organizations

» Processo di migrazione assistita per abilitare tutte le funzionalita con Organizations

Considerazioni

Prima di passare da un'organizzazione che supporta solo le funzionalita di fatturazione consolidate a
un'organizzazione che supporta tutte le funzionalita, considera quanto segue:

Gli account invitati devono approvare la migrazione

Quando avvii la procedura per abilitare tutte le funzionalita, AWS Organizations invia una richiesta
a tutti gli account membri che hai invitato a far parte della tua organizzazione. Ogni account invitato
deve approvare l'abilitazione di tutte le caratteristiche accettando la richiesta. Solo cosi potrai
completare il processo di abilitazione nell'organizzazione. Se un account rifiuta la richiesta, devi
rimuovere l'account dall'organizzazione o inviare nuovamente la richiesta. La richiesta deve essere
accettata per poter completare il processo per abilitare tutte le funzionalita. Gli account creati
utilizzando AWS Organizations non ricevono alcuna richiesta in quanto non hanno bisogno di
approvare il controllo aggiuntivo.

Agli account invitati viene notificato quale set di funzionalita € attualmente abilitato

Il proprietario di un account invitato viene informato dall'invito se sta entrando a far parte di
un'organizzazione con la sola fatturazione consolidata o con tutte le funzionalita abilitate. Puoi
continuare a invitare gli account a fa parte dell'organizzazione abilitando tutte le caratteristiche.

Se inviti un account durante il processo per abilitare tutte le funzionalita, l'invito indica che
l'organizzazione di cui entrera a far parte ha tutte le funzionalita abilitate. Se si annulla il processo
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per abilitare tutte le funzionalita prima che I'account accetti l'invito, tale invito viene annullato. E
necessario invitare nuovamente l'account a far parte di un'organizzazione solo con le caratteristiche
di fatturazione consolidata.

Se inviti un account e l'invito non & ancora stato accettato prima che avvii il processo per abilitare
tutte le funzionalita, tale invito viene annullato perché l'invito indica che I'organizzazione dispone solo
di funzionalita di fatturazione consolidate. E necessario invitare nuovamente |'account a far parte di
un'organizzazione con tutte le caratteristiche abilitate.

Il processo di creazione degli account in un'organizzazione non € influenzato dalla migrazione

E possibile continuare a creare account nell'organizzazione. Questo processo non & influenzato da
questa modifica.

Il ruolo AWSServiceRoleFoxrOrganizations collegato al servizio & obbligatorio

AWS Organizations verifica che a ogni account membro sia associato un ruolo collegato al servizio
denominato. AWSServiceRoleForOrganizations Questo ruolo & obbligatorio in tutti gli account
per abilitare tutte le caratteristiche. Se hai eliminato il ruolo in un account invitato, I'accettazione
dell'invito per abilitare tutte le caratteristiche ricrea il ruolo. Se hai eliminato il ruolo in un account
creato utilizzando AWS Organizations, quell'account riceve un invito specifico a ricreare quel ruolo.
Tutti questi inviti devono essere accettati affinché I'organizzazione possa completare il processo di
abilitazione di tutte le caratteristiche.

Processo di migrazione standard per abilitare tutte le funzionalita con
Organizations

Questo argomento descrive come abilitare tutte le funzionalita con il processo di migrazione standard.

Fase 1: Richiedere agli account invitati di approvare la migrazione (account di
gestione)

Quando effettui I'accesso con autorizzazioni all'account di gestione della tua organizzazione, puoi
avviare il processo che ti permette di abilitare tutte le caratteristiche. Per farlo, completa le seguenti
fasi.

(@ Autorizzazioni minime

Per abilitare tutte le caratteristiche nella tua organizzazione, devi disporre della seguente
autorizzazione:
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* organizations:EnableAllFeatures

* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations

AWS Management Console

Per chiedere agli account membri invitati di confermare I'abilitazione di tutte le caratteristiche
nell'organizzazione

1. Accedere alla console AWS Organizations. E necessario accedere come utente 1AM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Nella pagina Impostazioni, scegliere Inizia il processo per abilitare tutte le caratteristiche.

3. Nella pagina Abilita tutte le caratteristiche, riconosci che non & possibile tornare alle
caratteristiche di sola fatturazione consolidata dopo la modifica scegliendo Inizia il processo
per abilitare tutte le caratteristiche.

AWS Organizations invia una richiesta a tutti gli account invitati (non creati)
dell'organizzazione chiedendo 'approvazione per abilitare tutte le funzionalita
dell'organizzazione. Se disponi di account creati utilizzando AWS Organizations

e 'amministratore dell'account membro ha eliminato il ruolo collegato al servizio
denominatoAWSServiceRoleForOrganizations, AWS Organizations invia all'account
una richiesta per ricreare il ruolo.

La console visualizza I'elenco Request approval status (Stato di approvazione della richiesta)
per gli account invitati.

® Tip
Per tornare a questa pagina in un secondo momento, apri la pagina Settings

(Impostazioni) e nella sezione Request sent date (Richiesta inviata in data) scegli
View status (Visualizza stato).

4. Nella pagina Enable all features (Abilita tutte le caratteristiche) &€ mostrato lo stato corrente
della richiesta per ogni account nell'organizzazione. Gli account che hanno accettato la
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richiesta mostrano lo stato ACCEPTED (Accettato). Gli account che non hanno ancora
accettato la richiesta mostrano lo stato OPEN (Aperto).

AWS CLI & AWS SDKs

Per chiedere agli account membri invitati di confermare I'abilitazione di tutte le caratteristiche
nell'organizzazione

Per abilitare tutte le caratteristiche in un'organizzazione, puoi utilizzare uno dei seguenti comandi:

 AWS CLI: enable-all-features

Il seguente comando avvia il processo di abilitazione di tutte le caratteristiche
nell'organizzazione.

$ aws organizations enable-all-features
{
"Handshake": {
"Id": "h-79d8f6fll4ee4304a5e55397eEXAMPLE",
"Arn": "arn:aws:organizations::123456789012:handshake/o0-aalllbb222/
enable_all_features/h-79d8f6f1l4ee4304a5e55397eEXAMPLE",
"Parties": [
{
"Id": "alb2c3d4e5",
"Type": "ORGANIZATION"

1,
"State": "REQUESTED",
"RequestedTimestamp": "2020-11-19T16:21:46.995000-08:00",
"ExpirationTimestamp": "2021-02-17T16:21:46.995000-08:00",
"Action": "ENABLE_ALL_FEATURES",
"Resources": [
{
"Value": "o-alb2c3d4e5",
"Type": "ORGANIZATION"

L'output mostra i dettagli dell'handshake che gli account membri invitati devono accettare.
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« AWS SDKs: EnableAllFeatures

® Note

* Quando la richiesta viene inviata agli account membri ha inizio un conto alla rovescia di
90 giorni. Tutti gli account devono approvare la richiesta entro questo periodo di tempo,
altrimenti la richiesta scadra. Se la richiesta scade, tutte le richieste relative a questo
tentativo verranno annullate e sara necessario iniziare di nuovo dalla fase 2.

» Una volta effettuata la richiesta di attivazione di tutte le funzionalita, tutti gli inviti all'account
non accettati esistenti verranno annullati.

» Durante il processo di migrazione di tutte le funzionalita, puoi comunque inviare inviti a
nuovi account e creare nuovi account.

Una volta che tutti gli account invitati nell'organizzazione hanno approvato le richieste, € possibile
finalizzare il processo e abilitare tutte le caratteristiche. Puoi anche finalizzare immediatamente

il processo se nell'organizzazione non sono presenti account membri invitati. Per finalizzare

il processo, procedi con Passaggio 3: finalizza il processo di migrazione per abilitare tutte le

funzionalita (account di gestione).

Passaggio 2: approva la richiesta per abilitare tutte le funzionalita o per ricreare il ruolo
collegato al servizio (account invitato)

Quando effettui I'accesso con le autorizzazioni a uno degli account membri invitati
dell'organizzazione, puoi approvare una richiesta a partire dall'account di gestione. Se il tuo account
e stato originariamente invitato a unirsi all'organizzazione, l'invito & per abilitare tutte le caratteristiche
e include implicitamente I'approvazione per ricreare il ruolo AWSServiceRoleForOrganizations,
se necessario. Se il tuo account & stato invece creato utilizzando AWS Organizations e hai eliminato
il ruolo AWSServiceRoleForOrganizations collegato al servizio, riceverai solo un invito a
ricreare il ruolo. Per farlo, completa le seguenti fasi.

/A Important

Se abiliti tutte le funzionalita, I'account di gestione dell'organizzazione potra applicare i
controlli basati su policy all'account membro. Questi controlli possono limitare le operazioni
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che gli utenti e anche tu come amministratore potete eseguire nel tuo account. Tali restrizioni
potrebbero impedire al tuo account di lasciare 'organizzazione.

(® Autorizzazioni minime

Per approvare una richiesta di abilitazione di tutte le funzionalita del tuo account membro,
I'account membro deve disporre delle seguenti autorizzazioni:

* organizations:AcceptHandshake

* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations

* organizations:ListHandshakesForAccount - Obbligatorio solo quando si utilizza la
console Organizations

 iam:CreateServicelinkedRole - Richiesta solo se il ruolo
AwWSServiceRoleForOrganizations deve essere ricreato nell'account membro

AWS Management Console
Per confermare la richiesta di abilitazione di tutte le caratteristiche nell'organizzazione

1. Accedi alla console da AWS Organizations console.AWS Organizations E necessario
accedere come utente IAM, assumere un ruolo IAM o accedere come utente root (non
consigliato) in un account membro.

2. Leggere le implicazioni per lI'account derivanti dall'accettazione della richiesta di abilitazione
di tutte le caratteristiche nell'organizzazione, quindi scegliere Accetta. La pagina continua
a visualizzare il processo come incompleto finché tutti gli account nell'organizzazione non
accettano le richieste e I'amministratore dell'account di gestione non finalizza il processo.

AWS CLI & AWS SDKs

Per confermare la richiesta di abilitazione di tutte le caratteristiche nell'organizzazione

Per accettare la richiesta, &€ necessario accettare 'handshake con "Action":
"APPROVE_ALL_FEATURES".

+ AWS CLI:
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» accept-handshake

+ list-handshakes-for-account

Nell'esempio seguente viene illustrato come elencare le handshake disponibili per I'account. Il
valore di "Id" nella quarta riga dell'output € il valore necessario per il comando successivo.

$ aws organizations list-handshakes-for-account

{
"Handshakes": [
{
"Id": "h-a2d6ecb7dbdc4540bc788200aEXAMPLE",
"Arn": "arn:aws:organizations::123456789012:handshake/o0-aalllbb222/
approve_all_features/h-a2d6ecb7dbdc4540bc788200aEXAMPLE",
"Parties": [

{
"Id": "alb2c3d4e5",
"Type": "ORGANIZATION"
Iy
{
"Id": "111122223333",
"Type": "ACCOUNT"
}

1,

"State": "OPEN",

"RequestedTimestamp": "2020-11-19T16:35:24.824000-08:00",
"ExpirationTimestamp": "2021-02-17T16:35:24.035000-08:00",
"Action": "APPROVE_ALL_FEATURES",

"Resources": [

{
"Value": "c440da758cab44068cdafc812EXAMPLE",
"Type": "PARENT_HANDSHAKE"

.

{
"Value": "o-aalllbb222",
"Type": "ORGANIZATION"

.

{
"Value": "111122223333",
"Type": "ACCOUNT"

}
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}

Nell'esempio seguente viene utilizzato I'ID dell'handshake del comando precedente per
accettare tale handshake.

$ aws organizations accept-handshake --handshake-id h-
a2d6ecb7dbdc4540bc788200aEXAMPLE
{
"Handshake": {

"Id": "h-a2d6ecb7dbdc4540bc788200aEXAMPLE",

"Arn": "arn:aws:organizations::123456789012:handshake/0-aalllbb222/
approve_all_features/h-a2d6ecb7dbdc4540bc788200aEXAMPLE",

"Parties": [

{
"Id": "alb2c3d4e5",
"Type": "ORGANIZATION"
iy
{
"Id": "111122223333",
"Type": "ACCOUNT"
3

1,

"State": "ACCEPTED",

"RequestedTimestamp": "2020-11-19T16:35:24.824000-08:00",
"ExpirationTimestamp": "2021-02-17T16:35:24.035000-08:00",
"Action": "APPROVE_ALL_FEATURES",

"Resources": [

{
"Value": "c440da758cab44068cdafc812EXAMPLE",
"Type": "PARENT_HANDSHAKE"

},

{
"Value": "o-aalllbb222",
"Type": "ORGANIZATION"

},

{
"Value": "111122223333",
"Type'": "ACCOUNT"

}
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« AWS SDKs:

+ list-handshakes-for-account

» AcceptHandshake

Passaggio 3: finalizza il processo di migrazione per abilitare tutte le funzionalita
(account di gestione)

Tutti gli account membri invitati devono approvare la richiesta per abilitare tutte le caratteristiche. Se
nell'organizzazione non sono presenti account membri invitati, la pagina Enable all features progress
(Avanzamento dell'abilitazione di tutte le caratteristiche) indica con un banner verde che € possibile
finalizzare il processo.

(@ Autorizzazioni minime

Per finalizzare il processo di abilitazione di tutte le caratteristiche per I'organizzazione, devi
disporre della seguente autorizzazione:

* organizations:AcceptHandshake
* organizations:ListHandshakesForOrganization

* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations

AWS Management Console
Per finalizzare il processo di abilitazione di tutte le caratteristiche

1. Accedere alla console AWS Organizations. E necessario accedere come utente IAM,

assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Nella pagina Settings (Impostazioni), se tutti gli account invitati hanno accettato la richiesta

di abilitazione di tutte le caratteristiche, nella parte superiore della pagina viene visualizzata
una casella verde per tua informazione. Nella casella verde, scegli Go to finalize (Vai a
finalizzare).

3. Nella pagina Enable all features (Abilita tutte le caratteristiche) scegliFinalize (Finalizza),
quindi nella finestra di dialogo di conferma scegli nuovamente Finalize.
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4. A questo punto, l'organizzazione dispone di tutte le caratteristiche abilitate.

AWS CLI & AWS SDKs
Per finalizzare il processo di abilitazione di tutte le caratteristiche

Per finalizzare il processo, € necessario accettare I'handshake con "Action":
"ENABLE_ALL_FEATURES".

« AWS CLI:

* list-handshakes-for-organization

» accept-handshake

$ aws organizations list-handshakes-for-organization
{
"Handshakes": [
{
"Id": "h-43a871103e4c4ee399868fbf2EXAMPLE",
"Arn": "arn:aws:organizations::123456789012:handshake/o0-aalllbb222/
enable_all_features/h-43a871103e4c4ee399868fbf2EXAMPLE",
"Parties": [
{
"Id": "alb2c3d4e5",
"Type": "ORGANIZATION"

1,
"State": "OPEN",
"RequestedTimestamp": "2020-11-20T08:41:48.047000-08:00",
"ExpirationTimestamp": "2021-02-18T08:41:48.047000-08:00",
"Action": "ENABLE_ALL_FEATURES",
"Resources": [
{
"Value": "o-aalllbb222",
"Type": "ORGANIZATION"
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Nell'esempio seguente viene illustrato come elencare le handshake disponibili per
I'organizzazione. |l valore di "Id" nella quarta riga dell'output € il valore necessario per il
comando successivo.

$ aws organizations accept-handshake \
--handshake-id h-43a871103e4c4ee399868fbf2EXAMPLE

"Handshake": {
"Id": "h-43a871103e4c4ee399868fbf2EXAMPLE",
"Arn": "arn:aws:organizations::123456789012:handshake/o0-aalllbb222/
enable_all_features/h-43a871103e4c4ee399868fbf2EXAMPLE",
"Parties": [
{

"Id": "alb2c3d4e5",
"Type": "ORGANIZATION"

1,
"State": "ACCEPTED",

"RequestedTimestamp": "2020-11-20T08:41:48.047000-08:00",
"ExpirationTimestamp": "2021-02-18T08:41:48.047000-08:00",
"Action": "ENABLE_ALL_FEATURES",
"Resources": [
{
"Value": "o-aalllbb222",
"Type": "ORGANIZATION"

+ AWS SDKs:

 ListHandshakesForOrganization

» AcceptHandshake

Processo di migrazione assistita per abilitare tutte le funzionalita con
Organizations

Se sei un cliente Enterprise, puo essere difficile completare il processo di migrazione standard
a causa dell'elevato numero di account che potresti gestire. Ad esempio, potresti avere difficolta
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a ottenere I'approvazione per la migrazione di tutti gli account invitati in organizzazioni di grandi
dimensioni.

La migrazione assistita aiuta in questo processo consentendo ai clienti con un piano Enterprise
Support di richiedere la AWS migrazione della propria organizzazione a tutte le funzionalita per conto
dell'utente. Questo processo richiede la firma di un contratto che attesti la proprieta di tutti gli account,
seguito da un periodo di attesa di 14 giorni. Questo periodo di attesa consente agli account di lasciare
l'organizzazione, se lo desiderano, prima che la migrazione a tutte le funzionalita abbia effetto.

AWS Management Console
Per migrare a tutte le funzionalita con la migrazione assistita

1. Accedere alla console AWS Organizations. E necessario accedere come utente IAM,

assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di

gestione dell'organizzazione.

2. Nella pagina Impostazioni scegli Abilita tutte le funzionalita, quindi seleziona Migrazione
assistita.

3. Leggiitermini e le condizioni del contratto, scegli Accetta e scegli Inizia processo per abilitare
tutte le funzionalita per avviare la migrazione.

® Note

L'avvio del processo di migrazione assistita ha la precedenza sul processo di
migrazione standard

Se attualmente state abilitando tutte le funzionalita utilizzando la procedura di
migrazione standard, questa verra annullata e verra avviato il processo di migrazione
assistita.

Il processo di migrazione assistita € unidirezionale e non puo essere ripristinato

Dopo aver iniziato il processo di migrazione assistita, non € possibile ripristinarlo.
Dovrai attendere 90 giorni fino alla scadenza del processo se desideri invece passare
alla procedura standard.

Se utilizzi la migrazione assistita, non devi preoccuparti di accedere al tuo account invitato come
utente root per accettare la migrazione a tutte le funzionalita.
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Puoi contattare il tuo Technical Account Manager (TAM) per i dettagli esatti, lo stato di avanzamento
e le tempistiche della migrazione assistita.

Visualizzazione dei dettagli di un‘organizzazione dall'account di
gestione

Una volta effettuato I'accesso all'account di gestione dell'organizzazione nella console AWS
Organizations, puoi visualizzare i dettagli dell'organizzazione.

(® Autorizzazioni minime

Per visualizzare i dettagli di un'organizzazione, € necessario disporre dell'autorizzazione
seguente:

* organizations:DescribeOrganization

AWS Management Console
Per visualizzare i dettagli dell'organizzazione

1. Accedere alla console AWS Organizations. E necessario accedere come utente IAM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Vai alla pagina Settings (Impostazioni). In questa pagina vengono visualizzati i dettagli
relativi all'organizzazione, inclusi I'ID dell'organizzazione e il nome account e l'indirizzo e-mail
assegnati all'account di gestione dell'organizzazione.

AWS CLI & AWS SDKs
Per visualizzare i dettagli dell'organizzazione

Per visualizzare i dettagli di un'organizzazione, puoi utilizzare uno dei seguenti comandi:

* AWS CLI: describe-organization

Nell'esempio seguente vengono illustrate le informazioni incluse nell'output di questo comando.

$ aws organizations describe-organization
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{

"Organization": {
"Id": "o-aalllbb222",
"Arn": "arn:aws:organizations::123456789012:0rganization/o-aalllbb222",

"FeatureSet": "ALL",

"MasterAccountArn": "arn:aws:organizations::128716708097:account/o-
aalllbb222/123456789012",

"MasterAccountId": "123456789012",

"MasterAccountEmail": "admin@example.com",

"AvailablePolicyTypes": [ ...DEPRECATED - DO NOT USE... ]

/A Important

Il campo AvailablePolicyTypes € obsoleto e non contiene informazioni accurate
sulle policy abilitate nell'organizzazione. Per visualizzare I'elenco accurato e completo
dei tipi di policy effettivamente abilitati per I'organizzazione, utilizza il comando
ListRoots, come descritto nella sezione AWS CLI seguente.

* AWS SDKs: DescribeOrganization

Eliminazione di un'‘organizzazione con AWS Organizations

Puoi eliminare un'organizzazione quando non & piu necessaria. L'eliminazione di un‘organizzazione
non chiude I'account di gestione, ma lo rimuove dall'organizzazione ed elimina l'organizzazione
stessa.

Il precedente account di gestione diventa autonomo e non Account AWS é piu gestito da. AWS
Organizations Sono quindi disponibili tre opzioni:

» Puoi continuare a usarlo come account autonomo
» Puoi usarlo per creare un'organizzazione diversa

+ Puoi accettare un invito da un'altra organizzazione per aggiungere l'account a quell'organizzazione
come account membro.

Argomenti

» Considerazioni
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» Eliminazione di un'organizzazione

Considerazioni

Le organizzazioni eliminate non possono essere recuperate

Se elimini un'organizzazione, non puoi ripristinarla. Se hai creato delle policy all'interno
dell'organizzazione, anch'esse verranno eliminate e non potrai recuperarle.

Le organizzazioni possono essere eliminate solo dopo che tutti gli account dei membri sono stati
rimossi

Puoi eliminare un'organizzazione solo dopo avere rimosso tutti gli account membri. Se hai creato
alcuni dei tuoi account membro utilizzando AWS Organizations, ti potrebbe essere impedito di
rimuovere tali account. Puoi rimuovere un account membro solo se include tutte le informazioni
necessarie per funzionare come Account AWS standalone. Per ulteriori informazioni su come fornire
tali informazioni e rimuovere l'account, consulta Uscire da un'organizzazione da un account membro

con AWS Organizations.

Gli account dei membri in uno stato «sospeso» non possono essere rimossi da un'organizzazione

Se hai chiuso un account membro prima di rimuoverlo dall'organizzazione, questo entra in uno
stato "sospeso" per un periodo di tempo e non puoi rimuoverlo dall'organizzazione finché non viene
chiuso definitivamente. Questa operazione puo richiedere fino a 90 giorni e impedire I'eliminazione
dell'organizzazione fino a quando tutti gli account membri non siano stati completamente chiusi.

La rimozione dell'account di gestione da un'organizzazione eliminando I'organizzazione puo influire
sull'account nei seguenti modi:

» L'account & esclusivamente responsabile del pagamento dei propri addebiti € non piu dei costi
sostenuti da qualsiasi altro account.

 L'integrazione con altri servizi potrebbe essere disabilitata. Ad esempio, AWS |IAM Identity Center
richiede il funzionamento di un'organizzazione, quindi se rimuovi un account da un'organizzazione
che supporta IAM Identity Center, gli utenti di quell'account non possono piu utilizzare quel servizio.

L'account di gestione di un'organizzazione non & mai influenzato dalle politiche di controllo del
servizio (SCPs), quindi non vi & alcuna modifica nelle autorizzazioni dopo che non SCPs sono piu
disponibili.
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Esequi il backup di tutti i report

Assicurati di esportare o eseguire il backup dei report dall'account di gestione, in particolare dei report
di fatturazione. | report e la cronologia a livello organizzativo non vengono archiviati quando elimini
un'organizzazione. Tutti i dati sui costi (ad esempio il set di dati Cost Explorer) vengono eliminati. Si
consiglia di eseguire un'esportazione completa di tutta la cronologia di fatturazione.

Per ulteriori informazioni, consulta Cost and Usage Reports, Cost Explorer Reports, Savings Plans
Reports e utilizzo e copertura delle istanze riservate (RI).

Eliminazione di un'organizzazione

Utilizzare la procedura seguente per eliminare un'organizzazione che ripristina il precedente account
di gestione in uno standalone Account AWS che non € piu gestito da. AWS Organizations

(@ Autorizzazioni minime

Per eliminare un'organizzazione, € necessario effettuare I'accesso come utente o ruolo
nell'account di gestione e disporre delle seguenti autorizzazioni:

* organizations:DeleteOrganization

* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations

AWS Management Console
Per eliminare un'organizzazione

1. Accedere alla console AWS Organizations. E necessario accedere come utente 1AM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di gestione
dell'organizzazione.

2. Prima di poter eliminare I'organizzazione, occorre innanzitutto rimuovere tutti gli account da essa.
Per ulteriori informazioni, consulta Rimuovere un account membro da un'organizzazione con
AWS Organizations.

3. Vai alla pagina Settings (Impostazioni), quindi scegli Delete organization (Elimina
organizzazione).
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4. Nella finestra di dialogo di conferma Delete organization (Elimina organizzazione), inserisci
I'ID dell'organizzazione visualizzato nella riga sopra la casella di testo. Quindi, scegli Delete
organization (Elimina organizzazione).

/A Important

Questa operazione non chiude l'account di gestione, ma lo restituisce a un Account AWS
autonomo. Per chiudere I'account, segui i passaggi indicati in Chiusura di un account

membro in un'organizzazione con AWS Organizations.

AWS CLI & AWS SDKs
Gli esempi di codice seguenti mostrano come utilizzare DeleteOrganization.
NET

SDK per .NET

® Note

C'e altro su. GitHub Trova I'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

using System;

using System.Threading.Tasks;
using Amazon.Organizations;

using Amazon.Organizations.Model;

/// <summary>
/// Shows how to delete an existing organization using the AWS
/// Organizations Service.
/// </summary>
public class DeleteOrganization
{
/// <summary>
/// Initializes the Organizations client and then calls
/// DeleteOrganizationAsync to delete the organization.
/// </summary>
public static async Task Main()
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// Create the client object using the default account.
IAmazonOrganizations client = new AmazonOrganizationsClient();

var response = await client.DeleteOrganizationAsync(new
DeleteOrganizationRequest());

if (response.HttpStatusCode == System.Net.HttpStatusCode.OK)

{
Console.WritelLine("Successfully deleted organization.");
}
else
{
Console.WriteLine("Could not delete organization.");
}

» Per i dettagli sull'API, DeleteOrganizationconsulta AWS SDK per .NET API Reference.

CLlI
AWS CLI
Per eliminare un'organizzazione

L'esempio seguente mostra come eliminare un'organizzazione. Per eseguire questa
operazione, devi essere un amministratore dell'account principale dell'organizzazione.
L'esempio presuppone che in precedenza siano stati rimossi tutti gli account dei membiri e le
politiche dall'organizzazione: OUs

aws organizations delete-organization

» Per i dettagli sull'API, consulta DeleteOrganization AWS CLICommand Reference.
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Gestione degli account in un'organizzazione con AWS
Organizations

An Account AWSe un contenitore per AWS le tue risorse. Crei e gestisci AWS le tue risorse in un
Account AWS.

Questo argomento descrive come gestire gli account per AWS Organizations.

Argomenti

» Gestione dell'account di gestione con AWS Organizations

» Gestione degli account dei membri con AWS Organizations

» Gestione degli inviti all'account con AWS Organizations

» Esegui la migrazione di un account in un'altra organizzazione con AWS Organizations

» Visualizza i dettagli di un account in AWS Organizations

» Esporta i dettagli per tutti gli account in AWS Organizations

» Aggiorna i contatti alternativi per un account in AWS Organizations

» Aggiorna le informazioni di contatto principali per un account in AWS Organizations

» Aggiornamento Regioni AWS per un account in AWS Organizations

Gestione dell'account di gestione con AWS Organizations

Un account di gestione & I'account Account AWS che usi per creare la tua organizzazione.

L'account di gestione € il proprietario finale dell'organizzazione e detiene il controllo finale sulle
politiche di sicurezza, infrastruttura e finanza. Questo account ha la funzione di conto di pagamento
ed e responsabile del pagamento di tutti gli addebiti maturati dai conti della sua organizzazione.

Questo argomento descrive come gestire I'account di gestione con. AWS Organizations

Argomenti

» Best practice per I'account di gestione

» Chiusura di un account di gestione nell'organizzazione
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Best practice per I'account di gestione

Segui questi suggerimenti per proteggere la sicurezza dell'account di gestione in AWS Organizations.
Questi suggerimenti presuppongono che tu segua anche la best practice di utilizzare I'utente root
soltanto per le attivita che realmente lo richiedono.

Argomenti

» Limitazione di chi ha accesso all'account di gestione

 Verifica e monitoraggio di chi ha accesso

Utilizzare I'account di gestione solo per le attivita che richiedono I'account di gestione

Evitare di distribuire carichi di lavoro sull'account di gestione dell'organizzazione

» Delegazione delle responsabilita esterne all'account di gestione per la decentralizzazione

Limitazione di chi ha accesso all'account di gestione

L'account di gestione & fondamentale per tutte le attivita amministrative menzionate, come la gestione
degli account, le politiche, l'integrazione con altri AWS servizi, la fatturazione consolidata e cosi

via. Pertanto, dovresti limitare I'accesso all'account di gestione solo agli utenti amministratori che
necessitano dei diritti per apportare modifiche all'organizzazione.

Verifica e monitoraggio di chi ha accesso

Per assicurarti di mantenere I'accesso all'account di gestione, verifica periodicamente il personale
dell'azienda che ha accesso all'indirizzo e-mail, alla password, alla MFA e al numero di telefono
associato. Allinea la revisione alle procedure aziendali esistenti. Aggiungi la verifica mensile o
trimestrale di queste informazioni per garantire che solo le persone giuste dispongano dell'accesso.
Assicurati che il completamento del processo di ripristino o reimpostazione dell'accesso alle
credenziali utente root non dipenda da un individuo specifico. Tutti i processi dovrebbero tenere in
considerazione la possibilita che le persone non siano disponibili.

Utilizzare I'account di gestione solo per le attivita che richiedono I'account di gestione

Consigliamo di utilizzare I'account di gestione e i relativi utenti e ruoli per le attivita che devono
essere eseguite solo da tale account. Archivia tutte le tue AWS risorse Account AWS in altri memobri
dell'organizzazione e tienile lontane dall'account di gestione. Un motivo importante per conservare le
risorse in altri account & che le politiche di controllo del servizio Organizations (SCPs) non funzionano
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per limitare gli utenti o i ruoli nell'account di gestione. Inoltre, la separazione delle risorse dall'account
di gestione consente di comprendere gli addebiti sulle fatture.

Per un elenco delle attivita che devono essere richiamate dall'account di gestione, vedi Operazioni
che & possibile chiamare solo dall'account di gestione dell'organizzazione.

Evitare di distribuire carichi di lavoro sull'account di gestione dell'organizzazione

Le operazioni privilegiate possono essere eseguite all'interno dell'account di gestione di
un'organizzazione e SCPs non si applicano all'account di gestione. Ecco perché dovresti limitare le
risorse e i dati cloud contenuti nell'account di gestione solo a quelli che devono essere gestiti in tale
account.

Delegazione delle responsabilita esterne all'account di gestione per la
decentralizzazione

Ove possibile, consigliamo di delegare responsabilita e servizi al di fuori dell'account di gestione.
Fornisci ai tuoi team le autorizzazioni nei propri account per gestire le esigenze dell'organizzazione,
senza richiedere I'accesso all'account di gestione. Inoltre, & possibile registrare piu amministratori
delegati per i servizi che supportano questa funzionalita, ad esempio per la condivisione del software
all'interno dell'organizzazione o AWS Service Catalog AWS CloudFormation StackSets per la
creazione e la distribuzione di stack.

Per ulteriori informazioni, consulta Security Reference Architecture, Organizzazione AWS
dell'ambiente utilizzando piu account e Servizi AWS che puoi usare con AWS Organizations per
suggerimenti sulla registrazione degli account dei membri come amministratore delegato per vari
servizi. AWS

Per ulteriori informazioni sulla configurazione degli amministratori delegati, consulta Enabling a
delegated admin account for Gestione dell'account AWS e Amministratore delegato per AWS

Organizations.

Chiusura di un account di gestione nell'organizzazione

Per chiudere I'account di gestione dell'organizzazione, &€ necessario innanzitutto chiudere o
rimuovere tutti gli account dei membri dell'organizzazione. La chiusura dell'account di gestione
comporta anche I'eliminazione dell'istanza AWS Organizations e di tutte le politiche create all'interno
dell'organizzazione dopo la scadenza del periodo successivo alla chiusura.
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Chiudi I'account di gestione

Utilizzare la procedura seguente per chiudere un account di gestione.

/A Important

Prima di chiudere I'account di gestione, ti consigliamo vivamente di esaminare le
considerazioni e comprendere l'impatto della chiusura di un account. Per ulteriori
informazioni, consulta Cosa devi sapere prima di chiudere I'account e Cosa aspettarti dopo la
chiusura dell'account nella Guida alla gestione dell'AWS account.

AWS Management Console

Per chiudere un account di gestione dalla pagina Account

(® Note

Non & possibile chiudere un account di gestione direttamente dalla AWS Organizations
console.

1. Accedi AWS Management Console come utente root dell'account di gestione che desideri

chiudere. Non puoi chiudere un account dopo aver effettuato I'accesso come utente o ruolo
IAM.

2. Verifica che non ci siano ancora account membri attivi nella tua organizzazione. Per fare cio,
vai alla AWS Organizations console. Se disponi di un account membro ancora attivo, dovrai
seguire le indicazioni fornite Rimuovere un account membro da un'organizzazione prima di

poter passare alla fase successiva. Chiusura di un account membro in un'organizzazione con
AWS Organizations

3. Nella barra di navigazione nell'angolo in alto a destra, scegli il nome o il numero del tuo
account, quindi scegli Account.

4. Nella pagina Account, scegli il pulsante Chiudi account. Leggi e assicurati di aver compreso
la guida alla chiusura dell'account.

5. Scegli il pulsante Chiudi account per avviare il processo di chiusura dell'account.

6. Entro pochi minuti, riceverai un'email di conferma della chiusura del tuo account.
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AWS CLI & AWS SDKs

Questa attivita non & supportata in AWS CLI o da un'operazione API di uno dei AWS SDKs. E
possibile eseguire questa operazione solo utilizzando AWS Management Console.

Gestione degli account dei membri con AWS Organizations

Un account membro & un account Account AWS, diverso dall'account di gestione, che fa parte di
un'organizzazione.

Questo argomento descrive come gestire gli account dei membri con AWS Organizations.

Argomenti

» Best practice per gli account membri

» Creazione di un account membro in un'organizzazione con AWS Organizations

* Accesso agli account dei membri in un'organizzazione con AWS Organizations

» Chiusura di un account membro in un'organizzazione con AWS Organizations

* Proteggere gli account dei membri dalla chiusura con AWS Organizations

* Rimuovere un account membro da un'organizzazione con AWS Organizations

» Uscire da un'organizzazione da un account membro con AWS Organizations

» Aggiornamento del nome dell'account di un account membro con AWS Organizations

» Aggiornamento dell'indirizzo e-mail dell'utente root (indirizzo per un account membro con AWS

Organizations

Best practice per gli account membri

Segui questi suggerimenti per proteggere la sicurezza degli account membro nella tua
organizzazione. Questi suggerimenti presuppongono che tu segua anche la best practice di utilizzare

I'utente root soltanto per le attivita che realmente lo richiedono.

Argomenti

» Definizione del nome e degli attributi dell'account

* Dimensionamento efficiente dell'utilizzo dell'ambiente e dell'account

+ Abilita la gestione degli accessi root per semplificare la gestione delle credenziali degli utenti root

per gli account dei membri
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Definizione del nome e degli attributi dell'account

Per gli account membro, utilizza una struttura di denominazione e un indirizzo e-mail che riflettono
I'utilizzo dell'account. Ad esempio, Workloads+fooA+dev@domain.com per WorkloadsFooADev,
Workloads+fooB+dev@edomain.com per WorkloadsFooBDev. Se hai definito tag personalizzati
per l'organizzazione, consigliamo di assegnarli agli account che riflettono I'utilizzo dell'account, il
centro di costo, I'ambiente e il progetto. Cid semplifica I'identificazione, I'organizzazione e la ricerca
degli account.

Dimensionamento efficiente dell'utilizzo dell'ambiente e dell'account

Durante la scalabilita, prima di creare nuovi account, assicurati che non esistano gia account con
esigenze simili, per evitare inutili duplicazioni. Account AWS dovrebbe basarsi su requisiti di accesso
comuni. Se hai intenzione di riutilizzare gli account, ad esempio un account utilizzato come ambiente
di sperimentazione (sandbox) o equivalente, consigliamo di eliminare le risorse o i carichi di lavoro
non necessari dagli account e di salvare gli account per un utilizzo futuro.

Prima di chiudere gli account, tieni presente che sono soggetti ai limiti delle quote di chiusura degli
account. Per ulteriori informazioni, consulta Quote e limiti di servizio per AWS Organizations. Valuta

l'implementazione di un processo di pulizia per riutilizzare gli account invece di chiuderli e crearne di
nuovi quando possibile. In questo modo, eviterai di incorrere in costi legati all'utilizzo delle risorse e di
raggiungere i limiti delle CloseAccount API.

Abilita la gestione degli accessi root per semplificare la gestione delle credenziali degli
utenti root per gli account dei membri

Ti consigliamo di abilitare la gestione dell'accesso root per aiutarti a monitorare e rimuovere le
credenziali degli utenti root per gli account dei membri. La gestione degli accessi root impedisce il
recupero delle credenziali degli utenti root, migliorando la sicurezza degli account nell'organizzazione.

« Rimuovi le credenziali dell'utente root per gli account dei membri per impedire I'accesso all'utente
root. Cio impedisce inoltre il ripristino degli account membro dell'utente root.

« Si supponga di disporre di una sessione privilegiata per eseguire le seguenti attivita sugli account
dei membri:

» Rimuovi una policy del bucket configurata non correttamente che impedisce a tutti i principali di
accedere al bucket Amazon S3.

+ Elimina una policy basata sulle risorse Amazon Simple Queue Service che nega a tutti i principali
I'accesso a una coda Amazon SQS.
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» Consenti a un account membro di recuperare le credenziali dell'utente root. La persona con
accesso alla casella di posta elettronica dell'utente root di per I'account membro pud reimpostare
la password dell'utente root e accedere come utente root dell'account membro.

Dopo aver abilitato la gestione dell'accesso root, gli account membro appena creati non secure-
by-default dispongono di credenziali utente root, il che elimina la necessita di ulteriori misure di
sicurezza, come I'MFA dopo il provisioning.

Per ulteriori informazioni, consulta Centralizzare le credenziali utente root per gli account dei memobri

nella Guida per |'utente. AWS ldentity and Access Management

Utilizza una SCP per limitare cid che le operazioni che un utente root nei tuoi account membri pud
eseguire

Si consiglia di creare una policy di controllo dei servizi nell'organizzazione e di collegarla alla sua
directory principale, in modo che venga applicata a tutti gli account membri. Per ulteriori informazioni,
consulta la pagina Secure your Organizations account root user credentials.

Puoi negare tutte le operazioni root tranne una specifica che devi eseguire nell'account membro.

Ad esempio, il seguente SCP impedisce all'utente root di qualsiasi account membro di effettuare
chiamate API di AWS servizio tranne «Aggiornamento di una policy del bucket S3 non configurata
correttamente e nega l'accesso a tutti i principali» (una delle azioni che richiede credenziali root). Per
ulteriori informazioni, consulta Attivita che richiedono le credenziali dell'utente root nella Guida per
l'utente di IAM.

JSON

{

"Version": "2012-10-17",

"Statement": [

"Effect": "Deny",

"NotAction":[

"s3:GetBucketPolicy",
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"s3:PutBucketPolicy",

"s3:DeleteBucketPolicy"

1,

"Resource": "*",

"Condition": {
"StringlLike": { "aws:PrincipalArn": "arn:aws:iam::*:root" }

}

Nella maggior parte dei casi, qualsiasi attivita amministrativa pu6 essere eseguita da un ruolo AWS
Identity and Access Management (IAM) nell'account membro che dispone delle autorizzazioni di
amministratore pertinenti. A tali ruoli devono essere applicati controlli adeguati per limitare, registrare
e monitorare le attivita.

Creazione di un account membro in un'organizzazione con AWS
Organizations
Questo argomento descrive come creare Account AWS all'interno dell'organizzazione in AWS

Organizations. Per informazioni sulla creazione di un singolo Account AWS, consulta il Getting
Started Resource Center.

Considerazioni prima di creare un account membro

Organizations crea automaticamente il ruolo IAM OrganizationAccountAccessRole per
I'account membro

Quando crei un account membro nella tua organizzazione, Organizations crea automaticamente |l
ruolo IAM OrganizationAccountAccessRole nell'account membro che consente agli utenti e
ai ruoli dell'account di gestione di esercitare il pieno controllo amministrativo sull'account membro.
Tutti gli account aggiuntivi collegati alla stessa policy gestita verranno aggiornati automaticamente
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ogni volta che la policy viene aggiornata. Questo ruolo € soggetto a qualsiasi politica di controllo del
servizio (SCPs) che si applica all'account membro.

Organizations crea automaticamente il ruolo collegato al servizio
AWSServiceRoleForOrganizations per I'account membro

Quando crei un account membro nella tua organizzazione, Organizations crea automaticamente
un ruolo collegato al servizio AWSServiceRoleForOrganizations nell'account membro che
consente l'integrazione con servizi selezionati AWS . E necessario configurare gli altri servizi per
consentire l'integrazione. Per ulteriori informazioni, consulta AWS Organizations e ruoli collegati ai
servizi.

Gli account dei membri possono essere creati solo nella directory principale di un'organizzazione

Gli account dei membri di un'organizzazione possono essere creati solo nella radice di
un'organizzazione. Dopo aver creato un account membro principale di un'organizzazione, puoi
spostarlo da un account all'altro OUs. Per ulteriori informazioni, consulta Spostamento degli account

in un'unita organizzativa (OU) o tra la radice e OUs con AWS Organizations.

Le politiche allegate alla radice vengono applicate immediatamente

Se hai delle politiche collegate alla directory principale, tali politiche si applicano immediatamente a
tutti gli utenti e i ruoli dell'account creato.

Se hai abilitato il service trust per un altro AWS servizio per la tua organizzazione, quel servizio

affidabile pud creare ruoli collegati al servizio o eseguire azioni in qualsiasi account membro
dell'organizzazione, incluso I'account creato.

Gli account dei membri devono attivare la ricezione di e-mail di marketing

Gli account dei membri che crei come parte di un'organizzazione non vengono automaticamente
iscritti alle e-mail AWS di marketing. Per attivare la ricezione delle e-mail di marketing per gli account,
consulta https://pages.awscloud.com/communication-preferences.

Gli account dei membri per le organizzazioni gestite da AWS Control Tower devono essere creati in
AWS Control Tower

Se la tua organizzazione € gestita da AWS Control Tower, ti consigliamo di creare i tuoi account
membro utilizzando AWS Control Tower Account Factory nella AWS Control Tower console o
utilizzando il AWS Control Tower APIs.
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Se crei un account membro in Organizations quando l'organizzazione € gestita da AWS Control
Tower, l'account non verra registrato con AWS Control Tower. Per ulteriori informazioni, consulta
Riferimento alle risorse esterne a AWS Control Tower nella Guida per I'utente di AWS Control Tower

Creazione di un account membro

Dopo aver effettuato I'accesso all'account di gestione dell'organizzazione, puoi creare account
membro che fanno parte della tua organizzazione.

Quando crei un account utilizzando la procedura seguente, copia AWS Organizations
automaticamente le seguenti informazioni di contatto principale dall'account di gestione all'account
del nuovo membro:

* Numero di telefono

+ Company name (Nome dell'azienda)

L'URL del sito Web

* Indirizzo

Organizations copia anche il linguaggio di comunicazione e le informazioni di Marketplace (in alcuni
casi il fornitore dell'account Regioni AWS) dall'account di gestione.

(® Autorizzazioni minime

Per creare un account membro nell'organizzazione, &€ necessario disporre delle seguenti
autorizzazioni:

* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations
* organizations:CreateAccount

e iam:CreateServicelinkedRole
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AWS Management Console
Per creare un Account AWS account che faccia automaticamente parte dell'organizzazione

1. Accedi alla AWS Organizations console . E necessario accedere come utente IAM, assumere

un ruolo IAM o accedere come utente root (non consigliato) nell'account di gestione

dell'organizzazione.

2. Nella pagina Account AWS, scegli Add an (Aggiungi un) Account AWS.

3. Nella pagina Add an Account AWS (Aggiungi un), scegli Create an Account AWS (Crea un) (&
selezionato per impostazione predefinita).

4. Nella pagina Create an Account AWS (Crea un), per nome Account AWS inserisci il nome che

desideri assegnare all'account. Questo nome consente di distinguere I'account da tutti gli altri
account nell'organizzazione ed € separato dall'alias IAM o dal nome e-mail del proprietario.

5. Per Email address of the account's owner (Indirizzo e-mail del proprietario dell'account), inserisci
l'indirizzo e-mail del proprietario dell'account. Questo indirizzo e-mail non puod essere gia
associato a un altro Account AWS perché diventa la credenziale del nome utente per l'utente
root dell'account.

6. (Facoltativo) Specifica il nome da assegnare al ruolo IAM che viene automaticamente
creato nel nuovo account. Questo ruolo concede I'autorizzazione dell'account di
gestione dell'organizzazione per accedere all'account membro appena creato. Se
non si specifica un nome, AWS Organizations assegna al ruolo un nome predefinito
di0rganizationAccountAccessRole. Consigliamo di utilizzare il nome predefinito per tutti gli
account per garantire coerenza.

/A Important

Ricordare questo nome di ruolo. Sara necessario in un secondo momento per concedere
I'accesso al nuovo account per utenti e ruoli nell'account di gestione.

7. (Facoltativo) Nella sezione Tag, aggiungi uno o piu tag al nuovo account scegliendo Aggiungi
tag e inserendo una chiave e facoltativamente un valore. Lasciando vuoto il valore, questo viene
impostato su una stringa vuota; non € null. Puoi associare fino a 50 tag a un account.

8. Scegli Create Account AWS (Crea).

» Se ricevi un messaggio di errore che indica che sono stati superati la quota di account per
l'organizzazione, consulta Visualizzo un messaggio di "quota superata" quando cerco di

aggiungere un account alla mia organizzazione.
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» Se siricevera un messaggio di errore che indica che non € possibile aggiungere un account
perché l'inizializzazione dell'organizzazione & ancora in corso, attendere un'ora e riprovare.

» Puoi anche controllare il AWS CloudTrail registro per verificare se la creazione dell'account &
avvenuta con successo. Per ulteriori informazioni, consulta Registrazione e monitoraggio AWS
Organizations.

» Se l'errore persiste, contatta Supporto AWS.

Viene visualizzata la pagina Account AWS con il nuovo account aggiunto all'elenco.

9. Ora che l'account esiste e ha un ruolo IAM che concede I'accesso di amministratore agli utenti
nell'account di gestione, & possibile accedere all'account seguendo le fasi in Accesso agli
account dei membri in un'organizzazione con AWS Organizations.

AWS CLI & AWS SDKs
Gli esempi di codice seguenti mostrano come utilizzare CreateAccount.
.NET

SDK per .NET

® Note

C'e di piu su GitHub. Trova l'esempio completo e scopri di piu sulla configurazione e
I'esecuzione nel Repository di esempi di codice AWS.

using System;

using System.Threading.Tasks;
using Amazon.Organizations;

using Amazon.Organizations.Model;

/// <summary>

/// Creates a new AWS Organizations account.
/// </summary>

public class CreateAccount

{

/// <summary>
/// Initializes an Organizations client object and uses it to create
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/// the new account with the name specified in accountName.

/// </summary>
public static async Task Main()

{

IAmazonOrganizations client = new AmazonOrganizationsClient();
var accountName = "ExampleAccount";
var email = "someone@example.com";

var request = new CreateAccountRequest

AccountName = accountName,
Email = email,

i

var response = await client.CreateAccountAsync(request);
var status = response.CreateAccountStatus;

Console.WriteLine($"The staus of {status.AccountName} is
{status.State}.");
}

» Per i dettagli sull'API, consulta la CreateAccountsezione AWS SDK per .NET API
Reference.

CLI

AWS CLI
Per creare un account membro che faccia automaticamente parte dell'organizzazione

L'esempio seguente mostra come creare un account membro in un'‘organizzazione.

L'account membro & configurato con il nome Account di produzione e l'indirizzo e-mail
susan@example.com. Organizations crea automaticamente un ruolo IAM utilizzando il

nome predefinito di OrganizationAccountAccessRole perché il parametro RoleName non &
specificato. Inoltre, I'impostazione che consente agli utenti o ai ruoli IAM con autorizzazioni
sufficienti di accedere ai dati di fatturazione dell'account viene impostata sul valore predefinito
di ALLOW perché il lamUserAccessToBilling parametro non € specificato. Organizations invia
automaticamente a Susan un'e-mail di «Benvenuto a AWS»:
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aws organizations create-account --email susan@example.com --account-
name "Production Account"

L'output include un oggetto di richiesta che mostra che lo stato &€ oraIN_PROGRESS:

{
"CreateAccountStatus": {
"State": "IN_PROGRESS",
"Id": "car-examplecreateaccountrequestidlll"”
}
}

Successivamente € possibile interrogare lo stato corrente della richiesta fornendo il valore
di risposta Id al describe-create-account-status comando come valore per il create-account-
request-id parametro.

Per ulteriori informazioni, consulta Creare un AWS account nella tua organizzazione nella
AWS Organizations Users Guide.

» Per i dettagli sull'API, consulta CreateAccount AWS CLICommand Reference.

Accesso agli account dei memobri in un'‘organizzazione con AWS
Organizations

Quando crei un account nell'organizzazione, oltre all'utente root, AWS Organizations

crea automaticamente un ruolo IAM denominato per impostazione predefinita
OrganizationAccountAccessRole. Puoi specificare un nome diverso al momento della
creazione, tuttavia ti consigliamo di assegnarlo in modo uniforme in tutti gli account. AWS
Organizations non crea altri utenti o ruoli.

Per accedere all'account nell'organizzazione, & necessario utilizzare uno dei seguenti metodi:

(@ Autorizzazioni minime

Per accedere a un account Account AWS da qualsiasi altro account della tua organizzazione,
devi disporre delle seguenti autorizzazioni:
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* sts:AssumeRole - L'elemento Resource deve essere impostato su un asterisco (*) o sul
numero di ID dell'account per I'account con l'utente che deve accedere al nuovo account
membro

Using the root user (Not recommended for everyday tasks)

Quando crei un nuovo account membro nella tua organizzazione, per impostazione predefinita
I'account non ha credenziali utente root. Gli account membri non possono accedere al proprio
utente root o eseguirne il recupero della password a meno che non sia abilitato il recupero
dell'account.

E possibile centralizzare I'accesso root per gli account dei membri per rimuovere le credenziali

dell'utente root per gli account membro esistenti nell'organizzazione. L'eliminazione delle
credenziali dell'utente root rimuove la password dell'utente root, le chiavi di accesso, i certificati
di firma e disattiva I'autenticazione a piu fattori (MFA). Questi account membri non dispongono di
credenziali dell'utente root, non possono accedere come utente root e non possono recuperare
la password dell'utente root. Per impostazione predefinita, i nuovi account creati in Organizations
non hanno credenziali dell'utente root.

Rivolgiti all'amministratore se devi eseguire un'operazione che richiede le credenziali dell'utente
root su un account membro in cui non sono presenti le credenziali dell'utente root.

Per accedere al proprio account membro come utente root, &€ necessario eseguire la procedura
di recupero della password. Per ulteriori informazioni, consulta Ho dimenticato la mia password
utente root Account AWS nella Guida per l'utente di AWS accesso.

Se devi accedere a un account membro utilizzando I'utente root, segui queste best practice:

» Non utilizzare I'utente root per accedere al tuo account se non per creare altri utenti e ruoli con
autorizzazioni piu limitate. Quindi accedi come uno di questi utenti o questi ruoli.

+ Abilita I'autenticazione a piu fattori (MFA) sull'utente root. Reimposta la password e assegna un

dispositivo MFA all'utente root.

Per un elenco completo delle attivita che richiedono I'accesso come utente root, consulta la
sezione Attivita che richiedono le credenziali dell'utente root nella Guida per I'utente IAM. Per

ulteriori consigli sulla sicurezza degli utenti root, consulta le migliori pratiche per |'utente root
Account AWS nella IAM User Guide.
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Using trusted access for IAM Identity Center

Utilizza AWS IAM Identity Centere abilita I'accesso affidabile per IAM Identity Center con AWS
Organizations. Cid consente agli utenti di accedere al portale di AWS accesso con le proprie

credenziali aziendali e accedere alle risorse nell'account di gestione assegnato o negli account
membro.

Per ulteriori informazioni, consulta Autorizzazioni multi-account nella Guida per l'utente di AWS

IAM Identity Center . Per ulteriori informazioni su come configurare I'accesso sicuro a IAM ldentity
Center, consulta AWS IAM Identity Center e AWS Organizations.

Using the 1AM role OrganizationAccountAccessRole

Se si crea un account utilizzando gli strumenti forniti come parte di AWS Organizations,
& possibile accedere all'account utilizzando il ruolo preconfigurato denominato
OrganizationAccountAccessRole che esiste in tutti i nuovi account creati in
questo modo. Per ulteriori informazioni, consulta Accedere a un account membro che ha

OrganizationAccountAccessRole con AWS Organizations.

Se inviti un account esistente a far parte dell'organizzazione e I'account accetta l'invito, puoi
scegliere di creare un ruolo IAM che consente all'account di gestione di accedere all'account
membro invitato. Si presume che questo ruolo sia identico al ruolo aggiunto automaticamente a un
account creato con AWS Organizations.

Per creare questo ruolo, consulta Creazione OrganizationAccountAccessRole di un account
invitato con AWS Organizations.

Una volta creato il ruolo, € possibile accedervi tramite le fasi in Accedere a un account membro

che ha OrganizationAccountAccessRole con AWS Organizations.

Argomenti

» Creazione OrganizationAccountAccessRole di un account invitato con AWS Organizations

» Accedere a un account membro che ha OrganizationAccountAccessRole con AWS Organizations

Creazione OrganizationAccountAccessRole di un account invitato con AWS
Organizations

Per impostazione predefinita, se crei un account membro come parte dell'organizzazione, AWS
crea automaticamente un ruolo nell'account che concede le autorizzazioni di amministratore agli
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utenti IAM delegati nell'account di gestione. Per impostazione predefinita, tale ruolo € denominato
OrganizationAccountAccessRole. Per ulteriori informazioni, consulta Accedere a un account

membro che ha OrganizationAccountAccessRole con AWS Organizations.

Tuttavia, gli account membro invitati a far parte dell'organizzazione non ottengono automaticamente
un ruolo amministratore creato. E necessario eseguire questa operazione manualmente, come
illustrato nella procedura seguente. Essenzialmente, in questo modo viene duplicato il ruoto
automaticamente configurato per gli account creati. Consigliamo di utilizzare lo stesso nome,
OrganizationAccountAccessRole, peri ruoli creati manualmente per coerenza e facilita di
memorizzazione.

AWS Management Console
Per creare un ruolo di AWS Organizations amministratore in un account membro

1. Accedi alla console IAM all'indirizzo https://console.aws.amazon.com/iam/. E necessario

accedere come utente IAM, assumere un ruolo IAM o accedere come utente root (non
consigliato) nell'account membro. L'utente o il ruolo devono avere autorizzazioni per creare |
ruoli e le policy IAM.

2. Nella console IAM, accedi a Ruoli e quindi scegli Crea ruolo.
3. Scegli Account AWS, quindi seleziona Altro Account AWS.

4. Inserisci il numero ID dell'account a 12 cifre dell'account di gestione a cui desideri concedere
I'accesso come amministratore. In Opzioni, tieni presente quanto segue:

» Per questo ruolo, poiché gli account sono interni all'azienda, non & necessario scegliere
Require external ID (Richiedi ID esterno). Per ulteriori informazioni sull'opzione ID esterno,
vedi Quando devo usare un ID esterno? nella Guida per l'utente IAM.

» Se I'MFA ¢ abilitata e configurata, € possibile scegliere di richiedere I'autenticazione
utilizzando un dispositivo MFA. Per ulteriori informazioni sulla MFA, consulta Using Multi-
Factor Authentication (MFA) AWS nella IAM User Guide.

5. Scegli Next (Successivo).

6. Nella pagina Aggiungi autorizzazioni, scegli la policy AWS gestita denominata, quindi scegli
AdministratorAccess Avanti.

7. Nella pagina Nome, revisione e creazione, specifica un nome di ruolo e una descrizione
facoltativa. Consigliamo di utilizzare OrganizationAccountAccessRole, per coerenza
con il nome predefinito assegnato al ruolo nei nuovi account. Per rendere effettive le
modifiche, scegliere Create role (Crea ruolo).
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8.

10.
11.
12.

13.
14.

15.

16.
17.

18.

19.
20.

Il nuovo ruolo viene visualizzato nell'elenco di ruoli disponibili. Scegli il nome del nuovo ruolo
per visualizzare i dettagli, facendo particolare attenzione all'lURL del link che viene fornito.
Assegnare questo URL agli utenti nell'account membro che deve accedere al ruolo. Inoltre,
prendere nota del Role ARN (ARN ruolo) perché sara necessario nella fase 15.

Accedi alla console 1AM all'indirizzo https://console.aws.amazon.com/iam/. A questo punto,

accedi come utente nell'account di gestione che dispone delle autorizzazioni per creare policy
e assegnare le policy a utenti o gruppi.

Passa a Politiche, quindi seleziona Crea policy.
In Service (Servizio), scegliere STS.

In Azioni, iniziare a digitare AssumeRole nella casella Filtro e quindi selezionare la casella di
controllo accanto quando viene visualizzata.

In Risorse, assicurati che sia selezionato Specifico, quindi scegli Aggiungi ARNSs.

Inserisci il numero ID dell'account AWS membro, quindi inserisci il nome del ruolo creato in
precedenza nei passaggi da 1 a 8. Scegli Aggiungi ARNSs.

Se si concede l'autorizzazione per assumere il ruolo in piu account membiri, ripetere le fasi 14
e 15 per ogni account.

Scegli Next (Successivo).

Nella pagina Rivedi e crea, inserisci un nome per la nuova politica, quindi scegli Crea politica
per salvare le modifiche.

Scegli Gruppi di utenti nel riquadro di navigazione, quindi scegli il nome del gruppo (non
la casella di controllo) che desideri utilizzare per delegare I'amministrazione dell'account
membro.

Scegli la scheda Autorizzazioni.

Scegli Aggiungi autorizzazioni, scegli Allega politiche, quindi seleziona la politica che hai
creato nei passaggi 11—18.

Gli utenti che sono membri del gruppo selezionato ora possono utilizzare URLs quello acquisito nel

passaggio 9 per accedere al ruolo di ciascun account membro. Possono accedere a questi account

membri esattamente come se accedessero a un account creato nell'organizzazione. Per ulteriori

informazioni su come utilizzare il ruolo per amministrare un account membro, consulta Accedere a un

account membro che ha OrganizationAccountAccessRole con AWS Organizations.
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Accedere a un account membro che ha OrganizationAccountAccessRole con AWS
Organizations

Quando crei un account membro utilizzando la AWS Organizations console, crea AWS Organizations
automaticamente un ruolo IAM denominato OrganizationAccountAccessRole nell'account.
Questo ruolo dispone di autorizzazioni amministrative complete nell'account membro. L'ambito di
accesso per questo ruolo include tutti i principali nell'account di gestione, in modo che sia in grado di
concedere l'accesso all'account di gestione dell'organizzazione.

E possibile creare un ruolo identico per un account membro invitato seguendo le fasi indicate in
Creazione OrganizationAccountAccessRole di un account invitato con AWS Organizations.

Per utilizzare questo ruolo per accedere all'account membro, € necessario accedere come utente
dall'account di gestione che dispone delle autorizzazioni per assumere il ruolo. Per configurare
queste autorizzazioni, eseguire la procedura seguente. Consigliamo di concedere le autorizzazioni ai
gruppi anziché agli utenti per semplificare la manutenzione.

AWS Management Console

Per concedere autorizzazioni ai membri di un gruppo 1AM nell'account di gestione per accedere al
ruolo (console)

1. Accedi alla console IAM https://console.aws.amazon.com/iam/come utente con autorizzazioni

di amministratore nell'account di gestione. Questo passaggio € obbligatorio per delegare le
autorizzazioni al gruppo IAM i cui utenti potranno accedere al ruolo nell'account membro.

2. Iniziare creando le policy gestite necessarie in seguito in ?7?7.

Nel pannello di navigazione, seleziona Policy e Crea policy.

3. Nella scheda Visual editor, scegli Scegli un servizio, inserisci STS nella casella di ricerca per
filtrare I'elenco, quindi scegli I'opzione STS.

4. Nella sezione Azioni, inserisci assume nella casella di ricerca per filtrare I'elenco, quindi
scegli I'AssumeRoleopzione.

5. Nella sezione Risorse, scegli Specifico, scegli Aggiungi ARNs
6. Nella sezione Specificare ARN, scegli Altro account per la risorsa in.

7. Inserisci I'ID dell'account membro che hai appena creato
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8.

10.

11.
12.

13.
14.

15.

16.

17.

Per Nome ruolo di risorsa con percorso, inserisci il nome del ruolo che
hai creato nella sezione precedente (ti consigliamo di assegnargli un
nomeOrganizationAccountAccessRole).

Scegliete Aggiungi ARNs quando nella finestra di dialogo viene visualizzato I'ARN corretto.

(Opzionale) Se si desidera richiedere Multi-Factor Authentication (MFA) o limitare I'accesso al
ruolo da un intervallo di indirizzi IP specificato, espandere la sezione Condizioni di richiesta e
selezionare le opzioni che si desidera applicare.

Scegli Next (Successivo).

Nella pagina Rivedi e crea, inserisci un nome per la nuova politica. Ad esempio:
GrantAccessToOrganizationAccountAccessRole. Puoi anche aggiungere una
descrizione opzionale.

Selezionare Crea policy per salvare la nuova policy gestita.

Ora che la policy € disponibile, & possibile collegarla a un gruppo.

Nel riquadro di navigazione, scegli Gruppi di utenti, quindi scegli il nome del gruppo (non la
casella di controllo) i cui membri desideri che assumano il ruolo nell'account membro. Se
necessario, € possibile creare un nuovo gruppo.

Nella scheda Permissions (Autorizzazioni), scegli Add permissions (Aggiungi autorizzazioni),
quindi Attach policies (Collega policy).

(Opzionale) Nella casella Cerca € possibile iniziare a digitare il nome della policy per filtrare
I'elenco finché non viene visualizzato il nome della policy appena creata in Step 2 tramite
Step 13. Puoi anche filtrare tutte le politiche AWS gestite scegliendo Tutti i tipi e quindi
scegliendo Gestito dal cliente.

Seleziona la casella accanto alla tua politica, quindi scegli Allega politiche.

Gli utenti IAM che sono membri del gruppo ora dispongono delle autorizzazioni per passare al nuovo

ruolo nella AWS Organizations console utilizzando la seguente procedura.

AWS Management Console

Per passare al ruolo per I'account membro

Quando si utilizza il ruolo, I'utente dispone di autorizzazioni di amministratore nel nuovo account

membro. Spiega agli utenti IAM che sono membri del gruppo di eseguire le seguenti operazioni

per passare al nuovo ruolo.
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1. Dall'angolo in alto a destra della AWS Organizations console, scegli il link che contiene il
nome di accesso corrente, quindi scegli Cambia ruolo.

2. Inserire il numero di ID dell'account fornito dall'amministratore e il nome del ruolo.

3. In Display Name (Nome visualizzazione), inserire il testo che si desidera visualizzare sulla
barra di navigazione nell'angolo in alto a destra al posto dell'attuale nome utente mentre si sta
utilizzando il ruolo. E anche possibile scegliere un colore.

4. Seleziona Switch Role (Cambia ruolo). Ora tutte le azioni eseguite vengono effettuate con le
autorizzazioni concesse al ruolo a cui si € passati. Non sono piu disponibili le autorizzazioni
associate all'utente IAM originale finché non si cambia nuovamente questa opzione.

5. Una volta completata I'esecuzione delle operazioni che richiedono le autorizzazioni del
ruolo, & possibile tornare all'utente IAM normale. Scegli il nome del ruolo nell'angolo in alto a
destra (qualunque cosa tu abbia specificato come nome visualizzato), quindi scegli Torna a.
UserName

Chiusura di un account membro in un'organizzazione con AWS
Organizations

Se non hai piu bisogno di un account membro nella tua organizzazione, puoi chiuderlo dalla AWS
Organizations console seguendo le istruzioni riportate in questo argomento. Puoi chiudere un account

membro utilizzando la AWS Organizations console solo se I'organizzazione €& in modalita Tutte le
funzionalita.

Puoi anche chiuderlo Account AWS direttamente dalla pagina Account AWS Management Console
dopo aver effettuato I'accesso come utente root. Per step-by-step istruzioni, consulta Close an
Account AWS nella Guida alla gestione AWS dell'account.

Per chiudere un account di gestione, consultaChiusura di un account di gestione nell'organizzazione.

Chiudere un account membro

Una volta effettuato I'accesso all'account di gestione dell'organizzazione, &€ possibile chiudere gli
account membri che fanno parte dell'organizzazione. Per farlo, completa le seguenti fasi.

/A Important

Prima di chiudere il tuo account membro, ti consigliamo vivamente di esaminare le
considerazioni e comprendere l'impatto della chiusura di un account. Per ulteriori
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informazioni, consulta Cosa devi sapere prima di chiudere I'account e Cosa aspettarti dopo la

chiusura dell'account nella Guida alla gestione dell'AWS account.

AWS Management Console
Per chiudere un account membro dalla AWS Organizations console

1. Accedi alla AWS Organizations console . Devi accedere come utente IAM o accedere come
utente root (scelta non consigliata) nell'account di gestione dell'organizzazione.

2. Nella pagina Account AWS, individua e seleziona il nome dell'account membro che desideri
chiudere. E possibile spostarsi nella gerarchia delle unita organizzative o visualizzare un
elenco dei soli account senza la struttura dell'unita organizzativa.

3. Scegli Close (Chiudi) accanto al nome dell'account nella parte superiore della pagina. Questa
opzione & disponibile solo quando un' AWS organizzazione € in modalita Tutte le funzionalita.

® Note

Se l'organizzazione utilizza la modalita di fatturazione consolidata, non sara possibile

visualizzare il pulsante Chiudi nella console. Per chiudere un account in modalita di
fatturazione consolidata, accedi all'account che desideri chiudere come utente root.
Nella pagina Account, scegli il pulsante Chiudi account, inserisci I'ID dell'account,
quindi scegli il pulsante Chiudi account.

4. Leggi e assicurati di aver compreso le istruzioni per la chiusura dell'account.

5. Inserisci I'ID dell'account membro, quindi scegli Chiudi account.

® Note

Qualsiasi account membro che chiudi mostrera un'SUSPENDEDetichetta accanto al nome
dell'account nella AWS Organizations console per un massimo di 90 giorni dopo la data
di chiusura originale. Dopo 90 giorni, I'account del membro non verra piu visualizzato nel
AWS Organizations.

Per chiudere un account membro dalla pagina Account
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Facoltativamente, puoi chiudere un account AWS membro direttamente dalla pagina Account di.
AWS Management Console Per ulteriori step-by-step informazioni, segui le istruzioni riportate in
Chiudi e Account AWS nella Guida alla gestione AWS dell'account.

AWS CLI & AWS SDKs
Per chiudere un Account AWS

Per chiudere un account AWS , puoi utilizzare uno dei seguenti comandi:

 AWS CLI: close-account

$ aws organizations close-account \
--account-id 123456789012

Questo comando non produce alcun output se ha esito positivo.

 AWS SDKs: CloseAccount

Proteggere gli account dei membri dalla chiusura con AWS Organizations

Per proteggere gli account dei membri dalla chiusura accidentale, crea una policy IAM che specifichi
quali account sono esenti. Questa politica impedisce la chiusura degli account dei membri protetti.

Crea una policy IAM per negare la chiusura dell'account utilizzando uno di questi metodi:

» Elenca esplicitamente gli account protetti nellResourceelemento della policy utilizzando il loro.
ARNs

+ Etichetta i singoli account e utilizza la chiave di condizione aws : ResourceTag globale per
impedire la chiusura degli account taggati.

(@ Le politiche di controllo del servizio non possono proteggere gli account dei membri

Le politiche di controllo dei servizi (SCPs) non possono proteggere gli account dei membri
perché SCPs non influiscono sui principi IAM nell'account di gestione.
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Esempio di policy IAM che impediscono la chiusura di un account membro

| seguenti esempi di codice mostrano due diversi metodi che € possibile utilizzare per impedire agli
account dei membri di chiudere i propri account.

Prevent member accounts with tags from getting closed

Puoi associare la seguente policy a un'identita nell'account di gestione. Questa policy impedisce
ai principali nell'account di gestione di chiudere qualsiasi account membro contrassegnato con la
chiave di condizione globale del tag aws : ResourceTag, la chiave AccountType e il valore di
tag Critical.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "PreventCloseAccountForTaggedAccts",
"Effect": "Deny",
"Action": "organizations:CloseAccount",
"Resource": "*",
"Condition": {
"StringEquals": {"aws:ResourceTag/AccountType": "Critical"}
}
}
]
}

Prevent member accounts listed in this policy from getting closed

Puoi associare la seguente policy a un'identita nell'account di gestione. Questa policy impedisce
ai principali nell'account di gestione di chiudere gli account membri esplicitamente specificati
nell'elemento Resource.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "PreventCloseAccount",
"Effect": "Deny",
"Action": "organizations:CloseAccount",

"Resource": [
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"arn:aws:organizations::555555555555:account/
0-12345abcdef/123456789012",

"arn:aws:organizations::555555555555:account/
0-12345abcdef /123456789014 "

]

Rimuovere un account membro da un'organizzazione con AWS
Organizations

La rimozione di un account membro non chiude I'account, ma lo rimuove dall'organizzazione.
L'account precedente diventa un account autonomo Account AWS che non € piu gestito da AWS
Organizations.

Successivamente, |'account non € piu soggetto ad alcuna policy ed € responsabile del pagamento
delle proprie fatture. All'account di gestione dell'organizzazione non vengono piu addebitate le spese
sostenute dall'account dopo la rimozione dall'organizzazione.

Considerazioni

| ruoli di accesso IAM creati dall'account di gestione non vengono eliminati automaticamente

Quando rimuovi un account membro dall'organizzazione, qualsiasi ruolo IAM creato per consentire
l'accesso da parte dell'account di gestione dell'organizzazione non viene eliminato automaticamente.
Se desideri terminare I'accesso dall'account di gestione dell'organizzazione precedente, € necessario
eliminare manualmente il ruolo IAM. Per informazioni sull'eliminazione di un ruolo, consulta
Eliminazione di ruoli o profili delle istanze nella Guida per I'utente di IAM.

Puoi rimuovere un account dalla tua organizzazione solo se I'account dispone delle informazioni
necessarie per funzionare come account autonomo

E possibile rimuovere un account dall'organizzazione solo se I'account dispone delle informazioni
richieste per operare come account standalone. Quando crei un account in un'organizzazione
utilizzando la AWS Organizations console, I'API o AWS CLI i comandi, tutte le informazioni richieste
per gli account autonomi non vengono raccolte automaticamente.

Per ogni account che desideri rendere indipendente, devi scegliere un piano di supporto, fornire
e verificare le informazioni di contatto richieste e fornire un metodo di pagamento corrente. AWS
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utilizza il metodo di pagamento per addebitare qualsiasi AWS attivita fatturabile (non del piano AWS
gratuito) che si verifica quando I'account non € collegato a un'organizzazione. Per rimuovere un
account che non dispone ancora di queste informazioni, completa le operazioni riportate in Uscire da
un'organizzazione da un account membro con AWS Organizations.

Devi attendere almeno sette giorni dopo la creazione dell'account

Per rimuovere un account creato nell'organizzazione, € necessario attendere almeno sette giorni
dopo la creazione dell'account. Gli account invitati non sono soggetti a questo tempo di attesa.

Il proprietario dell'account che esce diventa responsabile di tutti i nuovi costi maturati

Nel momento in cui I'account lascia con successo I'organizzazione, il proprietario dell'account
Account AWS diventa responsabile di tutti i nuovi AWS costi maturati e viene utilizzato il metodo di
pagamento dell'account. L'account di gestione dell'organizzazione non € piu responsabile.

L'account non puo essere un account amministratore delegato per alcun AWS servizio abilitato per
I'organizzazione

L'account che desideri rimuovere non deve essere un account amministratore delegato per alcun
AWS servizio abilitato per I'organizzazione. Se I'account € un amministratore delegato, devi prima
modificare I'account di amministratore delegato in un altro account che rimane nell'organizzazione.
Per ulteriori informazioni su come disabilitare o modificare I'account di amministratore delegato per un
AWS servizio, consulta la documentazione relativa al servizio.

L'account non ha piu accesso ai dati sui costi e sull'utilizzo

Quando un account membro non fa piu parte dell'organizzazione, non ha piu accesso ai dati su costi
e utilizzo relativi all'intervallo di tempo in cui I'account era membro dell'organizzazione. Tuttavia,
I'account di gestione dell'organizzazione pud comunque accedere ai dati. Se I'account torna a far
parte dell'organizzazione, potra accedere di nuovo a tali dati.

| tag allegati all'account vengono eliminati

Quando un account membro lascia un'organizzazione, tutti i tag associati all'account vengono
eliminati.

| responsabili dell'account non sono piu influenzati dalle politiche dell'organizzazione

| principali nell'account non sono piu interessati da alcuna policy applicata nell'organizzazione.
Cio significa che le restrizioni imposte da SCPs sono scomparse e gli utenti e i ruoli dell'account
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potrebbero avere piu autorizzazioni rispetto a prima. Altri tipi di policy dell'organizzazione non
possono piu essere applicati o elaborati.

L'account non € piu coperto da accordi organizzativi

Se un account membro viene rimosso da un'organizzazione, non sara piu coperto dagli accordi
dell'organizzazione. Prima della rimozione, gli amministratori degli account di gestione devono
avvertire gli account membri che saranno rimossi dall'organizzazione, per consentire loro di attivare
nuovi accordi se necessario. Un elenco degli accordi organizzativi attivi pud essere visualizzato nella
AWS Artifact console nella pagina AWS Artifact Organization Agreements.

L'integrazione con altri servizi potrebbe essere disabilitata

L'integrazione con altri servizi potrebbe essere disabilitata. Se rimuovi un account da
un'organizzazione in cui € abilitata l'integrazione con un AWS servizio, gli utenti di quell'account non
possono piu utilizzare quel servizio.

Rimuovere un account membro da un'organizzazione

Quando effettui I'accesso all'account di gestione dell'organizzazione, € possibile rimuovere gli
account membri non piu necessari dall'organizzazione. Per farlo, completare la seguente procedura.
Questa procedura si applica solo agli account membro. Per rimuovere l'account di gestione, &
necessario eliminare I'organizzazione.

(® Autorizzazioni minime

Per rimuovere uno o piu account membri dall'organizzazione, & necessario effettuare
I'accesso come utente o ruolo nell'account di gestione con le seguenti autorizzazioni:

* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations

* organizations:RemoveAccountFromOrganization
Se scegli di accedere come utente o ruolo in un account membro nel passaggio 5, tale utente
o tale ruolo deve disporre delle seguenti autorizzazioni:

* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations.
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* organizations:LeaveOrganization - Tieni presente che I'amministratore
dell'organizzazione pud applicare una policy all'account che rimuove questa autorizzazione,
impedendoti di rimuovere I'account dall'organizzazione.

» Se accedi come utente IAM e I'account non dispone di informazioni di pagamento,
l'utente deve disporre delle autorizzazioni aws-portal:ModifyBilling e aws-
portal :ModifyPaymentMethods (se I'account non &€ ancora migrato alle autorizzazioni
granulari) oppure delle autorizzazioni payments:CreatePaymentInstrument e
payments:UpdatePaymentPreferences (se I'account & migrato alle autorizzazioni
granulari). Inoltre, per I'account membro deve essere abilitato I'accesso utente IAM alla
fatturazione. Se non € gia abilitato, consulta Attivazione dell'accesso alla console Gestione
fatturazione e costi nella Guida per I'utente di AWS Billing .

AWS Management Console
Per rimuovere un account membro dall'organizzazione

1. Accedere alla console AWS Organizations. E necessario accedere come utente IAM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Nella pagina Account AWS, individua e seleziona la casella di controllo

accanto all'account membro che desideri rimuovere dall'organizzazione. E possibile navigare

nella gerarchia delle unita organizzative o abilitare Visualizza Account AWS solo per
visualizzare un elenco semplice di account senza la struttura delle unita organizzative. Se hai
molti account, potresti dover scegliere Load more accounts (Carica piu account) in 'nome-UQ'
nella parte inferiore dell'elenco per trovare tutti gli oggetti da spostare.

Nella pagina Account AWS, individua e seleziona il nome dell'account membro che desideri

rimuovere dall'organizzazione. Potrebbe essere necessario espandere OUs (scegliere
il»
per trovare l'account desiderato.

3. Scegli Actions (Operazioni), quindi in Account AWS scegli Remove from organization
(Rimuovi dall'organizzazione).

4. Nella sezione Rimuovere I'account 'nome-account' (# account-id-num) dall'organizzazione?
nella finestra di dialogo, scegli Rimuovi account.
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5. Se AWS Organizations non riesci a rimuovere uno o piu account, in genere € perché non hai
fornito tutte le informazioni necessarie affinché I'account funzioni come account autonomo.
Esegui queste fasi:

a. Accedi agli account con esito negativo. Consigliamo di accedere all'account utente
scegliendo Copy link (Copia link) e quindi incollandolo nella barra degli indirizzi di
una nuova finestra del browser in incognito. Se non vedi il link Copia, usa questo link
per andare alla AWS pagina di registrazione e completare i passaggi di registrazione
mancanti. Se non utilizzi una finestra di navigazione in incognito, viene effettuata la
disconnessione dell'account di gestione e non sara possibile tornare a questa finestra di
dialogo.

b. Il browser reindirizza direttamente alla procedura di accesso per completare eventuali
fasi mancanti per questo account. Completare tutte le fasi presentate. Queste possono
includere quanto segue:

* Fornisci informazioni di contatto

» Fornire un metodo di pagamento valido

Verificare il numero di telefono
» Selezionare un'opzione di piano di supporto

c. Dopo aver completato l'ultima fase di registrazione, reindirizza AWS automaticamente
il browser alla AWS Organizations console dell'account membro. Scegliere Lascia
I'organizzazione e quindi confermare la scelta nella finestra di dialogo di conferma.
Viene effettuato il reindirizzamento alla pagina Getting Started (Nozioni di base) della
console AWS Organizations , in cui € possibile visualizzare eventuali inviti in sospeso
dell'account per far parte di altre organizzazioni.

d. Rimuovi i ruoli IAM che concedono l'accesso all'account dall'organizzazione.

/A Important

Se l'account ¢ stato creato nell'organizzazione, Organizations crea
automaticamente un ruolo IAM nell'account che abilita I'accesso dall'account di
gestione dell'organizzazione. Se I'account € stato invitato a unirsi, Organizations
non crea automaticamente un tale ruolo, ma € possibile che uno sia stato creato
dall'utente o da un altro amministratore per ottenere gli stessi vantaggi. In
entrambi i casi, quando si rimuove l'account dall'organizzazione, tale ruolo non
viene eliminato automaticamente. Se desideri terminare I'accesso dall'account di
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gestione dell'organizzazione precedente, € necessario eliminare manualmente
questo ruolo IAM. Per informazioni sull'eliminazione di un ruolo, consulta
Eliminazione di ruoli o profili delle istanze nella Guida per I'utente di IAM.

AWS CLI & AWS SDKs
Per rimuovere un account membro dall'organizzazione
E possibile utilizzare uno dei seguenti comandi per rimuovere un account membro:

» AWS CLI: remove-account-from-organization

$ aws organizations remove-account-from-organization \
--account-id 123456789012

Questo comando non produce alcun output se ha esito positivo.

« AWS SDKs: RemoveAccountFromOrganization

Dopo la rimozione dell'account membro dall'organizzazione, assicurati di rimuovere i ruoli IAM che
concedono l'accesso all'account dall'organizzazione.

/A Important

Se l'account € stato creato nell'organizzazione, Organizations crea automaticamente un
ruolo IAM nell'account che abilita I'accesso dall'account di gestione dell'organizzazione.
Se l'account € stato invitato a unirsi, Organizations non crea automaticamente un tale
ruolo, ma € possibile che uno sia stato creato dall'utente o da un altro amministratore

per ottenere gli stessi vantaggi. In entrambi i casi, quando si rimuove l'account
dall'organizzazione, tale ruolo non viene eliminato automaticamente. Se desideri
terminare I'accesso dall'account di gestione dell'organizzazione precedente, € necessario
eliminare manualmente questo ruolo IAM. Per informazioni sull'eliminazione di un ruolo,
consulta Eliminazione di ruoli o profili delle istanze nella Guida per I'utente di IAM.

Gli account membro possono invece rimuovere se stessi con leave-organization. Per

ulteriori informazioni, consulta Uscire da un'organizzazione da un account membro con AWS

Organizations.
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Uscire da un'organizzazione da un account membro con AWS
Organizations
Quando accedi a un account membro, puoi lasciare un'organizzazione. L'account di gestione non &

in grado di lasciare l'organizzazione utilizzando questa tecnica. Per rimuovere I'account di gestione, é
necessario eliminare 'organizzazione.

Considerazioni
Lo stato di un account presso un'organizzazione influisce sui dati visibili su costi e utilizzo

Se un account membro non fa piu parte dell'organizzazione e diventa un account standalone, non ha
piu accesso ai dati su costi e utilizzo da quando I'account & diventato membro dell'organizzazione.
L'account ha accesso solo ai dati generati come account standalone.

Se un account membro non fa piu parte dell'organizzazione A ed entra a far parte dell'organizzazione
B, non ha piu accesso ai dati su costi e utilizzo relativi all'organizzazione A, ma solo ai dati generati
come membro dell'organizzazione B. L'account ha accesso solo ai dati generati come membro
dell'organizzazione B.

Se un account entra di nuovo a far parte di un'organizzazione cui apparteneva in precedenza,
riottiene I'accesso ai dati cronologici su costi e utilizzo.

L'account non & piu coperto dagli accordi organizzativi che sono stati accettati per suo conto

Se lasci un'organizzazione, non sara piu effettiva la copertura degli accordi dell'organizzazione
accettati per tuo conto dall'account di gestione dell'organizzazione. E possibile visualizzare un elenco
di questi accordi organizzativi nella AWS Artifact console nella pagina AWS Artifact Organization
Agreements. Prima di lasciare I'organizzazione, dovresti determinare (con I'assistenza dei tuoi team
legali, sulla privacy o di conformita, ove appropriato) se & necessario per te avere nuovi contratti in
atto.

Abbandona un'organizzazione da un account membro

Per lasciare un'organizzazione, completare la procedura seguente.

(® Autorizzazioni minime

Per lasciare un'organizzazione , & necessario disporre delle seguenti autorizzazioni:
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* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations.

* organizations:LeaveOrganization - Tieni presente che I'amministratore
dell'organizzazione puo applicare una policy all'account che rimuove questa autorizzazione,
impedendoti di rimuovere I'account dall'organizzazione.

+ Se accedi come utente IAM e I'account non dispone di informazioni di pagamento,
l'utente deve disporre delle autorizzazioni aws-portal:ModifyBilling e aws-
portal:ModifyPaymentMethods (se I'account non & ancora migrato alle autorizzazioni
granulari) oppure delle autorizzazioni payments:CreatePaymentInstrument e
payments:UpdatePaymentPreferences (se l'account € migrato alle autorizzazioni
granulari). Inoltre, per I'account membro deve essere abilitato I'accesso utente IAM alla
fatturazione. Se non e gia abilitato, consulta Attivazione dell'accesso alla console Gestione
fatturazione e costi nella Guida per l'utente di AWS Billing .

AWS Management Console
Per abbandonare un'organizzazione dall'account membro

1. Accedi alla AWS Organizations console all'indirizzo AWS Organizations console. E
necessario accedere come utente IAM, assumere un ruolo IAM o accedere come utente root
(non consigliato) in un account membro.

Per impostazione predefinita, non hai accesso alla password dell'utente root in un account
membro creato utilizzando AWS Organizations. Se necessario, recupera la password
dell'utente root seguendo la procedura descritta in Utilizzo dell'utente root (opzione non
consigliata per le attivita quotidiane) inAccesso agli account dei membri in un'organizzazione
con AWS Organizations.

2. Nella pagina Pannello di controllo dell'organizzazione, scegli Lascia questa organizzazione.

3. Nella finestra di dialogo Conferma I'abbandono dell'organizzazione, scegliere Lascia
l'organizzazione. Quando richiesto, confermare la scelta per rimuovere I'account. Dopo aver
confermato, verrai reindirizzato alla pagina Getting Started della AWS Organizations console,
dove potrai visualizzare tutti gli inviti in sospeso relativi al tuo account a entrare a far parte di
altre organizzazioni.
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Se viene visualizzato il messaggio Non puoi ancora lasciare I'organizzazione, significa che
il tuo account non dispone di tutte le informazioni necessarie per funzionare come account
indipendente. In tal caso, procedi alla fase successiva.

4. Se nella finestra di dialogo Conferma I'abbandono dell'organizzazione viene visualizzato
il messaggio Non puoi ancora lasciare I'organizzazione, scegli il link Completa le fasi di
accesso dell'account.

Se non vedi il link Completa la procedura di registrazione dell'account, utilizza questo link per
accedere alla AWS pagina di registrazione e completa i passaggi di registrazione mancanti.

5. Nella pagina Registrati a AWS, inserisci tutte le informazioni necessarie affinché questo
diventi un account indipendente. Potrebbe includere i seguenti tipi di informazioni:

« Nome e indirizzo del contatto

Metodo di pagamento valido

Verifica del numero di telefono
* Opzioni del piano di supporto

6. Quando viene visualizzata la finestra di dialogo che indica che il processo di registrazione &
completo, scegliere Lascia organizzazione.

Viene visualizzata una finestra di dialogo di conferma. Confermare la scelta per rimuovere
I'account. Verrai reindirizzato alla pagina Guida introduttiva della AWS Organizations console,
dove puoi visualizzare tutti gli inviti in sospeso relativi al tuo account a entrare a far parte di
altre organizzazioni.

7.  Rimuovi i ruoli IAM che concedono l'accesso all'account dall'organizzazione.

/A Important

Se l'account ¢ stato creato nell'organizzazione, Organizations crea automaticamente
un ruolo IAM nell'account che abilita I'accesso dall'account di gestione
dell'organizzazione. Se I'account € stato invitato a unirsi, Organizations non crea
automaticamente un tale ruolo, ma € possibile che uno sia stato creato dall'utente

0 da un altro amministratore per ottenere gli stessi vantaggi. In entrambi i casi,
quando si rimuove l'account dall'organizzazione, tale ruolo non viene eliminato
automaticamente. Se desideri terminare I'accesso dall'account di gestione
dell'organizzazione precedente, € necessario eliminare manualmente questo ruolo
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IAM. Per informazioni sull'eliminazione di un ruolo, consulta Eliminazione di ruoli o
profili delle istanze nella Guida per l'utente di IAM.

AWS CLI & AWS SDKs
Per lasciare un'organizzazione come account membro

Per lasciare un'organizzazione, € possibile utilizzare uno dei seguenti comandi:

» AWS CLI: leave-organization

Nell'esempio seguente I'account le cui credenziali vengono utilizzate per eseguire il comando
viene fatto uscire dall'organizzazione.

$ aws organizations leave-organization

Questo comando non produce alcun output se ha esito positivo.

* AWS SDKs: LeaveOrganization

Dopo che I'account membro ha lasciato I'organizzazione, assicurati di rimuovere i ruoli IAM che
concedono l'accesso all'account dall'organizzazione.

/A Important

Se l'account & stato creato nell'organizzazione, Organizations crea automaticamente un
ruolo IAM nell'account che abilita I'accesso dall'account di gestione dell'organizzazione.
Se l'account & stato invitato a unirsi, Organizations non crea automaticamente un tale
ruolo, ma € possibile che uno sia stato creato dall'utente o da un altro amministratore

per ottenere gli stessi vantaggi. In entrambi i casi, quando si rimuove Il'account
dall'organizzazione, tale ruolo non viene eliminato automaticamente. Se desideri
terminare I'accesso dall'account di gestione dell'organizzazione precedente, &€ necessario
eliminare manualmente questo ruolo IAM. Per informazioni sull'eliminazione di un ruolo,
consulta Eliminazione di ruoli o profili delle istanze nella Guida per I'utente di IAM.
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Gli account dei membri possono anche essere rimossi da un utente nell'account di gestione con
instead. remove-account-from-organization Per ulteriori informazioni, consulta Rimuovere un

account membro da un'organizzazione.

Aggiornamento del nome dell'account di un account membro con AWS
Organizations

Quando accedi all'account di gestione della tua organizzazione, puoi aggiornare il nome dell'account
di un account membro. Per informazioni su come aggiornare il nome dell'account di un membro,
segui la procedura riportata in Aggiornare il nome dell'account per qualsiasi Account AWS membro
dell'organizzazione nella Guida Gestione dell'account AWS di riferimento.

Aggiornamento dell'indirizzo e-mail dell'utente root (indirizzo per un account
membro con AWS Organizations

Per una maggiore sicurezza e resilienza amministrativa, i responsabili IAM dell'account di gestione
(che dispongono delle autorizzazioni IAM necessarie) possono aggiornare centralmente l'indirizzo e-
mail di un utente root () (noto anche come indirizzo e-mail principale) per qualsiasi account membro
senza dover accedere a ciascun account singolarmente. Cio offre agli amministratori dell'account di
gestione (o di un account amministratore delegato) un maggiore controllo sugli account dei membri.
Garantisce inoltre che gli indirizzi e-mail degli utenti root Gli di qualsiasi account membro del tuo
account AWS Organizations possano essere mantenuti aggiornati, anche quando potresti aver
perso |'accesso all'indirizzo e-mail dell'utente root originale, all'indirizzo e-mail o alle credenziali
amministrative.

Quando l'indirizzo e-mail dell'utente root L'indirizzo viene modificato centralmente dall'amministratore
dell'account di gestione, sia la password che la configurazione MFA rimarranno le stesse di prima
della modifica. Tieni presente che l'autenticazione a piu fattori pud essere aggirata da un utente che
controlla I'indirizzo e-mail dell'utente root di un account, l'indirizzo e-mail di contatto principale.

Per aggiornare l'indirizzo e-mail dell'utente root (indirizzo ) di un account membro dell'organizzazione,
l'organizzazione deve aver precedentemente abilitato la modalita tutte le funzionalita. AWS
Organizations in modalita di fatturazione consolidata o in account che non fanno parte di

un'organizzazione, non possono aggiornare centralmente l'indirizzo e-mail dell'utente root (indirizzo
e-mail ). Gli utenti che desiderano modificare l'indirizzo e-mail dell'utente root (indirizzo per gl
account non supportati dall'’API) devono continuare a utilizzare la Console di fatturazione per gestire
l'indirizzo e-mail dell'utente root (indirizzo e-mail ).
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Per step-by-step istruzioni su come aggiornare l'indirizzo e-mail dell'utente root dell'account membro
(indirizzo e-mail e-mail dell'utente root per qualsiasi Account AWS utente dell'organizzazione nella
Guida Gestione dell'account AWS di riferimento.

Gestione degli inviti all'account con AWS Organizations

Dopo aver creato un'organizzazione e verificato di essere il proprietario dell'indirizzo e-mail
associato all'account di gestione, puoi invitare gli esistenti Account AWS a entrare a far parte

della tua organizzazione. Utilizza la AWS Organizations console per avviare e gestire gli inviti da
inviare ad altri account. Puoi inviare un invito ad altri account solo dall'account di gestione della tua

organizzazione.

Quando inviti un account, AWS Organizations invia un invito al proprietario dell'account, che puo
decidere di accettare o rifiutare l'invito.

Se sei I'amministratore di un Account AWS, puoi anche accettare o rifiutare un invito da
un'organizzazione. Se accetti, I'account diventa un membro di tale organizzazione.

Per creare un account che fa automaticamente parte di un'organizzazione, consultaCreazione di un
account membro in un'organizzazione con AWS Organizations.

/A Important

Tutti gli account di un'organizzazione devono provenire dalla stessa AWS partizione
dell'account di gestione. Gli account nella Regioni AWS partizione commerciale non possono
trovarsi in un'organizzazione con account della partizione Regioni Cina o account nella
partizione AWS GovCloud (US) Regioni.

Argomenti

* Considerazioni

* Invio di inviti all'account con AWS Organizations

» Gestire gli inviti all'account in sospeso con AWS Organizations

» Accettare o rifiutare gli inviti all'account con AWS Organizations

Considerazioni

Limitazioni al numero di inviti che puoi inviare al giorno
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Per le limitazioni sul numero di inviti che puoi inviare ogni giorno, consultaValori massimi € minimi.

Gli inviti accettati non rientrano nel calcolo di questa quota. Non appena un invito viene accettato,
possibile inviare un altro invito lo stesso giorno. Ogni invito deve ricevere risposta entro 15 giorni o
scadra.

Un invito che viene inviato a un account non rientra nel calcolo della quota degli account
nell'organizzazione. Il conteggio viene azzerato se I'account invitato rifiuta, I'account di gestione
annulla l'invito o l'invito scade.

Un account puo entrare a far parte di una sola organizzazione

Un account puo entrare a far parte di una sola organizzazione. Se ricevi piu inviti, puoi accettarne
solo uno.

La cronologia e i report di fatturazione rimangono nell'account di gestione

La cronologia di fatturazione e i report per tutti gli account rimangono nell'account di gestione di
un'organizzazione. Prima di trasferire I'account in una nuova organizzazione, esporta o esegui

il backup delle cronologie di fatturazione e dei report per tutti gli account membro che desideri
conservare. Cio potrebbe includere report sui costi e sull'utilizzo, report Cost Explorer, report Savings

Plans e utilizzo e copertura delle istanze riservate (RI).

L'account di gestione €& responsabile di tutti gli addebiti maturati dagli account dei membri

Dopo che un account ha accettato l'invito a entrare a far parte di un'organizzazione, I'account di
gestione dell'organizzazione diventa responsabile di tutti gli addebiti maturati dal nuovo account
membro. Il metodo di pagamento associato all'account membro non viene piu utilizzato. Al contrario,
il metodo di pagamento associato all'account di gestione dell'organizzazione viene addebitato per
tutte le spese maturate dall'account membro.

Organizations crea automaticamente il ruolo collegato al servizio
AWSServiceRoleForOrganizations

AWS Organizations crea un ruolo collegato al servizio chiamato
AWSServiceRoleForOrganizations a supportare le integrazioni tra e altri servizi. AWS

Organizations AWS Per ulteriori informazioni, consulta AWS Organizations e ruoli collegati ai

servizi. L'account invitato deve avere questo ruolo se I'organizzazione supporta tutte le funzionalita.

Puoi eliminare questo ruolo se I'organizzazione supporta solo il set di funzionalita di fatturazione
consolidata. Se elimini questo ruolo e successivamente abiliti tutte le funzionalita dell'organizzazione,
AWS Organizations ricrea questo ruolo per l'account.
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Organizations non crea automaticamente il ruolo IAM OrganizationAccountAccessRole

Per gli account dei membri invitati, AWS Organizations non crea automaticamente il ruolo
IAM OrganizationAccountAccessRole. Questo ruolo concede agli utenti dell'account di

gestione I'accesso amministrativo all'account membro. Se desideri abilitare tale livello di controllo
amministrativo a un account invitato, € possibile aggiungere manualmente il ruolo. Per ulteriori
informazioni, consulta Creazione OrganizationAccountAccessRole di un account invitato con AWS

Organizations.

(® Note

Quando crei un account nella tua organizzazione invece di invitare un account
esistente a iscriversi, crea AWS Organizations automaticamente il ruolo IAM
OrganizationAccountAccessRole per impostazione predefinita.

Le policy allegate alla root o all'unita organizzativa che contengono I'account vengono applicate
immediatamente

Se sono state associate delle politiche alla radice o all'unita organizzativa (OU) che contiene I'account
invitato, tali politiche si applicano immediatamente a tutti gli utenti e i ruoli dell'account invitato.

E possibile abilitare |'attendibilita del servizio per un altro AWS servizio per l'organizzazione. In questo

caso, il servizio sicuro puo creare ruoli collegati ai servizi 0 eseguire operazioni in qualsiasi account
membro dell'organizzazione, incluso un account invitato.

Organizations con solo il set di funzionalita di fatturazione consolidata possono comunque invitare
account

Puoi invitare un account a partecipare a un'organizzazione in cui sono abilitate solo le caratteristiche
di fatturazione consolidata. Se in un secondo momento vuoi abilitare tutte le caratteristiche per
I'organizzazione, gli account invitati devono approvare la modifica.

Invio di inviti all'account con AWS Organizations

Per invitare gli account a far parte dell'organizzazione, € necessario prima confermare di essere il
proprietario dell'indirizzo e-mail associato all'account di gestione. Per ulteriori informazioni, consulta
Verifica dell'indirizzo e-mail con AWS Organizations. Dopo avere verificato l'indirizzo e-mail, completa

le seguenti fasi per invitare gli account a far parte dell'organizzazione.
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(@ Autorizzazioni minime

Per invitare un utente Account AWS a unirsi alla propria organizzazione, € necessario
disporre delle seguenti autorizzazioni:

* organizations:DescribeOrganization (solo console)

* organizations:InviteAccountToOrganization

AWS Management Console
Per invitare un altro account a far parte dell'organizzazione

1. Accedere alla console AWS Organizations. E necessario accedere come utente IAM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Se hai gia verificato il tuo indirizzo email con AWS, salta questo passaggio.

Se l'indirizzo e-mail non & ancora stato verificato, segui le istruzioni contenute nell'e-mail di
verifica entro 24 ore dal momento di creazione dell'organizzazione. Potrebbe trascorrere del
tempo prima di ricevere il messaggio e-mail di verifica. Fino a quando non verifichi l'indirizzo
e-mail, non puoi invitare altri account a far parte della tua organizzazione.

3. Passare alla pagina Account AWS e scegliere Add an AWS account (Aggiungi un account
AWS).

4. Nella pagina Add an Account AWS (Aggiungi un Account AWS), scegliere Invite an existing

AWS account (Invita un account AWS esistente).

5. Nella AWS pagina Invita un account esistente, per Indirizzo e-mail o ID account del Account

AWS destinatario dell'invito inserisci l'indirizzo e-mail associato all'account da invitare o il
relativo numero ID dell'account.

6. (Facoltativo) Per Message to include in the invitation email message (Messaggio da includere
nel messaggio e-mail di invito), inserisci il testo da includere nell'invito e-mail al proprietario
dell'account invitato.

7. (Facoltativo) Nella sezione Add tags (Aggiungi tag), specifica uno o piu tag da assegnare
automaticamente all'account dopo I'accettazione dell'invito da parte dell'lamministratore. A
questo scopo, scegli Add tag (Aggiungi tag) e inserisci una chiave e un valore facoltativo.
Lasciando vuoto il valore, questo viene impostato su una stringa vuota; non € null. Puoi
associare fino a 50 tag a un Account AWS.
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8. Selezionare Send invitation (Invia invito).

/A Important

Se viene visualizzato un messaggio che indica il superamento delle quote degli
account per l'organizzazione o l'impossibilita di aggiungere un account poiché
I'organizzazione € ancora in fase di inizializzazione, contattare Supporto AWS.

9. La console reindirizza alla pagina Invitations (Inviti), dove & possibile visualizzare tutti gli inviti
aperti e accettati. L'invito appena creato viene visualizzato nella parte superiore della lista con
lo stato impostato su OPEN (APERTO).

AWS Organizations invia un invito all'indirizzo e-mail del proprietario dell'account che hai
invitato all'organizzazione. Questo messaggio e-mail include un collegamento alla AWS
Organizations console, in cui il proprietario dell'account puo visualizzare i dettagli e scegliere
di accettare o rifiutare l'invito. In alternativa, il proprietario dell'account invitato puo ignorare

il messaggio e-mail, accedere direttamente alla AWS Organizations console, visualizzare
l'invito e accettarlo o rifiutarlo.

L'invito a questo account rientra immediatamente nel calcolo del numero massimo di account
che ¢ possibile avere nell'organizzazione. AWS Organizations non attende fino a quando
I'account accetta l'invito. Se I'account invitato rifiuta, I'account di gestione annulla l'invito. Se
I'account invitati non risponde entro il periodo di tempo specificato, l'invito scade. In entrambi i
casi, l'invito non rientra piu nel calcolo della quota.

AWS CLI & AWS SDKs
Per invitare un altro account a far parte dell'organizzazione

E possibile utilizzare uno dei seguenti comandi per invitare un altro account a far parte
dell'organizzazione:

» AWS CLI: invite-account-to-organization

$ aws organizations invite-account-to-organization \
--target '{"Type": "EMAIL", "Id": "juan@example.com"}' \
--notes "This is a request for Juan's account to join Bill's organization."

"Handshake": {
"Action": "INVITE",
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"Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/

invite/h-examplehandshakeid111",
"ExpirationTimestamp": 1482952459.257,
"Id": "h-examplehandshakeidl111l",
"Parties": [

{
"Id": "o-exampleorgid",

"Type": "ORGANIZATION"

},

{
"Id": "juane@example.com",
"Type": "EMAIL"

}

1,
"RequestedTimestamp": 1481656459.257,
"Resources": [

{
"Resources": [
{
"Type": "MASTER_EMAIL",
"Value": "bill@amazon.com"
},
{
"Type": "MASTER_NAME",
"Value": "Management Account"
},
{
"Type": "ORGANIZATION_FEATURE_SET",
"Value": "FULL"
}
1,
"Type": "ORGANIZATION",
"Value": "o-exampleorgid"
},
{
"Type": "EMAIL",
"Value": "juan@example.com"
}

1,
"State": "OPEN"

* AWS SDKs: InviteAccountToOrganization
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Gestire gli inviti all'account in sospeso con AWS Organizations

Quando effettui I'accesso all'account di gestione, puoi visualizzare tutti gli Account AWS collegati
nell'organizzazione e annullare eventuali inviti in attesa (aperti). Per farlo, completa le seguenti fasi.

(@ Autorizzazioni minime

Per gestire gli inviti in sospeso per I'organizzazione, € necessario disporre delle seguenti
autorizzazioni:

* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations

* organizations:ListHandshakesForOrganization

* organizations:CancelHandshake

AWS Management Console
Per visualizzare o annullare inviti che vengono inviati dall'organizzazione ad altri account

1. Accedere alla console AWS Organizations. E necessario accedere come utente IAM,

assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Vai alla pagina Invitations (Inviti).

La pagina mostra tutti gli inviti inviati dall'organizzazione e il loro stato attuale.

Se non riesci a visualizzare un invito, controlla se I'account invitato € I'account di gestione di
un'altra organizzazione. Solo gli account membri e gli account autonomi possono ricevere
inviti. Gli account di gestione non possono ricevere inviti.

Se si desidera invitare un account che € un account di gestione di un'altra organizzazione, si
consiglia di rendere tale account un account autonomo.
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® Note

Gli inviti accettati, annullati e rifiutati continuano a essere visualizzati nell'elenco
per 30 giorni. Successivamente, vengono eliminati e non vengono piu visualizzati
nell'elenco.

3. Seleziona il pulsante di opzione
o accant
all'invito da annullare e scegli Cancel invitation (Cancella invito). Se il pulsante di opzione &
disattivato, I'invito non pud essere annullato.

Lo stato dell'invito passa da OPEN (APERTO) a CANCELED (ANNULLATO).

AWS invia un messaggio e-mail al proprietario dell'account indicando che l'invito € stato
annullato. L'account non puo piu far parte dell'organizzazione a meno che non venga inviato
un Nuovo invito.

AWS CLI & AWS SDKs
Per visualizzare o annullare inviti che vengono inviati dall'organizzazione ad altri account

E possibile utilizzare i comandi seguenti per visualizzare o annullare inviti:

» AWS CLI:, annulla-handshake list-handshakes-for-organization

* Nell'esempio seguente vengono illustrati gli inviti inviati da questa organizzazione ad altri
account.

$ aws organizations list-handshakes-for-organization
{
"Handshakes": [
{
"Action": "INVITE",
"Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/
invite/h-examplehandshakeid111",
"ExpirationTimestamp": 1482952459.257,
"Id": "h-examplehandshakeidl111l",
"Parties": [
{

"Id": "o-exampleorgid",

Gestione degli inviti in sospeso 131


https://docs.aws.amazon.com/cli/latest/reference/organizations/list-handshakes-for-organization.html
https://docs.aws.amazon.com/cli/latest/reference/organizations/cancel-handshake.html

AWS Organizations

Guida per l'utente

"Type": "ORGANIZATION"

I

{
"Id": "juan@example.com",
"Type": "EMAIL"

}

1,
"RequestedTimestamp": 1481656459.257,
"Resources": [

{
"Resources": [
{
"Type": "MASTER_EMAIL",
"Value": "bill@amazon.com"
},
{
"Type": "MASTER_NAME",
"Value": "Management Account"
},
{
"Type": "ORGANIZATION_FEATURE_SET",
"Value": "FULL"
}
1,
"Type": "ORGANIZATION",
"Value": "o-exampleorgid"
},
{
"Type": "EMAIL",
"Value": "juan@example.com"
},
{

"Type" :"NOTES",
"Value":"This is an invitation to Juan's account to
Bill's organization."
}

1,
"State": "OPEN"

"Action": "INVITE",
"State":"ACCEPTED",

join

"Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/

invite/h-examplehandshakeid111",
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"ExpirationTimestamp": 1.471797437427E9,
"Id": "h-examplehandshakeid222",
"Parties": [

{
"Id": "o-exampleorgid",
"Type": "ORGANIZATION"

},

{
"Id": "anika@example.com",
"Type": "EMAIL"

}

1,
"RequestedTimestamp": 1.469205437427E9,
"Resources": [

{
"Resources": [
{
"Type":"MASTER_EMAIL",
"Value":"billeexample.com"
1,
{
"Type":"MASTER_NAME",
"Value":"Management Account"
}
1,
"Type":"ORGANIZATION",
"Value":"o-exampleorgid"
1,
{
"Type":"EMAIL",
"Value":"anika@example.com"
1,
{

"Type":"NOTES",
"Value":"This is an invitation to Anika's account to join
Bill's organization."

}

L'esempio seguente mostra come annullare un invito a un account.
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$ aws organizations cancel-handshake --handshake-id h-examplehandshakeid111l
{
"Handshake": {

"Id": "h-examplehandshakeid11l",

"State":"CANCELED",

"Action": "INVITE",

"Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/
invite/h-examplehandshakeid111",

"Parties": [

{
"Id": "o-exampleorgid",
"Type": "ORGANIZATION"
I
{
"Id": "susaneexample.com",
"Type": "EMAIL"
}
1,
"Resources": [
{
"Type": "ORGANIZATION",
"Value": "o-exampleorgid",
"Resources": [
{
"Type": "MASTER_EMAIL",
"Value": "bill@example.com"
I
{
"Type": "MASTER_NAME",
"Value": "Management Account"
I
{
"Type": "ORGANIZATION_FEATURE_SET",
"Value": "CONSOLIDATED_BILLING"
}
]
I
{
"Type": "EMAIL",
"Value": "anika@example.com"
I
{

"Type": "NOTES",
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"Value": "This is a request for Susan's account to join Bob's
organization."
}
1,
"RequestedTimestamp": 1.47008383521E9,
"ExpirationTimestamp": 1.47137983521E9

» AWS SDKs: ListHandshakesForOrganization, CancelHandshake

Accettare o rifiutare gli inviti all'account con AWS Organizations

Se ricevi un invito a entrare a far parte di un'organizzazione, puoi accettare o rifiutare l'invito.
Considerazioni

Lo stato di un account presso un'organizzazione influisce sui dati visibili su costi e utilizzo

Se un account membro non fa piu parte dell'organizzazione e diventa un account standalone, non ha
piu accesso ai dati su costi e utilizzo da quando I'account € diventato membro dell'organizzazione.
L'account ha accesso solo ai dati generati come account standalone.

Se un account membro non fa piu parte dell'organizzazione A ed entra a far parte dell'organizzazione
B, non ha piu accesso ai dati su costi e utilizzo relativi all'organizzazione A, ma solo ai dati generati
come membro dell'organizzazione B. L'account ha accesso solo ai dati generati come membro
dell'organizzazione B.

Se un account entra di nuovo a far parte di un'organizzazione cui apparteneva in precedenza,
riottiene I'accesso ai dati cronologici su costi e utilizzo.

Solo gli account memobri e gli account autonomi possono accettare o rifiutare un invito

Solo gli account membri e gli account autonomi possono accettare o rifiutare un invito a entrare a
far parte di un'organizzazione. Se un invito viene inviato a un account membro, tale account deve
lasciare l'organizzazione attuale prima di accettare l'invito. Se un invito viene inviato a un account di
gestione che fa gia parte di un'organizzazione, tale account non potra visualizzare l'invito finché non
rimuovera tutti gli account dei membri dall'organizzazione e non eliminera I'organizzazione.

Accetta o rifiuta I'invito a un account

Per accettare o rifiutare l'invito, completa i seguenti passaggi.
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(@ Autorizzazioni minime

Per accettare o rifiutare un invito a far parte di un'organizzazione , € necessario disporre delle
seguenti autorizzazioni:

* organizations:ListHandshakesForAccount— Obbligatorio per visualizzare I'elenco
degli inviti nella AWS Organizations console.

* organizations:AcceptHandshake.

* organizations:DeclineHandshake.

 iam:CreateServicelLinkedRole— Richiesto solo quando l'accettazione dell'invito
richiede la creazione di un ruolo collegato al servizio nell'account del membro per
supportare l'integrazione con altri. Servizi AWS Per ulteriori informazioni, consulta AWS
Organizations e ruoli collegati ai servizi.

AWS Management Console
Per accettare o rifiutare un invito

1. Un invito a far parte di un'organizzazione viene inviato all'indirizzo e-mail del proprietario
dell'account. Se il proprietario dell'account riceve un messaggio e-mail di invito, seguire le
istruzioni contenute nell'invito e-mail o passare alla console AWS Organizations nel browser,

quindi scegliere Invitations (Inviti) oppure andare direttamente alla pagina member account's

Invitation (Invito dell'account membro).

2. Serichiesto, accedi all'account invitato come un utente IAM, assumi un ruolo IAM o accedi
come utente root dell'account (non consigliato).

3. Lapagina Inviti dell'account membro visualizza gli inviti a partecipare alle organizzazioni
attualmente disponibili per il tuo account.

Scegli Accept invitation (Accetta l'invito) o Decline invitation (Rifiuta l'invito) in base alle
esigenze.

+ Se nella fase precedente scegli Accept invitation (Accetta invito), la console reindirizza
alla pagina Organization overview (Panoramica dell'organizzazione) con i dettagli

relativi all'organizzazione di cui 'account & ora membro. E possibile visualizzare I'ID
dell'organizzazione e l'indirizzo e-mail del proprietario.
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® Note

Gli inviti accettati continuano a essere visualizzati nell'elenco per 30 giorni.
Successivamente, vengono eliminati € non vengono piu visualizzati nell'elenco.

AWS Organizations crea automaticamente un ruolo collegato al servizio nell'account del
nuovo membro per supportare l'integrazione tra e altri. AWS Organizations Servizi AWS
Per ulteriori informazioni, consulta AWS Organizations e ruoli collegati ai servizi.

AWS invia un messaggio di posta elettronica al proprietario dell'account di gestione
dell'organizzazione indicando che hai accettato l'invito. Inoltre, invia un messaggio e-
mail al proprietario dell'account membro affermando che I'account € ora un membro
dell'organizzazione.

» Se scegli Decline (Rifiuta) nella fase precedente, I'account rimarra nella pagina Inviti
dell'account membro in cui vengono elencati tutti gli inviti in sospeso.

AWS invia un messaggio di posta elettronica al proprietario dell'account di gestione
dell'organizzazione indicando che hai rifiutato l'invito.

(® Note

Gli inviti rifiutati continuano a essere visualizzati nell'elenco per 30 giorni.
Successivamente, vengono eliminati € non vengono piu visualizzati nell'elenco.

AWS CLI & AWS SDKs
Per accettare o rifiutare un invito
E possibile utilizzare i comandi seguenti per accettare o rifiutare un invito:

« AWS CLI: accept-handshake, decline-handshake

L'esempio seguente mostra come accettare un invito a far parte di un'organizzazione.

$ aws organizations accept-handshake --handshake-id h-examplehandshakeid111l

{
"Handshake": {
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"Action": "INVITE",

"Arn": "arn:aws:organizations::111111111111:handshake/o-exampleorgid/

invite/h-examplehandshakeid111",
"RequestedTimestamp": 1481656459.257,
"ExpirationTimestamp": 1482952459.257,
"Id": "h-examplehandshakeidl111l",
"Parties": [

{
"Id": "o-exampleorgid",
"Type": "ORGANIZATION"
},
{
"Id": "juane@example.com",
"Type": "EMAIL"
}
1,
"Resources": [
{
"Resources": [
{
"Type": "MASTER_EMAIL",
"Value": "bill@amazon.com"
},
{
"Type": "MASTER_NAME",
"Value": "Management Account"
},
{
"Type": "ORGANIZATION_FEATURE_SET",
"Value": "ALL"
}
1,
"Type": "ORGANIZATION",
"Value": "o-exampleorgid"
},
{
"Type": "EMAIL",
"Value": "juan@example.com"
}
1,

"State": "ACCEPTED"
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L'esempio seguente mostra come rifiutare un invito a far parte di un'organizzazione.
« AWS SDKs: AcceptHandshake, DeclineHandshake

Esegui la migrazione di un account in un'altra organizzazione con
AWS Organizations

Puoi migrare un uomo Account AWS da un'organizzazione all'altra in qualsiasi momento. Ad
esempio, la migrazione di un account puo essere utile in caso di fusione e acquisizione quando
€ necessario consolidare uno o piu account Account AWS da piu organizzazioni in un‘unica
organizzazione.

Qualunque sia il caso d'uso, la migrazione di un account tra organizzazioni richiede la rimozione
dell'account dalla vecchia organizzazione, la trasformazione dell'account in un account autonomo e
I'accettazione dell'invito della nuova organizzazione a entrare a far parte della nuova organizzazione.
| tuoi carichi di lavoro e i tuoi servizi continueranno a funzionare in base alle tue specifiche durante
la migrazione. Tuttavia, &€ importante essere consapevoli di eventuali dipendenze all'interno
dell'organizzazione.

(® Note

Gli account chiusi o0 sospesi non possono essere migrati

Non & possibile migrare un account chiuso o sospeso. Per riattivare un account, contatta.
Supporto

Eta minima richiesta: sette giorni.

Per migrare un account creato in un‘organizzazione, € necessario attendere almeno sette
giorni dalla creazione dell'account. Gli account invitati non sono soggetti a questo tempo di
attesa.

Replica dei dati tra account

La seguente guida AWS prescrittiva fornisce informazioni sulle strategie per la replica dei dati
tra Account AWS: replica delle risorse o migrazione tra. Account AWS

Cosa devi fare prima di migrare un account

Prima di effettuare la migrazione Account AWS da un'organizzazione all'altra, assicurati di aver
completato i seguenti passaggi.
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Passaggio 1: verifica di disporre delle autorizzazioni IAM necessarie per migrare un
account

Fase 1

Assicurati di aver applicato le autorizzazioni necessarie per la migrazione di un account verso le
rispettive organizzazioni.

Per lasciare un'organizzazione, devi disporre delle seguenti autorizzazioni:

* organizations:DescribeOrganization (solo console)

* organizations:LeaveOrganization

Per ulteriori informazioni, consulta Abbandona un'organizzazione dal tuo account membro.

Per invitare un utente Account AWS a entrare a far parte di un'organizzazione, devi disporre delle
seguenti autorizzazioni:

* organizations:DescribeOrganization (solo console)

* organizations:InviteAccountToOrganization

Per ulteriori informazioni, vedi Invitare un uomo Account AWS a entrare a far parte

dell'organizzazione.

Per migrare un account, non & possibile disporre di policy IAM o policy di controllo dei servizi che
impediscano la migrazione

Se sei l'account di gestione o un amministratore delegato, puoi controllare l'accesso alle AWS
risorse collegando le politiche di autorizzazione alle identita IAM (utenti, gruppi e ruoli) all'interno di
un'organizzazione. Per ulteriori informazioni, consulta le politiche IAM per. AWS Organizations

Prima di migrare un account:

« Verifica che non vi siano policy IAM o policy di controllo del servizio (SCPs) che ti impediscano di
migrare |'account.

+ Identifica le policy IAM e le policy di controllo dei servizi esistenti (SCPs) che devi replicare
nell'organizzazione in cui stai migrando l'account.

« Identifica le policy IAM esistenti che specificano I'ID della tua organizzazione. Ad esempio,
aws :PrincipalOxrglID.
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Per ulteriori informazioni, consulta Managing IAM policy nella IAM User Guide e Service control
policies (SCPs).

Passaggio 2: verifica di aver rimosso le autorizzazioni IAM che consentono l'accesso al
vecchio account di gestione

Fase 2

Assicurati di aver rimosso le autorizzazioni IAM che consentono l'accesso al vecchio account di
gestione, ad esempio. OrganizationAccountAccessRole

Quando rimuovi un account membro da un'organizzazione, qualsiasi ruolo IAM creato per consentire
I'accesso da parte dell'account di gestione dell'organizzazione non viene eliminato automaticamente.
Se desideri terminare I'accesso dall'account di gestione dell'organizzazione precedente, € necessario
eliminare manualmente il ruolo IAM.

Per informazioni sull'eliminazione di un ruolo, consulta Eliminazione di ruoli o profili delle istanze nella
Guida per l'utente di IAM.

Passaggio 3: verifica la verifica telefonica e il metodo di pagamento
Fase 3

L'account di migrazione deve funzionare come account autonomo per un periodo di tempo prima di
migrare alla nuova organizzazione.

Per consentire a un account di funzionare come account autonomo, verifica quanto segue:

« Assicurati che la verifica telefonica sia up-to-date valida.

« Assicurati di aver aggiunto un metodo di pagamento valido per I'account per far fronte a eventuali
addebiti sostenuti durante la migrazione dell'account.

« Se utilizzi la fatturazione come metodo di pagamento, assicurati che la fattura lo sia. up-to-date

Passaggio 4: Esegui il backup di tutti i report
Fase 4

Assicurati di esportare o eseguire il backup dei report dall'account di gestione, in particolare dei report
di fatturazione. | report e la cronologia a livello organizzativo non vengono archiviati quando esegui
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la migrazione di un account. Si consiglia di eseguire un'esportazione completa di tutta la cronologia
di fatturazione. Puoi comunque accedere ai report relativi all'account dei membri, come la cronologia
degli AWS CloudTrail eventi e la cronologia di fatturazione dell'account.

/A Important

Tutti i report e la cronologia a livello organizzativo, come le informazioni di fatturazione
organizzative nell'account di gestione, verranno eliminati dopo la rimozione di un account da
un'organizzazione.

Per ulteriori informazioni, consulta Cost and Usage Reports, Cost Explorer Reports, Savings Plans
Reports e utilizzo e copertura delle istanze riservate (RI).

Fase 5: Verificare le dipendenze dell'organizzazione
Fase 5
Assicurati che I'account in fase di migrazione non abbia dipendenze relative all'organizzazione.

Dipendenze da controllare:

« Se l'account &€ un amministratore delegato, &€ necessario annullare la registrazione delle
autorizzazioni di amministratore delegato prima di migrare I'account. Per ulteriori informazioni,

consulta Servizi utilizzabili. AWS Organizations

+ Se l'account & I'account di gestione, & necessario rimuovere tutti gli account dei membri
dall'organizzazione ed eliminare I'organizzazione prima della migrazione. Dopo aver eliminato
l'organizzazione, I'account di gestione funzionera come account autonomo. Dopo la migrazione,
I'account di gestione sara un account membro della nuova organizzazione. Per ulteriori
informazioni, vedere Eliminazione di un'organizzazione.

» Se alcune autorizzazioni IAM dipendono dall'account, dovrai modificare le autorizzazioni per
la vecchia organizzazione dopo aver migrato lI'account nella nuova organizzazione affinché la
vecchia organizzazione funzioni come prima. Per ulteriori informazioni, consulta Gestione delle

autorizzazioni di accesso per la tua organizzazione.

« Se utilizzi tag di account o unita organizzative (OU), dovrai ricreare i tag nella nuova
organizzazione.
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(Facoltativo) Passaggio 6: consulta le linee guida se utilizzi AWS Control Tower

(Facoltativo) Fase 6

Se stai migrando un account da o verso un'organizzazione gestita da AWS Control Tower, consulta
la seguente Guida AWS prescrittiva: Esegui la migrazione di un account AWS membro da a. AWS
Organizations AWS Control Tower

Cosa devi fare per migrare un account

Il processo di migrazione richiede che la nuova organizzazione invii un invito all'account di
migrazione, che la vecchia organizzazione rimuova I'account di migrazione e che I'account
di migrazione accetti l'invito della nuova organizzazione a entrare a far parte della nuova
organizzazione.

Per migrare un account

1. Invia un invito dall'account di gestione della nuova organizzazione all'account di migrazione.
E necessario inviare l'invito all'account prima che lasci la vecchia organizzazione. Questo
aiuta a ridurre al minimo i costi sostenuti quando I'account in fase di migrazione funziona
temporaneamente come account autonomo. Per informazioni su come invitare account, consulta
Invitare un utente a entrare a far parte dell'organizzazione Account AWS.

2. Rimuovi l'account in fase di migrazione dalla vecchia organizzazione. Puoi rimuovere un account
membro dalla tua organizzazione utilizzando I'account di gestione o lasciare un'organizzazione

come account membro.

3. Accetta l'invito a entrare a far parte della nuova organizzazione. Per ulteriori informazioni, vedi
Accettazione di un invito da un'organizzazione. Gli account migrati da un'altra organizzazione

all'altra verranno aggiunti automaticamente alla cartella principale della nuova organizzazione.
Prima di spostare un account in un'unita organizzativa (OU) della nuova organizzazione, si
consiglia di verificare che l'account in fase di migrazione disponga dei criteri organizzativi e delle
autorizzazioni dell'unita organizzativa appropriati.

4. Se si desidera migrare I'account di gestione, & necessario rimuovere tutti gli account dei membri

dall'organizzazione ed eliminare I'organizzazione prima di migrare |'account di gestione nella nuo

organizzazione. Dopo aver eliminato la vecchia organizzazione, I'account di gestione funzionera

va

come account autonomo e potra accettare l'invito della nuova organizzazione a entrare a far parte

della nuova organizzazione. Se accetti l'invito, I'account di gestione sara un account membro della

nuova organizzazione.

Migrazione

143


https://docs.aws.amazon.com/prescriptive-guidance/latest/patterns/migrate-an-aws-member-account-from-aws-organizations-to-aws-control-tower.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts_invites.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts_remove-member-account.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts_remove-member-account.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts_leave-as-member.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts_leave-as-member.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts_invites.html#orgs_manage_accounts_accept-decline-invite
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_accounts_remove.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_org_delete.html

AWS Organizations Guida per l'utente

Cosa devi fare dopo la migrazione di un account

Dopo la migrazione del tuo account da un'organizzazione all'altra, assicurati di aver completato i
seguenti passaggi.

Revisione successiva alla migrazione

1.

Valuta tutte le configurazioni degli strumenti di fatturazione per I'account migrato, ad esempio
categorie di costi, budget e allarmi di fatturazione.

. Rivedi e aggiorna le seguenti informazioni monetarie per tutti gli account migrati da

un'organizzazione all'altra:

a. Se necessario, aggiorna le impostazioni fiscali sull'account.

b. Assicurati che il Supporto piano di migrazione dell'account corrisponda all'account di pagamento
della nuova organizzazione.

c. Esamina tutte le possibili esenzioni fiscali che potresti voler applicare all'account che hai
migrato.

. Convalida e conferma le politiche IAM e le politiche di controllo del servizio esistenti (SCPs) per

I'account migrato. Ad esempio, potrebbe essere necessario aggiornare I'ID dell'organizzazione per
alcune policy IAM in modo che rispecchino la nuova organizzazione.

. Aggiorna i tag di allocazione dei costi per la nuova organizzazione in cui hai migrato I'account.

Dovrai aggiornare tutti i tag di allocazione dei costi precedenti raccolti dall'account che hai migrato.

. Tutte le istanze riservate e i piani di risparmio verranno migrati insieme all'account. Questi non

vengono mantenuti nella vecchia organizzazione. Contattateci Supporto se € necessario trasferirli
alla vecchia organizzazione.

Visualizza i dettagli di un account in AWS Organizations

Quando accedi all'account di gestione dell'organizzazione nella AWS Organizations console, puoi
visualizzare i dettagli relativi agli account dei memobri.

(® Autorizzazioni minime

Per visualizzare i dettagli di un Account AWS, devi disporre delle seguenti autorizzazioni:

* organizations:DescribeAccount
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* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations

* organizations:ListAccounts - Obbligatorio solo quando si utilizza la console
Organizations

AWS Management Console
Per visualizzare i dettagli di un Account AWS

1. Accedi alla AWS Organizations console . E necessario accedere come utente IAM, assumere
un ruolo IAM o accedere come utente root (non consigliato) nell'account di gestione
dell'organizzazione.

2. Vai alla pagina Account AWS e scegli il nome del nome dell'account (non il pulsante di

opzione) che desideri esaminare. Se I'account desiderato € figlio di un'UO, scegli I'icona del
triangolo

b accant
a un'UO per espanderla e visualizzarne i figli. Ripeti I'operazione fino a quando non trovi
l'account.

La casella Account details (Dettagli account) mostra le informazioni sull'account.

AWS CLI & AWS SDKs
Per visualizzare i dettagli di un Account AWS

Per visualizzare i dettagli di un account, puoi utilizzare uno dei seguenti comandi:

+ AWS CLI:

« list-accounts: elenca i dettagli di tutti gli account nell'organizzazione

 describe-account: elenca i dettagli solo dell'account specificato

Entrambi i comandi restituiscono gli stessi dettagli per ogni account incluso nella risposta.

Nell'esempio seguente viene illustrato come recuperare i dettagli relativi a un account
specificato.

$ aws organizations describe-account --account-id 123456789012
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{
"Account": {
"Id": "123456789012",
"Arn": "arn:aws:organizations::123456789012:account/o-
2alllbb222/123456789012",
"Email": "admin@example.com",
"Name": "Example.com Organization's Management Account",
"Status": "ACTIVE",
"JoinedMethod": "INVITED",
"JoinedTimestamp": "2020-11-20T09:04:20.346000-08:00"
}
}
 AWS SDKs:

e ListAccounts

» DescribeAccount

Esporta i dettagli per tutti gli account in AWS Organizations

Con AWS Organizations, gli utenti dell'account di gestione e gli amministratori delegati di
un'organizzazione possono esportare un file.csv con tutti i dettagli dell'account all'interno di
un'organizzazione. Di conseguenza, gli amministratori dell'organizzazione possono facilmente
visualizzare gli account e filtrare per stato: ACTIVE, SUSPENDED, oppure PENDING. Se la tua
organizzazione ha molti account, I'opzione di download del file .csv fornisce un modo semplice per
visualizzare e ordinare i dettagli dell'account in un foglio di calcolo.

(® Note

Solo le entita nell'account di gestione possono scaricare I'elenco degli account.

Esporta un elenco di tutti gli elementi della tua organizzazione Account
AWS

Una volta effettuato I'accesso all'account di gestione dell'organizzazione, € possibile creare account
membri che fanno automaticamente parte dell'organizzazione. L'elenco contiene i dettagli di ogni
account; tuttavia, non specifica a quale unita organizzativa (OU) appartengono.
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Il file .csv contiene le informazioni seguenti per ciascun account:

* ID account - Identificatore numerico dell'account. Ad esempio: 123456789012.

* ARN - Amazon Resource Name per l'account. Ad esempio:
arn:aws:organizations::123456789012account/0-01gb@d1234/123456789012

* E-mail - L'indirizzo e-mail associato all'account. Ad esempio: marymajor@example.com
* Nome- Nome dell'account fornito dal creatore dell'account. Ad esempio: account di test della fase

 Stato- Stato dell'account all'interno dell'organizzazione. Il valore pud essere PENDING, ACTIVE o
SUSPENDED.

* Metodo Joined - Specifica come é stato creato I'account. Il valore pud essere INVITED o
CREATED.

» Timestamp Joined - Data e ora in cui I'account si & unito all'organizzazione.

@ Autorizzazioni minime

Per esportare un file .csv con tutti gli account membri nell'organizzazione, € necessario
disporre delle seguenti autorizzazioni:

* organizations:DescribeOrganization

* organizations:ListAccounts

AWS Management Console
Per esportare un file.csv per tutti i membri dell' Account AWS organizzazione

1. Accedi alla AWS Organizations console . E necessario accedere come utente IAM, assumere

un ruolo IAM o accedere come utente root (non consigliato) nell'account di gestione

dell'organizzazione.

2. Scegli Actions (Operazioni), quindi per Account AWS scegli Export account list (Esporta
I'elenco degli account). Il banner blu nella parte superiore della pagina indica “Export is in
progress!” (L'esportazione € in corso).

3. Quando il file &€ pronto, il banner diventa verde e indica: “Download is
ready!” (I download & pronto). Scegli Download CSV (Scarica CSV). Il file
Organization_accounts_information.csv si scarica sul tuo dispositivo.
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AWS CLI & AWS SDKs

L'unico modo per esportare il file .csv con i dettagli dell'account € utilizzare la AWS Management
Console. Non ¢ possibile esportare il file con estensione .csv dell'elenco degli account utilizzando
la AWS CLI.

Aggiorna i contatti alternativi per un account in AWS Organizations

Puoi aggiornare i contatti alternativi per gli account all'interno della tua organizzazione utilizzando

la console AWS Organizations o programmaticamente utilizzando la AWS CLI 0. AWS SDKs Per
informazioni su come aggiornare i contatti alternativi, consulta Aggiornare i contatti alternativi per tutti
i contatti dell'organizzazione Account AWS nella Guida di riferimento per la gestione degli account.
AWS

Aggiorna le informazioni di contatto principali per un account in
AWS Organizations

Puoi aggiornare le informazioni di contatto principali per gli account all'interno della tua
organizzazione utilizzando la console AWS Organizations o a livello di codice utilizzando la CLI

AWS o. AWS SDKs Per informazioni su come aggiornare le informazioni di contatto principali,
consulta Aggiornare il contatto principale per qualsiasi contatto dell'organizzazione Account AWS nell'
AWSAccount Management Reference.

Aggiornamento Regioni AWS per un account in AWS Organizations

Puoi abilitare I'aggiornamento Regioni AWS per gli account all'interno della tua organizzazione
utilizzando la AWS Organizations console. Per sapere come abilitare I'aggiornamento Regioni AWS,
consulta Abilitare o disabilitare Regioni AWS nel tuo account nella Guida di riferimento alla gestione
degli AWS account.
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Gestione delle unita organizzative (OUs) con AWS
Organizations

E possibile utilizzare le unita organizzative (OUs) per raggruppare gli account e amministrarli come
un'unica unita. Questo semplifica notevolmente la gestione degli account. Ad esempio, collegando
un controllo basato su policy a una UQ, tutti gli account nella UO erediteranno automaticamente

la policy. E possibile crearne di pitt OUs all'interno di una singola organizzazione e creare OUs
all'interno di altre OUs. Ogni UO pud contenere piu account, che puoi trasferire da una UO all'altra.
Tuttavia, i nomi delle UO devono essere univoci all'interno di una UO padre o root.

Il diagramma seguente mostra un'organizzazione composta da sette account organizzati in quattro
OUs sotto la radice. L'organizzazione ha anche alcune politiche a cui vengono applicate OUs.

Organization

' w W

' ' W
Root % X %

Policy Policy Policy

\
=2 o) e 28

Management Organizational l Organizational i
account ur|1il . ur|1it i
i i
T I
Member Organizational Member Organizational
account unit account unit

b & B b &

Member Member Member Member Member
account account account account account
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® Note

Nell'organizzazione esiste un'unica radice che viene AWS Organizations creata
automaticamente quando si configura I'organizzazione per la prima volta.

Argomenti

* Procedure ottimali per la gestione delle unita organizzative (OUs) con AWS Organizations

» Navigazione nella gerarchia delle unita principali € organizzative (OU) con AWS Organizations

* Visualizzazione dei dettagli di un'unita organizzativa (OU) con AWS Organizations

» Creazione di un'unita organizzativa (OU) con AWS Organizations

* Ridenominazione di un'unita organizzativa (OU) con AWS Organizations

+ Etichettare un'unita organizzativa (OU) con AWS Organizations

» Spostamento degli account in un'unita organizzativa (OU) o tra la radice e OUs con AWS
Organizations

» Visualizzazione dei dettagli della radice con AWS Organizations

* Eliminazione di un'unita organizzativa (OU) con AWS Organizations

Procedure ottimali per la gestione delle unita organizzative (OUs)
con AWS Organizations

Segui questi consigli per aiutarti a gestire un ambiente con piu account AWS Organizations
utilizzando le unita organizzative (OUs).

Argomenti

* Comprensione AWS Organizations

» Unita organizzativa di base consigliata () OUs

» Unita organizzativa aggiuntiva consigliata () OUs

* Conclusioni
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Comprensione AWS Organizations

La base di un AWS ambiente multi-account ben progettato € AWS Organizations che consente di
gestire e governare centralmente piu account. Un'unita organizzativa (OU) € un raggruppamento
logico di account in un'organizzazione. OUs consentono di organizzare gli account in una gerarchia
e di applicare i controlli di gestione. Le policy di Organizations definiscono i controlli che e possibile
applicare a un gruppo di Account AWS. Ad esempio, una policy di controllo dei servizi (SCP) &

una policy che definisce le Servizio AWS azioni, come Amazon EC2 Run Instance, che gli account

dell'organizzazione possono eseguire.

Anche se potresti iniziare il tuo AWS percorso con un solo account, ti AWS consiglia di configurare
pit account man mano che i carichi di lavoro aumentano in termini di dimensioni e complessita.
L'utilizzo di un ambiente con piu account &€ una AWS best practice che puo offrire diversi vantaggi:

» Innovazione rapida con requisiti diversi: &€ possibile assegnarli Account AWS a diversi team,
progetti o prodotti all'interno dell'azienda per garantire che ciascuno di essi possa innovare
rapidamente, rispettando al contempo i propri requisiti di sicurezza.

 Fatturazione semplificata: I'utilizzo di piu Account AWS opzioni pud semplificare I'allocazione dei
AWS costi, aiutando a identificare il prodotto o la linea di servizi responsabile di un addebito. AWS

» Controlli di sicurezza flessibili: puoi utilizzarne piu di uno Account AWS per isolare carichi di lavoro
o applicazioni che hanno requisiti di sicurezza specifici o che devono soddisfare rigide linee guida
per la conformita, come HIPAA o PCI.

» Adattamento ai processi aziendali: € possibile organizzarne piu di uno Account AWS in un modo
che rifletta al meglio le diverse esigenze dei processi aziendali dell'azienda, che hanno requisiti
operativi, normativi e di budget diversi.

Unita organizzativa di base consigliata () OUs

L'unita organizzativa (OUs) dovrebbe basarsi su una funzione o su un insieme comune di controlli
anziché rispecchiare la struttura di rendicontazione della societa. AWS consiglia di iniziare pensando
alla sicurezza e all'infrastruttura. La maggior parte delle aziende dispone di team centralizzati che
servono l'intera organizzazione per tali esigenze. Ti consigliamo di creare un set di funzionalita di
base OUs per queste funzioni specifiche:

 Sicurezza: utilizzata per i servizi di sicurezza. Crea account per archivi di log, accesso di sicurezza
in sola lettura, strumenti di sicurezza e break-glass.
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* Infrastruttura: utilizzata per servizi di infrastruttura condivisi come servizi di rete e IT. Crea account
per ogni tipo di servizio di infrastruttura richiesto.

Dato che la maggior parte delle aziende ha requisiti politici diversi per i carichi di lavoro di produzione,
l'infrastruttura e la sicurezza avrebbero potuto concentrarsi sulla OUs non produzione (SDLC) e

sulla produzione (Prod). Gli account dell'unita organizzativa SDLC ospitano carichi di lavoro non di
produzione e non devono avere dipendenze di produzione da altri account. In caso di variazioni nelle
politiche dell'unita organizzativa tra le fasi del ciclo di vita, SDLC pu0 essere suddiviso in piu parti
OUs (ad esempio, sviluppo e pre-produzione). Gli account nell'unita organizzativa Prod ospitano i
carichi di lavoro di produzione.

Applica le politiche a livello di unita organizzativa per governare I'ambiente Prod e SDLC in base
alle tue esigenze. In generale, I'applicazione delle policy a livello di unita organizzativa € una pratica
migliore rispetto a quella a livello di singolo account, in quanto semplifica la gestione delle policy e
qualsiasi potenziale risoluzione dei problemi.

Il diagramma seguente mostra gli elementi fondamentali OUs (Prod e SDLC) per la sicurezza e
l'infrastruttura:

Foundational Organizational Units

Security Infrastructure

Praod SDLC Prod SDLC
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Unita organizzativa aggiuntiva consigliata () OUs

Una volta implementati i servizi centralizzati, ti consigliamo di crearne uno direttamente correlato alla
creazione OUs o alla gestione dei tuoi prodotti o servizi. Molti AWS clienti costruiscono quanto segue
OUs dopo aver creato una base:

» Sandbox: supporto Account AWS che i singoli sviluppatori possono utilizzare per sperimentare
Servizi AWS. Assicurati che questi account possano essere scollegati dalle reti interne.

« Carichi di lavoro: contiene Account AWS che ospitano i servizi applicativi rivolti all'esterno. E
necessario strutturarsi OUs in ambienti SDLC e Prod (simili a quelli di base OUs) per isolare e
controllare rigorosamente i carichi di lavoro di produzione.

Consigliamo inoltre di aggiungerne altri OUs per la manutenzione e I'espansione continua a seconda
delle esigenze specifiche. Di seguito sono riportati alcuni temi comuni basati sulle pratiche dei AWS
clienti esistenti:

« Staging delle politiche: conserva AWS account in cui € possibile testare le modifiche alle politiche
proposte prima di applicarle a livello generale all'organizzazione. Inizia implementando le modifiche
a livello di account nell'unita organizzativa desiderata e applicale lentamente agli altri account e al
resto dell'organizzazione. OUs

» Sospesi: contenuti Account AWS che sono stati chiusi e che sono in attesa di essere eliminati
dall'organizzazione. Allega un SCP a questa unita organizzativa che nega tutte le azioni. Assicurati
che gli account siano etichettati con i dettagli per la tracciabilita se devono essere ripristinati.

 Utenti aziendali individuali: un'unita organizzativa ad accesso limitato destinata Account AWS agli
utenti aziendali (non agli sviluppatori) che potrebbero aver bisogno di creare applicazioni relative
alla produttivita aziendale, ad esempio configurare un bucket S3 per condividere report o file con
un partner.

» Eccezioni: Account AWS viene utilizzata per casi d'uso aziendali con requisiti di sicurezza o
controllo altamente personalizzati, diversi da quelli definiti nell'unita organizzativa Workloads. Ad
esempio, la configurazione di una nuova applicazione o funzionalita Account AWS specifica per
una nuova applicazione o funzionalita riservata. SCPs Utilizzalo a livello di account per soddisfare
esigenze personalizzate. Prendi in considerazione la possibilita di configurare un sistema Detect
and React utilizzando Amazon EventBridge e AWS Config regole.

+ Distribuzioni: contiene informazioni Account AWS destinate all'integrazione continua e continua
delivery/deployment (CI/CD deployments). You can create this OU if you have a different
governance and operational model for CI/CD deployments as compared to accounts in the
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Workloads OUs (Prod and SDLC). Distribution of CI/CD helps reduce the organizational
dependency on a shared CI/CD environment operated by a central team. For each set of SDLC/
Prod Account AWS per un'applicazione nell'unita organizzativa Workloads, crea un account per Cl/
CD in Deployments OU.

« Transizionale: viene utilizzata come area di archiviazione temporanea per gli account e i carichi
di lavoro esistenti prima di spostarli nelle aree standard dell'organizzazione. Cio potrebbe essere
dovuto al fatto che gli account fanno parte di un'acquisizione, precedentemente gestita da una
terza parte, o gli account legacy di una vecchia struttura organizzativa.

Il diagramma seguente mostra ulteriori informazioni OUs relative a sandbox, carichi di lavoro,
gestione temporanea delle policy, utenti aziendali individuali sospesi, eccezioni, implementazioni e
account di transizione:

Additional Organizational Units as Needed

Individual
Sandbox Workloads Policy Staging Suspended Business users Exceptions Deployments

Prod SDLC

Conclusioni

Una strategia multi-account ben progettata puo aiutarti a innovare AWS, garantendo al contempo la
soddisfazione delle tue esigenze di sicurezza e scalabilita. Il framework descritto in questo argomento
rappresenta le AWS best practice da utilizzare come punto di partenza per il percorso. AWS

Il diagramma seguente mostra le istruzioni di base OUs e quelle aggiuntive consigliate: OUs
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goo

Foundational Organizational Units Additional Organizational Units as Needed
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Individual
Security Infrastructure Sandbox Workloads Policy Staging Suspended Business users Exceptions Deployments

Prod SDLC Prod SDLC Prod SDLC

Navigazione nella gerarchia delle unita principali e organizzative
(OU) con AWS Organizations

Per passare a criteri diversi OUs o alla cartella principale quando si spostano account o si allegano
politiche, & possibile utilizzare la visualizzazione «ad albero» predefinita.

AWS Management Console
Per navigare nell'organizzazione come "albero"

1. Accedere alla console AWS Organizations. E necessario accedere come utente 1AM,

assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Nella pagina Account AWS, nella parte superiore della sezione Organization

(Organizzazione), seleziona Hierarchy (Gerarchia) (invece che List (Elenco).

3. Inizialmente I'albero appare mostrando la radice, mostrando solo il primo livello di figlio OUs
e gli account. Per espandere la struttura e visualizzare ulteriori livelli, scegli I'icona Espandi
(»
accanto a un'entita padre. Per ridurre la quantita di elementi
visualizzati e comprimere un ramo dell'albero, scegli I'icona comprimi
(w
accanto a un'entita padre espansa.
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4. Scegli il nome di un'unita organizzativa o root per visualizzarne i dettagli ed eseguire
determinate operazioni. In alternativa, puoi scegliere il pulsante di opzione accanto al nome
ed eseguire determinate operazioni su tale entita nel menu Actions (Operazioni).

E inoltre possibile visualizzare I'elenco dei soli account dell'organizzazione in forma tabulare, senza
dover passare da un'unita organizzativa per trovarli. In questa visualizzazione non € possibile
visualizzare OUs o manipolare le politiche ad essi associate.

AWS Management Console
Per visualizzare I'organizzazione come un elenco semplice di account senza gerarchia

1. Accedere alla console AWS Organizations. E necessario accedere come utente IAM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Nella Account AWSpagina, nella parte superiore della sezione Organizzazione,

scegli l'icona dell'interruttore Visualizza Account AWS solo per attivarla.

L @)

3. L'elenco degli account viene visualizzato senza alcuna gerarchia.

Visualizzazione dei dettagli di un'unita organizzativa (OU) con AWS
Organizations

Quando accedi all'account di gestione dell'organizzazione nella AWS Organizations console, puoi
visualizzarne i dettagli OUs all'interno dell'organizzazione.

(@ Autorizzazioni minime

Per visualizzare i dettagli di un'unita organizzativa (UO), &€ necessario disporre delle
autorizzazioni seguenti:
* organizations:DescribeOrganizationalUnit

* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations

* organizations:ListOrganizationsUnitsForParent - Obbligatorio solo quando si
utilizza la console Organizations
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* organizations:ListRoots - Obbligatorio solo quando si utilizza la console
Organizations

AWS Management Console
Per visualizzare i dettagli di un'UO

1. Accedere alla console AWS Organizations. E necessario accedere come utente 1AM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Nella pagina Account AWS, scegli il nome dell'unita organizzativa (non il pulsante di opzione)
che desideri esaminare. Se I'UO desiderata ¢ figlia di un'altra UO, scegli l'icona del triangolo
accanto alla rispettiva UO padre per espanderla e visualizzare gli elementi nel livello
successivo della gerarchia. Ripeti I'operazione fino a trovare I'unita organizzativa desiderata.

La casella Organizational unit details (Dettagli dell'unita organizzativa) mostra le informazioni
sull'unita organizzativa.

AWS CLI & AWS SDKs
Per visualizzare i dettagli di un'UO

Per visualizzare i dettagli di un'UO, puoi utilizzare uno dei seguenti comandi:

« AWS CLI, AWS SDKs:
* list-roots
» list-children

 describe-organizational-unit

Nell'esempio seguente viene illustrato come trovare I'ID di un'UO utilizzando la AWS CLI. E
possibile trovare I'ID dell'unita organizzativa attraverso la gerarchia eseguendo il comando
list-roots, quindi eseguendo 1list-children sul root e ripetendo 'operazione su
ciascuno dei suoi figli fino a trovare quello desiderato.

$ aws organizations list-roots

{

"Roots": [
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{
"Id": "r-alb2",
"Arn": "arn:aws:organizations::123456789012:root/0-aalllbb222/r-alb2",
"Name": "Root",
"PolicyTypes": []
}

}

$ aws organizations list-children --parent-id r-alb2 --child-type
ORGANIZATIONAL_UNIT

{
"Children": [
{
"Id": "ou-alb2-fé6g7hlll",
"Type": "ORGANIZATIONAL_UNIT"
}
]
}

Dopo avere ottenuto I'ID dell'unita organizzativa, nell'esempio seguente viene illustrato come
recuperare i dettagli dell'UO.

$ aws organizations describe-organizational-unit --organizational-unit-id ou-alb2-
fég7h111

{

"OrganizationalUnit": {
"Id": "ou-alb2-f6g7hl11l",

"Arn": "arn:aws:organizations::123456789012:0u/0-aalllbb222/ou-alb2-
f6g7h111",

"Name": "Production-Apps"

« AWS SDKs:
» ListRoots
» ListChildren

» DescribeOrganizationalUnit
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Creazione di un'unita organizzativa (OU) con AWS Organizations

Quando si accede all'account di gestione dell'organizzazione, € possibile creare un'unita
organizzativa nella directory principale dell'organizzazione. OUs pu0 essere annidato fino a cinque
livelli di profondita. Per creare una UO, completa le fasi seguenti.

/A Important

Se questa organizzazione & gestita con AWS Control Tower, crea la tua OUs con la AWS
Control Tower console o APls. Se si crea I'unita organizzativa in Organizations, I'unita
organizzativa non é registrata presso AWS Control Tower. Per ulteriori informazioni, consulta
Riferimento alle risorse esterne a AWS Control Tower nella Guida per l'utente di AWS Control
Tower .

(® Autorizzazioni minime

Per creare una UO che si trova in una root nella tua organizzazione, devi disporre delle
seguenti autorizzazioni:

* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations

* organizations:CreateOrganizationalUnit

AWS Management Console
Per creare un'unita organizzativa

1. Accedere alla console AWS Organizations. E necessario accedere come utente 1AM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di gestione
dell'organizzazione.

2. Accedi alla pagina Account AWS.

La console mostra i contenuti del root dell'UO e i rispettivi contenuti. La prima volta che si visita
un root, la console visualizza tutti gli Account AWS in quella visualizzazione di livello superiore.
Se in precedenza hai creato OUs e spostato account al loro interno, la console mostra solo
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gli account di livello superiore OUs e tutti gli account che non hai ancora spostato in un'unita
organizzativa.

3. (Facoltativo) Se si desidera creare un'unita organizzativa all'interno di un'unita
organizzativa esistente, accedi all'unita organizzativa secondaria selezionando il
nome (non la casella di controllo) dell'unita organizzativa secondaria o selezionando la
]
successiva OUs nella visualizzazione ad albero finché non viene visualizzata quella desiderata,
quindi selezionandone il nome.

4. Dopo avere selezionato l'unita organizzativa padre corretta nella gerarchia, nel menu Actions
(Operazioni), in Organizational Unit (Unita organizzativa), scegli Create new (Crea nuova)

5. Nella finestra di dialogo Create organizational unit (Crea unita organizzativa), digita il nome della
UO che desideri creare.

6. (Facoltativo) Per aggiungere uno o piu tag, scegli Add tag (Aggiungi tag) e quindi inserisci una
chiave e un valore facoltativo. Lasciando vuoto il valore, questo viene impostato su una stringa
vuota; non € null. Puoi associare fino a 50 tag a un'UQO.

7. Infine, scegli Create organizational unit (Crea unita organizzativa).

La nuova UO viene visualizzata all'interno del padre. A questo punto, & possibile trasferire gli account
in questa unita organizzativa oppure collegarvi le policy.

AWS CLI & AWS SDKs

Per creare un'unita organizzativa
Gli esempi di codice seguenti mostrano come utilizzare CreateOrganizationalUnit.
NET

SDK per .NET

(@ Note

C'é altro da fare GitHub. Trova I'esempio completo e scopri di piu sulla configurazione
e I'esecuzione nel Repository di esempi di codice AWS.

using System;
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using System.Threading.Tasks;
using Amazon.Organizations;

using Amazon.Organizations.Model;

/// <summary>
/// Creates a new organizational unit in AWS Organizations.

/// </summary>
public class CreateOrganizationalUnit

{

/17
/17
/17
/17
/17

<summary>

Initializes an Organizations client object and then uses it to call
the CreateOrganizationalUnit method. If the call succeeds, it
displays information about the new organizational unit.

</summary>

public static async Task Main()

{

// Create the client object using the default account.
IAmazonOrganizations client = new AmazonOrganizationsClient();

var orgUnitName = "ProductDevelopmentUnit";
var request = new CreateOrganizationalUnitRequest

Name = orgUnitName,
ParentId = "r-0000",

I
var response = await client.CreateOrganizationalUnitAsync(request);
if (response.HttpStatusCode == System.Net.HttpStatusCode.OK)

{

Console.WriteLine($"Successfully created organizational unit:

{orgUnitName}.");

Console.WriteLine($"Organizational unit {orgUnitName} Details");
Console.WriteLine($"ARN: {response.OrganizationalUnit.Arn} Id:

{response.OrganizationalUnit.Id}");

}

else

{

Console.WritelLine("Could not create new organizational unit.");
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» Per i dettagli sull'API, consulta la CreateOrganizationalUnitsezione AWS SDK per .NET API

Reference.

CLI

AWS CLI

Per creare un'unita organizzativa in un'unita organizzativa principale o principale

L'esempio seguente mostra come creare un'unita organizzativa denominata AccountingOU:

aws organizations create-organizational-unit --parent-id r-examplerootidlll --

name AccountingOU

L'output include un oggetto OrganizationalUnit con dettagli sulla nuova unita organizzativa:

{
"OrganizationalUnit": {
"Id": "ou-examplerootidlll-exampleouidl1l",
"Arn": "arn:aws:organizations::111111111111:0ou/o-exampleorgid/ou-
examplerootidlll-exampleouidl1l",
"Name": "AccountingOuU"
}
}

» Per i dettagli sull'API, vedere CreateOrganizationalUnitin AWS CLI Command Reference.

Ridenominazione di un'unita organizzativa (OU) con AWS
Organizations

Quando effettui I'accesso all'account di gestione della tua organizzazione, puoi rinominare un'UO. Per

farlo, completa le seguenti fasi.

(® Autorizzazioni minime
Per rinominare una UO che si trova in una root nella tua organizzazione , devi disporre delle

seguenti autorizzazioni:
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* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations

* organizations:UpdateOrganizationalUnit

AWS Management Console
Per rinominare un'unita organizzativa

1. Accedere alla console AWS Organizations. E necessario accedere come utente 1AM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Nella pagina Account AWS, vai all'unita organizzativa da rinominare e quindi esegui una delle
operazioni seguenti:

» Scegli il pulsante di opzione
O

accanto all'UO da rinominare. Quindi, nel menu Actions (Operazioni), in Organizational unit
(Unita organizzativa) scegli Rename (Rinomina).

« Scegli il nome dell'unita organizzativa per accedere alla pagina dei dettagli dell'unita
organizzativa. Nella parte superiore della pagina, scegli Rename (Rinomina).

3. Nella finestra di dialogo Rename organizational unit (Rinomina unita organizzativa), inserisci
un nuovo nome, quindi scegli Save changes (Salva modifiche).
AWS CLI & AWS SDKs
Per rinominare un'unita organizzativa
Per rinominare una UQ, puoi utilizzare uno dei seguenti comandi:

» AWS CLI: update-organizational-unit

L'esempio seguente mostra come rinominare un'UO.

$ aws organizations update-organizational-unit \
--organizational-unit-id ou-alb2-f6g7h222 \
--name "Renamed-0U"
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"OrganizationalUnit": {
"Id": "ou-alb2-f6g7h222",
"Arn": "arn:aws:organizations::123456789012:0u/0-aalllbb222/ou-alb2-
feg7h222",

"Name": "Renamed-0U"

}

» AWS SDKs: UpdateOrganizationalUnit

Etichettare un'unita organizzativa (OU) con AWS Organizations

Quando effettui I'accesso all'account di gestione dell'organizzazione, puoi aggiungere o rimuovere |
tag collegati a una UO. Per farlo, completa le seguenti fasi.

(@ Autorizzazioni minime
Per modificare i tag collegati a un'UO che si trova in un root nella tua organizzazione , devi
disporre delle seguenti autorizzazioni:
* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la

console Organizations

* organizations:DescribeOrganizationalUnit - Obbligatorio solo quando si utilizza
la console Organizations

* organizations:TagResource

* organizations:UntagResource

AWS Management Console
Per modificare i tag collegati a un'unita organizzativa

1. Accedere alla console AWS Organizations. E necessario accedere come utente IAM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Nella pagina Account AWS, vai al nome dell'unita organizzativa di cui desideri modificare i tag
e selezionalo.
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3. Nella pagina dei dettagli dell'UO, scegli la scheda Tags, quindi scegli Manage tags (Gestisci
tag).

4. In questa scheda puoi eseguire le seguenti operazioni:

» Modifica il valore di un tag inserendo un nuovo valore rispetto a quello precedente. Non
puoi modificare la chiave di tag. Per cambiare una chiave, devi eliminare il tag con la
vecchia chiave e aggiungere un tag con la nuova chiave.

» Rimuovi un tag esistente scegliendo Remove (Rimuovi) accanto al tag da rimuovere.

» Aggiungi una nuova coppia chiave e valore di tag. Scegli Add tag (Aggiungi tag), quindi
inserisci il nuovo nome della chiave e il valore facoltativo nelle caselle fornite. Se lasci
vuota la casella Value (Valore), il valore € una stringa vuota; non & null.

5. Scegli Save changes (Salva le modifiche) dopo avere apportato tutte le aggiunte, le rimozioni
e le modifiche opportune.

AWS CLI & AWS SDKs
Per modificare i tag collegati a un'unita organizzativa

Per modificare i tag collegati a un'UO, puoi utilizzare uno dei seguenti comandi:

* AWS CLI: tag-resource e untag-resource

L'esempio seguente collega il tag "Department"="12345" a un'UO. Nota che Key e Value
fanno distinzione tra lettere maiuscole e minuscole.

$ aws organizations tag-resource \
--resource-id ou-alb2-f6g7h222 \
--tags Key=Department,Value=12345

Questo comando non produce alcun output se ha esito positivo.

L'esempio seguente rimuove il tag Department da un'UO.

$ aws organizations untag-resource \
--resource-id ou-alb2-f6g7h222 \
--tag-keys Department

Questo comando non produce alcun output se ha esito positivo.
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« AWS SDKs: TagResource e UntagResource

Spostamento degli account in un'unita organizzativa (OU) o tra la
radice e OUs con AWS Organizations

Quando effettui I'accesso all'account di gestione della tua organizzazione, puoi trasferire gli account
nell'organizzazione dal root a un'UO, da un'UO a un'altra o di nuovo al root da un'UO. L'inserimento
di un account all'interno di un'unita organizzativa lo rende soggetto a tutte le politiche associate
all'unita organizzativa principale e OUs a tutte le politiche della catena principale fino alla radice.

Se non si trova in un'UO, un account sara soggetto solo alle policy collegate direttamente al root e
a quelle eventualmente collegate direttamente all'account. Per trasferire degli account, completa i
seguenti passaggi.

(@ Autorizzazioni minime

Per trasferire gli account in una nuova posizione nella gerarchia delle UO, devi disporre delle
seguenti autorizzazioni:

* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations

* organizations:MoveAccount

AWS Management Console
Per trasferire gli account in una UO

1. Accedere alla console AWS Organizations. E necessario accedere come utente 1AM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Nella pagina Account AWS, individua I'account o gli account che desideri spostare. E
possibile spostarsi nella gerarchia delle unita organizzative o abilitare View Account AWS
only (Visualizza solo gli Account AWS ) per visualizzare un elenco dei soli account senza la
struttura dell'unita organizzativa. Se hai molti account, potresti dover scegliere Load more
accounts (Carica piu account) in 'nome-UQ' nella parte inferiore dell'elenco per trovare tutti gli
oggetti da spostare.
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3. Seleziona la casella di controllo
accanto al nome di ciascun account da spostare.
4. Nel menu Actions (Operazioni), in Account AWS scegli Move (Sposta).

5. Nella finestra di dialogo Move (Trasferisci) Account AWS, scegli I'UO o il root in cui desideri
trasferire gli account, quindi scegli Move (Trasferisci) Account AWS.

AWS CLI & AWS SDKs
Per trasferire gli account in una UO
Per trasferire un account, puoi utilizzare uno dei seguenti comandi:

 AWS CLI: move-account

L'esempio seguente sposta un Account AWS oggetto dalla radice a un'unita organizzativa. Si
noti che € necessario specificare sia il contenitore IDs di origine che quello di destinazione.

$ aws organizations move-account \
--account-id 111122223333 \
--source-parent-id r-alb2 \
--destination-parent-id ou-alb2-f6g7hl1ll

Questo comando non produce alcun output se ha esito positivo.
+ AWS SDKs: MoveAccount

Visualizzazione dei dettagli della radice con AWS Organizations

Quando si accede all'account di gestione dell'organizzazione nella AWS Organizations console, &

possibile visualizzare i dettagli della radice amministrativa.

(@ Autorizzazioni minime

Per visualizzare i dettagli di un root, & necessario disporre delle autorizzazioni seguenti:

* organizations:DescribeOrganization (solo console)

* organizations:ListRoots
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La radice ¢ il contenitore piu in alto nella gerarchia delle unita organizzative (OUs) e generalmente

si comporta come un'unita organizzativa. Tuttavia, essendo il contenitore in cima alla gerarchia,
le modifiche alla radice influiscono su tutte le altre unita organizzative e su tutti i componenti
dell'organizzazione. Account AWS

AWS Management Console
Per visualizzare i dettagli del root

1. Accedere alla console AWS Organizations. E necessario accedere come utente 1AM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di
gestione dell'organizzazione.

2. Vai alla pagina Account AWS e scegli I'UO Root (il nome, non il pulsante di opzione).
3. Viene visualizzata la pagina dei dettagli Root, che mostra i dettagli del root.

AWS CLI & AWS SDKs
Per visualizzare i dettagli del root

Per visualizzare i dettagli di una root, puoi utilizzare uno dei seguenti comandi:

 AWS CLI: list-roots

Nell'esempio seguente viene illustrato come recuperare i dettagli del root, inclusi i tipi di policy

attualmente abilitati nell'organizzazione:

$ aws organizations list-roots

{
"Roots": [
{

"Id": "r-alb2",

"Arn": "arn:aws:organizations::123456789012:ro0t/0-aalllbb222/r-alb2",
"Name": "Root",

"PolicyTypes": [

{

"Type": "BACKUP_POLICY",
"Status": "ENABLED"
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}

 AWS SDKs: ListRoots

Eliminazione di un'unita organizzativa (OU) con AWS Organizations

Quando accedi all'account di gestione della tua organizzazione, puoi eliminare quelli OUs che non ti
servono piu.

E innanzitutto necessario spostare tutti gli account dall'unita organizzativa e tutti gli account secondari

OUs, quindi & possibile eliminare il figlio OUs.

(@ Autorizzazioni minime

Per eliminare una UO, devi disporre delle seguenti autorizzazioni:

* organizations:DescribeOrganization - Obbligatorio solo quando si utilizza la
console Organizations

* organizations:DeleteOrganizationalUnit

AWS Management Console
Per eliminare un'UO

1. Accedere alla console AWS Organizations. E necessario accedere come utente IAM,
assumere un ruolo IAM o accedere come utente root (non consigliato) nell'account di gestione
dell'organizzazione.

2. Nella Account AWSpagina, individua 'unita OUs che desideri eliminare e seleziona la casella di
controllo

accanto al nome di ciascuna unita organizzativa.

3. Scegli Actions (Operazioni) e quindi in Organizational unit (Unita organizzativa) scegli Delete
(Elimina).

4. Per confermare che desideri eliminare le OUs, inserisci il nome dell'unita organizzativa (se hai
scelto di eliminarne solo una) o la parola «elimina» (se ne hai scelte piu di una), quindi scegli
Elimina.
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AWS Organizations li elimina OUs e li rimuove dall'elenco.

AWS CLI & AWS SDKs

Per eliminare un'unita organizzativa
Gli esempi di codice seguenti mostrano come utilizzare DeleteOrganizationalUnit.
.NET

SDK per .NET

(® Note

C'e altro da fare GitHub. Trova I'esempio completo e scopri di piu sulla configurazione
e I'esecuzione nel Repository di esempi di codice AWS.

using System;

using System.Threading.Tasks;
using Amazon.Organizations;

using Amazon.Organizations.Model;

/// <summary>
/// Shows how to delete an existing AWS Organizations organizational unit.
/// </summary>
public class DeleteOrganizationalUnit
{
/// <summary>
/// Initializes the Organizations client object and calls
/// DeleteOrganizationalUnitAsync to delete the organizational unit
/// with the selected ID.
/// </summary>
public static async Task Main()
{
// Create the client object using the default account.
IAmazonOrganizations client = new AmazonOrganizationsClient();

var orgUnitId = "ou-0000-00000000";

var request = new DeleteOrganizationalUnitRequest
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OrganizationalUnitId = orgUnitId,
};

var response = await client.DeleteOrganizationalUnitAsync(request);

if (response.HttpStatusCode == System.Net.HttpStatusCode.OK)
{

Console.WriteLine($"Successfully deleted the organizational unit
with ID: {orgUnitId}.");
}

else

{

Console.WritelLine($"Could not delete the organizational unit with
ID: {orgUnitId}.");
}

» Per i dettagli sull'API, DeleteOrganizationalUnitconsulta AWS SDK per .NET API Reference.

CLI
AWS CLI
Per eliminare un'unita organizzativa

L'esempio seguente mostra come eliminare un'UQ. L'esempio presuppone che in precedenza
siano stati rimossi tutti gli account e altri account OUs dall'unita organizzativa:

aws organizations delete-organizational-unit --organizational-unit-id ou-
examplerootidlll-exampleouidill

» Per i dettagli sull'API, vedere DeleteOrganizationalUnitin AWS CLI Command Reference.
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Gestione delle politiche organizzative con AWS
Organizations

Le politiche AWS Organizations consentono di applicare ulteriori tipi di gestione Account AWS
all'interno dell'organizzazione. Puoi usare le policy quando tutte le caratteristiche sono abilitate nella

tua organizzazione.

La AWS Organizations console mostra lo stato di abilitazione o disabilitazione per ogni tipo di policy.
Nella scheda Organizza account, scegliere Root (root) nel riquadro di navigazione a sinistra. Il
riquadro dei dettagli sul lato destro dello schermo mostra tutti i tipi di policy disponibili. L'elenco indica
quali sono abilitate e quali disabilitate nella root dell'organizzazione. Se l'opzione per abilitare un tipo
e presente, significa che quel tipo & attualmente disabilitato. Se I'opzione per disabilitare un tipo &
presente, significa che quel tipo al momento & abilitato.

Argomenti
« Tipi di policy
» Politiche di autorizzazione in AWS Organizations

» Politiche di gestione in AWS Organizations

* Amministratore delegato per AWS Organizations

» Abilitazione di un tipo di policy

» Disabilitazione di un tipo di policy

» Creazione di politiche organizzative con AWS Organizations

» Aggiornamento delle politiche dell'organizzazione con AWS Organizations

* Modifica dei tag allegati alle politiche dell'organizzazione con AWS Organizations

» Allegare le politiche organizzative con AWS Organizations

+ Separazione delle politiche organizzative con AWS Organizations

» Ottenere informazioni sulle policy dell'organizzazione

» Eliminazione delle politiche organizzative con AWS Organizations

Tipi di policy

Organizations offre i tipi di policy nelle due categorie generali seguenti:

Tipi di policy 172



AWS Organizations Guida per l'utente

Policy di autorizzazione

Le politiche di autorizzazione consentono di gestire centralmente la sicurezza di Account AWS tutta
I'organizzazione.

» Le policy di controllo dei servizi (SCPs) offrono il controllo centralizzato sulle autorizzazioni

massime disponibili per gli utenti IAM e i ruoli IAM in un'organizzazione.

» Le politiche di controllo delle risorse (RCPs) offrono il controllo centralizzato sulle autorizzazioni

massime disponibili per le risorse in un'‘organizzazione.

Policy di gestione

Le politiche di gestione consentono di configurare e gestire centralmente Servizi AWS e le relative
funzionalita all'interno dell'organizzazione.

 Le politiche dichiarative consentono di dichiarare e applicare a livello centralizzato le

configurazioni desiderate per un determinato ambiente su larga scala Servizio AWS all'interno
dell'organizzazione. Una volta collegata, la configurazione viene sempre mantenuta quando |l
servizio aggiunge nuove funzionalita o. APIs

» Le policy di backup consentono di gestire e applicare centralmente i piani di backup alle AWS

risorse degli account di un'‘organizzazione.

» Le politiche relative ai tag consentono di standardizzare i tag allegati alle AWS risorse negli

account di un'organizzazione.

» Le politiche delle applicazioni di chat consentono di controllare I'accesso agli account di

un'organizzazione da applicazioni di chat come Slack e Microsoft Teams.

» Le politiche di disattivazione dei servizi di intelligenza artificiale consentono di controllare la raccolta

dei dati per i servizi di AWS intelligenza artificiale per tutti gli account di un'organizzazione.

» Le policy di Security Hub consentono di colmare le lacune di copertura di sicurezza in linea con i

requisiti di sicurezza dell'organizzazione e di applicarle centralmente in tutta 'organizzazione.

La tabella riportata di seguito riepiloga alcune delle caratteristiche di ciascun tipo di policy. Per altre
caratteristiche di questi tipi di policy, consulta Quote e limiti di servizio per AWS Organizations.
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Tipo di policy

SCP

RCP

Politica
dichiarativa

Policy di
backup

Policy di tag

Categoria di
policy

Autorizza
zione

Autorizza

zione

Gestione

Gestione

Gestione

Influenza
I'account di
gestione

©'®®

N

w0

©

w

N

©

w

N

Numero
massimo che
€ possibile
collegare

a un root,
una UO o un
account

5

10

10

10

Dimensione
massima

5.120

caratteri

5.120
caratteri

10,000 caratteri

10,000 caratteri

10,000 caratteri

Supporta
la visualizz
azione di
policy in

vigore per UO

0 account

©'®®

N

w0

©

w

N

©

w

N
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Tipo di policy  Categoria di Influenza Numero Dimensione Supporta
policy I'account di massimo che  massima la visualizz
gestione € possibile azione di
collegare policy in
a un root, vigore per UO
una UO o un o account
account
Politica sulle Gestione 5 10,000 caratteri
applicazioni
di chat
Si Si
Policy di Gestione 5 2.500
rifiuto dei caratteri
servizi di IA
Si Si
Politica Gestione 10 10,000 caratteri
Security Hub
Si Si

Politiche di autorizzazione in AWS Organizations

Le politiche di autorizzazione AWS Organizations consentono di configurare e gestire centralmente
I'accesso ai principali e alle risorse negli account dei membri. Il modo in cui tali politiche influiscono
sulle unita organizzative (OUs) e sugli account a cui vengono applicate dipende dal tipo di politica di
autorizzazione applicata.

Esistono due diversi tipi di politiche di autorizzazione AWS Organizations: le politiche di controllo dei
servizi (SCPs) e le politiche di controllo delle risorse (RCPs).

Argomenti
» Differenze tra SCPs e RCPs
* Usando e SCPs RCPs
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* Politiche di controllo del servizio (SCPs)

 Politiche di controllo delle risorse (RCPs)

Differenze tra SCPs e RCPs

SCPs sono controlli incentrati sui principali. SCPs crea una barriera di autorizzazioni, o imposta dei
limiti, alle autorizzazioni massime disponibili per i responsabili nei tuoi account membro. E possibile
utilizzare un SCP quando si desidera applicare centralmente controlli di accesso coerenti ai dirigenti
della propria organizzazione. Cid puo includere la specificazione a quali servizi possono accedere gli
utenti IAM e i ruoli IAM, a quali risorse possono accedere o le condizioni in base alle quali possono
effettuare richieste (ad esempio, da regioni o reti specifiche).

RCPs sono controlli incentrati sulle risorse. RCPs crea una barriera di autorizzazioni, o imposta dei
limiti, alle autorizzazioni massime disponibili per le risorse nei tuoi account membro. E possibile
utilizzare un RCP quando si desidera applicare centralmente controlli di accesso coerenti tra le
risorse dell'organizzazione. Cio puo limitare I'accesso alle risorse in modo che possano accedervi
solo le identita che appartengono all'organizzazione o specificare le condizioni in base alle quali le
identita esterne all'organizzazione possono accedere alle risorse.

Alcuni controlli possono essere applicati in modo simile tramite e. SCPs RCPs Ad esempio, potresti
voler impedire ai tuoi utenti di caricare oggetti non crittografati su S3, che possono essere scritti come
SCP, per imporre un controllo sulle azioni che i tuoi principali possono intraprendere sui tuoi bucket
S3. Questo controllo pud anche essere scritto come RCP per richiedere la crittografia ogni volta che
un principale carica oggetti nel bucket S3. La seconda opzione potrebbe essere preferita se il bucket
consente a responsabili esterni all'organizzazione, come fornitori di terze parti, di caricare oggetti nel
bucket S3. Tuttavia, alcuni controlli possono essere implementati solo in un RCP e alcuni controlli
possono essere implementati solo in un SCP. Per ulteriori informazioni, consulta Casi d'uso generali
per e SCPs RCPs.

Usando e SCPs RCPs

SCPs e RCPs sono controlli indipendenti. E possibile scegliere di abilitare solo SCPs o RCPs
utilizzare entrambi i tipi di policy insieme. Utilizzando entrambi SCPs e RCPs, puoi creare un
perimetro di dati attorno alle tue identita e alle tue risorse.

SCPs offrono la possibilita di controllare a quali risorse possono accedere le identita dell'utente.
Ad esempio, potresti voler consentire alle tue identita di accedere alle risorse della tua AWS

Differenze tra SCPs e RCPs 176


https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_s3.html#example-s3-1
https://aws.amazon.com/identity/data-perimeters-on-aws/

AWS Organizations Guida per l'utente

organizzazione. Tuttavia, potresti voler impedire alle tue identita di accedere a risorse esterne
all'organizzazione. E possibile imporre questo controllo utilizzando. SCPs

RCPs offri la possibilita di controllare quali identita possono accedere alle tue risorse. Ad

esempio, potresti voler consentire alle identita della tua organizzazione di accedere alle risorse
dell'organizzazione. Tuttavia, potresti voler impedire a identita esterne all'organizzazione di accedere
alle tue risorse. E possibile imporre questo controllo utilizzando. RCPs RCPs offrono la possibilita

di influire sulle autorizzazioni effettive per i responsabili esterni all'organizzazione che accedono

alle risorse dell'utente. SCPs pu0 influire solo sulle autorizzazioni effettive per i dirigenti all'interno
dell'organizzazione. AWS

Casi d'uso generali per e SCPs RCPs

La tabella seguente descrive i casi d'uso generali per |'utilizzo di un SCP e RCPs

Impatti
Caso d'uso Tipo di Le tue Identita Le tue risorse  Risorse
politica identita esterne esterne

(obiettivo
della richiesta
)

Limita i SCP X X X

servizi o le

azioni che le

tue identita

pOSsono

utilizzare

Limita le SCP X X X

risorse a cui

le tue identita

pOSsono

accedere

Applica i SCP X X X

requisiti

relativi al
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Impatti

modo in cui
le tue identita
possono
accedere alle
risorse

Limita le RCP X X X
identita che

possono

accedere alle

tue risorse

Proteggi RCP X X X
le risorse

sensibili della

tua organizza

zione

Applica i RCP X X X
requisiti

relativi alle

modalita di

accesso alle

risorse

Politiche di controllo del servizio (SCPs)

Le policy di controllo dei servizi (SCPs) sono un tipo di policy organizzativa che puoi utilizzare per
gestire le autorizzazioni all'interno della tua organizzazione. SCPs offrono il controllo centralizzato
sulle autorizzazioni massime disponibili per gli utenti IAM e i ruoli IAM nell'organizzazione. SCPs
ti aiutano a garantire che i tuoi account rispettino le linee guida per il controllo degli accessi della
tua organizzazione. SCPssono disponibili solo in un'organizzazione che ha tutte le funzionalita

abilitate. SCPs non sono disponibili se I'organizzazione ha abilitato solo le funzionalita di fatturazione
consolidata. Per istruzioni sull'attivazione SCPs, consulta. Abilitazione di un tipo di policy
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SCPs non concedete autorizzazioni agli utenti e ai ruoli IAM della vostra organizzazione. Nessuna
autorizzazione viene concessa da una SCP. Un SCP definisce una barriera di autorizzazioni, o
impone dei limiti, alle azioni che gli utenti IAM e i ruoli IAM all'interno dell'organizzazione possono
eseguire. Per concedere le autorizzazioni, I'amministratore deve allegare politiche per il controllo
dell'accesso, ad esempio politiche basate sull'identita associate agli utenti e ai ruoli IAM e politiche
basate sulle risorse allegate alle risorse dei tuoi account. Per ulteriori informazioni, consulta Politiche
basate sull'identita e politiche basate sulle risorse nella Guida per I'utente IAM.

Le autorizzazioni effettive sono l'intersezione logica tra cio che € consentito da SCP e dalle politiche
di controllo delle risorse (RCPs) e cio che & consentito dalle politiche basate sull'identita e sulle
risorse.

/A SCPs non influiscono sugli utenti o sui ruoli nell'account di gestione

SCPs non influiscono sugli utenti o sui ruoli nell'account di gestione. Influiscono solo sugli
account membri nell'organizzazione. Cio significa che SCPs si applicano anche agli account
dei membri designati come amministratori delegati.

Argomenti in questa pagina
+ Effetti dei test di SCPs

* Dimensione massima di SCPs

* Collegamento SCPs a diversi livelli dell'organizzazione

» Effetti di SCP sulle autorizzazioni

» Utilizzo dei dati di accesso per migliorare SCPs

« Attivita ed entita non limitate da SCPs
* Valutazione SCP
+ Sintassi delle SCP

» Esempi di policy di controllo dei servizi

* Risoluzione dei problemi relativi alle politiche di controllo del servizio (SCPs) con AWS
Organizations

Effetti dei test di SCPs

AWS ti consiglia vivamente di non dedicarti SCPs alla radice della tua organizzazione senza
aver testato a fondo l'impatto che la politica ha sugli account. Piuttosto, crea una UO in cui puoi
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spostare uno alla volta i tuoi account o al massimo in piccole quantita, per accertarti di non escludere
inavvertitamente degli utenti dai servizi chiave. Uno dei modi per determinare se un servizio &
utilizzato da un account & esaminare i dati a cui il servizio ha effettuato I'ultimo accesso in IAM. Un
altro modo consiste nell'utilizzare AWS CloudTrail per registrare I'utilizzo del servizio a livello di API.

® Note

Non dovresti rimuovere la AWSAccess politica completa a meno che non la modifichi o la
sostituisca con una politica separata con azioni consentite, altrimenti tutte le AWS azioni degli
account dei membri falliranno.

Dimensione massima di SCPs

Tutti i caratteri nella SCP sono conteggiati rispetto alla dimensione massima. Gli esempi di questa

guida mostrano la SCPs formattazione con spazio bianco aggiuntivo per migliorarne la leggibilita.
Tuttavia, per risparmiare spazio se la dimensione della policy &€ prossima alla dimensione massima,
puoi eliminare qualsiasi spazio vuoto, come i caratteri spazio e le interruzioni di linea che si trovano al
di fuori delle virgolette.

® Tip
Utilizza I'editor visivo per creare la SCP. Rimuove automaticamente lo spazio vuoto
aggiuntivo.

Collegamento SCPs a diversi livelli dell'organizzazione

Per una spiegazione dettagliata del SCPs funzionamento, vedereValutazione SCP.

Effetti di SCP sulle autorizzazioni

SCPs sono simili alle politiche di AWS Identity and Access Management autorizzazione e utilizzano
quasi la stessa sintassi. ma non concedono mai le autorizzazioni. SCPs Sono invece controlli

di accesso che specificano le autorizzazioni massime disponibili per gli utenti IAM e i ruoli IAM
nell'organizzazione. Per ulteriori informazioni, consulta Logica di valutazione delle policy nella Guida
per l'utente di IAM.
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SCPs riguardano solo gli utenti e i ruoli IAM gestiti da account che fanno parte dell'organizzazione.
SCPs non influiscono direttamente sulle politiche basate sulle risorse. Non influenzano gli utenti

e i ruoli degli account al di fuori dell'organizzazione. Ad esempio, considera un bucket Amazon

S3 che e di proprieta dell'account A in un'organizzazione. La policy del bucket (una policy basata
su risorse) concede I'accesso agli utenti dell'account B al di fuori dell'organizzazione. L'account A
dispone di un'SCP collegata. Tale SCP non si applica agli utenti esterni nell'account B, ma solo agli
utenti che sono gestiti dall'account A nell'organizzazione.

Una SCP limita le autorizzazioni per i ruoli e gli utenti IAM e negli account membri, compreso
l'utente root dell'account membro. Ogni account dispone solo delle autorizzazioni consentite da
ogni padre al di sopra di esso. Se un'autorizzazione € bloccata a un qualsiasi livello al di sopra
dell'account, implicitamente (non essendo inclusa in un'istruzione di policy A11ow) o esplicitamente
(essendo inclusa in un'istruzione di policy Deny), gli utenti o i ruoli nell'account interessato non
potranno utilizzare tale autorizzazione, anche se I'amministratore dell'account collega la policy IAM
AdministratorAccess con autorizzazioni */* agli utenti.

SCPs riguardano solo gli account dei membri dell'organizzazione. Non hanno alcun effetto sugli
utenti o sui ruoli nell'account di gestione. Cid significa che SCPs si applicano anche agli account
dei membri designati come amministratori delegati. Per ulteriori informazioni, consulta Best practice
per l'account di gestione.

Agli utenti e ai ruoli devono ancora essere concesse le autorizzazioni con policy di autorizzazione
IAM appropriate. Un utente senza alcuna policy di autorizzazione IAM non ha accesso, anche se la
normativa applicabile SCPs consente tutti i servizi e tutte le azioni.

Se un utente o un ruolo dispone di una politica di autorizzazione IAM che concede I'accesso a
un'azione consentita anche dal pertinente SCPs, l'utente o il ruolo puo eseguire tale azione.

Se un utente o un ruolo dispone di una politica di autorizzazione IAM che concede I'accesso a
un'azione non consentita o esplicitamente negata dall'applicabile SCPs, 'utente o il ruolo non puo
eseguire tale azione.

SCPs influiscono su tutti gli utenti e i ruoli negli account collegati, incluso l'utente root. Le uniche
eccezioni sono quelle descritte in Attivita ed entita non limitate da SCPs.

SCPs non influiscono su alcun ruolo collegato al servizio. | ruoli collegati ai servizi consentono
l'integrazione con altri Servizi AWS AWS Organizations e non possono essere limitati da. SCPs

Quando si disabilita il tipo di policy SCP in una radice, tutte SCPs vengono automaticamente
scollegate da tutte le AWS Organizations entita in quella radice. AWS Organizations le entita
includono unita organizzative, organizzazioni e account. Se si riattiva SCPs in una radice, tale
radice ritorna solo alla FulL1LAWSAccess politica predefinita allegata automaticamente a tutte
le entita nella radice. Tutti gli allegati SCPs alle AWS Organizations entita precedentemente
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SCPs disattivate vengono persi e non sono recuperabili automaticamente, sebbene sia possibile
ricollegarli manualmente.

« Se sono presenti sia un limite delle autorizzazioni (una caratteristica IAM avanzata) sia una SCP, il
limite, la SCP e la policy basata su identita devono tutti consentire I'operazione.

Utilizzo dei dati di accesso per migliorare SCPs

Una volta effettuato I'accesso con le credenziali dell'account di gestione, puoi visualizzare i

dati dell'ultimo accesso al servizio per un' AWS Organizations entita o una policy nella AWS
Organizationssezione della console IAM. Puoi anche utilizzare AWS Command Line Interface (AWS
CLl) o I' AWS API in IAM per recuperare i dati dell'ultimo accesso al servizio. Questi dati includono
informazioni su quali servizi consentiti a cui gli utenti e i ruoli IAM in un AWS Organizations account
hanno tentato l'ultima volta di accedere e quando. Puoi utilizzare queste informazioni per identificare
le autorizzazioni non utilizzate in modo da perfezionarle per aderire meglio SCPs al principio del
privilegio minimo.

Ad esempio, potresti avere una lista di rifiuto SCP che vieta |'accesso a tre di essi. Servizi AWS Sono
consentiti tutti i servizi non elencati nella dichiarazione Deny della SCP. L'ultimo accesso ai dati del
servizio in IAM indica quali dati Servizi AWS sono consentiti da SCP ma non vengono mai utilizzati.
Con queste informazioni, &€ possibile aggiornare la SCP per negare I'accesso ai servizi non necessari.

Per ulteriori informazioni, consulta gli argomenti seguenti nella Guida per l'utente IAM:

« Visualizzazione degli ultimi dati di accesso al servizio per Organizations

» Utilizzo dei dati per perfezionare le autorizzazioni di un'unita organizzativa

Attivita ed entita non limitate da SCPs

Non €& possibile utilizzare SCPs per limitare le seguenti attivita:

+ Qualsiasi operazione eseguita dall'account di gestione

» Qualsiasi operazione eseguita utilizzando le autorizzazioni collegate a un ruolo collegato ai servizi
» Eseguire la registrazione per il piano di supporto Enterprise come utente root

» Fornisci funzionalita di firma affidabile per i contenuti CloudFront privati

» Configura il DNS inverso per un server di posta elettronica Amazon Lightsail e un'istanza EC2
Amazon come utente root
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« Attivita su alcuni servizi correlati AWS:
» Alexa Top Sites
+ Alexa Web Information Service
+ Amazon Mechanical Turk

* Amazon Product Marketing API

Valutazione SCP

(® Note

Le informazioni contenute in questa sezione non si applicano ai tipi di policy di gestione,
incluse le policy di backup, le policy di tag, le policy delle applicazioni di chat o le politiche
di opt-out dei servizi Al. Per ulteriori informazioni, consulta Comprendere |'ereditarieta delle
policy di gestione.

Poiché é possibile allegare piu politiche di controllo del servizio (SCPs) a diversi livelliin AWS
Organizations, comprendere come SCPs vengono valutate puo aiutarti a scrivere SCPs il risultato
giusto.

Argomenti

» Come SCPs lavorare con Allow

» Come SCPs lavorare con Deny

 Strategia di utilizzo SCPs

Come SCPs lavorare con Allow

Affinché sia concessa un'autorizzazione per un account specifico, deve esserci una istruzione Allow
esplicita a ogni livello, dalla radice a ciascuna unita organizzativa nel percorso diretto verso I'account
(incluso I'account di destinazione stesso). Ecco perché, quando abiliti SCPs, AWS Organizations
allega una policy SCP AWS gestita denominata Full AWSAccess che consente tutti i servizi e le
azioni. Se questa politica viene rimossa e non sostituita a nessun livello dell'organizzazione, a tutti gli
account OUs e a tutti gli account al di sotto di quel livello verrebbe impedito di intraprendere qualsiasi
azione.
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Ad esempio, esaminiamo lo scenario illustrato nelle figure 1 e 2. Per consentire un'autorizzazione o
un servizio sull'account B, una SCP che consente l'autorizzazione o il servizio deve essere collegata
alla radice, all'unita organizzativa di produzione e all'account B stesso.

La valutazione SCP segue un deny-by-default modello, il che significa che tutte le autorizzazioni non
esplicitamente consentite in vengono negate SCPs . Se un'istruzione allow non € presente in SCPs a
nessuno dei livelli come Root, Production OU o Account B, I'accesso viene negato.

® Note

* Una istruzione Allow in un SCP consente all'elemento Resourcedi avere una sola voce

IEAL

* Un'istruzione Allow in una SCP non puo contenere alcun elemento Condition.

Root ﬂ%ﬁ

l

|

ou 0 é*: 0 Al 1
Sandbox Production
|
Member ] S ] S‘
accounts
Account A Account B

r.

SCP allowing action or service

Action or service allowed

Figura 1: Esempio di struttura organizzativa con una istruzione Al Low collegata alla radice, all'unita
organizzativa di produzione e all'account B
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Root 5a8

| l
ou E&% E

Sandbox Production
|
l | v X SCP allowing action or service
Member ] A | 4 ‘ _ _
accounts 9, 9, x Action or service denied
Account A Account B

Figura 2: Esempio di struttura organizzativa con una istruzione A1l 1ow mancante sull'unita
organizzativa di produzione e relativo impatto sull'account B

Come SCPs lavorare con Deny

Affinché un'autorizzazione venga negata per un account specifico, qualsiasi SCP dalla radice a
ciascuna unita organizzativa nel percorso diretto verso I'account (incluso I'account di destinazione
stesso) pud negare tale autorizzazione.

Ad esempio, supponiamo che all'unita organizzativa di produzione sia associata una SCP con
un'istruzione Deny esplicita specificata per un determinato servizio. E inoltre presente un'altra
SCP collegata alla radice e all'account B che consente esplicitamente I'accesso a quello stesso
servizio, come mostrato nella Figura 3. Di conseguenza, sia all'’Account A che all'Account B
verra negato l'accesso al servizio in quanto una politica di negazione applicata a qualsiasi livello
dell'organizzazione viene valutata per tutti gli account OUs e i membri sottostanti.
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Root 558

| |
o [ [

Sandbox Production
| ; SCP allowing action or service

l | Fix| -

X4

Member 02 04 ~ | SCP denying action or service
x
accounts Q O
Account A Account B

x Action or service denied

Figura 3: Esempio di struttura organizzativa con una istruzione Deny collegata all'unita organizzativa
di produzione e relativo impatto sull'account B

Strategia di utilizzo SCPs

Durante la stesura, SCPs & possibile utilizzare una combinazione di Al1low Deny dichiarazioni
per consentire le azioni e i servizi previsti all'interno dell'organizzazione. Denyle dichiarazioni
sono un modo efficace per implementare restrizioni che dovrebbero valere per una parte piu
ampia dell'organizzazione o OUs perché, quando vengono applicate alla radice o a livello di unita
organizzativa, influiscono su tutti gli account che ne fanno parte.

Ad esempio, & possibile implementare una politica utilizzando Deny le istruzioni L'account di
gestione pud anche impedire agli account membri di lasciare I'organizzazione. a livello principale, che
sara efficace per tutti gli account dell'organizzazione. Le istruzioni deny supportano anche I'elemento
condition che puo essere utile per creare eccezioni.

® Tip
Puoi utilizzare i dati dell'ultimo accesso al servizio in IAM per aggiornare i tuoi dati e SCPs
limitare I'accesso solo a quelli di Servizi AWS cui hai bisogno. Per ulteriori informazioni,
consulta Visualizzazione degli ultimi dati di accesso al servizio per Organizations nella Guida
per l'utente di IAM.
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AWS Organizations Allega un SCP AWS gestito denominato Full AWSAccess a ogni root, unita
organizzativa e account al momento della creazione. Questa policy consente tutte le operazioni
e i servizi. E possibile sostituire Full AWSAccess con una politica che consenta solo un insieme
di servizi, in modo che i nuovi servizi non Servizi AWS siano consentiti a meno che non siano

esplicitamente consentiti mediante I'aggiornamento. SCPs Ad esempio, se I'organizzazione desidera

consentire nel proprio ambiente solo I'uso di un sottoinsieme di servizi, € possibile utilizzare
un'istruzione Allow in modo da consentire solo i servizi specifici.

JSON

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ec2:*",
"cloudwatch:*",
"organizations:*"
1,

"Resource": "*"

Questa policy, che combina le due istruzioni potrebbe essere simile al seguente esempio, impedisce

agli account membri di lasciare 'organizzazione e consente I'uso dei servizi AWS desiderati.
L'amministratore dell'organizzazione puo scollegare la AWSAccess politica Full e allegare invece

questa.

JSON

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"ec2:*",
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Prendiamo ora in considerazione il seguente esempio di struttura organizzativa per capire come

1,

"cloudwatch:*",
"organizations:*"

"Resource": "*"

"Effect": "Deny",

"Action":"oxrganizations:LeaveOrganization",

"Resource": "*"

applicarne di piu SCPs a diversi livelli in un'organizzazione.
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La seguente tabella mostra le policy efficaci nell'unita organizzativa dell'ambiente di sperimentazione

(sandbox).

Scenario

SCP a livello
di radice

AWS
Accesso
completo

Accesso
completo
AWS

Nega
['accesso a
S3

SCP alivello
di unita
organizzativa
dell'ambiente
di speriment
azione
(sandbox)

AWS
Accesso
completo

+ nega
I'accesso a
S3

Consenti EC2
['accesso

Consenti
['accesso a
S3

SCP a livello
di account A

AWS
Accesso
completo +
negazione
dell'accesso
EC2

Consenti EC2

['accesso

AWS
Accesso
completo

Policy
risultante
sull'account A

Nessun
S3, nessun
accesso EC2

Consenti EC2
['accesso

Nessun
accesso al
servizio

Policy
risultante
sull'account B
e sull'account
C

Nessun
accesso a S3

Consenti EC2
['accesso

Nessun
accesso al
servizio

La seguente tabella mostra le policy efficaci nell'unita organizzativa dei carichi di lavoro.
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Scenario

SCP a livello
di radice

AWS
Accesso
completo

AWS
Accesso
completo

Nega
|'accesso a
S3

Sintassi delle SCP

SCP alivello
di unita
organizzativa
dei carichi di
lavoro

AWS
Accesso
completo

AWS
Accesso
completo

AWS
Accesso
completo

SCP alivello
di unita
organizzativa
di test

AWS
Accesso
completo +
negazione
EC2 dell'acce
SSO

Consenti EC2
|'accesso

Consenti
|'accesso a
S3

Policy
risultante
sull'account D

Nessun
accesso EC2

Consenti EC2
|'accesso

Nessun
accesso al
servizio

Policy
risultanti a
livello di unita
organizzativa
di produzion
e, account E
e account F

AWS
Accesso
completo

AWS
Accesso
completo

Nessun
accesso a S3

Le politiche di controllo dei servizi (SCPs) utilizzano una sintassi simile a quella utilizzata dalle
politiche di autorizzazione AWS Identity and Access Management (IAM) e dalle politiche basate sulle
risorse (come le policy dei bucket di Amazon S3). Per ulteriori informazioni sulle policy IAM consulta

Panoramica sulle policy IAM nella Guida per l'utente di IAM.

Una SCP ¢ un file di testo normale strutturato in base alle regole di JSON. Utilizza gli elementi
descritti in questo argomento.

(® Note

Tutti i caratteri nella SCP sono conteggiati rispetto alla dimensione massima. Gli esempi di

questa guida mostrano la SCPs formattazione con spazi bianchi aggiuntivi per migliorarne
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la leggibilita. Tuttavia, per risparmiare spazio se la dimensione della policy € prossima alla
dimensione massima, puoi eliminare qualsiasi spazio vuoto, come i caratteri spazio e le
interruzioni di linea che si trovano al di fuori delle virgolette.

Per informazioni generali su SCPs, vedere. Politiche di controllo del servizio (SCPs)

Riepilogo degli elementi

La tabella seguente riassume gli elementi della politica che & possibile utilizzare in SCPs. Alcuni
elementi della policy sono disponibili solo nella versione SCPs che nega le azioni. La colonna Effetti
supportati elenca il tipo di effetto che & possibile utilizzare con ogni elemento della policy in SCPs.

Elemento Scopo Effetti supportati

Azione Specifica Allow, Deny
AWS il
servizio e
le azioni
consentite
0 negate
da SCP.

Effetto Definisce  Allow, Deny

se l'istruzi

one SCP

consente

0 nega

I'accesso

agli utenti

e ai ruoli

IAM in un

account.

Statement Serve da Allow, Deny
container
per gli
elementi
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Elemento Scopo Effetti supportati

di

policy. E
possibile
inserire
piu
istruzioni
in. SCPs

Statement ID (Sid) (Facoltat Allow, Deny
ivo)
Fornisce

un nome
semplice
per
l'istruzi
one.

Versione Specifica Allow, Deny
le regole
di sintassi
del
linguaggi
oda
utilizzar
e per
elaborare
la policy.
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Elemento Scopo Effetti supportati

Condition Specifica Deny
le
condizion
i che
stabilisc
ono
quando
l'istruzione
e attiva.

NotAction Speciific Deny
ail AWS
servizio e
le azioni
che sono
esenti
dall'SCP.
Utilizzat
o invece
dell'elem
ento
Action.

Risorsa Speciific Deny
ale AWS
risorse
a cui si
applica
I'SCP.

Le sezioni seguenti forniscono ulteriori informazioni ed esempi di come vengono utilizzati gli elementi
delle politiche. SCPs

Argomenti
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» Elementi Action e NotAction

* Elemento Condition

* Elemento Effect

 Elemento Resource

* Elemento Statement

» Elemento Statement ID (Sid)

» Elemento Version

» Elementi non supportati

Elementi Action e NotAction

Ogni istruzione deve contenere uno dei seguenti:

* Nelle istruzioni di concessione o rifiuto, un elemento Action.

 Solo nelle istruzioni di rifiuto (in cui il valore dell'elemento Effect & Deny), un elemento Action o
NotAction.

Il valore del'NotActionelemento Action or € un elenco (un array JSON) di stringhe che
identificano AWS i servizi e le azioni consentiti o negati dall'istruzione.

Ogni stringa € composta dall'abbreviazione per il servizio (come "s3", "ec2", "iam" o "organizzazioni"),
in lettere minuscole, seguita da due punti e quindi da un'operazione da quel servizio. Le azioni e

le notazioni non fanno distinzione tra maiuscole e minuscole. In genere, vengono tutte inserite con
ogni parola che inizia con una lettera maiuscola e il resto con una lettera minuscola. Ad esempio:
"s3:ListAl1MyBuckets".

E inoltre possibile utilizzare caratteri jolly come asterisco (*) o punto interrogativo (?) in una SCP:

« Ultilizzare un asterisco (*) come carattere jolly per abbinare piu operazioni che condividono
parte di un nome. Il valore "s3:*" indica tutte le operazioni del servizio Amazon S3. |l valore
"ec2:Describe*" corrisponde solo alle EC2 azioni che iniziano con «Descriviy.

« Utilizzare il punto interrogativo (?) come carattere jolly per abbinare un singolo carattere.
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® Note

In una SCP, i caratteri jolly (*) e (?) in un elemento Action o NotAction possono essere
utilizzati unicamente da soli o al termine della stringa. Non puo trovarsi all'inizio o al centro
della stringa. Pertanto, "servicename:action*" & valido, ma "servicename:*action"
non "servicename:some*action" sono entrambi validi in SCPs.

Per un elenco di tutti i servizi e delle azioni che supportano in entrambi AWS Organizations SCPs
e nelle politiche di autorizzazione 1AM, consulta Actions, Resources, and Condition Keys for AWS
Services nella IAM User Guide.

Per ulteriori informazioni, consulta IAM JSON Policy Elements: Action e IAM JSON Policy Elements:
NotAction nella IAM User Guide.

Esempio di elemento Action

L'esempio seguente mostra un SCP con un'istruzione che consente agli amministratori dell'account di
delegare, descrivere, avviare, interrompere e terminare le autorizzazioni per le istanze dell'account.
EC2 Questo € un esempio di elenco di consentiti ed € utile quando le policy Allow * di default

non sono collegate in modo che, per impostazione predefinita, le autorizzazioni vengono negate in
modo implicito. Se la policy Allow * di default € ancora collegata al root, all'UO o all'account a cui €
collegata la seguente policy, la policy non ha effetto:

JSON

"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": [
"ec2:DescribelInstances", "ec2:Describelmages", "ec2:DescribeKeyPairs",
"ec2:DescribeSecurityGroups", "ec2:DescribeAvailabilityZones",
"ec2:RunInstances",
"ec2:TerminateInstances", "ec2:StopInstances", "ec2:StartInstances"

1,

"Resource": "*"
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L'esempio seguente mostra come € possibile negare I'accesso ai servizi che non desideri utilizzare
negli account collegati. Si presuppone che le impostazioni predefinite "Allow *" SCPs siano
ancora associate a all e alla root. OUs Questa policy di esempio impedisce agli amministratori degli
account collegati di delegare qualsiasi autorizzazione per i servizi IAM, Amazon EC2 e Amazon RDS.
Qualsiasi operazione da altri servizi pud essere delegata a condizione che non vi sia un'altra policy

collegata che li neghi.

JSON

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Deny",
"Action": [ "iam:*", "ec2:*", "rds:*" ],
"Resource": "*"
}
}

Esempio di elemento NotAction

L'esempio seguente mostra come utilizzare un NotAction elemento per escludere AWS i servizi
dall'effetto della policy.

JSON

"Version": "2012-10-17",
"Statement": [
{
"Sid": "LimitActionsInRegion",
"Effect": "Deny",
"NotAction": "iam:*",
"Resource": "*",
"Condition": {
"StringNotEquals": {
"aws:RequestedRegion": "us-west-1"

}
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1

Con questa dichiarazione, gli account interessati si limitano a intraprendere azioni nei limiti specificati
Regione AWS, tranne quando utilizzano azioni IAM.

Elemento Condition

E possibile specificare un elemento Condition nelle istruzioni di rifiuto in una SCP.

JSON

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyAllOutsideEU",
"Effect": "Deny",
"NotAction": [
"cloudfront:*",
"iam:*",
"route53:*",
"support: *"
]I
"Resource": "*",
"Condition": {
"StringNotEquals": {
"aws :RequestedRegion": [
"eu-central-1",
"eu-west-1"

Questa SCP nega l'accesso a tutte le operazioni al di fuori delle regioni eu-central-1e eu-
west-1, tranne per le operazioni nei servizi elencati.
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Per ulteriori informazioni, consulta la sezione Elementi delle policy JSON di IAM: condizione nella
Guida per l'utente di IAM.

Elemento Effect

Ogni istruzione deve contenere un elemento Effect. Il valore pud essere Al1low o Deny. Influenza
tutte le operazioni elencate nella stessa istruzione.

Per ulteriori informazioni, consulta Elementi delle policy JSON IAM: Effect nella Guida per l'utente di
IAM.

"Effect": "Allow"

Nell'esempio seguente viene illustrata una SCP con un'istruzione che contiene un elemento Effect
con un valore Allow che consente agli utenti di eseguire operazioni per il servizio Amazon S3.
Questo esempio € utile se un'organizzazione utilizza la strategia dell'elenco consentiti (ove le policy
FullAWSAccess predefinite sono tutte scollegate, in modo che le autorizzazioni vengano negate in
modo implicito per impostazione predefinita). |l risultato € che l'istruzione concede le autorizzazioni
Amazon S3 per qualsiasi account collegato:

{

"Statement": {
"Effect": "Allow",
"Action": "s3:*",
"Resource": "*"

}

}

Sebbene utilizzi la stessa parola chiave di valore Al11low di una policy di autorizzazione IAM, in una
SCP non vengono effettivamente concesse a un utente le autorizzazioni per eseguire qualsiasi
operazione. Funzionano invece SCPs come filtri che specificano le autorizzazioni massime per

gli account di un'organizzazione, di un'unita organizzativa (OU) o di un account. Nell'esempio
precedente, anche se un utente nell'account aveva la policy gestita AdministratorAccess
collegata, la SCP limita le operazioni di tutti gli utenti nell'account alle sole operazioni Amazon S3.

"Effect": "Deny"

In un'istruzione in cui 'Ef fectelemento ha un valore diDeny, € inoltre possibile limitare I'accesso a
risorse specifiche o definire le condizioni relative all'entrata SCPs in vigore.
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Quanto segue mostra un esempio di come utilizzare una condizione di chiave in un'istruzione di
rifiuto.

JSON

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Deny",
"Action": "ec2:RunInstances",
"Resource": "arn:aws:ec2:*:*:instance/*",
"Condition": {
"StringNotEquals": {
"ec2:InstanceType": "t2.micro"
}
}
}
}

Questa dichiarazione in un SCP stabilisce una barriera per impedire agli account interessati (in cui
I'SCP é collegato all'account stesso o alla radice dell'organizzazione o all'unita organizzativa che
contiene I'account) di avviare EC2 istanze Amazon se l'istanza EC2 Amazon non € impostata su.
t2.micro Anche se una policy IAM che consente questa operazione € collegata all'account, il
guardrail creato dalla SCP la impedisce.

Elemento Resource

In istruzioni in cui I'elemento Effect ha un valore Allow, € possibile specificare solo "*"
nell'elemento Resource di una SCP. Non puoi specificare una singola risorsa Amazon Resource
Names (ARNS).

E inoltre possibile utilizzare caratteri jolly come asterisco (*) o punto interrogativo (?) nell'elemento
risorsa:

« Ultilizzare un asterisco (*) come carattere jolly per abbinare piu operazioni che condividono parte di
un nome.

« Utilizzare il punto interrogativo (?) come carattere jolly per abbinare un singolo carattere.
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Nelle istruzioni in cui 'Ef fectelemento ha un valore diDeny, puoi specificare individual ARNs, come
mostrato nell'esempio seguente.

JSON

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyAccessToAdminRole",
"Effect": "Deny",
"Action": [
"iam:AttachRolePolicy",
"iam:DeleteRole",
"iam:DeleteRolePermissionsBoundary",
"iam:DeleteRolePolicy",
"iam:DetachRolePolicy",
"iam:PutRolePermissionsBoundary",
"iam:PutRolePolicy",
"iam:UpdateAssumeRolePolicy",
"iam:UpdateRole",
"iam:UpdateRoleDescription"
]I
"Resourxce": [
"arn:aws:iam::*:role/role-to-deny"

Questa SCP impedisce agli utenti e ai ruoli IAM negli account interessati di apportare modifiche a un
ruolo IAM di amministrazione comune creato in tutti gli account nella tua organizzazione.

Per ulteriori informazioni, consulta Elementi delle policy JSON |IAM: Resource nella Guida per l'utente
di IAM.

Elemento Statement

Un SCP consiste di uno o pil elementi Statement. E possibile avere una sola parola chiave
Statement in una policy, ma il valore pu0 essere una matrice JSON di istruzioni (circondata da
caratteri [ ]).
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Nell'esempio seguente viene illustrata una singola istruzione composta di elementi Effect, Action
e Resource.

"Statement": {
"Effect": "Allow",
"Action": "*",
"Resource": "*"

L'esempio seguente include due istruzioni come un elenco matrice all'interno di un elemento
Statement. La prima istruzione consente tutte le azioni, mentre la seconda nega qualsiasi EC2
azione. |l risultato &€ che un amministratore dell'account pu¢ delegare qualsiasi autorizzazione ad
eccezione di quelle di Amazon Elastic Compute Cloud (Amazon EC2).

"Statement": [

{
"Effect": "Allow",
"Action": "*",
"Resource": "*"

}I

{
"Effect": "Deny",
"Action": "ec2:*",
"Resource": "*"

}

Per ulteriori informazioni, consulta Elementi delle policy JSON |IAM: Statement nella Guida per
l'utente di IAM.

Elemento Statement ID (Sid)

Sid € un identificatore opzionale fornito per l'istruzione della policy. Puoi assegnare un valore Sid a
ogni istruzione in una matrice di istruzioni. La seguente SCP mostra un esempio di istruzione Sid.

"Statement": {
"Sid": "AllowsAllActions",
"Effect": "Allow",
"Action": "*",
"Resource": "*"
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}

Per ulteriori informazioni, consulta Elementi delle policy JSON IAM: Id nella Guida per 'utente di IAM.

Elemento Vexrsion

Ogni SCP deve includere un elemento Version con il valore "2012-10-17". Questo & lo stesso
valore di versione della versione piu recente delle policy di autorizzazione |AM:

"Version": "2012-10-17",

Per ulteriori informazioni, consulta Elementi delle policy JSON IAM: Version nella Guida per l'utente di
IAM.

Elementi non supportati

| seguenti elementi non sono supportati in: SCPs

* Principal
* NotPrincipal

* NotResource

Esempi di policy di controllo dei servizi

Gli esempi di policy di controllo dei servizi (SCPs) visualizzati in questo argomento sono solo a scopo

informativo.

(® Prima di utilizzare questi esempi

Prima di utilizzare questi esempi SCPs nella propria organizzazione, effettuate le seguenti
operazioni:

+ Esamina e personalizzali attentamente in base alle tue esigenze specifiche. SCPs

» Testateli accuratamente SCPs nel vostro ambiente con Servizi AWS quello che utilizzate.

Le politiche di esempio in questa sezione dimostrano I'implementazione e l'uso di SCPs.
Non devono essere interpretate come suggerimenti o best practice AWS ufficiali da
implementare esattamente come mostrato. E tua responsabilita testare accuratamente
I'idoneita di qualsiasi policy basata su rifiuto a risolvere i requisiti aziendali del tuo
ambiente. Le politiche di controllo del servizio basate sulla negazione possono limitare
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o bloccare involontariamente I'utilizzo di, Servizi AWS a meno che non si aggiungano
le eccezioni necessarie alla politica. Per un esempio di tale eccezione, si veda il primo
esempio che esenta i servizi globali dalle regole che bloccano I'accesso agli utenti
indesiderati. Regioni AWS

* Ricorda che una SCP influisce su ogni utente e ruolo, incluso I'utente root, in ogni account
a cui e collegata.

* Ricordate che un SCP non influisce sui ruoli collegati ai servizi. | ruoli collegati ai servizi
consentono l'integrazione con altri AWS Organizations e Servizi AWS non possono essere
limitati. SCPs

® Tip
Puoi utilizzare i dati dell'ultimo accesso al servizio in IAM per aggiornare i tuoi dati e SCPs
limitare I'accesso solo a quelli di Servizi AWS cui hai bisogno. Per ulteriori informazioni,
consulta Visualizzazione degli ultimi dati di accesso al servizio per Organizations nella Guida
per l'utente di IAM.

Ciascuna delle seguenti policy € I'esempio di una strategia di policy di elenco di rifiuto. Le policy
di elenco di rifiuto devono essere collegate assieme ad altre policy che consentono le operazioni
approvate negli account interessati. Ad esempio, la policy FuLLAWSAccess predefinita permette I'uso

di tutti i servizi in un account. Questa policy € associata per impostazione predefinita alla radice, a
tutte le unita organizzative (OUs) e a tutti gli account. In realta non concede alcuna autorizzazione
(nessuna SCP lo fa). Consente invece agli amministratori di quell'account di delegare I'accesso a tali
azioni allegando politiche di autorizzazione standard AWS Identity and Access Management (IAM)

a utenti, ruoli o gruppi dell'account. Ognuna di queste policy di elenco di rifiuto sovrascrive qualsiasi
policy bloccando I'accesso ai servizi o0 alle operazioni specificati.

Examples (Esempi)

» Esempi generali

* Negare l'accesso a AWS in base alla richiesta Regione AWS

» Impedire agli utenti e ai ruoli IAM di apportare alcune modifiche

» Impedire agli utenti e ai ruoli IAM di apportare modifiche specifiche, con un'eccezione per un

ruolo di amministratore specificato

» Richiedi MFA per eseguire un'operazione API
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» Bloccare l'accesso al servizio per |'utente root

» L'account di gestione puo anche impedire agli account membri di lasciare I'organizzazione.

» Esempio SCPs per Amazon Q Developer nelle applicazioni di chat

* Nega tutte le operazioni IAM

* Nega le richieste put del bucket S3 da un canale Slack specificato

» Esempio SCPs per Amazon CloudWatch

* Impedisci agli utenti di disabilitarne CloudWatch o modificarne la configurazione

* Esempio SCPs per AWS Config

» Impedire agli utenti di disabilitarne AWS Config o modificarne le regole

+ Esempio SCPs per Amazon Elastic Compute Cloud (Amazon EC2)

* Richiedi alle EC2 istanze Amazon di utilizzare un tipo specifico

* Impedisci l'avvio EC2 di istanze senza IMDSv2

» Impedire la disabilitazione della crittografia Amazon EBS predefinita

* Impedisci la creazione e il collegamento di volumi non gp3

» Esempio SCPs per Amazon GuardDuty

* Impedisci agli utenti di disabilitarne GuardDuty o modificarne la configurazione

+ Esempio SCPs per AWS Resource Access Manager

* Impedire la condivisione esterna

» Consentire ad account specifici di condividere solo tipi di risorse specificati

* Impedire la condivisione con organizzazioni 0 unita organizzative (OUs)

» Consentire la condivisione solo con utenti e ruoli IAM specificati

+ Esempio SCPs di Amazon Application Recovery Controller (ARC)

» Impedisci agli utenti di aggiornare gli stati di controllo del routing ARC

» Esempio SCPs per Amazon S3

» Impedire il caricamento di oggetti non crittografati su Amazon S3

« Esempio SCPs di etichettatura delle risorse

» Richiedere un tag sulle risorse create specificate

* Impedire la modifica dei tag se non da parte dei principali autorizzati

» Esempio SCPs di Amazon Virtual Private Cloud (Amazon VPC)
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» Impedire a qualsiasi VPC che non dispone gia dell'accesso a Internet di ottenerlo

Esempi generali
Negare l'accesso a AWS in base alla richiesta Regione AWS

Questa SCP nega l'accesso a qualsiasi operazione al di fuori delle Regioni specificate. Sostituisci
eu-central-1 e eu-west-1 con Regioni AWS quello che desideri utilizzare. Fornisce esenzioni
per le operazioni nei servizi globali approvati. In questo esempio viene inoltre illustrato come esentare
le richieste effettuate da uno dei due ruoli di amministratore specificati.

(@ Note

Per utilizzare Region deny SCP con AWS Control Tower, consultate Negare |'accesso a in
AWS base a quanto richiesto Regione AWS nella AWS Control Tower Controls Reference
Guide.

Questa policy utilizza I'effetto Deny per rifiutare I'accesso a tutte le richieste di operazioni non
presenti una delle due regioni approvate (eu-central-1 e eu-west-1). L'NotActionelemento
consente di elencare i servizi le cui operazioni (o singole operazioni) sono esenti da questa
restrizione. Poiché i servizi globali dispongono di endpoint ospitati fisicamente dalla us-east-1,
devono essere esentati in questo modo. Con un SCP strutturato in questo modo, le richieste

fatte ai servizi globali nella regione us-east-1 sono consentite se il servizio richiesto € incluso
nell'elemento NotAction. Eventuali altre richieste ai servizi nella regione us-east-1 sono negate
da questa policy di esempio.

(® Note

Questo esempio potrebbe non includere tutte le operazioni Servizi AWS o le operazioni
globali piu recenti. Sostituisci I'elenco di servizi e operazioni con i servizi globali utilizzati dagli
account nella tua organizzazione.

(@ Suggerimento

E possibile visualizzare i dati sull'ultimo accesso al servizio nella console IAM per

determinare i servizi globalmente utilizzati dall'organizzazione. Nella scheda Access
Advisor (Consulente accessi) nella pagina dei dettagli di un utente, un gruppo o un

Policy di controllo dei servizi 205


https://docs.aws.amazon.com/controltower/latest/controlreference/primary-region-deny-policy.html
https://docs.aws.amazon.com/controltower/latest/controlreference/primary-region-deny-policy.html
https://docs.aws.amazon.com/controltower/latest/controlreference/primary-region-deny-policy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_notaction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_access-advisor.html

AWS Organizations Guida per l'utente

ruolo IAM vengono visualizzati i servizi AWS utilizzati da tale entita, ordinati in base
all'accesso piu recente.

(® Considerazioni

« AWS KMS e AWS Certificate Manager supportano gli endpoint regionali. Tuttavia, se
desideri utilizzarli con un servizio globale come Amazon, CloudFront devi includerli
nell'elenco di esclusione dei servizi globale nell'esempio SCP seguente. Un servizio globale
come Amazon richiede CloudFront in genere I'accesso a AWS KMS un ACM nella stessa
regione, che per un servizio globale & la regione Stati Uniti orientali (Virginia settentrionale)
(us-east-1).

» Per impostazione predefinita, AWS STS & un servizio globale e deve essere incluso
nell'elenco globale di esclusione dei servizi. Tuttavia, puoi AWS STS abilitare I'utilizzo degli
endpoint regionali anziché un singolo endpoint globale. In questo caso, puoi rimuovere STS
dall'elenco di esclusione dei servizi globali nell'esempio di SCP riportato di seguito. Per
ulteriori informazioni, consulta Managing AWS STS in an. Regione AWS

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyAllOutsideEU",
"Effect": "Deny",
"NotAction": [
"a4b:*",
"acm:*",
"aws-marketplace-management:*",
"aws-marketplace:*",
"aws-portal:*",
"budgets:*",
"ce:*",
"chime:*",
"cloudfront:*",
"config:*",
"cur:*",
"directconnect:*",
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"ec2:DescribeRegions",
"ec2:DescribeTransitGateways",
"ec2:DescribeVpnGateways",
"fms:*",

"globalaccelerator:*",
"health:*",

"iam:*",

"importexport:*",

"kms:*",

"mobileanalytics:*",
"networkmanager:*",
"organizations:*",

"pricing:*",

"routeb3:*",
"route53domains:*",
"route53-recovery-cluster:*",
"route53-recovery-control-config:*",
"route53-recovery-readiness:*",
"s3:GetAccountPublic*",
"s3:ListAl1MyBuckets",
"s3:ListMultiRegionAccessPoints",
"s3:PutAccountPublic*",
"shield:*",

"sts:*",

"support:*",
"trustedadvisor:*",
"waf-regional:*",

"waf:*",
"wafv2:*",
"wellarchitected:*"
1,
"Resource": "*",

"Condition": {

"StringNotEquals": {
"aws:RequestedRegion": [
"eu-central-1",
"eu-west-1"

},
"ArnNotLike": {
"aws:PrincipalARN": [
"arn:aws:iam::*:role/RolelAllowedToBypassThisSCP",
"arn:aws:iam::*:role/Role2AllowedToBypassThisSCP"
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Impedire agli utenti e ai ruoli IAM di apportare alcune modifiche

Questa SCP impedisce agli utenti e ai ruoli IAM di apportare modifiche al ruolo IAM specificato creato
in tutti gli account nell'organizzazione.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyAccessToASpecificRole",
"Effect": "Deny",
"Action": [
"iam:AttachRolePolicy",
"iam:DeleteRole",

iam:DeleteRolePermissionsBoundary",
"iam:DeleteRolePolicy",
"iam:DetachRolePolicy",
"iam:PutRolePermissionsBoundary",
"iam:PutRolePolicy",
"iam:UpdateAssumeRolePolicy",
"iam:UpdateRole",

iam:UpdateRoleDescription”
1,

"Resource": [
"arn:aws:iam::*:role/name-of-role-to-deny"

Impedire agli utenti e ai ruoli IAM di apportare modifiche specifiche, con un'eccezione per un ruolo di
amministratore specificato

Questa SCP si basa sull'esempio precedente per fare un'eccezione per gli amministratori.
Impedisce agli utenti e ai ruoli IAM negli account interessati di apportare modifiche a un ruolo IAM
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di amministrazione comune creato in tutti gli account nella tua organizzazione ad eccezione degli
amministratori che usano un ruolo specifico.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "DenyAccessWithException",

"Effect": "Deny",

"Action": [
"iam:AttachRolePolicy",

iam:DeleteRole",
"iam:DeleteRolePermissionsBoundary",
"iam:DeleteRolePolicy",

iam:DetachRolePolicy",

iam:PutRolePermissionsBoundary",
"iam:PutRolePolicy",
"iam:UpdateAssumeRolePolicy",

iam:UpdateRole",

iam:UpdateRoleDescription"
1,

"Resource": [
"arn:aws:iam::*:role/name-of-role-to-deny"
1)
"Condition": {
"ArnNotLike": {
"aws:PrincipalARN":"arn:aws:iam::*:role/name-of-admin-role-to-allow"

Richiedi MFA per eseguire un'operazione API

Utilizza una SCP simile alla seguente per richiedere che l'autenticazione a piu fattori (MFA) sia
abilitata prima che un utente o un ruolo IAM possa eseguire un'operazione. In questo esempio,
I'azione consiste nel fermare un' EC2 istanza Amazon.

"Version": "2012-10-17",
"Statement": [
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{

"Sid": "DenyStopAndTerminateWhenMFAIsNotPresent",

"Effect": "Deny",

"Action": [
"ec2:StopInstances",
"ec2:TerminateInstances"

]I

"Resource": "*",

"Condition": {"BoolIfExists":

Bloccare I'accesso al servizio per 'utente root

La policy seguente impedisce tutti gli accessi alle operazioni specificate per I'utente root in un
account. Se desideri impedire agli account di usare le credenziali root in modi specifici, aggiungi le

tue operazioni a questa policy.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "RestrictEC2ForRoot",
"Effect": "Deny",
"Action": [
"ec2:*"
1,
"Resource": [
nxn
1,
"Condition": {
"StringlLike": {
"aws:PrincipalArn": [
"arn:aws:iam: :*:root"
]
}
}
}
]
}

{"aws:MultiFactorAuthPresent":
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L'account di gestione pud anche impedire agli account membri di lasciare I'organizzazione.

La policy seguente blocca l'utilizzo dell'operazione APl LeaveOrganization in modo che dli
amministratori degli account membri non possano rimuovere i propri account dall'organizzazione.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"organizations:LeaveOrganization"
1,
"Resource": "*"
}
]
}

Esempio SCPs per Amazon Q Developer nelle applicazioni di chat

Esempi in questa categoria

» Nega tutte le operazioni IAM

* Nega le richieste put del bucket S3 da un canale Slack specificato

Nega tutte le operazioni IAM

Il seguente SCP nega tutte le operazioni IAM richiamate tramite tutte le configurazioni di applicazioni
di chat di Amazon Q Developer.

{
"Effect": "Deny",
"Action": "iam:*",
"Resource": "*",
"Condition": {
"ArnLike": {
"aws:ChatbotSourceArn": "arn:aws:chatbot::*:*"
}
}
}
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Nega le richieste put del bucket S3 da un canale Slack specificato

La seguente politica nega le richieste di put di S3 sul bucket specificato per tutte le richieste
provenienti da un canale Slack.

JSON
{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "ExampleS3Deny",
"Effect": "Deny",
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::amzn-s3-demo-bucket/*",
"Condition": {
"StringlLike": {
"aws:ChatbotSouxrceAxrn": "arn:aws:chatbot::*:chat-
configuration/slack-channel/*"
}
}
}
]
}

Esempio SCPs per Amazon CloudWatch

Esempi in questa categoria

» Impedisci agli utenti di disabilitarne CloudWatch o modificarne la configurazione

Impedisci agli utenti di disabilitarne CloudWatch o modificarne la configurazione

Un CloudWatch operatore di livello inferiore deve monitorare dashboard e allarmi. Tuttavia,
I'operatore non deve essere in grado di eliminare o modificare alcun pannello di controllo o allarme
attuati da personale senior. Questo SCP impedisce agli utenti o ai ruoli di qualsiasi account
interessato di eseguire CloudWatch i comandi che potrebbero eliminare o modificare i dashboard o gli
allarmi.
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"Version": "2012-10-17",
"Statement": [
{

"Effect": "Deny",

"Action": [
"cloudwatch:DeleteAlarms",
"cloudwatch:DeleteDashboards",
"cloudwatch:DisableAlarmActions",
"cloudwatch:PutDashboard",
"cloudwatch:PutMetricAlarm",
"cloudwatch:SetAlarmState"

1,

"Resource": "*"

Esempio SCPs per AWS Config

Esempi in questa categoria

» Impedire agli utenti di disabilitarne AWS Config o modificarne le regole

Impedire agli utenti di disabilitarne AWS Config o modificarne le regole

Questo SCP impedisce agli utenti o ai ruoli di qualsiasi account interessato di eseguire AWS Config
operazioni che potrebbero disabilitarne AWS Config o modificarne le regole o i trigger.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"config:DeleteConfigRule",

"config:DeleteConfigurationRecorder",

"config:DeleteDeliveryChannel",
"config:StopConfigurationRecorder"

1,

"Resource": "*"
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Esempio SCPs per Amazon Elastic Compute Cloud (Amazon EC2)

Esempi in questa categoria

* Richiedi alle EC2 istanze Amazon di utilizzare un tipo specifico

» Impedisci I'avvio EC2 di istanze senza IMDSv2

* Impedire la disabilitazione della crittografia Amazon EBS predefinita

* Impedisci la creazione e il collegamento di volumi non gp3

Richiedi alle EC2 istanze Amazon di utilizzare un tipo specifico

Con questa SCP, qualsiasi avvio di istanza che non utilizza il tipo di istanza t2.micro viene negato.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "RequireMicroInstanceType",
"Effect": "Deny",
"Action": "ec2:RunInstances",
"Resource": [
"arn:aws:ec2:*:*:instance/*"
1,
"Condition": {
"StringNotEquals": {
"ec2:InstanceType": "t2.micro"
}
}
}

Impedisci I'avvio EC2 di istanze senza IMDSv2

La seguente politica impedisce a tutti gli utenti di avviare EC2 istanze senza. IMDSv2

"Effect":"Deny",
"Action":"ec2:RunInstances",

"Resource":"arn:aws:ec2:*:*:instance/*",
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"Condition":{
"StringNotEquals":{
"ec2:MetadataHttpTokens":"required"

}
}
.
{
"Effect":"Deny",
"Action":"ec2:RunInstances",
"Resource":"arn:aws:ec2:*:*:instance/*",
"Condition":{
"NumericGreaterThan": {
"ec2:MetadataHttpPutResponseHopLimit":"2"
}
}
.
{
"Effect":"Deny",
"Action":"*",
"Resource":"*",
"Condition":{
"NumericLessThan":{
"ec2:RoleDelivery":"2.0"
}
}
.
{
"Effect":"Deny",
"Action":"ec2:ModifyInstanceMetadataOptions",
"Resource":"*"
}

La seguente policy impedisce a tutti gli utenti di avviare EC2 istanze senza farlo, IMDSv2 ma
consente a identita IAM specifiche di modificare le opzioni dei metadati delle istanze.

[
{
"Effect": "Deny",
"Action": "ec2:RunlInstances",
"Resource": "arn:aws:ec2:*:*:instance/*",

"Condition": {
"StringNotEquals": {
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Impedire la disabilitazione della crittografia Amazon EBS predefinita

"ec2:MetadataHttpTokens": "required"

"Effect": "Deny",
"Action": "ec2:RunInstances",
"Resource": "arn:aws:ec2:*:*:instance/*",
"Condition": {
"NumericGreaterThan": {

"ec2:MetadataHttpPutResponseHopLimit":

"Effect": "Deny",
"Action": "*",
"Resource": "*",
"Condition": {
"NumericlLessThan": {
"ec2:RoleDelivery": "2.0"

"Effect": "Deny",

Il2ll

"Action": "ec2:ModifyInstanceMetadataOptions",

"Resource": "*",
"Condition": {
"ArnNotLike": {
"aws:PrincipalARN": [

"arn:aws:iam: : {ACCOUNT_ID}:{RESOURCE_TYPE}/{RESOURCE_NAME}"

La seguente policy impedisce a tutti gli utenti di disabilitare la crittografia Amazon EBS predefinita.

"Effect": "Deny",
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"Action": [
"ec2:DisableEbsEncryptionByDefault"
1,

"Resource": "*"

Impedisci la creazione e il collegamento di volumi non gp3

La seguente policy impedisce a tutti gli utenti di creare o allegare volumi Amazon EBS che non siano
del tipo di volume gp3. Per ulteriori informazioni, consulta i tipi di volume di Amazon EBS.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "DenyCreationAndAttachmentOfNonGP3Volumes",

"Effect": "Deny",

"Action": [
"ec2:AttachVolume",
"ec2:CreateVolume",
"ec2:RunInstances"

1,

"Resource": "arn:aws:ec2:*:*:volume/*",
"Condition": {
"StringNotEquals": {
"ec2:VolumeType":

gF)3Il

Questo puo aiutare a imporre una configurazione di volume standardizzata all'interno di
un'organizzazione.

(® Le modifiche al tipo di volume non vengono impedite

Non €& possibile limitare I'azione di modifica di un volume gp3 esistente a un volume Amazon
EBS di un altro tipo utilizzando. SCPs Ad esempio, questo SCP non ti impedirebbe di
modificare un volume gp3 esistente in un volume gp2. Questo perché la chiave condition
ec2:VolumeType controlla il tipo di volume prima che venga modificato.
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Esempio SCPs per Amazon GuardDuty

Esempi in questa categoria

» Impedisci agli utenti di disabilitarne GuardDuty o modificarne la configurazione

Impedisci agli utenti di disabilitarne GuardDuty o modificarne la configurazione

Questo SCP impedisce agli utenti o ai ruoli di qualsiasi account interessato di disabilitarne GuardDuty
o alterarne la configurazione, direttamente come comando o tramite la console. Consente in modo
efficace I'accesso in sola lettura alle informazioni e alle risorse. GuardDuty

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"guardduty:AcceptInvitation",
"guardduty:ArchiveFindings",
"guardduty:CreateDetector",
"guardduty:CreateFilter",
"guardduty:CreateIPSet",
"guardduty:CreateMembers",
"guardduty:CreatePublishingDestination",
"guardduty:CreateSampleFindings",
"guardduty:CreateThreatIntelSet",
"guardduty:DeclineInvitations",
"guardduty:DeleteDetector",
"guardduty:DeleteFilter",
"guardduty:DeleteInvitations",
"guardduty:DeleteIPSet",
"guardduty:DeleteMembers",
"guardduty:DeletePublishingDestination",
"guardduty:DeleteThreatIntelSet",
"guardduty:DisassociateFromMasterAccount",
"guardduty:DisassociateMembers",
"guardduty:InviteMembers",
"guardduty:StartMonitoringMembers",
"guardduty:StopMonitoringMembers",
"guardduty:TagResource",
"guardduty:UnarchiveFindings",
"guardduty:UntagResource",
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"guardduty:UpdateDetector",
"guardduty:UpdateFilter",
"guardduty:UpdateFindingsFeedback",
"guardduty:UpdateIPSet",
"guardduty:UpdatePublishingDestination",
"guardduty:UpdateThreatIntelSet"

1,

"Resource": "*"

Esempio SCPs per AWS Resource Access Manager

Esempi in questa categoria

* Impedire la condivisione esterna

» Consentire ad account specifici di condividere solo tipi di risorse specificati

* Impedire la condivisione con organizzazioni o unita organizzative (OUs)

» Consentire la condivisione solo con utenti e ruoli IAM specificati

Impedire la condivisione esterna

La seguente SCP di esempio impedisce agli utenti di creare condivisioni di risorse che consentono la

condivisione con utenti e ruoli IAM che non fanno parte dell'organizzazione.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"ram:CreateResourceShare",
"ram:UpdateResourceShare"
1,
"Resource": "*",
"Condition": {
"Bool": {
"ram:RequestedAllowsExternalPrincipals": "true"
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]

Consentire ad account specifici di condividere solo tipi di risorse specificati

La seguente SCP consente agliaccount 111111111111 e 222222222222 di creare condivisioni
di risorse che condividono elenchi di prefissi e associare elenchi di prefissi a condivisioni di risorse
esistenti.

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "OnlyNamedAccountsCanSharePrefixLists",

"Effect": "Deny",

"Action": [
"ram:AssociateResourceShare",
"ram:CreateResourceShare"

1,

"Resource": "*",

"Condition": {

"StringNotEquals": {
"aws:PrincipalAccount": [
"11111111131131121°",
"222222222222"
]
},
"StringEquals": {
"ram:RequestedResourceType": "ec2:PrefixList"
}
}
}
]
}

Impedire la condivisione con organizzazioni o unita organizzative (OUs)

Il seguente SCP impedisce agli utenti di creare condivisioni di risorse che condividono risorse con
un'organizzazione o OUs.

"Version": "2012-10-17",
"Statement": [
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{

"Effect": "Deny",

"Action": [
"ram:CreateResourceShare",
"ram:AssociateResourceShare"

1,

"Resource": "*",

"Condition": {
"ForAnyValue:StringlLike": {

"ram:Principal": [
"arn:aws:organizations
"arn:aws:organizations

]

}
}
}

Consentire la condivisione solo con utenti e ruoli IAM

::*:0rganization/*",
ti*iou/*"

specificati

La seguente SCP di esempio consente agli utenti di condividere le risorse solo con I'organizzazione
0-12345abcdef, l'unita organizzativa ou-98765fedcba e I'account 111111111111.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": [
"ram:AssociateResourceShare",
"ram:CreateResourceShare"
1,
"Resource": "*",
"Condition": {
"ForAnyValue:StringEquals": {
"ram:Principal": [
"arn:aws:organizations
0-12345abcdef",
"arn:aws:organizations
ou-98765fedcbha",
"11111111111211"

::123456789012:0rganization/

::123456789012:0u/0-12345abcdef/
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Esempio SCPs di Amazon Application Recovery Controller (ARC)

Esempi in questa categoria

» Impedisci agli utenti di aggiornare gli stati di controllo del routing ARC

Impedisci agli utenti di aggiornare gli stati di controllo del routing ARC

Un operatore ARC di livello inferiore deve monitorare i dashboard e visualizzare le informazioni
ARC. Tuttavia, I'operatore non deve essere in grado di aggiornare i controlli di routing per eseguire
il failover dell'applicazione da uno Regione AWS all'altro, come potrebbe essere consentito a un
operatore senior. Questo SCP impedisce agli utenti o ai ruoli di qualsiasi account interessato di
eseguire operazioni ARC che aggiornano i controlli di routing ARC.

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "DenyAll",

"Effect": "Deny",

"Action": [
"route53-recovery-cluster:UpdateRoutingControlState",
"route53-recovery-cluster:UpdateRoutingControlStates"

1,

"Resource": "*",

"Condition": {

"ArnNotLike": {

"aws:PrincipalARN": [
"arn:aws:iam::*:role/RolelAllowedToBypassThisSCP",
"arn:aws:iam::*:role/Role2AllowedToBypassThisSCP"

]

}

}

}
]
}
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Esempio SCPs per Amazon S3

@ Note

Amazon Simple Storage Service (Amazon S3) Simple Storage Service (Amazon S3) applica
automaticamente la crittografia lato server (SSE-S3) per ogni nuovo oggetto, a meno che
non venga specificata un'opzione di crittografia diversa. Per ulteriori informazioni, consulta
Amazon S3 ora crittografa automaticamente tutti i nuovi oggetti nella Amazon S3 User Guide.

Esempi in questa categoria

» Impedire il caricamento di oggetti non crittografati su Amazon S3

Impedire il caricamento di oggetti non crittografati su Amazon S3

La seguente policy impedisce a tutti gli utenti di caricare oggetti non crittografati nei bucket S3.

"Effect": "Deny",
"Action": "s3:PutObject",

"Resource": "*",
"Condition": {
"Null": {
"s3:x-amz-server-side-encryption": "true"
}
}

}

La seguente politica impedisce a tutti gli utenti di caricare oggetti non crittografati nei bucket S3 e
applica anche un tipo di crittografia specificato ( AES256 o aws:kms) per il caricamento degli oggetti
nei loro bucket.

"Effect": "Deny",
"Action": "s3:PutObject",

"Resource": "*",
"Condition": {
"Null": {
"s3:x-amz-server-side-encryption": "true"
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}
}
},
{
"Effect": "Deny",
"Action": "s3:PutObject",
"Resource": "*",
"Condition": {
"StringNotEquals": {
"s3:x-amz-server-side-encryption": "AES256"
}
}
}

Esempio SCPs di etichettatura delle risorse

Esempi in questa categoria

» Richiedere un tag sulle risorse create specificate

» Impedire la modifica dei tag se non da parte dei principali autorizzati

Richiedere un tag sulle risorse create specificate

La seguente SCP impedisce agli utenti e ai ruoli IAM negli account interessati di creare determinati
tipi di risorse se la richiesta non include i tag specificati.

/A Important

Ricorda di testare le policy basate su rifiuto con i servizi che utilizzi nel tuo ambiente.
L'esempio seguente & un semplice blocco di creazione di segreti senza tag o di esecuzione di
istanze EC2 Amazon senza tag e non include alcuna eccezione.

La seguente politica di esempio non & compatibile con AWS CloudFormation quella scritta,
perché quel servizio crea un segreto e poi lo contrassegna in due passaggi separati.

Questa policy di esempio AWS CloudFormation impedisce efficacemente la creazione di un
segreto come parte di uno stack, poiché un'azione di questo tipo comporterebbe, anche se
brevemente, un segreto che non é etichettato come richiesto.
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"Version": "2012-10-17",
"Statement": [

{

"Sid": "DenyCreateSecretWithNoProjectTag",
"Effect": "Deny",

"Action": "secretsmanager:CreateSecret",
"Resource": "*",
"Condition": {
"Null": {
"aws:RequestTag/Project": "true"
}
}

"Sid": "DenyRunInstanceWithNoProjectTag",

"Effect": "Deny",

"Action": "ec2:RunInstances",

"Resource": [
"arn:aws:ec2:*:*:instance/*"

1,
"Condition": {
"Null": {
"aws:RequestTag/Project": "true"
}
}

"Sid": "DenyCreateSecretWithNoCostCenterTag",

"Effect": "Deny",

"Action": "secretsmanager:CreateSecret",
"Resource": "*",
"Condition": {
"Null": {
"aws:RequestTag/CostCenter": "true"
}
}

"Sid": "DenyRunInstanceWithNoCostCenterTag",

"Effect": "Deny",

"Action": "ec2:RunInstances",

"Resource": [
"arn:aws:ec2:*:*:instance/*"

1,
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"Condition": {
"Null": {
"aws:RequestTag/CostCenter": "true"

Per un elenco di tutti i servizi e delle azioni che supportano sia AWS Organizations SCPs nelle policy
di autorizzazione di IAM che nelle policy di autorizzazione |AM, consulta Actions, Resources and
Condition Keys Servizi AWS nella IAM User Guide.

Impedire la modifica dei tag se non da parte dei principali autorizzati

La seguente SCP mostra come una policy pud consentire solo ai principali autorizzati di modificare i
tag associati alle risorse. Questa & una parte importante dell'utilizzo del controllo degli accessi basato
sugli attributi (ABAC) come parte della strategia di sicurezza del cloud AWS . La policy consente a un
chiamante di modificare i tag solo su quelle risorse in cui il tag di autorizzazione (in questo esempio
access-project) corrisponde esattamente allo stesso tag di autorizzazione associato all'utente o
al ruolo da cui proviene la richiesta. Inoltre, la policy impedisce all'utente autorizzato di modificare |l
valore del tag utilizzato per l'autorizzazione. Il principale chiamante deve avere il tag di autorizzazione
per apportare qualsiasi modifica.

Questa policy impedisce solo agli utenti non autorizzati di modificare i tag. Un utente autorizzato che
non & bloccato da questa policy deve comunque disporre di una policy IAM separata che conceda
esplicitamente I'Al11owautorizzazione per i tag pertinenti. APls Ad esempio, se I'utente dispone

di una policy di amministratore con Allow */* (consentire tutti i servizi e tutte le operazioni), la
combinazione determina |'autorizzazione all'utente amministratore di modificare solo i tag che hanno
un valore del tag di autorizzazione corrispondente al valore del tag di autorizzazione associato al
principale dell'utente. Questo perché il Deny esplicito in questa policy sovrascrive il A1low esplicito
nella policy di amministratore.

/A Important

Questa non € una soluzione politica completa e non deve essere utilizzata come mostrato
qui. Questo esempio ha lo scopo di illustrare solo una parte di una strategia ABAC e deve
essere personalizzato e testato in base agli ambienti di produzione.
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Per la policy completa con un'analisi dettagliata del suo funzionamento, consulta Protezione
dei tag delle risorse utilizzati per I'autorizzazio