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Che cos'e AWS Managed Services?

Benvenuto in AWS Managed Services (AMS), gestione delle operazioni infrastrutturali per Amazon
Web Services (AWS). AMS ¢ un servizio aziendale che fornisce la gestione continua dell' AWS
infrastruttura.

Questa guida per I'utente € destinata ai professionisti IT e agli sviluppatori di applicazioni. Si
presuppone una conoscenza di base delle funzionalita IT, delle reti e dei termini e delle pratiche di
distribuzione delle applicazioni.

AMS implementa le migliori pratiche e mantiene l'infrastruttura per ridurre i costi operativi e i rischi.
AMS fornisce servizi per l'intero ciclo di vita per la fornitura, la gestione e il supporto dell'infrastruttura
e automatizza le attivita comuni come le richieste di modifica, il monitoraggio, la gestione delle

patch, la sicurezza e i servizi di backup. AMS applica le vostre politiche aziendali e di infrastruttura

di sicurezza e vi consente di sviluppare soluzioni e applicazioni utilizzando il vostro approccio di
sviluppo preferito.

Per comprendere meglio I'architettura AMS, consulta questi diagrammi.

Argomenti

* Informazioni su questa guida per l'utente di AMS

» Piani operativi AMS

* Guida introduttiva a AWS Managed Services

* Termini chiave AMS

* Descrizione del servizio

* Risorse informative AMS

* Conformita AMS

» Immagini di macchine AMS Amazon (AMIs)

» Come funziona l'integrazione tra AD FS e AMS

» Active Directory gestita da AMS

* Implementazioni di applicazioni AMS
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® Note

Regioni AWS | nuovi vengono aggiunti frequentemente. Per i sistemi operativi piu recenti
supportati da AMS e i piu recenti supportati da AMS Regioni AWS, vedere. Configurazioni
supportate

Per ulteriori informazioni, consulta Gestione. Regioni AWSRegioni AWS

AMS cerca di migliorare continuamente i nostri servizi in base al feedback degli utenti. Utilizziamo
diversi meccanismi per abilitare il self-service, automatizzare le attivita ripetitive e implementare
nuove funzionalita non appena vengono Servizi AWS rilasciate. Puoi inviare una richiesta di
assistenza AMS in qualsiasi momento per suggerire nuove funzionalita o miglioramenti delle
funzionalita.

L'orario di lavoro di AMS & 24 ore al giorno, 7 giorni alla settimana, 365 giorni all'anno.

AMS segue una serie di pratiche per la gestione dei servizi IT (ITSM) incentrate sull'allineamento dei
servizi IT alle esigenze della vostra azienda.

Informazioni su questa guida per 'utente di AMS

Questa guida per l'utente € destinata ai clienti AMS Advanced con una landing zone con piu 0 meno
account. Per maggiori dettagli sulle offerte AMS landing zone, consulta i Termini chiave di AMS; vedi

anche l'architettura Multi-Account Landing Zone e I'architettura Single-Account Landing Zone.

Piani operativi AMS

AWS Managed Services (AMS) & disponibile con due piani operativi: AMS Accelerate e AMS
Advanced. Un piano operativo offre un set specifico di funzionalita e prevede diversi livelli di
servizio, capacita tecniche, requisiti, prezzi e restrizioni. | nostri piani operativi ti offrono la flessibilita
necessaria per selezionare le capacita operative giuste per ciascuno dei tuoi AWS carichi di lavoro.
Questa sezione descrive le capacita e le differenze, nonché le responsabilita, le caratteristiche e i
vantaggi associati a ciascun piano, in modo che possiate capire quale piano operativo € il migliore
per i vostri account.

Per un confronto dettagliato delle funzionalita dei due piani operativi, consulta AWS Managed

Services Features.
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Piano operativo AMS Accelerate

AMS Accelerate ¢ il piano operativo AMS che ti aiuta a gestire I' day-to-dayinfrastruttura del tuo
AWS ambiente nuovo o esistente. AMS Accelerate fornisce servizi operativi, come il monitoraggio,
la gestione degli incidenti e la sicurezza. AMS Accelerate offre anche un componente aggiuntivo
opzionale per carichi di lavoro EC2 basati su Amazon che richiedono patch regolari.

Con AMS Accelerate, sei Account AWS tu a decidere in che modo utilizzare AMS Accelerate, in quali
regioni AWS desideri che AMS Accelerate operi, i componenti aggiuntivi necessari e gli accordi sui
livelli di servizio (SLAs) di cui hai bisogno. Per maggiori dettagli, consulta Utilizzo del piano operativo
di AMS Accelerate e descrizione del servizio.

Piano operativo AMS Advanced

AMS Advanced fornisce servizi per l'intero ciclo di vita per fornire, gestire e supportare l'infrastruttura.
Oltre ai servizi operativi forniti da AMS Accelerate, AMS Advanced include anche servizi aggiuntivi,
come la gestione delle landing zone, le modifiche e il provisioning dell'infrastruttura, la gestione degli
accessi e la sicurezza degli endpoint.

AMS Advanced implementa una landing zone verso la quale migrare i AWS carichi di lavoro
e ricevere i servizi operativi AMS. Le nostre zone di atterraggio gestite con piu account sono
preconfigurate con l'infrastruttura per facilitare I'autenticazione, la sicurezza, il networking e la
registrazione.

AMS Advanced include anche un sistema di gestione delle modifiche e degli accessi che protegge
i carichi di lavoro impedendo I'accesso non autorizzato o I'implementazione di modifiche rischiose
all'infrastruttura. AWS | clienti devono creare una richiesta di modifica (RFC) utilizzando il nostro
sistema di gestione delle modifiche per implementare la maggior parte delle modifiche nei vostri
account AMS Advanced. Puoi creare modifiche automatiche a RFCs partire da una libreria di
modifiche automatizzate verificate preventivamente dai nostri team di sicurezza e operativi oppure
richiedi modifiche manuali che vengono riviste e implementate dal nostro team operativo se sono
ritenute sicure e supportate da AMS Advanced.

AMS Advanced offre anche diverse opzioni. SLAs Per ulteriori informazioni, consulta la descrizione
del servizio AWS Managed Services AMS Advanced.
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Guida introduttiva a AWS Managed Services

Per ulteriori informazioni su come iniziare a usare il servizio AMS multi-account landing zone,
consulta l'introduzione all'onboarding di AWS Managed Services. Le due guide di onboarding
forniscono descrizioni del servizio e domande da considerare per aiutarti a iniziare. Consulta il set
di funzionalita AWS Managed Services Features e le risorse correnti su AWS Managed Services
Resources.

Termini chiave AMS

 AMS Advanced: i servizi descritti nella sezione «Descrizione del servizio» della documentazione di
AMS Advanced. Vedi Descrizione del servizio.

» Account AMS Advanced: AWS account che soddisfano sempre tutti i requisiti degli AMS Advanced
Onboarding Requirements. Per informazioni sui vantaggi di AMS Advanced, sui case study e per
contattare un addetto alle vendite, consulta AWS Managed Services.

» Account AMS Accelerate: AWS account che soddisfano in ogni momento tutti i requisiti degli AMS
Accelerate Onboarding Requirements. Vedi Guida introduttiva ad AMS Accelerate.

+ AWS Managed Services: AMS e/o AMS Accelerate.

« Account AWS Managed Services: gli account AMS e/o gli account AMS Accelerate.

+ Raccomandazione critica: una raccomandazione emessa AWS tramite una richiesta di servizio
che informa I'utente che & necessario intervenire per proteggersi da potenziali rischi o interruzioni
delle risorse o del. Servizi AWS Se decidi di non seguire una raccomandazione critica entro la data
specificata, sei I'unico responsabile di eventuali danni derivanti dalla tua decisione.

+ Configurazione richiesta dal cliente: qualsiasi software, servizio o altra configurazione non
identificata in:

» Accelerazione: configurazioni supportate o AMS Accelerate; descrizione del servizio.

« AMS Advanced: configurazioni supportate o AMS Advanced; descrizione del servizio.

« Comunicazione di un incidente: AMS comunica un Incidente all'utente o l'utente richiede un
Incidente ad AMS tramite un Incidente creato nel Support Center for AMS Accelerate e nella
console AMS per AMS. La console AMS Accelerate fornisce un riepilogo degli incidenti e delle
richieste di assistenza sulla dashboard e collegamenti al Support Center per i dettagli.

« Ambiente gestito: gli account AMS Advanced e/o gli account AMS Accelerate gestiti da AMS.

Per AMS Advanced, questi includono account multi-account landing zone (MALZ) e account single-
account landing zone (SALZ).
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 Data di inizio della fatturazione: il giorno lavorativo successivo alla AWS ricezione delle
informazioni richieste nell'e-mail di onboarding di AWS Managed Services. L'e-mail di onboarding
di AWS Managed Services si riferisce AWS all'e-mail inviata dall'utente per raccogliere le
informazioni necessarie per attivare AWS Managed Services sui propri account.

Per gli account registrati successivamente da te, la data di inizio della fatturazione € il giorno
successivo all'invio da parte di AWS Managed Services di una notifica di attivazione di AWS
Managed Services per 'account registrato. Una notifica di attivazione di AWS Managed Services si
verifica quando:

1. Concedi l'accesso a un AWS account compatibile e lo consegni a AWS Managed Services.
2. AWS Managed Services progetta e crea I'account AWS Managed Services.

* Interruzione del servizio: puoi chiudere AWS Managed Services per tutti gli account AWS Managed
Services o per uno specifico account AWS Managed Services per qualsiasi motivo fornendo un
preavviso di AWS almeno 30 giorni tramite una richiesta di servizio. Alla data di cessazione del
servizio, puoi:

1. AWS ti cede i controlli di tutti gli account AWS Managed Services o degli account AWS
Managed Services specificati, a seconda dei casi, oppure

2. Le parti rimuovono i AWS Identity and Access Management ruoli che consentono AWS l'accesso
da tutti gli account AWS Managed Services o dagli account AWS Managed Services specificati,
a seconda dei casi.

+ Data di cessazione del servizio: la data di cessazione del servizio & l'ultimo giorno del mese di
calendario successivo alla fine del periodo di preavviso di cessazione richiesto di 30 giorni. Se
la fine del periodo di disdetta richiesto cade dopo il ventesimo giorno del mese solare, la data
di cessazione del servizio € I'ultimo giorno del mese di calendario successivo. Di seguito sono
riportati alcuni esempi di scenari relativi alle date di cessazione.

» Se l'avviso di risoluzione viene fornito il 12 aprile, il preavviso di 30 giorni termina il 12 maggio.
La data di cessazione del servizio € il 31 maggio.

+ Se viene fornito un avviso di risoluzione il 29 aprile, il preavviso di 30 giorni termina il 29 maggio.
La data di cessazione del servizio & il 30 giugno.

» Fornitura di AWS Managed Services: ti AWS mette a disposizione e puoi accedere e utilizzare
AWS Managed Services per ogni account AWS Managed Services a partire dalla data di inizio del
servizio.

» Chiusura per determinati account AWS Managed Services: puoi chiudere AWS Managed Services
per uno specifico account AWS Managed Services per qualsiasi motivo fornendo un AWS
preavviso tramite una richiesta di servizio («Richiesta di terminazione dell'account AMS»).
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Termini di gestione degli incidenti:

* Evento: un cambiamento nell'ambiente AMS.

» Awviso: ogni volta che un evento di un Servizio AWS operatore supportato supera una soglia e
attiva un allarme, viene creato un avviso e viene inviato un avviso all'elenco dei contatti. Inoltre,
viene creato un incidente nell'elenco degli incidenti.

* Incidente: un'interruzione o un peggioramento non pianificato delle prestazioni dell'ambiente AMS o
di AWS Managed Services che provoca un impatto come riportato da AWS Managed Services o da
te.

* Problema: causa principale condivisa di uno o piu incidenti.
* Risoluzione di un incidente o risoluzione di un incidente:

» AMS ha ripristinato tutti i servizi o le risorse AMS non disponibili relativi all'incidente riportandoli
allo stato disponibile, oppure

» AMS ha stabilito che gli stack o le risorse non disponibili non possono essere ripristinati allo stato
disponibile, oppure
» AMS ha avviato un ripristino dell'infrastruttura autorizzato dall'utente.
« Tempo di risposta agli incidenti: la differenza di tempo tra il momento in cui si crea un incidente e

i momento in cui AMS fornisce una risposta iniziale tramite console, e-mail, centro di assistenza o
telefono.

« Tempo di risoluzione dell'incidente: la differenza di tempo tra il momento in cui AMS o l'utente
creano un incidente e il momento in cui l'incidente viene risolto.

* Priorita dell'incidente: in che modo AMS o l'utente assegna la priorita agli incidenti, definendoli
come bassa, media o alta.

» Bassa: un problema non critico del servizio AMS.

* Medio: un servizio AWS all'interno dell'ambiente gestito & disponibile ma non funziona come
previsto (secondo la descrizione del servizio applicabile).

+ Alto: (1) la console AMS o uno o piu AMS APIs nell'ambiente gestito non sono disponibili;
oppure (2) uno o piu stack o risorse AMS all'interno dell'ambiente gestito non sono disponibili e
l'indisponibilita impedisce all'applicazione di svolgere la propria funzione.

AMS puo riclassificare gli incidenti in base alle linee guida di cui sopra.

+ Ripristino dell'infrastruttura: ridistribuzione degli stack esistenti, sulla base di modelli degli stack
interessati, e avvio di un ripristino dei dati basato sull'ultimo punto di ripristino noto, se non
diversamente specificato dall'utente, quando la risoluzione degli incidenti non & possibile.
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Termini relativi all'infrastruttura:

* Ambiente di produzione gestito: un account cliente in cui risiedono le applicazioni di produzione del
cliente.

« Ambiente non di produzione gestito: un account cliente che contiene solo applicazioni non di
produzione, come applicazioni per lo sviluppo e il test.

» Stack AMS: un gruppo di una o piu AWS risorse gestite da AMS come singola unita.

* Infrastruttura immutabile: un modello di manutenzione dell'infrastruttura tipico EC2 dei gruppi
Amazon Auto Scaling ASGs () in cui i componenti dell'infrastruttura aggiornati (ad AWS esempio
I'AMI) vengono sostituiti per ogni implementazione, anziché essere aggiornati sul posto. Il
vantaggio dell'infrastruttura immutabile € che tutti i componenti rimangono in uno stato sincrono
poiché vengono sempre generati dalla stessa base. L'immutabilita &€ indipendente da qualsiasi
strumento o flusso di lavoro per la creazione dell'AMI.

* Infrastruttura mutabile: un modello di manutenzione dell'infrastruttura tipico per gli stack che non
sono gruppi di Amazon EC2 Auto Scaling e contengono una singola istanza o solo poche istanze.
Questo modello rappresenta piu da vicino l'implementazione di sistema tradizionale, basata su
hardware, in cui un sistema viene distribuito all'inizio del suo ciclo di vita e poi gli aggiornamenti
vengono distribuiti su quel sistema nel tempo. Tutti gli aggiornamenti del sistema vengono applicati
alle istanze singolarmente e possono comportare tempi di inattivita del sistema (a seconda della
configurazione dello stack) a causa del riavvio dell'applicazione o del sistema.

» Gruppi di sicurezza: firewall virtuali per l'istanza per controllare il traffico in entrata e in uscita. |
gruppi di sicurezza operano a livello di istanza, non di sottorete. Pertanto, a ciascuna istanza di una
sottorete del VPC potrebbe essere assegnato un set diverso di gruppi di sicurezza.

 Accordi sul livello di servizio (SLAs): parte dei contratti AMS con voi che definiscono il livello di
servizio previsto.

» SLA non disponibile e indisponibilita:
* Una richiesta API da te inviata che genera un errore.

» Una richiesta di console inviata da te che genera una risposta HTTP 5xx (il server non € in grado
di eseguire la richiesta).

» Tutte Servizio AWS le offerte che costituiscono stack o risorse nell'infrastruttura gestita da

AMS si trovano in uno stato di «interruzione del servizio», come indicato nella Service Health
Dashboard.

 L'indisponibilita derivante direttamente o indirettamente da un'esclusione di AMS non viene
considerata nel determinare l'idoneita ai crediti di servizio. | servizi sono considerati disponibili a
meno che non soddisfino i criteri per l'indisponibilita.
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» Obiettivi del livello di servizio (SLOs): parte dei contratti AMS con l'utente che definiscono obiettivi
di servizio specifici per i servizi AMS.

Termini di applicazione delle patch:

» Patch obbligatorie: aggiornamenti di sicurezza critici per risolvere problemi che potrebbero
compromettere lo stato di sicurezza dell'ambiente o dell'account. Un «aggiornamento critico di
sicurezza» € un aggiornamento di sicurezza classificato come «Critico» dal fornitore di un sistema
operativo supportato da AMS.

» Patch annunciate o rilasciate: le patch vengono generalmente annunciate e rilasciate in base a una
pianificazione. Le patch emergenti vengono annunciate quando viene scoperta la necessita della
patch e, di solito, subito dopo, la patch viene rilasciata.

» Patch add-on: applicazione di patch basata su tag per le istanze AMS che sfrutta la funzionalita
AWS Systems Manager (SSM) in modo da poter etichettare le istanze e applicare le patch a tali
istanze utilizzando una linea di base e una finestra configurate dall'utente.

* Metodi di patch:
» Patch sul posto: applicazione di patch che viene eseguita modificando le istanze esistenti.

» Patch sostitutiva dell’AMI: patch che viene eseguita modificando il parametro di riferimento AMI
di una configurazione di avvio del gruppo Auto EC2 Scaling esistente.

» Fornitore di patch (fornitori di sistemi operativi, terze parti): le patch vengono fornite dal fornitore o
dall'organo direttivo dell'applicazione.

 Tipi di patch:

» Aggiornamento critico di sicurezza (CSU): aggiornamento di sicurezza classificato come «critico»
dal fornitore di un sistema operativo supportato.

» Aggiornamento importante (Ul): un aggiornamento di sicurezza classificato come «Importante»
0 un aggiornamento non relativo alla sicurezza classificato come «Critico» dal fornitore di un
sistema operativo supportato.

« Altro aggiornamento (OU): un aggiornamento del fornitore di un sistema operativo supportato
che non & una CSU o un'interfaccia utente.

» Patch supportate: AMS supporta le patch a livello di sistema operativo. Gli aggiornamenti vengono
rilasciati dal fornitore per correggere vulnerabilita di sicurezza o altri bug o per migliorare le
prestazioni. Per un elenco delle configurazioni attualmente supportate OSs, consulta Support
Configurations.
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Termini di sicurezza:

» Detective Controls: una libreria di monitor creati o abilitati da AMS che forniscono una supervisione
continua degli ambienti e dei carichi di lavoro gestiti dai clienti per configurazioni che non sono
in linea con i controlli di sicurezza, operativi o dei clienti e intervengono informando i proprietari,
modificando in modo proattivo o interrompendo le risorse.

Termini della richiesta di assistenza:

* Richiesta di assistenza: una richiesta da parte tua relativa a un'azione che desideri che AMS
intraprenda per tuo conto.

 Notifica di avviso: avviso pubblicato da AMS nella pagina di elenco delle richieste di assistenza
quando viene attivato un avviso AMS. Il contatto configurato per il tuo account viene inoltre
avvisato tramite il metodo configurato (ad esempio, e-mail). Se hai dei tag di contatto sulle tue
istanze/risorse e hai fornito il consenso al tuo cloud service delivery manager (CSDM) per le
notifiche basate su tag, le informazioni di contatto (valore chiave) contenute nel tag vengono
notificate anche per gli avvisi AMS automatici.

* Notifica di servizio: un avviso di AMS che viene pubblicato nella pagina dell'elenco delle richieste di
assistenza.

Termini vari:

* Interfaccia AWS Managed Services: per AMS: la console AWS Managed Services Advanced, I'API
AMS CM e Supporto I'API. Per AMS Accelerate: la Supporto console e Supporto I'API.

» Soddisfazione del cliente (CSAT): AMS CSAT viene informata con analisi approfondite, tra cui le
valutazioni della corrispondenza dei casi su ogni caso o corrispondenza, sondaggi trimestrali e cosi
via.

» DevOps: DevOps € una metodologia di sviluppo che promuove fortemente I'automazione e |l
monitoraggio in tutte le fasi. DevOps mira a cicli di sviluppo piu brevi, a una maggiore frequenza
di implementazione e a rilasci piu affidabili, riunendo le funzioni di sviluppo e operazioni,
tradizionalmente separate, su una base di automazione. Quando gli sviluppatori possono gestire le
operazioni € le operazioni informano lo sviluppo, problemi e problemi vengono scoperti € risolti piu
rapidamente e gli obiettivi aziendali vengono raggiunti piu rapidamente.

 ITIL: Information Technology Infrastructure Library (denominata ITIL) &€ un framework ITSM
progettato per standardizzare il ciclo di vita dei servizi IT. ITIL &€ organizzato in cinque fasi che
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coprono il ciclo di vita dei servizi IT: strategia del servizio, progettazione del servizio, transizione del
servizio, funzionamento del servizio e miglioramento del servizio.

» Gestione dei servizi IT (ITSM): un insieme di pratiche che allineano i servizi IT alle esigenze
dell'azienda.

* Managed Monitoring Services (MMS): AMS gestisce il proprio sistema di monitoraggio, Managed
Monitoring Service (MMS), che utilizza gli eventi AWS Health e aggrega i dati di CloudWatch
Amazon e i dati di Servizi AWS altri, notificando agli operatori AMS (online 24 ore su 24, 7 giorni su
7) qualsiasi allarme creato tramite un argomento di Amazon Simple Notification Service (Amazon
SNS).

* Namespace: quando crei policy IAM o lavori con Amazon Resource Names (ARNS), identifichi
un utente Servizio AWS utilizzando uno spazio dei nomi. E possibile utilizzare gli spazi dei nomi
quando si identificano azioni e risorse.

Descrizione del servizio

AMS Advanced (AMS) € un piano operativo del servizio AWS Managed Services per la gestione delle
operazioni dell' AWS infrastruttura. AMS Advanced fornisce operazioni infrastrutturali di routine come
patch, gestione della continuita, gestione della sicurezza e processi di gestione IT come la gestione
di incidenti, modifiche e richieste di assistenza. Per un elenco dei servizi supportati, consulta AWS
Servizi supportati.

YouTube Video: In che modo AMS pu0 aiutarmi a raggiungere l'eccellenza operativa nel cloud?

Argomenti

+ AWS Managed Services (AMS) Caratteristiche del piano operativo AMS Advanced

« Cosa facciamo, cosa non facciamo

« Matrice di responsabilita AMS (RACI)

» Componenti di base dell'ambiente AMS
» Limiti dell'account AMS
 Obiettivi del livello di servizio AMS (SLOs)

* AWS Servizi supportati

» Configurazioni supportate

» Funzionalita per sistemi operativi non supportati in AMS

* |nterfacce AMS Advanced
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Endpoint VPC AMS

Namespace protetti da AMS

Prefissi riservati AMS

Finestra di manutenzione AMS

AWS Managed Services (AMS) Caratteristiche del piano operativo AMS
Advanced

AMS Advanced offre le seguenti funzionalita per AWS i servizi supportati:

* Registrazione, monitoraggio, guardrail e gestione degli eventi:

AMS configura e monitora I'ambiente gestito per la registrazione delle attivita e definisce gli avvisi
in base a una serie di controlli di integrita. Gli avvisi vengono analizzati da AMS per i servizi AWNS
applicabili e quelli che influiscono negativamente sull'utilizzo di tali servizi provocano la creazione
di incidenti. AMS aggrega e archivia tutti i log generati come risultato di tutte le operazioni in

e CloudWatch i CloudTrail log di sistema in Amazon S3. Puoi richiedere l'inserimento di avvisi
aggiuntivi. Oltre ai controlli preventivi di AMS, AMS implementa barriere di configurazione e
controlli investigativi per fornirti una protezione continua da configurazioni errate che potrebbero
ridurre l'integrita operativa e di sicurezza degli account gestiti, per far rispettare i tuoi controlli come
I'etichettatura e la conformita. Quando viene rilevato un controllo monitorato, viene generato un
allarme che comporta la notifica, la modifica o la cessazione delle risorse in base alle impostazioni
predefinite di AMS che possono essere modificate dall'utente.

Gestione della continuita (Backup e ripristino):

AMS fornisce backup di risorse utilizzando la funzionalita AWS Backup standard esistente a
intervalli pianificati determinati da te. Le azioni di ripristino da istantanee specifiche possono essere
eseguite da AMS con la tua RFC. Le modifiche ai dati che si verificano tra gli intervalli di snapshot
sono responsabilita dell'utente in materia di backup. E possibile inviare una RFC per le richieste

di backup o di snapshot al di fuori degli intervalli pianificati. In caso di indisponibilita della zona di
disponibilita (AZ) in una AWS regione, con l'autorizzazione dell'utente, AMS ripristina I'ambiente
gestito ricreando nuovi stack basati su modelli e istantanee EBS disponibili degli stack interessati.

Gestione della sicurezza e degli accessi:

AMS fornisce la sicurezza degli endpoint (EPS), come la configurazione della protezione antivirus
e antimalware. E inoltre possibile utilizzare strumenti e processi EPS personalizzati e non utilizzare
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AMS per EPS utilizzando una funzionalita chiamata bring your own EPS (BYOEPS). AMS
configura anche funzionalita di AWS sicurezza predefinite che vengono approvate dall'utente
durante I'onboarding, come i ruoli AWS Identity and Access Management (IAM) e i gruppi di EC2
sicurezza Amazon, e utilizza AWS strumenti standard (ad esempio Amazon AWS Security Hub
CSPM Macie, Amazon GuardDuty) per monitorare e rispondere ai problemi di sicurezza. Gestisci
i tuoi utenti tramite un servizio di directory approvato da te fornito. Per un elenco dei servizi di
directory approvati, vedereConfigurazioni supportate.

AMS include la sicurezza degli endpoint (EPS), che include la protezione antivirus (AV), e la
protezione antimalware e il rilevamento di malware e intrusioni (Trend Micro). | gruppi di sicurezza
sono definiti per modello di stack e vengono modificati all'avvio in base alla visibilita dei gruppi di
sicurezza dell'applicazione (pubblici/privati).

L'accesso ai sistemi viene richiesto tramite le richieste di gestione delle modifiche per change ().
RFCs La gestione degli accessi fornisce I'accesso a risorse distinte, come EC2 le istanze Amazon
Console di gestione AWS, e APIs. Dopo aver stabilito un trust unidirezionale con una distribuzione
AMS Microsoft Active Directory durante I'onboarding e la federazione in AWS, puoi utilizzare le tue
credenziali aziendali esistenti per tutte le interazioni.

» Gestione delle patch:
AMS applica e installa gli aggiornamenti alle EC2 istanze per i sistemi operativi supportati (OSs)

e il software preinstallato con i sistemi operativi supportati. Per un elenco dei sistemi operativi
supportati, consulta. Configurazioni supportate

AMS offre due modelli per I'applicazione delle patch:
» Patch standard AMS per I'applicazione di patch tradizionale basata su account e

« AMS Patch Orchestrator, per I'applicazione di patch basate su tag.

Nella patch standard di AMS, viene scelta una finestra di manutenzione mensile per consentire
ad AMS di eseguire la maggior parte delle attivita di patching. AMS applica aggiornamenti di
sicurezza critici al di fuori della finestra di manutenzione selezionata (con notifiche appropriate)
e aggiornamenti importanti durante la finestra di manutenzione selezionata. AMS applica inoltre
gli aggiornamenti agli strumenti di gestione dell'infrastruttura durante la finestra di manutenzione
selezionata. Se lo desideri, puoi escludere gli stack dalla gestione delle patch o rifiutare gl
aggiornamenti.

Con AMS Patch Orchestrator, viene definita dall'utente una finestra di manutenzione predefinita
per account per consentire ad AMS di eseguire le attivita di patching. Puoi pianificare ulteriori
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finestre di manutenzione personalizzate per AMS per applicare patch a un set specifico di istanze
definite dall'utente con tag. AMS applica tutti gli aggiornamenti disponibili, ma puoi filtrare o
rifiutare gli aggiornamenti creando una baseline di patch personalizzata. Per entrambi i modelli,

se approvate o rifiutate un aggiornamento fornito nell'ambito della gestione delle patch ma
successivamente cambiate idea, siete responsabili dell'avvio dell'aggiornamento tramite una RFC.
AMS monitora lo stato delle patch delle risorse ed evidenzia i sistemi non aggiornati nella revisione
aziendale mensile. La gestione delle patch € limitata agli stack nell'ambiente gestito, incluse tutte
le applicazioni gestite da AMS e i servizi AWS supportati con funzionalita di patching (ad esempio,
RDS). Per supportare tutti i tipi di configurazioni dell'infrastruttura quando viene rilasciato un
aggiornamento, AMS a) aggiorna I' EC2 istanza e b) fornisce un AMI AMS aggiornato da utilizzare.
E responsabilita dell'utente installare, configurare, applicare patch e monitorare tutte le applicazioni
aggiuntive non specificatamente trattate in precedenza.

» Gestione delle modifiche:

La gestione delle modifiche AMS & il meccanismo che consente di controllare le modifiche
nell'ambiente gestito. AMS utilizza una combinazione di controlli preventivi e investigativi per
facilitare questo processo e offre diversi livelli di controllo e di rischio associato a seconda della
modalita AMS selezionata.

Tutte le azioni nell'ambiente AMS vengono registrate. AWS CloudTrail

Per ulteriori informazioni su AMS Change Management e sulle diverse modalita, consulta la guida
AMS Change Management e AMS Modes.

» Gestione automatizzata e self-service del provisioning:

Puoi effettuare il provisioning di risorse AWS su AMS Advanced in diversi modi:
* Invia richieste di modifica per il provisioning e la configurazione () RFCs
» Implementazione tramite AWS Service Catalog

* Implementa tramite la modalita Direct Change

 Implementa tramite la modalita Sviluppatore. Ricorda che le risorse create tramite la modalita
Sviluppatore non sono gestite da AMS.

» Configura i servizi AWS direttamente utilizzando il provisioning self-service per una selezione
Servizi AWS (vediAWS Servizi supportati).

» Gestione degli incidenti:

AMS ti notifica in modo proattivo gli incidenti rilevati da AMS. AMS risponde sia agli incidenti
inviati dai clienti che a quelli generati da AMS e li risolve in base alla priorita degli incidenti. Salvo
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diversa indicazione dell'utente, gli incidenti che secondo AMS rappresentano un rischio per la
sicurezza dell'ambiente gestito e gli incidenti relativi alla disponibilita di AMS e di altri servizi

AWS vengono affrontati in modo proattivo. AMS interviene su tutti gli altri incidenti una volta
ricevuta l'autorizzazione. Gli incidenti ricorrenti vengono risolti mediante il processo di gestione dei
problemi.

» Gestione dei problemi:

AMS esegue analisi delle tendenze per identificare e indagare sui problemi e identificarne la causa
principale. | problemi vengono risolti con una soluzione alternativa o una soluzione permanente
che impedisca il ripetersi di impatti futuri simili sui servizi. E possibile richiedere un rapporto post
incidente (PIR) per qualsiasi incidente «elevato», previa risoluzione. Il PIR analizza la causa
principale e le azioni preventive intraprese, inclusa l'implementazione di misure preventive.

+ Segnalazione:

AMS fornisce un rapporto mensile sull'assistenza che riassume i principali parametri prestazionali
di AMS, tra cui un riepilogo e approfondimenti, metriche operative, risorse gestite, aderenza agli
accordi sul livello di servizio AMS (SLA) e metriche finanziarie relative alla spesa, ai risparmi e
all'ottimizzazione dei costi. | report vengono forniti dal cloud service delivery manager (CSDM) di
AMS assegnato all'utente.

* Gestione delle richieste di assistenza:

Per richiedere informazioni sull'ambiente gestito, su AMS o sulle offerte di AWS servizi, invia le
richieste di servizio utilizzando la console AMS. Puoi inviare una richiesta di servizio per domande
«pratiche» su AWS servizi e funzionalita o per richiedere servizi AMS aggiuntivi.

» Service Desk:

AMS si occupa della progettazione delle operazioni con dipendenti Amazon a tempo pieno per
soddisfare le richieste non automatizzate, tra cui la gestione degli incidenti, la gestione delle
richieste di assistenza e la gestione delle modifiche. Il Service Desk €& operativo 24 ore su 24, 365
giorni all'anno.

* Risorse designate:

A ogni cliente viene assegnato un Cloud Service Delivery Manager (CSDM) e un Cloud Architect
(CA).

+ CSDMs puo essere contattato direttamente. Eseguono revisioni dei servizi e forniscono
report e approfondimenti in tutte le fasi dell'implementazione, della migrazione e del ciclo
di vita operativo. CSDMs effettuano revisioni aziendali mensili e forniscono informazioni
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dettagliate come la spesa finanziaria, i consigli per il risparmio sui costi, I'utilizzo dei servizi e
la rendicontazione dei rischi. Esaminano in modo approfondito le statistiche sulle prestazioni
operative e forniscono raccomandazioni sulle aree di miglioramento.

» CAs possono essere contattati direttamente e forniscono competenze tecniche per aiutarti a
ottimizzare I'uso del AWS cloud. Tra le attivita di CA figurano, ad esempio, la selezione dei
carichi di lavoro da migrare, l'assistenza nell'onboarding di account e carichi di lavoro aggiuntivi,
il ruolo di responsabile tecnico in attivita operative come giornate di gioco, test di disaster
recovery, gestione dei problemi e consulenza tecnica per ottenere il massimo da AMS e. AWS
CAs promuove discussioni tecniche a tutti i livelli dell'organizzazione e fornisce assistenza
nella gestione degli incidenti, nell'individuazione di compromessi, nella definizione delle migliori
pratiche e nella mitigazione dei rischi tecnici.

* Modalita sviluppatore:

Questa funzionalita consente di iterare rapidamente i progetti e le implementazioni
dell'infrastruttura all'interno degli account configurati con AMS [1] consentendo I'accesso diretto al
servizio AWS e APIs alla console AWS oltre all'accesso al processo di gestione delle modifiche
AMS. La gestione delle risorse fornite o configurate con autorizzazioni in modalita sviluppatore

al di fuori del processo di gestione delle modifiche & responsabilita dell'utente (vedi «Gestione
automatizzata e self-service del provisioning»). Le risorse fornite tramite il processo di gestione
delle modifiche AMS sono supportate come altri carichi di lavoro forniti per la gestione delle
modifiche su AMS.

» Supporto AWS:

| clienti AMS possono scegliere il livello di AWS Support di cui hanno bisogno per completare il
loro piano AMS Operations. Gli account registrati ad AMS possono essere sottoscritti a Business
Support o Enterprise Support. Per ulteriori informazioni sulle differenze tra i piani di supporto,
consulta AWS Support Plans.

» Account gestito dal cliente:

Questa funzionalita ti consente di richiedere account AWS all'interno dello stesso ambiente gestito,
ma le operazioni correnti dei carichi di lavoro e delle risorse AWS all'interno di tali account sono

di tua responsabilita. AMS fornisce account gestiti dai clienti, ma una volta creati gli account, a tali
account non vengono fornite altre funzionalita o servizi AMS. AWS non iscrivera gli account gestiti
dai clienti al supporto premium di livello aziendale. Sara tua responsabilita registrare gli account
gestiti dai clienti in AWS Support alla tariffa di supporto che scegqli.

» Gestione del firewall:
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AMS fornisce una soluzione firewall gestita opzionale per Supported Firewall Services, che
consente il filtraggio del traffico in uscita legato a Internet per le reti nell'ambiente gestito. Sono
esclusi i servizi rivolti al pubblico che non utilizzano l'infrastruttura di rete AWS e il cui traffico
va direttamente a Internet. La soluzione combina la tecnologia firewall leader del settore con le
funzionalita di gestione dell'infrastruttura AMS per implementare, monitorare, gestire, scalare e
ripristinare l'infrastruttura firewall.

Quando entri a bordo di AMS, ricevi un elenco completo della tua infrastruttura di rete AMS. Per
ottenere in qualsiasi momento un elenco aggiornato dei servizi in esecuzione a supporto della tua
infrastruttura AMS, invia una richiesta di servizio specificando le informazioni che desideri. Per
richiedere una modifica al design della rete, crea una richiesta di servizio che descriva le modifiche
che desideri apportare, ad esempio aggiungendo un VPC o richiedendo una modifica delle regole del
gruppo di sicurezza.

Cosa facciamo, cosa non facciamo

AMS offre un approccio standardizzato all'implementazione dell'infrastruttura AWS e fornisce la
necessaria gestione operativa continua. Per una descrizione completa dei ruoli, delle responsabilita e
dei servizi supportati, consulta Descrizione del servizio.

(@ Note

Per richiedere che AMS fornisca un servizio AWS aggiuntivo, invia una richiesta di servizio.
Per ulteriori informazioni, consulta Making Service Requests.

* Cosa facciamo:

Dopo aver completato I'onboarding, I'ambiente AMS & disponibile per ricevere richieste di modifica
(RFCs), incidenti e richieste di assistenza. L'interazione con il servizio AMS ruota attorno al ciclo
di vita di uno stack di applicazioni. | nuovi stack vengono ordinati da un elenco preconfigurato di
modelli, lanciati in specifiche sottoreti di cloud privato virtuale (VPC), modificati durante la loro vita
operativa tramite request for change (RFCs) e monitorati per eventi e incidenti 24 ore su 24, 7
giorni su 7.

Gli stack di applicazioni attivi sono monitorati e mantenuti da AMS, comprese le patch, e non
richiedono ulteriori azioni per tutta la durata dello stack, a meno che non sia necessaria una
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modifica o lo stack non venga smantellato. Gli incidenti rilevati da AMS che influiscono sullo stato
e sul funzionamento dello stack generano una notifica e possono richiedere o meno l'intervento
dell'utente per risolverli o verificarli. E possibile porre domande pratiche e altre richieste inviando
una richiesta di assistenza.

Inoltre, AMS consente di abilitare servizi AWS compatibili che non sono gestiti da AMS. Per
informazioni sui servizi compatibili con AWS-AMS, consulta Modalita di provisioning self-service.

* Cosa NON facciamo:

Sebbene AMS semplifica I'implementazione delle applicazioni fornendo una serie di opzioni
manuali e automatizzate, sei responsabile dello sviluppo, del test, dell'aggiornamento e della
gestione della tua applicazione. AMS fornisce assistenza per la risoluzione dei problemi di
infrastruttura che influiscono sulle applicazioni, ma AMS non pud accedere o convalidare le
configurazioni delle applicazioni.

Matrice di responsabilita AMS (RACI)

® Note

Per adempiere ai propri obblighi in modo tempestivo, AWS Managed Services (AMS)
potrebbe richiederti input per decidere una linea d'azione appropriata. AMS contattera il
contatto designato per il cliente per tutti questi chiarimenti e input. AMS si aspetta una
risposta a tali domande entro 24 ore lavorative. In caso di mancata risposta entro 24 ore
lavorative, AMS pu0 scegliere un'azione per conto dell'utente.

La matrice AMS responsabile, responsabile, consultata e informata, o RACI, attribuisce la
responsabilita principale al cliente o ad AMS per una serie di attivita.

AMS gestisce la tua infrastruttura AWS. La tabella seguente fornisce una panoramica delle
responsabilita del cliente e di AMS per le attivita nel ciclo di vita di un'applicazione eseguita all'interno
di un ambiente gestito AMS.

AMS non e responsabile per nessuna delle seguenti attivita relative agli account gestiti dal cliente o
all'infrastruttura in esecuzione al loro interno; pertanto questo RACI non € applicabile.
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R sta per parte responsabile che fa il lavoro per raggiungere l'obiettivo.

C sta per consultato; una parte i cui pareri vengono richiesti, in genere in qualita di esperti in
materia, e con la quale esiste una comunicazione bilaterale.

| sta per informato; una parte che viene informata sui progressi, spesso solo al completamento del
compito o del risultato.

Il provisioning self-service si riferisce alle risorse fornite dal cliente in modalita self-service tramite I'
AWS API o la console, tra cui Developer Mode e Self-Service Provisioned Services.

® Note

Alcune sezioni contengono «R» sia per AMS che per i clienti. Questo perché, nel modello
di responsabilita AWS condivisa, sia AMS che i clienti assumono la responsabilita
congiunta di rispondere ai problemi dell'infrastruttura e delle applicazioni.

Per fornire funzionalita di provisioning self-service, AMS ha creato ruoli IAM elevati con limiti di
autorizzazione per limitare le modifiche non intenzionali derivanti dall'accesso diretto al servizio.
AWS | ruoli non impediscono tutte le modifiche e I'utente & responsabile del rispetto dei controlli
interni e della conformita e della verifica che tutti i AWS servizi utilizzati soddisfino le certificazioni
richieste. La chiamiamo modalita Self-Service Provisioning. Per i dettagli sui requisiti di AWS
conformita, consulta AWS Conformita.

Per le risorse fornite in modalita self-service, AMS fornisce la gestione degli incidenti, i controlli
investigativi e i guardrail, la reportistica, le risorse designate (Cloud Service Delivery Manager e
Cloud Architect), la sicurezza e I'accesso e il supporto tecnico tramite le richieste di assistenza.
Inoltre, ove applicabile, I'utente si assume la responsabilita della gestione della continuita, della
gestione delle patch, del monitoraggio dell'infrastruttura e della gestione delle modifiche per le
risorse fornite o configurate al di fuori del sistema di gestione delle modifiche AMS.

Attivita Cliente AWS Managed
Services (AMS)

Ciclo di vita delle applicazioni

Sviluppo di applicazioni R I
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Attivita Cliente AWS Managed
Services (AMS)

analisi e progettazione dei requisiti dell'infr R C
astruttura applicativa

Progettazione e ottimizzazione per stack AMS R C
non standard

Progettazione e ottimizzazione dello stack | R
standard AMS

Distribuzione delle applicazioni R C
Implementazione dell'infrastruttura AWS C R
Monitoraggio dell'applicazione R I
Test/ottimizzazione delle applicazioni R I
Linee guida per I'ottimizzazione dell'infrastruttur | R
a AWS
Monitoraggio dell'infrastruttura AWS I R
Risolvi e risolvi i problemi relativi alle applicazi R C
oni
Risolvi e risolvi i problemi di rete AWS C R
Risolvi e risolvi i problemi del sistema operativo C R
e dell'infrastruttura

R C
Provisioning self-service
Integrazione di applicazioni e ITSM
Integrazione delle applicazioni con AWS R C

Service Offerings
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Concetti e procedure avanzate di AMS

Attivita

Integrazione ITSM con l'interfaccia AWS
Managed Services

Reti

Ambiente gestito Configurazione e configura
zione di VPC e VPC

Assegna uno spazio di indirizzamento privato
per VPCs (ad esempio /16)

Configurazione e utilizzo di servizi gestiti non
AWS, gestiti dal cliente Firewalls/Proxy/Ba
stions/HOSTs

Configurazione e utilizzo di AWS Security
Groups/NAT/Customer Bastions/NACL all'inter
no dell'ambiente gestito

Configurazione e implementazione di reti (ad
es. DirectConnect) all'interno della rete del
cliente

Configurazione e implementazione della rete
all'interno dell'ambiente gestito

Configurazione dell'ambiente gestito

Definire le impostazioni di Auto Scaling
predefinite per i modelli Stack di base

Consiglia I'ottimizzazione del RI

Acquista capacita Rl e PIOP

Cliente

R

C

AWS Managed
Services (AMS)

C
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Attivita Cliente AWS Managed
Services (AMS)

Rimuovi la capacita quando la capacita & C R
esaurita (se supportata dall'applicazione del

cliente)

Creazione/aggiornamento di informazioni C R
specifiche sui clienti AWS per AWS Managed

Services

Configurazione S3 C R
Fornitura self-service R C
Configurazione Glacier C R
Definire la politica di archiviazione R C
Configurazione della politica di archiviazione C R
Selezione della finestra di manutenzione per i R I
clienti

Gestione di AWS RDS

Monitora lo stato della source/replica/RO | R
replica
Identifica 'RCA del failover di origine I R
Configurazione automatica delle istantanee C R
(backup)

R C

Provisioning self-service

Coordina e pianifica la gestione delle patch del C R
motore DB

Provisioning self-service
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Attivita

Consiglia lo storage DB e la capacita PIOP

Provisioning self-service

Consiglia il dimensionamento delle istanze per

I'esecuzione dei database

Provisioning self-service

Consiglia l'ottimizzazione del Rl per I'ambiente

gestito
Provisioning self-service

Monitoraggio delle prestazioni RDS ()
CloudWatch

Fornitura self-service

Configurazione dell'abbonamento agli eventi
RDS (SNS)

Provisioning self-service
Configurazione del gruppo di sicurezza RDS
Fornitura self-service

Configurazione del motore RDS parameter/
option

Design della tabella DB
Indicizzazione DB
Analisi dei log DB

Gestione delle modifiche AMS

Cliente

C

C

C

AWS Managed
Services (AMS)

R

C
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Concetti e procedure avanzate di AMS

Attivita

Creazione di clienti RFCs (ad esempio
accesso alle risorse, creating/updating/deleting
managed stacks, deploying/updating applicazi
oni, modifiche alla configurazione delle offerte
di AWS servizi)

Approvazione del cliente RFCs

Creazione di AWS Managed Services RFCs
(ad esempio accesso alle risorse, creazione

di risorse per conto del cliente, applicazione di
aggiornamenti al sistema operativo come parte
della gestione delle patch)

Approvazione non automatizzata RFCs
Invio di una richiesta per nuovi tipi di modifica
Creazione di nuovi tipi di modifica

Manutenzione del calendario delle modifiche
alle applicazioni

Avviso della prossima finestra di manutenzione
AWS Service Catalog

Crea portafogli e prodotti

Distribuisci prodotti agli utenti finali

Crea tag e una libreria di opzioni di tag

Condivisione di portafogli e prodotti con gli
utenti finali

Rivedi e aggiorna portafogli e prodotti

Cliente AWS Managed
Services (AMS)

R I
I R
I R
R I
R C
I R
R C
I R
R I
R I
R C
R I
R I
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Attivita

Crea e assegna vincoli a portafogli e prodotti
Associa Service Actions ai prodotti

Aggiorna le risorse fornite con una nuova
versione del prodotto

Approvvigionamento

Aggiunte specifiche del cliente allAMI di base
di AWS Managed Services

Configura altri tipi di modifica approvati utilizzati
per il provisioning dei modelli Stack

Avvia gli stack gestiti e le risorse AWS
associate inviate tramite il processo di gestione
delle modifiche AMS o AWS Service Catalog.

Provisioning self-service

Install/Update applicazioni personalizzate

e di terze parti su istanze fornite tramite il
processo di gestione delle modifiche AMS o
AWS Service Catalog.

Provisioning - Architettura Stack

Fornitura di licenze del sistema operativo
(incluse le tariffe di utilizzo per i servizi AWS
applicabili, ad esempio EC2 e RDS)

Provisioning self-service

Cliente AWS Managed
Services (AMS)

R C
R C
R I
R C
C R
I R
R I
R I
I R
R I
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Attivita Cliente AWS Managed
Services (AMS)

Definisci i modelli di infrastruttura di base I R
(Stack) per la distribuzione delle applicazioni
tramite il sistema di gestione delle modifiche
AMS.

Provisioning self-service

Creazione di una linea di base approvata 8 AMIs | R

Valuta l'inventario delle applicazioni dei clienti R C
e stabiliscine la compatibilita con i modelli di
infrastruttura disponibili (Stacks)

Definisci stack unici che si aggiungono alle R C
offerte di modelli di base

Registrazione, monitoraggio e gestione degli eventi

Registrazione dei log delle modifiche dell'infr I R
astruttura AWS

Registrazione di tutti i log delle modifiche delle R C
applicazioni

Installazione e configurazione di agenti e I R
script per I'applicazione di patch, sicurezza
, monitoraggio, ecc. dell'infrastruttura AWS
fornita tramite il processo di gestione delle
modifiche AMS.

Fornitura self-service

Definisci i requisiti specifici del cliente in R C
materia di monitoraggio e gestione degli
incidenti

Matrice di responsabilita AMS (RACI) Version October 3, 2025 25



Guida per l'utente avanzato di AMS Concetti e procedure avanzate di AMS

Attivita Cliente AWS Managed
Services (AMS)

Configurazione degli avvisi per I'ambiente I R
gestito
Monitoraggio di tutti gli avvisi configurati da | R
AMS

R C

Fornitura self-service

Analisi degli avvisi dell'infrastruttura per la I R
notifica degli incidenti

R C
Fornitura self-service
Analisi degli allarmi delle applicazioni R C
Gestione degli incidenti
Notifica in modo proattivo gli incidenti sull'infr I R
astruttura AWS in base al monitoraggio

R C
Fornitura self-service
Gestisci i problemi e le interruzioni delle R I
prestazioni delle applicazioni
Categorizza la priorita degli incidenti I R
Fornisci una risposta agli incidenti I R
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Attivita Cliente AWS Managed
Services (AMS)

Fornisci la risoluzione degli incidenti e il ripristin ~ C R
o dell'infrastruttura

(® Note

SLAs non si applicano alle risorse
basate su istanze fornite al di fuori
della gestione delle modifiche di AMS,
incluse quelle fornite utilizzando il
provisioning self-service e la modalita
sviluppatore.

Gestione dei problemi

Identifica i problemi nell'ambiente gestito C R
Esegui RCA per problemi nell'ambiente gestito C R
Risoluzione dei problemi nell'ambiente gestito C R
Identifica e risolvi i problemi delle applicazioni R I

Gestione della sicurezza

Sicurezza dell'infrastruttura del cliente: and/ C R
or definizione delle basi per il processo di

conformita alla sicurezza, come stabilito e R c
concordato durante I'onboarding del cliente.

Fornitura self-service

Mantenimento di licenze valide per Managed R C
EPS

Configurare Managed EPS I R

Fornitura self-service
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Attivita Cliente AWS Managed
Services (AMS)

R C
Aggiorna Managed EPS | R
Fornitura self-service R C
Monitoraggio del malware sulle istanze fornite I R
tramite il processo AMS CM.

R C
Fornitura self-service
Manutenzione e aggiornamento delle firme dei I R
virus.

R C
Provisioning self-service
Correzione delle istanze infette da malware. C R
Provisioning self-service R C
Gestione degli eventi di sicurezza C R
Sicurezza: gestione degli accessi
Gestisci il ciclo di vita degli utenti e le relative R I
autorizzazioni per i servizi di directory locali,
utilizzati per accedere ad AWS Managed
Services
Gestisci sistemi di autenticazione federati per R C
I'accesso dei clienti alla console/ AWS APls
Accetta e mantieni la fiducia di Active Directory R C

(AD) da AWS Managed Services AD ad AD
gestito dal cliente
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Attivita Cliente AWS Managed
Services (AMS)

Durante I'onboarding, crea ruoli di amministr R C
atore IAM multiaccount all'interno di ciascun
account gestito

Proteggi le credenziali AWS root per ogni | R
account

Definisci le risorse IAM per I'ambiente gestito C R
Gestisci le credenziali privilegiate per I'accesso | R

al sistema operativo per gli ingegneri AMS

Gestisci le credenziali privilegiate per I'accesso R I
al sistema operativo fornite al cliente da AMS

Risposta agli incidenti di sicurezza: preparazione
Comunicazioni

Fornisci ad AMS i dati di contatto per la R I
sicurezza dei clienti da utilizzare durante le

notifiche di eventi di sicurezza e le escalation di

sicurezza

Archivia e gestisci i dati di contatto per la Cl R
sicurezza dei clienti forniti da utilizzare durante

gli eventi di sicurezza e le escalation di

sicurezza

Addestramento

Fornisci al cliente la documentazione per I R
supportare AMS durante il processo di risposta
agli incidenti
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Attivita

Pratica la responsabilita condivisa durante
i processi di risposta agli incidenti durante i
Security Gamedays

Gestione delle risorse

Configura la gestione della sicurezza supportat
a Servizi AWS per avvisi, correlazione degli
avvisi, riduzione del rumore e regole aggiuntive

Mantieni l'inventario degli asset (AWS risorse)
e conosci il valore e la criticita degli asset.
Queste informazioni sono utili durante la
strategia di contenimento degli incidenti

Utilizza i AWS tag per identificare risorse e
carichi di lavoro

Definisci e configura la conservazione e I'archivi

azione dei log

Elaborazione sicura delle configurazioni
Account AWS, delle politiche e della gestione
degli accessi

Risposta agli incidenti di sicurezza - Rileva
Registrazione, indicatori € monitoraggio

Configura la registrazione e il monitoraggio per
abilitare la gestione degli eventi, ad esempio, e
degli account

Monitor supportato Servizi AWS per gli avvisi di
sicurezza

Cliente

RI

Cl

Cl

Cl

AWS Managed
Services (AMS)

RC

Cl

Cl

RC

Matrice di responsabilita AMS (RACI)

Version October 3, 2025 30



Guida per l'utente avanzato di AMS Concetti e procedure avanzate di AMS

Attivita Cliente AWS Managed
Services (AMS)

Implementa e gestisci gli strumenti di sicurezza  Cl R
degli endpoint

Monitora il malware sulle istanze utilizzando lo | R
strumento di sicurezza degli endpoint supportat

o da AMS

Informa il cliente degli eventi rilevati tramite I R

messaggistica in uscita

Invia la notifica e gli eventuali aggiornam R Cl
enti successivi ai responsabili delle decisioni

per account e carichi di lavoro specifici per

migliorare i tempi di risposta agli incidenti

Definisci, distribuisci e gestisci i servizi di Cl R
rilevamento standard AMS (ad esempio,
Amazon GuardDuty e AWS Config)

Registra i registri AWS delle modifiche all'infra I RC
struttura
Abilita e configura la registrazione e il R C

monitoraggio per abilitare la gestione degli
eventi per I'applicazione

Implementa e gestisci una lista di autorizza RCI R
zioni, una lista di utenti non autorizzati e

rilevamenti personalizzati sui servizi di AWS

sicurezza supportati (ad esempio, Amazon)

GuardDuty

Segnalazione eventi di sicurezza

Notifica ad AMS un'attivita sospetta o un'indagi R Cl
ne di sicurezza in corso

Matrice di respo