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Cos'e@ Amazon Linux 20237

Amazon Linux 2023 (AL2023) & la nuova generazione di Amazon Linux di Amazon Web Services
(AWS). Con AL2 023, puoi sviluppare ed eseguire applicazioni cloud e aziendali in un ambiente di
runtime sicuro, stabile e ad alte prestazioni. Inoltre, ottieni un ambiente applicativo che offre supporto
a lungo termine con accesso alle ultime innovazioni in Linux. AL2023 viene fornito senza costi
aggiuntivi.

AL2023 ¢ il successore di Amazon Linux 2 ()AL2. Per informazioni sulle differenze tra AL2 023 e AL2,
vedere Package Confronto AL2 e AL2 023 changes in AL2 023.

Argomenti

» Cadenza dirilascio

* Denominazione e controllo delle versioni

» Ottimizzazioni relative a operazioni e prestazioni

* Relazione con Fedora

* Personalizzato cloud-init

» Aggiornamenti e funzionalita di sicurezza

» Servizio di networking

» Pacchetti di toolchain principali glibc, gcc, binutils

« Strumento di gestione dei pacchetti

» Configurazione del server SSH predefinita

Cadenza di rilascio

Amazon Linux 2023 (AL2023) é stato rilasciato a marzo 2023 e sara supportato fino al 30 giugno
2029. Esistono due fasi di supporto:

» Supporto standard: durante questa fase, la versione riceve aggiornamenti trimestrali delle versioni
minori. La fase di supporto standard termina il 30 giugno 2027.

* Manutenzione: durante questa fase, la versione riceve solo aggiornamenti di sicurezza e correzioni
di bug critici. Questi aggiornamenti vengono pubblicati non appena sono disponibili. La fase di
manutenzione termina il 30 giugno 2029.

Cadenza di rilascio 1
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Rilasci principali e secondari

Con ogni rilascio di Amazon Linux (versione principale, versione secondaria o rilascio di sicurezza),
rilasciamo una nuova Amazon Machine Image (AMI) Linux.

* Rilascio di versione principale: include nuove funzionalita e miglioramenti in termini di sicurezza
e prestazioni in tutto lo stack. | miglioramenti potrebbero includere importanti modifiche al kernel,
alla toolchain, Glib C, OpenSSLe qualsiasi altra libreria e utilita di sistema. Le principali versioni di
Amazon Linux si basano in parte sulla versione corrente della distribuzione Fedora Linux upstream.
AWS potrebbe aggiungere o sostituire pacchetti specifici da altri upstream non appartenenti a
Fedora.

 Rilascio di versione secondaria: aggiornamento trimestrale che include aggiornamenti di sicurezza,
correzioni di bug, e nuove funzionalita e pacchetti. Ogni versione secondaria € un elenco
cumulativo di aggiornamenti che include correzioni di sicurezza e bug oltre a nuove funzionalita
e pacchetti. Queste versioni potrebbero includere i runtime delle lingue piu recenti, come PHP.
Potrebbero includere anche altri pacchetti software popolari come Ansible e Docker.

Utilizzo dei nuovi rilasci

Gli aggiornamenti vengono forniti tramite una combinazione di nuovi rilasci di Amazon Machine
Image (AMI) e dei nuovi repository corrispondenti. Per impostazione predefinita, una nuova AMI

e il repository a cui essa punta sono abbinati. Tuttavia, puoi indirizzare EC2 le istanze Amazon in
esecuzione verso versioni di repository piu recenti nel tempo per applicare gli aggiornamenti sulle
istanze in esecuzione. Puoi eseguire I'aggiornamento anche lanciando nuove istanze della versione
piu recente. AMIs

Policy di supporto a lungo termine

Amazon Linux fornisce aggiornamenti per tutti i tuoi pacchetti e mantiene la compatibilita all'interno di
una versione principale per le applicazioni basate su Amazon Linux. Pacchetti principali come glibc
biblioteca, OpenSSL, OpenSSH, e il DNF i gestori di pacchetti ricevono supporto per tutta la durata
della versione principale AL2 023. | pacchetti che non sono inclusi tra quelli principali sono supportati
in base alle rispettive origini upstream specifiche. Puoi visualizzare lo stato e le date di supporto
specifici dei singoli pacchetti eseguendo il comando seguente.

$ sudo dnf supportinfo --pkg packagename

Rilasci principali e secondari 2
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Mediante I'esecuzione del comando riportato di seguito puoi ottenere informazioni su tutti i pacchetti
attualmente installati.

$ sudo dnf supportinfo --show installed

L'elenco completo dei pacchetti principali viene finalizzato durante I'anteprima. Se vuoi visualizzare
altri pacchetti inclusi tra quelli principali, non esitare a contattarci. Valutiamo mentre raccogliamo
feedback. Il feedback su AL2 023 pud essere fornito tramite il tuo AWS rappresentante designato o
segnalando un problema nel repository amazon-linux-2023 su. GitHub

Denominazione e controllo delle versioni

AL2023 fornisce una versione minore ogni tre mesi durante i due anni di supporto standard. Ogni
rilascio € identificato tramite un incremento da 0 a N. O si riferisce al rilascio principale originale
dell'iterazione in questione. Tutti i rilasci si chiameranno Amazon Linux 2023. Quando verra
rilasciata la prossima versione di Amazon Linux, AL2 023 accedera al supporto esteso e ricevera
aggiornamenti per aggiornamenti di sicurezza e correzioni di bug critici.

Ad esempio, le versioni minori di AL2 023 hanno il seguente formato:

« 2023.0.20230301
* 2023.1.20230601
* 2023.2.20230901

Le AL2 023 corrispondenti AMIs hanno il seguente formato:

* al2023-ami-2023.0.20230301.0-kernel-6.1-x86_64
* al2023-ami-2023.1.20230601.0-kernel-6.1-x86_64
* al2023-ami-2023.2.20230901.0-kernel-6.1-x86_64

All'interno di una versione secondaria specifica, i rilasci periodici delle AMI avvengono con un
timestamp della data di rilascio di ciascuna AMI.

* al2023-ami-2023.0.20230301.0-kernel-6.1-x86_64
* al2023-ami-2023.0.20230410.0-kernel-6.1-x86_64
* al2023-ami-2023.0.20230520.0-kernel-6.1-x86_64

Denominazione e controllo delle versioni 3
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Il metodo consigliato per identificare un'istanza AL2 o AL2 023 inizia con la lettura della stringa
Common Platform Enumeration (CPE) da. /etc/system-release-cpe Quindi, si suddivide la
stringa nei relativi campi. Infine, leggi i valori della piattaforma e della versione.

AL2023 introduce anche nuovi file per l'identificazione della piattaforma:

« /etc/amazon-linux-release crea symlink a /etc/system-release

« /etc/amazon-linux-release-cpe crea symlink a /etc/system-release-cpe

Questi due file indicano che un'istanza € Amazon Linux. Non & necessario leggere un file o
suddividere la stringa in campi a meno che non si desideri conoscere i valori specifici della
piattaforma e della versione.

Ottimizzazioni relative a operazioni e prestazioni

Kernel Amazon Linux 6.1

« AL2023 utilizza i driver piu recenti per i dispositivi Elastic Network Adapter (ENA) ed Elastic Fabric
Adapter (EFA). AL2023 si concentra sui backport di prestazioni e funzionalita per I'hardware
nell'infrastruttura Amazon EC2 .

 L'applicazione di patch live del kernel € disponibile per i tipi di istanza x86_64 e aarch64. In tal
modo si riduce la necessita di riavviare frequentemente.

 Tutte le configurazioni di build e runtime del kernel includono molte delle stesse ottimizzazioni
prestazionali e operative di. AL2

Selezione della toolchain di base e flag di build predefiniti

» AL2I pacchetti 023 sono creati con le ottimizzazioni del compilatore () abilitate per impostazione
predefinita -02

* AL2I pacchetti 023 sono compilati richiedendo x86-64v2 for x86-64 systems (-march=x86-64-
v2) e Graviton 2 o versioni successive per (). aarch64 -march=armv8.2-a+crypto -
mtune=neoverse-nl

» AL2I pacchetti 023 sono compilati con la vettorizzazione automatica abilitata (). -ftree-
vectorize

» AL2| pacchetti 023 sono creati con Link Time Optimization (LTO) abilitato.
« AL2023 utilizza le versioni aggiornate di Rust, Clang/LLVMe Go.

Ottimizzazioni relative a operazioni e prestazioni 4
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Selezione e versioni dei pacchetti

« Alcuni backport per i principali componenti di sistema includono diversi miglioramenti delle
prestazioni per I'esecuzione sull' EC2 infrastruttura Amazon, in particolare sulle istanze Graviton.

« AL2023 ¢ integrato con diverse funzionalita. Servizi AWS Cio include SSM Agent, Amazon Kinesis
Agent e. AWS CLI CloudFormation

» AL2023 utilizza Amazon Corretto come Java Development Kit (JDK).

» AL2023 fornisce ai motori di database e agli aggiornamenti di runtime del linguaggio di
programmazione alle versioni piu recenti man mano che vengono rilasciate dai progetti upstream.
| runtime del linguaggio di programmazione con nuove versioni vengono aggiunti quando vengono
rilasciati.

Implementazione in un ambiente cloud

« L'AMI AL2 023 di base e le immagini del contenitore vengono aggiornate frequentemente per
supportare la sostituzione delle istanze con patch.

 Gli aggiornamenti del kernel sono inclusi negli aggiornamenti delle AL2 AMI 023. Cio significa che
non € necessario utilizzare comandi come yum update e reboot per aggiornare il kernel.

+ Oltre allAMI AL2 023 standard, sono disponibili anche un'AMI e un'immagine contenitore minimali.
Scegli 'AMI minima per eseguire un ambiente con il numero minimo di pacchetti necessari per
eseguire il servizio.

» Per impostazione predefinita, AL2 023 AMIs e i contenitori sono bloccati su una versione specifica
degli archivi dei pacchetti. Non € previsto alcun aggiornamento automatico all'avvio. Cio significa
che hai sempre il controllo su quando importare eventuali aggiornamenti dei pacchetti. Puoi sempre
eseguire i test in un ambiente beta/gamma prima di passare alla produzione. Se c'é€ un problema,
puoi usare il percorso di rollback preconvalidato.

Relazione con Fedora

AL2023 mantiene i propri cicli di vita di rilascio e supporto indipendenti da Fedora. AL2023 fornisce
versioni aggiornate del software open source, una piu ampia varieta di pacchetti e rilasci frequenti. In
questo modo vengono preservati i familiari sistemi operativi basati su RPM.

La versione Generally Available (GA) di AL2 023 non é direttamente paragonabile a nessuna
versione specifica di Fedora. La versione AL2 023 GA include componenti di Fedora 34,
35 e 36. Alcuni componenti sono identici a quelli di Fedora e altri sono stati modificati. Altri

Relazione con Fedora 5
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componenti assomigliano piu da vicino ai componenti di CentOS Stream 9 o sono stati sviluppati
indipendentemente. Il kernel Amazon Linux proviene dalle opzioni di supporto a lungo termine
disponibili su kernel.org, scelte indipendentemente da Fedora.

Personalizzato cloud-init

Il cloud-init package & un'applicazione open source che avvia le immagini Linux in un ambiente di
cloud computing. Per ulteriori informazioni, consulta la documentazione di cloud-init.

AL2023 contiene una versione personalizzata di cloud-init. Con cloud-init, puoi specificare cosa
succede all'istanza al momento dell'avvio.

Quando avvii un'istanza, puoi utilizzare i campi user-data per passare azioni a cloud-init. Cio significa
che puoi utilizzare Amazon Machine Images (AMIs) comuni per molti casi d'uso e configurarle
dinamicamente all'avvio di un'istanza. AL2023 utilizza anche cloud-init per configurare I'ec2-
useraccount.

AL2023 utilizza il cloud-init azioni in /etc/cloud/cloud.cfg.de. /etc/cloud/cloud.cfg Puoi
crearne uno tuo cloud-init file di azioni nella /etc/cloud/cloud. cfg.d directory. Cloud-init legge
tutti i file in questa directory in ordine lessicografico. | file piu recenti sovrascrivono i valori dei file
meno recenti. Quando cloud-init lancia un'istanza, la cloud-init il pacchetto esegue le seguenti attivita
di configurazione:

* Impostare la lingua locale predefinita
* Impostare il nome host

» Analizzare e gestire i dati utente

» Generare chiavi SSH private host

 Aggiungere chiavi SSH pubbliche di un utente a .ssh/authorized_keys per semplificare le
procedure di login € amministrazione

* Preparare i repository per la gestione dei pacchetti

» Gestire le azioni dei pacchetti definite nei dati utente

« Eseguire script utente contenuti nei dati utente

» Montare i volumi di archivio dell'istanza, se applicabile

» Per impostazione predefinita, il volume di archivio dell'istanza ephemeral® viene montato in /
media/ephemeral®, se & presente e include un file system valido. In caso contrario, non viene
montato.

Personalizzato cloud-init 6
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» Per impostazione predefinita, vengono montati i volumi di swap associati all'istanza (per i tipi di
istanzaml.small e cl.medium).

« E possibile sovrascrivere il montaggio predefinito del volume dell'lnstance Store con quanto
segue cloud-init direttiva:

#cloud-config
mounts:
- [ ephemeralo ]

Per un maggiore controllo sui supporti, vedi Supporti in cloud-init documentazione.

 All'avvio di un'istanza, i volumi dell'archivio dell'istanza che supportano TRIM non vengono
formattati. Prima di poter montare i volumi dell'archivio dell'istanza, € necessario partizionare e
formattare i relativi volumi.

Per ulteriori informazioni, consulta il supporto TRIM di Instance Store Volume nella Amazon EC2
User Guide.

 All'avvio delle istanze, € possibile utilizzare il modulo disk_setup per partizionare e formattare i
volumi dell'archivio dell'istanza.

Per ulteriori informazioni, consulta Disk Setup nel cloud-init documentazione.

Per informazioni sull'utilizzo cloud-init con SELinux, vediUtilizzo cloud-init per abilitare la modalita
enforcing.

Per informazioni su cloud-init formati di dati utente, vedere User-Data Formats nel cloud-init

documentazione.

Aggiornamenti e funzionalita di sicurezza

AL2023 fornisce molti aggiornamenti e soluzioni di sicurezza.

Argomenti

» Gestione degli aggiornamenti

» Sicurezza nel cloud

» SELinux modalita

* Programma di conformita

Aggiornamenti e funzionalita di sicurezza 7
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» server SSH predefinito

» Funzionalita principali di OpenSSL 3

Gestione degli aggiornamenti

Applica gli aggiornamenti di sicurezza utilizzando DNF e versioni del repository. Per ulteriori
informazioni, consulta Gestisci gli aggiornamenti dei pacchetti e del sistema operativo in AL2023.

Sicurezza nel cloud

La sicurezza € una responsabilita condivisa tra te AWS e te. Il modello di responsabilita condivisa
lo descrive come sicurezza del cloud e sicurezza nel cloud. Per ulteriori informazioni, consulta

Sicurezza e conformita in Amazon Linux 2023.

SELinux modalita

Per impostazione predefinita, SELinux € abilitata e impostata sulla modalita permissiva in AL2 023. In
modalita di autorizzazione, le negazioni di autorizzazione vengono registrate ma non applicate.

Le SELinux politiche definiscono le autorizzazioni per utenti, processi, programmi, file e dispositivi.
Con SELinux, puoi scegliere una delle due politiche. Le policy sono mirate o di sicurezza multilivello
(MLS).

Per ulteriori informazioni sulle SELinux modalita e sulle politiche, consulta Impostazione SELinux
delle modalita per AL2 023 e il SELinux Project Wiki.

Programma di conformita

| revisori indipendenti valutano la sicurezza e la conformita di AL2 023 insieme a molti programmi di
AWS conformita.

server SSH predefinito

AL2023 include OpenSSH 8.7. OpenSSH 8.7 disabilita per impostazione predefinita I'algoritmo di
scambio delle chiavi ssh-xsa. Per ulteriori informazioni, consulta Configurazione del server SSH

predefinita.

Gestione degli aggiornamenti 8
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Funzionalita principali di OpenSSL 3

* |l Certificate Management Protocol (CMP, RFC 4210) include sia il protocollo CRMF (RFC 4211)
che il protocollo di trasferimento HTTP (RFC 6712).

« AHTTP oppure HTTPS il client in libcrypto supporta GET e POST azioni, reindirizzamento,
semplice e ASN.1- contenuti codificati, proxy e timeout.

» || EVP_KDF funziona con le funzioni di derivazione chiave.
* Il EVP_MAC API funziona con MACs.
» Kernel Linux TLS supporto.

Per ulteriori informazioni, consulta la guida per la migrazione a OpenSSL.

Servizio di networking

Il progetto systemd-networkd open source € disponibile a livello esteso nelle moderne distribuzioni
Linux. Il progetto usa un linguaggio di configurazione dichiarativo simile al resto del framework
systemd. | relativi tipi di file di configurazione principali sono i file .network e .1ink.

Il pacchetto amazon-ec2-net-utils genera configurazioni specifiche dell'interfaccia nella
directory /run/systemd/network. Queste configurazioni abilitano entrambe IPv4 IPv6 le
interfacce quando sono collegate a un'istanza. Queste configurazioni installano anche regole di
instradamento delle policy che aiutano a garantire che il traffico con origine locale venga instradato
alla rete attraverso l'interfaccia di rete dell'istanza corrispondente. Queste regole assicurano che

il traffico corretto venga instradato attraverso I'Elastic Network Interface (ENI) dagli indirizzi o dai
prefissi associati. Per ulteriori informazioni sull'uso di ENI, consulta Using ENI nella Amazon EC2
User Guide.

Puoi personalizzare questo comportamento di rete inserendo un file di configurazione personalizzato
nella directory /etc/systemd/network per sovrascrivere le impostazioni di configurazione
predefinite contenute in /Trun/systemd/network.

La documentazione di systemd.network descrive in che modo il servizio systemd-networkd

determina la configurazione da applicare a un'interfaccia specifica. Genera anche nomi alternativi,
noti come althames, affinché le interfacce supportate da ENI riflettano le proprieta di varie risorse.
AWS Queste proprieta delle interfacce supportate da ENI sono il campo ENI ID e Devicelndex del
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collegamento ENI. Puoi fare riferimento a queste interfacce utilizzando le relative proprieta quando si
utilizzano vari strumenti, come il comando ip.

AL2023 nomi di interfaccia di istanza vengono generati utilizzando lo schema di denominazione degli
slotsystemd. Per ulteriori informazioni, consulta lo schema di denominazione systemd.net.

Inoltre, per impostazione AL2 predefinita, 023 utilizza I'algoritmo di pianificazione della trasmissione
di rete per la gestione fq_codel attiva delle code. Per ulteriori informazioni, vedere panoramica.
CoDel

Pacchetti di toolchain principali glibc, gcc, binutils

Un sottoinsieme di pacchetti in Amazon Linux sono designati come pacchetti toolchain principali.
Come parte principale di AL2023, i pacchetti principali ricevono cinque anni di supporto. Potremmo
cambiare la versione di un pacchetto, ma il supporto a lungo termine si applica al pacchetto incluso
nel rilascio di Amazon Linux.

Questi tre pacchetti principali forniscono una toolchain di sistema che viene utilizzata per sviluppare
la maggior parte del software nella distribuzione Amazon Linux.

Pacchetto Definizione Scopo

glibc 2.34 Libreria di sistema C Utilizzata dalla maggior parte
dei programmi binari che
forniscono funzioni standard e
dall'interfaccia tra i programmi

e il kernel.
gcc 11.2 Suite di compilatori gcc Compila C, C++, Fortran.
binutils 2.35 Assembler e linker piu altri Manipola o ispeziona i
strumenti binari programmi binari.

Consigliamo di far seguire gli aggiornamenti applicati a tutte le librerie glibc da un riavvio. Per gli
aggiornamenti dei pacchetti che controllano i servizi, puo essere sufficiente riavviare i servizi per
rendere disponibili gli aggiornamenti. Tuttavia, il riavvio del sistema garantisce il completamento di
tutti i precedenti aggiornamenti di librerie e pacchetti.
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Strumento di gestione dei pacchetti

Lo strumento di gestione dei pacchetti software predefinito in AL2 023 € DNF. DNF ¢ il successore di
YUM, lo strumento di gestione dei pacchetti in AL2.

DNF & simile a YUM nel suo utilizzo. Molti DNF i comandi e le opzioni di comando sono gli stessi di
YUM comandi. In un comando dell'interfaccia a riga di comando (CLI), nella maggior parte dei casi
dnf sostituisce yum.

Ad esempio, per i seguenti AL2 yum comandi:

$ sudo yum install packagename
$ sudo yum search packagename
$ sudo yum remove packagename

In AL2 023, diventano i seguenti comandi:

$ sudo dnf install packagename
$ sudo dnf search packagename
$ sudo dnf remove packagename

In AL2 023 il yum comando € ancora disponibile, ma come puntatore al comando. dnf Quindi,
quando il yum comando viene utilizzato nella shell o in uno script, tutti i comandi e le opzioni sono
uguali a DNF CLI. Per ulteriori informazioni sulle differenze tra YUM CLI e il DNF CLI, vedi Modifiche
in DNF CLI rispetto a YUM.

Per un riferimento completo dei comandi e delle opzioni per il comando dnf, consulta la pagina man
di man dnf. Per ulteriori informazioni, vedere DNF Riferimento ai comandi.

Configurazione del server SSH predefinita

Se disponi di client SSH risalenti a diversi anni fa, potresti visualizzare un errore quando ti connetti
a un'istanza. Se l'errore indica che non é stato trovato alcun tipo di chiave host corrispondente,
aggiorna la chiave host SSH per risolvere il problema.

Disabilitazione predefinita delle firme ssh-rsa

AL2023 include una configurazione predefinita che disabilita I'algoritmo della chiave ssh-rsa host
legacy e genera un set ridotto di chiavi host. | client devono supportare ssh-ed25519 o Il'algoritmo
delle chiavi host ecdsa-sha2-nistp256.
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La configurazione predefinita accetta uno qualsiasi di questi algoritmi di scambio delle chiavi:

* curve25519-sha256

* curve25519-sha256@libssh.org

* ecdh-sha2-nistp256

* ecdh-sha2-nistp384

* ecdh-sha2-nistp521

« diffie-hellman-group-exchange-sha256
« diffie-hellman-groupl4-sha256

« diffie-hellman-groupl6-sha512

« diffie-hellman-groupl8-sha512

Per impostazione predefinita, AL2 023 genera ed25519 e ECDSA ospita le chiavi. | client supportano
ssh-ed25519 o l'algoritmo delle chiavi host ecdsa-sha2-nistp256. Quando ti connetti tramite
SSH a un'istanza, devi usare un client che supporti un algoritmo compatibile, ad esempio ssh-
ed25519 o ecdsa-sha2-nistp256. Se devi usare altri tipi di chiave, sostituisci I'elenco delle chiavi
generate con un frammento cloud-config nei dati utente.

Nell'esempio seguente, cloud-config genera una chiave host rsa con le chiavi ecdsa e
ed25519.

#cloud-config
ssh_genkeytypes:
- ed25519
- ecdsa
- rsa

Se usi una coppia di chiavi RSA per l'autenticazione della chiave pubblica, il client SSH deve
supportare una firma rsa-sha2-256 o rsa-sha2-512. Se usi un client incompatibile e non riesci
a eseguire I'aggiornamento, riabilita il supporto per ssh-rsa nell'istanza. Per riattivare ssh-rsa il
supporto, attiva la policy di crittografia LEGACY del sistema utilizzando i seguenti comandi.

$ sudo dnf install crypto-policies-scripts
$ sudo update-crypto-policies --set LEGACY

Per ulteriori informazioni sulla gestione delle chiavi host, consulta Amazon Linux Host keys.
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Funzionalita obsoleta nel 2023 AL2

Le funzionalita obsolete AL2 e non presenti in 023 sono documentate qui. AL2 Si tratta di funzionalita
come caratteristiche e pacchetti presenti in 023 AL2, ma non in AL2 023 e che non verranno
aggiunte a 023. AL2 Per ulteriori informazioni sulla durata del supporto della funzionalita AL2, vedere
Funzionalita obsoleta in. AL2

C'é anche una funzionalita in AL2 023 che & obsoleta e verra rimossa in una versione futura. Questo
capitolo descrive cos'e questa funzionalita, quando non & piu supportata e quando verra rimossa da
Amazon Linux. Comprendere le funzionalita obsolete ti aiutera a distribuire AL2 023 e a prepararti per
la prossima versione principale di Amazon Linux.

Argomenti

» Pacchetti compat-

* Funzionalita obsoleta interrotta in, rimossa in AL1 AL2

* Funzionalita obsoleta e rimossa in AL2 AL2023

* Obsoleto nel 023 AL2

Pacchetti compat -

Tutti i pacchetti AL2 con il prefisso di compat- vengono forniti per garantire la compatibilita binaria
con i vecchi binari che non sono ancora stati ricostruiti per le versioni moderne del pacchetto. Ogni
nuova versione principale di Amazon Linux non includera alcun compat- pacchetto delle versioni
precedenti.

Tutti i compat- pacchetti in una versione di Amazon Linux (ad esempio AL2) sono obsoleti e non

sono presenti nella versione successiva (ad esempio AL2 023). Consigliamo vivamente di ricostruire
il software sulla base delle versioni aggiornate delle librerie.

Funzionalita obsoleta interrotta in, rimossa in AL1 AL2

Questa sezione descrive le funzionalita disponibili € non piu disponibili in AL1. AL2

Pacchetti compat- 13
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® Note

Come parte della fase di supporto alla manutenzione di AL1, alcuni pacchetti avevano una
data end-of-life (EOL) precedente alla fine di. AL1 Per ulteriori informazioni, vedere AL1
Package support statements.

® Note

Alcune AL1 funzionalita sono state interrotte nelle versioni precedenti. Per informazioni,
consulta le note AL1 di rilascio.

Argomenti
» x86 a 32 bit (i686) AMIs
» aws-apitools-*sostituito da AWS CLI

» systemdsostituisce in upstart AL2

x86 a 32 bit (i686) AMIs

Come parte della versione 2014.09 di, AL1 Amazon Linux ha annunciato che sarebbe stata I'ultima
versione a produrre 32 bit. AMIs Pertanto, a partire dalla versione 2015.03 di, AL1 Amazon Linux non
supporta piu I'esecuzione del sistema in modalita a 32 bit. AL2 offre un supporto di runtime limitato
per file binari a 32 bit su host x86-64 e non fornisce pacchetti di sviluppo per consentire la creazione
di nuovi binari a 32 bit. AL2023 non include piu pacchetti di spazio utente a 32 bit. Consigliamo agli
utenti di completare la transizione al codice a 64 bit prima di migrare a 023. AL2

Se € necessario eseguire file binari a 32 bit su AL2 023, &€ possibile utilizzare lo spazio utente a 32 bit
dall' AL2 interno di un AL2 contenitore eseguito su 023. AL2

aws-apitools-*sostituito da AWS CLI

Prima del rilascio di settembre 2013, AWS rendeva disponibile una serie di utilita da riga di comando,
implementate in AWS CLI Java, che consentiva agli utenti di effettuare chiamate EC2 APl Amazon.
Questi strumenti sono stati interrotti nel 2015 e sono AWS CLI diventati il modo preferito per
interagire con Amazon EC2 APIs dalla riga di comando. Il set di utilita da riga di comando include i
seguenti aws-apitools-* pacchetti.
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* aws-apitools-as

* aws-apitools-cfn

* aws-apitools-common
* aws-apitools-ec2

* aws-apitools-elb

* aws-apitools-mon

Il supporto upstream per i aws-apitools-* pacchetti & terminato a marzo 2017. Nonostante la
mancanza di supporto upstream, Amazon Linux ha continuato a fornire alcune di queste utilita da riga
di comando, ad esempio per fornire agli utenti aws-apitools-ec2 la compatibilita con le versioni
precedenti. AWS CLI E uno strumento pili robusto e completo rispetto ai aws-apitools-* pacchetti
in quanto viene mantenuto attivamente e fornisce un mezzo per utilizzarli tutti. AWS APIs

| aws-apitools-* pacchetti erano obsoleti a marzo 2017 e non riceveranno ulteriori aggiornamenti.
Tutti gli utenti di uno di questi pacchetti devono migrare AWS CLI a. Questi pacchetti non sono
presenti in AL2 023.

AL1 ha fornito anche aws-apitools-xrds i pacchetti aws-apitools-iam and, che erano obsoleti
e non sono piu presenti in AL1 Amazon Linux da allora in poi. AL2

systemdsostituisce in upstart AL2

AL2 ¢ stata la prima versione di Amazon Linux a utilizzare il sistema systemd init, upstart in AL1
sostituzione di. Qualsiasi configurazione upstart specifica deve essere modificata come parte della
migrazione AL1 da una versione piu recente di Amazon Linux. Non & possibile utilizzarlo systemd su
AL1, quindi il passaggio da upstart a systemd puo essere eseguito solo come parte del passaggio
a una versione principale piu recente di Amazon Linux come AL2 o AL2 023.

Funzionalita obsoleta e rimossa in AL2 AL2023

Questa sezione descrive le funzionalita disponibili e non piu disponibili in AL2. AL2023

Argomenti
 Pacchetti x86 (i686) a 32 bit

» aws-apitools-*sostituito da AWS CLI

» awslogsobsoleto a favore dell'agente Amazon Logs unificato CloudWatch

systemdsostituisce in upstart AL2 15
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* bzrsistema di controllo delle revisioni

* cgroup V1
* log4djhotpatch () log4j-cve-2021-44228-hotpatch

» Isb_release e il pacchetto system-Isb-core
¢ mcrypt
* OpendDK (7) java-1.7.0-openjdk

* Python 2.7
* rsyslog-opensslsostituisce rsyslog-gnutls

+ Servizio di informazione di rete (NIS)/yp

* Piu nomi di dominio in Amazon VPC create-dhcp-options

* Sun RPC in glibc

* Impronta digitale della chiave OpenSSH nel registro audit

* |d.goldLinker
* ping6
- ftpPackage

Pacchetti x86 (i686) a 32 bit

Come parte della versione 2014.09 di AL1, abbiamo annunciato che sarebbe stata l'ultima versione a
produrre 32 bit. AMIs Pertanto, a partire dalla versione 2015.03 di, AL1 Amazon Linux non supporta
piu l'esecuzione del sistema in modalita a 32 bit. AL2 fornisce un supporto di runtime limitato per file
binari a 32 bit su host x86-64 e non fornisce pacchetti di sviluppo per consentire la creazione di nuovi
binari a 32 bit. AL2023 non include piu pacchetti di spazio utente a 32 bit. Consigliamo ai clienti di
completare la transizione al codice a 64 bit.

Se € necessario eseguire file binari a 32 bit su AL2023, é possibile utilizzare lo spazio utente a 32 bit
dall' AL2 interno di un AL2 contenitore in esecuzione su. AL2023

aws-apitools-*sostituito da AWS CLI

Prima del rilascio di settembre 2013, AWS rendeva disponibile una serie di utilita da riga di comando,
implementate indava, che consentivano ai clienti di effettuare chiamate APl Amazon EC2. AWS CLI
Questi strumenti sono stati dichiarati obsoleti nel 2015 e sono AWS CLI diventati il modo preferito
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per interagire con Amazon EC2 APIs dalla riga di comando. Cio include i seguenti pacchetti. aws -
apitools-*

* aws-apitools-as

* aws-apitools-cfn

* aws-apitools-common
* aws-apitools-ec2

* aws-apitools-elb

* aws-apitools-mon

Il supporto upstream per i aws-apitools-* pacchetti € terminato a marzo 2017. Nonostante la
mancanza di supporto upstream, Amazon Linux ha continuato a fornire alcune di queste utilita da riga
di comando (comeaws-apitools-ec?2) per fornire la retrocompatibilita ai clienti. AWS CLI E uno
strumento piu robusto e completo rispetto ai aws-apitools-* pacchetti in quanto viene mantenuto
attivamente e fornisce un mezzo per utilizzarli tutti. AWS APIs

| aws-apitools-* pacchetti sono stati dichiarati obsoleti a marzo 2017 e non riceveranno ulteriori
aggiornamenti. Tutti gli utenti di uno di questi pacchetti devono migrare AWS CLI a. Questi pacchetti
non sono presenti in AL2023.

awslogsobsoleto a favore dell'agente Amazon Logs unificato CloudWatch

Il awslogspacchetto & obsoleto AL2 e non €& piu presente in. AL2023 Viene sostituito dall'agente
Unified CloudWatch Logs, disponibile nel pacchetto. amazon-cloudwatch-agent Per ulteriori

informazioni, consulta la Amazon CloudWatch Logs User Guide.

bzxrsistema di controllo delle revisioni

Il sistema di controllo delle revisioni GNU Bazaar(bzr) € fuori produzione AL2 e non € piu presente
in. AL2023

Si consiglia agli utenti di bzxr migrare i propri repository su. git
cgroup v1

AL2023 passa alla gerarchia dei gruppi di controllo unificati (cgroup v2), mentre utilizza cgroup v1.
AL2 Poiché AL2 non supporta cgroup v2, questa migrazione deve essere completata come parte del
passaggio a. AL2023
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log4jhotpatch () log4j-cve-2021-44228-hotpatch

® Note
Il log4j-cve-2021-44228-hotpatch pacchetto € obsoleto e rimosso in AL2 . AL2023

In risposta a CVE-2021-44228, Amazon Linux ha rilasciato una versione in pacchetto RPM di
Hotpatch per Apache Log4j per e. AL1 AL2 Nell'annuncio dell'aggiunta dell'hotpatch ad Amazon
Linux, abbiamo notato che «L'installazione dell'hotpatch non sostituisce I'aggiornamento a una
versione log4j che mitiga CVE-2021-44228 o CVE-2021-45046».

L'hotpatch era una mitigazione per consentire il tempo necessario per applicare le patch log4j. La
prima versione di disponibilita generale di risale a 15 mesi dopo CVE-2021-44228, quindi non viene
fornita con I'hotpatch (abilitata o meno AL2023 ). AL2023

Si consiglia ai clienti che utilizzano le proprie versioni di 1og47j su Amazon Linux di assicurarsi di
aver effettuato I'aggiornamento alle versioni non interessate da CVE-2021-44228 o CVE-2021-45046.

1sb_xelease e il pacchetto system-1sb-core

Storicamente, alcuni software richiamavano il 1sb_release comando (fornito nel system-1sb-
core pacchetto) AL2 per ottenere informazioni sulla distribuzione Linux su cui veniva eseguito. La
Linux Standards Base (LSB) ha introdotto questo comando e le distribuzioni Linux lo hanno adottato.
Le distribuzioni Linux si sono evolute per utilizzare lo standard piu semplice per la memorizzazione di
queste informazioni in /etc/os-release e altri file correlati.

Lo standard os-release viene da systemd. Per ulteriori informazioni, consulta la documentazione

di systemd os-release.

AL2023 non viene fornito con il 1sb_release comando e non include il system-1sb-core
pacchetto. Il software deve completare la transizione allo standard os-release per mantenere la
compatibilita con Amazon Linux e le altre principali distribuzioni Linux.

mcrypt

Lamcrypt libreria e PHP I'estensione associata erano obsolete in AL2 e non sono piu presenti in.
AL2023
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Upstream PHP ha reso obsoleta I'mcryptestensione nella versione PHP 7.1, che & stata rilasciata

per la prima volta a dicembre 2016 e ha avuto la sua versione finale a ottobre 2019.

L'ultima versione della mcrypt libreria upstream risale al 2007 e non ha effettuato la migrazione

dal controllo di cvs revisione SourceForge richiesta per i nuovi commit nel 2017, con il commit piu

recente (e solo per i 3 anni precedenti) risalente al 2011, che rimuoveva la menzione che il progetto

aveva un manutentore.

Si consiglia a tutti gli utenti mcrypt rimanenti di di trasferire il proprio codice suOpenSSL, poiché non
mcrypt verra aggiunto a. AL2023

OpendDK (7) java-1.7.0-openjdk

@ Note

AL2023 fornisce diverse versioni di Amazon Corretto per supportare carichi di lavoro Java
basati. | pacchetti OpenJDK 7 sono AL2 obsoleti in € non sono piu presenti in. AL2023 Il JDK
piu vecchio disponibile AL2023 ¢é fornito da Corretto 8.

Per ulteriori informazioni su Java su Amazon Linux, consultaJavanel AL2 2023.

Python 2.7

® Note

AL2023 Python 2.7 ¢ stato rimosso, quindi tutti i componenti del sistema operativo che
richiedono Python sono scritti per funzionare con Python 3. Per continuare a usare una
versione di Python fornita e supportata da Amazon Linux, converti il codice di Python 2 in
Python 3.

Per ulteriori informazioni su Python su Amazon Linux, consulta. Pythonnel AL2023

rsyslog-opensslsostituisce rsyslog-gnutls

Il rsyslog-gnutls pacchetto € obsoleto in e non & piu presente in AL2. AL2023 Il rsyslog-
openss1 pacchetto dovrebbe essere un sostituto immediato per qualsiasi utilizzo del pacchetto.
rsyslog-gnutls
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Servizio di informazione di rete (NIS)/yp

Il Network Information Service (NIS), originariamente chiamato Yellow Pages o YP & obsoleto e non &
piu presente in AL2. AL2023 Sono inclusi i seguenti pacchetti:ypbind,, eypserv. yp-tools Questa
funzionalita é stata rimossa in altri pacchetti che si integrano con NIS AL2023.

Piu nomi di dominio in Amazon VPC create-dhcp-options

In Amazon Linux 2, era possibile passare piu nomi di dominio nel domain-name parametro
a create-dhcp-options, il che avrebbe comportato /etc/resolv.conf qualcosa di

similesearch foo.example.com bar.example.com. Il DHCP server Amazon VPC invia I'elenco
dei nomi di dominio forniti utilizzando DHCP I'opzione 15, che supporta solo un singolo nome di
dominio (vedi RFC 2132 sezione 3.17). Poiché AL2023 viene utilizzato systemd-networkd per

la configurazione di rete, che segue IaRFC, questa funzionalita accidentale non € presente AL2 su
AL2023

La AWS CLIdocumentazione di Amazon VPC dice quanto segue: «Alcuni sistemi operativi Linux
accettano piu nomi di dominio separati da spazi. Tuttavia, Windows e altri sistemi operativi Linux
considerano il valore come un singolo dominio, il che si traduce in un comportamento imprevisto. Se
il tuo set di DHCP opzioni € associato a un Amazon VPC con istanze che eseguono sistemi operativi
che trattano il valore come un singolo dominio, specifica un solo nome di dominio. »

Su questi sistemi, ad esempio AL2023, se si specificano due domini utilizzando DHCP I'opzione
15 (che ne consente solo uno), e poiché lo spazio non & valido nei nomi di dominio, cid comportera
la codifica del carattere di spazio come@32, con conseguente contenitore. /etc/resolv.conf
search foo.exmple.com@32bar.example.com

Per supportare piu nomi di dominio, un DHCP server deve utilizzare 'DHCPopzione 119 (vedere RFC
3397, sezione 2). Consulta la Amazon VPC User Guide per sapere quando questa funzionalita &
supportata dal server Amazon VPC. DHCP

Sun RPC in glibc

L'implementazione di Sun RPC in glibc & obsoleta e rimossa in. AL2 AL2023 Si consiglia ai clienti
di passare all'utilizzo della 1ibtirpc libreria (disponibile in AL2 and AL2023) se sono necessarie
Sun RPC funzionalita. L'adozione consente 1ibtirpc inoltre alle applicazioni di supportarelPv6.

Questa modifica riflette la piu ampia adozione da parte della comunita della glibc rimozione a
monte di questa funzionalita, ad esempio la rimozione delle Sun RPC interfacce da Fedora € una
modifica glibc simile in Gentoo.
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Impronta digitale della chiave OpenSSH nel registro audit

Piu avanti nel ciclo di vita di AL2, € stata aggiunta una patch al pacchetto OpenSSH per emettere
I'impronta digitale della chiave utilizzata per I'autenticazione. Questa funzionalita non € presente in.
AL2023

1d.goldLinker

Il 1d.gold linker & disponibile in AL2 e viene rimosso in. AL2023 | clienti che creano software che fa
riferimento esplicitamente al gold linker devono migrare al linker regular (). 1d.bfd

Le note di rilascio originali di GNU Binutils per |la versione 2.44 (rilasciata a febbraio 2025)
documentano la rimozione dild.gold: «Modificando la nostra prassi precedente, in questa versione

I'archivio tar binutils-2.44.tar non contiene i sorgenti per il gold linker. Questo perché il gold linker
€ ora obsoleto e alla fine verra rimosso a meno che i volontari non si facciano avanti e si offrano di
continuare lo sviluppo e la manutenzione».

ping6

In AL2023, I'pingutilita normale supporta IPv6 nativamente e quella separata non /bin/ping6 €& piu
necessaria. In AL2023, /usr/sbin/ping6 & un collegamento simbolico all'eseguibile. /ust/bin/

ping

Questa modifica segue I'adozione da parte della comunita piu ampia di iputils versioni piu recenti
che forniscono questa funzionalita, ad esempio la IPv6 modifica del Ping in Fedora.

ftpPackage

Il ftp pacchetto in non AL2 & piu disponibile in Amazon Linux a partire da AL2 023. Questa decisione
e stata presa come parte del nostro costante impegno per la sicurezza, la manutenibilita e le
moderne pratiche di sviluppo del software. Come parte (o prima) della migrazione a AL2 023,
consigliamo di migrare qualsiasi utilizzo del ftp pacchetto legacy a una delle sue alternative.

Contesto

Il ftp pacchetto legacy non viene mantenuto attivamente a monte da molti anni. L'ultimo
aggiornamento significativo del codice sorgente & avvenuto all'inizio degli anni 2000 e I'archivio dei
sorgenti originale non € piu disponibile. Sebbene alcune distribuzioni Linux abbiano installato patch
per le vulnerabilita di sicurezza, la codebase rimane in gran parte non gestita.
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Alternative consigliate
AL2023 offre diverse alternative moderne e gestite attivamente per la funzionalita FTP:
1ftp(disponibile nelle versioni 023 AL2 e 023 AL2)

Un sofisticato programma di trasferimento file che supporta FTP, HTTP, SFTP e altri protocolli.
Offre piu funzionalita rispetto al ftp client tradizionale e viene mantenuto attivamente.

Installa con: dnf install Iftp

curl(disponibile nelle versioni AL2 023 AL2 e 03)

Uno strumento a riga di comando versatile per il trasferimento di dati con URLs, che supporta
FTP, FTPS, HTTP, HTTPS e molti altri protocolli.

Disponibile per impostazione predefinita in 023 tramite il pacchetto AL2. curl-minimal Per un
supporto piu esteso dei protocolli, puoi opzionalmente passare a curl-full using. dnf swap
curl-minimal curl-full

wget(disponibile nelle versioni AL2 0 AL2 e 023)

Un'utilita da riga di comando non interattiva per scaricare file dal Web, che supporta i protocolli
HTTP, HTTPS e FTP.

Installa con: dnf install wget (non installato di default in tutte le 023 immagini) AL2
sftp(disponibile nelle versioni AL2 0 AL2 e 023)

Un protocollo di trasferimento file sicuro che opera tramite SSH e fornisce trasferimenti di file
crittografati.

Disponibile per impostazione predefinita come parte del pacchetto OpenSSH.

Considerazioni sulla migrazione

Se le applicazioni o gli script dipendono dal ftp client legacy, prendi in considerazione i seguenti
approcci di migrazione:

1. Aggiorna gli script per utilizzare alternative moderne: modifica gli script per utilizzarelftp,
curlwget, o sftp al posto del client legacy. ftp

2. Esamina le dipendenze dei pacchetti: alcune applicazioni possono elencare il ftp pacchetto come
dipendenza nei metadati del pacchetto, anche se da tempo sono migrate internamente all'utilizzo
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di protocolli moderni. In questi casi, I'applicazione potrebbe funzionare correttamente su AL2
023 nonostante la mancanza di elementi nel pacchetto. /usr/bin/ftp ftp Esamina i requisiti
