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Awviso di fine del supporto: il 20 febbraio 2026, AWS terminera il supporto per il servizio Amazon
Chime. Dopo il 20 febbraio 2026, non potrai piu accedere alla console Amazon Chime o alle risorse
dell'applicazione Amazon Chime. Per ulteriori informazioni, consulta il post del blog. Nota: cid non
influisce sulla disponibilita del servizio Amazon Chime SDK.

Le traduzioni sono generate tramite traduzione automatica. In caso di conflitto tra il contenuto di una
traduzione e la versione originale in Inglese, quest'ultima prevarra.
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Cos'e Amazon Chime?

Amazon Chime € un servizio di comunicazione che trasforma le riunioni online con un'applicazione
sicura e completa. Amazon Chime funziona su tutti i tuoi dispositivi per consentirti di rimanere
connesso. Puoi usare Amazon Chime per riunioni online, videoconferenze, chiamate e chat. Puoi
anche condividere contenuti all'interno e all'esterno della tua organizzazione. Amazon Chime &

un servizio completamente gestito che funziona in modo sicuro sul AWS cloud, che libera I'l T
dall'implementazione e dalla gestione di infrastrutture complesse.

Per ulteriori informazioni, consulta Amazon Chime.

Panoramica sull'amministrazione

In qualita di amministratore, utilizzi la console Amazon Chime per eseguire attivita chiave, come

la creazione di account Amazon Chime e la gestione di utenti e autorizzazioni. Per accedere alla
console Amazon Chime e creare un account amministratore Amazon Chime, crea prima un account.
AWS Per ulteriori informazioni, consulta Prerequisiti per gli amministratori di sistema Amazon Chime.

Come iniziare

Dopo aver completatoPrerequisiti per gli amministratori di sistema Amazon Chime, puoi creare

e configurare il tuo account amministrativo Amazon Chime, quindi aggiungervi utenti. Scegli le
autorizzazioni Base o Pro per i tuoi utenti.

Se sei pronto a iniziare, consulta i seguenti tutorial:

* Nozioni di base

Per ulteriori informazioni sulle autorizzazioni e sull'accesso degli utenti, consulta Gestione delle

autorizzazioni e degli accessi degli utenti. Per ulteriori informazioni sulle caratteristiche a cui gli utenti

con le autorizzazioni Pro e Base possono accedere, consulta Piani e i prezzi.

Prezzi

Amazon Chime fornisce prezzi basati sull'utilizzo. Paghi solo per gli utenti con autorizzazioni Pro che
ospitano riunioni e solo per i giorni in cui tali riunioni sono ospitate. Per i partecipanti alla riunione e
per gli utenti della chat non sono previsti addebiti.

Panoramica sull'amministrazione 1
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Non vi € alcun costo per gli utenti con le autorizzazioni di base. Gli utenti di base non sono in grado
di ospitare riunioni, ma possono partecipare alle riunioni e utilizzare la chat. Per ulteriori informazioni
sui prezzi e sulle caratteristiche a cui gli utenti con autorizzazioni Pro e di base possono accedere,

consulta Piani e prezzi.

Risorse

Per ulteriori informazioni su Amazon Chime, consulta le seguenti risorse:

» Centro assistenza Amazon Chime

* Video di formazione su Amazon Chime

Risorse 2
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Guida alle funzionalita di transizione di Amazon Chime

Dopo un'attenta valutazione, abbiamo deciso di interrompere il supporto per il servizio Amazon
Chime, incluse le funzionalita Business Calling, a partire dal 20 febbraio 2026. Amazon Chime non
accettera piu nuovi clienti a partire dal 19 febbraio 2025. In qualita di cliente esistente con un account
Amazon Chime Team o Enterprise creato prima del 19 febbraio 2025, puoi continuare a utilizzare le
funzionalita di Amazon Chime, tra cui Business Calling, pianificazione e hosting di riunioni, aggiunta e
gestione di utenti e altre funzionalita supportate dalla console di amministrazione di Amazon Chime.
Dopo il 20 febbraio 2026, non sarai piu in grado di gestire i tuoi utenti, ospitare riunioni Amazon
Chime o utilizzare nessuna delle funzionalita di Business Calling. Contattaci Supporto se non riesci a
eliminare i tuoi dati prima del 20 febbraio 2026.

(@ Note

Cio non influisce sulla disponibilita del servizio Amazon Chime SDK.

Questa pagina fornisce istruzioni e best practice per gli amministratori IT e gli utenti di Amazon
Chime per passare a soluzioni di collaborazione alternative per soddisfare le esigenze aziendali. Cio
potrebbe includere soluzioni fornite da AWS, come Wickr, o da AWS partner come Slack, Webex e
Zoom. Visita il sito Marketplace AWSper ulteriori informazioni sulle soluzioni dei nostri partner. AWS

Funzionalita di transizione per gli amministratori di Amazon Chime

Le seguenti funzionalita di transizione sono disponibili per gli amministratori di Amazon Chime.

Report sull'utilizzo

Prima di passare a una nuova soluzione di collaborazione, pud essere utile capire chi all'interno
dell'organizzazione sono utenti attivi e quali funzionalita stanno utilizzando. Con i report sull'utilizzo
di Amazon Chime, puoi ottenere informazioni di contatto per contattare i tuoi utenti attivi, raccogliere
casi d'uso e compilare requisiti per una nuova soluzione.

| report sull'utilizzo forniscono informazioni sull'attivita di ciascun utente, tra cui nome, e-mail, stato
della registrazione, data di creazione dell'account utente, riunioni a cui ha partecipato, riunioni
ospitate e messaggi inviati. Questi dati sono disponibili a livello settimanale per ogni account Team o

Funzionalita di transizione per gli amministratori di Amazon Chime 3
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Enterprise che hai creato nella console Amazon Chime. | report settimanali mostreranno I'utilizzo per

settimane a partire dalla domenica 00:00 e terminano il sabato alle 23:59. L'elaborazione dei dati pud
ritardare i report settimanali fino al lunedi della settimana successiva. Tutte le date e gli orari vengono
presentati utilizzando il Coordinated Universal Time (UTC).

Attiva i report sull'utilizzo

Un bucket Amazon Simple Storage Service (Amazon S3) Simple Storage Service (Amazon S3) viene
utilizzato come destinazione per i file CSV di report sull'utilizzo settimanale. Segui questi passaggi
per creare un bucket Amazon S3 o selezionane uno esistente in cui il servizio Amazon Chime fornira
i report di utilizzo settimanali. Per ulteriori informazioni sulla creazione di bucket Amazon S3 o sulla
navigazione e la gestione dell'accesso ai bucket Amazon S3 esistenti, consulta la pagina Guida
introduttiva ad Amazon S3 nella Amazon S3 User Guide.

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Seleziona Report di utilizzo in Impostazioni globali.
3. Per attivare i report sull'utilizzo di Amazon Chime per il tuo account Amazon Chime, crea o

seleziona prima un bucket Amazon S3.

a. In Report destination, scegli Nuovo bucket S3 per creare un nuovo bucket e inserisci un
nome seguendo le linee guida elencate. Puoi anche selezionare un bucket S3 esistente se
disponi gia di una posizione in cui desideri archiviare i file.

b. Scegli Salva per creare il nuovo bucket S3 o seleziona un bucket S3 esistente.
c. | report sull'utilizzo sono ora attivati.

4. | report settimanali sull'utilizzo inizieranno la domenica successiva a mezzanotte UTC e i file
verranno archiviati nel bucket S3 identificato.

Attiva i report sull'utilizzo 4


https://docs.aws.amazon.com/AmazonS3/latest/userguide/GetStartedWithS3.html
https://chime.aws.amazon.com

Amazon Chime

Guida di amministrazione

amazon

*Chime

Home Usage reporting

Getting started

Accounts
Calling

Getting started

Phone number management
Global settings

Call detail records

| usage reporting

Usage reporting configuration

Report destination
© New S3 bucket
Existing S3 bucket

S3 bucket

Bucket name must:

Be between 3 and 63 characters long

Not resemble an IP address

Start with a lowercase letter or number

Contain only lower-case characters, numbers, periods, and dashes
Not have consecutive periods, or use dashes adjacent to periods
Not end with a dash or period

Disattiva i report sull'utilizzo

Puoi interrompere la generazione di nuovi report sull'utilizzo in qualsiasi momento.

1.  Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

> WD

Scegli Disattiva la segnalazione.

Seleziona Report di utilizzo in Impostazioni globali.

Conferma che desideri che la segnalazione venga interrotta selezionando Disattiva.

Disattiva i report sull'utilizzo
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Turn off usage reporting X

Turning off S3 usage reporting will remove your settings and suspend reporting. You
may restart reporting by configuring the settings again.

Cancel Disable

Contenuto del rapporto

| report vengono generati settimanalmente. Completa i seguenti passaggi per visualizzare i report
sull'utilizzo.

1. Per visualizzare i tuoi dati, accedi alla console Amazon S3.

2. Individua il nome del bucket.

3. lIfile del rapporto sull'utilizzo settimanale verra inserito nella seguente posizione nel bucket S3:

Amazon-Chime-User-Activity-Reports/
csv/<AWSaccountID>/<year>/<month>/<day>/
<AmazonChimeAccountName>_<AmazonChimeAccountId>_<yyyymmdd>.csv

Per esempio:

Amazon-Chime-User-Activity-Reports/csv/123456789012/2024/11/03/
ExampleSales_l12abcdef-34gh-5617-89jk-012341mnopq56_20241103.csv

4. | seguenti campi sono inclusi in ogni rapporto:

» Nome dell'account Team o Enterprise

 Data di inizio della settimana

* Nome visualizzato dell'utente associato al suo account Amazon Chime
* Indirizzo e-mail dell'utente

 Stato di registrazione dell'utente

« Data di creazione dell'account dell'utente

Contenuto del rapporto 6
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* |l numero di riunioni a cui l'utente ha partecipato durante la settimana
* |l numero di riunioni che I'utente ha ospitato durante la settimana

* Il numero di messaggi inviati dall'utente (post individuali, di gruppo e di chat room) durante la

settimana
account_name week_start display_name email registration_status account_creation_date last_login meetings_attended meetings_hosted chat_sent
Example Sales 20241103 Alejandro Rosalez |alejandro@example.com Registered 20170317 2024-10-18T07:04:40.000Z 10 5 14
Example Sales 20241103 Akua Mansa akua@example.com Suspended 20190227 2024-02-19T07.04:40.000Z 0 o 0
Example Sales 20241103 Ana Carolina Silva  ana@example.com Registered 20220708 2024-10-08T20:58:35.000Z 25 11 73
Example Sales 20241103 Arnav Desai arnav@example com Registered 20240901 2024-10-04T18:51:51.000Z 3 2 10
Example Sales 20241103 Carlos Salazar carlos@example.com Registered 20191203 2024-10-14T16:53:35.000Z 6 3 6
Example Sales 20241103 Diego Ramirez diego@example.com Registered 20190227 2024-10-02T10:23:54.000Z 12 6 291
Example Sales 20241103 Efua Owusu efua@example.com Registered 20220708 2024-10-10T23:31:08.000Z 0 1] 33
Example Sales 20241103 John Stiles john@example. com Registered 20240901 2024-10-15T19:50:27.000Z 13 L] 28
Example Sales 20241103 Jorge Souza jorge@example.com Registered 20191203 2024-10-10718:55:08.000Z 2 o 0
Example Sales 20241103 Kwaku Mensah kwaku@example.com Registered 20190227 2024-10-28T00:08:20.000Z 1 1] 1]
Example Sales 20241103 Kwesi Manu kwesi@example.com Registered 20191203 2024-10-05T23:46:24.000Z 6 3 7

Chiamate aziendali: trasferimento del numero di telefono

Per facilitare la transizione da Amazon Chime Business Calling per chiamate e SMS, puoi trasferire
i tuoi numeri di telefono Business Calling a un altro operatore. Per ulteriori informazioni, consulta
Trasferimento dei numeri di telefono.

Gestione degli account utente - Account del team

Dovrai rimuovere tutti gli utenti prima di poter eliminare il tuo account Team. Quando configuri un
account Amazon Chime Team, puoi invitare nuovi utenti, impostare il loro livello di autorizzazione
(Pro o Basic), configurare regioni e altre impostazioni dell'account e pagare gli utenti per ospitare
riunioni o utilizzare le funzionalita di Business Calling. Quando rimuovi un utente da un team di
Amazon Chime, non € in grado di utilizzare le funzionalitd a pagamento, ma puo continuare a
utilizzare le funzionalita di messaggistica e partecipare alle riunioni. Quando li imuovi, avranno
comunque accesso all'account utente Amazon Chime e manterranno i contatti, la cronologia dei
messaggi 1:1 e di gruppo e l'iscrizione alla chat room.

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Fai clic sul nome di un team sotto l'intestazione Nome account.

3. Fai clic sulla casella di controllo Seleziona tutto o sulla casella di controllo accanto ai singoli
utenti.

4. Scegli Rimuovi utente dal menu Azioni utente.

Chiamate aziendali: trasferimento del numero di telefono 7
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AMmazron

“<Chime

Home Team Name

Users Users

| users
4 User actions a

Shared devices
Permission actions

Reports
Assign user permission
Dashboard i
_ Account actions |
ldentity

Remove user :
Getting started

Una volta rimossi, gli utenti possono ancora accedere e accedere ad Amazon Chime, ma non
saranno piu in grado di ospitare riunioni. Se desidera eliminare il proprio account Amazon Chime,
puo utilizzare I'opzione Elimina me utilizzando Amazon Chime Assistant. Per ulteriori informazioni,
consulta Usare Amazon Chime Assistant per ottenere allegati o richiedere I'eliminazione del tuo

account nel Centro assistenza Amazon Chime.

Gestione degli account utente - Account aziendali

Dovrai rimuovere tutti i domini prima di poter eliminare il tuo account Enterprise. Puoi passare da

un Amazon Chime Team a un account Enterprise rivendicando il tuo dominio. Quando richiedi il tuo
dominio, dimostri che la tua azienda & proprietaria del dominio e quindi sara proprietaria dei dati dei
tuoi utenti. Tutti gli utenti registrati di Amazon Chime con indirizzi e-mail che corrispondono ai domini
dichiarati verranno inseriti nel tuo account Enterprise. Puoi impostare il loro livello di autorizzazione
(Pro o Basic), configurare le impostazioni dell'account come le aree di riunione supportate e le regole
di conservazione delle chat e pagare gli utenti per ospitare riunioni o utilizzare le funzionalita di
Business Calling. Puoi rilasciare tutti gli utenti scegliendo di rimuovere i tuoi domini. Questo processo
ripristinera il profilo di ogni utente ed eliminera tutti i dati, i contatti, le conversazioni individuali e di
gruppo, l'appartenenza alla chat room e la cronologia. Una volta revocato un dominio, gli utenti non
saranno piu in grado di accedere tramite SSO, organizzare o pianificare riunioni e il profilo associato
al loro indirizzo e-mail verra reimpostato. Se desidera continuare a utilizzare Amazon Chime, puo

Gestione degli account utente - Account aziendali 8
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creare un nuovo account seguendo le istruzioni fornite nella pagina introduttiva di Amazon Chime.
Una volta rimossi tutti i domini, puoi eliminare il tuo account Enterprise.

1.

2
3
4.
5

Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

Scegli il nome di un account Enterprise nella colonna Nome account.
Scegli Domini in Identita.
Scegli Rimuovi.

Quando richiesto, esamina i risultati del completamento di questa attivita e fai clic sulla casella di
controllo accanto a Capisco che questa azione non puo essere annullata.

Selezionare Rimuovi.

Remove “"example.com” domain X

You are about to remove this domain form your Amazon Chime account.

The following disruptive actions will occur to the users in this domain:

+ will be suspended.

be immediately be signed out of all devices.

lose their ability to access Amazon Chime.

lose their ability to host meetings, including those that have already been scheduled.

if a user has been assigned a phone number, it will be unassigned and available in
your account’s phone number management inventory.

After 90 days, users in this domain will be deleted. Learn more about removing
domains.

| understand that this action cannot be reversed.

Cancel Remove

Gestione degli account utente - Account aziendali 9
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Funzionalita di transizione per gli utenti di Amazon Chime

Le seguenti funzionalita di transizione sono disponibili per gli amministratori di Amazon Chime.

Utenti Pro: rimozione di Amazon Chime dagli inviti alle riunioni

Amazon Chime chiama automaticamente i partecipanti alla riunione che hanno effettuato I'accesso
ai propri clienti Amazon Chime quando disponi delle autorizzazioni di Amazon Chime Pro e li invita
alle riunioni. meet@chime. aws Elimina la riunione e ricrea l'invito utilizzando la nuova soluzione
oppure completa la seguente procedura per rimuovere i dettagli della riunione Amazon Chime da una
riunione esistente sul tuo calendario.
1. Apri l'applicazione di calendario (non un'applicazione di calendario mobile).
2. Apri una serie ricorrente o una riunione.
3. Seguii passaggi seguenti per rimuovere Amazon Chime (e le chiamate automatiche) e
aggiungere le istruzioni per le riunioni della nuova soluzione:
a. Rimuovi il segno meet@chime.aws pin+<meetingid>@chime.aws dal campo To:.

b. Rimuovi le istruzioni per la riunione Amazon Chime dal corpo dell'invito.

c. Se disponi di una nuova soluzione per le riunioni, genera nuove istruzioni per la riunione e
aggiungile al testo.

4. Invia l'invito e assicurati di scegliere di inviare I'aggiornamento a tutti.

5. Lariunione non dovrebbe piu apparire nella home page di Amazon Chime nella sezione Riunioni
imminenti e non ci sara alcuna chiamata automatica di Amazon Chime per i partecipanti.

Funzionalita di transizione per gli utenti di Amazon Chime 10
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(] ® 2 =] Marketing Team Sync - Meeting » Calendar

Organizer Meeting Format Text

> B B = 88w O B ORe = 8

Send Cancel esdfppointment Scheduling & minut ~ Recurrence Reguest Allow  Room Dictate
Update ‘J:l' minutes bl Responses Proposal Finder @ EI

.I----------------------

To: y O meet@chime.aws | O pin+1234567890@chime.aws

Subject: | Marketing Team Sync

L) o =
L nikkiwolf@example.com © efuaowusu@example.com E5

Location:

Duration: 30 minutes @ | All day event
Starts: |10/18/2024 E 4:00PM
Ends: |10/18/2024 E 4:30 PM

(D) This invitation has not been sent.

Agenda
Action items from last meeting
Current project status
B— Metrics update
WM M M M M BN M BN B BN M BN NN M M M BN BN BN M M M N M N M M M M M M M M m W

]
n You have been invited to an online meeting, powered by Amazon Chime.

: Click to join the meeting: https://g.chime.aws/ 1234567890

m Meeting |D: 1234 56 7850

i A headset is recommended, or you may use your computer’s microphone and speakers.
n
A Download Amazon Chime at https: //aws.amazon.com/chime/download

M For information about creating an Amazon Chime account, see https://aws.amazon.com/chime/getting-started
m

Amministratori di chat room: ottieni un elenco di membri

Amazon Chime offre chat room per un massimo di 10.000 membri. Quando passi a una nuova
soluzione di messaggistica, puod essere utile poter contattare i membri della tua stanza Amazon
Chime per ricreare la chat room nella tua nuova soluzione. Se sei I'amministratore di una chat room,
puoi esportare il nome, l'indirizzo e-mail e il ruolo di ogni membro della chat room completando la
procedura seguente.

1. Accedi a un client Amazon Chime per Windows, macOS o Web. Questo non & disponibile
utilizzando i client mobili.

2. Accedi a una chat room in cui hai il ruolo di amministratore.
3. Da Impostazioni della stanza (icona :) scegli Esporta elenco membri.

4. Tiverra richiesto di salvare il file CSV sul tuo computer se utilizzi il client Windows o macOS.
Se esegui questa azione dal client web, I'elenco dei membri verra salvato nella cartella dei
download. Il nome file predefinito includera il nome della stanza.

Amministratori di chat room: ottieni un elenco di membri 11
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@ Arnav Desa . .
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MEETINGS AND CALLS
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CHA ! g Room update: Arnav Desai has added @ Export member list A (B
06 AM (=)

™ Project Team chat room. Manage webhooks and bots
Room update: Arnav Desai has added @ Edit chat room

i Hide from sidebar
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Room update: Arnav Desai has added @

h
O All messages Leave chat room

Delete chat room

Utenti Amazon Chime: esporta i tuoi contatti personali

Amazon Chime fornisce agli utenti un elenco di contatti personale (con un massimo di 100 contatti).
Aggiungi le informazioni utente di Amazon Chime al tuo elenco di contatti personali quando li inviti 0
quando utilizzi I'azione Aggiungi ai contatti visualizzata durante le riunioni nell'elenco delle riunioni,
dal tuo elenco Contatti o scegli I'azione Aggiungi ai contatti accanto al loro nome negli elenchi
Preferiti 0 Messaggi recenti. Quando passi a una nuova soluzione di messaggistica, pud essere utile
conservare le informazioni utente relative a persone esterne all'azienda o ad altre persone che hai
aggiunto ai tuoi contatti personali. La procedura seguente consente di salvare nomi, indirizzi e-mail e
numeri di telefono pertinenti se si utilizza Business Calling.

1. Accedi a un client Amazon Chime per Windows, macOS o Web. Questo non & disponibile
utilizzando i client mobili.

2. Vai a Contatti nel menu superiore quando utilizzi un client Windows o macOS o Visualizza i miei
contatti in Azioni rapide sul client web.

3. Scegli Esporta contatti personali.

4. Tiverra richiesto di salvare il file CSV sul tuo computer se utilizzi il client Windows o macOS. Se
esegui questa azione dal client web, I'elenco dei membri verra salvato nella cartella Download.

Utenti Amazon Chime: esporta i tuoi contatti personali 12


https://app.chime.aws
https://app.chime.aws
https://app.chime.aws

Amazon Chime Guida di amministrazione

Contacts

My Contacts

Jorge Souza

Mikki Wolf

richard@example.com

Tom Triedman

Export personal contacts

Riepilogo

Le organizzazioni con almeno un account Amazon Chime Team o Enterprise possono continuare
a utilizzare le funzionalita Amazon Chime e Business Calling fino al 20 febbraio 2026, quando il
supporto per il servizio terminera. Le funzionalita che non saranno piu supportate includono la
pianificazione e I'organizzazione di riunioni, I'aggiunta e la gestione di utenti e altre funzionalita
disponibili tramite la console Amazon Chime.

Risorse aggiuntive

* Sito web Amazon Chime

Riepilogo 13
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Guida per l'utente di Amazon Chime

Centro assistenza Amazon Chime

Scopri di piu sulle soluzioni dei AWS partner AWS Wickre sulle soluzioni dei partner.

Se hai bisogno di assistenza o hai un feedback, contatta Supporto.

Risorse aggiuntive 14
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Prerequisiti per gli amministratori di sistema Amazon Chime

Devi disporre di un AWS account per accedere alla console Amazon Chime e creare un account
amministratore Amazon Chime.

Creazione di un account Amazon Web Services

Prima di poter creare un account amministratore per Amazon Chime, devi prima creare un AWS
account. chime

Argomenti

» Registrati per un Account AWS

» Crea un utente con accesso amministrativo

Registrati per un Account AWS

Se non ne hai uno Account AWS, completa i seguenti passaggi per crearne uno.
Per iscriverti a un Account AWS

1. Aprila https://portal.aws.amazon.com/billing/registrazione.

2. Segqui le istruzioni online.

Parte della procedura di registrazione prevede la ricezione di una telefonata o di un messaggio di
testo e l'immissione di un codice di verifica sulla tastiera del telefono.

Quando ti iscrivi a un Account AWS, Utente root dell'account AWSviene creato un. L'utente root
dispone dell'accesso a tutte le risorse e tutti i Servizi AWS nell'account. Come best practice di
sicurezza, assegna l'accesso amministrativo a un utente e utilizza solo I'utente root per eseguire
attivita che richiedono l'accesso di un utente root.

AWS ti invia un'email di conferma dopo il completamento della procedura di registrazione. In
qualsiasi momento, puoi visualizzare I'attivita corrente del tuo account e gestirlo accedendo a https://
aws.amazon.com/e scegliendo Il mio account.

Creazione di un account Amazon Web Services 15
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Crea un utente con accesso amministrativo

Dopo esserti registrato Account AWS, proteggi Utente root dell'account AWS AWS IAM Identity
Center, abilita e crea un utente amministrativo in modo da non utilizzare |'utente root per le attivita
quotidiane.

Proteggi i tuoi Utente root dell'account AWS

1.  Accedi AWS Management Consolecome proprietario dell'account scegliendo Utente root e
inserendo il tuo indirizzo Account AWS email. Nella pagina successiva, inserisci la password.

Per informazioni sull'accesso utilizzando un utente root, consulta la pagina Signing in as the root
user della Guida per I'utente di Accedi ad AWS .

2. Abilita I'autenticazione a piu fattori (MFA) per l'utente root.

Per istruzioni, consulta Abilitare un dispositivo MFA virtuale per I'utente Account AWS root
(console) nella Guida per I'utente IAM.

Crea un utente con accesso amministrativo

1. Abilita Centro identita IAM.

Per istruzioni, consulta Abilitazione di AWS IAM Identity Center nella Guida per l'utente di AWS
IAM Identity Center .

2. In IAM Ildentity Center, assegna l'accesso amministrativo a un utente.

Per un tutorial sull'utilizzo di IAM Identity Center directory come fonte di identita, consulta
Configurare I'accesso utente con l'impostazione predefinita IAM Identity Center directory nella
Guida per I'AWS IAM Identity Center utente.

Accesso come utente amministratore

. Per accedere con I'utente IAM Identity Center, utilizza I'URL di accesso che ¢ stato inviato al tuo
indirizzo e-mail quando hai creato I'utente IAM Identity Center.

Per informazioni sull'accesso utilizzando un utente IAM ldentity Center, consulta AWS Accedere
al portale di accesso nella Guida per I'Accedi ad AWS utente.

Crea un utente con accesso amministrativo 16
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Assegna l'accesso a ulteriori utenti

1. In IAM Identity Center, crea un set di autorizzazioni conforme alla best practice dell'applicazione
di autorizzazioni con il privilegio minimo.

Sequi le istruzioni riportate nella pagina Creazione di un set di autorizzazioni nella Guida per
l'utente di AWS IAM Identity Center .

2. Assegna al gruppo prima gli utenti e poi I'accesso con autenticazione unica (Single Sign-On).

Per istruzioni, consulta Aggiungere gruppi nella Guida per l'utente di AWS IAM Identity Center .

Per ulteriori informazioni sulla configurazione del tuo account amministratore Amazon Chime,
consulta. Nozioni di base

Crea un utente con accesso amministrativo 17
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Nozioni di base

Il modo piu semplice per i tuoi utenti di iniziare a usare Amazon Chime € scaricare e utilizzare
la versione Amazon Chime Pro gratuitamente per 30 giorni. Per ulteriori informazioni, consulta
Download Amazon Chime (Scarica Amazon Chime).

Acquisto di Amazon Chime

Per continuare a utilizzare la versione Amazon Chime Pro dopo il periodo di prova gratuito di 30
giorni, devi creare un account amministratore Amazon Chime e aggiungervi i tuoi utenti. Per iniziare,
devi prima completare ilPrerequisiti per gli amministratori di sistema Amazon Chime, che include la

creazione di un account. AWS Quindi, puoi creare e configurare un account amministratore Amazon
Chime e aggiungervi utenti completando le seguenti attivita.

Attivita

» Passaggio 1: creazione di un account amministratore Amazon Chime

» Fase 2 (facoltativo): configurazione delle impostazioni dell'account

» Fase 3: aggiunta di utenti all'account

 (Facoltativo) Configurazione dei numeri di telefono per il tuo account Amazon Chime

Passaggio 1: creazione di un account amministratore Amazon
Chime

Dopo aver completatoPrerequisiti per gli amministratori di sistema Amazon Chime, puoi creare un
account amministratore Amazon Chime.

Per creare un account amministratore Amazon Chime

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Nella pagina Accounts (Account) scegliere New account (Nuovo account).

3. Per Account Name (Nome account) digitare un nome per I'account e scegli Create account (Crea
account).

4. (Facoltativo) Scegli se consentire ad Amazon Chime di selezionare la AWS regione ottimale per
le tue riunioni tra tutte le regioni disponibili o se utilizzare solo le regioni selezionate. Per ulteriori
informazioni, consulta Gestione delle impostazioni della riunione.

Passaggio 1: creazione di un account amministratore Amazon Chime 18
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Fase 2 (facoltativo): configurazione delle impostazioni dell'account

Per impostazione predefinita, i nuovi account vengono creati come account di team. Se preferisci
richiedere un dominio e connetterti al tuo provider di identita, o Okta SSO, puoi convertirlo in un
account Enterprise. Per ulteriori informazioni sugli account di team e aziendali, consulta Scelta tra un
account Amazon Chime Team o un account Enterprise.

Per convertire un account Team in un account Enterprise

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Per Account, scegliere il nome dell'account.

3. Per Identity (Identita), scegliere Getting Started (Nozioni di base).

4. Attenersi alla procedura indicata nella console per rivendicare il dominio.
5

(Facoltativo) Attenersi alla procedura descritta nella console per configurare il provider di identita
e configurare il gruppo di directory.

Per ulteriori informazioni sulla richiesta dei domini, consulta Dichiarazione di un dominio. Per ulteriori
informazioni sulla configurazione dei provider di identita, consulta Connessione ad Active Directory e
Connessione al servizio SSO di Okta.

Puoi anche consentire o interrompere l'autorizzazione delle politiche dell'account per opzioni, come il
controllo remoto degli schermi condivisi e la funzione Amazon Chime call me.

Per configurare le policy dell'account

1.  Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Nella pagina Accounts (Account), selezionare il nome dell'account da configurare.
3. In Settings (Impostazioni), scegliere Meetings (Riunioni).
4

In Policies (Policy), selezionare o deselezionare le opzioni dei criteri account che si desidera
consentire o interrompere |'autorizzazione.

5. Scegliere Change (Cambia).

Per ulteriori informazioni, consulta Gestione delle impostazioni della riunione.

Fase 2 (facoltativo): configurazione delle impostazioni dell'account 19
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Fase 3: aggiunta di utenti all'account

Dopo aver creato il tuo account Amazon Chime Team, invita te stesso e i tuoi utenti a unirsi a esso.
Se esegui lI'upgrade dell'account a un account aziendale, non &€ necessario invitare gli utenti. Al
contrario, effettua I'upgrade a un account aziendale e richiedi il tuo dominio. Per ulteriori informazioni,
consulta Fase 2 (facoltativo): configurazione delle impostazioni dell'account.

Per aggiungere utenti al tuo account Amazon Chime

1.  Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

Nella pagina Accounts (Account), selezionare il nome dell'account.

Nella pagina Users (Utenti), scegli Invite users (Invita utenti).

w0

Inserire gli indirizzi e-mail degli utenti da invitare, tra cui sé stessi, e scegliere Invite users (Invita
utenti).

Gli utenti invitati ricevono inviti via e-mail a unirsi all'account Amazon Chime Team che hai creato.
Quando registrano i propri account utente Amazon Chime, ricevono le autorizzazioni Pro per
impostazione predefinita e il periodo di prova di 30 giorni termina. Se hanno gia registrato un account
utente Amazon Chime con il loro indirizzo e-mail di lavoro, possono continuare a utilizzare tale
account. Possono anche scaricare I'app client Amazon Chime in qualsiasi momento selezionando
Scarica Amazon Chime e accedendo al proprio account utente.

Si paga solo per un utente con le autorizzazioni Pro quando ospitano una riunione. Non vi € alcun
costo per gli utenti con le autorizzazioni di base. Gli utenti di base non sono in grado di ospitare
riunioni, ma possono partecipare alle riunioni e utilizzare la chat. Per ulteriori informazioni sui prezzi
e sulle funzionalita a cui possono accedere gli utenti con autorizzazioni Pro e Basic, consulta Piani e
prezzi.

Per modificare le autorizzazioni utente

1.  Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

Nella pagina Accounts (Account), selezionare il nome dell'account.
Nella pagina Users (Utenti), selezionare I'utente o gli utenti per cui modificare le autorizzazioni.
Scegliere User actions (Azioni utente), Assign user permission (Assegna autorizzazione utente).

Per Permissions (Autorizzazioni), selezionare Pro o Basic (Di base).

o g A w D

Scegliere Assign (Assegna).

Fase 3: aggiunta di utenti all'account 20
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Puoi fornire ad altri utenti le autorizzazioni di amministratore e controllare anche il loro accesso alla
console Amazon Chime per il tuo account. Per ulteriori informazioni, consulta Gestione delle identita
e degli accessi per Amazon Chime.

(Facoltativo) Configurazione dei numeri di telefono per il tuo
account Amazon Chime

Le seguenti opzioni telefoniche sono disponibili per gli account amministrativi di Amazon Chime:
Chiamate aziendali con Amazon Chime

Consente ai tuoi utenti di inviare e ricevere telefonate e messaggi di testo direttamente da
Amazon Chime. Fornisci i tuoi numeri di telefono nella console Amazon Chime o trasferisci i
numeri di telefono esistenti. Assegna i numeri di telefono ai tuoi utenti Amazon Chime e concedi
loro le autorizzazioni per inviare e ricevere telefonate e messaggi di testo utilizzando Amazon
Chime. Per ulteriori informazioni, consulta Gestione dei numeri di telefono in Amazon Chime e
Trasferimento di numeri di telefono esistenti.

Connettore vocale Amazon Chime

Fornisce un servizio di trunking SIP per un sistema telefonico esistente. Inserisci numeri di
telefono esistenti o fornisci nuovi numeri di telefono nella console Amazon Chime. Per ulteriori
informazioni, consulta Managing Amazon Chime Voice Connectors nella Amazon Chime SDK
Administration Guide.
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Gestione degli account Amazon Chime

Puoi usare Amazon Chime come singolo utente o come gruppo senza amministratori. Ma se
desideri aggiungere funzionalita di amministratore o acquistare Amazon Chime Pro, devi creare
un account Amazon Chime in. AWS Management Console Per informazioni su come creare un
account amministratore Amazon Chime o per ulteriori informazioni sull'acquisto di Amazon Chime
Pro, consulta. Nozioni di base

Per ulteriori informazioni sui diversi tipi di account amministratore di Amazon Chime, consulta. Scelta
tra un account Amazon Chime Team o un account Enterprise Per ulteriori informazioni sulla gestione

di un account amministratore esistente, consulta i seguenti argomenti.

Argomenti

» Scelta tra un account Amazon Chime Team o un account Enterprise

* Dichiarazione di un dominio

» La conversione di un account Team in un account Enterprise

* Ridenominazione dell'account

* Eliminazione dell'account

» Gestione delle impostazioni della riunione

» Gestione delle policy di conservazione della chat

» Ripristino dei messaggi di chat

* Eliminazione dei messaggi di chat

» Connessione ad Active Directory

* Connessione al servizio SSO di Okta

» Distribuzione del componente aggiuntivo Amazon Chime per Outlook

» Configurazione dell'app Amazon Chime Meetings per Slack

Scelta tra un account Amazon Chime Team o un account
Enterprise

Quando crei un account amministratore Amazon Chime, scegli se creare un account Team o un
account Enterprise. Per ulteriori informazioni sulla creazione di un account amministratore Amazon
Chime, consulta. Nozioni di base
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Account del team

Con un account Team, puoi invitare utenti e concedere loro le autorizzazioni Amazon Chime Pro
senza richiedere un dominio e-mail. Per ulteriori informazioni sulle autorizzazioni Pro e Basic,

consulta Piani e prezzi.

Puoi invitare utenti da qualsiasi dominio di posta elettronica che non sia stato rivendicato da un'altra
organizzazione. Paghi per gli utenti solo quando ospitano delle riunioni. Gli utenti del tuo account
Team possono utilizzare I'app Amazon Chime per cercare e contattare altri utenti Amazon Chime
registrati con lo stesso account. Ti consigliamo anche un account Team per pagare gli utenti Pro
esterni alla tua organizzazione.

Account aziendale

Con un account Enterprise, hai un maggiore controllo sugli utenti dei domini della tua organizzazione.
Puoi scegliere di connetterti al tuo provider di identita o Okta SSO per autenticare e assegnare le
autorizzazioni Pro o Basic. Amazon Chime supporta anche Microsoft Active Directory.

Per creare un account Enterprise, devi richiedere almeno un dominio e-mail. Cio garantisce che

tutti gli utenti che accedono ad Amazon Chime utilizzando i domini dichiarati siano inclusi nel tuo
account Amazon Chime gestito centralmente. Gli account aziendali sono necessari per gestire gl
utenti tramite un'integrazione di directory supportata. Per ulteriori informazioni, consulta Dichiarazione
di un dominio e Connessione ad Active Directory.

Puoi anche gestire I'attivazione e la sospensione degli utenti dal tuo account Enterprise. Per ulteriori
informazioni, consulta Gestione delle autorizzazioni e degli accessi degli utenti.

Dichiarazione di un dominio

Per creare un account aziendale e trarre vantaggio dal controllo piu esteso offerto all'account e agli
utenti, devi dichiarare almeno un dominio e-mail.

Per dichiarare un dominio

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

Nella pagina Account, seleziona il nome dell'account di team.

Nel riqguadro di navigazione, scegli Identity (Identita), Domains (Domini).

w0 D

Nella pagina Domains (Domini), scegli Claim a new domain (Dichiara un nuovo dominio).
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5. Per Domain (Dominio), digitare il dominio utilizzato dalla tua organizzazione per gli indirizzi e-
mail. Scegli Verify This Domain (Verifica questo dominio).

Verify a new domain x

To verify a new domain, enter the domain name below and click the “\erify this domain”
button

Domain my-company.com (]

Cancel Verify this domain

6. Segui le istruzioni sullo schermo per aggiungere un record TXT al server DNS per il tuo dominio.
In generale, il processo prevede l'accesso all'account del dominio, la ricerca dei record DNS
per il dominio e I'aggiunta di un record TXT con il nome e il valore forniti da Amazon Chime.
Per ulteriori informazioni su come aggiornare i record DNS relativi al tuo dominio, consulta la
documentazione relativa al tuo provider DNS o registrar di nomi di dominio.

Amazon Chime verifica I'esistenza di questo record per verificare che il dominio sia di tua
proprieta. Una volta verificato il dominio, il relativo stato cambia da Pending verification (In attesa
di verifica) a Verified (Verificato).

® Note

La propagazione della modifica e della verifica del DNS da parte di Amazon Chime puo
richiedere fino a 24 ore.

7. Se la tua organizzazione utilizza domini aggiuntivi o sottodomini per gli indirizzi e-mail, ripeti
questa procedura per ogni dominio.

Per ulteriori informazioni sulla risoluzione dei problemi di attestazione di dominio, consulta \Why isn't
my domain claim request getting verified?.
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La conversione di un account Team in un account Enterprise

Per convertire un account Team esistente in un account Enterprise, richiedi uno o piu domini e-
mail nella console Amazon Chime. Per ulteriori informazioni sulle differenze tra gli account Team ed
Enterprise, consulta. Scelta tra un account Amazon Chime Team o un account Enterprise Per ulteriori

informazioni sulla rivendicazione di un dominio, consultaDichiarazione di un dominio.

Per convertire un account Team in un account Enterprise

Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

Per Account, scegliere il nome dell'account.
Per Identity (Identita), scegliere Getting Started (Nozioni di base).

Attenersi alla procedura indicata nella console per rivendicare il dominio.

o K~ 0N~

(Facoltativo) Attenersi alla procedura descritta nella console per configurare il provider di identita
e configurare il gruppo di directory.

Dopo che il tuo account & stato convertito in un account Enterprise, puoi decidere se connettere
un'istanza di Active Directory tramite AWS Directory Service. La connessione a un'istanza di Active
Directory consente agli utenti di accedere ad Amazon Chime utilizzando le proprie credenziali Active
Directory. Per ulteriori informazioni, consulta Connessione ad Active Directory.

Se non ti connetti a un'istanza di Active Directory, i tuoi utenti possono continuare ad accedere ad
Amazon Chime utilizzando Login with Amazon (LWA) o le credenziali del loro account Amazon.com.

Ridenominazione dell'account

| passaggi seguenti spiegano come rinominare il team di Amazon Chime e gli account aziendali che
amministri. Il nome scelto viene visualizzato nelle e-mail che invitano gli utenti a iscriversi ad Amazon
Chime.

Per rinominare il tuo account

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

La pagina Account viene visualizzata per impostazione predefinita.
2. Nella colonna Nome account, seleziona I'account che desideri rinominare.

3. Nelriquadro a sinistra, in Impostazioni, scegli Account.
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Viene visualizzata la pagina di riepilogo dell'account.

4. April'elenco delle azioni dell'account e scegli Rinomina account.

Viene visualizzata la finestra di dialogo Rinomina account.

5. Inserisci il nuovo nome dell'account e scegli Salva.

Eliminazione dell'account

Se elimini il tuo AWS account in AWS Management Console, i tuoi account Amazon Chime vengono
eliminati automaticamente. In alternativa, puoi utilizzare la console Amazon Chime per eliminare un
account Amazon Chime Team o Enterprise.

® Note

Gli utenti che non sono gestiti su un account Team o Enterprise possono richiedere di
essere eliminati utilizzando il comando «Delete me» di Amazon Chime Assistant. Per ulteriori
informazioni, consulta Uso di Amazon Chime Assistant.

Per eliminare un account di team

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Seleziona l'account nella colonna Account name (Nome account) e seleziona Account in Settings
(Impostazioni).

Nel riquadro di navigazione, viene visualizzata la pagina Users (Utenti).
4. Seleziona gli utenti e scegli User actions (Operazioni utente), Remove user (Rimuovi utente).

Nel riquadro di navigazione, scegli Accounts (Account), Account actions (Operazioni account) ed
Delete account (Elimina account).

6. Conferma che desideri eliminare I'account.

Quando rimuovi gli utenti da un account Team, continueranno ad accedere, avranno accesso ai

loro dati di messaggistica e alle chat room, e potranno partecipare alle riunioni. Se questi utenti
desiderano eliminare tutti i propri dati e il proprio account Amazon Chime, possono scegliere di
richiedere l'eliminazione utilizzando il comando «Delete me» di Amazon Chime Assistant. Per ulteriori
informazioni, consulta Using the Amazon Chime Assistant nella Amazon Chime User Guide.
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Dopo aver rimosso tutti gli utenti, puoi eliminare il tuo account Amazon Chime Team ed eliminare
tutti i dati non utente. Cid include la chiusura di singoli account Amazon Chime o di utenti Amazon
Chime non gestiti. Account AWS Sono esclusi i dati non di contenuto relativi agli account utente

e all'utilizzo di Amazon Chime (attributi del servizio coperti dal Contratto con il cliente) generati da
Amazon Chime.

Per eliminare un account aziendale

1. Rimozione dei domini.

® Note

Quando rimuovi un dominio, accade quanto segue:

Gli utenti associati al dominio vengono immediatamente disconnessi da tutti i
dispositivi e perdono I'accesso a tutti i contatti, alle conversazioni in chat e alle chat
room.

Le riunioni pianificate dagli utenti del dominio non hanno piu luogo.

Gli utenti sospesi continuano ad apparire con lo stato Suspended (Sospeso) nelle
pagine Users (Utenti) e User detail (Dettagli utente) e non possono accedere ai propri
dati. Possono creare un nuovo account Amazon Chime con il loro indirizzo e-mail.

Gli utenti registrati compaiono come Released (Rilasciati) nelle pagine Users (Utenti) e
User detail (Dettagli utente) e non possono accedere ai propri dati. Possono creare un
nuovo account Amazon Chime con il loro indirizzo e-mail.

Se disponi di un account Active Directory e rimuovi un dominio associato all'indirizzo
e-mail principale di un utente, l'utente non pud accedere ad Amazon Chime e il suo
profilo viene eliminato. Se rimuovi un dominio associato all'indirizzo e-mail secondario
di un utente, quest'ultimo non pud accedere con quell'indirizzo e-mail, ma conserva
I'accesso ai propri contatti e dati Amazon Chime.

Se disponi di un account Enterprise OpenlID Connect (OIDC) e rimuovi un dominio
associato all'indirizzo e-mail principale di un utente, l'utente non pud piu accedere ad
Amazon Chime e il suo profilo viene eliminato.

2.  Aprila console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

3. Nella pagina Account, seleziona il nome dell'account di team.

4. Nel riquadro di navigazione, seleziona Settings (Impostazioni), Domains (Domini).

Eliminazione dell'account
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5. Nella pagina Domains (Domini), scegli Remove domain (Rimuovi dominio).

6. Nel riquadro di navigazione, scegli Accounts (Account), Account actions (Operazioni account) ed
Delete account (Elimina account).

7. Conferma che desideri eliminare I'account.

Amazon Chime elimina tutti i dati utente quando elimini il tuo account. Cio include la chiusura di un
AWS account, di singoli account Amazon Chime o di utenti Amazon Chime non gestiti. Sono esclusi
i dati non di contenuto relativi agli account utente e all'utilizzo di Amazon Chime (attributi del servizio
coperti dal Contratto con il cliente) generati da Amazon Chime.

Per completare I'eliminazione dei dati del tuo account, ricordati di eliminare tutti i record di dettaglio
delle chiamate di Business Calling e i report sull'utilizzo di Amazon Chime pubblicati su Amazon S3.
Per ulteriori informazioni, consulta Gestione delle impostazioni globali in Amazon Chime.

Gestione delle impostazioni della riunione

Gestisci le impostazioni delle riunioni dalla console Amazon Chime.

Impostazioni delle policy della riunione

Gestisci le politiche dell'account nella console Amazon Chime in Impostazioni, Riunioni. Sceglie tra le
seguenti opzioni delle policy.

Abilita il controllo condiviso nella condivisione dello schermo

Sceglie se gli utenti dell'organizzazione possono concedere il controllo condiviso dei computer
durante le riunioni. | partecipanti che richiedono il controllo condiviso del computer del tuo utente
ricevono un messaggio di errore che indica che il controllo remoto non & disponibile.

Abilita le chiamate in uscita per la partecipazione alle riunioni

Attiva la funzione Amazon Chime call me. Offre ai partecipanti alla riunione la possibilita di
partecipare alle riunioni ricevendo una telefonata da Amazon Chime.

Impostazioni applicazione riunione

Gestisci I'accesso alle applicazioni di riunione in Impostazioni, Riunioni nella console Amazon Chime.
Puoi scegliere le seguenti opzioni:
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Consenti agli utenti di accedere ad Amazon Chime utilizzando I'app Amazon Chime Meetings per
Slack

Questa opzione consente agli utenti della tua organizzazione di accedere ad Amazon Chime
dall'app Amazon Chime Meetings per Slack. Per ulteriori informazioni, consulta Configurazione
dell'app Amazon Chime Meetings per Slack.

Impostazioni regione riunione

Per migliorare la qualita delle riunioni e ridurre la latenza, Amazon Chime elabora le riunioni nella
regione AWS ottimale per tutti i partecipanti. Puoi scegliere se consentire ad Amazon Chime di
selezionare la regione ottimale per una riunione tra tutte le regioni disponibili o utilizzare solo le
regioni selezionate.

Puoi aggiornare questa impostazione dalle impostazioni Meetings (Riunioni) dell'account in qualsiasi
momento. Dalle impostazioni Riunioni, puoi anche visualizzare la percentuale di riunioni Amazon
Chime che vengono elaborate in ciascuna regione.

Per aggiornare le impostazioni della regione della riunione

Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

1
2. Nella pagina Accounts (Account), seleziona il nome del tuo account.

3. Nelriquadro di navigazione, seleziona Settings (Impostazioni), Meetings (Riunioni).
4

Per Regions (Regioni), scegli una delle seguenti opzioni:

« Ultilizza tutte le regioni disponibili per garantire la qualita delle riunioni: consente ad Amazon
Chime di ottimizzare I'elaborazione delle riunioni per te.

» Usa solo le regioni che ho selezionato: ti consente di selezionare le regioni dal menu a
discesa.

5. Seleziona Salva.

Gestione delle policy di conservazione della chat

Se amministri uno o piu account Amazon Chime Enterprise, puoi impostare politiche di conservazione
delle chat per quanto segue:

» Conversazioni in chat che includono solo i membri del tuo account Enterprise.
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» Chat room create dai membri del tuo account Enterprise.

Una politica di conservazione elimina automaticamente i messaggi in base al periodo di tempo
impostato. Puoi impostare periodi di tempo che vanno da un giorno a 15 anni.

® Note

Gli account Amazon Chime Enterprise hanno un periodo di conservazione di 90 giorni. La
politica si applica alle conversazioni che coinvolgono utenti che appartengono all'account e
agli utenti che non appartengono all'account.

Le policy di conservazione non si applicano ai seguenti elementi:

» Conversazioni in chat che non includono membri di account Amazon Chime Enterprise

» Chat room create da utenti che non appartengono a un account Amazon Chime Enterprise

In che modo le politiche di conservazione influiscono sugli utenti di Amazon
Chime

Le politiche di conservazione impostate dagli amministratori degli account Enterprise influiscono sugli
utenti di Amazon Chime in modo diverso, a seconda che gli utenti facciano parte dello stesso account
Enterprise, di un account Enterprise diverso, di un account Team o che gli utenti non siano membri di
alcun account.

Conversazioni in chat dei membri dell'organizzazione

Nella tabella seguente viene illustrato in che modo le policy di conservazione influiscono sulle
conversazioni in chat per i membri dell'account aziendale.

Se la conversazione in chat include... La policy di conservazione e€...

Solo altri membri dell'account aziendale Impostata dall'amministratore dell'utente
dell'utente

Chiunque all'esterno dell'account aziendale Impostata automaticamente su 90 giorni
dell'utente
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Chat room per membri aziendali

Nella tabella seguente viene illustrato come le policy di conservazione influiscono sulle chat room per
membri dell'account aziendale.

Se la chat room viene creata da... La policy di conservazione e€...

Un membro dell'account aziendale dell'utente Impostata dall'amministratore dell'utente

Un altro membro dell'account aziendale Impostata dall'amministratore dell'altro account
Un membro di un account non aziendale Non applicabile

Conversazioni in chat dei membri del team
Nella tabella seguente viene illustrato in che modo le policy di conservazione influiscono sulle
conversazioni in chat per i membri dell'account di team.

Se la conversazione in chat include... La policy di conservazione é...

Solo gli utenti che non sono membri di un Non applicabile
account aziendale

Almeno un membro di un account aziendale Impostata automaticamente su 90 giorni

Chat room dei membri del team

Nella tabella seguente viene illustrato come le policy di conservazione influiscono sulle chat room per
membri dell'account di team.

Se la chat room viene creata da... La policy di conservazione é...
Un utente dell'account di team Non applicabile

Chiunque non sia membro di un account Non applicabile

aziendale
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Se la chat room viene creata da... La policy di conservazione e€...
Un membro di un account aziendale Impostata dall'amministratore dell'account
aziendale

Gli utenti di Amazon Chime che non sono membri di un account Enterprise o Team sono soggetti
solo alle politiche di conservazione delle chat room nelle chat room create da un membro di un
account Enterprise.

Conversazioni in chat con destinatari che non appartengono a un account aziendale o di team
La tabella seguente mostra come le politiche di conservazione influiscono sulle conversazioni in chat
per gli utenti che non sono membri di un account Amazon Chime Enterprise o Team.

Se la conversazione in chat include... La policy di conservazione é...

Solo gli utenti che non sono membri di un Non applicabile
account aziendale

Almeno un membro di un account aziendale Impostata automaticamente su 90 giorni

Chat room create da utenti che non appartengono a un account aziendale o di team
La tabella seguente mostra come le politiche di conservazione influiscono sulle chat room per gli
utenti che non sono membri di un account Amazon Chime Enterprise o Team.

Se la chat room viene creata da... La policy di conservazione é...

Un utente che non € membro di un account Non applicabile
aziendale o di team

Un utente dell'account di team Non applicabile
Un membro di un account aziendale Impostata dall'amministratore dell'account
aziendale
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Attivazione della conservazione delle chat

Gli amministratori degli account Amazon Chime Enterprise possono utilizzare la console Amazon
Chime per attivare la conservazione delle chat per le conversazioni e le chat room del proprio
account. E inoltre possibile utilizzare la console per aggiornare i periodi di conservazione delle chat o
disattivare la conservazione delle chat in qualsiasi momento.

Per attivare la conservazione delle chat

Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

1
2. Nella pagina Account, selezionare il nome dell'account.

3. Nel pannello di navigazione, in Impostazioni, scegli Conservazione.
4

Nella pagina Conservazione, in Conservazione delle conversazioni in chat, sposta il cursore su
Attivato.

5. In Periodo di conservazione, inserisci un numero nella prima casella, quindi apri I'elenco accanto
alla casella e scegli Giorni, Settimane o Anni.

6. In Conservazione della chat room, ripeti i passaggi 4-5. Al termine, scegli Save (Salva).

Entro un giorno dall'impostazione del periodo di conservazione, gli utenti del tuo account perdono
I'accesso ai messaggi inviati al di fuori del periodo di conservazione.

Ripristino dei messaggi di chat

® Note

Devi essere un amministratore dell'account Amazon Chime Enterprise per completare questi
passaggi.

Puoi ripristinare i messaggi di chat entro 30 giorni dall'impostazione di un periodo di conservazione
della chat. Quando ripristini i messaggi di chat, ripristini tutti i messaggi inviati da tutti gli utenti del tuo
account Amazon Chime.

Entro tale periodo di 30 giorni, puoi effettuare una delle seguenti operazioni per ripristinare i
messaggi:

» Usa la console Amazon Chime per disattivare la conservazione dei dati.
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- OPPURE -

+ Allunga il periodo di conservazione.

Dopo il periodo di prova di 30 giorni, tutti i messaggi di chat che rientrano nel periodo di
conservazione vengono eliminati definitivamente. | nuovi messaggi di chat vengono eliminati
definitivamente non appena superano il periodo di conservazione.

Per informazioni sull'impostazione o la modifica di un periodo di conservazioneAttivazione della

conservazione delle chat, consulta la sezione precedente di questa sezione.

| messaggi di chat vengono inoltre eliminati definitivamente da Amazon Chime quando tu o un
membro dell'account eseguite una delle seguenti azioni:

» Elimina una chat room di Amazon Chime. Per ulteriori informazioni sull'eliminazione delle chat
room, consulta Eliminazione delle chat room, nella Guida per l'utente di Amazon Chime.

« Termina una riunione Amazon Chime in cui sono presenti messaggi di chat.

@ Note

Se necessario, puoi copiare e salvare manualmente i messaggi di chat da una riunione, ma
devi farlo prima della fine della riunione. Per ulteriori informazioni, consulta Usare la chat
durante le riunioni, nella Guida per l'utente di Amazon Chime.

Eliminazione dei messaggi di chat

Per rispettare le politiche di conservazione dei dati, Amazon Chime conserva tutti i messaggi di chat
e impedisce agli utenti finali di eliminare i messaggi inviati. Tuttavia, gli amministratori di sistema di
Amazon Chime possono utilizzarne un paio APIs per eliminare singoli messaggi dalle conversazioni e
dalle chat room. | messaggi devono risiedere nell'account Amazon Chime dell'amministratore.

Gli utenti possono richiedere I'eliminazione dei messaggi inviandoti un ID del messaggio e I'ID della
conversazione o della chat room corrispondente. L'argomento Uso delle funzionalita di chat, nella

Guida per l'utente di Amazon Chime, spiega come.

Quando ricevi una richiesta di eliminazione, puoi scrivere codice o utilizzare la AWS CLI per
richiamare quanto segue. APIs
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Per rimuovere un messaggio
«  Esegui una di queste operazioni:

» Per i messaggi di conversazione: utilizza I'RedactConversationMessageAPI.

Nella CLI, esegui il seguente comando:

aws chime redact-conversation-message --conversation-id id_string --
message-id id_string

» Per i messaggi nelle chat room: utilizza I'RedactRoomMessageAPI.

Nella CLI, esegui il seguente comando:

aws chime redact-room-message --room-id id_string --message-id
id_string

Connessione ad Active Directory

Quando colleghi il tuo account amministrativo Amazon Chime a un Active Directory, puoi beneficiare
delle seguenti funzionalita:

| tuoi utenti Amazon Chime possono accedere con le proprie credenziali Active Directory.

* In qualita di amministratore di Amazon Chime, puoi scegliere quali funzionalita di sicurezza delle
credenziali aggiungere, tra cui rotazione delle password, regole di complessita delle password e
autenticazione a piu fattori.

« Quando rimuovi gli account utente da Active Directory, vengono rimossi anche i relativi account
Amazon Chime.

» Puoi specificare quali gruppi Active Directory ricevono le autorizzazioni Amazon Chime Pro.
« E possibile configurare piu gruppi per la ricezione delle autorizzazioni Base o Pro.
* Gli utenti devono appartenere a uno dei due gruppi per accedere ad Amazon Chime.

* Gli utenti di entrambi i gruppi ricevono una licenza Pro.

Per ulteriori informazioni sulla gestione delle autorizzazioni degli utenti, consulta. Gestione delle
autorizzazioni e degli accessi degli utenti
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Prerequisiti

Prima di poterti connettere ad Active Directory in Amazon Chime, devi completare i seguenti

prerequisiti:

Assicurati di disporre delle AWS Identity and Access Management autorizzazioni corrette per
configurare domini, active directory e gruppi di directory. Per ulteriori informazioni, consulta
Gestione delle identita e degli accessi per Amazon Chime.

Crea una directory configurata nella regione Stati Uniti orientali (Virginia settentrionale). AWS
Directory Service Per ulteriori informazioni, consulta la Guida di amministrazione di AWS Directory

Service. Amazon Chime puo connettersi tramite AD Connector, Microsoft AD o Simple AD.

Richiedi un dominio per creare un account Amazon Chime Enterprise o convertire il tuo account
Team esistente in un account Enterprise. Se i tuoi utenti hanno indirizzi e-mail di lavoro provenienti
da piu di un dominio, assicurati di rivendicare tutti quei domini. Per ulteriori informazioni, consulta
Dichiarazione di un dominio e La conversione di un account Team in un account Enterprise.

Connessione ad Active Directory in Amazon Chime

Dopo aver collegato Active Directory ad Amazon Chime, agli utenti viene richiesto di accedere con

le proprie credenziali di directory quando utilizzano un indirizzo e-mail di uno dei domini che hai

dichiarato nel tuo account Amazon Chime Enterprise.

Per connetterti al tuo Active Directory in Amazon Chime

1.
2.
3.

Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

Nel riquadro di navigazione, per Identity, scegli Active directory.

Per Cloud directory ID, seleziona la AWS Directory Service directory da utilizzare per Amazon
Chime, quindi scegli Connect.

(® Note

Puoi individuare il tuo ID directory tramite la console AWS Directory Service.

Dopo la connessione della directory, scegli Aggiungi un nuovo gruppo.

Per Gruppo, inserisci il nome del gruppo. Il nome deve corrispondere esattamente un gruppo di
Active Directory nella directory di destinazione. Le unita organizzative di Active Directory (OUs)
non sono supportate.
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6. Per Autorizzazioni, scegli Basic o Pro.
7. Scegliere Add Group (Aggiungi gruppo).

8. (Facoltativo) Ripetete questa procedura per creare gruppi di directory aggiuntivi.

Configurazione di piu indirizzi e-mail

Dopo la connessione ad Active Directory in Amazon Chime, gli utenti possono accedere ad Amazon
Chime utilizzando le proprie credenziali Active Directory. Ai tuoi utenti possono essere assegnati

piu indirizzi e-mail in Active Directory. Per consentire ai tuoi utenti di accedere ad Amazon Chime
utilizzando le loro credenziali Active Directory, devi richiedere ogni dominio e-mail applicabile nel
tuo account amministrativo Amazon Chime. Per ulteriori informazioni, consulta Dichiarazione di un
dominio.

(® Note

Se i tuoi utenti tentano di accedere utilizzando un indirizzo e-mail di un dominio non
registrato, viene richiesto loro di accedere utilizzando Accedi con Amazon. Non sono in grado
di accedere al tuo account amministrativo quando utilizzano un indirizzo e-mail proveniente
da un dominio non registrato.

Quando visualizza i dettagli dell'utente nella console Amazon Chime, Amazon Chime utilizza il
singolo indirizzo e-mail nel'EmailAddressattributo di Active Directory come indirizzo e-mail
principale di ogni utente. Questo € I'unico indirizzo e-mail che puoi visualizzare per l'utente nella
console Amazon Chime. Tuttavia, gli utenti possono accedere con qualsiasi indirizzo aggiuntivo
elencato nell'lProxyAddressattributo, purché rivendichi tali domini nel tuo account Amazon Chime.

Esempio di configurazione errata

Un utente con il nome utente shirley.rodriguez € membro di un account Amazon Chime che ha
rivendicato due domini: example.com ed example.org. In Active Directory, questo utente ha i seguenti
tre indirizzi e-mail:

* Indirizzo e-mail principale: shirley.rodriguez@esempio.com

* Indirizzo e-mail proxy 1: shirley.rodriguez@esempio2.com

* Indirizzo e-mail proxy 2: srodriguez@example.org
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Questo utente pud accedere ad Amazon Chime utilizzando shirley.rodriguez@example.com

o srodriguez@example.org e shirley.rodriguez. Se tentano di accedere utilizzando
shirley.rodriguez@example2.com, gli viene chiesto di accedere con Amazon e non fanno parte del
tuo account gestito. Ecco perché € importante rivendicare tutti i domini e-mail dei tuoi utenti.

Altri utenti di Amazon Chime possono aggiungere questo utente come contatto, invitarlo alle
riunioni o aggiungerlo come delegato utilizzando l'indirizzo e-mail shirley.rodriguez@example.com o
srodriguez@example.org.

Esempio di configurazione corretta

Un utente con il nome utente shirley.rodriguez € membro di un account Amazon Chime che ha
rivendicato tre domini: example.com, example2.com ed example.org. In Active Directory, questo
utente ha i seguenti tre indirizzi e-mail:

* Indirizzo e-mail principale: shirley.rodriguez@esempio.com

* Indirizzo e-mail proxy 1: shirley.rodriguez@esempio2.com

* Indirizzo e-mail proxy 2: srodriguez@example.org

Questo utente pud accedere ad Amazon Chime utilizzando uno qualsiasi dei propri indirizzi e-mail
di lavoro. Altri utenti possono anche aggiungerlo come contatto, invitarlo alle riunioni o aggiungerlo
come delegato utilizzando uno dei loro indirizzi e-mail di lavoro.

Connessione al servizio SSO di Okta

Se disponi di un account aziendale, puoi connetterti al servizio SSO di Okta per autenticare e
assegnare le autorizzazioni utente.

® Note

Se devi creare un account aziendale, che consente di gestire tutti gli utenti all'interno di un
determinato set di domini di indirizzi e-mail, consulta Dichiarazione di un dominio.

La connessione di Amazon Chime a Okta richiede la configurazione di due applicazioni nella Console
di amministrazione Okta. La prima applicazione € configurata manualmente e utilizza OpenlID
Connect per autenticare gli utenti al servizio Amazon Chime. La seconda applicazione € disponibile
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come Amazon Chime SCIM Provisioning nell'Okta Integration Network (OIN). E configurato per
inviare aggiornamenti ad Amazon Chime sulle modifiche a utenti e gruppi.

Per connettersi al servizio SSO di Okta
1. Crea l'applicazione Amazon Chime (OpenID Connect) nella console di amministrazione Okta:

1. Accedi a Okta Administration Dashboard (Pannello di controllo di amministrazione Okta),
quindi scegli Add Application (Aggiungi applicazione). Nella finestra di dialogo Create New
Application (Crea nuova applicazione), scegli Web, Next (Avanti).

2. Configura le Application Settings (Impostazioni applicazione):
a. Denomina l'applicazione Amazon Chime.

b. Per Login Redirect URI (URI di reindirizzamento di accesso), inserisci il seguente valore:
https://signin.id.uel.app.chime.aws/auth/okta/callback

c. Nella sezione Allowed Grant Types (Tipi di concessione consentiti), seleziona tutte le
opzioni per abilitarle.

d. Nel menu a discesa Login initiated by (Accesso avviato da), scegli Either (Okta or App)
(Una delle due opzioni(Okta o app)) e seleziona tutte le opzioni correlate.

e. Per Initiate Login URI (Avvia URI di accesso), inserisci il seguente valore: https://
signin.id.uel.app.chime.aws/auth/okta

f. Seleziona Salva.

g. Mantieni aperta questa pagina perché, per la fase 2, sara necessario disporre delle
informazioni relative a Client ID (ID client), Client secret (Segreto client) e Issuer URI (URI
approvatore).

2. Nella console Amazon Chime, segui questi passaggi:
1. Nella parte superiore della pagina Okta single-sign on configuration (Configurazione Single
Sign-On Okta), scegli Set up incoming keys (Imposta chiavi in entrata).
2. Nella finestra di dialogo Setup Setup incoming Okta keys (Imposta chiavi Okta in entrata):

a. Incolla le informazioni relative a Client ID (ID client) e Client secret (Segreto client) dalla
pagina Okta Application Settings (Impostazioni applicazione Okta).

b. Incolla le informazioni relative a Issuer URI (URI approvatore) dalla pagina Okta
API (API Okta). L'URI dell'emittente deve essere un dominio Okta, ad esempio
https://example.okta.com.

Connessione al servizio SSO di Okta 39



Amazon Chime Guida di amministrazione

3. Configura I'applicazione Amazon Chime SCIM Provisioning nella console di amministrazione
Okta per lo scambio di determinate informazioni sull'identita e sull'appartenenza a gruppi con
Amazon Chime:

1. Nella console di amministrazione Okta, scegli Applicazioni, Aggiungi applicazione, cerca
Amazon Chime SCIM Provisioning e aggiungi I'applicazione.

/A Important

Durante la configurazione iniziale, scegli sia Do not display application to users (Non
mostrare I'applicazione agli utenti) sia Do not display application icon in the Okta
Mobile App (Non mostrare l'icona dell'applicazione nell'app per dispositivi mobili Okta),
quindi scegli Done (Fatto).

2. Nella scheda Provisioning, scegli Configure API Integration (Configura integrazione API),
quindi seleziona Enable API Integration (Abilita integrazione API). Mantieni aperta questa
pagina perché, per la fase successiva, dovrai copiare una chiave di accesso APl in tale
pagina.

3. Nella console Amazon Chime, scegli Crea chiave di accesso per creare una chiave di accesso
API. Copia tale chiave nel campo Okta API Token (Token API Okta) nella finestra di dialogo
Configure API Integration (Configura integrazione API), scegli Test the Integration (Verifica
l'integrazione), quindi Save (Salva).

4. Configura le azioni e gli attributi che Okta utilizzera per aggiornare Amazon Chime. Nella
scheda Provisioning, sotto la sezione To App (All'app), seleziona Edit (Modifica), scegli tra
Enable Users (Abilita utenti), Update User Attributes (Aggiorna attributi utente) e Deactivate
Users (Disattiva utenti), quindi seleziona Save (Salva).

5. Nella scheda Assignments (Assegnazioni), concedi agli utenti le autorizzazioni per la nuova
app SCIM.

/A Important

Ti consigliamo di concedere le autorizzazioni tramite un gruppo che contiene tutti gli
utenti che devono avere accesso ad Amazon Chime, indipendentemente dalla licenza.
Il gruppo deve essere lo stesso utilizzato per assegnare I'applicazione OIDC rivolta
agli utenti nella fase 1 riportata in precedenza. In caso contrario, gli utenti finali non
saranno in grado di accedere.
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6. Nella scheda Push Groups, configura quali gruppi e iscrizioni vengono sincronizzati con
Amazon Chime. Questi gruppi sono utilizzati per distinguere tra utenti Base e Pro.

4. Configura i gruppi di directory in Amazon Chime:

1. Nella console Amazon Chime, vai alla pagina di configurazione Single Sign-On di Okta.
2. In Directory groups (Gruppi di directory), scegli Add new groups (Aggiungi nuovi gruppi).

3. Inserisci il nome di un gruppo di directory da aggiungere ad Amazon Chime. Il nome deve
essere una corrispondenza esatta di uno dei gruppi in Push Groups (Esegui push dei gruppi)
configurati in precedenza nella fase 3-f.

4. Scegli se gli utenti di questo gruppo devono ricevere funzionalita Basic (Base) o Pro, quindi
seleziona Save (Salva). Ripeti questa procedura per configurare gruppi aggiuntivi.

® Note

Se ricevi un messaggio di errore che indica che il gruppo non & stato trovato,
possibile che i due sistemi non abbiano completato la sincronizzazione. Attendi alcuni
minuti, quindi scegli di nuovo Add new groups (Aggiungi nuovi gruppi).

La scelta delle funzionalita Basic o Pro per gli utenti del tuo gruppo di directory influisce sulla licenza,
sulle funzionalita e sul costo di tali utenti nel tuo account Amazon Chime Enterprise. Per ulteriori
informazioni, consulta Prezzi.

Distribuzione del componente aggiuntivo Amazon Chime per
Outlook

Amazon Chime offre due componenti aggiuntivi per Microsoft Outlook: il componente aggiuntivo
Amazon Chime per Outlook su Windows e il componente aggiuntivo Amazon Chime per Outlook.
Questi componenti aggiuntivi offrono le stesse caratteristiche di programmazione, ma supportano
tipi di utenti diversi. Gli abbonati a Microsoft Office 365 e le organizzazioni che utilizzano Microsoft
Exchange 2013 o versioni successive locali possono utilizzare il componente aggiuntivo Amazon
Chime per Outlook. Gli utenti Windows con un server Exchange locale che esegue Exchange Server
2010 o versioni precedenti e gli utenti di Outlook 2010 devono utilizzare il componente aggiuntivo
Amazon Chime per Outlook su Windows.
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Gli utenti Windows che non dispongono delle autorizzazioni per installare il componente aggiuntivo
Amazon Chime per Outlook devono optare per il componente aggiuntivo Amazon Chime per Outlook
su Windows.

Per ulteriori informazioni sul componente aggiuntivo adatto per I'utente e I'organizzazione, consulta
Choosing the Right Outlook Add-In.

Se scegli il componente aggiuntivo Amazon Chime per Outlook per la tua organizzazione, puoi
distribuirlo ai tuoi utenti con una distribuzione centralizzata. Per ulteriori informazioni, consulta la
Guida all'installazione del componente aggiuntivo Amazon Chime per Outlook per amministratori.

Configurazione dell'app Amazon Chime Meetings per Slack

Se utilizzi Slack Enterprise Grid Organizations e possiedi 0 amministri un'organizzazione Slack,

puoi configurare I'app Amazon Chime Meetings per Slack per le tue organizzazioni. Se sei un
amministratore dell'area di lavoro Slack, puoi configurare I'app Amazon Chime Meetings per Slack
per le tue aree di lavoro.

| passaggi nelle sezioni seguenti spiegano come eseguire entrambi i tipi di configurazioni e come
completare attivita aggiuntive come la migrazione di uno spazio di lavoro in un‘organizzazione.

Argomenti

« Installazione dell'app Amazon Chime Meetings per Slack in un'organizzazione

» Installazione dell'app Amazon Chime Meetings per Slack negli spazi di lavoro

» Migrazione degli spazi di lavoro verso le organizzazioni

» Associazione delle aree di lavoro agli account del team Amazon Chime

Installazione dell'app Amazon Chime Meetings per Slack in
un'organizzazione

L'installazione dell'app Amazon Chime Meetings per Slack su un'organizzazione Slack
consente agli utenti di avviare riunioni e chiamate istantanee con altri utenti nei vari spazi di
lavoro dell'organizzazione. Consente inoltre agli amministratori dell'area di lavoro di installare
automaticamente l'applicazione per riunioni Amazon Chime Meetings App per Slack su qualsiasi
nuova area di lavoro. | passaggi seguenti spiegano come.
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® Note

| passaggi seguenti presuppongono che tu sia il proprietario o I'amministratore
dell'organizzazione e che tu possa accedere alla console di gestione di Slack.

Per configurare I'app Amazon Chime Meetings per Slack in un'organizzazione

1.

Nel riquadro a sinistra della console di gestione Slack, scegli App.

Viene visualizzata la pagina App che elenca le app installate dall'organizzazione, se presenti.

Scegli Gestisci app, che si trova nell'angolo in alto a destra della pagina, quindi scegli Installa
un'app.
Viene visualizzata la finestra di dialogo Trova un'app da installare.
Continua la ricercaAmazon Chime Meetings, quindi selezionala nei risultati della ricerca.
Viene visualizzata la finestra di dialogo Aggiungi Amazon Chime Meetings agli spazi di lavoro in
cui sono elencate le aree di lavoro dell'organizzazione.
Scegli I'area o le aree di lavoro su cui installare I'app Amazon Chime Meetings per Slack.
Facoltativamente, scegli Predefinito per le aree di lavoro future se desideri installare
automaticamente I'app Amazon Chime Meetings per Slack in tutte le nuove aree di lavoro, quindi
scegli Avanti.
Viene visualizzata la finestra di dialogo Rivedi le autorizzazioni richieste di questa app che
mostra le autorizzazioni e le azioni per I'app Amazon Chime Meetings per Slack.
Scegli Next (Successivo).
Se hai scelto di installare I'app Amazon Chime Meetings per Slack su nuove aree di lavoro per
impostazione predefinita, scegli Sono pronto a impostare questa app come predefinita per le
aree di lavoro future, quindi scegli Salva. Altrimenti, scegli Salva.

(® Note

Puoi anche utilizzarlo OAuth per installare app nelle tue organizzazioni. Per maggiori
informazioni, consulta Installazione con OAuth nella guida di Slack.
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Installazione dell'app Amazon Chime Meetings per Slack negli spazi di
lavoro

L'installazione dell'app Amazon Chime Meetings per Slack su un'area di lavoro consente agli utenti

di avviare riunioni e chiamate istantanee con altri utenti in quell'area di lavoro. Gli utenti non hanno
bisogno di un profilo utente Amazon Chime per utilizzare I'app Amazon Chime Meetings per Slack.
Possono accedere con i propri profili utente Slack e avviare chiamate o riunioni in qualsiasi momento.
Se gli utenti devono tenere riunioni con piu di un'altra persona, devi configurare un account Amazon
Chime Team e concedere a tali utenti aggiuntivi le autorizzazioni Pro. Per ulteriori informazioni
sull'avvio di chiamate e riunioni Amazon Chime, consulta Uso dell'app Amazon Chime Meetings per

Slack nella Guida per |'utente di Amazon Chime. Per ulteriori informazioni sulla configurazione di un

account Amazon Chime Team, consulta questa Associazione delle aree di lavoro agli account del
team Amazon Chime guida.

Per installare I'app Amazon Chime Meetings per Slack per aree di lavoro Slack

1. Vai alla Slack App Directory e individua I'app Amazon Chime Meetings.

2. Scegli Aggiungi a Slack per installare I'app Amazon Chime Meetings per Slack dalla directory
delle app di Slack.

3. Configura l'impostazione Chiamate dell'area di lavoro Slack su Abilita le chiamate in Slack,
utilizzando Amazon Chime.

Migrazione degli spazi di lavoro verso le organizzazioni

Se possiedi un'organizzazione Slack, puoi migrare gli spazi di lavoro in quell'organizzazione. Per
ulteriori informazioni sulla migrazione delle aree di lavoro, consulta Migrare le aree di lavoro a
Enterprise Grid nella guida di Slack.

Associazione delle aree di lavoro agli account del team Amazon Chime

Associa il tuo spazio di lavoro a un account Amazon Chime Team per gestire le autorizzazioni

degli utenti. Puoi aggiornare gli organizzatori delle riunioni ad Amazon Chime Pro in modo che
possano avviare riunioni con un massimo di 250 partecipanti e 25 riquadri video e includere numeri
di telefono a cui chiamare per I'audio. Assegna agli utenti le autorizzazioni Amazon Chime Basic in
modo che possano one-on-one avviare riunioni o partecipare a riunioni Amazon Chime. Per ulteriori
informazioni, consulta la pagina dei prezzi di Amazon Chime.
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® Note

Se associ un account Amazon Chime Team al tuo spazio di lavoro Slack, gli utenti possono
accedere ad Amazon Chime dall'app Amazon Chime Meetings per Slack. Puoi modificare
questa impostazione in qualsiasi momento. Per ulteriori informazioni, consulta Gestione delle
impostazioni della riunione.

Prima di poter associare il tuo spazio di lavoro Slack a un account Amazon Chime Team, devi creare
un account. AWS Per ulteriori informazioni su come creare un AWS account, consulta. Prerequisiti
per gli amministratori di sistema Amazon Chime

Per associare il tuo spazio di lavoro Slack a un account Amazon Chime Team durante l'installazione
dell'app Amazon Chime Meetings per Slack

1. Subito dopo aver installato I'app Amazon Chime Meetings per Slack nella tua area di lavoro
Slack, scegli Aggiorna ora.

2. Segui le istruzioni per accedere alla console Amazon Chime utilizzando AWS le credenziali del
tuo account.

3. Segqui le istruzioni per creare un nuovo account Team in Amazon Chime o scegline uno
esistente.

» Crea un nuovo account: crea un nuovo account Amazon Chime a cui invitare i tuoi utenti
Slack. Inserisci un nome account, scegli se invitare gli utenti Slack, quindi scegli Create (Crea).

» Scegli un account esistente: seleziona un account Amazon Chime esistente a cui invitare i tuoi
utenti Slack. Seleziona I'account, quindi scegli Invite (Invita).

Quando inviti i tuoi utenti Slack a iscriversi ad Amazon Chime, ricevono un invito via e-mail. Quando
accettano l'invito, vengono automaticamente aggiornati ad Amazon Chime Pro.

Se non hai associato il tuo spazio di lavoro Slack a un account Amazon Chime Team quando
hai installato I'app Amazon Chime Meetings per Slack, puoi farlo dopo l'installazione utilizzando i
passaggi seguenti.

Per associare il tuo spazio di lavoro Slack a un account Amazon Chime Team dopo aver installato
I'app Amazon Chime Meetings per Slack

1.  Accedi al tuo account. AWS
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2. Accedi all'area di lavoro Slack come amministratore.

3. Vai a https://signin.id.ue1.app.chime. aws/auth/slack? scopo = app_authz.

4. Sequi le istruzioni per creare un nuovo account Team in Amazon Chime o scegli un account
esistente.

» Crea un nuovo account: crea un nuovo account Amazon Chime a cui invitare i tuoi utenti
Slack. Inserisci un nome account, scegli se invitare gli utenti Slack, quindi scegli Create (Crea).

» Scegli un account esistente: seleziona un account Amazon Chime esistente a cui invitare i tuoi
utenti Slack. Seleziona I'account, quindi scegli Invite (Invita).
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Gestione degli utenti

® Note

| passaggi di questa sezione presuppongono che tu disponga di un set di indirizzi e-mail
utente o che tu abbia collegato il tuo account amministratore ad Active Directory. Per ulteriori
informazioni, consultaConnessione ad Active Directory, in questa guida.

Utilizzi la console Amazon Chime per aggiungere e gestire utenti. Aggiungi utenti invitandoli. Quando
accettano i tuoi inviti, vengono visualizzati nella sezione Utenti, che elenca tutti gli utenti del tuo
account e i relativi dettagli utente. Per ulteriori informazioni, consulta Visualizzazione dei dettagli

dell'utente.

Gli amministratori di account che utilizzano Login with Amazon (LWA) vedono anche le opzioni per
gestire i livelli di autorizzazione e rimuovere utenti da un account. Queste azioni sono gestite tramite
Active Directory o Okta, a seconda di quale di queste si configura un account da utilizzare. Per
ulteriori informazioni, consulta Gestione delle autorizzazioni e degli accessi degli utenti.

Indice

* Aggiunta di utenti

» Visualizzazione dei dettagli dell'utente

* Gestione delle autorizzazioni e degli accessi degli utenti

* Modifica della riunione personale PINs

» Gestione delle versioni di prova di Pro

* Richiesta degli allegati degli utenti

* In che modo Amazon Chime gestisce gli aggiornamenti automatici

* Migrazione degli utenti verso un altro account Team

Aggiunta di utenti

Aggiungi utenti a un account Amazon Chime invitandoli a iscriversi all'account. Invii inviti a potenziali
utenti dalla console Amazon Chime e questi passaggi spiegano come.

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.
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Viene visualizzato un elenco degli account che amministri.

2. Scegli I'account a cui desideri aggiungere membri, quindi scegli Invita utenti.

Viene visualizzata la finestra di dialogo Invita nuovi utenti.

3. Inserisci gli indirizzi e-mail degli utenti che desideri invitare. Separa ogni indirizzo con un punto e
virgola (;).

4. Scegliere Invite users (Invita utenti).

| nuovi utenti vengono visualizzati nell'elenco. Quando inviti gli utenti a utilizzare un account Team, i
loro dettagli non verranno visualizzati finché non accettano il tuo invito.

Visualizzazione dei dettagli dell'utente

Nella console Amazon Chime, in Utenti, puoi visualizzare un elenco di tutti gli utenti del tuo account
e vedere i relativi dettagli utente. Cerca un utente specifico in base al suo indirizzo e-mail e scegli

il suo nome per visualizzarne i dettagli. In Dettagli utente, puoi visualizzare informazioni dettagliate
sull'utente e apportare aggiornamenti al suo account utente.

La tabella seguente elenca i dettagli dell'utente visualizzati nella console.

® Note

| dettagli utente completi vengono visualizzati per gli utenti dell'account Team solo dopo aver
accettato gli inviti.

Campo Descrizione Esempio
Display name (Nome visualizz |l nome dell'utente visualizz Rossi, Maria
ato) ato in Amazon Chime. Per gli

utenti di Login with Amazon
(LWA), questo € il nome
completo. Per gli utenti di
Active Directory, viene utilizzat
o DISPLAY_NAME_ATTRI
BUTE.
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Campo

Indirizzo e-mail

Registration (Registrazione)

Permission tier (Livello di
autorizzazione)

Invited (Invitato)

Joined (Collegato)

Personal PIN (PIN personale)

Descrizione

Per gli utenti LWA, l'indiriz
zo e-mail utilizzato per la
registrazione. Per gli utenti
di Active Directory, viene
visualizzato l'indirizzo e-mail
primario di Active Directory.

Lo stato di registrazione
corrente dell'utente. | valori
possibili sono diversi tra gl
account aziendali, dove gl
inviti non vengono inviati, e gli
account di team, dove gli inviti
vengono inviati.

Impostato su Pro per
impostazione predefinita,
per consentire agli utenti di
ospitare riunioni. Puo essere
modificato in Basic (Base).

Per gli account di team, la
data in cui l'utente é stato
invitato nell'account.

La data in cui l'utente ha
effettuato per la prima volta
I'accesso ad Amazon Chime.
Per gli utenti della versione di
prova Pro, questa € anche la
data di inizio della versione di
prova Pro.

IL PIN riunioni personale che
I'utente puo utilizzare per
pianificare riunioni.

Esempio

maria.rossi@esempio.com

Registrato, Non registrato per
un account di team, oppure
Sospeso per un account
aziendale

Pro, Basic (Base)

01/05/2020

01/10/2020

0123456789

Visualizzazione dei dettagli dell'utente
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Campo

Privacy setting (Impostazione
privacy)

Meetings attended (Riunioni a
cui si € partecipato)

Meetings organized (Riunioni
organizzate)

Meeting satisfaction (Valutazi
one soddisfazione riunione)

Last active date (Data ultima
attivita)

Chat messages sent
(Messaggi chat inviati)

Numero di telefono

Descrizione

Le impostazioni di presenza
selezionate dall'utente.

Il numero di riunioni a cui un
utente ha partecipato.

Il numero di riunioni che un
utente ha organizzato.

La percentuale di risposte
positive fornite al end-of-me
eting sondaggio.

Data dell'ultima attivita
eseguita dall'utente.

Il numero di messaggi di chat
inviati dall'utente.

[l numero di telefono
assegnato a un utente, se
presente.

Esempio

Public (Pubblica) o Private
(Privata)

87

12

92%

12/06/2020

1025

+12065550100

Gestione delle autorizzazioni e degli accessi degli utenti

Gestisci le funzionalita a cui possono accedere gli utenti di Amazon Chime assegnando loro

autorizzazioni Pro o Basic. Gli utenti con autorizzazioni di base non possono ospitare riunioni, ma

possono partecipare alle riunioni e utilizzare la chat. Per ulteriori informazioni sulle funzionalita a cui

possono accedere gli utenti con autorizzazioni Pro e Basic, consulta Piani e prezzi.

Gestisci chi pud accedere al tuo account amministrativo Amazon Chime invitando o sospendendo gl

utenti. Solo gli amministratori di account Enterprise possono sospendere gli utenti. Gli amministratori

degli account del team possono rimuovere gli utenti dai propri account in modo che non debbano

piu pagare per le autorizzazioni dell'utente. Tuttavia, non possono sospendere |'utente per

impedirgli di accedere. Per ulteriori informazioni sulle differenze tra gli account Enterprise e Team,

consultaGestione degli account Amazon Chime.

Gestione delle autorizzazioni e degli accessi degli utenti
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Gestione delle autorizzazioni utente

In qualita di amministratore di Amazon Chime, puoi gestire le autorizzazioni Pro e Basic per gli utenti
del tuo account Amazon Chime.

Se Active Directory o Okta sono configurati per il tuo account Amazon Chime, gestisci le
autorizzazioni degli utenti tramite I'appartenenza al gruppo di directory. Se non hai configurato Active
Directory o Okta, gestisci le autorizzazioni utente dalla console Amazon Chime.

Login with Amazon per account aziendali e di team

Se amministri un account Amazon Chime Team o un account Enterprise LWA, in cui gli utenti
accedono con i propri account Login with Amazon (LWA), puoi gestire le autorizzazioni Pro e Basic
nella console Amazon Chime.

Per gestire le autorizzazioni utente per gli account Team ed Enterprise LWA

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Per gli account, scegli il nome dell'account Amazon Chime.
3. Scegliere Users (Utenti).

4. Seleziona gli utenti e scegli Azioni, Assegna autorizzazioni.
5

Scegli una delle seguenti autorizzazioni:

* Pro
» Base

6. Scegliere Assign (Assegna).

Account Enterprise Active Directory o Enterprise OpenlD Connect (Okta)

Se i tuoi utenti accedono con credenziali Active Directory o Okta, gestisci le loro autorizzazioni
rendendoli membri di un gruppo di directory a cui sono assegnate le autorizzazioni Pro o Basic.

Per assegnare le autorizzazioni Pro a un utente, rendilo membro di un gruppo Active Directory o Okta
a cui hai assegnato le autorizzazioni Pro. Per assegnare autorizzazioni Basic a un utente, rendilo
membro di un gruppo a cui hai assegnato le autorizzazioni Basic. Gli utenti che non dispongono delle
autorizzazioni Pro o Basic non possono accedere ad Amazon Chime.
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Gestione dell'accesso degli utenti

Se amministri un account Amazon Chime, puoi invitare gli utenti a consentire loro di accedere al tuo
account. Gli amministratori degli account aziendali possono sospendere 'accesso degli utenti per
impedire loro di accedere all'account.

Invitare e rimuovere gli utenti dell'account Team

Se amministri un account Team, usa la console Amazon Chime per invitare utenti da qualsiasi
dominio di posta elettronica.

(® Note

La prova gratuita di 30 giorni di Pro di un utente termina quando l'utente accetta il tuo invito.

Per invitare gli utenti a un account di team

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

Per Account, scegli il nome dell'account Team.

Scegli Utenti, Invita utenti.

w0 N

Inserisci gli indirizzi e-mail degli utenti da invitare, separando gli indirizzi e-mail con un punto e
virgola (). ;

5. Scegliere Invite users (Invita utenti).

La procedura seguente dissocia gli utenti dal tuo account Team rimuovendo tutte le autorizzazioni
Pro o Basic loro assegnate. Gli utenti rimossi possono ancora accedere ad Amazon Chime, ma non
sono piu membri a pagamento del tuo account Amazon Chime.

Per rimuovere gli utenti da un account di team

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Per Account, scegli il nome dell'account Team.
3. Scegliere Users (Utenti).
4

Seleziona gli utenti da rimuovere e scegli Azioni, Rimuovi utente.
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Tutte le autorizzazioni Pro o Basic assegnate agli utenti vengono rimosse. Gli utenti non possono piu
utilizzare il completamento automatico per trovare nuovi utenti del Team nei loro Contatti.

Invito e sospensione degli utenti dell'account Enterprise

Se amministri un account Enterprise, tutti gli utenti che si registrano ad Amazon Chime con un
indirizzo e-mail dei domini rivendicati vengono aggiunti automaticamente al tuo account. Se hai
configurato Active Directory o Okta, gli utenti devono anche essere membri del gruppo di directory
che hai configurato per Amazon Chime.

Per invitare gli utenti in un account aziendale

« Invia un'e-mail di invito agli utenti della tua organizzazione e chiedi loro di seguire la procedura
descritta nella sezione Creazione di un account Amazon Chime nella Amazon Chime User
Guide.

Gli utenti accedono con un indirizzo e-mail proveniente da uno dei domini che hai richiesto per il tuo
account. Dopo aver completato i passaggi per creare i propri account utente Amazon Chime, questi
vengono visualizzati automaticamente nella sezione Utenti del tuo account Enterprise nella console
Amazon Chime.

La procedura seguente sospende gli utenti da un account Enterprise su cui non sono configurati
Active Directory o Okta. Cio impedisce agli utenti di accedere ad Amazon Chime.

Per sospendere gli utenti da un account aziendale

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Per Account, scegli il nome dell'account Enterprise.

3. Scegliere Users (Utenti).

4. Seleziona gli utenti da sospendere e scegli Azioni, Sospendi utente.
5

Seleziona la casella di controllo e scegli Sospendi.
Se hai configurato Active Directory o Okta per il tuo account Enterprise, usa la seguente procedura
per sospendere gli utenti.
Per sospendere gli utenti da un account aziendale Active Directory o OpenlD Connect (Okta)

«  Esegui una di queste operazioni:
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 Dalla dashboard di amministrazione di Active Directory o Okta, sospendi l'utente o
contrassegnalo come inattivo.

* Rimuovi l'utente da qualsiasi gruppo di Active Directory a cui sono state assegnate le
autorizzazioni Basic o Pro.

Modifica della riunione personale PINs

Un PIN riunioni personale € un ID statico generato quando l'utente si registra. Il PIN consente a un
utente di Amazon Chime di pianificare facilmente riunioni con altri utenti Amazon Chime. L'utilizzo
di un PIN riunioni personale fa si che gli organizzatori delle riunioni non debbano ricordare i dettagli
della riunione per ogni nuova riunione che pianificano.

Se un utente ritiene che il PIN riunioni personale sia stato compromesso, puoi reimpostarlo e
generare un nuovo ID. Dopo I'aggiornamento di un PIN riunioni personale, I'utente deve aggiornare
tutte le riunioni che sono state programmate utilizzando il vecchio PIN.

Per modificare un PIN riunioni personale.

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

Nella pagina Account, seleziona il nome dell'account Amazon Chime.
Nel pannello di navigazione, seleziona Utenti.
Cerca l'utente che richiede la modifica del PIN.

Per aprire la pagina User detail (Dettagli utente), scegli il nome dell'utente.

o o bk~ w0 DN

Scegli User actions (Operazioni utente), Reset personal PIN (Reimposta PIN personale), Confirm
(Conferma).

Gestione delle versioni di prova di Pro

Quando un utente accetta un invito al team Amazon Chime o viene aggiunto a un account Enterprise,
la prova gratuita termina e dispone delle autorizzazioni Pro. Cido consente agli utenti di continuare a
ospitare le riunioni pianificate. La modifica del livello delle autorizzazioni di un utente in Basic (Base)
impedisce di ospitare riunioni.
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Con i prezzi basati sull'utilizzo di Amazon Chime, paghi solo per gli utenti che organizzano riunioni
nei giorni in cui le ospitano. Per i partecipanti alla riunione e per gli utenti della chat non sono previsti
addebiti.

Gli utenti sono considerati Active Pro se hanno ospitato una riunione che & terminata in un giorno di
calendario e si € verificata almeno una delle seguenti condizioni:

 La riunione era pianificata.

 La riunione includeva piu di due partecipanti.

 La riunione ha avuto almeno un evento di registrazione.
 La riunione includeva un partecipante che ha chiamato.

 La riunione includeva un partecipante che si € collegato con H.323 o SIP.

Per ulteriori informazioni, consulta Piani e prezzi.

Richiesta degli allegati degli utenti

Se gestisci un account Enterprise e disponi delle autorizzazioni appropriate, puoi richiedere e ricevere
gli allegati che i tuoi utenti caricano in Amazon Chime. Puoi ottenere allegati che gli utenti caricano in
conversazioni individuali e di gruppo o nelle chat room da loro create.

(® Note

Se gestisci un account Amazon Chime Team, puoi passare a un account Enterprise
rivendicando uno o piu domini. In alternativa, puoi rimuovere utenti dall'account Team, il
che consente agli utenti non gestiti di ottenere i propri allegati utilizzando Amazon Chime
Assistant.

Per richiedere gli allegati degli utenti

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Nella pagina Account, seleziona il nome dell'account Amazon Chime.

3. In Settings (Impostazioni), scegli Account (Account), Account actions (Operazioni account),
Request attachments (Richiedi allegati).

4. Entro circa 24 ore, la pagina di riepilogo dell'account fornisce un collegamento a un file
contenente un elenco di predefiniti URLs che utilizzi per accedere a ciascun allegato.
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5. Scarica il file .

® Note

Assicurati di mantenere un livello appropriato di controllo degli accessi al file. Qualsiasi
utente che ottiene il file pud utilizzare I'elenco fornito URLs per scaricare gli allegati
associati.

Le versioni predefinite URLs scadono dopo 6 giorni. La richiesta puo essere inviata una
volta ogni 7 giorni.

Per utilizzare le policy AWS Identity and Access Management (IAM) per gestire I'accesso alla console
di amministrazione di Amazon Chime e all'azione Richiedi allegati, utilizza una delle politiche gestite
di Amazon Chime (FullAccess, 0). UserManagement ReadOnly In alternativa, puoi aggiornare le
policy personalizzate per includere le operazioni StartDataExport e RetrieveDataExport. Per
ulteriori informazioni su queste azioni, consulta Actions defined by Amazon Chime nella IAM User
Guide.

In che modo Amazon Chime gestisce gli aggiornamenti automatici

Amazon Chime offre diversi modi per aggiornare i propri client. Il metodo varia a seconda che tu
esegua Amazon Chime in un browser, sul desktop o su un dispositivo mobile.

L'applicazione web Amazon Chime, https://app.chime.aws, viene sempre caricata con le funzionalita
e le correzioni di sicurezza piu recenti.

Il client desktop Amazon Chime verifica la presenza di aggiornamenti ogni volta che scegli Esci
o Esci. Questo vale per le macchine Windows e macOS. Durante l'esecuzione, il client verifica
la presenza di aggiornamenti ogni tre ore. Puoi anche verificare la presenza di aggiornamenti
scegliendo Controlla aggiornamenti nel menu Aiuto di Windows o nel menu Amazon Chime di
macOS.

Quando il client desktop rileva un aggiornamento, Amazon Chime richiede all'utente di installarlo a
meno che non sia coinvolto in una riunione in corso. Partecipano a una riunione continua quando:

» Partecipano a una riunione.

» Sono stati invitati a una riunione che & ancora in corso.
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Amazon Chime richiede loro di installare la versione piu recente e fornisce un conto alla rovescia di
15 secondi in modo che possano posticipare l'installazione. Gli utenti scelgono Riprova piu tardi per
posticipare l'aggiornamento.

Se gli utenti posticipano un aggiornamento e non partecipano a una riunione in corso, il client verifica
la presenza dell'aggiornamento dopo tre ore e chiede loro nuovamente di installarlo. L'installazione
inizia al termine del conto alla rovescia.

® Note

Su un computer macOS, gli utenti devono scegliere Riavvia ora per iniziare I'aggiornamento.

Su dispositivi mobili: le applicazioni mobili di Amazon Chime utilizzano le opzioni di aggiornamento
fornite da App Store e Google Play per fornire la versione piu recente del client Amazon Chime. Puoi
anche utilizzare il sistema di gestione dei dispositivi mobili per distribuire gli aggiornamenti.

Migrazione degli utenti verso un altro account Team

Esegui la migrazione degli utenti ad altri account Team creando e configurando un account di
destinazione, se non ne esiste gia uno. Quindi aggiungi gli utenti all'account di destinazione. |
passaggi seguenti forniscono informazioni sul completamento di ogni parte di una migrazione.

Per migrare gli utenti

1. Se non disponi di un account Team di destinazione, creane uno. Per ulteriori informazioni,
consulta Passaggio 1: creazione di un account amministratore Amazon Chime.

2. Se necessario, configura I'account. Per ulteriori informazioni, consulta Fase 2 (facoltativo):
configurazione delle impostazioni dell'account.

3. Aggiungi utenti all'account. Per ulteriori informazioni, consulta Fase 3: aggiunta di utenti
all'account.
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Gestione dei numeri di telefono in Amazon Chime

Usa la console Amazon Chime per fornire numeri di telefono. Quando esegui il provisioning dei
numeri, li richiedi da un pool di numeri gestito da Amazon Chime. Quando annulli I'assegnazione
e poi elimini i numeri, questi ritornano nel pool. Quando trasferisci i numeri, li trasferisci da e verso
Amazon Chime.

® Note

Quando usi la console Amazon Chime, puoi fornire solo i numeri di chiamata Amazon Chime
Business. Se hai bisogno di numeri internazionali, utilizza i connettori vocali Amazon Chime
e le applicazioni multimediali SIP. Per farlo, devi prima creare un account amministrativo
Amazon Chime SDK. Per ulteriori informazioni, consulta i seguenti argomenti nella Guida per
I'amministratore di Amazon Chime SDK:

* Prerequisiti

* Gestione dell'inventario dei numeri di telefono

* Gestione dei connettori vocali

» Gestione delle applicazioni multimediali SIP

Gli argomenti nelle sezioni seguenti spiegano come fornire e gestire i numeri di telefono di Amazon
Chime.

Indice

Provisioning di numeri di telefono

Trasferimento di numeri di telefono esistenti

Assegnazione dei numeri di telefono di Amazon Chime Business Calling

Annullamento dell'assegnazione dei numeri di telefono di Amazon Chime Business Calling

Utilizzo dei nomi per le chiamate in uscita

Eliminazione di numeri di telefono

Ripristino di numeri di telefono eliminati
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Provisioning di numeri di telefono

Usa la console Amazon Chime per fornire i numeri di telefono per il tuo account Amazon Chime. |
numeri provengono da un pool gestito da Amazon Chime. Scegli Amazon Chime Business Calling
per fornire e assegnare numeri di telefono ai tuoi utenti Amazon Chime esistenti.

Una volta completato il provisioning, i numeri di telefono vengono visualizzati nel tuo inventario. Li
assegni quindi a singoli utenti.

Per effettuare il provisioning di numeri di telefono

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Nel riguadro di navigazione, sotto Chiamata, scegli Gestione dei numeri di telefono.

3. Scegliere Orders (Ordini), Provision phone numbers (Effettua il provisioning di numeri di
telefono).

4. Seleziona Business Calling, quindi scegli Avanti.

5. Cerca i numeri di telefono disponibili. Selezionare i numeri di telefono desiderati, quindi scegliere

Provision (Effettua il provisioning).

| numeri di telefono vengono visualizzati negli elenchi Ordini e In sospeso durante
I'approvvigionamento.

Trasferimento di numeri di telefono esistenti

Oltre a fornire numeri di telefono, puoi anche trasferire i numeri del tuo operatore telefonico nel tuo

inventario. Sono inclusi i numeri verdi.

(® Note

Se devi trasferire numeri internazionali, usare Amazon Chime Voice Connector o usare
applicazioni multimediali SIP, devi creare un account amministratore Amazon Chime SDK
e utilizzare la console Amazon Chime SDK. Per ulteriori informazioni su questa operazione,
consulta Prerequisiti, nella Amazon Chime SDK Administrator Guide.

Le seguenti sezioni spiegano come trasferire i numeri di telefono.

Provisioning di numeri di telefono
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Argomenti

* Prerequisiti per la portabilita dei numeri

* Trasferimento dei numeri di telefono in

* |nvio dei documenti richiesti

* Visualizzazione dello stato della richiesta

* Assegnazione di numeri di porta

* Trasferimento dei numeri di telefono

» Definizioni dello stato di conversione del numero di telefono

Prerequisiti per la portabilita dei numeri

Per i numeri di porta, & necessario disporre di una lettera di agenzia (LOA). E necessario disporre di
un LOA per i numeri di telefono nazionali. Scarica il modulo Letter of Agency (LOA) e compilalo. Se
devi trasferire numeri di telefono di diversi operatori, compila un LOA separato per ciascun operatore.

Trasferimento dei numeri di telefono in

Si crea una richiesta di supporto per trasferire i numeri di telefono esistenti.
Per trasferire numeri di telefono esistenti

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Nella barra dei comandi nella parte superiore della pagina, scegli Support, quindi scegli Invia
richiesta.

Support A

Submit request

AWS billing

Verrai reindirizzato alla console AWS Support.
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® Note

Puoi anche andare direttamente alla pagina del Supporto AWS Centro. In tal caso, scegli

Crea custodia, quindi segui i passaggi seguenti.

3. Nella sezione Come possiamo aiutarti, procedi come segue:

a. Scegli Account e fatturazione.

b. Dall'elenco dei servizi, scegli Chime SDK (Number Management).

c. Dall'elenco delle categorie, scegli Phone Number Port In.

d. Scegli Fase successiva: informazioni aggiuntive.

4. In Informazioni aggiuntive, procedi come segue

a. In Oggetto, inserisciPorting phone numbers in.

b. In Descrizione, inserisci le seguenti informazioni:

Per la portabilita di numeri statunitensi:

Numero di telefono di fatturazione (BTN) dell'account.

Nome della persona autorizzante. Si tratta della persona responsabile della fatturazione
dell'account con l'operatore corrente.

Operatore corrente, se noto.

Numero dell'account del servizio, se queste informazioni sono presenti all'operatore
corrente.

PIN del servizio, se disponibile.

Indirizzo del servizio e nome del cliente, come indicato nel contratto di telefonia corrente.

Data e ora richieste per la porta.

(Facoltativo) Se desideri trasferire il tuo numero di telefono di fatturazione (BTN),
seleziona una delle seguenti opzioni:

+ Sto trasferendo il mio BTN e voglio sostituirlo con un nuovo BTN che sto fornendo.
Posso confermare che questo nuovo BTN ¢ sullo stesso conto del gestore attuale.

 Sto trasferendo il mio BTN e voglio chiudere il mio account con il mio attuale carrier.

Trasferimento dei numeri di telefono in
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e.

f.

g.

 Sto trasferendo il mio BTN perché il mio account & attualmente configurato in modo che
ogni numero di telefono sia il proprio BTN. (Seleziona questa opzione solo quando il tuo
account con il carrier corrente € impostato in questo modo.)

* Dopo aver scelto un'opzione, allega la tua lettera di agenzia (LOA) alla richiesta.

Per la portabilita di numeri internazionali:

« E necessario utilizzare il tipo di prodotto SIP Media Application Dial-In per numeri di
telefono non statunitensi.

 Tipo di numero (locale o gratuito)

» Numeri di telefono esistenti da trasferire.

« Stima del volume di utilizzo

+ Paese

Dall'elenco dei tipi di numero di telefono, selezionare Business Calling, SIP Media
Application Dial-In o Voice Connector.

In Numero di telefono, inserisci almeno un numero di telefono, anche se stai trasferendo piu
numeri.

In Data di portabilita, inserisci la data di portabilita desiderata.
In Porting Time, inserisci I'ora desiderata.

Scegli Passaggio successivo: risolvi ora o contattaci.

5. In Risolvi ora o contattaci, scegli Contattaci.

6. Dall'elenco Lingua di contatto preferita, scegli una lingua

7. Scegli Web o Telefono. Se scegli Telefono, inserisci il tuo numero di telefono. Al termine, scegli
Invia.

Supporto AWS ti consente di sapere se i tuoi numeri di telefono possono essere trasferiti dal tuo

operatore telefonico esistente. Se puoi, devi inviare tutti i documenti richiesti. | passaggi indicati nella

sezione successiva spiegano come inviare tali documenti.

Invio dei documenti richiesti

Dopo che AWS Support ti ha detto che puoi trasferire i numeri di telefono, devi inviare tutti i
documenti richiesti. | passaggi seguenti spiegano come.
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® Note

AWS Support fornisce un collegamento Amazon S3 sicuro per il caricamento di tutti i
documenti richiesti. Non procedere finché non ricevi il link.

Per inviare documenti

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Accedi al tuo AWS account, quindi apri il link di caricamento di Amazon S3 generato
appositamente per il tuo account.

(® Note

Il link scade dopo dieci giorni. Viene generato specificamente per I'account che ha
creato il caso. Il collegamento richiede che un utente autorizzato dell'account esegua |l
caricamento.

3. Scegli Aggiungi file, quindi seleziona i documenti di identita relativi alla tua richiesta.
4. Espandi la sezione Autorizzazioni e scegli Specificare autorizzazioni ACL individuali.

5. Alla fine della sezione Access control list (ACL), scegli Aggiungi beneficiario, quindi incolla la
chiave fornita da AWS Support nella casella Assegnatario.

6. In Oggetti, seleziona la casella di controllo Leggi, quindi scegli Carica.

Dopo aver fornito la lettera di agenzia (LOA), Supporto conferma con il tuo operatore telefonico
esistente che le informazioni sulla LOA sono corrette. Se le informazioni fornite sulla LOA non
corrispondono a quelle che il gestore telefonico ha in archivio, Supporto ti contatta per aggiornare le
informazioni fornite sulla LOA.

Visualizzazione dello stato della richiesta

| passaggi seguenti spiegano come utilizzare la console Amazon Chime per visualizzare lo stato delle
richieste di porting.

Per visualizzare lo stato

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.
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2. Nel riquadro di navigazione, scegli Gestione dei numeri di telefono.

3. Scegli la scheda Ordini.

La colonna Stato mostra lo stato della richiesta. Supporto ti contatta anche per aggiornamenti e
richieste di ulteriori informazioni, se necessario. Per ulteriori informazioni, consulta Definizioni dello
stato di conversione del numero di telefono, in seguito in questa sezione.

Assegnazione di numeri di porta

Dopo che I'operatore telefonico ha confermato che il LOA & corretto, esaminera e approvera la
porta richiesta. Quindi forniscono Supporto una data e un'ora del Firm Order Commit (FOC) in cui si
verifichera la porta.

Alla data FOC, i numeri di telefono trasferiti vengono attivati per I'uso. E quindi necessario assegnare
i numeri agli utenti dell'account desiderato.

Per assegnare numeri di telefono

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Nel riquadro di navigazione, scegli Gestione dei numeri di telefono.

3. Nella scheda Inventario, seleziona la casella di controllo accanto al numero che desideri
assegnare, quindi scegli Assegna.

® Note

Puoi scegliere un solo numero alla volta.

4. Nella pagina Assegna +1 numero di telefono a un profilo utente, seleziona I'account per il
numero, quindi scegli Avanti.

5. Seleziona l'utente a cui vuoi assegnare il numero, quindi scegli Assegna.

Trasferimento dei numeri di telefono

Puoi trasferire i numeri da Amazon Chime avviando una richiesta di portabilita con il tuo operatore
vincente. Quando invii le informazioni al tuo operatore vincente, includi I'lD del tuo AWS account
come ID dell'account associato al numero di telefono da trasferire.
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Quando il processo di trasferimento & terminato e l'operatore vincente avra i numeri, dovrai annullare
I'assegnazione ed eliminare tali numeri dal tuo inventario. Per ulteriori informazioni, consulta
Annullamento dell'assegnazione dei numeri di telefono di Amazon Chime Business Calling e

Eliminazione di numeri di telefono in questa guida.

/A Important

» La capacita di trasferire i numeri dipende dalla capacita del vettore vincente di accettare tali
numeri.

 La verifica dell'autenticita della richiesta di porting del nuovo operatore € fondamentale
per la sicurezza del tuo numero di telefono. Se i dettagli dell'account non sono corretti (ad
esempio, I'ID dell'account non corrisponde), la richiesta di portout potrebbe essere rifiutata,
causando ritardi e richiedendo di inviare nuovamente la richiesta.

(Facoltativo) Come richiedere un PIN per proteggere il tuo numero

Per una maggiore sicurezza, puoi contattarci per applicare un PIN al tuo numero. L'operatore che si
aggiudica il premio utilizza quindi quel PIN. Completare la procedura riportata di seguito.

Per richiedere un PIN

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Nel riquadro di navigazione, in Contattaci, scegli Support.

Verrai reindirizzato alla console AWS Support.

(® Note

Puoi anche andare direttamente alla pagina del Supporto AWS Centro. In tal caso, scegli

Crea custodia, quindi segui i passaggi seguenti.

3. Nella sezione Come possiamo aiutarti, procedi come segue:

Scegli Account e fatturazione.

a
b. Dall'elenco dei servizi, scegli Chime SDK (Number Management).

o

Dall'elenco delle categorie, scegli Phone Number Port Out.

d. Scegli Fase successiva: informazioni aggiuntive.
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4. In Informazioni aggiuntive, procedi come segue

a. In Oggetto, inserisciPorting phone numbers out.

b. In Descrizione, inserire quanto segue.

I would like to assign a pin to my phone number: Pin: ABCD123 Phone
Numbexr: 1234567890

(® Note

E necessario fornire un PIN alfanumerico di 4-10 caratteri.

AWS Support associa un PIN al numero di telefono. Quando richiedi il porto al corriere vincente,
fornisci I'lD AWS dell'account e il PIN. Utilizzeremo tali informazioni per convalidare tutte le richieste
portuali ricevute per il tuo numero.

Definizioni dello stato di conversione del numero di telefono

Dopo aver inviato una richiesta di trasferimento dei numeri di telefono esistenti in Amazon Chime,
puoi visualizzare lo stato della richiesta di portabilita nella console Amazon Chime in Chiamate,
Gestione dei numeri di telefono, In sospeso.

Gli stati e le definizioni della portabilita includono quanto segue:

CANCELLED

Supporto ha annullato 'ordine di portabilita a causa di un problema relativo al porto, ad esempio
una richiesta di annullamento da parte del corriere o da parte tua. Supporto ti contatta con i
dettagli.

CANCEL_REQUESTED

Supporto sta elaborando un annullamento dell'ordine di portabilita a causa di un problema con il
porto, ad esempio una richiesta di cancellazione da parte del corriere o da parte tua. Supporto ti
contatta con i dettagli.

CHANGE_REQUESTED

Supporto sta elaborando la tua richiesta di modifica e la risposta del corriere € in sospeso.
Consentire ulteriore tempo di elaborazione.
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COMPLETED

L'ordine di portabilita & stato completato e i numeri di telefono sono attivati.

EXCEPTION

Supporto ti contatta per ulteriori dettagli necessari per completare la richiesta di porto. Consentire
ulteriore tempo di elaborazione.

FOC

La data FOC & confermata con il corriere. Supporto ti contatta per confermare la data.
PENDING DOCUMENTS

Supporto ti contatta per i documenti aggiuntivi necessari per completare la richiesta del porto.
Consentire ulteriore tempo di elaborazione.

SUBMITTED (INVIATO)

L'ordine di portabilita & stato inviato e la risposta del corriere € in sospeso.

Assegnazione dei numeri di telefono di Amazon Chime Business
Calling

Utilizza la pagina Inventario per la gestione dei numeri di telefono per assegnare i numeri di telefono
di Amazon Chime Business Calling ai singoli utenti.

Per assegnare i numeri di telefono di Amazon Chime Business Calling

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

Nel riquadro di navigazione, sotto Chiamata, scegli Gestione dei numeri di telefono.
Nella scheda Inventario, seleziona il numero di telefono che desideri assegnare.
Scegliere Assign (Assegna).

Seleziona I'account a cui appartiene l'utente, quindi scegli Avanti.

2

Seleziona l'utente, quindi scegli Assegna.

Quando modifichi un numero di telefono o le autorizzazioni relative a un numero di telefono, ti
consigliamo di fornire all'utente le informazioni nuove o sulle autorizzazioni. Prima che gli utenti
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possano accedere al nuovo numero di telefono o alle nuove funzionalita di autorizzazione, devono
uscire dal proprio account Amazon Chime e accedere nuovamente.

Annullamento dell'assegnazione dei numeri di telefono di Amazon
Chime Business Calling

La procedura seguente annulla I'assegnazione dei numeri di telefono agli utenti di Amazon Chime
Business Calling.

Per annullare I'assegnazione dei numeri di telefono

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Nel riquadro di navigazione, sotto Chiamata, scegli Gestione dei numeri di telefono.

3. Nella scheda Inventario, seleziona il numero di telefono che desideri annullare I'assegnazione.
4. Scegliere Unassign (Annulla assegnazione).
5

Selezionare la casella di controllo e scegliere Unassign (Annulla assegnazione).

Puoi visualizzare i dettagli dei numeri nel tuo inventario. Ad esempio, puoi vedere se le telefonate e
gli SMS sono abilitati.

Per visualizzare i dettagli del numero di telefono di inventario

1.  Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Nel riquadro di navigazione, sotto Chiamata, scegli Gestione dei numeri di telefono.
3. Scegli la scheda Inventario, quindi seleziona il numero di telefono che desideri visualizzare.
4

Apri I'elenco Azioni e scegli Visualizza dettagli.

Utilizzo dei nomi per le chiamate in uscita

| nomi delle chiamate in uscita fungono da chiamante. IDs Puoi impostare un nome di chiamata
predefinito per uno o piu numeri di telefono nel tuo inventario. Puoi anche impostare nomi di chiamata
univoci per singoli numeri di telefono. | nomi vengono quindi visualizzati ai destinatari delle chiamate
in uscita effettuate utilizzando tali numeri di telefono. | nomi di chiamata si applicano a tutti i tipi di
prodotti con numeri di telefono. Puoi aggiornare i nomi una volta ogni sette giorni.
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Ad esempio, puoi impostare il nome di chiamata predefinito Dipartimento 5 per tutti i numeri di
telefono di quel reparto. Puoi anche impostare un nome univoco di Jane Doe per il capo dipartimento.

| passaggi seguenti spiegano come impostare i nomi di chiamata in uscita predefiniti e individuali.
Per impostare un nome di chiamata

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Nel riquadro di navigazione, sotto Chiamata, scegli Gestione dei numeri di telefono.

3. Nella scheda Inventario, esegui una delle seguenti operazioni: seleziona le caselle di controllo
accanto ai numeri di telefono che desideri aggiornare.

» Per impostare un nome di chiamata predefinito per piu numeri, seleziona le caselle di controllo
accanto a tali numeri.

» Per impostare un nome di chiamata individuale, seleziona il numero desiderato.
4. April'elenco Azioni e scegli Aggiorna il nome di chiamata predefinito.

5. Nella casella Nome di chiamata predefinito, inserisci un nome composto da un massimo di 15
caratteri.

6. Seleziona Salva.
Attendi 72 ore affinché il sistema aggiorni il nome di chiamata predefinito.

Eliminazione di numeri di telefono

/A Important

Solo gli amministratori di sistema Amazon Chime possono completare questi passaggi.
Inoltre, devi annullare I'assegnazione dei numeri di telefono prima di poterli eliminare.

Quando fornisci un numero di telefono, lo ordini da un pool di numeri gestito da Amazon Chime.
L'eliminazione di un numero lo riporta nel pool. Quando elimini un numero, questo viene prima
inserito nella coda di eliminazione, dove viene conservato per 7 giorni. Durante questo periodo, puoi
riportare il numero nel tuo inventario. Dopo 7 giorni, il sistema elimina automaticamente il numero
dalla coda di attesa e lo dissocia dal tuo account. In questo modo il numero viene riportato nel pool
di numeri. Se hai bisogno di recuperare un numero dopo che il sistema lo ha eliminato dalla coda di
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attesa, segui i passaggi indicatiProvisioning di numeri di telefono, ma tieni presente che il numero
potrebbe non essere disponibile.

Per eliminare i numeri di telefono non assegnati

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Nel riquadro di navigazione, sotto Chiamata, scegli Gestione dei numeri di telefono.

3. Scegli la scheda Inventario, quindi seleziona il numero o i numeri di telefono che desideri
eliminare.

4. April'elenco Azioni e scegli Elimina numeri di telefono.

Seleziona la casella di controllo, quindi scegli Elimina.

| numeri di telefono eliminati vengono conservati nella coda di eliminazione per 7 giorni prima di
essere eliminati definitivamente dall'inventario.

Ripristino di numeri di telefono eliminati

Puoi ripristinare i numeri di telefono eliminati dalla coda di eliminazione per un massimo di 7
giorni dopo averli eliminati. Il ripristino di un numero di telefono lo sposta nuovamente in Inventory
(Inventario).

Per ripristinare numeri di telefono eliminati

1.  Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Nel riquadro di navigazione, sotto Chiamata, scegli Gestione dei numeri di telefono.

3. Scegli la scheda Coda di eliminazione, quindi seleziona il numero o i numeri di telefono che
desideri ripristinare.

4. Scegliere Move to inventory (Sposta in inventario).
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Gestione delle impostazioni globali in Amazon Chime

Utilizza la console Amazon Chime per gestire le impostazioni dei record dei dettagli delle chiamate e
le impostazioni dei report di utilizzo.

Argomenti

» Configurazione dei record di dettaglio delle chiamate

» Configurazione dei report di utilizzo

Configurazione dei record di dettaglio delle chiamate

Prima di poter configurare le impostazioni dei record dei dettagli delle chiamate per il tuo account
amministrativo Amazon Chime, devi prima creare un bucket Amazon Simple Storage Service. |
bucket Amazon S3 viene utilizzato come destinazione dei log per i record dei dettagli delle chiamate.
Quando configuri le impostazioni del record dei dettagli delle chiamate, concedi ad Amazon Chime
I'accesso in lettura e scrittura al bucket Amazon S3 per salvare e gestire i tuoi dati. Per ulteriori
informazioni sulla creazione di un bucket Amazon S3, consulta la sezione Guida introduttiva ad
Amazon Simple Storage Service nella Guida per l'utente di Amazon Simple Storage Service.

Puoi configurare le impostazioni di registrazione dei dettagli delle chiamate per Amazon Chime
Business Calling. Per ulteriori informazioni su Amazon Chime Business Calling, consulta. Gestione
dei numeri di telefono in Amazon Chime

Per configurare le impostazioni del record di dettaglio delle chiamate

1. Crea un bucket Amazon S3 seguendo i passaggi indicati nella Guida per l'utente di Amazon
Simple Storage Service nella Guida per I'utente di Amazon Simple Storage Service.

2. Aprila console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

3. Per Global Settings (Impostazioni globali), scegliere Call detail records (Record di dettaglio delle
chiamate).

4. Scegli Business Calling Configuration.
5. Per la destinazione del registro, seleziona il bucket Amazon S3.

6. Scegli Save (Salva).

E possibile interrompere la registrazione dei dettagli delle chiamate in qualsiasi momento.
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Per interrompere la registrazione dei record dei dettagli delle chiamate

1. Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

2. Per Global Settings (Impostazioni globali), scegliere Call detail records (Record di dettaglio delle
chiamate).

3. Scegliere Disabilita registrazione per la configurazione applicabile.

Record dei dettagli delle chiamate di Amazon Chime Business Calling

Quando scegli di ricevere i record dei dettagli delle chiamate per Amazon Chime Business Calling,
questi vengono inviati al tuo bucket Amazon S3. L'esempio seguente mostra il formato generale del
nome del record di dettaglio di una chiamata Amazon Chime Business Calling.

Amazon-Chime-Business-Calling-CDRs/json/111122223333/2019/03/01/123a4567-
b890-1234-5678-cd90efghl234_2019-03-01-17.10.00.020_1a234567-89bc-01d2-3456-
e78f9g01234h

Nell'esempio seguente vengono illustrati i dati rappresentati nel nome del record di dettaglio della
chiamata.

Amazon-Chime-Business-Calling-CDRs/json/awsAccountID/year/month/
day/conferenceID_connectionDate-callStartTime-callDetailRecordID

L'esempio seguente mostra il formato generale di un record di dettagli delle chiamate di Amazon
Chime Business Calling.

"SchemaVersion": "2.0",

"CdrId": "1a234567-89bc-01d2-3456-e78f9g01234h",
"ServiceCode": "AmazonChimeBusinessCalling",
"ChimeAccountId": "12a3456b-7c89-012d-3456-78901e23fg45",
"AwsAccountId": "111122223333",

"ConferenceId": "123a4567-b890-1234-5678-cd90efghl234",
"ConferencePin": "XXXXXXXXXX",

"OrganizerUserId": "lab2345c-67de-8901-f23g-45h6789017j2k",
"OrganizerEmail": "jdoee@example.com",

"CallerPhoneNumber": "+12065550100",
"CallerCountry": "US",
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"DestinationPhoneNumber": "+12065550101",
"DestinationCountry": "US",

"ConferenceStartTimeEpochSeconds": "1556009595",
"ConferenceEndTimeEpochSeconds": "1556009623",

"StartTimeEpochSeconds": "1556009611",
"EndTimeEpochSeconds": "1556009623",
"BillableDurationSeconds": "24",
"BillableDurationMinutes": ".4",
"Direction": "Outbound"

Configurazione dei report di utilizzo

Quando attivi i report sull'utilizzo, Amazon Chime generera un file settimanale per ogni account Team

o Enterprise gestito nella console Amazon Chime.

Prima di poter configurare le impostazioni dei report di utilizzo per il tuo account amministrativo
Amazon Chime, devi prima creare o scegliere un bucket Amazon S3. Il bucket Amazon S3 viene
utilizzato come destinazione dei file per i report di utilizzo. Quando configuri le impostazioni del report
di utilizzo, concedi ad Amazon Chime I'accesso in lettura e scrittura al bucket Amazon S3 per salvare
e gestire i tuoi dati. Per ulteriori informazioni sulla creazione di un bucket Amazon S3, consulta
Getting started with Amazon S3 nella Amazon S3 User Guide nella Amazon S3 User Guide.

Per configurare le impostazioni dei report di utilizzo

1. Crea o seleziona un bucket Amazon S3.

a. Accedi al tuo account Account AWS e apri la console Amazon Chime.

b. In Impostazioni globali, scegli Report sull'utilizzo.

c. In Destinazione del rapporto, scegli Nuovo bucket S3 per creare una nuova posizione e

inserisci un nome seguendo le linee guida elencate. Puoi anche selezionare un bucket S3
esistente se disponi di un bucket Amazon S3 esistente in cui desideri archiviare i file.

d. Scegli Salva per creare il nuovo bucket Amazon S3 o seleziona un bucket Amazon S3

esistente. In questo modo si attiva anche la reportistica.

2. | nuovi report settimanali verranno inseriti nel bucket Amazon S3 e saranno disponibili il lunedi di

ogni settimana per consentire i tempi di elaborazione.

Configurazione dei report di utilizzo

73


https://docs.aws.amazon.com/AmazonS3/latest/userguide/GetStartedWithS3.html
https://chime.aws.amazon.com/

Amazon Chime Guida di amministrazione

Puoi disattivare i report sull'utilizzo in qualsiasi momento.
Per disattivare i report sull'utilizzo

1.  Aprila console Amazon Chime.

2. In Impostazioni globali, scegli Report sull'utilizzo.

3. Scegli Disattiva la segnalazione per la configurazione applicabile.

Contenuto del rapporto sull'utilizzo

| rapporti settimanali forniscono dati sull'attivita degli utenti dalle 00:00 UTC di domenica alle 23:59
UTC di sabato. L'elaborazione dei dati puo ritardare i report settimanali fino al lunedi della settimana.

1. Pervisualizzare i dati, torna alla home page della AWS console e inserisci Amazon S3 nella
ricerca dei servizi.

2. Individua il nome del bucket. Per ulteriori informazioni sulla creazione di bucket Amazon S3,
sulla navigazione e sulla gestione dell'accesso al bucket Amazon S3, consulta la sezione Guida
introduttiva ad Amazon S3 nella Amazon S3 User Guide nella Amazon S3 User Guide.

3. lIfile del report sull'utilizzo settimanale verra inserito nella seguente posizione nel bucket
Amazon S3 (/rappresenta una cartella).

Amazon-Chime-User-Activity-Reports/
csv/<AWSaccountID>/<year>/<month>/<day>/
<AmazonChimeAccountName>_<AmazonChimeaccountId>_<yyyymmdd>.csv

Per esempio:

Amazon-Chime-User-Activity-Reports/csv/123456789012/2024/11/03/Example
+Sales_86efea2f-96af-40f7-be75-be@57ff52c8c_20241201.csv

| seguenti dati sono inclusi in ogni report per ogni utente di ogni account Team o Enterprise:

» Nome dell'account Team o Enterprise
» Data di inizio della settimana
» Nome completo dell'utente associato al suo account Amazon Chime

* |ndirizzo e-mail dell'utente

Contenuto del rapporto sull'utilizzo 74


https://chime.aws.amazon.com/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/GetStartedWithS3.html

Amazon Chime Guida di amministrazione

Stato di registrazione dell'utente

« Data di creazione dell'account dell'utente

Il numero di riunioni a cui ha partecipato durante la settimana

Il numero di riunioni ospitate dall'utente durante la settimana

Il numero di messaggi inviati (post 1:1, di gruppo e nella chat room) durante la settimana
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Configurazione della sala riunioni

Amazon Chime puo integrarsi con I'hardware video in camera di Cisco, Tandberg, Polycom, Lifesize,
Vidyo o altri quando utilizzi il protocollo SIP o H.323.

Per connetterti ad Amazon Chime utilizzando un dispositivo VTC per sala conferenze che supporta
SIP, inserisci una delle seguenti opzioni:

« @meet.chime.in
 u@meet.chime.in

* ID riunione di 10 cifre seguito da @meet.chime.in

meet.chime. incollega il tuo dispositivo di sala SIP alla regione Amazon Chime piu vicina. Per
connetterti a una regione specifica, utilizza le voci DNS specifiche della regione per i sistemi sala SIP.
Per ulteriori informazioni, consulta Sistemi di videoconferenza SIP (Session Initiation Protocol).

(@ Note

Se il dispositivo di sala SIP non supporta TLS e richiede la connettivita TCP, contatta
I'assistenza. AWS

Se utilizzi un dispositivo che supporta solo H.323, &€ necessario comporre uno dei seguenti elementi:

* 13.248.147.139
« 76.223.18.152

Se un firewall filtra il traffico tra il dispositivo VTC e Amazon Chime, apri gli intervalli per i protocolli
utilizzati. Per ulteriori informazioni, consulta Requisiti di larghezza di banda e di configurazione di
rete.

Nella schermata di benvenuto di Amazon Chime, inserisci I'ID riunione a 10 o 13 cifre a cui
partecipare. Puoi trovare I'ID della riunione a 13 cifre nel client Amazon Chime o nell'app Web oppure
scegliere l'opzione Dial-in.
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Partecipazione a una riunione moderata

Se la riunione € moderata e sei I'organizzatore o il delegato, immetti I'ID riunione di 13 cifre per
accedere alla riunione come moderatore. Se sei un moderatore, immetti il codice di accesso del
moderatore nel tastierino seguito da cancelletto (#) per accedere e iniziare la riunione. Se non sei
un organizzatore, un delegato o un moderatore, vieni connesso alla riunione dopo l'accesso del
moderatore e I'avvio della riunione.

| moderatori dispongono di controlli da organizzatore, ovvero possono eseguire operazioni
aggiuntive durante la riunione. Queste operazioni includono I'avvio e l'arresto della registrazione,
la disattivazione dell'audio di tutti gli altri partecipanti, il blocco, lo sblocco e la terminazione della
riunione. Per ulteriori informazioni, consulta la sezione Azioni del moderatore tramite telefono o
sistemi video in camera nella Guida per 'utente di Amazon Chime.

® Note

Se utilizzi Alexa for Business per partecipare alle riunioni Amazon Chime, puoi partecipare
come moderatore solo se il dispositivo € connesso a un sistema video in sala e accedi
utilizzando la tastiera del dispositivo.

Dispositivi VTC compatibili

La tabella seguente € un sottoinsieme dell'elenco dei dispositivi compatibili con VTC.

Dispositivo SIP H.323 Commento

Cisco 0 SX2 Si Si Audio/Video/
Screen: Da e verso
OK

Cisco 0 DX8 Si Si Audio/Video/
Screen: Da e verso
OK

Lifesize Icon Si No Audio/Video/
Screen: Da e verso
OK
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Dispositivo

Polycom Debut

Polycom Desktop

RealPresence

Polycom Trio

Tandberg C40

SIP

Si

No

Si

Si

H.323

Si

Si

Si

Si

Commento

Audio/Video/
Screen: Da e verso
OK

Audio/Video: OK,
Schermo: dispositi
vo in ingresso OK

Audio/Video/
Screen: Da e verso
OK

Audio/Video/
Screen: Da e verso
OK

Dispositivi VTC compatibili

78



Amazon Chime Guida di amministrazione

Requisiti di larghezza di banda e di configurazione di rete

Amazon Chime richiede le destinazioni e le porte descritte in questo argomento per supportare vari
servizi. Se il traffico in entrata o in uscita & bloccato, questo potrebbe pregiudicare la possibilita di
utilizzare diversi servizi, tra cui audio, video, condivisione dello schermo o chat.

Amazon Chime utilizza Amazon Elastic Compute Cloud (Amazon EC2) e altri servizi AWS sulla porta
TCP/443. Se il firewall blocca la porta TCP/443, € necessario inserire * . amazonaws.com in un
elenco di indirizzi consentiti o inserire gli intervalli di indirizzi IP AWS in Riferimenti generali di AWS
per i seguenti servizi:

* Amazon EC2
* Amazon CloudFront

« Amazon Route 53

Espandi le seguenti sezioni per ulteriori informazioni su destinazioni, porte e larghezza di banda.

Destinazioni e porte richieste

Le seguenti destinazioni e porte sono necessarie per eseguire Amazon Chime.

Destinazione Porte

chime.aws TCP/443
*.chime.aws TCP/443
*.amazonaws.com TCP/443
99.77.128.0/18 TCP/443

Porta per riunioni e telefonia

Amazon Chime utilizza la destinazione e la porta seguenti per le riunioni e Amazon Chime Business
Calling.
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Destinazione Porta

99.77.128.0/18 UDP/3478

Sistemi di videoconferenza H.323

Amazon Chime utilizza le seguenti destinazioni e porte per i sistemi video in sala H.323.

Destinazione Porte
13.248.147.139 TCP/1720
76.223.18.152 TCP/1720
99.77.128.0/18 TCP/5100:6200
34.212.95.128/25 UDP/5100:6200

34.223.21.0/25
52.55.62.128/25

52.55.63.0/25

Sistemi di videoconferenza SIP (Session Initiation Protocol)

Le seguenti destinazioni e porte sono consigliate quando si eseguono sistemi video in sala Amazon
Chime for SIP nel proprio ambiente.
AWS Regione Destinazione Porte
Globale (regione piu vicina) 99.77.128.0/18 UDP/10000:60000
34.212.95.128/25
34.223.21.0/25

52.55.62.128/25
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AWS Regione

Globale

Stati Uniti orientali (Virginia
settentrionale)

US West (Oregon)

Asia Pacifico (Singapore)
Asia Pacifico (Sydney)
Asia Pacifico (Tokyo)
Europa (Irlanda)

Sud America (San Paolo)

Destinazione

52.55.63.0/25

meet.chime.in

13.248.147.139

76.223.18.152

meet.uel.chime.in

meet.uw2.chime.in

meet.as1.chime.in

meet.as2.chime.in

meet.an1.chime.in

meet.ew1.chime.in

meet.se1.chime.in

Requisiti di larghezza di banda

Porte

TCP/5061

TCP/5061

TCP/5061

TCP/5061

TCP/5061

TCP/5061

TCP/5061

TCP/5061

Amazon Chime ha i seguenti requisiti di larghezza di banda per la condivisione di audio, video e

schermo:

e Audio

« Chiamata 1:1: 54 kbps in upload e in download

« Chiamata con piu utenti: non piu di 32 kbps extra in download per 50 chiamanti

* Video

« Chiamata 1:1: 650 kbps in upload e in download

* Modalita HD: 1400 kbps in upload e in download

» 3-4 utenti: 450 kbps in upload e (N-1)*400 kbps in download
* 5-16 utenti: 184 kbps in upload e (N-1)*134 kbps in download

Requisiti di larghezza di banda
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» La larghezza di banda in upload e download si adatta al valore piu basso in base alle condizioni
di rete

* Condivisione dello schermo

* 1,2 mbps in upload (durante la presentazione) e in download (durante la visualizzazione) per alta
qualita. Si adatta a diminuire a 320 kbps in base alle condizioni di rete.

» Telecomando: 800 kbps fissi
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Visualizzazione dei report

Per prendere decisioni piu informate e aumentare la produttivita dell'organizzazione, € possibile

accedere ai dati di utilizzo e di feedback direttamente dalla console. | dati dei report vengono

aggiornati quotidianamente, anche se potrebbe verificarsi un ritardo di 48 ore.

Per visualizzare i report di utilizzo e di feedback

1.
2.
3.

Apri la console Amazon Chime all'indirizzohttps://chime.aws.amazon.com/.

Scegli Reports (Report), Dashboard (Pannello di controllo).

Nella pagina Usage and feedback dashboard report (Report pannello di controllo utilizzo e
feedback), visualizza i seguenti dati:

(® Note

Per ulteriori informazioni sui dati a disposizione, consulta Pannello di controllo dei

rapporti Amazon Chime e dettagli sull'attivita degli utenti.

Intervallo di date (UTC): l'intervallo di date del rapporto.
Utenti registrati: il numero di utenti che si sono registrati ad Amazon Chime.

Utenti attivi: il numero di utenti che hanno partecipato a una riunione o inviato un messaggio
con Amazon Chime.

Riunioni tenute: il numero totale di riunioni terminate. E possibile selezionare una

riunione specifica per visualizzarne i dettagli, tra cui I''D conferenza, I'ora di inizio, il tipo,
I'organizzatore, la durata e il numero di partecipanti. Scegliere un determinato valore,
Conference ID (ID conferenza) o Meeting organizer (Organizzatore riunione) per visualizzare
ulteriori dettagli, tra cui i partecipanti, gli eventi del registro della riunione, il tipo di client e il
feedback della riunione.

Soddisfazione delle riunioni: percentuale di risposte positive fornite al end-of-meeting
sondaggio.

Messaggi di chat inviati: il numero di messaggi di chat inviati dagli utenti.
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Estensione del client desktop Amazon Chime

Puoi estendere le funzionalita del client desktop Amazon Chime aggiungendo bot di chat,

sessioni telefoniche proxy e webhook. | chat bot consentono agli utenti di eseguire attivita come
l'interrogazione di informazioni sui sistemi interni. Le sessioni telefoniche proxy consentono agli utenti
di chiamare e inviare messaggi senza rivelare i propri numeri di telefono. | webhook possono inviare
automaticamente messaggi alle chat room. Ad esempio, un webhook puo inviare promemoria delle
riunioni a un team, insieme a un link alla riunione.

Argomenti

» Gestione degli utenti

* Integrazione dei chatbot nel client desktop Amazon Chime

» Creazione di webhook per Amazon Chime

Gestione degli utenti

| seguenti frammenti di codice possono aiutarti a gestire gli utenti di Amazon Chime. Tutti gli esempi
in questo argomento utilizzano Java.

Argomenti

* Invita piu utenti

» Scaricamento di elenchi utenti

» Esci da piu utenti

« Aggiorna il profilo personale dell'utente PINs

Invita piu utenti
L'esempio seguente mostra come invitare piu utenti a un account Amazon ChimeTeam.

List<String> emails = new Arraylist<>();

emails.add("janedoe@example.com");

emails.add("richardroe@example.net");

InviteUsersRequest inviteUsersRequest = new InviteUsersRequest()
.withAccountId("chimeAccountId")
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.withUserEmaillList(emails);

chime.inviteUsers(inviteUsersRequest);

Scaricamento di elenchi utenti

L'esempio seguente mostra come scaricare un elenco di utenti associati al tuo account
amministrativo Amazon Chime in . csv formato.

BufferedWriter writer = Files.newBufferedWriter(Paths.get("/path/to/csv"));
CSVPrinter printer = new CSVPrinter(writer, CSVFormat.DEFAULT.withHeader("userId",
"email"));

ListUsersRequest listUsersRequest = new ListUsersRequest()
.withAccountId(accountId)
.withMaxResults(1l);

boolean done = false;
while (!done) {
ListUsersResult listUsersResult = chime.listUsers(listUsersRequest);
for (User user: listUsersResult.getUsers()) {
printer.printRecord(user.getUserId(), user.getPrimaryEmail());

if (listUsersResult.getNextToken() == null) {
done = true;

listUsersRequest = new ListUsersRequest()
.withAccountId(accountId)
.withNextToken(listUsersResult.getNextToken());

printer.close();

Esci da piu utenti

L'esempio seguente mostra come disconnettere piu utenti dal tuo account amministrativo Amazon
Chime.

ListUsersRequest listUsersRequest = new ListUsersRequest()
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.withAccountId("chimeAccountId");
ListUsersResult listUsersResult = chime.listUsers(listUsersRequest);

for (User user: listUsersResult.getUsers()) {
LogoutUserRequest logoutUserRequest = new LogoutUserRequest()
.withAccountId(user.getAccountId())
.withUserId(user.getUserId());

chime.logoutUser(logoutUserRequest);

Aggiorna il profilo personale dell'utente PINs

L'esempio seguente mostra come reimpostare il PIN della riunione personale per un utente Amazon
Chime specificato.

ResetPersonalPINRequest request = new ResetPersonalPINRequest()
.withAccountId("chimeAccountId")
.withUserId("userId");

ResetPersonalPINResult result = chime.resetPersonalPIN(request);

User user = result.getUser();
user.getPersonalPIN()

Integrazione dei chatbot nel client desktop Amazon Chime

Puoi utilizzare AWS Command Line Interface (AWS CLI), I'API Amazon Chime o I' AWS SDK per
integrare i chatbot con Amazon Chime. | chatbot consentono di utilizzare la potenza di Amazon Lex
e di altri AWS servizi per semplificare le attivita comuni con interfacce conversazionali intelligenti
accessibili agli utenti nelle chat room di Amazon Chime. AWS Lambda

Se sei un amministratore di account Amazon Chime Enterprise, puoi utilizzare i chatbot per
consentire agli utenti di eseguire attivita come:

* Interrogazione di informazioni sui loro sistemi interni.
» Automatizzazione di attivita.
* Ricezione di notifiche per problemi critici.

» Creazione di ticket di supporto.
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Per ulteriori informazioni sugli account Amazon Chime Enterprise, consulta. Gestione degli account
Amazon Chime

Se amministri un account Amazon Chime Enterprise, puoi creare fino a 10 chatbot per l'integrazione
con Amazon Chime. | chatbot possono essere utilizzati solo nelle chat room create dai membri del
tuo account. Solo gli amministratori delle chat room possono aggiungere chatbot a una chat room.
Dopo aver aggiunto un chatbot a una chat room, i membri della chat room possono interagire con

il bot utilizzando i comandi forniti dal creatore del bot. Per ulteriori informazioni, consulta la sezione
successiva di questo argomento.

Gli utenti Linux e macOS possono creare un chatbot personalizzato di esempio. Per ulteriori
informazioni, consulta Creare chatbot personalizzati per Amazon Chime.

Contenuti

» Usare i chatbot con Amazon Chime

» Eventi Amazon Chime inviati ai chatbot

Usare i chatbot con Amazon Chime

Se amministri un account Amazon Chime Enterprise, puoi creare fino a 10 chatbot per l'integrazione
con Amazon Chime. | chatbot possono essere utilizzati solo nelle chat room create dai membri del
tuo account. Solo gli amministratori delle chat room possono aggiungere chatbot a una chat room.
Dopo aver aggiunto un chatbot a una chat room, i membri della chat room possono interagire con il
bot utilizzando i comandi forniti dal creatore del bot. Per ulteriori informazioni, consulta Using chatbot
nella Amazon Chime User Guide.

Puoi anche utilizzare I'operazione dell'’API Amazon Chime per abilitare o interrompere i chatbot per il
tuo account Amazon Chime. Per ulteriori informazioni, consulta Aggiorna i chatbot.

® Note

Non puoi eliminare i chatbot. Per impedire I'utilizzo di un chatbot nel tuo account, utilizza
I'operazione dell’API Amazon UpdateBotChime nell'’Amazon Chime API Reference. Quando
interrompi un chatbot, gli amministratori della chat room possono rimuoverlo da una chat
room, ma non possono aggiungerlo a una chat room. Gli utenti che utilizzano @mention su
un chatbot interrotto in una chat room ricevono un messaggio di errore.
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Prerequisiti

Prima di iniziare la procedura per integrare i chatbot con Amazon Chime, completa i seguenti
prerequisiti:

* Crea un chatbot.

» Crea l'endpoint in uscita per Amazon Chime per inviare eventi al tuo bot. Scegli tra un ARN di
funzione AWS Lambda o un endpoint HTTPS. Per ulteriori informazioni su Lambda, consulta la
Guida per gli sviluppatori di AWS Lambda.

Le migliori pratiche DNS per gli endpoint HTTPS

Consigliamo le seguenti best practice durante I'assegnazione di DNS all’endpoint HTTPS:

» Usare un sottodominio DNS dedicato all’endpoint del bot.

« Utilizzare solo record A per puntare all’endpoint del bot.

» Proteggere il server DNS e I'account di registro DNS per evitare attacchi al dominio.
« Utilizzare certificati intermedi TLS validi pubblicamente dedicati all’endpoint del bot.

« Verifica crittograficamente la firma del messaggio del bot prima di agire su un messaggio bot.

Dopo aver creato il chatbot, utilizza I'operazione AWS Command Line Interface (AWS CLI) o I'API
Amazon Chime per completare le attivita descritte nelle sezioni seguenti.

Attivita

» Fase 1: Integrazione di un chatbot con Amazon Chime

» Passaggio 2: configura l'endpoint in uscita per un chatbot Amazon Chime

» Passaggio 3: aggiungi il chatbot a una chat room di Amazon Chime

Autentica le richieste dei chatbot

» Aggiorna i chatbot

Fase 1: Integrazione di un chatbot con Amazon Chime

Dopo aver completato i prerequisiti, integra il tuo chatbot con Amazon Chime utilizzando la o I'API
AWS CLI Amazon Chime.

Usare i chatbot con Amazon Chime
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® Note

Queste procedure creano un nome e un indirizzo e-mail per il tuo chatbot. | nomi e gli indirizzi
e-mail dei Chatbot non possono essere modificati dopo la creazione.

AWS CLI
Per integrare un chatbot utilizzando il AWS CLI

1. Perintegrare il tuo chatbot con Amazon Chime, usa create-bot il comando in. AWS CLI

aws chime create-bot --account-id 12a3456b-7c89-012d-3456-78901e23fg45 --display-
name exampleBot --domain example.com

a. Inserisci il nome visualizzato di un chatbot composto da un massimo di 55 caratteri
alfanumerici o speciali (ad esempio +, -,%).

b. Inserisci il nome di dominio registrato per il tuo account Amazon Chime Enterprise.

2.  Amazon Chime restituisce una risposta che include I'ID bot.

"Bot": {
"CreatedTimestamp": "timeStamp",
"DisplayName": "exampleBot",
"Disabled": exampleBotFlag,
"UserId": "1ab2345c-67de-8901-1f23g-45h6789017j2k",
"BotId": "botId",
"UpdatedTimestamp": "timeStamp",
"BotType": "ChatBot",

"SecurityToken": "securityToken",
"BotEmail": "displayName-chimeboteexample.com"
}

3. Copia e salva I'ID del bot e l'indirizzo e-mail del bot da utilizzare nelle seguenti procedure.
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APl Amazon Chime

Per integrare un chatbot utilizzando I'API Amazon Chime

1. Perintegrare il tuo chatbot con Amazon Chime, utilizza l'operazione API CreateBotnell'’Amazon
Chime API Reference.

a. Inserisci il nome visualizzato di un chatbot composto da un massimo di 55 caratteri
alfanumerici o speciali (ad esempio +, -,%).

b. Inserisci il nome di dominio registrato per il tuo account Amazon Chime Enterprise.

2. Amazon Chime restituisce una risposta che include I'ID bot. Copia e salva I'ID del bot e l'indirizzo
e-mail. L'indirizzo email del bot ha questo aspetto:exampleBot-chimeboteexample. com.

AWS SDK per Java

Il codice di esempio seguente mostra come integrare un chatbot utilizzando I' AWS SDK for Java.

CreateBotRequest createBotRequest = new CreateBotRequest()
.withAccountId("chimeAccountId")
.withDisplayName("exampleBot")
.withDomain("example.com");

chime.createBot(createBotRequest);

Amazon Chime restituisce una risposta che include I'ID bot. Copia e salva I'ID del bot e l'indirizzo e-
mail. L'indirizzo email del bot ha questo aspetto:exampleBot-chimebot@example. com.

Passaggio 2: configura I'endpoint in uscita per un chatbot Amazon Chime

Dopo aver creato un ID chatbot per il tuo account Amazon Chime Enterprise, configura I'endpoint in
uscita per Amazon Chime da utilizzare per inviare messaggi al bot. L'endpoint in uscita pu® essere
una funzione AWS Lambda ARN o un endpoint HTTPS creato come parte dei prerequisiti. Per
ulteriori informazioni su Lambda, consulta la Guida per gli sviluppatori di AWS Lambda.

(® Note

Se I'endpoint HTTPS in uscita per il bot non & configurato o € vuoto, gli amministratori della
chat room non possono aggiungere il bot a una chat room. Inoltre, gli utenti della chat room
non possono interagire con il bot.
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AWS CLI

Per configurare un endpoint in uscita per il tuo chatbot, usa il put-events-configuration comando in.
AWS CLI Configura una funzione Lambda ARN o un endpoint HTTPS in uscita.

Lambda ARN

aws chime put-events-configuration --account-id 12a3456b-7c89-012d-3456-78901e23fg45
--bot-id botId --lambda-function-arn arn:aws:lambda:us-
east-1:111122223333:function: function-name

HTTPS endpoint

aws chime put-events-configuration --account-id 12a3456b-7c89-012d-3456-78901e23fg45
--bot-id botId --outbound-events-https-endpoint https://example.com:8000

Amazon Chime risponde con I'ID bot e I'endpoint HTTPS.

{
"EventsConfiguration": {
"BotId": "BotId",
"QutboundEventsHTTPSEndpoint": "https://example.com:8000"
}
}

API Amazon Chime

Per configurare I'endpoint in uscita per il tuo chatbot, utilizza I'operazione dell'API Amazon Chime
nell'Amazon Chime PutEventsConfigurationAPI| Reference. Configura una funzione Lambda ARN o
un endpoint HTTPS in uscita.

» Se configuri una funzione Lambda ARN, Amazon Chime chiama Lambda per aggiungere
l'autorizzazione e consentire all'account AWS dell'amministratore di Amazon Chime di richiamare
la funzione Lambda ARN fornita. Segue una chiamata dry run per verificare che Amazon Chime sia
autorizzato a richiamare la funzione. Se I'aggiunta delle autorizzazioni fallisce o se la chiamata dry
run fallisce, la richiesta restituisce un errore HTTP 4xx. PutEventsConfiguration

+ Se configuri un endpoint HTTPS in uscita, Amazon Chime verifica il tuo endpoint inviando una
richiesta HTTP Post con un payload JSON Challenge all'endpoint HTTPS in uscita fornito nel
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passaggio precedente. L’endpoint HTTPS in uscita deve rispondere eseguendo l'echoing del
parametro Challenge in formato JSON. | seguenti esempi mostrano la richiesta e una risposta
valida.

Request
HTTPS POST
JSON Payload:
{
"Challenge" :"00000000000000000000",
"EventType" : "HTTPSEndpointVerification"
}
Response

HTTP/1.1 200 OK
Content-type: application/json

"Challenge" :"00000000000000000000"

Se I'handshake Challenge ha esito negativo, la richiesta PutEventsConfiguration restituisce
un errore HTTP 4xx.

AWS SDK per Java

Il codice di esempio seguente mostra come configurare un endpoint utilizzando I' AWS SDK for Java.

PutEventsConfigurationRequest putEventsConfigurationRequest = new
PutEventsConfigurationRequest()
.withAccountId("chimeAccountId")
.withBotId("botId")
.withOutboundEventsHTTPSEndpoint("https://www.example.com")
.withLambdaFunctionArn("arn:aws:lambda:region:account-id:function:function-name");
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chime.putEventsConfiguration(putEventsConfigurationRequest):

Passaggio 3: aggiungi il chatbot a una chat room di Amazon Chime

Solo un amministratore di una chat room pud aggiungere un chatbot a una chat room. Usano
l'indirizzo email del chatbot creato nello Step 1.

Per aggiungere una chatbot a una chat room

1. Apri il client desktop o I'applicazione Web Amazon Chime.

2. Scegli l'icona a forma di ingranaggio nell'angolo in alto a destra e scegli Gestisci webhook e bot.
3. Scegli Add bot (Aggiungi bot).

4. Per Indirizzo e-mail, inserisci l'indirizzo e-mail del bot.

5

Scegli Aggiungi.

I nome del bot compare nel registro della chat room. Se sono necessarie azioni aggiuntive per
aggiungere un chatbot a una chat room, fornisci le azioni all'amministratore della chat room.

Dopo aver aggiunto il chatbot alla chat room, fornisci i comandi del chatbot agli utenti della chat room.
Un modo per farlo &€ programmare il chatbot in modo che invii il comando help alla chat room quando
riceve l'invito alla chat room. AWS consiglia inoltre di creare un comando di aiuto da utilizzare per gli
utenti del chatbot.

Autentica le richieste dei chatbot

Puoi autenticare le richieste inviate al tuo chatbot da una chat room di Amazon Chime. A tale scopo,
calcola una firma in base alla richiesta. Quindi, verifica che la firma calcolata corrisponda a quella
nell'intestazione della richiesta. Amazon Chime utilizza I' SHA256 hash HMAC per generare la firma.

Se il tuo chatbot € configurato per Amazon Chime utilizzando un endpoint HTTPS in uscita, utilizza i
seguenti passaggi di autenticazione.

Per convalidare una richiesta firmata da Amazon Chime per un chatbot con un endpoint HTTPS in
uscita configurato

1. Ottenere l'intestazione Chime-Signature dalla richiesta HTTP.

2. Ottenere l'intestazione Chime-Request-Timestamp e il body (corpo) della richiesta. Quindi,
utilizzare una barra verticale come delimitatore tra i due elementi per creare una stringa.
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3. Utilizza il SecurityTokenfrom the CreateBot response come chiave iniziale di HMAC_SHA_256 e
esegui I'nash della stringa creata nel passaggio 2.

4. Codificare il byte con hash con un encoder Base64 in una stringa di firma.

5. Confrontare questa firma elaborata con quella nell’intestazione Chime-Signature.

Il codice di esempio seguente spiega come generare una firma utilizzando Java.

private final String DELIMITER = "|";
private final String HMAC_SHA_256 = "HmacSHA256";

private String generateSignature(String securityToken, String requestTime,
String requestBody)
{
try {
final Mac mac = Mac.getInstance(HMAC_SHA_256);
SecretKeySpec key = new SecretKeySpec(securityToken.getBytes(UTF_8),
HMAC_SHA_256);
mac.init(key);
String data = requestTime + DELIMITER + requestBody;
byte[] rawHmac = mac.doFinal(data.getBytes(UTF_8));

return Baseb64.getEncoder().encodeToString(rawHmac);

}
catch (Exception e) {
throw e;

}

L'endpoint HTTPS in uscita deve rispondere alla richiesta Amazon Chime entro 2 secondi20@ OK. In
caso contrario, la richiesta ha esito negativo. Se I'endpoint HTTPS in uscita non & disponibile dopo

2 secondi, probabilmente a causa di un timeout di connessione o lettura, o se Amazon Chime riceve
un codice di risposta 5xx, Amazon Chime ritenta la richiesta due volte. Il primo tentativo viene inviato
200 millisecondi dopo che la richiesta iniziale ha esito negativo. Il primo tentativo viene inviato 400
millisecondi dopo che la richiesta precedente ha esito negativo. Se I'endpoint HTTPS in uscita non &
ancora disponibile dopo il secondo tentativo, la richiesta ha esito negativo.
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® Note

Il Chime-Request-Timestamp cambia ogni volta che la richiesta viene rieseguita.

Se il tuo chatbot € configurato per Amazon Chime utilizzando una funzione Lambda ARN, utilizza i
seguenti passaggi di autenticazione.

Per convalidare una richiesta firmata da Amazon Chime per un chatbot con una funzione Lambda
(ARN configurato)

1. Ottieni Chime-Signature e Chime-Request-Timestamp dalla richiesta Lambda, in formato JSON
con codifica Base64. ClientContext

{
"Chime-Signature" : "1234567890",

"Chime-Request-Timestamp" : "2019-04-04T21:30:43.181Z2"
}

2. Ottenere il body (corpo) della richiesta dal payload della richiesta.

3. Usa SecurityTokenfrom the CreateBot response come chiave iniziale di HMAC_SHA_256 e
esegui I'hash della stringa che hai creato.

4. Codificare il byte con hash con un encoder Base64 in una stringa di firma.

5. Confrontare questa firma elaborata con quella nell’intestazione Chime-Signature.

Se com.amazonaws.SdkClientException si verifica un durante la chiamata Lambda, Amazon
Chime ritenta la richiesta due volte.

Aggiorna i chatbot

In qualita di amministratore dell'account Amazon Chime, puoi utilizzare I'API Amazon Chime con
I'SDK AWS CLI o per visualizzare AWS i dettagli del tuo chatbot. Puoi anche abilitare o impedire
che i chatbot vengano utilizzati nel tuo account. Puoi anche rigenerare i token di sicurezza per il tuo
chatbot.

Per ulteriori informazioni, consulta i seguenti argomenti nell’Amazon Chime API Reference:

» GetBot— Ottiene i dettagli del chatbot, come I'indirizzo e-mail e il tipo di bot.
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» UpdateBot— Abilita o impedisce I'utilizzo di un chatbot nel tuo account.

* RegenerateSecurityToken— Rigenera il token di sicurezza per il tuo chatbot.

Puoi anche modificarlo PutEventsConfiguration per il tuo chatbot. Ad esempio, se il chatbot era
inizialmente configurato per utilizzare un endpoint HTTPS in uscita, puoi eliminare la configurazione
degli eventi precedente e inserire una nuova configurazione degli eventi per un ARN della funzione
Lambda.

Per ulteriori informazioni, consulta i seguenti argomenti nell’Amazon Chime API Reference:

» DeleteEventsConfiguration

» PutEventsConfiguration

Eventi Amazon Chime inviati ai chatbot

| seguenti eventi vengono inviati al tuo chatbot da Amazon Chime:

+ Invito: inviato quando il chatbot viene aggiunto a una chat room di Amazon Chime
* Menzione: inviata quando un utente in una chat room @mentions ¢ il tuo chatbot

» Rimuovi: inviato quando il chatbot viene rimosso da una chat room di Amazon Chime

Gli esempi seguenti mostrano il payload JSON inviato al tuo chatbot per ciascuno di questi eventi.

Example : Invita un evento

"Sender": {
"SenderId": "user@example.com",
"SenderIdType": "EmailId"
I
"Discussion": {
"DiscussionId": "abcdefl2-g34h-56i7-j8k1l-mn90opqr012st",
"DiscussionType": "Room"
I
"EventType": "Invite",
"InboundHttpsEndpoint": {
"EndpointType": "Persistent",
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"Url": "https://
hooks.a.chime.aws/incomingwebhooks/alb2c34d-5678-90el-f23g-h45i67j8901k?
token=ABCDefGHiJK1LMnoP2Q3RST4uvwxYZAbC56DeFghIJkLM7N80OP9QRsTuVOWXYZABcdefgHiJ"

1,
"EventTimestamp": "2019-04-04T21:27:52.736Z"

Example : Evento di menzione

"Sender": {
"SenderId": "user@example.com",
"SenderIdType": "EmailId"
1,

"Discussion": {

"DiscussionId": "abcdefl2-g34h-56i7-j8kl-mn9opqr@12st",

"DiscussionType": "Room"
1,
"EventType": "Mention",
"InboundHttpsEndpoint": {
"EndpointType": "ShortLived",
"Url": "https://
hooks.a.chime.aws/incomingwebhooks/alb2c34d-5678-90el-f23g-h45i67j8901k?
token=ABCDefGHiJK1LMnoP2Q3RST4uvwxYZAbC56DeFghIJkLM7N80P9QRsTuVOWXYZABcdefgHiJ"

I
"EventTimestamp": "2019-04-04T21:30:43.181Z",
"Message'": "@botDisplayName@example.com Hello Chatbot"

(® Note

L’'URL InboundHttpsEndpoint per un evento Mention scade 2 minuti dopo l'invio.

Example : Rimuovi evento

"Sender": {

Eventi Amazon Chime inviati ai chatbot
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"SenderId": "user@example.com",
"SenderIdType": "EmailId"
iy

"Discussion": {
"DiscussionId": "abcdefl2-g34h-56i7-j8kl-mn9opqr@12st",
"DiscussionType": "Room"

1,
"EventType": "Remove",
"EventTimestamp": "2019-04-04T21:27:29.626Z"

Creazione di webhook per Amazon Chime

| webhook consentono alle applicazioni Web di comunicare tra loro in tempo reale. In genere, i
webhook inviano notifiche quando si verifica un'azione. Ad esempio, supponiamo che tu gestisca

un sito di shopping online. | webhook possono avvisarti quando un cliente aggiunge articoli a un
carrello, paga un ordine o invia un commento. | webhook non richiedono tanta programmazione
guanto le applicazioni tradizionali e non utilizzano tanta potenza di elaborazione. Senza un webhook,
un programma deve eseguire spesso sondaggi di dati per ottenerli in tempo reale. Con un webhook,
I'applicazione di invio pubblica i dati immediatamente.

| webhook in entrata che crei possono inviare messaggi in modo programmatico alle chat room di
Amazon Chime. Ad esempio, un webhook pud notificare a un team di assistenza clienti la creazione
di un nuovo ticket ad alta priorita e aggiungere un link al ticket nella chat room.

| messaggi Webhooks possono essere formattati con Markdown e possono includere emoji. | link
HTTP e gli indirizzi e-mail vengono visualizzati come collegamenti attivi. | messaggi possono anche
includere annotazioni @AIl e @Present per avvisare rispettivamente tutti i membri e quelli presenti
della chat room. Per @rivolgervi direttamente a un partecipante della chat room, utilizzate il loro alias
o l'indirizzo e-mail completo. Ad esempio, @alias o @aliase@domain.com.

| webhook possono solo far parte di una chat room e non possono essere condivisi. Gli amministratori
delle chat room di Amazon Chime possono aggiungere fino a 10 webhook per ogni chat room.

Dopo aver creato un webhook, puoi integrarlo con una chat room di Amazon Chime, come illustrato
nella procedura seguente.
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Per integrare un webhook con una chat room

1. Ottieni 'URL del webhook dall'amministratore della chat room. Per ulteriori informazioni, consulta
Aggiungere webhook a una chat room nella Guida per 'utente di Amazon Chime.

2. Usa I'URL del webhook nello script o nell'applicazione che hai creato per inviare messaggi alla
chat room:

a. L'URL accetta una richiesta HTTP POST.

b. | webhook Amazon Chime accettano un payload JSON con un contenuto a chiave singola.
Di seguito & riportato un esempio di comando curl con un payload di esempio:

curl -X POST "<Insert your webhook URL here>" -H "Content-Type:application/

json" --data '{"Content":"Message Body emoji test: :) :+1: link test: http://
sample.com email test: marymajor@example.com All member callout: @All All
Present member callout: @Present"}'

Di seguito & riportato un comando di esempio per utenti Windows PowerShell :

Invoke-WebRequest -Uri '<Insert your webhook URL here>' -Method 'Post' -

ContentType 'application/JSON' -Body '{"Content":"Message Body emoji test: :) :

+1: link test: http://sample.com email test: marymajor@example.com All member
callout: @All All Present member callout: @Present"}'

Dopo che il programma esterno invia la richiesta HTTP POST all'URL del webhook, il server
conferma che il webhook & valido e che ha una chat room assegnata. Il webhook viene visualizzato
nel registro della chat room con un'icona webhook accanto al nome. | messaggi della chat room
inviati dal webhook vengono visualizzati nella chat room sotto il nome del webhook seguito da
(Webhook).

(® Note

CORS non ¢é attualmente abilitato per i webhook.

Risoluzione degli errori del webhook

Di seguito & riportato un elenco di errori correlati ai webhook:
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Il limite di velocita dei webhook in ingresso € di 1 TPS per chat room. Il throttling genera un errore
HTTP 429.

| messaggi pubblicati da un webhook devono essere al massimo di 4 KB. Un payload del
messaggio piu grande genera un errore HTTP 413.

| messaggi pubblicati da un webhook con annotazioni @Tutti e @Present funzionano solo per chat
con un massimo di 50 membri. Piu di 50 membri generano un errore HTTP 400.

Se I'URL del webhook viene rigenerato, I'utilizzo del vecchio URL genera un errore HTTP 404.

Se il webhook in una chat room viene eliminato, I'utilizzo del vecchio URL genera un errore HTTP
404.

| webhook non validi generano URLs errori HTTP 403.

Se il servizio non € disponibile, I'utente riceve un errore HTTP 503 nella risposta.
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Supporto amministrativo per Amazon Chime

(® Note

Per ricevere assistenza con il tuo account Amazon Shopping, vai al Servizio clienti su

amazon.com.

Se devi contattare I'assistenza per Amazon Chime, scegli una delle seguenti opzioni:

» Se disponi di un account di AWS supporto, vai al Centro assistenza e invia un ticket.

 Altrimenti, apri AWS Management Consolee scegli Amazon Chime, Support, Invia richiesta.

Fornisci quante piu informazioni possibili tra le seguenti:

* Una descrizione dettagliata del problema.
» L'orain cui si € verificato il problema, compreso il fuso orario.
 La tua versione di Amazon Chime. Per trovare il numero di versione:
* In Windows, scegli Aiuto, Informazioni su Amazon Chime.
* In macOS, scegli Amazon Chime, About Amazon Chime (Informazioni su Amazon Chime).
* IniOS e Android, scegli Settings (Impostazioni), About (Informazioni su).
« L'ID di riferimento del log. Per trovare questo ID:
* In Windows e macOS, scegli Help (Aiuto), Send Diagnostic Logs (Invia log diagnostica).
* IniOS e Android, scegli Settings (Impostazioni), Send Diagnostic Logs (Invia log diagnostica).

» Se il problema & correlato a una riunione, I'ID della riunione.
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Sicurezza in Amazon Chime

La sicurezza del cloud AWS ¢é la massima priorita. In qualita di AWS cliente, puoi beneficiare di un
data center e di un'architettura di rete progettati per soddisfare i requisiti delle organizzazioni piu
sensibili alla sicurezza.

La sicurezza € una responsabilita condivisa tra AWS te e te. Il modello di responsabilita condivisa

descrive questo aspetto come sicurezza del cloud e sicurezza nel cloud:

» Sicurezza del cloud: AWS ¢ responsabile della protezione dell'infrastruttura che gestisce AWS i
servizi nel AWS cloud. AWS ti fornisce anche servizi che puoi utilizzare in modo sicuro. | revisori
esterni testano e verificano regolarmente l'efficacia della nostra sicurezza nell'ambito dei AWS
Programmi di AWS conformita dei Programmi di conformita dei di . Per ulteriori informazioni
sui programmi di conformita applicabili ad Amazon Chime, consulta AWS Services in Scope by
Compliance Program AWS Services in Scope Program.

» Sicurezza nel cloud: la tua responsabilita € determinata dal AWS servizio che utilizzi. Sei anche
responsabile di altri fattori, tra cui la riservatezza dei dati, i requisiti della tua azienda e le leggi e
normative vigenti.

Questa documentazione ti aiuta a capire come applicare il modello di responsabilita condivisa
quando usi Amazon Chime. | seguenti argomenti mostrano come configurare Amazon Chime per
soddisfare i tuoi obiettivi di sicurezza e conformita. Scopri anche come utilizzare altri AWS servizi
AWS che ti aiutano a monitorare e proteggere le tue risorse Amazon Chime.

Argomenti

» Gestione delle identita e degli accessi per Amazon Chime

* Come funziona Amazon Chime con IAM

* Prevenzione del problema "confused deputy" tra servizi

» Politiche basate sulle risorse di Amazon Chime

» Autorizzazione basata sui tag Amazon Chime

* Ruoli IAM di Amazon Chime

» Esempi di policy basate sull'identita di Amazon Chime

* Risoluzione dei problemi relativi all'identita e all'accesso ad Amazon Chime

» Utilizzo di ruoli collegati ai servizi per Amazon Chime
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» Registrazione e monitoraggio in Amazon Chime

Convalida della conformita per Amazon Chime

* Resilienza in Amazon Chime

» Sicurezza dell'infrastruttura in Amazon Chime

 Informazioni sugli aggiornamenti automatici di Amazon Chime

Gestione delle identita e degli accessi per Amazon Chime

AWS ldentity and Access Management (IAM) € uno strumento Servizio AWS che aiuta un
amministratore a controllare in modo sicuro I'accesso alle risorse. AWS Gli amministratori

IAM controllano chi puo essere autenticato (effettuato I'accesso) e autorizzato (disporre delle
autorizzazioni) a utilizzare le risorse Amazon Chime. IAM & un programma Servizio AWS che puoi
utilizzare senza costi aggiuntivi.

Argomenti
» Destinatari

» Autenticazione con identita

» Gestione dell'accesso con policy

Destinatari

Il modo in cui utilizzi AWS ldentity and Access Management (IAM) varia a seconda del lavoro svolto
in Amazon Chime.

Utente del servizio: se utilizzi il servizio Amazon Chime per svolgere il tuo lavoro, I'amministratore
ti fornisce le credenziali e le autorizzazioni necessarie. Man mano che utilizzi piu funzionalita

di Amazon Chime per svolgere il tuo lavoro, potresti aver bisogno di autorizzazioni aggiuntive.

La comprensione della gestione dell'accesso ti consente di richiedere le autorizzazioni corrette
all'amministratore. Se non riesci ad accedere a una funzionalita di Amazon Chime, consulta.
Risoluzione dei problemi relativi all'identita e all'accesso ad Amazon Chime

Amministratore del servizio: se sei responsabile delle risorse Amazon Chime della tua azienda,
probabilmente hai pieno accesso ad Amazon Chime. Spetta a te determinare a quali funzionalita

e risorse di Amazon Chime devono accedere gli utenti del servizio. Devi inviare le richieste
all'amministratore IAM per cambiare le autorizzazioni degli utenti del servizio. Esamina le informazioni
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contenute in questa pagina per comprendere i concetti di base relativi a IAM. Per ulteriori informazioni
su come la tua azienda pu0 utilizzare IAM con Amazon Chime, consulta. Come funziona Amazon
Chime con IAM

Amministratore IAM: se sei un amministratore IAM, potresti voler saperne di piu su come scrivere
policy per gestire I'accesso ad Amazon Chime. Per visualizzare esempi di policy basate sull'identita
di Amazon Chime che puoi utilizzare in IAM, consulta. Esempi di policy basate sull'identita di Amazon
Chime

Autenticazione con identita

L'autenticazione € il modo in cui accedi AWS utilizzando le tue credenziali di identita. Devi essere
autenticato (aver effettuato I' Utente root dell'account AWS accesso AWS) come utente IAM o
assumendo un ruolo IAM.

Puoi accedere AWS come identita federata utilizzando le credenziali fornite tramite una fonte di
identita. AWS IAM ldentity Center Gli utenti (IAM Identity Center), I'autenticazione Single Sign-On
della tua azienda e le tue credenziali di Google o Facebook sono esempi di identita federate. Se
accedi come identita federata, I'amministratore ha configurato in precedenza la federazione delle
identita utilizzando i ruoli IAM. Quando accedi AWS utilizzando la federazione, assumi indirettamente
un ruolo.

A seconda del tipo di utente, puoi accedere al AWS Management Console o al portale di AWS
accesso. Per ulteriori informazioni sull'accesso a AWS, vedi Come accedere al tuo Account AWS
nella Guida per I'Accedi ad AWS utente.

Se accedi a AWS livello di codice, AWS fornisce un kit di sviluppo software (SDK) e un'interfaccia a
riga di comando (CLI) per firmare crittograficamente le tue richieste utilizzando le tue credenziali. Se
non utilizzi AWS strumenti, devi firmare tu stesso le richieste. Per ulteriori informazioni sul metodo
consigliato per la firma delle richieste, consulta Signature Version 4 AWS per le richieste API nella
Guida per l'utente IAM.

A prescindere dal metodo di autenticazione utilizzato, potrebbe essere necessario specificare ulteriori
informazioni sulla sicurezza. Ad esempio, ti AWS consiglia di utilizzare I'autenticazione a piu fattori
(MFA) per aumentare la sicurezza del tuo account. Per ulteriori informazioni, consulta Autenticazione
a piu fattori nella Guida per l'utente di AWS IAM Identity Center e Utilizzo dell'autenticazione a piu
fattori (MFA)AWS in IAM nella Guida per l'utente IAM.
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AWS account utente root

Quando si crea un account Account AWS, si inizia con un'identita di accesso che ha accesso
completo a tutte Servizi AWS le risorse dell'account. Questa identita € denominata utente Account
AWS root ed € accessibile effettuando I'accesso con l'indirizzo e-mail e la password utilizzati per
creare l'account. Si consiglia vivamente di non utilizzare I'utente root per le attivita quotidiane.
Conserva le credenziali dell'utente root e utilizzale per eseguire le operazioni che solo l'utente root
puo eseguire. Per un elenco completo delle attivita che richiedono I'accesso come utente root,
consulta la sezione Attivita che richiedono le credenziali dell'utente root nella Guida per I'utente IAM.

Utenti e gruppi IAM

Un utente IAM € un'identita interna Account AWS che dispone di autorizzazioni specifiche per

una singola persona o applicazione. Ove possibile, consigliamo di fare affidamento a credenziali
temporanee invece di creare utenti IAM con credenziali a lungo termine come le password e le chiavi
di accesso. Tuttavia, se si hanno casi d'uso specifici che richiedono credenziali a lungo termine con
utenti IAM, si consiglia di ruotare le chiavi di accesso. Per ulteriori informazioni, consulta la pagina
Rotazione periodica delle chiavi di accesso per casi d'uso che richiedono credenziali a lungo termine
nella Guida per I'utente IAM.

Un gruppo IAM & un'identita che specifica un insieme di utenti IAM. Non € possibile eseguire
l'accesso come gruppo. E possibile utilizzare gruppi per specificare le autorizzazioni per piu utenti
alla volta. | gruppi semplificano la gestione delle autorizzazioni per set di utenti di grandi dimensioni.
Ad esempio, potresti avere un gruppo denominato IAMAdminse concedere a quel gruppo le
autorizzazioni per amministrare le risorse IAM.

Gli utenti sono diversi dai ruoli. Un utente & associato in modo univoco a una persona o
un'applicazione, mentre un ruolo € destinato a essere assunto da chiunque ne abbia bisogno. Gli
utenti dispongono di credenziali a lungo termine permanenti, mentre i ruoli forniscono credenziali
temporanee. Per ulteriori informazioni, consulta Casi d'uso per utenti IAM nella Guida per I'utente
IAM.

Ruoli IAM

Un ruolo IAM & un'identita interna all'utente Account AWS che dispone di autorizzazioni
specifiche. E simile a un utente IAM, ma non & associato a una persona specifica. Per assumere
temporaneamente un ruolo IAM in AWS Management Console, puoi passare da un ruolo utente a

un ruolo IAM (console). Puoi assumere un ruolo chiamando un'operazione AWS CLI o AWS API o
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utilizzando un URL personalizzato. Per ulteriori informazioni sui metodi per I'utilizzo dei ruoli, consulta
Utilizzo di ruoli IAM nella Guida per I'utente IAM.

| ruoli IAM con credenziali temporanee sono utili nelle seguenti situazioni:

» Accesso utente federato: per assegnare le autorizzazioni a una identita federata, € possibile
creare un ruolo e definire le autorizzazioni per il ruolo. Quando un'identita federata viene
autenticata, l'identita viene associata al ruolo e ottiene le autorizzazioni da esso definite. Per
ulteriori informazioni sulla federazione dei ruoli, consulta Create a role for a third-party identity
provider (federation) nella Guida per l'utente IAM. Se utilizzi IAM Identity Center, configura un set di
autorizzazioni. IAM Identity Center mette in correlazione il set di autorizzazioni con un ruolo in IAM
per controllare a cosa possono accedere le identita dopo l'autenticazione. Per informazioni sui set
di autorizzazioni, consulta Set di autorizzazioni nella Guida per I'utente di AWS IAM Identity Center

 Autorizzazioni utente IAM temporanee: un utente IAM o un ruolo puo assumere un ruolo IAM per
ottenere temporaneamente autorizzazioni diverse per un'attivita specifica.

» Accesso multi-account: & possibile utilizzare un ruolo IAM per permettere a un utente (un principale
affidabile) con un account diverso di accedere alle risorse nell'account. | ruoli sono lo strumento
principale per concedere I'accesso multi-account. Tuttavia, con alcuni Servizi AWS, & possibile
allegare una policy direttamente a una risorsa (anziché utilizzare un ruolo come proxy). Per
informazioni sulle differenze tra ruoli e policy basate su risorse per I'accesso multi-account,
consulta Accesso a risorse multi-account in IAM nella Guida per l'utente IAM.

» Accesso a piu servizi: alcuni Servizi AWS utilizzano le funzionalita di altri Servizi AWS. Ad
esempio, quando effettui una chiamata in un servizio, € normale che quel servizio esegua
applicazioni in Amazon EC2 o archivi oggetti in Amazon S3. Un servizio pu0 eseguire questa
operazione utilizzando le autorizzazioni dell'entita chiamante, utilizzando un ruolo di servizio o
utilizzando un ruolo collegato al servizio.

» Sessioni di accesso inoltrato (FAS): quando utilizzi un utente o un ruolo IAM per eseguire azioni
AWS, sei considerato un principale. Quando si utilizzano alcuni servizi, & possibile eseguire
un'operazione che attiva un'altra operazione in un servizio diverso. FAS utilizza le autorizzazioni
del principale che chiama an Servizio AWS, combinate con la richiesta Servizio AWS per
effettuare richieste ai servizi downstream. Le richieste FAS vengono effettuate solo quando un
servizio riceve una richiesta che richiede interazioni con altri Servizi AWS o risorse per essere
completata. In questo caso € necessario disporre delle autorizzazioni per eseguire entrambe
le operazioni. Per i dettagli delle policy relative alle richieste FAS, consulta Forward access
sessions.
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* Ruolo di servizio: un ruolo di servizio &€ un ruolo IAM che un servizio assume per eseguire
operazioni per tuo conto. Un amministratore IAM puo creare, modificare ed eliminare un ruolo
di servizio dall'interno di IAM. Per ulteriori informazioni, consulta la sezione Create a role to

delegate permissions to an Servizio AWS nella Guida per I'utente IAM.

* Ruolo collegato al servizio: un ruolo collegato al servizio & un tipo di ruolo di servizio collegato a
un. Servizio AWS Il servizio pud assumere il ruolo per eseguire un'azione per tuo conto. | ruoli
collegati al servizio vengono visualizzati nel tuo account Account AWS e sono di proprieta del
servizio. Un amministratore IAM puo visualizzare le autorizzazioni per i ruoli collegati ai servizi,
ma non modificarle.

 Applicazioni in esecuzione su Amazon EC2: puoi utilizzare un ruolo IAM per gestire le credenziali
temporanee per le applicazioni in esecuzione su un' EC2 istanza e che AWS CLI effettuano
richieste AWS API. Questa soluzione & preferibile alla memorizzazione delle chiavi di accesso
all'interno dell' EC2 istanza. Per assegnare un AWS ruolo a un' EC2 istanza e renderlo disponibile
per tutte le sue applicazioni, create un profilo di istanza collegato all'istanza. Un profilo di
istanza contiene il ruolo e consente ai programmi in esecuzione sull' EC2 istanza di ottenere
credenziali temporanee. Per ulteriori informazioni, consulta Utilizzare un ruolo IAM per concedere

le autorizzazioni alle applicazioni in esecuzione su EC2 istanze Amazon nella IAM User Guide.

Gestione dell'accesso con policy

Puoi controllare I'accesso AWS creando policy e collegandole a AWS identita o risorse. Una policy
e un oggetto AWS che, se associato a un'identita o a una risorsa, ne definisce le autorizzazioni.
AWS valuta queste politiche quando un principale (utente, utente root o sessione di ruolo) effettua
una richiesta. Le autorizzazioni nelle policy determinano I'approvazione o il rifiuto della richiesta. La
maggior parte delle politiche viene archiviata AWS come documenti JSON. Per ulteriori informazioni
sulla struttura e sui contenuti dei documenti delle policy JSON, consulta Panoramica delle policy
JSON nella Guida per 'utente IAM.

Gli amministratori possono utilizzare le policy AWS JSON per specificare chi ha accesso a cosa. In
altre parole, quale principale pud eseguire operazioni su quali risorse e in quali condizioni.

Per impostazione predefinita, utenti e ruoli non dispongono di autorizzazioni. Per concedere agli
utenti l'autorizzazione a eseguire operazioni sulle risorse di cui hanno bisogno, un amministratore
IAM puo creare policy IAM. L'amministratore pud quindi aggiungere le policy IAM ai ruoli e gli utenti
possono assumere i ruoli.
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Le policy IAM definiscono le autorizzazioni relative a un'operazione, a prescindere dal metodo
utilizzato per eseguirla. Ad esempio, supponiamo di disporre di una policy che consente 'operazione
iam:GetRole. Un utente con tale policy puo ottenere informazioni sul ruolo dall' AWS Management
Console AWS CLI, dall'o dall' AWS API.

Policy basate sull'identita

Le policy basate su identita sono documenti di policy di autorizzazione JSON che & possibile allegare
a un'identita (utente, gruppo di utenti o ruolo IAM). Tali policy definiscono le operazioni che utenti e
ruoli possono eseguire, su quali risorse e in quali condizioni. Per informazioni su come creare una
policy basata su identita, consulta Definizione di autorizzazioni personalizzate IAM con policy gestite
dal cliente nella Guida per I'utente IAM.

Le policy basate su identita possono essere ulteriormente classificate come policy inline o policy
gestite. Le policy inline sono integrate direttamente in un singolo utente, gruppo o ruolo. Le politiche
gestite sono politiche autonome che puoi allegare a piu utenti, gruppi e ruoli nel tuo Account AWS.
Le politiche gestite includono politiche AWS gestite e politiche gestite dai clienti. Per informazioni su
come scegliere tra una policy gestita o una policy inline, consulta Scelta fra policy gestite e policy
inline nella Guida per 'utente IAM.

Policy basate sulle risorse

Le policy basate su risorse sono documenti di policy JSON che € possibile collegare a una risorsa.
Esempi di policy basate sulle risorse sono le policy di attendibilita dei ruoli IAM e le policy dei bucket
Amazon S3. Nei servizi che supportano policy basate sulle risorse, gli amministratori dei servizi
possono utilizzarli per controllare I'accesso a una risorsa specifica. Quando & collegata a una risorsa,
una policy definisce le operazioni che un principale pud eseguire su tale risorsa e a quali condizioni.
E necessario specificare un principale in una policy basata sulle risorse. | principali possono includere

account, utenti, ruoli, utenti federati o. Servizi AWS

Le policy basate sulle risorse sono policy inline che si trovano in tale servizio. Non puoi utilizzare le
policy AWS gestite di IAM in una policy basata sulle risorse.

AWS politiche gestite per Amazon Chime

Per aggiungere le autorizzazioni a utenti, gruppi e ruoli, € piu semplice utilizzare policy gestite da
AWS piuttosto che scrivere autonomamente le policy. La creazione di policy gestite dai clienti IAM

che forniscono al tuo team solo le autorizzazioni di cui ha bisogno richiede tempo e competenza.
Per iniziare rapidamente, puoi utilizzare le nostre politiche AWS gestite. Queste policy coprono i casi
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d'uso piu comuni e sono disponibili nel tuo account AWS . Per ulteriori informazioni sulle policy AWS
gestite, consulta le policy AWS gestite nella IAM User Guide.

AWS i servizi mantengono e aggiornano le politiche AWS gestite. Non € possibile modificare le
autorizzazioni nelle politiche AWS gestite. | servizi aggiungono occasionalmente autorizzazioni
aggiuntive a una policy AWS gestita per supportare nuove funzionalita. Questo tipo di aggiornamento
interessa tutte le identita (utenti, gruppi e ruoli) a cui & collegata la policy. E piu probabile che i

servizi aggiornino una politica AWS gestita quando viene lanciata una nuova funzionalita o quando
diventano disponibili nuove operazioni. | servizi non rimuovono le autorizzazioni da una policy AWS
gestita, quindi gli aggiornamenti delle policy non comprometteranno le autorizzazioni esistenti.

Inoltre, AWS supporta politiche gestite per le funzioni lavorative che si estendono su piu servizi.

Ad esempio, la policy ReadOnlyAccess AWS gestita fornisce I'accesso in sola lettura a tutti i AWS
servizi e le risorse. Quando un servizio avvia una nuova funzionalita, AWS aggiunge autorizzazioni

di sola lettura per nuove operazioni e risorse. Per I'elenco e la descrizione delle policy di funzione dei
processi, consulta la sezione Policy gestite da AWS per funzioni di processi nella Guida per 'utente di
IAM.

Elenchi di controllo degli accessi () ACLs

Le liste di controllo degli accessi (ACLs) controllano quali principali (membri dell'account, utenti o
ruoli) dispongono delle autorizzazioni per accedere a una risorsa. ACLs sono simili alle politiche
basate sulle risorse, sebbene non utilizzino il formato del documento di policy JSON.

Amazon S3 e Amazon VPC sono esempi di servizi che supportano. AWS WAF ACLs Per ulteriori
informazioni ACLs, consulta la panoramica della lista di controllo degli accessi (ACL) nella Amazon
Simple Storage Service Developer Guide.

Altri tipi di policy

AWS supporta tipi di policy aggiuntivie meno comuni. Questi tipi di policy possono impostare il
numero massimo di autorizzazioni concesse dai tipi di policy piu comuni.

+ Limiti delle autorizzazioni: un limite delle autorizzazioni € una funzionalita avanzata nella quale si
imposta il numero massimo di autorizzazioni che una policy basata su identita pud concedere a
un'entita 1AM (utente o ruolo IAM). E possibile impostare un limite delle autorizzazioni per un'entita.
Le autorizzazioni risultanti sono l'intersezione delle policy basate su identita dell'entita e i relativi
limiti delle autorizzazioni. Le policy basate su risorse che specificano l'utente o il ruolo nel campo
Principalsono condizionate dal limite delle autorizzazioni. Un rifiuto esplicito in una qualsiasi di
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queste policy sostituisce l'autorizzazione. Per ulteriori informazioni sui limiti delle autorizzazioni,
consulta Limiti delle autorizzazioni per le entita IAM nella Guida per I'utente IAM.

 Politiche di controllo del servizio (SCPs): SCPs sono politiche JSON che specificano le
autorizzazioni massime per un'organizzazione o un'unita organizzativa (OU) in. AWS Organizations
AWS Organizations € un servizio per il raggruppamento e la gestione centralizzata di piu di
proprieta dell' Account AWS azienda. Se abiliti tutte le funzionalita di un'organizzazione, puoi
applicare le politiche di controllo del servizio (SCPs) a uno o tutti i tuoi account. L'SCP limita le
autorizzazioni per le entita presenti negli account dei membri, inclusa ciascuna di esse. Utente root
dell'account AWS Per ulteriori informazioni su Organizations and SCPs, consulta le politiche di
controllo dei servizi nella Guida AWS Organizations per l'utente.

* Politiche di controllo delle risorse (RCPs): RCPs sono politiche JSON che puoi utilizzare per
impostare le autorizzazioni massime disponibili per le risorse nei tuoi account senza aggiornare
le politiche IAM allegate a ciascuna risorsa di tua proprieta. L'RCP limita le autorizzazioni per
le risorse negli account dei membri e puo influire sulle autorizzazioni effettive per le identita,
incluse le Utente root dell'account AWS, indipendentemente dal fatto che appartengano o meno
all'organizzazione. Per ulteriori informazioni su Organizations e RCPs, incluso un elenco di
Servizi AWS tale supporto RCPs, vedere Resource control policies (RCPs) nella Guida per 'AWS
Organizations utente.

» Policy di sessione: le policy di sessione sono policy avanzate che vengono trasmesse come
parametro quando si crea in modo programmatico una sessione temporanea per un ruolo o un
utente federato. Le autorizzazioni della sessione risultante sono l'intersezione delle policy basate
su identita del ruolo o dell'utente e le policy di sessione. Le autorizzazioni possono anche provenire
da una policy basata su risorse. Un rifiuto esplicito in una qualsiasi di queste policy sostituisce
I'autorizzazione. Per ulteriori informazioni, consulta Policy di sessione nella Guida per l'utente IAM.

Piu tipi di policy

Quando piu tipi di policy si applicano a una richiesta, le autorizzazioni risultanti sono piu complicate
da comprendere. Per scoprire come si AWS determina se consentire 0 meno una richiesta quando
sono coinvolti piu tipi di policy, consulta la logica di valutazione delle policy nella IAM User Guide.

Come funziona Amazon Chime con |IAM

Prima di utilizzare IAM per gestire I'accesso ad Amazon Chime, & necessario comprendere quali
funzionalita IAM sono disponibili per I'uso con Amazon Chime. Per avere una visione di alto livello di
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come Amazon Chime e AWS altri servizi funzionano con IAM, AWS consulta i servizi che funzionano
con IAM nella IAM User Guide.

Argomenti

» Politiche basate sull'identita di Amazon Chime

* Risorse

« Esempi

Politiche basate sull'identita di Amazon Chime

Con le policy basate su identita di IAM, & possibile specificare quali azioni e risorse sono consentite

o rifiutate, nonché le condizioni in base alle quali le azioni sono consentite o rifiutate. Amazon Chime
supporta azioni, risorse e chiavi di condizione specifiche. Per informazioni su tutti gli elementi utilizzati
in una policy JSON, consulta Documentazione di riferimento degli elementi delle policy JSON |IAM
nella Guida per l'utente IAM.

Operazioni

Gli amministratori possono utilizzare le policy AWS JSON per specificare chi ha accesso a cosa. In
altre parole, quale principale pu® eseguire operazioni su quali risorse, e in quali condizioni.

L'elemento Actiondi una policy JSON descrive le operazioni che € possibile utilizzare per consentire
0 negare l'accesso a un criterio. Le azioni politiche in genere hanno lo stesso nome dell'operazione
AWS API associata. Ci sono alcune eccezioni, ad esempio le operazioni di sola autorizzazione che
non hanno un'operazione API corrispondente. Esistono anche alcune operazioni che richiedono piu
operazioni in una policy. Queste operazioni aggiuntive sono denominate operazioni dipendenti.

Includi le operazioni in una policy per concedere le autorizzazioni a eseguire I'operazione associata.
Chiavi di condizione

Amazon Chime non fornisce chiavi di condizione specifiche del servizio. Per visualizzare tutte le
chiavi di condizione globali di AWS , consulta Chiavi di contesto delle condizioni globali di AWS nella
Guida per l'utente IAM.

Risorse

Amazon Chime non supporta la specificazione della risorsa ARNs in una policy.
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Esempi

Per visualizzare esempi di politiche basate sull'identita di Amazon Chime, consulta. Esempi di policy

basate sull'identita di Amazon Chime

Prevenzione del problema "confused deputy" tra servizi

Il problema del vicesceriffo € un problema di sicurezza delle informazioni che si verifica quando
un'entita senza l'autorizzazione a eseguire un'azione chiama un'entita con piu privilegi a eseguire
I'azione. Cid pud consentire ai malintenzionati di eseguire comandi o modificare risorse che altrimenti
non avrebbero l'autorizzazione a eseguire o a cui non avrebbero accesso. Per ulteriori informazioni,
vedere |l problema del deputato confuso nella Guida AWS Identity and Access Management per

l'utente.

Nel AWS, l'impersonificazione tra servizi pud portare a uno scenario sostitutivo confuso.
L'impersonificazione tra servizi si verifica quando un servizio (il servizio chiamante) chiama un altro
servizio (il servizio chiamato). Un malintenzionato puo utilizzare il servizio di chiamata per modificare
le risorse di un altro servizio utilizzando autorizzazioni che normalmente non avrebbe.

AWS fornisce ai responsabili del servizio I'accesso gestito alle risorse del vostro account per

aiutarvi a proteggere la sicurezza delle vostre risorse. Ti consigliamo di utilizzare la chiave

aws: SourceAccount Global Condition Context nelle tue politiche relative alle risorse. Queste chiavi
limitano le autorizzazioni che Amazon Chime concede a un altro servizio per quella risorsa.

L'esempio seguente mostra una policy sui bucket S3 che utilizza la chiave aws : SourceAccount
global condition context nel bucket CallDetailRecords S3 configurato per evitare il confuso
problema del vice.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AmazonChimeAclCheck668426",
"Effect": "Allow",
"Principal": {

"Service": "chime.amazonaws.com"
1,
"Action": "s3:GetBucketAcl",
"Resource": "arn:aws:s3:::your-cdr-bucket"

Esempi 112


https://docs.aws.amazon.com/IAM/latest/UserGuide/confused-deputy.html

Amazon Chime

Guida di amministrazione

}I
{

"Sid": "AmazonChimeWrite668426",
"Effect": "Allow",
"Principal": {

"Service": "chime.amazonaws.com"
},
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::your-cdr-bucket/*",

"Condition": {
"StringEquals": {
"s3:x-amz-acl": "bucket-owner-full-control",
"aws:SourceAccount": "112233446677"

Politiche basate sulle risorse di Amazon Chime

Amazon Chime non supporta politiche basate sulle risorse.

Autorizzazione basata sui tag Amazon Chime

Amazon Chime non supporta l'etichettatura delle risorse o il controllo dell'accesso in base ai tag.

Ruoli IAM di Amazon Chime

Un ruolo IAM & un'entita all'interno del tuo AWS account che dispone di autorizzazioni specifiche.

Utilizzo di credenziali temporanee con Amazon Chime

E possibile utilizzare credenziali temporanee per effettuare I'accesso con la federazione, assumere
un ruolo IAM o un ruolo multi-account. Puoi ottenere credenziali di sicurezza temporanee chiamando
operazioni AWS STS API come o. AssumeRoleGetFederationToken

Amazon Chime supporta l'utilizzo di credenziali temporanee.

Politiche basate sulle risorse di Amazon Chime
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Ruoli collegati ai servizi

| ruoli collegati ai AWS servizi consentono ai servizi di accedere alle risorse di altri servizi che
completano azioni per tuo conto. | ruoli collegati ai servizi vengono visualizzati nel tuo account IAM e i

servizi possiedono i ruoli. Un amministratore IAM pud visualizzare le autorizzazioni per i ruoli collegati
ai servizi, ma non puo modificarle.

Amazon Chime supporta i ruoli collegati ai servizi. Per dettagli sulla creazione o la gestione di ruoli
collegati ai servizi Amazon Chime, consulta. Utilizzo di ruoli collegati ai servizi per Amazon Chime

Ruoli dei servizi

Questa caratteristica consente a un servizio di assumere un ruolo di servizio per conto dell'utente.
Questo ruolo consente al servizio di accedere alle risorse in altri servizi per completare un'azione per
conto dell'utente. | ruoli dei servizi sono visualizzati nell'account IAM e sono di proprieta dell'account.
Cio significa che un amministratore IAM puo modificare le autorizzazioni per questo ruolo. Tuttavia,
questo potrebbe pregiudicare la funzionalita del servizio.

Amazon Chime non supporta i ruoli di servizio.

Esempi di policy basate sull'identita di Amazon Chime

Per impostazione predefinita, gli utenti e i ruoli IAM non dispongono dell'autorizzazione per creare o
modificare risorse Amazon Chime. Inoltre, non possono eseguire attivita utilizzando I' AWS APl AWS
Management Console AWS CLI, o. Un amministratore IAM deve creare policy IAM che concedono

a utenti e ruoli I'autorizzazione per eseguire operazioni API specifiche sulle risorse specificate di cui
hanno bisogno. L'amministratore deve quindi allegare queste policy a utenti o IAM che richiedono tali
autorizzazioni.

Per informazioni su come creare una policy basata su identita IAM utilizzando questi documenti di
policy JSON di esempio, consultare Creazione di policy nella scheda JSON nella Guida per l'utente di
IAM.

Argomenti

» Best practice delle policy

» Utilizzo della console Amazon Chime

» Consenti agli utenti I'accesso completo ad Amazon Chime

» Consentire agli utenti di visualizzare le loro autorizzazioni
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» Consentire agli utenti di accedere alle operazioni di gestione degli utenti

« AWS politica gestita: AmazonChimeVoiceConnectorServicelLinkedRolePolicy

« Amazon Chime aggiorna le politiche gestite AWS

Best practice delle policy

Le politiche basate sull'identita determinano se qualcuno pud creare, accedere o eliminare risorse
Amazon Chime nel tuo account. Queste operazioni possono comportare costi aggiuntivi per

I' Account AWS. Quando crei o modifichi policy basate su identita, segui queste linee guida e
raccomandazioni:

* Inizia con le politiche AWS gestite e passa alle autorizzazioni con privilegi minimi: per iniziare a
concedere autorizzazioni a utenti e carichi di lavoro, utilizza le politiche gestite che concedono
le autorizzazioni per molti casi d'uso comuni.AWS Sono disponibili nel tuo. Account AWS Ti
consigliamo di ridurre ulteriormente le autorizzazioni definendo politiche gestite dai AWS clienti
specifiche per i tuoi casi d'uso. Per ulteriori informazioni, consulta Policy gestite da AWSo Policy
gestite da AWS per le funzioni dei processi nella Guida per I'utente IAM.

» Applica le autorizzazioni con privilegio minimo: quando imposti le autorizzazioni con le policy IAM,
concedi solo le autorizzazioni richieste per eseguire un'attivita. E possibile farlo definendo le azioni
che possono essere intraprese su risorse specifiche in condizioni specifiche, note anche come
autorizzazioni con privilegi minimi. Per ulteriori informazioni sull'utilizzo di IAM per applicare le
autorizzazioni, consulta Policy e autorizzazioni in IAM nella Guida per I'utente IAM.

» Condizioni d'uso nelle policy IAM per limitare ulteriormente I'accesso: per limitare I'accesso a
operazioni e risorse € possibile aggiungere una condizione alle tue policy. Ad esempio, € possibile
scrivere una condizione di policy per specificare che tutte le richieste devono essere inviate
utilizzando SSL. Puoi anche utilizzare le condizioni per concedere I'accesso alle azioni del servizio
se vengono utilizzate tramite uno specifico Servizio AWS, ad esempio AWS CloudFormation. Per
ulteriori informazioni, consulta la sezione Elementi delle policy JSON di IAM: condizione nella
Guida per l'utente IAM.

 Utilizzo di IAM Access Analyzer per convalidare le policy IAM e garantire autorizzazioni sicure e
funzionali: IAM Access Analyzer convalida le policy nuove ed esistenti in modo che aderiscano alla
sintassi della policy IAM (JSON) e alle best practice di IAM. IAM Access Analyzer offre oltre 100
controlli delle policy e consigli utili per creare policy sicure e funzionali. Per ulteriori informazioni,
consulta Convalida delle policy per il Sistema di analisi degli accessi IAM nella Guida per l'utente
IAM.
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* Richiedi l'autenticazione a piu fattori (MFA): se hai uno scenario che richiede utenti IAM o un
utente root nel Account AWS tuo, attiva 'MFA per una maggiore sicurezza. Per richiedere la MFA
guando vengono chiamate le operazioni API, aggiungi le condizioni MFA alle policy. Per ulteriori
informazioni, consulta Protezione dell'accesso API con MFA nella Guida per l'utente IAM.

Per maggiori informazioni sulle best practice in IAM, consulta Best practice di sicurezza in IAM nella
Guida per l'utente di IAM.

Utilizzo della console Amazon Chime

Per accedere alla console Amazon Chime, devi disporre di un set minimo di autorizzazioni. Queste
autorizzazioni devono consentirti di elencare e visualizzare i dettagli sulle risorse Amazon Chime
nel AWS tuo account. Se crei una policy basata su identita piu restrittiva rispetto alle autorizzazioni
minime richieste, la console non funzionera nel modo previsto per le entita (utenti e ruoli IAM)
associate a tale policy.

Per garantire che tali entita possano ancora utilizzare la console Amazon Chime, allega anche la
seguente AmazonChimeReadOnlypolitica AWS gestita alle entita. Per ulteriori informazioni, consulta
la sezione Aggiunta di autorizzazioni a un utente nella Guida per l'utente di IAM:

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [
"chime:List*",
"chime:Get*",
"chime:SearchAvailablePhoneNumbers"
1,
"Effect": "Allow",
"Resource": "*"
}
]
}

Non & necessario consentire autorizzazioni minime per la console per gli utenti che effettuano
chiamate solo verso AWS CLI o I' AWS API. Al contrario, € possibile accedere solo alle operazioni
che soddisfano l'operazione API che stai cercando di eseguire.
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Consenti agli utenti I'accesso completo ad Amazon Chime

La seguente AmazonChimeFullAccesspolicy AWS gestita concede a un utente IAM l'accesso

completo alle risorse di Amazon Chime. La policy consente all'utente di accedere a tutte le operazioni
di Amazon Chime, nonché ad altre operazioni che Amazon Chime deve essere in grado di eseguire

per tuo conto.

"Version": "2012-10-17",
"Statement": [

{

"Action": [
"chime:*"

1,

"Effect": "Allow",

"Resource": "*"

"Action": [
"s3:ListBucket",
"s3:ListAl1MyBuckets",
"s3:GetBucketAcl",
"s3:GetBucketLocation",
"s3:GetBucketLogging",
"s3:GetBucketVersioning",
"s3:GetBucketWebsite"

1,

"Effect": "Allow",

"Resource": "*"

"Action": [
"logs:CreatelLogDelivery",
"logs:DeletelLogDelivery",
"logs:GetLogDelivery",
"logs:ListLogDeliveries",
"logs:DescribeResourcePolicies",
"logs:PutResourcePolicy",
"logs:CreatelLogGroup",
"logs:DescribelogGroups"”

1,

"Effect": "Allow",

"Resource": "*"

Consenti agli utenti I'accesso completo ad Amazon Chime
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}I
{

"Effect": "Allow",

"Action": [
"sns:CreateTopic",

"sns:GetTopicAttributes"”

]I

"Resource": [
"arn:aws:sns:*:*:ChimeVoiceConnector-Streaming*"

"Effect": "Allow",

"Action": [
"sqgs:GetQueueAttributes",
"sqgs:CreateQueue"

]I

"Resource": [
"arn:aws:sqs:*:*:ChimeVoiceConnector-Streaming*"

Consentire agli utenti di visualizzare le loro autorizzazioni

Questo esempio mostra in che modo € possibile creare una policy che consente agli utenti IAM di
visualizzare le policy inline e gestite che sono cpllegate alla relativa identita utente. Questa politica
include le autorizzazioni per completare questa azione sulla console o utilizzando I'API o in modo

programmatico. AWS CLI AWS

"Version": "2012-10-17",
"Statement": [

{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

iam:GetUserPolicy",

iam:ListGroupsForUser",

jam:ListAttachedUserPolicies",

iam:ListUserPolicies",

iam:GetUser"
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1,
"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
},
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

Consentire agli utenti di accedere alle operazioni di gestione degli utenti

Utilizza la AmazonChimeUserManagementpolicy AWS gestita per concedere agli utenti I'accesso alle

azioni di gestione degli utenti nella console Amazon Chime.

"Version": "2012-10-17",

"Statement": [
{

"Action":

"chime:
"chime:
"chime:
"chime:
"chime:
"chime:
"chime:
"chime:
"chime:
"chime:
"chime:
"chime:

[

ListAccounts",
GetAccount",
GetAccountSettings",
UpdateAccountSettings",
ListUsers",

GetUser",
GetUserByEmail",
InviteUsers",

SuspendUsers",
ActivateUsers",
UpdateUserlLicenses",

InviteUsersFromProvider",

Consentire agli utenti di accedere alle operazioni di gestione degli utenti
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AWS politica gestita:
AmazonChimeVoiceConnectorServicelLinkedRolePolicy

]I

"chime:
"chime:
"chime:
"chime:
"chime:
"chime:
"chime:
"chime:
"chime:
"chime:
:ListMeetingEvents",

"chime

"chime:
"chime:
"chime:
"chime:
"chime:
:BatchUnsuspendUser",
AssociatePhoneNumberWithUser",

DisassociatePhoneNumberFromUser",

"chime

"chime:
"chime:
"chime:
"chime:
"chime:
:UpdateUserSettings",

"chime

"chime:
"chime:
"chime:

"Effect":

"Resource":

ResetPersonalPIN",
LogoutUser",
ListDomains",
GetDomain",
ListDirectories",
ListGroups",
SubmitSupportRequest",
ListDelegates",

ListAccountUsageReportData",

GetMeetingDetail",

ListMeetingsReportData",
GetUserActivityReportData",
UpdateUser",
BatchUpdateUser",
BatchSuspendUser",

GetPhoneNumber",
ListPhoneNumbers",
GetUserSettings",

CreateUser",

AssociateSigninDelegateGroupsWithAccount",
DisassociateSigninDelegateGroupsFromAccount"

"Allow",

"

AmazonChimeVoiceConnectorServicelLinkedRolePolicyConsente ad Amazon Chime Voice

Connectors di trasmettere contenuti multimediali su Amazon Kinesis Video Streams, fornire notifiche

di streaming e sintetizzare il parlato utilizzando Amazon Polly. Questa politica concede al servizio

Amazon Chime Voice Connector le autorizzazioni per accedere ad Amazon Kinesis Video Streams

del cliente, inviare eventi di notifica ad Amazon Simple Notification Service e Amazon Simple Queue

Service e utilizzare Amazon Polly per sintetizzare la voce quando si utilizzano le applicazioni e

AWS politica gestita: AmazonChimeVoiceConnectorServiceLinkedRolePolicy
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le azioni vocali Amazon Chime SDK. Speak SpeakAndGetDigits Per ulteriori informazioni,
consulta gli esempi di policy basate sull'identita di Amazon Chime SDK nella Amazon Chime SDK

Administrator Guide.

Amazon Chime aggiorna le politiche gestite AWS

La tabella seguente elenca e descrive gli aggiornamenti apportati alla policy IAM di Amazon Chime.

Modifica

AmazonChimeVoiceCo
nnectorServicelink
edRolePolicy :aggiornam
ento a una policy esistente

AmazonChimeVoiceCo
nnectorServicelink
edRolePolicy :aggiornam
ento a una policy esistente

Modifica alla politica esistente.
Creazione di utenti o ruoli IAM

con la policy Chime SDK.

Descrizione Data

Amazon Chime Voice 15 marzo 2022
Connectors ha aggiunto nuove

autorizzazioni per consentirti

di utilizzare Amazon Polly per

sintetizzare il parlato. Queste

autorizzazioni sono necessari

e per utilizzare le azioni e

nelle applicazioni vocali SDK

di Amazon Chime. Speak

SpeakAndGetDigits

Amazon Chime Voice 20 dicembre 2021
Connector ha aggiunto nuove
autorizzazioni per consentire
I'accesso ad Amazon Kinesis
Video Streams e inviare
eventi di notifica a SNS e
SQS. Queste autorizzazioni
sono necessarie per Amazon
Chime Voice Connectors

per trasmettere contenuti
multimediali su Amazon
Kinesis Video Streams e
fornire notifiche di streaming.

Amazon Chime ha aggiunto 23 settembre 2021
nuove azioni per supportare

una convalida estesa.

Amazon Chime aggiorna le politiche gestite AWS

121


https://docs.aws.amazon.com/chime-sdk/latest/ag/using-service-linked-roles-stream.html
https://docs.aws.amazon.com/chime-sdk/latest/ag/using-service-linked-roles-stream.html
https://docs.aws.amazon.com/chime/latest/dg/iam-users-roles.html
https://docs.aws.amazon.com/chime/latest/dg/iam-users-roles.html

Amazon Chime Guida di amministrazione

Modifica Descrizione Data

Sono state aggiunte diverse
azioni per consentire l'elenco e
I'etichettatura dei partecipanti
e delle risorse per le riunioni e
per avviare e interrompere la
trascrizione delle riunioni.

Amazon Chime ha iniziato a Amazon Chime ha iniziato a 23 settembre 2021
tracciare le modifiche tracciare le modifiche per le
sue politiche AWS gestite.

Risoluzione dei problemi relativi all'identita e all'accesso ad
Amazon Chime

Utilizza le seguenti informazioni per aiutarti a diagnosticare e risolvere i problemi piu comuni che
potresti riscontrare quando lavori con Amazon Chime e IAM.

Argomenti

» Non sono autorizzato a eseguire un'azione in Amazon Chime

» Non sono autorizzato a eseguire iam: PassRole

» Desidero consentire a persone esterne al mio AWS account di accedere alle mie risorse Amazon

Chime

Non sono autorizzato a eseguire un‘azione in Amazon Chime

Se ricevi un errore che indica che non sei autorizzato a eseguire un'operazione, le tue policy devono
essere aggiornate per poter eseguire l'operazione.

L'errore di esempio seguente si verifica quando I'utente IAM mateojackson prova a utilizzare la
console per visualizzare i dettagli relativi a una risorsa my-example-widget fittizia ma non dispone
di autorizzazioni chime: GetWidget fittizie.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
chime:GetWidget on resource: my-example-widget
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In questo caso, la policy per I'utente mateojackson deve essere aggiornata per consentire
l'accesso alla risorsa my-example-widget utilizzando I'azione chime: GetWidget.

Se hai bisogno di aiuto, contatta il tuo AWS amministratore. L'amministratore € la persona che ti ha
fornito le credenziali di accesso.

Non sono autorizzato a eseguire iam: PassRole

Se ricevi un messaggio di errore indicante che non sei autorizzato a eseguire
I'iam: PassRoleazione, le tue politiche devono essere aggiornate per consentirti di trasferire un
ruolo ad Amazon Chime.

Alcuni Servizi AWS consentono di trasferire un ruolo esistente a quel servizio invece di creare un
nuovo ruolo di servizio o un ruolo collegato al servizio. Per eseguire questa operazione, &€ necessario
disporre delle autorizzazioni per trasmettere il ruolo al servizio.

Il seguente errore di esempio si verifica quando un utente IAM denominato marymajor tenta di
utilizzare la console per eseguire un‘azione in Amazon Chime. Tuttavia, I'azione richiede che il
servizio disponga delle autorizzazioni concesse da un ruolo di servizio. Mary non dispone delle
autorizzazioni per passare il ruolo al servizio.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In questo caso, le policy di Mary devono essere aggiornate per poter eseguire I'operazione
iam:PassRole.

Se hai bisogno di aiuto, contatta il tuo AWS amministratore. L'amministratore € la persona che ti ha
fornito le credenziali di accesso.

Desidero consentire a persone esterne al mio AWS account di accedere
alle mie risorse Amazon Chime

E possibile creare un ruolo con il quale utenti in altri account o persone esterne all'organizzazione
possono accedere alle tue risorse. E possibile specificare chi & attendibile per I'assunzione del ruolo.
Per i servizi che supportano politiche basate sulle risorse o liste di controllo degli accessi (ACLs), puoi
utilizzare tali politiche per consentire alle persone di accedere alle tue risorse.

Per ulteriori informazioni, consulta gli argomenti seguenti:

Non sono autorizzato a eseguire iam: PassRole 123



Amazon Chime Guida di amministrazione

» Per sapere se Amazon Chime supporta queste funzionalita, consulta. Come funziona Amazon
Chime con IAM

» Per sapere come fornire I'accesso alle tue risorse attraverso Account AWS le risorse di tua
proprieta, consulta Fornire I'accesso a un utente IAM di un altro Account AWS utente di tua
proprieta nella IAM User Guide.

» Per scoprire come fornire I'accesso alle tue risorse a terze parti Account AWS, consulta Fornire
I'accesso a soggetti Account AWS di proprieta di terze parti nella Guida per l'utente IAM.

* Per informazioni su come fornire I'accesso tramite la federazione delle identita, consulta Fornire
I'accesso a utenti autenticati esternamente (Federazione delle identita) nella Guida per l'utente
IAM.

» Per informazioni sulle differenze di utilizzo tra ruoli e policy basate su risorse per I'accesso multi-
account, consulta Accesso a risorse multi-account in IAM nella Guida per l'utente IAM.

Utilizzo di ruoli collegati ai servizi per Amazon Chime

Amazon Chime utilizza ruoli collegati ai servizi AWS ldentity and Access Management (IAM). Un
ruolo collegato ai servizi € un tipo unico di ruolo IAM collegato direttamente ad Amazon Chime. | ruoli

collegati ai servizi sono predefiniti da Amazon Chime e includono tutte le autorizzazioni richieste dal
servizio per chiamare altri servizi per tuo conto. AWS

Un ruolo collegato al servizio rende la configurazione di Amazon Chime piu efficiente perché non

€ necessario aggiungere manualmente le autorizzazioni necessarie. Amazon Chime definisce le
autorizzazioni dei suoi ruoli collegati ai servizi e, se non diversamente definito, solo Amazon Chime
pud assumerne i ruoli. Le autorizzazioni definite includono policy di trust e di autorizzazioni. Le policy
di autorizzazioni non possono essere collegate a nessun'altra entita IAM.

E possibile eliminare un ruolo collegato ai servizi solo dopo aver eliminato le risorse correlate. In
questo modo proteggi le tue risorse Amazon Chime perché non puoi rimuovere inavvertitamente
l'autorizzazione ad accedere alle risorse.

Per informazioni sugli altri servizi che supportano i ruoli collegati ai servizi, consulta la sezione Servizi
AWS supportati da IAM. Cerca i servizi che hanno Si nella colonna Ruolo collegato ai servizi. Scegli

Si in corrispondenza di un link per visualizzare la documentazione relativa al ruolo collegato ai servizi
per tale servizio.

Argomenti

» Ultilizzo dei ruoli con dispositivi Alexa for Business condivisi
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html

Amazon Chime Guida di amministrazione

» Utilizzo dei ruoli con trascrizione in tempo reale

» Utilizzo dei ruoli con le pipeline multimediali di Amazon Chime SDK

Utilizzo dei ruoli con dispositivi Alexa for Business condivisi

Le informazioni nelle sezioni seguenti spiegano come utilizzare 