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AWS CloudTrail Guida per l'utente

Che cos'e AWS CloudTrail?

AWS CloudTrail &€ uno strumento Servizio AWS che vi aiuta a consentire il controllo operativo e dei
rischi, la governance e la conformita del vostro Account AWS. Le operazioni eseguite da un utente,
un ruolo o un servizio AWS vengono registrate come eventi in CloudTrail. Gli eventi includono le
azioni intraprese in AWS Management Console AWS Command Line Interface, e AWS SDKs e APlIs.

CloudTrail offre tre modi per registrare gli eventi:

« Cronologia degli eventi: la cronologia degli eventi fornisce un record visualizzabile, ricercabile,
scaricabile e immutabile degli eventi di gestione verificatisi negli ultimi 90 giorni in una Regione
AWS. Puoi cercare gli eventi filtrando gli eventi in base a un singolo attributo. Hai automaticamente
accesso alla cronologia degli eventi quando crei il tuo account. Per ulteriori informazioni, consulta
Lavorare con la cronologia CloudTrail degli eventi.

Non sono CloudTrail previsti costi per la visualizzazione della cronologia degli eventi.

* CloudTrail Lake — AWS CloudTrail Lake € un data lake gestito per 'acquisizione, I'archiviazione,

I'accesso e I'analisi delle attivita degli utenti e delle APl AWS per scopi di controllo e sicurezza.
CloudTrail Lake converte gli eventi esistenti in formato JSON basato su righe in formato Apache

ORC. ORC ¢& un formato di archiviazione a colonne ottimizzato per il recupero rapido dei dati. Gli
eventi vengono aggregati in archivi di dati degli eventi, che sono raccolte di eventi immutabili in
base ai criteri selezionati applicando i selettori di eventi avanzati. Puoi conservare i dati degli eventi
in un datastore di eventi per un massimo di 3.653 giorni (circa 10 anni) se scegli I'opzione Prezzo
per la conservazione estendibile di un anno o di 2.557 giorni (circa 7 anni) se scegli 'opzione
Prezzo per la conservazione di sette anni. E possibile creare un archivio dati di eventi per uno
Account AWS o piu eventi utilizzando. Account AWS AWS Organizations Puoi importare qualsiasi
CloudTrail registro esistente dai tuoi bucket S3 in un data store di eventi esistente o nuovo. Puoi
anche visualizzare le principali tendenze degli CloudTrail eventi con le dashboard di Lake. Per
ulteriori informazioni, consulta Lavorare con AWS CloudTrail Lake.

CloudTrail Gli archivi e le richieste di dati sugli eventi di Lake sono a pagamento. Quando crei
un datastore di eventi, scegli I'opzione di prezzo da utilizzare per tale datastore. L'opzione di

prezzo determina il costo per 'importazione e I'archiviazione degli eventi, nonché il periodo di
conservazione predefinito e quello massimo per il datastore di eventi. Quando si eseguono le query
in Lake, si paga in base alla quantita di dati scansionati. Per informazioni sui CloudTrail prezzi e
sulla gestione dei costi di Lake, vedi AWS CloudTrail Prezzi e. Gestione dei costi CloudTrail del

lago
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» Percorsi: i percorsi registrano AWS le attivita, distribuiscono e archiviano questi eventi in un bucket
Amazon S3, con consegna opzionale a CloudWatch Logs e Amazon. EventBridge Puoi inserire
questi eventi nelle tue soluzioni di monitoraggio della sicurezza. Puoi anche utilizzare soluzioni o
soluzioni di terze parti come Amazon Athena per cercare e analizzare i tuoi CloudTrail log. Puoi
creare percorsi singoli Account AWS o multipli Account AWS utilizzando. AWS OrganizationsE
possibile registrare gli eventi di Insights per analizzare gli eventi di gestione alla ricerca di

comportamenti anomali nella frequenza delle chiamate API e nei tassi di errore. Per ulteriori
informazioni, consulta Creare un percorso per il tuo Account AWS.

Puoi inviare gratuitamente una copia dei tuoi eventi di gestione in corso al tuo bucket S3 CloudTrail
creando un percorso, tuttavia ci sono costi di storage di Amazon S3. Per ulteriori informazioni sui
CloudTrail prezzi, consulta la pagina Prezzi. AWS CloudTrail Per informazioni sui prezzi di Amazon
S3, consulta Prezzi di Amazon S3.

La visibilita sull'attivita AWS del tuo account &€ un aspetto chiave della sicurezza e delle migliori
pratiche operative. Puoi utilizzarlo CloudTrail per visualizzare, cercare, scaricare, archiviare,
analizzare e rispondere alle attivita dell'account nell'intera AWS infrastruttura. Puoi identificare chi
0 cosa ha intrapreso quale azione, su quali risorse si € agito, quando si € verificato I'evento e altri
dettagli per aiutarti ad analizzare e rispondere alle attivita del tuo AWS account.

Puoi CloudTrail integrarti nelle applicazioni utilizzando I'API, automatizzare la creazione di data store
di percorsi 0 eventi per la tua organizzazione, controllare lo stato degli archivi dati degli eventi e dei
percorsi che crei e controllare il modo in cui gli utenti visualizzano gli CloudTrail eventi.

Accedendo CloudTrall

E possibile lavorare con CloudTrail in uno dei seguenti modi.

Argomenti
 CloudTrail console
« AWS CLI

« CloudTrail APIs

« AWS SDKs
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CloudTrail console

Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

La CloudTrail console fornisce un'interfaccia utente per I'esecuzione di molte CloudTrail attivita come:

 Visualizzazione degli eventi recenti e della cronologia degli eventi per il tuo AWS account.

» Scaricamento di un file filtrato o completo degli ultimi 90 giorni di gestione degli eventi dalla
cronologia degli eventi.

» Creazione e modifica di CloudTrail percorsi.

+ Creazione e modifica di archivi di dati di eventi CloudTrail Lake.

» Esecuzione di query sugli archivi di dati degli eventi.

» Configurazione dei CloudTrail percorsi, tra cui:
» Selezione di un bucket Amazon S3 per i trail.
» Impostazione di un prefisso.
» Configurazione della consegna nei registri. CloudWatch
 Utilizzo AWS KMS delle chiavi per la crittografia dei dati delle tracce.
+ Abilitazione delle notifiche Amazon SNS per la distribuzione dei file di log ai trail.
« Aggiunta e gestione dei tag per i trail.

» Configurazione degli archivi di dati di eventi CloudTrail Lake, tra cui:

* Integrazione degli archivi di dati sugli eventi con CloudTrail i partner o con le proprie applicazioni,
per registrare eventi da fonti esterne. AWS

» Federazione degli archivi di dati di eventi per eseguire query da Amazon Athena.
 Utilizzo di AWS KMS chiavi per la crittografia dei dati del data store degli eventi.

» Aggiunta e gestione dei tag per gli archivi di dati degli eventi.

Per ulteriori informazioni su AWS Management Console, vedere AWS Management Console.

AWS CLI

AWS Command Line Interface E uno strumento unificato con cui & possibile interagire CloudTrail

dalla riga di comando. Per ulteriori informazioni, consulta la Guida per I'utente AWS Command Line
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Interface. Per un elenco completo dei comandi CloudTrail CLI, consulta cloudtrail e cloudtrail-data nel
Command Reference. AWS CLI

CloudTrail APIs

Oltre alla console e alla CLI, puoi anche utilizzare CloudTrail RESTful APIs per programmare
CloudTrail direttamente. Per ulteriori informazioni, consulta I'AWS CloudTrail APl Reference e il
CloudTrail-Data API Reference.

AWS SDKs

In alternativa all'utilizzo dell' CloudTrail API, puoi utilizzare uno dei AWS SDKs. Ogni SDK

include librerie e codice di esempio per piattaforme e linguaggi di programmazione diversi. SDKs
Forniscono un modo conveniente per creare un accesso programmatico a CloudTrail. Ad esempio,

e possibile utilizzare il SDKs per firmare le richieste in modo crittografico, gestire gli errori e riprovare
automaticamente le richieste. Per ulteriori informazioni, consulta la pagina Strumenti per creare. AWS

Come CloudTrail funziona

Hai automaticamente accesso alla cronologia degli CloudTrail eventi quando crei il tuo Account AWS.
La cronologia degli eventi fornisce un record visualizzabile, ricercabile, scaricabile e immutabile degli
eventi di gestione verificatisi negli ultimi 90 giorni in una Regione AWS.

Per una registrazione continua degli eventi degli Account AWS ultimi 90 giorni, crea un trail o un
archivio dati sugli eventi CloudTrail Lake.

Argomenti

» CloudTrail Cronologia degli eventi

» CloudTrail Archivi di dati relativi a laghi ed eventi

* CloudTrail Dashboard Lake

* CloudTrail sentieri

» CloudTrail Eventi Insights

e CloudTrail canali
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CloudTrail Cronologia degli eventi

Puoi visualizzare facilmente gli ultimi 90 giorni di eventi di gestione nella CloudTrail console
accedendo alla pagina Cronologia degli eventi. E inoltre possibile visualizzare la cronologia degli
eventi eseguendo il comando aws cloudtrail lookup-events o lI'operazione APl LookupEvents. Puoi
cercare gli eventi in Event history (Cronologia degli eventi) filtrando gli eventi in base a un singolo
attributo. Per ulteriori informazioni, consulta Lavorare con la cronologia CloudTrail degli eventi.

La cronologia degli eventi non & collegata ai percorsi o ai datastore di eventi presenti nel tuo account
e non ¢ interessata dalle modifiche alla configurazione apportate ai percorsi e ai datastore di eventi.

Non sono CloudTrail previsti costi per la visualizzazione della pagina della cronologia degli eventi o
I'esecuzione del lookup-events comando.

CloudTrail Archivi di dati relativi a laghi ed eventi

E possibile creare un archivio dati di eventi per registrare CloudTrail eventi (eventi di gestione,
eventi relativi ai dati, eventi di attivita di rete), eventi CloudTrail Insights, AWS Audit Manager prove,
elementi di AWS Config configurazione o eventi esterni AWS.

Gli Event Data Store possono registrare gli eventi dell'account corrente Regione AWS o di tutti
Regioni AWS quelli presenti nell' AWS account. | data store di eventi utilizzati per registrare gli eventi
di integrazione dall'esterno AWS devono essere relativi a una sola regione; non possono essere
archivi dati di eventi multiregionali.

Se hai creato un'organizzazione in AWS Organizations, puoi creare un data store degli eventi
organizzativi che registri tutti gli eventi per tutti gli AWS account di quell'organizzazione. Gli archivi
di dati degli eventi dell'organizzazione possono applicarsi a tutte le Regioni AWS o alla Regione
corrente. | datastore di eventi dell'organizzazione devono essere creati nell'account di gestione o
nell'account dell'amministratore delegato e, se specificati come applicabili a un'organizzazione,
vengono applicati automaticamente a tutti gli account membri di tale organizzazione. Gli account
membri possono visualizzare I'archivio di dati degli eventi dell'organizzazione, ma non possono
modificarlo o eliminarlo. Gli archivi dati degli eventi organizzativi non possono essere utilizzati per
raccogliere eventi dall'esterno. AWS Per ulteriori informazioni, consulta Comprendere gli archivi di
dati degli eventi organizzativi.

Per impostazione predefinita, tutti gli eventi in un archivio dati di eventi sono crittografati da
CloudTrail. Quando configuri un Event Data Store, puoi scegliere di utilizzare il tuo AWS KMS key.
L'utilizzo della propria chiave KMS comporta AWS KMS costi di crittografia e decrittografia. Dopo
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aver associato un datastore di eventi a una chiave KMS, la chiave KMS non potra essere rimossa
o modificata. Per ulteriori informazioni, consulta Crittografia di file di CloudTrail registro, file digest e
archivi dati di eventi con AWS KMS chiavi (SSE-KMS).

La tabella seguente fornisce informazioni sulle attivita che € possibile eseguire sugli archivi dati degli

eventi.
Operazione Description
Visualizza e crea dashboard Puoi utilizzare le dashboard di CloudTrail Lake per visualizz

are le tendenze degli eventi per gli archivi di dati sugli eventi
presenti nel tuo account. Puoi visualizzare dashboard gestite,
creare dashboard personalizzate e abilitare la dashboard
Highlights per visualizzare i momenti salienti dei dati sugli eventi
curati e gestiti da Lake. CloudTrail

Registra gli eventi di gestione Configura il tuo Event Data Store per registrare tutti gli eventi
di sola lettura, di sola scrittura o tutti gli eventi di gestione. Per
impostazione predefinita, i dati degli eventi archiviano gli eventi
di gestione dei registri.

E possibile filtrare gli eventi di gestione nei seguenti campi
avanzati di selezione degli eventi: eventName eventSour
ce ,eventType ,, readOnlysessionCredentialF
romConsole ,euserIdentity.arn .

Registra gli eventi relativi ai E possibile utilizzare selettori di eventi avanzati per creare

dati selettori dettagliati per registrare solo gli eventi di dati di
interesse. Ad esempio, puoi filtrare in base al eventName
campo per includere o escludere la registrazione di chiamate
API specifiche, il che pud aiutare a controllare i costi. Per
ulteriori informazioni, consulta Filtraggio degli eventi relativi ai
dati utilizzando selettori di eventi avanzati.

Registra gli eventi delle attivita  Configura il tuo Event Data Store per registrare gli eventi delle

di rete attivita di rete. Puoi utilizzare selettori di eventi avanzati per

filtrare vpcEndpointId icampi eventName errorCode ,e
per registrare solo gli eventi di interesse.
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Operazione

Eventi di Log Insights

Copia gli eventi del percorso

Abilita la federazione su un

data store di eventi

Interrompi o0 avvia l'acquisi

zione di eventi su un archivio

dati di eventi

Crea un'integrazione con una

fonte di eventi esterna a AWS

Visualizza le query di

esempio di Lake nella console
CloudTrail

Description

Configurare i datastore di eventi in modo che registrino gli eventi
Insights per individuare e rispondere ad attivita insolite associate
alle chiamate API di gestione. Per ulteriori informazioni, consulta
Lavorare con CloudTrail Insights.

Per gli eventi Insights vengono applicati costi aggiuntivi. Ti verra
addebitato separatamente se abiliti Insights sia per i percorsi
che per i datastore di eventi. Per ulteriori informazioni, consulta
la sezione Prezzi di AWS CloudTrail.

E possibile copiare gli eventi del trail in un event data store
nuovo o esistente per creare un' point-in-timeistantanea degli
eventi registrati nel percorso.

Puoi federare un data store di eventi per visualizzare i metadati
associati al data store di eventi nel Data Catalog ed eseguire
query SQL sui AWS Glue dati dell'evento utilizzando Amazon
Athena. | metadati delle tabelle archiviati nel AWS Glue Data
Catalog consentono al motore di query Athena di sapere come
trovare, leggere ed elaborare i dati che desideri interrogare.

E possibile interrompere e avviare l'acquisizione di eventi su
archivi di dati di eventi che raccolgono eventi di CloudTrail
gestione e dati o elementi di configurazione. AWS Config

Puoi utilizzare le integrazioni di CloudTrail Lake per registrar

e e archiviare i dati sulle attivita degli utenti dall'esterno AWS;
da qualsiasi fonte nei tuoi ambienti ibridi, come applicazioni
interne o SaaS ospitate in locale o nel cloud, macchine virtuali o
contenitori. Per informazioni sui partner di integrazione disponibi

li, consulta Lake Integrations.AWS CloudTrail

La CloudTrail console fornisce una serie di query di esempio che
possono aiutarti a iniziare a scrivere le tue query.

CloudTrail Archivi di dati relativi a laghi ed eventi
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Operazione Description
Creare o modificare un'interr Le query in CloudTrail vengono create in SQL. E possibile
ogazione creare una query nella scheda CloudTrail Lake Editor scrivendo

la da zero in SQL oppure aprendo una query salvata o di
esempio e modificandola.

Salva i risultati della query in Quando si esegue una query, € possibile salvare i risultati della
un bucket S3 query in un bucket S3.

Scarica i risultati delle query Puoi scaricare un file CSV contenente i risultati delle query
salvate CloudTrail Lake salvate.

Convalida i risultati delle query  E possibile utilizzare la convalida dell'integrita dei risultati delle

salvate CloudTrail query per determinare se i risultati delle query sono
stati modificati, eliminati o invariati dopo CloudTrail averli inviati
al bucket S3.

Per ulteriori informazioni su CloudTrail Lake, consulta. Lavorare con AWS CloudTrail Lake

CloudTrail Gli archivi e le richieste di dati sugli eventi di Lake sono a pagamento. Quando crei un
datastore di eventi, scegli I'opzione di prezzo da utilizzare per tale datastore. L'opzione di prezzo
determina il costo per l'importazione e I'archiviazione degli eventi, nonché il periodo di conservazione
predefinito e quello massimo per il datastore di eventi. Quando si eseguono le query in Lake, si paga
in base alla quantita di dati scansionati. Per informazioni sui CloudTrail prezzi e sulla gestione dei
costi di Lake, vedi AWS CloudTrail Prezzi e. Gestione dei costi CloudTrail del lago

CloudTrail Dashboard Lake

Puoi utilizzare le dashboard di CloudTrail Lake per visualizzare le tendenze degli eventi per gli archivi
di dati sugli eventi presenti nel tuo account. CloudTrail Lake offre i seguenti tipi di dashboard:

» Dashboard gestiti: puoi visualizzare una dashboard gestita per visualizzare le tendenze degli eventi
per un data store di eventi che raccoglie eventi di gestione, eventi relativi ai dati o eventi Insights.
Queste dashboard sono automaticamente disponibili per te e sono gestite da Lake. CloudTrail
CloudTrail offre 14 dashboard gestite tra cui scegliere. Puoi aggiornare manualmente i dashboard
gestiti. Non & possibile modificare, aggiungere o rimuovere i widget per questi dashboard, tuttavia,
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e possibile salvare un dashboard gestito come dashboard personalizzato se si desidera modificare
i widget o impostare una pianificazione di aggiornamento.

» Dashboard personalizzati: i dashboard personalizzati consentono di interrogare gli eventi in
qualsiasi tipo di archivio dati di eventi. Puoi aggiungere fino a 10 widget a una dashboard
personalizzata. Puoi aggiornare manualmente una dashboard personalizzata oppure impostare
una pianificazione di aggiornamento.

+ Dashboard Highlights: abilita la dashboard Highlights per visualizzare una at-a-glance panoramica
dell' AWS attivita raccolta dagli archivi di dati sugli eventi presenti nel tuo account. La dashboard
Highlights & gestita CloudTrail e include widget pertinenti al tuo account. | widget mostrati nella
dashboard Highlights sono unici per ogni account. Questi widget potrebbero far emergere attivita
o anomalie rilevate. Ad esempio, la dashboard Highlights potrebbe includere il widget Total cross-
account access, che mostra se c'e€ un aumento delle attivita anomale tra account. CloudTrail
aggiorna la dashboard Highlights ogni 6 ore. La dashboard mostra i dati delle ultime 24 ore
dall'ultimo aggiornamento.

Ogni dashboard & composta da uno o piu widget e ogni widget rappresenta una query SQL.

Per ulteriori informazioni, consulta CloudTrail Cruscotti Lake.

CloudTrail sentieri

Un trail € una configurazione che abilita la distribuzione di eventi in un bucket Amazon S3 che
specifichi. Puoi anche fornire e analizzare gli eventi in un percorso con Amazon CloudWatch Logs e
Amazon EventBridge.

Trails pu0 registrare eventi di CloudTrail gestione, eventi relativi ai dati, eventi di attivita di rete ed
eventi Insights.

Puoi creare percorsi multiregione e a regione singola per i tuoi. Account AWS
Percorsi multiregionali

Quando crei un percorso multiregionale, CloudTrail registra gli eventi in tutto cid Regioni AWS
che é abilitato nel tuo Account AWS e invia i file di registro degli CloudTrail eventi a un bucket S3

da te specificato. Come best practice, consigliamo di creare un percorso multiregionale perché
registra l'attivita in tutte le regioni abilitate. Tutti i percorsi creati utilizzando la CloudTrail console
sono percorsi multiregionali. E possibile convertire un percorso a regione singola in un percorso
multiregionale utilizzando. AWS CLI Per ulteriori informazioni, consultare Comprendere i percorsi
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multiregionali e le regioni opt-in, Creazione di un percorso con la console e Conversione di un
percorso a regione singola in un percorso multiregionale.

Percorsi a regione singola

Quando crei un percorso a regione singola, CloudTrail registra solo gli eventi in quella regione.
Quindi invia i file di registro CloudTrail degli eventi a un bucket Amazon S3 specificato dall'utente.
Puoi creare un percorso basato su una singola Regione solo utilizzando la AWS CLI. Se crei
percorsi singoli aggiuntivi, puoi fare in modo che questi percorsi consegnino i file di registro
CloudTrail degli eventi nello stesso bucket S3 o in bucket separati. Questa € l'opzione predefinita
quando crei un trail utilizzando AWS CLI o I'API. CloudTrail Per ulteriori informazioni, consulta
Creazione, aggiornamento e gestione di percorsi con AWS CLI.

® Note

Per entrambi i tipi di percorsi, puoi specificare un bucket Amazon S3 di qualsiasi Regione.

Se hai creato un'organizzazione in AWS Organizations, puoi creare un percorso organizzativo che
registri tutti gli eventi per tutti gli AWS account di quell'organizzazione. Gli itinerari organizzativi
possono essere applicati a tutte le AWS regioni o alla regione corrente. | percorsi dell'organizzazione
devono essere creati nell'account di gestione o nell'account dell'amministratore delegato e, se
specificati come applicabili a un'‘organizzazione, vengono applicati automaticamente a tutti gli
account membri dell'organizzazione. Gli account dei membri possono visualizzare il percorso
dell'organizzazione, ma non possono modificarlo o eliminarlo. Per impostazione predefinita, gli
account membro non hanno accesso ai file di log del trail dell'organizzazione nel bucket Amazon S3.

Per impostazione predefinita, quando si crea un percorso nella CloudTrail console, i file di registro
degli eventi e i file digest vengono crittografati con una chiave KMS. Se scegli di non abilitare la
crittografia SSE-KMS, i file di registro degli eventi e i file digest vengono crittografati utilizzando la
crittografia lato server (SSE) di Amazon S3. Puoi archiviare i file di log nel tuo bucket per la durata
desiderata. Puoi anche definire regole del ciclo di vita di Amazon S3 per archiviare o eliminare file di
log automaticamente. Se desideri ricevere notifiche relative alla distribuzione e alla convalida dei file
di log, puoi configurare le notifiche Amazon SNS.

CloudTrail pubblica i file di registro piu volte all'ora, circa ogni 5 minuti. Questi file di log contengono
le chiamate API dai servizi nell'account che supportano CloudTrail. Per ulteriori informazioni, consulta
CloudTrail servizi e integrazioni supportati.
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® Note

CloudTrail in genere fornisce i log entro una media di circa 5 minuti da una chiamata API.
Questo tempo non € garantito. Per ulteriori informazioni, consultare I'Accordo sul Livello di
Servizio (SLA) di AWS CloudTrail.

Se configuri male il percorso (ad esempio, il bucket S3 non & raggiungibile), CloudTrail

tenterai di recapitare i file di registro al bucket S3 per 30 giorni e questi eventi saranno
soggetti ai costi standard. attempted-to-deliver CloudTrail Per evitare addebiti su un percorso
configurato erroneamente devi eliminarlo.

CloudTrail registra le azioni eseguite direttamente dall'utente o per conto dell'utente da un
servizio. AWS Ad esempio, una CloudFormation CreateStack chiamata pud generare
chiamate API aggiuntive verso Amazon EC2, Amazon RDS, Amazon EBS o altri servizi come
richiesto dal CloudFormation modello. Questo comportamento € normale e previsto. Puoi
identificare se l'azione € stata intrapresa da un AWS servizio utilizzando il invokedby campo
nell' CloudTrailevento.

La tabella seguente fornisce informazioni sulle attivita che € possibile eseguire sui sentieri.

Operazione Description

Registrazione degli eventi di gestione Configura i tuoi percorsi per registrare gli eventi
di sola lettura, di sola scrittura o tutti gli eventi
di gestione.

Registra gli eventi relativi ai dati E possibile utilizzare selettori di eventi avanzati

per creare selettori dettagliati per registrare

solo gli eventi di dati di interesse. Ad esempio,
puoi filtrare in base al eventName campo
per includere o escludere la registrazione di
chiamate API specifiche, il che puo aiutare a
controllare i costi. Per ulteriori informazioni,
consulta Filtraggio degli eventi relativi ai dati
utilizzando selettori di eventi avanzati.

Registra gli eventi delle attivita di rete Configura i tuoi percorsi per registrare gli eventi
delle attivita di rete. Puoi configurare selettori di
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Operazione Description

eventi avanzati per filtrare vpcEndpointId
i campi eventName errorCode , e per
registrare solo gli eventi di interesse.

Eventi di Log Insights Configurare i percorsi in modo che registrino

gli eventi Insights per aiutare a individuare e
a rispondere ad attivita insolite associate con
chiamate API di gestione .

Per gli eventi Insights vengono applicati costi
aggiuntivi. Ti verra addebitato separatamente
se abiliti Insights sia per i percorsi che per i
datastore di eventi. Per ulteriori informazioni,
consultare AWS CloudTrail Prezzi.

Visualizza gli eventi di Insights Dopo aver abilitato CloudTrail Insights su un
trail, puoi visualizzare fino a 90 giorni di eventi

Insights utilizzando la CloudTrail console o il
AWS CLI.

Scarica gli eventi Insights Dopo aver abilitato CloudTrail Insights su un
percorso, puoi scaricare un file CSV o JSON

contenente fino agli ultimi 90 giorni di eventi
Insights relativi al tuo percorso.

Copia gli eventi del percorso su Lake CloudTrai  Puoi copiare gli eventi del trail esistenti in un
| CloudTrail Lake Event Data Store per creare

un' point-in-timeistantanea degli eventi registrat
i nel percorso.
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Operazione Description
Creare e sottoscrivere un argomento di Esegui la sottoscrizione a un argomento per
Amazon SNS ricevere le notifiche relative alla distribuzione

dei file di log nel bucket. Amazon SNS puo
inviare notifiche in diversi modi, ad esempio a
livello di programmazione con Amazon Simple
Queue Service.

(® Note

Se si desidera ricevere notifiche SNS
relative alle distribuzioni dei file di log
da tutte le Regioni, specificare un solo
argomento SNS per il percorso. Se

si desidera elaborare tutti gli eventi a
livello di programmazione, consultar
e Utilizzo della libreria CloudTrail di
elaborazione.

Visualizza i tuoi file di log Trova e scarica i tuoi file di registro dal bucket
S3.
Monitora gli eventi con Logs CloudWatch Puoi configurare il tuo percorso per inviare

eventi ai CloudWatch registri. Puoi quindi
utilizzare CloudWatch Logs per monitorar
e il tuo account per chiamate ed eventi API
specifici.

(@ Note

Se configuri un percorso multiregionale
per inviare eventi a un gruppo di log di
CloudWatch Logs, CloudTrail invia gli
eventi da tutte le regioni a un singolo
gruppo di log.
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Operazione

Abilita la crittografia SSE-KMS

Abilita l'integrita dei file di registro

Condividi i file di registro con altri Account AWS

Registri aggregati di piu account

Collabora con le soluzioni dei partner

Description

La crittografia dei file di registro e dei file digest
con una chiave KMS offre un ulteriore livello di
sicurezza per i dati. CloudTrail

La convalida dell'integrita dei file di registro
consente di verificare che i file di registro siano
rimasti invariati da quando sono stati CloudTrai
| consegnati.

E possibile condividere i file di log tra account.

E possibile aggregare i file di log da piu account
in un unico bucket.

Analizza i tuoi CloudTrail risultati con una
soluzione partner che si integra con CloudTrail.
Le soluzioni di partner offrono un'ampia gamma
di funzionalita, ad esempio il rilevamento delle
modifiche, la risoluzione dei problemi e I'analisi
della sicurezza.

Puoi inviare gratuitamente una copia dei tuoi eventi di gestione in corso al tuo bucket S3 CloudTrail

creando un percorso, tuttavia ci sono costi di storage di Amazon S3. Per ulteriori informazioni sui
CloudTrail prezzi, consulta la pagina Prezzi. AWS CloudTrail Per informazioni sui prezzi di Amazon

S3, consulta Prezzi di Amazon S3.

CloudTrail Eventi Insights

AWS CloudTrail Insights aiuta AWS gli utenti a identificare e rispondere alle attivita insolite associate
ai tassi di chiamata e ai tassi di errore delle API analizzando continuamente gli eventi di CloudTrail
gestione. CloudTrail Insights analizza i normali modelli di volume delle chiamate e tassi di errore delle
API, detti anche baseline, e genera eventi Insights quando il volume delle chiamate o i tassi di errore
non rientrano negli schemi normali. Gli eventi Insights sulla frequenza delle chiamate API vengono

generati per la write gestione APIls, mentre gli eventi Insights sul tasso di errore delle API vengono

generati sia per la gestione che read per la gestione. write APls

CloudTrail Eventi Insights
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Per impostazione predefinita, i CloudTrail percorsi e gli archivi dati degli eventi non registrano gli
eventi di Insights. E necessario configurare I'archivio dati dei percorsi o degli eventi per registrare gli
eventi di Insights. Per ulteriori informazioni, consultare Registrazione degli eventi di Insights con la
console CloudTrail e Registrazione degli eventi di Insights con AWS CLI.

Per gli eventi Insights vengono applicati costi aggiuntivi. Ti verra addebitato separatamente se abiliti
Insights sia per i percorsi che per i datastore di eventi. Per ulteriori informazioni, consultare AWS
CloudTrail Prezzi.

Visualizzazione degli eventi Insights per percorsi e archivi di dati di eventi

CloudTrail supporta gli eventi Insights sia per i percorsi che per gli archivi di dati degli eventi, tuttavia,
esistono alcune differenze nel modo in cui si visualizza e si accede agli eventi di Insights.

Visualizzazione di eventi Insights per i percorsi

Se gli eventi di Insights sono abilitati su un percorso e CloudTrail rileva attivita insolite, gli eventi
Insights vengono registrati in una cartella o prefisso diverso nel bucket S3 di destinazione del
percorso. Puoi anche visualizzare il tipo di analisi e il periodo di tempo dell'incidente quando visualizzi
gli eventi Insights sulla console. CloudTrail Per ulteriori informazioni, consulta Visualizzazione degli
eventi Insights per i percorsi con la console.

Dopo aver abilitato CloudTrail Insights per la prima volta su un percorso, CloudTrail potrebbero
essere necessarie fino a 36 ore per iniziare a fornire gli eventi di Insights dopo aver abilitato gli eventi
di Insights su un percorso, a condizione che venga rilevata un'attivita insolita durante quel periodo.

Visualizzazione degli eventi Insights per i datastore di eventi

Per registrare gli eventi di Insights in CloudTrail Lake, & necessario un data store di destinazione che
registri gli eventi di Insights e un data store di eventi di origine che abiliti Insights e registri gli eventi di
gestione. Per ulteriori informazioni, consulta Crea un archivio dati sugli eventi per gli eventi Insights
con la console.

Dopo aver abilitato CloudTrail Insights per la prima volta nell'archivio dati degli eventi di origine,
CloudTrail potrebbero essere necessari fino a 7 giorni per iniziare a fornire gli eventi di Insights, a
condizione che durante quel periodo venga rilevata un'attivita insolita.

Se hai abilitato CloudTrail Insights su un data store di eventi di origine e CloudTrail rileva attivita
insolite, CloudTrail invia gli eventi di Insights al data store degli eventi di destinazione. Puoi quindi
interrogare il data store degli eventi di destinazione per ottenere informazioni sugli eventi Insights e,
facoltativamente, salvare i risultati della query in un bucket S3. Per ulteriori informazioni, consultare
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Crea o modifica un'interrogazione con la console CloudTrail e Visualizza interrogazioni di esempio
con la console CloudTrail.

Puoi visualizzare la dashboard degli eventi di Insights per visualizzare gli eventi Insights nell'archivio
dati degli eventi di destinazione. Per ulteriori informazioni sui pannelli di controllo di Lake, consulta
CloudTrail Cruscotti Lake.

CloudTrail canali
CloudTrail supporta due tipi di canali:

Integrazioni di Channels for CloudTrail Lake con fonti di eventi esterne a AWS

CloudTrail Lake utilizza i canali per portare eventi dall'esterno AWS a CloudTrail Lake da partner
esterni che collaborano con CloudTrail o provenienti da fonti proprie. Quando crei un canale,
scegli uno o piu archivi di dati degli eventi per archiviare gli eventi che provengono dall'origine
del canale. E possibile modificare gli archivi di dati degli eventi di destinazione per un canale

in base alle esigenze, a condizione che tali archivi siano impostati per registrare gli eventi
dell'attivita. Quando crei un canale per gli eventi provenienti da un partner esterno, fornisci un
ARN di canale al partner o all'applicazione di origine. La policy delle risorse collegata al canale
consente all'origine di trasmettere eventi attraverso il canale. Per ulteriori informazioni, consulta
le pagine Crea un'integrazione con una fonte di eventi esterna a AWS e CreateChannel nella
Documentazione di riferimento delllAPI AWS CloudTrail .

Canali collegati al servizio

AWS i servizi possono creare un canale collegato ai servizi per ricevere CloudTrail eventi per
vostro conto. Il AWS servizio che crea il canale collegato al servizio configura selettori di eventi
avanzati per il canale e specifica se il canale si applica a tutte le regioni o alla regione corrente.

E possibile utilizzare la CloudTrail console o visualizzare informazioni su qualsiasi AWS CLI
CloudTrail canale collegato al servizio creato da. Servizi AWS

CloudTrail concetti

Questa sezione riassume i concetti di base relativi a CloudTrail.

Concetti:

* CloudTrail eventi

» Cronologia degli eventi
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e Tralil

» Percorsi organizzativi

» CloudTrail Archivi di dati su laghi ed eventi

» CloudTrail Approfondimenti
- Tag
» AWS Security Token Service e CloudTrail

« Eventi dei servizi globali

CloudTrail eventi

Un evento in CloudTrail € la registrazione di un'attivita in un AWS account. Questa attivita puo essere
un'azione intrapresa da un'identita IAM o da un servizio monitorabile da CloudTrail. CloudTrailgli
eventi forniscono una cronologia delle attivita dell'account APl e non API effettuate tramite gli AWS
Management Console strumenti a riga di comando e altri AWS servizi. AWS SDKs

CloudTrail i file di registro non sono una traccia ordinata dello stack delle chiamate API pubbliche,
quindi gli eventi non vengono visualizzati in un ordine specifico.

CloudTrail registra quattro tipi di eventi:

» Eventi di gestione
* Eventi di dati

* Eventi di attivita di rete

» Eventi di approfondimento

Tutti i tipi di eventi utilizzano un formato di registro CloudTrail JSON.

Per impostazione predefinita, i percorsi e i datastore di eventi registrano gli eventi di gestione, ma non
gli eventi di dati o gli eventi Insights.

Per informazioni su come effettuare I' Servizi AWS integrazione con CloudTrail, consultaAWS
argomenti di servizio per CloudTrail.

Eventi di gestione

Gli eventi di gestione forniscono informazioni sulle operazioni di gestione eseguite sulle risorse AWS
dell'account. Queste operazioni sono definite anche operazioni del piano di controllo.
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Gli eventi di gestione di esempio includono:

» Configurazione della sicurezza (ad esempio, operazioni AWS Identity and Access Management
AttachRolePolicy API).

» Registrazione di dispositivi (ad esempio, operazioni EC2 CreateDefaultVpc APl Amazon).

» Configurazione delle regole per il routing dei dati (ad esempio, le operazioni delle EC2
CreateSubnet APl Amazon).

» Configurazione della registrazione (ad esempio, operazioni AWS CloudTrail CreateTrail API).

Gli eventi di gestione possono includere anche eventi non API che si verificano nel tuo account. Ad
esempio, quando un utente accede al tuo account, CloudTrail registra 'ConsolelLoginevento. Per
ulteriori informazioni, consulta Eventi non API acquisiti da CloudTrail.

Per impostazione predefinita, CloudTrail trails and CloudTrail Lake Event Data archivia gli eventi
di gestione dei registri. Per ulteriori informazioni sulla gestione della registrazione degli eventi,
vedereRegistrazione degli eventi di gestione.

Eventi di dati

Gli eventi di dati forniscono informazioni sulle operazioni eseguite in una risorsa o al suo interno.
Queste operazioni sono definite anche operazioni del piano dei dati. Gli eventi di dati sono spesso
attivita che interessano volumi elevati di dati.

Gli eventi di dati di esempio includono:

« Attivita delle API a livello di oggetto di Amazon S3 (ad esempio GetObjectDeleteObject, e
operazioni PutObject API) sugli oggetti nei bucket S3.

« AWS Lambda attivita di esecuzione della funzione (I'API). Invoke

* CloudTrail PutAuditEventsattivita su un canale CloudTrail Lake che viene utilizzata per
registrare eventi dall'esterno AWS.

* Operazioni APl Publish e PublishBatch di Amazon SNS sugli argomenti.

La tabella seguente mostra i tipi di risorse disponibili per i percorsi e gli archivi di dati di eventi. La
colonna Tipo di risorsa (console) mostra la selezione appropriata nella console. La colonna del valore
resources.type mostra il resources. type valore da specificare per includere eventi di dati di quel
tipo nel tuo trail o event data store utilizzando o. AWS CLI CloudTrail APIs
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Per i trail, puoi utilizzare selettori di eventi di base o avanzati per registrare gli eventi di dati per
oggetti Amazon S3 in bucket generici, funzioni Lambda e tabelle DynamoDB (mostrate nelle prime
tre righe della tabella). Puoi utilizzare solo selettori di eventi avanzati per registrare i tipi di risorse
mostrati nelle righe rimanenti.

Per i datastore di eventi, per includere gli eventi di dati € possibile utilizzare solo i selettori di eventi
avanzati.

Eventi di dati supportati da AWS CloudTrail

Servizio AWS  Description Tipo di Valore resources.type
risorsa
(console)
Amazon RDS  Attivita dell'API APl datiRDS  AWS: :RDS::DBCluster
Amazon RDS su un - Cluster DB
cluster DB.
Simple Attivita delle API S3 AWS: :S3::0bject
Storage a livello di oggetto
Service di Amazon S3 (ad
(Amazon S3) esempio GetObject
DeleteObj

ect , e operazion
i PutObject API)
su oggetti in bucket

generici.
Simple Attivita dell'API Punto di AWS: :S3::AccessPoint
Storage Amazon S3 sui punti accesso S3
Service di accesso.
(Amazon S3)
Simple Attivita delle API S3 Express AWS: :S3Express: :0bject
Storage a livello di oggetto
Service di Amazon S3 (ad
(Amazon S3) esempio GetObject

DeleteObj
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Servizio AWS  Description Tipo di Valore resources.type
risorsa
(console)

ect , e operazion

i PutObject API)
sugli oggetti nei
bucket di directory.

Simple Attivita delle S3 Object AWS: :S30bjectLambda: :Access
Storage API dei punti di Lambda Point
Service accesso Amazon S3

(Amazon S3)  Object Lambda, ad
esempio chiamate

ae. CompleteM

ultipartUpload

GetObject
Simple Attivita FSx delle API FSx Volume AWS: :FSx: :Volume
Storage Amazon sui volumi.
Service
(Amazon S3)
Tabelle di Attivita dell’'API Tabella S3 AWS: :S3Tables: :Table
Amazon S3 Amazon S3 sulle

tabelle.
Tabelle di Attivita dell'API Secchio da AWS: :S3Tables: :TableBucket
Amazon S3 Amazon S3 su bucket tavolo S3

da tabella.
Amazon S3 Attivita dell'API Bucket AWS: :S3Vectors: :VectorBucke
Vectors Amazon S3 su bucket vettoriale S3 t

vettoriali.
Amazon S3 Attivita dell'API Indice AWS: :S3Vectors: :Index
Vectors Amazon S3 sugli vettoriale S3

indici vettoriali.
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Servizio AWS  Description Tipo di Valore resources.type
risorsa
(console)
Amazon S3 Attivita dell’API a S3 Outposts AWS: :S30utposts::0bject
su Outposts livello di oggetto
di Amazon S3 su
Outposts.
Amazon SNS  Operazioni dell'API Endpoint AWS: :SNS: :PlatformEndpoint
Publish Amazon della piattafor

SNS sugli endpoint ma SNS
della piattaforma.

Amazon SNS  Operazioni API Argomento AWS: :SNS: :Topic
Publishe SNS
PublishBatch di
Amazon SNS sugli

argomenti.
Amazon SQS  Attivita dell'API SQS AWS: :SQS: :Queue
Amazon SQS sui
messaggi.
Catena di Catena di approvvig Catena di AWS: :SCN: :Instance
approvvig ionamento di AWS fornitura
ionamento di Attivita dell’'API su
AWS un'istanza.
Amazon SWF  Attivita dell'API Dominio SWF  AWS: :SWF: :Domain
Amazon SWF sui
domini.
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https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-logging-using-cloudtrail.html#sqs-data-events-in-cloud-trail
https://docs.aws.amazon.com/amazonswf/latest/developerguide/ct-logging.html#cloudtrail-data-events
https://docs.aws.amazon.com/amazonswf/latest/developerguide/ct-logging.html#cloudtrail-data-events
https://docs.aws.amazon.com/amazonswf/latest/developerguide/ct-logging.html#cloudtrail-data-events
https://docs.aws.amazon.com/amazonswf/latest/developerguide/swf-dev-domains.html

AWS CloudTrail Guida per l'utente

Servizio AWS  Description Tipo di Valore resources.type

risorsa

(console)
AWS AWS AppConfig AWS AWS: :AppConfig::Configurati
AppConfig Attivita dell'API AppConfig on

per operazioni di
configurazione
come chiamate
a StartConf

iguration

Session

eGetLatest

Configuration
AWS AWS AppSync Attivita  AppSync AWS: : AppSync: :GraphQLApi
AppSync delle APl su AppSync  GraphQL

GraphQL APIs.
Amazon Attivita delllAPI SQL Amazon AWS: :DSQL: :Cluster
Aurora DSQL  di Amazon Aurora Aurora DSQL

sulle risorse del

cluster.
AWS Attivita dell'API Scambio di AWS: :B2BI::Transformer
Scambio di Scambio di dati dati B2B
dati B2B B2B per operazion

i Transformer,

come le chiamate
a GetTransf
ormerJob

e StartTran
sformerJob
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https://docs.aws.amazon.com/appconfig/latest/userguide/logging-using-cloudtrail.html#appconfig-data-events-cloudtrail
https://docs.aws.amazon.com/appconfig/latest/userguide/logging-using-cloudtrail.html#appconfig-data-events-cloudtrail
https://docs.aws.amazon.com/appsync/latest/devguide/cloudtrail-logging.html#cloudtrail-data-events
https://docs.aws.amazon.com/appsync/latest/devguide/cloudtrail-logging.html#cloudtrail-data-events

AWS CloudTrail

Guida per l'utente

Servizio AWS

AWS Backup

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Description

AWS Backup Attivita
dell'API Search Data
sulle offerte di lavoro
di ricerca.

Attivita dell'API
Amazon Bedrock
sull'alias di un agente.

Attivita dell'API
Amazon Bedrock sulle
chiamate asincrone.

Attivita dell'API
Amazon Bedrock su
un alias di flusso.

Attivita dell'API
Amazon Bedrock sui
guardrail.

Attivita dell'API
Amazon Bedrock sugli
agenti in linea.

Attivita dell'API
Amazon Bedrock su

una knowledge base.

Attivita dell'API
Amazon Bedrock sui
modelli.

Tipo di
risorsa
(console)

AWS Backup
Dati di ricerca
APls

Alias
dell'agente
Bedrock

Richiamo
asincrono
Bedrock

Alias di flusso
Bedrock

Parapetto
Bedrock

Agente in
linea Bedrock
Invoke

Knowledge
base Bedrock

Modello
Bedrock

Valore resources.type

AWS: :Backup: :SearchJob

AWS: :Bedrock: :AgentAlias
AWS: :Bedrock: :AsyncInvoke
AWS: :Bedrock::FlowAlias
AWS: :Bedrock: :Guardrail
AWS: :Bedrock::InlineAgent
AWS: :Bedrock: :KnowledgeBase
AWS: :Bedrock: :Model
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https://docs.aws.amazon.com/bedrock/latest/userguide/logging-using-cloudtrail.html#service-name-data-events-cloudtrail
https://docs.aws.amazon.com/bedrock/latest/userguide/logging-using-cloudtrail.html#service-name-data-events-cloudtrail
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AWS CloudTrail

Guida per l'utente

Servizio AWS

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Description

Attivita dell'API
Amazon Bedrock sui
prompt.

Attivita dell'API
Amazon Bedrock
nelle sessioni.

Attivita dell'API
Amazon Bedrock sulle
esecuzioni dei flussi.

Attivita dell'API
Amazon Bedrock
su una politica

di ragionamento
automatico.

Attivita dell'API
Amazon Bedrock
su una versione di
policy di ragioname
nto automatico.

Attivita dell’API del
progetto di automazio
ne dei dati Amazon
Bedrock.

Attivita dell'API di
invocazione dell'auto
mazione dei dati di
base.

Tipo di
risorsa
(console)

Richiesta
Bedrock

Sessione
Bedrock

Esecuzione
del flusso di
base

Politica di
ragioname
nto automatiz
zato di base

Versione
della politica
di ragioname
nto automatiz
zato di
Bedrock

Progetto
Bedrock Data
Automation

Invocazio

ne di
Bedrock Data
Automation

Valore resources.type

AWS: :Bedrock: :PromptVersion
AWS: :Bedrock: :Session

AWS: :Bedrock: :FlowExecution
AWS: :Bedrock: :AutomatedReas

oningPolicy

AWS: :Bedrock: : AutomatedReas
oningPolicyVersion

AWS: :Bedrock: :DataAutomatio
nProject

AWS: :Bedrock: :DataAutomatio
nInvocation
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AWS CloudTrail

Guida per l'utente

Servizio AWS  Description Tipo di Valore resources.type
risorsa
(console)
Amazon Attivita dell’API del Profilo AWS: :Bedrock: :DataAutomatio
Bedrock profilo di automazio Bedrock Data nProfile
ne dei dati di Amazon  Automation
Bedrock.
Amazon Attivita dell’API del Progetto AWS: :Bedrock: :Blueprint
Bedrock blueprint di Amazon Bedrock
Bedrock.
Amazon Attivita dell'API AgentCore AWS: :BedrockAgentCore: : Code
Bedrock Amazon Bedrock Interprete Interpreter
Code-Interpreter. di codice
Bedrock
Amazon Attivita dell’API del Browser AWS: :BedrockAgentCore: :Brow
Bedrock browser Amazon Bedrock ser
Bedrock. AgentCore
Amazon Attivita dell'API Bedrock: AWS: :BedrockAgentCore: :Work
Bedrock Amazon Bedrock identita loadIdentity
Workload Identity. del carico
di lavoro
AgentCore
Amazon Attivita dell’API Bedrock: AWS: :BedrockAgentCore: :Work
Bedrock Amazon Bedrock Workload loadIdentityDirectory
Workload Identity Identity
Directory. AgentCore
Directory
Amazon Attivita dell'API Bedrock - AWS: :BedrockAgentCore: : Toke
Bedrock Amazon Bedrock Token Vault nVault
Token Vault. AgentCore
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AWS CloudTrail

Guida per l'utente

Servizio AWS  Description

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

Attivita dell' APIKey
CredentialProvider

APl Amazon Bedrock.

Attivita dell'API
Amazon Bedrock
Runtime.

Attivita dell'API
Amazon Bedrock
Runtime-Endpoint.

Attivita dell'API
Amazon Bedrock
Gateway.

Attivita dell'API
Amazon Bedrock
Memory.

Attivita dell'API
Amazon Bedrock
Oauth2 Credentia
IProvider .

Tipo di
risorsa
(console)

Base
rocciosa-
AgentCore
APIKey
Credentia
IProvider

Bedrock -
Runtime
AgentCore

Bedrock -
AgentCore
Runtime-E
ndpoint

Bedrock -
Gateway
AgentCore

Bedrock -
Memoria
AgentCore

Bedrock

- Oauth2
AgentCore
Credentia
IProvider

Valore resources.type

AWS: :BedrockAgentCore:

eyCredentialProvider

AWS: :BedrockAgentCore:

ime

AWS: :BedrockAgentCore:

imeEndpoint

AWS: :BedrockAgentCore:

way

AWS: :BedrockAgentCore:

ry

AWS: :BedrockAgentCore:

h2CredentialProvider

:APIK

:Runt

:Runt

:Gate

:Memo

:0Aut
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AWS CloudTrail

Guida per l'utente

Servizio AWS

Amazon
Bedrock

Amazon
Bedrock

Amazon
Bedrock

AWS Cloud

Map

AWS Cloud

Map

Amazon
CloudFront

Description

Attivita API personali
zzate del browser
Amazon Bedrock.

Attivita dell' Code-Inte
rpreter-CustomAPI
Amazon Bedrock.

Attivita dell'API
Amazon Bedrock
Tool.

AWS Cloud Map
Attivita dell'API su un

namespace.

AWS Cloud Map
Attivita dell'API su un
servizio.

CloudFront Attivita
delle APl su un
KeyValueStore.

Tipo di
risorsa
(console)

Bedrock
AgentCore
- Browser
- Personali
zzato

Interprete
di codice
Bedrock
personali
zzato
AgentCore

Strumento
Bedrock

AWS Cloud
Map spazio
dei nomi

AWS Cloud
Map service

CloudFront
KeyValueS
tore

Valore resources.type

AWS: :BedrockAgentCore
serCustom

AWS: :BedrockAgentCore
InterpreterCustom

AWS: :Bedrock: :Tool

AWS: :ServiceDiscovery
space

AWS: :ServiceDiscovery
ice

::Brow

: :Code

: :Name

::Serv

AWS: :CloudFront: :KeyValueSt

ore
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https://docs.aws.amazon.com/cloudfront/latest/APIReference/API_KeyValueStore.html

AWS CloudTrail

Guida per l'utente

Servizio AWS

AWS
CloudTrail

Amazon
CloudWatch

Monitoraggio
del flusso di
CloudWatch
rete Amazon

Monitoraggio
del flusso di
CloudWatch
rete Amazon

Amazon
CloudWatch
RUM

Amazon
CodeGuru
Profiler

Description

CloudTrail
PutAuditE

vents attivita su
un canale CloudTrai

| Lake che viene
utilizzato per registrar
e eventi dall'esterno
AWS.

Attivita dell'
CloudWatch API
Amazon sulle

metriche.

Attivita dell'API
Amazon CloudWatch
Network Flow Monitor
sui monitor.

Attivita dell'API
Amazon CloudWatch
Network Flow Monitor
sugli ambiti.

Attivita dell'API
Amazon CloudWatch
RUM sui monitor delle

app.

CodeGuru Attivita
dell'API Profiler sui
gruppi di profilazione.

Tipo di
risorsa
(console)

CloudTrail
canale

CloudWatch
parametro

Monitor di
Network Flow
Monitor

Ambito di
Network Flow
Monitor

Monitorag
gio delle app
RUM

CodeGuru
Gruppo di
profilazione
Profiler

Valore resources.type

AWS: :CloudTrail: :Channel

AWS: :CloudWatch: :Metric

AWS: :NetworkFlowMonitor: :Mo

nitor

AWS: :NetworkFlowMonitor: :Sc

ope

AWS: :RUM: : AppMonitor

AWS: :CodeGuruProfiler
ilingGroup

::Prof
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https://docs.aws.amazon.com/awscloudtraildata/latest/APIReference/API_PutAuditEvents.html
https://docs.aws.amazon.com/awscloudtraildata/latest/APIReference/API_PutAuditEvents.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/logging_cw_api_calls.html#CloudWatch-data-plane-events
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AWS CloudTrail

Guida per l'utente

Servizio AWS

Amazon
CodeWhisp
erer

Amazon
CodeWhisp
erer

Amazon
Cognito

AWS Data
Exchange

Amazon Data
Firehose

AWS
Deadline
Cloud

AWS
Deadline
Cloud

AWS
Deadline
Cloud

Description

Attivita dell'
CodeWhisperer
APl Amazon su una
personalizzazione.

Attivita dell’
CodeWhisperer API
Amazon su un profilo.

Attivita dell'API
Amazon Cognito sui
pool di identita di
Amazon Cognito.

AWS Data Exchange
Attivita delle API sugli
asset.

Attivita dell’API del
flusso di distribuz
ione di Amazon Data
Firehose.

Deadline CloudAttivita
delle API sulle flotte.

Deadline Cloudattivita

delle API sui lavori.

Deadline Cloudattivita
delle API in coda.

Tipo di
risorsa
(console)

CodeWhisp
erer personali
Zzazione

CodeWhisp
erer

Pool di
identita di
Cognito

Risorsa Data
Exchange

Amazon Data
Firehose

Deadline
Cloud flotta

Deadline
Cloud lavoro

Deadline
Cloud coda

Valore resources.type

::Deliv

AWS: :CodeWhisperer: :Customi
zation

AWS: :CodeWhisperer: :Profile
AWS: :Cognito: :IdentityPool
AWS: :DataExchange: :Asset
AWS: :KinesisFirehose
eryStream

AWS: :Deadline: :Fleet

AWS: :Deadline::Job

AWS: :Deadline: :Queue
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https://docs.aws.amazon.com/cognito/latest/developerguide/amazon-cognito-info-in-cloudtrail.html#identity-pools-cloudtrail-events
https://docs.aws.amazon.com/deadline-cloud/latest/userguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/deadline-cloud/latest/userguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/deadline-cloud/latest/userguide/logging-using-cloudtrail.html#cloudtrail-data-events

AWS CloudTrail

Guida per l'utente

Servizio AWS

AWS
Deadline
Cloud

Description

Deadline CloudAttivita
delle API sui lavorator
i.

Tipo di
risorsa
(console)

Deadline
Cloud
lavoratore

Valore resources.type

AWS: :Deadline: :Worker
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AWS CloudTrail

Guida per l'utente

Servizio AWS

Amazon
DynamoDB

Description Tipo di
risorsa
(console)

Attivita delle APl a DynamoDB

livello di elemento d
Amazon DynamoDB
sulle tabelle (ad
esempioPutItem,
Deleteltem e
operazioni API).
UpdateItem

(@ Note

Per le tabelle
con flussi
abilitati,

il campo
resources
nell'even

to di dati
contiene sia
AWS: :Dyna
moDB: :Str
eam che
AWS: :Dyna
moDB: : Tab
le . Se
specifichi
AWS: :Dyna
moDB: : Tab
le come
resources
.type , per
impostazi
one predefini

Valore resources.type

AWS: :DynamoDB: : Table
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https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail

AWS CloudTrail

Guida per l'utente

Servizio AWS  Description

Amazon
DynamoDB

Amazon
Elastic Block
Store

ta verranno
registrati sia
gli eventi
della tabella
DynamoDB
che quelli

dei flussi
DynamoDB.
Per escludere

gli eventi di
streaming

, aggiungi
un filtro sul
campo.
eventName

Attivita dell'API
Amazon DynamoDB

sui flussi

Amazon Elastic
Block Store (EBS)
direct APls, ad
esempio GetSnapsh
otBlock e

su PutSnapsh
otBlock istantane
e ListChang
edBlocks Amazon
EBS.

Tipo di
risorsa
(console)

Valore resources.type

DynamoDB AWS: :DynamoDB: :Stream

Streams

Amazon EBS AWS::EC2::Snapshot
diretto APIs

CloudTrail eventi

Version 1.0 32


https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html#ddb-data-plane-events-in-cloudtrail
https://docs.aws.amazon.com/ebs/latest/userguide/logging-ebs-apis-using-cloudtrail.html
https://docs.aws.amazon.com/ebs/latest/userguide/logging-ebs-apis-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

Servizio AWS

Amazon
Elastic
Compute
Cloud

Amazon
Elastic
Container
Service

Amazon
Elastic
Kubernetes
Service

Amazon EMR

AWS
Messaggis
tica per
l'utente finale
(SMS)

AWS SMS di
messaggis
tica per
l'utente finale

Description

Attivita dell'API

degli endpoint di
Amazon EC2 Instance
Connect.

Attivita dell'API
Amazon Elastic
Container Service su
un'istanza di contenito
re.

Attivita dell'API
Amazon Elastic
Kubernetes Service
sulle dashboard.

Attivita dell'API
Amazon EMR su

un'area di lavoro di
log write-ahead.

AWS Attivita dell'API
SMS di messaggistica
per l'utente finale sulle

identita di origine.

AWS Attivita dell'API
SMS di messaggistica
per l'utente finale sui
messaggi.

Tipo di
risorsa
(console)

EC2 endpoint
di connessio
ne aistanze

Istanza del
contenitore
ECS

Pannello

di controllo
di Amazon
Elastic
Kubernetes
Service

Workspace di
registrazione
write-ahead
EMR

Identita

di origine
tramite SMS
Voice

Messaggio
vocale SMS

Valore resources.type

AWS: :EC2::InstanceConnectEn
dpoint

AWS: :ECS: :ContainerInstance

AWS: : EKS: :Dashboard

AWS: :EMRWAL : :Workspace

AWS: :SMSVoice: :0riginationI
dentity

AWS: :SMSVoice: :Message
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https://docs.aws.amazon.com/emr/latest/ManagementGuide/logging-using-cloudtrail.html#cloudtrail-data-events
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https://docs.aws.amazon.com/emr/latest/ManagementGuide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/sms-voice/latest/userguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/sms-voice/latest/userguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/sms-voice/latest/userguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/sms-voice/latest/userguide/logging-using-cloudtrail.html#cloudtrail-data-events

AWS CloudTrail Guida per l'utente

Servizio AWS  Description Tipo di Valore resources.type
risorsa
(console)

AWS AWS Attivita dell'API ID del AWS: :SocialMessaging: :Phone
Messaggis Social Messaging numero di NumberId
tica sociale per l'utente finale sul telefono di
per utenti numero di telefono messaggis
finali IDs. tica sociale
AWS Social AWS Attivita dell'API ID Waba per  AWS::SocialMessaging: :Wabal
di messaggis End User Messaging la messaggis d
tica per utenti  Social su Waba IDs. tica sociale
finali
Amazon Attivita dell'API FinSpace AWS: :FinSpace: :Environment
FinSpace Amazon FinSpace

sugli ambienti
Amazon L'attivita delle API di Gamelift AWS: :GameLiftStreams: :Appli
GamelL.ift streaming di Amazon Applicazione cation
Stream GamelLift Streams Streams

sulle applicazioni.
Amazon Attivita delle API di Gamelift AWS: :GameLiftStreams: :Strea
GamelL.ift streaming di Amazon Gruppo mGroup
Stream Gamelift Streams sui  di stream

gruppi di stream. Streams
AWS Glue AWS Glue Attivita Lake AWS: :Glue: :Table

dell'API su tabelle Formation

create da Lake

Formation.
Amazon Attivita dell’ GuardDuty AWS: :GuardDuty: :Detector
GuardDuty GuardDuty API rilevatore

Amazon per un
rilevatore.
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https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html#cloudtrail-data-events
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https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-data-events
https://docs.aws.amazon.com/guardduty/latest/ug/logging-using-cloudtrail.html#guardduty-data-events-in-cloudtrail

AWS CloudTrail

Guida per l'utente

Servizio AWS

AWS
Healthlma

ging

AWS
Healthlma

ging

AWS loT

AWS loT

AWS loT
Greengrass
Version 2

Description

AWS Healthimaging
attivita delle API sugli
archivi dati.

AWS Healthimaging
attivita dell'API del set
di immagini.

AWS loT attivita delle
API sui certificati.

AWS loT Attivita delle
API sugli oggetti.

Attivita dell'API

Greengrass da un
dispositivo principal
e Greengrass su una

versione componente.

(@ Note

Greengrass
non registra
gli eventi

di accesso
negato.

Tipo di
risorsa
(console)

Medicallm
aging archivio
dati

Medicallm
aging set di
immagini

Certificato
loT

Cosa loT

Versione del
component
e loT
Greengrass

Valore resources.type

AWS: :MedicalImaging: :Datast
ore

AWS: :MedicalImaging: :Images
et

AWS::IoT::Certificate

AWS: :IoT::Thing

AWS: :GreengrassV2: :Componen
tVersion
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AWS CloudTrail

Guida per l'utente

Servizio AWS

AWS loT
Greengrass
Version 2

AWS loT
SiteWise

AWS loT
SiteWise

AWS loT
SiteWise
Assistente

AWS loT
TwinMaker

AWS loT
TwinMaker

Description

Attivita dell'API
Greengrass da un
dispositivo principal
e Greengrass in una
distribuzione.

(® Note

Greengrass
non registra
gli eventi

di accesso
negato.

Attivita dell' SiteWise
API loT sugli asset.

Attivita dell' SiteWise
API loT su serie

temporali.

Attivita dell'API
Sitewise Assistant
sulle conversazioni.

Attivita dell'
TwinMaker API 1oT su
un'entita.

Attivita dell'
TwinMaker API loT su
un'area di lavoro.

Tipo di
risorsa
(console)

Implement
azione di loT
Greengrass

SiteWise
Risorse loT

Serie
SiteWise
temporali loT

Conversaz
ione con
Sitewise
Assistant

TwinMaker
Entita loT

Spazio di
TwinMaker
lavoro loT

Valore resources.type

AWS: :GreengrassV2
nt

AWS: :IoTSiteWise:

AWS: :IoTSiteWise:
S

: :Deployme

:Asset

:TimeSerie

AWS: :SitewiseAssistant: :Con

versation

AWS: :IoTTwinMaker

AWS: : IoTTwinMaker
e

::Entity

: :Workspac
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https://docs.aws.amazon.com/greengrass/v2/developerguide/logging-using-cloudtrail.html#greengrass-data-events-cloudtrail
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https://docs.aws.amazon.com/iot-sitewise/latest/userguide/logging-using-cloudtrail.html#service-name-data-events-cloudtrail
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/logging-using-cloudtrail.html#service-name-data-events-cloudtrail
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeTimeSeries.html
https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_DescribeTimeSeries.html
https://docs.aws.amazon.com/iot-twinmaker/latest/apireference/API_CreateEntity.html
https://docs.aws.amazon.com/iot-twinmaker/latest/apireference/API_CreateWorkspace.html

AWS CloudTrail

Guida per l'utente

Servizio AWS

Classific
azione
intelligente
di Amazon
Kendra

Amazon
Keyspaces
(per Apache
Cassandra)

Amazon
Keyspaces
(per Apache
Cassandra)

Flusso di
dati Amazon
Kinesis

Flusso di
dati Amazon
Kinesis

Amazon
Kinesis Video
Streams

Description

Attivita dell'API
Amazon Kendra
Intelligent Ranking sui
piani di esecuzione di

rescore.

Attivita dell'API
Amazon Keyspaces
su una tabella.

Attivita dell'API
Amazon Keyspaces
(per Apache
Cassandra) sugli
stream Cassandra
CDC.

Attivita dell'API
Kinesis Data Streams

sugli stream.

Attivita dell'API
Kinesis Data Streams
sui consumatori di
streaming.

Attivita dell'API
Kinesis Video
Streams sui flussi
video, ad esempio
chiamate verso e.
GetMedia PutMedia

Tipo di
risorsa
(console)

Classific
azione
Kendra

Tabella
Cassandra

Stream
Cassandra
CDC

Stream
Kinesis

Kinesis
Stream
Consumer

Flusso video
Kinesis

Valore resources.type

AWS: :KendraRanking: :Executi
onPlan

AWS: :Cassandra: :Table

AWS: :Cassandra: :Stream

AWS: :Kinesis: :Stream

AWS: :Kinesis: :StreamConsume
T

AWS: :KinesisVideo: :Stream
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https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail-intelligent-ranking.html#cloud-trail-intelligent-ranking-log-entry
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail-intelligent-ranking.html#cloud-trail-intelligent-ranking-log-entry
https://docs.aws.amazon.com/keyspaces/latest/devguide/logging-using-cloudtrail.html#keyspaces-in-cloudtrail-dml
https://docs.aws.amazon.com/keyspaces/latest/devguide/logging-using-cloudtrail.html#keyspaces-in-cloudtrail-dml
https://docs.aws.amazon.com/keyspaces/latest/devguide/logging-using-cloudtrail.html#keyspaces-in-cloudtrail-dml
https://docs.aws.amazon.com/streams/latest/dev/working-with-streams.html
https://docs.aws.amazon.com/streams/latest/dev/working-with-streams.html
https://docs.aws.amazon.com/streams/latest/dev/working-with-streams.html
https://docs.aws.amazon.com/streams/latest/dev/building-consumers.html

AWS CloudTrail

Guida per l'utente

Servizio AWS  Description Tipo di Valore resources.type
risorsa
(console)
Amazon Attivita dell’'API del Canale di AWS: :KinesisVideo: :Signalin
Kinesis Video  canale di segnalazi segnalazione  gChannel
Streams one video di Kinesis video Kinesis
Video Streams.
AWS Lambda AWS Lambda Lambda AWS: :Lambda: :Function
attivita di esecuzion
e della funzione
(I'InvokeAPI).
Mappe di Attivita dell'API Mappe AWS: : GeoMaps: :Provider
localizza Amazon Location geografiche
zione Maps.
Amazon
Luoghi di Attivita dell'API Luoghi AWS: :GeoPlaces: :Provider
Amazon Amazon Location geografici
Location Places.
Route di Attivita dell'API Percorsi AWS: :GeoRoutes: :Provider
Amazon Amazon Location geografici
Location Routes.
Amazon Attivita dell’API di Apprendim AWS: :MachinelLearning: :M1Mod
Machine Machine Learning sui ento el
Learning modelli ML. automatico
MIModel
Blockchain Attivita dell'API Rete AWS: :ManagedBlockchain: :Net
gestita da Blockchain gestita da Blockchain work
Amazon Amazon su una rete. gestita
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AWS CloudTrail

Guida per l'utente

Servizio AWS

Blockchain
gestita da
Amazon

Query su
Blockchain
gestita da
Amazon

Amazon
Managed
Workflows
for Apache
Airflow

Grafo
Amazon
Neptune

Amazon One
Enterprise

Amazon One
Enterprise

Description

Chiamate JSON-
RPC di Blockchain
gestita da Amazon sui
nodi Ethereum, come
eth_getBalance

o eth_getBl
ockByNumber

Attivita dell'API
Amazon Managed
Blockchain Query.

Attivita dell'API
Amazon MWAA negli
ambienti.

Attivita dell’API dati,
ad esempio query,
algoritmi o ricerca
vettoriale, su un grafo
Neptune.

Attivita dell'API
Amazon One
Enterprise su un
UKey.

Attivita dell'API
Amazon One
Enterprise sugli utenti.

Tipo di
risorsa
(console)

Blockchain
gestita

Query
Blockchain
gestita

Apache
Airflow
gestito

Grafo
Neptune

Amazon Uno
UKey

Utente
Amazon One

Valore resources.type

AWS: :ManagedBlockchain: :Nod
e

AWS: :ManagedBlockchainQuery
: :QueryAPI

AWS: :MWAA: :Environment
AWS: :NeptuneGraph: :Graph
AWS: :0One: :UKey

AWS: :One: :User
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AWS CloudTrail

Guida per l'utente

Servizio AWS

AWS
Payment
Cryptography

AWS
Payment
Cryptography

Amazon
Pinpoint

AWS Private
CA

AWS Private
CA

Amazon Q
Apps

Amazon Q
Apps

Description

AWS Payment
Cryptography Attivita
delle API sugli alias.

AWS Payment
Cryptography Attivita
dell'API sulle chiavi.

Attivita dell'API
Amazon Pinpoint

su applicazioni di
targeting per dispositi
vi mobili.

AWS Private CA
Connettore per l'attivit

a dell'API di Active
Directory.

AWS Private CA
Connettore per I'attivit
a dell'API SCEP.

Attivita delle API di
dati su Amazon Q

Apps.

Attivita delle API di
dati nelle sessioni di
Amazon Q App.

Tipo di
risorsa
(console)

Alias di
crittogra
fia dei
pagamenti

Chiave di
crittogra
fia dei
pagamenti

Applicazione
di targeting
mobile

AWS Private
CA Connettor
e per Active
Directory

AWS Private
CA Connettor
e per SCEP

App Amazon
Q

Sessione
dell'app
Amazon Q

Valore resources.type

AWS: :PaymentCryptography: :A
lias

AWS: :PaymentCryptography: :K
ey

AWS: :Pinpoint: :App

AWS : : PCAConnectorAD: :Connec
tor

AWS : : PCAConnectorSCEP: :Conn

ector

AWS: :QApps: : QApp

AWS: :QApps: :QAppSession
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AWS CloudTrail

Guida per l'utente

Servizio AWS

Amazon Q
Business

Amazon Q
Business

Amazon Q
Business

Amazon Q
Business

Amazon Q
Business

Amazon Q
Developer

Amazon Q
Developer

Amazon
Quick Suite

Description

Attivita dell'API
Amazon Q Business
su un'applicazione.

Attivita dell'API
Amazon Q Business

su un'origine dati.

Attivita dell'API
Amazon Q Business

su un indice.

Attivita dell'API
Amazon Q Business

Su un'esperienza
Web.

Attivita dell'API
di integrazione di
Amazon Q Business.

Attivita dell'API
Amazon Q Developer
su un'integrazione.

Attivita dell'API
Amazon Q Developer

sulle indagini
operative.

Attivita dell'API
Amazon Quick Suite
su un connettore di
azione.

Tipo di
risorsa
(console)

Applicazione
Amazon Q
Business

Origine dati
Amazon Q
Business

Indice
Amazon Q
Business

Esperienza
Web Amazon
Q Business

Integrazione
con Amazon
Q Business

Integrazi
one con Q
Developer

AlOps
Gruppo di
indagine

AWS
QuickSuite
Azioni

Valore resources.type

AWS: :QBusiness: :Application
AWS: :QBusiness: :DataSource
AWS: :QBusiness: :Index

AWS: :QBusiness: :WebExperien
ce

AWS: :QBusiness::Integration

AWS: :QDeveloper: :Integratio

AWS: :AIOps: :InvestigationGr
oup

AWS: :Quicksight: :ActionConn
ector
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/logging_cw_api_calls.html#Q-Developer-Investigations-Cloudtrail
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/logging_cw_api_calls.html#Q-Developer-Investigations-Cloudtrail
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/logging_cw_api_calls.html#Q-Developer-Investigations-Cloudtrail

AWS CloudTrail

Guida per l'utente

Servizio AWS

Amazon
Quick Suite

Amazon
Quick Suite

Amazon
SageMaker
Al

Amazon
SageMaker
Al

Amazon
SageMaker
Al

Amazon
SageMaker
Al

AWS Signer

Description

Attivita dell'API
Amazon Quick Suite
Flow.

Attivita dell' FlowSessi
on APl Amazon Quick

Suite.

InvokeEnd

pointWith

ResponseS
tream Attivita di

Amazon SageMaker
Al sugli endpoint.

Attivita dell'API
Amazon SageMaker
Al sui feature store.

Attivita dell'API
Amazon SageMaker
Al sui componenti di

prova sperimentali.

Attivita SageMaker
dell' MLflow API
Amazon Al.

Attivita dell'API Signer

per la firma dei lavori.

Tipo di
risorsa
(console)

QuickSight
flusso

QuickSight
sessione di
flusso

SageMaker
Endpoint Al

SageMaker
Al feature
store

SageMaker
Component
e di prova
dell'espe
rimento Al
Metrics

SageMaker
MLflow

Firmatario
che firma un
lavoro

Valore resources.type

AWS: :QuickSight
AWS: :QuickSight
n
AWS: :SageMaker:
AWS: :SageMaker:
P

AWS: :SageMaker:
rialComponent

AWS: :SageMaker:
ingServer

::Flow

::FlowSessio

:Endpoint

:FeatureGrou

:ExperimentT

:M1flowTrack

AWS: :Signer::SigningJob

CloudTrail eventi

Version 1.0 42
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https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpointWithResponseStream.html
https://docs.aws.amazon.com/sagemaker/latest/APIReference/API_runtime_InvokeEndpointWithResponseStream.html
https://docs.aws.amazon.com/sagemaker/latest/dg/experiments-monitoring.html
https://docs.aws.amazon.com/sagemaker/latest/dg/experiments-monitoring.html

AWS CloudTrail

Guida per l'utente

Servizio AWS

AWS Signer

Amazon
Simple Email
Service

Amazon
Simple Email
Service

Amazon
Simple Email
Service

Amazon
SimpleDB

AWS Step
Functions

AWS Step
Functions

Description

Attivita dell’API Signer
sulla firma dei profili.

Attivita dell'API
Amazon Simple Email
Service (Amazon
SES) sui set di
configurazione.

Attivita dell'API
Amazon Simple Email
Service (Amazon
SES) sulle identita e-
mail.

Attivita dell'API
Amazon Simple Email
Service (Amazon
SES) sui modelli.

Attivita dell'API
Amazon SimpleDB sui
domini.

Attivita dell'API Step
Functions sulle

attivita.

Attivita dell'API
Step Functions su

macchine a stati.

Tipo di
risorsa
(console)

Profilo di
firma del
firmatario

Set di
configura
zione SES

Identita SES

Modello SES

Dominio
SimpleDB

Step
Functions

Macchina a
stati di Step
Functions

Valore resources.type

AWS: :Signer::SigningProfile
AWS: :SES: :ConfigurationSet
AWS: :SES::Emailldentity
AWS: :SES: :Template

AWS: :SDB: :Domain

AWS: :StepFunctions: :Activit
y

AWS: :StepFunctions: :StateMa
chine

CloudTrail eventi

Version 1.0 43


https://docs.aws.amazon.com/step-functions/latest/dg/procedure-cloud-trail.html#cloudtrail-data-events
https://docs.aws.amazon.com/step-functions/latest/dg/procedure-cloud-trail.html#cloudtrail-data-events
https://docs.aws.amazon.com/step-functions/latest/dg/procedure-cloud-trail.html#cloudtrail-data-events
https://docs.aws.amazon.com/step-functions/latest/dg/procedure-cloud-trail.html#cloudtrail-data-events

AWS CloudTrail

Guida per l'utente

Servizio AWS

AWS
Systems
Manager

AWS
Systems
Manager

AWS
Systems
Manager

Amazon
Timestream

Amazon
Timestream

Amazon
Timestream

Autorizza
zioni verificat
e da Amazon

Amazon
WorkSpaces
Thin Client

Description

Attivita dell'API
Systems Manager sui
canali di controllo.

Attivita dell'API
Systems Manager
sulle valutazioni
dell'impatto.

Attivita dell'API
Systems Manager sui
nodi gestiti.

Attivita dell'API Query
di Amazon Timestrea
m sui database.

Attivita dell'API
Amazon Timestrea
m sugli endpoint
regionali.

Attivita dell’API Query
di Amazon Timestrea
m sulle tabelle.

Attivita dell'API
Autorizzazioni verificat
e da Amazon su un
archivio di policy.

WorkSpaces Attivita
dell'API Thin Client su
un dispositivo.

Tipo di
risorsa
(console)

Systems
Manager

Valutazione
dell'impatto
SSM

Nodo gestito
da Systems
Manager

Database
Timestream

Endpoint
regionale
Timestream

Tabella
Timestream

Autorizza
zioni verificat
e da Amazon

Dispositivo
Thin client

Valore resources.type

AWS: :SSMMessages: :ControlCh

annel

AWS: :SSM: :ExecutionPreview

AWS: :SSM: :ManagedNode

AWS: :Timestream: :Database

AWS: :Timestream: :RegionalEn
dpoint

AWS: :Timestream: :Table

AWS: :VerifiedPermissions::P
olicyStore

AWS: :ThinClient: :Device
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https://docs.aws.amazon.com/systems-manager/latest/userguide/monitoring-cloudtrail-logs.html#cloudtrail-data-events
https://docs.aws.amazon.com/systems-manager/latest/userguide/monitoring-cloudtrail-logs.html#cloudtrail-data-events
https://docs.aws.amazon.com/systems-manager/latest/userguide/monitoring-cloudtrail-logs.html#cloudtrail-data-events
https://docs.aws.amazon.com/timestream/latest/developerguide/API_query_Query.html
https://docs.aws.amazon.com/timestream/latest/developerguide/API_query_Query.html

AWS CloudTrail Guida per l'utente

Servizio AWS  Description Tipo di Valore resources.type
risorsa
(console)

Amazon WorkSpaces Attivita Ambiente AWS: :ThinClient: :Environmen
WorkSpaces dell'API Thin Client in Thin client t
Thin Client un ambiente.
AWS X-Ray Attivita dell'API X-Ray  Traccia a AWS: :XRay::Trace

sulle tracce. raggi X
Amazon AlDevAttivita dell'API Agent Space  AWS::AIDevOps: :AgentSpace
AlDev Ops Ops negli spazi degli

agenti.
Amazon AlDevAttivita dell'API AlDevAsso AWS: :AIDevOps: :Association
AlDev Ops Ops sulle associazi ciazione Ops

oni.
Amazon AlDevAttivita dell'API AlDevTeam AWS: : AIDevOps: :OperatorAppT
AlDev Ops Ops sui team delle dell'app Ops eam

app degli operatori. Operator
Amazon AlDevAttivita dell'API AlDevMeta AWS: :AIDevOps: :PipelineMeta
AlDev Ops Ops sui metadati della  dati Ops data

pipeline. Pipelines
Amazon AlDevAttivita dell'API AlDevServ AWS: :AIDevOps: :Service
AlDev Ops Ops sui servizi. izio Ops
Amazon Attivita dell'API AdvancedO AWS: :Bedrock: :AdvancedOptim
Bedrock Bedrock su Advanced  ptimizePr izePromptJob

Optimize Prompt Job.  omptJob

Amazon Attivita delle Bedrock- AWS: :BedrockAgentCore: :Eval
Bedrock AgentCore API di Evaluator uator
AgentCore base sui valutatori. AgentCore
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AWS CloudTrail

Guida per l'utente

Servizio AWS

Ottimizza
zione dei
costi di
Amazon

Ottimizza
zione dei
costi di
Amazon

Amazon

GuardDuty

Amazon
NovaAct

Amazon
NovaAct

Amazon
Redshift

Supporto
Amazon

Description

CloudOptimization
Attivita delle API sui
profili.

CloudOptimization
Attivita delle APl in
base ai consigli.

GuardDuty Attivita
delle API sulle

scansioni di malware.

Attivita dell' NovaAct
APl Amazon sulle

definizioni dei flussi di

lavoro.

L'attivita dell' NovaAct

APl Amanzon sul

flusso di lavoro viene

esequita.

Attivita dell'API
Redshift sui cluster.

SupportAccess
Attivita delle API sui
tenant.

Tipo di
risorsa
(console)

CloudOpti
mization
Profilo

CloudOpti
mization
Raccomand
azione

GuardDuty
scansione
antimalware

Definizione
del workflow

Esecuzione
del workflow

Cluster
Amazon
Redshift

SupportAc
cess inquilino

Valore resources.type

AWS: :CloudOptimization: :Pro
file

AWS: :CloudOptimization: :Rec
ommendation

AWS: :GuardDuty: :MalwareScan

AWS: :NovaAct: :WorkflowDefin
ition

AWS: :NovaAct: :WorkflowRun

AWS: :Redshift::Cluster

AWS: :SupportAccess: : Tenant
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AWS CloudTrail

Guida per l'utente

Servizio AWS

Supporto
Amazon

Supporto
Amazon

Amazon
Transform

Amazon
Transform
personali
zzato

Amazon
Transform
personali
zzato

Amazon
Transform
personali
zzato

Amazon
Transform
personali
zzato

Description

SupportAccess
attivita delle API sugli
account affidabili.

SupportAccess attivita
dell'API sui ruoli
affidabili.

Trasforma l'attivita
delle API sulle istanze
degli agenti.

Trasforma I'attivit

a delle API
personalizzate nelle
campagne.

Trasforma l'attivita
delle API personali
zzate nelle conversaz
ioni.

Trasforma l'attivita

delle API personali
zzate in elementi di
conoscenza.

Trasforma l'attivita
delle API personali
zzate sui pacchetti.

Tipo di
risorsa
(console)

SupportAc
cess account
affidabile

SupportAc
cess ruolo di
fiducia

Trasforma
l'istanza
dell'agente

Campagna
Transform-
Custom

Conversaz
ione
Transform-
Custom

Elemento
informativo
Transform-
Custom

Pacchetto
Transform-
Custom

Valore resources.type

AWS: : SupportAccess: :Trustin

gAccount

AWS: : SupportAccess: :Trustin

gRole

AWS::Transform: :AgentInstan

ce

AWS: :TransformCustom:

ign

AWS: :TransformCustom:

rsation

AWS: :TransformCustom:

edgeltem

AWS: :TransformCustom:

ge

:Campa

:Conve

:Knowl

:Packa

Quando si crea un percorso o un datastore di eventi, gli eventi di dati non vengono registrati per

impostazione predefinita. Per registrare gli eventi CloudTrail relativi ai dati, € necessario aggiungere
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in modo esplicito ogni tipo di risorsa per cui si desidera raccogliere attivita. Per ulteriori informazioni
sulla registrazione degli eventi di dati, consulta Registrazione degli eventi di dati.

Per la registrazione degli eventi di dati sono previsti costi aggiuntivi. Per i CloudTrail prezzi, consulta
la sezione AWS CloudTrail Prezzi.

Eventi relativi alle attivita di rete

CloudTrail gli eventi di attivita di rete consentono ai proprietari di endpoint VPC di registrare le
chiamate AWS API effettuate utilizzando i propri endpoint VPC da un VPC privato a. Servizio AWS
Gli eventi di attivita di rete forniscono visibilita sulle operazioni sulle risorse eseguite all'interno di un
VPC.

E possibile registrare gli eventi di attivita di rete per i seguenti servizi:

+ AWS AppConfig

+ AWS App Mesh

* Amazon Athena

« AWS B2B Data Interchange

« AWS Backup gateway

+ Amazon Bedrock

+ Gestione di costi e fatturazione
» AWS Pricing Calculator

» AWS Cost Explorer

* AWS Cloud Control API

« AWS CloudHSM

+ AWS Cloud Map

* AWS CloudFormation

+ AWS CloudTrail

* Amazon CloudWatch

* CloudWatch Segnali applicativi
* AWS CodeDeploy

« Amazon Comprehend Medical

+ AWS Config
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» Esportazioni di dati AWS

* Amazon Data Firehose

» AWS Directory Service

* Amazon DynamoDB

* Amazon EC2

« Amazon Elastic Container Service
» Amazon Elastic File System

+ Elastic Load Balancing

* Amazon EventBridge

» Amazon EventBridge Scheduler

* Amazon Fraud Detector

* Piano gratuito di AWS

« Amazon FSx

+ AWS Glue

+ AWS HealthLake

« AWS loT FleetWise

* AWS IoT Secure Tunneling

+ Fatturazione AWS

» Amazon Keyspaces (per Apache Cassandra)
« AWS KMS

+ AWS Lake Formation

« AWS Lambda

+ AWS License Manager

* Amazon Lookout per le apparecchiature
* Amazon Lookout per Vision

* Amazon Personalize

* Amazon Q Business

* Amazon Rekognition

 Amazon Relational Database Service
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» Simple Storage Service (Amazon S3)

(® Note

Gli access point multiregionali di Amazon S3 non sono supportati.

« Amazon SageMaker Al

* AWS Secrets Manager

« Amazon Simple Notification Service
« Amazon Simple Queue Service

» Amazon Simple Workflow Service

+ AWS Storage Gateway

» Strumento di gestione degli incidenti AWS Systems Manager
+ Amazon Textract

* Amazon Transcribe

* Amazon Translate

« AWS Transform

+ Autorizzazioni verificate da Amazon

 Amazon WorkMail

Per impostazione predefinita, gli eventi relativi alle attivita di rete non vengono registrati quando

si crea un archivio dati di percorsi o eventi. Per registrare gli eventi CloudTrail di attivita di rete,
necessario impostare in modo esplicito l'origine dell'evento per cui si desidera raccogliere |'attivita.
Per ulteriori informazioni, consulta Registrazione degli eventi delle attivita di rete.

Si applicano costi aggiuntivi per la registrazione degli eventi di attivita di rete. Per CloudTrail
informazioni sui prezzi, consulta la sezione AWS CloudTrail Prezzi.

Eventi Insights

CloudTrail Gli eventi Insights rilevano attivita insolite relative alla frequenza delle chiamate API o al
tasso di errore nel tuo AWS account analizzando I'attivita di CloudTrail gestione. Gli eventi Insights
forniscono informazioni importanti, come I'API associata, codice di errore, l'ora dell'incidente e le
statistiche, che ti permettono di comprendere I'attivita insolita e intervenire. A differenza di altri tipi di
eventi acquisiti in un archivio dati di CloudTrail trail o event, gli eventi di Insights vengono registrati
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solo quando CloudTrail rilevano cambiamenti nell'utilizzo dell'API dell'account o nella registrazione
del tasso di errore che differiscono significativamente dai modelli di utilizzo tipici dell'account. Per
ulteriori informazioni, consulta Lavorare con CloudTrail Insights.

Alcuni esempi di attivita che potrebbero generare eventi Insights:

+ L'account in genere registra non piu di 20 chiamate APl deleteBucket Amazon S3 al minuto, ma
I'account inizia a registrare una media di 100 chiamate APl deleteBucket al minuto. Un evento
Insights viene registrato all'inizio dell'attivita insolita e un altro evento Insights viene registrato per
contrassegnare la fine dell'attivita insolita.

* Il tuo account registra in genere 20 chiamate al minuto verso ['
EC2AuthorizeSecurityGroupIngressAPl Amazon, ma inizia a registrare zero chiamate
versoAuthorizeSecurityGroupIngress. Un evento Insights viene registrato all'inizio
dell'attivita insolita; dieci minuti dopo, al termine dell'attivita insolita, viene registrato un altro evento
Insights per contrassegnare la fine dell'attivita insolita.

* In genere, il tuo account registra meno di un errore AccessDeniedException in un periodo
di sette giorni su APl AWS Identity and Access Management , DeleteInstanceProfile. ll
tuo account inizia a registrare una media di 12 errori AccessDeniedException al minuto nella
chiamata API DeleteInstanceProfile. Un evento Insights viene registrato all'inizio dell'attivita
di tasso di errore insolita e un altro evento Insights viene registrato per contrassegnare la fine
dell'attivita insolita.

Questi esempi sono solo a scopo illustrativo. | risultati potrebbero variare a seconda del caso d'uso.

Per registrare gli eventi di CloudTrail Insights, devi abilitare esplicitamente gli eventi Insights su un
trail o un data store di eventi nuovo o esistente. Per ulteriori informazioni sulla creazione di un trail,
consulta Creazione di un percorso con la CloudTrail console. Per ulteriori informazioni sulla creazione
di un datastore di eventi, consulta Crea un archivio dati sugli eventi per gli eventi Insights con la
console.

Per gli eventi Insights vengono applicati costi aggiuntivi. Ti verra addebitato separatamente se abiliti
Insights sia per i percorsi che per i datastore di eventi. Per ulteriori informazioni, consultare AWS
CloudTrail Prezzi.

Cronologia degli eventi

CloudTrail la cronologia degli eventi fornisce un record visualizzabile, ricercabile, scaricabile
e immutabile degli ultimi 90 giorni di eventi di gestione in un. CloudTrail Regione AWS Puoi
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utilizzare questa cronologia per ottenere visibilita sulle azioni intraprese nel tuo AWS account negli
strumenti da riga di comando e in AWS SDKs altri servizi. AWS Management Console AWS Puoi
personalizzare la visualizzazione della cronologia degli eventi nella CloudTrail console selezionando
le colonne da visualizzare. Per ulteriori informazioni, consulta Lavorare con la cronologia CloudTrail

degli eventi.

Trail

Un trail € una configurazione che consente l'invio di CloudTrail eventi a un bucket S3, con consegna
opzionale a CloudWatch Logs e Amazon. EventBridge Puoi utilizzare un percorso per scegliere gli
CloudTrail eventi da inviare, crittografare i file di registro degli CloudTrail eventi con una AWS KMS
chiave e configurare le notifiche di Amazon SNS per la consegna dei file di registro. Per ulteriori
informazioni su come creare e gestire un trail, consulta Creare un percorso per il tuo Account AWS.

Percorsi multiregione e singola regione

Puoi creare percorsi multiregione e a regione singola per i tuoi. Account AWS

Percorsi multiregionali

Quando crei un percorso multiregionale, CloudTrail registra gli eventi in tutto cido Regioni AWS
che € abilitato nel tuo Account AWS e invia i file di registro degli CloudTrail eventi a un bucket S3
da te specificato. Come best practice, consigliamo di creare un percorso multiregionale perché
registra l'attivita in tutte le regioni abilitate. Tutti i percorsi creati utilizzando la CloudTrail console
sono percorsi multiregionali. E possibile convertire un percorso a regione singola in un percorso
multiregionale utilizzando. AWS CLI Per ulteriori informazioni, consultare Comprendere i percorsi
multiregionali e le regioni opt-in, Creazione di un percorso con la console e Conversione di un
percorso a regione singola in un percorso multiregionale.

Percorsi a regione singola

Quando crei un percorso a regione singola, CloudTrail registra solo gli eventi in quella regione.
Quindi invia i file di registro CloudTrail degli eventi a un bucket Amazon S3 specificato dall'utente.
Puoi creare un percorso basato su una singola Regione solo utilizzando la AWS CLI. Se crei
percorsi singoli aggiuntivi, puoi fare in modo che questi percorsi consegnino i file di registro
CloudTrail degli eventi nello stesso bucket S3 o in bucket separati. Questa € I'opzione predefinita
quando crei un trail utilizzando AWS CLI o I'API. CloudTrail Per ulteriori informazioni, consulta
Creazione, aggiornamento e gestione di percorsi con AWS CLI.
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® Note

Per entrambi i tipi di percorsi, puoi specificare un bucket Amazon S3 di qualsiasi Regione.

Un percorso multiregionale presenta i seguenti vantaggi:

» Le impostazioni di configurazione per il percorso si applicano in modo coerente a tutti gli utenti
abilitati Regioni AWS.

+ Ricevi CloudTrail eventi da tutti gli utenti abilitati Regioni AWS in un singolo bucket Amazon S3 e,
facoltativamente, in un CloudWatch gruppo di log Logs.

» Puoi gestire le configurazioni dei trail per tutti i dispositivi abilitati da un'unica posizione. Regioni
AWS

La creazione di un percorso multiregionale ha i seguenti effetti:

« CloudTrail invia i file di log per I'attivita dell'account da tutti gli account abilitati Regioni AWS al
singolo bucket Amazon S3 specificato e, facoltativamente, a un CloudWatch gruppo di log Logs.

» Se hai configurato un argomento Amazon SNS per il percorso, le notifiche SNS sulle consegne di
file di log in all enabled Regioni AWS vengono inviate a quel singolo argomento SNS.

» Puoi vedere il percorso multiregionale in tutte le versioni abilitate Regioni AWS, ma puoi modificare
solo il percorso nella regione di origine in cui € stato creato.

Indipendentemente dal fatto che un percorso sia multiregionale o monoregionale, gli eventi inviati ad
Amazon EventBridge vengono ricevuti nel bus eventi di ciascuna regione, anziché in un unico bus di
eventi.

Piu percorsi per regione

In presenza di gruppi di utenti diversi ma correlati tra loro, ad esempio sviluppatori, personale della
sicurezza e revisori IT, puoi creare piu trail per regione. Cid consente a ciascun gruppo di ricevere la
propria copia dei file di log.

CloudTrail supporta cinque percorsi per regione. Un percorso multiregionale conta come un percorso
per regione.

Di seguito & riportato un esempio di regione con cinque sentieri:
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» Crei due percorsi nella regione Stati Uniti occidentali (California settentrionale), ciascuno dei quali &
valido solo per questa regione.

 Si creano altri due percorsi multiregione nella regione Stati Uniti occidentali (California
settentrionale).

« Si crea un altro percorso multiregionale nella regione Asia Pacifico (Sydney). Questo percorso
esiste anche come percorso nella regione Stati Uniti occidentali (California settentrionale).

E possibile visualizzare un elenco di percorsi Regione AWS in una pagina Percorsi della CloudTrail
console. Per ulteriori informazioni, consulta Aggiornamento di un percorso con la CloudTrail console.

Per CloudTrail i prezzi, consulta la sezione AWS CloudTrail Prezzi.

Percorsi organizzativi

Un percorso organizzativo € una configurazione che consente la distribuzione di CloudTrail eventi
nell'account di gestione e in tutti gli account dei membri di un' AWS Organizations organizzazione
nello stesso bucket Amazon S3 CloudWatch , Logs e Amazon. EventBridge La creazione di un
percorso dell'organizzazione ti consente di definire una strategia di registrazione degli eventi coerente
per la tua organizzazione.

Tutti gli itinerari organizzativi creati utilizzando la console sono percorsi organizzativi multiregionali
che registrano gli eventi dagli account abilitati Regioni AWS in ogni account membro
dell'organizzazione. Per registrare gli eventi in tutte le AWS partizioni dell'organizzazione, crea un
itinerario organizzativo multiregionale in ogni partizione. E possibile creare un itinerario organizzativo
a regione singola o multiarea utilizzando. AWS CLI Se si crea un itinerario a regione singola, si
registra I'attivita solo nel percorso Regione AWS (noto anche come regione principale).

Sebbene la Regioni AWS maggior parte sia abilitata di default per la tua Account AWS, devi abilitare
manualmente alcune regioni (chiamate anche regioni opzionali). Per informazioni su quali regioni
sono abilitate per impostazione predefinita, consulta Considerazioni prima di abilitare e disabilitare
le regioni nella AWS Account Management Guida di riferimento. Per I'elenco delle regioni CloudTrail
supportate, vedere. CloudTrail Regioni supportate

Quando crei un percorso organizzativo, una copia del percorso con il nome che gli hai assegnato
viene creata negli account dei membri che appartengono alla tua organizzazione.

+ Se l'organigramma riguarda una singola regione e la regione di origine del percorso non
€ una regione che ha aderito, viene creata una copia del percorso nella regione di origine
dell'organigramma in ogni account membro.
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» Se il percorso organizzativo € per una regione singola e la regione di origine del percorso
€ una regione che ha aderito, una copia del percorso viene creata nella regione di origine
dell'organizzazione negli account dei membri che hanno abilitato tale regione.

» Se il percorso organizzativo € multiregionale e la regione di origine del percorso non € una
regione che accetta l'iscrizione, viene creata una copia del percorso in ogni account membro
abilitato Regione AWS . Quando un account membro abilita una regione con iscrizione, una volta
completata I'attivazione di tale regione, viene creata una copia del percorso multiregionale nella
regione appena attivata per I'account membro.

» Se il percorso organizzativo € multiregionale e la regione di origine &€ una regione con attivazione,
gli account dei membri non invieranno attivita al percorso organizzativo a meno che non scelgano
il luogo in Regione AWS cui ¢ stato creato il percorso multiregionale. Ad esempio, se crei un
percorso multiregionale e scegli la regione Europa (Spagna) come regione di origine del percorso,
solo gli account dei membri che hanno abilitato la regione Europa (Spagna) per il proprio account
invieranno l'attivita dell'account all'organigramma.

® Note

CloudTrail crea gli itinerari organizzativi negli account dei membri anche se la convalida di
una risorsa fallisce. Alcuni esempi di errori di convalida includono:

* una policy sui bucket Amazon S3 errata

 una politica tematica di Amazon SNS errata

 impossibilita di effettuare consegne a un gruppo di CloudWatch log di Logs

« autorizzazione insufficiente per crittografare utilizzando una chiave KMS

Un account membro con CloudTrail autorizzazioni puo visualizzare eventuali errori di
convalida di un percorso organizzativo visualizzando la pagina dei dettagli del percorso sulla
CloudTrail console o eseguendo il comando. AWS CLI get-trail-status

Gli utenti con CloudTrail autorizzazioni negli account dei membri saranno in grado di visualizzare gli
itinerari dell'organizzazione (incluso I'ARN del percorso) quando accedono CloudTrail alla console dai
AWS propri account o quando AWS CLI eseguono comandi describe-trails come (sebbene gli
account membro debbano utilizzare I'ARN per l'itinerario dell'organizzazione e non il nome, quando
utilizzano il). AWS CLI Tuttavia, gli utenti degli account membro non disporranno delle autorizzazioni
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sufficienti per eliminare gli itinerari organizzativi, attivare o disattivare la connessione, modificare i
tipi di eventi registrati o modificare in altro modo gli itinerari organizzativi. Per ulteriori informazioni
su AWS Organizations, consulta Concetti e terminologia di Organizations. Per ulteriori informazioni

sulla creazione e sull'utilizzo di trail dell'organizzazione, consulta Creazione di un percorso per

un’organizzazione.

CloudTrail Archivi di dati su laghi ed eventi

CloudTrail Lake ti consente di eseguire query granulari basate su SQL sui tuoi eventi e di registrare
gli eventi da fonti esterne AWS, incluse le tue applicazioni, e dai partner che sono integrati con.
CloudTrail Non & necessario che nel tuo account sia configurato un percorso per usare Lake.
CloudTrail

Gli eventi vengono aggregati in archivi di dati degli eventi, che sono raccolte di eventi immutabili in
base ai criteri selezionati applicando i selettori di eventi avanzati. Puoi conservare i dati degli eventi

in un datastore di eventi per un massimo di 3.653 giorni (circa 10 anni) se scegli 'opzione Prezzo per
la conservazione estendibile di un anno o di 2.557 giorni (circa 7 anni) se scegli I'opzione Prezzo per
la conservazione di sette anni. Puoi salvare le query Lake per I'utilizzo futuro e visualizzarne i risultati
per un massimo di sette giorni. Puoi anche salvare i risultati delle query in un bucket S3. CloudTrail
Lake pud anche archiviare gli eventi di un'organizzazione AWS Organizations in un data store di
eventi o gli eventi di piu regioni e account. CloudTrail Lake fa parte di una soluzione di controllo

che consente di eseguire indagini di sicurezza e risoluzione dei problemi. Per ulteriori informazioni,
consultare Lavorare con AWS CloudTrail Lake e CloudTrail Concetti e terminologia del lago.

CloudTrail Approfondimenti

CloudTrail Gli approfondimenti aiutano AWS gli utenti a identificare e rispondere a volumi insoliti di
chiamate API o errori registrati nelle chiamate API analizzando continuamente gli eventi di CloudTrail
gestione. Un evento Insights & un registro di livelli insoliti di attivita APl di gestione write o livelli
insoliti di errori restituiti nell'attivita dell’API di gestione. Per impostazione predefinita, i percorsi e gl
archivi dati degli eventi non registrano gli eventi di CloudTrail Insights. Nella console puoi scegliere
di registrare gli eventi Insights quando crei o aggiorni un percorso o un datastore di eventi. Quando
utilizzi I' CloudTrail API, puoi registrare gli eventi di Insights modificando le impostazioni di un trail o
di un data store di eventi esistente con I'PutInsightSelectorsAPI. Si applicano costi aggiuntivi
per la registrazione degli eventi di CloudTrail Insights. Ti verra addebitato separatamente se abiliti
Insights sia per i percorsi che per i datastore di eventi. Per ulteriori informazioni, consulta Lavorare
con CloudTrail Insights e Prezzi di AWS CloudTrail.
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Tag

Un tag € una chiave definita dal cliente e un valore opzionale che puo essere assegnato a AWS
risorse come CloudTrail percorsi, archivi di dati di eventi e canali, bucket S3 utilizzati per archiviare
file di CloudTrail registro, AWS Organizations organizzazioni e unita organizzative e molto altro.
Aggiungendo gli stessi tag ai percorsi e ai bucket S3 utilizzati per archiviare i file di registro dei
percorsi, puoi semplificare la gestione, la ricerca e il filtraggio di queste risorse. AWS Resource
Groups E possibile implementare strategie di utilizzo dei tag per aiutarti in maniera regolare, efficace
e semplice a trovare e gestire le risorse. Per ulteriori informazioni, consulta Best Practices for AWS
Tagging Resources.

AWS Security Token Service e CloudTrail

AWS Security Token Service (AWS STS) & un servizio che dispone di un endpoint globale e
supporta anche endpoint specifici della regione. Un endpoint € un URL che rappresenta il punto

di partenza per le richieste di un servizio Web. Ad esempio, https://cloudtrail.us-
west-2.amazonaws.com € il punto di ingresso regionale del servizio negli Stati Uniti occidentali
(Oregon). AWS CloudTrail Gli endpoint regionali consentono di ridurre la latenza nelle applicazioni.

Quando si utilizza un endpoint AWS STS specifico di una regione, il percorso in quella regione
riporta solo gli AWS STS eventi che si verificano in quella regione. Ad esempio, se utilizzi I'endpoint
sts.us-west-2.amazonaws.com, il trail nella regione us-west-2 distribuisce solo gli eventi AWS
STS che hanno origine nella regione us-west-2. Per ulteriori informazioni sugli endpoint AWS STS
regionali, consulta Attivazione e disattivazione AWS STS in una AWS regione nella Guida per l'utente
IAM.

Per un elenco completo degli endpoint AWS regionali, consulta AWS Regioni ed endpoint nel.
Riferimenti generali di AWS Per ulteriori informazioni sugli eventi che hanno origine dall'endpoint
AWS STS globale, consulta Eventi dei servizi globali.

Eventi dei servizi globali

/A Important

A partire dal 22 novembre 2021, € AWS CloudTrail cambiato il modo in cui i trail registrano
gli eventi di servizio globale. Ora, gli eventi creati da Amazon CloudFront AWS STS vengono
registrati nella regione in cui sono stati creati, la regione Stati Uniti orientali (Virginia
settentrionale), us-east-1. AWS Identity and Access Management In questo modo il modo

Tag Version 1.0 57


https://docs.aws.amazon.com/ARG/latest/userguide/
https://docs.aws.amazon.com/ARG/latest/userguide/
https://docs.aws.amazon.com/whitepapers/latest/tagging-best-practices/tagging-best-practices.html
https://docs.aws.amazon.com/whitepapers/latest/tagging-best-practices/tagging-best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_enable-regions.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

AWS CloudTrail Guida per l'utente

in cui vengono CloudTrail trattati questi servizi € coerente con quello di altri servizi globali.
AWS Per continuare a ricevere eventi di assistenza globale al di fuori della regione Stati Uniti
orientali (Virginia settentrionale), assicurati di convertire i percorsi a Regione singola che
utilizzano eventi di assistenza globale al di fuori di Stati Uniti orientali (Virginia settentrionale)
in percorsi multi-regione. Per ulteriori informazioni sull'acquisizione di eventi di assistenza
globale, consulta Abilitazione e disabilitazione della registrazione degli eventi di assistenza
globale piu avanti in questa sezione.

Al contrario, la cronologia degli eventi nella CloudTrail console e il aws cloudtrail lookup-
events comando mostreranno questi eventi nel luogo in Regione AWS cui si sono verificati.

Per la maggior parte dei servizi, gli eventi vengono registrati nella regione in cui si € verificata
I'operazione. Per i servizi globali come AWS Identity and Access Management (IAM) e Amazon AWS
STS CloudFront, gli eventi vengono distribuiti su qualsiasi percorso che includa servizi globali.

Per la maggior parte dei servizi globali, gli eventi sono registrati come se si verificassero nella
Regione Stati Uniti orientali (Virginia settentrionale), ma alcuni eventi dei servizi globali sono registrati
come se si verificassero in altre Regioni, come Stati Uniti orientali (Ohio) o Stati Uniti occidentali
(Oregon).

Per evitare la ricezione di eventi di servizi globali duplicati, considerare quanto segue:

 Gli eventi di servizio globali vengono forniti per impostazione predefinita ai percorsi creati
utilizzando la CloudTrail console. Gli eventi vengono distribuiti nel bucket associato al trail.

 In presenza di piu percorsi validi per una singola Regione, valuta l'ipotesi di configurare i percorsi
in modo che gli eventi di servizi globali vengano distribuiti solo in uno dei percorsi. Per ulteriori
informazioni, consulta Abilitazione e disabilitazione della registrazione degli eventi di assistenza

globale.

+ Se si converte un itinerario multiregionale in un percorso a regione singola, la registrazione degli
eventi del servizio globale viene disattivata automaticamente per quel percorso. Analogamente, se
si converte un itinerario a regione singola in un percorso multiregionale, la registrazione degli eventi

del servizio globale viene attivata automaticamente per quel percorso.

Per ulteriori informazioni sulla modifica della registrazione degli eventi dei servizi globali per un trail,
consulta Abilitazione e disabilitazione della registrazione degli eventi di assistenza globale.

Esempio:
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1. E possibile creare un percorso nella console. CloudTrail Per impostazione di default, questo trail
registra gli eventi dei servizi globali.
2. Disponi di piu percorsi validi per una singola Regione.

3. Non é necessario includere i servizi globali per i percorsi di una singola Regione. Gli eventi dei
servizi globali vengono distribuiti al primo trail. Per ulteriori informazioni, consulta Creazione,
aggiornamento e gestione di percorsi con AWS CLI.

® Note

Quando crei o aggiorni un itinerario con AWS CLI AWS SDKs, o CloudTrail API, puoi
specificare se includere o escludere gli eventi di servizio globale per i percorsi. Non &
possibile configurare la registrazione degli eventi del servizio globale dalla CloudTrail
console.

CloudTrail Regioni supportate

(® Note

Per informazioni sulle regioni supportate da CloudTrail Lake, consultaCloudTrail Regioni

supportate dai laghi.
Per informazioni sugli endpoint del piano dati, vedere Endpoint del piano dati in. Riferimenti

generali di AWS

Nome Regione Endpoint del piano di controllo Protocollo Data di
Regione supporto

Stati Uniti us-east-1 cloudtrail.us-east-1.amazon HTTPS 13/11/2013
orientali aws.com

(Virginia

settentri

onale)
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Nome Regione Endpoint del piano di controllo Protocollo Data di
Regione supporto
Stati Uniti us-east-2 cloudtrail.us-east-2.amazon HTTPS 17/10/2016
orientali aws.com

(Ohio)

Stati Uniti us-west-1 cloudtrail.us-west-1.amazon HTTPS 13/05/2014
occidenta aws.com

li (Californ

ia settentri

onale)

Stati Uniti us-west-2 cloudtrail.us-west-2.amazon HTTPS 13/11/2013
occidentali aws.com

(Oregon)

Africa (Citta  af-south-1 cloudtrail.af-south-1.amazo HTTPS 22/04/2020
del Capo) naws.com

Asia Pacific  ap-east-1 cloudtrail.ap-east-1.amazon HTTPS 04/24/2019
(Hong aws.com

Kong)

Asia ap-south-2 cloudtrail.ap-south-2.amazo HTTPS 22/11/2022
Pacifico naws.com

(Hyderabad)

Asia ap-southe cloudtrail.ap-southeast-3.a HTTPS 13/12/2021
Pacifico ast-3 mazonaws.com

(Giacarta)

Asia ap-southe cloudtrail.ap-southeast-5.a HTTPS 22/08/2024
Pacifico ast-5 mazonaws.com

(Malesia)

Asia ap-southe cloudtrail.ap-southeast-4.a HTTPS 23/01/2023
Pacifico ast-4 mazonaws.com

(Melbourne)
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Nome Regione Endpoint del piano di controllo Protocollo Data di
Regione supporto
Asia ap-south-1 cloudtrail.ap-south-1.amazo HTTPS 27/06/2016
Pacifico naws.com
(Mumbai)
Asia ap-northe cloudtrail.ap-northeast-3.a HTTPS 12/02/2018
Pacifico ast-3 mazonaws.com
(Osaka-Lo
cale)
Asia Pacific ~ ap-northe cloudtrail.ap-northeast-2.a HTTPS 06/01/2016
(Seoul) ast-2 mazonaws.com
Asia ap-southe cloudtrail.ap-southeast-1.a HTTPS 06/30/2014
Pacifico ast-1 mazonaws.com
(Singapore)
Asia ap-southe cloudtrail.ap-southeast-2.a HTTPS 13/05/2014
Pacifico ast-2 mazonaws.com
(Sydney)
Asia ap-southe cloudtrail.ap-southeast-7.a HTTPS 01/07/2025
Pacifico ast-7 mazonaws.com
(Thailandia)
Asia ap-northe cloudtrail.ap-northeast-1.a HTTPS 06/30/2014
Pacifico ast-1 mazonaws.com
(Tokyo)
Canada ca-central-1 cloudtrail.ca-central-1.ama HTTPS 08/12/2016
(Centrale) zonaws.com
Canada ca-west-1 cloudtrail.ca-west-1.amazon HTTPS 20/12/2023
occidentale aws.com
(Calgary)
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Nome
Regione

Cina
(Pechino)

China
(Ningxia)

Europa
(Francofo
rte)

Europa
(Irlanda)

Europe
(London)

Europe
(Milan)

Europa
(Parigi)

Europa
(Spagna)

Europa
(Stoccolma)

Europa
(Zurigo)

Israele (Tel
Aviv)

Messico
(Centrale)

Regione

cn-north-1

cn-northw

est-1

eu-central-1

eu-west-1

eu-west-2

eu-south-1

eu-west-3

eu-south-2

eu-north-1

eu-central-2

il-central-1

mx-central-1

Endpoint del piano di controllo

cloudtrail.cn-north-1.amazo
naws.com.cn

cloudtrail.cn-northwest-1.a
mazonaws.com.cn

cloudtrail.eu-central-1.ama
zonaws.com

cloudtrail.eu-west-1.amazon
aws.com

cloudtrail.eu-west-2.amazon
aws.com

cloudtrail.eu-south-1.amazo
naws.com

cloudtrail.eu-west-3.amazon
aws.com

cloudtrail.eu-south-2.amazo
naws.com

cloudtrail.eu-north-1.amazo
naws.com

cloudtrail.eu-central-2.ama
zonaws.com

cloudtrail.il-central-1.amazonaws.co
m

cloudtrail. mx-central-1.ama
zonaws.com

Protocollo Data di
supporto

HTTPS 03/01/2014
HTTPS 11/12/2017
HTTPS 23/10/2014
HTTPS 13/05/2014
HTTPS 13/12/2016
HTTPS 27/04/2020
HTTPS 18/12/2017
HTTPS 16/11/2022
HTTPS 11/12/2018
HTTPS 11/09/2022
HTTPS 31/07/2023
HTTPS 13/01/2025

Regioni supportate

Version 1.0 62



AWS CloudTrail Guida per l'utente

Nome Regione Endpoint del piano di controllo Protocollo Data di
Regione supporto
Medio me-south-1 cloudtrail. me-south-1.amazo HTTPS 29/07/2019
Oriente naws.com

(Bahrein)

Medio me-central-1  cloudtrail. me-central-1.ama HTTPS 30/08/2022
Oriente zonaws.com

(Emirati

Arabi Uniti)

Sud sa-east-1 cloudtrail.sa-east-1.amazon HTTPS 06/30/2014
America aws.com

(San Paolo)

AWS us-gov-ea cloudtrail.us-gov-east-1.am HTTPS 11/12/2018
GovCloud st-1 azonaws.com

(Stati Uniti

orientali)

AWS us-gov-we cloudtrail.us-gov-west-1.am HTTPS 08/16/2011
GovCloud st-1 azonaws.com

(Stati Uniti

occidentali)

Per ulteriori informazioni sull'utilizzo CloudTrail in AWS GovCloud (US) Regions, consulta Service
Endpoints nella Guida per I'AWS GovCloud (US) utente.

Per ulteriori informazioni sull'utilizzo CloudTrail nella regione Cina (Pechino), consulta Endpoints e
ARNSs per AWS in Cina nella Riferimenti generali di Amazon Web Services.

CloudTrail servizi e integrazioni supportati

CloudTrail supporta la registrazione degli eventi per molti. Servizi AWS Puoi trovare le specifiche per
ciascun servizio supportato nella guida del servizio in questione. Per un elenco di argomenti specifici
del servizio, vedere. AWS argomenti di servizio per CloudTrail Inoltre, alcuni Servizi AWS possono
essere utilizzati per analizzare e agire in base ai dati raccolti nei CloudTrail log.
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® Note

Per un elenco delle Regioni supportate da ciascun servizio, consulta Endpoint e quote del

servizio nella Riferimenti generali di Amazon Web Services.

Argomenti

* AWS integrazioni di servizi con registri CloudTrail

» CloudTrail integrazione con Amazon EventBridge

» CloudTrail integrazione con AWS Organizations

» CloudTrail integrazione con AWS Control Tower

+ CloudTrail integrazione con Amazon Security Lake

» CloudTrail Integrazione di Lake con Amazon Athena

» CloudTrail Integrazione Lake con AWS Config

* CloudTrail Integrazione lacustre con AWS Audit Manager

+ AWS argomenti di servizio per CloudTrail

* CloudTrail servizi non supportati

AWS integrazioni di servizi con registri CloudTrall

@ Note

Puoi anche usare CloudTrail Lake per interrogare e analizzare i tuoi eventi. CloudTrail Le
query su Lake offrono una visione piu approfondita e personalizzabile degli eventi rispetto alle
semplici ricerche di chiavi e valori nella cronologia degli eventi o in corso. LookupEvents
CloudTrail Gli utenti di Lake possono eseguire query SQL (Standard Query Language)
complesse su piu campi di un evento. CloudTrail Per ulteriori informazioni, consultare
Lavorare con AWS CloudTrail Lake e Copiare gli eventi del percorso su CloudTrail Lake.

CloudTrail Gli archivi di dati e le query di Lake Event sono a pagamento. CloudTrail Per
ulteriori informazioni sui prezzi di CloudTrail Lake, vedi Prezzi. AWS CloudTrail

Puoi configurare altri AWS servizi per analizzare ulteriormente e agire in base ai dati sugli eventi
raccolti nei CloudTrail log. Per ulteriori informazioni, consulta i seguenti argomenti.
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AWS Servizio

Amazon Athena

Topic

Interrogazione dei registri

AWS CloudTrail

Description

L'utilizzo di Athena con
CloudTrail i log € un modo
efficace per migliorare I'analisi
dell'attivita di AWS servizio.
Ad esempio, puoi utilizzar

e le query per identificare

le tendenze e isolare con
maggiore precisione le attivita
in base a un attributo specifico
, ad esempio l'indirizzo IP di
origine o un utente.

Puoi creare automaticamente
tabelle per interrogare i log
direttamente dalla CloudTrai

| console e utilizzarle per
eseguire query in Athena.

Per ulteriori informazioni,
consulta Creare una tabella
per CloudTrail i log nella
CloudTrail console nella Guida
per 'utente di Amazon Athena.

(® Note

L'esecuzione di

query in Amazon
Athena comporta costi
supplementari. Per
ulteriori informazioni,
consulta Prezzi di
Amazon Athena.
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AWS Servizio Topic Description

CloudWatch Registri Amazon Monitoraggio dei file di Puoi configurare CloudTrai
CloudTrail registro con | con CloudWatch Logs per
Amazon CloudWatch Logs monitorare i tuoi trail log e

ricevere notifiche quando si
verificano attivita specifiche.
Ad esempio, puoi definire filtri
metrici CloudWatch Logs che
attiveranno gli CloudWatch
allarmi e ti invieranno notifiche
quando tali allarmi vengono
attivati.

(® Note

Si applicano i prezzi
standard per Amazon
CloudWatch e
Amazon CloudWatc
h Logs. Per ulteriori
informazioni, consulta
Prezzi di Amazon
CloudWatch .

CloudTrail integrazione con Amazon EventBridge

Amazon EventBridge € un AWS servizio che fornisce un flusso quasi in tempo reale di eventi di
sistema che descrivono i cambiamenti nelle AWS risorse. In EventBridge, puoi creare regole che
rispondono agli eventi registrati da CloudTrail. Per ulteriori informazioni, consulta Creare una regola
in Amazon EventBridge.

Puoi offrire eventi a cui sei abbonato durante il periodo di validita della registrazione EventBridge
creando una regola con la EventBridge console.

Dalla EventBridge console:
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» Scegliil AWS API Call via CloudTrail tipo di dettaglio per fornire CloudTrail dati ed eventi di
gestione con un eventType di. AwsApiCall Per registrare eventi con un valore di tipo dettaglio
pariaAWS API Call via CloudTrail, & necessario disporre di un percorso che attualmente
registri gli eventi di gestione o relativi ai dati.

« Scegliil AWS Console Sign In via CloudTrail tipo di dettaglio per fornire gli eventi di
accesso.AWS Management Console Per registrare eventi con un tipo di dettaglio diAWS Console
Sign In via CloudTrail, é necessario disporre di un percorso che attualmente registri gli

eventi di gestione.

« Scegliil AWS Insight via CloudTrail tipo di dettaglio per fornire gli eventi Insights. Per
registrare eventi con un valore di tipo dettaglio pari aAWS Insight via CloudTrail, é
necessario disporre di un percorso che attualmente registri gli eventi di Insights. Per ulteriori
informazioni sulla registrazione di eventi Insights, consulta Lavorare con CloudTrail Insights.

Per informazioni su come creare e un percorso, consulta Creazione di un percorso con la CloudTrail

console.

CloudTrail integrazione con AWS Organizations

L'account di gestione di un' AWS Organizations organizzazione pud aggiungere un amministratore
delegato per gestire le CloudTrail risorse dell'organizzazione. Puoi creare un percorso o un
datastore di eventi dell'organizzazione nell'account di gestione o nell'account delllamministratore
delegato per un'organizzazione che raccoglie tutti i dati degli eventi per tutti gli account AWS di
un'organizzazione in AWS Organizations. La creazione di un percorso organizzativo o di un archivio

dati di eventi organizzativi consente di definire una strategia di registrazione degli eventi uniforme per

I'organizzazione.

CloudTrail integrazione con AWS Control Tower

AWS Control Tower imposta una nuova CloudTrail organizzazione per la gestione del trail logging
degli eventi quando si configura una landing zone. Quando si registra un account AWS Control
Tower, quest'ultimo € regolato dall'organigramma dell'organizzazione dell'organizzazione. AWS
Control Tower Se disponi di un percorso organizzativo esistente in quell'account, potresti visualizzare
addebiti duplicati, a meno che non elimini l'itinerario esistente per I'account prima di registrarlo. AWS
Control Tower Puoi visualizzare la pagina Percorsi sulla CloudTrail console per vedere se sono stati
creati degli itinerari organizzativi. Per ulteriori informazioni in merito AWS Control Tower, consulta
Informazioni sull'accesso AWS Control Tower nella Guida per I'AWS CloudTrail utente.
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CloudTrail integrazione con Amazon Security Lake

Security Lake puo raccogliere i log associati agli eventi di CloudTrail gestione e agli eventi relativi ai
CloudTrail dati per S3 e Lambda. Per ulteriori informazioni, consulta i registri CloudTrail degli eventi
nella Guida per l'utente di Amazon Security Lake.

Per raccogliere eventi di CloudTrail gestione in Security Lake, € necessario disporre di almeno
un percorso organizzativo CloudTrail multiregionale che raccolga gli eventi di gestione di lettura e
scrittura CloudTrail .

CloudTrail Integrazione di Lake con Amazon Athena

Puoi eseguire la federazione di un datastore di eventi per visualizzare i metadati associati al
datastore nel Catalogo dati AWS Glue ed eseguire query SQL sui dati degli eventi utilizzando
Amazon Athena. | metadati delle tabelle archiviati nel AWS Glue Data Catalog consentono al motore
di query Athena di sapere come trovare, leggere ed elaborare i dati che desideri interrogare. Per
ulteriori informazioni, consulta Federare un datastore di eventi.

CloudTrail Integrazione Lake con AWS Config

Puoi creare un datastore di eventi per includere gli elementi di configurazione AWS Config e
utilizzarlo per esaminare le modifiche non conformi agli ambienti di produzione. Per ulteriori

informazioni, consulta Crea un archivio dati di eventi per gli elementi di configurazione con la console.

CloudTrail Integrazione lacustre con AWS Audit Manager

E possibile creare un archivio dati di eventi per AWS Audit Manager le prove utilizzando la console
Audit Manager. Per ulteriori informazioni sull'aggregazione delle prove in CloudTrail Lake utilizzando
Audit Manager, consulta Comprendere come funziona Evidence Finder con CloudTrail Lake nella
Guida per 'AWS Audit Manager utente.

AWS argomenti di servizio per CloudTrall

E possibile ottenere ulteriori informazioni su come gli eventi per AWS i singoli servizi vengono
registrati nei CloudTrail registri, inclusi gli eventi di esempio per quel servizio nei file di registro.
Per ulteriori informazioni sull'integrazione di AWS servizi specifici CloudTrail, consulta I'argomento
sull'integrazione nella guida individuale del servizio.

| servizi ancora in anteprima, non ancora rilasciati per la disponibilita generale (GA) o che non sono
disponibili al pubblico APIs, non sono considerati supportati.
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® Note

Per un elenco delle Regioni supportate da ciascun servizio, consulta Endpoint e quote del
servizio nella Riferimenti generali di Amazon Web Services.
Per informazioni sui servizi che registrano gli eventi di dati, consultare Eventi di dati.

AWS Servizio

Gateway Amazon API

Amazon AppFlow

WorkSpaces Applicazioni
Amazon

Amazon Athena

Amazon Aurora

Amazon Bedrock

Amazon Braket

CloudTrail Argomenti

Registra le chiamate di
gestione delle APl su Amazon
API| Gateway utilizzando AWS
CloudTrail

Registrazione delle chiamate
AppFlow APl Amazon con
AWS CloudTrail

Registrazione delle chiamate
API di Amazon WorkSpace
s Applications con AWS
CloudTrail

Registrazione delle chiamate
APl Amazon Athena con AWS
CloudTrail

Monitoraggio delle chiamate
APl Amazon Aurora in AWS
CloudTrail

Registra le chiamate API

Amazon Bedrock utilizzando
AWS CloudTrail

Registrazione dell'APlI Amazon

Braket con CloudTrail

[l supporto € iniziato in data

09/07/2015

22/04/2020

04/25/2019

19/05/2017

31/08/2018

23/10/2023

08/12/2020
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https://docs.aws.amazon.com/bedrock/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/bedrock/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/bedrock/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/braket/latest/developerguide/braket-ctlogs.html
https://docs.aws.amazon.com/braket/latest/developerguide/braket-ctlogs.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

Amazon Chime

Directory del cloud Amazon

Amazon CloudFront

Amazon CloudSearch

Amazon CloudWatch

CloudWatch Registri Amazon

Amazon CodeCatalyst

CodeGuru Revisore Amazon

CloudTrail Argomenti

Registra le chiamate di
amministrazione di Amazon
Chime utilizzando AWS
CloudTrail

Registrazione delle chiamate

API Cloud Directory utilizzan
do AWS CloudTrail

Utilizzo AWS CloudTrail per

acquisire le richieste inviate all'

CloudFront API

Registrazione delle chiamate

di Amazon CloudSearch

Configuration Service utilizzan

do AWS CloudTrail

Registrazione delle chiamate
CloudWatch APl Amazon
AWS CloudTrail

Registrazione delle chiamate
APl Amazon CloudWatch
Logs AWS CloudTrail

Registrazione delle chiamate
CodeCatalyst API in modalita
connessa tramite Account
AWSAWS CloudTrail

Registrazione delle chiamate
APl Amazon CodeGuru
Reviewer con AWS CloudTrail

Il supporto € iniziato in data

27/09/2017

26/01/2017

28/05/2014

16/10/2014

30/04/2014

10/03/2016

12/01/2022

02/12/2019

AWS argomenti di servizio per CloudTrail

Version 1.0 70


https://docs.aws.amazon.com/chime/latest/ag/cloudtrail.html
https://docs.aws.amazon.com/chime/latest/ag/cloudtrail.html
https://docs.aws.amazon.com/chime/latest/ag/cloudtrail.html
https://docs.aws.amazon.com/chime/latest/ag/cloudtrail.html
https://docs.aws.amazon.com/clouddirectory/latest/APIReference/cloudtrail_logging.html
https://docs.aws.amazon.com/clouddirectory/latest/APIReference/cloudtrail_logging.html
https://docs.aws.amazon.com/clouddirectory/latest/APIReference/cloudtrail_logging.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/logging_using_cloudtrail.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/logging_using_cloudtrail.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/logging_using_cloudtrail.html
https://docs.aws.amazon.com/cloudsearch/latest/developerguide/logging-config-api-calls.html
https://docs.aws.amazon.com/cloudsearch/latest/developerguide/logging-config-api-calls.html
https://docs.aws.amazon.com/cloudsearch/latest/developerguide/logging-config-api-calls.html
https://docs.aws.amazon.com/cloudsearch/latest/developerguide/logging-config-api-calls.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/logging_cw_api_calls.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/logging_cw_api_calls.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/logging_cw_api_calls.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/logging_cw_api_calls_cwl.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/logging_cw_api_calls_cwl.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/logging_cw_api_calls_cwl.html
https://docs.aws.amazon.com/codecatalyst/latest/userguide/ipa-logging-connections.html
https://docs.aws.amazon.com/codecatalyst/latest/userguide/ipa-logging-connections.html
https://docs.aws.amazon.com/codecatalyst/latest/userguide/ipa-logging-connections.html
https://docs.aws.amazon.com/codecatalyst/latest/userguide/ipa-logging-connections.html
https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/codeguru/latest/reviewer-ug/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

Amazon Cognito

Amazon Comprehend

Amazon Comprehend Medical

Amazon Connect

Amazon Data Firehose

Amazon Data Lifecycle
Manager

Amazon Detective

Amazon DevOps Guru

Amazon DocumentDB
(compatibile con MongoDB)

CloudTrail Argomenti

Registrazione delle chiamate
APl Amazon Cognito con
AWS CloudTrail

Registrazione delle chiamate

APl Amazon Comprehend con

AWS CloudTrail

Registrazione delle chiamate
API di Amazon Comprehen
d Medical tramite AWS
CloudTrail

Registrazione delle chiamate

API di Amazon Connect con
AWS CloudTrail

Monitoraggio delle chiamate
APl Amazon Data Firehose
con AWS CloudTrail

Registrazione delle chiamate

API di Amazon Data Lifecycle

Manager tramite AWS
CloudTrail

Registrazione delle chiamate

API di Amazon Detective con
AWS CloudTrail

Registrazione delle chiamate

APl Amazon DevOps Guru
con AWS CloudTrail

Registrazione delle chiamate
API di Amazon DocumentDB
con AWS CloudTrail

Il supporto € iniziato in data

18/02/2016

17/01/2018

27/11/2018

11/12/2019

17/03/2016

24/07/2018

31/03/2020

05/04/2021

01/09/2019

AWS argomenti di servizio per CloudTrail

Version 1.0 71


https://docs.aws.amazon.com/cognito/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/cognito/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/cognito/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/comprehend/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/comprehend/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/comprehend/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/comprehend-medical/latest/dev/security-cloudtrail.html
https://docs.aws.amazon.com/comprehend-medical/latest/dev/security-cloudtrail.html
https://docs.aws.amazon.com/comprehend-medical/latest/dev/security-cloudtrail.html
https://docs.aws.amazon.com/comprehend-medical/latest/dev/security-cloudtrail.html
https://docs.aws.amazon.com/connect/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/connect/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/connect/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/firehose/latest/dev/monitoring-using-cloudtrail.html
https://docs.aws.amazon.com/firehose/latest/dev/monitoring-using-cloudtrail.html
https://docs.aws.amazon.com/firehose/latest/dev/monitoring-using-cloudtrail.html
https://docs.aws.amazon.com/dlm/latest/APIReference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/dlm/latest/APIReference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/dlm/latest/APIReference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/dlm/latest/APIReference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/detective/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/detective/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/detective/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/devops-guru/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/devops-guru/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/devops-guru/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/documentdb/latest/developerguide/logging-with-cloudtrail.html
https://docs.aws.amazon.com/documentdb/latest/developerguide/logging-with-cloudtrail.html
https://docs.aws.amazon.com/documentdb/latest/developerguide/logging-with-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

Amazon DynamoDB

Amazon EC2

Amazon EC2 Auto Scaling

Blocchi EC2 di capacita
Amazon

Amazon EC2 Image Builder

Amazon Elastic Block Store
(Amazon EBS)

EBS diretto APIs

Amazon Elastic Container
Registry (Amazon ECR)

Amazon Elastic Container
Service (Amazon ECS)

CloudTrail Argomenti

Registrazione delle operazion

i DynamoDB mediante AWS
CloudTrail

Registra le chiamate EC2
API Amazon utilizzando AWS
CloudTrail

Registrazione delle chiamate

API Auto Scaling mediante
CloudTrail

La registrazione di Capacity

Blocks le chiamate API con
AWS CloudTrail

Registrazione delle chiamate
EC2 API Image Builder
utilizzando CloudTrail

Registrazione delle chiamate
API utilizzando AWS
CloudTrail

Registra le chiamate API per
EBS direttamente con APls
AWS CloudTrail

Registrazione delle chiamate
API Amazon ECR mediante
AWS CloudTrail

Registrazione delle chiamate
API di Amazon ECS tramite
AWS CloudTrail

Il supporto € iniziato in data

28/05/2015

13/11/2013

16/07/2014

31/10/2023

02/12/2019

Amazon EBS: 13/11/2013

EBS diretto: 30/06/2020 APIs

21/12/2015

09/04/2015

AWS argomenti di servizio per CloudTrail

Version 1.0 72


https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/ec2/latest/devguide/using-cloudtrail.html
https://docs.aws.amazon.com/ec2/latest/devguide/using-cloudtrail.html
https://docs.aws.amazon.com/ec2/latest/devguide/using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/ec2/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/capacity-blocks-monitor.html#capacity-blocks-logging-using-cloudtrail
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/capacity-blocks-monitor.html#capacity-blocks-logging-using-cloudtrail
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/capacity-blocks-monitor.html#capacity-blocks-logging-using-cloudtrail
https://docs.aws.amazon.com/imagebuilder/latest/userguide/log-cloudtrail.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/log-cloudtrail.html
https://docs.aws.amazon.com/imagebuilder/latest/userguide/log-cloudtrail.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/using-cloudtrail.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/using-cloudtrail.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/using-cloudtrail.html
https://docs.aws.amazon.com/ebs/latest/userguide/logging-ebs-apis-using-cloudtrail.html
https://docs.aws.amazon.com/ebs/latest/userguide/logging-ebs-apis-using-cloudtrail.html
https://docs.aws.amazon.com/ebs/latest/userguide/logging-ebs-apis-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonECR/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

Amazon Elastic File System
(Amazon EFS)

Amazon Elastic Kubernetes
Service (Amazon EKS)

Amazon Elastic Transcoder

Amazon ElastiCache

Amazon EMR

Amazon EMR su EKS

Amazon EventBridge

Amazon FinSpace

Amazon Forecast

CloudTrail Argomenti

Registrazione delle chiamate
APl Amazon EFS con AWS
CloudTrail

Registrazione delle chiamate
APl Amazon EKS con AWS
CloudTrail

Registrazione delle chiamate

APl Amazon Elastic

Transcoder con AWS
CloudTrail

Registrazione delle chiamate
ElastiCache APl Amazon
tramite AWS CloudTrail

Registrazione delle chiamate
APl Amazon EMR utilizzando
AWS CloudTrail

Registrazione delle chiamate
API di Amazon EMR su EKS
utilizzando AWS CloudTrail

Registrazione delle chiamate

EventBridge APl Amazon
tramite AWS CloudTrall

Interrogazione dei registri
AWS CloudTrail

Registrazione delle chiamate

APl Amazon Forecast con
AWS CloudTrail

Il supporto € iniziato in data

28/06/2016

06/05/2018

27/10/2014

15/09/2014

04/04/2014

09/12/2020

11/07/2019

18/10/2022

28/11/2018

AWS argomenti di servizio per CloudTrail

Version 1.0 73


https://docs.aws.amazon.com/efs/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/efs/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/efs/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/eks/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/eks/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/eks/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/elastictranscoder/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/elastictranscoder/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/elastictranscoder/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/elastictranscoder/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonElastiCache/latest/red-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/emr/latest/ManagementGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/emr/latest/ManagementGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/emr/latest/ManagementGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/emr/latest/EMR-on-EKS-DevelopmentGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/finspace/latest/userguide/logging-cloudtrail-events.html
https://docs.aws.amazon.com/finspace/latest/userguide/logging-cloudtrail-events.html
https://docs.aws.amazon.com/forecast/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/forecast/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/forecast/latest/dg/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

Amazon Fraud Detector

Amazon FSx per Lustre

File server Amazon FSx per
Windows

Gamelift Server Amazon

Amazon GamelLift Stream

Amazon GuardDuty

Amazon Inspector

Amazon Inspector Classic

Scansione Amazon Inspector

CloudTrail Argomenti

Registrazione delle chiamate
API di Amazon Fraud Detector
con AWS CloudTrail

Registrazione delle chiamate
APl Amazon FSx for Lustre
con AWS CloudTrail

Monitoraggio con AWS
CloudTrail

Registrazione delle chiamate
API di Amazon GamelLift
Servers con AWS CloudTrail

Registrazione delle chiamate
APl Amazon GamelLift
Streams tramite AWS
CloudTrail

Registrazione delle chiamate

GuardDuty APl Amazon con
AWS CloudTrail

Registrazione delle chiamate

API di Amazon Inspector
tramite AWS CloudTrail

Registrazione delle chiamate

APl Amazon Inspector Classic
con AWS CloudTrail

Amazon Inspector Scansiona
le informazioni in CloudTralil

Il supporto € iniziato in data

01/09/2020

11/01/2019

28/11/2018

27/01/2016

03/05/2025

12/02/2018

29/11/2021

20/04/2016

27/11/2023

AWS argomenti di servizio per CloudTrail

Version 1.0 74


https://docs.aws.amazon.com/frauddetector/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/frauddetector/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/frauddetector/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gamelift/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gamelift/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gamelift/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/gameliftstreams/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/guardduty/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/guardduty/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/guardduty/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/v1/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/v1/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/v1/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/inspector/latest/user/logging-using-cloudtrail.html#inspector-scan-in-cloudtrail
https://docs.aws.amazon.com/inspector/latest/user/logging-using-cloudtrail.html#inspector-scan-in-cloudtrail

AWS CloudTrail

Guida per l'utente

AWS Servizio
Amazon Interactive Video

Service

Amazon Kendra

Amazon Keyspaces (per
Apache Cassandra)

Servizio gestito da Amazon
per Apache Flink

Flusso di dati Amazon Kinesis

Amazon Kinesis Video
Streams

Amazon Lex

CloudTrail Argomenti

Registrazione delle chiamate
API di Amazon IVS con AWS
CloudTrail

Registrazione delle chiamate
all'API Amazon Kendra e
registrazione delle AWS
CloudTrail chiamate all'API
Amazon Kendra Intellige

nt Ranking con log AWS
CloudTrail

Registrazione delle chiamate

API di Amazon Keyspaces con

AWS CloudTrail

Registrazione delle chiamate

del servizio gestito per I'API
Apache Flink con AWS
CloudTrail

Registrazione delle chiamate

APl Amazon Kinesis Data

Streams utilizzando AWS
CloudTrail

Registrazione delle chiamate

all'API Kinesis Video Streams
con AWS CloudTrail

Registrazione delle chiamate

APl Amazon Lex con
CloudTrail

Il supporto € iniziato in data

15/07/2020

11/05/2020

13/01/2020

03/22/2019

25/04/2014

24/05/2018

15/08/2017

AWS argomenti di servizio per CloudTrail

Version 1.0 75


https://docs.aws.amazon.com/ivs/latest/LowLatencyUserGuide/cloudtrail.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyUserGuide/cloudtrail.html
https://docs.aws.amazon.com/ivs/latest/LowLatencyUserGuide/cloudtrail.html
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail-intelligent-ranking.html
https://docs.aws.amazon.com/kendra/latest/dg/cloudtrail-intelligent-ranking.html
https://docs.aws.amazon.com/keyspaces/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/keyspaces/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/keyspaces/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-flink/latest/java/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-flink/latest/java/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-flink/latest/java/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-flink/latest/java/logging-using-cloudtrail.html
https://docs.aws.amazon.com/streams/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/streams/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/streams/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/streams/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/monitoring-cloudtrail.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/monitoring-cloudtrail.html
https://docs.aws.amazon.com/kinesisvideostreams/latest/dg/monitoring-cloudtrail.html
https://docs.aws.amazon.com/lex/latest/dg/monitoring-aws-lex-cloudtrail.html
https://docs.aws.amazon.com/lex/latest/dg/monitoring-aws-lex-cloudtrail.html
https://docs.aws.amazon.com/lex/latest/dg/monitoring-aws-lex-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

Amazon Lightsail

Servizio di posizione Amazon

Amazon Lookout per le

apparecchiature

Amazon Lookout per le

metriche

Amazon Lookout per Vision

Amazon Machine Learning

Amazon Macie

Blockchain gestita da Amazon

CloudTrail Argomenti

Registrazione delle chiamate
API Lightsail con AWS
CloudTrail

Registrazione e monitoraggio
con AWS CloudTrail

Monitoraggio di Amazon
Lookout for Equipment

Visualizzazione dell'attivita

dell'APlI Amazon Lookout for
Metrics in AWS CloudTrail

Registrazione delle chiamate

di Amazon Lookout for Vision
con AWS CloudTrail

Registrazione delle chiamate

APl Amazon ML mediante
AWS CloudTrail

Registrazione delle chiamate

API di Amazon Macie tramite
AWS CloudTrail

Registrazione delle chiamate
API di Blockchain gestita

da Amazon tramite AWS
CloudTrail

Registrazione di Ethereum per

le chiamate API di Managed
Blockchain utilizzando AWS
CloudTrail (anteprima)

Il supporto € iniziato in data

23/12/2016

15/12/2020

12/01/2020

08/12/2020

12/01/2020

10/12/2015

13/05/2020

04/01/2019

AWS argomenti di servizio per CloudTrail

Version 1.0 76


https://docs.aws.amazon.com/lightsail/latest/userguide/logging-lightsail-api-calls-using-aws-cloudtrail.html
https://docs.aws.amazon.com/lightsail/latest/userguide/logging-lightsail-api-calls-using-aws-cloudtrail.html
https://docs.aws.amazon.com/lightsail/latest/userguide/logging-lightsail-api-calls-using-aws-cloudtrail.html
https://docs.aws.amazon.com/location/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/location/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/monitoring-overview.html
https://docs.aws.amazon.com/lookout-for-equipment/latest/ug/monitoring-overview.html
https://docs.aws.amazon.com/lookoutmetrics/latest/dev/monitoring-cloudtrail.html
https://docs.aws.amazon.com/lookoutmetrics/latest/dev/monitoring-cloudtrail.html
https://docs.aws.amazon.com/lookoutmetrics/latest/dev/monitoring-cloudtrail.html
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lookout-for-vision/latest/developer-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/machine-learning/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/machine-learning/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/machine-learning/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/macie/latest/user/macie-cloudtrail.html
https://docs.aws.amazon.com/macie/latest/user/macie-cloudtrail.html
https://docs.aws.amazon.com/macie/latest/user/macie-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/hyperledger-fabric-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/hyperledger-fabric-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/hyperledger-fabric-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/hyperledger-fabric-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/ethereum-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/ethereum-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/ethereum-dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managed-blockchain/latest/ethereum-dev/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

Grafana gestito da Amazon

Amazon Managed Service per
Prometheus

Amazon Managed Streaming
per Apache Kafka

Amazon Managed Workflows
for Apache Airflow

Amazon MemoryDB

Amazon MQ

Amazon Neptune

Amazon One Enterprise

OpenSearch Servizio Amazon

CloudTrail Argomenti

Registrazione delle chiamate
API di Amazon Managed
Grafana tramite AWS
CloudTrail

Registrazione delle chiamate

API di Amazon Managed

Service for Prometheus
tramite AWS CloudTrail

Registrazione delle chiamate
API con AWS CloudTrail

Visualizzazione dei registri di
controllo AWS CloudTrall

Registrazione delle chiamate

APl Amazon MemoryDB con
AWS CloudTrail

Registrazione delle chiamate
APl Amazon MQ utilizzando
AWS CloudTrail

Registrazione delle chiamate

API di Amazon Neptune
utilizzando AWS CloudTrail

Registrazione delle chiamate

APl Amazon One Enterprise
tramite AWS CloudTrail

Monitoraggio delle chiamate
API di Amazon OpenSearch
Service con AWS CloudTrail

Il supporto € iniziato in data

15/12/2020

15/12/2020

11/12/2018

24/11/2020

19/08/2021

19/07/2018

30/05/2018

27/11/2023

01/10/2015

AWS argomenti di servizio per CloudTrail

Version 1.0 77


https://docs.aws.amazon.com/grafana/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/grafana/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/grafana/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/grafana/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/prometheus/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/prometheus/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/prometheus/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/prometheus/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/msk/latest/developerguide/msk-logging.html#logging-using-cloudtrail
https://docs.aws.amazon.com/msk/latest/developerguide/msk-logging.html#logging-using-cloudtrail
https://docs.aws.amazon.com/mwaa/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/mwaa/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/memorydb/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/memorydb/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/memorydb/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazon-mq/latest/developer-guide/security-logging-monitoring-cloudtrail.html
https://docs.aws.amazon.com/amazon-mq/latest/developer-guide/security-logging-monitoring-cloudtrail.html
https://docs.aws.amazon.com/amazon-mq/latest/developer-guide/security-logging-monitoring-cloudtrail.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/one-enterprise/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/one-enterprise/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/one-enterprise/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/managedomains-cloudtrailauditing.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/managedomains-cloudtrailauditing.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/managedomains-cloudtrailauditing.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

Amazon Personalize

Amazon Pinpoint

APl SMS e Voce di Amazon
Pinpoint

Amazon Polly

Amazon Q Business

Amazon Q Developer

Database Amazon Quantum
Ledger (Amazon QLDB)

Amazon Quick Suite

Amazon Relational Database
Service (Amazon RDS)

CloudTrail Argomenti

Registrazione delle chiamate
API di Amazon Personalize
con AWS CloudTrail

Registrazione delle chiamate
APl Amazon Pinpoint con
AWS CloudTrail

Registrazione delle chiamate

APl Amazon Pinpoint con
AWS CloudTrail

Registrazione delle chiamate
APl Amazon Polly con AWS
CloudTrail

Registrazione delle chiamate

all'APl Amazon Q Business
tramite AWS CloudTrail

Registrazione delle chiamate

APl Amazon Q Developer
tramite AWS CloudTrail

Registrazione delle chiamate
APl Amazon QLDB con AWS
CloudTrail

Operazioni di registrazione

con CloudTrail

Registrazione delle chiamate
API Amazon RDS tramite
AWS CloudTrail

Il supporto € iniziato in data

28/11/2018

06/02/2018

16/11/2018

30/11/2016

28/11/2023

28/11/2023

10/09/2019

28/04/2017

13/11/2013

AWS argomenti di servizio per CloudTrail

Version 1.0 78


https://docs.aws.amazon.com/personalize/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/personalize/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/personalize/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/pinpoint/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/polly/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/polly/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/polly/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonq/latest/aws-builder-use-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonq/latest/aws-builder-use-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonq/latest/aws-builder-use-ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/quicksuite/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/quicksuite/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

Approfondimenti sulle

prestazioni di Amazon RDS

Amazon Redshift

Amazon Rekognition

Amazon Route 53

Amazon Application Recovery
Controller (ARC)

Simple Storage Service

(Amazon S3)

Amazon Glacier

Amazon SageMaker Al

CloudTrail Argomenti

Registrazione delle chiamate
APl Amazon RDS tramite
AWS CloudTrail

L'API Performance Insights
di Amazon RDS € un subset
dell'’API Amazon RDS.

Registrazione delle chiamate
APl Amazon Redshift con
AWS CloudTrail

Registrazione delle chiamate

all'API Amazon Rekognition
utilizzando AWS CloudTrail

Utilizzo di AWS CloudTrail per
acquisire le richieste inviate
all'API di Route 53

Registrazione delle chiamate

APl Amazon Application

Recovery Controller (ARC)
utilizzando AWS CloudTrail

Registrazione delle chiamate
APl Amazon S3 tramite AWS
CloudTrail

Registrazione delle chiamate

all'’API Amazon Glacier tramite

AWS CloudTrail

Registrazione delle chiamate
API Amazon SageMaker Al
con AWS CloudTrail

Il supporto € iniziato in data

06/21/2018

10/06/2014

06/04/2018

11/02/2015

27/07/2021

Eventi di gestione: 01/09/2015

Eventi di dati: 21/11/2016

11/12/2014

11/01/2018

AWS argomenti di servizio per CloudTrail

Version 1.0 79


https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/redshift/latest/mgmt/db-auditing.html#rs-db-auditing-cloud-trail
https://docs.aws.amazon.com/redshift/latest/mgmt/db-auditing.html#rs-db-auditing-cloud-trail
https://docs.aws.amazon.com/redshift/latest/mgmt/db-auditing.html#rs-db-auditing-cloud-trail
https://docs.aws.amazon.com/rekognition/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/rekognition/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/rekognition/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/r53recovery/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/r53recovery/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/r53recovery/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/r53recovery/latest/dg/cloudtrail.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/audit-logging.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/audit-logging.html
https://docs.aws.amazon.com/amazonglacier/latest/dev/audit-logging.html
https://docs.aws.amazon.com/sagemaker/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sagemaker/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sagemaker/latest/dg/logging-using-cloudtrail.html

AWS CloudTrail Guida per l'utente

AWS Servizio CloudTrail Argomenti [l supporto € iniziato in data

Amazon Security Lake Registrazione delle chiamate 30/05/2023
API di Amazon Security Lake
tramite CloudTrail

Amazon Simple Email Service  Registrazione delle chiamate 07/05/2015
(Amazon SES) API di Amazon SES tramite
AWS CloudTrail

Amazon Simple Notification Registrazione delle chiamate 09/10/2014
Service (Amazon SNS) APl Amazon SNS utilizzando
AWS CloudTralil

Amazon Simple Queue Registrazione delle azioni 16/07/2014
Service (Amazon SQS) dell'API Amazon SQS tramite
AWS CloudTrail

Amazon Simple Workflow Registrazione delle chiamate Eventi gestionali: 13/05/2014
Service (Amazon SWF) API con AWS CloudTrall

Data eventi: 14/02/2024

Amazon Textract Registrazione delle chiamate 05/29/2019

APl Amazon Textract con
AWS CloudTrail

Amazon Timestream Registrazione delle chiamate 30/09/2020
API Timestream con AWS
CloudTrail

Amazon Transcribe Registrazione delle chiamate 28/06/2018

APl Amazon Transcribe con
AWS CloudTrail

Amazon Translate Registrazione delle chiamate 04/04/2018
API di Amazon Translate con
AWS CloudTrail

AWS argomenti di servizio per CloudTrail Version 1.0 80


https://docs.aws.amazon.com/security-lake/latest/userguide/securitylake-cloudtrail.html
https://docs.aws.amazon.com/security-lake/latest/userguide/securitylake-cloudtrail.html
https://docs.aws.amazon.com/security-lake/latest/userguide/securitylake-cloudtrail.html
https://docs.aws.amazon.com/ses/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/ses/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/ses/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sns/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sns/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sns/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-logging-using-cloudtrail.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-logging-using-cloudtrail.html
https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-logging-using-cloudtrail.html
https://docs.aws.amazon.com/amazonswf/latest/developerguide/ct-logging.html
https://docs.aws.amazon.com/amazonswf/latest/developerguide/ct-logging.html
https://docs.aws.amazon.com/textract/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/textract/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/textract/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/timestream/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/timestream/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/timestream/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/transcribe/latest/dg/monitoring-transcribe-cloud-trail.html
https://docs.aws.amazon.com/transcribe/latest/dg/monitoring-transcribe-cloud-trail.html
https://docs.aws.amazon.com/transcribe/latest/dg/monitoring-transcribe-cloud-trail.html
https://docs.aws.amazon.com/translate/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/translate/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/translate/latest/dg/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

Autorizzazioni verificate da
Amazon

Amazon Virtual Private Cloud
(Amazon VPC) (Amazon VPC)

Amazon VPC Lattice

Sistema di analisi della

reperibilita Amazon VPC

Amazon WorkDocs

Amazon WorkMail

Amazon WorkSpaces

Amazon WorkSpaces Thin
Client

CloudTrail Argomenti

Registrazione delle chiamate
APl Amazon Verified
Permissions utilizzando AWS
CloudTrail

Registrazione delle chiamate
API utilizzando AWS
CloudTrail

L'APlI Amazon VPC & un

sottoinsieme dell'API Amazon.

EC2

CloudTrail logs

Registrazione delle chiamate
API| Reachability Analyzer
utilizzando AWS CloudTrail

Registrazione delle chiamate
WorkDocs APl Amazon
tramite AWS CloudTrail

Registrazione delle chiamate
WorkMail APl Amazon tramite

AWS CloudTrail

Registrazione delle chiamate
WorkSpaces APl Amazon
tramite CloudTrail

Registrazione delle chiamate
APl Amazon WorkSpaces
Thin Client utilizzando AWS
CloudTrail

Il supporto € iniziato in data

13/06/2023

13/11/2013

31/03/2023

27/11/2023

27/08/2014

12/12/2017

09/04/2015

26/11/2023

AWS argomenti di servizio per CloudTrail

Version 1.0 81


https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/verifiedpermissions/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/using-cloudtrail.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/using-cloudtrail.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/using-cloudtrail.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/monitoring-cloudtrail.html
https://docs.aws.amazon.com/vpc/latest/reachability/logging-using-cloudtrail.html
https://docs.aws.amazon.com/vpc/latest/reachability/logging-using-cloudtrail.html
https://docs.aws.amazon.com/vpc/latest/reachability/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workmail/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workmail/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workmail/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workspaces/latest/api/cloudtrail_logging.html
https://docs.aws.amazon.com/workspaces/latest/api/cloudtrail_logging.html
https://docs.aws.amazon.com/workspaces/latest/api/cloudtrail_logging.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/ag/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/ag/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/ag/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workspaces-thin-client/latest/ag/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

Amazon WorkSpaces Web

Application Auto Scaling

AWS Account Management

AWS Amplify

AWS App Mesh

AWS App Runner

AWS AppConfig

AWS AppFabric

AWS Application Discovery
Service

CloudTrail Argomenti

Registrazione delle chiamate
Amazon WorkSpaces Web
API tramite AWS CloudTrail

Registrazione delle chiamate
API Application Auto Scaling
con AWS CloudTrail

Registrazione delle chiamate
API utilizzando AWS Account
ManagementAWS CloudTrail

Registrazione delle chiamate
API di Amplify tramite AWS
CloudTrail

Registrazione delle chiamate
API di App Mesh con AWS
CloudTrail

Registrazione delle chiamate
API App Runner con AWS
CloudTrail

Registrazione AWS AppConfig

delle chiamate API utilizzando
AWS CloudTrail

Registrazione AWS AppFabric

delle chiamate API utilizzando
AWS CloudTrail

Registrazione delle chiamate

API di Application Discovery
Service con AWS CloudTrail

Il supporto € iniziato in data

30/11/2021

31/10/2016

01/10/2021

30/11/2020

AWS App Mesh 30/10/2019

App Mesh Envoy Management
Service 18/03/2022

18/05/2021

Eventi gestionali: 31/07/2020

Data eventi: 01/04/2024

27/06/2023

12/05/2016

AWS argomenti di servizio per CloudTrail

Version 1.0 82


https://docs.aws.amazon.com/workspaces-web/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workspaces-web/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/workspaces-web/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/application/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/application/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/application/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/accounts/latest/reference/monitoring-cloudtrail.html
https://docs.aws.amazon.com/accounts/latest/reference/monitoring-cloudtrail.html
https://docs.aws.amazon.com/accounts/latest/reference/monitoring-cloudtrail.html
https://docs.aws.amazon.com/amplify/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amplify/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/amplify/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/apprunner/latest/dg/monitor-ct.html
https://docs.aws.amazon.com/apprunner/latest/dg/monitor-ct.html
https://docs.aws.amazon.com/apprunner/latest/dg/monitor-ct.html
https://docs.aws.amazon.com/appconfig/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/appconfig/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/appconfig/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/appfabric/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/appfabric/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/appfabric/latest/adminguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/application-discovery/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/application-discovery/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/application-discovery/latest/userguide/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

AWS Servizio di trasforma
zione delle applicazioni

AWS AppSync

AWS Artifact

AWS Audit Manager

AWS Auto Scaling

AWS Scambio di dati B2B

AWS Backup

AWS Batch

AWS Billing and Cost
Management

CloudTrail Argomenti

(Servizio di backend utilizzat
o da AWS strumenti come
AWS Microservice Extractor
for .NET)

Registrazione AWS AppSync
delle chiamate APl con AWS
CloudTrail

Registrazione delle chiamate
AWS Artifact APl con AWS
CloudTrail

Registrazione AWS Audit
Manager delle chiamate API
con AWS CloudTralil

Registrazione delle chiamate
AWS Auto Scaling API
utilizzando CloudTrail

Registrazione delle chiamate
APl AWS B2B Data Interchan
ge utilizzando AWS CloudTrail

Registrazione AWS Backup
delle chiamate APl con AWS
CloudTrail

Registrazione delle chiamate
AWS Batch APl con AWS
CloudTrail

Registrazione delle chiamate
AWS Billing and Cost
Management APl con AWS
CloudTrail

Il supporto € iniziato in data

26/08/2023

13/02/2018

27/01/2023

12/07/2020

15/08/2018

12/01/2023

02/04/2019

10/01/2018

06/07/2018

AWS argomenti di servizio per CloudTrail

Version 1.0 83


https://docs.aws.amazon.com/appsync/latest/devguide/cloudtrail-logging.html
https://docs.aws.amazon.com/appsync/latest/devguide/cloudtrail-logging.html
https://docs.aws.amazon.com/appsync/latest/devguide/cloudtrail-logging.html
https://docs.aws.amazon.com/artifact/latest/ug/cloudtrail-logging.html
https://docs.aws.amazon.com/artifact/latest/ug/cloudtrail-logging.html
https://docs.aws.amazon.com/artifact/latest/ug/cloudtrail-logging.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/plans/APIReference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/plans/APIReference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/autoscaling/plans/APIReference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/b2bi/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/b2bi/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/b2bi/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/batch/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/batch/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/batch/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

AWS Billing Conductor

AWS BugBust

AWS Certificate Manager

AWS Clean Rooms

AWS Cloud Map

AWS Cloud9

AWS CloudFormation

AWS CloudHSM

AWS CloudShell

AWS CloudTrail

CloudTrail Argomenti

Registrazione delle chiamate
AWS Billing Conductor API
utilizzando AWS CloudTrail

Registrazione BugBust delle
chiamate API utilizzando
CloudTrail

Uso di AWS CloudTrail

Registrazione delle chiamate
API utilizzando AWS Clean
RoomsAWS CloudTrail

Registrazione delle chiamate
API con AWS Cloud MapAWS
CloudTrail

Registrazione delle chiamate
AWS Cloud9 API con AWS
CloudTrail

Registrazione delle chiamate
AWS CloudFormation API
AWS CloudTrail

Registrazione delle chiamate
AWS CloudHSM API mediante

AWS CloudTrail

Registrazione e monitoraggio
AWS CloudShell

AWS CloudTrail Riferimen
to API (tutte le chiamate
CloudTrail APl vengono
registrate da.) CloudTrail

Il supporto € iniziato in data

03/12/2024

24/06/2021

25/03/2016

21/03/2023

28/11/2018

21/01/2019

02/04/2014

08/01/2015

15/12/2020

13/11/2013

AWS argomenti di servizio per CloudTrail

Version 1.0 84


https://docs.aws.amazon.com/billingconductor/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/billingconductor/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/billingconductor/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/acm/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/clean-rooms/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/clean-rooms/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/clean-rooms/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/cloud-map/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/cloud-map/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/cloud-map/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/cloud9/latest/user-guide/cloudtrail.html
https://docs.aws.amazon.com/cloud9/latest/user-guide/cloudtrail.html
https://docs.aws.amazon.com/cloud9/latest/user-guide/cloudtrail.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-api-logging-cloudtrail.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-api-logging-cloudtrail.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cfn-api-logging-cloudtrail.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/get-api-logs-using-cloudtrail.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/get-api-logs-using-cloudtrail.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/get-api-logs-using-cloudtrail.html
https://docs.aws.amazon.com/cloudshell/latest/userguide/logging-and-monitoring.html
https://docs.aws.amazon.com/cloudshell/latest/userguide/logging-and-monitoring.html
https://docs.aws.amazon.com/awscloudtrail/latest/APIReference/
https://docs.aws.amazon.com/awscloudtrail/latest/APIReference/

AWS CloudTrail

Guida per l'utente

AWS Servizio

AWS CodeArtifact

AWS CodeBuild

AWS CodeCommit

AWS CodeDeploy

AWS CodePipeline

AWS CodeStar

AWS CodeStar Notifiche

AWS Config

AWS Catalogo di controllo

CloudTrail Argomenti

Registrazione delle chiamate
CodeAtrtifact APl con AWS
CloudTrail

Registrazione delle chiamate
API con AWS CodeBuildAWS

CloudTrail

Registrazione delle chiamate
AWS CodeCommit API con
AWS CloudTrail

Monitoraggio delle implement
azioni con AWS CloudTraill

Registrazione delle chiamate
API| con CodePipeline AWS
CloudTrail

Registrazione delle chiamate
AWS CodeStar APl con AWS
CloudTrail

Registrazione delle chiamate
API di AWS CodeStar notifica

con AWS CloudTrail

Registrazione delle chiamate
AWS Config API con AWS
CloudTrail

Registrazione delle chiamate
APl AWS di Control Catalog
utilizzando AWS CloudTrail

Il supporto € iniziato in data

10/06/2020

01/12/2016

11/01/2017

16/12/2014

09/07/2015

14/06/2017

05/11/2019

10/02/2015

08/04/2024

AWS argomenti di servizio per CloudTrail

Version 1.0 85


https://docs.aws.amazon.com/codeartifact/latest/ug/codeartifact-information-in-cloudtrail.html
https://docs.aws.amazon.com/codeartifact/latest/ug/codeartifact-information-in-cloudtrail.html
https://docs.aws.amazon.com/codeartifact/latest/ug/codeartifact-information-in-cloudtrail.html
https://docs.aws.amazon.com/codebuild/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/codebuild/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/codebuild/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/codecommit/latest/userguide/integ-cloudtrail.html
https://docs.aws.amazon.com/codecommit/latest/userguide/integ-cloudtrail.html
https://docs.aws.amazon.com/codecommit/latest/userguide/integ-cloudtrail.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/monitoring-cloudtrail-logs.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/monitoring-cloudtrail-logs.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/monitoring-cloudtrail-logs.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/dtconsole/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/codestar-notifications/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/codestar-notifications/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/codestar-notifications/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/config/latest/developerguide/log-api-calls.html
https://docs.aws.amazon.com/config/latest/developerguide/log-api-calls.html
https://docs.aws.amazon.com/config/latest/developerguide/log-api-calls.html
https://docs.aws.amazon.com/controlcatalog/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/controlcatalog/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/controlcatalog/latest/userguide/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

AWS Control Tower

AWS Data Pipeline

AWS Database Migration
Service (AWS DMS)

AWS DataSync

AWS Deadline Cloud

AWS Device Farm

Direct Connect

Directory Service

Directory Service Dati

CloudTrail Argomenti

Registrazione delle azioni
con AWS Control TowerAWS
CloudTrail

Registrazione delle chiamate
AWS Data Pipeline API
utilizzando AWS CloudTrail

Registrazione delle chiamate
AWS Database Migration
Service API utilizzando AWS
CloudTrail

Registrazione delle chiamate
AWS DataSync APl con AWS

CloudTrail

Registrazione delle chiamate
Deadline Cloud API utilizzan
do AWS CloudTrail

Registrazione AWS Device

Farm delle chiamate API
utilizzando AWS CloudTrail

Registrazione delle chiamate
Direct Connect API AWS
CloudTrail

Registrazione delle chiamate

Directory Service API

mediante CloudTrail

Registrazione delle chiamate
API Directory Service Data
utilizzando AWS CloudTrail

Il supporto € iniziato in data

12/08/2019

02/12/2014

04/02/2016

26/11/2018

04/02/2024

13/07/2015

08/03/2014

14/05/2015

18/09/2024

AWS argomenti di servizio per CloudTrail

Version 1.0 86


https://docs.aws.amazon.com/controltower/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/controltower/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/controltower/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/datapipeline/latest/DeveloperGuide/dp-cloudtrail-logging.html
https://docs.aws.amazon.com/datapipeline/latest/DeveloperGuide/dp-cloudtrail-logging.html
https://docs.aws.amazon.com/datapipeline/latest/DeveloperGuide/dp-cloudtrail-logging.html
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Monitoring.html#logging-using-cloudtrail
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Monitoring.html#logging-using-cloudtrail
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Monitoring.html#logging-using-cloudtrail
https://docs.aws.amazon.com/dms/latest/userguide/CHAP_Monitoring.html#logging-using-cloudtrail
https://docs.aws.amazon.com/datasync/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/datasync/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/datasync/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/deadline-cloud/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/deadline-cloud/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/deadline-cloud/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/devicefarm/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/devicefarm/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/devicefarm/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/logging_dc_api_calls.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/logging_dc_api_calls.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/logging_dc_api_calls.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/logging-using-cloudtrail-ads.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/logging-using-cloudtrail-ads.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/logging-using-cloudtrail-ads.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/logging-using-cloudtrail.html

AWS CloudTrail Guida per l'utente

AWS Servizio CloudTrail Argomenti [l supporto € iniziato in data
AWS Elastic Beanstalk Utilizzo delle chiamate API 31/03/2014
(Elastic Beanstalk) Elastic Beanstalk con AWS
CloudTrail
AWS Elastic Disaster Registrazione AWS Elastic 17/11/2021
Recovery Disaster Recovery delle
chiamate API utilizzando AWS
CloudTrail

AWS Elemental MediaConn Registrazione AWS Elemental  27/11/2018
ect MediaConnect delle chiamate
API con AWS CloudTrail

AWS Elemental MediaConvert  Registrazione delle chiamate 27/11/2017
AWS Elemental MediaConvert
API con CloudTrail

AWS Elemental MediaLive Registrazione delle chiamate 19/01/2019
MedialLive APl con AWS
CloudTrail

AWS Elemental MediaPack Registrazione delle chiamate 21/12/2018
age AWS Elemental MediaPack
age API con AWS CloudTrail

AWS Elemental MediaStore Registrazione delle chiamate 27/11/2017
AWS Elemental MediaStore
API con CloudTralil

AWS Elemental MediaTailor Registrazione delle chiamate 02/11/2019
AWS Elemental MediaTailor
API con AWS CloudTrail

AWS SMS di messaggistica Registrazione delle chiamate 10/10/2024
per l'utente finale API SMS di messaggistica per

I'utente AWS finale utilizzando

AWS CloudTrail

AWS argomenti di servizio per CloudTrail Version 1.0 87


https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.cloudtrail.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.cloudtrail.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/AWSHowTo.cloudtrail.html
https://docs.aws.amazon.com/drs/latest/userguide/logging-using-cloudtrail-.html
https://docs.aws.amazon.com/drs/latest/userguide/logging-using-cloudtrail-.html
https://docs.aws.amazon.com/drs/latest/userguide/logging-using-cloudtrail-.html
https://docs.aws.amazon.com/drs/latest/userguide/logging-using-cloudtrail-.html
https://docs.aws.amazon.com/mediaconnect/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediaconnect/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediaconnect/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediaconvert/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediaconvert/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediaconvert/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/medialive/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/medialive/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/medialive/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediapackage/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediapackage/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediapackage/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediastore/latest/ug/monitoring-service-info-in-cloudtrail.html
https://docs.aws.amazon.com/mediastore/latest/ug/monitoring-service-info-in-cloudtrail.html
https://docs.aws.amazon.com/mediastore/latest/ug/monitoring-service-info-in-cloudtrail.html
https://docs.aws.amazon.com/mediatailor/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediatailor/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mediatailor/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/sms-voice/latest/userguide/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

AWS Social di messaggistica
per utenti finali

AWS Risoluzione dell'entita

AWS Fault Injection Service

AWS Firewall Manager

AWS Global Accelerator

AWS Glue

AWS Ground Station

AWS Health

Dashboard AWS Health

CloudTrail Argomenti

Registrazione delle chiamate
all'API social di messaggis
tica per I'utente AWS finale
utilizzando AWS CloudTrail

Registrazione delle chiamate
APl AWS Entity Resolution
utilizzando A AWS CloudTrail

Registra le chiamate API con
AWS CloudTralil

Registrazione delle chiamate
API con AWS Firewall
ManagerAWS CloudTrail

Registrazione delle chiamate
APl AWS Global Accelerator
con AWS CloudTrail

Operazioni di registrazione
utilizzando AWS GlueAWS
CloudTrail

Registrazione delle chiamate
AWS Ground Station API con

AWS CloudTrail

Registrazione delle chiamate
AWS Health API con AWS
CloudTrail

Registrazione delle chiamate
AWS Health API con AWS
CloudTrail

Il supporto € iniziato in data

10/10/2024

26/07/2023

15/03/2021

05/04/2018

26/11/2018

07/11/2017

31/05/2019

21/11/2016

01/12/2016

AWS argomenti di servizio per CloudTrail

Version 1.0 88


https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/social-messaging/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/entityresolution/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fis/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/fis/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-fms
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-fms
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html#cloudtrail-fms
https://docs.aws.amazon.com/global-accelerator/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-cloudtrail.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-cloudtrail.html
https://docs.aws.amazon.com/glue/latest/dg/monitor-cloudtrail.html
https://docs.aws.amazon.com/ground-station/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/ground-station/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/ground-station/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/health/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/health/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/health/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/health/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/health/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/health/latest/ug/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

AWS Healthimaging

AWS HealthLake

AWS HealthOmics

AWS |AM Identity Center

AWS |IAM Identity Center —

SCIM

AWS ldentity and Access
Management (IAM)

AWS loT

AWS loT Events

AWS loT Greengrass

AWS loT Greengrass V2

CloudTrail Argomenti

Registrazione delle chiamate
AWS Healthlmaging API
utilizzando AWS CloudTrail

Registrazione AWS HealthLak
e delle chiamate APl con AWS

CloudTrail

Registrazione delle chiamate
API utilizzando AWS
HealthOmics AWS CloudTrail

Registrazione delle chiamate
API IAM Identity Center con
AWS CloudTralil

Registrazione delle chiamate
API di IAM Identity Center con
AWS CloudTrail

Registrazione degli eventi IAM
con AWS CloudTrail

Registrazione delle chiamate
AWS loT APl con AWS
CloudTrail

Comprendere le AWS loT
Events voci dei file di registro

Registrazione delle chiamate
AWS loT Greengrass API con
AWS CloudTrail

Registra le chiamate APl AWS
loT Greengrass V2 con AWS
CloudTrail

Il supporto € iniziato in data

26/07/2023

12/07/2020

29/11/2022

07/12/2017

28/10/2024

13/11/2013

11/04/2016

06/11/2019

29/10/2018

14/12/2020

AWS argomenti di servizio per CloudTrail

Version 1.0 89


https://docs.aws.amazon.com/healthimaging/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/healthimaging/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/healthimaging/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/healthlake/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/healthlake/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/healthlake/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/omics/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/omics/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/omics/latest/dev/logging-using-cloudtrail.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/cloudtrail-integration.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/cloudtrail-integration.html
https://docs.aws.amazon.com/iot/latest/developerguide/monitoring_overview.html#iot-using-cloudtrail
https://docs.aws.amazon.com/iot/latest/developerguide/monitoring_overview.html#iot-using-cloudtrail
https://docs.aws.amazon.com/iot/latest/developerguide/monitoring_overview.html#iot-using-cloudtrail
https://docs.aws.amazon.com/iotevents/latest/developerguide/understanding-aws-iotevents-entries.html
https://docs.aws.amazon.com/iotevents/latest/developerguide/understanding-aws-iotevents-entries.html
https://docs.aws.amazon.com/greengrass/v1/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/greengrass/v1/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/greengrass/v1/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/greengrass/v2/developerguide/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

AWS loT SiteWise

AWS Key Management

Service (AWS KMS)

AWS Lake Formation

AWS Lambda

AWS Launch Wizard

AWS License Manager

Modernizzazione del
mainframe AWS

Integrazioni gestite per AWS
loT Device Management

AWS Managed Services

CloudTrail Argomenti

Registrazione AWS loT
SiteWise delle chiamate API
con AWS CloudTrail

Registrazione delle chiamate
AWS KMS API utilizzando
AWS CloudTrail

Registrazione delle chiamate
AWS Lake Formation API
utilizzando AWS CloudTrail

Registrazione delle chiamate
AWS Lambda API utilizzando
AWS CloudTrail

Registrazione delle chiamate
AWS Launch Wizard API
utilizzando AWS CloudTrail

Registrazione delle chiamate
API di AWS License Manager
con AWS CloudTrail

Registrazione delle chiamate

Modernizzazione del

mainframe AWS API utilizzan
do AWS CloudTrail

Registrazione delle chiamate

API di integrazioni gestite
utilizzando AWS CloudTrail

Gestione dei log in AMS
Accelerate

Il supporto € iniziato in data

29/04/2020

12/11/2014

09/08/2019

Eventi di gestione: 09/04/2015

Eventi di dati: 30/11/2017

11/08/2023

03/01/2019

08/06/2022

03/03/2025

21/12/2016

AWS argomenti di servizio per CloudTrail

Version 1.0 90


https://docs.aws.amazon.com/iot-sitewise/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/kms/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/kms/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/kms/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lake-formation/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lake-formation/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lake-formation/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lambda/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lambda/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/lambda/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/launchwizard/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/launchwizard/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/launchwizard/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/license-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/license-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/license-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/m2/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/m2/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/m2/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/m2/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/iot-mi/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/iot-mi/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/iot-mi/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/managedservices/latest/accelerate-guide/acc-log-mgmt.html#acc-lm-cloudtrail
https://docs.aws.amazon.com/managedservices/latest/accelerate-guide/acc-log-mgmt.html#acc-lm-cloudtrail

AWS CloudTrail

Guida per l'utente

AWS Servizio

Marketplace AWS Accordi

Marketplace AWS Servizio di
implementazione

Marketplace AWS Scoperta

Marketplace AWS Servizio di

misurazione

AWS Migration Hub

AWS Migration Hub Viaggi

Approvazione multiparte

AWS Network Firewall

CloudTrail Argomenti

Registrazione delle chiamate
API di Agreements utilizzando

AWS CloudTrail

Registrazione delle chiamate

del servizio di Marketpla

ce AWS distribuzione con
CloudTrail

Registrazione delle chiamate
dell'API Marketplace AWS
Discovery utilizzando AWS
CloudTrail

Registrazione delle chiamate
Marketplace AWS API con
AWS CloudTrail

Registrazione delle chiamate
APl AWS Migration Hub con
AWS CloudTrail

Registrazione delle chiamate
API AWS Migration Hub
Journeys con AWS CloudTrail

Registrazione delle chiamate

API di approvazione multipart
itiche utilizzando AWS
CloudTrail

Registrazione delle chiamate
all'APl con AWS Network
FirewallAWS CloudTrail

Il supporto € iniziato in data

09/01/2023

29/11/2023

15/12/2022

08/22/2018

14/08/2017

12/03/2024

17/06/2025

17/11/2020

AWS argomenti di servizio per CloudTrail

Version 1.0 91


https://docs.aws.amazon.com/marketplace-agreements/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-agreements/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-agreements/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-deployment/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-deployment/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-deployment/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-deployment/latest/api-reference/cloudtrail-logging.html
https://docs.aws.amazon.com/marketplace-catalog/latest/api-reference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/marketplace-catalog/latest/api-reference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/marketplace-catalog/latest/api-reference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/marketplace-catalog/latest/api-reference/logging-using-cloudtrail.html
https://docs.aws.amazon.com/marketplace/latest/userguide/logging-aws-marketplace-api-calls-with-aws-cloudtrail.html
https://docs.aws.amazon.com/marketplace/latest/userguide/logging-aws-marketplace-api-calls-with-aws-cloudtrail.html
https://docs.aws.amazon.com/marketplace/latest/userguide/logging-aws-marketplace-api-calls-with-aws-cloudtrail.html
https://docs.aws.amazon.com/migrationhub/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/migrationhub/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/migrationhub/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mhj/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mhj/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mhj/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mpa/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mpa/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mpa/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/mpa/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/logging-using-cloudtrail.html

AWS CloudTrail Guida per l'utente
AWS Servizio CloudTrail Argomenti [l supporto € iniziato in data
AWS OpsWorks for Chef Registrazione AWS OpsWorks 07/16/2018
Automate for Chef Automate delle
chiamate API con AWS
CloudTrail

AWS OpsWorks for Puppet Registrazione OpsWorks 07/16/2018

Enterprise per le chiamate API Puppet
Enterprise con AWS CloudTrai
I

AWS OpsWorks Stacks Registrazione delle chiamate 04/06/2014
API con AWS OpsWorks
Stacks AWS CloudTrail

Oracle Database@AWS Registrazione delle chiamate 12/01/2024
API Oracle Database@ con
AWSAWS CloudTrail

AWS Organizations Registrazione delle chiamate 27/02/2017
API con AWS Organizat
ionsAWS CloudTraill

AWS Outposts Registrazione delle chiamate 02/04/2020
AWS Outposts APl con AWS
CloudTrail

AWS Panorama Documentazione di riferimento  20/10/2021
dellAPI AWS Panorama

AWS Payment Cryptography Registrazione delle chiamate 06/08/2023
API utilizzando AWS Payment
CryptographyAWS CloudTrail

AWS 5G privato Registrazione delle chiamate 08/11/2022

API 5G AWS private utilizzan
do AWS CloudTrail

AWS argomenti di servizio per CloudTrail
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https://docs.aws.amazon.com/odb/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/odb/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/odb/latest/UserGuide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_security_incident-response.html#orgs_cloudtrail-integration
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_security_incident-response.html#orgs_cloudtrail-integration
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_security_incident-response.html#orgs_cloudtrail-integration
https://docs.aws.amazon.com/outposts/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/outposts/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/outposts/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/panorama/latest/api/API_Operations.html
https://docs.aws.amazon.com/panorama/latest/api/API_Operations.html
https://docs.aws.amazon.com/payment-cryptography/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/payment-cryptography/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/payment-cryptography/latest/userguide/monitoring-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

AWS Private Certificate

Authority (AWS Private CA)

AWS Proton

AWS re:Post Privato

AWS Resilience Hub

AWS Resource Access

Manager (AWS RAM)

Esploratore di risorse AWS

AWS Resource Groups

AWS RoboMaker

AWS Secrets Manager

AWS Security Hub CSPM

CloudTrail Argomenti

Usando CloudTrail

Registrazione e monitoraggio
AWS Proton

Registrazione delle chiamate
API AWS re:Post private
utilizzando AWS CloudTrail

AWS CloudTrail

Registrazione delle chiamate
API con AWS RAMAWS
CloudTrail

Registrazione delle chiamate

Esploratore di risorse
AWS API utilizzando AWS
CloudTrail

Registrazione e monitoraggio

in Resource Groups

Registrazione delle chiamate
AWS RoboMaker API con
AWS CloudTrail

Monitora I'uso dei tuoi segreti
AWS Secrets Manager

Registrazione delle chiamate
AWS Security Hub CSPM API

con AWS CloudTrail

Il supporto € iniziato in data

04/04/2018

09/06/2021

26/11/2023

11/10/2021

20/11/2018

11/07/2022

06/29/2018

01/16/2019

05/04/2018

27/11/2018

AWS argomenti di servizio per CloudTrail
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https://docs.aws.amazon.com/privateca/latest/userguide/PcaCtIntro.html
https://docs.aws.amazon.com/proton/latest/userguide/security-logging-and-monitoring.html
https://docs.aws.amazon.com/proton/latest/userguide/security-logging-and-monitoring.html
https://docs.aws.amazon.com/repostprivate/latest/caguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/repostprivate/latest/caguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/repostprivate/latest/caguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/resilience-hub/latest/userguide/integrate-cloudtrail.html
https://docs.aws.amazon.com/ram/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/ram/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/ram/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/resource-explorer/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/resource-explorer/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/resource-explorer/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/resource-explorer/latest/userguide/monitoring-cloudtrail.html
https://docs.aws.amazon.com/ARG/latest/userguide/security_logging-monitoring.html
https://docs.aws.amazon.com/ARG/latest/userguide/security_logging-monitoring.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/monitoring.html#monitoring_cloudtrail
https://docs.aws.amazon.com/secretsmanager/latest/userguide/monitoring.html#monitoring_cloudtrail
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-ct.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-ct.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-ct.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

AWS Risposta agli incidenti di
sicurezza

AWS Security Token Service
(AWS STS)

AWS Serverless Application
Repository

AWS Service Catalog

AWS Shield

AWS Snowball Edge Edge

AWS Step Functions

AWS Storage Gateway

CloudTrail Argomenti

Registrazione delle chiamate
all'APlI AWS Security Incident
Response utilizzando AWS
CloudTrail

Registrazione degli eventi IAM

con AWS CloudTrail

L'argomento IAM include
informazioni per AWS STS.

Registrazione delle chiamate
AWS Serverless Applicati

on Repository APl con AWS
CloudTrail

Registrazione delle chiamate
API Service Catalog con AWS
CloudTrail

Registrazione delle chiamate
API| Shield Advanced con
AWS CloudTrail

Registrazione delle chiamate
APl AWS Snowball Edge
Edge con AWS CloudTrail

Registrazione delle chiamate
AWS Step Functions API con
AWS CloudTrail

Registrazione delle chiamate
API Storage Gateway
mediante AWS CloudTrail

Il supporto € iniziato in data

12/01/2024

13/11/2013

20/02/2018

06/07/2016

08/02/2018

01/25/2019

01/12/2016

16/12/2014

AWS argomenti di servizio per CloudTrail
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https://docs.aws.amazon.com/security-ir/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/security-ir/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/security-ir/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/security-ir/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/cloudtrail-integration.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/cloudtrail-integration.html
https://docs.aws.amazon.com/serverlessrepo/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/serverlessrepo/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/serverlessrepo/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/serverlessrepo/latest/devguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/servicecatalog/latest/dg/logging-using-cloudtrail.html
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html#shield-info-in-cloudtrail
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html#shield-info-in-cloudtrail
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html#shield-info-in-cloudtrail
https://docs.aws.amazon.com/snowball/latest/developer-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/snowball/latest/developer-guide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/step-functions/latest/dg/procedure-cloud-trail.html
https://docs.aws.amazon.com/step-functions/latest/dg/procedure-cloud-trail.html
https://docs.aws.amazon.com/step-functions/latest/dg/procedure-cloud-trail.html
https://docs.aws.amazon.com/filegateway/latest/files3/logging-using-cloudtrail.html
https://docs.aws.amazon.com/filegateway/latest/files3/logging-using-cloudtrail.html
https://docs.aws.amazon.com/filegateway/latest/files3/logging-using-cloudtrail.html

AWS CloudTrail Guida per l'utente
AWS Servizio CloudTrail Argomenti [l supporto € iniziato in data
AWS Support Registrazione delle chiamate 21/04/2016

AWS Support API con AWS
CloudTrail
Support Consigli (anteprima) Registrazione delle chiamate 22/05/2024
all'AP| Support Recommend
ations con AWS CloudTrail
AWS Systems Manager Registrazione delle chiamate 29/11/2017
APl con AWS Systems
ManagerAWS CloudTrail
AWS Systems Manager Registrazione delle chiamate 10/05/2021
Incident Manager API di AWS Systems Manager
Incident Manager utilizzando
AWS CloudTrail
AWS Costruttore di reti di Registrazione delle chiamate 21/02/2023
telecomunicazioni (TNB)AWS API AWS Telco Network
Builder utilizzando AWS
CloudTrail
AWS Transfer for SFTP Registrazione AWS Transfer 01/08/2019
for SFTP delle chiamate API
con AWS CloudTrail
AWS Transit Gateway Registrazione delle chiamate 26/11/2018
API per Transit Gateway con
AWS CloudTraill
AWS Trusted Advisor Registrazione delle azioni 22/10/2020
della AWS Trusted Advisor
console con AWS CloudTrail
Accesso verificato da AWS Registra Accesso verificato da  27/04/2023

AWS le chiamate API utilizzan
do AWS CloudTrail

AWS argomenti di servizio per CloudTrail
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https://docs.aws.amazon.com/awssupport/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awssupport/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awssupport/latest/user/logging-using-cloudtrail.html
https://docs.aws.amazon.com/awssupport/latest/user/cloudtrail-logging-support-recommendations.html
https://docs.aws.amazon.com/awssupport/latest/user/cloudtrail-logging-support-recommendations.html
https://docs.aws.amazon.com/awssupport/latest/user/cloudtrail-logging-support-recommendations.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/monitoring-cloudtrail-logs.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/monitoring-cloudtrail-logs.html
https://docs.aws.amazon.com/systems-manager/latest/userguide/monitoring-cloudtrail-logs.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/incident-manager/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/tnb/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/tnb/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/tnb/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/tnb/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/transfer/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/transfer/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/transfer/latest/userguide/cloudtrail-logging.html
https://docs.aws.amazon.com/vpc/latest/tgw/transit-gateway-cloudtrail-logs.html
https://docs.aws.amazon.com/vpc/latest/tgw/transit-gateway-cloudtrail-logs.html
https://docs.aws.amazon.com/vpc/latest/tgw/transit-gateway-cloudtrail-logs.html
https://docs.aws.amazon.com/awssupport/latest/user/logging-using-cloudtrail-for-aws-trusted-advisor.html
https://docs.aws.amazon.com/awssupport/latest/user/logging-using-cloudtrail-for-aws-trusted-advisor.html
https://docs.aws.amazon.com/awssupport/latest/user/logging-using-cloudtrail-for-aws-trusted-advisor.html
https://docs.aws.amazon.com/verified-access/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/verified-access/latest/ug/logging-using-cloudtrail.html
https://docs.aws.amazon.com/verified-access/latest/ug/logging-using-cloudtrail.html

AWS CloudTrail

Guida per l'utente

AWS Servizio

AWS WAF

AWS Well-Architected Tool

AWS X-Ray

Elastic Load Balancing

Aggiornamenti Over-the-Air
FreerTOS (OTA)

Service Quotas

CloudTrail Argomenti

Registrazione AWS WAF
delle chiamate APl con AWS
CloudTrail

Registrazione delle chiamate
AWS Well-Architected Tool
API con AWS CloudTrail

Registrazione delle chiamate
APl con AWS X-Ray
CloudTrail

AWS CloudTrail Registrazione

per il Classic Load Balancer
AWS CloudTrail e registraz
ione per I'Application Load

Balancer

Registrazione delle chiamate
API AWS loT OTA con AWS
CloudTrail

Registrazione delle chiamate

API| Service Quotas utilizzan
do AWS CloudTrail

CloudTrail servizi non supportati

Il supporto € iniziato in data

28/04/2016

15/12/2020

25/04/2018

04/04/2014

05/22/2019

24/06/2019

| servizi ancora in anteprima, non ancora rilasciati per la disponibilita generale (GA) o che non sono

disponibili al pubblico APIs, non sono considerati supportati.

Inoltre, i sequenti AWS servizi ed eventi non sono supportati:

* AWS Import/Export

Per un elenco dei AWS servizi supportati, vedereAWS argomenti di servizio per CloudTrail.

Servizi non supportati

Version 1.0 96


https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/waf/latest/developerguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/wellarchitected/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/wellarchitected/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/wellarchitected/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-api-cloudtrail.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-api-cloudtrail.html
https://docs.aws.amazon.com/xray/latest/devguide/xray-api-cloudtrail.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/ELB-API-Logs.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/ELB-API-Logs.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/ELB-API-Logs.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-cloudtrail-logs.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-cloudtrail-logs.html
https://docs.aws.amazon.com/freertos/latest/userguide/iot-using-cloudtrail-afr.html
https://docs.aws.amazon.com/freertos/latest/userguide/iot-using-cloudtrail-afr.html
https://docs.aws.amazon.com/freertos/latest/userguide/iot-using-cloudtrail-afr.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/logging-using-cloudtrail.html
https://docs.aws.amazon.com/servicequotas/latest/userguide/logging-using-cloudtrail.html

AWS CloudTrail Guida per l'utente

Quote in AWS CloudTrail

Questa sezione descrive le quote di risorse (precedentemente denominate limiti) in. CloudTrail Per
informazioni su tutte le quote in CloudTrail, vedere Quote di servizio in. Riferimenti generali di AWS

@ Note

CloudTrail non ha quote regolabili.

CloudTrail quote di risorse

La tabella seguente descrive le quote di risorse all'interno di. CloudTrail

Risorsa Quota predefinita Commenti

Percorsi per Regione 5 [l numero massimo di percorsi
per. Regione AWS

Nelle regioni ombra, per
ottenere la metrica piu recente
sul conteggio delle risorse,
chiamal'ListTrails API

Questa quota non puo essere
aumentata.

Datastore di eventi 10 [l numero massimo di archivi
di dati di eventi per. Regione
AWS Cio include archivi dati
di eventi a regione singola
per la regione, archivi dati
di eventi multiregionali in
tutte le Regioni AWS aree e
archivi dati di eventi dell'orga
nizzazione. Cio include i
datastore di eventi in qualsiasi
fase del ciclo di vita.

Quote in AWS CloudTrail Version 1.0 97


https://docs.aws.amazon.com/general/latest/gr/ct.html#limits_cloudtrail
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/query-eds-disable-termination.html
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Risorsa Quota predefinita Commenti

Nelle regioni ombra, per
ottenere la metrica piu recente
sul conteggio delle risorse,
chiama I'API. ListEvent
DataStores

Questa quota non puo essere
aumentata.

Canali 25 Questa quota si applica ai
canali utilizzati per le integrazi
oni di CloudTrail Lake con
fonti di AWS eventi esterne
e non si applica ai canali
collegati ai servizi.

Questa quota non puo essere
aumentata.

Dashboard per regione 100 [l numero massimo di
dashboard personalizzate
CloudTrail Lake per. Regione
AWS

Nelle regioni ombra, per
ottenere la metrica piu
recente sul conteggio delle
risorse, chiama I'lListDashb
oards API.

Questa quota non puo essere
aumentata.

CloudTrail quote di risorse Version 1.0 98
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Risorsa

Widget per dashboard

Aggiornamenti simultanei della

dashboard

Query simultanee

Eventi per richiesta PutAuditE
vents

Selettori di eventi

Quota predefinita

10

10

100

5 per trall

Commenti

Questo numero massimo
di widget per dashboard
CloudTrail Lake.

Questa quota non puo essere
aumentata.

Il numero massimo di
aggiornamenti continui per
dashboard.

Questa quota non puo essere
aumentata.

Il numero massimo di query

in coda o in esecuzione che
puoi eseguire contempor
aneamente in Lake. CloudTrail

Questa quota non puo essere
aumentata.

Puoi aggiungere fino a 100
eventi delle attivita (o fino a
1 MB) per ciascuna richiesta
PutAuditEvents .

Questa quota non puo essere
aumentata.

Questa quota non puo essere
aumentata.

CloudTrail quote di risorse
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Risorsa Quota predefinita Commenti
Selettori di eventi avanzati 500 Condizioni per tutti i Se un trail o un archivio di dati
selettori di eventi avanzati degli eventi utilizza selettori di

eventi avanzati, &€ permesso
un massimo di 500 valori totali
per tutte le condizioni, in tutti i
selettori di eventi avanzati.

Questa quota non puo essere
aumentata.

CloudTrail quote di risorse Version 1.0 100
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Risorsa Quota predefinita Commenti
Risorse di dati nei selettori di 250 in tutti i selettori di eventi Se scegli di limitare gli eventi
eventi in un trail relativi ai dati utilizzando i

selettori di eventi, il numero
totale di risorse di dati non pud
superare 250 tra tutti i selettori
di eventi di un trail. Il limite del
numero di risorse in un singolo
selettore di eventi & configura
bile fino a un massimo di 250.
Questo limite superiore &
consentito solo se il numero
totale di risorse di dati non

€ superiore a 250 in tutti i
selettori di eventi.

Esempi:

« E consentito un trail con 5
selettori di eventi, ognuno
configurato con 50 risorse di
dati. (5*50=250)

« E inoltre permesso un
percorso con 5 selettori
di eventi, 3 dei quali sono
configurati con 50 risorse di
dati, 1 dei quali & configura
to con 99 risorse di dati e 1
dei quali & configurato con
1 risorsa di dati. ((3*50)+1
+99=250)

* Non é consentito un trail
configurato con 5 selettori
di eventi, tutti configura
ti con 100 risorse di dati.
(5*100=500)
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Risorsa

Dimensioni dell'evento

Quota predefinita

Tutte le versioni degli eventi:
gli eventi superiori a 256 KB

non possono essere inviati ai
registri CloudWatch

Versione dell'evento 1.05

e successiva: limite delle
dimensioni totali dell'evento di
256 KB

Commenti

| selettori di eventi si applicano
solo ai trail. Per gli archivi di
dati degli eventi, & necessari

o utilizzare i selettori di eventi
avanzati.

Questa quota non puo essere
aumentata.

[l limite non si applica se scegli
di registrare eventi di dati su
tutte le risorse, ad esempio
tutti i bucket S3 o tutte le
funzioni Lambda.

Amazon CloudWatch Logs

e Amazon consentono
EventBridge ciascuno una
dimensione massima degli
eventi di 256 KB. CloudTrai

| non invia eventi superiori a
256 KB a CloudWatch Logs o.
EventBridge

A partire dalla versione
dell'evento 1.05, gli eventi
hanno una dimensione
massima di 256 KB. Questo
serve a prevenire lo sfruttame
nto da parte di malintenzionati
e a consentire che gli eventi
vengano utilizzati da altri AWS
servizi, come CloudWatch
Logs and. EventBridge

CloudTrail quote di risorse
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Risorsa

CloudTrail dimensione del file
inviato ad Amazon S3

Quote di transazioni al secondo (TPS) in CloudTrail

Quota predefinita

50 MB prima della compressi
one

Commenti

Per eventi di gestione, dati
e attivita di rete, CloudTrail
invia eventi a S3 in file gzip
compressi. La dimensione
massima del file prima della
compressione € di 50 MB.

Se abilitate durante |l
percorso, le notifiche di
consegna dei log vengono
inviate da Amazon SNS dopo
I" CloudTrail invio dei file gzip a
S3.

Riferimenti generali di AWSElenca la quota di transazioni al secondo (TPS) per. AWS APlIs La

quota di transazioni al secondo (TPS) per un'API rappresenta il numero di richieste che & possibile
effettuare al secondo per una determinata API senza subire limitazioni. Ad esempio, la quota TPS per
I' CloudTrail LookupEventsAPI & 2.

Per informazioni sulla quota TPS per ogni CloudTrail API, vedi Quote di servizio in. Riferimenti

generali di AWS

Quote di transazioni al secondo (TPS) in CloudTrail
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Guida introduttiva ai AWS CloudTrail tutorial

Se non lo conosci AWS CloudTrail, questi tutorial possono aiutarti a imparare a usare le sue
funzionalita. Per utilizzare CloudTrail le funzionalita, devi disporre delle autorizzazioni adeguate.
Questa pagina descrive le politiche gestite disponibili CloudTrail e fornisce informazioni su come
concedere le autorizzazioni.

Esempi:

* Concedi le autorizzazioni di utilizzo CloudTrail

 Visualizza la cronologia degli eventi

» Crea un percorso per registrare gli eventi di gestione

« Crea un archivio dati di eventi per gli eventi di dati S3

Concedi le autorizzazioni di utilizzo CloudTraill

Per creare, aggiornare e gestire CloudTrail risorse come percorsi, archivi di dati di eventi e canali,
devi concedere le autorizzazioni di utilizzo. CloudTrail Questa sezione fornisce informazioni sulle
politiche gestite disponibili per CloudTrail.

® Note

Le autorizzazioni concesse agli utenti per eseguire attivita di CloudTrail amministrazione non
sono le stesse autorizzazioni CloudTrail necessarie per inviare file di log ai bucket Amazon
S3 o inviare notifiche ad argomenti di Amazon SNS. Per ulteriori informazioni su queste
autorizzazioni, consulta Policy sui bucket Amazon S3 per CloudTrail.

Se configuri l'integrazione con Amazon CloudWatch Logs, richiede CloudTrail anche un
ruolo che puo assumere per fornire eventi a un gruppo di log di Amazon CloudWatch Logs.
E necessario creare il ruolo che CloudTrail utilizza. Per ulteriori informazioni, consultare

Concessione dell'autorizzazione a visualizzare e configurare le informazioni di Amazon
CloudWatch Logs sulla console CloudTrail e Invio di eventi ai registri CloudWatch.

Le seguenti politiche AWS gestite sono disponibili per CloudTrail:

« AWSCloudTrail_FullAccess— Questa policy fornisce I'accesso completo alle CloudTrail azioni sulle

CloudTrail risorse, come percorsi, archivi di dati sugli eventi e canali. Questa politica fornisce le
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autorizzazioni necessarie per creare, aggiornare ed eliminare CloudTrail percorsi, archivi dati di
eventi e canali.

Questa policy fornisce anche le autorizzazioni per gestire il bucket Amazon S3, il gruppo

di log CloudWatch per Logs e un argomento Amazon SNS per un trail. Tuttavia, la policy
AWSCloudTrail_FullAccess gestita non fornisce le autorizzazioni per eliminare il bucket
Amazon S3, il gruppo di log CloudWatch per Logs o un argomento di Amazon SNS. Per
informazioni sulle politiche gestite per altri AWS servizi, consulta la Managed Policy Reference
Guide AWS .

(® Note

La AWSCloudTrail_FullAccesspolicy non € pensata per essere condivisa su larga scala

tra i tuoi Account AWS. Gli utenti con questo ruolo hanno la possibilita di disattivare o
riconfigurare le funzioni di auditing piu sensibili e importanti negli Account AWS. Per questo
motivo, & necessario applicare questa policy solo agli amministratori degli account. E
necessario controllare e monitorare attentamente I'uso di questa policy.

« AWSCloudTrail_ReadOnlyAccess— Questo criterio concede le autorizzazioni per visualizzare la

CloudTrail console, inclusi gli eventi recenti e la cronologia degli eventi. Questa policy consente
inoltre di visualizzare percorsi, datastore di eventi e canali esistenti. | ruoli e gli utenti con questa
policy possono scaricare la cronologia degli eventi, ma non possono creare o aggiornare percorsi,
datastore di eventi o canali.

Per fornire 'accesso, aggiungi autorizzazioni agli utenti, gruppi o ruoli:

 Utenti e gruppi in: AWS IAM Identity Center

Crea un set di autorizzazioni. Segui le istruzioni riportate nella pagina Create a permission set
(Creazione di un set di autorizzazioni) nella Guida per l'utente di AWS IAM lIdentity Center .

 Utenti gestiti in IAM tramite un provider di identita:

Crea un ruolo per la federazione delle identita. Segui le istruzioni riportate nella pagina Create a
role for a third-party identity provider (federation) della Guida per 'utente IAM.

« Utenti IAM:

» Crea un ruolo che l'utente possa assumere. Segui le istruzioni riportate nella pagina Create a
role for an IAM user della Guida per 'utente IAM.
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* (Non consigliato) Collega una policy direttamente a un utente o aggiungi un utente a un gruppo
di utenti. Segui le istruzioni riportate nella pagina Aggiunta di autorizzazioni a un utente (console)
nella Guida per 'utente IAM.

Visualizza la cronologia degli eventi

Questa sezione descrive come utilizzare la pagina della cronologia degli CloudTrail eventi sulla
CloudTrail console per visualizzare gli ultimi 90 giorni di gestione degli eventi di gestione Account
AWS per quelli correnti Regione AWS.

Per visualizzare la cronologia degli eventi

1. Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

2. Nel riquadro di navigazione scegliere Event history (Cronologia eventi). Consultare un elenco
filtrato di eventi, con gli eventi piu recenti visualizzati per primi. Il filtro predefinito per gli eventi &
di Read-only (Sola lettura), impostato su false (Falso). E possibile rimuovere il filtro scegliendo la
X alla sua destra. Puoi cercare gli eventi nella Cronologia degli eventi filtrando gli eventi in base
a un singolo attributo.

Event history (145+} Info |_/G\_\ I:/ Download events ¥ \] I:/ Create Athena table \:I
W N AN —
Event history shows you the last 90 days of management events.
Lookup attributes
| Read-only v ‘ Q false X | ‘ Filter by date and time ‘ 1 2 L3> &
(] Event name | Event time | User name | Event source | Resource type
] PutEvaluations May 09, 2024, 15:29:17 (UTC+0... configlambdaExecution config.amazonaws.com
(] PutEvaluations May 09, 2024, 14:29:28 (UTC+0... configlambdaExecution config.amazonaws.com
O ConsoleLogin May 09, 2024, 14:23:57 (UTC+0... _s_ig_l]i_qep_ﬂyg_n_z_aw_s_.g_nm
O GetSigninToken May 09, 2024, 14:23:57 (UTC+0... signin.amazonaws.com

3. Scegli un attributo in base al quale filtrare e inserisci il valore completo per I'attributo. CloudTrail
non & possibile filtrare in base a un valore parziale. Ad esempio, per visualizzare tutti gli eventi di
accesso alla console, scegli il filtro Nome evento e specifica ConsoleLoginil valore dell'attributo.

Visualizza la cronologia degli eventi Version 1.0 106


https://docs.aws.amazon.com//IAM/latest/UserGuide/id_users_change-permissions.html#users_change_permissions-add-console
https://console.aws.amazon.com/cloudtrail/
https://console.aws.amazon.com/cloudtrail/

AWS CloudTrail Guida per l'utente

Event history (14} Info I:Q:I ( Download events W > I( Create Athena table :I
Event history shows you the last 90 days of management events.
Lookup attributes
| Eventname v | Q, ConsoleLogin X || Filter by date and time 1 &
O Event name | Event time | User name | Event source | Resource type
O ConsoleLogin May 09, 2024, 16:27:50 (UTC+0... signin.amazonaws.com
O ConsoleLogin May 09, 2024, 14:23:57 (UTC+0... signin.amazonaws.com
O ConsoleLogin May 08, 2024, 18:52:17 (UTC+0... ;j_g_q[@:gpjigg_q.?nggm
O ConsoleLogin May 07, 2024, 18:18:31 (UTC+O... ;j_g_q[@:gpjigg_q.?nggm

Oppure, per visualizzare gli eventi di CloudTrail gestione recenti, scegliete Origine evento e
specificatecloudtrail . amazonaws . com. Per informazioni sugli eventi a cui un servizio si
registra CloudTrail, consulta I'API Reference del servizio.

Event history (50+) Info I:q:\ ( Download events w :I I‘i Create Athena table :I
Event history shows you the last 90 days of management events.
Lookup attributes
| Event source v ‘ Q, cloudtrailamazonaws.com X ‘ | Filter by date and time | 12 L > @
O Event name | Event time | User name | Event source ‘ Resource type
a LookupEvents May 09, 2024, 16:34:57 (UTC+0... cloudtrail.amazonaws.com
O LookupEvents May 09, 2024, 16:34:57 (UTC+0... cloudtrail.amazonaws.com
O LookupEvents May 09, 2024, 16:28:26 (UTC+0... cloudtrail.amazonaws.com
O LookupEvents May 09, 2024, 16:28:23 (UTC+0... cloudtrail.amazonaws.com
a LookupEvents May 09, 2024, 16:27:57 (UTC+0... cloudtrail.amazonaws.com
O LookupEvents May 09, 2024, 16:27:57 (UTC+0... cloudtrail.amazonaws.com

4. Per visualizzare un evento di gestione specifico, scegli il nome dell'evento. Nella pagina dei
dettagli dell'evento, & possibile visualizzare i dettagli dell'evento, visualizzare le risorse di
riferimento e visualizzare il record dell'evento.

5. Per confrontare gli eventi, seleziona fino a cinque eventi compilando le relative caselle di
controllo sul margine sinistro della tabella Event history (Cronologia eventi). E possibile
visualizzare i dettagli degli eventi selezionati side-by-side nella tabella Confronta i dettagli degli
eventi.

6. E possibile salvare la cronologia eventi scaricandola come file in formato JSON o CSV. ||
download della cronologia eventi puo richiedere alcuni minuti.
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e N Y
()| Download events & || Create Athenatable |
P N AN 4

l Download as CSV J
_ Download as JSON
| Filter by date and time | 1 2 . > &
| Event source | Resource type

cloudtrail.amazonaws.com

Per ulteriori informazioni, consulta Lavorare con la cronologia CloudTrail degli eventi.

Crea un percorso per registrare gli eventi di gestione

Per il primo itinerario, consigliamo di creare un percorso che registri tutti gli eventi di gestione e non
registri gli eventi relativi ai dati o gli eventi Insights. Esempi di eventi di gestione includono eventi

di sicurezza come gli eventi IAM CreateUser e AttachRolePolicy, eventi delle risorse come
RunInstances e CreateBucket e molto altro. Creerai un bucket Amazon S3 in cui archivierai i file
di registro per il percorso come parte della creazione del percorso nella console. CloudTrail

(® Note

AWS Control Tower imposta un nuovo evento di gestione del CloudTrail trail logging quando
si configura una landing zone. E un percorso a livello di organizzazione, il che significa che
registra tutti gli eventi di gestione per I'account di gestione e tutti gli account dei membri
dell'organizzazione. Per ulteriori informazioni, vedere Informazioni sull'accesso nella AWS
Control Tower Guida per l'utente. AWS CloudTrail

Questo tutorial presuppone che si stia creando il primo percorso. A seconda del numero

di percorsi presenti nell' AWS account e della configurazione di tali percorsi, la procedura
seguente potrebbe comportare o meno dei costi. CloudTrail archivia i file di log in un bucket
Amazon S3, il che comporta dei costi. Per ulteriori informazioni sui prezzi, consultare Prezzi
di AWS CloudTrail e Prezzi di Amazon S3.
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Come creare un trail

1. Accedi a AWS Management Console e apri la console all' CloudTrail indirizzo. https://
console.aws.amazon.com/cloudtrail/

2. Nel selettore della regione, scegli la AWS regione in cui desideri creare il percorso. Questa ¢ la
regione di origine del percorso.

® Note

La regione di origine € l'unica Regione AWS in cui € possibile aggiornare il percorso
dopo la sua creazione.

3. Nella home page del CloudTrail servizio, nella pagina Percorsi o nella sezione Percorsi della
pagina Dashboard, scegli Crea percorso.

4. Nel Trail name (Nome trail), dai un nome al tuo percorso, ad esempio management-events.
Come best practice, € consigliabile utilizzare un nome che identifichi in modo rapido lo scopo del
percorso. In questo caso, si crea un percorso che registra gli eventi di gestione.

5. Lascia l'impostazione predefinita per Abilita per tutti gli account della mia organizzazione. Questa
opzione non sara disponibile per la modifica, a meno che siano stati configurati account in
Organizations.

6. Per Storage location (Posizione di archiviazione), scegliere Create new S3 bucket (Crea nuovo
bucket S3) per creare un bucket. Quando crei un bucket, CloudTrail crea e applica le politiche
del bucket richieste. Se scegli di creare un nuovo bucket S3, la tua policy IAM deve includere
l'autorizzazione per I's3: PutEncryptionConfigurationazione perché per impostazione
predefinita la crittografia lato server € abilitata per il bucket. Assegna al bucket un nome che lo
renda facile da identificare.

Per facilitare la ricerca dei log, crea una nuova cartella (nota anche come prefisso) in un bucket
esistente per archiviare i log. CloudTrail

® Note

Il nome del bucket Amazon S3 deve essere univoco a livello globale. Per ulteriori
informazioni, consulta Regole per la denominazione dei bucket nella Guida per 'utente di
Amazon Simple Storage Service.
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7. Deselezionare la casella di controllo per disabilitare Log file SSE-KMS encryption (Crittografia
SSE-KMS dei file di log). Per impostazione predefinita, i file di log sono crittografati con la
crittografia SSE-S3. Per ulteriori informazioni su questa impostazione, consulta Usare la
crittografia lato server con le chiavi gestite di Amazon S3 (SSE-S3).

8. Lascia le impostazioni predefinite in Additional settings (Impostazioni aggiuntive).

9. Lascia le impostazioni predefinite per i log. CloudWatch Per ora, non inviare log ad Amazon
CloudWatch Logs.

10. (Facoltativo) In Tags, puoi aggiungere fino a 50 coppie di chiavi di tag per aiutarti a identificare,
ordinare e controllare I'accesso al tuo percorso. | tag possono aiutarti a identificare i CloudTrail
percorsi e altre risorse, come i bucket Amazon S3 che contengono CloudTrail file di registro. Ad
esempio, € possibile allegare un tag con il nome Compliance e il valore Auditing.

(® Note

Sebbene sia possibile aggiungere tag ai percorsi quando li si crea nella CloudTrail
console e creare un bucket Amazon S3 per archiviare i file di registro nella CloudTrail
console, non € possibile aggiungere tag al bucket Amazon S3 dalla console. CloudTrail
Per ulteriori informazioni sulla visualizzazione e la modifica delle proprieta di un bucket
Amazon S3, inclusa l'aggiunta di tag a un bucket, consultare la Guida per I'utente di

Amazon S3.

Quando hai terminato la creazione di tag, seleziona Next (Successivo).

11. Nella pagina Choose log events (Seleziona eventi di log), seleziona i tipi di evento da registrare.
Per questo percorso, mantieni le impostazioni predefinite, Management events (Eventi di
gestione). Nell'area Management events (Eventi di gestione), scegli di registrare sia gli eventi
Read (Lettura) che Write (Scrittura), se non sono gia selezionati. Lascia vuote le caselle di
controllo Escludi AWS KMS eventi ed Escludi eventi Amazon RDS Data API per registrare tutti
gli eventi di gestione.
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Choose log events

Events info
Record API activity for individual resources, or for all current and future resources in AWS account. Additional charges apply [

Event type

Choose the type of events that you want to log.

Management events [] Data events [ Insights events
Capture management operations Log the resource operations performed on Identify unusual activity, errors, or user
perfarmed on your AWS resources. or within a resource. behavier in your account.

Hanagement events info
Management events show information about management operations performed on resources in your AWS account.

() No additional charges apply to log management events on this trail because this is your first copy of
management events.

APl activity

Choose the activities you want to log.

Read Write

[ Exclude AWS KMS events

["] Exclude Amazon RDS Data APl events

12. Lascia le impostazioni predefinite per gli eventi Data, gli eventi Insights e gli eventi di attivita
di rete. Questo percorso non registrera alcun evento relativo ai dati, eventi Insights o eventi di
attivita di rete. Scegli Next (Successivo).

13. Nella pagina Review and create (Verifica e crea), rivedere le impostazioni selezionate per il
percorso. Scegliere Edit (Modifica) in una sezione per tornare indietro e apportare modifiche.
Quando si € pronti per creare il percorso, scegliere Create trail (Crea percorso).

14. La pagina Trails (Percorsi) mostra il nuovo percorso nella tabella. Tenere presente che |l
percorso € impostato su Multi-region trail (Percorso multiregione) per impostazione predefinita e
che la registrazione € attivata per il percorso per impostazione predefinita.
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CloudTrail Trails

@

Name a Home region Multi-region trail Insights Organization trail S3 bucket Log file prefix CloudWatch Logs log group Status

My- aws-cloudtrail-
Management- Europe (Frankfurt) Yes Disabled No logs-0813202 @ Logging
Events-Trail O-mytrail

Per ulteriori informazioni sui sentieri, vedereLavorare con i CloudTrail sentieri.

Visualizzare i file di log

Entro una media di circa 5 minuti dalla creazione del primo trail, CloudTrail invia il primo set di file
di log al bucket Amazon S3 per il percorso. E possibile esaminare questi file e le informazioni che
contengono.

(@ Note

CloudTrail in genere consegna i log entro una media di circa 5 minuti da una chiamata API.
Questo tempo non € garantito. Per ulteriori informazioni, consultare I'Accordo sul Livello di
Servizio (SLA) di AWS CloudTrail.

Se configuri male il percorso (ad esempio, il bucket S3 non & raggiungibile), CloudTrail
tenterai di recapitare i file di registro al bucket S3 per 30 giorni e questi eventi saranno
soggetti ai costi standard. attempted-to-deliver CloudTrail Per evitare addebiti su un percorso
configurato erroneamente devi eliminarlo.

Visualizzazione dei file di log

1. Accedi a e apri la console all'indirizzo. AWS Management Console CloudTrail https://
console.aws.amazon.com/cloudtrail/

2. Nel riquadro di navigazione selezionare Trails (Percorso). Nella pagina Percorsi, trova il nome
del percorso che hai appena creato (nell'esempio,management-events).

3. Nella riga del percorso, scegli il valore per il bucket S3.

4. La console Amazon S3 si apre e mostra due cartelle per il bucket: e. CloudTrail-Digest
CloudTrail Scegli la CloudTrailcartella per visualizzare i file di registro.
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5. Se hai creato un percorso multiregionale, esiste una cartella per ogni Regione AWS percorso.
Scegli la cartella in Regione AWS cui desideri rivedere i file di registro. Ad esempio, per
esaminare i file di log per la regione Stati Uniti orientali (Ohio), scegliere us-east-2.

Amazon 53 » Buckets » aws-cloudtrail-logs- af1fb49 > AWSLogs/ > » CloudTrail/
CloudTrail/ (B comyszumi )
Objects Properties
Objects (17) infe (@) I:. Actions ¥ .:l w:. Create folder .:\ [ Upload
Objects are the fundamental entities stored in Amazon 53. You can use Amazon 53 inventory [4 to get a list of all objects in your bucket. For others to access your objects, you'll need to explicitly grant them permissions.
Learn more [
|' Q, Find objects by prefix '| 1 o)
O Name a | Type v Last modified v Size v Storage class v
O [ ap-northeast-1/ Folder
O [ ap-northeast-2/ Folder
(] 3 ap-northeast-3/ Folder
(] [ ap-south-1/ Folder
O [ ap-southeast-1/ Folder
O [ ap-southeast-2/ Folder
O [ ca-central-1/ Folder
0O D eu-central-1/ Folder
a [ eu-north-1/ Folder
O [ eu-west-1/ Folder
O [ eu-west-2/ Folder
O [ eu-west-3/ Folder
O [ sa-east-1/ Folder
O [ us-east-1/ Folder

6. Passare alla struttura della cartella del bucket, all'anno, al mese e al giorno in cui si desidera
esaminare i log di attivita in quella regione. In quel giorno, sono presenti molti file. Il nome dei
file inizia con il tuo Account AWS ID e termina con l'estensione.gz. Ad esempio, se I'ID del tuo
account €123456789012, vedrai file con nomi simili a questo: 123456789012 _ _ CloudTrail
us-east-2_20240512T0000Z_EXAMPLE .json.gz.

Per visualizzare questi file, & possibile scaricarli, decomprimerli e quindi visualizzarli in un
editor di testo normale o un visualizzatore file JSON. Alcuni browser, inoltre, supportano la
visualizzazione dei file .gz e JSON direttamente. Consigliamo di usare un visualizzatore JSON,
che semplifica 'analisi delle informazioni del file di log CloudTrail .

Crea un archivio dati di eventi per gli eventi di dati S3

E possibile creare un archivio dati di eventi per registrare CloudTrail eventi (eventi di gestione,
eventi relativi ai dati), eventi CloudTrail Insights, AWS Audit Manager prove, elementi di AWS Config
configurazione o non AWS eventi.
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Quando crei un archivio dati di eventi per gli eventi di dati, scegli i tipi di risorse Servizi AWS e i tipi

di risorse per i quali desideri registrare gli eventi relativi ai dati. Per informazioni sugli Servizi AWS
eventi relativi ai dati di registro, consultaEventi di dati.

Questa procedura dettagliata mostra come creare un data store per eventi di dati di Amazon S3. In

questo tutorial, invece di registrare tutti gli eventi di dati di Amazon S3, sceglieremo un modello di

selettore di log personalizzato per registrare gli eventi solo quando un oggetto viene eliminato da un
bucket S3 specifico.

Creazione di un datastore di eventi per eventi di dati S3

1.

Accedi a AWS Management Console e apri la console all' CloudTrail indirizzo. https:/
console.aws.amazon.com/cloudtrail/

Nel riquadro di navigazione, in Lake seleziona Datastore di eventi.
Scegliere Create event data store (Crea archivio di dati degli eventi).

Nella pagina Configura il data store degli eventi, in Dettagli generali, assegna un nome al tuo
event data store, ad esempios3-data-events-eds. Come best practice, & consigliabile
utilizzare un nome che identifichi in modo rapido lo scopo del datastore di eventi. Per
informazioni sui requisiti di CloudTrail denominazione, vedereRequisiti di denominazione per
CloudTrail risorse, bucket S3 e chiavi KMS.

Scegli l'opzione di prezzo che desideri utilizzare per il datastore di eventi. L'opzione di

prezzo determina il costo per I'importazione e I'archiviazione degli eventi, nonché i periodi di
conservazione predefiniti e quelli massimi per il tuo datastore di eventi. Per ulteriori informazioni,
consulta Prezzi di AWS CloudTrail e Gestione dei costi CloudTrail del lago.

Sono disponibili le seguenti opzioni:

* Prezzo per la conservazione estendibile di un anno: consigliato in genere se prevedi di
importare meno di 25 TB di dati di eventi al mese e desideri un periodo di conservazione
flessibile fino a 10 anni. Per i primi 366 giorni (periodo di conservazione predefinito),
I'archiviazione € inclusa senza alcun costo aggiuntivo nel prezzo di importazione. Dopo 366
giorni, la conservazione estesa € disponibile a prezzi pay-as-you-go convenienti. Questa é
l'opzione predefinita.

+ Periodo di conservazione predefinito: 366 giorni

+ Periodo di conservazione massimo: 3.653 giorni

Crea un archivio dati di eventi per gli eventi di dati S3 Version 1.0 114


https://console.aws.amazon.com/cloudtrail/
https://console.aws.amazon.com/cloudtrail/
https://aws.amazon.com/cloudtrail/pricing/

AWS CloudTrail Guida per l'utente

» Prezzo per la conservazione di sette anni: consigliato se prevedi di importare piu di 25
TB di dati di eventi al mese e hai bisogno di un periodo di conservazione fino a 7 anni. La
conservazione € inclusa nel prezzo di importazione senza costi aggiuntivi.

» Periodo di conservazione predefinito: 2.557 giorni
» Periodo di conservazione massimo: 2.557 giorni

6. Specifica un periodo di conservazione per il datastore di eventi. | periodi di conservazione
possono essere compresi tra 7 e 3.653 giorni (circa 10 anni) per I'opzione Prezzo per la
conservazione estendibile di un anno o tra 7 e 2.557 giorni (circa sette anni) per I'opzione Prezzo
per la conservazione di sette anni.

CloudTrail Lake determina se conservare un evento controllando se I'evento rientra nel

periodo eventTime di conservazione specificato. Ad esempio, se si specifica un periodo di
conservazione di 90 giorni, CloudTrail rimuovera gli eventi quando eventTime sono piu vecchi
di 90 giorni.

7. (Facoltativo) In Crittografia, scegli se vuoi crittografare il datastore di eventi utilizzando la tua
chiave KMS. Per impostazione predefinita, tutti gli eventi in un Event Data Store sono crittografati
CloudTrail utilizzando una chiave KMS che AWS possiede e gestisce per te.

Per abilitare la crittografia utilizzando la tua chiave KMS, scegli Usa la mia AWS KMS key. Scegli
Nuovo per AWS KMS key crearne uno personalizzato oppure scegli Esistente per utilizzare

una chiave KMS esistente. In Inserisci alias KMS, specifica un alias nel formato. alias/
MyAliasName L'utilizzo della propria chiave KMS richiede la modifica della politica delle chiavi
KMS per consentire la crittografia e la decrittografia CloudTrail dei log. Per ulteriori informazioni,
consulta. Configura le politiche AWS KMS chiave per CloudTrail CloudTrail supporta anche

chiavi AWS KMS multiregionali. Per ulteriori informazioni sulle chiavi per piu regioni, consulta
Using multi-Region keys nella Guida per gli sviluppatori di AWS Key Management Service .

L'utilizzo della propria chiave KMS comporta AWS KMS costi di crittografia e decrittografia.
Dopo aver associato un datastore di eventi a una chiave KMS, la chiave KMS non potra essere
rimossa o modificata.

(@ Note

Per abilitare AWS Key Management Service la crittografia per un archivio dati di eventi
organizzativi, € necessario utilizzare una chiave KMS esistente per lI'account di gestione.
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8.

(Facoltativo) Se desideri eseguire una query sui dati degli eventi utilizzando Amazon Athena,
scegli Abilita in Federazione delle query di Data Lake. La federazione ti consente di visualizzare
i metadati associati al datastore di eventi nel Catalogo dati AWS Glue ed eseguire query SQL
sui dati degli eventi in Athena. | metadati delle tabelle archiviati nel AWS Glue Data Catalog
consentono al motore di query Athena di sapere come trovare, leggere ed elaborare i dati che
desideri interrogare. Per ulteriori informazioni, consulta Federare un datastore di eventi.

Per abilitare la federazione delle query di Lake, scegli Abilita, quindi esegui queste operazioni:

a. Scegli se creare un nuovo ruolo o utilizzare un ruolo IAM esistente. AWS Lake Formation

utilizza questo ruolo per gestire le autorizzazioni per il datastore di eventi federato. Quando
crei un nuovo ruolo utilizzando la CloudTrail console, crea CloudTrail automaticamente un
ruolo con le autorizzazioni richieste. Se scegli un ruolo esistente, assicurati che la policy per
il ruolo fornisca le autorizzazioni minime richieste.

b. Se crei un nuovo ruolo, inserisci un nome per identificarlo.

c. Se utilizzi un ruolo esistente, scegli il ruolo che desideri utilizzare. Il ruolo deve esistere
nell'account.

(Facoltativo) Scegli Abilita politica delle risorse per aggiungere una politica basata sulle risorse
all'archivio dati degli eventi. Le politiche basate sulle risorse consentono di controllare quali
responsabili possono eseguire azioni sul data store degli eventi. Ad esempio, € possibile
aggiungere una politica basata sulle risorse che consenta agli utenti root di altri account di
interrogare questo archivio dati di eventi e visualizzare i risultati delle query. Per esempi di policy,
consulta Esempi di policy basate su risorse per archivi di dati di eventi.

Una politica basata sulle risorse include una o piu istruzioni. Ogni dichiarazione della policy
definisce i principali a cui & consentito o negato I'accesso all'Event Data Store e le azioni che i
principali possono eseguire sulla risorsa Event Data Store.

Le seguenti azioni sono supportate nelle politiche basate sulle risorse per gli archivi di dati di
eventi:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery

 cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults
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10.

11.
12.

* cloudtrail:GenerateQuery
* cloudtrail:GenerateQueryResultsSummary

* cloudtrail:GetEventDataStore

Per gli archivi dati degli eventi organizzativi, CloudTrail crea una politica predefinita basata

sulle risorse che elenca le azioni che gli account amministratore delegato possono eseguire
sugli archivi dati degli eventi organizzativi. Le autorizzazioni contenute in questa politica
derivano dalle autorizzazioni di amministratore delegato in. AWS Organizations Questa
politica viene aggiornata automaticamente in seguito alle modifiche all'archivio dati degli eventi
dell'organizzazione o all'organizzazione (ad esempio, un account amministratore CloudTrail
delegato viene registrato o rimosso).

(Facoltativo) In Tag, aggiungi uno o piu tag personalizzati (coppie chiave-valore) al datastore
di eventi. | tag possono aiutarti a identificare i tuoi archivi di dati sugli CloudTrail eventi. Ad
esempio, € possibile allegare un tag con il nome stage e il valore prod. Puoi usare i tag per
limitare I'accesso al datastore di eventi. Puoi utilizzare questi tag anche per tenere traccia dei
costi di query e importazione per il datastore di eventi.

Per informazioni su come controllare utilizzare i tag per monitorare i costi, consulta Creazione
di tag di allocazione dei costi definiti dall'utente per i data store di CloudTrail eventi Lake. Per
ulteriori informazioni su come utilizzare le policy IAM per autorizzare I'accesso a un datastore

di eventi in base ai tag, consulta Esempi: diniego dell'accesso per creare o eliminare gli archivi
di dati degli eventi in base ai tag. Per informazioni su come utilizzare i tag in AWS, consulta
Tagging your AWS resources nella Tagging AWS Resources User Guide.

Scegli Next (Successivo) per configurare il datastore di eventi.

Nella pagina Scegli eventi, lascia le selezioni predefinite per Tipo di evento.

Event type i

Choose the type of events you want to add to your event data store. Additional charges apply [

Choose event types

(C) Events from integrations
Create an Integration to get events that are logged by applications cutside of your AWS
resourees.

Capture operatiens performed on or within your AWS resources.

0O AWS events ‘

Specify the type of AWS events

0 CloudTrail events () CloudTrail Insights events () Configuration items
CloudTrall events provide a record of activity In an AWS Insights events help identify unusual activity, errors, or Configuration items show changes made to the
account. user behavior in your account. You will be charged configuration of a resource, and show the resource's
separately if you enable Insights for both trails and compliance status.
event data stores,
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13. Per CloudTrail gli eventi, scegli Data events e deseleziona Management events. Per ulteriori
informazioni sugli eventi di dati, consulta Registrazione degli eventi di dati.

14.

15.

16.

17.

CloudTrail events info

Management events

[] Data events

[] Network activity event source - Preview
[] Copy trail events

[] Enable for all accounts in my organization

» Additional settings

Capture management operations perfermed on your AWS resources.

Lag the resource operations performed on or within a resource.

Metwork activity events provide information about resource operations performed on a resource within a virtual private cloud endpaint.

Copy CloudTrall events logged in your trails or frem 53 buckets.

To review accounts in your organization, open AWS Organizations. See all accounts [}

Lascia l'impostazione predefinita per Copia eventi di percorso. Puoi usare questa opzione per
copiare gli eventi di percorso nel datastore di eventi. Per ulteriori informazioni, consulta Copia di
eventi traccia in un archivio dati degli eventi.

Scegli Abilita per tutti gli account della mia organizzazione se si tratta di un datastore di eventi
dell'organizzazione. Questa opzione non sara disponibile per la modifica, a meno che non ci
siano gia degli account in AWS Organizations.

Per Impostazioni aggiuntive lascia le selezioni predefinite. Per impostazione predefinita, un
Event Data Store raccoglie gli eventi per tutti Regioni AWS e inizia a importarli al momento della

creazione.

Per Eventi di dati, effettua le seguenti selezioni:

a.

In Tipo di risorsa, scegli S3. |l tipo di risorsa identifica la risorsa Servizio AWS e su cui
vengono registrati gli eventi relativi ai dati.

In Modello di selettore di log, scegli Personalizzato. Scegliendo Personalizzato potrai
definire un selettore di eventi personalizzato da filtrare in base ai campi eventName,
resources.ARN e readOnly. Per informazioni su questi campi, consulta 'AWS CloudTrail
API AdvancedFieldSelectorReference.

(Facoltativo) In Nome selettore inserisci un nome per identificare il selettore. Il nome del
selettore & un nome descrittivo per un selettore di eventi avanzato, ad esempio «Registra
le chiamate DeleteObject API per uno specifico bucket S3". Il nome del selettore e riportato
come Name nel selettore di eventi avanzato ed € visualizzabile se espandi la vista JSON.
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¥ JSON view

"Name": "Log DeleteObject API calls for a specific 83 bucket”

"FieldSelectors": |

{
"Field": "eventCategory",
"Equals": [

"Data"

]

e

{
"Field": "resources.type",
"Equals": [

"AWS::53::0bject”

b

d. Nei selettori di eventi avanzati, creeremo il selettore di eventi personalizzato per filtrare i
campi and. eventName resources.ARN | selettori di eventi avanzati per un archivio di
dati degli eventi funzionano allo stesso modo dei selettori di eventi avanzati applicati a un
percorso. Per ulteriori informazioni su come creare selettori di eventi avanzati, consultare
Registrazione di eventi di dati con i selettori di eventi avanzati.

i. Per Campo scegli eventName. Per Operatore, scegli equals. In Valore, specifica
DeleteObject. Scegli + Campo per filtrare in base a un altro campo.

i. Per Campo, scegli resources.ARN. Per Operatore, scegli StartsWith. Per Value,
inserisci I'ARN per il tuo bucket (ad esempio, arn:aws:s3:::). amzn-s3-demo-bucket
Per maggiori informazioni su come ottenere I'ARN, consulta Risorse di Amazon S3 nella
Guida per l'utente di Amazon Simple Storage Service.
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Data events info
Data events show information about the resource operations performed on or within a resource.

v Data event: S3

Resource type
Choose the resource type for which you want to leg data events.

[ s3 v |

Log selector template

Remove

|. Custom

Selector name - optional

[ Log DeleteObject API calls for a specific bucket]

1,000 character limit

Collect events
Log all events, or choose a template to log specific, filtered events to your event data store. You can edit templates later.

Advanced event selectors  Info
Lag or exclude events based on the values of advanced event selector fields.

Field Operator Value
eventName v || equals v | | DeleteObject
+ Condition
| resources.ARN w | | startswith v | | arm:awss3::amzn-s3-demo-bucket
+ Field + Condition
» JSON view

-
| Add data event type |
M A

18. Scegli Next (Successivo) per rivedere le scelte effettuate.

19. Nella pagina Review and create (Rivedi e crea), esaminare le opzioni selezionate. Scegliere Edit

20.

copiare gli eventi di trail esistenti.

(Modifica) per apportare modifiche a una sezione. Quando si € pronti a creare I'archivio di dati
degli eventi, scegliere Create event data store (Crea archivio di dati degli eventi).

Il nuovo datastore di eventi sara presente nella tabella Datastore di eventi sulla pagina Datastore
di eventi.

Da questo momento in poi, I'archivio di dati degli eventi cattura gli eventi che corrispondono ai
suoi selettori di eventi avanzati. Gli eventi che si sono verificati prima della creazione dell'archivio
di dati degli eventi non si trovano all'interno dell'archivio, a meno che tu non si abbia scelto di
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Ora ¢ possibile eseguire query sul nuovo datastore di eventi. Per informazioni sulla modalita di

visualizzazione ed esecuzione di query di esempio, consulta Visualizza interrogazioni di esempio con
la console CloudTrail.

Per ulteriori informazioni su Lake, vedere. CloudTrail Lavorare con AWS CloudTrail Lake
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Visualizzazione dei CloudTrail costi e dell'utilizzo con AWS
Cost Explorer

Questa sezione descrive come visualizzare i CloudTrail costi e I'utilizzo utilizzando AWS Cost
Explorer. Cost Explorer ti da la possibilita di visualizzare, comprendere e gestire i AWS costi e
['utilizzo nel tempo.

Per informazioni dettagliate sui CloudTrail prezzi, consulta la sezione AWS CloudTrail Prezzi.

Per visualizzare CloudTrail costi e utilizzo con Cost Explorer

1. Accedi AWS Management Console e apri la console Cost Explorer a https://
console.aws.amazon.com/cost-management/home#/custom.

2. In Ora, scegli l'intervallo di date che desideri analizzare.
3. In Raggruppa per, per Dimensione, scegli Tipo di utilizzo.

4. In Filtri, per Servizio, scegli CloudTrail.

L'immagine seguente mostra un esempio di rapporto sui costi filtrato CloudTrail e raggruppato per
tipo di utilizzo.

Billing and Cost Management » Cost Explorer » New cost and usage report Report parameters X

New cost and usage report Save to report library » Time

Date Range - New capability

Cost and usage graph o ‘ 2023-10-01 — 2024-03-31 |

Displaying last  months

Total cost Average monthly cost Usage type count Granularity
$27.1 5 $4.53 58 ‘ Menthly v ‘
¥ Group by
Costs ($) nn e Dimension - New capability Clear
8 ‘ Usage type v ‘

¥ Filters - New capability Info

6 Applied filters (1) Clear all| &
- Service Clear
‘ Services included (1) v ‘
n
Linked account Clear
‘ Choose linked accounts v ‘
2
Region Clear
‘ Choose regions v ‘
0 Instance type Clear
Oct 2023 Nov 2023 Dec 2023 Jan 2024 Feb 2024 Mar 2024

‘ Chaose instance types v ‘

B USE1-PaidEventsRecorded [l USW2-Ingestion-Bytes [l USE2-Ingestion-Bytes [l USE1-InsightsEvents [l USE1-Ingestion-Bytes [l USE1-Ingestion-Bytes-1yearstore-Live-CloudTrail-Logs
[ USE1-Ingestion-Bytes-Tyearstore-Other-data-sources [l USW2-Paid d [ EU-PaidEventsRecorded B Others Usage type Clear
‘ Choose usage types v ‘
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Controlla il tipo di utilizzo per vedere quali CloudTrail funzionalita hanno generato i costi maggiori.
Ogni tipo di utilizzo inizia con il codice relativo al Regione AWS luogo in cui é stato effettuato

I'addebito.

La tabella seguente descrive i tipi di CloudTrail utilizzo per ciascuna CloudTrail funzionalita.

CloudTrai
| caratteri
stica

CloudTrail
sentieri

CloudTrail
sentieri

CloudTrail
sentieri

CloudTrail
sentieri

Tipo di utilizzo

region-FreeEventsRecorded

region-PaidEventsRecorded

region-DataEventsRecorded

region-NetworkEventsRecorded

Description

La prima copia
degli eventi
gestionali
consegnata
gratuitamente a
un Regione AWS.

Il costo per le
copie aggiuntiv
e degli eventi

di gestione
consegnate a un
Regione AWS.

Il costo per l'invio
di eventi relativi ai
dati a un Regione
AWS. Gli eventi
relativi ai dati
comportano
sempre costi.

Il costo per l'invio
di eventi relativi
alle attivita di rete
a un Regione
AWS. Gli eventi
di attivita di rete

Version 1.0 123



AWS CloudTrail

Guida per l'utente

CloudTrai
| caratteri
stica

CloudTrail
Lago

CloudTrail
Lago

Tipo di utilizzo

region-Ingestion-Bytes

region-Ingestion-Bytes-lyearstore-Live-Clo
udTrail-Logs

Description

sono sempre a
pagamento.

L'addebito per
l'inserimento

di eventiin un
archivio dati di
eventi CloudTrai

| Lake utilizzando
l'opzione di prezzo
di conservazione
per sette anni. |
prezzi di importazi
one si basano

sul volume di dati
importati e sono
gli stessi per tutti i
tipi di eventi.

L'addebito per
l'inserimento

di eventi di
CloudTrail dati,
eventi di attivita
di rete ed eventi
di gestione in

un data store di
eventi CloudTrai
| Lake utilizzando
l'opzione di prezzo
di conservazione
estendibile di un
anno.
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CloudTrai
| caratteri
stica

CloudTrail
Lago

Tipo di utilizzo

region-Ingestion-Bytes-1lyearstore-0Other-da
ta-sources

Description

L'addebito per
I'acquisizione di
altre fonti di eventi
in un data store di
eventi CloudTrai

| Lake utilizzando
l'opzione di prezzo
di conservazione
estendibile di un
anno. Cio include
eventi CloudTrail
Insights, elementi
di configurazione
da AWS Config,
prove da AWS
Audit Manager,
CloudTrail log
storici (non
compressi)
importati da S3 ed
eventi esterni a.
AWS
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CloudTrai Tipo di utilizzo Description

| caratteri

stica

CloudTrail region-QueryScanned-Bytes L'addebito per

Lago I'esecuzione
di domande
su CloudTrail

Lake. Quando si
eseguono query in
CloudTrail Lake,
vengono addebitat
i addebiti in base
alla quantita di
dati ottimizza

ti e compressi

scansionati.
CloudTrail region-InsightsEvents L'addebito per gli
Approfond eventi CloudTrai
imenti | Insights. Per gli

eventi Insights,
vengono addebitat
i addebiti in base
al numero di
eventi di gestione
analizzati per tipo
di Insight. Per
ulteriori informazi
oni, consulta Costi

per gli eventi
Insights.
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Utilizzo Budget AWS per gestire i costi

Budget AWS una funzionalita di AWS Billing and Cost Management, consente di impostare budget
personalizzati che avvisano l'utente quando i costi o I'utilizzo superano (o si prevede che superino)
I'importo preventivato.

La creazione di un budget in CloudTrail base all'utilizzo Budget AWS & una best practice consigliata e
puo aiutarti a tenere traccia delle tue spese. CloudTrail | budget basati sui costi aiutano a promuovere
la consapevolezza di quanto potrebbe esservi fatturato per il vostro utilizzo. CloudTrail Gli avvisi di
budget inviano una notifica quando la fattura raggiunge una soglia definita dall'utente. Quando ricevi
un avviso di budget, puoi apportare modifiche prima della fine del ciclo di fatturazione per gestire i
costi.

(® Note

Sebbene sia possibile applicare tag ai CloudTrail percorsi, attualmente AWS Billing non &
possibile utilizzare i tag applicati ai percorsi per I'allocazione dei costi. Cost Explorer puo
mostrare i costi per i data store di eventi CloudTrail Lake e per il CloudTrail servizio nel suo
complesso.

Per iniziare a usare AWS Budgets AWS Billing and Cost Management, apri e scegli Budgets nella
barra di navigazione a sinistra. Ti consigliamo di configurare gli avvisi sul budget quando crei un

budget per tenere traccia delle spese. CloudTrail Per ulteriori informazioni su come utilizzare i AWS
budget, consulta Gestione dei costi con Budget AWS e Best practice per. Budget AWS

Creazione di tag di allocazione dei costi definiti dall'utente per i data store di
CloudTrail eventi Lake

Puoi creare tag di allocazione dei costi definiti dall'utente per tenere traccia dei costi di query e

ingestione per i tuoi data store di eventi Lake. CloudTrail Un tag di allocazione dei costi € una

coppia chiave-valore che puo essere associata a un datastore di eventi. Dopo aver attivato i tag di
allocazione dei costi, AWS utilizza i tag per organizzare i costi delle risorse nel rapporto di allocazione
dei costi.

» Per creare tag nella console, consulta la fase 9 della procedura Per creare un archivio dati per

CloudTrail gli eventi.
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» Per creare tag utilizzando I' CloudTrail API, consulta CreateEventDataStoree AddTagsnellAWS
CloudTrail API Reference.

* Per creare tag utilizzando AWS CLI, consulta create-event-data-storee aggiungi tag nel AWS CLI

Command Reference.

Per ulteriori informazioni sull'attivazione dei tag, consulta Attivazione dei tag di allocazione dei costi

definiti dall'utente.

Gestione dei costi dei CloudTrail percorsi

E possibile configurare e gestire i CloudTrail percorsi in modo da acquisire i dati necessari pur
rimanendo convenienti. Per ulteriori informazioni sui CloudTrail prezzi, consulta AWS CloudTrail la

sezione Prezzi.

Configurazione dei percorsi

CloudTrail offre flessibilita nel modo in cui configuri i percorsi nel tuo account. Alcune decisioni prese
durante il processo di configurazione richiedono di comprendere l'impatto sulla fattura CloudTrail . Di
seguito sono elencati alcuni esempi di come le configurazioni dei trail possono influenzare la fattura
CloudTrail .

Creazione di piu trail

La prima copia degli eventi gestionali all'interno di ciascuna regione viene consegnata
gratuitamente. Ad esempio, se il tuo account ha 2 percorsi in una singola regione, un percorso in
entrata us-east-1 e un altro in entrataus-west-2, non ci sono CloudTrail costi perché c'é un
solo evento di registrazione dei percorsi in ogni rispettiva regione. Tuttavia, se il tuo account ha un
percorso multiregionale e un percorso a regione singola aggiuntivo, il percorso a regione singola
comportera dei costi perché il percorso multiregionale registra gia gli eventi in ogni regione.

Se crei piu percorsi che offrono gli stessi eventi di gestione ad altre destinazioni, tali consegne
successive comportano dei costi. CloudTrail E possibile eseguire questa operazione per
consentire a diversi gruppi di utenti (ad esempio sviluppatori, personale addetto alla sicurezza e
revisori IT) di ricevere le proprie copie dei file di log. Per quanto riguarda gli eventi relativi ai dati,
tutte le consegne comportano dei costi, inclusa la prima CloudTrail .

Quando crei piu trail, & particolarmente importante avere familiarita con i log e comprendere i tipi
e i volumi di eventi generati dalle risorse nel tuo account. In questo modo & possibile prevedere
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il volume di eventi associati a un account e pianificare i costi del trail. Ad esempio, I'utilizzo della
crittografia lato server AWS KMS gestita (SSE-KMS) sui bucket S3 pud comportare un gran
numero di eventi di gestione. AWS KMS CloudTrail | costi possono anche essere influenzati da
volumi maggiori di eventi su piu trail.

Per limitare il numero di eventi registrati sul tuo percorso, puoi filtrare gli eventi Amazon RDS Data
API selezionando AWS KMS Escludi eventi o Escludi AWS KMS eventi Amazon RDS Data API
nelle pagine Crea percorso o Aggiorna percorso. Quando utilizzi selettori di eventi di base, puoi
filtrare solo gli eventi di gestione. Tuttavia, puoi utilizzare i selettori di eventi avanzati per filtrare
sia gli eventi di gestione che gli eventi di dati.

E possibile utilizzare selettori di eventi avanzati per includere o escludere eventi di dati, in modo
da registrare solo gli eventi di dati di interesse. Per ulteriori informazioni, consulta Filtraggio degli
eventi relativi ai dati utilizzando selettori di eventi avanzati.

E possibile utilizzare selettori di eventi avanzati per includere o escludere

gli eventi di attivita di rete in base ai vpcEndpointId campi eventName
resources.typeresources.ARN,errorCode,, e, in modo da registrare solo gli eventi relativi
ai dati di interesse. Per ulteriori informazioni, consulta Registrazione degli eventi delle attivita di
rete.

Per ulteriori informazioni sulla creazione e I'aggiornamento di un percorso, consulta Creazione di
un percorso con la CloudTrail console o Aggiornamento di un percorso con la CloudTrail console
in questa guida.

AWS Organizations

Quando configuri un percorso Organizations con CloudTrail, CloudTrail replica il percorso su
ogni account membro all'interno dell'organizzazione. Il nuovo trail viene creato in aggiunta a
qualsiasi trail esistente negli account membri. Assicurati che la configurazione del trail principale
corrisponda a come desideri che i trail siano configurati per tutti gli account all'interno di
un'organizzazione, perché la configurazione del trail principale si propaga a tutti gli account.

Poiché Organizations crea un percorso in ogni account membro, un singolo account membro
che crea un percorso aggiuntivo per raccogliere gli stessi eventi di gestione del percorso
Organizations raccoglie una seconda copia degli eventi. L'account viene addebitato per la
seconda copia. Analogamente, se un account dispone di un percorso multi-regione e crea un
secondo percorso in una singola regione per raccogliere gli stessi eventi di gestione del percorso
multi-regione, il percorso nella singola regione distribuisce una seconda copia degli eventi. La
seconda copia comporta dei costi.
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Consulta anche

Prezzi di AWS CloudTrail

Gestisci i costi con Budget AWS

Nozioni di base su Esploratore dei costi

Preparazione per la creazione di un percorso per la tua organizzazione

Gestione dei costi CloudTrail del lago

AWS CloudTrail Gli archivi e le richieste di dati relativi agli eventi di Lake sono a pagamento. E
possibile configurare gli archivi dati degli eventi in modo da acquisire i dati necessari pur rimanendo
convenienti. Per informazioni sui prezzi di CloudTrail , consulta la pagina dei prezzi di AWS
CloudTrail.

Argomenti

» Opzioni di prezzo del datastore di eventi

» Comprensione delle tariffe CloudTrail del lago

» Consigli su come ridurre i costi

» Consulta anche

Opzioni di prezzo del datastore di eventi

Quando crei un datastore di eventi, scegli I'opzione di prezzo che desideri utilizzare per tale
datastore. L'opzione di prezzo determina il costo per l'importazione e I'archiviazione degli eventi,
nonché i periodi di conservazione predefiniti e quelli massimi per il datastore di eventi.

Nella tabella seguente vengono descritte le opzioni di prezzo disponibili. La tabella mostra I'Opzione
di prezzo nella console e il valore BillingMode corrispondente per I'API ed elenca il periodo di
conservazione predefinito e quello massimo per ciascuna opzione.
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Opzione BillingMode (API) Description

di prezzo

(console)

Prezzo per EXTENDABLE_RETENTI Consigliato se prevedi di importare meno di
la conservaz ON_PRICING 25 TB di dati di eventi al mese e desideri un
ione estendibi periodo di conservazione flessibile fino a 10
le di un anno anni. Questa opzione € consigliata anche

se il datastore di eventi raccoglie elementi
di configurazione di AWS Config , prove di
Gestione Audit ed eventi dall'esterno di AWS.

Per i primi 366 giorni (periodo di conservaz
ione predefinito), I'archiviazione € inclusa senza
costi aggiuntivi nel prezzo di importazione.
Dopo 366 giorni, la conservazione estesa &
disponibile a un pay-as-you-go prezzo.

Questa e I'opzione predefinita.
Periodo di conservazione predefinito: 366 giorni

Periodo di conservazione massimo: 3.653

giorni
Prezzo per FIXED_RETENTION_PR Consigliato se prevedi di importare piu di 25
la conservaz ICING TB di dati di eventi al mese e hai bisogno di un
ione di sette periodo di conservazione fino a 7 anni.

anni
La conservazione € inclusa nel prezzo di

importazione senza costi aggiuntivi.

Periodo di conservazione predefinito: 2.557
giorni

Periodo di conservazione massimo: 2.557
giorni
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Comprensione delle tariffe CloudTrail del lago

Le tabelle seguenti forniscono informazioni su come gli archivi e le query di dati sugli eventi di
CloudTrail Lake comportano costi. Per informazioni sui prezzi di CloudTrail , consulta la pagina dei
prezzi di AWS CloudTrail.

Tipo di costo Come vengono addebitati i costi

Importazione dei dati (datinon  Per CloudTrail Lake, paghi in base ai dati non compressi
compressi) importati. L'opzione di prezzo per il datastore di eventi determina
il costo dell'importazione degli eventi:

* Prezzo per la conservazione estendibile di un anno: offre un
prezzo di importazione basato sul tipo di evento.

» Prezzo per la conservazione di sette anni: offre un prezzo
di importazione basato sul volume dei dati importati. Si ha
un maggiore risparmio quando il volume dei dati importati
mensilmente supera i 25 TB.

Copia degli eventi del percorso

Quando copi gli eventi del trail su CloudTrail Lake, CloudTrail
decomprime i log archiviati in formato gzip (compresso). Quindi
CloudTrail copia gli eventi contenuti nei log nel tuo archivio dati
degli eventi. La dimensione dei dati non compressi potrebbe
essere maggiore della dimensione di archiviazione effettiva di
Amazon S3. Per avere una stima generale della dimensione dei
dati non compressi, moltiplica la dimensione dei log nel bucket
S3 per 10.

(® Note

CloudTrail non copiera un evento se I'ora dell'evento &
precedente al periodo di conservazione specificato. Per
determinare il periodo di conservazione corretto, calcola
la somma dell'evento piu vecchio che desideri copiare
in giorni e il numero di giorni per cui desideri conservare
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Tipo di costo

Conservazione dei dati (dati
ottimizzati e compressi)

Come vengono addebitati i costi

gli eventi nel datastore eventi, come dimostrato nell'equa
zione seguente:

Periodo di conservazione = oldest-event-in-da

yS + number-days-to-retain

Ad esempio, se I'evento piu vecchio da copiare risale

a 45 giorni fa e desideri conservare gli eventi nel
datastore di eventi per altri 45 giorni, imposta il periodo
di conservazione su 90 giorni.

CloudTrail Lake converte gli eventi esistenti in formato JSON
basato su righe in formato Apache ORC. ORC & un formato di
archiviazione a colonne ottimizzato per il recupero rapido dei
dati compressi.

Il periodo di conservazione di un Event Data Store determina per
quanto tempo i dati degli eventi vengono conservati nell'Event
Data Store. CloudTrail Lake determina se conservare un evento
controllando se I'ora dell'evento rientra nel periodo di conservaz
ione specificato. Ad esempio, se si specifica un periodo di
conservazione di 90 giorni, CloudTrail rimuovera gli eventi
quando la durata dell'evento & precedente a 90 giorni.

Per i datastore di eventi che utilizzano I'opzione Prezzo per la
conservazione di sette anni, I'archiviazione € inclusa nel prezzo
di importazione senza costi aggiuntivi.

Per i datastore di eventi che utilizzano I'opzione Prezzo per la
conservazione estendibile di un anno, l'archiviazione € inclusa
nel prezzo di importazione senza costi aggiuntivi per i primi 366
giorni (periodo di conservazione predefinito). Dopo 366 giorni, lo
storage viene offerto pay-as-you-pricing e addebitato in base ai
dati ottimizzati e compressi presenti nelllEvent Data Store.

Comprensione delle tariffe CloudTrail del lago
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Tipo di costo Come vengono addebitati i costi

Esecuzione di query in Quando esegui query in CloudTrail Lake, paghi in base alla
CloudTrail Lake (dati ottimizza  quantita di dati ottimizzati e compressi scansionati.
ti e compressi)

Consigli su come ridurre i costi

Questa sezione fornisce consigli su come ridurre i costi quando si lavora con Lake. CloudTrail

Scegli un'opzione di prezzo in base al tipo di eventi raccolti dal datastore di eventi e all'importazione
mensile prevista

Durante la creazione di un datastore di eventi, scegli un'opzione di prezzo in base al tipo di eventi
raccolti dal datastore e all'importazione mensile prevista.

Se prevedi di importare meno di 25 TB di dati al mese e cerchi un periodo di conservazione
flessibile fino a 10 anni, scegli I'opzione Prezzo per la conservazione estendibile di un anno. In
genere consigliamo questa opzione anche per i data store di eventi che raccolgono elementi di
AWS Config configurazione, prove di Audit Manager ed eventi dall'esterno AWS.

Se prevedi di importare piu di 25 TB di dati di eventi al mese e hai bisogno di un periodo di
conservazione fino a 7 anni, scegli l'opzione Prezzo per la conservazione di sette anni.

Valuta l'importazione mensile del datastore di eventi nel tempo

Valuta lo storico mensile dell'importazione del datastore di eventi per verificare se esiste
un'opzione di prezzo piu adatta alle tue esigenze.

Se disponi di un datastore di eventi esistente con I'opzione Prezzo per la conservazione di
sette anni e importi meno di 25 TB di dati al mese, valuta la possibilita di aggiornarlo e utilizzare
I'opzione Prezzo per la conservazione estendibile di un anno. Per i data store di eventi che
utilizzano I'opzione di conservazione dei prezzi per sette anni, &€ possibile modificare I'opzione
di prezzo utilizzando la CloudTrail console o UpdateEventDataStoreil funzionamento dellAWS
CLIAPI.

Se disponi di un datastore di eventi esistente con l'opzione Prezzo per la conservazione
estendibile di un anno e importi piu di 25 TB di dati di eventi al mese, valuta se I'opzione Prezzo
per la conservazione di sette anni € piu in linea con le tue esigenze. Per utilizzare la nuova
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opzione di prezzo, interrompi lI'importazione nel datastore di eventi e crea un nuovo datastore con
I'opzione Prezzo per la conservazione di sette anni.

Utilizza i selettori di eventi avanzati per filtrare gli eventi che non ti interessano

Quando si configura un Event Data Store per eventi di CloudTrail gestione, eventi di dati o eventi
di attivita di rete, € possibile filtrare gli eventi che non sono di interesse utilizzando selettori di
eventi avanzati.

E possibile filtrare gli eventi di gestione nei seguenti campi avanzati di selezione degli
eventi:eventName,eventSource, eventTypereadOnly, sessionCredentialFromConsole
e. userIdentity.arn

E possibile filtrare gli eventi relativi ai dati nei seguenti campi avanzati di selezione degli

eventi: eventNameeventSource,eventType,resources.type,, resources.ARN
readOnlysessionCredentialFromConsole, e. userIdentity.axrn Per ulteriori
informazioni, consulta Filtraggio degli eventi relativi ai dati utilizzando selettori di eventi avanzati.

E possibile filtrare gli eventi di attivita di rete nei seguenti campi avanzati di selezione degli
eventi:eventName,errorCode, e. vpcEndpointId Per ulteriori informazioni, consulta
Registrazione degli eventi delle attivita di rete.

Scegli un intervallo di tempo piu ristretto quando copi gli eventi del percorso

Quando copi gli eventi del trail su CloudTrail Lake, specifica un'ora di inizio e un'ora di fine
dell'evento piu ristrette per ridurre la quantita di dati ingeriti.

Se stai copiando gli eventi del trail su CloudTrail Lake per I'analisi storica e non desideri importare
eventi futuri, deseleziona I'opzione di inserimento degli eventi in modo da non incorrere in addebiti
per l'importazione di eventi aggiuntivi.

Formatta le query affinché utilizzino un'eventTime di inizio e una di fine

Quando si eseguono le query in Lake, si paga in base alla quantita di dati scansionati. E possibile
limitare i costi specificando un'eventTime di inizio e una di fine per la query.

Consulta anche

* Prezzi di AWS CloudTrail

» Metriche supportate CloudWatch

» Gestisci i costi con Budget AWS
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Lavorare con la cronologia CloudTrail degli eventi

CloudTrail € abilitata per impostazione predefinita per il tuo AWS account e hai automaticamente
accesso alla cronologia CloudTrail degli eventi. La cronologia degli eventi fornisce un record
visualizzabile, ricercabile, scaricabile e immutabile degli ultimi 90 giorni di eventi di gestione in un.
Regione AWS Questi eventi registrano le attivita svolte tramite, e. AWS Management Console AWS
Command Line Interface AWS SDKs APIs La cronologia degli eventi registra gli eventi nel Regione
AWS luogo in cui si € verificato I'evento. Non sono CloudTrail previsti costi per la visualizzazione
della cronologia degli eventi.

Puoi cercare gli eventi relativi alla creazione, alla modifica o all'eliminazione di risorse (come utenti
IAM o EC2 istanze Amazon) nella tua regione per regione Account AWS sulla CloudTrail console
visualizzando la pagina Cronologia eventi. Puoi cercare questi eventi anche eseguendo il comando
aws cloudtrail lookup-events o utilizzando I'API LookupEvents.

Puoi utilizzare la pagina della cronologia degli eventi sulla CloudTrail console per visualizzare,
cercare, scaricare, archiviare, analizzare e rispondere alle attivita dell'account AWS nell'infrastruttura.
Puoi personalizzare la visualizzazione della pagina della cronologia degli eventi sulla console

selezionando quanti eventi visualizzare su ogni pagina e quali colonne visualizzare o nascondere.
Puoi anche confrontare i dettagli degli eventi nella cronologia degli eventi side-by-side. E possibile
cercare gli eventi a livello di programmazione utilizzando o. AWS SDKs AWS Command Line
Interface

(® Note

Nel tempo, Servizi AWS potrebbe aggiungere altri eventi. CloudTrail registra questi eventi
nella cronologia degli eventi, ma un record completo di 90 giorni delle attivita che include gl
eventi aggiunti non sara disponibile fino a 90 giorni dopo I'aggiunta degli eventi.

La cronologia degli eventi & separata da tutti i percorsi o gli archivi di dati degli eventi che
crei per il tuo account. Le modifiche apportate agli archivi dati o ai percorsi degli eventi non
influiscono sulla cronologia degli eventi.

Le sezioni seguenti descrivono come cercare gli eventi di gestione recenti utilizzando la
CloudTrail console e il AWS CLI, e descrivono come scaricare un file di eventi. Per informazioni
sull'utilizzo dell'lLookupEventsAPI per recuperare informazioni dagli CloudTrail eventi, consulta
LookupEventsI'AWS CloudTrail APl Reference.
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Argomenti

 Limitazioni della cronologia degli eventi

« Visualizzazione degli eventi di gestione recenti con la console

» Visualizzazione degli eventi gestionali recenti con AWS CLI

Limitazioni della cronologia degli eventi

Le seguenti limitazioni si applicano alla cronologia degli eventi.

» La pagina della cronologia degli eventi sulla CloudTrail console mostra solo gli eventi di gestione.
Non mostra eventi relativi ai dati, eventi Insights o eventi di attivita di rete.

+ La cronologia degli eventi & limitata agli ultimi 90 giorni di eventi. Per una registrazione continua
degli eventi nel tuo Account AWS, crea un archivio dati degli eventi o un percorso.

« Quando scarichi eventi dalla pagina Cronologia eventi sulla CloudTrail console, puoi scaricare
fino a 200.000 eventi in un unico file. Se raggiungi il limite di 200.000 eventi, la CloudTrail console
offrira la possibilita di scaricare file aggiuntivi.

» La cronologia degli eventi non fornisce I'aggregazione degli eventi a livello di organizzazione. Per
registrare gli eventi all'interno della tua organizzazione, crea un datastore di eventi o un percorso
dell'organizzazione.

* Una ricerca nella cronologia degli eventi € limitata a un singolo evento Account AWS, restituisce
solo gli eventi di un singolo Regione AWS evento e non puo interrogare piu attributi. Puoi applicare
un solo filtro attributo e un filtro intervallo di tempo.

Puoi creare un data store di eventi CloudTrail Lake per eseguire query su piu attributi e Regioni
AWS. Puoi anche eseguire query su piu elementi Account AWS di un' AWS Organizations
organizzazione. In CloudTrail Lake, puoi eseguire query su piu tipi di eventi, inclusi eventi di
gestione, eventi relativi ai dati, eventi Insights, elementi di AWS Config configurazione, evidenze di
Audit Manager e non AWS eventi. CloudTrail Le query su Lake offrono una visione piu approfondita
e personalizzabile degli eventi rispetto alle semplici ricerche di chiavi e valori nella pagina della
cronologia degli eventi o tramite esecuzione. LookupEvents Per ulteriori informazioni, consultare
Lavorare con AWS CloudTrail Lake e Crea un archivio dati di CloudTrail eventi per gli eventi con la
console.

» Non puoi escludere AWS KMS o escludere eventi Amazon RDS Data API dalla cronologia
degli eventi; le impostazioni che applichi a un trail 0 a un event data store non si applicano alla
cronologia degli eventi.
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Visualizzazione degli eventi di gestione recenti con la console

E possibile utilizzare la pagina Cronologia degli eventi nella CloudTrail console per visualizzare gli
ultimi 90 giorni di eventi di gestione in un file Regione AWS. Puoi anche scaricare un file contenente
queste informazioni o a un sottoinsieme di informazioni in base al filtro e all'intervallo di tempo scelti.
E possibile personalizzare la visualizzazione della cronologia degli eventi selezionando il numero

di eventi da visualizzare su ciascuna pagina e scegliendo quali colonne visualizzare sulla console.

E inoltre possibile cercare e filtrare eventi in base ai tipi di risorse disponibili per un determinato
servizio. Puoi selezionare fino a cinque eventi nella cronologia degli eventi e confrontarne i dettagli
side-by-side.

Event history (Cronologia eventi) non visualizza gli eventi di dati. Per visualizzare gli eventi di dati,
crea un datastore di eventi o un percorso.

Dopo 90 giorni, gli eventi non vengono piu visualizzati nella cronologia degli eventi. Non & possibile
eliminare manualmente gli eventi dalla cronologia degli eventi.

Per ulteriori informazioni sulle modalita di CloudTrail registrazione degli eventi per un servizio
specifico, € possibile consultare la documentazione relativa a tale servizio. Per ulteriori informazioni,
consulta AWS argomenti di servizio per CloudTrail.

(® Note

Per una registrazione continua delle attivita e degli eventi degli ultimi 90 giorni, crea un
archivio dati sugli eventi o un percorso.

Visualizzazione della Cronologia degli eventi

1. Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

2. Nel riquadro di navigazione scegliere Event history (Cronologia eventi). Consultare un elenco
filtrato di eventi, con gli eventi piu recenti visualizzati per primi. Il filtro predefinito per gli eventi &
di Read-only (Sola lettura), impostato su false (Falso). E possibile rimuovere il filtro scegliendo la
X alla sua destra.

3. Puoifiltrare gli eventi in base a un singolo attributo, che puoi scegliere dall'elenco a discesa. Per
filtrare in base a un attributo, scegli I'attributo dall'elenco a discesa e inserisci il valore completo
dell'attributo. Ad esempio, per visualizzare tutti gli eventi di accesso alla console, scegli il filtro
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Nome evento e specifica. ConsoleLogin Oppure, per visualizzare gli eventi di gestione di S3
recenti, scegli il filtro di origine degli eventi e specificas3.amazonaws . com.

4. Per visualizzare un evento di gestione specifico, scegli il nome dell'evento. Nella pagina dei
dettagli dell'evento, & possibile visualizzare i dettagli dell'evento, visualizzare le risorse di
riferimento e visualizzare il record dell'evento.

5. Per confrontare gli eventi, seleziona fino a cinque eventi compilando le relative caselle di
controllo sul margine sinistro della tabella Event history (Cronologia eventi). Puoi visualizzare i
dettagli degli eventi selezionati side-by-side nella tabella Confronta i dettagli degli eventi.

6. E possibile salvare la cronologia eventi scaricandola come file in formato JSON o CSV. |I
download della cronologia eventi puo richiedere alcuni minuti.

Indice

» Navigazione tra le pagine

» Personalizzazione dello schermo

« Filtraggio degli eventi CloudTrail

» Visualizzazione dei dettagli per un evento

 Download di eventi

 Visualizzazione di risorse a cui viene fatto riferimento tramite AWS Config

Navigazione tra le pagine

Puoi navigare tra le pagine della Cronologia degli eventi scegliendo la pagina che desideri
visualizzare. Puoi anche visualizzare la pagina successiva e precedente nella Cronologia degli
eventi.

Scegli < per visualizzare la pagina precedente della Cronologia degli eventi.

Scegli > per visualizzare la pagina successiva della Cronologia degli eventi.

Personalizzazione dello schermo

E possibile personalizzare la visualizzazione della cronologia degli eventi sulla CloudTrail console
selezionando una delle seguenti preferenze.

» Dimensioni della pagina: scegli se visualizzare 10, 25 o 50 eventi su ogni pagina.
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* Righe a capo: avvolgi il testo in modo da poter vedere tutto il testo per ogni evento.

* Righe a strisce: ombreggia ogni altra riga nella tabella.

 Visualizzazione dell'ora dell'evento: scegli se visualizzare I'ora dell'evento in UTC o nel fuso orario
locale.

Seleziona colonne visibili: seleziona le colonne che desideri visualizzare. Per impostazione di
default, vengono visualizzate le seguenti colonne:

Nome evento

Event time (Ora evento)
Nome utente

Origine eventi

Tipo di risorsa

Nome risorsa

® Note

Non puoi modificare I'ordine delle colonne o eliminare manualmente gli eventi da Event
history (Cronologia eventi).

Personalizzazione dello schermo

N o o b~ Db

9.

Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

Nel riquadro di navigazione scegliere Event history (Cronologia eventi).

Scegliere l'icona a forma di ingranaggio.

Per Dimensioni della pagina, scegli il numero di eventi da visualizzare su una pagina.
Scegli Righe a capo per vedere tutto il testo di ogni evento.

Scegli Righe a strisce per ombreggiare ogni altra riga nella tabella.

Per Visualizzazione dell'ora dell'evento scegli se visualizzare I'ora dell'evento in UTC o nel fuso
orario locale. Per impostazione predefinita, & selezionato UTC.

In Select visible columns (Seleziona colonne visibili), seleziona le colonne che desideri
visualizzare. Disattiva le colonne che non desideri visualizzare.

Una volta apportate le modifiche, scegli Conferma.
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Filtraggio degli eventi CloudTrail

La visualizzazione predefinita degli eventi nella cronologia di eventi utilizza un attributo filtro

per escludere gli eventi di sola lettura dall'elenco di eventi visualizzati. Questo filtro attributo &
denominato Read-only (Sola lettura) ed € impostato su false. Puoi rimuovere questo filtro per
visualizzare gli eventi in lettura e in scrittura. Per visualizzare solo gli eventi Read (Lettura), puoi
modificare il valore del filtro impostandolo su true. Puoi filtrare gli eventi anche in base ad altri
attributi. Puoi inoltre filtrare in base all'intervallo di tempo.

® Note

Puoi applicare un solo filtro attributo e un filtro intervallo di tempo. Non € possibile applicare
piu filtri attributo.

AWS chiave di accesso

L'ID della chiave di AWS accesso utilizzata per firmare la richiesta. Se la richiesta é stata
effettuata con le credenziali di sicurezza temporanee, corrisponde all'lD della chiave di accesso
delle credenziali temporanee.

ID evento

L' CloudTrail ID dell'evento. Ogni evento ha un ID univoco.

Nome evento

Nome dell'evento. Ad esempio, puoi filtrare gli eventi IAM, ad esempioCreatePolicy, o EC2 gli
eventi Amazon, comeRunInstances.

Origine eventi

I AWS servizio a cui € stata effettuata la richiesta, ad esempio iam.amazonaws.com
0s3.amazonaws . com. E possibile scorrere un elenco di origini degli eventi dopo aver scelto il
filtro Event source (Origine eventi).

Sola lettura

Tipo di evento di lettura. Gli eventi sono classificati come eventi di lettura o scrittura. Se e
impostato su false, gli eventi di lettura non sono inclusi nell'elenco degli eventi visualizzati. Per
impostazione predefinita, questo filtro attributo viene applicato con il valore false.
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Nome risorsa

Nome o ID della risorsa a cui l'evento fa riferimento. Ad esempio, il nome della risorsa potrebbe
essere "auto-scaling-test-group” per un gruppo Auto Scaling o «i-12345678910" per un'istanza.
EC2

Tipo di risorsa

Tipo della risorsa a cui I'evento fa riferimento. Ad esempio, un tipo di risorsa pud essere per o per
RDS. Instance EC2 DBInstance | tipi di risorse variano per ogni AWS servizio.

Intervallo temporale

Intervallo di tempo in cui si desidera filtrare gli eventi. Puoi scegliere un Intervallo relativo o un
Intervallo assoluto. E possibile filtrare gli eventi per gli ultimi 90 giorni.

Nome utente

L'identita a cui I'evento fa riferimento. Ad esempio, pud essere un utente, il nome di un ruolo o un
ruolo del servizio.

Se non sono presenti eventi registrati per I'attributo o l'intervallo di tempo scelto, I'elenco dei risultati
& vuoto. E possibile applicare solo un filtro attributo oltre all'intervallo di tempo. Se si scegli un filtro
attributo diverso, l'intervallo di tempo specificato viene conservato.

La procedura riportata di seguito illustra come filtrare i dati in base a un attributo.
Per filtrare in base un attributo

1. Perfiltrare i risultati in base a un attributo, scegli un attributo dall'elenco a discesa Lookup
attributes (Attributi di ricerca) e quindi digita o scegli un valore per I'attributo nella casella di testo.

2. Perrimuovere un filtro attributo, scegli X a destra della casella del filtro attributo.

La procedura riportata di seguito illustra come filtrare in base alla data e all'ora di inizio e fine.
Per filtrare in base a una data e ora di inizio e fine

1. Per restringere l'intervallo di tempo relativo agli eventi che desideri visualizzare, scegli un
intervallo di tempo nella barra dell'intervallo di tempo. Puoi scegliere un Intervallo relativo o un
Intervallo assoluto.
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Scegli Intervallo relativo per selezionare un intervallo di tempo predefinito o un intervallo
personalizzato. | valori preimpostati sono 30 minuti, 1 ora, 12 ore o 1 giorno. Per specificare un
intervallo di tempo personalizzato, scegli Custom (Personalizzato).

Scegli Intervallo assoluto per specificare un'ora di inizio e di fine specifica. Inoltre, & possibile
scegliere tra UTC e fuso orario locale.

2. Perrimuovere un filtro dell'intervallo di tempo, scegli Cancella sulla barra dell'intervallo di tempo.

Visualizzazione dei dettagli per un evento

1. Scegliere un evento nell'elenco dei risultati per visualizzare i relativi dettagli.

2. Lerisorse a cui si fa riferimento nell'evento sono mostrate nella tabella Resources referenced
(Risorse di riferimento) nella pagina dei dettagli dell'evento.

3. Alcune risorse di riferimento sono associate a collegamenti. Scegliere il collegamento per aprire
la console per la risorsa corrispondente.

4. Scorri fino a Event record (Record di eventi) nella pagina dei dettagli per visualizzare il record
degli eventi JSON, chiamato anche payload dell'evento.

5. Scegli Event history (Cronologia eventi) nel percorso di navigazione della pagina per chiudere la
pagina dei dettagli dell'evento e tornare a Event history (Cronologia eventi).

Download di eventi

E possibile scaricare la cronologia degli eventi registrati come file in formato JSON o CSV. Puoi
scaricare fino a 200.000 eventi in un unico file. Se raggiungi il limite di 200.000 eventi, la CloudTrail
console offrira la possibilita di scaricare file aggiuntivi. Utilizzare i filtri e gli intervalli di tempo per
ridurre le dimensioni del file scaricato.

(® Note

CloudTrail i file di cronologia degli eventi sono file di dati che contengono informazioni

(come i nomi delle risorse) che possono essere configurate dai singoli utenti. Alcuni dati
potrebbero essere interpretati come comandi nei programmi utilizzati per leggere e analizzare
questo tipo di informazioni (rischio di attacco di tipo CSV Injection o Formula Injection).

Ad esempio, quando CloudTrail gli eventi vengono esportati in formato CSV e importati in

un programma per fogli di calcolo, tale programma potrebbe avvisare I'utente in merito a
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problemi di sicurezza. E consigliabile scegliere di disabilitare questi contenuti per proteggere
il sistema. Disabilitare sempre i collegamenti o le macro nei file della cronologia degli eventi
scaricati.

1. Aggiungi un filtro e un intervallo di tempo per gli eventi in Event history (Cronologia eventi) che
desideri scaricare. Ad esempio, € possibile specificare il nome dell'evento, StartInstances, e
specificare un intervallo di tempo per gli ultimi tre giorni di attivita.

2. Seleziona Download events (Download di eventi), quindi Download as CSV (Scarica in formato
CSV) o Download as JSON (Scarica in formato JSON). Il download iniziera immediatamente.

@ Note

Il download potrebbe richiedere alcuni minuti per il completamento. Per ottenere piu
rapidamente i risultati, prima di avviare il processo di download, utilizzare un filtro piu
specifico o un intervallo di tempo piu breve per limitare i risultati. Puoi annullare un
download. Se annulli un download, € possibile che nel computer locale sia presente
un download parziale che include solo alcuni dati relativi agli eventi. Per scaricare la
cronologia completa degli eventi, riavvia il download.

3. Al termine del download, aprire il file per visualizzare gli eventi specificati.

4. Per annullare il download, scegli Cancel (Annulla) e quindi conferma scegliendo Cancel
download (Annulla download). Se devi riavviare un download, attendi che I'annullamento del
download precedente sia terminato.

Visualizzazione di risorse a cui viene fatto riferimento tramite AWS Config

AWS Config registra i dettagli di configurazione, le relazioni e le modifiche alle risorse. AWS

Nel riquadro Risorse a cui si fa riferimento, scegli
«©

nella colonna della cronologia AWS Config delle risorse per visualizzare la risorsa nella console.
AWS Config

Se

I icona
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e grigia, AWS Config non ¢ attivata o non registra il tipo di risorsa. Scegli I'icona per accedere alla
AWS Config console e attivare il servizio o iniziare a registrare quel tipo di risorsa. Per ulteriori
informazioni, consulta Configurazione AWS Config tramite la console nella Guida per gli AWS Config
sviluppatori.

Se nella colonna viene visualizzato il messaggio Link not available (Collegamento non disponibile), la
risorsa non puo essere visualizzata per uno dei seguenti motivi:

« AWS Config non supporta il tipo di risorsa. Per ulteriori informazioni, consulta Risorse supportate,
elementi di configurazione e relazioni nella Guida per gli sviluppatori di AWS Config .

+ AWS Config recentemente ha aggiunto il supporto per il tipo di risorsa, ma non & ancora disponibile
nella CloudTrail console. Puoi cercare la risorsa nella AWS Config console per vedere la sequenza
temporale della risorsa.

» Larisorsa € di proprieta di un altro Account AWS.
» Larisorsa € di proprieta di un altro Servizio AWS, ad esempio una policy IAM gestita.
» Larisorsa € stata creata e quindi eliminata immediatamente.

» Larisorsa € stata creata o aggiornata di recente.

Per concedere agli utenti I'autorizzazione di sola lettura per visualizzare le risorse nella AWS
Config console, consulta. Concessione dell'autorizzazione alla visualizzazione delle AWS Config
informazioni sulla console CloudTralil

Per ulteriori informazioni in merito AWS Config, consulta la Guida per gli AWS Config sviluppatori.

Visualizzazione degli eventi gestionali recenti con AWS CLI

E possibile cercare gli eventi di CloudTrail gestione degli ultimi 90 giorni per quelli correnti Regione
AWS utilizzando il aws cloudtrail lookup-events comando. Il aws cloudtrail lookup-events comando
mostra gli eventi nel Regione AWS luogo in cui si sono verificati.

La ricerca supporta i seguenti attributi per gli eventi di gestione:

 AWS chiave di accesso
* |D evento
« Nome evento

+ Origine eventi
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Sola lettura
Nome risorsa
Tipo di risorsa

Nome utente

Tutti gli attributi sono facoltativi.

Il comando lookup-events include le seguenti opzioni:

--max-items<integer>— |l numero totale di elementi da restituire nell'output del comando.
Se il numero totale di elementi disponibili supera il valore specificato, viene fornito un NextToken
nell'output del comando. Per riprendere la paginazione, specifica il valore di NextToken
nell'argomento starting-token di un comando successivo. Non utilizzare I'elemento di risposta
NextToken direttamente al di fuori della AWS CLI.

--start-time<timestamp>— specifica che vengono restituiti solo gli eventi che si verificano
dopo o all'ora specificata. Se I'ora di inizio specificata € successiva all'ora di fine specificata, viene
restituito un errore.

--lookup-attributes<integer>— Contiene un elenco di attributi di ricerca. Al momento,
I'elenco pud contenere solo un elemento.

--generate-cli-skeleton<string>— Stampa uno scheletro JSON sullo standard output
senza inviare una richiesta API. Se fornito senza alcun valore o senza l'input, stampa un JSON

di input di esempio che puo essere utilizzato come argomento per --cli-input-json. Allo
stesso modo, se viene fornito yaml-input, stampera un input YAML di esempio con cui € possibile
utilizzare --cli-input-yaml. Se fornito con I'output del valore, convalida gli input del comando
e restituisce un esempio di output JSON per quel comando. Lo scheletro JSON generato non &
stabile tra le versioni di AWS CLI e non vi sono garanzie di compatibilita con le versioni precedenti
nello scheletro JSON generato.

--cli-input-json<string>— Legge gli argomenti dalla stringa JSON fornita. La stringa
JSON segue il formato fornito dal parametro --generate-cli-skeleton. Se vengono forniti
altri argomenti sulla riga di comando, tali valori sostituiranno i valori forniti da JSON. Non &
possibile passare valori binari arbitrari utilizzando un valore fornito da JSON poiché la stringa verra
presa alla lettera. Questo non puo essere specificato insieme al parametro --cli-input-yaml.

Per informazioni generali sull'uso dell'interfaccia a riga di AWS comando, consulta la Guida per I'AWS
Command Line Interface utente.
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Indice

* Prerequisiti

» Visualizzazione delle informazioni di aiuto della riga di comando

* Ricerca di eventi

» Specifica del numero di eventi da restituire

» Ricerca di eventi in base a un intervallo di tempo

* Ricerca di eventi in base a un attributo

« Esempi di ricerca in base a un attributo

» Specifica della pagina di risultati successiva

* Recupero dell'input JSON da un file

» Campi di output della ricerca

Prerequisiti

* Per eseguire AWS CLI i comandi, € necessario installare AWS CLI. Per informazioni, consulta la
Guida introduttiva a AWS CLI.

» Assicurati che la tua AWS CLI versione sia successiva alla 1.6.6. Per verificare la versione della
CLI, esegui aws --version nella riga di comando.

* Per impostare I'account e il Regione AWS formato di output predefinito per una AWS CLI sessione,
usa il aws configure comando. Per ulteriori informazioni, vedere Configurazione dell'interfaccia a
riga di AWS comando.

® Note

| CloudTrail AWS CLI comandi fanno distinzione tra maiuscole e minuscole.

Visualizzazione delle informazioni di aiuto della riga di comando

Per visualizzare le informazioni di aiuto della riga di comando per lookup-events, digita il comando
seguente:

aws cloudtrail lookup-events help
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Ricerca di eventi

/A Important

La frequenza delle richieste di ricerca € limitata a due al secondo, per account, per Regione.
Se questo limite viene superato, si verifica un errore di limitazione.

Per visualizzare i dieci eventi piu recenti, digita il comando seguente:

aws cloudtrail lookup-events --max-items 10

Un evento restituito & simile al seguente esempio fittizio, che é stato formattato per agevolarne la
lettura:

"NextToken": "kbOt5L1Ze+
+mErCebpy2TgaMgmDVvF1kYGFcH64JSjIbZFjsuvrSqg66b5YGssKutDYIyII41rP4IDbeQdiObkp9YAlju3oXd12juy3CIz
"Events": [
{
"EventId": "Qebbaee4-6e67-431d-8225-ba@d81df5972",
"Username": "root",
"EventTime": 1424476529.0,
"CloudTrailEvent": "{
\"eventVersion\":\"1.02\",
\"userIdentity\":{
\"type\":\"Root\",
\"principalId\":\"111122223333\",
\"arn\":\"arn:aws:iam::111122223333:root\",
\"accountId\":\"111122223333\"},
\"eventTime\":\"2015-02-20T23:55:29Z\",
\"eventSource\":\"signin.amazonaws.com\",
\"eventName\":\"ConsoleLogin\",
\"awsRegion\":\"us-east-2\",
\"sourceIPAddress\":\"203.0.113.4\",
\"userAgent\":\"Mozilla/5.0\",
\"requestParameters\":null,
\"responseElements\":{\"ConsoleLogin\":\"Success\"},
\"additionalEventData\":{
\"MobileVersion\":\"No\",
\"LoginTo\":\"https://console.aws.amazon.com/console/home",
\"MFAUsed\" :\"No\"},
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\"eventID\":\"@ebbaee4-6e67-431d-8225-ba@d81df5972\",
\"eventType\":\"AwsApiCall\",
\"recipientAccountId\":\"111122223333\"}",
"EventName": "Consolelogin",
"Resources": []

Per una spiegazione dei campi correlati alla ricerca nell'output, vedere la sezione Campi di output
della ricerca piu avanti in questo documento. Per una spiegazione dei campi dell' CloudTrail evento,
vedere. CloudTrail registrare contenuti per eventi di gestione, dati e attivita di rete

Specifica del numero di eventi da restituire

Per specificare il numero di eventi da restituire, digita il comando seguente:

aws cloudtrail lookup-events --max-items <integer>

| valori possibili sono da 1 a 50. L'esempio seguente restituisce un evento.

aws cloudtrail lookup-events --max-items 1

Ricerca di eventi in base a un intervallo di tempo

Gli eventi negli ultimi 90 giorni sono disponibili per la ricerca. Per specificare un intervallo di tempo,
digita il comando seguente:

aws cloudtrail lookup-events --start-time <timestamp> --end-time <timestamp>

--start-time <timestamp> specifica, in UTC, che vengano restituiti solo gli eventi che si sono
verificati in corrispondenza o dopo l'intervallo di tempo specificato. Se I'ora di inizio specificata &
successiva all'ora di fine specificata, viene restituito un errore.

--end-time <timestamp> specifica, in UTC, che vengano restituiti solo gli eventi che si sono
verificati in corrispondenza o prima dell'intervallo di tempo specificato. Se I'ora di fine specificata &
anteriore all'ora di inizio specificata, viene restituito un errore.

L'ora di inizio di default € la prima data in cui i dati sono disponibili negli ultimi 90 giorni. L'ora di fine di
default € invece I'ora dell'evento che si € verificato piu in vicinanza dell'ora corrente.
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Tutti i timestamp sono mostrati in UTC.

Ricerca di eventi in base a un attributo

Per filtrare in base a un attributo, digita il comando seguente:

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=<attribute>,AttributeValue=<string>

E possibile specificare solo una key/value coppia di attributi per ogni lookup-events comando. Di
seguito sono riportati i valori validi per AttributeKey. | nomi dei valori fanno distinzione tra lettere
maiuscole e minuscole.

* AccessKeyId
* EventId
 EventName
 EventSource
* ReadOnly
 ResourceName
* ResourceType

* Username

La lunghezza massima per AttributeValue € di 2000 caratteri. | seguenti caratteri ('_"," ',',", "\
\n') contano come due caratteri nel limite di 2000 caratteri.

Esempi di ricerca in base a un attributo

Il comando di esempio seguente restituisce gli eventi in cui il valore di AccessKeyId é
AKIAIOSFODNN7EXAMPLE.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=AccessKeyId, AttributeValue=AKIAIOSFODNN7EXAMPLE

Il comando di esempio seguente restituisce I'evento per il valore CloudTrail EventId specificato.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=EventId,AttributeValue=b5cc8c40-12ba-4d08-a8d9-2bceb9a3e002
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Il comando di esempio seguente restituisce gli eventi in cui il valore di EventName &
RunInstances.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=EventName, AttributeValue=RunInstances

Il comando di esempio seguente restituisce gli eventi in cui il valore di EventSource &
iam.amazonaws.com.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=EventSource,AttributeValue=iam.amazonaws.com

Il comando di esempio seguente restituisce gli eventi di scrittura. Esclude gli eventi di lettura, ad
esempio GetBucketLocation e DescribeStream.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=ReadOnly, AttributeValue=false

Il comando di esempio seguente restituisce gli eventi in cui il valore di ResourceName &
CloudTrail_CloudwWatchLogs_Role.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=ResourceName, AttributeValue=CloudTrail_CloudWatchLogs_Role

Il comando di esempio seguente restituisce gli eventi in cui il valore di ResourceType &
AWS: :S3: :Bucket.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=ResourceType,AttributeValue=AWS: :S3: :Bucket

Il comando di esempio seguente restituisce gli eventi in cui il valore di Username & root.

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=Username, AttributeValue=root

Specifica della pagina di risultati successiva

Per visualizzare la pagina di risultati successiva mediante un comando lookup-events, digita il
comando seguente:
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aws cloudtrail lookup-events <same parameters as previous command> --next-token=<token>

dove il valore di <token> & preso dal primo campo dell'output del comando precedente.

Quando utilizzi - -next-token in un comando, devi utilizzare gli stessi parametri usati nel comando
precedente. Ad esempio, supponiamo che tu abbia eseguito il seguente configurazione:

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=Username, AttributeValue=root

Per visualizzare la pagina di risultati successiva, il comando successivo avra il formato seguente:

aws cloudtrail lookup-events --lookup-attributes
AttributeKey=Username, AttributeValue=root --next-token=kbOt5L1Ze+
+mExrCebpy2TgaMgmDVvF1kYGFcH64JSjIbZFjsuvrSqg66b5YGssKutDYIyII41rP4IDbeQdiObkp9YAlju3oXd1l2juy3CIZ

Recupero dell'input JSON da un file

AWS CLI Per alcuni AWS servizi sono disponibili due parametri--cli-input-json, --generate-
cli-skeleton che & possibile utilizzare per generare un modello JSON che & possibile modificare
e utilizzare come input peril --cli-input-json parametro. Questa sezione descrive come
utilizzare questi parametri con aws cloudtrail lookup-events. Perinformazioni piu generali,
consulta AWS CLI scheletri e file di input.

Per cercare CloudTrail gli eventi ottenendo l'input JSON da un file

1. Crea un modello di input da usare con lookup-events reindirizzando l'output di --generate-
cli-skeleton in un file, come nell'esempio seguente.

aws cloudtrail lookup-events --generate-cli-skeleton > LookupEvents.txt

Il file modello generato (in questo caso, LookupEvents .txt) ha il seguente aspetto:

{
"LookupAttributes": [
{
"AttributeKey": "",
"AttributeValue": ""
}
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1,

"StartTime": null,
"EndTime": null,
"MaxResults": 0,
"NextToken": ""

Guida per l'utente

2. Utilizza un editor di testo per modificare l'input JSON in base alle esigenze. L'input JSON deve
contenere solo i valori specificati.

/A Important

Tutti i valori vuoti o null devono essere rimossi dal modello prima di utilizzarlo.

L'esempio seguente specifica un intervallo di tempo e il numero massimo di risultati da restituire.

{
"StartTime": "2023-11-01",
"EndTime": "2023-12-12",
"MaxResults": 10

}

3. Per utilizzare il file modificato come input, utilizzate la sintassi --cli-input-json
file://<filename>, come nell'esempio seguente:

aws cloudtrail lookup-events --cli-input-json file://LookupEvents.txt

(® Note

Puoi usare altri argomenti sulla stessa riga di comando come --cli-input-json.

Campi di output della ricerca

Eventi

Un elenco di eventi di ricerca in base all'attributo di ricerca e all'intervallo di tempo specificati.
L'elenco di eventi € ordinato in base all'ora, con l'ultimo evento elencato per primo. Ogni voce
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contiene informazioni sulla richiesta di ricerca e include una rappresentazione in formato stringa
dell' CloudTrail evento recuperato.

Le voci seguenti descrivono i campi in ogni evento di ricerca.

CloudTrailEvent

Stringa JSON contenente una rappresentazione oggetto dell'evento restituito. Per informazioni su
ciascuno degli elementi restituiti, consulta I'argomento relativo al contenuto del corpo dei record.

Eventld

Stringa contenente il GUID dell'evento restituito.

EventName

Stringa contenente il nome dell'evento restituito.

EventSource

I AWS servizio a cui € stata effettuata la richiesta.

EventTime

Data e ora, in formato UNIX, dell'evento.

Risorse

Elenco delle risorse a cui fa riferimento I'evento restituito. Ogni voce specifica un tipo € un nome
di risorsa.

ResourceName

Stringa contenente il nome della risorsa a cui l'evento fa riferimento.

ResourceType

Stringa contenente il tipo di una risorsa a cui I'evento fa riferimento. Quando risulta impossibile
determinare il tipo di risorsa, viene restituito un valore null.

Nome utente

Stringa contenente il nome utente dell'account per I'evento restituito.

NextToken

Stringa per visualizzare la pagina di risultati successiva generata da un precedente comando
lookup-events. Per usare il token, i parametri devono essere uguali a quelli specificati nel
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comando originale. Se nell'output non & presente alcuna voce NextToken, significa che non sono
presenti altri risultati da restituire.
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Lavorare con CloudTrail Insights

AWS CloudTrail Insights aiuta AWS gli utenti a identificare e rispondere alle attivita insolite associate
alle frequenze di chiamata e ai tassi di errore delle API analizzando continuamente gli eventi di
CloudTrail gestione e relativi ai dati. CloudTrail Insights analizza gli eventi passati relativi alla
gestione e ai dati per stabilire i modelli normali di frequenza delle chiamate e dei tassi di errore delle
API, noti anche come baseline. CloudTrail genera quindi eventi Insights quando i tassi di chiamata
APl o i tassi di errore correnti si discostano dalla linea di base.

Puoi raccogliere due tipi di Insights, ciascuno per eventi di gestione e dati.

Eventi di gestione: approfondimenti

» Frequenza di chiamata API: misurazione delle chiamate API di gestione in sola scrittura che
si verificano al minuto rispetto a un volume di chiamate API di base. Per registrare gli eventi di
Insights sulla frequenza delle chiamate API per gli eventi di gestione, il trail o event data store deve
abilitare Insights e registrare write gli eventi di gestione.

» Tasso di errore delle API: una misurazione delle chiamate API di gestione che generano codici di
errore. L'errore viene visualizzato se la chiamata API non ha esito positivo. Per registrare gli eventi
di Insights sul tasso di errore dell'API, il trail o event data store deve abilitare Insights e gli eventi di
log read o di write gestione oppure entrambi read gli eventi di write gestione.

Eventi relativi ai dati: Insights

» Frequenza di chiamata API: una misurazione delle chiamate API di dati che si verificano al minuto
rispetto a un volume di chiamate API di base. Per registrare gli eventi di Insights sulla frequenza
delle chiamate API, il trail deve abilitare Insights e registrare gli eventi relativi ai dati.

+ Tasso di errore dell’API: una misurazione delle chiamate API di dati che generano codici di errore.
L'errore viene visualizzato se la chiamata API non ha esito positivo. Per registrare gli eventi di
Insights sul tasso di errore dell'API, il percorso deve abilitare Insights e gli eventi di log read o
write relativi ai dati, oppure entrambi gli eventi read e gli eventi write relativi ai dati.

(® Note

Gli eventi Insights sugli eventi relativi ai dati sono supportati solo sui percorsi e non sugli
archivi di dati degli eventi.
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CloudTrail Insights analizza gli eventi di gestione e di dati che si verificano in ciascuna regione e
genera un evento Insights quando viene rilevata un'attivita insolita che si discosta dalla linea di base.
Un evento CloudTrail Insights viene generato nella stessa regione in cui viene generato I'evento di
gestione o di dati di supporto.

Per gli eventi Insights vengono applicati costi aggiuntivi. Ti verra addebitato separatamente se abiliti
gli eventi di gestione Insights per i percorsi e gli archivi di dati degli eventi e gli eventi di dati Insights.
Per ulteriori informazioni, consultare AWS CloudTrail Prezzi.

Argomenti

» Costi per gli eventi Insights

» Erogazione di eventi Insights

» Registrazione degli eventi di Insights con la console CloudTrail

» Registrazione degli eventi di Insights con AWS CLI

» Visualizzazione di eventi Insights per i percorsi

» Visualizzazione degli eventi Insights per i datastore di eventi

Costi per gli eventi Insights

(® Note

Gli eventi di approfondimento sugli eventi relativi ai dati sono supportati solo sui percorsi.

Quando abiliti gli eventi Insights su un percorso o un data store di eventi esistente, CloudTrail
analizza gli ultimi 28 giorni di gestione e gli eventi relativi ai dati raccolti dal trail o dall'event data
store per stabilire una linea di base della normale attivita. Dopo la creazione della baseline iniziale, la
baseline viene ricalcolata ogni giorno sugli ultimi 28 giorni di dati. Non sono CloudTrail previsti costi
per I'analisi di base.

Dopo l'analisi di base, ti verranno CloudTrail addebitati costi per eventuali eventi futuri di gestione e
dati analizzati da. CloudTrail Vengono addebitati addebiti in base al numero di eventi di gestione e
dati analizzati per i tipi di Insights abilitati.

Se scegli di registrare sia la frequenza delle chiamate API che il tasso di errore delle API di tipo
Insights per gli eventi di gestione di un trail o di un data store di eventi che registra read ed eventi
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di write gestione, il numero totale di eventi analizzati sara maggiore del numero totale di eventi di
gestione registrati. Questo perché CloudTrail analizzera gli eventi di gestione in sola scrittura due
volte, una volta per calcolare la frequenza delle chiamate API e un'altra per determinare il tasso di
errore dell'API. Gli eventi di gestione in sola lettura verranno analizzati una volta per calcolare il tasso
di errore dell'API.

Analogamente, se si sceglie di registrare sia la frequenza delle chiamate API che il tasso di errore
delle API di tipo Insights per gli eventi relativi ai dati di un percorso che registra read e gli eventi
write relativi ai dati, il numero totale di eventi analizzati sara maggiore del numero totale di eventi
relativi ai dati registrati. Questo perché CloudTrail analizzera tutti gli eventi relativi ai dati due volte,
una volta per calcolare la frequenza delle chiamate API e un'altra per determinare il tasso di errore
dell'API.

Puoi identificare gli addebiti per Insights per la gestione e gli eventi relativi ai dati sulla tua fattura
cercando rispettivamente il tipo di DataInsightsEvents utilizzo InsightsEvents e il tipo di
utilizzo. Per ulteriori informazioni, consulta Visualizzazione dei CloudTrail costi e dell'utilizzo con AWS

Cost Explorer.

Saranno addebitati costi Insights separati per i percorsi e gli archivi di dati degli eventi e per gl
eventi di dati separati Insights for trails. Per ulteriori informazioni sui prezzi, consulta Prezzi di AWS
CloudTrail.

Esempio 1: abilitare Insights sugli eventi di gestione per la frequenza delle chiamate API e il tasso di
errore delle APl su un percorso

In questo primo esempio, abiliti Insights su un trail che registra gli eventi di gestione e scegli di
raccogliere entrambi i tipi di Insights. |l percorso in questo esempio registra sia gli eventi di gestione
che quelli read di write gestione.

» CloudTrail analizza gli eventi di gestione registrati negli ultimi 28 giorni per formare una linea di
base. Non sono CloudTrail previsti costi per I'analisi.

» Dopo la creazione della baseline, il trail registra 300.000 eventi di gestione, di cui 270.000 eventi di
gestione e 30.000 eventi di read gestione. write

+ Gli eventi di write gestione vengono analizzati due volte, una volta per la frequenza delle
chiamate API e una volta per il tasso di errore dell'API (30.000* 2=60.000).

 Gli eventi di read gestione vengono analizzati una volta per determinare il tasso di errore
dell'API (270.000*1=270.000).
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* Gli eventi di gestione totali analizzati sono 330.000 (60.000 + 270.000). Dovrai sostenere i costi
per l'analisi di 330.000 eventi di gestione per questo percorso. Ti verra addebitato separatamente
se abiliti Insights per un altro percorso o un data store di eventi.

Esempio 2: abilitare Insights sulla gestione degli eventi per due percorsi

Nel prossimo esempio, si abilita Insights su due eventi di gestione della registrazione dei trail, trail A e
trail B. Si sceglie di abilitare API Call rate Insights solo sul trail A e API error rate Insights solo sul trail
B. Entrambi i trail registrano read e write gestiscono gli eventi.

» CloudTrail analizza gli eventi write di gestione registrati negli ultimi 28 giorni per formare una
linea di base. Non sono CloudTrail previsti costi per I'analisi.

» Dopo la creazione della baseline, i trail registrano 800.000 eventi di gestione, di cui 710.000 read
eventi e 90.000 eventi. write

Per il percorso A, viene eseguita la seguente analisi:

» Gli eventi write di gestione vengono analizzati una sola volta per determinare la frequenza
delle chiamate API (90.000 * 1=90.000).

» Gli eventi read di gestione non vengono analizzati, poiché analizza CloudTrail solo gli eventi di
write gestione per API Call rate Insights.

* |l totale degli eventi di gestione analizzati &€ di 90.000. Saranno sostenuti i costi per I'analisi di
90.000 eventi di gestione per il percorso A.

Per la traccia B, viene eseguita la seguente analisi:

* Gli eventi write di gestione vengono analizzati una sola volta per determinare il tasso di errore
dell'’API1 (90.000 * 1=90.000).

+ Gli eventi di read gestione vengono analizzati una sola volta per determinare il tasso di errore
dell'’API1 (710.000 *1=710.000).

 Gli eventi di gestione totali analizzati sono 800.000 (90.000 + 710.000). Saranno sostenuti i costi
per I'analisi di 800.000 eventi di gestione per il trail B.

Esempio 3: abilitare Insights sugli eventi di gestione per la frequenza delle chiamate API e il tasso di
errore delle API su un trail e un data store di eventi

In questo esempio, abiliti Insights for API call rate e API error rate sia per gli eventi di gestione della
registrazione di un trail che di un event data store. Sia il trail che I'event data store sono eventi di
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registrazione read e write gestione. Se hai abilitato CloudTrail Insights su entrambi, ti verranno
addebitati separatamente i costi per Insights per il trail e I'event data store.

+ CloudTrail analizza gli eventi di gestione registrati negli ultimi 28 giorni per formare una linea di
base. Non sono CloudTrail previsti costi per I'analisi.

* Dopo la creazione della baseline, il trail and event data store registra 500.000 eventi di gestione, di
cui 380.000 sono eventi di read gestione e 120.000 sono eventi di gestione. write

Per il trail, viene eseguita la seguente analisi:

* Gli eventi di write gestione vengono analizzati due volte per il percorso, una volta per la
frequenza delle chiamate API e una volta per il tasso di errore dell'’API (120.000* 2=240.000).

+ Gli eventi read di gestione vengono analizzati una sola volta per determinare il tasso di errore
dell'’API (380.000 *1=380.000).

+ |l totale degli eventi di gestione analizzati per il percorso € di 620.000 (240.000 + 380.000).
Saranno sostenuti i costi per I'analisi di 620.000 eventi di gestione del percorso.

Per I'archivio dati degli eventi, viene eseguita la seguente analisi:

+ Gli eventi di write gestione vengono analizzati due volte per I'Event Data Store, una volta per la
frequenza delle chiamate API e una volta per il tasso di errore dell'API (120.000* 2=240.000).

+ Gli eventi di read gestione vengono analizzati una volta per I'Event Data Store per il tasso di
errore dell'API (380.000 *1=380.000).

+ |l totale degli eventi di gestione analizzati per I'Event Data Store & di 620.000 (240.000 +
380.000). Saranno sostenuti i costi per I'analisi di 620.000 eventi di gestione per I'Event Data
Store.

Esempio 4: abilitare gli eventi di gestione Insights e gli eventi di dati Insights for API, la frequenza
delle chiamate e il tasso di errore delle APl su un percorso.

In questo ultimo esempio, abiliti Insights sulla gestione e sugli eventi relativi ai dati. La traccia in
questo esempio € la registrazione, la write gestione read e gli eventi relativi ai dati.

» CloudTrail analizza gli eventi di gestione e dati registrati negli ultimi 28 giorni per formare una linea
di base. Non sono CloudTrail previsti costi per I'analisi.

» Dopo la creazione della baseline, il trail registra 300.000 eventi di gestione, di cui 270.000 sono
eventi di gestione in lettura e 30.000 sono eventi di gestione in scrittura. Il percorso registra anche
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400.000 eventi relativi ai dati, di cui 340.000 sono eventi di lettura dei dati e 60.000 sono eventi di
scrittura dei dati.

+ Gli eventi di write gestione vengono analizzati due volte, una volta per la frequenza delle
chiamate API e una volta per il tasso di errore dell’API (30.000 * 2 = 60.000). Gli eventi
di read gestione vengono analizzati una volta per determinare il tasso di errore dell'API
(270.000*1=270.000). Gli eventi di gestione totali analizzati sono 330.000 (60.000 + 270.000).

» Gli eventi read e write i dati vengono analizzati due volte, una volta per la frequenza delle
chiamate API e una volta per il tasso di errore dell'’API (400.000* 2). |l totale degli eventi relativi ai
dati analizzati & di 800.000.

» Saranno sostenuti i costi per I'analisi di 1.130.000 eventi di gestione e dati relativi a questo
percorso.

Erogazione di eventi Insights

A differenza di altri tipi di eventi CloudTrail acquisiti, gli eventi di Insights vengono registrati
solo quando CloudTrail rilevano cambiamenti nell'utilizzo dell'API dell'account che differiscono
significativamente dai modelli di utilizzo tipici dell'account.

CloudTrail Il luogo in cui vengono distribuiti gli eventi e il tempo necessario per riceverli variano a
seconda dei percorsi e degli archivi di dati sugli eventi.

@ Note

Gli eventi Insights sugli eventi basati sui dati sono supportati solo sui trail.

Distribuzione di eventi Insights per i percorsi

Se hai abilitato gli eventi Insights su un percorso e CloudTrail rilevi attivita insolite, CloudTrail invia
gli eventi di Insights alla /CloudTrail-Insight cartella nel bucket S3 di destinazione scelto per
il percorso. Dopo aver abilitato CloudTrail Insights per la prima volta su un percorso, CloudTrail
potrebbero essere necessarie fino a 36 ore per iniziare a fornire gli eventi Insights, a condizione che
venga rilevata un'attivita insolita durante quel periodo.

Se disattivi la registrazione degli eventi di Insights su un percorso e poi riattivi gli eventi di Insights
oppure interrompi e riavvii la registrazione su un percorso, possono essere necessarie fino a 36 ore
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per riavviare la consegna degli eventi di Insights, CloudTrail a condizione che durante quel periodo
venga rilevata un'attivita insolita.

Distribuzione di eventi Insights per i datastore di eventi

Se hai abilitato gli eventi Insights su un data store di eventi di origine, CloudTrail invia gli eventi di
Insights al data store degli eventi di destinazione. Dopo aver abilitato CloudTrail Insights per la prima
volta nell'archivio dati degli eventi di origine, CloudTrail potrebbero essere necessari fino a 7 giorni
per iniziare a distribuire gli eventi di Insights al data store degli eventi di destinazione, a condizione
che venga rilevata un'attivita insolita durante quel periodo.

Se disattivi la registrazione degli eventi di Insights su un data store di eventi di origine e quindi riattivi
gli eventi di Insights o interrompi e riavvii I'inserimento degli eventi su un data store di eventi di
origine, possono essere necessari fino a 7 giorni per riavviare la consegna degli eventi di Insights,
CloudTrail a condizione che durante quel periodo venga rilevata un'attivita insolita. Si applicano costi
aggiuntivi per I'acquisizione di eventi Insights in Lake. CloudTrail Ti verra addebitato separatamente
se abiliti Insights sia per i percorsi che per i datastore di eventi. Per informazioni sui CloudTrail prezzi,
consulta la sezione AWS CloudTrail Prezzi.

Registrazione degli eventi di Insights con la console CloudTrail

Questa sezione descrive come abilitare gli eventi Insights su un trail o un data store di eventi
esistente utilizzando la CloudTrail console.

Per ulteriori informazioni su come creare un nuovo percorso per registrare gli eventi di Insights,
consultaCreazione di un percorso con la console.

Per ulteriori informazioni su come creare un nuovo archivio dati di eventi per raccogliere gli eventi di
Insights, consultaCrea un archivio dati sugli eventi per gli eventi Insights con la console.

Argomenti

« Abilitare CloudTrail Insights su un percorso esistente con la console

« Abilitazione di CloudTrail Insights su un data store di eventi esistente con la console

Abilitare CloudTrail Insights su un percorso esistente con la console

Utilizzare la procedura seguente per abilitare CloudTrail Insights su un percorso esistente.
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1. Nel riquadro di navigazione a sinistra della CloudTrail console, apri la pagina Trails e scegli il
nome di un percorso.

2. Negli eventi Insights, scegli Modifica.

® Note

Per la registrazione degli eventi Insights vengono applicati costi aggiuntivi. Per CloudTrail
i prezzi, consulta AWS CloudTrail Prezzi.

3. In Event type (Tipo di evento), scegli Insights events (Eventi Insights).
4. Negli eventi Insights, scegli eventi di gestione o eventi relativi ai dati

5. In Tipi di Insights, scegli Frequenza di chiamata API, tasso di errore APl o entrambi. Il percorso
deve registrare gli eventi di gestione della scrittura o dei dati per registrare gli eventi di Insights
per la frequenza delle chiamate API. Il percorso deve registrare la gestione o i dati di lettura o
scrittura per registrare gli eventi di Insights per il tasso di errore dell'API.

6. Per salvare le modifiche, scegliere Salva modifiche.

CloudTrail potrebbero essere necessarie fino a 36 ore per iniziare a fornire gli eventi di Insights dopo
aver abilitato gli eventi di Insights su un percorso, a condizione che venga rilevata un'attivita insolita
durante quel periodo.

Abilitazione di CloudTrail Insights su un data store di eventi esistente con la
console

Utilizzare la procedura seguente per abilitare CloudTrail Insights su un data store di eventi esistente.

Si applicano costi aggiuntivi per I'acquisizione di eventi Insights in CloudTrail Lake. Ti verra
addebitato separatamente se abiliti Insights sia per i percorsi che per i datastore di eventi. Per
informazioni sui CloudTrail prezzi, consulta la sezione AWS CloudTrail Prezzi.

® Note

E possibile abilitare CloudTrail Insights solo negli archivi di dati di eventi contenenti eventi di
CloudTrail gestione. Non & possibile abilitare CloudTrail Insights su altri tipi di data store di
eventi.
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Nel riquadro di navigazione a sinistra della CloudTrail console, sotto Lake, scegli Event data
store.

Scegli I'evento dal datastore di eventi.
Per Eventi di gestione, scegli Modifica.
Scegli Abilita I'acquisizione degli eventi di Insights.

Scegli I'event store di destinazione che raccogliera gli eventi Insights. Il datastore di eventi di
destinazione raccogliera gli eventi Insights in base all'attivita degli eventi di gestione in questo
datastore di eventi. Per informazioni su come creare il datastore di eventi di destinazione,
consulta Creazione di un datastore di eventi di destinazione che registra gli eventi di Insights.

Scegli i tipi di Insights. Puoi scegliere la frequenza delle chiamate API, la frequenza di errore API
o entrambi. Devi abilitare la registrazione degli eventi di gestione Write (scrittura) per registrare
gli eventi Insights per la frequenza di chiamate API. Devi abilitare la registrazione degli eventi di
gestione Read o Write per registrare gli eventi Insights per la frequenza di errore API.

Per salvare le modifiche, scegliere Salva modifiche.

CloudTrail potrebbero essere necessari fino a 7 giorni per iniziare a fornire gli eventi Insights, a

condizione che vengano rilevate attivita insolite durante quel periodo.

Registrazione degli eventi di Insights con AWS CLI

Puoi configurare i percorsi o i datastore di eventi per registrare gli eventi Insights utilizzando la AWS

CLI.

(® Note

Per Management events Insights: per registrare gli eventi di Insights sulla frequenza delle
chiamate API, il trail o event data store deve registrare gli eventi di write gestione. Per
registrare gli eventi di Insights sul tasso di errore dell'API, il trail o event data store deve
essere read registrato o write gestito.

Per Data events Insights: per registrare gli eventi di Insights sulla frequenza delle chiamate
API o sul tasso di errore dell’API, il percorso deve registrare gli eventi read o write i dati.

Argomenti

» Registrazione degli eventi di Insights per un percorso utilizzando il AWS CLI
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» Registrazione degli eventi di Insights per un data store di eventi utilizzando il AWS CLI

Registrazione degli eventi di Insights per un percorso utilizzando il AWS CLI

Per restituire i selettori attuali di Insights per un trail, esegui il get-insight-selectors comando.

aws cloudtrail get-insight-selectors --trail-name TrailName

Il seguente esempio di risposta mostra i selettori Insights per un percorso denominato. insights-
trail

{
"TrailARN": "arn:aws:cloudtrail:us-east-1:123456789012:trail/insights-trail",
"InsightSelectors": [
{
"InsightType": "ApiCallRatelInsight",
"EventCategories": [
"Management",
"Data"
]
},
{
"InsightType": "ApiErrorRateInsight",
"EventCategories": [
"Management",
"Data"
]
}
]
}

Se il percorso non ha Insights abilitato, il get-insight-selectors comando restituisce il seguente
messaggio di errore: «Si & verificato un errore (InsightNotEnabledException) durante la chiamata
dell' GetlnsightSelectors operazione: Trail arn:aws:cloudtrail:us-east- 1:123456789012:trail/trailName
does not have Insights abilitato. Modificare le impostazioni del percorso per abilitare Insights, quindi
riprovare 'operazione.»

Per configurare il percorso per la registrazione di eventi Insights, esegui il comando put-
insight-selectors. Nelllesempio seguente viene illustrato come configurare il percorso per
includere eventi Insights. | valori del selettore Insights possono essereApiCallRateInsight,
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ApiErrorRateInsight o entrambi. Ciascuno puo essere abilitato EventCategory per la gestione
dei dati o per entrambi. InsightType EventCategory

aws cloudtrail put-insight-selectors --trail-name TrailName --insight-selectors
'"[{"InsightType": "ApiCallRateInsight", "EventCategories": ["Data"]}, {"InsightType":
"ApiErrorRateInsight", "EventCategories": ["Data", "Management"]}]'

Il risultato seguente mostra il selettore di eventi Insights configurato per il trail.

{
"TrailARN": "arn:aws:cloudtrail:us-east-1:123456789012:trail/TrailName",
"InsightSelectors":
[
{
"InsightType": "ApiErrorRateInsight",
"EventCategories": [
"Data"
]
.
{
"InsightType": "ApiCallRateInsight",
"EventCategories": [
"Data",
"Management"
]
}
]
}

Registrazione degli eventi di Insights per un data store di eventi utilizzando
il AWS CLI

Per registrare gli eventi di Insights in un datastore di eventi, € necessario un datastore di eventi di
origine che registri gli eventi di gestione e un datastore di eventi di destinazione che registri gli eventi
Insights.

Per vedere se gli eventi Insights sono abilitati su un datastore di eventi, esegui il comando get-insight-
selectors.

aws cloudtrail get-insight-selectors --event-data-store arn:aws:cloudtrail:us-
east-1:123456789012:eventdatastore/EXAMPLE-f852-4e8f-8bd1l-bcf6cEXAMPLE
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Per vedere se un datastore di eventi &€ configurato per ricevere gli eventi Insights o gli eventi di
gestione, esegui il comando get-event-data-store.

aws cloudtrail get-event-data-store --event-data-store arn:aws:cloudtrail:us-
east-1:123456789012:eventdatastore/EXAMPLE-d483-5c7d-4ac2-adb5dEXAMPLE

Se un Event Data Store €& configurato per ricevere eventi Insights, eventCategory verra impostato
Insight su.

Questa procedura mostra come creare i datastore di eventi di destinazione e di origine e come
abilitare gli eventi Insights.

1. Esegui il comando aws cloudtrail create-event-data-store per creare un datastore di eventi

di destinazione che raccolga gli eventi di Insights. Il valore di eventCategory deve essere
Insight. Sostituiscilo retention-period-days con il numero di giorni in cui desideri
conservare gli eventi nel tuo archivio dati degli eventi.

Se hai effettuato I'accesso con 'account di gestione di un'organizzazione AWS Organizations ,
includi il parametro --organization-enabled se desideri consentire all'amministratore
delegato l'accesso al datastore di eventi.

aws cloudtrail create-event-data-store \
--name insights-event-data-store \
--no-multi-region-enabled \
--retention-period retention-period-days \
--advanced-event-selectors '[

{
"Name": "Select Insights events",
"FieldSelectors": [
{ "Field": "eventCategory", "Equals": ["Insight"] }
]
}

Di seguito & riportata una risposta di esempio.

"Name": "insights-event-data-store",
"ARN": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLEf852-4e8f-8bd1l-bcf6cEXAMPLE",
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"AdvancedEventSelectors": [

{
"Name": "Select Insights events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Insight"
]
}
]
}

1,
"MultiRegionEnabled": false,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": "90",
"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-08T15:22:33.578000+00
"UpdatedTimestamp": "2023-11-08T15:22:33.714000+00

100",
100"

Come valore per il parametro --insights-destination nel passaggio 3 utilizzerai I'ARN (o il

suffisso ID dell'’ARN) dalla risposta.

2. Esegui il comando aws cloudtrail create-event-data-store per creare un datastore di eventi di

origine che registri gli eventi di gestione. Per impostazione predefinita, i datastore di eventi

registrano tutti gli eventi di gestione. Non & necessario specificare i selettori di eventi avanzati

se si desidera registrare tutti gli eventi di gestione. Sostituiscilo retention-period-days
con il numero di giorni in cui desideri conservare gli eventi nel tuo archivio dati degli eventi. Se
stai creando un datastore di eventi dell'organizzazione, includi il parametro --organization-

enabled.

aws cloudtrail create-event-data-store --name source-event-data-store --retention-

period retention-period-days

Di seguito € riportata una risposta di esempio.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/

EXAMPLE9952-4ab9-49c0-b788-F4F3EXAMPLE",
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"Name": "source-event-data-store",
"Status": "CREATED",
"AdvancedEventSelectors": [

{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"
]
}
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 90,

"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-08T15:25:35.578000+00:00",
"UpdatedTimestamp": "2023-11-08T15:25:35.714000+00:00"

Come valore per il parametro --event-data-store nel passaggio 3 utilizzerai I'ARN (o il
suffisso ID dell'’ARN) dalla risposta.

3. Esegui il comando put-insight-selectors per abilitare gli eventi Insights. | valori del selettore
Insights possono essereApiCallRateInsight, ApiErrorRateInsight o entrambi. Per

il parametro --event-data-store, specifica I'ARN (o il suffisso ID dellARN) del datastore
di eventi di origine che registra gli eventi di gestione e abilitera Insights. Per il parametro - -
insights-destination, specifica I'ARN (o il suffisso ID delllARN) del datastore di eventi di
destinazione che registrera gli eventi di Insights.

aws cloudtrail put-insight-selectors --event-data-store arn:aws:cloudtrail:us-
east-1:111122223333:eventdatastore/EXAMPLE9952-4ab9-49c0-b788-f4F3EXAMPLE --
insights-destination arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLEf852-4e8f-8bd1l-bcf6cEXAMPLE --insight-selectors '[{"InsightType":
"ApiCallRateInsight"},{"InsightType": "ApiErrorRateInsight"}]'

Il risultato seguente mostra il selettore di eventi Insights configurato per il datastore di eventi.
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"EventDataStoreARN": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLE9952-4ab9-49c0-b788-f4f3EXAMPLE",

"InsightsDestination": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLEf852-4e8f-8bdl-bcf6cEXAMPLE",

"InsightSelectors":
[
{
"InsightType": "ApiErrorRateInsight"
},
{
"InsightType": "ApiCallRatelInsight"
}

Dopo aver abilitato CloudTrail Insights per la prima volta su un Event Data Store, CloudTrail
potrebbero essere necessari fino a 7 giorni per iniziare a fornire gli eventi di Insights, a condizione
che durante tale periodo venga rilevata un'attivita insolita.

Visualizzazione di eventi Insights per i percorsi

Questa sezione descrive come cercare negli ultimi 90 giorni di eventi Insights un percorso con
CloudTrail Insights abilitato. Per informazioni su come visualizzare CloudTrail Insights per un data
store di eventi, consultaVisualizzazione del dashboard di Insights per un data store di eventi.

Puoi visualizzare, filtrare e scaricare gli ultimi 90 giorni di eventi di Insights come percorso dalla
pagina Insights sulla console.

Puoi recuperare gli ultimi 90 giorni degli eventi di Insights in modo programmatico:

» Per Trails, registra gli eventi di gestione eseguendo il AWS CLI lookup-eventscomando o
I'operazione API. LookupEvents

» Per Trails, registra gli eventi relativi ai dati eseguendo il AWS CLI list-insights-datacomando o
I'operazione ListinsightsDataAPI.

Per le descrizioni dei campi di registrazione degli eventi di Insights per i percorsi, vedereCloudTrail
registra i contenuti degli eventi Insights per i sentieri.
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® Note

La pagina AWS CLI lookup-events e/oil list-insights-data comando Insights
elencano gli eventi Insights solo se hai abilitato Insights su un percorso che registra eventi di
gestione o relativi ai dati. Per informazioni sull'attivazione di Insights su un percorso, consulta
Abilitare CloudTrail Insights su un percorso esistente con la console eRegistrazione degli

eventi di Insights per un percorso utilizzando il AWS CLI.

Per registrare gli eventi di Insights sulla frequenza delle chiamate API, il percorso deve
registrare gli eventi di write gestione o relativi ai dati. Per registrare gli eventi di Insights sul
tasso di errore dell’API, il percorso deve registrare gli eventi di write gestione read o relativi
ai dati.

Argomenti

» Visualizzazione degli eventi Insights per i percorsi con la console

 Visualizzazione degli eventi Insights per i sentieri con AWS CLI

Visualizzazione degli eventi Insights per i percorsi con la console

Questa sezione descrive come visualizzare, cercare e scaricare gli ultimi 90 giorni di eventi Insights
per un percorso dalla pagina Insights sulla CloudTrail console. Per informazioni su come visualizzare
CloudTrail Insights per un archivio dati di eventi, consultaVisualizzazione del dashboard di Insights

per un data store di eventi.

Dopo aver registrato gli eventi di Insights per un percorso, gli eventi vengono visualizzati nella pagina
Insights per 90 giorni. Non € possibile eliminare manualmente gli eventi dalla pagina Insights. Poiché
gli eventi Insights abilitati per un trail sono archiviati nel bucket Amazon S3 configurato per quel trail,
la rimozione degli eventi Insights dal bucket eliminera tali eventi.

Puoi monitorare i log dei trail e ricevere notifiche quando si verificano eventi specifici di Insights
abilitando i log. CloudWatch Per ulteriori informazioni, consulta Monitoraggio dei file di CloudTrall
registro con Amazon CloudWatch Logs.
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® Note

* CloudTrail Gli eventi Insights devono essere abilitati sul percorso per visualizzare gli eventi
Insights nella console. Attendi fino a 36 ore CloudTrail per la distribuzione dei primi eventi
Insights, a condizione che venga rilevata un'attivita insolita durante quel periodo.

» Per gli eventi di gestione Insights: per registrare gli eventi di Insights sulla frequenza delle
chiamate API, il percorso deve registrare gli eventi di write gestione. Per registrare gli
eventi di Insights sul tasso di errore dell'API, il trail deve registrare gli eventi di write
gestione read o quelli di gestione.

+ Per Data events Insights: per registrare gli eventi di Insights sulla frequenza delle chiamate
API o sul tasso di errore dell'API, il percorso deve registrare gli eventi read owrite i dati.

Per visualizzare gli eventi Insights

1. Accedi a AWS Management Console e apri la CloudTrail console a https://
console.aws.amazon.com/cloudtrail/casal/.

2. Nel riquadro di navigazione, scegli Insights per visualizzare tutti gli eventi Insights registrati nel
tuo account negli ultimi 90 giorni. Puoi anche visualizzare i cinque eventi Insights piu recenti dalla
pagina Dashboards.

3. Nella pagina Insights, puoi selezionare la scheda Insights degli eventi di gestione Insights o degli
eventi di dati Insights

4. E possibile filtrare gli eventi di Insights in base all'origine dell'evento, al nome dell'evento o all'lD
dell'evento. Per ulteriori informazioni sul filtro degli eventi Insights, consulta Filtro degli eventi
Insights.

5. E possibile limitare ulteriormente I'elenco a un intervallo relativo o un intervallo assoluto.

Indice

« Filtro degli eventi Insights

Visualizzazione dei dettagli degli eventi Insights

Zoom, panoramica e download del grafico

Modifica delle impostazioni dell'intervallo temporale del grafico

Download di eventi Insights
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Filtro degli eventi Insights

Per impostazione predefinita, gli eventi nella pagina Insights vengono visualizzati in ordine
cronologico inverso in base all'ora di inizio dell'evento.

E possibile filtrare I'elenco scegliendo uno dei tre attributi seguenti:

Nome evento

Il nome dell'evento, in genere I' AWS API su cui sono stati registrati livelli di attivita insoliti.

Origine eventi

I AWS servizio a cui é stata effettuata la richiesta, ad esempio iam.amazonaws.com

0s3.amazonaws.com. Se scegli di filtrare per origine degli eventi, puoi scorrere un elenco di fonti
di eventi.

ID evento

L'ID dell'evento Insights. IDs Gli eventi non vengono visualizzati nella tabella delle pagine di
Insights, ma sono un attributo in base al quale €& possibile filtrare gli eventi di Insights. L'evento
IDs di gestione o gli eventi relativi ai dati che vengono analizzati per generare eventi Insights sono
diversi dall'evento IDs degli eventi Insights.

CloudTrail Insights

Insights (50+) info

A
Lookup attributes
typ
Event name
Event source rat

Event ID
- T

L'elenco seguente descrive gli attributi di un evento, che non sono filtrabili:

Visualizzazione degli eventi Insights per i percorsi con la console Version 1.0 174



AWS CloudTrail Guida per l'utente

Tipo di informazioni

Il tipo di evento CloudTrail Insights, che corrisponde alla frequenza delle chiamate API o al tasso
di errore dell'API. |l tipo di analisi della frequenza delle chiamate API analizza la gestione in sola
scrittura o le chiamate API di dati aggregate al minuto rispetto a un volume di chiamate API di
base. Il tipo di analisi del tasso di errore dell'API analizza le chiamate API di gestione o di dati che
generano codici di errore. L'errore viene visualizzato se la chiamata APl non ha esito positivo.

Ora di inizio dell'evento

L'ora di inizio dell'evento Insights, misurata come il primo minuto in cui € stata registrata un'attivita
insolita. Questo attributo & mostrato nella tabella Insights, ma non puoi filtrare I'ora di inizio
dell'evento nella console.

Media di base

La linea di base rappresenta il normale modello di attivita della frequenza delle chiamate API o

del tasso di errore, calcolato giornalmente. La media di base € la media di queste linee di base
giornaliere nei sette giorni precedenti l'inizio di un evento Insights. Sebbene questo periodo sia
generalmente di sette giorni, CloudTrail arrotonda il periodo di calcolo a un numero intero di giorni,
in modo che la durata di base esatta possa variare leggermente.

Media di informazioni

Il numero medio di chiamate a un'API o il numero medio di un errore specifico restituito nelle
chiamate a un'API, che ha attivato I'evento Insights. La media di CloudTrail Insights per I'evento
iniziale & la frequenza di occorrenze che hanno attivato I'evento Insights. In genere si tratta del
primo minuto di attivita insolita. La media di informazione per I'evento finale € la frequenza di
chiamate API al minuto per la durata dell'attivita insolita, tra I'evento Insights di inizio e di fine.

Cambio del tasso

La differenza tra il valore di Media di base e Media dell'informazione misurato come percentuale.
Ad esempio, se la media di base di un errore AccessDenied che si verifica € 1,0 e la media di
informazione € 3,0, la variazione del tasso € del 300%. Una variazione del tasso per una media
di informazione che supera la media di base mostra una freccia superiore accanto al valore. Se
I'evento Insights & stato registrato perché I'attivita & inferiore alla media di base, Cambio di tasso
mostra una freccia verso il basso accanto alla percentuale.

Se non sono presenti eventi registrati per I'attributo o l'intervallo di tempo scelto, I'elenco dei risultati
& vuoto. E possibile applicare solo un filtro attributo oltre all'intervallo di tempo. Se si scegli un filtro
attributo diverso, l'intervallo di tempo specificato viene conservato.
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La procedura riportata di seguito illustra come filtrare i dati in base a un attributo.
Per filtrare in base un attributo
1. Per filtrare i risultati in base a un attributo, scegliete un attributo di ricerca dal menu a discesa,

quindi digitate o scegliete un valore nella casella Inserisci un valore di ricerca.

2. Perrimuovere un filtro attributo, scegliere X a destra della casella del filtro attributo.

La procedura riportata di seguito illustra come filtrare in base alla data e all'ora di inizio e fine.
Per filtrare in base a una data e ora di inizio e fine
1. Da Filtra per data e ora, scegli una delle seguenti opzioni:

* Intervallo assoluto: consente di scegliere un orario specifico. Passa alla fase successiva.

* Intervallo relativo: selezionato per impostazione predefinita. Consente di scegliere un periodo
di tempo relativo all'ora di inizio di un evento Insights. Vai al passaggio 3.

2. Perimpostare un intervallo assoluto, procedi come segue.
a. Scegliil giorno in cui desideri che inizi l'intervallo di tempo. Inserisci un'ora di inizio nel
giorno selezionato. Per inserire manualmente una data, digita la data nel formato yyyy/

mm/dd. L'ora di inizio e di fine utilizzano un orologio di 24 ore e i valori devono essere nel
formato hh:mm:ss. Ad esempio, per indicare un'ora di inizio alle 18:30, inserisci 18:30:00.

b. Scegli una data di fine per l'intervallo nel calendario oppure specifica una data e un'ora di
fine al di sotto del calendario. Scegli Applica.

3. Perimpostare un intervallo relativo, procedi come segue.
a. Scegli un periodo di tempo preimpostato relativo all'ora di inizio di eventi Insights. Gli

intervalli di tempo preimpostati includono 30 minuti, 1 ora, 12 ore o 1 giorno. Per specificare
un intervallo di tempo personalizzato, scegli Custom (Personalizzato).

b. Dopo aver impostato I'ora relativa che desideri, scegli Apply (Applica).

4. Perrimuovere un filtro per intervallo di tempo, scegli I'icona del calendario a destra della casella
Filtra per data e ora, quindi scegli Cancella e ignora.
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Visualizzazione dei dettagli degli eventi Insights

1. Scegliere un evento Insights nell'elenco dei risultati per visualizzare i relativi dettagli. La pagina
dei dettagli di un evento Insights mostra un grafico della sequenza temporale dell'attivita insolita.

B Insights graph i ( reedback )
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2. Passa il puntatore del mouse sulle bande evidenziate per visualizzare I'ora di inizio e la durata di
ogni evento Insights nel grafico.
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La seguente informazione € mostrata nell'area del grafico Informazioni aggiuntive:

* Insight type (Tipo di informazioni). Puo trattarsi di una frequenza di chiamata API o di un tasso
di errore API.

 Trigger. Questo € un collegamento alla scheda degli eventi di Cloudtrail, che elenca gli eventi
di gestione dei dati che sono stati analizzati per determinare che si € verificata un'attivita
insolita.

* Chiamate API al minuto o errori al minuto

» Baseline average (Media di base) - La frequenza tipica di occorrenze al minuto su questa
API, in cui I'evento Insight & stato registrato, misurata nei sette giorni precedenti circa, in una
regione specifica dell'account.

* Media Insights - La frequenza di occorrenze al minuto su questa APl che hanno attivato
I'evento Insights. La media CloudTrail Insights per I'evento di avvio € la frequenza di
chiamate o errori al minuto sull'API che ha attivato I'evento Insights. In genere si tratta
del primo minuto di attivita insolita. La media Insights per I'evento di fine € la frequenza di
chiamate API o errori al minuto per tutta la durata dell'attivita insolita, tra I'evento Insights di
inizio e I'evento Insights di fine.

» Event source (Origine eventi). L'endpoint del AWS servizio su cui € stato registrato
il numero insolito di chiamate o errori dell'API. Nell'immagine precedente, l'origine
eec2.amazonaws.com, che & I'endpoint del servizio per Amazon. EC2

 ID evento diinizio - L'ID dell'evento Insights registrato all'inizio di attivita insolita.
+ ID evento di fine - L'ID dell'evento Insights registrato al termine di attivita insolita.

+ ID evento condiviso: negli eventi Insights, I'D evento condiviso & un GUID generato da
CloudTrail Insights per identificare in modo univoco una coppia di eventi Insights di inizio e
fine. ID evento condiviso &€ comune tra gli eventi Insights di inizio e di fine e consente di creare
una correlazione tra entrambi gli eventi per identificare in modo univoco ['attivita insolita.

3. Seleziona la scheda Attributions (Attribuzioni) per visualizzare informazioni sulle identita utente,
sugli agenti dell'utente, sugli eventi Insight del tasso di chiamate API e sui codici di errore
correlati all'attivita insolita e di riferimento. Sono visualizzati un massimo di cinque identita
utente, cinque agenti dell'utente e cinque codici di errore nelle tabelle nella scheda Attributions
(Attribuzioni), ordinati in base alla media del conteggio delle attivita, in ordine decrescente dalla
piu alta alla piu bassa.

4. Nella scheda CloudTrail eventi, visualizza gli eventi correlati CloudTrail analizzati per
determinare che si € verificata un'attivita insolita. Per impostazione predefinita, un filtro &
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gia applicato per il nome dell'evento Insights, che € anche il nome dell’API correlata. La

scheda CloudTrail eventi mostra gli eventi di CloudTrail gestione o relativi ai dati relativi all'API
dell'oggetto che si sono verificati tra I'ora di inizio (meno un minuto) e l'ora di fine (piu un minuto)
dell'evento Insights.

Quando si selezionano altri eventi di Insights nel grafico, gli eventi mostrati nella tabella degli
CloudTrail eventi cambiano. Questi eventi ti permettono di eseguire analisi piu approfondite per
determinare la probabile causa di un evento Insights e i motivi di un'attivita API insolita.

Per mostrare tutti CloudTrail gli eventi che sono stati registrati durante la durata dell'evento
Insights, e non solo quelli per I'API correlata, disattiva il filtro.

5. Seleziona la scheda Insights event record (Record di eventi Insights) per visualizzare gli eventi di
inizio e di fine Insights in formato JSON.

6. Selezionando I'Event source (Origine eventi) collegata, puoi tornare alla pagina Insights, filtrata
in base all'origine eventi.

Zoom, panoramica e download del grafico

E possibile eseguire lo zoom, la panoramica e il ripristino degli assi del grafico nella pagina dei
dettagli dell'evento Insights utilizzando una barra degli strumenti nell'angolo in alto a destra.

@

Da sinistra a destra, i pulsanti di comando sulla barra degli strumenti del grafico effettuano le seguenti
operazioni:

» Download plot as a PNG (Scarica grafico come PNG) — Carica I'immagine del grafico mostrata
nella pagina dei dettagli e salvala in formato PNG.

« Zoom - Trascina per selezionare un'area del grafico da ingrandire e visualizzare nei minimi
dettagli.

» Pan (Panoramica) — Sposta il grafico per visualizzare le date o le ore adiacenti.

» Reset axes (Ripristina assi) — Modifica gli assi del grafico ai valori originari, eliminando le
impostazioni dello zoom e della panoramica.
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Modifica delle impostazioni dell'intervallo temporale del grafico

Puoi modificare l'intervallo di tempo, ovvero la durata selezionata degli eventi visualizzati sull'asse x,
mostrato nel grafico scegliendo un'impostazione nell'angolo superiore destro del grafico.

2024-12-11T09:22:30-06:00 — 2024-12-11T12:22:30-06:00

Download di eventi Insights

E possibile eseguire il download della cronologia degli eventi registrati come file in formato CSV o
JSON. Utilizzare i filtri e gli intervalli di tempo per ridurre le dimensioni del file scaricato.

(® Note

CloudTrail i file di cronologia degli eventi sono file di dati che contengono informazioni (come
i nomi delle risorse) che possono essere configurate dai singoli utenti. Alcuni dati potrebbero
essere interpretati come comandi nei programmi utilizzati per leggere e analizzare questo
tipo di informazioni (rischio di attacco di tipo CSV Injection o Formula Injection). Ad esempio,
quando CloudTrail gli eventi vengono esportati in formato CSV e importati in un programma
per fogli di calcolo, tale programma potrebbe avvisare I'utente in merito a problemi di
sicurezza. Come best practice di sicurezza, & consigliabile disabilitare i collegamenti o le
macro dai file scaricati della cronologia degli eventi.

1. Specificare il filtro e l'intervallo di tempo per gli eventi che si desidera scaricare. Ad esempio, €
possibile specificare il nome dell'evento e specificare un intervallo di tempo per le ultime 12 ore
di attivita. StartInstances

2. Seleziona Download events (Download di eventi), quindi Download as CSV (Scarica in formato
CSV) o Download as JSON (Scarica in formato JSON). Viene richiesto di scegliere una
posizione in cui salvare il file.

(® Note

Il download potrebbe richiedere alcuni minuti per essere completato. Per ottenere piu
rapidamente i risultati, prima di avviare il processo di download, utilizzare un filtro piu
specifico o un intervallo di tempo piu breve per limitare i risultati.

3. Al termine del download, aprire il file per visualizzare gli eventi specificati.
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4. Per annullare il download, scegli Annulla. Se annulli un download prima che sia terminato, un file
CSV o0 JSON nel computer locale potrebbe contenere solo una parte degli eventi.

Visualizzazione degli eventi Insights per i sentieri con AWS CLI

Questa sezione descrive come utilizzare il 1ist-insights-data comando AWS CLI lookup-
events and per cercare gli ultimi 90 giorni di eventi Insights per un percorso con gli eventi Insights
abilitati. Per informazioni su come abilitare CloudTrail Insights su un percorso, consultaRegistrazione
degli eventi di Insights per un percorso utilizzando il AWS CLI.

® Note

Non & possibile utilizzare il 1ist-insights-data comando lookup-events o per cercare
gli eventi di Insights per un data store di eventi, tuttavia CloudTrail Lake offre una serie di
query di esempio per gli archivi di dati di eventi Insights. Per ulteriori informazioni, consulta
Visualizzazione di query di esempio per gli eventi Insights.

Il comando lookup-events ha le seguenti opzioni:

* --end-time

* --event-category

* --max-results

*+ --start-time
 --lookup-attributes

« --next-token

* --generate-cli-skeleton

* --cli-input-json

Il comando list-insights-data ha le seguenti opzioni:

e --end-time
+ --data-type
e --max-results

e --start-time

Visualizzazione degli eventi Insights per i sentieri con AWS CLI Version 1.0 181



AWS CloudTrail Guida per l'utente

e --dimensions
e --next-token
* --generate-cli-skeleton

* --cli-input-json

Per informazioni generali sull'utilizzo di AWS Command Line Interface, consulta la Guida per 'AWS
Command Line Interface utente.

Indice

* Prerequisiti
» Visualizzazione delle informazioni di aiuto della riga di comando

* Ricerca degli eventi di Insights per gli eventi di gestione

* Ricerca degli eventi di Insights per gli eventi relativi ai dati

» Specificazione del numero di eventi Insights da restituire agli eventi di gestione

» Specificazione del numero di eventi Insights che gli eventi di dati devono restituire

* Ricerca degli eventi di Insights per gli eventi di gestione per intervallo di tempo

* Ricerca degli eventi di Insights per gli eventi relativi ai dati per intervallo di tempo

* Ricerca degli eventi di Insights per gli eventi di gestione per attributo

» Esempi di ricerca in base a un attributo

* Ricerca degli eventi di Insights per gli eventi relativi ai dati per dimensione

+ Esempi di ricerca dimensionale

+ Specificazione della pagina successiva dei risultati per gli eventi Insights per gli eventi di gestione

+ Specificazione della pagina successiva dei risultati per gli eventi di Insights per gli eventi di

gestione
» Ottenere input JSON da un file per gli eventi di Insights per gli eventi di gestione

» Ottenere input JSON da un file per gli eventi Insights per gli eventi relativi ai dati

» Campi di output della ricerca

Prerequisiti

* Per eseguire AWS CLI i comandi, € necessario installare AWS CLI. Per ulteriori informazioni,
consulta Nozioni di base su AWS CLI.
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» Assicurati che la tua AWS CLI versione sia successiva alla 1.6.6. Per verificare la versione della
CLI, esegui aws --version nella riga di comando.

» Per impostare l'account, la regione e il formato di output predefinito per una AWS CLI sessione,
usa il aws configure comando. Per ulteriori informazioni, consulta Configurazione di AWS
Command Line Interface.

» Per registrare gli eventi di Insights sulla frequenza delle chiamate API, il trail deve registrare gli
eventi di write gestione. Per registrare gli eventi di Insights in base al tasso di errore dell'API, il
percorso deve registrare gli eventi read o gli eventi di write gestione.

® Note

| CloudTrail AWS CLI comandi fanno distinzione tra maiuscole e minuscole.

Visualizzazione delle informazioni di aiuto della riga di comando

Per visualizzare le informazioni di aiuto della riga di comando per lookup-events, digita il comando
seguente.

aws cloudtrail lookup-events help

Ricerca degli eventi di Insights per gli eventi di gestione

Per visualizzare gli ultimi 50 eventi di Insights, digita il comando seguente.

aws cloudtrail lookup-events --event-category insight

Un evento restituito € simile all'esempio che segue,

"NextToken": "kbOt5L1Ze+
+mErCebpy2TgaMgmDVF1kYGFcH643SIbZFjsuvrSqg66b5YGssKutDYIyII41rP4IDbeQdiObkp9YALju30Xd12juEXAMF
"Events": [

{
"eventVersion": "1.09",
"eventTime": "2024-12-11T16:52:00Z2",
"awsRegion": "us-east-1",

"eventID": "18378ble-3653-433d-bale-aalla5958f0c",
"eventType": "AwsCloudTraillInsight",
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"recipientAccountId": "888888888888",
"sharedEventID": "fccb064f-dd07-4822-97c0-11115d8b91d4",
"insightDetails": {

"state": "Start",

"eventSource": "cloudtrail.amazonaws.com",
"eventName": "DescribeQuery",
"insightType": "ApiErrorRateInsight",
"errorCode": "QueryIdNotFoundException",
"sourceEventCategory": "Management",

"insightContext": {
"statistics": {
"baseline": {
"average": 0

1,

"insight": {
"average": 1.2

I

"insightDuration": 5,
"baselineDuration": 11092
I
"attributions": [
{
"attribute": "userIdentityArn",
"insight": [
{
"value": "arn:aws:sts::888888888888:assumed-role/
Admin",
"average": 1.2

1,

"baseline": []

"attribute": "userAgent",
"insight": [
{
"value": "Mozilla/5.@ (Macintosh; Intel Mac 0S X
10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36",
"average": 1.2

]I

"baseline": []
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}
I
"eventCategory": "Insight"
I
{
"eventVersion": "1.09",
"eventTime": "2024-12-11T16:53:00Z2",
"awsRegion": "us-east-1",

"eventID": "b32f10a0-f039-419a-bad7-e95468930a4f",
"eventType": "AwsCloudTrailInsight",
"recipientAccountId": "888888888888",
"sharedEventID": "fccb064f-dd07-4822-97c0-11115d8b91d4",
"insightDetails": {

"state": "End",

"eventSource": "cloudtrail.amazonaws.com",
"eventName": "DescribeQuery",
"insightType": "ApiErrorRateInsight",
"errorCode": "QueryIdNotFoundException",
"sourceEventCategory": "Management",

"insightContext": {
"statistics": {
"baseline": {
"average": 0

1,

"insight": {
"average": 6

},

"insightDuration": 1,
"baselineDuration": 11092

I
"attributions": [
{
"attribute": "userIdentityArn",
"insight": [
{
"value": "arn:aws:sts::888888888888:assumed-role/
Admin",
"average": 6
}
1,
"baseline": []
I
{

"attribute": "userAgent",
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"insight": [
{
"value": "Mozilla/5.@0 (Macintosh; Intel Mac 0S X
10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36",
"average": 6

]I

"baseline": []

iy

"eventCategory": "Insight"

Per una spiegazione dei campi correlati alla ricerca nell'output, vedere la sezione Campi di output
della ricerca. Per una spiegazione di campi nell'evento Insights, consulta CloudTrail registra i
contenuti degli eventi Insights per i sentieri.

Ricerca degli eventi di Insights per gli eventi relativi ai dati

Per visualizzare gli ultimi 50 eventi di Insights, digita il comando seguente.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName

Un evento restituito € simile all'esempio che segue,

{
"NextToken": "kbOt5L1Ze+

+mErCebpy2TgaMgmDVF1kYGFcH643SjIbZFjsuvrSqg66b5YGssKutDYIyII41rP4IDbeQdiObkp9YALju3oXd12juEXAMF

"Events": [

{
"eventVersion": "1.09",
"eventTime": "2024-12-11T16:52:00Z",
"awsRegion": "us-east-2",

"eventID": "18378ble-3653-433d-bale-aalla5958f0c",
"eventType": "AwsCloudTrailInsight",
"recipientAccountId": "123456789012",
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"sharedEventID": "fccb@64f-dd07-4822-97c0-11115d8b91d4",

"insightDetails": {

"state": "Start",
"eventSource": '"s3.amazonaws.com",
"eventName": "PutObject",
"insightType": "ApiErrorRateInsight",
"errorCode": "InvalidRequest",
"sourceEventCategory": "Data",
"insightContext": {

"statistics": {

"baseline": {
"average": 0

3,

"insight": {
"average": 1.2

},

"insightDuration": 5,
"baselineDuration": 11092
},
"attributions": [

{

"attribute": "userIdentityArn",

"insight": [
{

"value": "arn:aws:sts

Admin",

"average": 1.2

]I

"baseline": []

"attribute": "userAgent",
"insight": [
{

::123456789012:assumed-role/

"value": "Mozilla/5.0 (Macintosh; Intel Mac 0S X
10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36",

"average": 1.2

1,

"baseline": []

iy

Visualizzazione degli eventi Insights per i sentieri con AWS CLI

Version 1.0 187



AWS CloudTrail

Guida per l'utente

"insightSource": "arn:aws:cloudtrail:us-
east-2:123456789012:trail/TrailName"
I
"eventCategory": "Insight"
I
{
"eventVersion": "1.09",
"eventTime": "2024-12-11T16:53:00Z2",
"awsRegion": "us-east-1",

"eventID": "b32f10a0-f039-419a-bad7-e95468930a4f",
"eventType": "AwsCloudTrailInsight",
"recipientAccountId": "123456789012",
"sharedEventID": "fccb064f-dd07-4822-97c0-11115d8b91d4",
"insightDetails": {

"state": "End",

"eventSource": '"s3.amazonaws.com",
"eventName": "PutObject",
"insightType": "ApiErrorRateInsight",
"errorCode": "InvalidRequest",
"sourceEventCategory": "Data",

"insightContext": {
"statistics": {
"baseline": {
"average": 0

1,

"insight": {
"average": 6

},

"insightDuration": 1,
"baselineDuration": 11092

I
"attributions": [
{
"attribute": "userIdentityArn",
"insight": [
{
"value": "arn:aws:sts::123456789012
Admin",
"average": 6
}
1,
"baseline": []
I

:assumed-role/
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"attribute": "userAgent",
"insight": [
{
"value": "Mozilla/5.@0 (Macintosh; Intel Mac 0S X
10_15_7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/131.0.0.0 Safari/537.36",
"average": 6

}
1,
"baseline": []
}
]
1,
"insightSource": "arn:aws:cloudtrail:us-
east-2:123456789012:trail/TrailName"

}I

"eventCategory": "Insight"

Specificazione del numero di eventi Insights da restituire agli eventi di gestione

Per specificare il numero di eventi Insights che gli eventi di gestione devono restituire, digitare il
comando seguente.

aws cloudtrail lookup-events --event-category insight --max-results <integer>

Il valore predefinito per<integer>, se non & specificato, &€ 50. | valori possibili sono da 1 a 50.
L'esempio seguente restituisce un risultato.

aws cloudtrail lookup-events --event-category insight --max-results 1

Specificazione del numero di eventi Insights che gli eventi di dati devono restituire

Per specificare il numero di eventi Insights che gli eventi di dati devono restituire, digita il comando
seguente.
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aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --max-results <integer>

Il valore predefinito per<integer>, se non & specificato, & 50. | valori possibili sono da 1 a 50.
L'esempio seguente restituisce un risultato.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --max-results 1

Ricerca degli eventi di Insights per gli eventi di gestione per intervallo di tempo

Gli eventi di Insights per gli eventi di gestione degli ultimi 90 giorni sono disponibili per la ricerca. Per
specificare un intervallo di tempo, digita il comando seguente.

aws cloudtrail lookup-events --event-category insight --start-time <timestamp> --end-
time <timestamp>

--start-time <timestamp> specifica, in UTC, che vengono restituiti solo gli eventi Insights che
si sono verificati in corrispondenza o dopo l'intervallo di tempo specificato. Se I'ora di inizio specificata
€ successiva all'ora di fine specificata, viene restituito un errore.

--end-time <timestamp> specifica, in UTC, che vengono restituiti solo gli eventi Insights che si
sono verificati in corrispondenza o prima dell'intervallo di tempo specificato. Se I'ora di fine specificata
€ anteriore all'ora di inizio specificata, viene restituito un errore.

L'ora di inizio di default € la prima data in cui i dati sono disponibili negli ultimi 90 giorni. L'ora di fine di
default € invece I'ora dell'evento che si € verificato piu in vicinanza dell'ora corrente.

Tutti i timestamp sono mostrati in UTC.
Ricerca degli eventi di Insights per gli eventi relativi ai dati per intervallo di tempo

Gli eventi di Insights relativi ai dati degli ultimi 90 giorni sono disponibili per la ricerca. Per specificare
un intervallo di tempo, digita il comando seguente.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --start-time <timestamp> --
end-time <timestamp>
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--start-time <timestamp> specifica, in UTC, che vengono restituiti solo gli eventi Insights che
si sono verificati in corrispondenza o dopo l'intervallo di tempo specificato. Se I'ora di inizio specificata
€ successiva all'ora di fine specificata, viene restituito un errore.

--end-time <timestamp> specifica, in UTC, che vengono restituiti solo gli eventi Insights che si
sono verificati in corrispondenza o prima dell'intervallo di tempo specificato. Se I'ora di fine specificata
e anteriore all'ora di inizio specificata, viene restituito un errore.

L'ora di inizio di default € la prima data in cui i dati sono disponibili negli ultimi 90 giorni. L'ora di fine di
default € invece I'ora dell'evento che si € verificato piu in vicinanza dell'ora corrente.

Tutti i timestamp sono mostrati in UTC.
Ricerca degli eventi di Insights per gli eventi di gestione per attributo

Per filtrare in base a un attributo, digita il comando seguente.

aws cloudtrail lookup-events --event-category insight --lookup-attributes
AttributeKey=<attribute>,AttributeValue=<string>

Puoi specificare solo una coppia chiave/valore attributo per ogni comando lookup-events. Di
seguito sono riportati i valori degli eventi Insights validi per AttributeKey. | nomi dei valori fanno
distinzione tra lettere maiuscole e minuscole.

 EventId

* EventName

» EventSource

La lunghezza massima per AttributeValue & di 2000 caratteri. | seguenti caratteri ('_'," *,",", "\
\n') contano come due caratteri nel limite di 2000 caratteri.

Esempi di ricerca in base a un attributo

Il comando di esempio seguente restituisce gli eventi Insights in cui il valore di EventName &
PutRule.

aws cloudtrail lookup-events --event-category insight --lookup-attributes
AttributeKey=EventName, AttributeValue=PutRule
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Il comando di esempio seguente restituisce gli eventi Insights in cui il valore di EventId é
b5cc8c40-12ba-4d08-a8d9-2bceb9a3e002.

aws cloudtrail lookup-events --event-category insight --lookup-attributes
AttributeKey=EventId, AttributeValue=b5cc8c40-12ba-4d08-a8d9-2bceb9a3e002

Il comando di esempio seguente restituisce gli eventi Insights in cui il valore di EventSource é
iam.amazonaws.com.

aws cloudtrail lookup-events --event-category insight --lookup-attributes
AttributeKey=EventSource, AttributeValue=iam.amazonaws.com

Ricerca degli eventi di Insights per gli eventi relativi ai dati per dimensione

Per filtrare in base a una dimensione, digitare il comando seguente.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName
--dimensions <DimensionKey>=<DimensionValue>

E possibile specificare solo una coppia chiave-valore di dimensione per ogni list-insights-events
comando. Di seguito sono riportati i valori degli eventi Insights validi per DimensionKey. | nomi dei
valori fanno distinzione tra lettere maiuscole e minuscole.

e EventId
* EventName

« EventSource

La lunghezza massima per DimensionValue € di 2000 caratteri. | seguenti caratteri ("_"," ',',", "\
\n') contano come due caratteri nel limite di 2000 caratteri.

Esempi di ricerca dimensionale

Il comando di esempio seguente restituisce gli eventi Insights in cui il valore di EventName &
PutObject.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --dimensions
EventName=PutObject

Visualizzazione degli eventi Insights per i sentieri con AWS CLI Version 1.0 192



AWS CloudTrail Guida per l'utente

Il comando di esempio seguente restituisce gli eventi Insights in cui il valore di EventId é
b5cc8c40-12ba-4d08-a8d9-2bceb9a3e002.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --dimensions
EventId=b5cc8c40-12ba-4d08-a8d9-2bceb9a3e002

Il comando di esempio seguente restituisce gli eventi Insights in cui il valore di EventSource &
S3.amazonaws. com.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --dimensions
EventSource=s3.amazonaws.com

Specificazione della pagina successiva dei risultati per gli eventi Insights per gli eventi
di gestione

Per visualizzare la pagina di risultati successiva mediante un comando lookup-events, digita il
comando seguente,

aws cloudtrail lookup-events --event-category insight <same parameters as previous
command> --next-token=<token>

In questo comando, il valore di <token> viene preso dal primo campo dell'output del comando
precedente.

Quando utilizzi --next-token in un comando, devi utilizzare gli stessi parametri usati nel comando
precedente. Ad esempio, supponiamo che tu abbia eseguito il seguente comando.

aws cloudtrail lookup-events --event-category insight --lookup-attributes
AttributeKey=EventName, AttributeValue=PutRule

Per visualizzare la pagina di risultati successiva, il comando successivo avra I'aspetto seguente.

aws cloudtrail lookup-events --event-category insight --lookup-attributes
AttributeKey=EventName, AttributeValue=PutRule --next-token=EXAMPLEZe+
+mExrCebpy2TgaMgmDvF1kYGFcH641SjIbZFjsuvrSqg66b5YGssKutDYIyII4lrP4IDbeQdiObkp9YALju30Xd12juEXAMF
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Specificazione della pagina successiva dei risultati per gli eventi di Insights per gl
eventi di gestione

Per visualizzare la pagina di risultati successiva mediante un comando 1list-insights-data,
digita il comando seguente,

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName<same parameters as previous
command> --next-token=<token>

In questo comando, il valore di <token> viene preso dal primo campo dell'output del comando
precedente.

Quando utilizzi --next-token in un comando, devi utilizzare gli stessi parametri usati nel comando
precedente. Ad esempio, supponiamo che tu abbia eseguito il seguente comando.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-source
arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName --dimensions
EventName=PutObject

Per visualizzare la pagina di risultati successiva, il comando successivo avra I'aspetto seguente.

aws cloudtrail list-insights-data --data-type InsightsEvents --insight-
source arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName

--dimensions EventName=PutObject --next-token=EXAMPLEZe+
+mExrCebpy2TgaMgmDVvF1kYGFcH643SjIbZFjsuvrSqg66b5YGssKutDYIyII41rP4IDbeQdiObkp9YAlju3oXd12juEXAMF

Ottenere input JSON da un file per gli eventi di Insights per gli eventi di gestione

AWS CLI Per alcuni AWS servizi ha due parametri--cli-input-json, --generate-cli-
skeleton che € possibile utilizzare per generare un modello JSON, che € possibile modificare e
utilizzare come input per il --cli-input-json parametro. Questa sezione descrive come utilizzare
questi parametri con aws cloudtrail lookup-events. Per ulteriori informazioni, consultate
AWS CLI scheletri e file di input.

Per cercare eventi Insights recuperando l'input JSON da un file

1. Crea un modello di input da usare con 1lookup-events reindirizzando l'output di --generate-
cli-skeleton in un file, come nell'esempio seguente.
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aws cloudtrail lookup-events --event-category insight --generate-cli-skeleton >
LookupEvents. txt

Il file modello generato (in questo caso, LookupEvents .txt) ha l'aspetto seguente.

"LookupAttributes": [

{
"AttributeKey": "",
"AttributeValue": ""

1,

"StartTime": null,
"EndTime": null,
"MaxResults": 0,
"NextToken": ""

2. Utilizza un editor di testo per modificare I'input JSON in base alle esigenze. L'input JSON deve
contenere solo i valori specificati.

/A Important

Tutti i valori vuoti o null devono essere rimossi dal modello prima di utilizzarlo.

L'esempio seguente specifica un intervallo di tempo e il numero massimo di risultati da restituire.

{
"StartTime": "2023-11-01",
"EndTime": "2023-12-12",
"MaxResults": 10

}

3. Per utilizzare il file modificato come input, utilizzate la sintassi --cli-input-json
file://<filename>, come nell'esempio seguente.
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aws cloudtrail lookup-events --event-category insight --cli-input-json file://
LookupEvents. txt

(® Note

Puoi utilizzare altri argomenti sulla stessa riga di comando come --cli-input-json.

Ottenere input JSON da un file per gli eventi Insights per gli eventi relativi ai dati

AWS CLI Per alcuni AWS servizi ha due parametri--cli-input-json, --generate-cli-
skeleton che & possibile utilizzare per generare un modello JSON, che €& possibile modificare

e utilizzare come input peril --cli-input-json parametro. Questa sezione descrive come
utilizzare questi parametri con aws cloudtrail list-insights-data. Per ulteriori informazioni,
consultate AWS CLI scheletri e file di input.

Per cercare eventi Insights recuperando I'input JSON da un file

1. Crea un modello di input da usare con 1list-insights-data reindirizzando l'output di - -
generate-cli-skeleton in un file, come nell'esempio seguente.

aws cloudtrail list-insights-data --data-type InsightsEvents --generate-cli-
skeleton > ListInsightsData.txt

Il file modello generato (in questo caso, ListinsightsData .txt) ha I'aspetto seguente.

{

"InsightSource": "",
"DataType": "InsightsEvents",
"Dimensions":

{

"KeyName": ""
},
"StartTime": null,
"EndTime": null,
"MaxResults": 0,
"NextToken": ""

}
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2. Utilizza un editor di testo per modificare I'input JSON in base alle esigenze. L'input JSON deve
contenere solo i valori specificati.

/A Important

Tutti i valori vuoti o null devono essere rimossi dal modello prima di utilizzarlo.

L'esempio seguente specifica un intervallo di tempo e il numero massimo di risultati da restituire.

{

"InsightSource": "arn:aws:cloudtrail:us-east-2:123456789012:trail/TrailName",
"DataType": "InsightsEvents",
"Dimensions":

{
"EventName": "PutObject"
.
"StartTime": "2025-11-01",
"EndTime": "2025-11-05",
"MaxResults": 1
}

3. Per utilizzare il file modificato come input, utilizzate la sintassi --cli-input-json
file://<filename>, come nell'esempio seguente.

aws cloudtrail list-insights-data --data-type InsightsEvents --cli-input-json
file://ListInsightsData.txt

® Note

Puoi utilizzare altri argomenti sulla stessa riga di comando come --cli-input-json.
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Campi di output della ricerca
Eventi

Un elenco di eventi di ricerca in base all'attributo di ricerca e all'intervallo di tempo specificati.
L'elenco di eventi & ordinato in base all'ora, con |'ultimo evento elencato per primo. Ogni voce
contiene informazioni sulla richiesta di ricerca e include una rappresentazione in formato stringa
dell' CloudTrail evento recuperato.

Le voci seguenti descrivono i campi in ogni evento di ricerca.

CloudTrailEvent

Stringa JSON contenente una rappresentazione oggetto dell'evento restituito. Per informazioni su
ciascuno degli elementi restituiti, consulta I'argomento relativo al contenuto del corpo dei record.

Eventld

Stringa contenente il GUID dell'evento restituito.

EventName

Stringa contenente il nome dell'evento restituito.

EventSource

I AWS servizio a cui e stata effettuata la richiesta.

EventTime

Data e ora, in formato UNIX, dell'evento.

Risorse

Elenco delle risorse a cui fa riferimento I'evento restituito. Ogni voce specifica un tipo e un nome
di risorsa.

ResourceName

Stringa contenente il nome della risorsa a cui I'evento fa riferimento.

ResourceType

Stringa contenente il tipo di una risorsa a cui l'evento fa riferimento. Quando risulta impossibile
determinare il tipo di risorsa, viene restituito un valore null.
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Nome utente

Stringa contenente il nome utente dell'account per I'evento restituito.

NextToken

Stringa per visualizzare la pagina di risultati successiva generata da un precedente comando
lookup-events. Per usare il token, i parametri devono essere uguali a quelli specificati nel
comando originale. Se nell'output non & presente alcuna voce NextToken, significa che non sono
presenti altri risultati da restituire.

Per ulteriori informazioni sugli eventi CloudTrail Insights, Lavorare con CloudTrail Insights consulta
questa guida.

Visualizzazione degli eventi Insights per i datastore di eventi

Questa sezione descrive come visualizzare gli eventi di Insights per un data store di eventi Insights
visualizzando il dashboard degli eventi di Insights ed eseguendo query di esempio. Per informazioni
su come abilitare CloudTrail Insights su un data store di eventi, consultaAbilitazione di CloudTrall

Insights su un data store di eventi esistente con la console.

CloudTrail le query comportano addebiti in base alla quantita di dati scansionati. Per semplificare il
controllo dei costi, consigliamo di vincolare le query aggiungendovi marche temporali eventTime di
inizio e di fine. Per ulteriori informazioni sui prezzi di CloudTrail, consulta Prezzi di AWS CloudTrail.

Per le descrizioni dei campi di registrazione degli eventi di Insights per gli archivi dati degli eventi,
vedere. CloudTrail registra i contenuti per gli eventi Insights per gli archivi di dati degli eventi

Argomenti

 Visualizzazione del dashboard di Insights per un data store di eventi

 Visualizzazione di query di esempio per gli eventi Insights

Visualizzazione del dashboard di Insights per un data store di eventi

La dashboard degli eventi di Insights mostra la proporzione complessiva di eventi Insights per tipo
di Insights, la proporzione di eventi Insights per tipo di Insights per gli utenti e i servizi principali e il
numero di eventi Insights al giorno. Il pannello di controllo include anche un widget che riporta fino a
30 giorni di eventi Insights.
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® Note

» Dopo aver abilitato CloudTrail Insights per la prima volta nell'archivio dati degli eventi di
origine, CloudTrail potrebbero essere necessari fino a 7 giorni per iniziare a fornire gl
eventi di Insights, a condizione che venga rilevata un'attivita insolita durante quel periodo.
Per ulteriori informazioni, consulta Erogazione di eventi Insights.

« |l dashboard degli eventi di Insights mostra solo le informazioni sugli eventi di
Insights raccolti dal data store degli eventi selezionato, che € determinato dalla
configurazione del data store degli eventi di origine. Ad esempio, se configuri il datastore
di eventi di origine per abilitare gli eventi Insights su ApiCallRateInsight ma
non su ApiErrorRateInsight, non vedrai le informazioni sugli eventi Insights su
ApiErrorRateInsight.

Per visualizzare il pannello di controllo degli eventi di Insights

1.

I T

7.

Accedi AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

Nel pannello di navigazione a sinistra, in Lake, seleziona Pannello di controllo.
Scegli la scheda Dashboard gestite e personalizzate.

Dalle dashboard AWS gestite, scegli la dashboard degli eventi di Insights.
Scegli il tuo data store di eventi Insights.

Puoi decidere di filtrare i dati del pannello di controllo in base a un Intervallo assoluto o un
Intervallo relativo. Scegli Intervallo assoluto per selezionare un intervallo di data e ora specifico.
Scegli Intervallo relativo per selezionare un intervallo di tempo predefinito o un intervallo
personalizzato. Per impostazione predefinita, il pannello di controllo mostra i dati di eventi delle
ultime 24 ore.

(® Note

CloudTrail Le query sul lago comportano costi in base alla quantita di dati scansionati.
Per controllare i costi, puoi filtrare in base a un intervallo di tempo piu ristretto. Per
ulteriori informazioni sui CloudTrail prezzi, consulta la sezione Prezzi.AWS CloudTrail

Scegli l'icona di aggiornamento per popolare la grafica dei widget della dashboard. Ogni widget
indica lo stato dell'aggiornamento.
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Per ulteriori informazioni sui pannelli di controllo di Lake, consulta CloudTrail Cruscotti Lake.

Visualizzazione di query di esempio per gli eventi Insights

La CloudTrail console fornisce una serie di query di esempio per gli eventi di Insights che possono
aiutarti a iniziare a scrivere le tue query.

Per visualizzare query di esempio per gli eventi Insights

1. Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

2. Dal pannello di navigazione, in Lake, scegli Query.
3. Nella pagina Query, scegli la scheda Sample queries (Query di esempio).

4. Cerca le query relative agli eventi Insights. Scegliete il nome della query per aprirla nella scheda
Editor.

Sample queries (202) info

[Q Insights X ] 5 found 1 &

Query name % | Query description v

Query SQL

SELECT insightEventSource, - - insightEventName, - - Group by
event name COUNT(*) AS eventCount FROM $INSIGHTS_EDS_ID
WHERE insightState = 'End' AND insightType = ‘ApiCallRatelnsight'

Find the top 10 event sources that generated the most Insights - - AND insightType = 'ApiErrorRatelnsight' - - Filter on APl error

events within the past month. rate insights AND eventTime > DATE_ADD('month’, -1,
CURRENT_TIMESTAMP) GROUP BY insightEventSource --
insightEventMame -- Group by event name ORDER BY eventCount
DESC LIMIT 10

Top 10 Insights event sources

SELECT insightErrorCode, COUNT(*) AS eventCount FROM
$INSIGHTS_EDS_ID WHERE insightState = 'End’ AND insightType =
‘ApiCallErrorinsight’ AND eventTime > DATE_ADD('month’, -1,
CURRENT_TIMESTAMP) GROUP BY insightErrorCode ORDER BY
eventCount DESC LIMIT 10

Find the top 10 errors that generated the most Insights events

Top 10 Insights event errors
P ¢ within the past month.

SELECT DATE_TRUNC('day', eventTime) AS eventDate, COUNT(*) AS
eventCount, DENSE_RANK() OVER( ORDER BY COUNT(*) DESC ) AS
eventRank FROM §INSIGHTS_EDS_ID WHERE insightState = 'End'
AND insightType = 'ApiCallRatelnsight’ - - AND insightType =
‘ApiErrorRatelnsight’ - - Filter on APl error rate insights AND
eventTime > DATE_ADD('month', -1, CURRENT_TIMESTAMP)
GROUP BY DATE_TRUNC('day’, eventTime) ORDER BY eventRank

Query the Insights event data store over the past month to rank

Rank th b f Insight t: d
anic the number ot Insigits events per day the number of Insights events generated each day.

SELECT * FROM $EDS_ID AS me INNER JOIN ( SELECT awsRegion,
recipientAccountld, insightEventSource, insightEventName,
MIN(eventTime) AS insight_start, MAX(eventTime) AS insight_end
FROM $INSIGHTS_EDS_ID WHERE sharedEventID =
'<sharedEventiD>' GROUP BY 1, 2, 3, 4) AS ie ON me.awsRegion =
ie.awsRegion AND me.recipientAccountld = ie.recipientAccountld
AND me.eventSource = je.insightEventSource AND me.eventName
= ieinsightEventName AND me.eventTime >= je.insight_start AND
me.eventTime <= ie.insight_end ORDER BY me.eventTime

Find all CloudTrail management events that generated an Insights

Investigate Insights events
event.

SELECT sharedEventID, eventTime, insightType, insightEventSource
AS eventSource, insightEventName AS eventName,
insighteontext.attributions [1).insightvalue AS user FROM
$INSIGHTS_EDS_ID WHERE insightState = 'End’ AND
insightcontext.attributions [1].insightvalue LIKE "Ya<username=%"
AND eventTime > DATE_ADD('month’, -1, CURRENT_TIMESTAMP}
ORDER BY eventTime DESC

Find all Insights events caused by a particular user within the past

Insights events caused by a user
9 4 month.
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5. Nella scheda Editor, scegli I'archivio dati degli eventi Insights. Quando scegli il data store degli
eventi dall'elenco, compila CloudTrail automaticamente I'ID del data store degli eventi nella FROM
riga dell'editor di query.

6. Pereseguire la query, scegli Esegui. Una volta completata la query, € possibile visualizzare
l'output del comando e i risultati della query.

La scheda Output del comando mostra i metadati relativi alla query, ad esempio se la query ha
avuto esito positivo, il numero di record corrispondenti e la durata di esecuzione della query.

La scheda Risultati della query mostra i dati degli eventi nel datastore di eventi selezionato che
corrispondono alla query.

Per ulteriori informazioni sulla modifica di una query, consulta Crea o modifica un'interrogazione con
la console CloudTrail. Per ulteriori informazioni sull'esecuzione di una query e sul salvataggio dei
relativi risultati, consulta Esegui una query e salva i risultati della query con la console.
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Lavorare con AWS CloudTrail Lake

AWS CloudTrail Lake ti consente di eseguire query basate su SQL sui tuoi eventi. CloudTrail
Lake converte gli eventi esistenti in formato JSON basato su righe in formato Apache ORC. ORC

e un formato di archiviazione a colonne ottimizzato per il recupero rapido dei dati. Gli eventi
vengono aggregati in archivi di dati degli eventi, che sono raccolte di eventi immutabili in base ai
criteri selezionati applicando i selettori di eventi avanzati. Puoi conservare i dati degli eventi in un

datastore di eventi per un massimo di 3.653 giorni (circa 10 anni) se scegli I'opzione Prezzo per la
conservazione estendibile di un anno o di 2.557 giorni (circa 7 anni) se scegli I'opzione Prezzo per
la conservazione di sette anni. | selettori che applichi a un event data store controllano quali eventi
persistono e sono disponibili per essere interrogati. CloudTrail Lake € una soluzione di auditing che
puo completare il vostro stack di conformita e aiutarvi nella risoluzione dei problemi quasi in tempo
reale.

CloudTrail Archivi di dati sugli eventi Lake

Quando crei un archivio di dati degli eventi, scegli il tipo di eventi da includere in tale archivio.
E possibile creare un archivio dati di eventi per includere CloudTrail eventi (eventi di gestione,

eventi relativi ai dati, eventi di attivita di rete), eventi CloudTrail Insights, elementi di AWS

Config configurazione, AWS Audit Manager prove o eventi esterni a AWS. Ogni archivio dati
di eventi pud contenere solo una categoria di eventi specifica (ad esempio, elementi di AWS

N

Config configurazione), poiché lo schema degli eventi € unico per la categoria di eventi. E

possibile archiviare gli eventi di un'organizzazione AWS Organizations in un archivio dati di eventi
organizzativi, inclusi gli eventi provenienti da piu regioni e account. Puoi anche eseguire query
SQL su piu datastore di eventi utilizzando le parole chiave SQL JOIN supportate. Per informazioni
sull'esecuzione di query su piu datastore di eventi, consulta Supporto avanzato per query multi-
tabella.

E possibile copiare gli eventi del trail in un data store di eventi nuovo o esistente per creare un' point-
in-timeistantanea degli eventi registrati nel percorso. Per ulteriori informazioni, consulta Copia di
eventi traccia in un archivio dati degli eventi.

Puoi eseguire la federazione di un datastore di eventi per visualizzare i metadati associati al
datastore nel Catalogo dati AWS Glue ed eseguire query SQL sui dati degli eventi utilizzando
Amazon Athena. | metadati delle tabelle archiviati nel AWS Glue Data Catalog consentono al motore
di query Athena di sapere come trovare, leggere ed elaborare i dati che desideri interrogare. Per
ulteriori informazioni, consulta Federare un datastore di eventi.
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Puoi allegare una policy basata sulle risorse al tuo archivio dati di eventi per fornire l'accesso tra

piu account a principali selezionati. Puoi aggiungere una policy basata sulle risorse quando crei

0 aggiorni un event data store sulla console o eseguendo il CloudTrail comando. AWS CLI put-
resource-policy Per ulteriori informazioni, consulta Esempi di policy basate su risorse per archivi
di dati di eventi.

Per impostazione predefinita, tutti gli eventi in un archivio dati di eventi sono crittografati da.
CloudTrail Quando configuri un Event Data Store, puoi scegliere di utilizzare la tua AWS Key
Management Service chiave. L'utilizzo della propria chiave KMS comporta AWS KMS costi di
crittografia e decrittografia. Dopo aver associato un datastore di eventi a una chiave KMS, la chiave
KMS non potra essere rimossa o modificata.

Puoi controllare I'accesso alle operazioni sui datastore di eventi utilizzando l'autorizzazione basata
sui tag. Per ulteriori informazioni e degli esempi, consultare Esempi: diniego dell'accesso per creare o
eliminare gli archivi di dati degli eventi in base ai tag in questa guida.

CloudTrail | data store di eventi Lake sono a pagamento. Quando crei un datastore di eventi,

scegli I'opzione di prezzo da utilizzare per tale datastore. L'opzione di prezzo determina il costo per
l'importazione e I'archiviazione degli eventi, nonché il periodo di conservazione predefinito e quello
massimo per il datastore di eventi. Per informazioni sui CloudTrail prezzi e sulla gestione dei costi di
Lake, vedi AWS CloudTrail Prezzi e. Gestione dei costi CloudTrail del lago

CloudTrail Lake supporta le CloudWatch metriche di Amazon, che forniscono informazioni sui dati
acquisiti e sui byte di archiviazione. Per ulteriori informazioni sulle metriche supportate CloudWatch ,
consulta. CloudWatch Metriche supportate

(@ Note

CloudTrail in genere fornisce eventi entro una media di circa 5 minuti da una chiamata API.
Questo tempo non & garantito.

CloudTrail Domande sul lago

CloudTrail Le query su Lake offrono una visione piu approfondita e personalizzabile degli

eventi rispetto alle semplici ricerche di chiavi e valori nella cronologia degli eventi o in corso.
LookupEvents Una ricerca nella cronologia degli eventi € limitata a una sola Account AWS,
restituisce solo gli eventi di un singolo Regione AWS evento e non puo interrogare piu attributi.
Al contrario, gli utenti di CloudTrail Lake possono eseguire query SQL complesse su piu campi di

CloudTrail Domande sul lago Version 1.0 204


https://aws.amazon.com/cloudtrail/pricing/

AWS CloudTrail Guida per l'utente

eventi. CloudTrail Lake supporta tutte le SELECT istruzioni e le funzioni Trino valide. Per ulteriori
informazioni sulle funzioni e gli operatori SQL supportati, consulta Funzioni e operatori sul sito Web
della documentazione di Trino.

E possibile creare una query nella scheda CloudTrail Lake Editor scrivendola da zero in SQL,

aprendo una query salvata o di esempio e modificandola, oppure utilizzando il generatore di query
per produrre una query da un prompt in lingua inglese. Per ulteriori informazioni, consultare Crea o
modifica un'interrogazione con la console CloudTrail e Crea query su CloudTrail Lake partendo da

istruzioni in linguaggio naturale.

Puoi salvare le query di CloudTrail Lake per utilizzi futuri e visualizzare i risultati delle query per un
massimo di sette giorni. Quando esegui query, & possibile salvare i risultati della query in un bucket
Amazon S3.

La CloudTrail console fornisce una serie di query di esempio che possono aiutarti a iniziare a scrivere
le tue query. Per ulteriori informazioni, consulta Visualizza interrogazioni di esempio con la console
CloudTrail.

CloudTrail Le richieste sul lago sono a pagamento. Quando si eseguono le query in Lake, si paga in
base alla quantita di dati scansionati. Per informazioni sui CloudTrail prezzi e sulla gestione dei costi
di Lake, vedi AWS CloudTrail Prezzi e. Gestione dei costi CloudTrail del lago

CloudTrail Dashboard Lake

Puoi utilizzare le dashboard di CloudTrail Lake per visualizzare le tendenze degli eventi per gli archivi
di dati sugli eventi presenti nel tuo account. CloudTrail Lake offre i seguenti tipi di dashboard:

« Dashboard gestiti: puoi visualizzare una dashboard gestita per visualizzare le tendenze degli eventi
per un data store di eventi che raccoglie eventi di gestione, eventi relativi ai dati o eventi Insights.
Queste dashboard sono automaticamente disponibili per te e sono gestite da Lake. CloudTrail
CloudTrail offre 14 dashboard gestite tra cui scegliere. Puoi aggiornare manualmente i dashboard
gestiti. Non € possibile modificare, aggiungere o rimuovere i widget per questi dashboard, tuttavia,
e possibile salvare un dashboard gestito come dashboard personalizzato se si desidera modificare
i widget o impostare una pianificazione di aggiornamento.

+ Dashboard personalizzati: i dashboard personalizzati consentono di interrogare gli eventi in
qualsiasi tipo di archivio dati di eventi. Puoi aggiungere fino a 10 widget a una dashboard
personalizzata. Puoi aggiornare manualmente una dashboard personalizzata oppure impostare
una pianificazione di aggiornamento.
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« Dashboard Highlights: abilita la dashboard Highlights per visualizzare una at-a-glance panoramica
dell' AWS attivita raccolta dagli archivi di dati sugli eventi nel tuo account. La dashboard Highlights
e gestita CloudTrail e include widget pertinenti al tuo account. | widget mostrati nella dashboard
Highlights sono unici per ogni account. Questi widget potrebbero far emergere attivita o anomalie
rilevate. Ad esempio, la dashboard Highlights potrebbe includere il widget Total cross-account
access, che mostra se c'e un aumento delle attivita anomale tra account. CloudTrail aggiorna
la dashboard Highlights ogni 6 ore. La dashboard mostra i dati delle ultime 24 ore dall'ultimo
aggiornamento.

Ogni dashboard &€ composta da uno o piu widget e ogni widget rappresenta una query SQL.

Per ulteriori informazioni, consulta CloudTrail Cruscotti Lake.

CloudTrail Integrazioni Lake

Puoi utilizzare le integrazioni di CloudTrail Lake per registrare e archiviare i dati sulle attivita degli
utenti dall'esterno AWS; da qualsiasi fonte nei tuoi ambienti ibridi, come applicazioni interne o
SaaS ospitate in locale o nel cloud, macchine virtuali o contenitori. Dopo aver creato gli archivi di
dati degli eventi in CloudTrail Lake e creato un canale per registrare gli eventi di attivita, chiami
I'PutAuditEventsAPI per inserire I'attivita dell'applicazione. CloudTrail Puoi quindi utilizzare
CloudTrail Lake per cercare, interrogare e analizzare i dati registrati dalle tue applicazioni.

Le integrazioni possono anche registrare gli eventi negli archivi di dati degli eventi provenienti da

oltre una CloudTrail dozzina di partner. In un'integrazione dei partner, crei degli archivi di dati degli
eventi di destinazione, un canale e una policy delle risorse. Dopo aver creato l'integrazione, fornisci
I'ARN del canale al partner. Esistono due tipi di integrazione: diretta e soluzione. Con le integrazioni
dirette, il partner chiama I'PutAuditEventsAPI per inviare eventi all'archivio dati degli eventi relativo
al tuo account. AWS Con le integrazioni di soluzioni, I'applicazione viene eseguita nell' AWS account
dell'utente e richiama I'PutAuditEventsAPI per inviare gli eventi all'archivio dati degli eventi relativo
all'account AWS .

Per ulteriori informazioni sulle integrazioni, consulta Creare un'integrazione con una fonte di eventi
esterna a. AWS

Risorse aggiuntive

Le seguenti risorse possono aiutarti a comprendere meglio cos'e CloudTrail Lake e come puoi usarlo.
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Modernizzate la gestione dei registri di controllo utilizzando CloudTrail Lake (YouTube video)

Registra gli eventi di attivita provenienti da AWS fonti diverse in AWS CloudTrail Lake (YouTube
video)

Analizza i registri delle attivita con AWS CloudTrail Lake e Amazon Athena YouTube (video)

Ottieni visibilita nei registri delle attivita per la tua forza lavoro e le identita dei clienti (blog)AWS

Utilizzo di AWS CloudTrail Lake per identificare le vecchie connessioni TLS agli endpoint di AWS
servizio (blog)AWS

In che modo Arctic Wolf utilizza AWS CloudTrail Lake per semplificare la sicurezza e le operazioni
(blog)AWS

CloudTrail Lago FAQs
AWS CloudTrail Documentazione di riferimento delle API
AWS CloudTrail Riferimento all'API dei dati

AWS CloudTrail Guida all'onboarding dei partner

CloudTrail Regioni supportate dai laghi

Attualmente, CloudTrail Lake & supportato nelle seguenti aree Regioni AWS:

Nome della regione Regione
Stati Uniti orientali (Virginia settentrionale) us-east-1
Stati Uniti orientali (Ohio) us-east-2

Stati Uniti occidentali (California settentrionale) us-west-1

US West (Oregon) us-west-2
Africa (Citta del Capo) af-south-1

Asia Pacific (Hong Kong) ap-east-1

Asia Pacifico (Hyderabad) ap-south-2
Asia Pacifico (Giacarta) ap-southeast-3
Asia Pacifico (Melbourne) ap-southeast-4
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Nome della regione Regione

Asia Pacifico (Mumbai) ap-south-1
Asia Pacifico (Osaka-Locale) ap-northeast-3
Asia Pacifico (Seoul) ap-northeast-2
Asia Pacific (Singapore) ap-southeast-1
Asia Pacific (Sydney) ap-southeast-2

Asia Pacific (Tokyo)

ap-northeast-1

Canada (Central) ca-central-1
Europa (Francoforte) eu-central-1
Europe (Ireland) eu-west-1
Europe (London) eu-west-2
Europe (Milan) eu-south-1
Europa (Parigi) eu-west-3
Europa (Spagna) eu-south-2
Europa (Stoccolma) eu-north-1
Europa (Zurigo) eu-central-2
Israele (Tel Aviv) il-central-1
Medio Oriente (Bahrein) me-south-1
Medio Oriente (Emirati Arabi Uniti) me-central-1
Sud America (San Paolo) sa-east-1

AWS GovCloud (Stati Uniti orientali)

us-gov-east-1
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Nome della regione Regione

AWS GovCloud (Stati Uniti occidentali) us-gov-west-1

Per informazioni sugli endpoint CloudTrail del servizio, consulta AWS CloudTrail endpoints and
quotas.

Per ulteriori informazioni sull'utilizzo CloudTrail in AWS GovCloud (US) Regions, consulta Service
Endpoints nella Guida per l'utente. AWS GovCloud (US)

CloudTrail Concetti e terminologia del lago

Questa sezione descrive i concetti e i termini chiave per aiutarti a usare AWS CloudTrail Lake.

Concetti e termini

» Datastore di eventi

* Integrazioni

* Query
e Pannelli di controllo

Datastore di eventi

Gli eventi vengono aggregati in archivi di dati degli eventi, che sono raccolte di eventi immutabili in
base ai criteri selezionati applicando i selettori di eventi avanzati.

E possibile creare un Event Data Store per registrare CloudTrail eventi (eventi di gestione, eventi
relativi ai dati, eventi di attivita di rete), eventi CloudTrail Insights, AWS Audit Manager prove,
elementi di AWS Config configurazione o eventi esterni a AWS.

Selettori di eventi avanzati

| selettori di eventi avanzati determinano gli eventi da includere in un datastore di eventi. | selettori
di eventi avanzati ti consentono di controllare i costi registrando solo gli eventi piu importanti.

Per gli eventi di gestione, gli eventi relativi ai dati e gli eventi di attivita di rete, puoi utilizzare
selettori di eventi avanzati per filtrare gli eventi. Ad esempio, se stai creando un data store di
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eventi per raccogliere eventi di gestione, puoi filtrare AWS Key Management Service (AWS KMS)
o gli eventi dell’Amazon Relational Database Service (Amazon RDS) Data API. In genere, AWS
KMS azioni come Encrypt e GenerateDataKey generano oltre il 99 percento degli eventi.
Decrypt

Per gli elementi di AWS Config configurazione, le evidenze dell'Audit Manager o gli eventi
esterni AWS, i selettori di eventi avanzati vengono utilizzati solo per includere eventi di quel tipo
nell'archivio dati degli eventi.

Federazione

La federazione consente di visualizzare i metadati associati a un data store di eventi nel AWS
Glue Data Catalog ed eseguire query SQL sui dati dell'evento utilizzando Amazon Athena. |
metadati delle tabelle archiviati nel AWS Glue Data Catalog consentono al motore di query Athena
di sapere come trovare, leggere ed elaborare i dati che desideri interrogare.

Quando abiliti la federazione delle query di Lake, CloudTrail crea le risorse federate per tuo
conto e le registra con. AWS Lake Formation Dopo aver abilitato la federazione di Data Lake,
puoi eseguire query direttamente sui dati degli eventi in Athena senza dover eseguire passaggi
aggiuntivi. Per ulteriori informazioni, consulta Federare un datastore di eventi.

Opzione di prezzo

Quando crei un datastore di eventi, scegli I'opzione di prezzo che desideri utilizzare per tale
datastore. L'opzione di prezzo determina il costo per l'importazione e I'archiviazione degli eventi,
nonché i periodi di conservazione predefiniti e quelli massimi per il datastore di eventi. Per
informazioni sui prezzi, consulta Prezzo AWS CloudTrail e Gestione dei costi CloudTrail del lago.

Periodo di conservazione

Il periodo di conservazione di un Event Data Store determina per quanto tempo i dati degli eventi
vengono conservati nell'Event Data Store. CloudTrail Lake determina se conservare un evento
verificando se I'evento rientra nel periodo eventTime di conservazione specificato. Ad esempio,
se si specifica un periodo di conservazione di 90 giorni, CloudTrail rimuovera gli eventi quando
eventTime sono piu vecchi di 90 giorni.

Periodo di conservazione predefinito

Il periodo di conservazione predefinito di un datastore di eventi & il numero predefinito di giorni
per cui i dati degli eventi vengono conservati nel datastore. Durante il periodo di conservazione
predefinito di un datastore di eventi, I'archiviazione € inclusa nel prezzo di importazione senza
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costi aggiuntivi. Dopo il periodo di conservazione predefinito, il prezzo per I'archiviazione € pay-
as-you-go.

Periodo di conservazione massimo

Il periodo di conservazione massimo di un datastore di eventi rappresenta il numero massimo di
giorni per cui & possibile conservare i dati in un datastore.

Termination protection (Protezione da cessazione)

Per impostazione predefinita, i datastore prevedono I'abilitazione della protezione della
terminazione per evitare I'eliminazione accidentale. Per eliminare un datastore di eventi con la
protezione della terminazione abilitata, scegli Modifica la protezione della terminazione dal menu
Operazioni nella pagina dei dettagli del datastore. Quindi puoi procedere con I'eliminazione del
datastore di eventi. Per ulteriori informazioni, consulta Modificare |la protezione dalla terminazione

con la console.

Integrazioni

Puoi utilizzare le integrazioni di CloudTrail Lake per registrare e archiviare i dati sulle attivita degli
utenti dalle seguenti fonti:

« Al di fuori di AWS

» Qualsiasi origine nei tuoi ambienti ibridi, ad esempio applicazioni interne o software as a service
(SaaS) ospitate on-premise o nel cloud, macchine virtuali o container

Per ricevere eventi, un'integrazione richiede un canale per la distribuzione degli eventi e un datastore
di eventi. Dopo aver configurato l'integrazione, richiama I'operatore dell'PutAuditEventsAPI per
importare I'attivita dell'applicazione. CloudTrail Quindi, puoi usare CloudTrail Lake per cercare,
interrogare e analizzare i dati registrati dalle tue applicazioni. Per ulteriori informazioni, consulta Crea
un'integrazione con una fonte di eventi esterna a AWS.

Tipo di integrazione

Esistono due tipi di integrazione: diretta e soluzione. Con le integrazioni dirette, il partner chiama
I'operazione API PutAuditEvents per distribuire gli eventi al datastore di eventi per il tuo
Account AWS. Con le integrazioni di soluzioni, I'applicazione viene eseguita all'interno dell'utente
Account AWS e richiama l'operazione PutAuditEvents API per fornire gli eventi all'archivio dati
degli eventi del cliente. Account AWS
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Canali

Attiva gli eventi da fonti esterne al AWS lavoro utilizzando i canali per portare eventi in CloudTrail
Lake da partner esterni che collaborano con CloudTrail o provenienti dalle tue fonti. Quando crei
un canale, scegli uno o piu archivi di dati degli eventi per archiviare gli eventi che provengono
dall'origine del canale. E possibile modificare gli archivi di dati degli eventi di destinazione per un
canale in base alle esigenze, a condizione che tali archivi siano impostati per registrare gli eventi
eventCategory="ActivityAuditlLog". Quando crei un canale per gli eventi provenienti

da un partner esterno, fornisci un nome della risorsa Amazon (ARN) di canale al partner o
all'applicazione di origine.

Policy basate sulle risorse

Le policy basate su risorse sono documenti di policy JSON che € possibile collegare a una
risorsa. La policy basata su risorse collegata al canale consente all'origine di trasmettere eventi
attraverso il canale. Se un canale non dispone di una policy delle risorse, solo il proprietario del
canale puo chiamare I'operazione APl PutAuditEvents sul canale. Per ulteriori informazioni,
consulta AWS CloudTrail esempi di policy basate sulle risorse.

Query

Le query in CloudTrail Lake sono create in SQL. E possibile creare una query nella scheda CloudTrail
Lake Editor scrivendola da zero in SQL, aprendo una query salvata o di esempio e modificandola
oppure utilizzando il generatore di query per produrre una query da un prompt in lingua inglese. Per
ulteriori informazioni, consultare Crea o modifica un'interrogazione con la console CloudTrail e Crea

query su CloudTrail Lake partendo da istruzioni in linguaggio naturale.

CloudTrail Lake supporta tutte le Trino SELECT istruzioni e le funzioni valide. Per ulteriori informazioni
sulle funzioni e gli operatori SQL supportati, consulta Funzioni e operatori sul sito Web della

documentazione di Trino.

Pannelli di controllo

Utilizzando le dashboard di CloudTrail Lake, puoi visualizzare gli eventi in un data store di eventi
e vedere le tendenze degli eventi, ad esempio i top Servizi AWS, gli utenti e gli errori. Per ulteriori
informazioni, consulta CloudTrail Cruscotti Lake.

Tipi di dashboard

CloudTrail Lake offre i seguenti tipi di dashboard:
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« Dashboard gestiti: puoi visualizzare una dashboard gestita per visualizzare le tendenze degli
eventi per un data store di eventi che raccoglie eventi di gestione, eventi relativi ai dati o eventi
Insights. Queste dashboard sono automaticamente disponibili per te e sono gestite da Lake.
CloudTrail CloudTrail offre 14 dashboard gestite tra cui scegliere. Puoi aggiornare manualmente
i dashboard gestiti. Non € possibile modificare, aggiungere o rimuovere i widget per questi
dashboard, tuttavia, & possibile salvare un dashboard gestito come dashboard personalizzato
se si desidera modificare i widget o impostare una pianificazione di aggiornamento.

» Dashboard personalizzati: i dashboard personalizzati consentono di interrogare gli eventi in
qualsiasi tipo di archivio dati di eventi. Puoi aggiungere fino a 10 widget a una dashboard
personalizzata. Puoi aggiornare manualmente una dashboard personalizzata oppure impostare
una pianificazione di aggiornamento.

« Dashboard Highlights: abilita la dashboard Highlights per visualizzare una at-a-glance
panoramica dell' AWS attivita raccolta dagli archivi di dati sugli eventi nel tuo account. La
dashboard Highlights & gestita CloudTrail e include widget pertinenti al tuo account. | widget
mostrati nella dashboard Highlights sono unici per ogni account. Questi widget potrebbero far
emergere attivita o anomalie rilevate. Ad esempio, la dashboard Highlights potrebbe includere
il widget Total cross-account access, che mostra se c'é€ un aumento delle attivita anomale tra
account. CloudTrail aggiorna la dashboard Highlights ogni 6 ore. La dashboard mostra i dati
delle ultime 24 ore dall'ultimo aggiornamento.

Widget

| widget sono i componenti che costituiscono una dashboard e forniscono una visualizzazione,
ad esempio un grafico a linee o un grafico a barre. Ogni widget corrisponde a una query SQL.
Quando aggiorni una dashboard, CloudTrail esegue una query per ogni widget sulla dashboard
per compilare i dati relativi al widget.

CloudTrail Archivi di dati sugli eventi di Lake

Quando crei un data store di eventi in CloudTrail Lake, scegli il tipo di eventi da includere nel tuo
archivio dati di eventi. Puoi creare un data store di eventi per includere CloudTrail eventi (eventi

di gestione, eventi relativi ai dati o eventi di attivita di rete), eventi CloudTrail Insights, elementi di
AWS Config configurazione o eventi esterni a AWS. Ogni tipo di archivio dati di eventi puo contenere
solo categorie di eventi specifiche (ad esempio, elementi di AWS Config configurazione), poiché lo
schema degli eventi € unico per la categoria di eventi. Puoi eseguire query SQL su piu datastore di
eventi utilizzando le parole chiave SQL JOIN supportate. Per informazioni sull'esecuzione di query su
piu datastore di eventi, consulta Supporto avanzato per query multi-tabella.
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Nella tabella seguente vengono illustrate le categorie di eventi supportate per ciascun tipo di
datastore di eventi. La colonna eventCategory mostra il valore da specificare nei selettori di eventi
avanzati per raccogliere eventi di quel tipo.

Tipo di evento eventCategory (API) Description
(console)

CloudTrail eventi Management Questo tipo di archivio dati di eventi puo
raccogliere eventi di CloudTrail gestione, eventi
di dati ed eventi di attivita di rete. Per ulteriori
informazioni, consulta Creare un archivio dati di

Data

NetworkActivity
CloudTrail eventi per gli eventi.

CloudTrail Eventi Insight Questo tipo di archivio dati di eventi pud

Insights raccogliere eventi CloudTrail Insights. Per
ricevere gli eventi di Insights, € necessari
o un archivio dati di origine degli eventi che
registri gli eventi di CloudTrail gestione e abiliti
Insights. Per informazioni sulla creazione degli
archivi dati degli eventi di origine e di destinazi
one, consulta Creare un data store di eventi per

gli eventi CloudTrail Insights.

Elementi di configura Configura Questo tipo di archivio dati di eventi pud

zione tionItem raccogliere elementi AWS Config di configura
zione. Per ulteriori informazioni, consulta
Creare un archivio dati di eventi per gli elementi

AWS Config di configurazione.

Eventi dall'inte ActivityA Questo tipo di archivio dati di eventi puo

grazione uditlLog raccogliere AWS eventi diversi dalle integrazi
oni. Per ulteriori informazioni, consulta Creare
un archivio dati di AWS eventi per eventi

esterni a.

E inoltre possibile creare un archivio dati di eventi per AWS Audit Manager le prove utilizzando la
console Audit Manager. Per ulteriori informazioni sull'aggregazione delle prove in CloudTrail Lake
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utilizzando Audit Manager, consulta Comprendere come funziona Evidence Finder con CloudTrail
Lake nella Guida per I'AWS Audit Manager utente.

CloudTrail | data store di eventi Lake sono a pagamento. Quando crei un datastore di eventi,
scegli I'opzione di prezzo da utilizzare per tale datastore. L'opzione di prezzo determina il costo per

I'importazione e I'archiviazione degli eventi, nonché il periodo di conservazione predefinito e quello
massimo per il datastore di eventi. Per informazioni sui CloudTrail prezzi e sulla gestione dei costi di
Lake, vedi AWS CloudTrail Prezzi e. Gestione dei costi CloudTrail del lago

Le sezioni seguenti descrivono come creare, aggiornare e gestire gli archivi dati degli eventi.

Argomenti

» Crea, aggiorna e gestisci gli archivi dati degli eventi con la console

» Crea, aggiorna e gestisci gli archivi dati degli eventi con AWS CLI

* Gestione dei cicli di vita dell'archivio di dati degli eventi

» Copia di eventi traccia in un archivio dati degli eventi

* Federare un datastore di eventi

» Comprendere gli archivi di dati degli eventi organizzativi

Crea, aggiorna e gestisci gli archivi dati degli eventi con la console

E possibile utilizzare la CloudTrail console per creare, aggiornare, eliminare e ripristinare archivi di
dati di eventi.

E possibile aggiornare le seguenti impostazioni utilizzando la CloudTrail console:

» Puoi modificare I'opzione di prezzo da un prezzo di fidelizzazione di sette anni a un prezzo di

fidelizzazione estendibile per un anno.

« E possibile aggiornare il periodo di conservazione per I'archivio dati degli eventi. Il periodo di
conservazione determina la durata di conservazione dei dati degli eventi presenti nel datastore di
eventi.

+ E possibile convertire un Data Store di eventi con piu aree geografiche in un Data Store di eventi
con un'unica area oppure convertire un Data Store di eventi con una singola area in un Data Store
di eventi con piu aree geografiche.

+ L'account di gestione di un' AWS Organizations organizzazione puo convertire un data store
di eventi a livello di account in un data store di eventi organizzativi oppure puo convertire un
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data store di eventi dell'organizzazione in un data store di eventi a livello di account. Questa
impostazione non € disponibile negli archivi dati di eventi che raccolgono eventi esterni a. AWS

« E possibile abilitare o disabilitare la federazione delle query di Lake. La federazione di un data
store di eventi ti consente di interrogare i dati degli eventi da Amazon Athena.

» Puoi aggiungere o modificare la politica basata sulle risorse per un data store di eventi per fornire
I'accesso a piu account al tuo data store di eventi. Per ulteriori informazioni, consulta Esempi di
policy basate su risorse per archivi di dati di eventi.

+ E possibile interrompere I'acquisizione di eventi e riavviare I'acquisizione di eventi negli archivi di
dati di eventi che raccolgono eventi di gestione, eventi di dati o elementi di configurazione. AWS
Config

« E possibile abilitare o disabilitare la protezione dalla terminazione. L'attivazione della protezione
dalla terminazione protegge un Event Data Store dall'eliminazione accidentale. La protezione dalla
terminazione é abilitata per impostazione predefinita.

« E possibile ripristinare un archivio dati di eventi in attesa di eliminazione.

- E possibile aggiungere o rimuovere tag. Puoi aggiungere fino a 50 coppie di chiavi di tag per
identificare, ordinare e controllare I'accesso al datastore di eventi.

* Puoi aggiungere una chiave KMS per crittografare I'archivio dati degli eventi. Non puoi rimuovere
una chiave KMS da un archivio dati di eventi.

L'utilizzo della CloudTrail console per creare o aggiornare un archivio dati di eventi offre i seguenti
vantaggi:

» Se stai configurando un data store di eventi per raccogliere eventi di dati, |'utilizzo della CloudTrail
console ti consente di visualizzare i tipi di risorse di eventi di dati disponibili. Per ulteriori
informazioni, consulta Registrazione degli eventi di dati.

» Se stai configurando un Event Data Store per raccogliere eventi di attivita di rete, I'utilizzo della
CloudTrail console ti consente di visualizzare le fonti di eventi per le quali puoi registrare gli eventi
di attivita di rete. Per ulteriori informazioni, consulta Registrazione degli eventi delle attivita di rete.

» Se stai configurando un Event Data Store per raccogliere eventi all'esterno AWS, I'utilizzo della
CloudTrail console ti consente di visualizzare informazioni sui partner disponibili. Per ulteriori
informazioni, consulta Crea un archivio dati di eventi per eventi esterni AWS alla console.

Argomenti

» Crea un archivio dati di CloudTrail eventi per gli eventi con la console
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» Crea un archivio dati sugli eventi per gli eventi Insights con la console

« Crea un archivio dati di eventi per gli elementi di configurazione con la console

» Crea un archivio dati di eventi per eventi esterni AWS alla console

» Aggiorna un data store di eventi con la console

* Interrompi e avvia l'acquisizione di eventi con la console

* Modificare la protezione dalla terminazione con la console

* Eliminare un archivio dati di eventi con la console

» Ripristina un archivio dati di eventi con la console

» Esportazione di dati da CloudTrail Lake Event Data Store a CloudWatch

Crea un archivio dati di CloudTrail eventi per gli eventi con la console

Gli archivi dati CloudTrail sugli eventi possono includere eventi di CloudTrail gestione, eventi di

dati ed eventi di attivita di rete. Puoi conservare i dati degli eventi in un datastore di eventi per un
massimo di 3.653 giorni (circa 10 anni) se scegli 'opzione Prezzo per la conservazione estendibile di
un anno o di 2.557 giorni (circa 7 anni) se scegli I'opzione Prezzo per la conservazione di sette anni.

CloudTrail | data store di eventi Lake sono a pagamento. Quando crei un datastore di eventi,

scegli I'opzione di prezzo da utilizzare per tale datastore. L'opzione di prezzo determina il costo per
l'importazione e I'archiviazione degli eventi, nonché il periodo di conservazione predefinito e quello
massimo per il datastore di eventi. Per informazioni sui CloudTrail prezzi e sulla gestione dei costi di
Lake, vedi AWS CloudTrail Prezzi e. Gestione dei costi CloudTrail del lago

Per creare un archivio dati per CloudTrail gli eventi

Utilizzare questa procedura per creare un archivio dati di eventi che registri gli eventi di CloudTrail
gestione, gli eventi relativi ai dati o gli eventi di attivita di rete.

1. Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

2. Nel riquadro di navigazione, in Lake seleziona Datastore di eventi.
3. Scegliere Create event data store (Crea archivio di dati degli eventi).

4. Nella pagina Configure event data store (Configura archivio di dati degli eventi), in General
details (Dettagli generali), inserire un nome per l'archivio di dati degli eventi. Il nome &
obbligatorio.
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5.

Scegli I'opzione di prezzo che desideri utilizzare per il datastore di eventi. L'opzione di

prezzo determina il costo per l'importazione e I'archiviazione degli eventi, nonché i periodi di
conservazione predefiniti e quelli massimi per il tuo datastore di eventi. Per ulteriori informazioni,
consulta Prezzi di AWS CloudTrail e Gestione dei costi CloudTrail del lago.

Sono disponibili le seguenti opzioni:

* Prezzo per la conservazione estendibile di un anno: consigliato in genere se prevedi di
importare meno di 25 TB di dati di eventi al mese e desideri un periodo di conservazione
flessibile fino a 10 anni. Per i primi 366 giorni (periodo di conservazione predefinito),
I'archiviazione € inclusa senza alcun costo aggiuntivo nel prezzo di importazione. Dopo 366
giorni, la conservazione estesa € disponibile a un pay-as-you-go prezzo. Questa €& |'opzione
predefinita.

+ Periodo di conservazione predefinito: 366 giorni
» Periodo di conservazione massimo: 3.653 giorni

» Prezzo per la conservazione di sette anni: consigliato se prevedi di importare piu di 25
TB di dati di eventi al mese e hai bisogno di un periodo di conservazione fino a 7 anni. La
conservazione € inclusa nel prezzo di importazione senza costi aggiuntivi.

+ Periodo di conservazione predefinito: 2.557 giorni
+ Periodo di conservazione massimo: 2.557 giorni

Specifica un periodo di conservazione per il datastore di eventi. | periodi di conservazione
possono essere compresi tra 7 e 3.653 giorni (circa 10 anni) per I'opzione Prezzo per la
conservazione estendibile di un anno o tra 7 e 2.557 giorni (circa sette anni) per I'opzione Prezzo
per la conservazione di sette anni.

CloudTrail Lake determina se conservare un evento controllando se I'evento rientra nel

periodo eventTime di conservazione specificato. Ad esempio, se si specifica un periodo di
conservazione di 90 giorni, CloudTrail rimuovera gli eventi quando eventTime sono piu vecchi
di 90 giorni.

(® Note

Se stai copiando eventi di trail in questo event data store, non CloudTrail copiera un
evento se eventTime € piu vecchio del periodo di conservazione specificato. Per
determinare il periodo di conservazione appropriato, prendi la somma dell'evento piu
vecchio che desideri copiare in giorni e il numero di giorni in cui desideri conservare gli
eventi nell'archivio dati degli eventi (periodo di conservazione = oldest-event-in-
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days +number-days-to-retain). Ad esempio, se I'evento piu vecchio da copiare
risale a 45 giorni fa e desideri conservare gli eventi nel datastore di eventi per altri 45
giorni, imposta il periodo di conservazione su 90 giorni.

7. (Facoltativo) Per abilitare I'utilizzo della crittografia AWS Key Management Service, scegli Usa la
mia AWS KMS key. Scegli Nuovo per AWS KMS key crearne uno per te, oppure scegli Esistente
per utilizzare una chiave KMS esistente. In Inserisci alias KMS, specifica un alias nel formato.
alias/ MyAliasName L'utilizzo della propria chiave KMS richiede la modifica della politica
delle chiavi KMS per consentire la crittografia e la decrittografia dell'archivio dati degli eventi.

Per ulteriori informazioni, consulta. Configura le politiche AWS KMS chiave per CloudTrall

CloudTrail supporta anche chiavi AWS KMS multiregionali. Per ulteriori informazioni sulle chiavi
per piu regioni, consulta Using multi-Region keys nella Guida per gli sviluppatori di AWS Key

Management Service .

L'utilizzo della propria chiave KMS comporta AWS KMS costi di crittografia e decrittografia.
Dopo aver associato un datastore di eventi a una chiave KMS, la chiave KMS non potra essere
rimossa o modificata.

(@ Note

Per abilitare AWS Key Management Service la crittografia per un archivio dati di eventi
organizzativi, € necessario utilizzare una chiave KMS esistente per lI'account di gestione.

8. (Facoltativo) Se desideri eseguire una query sui dati degli eventi utilizzando Amazon Athena,
scegli Abilita in Federazione delle query di Data Lake. La federazione ti consente di visualizzare
i metadati associati al datastore di eventi nel Catalogo dati AWS Glue ed eseguire query SQL
sui dati degli eventi in Athena. | metadati delle tabelle archiviati nel AWS Glue Data Catalog
consentono al motore di query Athena di sapere come trovare, leggere ed elaborare i dati che
desideri interrogare. Per ulteriori informazioni, consulta Federare un datastore di eventi.

Per abilitare la federazione delle query di Lake, scegli Abilita, quindi esegui queste operazioni:

a. Scegli se creare un nuovo ruolo o utilizzare un ruolo IAM esistente. AWS Lake Formation

utilizza questo ruolo per gestire le autorizzazioni per il datastore di eventi federato. Quando
crei un nuovo ruolo utilizzando la CloudTrail console, crea CloudTrail automaticamente un
ruolo con le autorizzazioni richieste. Se scegli un ruolo esistente, assicurati che la policy per
il ruolo fornisca le autorizzazioni minime richieste.

b. Se crei un nuovo ruolo, inserisci un nome per identificarlo.
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c. Se utilizzi un ruolo esistente, scegli il ruolo che desideri utilizzare. Il ruolo deve esistere
nell'account.

9. (Facoltativo) Scegli Abilita politica delle risorse per aggiungere una politica basata sulle risorse
all'archivio dati degli eventi. Le politiche basate sulle risorse consentono di controllare quali
responsabili possono eseguire azioni sul data store degli eventi. Ad esempio, € possibile
aggiungere una politica basata sulle risorse che consenta agli utenti root di altri account di
interrogare questo archivio dati di eventi e visualizzare i risultati delle query. Per esempi di policy,
consulta Esempi di policy basate su risorse per archivi di dati di eventi.

Una politica basata sulle risorse include una o piu istruzioni. Ogni dichiarazione della policy
definisce i principali a cui & consentito o negato I'accesso all'Event Data Store e le azioni che i
principali possono eseguire sulla risorsa Event Data Store.

Le seguenti azioni sono supportate nelle politiche basate sulle risorse per gli archivi di dati di
eventi:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery

 cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

e cloudtrail:GetEventDataStore

Per gli archivi dati degli eventi organizzativi, CloudTrail crea una politica predefinita basata
sulle risorse che elenca le azioni che gli account amministratore delegato sono autorizzati

a eseguire sugli archivi dati degli eventi organizzativi. Le autorizzazioni contenute in questa
politica derivano dalle autorizzazioni di amministratore delegato in. AWS Organizations Questa
politica viene aggiornata automaticamente in seguito alle modifiche all'archivio dati degli eventi
dell'organizzazione o all'organizzazione (ad esempio, un account amministratore CloudTrail
delegato viene registrato o rimosso).

10. (Facoltativo) Nella sezione Tags (Tag), puoi aggiungere fino a 50 coppie di chiavi di tag per
identificare, ordinare e controllare I'accesso alil datastore di eventi. Per ulteriori informazioni su
come utilizzare le policy IAM per autorizzare I'accesso a un archivio di dati degli eventi in base ai
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11.
12.
13.

14.

15.

16.

tag, consultare Esempi: diniego dell'accesso per creare o eliminare gli archivi di dati degli eventi
in base ai tag. Per ulteriori informazioni su come utilizzare i tag in AWS, consulta Tagging AWS
resources nella Tagging Resources User AWS Guide.

Scegli Next (Successivo) per configurare il datastore di eventi.
Nella pagina Scegli eventi, scegli AWS gli eventi, quindi scegli CloudTrail gli eventi.

Per CloudTrail gli eventi, scegli almeno un tipo di evento. Per impostazione predefinita &
selezionato il tipo Management events (Eventi di gestione). Puoi aggiungere eventi di gestione,
eventi relativi ai dati ed eventi di attivita di rete al tuo archivio dati di eventi.

(Opzionale) Scegli Copia eventi di percorso se si desidera copiare gli eventi da un percorso
esistente per eseguire query su eventi passati. Per copiare gli eventi del trail in un datastore di
eventi dell'organizzazione, devi utilizzare I'account di gestione dell'organizzazione. L'account
dell'amministratore delegato non puo copiare gli eventi di trail in un datastore di eventi di
un'organizzazione. Per ulteriori informazioni sulle considerazioni per la copia di eventi di
percorso, consulta Considerazioni sulla copia di eventi di percorso.

Per fare in modo che il proprio archivio di dati degli eventi raccolga eventi da tutti gli account in
un'organizzazione AWS Organizations , selezionare Enable for all accounts in my organization
(Abilita per tutti gli account nella mia organizzazione). Per creare un datastore di eventi che
raccolga gli eventi per un'organizzazione, & necessario effettuare I'accesso all'account di
gestione o all'account dell'amministratore delegato di un'organizzazione.

(® Note

Per copiare gli eventi di percorso o abilitare gli eventi Insights, & necessario accedere
all'account di gestione dell'organizzazione.

Espandi Impostazioni aggiuntive per scegliere se desideri che il tuo Event Data Store raccolga
gli eventi per tutti Regioni AWS o solo per quelli correnti Regione AWS e scegli se I'Event Data
Store inserisce gli eventi. Per impostazione predefinita, un datastore di eventi raccoglie eventi da
tutte le Regioni e inizia a importarli al momento della creazione.

a. Seleziona Includi solo la Regione corrente nel mio datastore di eventi per includere solo gli
eventi registrati nella Regione corrente. Se non si sceglie questa opzione, I'archivio di dati
degli eventi include gli eventi provenienti da tutte le regioni.

b. Deseleziona I'opzione Eventi di importazione se non desideri che il datastore di eventi inizi
a importare gli eventi. Ad esempio, potresti voler deselezionare Eventi di importazione, se
stai copiando gli eventi di percorso e non desideri che il datastore di eventi includa eventi
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futuri. Per impostazione predefinita, il datastore di eventi inizia I'importazione degli eventi al
momento della creazione.

17. Se il tuo datastore di eventi include eventi di gestione, puoi scegliere tra le seguenti opzioni. Per
ulteriori informazioni sugli eventi di gestione, consulta Registrazione degli eventi di gestione.

a. Scegli tra Raccolta di eventi semplice o Raccolta di eventi avanzata:

» Scegli Simple event collection se desideri registrare tutti gli eventi, registrare solo gli
eventi di lettura o registrare solo gli eventi di scrittura. Puoi anche scegliere di escludere
AWS Key Management Service eventi Amazon RDS Data API.

» Scegli Advanced event collection se desideri includere o escludere eventi di
gestione in base ai valori dei campi avanzati di selezione degli eventi, inclusi i
campieventName,eventType, eventSourcesessionCredentialFromConsole,
euserIdentity.arn.

b. Se hai selezionato Raccolta di eventi semplice, scegli se registrare tutti gli eventi, registrare
solo gli eventi di lettura o registrare solo gli eventi di scrittura. Puoi anche scegliere di
escludere AWS KMS eventi Amazon RDS Data API.

c. Se hai selezionato Raccolta eventi avanzata, effettua le seguenti selezioni:
i. InLog selector template, scegli un modello predefinito o Personalizzato per creare

una configurazione personalizzata basata sui valori avanzati dei campi del selettore di
eventi.

Puoi scegliere tra i seguenti modelli predefiniti:

* Registra tutti gli eventi: scegli questo modello per registrare log di tutti gli eventi.

» Registra eventi di sola lettura: scegli questo modello per registrare solo gli eventi
di lettura. Gli eventi di sola lettura sono eventi che non modificano lo stato di una
risorsa, ad esempio gli eventi Get* oDescribe*.

* Registra solo gli eventi di scrittura: scegli questo modello per registrare solo gli eventi
di scrittura. Gli eventi di scrittura aggiungono, modificano o eliminano risorse, attributi
o artefatti, ad esempio eventi Put*, Delete* oppure Write*.

* Registra solo AWS Management Console eventi: scegli questo modello per registrare
solo gli eventi provenienti da. AWS Management Console
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» Escludi eventi Servizio AWS iniziati: scegli questo modello per escludere Servizio
AWS gli eventi con un eventType off e gli eventi iniziati con Servizio AWS-linked
roles (). AwsServiceEvent SLRs

(Facoltativo) In Nome selettore inserisci un nome per identificare il selettore. Il nome
del selettore € un nome descrittivo per un selettore di eventi avanzato, ad esempio
«Registra gli eventi di gestione delle sessioni». AWS Management Console Il nome del
selettore é riportato come Name nel selettore di eventi avanzato ed € visualizzabile se
espandi la vista JSON.

Se hai scelto Personalizzato, in Advanced event selectors crea un'espressione basata
sui valori avanzati dei campi del selettore di eventi.

(® Note

| selettori non supportano l'uso di caratteri jolly come. * Per abbinare

piu valori a una singola condizione, puoi usareStartsWith,
EndsWithNotStartsWith, o NotEndsWith far corrispondere esplicitamente
l'inizio o la fine del campo dell'evento.

A. Scegli tra i seguenti campi.

* readOnly— readOnly puo essere impostato su un valore uguale a 0. true

false Quando € impostato sufalse, 'Event Data Store registra gli eventi

di gestione di sola scrittura. Gli eventi di gestione di sola lettura sono eventi
che non modificano lo stato di una risorsa, ad esempio gli eventi or. Get*
Describe* Gli eventi di scrittura aggiungono, modificano o eliminano risorse,
attributi o artefatti, ad esempio eventi Put*, Delete* oppure Write*. Per
registrare sia gli eventi di lettura che quelli di scrittura, non aggiungete un
readOnly selettore.

eventName— eventName pud utilizzare qualsiasi operatore. E possibile
utilizzarlo per includere o escludere qualsiasi evento di gestione, ad esempio
CreateAccessPoint oGetAccessPoint.

userIdentity.arn— Includi o escludi eventi per le azioni intraprese da
identita IAM specifiche. Per ulteriori informazioni, consulta Elemento userldentity
di CloudTrail .
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» sessionCredentialFromConsole— Includi o escludi eventi provenienti da
una AWS Management Console sessione. Questo campo pud essere impostato
su uguale o non uguale con un valore di. true

« eventSource— E possibile utilizzarlo per includere o escludere fonti di eventi
specifiche. In genere eventSource é una forma abbreviata del nome del
servizio senza spazi plus.amazonaws . com. Ad esempio, puoi impostare
eventSource equals to per registrare solo gli ec2.amazonaws . com eventi di
EC2 gestione di Amazon.

+ eventType— L'EventType da includere o escludere. Ad esempio, & possibile

impostare questo campo su non uguale per escludere AwsSexviceEvent gli

eventi.Servizio AWS

B. Per ogni campo, scegliere + Condizioni per aggiungere tutte le condizioni
necessarie, fino a un massimo di 500 valori specificati per tutte le condizioni.

Per informazioni su come CloudTrail valuta piu condizioni, consulta. Come
CloudTrail valuta piu condizioni per un campo

(® Note

Puoi avere un massimo di 500 valori per tutti i selettori su un datastore
di eventi. Questo include array di piu valori per un selettore come
eventName. Se disponi di valori singoli per tutti i selettori, puoi avere un
massimo di 500 condizioni aggiunte a un selettore.

C. Scegli + Field (+ Campo) per aggiungere campi aggiuntivi in base alle necessita.
Per evitare errori, non impostare valori in conflitto o duplicati per i campi.

iv. Come opzione, espandere JSON view (Visualizzazione JSON) per vedere i propri
selettori di eventi avanzati come un blocco JSON.

d. Scegli Abilita I'acquisizione degli eventi di Insights per abilitare Insights. Per abilitare
Insights, & necessario configurare un datastore di eventi di destinazione per raccogliere gli
eventi Insights in base all'attivita degli eventi di gestione in questo datastore di eventi.

Se scegli di abilitare Insights, procedi come segue.

i.  Scegli I'archivio eventi di destinazione che registrera gli eventi di Insights. |l datastore
di eventi di destinazione raccogliera gli eventi Insights in base all'attivita degli eventi di
gestione in questo datastore di eventi. Per informazioni su come creare il datastore di
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eventi di destinazione, consulta Creazione di un datastore di eventi di destinazione che
registra gli eventi di Insights.

Scegli i tipi di Insights. Puoi scegliere la frequenza delle chiamate API, la frequenza
di errore API o entrambi. Devi abilitare la registrazione degli eventi di gestione Write
(scrittura) per registrare gli eventi Insights per la frequenza di chiamate API. Devi
abilitare la registrazione degli eventi di gestione Read o Write per registrare gli eventi
Insights per la frequenza di errore API.

18. Per includere gli eventi di dati nell'archivio di dati degli eventi, procedere come segue.

a. Scegli un tipo di risorsa. Questa € la risorsa Servizio AWS e su cui vengono registrati gli

eventi relativi ai dati.

b. Nel modello di selettore di registro, scegli un modello predefinito o scegli Personalizzato

per definire le tue condizioni di raccolta degli eventi in base ai valori dei campi avanzati del

selettore di eventi.

Puoi scegliere tra i seguenti modelli predefiniti:

Registra tutti gli eventi: scegli questo modello per registrare log di tutti gli eventi.

Registra eventi di sola lettura: scegli questo modello per registrare solo gli eventi di
lettura. Gli eventi di sola lettura sono eventi che non modificano lo stato di una risorsa, ad
esempio gli eventi Get* oDescribe*.

Registra solo gli eventi di scrittura: scegli questo modello per registrare solo gli eventi
di scrittura. Gli eventi di scrittura aggiungono, modificano o eliminano risorse, attributi o
artefatti, ad esempio eventi Put*, Delete* oppure Write*.

Registra solo AWS Management Console eventi: scegli questo modello per registrare solo
gli eventi provenienti da. AWS Management Console

Escludi eventi Servizio AWS iniziati: scegli questo modello per escludere Servizio AWS
gli eventi con un eventType off e gli eventi iniziati con Servizio AWS-linked roles ().
AwsServiceEvent SLRs

c. (Facoltativo) In Nome selettore inserisci un nome per identificare il selettore. Il nome del

selettore € un nome descrittivo per un selettore di eventi avanzato, ad esempio "Registra

eventi di dati solo per due bucket S3". Il nome del selettore € riportato come Name nel

selettore di eventi avanzato ed € visualizzabile se espandi la vista JSON.

d. Se hai selezionato Personalizzato, in Advanced event selector crea un'espressione basata

sui valori dei campi avanzati del selettore di eventi.
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® Note

| selettori non supportano l'uso di caratteri jolly come. * Per abbinare piu valori a
una singola condizione, puoi usareStartsWith, EndsWithNotStartsWith,
o NotEndsWith far corrispondere esplicitamente l'inizio o la fine del campo
dell'evento.

i. Sceglitraiseguenti campi.

« readOnly- readOnly puo essere impostato su un valore uguale a o. true false
Gli eventi di dati di sola lettura sono eventi che non modificano lo stato di una risorsa,
ad esempio eventi Get* o Describe*. Gli eventi di scrittura aggiungono, modificano
o eliminano risorse, attributi o artefatti, ad esempio eventi Put*, Delete* oppure
Write*. Per registrare sia eventi read che write, non aggiungere un selettore
readOnly.

- eventName: eventName puo utilizzare qualsiasi operatore. E possibile utilizzarlo
per includere o escludere qualsiasi evento relativo ai dati registrato CloudTrail, ad
esempioPutBucket, GetItemo. GetSnapshotBlock

+ eventSource— L'origine dell'evento da includere o escludere. Questo campo puo
utilizzare qualsiasi operatore.

» eventType: il tipo di evento da includere o escludere. Ad esempio, & possibile
impostare questo campo su non uguale AwsSexviceEvent a escludere. Servizio
AWS eventi Per un elenco dei tipi di eventi, vedere eventTypein. CloudTrail

registrare contenuti per eventi di gestione, dati e attivita di rete

+ sessionCredentialFromConsole: include o esclude eventi provenienti da una AWS
Management Console sessione. Questo campo puo essere impostato su uguale o
non uguale con un valore di. true

« userldentity.arn: includi o escludi eventi per azioni intraprese da identita IAM
specifiche. Per ulteriori informazioni, consulta Elemento userldentity di CloudTrail .

- resources.ARN- E possibile utilizzare qualsiasi operatore conresources.ARN, ma
se si utilizza uguale o diverso, il valore deve corrispondere esattamente all'’ARN di
una risorsa valida del tipo specificato nel modello come valore di. resources.type
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® Note

Non & possibile utilizzare il resources.ARN campo per filtrare i tipi di risorse
che non sono disponibili. ARNs

Per ulteriori informazioni sui formati ARN delle risorse relative agli eventi di dati,
vedere Azioni, risorse e chiavi di condizione Servizi AWS nel Service Authorization

Reference.

Per ogni campo, scegliere + Condizioni per aggiungere tutte le condizioni necessarie,
fino a un massimo di 500 valori specificati per tutte le condizioni. Ad esempio, per
escludere gli eventi di dati per due bucket S3 dagli eventi di dati registrati nel tuo event
data store, puoi impostare il campo su Resources.arn, impostare I'operatore for doesnot
start con e quindi incollare un bucket S3 ARN per il quale non desideri registrare gl
eventi.

Per aggiungere il secondo bucket S3, scegli + Condizioni, quindi ripeti l'istruzione
precedente, cercando un bucket diverso o incollandone I'ARN.

CloudTrail Per Come CloudTrail valuta piu condizioni per un campo informazioni su
come valuta piu condizioni, consulta.

(® Note

Puoi avere un massimo di 500 valori per tutti i selettori su un datastore di eventi.
Questo include array di piu valori per un selettore come eventName. Se disponi
di valori singoli per tutti i selettori, puoi avere un massimo di 500 condizioni
aggiunte a un selettore.

Scegli + Field (+ Campo) per aggiungere campi aggiuntivi in base alle necessita. Per
evitare errori, non impostare valori in conflitto o duplicati per i campi. Ad esempio, non
specificare I'ARN di un selettore come uguale a un valore, quindi specifica che I'ARN
non & uguale allo stesso valore in un altro selettore.

e. Come opzione, espandere JSON view (Visualizzazione JSON) per vedere i propri selettori di
eventi avanzati come un blocco JSON.
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f.

19. Peri

20. Per

Per aggiungere un altro tipo di risorsa su cui registrare gli eventi relativi ai dati, scegli
Aggiungi tipo di evento dati. Ripeti i passaggi da 1 a questo passaggio per configurare i
selettori di eventi avanzati per il tipo di risorsa.

ncludere gli eventi di attivita di rete nell'archivio dati degli eventi, procedi come segue.

Da Origine eventi di attivita di rete, scegli la fonte per gli eventi di attivita di rete.

In Modello di selettore di log, scegliere un modello. Puoi scegliere di registrare tutti gli eventi
di attivita di rete, registrare tutti gli eventi di accesso negato all'attivita di rete o scegliere
Personalizzato per creare un selettore di registro personalizzato per filtrare piu campi, come
eventName evpcEndpointId.

(Facoltativo) Inserisci un nome per identificare il selettore. Il nome del selettore € elencato
come Nome nel selettore di eventi avanzato ed e visualizzabile se si espande la vista JSON.

In Advanced, i selettori di eventi creano espressioni scegliendo i valori per Field, Operator e

Value. Se utilizzi un modello di log predefinito, puoi ignorare questa fase.

i. Per escludere o includere gli eventi di attivita di rete, puoi scegliere tra i seguenti campi
nella console.

- eventName— E possibile utilizzare qualsiasi operatore coneventName. Puoi usarlo
per includere o escludere qualsiasi evento, ad esempioCreateKey.

» errorCode— Puoi usarlo per filtrare un codice di errore. Attualmente, 'unico
supportato errorCode éVpceAccessDenied.

« vpcEndpointId— ldentifica I'endpoint VPC attraversato dall'operazione. E possibile
utilizzare qualsiasi operatore con. vpcEndpointId

i. Per ogni campo, scegliere + Condizioni per aggiungere tutte le condizioni necessarie,
fino a un massimo di 500 valori specificati per tutte le condizioni.

iii. Scegli + Field (+ Campo) per aggiungere campi aggiuntivi in base alle necessita. Per
evitare errori, non impostare valori in conflitto o duplicati per i campi.

Per aggiungere un'altra fonte di eventi per la quale desideri registrare gli eventi di attivita di
rete, scegli Aggiungi selettore di eventi di attivita di rete.

Come opzione, espandere JSON view (Visualizzazione JSON) per vedere i propri selettori di
eventi avanzati come un blocco JSON.

copiare gli eventi di trail nel datastore di eventi, esegui la seguente procedura.
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a.

Scegliere il percorso che si vuole copiare. Per impostazione predefinita, copia CloudTrail
solo CloudTrail gli eventi contenuti nel prefisso del bucket S3 e i CloudTrail prefissi
all'interno del prefisso € non controlla i CloudTrail prefissi per altri servizi. AWS Se
desideri copiare gli CloudTrail eventi contenuti in un altro prefisso, scegli Inserisci URI S3,
quindi scegli Browse S3 per cercare il prefisso. Se il bucket S3 di origine per il percorso
utilizza una chiave KMS per la crittografia dei dati, assicurati che la politica della chiave KMS
consenta di decrittografare i dati. CloudTrail Se il tuo bucket S3 di origine utilizza piu chiavi
KMS, devi aggiornare la policy di ciascuna chiave per consentire la decrittografia dei dati nel
bucket. CloudTrail Per ulteriori informazioni sull'aggiornamento della policy delle chiavi KMS,
consulta Policy delle chiavi KMS per la decrittografia dei dati nel bucket S3 di origine.

Scegli l'intervallo di tempo per copiare gli eventi. CloudTrail controlla il prefisso e il nome del
file di registro per verificare che il nome contenga una data compresa tra la data di inizio e di
fine scelte prima di tentare di copiare gli eventi del trail. Puoi scegliere un Intervallo relativo
o un Intervallo assoluto. Per evitare la duplicazione degli eventi tra I'archivio dati degli eventi
traccia di origine e quello di destinazione, scegliere un intervallo di tempo antecedente alla
creazione dell'archivio dati degli eventi.

® Note

CloudTrail copia solo gli eventi di trail che eventTime rientrano nel periodo di
conservazione dell'Event Data Store. Ad esempio, se il periodo di conservazione di
un Event Data Store e di 90 giorni, non CloudTrail copiera alcun evento di trail con
una data eventTime piu vecchia di 90 giorni.

+ Se scegli Intervallo relativo, puoi scegliere di copiare gli eventi registrati negli ultimi 6
mesi, 1 anno, 2 anni, 7 anni o un intervallo personalizzato. CloudTrail copia gli eventi
registrati nel periodo di tempo scelto.

« Se scegli l'intervallo assoluto, puoi scegliere una data di inizio e di fine specifica.
CloudTrail copia gli eventi che si sono verificati tra le date di inizio e di fine scelte.

Per Autorizzazioni, scegli una delle opzioni seguenti del ruolo IAM. Se scegli un ruolo
IAM esistente, accertati che la policy dei ruoli IAM fornisca le autorizzazioni necessarie.
Per ulteriori informazioni sull'aggiornamento delle autorizzazioni del ruolo IAM, consultare
Autorizzazioni IAM per la copia di eventi traccia
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21.

22.

23.

» Scegli Creare un nuovo ruolo (consigliato) per creare un nuovo ruolo IAM. Per Inserisci
il nome del ruolo 1AM, inserisci un nome per il ruolo. CloudTrail crea automaticamente le
autorizzazioni necessarie per questo nuovo ruolo.

» Scegli Usa un ruolo IAM personalizzato ARN per utilizzare un ruolo IAM personalizzato
non elencato. Per Inserisci ARN ruolo IAM, inserisci I'ARN [AM.

» Scegli un ruolo IAM esistente dall'elenco a discesa.

Scegli Avanti per arricchire i tuoi eventi aggiungendo chiavi di tag di risorsa e chiavi di condizione
globali IAM.

In Enrich events, aggiungi fino a 50 chiavi di tag di risorsa e 50 chiavi di condizione globali IAM
per fornire metadati aggiuntivi sui tuoi eventi. Questo ti aiuta a classificare e raggruppare gl
eventi correlati.

Se aggiungi chiavi di tag di risorsa, CloudTrail includera le chiavi di tag selezionate associate alle
risorse coinvolte nella chiamata API. Gli eventi API relativi alle risorse eliminate non avranno tag
di risorsa.

Se aggiungi chiavi di condizione globali IAM, CloudTrail includera informazioni sulle chiavi di
condizione selezionate che sono state valutate durante il processo di autorizzazione, inclusi
dettagli aggiuntivi sul principale, sulla sessione, sulla rete e sulla richiesta stessa.

Le informazioni sulle chiavi dei tag di risorsa e sulle chiavi di condizione globali IAM sono
mostrate nel eventContext campo dell'evento. Per ulteriori informazioni, consulta Arricchisci
CloudTrail gli eventi aggiungendo chiavi di tag di risorsa e chiavi di condizione globali IAM.

(® Note

Se un evento contiene una risorsa che non appartiene alla regione dell'evento, non
CloudTrail compilera i tag per questa risorsa perché il recupero dei tag € limitato alla
regione dell'evento.

Scegliete Espandi la dimensione dell'evento per espandere il payload dell'evento fino a 1 MB
da 256 KB. Questa opzione viene abilitata automaticamente quando aggiungi chiavi di tag di
risorsa o chiavi di condizione globale IAM per garantire che tutte le chiavi aggiunte siano incluse
nell'evento.
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L'espansione della dimensione dell'evento € utile per I'analisi e la risoluzione dei problemi degli
eventi, poiché consente di visualizzare l'intero contenuto dei seguenti campi, purché il payload
dell'evento sia inferiore a 1 MB:

* annotation

 requestID

* additionalEventData

* serviceEventDetails

e userAgent

« errorCode

* responseElements

* requestParameters

* errorMessage

Per ulteriori informazioni su questi campi, consulta il contenuto dei CloudTrail record.

24. Scegli Next (Successivo) per rivedere le scelte effettuate.

25. Nella pagina Review and create (Rivedi e crea), esaminare le opzioni selezionate. Scegliere Edit
(Modifica) per apportare modifiche a una sezione. Quando si € pronti a creare I'archivio di dati
degli eventi, scegliere Create event data store (Crea archivio di dati degli eventi).

26. Il nuovo datastore di eventi sara presente nella tabella Datastore di eventi sulla pagina Datastore
di eventi.

Da questo momento in poi, il datastore di eventi catturera gli eventi che corrispondono ai

suoi selettori di eventi avanzati (se mantieni I'opzione Eventi di importazione selezionata). Gli
eventi che si sono verificati prima della creazione dell'archivio di dati degli eventi non si trovano
all'interno dell'archivio, a meno che tu non si abbia scelto di copiare gli eventi di trail esistenti.

Ora e possibile eseguire query sul nuovo datastore di eventi. La scheda Sample queries (Query
di esempio) fornisce query di esempio per iniziare. Per ulteriori informazioni sulla creazione € la
modifica di query, consulta Crea o modifica un'interrogazione con la console CloudTrail.

Puoi anche visualizzare le dashboard gestite o creare dashboard personalizzate per visualizzare le

tendenze degli eventi. Per ulteriori informazioni sui pannelli di controllo di Lake, consulta CloudTrail
Cruscotti Lake.
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Crea un archivio dati sugli eventi per gli eventi Insights con la console

AWS CloudTrail Insights aiuta AWS gli utenti a identificare e rispondere alle attivita insolite associate
ai tassi di chiamata e ai tassi di errore delle API analizzando continuamente gli eventi di CloudTrail
gestione. CloudTrail Insights analizza i normali modelli di frequenza delle chiamate e dei tassi di
errore delle API, detti anche baseline, e genera eventi Insights quando il volume delle chiamate o i
tassi di errore non rientrano negli schemi normali. Gli eventi Insights sulla frequenza delle chiamate
APl vengono generati per la write gestione APIls, mentre gli eventi Insights sul tasso di errore delle
API vengono generati sia per la gestione che per read la write gestione APIs.

Per registrare gli eventi di Insights in CloudTrail Lake, € necessario un data store di eventi di
destinazione che registri gli eventi di Insights e un data store di eventi di origine che abiliti Insights e
registri gli eventi di gestione.

(® Note

Per registrare gli eventi di Insights sulla frequenza delle chiamate API, il data store degli
eventi di origine deve registrare gli eventi di write gestione. Per registrare gli eventi di
Insights sul tasso di errore dell'API, I'archivio dati degli eventi di origine deve registrare read
o write gestire gli eventi.

Se hai abilitato CloudTrail Insights su un data store di eventi di origine e CloudTrail rileva attivita
insolite, CloudTrail invia gli eventi Insights al data store degli eventi di destinazione. A differenza

di altri tipi di eventi acquisiti in un archivio dati di CloudTrail eventi, gli eventi di Insights vengono
registrati solo quando CloudTrail rileva cambiamenti nell'utilizzo dell’API dell'account che differiscono
in modo significativo dai modelli di utilizzo tipici dell'account.

Dopo aver abilitato CloudTrail Insights per la prima volta su un Event Data Store, CloudTrail
potrebbero essere necessari fino a 7 giorni per iniziare a fornire gli eventi di Insights, a condizione
che durante quel periodo venga rilevata un'attivita insolita.

CloudTrail Insights analizza gli eventi di gestione che si verificano in ciascuna regione per il data
store degli eventi e genera un evento Insights quando viene rilevata un'attivita insolita che si discosta
dalla linea di base. Un evento CloudTrail Insights viene generato nella stessa regione in cui viene
generato I'evento di gestione di supporto.
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Per un archivio dati di eventi organizzativi, CloudTrail Insights analizza gli eventi di gestione di ogni
account membro dell'organizzazione per ogni regione e genera un evento Insights quando viene
rilevata un'attivita insolita che si discosta dalla linea di base per I'account e la regione.

Si applicano costi aggiuntivi per I'acquisizione di eventi Insights in Lake. CloudTrail L'addebito verra
effettuato separatamente se attivi Insights sia per i trail che per i data store di eventi CloudTrail Lake.
Per informazioni sui CloudTrail prezzi, consulta AWS CloudTrail Prezzi.

Argomenti

» Creazione di un datastore di eventi di destinazione che registra gli eventi di Insights

« Creazione di un datastore di eventi di origine che registra gli eventi di Insights

Creazione di un datastore di eventi di destinazione che registra gli eventi di Insights

Quando si crea un datastore di eventi Insights, & possibile scegliere un datastore di eventi di origine
esistente che registri gli eventi di gestione e quindi specificare i tipi di Insights che si desidera
ricevere. In alternativa, puoi abilitare Insights su un datastore di eventi nuovo o esistente dopo aver
creato il tuo datastore di eventi di Insights e quindi scegliere questo datastore come datastore di
eventi di destinazione.

Questa procedura mostra come creare un datastore di eventi di destinazione che registra gli eventi di
Insights.

1. Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

2. Dal pannello di navigazione, apri il sottomenu Lake, quindi scegli Event data stores (Archivi di
dati degli eventi).

3. Scegliere Create event data store (Crea archivio di dati degli eventi).

4. Nella pagina Configure event data store (Configura archivio di dati degli eventi), in General
details (Dettagli generali), inserire un nome per l'archivio di dati degli eventi. Il nome &
obbligatorio.

5. Scegli I'opzione di prezzo che desideri utilizzare per il datastore di eventi. L'opzione di
prezzo determina il costo per I'importazione e I'archiviazione degli eventi, nonché i periodi di
conservazione predefiniti e quelli massimi per il tuo datastore di eventi. Per ulteriori informazioni,
consulta Prezzi di AWS CloudTrail e Gestione dei costi CloudTrail del lago.

Sono disponibili le seguenti opzioni:
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* Prezzo per la conservazione estendibile di un anno: consigliato in genere se prevedi di
importare meno di 25 TB di dati di eventi al mese e desideri un periodo di conservazione
flessibile fino a 10 anni. Per i primi 366 giorni (periodo di conservazione predefinito),
I'archiviazione € inclusa senza alcun costo aggiuntivo nel prezzo di importazione. Dopo 366
giorni, la conservazione estesa € disponibile a un pay-as-you-go prezzo. Questa € |'opzione
predefinita.

» Periodo di conservazione predefinito: 366 giorni
» Periodo di conservazione massimo: 3.653 giorni

* Prezzo per la conservazione di sette anni: consigliato se prevedi di importare piu di 25
TB di dati di eventi al mese e hai bisogno di un periodo di conservazione fino a 7 anni. La
conservazione € inclusa nel prezzo di importazione senza costi aggiuntivi.

» Periodo di conservazione predefinito: 2.557 giorni
» Periodo di conservazione massimo: 2.557 giorni

6. Specificare un periodo di conservazione per l'archivio di dati degli eventi espresso in giorni.
| periodi di conservazione possono essere compresi tra 7 € 3.653 giorni (circa 10 anni) per
I'opzione Prezzo per la conservazione estendibile di un anno o tra 7 e 2.557 giorni (circa sette
anni) per I'opzione Prezzo per la conservazione di sette anni. L'archivio di dati degli eventi
conserva i dati degli eventi per il numero specificato di giorni.

7. (Facoltativo) Per abilitare I'utilizzo della crittografia AWS Key Management Service, scegli Usa la
mia AWS KMS key. Scegli Nuovo per AWS KMS key crearne uno per te, oppure scegli Esistente
per utilizzare una chiave KMS esistente. In Inserisci alias KMS, specifica un alias nel formato.
alias/ MyAliasName L'utilizzo della propria chiave KMS richiede la modifica della politica
delle chiavi KMS per consentire la crittografia e la decrittografia dell'archivio dati degli eventi.

Per ulteriori informazioni, consulta. Configura le politiche AWS KMS chiave per CloudTrall
CloudTrail supporta anche chiavi AWS KMS multiregionali. Per ulteriori informazioni sulle chiavi

per piu regioni, consulta Using multi-Region keys nella Guida per gli sviluppatori di AWS Key
Management Service .

L'utilizzo della propria chiave KMS comporta AWS KMS costi di crittografia e decrittografia.
Dopo aver associato un datastore di eventi a una chiave KMS, la chiave KMS non potra essere
rimossa o modificata.
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® Note

Per abilitare AWS Key Management Service la crittografia per un archivio dati di eventi
organizzativi, € necessario utilizzare una chiave KMS esistente per I'account di gestione.

8. (Facoltativo) Se desideri eseguire una query sui dati degli eventi utilizzando Amazon Athena,
scegli Abilita in Federazione delle query di Data Lake. La federazione ti consente di visualizzare
i metadati associati al datastore di eventi nel Catalogo dati AWS Glue ed eseguire query SQL
sui dati degli eventi in Athena. | metadati delle tabelle archiviati nel AWS Glue Data Catalog
consentono al motore di query Athena di sapere come trovare, leggere ed elaborare i dati che
desideri interrogare. Per ulteriori informazioni, consulta Federare un datastore di eventi.

Per abilitare la federazione delle query di Lake, scegli Abilita, quindi esegui queste operazioni:

a. Scegli se creare un nuovo ruolo o utilizzare un ruolo IAM esistente. AWS Lake Formation
utilizza questo ruolo per gestire le autorizzazioni per il datastore di eventi federato. Quando
crei un nuovo ruolo utilizzando la CloudTrail console, crea CloudTrail automaticamente un
ruolo con le autorizzazioni richieste. Se scegli un ruolo esistente, assicurati che la policy per
il ruolo fornisca le autorizzazioni minime richieste.

b. Se crei un nuovo ruolo, inserisci un nome per identificarlo.

c. Se utilizzi un ruolo esistente, scegli il ruolo che desideri utilizzare. Il ruolo deve esistere
nell'account.

9. (Facoltativo) Scegli Abilita politica delle risorse per aggiungere una politica basata sulle risorse
all'archivio dati degli eventi. Le politiche basate sulle risorse consentono di controllare quali
responsabili possono eseguire azioni sul data store degli eventi. Ad esempio, € possibile
aggiungere una politica basata sulle risorse che consenta agli utenti root di altri account di
interrogare questo archivio dati di eventi e visualizzare i risultati delle query. Per esempi di policy,
consulta Esempi di policy basate su risorse per archivi di dati di eventi.

Una politica basata sulle risorse include una o piu istruzioni. Ogni dichiarazione della policy
definisce i principali a cui & consentito o negato I'accesso all'Event Data Store e le azioni che i
principali possono eseguire sulla risorsa Event Data Store.

Le seguenti azioni sono supportate nelle politiche basate sulle risorse per gli archivi di dati di
eventi:

* cloudtrail:StartQuery
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10.

11.
12.
13.

* cloudtrail:CancelQuery

* cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

e cloudtrail:GetEventDataStore

Per gli archivi dati degli eventi organizzativi, CloudTrail crea una politica predefinita basata
sulle risorse che elenca le azioni che gli account amministratore delegato sono autorizzati

a eseguire sugli archivi dati degli eventi organizzativi. Le autorizzazioni contenute in questa
politica derivano dalle autorizzazioni di amministratore delegato in. AWS Organizations Questa
politica viene aggiornata automaticamente in seguito alle modifiche all'archivio dati degli eventi
dell'organizzazione o all'organizzazione (ad esempio, un account amministratore CloudTrail
delegato viene registrato o rimosso).

(Facoltativo) Nella sezione Tags (Tag), puoi aggiungere fino a 50 coppie di chiavi di tag per
identificare, ordinare e controllare I'accesso alil datastore di eventi. Per ulteriori informazioni su
come utilizzare le policy IAM per autorizzare I'accesso a un archivio di dati degli eventi in base ai
tag, consultare Esempi: diniego dell'accesso per creare o eliminare gli archivi di dati degli eventi

in base ai tag. Per ulteriori informazioni su come utilizzare i tag in AWS, consulta Tagging AWS

resources nella Tagging Resources User AWS Guide.

Scegli Next (Successivo) per configurare il datastore di eventi.
Nella pagina Scegli eventi, scegli gli AWS eventi, quindi scegli gli eventi di CloudTraillnsights.

Negli eventi CloudTrail Insights, procedi come segue.

a. Scegli Consenti I'accesso come amministratore delegato se desideri concedere
all'amministratore delegato della tua organizzazione l'accesso a questo datastore di eventi.
Questa opzione ¢ disponibile solo se hai effettuato I'accesso con I'account di gestione di un'
AWS Organizations organizzazione.

b. (Facoltativo) Scegli un datastore di eventi di origine esistente che registri gli eventi di
gestione e specifica i tipi di Insights che desideri ricevere.

Per aggiungere un datastore di eventi di origine, procedere come segue.

i.  Scegli Aggiungi datastore di eventi di origine.
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14.
15.

16.

17.

ii. Scegliil datastore di eventi di origine.

iii. Scegli il tipo di Insights che desideri ricevere.

« ApiCallRateInsight: il tipo di Insights ApiCallRateInsight analizza le
chiamate API di gestione in sola scrittura aggregate al minuto rispetto a un volume di
chiamate API di base. Per ricevere Insights su ApiCallRateInsight, il datastore
di eventi di origine deve registrare gli eventi di gestione Write.

 ApiErrorRatelInsight: il tipo di Insights ApiErrorRateInsight analizza
le chiamate API di gestione che generano codici di errore. L'errore viene
visualizzato se la chiamata APl non ha esito positivo. Per ricevere Insights su
ApiErrorRateInsight, il datastore di eventi di origine deve registrare gli eventi di
gestione Write o Read.

iv. Ripetiidue passaggi precedenti (ii e iii) per aggiungere eventuali altri tipi di Insights che
desideri ricevere.

Scegli Next (Successivo) per rivedere le scelte effettuate.

Nella pagina Review and create (Rivedi e crea), esaminare le opzioni selezionate. Scegliere Edit
(Modifica) per apportare modifiche a una sezione. Quando si & pronti a creare I'archivio di dati
degli eventi, scegliere Create event data store (Crea archivio di dati degli eventi).

Il nuovo datastore di eventi sara presente nella tabella Datastore di eventi sulla pagina Datastore
di eventi.

Se non hai scelto un datastore di eventi di origine nel passaggio 10, segui la procedura riportata
in Creazione di un datastore di eventi di origine che registra gli eventi di Insights per creare un
datastore di eventi di origine.

Creazione di un datastore di eventi di origine che registra gli eventi di Insights

Questa procedura mostra come creare un datastore di eventi di origine che abilita gli eventi Insights e
registra gli eventi di gestione.

1.

Accedi AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

Dal pannello di navigazione, apri il sottomenu Lake, quindi scegli Event data stores (Archivi di
dati degli eventi).

Scegliere Create event data store (Crea archivio di dati degli eventi).
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4.

Nella pagina Configure event data store (Configura archivio di dati degli eventi), in General
details (Dettagli generali), inserire un nome per l'archivio di dati degli eventi. Il nome &
obbligatorio.

Scegli I'opzione di prezzo che desideri utilizzare per il datastore di eventi. L'opzione di

prezzo determina il costo per I'importazione e I'archiviazione degli eventi, nonché i periodi di
conservazione predefiniti e quelli massimi per il tuo datastore di eventi. Per ulteriori informazioni,
consulta Prezzi di AWS CloudTrail e Gestione dei costi CloudTrail del lago.

Sono disponibili le seguenti opzioni:

* Prezzo per la conservazione estendibile di un anno: consigliato in genere se prevedi di
importare meno di 25 TB di dati di eventi al mese e desideri un periodo di conservazione
flessibile fino a 10 anni. Per i primi 366 giorni (periodo di conservazione predefinito),
I'archiviazione € inclusa senza alcun costo aggiuntivo nel prezzo di importazione. Dopo 366
giorni, la conservazione estesa € disponibile a un pay-as-you-go prezzo. Questa € |'opzione
predefinita.

+ Periodo di conservazione predefinito: 366 giorni
+ Periodo di conservazione massimo: 3.653 giorni

* Prezzo per la conservazione di sette anni: consigliato se prevedi di importare piu di 25
TB di dati di eventi al mese e hai bisogno di un periodo di conservazione fino a 7 anni. La
conservazione € inclusa nel prezzo di importazione senza costi aggiuntivi.

+ Periodo di conservazione predefinito: 2.557 giorni
» Periodo di conservazione massimo: 2.557 giorni

Specifica un periodo di conservazione per il datastore di eventi. | periodi di conservazione
possono essere compresi tra 7 e 3.653 giorni (circa 10 anni) per I'opzione Prezzo per la
conservazione estendibile di un anno o tra 7 e 2.557 giorni (circa sette anni) per I'opzione Prezzo
per la conservazione di sette anni.

CloudTrail Lake determina se conservare un evento controllando se I'evento rientra nel

periodo eventTime di conservazione specificato. Ad esempio, se si specifica un periodo di
conservazione di 90 giorni, CloudTrail rimuovera gli eventi quando eventTime sono piu vecchi
di 90 giorni.

(Facoltativo) Per abilitare I'utilizzo della crittografia AWS Key Management Service, scegli Usa la
mia AWS KMS key. Scegli Nuovo per AWS KMS key crearne uno per te, oppure scegli Esistente
per utilizzare una chiave KMS esistente. In Inserisci alias KMS, specifica un alias nel formato.
alias/ MyAliasName L'utilizzo della propria chiave KMS richiede la modifica della politica
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delle chiavi KMS per consentire la crittografia e la decrittografia dell'archivio dati degli eventi.
Per ulteriori informazioni, consulta. Configura le politiche AWS KMS chiave per CloudTrall
CloudTrail supporta anche chiavi AWS KMS multiregionali. Per ulteriori informazioni sulle chiavi
per piu regioni, consulta Using multi-Region keys nella Guida per gli sviluppatori di AWS Key
Management Service .

L'utilizzo della propria chiave KMS comporta AWS KMS costi di crittografia e decrittografia.
Dopo aver associato un datastore di eventi a una chiave KMS, la chiave KMS non potra essere
rimossa o modificata.

® Note

Per abilitare AWS Key Management Service la crittografia per un archivio dati di eventi
organizzativi, € necessario utilizzare una chiave KMS esistente per I'account di gestione.

8. (Facoltativo) Se desideri eseguire una query sui dati degli eventi utilizzando Amazon Athena,
scegli Abilita in Federazione delle query di Data Lake. La federazione ti consente di visualizzare
i metadati associati al datastore di eventi nel Catalogo dati AWS Glue ed eseguire query SQL
sui dati degli eventi in Athena. | metadati delle tabelle archiviati nel AWS Glue Data Catalog
consentono al motore di query Athena di sapere come trovare, leggere ed elaborare i dati che
desideri interrogare. Per ulteriori informazioni, consulta Federare un datastore di eventi.

Per abilitare la federazione delle query di Lake, scegli Abilita, quindi esegui queste operazioni:

a. Scegli se creare un nuovo ruolo o utilizzare un ruolo IAM esistente. AWS Lake Formation

utilizza questo ruolo per gestire le autorizzazioni per il datastore di eventi federato. Quando
crei un nuovo ruolo utilizzando la CloudTrail console, crea CloudTrail automaticamente un
ruolo con le autorizzazioni richieste. Se scegli un ruolo esistente, assicurati che la policy per
il ruolo fornisca le autorizzazioni minime richieste.

b. Se crei un nuovo ruolo, inserisci un nome per identificarlo.

c. Se utilizzi un ruolo esistente, scegli il ruolo che desideri utilizzare. Il ruolo deve esistere
nell'account.

9. (Facoltativo) Scegli Abilita politica delle risorse per aggiungere una politica basata sulle risorse
all'archivio dati degli eventi. Le politiche basate sulle risorse consentono di controllare quali
responsabili possono eseguire azioni sul data store degli eventi. Ad esempio, & possibile
aggiungere una politica basata sulle risorse che consenta agli utenti root di altri account di
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10.

11.
12.
13.

interrogare questo archivio dati di eventi e visualizzare i risultati delle query. Per esempi di policy,
consulta Esempi di policy basate su risorse per archivi di dati di eventi.

Una politica basata sulle risorse include una o piu istruzioni. Ogni dichiarazione della policy
definisce i principali a cui & consentito o negato I'accesso all'Event Data Store e le azioni che i
principali possono eseguire sulla risorsa Event Data Store.

Le seguenti azioni sono supportate nelle politiche basate sulle risorse per gli archivi di dati di
eventi:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery

* cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

 cloudtrail:GetEventDataStore

Per gli archivi dati degli eventi organizzativi, CloudTrail crea una politica predefinita basata

sulle risorse che elenca le azioni che gli account amministratore delegato sono autorizzati

a eseguire sugli archivi dati degli eventi organizzativi. Le autorizzazioni contenute in questa
politica derivano dalle autorizzazioni di amministratore delegato in. AWS Organizations Questa
politica viene aggiornata automaticamente in seguito alle modifiche all'archivio dati degli eventi
dell'organizzazione o all'organizzazione (ad esempio, un account amministratore CloudTrail
delegato viene registrato o rimosso).

(Facoltativo) Nella sezione Tags (Tag), puoi aggiungere fino a 50 coppie di chiavi di tag per
identificare, ordinare e controllare I'accesso alil datastore di eventi. Per ulteriori informazioni su
come utilizzare le policy IAM per autorizzare I'accesso a un archivio di dati degli eventi in base ai
tag, consultare Esempi: diniego dell'accesso per creare o eliminare gli archivi di dati degli eventi

in base ai tag. Per ulteriori informazioni su come utilizzare i tag in AWS, consulta Tagging AWS
resources nella Tagging Resources User AWS Guide.

Scegli Next (Successivo) per configurare il datastore di eventi.
Nella pagina Scegli eventi, scegli AWS gli eventi, quindi scegli CloudTrail gli eventi.

Negli CloudTrail eventi, lascia selezionata I'opzione Eventi di gestione.
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14.

15.

16.

17.

18.

Per fare in modo che il proprio archivio di dati degli eventi raccolga eventi da tutti gli account in
un'organizzazione AWS Organizations , selezionare Enable for all accounts in my organization
(Abilita per tutti gli account nella mia organizzazione). Per creare un datastore di eventi che abiliti
Insights, & necessario effettuare I'accesso all'account di gestione dell'organizzazione.

Espandi Impostazioni aggiuntive per scegliere se desideri che il tuo Event Data Store raccolga
gli eventi per tutti Regioni AWS o solo per quelli correnti Regione AWS e scegli se il Data Store
degli eventi inserisce gli eventi. Per impostazione predefinita, un datastore di eventi raccoglie
eventi da tutte le Regioni e inizia a importarli al momento della creazione.

a. Se desideri includere solo gli eventi che sono registrati nella Regione corrente, seleziona
Includi solo la Regione corrente nel mio datastore di eventi. Se non si sceglie questa
opzione, l'archivio di dati degli eventi include gli eventi provenienti da tutte le regioni.

b. Lascia selezionata I'opzione Eventi di importazione.
Scegli tra Raccolta di eventi semplice o Raccolta di eventi avanzata:
» Scegli Simple event collection se desideri registrare tutti gli eventi, registrare solo gli eventi

di lettura o registrare solo gli eventi di scrittura. Puoi anche scegliere di escludere AWS Key
Management Service eventi Amazon RDS Data API.

» Scegli Advanced event collection se desideri includere o escludere eventi di gestione in base
ai valori dei campi avanzati di selezione degli eventi, inclusi i campieventName,eventType,
eventSourcesessionCredentialFromConsole, euserIdentity.arn.

Se hai selezionato Raccolta di eventi semplice, scegli se registrare tutti gli eventi, registrare solo
gli eventi di lettura o registrare solo gli eventi di scrittura. Puoi anche scegliere di escludere AWS
KMS eventi Amazon RDS Data API.

Se hai selezionato Raccolta eventi avanzata, effettua le seguenti selezioni:
a. Nel modello di selettore di registro, scegli un modello predefinito o scegli Personalizzato

per scrivere le tue condizioni di raccolta degli eventi in base ai valori dei campi avanzati del
selettore di eventi.

Puoi scegliere tra i seguenti modelli predefiniti:

* Registra tutti gli eventi: scegli questo modello per registrare log di tutti gli eventi.

» Registra eventi di sola lettura: scegli questo modello per registrare solo gli eventi di
lettura. Gli eventi di sola lettura sono eventi che non modificano lo stato di una risorsa, ad
esempio gli eventi Get* oDescribe*.
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» Registra solo gli eventi di scrittura: scegli questo modello per registrare solo gli eventi
di scrittura. Gli eventi di scrittura aggiungono, modificano o eliminano risorse, attributi o
artefatti, ad esempio eventi Put*, Delete* oppure Write*.

» Registra solo AWS Management Console eventi: scegli questo modello per registrare solo
gli eventi provenienti da. AWS Management Console

» Escludi eventi Servizio AWS iniziati: scegli questo modello per escludere Servizio AWS
gli eventi con un eventType off e gli eventi iniziati con Servizio AWS-linked roles ().
AwsServiceEvent SLRs

b. (Facoltativo) In Nome selettore inserisci un nome per identificare il selettore. Il nome del
selettore € un nome descrittivo per un selettore di eventi avanzato, ad esempio «Registra
gli eventi di gestione delle sessioni». AWS Management Console Il nome del selettore &
riportato come Name nel selettore di eventi avanzato ed € visualizzabile se espandi la vista
JSON.

c. Se hai scelto Personalizzato, in Advanced event selectors crea un'espressione basata sui
valori avanzati dei campi del selettore di eventi.

(@ Note

| selettori non supportano l'uso di caratteri jolly come. * Per abbinare piu valori a
una singola condizione, puoi usareStartsWith, EndsWithNotStartswith,
o NotEndsWith far corrispondere esplicitamente l'inizio o la fine del campo
dell'evento.

i.  Scegli tra i seguenti campi.

* readOnly— readOnly puod essere impostato su un valore uguale a o. true false
Quando € impostato sufalse, 'Event Data Store registra gli eventi di gestione di
sola scrittura. Gli eventi di gestione di sola lettura sono eventi che non modificano lo
stato di una risorsa, ad esempio gli eventi or. Get* Describe* Gli eventi di scrittura
aggiungono, modificano o eliminano risorse, attributi o artefatti, ad esempio eventi
Put*, Delete* oppure Write*. Per registrare sia gli eventi di lettura che quelli di
scrittura, non aggiungete un readOnly selettore.

« eventName— eventName pubd utilizzare qualsiasi operatore. E possibile
utilizzarlo per includere o escludere qualsiasi evento di gestione, ad esempio
CreateAccessPoint oGetAccessPoint.

Crea, aggiorna e gestisci gli archivi dati degli eventi con la console Version 1.0 242



AWS CloudTrail

Guida per l'utente

userIdentity.arn— Includi o escludi eventi per le azioni intraprese da identita
IAM specifiche. Per ulteriori informazioni, consulta Elemento userldentity di CloudTrall

sessionCredentialFromConsole— Includi o escludi eventi provenienti da una
AWS Management Console sessione. Questo campo puo essere impostato su
uguale o non uguale con un valore di. true

eventSource— E possibile utilizzarlo per includere o escludere fonti di eventi
specifiche. In genere eventSource é una forma abbreviata del nome del servizio
senza spazi plus.amazonaws . com. Ad esempio, puoi impostare eventSource
equals to per registrare solo gli ec2.amazonaws . com eventi di EC2 gestione di
Amazon.

eventType— L'EventType da includere o escludere. Ad esempio, € possibile

impostare questo campo su non uguale per escludere AwsServiceEvent gli

eventi.Servizio AWS

Per ogni campo, scegliere + Condizioni per aggiungere tutte le condizioni necessarie,
fino a un massimo di 500 valori specificati per tutte le condizioni.

Per informazioni su come CloudTrail valuta piu condizioni, consulta. Come CloudTrail

valuta piu condizioni per un campo

(® Note

Puoi avere un massimo di 500 valori per tutti i selettori su un datastore di eventi.
Questo include array di piu valori per un selettore come eventName. Se disponi
di valori singoli per tutti i selettori, puoi avere un massimo di 500 condizioni
aggiunte a un selettore.

Scegli + Field (+ Campo) per aggiungere campi aggiuntivi in base alle necessita. Per
evitare errori, non impostare valori in conflitto o duplicati per i campi.

d. Come opzione, espandere JSON view (Visualizzazione JSON) per vedere i propri selettori di
eventi avanzati come un blocco JSON.

19. Scegli Abilita I'acquisizione degli eventi di Insights.

20. Scegli I'archivio eventi di destinazione che registrera gli eventi di Insights. Il datastore di eventi
di destinazione raccogliera gli eventi Insights in base all'attivita degli eventi di gestione in questo
datastore di eventi. Per informazioni su come creare il datastore di eventi di destinazione,
consulta Creazione di un datastore di eventi di destinazione che registra gli eventi di Insights.
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21.

22.

23.

24.

Scegli i tipi di Insights. Puoi scegliere la frequenza delle chiamate API, la frequenza di errore API
o entrambi. Devi abilitare la registrazione degli eventi di gestione Write (scrittura) per registrare
gli eventi Insights per la frequenza di chiamate API. Devi abilitare la registrazione degli eventi di
gestione Read o Write per registrare gli eventi Insights per la frequenza di errore API.

Scegli Avanti per arricchire i tuoi eventi aggiungendo chiavi di tag di risorsa e chiavi di condizione
globali IAM.

In Enrich events, aggiungi fino a 50 chiavi di tag di risorsa e 50 chiavi di condizione globali IAM
per fornire metadati aggiuntivi sui tuoi eventi. Questo ti aiuta a classificare e raggruppare gl
eventi correlati.

Se aggiungi chiavi di tag di risorsa, CloudTrail includera le chiavi di tag selezionate associate alle
risorse coinvolte nella chiamata API. Gli eventi API relativi alle risorse eliminate non avranno tag
di risorsa.

Se aggiungi chiavi di condizione globali IAM, CloudTrail includera informazioni sulle chiavi di
condizione selezionate che sono state valutate durante il processo di autorizzazione, inclusi
dettagli aggiuntivi sul principale, sulla sessione, sulla rete e sulla richiesta stessa.

Le informazioni sulle chiavi dei tag di risorsa e sulle chiavi di condizione globali IAM sono
mostrate nel eventContext campo dell'evento. Per ulteriori informazioni, consulta Arricchisci
CloudTrail gli eventi aggiungendo chiavi di tag di risorsa e chiavi di condizione globali IAM.

(® Note

Se un evento contiene una risorsa che non appartiene alla regione dell'evento, non
CloudTrail compilera i tag per questa risorsa perché il recupero dei tag € limitato alla
regione dell'evento.

Scegliete Espandi la dimensione dell'evento per espandere il payload dell'evento fino a 1 MB
da 256 KB. Questa opzione viene abilitata automaticamente quando aggiungi chiavi di tag di
risorsa o chiavi di condizione globale IAM per garantire che tutte le chiavi aggiunte siano incluse
nell'evento.

L'espansione della dimensione dell'evento e utile per I'analisi e la risoluzione dei problemi degli
eventi, poiché consente di visualizzare l'intero contenuto dei seguenti campi, purché il payload
dell'evento sia inferiore a 1 MB:

* annotation
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25.
26.

27.

* requestID

* additionalEventData
+ serviceEventDetails
e userAgent

« errorCode

* responseElements

* requestParameters

 errorMessage

Per ulteriori informazioni su questi campi, consulta il contenuto dei CloudTrail record.

Scegli Next (Successivo) per rivedere le scelte effettuate.

Nella pagina Review and create (Rivedi e crea), esaminare le opzioni selezionate. Scegliere Edit
(Modifica) per apportare modifiche a una sezione. Quando si € pronti a creare I'archivio di dati
degli eventi, scegliere Create event data store (Crea archivio di dati degli eventi).

Il nuovo datastore di eventi sara presente nella tabella Datastore di eventi sulla pagina Datastore
di eventi.

Da questo momento in poi, I'archivio di dati degli eventi cattura gli eventi che corrispondono ai
suoi selettori di eventi avanzati. Dopo aver abilitato CloudTrail Insights per la prima volta nel tuo
archivio dati di origine degli eventi, CloudTrail potrebbero essere necessari fino a 7 giorni per
iniziare a fornire gli eventi di Insights, a condizione che venga rilevata un'attivita insolita durante
quel periodo.

Puoi visualizzare la dashboard di CloudTrail Lake per visualizzare gli eventi Insights nel data
store degli eventi di destinazione. Per ulteriori informazioni sui pannelli di controllo di Lake,
consulta CloudTrail Cruscotti Lake.

Si applicano costi aggiuntivi per I'acquisizione di eventi Insights in Lake. CloudTrail Ti verra
addebitato separatamente se abiliti Insights sia per i percorsi che per i datastore di eventi. Per
informazioni sui CloudTrail prezzi, consulta la sezione AWS CloudTrail Prezzi.

Crea un archivio dati di eventi per gli elementi di configurazione con la console

Puoi creare un datastore di eventi per includere gli elementi di configurazione AWS Config e
utilizzarlo per esaminare le modifiche non conformi agli ambienti di produzione. Con un datastore
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di eventi, puoi mettere in relazione le regole non conformi con gli utenti e le risorse associati alle
modifiche. Un elemento di configurazione rappresenta una point-in-time visualizzazione degli

attributi di una AWS risorsa supportata presente nell'account. AWS Config crea un elemento di
configurazione ogni volta che rileva una modifica a un tipo di risorsa che sta registrando. AWS Config
crea inoltre elementi di configurazione quando viene acquisita un'istantanea di configurazione.

Puoi usare entrambi AWS Config e CloudTrail Lake per eseguire query sugli elementi di
configurazione. E possibile utilizzare AWS Config per interrogare lo stato di configurazione corrente
delle AWS risorse in base alle proprieta di configurazione per un singolo account Account AWS

e Regione AWS regioni o per piu account e regioni. Al contrario, puoi usare CloudTrail Lake

per eseguire query su diverse fonti di dati come CloudTrail eventi, elementi di configurazione

e valutazioni delle regole. CloudTrail Le query di Lake coprono tutti gli elementi AWS Config di
configurazione, inclusa la configurazione delle risorse e la cronologia della conformita.

La creazione di un archivio dati di eventi per gli elementi di configurazione non ha alcun impatto sulle
query AWS Config avanzate esistenti o sugli aggregatori configurati AWS Config . Puoi continuare a
eseguire query avanzate utilizzando AWS Config e AWS Config continuare a fornire file di cronologia
ai tuoi bucket S3.

CloudTrail | data store di eventi Lake sono a pagamento. Quando crei un datastore di eventi,
scegli I'opzione di prezzo da utilizzare per tale datastore. L'opzione di prezzo determina il costo per

I'importazione e I'archiviazione degli eventi, nonché il periodo di conservazione predefinito e quello
massimo per il datastore di eventi. Per informazioni sui CloudTrail prezzi e sulla gestione dei costi di
Lake, vedi AWS CloudTrail Prezzi e. Gestione dei costi CloudTrail del lago

Limitazioni
Le seguenti limitazioni si applicano ai datastore di eventiper gli elementi di configurazione.

* Nessun supporto per elementi di configurazione personalizzati

» Nessun supporto per il filtro degli eventi tramite selettori di eventi avanzati

Prerequisiti

Prima di creare il tuo archivio dati sugli eventi, configura AWS Config la registrazione per tutti i tuoi
account e le tue regioni. Puoi utilizzare Quick Setup, una funzionalita di AWS Systems Manager, per
creare rapidamente un registratore di AWS Config configurazione basato su.
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® Note

All' AWS Config avvio della registrazione delle configurazioni vengono addebitati i costi di
utilizzo del servizio. Per ulteriori informazioni sui prezzi, consulta Prezzi di AWS Config. Per

ulteriori informazioni sulla gestione del registratore di configurazione, consulta Gestione del
registratore della configurazione nella Guida per gli sviluppatori di AWS Config .

Inoltre, le seguenti azioni sono consigliate, ma non obbligatorie per creare un datastore di eventi.

» Configura un bucket Amazon S3 per ricevere uno snapshot di configurazione su richiesta e la
cronologia di configurazione. Per ulteriori informazioni sugli snapshot, consulta Managing the

Delivery Channel (Gestione del canale di distribuzione) e Delivering Configuration Snapshot to an

Amazon S3 Bucket (Distribuzione dello snapshot di configurazione in un bucket Amazon S3) nella

Guida per gli sviluppatori di AWS Config .

» Specificate le regole che desiderate utilizzare AWS Config per valutare le informazioni di
conformita per i tipi di risorse registrati. Alcune delle query di esempio di CloudTrail Lake AWS

Config richiedono Regole di AWS Config la valutazione dello stato di conformita delle AWS risorse.

Per ulteriori informazioni in merito Regole di AWS Config, consulta Evaluating Resources with
Regole di AWS Config nella AWS Config Developer Guide.

Creazione di un datastore di eventi per gli elementi di configurazione

1.  Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

2. Nel riquadro di navigazione, in Lake seleziona Datastore di eventi.
3. Scegliere Create event data store (Crea archivio di dati degli eventi).

4. Nella pagina Configure event data store (Configura archivio di dati degli eventi), in General
details (Dettagli generali), inserire un nome per l'archivio di dati degli eventi. Il nome &
obbligatorio.

5. Scegli I'opzione di prezzo che desideri utilizzare per il datastore di eventi. L'opzione di
prezzo determina il costo per I'importazione e I'archiviazione degli eventi, nonché i periodi di

conservazione predefiniti e quelli massimi per il tuo datastore di eventi. Per ulteriori informazioni,

consulta Prezzi di AWS CloudTrail e Gestione dei costi CloudTrail del lago.

Sono disponibili le seguenti opzioni:
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* Prezzo per la conservazione estendibile di un anno: consigliato in genere se prevedi di
importare meno di 25 TB di dati di eventi al mese e desideri un periodo di conservazione
flessibile fino a 10 anni. Per i primi 366 giorni (periodo di conservazione predefinito),
I'archiviazione € inclusa senza alcun costo aggiuntivo nel prezzo di importazione. Dopo 366
giorni, la conservazione estesa € disponibile a un pay-as-you-go prezzo. Questa € |'opzione
predefinita.

» Periodo di conservazione predefinito: 366 giorni
» Periodo di conservazione massimo: 3.653 giorni

* Prezzo per la conservazione di sette anni: consigliato se prevedi di importare piu di 25
TB di dati di eventi al mese e hai bisogno di un periodo di conservazione fino a 7 anni. La
conservazione € inclusa nel prezzo di importazione senza costi aggiuntivi.

» Periodo di conservazione predefinito: 2.557 giorni
» Periodo di conservazione massimo: 2.557 giorni

6. Specifica un periodo di conservazione per il datastore di eventi. | periodi di conservazione
possono essere compresi tra 7 e 3.653 giorni (circa 10 anni) per I'opzione Prezzo per la
conservazione estendibile di un anno o tra 7 e 2.557 giorni (circa sette anni) per I'opzione Prezzo
per la conservazione di sette anni.

CloudTrail Lake determina se conservare un evento controllando se I'evento rientra nel

periodo eventTime di conservazione specificato. Ad esempio, se si specifica un periodo di
conservazione di 90 giorni, CloudTrail rimuovera gli eventi quando eventTime sono piu vecchi
di 90 giorni.

7. (Facoltativo) Per abilitare I'utilizzo della crittografia AWS Key Management Service, scegli Usa la
mia AWS KMS key. Scegli Nuovo per AWS KMS key crearne uno per te, oppure scegli Esistente
per utilizzare una chiave KMS esistente. In Inserisci alias KMS, specifica un alias nel formato.
alias/ MyAliasName L'utilizzo della propria chiave KMS richiede la modifica della politica
delle chiavi KMS per consentire la crittografia e la decrittografia dell'archivio dati degli eventi.

Per ulteriori informazioni, consulta. Configura le politiche AWS KMS chiave per CloudTrall
CloudTrail supporta anche chiavi AWS KMS multiregionali. Per ulteriori informazioni sulle chiavi
per piu regioni, consulta Using multi-Region keys nella Guida per gli sviluppatori di AWS Key
Management Service .

L'utilizzo della propria chiave KMS comporta AWS KMS costi di crittografia e decrittografia.
Dopo aver associato un datastore di eventi a una chiave KMS, la chiave KMS non potra essere
rimossa o modificata.
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® Note

Per abilitare AWS Key Management Service la crittografia per un archivio dati di eventi
organizzativi, € necessario utilizzare una chiave KMS esistente per I'account di gestione.

8. (Facoltativo) Se desideri eseguire una query sui dati degli eventi utilizzando Amazon Athena,
scegli Abilita in Federazione delle query di Data Lake. La federazione ti consente di visualizzare
i metadati associati al datastore di eventi nel Catalogo dati AWS Glue ed eseguire query SQL
sui dati degli eventi in Athena. | metadati delle tabelle archiviati nel AWS Glue Data Catalog
consentono al motore di query Athena di sapere come trovare, leggere ed elaborare i dati che
desideri interrogare. Per ulteriori informazioni, consulta Federare un datastore di eventi.

Per abilitare la federazione delle query di Lake, scegli Abilita, quindi esegui queste operazioni:

a. Scegli se creare un nuovo ruolo o utilizzare un ruolo IAM esistente. AWS Lake Formation
utilizza questo ruolo per gestire le autorizzazioni per il datastore di eventi federato. Quando
crei un nuovo ruolo utilizzando la CloudTrail console, crea CloudTrail automaticamente un
ruolo con le autorizzazioni richieste. Se scegli un ruolo esistente, assicurati che la policy per
il ruolo fornisca le autorizzazioni minime richieste.

b. Se crei un nuovo ruolo, inserisci un nome per identificarlo.

c. Se utilizzi un ruolo esistente, scegli il ruolo che desideri utilizzare. Il ruolo deve esistere
nell'account.

9. (Facoltativo) Scegli Abilita politica delle risorse per aggiungere una politica basata sulle risorse
all'archivio dati degli eventi. Le politiche basate sulle risorse consentono di controllare quali
responsabili possono eseguire azioni sul data store degli eventi. Ad esempio, € possibile
aggiungere una politica basata sulle risorse che consenta agli utenti root di altri account di
interrogare questo archivio dati di eventi e visualizzare i risultati delle query. Per esempi di policy,
consulta Esempi di policy basate su risorse per archivi di dati di eventi.

Una politica basata sulle risorse include una o piu istruzioni. Ogni dichiarazione della policy
definisce i principali a cui & consentito o negato I'accesso all'Event Data Store e le azioni che i
principali possono eseguire sulla risorsa Event Data Store.

Le seguenti azioni sono supportate nelle politiche basate sulle risorse per gli archivi di dati di
eventi:

* cloudtrail:StartQuery
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10.

11.
12.
13.

14.

* cloudtrail:CancelQuery

* cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

* cloudtrail:GetEventDataStore

Per gli archivi dati degli eventi organizzativi, CloudTrail crea una politica predefinita basata

sulle risorse che elenca le azioni che gli account amministratore delegato sono autorizzati

a eseguire sugli archivi dati degli eventi organizzativi. Le autorizzazioni contenute in questa
politica derivano dalle autorizzazioni di amministratore delegato in. AWS Organizations Questa
politica viene aggiornata automaticamente in seguito alle modifiche all'archivio dati degli eventi
dell'organizzazione o all'organizzazione (ad esempio, un account amministratore CloudTrail
delegato viene registrato o rimosso).

(Facoltativo) Nella sezione Tags (Tag), puoi aggiungere fino a 50 coppie di chiavi di tag per
identificare, ordinare e controllare I'accesso alil datastore di eventi. Per ulteriori informazioni su
come utilizzare le policy IAM per autorizzare I'accesso a un archivio di dati degli eventi in base ai
tag, consultare Esempi: diniego dell'accesso per creare o eliminare gli archivi di dati degli eventi

in base ai tag. Per ulteriori informazioni su come utilizzare i tag in AWS, consulta Tagging AWS

resources nella Tagging Resources User AWS Guide.

Scegli Next (Successivo).
Nella pagina Scegli eventi, scegli Eventi AWS , quindi seleziona Elementi di configurazione.

CloudTrail archivia la risorsa Event Data Store nella regione in cui € stata creata, ma per
impostazione predefinita, gli elementi di configurazione raccolti nel data store provengono da
tutte le regioni dell'account in cui € abilitata la registrazione. Se lo desideri, puoi selezionare
Include only the current region in my event data store (Includi solo la regione corrente nel
datastore di eventi) per includere solo gli eventi acquisiti nella regione corrente. Se non scegli
questa opzione, il datastore di eventi include gli elementi di configurazione provenienti da tutte le
regioni in cui & abilitata la registrazione.

Per fare in modo che il tuo Event Data Store raccolga gli elementi di configurazione da tutti gli
account di un' AWS Organizations organizzazione, seleziona Abilita per tutti gli account della
mia organizzazione. Per creare un datastore di eventi che raccolga gli elementi di configurazione
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15.
16.

17.

per un'organizzazione, € necessario effettuare I'accesso all'account di gestione o all'account
dell'amministratore delegato dell'organizzazione stessa.

Scegli Next (Successivo) per rivedere le scelte effettuate.

Nella pagina Review and create (Rivedi e crea), esaminare le opzioni selezionate. Scegliere Edit
(Modifica) per apportare modifiche a una sezione. Quando si € pronti a creare I'archivio di dati
degli eventi, scegliere Create event data store (Crea archivio di dati degli eventi).

Il nuovo datastore di eventi sara presente nella tabella Datastore di eventi sulla pagina Datastore
di eventi.

Da questo momento in poi, il datastore di eventi registra gli elementi di configurazione. Gli
elementi di configurazione che si sono verificati prima della creazione delil datastore di eventi
non si trovano al suo interno.

Schema dell'elemento di configurazione

La tabella seguente descrive gli elementi dello schema obbligatori e facoltativi che corrispondono a
quelli nei record degli elementi di configurazione. Il contenuto di eventData é fornito dagli elementi
di configurazione; gli altri campi sono forniti da CloudTrail after ingestion.

CloudTrail i contenuti dei record di eventi sono descritti piu dettagliatamente in. CloudTrail registrare
contenuti per eventi di gestione, dati e attivita di rete

» Campi forniti da CloudTrail dopo l'ingestione

» Campi forniti dai tuoi eventi

Campi forniti da dopo l'ingestione CloudTrail

Nome del campo Tipo di input Requisito Description

eventVersion stringa Richiesto La versione del
formato dell' AWS
evento.

eventCategory stringa Richiesto La categoria dell'even

to. Per gli elementi
di configurazione,
il valore valido
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Nome del campo

eventType

eventlD

eventTime

awsRegion

recipientAccountld

Tipo di input

stringa

stringa

stringa

stringa

stringa

Requisito

Richiesto

Richiesto

Richiesto

Richiesto

Richiesto

Description

e Configura
tionItem .

Il tipo di evento,
Per gli elementi
di configurazione,
il valore valido

e AwsConfig
urationItem

Un ID univoco per un
evento.

Il timestamp dell'even
to, in formato yyyy-
MM-DDTHH:mm:ss
Universal Coordinated
Time (UTC).

Regione AWS A cui
assegnare un evento.

Rappresenta I'
Account AWS ID che
ha ricevuto questo
evento.
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Nome del campo

addendum

| campi in eventData sono forniti dagli elementi di configurazione

Nome del campo

eventData

+ configurationltemV
ersion

» configurationltemC
aptureOra

+ configurationltemS
tatus

Tipo di input

addendum

Tipo di input

stringa

stringa

stringa

Requisito

Facoltativo

Requisito

Richiesto

Facoltativo

Facoltativo

Facoltativo

Description

Mostra informazi

oni sul motivo per

cui un evento &

stato ritardato. Se
mancavano informazi
oni da un evento
esistente, il blocco
aggiuntivo includera le
informazioni mancanti
e un motivo per cui
mancavano.

Description

| campi in eventData
sono forniti dagli
elementi di configura
zione

La versione dell'elem
ento di configurazione
dalla sua origine.

L'ora in cui € stata
avviata la registraz
ione della configura
zione.

Lo stato dell'elem
ento di configura
zione. | valori validi
sono OK, ResourceD
iscovered
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Nome del campo Tipo di input Requisito Description

, ResourceN
otRecorded ,
ResourceDeleted
e ResourceD
eletedNot
Recorded .

« accountld stringa Facoltativo L' Account AWS ID a
12 cifre associato alla
risorsa.

* resourceType stringa Facoltativo Il tipo di risorsa. AWS
Per ulteriori informazi
oni sui tipi di risorse
validi, Configura
tionltemconsulta
I'AWS Config API
Reference.

* resourceld stringa Facoltativo L'ID della risorsa (ad
esempio, Sg-XX XXX X).

* resourceName stringa Facoltativo Il nome personali
zzato della risorsa, se
disponibile.

e arn stringa Facoltativo Il nome della risorsa

Amazon (ARN)
associato alla risorsa.

» awsRegion stringa Facoltativo Il Regione AWS
luogo in cui risiede la
risorsa.

Crea, aggiorna e gestisci gli archivi dati degli eventi con la console Version 1.0 254


https://docs.aws.amazon.com/config/latest/APIReference/API_ConfigurationItem.html
https://docs.aws.amazon.com/config/latest/APIReference/API_ConfigurationItem.html

AWS CloudTrail

Guida per l'utente

Nome del campo

availabilityZone

* resourceCreationTi
me

+ configurazione

» supplementaryConfi
guration

* relatedEvents

* relationships

* * nome

* * resourceType

e « resourceld

Tipo di input

stringa

stringa

JSON

JSON

stringa

stringa

stringa

stringa

Requisito

Facoltativo

Facoltativo

Facoltativo

Facoltativo

Facoltativo

Facoltativo

Facoltativo

Facoltativo

Facoltativo

Description

La zona di disponibi
lita della risorsa
associata alla risorsa.

Il timestamp di
quando ¢ stata creata
la risorsa.

La descrizione della
configurazione della
risorsa.

Attributi di configura
zione AWS Config
restituiti per determina
ti tipi di risorse per
integrare le informazi
oni restituite per

il parametro di
configurazione.

Un elenco di
CloudTrail eventi IDs.

Un elenco di AWS
risorse correlate.

Il tipo di relazione con
la risorsa correlata.

Il tipo di risorsa della
risorsa correlata.

L'ID della risorsa
correlata (ad esempio,
Sg-XXXXXX).
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Nome del campo Tipo di input Requisito Description

» + resourceName stringa Facoltativo Il nome personali
zzato della risorsa
correlata, se disponibi
le.

+ tag JSON Facoltativo Una mappatura dei
tag con i valori della
chiave associati alla
risorsa.

L'esempio seguente mostra la gerarchia di elementi dello schema che corrispondono a quelli nei
record degli elementi di configurazione.

"eventVersion": String,

"eventCategory: String,

"eventType": String,

"eventID": String,

"eventTime": String,

"awsRegion": String,

"recipientAccountId": String,

"addendum": Addendum,

"eventData": {
"configurationItemVersion": String,
"configurationItemCaptureTime": String,
"configurationItemStatus": String,
"configurationStateId": String,
"accountId": String,
"resourceType": String,
"resourceId": String,
"resourceName": String,

"arn": String,
"awsRegion": String,
"availabilityZone": String,
"resourceCreationTime": String,
"configuration": {

JSON,

iy
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"supplementaryConfiguration": {

JSON,

},

"relatedEvents": [
String

1,

"relationships": [
struct{

"name" : String,

"resourceType": String,
"resourceId": String,
"resourceName": String
}
1,
"tags": {
JSON

Crea un archivio dati di eventi per eventi esterni AWS alla console

Puoi creare un data store di AWS eventi per includere eventi esterni e quindi utilizzare CloudTrail
Lake per cercare, interrogare e analizzare i dati registrati dalle tue applicazioni.

Puoi utilizzare le integrazioni di CloudTrail Lake per registrare e archiviare i dati sulle attivita degli
utenti dall'esterno AWS; da qualsiasi fonte nei tuoi ambienti ibridi, come applicazioni interne o SaaS
ospitate in locale o nel cloud, macchine virtuali o contenitori.

Quando crei un archivio di dati degli eventi per un'integrazione, crei anche un canale e vi colleghi una
policy delle risorse.

CloudTrail | data store di eventi Lake sono a pagamento. Quando crei un datastore di eventi,

scegli I'opzione di prezzo da utilizzare per tale datastore. L'opzione di prezzo determina il costo per
l'importazione e I'archiviazione degli eventi, nonché il periodo di conservazione predefinito e quello
massimo per il datastore di eventi. Per informazioni sui CloudTrail prezzi e sulla gestione dei costi di
Lake, vedi AWS CloudTrail Prezzi e. Gestione dei costi CloudTrail del lago

Crea, aggiorna e gestisci gli archivi dati degli eventi con la console Version 1.0 257


https://aws.amazon.com/cloudtrail/pricing/

AWS CloudTrail Guida per l'utente

Per creare un archivio dati di eventi per eventi esterni a AWS

1.

Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

Nel riquadro di navigazione, in Lake seleziona Datastore di eventi.
Scegliere Create event data store (Crea archivio di dati degli eventi).

Nella pagina Configure event data store (Configura archivio di dati degli eventi), in General
details (Dettagli generali), inserire un nome per l'archivio di dati degli eventi. Il nome &
obbligatorio.

Scegli l'opzione di prezzo che desideri utilizzare per il datastore di eventi. L'opzione di

prezzo determina il costo per I'importazione e I'archiviazione degli eventi, nonché i periodi di
conservazione predefiniti e quelli massimi per il tuo datastore di eventi. Per ulteriori informazioni,
consulta Prezzi di AWS CloudTrail e Gestione dei costi CloudTrail del lago.

Sono disponibili le seguenti opzioni:

* Prezzo per la conservazione estendibile di un anno: consigliato in genere se prevedi di
importare meno di 25 TB di dati di eventi al mese e desideri un periodo di conservazione
flessibile fino a 10 anni. Per i primi 366 giorni (periodo di conservazione predefinito),
I'archiviazione € inclusa senza alcun costo aggiuntivo nel prezzo di importazione. Dopo 366
giorni, la conservazione estesa € disponibile a un pay-as-you-go prezzo. Questa € l'opzione
predefinita.

+ Periodo di conservazione predefinito: 366 giorni
+ Periodo di conservazione massimo: 3.653 giorni

» Prezzo per la conservazione di sette anni: consigliato se prevedi di importare piu di 25
TB di dati di eventi al mese e hai bisogno di un periodo di conservazione fino a 7 anni. La
conservazione € inclusa nel prezzo di importazione senza costi aggiuntivi.

+ Periodo di conservazione predefinito: 2.557 giorni
» Periodo di conservazione massimo: 2.557 giorni

Specifica un periodo di conservazione per il datastore di eventi. | periodi di conservazione
possono essere compresi tra 7 e 3.653 giorni (circa 10 anni) per I'opzione Prezzo per la
conservazione estendibile di un anno o tra 7 e 2.557 giorni (circa sette anni) per I'opzione Prezzo
per la conservazione di sette anni.

CloudTrail Lake determina se conservare un evento controllando se I'evento rientra nel
periodo eventTime di conservazione specificato. Ad esempio, se si specifica un periodo di
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conservazione di 90 giorni, CloudTrail rimuovera gli eventi quando eventTime sono piu vecchi
di 90 giorni.

7. (Facoltativo) Per abilitare I'utilizzo della crittografia AWS Key Management Service, scegli Usa la
mia AWS KMS key. Scegli Nuovo per AWS KMS key crearne uno per te, oppure scegli Esistente
per utilizzare una chiave KMS esistente. In Inserisci alias KMS, specifica un alias nel formato.
alias/ MyAliasName L'utilizzo della propria chiave KMS richiede la modifica della politica
delle chiavi KMS per consentire la crittografia e la decrittografia dell'archivio dati degli eventi.

Per ulteriori informazioni, consulta. Configura le politiche AWS KMS chiave per CloudTrail
CloudTrail supporta anche chiavi AWS KMS multiregionali. Per ulteriori informazioni sulle chiavi
per piu regioni, consulta Using multi-Region keys nella Guida per gli sviluppatori di AWS Key
Management Service .

L'utilizzo della propria chiave KMS comporta AWS KMS costi di crittografia e decrittografia.
Dopo aver associato un datastore di eventi a una chiave KMS, la chiave KMS non potra essere
rimossa o modificata.

® Note

Per abilitare AWS Key Management Service la crittografia per un archivio dati di eventi
organizzativi, € necessario utilizzare una chiave KMS esistente per I'account di gestione.

8. (Facoltativo) Se desideri eseguire una query sui dati degli eventi utilizzando Amazon Athena,
scegli Abilita in Federazione delle query di Data Lake. La federazione ti consente di visualizzare
i metadati associati al datastore di eventi nel Catalogo dati AWS Glue ed eseguire query SQL
sui dati degli eventi in Athena. | metadati delle tabelle archiviati nel AWS Glue Data Catalog
consentono al motore di query Athena di sapere come trovare, leggere ed elaborare i dati che
desideri interrogare. Per ulteriori informazioni, consulta Federare un datastore di eventi.

Per abilitare la federazione delle query di Lake, scegli Abilita, quindi esegui queste operazioni:

a. Scegli se creare un nuovo ruolo o utilizzare un ruolo IAM esistente. AWS Lake Formation
utilizza questo ruolo per gestire le autorizzazioni per il datastore di eventi federato. Quando
crei un nuovo ruolo utilizzando la CloudTrail console, crea CloudTrail automaticamente un
ruolo con le autorizzazioni richieste. Se scegli un ruolo esistente, assicurati che la policy per
il ruolo fornisca le autorizzazioni minime richieste.

b. Se crei un nuovo ruolo, inserisci un nome per identificarlo.
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c. Se utilizzi un ruolo esistente, scegli il ruolo che desideri utilizzare. Il ruolo deve esistere
nell'account.

9. (Facoltativo) Scegli Abilita politica delle risorse per aggiungere una politica basata sulle risorse
all'archivio dati degli eventi. Le politiche basate sulle risorse consentono di controllare quali
responsabili possono eseguire azioni sul data store degli eventi. Ad esempio, € possibile
aggiungere una politica basata sulle risorse che consenta agli utenti root di altri account di
interrogare questo archivio dati di eventi e visualizzare i risultati delle query. Per esempi di policy,
consulta Esempi di policy basate su risorse per archivi di dati di eventi.

Una politica basata sulle risorse include una o piu istruzioni. Ogni dichiarazione della policy
definisce i principali a cui & consentito o negato I'accesso all'Event Data Store e le azioni che i
principali possono eseguire sulla risorsa Event Data Store.

Le seguenti azioni sono supportate nelle politiche basate sulle risorse per gli archivi di dati di
eventi:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery

 cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

e cloudtrail:GetEventDataStore

Per gli archivi dati degli eventi organizzativi, CloudTrail crea una politica predefinita basata
sulle risorse che elenca le azioni che gli account amministratore delegato sono autorizzati

a eseguire sugli archivi dati degli eventi organizzativi. Le autorizzazioni contenute in questa
politica derivano dalle autorizzazioni di amministratore delegato in. AWS Organizations Questa
politica viene aggiornata automaticamente in seguito alle modifiche all'archivio dati degli eventi
dell'organizzazione o all'organizzazione (ad esempio, un account amministratore CloudTrail
delegato viene registrato o rimosso).

10. (Facoltativo) Nella sezione Tags (Tag), puoi aggiungere fino a 50 coppie di chiavi di tag per
identificare, ordinare e controllare I'accesso alil datastore di eventi. Per ulteriori informazioni su
come utilizzare le policy IAM per autorizzare I'accesso a un archivio di dati degli eventi in base ai
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11.
12.

13.

14.

15.

tag, consultare Esempi: diniego dell'accesso per creare o eliminare gli archivi di dati degli eventi
in base ai tag. Per ulteriori informazioni su come utilizzare i tag in AWS, consulta Tagging AWS
resources nella Tagging Resources User AWS Guide.

Scegli Next (Successivo) per configurare il datastore di eventi.

Nella pagina Choose events (Scegli eventi), scegli Events from integrations (Eventi dalle
integrazioni).

Da Events from integration (Eventi dall'integrazione), scegli I'origine dalla quale distribuire gli
eventi all'archivio di dati degli eventi.

Fornisci un nome per identificare il canale dell'integrazione. Il nome puo contenere da 3 a 128
caratteri. Sono consentiti soltanto lettere, numeri, punti, e caratteri di sottolineatura e trattini.

In Resource policy (Policy delle risorse), configura la policy delle risorse per il canale
dell'integrazione. Le policy delle risorse sono documenti di policy JSON che specificano le
operazioni che possono essere eseguite da un principale specificato sulla risorsa e in base a
quali condizioni. Gli account definiti come principali nella policy delle risorse possono chiamare
I'API PutAuditEvents per distribuire gli eventi al tuo canale. Il proprietario della risorsa

ha accesso implicito alla risorsa se la sua policy IAM consente I'operazione cloudtrail--
data:PutAuditEvents.

Le informazioni richieste per la policy dipendono dal tipo di integrazione. Per un'integrazione
direzionale, aggiunge CloudTrail automaticamente I' AWS account IDs del partner e richiede
I'immissione dell'lD esterno univoco fornito dal partner. Per l'integrazione di una soluzione, &
necessario specificare almeno un ID AWS account come principale e, facoltativamente, inserire
un ID esterno per evitare confusioni.

(® Note

Se non crei una policy delle risorse per il canale, solo il proprietario del canale puo
chiamare I'API PutAuditEvents sul canale.

a. Perun'integrazione diretta, inserisci I'ID esterno fornito dal partner. Il partner di integrazione

fornisce un ID esterno univoco, come un ID account o una stringa generata casualmente, da
utilizzare per evitare che l'integrazione incorra nel problema "confused deputy". Il partner ha
la responsabilita di creare e fornire un ID esterno univoco.
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16.
17.

18.

19.

Per consultare la documentazione del partner che descrive come trovare I'ID esterno, scegli
How to find this? (Come trovarlo?).

External ID

Enter the unique account identifier provided by Nordcloud. How to find this? E

(@ Note

Se la policy delle risorse include un ID esterno, tutte le chiamate all'API
PutAuditEvents devono includere tale ID. Tuttavia, se la policy non definisce un
ID esterno, il partner pué comunque chiamare I'API PutAuditEvents e specificare
un parametro externalld.

b. Per un'integrazione con una soluzione, scegli Aggiungi AWS account per specificare ogni ID
AWS account da aggiungere come principale nella politica.

Scegli Next (Successivo) per rivedere le scelte effettuate.

Nella pagina Review and create (Rivedi e crea), esaminare le opzioni selezionate. Scegliere Edit
(Modifica) per apportare modifiche a una sezione. Quando si € pronti a creare I'archivio di dati
degli eventi, scegliere Create event data store (Crea archivio di dati degli eventi).

Il nuovo datastore di eventi sara presente nella tabella Datastore di eventi sulla pagina Datastore
di eventi.

Fornisci il nome della risorsa Amazon (ARN) del canale all'applicazione del partner. Le istruzioni
per fornire I'ARN del canale all'applicazione del partner sono disponibili sul sito Web della
documentazione dei partner. Per ulteriori informazioni, seleziona il link Learn more (Ulteriori
informazioni) relativo al partner nella scheda Available sources (Origini disponibili) della pagina
Integrations (Integrazioni) per aprire la pagina del partner in Marketplace AWS.

L'event data store inizia a importare gli eventi dei partner CloudTrail attraverso il canale di
integrazione quando tu, il partner o le applicazioni partner chiamate I'PutAuditEventsAPI sul
canale.
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Aggiorna un data store di eventi con la console

In questa sezione viene descritto come aggiornare le impostazioni di un datastore di eventi
utilizzando la AWS Management Console. Per informazioni su come aggiornare un event data store
utilizzando il AWS CLI, vedereAggiornate un archivio dati di eventi con AWS CLI.

Per aggiornare un datastore di eventi

1. Accedere a AWS Management Console e aprire la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

2. Nelriquadro di navigazione, seleziona Datastore di eventi in Lake.

3. Scegli il datastore di eventi da aggiornare. Questa operazione apre la pagina dei dettagli del
datastore di eventi.

4. In Dettagli generali, scegli Modifica per modificare le impostazioni seguenti:

* Nome dell'archivio di dati eventi: modifica il nome che identifica il tuo datastore di eventi.

» Opzione di prezzo: per i datastore di eventi che utilizzano l'opzione Prezzo per la

conservazione di sette anni, puoi scegliere di sostituire questa opzione con Prezzo per la
conservazione estendibile di un anno. Consigliamo l'opzione Prezzo per la conservazione
estendibile di un anno per i datastore di eventi che importano meno di 25 TB di dati di eventi al
mese. Consigliamo l'opzione Prezzo per la conservazione estendibile di un anno anche se sei
alla ricerca di un periodo di conservazione flessibile fino a 10 anni. Per ulteriori informazioni,
consulta Prezzi di AWS CloudTrail e Gestione dei costi CloudTrail del lago.

(® Note

Non puoi modificare l'opzione di prezzo per i datastore di eventi che utilizzano
I'opzione Prezzo per la conservazione estendibile di un anno. Se desideri utilizzare
l'opzione Prezzo per la conservazione di sette anni, interrompi l'importazione nel

datastore di eventi corrente. Quindi crea un nuovo datastore di eventi con l'opzione
Prezzo per la conservazione di sette anni.

 Periodo di conservazione: modifica il periodo di conservazione per il datastore di eventi. Il
periodo di conservazione determina la durata di conservazione dei dati degli eventi presenti
nel datastore di eventi. | periodi di conservazione possono essere compresi tra 7 e 3.653 giorni
(circa 10 anni) per l'opzione Prezzo per la conservazione estendibile di un anno o tra 7 e 2.557
giorni (circa sette anni) per I'opzione Prezzo per la conservazione di sette anni.
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® Note

Se riduci il periodo di conservazione di un Event Data Store, CloudTrail rimuovera
tutti gli eventi con un periodo di conservazione eventTime precedente al nuovo. Ad
esempio, se il periodo di conservazione precedente era di 365 giorni e lo riduci a 100
giorni, CloudTrail rimuovera gli eventi con una data eventTime piu vecchia di 100
giorni.

 Crittografia: per crittografare il datastore di eventi utilizzando la tua chiave KMS, scegli Usa la
mia AWS KMS key. Per impostazione predefinita, tutti gli eventi in un archivio dati degli eventi
sono crittografati da CloudTrail. L'utilizzo della propria chiave KMS comporta AWS KMS costi
di crittografia e decrittografia.

® Note

Dopo aver associato un datastore di eventi a una chiave KMS, la chiave KMS non
potra essere rimossa o modificata.

* Per includere solo gli eventi registrati nella Regione AWS corrente, scegli Includi solo la
regione corrente nel mio datastore di eventi. Se non scegli questa opzione, il datastore di
eventi include gli eventi provenienti da tutte le regioni.

» Per fare in modo che il tuo archivio dati degli eventi raccolga gli eventi da tutti gli account
di un' AWS Organizations organizzazione, scegli Abilita per tutti gli account della mia
organizzazione. Questa opzione & disponibile solo se hai effettuato I'accesso con I'account di
gestione dell'organizzazione e il tipo di evento per il data store CloudTraildegli eventi € Eventi
o Elementi di configurazione.

Al termine, scegli Salva le modifiche.

5. Nella federazione delle query di Lake, scegli Modifica per abilitare o disabilitare la federazione
delle query di Lake. L'attivazione della federazione delle query di Lake consente di visualizzare
i metadati per il data store degli eventi nel AWS Glue Data Catalog ed eseguire query SQL sui
dati dell'evento utilizzando Amazon Athena. La disabilitazione della federazione delle query di
Lake disabilita I'integrazione con AWS Glue AWS Lake Formation, e Amazon Athena. Dopo aver
disabilitato la federazione delle query di Lake, non puoi piu eseguire query sui dati in Athena.
Nessun dato di CloudTrail Lake viene eliminato quando disabiliti la federazione e puoi continuare
a eseguire query in Lake. CloudTrail
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Per abilitare la federazione, procedi come segue:

a.

b.

Scegli Abilita .

Scegli se creare un nuovo ruolo IAM o se utilizzarne uno esistente. Quando crei un nuovo
ruolo, crea CloudTrail automaticamente un ruolo con le autorizzazioni richieste. Se utilizzi un
ruolo esistente, assicurati che la policy del ruolo fornisca le autorizzazioni minime richieste.

Se crei un nuovo ruolo IAM, inserisci un nome per il ruolo.

Se scegli un ruolo IAM esistente, scegli il ruolo che desideri utilizzare. Il ruolo deve esistere
nell'account.

Al termine, scegli Salva modifiche.

6. In Politica delle risorse, scegli Modifica per aggiungere o modificare la politica basata sulle
risorse per l'archivio dati degli eventi.

Le politiche basate sulle risorse consentono di controllare quali responsabili possono eseguire
azioni sul data store degli eventi. Ad esempio, & possibile aggiungere una politica basata sulle
risorse che consenta agli utenti root di altri account di interrogare questo archivio dati di eventi
e visualizzare i risultati delle query. Per esempi di policy, consulta Esempi di policy basate su
risorse per archivi di dati di eventi.

Una politica basata sulle risorse include una o piu istruzioni. Ogni dichiarazione della policy
definisce i principali a cui & consentito o negato I'accesso all'Event Data Store e le azioni che i
principali possono eseguire sulla risorsa Event Data Store.

Le seguenti azioni sono supportate nelle politiche basate sulle risorse per gli archivi di dati di
eventi:

* cloudtrail:StartQuery

* cloudtrail:CancelQuery

 cloudtrail:ListQueries

* cloudtrail:DescribeQuery

* cloudtrail:GetQueryResults

* cloudtrail:GenerateQuery

* cloudtrail:GenerateQueryResultsSummary

e cloudtrail:GetEventDataStore
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Per gli archivi dati degli eventi organizzativi, CloudTrail crea una politica predefinita basata
sulle risorse che elenca le azioni che gli account amministratore delegato sono autorizzati

a eseguire sugli archivi dati degli eventi organizzativi. Le autorizzazioni contenute in questa
politica derivano dalle autorizzazioni di amministratore delegato in. AWS Organizations Questa
politica viene aggiornata automaticamente in seguito alle modifiche all'archivio dati degli eventi
dell'organizzazione o all'organizzazione (ad esempio, un account amministratore CloudTrail
delegato viene registrato o rimosso).

7. Modifica eventuali impostazioni aggiuntive specifiche per il tipo di evento del tuo Event Data
Store.

Impostazioni per CloudTrail gli eventi

» Per modificare gli eventi che l'archivio dati degli eventi registra, scegli Modifica negli CloudTrail
eventi.

 In Eventi di gestione, scegli Modifica per modificare le impostazioni degli eventi di gestione.
Per ulteriori informazioni, consulta Aggiornamento delle impostazioni degli eventi di gestione
per un archivio dati di eventi esistente.

 In Eventi di dati, scegli Modifica per modificare le impostazioni degli eventi di dati. Puoi
scegliere quali tipi di risorse vuoi registrare e scegliere il modello di selettore di log che
desideri utilizzare. Per ulteriori informazioni, consulta Aggiornamento di un data store di eventi
esistente per registrare gli eventi di dati utilizzando la console.

 In Eventi di attivita di rete, scegli Modifica per modificare le impostazioni relative agli eventi
di attivita di rete. Puoi scegliere il tipo di evento di attivita di rete che desideri registrare e
scegliere il modello di selettore di registro che desideri utilizzare. Per ulteriori informazioni,
consulta Aggiorna un archivio dati di eventi esistente per registrare gli eventi di attivita di rete.

* In Arricchisci eventi, espandi la dimensione dell'evento, scegli Modifica per aggiungere
o rimuovere tag di risorsa e chiavi di condizione globali IAM ed espandi la dimensione
dell'evento.

In Enrich events, aggiungi fino a 50 chiavi di tag di risorsa e 50 chiavi di condizione globali IAM
per fornire metadati aggiuntivi sui tuoi eventi. Questo ti aiuta a classificare e raggruppare gl
eventi correlati.
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Se aggiungi chiavi di tag di risorsa, CloudTrail includera le chiavi di tag selezionate associate
alle risorse coinvolte nella chiamata API. Gli eventi API relativi alle risorse eliminate non
avranno tag di risorsa.

Se aggiungi chiavi di condizione globali IAM, CloudTrail includera informazioni sulle chiavi di
condizione selezionate che sono state valutate durante il processo di autorizzazione, inclusi
dettagli aggiuntivi sul principale, sulla sessione, sulla rete e sulla richiesta stessa.

Le informazioni sulle chiavi dei tag di risorsa e sulle chiavi di condizione globali IAM sono
mostrate nel eventContext campo dell'evento. Per ulteriori informazioni, consulta Arricchisci
CloudTrail gli eventi aggiungendo chiavi di tag di risorsa e chiavi di condizione globali IAM.

(® Note

Se un evento contiene una risorsa che non appartiene alla regione dell'evento, non
CloudTrail compilera i tag per questa risorsa perché il recupero dei tag € limitato alla
regione dell'evento.

Scegliete Espandi la dimensione dell'evento per espandere il payload dell'evento fino a 1 MB
da 256 KB. Questa opzione viene abilitata automaticamente quando aggiungi chiavi di tag

di risorsa o chiavi di condizione globale IAM per garantire che tutte le chiavi aggiunte siano
incluse nell'evento.

L'espansione della dimensione dell'evento e utile per I'analisi e la risoluzione dei problemi degli
eventi, poiché consente di visualizzare l'intero contenuto dei seguenti campi, purché il payload
dell'evento sia inferiore a 1 MB:

* annotation

* requestID

* additionalEventData
+ serviceEventDetails
e userAgent

« errorCode

* responseElements

* requestParameters

Crea, aggiorna e gestisci gli archivi dati degli eventi con la console Version 1.0 267



AWS CloudTrail Guida per l'utente

* errorMessage

Per ulteriori informazioni su questi campi, consulta il contenuto dei CloudTrail record.

Al termine, scegli Salva le modifiche.

Impostazioni per Events from integration

In Integrazioni, scegli la tua integrazione. Quindi scegli Modifica per modificare le seguenti
impostazioni:

+ In Dettagli sull'integrazione, modifica il nome che identifica il canale dell'integrazione.
 In Luogo di consegna dell'evento, scegli la destinazione degli eventi.

» In Resource policy (Policy delle risorse), configura la policy delle risorse per il canale
dell'integrazione.

Al termine, scegli Salva le modifiche.

Per ulteriori informazioni su queste impostazioni, consultare Crea un'integrazione con un
CloudTrail partner tramite la console.

8. Per aggiungere, modificare o rimuovere i tag, scegli Modifica in Tag. Puoi aggiungere fino a 50
coppie di chiavi di tag per identificare, ordinare e controllare I'accesso al datastore di eventi. Al
termine, scegli Salva le modifiche.

Interrompi e avvia l'acquisizione di eventi con la console

Per impostazione predefinita, i datastore di eventi sono configurati per importare eventi. E possibile
impedire a un Event Data Store di importare eventi utilizzando la console, oppure. AWS CLI APIs

Le opzioni Avvia importazione e Interrompi ingestione sono disponibili solo negli archivi dati di eventi
contenenti CloudTrail eventi (eventi di gestione, eventi di dati ed eventi di attivita di rete) o elementi di
configurazione. AWS Config

Quando si interrompe l'importazione su un datastore di eventi, lo stato datastore di eventi cambia in.
STOPPED_INGESTION E comunque possibile eseguire query su qualsiasi evento gia presente nel
datastore di eventi. E inoltre possibile copiare gli eventi di trail nell'event data store (se contiene solo
eventi). CloudTrail
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Interruzione dell'importazione di eventi da parte di un datastore di eventi

1. Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

2. Nel riquadro di navigazione, seleziona Datastore di eventi in Lake.
3. Scegliere I'evento dall'archivio di dati degli eventi.

4. Da Operazioni, scegli Interrompi importazione.
5

Quando viene chiesto di confermare I'operazione, seleziona Interrompi la registrazione. Il
datastore di eventi smettera di importare gli eventi live.

o

Per riprendere l'importazione, scegli Avvia importazione.

Per riavviare l'importazione degli eventi

1. Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

2. Nel riquadro di navigazione, seleziona Datastore di eventi in Lake.
3. Scegliere I'evento dall'archivio di dati degli eventi.

4. Da Operazioni, scegli Avvia importazione.

Modificare la protezione dalla terminazione con la console

Per impostazione predefinita, i data store di eventi in AWS CloudTrail Lake sono configurati con la
protezione dalla terminazione abilitata. La protezione della terminazione impedisce l'eliminazione
accidentale dei datastore di eventi. Se desideri eliminare il datastore di eventi, devi disabilitare la
protezione della terminazione. E possibile disabilitare la protezione dalla terminazione utilizzando le
AWS Management Console operazioni AWS CLI, o API.

Per disattivare la protezione della terminazione

1. Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

Nel riquadro di navigazione, seleziona Datastore di eventi in Lake.
Scegliere I'evento dall'archivio di dati degli eventi.

Da Operazioni, scegli Modifica protezione della terminazione.

o M 0N

Scegli Disabilita.

Crea, aggiorna e gestisci gli archivi dati degli eventi con la console Version 1.0 269


https://console.aws.amazon.com/cloudtrail/
https://console.aws.amazon.com/cloudtrail/
https://console.aws.amazon.com/cloudtrail/
https://console.aws.amazon.com/cloudtrail/
https://console.aws.amazon.com/cloudtrail/
https://console.aws.amazon.com/cloudtrail/

AWS CloudTrail Guida per l'utente

6. Scegli Save (Salva). Ora puoi eliminare il data store degli eventi.

Per attivare la protezione della terminazione

1. Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

Nel riquadro di navigazione, seleziona Datastore di eventi in Lake.
Scegliere I'evento dall'archivio di dati degli eventi.
Da Operazioni, scegli Modifica protezione della terminazione.

Per attivare la protezione della terminazione, scegli Abilitata.

I T

Scegli Save (Salva).

Eliminare un archivio dati di eventi con la console

In questa sezione viene descritto come eliminare un datastore di eventi utilizzando la console
CloudTrail. Per informazioni su come eliminare un Event Data Store utilizzando il AWS CLI,
vedereEliminare un archivio dati di eventi con AWS CLI.

® Note

Non €& possibile eliminare un datastore di eventi se € abilitata la protezione della terminazione
o la federazione delle query di Lake. Per impostazione predefinita, CloudTrail abilita

la protezione dalla terminazione per proteggere un Event Data Store dall'eliminazione
accidentale.

Per eliminare un datastore di eventi con un tipo di evento di Eventi dall'integrazione, devi
prima eliminare il canale dell'integrazione. E possibile eliminare il canale dalla pagina dei
dettagli dell'integrazione o utilizzando il comando aws cloudtrail delete-channel. Per ulteriori
informazioni, consulta Eliminare un canale per eliminare un'integrazione con AWS CLI

Per eliminare un datastore di eventi

1. Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo. https://
console.aws.amazon.com/cloudtrail/

2. Nel riquadro di navigazione, seleziona Datastore di eventi in Lake.

3. Scegliere I'evento dall'archivio di dati degli eventi.
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4. In Operazioni, seleziona Elimina.
5. Digita il nome del datastore di eventi per confermare che desideri eliminarlo.

6. Scegli Elimina.

Dopo I'eliminazione di un datastore di eventi, lo stato del datastore cambia in PENDING_DELETION
e rimane tale per 7 giorni. E possibile ripristinare un datastore di eventi durante il periodo di 7 giorni.
Mentre si trova nello stato PENDING_DELETION, il datastore di eventi non € disponibile per le
query né consente di eseguire altre operazioni, tranne quelle di ripristino. Un datastore di eventi in
attesa di eliminazione non acquisisce eventi e non comporta costi. | data store di eventi in attesa di
eliminazione vengono conteggiati ai fini della quota di archivi dati di eventi che possono esistere in
uno Regione AWS.

Ripristina un archivio dati di eventi con la console

Dopo aver eliminato un archivio dati di eventi in AWS CloudTrail Lake, il relativo stato cambia
PENDING_DELETION e rimane tale per 7 giorni. Durante questo periodo, puoi ripristinare
I'archivio dati degli eventi utilizzando I'operazione AWS Management Console AWS CLI, o
I'RestoreEventDataStoreAPI.

In questa sezione viene descritto come ripristinare un datastore di eventi utilizzando la console. Per
informazioni su come ripristinare un Event Data Store utilizzando il AWS CLI, vedereRipristina un
archivio dati di eventi con AWS CLI.

Per ripristinare un datastore di eventi

1. Accedere AWS Management Console e aprire la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

2. Nel riquadro di navigazione, seleziona Datastore di eventi in Lake.
3. Scegliere I'evento dall'archivio di dati degli eventi.

4. Da Operazioni, scegli Ripristina.

Esportazione di dati da CloudTrail Lake Event Data Store a CloudWatch

Rendere disponibili i dati di CloudTrail Lake CloudWatch offre diversi vantaggi:

+ Gestione centralizzata dei log: combina CloudTrail gli eventi con i log delle applicazioni, i log
dell'infrastruttura e altre fonti di dati. CloudWatch
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Integrazione semplificata: CloudWatch gestisce il processo di importazione con pochi passaggi,
specifica I'archivio dati degli eventi e l'intervallo di dati.

Accesso ai dati storici: importa i dati storici di CloudTrail Lake per analizzare gli eventi passati
insieme ai dati operativi attuali.

Nessun CloudTrail costo aggiuntivo: l'importazione semplificata dei dati dei CloudTrail laghi
e disponibile senza CloudTrail costi aggiuntivi. Tuttavia, I'applicazione dei prezzi dei registri
personalizzati di Infrequent Access comportera dei CloudWatch costi.

Questa sezione descrive come esportare i dati da un Event Data Store utilizzando la console.

CloudTrail Per informazioni su come eseguire questa operazione tramite SDK o AWS CLI,

CloudWatch consultate la documentazione

Per esportare dati da un archivio dati di eventi

1.

o o K~ w0 N

Accedi a AWS Management Console e apri la CloudTrail console all'indirizzo https://
console.aws.amazon.com/cloudtrail/.

Nel riquadro di navigazione, seleziona Datastore di eventi in Lake.
Scegliere I'evento dall'archivio di dati degli eventi.

Da Azioni, scegli Esporta in CloudWatch.

Scegli l'intervallo di tempo in cui esportare i dati per 'EDS.

Utilizza le istruzioni per creare o fornire un ruolo 1AM da utilizzare per accedere ai dati per
I'esportazione. CloudTrail

Scegli Export (Esporta).

Quando rendi disponibili i dati di CloudTrail Lake per I'esportazione in CloudWatch, considera quanto
segue:

Prezzi: sebbene l'esportazione semplificata dei dati di CloudTrail Lake sia disponibile senza
CloudTrail costi aggiuntivi, sono CloudWatch previste commissioni basate sui prezzi dei log
personalizzati

Conservazione dei dati: assicurati che il periodo di conservazione CloudTrail del tuo Lake Event
Data Store copra i dati storici che desideri esportare

Disponibilita regionale: consulta la CloudWatch documentazione AWS delle regioni supportate per
questa funzionalita
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* Accesso all'Event Data Store: € necessario avere accesso all'Event Data Store da cui verranno
esportati i dati.

Crea, aggiorna e gestisci gli archivi dati degli eventi con AWS CLI

Questa sezione descrive i AWS CLI comandi che puoi utilizzare per creare, aggiornare e gestire i tuoi
archivi di dati di eventi CloudTrail Lake.

Quando usi il AWS CLI, ricorda che i comandi vengono eseguiti nella Regione AWS configurazione
per il tuo profilo. Per eseguire i comandi in un'altra regione, modificare la regione predefinita per il
profilo oppure utilizzare il parametro --region con il comando.

Comandi disponibili per gli archivi dati degli eventi

| comandi per la creazione e I'aggiornamento degli archivi di dati di eventi in CloudTrail Lake
includono:

 create-event-data-storeper creare un archivio dati di eventi.

* get-event-data-storeper restituire informazioni sull'archivio dati degli eventi, inclusi i selettori
di eventi avanzati configurati per I'archivio dati degli eventi.

 update-event-data-storeper modificare la configurazione di un archivio dati di eventi
esistente.

+ list-event-data-storesper elencare gli archivi di dati degli eventi.

+ delete-event-data-storeper eliminare un archivio dati di eventi.

« restore-event-data-storeper ripristinare un archivio dati di eventi in attesa di eliminazione.

« start-impoxtper avviare un'importazione di eventi trail in un Event Data Store o riprovare

un'importazione non riuscita.
« get-importper restituire informazioni su un'importazione specifica.

« stop-importper interrompere l'importazione di eventi trail in un data store di eventi.

« list-impoxtsper restituire informazioni su tutte le importazioni o su un insieme selezionato di

importazioni da ImportStatus oDestination.

« list-import-failuresper elencare gli errori di importazione per l'importazione specificata.

* stop-event-data-store-ingestionper interrompere l'inserimento degli eventi in un archivio

dati di eventi.
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start-event-data-store-ingestionper riavviare l'inserimento degli eventi in un data store

di eventi.

enable-federationper abilitare la federazione su un data store di eventi per interrogare il data
store di eventi in Amazon Athena.

disable-federationper disabilitare la federazione su un data store di eventi. Dopo aver

disabilitato la federazione, non puoi piu eseguire query sui dati dell'Event Data Store in Amazon
Athena. Puoi continuare a eseguire query in CloudTrail Lake.

put-insight-selectorsper aggiungere o modificare i selettori di eventi Insights per un data
store di eventi esistente e abilitare o disabilitare gli eventi Insights.

get-insight-selectorsper restituire informazioni sui selettori di eventi Insights configurati per

un archivio dati di eventi.

add-tagsper aggiungere uno o piu tag (coppie chiave-valore) a un archivio dati di eventi
esistente.

remove-tagsper rimuovere uno o piu tag da un archivio dati di eventi.

list-tagsper restituire un elenco di tag associati a un archivio dati di eventi.

get-event-configurationper restituire tutte le chiavi dei tag di risorsa e le chiavi delle

condizioni globali IAM configurate per I'event data store. Il comando restituisce anche se l'archivio
dati degli eventi € configurato per raccogliere eventi relativi alle Standard dimensioni o agli eventi
relativi Large alle dimensioni.

put-event-configurationper espandere la dimensione dell'evento e aggiungere o rimuovere

le chiavi dei tag di risorsa e le chiavi delle condizioni globali IAM. Per ulteriori informazioni, consulta
Arricchisci CloudTrail gli eventi aggiungendo chiavi di tag di risorsa e chiavi di condizione globali
IAM.

put-resource-policyper allegare una policy basata sulle risorse a un archivio dati di eventi. Le

policy basate sulle risorse consentono di controllare quali soggetti possono eseguire azioni sul data
store degli eventi. Per esempi di policy, consulta Esempi di policy basate su risorse per archivi di

dati di eventi.

get-resource-policyper allegare la policy basata sulle risorse a un archivio dati di eventi.

delete-resource-policyper eliminare la politica basata sulle risorse allegata a un data store

di eventi.

Per un elenco dei comandi disponibili per le query su CloudTrail Lake, consulta. Comandi disponibili

per le query su CloudTrail Lake
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Per un elenco dei comandi disponibili per le dashboard di CloudTrail Lake, consulta. Comandi
disponibili per i dashboard

Per un elenco dei comandi disponibili per le integrazioni di CloudTrail Lake, consulta. Comandi
disponibili per le integrazioni con CloudTrail Lake

Crea un data store di eventi con AWS CLI

Questa sezione descrive come utilizzare il create-event-data-storecomando per creare un

archivio dati di eventi e fornisce esempi di diversi tipi di archivi di dati di eventi che & possibile creare.

Quando crei un datastore di eventi, I'unico parametro richiesto & --name, che viene utilizzato per
identificare tale datastore. E possibile configurare parametri opzionali aggiuntivi, tra cui:

 --advanced-event-selectors: specifica il tipo di eventi da includere nel datastore di eventi.
Per impostazione predefinita, i datastore di eventi registrano tutti gli eventi di gestione. Per ulteriori
informazioni sui selettori di eventi avanzati, consulta AdvancedEventSelectorl' CloudTrail API

Reference.

+ --kms-key-1id- Speciifica I'ID della chiave KMS da utilizzare per crittografare gli eventi forniti da.
CloudTrail Questo valore pud essere un nome alias con il prefisso alias/, un ARN completo per
un alias, un ARN completo per una chiave o un identificatore univoco globale.

+ --multi-region-enabled- Crea un archivio dati di eventi multiregionale che registra gli eventi
per tutti gli utenti del tuo account. Regioni AWS --multi-region-enabled & impostato per
impostazione predefinita, anche se il parametro non viene aggiunto.

*+ --organization-enabled: consente a un datastore di eventi di raccogliere eventi per tutti gli
account di un'organizzazione. Per impostazione predefinita, il datastore di eventi non € abilitato per
tutti gli account di un'organizzazione.

+ --billing-mode: determina il costo per l'importazione e I'archiviazione degli eventi, nonché il
periodo di conservazione predefinito e quello massimo per il datastore di eventi.

Di seguito sono riportati i valori possibili:

 EXTENDABLE_RETENTION_PRICING: questa modalita di fatturazione in genere é consigliata se
importi meno di 25 TB di dati di eventi al mese e desideri un periodo di conservazione flessibile
fino a 3.653 giorni (circa 10 anni). |l periodo di conservazione predefinito per questa modalita di
fatturazione € 366 giorni.

 FIXED_RETENTION_PRICING: questa modalita di fatturazione & consigliata se prevedi di
importare piu di 25 TB di dati di eventi al mese e hai bisogno di un periodo di conservazione

Crea, aggiorna e gestisci gli archivi dati degli eventi con AWS CLI Version 1.0 275


https://awscli.amazonaws.com/v2/documentation/api/latest/reference/cloudtrail/create-event-data-store.html
https://docs.aws.amazon.com/awscloudtrail/latest/APIReference/API_AdvancedEventSelector.html

AWS CloudTrail Guida per l'utente

fino a 2.557 giorni (circa 7 anni). Il periodo di conservazione predefinito per questa modalita di
fatturazione € 2.557 giorni.

Il valore predefinito @ EXTENDABLE_RETENTION_PRICING.

+ --retention-period: il numero di giorni di conservazione degli eventi nel datastore di
eventi. | valori validi sono numeri interi compresi tra 7 € 3.653 se la --billing-mode &
EXTENDABLE_RETENTION_PRICINGotra7 e 2.557 sela --billing-mode € impostata su
FIXED_RETENTION_PRICING. Se non si specifica--retention-period, CloudTrail utilizza il
periodo di conservazione predefinito per. --billing-mode

* --start-ingestion: il parametro --start-ingestion avvia l'importazione degli eventi nel
datastore di eventi al momento della sua creazione. Questo parametro & impostato anche se non
viene aggiunto.

Specifica --no-start-ingestion se desideri che il datastore di eventi non importi gli eventi
live. Ad esempio, potresti voler impostare questo parametro se copi eventi nel datastore e prevedi
di utilizzare i dati degli eventi solo per analizzare gli eventi passati. Il parametro --no-start-
ingestion e valido solo se la eventCategory & Management, Data o ConfigurationItem.

Negli esempi seguenti viene illustrato come creare diversi tipi di datastore di eventi.

Esempi:

« Crea un archivio dati di eventi per gli eventi di dati S3 con il AWS CLI

Crea un archivio dati di eventi per gli eventi di attivita di rete KMS con AWS CLI

» Creare un archivio dati di eventi per gli elementi di AWS Config configurazione con AWS CLI

» Crea un data store di eventi organizzativi per gli eventi di gestione con AWS CLI

Crea archivi dati di eventi per gli eventi Insights con AWS CLI

Crea un archivio dati di eventi per gli eventi di dati S3 con il AWS CLI

Il seguente create-event-data-store comando di esempio AWS Command Line Interface (AWS CLI)
crea un event data store denominato my-event-data-store che seleziona tutti gli eventi di dati di
Amazon S3 e viene crittografato utilizzando una chiave KMS.

aws cloudtrail create-event-data-store \
--name my-event-data-store \
--kms-key-id "arn:aws:kms:us-east-1:123456789012:alias/KMS_key_alias" \
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--advanced-event-selectors '[

{
"Name": "Select all S3 data events",
"FieldSelectors": [
{ "Field": "eventCategory", "Equals": ["Data"] },
{ "Field": "resources.type", "Equals": ["AWS::S3::0bject"] 3},
{ "Field": "resources.ARN", "StartsWith": ["arn:aws:s3"] }
]
}

:l 1

Di seguito & riportata una risposta di esempio.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLE-ee54-4813-92d5-999aeEXAMPLE",

"Name": "my-event-data-store",

"Status": "CREATED",

"AdvancedEventSelectors": [

{
"Name": "Select all S3 data events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Data"
]
},
{
"Field": "resources.type",
"Equals": [
"AWS::S3::0bject"
]
},
{
"Field": "resources.ARN",
"StartsWith": [
"arn:aws:s3"
]
}
]
}

]I
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"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",

"RetentionPeriod": 366,

"KmsKeyId": "arn:aws:kms:us-east-1:123456789012:alias/KMS_key_alias",
"TerminationProtectionEnabled": true,

"CreatedTimestamp": "2023-11-09T722:19:39.417000-05:00",
"UpdatedTimestamp": "2023-11-09T722:19:39.603000-05:00"

Crea un archivio dati di eventi per gli eventi di attivita di rete KMS con AWS CLI

L'esempio seguente mostra come creare un archivio dati di eventi per cui includere eventi di attivita
VpceAccessDenied di rete per AWS KMS. Questo esempio imposta il errorCode campo uguale
agli VpceAccessDenied eventi e il eventSource campo uguale akms . amazonaws . com.

aws cloudtrail create-event-data-store \
--name EventDataStoreName \
--advanced-event-selectors '[

{
"Name": "Audit AccessDenied AWS KMS events over a VPC endpoint",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": ["NetworkActivity"]
3,
{
"Field": "eventSource",
"Equals": ["kms.amazonaws.com"]
3,
{
"Field": "errorCode",
"Equals": ["VpceAccessDenied"]
}
]
}

:l 1

Questo comando restituisce il seguente output di esempio.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLEb4a8-99bl1-4ec2-9258-EXAMPLEc890",
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"Name": "EventDataStoreName",
"Status": "CREATED",
"AdvancedEventSelectors": [

{
"Name": "Audit AccessDenied AWS KMS events over a VPC endpoint",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"NetworkActivity"
]
I
{
"Field": "eventSource",
"Equals": [
"kms.amazonaws.com"
]
I
{
"Field": "errorCode",
"Equals": [
"VpceAccessDenied"
]
}
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"RetentionPeriod": 366,

"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2024-05-20T21:00:17.673000+00:00",
"UpdatedTimestamp": "2024-05-20T21:00:17.820000+00:00"

Per ulteriori informazioni sugli eventi di attivita di rete, vedereRegistrazione degli eventi delle attivita di
rete.

Creare un archivio dati di eventi per gli elementi di AWS Config configurazione con AWS CLI

I AWS CLI create-event-data-store comando di esempio seguente crea un archivio dati di eventi
denominato config-items-eds che seleziona gli elementi AWS Config di configurazione.
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Per raccogliere elementi di configurazione, specifica che il campo eventCategory & uguale a
ConfigurationItem nei selettori di eventi avanzati.

aws cloudtrail create-event-data-store \
--name config-items-eds \
--advanced-event-selectors '[

{
"Name": "Select AWS Config configuration items",
"FieldSelectors": [
{ "Field": "eventCategory", "Equals": ["ConfigurationItem"] }
]
}

:l 1

Di seguito € riportata una risposta di esempio.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLE-ee54-4813-92d5-999aeEXAMPLE",

"Name": "config-items-eds",

"Status": "CREATED",

"AdvancedEventSelectors": [

{
"Name": "Select AWS Config configuration items",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"ConfigurationItem"
]
}
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 366,

"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-07T19:03:24.277000+00:00",
"UpdatedTimestamp": "2023-11-07T19:03:24.468000+00:00"
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Crea un data store di eventi organizzativi per gli eventi di gestione con AWS CLI

Il AWS CLI create-event-data-store comando di esempio seguente crea un archivio dati degli eventi
organizzativi che raccoglie tutti gli eventi di gestione e imposta il --billing-mode parametro
SUFIXED_RETENTION_PRICING.

aws cloudtrail create-event-data-store --name org-management-eds --organization-enabled
--billing-mode FIXED_RETENTION_PRICING

Di seguito € riportata una risposta di esempio.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLE6-d493-4914-9182-e52a7934b207",

"Name": "org-management-eds",

"Status": "CREATED",

"AdvancedEventSelectors": [

{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"
]
}
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": true,

"BillingMode": "FIXED_RETENTION_PRICING",
"RetentionPeriod": 2557,
"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-16T15:30:50.689000+00:00",
"UpdatedTimestamp": "2023-11-16T15:30:50.851000+00:00"
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Crea archivi dati di eventi per gli eventi Insights con AWS CLI

Per registrare gli eventi di Insights in CloudTrail Lake, € necessario un data store di eventi di
destinazione che raccolga gli eventi Insights e un data store di eventi di origine che abiliti Insights e
reqistri gli eventi di gestione.

Questa procedura mostra come creare i datastore di eventi di destinazione e di origine e come
abilitare gli eventi Insights.

1. Esegui il comando aws cloudtrail create-event-data-store per creare un datastore di eventi
di destinazione che raccolga gli eventi di Insights. Il valore di eventCategory deve essere
Insight. Sostituiscilo retention-period-days con il numero di giorni in cui desideri
conservare gli eventi nel tuo archivio dati degli eventi. | valori validi sono numeri interi compresi
tra7 e 3.653 sela --billing-mode € EXTENDABLE_RETENTION_PRICING otra 7 e 2.557
sela --billing-mode € impostata su FIXED_RETENTION_PRICING. Se non si specifica--
retention-period, CloudTrail utilizza il periodo di conservazione predefinito per--billing-
mode.

Se hai effettuato I'accesso con 'account di gestione di un' AWS Organizations organizzazione,
includi il --organization-enabled parametro se desideri concedere all'amministratore
delegato l'accesso all'archivio dati degli eventi.

aws cloudtrail create-event-data-store \
--name insights-event-data-store \
--no-multi-region-enabled \
--retention-period retention-period-days \
--advanced-event-selectors '[

{
"Name": "Select Insights events",
"FieldSelectors": [
{ "Field": "eventCategory", "Equals": ["Insight"] }
]
}

Di seguito & riportata una risposta di esempio.

"Name": "insights-event-data-store",
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"ARN": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLEf852-4e8f-8bdl-bcf6cEXAMPLE",
"AdvancedEventSelectors": [

{
"Name": "Select Insights events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Insight"
]
}
]
}

1,
"MultiRegionEnabled": false,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": "90",
"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-05-08T15:22:33.578000+00:00",
"UpdatedTimestamp": "2023-05-08T15:22:33.714000+00:00"

Come valore per il parametro --insights-destination nel passaggio 3 utilizzerai I'ARN (o il
suffisso ID dell'’ARN) dalla risposta.

2. Esegui il comando aws cloudtrail create-event-data-store per creare un datastore di eventi di

origine che registri gli eventi di gestione. Per impostazione predefinita, i datastore di eventi
registrano tutti gli eventi di gestione. Non & necessario specificare i selettori di eventi avanzati
se si desidera registrare tutti gli eventi di gestione. Sostituiscilo retention-period-

days con il numero di giorni in cui desideri conservare gli eventi nel tuo archivio dati degli
eventi. | valori validi sono numeri interi compresi tra 7 € 3.653 se la --billing-mode &
EXTENDABLE_RETENTION_PRICINGotra7 e 2.557 sela --billing-mode & impostata su
FIXED_RETENTION_PRICING. Se non si specifica--retention-period, CloudTrail utilizza
il periodo di conservazione predefinito per--billing-mode. Se stai creando un datastore di
eventi dell'organizzazione, includi il parametro --organization-enabled.

aws cloudtrail create-event-data-store --name source-event-data-store --retention-
period retention-period-days
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Di seguito € riportata una risposta di esempio.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1
EXAMPLE9952-4ab9-49c0-b788-f4f3EXAMPLE",
"Name": "source-event-data-store",
"Status": "CREATED",
"AdvancedEventSelectors": [
{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"

1,
"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 90,
"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-05-08T15:25:35.578000+00
"UpdatedTimestamp": "2023-05-08T15:25:35.714000+00

:111122223333:eventdatastore/

100",
100"

Come valore per il parametro --event-data-store nel passaggio 3 utilizzerai I'ARN (o il

suffisso ID dell'’ARN) dalla risposta.

3. Esegqui il comando put-insight-selectors per abilitare gli eventi Insights. | valori del selettore

Insights possono essereApiCallRateInsight, ApiErrorRateInsight o entrambi. Per
il parametro --event-data-store, specifica I'ARN (o il suffisso ID dellARN) del datastore

di eventi di origine che registra gli eventi di gestione e abilitera

Insights. Per il parametro - -

insights-destination, specifica I'ARN (o il suffisso ID delllARN) del datastore di eventi di

destinazione che registrera gli eventi di Insights.

aws cloudtrail put-insight-selectors --event-data-store arn:aws:cloudtrail:us-
east-1:111122223333:eventdatastore/EXAMPLE9952-4ab9-49c0-b788-f4f3EXAMPLE --
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insights-destination arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLEf852-4e8f-8bdl-bcf6CEXAMPLE --insight-selectors '[{"InsightType":
"ApiCallRateInsight"}, {"InsightType": "ApiErrorRateInsight"}]"'

Il risultato seguente mostra il selettore di eventi Insights configurato per il datastore di eventi.

"EventDataStoreARN": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLE9952-4ab9-49c0-b788-f4f3EXAMPLE",

"InsightsDestination": "arn:aws:cloudtrail:us-east-1:111122223333:eventdatastore/
EXAMPLEf852-4e8f-8bd1-bcf6cEXAMPLE",

"InsightSelectors":
[
{
"InsightType": "ApiErrorRateInsight"
}
{
"InsightType": "ApiCallRateInsight"
}

Dopo aver abilitato CloudTrail Insights per la prima volta su un archivio dati di eventi, CloudTrail
potrebbero essere necessari fino a 7 giorni per iniziare a fornire gli eventi di Insights, a
condizione che durante tale periodo venga rilevata un'attivita insolita.

CloudTrail Insights analizza gli eventi di gestione che si verificano in una singola regione, non a
livello globale. Un evento CloudTrail Insights viene generato nella stessa regione in cui vengono
generati gli eventi di gestione di supporto.

Per un archivio dati di eventi organizzativi, CloudTrail analizza gli eventi di gestione
dell'account di ciascun membro anziché analizzare I'aggregazione di tutti gli eventi di gestione
dell'organizzazione.

Si applicano costi aggiuntivi per I'importazione di eventi Insights in Lake. CloudTrail Ti verra
addebitato separatamente se abiliti Insights sia per i percorsi che per i datastore di eventi. Per
informazioni sui CloudTrail prezzi, consulta la sezione AWS CloudTrail Prezzi.
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Importa gli eventi del trail in un data store di eventi con il AWS CLI

Questa sezione mostra come creare e configurare un Event Data Store eseguendo il create-event-
data-storecomando e quindi come importare gli eventi in tale Event Data Store utilizzando il start-
importcomando. Per ulteriori informazioni sull'importazione di eventi trail, vedereCopia di eventi
traccia in un archivio dati degli eventi.

Preparazione all'importazione degli eventi del percorso

Prima di importare gli eventi del percorso, effettua le seguenti operazioni preliminari.

+ Assicurati di avere un ruolo con le autorizzazioni necessarie per importare gli eventi del percorso in
un datastore di eventi.

» Determina il valore --billing-mode che desideri specificare per il datastore di eventi. La - -

billing-mode determina il costo dell'importazione e dell'archiviazione degli eventi, nonché il
periodo di conservazione predefinito e quello massimo per il datastore di eventi.

Quando importi gli eventi del trail su CloudTrail Lake, CloudTrail decomprime i log archiviati in
formato gzip (compresso). Quindi CloudTrail copia gli eventi contenuti nei log nel tuo archivio dati
degli eventi. La dimensione dei dati non compressi potrebbe essere maggiore della dimensione di
archiviazione effettiva di Amazon S3. Per avere una stima generale della dimensione dei dati non
compressi, moltiplica la dimensione dei log nel bucket S3 per 10. Puoi utilizzare questa stima per
scegliere il valore --billing-mode per il tuo caso d'uso.

» Determinate il valore che desiderate specificare per. --retention-period CloudTrail non
copiera un evento se eventTime € piu vecchio del periodo di conservazione specificato.

Per determinare il periodo di conservazione corretto, calcola la somma dell'evento piu vecchio che
desideri copiare in giorni e il numero di giorni per cui desideri conservare gli eventi nel datastore
eventi, come dimostrato nell'equazione seguente:

Periodo di conservazione = oldest-event-in-days + number-days-to-retain

Ad esempio, se l'evento piu vecchio da copiare risale a 45 giorni fa e desideri conservare gli eventi
nel datastore di eventi per altri 45 giorni, imposta il periodo di conservazione su 90 giorni.

» Decidi se utilizzare il datastore di eventi per analizzare eventuali eventi futuri. Se non desideri
importare eventi futuri, includi il parametro --no-start-ingestion durante la creazione del
datastore di eventi. Per impostazione predefinita, i datastore di eventi iniziano a importare eventi
quando vengono creati.
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Per creare un datastore di eventi e importarvi gli eventi del percorso

1. Esegui il comando create-event-data-store per creare il nuovo datastore di eventi. In questo
esempio, il --retention-period é impostato su 120 perché I'evento piu vecchio copiato
risale a 90 giorni fa e vogliamo conservare gli eventi per 30 giorni. || parametro --no-
start-ingestion é impostato perché non vogliamo importare eventi futuri. In questo
esempio, --billing-mode non & stato impostato, perché utilizziamo il valore predefinito
EXTENDABLE_RETENTION_PRICING dal momento che prevediamo di importare meno di 25 TB
di dati di eventi.

® Note

Se stai creando il datastore di eventi per sostituire il percorso, ti consigliamo di
configurarlo in modo che --advanced-event-selectors corrisponda ai selettori di
eventi del percorso per assicurarti la stessa copertura degli eventi. Per impostazione
predefinita, i datastore di eventi registrano tutti gli eventi di gestione.

aws cloudtrail create-event-data-store --name import-trail-eds --retention-period
120 --no-start-ingestion

Di seguito & riportata la risposta di esempio:

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLEa-4357-45cd-bce5-17ec652719d9",

"Name": "import-trail-eds",

"Status": "CREATED",

"AdvancedEventSelectors": [

{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"
]
}
]
}
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1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 120,

"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-09T16:52:25.444000+00:00",
"UpdatedTimestamp": "2023-11-09T716:52:25.569000+00:00"

Lo Status iniziale € CREATED quindi eseguiremo il comando get-event-data-store per verificare
che l'importazione sia interrotta.

aws cloudtrail get-event-data-store --event-data-store eds-id

La risposta indica che ora lo Status € STOPPED_INGESTION, quindi al momento il datastore di
eventi non importa gli eventi live.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLEa-4357-45cd-bce5-17ec652719d9",

"Name": "import-trail-eds",

"Status": "STOPPED_INGESTION",

"AdvancedEventSelectors": [

{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"
]
}
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 120,

"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-09T16:52:25.444000+00:00",
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"UpdatedTimestamp": "2023-11-09T16:52:25.569000+00:00"

2. Usa il comando start-import per importare gli eventi del percorso nel datastore di eventi creato
nella fase 1. Specifica I'ARN (o il suffisso ID dell’ARN) del datastore di eventi come valore per il
parametro - -destinations. Per --start-event-time specifica 'eventTime dell'evento
piu vecchio da copiare e per --end-event-time I'eventTime dell'evento piu recente da
copiare. Per --import-source specificare 'URI S3 per il bucket S3 contenente i log dei trail, il
Regione AWS per il bucket S3 e I'ARN del ruolo utilizzato per importare gli eventi del trail.

aws cloudtrail start-import \

--destinations ["arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLEa-4357-45cd-bce5-17ec652719d9"] \

--start-event-time 2023-08-11T16:08:12.934000+00:00 \

--end-event-time 2023-11-09T17:08:20.705000+00:00 \

--import-source {"S3": {"S3LocationUri": "s3://aws-cloudtrail-
logs-123456789012-612ff1f6/AWSLogs/123456789012/CloudTrail/", "S3BucketRegion":"us-
east-1","S3BucketAccessRoleArn": "arn:aws:iam::123456789012:role/service-role/
CloudTraillLake-us-east-1-copy-events-eds"}}

Di seguito € riportata una risposta di esempio.

"CreatedTimestamp": "2023-11-09T17:08:20.705000+00:00",
"Destinations": [
"arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLEa-4357-45cd-bce5-17ec652719d9"
1,
"EndEventTime": "2023-11-09T717:08:20.705000+00:00",
"ImportId": "EXAMPLEe-7be2-4658-9204-b38c3257fcdl",
"ImportSource": {
"s3": {
"S3BucketAccessRoleArn": "arn:aws:iam::123456789012:role/service-role/
CloudTraillLake-us-east-1-copy-events-eds",
"S3BucketRegion":"us-east-1",
"S3LocationUri": "s3://aws-cloudtrail-logs-123456789012-111ff1f6/
AWSLogs/123456789012/CloudTrail/"
}

}
"ImportStatus": "INITIALIZING",

"StartEventTime": "2023-08-11T16:08:12.934000+00:00",
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"UpdatedTimestamp": "2023-11-09T17:08:20.806000+00:00"

3. Esegui il comando get-import per ottenere informazioni sull'importazione.

aws cloudtrail get-import --import-id import-id

Di seguito € riportata una risposta di esempio.

"ImportId": "EXAMPLEe-7be2-4658-9204-b38c3EXAMPLE",
"Destinations": [
"arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLEa-4357-45cd-bce5-17ec652719d9"
1,
"ImportSource": {
"s3": {
"S3LocationUri": "s3://aws-cloudtrail-logs-123456789012-111ff1f6/
AWSLogs/123456789012/CloudTrail/",
"S3BucketRegion":"us-east-1",
"S3BucketAccessRoleArn": "arn:aws:iam::123456789012:role/service-role/
CloudTraillLake-us-east-1-copy-events-eds"
}
},
"StartEventTime": "2023-08-11T16:08:12.934000+00:00",
"EndEventTime": "2023-11-09T17:08:20.705000+00:00",
"ImportStatus": "COMPLETED",
"CreatedTimestamp": "2023-11-09T17:08:20.705000+00:00",
"ImportStatistics": {
"PrefixesFound": 1548,
"PrefixesCompleted": 1548,
"FilesCompleted": 92845,
"EventsCompleted": 577249,
"FailedEntries": @

L'importazione termina con ImportStatus su COMPLETED se non si sono verificati errori o su
FAILED se si sono verificati errori.

Se l'importazione ha registrato FailedEntries, puoi eseguire il comando list-import-failures
per restituire un elenco di errori.
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aws cloudtrail list-import-failures --import-id import-id

Per riprovare un'importazione che ha registrato errori, esegui il comando start-import solo con il
parametro - -import-id. Quando si riprova un'importazione, CloudTrail riprende l'importazione
nella posizione in cui si € verificato I'errore.

aws cloudtrail start-import --import-id import-id

Aggiornate un archivio dati di eventi con AWS CLI

Questa sezione fornisce esempi che mostrano come aggiornare le impostazioni di un event data
store eseguendo il AWS CLI update-event-data-store comando.

Esempi:

» Aggiorna la modalita di fatturazione con AWS CLI

» Aggiornate la modalita di conservazione, attivate la protezione dalla terminazione e specificate a
AWS KMS key con AWS CLI

 Disabilita la protezione dalla terminazione con AWS CLI

Aggiorna la modalita di fatturazione con AWS CLI

La --billing-mode per il datastore di eventi determina il costo per I'importazione e

I'archiviazione degli eventi, nonché il periodo di conservazione predefinito e quello massimo

per il datastore di eventi. Se la --billing-mode di un datastore di eventi € impostata su
FIXED_RETENTION_PRICING, puoi modificare il valore in EXTENDABLE_RETENTION_PRICING. In
genere, EXTENDABLE_RETENTION_PRICING e consigliato se il datastore di eventi importa meno di
25 TB di dati di eventi al mese e desideri un periodo di conservazione flessibile fino a 3.653 giorni.
Per informazioni sui prezzi, consulta Prezzo AWS CloudTrail e Gestione dei costi CloudTrail del lago.

(® Note

Non puoi modificare il valore della --billing-mode da
EXTENDABLE_RETENTION_PRICING a FIXED_RETENTION_PRICING. Se la modalita di
fatturazione del datastore di eventi &€ impostata su EXTENDABLE_RETENTION_PRICING,
ma desideri utilizzare FIXED_RETENTION_PRICING al suo posto, puoi
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interrompere l'importazione nel datastore di eventi e crearne uno nuovo che utilizzi
FIXED_RETENTION_PRICING.

I AWS CLI update-event-data-store comando di esempio seguente modifica
I'--billing-modearchivio dati degli eventi da FIXED_RETENTION_PRICING
aEXTENDABLE_RETENTION_PRICING. Il valore del parametro --event-data-store richiesto &
un ARN (o il suffisso ID dell’ARN) ed € obbligatorio; altri parametri sono facoltativi.

aws cloudtrail update-event-data-store \

--region us-east-1 \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
£852-4e8f-8bdl-bcf6CcEXAMPLE \

--billing-mode EXTENDABLE_RETENTION_PRICING

Di seguito & riportata una risposta di esempio.

{
"EventDataStoreArn": "event-data-store arn:aws:cloudtrail:us-
east-1:123456789012:eventdatastore/EXAMPLE-f852-4e8f-8bdl-bcf6cEXAMPLE",
"Name": '"management-events-eds",

"Status": "ENABLED",
"AdvancedEventSelectors": [

{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"
]
}
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 2557,
"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-10-27T10:55:55.384000-04:00",
"UpdatedTimestamp": "2023-10-27T10:57:05.549000-04:00"

Crea, aggiorna e gestisci gli archivi dati degli eventi con AWS CLI Version 1.0 292



AWS CloudTrail Guida per l'utente

}

Aggiornate la modalita di conservazione, attivate la protezione dalla terminazione e specificate a
AWS KMS key con AWS CLI

I AWS CLI update-event-data-store comando di esempio seguente aggiorna un Event Data Store
per modificarne il periodo di conservazione a 100 giorni e abilitare la protezione dalla terminazione.
Il valore del parametro --event-data-store richiesto € un ARN (o il suffisso ID dell'ARN) ed

€ obbligatorio; altri parametri sono facoltativi. In questo esempio, viene aggiunto il parametro - -
retention-period per portare il periodo di conservazione a 100 giorni. Facoltativamente, puoi
scegliere di abilitare AWS Key Management Service la crittografia e specificare an AWS KMS key
aggiungendo --kms-key-id al comando e specificando una chiave KMS ARN come valore. - -
termination-protection-enabledviene aggiunto per abilitare la protezione dalla terminazione
su un archivio dati di eventi in cui non era abilitata la protezione dalla terminazione.

Un archivio dati di eventi che registra gli eventi dall'esterno AWS non puo essere aggiornato per
registrare gli eventi. AWS Analogamente, un Event Data Store che registra gli AWS eventi non pud
essere aggiornato per registrare gli eventi dall'esterno. AWS

(® Note

Se si riduce il periodo di conservazione di un Event Data Store, CloudTrail rimuovera tutti gli
eventi con un periodo di conservazione eventTime precedente al nuovo. Ad esempio, se

il periodo di conservazione precedente era di 365 giorni e lo riduci a 100 giorni, CloudTrail
rimuovera gli eventi con una data eventTime piu vecchia di 100 giorni.

aws cloudtrail update-event-data-store \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
£852-4e8f-8bd1l-bcf6cEXAMPLE \

--retention-period 100 \

--kms-key-id "arn:aws:kms:us-east-1:0123456789:alias/KMS_key_alias" \
--termination-protection-enabled

Di seguito & riportata una risposta di esempio.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLE-ee54-4813-92d5-999aeEXAMPLE",
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"Name": "my-event-data-store",
"Status": "ENABLED",
"AdvancedEventSelectors": [

{
"Name": "Select all S3 data events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Data"
]
.
{
"Field": "resources.type",
"Equals": [
"AWS::S3::0bject"
]
.
{
"Field": "resources.ARN",
"StartswWith": [
"arn:aws:s3"
]
}
]
}

1,
"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",

"RetentionPeriod": 100,

"KmsKeyId": "arn:aws:kms:us-east-1:0123456789:alias/KMS_key_alias",
"TerminationProtectionEnabled": true,

"CreatedTimestamp": "2023-10-27T10:55:55.384000-04:00",
"UpdatedTimestamp": "2023-10-27T10:57:05.549000-04:00"

Disabilita la protezione dalla terminazione con AWS CLI

Per impostazione predefinita, la protezione della terminazione € abilitata in un datastore di eventi
per proteggerlo dall'eliminazione accidentale. Non € possibile eliminare un datastore di eventi con
la protezione della terminazione abilitata. Se desideri eliminare il datastore di eventi, devi prima
disabilitare la protezione della terminazione.
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I AWS CLI update-event-data-store comando di esempio seguente disattiva la protezione dalla
terminazione passando il parametro. --no-termination-protection-enabled

aws cloudtrail update-event-data-store \

--region us-east-1 \

--no-termination-protection-enabled \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bd1-bcf6cEXAMPLE

Di seguito € riportata una risposta di esempio.

"EventDataStoreArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLE-f852-4e8f-8bd1-bcf6cEXAMPLE",

"Name": '"management-events-eds",

"Status": "ENABLED",

"AdvancedEventSelectors": [

{
"Name": "Default management events",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Management"
]
}
]
}

1,

"MultiRegionEnabled": true,

"OrganizationEnabled": false,

"BillingMode": "EXTENDABLE_RETENTION_PRICING",
"RetentionPeriod": 366,

"TerminationProtectionEnabled": false,
"CreatedTimestamp": "2023-10-27T10:55:55.384000-04:00",
"UpdatedTimestamp": "2023-10-27T10:57:05.549000-04:00"
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Gestione degli archivi dati degli eventi con AWS CLI

Questa sezione descrive diversi altri comandi che & possibile eseguire per ottenere informazioni sui
data store degli eventi, avviare e interrompere I'acquisizione su un data store di eventi e abilitare e
disabilitare la federazione su un data store di eventi.

Argomenti

» Ottieni un archivio dati di eventi con AWS CLI

» Elenca tutti gli archivi dati degli eventi in un account con AWS CLI

* Aggiungi le chiavi dei tag di risorsa e le chiavi delle condizioni globali IAM ed espandi le dimensioni

dell'evento

» Ottieni la configurazione degli eventi per un data store di eventi

» Ottieni la politica basata sulle risorse per un data store di eventi con AWS CLI

» Associa una policy basata sulle risorse a un data store di eventi con AWS CLI

» Eliminare la politica basata sulle risorse allegata a un data store di eventi con il AWS CLI

* Interrompi I'acquisizione su un data store di eventi con AWS CLI

* Avwvia l'importazione su un data store di eventi con AWS CLI

» Abilitare la federazione in un datastore di eventi

» Disabilitare la federazione in un datastore di eventi

* Ripristina un archivio dati di eventi con AWS CLI

Ottieni un archivio dati di eventi con AWS CLI

I AWS CLI get-event-data-store comando di esempio seguente restituisce informazioni sull'archivio
dati degli eventi specificato dal --event-data-store parametro richiesto, che accetta un ARN o il
suffisso ID dell'ARN.

aws cloudtrail get-event-data-store \
--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bdl-bcf6cEXAMPLE

Di seguito € riportata una risposta di esempio. L'ora di creazione e dell'ultimo aggiornamento sono
espressi nel formato timestamp.
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"EventDataStoreARN": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/
EXAMPLE-f852-4e8f-8bdl-bcf6cEXAMPLE",

"Name": "s3-data-events-eds",

"Status": "ENABLED",

"AdvancedEventSelectors": [

{
"Name": "Log DeleteObject API calls for a specific S3 bucket",
"FieldSelectors": [
{
"Field": "eventCategory",
"Equals": [
"Data"
]
I
{
"Field": "eventName",
"Equals": [
"DeleteObject"
]
I
{
"Field": "resources.ARN",
"StartswWith": [
"arn:aws:s3:::amzn-s3-demo-bucket"
]
I
{
"Field": "readOnly",
"Equals": [
"false"
]
I
{
"Field": "resources.type",
"Equals": [
"AWS::S3::0bject"
]
}
]
}

iF

"MultiRegionEnabled": true,
"OrganizationEnabled": false,
"BillingMode": "FIXED_RETENTION_PRICING",
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"RetentionPeriod": 2557,
"TerminationProtectionEnabled": true,
"CreatedTimestamp": "2023-11-09T22:20:36.344000+00:00",
"UpdatedTimestamp": "2023-11-09T722:20:36.476000+00:00"

Elenca tutti gli archivi dati degli eventi in un account con AWS CLI

I AWS CLI list-event-data-stores comando di esempio seguente restituisce informazioni su tutti

gli archivi di dati di eventi in un account, nella regione corrente. | parametri opzionali includono
--max-results, che consente di specificare il numero massimo di risultati che desideri che il
comando restituisca su una singola pagina. Se ci sono piu risultati di quanto specificato dal valore
--max-results, esegui nuovamente il comando aggiungendo il valore NextToken restituito per
visualizzare la pagina dei risultati successiva.

aws cloudtrail list-event-data-stores

Di seguito & riportata una risposta di esempio.

{
"EventDataStores": [
{
"EventDataStoreArn": "arn:aws:cloudtrail:us-
east-1:123456789012:eventdatastore/EXAMPLE7-cad6-4357-a84b-318f9868e969",
"Name": "management-events-eds"
},
{
"EventDataStoreArn": "arn:aws:cloudtrail:us-
east-1:123456789012:eventdatastore/EXAMPLE6-88e1-43b7-b066-9c046b4fda7a",
"Name": "config-items-eds"
1,
{
"EventDataStoreArn": "arn:aws:cloudtrail:us-
east-1:123456789012:eventdatastore/EXAMPLEf-b314-4c85-964e-3e43ble8c3b4",
"Name": "s3-data-events"
}
]
}
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Aggiungi le chiavi dei tag di risorsa e le chiavi delle condizioni globali IAM ed espandi le dimensioni
dell'evento

Esegui il AWS CLI put-event-configuration comando per espandere la dimensione massima
dell'evento e aggiungi fino a 50 chiavi di tag di risorsa e 50 chiavi di condizione globali IAM per fornire
metadati aggiuntivi sui tuoi eventi.

Il comando put-event-configuration accetta gli argomenti seguenti:

+ --event-data-store— Specificare 'ARN dell'archivio dati dell'evento o il suffisso ID dell'’ARN.
Questo parametro € obbligatorio.

*+ --max-event-size— Impostare su per Large impostare la dimensione massima dell'evento su
1 MB. Per impostazione predefinita, il valore €Standard, che specifica una dimensione massima
dell'evento di 256 KB.

® Note

Per aggiungere le chiavi dei tag di risorsa o le chiavi delle condizioni globali IAM, &
necessario impostare la dimensione dell'evento in modo Large da garantire che tutte le
chiavi aggiunte siano incluse nell'evento.

+ --context-key-selectors— Specificate il tipo di chiavi che desiderate includere negli eventi
raccolti dal vostro event data store. Puoi includere chiavi di tag di risorsa e chiavi di condizione
globali IAM. Le informazioni sui tag di risorsa aggiunti e sulle chiavi di condizione globali IAM sono
mostrate nel eventContext campo dell'evento. Per ulteriori informazioni, consulta Arricchisci
CloudTrail gli eventi aggiungendo chiavi di tag di risorsa e chiavi di condizione globali IAM.

» Imposta Type to TagContext per passare un array di un massimo di 50 chiavi di tag di risorsa.
Se aggiungi tag di risorsa, CloudTrail gli eventi includeranno le chiavi dei tag selezionate
associate alle risorse coinvolte nella chiamata API. Gli eventi API relativi alle risorse eliminate
non avranno tag di risorsa.

* Imposta Type to RequestContext per passare un array di un massimo di 50 chiavi di
condizione globali IAM. Se aggiungi chiavi di condizione globali IAM, CloudTrail gli eventi
includeranno informazioni sulle chiavi di condizione selezionate che sono state valutate durante
il processo di autorizzazione, inclusi dettagli aggiuntivi sul principale, sulla sessione, sulla rete e
sulla richiesta stessa.
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L'esempio seguente imposta la dimensione massima dell'evento Large e aggiunge due chiavi di tag
di risorsa myTagKeyl emyTagKey?2.

aws cloudtrail put-event-configuration \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bdl-bcf6cEXAMPLE \

--max-event-size Large \

--context-key-selectors '[{"Type":"TagContext", "Equals":["myTagKeyl", "myTagKey2"]}]'

L'esempio successivo imposta la dimensione massima dell'evento Large e aggiunge un IAM; global
condition key (aws :MultiFactorAuthAge).

aws cloudtrail put-event-configuration \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bdl-bcf6cEXAMPLE \

--max-event-size Large \

--context-key-selectors '[{"Type":"RequestContext", "Equals":
["aws:MultiFactorAuthAge"1}]"'

L'ultimo esempio rimuove tutte le chiavi dei tag di risorsa e le chiavi delle condizioni globali IAM e
imposta la dimensione massima dell'evento suStandard.

aws cloudtrail put-event-configuration \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bdl-bcf6cEXAMPLE \

--max-event-size Standard \
--context-key-selectors

Ottieni la configurazione degli eventi per un data store di eventi

Esegui il AWS CLI get-event-configuration comando per restituire la configurazione degli
eventi per un data store di eventi che raccoglie CloudTrail eventi. Questo comando restituisce la
dimensione massima dell'evento ed elenca le chiavi dei tag di risorsa e le chiavi delle condizioni
globali IAM (se presenti) incluse negli CloudTrail eventi.

aws cloudtrail get-event-configuration \

--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bd1l-bcf6cEXAMPLE
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Ottieni la politica basata sulle risorse per un data store di eventi con AWS CLI

L'esempio seguente esegue il get-resource-policy comando su un archivio dati di eventi
organizzativi.

aws cloudtrail get-resource-policy --resource-arn arn:aws:cloudtrail:us-
east-1:888888888888:eventdatastore/example6-d493-4914-9182-e52a7934b207

Poiché il comando é stato eseguito su un data store di eventi organizzativi, I'output mostrera sia la
politica basata sulle risorse fornita sia quella DelegatedAdminResourcePolicygenerata per gli

account degli amministratori delegati.
Associa una policy basata sulle risorse a un data store di eventi con AWS CLI

Per eseguire query su una dashboard durante un aggiornamento manuale o pianificato, &€ necessario
allegare una policy basata sulle risorse a ogni archivio di dati di eventi associato a un widget

sulla dashboard. Cid consente a CloudTrail Lake di eseguire le query per tuo conto. Per ulteriori
informazioni sulla politica basata sulle risorse, consulta. Esempio: consenti CloudTrail di eseguire
query per aggiornare un pannello di controllo

L'esempio seguente allega una policy basata sulle risorse a un archivio dati di eventi che consente
di CloudTrail eseguire query su un dashboard quando il dashboard viene aggiornato. La policy viene
creata in un file separato, con la seguente dichiarazione politica di policy. json esempio:

JSON

{ "Version":"2012-10-17", "Statement": [{ "Sid": "EDSPolicy", "Effect":
"Allow", "Principal": { "Service": "cloudtrail.amazonaws.com" }, "Resource":
"arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/

event_data_store_ID",

"Action": "cloudtrail:StartQuery", "Condition": { "StringEquals":
{ "AWS:SourceArn":

"arn:aws:cloudtrail :us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bd1-bcf6cEXAMPLE",

"AWS :SourceAccount": "123456789012" } } } 1 }

Sostituiscilo 123456789012 con I'ID del tuo account, arn:aws:cloudtrail :us-
east-1:123456789012:eventdatastore/event_data_store_ID con I'ARN dell'archivio dati
degli eventi per il quale CloudTrail verranno eseguite le query e con arn:aws:cloudtrail :us-
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east-1:123456789012:eventdatastore/EXAMPLE-1852-4e8f-8bd1-bcf6cEXAMPLE I'ARN
della dashboard.

aws cloudtrail put-resource-policy \
--resource-arn eds-arn \
--resource-policy file://policy. json

Di seguito € riportato un esempio di risposta.

{ "ResourceArn": "arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE -
f852-4e8f-8bdl-bcf6cEXAMPLE", "ResourcePolicy": "policy-statement" }

Per ulteriori esempi di policy, vedereEsempi di policy basate su risorse per archivi di dati di eventi.

Eliminare la politica basata sulle risorse allegata a un data store di eventi con il AWS CLI

Gli esempi seguenti eliminano la politica basata sulle risorse allegata a un archivio dati di eventi.
Sostituisci eds-arn con I'ARN dell'archivio dati degli eventi.

aws cloudtrail delete-resource-policy --resource-arn eds-arn

Se ha esito positivo, questo comando non produrra alcun output.
Interrompi I'acquisizione su un data store di eventi con AWS CLI

I AWS CLI stop-event-data-store-ingestion comando di esempio seguente impedisce a un Event
Data Store di importare eventi. Per interrompere l'importazione, il datastore di eventi Status deve
essere ENABLED e eventCategory deve essere Management, Data o ConfigurationItem.
Il datastore di eventi & specificato da --event-data-store, che accetta un ARN del datastore
di eventi o il suffisso ID dell'lARN. Dopo l'esecuzione di stop-event-data-store-ingestion, lo stato del
datastore di eventi diventera STOPPED_INGESTION.

Il datastore di eventi conta per il tuo account un massimo di dieci datastore di eventi quando il suo
stato € STOPPED_INGESTION.

aws cloudtrail stop-event-data-store-ingestion \
--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
f852-4e8f-8bd1l-bcf6cEXAMPLE

Se l'operazione riesce, non verra generata alcuna risposta.
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Avvia l'importazione su un data store di eventi con AWS CLI

I AWS CLI start-event-data-store-ingestion comando di esempio seguente avvia l'inserimento

di eventi in un data store di eventi. Per avviare l'importazione, il datastore di eventi Status

deve essere STOPPED_INGESTION e eventCategory deve essere Management, Data o
ConfigurationItem. Il datastore di eventi & specificato da --event-data-store, che accetta
un ARN del datastore di eventi o il suffisso ID dell'lARN. Dopo l'esecuzione di start-event-data-store-
ingestion, lo stato del datastore di eventi diventera ENABLED.

aws cloudtrail start-event-data-store-ingestion --event-data-store
arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-f852-4e8f-8bdl-
bcf6cEXAMPLE

Se l'operazione riesce, non verra generata alcuna risposta.
Abilitare la federazione in un datastore di eventi

Per abilitare la federazione, esegui il comando aws cloudtrail enable-federation fornendo i parametri
--event-data-store e --role richiesti. Per --event-data-store, fornisci 'ARN del datastore
di eventi (o il suffisso ID delllARN). Per --role, fornisci 'ARN per il tuo ruolo di federazione. Il ruolo
deve esistere nel tuo account e fornire le autorizzazioni minime richieste.

aws cloudtrail enable-federation \
--event-data-store arn:aws:cloudtrail:region:account-id:eventdatastore/eds-id
--role arn:aws:iam::account-id:role/federation-role-name

Questo esempio mostra come un amministratore delegato puo abilitare la federazione in un datastore
di eventi dell'organizzazione specificando I'ARN del datastore di eventi nell'account di gestione e
I'ARN del ruolo di federazione nell'account amministratore delegato.

aws cloudtrail enable-federation \

--event-data-store arn:aws:cloudtrail:region:management-account-id:eventdatastore/eds-
id

--role arn:aws:iam::delegated-administrator-account-id:role/federation-role-name

Disabilitare la federazione in un datastore di eventi

Per disabilitare la federazione nel datastore di eventi, esegui il comando aws cloudtrail disable-
federation. L'archivio di dati degli eventi € specificato da --event-data-store, che accetta un
ARN dell'archivio di dati degli eventi o il suffisso ID dell'’ARN.
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aws cloudtrail disable-federation \
--event-data-store arn:aws:cloudtrail:region:account-id:eventdatastore/eds-id

(® Note

Se si tratta di un datastore di eventi dell'organizzazione, utilizza I'lD account dell'account di
gestione.

Ripristina un archivio dati di eventi con AWS CLI

Il comando di esempio della AWS CLI restore-event-data-store seguente ripristina un archivio di dati
degli eventi in attesa di eliminazione. L'archivio di dati degli eventi € specificato da --event-data-
store, che accetta un ARN dell'archivio di dati degli eventi o il suffisso ID dell'ARN. E possibile
ripristinare un archivio di dati degli eventi eliminato solo entro il periodo di attesa di sette giorni dopo
I'eliminazione.

aws cloudtrail restore-event-data-store \
--event-data-store EXAMPLE-f852-4e8f-8bdl-bcf6cEXAMPLE

La risposta include informazioni sull'archivio di dati degli eventi, inclusi il relativo ARN, i selettori di
eventi avanzati e lo stato del ripristino.

Eliminare un archivio dati di eventi con AWS CLI

Questa sezione mostra come eliminare un archivio dati di eventi eseguendo il comando AWS CLI
delete-event-data-store

Per eliminare un Event Data Store, specificare I'--event-data-storeARN dell'Event Data Store
o il suffisso ID dell'ARN. Dopo I'esecuzione di delete-event-data-store, lo stato finale del datastore
di eventi € PENDING_DELETION e il datastore di eventi viene eliminato automaticamente dopo un
periodo di attesa di 7 giorni.

Dopo l'esecuzione di delete-event-data-store su un archivio di dati degli eventi, non € possibile
eseguire list-queries, describe-query oppure get-query-results sulle query che utilizzano I'archivio di
dati disabilitato. L'Event Data Store conta ai fini dell'account un massimo di dieci archivi dati di eventi
in un periodo in Regione AWS cui € in attesa di eliminazione.
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® Note

Non & possibile eliminare un datastore di eventi se --termination-protection-
enabled é impostato o se il suo FederationStatus & ENABLED.

Per eliminare un event data store con un eventCategory ofActivityAuditLog, devi
prima eliminare il canale dell'integrazione. E possibile eliminare il canale utilizzando il aws
cloudtrail delete-channel comando. Per ulteriori informazioni, consulta Eliminare un
canale per eliminare un'integrazione con AWS CLI.

aws cloudtrail delete-event-data-store \
--event-data-store arn:aws:cloudtrail:us-east-1:123456789012:eventdatastore/EXAMPLE-
£852-4e8f-8bdl-bcf6cEXAMPLE

Se l'operazione riesce, non verra generata alcuna risposta.

Gestione dei cicli di vita dell'archivio di dati degli eventsi

Di seguito sono riportate le fasi del ciclo di vita di un datastore di eventi:

 CREATED: uno stato a breve termine che indica che il datastore di eventi & stato creato.

« ENABLED: il datastore di eventi € attivo e importa gli eventi. Puoi eseguire query e copiare eventi di
percorso nel datastore di eventi.

« STARTING_INGESTION: uno stato a breve termine che indica che il datastore di eventi iniziera a
importare eventi live.

* STOPPING_INGESTION: uno stato a breve termine che indica che il datastore di eventi smettera di
importare eventi live.

« STOPPED_INGESTION: il datastore di eventi non importa gli eventi live. E comunque possibile
eseguire query su qualsiasi evento gia presente nel datastore di eventi e copiare gli eventi di
percorso nel datastore.

» PENDING_DELETION: il datastore di eventi si trovava in uno stato ENABLED o
STOPPED_INGESTION ed é stato eliminato, ma si trova nel periodo di attesa di 7 giorni prima
dell'eliminazione definitiva. Non & possibile eseguire query sul datastore di eventi e non & possibile
eseguire alcuna operazione tranne il ripristino.
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E possibile eliminare un datastore di eventi solo se sia la federazione che la protezione della
terminazione sono disabilitate. La protezione della terminazione impedisce I'eliminazione accidentale
di un datastore di eventi. Per impostazione predefinita, negli archivi di dati degli eventi la protezione
da cessazione € abilitata. La federazione consente di eseguire query sul datastore di eventi in Athena
ed é disabilitata per impostazione predefinita.

Dopo l'eliminazione, un datastore di eventi rimane nello stato PENDING_DELETION per 7 giorni prima
che venga eliminato definitivamente. E possibile ripristinare un datastore di eventi durante il periodo
di 7 giorni. Quando ¢ nello stato PENDING_DELETION, I'archivio di dati degli eventi non € disponibile
per le query né consente di eseguire altre operazioni, tranne le operazioni di ripristino. Un datastore
di eventi in attesa di eliminazione non acquisisce eventi e non comporta costi. Tuttavia, gli archivi dati
di eventi in attesa di eliminazione vengono conteggiati ai fini della quota di archivi dati di eventi che
possono esistere in uno Regione AWS di essi.

Azioni disponibili nei datastore di eventi

Per eliminare o ripristinare un Event Data Store, copiare gli eventi del trail, avviare o interrompere
I'acquisizione di eventi o attivare o disattivare la protezione dalla terminazione di un Event Data Store,
utilizza i comandi del menu Azioni della pagina dei dettagli del'Event Data Store.

Actions &

Copy trail events

Stop ingesting

Change termination protection

L'opzione Copia gli eventi del trail € disponibile solo nei data store di eventi che contengono eventi.
CloudTrail Le opzioni Avvia importazione e Interrompi ingestione sono disponibili solo negli archivi
di dati di eventi contenenti CloudTrail eventi (eventi di gestione e dati) o elementi di configurazione.
AWS Config

Copia di eventi traccia in un archivio dati degli eventi

E possibile copiare gli eventi del percorso in un archivio dati di eventi CloudTrail Lake per creare
un' point-in-timeistantanea degli eventi registrati nel percorso. La copia degli eventi traccia non
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interferisce con la capacita del percorso di registrare gli eventi e non modifica in alcun modo il
percorso.

Puoi copiare gli eventi del trail in un data store di eventi esistente configurato per CloudTrail gli eventi
oppure puoi creare un nuovo CloudTrail event data store e scegliere I'opzione Copia gli eventi del
trail come parte della creazione del data store degli eventi. Per ulteriori informazioni sulla copia

degli eventi di percorso in un datastore di eventi esistente, consulta Copia gli eventi del trail in un

data store di eventi esistente con la console. Per ulteriori informazioni sulla creazione di un nuovo

datastore di eventi, consulta Crea un archivio dati di CloudTrail eventi per gli eventi con la console.

Se stai copiando gli eventi del trail in un datastore di eventi dell'organizzazione, dovrai utilizzare
I'account di gestione dell'organizzazione. Non puoi copiare gli eventi del trail utilizzando 'account
dell'amministratore delegato di un'organizzazione.

CloudTrail | data store di eventi Lake sono a pagamento. Quando crei un datastore di eventi,
scegli I'opzione di prezzo da utilizzare per tale datastore. L'opzione di prezzo determina il costo per

I'importazione e I'archiviazione degli eventi, nonché il periodo di conservazione predefinito e quello
massimo per il datastore di eventi. Per informazioni sui CloudTrail prezzi e sulla gestione dei costi di
Lake, vedi AWS CloudTrail Prezzi e. Gestione dei costi CloudTrail del lago

Quando copi gli eventi del trail in un CloudTrail Lake Event Data Store, ti vengono addebitati dei costi
in base alla quantita di dati non compressi che I'Event Data Store acquisisce.

Quando copi gli eventi del trail su CloudTrail Lake, CloudTrail decomprime i log archiviati in formato
gzip (compresso) e quindi copia gli eventi contenuti nei log nel tuo archivio dati degli eventi. La
dimensione dei dati non compressi potrebbe essere maggiore della dimensione di archiviazione
effettiva di S3. Per avere una stima generale della dimensione dei dati non compressi, puoi
moltiplicare la dimensione dei log nel bucket S3 per 10.

E possibile ridurre i costi specificando un intervallo di tempo pili ristretto per gli eventi copiati.
Se intendi utilizzare il datastore di eventi solo per le query sugli eventi copiati, puoi disattivare
I'importazione degli eventi ed evitare cosi di incorrere in addebiti per eventi futuri. Per ulteriori
informazioni, consulta Prezzi di AWS CloudTrail e Gestione dei costi CloudTrail del lago.

Scenari

La tabella seguente descrive alcuni scenari comuni per la copia degli eventi di percorso e come
realizzare ogni scenario utilizzando la console.
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Scenario Come posso eseguire questa operazione nella console?
Analizza e interroga gli Crea un nuovo datastore di eventi e scegli I'opzione Copia gli
eventi storici del trail in Lake eventi del percorso come parte della creazione del datastore di
senza importare nuovi eventi eventi. Durante la creazione del datastore di eventi, deselezio
CloudTrail na Eventi di importazione (passaggio 15 della procedura) per

assicurarti che il datastore di eventi contenga solo gli eventi
storici del percorso e nessun evento futuro.

Sostituisci il percorso esistente  Crea un datastore di eventi con gli stessi selettori di eventi del
con un archivio dati sugli tuo percorso per assicurarti che il datastore di eventi abbia la
eventi di CloudTrail Lake stessa copertura del tuo percorso.

Per evitare la duplicazione degli eventi tra il percorso di origine
e il datastore di eventi di destinazione, scegli un intervallo di
date per gli eventi copiati che sia precedente alla creazione del
datastore di eventi.

Dopo la creazione del datastore di eventi, potrai disattivare la
registrazione per il percorso ed evitare cosi costi aggiuntivi.

Argomenti

» Considerazioni sulla copia di eventi di percorso

» Autorizzazioni necessarie per la copia di eventi traccia

» Copia gli eventi del trail in un data store di eventi esistente con la console

» Copia gli eventi del trail in un nuovo archivio dati di eventi con la console

 Visualizza i dettagli della copia dell'evento con la console CloudTrail

Considerazioni sulla copia di eventi di percorso
Quando copi eventi traccia, considera i fattori seguenti.

 Quando copi gli eventi del trail, CloudTrail utilizza I'operazione GetObjectAPI S3 per recuperare
gli eventi del trail nel bucket S3 di origine. Esistono alcune classi di archiviazione archiviata di S3,
come i livelli recupero flessibile S3 Glacier, Deep Archive S3 Glacier, S3 Outposts e Deep Archive
Piano intelligente Amazon S3 che non sono accessibili tramite I'utilizzo di GetObject. Per copiare
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gli eventi di percorso archiviati in queste classi di archiviazione archiviate, devi prima ripristinare
una copia utilizzando I'operazione S3 RestoreObject. Per informazioni sul ripristino di oggetti
archiviati, consulta Ripristino di oggetti archiviati nella Guida per l'utente di Amazon S3.

* Quando copi gli eventi di trail in un event data store, CloudTrail copia tutti gli eventi di trail
indipendentemente dalla configurazione dei tipi di eventi dell'event data store di destinazione, dai
selettori di eventi avanzati o. Regione AWS

« Prima di copiare gli eventi del percorso in un datastore di eventi esistente, assicurati che I'opzione
di prezzo e il periodo di conservazione del datastore di eventi siano configurati correttamente per il
tuo caso d'uso.

» Opzione di prezzo: I'opzione di prezzo determina il costo per I'importazione e I'archiviazione degli
eventi. Per ulteriori informazioni su opzioni di prezzo, consulta Prezzi AWS CloudTrail e Opzioni

di prezzo del datastore di eventi.

» Periodo di conservazione: il periodo di conservazione determina per quanto tempo i dati degli
eventi vengono conservati nell'archivio dati degli eventi. CloudTrail copia solo gli eventi trail
che eventTime rientrano nel periodo di conservazione dell'Event Data Store. Per determinare
il periodo di conservazione appropriato, prendi la somma dell'evento piu vecchio che desideri
copiare in giorni e il numero di giorni in cui desideri conservare gli eventi nelllEvent Data Store
(periodo di conservazione = oldest-event-in-days +number-days-to-retain). Ad
esempio, se l'evento piu vecchio da copiare risale a 45 giorni fa e desideri conservare gli eventi
nel datastore di eventi per altri 45 giorni, imposta il periodo di conservazione su 90 giorni.

» Se stai copiando gli eventi di percorso in un datastore di eventi per analizzarli e non desideri
importare eventi futuri, puoi interrompere l'importazione nel datastore. Durante la creazione del
datastore di eventi, deseleziona I'opzione Eventi di importazione (passaggio 15 della procedura)
per assicurarti che il datastore di eventi contenga solo gli eventi storici del percorso e nessun
evento futuro.

» Prima di copiare gli eventi trail, disabilita tutte le liste di controllo degli accessi (ACLs) allegate al
bucket S3 di origine e aggiorna la policy del bucket S3 per il data store degli eventi di destinazione.
Per ulteriori informazioni sull'aggiornamento della policy del bucket S3, consulta Policy del bucket
Amazon S3 per la copia di eventi traccia. Per ulteriori informazioni sulla disabilitazione ACLs,
consulta Controllo della proprieta degli oggetti e disabilitazione del bucket. ACLs

» CloudTrail copia solo gli eventi trail dai file di registro compressi con Gzip che si trovano nel bucket
S3 di origine. CloudTrail non copia gli eventi di trail da file di registro non compressi o file di registro
compressi utilizzando un formato diverso da Gzip.
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» Per evitare la duplicazione degli eventi tra I'archivio dati degli eventi traccia di origine e quello
di destinazione, per gli eventi copiati scegli un intervallo di tempo precedente alla creazione
dell'archivio dati degli eventi.

» Per impostazione predefinita, copia CloudTrail solo CloudTrail gli eventi contenuti nel prefisso
del bucket S3 e i CloudTrail prefissi all'interno del prefisso e non controlla i prefissi per
CloudTrail altri servizi. AWS Se desideri copiare CloudTrail gli eventi contenuti in un altro
prefisso, devi scegliere il pref