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Dokumen ini memberikan panduan strategis untuk membantu Anda mengamankan dan memenuhi 
persyaratan kepatuhan untuk beban kerja semikonduktor yang beroperasi di. AWS Cloud Ini 
mencakup contoh arsitektur dan ikhtisar Layanan AWS dan fitur yang dapat Anda gunakan untuk 
menerapkan panduan ini dan membantu melindungi data sensitif dari risiko keamanan.

Tinjauan industri semikonduktor

Menurut Asosiasi Industri Semikonduktor, bisnis semikonduktor adalah industri global USD573 
0,44 miliar. Keamanan adalah prioritas utama bagi industri untuk melindungi kekayaan intelektual 
(IP). Perusahaan semikonduktor membutuhkan lingkungan pengembangan sehingga insinyur 
mereka dapat merancang chip, sistem elektronik, papan sirkuit, dan produk lainnya. Lingkungan 
pengembangan yang aman harus secara ketat mengontrol siapa yang dapat mengakses IP di 
dalamnya.

Perusahaan mengembangkan IP mereka sendiri, tetapi mereka biasanya juga menggunakan IP 
dari vendor pihak ketiga, seperti inti prosesor, antarmuka standar, kit desain proses (PDKs) dari 
pengecoran semikonduktor, dan alat berlisensi dari perusahaan otomatisasi desain elektronik 
(EDA). Sifat proses pengembangan yang sangat kolaboratif berarti insinyur internal dan insinyur dari 
perusahaan pihak ketiga tersebut membutuhkan akses ke lingkungan pengembangan. Persyaratan 
keamanan penting adalah untuk melindungi terhadap eksfiltrasi data yang tidak sah dari lingkungan 
pengembangan yang aman.

Perusahaan semikonduktor membutuhkan kemampuan teknis 
terbaru

Perusahaan semikonduktor beroperasi dalam industri yang kompetitif, di mana speed-to-market dan 
inovasi sangat penting untuk kesuksesan. Karena persyaratan desain dan fabrikasi chip menjadi 
lebih rumit, perusahaan semikonduktor memerlukan akses ke teknologi terbaru untuk memenuhi 
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dan melampaui permintaan industri. Pertumbuhan eksponensial dalam persyaratan komputasi 
dan penyimpanan dapat dipenuhi oleh skalabilitas dan kapasitas. AWS Cloud Dengan infrastruktur 
yang komprehensif dan serangkaian solusi komputasi, jaringan, dan penyimpanan yang kuat, AWS 
memberdayakan perusahaan semikonduktor untuk memanfaatkan teknologi mutakhir, seperti 
pembelajaran mesin, komputasi kinerja tinggi, dan otomatisasi. Penggunaan teknologi ini dapat 
mempercepat upaya penelitian dan pengembangan, mengoptimalkan proses manufaktur, dan 
menyediakan akses ke teknologi terbaru. IP yang berharga adalah target yang menarik untuk 
serangan canggih, menjadikan keamanan sebagai prioritas utama untuk lingkungan pengembangan 
yang aman.

Menggunakan skala ekonomi, elastisitas, dan otomatisasi

AWS memberi perusahaan skala ekonomi, elastisitas sumber daya, dan kemampuan otomatisasi 
yang penting untuk kesuksesan. Karena AWS telah bermitra dengan ratusan ribu perusahaan, skala 
ekonomi besar dapat dicapai, dan ini berarti biaya yang lebih rendah untuk semua. AWS Elastisitas 
infrastruktur memungkinkan perusahaan untuk dengan mudah meningkatkan untuk memenuhi 
beban kerja yang paling menuntut dan kemudian menurunkan skala untuk mengoptimalkan biaya. 
Selain itu, kemampuan AWS otomatisasi membantu perusahaan menciptakan proses berulang yang 
meminimalkan tugas manual yang tidak berdiferensiasi. AWS menawarkan berbagai layanan dan fitur 
keamanan untuk membantu perusahaan semikonduktor mengamankan beban kerja mereka melalui 
kontrol keamanan yang kuat, termasuk segmentasi jaringan, enkripsi data, dan kepatuhan terhadap 
peraturan. Dengan membangun AWS Cloud, perusahaan semikonduktor dapat fokus pada inovasi 
dan pertumbuhan, sementara juga memastikan bahwa data dan operasi mereka tahan terhadap 
potensi risiko keamanan.
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Mencapai keamanan dan kepatuhan untuk lingkungan 
pengembangan semikonduktor di AWS

AWS telah mengembangkan panduan praktik terbaik untuk menerapkan kontrol keamanan dan 
arsitektur referensi yang diterbitkan untuk memenuhi kebutuhan industri semikonduktor. Bagian ini 
membahas cara menggunakan desain dan arsitektur referensi yang AWS direkomendasikan untuk 
membantu mencapai keamanan dan kepatuhan terhadap beban kerja penting Anda. AWS

Mengurangi upaya kepatuhan dengan AWS

Model tanggung jawab AWS bersama menjelaskan bagaimana tanggung jawab untuk keamanan dan 
kepatuhan dibagi antara AWS dan pelanggan. AWS bertanggung jawab atas keamanan cloud, dan 
pelanggan bertanggung jawab atas keamanan di cloud. Ini dapat membantu perusahaan mengurangi 
upaya yang diperlukan untuk mencapai kepatuhan terhadap persyaratan perusahaan dan peraturan 
dengan menempatkan tanggung jawab atas infrastruktur cloud AWS.

Berikut ini Layanan AWS dapat membantu perusahaan semikonduktor menunjukkan kepatuhan 
dengan persyaratan perusahaan dan peraturan:

• AWS Artifactmenyediakan laporan kepatuhan yang dapat diunduh untuk berbagai kerangka 
kepatuhan, termasuk Organisasi Internasional untuk Standardisasi (ISO), Institut Standar dan 
Teknologi Nasional (NIST), dan Program Manajemen Risiko dan Otorisasi Federal (FedRAMP). 
Anda dapat menggabungkan AWS Artifact laporan dengan penilaian perusahaan terhadap sumber 
daya cloud untuk menunjukkan kepatuhan kepada auditor dan membantu mengurangi waktu 
dan upaya yang diperlukan untuk mematuhi peraturan seperti Peraturan Lalu Lintas Senjata 
Internasional Amerika Serikat (ITAR).

• AWS Audit Managerdapat memetakan persyaratan kepatuhan Anda terhadap data AWS 
penggunaan dengan menggunakan kerangka kerja bawaan dan kustom serta pengumpulan bukti 
otomatis.

Dengan menggunakan layanan dan fitur ini, perusahaan dapat mencapai kepatuhan terhadap 
persyaratan perusahaan dan peraturan secara lebih efisien dan efektif. Untuk informasi lebih lanjut 
tentang apakah suatu Layanan AWS berada dalam lingkup program AWS jaminan, lihat Layanan 
AWS dalam lingkup oleh program kepatuhan.
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Menggunakan arsitektur referensi yang disediakan

AWS mengembangkan panduan preskriptif dan praktik terbaik berdasarkan ribuan penyebaran di 
berbagai industri. Rekomendasi ini termasuk dalam AWS Well-Architected Framework AWS , Cloud 
Adoption Framework AWS (CAF),AWS dan Security Reference Architecture (SRA).AWS

Saat merancang dan merancang lingkungan pengembangan aman Anda, AWS sediakan arsitektur 
referensi semikonduktor dan elektronik yang didasarkan pada kerangka kerja yang disebutkan di 
atas. Arsitektur referensi ini dirancang untuk melindungi data dan beban kerja.

Anda dapat menggunakan AWS Security Maturity Model untuk memandu Anda melalui backlog 
kontrol keamanan dalam pendekatan bertahap.

Dengan memanfaatkan kerangka kerja, model, dan arsitektur referensi ini, Anda dapat membangun 
postur keamanan yang kuat di cloud dan membantu melindungi aset penting.
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Mengamankan data semikonduktor AWS
Dengan AWS, Anda mengelola kontrol privasi data Anda, dan Anda mengontrol bagaimana data 
Anda digunakan, siapa yang memiliki akses ke sana, dan bagaimana itu dienkripsi. Kemampuan 
ini didukung dengan lingkungan komputasi awan yang fleksibel dan aman. Bagian ini mengulas 
AWS kemampuan untuk membantu perusahaan semikonduktor menerapkan kontrol akses data dan 
mengatasi persyaratan residensi data.

Bagian ini berisi topik berikut:

• Mencegah akses dan eksfiltrasi data yang tidak sah

• Memenuhi persyaratan residensi data pada AWS

Mencegah akses dan eksfiltrasi data yang tidak sah

Menurut Laporan Biaya Pelanggaran Data 2022 (laporan Institut Ponemon), biaya rata-rata 
pelanggaran data pada tahun 2022 adalah juta. USD4.3 Untuk perusahaan semikonduktor, 
melindungi kekayaan intelektual (IP) sangat penting. Kehilangan IP karena akses yang tidak sah 
dapat mengakibatkan kerugian finansial, kerusakan reputasi, atau bahkan konsekuensi peraturan. 
Konsekuensi potensial ini membuat pengendalian akses ke data dan aliran data aspek penting dari 
desain yang dirancang dengan baik.

Pertimbangan utama untuk mengamankan data Anda meliputi:

• Otentikasi pengguna untuk akses ke lingkungan pengembangan yang aman

• Otorisasi pengguna untuk akses ke data dalam lingkungan pengembangan yang aman

• Mencatat semua transfer masuk dan keluar dari lingkungan pengembangan yang aman

• Merancang aliran data yang aman antar lingkungan

• Enkripsi data dalam perjalanan dan istirahat

• Membatasi dan mencatat lalu lintas jaringan keluar

Mengonfigurasi izin

AWS Identity and Access Management (IAM) membantu Anda mengelola akses ke AWS sumber 
daya dengan aman dengan mengontrol siapa yang diautentikasi dan diberi wewenang untuk 
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menggunakannya. Secara default, tindakan apa pun AWS secara implisit ditolak kecuali diizinkan 
secara eksplisit. Anda mengelola akses AWS dengan membuat kebijakan. Anda dapat menggunakan 
kebijakan untuk menentukan, pada tingkat terperinci, pengguna mana yang dapat mengakses 
sumber daya dan tindakan apa yang dapat mereka lakukan pada sumber daya tersebut. Praktik 
AWS terbaik adalah menerapkan izin hak istimewa paling sedikit, yang berarti Anda hanya memberi 
pengguna izin yang mereka perlukan untuk melakukan tugas mereka. Untuk informasi selengkapnya, 
lihat berikut ini dalam dokumentasi IAM:

• Kebijakan dan izin di IAM

• Logika evaluasi kebijakan

• Praktik terbaik keamanan di IAM

Mengautentikasi pengguna

Ini adalah praktik AWS terbaik untuk meminta pengguna manusia menggunakan federasi dengan 
penyedia identitas untuk mengakses AWS dengan menggunakan kredensi sementara. Layanan 
yang direkomendasikan untuk memusatkan akses tenaga kerja pengguna Anda adalah. AWS IAM 
Identity Center Layanan ini membantu Anda membuat atau menghubungkan identitas tenaga kerja 
Anda dengan aman dan mengelola akses mereka secara terpusat di seluruh dan aplikasi. Akun 
AWS IAM Identity Center dapat bergabung dengan penyedia identitas eksternal (IdPs) dengan 
menggunakan SAMP 2.0, Open ID Connect (OIDC), atau OAuth 2.0 untuk menyediakan integrasi 
dan manajemen pengguna yang mulus. Untuk informasi lebih lanjut, lihat Federasi identitas di AWS
(AWS pemasaran) dan penyedia identitas dan federasi (dokumentasi IAM).

Anda juga dapat mengautentikasi dan mengotorisasi pengguna dengan menggunakan AWS 
Directory Serviceuntuk mengelola pengguna dan grup yang ditentukan dalam direktori, seperti Active 
Directory. Dalam lingkungan pengembangan yang aman, Anda dapat menggunakan izin file Linux 
untuk mengotorisasi dan membatasi akses data dalam virtual private cloud (VPC). Gunakan titik akhir 
VPC untuk menyediakan akses Layanan AWS tanpa melintasi internet publik. Gunakan kebijakan 
titik akhir untuk membatasi AWS prinsipal mana yang dapat menggunakan titik akhir, dan gunakan 
kebijakan berbasis identitas untuk membatasi akses ke. Layanan AWS

Mentransfer data

AWS menyediakan beberapa cara untuk memigrasikan data lokal ke cloud. Ini umum untuk awalnya 
menyimpan data di Amazon Simple Storage Service (Amazon S3). Amazon S3 adalah layanan 
penyimpanan objek berbasis cloud yang membantu Anda menyimpan, melindungi, dan mengambil 
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sejumlah data. Ini menyediakan bandwidth hingga 25 Gbps saat mentransfer data ke atau dari 
instans Amazon Elastic Compute Cloud (Amazon EC2). Ini juga menawarkan replikasi data lintas 
wilayah dan tiering data. Data yang disimpan di Amazon S3 dapat berfungsi sebagai sumber 
replikasi. Anda dapat menggunakannya untuk membuat sistem file baru atau untuk mentransfer 
data ke instans EC2. Anda dapat menggunakan Amazon S3 sebagai backend sistem file yang 
sesuai dengan Antarmuka Sistem Operasi Portabel (POSIX) yang AWS dikelola untuk alat dan aliran 
semikonduktor.

Layanan AWS penyimpanan lainnya adalah Amazon FSx, yang menyediakan sistem file yang 
mendukung protokol konektivitas standar industri dan menawarkan ketersediaan dan replikasi yang 
tinggi. Wilayah AWSPilihan umum untuk industri semikonduktor termasuk Amazon FSx NetApp untuk 
ONTAP, Amazon FSx forLustre, dan Amazon FSx untuk OpenZFS. Sistem file berkinerja tinggi yang 
dapat diskalakan di Amazon FSx sangat cocok untuk menyimpan data secara lokal dalam lingkungan 
pengembangan yang aman.

AWS merekomendasikan agar Anda menentukan persyaratan penyimpanan untuk beban kerja 
semikonduktor Anda AWS terlebih dahulu dan kemudian mengidentifikasi mekanisme transfer data 
yang sesuai. AWS merekomendasikan penggunaan AWS DataSyncuntuk mentransfer data dari 
tempat ke AWS. DataSync adalah layanan transfer dan penemuan data online yang membantu 
Anda memindahkan file atau data objek ke, dari, dan di antara layanan AWS penyimpanan. 
Bergantung pada apakah Anda menggunakan sistem penyimpanan yang dikelola sendiri atau 
penyedia penyimpanan seperti NetApp, Anda dapat mengonfigurasi DataSync untuk mempercepat 
pemindahan dan replikasi data ke lingkungan pengembangan aman Anda melalui internet atau 
melalui. AWS Direct Connect DataSync dapat mentransfer data dan metadata sistem file Anda, 
seperti kepemilikan, cap waktu, dan izin akses. Jika Anda mentransfer file antara FSx untuk ONTAP 
NetApp dan AWS ONTAP, rekomendasikan untuk menggunakan. NetApp SnapMirror Amazon FSx 
mendukung enkripsi saat istirahat dan dalam perjalanan. Gunakan AWS CloudTraildan fitur logging 
khusus layanan lainnya untuk mencatat semua panggilan API dan transfer data terkait. Pusatkan log 
di akun khusus, dan terapkan kebijakan akses terperinci untuk riwayat yang tidak dapat diubah.

AWS menyediakan layanan tambahan untuk membantu mengontrol aliran data, termasuk firewall 
jaringan yang sadar aplikasi seperti AWS Network Firewall, Amazon Route 53 Resolver DNS Firewall
AWS WAF, dan proxy web. Kontrol aliran data dalam lingkungan dengan menerapkan segmentasi 
jaringan dengan grup keamanan, daftar kontrol akses jaringan, dan titik akhir VPC di Amazon Virtual 
Private Cloud (Amazon VPC), Network Firewall, tabel rute gateway transit, dan kebijakan kontrol 
layanan (SCP) di. AWS Organizations Catat semua lalu lintas jaringan secara terpusat dengan 
menggunakan VPC Flow Logs dan bidang yang tersedia dari versi 2—5 dari VPC Flow Logs.
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Mengenkripsi data

Enkripsi semua data saat istirahat dengan menggunakan AWS Key Management Service (AWS 
KMS) kunci yang dikelola pelanggan atau AWS CloudHSM. Membuat dan memelihara kebijakan 
sumber daya kunci granular. Untuk informasi selengkapnya, lihat Membuat strategi enkripsi 
perusahaan untuk data saat istirahat.

Enkripsi data dalam perjalanan dengan menerapkan minimal TLS 1.2 dengan cipher Advanced 
Encryption Standard () 256-bit standar industri. AES-256

Mengelola lalu lintas jaringan keluar

Jika lingkungan pengembangan yang aman memerlukan akses internet, maka semua lalu lintas 
internet keluar harus dicatat dan dibatasi melalui titik penegakan tingkat jaringan, seperti melalui 
Network Firewall atau Squid, yang merupakan proxy open-source. Titik akhir VPC dan proxy internet 
membantu melindungi dari eksfiltrasi data yang tidak sah oleh pengguna. Ini sangat penting untuk 
memungkinkan akses ke data dalam lingkungan pengembangan yang aman dan hanya di dalam 
VPC.

Terakhir, Anda dapat menggunakan Network Access Analyzer, fitur Amazon VPC, untuk melakukan 
validasi segmentasi jaringan dan mengidentifikasi jalur jaringan potensial yang tidak memenuhi 
persyaratan yang Anda tentukan.

Dengan melapisi kontrol keamanan, Anda dapat membuat dan menegakkan perimeter data yang 
kuat. Untuk informasi selengkapnya, lihat Membangun Perimeter Data pada AWS.

Memenuhi persyaratan residensi data pada AWS

Partisi yang tersedia Wilayah AWS, Availability Zones, dan Local Zones memungkinkan perusahaan 
untuk memilih lokasi terbaik untuk data dan beban kerja mereka berdasarkan persyaratan unik 
mereka:

• Partisi adalah kelompok logis dari Wilayah AWS. AWS Daerah komersial berada di aws partisi, 
Wilayah di Tiongkok berada di aws-cn partisi, AWS GovCloud (US) Regions dan berada di aws-
us-gov partisi.

• An Wilayah AWSadalah wilayah geografis terpisah di mana AWS cluster data center.

• Masing-masing Wilayah AWS memiliki beberapa lokasi terisolasi yang dikenal sebagai Availability 
Zones.
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• Zona Lokal adalah perpanjangan dari Wilayah yang secara geografis dekat dengan pengguna 
Anda.

Untuk informasi selengkapnya tentang Wilayah, Availability Zone, dan Local Zones yang tersedia 
saat ini, lihat Infrastruktur AWS Global.

Partisi menyediakan data, jaringan, dan isolasi mesin dari Wilayah di partisi lain. AWS partisi 
membuat isolasi jaringan logis dengan akses kredensyal terpisah antara Wilayah di partisi yang 
berbeda. Partisi mencakup satu atau lebih Wilayah, tetapi hanya Wilayah AWS ada dalam satu 
partisi; dan Wilayah AWS tidak dapat menjadi bagian dari dua partisi.

Anda dapat memilih antara partisi berdasarkan apakah klasifikasi keamanan pemerintah Amerika 
Serikat diperlukan. Beban kerja yang memproses data yang tidak diklasifikasikan atau resmi dapat 
menggunakan partisi standar AWS GovCloud (US) atau partisi. AWS juga menawarkan partisi 
tambahan yang terakreditasi untuk mengoperasikan beban kerja di tingkat klasifikasi keamanan 
Rahasia dan Top-Secret AS, tetapi ini berada di luar cakupan panduan ini. Untuk informasi 
selengkapnya tentang beban kerja operasi pada tingkat klasifikasi ini, lihat Cloud Computing untuk 
Pertahanan AS dan Komputasi Awan untuk Komunitas Intelijen AS.

Sebaiknya gunakan beban kerja Multi-wilayah dalam satu partisi untuk mengurangi tantangan 
kepatuhan, operasional, dan teknis. Namun, ada kasus penggunaan terbatas, seperti dengan AWS 
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Direct Connectatau Amazon CloudFront, di mana Anda dapat mengintegrasikan layanan di beberapa 
untuk memenuhi tujuan tertentu. Untuk informasi lebih lanjut, hubungi Arsitek AWS Solusi Anda.
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Memberikan pengalaman jarak jauh yang aman bagi para 
insinyur

Visualisasi jarak jauh adalah komponen kunci dalam desain semikonduktor. Insinyur alat 
menggunakan verifikasi jarak jauh, dan desainer chip menggunakannya untuk mengirimkan 
pekerjaan dan melihat status mereka. Bagian ini menyajikan solusi kuat yang dapat berkinerja baik 
pada berbagai kondisi jaringan. Ini dirancang menjadi cloud-native sehingga dapat terintegrasi 
dengan mulus dengan AWS layanan keamanan.

Bagian ini berisi topik berikut:

• Optimalkan pengalaman desktop jarak jauh

• Mengamankan kolaborasi teknik dengan pihak ketiga

Optimalkan pengalaman desktop jarak jauh

Desainer biasanya menggunakan sesi SSH berbasis terminal atau desktop jarak jauh grafis 
untuk mengirimkan dan memvisualisasikan alur kerja. Desktop jarak jauh menawarkan alat GUI-
driven interaktif (seperti tata letak, tempat, dan rute) untuk insinyur alat dan perancang chip untuk 
mengirimkan pekerjaan. AWS menawarkan Amazon DCV, yang merupakan protokol tampilan jarak 
jauh berkinerja tinggi yang menyediakan antarmuka pengguna yang kuat untuk tim teknik dan desain 
fisik. Amazon DCV berkinerja baik pada berbagai kondisi jaringan.

Amazon DCV mengalirkan piksel dan bukan geometri untuk membantu melindungi privasi data. 
Selain itu, Amazon DCV menggunakan TLS untuk mengamankan piksel dan input pengguna akhir.

Menggunakan file koneksi, pengguna dapat langsung terhubung ke sesi Amazon DCV. Namun, 
perhatikan bahwa parameter file koneksi menggunakan proxypassword bidang password dan 
tanpa enkripsi. Untuk informasi selengkapnya, lihat Menggunakan file koneksi. Amazon DCV 
membuat koneksi TLS antara server dan klien. Kebijakan validasi dalam file koneksi menentukan 
bagaimana klien merespons ketika sertifikat tidak dapat diverifikasi sebagai dapat dipercaya. Untuk 
informasi selengkapnya, lihat Menetapkan kebijakan validasi sertifikat.

Solusi komersial lokal lainnya yang menyediakan fungsionalitas desktop jarak jauh termasuk
NoMachineatau OpenText Melebihi TurBox.
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Dengan solusi desktop jarak jauh apa pun, infrastruktur yang mendasarinya didukung oleh Amazon 
Elastic Compute Cloud (Amazon EC2). Menurut model tanggung jawab bersama, tanggung jawab 
Anda mencakup area berikut untuk membantu mengamankan instance desktop jarak jauh:

• Mengontrol akses jaringan ke instans Anda, seperti dengan mengonfigurasi VPC dan grup 
keamanan Anda. Untuk informasi selengkapnya, lihat Mengontrol lalu lintas jaringan.

• Mengelola kredensial yang digunakan untuk terhubung ke instans Anda.

• Mengelola sistem operasi tamu dan perangkat lunak yang diterapkan ke sistem operasi tamu, 
termasuk pembaruan dan patch keamanan. Untuk informasi selengkapnya, lihat Memperbarui 
manajemen di Amazon EC2.

• Mengonfigurasi IAM role yang dilampirkan pada instans dan izin yang dikaitkan peran tersebut. 
Untuk informasi selengkapnya, lihat Peran IAM untuk Amazon EC2.

Mengamankan kolaborasi teknik dengan pihak ketiga

Kolaborasi dengan pihak ketiga sangat penting selama pengembangan untuk men-debug masalah 
alat, mendapatkan bantuan dengan integrasi IP untuk desain, dan untuk mendatangkan kontraktor 
eksternal dengan keterampilan khusus. Mungkin sulit untuk memberikan akses yang aman ke 
pihak ketiga dari infrastruktur lokal. Dengan menggunakan AWS infrastruktur sebagai kode 
(IAc), Anda dapat membuat salinan lingkungan pengembangan aman utama Anda, yang disebut
ruang kolaborasi. Untuk membantu mencegah eksfiltrasi data, kencangkan postur keamanan 
ruang kolaborasi dengan tidak mengizinkan akses ke internet. Ruang kolaborasi memiliki akun 
untuk kolaborator, dan Anda dapat mengkurasi data, alat, dan infrastruktur di ruang untuk hanya 
menyertakan apa yang diperlukan untuk kolaborasi. Ketika kolaborasi selesai, hapus ruang 
kolaborasi untuk mengurangi biaya dan untuk menghapus potensi akses ke data. Diagram berikut 
menunjukkan bagaimana peserta yang berbeda dalam proses desain dan manufaktur dapat 
menggunakan berbagai jenis ruang kolaborasi.
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Gambar berikut adalah arsitektur referensi untuk ruang kolaborasi. Arsitektur ini dapat digunakan 
sebagai referensi saat merancang dan membangun ruang kolaborasi AWS. Layanan AWS 
keamanan, tata kelola, dan pemantauan dalam diagram membantu mengamankan ruang untuk 
melindungi IP. Untuk informasi lebih lanjut tentang layanan ini, lihat AWS layanan keamanan untuk 
lingkungan pengembangan semikonduktor di panduan ini.

Mengamankan kolaborasi dengan pihak ketiga 13



AWS Panduan Preskriptif Strategi untuk mengamankan lingkungan pengembangan 
semikonduktor di AWS

Mengamankan kolaborasi dengan pihak ketiga 14



AWS Panduan Preskriptif Strategi untuk mengamankan lingkungan pengembangan 
semikonduktor di AWS

AWS layanan keamanan untuk lingkungan pengembangan 
semikonduktor

AWS telah mengembangkan layanan keamanan yang dirancang untuk melindungi beban kerja dan 
aplikasi Anda di. AWS Cloud Layanan ini dapat membantu melindungi semua jenis beban kerja yang 
beroperasi di cloud, bukan hanya beban kerja semikonduktor. Dengan menggunakan ini Layanan 
AWS, perusahaan dapat membangun kontrol pencegahan dan detektif yang kuat, memantau postur 
keamanan mereka dalam waktu dekat, dan dengan cepat memulihkan risiko dan insiden keamanan 
saat muncul. Layanan ini mampu secara otomatis menskalakan dengan lingkungan saat tumbuh 
untuk mempertahankan cakupan dan postur keamanan yang mapan. Selain itu, meskipun layanan 
ini mungkin fokus pada fungsionalitas tertentu, mereka mendukung bus pesan umum yang dikenal 
sebagai Amazon EventBridge sehingga Anda dapat mengintegrasikan layanan dan secara otomatis 
merespons risiko keamanan.

Fitur berikut ini Layanan AWS dapat membantu Anda mengelola akses dan kebijakan, mendeteksi 
dan menanggapi risiko dan peristiwa keamanan, serta menerapkan pemantauan dan pencatatan di 
AWS lingkungan Anda:

• AWS CloudTrailmembantu Anda mengaudit tata kelola, kepatuhan, dan risiko operasional Anda 
Akun AWS.

• Amazon GuardDuty adalah layanan pemantauan keamanan berkelanjutan yang menganalisis dan 
memproses log untuk mengidentifikasi aktivitas tak terduga dan berpotensi tidak sah di lingkungan 
Anda AWS .

• Amazon Inspector adalah layanan manajemen kerentanan yang terus memindai AWS beban kerja 
Anda untuk kerentanan perangkat lunak dan paparan jaringan yang tidak diinginkan.

• AWS Security Hub CSPMmemberikan pandangan komprehensif tentang keadaan keamanan Anda 
di AWS. Ini juga membantu Anda memeriksa AWS lingkungan Anda terhadap standar industri 
keamanan dan praktik terbaik.

• Amazon Security Lake secara otomatis memusatkan data keamanan dari sumber cloud, lokal, dan 
kustom ke dalam data lake yang dibuat khusus yang disimpan di file Anda. Akun AWS Anda dapat 
menanyakan dan menganalisis data keamanan ini untuk menemukan tren dan anomali.

• Kebijakan kontrol layanan (SCPs) adalah jenis kebijakan AWS Organizations yang membantu 
Anda mengelola penggunaan Layanan AWS di beberapa akun secara terpusat.
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• VPC Flow Logs adalah fitur Amazon Virtual Private Cloud (Amazon VPC) yang menangkap 
informasi tentang lalu lintas IP yang menuju dan dari antarmuka jaringan di VPC Anda. Anda dapat 
menggunakan data ini untuk memecahkan masalah dan menanggapi insiden.
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Mengamankan beban kerja semikonduktor dan data 
terhadap ransomware
Ransomware adalah perangkat lunak berbahaya yang dirancang untuk memblokir akses ke sistem 
komputer atau data sampai pembayaran dilakukan. Sayangnya, jenis serangan ini lazim di internet 
dan dapat mempengaruhi perusahaan dari berbagai ukuran. Selain kerugian finansial dan kerusakan 
reputasi, perusahaan semikonduktor harus mencegah gangguan operasional karena gangguan dapat 
menyebabkan dampak rantai pasokan yang besar dan mengalir di seluruh ekosistem bisnis. Hal ini 
juga dapat mengakibatkan hilangnya kekayaan intelektual yang berharga.

Untuk membantu melindungi dari ransomware, perusahaan semikonduktor harus waspada untuk 
mengamankan semua aspek lingkungan lokal dan cloud mereka, terutama sistem yang menyimpan, 
memproses, atau mengirimkan data. AWS menyediakan banyak desain arsitektur dan kontrol 
yang dapat membantu melindungi terhadap jenis insiden ini. Selain kontrol yang disebutkan dalam 
panduan ini, lihat AWS sumber daya berikut tentang melindungi beban kerja cloud dari ransomware:

• AWS Cloud Keamanan - Melindungi terhadap ransomware (AWS Cloud Keamanan)

• AWS Blueprint untuk Pertahanan Ransomware (posting blog Keamanan)AWS

• Melindungi AWS lingkungan Anda dari ransomware (webinar)AWS

• eBook: Melindungi AWS lingkungan Anda dari ransomware (AWS eBook)

• Anatomi data penargetan peristiwa ransomware yang berada di Amazon S3 (posting blog 
Keamanan)AWS

• Manajemen Risiko Ransomware tentang AWS Menggunakan NIST Cyber Security Framework 
(CSF) (whitepaper)AWS
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AWS Cloud Pembeda untuk industri semikonduktor
Kasus bisnis untuk bermigrasi dari lingkungan lokal AWS dapat sangat menarik bagi perusahaan 
semikonduktor. Infrastruktur lokal bisa mahal untuk dikelola, membutuhkan investasi awal yang 
signifikan, membutuhkan upaya yang signifikan untuk mempertahankan dan tetap mengikuti 
perkembangan teknologi terbaru, dan membutuhkan sumber alat keamanan dari berbagai vendor 
independen. Dengan AWS, Anda hanya membayar untuk sumber daya yang Anda gunakan, yang 
dapat membantu Anda mengoptimalkan biaya untuk beban kerja. AWS juga menyediakan akses 
instan ke komputasi kinerja tinggi (HPC) terbaru dan layanan penyimpanan cloud dan fitur. Sebagai 
contoh, Amazon FSx untuk NetApp ONTAP adalah layanan penyimpanan yang umum digunakan. 
Anda dapat menggunakannya untuk memigrasikan data secara mulus dari penyimpanan lokal ke 
NetApp penyimpanan lokal AWS Cloud, dan menyediakan isolasi jaringan, izin tingkat sumber daya, 
otentikasi berbasis identitas, enkripsi, pencatatan, dan audit.

AWS juga dapat meningkatkan efisiensi penyediaan dan pengelolaan solusi keamanan untuk 
perusahaan semikonduktor. Dengan menggunakan fitur dan layanan keamanan canggih di AWS, 
Anda dapat menerapkan postur keamanan yang kuat yang membantu melindungi data dan beban 
kerja Anda dari risiko keamanan. Dengan menggunakan AWS Organizationsdan layanan keamanan 
terintegrasi, Anda dapat secara otomatis menerapkan kontrol keamanan di semua Akun AWS 
dalam organisasi. Kemampuan otomatisasi membantu Anda merespons risiko secara otomatis dan 
merampingkan operasi keamanan Anda, mengurangi waktu dan sumber daya yang diperlukan untuk 
mengelola arsitektur keamanan yang komprehensif. Misalnya, AWS menyediakan alat dan layanan 
untuk manajemen keamanan otomatis, pemantauan kepatuhan berkelanjutan, serta deteksi dan 
respons risiko di seluruh lingkungan. Dengan menggunakan solusi ini, perusahaan semikonduktor 
dapat meningkatkan postur keamanan mereka sekaligus mengurangi biaya dan meningkatkan 
efisiensi. Secara keseluruhan, migrasi ke AWS dapat membantu perusahaan semikonduktor 
menyadari manfaat yang signifikan dalam hal skalabilitas, fleksibilitas, dan keamanan.
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Kesimpulan
AWS menyediakan platform yang luas dan aman yang mendukung kebutuhan perusahaan 
semikonduktor. Dengan menggunakan teknologi terbaru dan dengan memanfaatkan skala ekonomi, 
kemampuan penskalaan elastis, dan berbagai layanan keamanan, perusahaan semikonduktor dapat 
mengubah bisnis mereka di pasar. AWS Cloud Manfaat ini AWS Cloud memecahkan tantangan 
kompleks sambil mengoptimalkan inovasi dan pertumbuhan berkelanjutan. AWS Infrastruktur 
global dipersiapkan untuk mendukung persyaratan yang paling canggih, seperti residensi data dan 
persyaratan klasifikasi keamanan. AWS dapat membantu Anda mengurangi biaya, meningkatkan 
kelincahan, berinovasi lebih cepat, dan mengamankan kekayaan intelektual di cloud. Untuk bantuan 
mengonfigurasi lingkungan pengembangan semikonduktor di AWS Cloud, hubungi Akun AWS tim 
Anda atau gunakan formulir Kontak AWS. Untuk AWS informasi dan sumber daya tambahan untuk 
industri semikonduktor, lihat Semikonduktor & Elektronik Teknologi Tinggi.
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https://aws.amazon.com/manufacturing/semiconductor-hi-tech/
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Riwayat dokumen
Tabel berikut menjelaskan perubahan signifikan pada panduan ini. Jika Anda ingin diberi tahu 
tentang pembaruan masa depan, Anda dapat berlangganan umpan RSS.

Perubahan Deskripsi Tanggal

Publikasi awal — 20 Juni 2023
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https://docs.aws.amazon.com/prescriptive-guidance/latest/strategy-aws-semicon-workloads/strategy-aws-semicon-workloads.rss
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Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan 
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.

xxi
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