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Mempercepat hasil observabilitas

Jyothi Madanlal, Abhaya Chauhan, dan Jose Augusto Ferronato, Amazon Web Services

Juli 2025 (sejarah dokumen)

Dr. Werner Vogels, Wakil Presiden dan Chief Technology Officer di Amazon, pernah berkata,
“‘Semuanya gagal, sepanjang waktu... jadi rencanakan kegagalan dan tidak ada yang akan
gagal” (AWS re:Invent 2024 keynote presentation). Mengadopsi pola pikir ini adalah inti dari

implementasi observabilitas yang efektif dan kuat.

Dokumen strategi ini mengeksplorasi bagaimana Anda dapat meningkatkan postur observabilitas
Anda untuk menciptakan sistem yang lebih tangguh dan efisien. Ini juga membahas bagaimana Anda
dapat menentukan tujuan jangkar (Bintang Utara) yang memberikan keselarasan efektif di seluruh
organisasi Anda, yang mengarah pada peningkatan kepercayaan pelanggan, reputasi merek, dan
moral tim. Dokumen ini menyoroti hal-hal penting yang perlu dipertimbangkan dan pendekatan yang
direkomendasikan untuk mempercepat hasil observabilitas. Pendekatan ini mencakup membuka
peluang bisnis baru, memberikan pengalaman pengguna yang lebih baik, mengoptimalkan kinerja
dan biaya, dan meningkatkan efisiensi operasional di seluruh organisasi Anda. Terlepas dari
kematangan implementasi observabilitas Anda, dokumen ini memberikan wawasan tambahan dan
dapat ditindaklanjuti dalam mengejar tujuan pengamatan Anda.

Audiens yang dituju

Informasi ini ditujukan untuk audiens berikut:

» Pemimpin teknis dan arsitek yang bertanggung jawab untuk mendefinisikan strategi observabilitas

» Manajer teknik dan DevOps pemimpin yang bertanggung jawab untuk mengawasi keunggulan
operasional

» Tim rekayasa platform yang bertanggung jawab untuk membangun fondasi observabilitas

* Insinyur keandalan situs (SREs) yang bertanggung jawab untuk menerapkan praktik observabilitas

Tujuan

Informasi dalam panduan ini membantu Anda meningkatkan praktik pengamatan Anda untuk
menciptakan sistem yang lebih tangguh dan efisien yang selaras di seluruh organisasi Anda.

Audiens yang dituju 1


https://www.youtube.com/watch?v=aim5x73crbM
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Ini memberi Anda kerangka kerja untuk mengadopsi praktik pengamatan yang baik di tiga pilar:
orang, proses, dan teknologi. Informasi ini berlaku secara luas terlepas dari alat yang Anda pilih
untuk digunakan. Jika Anda tertarik dengan AWS layanan yang mendukung observabilitas, lihat
Pemantauan dan observabilitas di situs web. AWS

Tujuan


https://aws.amazon.com/cloudops/monitoring-and-observability/
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Gambaran umum

Mengapa Anda perlu memikirkan kembali strategi observabilitas
Anda

Observabilitas berkembang dari pemantauan, yang berfokus pada pengumpulan sinyal telemetri
seperti log, metrik, dan jejak, untuk membantu Anda men-debug aplikasi Anda. Karena hubungan
ini, observabilitas sering menjadi renungan dan mengakibatkan terlalu banyak atau terlalu sedikit
instrumentasi, ketidakmampuan untuk menghubungkan sinyal, visibilitas terputus, dan beberapa
alat yang sering tidak terintegrasi secara kohesif. Hal ini menyebabkan kurangnya nilai dan biaya
yang dirasakan yang tampaknya lebih besar daripada manfaat observabilitas. Dari perspektif bisnis,
masalah ini berarti waktu rata-rata yang lebih lama untuk mengidentifikasi (MTTI), waktu rata-rata
untuk pulih (MTTR) yang lebih lama, dan penurunan pengalaman pengguna, kepercayaan, reputasi
merek, dan pendapatan. Observabilitas saat ini tidak hanya tentang kemampuan untuk men-debug
dan mendiagnosis aplikasi tetapi juga kemampuan untuk memvalidasi bahwa aplikasi berperilaku
persis seperti yang dimaksudkan.

Pertemuan antara bisnis yang ingin memberi pengguna pengalaman terbaik dan evolusi alat dan fitur
observabilitas memerlukan pertimbangan ulang dan prioritas ulang observabilitas.

Alat dan kerangka kerja observabilitas

Sebelum OpenTelemetry tersedia pada tahun 2019, alat khusus yang menyediakan solusi
observabilitas untuk pemantauan kinerja aplikasi (APM) dan pemantauan pengalaman digital (DEM)
membuat pemutusan di seluruh sinyal telemetri lebih terlihat dan menyoroti pengalaman pengguna
yang buruk.

+ APM melacak dan menganalisis perilaku aplikasi perangkat lunak secara real time. Ini mengukur
metrik utama seperti waktu respons, tingkat kesalahan, dan penggunaan sumber daya
sambil memantau transaksi pengguna di seluruh komponen aplikasi. Alat APM membantu tim
mengidentifikasi masalah kinerja, kemacetan, dan kesalahan dengan cepat sebelum masalah ini
memengaruhi pengguna. Tujuan utama mereka adalah untuk mempertahankan kinerja aplikasi
dan pengalaman pengguna yang optimal sekaligus mengurangi waktu yang dibutuhkan untuk
menyelesaikan masalah.

« DEM mengukur dan menganalisis kualitas interaksi pengguna dengan layanan digital dari sudut
pandang mereka. Ini menggabungkan pemantauan pengguna nyata (RUM), pemantauan sintetis,

Mengapa Anda perlu memikirkan kembali strategi observabilitas Anda 3
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dan pemantauan titik akhir untuk memberikan pandangan lengkap tentang pengalaman pengguna.
DEM melacak metrik seperti waktu muat halaman, respons aplikasi, dan penyelesaian perjalanan
pengguna di berbagai perangkat, browser, dan lokasi. Ini membantu organisasi memahami
bagaimana pengguna mengalami layanan digital mereka, mengidentifikasi masalah kinerja

yang memengaruhi kepuasan pengguna, dan mengoptimalkan titik kontak digital. Wawasan ini
memungkinkan bisnis untuk membuat keputusan berbasis data untuk meningkatkan pengalaman
pelanggan dan mempertahankan keunggulan kompetitif.

Peluncuran OpenTelemetrypada tahun 2019 menyediakan open source, standar terpadu untuk

menghasilkan, mengumpulkan, mengelola, dan mengekspor data telemetri. Kerangka kerja

ini berfokus pada menjembatani kesenjangan antara sinyal telemetri dengan menambahkan
konteks, menawarkan korelasi yang lebih baik di seluruh sinyal, dan memberikan nilai turunan yang
lebih baik. Misalnya, menggunakan log terstruktur dengan konteks tambahan membantu Anda
memperoleh metrik dari log yang dicerna dan menganalisis informasi dengan cara yang berbeda
untuk mencapai akar penyebab lebih cepat. Sebelumnya OpenTelemetry, sinyal dilihat secara
terpisah. Untuk menambahkan fungsionalitas, Anda harus merevisi kode untuk menambahkan
dimensi baru ke metrik yang ada atau membuat metrik baru, menunggu kode melewati siklus hidup
pengembangan, dan kemudian menunggu metrik diamati di lingkungan yang sesuai sebelum Anda
dapat melakukan pengurangan. Proses ini menunda visibilitas dan memengaruhi kemampuan Anda
untuk mengkorelasikan data ke log atau jejak jika perlu.

Dukungan untuk OpenTelemetry, dan peningkatan perkakas yang berasal dari dukungan ini,
membantu Anda memperoleh nilai yang lebih baik dari platform observabilitas, meningkatkan
pengalaman pengguna, dan meningkatkan efisiensi operasional dan moral tim.

Jika Anda ingin meningkatkan dan meningkatkan postur observabilitas Anda, di mana dan
bagaimana Anda benar-benar memulai? Kami merekomendasikan pendekatan yang terdiri dari tiga
langkah, yang dibahas secara rinci dalam panduan ini:

« Tahap 1: Tentukan Bintang Utara Anda

« Tahap 2: Menerapkan observabilitas

« Tahap 3: Periksa, adaptasi, dan iterasi

Alat dan kerangka kerja observabilitas


https://opentelemetry.io/
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Tahap 1: Tentukan Bintang Utara Anda

Implementasi observabilitas yang sukses bukan hanya tentang operasi dan alat—ini tentang
menumbuhkan budaya kepemilikan, perbaikan berkelanjutan, dan pemecahan masalah yang
proaktif. Seperti halnya strategi yang berhasil, strategi Anda untuk observabilitas membutuhkan
pertimbangan holistik dari tiga pilar: orang, proses, dan teknologi.

Ketika Anda ingin membangun atau meningkatkan postur observabilitas Anda, kami sarankan Anda
mulai dengan mendefinisikan apa yang penting, bekerja kembali dari hasil bisnis Anda, dan terus
meninjau, menyesuaikan, dan menyelaraskan kembali strategi Anda saat bisnis, tim, dan produk
Anda berkembang.

Pada tahap pertama ini, Anda mendefinisikan dan menetapkan Bintang Utara Anda, yang merupakan
definisi yang disepakati dan dipahami dengan baik tentang seperti apa penampilan organisasi Anda.
Kami menyarankan Anda meninjau kembali beberapa atau semua aktivitas dalam tahap ini seiring
perkembangan bisnis Anda, saat Anda meluncurkan produk, aplikasi, atau layanan baru, atau ketika
Anda merancang perubahan arsitektur besar, untuk menilai kembali platform observabilitas dan
kebutuhan organisasi Anda.

Integrasikan observabilitas lebih awal dalam siklus hidup
pengembangan (pendekatan shift-left)

Jadikan observabilitas sebagai tanggung jawab bagi setiap anggota tim teknik, operasi, dan produk,
dan perlakukan itu sebagai persyaratan fungsional utama, mirip dengan cara Anda memperlakukan
pengujian unit atau keamanan. Ini tidak mengalihkan tanggung jawab dari tim operasi ke tim
pengembangan, tetapi menyoroti kolaborasi yang diperlukan di beberapa tim. Sangat membantu bagi
tim untuk melakukan kegiatan berikut dalam kolaborasi di awal siklus hidup pengembangan. Anda
mungkin ingin melakukan ini berdasarkan per tiket, per fitur, atau per produk.

+ Identifikasi pemangku kepentingan. Siapa pemangku kepentingan dan apa yang penting
bagi mereka jika fitur atau produk ini tidak berfungsi seperti yang diharapkan? Ketika Anda
mengidentifikasi pemangku kepentingan, pertimbangkan aspek-aspek seperti fungsionalitas,
ketersediaan, keamanan, biaya, penjualan, dan penggunaan produk. Pemangku kepentingan
dapat mencakup tim Anda, pelanggan produk Anda, pemangku kepentingan bisnis internal,
anggota tim operasi platform, dan pengembang aplikasi. Tergantung pada skenario, tim keamanan
dan keuangan Anda juga dapat menjadi pemangku kepentingan.

Integrasikan observabilitas lebih awal dalam siklus hidup pengembangan (pendekatan shift-left) 5
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+ Identifikasi hasil utama. Menentukan hasil utama dan dampaknya terhadap bisnis dan pada setiap
pemangku kepentingan. Mengidentifikasi keberhasilan dan kegagalan untuk setiap hasil dan
pemangku kepentingan. Hasil biasanya didefinisikan sebagai tujuan tingkat layanan (SLO) dan
harus dapat diukur. SLO adalah ukuran untuk setiap hasil. SLO yang baik memiliki nilai target
yang harus diupayakan, atau dipertahankan, sebagai tujuan. SLO dapat menjadi ukuran kepuasan
pengguna. Indikator tingkat layanan (SLI) adalah pengukuran aktual atau metrik yang digunakan
untuk menentukan apakah Anda memenuhi SLO: Ini adalah titik data terukur yang Anda lacak
terhadap tujuan Anda. Contohnya termasuk mengurangi MTTR sebesar 60 persen, menjaga
ketersediaan aplikasi pada 99,99 persen, atau meningkatkan produktivitas pengembang sebesar
30 persen.

Mari kita ambil contoh menjaga ketersediaan aplikasi pada 99,99 persen dan menentukan SLO,
SLI, dan metrik yang diperlukan untuk mengukur dan memvalidasi keberhasilan. Untuk contoh ini,
mari kita pertimbangkan aplikasi RESTful dan tentukan ketersediaan aplikasi sebagai keberhasilan
penyelesaian semua permintaan yang masuk. Ini membutuhkan pengukuran jumlah total
permintaan ke aplikasi dan status penyelesaian setiap permintaan. Ketika Anda menerjemahkan
ini ke dalam SLO dan SLI, Anda memerlukan satu metrik yang menangkap permintaan masuk

dan metrik lain yang menangkap status permintaan. Jika semua permintaan berhasil diselesaikan,
aplikasi dianggap tersedia. Jika satu atau beberapa permintaan mengakibatkan kesalahan, aplikasi
dianggap tidak tersedia. Oleh karena itu, SLI akan menjadi jumlah penyelesaian permintaan yang
salah, dibagi dengan jumlah permintaan yang masuk dalam interval 5 menit — secara efektif,
tingkat kesalahan. Anda dapat menambahkan tujuan ke SLI ini untuk mengubahnya menjadi SLO;
misalnya: Berusaha agar tingkat kesalahan kurang dari 0,1 persen di 3 interval 5 menit berturut-
turut.

 Prioritaskan hasil utama.Berdasarkan prioritas yang Anda tetapkan untuk setiap hasil, Anda
dapat memilih untuk fokus pada hasil yang memiliki dampak tertinggi terlebih dahulu, daripada
melakukan semuanya pada saat yang bersamaan. Mulailah dari yang kecil, ulangi, dan tingkatkan
postur observabilitas Anda dengan sedikit demi sedikit. Observabilitas adalah proses yang
membutuhkan tinjauan berkelanjutan, audit, peningkatan, dan peningkatan menuju peningkatan
kematangan dan manfaat. Prioritas juga dapat memberi Anda kesempatan untuk menentukan
tonggak tambahan menuju hasil yang diidentifikasi.

« Identifikasi instrumentasi yang diperlukan. Apa saja komponen dan fitur terkait dari arsitektur
atau implementasi yang dapat mempengaruhi hasil yang penting, seperti yang diidentifikasi pada
langkah-langkah sebelumnya? Misalnya, saat Anda menjalankan aplikasi di instans Amazon
Elastic Compute Cloud (Amazon EC2), jumlah core dan RAM yang tersedia dapat memengaruhi
respons dan throughput aplikasi. Pada tahap ini, mungkin juga membantu untuk menentukan

Integrasikan observabilitas lebih awal dalam siklus hidup pengembangan (pendekatan shift-left) 6
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apakah alat atau pustaka yang Anda gunakan sudah menyediakan beberapa instrumentasi ini.
Melakukan serangkaian tinjauan awal atau menambahkan pertanyaan seperti berikut ini ke definisi
tiket siap (DoR) dapat menjadikan kegiatan ini bagian dari proses standar.

 Jika operasi ini gagal, apa yang perlu Anda ketahui untuk mengatasi kegagalan tersebut?
Bagaimana operasi tipikal atau bermasalah mempengaruhi komponen yang terlibat?
Sinyal seperti apa yang harus dikirim oleh operasi ini: log, metrik, atau jejak? Berapa biaya
instrumentasi ini dibandingkan dengan nilainya? Jenis agregasi apa yang dapat diterima tanpa
melanggar SLO?

» Apa saja komponen dan dependensi yang dapat menyebabkan kegagalan dalam operasi ini?
Bagaimana Anda mengidentifikasi komponen atau ketergantungan mana yang menyebabkan
kegagalan? Apa tuas konfigurasi yang berbeda dari komponen dan dependensi ini, dan
bagaimana masing-masing mempengaruhi operasi?

» Berapa granularitas metrik dan laju pengambilan sampel yang diperlukan untuk memastikan
bahwa SLI dan SLO dapat diukur secara akurat?

» Tentukan kriteria keberhasilan. Untuk setiap hasil yang diprioritaskan, tentukan ambang batas yang
selaras dengan dampak pertemuan atau tidak memenuhi tujuan. Kriteria keberhasilan memberikan
konteks tambahan kepada tim ketika mereka menanggapi peringatan. Mereka juga memberi Anda
kemampuan untuk memperkirakan dan membuat pengorbanan terhadap biaya instrumentasi untuk
visibilitas yang diperlukan.

Menyiapkan organisasi dan struktur tim yang efektif

Berdasarkan kompleksitas arsitektur dan ukuran bisnis Anda, Anda mungkin perlu membentuk tim
khusus yang berfokus pada pengamatan. Tim ini akan bertanggung jawab untuk mengonfigurasi alat
observabilitas dan menyiapkan platform observabilitas untuk tim lain. Kami juga merekomendasikan
untuk menyiapkan tim khusus jika Anda memilih OpenTelemetry implementasi standar. Dalam
organisasi yang lebih kecil, Anda dapat menetapkan observabilitas sebagai tanggung jawab
tambahan untuk setiap anggota tim dan juga menunjuk juara observabilitas yang menginjili dan
menegakkan praktik terbaik di seluruh tim. Para juara ini menjadi sukarelawan sebagian dari hari
mereka untuk menentukan proses dan menetapkan standar untuk organisasi. Mereka bekerja baik
sebagai tim self-norming atau dapat dipimpin oleh spesialis observabilitas yang berdedikasi. Diagram
berikut menunjukkan bagaimana investasi Anda dapat menentukan pendekatan organisasi Anda.

Menyiapkan organisasi dan struktur tim yang efektif 7
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Investment = Business Complexity x Architectural Complexity

High investment Low investment

D

Observability Specialists Observability champions Observability as a responsibility

Juara dapat sepenuhnya tertanam dalam tim (seperti yang ditunjukkan untuk Tim 2 dalam ilustrasi
berikut) atau menjadi bagian dari tim yang memungkinkan yang berputar di seluruh tim untuk
membangun dan mempromosikan praktik terbaik (Tim 1 dalam ilustrasi).

's ™\ s ~\

Team 1 Team 2

Enabling team u |_|
[l ]]

Embedded
champions

Team members

Responsibilities and . . . .
interaction points

Platform team

Lacak alokasi biaya

Organizations harus menerapkan pelacakan biaya yang komprehensif dan visibilitas di seluruh
metrik, log, dan jejak sambil menetapkan akuntabilitas khusus tim untuk penggunaan sumber daya

Lacak alokasi biaya 8
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dan biaya. Integrasi praktik operasi keuangan yang berhasil memerlukan sistem pemantauan
otomatis dengan peringatan anggaran yang dipasangkan dengan retensi data sistematis dan
pengoptimalan pengumpulan. FinOps Tim teknik dan keuangan harus menyelaraskan tujuan mereka
melalui dasbor bersama dan ulasan reguler. Organizations mendapat manfaat dari penerapan model
chargeback yang jelas dan strategi alokasi biaya untuk mendorong kepemilikan dan akuntabilitas.

Tentukan standar

Identifikasi dan tentukan sinyal dasar dan telemetri yang dibutuhkan aplikasi, termasuk strategi
peringatan dan dasbor. Buat daftar periksa atau proses peninjauan formal untuk setiap aplikasi.
Situs web AWS Observability Best Practices menyediakan pedoman untuk membuat peringatan

dan dasbor, seperti menetapkan ambang batas peringatan yang sesuai, meminimalkan kelelahan
peringatan, membuat dasbor dengan konteks yang cukup untuk setiap persona, dan sebagainya.
Untuk pengalaman observabilitas yang terhubung dan dikuratori, lihat Sinyal aplikasi dalam

dokumentasi Amazon CloudWatch .

Menetapkan proses eskalasi

Penting untuk menetapkan dan menegakkan mekanisme eskalasi, kepemilikan waspada, dan
prosedur respons. Kami menyarankan Anda mempromosikan budaya di mana eskalasi tidak disukai.

Meningkatkan keterampilan melalui pelatihan

Identifikasi cara terbaik untuk meningkatkan keterampilan anggota tim yang ada dan yang baru,
memperkuat pentingnya observabilitas, dan menumbuhkan budaya perbaikan berkelanjutan.
Berdasarkan kebutuhan organisasi Anda, Anda dapat memilih antara pelatihan pra-rekaman,

sesuai permintaan atau pelatihan kelas yang disampaikan oleh juara observabilitas atau spesialis.
Akun AWS Tim Anda dapat memberikan sesi pelatihan langsung yang mendalam seperti One
Observability Workshop atau GameDaysuntuk melatih dan meningkatkan keterampilan observabilitas

dan praktik terbaik. Selain itu, gabungkan mekanisme untuk memperkuat praktik terbaik dan untuk
mempromosikan standar yang ditentukan oleh organisasi Anda.

Tentukan standar 9
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Tahap 2: Menerapkan observabilitas

Pada tahap ini, Anda memulai proses bagi tim Anda untuk secara bertahap menuju Bintang Utara.

Pilih platform observabilitas Anda

Langkah pertama adalah mengidentifikasi alat yang tepat untuk menelan, memvisualisasikan, dan
menganalisis sinyal, dan mengirim peringatan. Saat Anda memilih alat, pertimbangkan set fitur,
model lisensi, harga, persyaratan keterampilan, dan pemeliharaannya.

Set fitur

Berikut adalah beberapa pertanyaan yang perlu dipertimbangkan:

« Konfigurasi dan kustomisasi. Fitur apa yang disediakan alat untuk menyederhanakan pengalaman
investigasi dan membantu mengurangi MTTR? Apakah alat ini menyediakan korelasi alarm,
matematika metrik, fleksibilitas dalam menangani telemetri yang hilang, atau deteksi anomali?

» Granularitas. Apa granularitas yang didukung dari konsumsi dan visualisasi sinyal telemetri?

+ Persona. Apakah alat ini mendukung pengalaman yang ingin Anda tawarkan kepada pengembang,
insinyur platform, dan persona lainnya? Apakah ini bekerja untuk persona teknis dan bisnis?

» Widget. Jenis widget apa yang didukung dasbor? Apakah alat ini memungkinkan pembuatan
widget khusus?

+ Solusi bawaan. Apa jenis solusi observabilitas bawaan yang ditawarkan alat untuk mengurangi
waktu untuk menilai?

« Otomatisasi dan Al generatif. Fitur apa yang disediakan alat yang dapat membantu
mengotomatiskan atau mengurangi kerja keras untuk Anda dan tim Anda? Misalnya, deteksi
anomali otomatis, analitik prediktif, dan kemampuan Al generatif lainnya dapat membantu
mengurangi stres asumsi dan hal-hal yang tidak diketahui (yaitu, hal-hal yang tidak Anda sadari
atau pahami sepenuhnya). Apakah alat ini mendukung penggunaan Al/ML model generatif untuk
meningkatkan analisis data dalam skala? Apakah itu memberi Anda opsi untuk mengotomatisasi
dan mengimplementasikan? AlOps

« Keamanan.Jenis otentikasi dan integrasi otorisasi apa yang didukung alat ini? Apakah pengalaman
pengguna dan login memenuhi kebutuhan organisasi Anda?

* OpenTelemetry dukungan. Apakah alat dan agen mendukung OpenTelemetry? Sebagian besar
platform observabilitas mendukung konsumsi sinyal yang OpenTelemetry kompatibel, tetapi tidak
semua agen menyediakan opsi konfigurasi untuk meneruskan sinyal ini ke platform observabilitas.

Pilih platform observabilitas Anda 10



AWS Panduan Preskriptif Mempercepat hasil observabilitas

* Integrasi. Integrasi apa yang ditawarkan alat ini? Pertimbangkan apakah Anda perlu mengirim
peringatan ke Slack, anggota tim halaman, atau mengotomatiskan resolusi.

» Skalabilitas. Seberapa skalabel dan kinerjanya alat ini? Solusi observabilitas harus ditingkatkan
seiring permintaan dan penggunaan Anda meningkat, sehingga dapat memberikan diagnosis
meskipun aplikasi Anda tidak tersedia.

+ Support. Model dukungan apa yang ditawarkan? Alat observabilitas Anda harus tersedia bahkan
jika aplikasi Anda gagal sehingga Anda dapat memenuhi MTTR dan target ketersediaan aplikasi
atau perjanjian tingkat layanan (). SLAs Solusi open source mungkin menawarkan dukungan formal
terbatas.

Model perizinan dan penyebaran

Pertimbangkan model lisensi solusi (open source atau komersial) dan model penerapan (dihosting
sendiri atau berbasis cloud). Opsi open source seringkali memiliki biaya dimuka yang lebih

rendah tetapi mungkin memerlukan lebih banyak waktu untuk penerapan, penyiapan dan
konfigurasi, pemeliharaan, dan peningkatan keterampilan tim sebelum memberikan nilai. Jika Anda
mempertimbangkan opsi open source, Anda mungkin memerlukan tim ahli observabilitas yang
berdedikasi. Perangkat lunak komersial biasanya menawarkan waktu yang lebih cepat untuk menilai
dengan biaya di muka yang lebih tinggi, dan kebutuhan akan tim observabilitas khusus berkembang
dari waktu ke waktu seiring dengan meningkatnya adopsi, kompleksitas, dan kematangan. Solusi
yang dihosting sendiri memerlukan lebih banyak waktu untuk penerapan, penyiapan dan konfigurasi,
pemeliharaan, dan overhead operasional dibandingkan dengan solusi berbasis cloud.

Dimensi harga

Bagaimana model penetapan harga alat memengaruhi total biaya kepemilikan (TCO) Anda saat
aplikasi Anda mendapatkan pengguna baru, jejak arsitektur yang lebih besar, atau fitur dan aplikasi
baru? Misalnya, beberapa model lisensi tipikal bersifat abadi atau berdasarkan langganan, jumlah
pengguna bernama, konsumsi, atau volume. Pertimbangkan bagaimana aplikasi Anda dan alat
observabilitas akan diskalakan dalam penggunaan dan bagaimana model lisensi dapat memengaruhi
biaya alat.

Keterampilan tim

Bergantung pada keahlian saat ini dan kedewasaan tim Anda, Anda harus menentukan berapa
banyak peningkatan keterampilan yang akan dibutuhkan. Pertimbangkan jenis dukungan apa
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yang disediakan vendor untuk melatih tim Anda. Juga pertimbangkan apakah struktur organisasi
Anda mendukung konfigurasi dan manajemen alat yang Anda pilih. Misalnya, jika Anda memilih
OpenTelemetry, Anda harus mempertimbangkan untuk membentuk tim terpisah yang berspesialisasi
dalam observabilitas.

Operasi dan pemeliharaan

Evaluasi pertanyaan-pertanyaan berikut:

» Opsi penerapan apa yang ditawarkan agen observabilitas atau kolektor? Apakah opsi tersebut
memenuhi persyaratan arsitektur Anda? Misalnya, jika Anda menggunakan penerapan kontainer
untuk alat observabilitas, apakah itu mendukung daemonset atau sespan? Langkah atau alat
tambahan apa yang perlu diambil atau digunakan oleh tim operasi untuk memastikan keselarasan
dengan keamanan dan semua proses lainnya?

« Apa upaya yang diperlukan untuk mempertahankan solusi? Seberapa sederhana atau otomatiskah
proses memperbarui agen atau kolektor? Antarmuka observabilitas yang dikelola sepenuhnya
dan berbasis cloud biasanya memiliki overhead operasional yang lebih rendah dibandingkan
dengan aplikasi yang digunakan sendiri dan dihosting, meskipun manajemen agen atau
kolektor tetap sama. Pertimbangkan struktur tim Anda, dan pertimbangkan biaya manusia untuk
mempertahankan opsi yang Anda pilih.

Instrumen aplikasi Anda

Jawaban atas pertanyaan di bagian sebelumnya memberi Anda informasi yang Anda butuhkan untuk
instrumen aplikasi Anda—yaitu, menambahkan kode untuk menangkap sinyal telemetri ke aplikasi
Anda dan untuk mengukur, mengamati, dan memvalidasi perilaku. Anda dapat menggunakan SDKs
seperti OpenTelemetry SDK untuk bahasa aplikasi Anda untuk secara otomatis instrumen aplikasi
Anda. Anda mungkin masih perlu menambahkan kode instrumentasi manual untuk menutupi celah
dan untuk memastikan end-to-end visibilitas. Berhati-hatilah dengan telemetri yang Anda tambahkan,
dan pastikan Anda dapat menghubungkannya kembali ke satu atau lebih SLIs dan SLOs yang Anda
buat di tahap sebelumnya.

Kumpulkan telemetri

Konfigurasikan kolektor atau agen telemetri untuk menelan sinyal telemetri yang relevan sesuai
dengan hasil yang Anda prioritaskan di tahap 1.

Operasi dan pemeliharaan 12
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Menerapkan komponen observabilitas

Saat telemetri mengalir dan tertelan ke dalam platform observabilitas, buat dasbor, peringatan, buku
pedoman, dan runbook.

» Dasbor: Buat dasbor yang berisi informasi yang relevan, termasuk representasi visual dari tren saat
ini dan historis yang terkait dengan hasil prioritas Anda. Buat dasbor ini tersedia untuk pemangku

kepentingan yang Anda tentukan di tahap 1. Untuk informasi selengkapnya, lihat Membangun
dasbor untuk visibilitas operasional di situs web Amazon Builders' Library.

* Peringatan: Tentukan peringatan untuk memberi tahu tim Anda ketika hasil berisiko atau sedang
dilanggar. Pertimbangkan untuk menambahkan peringatan untuk masalah keamanan dan kinerja.
Optimalkan peringatan untuk mengurangi kelelahan dan biaya peringatan dengan mengadopsi
yang berikut:

* Gunakan deteksi anomali untuk menghindari pengaturan ambang batas yang keras, yang
memerlukan penyesuaian yang sering, dan untuk mengurangi terjadinya yang tidak diketahui-
tidak diketahui.

* Gunakan kombinasi peringatan cerdas yang melihat beberapa metrik terkait bersama-sama
alih-alih menyiapkan peringatan individual untuk setiap metrik. Misalnya, alih-alih menyiapkan
peringatan terpisah untuk CPU, memori, dan waktu respons, buat satu peringatan bermakna
yang hanya memicu ketika metrik ini secara kolektif menunjukkan masalah nyata. Pendekatan
ini secara signifikan mengurangi kebisingan peringatan dan membantu tim Anda fokus pada
masalah yang berdampak pada layanan yang sebenarnya daripada harus merespons lonjakan
metrik yang terisolasi.

+ Hasilkan peringatan hanya ketika pengalaman atau hasil pengguna berisiko. Misalnya, hindari
peringatan tentang lonjakan CPU yang disebabkan oleh peningkatan otomatis saat aplikasi Anda
tidak memiliki pengguna aktif.

* Buku pedoman: Buku pedoman memberikan model mental dan konteks kepada orang yang
merespons insiden atau peringatan, dan membantu mereka mengidentifikasi akar penyebabnya
lebih cepat. Pertimbangkan untuk membuat buku pedoman untuk aplikasi yang sangat

digabungkan dan kompleks dan untuk aplikasi yang tidak memiliki instrumentasi tetapi secara

langsung memengaruhi hasil yang Anda identifikasi dan prioritaskan di tahap 1.

* Runbook: Gunakan runbook untuk menentukan langkah-langkah yang diperlukan untuk
menyelesaikan insiden atau peringatan.

Menerapkan komponen observabilitas 13
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Validasi sistem observabilitas

Sepanjang siklus hidup pengembangan perangkat lunak (SDLC) Anda, validasi bahwa dasbor
memberikan perilaku dan pembaruan yang diharapkan selama pengujian sistem. Menerapkan
rekayasa kekacauan dan memvalidasi langkah-langkah yang didokumentasikan dalam buku
pedoman dan runbook, untuk memastikan bahwa mereka akurat dan memenuhi tujuannya. Anda
juga harus memvalidasi kepemilikan peringatan dan jalur eskalasi.

Validasi sistem observabilitas 14
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Tahap 3: Periksa, adaptasi, dan iterasi

Setelah Anda menerapkan sistem observabilitas Anda, kami menyarankan Anda untuk terus
meninjau, menilai, mempelajari, menyesuaikan, dan meningkatkan implementasi Anda. Anda dapat
menggunakan Model Kematangan AWS Observabilitas sebagai alat untuk menilai kematangan
implementasi Anda dan untuk mengidentifikasi dan memprioritaskan area untuk perbaikan.

Menerapkan ulasan reguler

Observabilitas adalah proses berulang. Ini membutuhkan audit dan penilaian rutin dari komponen
yang ada, dan perubahan dan peningkatan untuk mendorong perbaikan berkelanjutan. Kami
menyarankan Anda melakukan tinjauan rutin untuk mengevaluasi kembali SLOS, ambang
peringatan, dasbor, perincian metrik, kebijakan retensi, strategi pengambilan sampel, dan sebagainya
untuk memastikan bahwa ini mendorong nilai bagi tim dan bisnis Anda. Dengan menghubungkan
biaya observabilitas ke tim dan layanan tertentu, Anda dapat mengaktifkan keputusan berbasis data
tentang cakupan dan alokasi sumber daya.

Di Amazon, kami melakukan Tinjauan Kesiapan Operasional (ORR) mingguan untuk mengaudit

proses tim dan postur observabilitas terhadap praktik terbaik. Ini adalah latihan non-pemblokiran yang
selaras dengan jumlah layanan dan frekuensi rilis di Amazon.

Bergantung pada ukuran organisasi Anda, Anda juga dapat memiliki daftar bisnis seperti biasa
(BAU), di mana satu anggota dari setiap tim bertanggung jawab untuk melaporkan anomali dan tren,
mengungkap yang tidak diketahui-tidak diketahui, menghapus instrumentasi dan peringatan yang
tidak diinginkan, meningkatkan dasbor, dan memastikan bahwa solusi observabilitas terus bekerja
untuk tim dan selaras dengan tujuan dan metrik keberhasilan tim. Ini juga bisa menjadi kesempatan
untuk menilai kembali strategi peringatan agar lebih responsif, proaktif, dan lebih dekat dengan
pengguna. Tujuan dengan ulasan ini adalah untuk menciptakan siklus yang berbudi luhur, seperti
yang ditunjukkan dalam ilustrasi berikut, dan untuk meningkatkan kematangan kematangan postur
observabilitas Anda, seperti yang dijelaskan dalam Model Kematangan AWS Observabilitas.
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Identifikasi buku pedoman yang paling sering diakses dan pertimbangkan untuk meningkatkan
aplikasi Anda atau menambahkan lebih banyak instrumentasi. Identifikasi runbook yang paling sering
dieksekusi dan pertimbangkan untuk mengotomatiskan runbook tersebut.

Pembelajaran dari ulasan ini juga dibagikan dengan regu observabilitas dan spesialis, untuk
menyoroti peningkatan dalam program pusat dan platform observabilitas. Misalnya, tergantung
pada frekuensi kejadian yang dipicu penerapan, Anda mungkin memutuskan untuk memprioritaskan
peningkatan pipeline penerapan di atas komponen lainnya. Jika MTTR lebih tinggi karena celah
pemantauan, Anda dapat memprioritaskan peningkatan platform observabilitas dan konfigurasinya.

Rayakan kemenangan

Bagikan kisah sukses dari tim yang menggunakan alat observabilitas. Misalnya, sorot keberhasilan
tim yang menggunakan metrik observabilitas untuk menerapkan solusi alternatif yang lebih efisien
dan mengarah pada latensi atau biaya yang lebih rendah. Mengkomunikasikan keberhasilan ini
menggarisbawahi pentingnya observabilitas dan memotivasi tim lain untuk meningkatkan postur
observabilitas mereka dan berusaha untuk kesuksesan yang sama.
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Belajar dari Insiden

Lakukan latihan pasca-insiden tanpa kesalahan yang mirip dengan proses koreksi kesalahan (COE)
di Amazon untuk mengidentifikasi area untuk perbaikan dan untuk mencegah masalah di masa
depan. Seperti halnya kemenangan, pembelajaran dari latihan ini dapat dibagikan secara luas
dengan tim lain untuk memperkuat nilai observabilitas dan praktik terbaik.

Belajar dari Insiden 17
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Langkah dan sumber daya selanjutnya

Dengan memulai dengan pengguna dan hasil bisnis Anda, dan dengan berfokus pada dampak, Anda
dapat memperoleh nilai yang lebih baik dari solusi observabilitas Anda sambil mengendalikan biaya
dan menghindari penyebaran alat. Ingatlah bahwa observabilitas adalah proses berulang, bukan
tujuan. Siapkan tim dan proses Anda untuk terus mengulangi dan meningkatkan postur pengamatan
Anda, menggabungkan praktik terbaik, dan menutup kesenjangan saat arsitektur, persyaratan bisnis,
dan tim Anda berkembang, dengan tujuan yang ditentukan dengan baik sebagai panduan. Dengan
merencanakan kegagalan, menggabungkan budaya perbaikan berkelanjutan, dan mengadopsi
praktik terbaik yang dibahas dalam panduan ini, Anda harus dapat mempraktikkan bimbingan dari Dr.
Werner Vogels: “Semuanya gagal sepanjang waktu... jadi rencanakan kegagalan dan tidak ada yang
akan gagal.”

Untuk lokakarya langsung untuk membantu Anda menentukan strategi observabilitas Anda, hubungi
AWS perwakilan Anda untuk memberikan lokakarya Strategi Observabilitas.

Sumber daya

Untuk informasi lebih lanjut dan panduan untuk menerapkan strategi observabilitas yang efektif AWS,
lihat sumber daya berikut:

« Pemantauan dan observabilitas (layanan AWS observabilitas)
« AWS Praktik Terbaik Observabilitas

» AWS Distro untuk OpenTelemetry

« Pilar keunggulan operasional (AWS Well-Architected Framework)

* Membangun dasbor untuk visibilitas operasional (Amazon Builders' Library)

» Observabilitas (dalam DevOpspanduan, Kerangka AWS Well-Architected)
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Riwayat dokumen

Tabel berikut menjelaskan perubahan signifikan pada panduan ini. Jika Anda ingin diberi tahu
tentang pembaruan masa depan, Anda dapat berlangganan umpan RSS.

Perubahan Deskripsi Tanggal
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Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.
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