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Menerapkan Kerangka Kerja AWS Well-Architected untuk
Amazon Neptune Analytics

Michael Havey, Amazon Web Services () AWS

Desember 2024 (riwayat dokumen)

Anda dapat membuat solusi berbasis grafik di Amazon Web Services (AWS) dengan menggunakan

Amazon Neptunus. Neptunus mencakup Neptunus Analytics, mesin analisis grafik yang dioptimalkan
untuk memori yang dapat dengan cepat menganalisis sejumlah besar data grafik untuk mendapatkan
wawasan dan menemukan tren. Ini dapat melakukan analitik pada data di cluster database Neptunus

yang ada, atau Anda dapat memuat dan menganalisis data dari kumpulan data eksternal. Panduan
ini memberikan panduan preskriptif untuk menerapkan prinsip-prinsip AWS Well-Architected

Framework saat Anda merencanakan penerapan Neptunus Analytics Anda. Menerapkan AWS

Kerangka Well-Architected untuk Amazon Neptunus mencakup topik yang sama untuk database
Neptunus.

AWS Well-Architected Framework membantu Anda membangun infrastruktur yang aman, berkinerja
tinggi, tangguh, dan efisien untuk berbagai aplikasi dan beban kerja. Ini juga memberikan pendekatan
yang konsisten bagi Anda untuk mengevaluasi arsitektur dan menerapkan desain yang dapat
diskalakan.

Kerangka AWS Well-Architected dibangun di sekitar enam pilar berikut:

« Keunggulan operasional
+ Keamanan

+ Keandalan

« Efisiensi kinerja

* Optimalisasi biaya

» Keberlanjutan

Panduan ini memberikan informasi dari pilar desain Well-Architected Framework dan praktik terbaik,
dan pertimbangan yang perlu diingat saat Anda menerapkan Neptunus Analytics. AWS



https://aws.amazon.com/neptune/
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/what-is-neptune-analytics.html
https://docs.aws.amazon.com/neptune/latest/userguide/intro.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
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Audiens yang dituju

Panduan ini ditujukan untuk insinyur data, arsitek solusi, dan analis data yang merancang dan
menerapkan solusi yang menggunakan grafik. AWS

Tujuan

Panduan ini dapat membantu Anda dan organisasi Anda melakukan hal berikut:

« Pilih dari opsi penerapan yang didukung.

* lkuti pola desain AWS Well-Architected yang membantu Anda meningkatkan ketahanan dan
keamanan.

» Rancang kueri Anda untuk kinerja optimal dan penghematan biaya.

 Pelajari cara menjadi efisien secara operasional saat mengelola grafik Neptunus Analytics Anda
dalam produksi.

Audiens yang dituju 2
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Pilar keunggulan operasional

Pilar keunggulan operasional dari AWS Well-Architected Framework berfokus pada menjalankan dan

memantau sistem, dan terus meningkatkan proses dan prosedur. Ini mencakup kemampuan untuk
mendukung pengembangan dan menjalankan beban kerja secara efektif, mendapatkan wawasan
tentang operasi mereka, dan terus meningkatkan proses dan prosedur pendukung untuk memberikan
nilai bisnis. Anda dapat mengurangi kompleksitas operasional melalui beban kerja penyembuhan

diri, yang mendeteksi dan memperbaiki sebagian besar masalah tanpa campur tangan manusia.
Anda dapat mencapai tujuan ini dengan mengikuti praktik terbaik yang dijelaskan di bagian ini, dan
menggunakan metrik Amazon Neptunus Analytics APIs, serta mekanisme untuk merespons dengan
benar ketika beban kerja Anda menyimpang dari perilaku yang diharapkan.

Diskusi pilar keunggulan operasional ini berfokus pada bidang-bidang utama berikut:

* Infrastruktur sebagai kode (IAc)

* Manajemen perubahan
 Strategi ketahanan

* Manajemen insiden

» Pelaporan audit untuk kepatuhan

» Pencatatan log dan pemantauan

Mengotomatiskan penerapan menggunakan pendekatan IAc

Praktik terbaik untuk mengotomatisasi penyebaran di Neptunus dengan menggunakan IAc meliputi:

» Terapkan IAc untuk menyebarkan grafik Neptunus Analytics dan sumber daya terkait. Untuk
konfigurasi lingkungan yang konsisten, gunakan dukungan untuk Neptunus Analytics yang
disediakan AWS CloudFormationoleh untuk menyediakan grafik dan titik akhir pribadi.

» Gunakan CloudFormation untuk menyediakan instans notebook Neptunus di Amazon Al.
SageMaker Anda dapat menggunakan buku catatan untuk menanyakan dan memvisualisasikan
data dalam grafik Neptunus Analytics.

» Saat Anda membuat grafik Neptune Analytics dari sumber yang ada, seperti cluster database

Neptune atau snapshot, atau file data yang dipentaskan di Amazon Simple Storage Service

(Amazon S3), pantau tugas impor massal.

Mengotomatiskan penerapan menggunakan pendekatan IAc 3


https://docs.aws.amazon.com/wellarchitected/latest/framework/operational-excellence.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/AWS_NeptuneGraph.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/create-notebook-cfn.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/create-notebook-cfn.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/bulk-import-checking-details.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/bulk-import-checking-details.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/bulk-import-checking-details.html
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* Mengotomatiskan prosedur operasional Neptunus Analytics, seperti mengubah ukuran grafik,
menghapus dan memotret grafik, memulihkan grafik dari snapshot, dan mengatur ulang dan
memuat ulang grafik. Gunakan Neptune Analytics API, yang tersedia melalui AWS CLI() atau AWS
Command Line Interface SDK s.

« Nilai waktu aktif yang diperlukan dari grafik Anda. Analytics sering bersifat sementara; grafik hanya
diperlukan untuk waktu yang Anda butuhkan untuk menjalankan algoritme. Jika ini masalahnya,
gunakan AWS CLI atau SDKs untuk snapshot dan hapus grafik saat tidak lagi diperlukan. Anda
kemudian dapat mengembalikannya dari snapshot nanti, jika perlu.

» Simpan string koneksi secara eksternal dari klien Anda. Anda dapat menyimpan string koneksi di
AWS Secrets Manager, Amazon DynamoDB, atau lokasi mana pun di mana mereka dapat diubah

secara dinamis.

« Gunakan tag untuk menambahkan metadata ke sumber daya Neptunus Analytics Anda, dan
lacak penggunaan berdasarkan tag. Tag membantu mengatur sumber daya Anda. Misalnya,

Anda dapat menerapkan tag umum ke sumber daya di lingkungan atau aplikasi tertentu. Anda
juga dapat menggunakan tag untuk menganalisis penagihan penggunaan sumber daya; untuk
informasi selengkapnya, lihat Mengatur dan melacak biaya menggunakan tag alokasi AWS biaya
di Panduan Pengguna AWS Penagihan. Selain itu, Anda dapat menggunakan kondisi dalam
kebijakan AWS Identity and Access Management (IAM) untuk mengontrol akses ke AWS sumber
daya berdasarkan tag yang digunakan pada sumber daya tersebut. Anda dapat melakukan ini
dengan menggunakan kunci kondisi aws : ResourceTag/tag-key global. Untuk informasi
selengkapnya, lihat Mengontrol akses ke AWS sumber daya di Panduan Pengguna IAM.

Desain operasi

Mengadopsi pendekatan untuk meningkatkan cara Anda mengoperasikan grafik Neptunus Analytics:

« Pertahankan grafik Neptunus Analytics terpisah untuk pengembangan, pengujian, dan penggunaan
produksi. Grafik ini mungkin memiliki kumpulan data, pengguna, dan kontrol operasional yang
berbeda.

« Pertahankan grafik Neptunus Analytics terpisah untuk penggunaan yang berbeda. Misalnya, jika
dua kelompok pengguna analitis memerlukan grafik terpisah dengan garis waktu, model, kinerja
dan ketersediaan yang berbeda SLAs, dan pola penggunaan, pertahankan grafik terpisah untuk
setiap grup.

» Mempersiapkan pengguna dan staf operasional untuk pembaruan pemeliharaan Neptunus
Analytics.

Desain operasi 4


https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_UpdateGraph.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/Welcome.html
https://aws.amazon.com/cli/
https://aws.amazon.com/developer/tools/
https://aws.amazon.com/cli/
https://aws.amazon.com/developer/tools/
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/managing.html#managing-deleting
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/graph-snapshots.html#graph-snapshots-restoring
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Introduction.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/managing-tagging.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-alloc-tags.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_tags.html#access_tags_control-resources
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/managing-maintaining.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/managing-maintaining.html
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Buat perubahan yang sering, kecil, dan reversibel

Rekomendasi berikut berfokus pada perubahan kecil dan reversibel yang dapat Anda lakukan untuk
meminimalkan kompleksitas dan mengurangi kemungkinan gangguan beban kerja:

« Simpan templat dan skrip IAC dalam layanan kontrol sumber seperti GitHub atau. GitLab

/A Important

Jangan menyimpan AWS kredensil dalam kontrol sumber.

* Memerlukan penyebaran IAC untuk menggunakan layanan integrasi berkelanjutan dan pengiriman
berkelanjutan (CI/CD) seperti atau. AWS CodeDeployAWS CodeBuild Kompilasi, uji, dan terapkan
kode di lingkungan Neptunus Analytics non-produksi sebelum mempromosikannya ke grafik
produksi.

Menerapkan observabilitas untuk wawasan yang dapat
ditindaklanjuti

Dapatkan pemahaman yang komprehensif tentang perilaku beban kerja, kinerja, keandalan, biaya,
dan kesehatan. Rekomendasi berikut membantu Anda mendapatkan tingkat pemahaman tersebut di
Neptunus Analytics:

» Pantau CloudWatch metrik Amazon untuk Neptunus Analytics. Dari metrik ini, Anda dapat
menentukan ukuran grafik (jumlah node, tepi, dan vektor, ditambah ukuran byte total),
pemanfaatan CPU, dan permintaan kueri dan tingkat kesalahan.

» Buat CloudWatch dasbor dan alarm untuk metrik utama sepertiNumQueuedRequestsPerSec,,,
NumOpenCypherRequestsPerSec GraphStorageUsagePercentGraphSizeBytes, dan
CPUUtilization serta respons klien Neptunus yang ditemukan di log aplikasi Anda.

» Tetapkan notifikasi untuk memantau kesehatan grafik Neptunus Analytics seperti ketika
ukuran grafik, tingkat permintaan, atau pemanfaatan CPU melebihi ambang batas Anda.
Misalnya, jika GraphStorageUsagePercent telah naik menjadi 90 persen pada grafik yang
ingin Anda tumbuhkan secara signifikan, putuskan apakah akan meningkatkan kapasitas
Unit Kapasitas Neptunus (m-NCU) yang dioptimalkan untuk memori. Jika m-NCU saat ini
128, meningkatkannya menjadi 256 akan mengurangi penyimpanan sekitar 45 persen. Jika
NumQueuedRequestsPerSec seringkali lebih besar dari nol, pertimbangkan untuk meningkatkan

Buat perubahan yang sering, kecil, dan reversibel 5


https://docs.aws.amazon.com/codebuild/latest/userguide/welcome.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/welcome.html
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kapasitas m-NCU untuk menyediakan lebih banyak kapasitas komputasi. Atau, Anda dapat
mengurangi konkurensi sisi klien.

Belajar dari semua kegagalan operasional

Infrastruktur penyembuhan diri adalah upaya jangka panjang yang berkembang dalam iterasi karena
masalah langka terjadi atau respons tidak seefektif yang diinginkan. Mengadopsi praktik-praktik
berikut mendorong fokus ke arah tujuan itu:

* Mendorong peningkatan dengan belajar dari semua kegagalan.

« Bagikan apa yang dipelajari di seluruh tim dan organisasi. Jika beberapa tim dalam organisasi
Anda menggunakan Neptunus, buat ruang obrolan umum atau grup pengguna untuk berbagi
pembelajaran dan praktik terbaik.

Gunakan kemampuan logging untuk memantau aktivitas yang tidak
sah atau anomali

Gunakan logging untuk mengamati kinerja anomali dan pola aktivitas. Pertimbangkan praktik terbaik
berikut:

* Neptune Analytics mendukung pencatatan tindakan bidang kontrol dengan menggunakan.
AWS CloudTrail Untuk informasi selengkapnya, lihat Mencatat panggilan AP Neptune Analytics
menggunakan. AWS CloudTrail Melalui kemampuan ini, Anda dapat melacak pembuatan,

pembaruan, dan penghapusan sumber daya Neptunus Analytics. Untuk pemantauan dan
peringatan yang kuat, Anda juga dapat mengintegrasikan CloudTrail peristiwa dengan Amazon
CloudWatch Logs. Untuk meningkatkan analisis aktivitas layanan Neptunus Analytics dan
mengidentifikasi perubahan aktivitas untuk Akun AWS sebuah, Anda dapat melakukan CloudTrall
kueri log dengan menggunakan Amazon Athena. Misalnya, Anda dapat menggunakan kueri untuk

mengidentifikasi tren dan mengisolasi aktivitas lebih lanjut berdasarkan atribut seperti alamat IP
sumber atau pengguna.

+ Anda juga dapat menggunakan CloudTrail untuk mengaktifkan pencatatan aktivitas bidang data

Neptunus Analytics seperti eksekusi kueri. Anda dapat melihat kueri mana yang sedang dijalankan,

frekuensinya, dan sumbernya. Secara default, CloudTrail tidak mencatat peristiwa data. Biaya
tambahan berlaku untuk peristiwa data. Untuk informasi selengkapnya, lihat harga AWS CloudTrail.

Belajar dari semua kegagalan operasional 6


https://docs.aws.amazon.com/neptune-analytics/latest/userguide/monitoring.html#monitoring-cloudtrail
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/monitoring.html#monitoring-cloudtrail
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/athena/latest/ug/cloudtrail-logs.html
https://docs.aws.amazon.com/athena/latest/ug/cloudtrail-logs.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/logging-data-events-with-cloudtrail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/logging-data-events-with-cloudtrail.html
https://aws.amazon.com/cloudtrail/pricing/
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* Anda juga dapat mencatat panggilan aplikasi Anda ke Neptunus Analytics baik di bidang kontrol
atau bidang data. Misalnya, jika Anda menggunakan AWS SDK untuk Python (Boto3)untuk
membuat kueri, Anda dapat mengaktifkan logging tingkat debug untuk mendapatkan jejak kueri ke

konsol atau file. Ini berguna selama pengembangan. Kami juga menyarankan Anda menangkap
dan mencatat pengecualian dari aplikasi Anda.

Gunakan kemampuan logging untuk memantau aktivitas yang tidak sah atau anomali


https://boto3.amazonaws.com/v1/documentation/api/latest/index.html
https://boto3.amazonaws.com/v1/documentation/api/latest/reference/core/boto3.html
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Pilar keamanan

Keamanan cloud adalah prioritas tertinggi di AWS. Sebagai AWS pelanggan, Anda mendapat
manfaat dari pusat data dan arsitektur jaringan yang dibangun untuk memenuhi persyaratan
organisasi yang paling sensitif terhadap keamanan. Keamanan adalah tanggung jawab bersama
antara Anda dan AWS. Model tanggung jawab bersama menggambarkan hal ini sebagai keamanan
dari cloud dan keamanan di cloud:

» Keamanan cloud — AWS bertanggung jawab untuk melindungi infrastruktur yang berjalan Layanan
AWS di dalamnya AWS Cloud. AWS juga memberi Anda layanan yang dapat Anda gunakan
dengan aman. Auditor pihak ketiga secara teratur menguji dan memverifikasi efektivitas AWS
keamanan sebagai bagian dari program AWS kepatuhan. Untuk mempelajari tentang program
kepatuhan yang berlaku untuk Neptunus, AWS lihat Layanan dalam Lingkup berdasarkan Program
Kepatuhan.

« Keamanan di cloud — Tanggung jawab Anda ditentukan oleh Layanan AWS yang Anda
gunakan. Anda juga bertanggung jawab atas faktor lain, termasuk sensitivitas data Anda,
persyaratan perusahaan Anda, serta undang-undang dan peraturan yang berlaku. Untuk informasi
selengkapnya tentang privasi data, lihat Privasi Data FAQs. Untuk informasi tentang perlindungan
data di Eropa, lihat Model Tanggung Jawab AWS Bersama dan posting blog GDPR.

Pilar keamanan dari AWS Well-Architected Framework membantu Anda memahami cara
menerapkan model tanggung jawab bersama saat Anda menggunakan Neptunus Analytics. Topik
berikut menjelaskan cara mengonfigurasi Neptunus Analytics untuk memenuhi tujuan keamanan
dan kepatuhan Anda. Anda juga mempelajari cara menggunakan yang lain Layanan AWS yang
membantu Anda memantau dan mengamankan sumber daya Neptunus Analytics Anda. Pilar
keamanan mencakup area fokus utama berikut:

+ Keamanan data
« Keamanan jaringan

» Autentikasi dan otorisasi



https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://docs.aws.amazon.com/wellarchitected/latest/framework/security.html
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Menerapkan keamanan data

Kebocoran data dan pelanggaran menempatkan pelanggan Anda pada risiko dan dapat
menyebabkan dampak negatif yang besar pada perusahaan Anda. Praktik terbaik berikut membantu
melindungi data pelanggan Anda dari paparan yang tidak disengaja dan berbahaya:

+ Nama grafik, tag, peran IAM, dan metadata lainnya tidak boleh berisi informasi rahasia atau
sensitif, karena data tersebut mungkin muncul di log penagihan atau diagnostik.

« URIs atau tautan ke server eksternal yang disimpan sebagai data di Neptunus tidak boleh berisi
informasi kredensi untuk memvalidasi permintaan.

+ Grafik Neptunus Analytics dienkripsi saat istirahat. Anda dapat menggunakan kunci default atau
kunci AWS Key Management Service (AWS KMS) yang Anda pilih untuk mengenkripsi grafik. Anda
juga dapat mengenkripsi snapshot dan data yang diekspor ke Amazon S3 selama impor massal.
Anda dapat menghapus enkripsi saat impor selesai.

« Saat Anda menggunakan bahasa OpenCypher, praktikkan validasi input dan teknik parameterisasi

yang tepat untuk mencegah injeksi SQL dan bentuk serangan lainnya. Hindari membuat kueri

yang menggunakan penggabungan string dengan input yang disediakan pengguna. Gunakan kueri
berparameter atau pernyataan yang disiapkan untuk meneruskan parameter input dengan aman ke
database grafik. Untuk informasi selengkapnya, lihat Contoh kueri parameter OpenCypher dalam
dokumentasi Neptunus.

Amankan jaringan Anda

Anda dapat mengaktifkan grafik Neptunus Analytics untuk konektivitas publik sehingga dapat
dijangkau dari luar virtual private cloud (VPC). Konektivitas ini dinonaktifkan secara default. Grafik
membutuhkan otentikasi IAM. Penelepon harus mendapatkan identitas dan memiliki izin untuk
menggunakan grafik. Misalnya, untuk menjalankan kueri OpenCypher, penelepon harus membaca,
menulis, atau menghapus izin pada grafik tertentu.

Anda juga dapat membuat titik akhir pribadi untuk grafik untuk mengakses grafik dari dalam
VPC. Saat Anda membuat titik akhir, Anda menentukan VPC, subnet, dan grup keamanan untuk
membatasi akses untuk memanggil grafik.

Untuk melindungi data Anda dalam perjalanan, Neptune Analytics memberlakukan koneksi SSL
melalui HTTPS ke grafik. Untuk informasi selengkapnya, lihat Perlindungan data di Neptunus

Analytics dalam dokumentasi Neptunus Analytics.
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Menerapkan otentikasi dan otorisasi

Panggilan ke grafik Neptunus Analytics memerlukan otentikasi IAM. Penelepon harus mendapatkan
identitas dan memiliki izin yang cukup untuk melakukan tindakan pada grafik. Untuk deskripsi
tindakan API dan izin yang diperlukan, lihat dokumentasi Neptune Analytics APl. Anda dapat
menerapkan pemeriksaan kondisi untuk membatasi akses berdasarkan tag.

Autentikasi IAM menggunakan protokol AWS Signature Version 4 (SiGv4). Untuk menyederhanakan
penggunaan dari aplikasi Anda, kami sarankan Anda menggunakan AWS SDK. Misalnya, dengan
Python, gunakan klien Boto3 untuk Grafik Neptunus, yang mengabstraksi SigV4.

Saat Anda memuat data ke dalam grafik, pemuatan batch menggunakan kredenal IAM pemanggil.

Penelepon harus memiliki izin untuk mengunduh data dari Amazon S3 dengan hubungan
kepercayaan yang diatur sehingga Neptunus Analytics dapat mengambil peran untuk memuat data
ke dalam grafik dari file Amazon S3.

Impor massal dapat dilakukan baik selama pembuatan grafik (oleh tim infrastruktur) atau pada grafik
kosong yang ada (oleh tim rekayasa data yang memiliki izin untuk memulai tugas impor). Dalam
kedua kasus tersebut, Neptune Analytics mengasumsikan peran IAM yang diberikan penelepon
sebagai input. Peran ini memberikan izin untuk membaca dan mencantumkan konten folder Amazon
S3 tempat data input dipentaskan.
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Pilar keandalan

Pilar keandalan Well-Architected Framework mencakup kemampuan beban kerja untuk menjalankan
fungsi yang dimaksudkan dengan benar dan konsisten ketika diharapkan. AWS Ini termasuk
kemampuan untuk mengoperasikan dan menguji beban kerja melalui seluruh siklus hidupnya.

Beban kerja yang andal dimulai dengan desain perangkat lunak dan infrastruktur yang diputuskan
sejak awal. Pilihan arsitektur Anda memengaruhi perilaku beban kerja Anda di semua pilar Well-
Architected. Untuk keandalan, ada pola khusus yang harus Anda ikuti, seperti yang dibahas di bagian
ini.

Pilar keandalan berfokus pada bidang-bidang utama berikut:

+ Arsitektur beban kerja, termasuk kuota layanan dan pola penerapan
* Manajemen perubahan

* Manajemen kegagalan

Memahami kuota layanan Neptunus

AWS Akun Anda memiliki kuota default (sebelumnya disebut sebagai batas) untuk masing-masing.
Layanan AWS Kecuali dinyatakan lain, setiap kuota bersifat khusus per Wilayah. Anda dapat
meminta kenaikan untuk beberapa, tetapi tidak semua, kuota.

Untuk menemukan kuota untuk Neptune Analytics, buka konsol Service Quotas. Di panel navigasi,
pilih Layanan AWS, lalu pilih Amazon Neptune Analytics. Perhatikan kuota pada jumlah grafik dan
snapshot, memori maksimum yang disediakan untuk grafik, dan tingkat permintaan API.

Jika memori maksimum yang disediakan tidak cukup untuk kumpulan data Anda, nilai tipe node

dan edge mana yang penting untuk penggunaan analitis yang Anda maksudkan. Muat subset data
sehingga analitik dimungkinkan dalam kapasitas yang disediakan yang diizinkan. Banyak beban
kerja analitik, terutama yang menjalankan algoritme grafik, hanya membutuhkan topologi dengan
seperangkat properti terbatas, bukan grafik transaksional lengkap. (Untuk diskusi tentang perbedaan
antara beban kerja transaksional dan analitis, lihat bagian Pilar efisiensi kinerja.)

Jika jumlah maksimum grafik tidak cukup untuk tujuan penggunaan Anda:

+ Pertimbangkan untuk menggabungkan grafik yang memiliki kegunaan serupa.
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* Nilai berapa banyak grafik yang harus dijalankan pada waktu tertentu. Jika Anda memiliki kasus
penggunaan analitik singkat, snapshot dan hapus grafik saat tidak lagi diperlukan. Ini mengurangi
jumlah grafik terhadap kuota.

» Pertimbangkan penyediaan grafik secara berbeda. Akun AWS

Memahami pola penyebaran Neptunus

Pahami poin keputusan berikut saat Anda berencana menerapkan grafik Neptunus Analytics:

« Pembibitan: Putuskan apakah akan membuat grafik kosong atau memuat data ke dalamnya pada
waktu pembuatan dengan data dari Amazon S3, kluster basis data Neptunus yang ada, atau
snapshot database Neptunus yang ada.

Rekomendasi: Jika sumbernya adalah cluster atau snapshot Neptunus, Anda harus memuat
datanya pada waktu pembuatan grafik. Jika sumbernya adalah Amazon S3, muat data pada
waktu pembuatan jika upaya pemuatannya signifikan dan paling baik dilakukan sebagai aktivitas
penyediaan infrastruktur. Jika Anda lebih suka memuat data sebagai rekayasa data atau aktivitas
aplikasi, buat grafik kosong dan muat data dari Amazon S3 nanti.

» Kapasitas: Perkirakan kapasitas penyediaan yang diperlukan untuk grafik, mengingat ukuran data
dan penggunaan aplikasi yang diharapkan.

Rekomendasi: Pada waktu pembuatan, tentukan memori maksimum yang disediakan untuk

membatasi ukuran grafik. Pengaturan ini wajib. Anda dapat mengubah kapasitas nanti jika perlu.

» Ketersediaan dan toleransi kesalahan: Putuskan apakah replika diperlukan untuk ketersediaan.
Replika bertindak sebagai siaga hangat untuk pemulihan jika terjadi kegagalan grafik. Grafik
dengan replika pulih lebih cepat daripada grafik tanpa replika. Juga pertimbangkan berapa lama
grafik diperlukan, apakah itu hanya untuk analitik singkat, dan, jika demikian, kapan akan dihapus.

Rekomendasi: Tentukan persyaratan ketersediaan—seperti berapa lama grafik tidak tersedia dan
kapan dapat dihapus—sebelum Anda membuat grafik.

« Jaringan dan keamanan: Tentukan apakah Anda memerlukan konektivitas publik, konektivitas
pribadi, atau keduanya, dan apakah Anda ingin mengenkripsi data Anda.

Rekomendasi: Pahami persyaratan organisasi—seperti apakah konektivitas publik diizinkan dan di
mana aplikasi klien grafik akan dikerahkan—sebelum Anda membuat grafik.
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* Pencadangan dan pemulihan: Tentukan apakah snapshot harus dibuat, dan, jika demikian, kapan
atau dalam kondisi apa. Pertimbangkan apakah organisasi Anda memiliki persyaratan pemulihan
bencana (DR).

Rekomendasi: Membuat snapshot adalah aktivitas manual. Putuskan kapan harus membuat
snapshot dan pertimbangkan persyaratan DR Anda sebelum Anda membuat grafik.

Kelola dan skala cluster Neptunus

Grafik Neptunus Analytics terdiri dari satu instance yang dioptimalkan untuk memori. Kapasitas (m-
NCU) dari instance diatur pada waktu pembuatan. Instance dapat diskalakan secara vertikal dengan
meningkatkan kapasitas yang disediakan melalui tindakan administratif; kapasitas yang disediakan
juga dapat dikurangi. Replika adalah target failover pasif, sehingga tidak meningkatkan skala grafik.
Dalam hal ini, replika grafik berbeda dari replika baca database Neptunus, yang merupakan instance
aktif dalam cluster Neptunus yang dapat memproses operasi baca dari aplikasi.

Replika dikenakan biaya. Replika diberi harga pada tingkat m-NCu dari grafik. Misalnya, jika grafik
disediakan untuk 128 m-NCU dan memiliki replika tunggal, biayanya dua kali lipat dari grafik ekivalen
yang tidak memiliki replika.

Dalam analitik, ada dua alasan utama untuk meningkatkan skala:

* Untuk menyediakan lebih banyak memori dan CPU untuk kueri analitik dan algoritme, karena kueri
individual mahal, algoritma grafik yang dijalankan secara inheren kompleks dan membutuhkan
lebih banyak sumber daya mengingat inputnya, atau tingkat permintaan bersamaan tinggi. Jika
kueri semacam itu mengalami out-of-memory kesalahan, penskalaan adalah solusi yang masuk
akal.

+ Untuk mendukung ukuran grafik yang lebih besar dari yang Anda rencanakan. Misalnya, jika
kapasitas yang disediakan saat ini adalah 128 m-NCU untuk mendukung 60 GB data sumber dan
Anda memerlukan tambahan 40 GB data sumber, peningkatan menjadi 256 m-NCU dijamin.

Pantau CloudWatch metrik untuk Neptunus Analytics, NumQueuedRequestsPerSec
seperti,,,NumOpenCypherRequestsPerSec,, CPUUtilization dan
GraphStorageUsagePercentGraphSizeBytes, untuk menentukan apakah penskalaan
diperlukan. Anda dapat memperbarui konfigurasi grafik melalui konsol, AWS CLI, atau SDKs. (Untuk
contoh dan praktik terbaik, lihat bagian pilar keunggulan operasional.)
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Kelola pencadangan dan peristiwa failover

Gunakan replika untuk memastikan bahwa grafik tetap tersedia jika terjadi kegagalan. Grafik
menggunakan persistensi berbasis log untuk melakukan perubahan di seluruh Availability Zone
dalam file. Wilayah AWS Replika bertindak sebagai siaga hangat dan memiliki akses ke data ini.

Jika ada kegagalan, grafik melanjutkan operasi pada replika. Aplikasi terus menggunakan titik

akhir yang sama untuk terhubung ke grafik. Permintaan dalam penerbangan selama kegagalan
menghasilkan kesalahan dengan pengecualian layanan yang tidak tersedia. Pertimbangkan untuk
menggunakan coba lagi dengan pola backoff dalam kode aplikasi untuk menangkap kesalahan, dan
coba lagi setelah interval singkat. Permintaan baru yang dibuat selama failover diantrian dan mungkin
mengalami latensi yang lebih lama.

Jika tidak ada replika yang dikonfigurasi dan grafik gagal, Neptunus Analytics pulih dari penyimpanan
yang tahan lama, tetapi pemulihan membutuhkan waktu lebih lama karena Neptunus harus
menginisialisasi ulang sumber daya.

Buat snapshot dari grafik. (Neptune Analytics tidak mengambil snapshot otomatis.) Jika grafik
dimodifikasi secara teratur setelah pembuatan, sering-seringlah mengambil snapshot untuk
menangkap statusnya saat ini. Hapus snapshot lama jika pemulihan ke titik waktu sebelumnya tidak
diperlukan.

Anda dapat berbagi snapshot dengan akun lain dan di seberang Wilayah AWS. Jika Anda memiliki
persyaratan DR, pertimbangkan apakah memulihkan grafik di Wilayah yang berbeda dari snapshot
memenuhi persyaratan tujuan waktu pemulihan (RTO) dan tujuan titik pemulihan (RPO) Anda.
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Pilar efisiensi performa

Pilar efisiensi kinerja AWS Well-Architected Framework berfokus pada cara mengoptimalkan kinerja

saat menelan atau menanyakan data. Optimalisasi kinerja adalah proses bertahap dan berkelanjutan
sebagai berikut:

» Mengonfirmasi persyaratan bisnis

« Mengukur kinerja beban kerja

» Mengidentifikasi komponen yang berkinerja buruk

* Menyetel komponen untuk memenuhi kebutuhan bisnis Anda

Pilar efisiensi kinerja menyediakan pedoman khusus kasus penggunaan yang dapat membantu Anda
mengidentifikasi model data grafik dan bahasa kueri yang tepat untuk digunakan. Ini juga mencakup
praktik terbaik untuk diikuti saat memasukkan data ke dalam, dan mengkonsumsi data dari, Neptunus
Analytics.

Pilar efisiensi kinerja berfokus pada bidang-bidang utama berikut:

* Pemodelan grafik
» Pengoptimalan kueri
» Grafik ukuran kanan

» Tulis optimasi

Memahami pemodelan grafik untuk analitik

Panduan Menerapkan AWS Well-Architected Kerangka Kerja untuk Amazon Neptunus membahas
pemodelan grafik untuk efisiensi kinerja. Keputusan pemodelan yang memengaruhi kinerja termasuk

memilih node dan tepi mana yang diperlukan, ID mereka, label dan propertinya, arah tepi, apakah
label harus generik atau spesifik, dan umumnya seberapa efisien mesin kueri dapat menavigasi grafik
untuk memproses kueri umum.

Pertimbangan ini juga berlaku untuk Neptunus Analytics; namun, penting untuk membedakan antara
pola penggunaan transaksional dan analitis. Model grafik yang efisien untuk kueri dalam database
transaksional seperti database Neptunus mungkin perlu dibentuk ulang untuk analitik.
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Misalnya, pertimbangkan grafik penipuan dalam database Neptunus yang tujuannya adalah untuk
memeriksa pola penipuan dalam pembayaran kartu kredit. Grafik ini mungkin memiliki node yang
mewakili akun, pembayaran, dan fitur (seperti alamat email, alamat IP, nomor telepon) dari akun
dan pembayaran. Grafik terhubung ini mendukung kueri seperti melintasi jalur panjang variabel yang
dimulai dari pembayaran tertentu dan membutuhkan beberapa lompatan untuk menemukan fitur dan
akun terkait. Gambar berikut menunjukkan grafik seperti itu.

feature of

[Featurxe.;-lzl-'.' ;dd ress > Account 123
\
e ©
¢ ot payment on
(Feature) email
address feature of > Payment abc
xyz@example.org
fe
LY
Ure oF

Payment def

payment on

Account 456

Persyaratan analitis mungkin lebih spesifik, seperti menemukan komunitas akun yang ditautkan
oleh fitur. Anda dapat menggunakan algoritma komponen yang terhubung lemah (WCC) untuk
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tujuan ini. Untuk menjalankannya terhadap model pada contoh sebelumnya tidak efisien, karena
perlu melintasi beberapa jenis node dan tepi yang berbeda. Model dalam diagram berikutnya
lebih efisien. Ini menghubungkan account node dengan shares feature tepijika akun

itu sendiri—atau pembayaran dari akun—berbagi fitur. Misalnya, Account 123 memiliki fitur
emailxyz@example.org, dan Account 456 menggunakan email yang sama untuk pembayaran
(Payment def).

h feat
Account 123 clares ma® > Account 456

Kompleksitas komputasi WCC adalahO( |E|1ogD), di mana | E| jumlah tepi dalam grafik, dan

D merupakan diameter (panjang jalur terpanjang) yang menghubungkan node. Karena model
transaksional menghilangkan node dan tepi yang tidak penting, ia mengoptimalkan jumlah tepi dan
diameter, dan mengurangi kompleksitas algoritma WCC.

Saat Anda menggunakan Neptune Analytics, kerjakan kembali dari algoritme dan kueri analitis yang
diperlukan. Jika perlu, bentuk kembali model untuk mengoptimalkan kueri ini. Anda dapat membentuk
kembali model sebelum memuat data ke dalam grafik, atau menulis kueri yang mengubah data yang
ada dalam grafik.

Optimalkan kueri

Ikuti rekomendasi ini untuk mengoptimalkan kueri Neptune Analytics:

» Gunakan kueri berparameter dan cache rencana kueri, yang diaktifkan secara default. Saat Anda

menggunakan cache paket, mesin menyiapkan kueri untuk digunakan nanti — asalkan kueri
selesai dalam 100 milidetik atau kurang — yang menghemat waktu pada pemanggilan berikutnya.

« Untuk kueri yang lambat, jalankan rencana penjelasan untuk menemukan kemacetan dan lakukan
perbaikan yang sesuai.

« Jika Anda menggunakan pencarian kesamaan vektor, putuskan apakah penyematan yang lebih
kecil menghasilkan hasil kesamaan yang akurat. Anda dapat membuat, menyimpan, dan mencari
embeddings yang lebih kecil dengan lebih efisien.
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« |kuti praktik terbaik yang terdokumentasi untuk menggunakan OpenCypher di Neptune Analytics.
Misalnya, gunakan peta yang diratakan dalam klausa UNWIND dan tentukan label tepi jika
memungkinkan.

« Saat Anda menggunakan algoritma grafik, pahami input dan output algoritme, kompleksitas

komputasinya, dan secara luas cara kerjanya.

Sebelum Anda memanggil algoritma grafik, gunakan MATCH klausa untuk meminimalkan set
node input. Misalnya, untuk membatasi node untuk melakukan breadth-first search (BFS) dari,
ikuti contoh yang disediakan dalam dokumentasi Neptunus Analytics.

Filter pada label simpul dan tepi jika memungkinkan. Misalnya, BFS memiliki parameter
input untuk memfilter traversal ke label node tertentu (vertexLabel) atau label tepi tertentu
(edgelLabels).

Gunakan parameter pembatas seperti maxDepth untuk membatasi hasil.

Eksperimen dengan concurrency parameter. Cobalah dengan nilai 0, yang menggunakan
semua utas algoritma yang tersedia untuk memparalelkan pemrosesan. Bandingkan dengan
eksekusi single-threaded dengan menyetel parameter ke 1. Algoritma dapat menyelesaikan
lebih cepat dalam satu utas, terutama pada input yang lebih kecil seperti pencarian breadth-first
dangkal di mana paralelisme tidak menawarkan pengurangan waktu eksekusi yang terukur dan
mungkin menimbulkan overhead.

Pilih di antara jenis algoritma yang serupa. Misalnya, Bellman-Forddan delta-stepping keduanya
merupakan algoritme jalur terpendek sumber tunggal. Saat menguji dengan kumpulan data
Anda sendiri, coba kedua algoritme dan bandingkan hasilnya. Delta-stepping seringkali lebih
cepat daripada Bellman-Ford karena kompleksitas komputasi yang lebih rendah. Namun, kinerja
tergantung pada dataset dan parameter input, terutama delta parameter.

Optimalkan menulis

Ikuti praktik berikut untuk mengoptimalkan operasi penulisan di Neptunus Analytics:

 Carilah cara paling efisien untuk memuat data ke dalam grafik. Saat Anda memuat dari data di
Amazon S3, gunakan impor massal jika data berukuran lebih besar dari 50 GB. Untuk data yang
lebih kecil, gunakan pemuatan batch. Jika Anda mendapatkan kesalahan kehabisan memori saat
menjalankan pemuatan batch, pertimbangkan untuk meningkatkan nilai m-NCU atau membagi

beban menjadi beberapa permintaan. Salah satu cara untuk mencapai ini adalah dengan membagi
file di beberapa awalan di bucket S3. Dalam hal ini, panggil pemuatan batch secara terpisah untuk
setiap awalan.
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» Gunakan impor massal atau pemuat batch untuk mengisi kumpulan data grafik awal. Gunakan
operasi transaksional OpenCypher buat, perbarui, dan hapus hanya untuk perubahan kecil.

» Gunakan impor massal atau pemuat batch dengan konkurensi 1 (ulir tunggal) untuk menyerap
penyematan ke dalam grafik. Cobalah untuk memuat embeddings di depan dengan menggunakan
salah satu metode ini.

 Nilai dimensi penyematan vektor yang diperlukan untuk pencarian kesamaan yang akurat dalam
algoritma pencarian kesamaan vektor. Gunakan dimensi yang lebih kecil jika memungkinkan. Ini
menghasilkan kecepatan beban yang lebih cepat untuk penyematan.

+ Gunakan algoritma mutasi untuk mengingat hasil algoritmik jika diperlukan. Misalnya, algoritma
sentralitas mutasi derajat menemukan derajat setiap node input dan menulis nilai itu sebagai
properti node. Jika koneksi di sekitar node tersebut tidak kemudian berubah, properti memegang
hasil yang benar. Tidak perlu menjalankan algoritma lagi.

« Gunakan tindakan administratif reset grafik untuk menghapus semua node, tepi, dan embeddings
jika Anda perlu memulai dari awal. Menjatuhkan semua node, tepi, dan penyematan dengan
menggunakan kueri OpenCypher tidak layak jika grafik Anda besar. Kueri drop tunggal pada
kumpulan data besar dapat habis waktu. Seiring bertambahnya ukuran, kumpulan data
membutuhkan waktu lebih lama untuk dihapus dan ukuran transaksi meningkat. Sebaliknya, waktu
untuk menyelesaikan reset grafik kira-kira konstan, dan tindakan menyediakan opsi untuk membuat

snapshot sebelum Anda menjalankannya.

Right-size grafik

Kinerja keseluruhan tergantung pada kapasitas yang disediakan dari grafik Neptunus Analytics.
Kapasitas diukur dalam satuan yang disebut Unit Kapasitas Neptunus yang dioptimalkan untuk
memori (M-NCU). Pastikan grafik Anda berukuran cukup untuk mendukung ukuran grafik dan kueri
Anda. Perhatikan bahwa peningkatan kapasitas tidak selalu meningkatkan kinerja kueri individu.

Jika memungkinkan, buat grafik dengan mengimpor data dari sumber yang ada seperti Amazon S3
atau cluster atau snapshot Neptunus yang ada. Anda dapat menempatkan batas pada mininum dan

kapasitas maksimum. Anda juga dapat mengubah kapasitas yang disediakan pada grafik yang ada.

Pantau CloudWatch metrik
sepertiNumQueuedRequestsPerSec,NumOpenCypherRequestsPerSec,GraphStorageUsagePercent
dan CPUUtilization untuk menilai apakah grafik berukuran tepat. Tentukan apakah lebih banyak
kapasitas diperlukan untuk mendukung ukuran dan beban grafik Anda. Untuk informasi selengkapnya
tentang cara menafsirkan beberapa metrik ini, lihat bagian Pilar keunggulan operasional.
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Pilar optimasi biaya

Pilar optimasi biaya dari AWS Well-Architected Framework berfokus pada menghindari biaya yang
tidak perlu. Rekomendasi berikut dapat membantu Anda memenuhi prinsip desain pengoptimalan
biaya dan praktik terbaik arsitektur untuk Neptunus Analytics.

Pilar optimasi biaya berfokus pada bidang-bidang utama berikut:

* Memahami pengeluaran dari waktu ke waktu dan mengendalikan alokasi dana
« Memilih sumber daya dari jenis dan kuantitas yang tepat

» Penskalaan untuk memenuhi kebutuhan bisnis tanpa pengeluaran berlebihan

Memahami pola penggunaan dan layanan yang dibutuhkan

Sebelum Anda mengadopsi Neptunus Analytics, periksa apakah kasus penggunaan Anda cocok
untuk analitik grafik.

« Database grafik: Database grafik seperti Neptunus sangat cocok untuk beban kerja Anda jika
model data Anda memiliki struktur grafik yang dapat dilihat dan kueri Anda perlu mengeksplorasi
hubungan dan melintasi beberapa lompatan. Database grafik tidak cocok untuk pola berikut:

» Terutama kueri single-hop. Dalam kasus penggunaan ini, pertimbangkan apakah data Anda
mungkin lebih baik direpresentasikan sebagai atribut objek.

+ JSON atau data objek besar biner (gumpalan) disimpan sebagai properti.

+ Analisis grafik: Neptunus Analytics adalah mesin database analisis grafik yang dapat dengan
cepat menganalisis sejumlah besar data grafik dalam memori untuk mendapatkan wawasan dan
menemukan tren. Anda dapat menyimpan dan menanyakan data grafik di database Neptunus
dan grafik Neptunus Analytics. Database Neptunus paling cocok untuk kebutuhan pemrosesan
transaksional online (OLTP) yang dapat diskalakan. Neptune Analytics adalah yang terbaik untuk
beban kerja analitik sementara. Anda dapat menggunakan keduanya dalam kombinasi dengan
memuat data dari database Neptunus yang berorientasi transaksi ke grafik Neptunus Analytics
untuk menjalankan analitik data tersebut. Saat analisis selesai, Anda dapat menghapus grafik
Neptunus Analytics. Untuk perbandingan yang lebih rinci, lihat Kapan menggunakan Neptunus

Analytics dan kapan menggunakan Database Neptunus dalam dokumentasi Neptunus Analytics.
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Tentukan, dengan memperhatikan biaya, cara terbaik untuk mengisi grafik Neptunus Analytics Anda.

+ Data grafik impor massal yang dipentaskan dalam bucket S3. Kami merekomendasikan opsi ini
jika data Anda sebelumnya dipentaskan untuk pemuatan massal ke database Neptunus, atau jika
Anda sudah memiliki, atau dapat dengan mudah menghasilkan, data yang akan dianalisis dalam
CSV atau format lain yang didukung yang diperlukan impor massal. Anda dapat menjalankan impor
massal sebagai bagian dari prosedur pembuatan grafik. Anda dapat menempatkan batas pada

kapasitas minimum dan maksimum. Anda juga dapat menjalankan impor pada grafik kosong yang

dibuat sebelumnya dan memantau tugas impor saat berjalan.

» Anda dapat membuat grafik kosong dan kemudian mengisinya melalui kueri OpenCypher dengan
menggunakan pemuatan batch. Opsi ini sangat ideal jika data yang akan dimuat dipentaskan di
Amazon S3 dan lebih kecil dari 50 GB.

» Anda dapat mengisi grafik dari data di cluster database Neptunus Anda (didukung dalam Database
Neptunus versi 1.3.0 atau yang lebih baru). Maksud dari pola ini adalah untuk menjalankan analitik
pada data yang saat ini ada di database grafik Anda. Bahkan jika database awalnya diisi melalui
beban massal, itu mungkin telah berubah secara signifikan sejak saat itu. Untuk mengimpor dari

database, Neptune Analytics mengkloning database Anda dan mengekspor data dari klon ke
bucket S3. Prosedur ini menimbulkan biaya: terutama biaya database Neptunus untuk menjalankan
klon dan biaya Amazon S3 untuk menyimpan dan mengkonsumsi data yang diekspor. Klon
dihapus ketika ekspor selesai. Anda dapat menghapus data yang diekspor di Amazon S3.

» Anda dapat mengisi grafik dari snapshot cluster database Neptunus. Ini mirip dengan opsi

sebelumnya, kecuali bahwa sumbernya adalah snapshot database. Untuk mengimpor dari
snapshot, Neptune Analytics pertama-tama mengembalikan snapshot ke cluster database baru,
dan kemudian mengekspor data ke bucket S3. Prosedur ini menimbulkan biaya: terutama biaya
database Neptunus untuk menjalankan cluster yang dipulihkan dan biaya Amazon S3 untuk
menyimpan dan mengkonsumsi data yang diekspor.

» Anda juga dapat melakukan kueri OpenCypher untuk membuat, memperbarui, atau menghapus
data dengan menggunakan transaksi yang sesuai dengan atomisitas, konsistensi, isolasi, daya
tahan (ACID) pada grafik. Kami merekomendasikan pendekatan ini sebagai cara untuk membuat
pembaruan kecil tetapi bukan sebagai cara penyemaian grafik.

Jika data yang diperlukan untuk analitik sudah dipentaskan di Amazon S3, kami merekomendasikan
impor massal atau pemuatan batch. Ini lebih hemat biaya daripada mengisi grafik dari cluster atau
snapshot database Neptunus.
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Pilih sumber daya dengan memperhatikan biaya

Harga Neptunus Analytics menggunakan unit yang dikenal sebagai Unit Kapasitas Neptunus yang

dioptimalkan untuk memori (m-NCU). Ada biaya per jam tetap untuk menjalankan grafik dengan m-
NCU yang diberikan. Grafik mungkin memiliki replika untuk failover, dan replika ini juga dikenakan
biaya m-NCU per jam.

Kami merekomendasikan praktik terbaik berikut untuk memperkirakan kapasitas, membatasi biaya,
dan memantau biaya terhadap kinerja:

 Jika memungkinkan, buat grafik dengan mengimpor data dari sumber yang ada: data yang
dipentaskan di Amazon S3 atau cluster atau snapshot Neptunus yang ada. Ini menghemat usaha
Anda karena Neptunus Analytics melakukan pengangkatan berat penyemaian grafik, dan Anda
dapat menentukan kapasitas maksimum terikat.

« Anda dapat mengubah kapasitas yang disediakan pada grafik yang ada.

» Ketika grafik tidak lagi diperlukan, Anda dapat membuat snapshot dan menghapus grafik. Jika
Anda perlu menggunakannya lagi, Anda dapat mengembalikan grafik dari snapshot.

« Anda dapat memilih jumlah replika saat membuat grafik. Tetapkan nilai sesuai dengan persyaratan
ketersediaan analitik Anda. Hemat biaya dengan meminimalkan pengaturan ini. Nilai maksimum
2 memungkinkan dua contoh replika di Availability Zone terpisah. Nilai minimum O berarti bahwa
Neptunus Analytics tidak akan menjalankan replika. Namun, pemulihan lebih cepat ketika replika
tersedia. Untuk penjelasan tentang kegagalan dan pemulihan grafik, lihat bagian pilar Keandalan.

» Pantau pengeluaran Neptunus Analytics untuk periode penagihan saat ini dan masa lalu dengan
menggunakan. AWS Manajemen Penagihan dan Biaya

» Pantau metrik Neptunus Analytics CloudWatch untuk, NumQueuedRequestsPerSec
terutamaNumOpenCypherRequestsPerSec,,GraphStorageUsagePercent,GraphSizeBytes,,
CPUUtlization dan, untuk menilai apakah kapasitas yang disediakan berukuran tepat untuk
grafik. Tentukan apakah kapasitas yang lebih kecil dapat mengakomodasi tingkat permintaan yang
diamati, penggunaan CPU, dan ukuran grafik.

+ Jika Anda memerlukan titik akhir pribadi untuk grafik Anda, perhatikan biaya untuk titik akhir virtual
private cloud (VPC) elastis IPs, gateway NAT, atau biaya terkait VPC lainnya. Untuk selengkapnya,
lihat harga Amazon VPC dan harga Amazon EC2.

« Anda mungkin ingin menjalankan satu atau beberapa instance notebook Neptunus untuk

menyediakan antarmuka klien guna membantu pengembang dan analis menanyakan dan
memvisualisasikan grafik (lihat harga meja kerja Neptunus). Untuk meminimalkan biaya, bagikan
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instance di antara pengguna dan buat folder notebook terpisah untuk setiap pengguna. Matikan
instance saat tidak digunakan. Untuk pendekatan untuk mengotomatiskan shutdown, lihat posting
AWS blog Mengotomatiskan penghentian dan awal sumber daya lingkungan Amazon Neptunus
menggunakan tag sumber daya.
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Pilar keberlanjutan

Pilar keberlanjutan dari AWS Well-Architected Framework berfokus pada meminimalkan dampak
lingkungan dari menjalankan beban kerja cloud. Topik utama mencakup model tanggung jawab
bersama untuk keberlanjutan, memahami dampak, dan memaksimalkan penggunaan untuk
meminimalkan sumber daya yang dibutuhkan dan mengurangi dampak hilir.

Pilar keberlanjutan berisi area fokus utama berikut:

« Dampak Anda

* Tujuan keberlanjutan

* Penggunaan yang dimaksimalkan

» Mengantisipasi dan mengadopsi penawaran perangkat lunak baru yang lebih efisien
* Penggunaan layanan terkelola

* Pengurangan dampak hilir

Panduan ini berfokus pada pemahaman dampak Anda. Untuk informasi lebih lanjut tentang prinsip
desain keberlanjutan lainnya, lihat Kerangka Kerja AWS Well-Architected.

Pilihan dan persyaratan Anda berdampak pada lingkungan. Jika Anda dapat memilih Wilayah

AWS yang memiliki intensitas karbon lebih rendah, dan jika kebutuhan Anda mencerminkan
kebutuhan beban kerja yang sebenarnya, bukan hanya memaksimalkan waktu kerja dan daya tahan,
keberlanjutan beban kerja meningkat. Bagian selanjutnya membahas praktik dan pertimbangan
terbaik yang akan memiliki dampak lingkungan yang positif jika diadopsi dalam desain beban kerja
Anda dan operasi yang sedang berlangsung

Pertimbangkan Wilayah AWS pilihan Anda

Beberapa Wilayah AWS berada di dekat proyek energi terbarukan Amazon atau terletak di

mana jaringan memiliki intensitas karbon yang diterbitkan yang lebih rendah daripada yang lain.
Pertimbangkan dampak keberlanjutan untuk Wilayah yang mungkin layak untuk beban kerja Anda,
dan rujuk silang daftar Anda dengan Wilayah tempat Analitik Neptunus tersedia.

Optimalkan konsumsi

Minimalkan konsumsi Neptunus Analytics dengan mempraktikkan hal-hal berikut:
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» Analytics sering bersifat fana. Grafik diperlukan hanya untuk waktu untuk menjalankan algoritma
dan mencatat hasilnya. Jika ini masalahnya, snapshot dan hapus grafik ketika tidak lagi diperlukan.
Anda dapat mengembalikannya dari snapshot nanti jika perlu.

 Jika beban kerja bersifat sementara dan Anda memiliki fleksibilitas untuk memutuskan kapan
menjalankan analitik, pertimbangkan day-to-day tren konsumsi daya. Permintaan listrik lebih tinggi
selama waktu-waktu tertentu. Jika Anda berada di Amerika Serikat, lihat metrik konsumsi listrik
harian di situs web Administrasi Informasi Energi AS (EIA). Jalankan beban kerja selama periode
off-peak untuk Wilayah Anda jika memungkinkan.

 Jika beban kerja tidak bersifat sementara tetapi hanya perlu tersedia untuk periode terbatas,
hapus grafik dan pulihkan dari snapshot saat diperlukan. Jika ketersediaannya mengikuti jadwal,
otomatiskan proses restorasi melalui skrip sehingga grafik siap pada waktu yang dijadwalkan.

 Jika data hanya-baca atau tidak berubah sejak snapshot terakhir, jangan snapshot lagi sebelum
dihapus.

» Hentikan notebook Neptunus saat tidak digunakan.

» Pantau CloudWatch metrik
sepertiNumQueuedRequestsPerSec,NumOpenCypherRequestsPerSec,GraphStorageUsagePexrcer
dan CPUUtilization untuk menilai apakah grafik terlalu besar. Tentukan apakah kapasitas
instans yang lebih kecil dapat mengakomodasi tingkat permintaan yang diamati, penggunaan CPU,
dan ukuran grafik.

Optimalkan pengembangan perangkat lunak dan pola arsitektur

Untuk mencegah pemborosan, optimalkan model dan kueri, dan bagikan sumber daya komputasi
sehingga Anda menggunakan semua sumber daya yang tersedia di instans dan cluster Neptunus.
Praktik terbaik khusus meliputi:

+ Optimalkan kueri dan pemanggilan algoritma grafik. Gunakan kueri berparameter dan gunakan
cache paket kueri, yang diaktifkan secara default. Untuk kueri yang lambat, jalankan rencana
penjelasan untuk melakukan perbaikan. Jika Anda menggunakan pencarian kesamaan vektor,
putuskan apakah penyematan yang lebih kecil menghasilkan hasil kesamaan yang akurat, karena
penyematan yang lebih kecil dapat dibuat, disimpan, dan dicari dengan lebih efisien. Sebelum
Anda memanggil algoritma grafik, gunakan MATCH klausa untuk meminimalkan set node input.
Filter pada label simpul dan tepi jika memungkinkan.
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https://docs.aws.amazon.com/neptune-analytics/latest/userguide/managing-deleting.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/graph-snapshots.html#graph-snapshots-restoring
https://www.eia.gov/electricity/gridmonitor/dashboard/electric_overview/US48/US48
https://www.eia.gov/electricity/gridmonitor/dashboard/electric_overview/US48/US48
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/query-plan-cache.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/query-plan-cache.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/query-explain.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/query-explain.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/vector-similarity.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/algorithms.html

AWS Panduan Preskriptif Menerapkan AWS Well-Architected Kerangka Kerja untuk Amazon
Neptune Analytics

 Carilah cara paling efisien untuk memuat data ke dalam grafik. Jika Anda memuat dari data di
Amazon S3, gunakan impor massal jika data berukuran lebih besar dari 50 GB. Gunakan beban
batch untuk data yang lebih kecil.

* Minta pengembang untuk membagikan instance notebook Neptunus alih-alih masing-masing
membuat instance mereka sendiri. Buat folder notebook terpisah untuk setiap pengembang pada
satu instance Jupyter. Matikan instance saat tidak digunakan.
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https://docs.aws.amazon.com/neptune-analytics/latest/userguide/bulk-import.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/batch-load.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/batch-load.html
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https://aws.amazon.com/architecture/well-architected/
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/bestPractices.html
https://aws.amazon.com/blogs/database/category/database/amazon-neptune/
https://aws.amazon.com/blogs/database/automate-the-stopping-and-starting-of-amazon-neptune-environment-resources-using-resource-tags/
https://aws.amazon.com/blogs/database/automate-the-stopping-and-starting-of-amazon-neptune-environment-resources-using-resource-tags/
https://www.youtube.com/playlist?list=PLhr1KZpdzukfS8UlzkdZFzn86t90hUT6i
https://explore.skillbuilder.aws/learn/course/external/view/elearning/14165/getting-started-with-amazon-neptune
https://explore.skillbuilder.aws/learn/course/external/view/elearning/16559/build-with-amazon-neptune
https://explore.skillbuilder.aws/learn/course/external/view/elearning/16133/data-modeling-for-amazon-neptune
https://catalog.us-east-1.prod.workshops.aws/workshops/28907bd0-e855-428a-aabd-ae2173eef31b/en-US
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