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Multi-tenancy adalah arsitektur sistem komputer di mana satu contoh aplikasi melayani banyak 
pelanggan. Setiap pelanggan disebut sebagai penyewa. Dalam arsitektur multi-tenant, contoh 
aplikasi ini beroperasi di lingkungan bersama di mana setiap penyewa secara fisik ditempatkan 
bersama pada infrastruktur yang sama tetapi secara logis terpisah.

Sebagai vendor perangkat lunak independen (ISV), Anda dapat menggunakan Amazon Neptunus 
untuk memberi daya pada aplikasi yang memerlukan navigasi di seluruh data yang sangat terhubung. 
Anda mungkin mengelola aplikasi perangkat lunak berbasis cloud sebagai layanan (SaaS) di akun 
Anda dan menyediakan langganan kepada penyewa. Penyewa kemudian dapat mengakses layanan 
melalui internet atau secara pribadi. AWS PrivateLink Ekonomi model ini bekerja untuk kedua belah 
pihak, karena penyewa mendapatkan akses ke perangkat lunak yang lebih murah daripada bagi 
mereka untuk membeli, membangun, dan memelihara. Sebagai ISV, Anda dapat mengenakan 
biaya lebih untuk berlangganan daripada biaya untuk membuat dan memelihara perangkat lunak. 
Pertanyaannya adalah bagaimana Anda menskalakan bisnis Anda ke beberapa penyewa.

Multi-tenancy memberikan manfaat ISVs ekonomis dan operasional yang penting. Arsitektur multi-
tenant memberi organisasi Anda pengembalian investasi (ROI) yang lebih baik. Multi-tenancy juga 
menyederhanakan persyaratan operasional sehingga organisasi Anda dapat bergerak lebih cepat 
dan mengurangi biaya pengiriman perangkat lunak kepada penyewa Anda.

Dokumen ini memberikan panduan untuk menjalankan aplikasi ISV multi-tenant secara efektif 
menggunakan Amazon Neptunus. Panduan ini didasarkan pada praktik terbaik yang diperoleh 
selama bertahun-tahun untuk mendukung ISVs 'pengiriman solusi SaaS yang sukses kepada 
pelanggan mereka. Mengevaluasi panduan ini dalam konteks tujuan organisasi Anda dan prinsip-
prinsip arsitektur akan membantu Anda menemukan cara untuk mengoptimalkan solusi Anda.

Note

Dokumen ini tidak memberikan daftar lengkap praktik terbaik. Ini melengkapi dokumen
Menerapkan Kerangka Kerja AWS Well-Architected untuk Amazon Neptunus dengan 
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memberikan panduan khusus tambahan untuk beban kerja ISV multi-tenancy. Kami 
merekomendasikan untuk meninjau pertimbangan di kedua dokumen saat merancang solusi 
Anda.
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Model partisi data SaaS
Salah satu tantangan bagi pengembang SaaS adalah merancang pola arsitektur untuk mewakili dan 
mengatur data dalam lingkungan multi-penyewa. Mekanisme dan pola penyimpanan multi-tenant ini 
biasanya disebut sebagai partisi data.

Dalam lingkungan SaaS multi-penyewa, penting untuk membedakan antara partisi data dan isolasi 
penyewa. Konsep-konsep ini, meskipun terkait, tidak identik. Partisi data mengacu pada metode 
penyimpanan data untuk setiap penyewa. Namun, partisi saja tidak menjamin isolasi penyewa. 
Langkah-langkah tambahan diperlukan untuk memastikan bahwa data satu penyewa tetap tidak 
dapat diakses oleh yang lain.

Tiga model partisi data umum dalam sistem SaaS multi-tenant adalah silo, pool, dan hybrid. Pilihan 
model apa pun tergantung pada faktor-faktor seperti berikut:

• Kepatuhan

• Tetangga yang berisik

• Strategi tiering

• Persyaratan operasional

• Kebutuhan isolasi penyewa

Selain itu, setiap jenis database yang tersedia AWS biasanya menawarkan koleksi unik partisi data 
dan model isolasi penyewa. Saat melihat bagaimana grafik penyewa dapat diatur untuk mendukung 
berbagai kebutuhan solusi Anda, pertimbangkan model yang disediakan Amazon Neptunus.

Banyak yang ISVs memulai desain mereka di Neptunus dengan salah satu pernyataan berikut:

• ISVSolusinya membutuhkan pemisahan fisik pelanggan di seluruh cluster terpisah.

• ISVSolusinya membutuhkan konstruksi seperti database bernama atau skema yang ditemukan 
dalam sistem manajemen database relasional tradisional.

Setelah dipertimbangkan, ISVs sadari bahwa pernyataan ini tidak benar karena, di bawah hampir 
semua beban kerja, setiap pelanggan mereka memiliki grafik yang terputus dalam database mereka. 
Menerapkan pemodelan data dan panduan akses yang dibahas dalam dokumen ini mencegah batas-
batas data tersebut dilintasi dan menjaga privasi data pelanggan.
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Panduan ini menjelaskan model silo dan model kolam renang, tetapi sebagian besar ISVs memilih 
model kolam untuk biaya dan efisiensi operasional. Panduan ini secara singkat membahas model 
hibrida yang menggabungkan aspek model silo dan kolam renang. Beberapa ISVs menggunakan 
model hibrida untuk pelanggan terbesar mereka untuk mengakomodasi persyaratan peraturan atau 
kepatuhan ukuran grafik.
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Silo-model multi-penyewaan

Beberapa lingkungan SaaS multi-penyewa mungkin memerlukan data penyewa untuk digunakan 
pada sumber daya yang sepenuhnya terpisah karena kepatuhan dan persyaratan peraturan. Dalam 
beberapa kasus, pelanggan besar memerlukan cluster khusus untuk mengurangi dampak tetangga 
yang bising. Dalam situasi tersebut, Anda dapat menerapkan model silo.

Dalam model silo, penyimpanan data penyewa sepenuhnya terisolasi dari data penyewa lainnya. 
Semua konstruksi yang digunakan untuk mewakili data penyewa dianggap unik secara fisik 
untuk klien tersebut, yang berarti bahwa setiap penyewa umumnya akan memiliki penyimpanan, 
pemantauan, dan manajemen yang berbeda. Setiap penyewa juga akan memiliki kunci AWS Key 
Management Service (AWS KMS) terpisah untuk enkripsi. Di Amazon Neptunus, silo adalah satu 
cluster per penyewa.

Cluster per penyewa

Anda dapat menerapkan model silo dengan Neptunus dengan memiliki satu penyewa per cluster. 
Diagram berikut menunjukkan tiga penyewa mengakses layanan mikro aplikasi di cloud pribadi virtual 
(VPC), dengan cluster terpisah untuk setiap penyewa.

Cluster per penyewa 5
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Setiap cluster memiliki titik akhir masing-masing untuk membantu memastikan titik akses yang 
berbeda untuk interaksi dan manajemen data yang efisien. Dengan menempatkan setiap penyewa di 
klaster sendiri, Anda membuat batas yang terdefinisi dengan baik antara penyewa yang memastikan 
pelanggan bahwa data mereka berhasil diisolasi dari data penyewa lain. Isolasi ini juga menarik bagi 
solusi SaaS yang memiliki batasan peraturan dan keamanan yang ketat. Selain itu, ketika setiap 
penyewa memiliki cluster sendiri Anda tidak perlu khawatir tentang tetangga yang berisik, di mana 
satu penyewa memaksakan beban yang dapat mempengaruhi pengalaman penyewa lainnya.

Sementara model silo cluster-per-tenant memiliki kelebihan, model silo ini juga memperkenalkan 
tantangan manajemen dan kelincahan. Sifat terdistribusi dari model ini membuat lebih sulit untuk 
mengumpulkan dan menilai aktivitas penyewa dan kesehatan operasional di semua penyewa. 
Penerapan juga menjadi lebih menantang karena menyiapkan penyewa baru sekarang memerlukan 
penyediaan cluster terpisah. Upgrade menjadi lebih menantang di lingkungan dengan lapisan klien 
bersama ketika upgrade klien dan versi digabungkan erat ke upgrade database.

Neptunus mendukung cluster tanpa server dan yang disediakan. Menilai apakah beban kerja aplikasi 
Anda ditangani dengan lebih baik oleh instans tanpa server atau yang disediakan. Secara umum, jika 
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beban kerja Anda memiliki tingkat permintaan yang konstan, instance yang disediakan akan lebih 
hemat biaya. Tanpa server dioptimalkan untuk beban kerja yang sangat bervariasi dan menuntut 
dengan penggunaan database yang berat untuk waktu yang singkat diikuti oleh periode aktivitas 
ringan yang lama atau tidak ada aktivitas.

Saat menggunakan cluster yang disediakan Neptunus per penyewa, Anda harus memilih ukuran 
instans yang mendekati beban maksimum permintaan penyewa Anda. Ketergantungan pada server 
ini juga memiliki dampak cascading pada efisiensi penskalaan dan biaya lingkungan SaaS Anda. 
Sementara tujuan SaaS adalah untuk mengukur secara dinamis berdasarkan beban penyewa 
yang sebenarnya, kluster yang disediakan Neptunus mengharuskan Anda melakukan penyediaan 
berlebihan untuk memperhitungkan periode penggunaan yang lebih berat dan lonjakan beban. Over-
provisioning meningkatkan biaya per penyewa. Selain itu, karena penggunaan penyewa berubah 
seiring waktu, penskalaan atau penskalaan cluster harus diterapkan secara terpisah untuk setiap 
penyewa.

Tim Neptunus umumnya menyarankan untuk tidak menggunakan model silo karena biaya yang 
lebih tinggi yang dikeluarkan oleh sumber daya yang menganggur dan kompleksitas operasional 
tambahan. Namun, untuk beban kerja yang sangat diatur atau sensitif memerlukan isolasi tambahan 
ini, pelanggan mungkin bersedia membayar biaya tambahan.

Panduan implementasi untuk model silo

Untuk menerapkan model isolasi silo cluster per-tenant, buat kebijakan akses data (IAM). AWS 
Identity and Access Management Kebijakan ini mengontrol akses ke kluster Neptunus penyewa 
dengan memastikan bahwa penyewa hanya dapat mengakses cluster Neptunus yang berisi data 
mereka sendiri. Lampirkan kebijakan IAM untuk setiap penyewa ke peran IAM. Layanan mikro 
aplikasi kemudian menggunakan peran IAM untuk menghasilkan kredensil sementara berbutir halus 
menggunakan metode (). AssumeRole AWS Security Token Service AWS STS Kredensil ini, yang 
hanya memiliki akses ke cluster Neptunus untuk penyewa itu, digunakan untuk terhubung ke cluster 
Neptunus penyewa.

Cuplikan kode berikut menunjukkan contoh kebijakan IAM berbasis data:

{ 
  "Version": "2012-10-17",                
  "Statement": [ 
    { 
      "Effect": "Allow", 

Panduan implementasi untuk model silo 7
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      "Action": [ 
        "neptune-db:ReadDataViaQuery", 
        "neptune-db:WriteDataViaQuery" 
      ], 
      "Resource": "arn:aws:neptune-db:us-east-1:123456789012:tenant-1-cluster/*", 
      "Condition": { 
        "ArnEquals": { 
          "aws:PrincipalArn": "arn:aws:iam::123456789012:role/tenant-role-1" 
        }       
      } 
    } 
  ]
}

Kode ini menyediakan penyewa sampel,tenant-1, dengan akses kueri baca dan tulis ke cluster 
Neptunus masing-masing. ConditionElemen memastikan bahwa hanya entitas pemanggil 
(prinsipal), yang telah mengambil peran tentant-1 IAM (tenant-role-1), diizinkan untuk 
mengakses kluster tenant-1 Neptunus.

Panduan implementasi untuk model silo 8
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Pool-model multi-penyewaan

Terkadang tidak perlu atau layak untuk menerapkan model silo karena biaya atau overhead 
operasional:

• Anda mungkin tidak memiliki sumber daya untuk memelihara cluster individu per penyewa.

• Mungkin tidak perlu memisahkan data setiap penyewa secara fisik, dan pemisahan logis sudah 
cukup untuk memenuhi kebutuhan dan persyaratan kepatuhan mereka.

Diagram berikut menunjukkan model pool, dengan data penyewa ditempatkan dalam satu cluster 
Amazon Neptunus, dan semua penyewa berbagi database yang sama.

Model isolasi kolam ini mengurangi overhead manajemen dan dapat meningkatkan efisiensi 
operasional karena ada lebih sedikit cluster untuk dikelola. Selain itu, sumber daya komputasi dapat 
dibagikan ke beberapa pelanggan alih-alih tetap menganggur selama periode tidak aktif pelanggan.
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Saat Anda menggunakan model pool, ada dua cara untuk memodelkan data. Pendekatan Anda 
tergantung pada apakah Anda sedang membangun grafik properti berlabel (LPG) atau grafik dengan
Resource Description Framework (RDF).

Model kolam untuk grafik properti berlabel

Ada tiga pendekatan berbeda untuk model pool untuk LPG di Amazon Neptunus:

• Strategi properti - Pilih strategi properti ketika Anda perlu memprioritaskan penggunaan konstruksi 
perpustakaan yang sudah mapan seperti kinerja berlebihan bahasa Apache TinkerPop Gremlin.
PartitionStrategy

• Prefix-label strategi - Kami merekomendasikan strategi label awalan untuk sebagian besar skenario 
berdasarkan kinerja dan membatasi efek tetangga yang bising.

• Multiple-label Strategi — Strategi multi-label memiliki kinerja yang lebih baik dari strategi label 
awalan. Ini juga mendukung menjalankan kueri yang menjangkau semua penyewa di klaster 
(misalnya, kueri ISV untuk pelaporan atau pemantauan di semua penyewa).

Strategi properti

Dengan LPG, pengguna dapat menambahkan properti pasangan kunci-nilai ke node, atau simpul, 
dan tepi. Untuk mencapai pemisahan logis, sebagian besar pelanggan secara intuitif memodelkan ini 
sebagai properti unik di setiap node dan tepi dengan kunci properti penyewa umum. Kunci properti 
penyewa mewakili semua penyewa yang memiliki node. Pengidentifikasi penyewa adalah nilai unik 
yang mengidentifikasi penyewa individu.

Diagram berikut menunjukkan model ini. Dua subgraf yang terputus memiliki berbagai node dan tepi 
berlabel, dengan kunci properti penyewa diwakili oleh. TId Setiap simpul dan tepi dari satu subgraf 
memiliki TId nilai. 1 Dalam subgraf lainnya, setiap node dan edge memiliki TId nilai. 2

Model kolam renang untuk LPG 10
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Dalam grafik properti berlabel, ada dua cara untuk mengelola ini. Bahasa query Gremlin menawarkan 
perpustakaan PartitionStrategytraversal untuk membantu mengelola partisi data data. Kode dalam 
contoh berikut mengharapkan setiap node dan edge memiliki properti yang disebutTId:

strategy1 = new PartitionStrategy(partitionKey: "TId", writePartition: "1", 
 readPartitions: ["1"])  
strategy2 = new PartitionStrategy(partitionKey: "TId", writePartition: "2", 
 readPartitions: ["2"]) 

Ketika node atau tepi baru ditulis, properti "TId" ditambahkan dengan nilai "1" atau"2", tergantung 
pada apakah strategy1 atau strategy2 dipilih. Untuk pelanggan dengan "TId""1", Anda 
gunakanstrategy1. Contoh berikut menunjukkan penulisan data untuk pelanggan itu:

g.withStrategies(strategy1).addV("Label1").property("Value", "123456").property(id, 
 "Item_1") 

Untuk kueri baca, filter untuk "TId == '1'" atau "TId == '2'" ditambahkan ke setiap node atau 
edge traversal dengan menggunakan strategy1 ataustrategy2, masing-masing. Strategi partisi 
ini menyederhanakan kode Anda, tetapi tidak diperlukan. Manfaat menggunakan strategi ini adalah 

Strategi properti 11
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dapat disuntikkan pada tingkat otorisasi dan diteruskan ke kode tingkat bawah yang membentuk 
kueri. Ini memisahkan kode yang menentukan identifier pelanggan (TId) dari logika kueri.

Kode contoh berikut menunjukkan query Gremlin untuk membaca data:

g.withStrategies(strategy1).V().hasLabel("Label1")

Kode sebelumnya setara dengan contoh berikut:

g.V().hasLabel("Label1").has("TId", "1")

Demikian juga, saat menulis data dengan menggunakan Gremlin, Anda dapat menggunakan kueri 
berikut:

g.withStrategies(strategy1).addV("Label1").property("Value").property(id, "Item_1")

Kode sebelumnya setara dengan contoh berikut, yang tidak menggunakan strategi partisi dan oleh 
karena itu memerlukan "TId" properti untuk ditulis secara eksplisit:

g.addV("Label1").property("TId", "1").property("Value").property(id, "Item_1")

Di OpenCypher, pustaka ini tidak ada. Anda bertanggung jawab untuk menulis dan memodifikasi 
kueri Anda untuk menambahkan pengenal penyewa sebagai properti pada node dan tepi. Contoh:

CREATE (n:Item {`~id`: 'Item_1', Value: '123456', TId: '1'})
CREATE (n:Item {`~id`: 'Item_2', Value: '123456', TId: '2'})

Perhatikan kesamaan antara kode Gremlin tanpa strategi partisi. Anda kemudian dapat membaca 
simpul yang ditulis dari CREATE pernyataan pertama dengan menggunakan kode berikut:

MATCH (n:Item {TId: '1'})
RETURN n
--or
MATCH (n:Item)
WHERE n.TId == '1'
RETURN n

Anda dapat memilih strategi properti ketika Anda ingin menggunakan konstruksi TinkerPop Gremlin 
asli seperti. PartitionStrategy Namun, model ini memiliki kelemahan kinerja di Amazon Neptunus 

Strategi properti 12
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dibandingkan dengan strategi label awalan. Untuk diskusi tentang kelemahan kinerja ini, lihat bagian
Implikasi kinerja untuk model LPG.

Jika kondisi berikut berlaku, pertimbangkan untuk memodelkan strategi properti hanya pada node, 
bukan di tepi:

• Grafik Anda memiliki tepi yang jauh lebih banyak daripada label.

• Setiap penyewa adalah grafik yang terputus.

• Anda mengakses grafik hanya dengan menggunakan node sebagai titik awal, bukan label.

Prefix-label strategi

Jika kinerja menjadi perhatian utama, kami sangat menyarankan untuk mempertimbangkan strategi 
label awalan daripada strategi properti.

Dalam strategi label awalan, Anda memberi label pada setiap node dengan kombinasi pengenal 
penyewa dan label node. Misalnya, jika penyewa memiliki pengenal "1" dan label node"Label1", 
Anda menentukan label node sebagai. "1-Label1" Diagram berikut menunjukkan dua subgraf 
terputus yang menggunakan model ini.

Prefix-label strategi 13
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Saat menulis data di Gremlin, Anda dapat menambahkan nomor identifikasi ke label node apa pun:

g.addV("1-Label1")
g.addV("2-Label6")

Saat menanyakan grafik ini, Anda dapat memeriksa keberadaan awalan ini pada sebuah node:

g.V().hasLabel("1-Label1")

Di OpenCypher Anda dapat menulis data dengan menggunakan pernyataan: CREATE

CREATE (n:`1-Label1` {`~id`: 'Item_1', Value: 'XYZ123456'})

Untuk menanyakan data yang Anda tulis di OpenCypher, gunakan kode berikut:

MATCH n= (:`1-Label1`)
RETURN n

Prefix-label strategi 14
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Strategi label awalan mengasumsikan bahwa semua node ditetapkan ke satu atau lebih penyewa 
dan bahwa izin tidak ditetapkan pada lingkup tepi. Hindari menggunakan strategi ini pada label tepi, 
karena itu akan menyebabkan sejumlah besar predikat dan akan berdampak negatif pada kinerja 
Neptunus.

Ada dua kelemahan utama untuk pendekatan label awalan. Pertama, sulit untuk menjalankan kueri 
apa pun yang menjangkau penyewa. Contohnya adalah kueri yang menghitung semua node dari 
label yang diberikan untuk pelaporan atau pemantauan. Jika ini adalah kasus penggunaan Anda, 
pertimbangkan untuk menggabungkan strategi ini dengan strategi multi-label. Untuk informasi 
selengkapnya tentang menggabungkan strategi, lihat bagian Model hibrida.

Kedua, strategi label awalan memerlukan kontrol yang menerapkan penerapan yang tepat dari 
awalan yang sesuai untuk setiap kueri untuk mencegah kebocoran data. Namun, strategi ini adalah 
opsi paling efisien untuk beban kerja yang memerlukan kueri latensi rendah, dan kami sangat 
merekomendasikannya. Bagian Implikasi Kinerja untuk model LPG memberikan contoh mengapa ini 
adalah strategi yang paling efisien.

Multiple-label strategi

Opsi ketiga adalah menggunakan strategi multi-label. Untuk pendekatan ini, Anda menambahkan 
label tambahan ke setiap node pada grafik. Misalnya, jika Anda perlu memfilter semua data untuk 
penyewa tertentu, tambahkan label ID penyewa. Jika Anda perlu memfilter semua data untuk label 
tertentu terlepas dari penyewa, tambahkan label itu. Diagram berikut menunjukkan strategi multi-label 
diterapkan dengan menggunakan tiga label untuk setiap node.

Anda sekarang dapat mengakses grafik dengan menggunakan tiga pola berbeda:

Multiple-label strategi 15
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• Filter Label1 untuk mengembalikan semua node dengan Label1 seluruh penyewa.

• Filter 1 untuk mengembalikan semua node untuk penyewa 1.

• Filter 1-Label1 untuk mengembalikan semua node hanya untuk penyewa 1 dengan labelLabel1.

Untuk LPG, ada dua cara untuk menerapkan ini.

Di Gremlin, Anda dapat menggunakan strategi traversal yang dipanggil SubgraphStrategyuntuk 
membatasi ruang lingkup semua kueri hanya simpul dengan label tertentu, seperti: "Label1"

g.withStrategies( 
    new SubgraphStrategy( 
        vertices=hasLabel("Label1") 
    )
)

Tidak seperti PartitionStrategy, SubgraphStrategy berdampak hanya membaca data, bukan menulis 
data. Untuk menulis data, tetapkan label secara manual di setiap kueri:

g.addV("Label1").property("Value","XYZ123456")
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.addV("Label2").property("Value","XYZ123456")

Saat membaca data, Anda dapat menggunakan SubgraphStrategy untuk menanyakan semua node 
dengan"Label1":

g.withStrategies(
new SubgraphStrategy(vertices=.hasLabel("Label1"))
).
V().has("Value","XYZ123456")

Neptunus hanya mengembalikan rekor pertama, yang "Label1" memiliki dan nilai. "XYZ123456"
Ini setara dengan kueri berikut, yang tidak menggunakan SubgraphStrategy:

g.V().hasLabel("Label1").hasValue("XYZ123456")

Dalam kueri dasar ini, tampaknya SubgraphStrategy lebih kompleks untuk digunakan. Perlu diingat 
bahwa perpustakaan Anda dapat menyediakan contoh g dengan strategi yang sudah ditentukan. 
Pengembang tidak perlu memastikan bahwa filter yang tepat diterapkan:

def getGraphTraversal():
return g.withStrategies(new SubgraphStrategy(vertices=.hasLabel("Label1"))

getGraphTraversal().has("Value","XYZ123456")

Pustaka OpenCypher tidak memiliki konstruksi ini, jadi Anda harus membuat beberapa label untuk 
setiap node:

CREATE (n:`1`:`Label1`:`1-Label1` {`~id`: 'Item_1', Value: '12345'})

Saat Anda menggunakan label ini untuk memfilter subgraf, Anda dapat mengembalikan node yang 
memiliki label pelanggan yang Anda cari atau yang berbagi hubungan dengan node lain yang 
memiliki label itu:

MATCH n=(:Label1:`1`)
// or
MATCH n=(:`1-Label1`)

Multiple-label strategi 17
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Strategi multi-label memberi Anda fleksibilitas paling besar untuk menanyakan node berdasarkan 
type (Label1) atau tenant (1), atau untuk menggunakan strategi label awalan yang lebih efisien saat 
kinerja paling penting (). 1-Label1

Kelemahan utama dari strategi ini adalah bahwa setiap label adalah objek tambahan yang disimpan 
dalam grafik Anda. Objek adalah simpul, tepi, atau properti pada simpul atau tepi di LPG. Kecepatan 
konsumsi diukur dan diikat oleh objek per detik, dan biaya penyimpanan tergantung pada jumlah 
gigabyte yang dikonsumsi. Ini berarti bahwa objek tambahan mungkin memiliki dampak yang dapat 
diukur dalam skala besar.

Implikasi kinerja untuk model LPG

Kursus Pemodelan Data AWS Skill Builder untuk Amazon Neptunus menjelaskan secara mendalam 
internal model data Neptunus dan implikasi pemodelan, tetapi kami akan merangkum pertimbangan 
penting untuk desain ini di sini. Pertimbangkan untuk memiliki tiga penyewa (T1, T2, T3) pada satu 
cluster Neptunus. Penyewa ini memiliki atribut berikut:

• Tenant 1 (T1) memiliki total 100 juta node, dan 10 juta adalah tipe Item.

• Tenant 2 (T2) memiliki total 10 juta node, dan 1 juta adalah tipe Item.

• Tenant 3 (T3) memiliki total 100 juta node, dan 1 juta adalah tipe Item.

Jalankan kueri yang akan mengambil item untuk Tenant 3 dengan menggunakan strategi properti. 
Neptunus memeriksa statistik untuk dua panggilan indeks:

• Dimana tenant property key=T3 memiliki 100 juta hasil

• Dimana label = Item memiliki 12 juta hasil (10 juta dari T1 + 1 juta dari T2 + 1 juta dari T3)

Pengoptimal kueri Neptunus menentukan bahwa kueri terakhir paling baik diterapkan terlebih dahulu 
(12 juta hasil) dan kemudian memeriksa setiap item. tenant property key=T3 Anda mengambil 
12 juta item untuk menemukan 1 juta hasil.

Perhatikan dampak tetangga yang bising dari kueri ini. Jika Anda memiliki 100 juta node Item per 
penyewa, kueri pertama akan memiliki 300 juta hasil, bukan 12 juta (Ini terlalu disederhanakan untuk 
tujuan ilustrasi. Pengoptimal Neptunus mungkin telah menerapkan urutan operasi yang berbeda).

Selanjutnya, pertimbangkan strategi label awalan. Buat panggilan indeks tunggal di manalabel=T3-
Item, yang mengembalikan 1 juta hasil. Ini mencapai hasil yang sama dengan strategi properti, 

Implikasi kinerja untuk model LPG 18

https://explore.skillbuilder.aws/learn/course/external/view/elearning/16133/data-modeling-for-amazon-neptune


AWS Panduan Preskriptif Multi-tenancy panduan untuk ISV yang menjalankan database Amazon 
Neptunus

tetapi mengambil 11 juta catatan lebih sedikit. Selain itu, Anda tidak lagi memiliki masalah tetangga 
yang berisik karena label tidak tumpang tindih dalam indeks.

Strategi multi-label tidak memberikan peningkatan kinerja kueri atas strategi properti secara 
langsung. Pemfilteran berdasarkan nilai properti sebanding dengan pemfilteran berdasarkan nilai 
label saat ruang pencarian juga sebanding. Sebaliknya, strategi multi-label mendukung lebih banyak 
fleksibilitas.  Strategi multi-label memberikan kinerja yang setara dengan strategi label awalan untuk 
atau label. label=T3 T3-Item Strategi multi-label memberikan kinerja yang setara dengan strategi 
properti untuk. label=Item Manfaatnya adalah mendukung berbagai pola akses.

Model kolam renang untuk RDF

Resource Description Framework (RDF) memiliki konsep grafik bernama, yang menyediakan cara 
logis untuk memisahkan data. Di Amazon Neptunus, Anda memiliki grafik bernama default dan grafik 
bernama yang ditentukan pengguna. Anda dapat membuat grafik bernama sebanyak yang Anda 
inginkan. Secara kolektif, mereka disebut dataset RDF. Semua grafik bernama, default atau yang 
ditentukan pengguna, didefinisikan oleh Internationalized Resource Identifier (IRI) dalam dataset 
RDF. Di Neptunus, kecuali pengguna mendeklarasikan grafik bernama saat menulis data, semua
tripel dianggap sebagai bagian dari grafik bernama default.

Ada beberapa kasus penggunaan untuk grafik bernama:

• Partisi data dan isolasi data

• Asal data

• Penentuan versi

• Inferensi

Panduan ini berfokus pada kasus penggunaan partisi data. Sebaiknya buat satu grafik bernama yang 
ditentukan pengguna untuk setiap penyewa.

Opsi kueri SPARQL menggunakan Protokol HTTP Graph Store

Contoh query berikut menggunakan SPARQL Protocol dan RDF Query Language (SPARQL) dan 
Graph Store HTTP Protocol untuk query atau membuat grafik bernama untuk penyewa.

• HTTP GETUntuk mengambil grafik tertentu dari penyewa:

Model kolam renang untuk RDF 19
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curl --request GET 'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//
www.example.com/named/tenant1'

• HTTP PUTUntuk membuat atau mengganti grafik bernama tertentu dengan muatan yang 
ditentukan dalam permintaan:

curl --request PUT -H "Content-Type: text/turtle" \  --data-raw "@prefix ex: http://
example.com/ . ex:subject ex:predicate ex:object ." \  
'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//www.example.com/named/
tenant1'

Dalam RDF, sebuah objek adalah rangkap tiga.

• HTTP POSTUntuk membuat grafik bernama baru jika tidak ada, atau bergabung dengan grafik 
yang ada:

curl --request POST -H "Content-Type: text/turtle" \
--data-raw "@prefix ex: http://example.com/ . ex:subject ex:predicate ex:object ." \ 
   
'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//www.example.com/named/
tenant1'

Isolasi penyewa untuk RDF

Untuk isolasi logis data dengan pagar pembatas yang diperlukan di lapisan aplikasi, buat pemetaan 
antara grafik bernama penyewa dan yang ditentukan pengguna. Saat Anda merancang multi-tenancy 
untuk kumpulan data RDF, perhatikan aspek-aspek RDF dan SPARQL berikut:

• Di Neptunus, ketika Anda menanyakan tanpa menentukan grafik bernama, ia mengambil semua 
tiga kali lipat yang cocok dengan pola di semua grafik bernama dalam database.

• Dalam RDF, tidak ada kendala di sekitar koneksi antara node dari grafik bernama yang berbeda. 
Misalnya, pada diagram sebelumnya, simpul di :G1 dapat dihubungkan ke simpul di: G2 melalui 
tepi.

Misalnya, jika pengguna akhir penyewa tertentu mengirimkan kueri ke API, API harus memvalidasi 
persyaratan berikut sebelum mengirimkan kueri ke database Neptunus:
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• Setiap kueri yang dicakup pada penyewa tunggal harus menentukan grafik bernama. Jika tidak, 
Anda berisiko membocorkan data di seluruh penyewa.

• Perbarui atau Hapus kueri harus selalu menentukan grafik bernama.

• Node di kedua sisi tepi atau hubungan harus selalu milik grafik bernama yang benar.

Untuk informasi tambahan tentang praktik terbaik, lihat dokumentasi Neptunus.

Bersiaplah untuk pertumbuhan

Saat Anda berhasil menggunakan model kumpulan, Anda akhirnya melebihi ukuran satu cluster 
Neptunus. Penyewa bertambah, atau jumlah penyewa bertambah, dan tingkat konsumsi data 
yang dibutuhkan di semua pelanggan Anda melebihi kemampuan cluster. Ketika ini terjadi, Anda 
perlu membagi pelanggan Anda di beberapa cluster. Desain untuk konfigurasi ini di muka alih-alih 
mencoba retrofit untuk itu nanti. Bahkan jika skala awal Anda hanya menggunakan satu cluster, mock 
up komponen yang Anda perlukan untuk merutekan penyewa melintasi beberapa cluster di masa 
mendatang ketika Anda mencapai skala itu.

Jika solusi Anda membutuhkan lebih banyak sumber daya berdasarkan ukuran penyewa Anda, 
bersiaplah untuk pertumbuhannya juga. Jika beberapa pelanggan pada satu cluster tumbuh 
secara signifikan, cluster itu mungkin tidak lagi mendukung kebutuhan Anda. Rancang strategi 
untuk memindahkan penyewa ke cluster lain atau membagi cluster yang ada menjadi dua dengan 
menggunakan fitur kloning Amazon Neptunus DB.

Biasakan diri dengan Protokol Copy-on-Write Neptunus, yang dapat menghemat uang Anda saat 
Anda menerapkan kloning DB., Jika Anda membagi cluster karena kemacetan konsumsi, mungkin 
lebih efisien untuk tidak menghapus data dari cluster, asalkan kebijakan Anda mengizinkannya. 
Kedua cluster akan berbagi halaman data jika tidak berubah tetapi tidak jika halaman data 
dimodifikasi (karena beberapa data di dalamnya telah dihapus).

Note

Panduan ini berlaku untuk versi Neptunus terbaru pada saat penulisan ini, yaitu Neptunus 
versi 1.3.1. Panduan ini mungkin berubah di versi masa depan saat lapisan penyimpanan 
Neptunus berevolusi.
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Keterbatasan untuk skenario multi-tenancy

Ketahuilah bahwa beberapa fitur Neptunus tidak dibuat untuk skenario multi-tenancy. Penyewa 
tidak boleh diberikan akses langsung ke titik akhir Neptunus dalam model kumpulan karena strategi 
multi-tenancy ini tidak diberlakukan pada tingkat database. Selalu simpan semacam proxy antara 
pelanggan Anda dan titik akhir Neptunus yang memberlakukan desain yang dijelaskan dalam 
dokumen ini. Contoh proxy tersebut meliputi yang berikut:

• Menambahkan filter label di lapisan klien Anda

• Memiliki API yang memetakan token otentikasi ke ID penyewa dan menyuntikkan filter ini ke dalam 
kueri

Panduan ini juga berlaku untuk memberi pelanggan akses langsung ke fitur-fitur seperti notebook 
grafik Neptunus, penjelajah grafik Neptunus, atau AliranNeptunus.
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Multi-penyewa model Hybrid
Solusi SaaS sering menggunakan campuran model silo dan kolam renang. Berbagai faktor 
mempengaruhi keputusan kapan dan bagaimana menggunakan model silo dan kolam dalam 
lingkungan yang sama.

Salah satu faktor tersebut adalah tiering, di mana solusi SaaS menawarkan pengalaman unik untuk 
setiap tingkat penyewa. Misalnya, jika tingkatan Anda Gratis, Standar, dan Premium, data penyewa 
tingkat Gratis Anda dapat disimpan di kluster Neptunus bersama menggunakan model kumpulan. 
Untuk penyewa tingkat Standar dan Premium, Anda dapat menggunakan model cluster-per-tenant 
silo.

Selain itu, beberapa penyedia SaaS memiliki kemampuan untuk membangun solusi kumpulan 
mereka di cluster Amazon Neptunus bersama sebagai fondasi mereka. Selanjutnya, mereka dapat 
membuat cluster Neptunus terpisah untuk penyewa yang membutuhkan penyimpanan silo, seringkali 
karena kepatuhan dan mandat peraturan.

Meskipun ini dapat menambah tingkat kerumitan pada lapisan akses data dan profil manajemen 
Anda, ini juga dapat menawarkan bisnis Anda cara untuk meningkatkan penawaran Anda untuk 
memenuhi kebutuhan pelanggan.
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Praktik terbaik operasional untuk ISVs
Banyak pedoman di bagian ini adalah praktik terbaik untuk semua pelanggan, tetapi mereka telah 
menambahkan signifikansi untuk ISVs.

Perbarui cluster Neptunus Anda dengan versi terbaru

Dalam catatan rilis Amazon Neptunus, Anda dapat melihat bahwa setiap versi membawa sejumlah 
perbaikan bug, peningkatan kinerja, dan fitur baru. Simpan cluster Neptunus Anda pada versi terbaru 
sebanyak mungkin.

Jika Anda menemukan bug yang sebelumnya belum ditemukan di beban kerja Anda dan klaster 
Anda ada di versi terbaru, teknisi Neptunus dapat membuat tambalan pribadi untuk klaster Anda (jika 
diperlukan dan Anda menginginkannya). Patch dapat menjembatani hingga rilis berikutnya ketika 
perbaikan itu akan tersedia secara umum. Untuk membantu memperbarui cluster Anda ke versi 
terbaru, gunakan solusi Neptunus Biru/Hijau.

Gunakan delta alih-alih hapus dan ganti untuk konsumsi data

Anda dapat menggunakan beberapa teknik untuk menelan, atau menulis, data ke Neptunus. 
Banyak pelanggan mencoba menyederhanakan konsumsi data mereka dengan menghapus dan 
memasukkan kembali grafik mereka setiap kali perubahan diterima di umpan. Mereka mungkin 
menambahkan last-modified properti ke setiap node dan secara berkala memindai node 
yang belum dimodifikasi sejak beberapa tanggal tertentu dan menghapusnya. Meskipun teknik ini 
menyederhanakan proses konsumsi data, mereka memiliki implikasi kesehatan dan skalabilitas 
jangka panjang untuk cluster Neptunus Anda.

Pertama, Neptunus menggunakan pengkodean string kamus. Kecuali Anda secara eksplisit 
menentukan node dan tepi, Neptunus menghasilkan GUID yang direpresentasikan sebagai string 
untuk ID dan menyimpan string itu dalam kamus. IDs Jika Anda terus-menerus menghapus dan 
menambahkan objek, yang dihasilkan secara otomatis IDs akan menyebabkan kembung di kamus.

Kedua, skala Neptunus hingga menelan sekitar 120 K objek per detik secara maksimal. Jika Anda 
terus menghapus dan menambahkan objek, Anda mengkonsumsi banyak bandwidth pada objek 
yang pada dasarnya tidak berubah. Ini membatasi jumlah penyewa yang dapat Anda host di cluster, 
membutuhkan instance penulis yang lebih besar di cluster, dan membutuhkan lebih banyak operasi. 
I/O Semua faktor ini meningkatkan biaya Anda.
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Kami sangat menyarankan Anda mengembangkan cara untuk menghitung delta sebenarnya dari 
apa yang telah berubah alih-alih menggunakan metode hapus dan tambahkan. Namun, beberapa 
sumber data tidak kondusif untuk ini (misalnya, panggilan API yang mengembalikan status saat 
ini, atau peristiwa yang tidak melacak persis apa yang berubah). Jika sumber data mentah Anda 
tidak kondusif untuk mengidentifikasi perubahan, gunakan proses ekstrak, transformasi, dan 
muat (ETL) Anda untuk menghitung delta. Misalnya, Anda dapat mempertahankan snapshot dari 
setiap pengambilan data sebelumnya dalam format Parket, gunakan AWS Glue untuk menghitung 
perbedaan antara snapshot tersebut, dan hanya mendorong perbedaan ke Neptunus.

Model bagaimana biaya Neptunus akan berkembang dengan 
penyewa Anda

Baik Anda menggunakan model silo, kolam renang, atau hibrida, biaya cloud Anda akan disesuaikan 
dengan ukuran penyewa Anda. Penyewa yang membutuhkan lebih banyak koneksi bersamaan 
membutuhkan instance yang lebih besar atau lebih banyak replika baca daripada yang memiliki 
koneksi bersamaan yang lebih sedikit. Hal yang sama berlaku untuk penyewa yang membutuhkan 
konsumsi data lebih cepat.

Tiga komponen biaya cluster Neptunus adalah ukuran instans (dan jumlah), ukuran data (GB-bulan), 
I/O dan operasi (per juta). Meskipun biaya-biaya ini umumnya spesifik untuk beban kerja, mereka 
menskalakan dengan ukuran dan volume data, mereka dapat diukur dengan menggunakan AWS 
alat. Lacak dan pahami skala ekonomi terhadap indikator utama ukuran penyewa Anda, termasuk 
bagaimana ukurannya bervariasi dari waktu ke waktu. Jika I/O biaya yang tidak dapat diprediksi 
memengaruhi margin Anda, pertimbangkan untuk memilih penyimpanan Neptunus I/O-Optimized 
untuk biaya yang lebih dapat diprediksi.

Skala cluster Anda untuk permintaan pelanggan

Tidak ada formula yang dicoba atau benar untuk mengukur ukuran instans Neptunus Anda dengan 
benar. Dokumentasi Neptunus memberikan panduan, tetapi ada terlalu banyak variabel untuk 
merekomendasikan pemetaan langsung. Variabel-variabel ini termasuk tetapi tidak terbatas pada 
yang berikut:

• Model Data

• Bentuk data

• Konkurensi kueri
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https://docs.aws.amazon.com/neptune/latest/userguide/storage-types.html
https://docs.aws.amazon.com/neptune/latest/userguide/instance-types.html
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• Kompleksitas kueri.

Rencanakan pengujian untuk menentukan ukuran optimal untuk beban kerja dan profil penyewa 
Anda. Secara umum, kami merekomendasikan penggunaan instans yang disediakan untuk efisiensi 
biaya dan prediktabilitas. Jika sasaran pengalaman pelanggan Anda memprioritaskan penskalaan 
optimal daripada biaya, pertimbangkan untuk menggunakan instans Neptunus Tanpa Server untuk 
memastikan pengalaman yang lebih konsisten terlepas dari fluktuasi beban kerja.

Jika beban kerja baca penyewa Anda memiliki variabilitas yang signifikan di puncak dan palungnya, 
gabungkan instance Neptunus Tanpa Server dengan auto-scaling Neptunus.  Biasanya dibutuhkan 
waktu 10-15 menit untuk replika baca baru untuk online setelah diinisialisasi. Ini berarti bahwa auto-
scaling saja dapat menangani perubahan lalu lintas yang berkepanjangan, tetapi itu tidak cukup 
untuk mengubah lonjakan aktivitas dengan cepat. Dengan menggabungkan Neptunus Tanpa Server 
dan auto-scaling Neptunus, Anda dapat menskalakan instance naik atau turun dan menskalakan 
jumlah replika baca masuk dan keluar.

Jika penyewa Anda memiliki profil beban kerja atau perjanjian tingkat layanan (SLAs) yang berbeda 
secara signifikan, pertimbangkan untuk menggunakan titik akhir khusus dan replika baca khusus 
untuk mengarahkan lalu lintas ke instans yang dioptimalkan untuk lalu lintas tersebut. Optimasi dapat 
mencakup ukuran instance yang berbeda, pola kueri tertentu, atau pra-pemanasan cache buffer.

Skala cluster Anda untuk permintaan pelanggan 26

https://docs.aws.amazon.com/neptune/latest/userguide/neptune-serverless.html
https://docs.aws.amazon.com/neptune/latest/userguide/neptune-serverless.html
https://docs.aws.amazon.com/neptune/latest/userguide/manage-console-autoscaling.html
https://docs.aws.amazon.com/neptune/latest/userguide/manage-console-autoscaling.html
https://docs.aws.amazon.com/neptune/latest/userguide/feature-custom-endpoint-membership.html
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Langkah selanjutnya
Jika Anda baru memulai perjalanan Anda menerapkan Amazon Neptunus untuk aplikasi ISV multi-
tenancy Anda, berikan pemikiran ekstra ke dalam model yang Anda inginkan. Mengubah model akan 
lebih mahal di kemudian hari dalam perjalanan Anda.

Jika Anda berada di awal perjalanan Anda, verifikasi bahwa Anda menggunakan model terbaik untuk 
kebutuhan Anda dan bahwa Anda mengikuti panduan untuk model itu.

Rencana ke depan. Saat Anda berada di awal perjalanan, tergoda untuk menunda pekerjaan 
sharding pelanggan di seluruh cluster atau mengoptimalkan ETL proses Anda untuk memberikan 
delta perubahan alih-alih menghapus dan menambahkan kembali simpul dan tepi. Saat Anda 
menskalakan, keputusan tersebut dapat berdampak negatif pada kinerja dan biaya.

Akhirnya, jika Anda sudah memasuki perjalanan Anda, panduan ini mungkin meyakinkan Anda 
bahwa arsitektur Anda optimal, atau mungkin memberikan perubahan untuk meningkatkan arsitektur 
Anda.

Jika Anda memiliki pertanyaan tentang panduan ini atau memerlukan bantuan lebih lanjut, silakan 
hubungi Akun AWS tim Anda dan mintalah sesi dengan spesialis Neptunus.

27
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Sumber daya
• Dokumentasi Amazon Neptunus

• Pemodelan Data untuk Amazon Neptunus (kursus)

• Menerapkan Kerangka Kerja AWS Well-Architected untuk Amazon Neptunus

• Kerangka Kerja Well-Architected Lensa SaaS

• Panduan untuk Arsitektur Multi-Tenant pada AWS

• Strategi Isolasi Penyewa SaaS: Mengisolasi Sumber Daya di Lingkungan Multi-Penyewa

• Dokumentasi Apache TinkerPop

• SPARQL
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https://docs.aws.amazon.com/neptune/latest/userguide/intro.html
https://explore.skillbuilder.aws/learn/course/external/view/elearning/16133/data-modeling-for-amazon-neptune
https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/saas-lens.html
https://aws.amazon.com/solutions/guidance/multi-tenant-architectures-on-aws/
https://docs.aws.amazon.com/whitepapers/latest/saas-tenant-isolation-strategies/pool-isolation.html
https://tinkerpop.apache.org/docs/current/reference/#_tinkerpop_documentation
https://www.w3.org/TR/sparql11-query/
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Riwayat dokumen
Tabel berikut menjelaskan perubahan signifikan pada panduan ini. Jika Anda ingin diberi tahu 
tentang pembaruan masa depan, Anda dapat berlangganan RSSumpan.

Perubahan Deskripsi Tanggal

Publikasi awal — 3 September 2024
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https://docs.aws.amazon.com/prescriptive-guidance/latest/aurora-postgresql-integration/aurora-postgresql-integration.rss
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Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan 
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.
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