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selama migrasi ke Cloud AWS
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Mei 2022 (riwayat dokumen)

Memilih untuk menghentikan aplikasi selama migrasi ke Amazon Web Services (AWS) Cloud
bisa menjadi keputusan yang rumit. Dengan mengikuti praktik terbaik panduan ini, Anda dapat
menerapkan proses pensiun yang lebih lancar dan lebih efisien untuk aplikasi Anda.

Panduan ini untuk pemilik teknologi atau aplikasi yang telah menganalisis perkebunan mereka dan
mengidentifikasi aplikasi yang dapat dihentikan atau dinonaktifkan.
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Gambaran umum

Tujuan dari panduan ini adalah untuk memberikan praktik terbaik untuk aplikasi yang dikategorikan
sebagai “pensiun” dalam rencana migrasi untuk Amazon Web Services (AWS) Cloud.

Langkah pertama yang penting dalam membuat strategi migrasi adalah mengumpulkan data
portofolio aplikasi, seperti ekstrak dari database manajemen konfigurasi. Data ini harus dievaluasi
terhadap tujuh strategi migrasi umum (7 Rs) untuk memindahkan aplikasi ke AWS Cloud. Strategi-
strategi ini adalah refactor, replatform, repurchase, rehost, relokasi, pertahankan, dan pensiun.

Setelah menyelesaikan analisis portofolio awal ini, Anda harus memiliki rencana awal tentang
bagaimana setiap aplikasi akan dimigrasikan. Rencana ini harus dioptimalkan secara teratur untuk
gelombang dan tim migrasi masa depan, berdasarkan pelajaran dan data baru yang tersedia selama
proses migrasi. Diagram berikut menggambarkan proses perencanaan strategi.
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Memutuskan apakah aplikasi harus dihentikan seringkali dapat menjadi kompleks dan melibatkan
tingkat risiko. Hal ini dapat mengakibatkan tindakan ditunda, terutama jika ahli materi pelajaran
(UKM) telah meninggalkan suatu organisasi. Juga, dokumentasi tentang sistem warisan bisa jarang.
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Namun, mengidentifikasi dan menghentikan aplikasi yang tidak lagi berguna membantu
meningkatkan kasus bisnis Anda dan mengarahkan perhatian tim Anda untuk mempertahankan
sumber daya yang lebih banyak digunakan. Panduan ini menguraikan enam praktik terbaik untuk
digunakan saat menilai aplikasi yang akan dihentikan dalam strategi migrasi Anda.
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Hasil bisnis yang ditargetkan

Setelah Anda menetapkan strategi migrasi ke setiap aplikasi, mungkin menjadi jelas bahwa beberapa
aplikasi tersebut dapat dihentikan. Bukan hal yang aneh untuk menemukan bahwa lebih dari 10
persen beban kerja dalam portofolio Tl perusahaan tidak lagi berguna dan dapat dimatikan, sehingga
menciptakan penghematan bagi organisasi Anda.

Penghematan ini dapat membantu mengarahkan perhatian tim Anda ke sistem atau aplikasi yang
memberikan nilai bagi bisnis Anda; itu juga mengurangi ruang lingkup aplikasi yang harus Anda
migrasi, amankan, dan operasikan. Selain itu, ada baiknya mengevaluasi manfaat jangka panjang
dari menjaga aplikasi yang tidak digunakan, karena mereka mungkin masih perlu dilisensikan,
dipelihara, dan ditingkatkan agar tetap beroperasi.

Pensiunan aplikasi dapat menyebabkan ketidakpastian dan tingkat risiko. Karena pengetahuan
institusional tentang sistem warisan seringkali dapat dibatasi oleh dokumentasi yang sudah
ketinggalan zaman atau perubahan personel, ada risiko bahwa aset Tl yang diberi label “tidak lagi
diperlukan”, pada kenyataannya, dikonsumsi di tempat lain dalam organisasi Anda.

Untuk menghindari situasi ini, Anda harus sepenuhnya memahami semua dependensi hulu
aplikasi dalam organisasi Anda. Ini sangat penting ketika Anda bekerja menuju hasil bisnis, seperti
memigrasikan beban kerja ke AWS Cloud sehingga pusat data dapat ditutup pada tanggal yang
ditentukan.

Menerapkan enam praktik terbaik panduan ini dan metodologi berbasis data akan membantu

mengurangi tingkat risiko ini saat memilih untuk menghentikan aplikasi.
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Praktik terbaik

Memilih untuk menghentikan aplikasi bisa menjadi keputusan yang rumit, terutama selama migrasi ke
AWS Cloud. Bagian berikut memberikan praktik terbaik untuk digunakan dalam proses pengambilan
keputusan Anda.

Topik

» Pertimbangkan pendekatan pabrik migrasi

Identifikasi dan pensiunkan aplikasi di awal migrasi

Berbasis data dan gunakan alat penemuan untuk menghindari gangguan

Jadwalkan pemberhentian yang terkontrol

» Menilai kembali apakah aplikasi harus dimigrasikan

* Pensiun aplikasi

Pertimbangkan pendekatan pabrik migrasi

Bagian penting dari setiap migrasi skala besar adalah mendirikan pabrik migrasi setelah beban kerja
pilot awal dimigrasikan.

Pabrik migrasi terdiri dari tim, alat, dan proses yang bekerja sama untuk merampingkan migrasi
secara sistematis, menggabungkan pelajaran dari gelombang migrasi sebelumnya. Pabrik migrasi
menerapkan pola, yang mempercepat migrasi beban kerja dan meningkatkan hasil akhir.

Berdasarkan ukuran portofolio Tl| yang Anda butuhkan untuk pensiun, ada baiknya
mempertimbangkan apakah ada nilai dalam menerapkan pendekatan pabrik migrasi. Metodologi
dan prinsip yang diuraikan dalam panduan ini juga akan melengkapi pendekatan ini dan dapat
disematkan ke dalam mekanismenya.

Biasanya, dua puluh hingga lima puluh persen dari portofolio aplikasi perusahaan terdiri dari pola
berulang yang dapat dioptimalkan dengan menggunakan pendekatan pabrik migrasi. Untuk contoh
pola, lihat solusi AWS Cloud Migration Factory, yang dapat diterapkan oleh tim migrasi untuk
mengoordinasikan dan mengotomatiskan migrasi.

Tim harus mulai dengan aplikasi yang memiliki kekritisan bisnis terendah, sebelum secara bertahap
bergerak menuju sistem yang lebih kritis. Pada saat tim mulai memigrasikan sistem bisnis yang kritis,
mereka akan bermigrasi ratusan, jika tidak ribuan, beban kerja dan belajar banyak pelajaran.
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Sebelum fase penilaian dimulai, Anda dapat membuat proses untuk menangkap satu bulan data
ketergantungan untuk aplikasi yang diidentifikasi untuk pensiun. Sebuah tim diberi tahu dan diberi
akses ke data ketika sudah siap. Tim kemudian memberikan data skor berdasarkan potensi aplikasi
untuk menimbulkan dampak. Pemilik aplikasi kemudian dapat melakukan analisis koneksi yang lebih
dalam sebelum langkah selanjutnya dimulai.

Untuk informasi selengkapnya tentang metodologi pabrik migrasi, lihat Panduan untuk migrasi AWS
besar.

|dentifikasi dan pensiunkan aplikasi di awal migrasi

Mengidentifikasi dan kemudian menghentikan aplikasi di awal proses migrasi adalah penting dan
harus dilakukan saat beban kerja sedang dimigrasikan.

Proyek migrasi sering memprioritaskan beban kerja yang bermigrasi, jadi biasanya sistem yang
diidentifikasi akan pensiun (dan tidak dimigrasi) untuk menerima fokus menjelang akhir proyek.
Namun, ada risiko bahwa meninggalkan aplikasi ini sampai akhir proyek akan menyisakan sedikit
waktu untuk memasukkannya ke dalam migrasi jika aplikasi kemudian dianggap penting.

Pensiunan beban kerja lebih awal selama proyek migrasi mengurangi beban kerja tim yang
memeliharanya. Misalnya, menghentikan server selama fase awal proyek migrasi berarti bahwa
tim sistem operasi memiliki lebih sedikit server untuk menambal, meningkatkan, memelihara, atau
mendukung. Tim-tim tersebut kemudian dapat fokus pada proyek migrasi itu sendiri.

Akhirnya, beberapa praktik terbaik panduan ini paling efektif ketika Anda mengikutinya untuk jangka
waktu yang lebih lama. Jika Anda memulai proses pensiun lebih awal tetapi kemudian menentukan
bahwa aplikasi benar-benar diperlukan oleh layanan lain, Anda akan dapat memodifikasi rencana
migrasi Anda dan memasukkannya ke dalam gelombang migrasi masa depan.

Berbasis data dan gunakan alat penemuan untuk menghindari
gangguan

Menjadi data-driven sangat penting ketika mempertimbangkan pensiun aplikasi. Diagram arsitektur
dan pengetahuan kelembagaan dapat dengan mudah menjadi usang atau tidak lengkap. Terkadang
masalah yang tidak terduga juga dapat muncul, seperti aplikasi lain menjadi tergantung pada sistem
Anda tanpa keterlibatan formal karena skenario break-fix.

Pendekatan berbasis data memberikan dasar di mana Anda dapat membuat keputusan atau
memvalidasi suatu pendekatan. Saat menilai apakah aplikasi dapat dihentikan, Anda harus
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mengonfirmasi bahwa beban kerja yang Anda migrasi tidak bergantung padanya. Memigrasikan
beban kerja tersebut dan kemudian menghentikan ketergantungan dapat menyebabkan degradasi
layanan, atau lebih buruk lagi, gangguan layanan.

Untungnya, cukup mudah untuk memahami dependensi ini dengan menggunakan data untuk
memantau koneksi masuk dan keluar jaringan pada server yang dijadwalkan untuk pensiun. Koneksi
masuk jaringan, seperti aplikasi yang terhubung ke aplikasi Anda, dan koneksi keluar, seperti
unggahan file ke berbagi Sistem File Jaringan (NFS), menunjukkan potensi ketergantungan hulu.
Ketergantungan ini perlu diselidiki, karena jika beban kerja yang akan dimigrasikan ke AWS Cloud
terhubung ke aplikasi, ada potensi gangguan layanan jika aplikasi dihentikan nanti. Proses ini
mungkin memerlukan menyelam lebih dalam untuk mengikuti rantai ketergantungan. Mengikuti
contoh sebelumnya, jika aplikasi mengunggah file ke berbagi NFS, langkah selanjutnya adalah
menentukan sistem mana yang mengkonsumsi file itu dan status aplikasi itu.

Anda mungkin memutuskan untuk menyelidiki koneksi tersebut dan menilai tingkat dampaknya.
Untuk melakukan ini, Anda dapat menggunakan alat penemuan untuk menunjukkan koneksi yang
sedang dimulai ke server yang dijadwalkan untuk pensiun. Anda mungkin memperhatikan bahwa
sebagian besar koneksi berasal dari server manajemen dan dapat diabaikan, karena mereka adalah
alat yang mengumpulkan metrik kinerja atau instance proxy administrator sistem. Namun, jika ada
aplikasi yang terhubung ke server yang dijadwalkan untuk migrasi, Anda harus menyelam lebih
dalam dan memeriksa potensi dampak migrasi pada aplikasi tersebut.

AWS Application Discovery Servicemembantu pelanggan merencanakan proyek migrasi dengan
mengumpulkan informasi tentang pusat data lokal yang mereka rencanakan untuk pensiun. Setelah
Anda menyebarkan agen ke server Anda, Application Discovery Service mencatat aktivitas jaringan
masuk dan keluar untuk setiap server, bersama dengan informasi lainnya. Dengan menggunakan
Amazon Athena untuk menganalisis data ini, Anda dapat mengidentifikasi apakah aplikasi lain
bergantung pada server yang direncanakan untuk pensiun. AWS Mitra Kompetensi Migrasi juga
dapat menyediakan alat penemuan dan perencanaan yang mendalam.

® Note

Application Discovery Service tidak lagi terbuka untuk pelanggan baru. Atau, gunakan AWS
Transform yang menyediakan kemampuan serupa. Untuk informasi selengkapnya, lihat
perubahan AWS Application Discovery Service ketersediaan.
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Misalnya, ilustrasi layar berikut menunjukkan empat alamat IP sumber yang menghubungkan ke
server pada port 22 (tujuan = 172.31.1.117).

Results

account_number agent_id source_ip source_port destination_ip destination_port ip_version transport_protocol agent_assigned_process_id ~ agent_creation_date

1 0-57bo0a320czmdévad 172.31.4.134 172.31.1.117 80 IPva4 TCP 3E43D4CF02E35EB1CCS57D121CAFCA3DB132A9FA1  2020-08-15 17:15:00.000
2 0-57bo0a320czmdévdd 172.31.12.72 172.31.1.117 80 IPvd TCP 3E43D4CF02E35EB1CC57D121CAFCA3DB132A9FA1  2020-08-15 17:15:00.000
3 0-57bo0a320czmdévdd 67.54.159.145 172.31.1.117 22 IPvd TCP 3B5033CF35BDEFB7BD9441490269A77D7337433E  2020-08-15 17:15:00.000
4 0-57bo0a320czmdévdd 67.54.159.145 172.31.4.117 22 IPv4 TCP S57TA2A51EC7C18629216CFOD381BCSE1E28A9CAG0  2020-08-15 17:15:00.000
5 0-57bo0a320czmdévdd 192.35.168.219 172.31.1.117 22 IPvd TCP 3B5033CF35BDEFB7BD9441490269A77D7337433E  2020-08-15 16:30:00.000
6 0-57bo0a320czmdévad 77.37.222.242 172311117 22 IPv4 TCP 3B5033CF35BDEFB7BD9441490269A770D7337433E  2020-08-15 16:45:00.000

Ini adalah host bastion yang digunakan oleh administrator sistem dan dapat diabaikan. Gambar juga
menunjukkan dua server yang terhubung ke aplikasi ini pada port 80, yang berada dalam lingkup
migrasi yang direncanakan. Pada tahap ini, Anda perlu menyelam lebih dalam dan memahami
aplikasi penghubung. Analisis yang lebih dalam ini akan memungkinkan Anda untuk menilai apakah
akan ada dampak hulu setelah pensiun.

Jadwalkan pemberhentian yang terkontrol

Dalam rencana migrasi Anda, pastikan untuk menjadwalkan waktu untuk penghentian terkontrol
selama proses migrasi. Penghentian terkontrol menghentikan proses migrasi untuk mengidentifikasi
potensi gangguan jika aplikasi dihentikan. Ini mensimulasikan pensiun aplikasi, dan memungkinkan
Anda untuk mengamati konsekuensinya. Ketika periode berhenti terkontrol selesai, migrasi dapat
dengan mudah dilanjutkan.

Pendekatan stop terkontrol bervariasi tergantung pada jenis aplikasi dan proses terkait yang Anda
kerjakan. Pola berhenti terkontrol yang umum meliputi:

» Menerapkan firewall berbasis host untuk memblokir semua lalu lintas, yang mensimulasikan
pensiun

* Menjeda mesin virtual

Menghentikan layanan di host

Memblokir semua lalu lintas dengan menggunakan firewall eksternal

Proyek migrasi dan pemilik aplikasi perlu menentukan durasi penghentian terkontrol, tergantung pada
jenis aplikasi. Misalnya, jika Anda mempensiunkan beban kerja berbasis batch yang hanya berjalan
sebulan sekali atau seperempat sekali, melakukan penghentian terkontrol satu minggu mungkin tidak
cukup untuk menentukan dampaknya pada sistem lain.
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Melanjutkan contoh dari bagian sebelumnya, aplikasi lain terhubung ke server yang dijadwalkan
untuk pensiun. Penilaian awal menyimpulkan bahwa seharusnya tidak ada dampak pada server hulu.
Pemberhentian terkontrol sekarang dapat dilakukan untuk memahami dampaknya.

Pemberhentian terkontrol ini akan dilakukan dengan menerapkan firewall berbasis host untuk
memblokir semua lalu lintas, mensimulasikan efek mematikan server. Jika hal ini menyebabkan
masalah layanan untuk aplikasi yang dijadwalkan untuk dimigrasi ke AWS Cloud, aturan firewall
ditambahkan dan semua lalu lintas dilanjutkan. Setelah penghentian terkontrol, pensiun server
dipertimbangkan kembali karena degradasi atau gangguan layanan ini.

Menilai kembali apakah aplikasi harus dimigrasikan

Dua praktik terbaik terakhir yang kami diskusikan membantu menentukan apakah tepat untuk
melanjutkan tindakan pada sistem yang dijadwalkan untuk pensiun. Jika praktik terbaik tersebut
menyoroti potensi dampak bisnis hulu, Anda harus mempertimbangkan untuk menilai kembali pola
migrasi aplikasi. Dengan memulai proses pensiun aplikasi lebih awal, Anda sekarang memiliki
cukup waktu untuk memasukkan aplikasi dalam gelombang migrasi berikutnya jika Anda mengalami
masalah atau ketergantungan yang berarti tidak dapat dihentikan.

Jika, setelah mengikuti praktik terbaik tersebut, Anda tidak sepenuhnya percaya diri dalam
menghentikan aplikasi, pertimbangkan apakah aplikasi tersebut harus di-host ulang ke Cloud. AWS
Ini sangat penting jika migrasi Anda memiliki tanggal akhir yang ditetapkan, seperti kedaluwarsa
sewa pusat data.

Layanan seperti Layanan Migrasi AWS Aplikasi menyederhanakan pendekatan migrasi rehost. Saat

memigrasikan aplikasi ke AWS, Anda dapat mengambil snapshot harian volume Amazon Elastic
Block Store (Amazon EBS) Elastic Block Store (Amazon EBS) dan menghentikan instans Amazon
Elastic Compute Cloud (Amazon EC2) untuk mengurangi biaya dan menguji pensiun aplikasi dalam
jangka waktu yang lama. Jika dampak atau masalah muncul, Anda kemudian memiliki keyakinan
untuk dapat membuat volume EBS berdasarkan snapshot untuk melanjutkan instans EC2.

/A Important

Uji proses pemulihan ini sebelum Anda menghentikan instans EC2.
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Pensiun aplikasi

Setelah mengikuti lima praktik terbaik panduan ini sebelumnya, Anda mungkin telah memutuskan
bahwa aman untuk menghentikan aplikasi. Anda menerapkan pendekatan pabrik migrasi, memulai
proses pensiun lebih awal, menggunakan data dan alat penemuan untuk memantau koneksi masuk,
melakukan penghentian terkontrol yang berhasil, dan menilai apakah aplikasi harus dihentikan.
Pensiun aplikasi sekarang dimungkinkan sebagai bagian dari strategi migrasi Anda.

Pada titik ini, Anda harus memeriksa apakah aplikasi berisi data yang mungkin berguna di masa
depan. Pembelajaran mesin (ML) dan analitik telah memberikan nilai data yang lebih besar dari
sebelumnya. Meskipun Anda mungkin tidak mengembangkan algoritma ML sekarang, data historis
dapat terbukti bermanfaat di masa depan. Anda mungkin juga memiliki persyaratan peraturan atau
kepatuhan untuk menyimpan data untuk jangka waktu tertentu, bahkan jika aplikasi telah dihentikan.

AWS menawarkan serangkaian layanan penyimpanan cloud yang komprehensif untuk retensi
jangka panjang, kepatuhan, dan pelestarian digital. AWS Solusi penyimpanan untuk pengarsipan
data membantu memberikan skala tak terbatas, daya tahan 99,999999999%, keandalan data, dan
keamanan data.

Untuk membantu upaya kepatuhan Anda, AWS secara teratur mencapai validasi pihak ketiga untuk
ribuan persyaratan kepatuhan global. Ini terus dipantau untuk membantu Anda memenuhi standar
keamanan dan kepatuhan untuk keuangan, ritel, perawatan kesehatan, pemerintah, dan seterusnya.

Untuk informasi selengkapnya tentang pengarsipan data dengan AWS, lihat Pengarsipan Data di
situs web. AWS
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Kesimpulan

Panduan ini menguraikan enam praktik terbaik untuk dipertimbangkan saat menghentikan aplikasi
dalam rencana migrasi Anda. Mereka menyediakan kerangka kerja untuk Anda gunakan saat
mengevaluasi aplikasi yang dijadwalkan untuk pensiun dan potensi dampaknya.

Meskipun kerangka kerja ini tidak lengkap dan Anda ingin menyematkan proses yang spesifik untuk
organisasi Anda (seperti melacak infrastruktur yang sudah pensiun dalam database manajemen
konfigurasi Anda), ini akan membantu mengelola alur kerja migrasi ini.

Mengikuti panduan ini membantu Anda mendapatkan kepercayaan diri dan mendapatkan
kepercayaan dalam pensiun aplikasi, sambil memberikan cukup waktu untuk memigrasikan aplikasi
yang telah dikategorikan secara salah.

Alat

» AWS Application Discovery Service

« AWS Layanan Migrasi Aplikasi

Alat 11


https://aws.amazon.com/application-discovery/
https://aws.amazon.com/application-migration-service/
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Pertanyaan umum

Bagian ini memberikan jawaban atas pertanyaan yang sering diajukan tentang pensiun aplikasi.

Aplikasi saya dikemas dalam wadah. Apakah saya masih dapat
mengadopsi pendekatan berbasis data untuk migrasi?

Ya, dengan menggunakan port dan alamat IP untuk membedakan antara kontainer yang berbeda.

Berapa lama saya harus menjalankan alat penemuan?

Durasi tergantung pada aplikasi individu. Empat minggu sudah cukup. Namun, untuk aplikasi batch
yang berjalan hanya sekali dalam seperempat, Anda harus merencanakannya.

Aplikasi saya dikemas dalam wadah. Apakah saya masih dapat mengadopsi pendekatan berbasis data 12
untuk migrasi?
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Sumber daya tambahan

AWS sumber daya

* Memobilisasi organisasi Anda untuk mempercepat migrasi skala besar

* Migrasi dengan AWS

Migrasi ke AWS: Praktik dan Strategi Terbaik
AWS Panduan Preskriptif

AWS Whitepaper Migrasi

AWS layanan

* Amazon Athena

* AWS Application Discovery Service

* AWS Layanan Migrasi Aplikasi

* AWS - Pengarsipan Data
* Amazon EBS
* Amazon EC2

AWS Mitra

* Opsi alat untuk fase migrasi yang berbeda



https://docs.aws.amazon.com//prescriptive-guidance/latest/strategy-migration/welcome.html
https://aws.amazon.com//cloud-migration/
https://d1.awsstatic.com/Migration/migrating-to-aws-ebook.pdf
https://aws.amazon.com//prescriptive-guidance/
https://d1.awsstatic.com/whitepapers/Migration/aws-migration-whitepaper.pdf
https://aws.amazon.com//athena/getting-started/
https://aws.amazon.com//application-discovery/
https://aws.amazon.com/application-migration-service/
https://aws.amazon.com//archive/
https://docs.aws.amazon.com//ebs/?id=docs_gateway
https://docs.aws.amazon.com//ec2/?id=docs_gateway
https://aws.amazon.com/migration/partner-solutions/
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Riwayat dokumen

Tabel berikut menjelaskan perubahan signifikan pada panduan ini. Jika Anda ingin diberi tahu
tentang pembaruan masa depan, Anda dapat berlangganan umpan RSS.

Perubahan Deskripsi Tanggal
Nama AWS solusi yang Kami memperbarui nama 6 Mei 2022
diperbarui AWS solusi yang direferen

sikan dari Pabrik CloudEndu
re Migrasi ke Pabrik Migrasi
Cloud.

Konten yang disegarkan Panduan yang diperbarui 28 Januari 2022
berdasarkan AWS layanan

baru.

Publikasi awal — 11 September 2020



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-retiring-applications/migration-retiring-applications.rss
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Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.
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