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Merancang untuk ketersediaan dan ketahanan tinggi dalam
aplikasi Amazon EKS

Haofei Feng, Frank Fan, dan Rus Kalakutskiy, Amazon Web Services () AWS

Oktober 2025 (sejarah dokumen)

Memastikan ketersediaan tinggi (HA) dan ketahanan dalam desain aplikasi sangat penting untuk
mencapai tujuan titik pemulihan mendekati nol (RPO) dan tujuan waktu pemulihan (RTO). Seiring
organisasi semakin bermigrasi dan memodernisasi aplikasi mereka ke lingkungan Kubernetes,
permintaan akan solusi yang kuat dan terukur terus meningkat. Amazon Elastic Kubernetes Service
(Amazon EKS) membantu Anda mengelola aplikasi kontainer secara efisien dalam skala besar.

Panduan ini menggali serangkaian rekomendasi dan praktik terbaik yang diakui secara luas
untuk merancang dan mengelola aplikasi layanan mikro Amazon EKS. Berdasarkan pengalaman
luas dan penerapan dunia nyata, wawasan ini menawarkan panduan berharga bagi arsitek dan
pengembang. Terapkan rekomendasi ini untuk kinerja tinggi, keandalan, dan skalabilitas aplikasi
berbasis Kubernetes Anda untuk mencapai operasi yang kuat.
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Ketersediaan tinggi dan pertimbangan desain ketahanan

Model tanggung jawab bersama menjadi lebih kompleks dengan Kubernetes. Ketersediaan dan
ketahanan pesawat kontrol Amazon EKS dikelola oleh Amazon Web Services (JAWS. Organisasi
Anda mengelola bidang data, yang secara signifikan dapat memengaruhi kinerja dan ketersediaan
aplikasi layanan mikro Anda.

Saat merancang aplikasi yang sangat tersedia dan tangguh di Amazon EKS, pertimbangkan
komponen berikut:
 Aplikasi microservices: pod dan wadahnya

» Bidang data beban kerja: Ingress Controller, pod, komponen sistem seperti Amazon Virtual Private
Cloud (Amazon VPC) Container Network Interface (CNI), sidecars service mesh, dan kube-proxy

» Lapisan manajemen beban kerja: pengontrol, pengontrol penerimaan, mesin kebijakan jaringan,
dan penyimpanan data persisten untuk komponen ini

» Pesawat kontrol Kubernetes

* Infrastruktur: node, jaringan, dan peralatan jaringan

Untuk tiga pertimbangan pertama, yang mengacu pada komponen yang berjalan di dalam klaster
Kubernetes, panduan ini mencakup topik-topik berikut:

« Menyebarkan beban kerja di seluruh node dan Availability Zone

» Melindungi beban kerja kritis dengan PDB

» Mengkonfigurasi probe dan pemeriksaan kesehatan

» Mengkonfigurasi kait siklus hidup kontainer

« Memahami penggusuran pod selama gangguan zona

Sebarkan beban kerja di seluruh node dan Availability Zone

Mendistribusikan beban kerja di seluruh domain kegagalan seperti Availability Zones dan node

meningkatkan ketersediaan komponen dan mengurangi kemungkinan kegagalan untuk aplikasi yang
dapat diskalakan secara horizontal. Bagian berikut memperkenalkan cara untuk menyebarkan beban
kerja di seluruh node dan Availability Zones.

Sebarkan beban kerja 2


https://docs.aws.amazon.com/eks/latest/userguide/managing-vpc-cni.html
https://docs.aws.amazon.com/eks/latest/userguide/managing-vpc-cni.html
https://cluster-api-aws.sigs.k8s.io/topics/failure-domains/
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Gunakan kendala penyebaran topologi pod

Kendala penyebaran topologi pod Kubernetes menginstruksikan penjadwal Kubernetes untuk
mendistribusikan pod yang dikelola oleh ReplicaSet atau StatefulSet di seluruh domain
kegagalan yang berbeda (Availability Zone, node, dan tipe hardware). Saat Anda menggunakan
kendala penyebaran topologi pod, Anda dapat melakukan hal berikut:

» Mendistribusikan atau memusatkan pod di seluruh domain kegagalan yang berbeda tergantung
pada persyaratan aplikasi. Misalnya, Anda dapat mendistribusikan pod untuk ketahanan, dan Anda
dapat memusatkan pod untuk kinerja jaringan.

* Menggabungkan kondisi yang berbeda, seperti mendistribusikan di seluruh Availability Zones dan
mendistribusikan di seluruh node.

+ Tentukan tindakan yang diinginkan jika kondisi tidak dapat dipenuhi:

* Gunakan whenUnsatisfiable: DoNotSchedule dengan kombinasi maxSkew dan
minDomains untuk membuat persyaratan sulit untuk penjadwal.

* Gunakan whenUnsatisfiable: ScheduleAnyway untuk mengurangimaxSkew.

Jika zona kegagalan menjadi tidak tersedia, pod di zona itu menjadi tidak sehat. Kubernetes
menjadwal ulang polong sambil mengikuti kendala penyebaran jika memungkinkan.

Kode berikut menunjukkan contoh penggunaan kendala penyebaran topologi pod di seluruh
Availability Zones atau di seluruh node:

spec:
selector:
matchLabels:
app: <your-app-label>
replicas: 3
template:
metadata:
labels: <your-app-label>
spec:
serviceAccountName: <ServiceAccountName>

topologySpreadConstraints:
- labelSelector:
matchLabels:
app: <your-app-label>

Gunakan kendala penyebaran topologi pod 3


https://kubernetes.io/docs/concepts/scheduling-eviction/topology-spread-constraints/
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maxSkew: 1
topologyKey: topology.kubernetes.io/zone # <---spread those pods evenly over
all availability zones
whenUnsatisfiable: ScheduleAnyway
- labelSelector:
matchLabels:
app: <your-app-label>
maxSkew: 1
topologyKey: kubernetes.io/hostname # <---spread those pods evenly over all
nodes
whenUnsatisfiable: ScheduleAnyway

Kendala penyebaran topologi seluruh cluster default

Secara default, Kubernetes menyediakan serangkaian batasan penyebaran topologi untuk
mendistribusikan Pod di seluruh node dan Availability Zone:

defaultConstraints:
- maxSkew: 3
topologyKey: "kubernetes.io/hostname"
whenUnsatisfiable: ScheduleAnyway
- maxSkew: 5
topologyKey: "topology.kubernetes.io/zone"
whenUnsatisfiable: ScheduleAnyway

(® Note

Aplikasi yang membutuhkan berbagai jenis kendala topologi dapat mengesampingkan
kebijakan tingkat cluster.

Batasan default menetapkan tinggimaxSkew, yang tidak berguna untuk penerapan yang memiliki
sejumlah kecil pod. Sampai sekarang, tidak KubeSchedulerConfiguration dapat diubah di
Amazon EKS. Jika Anda perlu menegakkan set batasan penyebaran topologi lainnya, pertimbangkan
untuk menggunakan pengontrol penerimaan yang bermutasi seperti pada bagian di bawah ini.

Anda juga dapat mengontrol batasan penyebaran topologi default jika Anda menjalankan penjadwal
alternatif. Namun, mengelola penjadwal khusus menambah kompleksitas dan dapat berimplikasi
pada ketahanan cluster dan HA. Untuk alasan ini, kami tidak menyarankan menggunakan penjadwal
alternatif untuk batasan penyebaran topologi saja.

Gunakan kendala penyebaran topologi pod 4


https://kubernetes.io/docs/concepts/scheduling-eviction/topology-spread-constraints/#internal-default-constraints
https://kubernetes.io/docs/concepts/scheduling-eviction/topology-spread-constraints/#internal-default-constraints
https://github.com/aws/containers-roadmap/issues/1468
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Kebijakan Gatekeeper untuk topologi menyebarkan kendala

Pilihan lain untuk menegakkan kendala penyebaran topologi adalah dengan menggunakan kebijakan
dari proyek Gatekeeper. Kebijakan penjaga gerbang didefinisikan di tingkat aplikasi.

Contoh kode berikut menunjukkan penggunaan Gatekeeper OPA kebijakan untuk penerapan.
Anda dapat memodifikasi kebijakan untuk kebutuhan Anda. Misalnya, terapkan kebijakan hanya
untuk penerapan yang memiliki labelHA=true, atau tulis kebijakan serupa menggunakan pengontrol
kebijakan yang berbeda.

Contoh pertama ini menunjukkan ConstraintTemplate digunakan
dengank8stopologyspreadrequired_template.yml:

apiVersion: templates.gatekeeper.sh/vl
kind: ConstraintTemplate
metadata:
name: k8stopologyspreadrequired
spec:
crd:
spec:
names:
kind: K8sTopologySpreadRequired
validation:
openAPIV3Schema:
type: object
properties:
message:
type: string
targets:
- target: admission.k8s.gatekeeper.sh
rego: |
package k8stopologyspreadrequired

get_message(parameters, _default) =3D msg {
not parameters.message
msg :=_default

}

get_message(parameters, _default) =3D msg {
msg := parameters.message

}

Gunakan kendala penyebaran topologi pod 5


https://open-policy-agent.github.io/gatekeeper/website/docs/
https://open-policy-agent.github.io/gatekeeper/website/docs/
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violation[{"msg": msg}] {
input.review.kind.kind ="Deployment"
not input.review.object.spec.template.spec.topologySpreadConstraint
def_msg :"Pod Topology Spread Constraints are required for Deployments"
msg :get_message(input.parameters, def_msg)

Kode berikut menunjukkan manifes constraints
k8stopologyspreadrequired_constraint.yml YAMB:

apiVersion: constraints.gatekeeper.sh/vlbetal
kind: K8sTopologySpreadRequired
metadata:
name: require-topologyspread-for-deployments
spec:
match:
kinds:
- apiGroups: ["apps"]
kinds: ["Deployment"]
namespaces: ## Without theses two lines will apply to the whole cluster
- "example"

Kapan menggunakan kendala penyebaran topologi

Pertimbangkan untuk menggunakan kendala penyebaran topologi untuk skenario berikut:

» Setiap aplikasi yang dapat diskalakan secara horizontal (misalnya, layanan web stateless)
» Aplikasi dengan replika aktif-aktif atau aktif-pasif (misalnya, database atau cache NoSQL)

» Aplikasi dengan replika siaga (misalnya, pengontrol)

Komponen sistem yang dapat digunakan untuk skenario yang dapat diskalakan secara horizontal,
misalnya, meliputi:

+ Cluster Autoscaler dan Karpenter (dengan dan) replicaCount > 1 leader-elect = true

» AWS Pengontrol Load Balancer

 CoreDNS

Gunakan kendala penyebaran topologi pod 6


https://github.com/kubernetes/autoscaler/tree/master/cluster-autoscaler
https://karpenter.sh/
https://kubernetes-sigs.github.io/aws-load-balancer-controller/latest/
https://coredns.io/
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Afinitas pod dan anti-afinitas

Dalam beberapa kasus, akan bermanfaat untuk memastikan bahwa tidak lebih dari satu pod dari
tipe tertentu berjalan pada sebuah node. Misalnya, untuk menghindari penjadwalan beberapa pod
yang berat jaringan pada node yang sama, Anda dapat menggunakan aturan anti-afinitas dengan
label atau. Ingress Network-heavy Saat Anda menggunakananti-affinity, Anda juga dapat
menggunakan kombinasi berikut ini:

« Taints pada node yang dioptimalkan jaringan
» Toleransi yang sesuai pada pod yang berat jaringan

+ Afinitas node atau pemilih node untuk memastikan bahwa pod yang berat jaringan menggunakan
instance yang dioptimalkan jaringan

Network-heavy pod digunakan sebagai contoh. Anda mungkin memiliki persyaratan yang berbeda,
seperti GPU, memori, atau penyimpanan lokal. Untuk contoh penggunaan dan opsi konfigurasi
lainnya, lihat dokumentasi Kubernetes.

Menyeimbangkan kembali polong

Bagian ini membahas dua pendekatan untuk menyeimbangkan kembali pod dalam klaster
Kubernetes. Yang pertama menggunakan Descheduler untuk Kubernetes. Descheduler membantu
mempertahankan distribusi pod dengan menerapkan strategi untuk menghapus pod yang
melanggar batasan penyebaran topologi atau aturan anti-afinitas. Pendekatan kedua menggunakan
fitur konsolidasi Karpenter dan pengepakan sampah. Konsolidasi terus mengevaluasi dan
mengoptimalkan penggunaan sumber daya dengan mengkonsolidasikan beban kerja ke node yang
dikemas lebih sedikit dan lebih efisien.

Kami merekomendasikan menggunakan Descheduler jika Anda tidak menggunakan Karpenter. Jika
Anda menggunakan Karpenter dan Cluster Autoscaler bersama-sama, Anda dapat menggunakan
Descheduler dengan Cluster Autoscaler untuk grup node.

Descheduler untuk node tanpa grup

Tidak ada jaminan bahwa kendala topologi tetap terpenuhi saat pod dihapus. Misalnya, mengurangi
penerapan dapat mengakibatkan distribusi pod tidak seimbang. Namun, karena Kubernetes
menggunakan kendala penyebaran topologi pod hanya pada tahap penjadwalan, pod dibiarkan tidak
seimbang di seluruh domain kegagalan.

Afinitas pod dan anti-afinitas 7


https://kubernetes.io/docs/concepts/scheduling-eviction/assign-pod-node/#inter-pod-affinity-and-anti-affinity
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Untuk mempertahankan distribusi pod yang seimbang dalam skenario seperti itu, Anda dapat
menggunakan Descheduler untuk Kubernetes. Descheduler adalah alat yang berguna untuk
berbagai tujuan, seperti untuk menegakkan usia pod maksimum atau time to live (TTL), atau untuk
meningkatkan penggunaan infrastruktur. Dalam konteks ketahanan dan ketersediaan tinggi (HA),
pertimbangkan strategi Descheduler berikut:

« RemovePodsViolatingTopologySpreadConstraint

* RemovePodsViolatingInterPodAntiAffinity

« RemoveDuplicates

Konsolidasi karpenter dan fitur pengepakan sampah

Untuk beban kerja yang menggunakan Karpenter, Anda dapat menggunakan fungsi konsolidasi
dan pengemasan sampah untuk mengoptimalkan pemanfaatan sumber daya dan mengurangi
biaya di klaster Kubernetes. Karpenter terus mengevaluasi penempatan pod dan pemanfaatan
node, dan mencoba untuk mengkonsolidasikan beban kerja ke node yang dikemas lebih sedikit
dan lebih efisien bila memungkinkan. Proses ini melibatkan analisis kebutuhan sumber daya,
mempertimbangkan kendala seperti aturan afinitas pod, dan berpotensi memindahkan pod antar
node untuk meningkatkan efisiensi klaster secara keseluruhan. Kode berikut memberikan contoh:

apiVersion: karpenter.sh/vlbetal
kind: NodePool
metadata:
name: default
spec:
disruption:
consolidationPolicy: WhenUnderutilized
expireAfter: 720h

UntukconsolidationPolicy, Anda dapat menggunakan WhenUnderutilized atauwhenEmpty:

+ Ketika consolidationPolicy diatur keWhenUnderutilized, Karpenter mempertimbangkan
semua node untuk konsolidasi. Ketika Karpenter menemukan node yang kosong atau kurang
digunakan, Karpenter mencoba untuk menghapus atau mengganti node untuk mengurangi biaya.

+ Ketika consolidationPolicy disetel keWhenEmpty, Karpenter mempertimbangkan untuk
konsolidasi hanya node yang tidak mengandung pod beban kerja.

Afinitas pod dan anti-afinitas 8


https://github.com/kubernetes-sigs/descheduler
https://github.com/kubernetes-sigs/descheduler?tab=readme-ov-file#removepodsviolatingtopologyspreadconstraint
https://github.com/kubernetes-sigs/descheduler?tab=readme-ov-file#removepodsviolatinginterpodantiaffinity
https://github.com/kubernetes-sigs/descheduler?tab=readme-ov-file#removeduplicates
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Keputusan konsolidasi Karpenter tidak hanya didasarkan pada persentase pemanfaatan CPU atau
memori yang mungkin Anda lihat di alat pemantauan. Sebaliknya, Karpenter menggunakan algoritma
yang lebih kompleks berdasarkan permintaan sumber daya pod dan pengoptimalan biaya potensial.
Untuk informasi lebih lanjut, lihat dokumentasi Karpenter.

Lindungi beban kerja kritis dengan PDB

Anggaran gangguan pod (PDB) adalah fitur penting untuk menjaga ketersediaan aplikasi yang tinggi
dalam sebuah cluster. PDB menentukan ukuran target, yang merupakan ketersediaan minimum
untuk jenis pod tertentu. Ini berarti bahwa jumlah minimum replika dari jenis pod tertentu harus
berjalan pada waktu tertentu. Jika jumlah replika yang berjalan turun di bawah ukuran target,
Kubernetes mencegah gangguan lebih lanjut pada replika yang tersisa hingga ukuran target
terpenuhi. PDB membantu memastikan bahwa beban kerja tidak terpengaruh oleh peristiwa ini dan
dapat terus berjalan tanpa gangguan. Ketika terjadi gangguan, Kubernetes mencoba untuk dengan
anggun mengusir pod dari node yang terpengaruh sambil mempertahankan jumlah replika yang
ditentukan dalam PDB.

Anda dapat menggunakan PDB untuk mendeklarasikan minAvailable dan maxUnavailable
jumlah replika. Misalnya, jika Anda ingin setidaknya tiga salinan aplikasi tersedia, buat PDB yang
mirip dengan contoh berikut:

apiVersion: policy/vlbetal
kind: PodDisruptionBudget
metadata:

name: my-svc-pdb
spec:

minAvailable: 3

selector:

matchLabels:
app: my-svc

Menyiapkan PDB dengan benar untuk aplikasi Anda membantu meminimalkan gangguan selama
acara yang direncanakan atau tidak direncanakan. Anda dapat menggunakan aturan anti-afinitas
untuk menjadwalkan pod deployment pada node yang berbeda dan menghindari penundaan PDB
selama upgrade node.

Anggaran gangguan pod 9


https://karpenter.sh/docs/concepts/disruption/#consolidation
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Konfigurasikan probe dan pemeriksaan kesehatan penyeimbang
beban

Kubernetes menyediakan beberapa cara untuk melakukan pemeriksaan kesehatan aplikasi selain
pemeriksaan kesehatan load balancer. Anda dapat menjalankan probe bawaan Kubernetes berikut
bersama dengan pemeriksaan kesehatan load balancer sebagai perintah dalam konteks pod atau
sebagai HTTP/TCP probe ke kubelet atau alamat IP host.

Probe keaktifan dan probe kesiapan harus berbeda dan independen (atau setidaknya dengan

nilai batas waktu yang berbeda). Jika aplikasi memiliki masalah sementara, probe kesiapan akan
menandai pod sebagai belum siap sampai masalah teratasi. Jika pengaturan probe keaktifan tidak
benar, probe keaktifan mungkin menghentikan pod.

Probe startup

Gunakan probe startup untuk melindungi aplikasi yang memiliki siklus inisialisasi yang panjang.
Sampai probe startup berhasil, probe lainnya dinonaktifkan.

Anda dapat menentukan waktu maksimum yang Kubernetes harus menunggu startup aplikasi.
Jika, setelah waktu maksimum yang dikonfigurasi, pod masih gagal dalam probe startup, aplikasi
dihentikan, dan pod baru dibuat.

Gunakan probe startup ketika waktu startup aplikasi tidak dapat diprediksi. Jika Anda tahu bahwa
aplikasi Anda membutuhkan 10 detik untuk memulai, gunakan probe keaktifan atau probe kesiapan
sebagai gantinya. initialDelaySeconds

Probe keaktifan

Gunakan probe liveness untuk mendeteksi masalah aplikasi atau apakah proses berjalan tanpa
masalah. Probe keaktifan dapat mendeteksi kondisi kebuntuan di mana proses terus berjalan tetapi
aplikasi menjadi tidak responsif. Saat menggunakan probe liveness, lakukan hal berikut:

* Gunakan initialDelaySeconds untuk menunda probe pertama.
» Jangan mengatur spesifikasi yang sama untuk probe keaktifan dan kesiapan.

« Jangan mengonfigurasi probe keaktifan agar bergantung pada faktor eksternal pod Anda
(misalnya, database).

 Atur probe keaktifan untuk yang spesifikterminationGracePeriodSeconds. Untuk informasi
selengkapnya, lihat dokumentasi Kubernetes.

Probe dan pemeriksaan kesehatan 10


https://kubernetes.io/docs/tasks/configure-pod-container/configure-liveness-readiness-startup-probes/

AWS Panduan Preskriptif Merancang untuk HA dan ketahanan dalam aplikasi Amazon EKS

Probe kesiapan

Gunakan probe kesiapan untuk mendeteksi hal-hal berikut:

* Apakah aplikasi siap menerima lalu lintas

+ Ketersediaan sebagian, di mana aplikasi mungkin sementara tidak tersedia tetapi diharapkan akan
sehat kembali setelah operasi tertentu selesai

Probe kesiapan membantu memastikan bahwa konfigurasi dan dependensi aplikasi berjalan tanpa
masalah atau kesalahan, sehingga aplikasi dapat melayani lalu lintas. Namun, probe kesiapan
yang tidak dikonfigurasi dengan baik dapat menyebabkan pemadaman alih-alih mencegahnya.
Probe kesiapan yang bergantung pada faktor eksternal, seperti konektivitas ke database,

dapat menyebabkan semua pod gagal dalam probe. Kegagalan tersebut dapat mengakibatkan
pemadaman, dan dapat menyebabkan kegagalan cascading dari layanan backend ke layanan lain
yang menggunakan pod yang gagal.

Pemeriksaan kesehatan sumber daya masuk dan penyeimbang beban

Application Load Balancer dan Kubernetes menyediakan fitur pemeriksaan kesehataningress.
Untuk pemeriksaan kesehatan Application Load Balancer, tentukan port dan jalur target.

® Note

Untuk Kubernetesingress, akan ada latensi deregistrasi. Default untuk Application Load
Balancer adalah 300 detik. Pertimbangkan untuk menyiapkan sumber daya masuk atau
pemeriksaan kesehatan penyeimbang beban dengan menggunakan nilai yang sama dengan
yang Anda gunakan untuk penyelidikan kesiapan Anda.

NGINX juga menyediakan pemeriksaan kesehatan. Untuk informasi selengkapnya, lihat dokumentasi
NGINX.

Gerbang masuk dan keluar Istio tidak memiliki mekanisme pemeriksaan kesehatan yang sebanding
dengan pemeriksaan kesehatan HTTP dari NGINX. Namun, Anda dapat mencapai fungsionalitas
serupa dengan menggunakan pemutus sirkuit Istio atau deteksi DestinationRule outlier.

Untuk informasi selengkapnya, lihat Ketersediaan dan Siklus Hidup Pod di Panduan Praktik Terbaik
Amazon EKS.
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Konfigurasikan kait siklus hidup kontainer

Selama shutdown kontainer yang anggun, aplikasi Anda harus merespons SIGTERM sinyal dengan
memulai shutdownnya sehingga klien tidak mengalami downtime apa pun. Aplikasi Anda harus
menjalankan prosedur pembersihan seperti berikut:

* Menyimpan data

* Menutup deskriptor file

* Menutup koneksi database

* Menyelesaikan permintaan dalam penerbangan dengan anggun

» Keluar tepat waktu untuk memenuhi permintaan penghentian pod

Tetapkan masa tenggang yang cukup lama untuk pembersihan selesai. Untuk mempelajari cara
merespons SIGTERM sinyal, lihat dokumentasi untuk bahasa pemrograman yang Anda gunakan
untuk aplikasi Anda.

Pengait siklus hidup kontainer memungkinkan kontainer untuk mengetahui peristiwa dalam siklus

hidup pengelolaannya. Container dapat menjalankan kode yang diimplementasikan dalam handler
ketika hook siklus hidup yang sesuai dijalankan. Pengait siklus hidup kontainer menyediakan solusi
untuk sifat asinkron Kubernetes dan cloud. Pendekatan ini dapat mencegah hilangnya koneksi yang
diteruskan ke pod penghentian sebelum sumber daya masuk dan iptables diperbarui untuk tidak
mengirim lalu lintas baru ke pod.

Siklus hidup kontainer,Endpoint, dan EndpointSlice merupakan bagian dari API yang berbeda.
Penting untuk mengatur API ini. Namun, ketika sebuah pod sedang dihentikan, Kubernetes API
secara bersamaan akan memberitahukan kubelet (untuk siklus hidup kontainer) dan controller.
EndpointSlice Untuk informasi selengkapnya, termasuk diagram, lihat Menangani permintaan

klien dengan anggun di Panduan Praktik Terbaik Amazon EKS.

Ketika kubelet mengirim SIGTERM ke pod, EndpointSlice controller menghentikan
EndpointSlice objek. Penghentian itu memberi tahu server APl Kubernetes untuk memberi

tahu setiap node yang akan diperbaruikube-proxy. iptables Meskipun tindakan ini terjadi pada
saat yang sama, tidak ada dependensi atau urutan di antara mereka. Ada kemungkinan besar
bahwa wadah menerima SIGKILL sinyal jauh lebih awal daripada kube-proxy pada setiap node
memperbarui iptables aturan lokal. Dalam hal ini, skenario yang mungkin termasuk yang berikut:
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 Jika aplikasi Anda segera dan terus terang membatalkan permintaan dan koneksi dalam
penerbangan setelah menerimaSIGTERM, klien melihat kesalahan. 500

+ Jika aplikasi Anda memastikan bahwa semua permintaan dan koneksi dalam penerbangan
diproses sepenuhnya setelah menerimaSIGTERM, selama masa tenggang, permintaan klien
baru akan tetap dikirim ke wadah aplikasi karena iptables aturan mungkin belum diperbarui.
Sampai prosedur pembersihan menutup soket server pada wadah, permintaan baru tersebut akan
menghasilkan koneksi baru. Ketika masa tenggang berakhir, koneksi baru yang dibuat setelah
dikirim SIGTERM dijatuhkan tanpa syarat.

Untuk mengatasi skenario sebelumnya, Anda dapat menerapkan integrasi dalam aplikasi atau kait
PreStop siklus hidup. Untuk informasi selengkapnya, termasuk diagram, lihat Mematikan aplikasi
dengan anggun di Panduan Praktik Terbaik Amazon EKS.

(® Note

Terlepas dari apakah aplikasi dimatikan dengan anggun, atau hasil preStop pengait, wadah
aplikasi akhirnya dihentikan pada akhir masa tenggang. STIGKILL

Gunakan preStop hook dengan sleep perintah untuk menunda pengirimanSIGTERM. Ini akan
membantu untuk terus menerima koneksi baru sementara objek ingress merutkannya ke pod. Uji nilai
waktu sleep perintah untuk memastikan bahwa latensi Kubernetes dan dependensi aplikasi lainnya
diperhitungkan, seperti yang ditunjukkan pada contoh berikut:

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx
spec:
containers:
- name: nginx
lifecycle:
# This "sleep" preStop hook delays the Pod shutdown until
# after the Ingress Controller removes the matching Endpoint or EndpointSlice
preStop:
exec:
command:
- /bin/sleep
- "20"
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# This period should be turned to Ingress/Service Mesh update latency

Untuk informasi selengkapnya, lihat Container hook dalam dokumentasi Kubernetes dan aplikasi
Gracefully shutdown di Panduan Praktik Terbaik Amazon EKS.

Memahami penggusuran pod selama gangguan zona

Ketika gangguan Availability Zone penuh terjadi—yaitu, ketika semua node di Availability Zone
kehilangan konektivitas ke bidang kontrol Kubernetes—pengontrol siklus hidup node di Kubernetes
mendeteksi situasi dan mengusir pod dari zona yang terkena dampak. Pod pada node yang tidak
dapat dijangkau ditandai sebagai Terminating dan pod baru dijadwalkan pada node sehat di
Availability Zone yang tersedia. Selama periode ini, node yang terpengaruh menampilkan NotReady

status, penjadwal mencegah pod baru ditempatkan pada node tersebut, dan EndpointSlice
pengontrol menghapus titik akhir yang terkait dengan Zona Ketersediaan yang terganggu dari
perutean layanan hingga konektivitas dipulihkan.

Untuk skenario yang melibatkan kegagalan sebagian node dalam zona — di mana hanya sebagian
dari node yang tidak dapat dijangkau — pengontrol siklus hidup node menerapkan perilaku
penggusuran yang berbeda. Jika gangguan berlanjut di luar periode toleransi yang dikonfigurasi
(secara default, lima menit), pod pada node yang terputus akan ditandai sebagai Terminating dan
pod baru dijadwalkan pada node sehat di Availability Zone yang tersedia.

Menerapkan pergeseran zona Amazon EKS untuk meningkatkan ketahanan

Amazon EKS zonal shift, yang terintegrasi dengan Amazon Application Recovery Controller (ARC),
menyediakan mekanisme untuk secara proaktif mengelola lalu lintas selama gangguan Availability

Zone. Kemampuan ini memungkinkan pengalihan sementara lalu lintas jaringan dari Availability
Zone yang tidak sehat menuju zona sehat dalam hal yang sama Wilayah AWS untuk meminimalkan
gangguan layanan.

Memahami mekanisme pergeseran zona

Amazon EKS zonal shift menangani lalu lintas timur-barat (komunikasi antar pod dalam cluster).
Ketika zonal shift dikonfigurasi dengan Application Load Balancers atau Network Load Balancers, itu
juga mendukung perutean lalu lintas masuk. Mekanisme ini beroperasi dengan mengoordinasikan
beberapa komponen Kubernetes dan AWS mengendalikan pesawat untuk mengarahkan lalu lintas
dengan aman tanpa mengganggu beban kerja yang sedang berjalan. Selama pergeseran zona aktif,
Amazon EKS secara otomatis melakukan tindakan terkoordinasi berikut:
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Node cordoning: Semua node di Availability Zone yang terganggu dikepung. Hal ini mencegah
penjadwal Kubernetes menempatkan pod baru pada node sementara itu mempertahankan beban
kerja yang ada.

Suspensi penyeimbangan ulang Availability Zone: Untuk grup node terkelola, operasi
penyeimbangan ulang Availability Zone ditangguhkan, dan grup Auto Scaling diperbarui
untuk meluncurkan node bidang data baru secara eksklusif di Availability Zone yang sehat. Ini
memastikan bahwa kapasitas baru tidak disediakan di zona yang terganggu.

Penghapusan titik akhir: EndpointSlice Pengontrol menghapus titik akhir pod di Availability Zone
yang terganggu dari semua yang relevan. EndpointSlices Ini memastikan bahwa mekanisme
penemuan layanan dan penyeimbangan beban merutekan lalu lintas hanya ke pod yang berjalan di
Availability Zone yang sehat.

Pelestarian beban kerja: Amazon EKS menahan diri dari menghentikan node atau mengusir pod di
Availability Zone yang terpengaruh. Ini mempertahankan kapasitas penuh di zona yang terganggu
sehingga ketika pergeseran zona berakhir atau dibatalkan, lalu lintas dapat kembali dengan aman
tanpa memerlukan operasi penskalaan tambahan.

Metode aktivasi pergeseran zona

Anda dapat memilih dari dua pendekatan untuk memulai pergeseran zona, tergantung pada model

operasional Anda:

+ Pergeseran zona manual memberikan kontrol berbasis operator saat masalah Availability

Zone tertentu terdeteksi melalui pemantauan, peringatan, atau laporan pelanggan. Metode ini
memerlukan tindakan eksplisit melalui konsol ARC, AWS Command Line Interface (AWS CLI),
atau API pergeseran zona, di mana operator menentukan Zona Ketersediaan yang terganggu dan
menentukan waktu kedaluwarsa untuk shift tersebut. Pergeseran manual sesuai ketika tim memiliki
kemampuan pemantauan dan panggilan khusus dan lebih memilih untuk mempertahankan kontrol
langsung atas keputusan manajemen lalu lintas.

Zonal autoshift mengizinkan AWS untuk secara otomatis memulai shift ketika ARC mendeteksi
potensi kegagalan atau gangguan Availability Zone berdasarkan telemetri internal dan sinyal
kesehatan di beberapa, Layanan AWS termasuk metrik jaringan, Amazon Elastic Compute Cloud
(Amazon EC2), dan Elastic Load Balancing. AWS secara otomatis mengakhiri pergeseran otomatis
ketika indikator menunjukkan bahwa masalah telah diselesaikan. Jika Anda menginginkan postur
ketersediaan tertinggi dengan intervensi manual minimal, kami merekomendasikan pendekatan ini,

karena memungkinkan respons sub-menit terhadap gangguan Availability Zone yang terdeteksi.
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Prasyarat untuk pergeseran zona yang efektif

Agar pergeseran zona berhasil melindungi aplikasi selama gangguan Availability Zone, Anda harus
merancang cluster Anda untuk Multi-AZ ketahanan sebelum Anda mengaktiftkan fitur pergeseran
zona:

» Multi-AZ distribusi node: Menyediakan node pekerja di setidaknya tiga Availability Zone untuk
memastikan redundansi yang cukup ketika satu zona menjadi tidak tersedia.

* Perencanaan kapasitas: kapasitas komputasi yang Pre-provision cukup di seluruh Availability Zone
yang sehat untuk mengakomodasi beban kerja penuh ketika satu Availability Zone dihapus dari
layanan, karena operasi penskalaan selama gangguan aktif mungkin mengalami kapasitas yang
tidak mencukupi.

+ Distribusi Pod dan pra-penskalaan: Menerapkan beberapa replika dari setiap aplikasi di semua

Availability Zone dan pra-skala komponen sistem kritis seperti CoreDNS di setiap zona. Ini

membantu memastikan bahwa kapasitas yang cukup tetap ada setelah zona digeser.

Rekomendasi untuk ketahanan gangguan zona

 Aktifkan pergeseran zona pada pembuatan klaster: Untuk kluster EKS baru, aktifkan integrasi
pergeseran zona dengan ARC selama penyediaan awal melalui konsol Amazon EKS AWS CLI,
atau alat infrastruktur sebagai kode (IAc) seperti. AWS CloudFormationKluster Mode Otomatis EKS

yang dibuat dengan konfigurasi cepat mengaktifkan pergeseran zona secara default.

 Pilih metode aktivasi yang sesuai: Pilih pergeseran otomatis zona untuk lingkungan produksi yang
memerlukan ketersediaan maksimum dengan respons otomatis, terutama untuk aplikasi yang
menghadapi pelanggan di mana menit waktu henti selama penurunan Zona Ketersediaan dapat
membawa dampak bisnis yang signifikan. Gunakan pergeseran zona manual untuk lingkungan di
mana tim operasi lebih suka memberikan persetujuan eksplisit sebelum pergeseran lalu lintas, atau
di mana penguijian dan validasi aplikasi masih berlangsung.

+ Uiji ketahanan sebelum penerapan produksi: Validasi perilaku klaster yang Single-AZ hilang
dengan memulai pergeseran zona pengujian secara manual atau mengaktifkan praktik pergeseran
otomatis zona berjalan untuk memverifikasi bahwa aplikasi mempertahankan ketersediaan, kinerja
tetap dapat diterima, dan kapasitas cukup saat beroperasi dengan pengurangan jumlah Zona
Ketersediaan. Kami sangat menyarankan pengujian ini sehingga Anda dapat mengidentifikasi
kesenjangan konfigurasi sebelum gangguan Availability Zone yang sebenarnya terjadi.

+ Berkoordinasi dengan konfigurasi penyeimbang beban: Untuk aplikasi yang menerima lalu lintas
eksternal, aktifkan pergeseran zona ARC pada Application Load Balancer dan Network Load
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Balancer terkait untuk memastikan bahwa lalu lintas masuk dan lalu lintas timur-barat dalam cluster
bergeser bersama selama gangguan Availability Zone. Koordinasi ini mencegah skenario di mana
permintaan eksternal mencapai pod yang sehat tetapi pod tersebut tidak dapat berkomunikasi
dengan dependensi di zona shifted-away.

* Memantau operasi shift: Setelah Anda mengaktifkan pergeseran zona, konfigurasikan pemantauan
dan peringatan untuk peristiwa shift, termasuk aktivasi autoshift, inisiasi shift manual, dan
kedaluwarsa shift, untuk mempertahankan visibilitas operasional ke dalam tindakan manajemen
lalu lintas dan dampaknya terhadap perilaku aplikasi.

Penyelesaian dan pemulihan shift

Ketika pergeseran zona kedaluwarsa berdasarkan durasi yang dikonfigurasi atau dibatalkan secara
manual setelah gangguan Availability Zone diselesaikan, EndpointSlice pengontrol secara otomatis
memperbarui semua EndpointSlices ke titik akhir yang digabungkan kembali di Availability Zone yang
dipulihkan. Lalu lintas secara bertahap kembali ke zona yang terkena dampak sebelumnya saat klien
menyegarkan informasi titik akhir dan membuat koneksi baru. Hal ini memungkinkan pemanfaatan
kapasitas cluster penuh tanpa memerlukan intervensi manual atau penjadwalan ulang pod.
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Kesimpulan

Saat Anda mendesain arsitektur untuk ketersediaan dan ketahanan aplikasi yang tinggi,
pertimbangkan komponen berikut:

« Aplikasi microservices (pod dan wadahnya)

» Bidang data beban kerja (Ingress Controller, pod, komponen sistem seperti Amazon VPC CNI,
service mesh sidecars, dan kube-proxy)

» Lapisan manajemen beban kerja (pengontrol, pengontrol penerimaan, mesin kebijakan jaringan,
dan penyimpanan data persisten untuk komponen ini)

» Pesawat kontrol Kubernetes

* Infrastruktur (node, jaringan, dan peralatan jaringan)

Untuk mengatasi pertimbangan komponen tersebut, gunakan strategi kunci berikut:

« Untuk membantu memastikan ketersediaan tinggi dan toleransi kesalahan, sebarkan beban kerja
di seluruh node dan Availability Zone.

« Untuk melindungi beban kerja kritis, pertahankan stabilitas aplikasi selama gangguan dengan
menggunakan anggaran gangguan pod (). PDBs

« Untuk membantu memastikan bahwa pod berjalan dan melayani lalu lintas dengan benar,
konfigurasikan probe startup, probe keaktifan, probe kesiapan, dan pemeriksaan kesehatan
penyeimbang beban.

» Untuk mengelola transisi status kontainer secara efisien, konfigurasikan kait siklus hidup kontainer.

« Untuk memberikan kontrol atas proses penggusuran selama kegagalan atau pemeliharaan node,
konfigurasikan waktu penggusuran pod.

Dengan menerapkan praktik ini, Anda dapat secara signifikan meningkatkan keandalan dan
ketahanan aplikasi yang berjalan di Amazon EKS, memastikan kinerja yang kuat dan ketersediaan

tinggi.
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Sumber Daya

» Kendala Penyebaran Topologi Pod Kubernetes (dokumentasi Kubernetes)

+ Karpenter FAQs (dokumentasi Karpenter)

» Descheduler untuk Kubernetes (repositori) GitHub
» Ketersediaan dan Siklus Hidup Pod Panduan Praktik Terbaik Amazon EKS

» Aplikasi mematikan dengan anggun Panduan Praktik Terbaik Amazon EKS

* [EKS] [request]: Kemampuan untuk mengonfigurasi pod-eviction-timeout dan mengatasi masalah
(Repositori Peta Jalan Kontainer)
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Riwayat dokumen
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Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.
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