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Panduan ini membahas cara menerapkan pendekatan pencadangan dan pemulihan menggunakan

layanan Amazon Web Services (AWS) untuk arsitektur lokal, cloud-native, dan hybrid. Pendekatan ini
menawarkan biaya yang lebih rendah, skalabilitas yang lebih tinggi, dan daya tahan yang lebih untuk
memenuhi tujuan waktu pemulihan (RTO), tujuan titik pemulihan (RPO), dan persyaratan kepatuhan.

Panduan ini ditujukan untuk para pemimpin teknis yang bertanggung jawab untuk melindungi data di
lingkungan Tl dan cloud perusahaan mereka.

Panduan ini mencakup arsitektur cadangan yang berbeda (aplikasi cloud-native, hybrid, dan
lingkungan lokal). Ini juga mencakup layanan Amazon Web Services (AWS) terkait yang dapat
digunakan untuk membangun solusi perlindungan data yang dapat diskalakan dan andal untuk
komponen arsitektur Anda yang tidak dapat diubah.

Pendekatan lain adalah memodernisasi beban kerja Anda untuk menggunakan arsitektur yang
tidak dapat diubah, mengurangi kebutuhan untuk pencadangan dan pemulihan komponen. AWS
menyediakan sejumlah layanan untuk mengimplementasikan arsitektur yang tidak dapat diubah dan
mengurangi kebutuhan untuk pencadangan dan pemulihan, termasuk:

« Tanpa server dengan AWS Lambda

+ Wadah dengan Amazon Elastic Container Service (Amazon ECS), Amazon Elastic Kubernetes
Service (Amazon EKS), dan AWS Fargate

* Gambar Mesin Amazon (AMIs) dengan Amazon Elastic Compute Cloud (Amazon EC2)

Seiring dengan percepatan pertumbuhan data perusahaan, tugas melindunginya menjadi lebih
menantang. Pertanyaan tentang daya tahan dan skalabilitas pendekatan pencadangan adalah hal
biasa, termasuk yang ini: Bagaimana cloud membantu memenuhi kebutuhan pencadangan dan
pemulihan saya?

Panduan ini mencakup topik-topik berikut:

* Memilih AWS layanan untuk perlindungan data

* Merancang solusi cadangan dan pemulihan
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Backup dan pemulihan menggunakan AWS Backup

Backup dan pemulihan menggunakan Amazon S3

Backup dan pemulihan untuk Amazon EC2 dengan volume EBS

Backup dan pemulihan dari infrastruktur lokal ke AWS

Backup dan pemulihan aplikasi dari AWS ke pusat data Anda

Backup dan pemulihan layanan cloud-native AWS

Backup dan recovery untuk arsitektur hybrid

Pemulihan bencana dengan AWS

Membersihkan cadangan

Mengapa digunakan AWS sebagai platform perlindungan data?

AWS adalah platform komputasi awan yang aman, berkinerja tinggi, fleksibel, hemat uang, dan easy-

to-use cloud. AWS menangani pengangkatan berat yang tidak berdiferensiasi yang diperlukan untuk

membuat, mengimplementasikan, dan mengelola solusi pencadangan dan pemulihan yang dapat

diskalakan.

Ada banyak keuntungan untuk digunakan AWS sebagai bagian dari strategi perlindungan data Anda:

Daya tahan: Amazon Simple Storage Service (Amazon S3) dan S3 Glacier Deep Archive dirancang
untuk daya tahan 99,999999999 persen (11 sembilan). Kedua platform menawarkan cadangan
data yang andal, dengan replikasi objek di setidaknya tiga Availability Zone yang tersebar secara
geografis. Banyak AWS layanan menggunakan Amazon S3 untuk penyimpanan dan export/import
operasi. Misalnya, Amazon Elastic Block Store (Amazon EBS) menggunakan Amazon S3 untuk
penyimpanan snapshot.

Keamanan: AWS menyediakan sejumlah opsi untuk kontrol akses dan enkripsi data saat dalam
perjalanan dan istirahat.

Infrastruktur global: AWS layanan tersedia di seluruh dunia, sehingga Anda dapat mencadangkan
dan menyimpan data di Wilayah yang memenuhi persyaratan kepatuhan dan beban kerja Anda.

Kepatuhan: AWS infrastruktur disertifikasi untuk memenuhi standar berikut, sehingga Anda dapat
dengan mudah memasukkan solusi cadangan ke dalam rejimen kepatuhan yang ada:

» Kontrol Organisasi Layanan (SOC)
* Pernyataan tentang Standar untuk Keterlibatan Pengesahan (SSAE) 16

» Organisasi Internasional untuk Standardisasi (ISO) 27001

Mengapa digunakan AWS sebagai platform perlindungan data?
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» Standar Keamanan Data Industri Kartu Pembayaran (PCIl DSS)

« Undang-Undang Akuntabilitas dan Portabilitas Asuransi Kesehatan (HIPAA)
« SEC1

* Program Manajemen Risiko dan Otorisasi Federal (FedRAMP)

» Skalabilitas: Dengan AWS, Anda tidak perlu khawatir tentang kapasitas. Ketika kebutuhan
Anda berubah, Anda dapat meningkatkan atau menurunkan konsumsi Anda tanpa overhead
administratif.

 Biaya total kepemilikan (TCO) yang lebih rendah: Skala AWS operasi menurunkan biaya layanan
dan membantu menurunkan TCO layanan. AWS AWS meneruskan penghematan biaya ini kepada
pelanggan melalui penurunan harga.

» Pay-as-you-go harga: Beli AWS layanan sesuai kebutuhan Anda dan hanya untuk periode yang
Anda rencanakan untuk menggunakannya. AWS harga tidak memiliki biaya di muka, hukuman
pemutusan hubungan kerja, atau kontrak jangka panjang.

Mengapa digunakan AWS sebagai platform perlindungan data? 3
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Hasil bisnis yang ditargetkan

Tujuan dari panduan ini adalah untuk memberikan gambaran umum tentang AWS layanan yang
dapat Anda gunakan untuk mendukung pendekatan pencadangan dan pemulihan untuk hal-hal
berikut:

Arsitektur lokal

Arsitektur cloud-native
Arsitektur hibrida

AWS layanan asli

* Pemulihan bencana (DR)

Praktik dan pertimbangan terbaik dibahas bersama dengan ikhtisar layanan. Panduan ini juga
memberi Anda pengorbanan antara menggunakan satu pendekatan di atas yang lain untuk
pencadangan dan pemulihan.
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Memilih AWS layanan untuk perlindungan data

AWS menyediakan sejumlah penyimpanan dan layanan pelengkap yang dapat digunakan sebagai
bagian dari pendekatan pencadangan dan pemulihan Anda. Layanan ini dapat mendukung arsitektur
cloud-native dan hybrid. Layanan yang berbeda lebih efektif untuk kasus penggunaan yang berbeda.

« Amazon S3 cocok untuk kasus penggunaan hybrid dan cloud-native. Ini menyediakan solusi
penyimpanan objek tujuan umum yang sangat tahan lama yang cocok untuk mencadangkan file
individual, server, atau seluruh pusat data.

« AWS Storage Gatewaysangat ideal untuk kasus penggunaan hibrida. Storage Gateway
menggunakan kekuatan Amazon S3 untuk persyaratan pencadangan dan penyimpanan lokal yang
umum. Aplikasi Anda terhubung ke layanan melalui mesin virtual (VM) atau perangkat gateway
perangkat keras menggunakan protokol penyimpanan standar berikut:

+ Sistem File Jaringan (NFS)
» Blok Pesan Server (SMB)

+ Antarmuka Sistem Komputer Kecil Internet (iSCSI)

Gateway menjembatani protokol lokal umum ini ke layanan AWS penyimpanan seperti berikut:
* Amazon S3

» S3 Glacier Deep Archive

« Amazon EBS

Storage Gateway memudahkan untuk menyediakan penyimpanan elastis dan berkinerja tinggi
untuk file, volume, snapshot, dan kaset virtual. AWS

« AWS Backupadalah layanan pencadangan yang dikelola sepenuhnya untuk memusatkan dan
mengotomatiskan cadangan data di seluruh AWS layanan. Dengan menggunakan AWS Backup,
Anda dapat mengonfigurasi kebijakan pencadangan secara terpusat dan memantau aktivitas
pencadangan untuk AWS sumber daya, seperti berikut ini:

 EBS volume

Instans EC2 (termasuk aplikasi Windows)
» Basis data Amazon RDS dan Amazon Aurora

Tabel DynamoDB

Database Amazon Neptunus

« Amazon DocumentDB (dengan kompatibilitas MongoDB) database



https://aws.amazon.com/s3/
https://aws.amazon.com/storagegateway/
https://aws.amazon.com/storagegateway/file/
https://aws.amazon.com/storagegateway/volume/
https://aws.amazon.com/storagegateway/vtl/
https://aws.amazon.com/backup/
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+ Sistem file Amazon EFS
» Sistem file Amazon FSx for Lustre dan sistem file Amazon FSx for Windows File Server

* Volume Storage Gateway

Biaya AWS Backup didasarkan pada penyimpanan yang Anda konsumsi, pulihkan, dan transfer
dalam sebulan. Untuk informasi lebih lanjut, lihat AWS Backup harga.

« AWS Elastic Disaster Recoverymereplikasi mesin Anda menjadi subnet area pementasan
di wilayah target Akun AWS dan pilihan Anda. Desain area pementasan mengurangi biaya
dengan menggunakan penyimpanan yang terjangkau dan sumber daya komputasi minimal
untuk mempertahankan replikasi yang berkelanjutan. Anda dapat menggunakan Elastic Disaster
Recovery untuk DR dari lokasi ke cloud dan untuk Lintas wilayah DR.

+ AWS Configmemberikan tampilan terperinci tentang konfigurasi AWS sumber daya di AWS
akun Anda. Ini termasuk bagaimana sumber daya terkait satu sama lain dan bagaimana mereka
dikonfigurasi di masa lalu. Dalam tampilan ini, Anda dapat melihat bagaimana konfigurasi sumber
daya dan hubungan telah berubah dari waktu ke waktu.

Ketika Anda mengaktifkan perekaman AWS Config konfigurasi untuk AWS sumber daya Anda,
Anda mempertahankan riwayat hubungan sumber daya Anda dari waktu ke waktu. Ini membantu
mengidentifikasi dan melacak hubungan AWS sumber daya (termasuk sumber daya yang dihapus)
hingga tujuh tahun. Misalnya, AWS Config dapat melacak hubungan volume snapshot Amazon
EBS dan instans EC2 tempat volume dilampirkan.

« AWS Lambdadapat digunakan untuk mendefinisikan dan mengotomatiskan prosedur pencadangan
dan pemulihan secara terprogram untuk beban kerja Anda. Anda dapat menggunakan AWS SDK
untuk berinteraksi dengan AWS layanan dan datanya. Anda juga dapat menggunakan Amazon
EventBridge untuk menjalankan fungsi Lambda Anda secara terjadwal.

AWS layanan menyediakan fitur khusus untuk pencadangan dan pemulihan. Untuk setiap AWS
layanan yang Anda gunakan, konsultasikan AWS dokumentasi untuk menentukan fitur pencadangan,
pemulihan, dan perlindungan data yang disediakan oleh layanan. Anda dapat menggunakan operasi
AWS Command Line Interface (AWS CLI), AWS SDK, dan API untuk mengotomatiskan fitur AWS
khusus layanan untuk pencadangan dan pemulihan data.



https://aws.amazon.com/backup/pricing/
https://aws.amazon.com/disaster-recovery/
https://aws.amazon.com/config/
https://docs.aws.amazon.com/config/latest/developerguide/stop-start-recorder.html
https://aws.amazon.com/lambda/
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-what-is.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-what-is.html
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Merancang solusi cadangan dan pemulihan

Saat mengembangkan strategi komprehensif untuk mencadangkan dan memulihkan data, Anda
harus terlebih dahulu mengidentifikasi kemungkinan kegagalan atau situasi bencana dan potensi
dampak bisnisnya. Di beberapa industri, Anda harus mempertimbangkan persyaratan peraturan
untuk keamanan data, privasi, dan penyimpanan catatan.

Proses pencadangan dan pemulihan harus mencakup tingkat perincian yang sesuai untuk memenuhi
tujuan waktu pemulihan (RTO) dan tujuan titik pemulihan (RPO) untuk beban kerja dan proses bisnis
pendukungnya, termasuk yang berikut:

« Pemulihan tingkat file (misalnya, file konfigurasi untuk aplikasi)

« Pemulihan tingkat data aplikasi (misalnya, database tertentu dalam MySQL)
» Pemulihan tingkat aplikasi (misalnya, versi aplikasi server web tertentu)

* Pemulihan EC2 tingkat volume Amazon (misalnya, volume EBS)

« EC2 pemulihan tingkat instans. (misalnya, sebuah EC2 contoh)

« Pemulihan layanan terkelola (misalnya, tabel DynamoDB)

Pastikan untuk mempertimbangkan semua persyaratan pemulihan untuk solusi Anda dan dependensi
data antara berbagai komponen dalam arsitektur Anda. Untuk memfasilitasi proses pemulihan yang
sukses, koordinasikan pencadangan dan pemulihan antara berbagai komponen dalam arsitektur
Anda.

Topik berikut menjelaskan pendekatan pencadangan dan pemulihan berdasarkan organisasi
infrastruktur Anda. Infrastruktur Tl secara luas dapat dikategorikan sebagai lokal, hybrid, atau cloud
native.
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Backup dan pemulihan menggunakan AWS Backup

AWS Backup adalah layanan pencadangan yang dikelola sepenuhnya yang memusatkan dan
mengotomatiskan cadangan data di seluruh AWS layanan. AWS Backup menyediakan lapisan
orkestrasi yang mengintegrasikan Amazon CloudWatch,, AWS ldentity and Access Management
(IAM) AWS CloudTrail, AWS Organizations dan layanan lainnya. Solusi asli AWS Cloud terpusat

ini menyediakan kemampuan pencadangan global yang dapat membantu Anda mencapai

pemulihan bencana dan persyaratan kepatuhan. Dengan menggunakan AWS Backup, Anda dapat
mengonfigurasi kebijakan pencadangan secara terpusat dan memantau aktivitas pencadangan untuk
AWS sumber daya.

AWS Backup adalah solusi ideal untuk menerapkan paket cadangan standar untuk AWS sumber
daya Anda di seluruh AWS akun dan Wilayah Anda. Karena AWS Backup mendukung beberapa
jenis AWS sumber daya, itu membuatnya lebih mudah untuk memelihara dan menerapkan strategi
cadangan untuk beban kerja menggunakan beberapa AWS sumber daya yang perlu dicadangkan
secara kolektif. AWS Backup juga memungkinkan Anda untuk secara kolektif memantau operasi
pencadangan dan pemulihan yang melibatkan banyak AWS sumber daya.

Jika Anda memiliki persyaratan kepatuhan dan audit, Anda dapat menggunakan fitur AWS Backup
Audit Manager untuk membuat kerangka kerja dan laporan audit untuk mendukung persyaratan
kepatuhan Anda. Fitur AWS Backup Vault Lock juga mendukung persyaratan kepatuhan dengan
menerapkan konfigurasi write-once, read-many (WORM) untuk semua backup yang disimpan di
brankas cadangan. AWS Backup

Perbedaan utama untuk AWS Backup adalah dukungan untuk Organizations. Dengan menggunakan
dukungan ini, Anda dapat menentukan dan mengelola kebijakan pencadangan di tingkat organisasi
atau unit organisasi dan secara otomatis menerapkan kebijakan tersebut untuk setiap AWS akun dan
Wilayah terkait. Saat Anda memasukkan AWS akun dan Wilayah baru, Anda tidak perlu menentukan
dan mengelola paket cadangan secara terpisah.

AWS Backup dapat mempermudah Anda menerapkan kebijakan pencadangan seluruh organisasi
dengan menggunakan tag. Anda dapat membuat paket cadangan terpisah yang masing-masing
memiliki pengaturan frekuensi dan retensi unik dan kemudian membuat tag pasangan nilai kunci unik
yang memilih sumber daya yang akan disertakan untuk cadangan.

Misalnya, Anda dapat membuat rencana pencadangan harian yang memulai pencadangan pada
pukul 05:00 UTC setiap hari dan memiliki kebijakan retensi 35 hari. Paket cadangan ini dapat
menyertakan penetapan sumber daya cadangan yang menentukan bahwa AWS sumber daya apa



https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/vault-lock.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/assigning-resources.html
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pun yang didukung dengan pencadangan kunci tag dan nilai tag setiap hari akan dicadangkan sesuai
dengan rencana ini. Selain itu, Anda dapat membuat paket cadangan bulanan yang dimulai pada
pukul 05:00 UTC pada hari pertama setiap bulan dan memiliki kebijakan retensi 366 hari. Paket
cadangan ini dapat menyertakan penetapan sumber daya cadangan yang menentukan bahwa AWS
sumber daya apa pun yang didukung dengan pencadangan kunci tag dan nilai tag setiap bulan akan
dicadangkan sesuai dengan rencana ini.

Anda kemudian dapat menggunakan kebijakan tag dan AWS Config aturan required-tags untuk
memastikan bahwa semua resource yang AWS didukung memiliki kunci tag ini dan salah satu nilai
tag ini. Pendekatan ini dapat membantu Anda secara konsisten menerapkan dan mempertahankan
pendekatan cadangan standar AWS untuk AWS Backup sumber daya yang didukung. Anda dapat
memperluas pendekatan ini untuk menstandarisasi cadangan untuk aplikasi dan lapisan arsitektur
Anda yang memiliki persyaratan tujuan titik pemulihan (RPO) yang berbeda.

Sebaiknya ambil langkah-langkah untuk mengamankan brankas cadangan Anda. Misalnya,

Anda dapat menerapkan kebijakan kontrol layanan Organizations (SCP) yang mencegah vault
cadangan dihapus atau dibagikan dengan akun yang tidak AWS diinginkan. Untuk detail lebih lanjut
dan pertimbangan keamanan penting lainnya, tinjau 10 praktik terbaik keamanan teratas untuk
mengamankan cadangan di posting blog. AWS

AWS Backup dapat menyederhanakan implementasi rencana pemulihan bencana (DR) Anda AWS
karena mendukung berbagai AWS sumber daya yang dapat ditangani secara kolektif. Misalnya, Anda
dapat menerapkan pencadangan lintas wilayah dan lintas akun untuk sebagian besar jenis AWS
sumber daya yang didukung oleh. AWS Backup Pencadangan lintas akun meningkatkan keamanan
cadangan karena salinan tersedia di akun terpisah. Pencadangan Lintas Wilayah meningkatkan
ketersediaan karena cadangan tersedia di lebih dari satu Wilayah. Untuk detail tentang jenis AWS
sumber daya yang didukung, lihat tabel Ketersediaan fitur menurut sumber daya.

Anda dapat menggunakan contoh Backup and Recovery dengan solusi AWS Backup open-source
untuk mengimplementasikan infrastruktur sebagai kode (IAc) dan pendekatan integrasi berkelanjutan
dan pengiriman berkelanjutan (CI/CD) untuk mengelola cadangan untuk organisasi Anda. AWS
Organizations Solusi ini mencakup fitur khusus, seperti menerapkan kembali AWS tag secara
otomatis pada AWS sumber daya yang dipulihkan serta membuat brankas cadangan sekunder di
akun terpisah dan Wilayah untuk tujuan DR.
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Backup dan pemulihan menggunakan Amazon S3

Anda dapat menggunakan Amazon Simple Storage Service (Amazon S3) untuk menyimpan dan
mengambil data dalam jumlah berapa pun, kapan saja. Anda dapat menggunakan Amazon S3
sebagai penyimpanan tahan lama untuk data aplikasi dan proses pencadangan dan pemulihan
tingkat file. Misalnya, Anda dapat menyalin cadangan database Anda dari instance database ke
Amazon S3 dengan skrip cadangan menggunakan atau. AWS CLI AWS SDKs

Layanan AWS gunakan Amazon S3 untuk penyimpanan yang sangat tahan lama dan andal, seperti
pada contoh berikut:

« Amazon EC2 menggunakan Amazon S3 untuk menyimpan snapshot Amazon EBS untuk volume
EBS dan untuk toko instans EC2.

» Storage Gateway terintegrasi dengan Amazon S3 untuk menyediakan lingkungan lokal dengan
berbagi file, volume, dan pustaka tape yang didukung Amazon S3.

« Amazon RDS menggunakan Amazon S3 untuk snapshot database.

Banyak solusi cadangan pihak ketiga juga menggunakan Amazon S3. Misalnya, Perlindungan Data
Terpadu Arcserve mendukung Amazon S3 untuk pencadangan server lokal dan cloud-native yang
tahan lama.

Anda dapat menggunakan fitur terintegrasi Amazon S3 dari layanan ini untuk menyederhanakan
pendekatan pencadangan dan pemulihan Anda. Pada saat yang sama, Anda bisa mendapatkan
keuntungan dari daya tahan tinggi dan ketersediaan yang disediakan oleh Amazon S3.

Amazon S3 menyimpan data sebagai objek dalam sumber daya yang disebut bucket. Anda dapat
menyimpan benda sebanyak yang Anda inginkan dalam ember. Anda dapat menulis, membaca, dan
menghapus objek di bucket Anda dengan kontrol akses berbutir halus. Objek tunggal bisa berukuran
hingga 5 TB.

Menggunakan kelas penyimpanan Amazon S3 untuk mengurangi
biaya penyimpanan data cadangan
Amazon S3 menawarkan beberapa kelas penyimpanan untuk digunakan dalam arsitektur lokal,

hibrida, dan cloud-native. Semua kelas penyimpanan menyediakan kapasitas yang dapat diskalakan
yang tidak memerlukan manajemen volume atau media seiring bertambahnya kumpulan data
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cadangan Anda. Model pay-for-what-you -use dan biaya rendah per GB/month membuat kelas
penyimpanan Amazon S3 cocok untuk berbagai kasus penggunaan perlindungan data. Kelas
penyimpanan Amazon S3 dirancang untuk kasus penggunaan yang berbeda, termasuk kategori
berikut:

» Kelas penyimpanan akses yang sering untuk penyimpanan tujuan umum dari data yang sering
diakses (misalnya, file konfigurasi, cadangan yang tidak direncanakan, cadangan harian). Ini
termasuk kelas penyimpanan Standar S3, yang merupakan default untuk semua objek Amazon S3.

« Kelas penyimpanan akses yang jarang untuk data yang berumur panjang, tetapi jarang diakses
(misalnya, cadangan bulanan). Ini termasuk kelas penyimpanan IA Standar S3. |A adalah
singkatan dari akses jarang.

» Kelas penyimpanan S3 Glacier untuk data yang berumur sangat panjang yang jarang perlu
diakses (misalnya, cadangan tahunan). Ini termasuk S3 Glacier Deep Archive, yang menyediakan
penyimpanan dengan biaya terendah. AWS

Untuk backup dengan pola akses yang tidak diketahui atau berubah, Anda dapat menggunakan kelas
penyimpanan S3 Intelligent-Tiering. S3 Intelligent-Tiering secara otomatis mentransisikan objek ke
tingkat yang paling hemat biaya berdasarkan berapa hari yang lalu sebuah objek terakhir diakses.

® Note

Beberapa kelas penyimpanan memiliki biaya durasi minimum. Untuk detailnya, lihat harga
Amazon S3, dan gunakan pencarian halaman web untuk menemukannya. duration

Amazon S3 menawarkan kebijakan siklus hidup yang dapat Anda konfigurasikan untuk mengelola
data sepanjang siklus hidupnya. Setelah kebijakan ditetapkan, data Anda akan dimigrasikan secara
otomatis ke kelas penyimpanan yang sesuai tanpa perubahan apa pun pada aplikasi Anda. Untuk
informasi selengkapnya, lihat dokumentasi manajemen siklus hidup objek Amazon S3.

Untuk mengurangi biaya pencadangan, gunakan pendekatan kelas penyimpanan berjenjang
berdasarkan tujuan waktu pemulihan (RTO) dan tujuan titik pemulihan (RPO) Anda, seperti pada
contoh berikut:

* Pencadangan harian selama 2 minggu terakhir menggunakan Standar S3
» Pencadangan mingguan selama 3 bulan terakhir menggunakan S3 Standard-I1A

» Pencadangan triwulanan untuk tahun lalu di S3 Glacier Flexible Retrieval

Menggunakan kelas penyimpanan Amazon S3 11


https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html#sc-freq-data-access
https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html#sc-infreq-data-access
https://docs.aws.amazon.com/AmazonS3/latest/userguide/glacier-storage-classes.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/intelligent-tiering.html
https://aws.amazon.com/s3/pricing/
https://aws.amazon.com/s3/pricing/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lifecycle-mgmt.html

AWS Panduan Preskriptif Pendekatan Backup dan Recovery pada AWS

* Pencadangan tahunan selama 5 tahun terakhir di S3 Glacier Deep Archive

» Cadangan dihapus dari S3 Glacier Deep Archive setelah tanda 5 tahun

Membuat bucket S3 standar untuk cadangan dan arsip

Anda dapat membuat bucket S3 standar untuk pencadangan dan pengarsipan dengan kebijakan
pencadangan dan penyimpanan perusahaan Anda yang diterapkan melalui kebijakan siklus hidup
S3. Penandaan dan pelaporan alokasi biaya untuk AWS penagihan didasarkan pada tag yang
ditetapkan di tingkat bucket. Jika alokasi biaya penting, buat cadangan terpisah dan arsipkan ember

S3 untuk setiap proyek atau unit bisnis sehingga Anda dapat mengalokasikan biaya yang sesuai.

Skrip dan aplikasi cadangan Anda dapat menggunakan bucket S3 cadangan dan arsip yang Anda
buat untuk menyimpan point-in-time snapshot untuk data aplikasi dan beban kerja. Anda dapat
membuat awalan S3 standar untuk membantu Anda mengatur snapshot point-in-time data Anda.
Misalnya, jika Anda membuat cadangan per jam, pertimbangkan untuk menggunakan awalan
cadangan seperti. YYYY/MM/DD/HH/<WorkloadName>/<files. . .> Dengan melakukan ini, Anda
dapat dengan cepat mengambil point-in-time cadangan Anda secara manual atau terprogram.

Menggunakan versi Amazon S3 untuk secara otomatis
mempertahankan riwayat rollback

Anda dapat mengaktifkan versi objek S3 untuk mempertahankan riwayat perubahan objek, termasuk
kemampuan untuk kembali ke versi sebelumnya. Ini berguna untuk file konfigurasi dan objek lain
yang mungkin berubah lebih sering daripada jadwal point-in-time cadangan Anda. Ini juga berguna
untuk file yang harus dikembalikan satu per satu.

Menggunakan Amazon S3 untuk mencadangkan dan memulihkan
file konfigurasi yang disesuaikan AMIs

Amazon S3 dengan versi objek dapat menjadi sistem catatan Anda untuk konfigurasi beban kerja
dan file opsi Anda. Misalnya, Anda mungkin menggunakan gambar AWS Marketplace Amazon EC2
standar yang dikelola oleh ISV. Gambar ini mungkin berisi perangkat lunak yang konfigurasinya
dipertahankan dalam sejumlah file konfigurasi. Anda dapat mempertahankan file konfigurasi khusus
Anda di Amazon S3. Saat instans diluncurkan, Anda dapat menyalin file konfigurasi ini ke instans
sebagai bagian dari data pengguna instans Anda. Saat menerapkan pendekatan ini, Anda tidak perlu

menyesuaikan dan membuat ulang AMI untuk menggunakan versi yang diperbarui.
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Menggunakan Amazon S3 dalam proses pencadangan dan
pemulihan kustom

Amazon S3 menyediakan penyimpanan cadangan tujuan umum yang dapat Anda integrasikan
dengan cepat ke dalam proses pencadangan kustom yang ada. Anda dapat menggunakan operasi
AWS CLI, AWS SDKs, dan API untuk mengintegrasikan skrip dan proses pencadangan dan
pemulihan yang menggunakan Amazon S3. Misalnya, Anda mungkin memiliki skrip cadangan
database yang melakukan ekspor database setiap malam. Anda dapat menyesuaikan skrip ini untuk
menyalin cadangan malam Anda ke Amazon S3 untuk penyimpanan di luar kantor. Lihat Batch
upload file ke cloud tutorial untuk ikhtisar tentang cara melakukannya.

Anda dapat mengambil pendekatan serupa untuk mengekspor dan mencadangkan data untuk
aplikasi yang berbeda berdasarkan RPO masing-masing. Selain itu, Anda dapat menggunakan AWS
Systems Manager untuk menjalankan skrip cadangan pada instans terkelola Anda. Systems Manager
menyediakan otomatisasi, kontrol akses, penjadwalan, pencatatan, dan pemberitahuan untuk proses
pencadangan individual Anda.

Mengamankan data cadangan di Amazon S3

Keamanan data adalah masalah universal, dan AWS menangani keamanan dengan sangat serius.
Keamanan adalah fondasi dari setiap Layanan AWS Amazon S3 menyediakan kemampuan untuk
kontrol akses dan enkripsi baik saat istirahat maupun dalam perjalanan. Semua endpoint Amazon
S3 mendukung SSL/TLS untuk mengenkripsi data dalam perjalanan. Anda dapat mengatur enkripsi
untuk objek saat istirahat dengan melakukan hal berikut:

» Menggunakan enkripsi sisi server dengan kunci enkripsi terkelola Amazon S3 (default)

« Menggunakan enkripsi sisi server dengan kunci AWS Key Management Service (AWS KMS) yang
disimpan di AWS KMS

* Menggunakan enkripsi sisi klien

Anda dapat menggunakan AWS ldentity and Access Management (IAM) untuk mengontrol akses ke
objek S3. IAM memberikan kontrol atas izin untuk objek individual dan jalur awalan tertentu dalam
bucket S3. Anda dapat mengaudit akses ke objek S3 dengan menggunakan logging tingkat objek
dengan. AWS CloudTrail
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Backup dan pemulihan untuk Amazon EC2 dengan volume
EBS

AWS menyediakan beberapa metode untuk mencadangkan instans Amazon EC2 Anda. Bagian
ini mencakup berbagai aspek pencadangan volume Amazon Elastic Block Store (Amazon EBS)
atau volume penyimpanan instans untuk penyimpanan. Pertimbangkan AWS Backup sebagai
pilihan pertama Anda untuk mengelola cadangan AWS jika memenuhi persyaratan Anda. Ingatlah
bahwa cadangan hanya baik jika mereka dapat dikembalikan ke fungsi yang dimaksudkan. Fungsi
pemulihan dan pemulihan harus diuji secara teratur untuk mengonfirmasi hal ini.

Arsitektur solusi dalam diagram berikut menjelaskan lingkungan beban kerja yang sepenuhnya
ada AWS dengan sebagian besar arsitektur berdasarkan Amazon EC2. Seperti yang ditunjukkan
gambar berikut, skenario mencakup server web, server aplikasi, server pemantauan, database,
Active Directory, dan replikasi pemulihan bencana (DR).
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AWS menyediakan banyak layanan berfitur lengkap untuk banyak server Amazon EC2 yang

diwakili dalam arsitektur ini untuk melakukan pekerjaan yang tidak terdiferensiasi dalam membuat,
menyediakan, mencadangkan, memulihkan, dan mengoptimalkan instans dan penyimpanan.
Pertimbangkan apakah layanan ini masuk akal dalam arsitektur Anda untuk mengurangi
kompleksitas dan manajemen. AWS juga menyediakan layanan untuk meningkatkan ketersediaan
arsitektur berbasis Amazon EC2 Anda. Secara khusus, pertimbangkan Amazon EC2 Auto Scaling
dan Elastic Load Balancing untuk melengkapi beban kerja Anda di Amazon EC2. Menggunakan
layanan ini dapat meningkatkan ketersediaan dan toleransi kesalahan arsitektur Anda dan membantu
Anda memulihkan instans yang rusak dengan dampak pengguna minimal.
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Instans EC2 terutama menggunakan volume Amazon EBS untuk penyimpanan persisten. Amazon
EBS menyediakan sejumlah fitur untuk pencadangan dan pemulihan yang dibahas secara rinci di
bagian ini.

Topik

» Pencadangan dan pemulihan Amazon EC2 dengan snapshot dan AMI

» Membuat cadangan volume EBS dengan snapshot AMI dan EBS

 Memulihkan volume Amazon EBS atau instans EC2

Pencadangan dan pemulihan Amazon EC2 dengan snapshot dan
AMI

Pertimbangkan apakah Anda perlu membuat cadangan lengkap instans EC2 dengan Amazon
Machine Image (AMI) atau mengambil snapshot dari volume individual.

Menggunakan snapshot AMI atau Amazon EBS untuk cadangan

AMI mencakup yang berikut ini:

+ Satu atau lebih snapshot. Instance-store-backed AMI menyertakan template untuk volume root
instance (misalnya, sistem operasi, server aplikasi, dan aplikasi).

* Luncurkan izin yang mengontrol AWS akun mana yang dapat menggunakan AMI untuk
meluncurkan instance.

+ Pemetaan perangkat blok yang menentukan volume yang akan dilampirkan ke instance saat
diluncurkan.

® Note

Dalam kebanyakan kasus, AMI untuk Windows, Red Hat, SUSE, dan SQL Server
memerlukan informasi lisensi yang benar untuk hadir di AMI. Untuk informasi selengkapnya,
lihat Memahami informasi penagihan AMI. Saat membuat AMI dari snapshot,
RegisterImage operasi memperoleh informasi penagihan yang benar dari metadata
snapshot, tetapi ini memerlukan metadata yang sesuai untuk hadir. Untuk memverifikasi
apakah informasi penagihan yang benar diterapkan, periksa bidang Detail Platform pada
AMI baru. Jika bidang kosong atau tidak cocok dengan kode sistem operasi yang diharapkan
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(misalnya, Windows, Red Hat, SUSE, atau SQL), pembuatan AMI tidak berhasil, dan Anda
harus membuang AMI dan mengikuti instruksi di Buat AMI dari sebuah instance.

Anda dapat menggunakan AMI untuk meluncurkan instance baru dengan perangkat lunak dan

data yang telah dikonfigurasi sebelumnya. Anda dapat membuat AMI saat Anda ingin membuat
baseline, yang merupakan konfigurasi yang dapat digunakan kembali untuk meluncurkan lebih
banyak instance. Saat Anda membuat AMI dari instans EC2 yang ada, snapshot diambil untuk semua
volume yang dilampirkan ke instance. Snapshot mencakup pemetaan perangkat.

Anda tidak dapat menggunakan snapshot untuk meluncurkan instance baru, tetapi Anda dapat
menggunakannya untuk mengganti volume pada instance yang ada. Jika Anda mengalami
kerusakan data atau kegagalan volume, Anda dapat membuat volume dari snapshot yang telah Anda
ambil dan mengganti volume lama. Anda juga dapat menggunakan snapshot untuk menyediakan
volume baru dan melampirkannya selama peluncuran instance baru.

Jika Anda menggunakan AMI platform dan aplikasi yang dikelola dan dipublikasikan oleh AWS atau
dari AWS Marketplace, pertimbangkan untuk mempertahankan volume terpisah untuk data Anda.
Anda dapat mencadangkan volume data Anda sebagai snapshot yang terpisah dari sistem operasi
dan volume aplikasi. Kemudian gunakan snapshot volume data dengan AMI yang baru diperbarui
yang diterbitkan oleh AWS atau dari file. AWS Marketplace Pendekatan ini memerlukan pengujian
dan perencanaan yang cermat untuk mencadangkan dan memulihkan semua data kustom, termasuk
informasi konfigurasi, pada AMI yang baru diterbitkan.

Proses pemulihan dipengaruhi oleh pilihan Anda antara cadangan AMI atau cadangan snapshot.
Jika Anda membuat AMI untuk dijadikan cadangan instans, Anda harus meluncurkan instans EC2
dari AMI sebagai bagian dari proses pemulihan Anda. Anda mungkin juga perlu mematikan instance
yang ada untuk menghindari potensi tabrakan. Contoh tabrakan potensial adalah pengidentifikasi
keamanan (SID) untuk instance Windows yang bergabung dengan domain. Proses pemulihan untuk
snapshot mungkin mengharuskan Anda melepaskan volume yang ada dan melampirkan volume
yang baru dipulihkan. Atau Anda mungkin perlu membuat perubahan konfigurasi untuk mengarahkan
aplikasi Anda ke volume yang baru dilampirkan.

AWS Backup mendukung pencadangan tingkat instance sebagai AMI dan pencadangan tingkat
volume sebagai snapshot terpisah:

» Untuk cadangan lengkap semua volume EBS pada instance, buat AMI instans EC2. Saat Anda

ingin memutar kembali, gunakan wizard instance peluncuran untuk membuat instance. Di wizard
peluncuran instance, pilih AMI Saya.
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« Untuk mencadangkan volume individual, buat snapshot. Untuk mengembalikan snapshot, lihat

Membuat volume dari snapshot. Anda dapat menggunakan Konsol Manajemen AWS atau AWS
Command Line Interface (AWS CLI).

Biaya instance AMI adalah penyimpanan semua volume pada instance, tetapi bukan metadata. Biaya
untuk snapshot EBS adalah penyimpanan volume individu. Untuk informasi selengkapnya tentang
biaya penyimpanan volume, lihat halaman harga Amazon EBS.

Volume server

Volume EBS adalah opsi penyimpanan persisten utama untuk Amazon EC2. Anda dapat
menggunakan penyimpanan blok ini untuk data terstruktur, seperti database, atau data tidak
terstruktur, seperti file dalam sistem file pada volume.

Volume EBS ditempatkan di Availability Zone tertentu. Volume direplikasi di beberapa server untuk
mencegah hilangnya data dari kegagalan komponen tunggal. Kegagalan mengacu pada kehilangan
volume total atau sebagian, tergantung pada ukuran dan kinerja volume.

Volume EBS dirancang untuk tingkat kegagalan tahunan (AFR) sebesar 0,1-0,2 persen. Ini membuat
volume EBS 20 kali lebih andal daripada disk drive komoditas biasa, yang gagal dengan AFR sekitar
4 persen. Misalnya, jika Anda memiliki 1.000 volume EBS yang berjalan selama 1 tahun, Anda harus
mengharapkan satu atau dua volume akan mengalami kegagalan.

Amazon EBS juga mendukung fitur snapshot untuk mengambil backup point-in-time data Anda.
Semua jenis volume EBS menawarkan kemampuan snapshot yang tahan lama dan dirancang
untuk ketersediaan 99,999 persen. Untuk informasi selengkapnya, lihat Perjanjian Tingkat Layanan
Komputasi Amazon.

Amazon EBS menyediakan kemampuan untuk membuat snapshot (backup) dari volume EBS apa
pun. Snapshot adalah fitur dasar untuk membuat cadangan volume EBS Anda. Sebuah snapshot
mengambil salinan volume EBS dan menempatkannya di Amazon S3, di mana ia disimpan secara
berlebihan di beberapa Availability Zone. Snapshot awal adalah salinan lengkap volume; snapshot
yang sedang berlangsung hanya menyimpan perubahan tingkat blok tambahan. Lihat dokumentasi
Amazon EBS untuk detail tentang cara membuat snapshot Amazon EBS.

Anda dapat melakukan operasi pemulihan, menghapus snapshot, atau memperbarui metadata
snapshot, seperti tag, yang terkait dengan snapshot dari konsol Amazon EC2 di Wilayah yang sama

dengan yang Anda ambil snapshot.
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Memulihkan snapshot akan membuat volume Amazon EBS baru dengan data volume penuh. Jika
Anda hanya memerlukan pemulihan sebagian, Anda dapat melampirkan volume ke instance yang
sedang berjalan di bawah nama perangkat yang berbeda. Kemudian pasang, dan gunakan perintah
salin sistem operasi untuk menyalin data dari volume cadangan ke volume produksi.

Snapshot Amazon EBS juga dapat disalin antar AWS Wilayah dengan menggunakan kemampuan
menyalin snapshot Amazon EBS, seperti yang dijelaskan dalam dokumentasi Amazon EBS. Anda
dapat menggunakan fitur ini untuk menyimpan cadangan Anda di Wilayah lain tanpa harus mengelola
teknologi replikasi yang mendasarinya.

Menetapkan volume server terpisah

Anda mungkin sudah menggunakan satu set standar volume terpisah untuk sistem operasi, log,
aplikasi, dan data. Dengan menetapkan volume server terpisah, Anda dapat mengurangi cakupan
dampak ketika ada kegagalan aplikasi atau platform yang disebabkan oleh kelelahan ruang disk.
Risiko ini biasanya lebih besar dengan hard drive fisik, karena Anda tidak memiliki fleksibilitas
untuk memperluas volume dengan cepat. Dengan drive fisik, Anda harus membeli drive baru,
mencadangkan data, dan kemudian mengembalikan data pada drive baru. Dengan AWS, risiko ini
sangat berkurang karena Anda dapat menggunakan Amazon EBS untuk memperluas volume yang
disediakan. Lihat informasi yang lebih lengkap dalam dokumentasi AWS.

Pertahankan volume terpisah untuk data aplikasi, data pengguna, log, dan file swap sehingga

Anda dapat menggunakan kebijakan pencadangan dan pemulihan terpisah untuk sumber daya

ini. Dengan memisahkan volume untuk data Anda, Anda juga dapat menggunakan jenis volume
yang berbeda berdasarkan kinerja dan persyaratan penyimpanan untuk data. Anda kemudian dapat
mengoptimalkan dan menyempurnakan biaya Anda untuk beban kerja yang berbeda.

Pertimbangan misalnya volume toko

penyimpanan instans menyediakan penyimpanan tingkat blok sementara untuk instans Anda.
Penyimpanan ini terletak pada disk yang secara fisik terpasang pada komputer host. Penyimpanan
instans ideal untuk penyimpanan sementara informasi yang sering berubah, seperti buffer, cache,
data awal, dan konten sementara lainnya. Mereka juga lebih disukai untuk data yang direplikasi di
seluruh armada instance, seperti kumpulan server web yang seimbang beban.

Data dalam penyimpanan instans hanya bertahan selama masaterkait. Jika suatu instans me-
reboot (secara sengaja atau tidak sengaja), data pada saat penyimpanan tetap ada. Namun, data di
penyimpanan instance hilang dalam keadaan berikut.
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» Drive yang mendasarinya gagal.
« Contoh tersebut berhenti.

* |nstans berakhir

Oleh karena itu, jangan mengandalkan penyimpanan instance untuk data jangka panjang yang
berharga. Sebaliknya, gunakan penyimpanan data yang lebih tahan lama, seperti Amazon S3,
Amazon EBS, atau Amazon EFS.

Strategi umum dengan volume penyimpanan instans adalah menyimpan data yang diperlukan ke
Amazon S3 secara teratur sesuai kebutuhan, berdasarkan tujuan titik pemulihan (RPO) dan tujuan
waktu pemulihan (RTO). Anda kemudian dapat mengunduh data dari Amazon S3 ke penyimpanan
instans Anda saat instance baru diluncurkan. Anda juga dapat mengunggah data ke Amazon S3
sebelum instance dihentikan. Untuk persistensi, buat volume EBS, lampirkan ke instans Anda, dan
salin data dari volume penyimpanan instans ke volume EBS secara berkala. Untuk informasi lebih
lanjut, lihat Pusat AWS Pengetahuan.

Menandai dan menegakkan standar untuk snapshot EBS dan AMI

Menandai semua AWS sumber daya Anda adalah praktik penting untuk alokasi biaya, audit,
pemecahan masalah, dan pemberitahuan. Penandaan penting untuk volume EBS sehingga informasi
terkait yang diperlukan untuk mengelola dan memulihkan volume hadir. Tag tidak secara otomatis
disalin dari instans EC2 ke AMI atau dari volume sumber ke snapshot. Pastikan proses pencadangan
Anda menyertakan tag yang relevan dari sumber-sumber ini. Ini membantu Anda mengatur metadata
snapshot, seperti kebijakan akses, informasi lampiran, dan alokasi biaya, untuk menggunakan
cadangan ini di masa mendatang. Untuk informasi selengkapnya tentang menandai AWS sumber
daya Anda, lihat paper teknis praktik terbaik penandaan.

Selain tag yang Anda gunakan untuk semua AWS sumber daya, gunakan tag khusus cadangan
berikut:

* ID contoh sumber

* ID volume sumber (untuk snapshot)

 Deskripsi titik pemulihan

Anda dapat menerapkan kebijakan penandaan dengan menggunakan AWS Config aturan dan izin
IAM. IAM mendukung penggunaan tag yang diterapkan, sehingga Anda dapat menulis kebijakan IAM
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yang mengamanatkan penggunaan tag tertentu saat bertindak pada snapshot Amazon EBS. Jika
CreateSnapshot operasi dicoba tanpa tag yang ditentukan dalam kebijakan izin IAM memberikan
hak, pembuatan snapshot gagal dengan akses ditolak. Untuk informasi selengkapnya, lihat posting
blog tentang menandai snapshot Amazon EBS tentang pembuatan dan menerapkan kebijakan
keamanan yang lebih kuat.

Anda dapat menggunakan AWS Config aturan untuk mengevaluasi pengaturan konfigurasi AWS
sumber daya Anda secara otomatis. Untuk membantu Anda memulai, AWS Config berikan aturan
yang dapat disesuaikan dan telah ditentukan sebelumnya yang disebut aturan terkelola. Anda juga
dapat membuat aturan kustom Anda sendiri. Sementara AWS Config terus melacak perubahan
konfigurasi di antara sumber daya Anda, ia memeriksa apakah perubahan ini melanggar salah satu
kondisi dalam aturan Anda. Jika sumber daya melanggar aturan, AWS Config tandai sumber daya
dan aturan sebagai tidak sesuai. Perhatikan bahwa aturan terkelola tag yang diperlukan saat ini tidak
mendukung snapshot dan AMI.

Membuat cadangan volume EBS dengan snapshot AMI dan EBS

AWS menyediakan banyak opsi untuk membuat dan mengelola AMI dan snapshot. Anda dapat
menggunakan pendekatan yang memenuhi kebutuhan Anda. Masalah umum yang dihadapi banyak
pelanggan adalah mengelola siklus hidup snapshot dan menyelaraskan snapshot dengan jelas
berdasarkan tujuan, kebijakan retensi, dll. Tanpa penandaan yang tepat, ada risiko bahwa snapshot
mungkin dihapus secara tidak sengaja atau sebagai bagian dari proses pembersihan otomatis. Anda
mungkin juga membayar untuk snapshot usang yang dipertahankan karena tidak ada pemahaman
yang jelas apakah mereka masih diperlukan.

Mempersiapkan volume EBS sebelum membuat snapshot atau AMI

Sebelum Anda mengambil snapshot atau membuat AMI, buat persiapan yang diperlukan untuk
volume EBS Anda. Membuat AMI menghasilkan snapshot baru untuk setiap volume EBS yang
dilampirkan ke instance, jadi persiapan ini juga berlaku untuk AMI.

Anda dapat mengambil snapshot dari volume EBS terlampir yang digunakan oleh instans EC2 yang
diaktifkan. Namun, snapshot hanya menangkap data yang telah ditulis ke volume EBS Anda pada
saat perintah snapshot dikeluarkan. Ini mungkin mengecualikan data apa pun yang telah di-cache
oleh aplikasi atau sistem operasi. Praktik terbaik adalah memiliki sistem dalam keadaan di mana

ia tidak melakukan apa pun I/O. Idealnya, mesin tidak menerima lalu lintas dan dalam keadaan
berhenti, tetapi ini jarang terjadi karena operasi 24/7 Tl menjadi norma. Jika Anda dapat menyiram
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data apa pun dari memori sistem ke disk yang digunakan oleh aplikasi Anda dan menjeda file apa
pun yang menulis ke volume cukup lama untuk mengambil snapshot, snapshot Anda harus lengkap.

Untuk membuat cadangan yang bersih, Anda harus menghapus database atau sistem file. Cara Anda
melakukan ini tergantung pada database atau sistem file Anda.

Proses untuk database adalah sebagai berikut:

1. Jika memungkinkan, masukkan database ke mode cadangan panas.
2. Jalankan perintah snapshot Amazon EBS.

3. Keluarkan database dari mode cadangan panas atau, jika menggunakan replika baca, hentikan
instance replika baca.

Proses untuk sistem file serupa, tetapi itu tergantung pada kemampuan sistem operasi atau sistem
file. Misalnya, XFS adalah sistem file yang dapat menyiram datanya untuk cadangan yang konsisten.
Untuk informasi selengkapnya, lihat xfs_freeze. Atau, Anda dapat memfasilitasi proses ini dengan
menggunakan manajer volume logis yang mendukung pembekuan 1/0O.

Namun, jika Anda tidak dapat menyiram atau menjeda semua penulisan file ke volume, lakukan hal
berikut:

1. Lepaskan volume dari sistem operasi.
2. Keluarkan perintah snapshot.

3. Remount volume untuk mencapai snapshot yang konsisten dan lengkap. Anda dapat melakukan
remount dan menggunakan volume Anda saat status snapshot tertunda.

Proses snapshot berlanjut di latar belakang dan pembuatan snapshot cepat dan menangkap
titik waktu. Volume yang Anda cadangkan dilepas hanya dalam hitungan detik. Anda dapat
menjadwalkan jendela cadangan kecil di mana pemadaman diharapkan dan ditangani oleh klien
dengan anggun.

Saat Anda membuat snapshot untuk volume EBS yang berfungsi sebagai perangkat root, hentikan
instance sebelum mengambil snapshot. Windows menyediakan Volume Shadow Copy Service (VSS)
untuk membantu membuat snapshot yang konsisten dengan aplikasi. AWS menyediakan dokumen
Systems Manager yang dapat Anda jalankan untuk mengambil cadangan aplikasi tingkat gambar.
VSS-aware Snapshot mencakup data dari transaksi yang tertunda antara aplikasi ini dan disk. Anda
tidak perlu mematikan instans Anda atau memutuskannya saat Anda mencadangkan semua volume
terlampir. Lihat informasi yang lebih lengkap dalam dokumentasi AWS.
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® Note

Jika Anda membuat AMI Windows sehingga Anda dapat menerapkan instance serupa
lainnya, gunakan EC2config atau EC2Launch untuk Sysprep instance Anda. Kemudian buat
AMI dari instance yang dihentikan. Sysprep menghapus informasi unik dari instans Windows
Amazon EC2, termasuk SID, nama komputer, dan driver. Duplikat SID dapat menyebabkan
masalah dengan Active Directory, Windows Server Update Services (WSUS), masalah login,
aktivasi tombol volume Windows, Microsoft Office, dan produk pihak ketiga. Jangan gunakan
Sysprep dengan instans Anda jika AMI Anda untuk tujuan pencadangan dan Anda ingin

memulihkan instance yang sama dengan semua informasi uniknya yang utuh.

Membuat snapshot volume EBS secara manual dari konsol

Buat snapshot dari volume yang sesuai atau seluruh instance sebelum Anda membuat perubahan
besar yang belum sepenuhnya diuji pada instance. Misalnya, Anda mungkin ingin membuat snapshot
sebelum memutakhirkan atau menambal aplikasi atau perangkat lunak sistem pada instans Anda.

Anda dapat membuat snapshot secara manual dari konsol. Di konsol Amazon EC2, pada halaman
Volume Toko Blok Elastis, pilih volume yang ingin Anda cadangkan. Kemudian pada menu Actions,
pilih Create Snapshot. Anda dapat mencari volume yang dilampirkan ke instance tertentu dengan
memasukkan ID instans di kotak filter.

Masukkan deskripsi dan tambahkan tag yang sesuai. Tambahkan Name tag untuk membuatnya
lebih mudah untuk menemukan volume nanti. Tambahkan tag lain yang sesuai berdasarkan strategi
penandaan Anda.

Membuat AMI

AMI menyediakan informasi yang diperlukan untuk meluncurkan sebuah instance. AMI menyertakan
volume root dan snapshot dari volume EBS yang dilampirkan ke instance saat gambar dibuat. Anda

tidak dapat meluncurkan instans baru dari snapshot EBS saja; Anda harus meluncurkan instans baru
dari AMI.

Saat Anda membuat AMI, itu dibuat di akun dan Wilayah yang Anda gunakan. Proses pembuatan
AMI membuat snapshot Amazon EBS untuk setiap volume yang dilampirkan ke instance, dan AMI
mengacu pada snapshot Amazon EBS ini. Snapshot ini berada di Amazon S3 dan sangat tahan
lama.
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Setelah membuat AMI instans EC2, Anda dapat menggunakan AMI untuk membuat ulang instans
atau meluncurkan lebih banyak salinan instans. Anda juga dapat menyalin AMI dari satu Wilayah ke
Wilayah lain untuk migrasi aplikasi atau DR.

Launch 4 B
Create -[llll—
Lilll .
- - Image Instance
B rfnnn -
Launch instance AMI 1
with public or
private AMI Copy
AMI 2
Deregister

AMI harus dibuat dari instans EC2 kecuali Anda memigrasikan mesin virtual, seperti mesin virtual
VMWARE, ke. AWS Untuk membuat AMI dari konsol Amazon EC2, pilih instans, pilih Tindakan, pilih
Gambair, lalu pilih Buat Gambar.

Amazon Data Lifecycle Manager
Untuk mengotomatiskan pembuatan, penyimpanan, dan penghapusan snapshot Amazon EBS, Anda

dapat menggunakan Amazon Data Lifecycle Manager. Mengotomatiskan manajemen snapshot
membantu Anda melakukan hal berikut:

» Lindungi data berharga dengan menerapkan jadwal pencadangan rutin.
+ Mempertahankan cadangan sebagaimana diwajibkan oleh auditor atau kepatuhan internal.

* Mengurangi biaya penyimpanan dengan menghapus cadangan yang usang.

Menggunakan Amazon Data Lifecycle Manager, Anda dapat mengotomatiskan proses pengelolaan
snapshot untuk instans EC2 (dan volume EBS terlampir) atau memisahkan volume EBS. Ini
mendukung opsi seperti salinan lintas wilayah, sehingga Anda dapat menyalin snapshot secara
otomatis ke Wilayah lain AWS . Menyalin snapshot ke Wilayah alternatif adalah salah satu
pendekatan untuk mendukung upaya DR dan memulihkan opsi di Wilayah alternatif. Anda juga dapat
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menggunakan Amazon Data Lifecycle Manager untuk membuat kebijakan siklus hidup snapshot
yang mendukung pemulihan snapshot cepat.

Amazon Data Lifecycle Manager adalah fitur yang disertakan dari Amazon EC2 dan Amazon EBS.
Tidak ada biaya untuk Amazon Data Lifecycle Manager.

AWS Backup

AWS Backup unik dari Amazon Data Lifecycle Manager karena Anda dapat membuat paket
cadangan yang menyertakan sumber daya di beberapa layanan. AWS Anda dapat mengoordinasikan
cadangan Anda untuk menutupi sumber daya yang Anda gunakan bersama daripada
mengoordinasikan cadangan sumber daya secara individual.

AWS Backup juga mencakup konsep brankas cadangan, yang dapat membatasi akses ke titik
pemulihan untuk cadangan Anda yang telah selesai. Operasi pemulihan dapat dimulai dari AWS
Backup bukan melanjutkan ke setiap sumber daya individu dan memulihkan cadangan yang dibuat.
AWS Backup juga mencakup sejumlah fitur tambahan, seperti manajemen audit dan pelaporan.
Untuk informasi lebih lanjut, lihat Backup dan pemulihan menggunakan AWS Backup bagian
panduan ini.

Melakukan backup multi-volume

Jika Anda ingin mencadangkan data pada volume EBS dalam array RAID menggunakan snapshot,
snapshot harus konsisten. Ini karena snapshot volume ini dibuat secara independen. Memulihkan
volume EBS dalam array RAID dari snapshot yang tidak sinkron menurunkan integritas array.

Untuk membuat kumpulan snapshot yang konsisten untuk array RAID Anda, gunakan operasi
CreateSnapshotsAPI, atau masuk ke konsol Amazon EC2 dan pilih Elastic Block Store, Snapshots,
Create Snapshot.
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Snapshots > Create Snapshot

Select resource type Volume
© Instance
Instance ID* | i-1111111 +~ C O
Description = Multiple volume snapshot (i ]

Exclude root volume

1tod4of 4
Volume ID Volume Type Encryption
vol-1111111 Root Encrypted
vol-2222222 EBS Not Encrypted
vol-3333333 EBS Not Encrypted
vol-4444444 EBS Not Encrypted

Copy tags from volume @

Key (127 characters maximum) Value (255 characters maximum)

This resource currently has no tags

Choose the Add tag button or click to add a Name tag

Add Tag 50 remaining (Up to 50 tags maximum)

Snapshot instance yang memiliki beberapa volume yang dilampirkan dalam konfigurasi RAID diambil
sebagai snapshot multi-volume, secara kolektif. Multi-volume snapshot menyediakan snapshot point-
in-time, terkoordinasi data, dan konsisten crash di beberapa volume EBS yang dilampirkan ke instans
EC2. Anda tidak perlu menghentikan instans Anda untuk berkoordinasi antar volume untuk mencapai
konsistensi karena snapshot secara otomatis diambil di beberapa volume EBS. Setelah snapshot
untuk volume dimulai (biasanya satu atau dua detik), sistem file dapat melanjutkan operasinya.

Setelah snapshot dibuat, setiap snapshot diperlakukan sebagai snapshot individu. Anda dapat
melakukan semua operasi snapshot, seperti memulihkan, menghapus, dan Cross-region dan salinan
akun, seperti yang Anda lakukan dengan snapshot volume tunggal. Anda juga dapat menandai
snapshot multi-volume Anda seperti halnya snapshot volume tunggal. Kami menyarankan Anda
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menandai snapshot multi-volume untuk mengelolanya secara kolektif selama pemulihan, penyalinan,
atau penyimpanan. Lihat informasi yang lebih lengkap dalam dokumentasi AWS.

Anda juga dapat melakukan pencadangan ini dari manajer volume logis atau cadangan tingkat
sistem file. Dalam kasus ini, menggunakan agen cadangan tradisional memungkinkan data
dicadangkan melalui jaringan. Sejumlah solusi cadangan berbasis agen tersedia di internet dan di.
AWS Marketplace

Pendekatan alternatif adalah membuat replika volume sistem primer yang ada pada satu volume
besar. Ini menyederhanakan proses pencadangan, karena hanya satu volume besar yang harus
dicadangkan, dan pencadangan tidak terjadi pada sistem utama. Namun, pertama-tama tentukan
apakah volume tunggal dapat bekerja cukup selama pencadangan dan apakah ukuran volume
maksimum sesuai untuk aplikasi.

Melindungi cadangan Amazon EC2 Anda

Penting untuk mempertimbangkan keamanan cadangan Anda dan untuk mencegah penghapusan
cadangan Anda secara tidak sengaja atau berbahaya. Anda dapat menggunakan sejumlah
pendekatan secara kolektif untuk mencapai hal ini. Untuk mencegah hilangnya cadangan penting
Anda karena pelanggaran keamanan, kami sarankan Anda menyalin cadangan Anda ke akun lain.
AWS Jika Anda memiliki beberapa AWS akun, Anda dapat menetapkan akun terpisah sebagai akun
arsip Anda di mana semua akun lain dapat menyalin cadangan. Misalnya, Anda dapat melakukannya
dengan cadangan lintas akun di. AWS Backup

Rencana pemulihan bencana Anda mungkin juga mengharuskan Anda untuk dapat mereproduksi
instans EC2 di tempat lain Wilayah AWS jika terjadi kegagalan regional. Anda dapat mendukung
tujuan ini dengan menyalin cadangan Anda ke Wilayah lain dalam akun yang sama. Ini dapat
memberikan lapisan tambahan perlindungan penghapusan yang tidak disengaja serta mendukung
tujuan pemulihan bencana (DR). AWS Backup memberikan dukungan untuk backup Lintas wilayah.

Pertimbangkan untuk memblokir izin IAM ke tindakan ec2: DeleteSnapshot dan ec2:.
Deregisterimage Sebagai gantinya, Anda dapat mengizinkan kebijakan dan metode retensi
mengelola siklus hidup snapshot EBS dan AMI Amazon EC2. Memblokir tindakan penghapusan
adalah salah satu cara untuk menerapkan strategi write-once, read-many (WORM) untuk snapshot
EBS Anda. Anda juga dapat menggunakan AWS Backup Vault Lock, yang menyediakan dukungan
untuk snapshot EBS dan sumber daya lainnya. AWS

Selain itu, pertimbangkan untuk memblokir kemampuan pengguna untuk berbagi snapshot AMI dan
EBS dengan memblokir tindakan EC2: ModifylmageAttribute dan ec2: IAM. ModifySnapshotAttribute
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Ini akan mencegah AMI dan snapshot Anda dibagikan dengan AWS akun yang berada di luar
organisasi Anda. Jika Anda menggunakan AWS Backup, batasi pengguna dari melakukan operasi
serupa pada brankas cadangan. Untuk informasi lebih lanjut, lihat AWS Backup bagian panduan ini.

Amazon EBS menyertakan fitur Recycle Bin yang dapat membantu Anda memulihkan snapshot

EBS yang terhapus secara tidak sengaja. Jika Anda mengizinkan pengguna menghapus snapshot,
aktifkan fitur ini agar snapshot yang diperlukan tidak dihapus secara permanen. Pengguna

harus sangat berhati-hati dalam menghapus beberapa snapshot, karena konsol Amazon EC2
memungkinkan Anda memilih beberapa snapshot dan menghapusnya dalam satu operasi. Selain
itu, berhati-hatilah saat Anda menggunakan skrip pembersihan dan otomatisasi sehingga Anda
tidak sengaja menghapus snapshot yang Anda butuhkan. Fitur Recycle Bin membantu memberikan
perlindungan dari jenis situasi ini.

Mengarsipkan snapshot EBS

Mengarsipkan snapshot EBS Anda bisa menjadi metode hemat biaya untuk menyimpan salinan

volume untuk tujuan referensi yang tidak ingin Anda pulihkan selama 90 hari atau lebih. Ini bisa
menjadi langkah perantara yang baik sebelum menghapus semua snapshot terkait secara permanen
untuk volume EBS. Misalnya, Anda dapat mempertimbangkan pengarsipan snapshot sebagai
langkah akhir siklus hidup untuk volume EBS yang tidak lagi digunakan. Pengarsipan daripada
menghapus juga bisa menjadi metode retensi penghapusan yang lebih hemat biaya daripada
menggunakan Recycle Bin.

Mengotomatiskan snapshot dan pembuatan AMI dengan Systems Manager
AWS CLI, dan AWS SDK

Pendekatan pencadangan Anda mungkin memerlukan operasi sebelum dan sesudah snapshot atau
AMI dibuat. Misalnya, Anda mungkin perlu menghentikan dan memulai layanan untuk menghentikan
sistem file. Atau Anda mungkin perlu berhenti dan memulai instance Anda selama pembuatan AMI.
Anda mungkin juga perlu membuat cadangan beberapa komponen dalam arsitektur Anda secara
kolektif, masing-masing dengan langkah pra-pembuatan dan pasca-pembuatannya sendiri.

Anda dapat mengurangi waktu jendela pemeliharaan untuk pencadangan Anda dengan
mengotomatiskan proses Anda dan memverifikasi bahwa proses pencadangan Anda diterapkan
secara konsisten. Untuk mengotomatiskan operasi pra-pembuatan dan pasca-pembuatan kustom
Anda, buat skrip proses pencadangan Anda dengan menggunakan AWS CLI dan SDK.

Otomatisasi Anda dapat didefinisikan dalam runbook Systems Manager yang dapat dijalankan
sesuai permintaan atau selama jendela pemeliharaan Systems Manager. Anda dapat memberi
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pengguna akses untuk menjalankan runbook Systems Manager tanpa perlu memberi mereka izin
untuk perintah mengganggu Amazon EC2. Ini juga dapat membantu Anda memverifikasi bahwa
proses pencadangan dan tag diterapkan secara konsisten oleh pengguna Anda. Anda dapat
menggunakan AWS- CreateSnapshot dan AWS- Createlmage runbook untuk membuat snapshot
dan AMI, atau Anda dapat memberikan izin kepada pengguna lain untuk menggunakannya. Systems
Manager juga menyertakan AWS- UpdateLinuxAmi dan AWS- UpdateWindowsAmi runbook untuk
mengotomatiskan patching AMI dan pembuatan AMI.

Anda juga dapat menggunakan AWS CLI dan AWS Tools for Windows PowerShelluntuk
mengotomatiskan snapshot dan proses pembuatan AMI Anda. Anda dapat menggunakan AWS CLI
perintah aws ec2 create-snapshot untuk membuat snapshot volume EBS sebagai satu langkah dalam
otomatisasi Anda. Anda dapat menggunakan perintah aws ec2 create-snapshots untuk membuat
snapshot tersinkronisasi yang konsisten dengan crash dari semua volume yang dilampirkan ke
instans EC2 Anda.

Anda dapat menggunakan AWS CLI untuk membuat AMI baru. Anda dapat menggunakan

perintah aws ec2 register-image untuk membuat gambar baru untuk instans EC2 Anda. Untuk
mengotomatiskan shutdown, pembuatan gambar, dan restart instance Anda, gabungkan perintah ini
dengan perintah aws ec2 stop-instance dan aws ec2 start-instances.

Memulihkan volume Amazon EBS atau instans EC2

Jika Anda hanya perlu mengembalikan satu volume yang terpasang pada instans EC2, Anda dapat
mengembalikan volume tersebut secara terpisah, melepaskan volume yang ada, dan melampirkan
volume yang dipulihkan ke instans EC2 Anda. Jika Anda perlu memulihkan seluruh instans EC2,
termasuk semua volume yang terkait, Anda harus menggunakan cadangan Amazon Machine Image
(AMI) dari instans Anda.

Untuk mengurangi waktu pemulihan dan dampak pada aplikasi dan proses yang bergantung, proses
pemulihan Anda harus mempertimbangkan sumber daya yang digantikannya. Untuk hasil terbaik,

uji proses pemulihan Anda secara teratur di lingkungan yang lebih rendah (misalnya, non-produksi)
untuk memverifikasi bahwa proses Anda memenuhi tujuan titik pemulihan (RPO) dan tujuan waktu
pemulihan (RTO) dan bahwa proses pemulihan berfungsi seperti yang diharapkan. Pertimbangkan
bagaimana proses pemulihan akan memengaruhi aplikasi dan layanan yang bergantung pada
contoh yang Anda pulihkan, dan kemudian koordinasikan pemulihan seperlunya. Cobalah untuk
mengotomatisasi dan menguji proses pemulihan sebanyak mungkin untuk mengurangi risiko proses
pemulihan Anda gagal atau diimplementasikan secara tidak konsisten.
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Jika Anda menggunakan Elastic Load Balancing, dengan beberapa instans yang melayani lalu lintas,
Anda dapat menghilangkan instans yang gagal atau terganggu. Kemudian Anda dapat memulihkan
instance baru untuk menggantinya sementara instance lain terus melayani lalu lintas tanpa gangguan
kepada pengguna.

Proses pemulihan berikut yang dijelaskan adalah untuk contoh yang tidak menggunakan Elastic Load
Balancing:

Memulihkan file dan direktori individual dari snapshot EBS

Memulihkan volume EBS dari snapshot Amazon EBS

* Membuat atau memulihkan instans EC2 dari snapshot EBS

Memulihkan instance yang sedang berjalan dari AMI

Memulihkan file dan direktori dari snapshot EBS

Snapshot EBS memberikan replika tepat waktu dari volume asli yang digunakan untuk membuat

snapshot. Untuk mengembalikan file atau direktori individual, Anda harus melakukan hal berikut:

1. Pertama, kembalikan volume dari snapshot EBS yang berisi file atau direktori.

2. Lampirkan volume ke instans EC2 yang ingin Anda pulihkan file.
3. Salin file dari volume yang dipulihkan ke volume instans EC2 Anda.

4. Lepaskan dan hapus volume yang dipulihkan.

Memulihkan volume EBS dari snapshot Amazon EBS

Anda dapat memulihkan volume yang dilampirkan ke instans EC2 yang ada dengan membuat
volume dari snapshot dan melampirkannya ke instans Anda. Anda dapat menggunakan konsol,
operasi AWS CLI, atau APl untuk membuat volume dari snapshot yang ada. Anda kemudian dapat
memasang volume ke instance dengan menggunakan sistem operasi.

Perhatikan bahwa data dari snapshot Amazon EBS dimuat secara asinkron ke dalam volume
EBS. Jika aplikasi mengakses volume di mana data tidak dimuat, ada latensi yang lebih tinggi dari
biasanya saat data dimuat dari Amazon S3. Untuk menghindari dampak ini untuk aplikasi yang
sensitif terhadap latensi, Anda memiliki dua opsi:

» Anda dapat menginisialisasi volume EBS.
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» Dengan biaya tambahan, Amazon EBS mendukung pemulihan snapshot cepat, yang
menghilangkan kebutuhan inisialisasi volume Anda.

Jika Anda mengganti volume yang harus menggunakan titik pemasangan yang sama, lepaskan
volume itu sehingga Anda dapat memasang volume baru di tempatnya. Untuk melepas volume,
pertama-tama hentikan proses apa pun yang menggunakan volume. Jika Anda mengganti volume
root, Anda harus menghentikan instance terlebih dahulu sebelum Anda dapat melepaskan volume
root.

Misalnya, ikuti langkah-langkah berikut untuk mengembalikan volume ke cadangan point-in-time
sebelumnya dengan menggunakan konsol:

1. Di konsol Amazon EC2, pada menu Elastic Block Store, pilih Snapshots.

2. Cari snapshot yang ingin Anda pulihkan, dan pilih.

3. Pilih Tindakan, lalu pilih Buat Volume.

4. Buat volume baru di Availability Zone yang sama dengan instans EC2 Anda.

5. Di konsol Amazon EC2, pilih instans.

6. Dalam detail instance, catat nama perangkat yang ingin Anda ganti di entri perangkat Root atau
entri Blokir Perangkat.

7. Pasang volumenya. Prosesnya berbeda untuk volume root dan volume non-root.

Untuk volume root:

a. Hentikan instans EC2.

b. Pada menu EC2 Elastic Block Store Volumes, pilih volume root yang ingin Anda ganti.
c. Pilih Tindakan, lalu pilih Lepaskan Volume.

d. Pada menu EC2 Elastic Block Store Volumes, pilih volume baru.

e. Pilih Tindakan, lalu pilih Lampirkan Volume.

f. Pilih instance yang ingin Anda lampirkan volumenya, dan gunakan nama perangkat yang sama

dengan yang Anda catat sebelumnya.

Untuk volume non-root:
a. Pada menu EC2 Elastic Block Store Volumes, pilih volume non-root yang ingin Anda ganti.

b. Pilih Tindakan, lalu pilih Lepaskan Volume.

Memulihkan volume EBS dari snapshot Amazon EBS
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c. Pasang volume baru dengan memilihnya di menu EC2 Elastic Block Store Volumes dan
kemudian pilih Actions, Attach Volume. Pilih instance yang ingin Anda lampirkan, lalu pilih nama
perangkat yang tersedia.

d. Menggunakan sistem operasi misalnya, lepaskan volume yang ada, dan kemudian pasang
volume baru di tempatnya.

Di Linux, Anda dapat menggunakan umount perintah. Di Windows, Anda dapat menggunakan
manajer volume logis (LVM) seperti utilitas sistem Manajemen Disk.

e. Lepaskan volume sebelumnya yang mungkin Anda ganti dengan memilihnya di menu Volume
Toko Blok Elastis EC2 dan kemudian pilih Tindakan, Lepaskan Volume.

Anda juga dapat menggunakan kombinasi AWS CLI dengan perintah sistem operasi untuk
mengotomatiskan langkah-langkah ini.

Membuat atau memulihkan instans EC2 dari snapshot EBS

Untuk membuat cadangan yang akan digunakan untuk memulihkan seluruh instans EC2, sebaiknya
buat Amazon Machine Image (AMI). AMI menangkap informasi mesin seperti jenis virtualisasi.
Mereka juga membuat snapshot untuk setiap volume yang dilampirkan ke instans EC2, termasuk
pemetaan perangkat mereka, sehingga mereka dapat dipulihkan dalam konfigurasi yang sama.

(® Note

Dalam kebanyakan kasus, AMI untuk Windows, Red Hat, SUSE, dan SQL Server
memerlukan informasi lisensi yang benar untuk hadir di AMI. Untuk informasi selengkapnya,
lihat Memahami informasi penagihan AMI. Saat membuat AMI dari snapshot,

RegisterImage operasi memperoleh informasi penagihan yang benar dari metadata
snapshot, tetapi ini memerlukan metadata yang sesuai untuk hadir. Untuk memverifikasi
apakah informasi penagihan yang benar diterapkan, periksa bidang Detail Platform pada
AMI baru. Jika bidang kosong atau tidak cocok dengan kode sistem operasi yang diharapkan
(misalnya, Windows, Red Hat, SUSE, atau SQL), pembuatan AMI tidak berhasil, dan Anda
harus membuang AMI dan mengikuti instruksi di Buat AMI dari sebuah instance.

Jika Anda harus menggunakan snapshot EBS untuk memulihkan instance, pertama-tama buat AMI
dari snapshot EBS yang akan menjadi volume root untuk instans EC2 baru Anda:
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1. Di konsol Amazon EC2, pada menu Elastic Block Store, pilih Snapshots.

2. Cari snapshot yang akan digunakan untuk membuat volume root untuk instans EC2 baru Anda,
dan pilih.

3. Pilih Tindakan, lalu pilih Buat Gambar dari Snapshot.

4. Masukkan nama untuk gambar Anda (misalnya,YYYYMMDD-restore-for-
i-012345678998765de), dan pilih opsi yang sesuai untuk gambar baru Anda.

5. (Hanya Windows, Red Hat, SUSE, dan SQL Server) Untuk memverifikasi apakah informasi
penagihan yang benar diterapkan, periksa bidang Detail Platform pada AMI baru. Jika bidang
kosong atau tidak cocok dengan kode sistem operasi yang diharapkan (misalnya, Windows
atau Red Hat), pembuatan AMI tidak berhasil, dan Anda harus membuang AMI dan mengikuti
instruksi di Buat AMI dari sebuah instance.

Setelah gambar dibuat dan tersedia, Anda dapat meluncurkan instans EC2 baru yang akan
menggunakan snapshot EBS untuk volume root.

Memulihkan instance yang sedang berjalan dari AMI

Anda dapat memunculkan instance baru dari cadangan AMI untuk mengganti instance yang sudah
berjalan. Salah satu pendekatannya adalah menghentikan instans yang ada, tetap offline saat
Anda meluncurkan instance baru dari AMI Anda, dan melakukan pembaruan yang diperlukan.
Pendekatan ini mengurangi risiko konflik dari kedua contoh yang berjalan secara bersamaan. Ini
adalah pendekatan yang dapat diterima jika layanan yang disediakan instans Anda sedang down
atau Anda melakukan pemulihan selama jendela pemeliharaan. Setelah menguiji instans baru, Anda
dapat menetapkan kembali alamat IP Elastis yang dialokasikan ke instans lama. Kemudian Anda
dapat memperbarui catatan Layanan Nama Domain (DNS) apa pun untuk menunjuk ke instance
baru.

Namun, jika selama pemulihan Anda harus meminimalkan waktu henti instans dalam layanan Anda,
pertimbangkan untuk meluncurkan dan menguiji instance baru dari cadangan AMI Anda. Kemudian
ganti instance yang ada dengan instance baru.

Saat kedua instance berjalan, Anda harus mencegah instance baru menyebabkan tabrakan tingkat
platform atau tingkat aplikasi. Misalnya, Anda mungkin mengalami masalah dengan instance
Windows yang bergabung dengan domain yang berjalan dengan SID dan nama komputer yang
sama. Anda mungkin mengalami masalah serupa dengan aplikasi dan layanan jaringan yang
memerlukan pengidentifikasi unik.
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Untuk mencegah server dan layanan lain terhubung ke instans baru Anda sebelum siap, gunakan
grup keamanan untuk memblokir sementara semua koneksi masuk untuk instance baru Anda
kecuali untuk alamat IP Anda sendiri untuk akses dan pengujian. Anda juga dapat memblokir koneksi
keluar sementara untuk instance baru untuk mencegah layanan dan aplikasi memulai koneksi atau
pembaruan apa pun ke sumber daya lain. Ketika instance baru siap, hentikan instance yang ada,

mulai layanan dan proses pada instance baru, lalu buka blokir koneksi jaringan masuk atau keluar
yang Anda terapkan.
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Backup dan pemulihan dari infrastruktur lokal ke AWS

Anda dapat menggunakan AWS penyimpanan cadangan infrastruktur lokal yang tahan lama dan di
luar lokasi Anda. Dengan menggunakan layanan AWS penyimpanan dalam skenario ini, Anda dapat
fokus pada tugas pencadangan dan pengarsipan. Anda tidak perlu khawatir tentang penyediaan
infrastruktur penyimpanan, penskalaan, atau kapasitas infrastruktur untuk tugas pencadangan Anda.

Amazon S3 menyediakan operasi APl dan SDK yang ekstensif untuk diintegrasikan ke dalam
pendekatan pencadangan dan pemulihan baru dan yang sudah ada. Ini juga memberi vendor
perangkat lunak cadangan cara untuk secara langsung mengintegrasikan aplikasi mereka dengan
solusi AWS penyimpanan.

Dalam skenario ini, backup dan arsip perangkat lunak yang Anda gunakan di infrastruktur lokal
langsung berinteraksi dengan AWS melalui operasi API. Karena perangkat lunak pencadangan AWS-
aware, ia mencadangkan data dari server lokal langsung ke Amazon S3.

Jika perangkat lunak cadangan yang ada tidak mendukung AWS Cloud secara native, Anda

dapat menggunakan Storage Gateway. Layanan penyimpanan cloud, Storage Gateway memberi
sistem lokal Anda akses ke penyimpanan cloud yang dapat diskalakan. Ini mendukung protokol
penyimpanan standar terbuka yang bekerja dengan aplikasi yang ada sambil menyimpan data Anda
yang dienkripsi dengan aman di Amazon S3. Anda dapat menggunakan Storage Gateway sebagai
bagian dari pendekatan pencadangan dan pemulihan untuk beban kerja penyimpanan berbasis blok
lokal.

Storage Gateway sangat membantu dalam skenario hybrid di mana Anda ingin beralih ke
penyimpanan berbasis cloud untuk backup Anda. Storage Gateway juga membantu Anda
mengurangi investasi modal di penyimpanan lokal. Anda menggunakan Storage Gateway sebagai
VM atau perangkat keras khusus. Panduan ini berfokus pada bagaimana Storage Gateway berlaku
untuk pencadangan dan pemulihan.

Storage Gateway menyediakan tiga opsi berbeda untuk memenuhi persyaratan yang berbeda:

» Gateway file untuk menyimpan file data aplikasi dan gambar cadangan sebagai objek tahan lama
di penyimpanan cloud Amazon S3 menggunakan SMB-based atau NFS-based mengakses.

+ Gerbang volume untuk menyajikan volume penyimpanan blok iSCSI berbasis cloud ke aplikasi
lokal Anda. Gerbang volume menyediakan cache lokal atau volume penuh di tempat sambil juga
menyimpan salinan lengkap volume Anda di AWS Cloud.
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« Gateway tape untuk mengarahkan perangkat lunak cadangan tepercaya ke gateway penyimpanan
lokal yang, pada gilirannya, terhubung ke Amazon S3. Opsi ini memberikan skala dan daya tahan
cloud untuk retensi jangka panjang yang aman tanpa mengganggu investasi atau proses yang ada.

Gerbang file

Banyak organisasi memulai perjalanan cloud mereka dengan memindahkan data sekunder dan
tersier, seperti backup, ke cloud. Dukungan antarmuka SMB dan NFS gateway file menyediakan
cara bagi grup Tl untuk mentransisikan pekerjaan pencadangan dari sistem cadangan lokal yang
ada ke cloud. Aplikasi backup, alat database asli, atau skrip yang dapat menulis ke SMB atau
NFS dapat menulis ke gateway file. Gateway file menyimpan cadangan sebagai objek Amazon S3
berukuran hingga 5 TiB. Dengan cache lokal berukuran cukup, cadangan terbaru dapat digunakan
untuk pemulihan di tempat yang cepat. Long-term kebutuhan retensi diatasi dengan meningkatkan
cadangan ke kelas penyimpanan S3 Access dan Standard-Infrequent Amazon Glacier berbiaya
rendah.

File gateway menyediakan jalan aktif untuk penyimpanan berbasis blok Anda ke Amazon S3 untuk
pencadangan di luar situs yang sangat tahan lama. Ini sangat berguna untuk skenario di mana file
yang baru-baru ini dicadangkan harus dipulihkan dengan cepat. Karena gateway file mendukung
protokol SMB dan NFS, pengguna dapat mengakses file dengan cara yang sama mereka akan
mengakses berbagi file jaringan. Anda juga dapat memanfaatkan kemampuan pembuatan versi objek
Amazon S3. Menggunakan versi objek, Anda dapat memulihkan versi objek sebelumnya untuk file
dan kemudian dengan mudah mengaksesnya dengan menggunakan SMB atau NFS.

Gerbang volume

Gerbang volume memungkinkan Anda menyediakan volume penyimpanan blok iSCSI berbasis
Internet untuk server lokal. Gerbang volume menyimpan data volume Anda ke Amazon S3 untuk
penyimpanan offsite berbasis cloud yang tahan lama dan dapat diskalakan. Gerbang volume
memfasilitasi pengambilan snapshot point-in-time penuh volume Anda dan menyimpannya di
cloud sebagai snapshot Amazon EBS. Setelah disimpan sebagai snapshot, seluruh volume dapat
dipulihkan sebagai volume EBS dan dilampirkan ke instans EC2, mempercepat solusi DR berbasis
cloud. Volume juga dapat dikembalikan ke Storage Gateway, memungkinkan aplikasi lokal Anda
kembali ke status sebelumnya.
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Karena gateway volume terintegrasi dengan fitur volume Amazon EBS Amazon EC2, Anda dapat
AWS Backup menggunakannya untuk mengotomatiskan dan menjadwalkan proses snapshot
Anda. Gerbang volume memberi Anda manfaat tambahan dari snapshot Amazon EBS dan fitur
penandaan Amazon S3 yang tahan lama dan didukung Amazon S3. Untuk informasi selengkapnya,
lihat dokumentasi snapshot Amazon EBS.

Gerbang pita

Gateway tape menawarkan daya tahan tinggi, penyimpanan berjenjang berbiaya rendah, dan fitur
ekstensif Amazon S3 untuk toko cadangan pita virtual di luar lokasi Anda. Semua kaset virtual Anda
yang disimpan di Amazon S3 direplikasi dan disimpan di setidaknya tiga Availability Zone yang
tersebar secara geografis. Kaset virtual Anda dilindungi oleh 11 sembilan daya tahan.

AWS juga melakukan pemeriksaan fixity secara teratur untuk mengonfirmasi bahwa data Anda dapat
dibaca dan tidak ada kesalahan yang diperkenalkan. Semua kaset yang disimpan di Amazon S3
dilindungi oleh enkripsi sisi server menggunakan kunci default atau kunci Anda. AWS KMS Selain

itu, Anda menghindari risiko keamanan fisik yang terkait dengan portabilitas pita. Dengan gateway
tape, Anda mendapatkan data yang benar, dibandingkan dengan pergudangan kaset di luar lokasi, di
mana Anda mungkin menerima pita yang salah atau rusak selama pemulihan.

Anda dapat menghemat biaya penyimpanan bulanan saat menyimpan data Anda di Amazon S3.
Anda dapat menyimpan lebih banyak lagi untuk kebutuhan arsip jangka panjang Anda dengan
menggunakan S3 Glacier Deep Archive.
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Tape library Tape Shelf
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iISCSI VTL OR (S3 Glacier)

Virtual tapes

Application i Tape Gateway

Media changer
AWS Storage Gateway Service

Gateway tape bertindak sebagai pustaka pita virtual (VTL) yang membentang dari lingkungan lokal
Anda hingga layanan penyimpanan yang sangat skalabel, redundan, dan tahan lama: Amazon S3,
Pengambilan Fleksibel Gletser S3, dan Arsip Dalam Gletser S3.

Gateway tape menyajikan Storage Gateway ke aplikasi cadangan Anda yang ada sebagai standar
terbuka i SCSI-based VTL, dengan pengubah media virtual dan drive tape virtual. Anda dapat terus
menggunakan aplikasi cadangan dan alur kerja yang ada saat menulis ke kumpulan kaset virtual
yang disimpan di Amazon S3 yang dapat diskalakan secara besar-besaran. Ketika Anda tidak lagi
memerlukan akses langsung atau sering ke data pada pita virtual, aplikasi cadangan Anda dapat
mengarsipkannya ke dalam S3 Glacier Flexible Retrieval atau S3 Glacier Deep Archive, yang
selanjutnya mengurangi biaya penyimpanan.

Anda dapat mengambil rekaman yang diarsipkan dalam S3 Glacier Flexible Retrieval atau S3 Glacier
Deep Archive biasanya masing-masing dalam 3-5 jam atau 12 jam. Gateway tape dapat digunakan
dengan aplikasi cadangan yang kompatibel dengan antarmuka perpustakaan i SCSI-based tape
untuk mengakses kaset virtual. Juga pertimbangkan ukuran penyimpanan minimum 100-GB per
kaset. Untuk informasi lebih lanjut, tinjau daftar aplikasi cadangan pihak ketiga yang mendukung
gateway tape.
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Backup dan pemulihan aplikasi dari AWS ke pusat data
Anda

Anda mungkin memiliki kebijakan yang mengharuskan Anda menerapkan skenario seperti DR atau
kelangsungan bisnis untuk beban kerja berbasis Internet dan infrastruktur lokal Anda. Jika Anda
sudah memiliki kerangka kerja cadangan data untuk server lokal, Anda dapat memperluasnya

ke AWS sumber daya Anda melalui koneksi VPN atau melalui AWS Direct Connect. Anda dapat
menginstal agen cadangan pada EC2 instans dan mencadangkan data dan aplikasi Anda sesuai
dengan kebijakan perlindungan data Anda. Anda juga dapat menggunakan Amazon S3 sebagai
layanan perantara untuk menyimpan cadangan tingkat aplikasi Anda. Anda kemudian dapat
menggunakan operasi APl SDKs, atau AWS CLI untuk memulihkan data ke lingkungan lokal Anda.

Untuk mencadangkan data di AWS layanan selain Amazon EC2, gunakan operasi AWS CLI SDKs,
dan API untuk mengekstrak data ke dalam format yang Anda inginkan. Kemudian salin data ke
Amazon S3, dan salin dari Amazon S3 ke lingkungan lokal Anda. Beberapa layanan menyediakan
ekspor langsung ke Amazon S3. Misalnya, Amazon RDS mendukung cadangan asli database
Microsoft SQL Server ke Amazon S3.
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Backup dan pemulihan layanan cloud-native AWS

Pendekatan pencadangan dan pemulihan Anda harus mencakup AWS layanan yang digunakan
dalam beban kerja Anda. AWS menyediakan fitur dan opsi khusus layanan untuk mengelola dan
berinteraksi dengan data Anda. Anda dapat menggunakan konsol, operasi AWS CLI SDKs, dan
API untuk mengimplementasikan pencadangan dan pemulihan untuk AWS layanan yang Anda
gunakan. Panduan ini mencakup Amazon RDS dan Amazon DynamoDB sebagai contoh. AWS
Backup mendukung DynamoDB dan Amazon RDS dan harus digunakan jika memenuhi kebutuhan
Anda.

Backup dan pemulihan untuk Amazon RDS

Amazon RDS menyertakan fitur untuk mengotomatiskan cadangan basis data. Amazon RDS
membuat snapshot volume penyimpanan instans database Anda, mencadangkan seluruh instans
DB, bukan database individual saja. Menggunakan Amazon RDS, Anda dapat membuat jendela
cadangan untuk pencadangan otomatis, membuat snapshot instance database, dan berbagi serta
menyalin snapshot di seluruh Wilayah dan akun.

Amazon RDS menyediakan dua opsi berbeda untuk mencadangkan dan memulihkan instans DB
Anda:

+ Pencadangan otomatis menyediakan point-in-time pemulihan (PITR) instans DB Anda.
Pencadangan otomatis diaktifkan secara default saat Anda membuat instans DB baru.

Amazon RDS melakukan pencadangan harian data Anda selama jendela cadangan yang Anda
tentukan saat Anda membuat instans DB. Anda dapat mengonfigurasi periode retensi hingga 35
hari untuk pencadangan otomatis. Amazon RDS juga mengunggah log transaksi untuk instans DB
ke Amazon S3 setiap 5 menit. Amazon RDS menggunakan backup harian Anda bersama dengan
log transaksi database Anda untuk memulihkan instans DB Anda. Anda dapat mengembalikan
instance ke detik apa pun selama periode retensi Anda, hingga LatestRestorableTime
(biasanya, lima menit terakhir).

Untuk menemukan waktu restorable terbaru untuk instans DB Anda, gunakan panggilan API.
DescribeDBInstances Atau lihat tab Deskripsi untuk database di konsol Amazon RDS.

Saat Anda memulai PITR, log transaksi digabungkan dengan cadangan harian yang paling tepat
untuk mengembalikan instans DB Anda ke waktu yang diminta.

Amazon RDS 40



AWS Panduan Preskriptif Pendekatan Backup dan Recovery pada AWS

» Snapshot DB adalah cadangan yang diprakarsai pengguna yang dapat Anda gunakan untuk
mengembalikan instans DB Anda ke status yang dikenal sesering yang Anda suka. Anda kemudian
dapat mengembalikan ke keadaan itu kapan saja. Anda dapat menggunakan konsol Amazon RDS
atau panggilan CreateDBSnapshot API untuk membuat snapshot DB. Snapshot ini disimpan
hingga Anda menggunakan konsol atau panggilan DeleteDBSnapshot API untuk menghapusnya
secara eksplisit.

Kedua opsi cadangan ini didukung untuk Amazon RDS di AWS Backup, yang juga menyediakan
fitur lainnya. Pertimbangkan AWS Backup untuk menggunakan paket cadangan standar untuk basis
data Amazon RDS Anda, dan gunakan opsi pencadangan instans yang dimulai pengguna saat paket
cadangan untuk database tertentu unik.

Amazon RDS mencegah akses langsung ke penyimpanan dasar yang digunakan oleh instans
DB. Ini juga mencegah Anda dari langsung mengekspor database pada instance RDS DB ke disk
lokalnya. Dalam beberapa kasus, Anda dapat menggunakan fungsi cadangan dan pemulihan asli
menggunakan utilitas klien. Misalnya, Anda dapat menggunakan perintah mysgldump dengan
database Amazon RDS MySQL untuk mengekspor database ke mesin klien lokal Anda. Dalam
beberapa kasus, Amazon RDS juga menyediakan opsi tambahan untuk melakukan pencadangan
asli dan pemulihan database. Misalnya, Amazon RDS menyediakan prosedur tersimpan untuk
mengekspor dan mengimpor cadangan database RDS dari database SQL Server.

Pastikan untuk menguiji secara menyeluruh proses pemulihan database Anda dan dampaknya
pada klien database sebagai bagian dari pendekatan pencadangan dan pemulihan Anda secara
keseluruhan.

Menggunakan catatan DNS CNAME untuk mengurangi dampak klien
selama pemulihan database

Saat Anda memulihkan database dengan menggunakan PITR atau snapshot instans RDS DB,
instans DB baru dengan titik akhir baru akan dibuat. Dengan cara ini, Anda dapat membuat
beberapa instans DB dari snapshot atau titik waktu DB tertentu. Ada pertimbangan khusus saat Anda
mengembalikan instans RDS DB untuk menggantikan instans RDS DB langsung. Misalnya, Anda
harus menentukan bagaimana Anda akan mengarahkan klien database yang ada ke instance baru
dengan gangguan dan modifikasi minimal. Anda juga harus memastikan kontinuitas dan konsistensi
dalam data dalam database dengan mempertimbangkan waktu data yang dipulihkan dan waktu
pemulihan ketika instance baru mulai menerima penulisan.
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Anda dapat membuat catatan CNAME DNS terpisah yang menunjuk ke titik akhir instans DB Anda
dan meminta klien Anda menggunakan nama DNS ini. Kemudian Anda dapat memperbarui CNAME
untuk menunjuk ke titik akhir baru yang dipulihkan tanpa harus memperbarui klien database Anda.

Atur Time to Live (TTL) untuk catatan CNAME Anda ke nilai yang sesuai. TTL yang Anda tentukan
menentukan berapa lama rekaman di-cache dengan resolver DNS sebelum permintaan lain dibuat.
Penting untuk dicatat bahwa beberapa resolver atau aplikasi DNS mungkin tidak menghormati TTL,
dan mereka mungkin menyimpan catatan lebih lama dari TTL. Untuk Amazon Route 53, jika Anda
menentukan nilai yang lebih panjang (misalnya, 172800 detik, atau dua hari), Anda mengurangi
jumlah panggilan yang harus dilakukan oleh resolver rekursif DNS ke Route 53 untuk mendapatkan
informasi terbaru dalam catatan ini. Ini mengurangi latensi dan mengurangi tagihan Anda untuk
layanan Route 53. Untuk informasi selengkapnya, lihat Cara Amazon Route 53 merutekan lalu lintas
untuk domain Anda.

Aplikasi dan sistem operasi klien mungkin juga menyimpan informasi DNS yang harus Anda flush
atau restart untuk memulai permintaan resolusi DNS baru dan mengambil catatan CNAME yang
diperbarui.

Saat Anda memulai pemulihan basis data dan mengalihkan lalu lintas ke instans yang dipulihkan,
verifikasi bahwa semua klien Anda menulis ke instance yang dipulihkan alih-alih instance Anda
sebelumnya. Arsitektur data Anda mungkin mendukung pemulihan database Anda, memperbarui
DNS untuk mengalihkan lalu lintas ke instans yang dipulihkan, dan kemudian memulihkan data apa
pun yang mungkin masih ditulis ke instance Anda sebelumnya. Jika tidak demikian, Anda dapat
menghentikan instans yang ada sebelum memperbarui catatan DNS CNAME. Kemudian semua
akses berasal dari instance Anda yang baru dipulihkan. Ini untuk sementara dapat menyebabkan
masalah koneksi untuk beberapa klien database Anda yang dapat Anda tangani secara individual.
Untuk mengurangi dampak klien, Anda dapat melakukan pemulihan database selama jendela
pemeliharaan.

Tulis aplikasi Anda untuk menangani kegagalan koneksi database dengan anggun dengan
percobaan ulang menggunakan backoff eksponensial. Hal ini memungkinkan aplikasi Anda untuk
pulih ketika koneksi database menjadi tidak tersedia selama pemulihan tanpa menyebabkan aplikasi
Anda tiba-tiba crash.

Setelah menyelesaikan proses pemulihan, Anda dapat menyimpan instance sebelumnya dalam
keadaan berhenti. Atau Anda dapat menggunakan aturan grup keamanan untuk membatasi lalu
lintas ke contoh Anda sebelumnya sampai Anda puas bahwa itu tidak lagi diperlukan. Untuk
pendekatan dekomisioning bertahap, pertama-tama batasi akses ke database yang sedang berjalan
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oleh grup keamanan. Anda akhirnya dapat menghentikan instance ketika tidak lagi diperlukan.
Akhirnya, ambil snapshot dari instance database dan hapus.

Backup dan pemulihan untuk DynamoDB

DynamoDB menyediakan PITR, yang membuat backup hampir terus menerus dari data tabel
DynamoDB Anda. Saat diaktifkan, DynamoDB mempertahankan pencadangan tambahan tabel Anda
selama 35 hari terakhir hingga Anda mematikannya secara eksplisit.

Anda juga dapat membuat cadangan sesuai permintaan tabel DynamoDB Anda dengan
menggunakan konsol DynamoDB, DynamoDB API, atau DynamoDB. AWS CLI Untuk informasi
selengkapnya, lihat Mencadangkan tabel DynamoDB. Anda dapat menjadwalkan backup

periodik atau future dengan menggunakan AWS Backup, atau Anda dapat menyesuaikan dan
mengotomatiskan pendekatan backup Anda dengan menggunakan fungsi Lambda. Untuk informasi
selengkapnya tentang penggunaan fungsi Lambda untuk pencadangan DynamoDB, lihat posting blog
Solusi tanpa server untuk menjadwalkan Backup Amazon DynamoDB On-Demand Anda. Jika Anda

tidak ingin membuat skrip penjadwalan dan pekerjaan pembersihan, Anda dapat menggunakannya
AWS Backup untuk membuat rencana cadangan. Paket cadangan mencakup jadwal dan kebijakan
retensi untuk tabel DynamoDB Anda. AWS Backup membuat cadangan dan menghapus cadangan
sebelumnya berdasarkan jadwal retensi Anda. AWS Backup juga mencakup opsi cadangan
DynamoDB lanjutan yang tidak tersedia di layanan DynamoDB, termasuk penyimpanan berjenjang
berbiaya lebih rendah, dan salinan lintas akun dan lintas wilayah. Untuk informasi selengkapnya, lihat
Cadangan DynamoDB lanjutan.

Anda harus mengatur hal berikut secara manual pada tabel DynamoDB yang dipulihkan:

+ Kebijakan penskalaan otomatis

» Kebijakan IAM

+ CloudWatch Metrik dan alarm Amazon
+ Tanda

* Pengaturan aliran

* Pengaturan TTL

Anda hanya dapat mengembalikan seluruh data tabel ke tabel baru dari cadangan. Anda dapat
menulis ke tabel yang dipulihkan hanya setelah tabel tersebut aktif.
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Proses pemulihan Anda harus mempertimbangkan bagaimana klien akan diarahkan untuk
menggunakan nama tabel yang baru dipulihkan. Anda dapat mengonfigurasi aplikasi dan klien Anda
untuk mengambil nama tabel DynamoDB dari file konfigurasi, nilai Parameter Store AWS Systems
Manager , atau referensi lain yang dapat diperbarui secara dinamis untuk mencerminkan nama tabel
yang harus digunakan klien.

Sebagai bagian dari proses pemulihan, Anda harus mempertimbangkan dengan cermat proses
peralihan Anda. Anda dapat memilih untuk menolak akses ke tabel DynamoDB yang ada melalui

izin IAM dan mengizinkan akses ke tabel baru Anda. Anda kemudian dapat memperbarui konfigurasi
aplikasi dan klien untuk menggunakan tabel baru. Anda mungkin juga perlu mendamaikan perbedaan
antara tabel DynamoDB yang ada dan tabel DynamoDB yang baru dipulihkan.
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Backup dan recovery untuk arsitektur hybrid

Penerapan cloud-native dan lokal yang dibahas dalam panduan ini dapat digabungkan ke dalam
skenario hibrid di mana lingkungan beban kerja memiliki komponen lokal dan infrastruktur. AWS
Sumber daya, termasuk server web, server aplikasi, server pemantauan, database, dan Microsoft
Active Directory, di-host baik di pusat data pelanggan atau di AWS. Aplikasi yang berjalan di AWS
Cloud terhubung ke aplikasi yang berjalan di tempat.

Ini menjadi skenario umum untuk beban kerja perusahaan. Banyak perusahaan memiliki pusat data
mereka sendiri dan digunakan AWS untuk menambah kapasitas. Pusat data pelanggan ini sering
terhubung ke AWS jaringan dengan tautan jaringan berkapasitas tinggi. Misalnya, dengan Direct
Connect, Anda dapat membuat konektivitas pribadi dan khusus dari pusat data lokal ke AWS. Ini
memberikan bandwidth dan latensi yang konsisten untuk mengunggah data ke cloud untuk tujuan
perlindungan data. Ini juga memberikan kinerja dan latensi yang konsisten untuk beban kerja hibrida.
Diagram berikut memberikan salah satu contoh pendekatan lingkungan hibrida.
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Amazon CloudFront Amazon Route 53 Users

gvﬁ AWS Cloud Corporate
M.

data center

j @E:
VPC Internet gateway Infrastructure servers .
* Firewall and router
e Ay 1 = L it
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i Active Directory Jump server Web servers
OW \ Infrastructure servers
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Email ! L :1 t :1 t Servers servers
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Application servers Databases

Amazon CloudWatch
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Well-designed Solusi perlindungan data biasanya menggunakan kombinasi opsi yang dijelaskan
dalam solusi cloud-native dan lokal dalam panduan ini. Banyak ISV menyediakan solusi
pencadangan dan pemulihan terdepan di pasar untuk infrastruktur lokal dan telah memperluas solusi
mereka untuk mendukung pendekatan hybrid.
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Memindahkan solusi manajemen cadangan terpusat ke cloud untuk
ketersediaan yang lebih tinggi

Dengan menggunakan investasi solusi manajemen cadangan yang ada AWS, Anda dapat
meningkatkan ketahanan dan arsitektur pendekatan Anda. Anda mungkin memiliki server cadangan
utama dan satu atau beberapa server media atau penyimpanan yang terletak di lokasi di beberapa
lokasi yang dekat dengan server dan layanan yang mereka lindungi. Dalam hal ini, pertimbangkan
untuk memindahkan server cadangan utama ke instans EC2 untuk melindunginya dari bencana lokal
dan untuk ketersediaan tinggi.

Untuk mengelola aliran data cadangan, Anda dapat membuat satu atau beberapa server media
pada instans EC2 di Wilayah yang sama dengan server yang akan mereka lindungi. Server media di
dekat instans EC2 menghemat uang Anda pada transfer internet. Saat Anda membuat cadangan ke
Amazon S3, server media meningkatkan kinerja pencadangan dan pemulihan secara keseluruhan.

Anda juga dapat menggunakan Storage Gateway untuk menyediakan akses cloud terpusat ke
data dari pusat data dan kantor yang tersebar secara geografis. Misalnya, gateway file memberi
Anda akses latensi rendah sesuai permintaan ke data yang disimpan untuk alur kerja aplikasi yang
dapat menjangkau dunia. AWS Anda dapat menggunakan fitur seperti penyegaran cache untuk
menyegarkan data di lokasi yang didistribusikan secara geografis sehingga konten dapat dengan
mudah dibagikan di seluruh kantor Anda.
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Pemulihan bencana dengan AWS

Pendekatan pencadangan dan pemulihan serta layanan dan teknologi pendukung dapat digunakan
untuk menerapkan solusi pemulihan bencana (DR) Anda. Banyak perusahaan menggunakan AWS
Cloud untuk backup dan restore dan sebagai situs DR. AWS menyediakan sejumlah layanan dan fitur
yang mendukung DR dan kelangsungan bisnis.

Topik
* On-premises DR ke AWS

* DR untuk beban kerja cloud-native

On-premises DR ke AWS

Menggunakan AWS lingkungan pemulihan bencana (DR) di luar lokasi untuk beban kerja lokal
adalah skenario hibrida yang umum. Tentukan tujuan DR Anda, termasuk waktu pemulihan yang
diperlukan dan tujuan titik pemulihan, sebelum memilih teknologi untuk digunakan. Untuk membantu
definisi ini, Anda dapat menggunakan daftar periksa rencana DR.

Ada sejumlah opsi yang tersedia untuk membantu Anda mengatur dan menyediakan lingkungan DR
dengan cepat AWS. Pastikan Anda memperhitungkan semua dependensi beban kerja Anda, dan uiji
rencana dan solusi DR Anda secara menyeluruh dan teratur untuk memverifikasi integritasnya.

AWS menyediakan AWS Elastic Disaster Recoveryuntuk membuat replika lengkap server lokal Anda,

termasuk volume root dan sistem operasi, aktif. AWS Elastic Disaster Recovery terus mereplikasi
alat berat Anda menjadi area pementasan berbiaya rendah di akun AWS target Anda dan lebih
disukai. Wilayah AWS Replikasi tingkat blok adalah replika yang tepat dari penyimpanan server Anda
termasuk sistem operasi, konfigurasi status sistem, database, aplikasi, dan file. Jika ada bencana,
Anda dapat menginstruksikan Elastic Disaster Recovery untuk meluncurkan ribuan mesin Anda
dengan cepat dalam kondisi yang disediakan sepenuhnya dalam beberapa menit.

Elastic Disaster Recovery menggunakan agen yang diinstal pada setiap server lokal Anda. Agen
menyinkronkan status server lokal Anda dengan ekuivalen Amazon EC2 bertenaga rendah yang
sedang berjalan. AWS Anda juga dapat mengotomatiskan proses failover dan failback DR Anda
dengan Elastic Disaster Recovery. Mengotomatiskan proses failover dan failback Anda dapat
membantu Anda mencapai tujuan waktu pemulihan (RTO) yang lebih rendah dan lebih konsisten.
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1. Pelaporan status server replikasi
2. Sumber daya area pementasan secara otomatis dibuat dan dihentikan
3. Instans pemulihan diluncurkan dengan RTO menit dan RPO detik

4. Replikasi tingkat blok berkelanjutan (dikompresi dan dienkripsi)

Penting untuk menguiji proses DR dan memverifikasi bahwa lingkungan pementasan langsung tidak
menimbulkan konflik dengan lingkungan lokal. Misalnya, konfirmasikan bahwa lisensi yang sesuai
tersedia dan berfungsi di lingkungan DR lokal, pementasan, dan yang dimulai. Juga konfirmasikan
bahwa setiap proses tipe pekerja yang mungkin melakukan polling dan menarik pekerjaan dari
database pusat dikonfigurasi dengan tepat untuk menghindari tumpang tindih atau konflik. Dalam
proses DR Anda, sertakan langkah-langkah yang diperlukan yang harus dilakukan sebelum
instance server pemulihan Anda online. Juga termasuk langkah-langkah untuk melakukan setelah
instance server pemulihan online dan tersedia. Anda dapat menggunakan solusi seperti solusi
Otomatisasi AWS Elastic Disaster Recovery Rencana atau pendekatan lain untuk membantu Anda

mengotomatiskan rencana DR Anda.
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Anda dapat menggunakan gateway volume Storage Gateway untuk menyediakan server lokal

dengan volume berbasis Internet. Volume ini juga dapat dengan cepat disediakan untuk digunakan
dengan Amazon EC2 menggunakan snapshot Amazon EBS. Secara khusus, gateway volume
tersimpan menyediakan aplikasi lokal Anda dengan akses latensi rendah ke seluruh kumpulan
datanya. Gerbang volume juga menyediakan cadangan berbasis snapshot tahan lama yang dapat
dipulihkan untuk penggunaan di tempat atau untuk digunakan dengan Amazon EC2. Anda dapat
menjadwalkan snapshot point-in-time berdasarkan tujuan titik pemulihan (RPO) untuk beban kerja
Anda.

/A Important

Volume gateway volume dimaksudkan untuk digunakan sebagai volume data dan bukan
sebagai volume boot.

Anda dapat menggunakan Amazon EC2 Amazon Machine Image (AMI) dengan konfigurasi

yang cocok dengan server lokal dan menentukan volume data secara terpisah. Setelah Anda
mengonfigurasi dan menguji AMI, berikan instans EC2 dari AMI beserta volume data berdasarkan
snapshot gateway volume. Pendekatan ini mengharuskan Anda untuk menguiji lingkungan Anda
secara menyeluruh untuk memverifikasi bahwa instans EC2 Anda beroperasi dengan benar,
terutama untuk beban kerja Windows.

DR untuk beban kerja cloud-native

Pertimbangkan bagaimana beban kerja cloud-native Anda selaras dengan tujuan DR Anda. AWS
menyediakan beberapa Availability Zone di Wilayah di seluruh dunia. Banyak perusahaan yang
menggunakan AWS Cloud menyelaraskan arsitektur beban kerja mereka dan tujuan DR untuk
menahan hilangnya Availability Zone. Pilar Keandalan dalam AWS Well-Architected Kerangka
mendukung praktik terbaik ini. Anda dapat merancang beban kerja Anda dan dependensi
layanan dan aplikasinya untuk menggunakan beberapa Availability Zone. Anda kemudian dapat
mengotomatiskan DR Anda dan mencapai tujuan DR Anda dengan intervensi minimal atau tanpa
intervensi.

Namun, dalam praktiknya, Anda mungkin menemukan bahwa Anda tidak dapat membuat arsitektur
yang berlebihan, aktif, dan otomatis untuk semua komponen Anda. Periksa setiap lapisan arsitektur
Anda untuk menentukan proses DR yang diperlukan untuk mencapai tujuan Anda. Ini mungkin

berbeda dari beban kerja ke beban kerja, dengan persyaratan arsitektur dan layanan yang berbeda.
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Panduan ini mencakup pertimbangan dan opsi untuk Amazon EC2. Untuk AWS layanan lain, Anda
dapat merujuk ke AWS dokumentasi untuk menentukan ketersediaan tinggi dan opsi DR.

DR untuk Amazon EC2 dalam satu Availability Zone

Cobalah untuk merancang beban kerja Anda untuk secara aktif mendukung dan melayani klien dari
beberapa Availability Zone. Anda dapat menggunakan Amazon EC2 Auto Scaling dan Elastic Load
Balancing untuk Multi-AZ mencapai arsitektur server untuk Amazon EC2 dan layanan lainnya.

Jika arsitektur Anda memiliki instans EC2 yang tidak dapat diseimbangkan beban dan hanya dapat
menjalankan satu instance pada saat tertentu, Anda dapat menggunakan salah satu opsi berikut.

+ Buat grup Auto Scaling yang memiliki ukuran minimum, maksimum, dan yang diinginkan sebesar
1 dan dikonfigurasi untuk beberapa Availability Zone. Buat AMI yang dapat digunakan untuk
mengganti instance jika gagal. Pastikan Anda menentukan otomatisasi dan konfigurasi yang
tepat sehingga instance yang baru disediakan dari AMI dapat dikonfigurasi secara otomatis
dan menyediakan layanan. Buat penyeimbang beban yang menunjuk ke grup Auto Scaling dan
dikonfigurasi untuk beberapa Availability Zone. Secara opsional, buat alias Amazon Route 53 yang
mengarah ke titik akhir penyeimbang beban.

+ Buat catatan Route 53 untuk instans aktif Anda dan minta klien Anda terhubung menggunakan
catatan ini. Buat skrip yang membuat AMI baru dari instans aktif Anda dan gunakan AMI untuk
menyediakan instans EC2 baru dalam status berhenti di Availability Zone terpisah. Konfigurasikan
skrip untuk dijalankan secara berkala dan untuk menghentikan instance yang dihentikan
sebelumnya. Jika ada kegagalan Availability Zone, mulai instance cadangan Anda di Availability
Zone alternatif Anda. Kemudian perbarui catatan Route 53 untuk menunjuk ke instance baru ini.

Uji solusi Anda secara menyeluruh dengan mensimulasikan kegagalan yang dirancang untuk
dilindungi oleh solusi. Pertimbangkan juga pembaruan yang dibutuhkan solusi DR Anda saat
arsitektur beban kerja Anda berubah.

DR untuk Amazon EC2 dalam kegagalan regional

Pelanggan dengan persyaratan ketersediaan yang sangat tinggi (misalnya, aplikasi penting

misi yang tidak dapat mentolerir waktu henti apa pun) dapat menggunakan AWS di beberapa
Wilayah untuk memberikan ketahanan lebih lanjut terhadap masalah di tingkat Wilayah. Pelanggan
harus mempertimbangkan dengan cermat kompleksitas, biaya, dan upaya yang diperlukan untuk
menetapkan dan memelihara rencana DR Multi-wilayah terhadap manfaatnya. AWS menyediakan
fitur yang mendukung arsitektur Multi-wilayah untuk ketersediaan global, failover, dan DR. Panduan
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ini mencakup beberapa fitur yang tersedia yang khusus untuk pencadangan dan pemulihan untuk
Amazon EC2.

AWS Snapshot AMI dan Amazon EBS adalah sumber daya regional yang dapat digunakan untuk
menyediakan instans baru dalam satu Wilayah. Namun, Anda dapat menyalin snapshot dan AMI
Anda ke Wilayah lain dan menggunakannya untuk menyediakan instance baru di Wilayah tersebut.
Untuk mendukung rencana DR kegagalan regional, Anda dapat mengotomatiskan proses menyalin
AMI dan snapshot ke Wilayah lain. AWS Backup dan Amazon Data Lifecycle Manager mendukung
penyalinan lintas wilayah sebagai bagian dari konfigurasi cadangan Anda.

AWS Elastic Disaster Recoverydapat digunakan untuk mengotomatisasi dan terus mereplikasi

server Amazon EC2 Anda di satu Wilayah ke Wilayah DR alternatif. Elastic Disaster Recovery dapat
menyederhanakan pendekatan DR Multi-wilayah Anda dan membantu Anda menguiji secara teratur
paket Amazon EC2 DR Lintas wilayah Anda dengan menggunakan latihan. Elastic Disaster Recovery
dapat membantu ketika pencadangan dan pemulihan tidak dapat memenuhi tujuan RTO dan RPO
Anda. Elastic Disaster Recovery dapat membantu Anda menurunkan RTO ke menit dan RPO Anda
ke kisaran sub-detik.

Solusi apa pun yang Anda gunakan, Anda harus menentukan proses penyediaan, failover, dan
failback yang akan digunakan jika terjadi pemadaman. Anda dapat menggunakan Route 53 dengan
pemeriksaan kesehatan dan failover Sistem Nama Domain untuk membantu mendukung solusi Anda.
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Membersihkan cadangan

Untuk mengurangi biaya, bersihkan cadangan yang tidak lagi diperlukan untuk tujuan pemulihan
atau retensi. Anda dapat menggunakan AWS Backup dan Amazon Data Lifecycle Manager untuk
mengotomatiskan kebijakan penyimpanan untuk sebagian backup Anda. Namun, bahkan dengan
alat-alat ini di tempat, Anda masih memerlukan pendekatan pembersihan untuk backup yang diambil
secara terpisah.

Strategi penandaan adalah prasyarat untuk strategi pembersihan. Gunakan penandaan untuk
mengidentifikasi sumber daya yang harus dibersihkan, memberi tahu pemilik dengan tepat, dan
mengotomatiskan proses pembersihan Anda. Pencadangan yang dibuat oleh AWS memiliki tanggal
pembuatan yang selaras dengannya, tetapi penandaan penting untuk menghubungkan cadangan
dengan beban kerja, persyaratan retensi, dan identifikasi titik pemulihan Anda.

Anda dapat menerapkan proses pembersihan untuk snapshot menggunakan otomatisasi. Misalnya,
Anda dapat memindai akun Anda untuk snapshot dan menentukan apakah volume yang sesuai
berada dalam keadaan terlampir atau status yang tersedia. Anda dapat memfilter hasil lebih lanjut
pada ambang waktu yang Anda tentukan. Dengan menggunakan tag yang dilampirkan pada
volume, Anda dapat secara otomatis mengirim email ke pemilik snapshot, dan memperingatkan
mereka bahwa snapshot mereka telah dijadwalkan untuk dihapus. Remediasi otomatis ini dapat
diimplementasikan dengan menggunakan AWS Config aturan, skrip menggunakan AWS CLlI, atau
fungsi Lambda menggunakan AWS SDK.

Systems Manager menyediakan DeleteSnapshot dokumen AWS-Delete EBSVolume Snapshots dan

AWS- untuk membantu Anda memulai dan mengotomatiskan pembersihan snapshot Amazon EBS.

Anda juga dapat menggunakan AWS CLI dan AWS SDK untuk mengotomatiskan pembersihan AWS
sumber daya lain seperti snapshot Amazon RDS.
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FAQ Backup dan Recovery

Jadwal cadangan apa yang harus saya pilih?

Tentukan frekuensi jadwal cadangan yang selaras dengan tujuan titik pemulihan (RPO) Anda.
Tentukan waktu pencadangan saat beban kerja Anda berada di bawah jumlah beban paling sedikit
dan kapan dampak pengguna dapat dikurangi. Buat point-in-time snapshot setiap kali Anda akan
membuat perubahan signifikan pada beban kerja Anda.

Apakah saya perlu membuat cadangan di akun pengembangan
saya?

Uji perubahan yang berpotensi melanggar di akun pengembangan untuk beban kerja Anda dan buat
cadangan sebelum melakukan perubahan yang melanggar. Anda mungkin memiliki lebih banyak
cadangan point-in-time pemulihan (PITR) di akun pengembangan dan non-produksi Anda dari
aktivitas pengembangan dan pengujian.

Dapatkah saya memutakhirkan aplikasi dan terus menggunakan
volume EBS saat snapshot dibuat tanpa dampak apa pun?

Snapshot terjadi secara asinkron; point-in-time snapshot dibuat segera, tetapi status snapshot
tertunda hingga semua blok yang dimodifikasi telah ditransfer ke Amazon S3. Untuk snapshot awal
yang besar atau snapshot berikutnya di mana banyak blok telah berubah, transfer dapat memakan
waktu beberapa jam. Saat sedang ditransfer, snapshot yang sedang berlangsung tidak terpengaruh
oleh pembacaan dan penulisan yang sedang berlangsung ke volume. Lihat informasi yang lebih
lengkap dalam dokumentasi AWS.
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Langkah selanjutnya

Mulailah dengan mengevaluasi, menerapkan, dan menguji pendekatan pencadangan dan
pemulihan Anda di lingkungan non-produksi. Penting untuk menguji proses pemulihan Anda secara
menyeluruh dan untuk memvalidasi bahwa beban kerja Anda yang dipulihkan beroperasi seperti
yang diharapkan.

Uji proses pemulihan untuk satu komponen dalam arsitektur Anda selain semua komponen

dalam arsitektur Anda. Validasi waktu pemulihan untuk masing-masing. Juga validasi dampak
proses pencadangan dan pemulihan Anda pada dependensi hulu dan hilir. Konfirmasikan dampak
pemadaman layanan apa pun pada dependensi hulu Anda dan konfirmasikan dampak hilir pada
cadangan Anda.
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Sumber daya tambahan

AWS sumber daya

* AWS Bimbingan Preskriptif
* AWS dokumentasi

* AWS referensi umum

* AWS glosarium

AWS layanan

* AWS Backup

* Amazon CloudWatch
* AWS Config

* Amazon DynamoDB
* Amazon EBS

* Amazon EC2

* Amazon EventBridge
» 1AM
* Amazon RDS

* Amazon S3

+ Storage Gateway

+ AWS Systems Manager

Sumber daya lainnya

» Backup dan Recovery dengan AWS Backup (solusi)

* Pemulihan Bencana Beban Kerja di AWS: Pemulihan di Cloud (whitepaper)

» Seri Pemulihan Bencana (Posting blog AWS Arsitektur)

+ Daftar Periksa Rencana Pemulihan Bencana Tl

* Pendekatan Backup dan Recovery Using AWS (technical paper — diarsipkan)

* Memulai dengan AWS Backup
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Riwayat dokumen

Tabel berikut menjelaskan perubahan signifikan pada panduan ini. Jika Anda ingin diberi tahu
tentang pembaruan masa depan, Anda dapat berlangganan umpan RSS.

Perubahan

Informasi yang diperbarui

Informasi yang diperbarui

Ditambahkan bagian

Menambahkan informasi

tentang Elastic Disaster

Recovery dan menambahkan

Deskripsi

Panduan yang diperbarui di
bagian Amazon S3.

Informasi yang diperbarui di
AWS bagian DR to lokal.

Menambahkan panduan
dan langkah-langkah untuk
membuat atau memulihkan
instance dari snapshot.

Dalam pemulihan Bencana
dengan AWS dan Memilih
AWS layanan untuk

klarifikasi

bagian perlindungan data,
menambahkan informasi
tentang AWS Elastic Disaster
Recovery. Dalam EC2
pencadangan dan pemulihan
Amazon dengan snapshot dan

AMIs, Mempersiapkan volume
EBS sebelum membuat
snapshot atau AMI, dan
Memulihkan dari snapshot
Amazon EBS atau bagian
AMI, menambahkan klarifikasi.
Ditambahkan ke FAQ Backup
dan pemulihan.

Tanggal

Juni 28, 2024

13 April 2023

7 Maret 2023

19 Januari 2023
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Menambahkan link

Informasi yang diperbarui

Informasi yang diperbarui dan

menambahkan bagian baru

Menambahkan tautan ke
dokumentasi Amazon Data
Lifecycle Manager di bagian
Amazon Data Lifecycle

Manager.

Memperbarui informasi
tentang memulihkan volume.

Di bagian Memilih AWS
layanan untuk perlindun
gan data, menambahkan
layanan. Menambahkan

bagian Backup dan pemulihan

menggunakan AWS Backup.
Di bagian Backup dan
recovery menggunakan

Amazon S3 dan Amazon
Glacier, menambahkan
informasi tentang kelas
penyimpanan Amazon
Glacier baru. Di bagian
Backup dan recovery untuk

Amazon EC2 dengan volume
EBS, tambahkan tautan ke
dokumentasi dan informasi
tambahan. Di bagian Backup
dan pemulihan AWS layanan
cloud-native, tambahkan

rekomendasi untuk digunakan
. AWS Backup Di bagian
Sumber daya tambahan,

tambahkan sumber daya.

31 Oktober 2022

30 Agustus 2022

28 Januari 2022
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Informasi yang diperbarui

Informasi yang diperbarui

Publikasi awal

Menambahkan informasi 9 September 2021
tentang pengaturan kelas

penyimpanan ke bagian S3

Glacier Flexible Retrieval

. Menambahkan informasi

tentang mengambil snapshot

ke EC2 cadangan dan

pemulihan Amazon dengan

snapshot dan bagian. AMIs

Di AWS Backupbagian 1 Juni 2021
tersebut, menambahkan

informasi tentang AWS

layanan yang AWS Backup

mendukung.
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Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.
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