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Apa itu Amazon Lightsail untuk Penelitian?

Dengan Amazon Lightsail for Research, akademisi dan peneliti dapat membuat komputer virtual
yang kuat di Amazon Web Services () Cloud.AWS Komputer virtual ini dilengkapi dengan aplikasi
penelitian pra-instal, seperti RStudio dan Scilab.

Dengan Lightsail for Research, Anda dapat mengunggah data langsung dari browser web untuk
memulai pekerjaan Anda. Anda dapat membuat dan menghapus komputer virtual Anda kapan saja,
yang memberi Anda akses sesuai permintaan ke sumber daya komputasi yang kuat.

Anda hanya membayar selama Anda membutuhkan komputer virtual. Lightsail for Research
menawarkan kontrol penganggaran yang dapat secara otomatis menghentikan komputer Anda ketika
mencapai batas biaya yang telah dikonfigurasi sebelumnya, jadi Anda tidak perlu khawatir tentang
biaya kelebihan biaya.

Semua yang Anda lakukan di konsol Lightsail for Research didukung oleh API yang tersedia untuk
umum. Pelajari cara menginstal dan menggunakan APl AWS CLIldan untuk Amazon Lightsail.

Harga

Dengan Lightsail for Research, Anda hanya membayar untuk sumber daya yang Anda buat dan
gunakan. Untuk informasi selengkapnya, lihat harga Lightsail for Research.

Ketersediaan

Lightsail for Research tersedia di Wilayah AWS yang sama dengan Amazon Lightsail, dengan
pengecualian Wilayah AS Timur (Virginia N.). Lightsail for Research juga menggunakan titik akhir
yang sama dengan Lightsail. Untuk melihat AWS Wilayah dan titik akhir Lightsail yang saat ini
didukung, lihat Titik Akhir Lightsail dan Kuota di Referensi Umum.AWS

Harga 1


https://docs.aws.amazon.com/cli/latest/reference/lightsail/index.html
https://docs.aws.amazon.com/lightsail/2016-11-28/api-reference/Welcome.html
https://aws.amazon.com/lightsail/pricing/#Lightsail_for_Research
https://docs.aws.amazon.com/general/latest/gr/lightsail.html
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Menyiapkan Amazon Lightsail untuk Penelitian

Jika Anda AWS pelanggan baru, selesaikan prasyarat penyiapan yang tercantum di halaman ini
sebelum Anda mulai menggunakan Amazon Lightsail for Research.

Mendaftar untuk Akun AWS

Jika Anda tidak memiliki Akun AWS, selesaikan langkah-langkah berikut untuk membuatnya.
Untuk mendaftar untuk Akun AWS

1. Buka https://portal.aws.amazon.com/billing/pendaftaran.

2. |kuti petunjuk online.

Bagian dari prosedur pendaftaran melibatkan menerima panggilan telepon atau pesan teks dan
memasukkan kode verifikasi pada keypad telepon.

Saat Anda mendaftar untuk sebuah Akun AWS, sebuah Pengguna root akun AWSdibuat.
Pengguna root memiliki akses ke semua Layanan AWS dan sumber daya di akun. Sebagai
praktik keamanan terbaik, tetapkan akses administratif ke pengguna, dan gunakan hanya
pengguna root untuk melakukan tugas yang memerlukan akses pengguna root.

AWS mengirimi Anda email konfirmasi setelah proses pendaftaran selesai. Kapan saja, Anda
dapat melihat aktivitas akun Anda saat ini dan mengelola akun Anda dengan masuk https://
aws.amazon.comke/ dan memilih Akun Saya.

Buat pengguna dengan akses administratif

Setelah Anda mendaftar Akun AWS, amankan Pengguna root akun AWS, aktifkan AWS IAM ldentity
Center, dan buat pengguna administratif sehingga Anda tidak menggunakan pengguna root untuk
tugas sehari-hari.

Amankan Anda Pengguna root akun AWS

1. Masuk ke AWS Management Consolesebagai pemilik akun dengan memilih pengguna Root dan
memasukkan alamat Akun AWS email Anda. Di laman berikutnya, masukkan kata sandi.

Mendaftar untuk Akun AWS 2


https://portal.aws.amazon.com/billing/signup
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://aws.amazon.com/
https://aws.amazon.com/
https://console.aws.amazon.com/
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Untuk bantuan masuk dengan menggunakan pengguna root, lihat Masuk sebagai pengguna root
di AWS Sign-In Panduan Pengguna.

Mengaktifkan autentikasi multi-faktor (MFA) untuk pengguna root Anda.

Untuk petunjuk, lihat Mengaktifkan perangkat MFA virtual untuk pengguna Akun AWS root
(konsol) Anda di Panduan Pengguna IAM.

Buat pengguna dengan akses administratif

1.

Aktifkan Pusat |dentitas IAM.

Untuk mendapatkan petunjuk, silakan lihat Mengaktifkan AWS |IAM Identity Center di Panduan
Pengguna AWS IAM Identity Center .

Di Pusat Identitas IAM, berikan akses administratif ke pengguna.

Untuk tutorial tentang menggunakan Direktori Pusat Identitas IAM sebagai sumber identitas
Anda, lihat Mengkonfigurasi akses pengguna dengan default Direktori Pusat Identitas IAM di
Panduan AWS IAM Identity Center Pengguna.

Masuk sebagai pengguna dengan akses administratif

Untuk masuk dengan pengguna Pusat Identitas IAM, gunakan URL masuk yang dikirim ke
alamat email saat Anda membuat pengguna Pusat Identitas IAM.

Untuk bantuan masuk menggunakan pengguna Pusat Identitas IAM, lihat Masuk ke portal AWS
akses di Panduan AWS Sign-In Pengguna.

Tetapkan akses ke pengguna tambahan

1.

Di Pusat Identitas IAM, buat set izin yang mengikuti praktik terbaik menerapkan izin hak istimewa
paling sedikit.

Untuk petunjuknya, lihat Membuat set izin di Panduan AWS IAM Identity Center Pengguna.

Tetapkan pengguna ke grup, lalu tetapkan akses masuk tunggal ke grup.

Untuk petunjuk, lihat Menambahkan grup di Panduan AWS IAM Identity Center Pengguna.

Buat pengguna dengan akses administratif 3


https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-set-up-for-idc.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/get-started-create-a-permission-set.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/addgroups.html
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Tutorial: Memulai dengan Lightsail for Research komputer
virtual

Gunakan tutorial ini untuk memulai dengan Amazon Lightsail for Research komputer virtual. Anda
akan belajar cara membuat, terhubung ke, dan menggunakan komputer virtual. Dalam Lightsail

for Research, komputer virtual adalah workstation penelitian yang Anda buat dan kelola di. AWS
Cloud Komputer virtual didasarkan pada instance Lightsail Linux dengan sistem operasi Ubuntu. Di
komputer virtual Anda, Anda dapat mengkonfigurasi aplikasi penelitian seperti JupyterLab,, Scilab
RStudio, dan banyak lagi.

Komputer virtual yang Anda buat dalam tutorial ini akan dikenakan biaya penggunaan dari saat Anda
membuat komputer virtual hingga Anda menghapusnya. Penghapusan adalah langkah terakhir dari
tutorial ini. Untuk informasi selengkapnya tentang harga, lihat harga Lightsail for Research.

Topik

» Langkah 1: Selesaikan prasyarat

» Langkah 2: Buat komputer virtual

« Langkah 3: Luncurkan aplikasi komputer virtual

» Langkah 4: Connect ke komputer virtual Anda

» Langkah 5: Tambahkan penyimpanan ke komputer virtual Anda

» Langkah 6: Buat snapshot

« Langkah 7: Bersihkan

Langkah 1: Selesaikan prasyarat

Jika Anda AWS pelanggan baru, selesaikan prasyarat penyiapan sebelum Anda mulai menggunakan
Amazon Lightsail for Research. Untuk informasi selengkapnya, lihat Menyiapkan Amazon Lightsail
untuk Penelitian.

Langkah 2: Buat komputer virtual

Anda dapat membuat komputer virtual dengan menggunakan konsol Lightsail for Research seperti

yang dijelaskan dalam prosedur berikut. Tutorial ini dimaksudkan untuk membantu Anda dengan

Langkah 1: Selesaikan prasyarat 4
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cepat meluncurkan komputer virtual pertama Anda. Kami juga merekomendasikan untuk menjelajahi
aplikasi dan paket perangkat keras yang tersedia. Untuk informasi selengkapnya, silakan lihat Pilih
gambar aplikasi dan paket perangkat keras untuk Lightsail for Research dan Buat Lightsail untuk
Penelitian komputer virtual.

1. Masuk ke konsol Lightsail for Research.

2. Dihalaman beranda, pilih Buat komputer virtual.

3. Pilih Wilayah AWS untuk komputer virtual Anda.

Pilih Wilayah AWS yang paling dekat dengan lokasi fisik Anda untuk mengurangi latensi.
4. Pilih aplikasi, juga dikenal sebagai cetak biru di Lightsail API.

Aplikasi yang Anda pilih diinstal dan dikonfigurasi di komputer virtual Anda saat Anda
membuatnya.

5. Pilih paket perangkat keras, juga dikenal sebagai bundel di Lightsail API.

Paket perangkat keras menawarkan jumlah daya pemrosesan yang berbeda termasuk inti vCPU,
memori, penyimpanan, dan transfer data bulanan. Lightsail for Research menawarkan paket
standar dan paket GPU untuk komputer virtual. Pilih paket standar ketika persyaratan komputasi
pekerjaan Anda rendah. Pilih paket GPU saat persyaratan itu tinggi, seperti saat menjalankan
model pembelajaran mesin atau tugas intensif komputasi lainnya.

6. Masukkan nama untuk komputer virtual Anda.

7. Pilih Buat komputer virtual di panel Ringkasan.

Setelah komputer virtual baru Anda aktif dan berjalan, lanjutkan ke langkah berikutnya dari tutorial ini
untuk mempelajari cara meluncurkan aplikasi komputer.

Langkah 3: Luncurkan aplikasi komputer virtual

Setelah Anda membuat komputer virtual dan dalam keadaan Running, Anda dapat meluncurkan sesi
virtual di browser web Anda. Dengan sesi ini, Anda dapat berinteraksi dengan dan mengelola aplikasi
yang diinstal pada komputer virtual Anda.

1. Pilih Komputer virtual di panel navigasi konsol Lightsail for Research.

2. Temukan nama komputer virtual yang Anda buat di Langkah 1, dan pilih Luncurkan aplikasi.
Misalnya, Luncurkan JupyterLab. Sesi aplikasi terbuka di jendela browser web baru.

Langkah 3: Luncurkan aplikasi komputer virtual 5
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/A Important

Jika browser web Anda memiliki pemblokir pop-up yang diinstal, Anda mungkin perlu
mengizinkan pop-up dari domain aws.amazon.com sebelum membuka sesi Anda.

Untuk mempelajari cara terhubung ke komputer virtual Anda, lanjutkan ke langkah berikutnya dari
tutorial ini.

Langkah 4: Connect ke komputer virtual Anda

Anda dapat terhubung ke komputer virtual Anda menggunakan metode berikut:

» Gunakan klien Amazon DCV berbasis browser yang tersedia di konsol Lightsail for Research.
Dengan Amazon DCV, Anda dapat menggunakan antarmuka pengguna grafis (GUI) untuk
berinteraksi dengan aplikasi penelitian dan sistem operasi komputer virtual Anda.

Anda juga dapat mengakses antarmuka baris perintah komputer virtual Anda dan mentransfer file
dengan menggunakan klien Amazon DCV berbasis browser.

» Gunakan klien shell aman (SSH) seperti OpenSSH, Putty, atau Windows Subsystem untuk Linux
untuk mengakses antarmuka baris perintah komputer virtual Anda. Dengan klien SSH, Anda dapat
mengedit skrip dan file konfigurasi.

» Gunakan Secure Copy (SCP) untuk mentransfer file dengan aman antara komputer lokal dan
komputer virtual Anda. Dengan SCP, Anda dapat memulai pekerjaan Anda secara lokal dan
melanjutkannya di komputer virtual Anda. Anda juga dapat mengunduh file dari komputer virtual
Anda untuk menyalin pekerjaan Anda ke komputer lokal Anda.

Anda harus menyediakan key pair komputer virtual Anda untuk menghubungkannya menggunakan
SSH atau untuk mentransfer file menggunakan SCP. Key pair adalah seperangkat kredensyal
keamanan yang Anda gunakan untuk membuktikan identitas Anda saat menghubungkan ke
komputer virtual Lightsail for Research. Sebuah key pair terdiri dari public key dan private key.

Untuk informasi selengkapnya tentang menghubungkan ke komputer virtual Anda, lihat dokumentasi
berikut:

+ Buat koneksi protokol tampilan jarak jauh:

Langkah 4: Connect ke komputer virtual Anda 6
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» Akses Lightsail for Research aplikasi komputer virtual

» Akses Lightsail for Research sistem operasi komputer virtual

» Buat koneksi SSH atau transfer file menggunakan SCP:

» Dapatkan key pair untuk komputer virtual Lightsail for Research

» Connect ke komputer virtual Lightsail for Research menggunakan Secure Shell

» Transfer file ke Lightsail untuk Penelitian komputer virtual menggunakan Secure Copy

Untuk mempelajari tentang penyimpanan untuk komputer virtual Anda, lanjutkan ke langkah
berikutnya dari tutorial ini.

Langkah 5: Tambahkan penyimpanan ke komputer virtual Anda

Lightsail for Research menyediakan volume penyimpanan tingkat blok (disk) yang dapat Anda
lampirkan ke komputer virtual. Meskipun komputer virtual Anda dilengkapi dengan disk sistem, Anda
dapat melampirkan disk tambahan ke komputer virtual Anda karena kebutuhan penyimpanan Anda
berubah. Anda juga dapat melepaskan disk dari komputer virtual dan memasangnya ke komputer
virtual lain.

Saat Anda memasang disk ke komputer virtual Anda menggunakan konsol, Lightsail for Research
secara otomatis memformat dan memasang disk di sistem operasi Anda. Proses ini memakan waktu
beberapa menit, jadi Anda harus mengonfirmasi bahwa disk dalam status Mounted sebelum Anda
mulai menggunakannya.

Untuk informasi selengkapnya tentang membuat, melampirkan, dan mengelola disk, lihat
dokumentasi berikut:

* Buat disk penyimpanan di konsol Lightsail for Research

Lihat detail disk penyimpanan di konsol Lightsail for Research

Tambahkan penyimpanan ke komputer virtual di Lightsail for Research

Lepaskan disk dari komputer virtual di Lightsail for Research

Hapus disk penyimpanan yang tidak digunakan di Lightsail for Research

Untuk mempelajari tentang mencadangkan komputer virtual Anda, lanjutkan ke langkah berikutnya
dari tutorial ini.

Langkah 5: Tambahkan penyimpanan ke komputer virtual Anda 7
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Langkah 6: Buat snapshot

Snapshot adalah point-in-time salinan data Anda. Anda dapat membuat snapshot dari komputer
virtual Anda dan menggunakannya sebagai garis dasar untuk membuat komputer baru atau untuk
cadangan data. Snapshot berisi semua data yang diperlukan untuk memulihkan komputer Anda (dari
saat snapshot diambil).

Untuk informasi selengkapnya tentang membuat dan mengelola snapshot, lihat dokumentasi berikut:

» Buat snapshot dari Lightsail for Research komputer virtual atau disk

Lihat dan kelola snapshot komputer dan disk virtual di Lightsail for Research

« Buat komputer virtual atau disk dari snapshot

» Menghapus snapshot di konsol Lightsail for Research

Untuk mempelajari tentang membersihkan sumber daya komputer virtual Anda, lanjutkan ke langkah
berikutnya dari tutorial ini.

Langkah 7: Bersihkan

Setelah Anda selesai dengan komputer virtual yang Anda buat untuk tutorial ini, Anda dapat
menghapusnya. Ini berhenti menimbulkan biaya untuk komputer virtual jika Anda tidak
membutuhkannya.

Menghapus komputer virtual tidak menghapus snapshot terkait atau disk terlampir. Jika Anda
membuat snapshot dan disk, Anda harus menghapusnya secara manual untuk menghentikan biaya
untuk mereka.

Untuk menyimpan komputer virtual Anda untuk nanti, tetapi untuk menghindari dikenakan biaya
dengan harga per jam standar, Anda dapat menghentikan komputer virtual alih-alih menghapusnya.
Kemudian Anda bisa memulainya lagi nanti. Untuk informasi selengkapnya, lihat Lihat detail
komputer virtual Lightsail for Research. Untuk informasi selengkapnya tentang harga, lihat harga
Lightsail for Research.

/A Important

Menghapus sumber daya Lightsail for Research adalah tindakan permanen. Data yang
dihapus tidak dapat dipulihkan. Jika Anda mungkin memerlukan data nanti, buat snapshot

Langkah 6: Buat snapshot 8
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komputer virtual Anda sebelum Anda menghapusnya. Untuk informasi selengkapnya, lihat
Membuat snapshot.

Masuk ke konsol Lightsail for Research.

Pilih Komputer virtual di panel navigasi.
Pilih komputer virtual yang akan dihapus.

Pilin Tindakan, lalu pilih Hapus komputer virtual.

o kb w0 bdp =

Ketik konfirmasi di blok teks. Kemudian, pilih Hapus komputer virtual.

Langkah 7: Bersihkan 9
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Memulai aplikasi ilmu data di Lightsail for Research

Tutorial berikut memberikan informasi tambahan tentang cara memulai dengan aplikasi tertentu yang
tersedia di Lightsail for Research.

Topik

* Luncurkan dan gunakan JupyterLab pada Lightsail untuk Penelitian

* Luncurkan dan gunakan RStudio pada Lightsail untuk Penelitian

® Note

Tutorial mendalam untuk memulai dengan Lightsail for Research RStudio dan dipublikasikan
ke AWS Blog Sektor Publik. Untuk informasi selengkapnya, lihat Memulai Amazon Lightsail
for Research: Tutorial menggunakan. RStudio

Luncurkan dan gunakan JupyterLab pada Lightsail untuk Penelitian

Dalam tutorial ini, kami menunjukkan kepada Anda cara memulai mengelola dan menggunakan
komputer JupyterLab virtual Anda di Amazon Lightsail for Research.

Topik

* Langkah 1: Selesaikan prasyarat

* Langkah 2: (Opsional) Tambahkan ruang penyimpanan

* Langkah 3: Unggah dan unduh file

* Langkah 4: Luncurkan JupyterLab aplikasi

* Langkah 5: Baca JupyterLab dokumentasi

* Langkah 6: (Opsional) Pantau penggunaan dan biaya

* Langkah 7: (Opsional) Buat aturan kontrol biaya

» Langkah 8: (Opsional) Buat snapshot

* Langkah 9: (Opsional) Hentikan atau hapus komputer virtual Anda

Memulai dengan JupyterLab 10
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Langkah 1: Selesaikan prasyarat

Buat komputer virtual menggunakan JupyterLab aplikasi jika Anda belum melakukannya. Untuk
informasi selengkapnya, lihat Buat Lightsail untuk Penelitian komputer virtual.

Setelah komputer virtual baru Anda aktif dan berjalan, lanjutkan ke bagian peluncuran JupyterLab
aplikasi tutorial ini.

Langkah 2: (Opsional) Tambahkan ruang penyimpanan

Komputer virtual Anda dilengkapi dengan disk sistem. Namun, karena kebutuhan penyimpanan Anda
berubah, Anda dapat melampirkan disk tambahan ke komputer virtual Anda untuk menambah ruang
penyimpanannya.

Anda juga dapat menyimpan file kerja Anda ke disk yang terpasang. Kemudian Anda dapat
melepaskan disk dan melampirkannya ke komputer virtual yang berbeda untuk memindahkan file
Anda dengan cepat dari satu komputer ke komputer lain.

Atau, Anda dapat membuat snapshot dari disk terlampir yang memiliki file kerja Anda, dan kemudian
membuat disk duplikat dari snapshot. Kemudian Anda dapat melampirkan disk duplikat baru ke

komputer lain untuk menduplikasi pekerjaan Anda di komputer virtual yang berbeda. Untuk informasi
selengkapnya, silakan lihat Buat disk penyimpanan di konsol Lightsail for Research dan Tambahkan

penyimpanan ke komputer virtual di Lightsail for Research.

® Note

Saat Anda memasang disk ke komputer virtual Anda menggunakan konsol, Lightsail

for Research secara otomatis memformat dan memasang disk. Proses ini memakan

waktu beberapa menit, jadi Anda harus mengonfirmasi bahwa disk telah mencapai status
pemasangan yang dipasang sebelum Anda mulai menggunakannya. Secara default, Lightsail
for Research memasang disk ke direktori. /home/lightsail-user/<disk-name>
<disk-name>adalah nama yang Anda berikan pada disk Anda.

Langkah 3: Unggah dan unduh file

Anda dapat mengunggah file ke komputer JupyterLab virtual Anda, dan mengunduh file darinya.
Untuk melakukannya, Anda harus menyelesaikan langkah-langkah berikut:
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1. Dapatkan key pair dari Amazon Lightsail. Untuk informasi selengkapnya, lihat Dapatkan key pair
untuk komputer virtual Lightsail for Research.

2. Setelah Anda memiliki key pair, Anda dapat menggunakannya untuk membuat koneksi
menggunakan utilitas Secure Copy (SCP). SCP memungkinkan Anda mengunggah dan
mengunduh file menggunakan Command Prompt atau Terminal. Untuk informasi selengkapnya,
lihat Transfer file ke Lightsail untuk Penelitian komputer virtual menggunakan Secure Copy.

3. (Opsional) Anda juga dapat menggunakan key pair untuk terhubung ke komputer virtual Anda
dengan SSH. Untuk informasi selengkapnya, lihat Connect ke komputer virtual Lightsail for
Research menggunakan Secure Shell.

(® Note

Anda juga dapat mengakses antarmuka baris perintah komputer virtual Anda dan
mentransfer file dengan menggunakan klien Amazon DCV berbasis browser. Amazon
DCYV tersedia di konsol Lightsail for Research. Untuk informasi selengkapnya, silakan lihat
Akses Lightsail for Research aplikasi komputer virtual dan Akses Lightsail for Research
sistem operasi komputer virtual.

Untuk mengelola file proyek Anda dalam disk penyimpanan terlampir, pastikan untuk
mengunggahnya ke direktori mount yang benar untuk disk yang terpasang. Saat Anda melampirkan
disk ke komputer virtual Anda menggunakan konsol, Lightsail for Research secara otomatis
memformat dan memasang disk ke direktori. /home/lightsail-user/<disk-name> <disk-
name>adalah nama yang Anda berikan pada disk Anda.

Langkah 4: Luncurkan JupyterLab aplikasi

Selesaikan prosedur berikut untuk meluncurkan JupyterLab aplikasi di komputer virtual baru Anda.

/A Important

Jangan memperbarui sistem operasi atau JupyterLab aplikasi bahkan jika Anda diminta
untuk melakukannya. Sebagai gantinya, pilih opsi untuk menutup atau mengabaikan petunjuk
tersebut. Selain itu, jangan memodifikasi file apa pun yang ada di direktori /home/lightsail-
admin/. Tindakan ini mungkin membuat komputer virtual tidak dapat digunakan.

1. Masuk ke konsol Lightsail for Research.

Langkah 4: Luncurkan JupyterLab aplikasi 12
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2. Pilih Komputer virtual di panel navigasi untuk melihat komputer virtual yang tersedia di akun
Anda.

3. Dihalaman Komputer virtual, temukan komputer virtual Anda dan pilih salah satu opsi berikut
untuk menghubungkannya:

a. (Disarankan) Pilih Luncurkan JupyterLab untuk meluncurkan JupyterLab aplikasi dalam
mode terfokus. Jika Anda belum terhubung ke komputer virtual Anda baru-baru ini,
Anda mungkin harus menunggu beberapa menit sementara Lightsail for Research
mempersiapkan sesi Anda.

MyJupyterComputer ® Running
( Stop computer ) Launch JupyterLab [ ) @
Month to date cost estimate (USD): $4.54 JupyterLab | US West (Oregon) [us-west-2]

b. Pilih menu tarik-turun untuk komputer, lalu pilih Access sistem operasi untuk mengakses
desktop komputer virtual Anda.

MyJupyterComputer @ Running

( Stop computer ) ( Launch JupyterLab [ ) @
Access operating system J
Month to date cost estimate (USD): $4.51

Close session

Delete virtual computer

Lightsail for Research menjalankan beberapa perintah untuk memulai koneksi protokol tampilan
jarak jauh. Setelah beberapa saat, jendela tab browser baru terbuka dengan koneksi desktop
virtual yang dibuat ke komputer virtual Anda. Jika Anda memilih opsi Luncurkan aplikasi,
lanjutkan ke langkah selanjutnya dari prosedur ini untuk membuka file di JupyterLab aplikasi.
Jika Anda memilih opsi sistem operasi Access, Anda dapat membuka aplikasi lain melalui
desktop Ubuntu.

@ Note

Browser Anda mungkin meminta Anda untuk mengotorisasi berbagi clipboard Anda.
Memungkinkan ini memungkinkan Anda menyalin dan menempel antara komputer lokal
Anda dan komputer virtual Anda.
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Ubuntu mungkin juga meminta Anda untuk pengaturan awal. lkuti petunjuknya sampai
Anda menyelesaikan pengaturan dan dapat menggunakan sistem operasi.

4. JupyterLab Aplikasi terbuka. Di menu peluncur, Anda dapat membuat notebook baru,
meluncurkan konsol, meluncurkan terminal, dan membuat berbagai file.

JupyterLab x
File Eda Vi N T Tabs Help
. o 1 = %
(= M [M] Motebook 8
Nama
m Deaktop P
 Documents
B Downkaad Python 3
e
. Kk
My Jupytes
- E Console
N Publc
- Ter ﬂ
I Uploads
- Vi Python 3
wykiermel)
E Othe:
— v (o m
F Mackdown File on F oy
Sample O @0 @ @ conda jlab_server Launcher

5. Untuk membuka file JupyterLab, di panel File Browser, pilih direktori atau folder tempat file
proyek Anda disimpan. Kemudian pilih file yang akan dibuka.

Jika Anda mengunggah file proyek Anda ke disk yang terpasang, cari direktori tempat disk
dipasang. Secara default, Lightsail for Research memasang disk ke direktori. /home/
lightsail-user/<disk-name> <disk-name>adalah nama yang Anda berikan pada disk
Anda. Dalam contoh berikut, My JupyterDisk direktori mewakili disk yang dipasang, dan
Notebooks subdirektori berisi file notebook Jupyter kami.
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JupyterLab ®
o Fle Edt View FRun Kemel Tabs Setings  Help
—
/B e : c pr—— e .
|| q
(n] p— , | MyJupyterDisk/Notebooks ]
| mame - Last Moddhed IE] Motebook
[ Namae_temperaty. an how ago
[ heating_vabue ipy._. a0 howr 390 a
Pyt 3
(ipykernad)
E Console
Pythan 3
(ipykeened)
Bl other
= M 2 B
Terminad Teat File Markdawm File Pythen File Show Contertual
Senpie CI 0 [l 0 @ o conda jlab_server Launcher

Dalam contoh berikut, kami telah membuka file equations_of_state.ipynb notebook
Jupyter.

equations_of... - JupyterLab x
— Fle Edt View FRun Kemel Tabs Seftegs  Help

R T - e E
[ O,] B + X 00 » & © w  Makdown - B Python 3 fpykemel) O

Helper functions “1a
W/ MydupyterDisk / Motebooks /

. - This example u=es CO; as the only species. The function get_thermo_Cantera calculates thermodynamic propeties based on the

thermodynams: state (T, p) of the species using Cantera. Apphcable phases are Ideal-gas and Redlich-Kwong . The weal-gas
Nt e e e i equaton can be sised as

(W] flame_temperaty. an howr g0 pir = RT.

" heating_value.ipy. 80 howr ago where p, © and T represent thermodynamic pressure, molar volume, and the temperature of the gas-phase. R is the universal gas
constant. The Redlich-Kwong equation is a cubic, non-ideal equaton of siate, represented as
RT a*
P —————
v=b ST+ )
Inthis expressaon, K is the unsversal gas constant and ¢ is the molar volume, The temperalure-dependent van deér Waals atiracton
parameter a® and volume comection parameter (repulsive parameter) &° represent modecular interactions.

The incton get_thermo_CoolProp utiizes the CooliProp package to evaluale thermodynamic properies based on the thermodynamas
state (T, p) bor a grven fluid. The HEOS for CO; used in this example is obtained from
hitpoiiwsw. coolprop.cngfusd_propertiesfiuids/CarbonDigoade. himl.

Since the standard-reference themmaodynamic states are different for Cantera and CoolProp. it i necessary to convert these values to an
appeopriate scale before comparison. Therefore, both functions get_thermo_cantera and get_therme_CoolProp retum the
thermodynamic valuses relative 1o a reference siate a1 1 bas, 300 K.

Tio plot the ¢ 1 ol ghefme L ies among the three EoS, the plot hunciion is used,
def get_thermo_Cantera(phase, T, p):

states = ct.SolutionArray(phase, len(p))
X = "C03:1.0%
states.TPX = T, p, X

u o states.u [ 1000
h = states.h [ 1004
3= states.s [ 1068 =

Simple (100 0 [l " @  condajlab server  Pythen 3 (ipykemad) | idle Mode: Command & Ln1 Col1 equations_ol_state ipymb

Langkah 4: Luncurkan JupyterLab aplikasi 15



Amazon Lightsail untuk Penelitian Panduan Pengguna

Untuk informasi tentang cara memulai, lanjutkan ke Langkah 5: Baca JupyterLab dokumentasi
bagian tutorial ini.

Langkah 5: Baca JupyterLab dokumentasi

Jika Anda tidak terbiasa dengan JupyterLab, kami sarankan Anda membaca dokumentasi resmi
mereka. Sumber daya JupyterLab online berikut tersedia:

Dokumentasi JupyterLab

Forum Wacana Jupyter

JupyterLab pada StackOverflow

JupyterLab pada GitHub

Langkah 6: (Opsional) Pantau penggunaan dan biaya

Perkiraan biaya dan penggunaan bulan hingga saat ini untuk sumber daya Lightsail for Research
ditampilkan di area berikut di konsol Lightsail for Research.

1. Pilih Komputer virtual di panel navigasi konsol Lightsail for Research. Perkiraan biaya bulan hingga
saat ini untuk komputer virtual Anda tercantum di bawah setiap komputer virtual yang berjalan.

MyJupyterComputer

Status Public IP AWS Region
@ Running US West (Oregon) [us-west-2]

Month to date cost estimate (USD) Monthly usage estimate Plan
451 (@ 5.01 hours Standard XL

2. Untuk melihat pemanfaatan CPU untuk komputer virtual, pilih nama komputer virtual, lalu pilih tab
Dasbor.

Langkah 5: Baca JupyterLab dokumentasi 16
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CPU utilization info m 6 hours I 1 day 1 week l 2 weeks )

Average CPU utilization during a given time period.

100%
B80%
B60%
40%
20%
0%

09:10 09:15 09:20 09:25 09:30 09:35 09:40 09:45 09:50 09:55 10:00

Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24

= MylupyterComputer

3. Untuk melihat perkiraan biaya dan penggunaan bulan hingga saat ini untuk semua sumber daya
Lightsail for Research, pilih Penggunaan di panel navigasi.

Virtual computers
Cost and usage are estimated for the current month. Deleted resources aren’t included in the estimate.

[ Q, Filter by name ] 1 ®
Name Region Month to date cost estimate (USD) Usage estimate (hours)
MyJlupyterComputer US West (Oregon) [us-west-2] $£5.91 @ 6.57
MyRStudioComputer US West (Oregon) [us-west-2] $5.91 @ 6.57
Disks

[ Q, Filter by name ] 1 1]
Name Region Month to date cost estimate (USD) Usage estimate (hours)
MyRStudioDisk US West (Oregon) [us-west-2] $0.10 ©® 23.87
My JupyterDisk US West (Oregon) [us-west-2] $0.02 @ 2386
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Langkah 7: (Opsional) Buat aturan kontrol biaya

Kelola penggunaan dan biaya komputer virtual Anda dengan membuat aturan pengendalian biaya.
Anda dapat membuat Stop komputer virtual pada aturan idle yang menghentikan komputer yang
berjalan ketika mencapai persentase tertentu dari penggunaan CPU-nya selama periode tertentu.
Misalnya, aturan dapat secara otomatis menghentikan komputer tertentu ketika pemanfaatan CPU-
nya sama dengan atau kurang dari 5% selama periode 30 menit. Ini mungkin berarti bahwa komputer
dalam keadaan idle, dan Lightsail for Research menghentikan komputer sehingga Anda tidak
dikenakan biaya untuk sumber daya idle.

/A Important

Sebelum Anda membuat aturan untuk menghentikan komputer virtual Anda saat idle,
kami sarankan untuk memantau pemanfaatan CPU-nya selama beberapa hari. Perhatikan
pemanfaatan CPU saat komputer virtual Anda berada di bawah beban yang berbeda.
Misalnya, saat mengkompilasi kode, memproses operasi, dan idling. Ini akan membantu
Anda menentukan ambang batas yang akurat untuk aturan tersebut. Untuk informasi lebih
lanjut, lihat Langkah 6: (Opsional) Pantau penggunaan dan biaya bagian tutorial ini.

Jika Anda membuat aturan dengan ambang batas penggunaan CPU yang lebih tinggi
dari beban kerja Anda, aturan tersebut dapat menghentikan komputer virtual Anda secara
berurutan. Misalnya, jika Anda memulai komputer virtual Anda segera setelah aturan
menghentikannya, aturan diaktifkan kembali dan komputer berhenti lagi.

Petunjuk terperinci untuk membuat, dan mengelola aturan pengendalian biaya dapat ditemukan di
panduan berikut:

* Mengelola aturan pengendalian biaya di Lightsail for Research

« Buat aturan kontrol biaya untuk Lightsail for Research komputer virtual

» Hapus aturan kontrol biaya untuk Lightsail for Research komputer virtual

Langkah 8: (Opsional) Buat snapshot

Snapshot adalah point-in-time salinan data Anda. Anda dapat membuat snapshot dari komputer
virtual Anda dan menggunakannya sebagai garis dasar untuk membuat komputer baru atau untuk
cadangan data. Snapshot berisi semua data yang diperlukan untuk memulihkan komputer Anda (dari
saat snapshot diambil).
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Instruksi terperinci untuk membuat, dan mengelola snapshot dapat ditemukan di panduan berikut:

» Buat snapshot dari Lightsail for Research komputer virtual atau disk

 Lihat dan kelola snapshot komputer dan disk virtual di Lightsail for Research

» Buat komputer virtual atau disk dari snapshot

» Menghapus snapshot di konsol Lightsail for Research

Langkah 9: (Opsional) Hentikan atau hapus komputer virtual Anda

Setelah Anda selesai dengan komputer virtual yang Anda buat untuk tutorial ini, Anda dapat
menghapusnya. Ini berhenti menimbulkan biaya untuk komputer virtual jika Anda tidak
membutuhkannya.

Menghapus komputer virtual tidak menghapus snapshot terkait atau disk terlampir. Jika Anda
membuat snapshot dan disk, Anda harus menghapusnya secara manual untuk menghentikan biaya
untuk mereka.

Untuk menyimpan komputer virtual Anda untuk nanti, tetapi untuk menghindari dikenakan biaya
dengan harga per jam standar, Anda dapat menghentikan komputer virtual alih-alih menghapusnya.
Kemudian Anda bisa memulainya lagi nanti. Untuk informasi selengkapnya, lihat Lihat detail
komputer virtual Lightsail for Research. Untuk informasi selengkapnya tentang harga, lihat harga
Lightsail for Research.

/A Important

Menghapus sumber daya Lightsail for Research adalah tindakan permanen. Data yang
dihapus tidak dapat dipulihkan. Jika Anda mungkin memerlukan data nanti, buat snapshot
komputer virtual Anda sebelum Anda menghapusnya. Untuk informasi selengkapnya, lihat
Membuat snapshot.

1. Masuk ke konsol Lightsail for Research.

Pilih Komputer virtual di panel navigasi.
Pilih komputer virtual untuk dihapus.

Pilinh Tindakan, lalu pilih Hapus komputer virtual.

o bk~ 0N

Ketik konfirmasi di blok teks. Kemudian, pilih Hapus komputer virtual.
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Luncurkan dan gunakan RStudio pada Lightsail untuk Penelitian

Dalam tutorial ini, kami menunjukkan kepada Anda cara memulai mengelola dan menggunakan
komputer RStudio virtual Anda di Amazon Lightsail for Research.

(® Note

Tutorial mendalam untuk memulai dengan Lightsail for Research RStudio dan dipublikasikan
ke AWS Blog Sektor Publik. Untuk informasi selengkapnya, lihat Memulai Amazon Lightsail
for Research: Tutorial menggunakan. RStudio

Topik

* Langkah 1: Selesaikan prasyarat

* Langkah 2: (Opsional) Tambahkan ruang penyimpanan

+ Langkah 3: Unggah dan unduh file

* Langkah 4: Luncurkan RStudio aplikasi

» Langkah 5: Baca RStudio dokumentasi

* Langkah 6: (Opsional) Pantau penggunaan dan biaya

* Langkah 7: (Opsional) Buat aturan kontrol biaya

» Langkah 8: (Opsional) Buat snapshot

* Langkah 9: (Opsional) Hentikan atau hapus komputer virtual Anda

Langkah 1: Selesaikan prasyarat

Buat komputer virtual menggunakan RStudio aplikasi jika Anda belum melakukannya. Untuk
informasi selengkapnya, lihat Buat Lightsail untuk Penelitian komputer virtual.

Langkah 2: (Opsional) Tambahkan ruang penyimpanan

Komputer virtual Anda dilengkapi dengan disk sistem. Namun, karena kebutuhan penyimpanan Anda
berubah, Anda dapat melampirkan disk tambahan ke komputer virtual Anda untuk menambah ruang
penyimpanannya.

Memulai dengan RStudio 20


https://aws.amazon.com/blogs/publicsector/getting-started-amazon-lightsail-research-tutorial-using-rstudio/
https://aws.amazon.com/blogs/publicsector/getting-started-amazon-lightsail-research-tutorial-using-rstudio/

Amazon Lightsail untuk Penelitian Panduan Pengguna

Anda juga dapat menyimpan file kerja Anda ke disk yang terpasang. Kemudian Anda dapat
melepaskan disk dan melampirkannya ke komputer virtual yang berbeda untuk memindahkan file
Anda dengan cepat dari satu komputer ke komputer lain.

Atau, Anda dapat membuat snapshot dari disk terlampir yang memiliki file kerja Anda, dan kemudian
membuat disk duplikat dari snapshot. Kemudian Anda dapat melampirkan disk duplikat baru ke
komputer lain untuk menduplikasi pekerjaan Anda di komputer virtual yang berbeda. Untuk informasi
selengkapnya, silakan lihat Buat disk penyimpanan di konsol Lightsail for Research dan Tambahkan
penyimpanan ke komputer virtual di Lightsail for Research.

® Note

Saat Anda memasang disk ke komputer virtual Anda menggunakan konsol, Lightsail

for Research secara otomatis memformat dan memasang disk. Proses ini memakan

waktu beberapa menit, jadi Anda harus mengonfirmasi bahwa disk telah mencapai status
pemasangan yang dipasang sebelum Anda mulai menggunakannya. Secara default, Lightsail
for Research memasang disk ke <disk-name> direktori adalah nama yang Anda /home/
lightsail-user/<disk-name> berikan pada disk Anda.

Langkah 3: Unggah dan unduh file

Anda dapat mengunggah file ke komputer RStudio virtual Anda, dan mengunduh file darinya. Untuk
melakukannya, Anda harus menyelesaikan langkah-langkah berikut:

1. Dapatkan key pair dari Amazon Lightsail. Untuk informasi selengkapnya, lihat Dapatkan key pair
untuk komputer virtual Lightsail for Research.

2. Setelah Anda memiliki key pair, Anda dapat menggunakannya untuk membuat koneksi
menggunakan utilitas Secure Copy (SCP). SCP memungkinkan Anda mengunggah dan
mengunduh file menggunakan Command Prompt atau Terminal. Untuk informasi selengkapnya,
lihat Transfer file ke Lightsail untuk Penelitian komputer virtual menggunakan Secure Copy.

3. (Opsional) Anda juga dapat menggunakan key pair untuk terhubung ke komputer virtual Anda
dengan SSH. Untuk informasi selengkapnya, lihat Connect ke komputer virtual Lightsail for
Research menggunakan Secure Shell.
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® Note

Anda juga dapat mengakses antarmuka baris perintah komputer virtual Anda dan
mentransfer file dengan menggunakan klien Amazon DCV berbasis browser. Amazon
DCYV tersedia di konsol Lightsail for Research. Untuk informasi selengkapnya, silakan lihat
Akses Lightsail for Research aplikasi komputer virtual dan Akses Lightsail for Research

sistem operasi komputer virtual.

Langkah 4: Luncurkan RStudio aplikasi

Selesaikan prosedur berikut untuk meluncurkan RStudio aplikasi di komputer virtual baru Anda.

/A Important

Jangan memperbarui sistem operasi atau RStudio aplikasi bahkan jika Anda diminta untuk
melakukannya. Sebagai gantinya, pilih opsi untuk menutup atau mengabaikan petunjuk
tersebut. Selain itu, jangan memodifikasi file apa pun yang ada di direktori /nome/lightsail-
admin/. Tindakan ini mungkin membuat komputer virtual tidak dapat digunakan.

1. Masuk ke konsol Lightsail for Research.

2. Pilih Komputer virtual di panel navigasi untuk melihat komputer virtual yang tersedia di akun
Anda.

3. Dihalaman Komputer virtual, temukan komputer virtual Anda dan pilih salah satu opsi berikut
untuk menghubungkannya:

a.

(Disarankan) Pilih Luncurkan RStudio untuk meluncurkan RStudio aplikasi dalam mode
terfokus. Jika Anda belum terhubung ke komputer virtual Anda baru-baru ini, Anda mungkin
harus menunggu beberapa menit sementara Lightsail for Research mempersiapkan sesi
Anda.

MyRStudioComputer @ Running
J-—.--___-__-‘-'s

( Stop computer Launch RStudio [ @

Maonth to date cost estimate (USD): $4.87 RStud IS West (Oregon) [us-west-2]
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b. Pilih menu tarik-turun untuk komputer, lalu pilih Access sistem operasi untuk mengakses
desktop komputer virtual Anda. Lakukan ini jika Anda ingin menginstal aplikasi yang berbeda
pada sistem operasi.

MyRStudioComputer & Running

( Stop computer ) ( Launch RStudio E) @

Access operating system ‘

Month to date cost estimate (USD): $4.87 R
Close session

Delete virtual computer

Lightsail for Research menjalankan beberapa perintah untuk memulai koneksi protokol tampilan
jarak jauh. Setelah beberapa saat, jendela tab browser baru terbuka dengan koneksi desktop
virtual yang dibuat ke komputer virtual Anda. Jika Anda memilih opsi Luncurkan aplikasi,
lanjutkan ke langkah selanjutnya dari prosedur ini untuk membuka file di RStudio aplikasi. Jika
Anda memilih opsi sistem operasi Access, Anda dapat membuka aplikasi lain melalui desktop
Ubuntu.

(® Note

Browser Anda mungkin meminta Anda untuk mengotorisasi berbagi clipboard Anda.
Memungkinkan ini memungkinkan Anda menyalin dan menempel antara komputer lokal
Anda dan komputer virtual Anda.

Ubuntu mungkin juga meminta Anda untuk pengaturan awal. Ikuti petunjuknya sampai
Anda menyelesaikan pengaturan dan dapat menggunakan sistem operasi.

4. RStudio Aplikasi terbuka.
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File Edit Code View Plots Session Build Debug Profile Tools Help
[+ A = 1o Mgt - Addins «

Consale Terminal
R R3IEI .~

Background Jobs

R wersion 3.6.3 (2029-82-29) -- "Holding the Windsock®
Copyright (C) 2626 The R Foundation for Statistical Computing
Platform: x86_&4-pc-linux-gnu (64-bit)

R iz free software and comes with ABSOLUTELY MO WARRANTY.
You are welcome to redistribute it under certain conditions.
Type 'license()' or 'licence()' for distribution details.

® is 2 collaborative project with many contributors.
Type 'contributors()' for more information and
‘citation()’ on how to cite R or R packages in publications.,

Type 'demo()' for some demos, 'help()’' for on-line help, or
‘help.start{)* for an HTML browser interface to help.
Type 'q()' te quit R.

RStudio

K Project: (None) =

Environment History Connections Tutarial p— |

- # Import Dataset = | * 121 MiB - & List =

R = (7 Global Environment =

Enwvironment is empty

Files Plots Packages Help WViewer Presentation |

Q| Folder & Blank File - O Delete o Rename -

/|\ Home
& Mame Slize Modified
r
Rhistory 0B

Desktop

Feb 27, 2023, 8:10 AM

Documents
Downloads
Music
MyRstudioDisk
Pictures
8l Public
R
rstudio 0B

Templates

Feb 27, 2023, 8:10 &AM

Videos

5. Untuk membuka proyek RStudio, pilih menu File, lalu pilih Open project. Jelajahi direktori atau
folder tempat file proyek Anda disimpan. Kemudian pilih file yang akan dibuka.

Jika Anda mengunggah file proyek Anda ke disk yang terpasang, cari direktori tempat disk
dipasang. Secara default, Lightsail for Research memasang disk ke direktori. /home/
lightsail-user/<disk-name> <disk-name>adalah nama yang Anda berikan pada disk
Anda. Dalam contoh berikut, MyRstudioDisk direktori mewakili disk yang dipasang, dan
Projects subdirektori berisi file RStudio proyek kami.

Langkah 4: Luncurkan RStudio aplikasi
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na

L+ + ) "

Consale  Terminal
R R363 .~

R version 3.6.3 (2020-82-29) --
Platform: x86_&4-pc-linux-gnu (64-bit)

R iz free software and comes with ABSOLUTELY
You are welcome to redistribute it under cer
Type 'license()' or 'licence()' for distriba

R is a collaberative project with many centt
Type 'contributors()’ for more information ¢
‘eitation()’ on how to citée R or R packages

Type 'demo()' for some demos, 'help()' for ¢
"help.start()’ for an HTML browser interfact
Type 'q()’' to guit R.

» Addins -

"Holding the Windsock”
Copyright {C) 2620 The R Foundation for Statistical Comnatina
Open Praject

RStudio

File Edit Code View Plots Session Build Debug Profile Tools Help

File name: MyRstudioProject.Rproj

/l\ Haomme

t.
renv

® MyRstudioProject. Rproj

MyRstudioDisk

RAStudio Projects

Environment History Connections

2 =

R = (7 Global Environment =

MyRstudioProject

Open

| rstudio
Templates

Videos

# Import Dataset -

Cancel

f 121 MIB - |

B Project: (Mone)

Tutorial a1

f List =

ronment 1s empty

WViewer Presentation ™

sete . Rename -

Slze Modified
0B Feb 27, 2023, 8:10 AM
0B Feb 27, 2023, 8:10 &AM

Dalam contoh berikut, kami telah membuka file MyRstudioProject.Rproj proyek.

Langkah 4: Luncurkan RStudio aplikasi
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MyRstudieProject - RStudio
File Edit Code View Plots Session Build Debug Profile Tools Help

o - OF - . } o e £ . = Addins - B MyRstudioProject =
Console  Terminal Background Jobs = Environment History Connectlons Git  Tutorial = =1
R R 363 - ~MyRstudioDisk/RStudio Projects/MyRstudioProject/ # |4 | 7™ Import Dataset « | * 161 MIB « | & List - -
R = (7 Global Environment =
R version 3.6.3 (2020-82-29) -- "Holding the Windsock®
Copyright (C) 2626 The R Foundation for Statistical Computing
Platform: x86_&4-pc-linux-gnu (64-bit)
Enwvironment is empty
R iz free software and comes with ABSOLUTELY MO WARRANTY.
You are welcome to redistribute it under certain conditions.
Type 'license()' or 'licence()' for distribution details.
® is 2 collaborative project with many contributors.
Type 'contributors()’ for more information and Files Piots Packages Help Viewer Presentation o [
‘citation()’ on how to cite R or R packages in publications.,
O Folder O Blank File - © Delete . Rename _} -
Type 'demo()' for some demos, 'help()’' for on-line help, or '1\ Haime MyRatudioDizsk - RAStudio Projects - MyRtudioProject E
"help.start()’ for an HTML browser interface to help. A& Narme Size Modified
Type 'q()' te quit R. i
* project ‘- MyRstudicDisk/RStudie Projects/MyRstudioProject’ loaded. [renv 9.16.8] € .qgitignore 408 Feb 27, 2023, 8:05 AM
= | | [Rhistory 0B Feb 27, 2023, 8:10 AM
& Rprofile 268 Feb 27, 2023, 8:05 AM
& MyRstudioProject. Rproj 2058 Feb 27, 2023, 8:16 AM
renv
@] renvlock 380 B Feb 27, 2023, 8:05 AM

Untuk informasi tentang cara memulai RStudio, lanjutkan ke Langkah 5: Baca RStudio

dokumentasi bagian tutorial ini.

Langkah 5: Baca RStudio dokumentasi

RStudio Aplikasi ini dibundel dengan paket dokumentasi yang komprehensif. Untuk memulai
pembelajaran RStudio, sebaiknya Anda mengakses tab Bantuan RStudio seperti yang ditunjukkan

pada contoh berikut.

Langkah 5: Baca RStudio dokumentasi
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RStudio
File Edit Code View Plots Session Build Debug Profile Teols Help

R versien 3.6.3 (2020-82-29) -- "Holding the Windsock®
Copyright (C) 2028 The R Foundation for Statistical Computing
Platform: xB6_64-pc-linux-gne {64-bit)

R is free software and comes with ABSOLUTELY WO WARRANTY,
You are welcome to redistribute it under certain conditions.
Type 'licensze()’ or 'licence()' for distribution details.

R is a collaborative project with many contributors.

Type 'demo()" for some demos, 'help()’ for on-line help, or
‘help.start)” for an HTML browser interface to help.
Type 'q{)" te quit R.

|

LI+ T - -, + Addins - B Project: (None) »
Console  Terminal Background Jobs 5  Envirenment History Connections Tutorial -
g R363:~ # | | Z#Import Dataset = | ' 122MiB » g List - =

R« 7 Global Envirgnment =

Envirgnment is empty

Type 'contributers{)' for more information and L Lt e
‘citation(}’ on how to cite R or R packages in publications. iy
Home =

R R Resources

Learning R Online
CRAM Task Views
R on StackOverlow

Getting Help with R

Manuals

An Intreduction to R
Writing R Extenslons

wer Presentatior _ ™

ﬂ RStudio

Pasit Support

RStudso I!_'.-'_'-||||||.||'|I':,-' Formim
RSwidio Cheal Sheets
RStudio Tip of the Day
RSwidio Packages

Pasit Products

The R Language Definition
R Installation and

Sumber daya RStudio online berikut juga tersedia:

» Belajar R Online

* R pada StackOverflow

* Mendapatkan Bantuan dengan R

* Dukungan Posit

* RStudioForum Komunitas

* RStudio Lembar Cheat

» RStudio Tip Hari Ini (Twitter)

» RStudioPaket

Langkah 5: Baca RStudio dokumentasi
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Langkah 6: (Opsional) Pantau penggunaan dan biaya

Perkiraan biaya dan penggunaan bulan hingga saat ini untuk sumber daya Lightsail for Research
ditampilkan di area berikut di konsol Lightsail for Research.

1. Pilih Komputer virtual di panel navigasi konsol Lightsail for Research. Perkiraan biaya bulan hingga
saat ini untuk komputer virtual Anda tercantum di bawah setiap komputer virtual yang berjalan.

MyRStudioComputer

Status Public IP AWS Region
@ Running US West (Oregon) [us-west-2]

Month to date cost estimate (USD)

452 @

Monthly usage estimate Plan
5.02 hours Standard XL

2. Untuk melihat pemanfaatan CPU untuk komputer virtual, pilih nama komputer virtual, lalu pilih tab
Dasbor.

CPU utilization info m 6 hours 1 day 1 week X 2 weeks )

Average CPU utilization during a given time period.

100%
80%
60%
_____HH P
H"'\-\.
40%
20%
_———"f/
0%
08:10 09:15 09:20 09:25 09:30 09:35 05:40 09:45 09:50 09:55 10:00 10:05
Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24 Jan 24

== MyRStudioComputer

3. Untuk melihat perkiraan biaya dan penggunaan bulan hingga saat ini untuk semua sumber daya
Lightsail for Research, pilih Penggunaan di panel navigasi.
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Virtual computers

Cost and usage are estimated for the current month. Deleted resources aren’t included in the estimate.

r

| Q. Filter by name

.

Name Region Month to date cost estimate (USD)

My JupyterComputer

MyRStudioComputer

Disks

US West (Oregon) [us-west-2]

US West (Oregon) [us-west-2]

5591 @
$5.91 @

p
| Q Filter by name
\

MName

MyRStudioDisk

MyJupyterDisk

Region

US West (Oregon) [us-west-2]

US West (Oregon) [us-west-2]

Month to date cost estimate (USD)

$0.10 @

$0.02 @

Langkah 7: (Opsional) Buat aturan kontrol biaya

1 @

Usage estimate (hours)

6.57

6.57

1 @
Usage estimate (hours)

23.87

23.86

Kelola penggunaan dan biaya komputer virtual Anda dengan membuat aturan pengendalian biaya.

Anda dapat membuat Stop komputer virtual pada aturan idle yang menghentikan komputer yang

berjalan ketika mencapai persentase tertentu dari penggunaan CPU-nya selama periode tertentu.

Misalnya, aturan dapat secara otomatis menghentikan komputer tertentu ketika pemanfaatan CPU-

nya sama dengan atau kurang dari 5% selama periode 30 menit. Ini mungkin berarti bahwa komputer

dalam keadaan idle, dan Lightsail for Research menghentikan komputer sehingga Anda tidak
dikenakan biaya untuk sumber daya idle.

/A Important

Sebelum Anda membuat aturan untuk menghentikan komputer virtual Anda saat idle,

kami sarankan untuk memantau pemanfaatan CPU-nya selama beberapa hari. Perhatikan

pemanfaatan CPU saat komputer virtual Anda berada di bawah beban yang berbeda.

Misalnya, saat mengkompilasi kode, memproses operasi, dan idling. Ini akan membantu

Anda menentukan ambang batas yang akurat untuk aturan tersebut. Untuk informasi lebih

lanjut, lihat Langkah 6: (Opsional) Pantau penggunaan dan biaya bagian tutorial ini.

Jika Anda membuat aturan dengan ambang batas penggunaan CPU yang lebih tinggi

dari beban kerja Anda, aturan tersebut dapat menghentikan komputer virtual Anda secara

Langkah 7: (Opsional) Buat aturan kontrol biaya
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berurutan. Misalnya, jika Anda memulai komputer virtual Anda segera setelah aturan
menghentikannya, aturan diaktifkan kembali dan komputer berhenti lagi.

Petunjuk terperinci untuk membuat, dan mengelola aturan pengendalian biaya dapat ditemukan di
panduan berikut:

* Mengelola aturan pengendalian biaya di Lightsail for Research

« Buat aturan kontrol biaya untuk Lightsail for Research komputer virtual

» Hapus aturan kontrol biaya untuk Lightsail for Research komputer virtual

Langkah 8: (Opsional) Buat snapshot

Snapshot adalah point-in-time salinan data Anda. Anda dapat membuat snapshot dari komputer
virtual Anda dan menggunakannya sebagai garis dasar untuk membuat komputer baru atau untuk
cadangan data. Snapshot berisi semua data yang diperlukan untuk memulihkan komputer Anda (dari
saat snapshot diambil).

Instruksi terperinci untuk membuat, dan mengelola snapshot dapat ditemukan di panduan berikut:

« Buat snapshot dari Lightsail for Research komputer virtual atau disk

 Lihat dan kelola snapshot komputer dan disk virtual di Lightsail for Research

» Buat komputer virtual atau disk dari snapshot

» Menghapus snapshot di konsol Lightsail for Research

Langkah 9: (Opsional) Hentikan atau hapus komputer virtual Anda

Setelah Anda selesai dengan komputer virtual yang Anda buat untuk tutorial ini, Anda dapat
menghapusnya. Ini berhenti menimbulkan biaya untuk komputer virtual jika Anda tidak
membutuhkannya.

Menghapus komputer virtual tidak menghapus snapshot terkait atau disk terlampir. Jika Anda
membuat snapshot dan disk, Anda harus menghapusnya secara manual untuk menghentikan biaya
untuk mereka.

Untuk menyimpan komputer virtual Anda untuk nanti, tetapi untuk menghindari dikenakan biaya
dengan harga per jam standar, Anda dapat menghentikan komputer virtual alih-alih menghapusnya.

Langkah 8: (Opsional) Buat snapshot 30
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Kemudian Anda bisa memulainya lagi nanti. Untuk informasi selengkapnya, lihat Lihat detail
komputer virtual Lightsail for Research. Untuk informasi selengkapnya tentang harga, lihat harga
Lightsail for Research.

/A Important

Menghapus sumber daya Lightsail for Research adalah tindakan permanen. Data yang
dihapus tidak dapat dipulinkan. Jika Anda mungkin memerlukan data nanti, buat snapshot
komputer virtual Anda sebelum Anda menghapusnya. Untuk informasi selengkapnya, lihat
Membuat snapshot.

Masuk ke konsol Lightsail for Research.

Pilih Komputer virtual di panel navigasi.
Pilih komputer virtual untuk dihapus.

Pilinh Tindakan, lalu pilih Hapus komputer virtual.

o ~ w0 bh =

Ketik konfirmasi di blok teks. Kemudian, pilih Hapus komputer virtual.
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Membuat dan mengelola komputer virtual di Lightsail untuk
Penelitian

Dengan Amazon Lightsail for Research, Anda dapat membuat komputer virtual di. AWS Cloud

Saat Anda membuat komputer virtual, Anda memilih aplikasi dan rencana perangkat keras untuk
digunakan. Anda dapat menetapkan batas pengeluaran untuk komputer virtual Anda, dan memilih
apa yang terjadi ketika komputer virtual mencapai batas itu. Misalnya, Anda dapat memilih untuk
menghentikan komputer virtual secara otomatis sehingga Anda tidak dikenakan biaya lebih dari
anggaran yang dikonfigurasi.

/A Important

Pada 22 Maret 2024, komputer virtual Lightsail for Research akan IMDSv2 diberlakukan
secara default.

Topik

* Pilih gambar aplikasi dan paket perangkat keras untuk Lightsail for Research

» Buat Lightsail untuk Penelitian komputer virtual

+ Lihat detail komputer virtual Lightsail for Research

» Akses Lightsail for Research aplikasi komputer virtual

» Akses Lightsail for Research sistem operasi komputer virtual

» Kelola port firewall untuk Lightsail for Research komputer virtual

» Dapatkan key pair untuk komputer virtual Lightsail for Research

» Connect ke komputer virtual Lightsail for Research menggunakan Secure Shell

» Transfer file ke Lightsail untuk Penelitian komputer virtual menggunakan Secure Copy

* Hapus Lightsail for Research komputer virtual
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Pilih gambar aplikasi dan paket perangkat keras untuk Lightsail for
Research

Saat Anda membuat komputer virtual Amazon Lightsail for Research, Anda memilih aplikasi dan
paket perangkat keras (paket) untuknya.

Aplikasi menyediakan konfigurasi perangkat lunak (misalnya, aplikasi dan sistem operasi).
Sebuah rencana menyediakan perangkat keras komputer virtual, seperti jumlah vCPUs, memori,
ruang penyimpanan, dan tunjangan transfer data bulanan. Bersama-sama, aplikasi dan rencana
membentuk konfigurasi komputer virtual.

@ Note

Anda tidak dapat mengubah aplikasi atau paket komputer virtual Anda setelah dibuat.
Namun, Anda dapat membuat snapshot dari komputer virtual, dan kemudian memilih paket
baru saat membuat komputer virtual baru dari snapshot. Untuk informasi selengkapnya
tentang snapshot, lihatBackup komputer virtual dan disk dengan snapshot Lightsail for
Research.

Topik

* Aplikasi
 Rencana

Aplikasi

Amazon Lightsail for Research menyediakan dan mengelola gambar mesin yang berisi aplikasi dan
sistem operasi yang diperlukan untuk meluncurkan komputer virtual. Anda memilih dari daftar aplikasi
saat Anda membuat komputer virtual di Lightsail for Research. Semua gambar aplikasi Lightsail for
Research menggunakan sistem operasi Ubuntu (Linux).

Aplikasi berikut tersedia di Lightsail for Research:

« JupyterLab— JupyterLab adalah Integrated Development Environment (IDE) berbasis web untuk
notebook, kode, dan data. Dengan antarmuka yang fleksibel, Anda dapat mengonfigurasi dan
mengatur alur kerja dalam ilmu data, komputasi ilmiah, jurnalisme komputasi, dan pembelajaran
mesin. Untuk informasi selengkapnya, lihat Dokumentasi Proyek Jupyter.
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» RStudio— RStudio adalah open source Integrated Development Environment (IDE) untuk R,
bahasa pemrograman untuk komputasi statistik dan grafik, dan Python. Ini menggabungkan editor
kode sumber, membangun alat otomatisasi dan debugger, serta alat untuk merencanakan dan
manajemen ruang kerja. Untuk informasi lebih lanjut, lihat RStudiolDE.

* VSCodium— VSCodium adalah distribusi biner berbasis komunitas dari editor Microsoft VS Code.
Untuk informasi selengkapnya, lihat VSCodium.

» Scilab — Scilab adalah paket komputasi numerik open source, dan bahasa pemrograman
berorientasi numerik tingkat tinggi. Untuk informasi lebih lanjut, lihat Scilab.

» Ubuntu 20.04 LTS — Ubuntu adalah distribusi Linux open source berbasis Debian. Lean, cepat
dan kuat, Ubuntu Server memberikan layanan yang andal, dapat diprediksi, dan ekonomis.
Ini adalah dasar yang bagus untuk membangun komputer virtual Anda. Untuk informasi
selengkapnya, lihat rilis Ubuntu.

Rencana

Sebuah paket menyediakan spesifikasi perangkat keras dan menentukan harga untuk komputer
virtual Lightsail for Research Anda. Paket mencakup jumlah memori tetap (RAM), komputasi
(vCPUs), ruang volume penyimpanan (disk) berbasis SSD, dan tunjangan transfer data bulanan.
Paket dibebankan setiap jam, berdasarkan permintaan, jadi Anda hanya membayar waktu komputer
virtual Anda berjalan.

Rencana yang Anda pilih mungkin bergantung pada sumber daya yang dibutuhkan beban kerja
Anda. Lightsail for Research menawarkan jenis paket berikut:

» Standar — Paket standar dioptimalkan untuk komputasi dan ideal untuk aplikasi terikat komputasi
yang mendapat manfaat dari prosesor berkinerja tinggi.

» GPU - Paket GPU menyediakan platform berkinerja tinggi yang hemat biaya untuk komputasi GPU
tujuan umum. Anda dapat menggunakan rencana ini untuk mempercepat aplikasi dan beban kerja
ilmiah, teknik, dan rendering.

Paket standar

Berikut ini adalah spesifikasi perangkat keras dari paket standar yang tersedia di Lightsail for
Research.
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Nama rencana

Standar XL
Standar 2XL

Standar 4XL

Paket GPU

v CPUs

4

8

16

Memori

8 GB

16 GB

32 GB

Ruang
penyimpanan

50 GB
50 GB

50 GB

Tunjangan
transfer data
bulanan

512 GB
512 GB

512 GB

Berikut ini adalah spesifikasi perangkat keras dari paket GPU yang tersedia di Lightsail for Research.

Nama rencana

GPU XL

GPU 2XL

GPU 4XL

v CPUs

16

Memori

16 GB

32 GB

64 GB

Ruang
penyimpanan

50 GB
50 GB

50 GB

Buat Lightsail untuk Penelitian komputer virtual

Tunjangan
transfer data
bulanan

1TB
1TB

1TB

Selesaikan langkah-langkah berikut untuk membuat Lightsail for Research komputer virtual yang

menjalankan aplikasi.

Masuk ke konsol Lightsail for Research.

Di halaman beranda, pilih Buat komputer virtual.

1
2
3. Pilih Wilayah AWS untuk komputer virtual Anda yang dekat dengan lokasi fisik Anda.
4

Pilih paket aplikasi dan perangkat keras. Untuk informasi selengkapnya, lihat Pilih gambar
aplikasi dan paket perangkat keras untuk Lightsail for Research.

5. Masukkan nama untuk komputer virtual Anda. Karakter yang valid termasuk karakter

alfanumerik, angka, titik, tanda hubung, dan garis bawah.

Buat komputer virtual
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Nama komputer virtual juga harus memenuhi persyaratan berikut:

« Jadilah unik Wilayah AWS di masing-masing akun Lightsail for Research Anda.
 Berisi 2—255 karakter.
« Mulai dan akhiri dengan karakter atau angka alfanumerik.

6. Pilih Buat komputer virtual di panel Ringkasan.

Dalam beberapa menit, komputer virtual Lightsail for Research Anda sudah siap dan Anda dapat
menghubungkannya melalui sesi antarmuka pengguna grafis (GUI). Untuk informasi selengkapnya
tentang menghubungkan ke komputer virtual Lightsail for Research, lihat. Akses Lightsail for

Research aplikasi komputer virtual

/A Important

Komputer virtual yang baru dibuat memiliki satu set port firewall yang terbuka secara default.
Untuk informasi lebih lanjut tentang port ini, lihatKelola port firewall untuk Lightsail for

Research komputer virtual.

Lihat detail komputer virtual Lightsail for Research

Lengkapi langkah-langkah berikut untuk melihat daftar komputer virtual dan detailnya di akun
Lightsail for Research Anda.

1. Masuk ke konsol Lightsail for Research.

2. Pilih Komputer virtual di panel navigasi untuk melihat daftar komputer virtual di akun Anda.

Pilih nama komputer virtual untuk menavigasi ke halaman manajemennya. Berikut ini adalah
informasi yang disediakan halaman manajemen:

« Nama komputer virtual — Nama komputer virtual Anda.

» Status — Komputer virtual Anda dapat memiliki salah satu kode status berikut:
* Membuat
+ Berjalan

» Stopping
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* Dihentikan
« Tidak Diketahui
» Wilayah AWS— Wilayah AWS Komputer virtual Anda dibuat di.
» Aplikasi & Perangkat Keras — Rencana aplikasi dan perangkat keras komputer virtual.

» Perkiraan penggunaan bulanan — Perkiraan penggunaan per jam untuk komputer virtual ini, untuk
siklus penagihan saat ini.

» Perkiraan biaya bulan ke saat ini — Perkiraan biaya (dalam USD) untuk komputer virtual, untuk
siklus penagihan ini.

» Dasbor — Dari tab Dasbor, Anda dapat meluncurkan sesi untuk mengakses aplikasi komputer
virtual. Anda juga dapat melihat pemanfaatan CPU. Pemanfaatan CPU mengidentifikasi kekuatan
pemrosesan yang digunakan oleh aplikasi komputer virtual. Setiap titik data yang ditunjukkan
dalam grafik mewakili pemanfaatan CPU rata-rata selama periode waktu tertentu.

« Aturan pengendalian biaya — Aturan yang Anda tetapkan untuk membantu mengelola
penggunaan dan biaya komputer virtual Anda.

« Penggunaan komputer virtual — Perkiraan biaya dan penggunaan untuk siklus penagihan yang
diberikan. Anda dapat memfilter ini berdasarkan tanggal dan waktu.

* Penyimpanan — Membuat, melampirkan, dan melepaskan disk komputer virtual dari tab
Penyimpanan. Disk adalah volume penyimpanan yang dapat Anda lampirkan ke komputer virtual
dan dipasang sebagai hard drive.

» Tag - Kelola tag komputer virtual Anda dari tab tag. Tag adalah label yang Anda tetapkan ke AWS
sumber daya. Setiap tanda terdiri dari kunci dan nilai opsional. Anda dapat menggunakan tag untuk
mencari dan memfilter sumber daya Anda, atau melacak AWS biaya Anda.

Akses Lightsail for Research aplikasi komputer virtual

Selesaikan langkah-langkah berikut untuk meluncurkan aplikasi yang berjalan di komputer virtual
Lightsail for Research Anda.

1.  Masuk ke konsol Lightsail for Research.

2. Pilih Komputer virtual di panel navigasi.

3. Temukan nama komputer virtual tempat Anda ingin meluncurkan aplikasi.
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® Note

Jika komputer virtual dihentikan, pertama-tama pilih tombol Mulai komputer untuk
menyalakannya.

4. Pilih Luncurkan aplikasi. Misalnya, Luncurkan JupyterLab. Sesi aplikasi akan terbuka di jendela
browser web baru.

/A Important

Jika browser web Anda memiliki pemblokir pop-up yang diinstal, Anda mungkin perlu
mengizinkan pop-up dari domain aws.amazon.com sebelum membuka sesi Anda.

Akses Lightsail for Research sistem operasi komputer virtual

Selesaikan langkah-langkah berikut untuk mengakses sistem operasi untuk komputer virtual Lightsail
for Research Anda.

1. Masuk ke konsol Lightsail for Research.

2. Pilih Komputer virtual di panel navigasi.

3. Temukan nama komputer virtual Anda dan kemudian pilih dropdown tombol tindakan di bawah
status komputer.

MyJupyterComputer & Running

( Stop computer ) ( Launch JupyterLab E,l)

Month to date cost estimate (USD): $4.54

® Note

Jika komputer virtual dihentikan, pertama-tama pilih tombol Start untuk menyalakannya.

4. Pilih Access sistem operasi. Sesi sistem operasi akan terbuka di jendela browser baru.
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/A Important

Jika browser web Anda memiliki pemblokir pop-up yang diinstal, Anda mungkin perlu
mengizinkan pop-up dari domain aws.amazon.com sebelum membuka sesi Anda.

Kelola port firewall untuk Lightsail for Research komputer virtual

Firewall di Amazon Lightsail for Research mengontrol lalu lintas yang diizinkan untuk terhubung

ke komputer virtual Anda. Anda menambahkan aturan ke firewall komputer virtual Anda yang
menentukan protokol, port, dan sumber IPv4 atau IPv6 alamat yang diizinkan untuk terhubung
dengannya. Aturan firewall selalu bersifat permisif; Anda tidak dapat menciptakan aturan yang
menolak akses. Anda menambahkan aturan ke firewall komputer virtual Anda untuk memungkinkan
lalu lintas mencapai komputer virtual Anda. Setiap komputer virtual memiliki dua firewall; satu untuk
IPv4 alamat dan satu lagi untuk IPv6 alamat. Kedua firewall independen satu sama lain, dan berisi
seperangkat aturan yang telah dikonfigurasi sebelumnya yang menyaring lalu lintas yang masuk ke
instance.

Protokol

Protokol adalah format di mana data ditransmisikan antara dua komputer. Anda dapat menentukan
protokol berikut dalam aturan firewall:

» Transmission Control Protocol (TCP) terutama digunakan untuk membangun dan memelihara
koneksi antara klien dan aplikasi yang berjalan di komputer virtual Anda. Ini adalah protokol yang

banyak digunakan, dan salah satu yang mungkin sering Anda tentukan dalam aturan firewall Anda.

» User Datagram Protocol (UDP) terutama digunakan untuk membangun koneksi latensi rendah dan

toleransi kerugian antara klien dan aplikasi yang berjalan di komputer virtual Anda. Penggunaan
idealnya adalah untuk aplikasi jaringan di mana latensi yang dirasakan sangat penting, seperti
komunikasi game, suara, dan video.

» Protokol Pesan Kontrol Internet (ICMP) terutama digunakan untuk mendiagnosis masalah
komunikasi jaringan, seperti untuk menentukan apakah data mencapai tujuan yang dimaksudkan
pada waktu yang tepat atau tidak. Penggunaan idealnya adalah untuk utilitas Ping, yang dapat

Anda gunakan untuk menguiji kecepatan koneksi antara komputer lokal Anda dan komputer virtual

Anda. Ini melaporkan berapa lama waktu yang dibutuhkan data untuk mencapai komputer virtual
Anda dan kembali ke komputer lokal Anda.

Port firewall
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» Semua digunakan untuk memungkinkan semua lalu lintas protokol mengalir ke komputer virtual
Anda. Tentukan protokol ini ketika Anda tidak yakin protokol mana yang akan ditentukan.
Ini mencakup semua protokol internet, tidak hanya yang ditentukan di sini. Untuk informasi
selengkapnya, lihat Angka Protokol di situs web Internet Assigned Numbers Authority.

Port

Mirip dengan port fisik di komputer Anda, yang memungkinkan komputer Anda berkomunikasi
dengan periferal seperti keyboard dan pointer Anda, port firewall berfungsi sebagai titik akhir
komunikasi internet untuk komputer virtual Anda. Ketika klien berusaha untuk terhubung dengan
komputer virtual Anda, itu akan mengekspos port untuk membangun komunikasi.

Port yang dapat Anda tentukan dalam aturan firewall dapat berkisar dari 0 sampai 65535. Saat Anda
membuat aturan firewall untuk memungkinkan klien membuat koneksi dengan komputer virtual
Anda, Anda menentukan protokol yang akan digunakan. Anda juga menentukan nomor port di mana
koneksi dapat dibuat dan alamat IP yang diizinkan untuk membuat koneksi.

Port berikut terbuka secara default untuk komputer virtual yang baru dibuat.

« TCP
» 22 - Digunakan untuk Secure Shell (SSH).
» 80 - Digunakan untuk Hypertext Transfer Protocol (HTTP).
* 443 - Digunakan untuk Hypertext Transfer Protocol Secure (HTTPS).
» 8443 - Digunakan untuk Hypertext Transfer Protocol Secure (HTTPS).

Mengapa membuka dan menutup port

Ketika Anda membuka port, Anda mengizinkan klien untuk membuat koneksi dengan komputer
virtual Anda. Ketika Anda menutup port, Anda memblokir koneksi ke komputer virtual Anda. Misalnya,
untuk memungkinkan klien SSH terhubung ke komputer virtual Anda, Anda mengonfigurasi aturan
firewall yang memungkinkan TCP melalui port 22 hanya dari alamat IP komputer yang perlu membuat
koneksi. Dalam hal ini, Anda tidak ingin mengizinkan alamat IP apa pun untuk membuat koneksi SSH
ke komputer virtual Anda. Melakukan hal itu dapat menyebabkan risiko keamanan. Jika aturan ini
sudah dikonfigurasi pada firewall instans Anda, maka Anda dapat menghapusnya untuk memblokir
klien SSH agar tidak terhubung ke komputer virtual Anda.
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Prosedur berikut menunjukkan cara mendapatkan port yang saat ini terbuka di komputer virtual Anda,
membuka port baru, dan menutup port.

Topik
» Lengkapi prasyarat

» Dapatkan status port untuk komputer virtual

« Buka port untuk komputer virtual

» Tutup port untuk komputer virtual

Lanjutkan ke langkah selanjutnya

Lengkapi prasyarat
Lengkapi prasyarat berikut sebelum Anda memulai.

 Buat komputer virtual di Lightsail for Research. Untuk informasi selengkapnya, lihat Buat Lightsail
untuk Penelitian komputer virtual.

* Unduh dan instal AWS Command Line Interface (AWS CLI). Untuk informasi selengkapnya, lihat
Menginstal atau memperbarui versi terbaru dari Panduan AWS Command Line Interface Pengguna
untuk Versi 2. AWS CLI

+ Konfigurasikan AWS CLI untuk mengakses Anda Akun AWS. Untuk informasi selengkapnya, lihat

Dasar-dasar konfigurasi di Panduan AWS Command Line Interface Pengguna untuk Versi 2.

Dapatkan status port untuk komputer virtual

Selesaikan prosedur berikut untuk mendapatkan status port untuk komputer virtual. Prosedur ini
menggunakan get-instance-port-states AWS CLI perintah untuk mendapatkan status
port firewall untuk komputer virtual Lightsail for Research tertentu, alamat IP yang diizinkan untuk
terhubung ke komputer virtual melalui port, dan protokol. Untuk informasi selengkapnya, lihat get-
instance-port-states dalam AWS CLI Referensi Perintah.

1. Langkah ini ditentukan oleh sistem operasi komputer lokal Anda.

+ Jika komputer lokal Anda menggunakan sistem operasi Windows, buka jendela Command
Prompt.

+ Jika komputer lokal Anda menggunakan sistem operasi berbasis Linux atau Unix (termasuk
macOS), buka jendela Terminal.
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2. Masukkan perintah berikut untuk mendapatkan status port firewall dan alamat IP dan protokol
yang diizinkan. Dalam perintah, ganti REGION dengan kode AWS Wilayah di mana komputer
virtual dibuat, sepertius-east-2. Ganti NAME dengan nama komputer virtual Anda.

aws lightsail get-instance-port-states --region REGION --instance-name NAME

Contoh

aws lightsail get-instance-port-states --region us-east-2 --instance-name MyUbuntu

Respons akan menampilkan port dan protokol terbuka, dan rentang IP CIDR yang diizinkan
untuk terhubung ke komputer virtual Anda.

aws lightsail get-instance-port-states ——reglon us-east-2 -——instance

-name MyUbuntu

PORTSTATES aa tep open Ba
CIDRS 8.8.8.8/8
IPYACIDRS HHL:
PORTSTATES 22 tcp
CIDRS 8.8.8.8/8

IPVACIDRS t:/e
PORTSTATES Ba&&3 tcp
CIDRS 8.8.8.8/8
IPVACIDRS i /@
PORTSTATES 443 tcp
CIDRS 8.8.8.8/8

IPVACIDRS t:/e

Untuk informasi tentang cara membuka port, lanjutkan ke bagian berikutnya.

Buka port untuk komputer virtual

Selesaikan prosedur berikut untuk membuka port untuk komputer virtual. Prosedur ini menggunakan
open-instance-public-ports AWS CLI perintah. Buka port firewall untuk memungkinkan
koneksi dibuat dari alamat IP tepercaya atau rentang alamat IP. Misalnya, untuk mengizinkan
alamat IP192.0.2. 44, tentukan 192.0.2. 44 ataul92.0.2.44/32. Untuk mengizinkan alamat
192.0.2.01P192.0.2.255, tentukan192.0.2.0/24. Untuk informasi selengkapnya, lihat open-
instance-public-ports dalam AWS CLI Referensi Perintah.

1. Langkah ini ditentukan oleh sistem operasi komputer lokal Anda.

 Jika komputer lokal Anda menggunakan sistem operasi Windows, buka jendela Command
Prompt.
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 Jika komputer lokal Anda menggunakan sistem operasi berbasis Linux atau Unix (termasuk
macOS), buka jendela Terminal.

2. Masukkan perintah berikut untuk membuka port.

Dalam perintah, ganti item berikut:

* Ganti REGION dengan kode AWS Wilayah tempat komputer virtual dibuat, sepertius-east-2.
« Ganti NAME dengan nama komputer virtual Anda.

* Ganti FROM-PORT dengan port pertama di berbagai port yang ingin Anda buka.

» Ganti PROTOCOL dengan nama protokol IP. Misalnya, TCP.

« Ganti TO-PORT dengan port terakhir di berbagai port yang ingin Anda buka.

+ Ganti IP dengan alamat IP atau rentang alamat IP yang ingin Anda izinkan untuk terhubung
ke komputer virtual Anda.

aws lightsail open-instance-public-ports --region REGION --instance-name NAME --
port-info fromPort=FROM-PORT, protocol=PROTOCOL, toPort=TO-PORT,cidrs=IP

Contoh

aws lightsail open-instance-public-ports --region us-east-2 --instance-
name MyUbuntu --port-info fromPort=22, protocol=TCP, toPort=22,cidrs=192.0.2.0/24

Respons akan menampilkan port, protokol, dan rentang IP CIDR yang baru ditambahkan yang
diizinkan untuk terhubung ke komputer virtual Anda.

aws lightsail open-instance-public-ports ——instance-name MyUbuntu -
-port-info fromPort=22, protocol=TCP, toPort=22,cidrs=192.8.2.8/24
{
"gperation®: {
=id": "@7EPeadS-6996-4277-97bb-BccTfadsEdarl",
"resourceName™: "MyUbuntu®,
"resourceType™: "Instance”,
"createdAt™: "2023-02-15T16:41:50.048000-08:80",
"location®: {
"availabilityZone®: "us-sast-Ia",
*regionName®: “"us-east-2"

| B

®"isTerminal®: true,

"pperationDetails®: "22/tcp(192.8.2.8/24)",
"gperationType®: "OpenInstancePublicPorts®,

"status": "Succeeded"®,

"statusChangedAt®: "20823-82-15T14:41:5608.848000-08:08"

Untuk informasi tentang cara menutup port, lanjutkan ke bagian berikutnya.
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Tutup port untuk komputer virtual

Selesaikan prosedur berikut untuk menutup port untuk komputer virtual. Prosedur ini menggunakan
close-instance-public-ports AWS CLI perintah. Untuk informasi selengkapnya, lihat close-
instance-public-ports dalam AWS CLI Referensi Perintah.

1. Langkah ini ditentukan oleh sistem operasi komputer lokal Anda.
+ Jika komputer lokal Anda menggunakan sistem operasi Windows, buka jendela Command
Prompt.

+ Jika komputer lokal Anda menggunakan sistem operasi berbasis Linux atau Unix (termasuk
macOS), buka jendela Terminal.

2. Masukkan perintah berikut untuk menutup port.

Dalam perintah, ganti item berikut:

* Ganti REGION dengan kode AWS Wilayah tempat komputer virtual dibuat, sepertius-east-2.
* Ganti NAME dengan nama komputer virtual Anda.

» Ganti FROM-PORT dengan port pertama di berbagai port yang ingin Anda tutup.

* Ganti PROTOCOL dengan nama protokol IP. Misalnya, TCP.

* Ganti TO-PORT dengan port terakhir di berbagai port yang ingin Anda tutup.

* Ganti IP dengan alamat IP atau rentang alamat IP yang ingin Anda hapus.

aws lightsail close-instance-public-ports --region REGION --instance-name NAME --
port-info fromPort=FROM-PORT, protocol=PROTOCOL, toPort=TO-PORT,cidrs=IP

Contoh

aws lightsail close-instance-public-ports --region us-east-2 --instance-
name MyUbuntu --port-info fromPort=22, protocol=TCP, toPort=22,cidrs=192.0.2.0/24

Respons akan menampilkan port, protokol, dan rentang IP CIDR yang telah ditutup dan tidak lagi
diizinkan untuk terhubung ke komputer virtual Anda.
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aws lightsall close-instance-public-ports —-instance-name MyUbuntu
—{—unrt—infa fromPort=22, protocol=TCP, toPort=22, cidre=192.8.2.08/24

"operation®: {
="id®": "a7f3l9la-ePea-497d-b662-4428121F127c",
"resourceName®: “MyUbuntu®,
"resourceType®: "Instance®,
"createdAt™: "2023-82-15T16:4B:42.459088-88:88",
*location®: {
"availabilityZone®: “"us-sast-2a®,
"regionMeme": "us-east-2"

!
*isTerminal®: true,

"pperationDetails": "22/tcp(l192.8.2.8/24)",
"operationType": "CleoselnstancePublicPorts"®,
"status®: "Succeeded®,

"statusChangedAt®™: "2823-82-16T16:48:42.459800-88:08"°

Lanjutkan ke langkah selanjutnya

Anda dapat menyelesaikan langkah-langkah tambahan berikutnya setelah Anda berhasil mengelola
port firewall untuk komputer virtual Anda:

» Dapatkan key pair komputer virtual Anda. Dengan key pair, Anda dapat membuat koneksi
menggunakan banyak klien SSH, seperti OpenSSH, Putty, dan Windows Subsystem untuk
Linux. Untuk informasi selengkapnya, lihat Dapatkan key pair untuk komputer virtual Lightsail for
Research.

» Connect ke komputer virtual Anda menggunakan SSH untuk mengelolanya menggunakan
command line. Untuk informasi selengkapnya, lihat Transfer file ke Lightsail untuk Penelitian

komputer virtual menggunakan Secure Copy.

» Connect ke komputer virtual Anda menggunakan SCP untuk mentransfer file dengan aman.
Untuk informasi selengkapnya, lihat Transfer file ke Lightsail untuk Penelitian komputer virtual

menggunakan Secure Copy.

Dapatkan key pair untuk komputer virtual Lightsail for Research

Key pair, yang terdiri dari kunci publik dan kunci pribadi, adalah seperangkat kredensyal keamanan
yang Anda gunakan untuk membuktikan identitas Anda saat menghubungkan ke komputer virtual
Amazon Lightsail for Research. Kunci publik disimpan di setiap komputer virtual di Lightsail for
Research, dan Anda menyimpan kunci pribadi di komputer lokal Anda. Kunci pribadi memungkinkan
Anda untuk membuat Secure Shell Protocol (SSH) dengan aman dengan komputer virtual Anda.
Siapa pun yang memiliki kunci pribadi dapat terhubung ke komputer virtual Anda, jadi penting bagi
Anda untuk menyimpan kunci pribadi Anda di tempat yang aman.
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Amazon Lightsail default key pair (DKP) dibuat secara otomatis saat pertama kali Anda membuat
instance Lightsail atau komputer virtual Lightsail for Research. DKP khusus untuk setiap AWS
Wilayah di mana Anda membuat instance atau komputer virtual. Misalnya, DKP Lightsail untuk
Wilayah AS Timur (Ohio) (us-east-2) berlaku untuk semua komputer yang Anda buat di AS Timur
(Ohio) di Lightsail dan Lightsail untuk Penelitian yang dikonfigurasi untuk menggunakan DKP saat
dibuat. Lightsail for Research secara otomatis menyimpan kunci publik DKP di komputer virtual yang
Anda buat. Anda dapat mengunduh kunci pribadi DKP kapan saja dengan melakukan panggilan API
ke layanan Lightsail.

Dalam dokumen ini, kami menunjukkan kepada Anda cara mendapatkan DKP untuk komputer virtual.
Setelah Anda memiliki DKP, Anda dapat membuat koneksi menggunakan banyak klien SSH, seperti
OpenSSH, Putty, dan Windows Subsystem untuk Linux. Anda juga dapat menggunakan Secure Copy
(SCP) untuk mentransfer file dengan aman dari komputer lokal Anda ke komputer virtual Anda.

(® Note

Anda juga dapat membuat koneksi protokol tampilan jarak jauh ke komputer virtual Anda
menggunakan klien Amazon DCV berbasis browser. Amazon DCV tersedia di konsol Lightsail
for Research. Klien RDP itu tidak mengharuskan Anda mendapatkan key pair untuk komputer
Anda. Untuk informasi selengkapnya, silakan lihat Akses Lightsail for Research aplikasi

komputer virtual dan Akses Lightsail for Research sistem operasi komputer virtual.

Topik

« Lengkapi prasyarat

« Dapatkan key pair untuk komputer virtual

« Lanjutkan ke langkah selanjutnya

Lengkapi prasyarat
Lengkapi prasyarat berikut sebelum Anda memulai.

 Buat komputer virtual di Lightsail for Research. Untuk informasi selengkapnya, lihat Buat Lightsail
untuk Penelitian komputer virtual.

* Unduh dan instal AWS Command Line Interface (AWS CLI). Untuk informasi selengkapnya, lihat
Menginstal atau memperbarui versi terbaru dari Panduan AWS Command Line Interface Pengguna
untuk Versi 2. AWS CLI
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» Konfigurasikan AWS CLI untuk mengakses Anda Akun AWS. Untuk informasi selengkapnya, lihat
Dasar-dasar konfigurasi di Panduan AWS Command Line Interface Pengguna untuk Versi 2.

* Unduh dan instal jg. Ini adalah prosesor JSON baris perintah yang ringan dan fleksibel yang
digunakan dalam prosedur berikut untuk mengekstrak detail key pair dari output JSON. AWS CLI
Untuk informasi lebih lanjut tentang mengunduh dan menginstal jq, lihat Unduh jq di situs web jq.

Dapatkan key pair untuk komputer virtual

Lengkapi salah satu prosedur berikut untuk mendapatkan Lightsail DKP untuk komputer virtual di
Lightsail for Research.

Dapatkan key pair untuk komputer virtual menggunakan komputer lokal Windows

Prosedur ini berlaku untuk Anda jika komputer lokal Anda menggunakan sistem operasi Windows.
Prosedur ini menggunakan download-default-key-pair AWS CLI perintah untuk mendapatkan
DKP Lightsail untuk suatu Wilayah. AWS Untuk informasi selengkapnya, lihat download-default-key-
pair dalam AWS CLI Referensi Perintah.

1. Buka jendela Prompt Perintah.

2. Masukkan perintah berikut untuk mendapatkan DKP Lightsail untuk Wilayah tertentu. AWS
Perintah ini menyimpan informasi ke dkp-details. json file. Dalam perintah, ganti region-
code dengan kode AWS Wilayah di mana komputer virtual dibuat, sepertius-east-2.

aws lightsail download-default-key-pair --region region-code > dkp-details.json

Contoh

aws lightsail download-default-key-pair --region us-east-2 > dkp-details.json

Tidak ada tanggapan terhadap perintah. Anda dapat mengonfirmasi apakah perintah berhasil
dengan membuka dkp-details. json file dan melihat apakah informasi DKP Lightsail
disimpan. Isi dkp-details. json file akan terlihat seperti contoh berikut. Perintah gagal jika file
kosong.
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| dkp-details.json - Natepad — O b

File Edit Fgrmat Yiew Help
-[ -~
“publicKeyBase64”: “ssh-rsa AAAAB3Nzallyc2EAAAADAQABAAABAQC/ jth+pVUSQhlgiHgskL s cwolFURIDImCRUEIMV) 3§ salma
+McSVEW/ T tMBNDxGMVAPD 1mdo ZKoADt FCalnz zZUNbGaBY reybrennulIRSnURIF sBzNF 2PqgBraM17bY5105KkplgB I Kk +mbL
+KW7QALM2Ry /WeilpontAdBVRfubpeNHAU fwBRKVyw1XgZ ackSyM2nBE xhvybmaQwINBQnz t5 /FFxhYgB
+0IMN241viASUYAEMEMAC s fway TwOUL jdr+ps LubglMd 33 TyoyRelRrx03qP53Ag0tER1SDILSxNR+k zDe8NEx
+51 3hkgkAlZT9CtulYdtSXDePotsmwl ",
"privateKeyBasebd”: "ses-- BEGIN RSA PRIVATE KEY====-
W EXAMPLEBAAKCAQEAvA TY FQWOULZYGRALF i THMKBhVE FQdpgkVINT FUNA 7Glk Jmv §
WNEXAMPLETTATQER j FOKUNZgKGSqADrRQm1 188 10W = pgWk 3smb3p57§1EUpl1EdRbAC
SNEXAMPLES zNe220da0SpKdYNCCpPpui / 1 1uBA THkcvinogga ) 3wdPFUXFugXjR+F
SNEXAMPLE 5 JV6mbin 10c jNp9BMYbBaSmkMCTQUIB T e f xReYWIAF JiTDduNbAgE1GOBD nEXAMPLEGSsKBD1CA3a/qbNcFolTHd92BgMkXtUaBTLe]
+dwIATRINUgyC 8 s TUS phw\n EXAMPLEot 4 ZKpalU/ ZArbjHbU1w3 §6L b sCwIDAQABACT BAC Shiviel cQLcBigH
SNEXAMPLEFoUOTuQMHNWZki962tUS2keoc INaDxNotwr LEgLxshNDSHF r8JHEAF Mz
WNEXAMPLExdFtH1 FyyP5ViICuDuhQzdCnpd Tbe Tuk20igBUWKg3iTpIQw] I IV toow
WntllotsxkQp2MNY1IB5XhljeD6mxhdc jF2,/998yveltvttdtEsjDgllbSsePEejplz
ynbRskGIktqBhuRLeixjVbylFdINUS/0Gaz0leiiNeKy58ejt 22 v KdXh1ViwxQLEY
“nCHBHG jHBbhobSNfeE 3ralrJMLERFYbzYtVFe72GuFkK IDEypU2 fFFPNZLNIOTaxL
g 2PPRUECEYEASIhdcvBzeS1zY L Ivpmu L7 FAEfvu joSwnoXC14DR I Iweb/ Proe/ \ nxLXKLUZ dbxreSql/ 1503V IVFBi821g
+F15tonaH13Lf ALz )2 Im2BW+hHk 1GFPYnLIvcd imaRk2gbyk fm7 Y 28 5RHF zowBMPMeWh FQR271bgdK ) xNBRIIBMC g YEAYHLP
WnFHxSYBC xbBn5 /8PvT 2tHdDidz 2aDXBA1 1 jtYLL 10M] FHpBOOM/ v peqhmbvI 31 ey nVHRMEhflowrtGxEUTnQnyL
+d1hgA3tAFnKalckpwWegfQghyI9%Wpkgm/F1BNecCSSQYnyF 2bURFFKIrHWc S 230030 55V 31t I FYEDum,/+ykCgYEABP I f oo figswEDF gSMlv]
WarZB0exANALC sa3aFhFoisgwykK JOEY WK I Xvdkd 1D STaqBeS0f 6 idedm,/ PVog 1Y Zu'\ af St /WUYDE /v hwREHa0U204L11TM
+Rusos 7y zKX7PoKphd FBPbmribaSo+pleFHM noymE rG55HIDA I rTX L sBuDkCgYAZC IR/ Poqt 1+sPwlik 2] /B3 jOKkPakdvt aXlowz \ nQ+
+rjmowSB0NuhScYGAUBVJuPB/ 1m6dBY s Trybn1pWed 1S02CqITre+ SxINebMt fy
WndSwPal FLAT60AB1 YV YFP12NMGnvSLG2 jhwsSYq I YmdL aZ 9V s bPFOBxNOWDbAONhy 1\ nndwrmQKBgELp /Bz6bXB5agby 1 IxRkGS69W jblig
+gwEhUb6/ /Rpe jA4CLNIMLAVL / \nwrSHQeOGY nhvd khkeXTHYGsUA f udwrbzn 1880LyWhIRgVERLpNtPEKRLQB 7 3cijW
negFulPhyvpa944PUISABXT s 1Lud INVELeWZ2 /Qc jid0W3RgalMhyn----- END RSA PRIVATE KEY----- \n™,
“createdAt”: “2822-82-82T16:17:89. 600000 -08: 08"
i 1

Ln 3, Col 154 100%  Windows (CRLF) UTF-8

3. Masukkan perintah berikut untuk mengekstrak informasi kunci pribadi dari dkp-details. json
file dan menambahkannya ke file kunci dkp_xsa pribadi baru.

type dkp-details.json | jg -r ".privateKeyBase64" > dkp_rsa

Tidak ada tanggapan terhadap perintah. Anda dapat mengonfirmasi apakah perintah berhasil
dengan membuka dkp_rsa file dan melihat apakah itu berisi informasi. Isi dkp_xsa file akan
terlihat seperti contoh berikut. Perintah gagal jika file kosong.
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1) diep_rsa - Notepad — O b

File Edit Fgrmat Yiew Help

EXAMPLEBAAKCAQEAvATYFgWOUT ZYGRALF i FHMKBNVE FQdpgkVINTFUNA 7Gk Jmv j
EXAMPLETTATQBR § FOKUNZ gKGSqADrRQm1 188 10Wxpghk3smb3p571EUpl1EdRbAC
EXAMPLESzNe220da0GpKdYNCCpPpui/ i luBAI THkcvinogga 1 3wOPFUNTugX jR+F
EXAMPLE s JV6min 10c jNp I BMYbBmSmkMCTQUIB 7 e f xR YWIAT i TDduNb4gE1GOBD
EXAMPLEGskBD1C43a/qgbNc FolTHA988qMIXtUaBT 16 +dw IATRINUgy CBs TUFf pMw
EXAMPLEot4ZKpANWU/ ZArb jWHbULw3joLb] sCwIDAQABAS IBACSKH leCcQLceag
EXAMPLEFoUOTuQMHNWZk19G2tUS2keoc IWalxiotwrLEgLxs hHDSHE r8 JHGA  fMz
EXAMPL EI:«:I FtH17yyPoSV1ICuluhQzdCnpd 7Tbc FuK 20iqg@MKg 31 TpIQw 1 1 IV stoov
t1lotsxkQp2MNY1IBSXh]1 j6D6mxhdc jF2/998yel tvttdtEs j0gllbSsePEejplz
bRskG9ktqBhuRLeixjVbyl1FdINUS/0Gaz0lel iNeky58ejt2 Z8vcXdih IVmxQLEG
CHBHG jHBbhobSHfmE 3ral rIMLERFvbzY Ve 7 20uFkK ] IDGyplU2 F FPHZLNIOT axL
q2PPRKUECEYEA9Ih4cvBzeSlzY L lvpemujL7FAE FvujoSwnoXC14DR IWIweb / Prx /
xLXKLUZ dhixreSq8/§503Vg IVFBiB21g+ F15t5naHl3LF /Al 212 Im2 B+ hHK 1GFP
LIvcdimaRk2gbyk fa7Y28q5RHT zowBMPMeWhFQR271bqdK IxNEROIBMC gYEAYHLP
FHxSYOC xbn 5 /8Pv7 2tHNdDidz 2aDXBA1 1 jtYLL1DMI FHpBOOM /v p+ghmhwI31ry
VHAMthFkwtG2EU7nQny L+d1hgA3tAFnKalckpvVmg FQgy I9%pkgm/F1BNecCS50Q
yF2bURFFKirHWe S 2t 3055V 31t 2 FYEDum/ +ykCEYEABP Z foofhgswEDF g5M1v]
rZB0+xANAACsa3aFhFoimgwyK JCETYWKIXvAWd1Ds 5TmgBBSDF6idsdm/PVogIYZIu
F5t /WD yhwREHoOUa0LL 11 TMeRusos 7Dy zKXTPokphd FBPbairiba So+pleFHM
oyiWmErG55NID9 ] rTX1s8x0kCgYAZC IR/ PEqt1+sPwli(k 2] /B3 jBKKPaK dvtaXkwz
Qe+ rjmowSe0Nuh S YGAUBVuPE/ 1mbdBY s Trybnlped 1S0ZCqITre+ SxINaMtfy
dSwPal 7LA760481 zYYFPL 2ZNMEnvSLG2 jhwSYq I YmBL al £9Vs bPFO8xNOWbADNhy 1
niwrs(kBgELp/Bz6bXB5aqby1IxRkGS69WblAq+gwERUbE/ /Rpef4CLNIMLAVL
vrSHQeOG Y nhvdkhkeX7NYG s, /udwrbzn1880LyWh9RgVEh1pNtPEKRLOB 3cijk
egFulPhyvpadd4PUISABXT <1 Lud INVELeCWZ 2 /Qc §140W3RgalMh

----- END RSA PRIVATE KEY-----

Ln9, Col 8 100%  Windows (CRLF) UTF-8

Anda sekarang memiliki kunci pribadi yang diperlukan untuk membuat koneksi SSH atau SCP ke
komputer virtual Anda. Lanjutkan ke bagian berikutnya untuk langkah tambahan selanjutnya.

Dapatkan key pair untuk komputer virtual menggunakan Linux, Unix, atau komputer lokal macOS

Prosedur ini berlaku untuk Anda jika komputer lokal Anda menggunakan Linux, Unix, atau sistem
operasi macOS. Prosedur ini menggunakan download-default-key-pair AWS CLI perintah
untuk mendapatkan DKP Lightsail untuk suatu Wilayah. AWS Untuk informasi selengkapnya, lihat
download-default-key-pair dalam AWS CLI Referensi Perintah.

1. Buka jendela Terminal.

2. Masukkan perintah berikut untuk mendapatkan DKP Lightsail untuk Wilayah tertentu. AWS
Perintah ini menyimpan informasi ke dkp-details. json file. Dalam perintah, ganti region-
code dengan kode AWS Wilayah di mana komputer virtual dibuat, sepertius-east-2.

aws lightsail download-default-key-pair --region region-code > dkp-details.json
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Contoh

aws lightsail download-default-key-pair --region us-east-2 > dkp-details.json

Tidak ada tanggapan terhadap perintah. Anda dapat mengonfirmasi apakah perintah berhasil
dengan membuka dkp-details. json file dan melihat apakah informasi DKP Lightsail
disimpan. Isi dkp-details. json file akan terlihat seperti contoh berikut. Perintah gagal jika file
kosong.

dkp-details.json {~/Documents/keys) - Pluma
uments Halp

LR QA

4 L]
JS50N = || Tab Width: 4 = Ln 3, Cal 330 INS

3. Masukkan perintah berikut untuk mengekstrak informasi kunci pribadi dari dkp-details. json
file dan menambahkannya ke file kunci dkp_xsa pribadi baru.

cat dkp-details.json | jq -r '.privateKeyBase64' > dkp_rsa

Tidak ada tanggapan terhadap perintah. Anda dapat mengonfirmasi apakah perintah berhasil
dengan membuka dkp_rsa file dan melihat apakah itu berisi informasi. Isi dkp_rsa file akan
terlihat seperti contoh berikut. Perintah gagal jika file kosong.
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dkp_rsa [ ~/Documents/keys) - Pluma

m

|:l4;_|5.| b4

----- BEGIN RSA PRIVATE KEY-----
EKAHPLEEA&HC&DE&Md?quVYDUIEYGHdLFi?HHKBhVEfdengIHTFUHdTGHvaj
EXAMPLETTATO8Rj FOKUNZgKGSqAD rROmMLI B8 10Wx poWK3smE3p57 j LEUpLEdRbAC
EXAMPLESZzNe220da0spKdYNCCpPpul/iludAlTNEcv1nogqal IwdPFUXTugXjR+F
EXAMPLEsIVEmWnJO0C jNpIBMYbEmSmEMCTQUI 87 e f xRCYWIAT ] iTDDuND4gELGOBD
EXAHPLEGsREDlCdJHIqucFDJTHdEGEqHRKTURETtEj4deh?HJHUgyEBSTUprw
IVDTHMFfkot4ZKpANWL/ ZArb jWHBULW3 j6LE s CwIDAQABADIBAC SWyleCcQLoaagM
KMAfug3FoU0TulMHNWZK1962tUS2keoc IWaDxNotwrLEQLx s hNDSNT roJHEA ] fHz
VCMzPBUxdFtH17yyPSViJCubuhQzdCnpd7bc TuK201iq8UWKg3iTplgvlII¥stoow
t1lotsxkOp2MNY1IBSXhl j606mxhdc jF2/990yeltvitdtEsjDgllb5SsePEejplz
bRskGIKTgEhURLeixjVby1FdINUS/0Gaz0IeiiNeKyS8e ] t2ZAve XdXhIvwxLED
CNBHGjHEBhoBSNfmE3 ralrIMLERfvbzYtVFe72GuFkK] IDG6ypU2f fPNZLNI9TaxL
q2PPKUECGYEASIhdcvBzeSlzYL Lvpmuj LTFAES vu ] BWSwnoXC 14DRIWZweb /Prx s
*LXKLUZdWxresqd/ j503Vglviais2lg+F15t5naHl3Lf /AIzfI2Im2BW+hHKLGTP
LIvcdimaRk2geykfm7Y20q5RHT zowSMPMeWhFOR27ibqdKIxNERSLIBMCgYEAYHIP
fHxSYOCxbONS /OPYT2tNdDi422aDX8A1 1] tYLL1DMIFHpBOOM, yCp+qhmhvI3Lry
VHAMthfkwtGxEUTnOnyL+d1hgA3tAFnKalckpyWmgfOgNy I9Wpkgm/F1BNecCS50
YWF2BURFFKLIrHWc 52 e XXIC55VRIVLZFYEDUm/ +ykCgYEAGPZfoo fWgswEDFg5SM1v]
rZ8g+xANA4Csa3aFhFoimgqwyK] CtYWKIXvAWdLDs5TmgBOSDT6idsdm,/ PVoglyiu
fST/WUYDE/ yhwREHoOUA04L11IM+RuSs 05T Dy ZKXTPoKphd FEPbmrNbaSo+pCeFHM
oyWmBrG55NI09I rTX1sox0kCgYAZCIR/POE L+sPwliXk2] /B3 BKkPakdvt akkwz
O#+r jmowSO0NuhSCYGAUBY juPB/ ImGdBYsTry6nlpWcdiS0ZCqITro+SxINeMtfy
dSwPaL7LATE0ASLZYYFP1ZNMGAVSLG2 ) hwSYqIYmOLaZfIVs bPFOOXNOWDAONY L
nAwWrmiKBgELR/Bz6bX85agby L IxRKGSE6IW b 1Ag+gwERUBG/ /Rpe j 4CLNLHMLAVL Y
vrSHOe0GYnhvdkhkeX7NYGsUA/ udwréznlBB0LyWhORgVERL1pNtPEKRLOBT3c1 W
egFul PWyvpa944PUISABXIsILudINVELeCWZ2/0c j140W3RgaLMh

----- END R5A PRIVATE KEY-===--

Plain Text « Tab Width: 4 « Ln 6, Col 8 INS

4. Masukkan perintah berikut untuk mengatur izin untuk dkp_xrsa file.

chmod 600 dkp_rsa

Anda sekarang memiliki kunci pribadi yang diperlukan untuk membuat koneksi SSH atau SCP ke
komputer virtual Anda. Lanjutkan ke bagian berikutnya untuk langkah tambahan selanjutnya.

Lanjutkan ke langkah selanjutnya

Anda dapat menyelesaikan langkah-langkah tambahan berikutnya setelah Anda berhasil
mendapatkan pasangan kunci untuk komputer virtual Anda:

* Connect ke komputer virtual Anda menggunakan SSH untuk mengelolanya menggunakan
command line. Untuk informasi selengkapnya, lihat Connect ke komputer virtual Lightsail for
Research menggunakan Secure Shell.

» Connect ke komputer virtual Anda menggunakan SCP untuk mentransfer file dengan aman.
Untuk informasi selengkapnya, lihat Transfer file ke Lightsail untuk Penelitian komputer virtual

menggunakan Secure Copy.
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Connect ke komputer virtual Lightsail for Research menggunakan
Secure Shell

Anda dapat terhubung ke komputer virtual di Amazon Lightsail for Research menggunakan Secure
Shell Protocol (SSH). Anda dapat menggunakan SSH untuk mengelola komputer virtual Anda dari
jarak jauh sehingga Anda dapat masuk ke komputer Anda melalui internet dan menjalankan perintah.

® Note

Anda juga dapat membuat koneksi protokol tampilan jarak jauh ke komputer virtual Anda
menggunakan klien Amazon DCV berbasis browser. Amazon DCV tersedia di konsol Lightsail
for Research. Untuk informasi selengkapnya, lihat Akses Lightsail for Research sistem
operasi komputer virtual.

Topik

» Lengkapi prasyarat

» Connect ke komputer virtual menggunakan SSH

» Lanjutkan ke langkah selanjutnya

Lengkapi prasyarat

Lengkapi prasyarat berikut sebelum Anda memulai.

+ Buat komputer virtual di Lightsail for Research. Untuk informasi selengkapnya, lihat Buat Lightsail
untuk Penelitian komputer virtual.

» Pastikan komputer virtual yang ingin Anda sambungkan dalam keadaan berjalan. Juga, perhatikan
nama komputer virtual dan AWS Wilayah di mana ia dibuat. Anda akan memerlukan informasi ini
nanti dalam proses ini. Untuk informasi selengkapnya, lihat Lihat detail komputer virtual Lightsail for
Research.

» Pastikan port 22 terbuka di komputer virtual yang ingin Anda sambungkan. Itu adalah port default
yang digunakan untuk SSH. Ini terbuka secara default. Tetapi jika Anda menutupnya, Anda harus
membukanya kembali sebelum melanjutkan. Untuk informasi selengkapnya, lihat Kelola port
firewall untuk Lightsail for Research komputer virtual.
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» Dapatkan Lightsail default key pair (DKP) untuk komputer virtual Anda. Untuk informasi
selengkapnya, lihat Dapatkan key pair untuk komputer virtual.

® Tip
Jika Anda berencana untuk menggunakan AWS CloudShell untuk terhubung ke komputer
virtual Anda, lihat Connect ke komputer virtual menggunakan AWS CloudShell di bagian
berikutnya. Untuk informasi selengkapnya, lihat Apa itu AWS CloudShell. Jika tidak,
lanjutkan ke prasyarat berikutnya.

* Unduh dan instal AWS Command Line Interface (AWS CLI). Untuk informasi selengkapnya, lihat
Menginstal atau memperbarui versi terbaru dari Panduan AWS Command Line Interface Pengguna
untuk Versi 2. AWS CLI

« Konfigurasikan AWS CLI untuk mengakses Anda Akun AWS. Untuk informasi selengkapnya, lihat
Dasar-dasar konfigurasi di Panduan AWS Command Line Interface Pengguna untuk Versi 2.

* Unduh dan instal jg. Ini adalah prosesor JSON baris perintah yang ringan dan fleksibel yang
digunakan dalam prosedur berikut untuk mengekstrak detail key pair. Untuk informasi lebih lanjut
tentang mengunduh dan menginstal jq, lihat Unduh jq di situs web jq.

Connect ke komputer virtual menggunakan SSH

Lengkapi salah satu prosedur berikut untuk membuat koneksi SSH ke komputer virtual Anda di
Lightsail for Research.

Connect ke komputer virtual menggunakan AWS CloudShell

Prosedur ini berlaku jika Anda lebih suka pengaturan minimal untuk terhubung ke komputer virtual
Anda. AWS CloudShell menggunakan shell pra-otentikasi berbasis browser yang dapat Anda
luncurkan langsung dari file. AWS Management Console Anda dapat menjalankan AWS CLI perintah
menggunakan shell pilihan Anda, seperti Bash, PowerShell, atau Z shell. Anda dapat melakukan ini
tanpa mengunduh atau menginstal alat baris perintah. Untuk informasi selengkapnya, lihat Memulai
dengan AWS CloudShell dalam Panduan Pengguna AWS CloudShell .
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/A Important

Sebelum memulai, pastikan untuk mendapatkan Lightsail default key pair (DKP) untuk
komputer virtual yang Anda sambungkan. Untuk informasi selengkapnya, lihat Dapatkan key

pair untuk komputer virtual Lightsail for Research.

1. Dari konsol Lightsail for Research, CloudShell luncurkan dengan memilih salah satu opsi berikut:

a. Di kotak Pencarian, ketik "CloudShell“, lalu pilih CloudShell.
b. Pada bilah navigasi, pilih CloudShellikon.

c. Pilih CloudShellpada Console Toolbar di kiri bawah konsol.

53 & CowdFormation B (AN iE & vt @ Route 53

Lightsail for
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Virtual computers (1)

Virtual computers

Houn Good afternoon
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Ubuntu ) Stopped
Account
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( Start computer J \'::\]

Documentation (5
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Ketika command prompt ditampilkan, shell siap untuk interaksi.
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2. Pilih shell yang sudah diinstal sebelumnya untuk digunakan. Untuk mengubah shell default,
masukkan salah satu nama program berikut di prompt baris perintah. Bash adalah shell default
yang berjalan saat Anda meluncurkan AWS CloudShell.

Bash
bash

Jika Anda beralih ke Bash, simbol pada prompt perintah diperbarui ke$.

PowerShell
pwsh

Jika Anda beralih ke PowerShell, simbol pada prompt perintah diperbarui kePS>.
Z shell

zsh

Jika Anda beralih ke Z shell, simbol pada prompt perintah diperbarui ke%.

3. Untuk terhubung ke komputer virtual dari jendela CloudShell terminal, lihatConnect ke komputer
virtual menggunakan SSH di Linux, Unix, atau komputer lokal macOS.

Untuk informasi tentang perangkat lunak pra-instal di CloudShell lingkungan, lihat lingkungan AWS
CloudShell komputasi di AWS CloudShell Panduan Pengguna.
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Connect ke komputer virtual menggunakan SSH pada komputer lokal Windows

Prosedur ini berlaku jika komputer lokal Anda menggunakan sistem operasi Windows. Prosedur

ini menggunakan get-instance AWS CLI perintah untuk mendapatkan nama pengguna dan
alamat IP publik dari instance yang ingin Anda sambungkan. Untuk informasi selengkapnya, lihat get-
instance di AWS CLI Command Reference.

/A Important

Pastikan Anda mendapatkan Lightsail default key pair (DKP) untuk komputer virtual yang
Anda coba sambungkan sebelum memulai prosedur ini. Untuk informasi selengkapnya, lihat
Dapatkan key pair untuk komputer virtual Lightsail for Research. Prosedur itu mengeluarkan
kunci pribadi dari Lightsail DKP ke file dkp_rsa yang digunakan dalam salah satu perintah
berikut.

1. Buka jendela Prompt Perintah.

2. Masukkan perintah berikut untuk menampilkan alamat IP publik dan nama pengguna komputer
virtual Anda. Dalam perintah, ganti region-code dengan kode Wilayah AWS di mana komputer
virtual dibuat, sepertius-east-2. Ganti computer-name dengan nama komputer virtual yang
ingin Anda sambungkan.

aws lightsail get-instance --region region-code --instance-name computer-name |
jg -r ".instance.username" & aws lightsail get-instance --region region-code --
instance-name computer-name | jq -r ".instance.publicIpAddress"

Contoh

aws lightsail get-instance --region us-east-2 --instance-name MyJupyterComputer
| jg -r ".instance.username" & aws lightsail get-instance --region us-east-2 --
instance-name MyJupyterComputer | jq -r ".instance.publicIpAddress"

Respons akan menampilkan nama pengguna dan alamat IP publik dari komputer virtual seperti

yang ditunjukkan pada contoh berikut. Perhatikan nilai-nilai ini, karena Anda membutuhkannya
dalam langkah berikut dari prosedur ini.
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3. Masukkan perintah berikut untuk membuat koneksi SSH dengan komputer virtual Anda. Dalam
perintah, ganti user-name dengan nama pengguna masuk, dan ganti public-ip-address
dengan alamat IP publik komputer virtual Anda.

ssh -i dkp_rsa user-name@public-ip-address

Contoh

ssh -i dkp_rsa ubuntu@l92.0.2.0

Anda akan melihat respons yang mirip dengan contoh berikut, yang menunjukkan koneksi SSH
yang dibuat dengan komputer virtual Ubuntu di Lightsail for Research.

Sekarang setelah Anda berhasil membuat koneksi SSH ke komputer virtual Anda, lanjutkan ke
bagian berikutnya untuk langkah selanjutnya.

Connect ke komputer virtual menggunakan SSH di Linux, Unix, atau komputer lokal macOS

Prosedur ini berlaku jika komputer lokal Anda menggunakan Linux, Unix, atau sistem operasi macOS.
Prosedur ini menggunakan get-instance AWS CLI perintah untuk mendapatkan nama pengguna
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dan alamat IP publik dari instance yang ingin Anda sambungkan. Untuk informasi selengkapnya, lihat
get-instance di AWS CLI Command Reference.

/A Important

Pastikan Anda mendapatkan Lightsail default key pair (DKP) untuk komputer virtual yang
Anda coba sambungkan sebelum memulai prosedur ini. Untuk informasi selengkapnya, lihat
Dapatkan key pair untuk komputer virtual Lightsail for Research. Prosedur itu mengeluarkan
kunci pribadi dari Lightsail DKP ke file dkp_rsa yang digunakan dalam salah satu perintah
berikut.

1. Buka jendela Terminal.

2. Masukkan perintah berikut untuk menampilkan alamat IP publik dan nama pengguna komputer
virtual Anda. Dalam perintah, ganti region-code dengan kode AWS Wilayah di mana komputer
virtual dibuat, sepertius-east-2. Ganti computer-name dengan nama komputer virtual yang
ingin Anda sambungkan.

aws lightsail get-instance --region region-code --instance-name computer-name |
jq -r
instance-name computer-name | jq -r '.instance.publicIpAddress'

.instance.username' && aws lightsail get-instance --region region-code --

Contoh

aws lightsail get-instance --region us-east-2 --instance-name MyJupyterComputer
| jg -r '.instance.username' && aws lightsail get-instance --region us-east-2 --
instance-name MyJupyterComputer | jq -r '.instance.publicIpAddress'

Respons akan menampilkan nama pengguna dan alamat IP publik dari komputer virtual seperti
yang ditunjukkan pada contoh berikut. Perhatikan nilai-nilai ini, karena Anda membutuhkannya
dalam langkah berikut dari prosedur ini.

3. Masukkan perintah berikut untuk membuat koneksi SSH dengan komputer virtual Anda. Dalam
perintah, ganti user-name dengan nama pengguna masuk, dan ganti public-ip-address
dengan alamat IP publik komputer virtual Anda.
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ssh -i dkp_rsa user-name@public-ip-address
Contoh
ssh -i dkp_rsa ubuntu@l92.0.2.0

Anda akan melihat respons yang mirip dengan contoh berikut, yang menunjukkan koneksi SSH
yang dibuat dengan komputer virtual Ubuntu di Lightsail for Research.

ubuntugip-

Sekarang setelah Anda berhasil membuat koneksi SSH ke komputer virtual Anda, lanjutkan ke
bagian berikutnya untuk langkah selanjutnya.

Lanjutkan ke langkah selanjutnya

Anda dapat menyelesaikan langkah-langkah tambahan berikutnya setelah Anda berhasil membuat
koneksi SSH ke komputer virtual Anda:

Lanjutkan ke langkah selanjutnya 59



Amazon Lightsail untuk Penelitian Panduan Pengguna

» Connect ke komputer virtual Anda menggunakan SCP untuk mentransfer file dengan aman.
Untuk informasi selengkapnya, lihat Transfer file ke Lightsail untuk Penelitian komputer virtual
menggunakan Secure Copy.

Transfer file ke Lightsail untuk Penelitian komputer virtual
menggunakan Secure Copy

Anda dapat mentransfer file dari komputer lokal Anda ke komputer virtual di Amazon Lightsail for
Research menggunakan Secure Copy (SCP). Dengan proses ini, Anda dapat mentransfer banyak
file, atau seluruh direktori, sekaligus.

® Note

Anda juga dapat membuat koneksi protokol tampilan jarak jauh ke komputer virtual Anda
menggunakan klien Amazon DCV berbasis browser yang tersedia di konsol Lightsail for
Research. Dengan klien Amazon DCV, Anda dapat dengan cepat mentransfer file individual.
Untuk informasi selengkapnya, lihat Akses Lightsail for Research sistem operasi komputer
virtual.

Topik

» Lengkapi prasyarat

» Connect ke komputer virtual menggunakan SCP

Lengkapi prasyarat
Lengkapi prasyarat berikut sebelum Anda memulai.

+ Buat komputer virtual di Lightsail for Research. Untuk informasi selengkapnya, lihat Buat Lightsail
untuk Penelitian komputer virtual.

» Pastikan komputer virtual yang ingin Anda sambungkan dalam keadaan berjalan. Juga, catat nama
komputer virtual dan AWS Wilayah di mana ia dibuat. Anda akan memerlukan informasi ini nanti
dalam proses ini. Untuk informasi selengkapnya, lihat Lihat detail komputer virtual Lightsail for
Research.
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Unduh dan instal AWS Command Line Interface (AWS CLI). Untuk informasi selengkapnya, lihat
Menginstal atau memperbarui versi terbaru dari Panduan AWS Command Line Interface Pengguna
untuk Versi 2. AWS CLI

Konfigurasikan AWS CLI untuk mengakses Anda Akun AWS. Untuk informasi selengkapnya, lihat
Dasar-dasar konfigurasi di Panduan AWS Command Line Interface Pengguna untuk Versi 2.

Unduh dan instal jq. Ini adalah prosesor JSON baris perintah yang ringan dan fleksibel yang
digunakan dalam prosedur berikut untuk mengekstrak detail key pair. Untuk informasi lebih lanjut
tentang mengunduh dan menginstal jq, lihat Unduh jq di situs web jq.

Pastikan port 22 terbuka di komputer virtual yang ingin Anda sambungkan. Itu adalah port default
yang digunakan untuk SSH. Ini terbuka secara default. Tetapi jika Anda menutupnya, Anda harus
membukanya kembali sebelum melanjutkan. Untuk informasi selengkapnya, lihat Kelola port
firewall untuk Lightsail for Research komputer virtual.

Dapatkan Lightsail default key pair (DKP) untuk komputer virtual Anda. Untuk informasi
selengkapnya, lihat Buat Lightsail untuk Penelitian komputer virtual.

Connect ke komputer virtual menggunakan SCP

Lengkapi salah satu prosedur berikut untuk terhubung ke komputer virtual Anda di Lightsail for
Research menggunakan SCP.

Connect ke komputer virtual menggunakan SCP pada komputer lokal Windows

Prosedur ini berlaku untuk Anda jika komputer lokal Anda menggunakan sistem operasi Windows.

Prosedur ini menggunakan get-instance AWS CLI perintah untuk mendapatkan nama pengguna

dan alamat IP publik dari instance yang ingin Anda sambungkan. Untuk informasi selengkapnya, lihat

get-instance di AWS CLI Command Reference.

1.

/A Important

Pastikan Anda mendapatkan Lightsail default key pair (DKP) untuk komputer virtual yang
Anda coba sambungkan sebelum memulai prosedur ini. Untuk informasi selengkapnya, lihat
Dapatkan key pair untuk komputer virtual Lightsail for Research. Prosedur itu mengeluarkan
kunci pribadi dari Lightsail DKP ke file dkp_rsa yang digunakan dalam salah satu perintah
berikut.

Buka jendela Prompt Perintah.
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2.

Masukkan perintah berikut untuk menampilkan alamat IP publik dan nama pengguna komputer
virtual Anda. Dalam perintah, ganti region-code dengan kode AWS Wilayah di mana komputer
virtual dibuat, sepertius-east-2. Ganti computer-name dengan nama komputer virtual yang
ingin Anda sambungkan.

aws lightsail get-instance --region region-code --instance-name computer-name |
jq -r
instance-name computer-name | jq -r ".instance.publicIpAddress"

.instance.username" & aws lightsail get-instance --region region-code --

Contoh

aws lightsail get-instance --region us-east-2 --instance-name MyJupyterComputer
| jg -r ".instance.username" & aws lightsail get-instance --region us-east-2 --
instance-name MyJupyterComputer | jq -r ".instance.publicIpAddress"

Respons akan menampilkan nama pengguna dan alamat IP publik dari komputer virtual seperti
yang ditunjukkan pada contoh berikut. Perhatikan nilai-nilai ini, karena Anda membutuhkannya

dalam langkah berikut dari prosedur ini.

Masukkan perintah berikut untuk membuat koneksi SCP dengan komputer virtual Anda dan
mentransfer file ke sana.

scp -i dkp_rsa -r "source-folder" user-name@public-ip-address:destination-directory

Dalam perintah itu, ganti:
» source-folderdengan folder di komputer lokal Anda yang berisi file yang ingin Anda
transfer.

* user-namedengan nama pengguna dari langkah sebelumnya dari prosedur ini
(sepertiubuntu).

* public-ip-addressdengan alamat IP publik komputer virtual Anda dari langkah
sebelumnya dari prosedur ini.

* destination-directorydengan jalur ke direktori di komputer virtual tempat Anda ingin
menyalin file Anda.
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Contoh berikut menyalin semua file dari C:\Files folder di komputer lokal ke /home/
lightsail-user/Uploads/ direktori di komputer virtual jarak jauh.

scp -i dkp_rsa -r "C:\Files" ubuntu@l92.0.2.0:/home/lightsail-user/Uploads/

Anda akan melihat respons yang mirip dengan contoh berikut. Ini menunjukkan setiap file yang
ditransfer dari folder asal ke direktori tujuan. Anda sekarang harus dapat mengakses file-file itu di
komputer virtual Anda.

Connect ke komputer virtual menggunakan SCP di Linux, Unix, atau komputer lokal macOS

Prosedur ini berlaku untuk Anda jika komputer lokal Anda menggunakan Linux, Unix, atau sistem
operasi macOS. Prosedur ini menggunakan get-instance AWS CLI perintah untuk mendapatkan
nama pengguna dan alamat IP publik dari instance yang ingin Anda sambungkan. Untuk informasi
selengkapnya, lihat get-instance di AWS CLI Command Reference.

/A Important

Pastikan Anda mendapatkan Lightsail default key pair (DKP) untuk komputer virtual yang
Anda coba sambungkan sebelum memulai prosedur ini. Untuk informasi selengkapnya, lihat
Dapatkan key pair untuk komputer virtual Lightsail for Research. Prosedur itu mengeluarkan
kunci pribadi dari Lightsail DKP ke file dkp_rsa yang digunakan dalam salah satu perintah
berikut.

1. Buka jendela Terminal.

2. Masukkan perintah berikut untuk menampilkan alamat IP publik dan nama pengguna komputer
virtual Anda. Dalam perintah, ganti region-code dengan kode AWS Wilayah di mana komputer
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virtual dibuat, sepertius-east-2. Ganti computer-name dengan nama komputer virtual yang
ingin Anda sambungkan.

aws lightsail get-instance --region region-code --instance-name computer-name |
jq -r '
instance-name computer-name | jq -t

.instance.username' & aws lightsail get-instance --region region-code --
.instance.publicIpAddress'

Contoh

aws lightsail get-instance --region us-east-2 --instance-name MyJupyterComputer
| ja -r '
instance-name MyJupyterComputer | jq -r '.instance.publicIpAddress'

.instance.username' & aws lightsail get-instance --region us-east-2 --

Respons akan menampilkan nama pengguna dan alamat IP publik dari komputer virtual seperti
yang ditunjukkan pada contoh berikut. Perhatikan nilai-nilai ini, karena Anda membutuhkannya
dalam langkah berikut dari prosedur ini.

3. Masukkan perintah berikut untuk membuat koneksi SCP dengan komputer virtual Anda dan
mentransfer file ke sana.

scp -i dkp_rsa -r 'source-folder' user-name@public-ip-address:destination-directory

Dalam perintah itu, ganti:
* source-folderdengan folder di komputer lokal Anda yang berisi file yang ingin Anda
transfer.

* user-namedengan nama pengguna dari langkah sebelumnya dari prosedur ini
(sepertiubuntu).

* public-ip-addressdengan alamat IP publik komputer virtual Anda dari langkah
sebelumnya dari prosedur ini.

* destination-directorydengan jalur ke direktori di komputer virtual tempat Anda ingin
menyalin file Anda.
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Contoh berikut menyalin semua file dari C:\Files folder di komputer lokal ke /home/
lightsail-user/Uploads/ direktori di komputer virtual jarak jauh.

scp -i dkp_rsa -r 'Files' ubuntu@l92.0.2.0:/home/lightsail-user/Uploads/

Anda akan melihat respons yang mirip dengan contoh berikut. Ini menunjukkan setiap file yang
ditransfer dari folder asal ke direktori tujuan. Anda sekarang harus dapat mengakses file-file itu di

komputer virtual Anda.

Hapus Lightsail for Research komputer virtual

Selesaikan langkah-langkah berikut untuk menghapus komputer virtual Lightsail for Research Anda
saat Anda tidak lagi membutuhkannya. Anda berhenti menimbulkan biaya untuk komputer virtual
segera setelah dihapus. Sumber daya yang dilampirkan ke komputer yang dihapus, seperti snapshot,
terus dikenakan biaya hingga Anda menghapusnya.

/A Important

Menghapus komputer virtual adalah tindakan permanen, dan komputer tidak dapat
dipulihkan. Jika Anda mungkin memerlukan data Anda nanti, buat snapshot komputer
virtual Anda sebelum Anda menghapusnya. Untuk informasi selengkapnya, lihat Membuat

snapshot.

1.  Masuk ke konsol Lightsail for Research.

2. Pilih Komputer virtual di panel navigasi.

3. Pilih komputer virtual yang akan dihapus.
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4. Pilih Tindakan, lalu pilih Hapus komputer virtual.

5. Ketik konfirmasi di blok teks. Kemudian, pilih Hapus komputer virtual.
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Mengamankan dan menyimpan data dengan Lightsail for
Research volume

Amazon Lightsail for Research menyediakan volume penyimpanan tingkat blok (disk) yang dapat
Anda lampirkan ke komputer virtual Lightsail for Research yang sedang berjalan. Anda dapat
menggunakan disk sebagai perangkat penyimpanan utama untuk data yang memerlukan pembaruan
yang sering dan terperinci. Misalnya, disk adalah opsi penyimpanan yang disarankan saat Anda
menjalankan database di komputer virtual Lightsail for Research.

Disk berperilaku seperti perangkat blok eksternal yang tidak diformat yang dapat Anda lampirkan ke
satu komputer virtual. Volume bertahan secara independen dari masa pakai komputer. Setelah Anda
memasang disk ke komputer, Anda dapat menggunakannya seperti hard drive fisik lainnya.

Anda dapat melampirkan beberapa disk ke komputer. Anda juga dapat melepaskan disk dari satu
komputer dan memasangnya ke komputer lain.

Untuk menyimpan salinan cadangan data Anda, buat snapshot disk. Anda dapat membuat disk baru
dari snapshot dan melampirkannya ke komputer lain.

Topik

» Buat disk penyimpanan di konsol Lightsail for Research

Lihat detail disk penyimpanan di konsol Lightsail for Research

Tambahkan penyimpanan ke komputer virtual di Lightsail for Research

Lepaskan disk dari komputer virtual di Lightsail for Research

» Hapus disk penyimpanan yang tidak digunakan di Lightsail for Research

Buat disk penyimpanan di konsol Lightsail for Research

Selesaikan langkah-langkah berikut untuk membuat disk untuk komputer virtual Lightsail for
Research Anda.

1. Masuk ke konsol Lightsail for Research.

2. Pilih Penyimpanan di panel navigasi.

3. Pilih Buat disk.
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4.

Masukkan nama untuk disk Anda. Karakter yang valid termasuk karakter alfanumerik, angka,
titik, tanda hubung, dan garis bawah.

Nama disk juga harus memenuhi persyaratan berikut:

« Jadilah unik Wilayah AWS di masing-masing akun Lightsail for Research Anda.
 Berisi 2—255 karakter.
» Mulai dan akhiri dengan karakter atau angka alfanumerik.

Pilih Wilayah AWS untuk disk Anda.

Disk harus berada di Wilayah yang sama dengan komputer virtual tempat Anda akan
melampirkannya.

Pilinh ukuran disk Anda dalam GB.

Lanjutkan ke bagian Lampirkan disk untuk informasi tentang melampirkan disk ke komputer
virtual Anda.

Lihat detail disk penyimpanan di konsol Lightsail for Research

Selesaikan langkah-langkah berikut untuk melihat disk di akun Lightsail for Research Anda dan
detailnya.

1.
2.

Masuk ke konsol Lightsail for Research.

Pilih Penyimpanan di panel navigasi.

Halaman Penyimpanan memberikan tampilan komprehensif disk di akun Lightsail for Research
Anda.

Informasi berikut ditampilkan di halaman:

* Nama — Nama disk penyimpanan Anda.
* Ukuran — Ukuran disk Anda (dalam GB).
+ Wilayah AWS— Disk Wilayah AWS Anda dibuat di.

» Terlampir ke — Komputer Lightsail tempat disk Anda terpasang.

Tanggal dibuat — Tanggal disk Anda dibuat.
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Tambahkan penyimpanan ke komputer virtual di Lightsail for
Research

Selesaikan langkah-langkah berikut untuk melampirkan disk ke komputer virtual di Lightsail for
Research. Anda dapat melampirkan hingga 15 disk ke komputer virtual. Ketika Anda melampirkan
disk ke komputer virtual Anda menggunakan konsol Lightsail for Research, itu secara otomatis
diformat dan dipasang oleh layanan. Proses ini memakan waktu beberapa menit, jadi Anda harus
mengonfirmasi bahwa disk telah mencapai status pemasangan yang dipasang sebelum Anda mulai
menggunakannya. Secara default, Lightsail for Research memasang disk ke direktori; <disk-name>
di mana nama /home/lightsail-user/<disk-name> yang Anda berikan pada disk Anda.

/A Important

Sebelum Anda dapat melampirkan disk ke komputer virtual, komputer virtual harus dalam
keadaan Running. Jika Anda melampirkan disk ke komputer virtual saat berada dalam
keadaan Berhenti, disk akan terpasang tetapi gagal dipasang. Jika status Mount disk Gagal,
Anda harus melepaskan disk kemudian memasangnya kembali saat komputer virtual dalam
keadaan Running.

1.  Masuk ke konsol Lightsail for Research.

Pilih Komputer virtual di panel navigasi.
Pilih komputer untuk memasang disk.
Pilinh tab Penyimpanan.

Pilih Lampirkan disk.

Pilih nama disk untuk dilampirkan ke komputer.

N o o b~ w0 b

Pilih Lampirkan.

Lepaskan disk dari komputer virtual di Lightsail for Research

Selesaikan langkah-langkah berikut untuk melepaskan disk dari komputer.

1. Masuk ke konsol Lightsail for Research.

2. Pilih Penyimpanan di panel navigasi.
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3.

© N o O

Temukan disk untuk dilepas. Di bawah kolom Terlampir ke, pilih nama komputer tempat disk
terpasang.

Pilinh Berhenti untuk menghentikan komputer. Anda harus menghentikan komputer sebelum Anda
dapat melepaskan disk.

Konfirmasikan Anda ingin menghentikan komputer, lalu pilih Hentikan komputer komputer.
Pilih tab Penyimpanan.
Pilin disk yang akan dilepas, lalu pilih Lepaskan.

Konfirmasikan bahwa Anda ingin melepaskan disk Anda dari komputer, lalu pilih Lepaskan.

Hapus disk penyimpanan yang tidak digunakan di Lightsail for
Research

Selesaikan langkah-langkah berikut untuk menghapus disk penyimpanan saat Anda tidak
membutuhkannya lagi. Anda berhenti menimbulkan biaya untuk disk segera setelah dihapus.

Jika disk terpasang ke komputer, Anda harus melepaskannya terlebih dahulu sebelum Anda dapat
menghapusnya. Untuk informasi selengkapnya, lihat Lepaskan disk dari komputer virtual di Lightsail
for Research.

o ~ w0 bh =

Masuk ke konsol Lightsail for Research.

Pilih Penyimpanan di panel navigasi.
Temukan dan pilih disk yang akan dihapus.
Pilih Hapus disk.

Konfirmasikan bahwa Anda ingin menghapus disk Anda. Lalu, pilih Hapus.
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Backup komputer virtual dan disk dengan snapshot Lightsail
for Research

Snapshot adalah point-in-time salinan data Anda. Anda dapat membuat snapshot dari Amazon
Lightsail for Research komputer virtual dan disk penyimpanan, dan menggunakannya sebagai garis
dasar untuk membuat komputer baru atau untuk cadangan data.

Snapshot berisi semua data yang diperlukan untuk memulihkan komputer Anda (dari saat snapshot
diambil). Ketika Anda membuat komputer virtual baru dari snapshot, itu dimulai sebagai replika yang
tepat dari komputer asli yang digunakan untuk membuat snapshot.

Karena sumber daya Anda mungkin gagal kapan saja, sebaiknya buat snapshot yang sering untuk
menghindari kehilangan data permanen.

Topik

« Buat snapshot dari Lightsail for Research komputer virtual atau disk

 Lihat dan kelola snapshot komputer dan disk virtual di Lightsail for Research

« Buat komputer virtual atau disk dari snapshot

* Menghapus snapshot di konsol Lightsail for Research

Buat snapshot dari Lightsail for Research komputer virtual atau disk

Selesaikan langkah-langkah berikut untuk membuat snapshot dari Lightsail for Research komputer
virtual atau disk Anda.

1. Masuk ke konsol Lightsail for Research.

2. Pilih Snapshot di panel navigasi.
3. Selesaikan langkah-langkah berikut:

» Di bawah Snapshot komputer virtual, temukan nama komputer yang ingin Anda snapshot dan
pilih Buat snapshot.

» Di bawah Snapshot disk, temukan nama disk yang ingin Anda snapshot dan pilih Buat
shapshot.

4. Masukkan nama untuk snapshot Anda. Karakter yang valid termasuk karakter alfanumerik,
angka, titik, tanda hubung, dan garis bawah.

Membuat snapshot 7
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Nama snapshot juga harus memenuhi persyaratan berikut:

« Jadilah unik Wilayah AWS di masing-masing akun Lightsail for Research Anda.
 Berisi 2—255 karakter.
» Mulai dan akhiri dengan karakter atau angka alfanumerik.

5. Pilih Buat snapshot.

Lihat dan kelola snapshot komputer dan disk virtual di Lightsail for
Research

Selesaikan langkah-langkah berikut untuk melihat snapshot komputer dan disk virtual Anda.

1. Masuk ke konsol Lightsail for Research.

2. Pilih Snapshot di panel navigasi.
Halaman Snapshots menampilkan snapshot komputer dan disk virtual yang telah Anda buat.

Snapshot yang diarsipkan juga terdapat di halaman ini. Snapshot yang diarsipkan adalah
snapshot sumber daya yang telah dihapus dari akun Anda.

Buat komputer virtual atau disk dari snapshot

Selesaikan langkah-langkah berikut untuk membuat Lightsail for Research komputer virtual atau disk
baru dari snapshot.

Saat Anda membuat komputer virtual dari snapshot, gunakan paket yang ukurannya sama atau lebih
besar dari yang digunakan untuk komputer asli. Anda tidak dapat menggunakan paket yang lebih
kecil dari komputer virtual asli.

Saat Anda membuat disk dari snapshot, pilih ukuran disk yang lebih besar dari disk asli. Anda tidak
dapat menggunakan disk yang lebih kecil dari aslinya.

1.  Masuk ke konsol Lightsail for Research.

2. Pilih Snapshot di panel navigasi.
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3. Pada halaman Snapshots, cari nama snapshot komputer atau disk yang akan Anda gunakan
untuk membuat komputer atau disk baru. Pilih menu dropdown Snapshots untuk melihat daftar
shapshot yang tersedia untuk sumber daya tersebut.

4. Pilih snapshot yang ingin Anda gunakan untuk membuat komputer virtual.

Pilih menu dropdown Actions. Kemudian, pilih Buat komputer virtual atau Buat disk.

Menghapus snapshot di konsol Lightsail for Research

Selesaikan langkah-langkah berikut untuk menghapus snapshot.

1.  Masuk ke konsol Lightsail for Research.

2. Pilih Snapshot di panel navigasi.

3. Pada halaman Snapshots, cari nama komputer atau snapshot disk yang ingin dihapus. Pilih
menu dropdown Snapshots untuk melihat daftar snapshot yang tersedia untuk sumber daya
tersebut.

4. Pilih snapshot yang ingin Anda hapus.
Pilih menu dropdown Actions. Kemudian, pilih Hapus snapshot.

6. Verifikasi bahwa nama snapshot sudah benar. Kemudian, pilih Hapus snapshot.
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Estimasi biaya dan penggunaan di Lightsail for Research

Amazon Lightsail for Research menawarkan perkiraan biaya dan penggunaan untuk sumber

daya Anda. AWS Anda dapat menggunakan perkiraan ini untuk membantu Anda merencanakan
pengeluaran Anda, menemukan peluang penghematan biaya, dan membuat keputusan berdasarkan
informasi saat menggunakan Lightsail for Research.

Saat Anda membuat komputer virtual atau disk, perkiraan biaya dan penggunaan ditampilkan untuk
sumber daya tersebut. Estimasi biaya dan penggunaan mulai melacak segera setelah sumber
daya dibuat, dan berada dalam status Tersedia atau Berjalan. Perkiraan akan muncul di AWS
Management Console dalam waktu 15 menit setelah sumber daya dibuat. Sumber daya yang telah
dihapus tidak termasuk dalam perkiraan.

/A Important

Perkiraan adalah perkiraan biaya yang didasarkan pada penggunaan sumber daya. Biaya
aktual Anda akan didasarkan pada penggunaan sumber daya Anda yang sebenarnya, bukan
perkiraan yang ditampilkan di konsol Lightsail for Research. Biaya aktual ditampilkan pada
laporan AWS Billing akun Anda.

Masuk ke AWS Management Console dan buka AWS Manajemen Penagihan dan Biaya
konsol di https://console.aws.amazon.com/costmanagement/.

Topik

« Lihat perkiraan biaya dan penggunaan untuk sumber daya Anda di Lightsail for Research

Lihat perkiraan biaya dan penggunaan untuk sumber daya Anda di
Lightsail for Research

Perkiraan biaya dan penggunaan bulan hingga saat ini untuk sumber daya Lightsail for Research
ditampilkan di area berikut di konsol Lightsail for Research.

1. Pilih Komputer virtual di panel navigasi konsol Lightsail for Research. Perkiraan biaya bulan hingga
saat ini untuk komputer virtual Anda tercantum di bawah setiap komputer virtual yang berjalan.
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MyJupyterComputer

Status Public IP AWS Region
@ Running US West (Oregon) [us-west-2]

Monthly usage estimate Plan
5.01 hours Standard XL

Month to date cost estimate (USD)

451 @

2. Untuk melihat pemanfaatan CPU untuk komputer virtual, pilih nama komputer virtual, lalu pilih tab

Dasbor.

CPU utilization info m 6 hours l 1 day | 1 week J 2 weeks )

Average CPU utilization during a given time period.

100%

25{:|:|IJ_J

60%

40%

20%
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= MylupyterComputer

3. Untuk melihat perkiraan biaya dan penggunaan bulan hingga saat ini untuk semua sumber daya
Lightsail for Research, pilih Penggunaan di panel navigasi.

Lihat biaya dan penggunaan
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Virtual computers
Cost and usage are estimated for the current month. Deleted resources aren't included in the estimate.

[ Q, Filter by name ] 1 > @
Name Region Month to date cost estimate (USD) Usage estimate (hours)
MyJupyterComputer US West (Oregon) [us-west-2] $5.91 (D 6.57
MyRStudioComputer US West (Oregon) [us-west-2] $5.91 @ 6.57
Disks

[ Q, Filter by name ] <1 > @
Name Region Month to date cost estimate (USD) Usage estimate (hours)
MyRStudioDisk US West (Oregon) [us-west-2] $010 @ 23.87
MyJupyterDisk US West (Oregon) [us-west-2] $0.02 23.86
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Mengelola aturan pengendalian biaya di Lightsail for
Research

Kontrol biaya menggunakan aturan yang Anda tetapkan untuk membantu mengelola penggunaan
dan biaya komputer virtual Lightsail for Research Anda.

Anda dapat membuat Stop komputer virtual pada aturan idle yang menghentikan komputer yang
berjalan ketika mencapai persentase tertentu dari penggunaan CPU-nya selama periode tertentu.
Misalnya, aturan dapat secara otomatis menghentikan komputer tertentu ketika pemanfaatan CPU-
nya sama dengan atau kurang dari 5% selama periode 30 menit. Ini menandakan bahwa komputer
dalam keadaan idle, dan Lightsail for Research menghentikan komputer. Anda tidak lagi dikenakan
biaya per jam standar setelah komputer virtual dihentikan.

Topik

» Buat aturan kontrol biaya untuk Lightsail for Research komputer virtual

» Hapus aturan kontrol biaya untuk Lightsail for Research komputer virtual

Buat aturan kontrol biaya untuk Lightsail for Research komputer
virtual

Selesaikan langkah-langkah berikut untuk membuat aturan untuk komputer virtual Lightsail for
Research Anda.

® Note

Satu-satunya tindakan aturan yang didukung saat ini adalah menghentikan komputer virtual.
Pemanfaatan CPU adalah satu-satunya metrik yang saat ini dipantau oleh aturan, dan satu-
satunya operasi yang didukung kurang dari atau sama dengan.

1. Masuk ke konsol Lightsail for Research.

Pilinh Kontrol biaya di panel navigasi.

Pilih Buat aturan.

LN

Pilih sumber daya untuk menerapkan aturan.
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5. Tentukan persentase pemanfaatan CPU dan periode waktu di mana aturan harus dijalankan.

Misalnya, Anda dapat menentukan 5 persen dan 30 menit. Lightsail for Research secara
otomatis menghentikan komputer ketika pemanfaatan CPU-nya kurang dari atau sama dengan 5
persen selama periode 30 menit.

6. Pilih Buat aturan.

7. Konfirmasikan bahwa informasi untuk aturan baru Anda sudah benar, lalu pilih Konfirmasi.

Hapus aturan kontrol biaya untuk Lightsail for Research komputer
virtual

Selesaikan langkah-langkah berikut untuk menghapus aturan untuk komputer virtual Lightsail for
Research Anda.

Masuk ke konsol Lightsail for Research.

Pilinh Kontrol biaya di panel navigasi.
Pilin aturan yang akan dihapus.
Pilih Hapus.

o ~ w0 bh =

Verifikasi bahwa Anda ingin menghapus aturan, dan pilih Hapus.
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Mengatur Lightsail untuk sumber daya Penelitian dengan tag

Dengan Amazon Lightsail for Research, Anda dapat menetapkan tag ke sumber daya Anda.

Setiap tag adalah label yang terdiri dari kunci dan nilai opsional yang dapat membuatnya efisien
untuk mengelola sumber daya Anda. Kunci tanpa nilai disebut sebagai tag kunci saja, dan kunci
dengan nilai disebut sebagai tag nilai kunci. Meskipun tidak ada jenis tag yang melekat, mereka
memungkinkan Anda mengkategorikan sumber daya Anda berdasarkan tujuan, pemilik, lingkungan,
atau kriteria lainnya. Hal ini berguna jika Anda memiliki banyak sumber daya dengan jenis yang
sama. Anda dapat mengidentifikasi sumber daya tertentu dengan cepat berdasarkan tag yang Anda
tetapkan padanya. Misalnya, Anda dapat menentukan satu set tag yang membantu Anda melacak
setiap proyek sumber daya, atau prioritas.

Sumber daya berikut dapat ditandai di konsol Amazon Lightsail for Research:

« Komputer virtual
 Disk penyimpanan

» Snapshot

Pembatasan berikut berlaku untuk tag:

« Jumlah maksimum tanda per sumber daya adalah 50.

» Untuk setiap sumber daya, setiap kunci tanda harus unik. Setiap kunci tanda hanya dapat memiliki
satu nilai.

» Panjang kunci maksimum adalah 128 karakter Unicode di UTF-8.
» Panjang nilai maksimum adalah 256 karakter Unicode di UTF-8.

» Jika skema penandaan Anda digunakan di beberapa layanan dan sumber daya, harap perhatikan
bahwa layanan lain mungkin memiliki pembatasan pada karakter yang diizinkan. Karakter yang
diizinkan secara umum adalah: huruf, angka, dan spasi, dan karakter berikut: + - = . _ : / @

+ Kunci dan nilai tag peka huruf besar dan kecil.

« Jangan gunakan aws : awalan untuk kunci atau nilai. Awalan itu dicadangkan untuk AWS
digunakan.

Topik

« Tag Lightsail untuk sumber daya Penelitian
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« Hapus tag dari Lightsail untuk sumber Penelitian

Tag Lightsail untuk sumber daya Penelitian

Selesaikan langkah-langkah berikut untuk membuat tag untuk komputer virtual Lightsail for Research
Anda. Langkah-langkahnya serupa untuk Lightsail for Research disk dan snapshot.

—

Masuk ke konsol Lightsail for Research di konsol Lightsail for Research.
Pilih Komputer virtual di panel navigasi.

Pilih komputer virtual yang ingin Anda buat tag.

Pilih tab Tanda.

Pilih Kelola tanda.

Pilih Tambahkan tag baru.

Masukkan nama kunci ke dalam bidang Kunci. Misalnya, Proyek.

(Opsional) Masukkan nama nilai ke dalam bidang nilai. Misalnya, Blog.

© ®© N o 0o »~ 0D

Pilih Simpan perubahan untuk menyimpan kunci ke komputer virtual Anda.

Hapus tag dari Lightsail untuk sumber Penelitian

Selesaikan langkah-langkah berikut untuk menghapus tag dari komputer virtual Lightsail for Research
Anda. Langkah-langkahnya serupa untuk Lightsail for Research disk dan snapshot.

1.  Masuk ke konsol Lightsail for Research di konsol Lightsail for Research.
Pilih Komputer virtual di panel navigasi.

Pilih komputer virtual tempat Anda ingin menghapus tag.

Pilih tab Tanda.

Pilih Kelola tanda.

o g K~ W DN

Pilih Hapus untuk menghapus tag dari sumber daya.

® Note

Jika Anda hanya ingin menghapus Nilai tag, cari nilainya, lalu pilih ikon X yang ada di
sebelahnya.
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7. Pilih Simpan perubahan.
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Keamanan di Amazon Lightsail untuk Penelitian

Keamanan cloud di AWS adalah prioritas tertinggi. Sebagai AWS pelanggan, Anda mendapat
manfaat dari pusat data dan arsitektur jaringan yang dibangun untuk memenuhi persyaratan
organisasi yang paling sensitif terhadap keamanan.

Keamanan adalah tanggung jawab bersama antara Anda AWS dan Anda. Model tanggung jawab
bersama menjelaskan hal ini sebagai keamanan dari cloud dan keamanan dalam cloud:

+ Keamanan cloud — AWS bertanggung jawab untuk melindungi infrastruktur yang menjalankan
AWS layanan di AWS Cloud. AWS juga memberi Anda layanan yang dapat Anda gunakan dengan
aman. Auditor pihak ketiga secara teratur menguji dan memverifikasi efektivitas keamanan kami
sebagai bagian dari Program AWS Kepatuhan Program AWS Kepatuhan . Untuk mempelajari
tentang program kepatuhan yang berlaku untuk Amazon Lightsail for Research, AWS lihat Layanan
dalam Lingkup menurut Kepatuhan.

+ Keamanan di cloud — Tanggung jawab Anda ditentukan oleh AWS layanan yang Anda gunakan.
Anda juga bertanggung jawab atas faktor lain, yang mencakup sensitivitas data Anda, persyaratan
perusahaan Anda, serta undang-undang dan peraturan yang berlaku.

Dokumentasi ini membantu Anda memahami cara menerapkan model tanggung jawab bersama
saat menggunakan Lightsail for Research. Topik berikut menunjukkan cara mengonfigurasi Lightsail
for Research untuk memenuhi tujuan keamanan dan kepatuhan Anda. Anda juga belajar cara
menggunakan AWS layanan lain yang membantu Anda memantau dan mengamankan sumber daya
Lightsail for Research Anda.

Topik

» Perlindungan data di Amazon Lightsail untuk Penelitian

* |dentity and Access Management untuk Amazon Lightsail untuk Penelitian

» Validasi kepatuhan untuk Amazon Lightsail untuk Penelitian

» Ketahanan di Amazon Lightsail untuk Penelitian

+ Keamanan infrastruktur di Amazon Lightsail untuk Penelitian

* Analisis konfigurasi dan kerentanan di Amazon Lightsail for Research

» Praktik terbaik keamanan untuk Amazon Lightsail for Research
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Perlindungan data di Amazon Lightsail untuk Penelitian

Model tanggung jawab AWS bersama model berlaku untuk perlindungan data di Amazon Lightsail

for Research. Seperti yang dijelaskan dalam model AWS ini, bertanggung jawab untuk melindungi
infrastruktur global yang menjalankan semua AWS Cloud. Anda bertanggung jawab untuk
mempertahankan kendali atas konten yang di-host pada infrastruktur ini. Anda juga bertanggung
jawab atas tugas-tugas konfigurasi dan manajemen keamanan untuk Layanan AWS yang Anda
gunakan. Lihat informasi yang lebih lengkap tentang privasi data dalam Pertanyaan Umum Privasi

Data. Lihat informasi tentang perlindungan data di Eropa di pos blog Model Tanggung Jawab
Bersama dan GDPR AWS di Blog Keamanan AWS .

Untuk tujuan perlindungan data, kami menyarankan Anda melindungi Akun AWS kredensil dan
mengatur pengguna individu dengan AWS IAM Identity Center atau AWS Identity and Access
Management (IAM). Dengan cara itu, setiap pengguna hanya diberi izin yang diperlukan untuk
memenuhi tanggung jawab tugasnya. Kami juga menyarankan supaya Anda mengamankan data
dengan cara-cara berikut:

* Gunakan autentikasi multi-faktor (MFA) pada setiap akun.

* Gunakan SSL/TLS untuk berkomunikasi dengan AWS sumber daya. Kami mensyaratkan TLS 1.2
dan menganjurkan TLS 1.3.

« Siapkan API dan pencatatan aktivitas pengguna dengan AWS CloudTrail. Untuk informasi tentang
penggunaan CloudTrail jejak untuk menangkap AWS aktivitas, lihat Bekerja dengan CloudTrail
jejak di AWS CloudTrail Panduan Pengguna.

» Gunakan solusi AWS enkripsi, bersama dengan semua kontrol keamanan default di dalamnya
Layanan AWS.

» Gunakan layanan keamanan terkelola tingkat lanjut seperti Amazon Macie, yang membantu
menemukan dan mengamankan data sensitif yang disimpan di Amazon S3.

+ Jika Anda memerlukan modul kriptografi tervalidasi FIPS 140-3 saat mengakses AWS melalui
antarmuka baris perintah atau API, gunakan titik akhir FIPS. Lihat informasi selengkapnya tentang
titik akhir FIPS yang tersedia di Standar Pemrosesan Informasi Federal (FIPS) 140-3.

Kami sangat merekomendasikan agar Anda tidak pernah memasukkan informasi identifikasi yang
sensitif, seperti nomor rekening pelanggan Anda, ke dalam tanda atau bidang isian bebas seperti
bidang Nama. Ini termasuk saat Anda bekerja dengan Lightsail for Research atau Layanan AWS
lainnya menggunakan konsol, APl AWS CLI, atau. AWS SDKs Data apa pun yang Anda masukkan
ke dalam tanda atau bidang isian bebas yang digunakan untuk nama dapat digunakan untuk log
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penagihan atau log diagnostik. Saat Anda memberikan URL ke server eksternal, kami sangat
menganjurkan supaya Anda tidak menyertakan informasi kredensial di dalam URL untuk memvalidasi
permintaan Anda ke server itu.

|ldentity and Access Management untuk Amazon Lightsail untuk
Penelitian

AWS Identity and Access Management (IAM) adalah Layanan AWS yang membantu administrator
mengontrol akses ke AWS sumber daya dengan aman. Administrator IAM mengontrol siapa yang
dapat diautentikasi (masuk) dan diberi wewenang (memiliki izin) untuk menggunakan sumber daya
Lightsail for Research. IAM adalah Layanan AWS yang dapat Anda gunakan tanpa biaya tambahan.

® Note

Amazon Lightsail dan Lightsail for Research berbagi parameter kebijakan IAM yang sama.
Perubahan yang dilakukan pada kebijakan Lightsail for Research juga akan memengaruhi
kebijakan Lightsail. Misalnya, jika pengguna memiliki izin untuk membuat disk di Lightsail for
Research, pengguna yang sama dapat membuat disk di Lightsail juga.

Topik
* Audiens

» Mengautentikasi dengan identitas

« Mengelola akses menggunakan kebijakan

« Bagaimana Amazon Lightsail for Research bekerja dengan IAM

» Contoh kebijakan berbasis identitas untuk Amazon Lightsail for Research

+ Memecahkan Masalah Amazon Lightsail untuk identitas dan akses Penelitian

Audiens

Bagaimana Anda menggunakan AWS ldentity and Access Management (IAM) berbeda, tergantung
pada pekerjaan yang Anda lakukan di Lightsail for Research.

Identity and Access Management 84



Amazon Lightsail untuk Penelitian Panduan Pengguna

Pengguna layanan - Jika Anda menggunakan layanan Lightsail for Research untuk melakukan
pekerjaan Anda, maka administrator Anda memberi Anda kredensi dan izin yang Anda butuhkan.
Saat Anda menggunakan lebih banyak fitur Lightsail for Research untuk melakukan pekerjaan Anda,
Anda mungkin memerlukan izin tambahan. Memahami cara akses dikelola dapat membantu Anda
meminta izin yang tepat dari administrator Anda. Jika Anda tidak dapat mengakses fitur di Lightsail
for Research, lihat. Memecahkan Masalah Amazon Lightsail untuk identitas dan akses Penelitian

Administrator layanan - Jika Anda bertanggung jawab atas sumber daya Lightsail for Research di
perusahaan Anda, Anda mungkin memiliki akses penuh ke Lightsail for Research. Tugas Anda
adalah menentukan fitur dan sumber daya Lightsail for Research mana yang harus diakses
pengguna layanan Anda. Kemudian, Anda harus mengirimkan permintaan kepada administrator
IAM untuk mengubah izin pengguna layanan Anda. Tinjau informasi di halaman ini untuk memahami
konsep dasar IAM. Untuk mempelajari lebih lanjut tentang bagaimana perusahaan Anda dapat
menggunakan IAM dengan Lightsail for Research, lihat. Bagaimana Amazon Lightsail for Research
bekerja dengan IAM

Administrator IAM - Jika Anda seorang administrator IAM, Anda mungkin ingin mempelajari detail
tentang cara menulis kebijakan untuk mengelola akses ke Lightsail for Research. Untuk melihat
contoh kebijakan berbasis identitas Lightsail for Research yang dapat Anda gunakan di IAM, lihat.
Contoh kebijakan berbasis identitas untuk Amazon Lightsail for Research

Mengautentikasi dengan identitas

Otentikasi adalah cara Anda masuk AWS menggunakan kredensi identitas Anda. Anda harus
diautentikasi (masuk ke AWS) sebagai Pengguna root akun AWS, sebagai pengguna IAM, atau
dengan mengasumsikan peran IAM.

Anda dapat masuk AWS sebagai identitas federasi dengan menggunakan kredensi yang disediakan
melalui sumber identitas. AWS IAM Identity Center Pengguna (IAM Identity Center), autentikasi
masuk tunggal perusahaan Anda, dan kredensi Google atau Facebook Anda adalah contoh
identitas federasi. Saat Anda masuk sebagai identitas terfederasi, administrator Anda sebelumnya
menyiapkan federasi identitas menggunakan peran IAM. Ketika Anda mengakses AWS dengan
menggunakan federasi, Anda secara tidak langsung mengambil peran.

Bergantung pada jenis pengguna Anda, Anda dapat masuk ke AWS Management Console atau
portal AWS akses. Untuk informasi selengkapnya tentang masuk AWS, lihat Cara masuk ke Panduan
AWS Sign-In Pengguna Anda Akun AWS.
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Jika Anda mengakses AWS secara terprogram, AWS sediakan kit pengembangan perangkat
lunak (SDK) dan antarmuka baris perintah (CLI) untuk menandatangani permintaan Anda secara
kriptografis dengan menggunakan kredensil Anda. Jika Anda tidak menggunakan AWS alat, Anda
harus menandatangani permintaan sendiri. Guna mengetahui informasi selengkapnya tentang
penggunaan metode yang disarankan untuk menandatangani permintaan sendiri, lihat AWS
Signature Version 4 untuk permintaan API dalam Panduan Pengguna IAM.

Apa pun metode autentikasi yang digunakan, Anda mungkin diminta untuk menyediakan informasi
keamanan tambahan. Misalnya, AWS merekomendasikan agar Anda menggunakan otentikasi multi-
faktor (MFA) untuk meningkatkan keamanan akun Anda. Untuk mempelajari selengkapnya, lihat
Autentikasi multi-faktor dalam Panduan Pengguna AWS IAM ldentity Center dan Autentikasi multi-
faktor AWS di IAM dalam Panduan Pengguna IAM.

Akun AWS pengguna root

Saat Anda membuat Akun AWS, Anda mulai dengan satu identitas masuk yang memiliki akses
lengkap ke semua Layanan AWS dan sumber daya di akun. Identitas ini disebut pengguna Akun
AWS root dan diakses dengan masuk dengan alamat email dan kata sandi yang Anda gunakan
untuk membuat akun. Kami sangat menyarankan agar Anda tidak menggunakan pengguna root
untuk tugas sehari-hari. Lindungi kredensial pengguna root Anda dan gunakan kredensial tersebut
untuk melakukan tugas yang hanya dapat dilakukan pengguna root. Untuk daftar lengkap tugas
yang mengharuskan Anda masuk sebagai pengguna root, lihat Tugas yang memerlukan kredensial
pengguna root dalam Panduan Pengguna IAM.

Identitas gabungan

Sebagai praktik terbaik, mewajibkan pengguna manusia, termasuk pengguna yang memerlukan
akses administrator, untuk menggunakan federasi dengan penyedia identitas untuk mengakses
Layanan AWS dengan menggunakan kredensi sementara.

Identitas federasi adalah pengguna dari direktori pengguna perusahaan Anda, penyedia identitas
web, direktori Pusat Identitas AWS Directory Service, atau pengguna mana pun yang mengakses
Layanan AWS dengan menggunakan kredensil yang disediakan melalui sumber identitas. Ketika
identitas federasi mengakses Akun AWS, mereka mengambil peran, dan peran memberikan kredensi
sementara.

Untuk manajemen akses terpusat, kami sarankan Anda menggunakan AWS IAM Identity Center.
Anda dapat membuat pengguna dan grup di Pusat Identitas IAM, atau Anda dapat menghubungkan
dan menyinkronkan ke sekumpulan pengguna dan grup di sumber identitas Anda sendiri untuk
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digunakan di semua aplikasi Akun AWS dan aplikasi Anda. Untuk informasi tentang Pusat Identitas
IAM, lihat Apakah itu Pusat Identitas IAM? dalam Panduan Pengguna AWS IAM Identity Center .

Pengguna dan grup IAM

Pengguna IAM adalah identitas dalam diri Anda Akun AWS yang memiliki izin khusus untuk satu

orang atau aplikasi. Jika memungkinkan, kami merekomendasikan untuk mengandalkan kredensial
sementara, bukan membuat pengguna IAM yang memiliki kredensial jangka panjang seperti kata
sandi dan kunci akses. Namun, jika Anda memiliki kasus penggunaan tertentu yang memerlukan
kredensial jangka panjang dengan pengguna IAM, kami merekomendasikan Anda merotasi kunci
akses. Untuk informasi selengkapnya, lihat Merotasi kunci akses secara teratur untuk kasus

penggunaan yang memerlukan kredensial jangka panjang dalam Panduan Pengguna IAM.

Grup IAM adalah identitas yang menentukan sekumpulan pengguna IAM. Anda tidak dapat masuk
sebagai grup. Anda dapat menggunakan grup untuk menentukan izin bagi beberapa pengguna
sekaligus. Grup mempermudah manajemen izin untuk sejumlah besar pengguna sekaligus. Misalnya,
Anda dapat meminta kelompok untuk menyebutkan IAMAdmins dan memberikan izin kepada grup
tersebut untuk mengelola sumber daya IAM.

Pengguna berbeda dari peran. Pengguna secara unik terkait dengan satu orang atau aplikasi, tetapi
peran dimaksudkan untuk dapat digunakan oleh siapa pun yang membutuhkannya. Pengguna
memiliki kredensial jangka panjang permanen, tetapi peran memberikan kredensial sementara. Untuk
mempelajari selengkapnya, lihat Kasus penggunaan untuk pengguna IAM dalam Panduan Pengguna
IAM.

Peran IAM

Peran IAM adalah identitas dalam diri Anda Akun AWS yang memiliki izin khusus. Peran ini mirip
dengan pengguna IAM, tetapi tidak terkait dengan orang tertentu. Untuk mengambil peran IAM
sementara AWS Management Console, Anda dapat beralih dari pengguna ke peran IAM (konsol).
Anda dapat mengambil peran dengan memanggil operasi AWS CLI atau AWS API atau dengan
menggunakan URL kustom. Untuk informasi selengkapnya tentang cara menggunakan peran, lihat
Metode untuk mengambil peran dalam Panduan Pengguna IAM.

Peran IAM dengan kredensial sementara berguna dalam situasi berikut:

» Akses pengguna terfederasi — Untuk menetapkan izin ke identitas terfederasi, Anda membuat
peran dan menentukan izin untuk peran tersebut. Ketika identitas terfederasi mengautentikasi,
identitas tersebut terhubung dengan peran dan diberi izin yang ditentukan oleh peran. Untuk
informasi tentang peran untuk federasi, lihat Buat peran untuk penyedia identitas pihak
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ketiga dalam Panduan Pengguna IAM. Jika menggunakan Pusat Identitas IAM, Anda harus
mengonfigurasi set izin. Untuk mengontrol apa yang dapat diakses identitas Anda setelah identitas
tersebut diautentikasi, Pusat Identitas IAM akan mengorelasikan set izin ke peran dalam |IAM.
Untuk informasi tentang set izin, lihat Set izin dalam Panduan Pengguna AWS IAM Identity Center .

* |zin pengguna IAM sementara — Pengguna atau peran IAM dapat mengambil peran IAM guna
mendapatkan berbagai izin secara sementara untuk tugas tertentu.

» Akses lintas akun — Anda dapat menggunakan peran IAM untuk mengizinkan seseorang (prinsipal
tepercaya) di akun lain untuk mengakses sumber daya di akun Anda. Peran adalah cara utama
untuk memberikan akses lintas akun. Namun, dengan beberapa Layanan AWS, Anda dapat
melampirkan kebijakan secara langsung ke sumber daya (alih-alih menggunakan peran sebagai
proxy). Untuk mempelajari perbedaan antara peran dan kebijakan berbasis sumber daya untuk
akses lintas akun, lihat Akses sumber daya lintas akun di IAM dalam Panduan Pengguna IAM.

» Akses lintas layanan — Beberapa Layanan AWS menggunakan fitur lain Layanan AWS. Misalnya,
saat Anda melakukan panggilan dalam suatu layanan, biasanya layanan tersebut menjalankan
aplikasi di Amazon EC2 atau menyimpan objek di Amazon S3. Sebuah layanan mungkin
melakukannya menggunakan izin prinsipal yang memanggil, menggunakan peran layanan, atau
peran terkait layanan.

» Sesi akses teruskan (FAS) — Saat Anda menggunakan pengguna atau peran IAM untuk
melakukan tindakan AWS, Anda dianggap sebagai prinsipal. Ketika Anda menggunakan
beberapa layanan, Anda mungkin melakukan sebuah tindakan yang kemudian menginisiasi
tindakan lain di layanan yang berbeda. FAS menggunakan izin dari pemanggilan utama Layanan
AWS, dikombinasikan dengan permintaan Layanan AWS untuk membuat permintaan ke layanan
hilir. Permintaan FAS hanya dibuat ketika layanan menerima permintaan yang memerlukan
interaksi dengan orang lain Layanan AWS atau sumber daya untuk menyelesaikannya. Dalam
hal ini, Anda harus memiliki izin untuk melakukan kedua tindakan tersebut. Untuk detail
kebijakan ketika mengajukan permintaan FAS, lihat Sesi akses maju.

* Peran layanan - Peran layanan adalah peran IAM yang dijalankan oleh layanan untuk
melakukan tindakan atas nama Anda. Administrator IAM dapat membuat, mengubah, dan
menghapus peran layanan dari dalam IAM. Untuk informasi selengkapnya, lihat Buat sebuah
peran untuk mendelegasikan izin ke Layanan AWS dalam Panduan pengguna |IAM.

» Peran terkait layanan — Peran terkait layanan adalah jenis peran layanan yang ditautkan ke
peran layanan. Layanan AWS Layanan tersebut dapat menjalankan peran untuk melakukan
tindakan atas nama Anda. Peran terkait layanan muncul di Anda Akun AWS dan dimiliki oleh
layanan. Administrator IAM dapat melihat, tetapi tidak dapat mengedit izin untuk peran terkait
layanan.
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 Aplikasi yang berjalan di Amazon EC2 — Anda dapat menggunakan peran IAM untuk mengelola
kredensi sementara untuk aplikasi yang berjalan pada EC2 instance dan membuat AWS CLI
atau AWS permintaan API. Ini lebih baik untuk menyimpan kunci akses dalam EC2 instance.
Untuk menetapkan AWS peran ke EC2 instance dan membuatnya tersedia untuk semua
aplikasinya, Anda membuat profil instans yang dilampirkan ke instance. Profil instance berisi peran
dan memungkinkan program yang berjalan pada EC2 instance untuk mendapatkan kredensi
sementara. Untuk informasi selengkapnya, lihat Menggunakan peran IAM untuk memberikan izin
ke aplikasi yang berjalan di EC2 instans Amazon di Panduan Pengguna IAM.

Mengelola akses menggunakan kebijakan

Anda mengontrol akses AWS dengan membuat kebijakan dan melampirkannya ke AWS identitas
atau sumber daya. Kebijakan adalah objek AWS yang, ketika dikaitkan dengan identitas atau sumber
daya, menentukan izinnya. AWS mengevaluasi kebijakan ini ketika prinsipal (pengguna, pengguna
root, atau sesi peran) membuat permintaan. I1zin dalam kebijakan menentukan apakah permintaan
diizinkan atau ditolak. Sebagian besar kebijakan disimpan AWS sebagai dokumen JSON. Untuk
informasi selengkapnya tentang struktur dan isi dokumen kebijakan JSON, lihat Gambaran umum
kebijakan JSON dalam Panduan Pengguna IAM.

Administrator dapat menggunakan kebijakan AWS JSON untuk menentukan siapa yang memiliki
akses ke apa. Artinya, prinsipal manakah yang dapat melakukan tindakan pada sumber daya apa,
dan dengan kondisi apa.

Secara default, pengguna dan peran tidak memiliki izin. Untuk memberikan izin kepada pengguna
untuk melakukan tindakan di sumber daya yang mereka perlukan, administrator IAM dapat membuat
kebijakan IAM. Administrator kemudian dapat menambahkan kebijakan IAM ke peran, dan pengguna
dapat mengambil peran.

Kebijakan IAM mendefinisikan izin untuk suatu tindakan terlepas dari metode yang Anda gunakan
untuk melakukan operasinya. Misalnya, anggaplah Anda memiliki kebijakan yang mengizinkan
tindakan iam:GetRole. Pengguna dengan kebijakan tersebut bisa mendapatkan informasi peran
dari AWS Management Console, APl AWS CLI, atau AWS API.

Kebijakan berbasis identitas

Kebijakan berbasis identitas adalah dokumen kebijakan izin JSON yang dapat Anda lampirkan
ke sebuah identitas, seperti pengguna IAM, grup pengguna IAM, atau peran IAM. Kebijakan ini
mengontrol jenis tindakan yang dapat dilakukan oleh pengguna dan peran, di sumber daya mana,
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dan berdasarkan kondisi seperti apa. Untuk mempelajari cara membuat kebijakan berbasis identitas,
lihat Tentukan izin IAM kustom dengan kebijakan terkelola pelanggan dalam Panduan Pengguna
IAM.

Kebijakan berbasis identitas dapat dikategorikan lebih lanjut sebagai kebijakan inline atau kebijakan
yang dikelola. Kebijakan inline disematkan langsung ke satu pengguna, grup, atau peran. Kebijakan
terkelola adalah kebijakan mandiri yang dapat Anda lampirkan ke beberapa pengguna, grup, dan
peran dalam. Akun AWS Kebijakan AWS terkelola mencakup kebijakan terkelola dan kebijakan yang
dikelola pelanggan. Untuk mempelajari cara memilih antara kebijakan yang dikelola atau kebijakan
inline, lihat Pilih antara kebijakan yang dikelola dan kebijakan inline dalam Panduan Pengguna |IAM.

Kebijakan berbasis sumber daya

Kebijakan berbasis sumber daya adalah dokumen kebijakan JSON yang Anda lampirkan ke sumber
daya. Contoh kebijakan berbasis sumber daya adalah kebijakan kepercayaan peran IAM dan
kebijakan bucket Amazon S3. Dalam layanan yang mendukung kebijakan berbasis sumber daya,
administrator layanan dapat menggunakannya untuk mengontrol akses ke sumber daya tertentu.
Untuk sumber daya tempat kebijakan dilampirkan, kebijakan menentukan tindakan apa yang dapat
dilakukan oleh prinsipal tertentu pada sumber daya tersebut dan dalam kondisi apa. Anda harus
menentukan prinsipal dalam kebijakan berbasis sumber daya. Prinsipal dapat mencakup akun,
pengguna, peran, pengguna federasi, atau. Layanan AWS

Kebijakan berbasis sumber daya merupakan kebijakan inline yang terletak di layanan tersebut. Anda
tidak dapat menggunakan kebijakan AWS terkelola dari IAM dalam kebijakan berbasis sumber daya.

Daftar kontrol akses (ACLS)

Access control lists (ACLs) mengontrol prinsipal mana (anggota akun, pengguna, atau peran) yang
memiliki izin untuk mengakses sumber daya. ACLs mirip dengan kebijakan berbasis sumber daya,
meskipun mereka tidak menggunakan format dokumen kebijakan JSON.

Amazon S3, AWS WAF, dan Amazon VPC adalah contoh layanan yang mendukung. ACLs
Untuk mempelajari selengkapnya ACLs, lihat Ringkasan daftar kontrol akses (ACL) di Panduan
Pengembang Layanan Penyimpanan Sederhana Amazon.

Jenis-jenis kebijakan lain

AWS mendukung jenis kebijakan tambahan yang kurang umum. Jenis-jenis kebijakan ini dapat
mengatur izin maksimum yang diberikan kepada Anda oleh jenis kebijakan yang lebih umum.
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» Batasan izin — Batasan izin adalah fitur lanjutan tempat Anda mengatur izin maksimum yang dapat
diberikan oleh kebijakan berbasis identitas ke entitas IAM (pengguna IAM atau peran IAM). Anda
dapat menetapkan batasan izin untuk suatu entitas. 1zin yang dihasilkan adalah perpotongan
antara kebijakan berbasis identitas milik entitas dan batasan izinnya. Kebijakan berbasis sumber
daya yang menentukan pengguna atau peran dalam bidang Principal tidak dibatasi oleh
batasan izin. Penolakan eksplisit dalam salah satu kebijakan ini akan menggantikan pemberian
izin. Untuk informasi selengkapnya tentang batasan izin, lihat Batasan izin untuk entitas IAM dalam
Panduan Pengguna IAM.

» Kebijakan kontrol layanan (SCPs) — SCPs adalah kebijakan JSON yang menentukan izin
maksimum untuk organisasi atau unit organisasi (OU) di. AWS Organizations AWS Organizations
adalah layanan untuk mengelompokkan dan mengelola secara terpusat beberapa Akun AWS
yang dimiliki bisnis Anda. Jika Anda mengaktifkan semua fitur dalam suatu organisasi, maka Anda
dapat menerapkan kebijakan kontrol layanan (SCPs) ke salah satu atau semua akun Anda. SCP
membatasi izin untuk entitas di akun anggota, termasuk masing-masing. Pengguna root akun AWS
Untuk informasi selengkapnya tentang Organizations dan SCPs, lihat Kebijakan kontrol layanan di
Panduan AWS Organizations Pengguna.

» Kebijakan kontrol sumber daya (RCPs) — RCPs adalah kebijakan JSON yang dapat Anda
gunakan untuk menetapkan izin maksimum yang tersedia untuk sumber daya di akun Anda tanpa
memperbarui kebijakan IAM yang dilampirkan ke setiap sumber daya yang Anda miliki. RCP
membatasi izin untuk sumber daya di akun anggota dan dapat memengaruhi izin efektif untuk

identitas, termasuk Pengguna root akun AWS, terlepas dari apakah itu milik organisasi Anda.
Untuk informasi selengkapnya tentang Organizations dan RCPs, termasuk daftar dukungan
Layanan AWS tersebut RCPs, lihat Kebijakan kontrol sumber daya (RCPs) di Panduan AWS
Organizations Pengguna.

» Kebijakan sesi — Kebijakan sesi adalah kebijakan lanjutan yang Anda berikan sebagai parameter
ketika Anda membuat sesi sementara secara programatis untuk peran atau pengguna terfederasi.
Izin sesi yang dihasilkan adalah perpotongan antara kebijakan berbasis identitas pengguna atau
peran dan kebijakan sesi. |zin juga bisa datang dari kebijakan berbasis sumber daya. Penolakan
eksplisit dalam salah satu kebijakan ini akan menggantikan pemberian izin. Untuk informasi
selengkapnya, lihat Kebijakan sesi dalam Panduan Pengguna IAM.

Berbagai jenis kebijakan

Ketika beberapa jenis kebijakan berlaku pada suatu permintaan, izin yang dihasilkan lebih rumit
untuk dipahami. Untuk mempelajari cara AWS menentukan apakah akan mengizinkan permintaan
saat beberapa jenis kebijakan terlibat, lihat Logika evaluasi kebijakan di Panduan Pengguna IAM.
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Bagaimana Amazon Lightsail for Research bekerja dengan |IAM

Sebelum Anda menggunakan IAM untuk mengelola akses ke Lightsail for Research, pelajari fitur IAM
apa yang tersedia untuk digunakan dengan Lightsail for Research.

Fitur IAM yang dapat Anda gunakan dengan Amazon Lightsail for Research

Fitur IAM Lightsail untuk dukungan Penelitian
Kebijakan berbasis identitas Ya
Kebijakan berbasis sumber daya Tidak
Tindakan kebijakan Ya
Sumber daya kebijakan Ya
kunci-kunci persyaratan kebijakan (spesifik Ya
layanan)

ACLs Tidak
ABAC (tanda dalam kebijakan) Parsial
Kredensial sementara Ya

Izin principal Tidak
Peran layanan Tidak
Peran terkait layanan Tidak

Untuk mendapatkan tampilan tingkat tinggi tentang cara Lightsail for Research dan layanan AWS
lainnya bekerja dengan sebagian besar fitur IAM, AWS lihat layanan yang bekerja dengan IAM di
Panduan Pengguna IAM.

Kebijakan berbasis identitas untuk Lightsail for Research

Mendukung kebijakan berbasis identitas: Ya
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Kebijakan berbasis identitas adalah dokumen kebijakan izin JSON yang dapat Anda lampirkan

ke sebuah identitas, seperti pengguna IAM, grup pengguna IAM, atau peran IAM. Kebijakan ini
mengontrol jenis tindakan yang dapat dilakukan oleh pengguna dan peran, di sumber daya mana,
dan berdasarkan kondisi seperti apa. Untuk mempelajari cara membuat kebijakan berbasis identitas,
lihat Tentukan izin IAM kustom dengan kebijakan terkelola pelanggan dalam Panduan Pengguna
IAM.

Dengan kebijakan berbasis identitas IAM, Anda dapat menentukan secara spesifik apakah tindakan
dan sumber daya diizinkan atau ditolak, serta kondisi yang menjadi dasar dikabulkan atau ditolaknya
tindakan tersebut. Anda tidak dapat menentukan secara spesifik prinsipal dalam sebuah kebijakan
berbasis identitas karena prinsipal berlaku bagi pengguna atau peran yang melekat kepadanya.
Untuk mempelajari semua elemen yang dapat Anda gunakan dalam kebijakan JSON, lihat Referensi
elemen kebijakan JSON |IAM dalam Panduan Pengguna IAM.

Contoh kebijakan berbasis identitas untuk Lightsail for Research

Untuk melihat contoh kebijakan berbasis identitas Lightsail for Research, lihat. Contoh kebijakan
berbasis identitas untuk Amazon Lightsail for Research

Kebijakan berbasis sumber daya dalam Lightsail for Research
Mendukung kebijakan berbasis sumber daya: Tidak

Kebijakan berbasis sumber daya adalah dokumen kebijakan JSON yang Anda lampirkan ke sumber
daya. Contoh kebijakan berbasis sumber daya adalah kebijakan kepercayaan peran IAM dan
kebijakan bucket Amazon S3. Dalam layanan yang mendukung kebijakan berbasis sumber daya,
administrator layanan dapat menggunakannya untuk mengontrol akses ke sumber daya tertentu.
Untuk sumber daya tempat kebijakan dilampirkan, kebijakan menentukan tindakan apa yang dapat
dilakukan oleh prinsipal tertentu pada sumber daya tersebut dan dalam kondisi apa. Anda harus
menentukan prinsipal dalam kebijakan berbasis sumber daya. Prinsipal dapat mencakup akun,
pengguna, peran, pengguna federasi, atau. Layanan AWS

Untuk mengaktifkan akses lintas akun, Anda dapat menentukan secara spesifik seluruh akun atau
entitas IAM di akun lain sebagai prinsipal dalam kebijakan berbasis sumber daya. Menambahkan
prinsipal akun silang ke kebijakan berbasis sumber daya hanya setengah dari membangun hubungan
kepercayaan. Ketika prinsipal dan sumber daya berbeda Akun AWS, administrator IAM di akun
tepercaya juga harus memberikan izin entitas utama (pengguna atau peran) untuk mengakses
sumber daya. Mereka memberikan izin dengan melampirkan kebijakan berbasis identitas kepada
entitas. Namun, jika kebijakan berbasis sumber daya memberikan akses ke principal dalam akun
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yang sama, tidak diperlukan kebijakan berbasis identitas tambahan. Untuk informasi selengkapnya,
lihat Akses sumber daya lintas akun di IAM dalam Panduan Pengguna |IAM.

Tindakan kebijakan untuk Lightsail untuk Penelitian
Mendukung tindakan kebijakan: Ya

Administrator dapat menggunakan kebijakan AWS JSON untuk menentukan siapa yang memiliki
akses ke apa. Artinya, prinsipal manakah yang dapat melakukan tindakan pada sumber daya apa,
dan dengan kondisi apa.

Elemen Action dari kebijakan JSON menjelaskan tindakan yang dapat Anda gunakan untuk
mengizinkan atau menolak akses dalam sebuah kebijakan. Tindakan kebijakan biasanya memiliki
nama yang sama dengan operasi AWS API terkait. Ada beberapa pengecualian, misalnya tindakan
hanya izin yang tidak memiliki operasi APl yang cocok. Ada juga beberapa operasi yang memerlukan
beberapa tindakan dalam suatu kebijakan. Tindakan tambahan ini disebut tindakan dependen.

Sertakan tindakan dalam kebijakan untuk memberikan izin untuk melakukan operasi terkait.

Untuk melihat daftar tindakan Lightsail for Research, lihat Tindakan yang Ditentukan oleh Amazon

Lightsail untuk Penelitian dalam Referensi Otorisasi Layanan.

Tindakan kebijakan di Lightsail for Research menggunakan awalan berikut sebelum tindakan:

lightsail

Untuk menetapkan secara spesifik beberapa tindakan dalam satu pernyataan, pisahkan tindakan
tersebut dengan koma.

"Action": [
"lightsail:actionl",
"lightsail:action2"

]

Untuk melihat contoh kebijakan berbasis identitas Lightsail for Research, lihat. Contoh kebijakan
berbasis identitas untuk Amazon Lightsail for Research

Sumber daya kebijakan untuk Lightsail untuk Penelitian

Mendukung sumber daya kebijakan: Ya
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Administrator dapat menggunakan kebijakan AWS JSON untuk menentukan siapa yang memiliki
akses ke apa. Artinya, prinsipal manakah yang dapat melakukan tindakan pada sumber daya apa,
dan dengan kondisi apa.

Elemen kebijakan JSON Resource menentukan objek yang menjadi target penerapan tindakan.
Pernyataan harus menyertakan elemen Resource atau NotResource. Praktik terbaiknya, tentukan
sumber daya menggunakan Amazon Resource Name (ARN). Anda dapat melakukan ini untuk

tindakan yang mendukung jenis sumber daya tertentu, yang dikenal sebagai izin tingkat sumber
daya.

Untuk tindakan yang tidak mendukung izin di tingkat sumber daya, misalnya operasi pencantuman,
gunakan wildcard (*) untuk menunjukkan bahwa pernyataan tersebut berlaku untuk semua sumber
daya.

"Resource": "*"

Untuk melihat daftar jenis sumber daya Lightsail for Research dan ARNs jenisnya, lihat Sumber Daya

yang Ditentukan oleh Amazon Lightsail untuk Penelitian dalam Referensi Otorisasi Layanan. Untuk

mempelajari tindakan mana yang dapat Anda tentukan ARN dari setiap sumber daya, lihat Tindakan
yang Ditentukan oleh Amazon Lightsail for Research.

Untuk melihat contoh kebijakan berbasis identitas Lightsail for Research, lihat. Contoh kebijakan

berbasis identitas untuk Amazon Lightsail for Research

Kunci kondisi kebijakan untuk Lightsail for Research
Mendukung kunci kondisi kebijakan khusus layanan: Yes

Administrator dapat menggunakan kebijakan AWS JSON untuk menentukan siapa yang memiliki
akses ke apa. Artinya, prinsipal manakah yang dapat melakukan tindakan pada sumber daya apa,
dan dengan kondisi apa.

Elemen Condition (atau blok Condition) akan memungkinkan Anda menentukan kondisi
yang menjadi dasar suatu pernyataan berlaku. Elemen Condition bersifat opsional. Anda dapat
membuat ekspresi bersyarat yang menggunakan operator kondisi, misalnya sama dengan atau
kurang dari, untuk mencocokkan kondisi dalam kebijakan dengan nilai-nilai yang diminta.

Jika Anda menentukan beberapa elemen Condition dalam sebuah pernyataan, atau beberapa
kunci dalam elemen Condition tunggal, maka AWS akan mengevaluasinya menggunakan operasi
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AND logis. Jika Anda menentukan beberapa nilai untuk satu kunci kondisi, AWS mengevaluasi kondisi
menggunakan OR operasi logis. Semua kondisi harus dipenuhi sebelum izin pernyataan diberikan.

Anda juga dapat menggunakan variabel placeholder saat menentukan kondisi. Sebagai contoh,
Anda dapat memberikan izin kepada pengguna IAM untuk mengakses sumber daya hanya jika
izin tersebut mempunyai tanda yang sesuai dengan nama pengguna IAM mereka. Untuk informasi
selengkapnya, lihat Elemen kebijakan IAM: variabel dan tanda dalam Panduan Pengguna IAM.

AWS mendukung kunci kondisi global dan kunci kondisi khusus layanan. Untuk melihat semua kunci
kondisi AWS global, lihat kunci konteks kondisi AWS global di Panduan Pengguna IAM.

Untuk melihat daftar kunci kondisi Lightsail for Research, lihat Kunci Kondisi untuk Amazon Lightsail

untuk Penelitian di Referensi Otorisasi Layanan. Untuk mempelajari tindakan dan sumber daya

yang dapat Anda gunakan kunci kondisi, lihat Tindakan yang Ditentukan oleh Amazon Lightsail for
Research.

Untuk melihat contoh kebijakan berbasis identitas Lightsail for Research, lihat. Contoh kebijakan
berbasis identitas untuk Amazon Lightsail for Research

ACLs di Lightsail untuk Penelitian
Mendukung ACLs: Tidak

Access control lists (ACLs) mengontrol prinsipal mana (anggota akun, pengguna, atau peran) yang
memiliki izin untuk mengakses sumber daya. ACLs mirip dengan kebijakan berbasis sumber daya,
meskipun mereka tidak menggunakan format dokumen kebijakan JSON.

ABAC dengan Lightsail untuk Penelitian
Mendukung ABAC (tag dalam kebijakan): Sebagian

Kontrol akses berbasis atribut (ABAC) adalah strategi otorisasi yang menentukan izin berdasarkan
atribut. Dalam AWS, atribut ini disebut tag. Anda dapat melampirkan tag ke entitas IAM (pengguna
atau peran) dan ke banyak AWS sumber daya. Penandaan ke entitas dan sumber daya adalah
langkah pertama dari ABAC. Kemudian rancanglah kebijakan ABAC untuk mengizinkan operasi
ketika tanda milik prinsipal cocok dengan tanda yang ada di sumber daya yang ingin diakses.

ABAC sangat berguna di lingkungan yang berkembang dengan cepat dan berguna di situasi saat
manajemen kebijakan menjadi rumit.
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Untuk mengendalikan akses berdasarkan tanda, berikan informasi tentang tanda di elemen
kondisi dari kebijakan menggunakan kunci kondisi aws : ResourceTag/key-name,
aws :RequestTag/key-name, atau aws : TagKeys.

Jika sebuah layanan mendukung ketiga kunci kondisi untuk setiap jenis sumber daya, nilainya
adalah Ya untuk layanan tersebut. Jika suatu layanan mendukung ketiga kunci kondisi untuk hanya
beberapa jenis sumber daya, nilainya adalah Parsial.

Untuk informasi selengkapnya tentang ABAC, lihat Tentukan izin dengan otorisasi ABAC dalam

Panduan Pengguna IAM. Untuk melihat tutorial yang menguraikan langkah-langkah pengaturan
ABAC, lihat Menggunakan kontrol akses berbasis atribut (ABAC) dalam Panduan Pengguna |IAM.

Menggunakan kredensil sementara dengan Lightsail for Research
Mendukung kredensial sementara: Ya

Beberapa Layanan AWS tidak berfungsi saat Anda masuk menggunakan kredensil sementara.
Untuk informasi tambahan, termasuk yang Layanan AWS bekerja dengan kredensi sementara, lihat
Layanan AWS yang bekerja dengan IAM di Panduan Pengguna IAM.

Anda menggunakan kredensi sementara jika Anda masuk AWS Management Console menggunakan
metode apa pun kecuali nama pengguna dan kata sandi. Misalnya, ketika Anda mengakses AWS
menggunakan tautan masuk tunggal (SSO) perusahaan Anda, proses tersebut secara otomatis
membuat kredensil sementara. Anda juga akan secara otomatis membuat kredensial sementara
ketika Anda masuk ke konsol sebagai seorang pengguna lalu beralih peran. Untuk informasi
selengkapnya tentang peralihan peran, lihat Beralih dari pengguna ke peran IAM (konsol) dalam
Panduan Pengguna IAM.

Anda dapat membuat kredenal sementara secara manual menggunakan APl AWS CLI atau

AWS . Anda kemudian dapat menggunakan kredensil sementara tersebut untuk mengakses.
AWS AWS merekomendasikan agar Anda secara dinamis menghasilkan kredensi sementara alih-
alih menggunakan kunci akses jangka panjang. Untuk informasi selengkapnya, lihat Kredensial
keamanan sementara di IAM.

Izin utama lintas layanan untuk Lightsail for Research
Mendukung sesi akses maju (FAS): Tidak

Saat Anda menggunakan pengguna atau peran IAM untuk melakukan tindakan AWS, Anda dianggap
sebagai prinsipal. Ketika Anda menggunakan beberapa layanan, Anda mungkin melakukan sebuah
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tindakan yang kemudian menginisiasi tindakan lain di layanan yang berbeda. FAS menggunakan

izin dari pemanggilan utama Layanan AWS, dikombinasikan dengan permintaan Layanan AWS
untuk membuat permintaan ke layanan hilir. Permintaan FAS hanya dibuat ketika layanan menerima
permintaan yang memerlukan interaksi dengan orang lain Layanan AWS atau sumber daya untuk
menyelesaikannya. Dalam hal ini, Anda harus memiliki izin untuk melakukan kedua tindakan tersebut.
Untuk detail kebijakan ketika mengajukan permintaan FAS, lihat Sesi akses maju.

Peran layanan untuk Lightsail for Research
Mendukung peran layanan: Tidak

Peran layanan adalah peran IAM yang diambil oleh sebuah layanan untuk melakukan tindakan atas
nama Anda. Administrator IAM dapat membuat, mengubah, dan menghapus peran layanan dari
dalam IAM. Untuk informasi selengkapnya, lihat Buat sebuah peran untuk mendelegasikan izin ke
Layanan AWS dalam Panduan pengguna IAM.

/A Warning

Mengubah izin untuk peran layanan dapat merusak fungsionalitas Lightsail for Research.
Edit peran layanan hanya ketika Lightsail for Research memberikan panduan untuk
melakukannya.

Peran terkait layanan untuk Lightsail for Research
Mendukung peran terkait layanan: Tidak

Peran terkait layanan adalah jenis peran layanan yang ditautkan ke. Layanan AWS Layanan tersebut
dapat menjalankan peran untuk melakukan tindakan atas nama Anda. Peran terkait layanan muncul
di Anda Akun AWS dan dimiliki oleh layanan. Administrator IAM dapat melihat, tetapi tidak dapat
mengedit izin untuk peran terkait layanan.

Untuk detail tentang pembuatan atau manajemen peran terkait layanan, lihat Layanan AWS yang
berfungsi dengan IAM. Cari layanan dalam tabel yang memiliki Yes di kolom Peran terkait layanan.
Pilih tautan Ya untuk melihat dokumentasi peran terkait layanan untuk layanan tersebut.

Contoh kebijakan berbasis identitas untuk Amazon Lightsail for Research

Secara default, pengguna dan peran tidak memiliki izin untuk membuat atau memodifikasi sumber
daya Lightsail for Research. Mereka juga tidak dapat melakukan tugas dengan menggunakan
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AWS Management Console, AWS Command Line Interface (AWS CLI), atau AWS API. Untuk
memberikan izin kepada pengguna untuk melakukan tindakan di sumber daya yang mereka
perlukan, administrator IAM dapat membuat kebijakan IAM. Administrator kemudian dapat
menambahkan kebijakan IAM ke peran, dan pengguna dapat mengambil peran.

Untuk mempelajari cara membuat kebijakan berbasis identitas IAM dengan menggunakan contoh
dokumen kebijakan JSON ini, lihat Membuat kebijakan IAM (konsol) di Panduan Pengguna IAM.

Untuk detail tentang tindakan dan jenis sumber daya yang ditentukan oleh Lightsail for Research,
termasuk format untuk setiap jenis sumber daya, lihat Kunci Tindakan, Sumber Daya, dan Kondisi
untuk Amazon Lightsail for Research dalam Referensi Otorisasi Layanan. ARNs

Topik
« Praktik terbaik kebijakan

* Menggunakan konsol Lightsail for Research

* Mengizinkan pengguna melihat izin mereka sendiri

Praktik terbaik kebijakan

Kebijakan berbasis identitas menentukan apakah seseorang dapat membuat, mengakses, atau
menghapus sumber daya Lightsail for Research di akun Anda. Tindakan ini membuat Akun AWS
Anda dikenai biaya. Ketika Anda membuat atau mengedit kebijakan berbasis identitas, ikuti panduan
dan rekomendasi ini:

» Mulailah dengan kebijakan AWS terkelola dan beralih ke izin hak istimewa paling sedikit — Untuk
mulai memberikan izin kepada pengguna dan beban kerja Anda, gunakan kebijakan AWS terkelola
yang memberikan izin untuk banyak kasus penggunaan umum. Mereka tersedia di Anda Akun
AWS. Kami menyarankan Anda mengurangi izin lebih lanjut dengan menentukan kebijakan
yang dikelola AWS pelanggan yang khusus untuk kasus penggunaan Anda. Untuk informasi
selengkapnya, lihat Kebijakan yang dikelola AWS atau Kebijakan yang dikelola AWS untuk fungsi
tugas dalam Panduan Pengguna IAM.

* Menerapkan izin dengan hak akses paling rendah — Ketika Anda menetapkan izin dengan
kebijakan 1AM, hanya berikan izin yang diperlukan untuk melakukan tugas. Anda melakukannya
dengan mendefinisikan tindakan yang dapat diambil pada sumber daya tertentu dalam kondisi
tertentu, yang juga dikenal sebagai izin dengan hak akses paling rendah. Untuk informasi
selengkapnya tentang cara menggunakan IAM untuk mengajukan izin, lihat Kebijakan dan izin
dalam |IAM dalam Panduan Pengguna IAM.
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» Gunakan kondisi dalam kebijakan IAM untuk membatasi akses lebih lanjut — Anda dapat
menambahkan suatu kondisi ke kebijakan Anda untuk membatasi akses ke tindakan dan sumber
daya. Sebagai contoh, Anda dapat menulis kondisi kebijakan untuk menentukan bahwa semua
permintaan harus dikirim menggunakan SSL. Anda juga dapat menggunakan ketentuan untuk
memberikan akses ke tindakan layanan jika digunakan melalui yang spesifik Layanan AWS, seperti
AWS CloudFormation. Untuk informasi selengkapnya, lihat Elemen kebijakan JSON |IAM: Kondisi
dalam Panduan Pengguna IAM.

» Gunakan IAM Access Analyzer untuk memvalidasi kebijakan IAM Anda untuk memastikan izin
yang aman dan fungsional — IAM Access Analyzer memvalidasi kebijakan baru dan yang sudah
ada sehingga kebijakan tersebut mematuhi bahasa kebijakan IAM (JSON) dan praktik terbaik IAM.
IAM Access Analyzer menyediakan lebih dari 100 pemeriksaan kebijakan dan rekomendasi yang
dapat ditindaklanjuti untuk membantu Anda membuat kebijakan yang aman dan fungsional. Untuk
informasi selengkapnya, lihat Validasi kebijakan dengan IAM Access Analyzer dalam Panduan
Pengguna |IAM.

* Memerlukan otentikasi multi-faktor (MFA) - Jika Anda memiliki skenario yang mengharuskan
pengguna IAM atau pengguna root di Anda, Akun AWS aktifkan MFA untuk keamanan tambahan.
Untuk meminta MFA ketika operasi API dipanggil, tambahkan kondisi MFA pada kebijakan Anda.
Untuk informasi selengkapnya, lihat Amankan akses APl dengan MFA dalam Panduan Pengguna
IAM.

Untuk informasi selengkapnya tentang praktik terbaik dalam IAM, lihat Praktik terbaik keamanan di

IAM dalam Panduan Pengguna IAM.
Menggunakan konsol Lightsail for Research

Untuk mengakses konsol Amazon Lightsail for Research, Anda harus memiliki set izin minimum.
Izin ini harus memungkinkan Anda untuk membuat daftar dan melihat detail tentang sumber daya
Lightsail for Research di sumber daya Anda. Akun AWS Jika Anda membuat kebijakan berbasis
identitas yang lebih ketat daripada izin minimum yang diperlukan, konsol tidak akan berfungsi
sebagaimana mestinya untuk entitas (pengguna atau peran) dengan kebijakan tersebut.

Anda tidak perlu mengizinkan izin konsol minimum untuk pengguna yang melakukan panggilan
hanya ke AWS CLI atau AWS API. Sebagai gantinya, izinkan akses hanya ke tindakan yang sesuai
dengan operasi APl yang coba mereka lakukan.

Untuk memastikan bahwa pengguna dan peran masih dapat menggunakan konsol Lightsail for
Research, lampirkan juga Lightsail for Research atau kebijakan terkelola ke entitas. ConsoleAccess
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ReadOnly AWS Untuk informasi selengkapnya, lihat Menambah izin untuk pengguna dalam
Panduan Pengguna IAM.

Mengizinkan pengguna melihat izin mereka sendiri

Contoh ini menunjukkan cara membuat kebijakan yang mengizinkan pengguna IAM melihat
kebijakan inline dan terkelola yang dilampirkan ke identitas pengguna mereka. Kebijakan ini
mencakup izin untuk menyelesaikan tindakan ini di konsol atau menggunakan API atau secara
terprogram. AWS CLI AWS

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

1,
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}
]
}
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Memecahkan Masalah Amazon Lightsail untuk identitas dan akses
Penelitian

Gunakan informasi berikut untuk membantu Anda mendiagnosis dan memperbaiki masalah umum
yang mungkin Anda temui saat bekerja dengan Lightsail for Research dan IAM.

Topik

» Saya tidak berwenang untuk melakukan tindakan di Lightsail for Research

» Saya ingin mengizinkan orang-orang di luar saya Akun AWS untuk mengakses sumber daya
Lightsail for Research saya

Saya tidak berwenang untuk melakukan tindakan di Lightsail for Research

Jika Anda menerima pesan kesalahan bahwa Anda tidak memiliki otorisasi untuk melakukan
tindakan, kebijakan Anda harus diperbarui agar Anda dapat melakukan tindakan tersebut.

Contoh kesalahan berikut terjadi ketika pengguna IAM mateojackson mencoba menggunakan
konsol untuk melihat detail tentang suatu sumber daya my-example-widget rekaan, tetapi tidak
memiliki izin 1ightsail: GetWidget rekaan.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
lightsail:GetWidget on resource: my-example-widget

Dalam hal ini, kebijakan untuk pengguna mateojackson harus diperbarui untuk mengizinkan akses
ke sumber daya my-example-widget dengan menggunakan tindakan 1ightsail:GetWidget.

Jika Anda memerlukan bantuan, hubungi AWS administrator Anda. Administrator Anda adalah orang
yang memberi Anda kredensial masuk.

Saya ingin mengizinkan orang-orang di luar saya Akun AWS untuk mengakses sumber
daya Lightsail for Research saya

Anda dapat membuat peran yang dapat digunakan pengguna di akun lain atau orang-orang di luar
organisasi Anda untuk mengakses sumber daya Anda. Anda dapat menentukan siapa saja yang
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dipercaya untuk mengambil peran tersebut. Untuk layanan yang mendukung kebijakan berbasis
sumber daya atau daftar kontrol akses (ACLs), Anda dapat menggunakan kebijakan tersebut untuk
memberi orang akses ke sumber daya Anda.

Untuk mempelajari selengkapnya, periksa referensi berikut:

+ Untuk mempelajari apakah Lightsail for Research mendukung fitur-fitur ini, lihat. Bagaimana
Amazon Lightsail for Research bekerja dengan IAM

* Untuk mempelajari cara menyediakan akses ke sumber daya Anda di seluruh sumber daya Akun
AWS yang Anda miliki, lihat Menyediakan akses ke pengguna IAM di pengguna lain Akun AWS
yang Anda miliki di Panduan Pengguna IAM.

» Untuk mempelajari cara menyediakan akses ke sumber daya Anda kepada pihak ketiga Akun
AWS, lihat Menyediakan akses yang Akun AWS dimiliki oleh pihak ketiga dalam Panduan
Pengguna IAM.

* Untuk mempelajari cara memberikan akses melalui federasi identitas, lihat Menyediakan akses ke
pengguna terautentikasi eksternal (federasi identitas) dalam Panduan Pengguna IAM.

+ Untuk mempelajari perbedaan antara menggunakan peran dan kebijakan berbasis sumber daya
untuk akses lintas akun, lihat Akses sumber daya lintas akun di IAM di Panduan Pengguna IAM.

Validasi kepatuhan untuk Amazon Lightsail untuk Penelitian

Untuk mempelajari apakah an Layanan AWS berada dalam lingkup program kepatuhan tertentu, lihat
Layanan AWS di Lingkup oleh Program Kepatuhan Layanan AWS dan pilih program kepatuhan yang
Anda minati. Untuk informasi umum, lihat Program AWS Kepatuhan Program AWS .

Anda dapat mengunduh laporan audit pihak ketiga menggunakan AWS Artifact. Untuk informasi
selengkapnya, lihat Mengunduh Laporan di AWS Artifact .

Tanggung jawab kepatuhan Anda saat menggunakan Layanan AWS ditentukan oleh sensitivitas
data Anda, tujuan kepatuhan perusahaan Anda, dan hukum dan peraturan yang berlaku. AWS
menyediakan sumber daya berikut untuk membantu kepatuhan:

+ Kepatuhan dan Tata Kelola Keamanan — Panduan implementasi solusi ini membahas
pertimbangan arsitektur serta memberikan langkah-langkah untuk menerapkan fitur keamanan dan
kepatuhan.

+ Referensi Layanan yang Memenuhi Syarat HIPAA — Daftar layanan yang memenuhi syarat
HIPAA. Tidak semua memenuhi Layanan AWS syarat HIPAA.
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 AWS Sumber Daya AWS — Kumpulan buku kerja dan panduan ini mungkin berlaku untuk industri
dan lokasi Anda.

« AWS Panduan Kepatuhan Pelanggan - Memahami model tanggung jawab bersama melalui

lensa kepatuhan. Panduan ini merangkum praktik terbaik untuk mengamankan Layanan AWS
dan memetakan panduan untuk kontrol keamanan di berbagai kerangka kerja (termasuk Institut
Standar dan Teknologi Nasional (NIST), Dewan Standar Keamanan Industri Kartu Pembayaran
(PCI), dan Organisasi Internasional untuk Standardisasi (ISO)).

* Mengevaluasi Sumber Daya dengan Aturan dalam Panduan AWS Config Pengembang — AWS
Config Layanan menilai seberapa baik konfigurasi sumber daya Anda mematuhi praktik internal,
pedoman industri, dan peraturan.

* AWS Security Hub— Ini Layanan AWS memberikan pandangan komprehensif tentang keadaan

keamanan Anda di dalamnya AWS. Security Hub menggunakan kontrol keamanan untuk sumber
daya AWS Anda serta untuk memeriksa kepatuhan Anda terhadap standar industri keamanan dan
praktik terbaik. Untuk daftar layanan dan kontrol yang didukung, lihat Referensi kontrol Security
Hub.

» Amazon GuardDuty — Ini Layanan AWS mendeteksi potensi ancaman terhadap beban kerja

Akun AWS, kontainer, dan data Anda dengan memantau lingkungan Anda untuk aktivitas yang
mencurigakan dan berbahaya. GuardDuty dapat membantu Anda mengatasi berbagai persyaratan
kepatuhan, seperti PCI DSS, dengan memenuhi persyaratan deteksi intrusi yang diamanatkan oleh
kerangka kerja kepatuhan tertentu.

« AWS Audit Managerlni Layanan AWS membantu Anda terus mengaudit AWS penggunaan Anda
untuk menyederhanakan cara Anda mengelola risiko dan kepatuhan terhadap peraturan dan
standar industri.

Ketahanan di Amazon Lightsail untuk Penelitian

Infrastruktur AWS global dibangun di sekitar Wilayah AWS dan Availability Zones. Wilayah

AWS menyediakan beberapa Availability Zone yang terpisah secara fisik dan terisolasi, yang
terhubung dengan latensi rendah, throughput tinggi, dan jaringan yang sangat redundan. Dengan
Zona Ketersediaan, Anda dapat merancang serta mengoperasikan aplikasi dan basis data

yang secara otomatis melakukan fail over di antara zona tanpa gangguan. Zona Ketersediaan
memiliki ketersediaan dan toleransi kesalahan yang lebih baik, dan dapat diskalakan dibandingkan
infrastruktur pusat data tunggal atau multi tradisional.

Untuk informasi selengkapnya tentang Wilayah AWS dan Availability Zone, lihat Infrastruktur AWS
Global.
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Selain infrastruktur AWS global, Lightsail for Research menawarkan beberapa fitur untuk membantu
mendukung ketahanan data dan kebutuhan cadangan Anda. Untuk informasi selengkapnya, lihat
Backup komputer virtual dan disk dengan snapshot Lightsail for Research dan Buat snapshot dari
Lightsail for Research komputer virtual atau disk.

Keamanan infrastruktur di Amazon Lightsail untuk Penelitian

Sebagai layanan terkelola, Amazon Lightsail for Research dilindungi oleh keamanan jaringan global
AWS . Untuk informasi tentang layanan AWS keamanan dan cara AWS melindungi infrastruktur,
lihat Keamanan AWS Cloud. Untuk mendesain AWS lingkungan Anda menggunakan praktik terbaik
untuk keamanan infrastruktur, lihat Perlindungan Infrastruktur dalam Kerangka Kerja yang AWS
Diarsiteksikan dengan Baik Pilar Keamanan.

Anda menggunakan panggilan APl yang AWS dipublikasikan untuk mengakses Lightsail for
Research melalui jaringan. Klien harus mendukung hal-hal berikut:

+ Keamanan Lapisan Pengangkutan (TLS). Kami mensyaratkan TLS 1.2 dan menganjurkan TLS 1.3.

» Sandi cocok dengan sistem kerahasiaan maju sempurna (perfect forward secrecy, PFS) seperti
DHE (Ephemeral Diffie-Hellman) atau ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Sebagian
besar sistem modern seperti Java 7 dan versi lebih baru mendukung mode-mode ini.

Selain itu, permintaan harus ditandatangani menggunakan ID kunci akses dan kunci akses
rahasia yang terkait dengan prinsipal IAM. Atau Anda dapat menggunakan AWS Security Token
Service (AWS STS) untuk menghasilkan kredensial keamanan sementara untuk menandatangani
permintaan.

Analisis konfigurasi dan kerentanan di Amazon Lightsail for
Research

Konfigurasi dan kontrol Tl adalah tanggung jawab bersama antara AWS dan Anda, pelanggan kami.
Untuk informasi selengkapnya, lihat model tanggung jawab AWS bersama.

Praktik terbaik keamanan untuk Amazon Lightsail for Research

Lightsail for Research menyediakan sejumlah fitur keamanan untuk dipertimbangkan saat Anda
mengembangkan dan menerapkan kebijakan keamanan Anda sendiri. Praktik terbaik berikut
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adalah pedoman umum dan tidak mewakili solusi keamanan yang lengkap. Karena praktik terbaik
ini mungkin tidak sesuai atau tidak memadai untuk lingkungan Anda, perlakukan itu sebagai
pertimbangan yang bermanfaat, bukan sebagai resep.

Untuk mencegah potensi peristiwa keamanan yang terkait dengan penggunaan Lightsail for
Research, ikuti praktik terbaik berikut:

» Akses konsol Lightsail for Research dengan mengautentikasi ke konsol pertama. AWS
Management Console Jangan berbagi berbagi kredenal konsol pribadi Anda. Siapa pun di internet

dapat menjelajah ke konsol, tetapi mereka tidak dapat masuk atau memulai sesi kecuali mereka
memiliki kredensil yang valid ke konsol.
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Riwayat dokumen untuk Panduan Pengguna Lightsail for
Research

Tabel berikut menjelaskan rilis dokumentasi untuk Lightsail for Research.

Perubahan Deskripsi Tanggal

Rilis awal Rilis awal Panduan Pengguna 28 Februari 2023

Lightsail for Research.
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Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.
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