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Apa itu AWS Config?

AWS Config memberikan tampilan terperinci tentang konfigurasi AWS sumber daya di AWS akun
Anda. Ini mencakup bagaimana sumber daya terkait satu sama lain dan bagaimana sumber daya
tersebut dikonfigurasi di masa lalu sehingga Anda dapat melihat bagaimana konfigurasi dan
hubungan berubah dari waktu ke waktu.

AWS Resource adalah entitas yang dapat Anda gunakan AWS, seperti instans Amazon Elastic
Compute Cloud (EC2), volume Amazon Elastic Block Store (EBS), grup keamanan, atau Amazon
Virtual Private Cloud (VPC). Untuk daftar lengkap AWS sumber daya yang didukung oleh AWS
Config, lihatJenis Sumber Daya yang Didukung untuk AWS Config.

Pertimbangan

« Akun AWS: Anda membutuhkan yang aktif Akun AWS. Untuk informasi selengkapnya, lihat
Mendaftar untuk AWS.

* Amazon S3 Bucket: Anda memerlukan bucket S3 untuk menerima data untuk snapshot dan riwayat
konfigurasi Anda. Untuk informasi selengkapnya, lihat Izin untuk Bucket Amazon S3.

« Topik Amazon SNS: Anda memerlukan Amazon SNS untuk menerima pemberitahuan ketika ada
perubahan pada snapshot dan riwayat konfigurasi Anda. Untuk informasi selengkapnya, lihat 1zin
untuk Topik Amazon SNS.

» Peran IAM: Anda memerlukan peran IAM yang memiliki izin yang diperlukan untuk mengakses.
AWS Config Untuk informasi selengkapnya, lihat Izin untuk Peran IAM.

+ Jenis sumber daya: Anda dapat memutuskan jenis sumber daya yang AWS Config ingin Anda
rekam. Untuk informasi selengkapnya, lihat Merekam AWS Sumber Daya.

Cara Menggunakan AWS Config

Ketika Anda menjalankan aplikasi Anda AWS, Anda biasanya menggunakan AWS sumber daya,
yang harus Anda buat dan kelola secara kolektif. Karena permintaan untuk aplikasi Anda terus
meningkat, begitu juga kebutuhan Anda untuk melacak sumber AWS daya Anda. AWS Config
dirancang untuk membantu Anda mengawasi sumber daya aplikasi Anda dalam skenario berikut:

Pertimbangan 1
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Administrasi Sumber Daya

Untuk menjalankan tata kelola yang lebih baik atas konfigurasi sumber daya Anda dan untuk
mendeteksi kesalahan konfigurasi sumber daya, Anda memerlukan visibilitas terperinci tentang
sumber daya apa yang ada dan bagaimana sumber daya ini dikonfigurasi kapan saja. Anda

dapat menggunakannya AWS Config untuk memberi tahu Anda setiap kali sumber daya dibuat,
dimodifikasi, atau dihapus tanpa harus memantau perubahan ini dengan melakukan polling panggilan
yang dilakukan ke setiap sumber daya.

Anda dapat menggunakan AWS Config aturan untuk mengevaluasi pengaturan konfigurasi AWS
sumber daya Anda. Saat AWS Config mendeteksi bahwa sumber daya melanggar ketentuan di
salah satu aturan Anda, AWS Config tandai sumber daya sebagai tidak sesuai dan mengirimkan
pemberitahuan. AWS Config terus mengevaluasi sumber daya Anda saat dibuat, diubah, atau
dihapus.

Audit dan Kepatuhan

Anda mungkin bekerja dengan data yang memerlukan audit yang sering untuk memastikan
kepatuhan terhadap kebijakan internal dan praktik terbaik. Untuk menunjukkan kepatuhan, Anda
memerlukan akses ke konfigurasi historis sumber daya Anda. Informasi ini disediakan oleh AWS
Config.

Mengelola dan Memecahkan Masalah Perubahan Konfigurasi

Bila Anda menggunakan beberapa AWS sumber daya yang bergantung satu sama lain, perubahan
konfigurasi satu sumber daya mungkin memiliki konsekuensi yang tidak diinginkan pada sumber
daya terkait. Dengan AWS Config, Anda dapat melihat bagaimana sumber daya yang ingin Anda
modifikasi terkait dengan sumber daya lain dan menilai dampak perubahan Anda.

Anda juga dapat menggunakan konfigurasi historis sumber daya Anda yang disediakan oleh AWS
Config untuk memecahkan masalah dan mengakses konfigurasi sumber daya masalah yang terakhir
diketahui.

Analisis Keamanan

Untuk menganalisis potensi kelemahan keamanan, Anda memerlukan informasi historis terperinci
tentang konfigurasi AWS sumber daya Anda, seperti izin AWS Identity and Access Management
(IAM) yang diberikan kepada pengguna Anda, atau aturan grup EC2 keamanan Amazon yang
mengontrol akses ke sumber daya Anda.
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Anda dapat menggunakan AWS Config untuk melihat kebijakan IAM yang ditetapkan ke pengguna,
grup, atau peran kapan saja AWS Config yang merekam. Informasi ini dapat membantu Anda

menentukan izin yang dimiliki pengguna pada waktu tertentu: misalnya, Anda dapat melihat apakah
pengguna John Doe memiliki izin untuk mengubah pengaturan VPC Amazon pada 1 Januari 2015.

Anda juga dapat menggunakan AWS Config untuk melihat konfigurasi grup EC2 keamanan Anda,
termasuk aturan port yang terbuka pada waktu tertentu. Informasi ini dapat membantu Anda
menentukan apakah grup keamanan memblokir lalu lintas TCP yang masuk ke port tertentu.

Solusi Mitra

AWS bermitra dengan spesialis pihak ketiga dalam pencatatan dan analisis untuk memberikan solusi
yang menggunakan AWS Config output. Untuk informasi lebih lanjut, kunjungi halaman AWS Config

detail di AWS Config.

Fitur

Saat Anda mengatur AWS Config, Anda dapat menyelesaikan yang berikut ini:

Manajemen sumber daya

Tentukan jenis sumber daya yang AWS Config ingin Anda rekam.

» Siapkan bucket Amazon S3 untuk menerima snapshot konfigurasi berdasarkan permintaan dan
riwayat konfigurasi.

+ Siapkan Amazon SNS untuk mengirim pemberitahuan aliran konfigurasi.

+ Berikan izin AWS Config yang diperlukan untuk mengakses bucket Amazon S3 dan topik Amazon
SNS.

Untuk informasi selengkapnya, lihat Melihat Konfigurasi AWS Sumber Daya dan Riwayat serta
Mengelola Konfigurasi dan Riwayat AWS Sumber Daya.

Aturan dan paket kesesuaian

» Tentukan aturan yang ingin Anda gunakan AWS Config untuk mengevaluasi informasi kepatuhan
untuk jenis sumber daya yang direkam.

» Gunakan paket kesesuaian, atau kumpulan aturan yang dapat diterapkan dan dipantau sebagai
satu entitas di Anda. Akun AWS
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Untuk informasi selengkapnya, lihat Mengevaluasi Sumber Daya dengan AWS Config Aturan dan
Paket Kesesuaian.

Remediasi

* Memulihkan sumber daya yang tidak patuh yang dievaluasi oleh. Aturan AWS Config

Untuk informasi lebih lanjut, lihat Remediasi.

Agregator

» Gunakan agregator untuk mendapatkan tampilan terpusat dari inventaris dan kepatuhan sumber
daya Anda. Agregator mengumpulkan data AWS Config konfigurasi dan kepatuhan dari beberapa
Akun AWS dan AWS Wilayah ke dalam satu akun dan Wilayah.

Untuk informasi selengkapnya, lihat Agregasi Data Multi-Wilayah Multi-Akun.

Kueri lanjutan

» Gunakan salah satu contoh kueri atau tulis kueri Anda sendiri dengan mengacu pada skema
konfigurasi sumber daya. AWS

Untuk informasi selengkapnya, lihat Menanyakan Status AWS Sumber Daya Konfigurasi Saat Ini.

Cara AWS Config Kerja

AWS Config memberikan tampilan terperinci tentang konfigurasi AWS sumber daya di AWS akun
Anda. Ini mencakup bagaimana sumber daya terkait satu sama lain dan bagaimana sumber daya
tersebut dikonfigurasi di masa lalu sehingga Anda dapat melihat bagaimana konfigurasi dan
hubungan berubah dari waktu ke waktu.

AWS Resource adalah entitas yang dapat Anda gunakan AWS, seperti instans Amazon Elastic
Compute Cloud (EC2), volume Amazon Elastic Block Store (EBS), grup keamanan, atau Amazon
Virtual Private Cloud (VPC). Untuk daftar lengkap AWS sumber daya yang didukung oleh AWS
Config, lihatJenis Sumber Daya yang Didukung untuk AWS Config.
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Penemuan Sumber Daya

Saat Anda mengaktifkan AWS Config, pertama kali menemukan AWS sumber daya yang didukung
yang ada di akun Anda dan menghasilkan item konfigurasi untuk setiap sumber daya.

AWS Config juga menghasilkan item konfigurasi saat konfigurasi sumber daya berubah, dan
menyimpan catatan historis item konfigurasi sumber daya Anda sejak Anda memulai perekam
konfigurasi. Secara default, AWS Config membuat item konfigurasi untuk setiap sumber daya yang
didukung di wilayah tersebut. Jika Anda tidak AWS Config ingin membuat item konfigurasi untuk
semua sumber daya yang didukung, Anda dapat menentukan jenis sumber daya yang ingin dilacak.

Sebelum menentukan jenis sumber daya AWS Config untuk dilacak, periksa Cakupan Sumber
Daya menurut Ketersediaan Wilayah untuk melihat apakah jenis sumber daya didukung di AWS
Wilayah tempat Anda menyiapkan AWS Config. Jika jenis sumber daya didukung oleh AWS Config
setidaknya satu Wilayah, Anda dapat mengaktifkan perekaman jenis sumber daya tersebut di

semua Wilayah yang didukung oleh AWS Config, meskipun jenis sumber daya yang ditentukan tidak
didukung AWS Wilayah tempat Anda menyiapkan AWS Config.

Pelacakan Sumber Daya

AWS Config melacak semua perubahan pada sumber daya Anda dengan menjalankan panggilan
Deskripsikan atau API Daftar untuk setiap sumber daya di akun Anda. Layanan menggunakan
panggilan APl yang sama untuk menangkap detail konfigurasi untuk semua sumber daya terkait.

Misalnya, menghapus aturan keluar dari grup keamanan VPC menyebabkan AWS Config panggilan
Deskripsikan API di grup keamanan. AWS Config kemudian memanggil panggilan Describe APl pada
semua instance yang terkait dengan grup keamanan. Konfigurasi terbaru grup keamanan (sumber
daya) dan setiap instance (sumber daya terkait) direkam sebagai item konfigurasi dan dikirimkan
dalam aliran konfigurasi ke bucket Amazon Simple Storage Service (Amazon S3).
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AWS Config juga melacak perubahan konfigurasi yang tidak dimulai oleh API. AWS Config
memeriksa konfigurasi sumber daya secara berkala dan menghasilkan item konfigurasi untuk
konfigurasi yang telah berubah.

Jika Anda menggunakan AWS Config aturan, AWS Config terus mengevaluasi konfigurasi AWS
sumber daya Anda untuk pengaturan yang diinginkan. Tergantung pada aturan, AWS Config akan
mengevaluasi sumber daya Anda baik dalam menanggapi perubahan konfigurasi atau secara
berkala. Setiap aturan dikaitkan dengan AWS Lambda fungsi, yang berisi logika evaluasi untuk
aturan tersebut. Ketika AWS Config mengevaluasi sumber daya Anda, itu memanggil fungsi aturan.
AWS Lambda Fungsi mengembalikan status kepatuhan sumber daya yang dievaluasi. Jika sumber
daya melanggar ketentuan aturan, AWS Config tandai sumber daya dan aturan sebagai tidak patuh.
Saat status kepatuhan sumber daya berubah, AWS Config kirimkan pemberitahuan ke topik Amazon
SNS Anda.

Pengiriman Item Konfigurasi
AWS Config dapat mengirimkan item konfigurasi melalui salah satu saluran berikut:
Bucket Amazon S3

AWS Config melacak perubahan dalam konfigurasi AWS sumber daya Anda, dan secara teratur
mengirimkan detail konfigurasi yang diperbarui ke bucket Amazon S3 yang Anda tentukan. Untuk
setiap jenis sumber daya yang AWS Config merekam, ia mengirimkan file riwayat konfigurasi setiap
enam jam. Setiap file riwayat konfigurasi berisi detail tentang sumber daya yang berubah dalam
periode enam jam itu. Setiap file menyertakan sumber daya dari satu jenis, seperti instans Amazon
EC2 atau volume Amazon EBS. Jika tidak ada perubahan konfigurasi yang terjadi, AWS Config tidak
mengirim file.

AWS Config mengirimkan snapshot konfigurasi ke bucket Amazon S3 saat Anda menggunakan
perintah deliver-config-snapshotdengan AWS CLI, atau saat Anda menggunakan
DeliverConfigSnapshottindakan dengan API. AWS Config Snapshot konfigurasi berisi detail
konfigurasi untuk semua sumber daya yang AWS Config merekam dalam file Anda Akun AWS. File
riwayat konfigurasi dan snapshot konfigurasi dalam format JSON.

(® Note

AWS Config hanya mengirimkan file riwayat konfigurasi dan snapshot konfigurasi ke bucket
S3 yang ditentukan; AWS Config tidak mengubah kebijakan siklus hidup untuk objek di
bucket S3. Anda dapat menggunakan kebijakan siklus hidup untuk menentukan apakah
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Anda ingin menghapus atau mengarsipkan objek ke Amazon Glacier. Untuk informasi
selengkapnya, lihat Mengelola Konfigurasi Siklus Hidup di Panduan Pengguna Layanan
Penyimpanan Sederhana Amazon. Anda juga dapat melihat Pengarsipan Data Amazon S3
ke posting blog Amazon Glacier.

Topik Amazon SNS

Topik Amazon Simple Notification Service (Amazon SNS) adalah saluran komunikasi yang digunakan
Amazon SNS untuk mengirimkan pesan (atau notifikasi) ke titik akhir berlangganan seperti alamat
email atau klien. Jenis notifikasi Amazon SNS lainnya termasuk pesan pemberitahuan push ke
aplikasi di ponsel, pemberitahuan Layanan Pesan Singkat (SMS) ke ponsel dan ponsel pintar
berkemampuan SMS, dan permintaan HTTP POST. Untuk hasil terbaik, gunakan Amazon SQS
sebagai titik akhir notifikasi untuk topik SNS dan kemudian proses informasi dalam notifikasi secara
terprogram.

AWS Config menggunakan topik Amazon SNS yang Anda tentukan untuk mengirimi Anda
pemberitahuan. Jenis notifikasi yang Anda terima ditunjukkan oleh nilai messageType kunci di badan
pesan, seperti pada contoh berikut:

"messageType": "ConfigurationHistoryDeliveryCompleted"

Pemberitahuan dapat berupa salah satu jenis pesan berikut.

Jenis pesan Deskripsi

ComplianceChangeNotification Jenis kepatuhan sumber daya yang AWS
Config mengevaluasi telah berubah. Jenis
kepatuhan menunjukkan apakah sumber
daya mematuhi AWS Config aturan tertentu,
dan diwakili oleh ComplianceType kunci
dalam pesan. Pesan termasuk newEvalua
tionResult danoldEvaluationResul
t objek untuk perbandingan.

ConfigRulesEvaluationStarted AWS Config mulai mengevaluasi aturan Anda
terhadap sumber daya yang ditentukan.
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Jenis pesan

ConfigurationSnapshotDeliveryStarted

ConfigurationSnapshotDeliveryCompleted

ConfigurationSnapshotDeliveryFailed

ConfigurationHistoryDeliveryCompleted

ConfigurationltemChangeNotification

OversizedConfigurationltemChangeNotification

OversizedConfigurationltemChangeDeli
veryFailed

Deskripsi

AWS Config mulai mengirimkan snapshot
konfigurasi ke bucket Amazon S3 Anda.
Nama bucket Amazon S3 disediakan untuk
s3Bucket kunci dalam pesan.

AWS Config berhasil mengirimkan snapshot
konfigurasi ke bucket Amazon S3 Anda.

AWS Config gagal mengirimkan snapshot
konfigurasi ke bucket Amazon S3 Anda.

AWS Config berhasil mengirimkan riwayat
konfigurasi ke bucket Amazon S3 Anda.

Sumber daya telah dibuat, dihapus, atau
diubah dalam konfigurasi. Pesan ini mencakup
detail item konfigurasi yang AWS Config dibuat
untuk perubahan ini, dan itu termasuk jenis
perubahan. Pemberitahuan ini dikirimkan dalam
beberapa menit setelah perubahan dan secara
kolektif dikenal sebagai aliran konfigurasi.

Jenis pesan ini dikirimkan ketika pemberita
huan perubahan item konfigurasi melebihi
ukuran maksimum yang diizinkan oleh Amazon
SNS. Pesan tersebut mencakup ringkasan item
konfigurasi. Dengan pengecualian pesan SMS,
pesan Amazon SNS dapat berisi hingga 256
KB data teks, termasuk XHTML, JSON, dan
teks yang tidak diformat. Anda dapat melihat
notifikasi lengkap di lokasi bucket Amazon S3
yang ditentukan.

AWS Config gagal mengirimkan pemberitahuan
perubahan item konfigurasi berukuran besar ke
bucket Amazon S3 Anda.

Pengiriman ltem Konfigurasi



AWS Config Panduan Developerr

Misalnya notifikasi, lihatPemberitahuan yang AWS Config Mengirim ke topik Amazon SNS. Untuk
informasi selengkapnya tentang Amazon SNS, lihat Panduan Developer Amazon Simple Notification

Service.

® Note

Mengapa saya tidak dapat melihat perubahan konfigurasi terbaru saya?

AWS Config biasanya mencatat perubahan konfigurasi ke sumber daya Anda tepat setelah
perubahan terdeteksi, atau pada frekuensi yang Anda tentukan. Namun, ini adalah upaya
terbaik dan kadang-kadang bisa memakan waktu lebih lama. Jika masalah berlanjut setelah
beberapa waktu, hubungi Dukungandan berikan AWS Config metrik Anda yang didukung
oleh Amazon. CloudWatch Untuk informasi tentang metrik ini, lihat Metrik AWS Config
Penggunaan dan Sukses.

Kontrol Akses ke AWS Config

AWS ldentity and Access Management adalah layanan web yang memungkinkan pelanggan Amazon
Web Services (AWS) untuk mengelola pengguna dan izin pengguna.

Untuk memberikan akses dan menambahkan izin bagi pengguna, grup, atau peran Anda:

» Pengguna dan grup di AWS IAM lIdentity Center:

Buat rangkaian izin. Ikuti instruksi di Buat rangkaian izin dalam Panduan Pengguna AWS IAM
Identity Center .

* Pengguna yang dikelola di IAM melalui penyedia identitas:

Buat peran untuk federasi identitas. Ikuti instruksi dalam Buat peran untuk penyedia identitas pihak
ketiga (federasi) dalam Panduan Pengguna IAM.

* Pengguna IAM:

» Buat peran yang dapat diambil pengguna Anda. Ikuti instruksi dalam Buat peran untuk pengguna
IAM dalam Panduan Pengguna IAM.

 (Tidak disarankan) Lampirkan kebijakan langsung ke pengguna atau tambahkan pengguna ke
grup pengguna. Ikuti petunjuk dalam Menambahkan izin ke pengguna (konsol) dalam Panduan
Pengguna |IAM.
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AWS Config terminologi dan konsep

Untuk membantu Anda memahami AWS Config, topik ini menjelaskan beberapa konsep kunci.

Daftar Isi
* AWS Config Antarmuka
+ AWS Config Konsol
» AWS Config CLI
*+ AWS Config APIs
* AWS Config SDKs

* Manajemen Sumber Daya

* AWS Sumber Daya

* Hubungan Sumber Daya

* Pencatat Konfigurasi

+ Saluran Pengiriman

+ Item Konfigurasi

+ Riwayat Konfigurasi

* Snapshot Konfigurasi

+ Aliran Konfigurasi

+ AWS Config Aturan

» Hasil Evaluasi

* Jenis Aturan
* Jenis Pemicu

* Mode evaluasi

* Paket Kesesuaian

* Agregasi Data Multi-Wilayah Multi-Akun

* Akun Sumber

* Wilayah Sumber

» Agregator

» Agregator terkait layanan
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» Otorisasi

AWS Config Antarmuka

AWS Config Konsol

Anda dapat mengelola layanan menggunakan AWS Config konsol. Untuk informasi lebih lanjut
tentang Konsol Manajemen AWS, lihat Konsol Manajemen AWS.

AWS Config CLI

AWS Command Line Interface Ini adalah alat terpadu yang dapat Anda gunakan untuk berinteraksi
AWS Config dari baris perintah. Untuk informasi selengkapnya, silakan lihat Panduan Pengguna
AWS Command Line Interface. Untuk daftar lengkap perintah AWS Config CLI, lihat Perintah yang
Tersedia.

AWS Config APIs

Selain konsol dan CLI, Anda juga dapat menggunakan program AWS Config RESTful APls AWS
Config to secara langsung. Untuk informasi lebih lanjut, lihat Referensi API AWS Config.

AWS Config SDKs

Sebagai alternatif untuk menggunakan AWS Config API, Anda dapat menggunakan salah satu

dari AWS SDKs. Setiap SDK terdiri dari pustaka dan kode sampel untuk berbagai bahasa dan
platform pemrograman. SDKs Menyediakan cara mudah untuk membuat akses terprogram ke

AWS Config. Misalnya, Anda dapat menggunakan SDKs untuk menandatangani permintaan secara
kriptografis, mengelola kesalahan, dan mencoba ulang permintaan secara otomatis. Untuk informasi
selengkapnya, lihat halaman Alat untuk Amazon Web Services.

Manajemen Sumber Daya

Memahami komponen dasar AWS Config akan membantu Anda melacak inventaris sumber daya dan
perubahan serta mengevaluasi konfigurasi AWS sumber daya Anda.

AWS Sumber Daya

AWS sumber daya adalah entitas yang Anda buat dan kelola menggunakan Konsol Manajemen
AWS, AWS Command Line Interface (CLI), alat AWS SDKs, atau AWS mitra. Contoh sumber AWS
daya termasuk instans Amazon EC2, grup keamanan, Amazon, VPCs dan Amazon Elastic Block
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Store. AWS Config mengacu pada setiap sumber daya menggunakan pengenal uniknya, seperti ID
sumber daya atau Nama Sumber Daya Amazon (ARN). Untuk daftar jenis sumber daya yang AWS
Config mendukung, lihatJenis Sumber Daya yang Didukung untuk AWS Config.

Hubungan Sumber Daya

AWS Config menemukan AWS sumber daya di akun Anda dan kemudian membuat peta hubungan
antar AWS sumber daya. Misalnya, hubungan mungkin menyertakan volume Amazon EBS yang
vol-123ab45d dilampirkan ke 1-alb2c3d4 instans Amazon EC2 yang terkait dengan grup
keamanan. sg-ef678hk

Untuk informasi selengkapnya, lihat Jenis Sumber Daya yang Didukung untuk AWS Config.

Pencatat Konfigurasi

Perekam konfigurasi menyimpan perubahan konfigurasi pada jenis sumber daya dalam lingkup
sebagai item konfigurasi. Untuk informasi selengkapnya, lihat Bekerja dengan perekam konfigurasi.

Ada dua jenis perekam konfigurasi.

Jenis Deskripsi

Perekam konfigurasi terkelola pelanggan Perekam konfigurasi yang Anda kelola. Jenis
sumber daya dalam lingkup ditetapkan oleh
Anda. Secara default, perekam konfigurasi
terkelola pelanggan merekam semua sumber
daya yang AWS Config didukung Wilayah AWS
di tempat berjalan.

Perekam konfigurasi terkait layanan Perekam konfigurasi yang ditautkan ke yang
spesifik Layanan AWS. Jenis sumber daya
dalam lingkup ditetapkan oleh layanan tertaut.

Saluran Pengiriman

Karena AWS Config terus-menerus mencatat perubahan yang terjadi pada AWS sumber daya
Anda, ia mengirimkan pemberitahuan dan status konfigurasi yang diperbarui melalui saluran
pengiriman. Anda dapat mengelola saluran pengiriman untuk mengontrol tempat AWS Config
mengirim pembaruan konfigurasi.
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Item Konfigurasi

Item konfigurasi mewakili point-in-time tampilan berbagai atribut AWS sumber daya yang didukung
yang ada di akun Anda. Komponen item konfigurasi termasuk metadata, atribut, hubungan,
konfigurasi saat ini, dan peristiwa terkait. AWS Config membuat item konfigurasi setiap kali
mendeteksi perubahan pada jenis sumber daya yang direkam. Misalnya, jika AWS Config merekam
bucket Amazon S3, AWS Config buat item konfigurasi setiap kali bucket dibuat, diperbarui, atau
dihapus. Anda juga dapat memilih AWS Config untuk membuat item konfigurasi pada frekuensi
perekaman yang Anda atur.

Untuk informasi lebih lanjut, lihat Components of a Configuration Item dan Frekuensi Perekaman.

Riwayat Konfigurasi

Riwayat konfigurasi adalah kumpulan item konfigurasi untuk sumber daya tertentu selama periode
waktu apa pun. Riwayat konfigurasi dapat membantu Anda menjawab pertanyaan tentang, misalnya,
kapan sumber daya pertama kali dibuat, bagaimana sumber daya telah dikonfigurasi selama
sebulan terakhir, dan perubahan konfigurasi apa yang diperkenalkan kemarin pukul 9 pagi. Riwayat
konfigurasi tersedia untuk Anda dalam berbagai format. AWS Config secara otomatis mengirimkan
file riwayat konfigurasi untuk setiap jenis sumber daya yang direkam ke bucket Amazon S3 yang
Anda tentukan. Anda dapat memilih sumber daya tertentu di AWS Config konsol dan menavigasi ke
semua item konfigurasi sebelumnya untuk sumber daya tersebut menggunakan timeline. Selain itu,
Anda dapat mengakses item konfigurasi historis untuk sumber daya dari API.

Untuk informasi selengkapnya, lihat Melihat Riwayat Kepatuhan dan Meminta Riwayat Kepatuhan.

Snapshot Konfigurasi

Snapshot konfigurasi adalah kumpulan item konfigurasi untuk sumber daya yang didukung yang
ada di akun Anda. Snapshot konfigurasi ini adalah gambaran lengkap dari sumber daya yang
sedang direkam dan konfigurasinya. Snapshot konfigurasi dapat menjadi alat yang berguna untuk
memvalidasi konfigurasi Anda. Misalnya, Anda mungkin ingin memeriksa snapshot konfigurasi
secara teratur untuk sumber daya yang dikonfigurasi secara tidak benar atau yang berpotensi tidak
ada. Snapshot konfigurasi tersedia dalam berbagai format. Snapshot konfigurasi dapat dikirimkan
ke bucket Amazon Simple Storage Service (Amazon S3) yang ditentukan. Selain itu, Anda dapat
memilih titik waktu di AWS Config konsol dan menavigasi snapshot item konfigurasi menggunakan
hubungan antar sumber daya.

Untuk informasi selengkapnya, lihat Menyampaikan Snapshot Konfigurasi, Melihat Snapshot
Konfigurasi, dan Contoh Snapshot Konfigurasi.
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Aliran Konfigurasi

Aliran konfigurasi adalah daftar yang diperbarui secara otomatis dari semua item konfigurasi untuk
sumber daya AWS Config yang direkam. Setiap kali sumber daya dibuat, dimodifikasi, atau dihapus,
AWS Config buat item konfigurasi dan tambahkan ke aliran konfigurasi. Aliran konfigurasi berfungsi
dengan menggunakan topik Amazon Simple Notification Service (Amazon SNS) pilihan Anda. Aliran
konfigurasi sangat membantu untuk mengamati perubahan konfigurasi saat terjadi sehingga Anda
dapat menemukan potensi masalah, menghasilkan pemberitahuan jika sumber daya tertentu diubah,
atau memperbarui sistem eksternal yang perlu mencerminkan konfigurasi sumber AWS daya Anda.

AWS Config Aturan

AWS Config Aturan adalah pemeriksaan kepatuhan yang membantu Anda mengelola pengaturan
konfigurasi ideal untuk AWS sumber daya tertentu. AWS Config mengevaluasi apakah konfigurasi
sumber daya Anda mematuhi aturan yang relevan dan menampilkan hasil kepatuhan.

Hasil Evaluasi

Ada empat kemungkinan hasil evaluasi untuk suatu AWS Config aturan.

Hasil evaluasi Deskripsi

COMPLIANT Aturan melewati kondisi pemeriksaan
kepatuhan.

NON_COMPLIANT Aturan gagal dalam kondisi pemeriksaan
kepatuhan.

ERROR Salah satu required/optional parameter tidak

valid, bukan dari jenis yang benar, atau
diformat secara tidak benar.

NOT_APPLICABLE Digunakan untuk menyaring sumber daya
yang logika aturan tidak dapat diterapkan.
Misalnya, alb-desync-mode-checkaturan hanya
memeriksa Application Load Balancers, dan
mengabaikan Network Load Balancers dan
Gateway Load Balancers.

AWS Config Aturan 14


https://docs.aws.amazon.com/config/latest/developerguide/alb-desync-mode-check.html

AWS Config

Panduan Developerr

Jenis Aturan

Ada dua jenis aturan. Untuk informasi selengkapnya tentang struktur definisi aturan dan metadata
aturan, lihat Komponen Aturan. AWS Config

Jenis

Aturan terkelola

Aturan kustom

Jenis Pemicu

Deskripsi

Aturan yang telah ditentukan
dan dapat disesuaikan yang
dibuat oleh. AWS Config

Aturan yang Anda buat dari
awal. Ada dua cara untuk
membuat aturan AWS Config
khusus: fungsi Lambda
(Panduan AWS Lambda
Pengembang) dan Penjaga
(Repositori Penjaga GitHub)

Informasi lebih lanjut

Untuk daftar aturan terkelola
, lihat Daftar Aturan AWS
Config Terkelola.

Untuk selengkapnya, lihat
Membuat Aturan Kebijakan
AWS Config Kustom dan
Membuat Aturan Lambda
AWS Config Kustom.

Setelah Anda menambahkan aturan ke akun Anda, AWS Config bandingkan sumber daya Anda
dengan ketentuan aturan. Setelah evaluasi awal ini, AWS Config terus jalankan evaluasi setiap kali

dipicu. Pemicu evaluasi didefinisikan sebagai bagian dari aturan, dan mereka dapat mencakup jenis

berikut.

Jenis pemicu

Perubahan konfigurasi

Deskripsi

AWS Config menjalankan evaluasi untuk aturan

ketika ada sumber daya yang cocok dengan

cakupan aturan dan ada perubahan konfigura
si sumber daya. Evaluasi berjalan setelah AWS
Config mengirimkan pemberitahuan perubahan

item konfigurasi.

Anda memilih sumber daya mana yang

memulai evaluasi dengan menentukan ruang
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Jenis pemicu Deskripsi

lingkup aturan. Ruang lingkup dapat mencakup
yang berikut:

+ Satu atau lebih jenis sumber daya

+ Kombinasi tipe sumber daya dan ID sumber
daya

+ Kombinasi kunci tag dan nilai

+ Ketika sumber daya yang direkam dibuat,
diperbarui, atau dihapus

AWS Config menjalankan evaluasi saat
mendeteksi perubahan pada sumber daya yang
cocok dengan cakupan aturan. Anda dapat
menggunakan ruang lingkup untuk menentukan
sumber daya mana yang memulai evaluasi.

Berkala AWS Config menjalankan evaluasi untuk aturan
pada frekuensi yang Anda pilih; misalnya,
setiap 24 jam.

Hibrida Beberapa aturan memiliki perubahan konfigura
si dan pemicu periodik. Untuk aturan ini,
AWS Config evaluasi sumber daya Anda saat
mendeteksi perubahan konfigurasi dan juga
pada frekuensi yang Anda tentukan.

Mode evaluasi

Ada dua mode evaluasi untuk AWS Config aturan.

Mode evaluasi Deskripsi

Proaktif Gunakan evaluasi proaktif untuk mengevalu
asi sumber daya sebelum digunakan. Ini
memungkinkan Anda untuk mengevaluasi
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Mode evaluasi Deskripsi

apakah satu set properti sumber daya, jika
digunakan untuk mendefinisikan AWS sumber
daya, akan COMPLIANT atau NON_COMPL
IANT mengingat seperangkat aturan proaktif
yang Anda miliki di akun Anda di Wilayah Anda.

Untuk informasi selengkapnya, lihat Mode
evaluasi. Untuk daftar aturan terkelola yang
mendukung evaluasi proaktif, lihat Daftar
Aturan AWS Config Terkelola menurut Mode
Evaluasi.

Detective Gunakan evaluasi detektif untuk mengevalu
asi sumber daya yang telah digunakan. Ini
memungkinkan Anda untuk mengevaluasi
pengaturan konfigurasi sumber daya yang ada.

@ Note

Aturan proaktif tidak memulihkan sumber daya yang ditandai sebagai NON_COMPLIANT
atau mencegahnya diterapkan.

Paket Kesesuaian

Paket kesesuaian adalah kumpulan AWS Config aturan dan tindakan remediasi yang dapat dengan
mudah digunakan sebagai entitas tunggal dalam akun dan Wilayah atau di seluruh organisasi di.
AWS Organizations

Paket kesesuaian dibuat dengan membuat template YAMB yang berisi daftar aturan AWS
Config terkelola atau kustom dan tindakan remediasi. Anda dapat menerapkan template dengan
menggunakan AWS Config konsol atau file. AWS CLI

Untuk memulai dengan cepat dan mengevaluasi AWS lingkungan Anda, gunakan salah satu
contoh templat paket kesesuaian. Anda juga dapat membuat paket kesesuaian file YAMG dari awal

berdasarkan Paket Kesesuaian Kustom. Paket kesesuaian kustom adalah kumpulan AWS Config
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aturan dan tindakan remediasi unik yang dapat Anda terapkan bersama di akun dan AWS Wilayah,
atau di seluruh organisasi di. AWS Organizations

Pemeriksaan proses adalah jenis AWS Config aturan yang memungkinkan Anda melacak tugas
eksternal dan internal Anda yang memerlukan verifikasi sebagai bagian dari paket kesesuaian.
Pemeriksaan ini dapat ditambahkan ke paket kesesuaian yang ada atau paket kesesuaian baru.
Anda dapat melacak semua kepatuhan yang mencakup AWS Config urasi dan pemeriksaan manual
di satu lokasi.

Agregasi Data Multi-Wilayah Multi-Akun

Agregasi data multi-wilayah multi-akun AWS Config memungkinkan Anda menggabungkan data AWS
Config konfigurasi dan kepatuhan dari beberapa akun dan wilayah ke dalam satu akun. Agregasi
data multi-wilayah multi-akun berguna bagi administrator Tl pusat untuk memantau kepatuhan untuk
beberapa Akun AWS di perusahaan. Menggunakan agregator tidak menimbulkan biaya tambahan.

Akun Sumber

Akun sumber adalah Akun AWS dari mana Anda ingin menggabungkan konfigurasi AWS Config
sumber daya dan data kepatuhan. Akun sumber dapat berupa akun individu atau organisasi di AWS
Organizations. Anda dapat memberikan akun sumber satu per satu atau Anda dapat mengambilnya.
AWS Organizations

Wilayah Sumber

Wilayah sumber adalah AWS Wilayah tempat Anda ingin menggabungkan AWS Config konfigurasi
dan data kepatuhan.

Agregator

Agregator mengumpulkan data AWS Config konfigurasi dan kepatuhan dari beberapa akun sumber
dan wilayah. Buat agregator di wilayah tempat Anda ingin melihat AWS Config konfigurasi gabungan
dan data kepatuhan.

(® Note

Agregator menyediakan tampilan hanya-baca ke dalam akun sumber dan wilayah yang
agregator berwenang untuk melihat dengan mereplikasi data dari akun sumber ke akun
agregator. Agregator tidak menyediakan akses bermutasi ke akun sumber atau wilayah.
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Misalnya, ini berarti Anda tidak dapat menerapkan aturan melalui agregator atau mendorong
file snapshot ke akun sumber atau wilayah melalui agregator.

Agregator terkait layanan

Agregator terkait layanan ditautkan ke yang spesifik. Layanan AWS Konfigurasi dan data kepatuhan
dalam lingkup ditetapkan oleh layanan tertaut.

Akun Agregator
Akun agregator adalah akun tempat Anda membuat agregator.
Otorisasi

Sebagai pemilik akun sumber, otorisasi mengacu pada izin yang Anda berikan ke akun agregator
dan wilayah untuk mengumpulkan data AWS Config konfigurasi dan kepatuhan Anda. Otorisasi
tidak diperlukan jika Anda menggabungkan akun sumber yang merupakan bagian dari. AWS
Organizations

AWS Integrasi Layanan dengan AWS Config
AWS Config mendukung integrasi dengan beberapa AWS layanan lainnya. Daftar ini tidak lengkap.

AWS Organizations

Anda dapat menggunakan AWS Organizations untuk menentukan akun yang akan digunakan untuk
AWS Config kemampuan agregasi data multi-akun dan Multi-wilayah.AWS Organizations adalah
layanan manajemen akun yang membantu Anda mengkonsolidasikan beberapa Akun AWS ke dalam
organisasi yang Anda buat dan kelola secara terpusat. Dengan memberikan AWS Organizations
detail, Anda dapat memantau status kepatuhan di seluruh organisasi Anda. Untuk informasi lebih
lanjut, AWS Config dan AWS Organizations di Panduan AWS Organizations Pengguna.

AWS Control Tower

AWS Control Tower memungkinkan AWS Config pada semua akun yang terdaftar, sehingga dapat
memantau kepatuhan melalui kontrol detektif, merekam perubahan sumber daya, dan mengirimkan
log perubahan sumber daya ke akun arsip log. Untuk informasi selengkapnya, lihat Memantau
perubahan sumber daya AWS Config di Panduan AWS Control Tower Pengguna.
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AWS CloudTrail

AWS Config terintegrasi dengan AWS CloudTrail untuk mengkorelasikan perubahan konfigurasi
dengan peristiwa tertentu di akun Anda. Anda dapat menggunakan CloudTrail log untuk
mendapatkan rincian peristiwa yang memanggil perubahan, termasuk siapa yang membuat
permintaan, pada jam berapa, dan dari alamat IP mana. Anda dapat menavigasi ke AWS Config
timeline dari CloudTrail konsol untuk melihat perubahan konfigurasi yang terkait dengan aktivitas
AWS API Anda.

Untuk informasi selengkapnya, lihat Mencatat Panggilan AWS Config APl dengan AWS CloudTrail
di Panduan AWS Config Pengembang dan Membuat penyimpanan data peristiwa untuk item AWS
Config konfigurasi dengan konsol di Panduan AWS CloudTrail Pengguna.

AWS Security Hub CSPM

AWS Security Hub CSPM memusatkan pemeriksaan keamanan dari AWS layanan lain, termasuk
AWS Config aturan. Security Hub mengaktifkan dan mengontrol AWS Config aturan untuk
memverifikasi konfigurasi sumber daya Anda selaras dengan praktik terbaik. Aktitkan AWS Config
di semua akun di semua Wilayah tempat CSPM Security Hub menjalankan pemeriksaan keamanan
pada sumber daya lingkungan Anda. Untuk informasi selengkapnya, lihat AWS layanan yang
mengirimkan temuan ke Security Hub di Panduan AWS Security Hub CSPM Pengguna.

(® Beberapa aturan terkait CSPM Security Hub bersifat periodik dan tidak bergantung pada item
konfigurasi

Beberapa aturan terkait CSPM Security Hub bersifat periodik. Aturan ini dapat berjalan tanpa
perekam konfigurasi diaktifkan dan tidak bergantung pada item konfigurasi (Cl).

Ini berarti bahwa jika Anda melihat halaman aturan, tidak ada Cl terdaftar atau sumber

daya yang didukung. Jika Anda memilih ID sumber daya, Anda akan melihat kesalahan
berikut:The provided resource ID and resource type cannot be found. Ini
adalah perilaku yang diharapkan.

AWS Trusted Advisor

AWS Config aturan terkelola memberi daya pada serangkaian Trusted Advisor pemeriksaan di
semua kategori. Saat Anda mengaktifkan aturan terkelola tertentu, Trusted Advisor pemeriksaan
terkait akan diaktifkan secara otomatis. Untuk melihat Trusted Advisor pemeriksaan mana yang
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didukung oleh aturan AWS Config terkelola tertentu, lihat AWS Trusted Advisor periksa referensi di
Panduan AWS Dukungan Pengguna.

Pemeriksaan AWS Config bertenaga tersedia untuk pelanggan dengan paket AWS Business
Support, AWS Enterprise On-Ramp, dan Enterprise AWS Support. Jika Anda mengaktifkan
AWS Config dan memiliki salah satu paket AWS Support ini, Anda akan secara otomatis melihat
rekomendasi yang didukung oleh aturan AWS Config terkelola yang diterapkan terkait.

(@ Permintaan penyegaran tidak diizinkan dan sumber daya tidak dapat dikecualikan

Hasil untuk pemeriksaan ini secara otomatis disegarkan berdasarkan pembaruan yang dipicu
perubahan pada aturan terkelola.AWS Config Permintaan penyegaran tidak diizinkan. Saat
ini, Anda tidak dapat mengecualikan sumber daya dari pemeriksaan ini.

Untuk informasi selengkapnya, lihat Melihat Trusted Advisor pemeriksaan yang didukung oleh AWS
Config di Panduan AWS Dukungan Pengguna.

AWS Audit Manager

Anda dapat menggunakan Audit Manager untuk menangkap AWS Config evaluasi sebagai bukti
audit. Saat membuat atau mengedit kontrol kustom, Anda dapat menentukan satu atau beberapa
AWS Config aturan sebagai pemetaan sumber data untuk pengumpulan bukti. AWS Config
melakukan pemeriksaan kepatuhan berdasarkan aturan ini, dan Audit Manager melaporkan hasilnya
sebagai bukti pemeriksaan kepatuhan. Untuk informasi selengkapnya, lihat AWS Config Aturan yang
didukung oleh AWS Audit Manager di Panduan AWS Audit Manager Pengguna.

AWS Systems Manager

AWS Config terintegrasi dengan Systems Manager untuk merekam perubahan konfigurasi ke
perangkat lunak di EC2 instans dan server Amazon di lingkungan lokal. Dengan integrasi ini, Anda
dapat memperoleh visibilitas ke konfigurasi sistem operasi (OS), pembaruan tingkat sistem, aplikasi
yang diinstal, konfigurasi jaringan, dan banyak lagi.AWS Config juga menyediakan riwayat OS

dan perubahan konfigurasi tingkat sistem di samping perubahan konfigurasi infrastruktur yang
direkam untuk instans Amazon EC2 . Anda dapat menavigasi ke AWS Config timeline dari konsol
Systems Manager untuk melihat perubahan konfigurasi EC2 instans Amazon yang dikelola. Anda
dapat menggunakan AWS Config untuk melihat riwayat inventaris Systems Manager dan melacak
perubahan untuk semua instans terkelola Anda.
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Untuk informasi selengkapnya, lihat Integrasi dengan AWS layanan | Manajemen dan Tata Kelola,
perekam AWS Config konfigurasi, dan penyebaran paket AWS Config kesesuaian di Panduan
Pengguna.AWS Systems Manager

AWS Firewall Manager

Untuk menggunakan Firewall Manager, Anda harus mengaktifkan AWS Config untuk setiap akun
AWS Organizations anggota Anda. Ketika aplikasi baru dibuat, Firewall Manager adalah layanan
tunggal untuk membangun aturan firewall, membuat kebijakan keamanan, dan menegakkannya
secara konsisten. Untuk informasi selengkapnya, lihat Mengaktifkan AWS Config di AWS WAF,AWS
Firewall Manager, dan Panduan AWS Shield Advanced Pengembang.

(® Note

Firewall Manager bergantung pada perekaman berkelanjutan untuk memantau sumber daya

Anda. Jika Anda menggunakan Firewall Manager, disarankan agar Anda mengatur frekuensi

perekaman ke Continuous. Untuk informasi lebih lanjut tentang perekaman berkelanjutan dan
perekaman harian, lihat Frekuensi Perekaman.

Host EC2 Khusus Amazon

AWS Config terintegrasi dengan Host EC2 Khusus Amazon untuk menilai kepatuhan lisensi. AWS
Config merekam saat instance diluncurkan, dihentikan, atau dimatikan pada Host Khusus, dan
memasangkan informasi ini dengan informasi tingkat host dan instans yang relevan dengan lisensi
perangkat lunak, seperti ID Host, Gambar Mesin Amazon (AMI) IDs, jumlah soket, dan inti fisik. Ini
membantu Anda menggunakan AWS Config sebagai sumber data untuk pelaporan lisensi Anda.
Anda dapat menavigasi ke AWS Config timeline dari konsol Host EC2 Khusus Amazon untuk melihat
perubahan konfigurasi Host EC2 Khusus Amazon Anda.

Untuk informasi selengkapnya, lihat Lacak perubahan konfigurasi di Panduan Pengguna Amazon
Elastic Compute Cloud untuk Instans Linux atau Lacak perubahan konfigurasi di Panduan Pengguna
Amazon Elastic Compute Cloud untuk Instans Windows.

Application Load Balancer

AWS Config terintegrasi dengan layanan Elastic Load Balancing (ELB) untuk merekam perubahan
konfigurasi pada Application Load Balancers. AWS Config juga mencakup hubungan dengan grup
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EC2 keamanan Amazon terkait, VPCs, dan subnet. Anda dapat menggunakan informasi ini untuk
analisis keamanan dan pemecahan masalah. Misalnya, Anda dapat memeriksa grup keamanan
mana yang terkait dengan Application Load Balancer Anda kapan saja. Anda dapat menavigasi
ke AWS Config timeline dari konsol ELB untuk melihat perubahan konfigurasi Application Load
Balancers Anda.

AWS CodeBuild

AWS Config menyediakan inventaris sumber AWS daya Anda dan riwayat perubahan konfigurasi
pada sumber daya ini.AWS Config mendukung AWS CodeBuild; sebagai AWS sumber daya,
yang berarti layanan dapat melacak CodeBuild proyek Anda. Untuk informasi selengkapnya, lihat
Menggunakan AWS Config dengan CodeBuild sampel di Panduan AWS CodeBuild Pengguna.

AWS X-Ray

AWS X-Ray terintegrasi dengan AWS Config untuk merekam perubahan konfigurasi yang dibuat
pada sumber daya enkripsi X-Ray Anda. Anda dapat menggunakan AWS Config inventaris
sumber daya enkripsi X-Ray, mengaudit riwayat konfigurasi X-Ray, dan mengirim pemberitahuan
berdasarkan perubahan sumber daya. Untuk informasi selengkapnya, lihat Melacak perubahan
konfigurasi enkripsi X-Ray AWS Config di Panduan AWS X-Ray Pengembang.

AWS Service Management Connector

The AWS Service Management Connector for ServiceNow dapat menyinkronkan AWS Config data
dari beberapa akun dan Wilayah menggunakan Aggregator. Untuk informasi selengkapnya, lihat
Mengintegrasikan AWS Config ServiceNow dalam Panduan AWS Service Management Connector
Administrator.

Amazon API Gateway

Anda dapat menggunakan AWS Config untuk merekam perubahan konfigurasi yang dibuat

pada resource API Gateway API dan mengirim notifikasi berdasarkan perubahan sumber daya.
Mempertahankan riwayat perubahan konfigurasi untuk sumber daya API Gateway berguna untuk
pemecahan masalah operasional, audit, dan kasus penggunaan kepatuhan. Untuk informasi
selengkapnya, lihat Memantau konfigurasi APl Gateway APl dengan AWS Config Panduan
Pengembang API Gateway.
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Region Support untuk AWS Config

Pertimbangan-pertimbangan

Beberapa fitur hanya AWS Config didukung dalam subset AWS Wilayah di mana AWS Config
didukung.

Manajemen Sumber Daya

* Untuk daftar jenis AWS sumber daya yang didukung di Wilayah mana, lihat Cakupan Sumber Daya
menurut Ketersediaan Wilayah.

AWS Config Aturan

+ Untuk daftar AWS Config aturan yang didukung di Wilayah mana, lihat Daftar Aturan AWS Config
Terkelola menurut Ketersediaan Wilayah.

» Untuk daftar Wilayah yang mendukung penerapan aturan organisasi, lihat AWS Config Aturan
Organisasi | Dukungan Wilayah.

Paket Kesesuaian

» Untuk daftar Wilayah yang mendukung paket kesesuaian dan penerapan organisasi paket

kesesuaian, lihat Paket Kesesuaian | Dukungan Wilayah.

Remediasi

+ Untuk daftar Wilayah yang mendukung tindakan remediasi untuk AWS Config aturan, lihat
Tindakan Remediasi | Dukungan Wilayah.

Agregator

+ Untuk daftar Wilayah yang mendukung agregator, lihat Agregator | Dukungan Wilayah.

Pertanyaan Lanjutan

+ Untuk daftar Wilayah yang mendukung kueri lanjutan, lihat Kueri Lanjutan | Dukungan Wilayah.
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» Untuk daftar Wilayah yang mendukung pemroses kueri bahasa alami untuk kueri lanjutan, lihat
Pemroses kueri bahasa alami untuk kueri lanjutan | Dukungan Wilayah.

Daftar Wilayah yang Didukung

Tabel berikut mencantumkan AWS Wilayah tempat Anda dapat mengaktitkan AWS Config.

Nama Wilayah Titik Akhir Protokol
Wilayah
AS Timur  us— config.us-east-2.amazonaws.com HTTPS
(Ohio) east-2

config-fips.us-east-2.amazonaws.com HTTPS
AS Timur us-east-1 config.us-east-1.amazonaws.com HTTPS
(Virginia o
Utara) config-fips.us-east-1.amazonaws.com HTTPS
AS Barat  us-west-1 config.us-west-1.amazonaws.com HTTPS
(Californ
ia Utara) config-fips.us-west-1.amazonaws.com HTTPS
AS Barat  us-west-2  config.us-west-2.amazonaws.com HTTPS
(Oregon)

config-fips.us-west-2.amazonaws.com HTTPS
Africa af-south-  config.af-south-1.amazonaws.com HTTPS
(Cape 1
Town)
Asia ap-east-1  config.ap-east-1.amazonaws.com HTTPS
Pasifik
(Hong
Kong)
Asia ap-south-  config.ap-south-2.amazonaws.com HTTPS
Pasifik 2
(Hyderaba
d)

Daftar Wilayah yang Didukung
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Nama Wilayah Titik Akhir Protokol
Wilayah
Asia ap- config.ap-southeast-3.amazonaws.com HTTPS
Pasifik southe
(Jakarta) ast-3
Asia ap- config.ap-southeast-5.amazonaws.com HTTPS
Pasifik southe
(Malaysia ast-5
)

Asia ap- config.ap-southeast-4.amazonaws.com HTTPS
Pasifik southe

(Melbourn ast-4

e)

Asia ap-south-  config.ap-south-1.amazonaws.com HTTPS
Pasifik 1

(Mumbai)

Asia ap- config.ap-southeast-6.amazonaws.com HTTPS
Pasifik tenggara

(Selandia 6

Baru)

Asia ap-northe  config.ap-northeast-3.amazonaws.com HTTPS
Pasifik ast-3

(Osaka)

Asia ap-northe  config.ap-northeast-2.amazonaws.com HTTPS
Pasifik ast-2

(Seoul)

Asia ap- config.ap-southeast-1.amazonaws.com HTTPS
Pasifik southe

(Singapur  ast-1

a)
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Nama
Wilayah

Asia
Pasifik
(Sydney)

Asia
Pasifik
(Taipei)

Asia
Pasifik
(Thailand
)

Asia
Pacific
(Tokyo)

Kanada
(Pusat)

Kanada
Barat

(Calgary)

Eropa
(Frankfur

t)

Eropa
(Irlandia)

Eropa
(London)

Eropa
(Milan)

Wilayah

ap-
southe
ast-2

ap-timur-
2

ap-
tenggara
7

ap-northe
ast-1

ca-centra
[-1

ca-west-1

eu-centra
[-1

eu-
west-1

eu-
west-2

eu-south-
1

Titik Akhir

config.ap-southeast-2.amazonaws.com

config.ap-east-2.amazonaws.com

config.ap-southeast-7.amazonaws.com

config.ap-northeast-1.amazonaws.com

config.ca-central-1.amazonaws.com

config.ca-west-1.amazonaws.com

config.eu-central-1.amazonaws.com

config.eu-west-1.amazonaws.com

config.eu-west-2.amazonaws.com

config.eu-south-1.amazonaws.com

Protokol

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

Daftar Wilayah yang Didukung
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Nama Wilayah Titik Akhir Protokol
Wilayah
Eropa eu- config.eu-west-3.amazonaws.com HTTPS
(Paris) west-3
Eropa eu-south-  config.eu-south-2.amazonaws.com HTTPS
(Spanyol) 2
Eropa eu-north-  config.eu-north-1.amazonaws.com HTTPS
(Stockhol 1
m)

Eropa eu-centra  config.eu-central-2.amazonaws.com HTTPS
(Zurich) -2

Israel il-centra config.il-central-1.amazonaws.com HTTPS
(Tel Aviv) 11

Meksiko mx- config.mx-central-1.amazonaws.com HTTPS
(Tengah)  pusat-1

Timur me- config.me-south-1.amazonaws.com HTTPS
Tengah south-1

(Bahrain)

Timur me- config.me-central-1.amazonaws.com HTTPS
Tengah central-1

(UAE)

Amerika sa-east-1  config.sa-east-1.amazonaws.com HTTPS
Selatan

(Sao

Paulo)

AWS us-gov- config.us-gov-east-1.amazonaws.com HTTPS
GovCloud east-1

(AS-

Timur)

Daftar Wilayah yang Didukung
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Nama Wilayah Titik Akhir
Wilayah

AWS us-gov- config.us-gov-west-1.amazonaws.com
GovCloud west-1

(AS-

Barat)

Batas Layanan untuk AWS Config

Tabel berikut menjelaskan batas dalam AWS Config. Kecuali disebutkan lain, kuota dapat

Protokol

HTTPS

ditingkatkan berdasarkan permintaan. Anda dapat meminta penambahan kuota.

Untuk informasi tentang batasan lain di AWS, lihat Batas AWS Layanan.

Tanda sumber daya

Deskripsi Nilai Batas

Jumlah maksimum tanda per 50
sumber daya

AWS Config aturan

Deskripsi Nilai Batas
Jumlah maksimum AWS 1000
Config Aturan per Wilayah per

akun

Paket Kesesuaian Akun Tunggal

Deskripsi Nilai Batas

Jumlah maksimum paket 50
kesesuaian per akun

Dapat ditingkatkan

Tidak

Dapat ditingkatkan

Tidak

Dapat ditingkatkan

Tidak

Service Limits
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Deskripsi Nilai Batas Dapat ditingkatkan
Jumlah maksimum AWS 130 Tidak

Config Aturan per paket

kesesuaian

® Note

AWS Config aturan dalam paket kesesuaian dihitung dalam batas untuk jumlah maksimum
AWS Config Aturan per Wilayah per akun.

Paket Kesesuaian Organisasi

Deskripsi Nilai Batas Dapat ditingkatkan

Jumlah maksimum paket 50 Tidak
kesesuaian per organisasi

Jumlah maksimum AWS 130 Tidak
Config Aturan per paket
kesesuaian organisasi

@ Note

Menerapkan di tingkat organisasi dihitung dalam batas untuk akun anak. AWS Config aturan
dalam paket kesesuaian dihitung dalam batas untuk jumlah maksimum AWS Config Aturan
per Wilayah per akun.

Agregator
Deskripsi Nilai Batas Dapat ditingkatkan
Jumlah maksimum agregator 50 Ya
konfigurasi
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Deskripsi Nilai Batas Dapat ditingkatkan

Jumlah maksimum akun 10000 Tidak
dalam agregator

Jumlah maksimum akun yang 1000 Ya
ditambahkan atau dihapus

per minggu untuk semua

agregator

@ Note

Agregator tingkat organisasi dan agregator akun individu keduanya dihitung dalam batas
untuk jumlah maksimum agregator konfigurasi.

Kueri lanjutan

Deskripsi Nilai Batas Dapat ditingkatkan
Jumlah maksimum kueri yang 300 Ya

disimpan dalam satu akun dan

Wilayah

Informasi Tambahan dan Sumber Daya Terkait untuk AWS Config

Sumber daya terkait berikut dapat membantu Anda ketika bekerja dengan layanan ini.

+ AWS Config— Halaman web utama untuk informasi tentang AWS Config.
+ Penetapan Harga AWS Config
« FAQ Teknis

« AWS Config Rule Development Kit (RDK) — Alat sumber terbuka yang membantu Anda mengatur
AWS Config, membuat aturan, dan kemudian mengujinya menggunakan berbagai jenis AWS
sumber daya.
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» Mitra — Tautan ke produk mitra yang terintegrasi penuh AWS Config untuk membantu Anda
memvisualisasikan, memantau, dan mengelola data dari aliran konfigurasi, snapshot konfigurasi,
atau riwayat konfigurasi Anda.

» Kelas & Lokakarya - Tautan ke kursus berbasis peran dan khusus, selain laboratorium mandiri
untuk membantu mempertajam keterampilan Anda AWS dan mendapatkan pengalaman praktis.

« AWS Pusat Pengembang — Jelajahi tutorial, unduh alat, dan pelajari tentang acara AWS
pengembang.

« AWS Alat Pengembang — Tautan ke alat pengembang SDKs, toolkit IDE, dan alat baris perintah

untuk mengembangkan dan mengelola AWS aplikasi.

* Memulai Pusat Sumber Daya — Pelajari cara menyiapkan Akun AWS, bergabung dengan AWS
komunitas, dan meluncurkan aplikasi pertama Anda.

» Hands-On Tutorial - Ikuti step-by-step tutorial untuk meluncurkan aplikasi pertama Anda. AWS

« AWS Whitepaper — Tautan ke daftar lengkap AWS whitepaper teknis, yang mencakup topik-topik
seperti arsitektur, keamanan, dan ekonomi dan ditulis oleh AWS Solutions Architects atau pakar
teknis lainnya.

« AWS Dukungan Pusat — Hub untuk membuat dan mengelola AWS Dukungan kasus Anda. Juga

termasuk tautan ke sumber daya bermanfaat lainnya, seperti forum, teknis FAQs, status kesehatan
layanan, dan AWS Trusted Advisor.

* Dukungan— Halaman web utama untuk informasi tentang Dukungan, saluran dukungan respons
cepat untuk membantu Anda membangun dan menjalankan aplikasi di cloud. one-on-one

» Hubungi Kami — Titik kontak pusat untuk pertanyaan tentang tandaihan AWS , akun, peristiwa,
penyalahgunaan, dan masalah lainnya.

« AWS Ketentuan Situs — Informasi terperinci tentang hak cipta dan merek dagang kami; akun,
lisensi, dan akses situs Anda; dan topik lainnya.

AWS Kit Pengembangan Perangkat Lunak untuk AWS Config

AWS Perangkat pengembangan perangkat lunak (SDK) memudahkan pembuatan aplikasi yang
mengakses layanan infrastruktur yang hemat biaya, terukur, dan andal. AWS Dengan AWS SDKs,
Anda dapat memulai dalam hitungan menit dengan satu paket yang dapat diunduh yang mencakup
perpustakaan, contoh kode, dan dokumentasi referensi. Tabel berikut mencantumkan pustaka yang
tersedia SDKs dan pustaka pihak ketiga yang dapat Anda gunakan untuk mengakses secara AWS
Config terprogram.
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Jenis Akses Deskripsi

AWS SDKs AWS menyediakan yang berikut SDKs:

AWS Dokumentasi SDK for C++

AWS Mobile SDK for iOS Dokumentasi
AWS Dokumentasi SDK for Go

AWS SDK untuk Java Dokumentasi

AWS SDK untuk JavaScript Dokumentasi
AWS SDK untuk .NET Dokumentasi

AWS SDK untuk PHP Dokumentasi

AWS SDK untuk Python (Boto) Dokumentasi
AWS SDK untuk Ruby Dokumentasi

Perpustakaan pihak Pengembang di komunitas AWS pengembang juga menyediakan
ketiga perpustakaan mereka sendiri, yang dapat Anda temukan di pusat AWS
pengembang berikut:

AWS Pusat Pengembang Java

Pusat Pengembang AWS JavaScript

AWS Pusat Pengembang PHP

AWS Pusat Pengembang Python

AWS Pusat Pengembang Ruby

AWS Pusat Pengembang Windows dan .NET
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Memulai dengan AWS Config

AWS Config memberikan tampilan rinci tentang konfigurasi AWS sumber daya di Anda Akun AWS.
Dengan AWS Config, Anda dapat meninjau perubahan konfigurasi dan hubungan antar AWS sumber
daya, menjelajahi riwayat konfigurasi sumber daya, dan menggunakan aturan untuk menentukan
kepatuhan. Untuk informasi lebih lanjut, lihat Apa itu AWS Config? dan bagaimana cara AWS Config

kerjanya.

Mendaftar untuk AWS

Topik
» Mendaftar untuk Akun AWS

» Buat pengguna dengan akses administratif

Mendaftar untuk Akun AWS

Jika Anda tidak memiliki Akun AWS, selesaikan langkah-langkah berikut untuk membuatnya.
Untuk mendaftar untuk Akun AWS

1. Buka https://portal.aws.amazon.com/billing/pendaftaran.

2. |kuti petunjuk online.

Bagian dari prosedur pendaftaran melibatkan menerima panggilan telepon atau pesan teks dan
memasukkan kode verifikasi pada keypad telepon.

Saat Anda mendaftar untuk sebuah Akun AWS, sebuah Pengguna root akun AWSdibuat.
Pengguna root memiliki akses ke semua Layanan AWS dan sumber daya di akun. Sebagai
praktik keamanan terbaik, tetapkan akses administratif ke pengguna, dan gunakan hanya
pengguna root untuk melakukan tugas yang memerlukan akses pengguna root.

AWS mengirimi Anda email konfirmasi setelah proses pendaftaran selesai. Kapan saja, Anda
dapat melihat aktivitas akun Anda saat ini dan mengelola akun Anda dengan masuk https://
aws.amazon.comke/ dan memilih Akun Saya.
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Buat pengguna dengan akses administratif

Setelah Anda mendaftar Akun AWS, amankan Pengguna root akun AWS, aktifkan AWS IAM I|dentity
Center, dan buat pengguna administratif sehingga Anda tidak menggunakan pengguna root untuk
tugas sehari-hari.

Amankan Anda Pengguna root akun AWS

1. Masuk ke Konsol Manajemen AWSsebagai pemilik akun dengan memilih pengguna Root dan
memasukkan alamat Akun AWS email Anda. Di laman berikutnya, masukkan kata sandi.

Untuk bantuan masuk dengan menggunakan pengguna root, lihat Masuk sebagai pengguna root
di AWS Sign-In Panduan Pengguna.

2. Mengaktifkan autentikasi multi-faktor (MFA) untuk pengguna root Anda.

Untuk petunjuk, lihat Mengaktifkan perangkat MFA virtual untuk pengguna Akun AWS root
(konsol) Anda di Panduan Pengguna IAM.

Buat pengguna dengan akses administratif

1. Aktifkan Pusat Identitas IAM.

Untuk mendapatkan petunjuk, silakan lihat Mengaktifkan AWS |IAM Identity Center di Panduan
Pengguna AWS IAM Identity Center.

2. DiPusat Identitas IAM, berikan akses administratif ke pengguna.

Untuk tutorial tentang menggunakan Direktori Pusat Identitas IAM sebagai sumber identitas
Anda, lihat Mengkonfigurasi akses pengguna dengan default Direktori Pusat Identitas IAM di
Panduan AWS IAM Identity Center Pengguna.

Masuk sebagai pengguna dengan akses administratif

« Untuk masuk dengan pengguna Pusat Identitas IAM, gunakan URL masuk yang dikirim ke
alamat email saat Anda membuat pengguna Pusat Identitas IAM.

Untuk bantuan masuk menggunakan pengguna Pusat Identitas IAM, lihat Masuk ke portal AWS
akses di Panduan AWS Sign-In Pengguna.
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Tetapkan akses ke pengguna tambahan

1.

Di Pusat Identitas IAM, buat set izin yang mengikuti praktik terbaik menerapkan izin hak istimewa
paling sedikit.

Untuk petunjuknya, lihat Membuat set izin di Panduan AWS IAM Identity Center Pengguna.

Tetapkan pengguna ke grup, lalu tetapkan akses masuk tunggal ke grup.

Untuk petunjuk, lihat Menambahkan grup di Panduan AWS IAM Identity Center Pengguna.

Cara untuk Memulai dengan AWS Config

Setelah Anda mendaftar untuk Akun AWS, Anda dapat memulai AWS Config dengan Konsol
Manajemen AWS,AWS CLI, atau.AWS SDKs

* Menyiapkan AWS Config dengan Konsol

» Menyiapkan AWS Config dengan AWS CLI

* Menggunakan AWS Config layanan dengan AWS SDK

Menyiapkan AWS Config dengan Konsol

Konsol Manajemen AWS Ini menyediakan proses yang cepat dan efisien untuk pengaturan AWS
Config.

Pengaturan

Untuk mengatur AWS Config dengan konsol

1.

Masuk ke Konsol Manajemen AWS dan buka AWS Config konsol di https://
console.aws.amazon.com/config/rumah.

Jika ini adalah pertama kalinya Anda membuka AWS Config konsol atau Anda menyiapkan AWS
Config di wilayah baru, halaman AWS Config konsol terlihat seperti berikut:

Cara untuk Memulai dengan AWS Config 36


https://docs.aws.amazon.com//singlesignon/latest/userguide/get-started-create-a-permission-set.html
https://docs.aws.amazon.com//singlesignon/latest/userguide/addgroups.html
https://docs.aws.amazon.com/config/latest/developerguide/gs-console.html
https://docs.aws.amazon.com/config/latest/developerguide/gs-cli.html
https://docs.aws.amazon.com/config/latest/developerguide/sdk-general-information-section.html
https://console.aws.amazon.com/config/home
https://console.aws.amazon.com/config/home

AWS Config Panduan Developerr

Management Tools

AWS CO nﬁ g Set up AWS Config
Re CO rd a n d eva |_U ate A summarized view of AWS and non-AWS

resources and the compliance status of the

CO n ﬁ g U ra ti O n S Of yo U r AWS rules and the resources in each AWS Region.
resources R

AWS Config provides a detailed view of the resources associated with your AWS account,
including how they are configured, how they are related to one another, and how the
configurations and their relationships have changed over time.

3. Pilih pengaturan 1-klik untuk diluncurkan AWS Config berdasarkan praktik AWS terbaik. Anda
juga dapat memilih Mulai untuk melalui proses pengaturan yang lebih rinci.

Topik
* Pengaturan 1-klik untuk AWS Config

* Pengaturan manual untuk AWS Config

Pengaturan 1-klik untuk AWS Config

AWS Config Pengaturan 1-klik membantu menyederhanakan proses memulai untuk pelanggan AWS
Config konsol dengan mengurangi jumlah pilihan manual. Untuk menelusuri semua pilihan manual
dari proses penyiapan, lihat Pengaturan manual.

Untuk mengatur AWS Config dengan konsol menggunakan pengaturan 1-klik

1. Masuk ke Konsol Manajemen AWS dan buka AWS Config konsol di https://
console.aws.amazon.com/config/rumah.

2. Pilih pengaturan 1-klik.
Halaman pengaturan mencakup tiga langkah, tetapi melalui alur kerja pengaturan 1-klik, Anda secara
otomatis diarahkan ke Langkah 3 (Tinjauan). Berikut ini memberikan rincian prosedur itu.

* Pengaturan: Untuk memilih cara AWS Config konsol merekam sumber daya dan peran, dan
memilih di mana riwayat konfigurasi dan file snapshot konfigurasi dikirim.
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Aturan: Untuk AWS Config aturan dukungan Wilayah AWS itu, langkah ini tersedia bagi Anda
untuk mengonfigurasi aturan terkelola awal yang dapat Anda tambahkan ke akun Anda. Setelah
menyiapkan, AWS Config akan mengevaluasi AWS sumber daya Anda terhadap aturan yang Anda
pilih. Aturan tambahan dapat dibuat dan yang sudah ada dapat diperbarui di akun Anda setelah
penyiapan.

Ulasan: Untuk memverifikasi detail penyiapan Anda.

Langkah 1: Pengaturan

Strategi perekaman

Opsi untuk merekam Semua jenis sumber daya dengan penggantian yang dapat disesuaikan dipilih

untuk Anda. AWS Config akan merekam semua jenis sumber daya yang didukung saat ini dan masa

depan di Wilayah ini. Untuk informasi selengkapnya, lihat Jenis Sumber Daya yang Didukung.

Pengaturan default

Frekuensi perekaman default diatur ke Continuous untuk Anda. Ini berarti AWS Config mencatat
perubahan konfigurasi terus menerus setiap kali terjadi perubahan.

AWS Config juga mendukung opsi untuk mengatur frekuensi perekaman ke Harian. Jika Anda
memilih opsi ini setelah penyiapan, Anda akan menerima item konfigurasi (Cl) yang mewakili status
terbaru sumber daya Anda selama periode 24 jam terakhir, hanya jika berbeda dari Cl sebelumnya
yang direkam. Untuk informasi lebih lanjut lihat, Frekuensi Perekaman.

(® Note

AWS Firewall Manager tergantung pada perekaman berkelanjutan untuk memantau
sumber daya Anda. Jika Anda menggunakan Firewall Manager, disarankan agar Anda
mengatur frekuensi perekaman ke Continuous.

Mengganti pengaturan - opsional

Secara opsional, setelah penyiapan, Anda dapat mengganti frekuensi rekaman untuk jenis sumber
daya tertentu, atau mengecualikan jenis sumber daya tertentu dari perekaman. Untuk mengganti
pengaturan default, pilih Pengaturan di navigasi kiri AWS Config konsol, lalu pilih Edit.
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Pertimbangan Saat Merekam Sumber Daya
Jumlah AWS Config Evaluasi yang Tinggi

Anda mungkin melihat peningkatan aktivitas di akun selama perekaman bulan awal dengan AWS
Config jika dibandingkan dengan bulan-bulan berikutnya. Selama proses bootstrap awal, AWS Config
jalankan evaluasi pada semua sumber daya di akun Anda yang telah Anda pilih untuk direkam. AWS
Config

Jika Anda menjalankan beban kerja sementara, Anda mungkin melihat peningkatan aktivitas dari
AWS Config saat merekam perubahan konfigurasi yang terkait dengan pembuatan dan penghapusan
sumber daya sementara ini. Beban kerja sementara adalah penggunaan sementara sumber daya
komputasi yang dimuat dan dijalankan saat diperlukan. Contohnya termasuk Instans Spot Amazon
Elastic Compute Cloud (Amazon EC2), pekerjaan EMR Amazon, dan. AWS Auto Scaling Jika

Anda ingin menghindari peningkatan aktivitas menjalankan beban kerja sementara, Anda dapat
mengatur perekam konfigurasi untuk mengecualikan jenis sumber daya ini agar tidak direkam, atau
menjalankan jenis beban kerja ini di akun terpisah dengan AWS Config dimatikan untuk menghindari
peningkatan perekaman konfigurasi dan evaluasi aturan.

Jenis sumber daya global | Kluster global Aurora pada awalnya disertakan dalam rekaman

Jenis AWS: :RDS: :GlobalCluster sumber daya akan direkam di semua AWS Config Wilayah
yang didukung tempat perekam konfigurasi diaktifkan.

Jika Anda tidak ingin merekam AWS: :RDS: : GlobalCluster di semua Wilayah yang diaktifkan,
Anda dapat mengecualikan jenis sumber daya ini dari perekaman setelah penyiapan. Pilih
Pengaturan di bilah navigasi kiri, lalu pilih Edit. Dari Edit, buka Pengaturan ganti di bagian Metode
perekaman, pilihAWS: :RDS: : GlobalCluster, dan pilih ganti “Kecualikan dari perekaman”.

Jenis sumber daya global | Jenis sumber daya IAM awalnya dikecualikan dari perekaman

“Semua jenis sumber daya IAM yang direkam secara global’ pada awalnya dikecualikan dari
pencatatan untuk membantu Anda mengurangi biaya. Paket ini mencakup pengguna IAM, grup,
peran, dan kebijakan yang dikelola pelanggan. Pilih Hapus untuk menghapus penggantian dan
menyertakan sumber daya ini dalam rekaman Anda.

Selain itu, jenis sumber daya IAM global

(AWS: : IAM: :User,AWS: : IAM: : Group,AWS: : IAM: : Role, danAWS: : IAM: : Policy) tidak dapat
dicatat di Wilayah yang didukung AWS Config setelah Februari 2022. Untuk daftar Wilayah tersebut,
lihat Merekam AWS Sumber Daya | Sumber Daya Global.
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Tata kelola data

Periode penyimpanan data default untuk menyimpan AWS Config data selama 7 tahun (2557 hari)
dipilih untuk Anda di bagian ini.

Opsi untuk Menggunakan peran AWS Config terkait layanan yang ada dipilih untuk Anda dan disetel
ke peran.AWS Config Peran terkait layanan telah ditentukan sebelumnya oleh AWS Config dan
menyertakan semua izin yang diperlukan layanan untuk memanggil layanan lain. AWS

Metode pengiriman

Opsi untuk Memilih ember dari akun Anda dipilih untuk Anda di bagian ini. Pilihan ini akan default
ke bucket di akun Anda yang diberi nama dalam formatconfig-bucket-accountid. Misalnya,
config-bucket-012345678901. Jika Anda tidak memiliki ember yang dibuat dalam format itu,
satu akan dibuat untuk Anda. Jika Anda ingin membuat bucket sendiri, lihat Membuat bucket di
Panduan Pengguna Layanan Penyimpanan Sederhana Amazon.

Untuk informasi selengkapnya tentang bucket S3, lihat ikhtisar Bucket di Panduan Pengguna
Layanan Penyimpanan Sederhana Amazon.

Langkah 2: Aturan

Di bawah Aturan AWS Terkelola, tidak ada aturan yang dipilih untuk Anda pada langkah ini.
Sebagai gantinya, Anda dianjurkan untuk membuat dan memperbarui aturan setelah Anda selesai
menyiapkan akun Anda.

Langkah 3: Tinjau

Tinjau detail AWS Config penyiapan Anda. Anda dapat kembali untuk mengedit perubahan untuk
setiap bagian. Pilih Konfirmasi untuk menyelesaikan pengaturan AWS Config.

Pengaturan manual untuk AWS Config

Dengan alur kerja Memulai, Anda dapat melalui semua pilihan manual dari proses penyiapan untuk
memulai dengan konsol. AWS Config Untuk proses memulai yang disederhanakan, lihat Pengaturan
1-klik.

Untuk mengatur AWS Config dengan konsol menggunakan Memulai

1. Masuk ke Konsol Manajemen AWS dan buka AWS Config konsol di https://
console.aws.amazon.com/config/rumah.
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2. Pilih Mulai.

Halaman pengaturan mencakup tiga langkah. Berikut ini memberikan rincian prosedur itu setelah
Anda memilih Memulai.

» Pengaturan: Untuk memilih cara AWS Config konsol merekam sumber daya dan peran, dan
memilih di mana riwayat konfigurasi dan file snapshot konfigurasi dikirim.

» Aturan: Untuk AWS Config aturan dukungan Wilayah AWS itu, langkah ini tersedia bagi Anda
untuk mengonfigurasi aturan terkelola awal yang dapat Anda tambahkan ke akun Anda. Setelah
menyiapkan, AWS Config akan mengevaluasi AWS sumber daya Anda terhadap aturan yang
Anda pilih. Aturan tambahan dapat dibuat dan yang sudah ada dapat diperbarui dan di akun Anda
setelah penyiapan.

» Ulasan: Untuk memverifikasi detail penyiapan Anda.

Langkah 1: Pengaturan
Strategi perekaman

Di bagian Metode perekaman, pilih strategi perekaman. Anda dapat menentukan AWS sumber daya
yang AWS Config ingin Anda rekam.

All resource types with customizable overrides

Siapkan AWS Config untuk merekam perubahan konfigurasi untuk semua jenis sumber daya yang
didukung saat ini dan masa depan di Wilayah ini. Anda dapat mengganti frekuensi perekaman
untuk jenis sumber daya tertentu atau mengecualikan jenis sumber daya tertentu dari perekaman.
Untuk informasi selengkapnya, lihat Jenis Sumber Daya yang Didukung.

» Pengaturan default

Konfigurasikan frekuensi perekaman default untuk semua jenis sumber daya yang didukung
saat ini dan masa depan. Untuk informasi lebih lanjut lihat, Frekuensi Perekaman.

» Perekaman berkelanjutan - AWS Config akan merekam perubahan konfigurasi secara terus
menerus setiap kali terjadi perubahan.

* Rekaman harian — Anda akan menerima item konfigurasi (Cl) yang mewakili status terbaru
sumber daya Anda selama periode 24 jam terakhir, hanya jika berbeda dari Cl sebelumnya
yang direkam.
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® Note

AWS Firewall Manager tergantung pada perekaman berkelanjutan untuk memantau
sumber daya Anda. Jika Anda menggunakan Firewall Manager, disarankan agar Anda
mengatur frekuensi perekaman ke Continuous.

» Ganti pengaturan

Ganti frekuensi perekaman untuk jenis sumber daya tertentu, atau kecualikan jenis sumber
daya tertentu dari perekaman. Jika Anda mengubah frekuensi perekaman untuk jenis sumber
daya atau berhenti merekam jenis sumber daya, item konfigurasi yang sudah direkam akan
tetap tidak berubah.

Specific resource types

Setel AWS Config untuk merekam perubahan konfigurasi hanya untuk jenis sumber daya yang
Anda tentukan.

» Jenis sumber daya tertentu

Pilih jenis sumber daya untuk merekam dan frekuensinya. Untuk informasi lebih lanjut lihat,
Frekuensi Perekaman.

» Perekaman berkelanjutan - AWS Config akan merekam perubahan konfigurasi secara terus
menerus setiap kali terjadi perubahan.

* Rekaman harian — Anda akan menerima item konfigurasi (Cl) yang mewakili status terbaru

sumber daya Anda selama periode 24 jam terakhir, hanya jika berbeda dari Cl sebelumnya
yang direkam.

® Note

AWS Firewall Manager tergantung pada perekaman berkelanjutan untuk memantau
sumber daya Anda. Jika Anda menggunakan Firewall Manager, disarankan agar Anda
mengatur frekuensi perekaman ke Continuous.

Jika Anda mengubah frekuensi perekaman untuk jenis sumber daya atau berhenti merekam
jenis sumber daya, item konfigurasi yang sudah direkam akan tetap tidak berubah.
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Pertimbangan Saat Merekam Sumber Daya
Jumlah AWS Config Evaluasi yang Tinggi

Anda mungkin melihat peningkatan aktivitas di akun selama perekaman bulan awal dengan AWS
Config jika dibandingkan dengan bulan-bulan berikutnya. Selama proses bootstrap awal, AWS Config
jalankan evaluasi pada semua sumber daya di akun Anda yang telah Anda pilih untuk direkam. AWS
Config

Jika Anda menjalankan beban kerja sementara, Anda mungkin melihat peningkatan aktivitas dari
AWS Config saat merekam perubahan konfigurasi yang terkait dengan pembuatan dan penghapusan
sumber daya sementara ini. Beban kerja sementara adalah penggunaan sementara sumber daya
komputasi yang dimuat dan dijalankan saat diperlukan. Contohnya termasuk Instans Spot Amazon
Elastic Compute Cloud (Amazon EC2), pekerjaan EMR Amazon, dan. AWS Auto Scaling Jika

Anda ingin menghindari peningkatan aktivitas menjalankan beban kerja sementara, Anda dapat
mengatur perekam konfigurasi untuk mengecualikan jenis sumber daya ini agar tidak direkam, atau
menjalankan jenis beban kerja ini di akun terpisah dengan AWS Config dimatikan untuk menghindari
peningkatan perekaman konfigurasi dan evaluasi aturan.

Considerations: All resource types with customizable overrides

Jenis sumber daya yang direkam secara global | Kluster global Aurora pada awalnya disertakan
dalam rekaman

Jenis AWS: :RDS: :GlobalCluster sumber daya akan direkam di semua AWS Config Wilayah
yang didukung tempat perekam konfigurasi diaktifkan.

Jika Anda tidak ingin merekam AWS: :RDS: : GlobalCluster di semua Wilayah yang diaktifkan,
pilih "AWS RDS GlobalCluster, dan pilih penggantian “Kecualikan dari perekaman”.

Jenis sumber daya global | Jenis sumber daya IAM awalnya dikecualikan dari perekaman

Jenis sumber daya IAM global pada awalnya dikecualikan dari pencatatan untuk membantu Anda
mengurangi biaya. Paket ini mencakup pengguna IAM, grup, peran, dan kebijakan yang dikelola
pelanggan. Pilih Hapus untuk menghapus penggantian dan menyertakan sumber daya ini dalam
rekaman Anda.

Selain itu, jenis sumber daya IAM global

(AWS: : IAM: :User,AWS: : IAM: : Group,AWS: : IAM: :Role, danAWS: : IAM: : Policy) tidak
dapat dicatat di Wilayah yang didukung AWS Config setelah Februari 2022. Untuk daftar Wilayah
tersebut, lihat Merekam AWS Sumber Daya | Sumber Daya Global.
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Batas

Anda dapat menambahkan hingga 100 penggantian frekuensi dan 600 penggantian
pengecualian.

Rekaman harian tidak dapat ditentukan untuk jenis sumber daya berikut:

* AWS::Config: :ResourceCompliance
* AWS::Config::ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

Considerations: Specific resource types
Ketersediaan Wilayah

Sebelum menentukan jenis sumber daya AWS Config untuk dilacak, periksa Cakupan Sumber
Daya menurut Ketersediaan Wilayah untuk melihat apakah jenis sumber daya didukung di AWS
Wilayah tempat Anda menyiapkan AWS Config. Jika jenis sumber daya didukung oleh AWS
Config setidaknya satu Wilayah, Anda dapat mengaktifkan perekaman jenis sumber daya tersebut
di semua Wilayah yang didukung oleh AWS Config, meskipun jenis sumber daya yang ditentukan
tidak didukung di AWS Wilayah tempat Anda menyiapkan AWS Config.

Batas

Tidak ada batasan jika semua jenis sumber daya memiliki frekuensi yang sama. Anda dapat
menambahkan hingga 100 jenis sumber daya dengan frekuensi Harian jika setidaknya satu jenis
sumber daya diatur ke Continuous.

Frekuensi harian tidak didukung untuk jenis sumber daya berikut:

* AWS::Config::ResourceCompliance
* AWS::Config::ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

Tata kelola data

» Untuk periode penyimpanan data, pilih periode penyimpanan default untuk menyimpan AWS
Config data selama 7 tahun (2557) atau tetapkan periode sewa khusus untuk item yang direkam
oleh. AWS Config

Pengaturan manual 44


https://docs.aws.amazon.com/config/latest/developerguide/what-is-resource-config-coverage.html
https://docs.aws.amazon.com/config/latest/developerguide/what-is-resource-config-coverage.html

AWS Config

Panduan Developerr

AWS Config memungkinkan Anda untuk menghapus data Anda dengan menentukan periode
retensi untuk AndaConfigurationItems. Saat Anda menentukan periode retensi, AWS Config
pertahankan periode Anda ConfigurationItems untuk periode yang ditentukan. Anda dapat
memilih periode antara minimal 30 hari dan maksimal 7 tahun (2557 hari). AWS Config menghapus
data yang lebih lama dari periode retensi yang Anda tentukan.

» Untuk peran IAM AWS Config, pilih peran AWS Config terkait layanan yang ada atau peran IAM
dari akun Anda.

» Peran terkait layanan telah ditentukan sebelumnya oleh AWS Config dan menyertakan semua
izin yang diperlukan layanan untuk memanggil layanan lain. AWS

® Note

Direkomendasikan: Gunakan peran terkait Layanan

Disarankan agar Anda menggunakan peran terkait layanan. Peran terkait layanan
menambahkan semua izin yang diperlukan untuk menjalankan seperti yang AWS Config
diharapkan.

« Jika tidak, pilih peran IAM dari salah satu peran dan kebijakan izin Anda yang sudah ada
sebelumnya.

® Note

Kebijakan dan hasil kepatuhan

Kebijakan IAM dan kebijakan lain yang dikelola AWS Organizations dapat memengarubhi
apakah AWS Config memiliki izin untuk merekam perubahan konfigurasi untuk sumber
daya Anda. Selain itu, aturan secara langsung mengevaluasi konfigurasi sumber daya
dan aturan tidak memperhitungkan kebijakan ini saat menjalankan evaluasi. Pastikan
bahwa kebijakan yang berlaku selaras dengan cara Anda berniat untuk menggunakan
AWS Config.

Pertahankan Izin Minimum Saat Menggunakan Kembali peran IAM

Jika Anda menggunakan AWS layanan yang menggunakan AWS Config, seperti AWS
Security Hub CSPM atau AWS Control Tower, dan peran IAM telah dibuat, pastikan
bahwa peran IAM yang Anda gunakan saat menyiapkan AWS Config memiliki izin
minimum yang sama dengan peran IAM yang sudah ada sebelumnya. Anda harus
melakukan ini untuk memastikan bahwa AWS layanan lain terus berjalan seperti yang
diharapkan.
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Misalnya, jika AWS Control Tower memiliki peran IAM yang memungkinkan AWS Config
untuk membaca objek S3, pastikan bahwa izin yang sama diberikan ke peran IAM yang
Anda gunakan saat menyiapkan. AWS Config Jika tidak, itu dapat mengganggu cara
AWS Control Tower beroperasi.

Metode pengiriman

» Untuk metode Pengiriman, pilih bucket S3 yang akan AWS Config mengirimkan riwayat konfigurasi
dan berkas snapshot konfigurasi:

» Buat bucket — Untuk nama bucket S3, ketikkan nama untuk bucket S3 Anda.

Nama yang Anda ketik harus unik di semua nama bucket yang ada di Amazon S3. Salah satu
cara untuk membantu memastikan keunikan adalah dengan memasukkan awalan; misalnya,
nama organisasi Anda. Anda tidak dapat mengubah nama bucket setelah dibuat. Untuk
informasi selengkapnya, lihat Pembatasan dan Batasan Bucket di Panduan Pengguna Layanan
Penyimpanan Sederhana Amazon.

* Pilih bucket dari akun Anda — Untuk nama bucket S3, pilih bucket pilihan Anda.

* Pilih bucket dari akun lain — Untuk nama bucket S3, ketikkan nama bucket.

® Note

|zin Bucket

Jika Anda memilih bucket dari akun lain, bucket tersebut harus memiliki kebijakan yang
memberikan izin akses AWS Config. Untuk informasi selengkapnya, lihat |zin untuk
Bucket Amazon S3 untuk AWS Config Saluran Pengiriman.

» Untuk topik Amazon SNS, pilih Streaming perubahan konfigurasi dan notifikasi ke topik Amazon
SNS agar AWS Config pemberitahuan kirim seperti pengiriman riwayat konfigurasi, pengiriman
snapshot konfigurasi, dan kepatuhan.

+ Jika Anda memilih untuk melakukan AWS Config streaming ke topik Amazon SNS, pilih topik
target:

» Buat topik - Untuk Nama Topik, ketikkan nama untuk topik SNS Anda.
+ Pilih topik dari akun Anda — Untuk Nama Topik, pilih topik yang Anda inginkan.

« Pilih topik dari akun lain — Untuk Topik ARN, ketik Nama Sumber Daya Amazon (ARN) dari
topik tersebut. Jika Anda memilih topik dari akun lain, topik tersebut harus memiliki kebijakan
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yang memberikan izin akses AWS Config. Untuk informasi selengkapnya, lihat Izin untuk Topik
Amazon SNS.

(@ Note

Wilayah untuk Topik Amazon SNS
Topik Amazon SNS harus ada di Wilayah yang sama dengan Wilayah tempat Anda
mengatur. AWS Config

Langkah 2: Aturan
Jika Anda menyiapkan AWS Config di Wilayah yang mendukung aturan, pilih Berikutnya.
Langkah 3: Tinjau

Tinjau detail AWS Config penyiapan Anda. Anda dapat kembali untuk mengedit perubahan untuk
setiap bagian. Pilih Konfirmasi untuk menyelesaikan pengaturan AWS Config.

Untuk informasi selengkapnya

Untuk informasi tentang mencari sumber daya yang ada di akun Anda dan memahami konfigurasi
sumber daya Anda, lihat Mencari Sumber Daya, Melihatinforman Kepatuhan, dan Melihat Riwayat

Kepatuhan.

Anda juga dapat menggunakan Amazon Simple Queue Service untuk memantau AWS sumber daya
secara terprogram. Lihat informasi yang lebih lengkap di Memantau Perubahan AWS Sumber Daya
dengan Amazon SQS.

Menyiapkan AWS Config dengan AWS CLI

AWS CLI Ini adalah alat terpadu untuk mengelola AWS layanan Anda. Dengan hanya satu alat untuk
mengunduh dan mengkonfigurasi, Anda dapat mengontrol beberapa AWS layanan dari baris perintah
dan menggunakan skrip untuk mengotomatiskannya. Untuk informasi selengkapnya tentang AWS
CLI dan untuk petunjuk tentang cara menginstal AWS CLI alat, lihat yang berikut ini di Panduan AWS
Command Line Interface Pengguna.

* AWS Command Line Interface Panduan Pengguna

* Mempersiapkan AWS Command Line Interface

Menyiapkan (AWS CLI) 47


https://docs.aws.amazon.com/config/latest/developerguide/view-manage-resource-console.html
https://docs.aws.amazon.com/config/latest/developerguide/looking-up-discovered-resources.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_view-compliance.html
https://docs.aws.amazon.com/config/latest/developerguide/view-manage-resource-console.html
https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config_view-compliance.html
https://docs.aws.amazon.com/config/latest/developerguide/view-manage-resource-console.html
https://docs.aws.amazon.com/cli/latest/userguide/
https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-getting-set-up.html

AWS Config Panduan Developerr

Jika perlu, masukkan aws configure untuk mengkonfigurasi AWS CLI untuk menggunakan AWS
Wilayah di mana AWS Config tersedia.

Pengaturan

Lihat topik berikut untuk disiapkan AWS Config dengan AWS CLI.

Topik
* Prasyarat untuk Menyiapkan dengan AWS Config AWS CLI

* Dimulai AWS Config dengan perekam konfigurasi yang dikelola pelanggan menggunakan AWS CLI
* Memverifikasi bahwa Berhasil AWS Config Dimulai dengan AWS CLI

Prasyarat untuk Menyiapkan dengan AWS Config AWS CLI

Sebelum menyiapkan AWS AWS CLI, Anda perlu membuat bucket Amazon S3, topik Amazon SNS,
dan peran IAM dengan kebijakan terlampir sebagai prasyarat. Anda kemudian dapat menggunakan
AWS CLI untuk menentukan bucket, topik, dan peran untuk AWS Config. Ikuti prosedur ini untuk
mengatur prasyarat Anda. AWS Config

Topik
* Langkah 1: Membuat Bucket Amazon S3

* Langkah 2: Membuat Topik Amazon SNS
* Langkah 3. Membuat Peran IAM

Langkah 1: Membuat Bucket Amazon S3

Jika Anda sudah memiliki ember Amazon S3 di akun Anda dan ingin menggunakannya, lewati
langkah ini dan buka. Langkah 2: Membuat Topik Amazon SNS

Menggunakan konsol S3
Untuk membuat bucket

1.  Buka konsol Amazon S3 di. https://console.aws.amazon.com/s3/

2. Pilih Buat bucket.

3. Di Nama bucket, masukkan nama yang sesuai dengan DNS untuk bucket Anda.
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Nama kelompok harus:

* Unik di seluruh Amazon S3.
« Panjangnya antara 3 dan 63 karakter.
» Tidak mengandung karakter huruf besar.

* Mulai dengan huruf kecil atau angka.

Setelah membuat bucket, Anda tidak dapat mengubah namanya. Pastikan nama bucket yang
Anda pilih unik di semua nama bucket yang ada di Amazon S3. Untuk informasi selengkapnya
tentang aturan dan konvensi penamaan bucket, lihat Pembatasan dan Batasan Bucket di
Panduan Pengguna Layanan Penyimpanan Sederhana Amazon.

/A Important

Hindari memasukkan informasi sensitif ke dalam nama bucket. Nama ember terlihat di
titik URLs itu ke objek di ember.

4. Di Wilayah, pilih AWS Wilayah tempat Anda ingin ember berada.

Pilih Wilayah yang dekat dengan Anda untuk meminimalkan latensi dan biaya serta memenuhi
persyaratan regulasi. Objek yang disimpan di Wilayah tidak pernah keluar dari Wilayah kecuali
Anda secara tegas mentransfer atau mereplikasinya ke Wilayah lain. Untuk daftar AWS Wilayah
Amazon S3, lihat titik akhir AWS layanan di. Referensi Umum Amazon Web Services

5. Pada Pengaturan bucket untuk Blokir Akses Publik, pilih pengaturan Blokir Akses Publik yang
ingin Anda terapkan ke bucket.

Kami menyarankan agar Anda membiarkan semua pengaturan diaktifkan, kecuali jika Anda
tahu Anda perlu mematikan satu atau lebih pengaturan tersebut untuk kasus penggunaan Anda,
seperti untuk menyelenggarakan situs web publik. Blokir pengaturan akses publik yang Anda
aktifkan untuk bucket juga akan diaktifkan untuk semua titik akses yang Anda buat pada bucket.
Untuk informasi selengkapnya tentang memblokir akses publik, lihat Menggunakan Amazon S3
Blokir Akses Publik di Panduan Pengguna Layanan Penyimpanan Sederhana Amazon.

6. (Opsional) Jika Anda ingin mengaktifkan Kunci Objek S3:

a. Pilih Pengaturan lanjutan, dan baca pesan yang muncul.
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/A Important

Anda hanya dapat mengaktifkan Kunci Objek S3 untuk bucket saat Anda
membuatnya. Jika Anda mengaktifkan Kunci Objek untuk bucket, Anda tidak dapat
menonaktifkannya nanti. Mengaktifkan Kunci Objek juga memungkinkan pembuatan
versi untuk bucket. Setelah Anda mengaktifkan Kunci Objek untuk bucket, Anda
harus mengonfigurasi pengaturan Kunci Objek sebelum objek apa pun dalam bucket
dilindungi. Untuk informasi selengkapnya tentang mengonfigurasi perlindungan
untuk objek, lihat Mengonfigurasi Kunci Objek S3 menggunakan konsol Amazon S3.

b. Jika Anda ingin mengaktifkan Kunci Objek, masukkan aktifkan di kotak teks dan memilih
Konfirmasi.

Untuk informasi selengkapnya tentang fitur Kunci Objek S3, lihat Mengunci Objek Menggunakan
Kunci Objek Amazon S3 di Panduan Pengguna Layanan Penyimpanan Sederhana Amazon.

7. Pilih Buat bucket.

Menggunakan AWS SDKs

Bila Anda menggunakan AWS SDKs untuk membuat bucket, Anda harus membuat klien dan
kemudian menggunakan klien untuk mengirim permintaan untuk membuat bucket. Sebagai praktik
terbaik, Anda harus membuat klien dan bucket di Wilayah AWS yang sama. Jika Anda tidak
menentukan Wilayah saat membuat klien atau bucket, Amazon S3 menggunakan Wilayah default US
East (N. Virginia).

Untuk membuat klien untuk mengakses titik akhir dual-stack, Anda harus menentukan. Wilayah
AWS Untuk informasi selengkapnya, lihat titik akhir tumpukan ganda Amazon S3. Untuk daftar yang
tersedia Wilayah AWS, lihat Wilayah dan titik akhir di. Referensi Umum AWS

Saat Anda membuat klien, Wilayah akan memetakan ke titik akhir spesifik Wilayah.

Klien menggunakan titik akhir ini untuk berkomunikasi dengan Amazon S3:
s3.<region>.amazonaws.com. Jika Wilayah Anda diluncurkan setelah 20 Maret 2019, klien dan
bucket Anda harus berada di dalam Wilayah yang sama. Namun, Anda dapat menggunakan klien
di Wilayah AS Timur (Virginia Utara) untuk membuat bucket di setiap Wilayah yang diluncurkan
sebelum 20 Maret 2019. Untuk informasi selengkapnya, lihat Titik Akhir Legacy.

Contoh kode AWS SDK ini melakukan tugas-tugas berikut:
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* Membuat klien dengan secara eksplisit menentukan Wilayah AWS — Dalam contoh, klien
menggunakan titik akhir s3.us-west-2.amazonaws.com untuk berkomunikasi dengan Amazon
S3. Anda dapat menentukan Wilayah AWS. Untuk daftar Wilayah AWS, lihat Wilayah dan titik akhir
dalam Referensi AWS Umum.

 Kirim permintaan buat bucket dengan hanya menentukan nama bucket — Klien mengirimkan
permintaan ke Amazon S3 untuk membuat bucket di Wilayah tempat Anda membuat klien.

« Ambil informasi tentang lokasi bucket — Amazon S3 menyimpan informasi lokasi bucket di
subsumber daya lokasi yang dikaitkan dengan bucket.
Contoh kode berikut menunjukkan cara menggunakanCreateBucket.

NET

SDK untuk .NET (v4)

(@ Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

/// <summary>

/// Shows how to create a new Amazon S3 bucket.

/// </summary>

/// <param name="bucketName'">The name of the bucket to create.</param>
/// <returns>A boolean value representing the success or failure of
/// the bucket creation process.</returns>

public async Task<bool> CreateBucketAsync(string bucketName)

{
try
{
var request = new PutBucketRequest
{
BucketName = bucketName,
UseClientRegion = true,
i

var response = await _amazonS3.PutBucketAsync(request);
return response.HttpStatusCode == System.Net.HttpStatusCode.OK;

Prasyarat 51


https://docs.aws.amazon.com/general/latest/gr/s3.html
https://github.com/awsdocs/aws-doc-sdk-examples/tree/main/dotnetv4/S3#code-examples

AWS Config Panduan Developerr

}

catch (AmazonS3Exception ex)

{
Console.WriteLine($"Error creating bucket: '{ex.Message}'");
return false;

}

* Untuk detail API, lihat CreateBucketdi Referensi AWS SDK untuk .NET API.
SDK untuk .NET

(® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

Buat ember dengan kunci objek diaktifkan.

/// <summary>

/// Create a new Amazon S3 bucket with object lock actions.

/// </summary>

/// <param name="bucketName">The name of the bucket to create.</param>

/// <param name="enableObjectLock">True to enable object lock on the
bucket.</param>

/// <returns>True if successful.</returns>

public async Task<bool> CreateBucketWithObjectLock(string bucketName, bool
enableObjectLock)

{

Console.WriteLine($"\tCreating bucket {bucketName} with object lock

{enableObjectLock}.");

try
{
var request = new PutBucketRequest
{
BucketName = bucketName,
UseClientRegion = true,
ObjectLockEnabledForBucket = enableObjectLock,
I
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var response = await _amazonS3.PutBucketAsync(request);

return response.HttpStatusCode == System.Net.HttpStatusCode.OK;

}

catch (AmazonS3Exception ex)

{
Console.WriteLine($"Error creating bucket: '{ex.Messagel}'");
return false;

}

« Untuk detail API, lihat CreateBucketdi Referensi AWS SDK untuk .NET API.

Bash

AWS CLI dengan skrip Bash

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

HHAHHAHH SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR SRR HH SRR G HH SRR HHEHH SR H SRR HH SR SH
# function iecho
#
# This function enables the script to display the specified text only if
# the global variable $VERBOSE is set to true.
HHARH AR HBHHBHHBHHBRHBHHBHHBHHBHHBHHBHH G HH B HH B HH B HH B HH B HH R HH B HH B HH G R BB HH SR B R HHSH
function iecho() {

if [[ $VERBOSE == true ]]; then

echo "$@"
fi

HHHHHHHHH SRR RS SRR RS RS H RS RS H SRR RS SRR RS RS T R HH
# function errecho

#

# This function outputs everything sent to it to STDERR (standard error output).
HHHHHHHHH SRR RS HH RS AR H TR SRR R H SRS RS SRR RS RS TSR3 H
function errecho() {
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printf "%s\n" "$*" 1>&2

}

HHAHHAHH SRR SRR SRR SRR SRR HH SRR SRR HH SRR SRR SRR HH SRR S HH SRR SRR G HHEHH SR H SRR HH SR SH
# function create-bucket

#

# This function creates the specified bucket in the specified AWS Region, unless
# it already exists.

#

# Parameters:

# -b bucket_name -- The name of the bucket to create.

# -r region_code -- The code for an AWS Region in which to

# create the bucket.

#

# Returns:

# The URL of the bucket that was created.

# And:

# @ - If successful.

# 1 - If it fails.

HHAHHAHH SRR SRR SRR SRR SRR HH SRR SRR HH SRR SRR SRR HH SRR S HH SRR SRR G HHEHH SR H SRR HH SR SH
function create_bucket() {

local bucket_name region_code response

local option OPTARG # Required to use getopts command in a function.

# bashsupport disable=BP5008
function usage() {
echo "function create_bucket"
echo "Creates an Amazon S3 bucket. You must supply a bucket name:"

echo " -b bucket_name The name of the bucket. It must be globally
unique."

echo " [-r region_code] The code for an AWS Region in which the bucket is
created."

echo ""

# Retrieve the calling parameters.
while getopts "b:r:h" option; do
case "${option}" in
b) bucket_name="${OPTARG}" ;;
r) region_code="${OPTARG}" ;;
h)
usage
return 0

a4
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NE)
echo "Invalid parameter"
usage
return 1
esac

done

if [[ -z "$bucket_name" 1]; then
errecho "ERROR: You must provide a bucket name with the -b parameter."
usage
return 1

fi

local bucket_config_arg
# A location constraint for "us-east-1" returns an error.
if [[ -n "$region_code" 1] && [[ "$region_code" != "us-east-1" ]]; then
bucket_config_arg="--create-bucket-configuration LocationConstraint=
$region_code"
fi

iecho "Parameters:\n"

iecho " Bucket name: $bucket_name"
iecho " Region code: $region_code"
iecho ""

# If the bucket already exists, we don't want to try to create it.

if (bucket_exists "$bucket_name"); then
errecho "ERROR: A bucket with that name already exists. Try again."
return 1

fi

# shellcheck disable=SC2086

response=$(aws s3api create-bucket \
--bucket "$bucket_name" \
$bucket_config_arg)

# shellcheck disable=SC2181

if [[ ${?} -ne 0 ]1]; then
errecho "ERROR: AWS reports create-bucket operation failed.\n$response"
return 1

fi
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» Untuk detail API, lihat CreateBucketdi Referensi AWS CLI Perintah.

C++

SDK untuk C++

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

bool AwsDoc::S3::createBucket(const Aws::String &bucketName,
const Aws::S3::S3ClientConfiguration &clientConfig)

Aws::S3::S3Client client(clientConfig);
Aws::S3::Model: :CreateBucketRequest request;
request.SetBucket(bucketName);

if (clientConfig.region != "us-east-1") {
Aws: :S3::Model: :CreateBucketConfiguration createBucketConfig;
createBucketConfig.SetLocationConstraint(

Aws: :S3::Model: :BucketLocationConstraintMapper: :GetBucketLocationConstraintForName(
clientConfig.region));
request.SetCreateBucketConfiguration(createBucketConfig);

Aws::S3::Model: :CreateBucketOutcome outcome = client.CreateBucket(request);
if (!outcome.IsSuccess()) {
auto err = outcome.GetError();

std::cerr << "Error: createBucket: " <<
err.GetExceptionName() << ": " << err.GetMessage() <<
std: :endl;
} else {

std::cout << "Created bucket " << bucketName <<
" in the specified AWS Region." << std::endl;

return outcome.IsSuccess();
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}

* Untuk detail API, lihat CreateBucketdi Referensi AWS SDK untuk C++ API.

CLI
AWS CLI
Contoh 1: Untuk membuat ember

create-bucketContoh berikut membuat bucket bernamaamzn-s3-demo-bucket:

aws s3api create-bucket \
--bucket amzn-s3-demo-bucket \
--region us-east-1

Output:

"Location": "/amzn-s3-demo-bucket"

Lihat informasi yang lebih lengkap di Membuat bucket dalam Panduan Pengguna Amazon S3.

Contoh 2: Untuk membuat ember dengan pemilik diberlakukan

create-bucketContoh berikut membuat bucket bernama yang menggunakan setelan
amzn-s3-demo-bucket yang diterapkan pemilik bucket untuk Kepemilikan Objek S3.

aws s3api create-bucket \
--bucket amzn-s3-demo-bucket \
--region us-east-1 \
--object-ownership BucketOwnerEnforced

Output:

"Location": "/amzn-s3-demo-bucket"
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Untuk informasi selengkapnya, lihat Mengontrol kepemilikan objek dan menonaktifkan ACLs di
Panduan Pengguna Amazon S3.

Contoh 3: Untuk membuat bucket di luar wilayah "“us-east-1""

create-bucketContoh berikut membuat bucket bernama amzn-s3-demo-bucket
di eu-west-1 wilayah tersebut. Daerah di luar us-east-1 memerlukan yang sesuai
LocationConstraint untuk ditentukan untuk membuat ember di wilayah yang diinginkan.

aws s3api create-bucket \
--bucket amzn-s3-demo-bucket \
--region eu-west-1 \
--create-bucket-configuration LocationConstraint=eu-west-1

Output:

"Location": "http://amzn-s3-demo-bucket.s3.amazonaws.com/"

Lihat informasi yang lebih lengkap di Membuat bucket dalam Panduan Pengguna Amazon S3.
+ Untuk detail API, lihat CreateBucketdi Referensi AWS CLI Perintah.

Go

SDK untuk Go V2

(@ Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

Buat bucket dengan konfigurasi default.

import (
"bytes"
"context"
"errors"
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"github.com/aws/aws-sdk-go-v2/aws"
"github.com/aws/aws-sdk-go-v2/feature/s3/manager"
"github.com/aws/aws-sdk-go-v2/service/s3"
"github.com/aws/aws-sdk-go-v2/service/s3/types"
"github.com/aws/smithy-go"

// BucketBasics encapsulates the Amazon Simple Storage Service (Amazon S3)
actions

// used in the examples.

// It contains S3Client, an Amazon S3 service client that is used to perform
bucket

// and object actions.

type BucketBasics struct {
S3Client *s3.Client

}

// CreateBucket creates a bucket with the specified name in the specified Region.
func (basics BucketBasics) CreateBucket(ctx context.Context, name string, region
string) error {
_, err := basics.S3Client.CreateBucket(ctx, &s3.CreateBucketInput{
Bucket: aws.String(name),
CreateBucketConfiguration: &types.CreateBucketConfiguration{
LocationConstraint: types.BucketLocationConstraint(region),
},
b
if err !'= nil {
var owned *types.BucketAlreadyOwnedByYou
var exists *types.BucketAlreadyExists
if errors.As(err, &owned) {
log.Printf("You already own bucket %s.\n", name)
err = owned
} else if errors.As(err, &exists) {
log.Printf("Bucket %s already exists.\n", name)
err = exists

}
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} else {
err = s3.NewBucketExistsWaiter(basics.S3Client).Wait(
ctx, &s3.HeadBucketInput{Bucket: aws.String(name)}, time.Minute)

if err !'= nil {
log.Printf("Failed attempt to wait for bucket %s to exist.\n", name)
}
}
return err

}

Buat ember dengan penguncian objek dan tunggu sampai ada.

import (
"bytes"
"context"
"errors"
"fmt"
"log"
"time"

"github.com/aws/aws-sdk-go-v2/aws"
"github.com/aws/aws-sdk-go-v2/feature/s3/manager"
"github.com/aws/aws-sdk-go-v2/service/s3"
"github.com/aws/aws-sdk-go-v2/service/s3/types"
"github.com/aws/smithy-go"

)

// S3Actions wraps S3 service actions.
type S3Actions struct {

S3Client *s3.Client

S3Manager *manager.Uploader

}

// CreateBucketWithLock creates a new S3 bucket with optional object locking
enabled

// and waits for the bucket to exist before returning.

func (actor S3Actions) CreateBucketWithLock(ctx context.Context, bucket string,
region string, enableObjectlLock bool) (string, error) {
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input := &s3.CreateBucketInput{

Bucket: aws.String(bucket),

CreateBucketConfiguration: &types.CreateBucketConfiguration{
LocationConstraint: types.BucketLocationConstraint(region),
1,

}

if enableObjectLock {
input.ObjectLockEnabledForBucket = aws.Bool(true)

}

_, err := actor.S3Client.CreateBucket(ctx, input)
if err !'= nil {
var owned *types.BucketAlreadyOwnedByYou
var exists *types.BucketAlreadyExists
if errors.As(err, &owned) {
log.Printf("You already own bucket %s.\n", bucket)
err = owned
} else if errors.As(err, &exists) {
log.Printf("Bucket %s already exists.\n", bucket)
err = exists
}
} else {
err = s3.NewBucketExistsWaiter(actor.S3Client).Wait(
ctx, &s3.HeadBucketInput{Bucket: aws.String(bucket)}, time.Minute)
if err != nil {
log.Printf("Failed attempt to wait for bucket %s to exist.\n", bucket)
}
}

return bucket, err

}

* Untuk detail API, lihat CreateBucketdi Referensi AWS SDK untuk Go API.
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Java

SDK untuk Java 2.x

@ Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

Buat bucket.

/**
* Creates an S3 bucket asynchronously.
*
* @param bucketName the name of the S3 bucket to create
* @return a {e@link CompletableFuture} that completes when the bucket is
created and ready
* @throws RuntimeException if there is a failure while creating the bucket
*/
public CompletableFuture<Void> createBucketAsync(String bucketName) {
CreateBucketRequest bucketRequest = CreateBucketRequest.builder()
.bucket(bucketName)
.build();

CompletableFuture<CreateBucketResponse> response =
getAsyncClient().createBucket(bucketRequest);
return response.thenCompose(resp -> {
S3AsyncWaiter s3Waiter = getAsyncClient().waitex();
HeadBucketRequest bucketRequestWait = HeadBucketRequest.builder()
.bucket(bucketName)
.build();

CompletableFuture<WaiterResponse<HeadBucketResponse>>
waiterResponseFuture =
s3Waiter.waitUntilBucketExists(bucketRequestWait);
return waiterResponseFuture.thenAccept(waiterResponse -> {
waiterResponse.matched().response().ifPresent(headBucketResponse

logger.info(bucketName + " is ready");
3
1)
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}) .whenComplete((resp, ex) -> {
if (ex !'= null) {
throw new RuntimeException("Failed to create bucket", ex);

1)

Buat ember dengan kunci objek diaktifkan.

// Create a new Amazon S3 bucket with object lock options.
public void createBucketWithLockOptions(boolean enableObjectLock, String
bucketName) {

S3Waiter s3Waiter = getClient().waiter();

CreateBucketRequest bucketRequest = CreateBucketRequest.builder()
.bucket(bucketName)
.objectLockEnabledForBucket(enableObjectLock)

.build();

getClient().createBucket(bucketRequest);

HeadBucketRequest bucketRequestWait = HeadBucketRequest.builder()
.bucket(bucketName)
.build();

// Wait until the bucket is created and print out the response.

s3Waiter.waitUntilBucketExists(bucketRequestWait);
System.out.println(bucketName + " is ready");

« Untuk detail API, lihat CreateBucketdi Referensi AWS SDK for Java 2.x API.

JavaScript

SDK untuk JavaScript (v3)

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.
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Buat bucket.

import {
BucketAlreadyExists,
BucketAlreadyOwnedByYou,
CreateBucketCommand,
S3Client,
waitUntilBucketExists,

} from "@aws-sdk/client-s3";

/**
* Create an Amazon S3 bucket.
* @param {{ bucketName: string }} config
*/
export const main = async ({ bucketName }) => {
const client = new S3Client({});

try {
const { Location } = await client.send(
new CreateBucketCommand({
// The name of the bucket. Bucket names are unique and have several other
constraints.
// See https://docs.aws.amazon.com/AmazonS3/latest/userguide/
bucketnamingrules.html
Bucket: bucketName,
b,
I
await waitUntilBucketExists({ client }, { Bucket: bucketName });
console.log( ‘Bucket created with location ${Location}’);
} catch (caught) {
if (caught instanceof BucketAlreadyExists) {
console.error(
‘The bucket "${bucketNamel}" already exists in another AWS account. Bucket
names must be globally unique.’,
I
}
// WARNING: If you try to create a bucket in the North Virginia region,
// and you already own a bucket in that region with the same name, this
// error will not be thrown. Instead, the call will return successfully
// and the ACL on that bucket will be reset.
else if (caught instanceof BucketAlreadyOwnedByYou) {
console.error(
‘The bucket "${bucketNamel}" already exists in this AWS account.’,

);
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} else {
throw caught;
}

}
i

* Untuk informasi selengkapnya, lihat AWS SDK untuk JavaScript Panduan Developer.

» Untuk detail API, lihat CreateBucketdi Referensi AWS SDK untuk JavaScript API.

Kotlin

SDK untuk Kotlin

(@ Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

suspend fun createNewBucket(bucketName: String) {
val request =
CreateBucketRequest {
bucket = bucketName
}

S3Client.fromEnvironment { region = "us-east-1" }.use { s3 ->
s3.createBucket(request)
println("$bucketName is ready")

* Untuk detail API, lihat CreateBucketdi AWS SDK untuk referensi APl Kotlin.
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PHP

SDK untuk PHP

(® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

Buat bucket.

$s3client = new Aws\S3\S3Client(['region' => 'us-west-2']);

try {
$this->s3client->createBucket([
'Bucket' => $this->bucketName,
'CreateBucketConfiguration' => ['LocationConstraint' => $region],
D)7
echo "Created bucket named: $this->bucketName \n";
} catch (Exception $exception) {
echo "Failed to create bucket $this->bucketName with error:
$exception->getMessage();
exit("Please fix error with bucket creation before continuing.");

}

+ Untuk detail API, lihat CreateBucketdi Referensi AWS SDK untuk PHP API.

Python

SDK untuk Python (Boto3)

(® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

Buat bucket dengan pengaturan default.
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class BucketWrapper:
"""Encapsulates S3 bucket actions.

def __init___(self, bucket):
:param bucket: A Boto3 Bucket resource. This is a high-level resource in

Boto3
that wraps bucket actions in a class-1like structure.

self.bucket = bucket
self.name = bucket.name

def create(self, region_override=None):

Create an Amazon S3 bucket in the default Region for the account or in

the
specified Region.
:param region_override: The Region in which to create the bucket. If this
is
not specified, the Region configured in your
shared
credentials is used.
if region_override is not None:
region = region_override
else:
region = self.bucket.meta.client.meta.region_name
try:
self.bucket.create(CreateBucketConfiguration={"LocationConstraint":
region})
self.bucket.wait_until_exists()
logger.info("Created bucket '%s' in region=%s", self.bucket.name,
region)

except ClientError as error:
logger.exception(
"Couldn't create bucket named '%s' in region=%s.",
self.bucket.name,
region,
)

raise error
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Buat bucket berversi dengan konfigurasi siklus hidup.

def create_versioned_bucket(bucket_name, prefix):

Creates an Amazon S3 bucket, enables it for versioning, and configures a
lifecycle

that expires noncurrent object versions after 7 days.

Adding a lifecycle configuration to a versioned bucket is a best practice.
It helps prevent objects in the bucket from accumulating a large number of
noncurrent versions, which can slow down request performance.

Usage is shown in the usage_demo_single_object function at the end of this
module.

:param bucket_name: The name of the bucket to create.

:param prefix: Identifies which objects are automatically expired under the
configured lifecycle rules.

:return: The newly created bucket.

try:
bucket = s3.create_bucket(
Bucket=bucket_name,
CreateBucketConfiguration={
"LocationConstraint": s3.meta.client.meta.region_name
b
)
logger.info("Created bucket %s.", bucket.name)
except ClientError as error:
if error.response["Error"]["Code"] == "BucketAlreadyOwnedByYou":
logger.warning("Bucket %s already exists! Using it.", bucket_name)
bucket = s3.Bucket(bucket_name)
else:

logger.exception("Couldn't create bucket %s.", bucket_name)
raise

try:
bucket.Versioning().enable()

logger.info("Enabled versioning on bucket %s.", bucket.name)
except ClientError:
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logger.exception("Couldn't enable versioning on bucket %s.", bucket.name)
raise

try:
expiration = 7
bucket.LifecycleConfiguration().put(
LifecycleConfiguration={
"Rules": [
{
"Status": "Enabled",
"Prefix": prefix,
"NoncurrentVersionExpiration": {"NoncurrentDays":
expiration},

)
logger.info(
"Configured lifecycle to expire noncurrent versions after %s days "
"on bucket %s.",
expiration,
bucket.name,
)
except ClientError as error:
logger.warning(
"Couldn't configure lifecycle on bucket %s because %s. "
"Continuing anyway.",
bucket.name,
error,

return bucket

» Untuk detail API, lihat CreateBucketdi AWS SDK for Python (Boto3) Referensi API.
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Ruby

SDK untuk Ruby

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

require 'aws-sdk-s3'

# Wraps Amazon S3 bucket actions.
class BucketCreateWrapper
attr_reader :bucket

# @param bucket [Aws::S3::Bucket] An Amazon S3 bucket initialized with a name.
This is a client-side object until
# create is called.
def initialize(bucket)
@bucket = bucket
end

# Creates an Amazon S3 bucket in the specified AWS Region.
#
# @param region [String] The Region where the bucket is created.
# @return [Boolean] True when the bucket is created; otherwise, false.
def create?(region)
@bucket.create(create_bucket_configuration: { location_constraint: region })
true
rescue Aws::Errors::ServiceError => e
puts "Couldn't create bucket. Here's why: #{e.message}"
false
end

# Gets the Region where the bucket is located.
#
# @return [String] The location of the bucket.
def location
if @bucket.nil?
'"None. You must create a bucket before you can get its location!'
else
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@bucket.client.get_bucket_location(bucket:
@bucket.name).location_constraint
end
rescue Aws::Errors::ServiceError => e

"Couldn't get the location of #{@bucket.name}. Here's why: #{e.message}"
end

end

# Example usage:
def run_demo

region = "us-west-2"

wrapper = BucketCreateWrapper.new(Aws::S3: :Bucket.new("amzn-s3-demo-bucket-
#{Random.uuid}"))

return unless wrapper.create?(region)

puts "Created bucket #{wrapper.bucket.name}."
puts "Your bucket's region is: #{wrapper.location}"

end

run_demo if $PROGRAM_NAME == __ FILE__

» Untuk detail API, lihat CreateBucketdi Referensi AWS SDK untuk Ruby API.

Rust

SDK for Rust

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

pub async fn create_bucket(

client: &aws_sdk_s3::Client,

bucket_name: &str,

region: &aws_config::Region,
) -> Result<Option<aws_sdk_s3::operation::create_bucket::CreateBucketOutput>,
S3ExampleError> {

let constraint =

aws_sdk_s3::types::BucketLocationConstraint::from(region.to_string().as_str());
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let cfg = aws_sdk_s3::types::CreateBucketConfiguration: :buildex()
.location_constraint(constraint)
.build();
let create = client
.create_bucket()
.create_bucket_configuration(cfg)
.bucket(bucket_name)
.send()
.await;

// BucketAlreadyExists and BucketAlreadyOwnedByYou are not problems for this
task.

create.map(Some).or_else(|err| {
if err
.as_service_error()
.map(|se| se.is_bucket_already_exists() ||
se.is_bucket_already_owned_by_you())

== Some(true)
{

Ok(None)
} else {

Err(S3ExampleError: :from(err))
}

D

* Untuk detail API, lihat CreateBucketreferensi AWS SDK for Rust API.

SAP ABAP

SDK for SAP ABAP

(@ Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

TRY.
" determine our region from our session
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DATA(lv_region) = CONV /awsl/s3_bucketlocationcnstrnt( lo_session-
>get_region( ) ).
DATA lo_constraint TYPE REF TO /awsl/cl_s3_createbucketconf.
" When in the us-east-1 region, you must not specify a constraint
" In all other regions, specify the region as the constraint
IF lv_region = 'us-east-1"'.
CLEAR lo_constraint.
ELSE.
lo_constraint = NEW /awsl/cl_s3_createbucketconf( lv_region ).
ENDIF.

lo_s3->createbucket(
iv_bucket = iv_bucket_name
io_createbucketconfiguration = lo_constraint ).
MESSAGE 'S3 bucket created.' TYPE 'I'.
CATCH /awsl/cx_s3_bucketalrdyexists.
MESSAGE 'Bucket name already exists.' TYPE 'E'.
CATCH /awsl/cx_s3_bktalrdyownedbyyou.
MESSAGE 'Bucket already exists and is owned by you.' TYPE 'E'.
ENDTRY.

* Untuk detail API, lihat CreateBucketdi AWS SDK untuk referensi SAP ABAP API.

Swift

SDK para Swift

(@ Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

import AWSS3

public func createBucket(name: String) async throws {
var input = CreateBucketInput(
bucket: name
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// For regions other than "us-east-1", you must set the
locationConstraint in the createBucketConfiguration.

// For more information, see LocationConstraint in the S3 API guide.

// https://docs.aws.amazon.com/AmazonS3/latest/API/

API_CreateBucket.html#API_CreateBucket_RequestBody
if let region = configuration.region {
if region != "us-east-1" {
input.createBucketConfiguration =

S3ClientTypes.CreateBucketConfiguration(locationConstraint:
S3ClientTypes.BucketlLocationConstraint(rawValue: region))

}

do {
_ = try await client.createBucket(input: input)
}
catch let error as BucketAlreadyOwnedByYou {
print("The bucket '\(name)' already exists and is owned by you. You
may wish to ignore this exception.™)
throw error

}

catch {
print("ERROR: ", dump(error, name: "Creating a bucket"))
throw error

}

* Untuk detail API, lihat referensi CreateBucket AWSSDK untuk Swift API.

(@ Note

Anda juga dapat menggunakan bucket Amazon S3 dari akun lain, tetapi Anda mungkin perlu
membuat kebijakan untuk bucket yang memberikan izin akses. AWS Config Untuk informasi
tentang pemberian izin ke bucket Amazon S3, Izin untuk Bucket Amazon S3 untuk AWS
Config Saluran Pengiriman lihat, lalu buka. Langkah 2: Membuat Topik Amazon SNS
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Langkah 2: Membuat Topik Amazon SNS

Jika Anda sudah memiliki topik Amazon SNS di akun Anda dan ingin menggunakannya, lewati
langkah ini dan buka. Langkah 3: Membuat Peran IAM

Menggunakan konsol SNS

Untuk membuat topik Amazon SNS

1.  Buka konsol Amazon SNS di https://console.aws.amazon.com/sns/ v3/home.

2. Lakukan salah satu tindakan berikut:

+ Jika tidak ada topik yang pernah dibuat di bawah Anda Akun AWS sebelumnya, baca deskripsi
Amazon SNS di beranda.

+ Jika topik telah dibuat di bawah Akun AWS sebelumnya, pada panel navigasi, pilih Topik.

3. Dihalaman Topics (Topik), pilih Create topic (Buat topik).

4. Di halaman Create topic (Buat topik), di bagian Details (Detail), lakukan hal-hal berikut:

a.

Untuk Type (Jenis), pilih jenis topik (Standar atau FIFO).
Masukkan Nama untuk topik. Untuk topik FIFO, tambahkan .fifo di akhir nama.
(Opsional) Masukkan Nama tampilan untuk topik.

(Opsional) Untuk topik FIFO, Anda dapat memilih deduplikasi pesan berbasis konten untuk
mengaktifkan deduplikasi pesan default. Untuk informasi selengkapnya, lihat Deduplikasi
pesan untuk topik FIFO.

5. (Opsional) Perluas bagian Encryption (Enkripsi) dan lakukan hal-hal berikut ini. Untuk informasi
selengkapnya, lihat Enkripsi diam.

a.

b.

Pilih Enable encryption (Aktifkan enkripsi).

Tentukan kunci utama pelanggan (customer master key/CMK). Untuk informasi
selengkapnya, lihat Syarat kunci.

Untuk setiap jenis CMK, Description (Deskripsi), Account (Akun), dan ARN CMK
ditampilkan.
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/A Important

Jika Anda bukan pemilik CMK, atau jika Anda masuk dengan akun yang tidak
memiliki izin kms:ListAliases dan kms:DescribeKey, Anda tidak akan dapat
melihat informasi tentang CMK di konsol Amazon SNS.

Minta pemilik CMK untuk memberi Anda izin tersebut. Untuk informasi
selengkapnya, lihat Izin API AWS KMS : Referensi Tindakan dan Sumber Daya
dalam Panduan Developer AWS Key Management Service .

+ CMK AWS terkelola untuk Amazon SNS (Defaultalias/aws/sns) dipilih secara default.

(® Note
Ingatlah hal-hal berikut ini:
* Pertama kali Anda menggunakan Konsol Manajemen AWS untuk menentukan

CMK AWS terkelola untuk Amazon SNS untuk suatu topik AWS KMS ,
membuat AWS CMK terkelola untuk Amazon SNS.

 Atau, saat pertama kali Anda menggunakan Publish tindakan pada topik
dengan SSE diaktifkan, AWS KMS membuat CMK AWS terkelola untuk
Amazon SNS.

» Untuk menggunakan CMK kustom dari Anda Akun AWS, pilih bidang Customer master
key (CMK) dan kemudian pilih CMK kustom dari daftar.

® Note

Untuk petunjuk cara membuat kustom CMKs, lihat Membuat Kunci di Panduan
AWS Key Management Service Pengembang

» Untuk menggunakan ARN CMK khusus dari akun Akun AWS Anda atau dari akun AWS
lain, masukkan ke bidang Customer Master Key (CMK).

6. (Opsional) Secara default, hanya pemilik topik yang dapat menerbitkan atau berlangganan topik.
Untuk mengkonfigurasi izin akses tambahan, perluas bagian Access policy (Kebijakan akses).
Untuk informasi selengkapnya, lihat Manajemen identitas dan akses di Amazon SNS dan Contoh

kasus untuk kontrol akses Amazon SNS.
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10.

11.

® Note

Saat Anda membuat topik menggunakan konsol tersebut, kebijakan default
menggunakan kunci syarat aws : SourceOwner. Kunci ini sama dengan
aws :SourceAccount.

(Opsional) Untuk mengkonfigurasi bagaimana Amazon SNS mencoba ulang upaya pengiriman
pesan yang gagal, perluas bagian Kebijakan pengiriman ulang (HTTP/S). Untuk informasi
selengkapnya, lihat percobaan ulang pengiriman pesan Amazon SNS.

(Opsional) Untuk mengonfigurasi cara Amazon SNS mencatat pengiriman pesan ke
CloudWatch, perluas bagian Pencatatan status pengiriman. Untuk informasi selengkapnya, lihat
status pengiriman pesan Amazon SNS.

(Opsional) Untuk menambahkan tag metadata ke topik, perluas bagian Tag, masukkan Kunci
dan Nilai (opsional) dan pilih Add tag (Tambahkan tag). Untuk informasi selengkapnya, lihat
penandaan topik Amazon SNS.

Pilih Buat topik.
Topik dibuat dan MyTopichalaman ditampilkan.

Nama, ARN (opsional) Nama tampilan topik, dan ID akun AWS Pemilik topik ditampilkan di
bagian Detail.

Salin topik ARN ke clipboard, misalnya:

arn:aws:sns:us-east-2:123456789012:MyTopic

Untuk berlangganan alamat email ke topik Amazon SNS

A w0 D

Buka konsol Amazon SNS di https://console.aws.amazon.com/sns/ v3/home.

Di panel navigasi kiri, pilih Subscriptions (Langganan).
Di halaman Subscriptions (Langganan), pilih Create subscription (Buat langganan).

Di halaman Create subscription (Buat langganan), di bagian Details (Detail), lakukan:

a. Untuk Topic ARN (ARN topik), pilih Amazon Resource Name (ARN) dari topik.

b. Untuk Protocol (Protokol), pilih tipe endpoint. Tipe endpoint yang tersedia adalah:
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 HTTP/HTTPS

* Email/lemail-JSON

* Amazon Data Firehose
* Amazon SQS

(® Note
Untuk berlangganan Topik SNS FIFO, pilih opsi ini.

+ AWS Lambda
+ Titik akhir aplikasi platform
+ SMS

Untuk Endpoint, masukkan nilai endpoint, seperti alamat email atau ARN antrean Amazon
SQS.

Hanya titik akhir Firehose: Untuk ARN peran Langganan, tentukan ARN dari peran IAM yang
Anda buat untuk menulis ke aliran pengiriman Firehose. Untuk informasi selengkapnya, lihat
Prasyarat untuk berlangganan aliran pengiriman Firehose ke topik Amazon SNS.

(Opsional) Untuk Firehose, Amazon SQS, endpoint HTTP/S , Anda juga dapat mengaktiftkan
pengiriman pesan mentah. Untuk informasi selengkapnya, lihat pengiriman pesan mentah
Amazon SNS.

(Opsional) Untuk mengkonfigurasi kebijakan filter, perluas bagian Subscription filter policy
(Kebijakan filter langganan). Untuk informasi selengkapnya, lihat kebijakan filter langganan
Amazon SNS.

(Opsional) Untuk mengonfigurasi antrean surat mati untuk berlanggana, perluas bagian
Redrive policy (dead-letter queue) (Kebijakan redrive (antrean surat mati)). Untuk informasi
selengkapnya, lihat antrian surat mati Amazon SNS (). DLQs

Pilin Create subscription (Buat langganan).

Konsol tersebut membuat langganan dan membuka halaman Details (Detail) langganan.

Menggunakan AWS SDKs

Untuk menggunakan AWS SDK, Anda harus mengonfigurasinya dengan kredensi Anda. Untuk
informasi selengkapnya, lihat File konfigurasi dan kredensial bersama di Panduan Referensi Alat
AWS SDKs dan Alat.
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Contoh kode berikut menunjukkan cara menggunakanCreateTopic.
NET

SDK untuk .NET

(® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

Buat topik dengan nama tertentu.

using System;

using System.Threading.Tasks;

using Amazon.SimpleNotificationService;

using Amazon.SimpleNotificationService.Model;

/// <summary>
/// This example shows how to use Amazon Simple Notification Service

/// (Amazon SNS) to add a new Amazon SNS topic.

/// </summary>
public class CreateSNSTopic

{

public static async Task Main()

{

string topicName = "ExampleSNSTopic";

IAmazonSimpleNotificationService client = new
AmazonSimpleNotificationServiceClient();

var topicArn = await CreateSNSTopicAsync(client, topicName);
Console.WriteLine($"New topic ARN: {topicArn}");

/// <summary>
/// Creates a new SNS topic using the supplied topic name.

/// </summary>
/// <param name="client">The initialized SNS client object used to

/// create the new topic.</param>
/// <param name="topicName">A string representing the topic name.</param>
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/// <returns>The Amazon Resource Name (ARN) of the created topic.</
returns>

public static async Task<string>
CreateSNSTopicAsync(IAmazonSimpleNotificationService client, string topicName)

{
var request = new CreateTopicRequest
{
Name = topicName,
};
var response = await client.CreateTopicAsync(request);
return response.TopicArn;
}

Buat topik baru dengan nama dan atribut FIFO dan de-duplikasi tertentu.

/// <summary>
/// Create a new topic with a name and specific FIFO and de-duplication
attributes.

/// </summary>

/// <param name="topicName">The name for the topic.</param>

/// <param name="useFifoTopic">True to use a FIFO topic.</param>

/// <param name="useContentBasedDeduplication">True to use content-based de-
duplication.</param>

/// <returns>The ARN of the new topic.</returns>

public async Task<string> CreateTopicWithName(string topicName, bool
useFifoTopic, bool useContentBasedDeduplication)

{
var createTopicRequest = new CreateTopicRequest()
{
Name = topicName,
};

if (useFifoTopic)

{
// Update the name if it is not correct for a FIFO topic.
if (!topicName.EndsWith(".fifo"))
{

createTopicRequest.Name = topicName + ".fifo";
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// Add the attributes from the method parameters.
createTopicRequest.Attributes = new Dictionary<string, string>

{
{ "FifoTopic", "true" }
};
if (useContentBasedDeduplication)
{
createTopicRequest.Attributes.Add("ContentBasedDeduplication",
"true");
}
}

var createResponse = await
_amazonSNSClient.CreateTopicAsync(createTopicRequest);
return createResponse.TopicAzrn;

* Untuk detail API, lihat CreateTopicdi Referensi AWS SDK untuk .NET API.

C++

SDK untuk C++

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

//! Create an Amazon Simple Notification Service (Amazon SNS) topic.
i
\param topicName: An Amazon SNS topic name.
\param topicARNResult: String to return the Amazon Resource Name (ARN) for the
topic.
\param clientConfiguration: AWS client configuration.
\return bool: Function succeeded.
*/
bool AwsDoc::SNS::createTopic(const Aws::String &topicName,
Aws::String &topicARNResult,
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const Aws::Client::ClientConfiguration
&clientConfiguration) {
Aws: :SNS::SNSClient snsClient(clientConfiguration);

Aws: :SNS: :Model::CreateTopicRequest request;
request.SetName(topicName);

const Aws::SNS::Model::CreateTopicOutcome outcome =
snsClient.CreateTopic(request);

if (outcome.IsSuccess()) {
topicARNResult = outcome.GetResult().GetTopicArn();
std::cout << "Successfully created an Amazon SNS topic " << topicName
<< " with topic ARN '" << topicARNResult

<< "' " << std::endl;
}
else {
std::cerr << "Error creating topic " << topicName << ":" <<
outcome.GetError().GetMessage() << std::endl;
topicARNResult.clear();
}

return outcome.IsSuccess();

+ Untuk detail API, lihat CreateTopicdi Referensi AWS SDK untuk C++ API.

CLI

AWS CLI
Untuk membuat topik SNS

create-topicContoh berikut membuat topik SNS bernamamy-topic.

aws sns create-topic \
--name my-topic

Output:

Prasyarat 82


https://docs.aws.amazon.com/goto/SdkForCpp/sns-2010-03-31/CreateTopic

Panduan Developerr

AWS Config
"ResponseMetadata": {
"RequestId": "1469e8d7-1642-564e-b85d-al9b4b341183"
1,
"TopicArn": "arn:aws:sns:us-west-2:123456789012:my-topic"
}

Untuk informasi selengkapnya, lihat Menggunakan Antarmuka Baris AWS Perintah dengan
Amazon SQS dan Amazon SNS di Panduan Pengguna Antarmuka Baris AWS Perintah.

» Untuk detail API, lihat CreateTopicdi Referensi AWS CLI Perintah.

Go

SDK untuk Go V2

(@ Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

import (
"context"
"encoding/json"
"log"

"github.com/aws/aws-sdk-go-v2/aws"
"github.com/aws/aws-sdk-go-v2/service/sns"
"github.com/aws/aws-sdk-go-v2/service/sns/types"

// SnsActions encapsulates the Amazon Simple Notification Service (Amazon SNS)
actions

// used in the examples.

type SnsActions struct {
SnsClient *sns.Client

}
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// CreateTopic creates an Amazon SNS topic with the specified name. You can
optionally
// specify that the topic is created as a FIFO topic and whether it uses content-
based
// deduplication instead of ID-based deduplication.
func (actor SnsActions) CreateTopic(ctx context.Context, topicName string,
isFifoTopic bool, contentBasedDeduplication bool) (string, error) {
var topicArn string
topicAttributes := map[string]string{}
if isFifoTopic {
topicAttributes["FifoTopic"] = "true"
}
if contentBasedDeduplication {
topicAttributes["ContentBasedDeduplication"] = "true"

}
topic, err := actor.SnsClient.CreateTopic(ctx, &sns.CreateTopicInput{
Name: aws.String(topicName),
Attributes: topicAttributes,
b
if err != nil {
log.Printf("Couldn't create topic %v. Here's why: %v\n", topicName, err)
} else {
topicArn = *topic.TopicArn
}

return topicArn, err

}

» Untuk detail API, lihat CreateTopicdi Referensi AWS SDK untuk Go API.

Java

SDK untuk Java 2.x

(® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.
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import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.sns.SnsClient;

import software.amazon.awssdk.services.sns.model.CreateTopicRequest;
import software.amazon.awssdk.services.sns.model.CreateTopicResponse;
import software.amazon.awssdk.services.sns.model.SnsException;

/**
* Before running this Java V2 code example, set up your development
* environment, including your credentials.

*

* For more information, see the following documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html

*/
public class CreateTopic {

public static void main(String[] args) {
final String usage = """

Usage: <topicName>

Where:
topicName - The name of the topic to create (for example,
mytopic).

mn .,
’

if (args.length != 1) {
System.out.println(usage);
System.exit(1);

String topicName = args[0];
System.out.println("Creating a topic with name: " + topicName);
SnsClient snsClient = SnsClient.builder()
.region(Region.US_EAST_1)
.build();

String arnVal = createSNSTopic(snsClient, topicName);
System.out.println("The topic ARN is" + arnVal);
snsClient.close();
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public static String createSNSTopic(SnsClient snsClient, String topicName) {
CreateTopicResponse result;

try {
CreateTopicRequest request = CreateTopicRequest.builder()
.name(topicName)
.build();

result = snsClient.createTopic(request);
return result.topicArn();

} catch (SnsException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1);

}

return ;

+ Untuk detail API, lihat CreateTopicdi Referensi AWS SDK for Java 2.x API.

JavaScript

SDK untuk JavaScript (v3)

(@ Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

Buat klien dalam modul terpisah dan ekspor klien tersebut.

import { SNSClient } from "@aws-sdk/client-sns";

// The AWS Region can be provided here using the ‘region’ property. If you leave
it blank

// the SDK will default to the region set in your AWS config.

export const snsClient = new SNSClient({});
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Mengimpor modul SDK dan klien dan memanggil API.

import { CreateTopicCommand } from "eaws-sdk/client-sns";
import { snsClient } from "../libs/snsClient.js";

/**
* @param {string} topicName - The name of the topic to create.
*/
export const createTopic = async (topicName = "TOPIC_NAME") => {
const response = await snsClient.send(
new CreateTopicCommand({ Name: topicName }),

);

console.log(response);

// A

// '$metadata’: {

// httpStatusCode: 200,

// requestId: '087b8ad2-4593-50c4-a496-d7e90b82cf3e’,
// extendedRequestId: undefined,

// cfId: undefined,

// attempts: 1,

// totalRetryDelay: 0

// Y,

// TopicArn: 'arn:aws:sns:us-east-1:xxXxxxxxxxxxx:TOPIC_NAME'
// }

return response;

I

+ Untuk informasi selengkapnya, silakan lihat Panduan Developer AWS SDK untuk
JavaScript.
 Untuk detail API, lihat CreateTopicdi Referensi AWS SDK untuk JavaScript API.

Kotlin

SDK untuk Kotlin

@ Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.
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suspend fun createSNSTopic(topicName: String): String {
val request =
CreateTopicRequest {
name = topicName

SnsClient.fromEnvironment { region = "us-east-1" }.use { snsClient ->
val result = snsClient.createTopic(request)
return result.topicArn.toString()

* Untuk detail API, lihat CreateTopicdi AWS SDK untuk referensi API Kotlin.

PHP

SDK untuk PHP

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

require 'vendor/autoload.php';

use Aws\Exception\AwsException;
use Aws\Sns\SnsClient;

/**
* Create a Simple Notification Service topics in your AWS account at the
requested region.
*
* This code expects that you have AWS credentials set up per:
* https://docs.aws.amazon.com/sdk-for-php/v3/developer-guide/
guide_credentials.html

*/

$SnSclient = new SnsClient([
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'profile' => 'default'’,

'region' => 'us-east-1"',

'version' => '2010-03-31'
1);

$topicname = 'myTopic';

try {
$result = $SnSclient->createTopic([
"Name' => $topicname,
1);
var_dump($result);
} catch (AwsException $e) {
// output error message if fails
error_log($e->getMessage());

» Untuk informasi selengkapnya, silakan lihat Panduan Developer AWS SDK untuk PHP.
» Untuk detail API, lihat CreateTopicdi Referensi AWS SDK untuk PHP API.

Python

SDK untuk Python (Boto3)

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

class SnsWrapper:
"""Encapsulates Amazon SNS topic and subscription functions."""

def __init_ (self, sns_resource):

:param sns_resource: A Boto3 Amazon SNS resource.

self.sns_resource = sns_resource
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def create_topic(self, name):

Creates a notification topic.

:param name: The name of the topic to create.
:return: The newly created topic.
try:
topic = self.sns_resource.create_topic(Name=name)
logger.info("Created topic %s with ARN %s.", name, topic.arn)
except ClientError:
logger.exception("Couldn't create topic %s.", name)
raise
else:
return topic

class SnsWrapper:
"""Wrapper class for managing Amazon SNS operations."""

def __init_ (self, sns_client: Any) -> None:

Initialize the SnsWrapper.

:param sns_client: A Boto3 Amazon SNS client.

self.sns_client = sns_client

@classmethod
def from_client(cls) -> 'SnsWrapper':

Create an SnsWrapper instance using a default boto3 client.

:return: An instance of this class.

sns_client = boto3.client('sns')
return cls(sns_client)

def create_topic(
self,
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topic_name: str,

is_fifo: bool = False,

content_based_deduplication: bool = False
) -> str:

Create an SNS topic.

:param topic_name: The name of the topic to create.
:param is_fifo: Whether to create a FIFO topic.
:param content_based_deduplication: Whether to use content-based
deduplication for FIFO topics.

:return: The ARN of the created topic.
:raises ClientError: If the topic creation fails.
try:

# Add .fifo suffix for FIFO topics

if is_fifo and not topic_name.endswith('.fifo'):

topic_name += '.fifo'

attributes = {}
if is_fifo:
attributes['FifoTopic'] = 'true'
if content_based_deduplication:
attributes['ContentBasedDeduplication'] = 'true'

response = self.sns_client.create_topic(
Name=topic_name,
Attributes=attributes

topic_arn = responsel['TopicArn']
logger.info(f"Created topic: {topic_name} with ARN: {topic_arn}")
return topic_arn

except ClientError as e:
error_code = e.response.get('Error', {}).get('Code', 'Unknown')
logger.error(f"Error creating topic {topic_name}: {error_code} -
{e}™)

raise

* Untuk detail API, lihat CreateTopicdi AWS SDK for Python (Boto3) Referensi API.
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Ruby

SDK untuk Ruby

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

# This class demonstrates how to create an Amazon Simple Notification Service
(SNS) topic.
class SNSTopicCreator
# Initializes an SNS client.
#
# Utilizes the default AWS configuration for region and credentials.
def initialize
@sns_client = Aws::SNS::Client.new
end

# Attempts to create an SNS topic with the specified name.
#
# @param topic_name [String] The name of the SNS topic to create.
# @return [Boolean] true if the topic was successfully created, false
otherwise.
def create_topic(topic_name)
@sns_client.create_topic(name: topic_name)
puts "The topic '#{topic_name}' was successfully created."
true
rescue Aws::SNS::Errors::ServiceError => e
# Handles SNS service errors gracefully.
puts "Error while creating the topic named '#{topic_name}': #{e.message}"
false
end
end

# Example usage:

if $PROGRAM_NAME == __ FILE__
topic_name = 'YourTopicName' # Replace with your topic name
sns_topic_creator = SNSTopicCreator.new

puts "Creating the topic '#{topic_name}'...
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unless sns_topic_creator.create_topic(topic_name)
puts 'The topic was not created. Stopping program.'
exit 1
end
end

+ Untuk informasi selengkapnya, silakan lihat Panduan Developer AWS SDK untuk Ruby.

+ Untuk detail API, lihat CreateTopicdi Referensi AWS SDK untuk Ruby API.

Rust

SDK for Rust

(@ Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

async fn make_topic(client: &Client, topic_name: &str) -> Result<(), Error> {
let resp = client.create_topic().name(topic_name).send().await?;

println!(
"Created topic with ARN: {}",
resp.topic_arn().unwrap_or_default()

);

0k(())

» Untuk detail API, lihat CreateTopicreferensi AWS SDK for Rust API.
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SAP ABAP

SDK for SAP ABAP

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

TRY.
oo_result = lo_sns->createtopic( iv_name = iv_topic_name ). " oo_result
is returned for testing purposes. "
MESSAGE 'SNS topic created' TYPE 'I'.
CATCH /awsl/cx_snstopiclimitexcdex.

MESSAGE 'Unable to create more topics. You have reached the maximum
number of topics allowed.' TYPE 'E'.
ENDTRY.

* Untuk detail API, lihat CreateTopicdi AWS SDK untuk referensi SAP ABAP API.

Swift

SDK para Swift

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

import AWSSNS

let config = try await SNSClient.SNSClientConfiguration(region: region)
let snsClient = SNSClient(config: config)

let output = try await snsClient.createTopic(
input: CreateTopicInput(name: name)
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guard let arn = output.topicArn else {
print("No topic ARN returned by Amazon SNS.")
return

* Untuk detail API, lihat referensi CreateTopic AWSSDK untuk Swift API.

(® Note

Anda juga dapat menggunakan topik Amazon SNS di akun lain, tetapi jika demikian, Anda
mungkin perlu membuat kebijakan untuk topik yang memberikan izin akses. AWS Config
Untuk informasi tentang pemberian izin ke topik Amazon SNS, Izin untuk Topik Amazon SNS
lihat lalu buka. Langkah 3: Membuat Peran IAM

Langkah 3: Membuat Peran IAM

/A Important

(Disarankan) Gunakan peran AWS Config terkait layanan

Disarankan untuk menggunakan peran AWS Config terkait layanan:.
AWSServiceRoleForConfig Peran terkait layanan telah ditentukan sebelumnya dan
mencakup semua izin yang AWS Config diperlukan untuk memanggil yang lain. Layanan
AWS Peran AWS Config terkait layanan diperlukan untuk perekam konfigurasi terkait
layanan.

Untuk informasi selengkapnya, lihat Menggunakan Peran Tertaut Layanan untuk. AWS

Config

Menggunakan konsol IAM

Anda dapat menggunakan konsol IAM untuk membuat peran IAM yang memberikan AWS Config
izin untuk mengakses bucket Amazon S3, mengakses topik Amazon SNS, dan mendapatkan

detail konfigurasi untuk sumber daya yang didukung. AWS Saat Anda menggunakan konsol untuk
membuat peran IAM, AWS Config secara otomatis melampirkan izin yang diperlukan ke peran untuk
Anda.
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® Note

Jika Anda telah menggunakan AWS layanan yang menggunakan AWS Config (seperti

AWS Security Hub atau AWS Control Tower) dan AWS Config peran telah dibuat, Anda
harus memastikan bahwa peran IAM yang Anda gunakan saat menyiapkan AWS Config

hak istimewa minimum yang sama dengan AWS Config peran yang telah dibuat agar AWS
layanan lain dapat terus berjalan seperti yang diharapkan.

Misalnya, jika AWS Control Tower memiliki peran IAM yang memungkinkan AWS Config
untuk membaca objek Amazon S3, Anda harus menjamin izin yang sama diberikan

dalam peran IAM yang Anda gunakan saat menyiapkan. AWS Config Jika tidak, itu dapat
mengganggu operasi Menara AWS Kontrol.

Untuk informasi selengkapnya tentang peran IAM AWS Config, lihat AWS Identity and Access

Management.

Untuk membuat peran untuk AWS layanan

1.

Masuk ke Konsol Manajemen AWS dan buka konsol IAM di https://console.aws.amazon.com/
iam/.

Di panel navigasi konsol IAM, pilih Peran, dan lalu pilih Buat peran.
Untuk Pilih entitas tepercaya, pilih AWS layanan.

Pilih kasus penggunaan yang Anda inginkan untuk AWS Config: Config - Customizable, Config -
Organizations, Config, atau Config - Conformance Packs. Lalu, pilih Selanjutnya.

Pada halaman Nama, tinjau, dan buat, tinjau detail tentang peran Anda, dan pilih Buat Peran.

Menggunakan AWS SDKs

Untuk menggunakan AWS SDK, Anda harus mengonfigurasinya dengan kredensi Anda. Untuk
informasi selengkapnya, lihat File konfigurasi dan kredensial bersama di Panduan Referensi Alat
AWS SDKs dan Alat.

Contoh kode berikut menunjukkan cara menggunakanCreateRole.
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NET

SDK untuk .NET

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

/// <summary>

/// Create a new IAM role.

/// </summary>

/// <param name="roleName">The name of the IAM role.</param>

/// <param name="rolePolicyDocument">The name of the IAM policy document
/// for the new role.</param>

/// <returns>The Amazon Resource Name (ARN) of the role.</returns>
public async Task<string> CreateRoleAsync(string roleName, string

rolePolicyDocument)
{
var request = new CreateRoleRequest
{
RoleName = roleName,
AssumeRolePolicyDocument = rolePolicyDocument,
};

var response = await _IAMService.CreateRoleAsync(request);
return response.Role.Arn;

+ Untuk detail API, lihat CreateRoledi Referensi AWS SDK untuk .NET API.
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Bash

AWS CLI dengan skrip Bash

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

HHHHHHHHH SRR R SRR H R SRR H RS R R R R SRR R SRR R R SRR R SRR H B S G H RS R HH R SRR R RS SRR RS R HH
# function errecho
#
# This function outputs everything sent to it to STDERR (standard error output).
HHHHHHHHH SRR R SRR H R SRR H RS R R R R SRR R SRR R R SRR R SRR H B S G H RS R HH R SRR R RS SRR RS R HH
function errecho() {

printf "%s\n" "$*" 1>&2

bedigigigide oo gogidedigigigidediopigogidediiggode i gogiFedigigegifedi g fogiFedigiggifedi g gogiFedigigogifeigigifogiFidigigogiFeigigigigiFidi
# function iam_create_role

#

This function creates an IAM role.

Parameters:
-n role_name -- The name of the IAM role.
-p policy_json -- The assume role policy document.

Returns:
The ARN of the role.
And:

@ - If successful.

1 - If it fails.
bedigigigideidigigogidedigigigodiiogigogidedigiggodeiigigogiFedigigegifedi g fogiFedigiggifediigigogiFedigigogifeigigifigiFidigigogifeigigigigiFidi
function iam_create_role() {
local role_name policy_document response
local option OPTARG # Required to use getopts command in a function.

HOoH F O OH OH O O OB OB O

# bashsupport disable=BP5008
function usage() {
echo "function iam_create_user_access_key"
echo "Creates an AWS Identity and Access Management (IAM) role."
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echo " -n role_name The name of the IAM role."
echo " -p policy_json -- The assume role policy document."
echo mnmn

# Retrieve the calling parameters.
while getopts "n:p:h" option; do
case "${option}" in
n) role_name="${OPTARG}" ;;
p) policy_document="${OPTARG}"

h)
usage
return 0

NE)
echo "Invalid parameter"
usage
return 1

esac

done
export OPTIND=1

if [[ -z "$role_name" ]]; then

’

errecho "ERROR: You must provide a role name with the -n parameter."

usage
return 1
fi

if [[ -z "$policy_document" ]]; then

errecho "ERROR: You must provide a policy document with the -p parameter."

usage
return 1
fi

response=$(aws iam create-role \
--role-name "$role_name" \

--assume-role-policy-document "$policy_document" \

--output text \
--query Role.Arn)

local error_code=${?}

if [[ $error_code -ne @ ]]; then
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aws_cli_error_log $error_code
errecho "ERROR: AWS reports create-role operation failed.\n$response"
return 1

fi

echo "$response"

return 0

* Untuk detail API, lihat CreateRoledi Referensi AWS CLI| Perintah.

C++

SDK untuk C++

(® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

bool AwsDoc: :IAM::createIamRole(
const Aws::String &roleName,
const Aws::String &policy,
const Aws::Client::ClientConfiguration &clientConfig) {
Aws: :IAM::IAMClient client(clientConfig);
Aws: :IAM: :Model: :CreateRoleRequest request;

request.SetRoleName(roleName);
request.SetAssumeRolePolicyDocument(policy);

Aws: :IAM: :Model: :CreateRoleOutcome outcome = client.CreateRole(request);
if (!outcome.IsSuccess()) {
std::cerr << "Error creating role. " <<
outcome.GetError().GetMessage() << std::endl;
}
else {
const Aws::IAM::Model::Role iamRole = outcome.GetResult().GetRole();
std::cout << "Created role " << iamRole.GetRoleName() << "\n";
std::cout << "ID: " << iamRole.GetRoleId() << "\n";
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std::cout << "ARN: " << iamRole.GetArn() << std::endl;

return outcome.IsSuccess();

* Untuk detail API, lihat CreateRoledi Referensi AWS SDK untuk C++ API.

CLlI
AWS CLI
Contoh 1: Untuk membuat peran IAM

create-rolePerintah berikut membuat peran bernama Test-Role dan melampirkan
kebijakan kepercayaan padanya.

aws iam create-role \
--role-name Test-Role \
--assume-xole-policy-document file://Test-Role-Trust-Policy.json

Output:
{
"Role": {
"AssumeRolePolicyDocument": "<URL-encoded-JSON>",
"RoleId": "AKIAIOSFODNN7EXAMPLE",
"CreateDate": "2013-06-07T20:43:32.8217",
"RoleName": "Test-Role",
"Path": "/",
"Arn": "arn:aws:iam::123456789012:role/Test-Role"
}
}

Kebijakan kepercayaan didefinisikan sebagai dokumen JSON dalam file test-role-trust-
policy.json. (Nama file dan ekstensi tidak memiliki signifikansi.) Kebijakan kepercayaan harus
menentukan kepala sekolah.

Untuk melampirkan kebijakan izin ke peran, gunakan put-role-policy perintah.

Untuk informasi selengkapnya, lihat Membuat peran IAM di Panduan Pengguna AWS IAM.
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Contoh 2: Untuk membuat peran IAM dengan durasi sesi maksimum yang ditentukan

create-rolePerintah berikut membuat peran bernama Test-Role dan menetapkan durasi
sesi maksimum 7200 detik (2 jam).

aws iam create-role \
--role-name Test-Role \
--assume-xole-policy-document file://Test-Role-Trust-Policy.json \
--max-session-duration 7200

Output:

"Role": {
"Path": "/",
"RoleName": "Test-Role",
"RoleId": "AKIAIOSFODNN7EXAMPLE",
"Arn": "arn:aws:iam::12345678012:role/Test-Role",
"CreateDate": "2023-05-24T23:50:25+00:00",
"AssumeRolePolicyDocument": {
"Version":"2012-10-17",
"Statement": [
{
"Sid": "Statementl",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::12345678012:ro0t"
.

"Action": "sts:AssumeRole"

Untuk informasi selengkapnya, lihat Memodifikasi durasi sesi maksimum peran (AWS API) di
Panduan Pengguna AWS IAM.

Contoh 3: Untuk membuat Peran IAM dengan tag

Perintah berikut membuat Peran IAM Test-Role dengan tag. Contoh ini menggunakan
flag - -tags parameter dengan tag berformat JSON berikut:. ' {"Key": "Department",
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"Value": "Accounting"}' '{"Key": "Location", "Value": "Seattle"}'
Atau, - -tags bendera dapat digunakan dengan tag dalam format singkatan:.
'Key=Department,Value=Accounting Key=Location,Value=Seattle'

aws iam create-role \
--role-name Test-Role \
--assume-role-policy-document file://Test-Role-Trust-Policy.json \
--tags '{"Key": "Department", "Value": "Accounting"}' '{"Key": "Location",
"Value": "Seattle"}'

Output:
{
"Role": {
"Path": "/",
"RoleName": "Test-Role",
"RoleId": "AKIAIOSFODNN7EXAMPLE",
"Arn": "arn:aws:iam::123456789012:r0le/Test-Role",
"CreateDate": "2023-05-25T23:29:41+00:00",
"AssumeRolePolicyDocument": {
"Version":"2012-10-17",
"Statement": [
{
"Sid": "Statementl",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:root"
I
"Action": "sts:AssumeRole"
}
]
I
"Tags": [
{
"Key": "Department",
"Value": "Accounting"
},
{
"Key": "Location",
"Value": "Seattle"
}
]
}
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}

Untuk informasi selengkapnya, lihat Menandai peran IAM di Panduan Pengguna AWS |IAM.
« Untuk detail API, lihat CreateRoledi Referensi AWS CLI Perintah.

Go

SDK untuk Go V2

(® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

import (
"context"
"encoding/json"
Illogll

"github.com/aws/aws-sdk-go-v2/aws"
"github.com/aws/aws-sdk-go-v2/service/iam"
"github.com/aws/aws-sdk-go-v2/service/iam/types"

// RoleWrapper encapsulates AWS Identity and Access Management (IAM) role actions
// used in the examples.
// It contains an IAM service client that is used to perform role actions.
type RoleWrapper struct {
IamClient *iam.Client

}

// CreateRole creates a role that trusts a specified user. The trusted user can
assume

// the role to acquire its permissions.

// PolicyDocument shows how to work with a policy document as a data structure
and

// serialize it to JSON by using Go's JSON marshaler.
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func (wrapper RoleWrapper) CreateRole(ctx context.Context, roleName string,
trustedUserArn string) (*types.Role, error) {
var role *types.Role
trustPolicy := PolicyDocument{
Version: "2012-10-17",
Statement: [JPolicyStatement{{

Effect: "Allow",
Principal: map[string]lstring{"AWS": trustedUserArn},
Action: [Istring{"sts:AssumeRole"},
13,
}
policyBytes, err := json.Marshal(trustPolicy)
if err !'= nil {

log.Printf("Couldn't create trust policy for %v. Here's why: %v\n",
trustedUserArn, err)
return nil, err

}
result, err := wrapper.IamClient.CreateRole(ctx, &iam.CreateRoleInput{
AssumeRolePolicyDocument: aws.String(string(policyBytes)),
RoleName: aws.String(roleName),
)
if err != nil {
log.Printf("Couldn't create role %v. Here's why: %v\n", roleName, err)
} else {
role = result.Role
}
return role, err
}

* Untuk detail API, lihat CreateRoledi Referensi AWS SDK untuk Go API.

Java

SDK untuk Java 2.x

(@ Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.
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import org.json.simple.JSONObject;

import org.json.simple.parser.JSONParser;

import software.amazon.awssdk.services.iam.model.CreateRoleRequest;
import software.amazon.awssdk.services.iam.model.CreateRoleResponse;
import software.amazon.awssdk.services.iam.model.IamException;
import software.amazon.awssdk.regions.Region;

import software.amazon.awssdk.services.iam.IamClient;

import java.io.FileReader;

/*
*  This example requires a trust policy document. For more information, see:
& https://aws.amazon.com/blogs/security/how-to-use-trust-policies-with-iam-

roles/
*

*

* In addition, set up your development environment, including your credentials.
*

* For information, see this documentation topic:

*

* https://docs.aws.amazon.com/sdk-for-java/latest/developer-guide/get-
started.html

*/

public class CreateRole {
public static void main(String[] args) throws Exception {
final String usage = """
Usage:
<rolename> <filelLocation>\s

Where:
rolename - The name of the role to create.\s
fileLocation - The location of the JSON document that
represents the trust policy.\s

mon,
’

if (args.length != 2) {
System.out.println(usage);
System.exit(1);

String rolename = args[Q];
String filelocation = args[1];
Region region = Region.AWS_GLOBAL;
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IamClient iam = IamClient.builder()
.region(region)
.build();

String result = createIAMRole(iam, rolename, filelLocation);
System.out.println("Successfully created user: " + result);
iam.close();

public static String createIAMRole(IamClient iam, String rolename, String
fileLocation) throws Exception {
try {

JSONObject jsonObject = (JSONObject)

readJsonSimpleDemo(fileLocation);

CreateRoleRequest request = CreateRoleRequest.builder()
.roleName(rolename)
.assumeRolePolicyDocument(jsonObject.toJSONString())
.description("Created using the AWS SDK for Java")
.build();

CreateRoleResponse response = iam.createRole(request);
System.out.println("The ARN of the role is " +
response.role().arn());

} catch (IamException e) {
System.err.println(e.awsErrorDetails().errorMessage());
System.exit(1);

}

return ;

public static Object readJsonSimpleDemo(String filename) throws Exception {
FileReader reader = new FileReader(filename);
JSONParser jsonParser = new JSONParser();
return jsonParser.parse(reader);

* Untuk detail API, lihat CreateRoledi Referensi AWS SDK for Java 2.x API.
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JavaScript

SDK untuk JavaScript (v3)

(® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

Buat peran.

import { CreateRoleCommand, IAMClient } from "Eaws-sdk/client-iam";
const client = new IAMClient({});

/**
*
* @param {string} roleName
*/
export const createRole = (roleName) => {
const command = new CreateRoleCommand({
AssumeRolePolicyDocument: JSON.stringify({
Version: "2012-10-17",
Statement: [
{
Effect: "Allow",
Principal: {
Service: "lambda.amazonaws.com",

1,
Action: "sts:AssumeRole",
1,
1,
1),
RoleName: roleName,

1)

return client.send(command);

Iy

» Untuk detail API, lihat CreateRoledi Referensi AWS SDK untuk JavaScript API.
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PHP

SDK untuk PHP

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

$uuid = uniqid();
$service = new IAMService();

$assumeRolePolicyDocument = "{
\"Version\": \"2012-10-17\",
\"Statement\": [{
\"Effect\": \"Allow\",
\"Principal\": {\"AWS\": \"{$user['Arn'II\"},
\"Action\": \'"sts:AssumeRole\"
1]

",
4

$assumeRoleRole = $service->createRole("iam_demo_role_$uuid",
$assumeRolePolicyDocument);
echo "Created role: {$assumeRoleRole['RoleName']}\n";

/**
* @param string $roleName
* @param string $rolePolicyDocument
* @return array
* @throws AwsException
*/
public function createRole(string $roleName, string $rolePolicyDocument)
{
$result = $this->customWaiter(function () use ($roleName,
$rolePolicyDocument) {
return $this->iamClient->createRole([
'AssumeRolePolicyDocument' => $rolePolicyDocument,
'RoleName' => $roleName,
1D;
});

return $result['Role'];
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Untuk detail API, lihat CreateRoledi Referensi AWS SDK untuk PHP API.

PowerShell

Alat untuk PowerShell V4

Contoh 1: Contoh ini membuat peran baru bernama MyNewRole dan melampirkan padanya

kebijakan yang ditemukan dalam fileNewRoleTrustPolicy. json. Perhatikan bahwa

Anda harus menggunakan parameter -Raw switch untuk berhasil memproses file kebijakan

JSON. Dokumen kebijakan yang ditampilkan dalam output adalah URL yang dikodekan. Ini

d

iterjemahkan dalam contoh ini dengan UrlDecode metode.NET.

$results = New-IAMRole -AssumeRolePolicyDocument (Get-Content -raw
NewRoleTrustPolicy.json) -RoleName MyNewRole
$results

Output:

Arn : arn:aws:iam::123456789012:role/MyNewRole
AssumeRolePolicyDocument : %7B%0D%0A%20%20%22Version%22%3A%20%222012-10-17%22%2C
%0D%0A%20%20%22Statement%22

%3A%20%5B%0D%0A%20%20%20%20%7B%0D%0A
%20%20%20%20%20%20%2251d%22%3A%20%22%22%2C

%0D%0A%20%20%20%20%20%20%22Effect%22%3A
%22%2C%0D%0A%20%20%20%20%20%20

%22Principal%22%3A%20%7B%0D%0A
%20%20%20%20%20%20%20%20%22AWS%22%3A%20%22arn%3Aaws

%3A1am%3A%3A123456789012%3ADavid%22%0D%0A
%20%20%20%20%20%20%7D%2C%0D%0A%20%20%20

%20%20%20%22Action%22%3A%20%22sts%3AAssumeRole%22%0D

%20%22A11ow

%20%5D%0D%0A%7D

CreateDate i 4/15/2015 11:04:23 AM
Path : /

RoleId : V5PAJI2KPN4EAEXAMPLE1
RoleName : MyNewRole

[System.Reflection.Assembly]::LoadWithPartialName("System.Web.HttpUtility")
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[System.Web.HttpUtility]::UrlDecode($results.AssumeRolePolicyDocument)

{
"Version":"2012-10-17",

"Statement": [
{
"Sid": "
"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::123456789012:David"
1,

"Action": "sts:AssumeRole"

* Untuk detail API, lihat CreateRoledi Referensi Alat AWS untuk PowerShell Cmdlet (V4).

Alat untuk PowerShell V5

Contoh 1: Contoh ini membuat peran baru bernama MyNewRole dan melampirkan padanya
kebijakan yang ditemukan dalam fileNewRoleTrustPolicy. json. Perhatikan bahwa
Anda harus menggunakan parameter -Raw switch untuk berhasil memproses file kebijakan
JSON. Dokumen kebijakan yang ditampilkan dalam output adalah URL yang dikodekan. Ini
diterjemahkan dalam contoh ini dengan UrlDecode metode.NET.

$results New-IAMRole -AssumeRolePolicyDocument (Get-Content -raw
NewRoleTrustPolicy.json) -RoleName MyNewRole
$results

Output:

Arn arn:aws:iam::123456789012:r0le/MyNewRole
AssumeRolePolicyDocument : %7B%0D%0A%20%20%22Version%22%3A%20%222012-10-17%22%2C

%0D%0A%20%20%22Statement%22

%

53A%20%5B%0D%0A%

20%20%20%20%20%2251d%22%3A%20%22%22%2C

%0D%0A%20%20%20%20%20%20%22Effect%22%3A%20%22A11ow

20%20

%22Principal%22%3A%20%7B%0D%0A

20%20%20%20%20%22AWS%22%3A%20%22arn%s3Aaws
%3A1am%3A%3A123456789012%3ADavid%22%0D%0A

5 /D%2C%0D%0A%20%20%20

20%20%20%20%7B%0D%0A

)
)

20%

)
)

2C%0D%0A%20%20%20%20%

20%
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%20%20%20%22Action%22%3A%20%22sts%3AAssumeRo1e%22%0D
%0A%20%20%20%20%7D%0D%0A%20

%20%5D%0D%0A%7D

CreateDate : 4/15/2015 11:04:23 AM
Path 4

RoleId : V5PAJI2KPN4EAEXAMPLE1
RoleName : MyNewRole

[System.Reflection.Assembly]::LoadWithPartialName("System.Web.HttpUtility")
[System.Web.HttpUtility]::UrlDecode($results.AssumeRolePolicyDocument)

{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:David"
},
"Action": "sts:AssumeRole"
}
]
}

» Untuk detail API, lihat CreateRoledi Referensi Alat AWS untuk PowerShell Cmdlet (V5).

Python

SDK untuk Python (Boto3)

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

def create_role(role_name, allowed_services):

Creates a role that lets a list of specified services assume the role.

:param role_name: The name of the role.
:param allowed_services: The services that can assume the role.
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:return: The newly created role.

trust_policy = {
"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {"Service": service},
"Action": "sts:AssumeRole",
}
for service in allowed_services
1,
}
try:

role = iam.create_role(
RoleName=role_name, AssumeRolePolicyDocument=json.dumps(trust_policy)

)

logger.info("Created role %s.", role.name)
except ClientError:
logger.exception("Couldn't create role %s.", role_name)
raise
else:
return role

» Untuk detail API, lihat CreateRoledi AWS SDK for Python (Boto3) Referensi API.

Ruby

SDK untuk Ruby

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

# Creates a role and attaches policies to it.
#
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# @param role_name [String] The name of the role.

# @param assume_role_policy_document [Hash] The trust relationship policy
document.

# @param policy_arns [Array<String>] The ARNs of the policies to attach.

# @return [String, nil] The ARN of the new role if successful, or nil if an
error occurred.

def create_role(role_name, assume_role_policy_document, policy_arns)
response = @iam_client.create_role(
role_name: role_name,
assume_role_policy_document: assume_role_policy_document.to_json

)

role_arn = response.role.arn

policy_arns.each do |policy_arn|
@iam_client.attach_role_policy(
role_name: role_name,
policy_arn: policy_azrn
)

end

role_arn
rescue Aws::IAM::Errors::ServiceError => e

@logger.error("Error creating role: #{e.message}")
nil
end

« Untuk detail API, lihat CreateRoledi Referensi AWS SDK untuk Ruby API.

Rust

SDK for Rust

(® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

pub async fn create_role(
client: &iamClient,
role_name: &str,
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role_policy_document: &str,
) -> Result<Role, iamError> {
let response: CreateRoleOutput = loop {
if let Ok(response) = client
.create_role()
.role_name(role_name)
.assume_role_policy_document(role_policy_document)

.send()

.await
{

break response;
}

i

Ok(response.role.unwrap())

» Untuk detail API, lihat CreateRolereferensi AWS SDK for Rust API.

SAP ABAP

SDK for SAP ABAP

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

TRY.
oo_result = lo_iam->createrole(
iv_rolename = iv_role_name
iv_assumerolepolicydocument = iv_assume_role_policy_document ).
MESSAGE 'Role created successfully.' TYPE 'I'.
CATCH /awsl/cx_iamentityalrdyexex.
MESSAGE 'Role already exists.' TYPE 'E'.
CATCH /awsl/cx_iammalformedplydocex.
MESSAGE 'Assume role policy document is malformed.' TYPE 'E'.
CATCH /awsl/cx_iamlimitexceededex.
MESSAGE 'Role limit exceeded.' TYPE 'E'.
ENDTRY.
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» Untuk detail API, lihat CreateRoledi AWS SDK untuk referensi SAP ABAP API.

Swift

SDK para Swift

® Note

Ada lebih banyak tentang GitHub. Temukan contoh lengkapnya dan pelajari cara
mengatur dan menjalankannya di Repositori Contoh Kode AWS.

import AWSIAM
import AWSS3

public func createRole(name: String, policyDocument: String) async throws ->
String {
let input = CreateRoleInput(
assumeRolePolicyDocument: policyDocument,
roleName: name

)
do {
let output = try await client.createRole(input: input)
guard let role = output.role else {
throw ServiceHandlerError.noSuchRole
}
guard let id = role.roleld else {
throw ServiceHandlerError.noSuchRole
}
return id
} catch {
print("ERROR: createRole:", dump(error))
throw error
}

* Untuk detail API, lihat referensi CreateRole AWSSDK untuk Swift API.
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Dimulai AWS Config dengan perekam konfigurasi yang dikelola pelanggan
menggunakan AWS CLI

Anda dapat memulai AWS Config dengan membuat perekam konfigurasi terkelola pelanggan. Untuk
membuat perekam konfigurasi terkelola pelanggan dengan AWS CLI, gunakan perintah berikut:
put-configuration-recorder, put-delivery-channel, dan start-confiqguration-

recorder.

* put-configuration-recorderPerintah membuat perekam konfigurasi terkelola pelanggan.

* put-delivery-channelPerintah membuat saluran pengiriman tempat AWS Config mengirimkan
informasi konfigurasi ke bucket S3 dan topik SNS.

» start-configuration-recorderMemulai perekam konfigurasi yang dikelola pelanggan.
Perekam konfigurasi terkelola pelanggan akan mulai merekam perubahan konfigurasi untuk jenis
sumber daya yang Anda tentukan.

Topik

» Pertimbangan

« Langkah 1: Jalankan put-configuration-recorder

» Langkah 2: Jalankan put-delivery-channel perintah

« Langkah 3: Jalankan start-configuration-recorder perintah

Pertimbangan
Bucket S3, topik SNS, dan peran IAM diperlukan

Untuk membuat perekam konfigurasi terkelola pelanggan, Anda perlu membuat bucket S3, topik
SNS, dan peran IAM dengan kebijakan terlampir sebagai prasyarat. Untuk mengatur prasyarat Anda,
lihat Prasyarat AWS Config.

Satu perekam konfigurasi terkelola pelanggan per akun per Wilayah

Anda hanya dapat memiliki satu perekam konfigurasi yang dikelola pelanggan Akun AWS untuk
masing-masing perekam konfigurasi Wilayah AWS.

Satu saluran pengiriman per akun per Wilayah
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Anda hanya dapat memiliki satu wilayah saluran pengiriman Akun AWS untuk masing-masing
wilayah Wilayah AWS.

Kebijakan dan hasil kepatuhan

Kebijakan IAM dan kebijakan lain yang dikelola AWS Organizations dapat memengaruhi apakah
AWS Config memiliki izin untuk merekam perubahan konfigurasi untuk sumber daya Anda. Selain itu,
aturan secara langsung mengevaluasi konfigurasi sumber daya dan aturan tidak memperhitungkan
kebijakan ini saat menjalankan evaluasi. Pastikan bahwa kebijakan yang berlaku selaras dengan
cara Anda berniat untuk menggunakan AWS Config.

Langkah 1: Jalankan put-configuration-recorder

Gunakan put-configuration-recorderperintah untuk membuat perekam konfigurasi terkelola
pelanggan:

Perintah ini menggunakan --configuration-recorder dan ---recording-group bidang.

$ aws configservice put-configuration-recorder \
--configuration-recorder file://configurationRecorder.json \
--recording-group file://recordingGroup.json

configuration-recorderBidang

configurationRecorder. jsonFile menentukan name dan roleArn serta frekuensi perekaman
default untuk perekam konfigurasi (recordingMode). Anda juga dapat menggunakan bidang ini
untuk mengganti frekuensi perekaman untuk jenis sumber daya tertentu.

"name": "default",
"roleARN": "arn:aws:iam::123456789012:role/config-role",
"recordingMode": {
"recordingFrequency": CONTINUOUS or DAILY,
"recordingModeOverrides": [
{
"description": "Description you provide for the override",
"recordingFrequency": CONTINUOUS or DAILY,
"resourceTypes": [ Comma-separated list of resource types to include in the
override ]

}
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}

recording-groupBidang

recordingGroup. jsonFile menentukan jenis sumber daya yang direkam.

{
"allSupported": boolean,
"exclusionByResourceTypes": {
"resourceTypes": [ Comma-separated list of resource types to exclude ]
3,
"includeGlobalResourceTypes": boolean,
"recordingStrategy": {
"useOnly": "Recording strategy for the configuration recorder"
3,
"resourceTypes": [ Comma-separated list of resource types to include]
}

Untuk informasi selengkapnya tentang bidang ini, lihat put-configuration-recordexrdi
Referensi AWS CLI Perintah.

Langkah 2: Jalankan put-delivery-channel perintah

Gunakan put-delivery-channelperintah untuk membuat saluran pengiriman:

Perintah ini menggunakan --delivery-channel bidang.

$ aws configservice put-delivery-channel --delivery-channel file://deliveryChannel.json

delivery-channelBidang
deliveryChannel. jsonFile menentukan yang berikut:

» nameUntuk saluran pengiriman.
* s3BucketNameTempat AWS Config mengirim snapshot konfigurasi.
* snsTopicARNTempat AWS Config mengirim notifikasi

« configSnapshotDeliveryPropertiesYang menetapkan seberapa sering AWS Config
memberikan snapshot konfigurasi dan seberapa sering memanggil evaluasi untuk aturan periodik.
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{
"name": "default",
"s3BucketName": "config-bucket-123456789012",
"snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic",
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
}
}

Untuk informasi selengkapnya tentang bidang ini, lihat put-delivery-channeldi Referensi AWS
CLI Perintah.

Langkah 3: Jalankan start-configuration-recorder perintah

Gunakan start-configuration-recorderperintah untuk memulai AWS Config:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Untuk informasi selengkapnya tentang bidang ini, lihat start-configuration-recordexdi
Referensi AWS CLI Perintah.

Memverifikasi bahwa Berhasil AWS Config Dimulai dengan AWS CLI

Setelah Anda mulai AWS Config, Anda dapat menggunakan AWS CLI perintah untuk memeriksa
apakah AWS Config sedang berjalan dan yang AWS Config telah membuat perekam konfigurasi dan
saluran pengiriman. Anda juga dapat mengonfirmasi bahwa AWS Config telah mulai merekam dan
mengirimkan konfigurasi ke saluran pengiriman.

Topik

» Langkah 1: Periksa apakah saluran pengiriman dibuat

* Langkah 2: Periksa apakah perekam konfigurasi dibuat

* Langkah 3: Periksa apakah AWS Config sudah mulai merekam

Langkah 1: Periksa apakah saluran pengiriman dibuat

Gunakan describe-delivery-channelsperintah untuk memeriksa apakah bucket Amazon S3
dan topik Amazon SNS Anda dikonfigurasi.
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Anda dapat menggunakan --delivery-channel-names bidang untuk menentukan daftar saluran
pengiriman. Jika saluran pengiriman tidak ditentukan, perintah ini mengembalikan rincian semua
saluran pengiriman yang terkait dengan akun.

$ aws configservice describe-delivery-channels

{
"DeliveryChannels": [
{
"snsTopicARN": "arn:aws:sns:us-west-2:0123456789012:my-config-topic",
"name": "my-delivery-channel",
"s3BucketName": "my-config-bucket"
}
]
}

Langkah 2: Periksa apakah perekam konfigurasi dibuat

Gunakan describe-configuration-recordersperintah untuk memeriksa apakah perekam
konfigurasi dibuat.

Anda dapat menggunakan configuration-recorder-names bidang arn dan untuk menentukan
daftar perekam konfigurasi. Jika perekam konfigurasi tidak ditentukan, perintah ini mengembalikan
detail semua perekam konfigurasi yang terkait dengan akun.

$ aws configservice describe-configuration-recorders

{
"ConfigurationRecorders": [
{
"roleARN": "arn:aws:iam::012345678912:r0le/myConfigRole",
"name": "default"
}
]
}

Langkah 3: Periksa apakah AWS Config sudah mulai merekam

Gunakan describe-configuration-recorder-statusperintah untuk memeriksa apakah
perekam konfigurasi berhasil merekam jenis sumber daya dalam ruang lingkup.
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Anda dapat menggunakan configuration-recorder-names bidang arn dan untuk menentukan

daftar perekam konfigurasi. Jika perekam konfigurasi tidak ditentukan, perintah ini mengembalikan

detail semua perekam konfigurasi yang terkait dengan akun.

$ aws configservice describe-configuration-recorder-status

{

"ConfigurationRecordersStatus": [

{

"name": "default",
"lastStatus": "SUCCESS",
"lastStopTime": 1414511624.914,

"lastStartTime":

1414708460.276,

"recording": true,
"lastStatusChangeTime": 1414816537.148,
"lastErrorMessage": "NA",

"lastErrorCode":

Il400ll

trueNilai di recording bidang menegaskan bahwa perekam konfigurasi telah mulai merekam
konfigurasi. AWS Config mencatat waktu di UTC. Output ditampilkan sebagai stempel waktu Unix.

Menggunakan AWS Config dengan AWS SDK

AWS kit pengembangan perangkat lunak (SDKs) tersedia untuk banyak bahasa pemrograman
populer. Setiap SDK menyediakan API, contoh kode, dan dokumentasi yang memudahkan developer
untuk membangun aplikasi dalam bahasa pilihan mereka.

Dokumentasi SDK

AWS SDK untuk C++

AWS CLI

AWS SDK untuk Go

AWS SDK untuk Java

AWS SDK untuk JavaScript

Contoh kode

AWS SDK untuk C++ contoh kode

AWS CLI contoh kode

AWS SDK untuk Go contoh kode

AWS SDK untuk Java contoh kode

AWS SDK untuk JavaScript contoh kode
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Dokumentasi SDK Contoh kode

AWS SDK untuk Kotlin AWS SDK untuk Kotlin contoh kode

AWS SDK untuk .NET AWS SDK untuk .NET contoh kode

AWS SDK untuk PHP AWS SDK untuk PHP contoh kode

Alat AWS untuk PowerShell Alat AWS untuk PowerShell contoh kode
AWS SDK untuk Python (Boto3) AWS SDK untuk Python (Boto3) contoh kode
AWS SDK untuk Ruby AWS SDK untuk Ruby contoh kode

AWS SDK untuk Rust AWS SDK untuk Rust contoh kode

AWS SDK untuk SAP ABAP AWS SDK untuk SAP ABAP contoh kode
AWS SDK untuk Swift AWS SDK untuk Swift contoh kode

(@ Ketersediaan contoh

Tidak dapat menemukan apa yang Anda butuhkan? Minta contoh kode menggunakan tautan
Berikan umpan balik di bagian bawah halaman ini.
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Bekerja dengan perekam konfigurasi

Perekam konfigurasi menyimpan perubahan konfigurasi pada jenis sumber daya dalam lingkup
sebagai item konfigurasi (Cls).

Ada dua jenis perekam konfigurasi.

Jenis Deskripsi

Perekam konfigurasi terkelola pelanggan Perekam konfigurasi yang Anda kelola. Jenis
sumber daya dalam lingkup ditetapkan oleh
Anda. Secara default, perekam konfigurasi
terkelola pelanggan merekam semua sumber
daya yang AWS Config didukung Wilayah AWS
di tempat berjalan.

Perekam konfigurasi terkait layanan Perekam konfigurasi yang ditautkan ke yang
spesifik Layanan AWS. Jenis sumber daya
dalam lingkup ditetapkan oleh layanan tertaut.

Topik

» Pertimbangan untuk perekam konfigurasi terkelola pelanggan

« Pertimbangan untuk perekam konfigurasi terkait layanan

» Deteksi drift untuk perekam konfigurasi

» Memulai perekam konfigurasi terkelola pelanggan

» Menghentikan perekam konfigurasi terkelola pelanggan

« Mengubah frekuensi perekaman untuk perekam konfigurasi terkelola pelanggan

» Mengganti nama perekam konfigurasi terkelola pelanggan

» Melihat perekam konfigurasi Anda

» Menghapus perekam konfigurasi Anda

Pertimbangan untuk perekam konfigurasi terkelola pelanggan

Satu perekam konfigurasi terkelola pelanggan per akun per Wilayah
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Anda hanya dapat memiliki satu perekam konfigurasi yang dikelola pelanggan Akun AWS untuk
masing-masing perekam konfigurasi Wilayah AWS.

Defaultnya adalah merekam semua jenis sumber daya yang didukung, tidak termasuk tipe sumber
daya IAM global

Default untuk perekam konfigurasi terkelola pelanggan adalah merekam semua jenis sumber
daya yang didukung, tidak termasuk jenis sumber daya |IAM global berikut:AWS : : TAM: : Group,,
AWS: :TAM: :PolicyAWS: : IAM: :Role, dan AWS: : IAM: : User Anda dapat menentukan jenis
sumber daya yang ingin Anda sertakan atau kecualikan dari rekaman.

Untuk informasi selengkapnya, lihat Merekam AWS Sumber Daya dengan AWS Config.

Anda dikenakan biaya penggunaan layanan untuk menggunakan perekam konfigurasi terkelola
pelanggan

Anda dikenakan biaya penggunaan layanan saat AWS Config mulai merekam konfigurasi dengan
perekam konfigurasi terkelola pelanggan.

Untuk informasi harga, lihat Harga AWS Config.

Gunakan AWS Systems Manager untuk membuat perekam konfigurasi terkelola pelanggan di seluruh
organisasi

Anda dapat menggunakan Pengaturan AWS Systems Manager Cepat untuk membuat perekam
konfigurasi terkelola pelanggan di beberapa unit organisasi (OUs) dan Wilayah AWS menggunakan
praktik AWS terbaik.

Untuk informasi selengkapnya, lihat Membuat perekam AWS Config konfigurasi menggunakan

Pengaturan Cepat di Panduan Pengguna Systems Manager.

/A Important

Kebijakan dan hasil kepatuhan
Kebijakan IAM dan kebijakan lain yang dikelola AWS Organizations dapat memengaruhi

apakah AWS Config memiliki izin untuk merekam perubahan konfigurasi untuk sumber daya
Anda. Selain itu, aturan secara langsung mengevaluasi konfigurasi sumber daya dan aturan
tidak memperhitungkan kebijakan ini saat menjalankan evaluasi. Pastikan bahwa kebijakan

yang berlaku selaras dengan cara Anda ingin menggunakan AWS Config.
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Hasil evaluasi basi untuk sumber daya yang dihapus dapat bertahan jika perekam konfigurasi
dimatikan

Jika perekam konfigurasi terkelola pelanggan dimatikan, itu menonaktifkan kemampuan
AWS Config Config untuk melacak perubahan pada konfigurasi sumber daya yang Anda
tentukan, termasuk penghapusannya. Ini berarti Anda mungkin melihat hasil evaluasi basi
untuk sumber daya yang dihapus saat perekam konfigurasi terkelola pelanggan dimatikan
karena AWS Config tidak dapat menangkap peristiwa penghapusan jika perekaman tidak
aktif.

Pertimbangan untuk perekam konfigurasi terkait layanan

AWS Config Peran terkait layanan harus digunakan
Peran AWS Config terkait layanan diperlukan untuk perekam konfigurasi terkait layanan.

Untuk informasi selengkapnya, lihat Menggunakan Peran Tertaut Layanan untuk. AWS Config

Perekam konfigurasi terkait layanan selalu merekam

Perekam terkait layanan diperbaiki. Anda tidak dapat langsung mengubah pengaturan dalam
perekam terkait layanan. Untuk mengubah pengaturan perekam seperti memulai, menghentikan,
atau memperbarui perekam, lakukan perubahan ini melalui AWS layanan terkait yang menggunakan
perekam terkait layanan.

Untuk informasi selengkapnya, lihat Menghapus Perekam Konfigurasi.

Lingkup perekaman menentukan apakah Anda menerima item konfigurasi

Lingkup perekaman diatur oleh Layanan AWS yang ditautkan ke perekam konfigurasi dan
menentukan apakah Anda menerima item konfigurasi (Cls) di saluran pengiriman. Jika ruang lingkup
perekaman INTERNAL, Anda tidak akan menerima Cls di saluran pengiriman.

Lingkup perekaman menentukan apakah Anda dikenakan biaya layanan

Lingkup perekaman diatur oleh Layanan AWS yang ditautkan ke perekam konfigurasi dan
menentukan apakah item konfigurasi (Cls) dalam ruang lingkup dicatat secara gratis (INTERNAL)
atau jika berdampak pada biaya tagihan Anda (DIBAYAR).

Merekam prioritas frekuensi antara perekam
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Ketika Anda memiliki perekam konfigurasi terkelola pelanggan dan perekam konfigurasi terkait
layanan dengan cakupan perekaman 'PAID' yang merekam jenis sumber daya yang sama, perekam
dengan frekuensi perekaman yang lebih tinggi akan diutamakan. Misalnya, jika perekam terkelola
pelanggan Anda disetel ke perekaman harian, tetapi Anda mengaktifkan AWS layanan yang
menggunakan perekam terkait layanan dengan cakupan perekaman 'DIBAYAR' dan perekaman
berkelanjutan, jenis sumber daya yang terpengaruh akan direkam terus menerus.

Ini berarti bahwa meskipun pengaturan perekam terkelola pelanggan Anda masih menunjukkan
“Perekaman harian,” Anda akan dikenakan biaya untuk perekaman berkelanjutan untuk jenis sumber
daya yang ada dalam cakupan kedua perekam. Ini hanya memengaruhi jenis sumber daya yang
direkam oleh kedua perekam.

(® Note

Anda hanya dikenakan biaya sekali per item konfigurasi, terlepas dari jumlah item konfigurasi
yang dihasilkan oleh perekam konfigurasi yang dikelola pelanggan atau perekam konfigurasi
terkait layanan yang Anda bayar.

Example Contoh: Perekaman frekuensi prioritas

Anda telah mengonfigurasi perekam terkelola pelanggan untuk merekam instans Amazon EC2
dengan frekuensi perekaman harian. Kemudian, Anda mengaktifkan fitur AWS layanan yang
menggunakan perekam terkait layanan dengan cakupan perekaman 'DIBAYAR' dan perekaman
berkelanjutan yang juga merekam instans Amazon EC2. Dalam skenario ini:

» Pengaturan perekam terkelola pelanggan Anda akan tetap menampilkan “Rekaman harian”

* Instans Amazon EC2 akan direkam terus menerus dan memberikan tambahan Cls karena
perekam terkait layanan dengan cakupan perekaman 'PAID" memiliki frekuensi perekaman yang
lebih tinggi

* Anda akan dikenakan biaya untuk perekaman berkelanjutan instans Amazon EC2

» Jenis sumber daya lain yang hanya direkam oleh perekam terkelola pelanggan Anda akan terus
direkam dalam frekuensi perekaman harian

Layanan yang didukung

Perekam konfigurasi terkait layanan didukung untuk layanan berikut:
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Deteksi drift untuk perekam konfigurasi

Jenis AWS: :Config: :ConfigurationRecorder sumber daya adalah item konfigurasi (Cl)
untuk perekam konfigurasi yang melacak semua perubahan pada status perekam konfigurasi. Anda
dapat menggunakan ClI ini untuk memeriksa apakah status perekam konfigurasi berbeda, atau telah
melayang, dari keadaan sebelumnya.

Misalnya, ClI ini melacak jika ada pembaruan untuk jenis sumber daya yang telah Anda aktifkan AWS
Config untuk dilacak, jika Anda telah menghentikan atau memulai perekam konfigurasi, atau jika
Anda telah menghapus atau menghapus pemasangan perekam konfigurasi. Perekam konfigurasi
hanyut menunjukkan bahwa Anda tidak secara akurat mendeteksi perubahan pada jenis sumber
daya yang Anda inginkan. Jika perekam konfigurasi Anda telah hanyut, ini dapat menghasilkan hasil
kepatuhan negatif palsu atau positif palsu.

Jenis AWS: :Config: :ConfigurationRecorder sumber daya adalah jenis sumber daya sistem
AWS Config dan perekaman jenis sumber daya ini diaktifkan secara default di semua Wilayah
yang didukung. Rekaman untuk jenis AWS: : Config: :ConfigurationRecorder sumber daya
dilengkapi tanpa biaya tambahan.

Memulai perekam konfigurasi terkelola pelanggan

Anda dapat menggunakan AWS Config konsol atau AWS CLI memulai perekam konfigurasi yang
dikelola pelanggan.

To start the customer managed configuration recorder (Console)

1.  Masuk ke Konsol Manajemen AWS dan buka AWS Config konsol di https://
console.aws.amazon.com/config/rumah.

2. Pilih Pengaturan di panel navigasi.

3. Pada tab Perekam terkelola pelanggan, pilih Mulai merekam. Saat diminta, pilih Konfirmasi.

To start the customer managed configuration recorder (CLI)

Gunakan start-configuration-recordexrperintah:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName
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Menghentikan perekam konfigurasi terkelola pelanggan

@ Note

Perekam konfigurasi terkait layanan selalu merekam

Anda tidak dapat menghentikan perekam konfigurasi terkait layanan karena perekam
konfigurasi terkait layanan selalu merekam. Untuk berhenti merekam, Anda harus
menghapus perekam konfigurasi terkait layanan. Untuk informasi selengkapnya, lihat
Menghapus Perekam Konfigurasi.

Anda dapat menggunakan AWS Config konsol atau AWS CLI menghentikan perekam konfigurasi
yang dikelola pelanggan.

To stop the customer managed configuration recorder (Console)

1. Masuk ke Konsol Manajemen AWS dan buka AWS Config konsol di https://
console.aws.amazon.com/config/rumah.

2. Pilih Pengaturan di panel navigasi.

3. Pada tab Perekam terkelola pelanggan, pilih Hentikan perekaman. Saat diminta, pilih
Konfirmasi.

To stop the customer managed configuration recorder (CLI)

Gunakan stop-configuration-recordexrperintah:

$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

Mengubah frekuensi perekaman untuk perekam konfigurasi
terkelola pelanggan
AWS Config mendukung perekaman terus menerus dan perekaman harian:

» Perekaman berkelanjutan memungkinkan Anda merekam perubahan konfigurasi secara terus
menerus setiap kali terjadi perubahan.
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* Rekaman harian memungkinkan Anda menerima item konfigurasi (Cl) yang mewakili status terbaru
sumber daya Anda selama periode 24 jam terakhir, hanya jika berbeda dari Cl sebelumnya yang
direkam. Untuk informasi lebih lanjut lihat, Frekuensi Perekaman.

Anda dapat menggunakan AWS Config konsol atau AWS CLI mengubah frekuensi perekaman.
To change the recording frequency for the customer managed configuration recorder (Console)

1. Masuk ke Konsol Manajemen AWS dan buka AWS Config konsol di https://
console.aws.amazon.com/config/rumah.

2. Pilih Pengaturan di panel navigasi.
3. Pada tab Perekam terkelola pelanggan, pilih Mulai merekam.

4. Untuk Perekam terkelola metode perekam, pilih Semua jenis sumber daya dengan
penggantian yang dapat disesuaikan.

5. Untuk pengaturan Default, pilih frekuensi perekaman.

6. Pilih Simpan.

To change the recording frequency (CLI)

Gunakan put-configuration-recorderperintah untuk mengubah frekuensi perekaman
untuk perekam konfigurasi:

$ aws configservice put-configuration-recorder \
--configuration-recoxder file://configurationRecorder.json

configurationRecorder. jsonFile menentukan name dan roleArn serta frekuensi
perekaman default untuk perekam konfigurasi (recordingMode). Anda juga dapat menggunakan
bidang ini untuk mengganti frekuensi perekaman untuk jenis sumber daya tertentu.

{
"name": "default",
"roleARN": "arn:aws:iam::123456789012:role/config-role",
"recordingMode": {
"recordingFrequency": CONTINUOUS or DAILY,
"recordingModeOverrides": [
{

"description": "Description you provide for the override",
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"recordingFrequency": CONTINUOUS or DAILY,
"resourceTypes": [ Comma-separated list of resource types to include in
the override ]
}
]
}
}

put-configuration-recordermenggunakan bidang berikut untuk --configuration-

recorder parameter:

+ name— Nama perekam konfigurasi. AWS Config secara otomatis menetapkan nama “default”
saat membuat perekam konfigurasi.

* roleARN— Amazon Resource Name (ARN) dari peran IAM yang diasumsikan oleh AWS
Config dan digunakan oleh perekam konfigurasi.

+ recordingMode- Menentukan frekuensi perekaman default yang AWS Config digunakan
untuk merekam perubahan konfigurasi. AWS Config mendukung perekaman berkelanjutan
dan perekaman harian. Perekaman berkelanjutan memungkinkan Anda merekam
perubahan konfigurasi secara terus menerus setiap kali terjadi perubahan. Rekaman harian
memungkinkan Anda menerima item konfigurasi (Cl) yang mewakili status terbaru sumber daya
Anda selama periode 24 jam terakhir, hanya jika berbeda dari Cl sebelumnya yang direkam.

+ recordingFrequency— Frekuensi perekaman default yang AWS Config digunakan untuk
merekam perubahan konfigurasi.

(® Note

AWS Firewall Manager tergantung pada perekaman berkelanjutan untuk memantau
sumber daya Anda. Jika Anda menggunakan Firewall Manager, disarankan agar
Anda mengatur frekuensi perekaman ke Continuous.

+ recordingModeOverrides— Bidang ini memungkinkan Anda untuk menentukan
penggantian Anda untuk mode perekaman. Ini adalah array recordingModeOverride
objek. Setiap recordingModeOverride objek dalam recordingModeOverrides array
terdiri dari tiga bidang:

* description— Deskripsi yang Anda berikan untuk penggantian.

« recordingFrequency— Frekuensi perekaman yang akan diterapkan ke semua jenis
sumber daya yang ditentukan dalam penggantian.
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+ resourceTypes— Daftar dipisahkan koma yang menentukan jenis sumber daya mana
yang AWS Config termasuk dalam penggantian.

(® Note

Bidang wajib dan opsional
recordingModeBidang untuk put-configuration-recorderadalah opsional.

Secara default, frekuensi perekaman untuk perekam konfigurasi diatur ke Perekaman
berkelanjutan.

® Note

Batas
Rekaman harian tidak didukung untuk jenis sumber daya berikut:

* AWS::Config: :ResourceCompliance
* AWS: :Config: :ConformancePackCompliance

* AWS::Config::ConfigurationRecorder

Untuk strategi perekaman Record all current and future supported resource types
(ALL_SUPPORTED_RESOURCE_TYPES), tipe resource ini akan diatur ke Continuous
recording.

Mengganti nama perekam konfigurasi terkelola pelanggan

Anda harus menggunakan AWS CLI untuk mengganti nama perekam konfigurasi terkelola
pelanggan. Untuk mengubah nama perekam konfigurasi terkelola pelanggan, Anda harus
menghapusnya dan membuat perekam konfigurasi baru dengan nama yang Anda tentukan.

Mengganti nama perekam konfigurasi terkelola pelanggan menggunakan AWS CLI

1. Gunakan describe-configuration-recordersperintah untuk mencari nama perekam

konfigurasi terkelola pelanggan Anda saat ini:
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$ aws configservice describe-configuration-recorders

{
"ConfigurationRecorders": [
{
"roleARN": "arn:aws:iam::012345678912:ro0le/myConfigRole",
"name": "default"
}
]
}

2. Gunakan delete-configuration-recordexrperintah untuk menghapus perekam konfigurasi
saat ini yang dikelola pelanggan Anda:

$ aws configservice delete-configuration-recorder --configuration-recorder-
name default

3. Gunakan put-configuration-recordexrperintah untuk membuat perekam konfigurasi
terkelola pelanggan dengan nama baru:

$ aws configservice put-configuration-recorder --configuration-recorder
name=configRecorderName,roleARN=arn:aws:iam: :012345678912:role/myConfigRole

4. Gunakan start-configuration-recordexrperintah untuk melanjutkan perekaman:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Melihat perekam konfigurasi Anda

Anda dapat menggunakan AWS Config konsol atau detail AWS CLI tampilan tentang perekam
konfigurasi Anda.

To view your configuration recorders (Console)

1. Masuk ke Konsol Manajemen AWS dan buka AWS Config konsol di https://
console.aws.amazon.com/config/rumah.

2. Pilih Pengaturan di panel navigasi.
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3. Untuk perekam konfigurasi terkelola pelanggan, Anda dapat melihat detail di tab Perekam
terkelola pelanggan.

4. Untuk perekam konfigurasi terkait layanan, pilih perekam konfigurasi terkait layanan pada tab
Perekam terkait layanan, lalu pilih Lihat.

To view your configuration recorders (CLI)

Gunakan describe-configuration-recordersperintah untuk melihat detail tentang
perekam konfigurasi Anda:

$ aws configservice describe-configuration-recorders

{
"ConfigurationRecorders": [
{
"roleARN": "arn:aws:iam::012345678912:r0le/myConfigRole",
"name": "default"
}
]
}

Gunakan describe-configuration-recorder-statusperintah untuk melihat status

perekam konfigurasi Anda saat ini:

$ aws configservice describe-configuration-recorder-status

{

"ConfigurationRecordersStatus": [
{

"name": "default",
"lastStatus": "SUCCESS",
"lastStopTime": 1414511624.914,
"lastStartTime": 1414708460.276,
"recording": true,
"lastStatusChangeTime": 1414816537.148,
"lastErrorMessage": "NA",
"lastErrorCode": "400"

Untuk kedua perintah ini, Anda dapat menggunakan configuration-recorder-names
bidang arn dan untuk menentukan daftar perekam konfigurasi. Untuk perekam konfigurasi terkait
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layanan, Anda dapat menggunakan service-principal bidang untuk menentukan perekam

konfigurasi.

Jika perekam konfigurasi tidak ditentukan, perintah ini mengembalikan detail semua perekam
konfigurasi yang terkait dengan akun.

Menghapus perekam konfigurasi Anda

Anda harus menggunakan AWS CLI untuk menghapus perekam konfigurasi terkelola pelanggan.
Anda dapat menggunakan AWS Config konsol atau AWS CLI untuk menghapus perekam konfigurasi

terkait layanan.
To delete the customer managed configuration recorder (CLI)

Gunakan delete-configuration-recorderperintah:

$ aws configservice delete-configuration-recorder --configuration-recorder-

name default

To delete a service-linked configuration recorder (Console)

1.  Masuk ke Konsol Manajemen AWS dan buka AWS Config konsol di https://
console.aws.amazon.com/config/rumah.

2. Pilih Pengaturan di panel navigasi.

3. Pada tab Perekam terkait layanan, pilih perekam konfigurasi terkait layanan pada tab
Perekam terkait layanan, lalu pilih Hapus. Saat diminta, pilih Hapus.

To delete a service-linked configuration recorder (CLI)

Gunakan delete-service-linked-configuration-recorderperintah:

Perintah ini menggunakan --service-principal bidang.

$ aws configservice delete-service-linked-configuration-recorder --service-principal
"The service principal of the Layanan AWS for the service-linked configuration
recorder that you want to delete"
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Bekerja dengan Delivery Channel

Karena AWS Config terus-menerus mencatat perubahan yang terjadi pada AWS sumber daya
Anda, ia mengirimkan pemberitahuan dan status konfigurasi yang diperbarui melalui saluran
pengiriman. Anda dapat mengelola saluran pengiriman untuk mengontrol tempat AWS Config
mengirim pembaruan konfigurasi.

Topik
* Pertimbangan-pertimbangan

» Terminologi
« Komponen Iltem Konfigurasi

* Melihat Saluran Pengiriman

* Memperbarui Saluran Pengiriman

* Mengganti nama Saluran Pengiriman

* Mengirimkan Snapshot Konfigurasi ke Bucket Amazon S3

* Memverifikasi Status Pengiriman

* Melihat Snapshot Konfigurasi di bucket Amazon S3

» Contoh Konfigurasi Snapshot dari AWS Config

» Pemberitahuan yang AWS Config Mengirim ke topik Amazon SNS

Pertimbangan-pertimbangan

Satu saluran pengiriman per Wilayah per akun

Anda hanya dapat memiliki satu saluran pengiriman per AWS wilayah Wilayah per Akun AWS, dan
saluran pengiriman harus digunakan AWS Config.

Pemberitahuan item konfigurasi yang terlalu besar mencakup ringkasan singkat

Saat AWS Config mendeteksi perubahan konfigurasi untuk sumber daya dan notifikasi melebihi
ukuran maksimum yang diizinkan oleh Amazon SNS, pemberitahuan tersebut menyertakan
ringkasan singkat item konfigurasi. Anda dapat melihat notifikasi lengkap di lokasi bucket Amazon
S3 yang ditentukan di bidang. s3BucketLocation Untuk informasi selengkapnya, lihat Contoh
Pemberitahuan Perubahan Item Konfigurasi Besar.
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AWS Config mendukung AWS KMS enkripsi untuk bucket Amazon S3 yang digunakan oleh AWS
Config

Anda dapat memberikan kunci AWS Key Management Service (AWS KMS) atau alias Nama Sumber
Daya Amazon (ARN) untuk mengenkripsi data yang dikirimkan ke bucket Amazon Simple Storage
Service (Amazon S3). Secara default, AWS Config mengirimkan riwayat konfigurasi dan file snapshot
ke bucket Amazon S3 Anda dan mengenkripsi data saat istirahat menggunakan enkripsi sisi server
S3 AES-256, SSE-S3. Namun, jika Anda menyediakan AWS Config kunci KMS atau alias ARN Anda,
AWS Config gunakan kunci KMS itu alih-alih enkripsi AES-256.

AWS Config tidak mendukung saluran pengiriman ke bucket Amazon S3 di mana kunci objek
diaktifkan dengan retensi default diaktifkan. Untuk informasi selengkapnya, lihat Cara kerja Kunci

Objek S3.

Terminologi

Item konfigurasi mewakili point-in-time tampilan berbagai atribut AWS sumber daya yang didukung
yang ada di akun Anda. Komponen item konfigurasi termasuk metadata, atribut, hubungan,
konfigurasi saat ini, dan peristiwa terkait. AWS Config membuat item konfigurasi setiap kali
mendeteksi perubahan pada jenis sumber daya yang direkam. Misalnya, jika AWS Config merekam
bucket Amazon S3, AWS Config buat item konfigurasi setiap kali bucket dibuat, diperbarui, atau
dihapus. Anda juga dapat memilih AWS Config untuk membuat item konfigurasi pada frekuensi
perekaman yang Anda atur.

Riwayat konfigurasi adalah kumpulan item konfigurasi untuk sumber daya tertentu selama periode
waktu apa pun. Riwayat konfigurasi dapat membantu Anda menjawab pertanyaan tentang, misalnya,
kapan sumber daya pertama kali dibuat, bagaimana sumber daya telah dikonfigurasi selama
sebulan terakhir, dan perubahan konfigurasi apa yang diperkenalkan kemarin pukul 9 pagi. Riwayat
konfigurasi tersedia untuk Anda dalam berbagai format. AWS Config secara otomatis mengirimkan
file riwayat konfigurasi untuk setiap jenis sumber daya yang direkam ke bucket Amazon S3 yang
Anda tentukan. Anda dapat memilih sumber daya tertentu di AWS Config konsol dan menavigasi ke
semua item konfigurasi sebelumnya untuk sumber daya tersebut menggunakan timeline. Selain itu,
Anda dapat mengakses item konfigurasi historis untuk sumber daya dari API.

Snapshot konfigurasi adalah kumpulan item konfigurasi untuk sumber daya yang didukung yang
ada di akun Anda. Snapshot konfigurasi ini adalah gambaran lengkap dari sumber daya yang
sedang direkam dan konfigurasinya. Snapshot konfigurasi dapat menjadi alat yang berguna untuk
memvalidasi konfigurasi Anda. Misalnya, Anda mungkin ingin memeriksa snapshot konfigurasi
secara teratur untuk sumber daya yang dikonfigurasi secara tidak benar atau yang berpotensi tidak
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ada. Snapshot konfigurasi tersedia dalam berbagai format. Snapshot konfigurasi dapat dikirimkan
ke bucket Amazon Simple Storage Service (Amazon S3) yang ditentukan. Selain itu, Anda dapat
memilih titik waktu di AWS Config konsol dan menavigasi snapshot item konfigurasi menggunakan
hubungan antar sumber daya.

Aliran konfigurasi adalah daftar yang diperbarui secara otomatis dari semua item konfigurasi untuk
sumber daya AWS Config yang direkam. Setiap kali sumber daya dibuat, dimodifikasi, atau dihapus,
AWS Config buat item konfigurasi dan tambahkan ke aliran konfigurasi. Aliran konfigurasi berfungsi
dengan menggunakan topik Amazon Simple Notification Service (Amazon SNS) pilihan Anda. Aliran
konfigurasi sangat membantu untuk mengamati perubahan konfigurasi saat terjadi sehingga Anda
dapat menemukan potensi masalah, menghasilkan pemberitahuan jika sumber daya tertentu diubah,
atau memperbarui sistem eksternal yang perlu mencerminkan konfigurasi sumber AWS daya Anda.

Komponen Item Konfigurasi

Item konfigurasi mewakili point-in-time tampilan berbagai atribut AWS sumber daya yang didukung
yang ada di akun Anda. Komponen item konfigurasi termasuk metadata, atribut, hubungan,
konfigurasi saat ini, dan peristiwa terkait. AWS Config membuat item konfigurasi setiap kali
mendeteksi perubahan pada jenis sumber daya yang direkam. Misalnya, jika AWS Config merekam
bucket Amazon S3, AWS Config buat item konfigurasi setiap kali bucket dibuat, diperbarui, atau
dihapus. Anda juga dapat memilih AWS Config untuk membuat item konfigurasi pada frekuensi
perekaman yang Anda atur.

Item konfigurasi terdiri dari komponen-komponen berikut.

Komponen Deskripsi Contains
Metadata Informasi tentang item * ID Versi
konfigurasi ini « Waktu ketika item konfigurasi ditangkap

+ Status item konfigurasi yang menunjukk
an apakah item berhasil ditangkap

* ID negara yang menunjukkan urutan item
konfigurasi sumber daya

Atribut Atribut sumber daya * ID Sumber Daya

 Daftar tag kunci-nilai untuk sumber daya
ini
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Komponen Deskripsi

Hubungan Bagaimana sumber daya
terkait dengan sumber daya
lain yang terkait dengan akun

Konfigurasi saat Informasi yang dikembali

ini kan melalui panggilan ke
API Deskripsikan atau Daftar
sumber daya

Catatan

Contains

 Jenis sumber daya (lihatJenis Sumber
Daya yang Didukung untuk AWS Config)

* Amazon Resource Name (ARN)

+ Availability Zone yang berisi sumber daya
ini, jika berlaku

» Waktu sumber daya dibuat

Deskripsi hubungan, seperti volume
Amazon EBS vol-1234567 dilampirkan
ke instans Amazon EC2 i-alb2c3d4

Misalnya, DescribeVolumes API
mengembalikan informasi berikut tentang
volume:

 Availability Zone volume berada

« Waktu volume terpasang

 ID dari EC2 instance yang dilampirkan

+ Status volume saat ini

» Keadaan DeleteOnTermination bendera
* Perangkat volume terpasang

+ Jenis volume, seperti gp2, iol, atau
standard

1. Hubungan item konfigurasi tidak termasuk aliran jaringan atau dependensi aliran data. ltem
konfigurasi tidak dapat disesuaikan untuk mewakili arsitektur aplikasi Anda.

2. Pada Versi 1.3, bidang relateDevents kosong. Anda dapat mengakses LookupEvents API di
Referensi AWS CloudTrail APl untuk mengambil peristiwa untuk sumber daya.

3. Pada Versi 1.3, bidang Configurationltem MD5 Hash kosong. Anda dapat menggunakan
configurationStateld bidang untuk memastikan Anda memiliki item konfigurasi terbaru.
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4. Jika tipe sumber daya tidak mendukung penandaan atau tidak menyertakan informasi tag
dalam respons API deskripsinya, tidak AWS Config akan menangkap data tag dalam item
konfigurasi (Cls) untuk jenis sumber daya tersebut. AWS Config masih akan mencatat sumber
daya ini. Namun, fungsionalitas apa pun yang bergantung pada data tag tidak akan berfungsi.
Ini memengaruhi pemfilteran, pengelompokan, atau evaluasi kepatuhan berbasis tag yang
bergantung pada data tag.

Melihat Saluran Pengiriman

Anda harus menggunakan AWS CLI untuk melihat detail tentang saluran pengiriman.

Contoh kode berikut menunjukkan cara menggunakanDescribeDeliveryChannels.
CLI

AWS CLI
Untuk mendapatkan detail tentang saluran pengiriman

Perintah berikut mengembalikan rincian tentang saluran pengiriman:

aws configservice describe-delivery-channels

Output:
{
"DeliveryChannels": [

{
"snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic",
"name": "default",
"s3BucketName": "config-bucket-123456789012"

}

» Untuk detail API, lihat DescribeDeliveryChannelsdi Referensi AWS CLI Perintah.
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PowerShell

Alat untuk PowerShell V4

Contoh 1: Contoh ini mengambil saluran pengiriman untuk wilayah tersebut dan menampilkan
detailnya.

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName,
S3KeyPrefix,
@{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

Output:
Name S3BucketName S3KeyPrefix DeliveryFrequency
default config-bucket-NA my TwentyFour_Hours

» Untuk detail API, lihat DescribeDeliveryChannelsdi Referensi Alat AWS untuk PowerShell
Cmdlet (V4).

Alat untuk PowerShell V5

Contoh 1: Contoh ini mengambil saluran pengiriman untuk wilayah tersebut dan menampilkan
detailnya.

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName,
S3KeyPrefix,
@{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

Output:
Name S3BucketName S3KeyPrefix DeliveryFrequency
default config-bucket-NA my TwentyFour_Hours

» Untuk detail API, lihat DescribeDeliveryChannelsdi Referensi Alat AWS untuk PowerShell
Cmdlet (V5).

Memperbarui Saluran Pengiriman

Saat memperbarui saluran pengiriman, Anda dapat mengatur opsi berikut:
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» Bucket Amazon S3 tempat AWS Config mengirimkan snapshot konfigurasi dan file riwayat
konfigurasi.

» Seberapa sering AWS Config mengirimkan snapshot konfigurasi ke bucket Amazon S3 Anda.

» Topik Amazon SNS yang AWS Config mengirimkan pemberitahuan tentang perubahan konfigurasi.

Untuk memperbarui saluran pengiriman (Konsol)

Anda dapat menggunakan AWS Config konsol untuk mengatur bucket Amazon S3 dan topik
Amazon SNS untuk saluran pengiriman Anda. Untuk langkah-langkah mengelola pengaturan ini,
lihatMenyiapkan AWS Config dengan Konsol.

Konsol tidak menyediakan opsi untuk mengganti nama saluran pengiriman, mengatur frekuensi untuk
snapshot konfigurasi, atau menghapus saluran pengiriman. Untuk melakukan tugas-tugas ini, Anda
harus menggunakan, AWS Config API, atau salah satu AWS SDKs. AWS CLI

Untuk memperbarui saluran pengiriman (AWS SDKs)
Contoh kode berikut menunjukkan cara menggunakanPutDeliveryChannel.
CLI
AWS CLI
Untuk membuat saluran pengiriman

Perintah berikut menyediakan pengaturan untuk saluran pengiriman sebagai kode JSON:

aws configservice put-delivery-channel --delivery-channel file://
deliveryChannel. json

deliveryChannel. jsonFile menentukan atribut saluran pengiriman:

{
"name": "default",
"s3BucketName": "config-bucket-123456789012",
"snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic",
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
}
}
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Contoh ini menetapkan atribut berikut:

name- Nama saluran pengiriman. Secara default, AWS Config menetapkan nama default
ke saluran pengiriman baru. Anda tidak dapat memperbarui nama saluran pengiriman dengan
perintah. put-delivery-channel Untuk langkah-langkah mengubah nama, lihat Mengganti
nama Saluran Pengiriman. s3BucketName - Nama bucket Amazon S3 tempat AWS Config
memberikan snapshot konfigurasi dan file riwayat konfigurasi. Jika Anda menentukan bucket
milik AWS akun lain, bucket tersebut harus memiliki kebijakan yang memberikan izin akses ke
Config. AWS Untuk informasi selengkapnya, lihat I1zin untuk Bucket Amazon S3.

snsTopicARN- Nama Sumber Daya Amazon (ARN) dari topik Amazon SNS tempat AWS
Config mengirimkan pemberitahuan tentang perubahan konfigurasi. Jika Anda memilih topik
dari akun lain, topik tersebut harus memiliki kebijakan yang memberikan izin akses ke Config.
AWS Untuk informasi selengkapnya, lihat Izin untuk Topik Amazon SNS.

configSnapshotDeliveryProperties- Berisi deliveryFrequency atribut, yang
menetapkan seberapa sering AWS Config memberikan snapshot konfigurasi dan seberapa
sering ia memanggil evaluasi untuk aturan Config periodik.

Jika perintah berhasil, AWS Config tidak mengembalikan output. Untuk memverifikasi
pengaturan saluran pengiriman Anda, jalankan describe-delivery-channels perintah.

» Untuk detail API, lihat PutDeliveryChanneldi Referensi AWS CLI Perintah.

PowerShell

Alat untuk PowerShell V4

Contoh 1: Contoh ini mengubah properti DeliveryFrequency dari saluran pengiriman yang ada.

Write-CFGDeliveryChannel -ConfigSnapshotDeliveryProperties_DeliveryFrequency
TwentyFour_Hours -DeliveryChannelName default -DeliveryChannel_S3BucketName
amzn-s3-demo-bucket -DeliveryChannel_S3KeyPrefix my

» Untuk detail API, lihat PutDeliveryChanneldi Referensi Alat AWS untuk PowerShell Cmdlet
(V4).

Alat untuk PowerShell V5

Contoh 1: Contoh ini mengubah properti DeliveryFrequency dari saluran pengiriman yang ada.
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Write-CFGDeliveryChannel -ConfigSnapshotDeliveryProperties_DeliveryFrequency
TwentyFour_Hours -DeliveryChannelName default -DeliveryChannel_S3BucketName
amzn-s3-demo-bucket -DeliveryChannel_S3KeyPrefix my

» Untuk detail API, lihat PutDeliveryChanneldi Referensi Alat AWS untuk PowerShell Cmdlet
(V5).

(Opsional) Anda dapat menggunakan describe-delivery-channelsperintah untuk

memverifikasi bahwa pengaturan saluran pengiriman diperbarui:

$ aws configservice describe-delivery-channels

{
"DeliveryChannels": [
{
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
I
"snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
"name": "default",
"s3BucketName": "config-bucket-123456789012"
}
]
}

Contoh kode berikut menunjukkan cara menggunakanDescribeDeliveryChannels.
CLI
AWS CLI
Untuk mendapatkan detail tentang saluran pengiriman

Perintah berikut mengembalikan rincian tentang saluran pengiriman:

aws configservice describe-delivery-channels

Output:

"DeliveryChannels": [

{
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"snsTopicARN": "arn:aws:sns:us-east-1:123456789012:config-topic",
"name": "default",
"s3BucketName": "config-bucket-123456789012"

» Untuk detail API, lihat DescribeDeliveryChannelsdi Referensi AWS CLI Perintah.

PowerShell
Alat untuk PowerShell V4

Contoh 1: Contoh ini mengambil saluran pengiriman untuk wilayah tersebut dan menampilkan
detailnya.

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName,
S3KeyPrefix,
@{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

Output:
Name S3BucketName S3KeyPrefix DeliveryFrequency
default config-bucket-NA my TwentyFour_Hours

» Untuk detail API, lihat DescribeDeliveryChannelsdi Referensi Alat AWS untuk PowerShell
Cmdlet (V4).

Alat untuk PowerShell V5

Contoh 1: Contoh ini mengambil saluran pengiriman untuk wilayah tersebut dan menampilkan
detailnya.

Get-CFGDeliveryChannel -Region eu-west-1 | Select-Object Name, S3BucketName,
S3KeyPrefix,
@{N="DeliveryFrequency";E={$_.ConfigSnapshotDeliveryProperties.DeliveryFrequency}}

Output:

Name S3BucketName S3KeyPrefix DeliveryFrequency
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default config-bucket-NA my TwentyFour_Hours

» Untuk detail API, lihat DescribeDeliveryChannelsdi Referensi Alat AWS untuk PowerShell
Cmdlet (V5).

Mengganti nama Saluran Pengiriman

Untuk mengubah nama saluran pengiriman, Anda harus menghapusnya dan membuat saluran
pengiriman baru dengan nama yang Anda tentukan. Sebelum Anda dapat menghapus saluran
pengiriman, Anda harus menghentikan sementara perekam konfigurasi. AWS Config Konsol tidak
menyediakan opsi untuk menghapus saluran pengiriman. Anda harus menggunakan AWS CLI, AWS
Config API, atau salah satu. AWS SDKs

Mengganti nama saluran pengiriman menggunakan AWS CLI

1. Gunakan stop-configuration-recorderperintah untuk menghentikan perekam konfigurasi:

$ aws configservice stop-configuration-recorder --configuration-recorder-
name configRecorderName

2. Gunakan describe-delivery-channelsperintah, dan catat atribut saluran pengiriman Anda:

$ aws configservice describe-delivery-channels

{
"DeliveryChannels": [
{
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
},
"snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
"name": "default",
"s3BucketName": "config-bucket-123456789012"
}
]
}

3. Gunakan delete-delivery-channelperintah untuk menghapus saluran pengiriman:

$ aws configservice delete-delivery-channel --delivery-channel-name default
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4. Gunakan put-delivery-channelperintah untuk membuat saluran pengiriman dengan nama
yang diinginkan:

$ aws configservice put-delivery-channel --delivery-channel file://
deliveryChannel. json

File DeliveryChannel.json menentukan atribut saluran pengiriman:

{
"name": "myCustomDeliveryChannelName",
"s3BucketName": "config-bucket-123456789012",
"snsTopicARN": "arn:aws:sns:us-east-2:123456789012:config-topic",
"configSnapshotDeliveryProperties": {
"deliveryFrequency": "Twelve_Hours"
}
}

5. Gunakan start-configuration-recorder perintah untuk melanjutkan perekaman:

$ aws configservice start-configuration-recorder --configuration-recorder-
name configRecorderName

Mengirimkan Snapshot Konfigurasi ke Bucket Amazon S3

Snapshot konfigurasi adalah kumpulan item konfigurasi untuk sumber daya yang didukung yang
ada di akun Anda. Snapshot konfigurasi ini adalah gambaran lengkap dari sumber daya yang
sedang direkam dan konfigurasinya. Snapshot konfigurasi dapat menjadi alat yang berguna untuk
memvalidasi konfigurasi Anda. Misalnya, Anda mungkin ingin memeriksa snapshot konfigurasi
secara teratur untuk sumber daya yang dikonfigurasi secara tidak benar atau yang berpotensi tidak
ada. Snapshot konfigurasi tersedia dalam berbagai format. Snapshot konfigurasi dapat dikirimkan
ke bucket Amazon Simple Storage Service (Amazon S3) yang ditentukan. Selain itu, Anda dapat
memilih titik waktu di AWS Config konsol dan menavigasi snapshot item konfigurasi menggunakan
hubungan antar sumber daya.

Mengirimkan Snapshot Konfigurasi

AWS Config menghasilkan snapshot konfigurasi saat Anda menjalankan
DeliverConfigSnapshottindakan atau Anda menjalankan perintah. AWS CLI deliver-config-
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snapshot AWS Config menyimpan snapshot konfigurasi di bucket Amazon S3 yang Anda tentukan
saat Anda mengaktifkan. AWS Config

Masukkan deliver-config-snapshotperintah dengan menentukan nama yang ditetapkan AWS

Config saat Anda mengonfigurasi saluran pengiriman, misalnya:

$ aws configservice deliver-config-snapshot --delivery-channel-name default

{
"configSnapshotId": "94ccff53-83be-42d9-996f-b4624b3clab5"

Memverifikasi Status Pengiriman

Masukkan describe-delivery-channel -statusperintah untuk memverifikasi bahwa AWS
Config telah mulai mengirimkan konfigurasi ke saluran pengiriman yang ditentukan:

aws configservice describe-delivery-channel-status

Respons mencantumkan status ketiga format pengiriman yang AWS Config digunakan untuk
mengirimkan konfigurasi ke bucket dan topik Anda.

{
"DeliveryChannelsStatus": [
{

"configStreamDeliveryInfo": {
"lastStatusChangeTime": 1415138614.125,
"lastStatus": "SUCCESS"

1,

"configHistoryDeliveryInfo": {
"lastSuccessfulTime": 1415148744.267,
"lastStatus": "SUCCESS",
"lastAttemptTime": 1415148744.267

I

"configSnapshotDeliveryInfo": {
"lastSuccessfulTime": 1415333113.4159999,
"lastStatus": "SUCCESS",
"lastAttemptTime": 1415333113.4159999

1,

"name": "default"

}
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]

Lihat lastSuccessfulTime bidang diconfigSnapshotDeliveryInfo. Waktu harus sesuai
dengan waktu terakhir Anda meminta pengiriman snapshot konfigurasi.

® Note

AWS Config menggunakan format UTC (Coordinated Universal Time) untuk merekam waktu.

Melihat Snapshot Konfigurasi di bucket Amazon S3

Snapshot konfigurasi adalah kumpulan item konfigurasi untuk sumber daya yang didukung yang
ada di akun Anda. Snapshot konfigurasi ini adalah gambaran lengkap dari sumber daya yang
sedang direkam dan konfigurasinya. Snapshot konfigurasi dapat menjadi alat yang berguna untuk
memvalidasi konfigurasi Anda. Misalnya, Anda mungkin ingin memeriksa snapshot konfigurasi
secara teratur untuk sumber daya yang dikonfigurasi secara tidak benar atau yang berpotensi tidak
ada. Snapshot konfigurasi tersedia dalam berbagai format. Snapshot konfigurasi dapat dikirimkan
ke bucket Amazon Simple Storage Service (Amazon S3) yang ditentukan. Selain itu, Anda dapat
memilih titik waktu di AWS Config konsol dan menavigasi snapshot item konfigurasi menggunakan
hubungan antar sumber daya.

Melihat Snapshot Konfigurasi

1. Masuk ke Konsol Manajemen AWS dan buka konsol Amazon S3 di. https://
console.aws.amazon.com/s3/

2. Didaftar All Bucket konsol Amazon S3, pilih nama bucket Amazon S3 Anda.

3. Buka folder bersarang di bucket hingga Anda melihat ConfigSnapshot objek dengan
ID snapshot yang cocok dengan ID yang dikembalikan oleh perintah. Unduh dan
buka objek untuk melihat snapshot konfigurasi.. Bucket S3 juga berisi file kosong
bernamaConfigWritabilityCheckFile. AWS Config membuat file ini untuk memuverifikasi
bahwa layanan dapat berhasil menulis ke bucket S3.

Melihat Snapshot Konfigurasi 150


https://console.aws.amazon.com/s3/
https://console.aws.amazon.com/s3/

AWS Config Panduan Developerr

Contoh Konfigurasi Snapshot dari AWS Config

Berikut ini adalah contoh informasi yang AWS Config disertakan dalam snapshot konfigurasi.
Snapshot menjelaskan konfigurasi untuk sumber daya yang AWS Config merekam di wilayah saat ini
untuk Anda Akun AWS, dan menjelaskan hubungan antara sumber daya ini.

@ Note

Snapshot konfigurasi dapat menyertakan referensi ke jenis sumber daya dan sumber daya
IDs yang tidak didukung.

"fileVersion": "1.0",
"requestId": "asudf8ow-4e34-4f32-afeb-0ace5bf3trye",
"configurationItems": [
{
"configurationItemVersion": "1.0",
"resourcelId": "vol-ce676ccc",
"arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc”,
"accountId": "12345678910",
"configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
"configurationStatelID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
"configurationItemStatus": "OK",
"relatedEvents": [
"@6cl2a39-eb35-11de-ae@7-adb69edbble4",
"c376e30d-71a2-4694-89b7-a5a04ad92281"
1,
"availibilityZone": "us-west-2b",
"resourceType": "AWS::EC2::Volume",
"resourceCreationTime": "2014-02-27T21:43:53.885Z7",

"tags": {3},
"relationships": [
{

"resourcelId": "i-344c463d",
"resourceType": "AWS::EC2::Instance",

"name": "Attached to Instance"
}
1,
"configuration": {
"volumeId": "vol-ce676ccc",
"size": 1,
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"snapshotId": "",

"availabilityZone": "us-west-2b",

"state": "in-use",

"createTime": "2014-02-27T21:43:53.0885+0000",
"attachments": [

{
"volumeId": "vol-ce676ccc",
"instanceId": "i-344c463d",
"device": "/dev/sdf",
"state": "attached",
"attachTime": "2014-03-07T23:46:28.0000+0000",
"deleteOnTermination": false
}
1,
"tags": [
{
"tagName": "environment",
"tagValue": "PROD"
},
{
"tagName": '"name",
"tagValue": "DataVolumel"
}
1,
"volumeType": "standard"
}
},
{
"configurationItemVersion": "1.0",

"resourcelId": "i-344c463d",
"accountId": "12345678910",
"arn": "arn:aws:ec2:us-west-2b:123456789012:instance/i-344c463d",
"configurationItemCaptureTime": "2014-03-07T23:47:09.5237",
"configurationStateID": "cdb571fa-ce7a-4ec5-8914-0320466a355e",
"configurationItemStatus": "OK",
"relatedEvents": [
"@6cl2a39-eb35-11de-ae@7-adb69edbble4",
"c376e30d-71a2-4694-89b7-a5a04ad92281"
1,
"availibilityZone": "us-west-2b",
"resourceType": "AWS::EC2::Instance",
"resourceCreationTime": "2014-02-26T22:56:35.000Z",
"tags": {
"Name": "integ-test-1",

Contoh Snapshot Konfigurasi 152



AWS Config Panduan Developerr

"examplename": "examplevalue"
I
"relationships": [
{
"resourceId": "vol-ce676ccc",
"resourceType": "AWS::EC2::Volume",
"name": "Attached Volume"
I
{
"resourcelId": "vol-efQe06ed",
"resourceType": "AWS::EC2::Volume",
"name": "Attached Volume",
"direction": "OUT"
I
{
"resourcelId": "subnet-47b4cf2c",
"resourceType": "AWS::EC2::SUBNET",
"name": "Is contained in Subnet",
"direction": "IN"
}
1,

"configuration": {
"instanceId": "i-344c463d",
"imageId": "ami-ccf297fc",

"state": {

"code": 16,

"name": "running"
I
"privateDnsName": "ip-172-31-21-63.us-west-2.compute.internal",
"publicDnsName": "ec2-54-218-4-189.us-west-2.compute.amazonaws.com",
"stateTransitionReason": "",
"keyName": "configDemo",

"amiLaunchIndex": 0,
"productCodes": [],
"instanceType": "tl.micro",
"launchTime": "2014-02-26T22:56:35.0000+0000",
"placement": {
"availabilityZone": "us-west-2b",
"groupName": "",
"tenancy": "default"
},
"kernelId": "aki-fc8fllcc",
"monitoring": {
"state": "disabled"
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},
"subnetId": "subnet-47b4cf2c",
"vpcId": "vpc-4lb4cfa",
"privateIpAddress": "172.31.21.63",
"publicIpAddress": "54.218.4.189",
"architecture": "x86_64",
"rootDeviceType": "ebs",
"rootDeviceName": "/dev/sdal",
"blockDeviceMappings": [
{
"deviceName": "/dev/sdal",
"ebs": {
"volumeId": "vol-efQe06ed",
"status": "attached",
"attachTime": "2014-02-26T22:56:38
"deleteOnTermination": true

}
I
{
"deviceName": "/dev/sdf",
"ebs": {
"volumeId": "vol-ce676ccc",
"status": "attached",
"attachTime": "2014-03-07T23:46:28
"deleteOnTermination": false
}
}
1,
"virtualizationType": "paravirtual",
"clientToken": "aBCDel23456",
"tags": [
{
"key": "Name",
"value": "integ-test-1"
},
{
"key": "examplekey",
"value": "examplevalue"
}
1,
"securityGroups": [
{
"groupName": "launch-wizard-2",

"groupId": "sg-892adfec"

.0000+0000",

.0000+0000",

Contoh Snapshot Konfigurasi

154



AWS Config

Panduan Developerr

15

"sourceDestCheck": true,
"hypervisor": "
"networkInterfaces": [

{

xen",

"networkInterfaceId": "eni-55c03d22",
"subnetId": "subnet-47b4cf2c",
"vpcId": "vpc-4lb4cfa",

"description": "",
"ownerId": "12345678910",
"status": "in-use",

"privateIpAddress": "172.31.21.63",
"privateDnsName": "ip-172-31-21-63.us-west-2.compute
"sourceDestCheck": true,
"groups": [
{
"groupName": "launch-wizard-2",
"groupId": "sg-892adfec"

1,
"attachment": {
"attachmentId": "eni-attach-bf90c489",
"deviceIndex": 0O,
"status": "attached",
"attachTime": "2014-02-26T22:56:35.0000+0000",
"deleteOnTermination": true
I
"association": {
"publicIp": "54.218.4.189",
"publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com",
"ipOwnerId": "amazon"
I
"privateIpAddresses": [
{
"privateIpAddress": "172.31.21.63",
"privateDnsName": "ip-172-31-21-63.us-
west-2.compute.internal”,
"primary": true,
"association": {
"publicIp": "54.218.4.189",
"publicDnsName": "ec2-54-218-4-189.us-
west-2.compute.amazonaws.com",

.internal",
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"ipOwnerId": "amazon"

}
1,

"ebsOptimized": false

Langkah selanjutnya adalah memverifikasi bahwa snapshot konfigurasi berhasil dikirim ke saluran
pengiriman.

Pemberitahuan yang AWS Config Mengirim ke topik Amazon SNS

(® Note

Sebelum AWS Config dapat mengirim pemberitahuan ke topik Amazon SNS, Anda harus
terlebih dahulu mengatur perekam konfigurasi dan saluran pengiriman. Untuk informasi
selengkapnya, lihat Mengelola Perekam Konfigurasi dan Mengelola Saluran Pengiriman.

Anda dapat mengonfigurasi AWS Config untuk mengalirkan perubahan konfigurasi dan
pemberitahuan ke topik Amazon SNS. Misalnya, ketika sumber daya diperbarui, Anda bisa
mendapatkan pemberitahuan yang dikirim ke email Anda, sehingga Anda dapat melihat perubahan
tersebut. Anda juga dapat diberi tahu saat AWS Config mengevaluasi aturan kustom atau terkelola
terhadap sumber daya Anda. Untuk informasi selengkapnya, lihat Logging and Monitoring in AWS

Config.

AWS Config mengirimkan pemberitahuan untuk acara berikut:

» Perubahan item konfigurasi untuk sumber daya.

* Riwayat konfigurasi untuk sumber daya dikirimkan ke akun Anda.

Snapshot konfigurasi untuk sumber daya yang direkam dimulai dan dikirimkan untuk akun Anda.

Status kepatuhan sumber daya Anda dan apakah mereka sesuai dengan aturan Anda.

Evaluasi dimulai untuk aturan terhadap sumber daya Anda.
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* AWS Config gagal mengirimkan notifikasi ke akun Anda.

Topik

+ Contoh Pemberitahuan Perubahan ltem Konfigurasi

« Contoh Pemberitahuan Pengiriman Riwayat Konfigurasi

» Contoh Konfigurasi Pengiriman Snapshot Mulai Pemberitahuan

* Contoh Konfigurasi Pemberitahuan Pengiriman Snapshot

» Contoh Pemberitahuan Perubahan Kepatuhan

* Contoh Aturan Evaluasi Mulai Pemberitahuan

» Contoh Pemberitahuan Perubahan Iltem Konfigurasi Besar

« Contoh Pemberitahuan Gagal Pengiriman

Contoh Pemberitahuan Perubahan Iltem Konfigurasi

AWS Config menggunakan Amazon SNS untuk mengirimkan pemberitahuan ke titik akhir
berlangganan. Pemberitahuan ini memberikan status pengiriman untuk snapshot konfigurasi

dan riwayat konfigurasi, dan pemberitahuan tersebut menyediakan setiap item konfigurasi yang
AWS Config dibuat saat konfigurasi sumber daya yang direckam AWS berubah. AWS Config juga
mengirimkan pemberitahuan yang menunjukkan apakah sumber daya Anda sesuai dengan aturan
Anda. Jika Anda memilih untuk memiliki pemberitahuan yang dikirim melalui email, Anda dapat
menggunakan filter dalam aplikasi klien email Anda berdasarkan baris subjek dan badan pesan
email.

Berikut ini adalah contoh payload notifikasi Amazon SNS yang dihasilkan AWS Config saat
mendeteksi bahwa vol-ce676ccc volume Amazon Elastic Block Store dilampirkan ke instance
dengan ID sebesar. i-344c463d Pemberitahuan berisi perubahan item konfigurasi untuk sumber
daya.

"Type": "Notification",

"MessageId": "8b945cb@-db34-5b72-b032-1724878af488",
"TopicArn": "arn:aws:sns:us-west-2:123456789012:example",
"Message": {

"MessageVersion": "1.0",
"NotificationCreateTime": "2014-03-18T10:11:00Z",
"messageType": "ConfigurationItemChangeNotification",
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"configurationItem": [

{
"configurationItemVersion": "1.0",
"configurationItemCaptureTime": "2014-03-07T23:47:08.918Z",
"arn": "arn:aws:us-west-2b:123456789012:volume/vol-ce676ccc”,
"resourcelId": "vol-ce676ccc",
"awsAccountId": "123456789012",
"configurationStateID": "3e660fdf-4e34-4f32-afeb-0ace5bf3d63a",
"configurationItemStatus": "OK",
"relatedEvents": [],
"availabilityZone": "us-west-2b",
"resourceType": "AWS::EC2::VOLUME",
"resourceCreationTime": "2014-02-27T21:43:53.8857",
"tags": {},
"relationships": [
{
"resourceId": "i-344c463d",
"resourceType": "AWS::EC2::INSTANCE",
"name": "Attached to Instance"
}
1,
"configuration": {
"volumeId": "vol-ce676ccc",
"size": 1,
"snapshotId": "",
"availabilityZone": "us-west-2b",
"state": "in-use",
"createTime": "2014-02-27T21:43:53.0885+0000",
"attachments": [
{
"volumeId": "vol-ce676ccc",
"instanceId": "i-344c463d",
"device": "/dev/sdf",
"state": "attached",
"attachTime": "2014-03-07T23:46:28.0000+0000",
"deleteOnTermination": false
}
1,
"tags": [1],
"volumeType": "standard"
}
}

]I

"configurationItemDiff": {
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"changeType": "UPDATE",
"changedProperties": {
"Configuration.State": {
"previousValue": "available",
"updatedValue": "in-use",
"changeType": "UPDATE"
},
"Configuration.Attachments.0": {
"updatedValue": {
"VolumeId": "vol-ce676ccc",
"InstanceId": "i-344c463d",
"Device": "/dev/sdf",
"State": "attached",
"AttachTime": "FriMar@723: 46: 28UTC2014",
"DeleteOnTermination": "false"

1,
"changeType": "CREATE"

},

"Timestamp": "2014-03-07T23:47:10.001Z",

"SignatureVersion": "1",

"Signature": "LgfINB5aOk/w3omqsYrv5cUFY8yvIJIv05Z2Zh46/
KGPApk6HXRTBR1khjacnxIXJEWsGI9mxvMmoWPLIGYEARSFF/+/Ro9QTmiTNcE jQ5kB8wGsRWVrk/
whAzT21Vtofc365EN2T1INcd9iSFFXfJchgBmI7EACZ28t
+n2mWFgo57n6eGDVHTeds1zC6KxkfWTFXsR6zHXzkB3XuZImktflg3iPKtvBb3Zc9iVbNsSBEI4FITFWktSqgqomYDjc5h0ke
+qZhMzEbHWpzF1EzvF155KazZXxDbznBD1ZkgPgno/WufuxszCiMrsmV8pUNUNkU1TA==",

"SigningCertURL": "https://sns.us-west-2.amazonaws.com/SimpleNotificationService-
e372f8ca30337fdb084e8ac449342c77 .pem",
"UnsubscribeURL": "https://sns.us-west-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-
west-2:123456789012:example:a6859fee-3638-407c-907e-879651c9d143"

}

Item Konfigurasi untuk Sumber Daya dengan Hubungan

Jika sumber daya terkait dengan sumber daya lain, perubahan pada sumber daya tersebut dapat
menghasilkan beberapa item konfigurasi. Contoh berikut menunjukkan cara AWS Config membuat
item konfigurasi untuk sumber daya dengan hubungan.

1. Anda memiliki instans Amazon EC2 dengan IDi-007d374c8912e3e90, dan instans dikaitkan
dengan grup keamanan Amazon EC2,. sg-c8b141b4
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2. Anda memperbarui instans EC2 Anda untuk mengubah grup keamanan ke grup keamanan lain.
sg-3flfef43

3. Karena instans EC2 terkait dengan sumber daya lain, AWS Config membuat beberapa item
konfigurasi seperti contoh berikut:

Pemberitahuan ini berisi perubahan item konfigurasi untuk instans EC2 saat grup keamanan diganti.

"Type": "Notification",
"Messageld": "faeba85e-ef46-570a-b0@lc-f8b0faae8d5d",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
"Subject": "[AWS Config:us-east-2] AWS::EC2::Instance i-007d374c8912e3e90 Updated
in Account 123456789012",
"Message": {
"configurationItemDiff": {
"changedProperties": {
"Configuration.NetworkInterfaces.0": {
"previousValue": {
"networkInterfaceId": "eni-fde9493f",
"subnetId": "subnet-2372be7b",
"vpcId": "vpc-14400670",

"description": "",
"ownerId": "123456789012",
"status": "in-use",

"macAddress": "Qe:36:a2:2d:c5:e0",
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"sourceDestCheck": true,
"groups": [{
"groupName": "example-security-group-1",
"groupId": "sg-c8bl4lb4"
1,
"attachment": {
"attachmentId": "eni-attach-85bd89d9",
"deviceIndex": 0O,
"status": "attached",
"attachTime": "2017-01-09T19:36:02.000Z",
"deleteOnTermination": true
.
"association": {
"publicIp": "54.175.43.43",
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"publicDnsName":
"ec2-54-175-43-43 . compute-1.amazonaws.com",
"ipOwnerId": "amazon"
1,
"privateIpAddresses": [{
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"primary": true,
"association": {
"publicIp": "54.175.43.43",
"publicDnsName":
"ec2-54-175-43-43 . compute-1.amazonaws.com",
"ipOwnerId": "amazon"

1]
I
"updatedValue": null,
"changeType": "DELETE"
},
"Relationships.0": {
"previousValue": {
"resourceId": '"sg-c8bl4lb4",
"resourceName": null,
"resourceType": "AWS::EC2::SecurityGroup",
"name": "Is associated with SecurityGroup"
I
"updatedValue": null,
"changeType": "DELETE"
},
"Configuration.NetworkInterfaces.1": {
"previousValue": null,
"updatedValue": {
"networkInterfaceId": "eni-fde9493f",
"subnetId": "subnet-2372be7b",
"vpcId": "vpc-14400670",

"description": ""
"ownerId": "123456789012",
"status": "in-use",

"macAddress": "Qe:36:a2:2d:c5:e0",
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"sourceDestCheck": true,
"groups": [{

"groupName": "example-security-group-2",
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"groupId": "sg-3flfef43"

1,

"attachment": {

"attachmentId": "eni-attach-85bd89d9",
"deviceIndex": 0,

"status": "attached",

"attachTime": "2017-01-09T19:36:02.000Z",
"deleteOnTermination": true

},

"association": {

"publicIp": "54.175.43.43",

"publicDnsName" :
"ec2-54-175-43-43 ., compute-1.amazonaws.com",

"ipOwnerId": "amazon"

},

"privateIpAddresses": [{
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"primary": true,

"association": {
"publicIp": "54.175.43.43",
"publicDnsName" :
"ec2-54-175-43-43 ., compute-1.amazonaws.com",
"ipOwnerId": "amazon"

1]
1,
"changeType": "CREATE"
1,
"Relationships.1": {
"previousValue": null,
"updatedValue": {
"resourceId": "sg-3flfefs43",
"resourceName": null,
"resourceType": "AWS::EC2::SecurityGroup",
"name": "Is associated with SecurityGroup"
1,
"changeType": "CREATE"
1,
"Configuration.SecurityGroups.1": {
"previousValue": null,
"updatedValue": {
"groupName": "example-security-group-2",
"groupId": "sg-3flfef43"
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}I

},
"changeType": "CREATE"

"Configuration.SecurityGroups.0": {

iy

"previousValue": {
"groupName": "example-security-group-1",
"groupId": "sg-c8bl4lb4"

I

"updatedValue": null,

"changeType": "DELETE"

"changeType": "UPDATE"

iy

"configurationItem": {
"relatedEvents": [],
"relationships": [

{

"resourcelId": "eni-fde9493f",

"resourceName": null,

"resourceType": "AWS::EC2::NetworkInterface",
"name": "Contains NetworkInterface"

"resourceId": "sg-3flfefs43",
"resourceName": null,

"resourceType": "AWS::EC2::SecurityGroup",
"name": "Is associated with SecurityGroup"

"resourceld": "subnet-2372be7b",
"resourceName": null,
"resourceType": "AWS::EC2::Subnet",
"name": "Is contained in Subnet"

"resourceId": "vol-0a2d63a256bce35c5",
"resourceName": null,

"resourceType": "AWS::EC2::Volume",
"name": "Is attached to Volume"

"resourceld": "vpc-14400670",
"resourceName": null,
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"resourceType": "AWS::EC2::VPC",
"name": "Is contained in Vpc"

15

"configuration": {
"instanceId": "i-007d374c8912e3e90",
"imageId": "ami-9be6f38c",

"state": {
"code": 16,
"name": "running"
iy

"privateDnsName": "ip-172-31-16-84.ec2.internal",

"publicDnsName": "ec2-54-175-43-43 . compute-1.amazonaws.
"stateTransitionReason": "",
"keyName": "ec2-micro",

"amilLaunchIndex": 0,
"productCodes": [],
"instanceType": "t2.micro",
"launchTime": "2017-01-09T20:13:28.000Z",
"placement": {
"availabilityZone": "us-east-2c",
"groupName": "",
"tenancy": "default",
"hostId": null,
"affinity": null
I
"kernelId": null,
"ramdiskId": null,
"platform": null,
"monitoring": {"state": "disabled"},
"subnetId": "subnet-2372be7b",
"vpcId": "vpc-14400670",
"privateIpAddress": "172.31.16.84",
"publicIpAddress": "54.175.43.43",
"stateReason": null,

"architecture": "x86_64",
"rootDeviceType": "ebs",
"rootDeviceName": "/dev/xvda",
"blockDeviceMappings": [{
"deviceName": "/dev/xvda",
"ebs": {
"volumeId": "vol-0a2d63a256bce35c5",
"status": "attached",

"attachTime": "2017-01-09T719:36:03.000Z2",

com
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"deleteOnTermination": true

1,
"virtualizationType": "hvm",
"instancelLifecycle": null,
"spotInstanceRequestId": null,
"clientToken": "bIYqA1483990561516",
"tags": [{
"key": "Name",
"value": "value"
1,
"securityGroups": [{
"groupName": "example-security-group-2",
"groupId": "sg-3flfefs43"
1,
"sourceDestCheck": true,
"hypervisor": "
"networkInterfaces": [{
"networkInterfaceId": "eni-fde9493f",
"subnetId": "subnet-2372be7b",
"vpcId": "vpc-14400670",

xen",

"description": "",
"ownerId": "123456789012",
"status": "in-use",

"macAddress": "Qe:36:a2:2d:c5:e0",
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"sourceDestCheck": true,
"groups": [{
"groupName": "example-security-group-2",
"groupId": "sg-3flfef43"
1,
"attachment": {
"attachmentId": "eni-attach-85bd89d9",
"deviceIndex": 0,
"status": "attached",
"attachTime": "2017-01-09T19:36:02.000Z",
"deleteOnTermination": true
},
"association": {
"publicIp": "54.175.43.43",
"publicDnsName": "ec2-54-175-43-43.compute-1.amazonaws.com",
"ipOwnerId": "amazon"

iy
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"privateIpAddresses": [{
"privateIpAddress": "172.31.16.84",
"privateDnsName": "ip-172-31-16-84.ec2.internal",
"primary": true,
"association": {
"publicIp": "54.175.43.43",
"publicDnsName":
"ec2-54-175-43-43 . compute-1.amazonaws.com",
"ipOwnerId": "amazon"

]
1,

"iamInstanceProfile": null,
"ebsOptimized": false,
"sriovNetSupport": null,
"enaSupport": true

},

"supplementaryConfiguration": {3},
"tags": {"Name": "value"},
"configurationItemVersion": "1.2",

"configurationItemCaptureTime": "2017-01-09T22:50:14.328Z",
"configurationStateId": 1484002214328,

"awsAccountId": "123456789012",

"configurationItemStatus": "OK",

"resourceType": "AWS::EC2::Instance",

"resourceId": "i-007d374c8912e3e90",

"resourceName": null,

"ARN": "arn:aws:ec2:us-east-2:123456789012:instance/i-007d374c8912e3e90",
"awsRegion": "us-east-2",

"availabilityZone": "us-east-2c",

"configurationStateMd5Hash": "8d0f41750f5965e0071aeSbe@63ba306",
"resourceCreationTime": "2017-01-09T720:13:28.000Z"

1,
"notificationCreationTime": "2017-01-09T722:50:15.9287",
"messageType": "ConfigurationItemChangeNotification",
"recordVersion": "1.2"
1,
"Timestamp": "2017-01-09T722:50:16.3582",
"SignatureVersion": "1",

"Signature": "1lpJTEYOSr8fUbiaaRNwlECawJFVoD7I67mIeEkfAWIkqvvpaklULHL1C
+I0sS/01A4P1Yci8GSK/cOEC/02XBnt1lw4CAtbMUgTQVb345Z2YZwcpKOkPNi6v6N51DuZ/6DZA8EC
+gVTNTOQ9xtNIH8aM1lvqyvUSXuh278xayExC5yTRXEg+ikdZRd4QzS70bSK1kgRZWI6ipxPNL6rd56/
VVvPxyhcbS7Vm40/2+e@nVb3bjNHBxjQTXSs1Xhuc9eP2gEsC4S132bGqdeDUlY4dFGukuzPYoHUEtDPh
+GkLUq3KeiDAQshxAZLmOIRcQ7iJ/bELDITN9AcX61qlDZ79w=="",
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"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Pemberitahuan ini berisi perubahan item konfigurasi untuk grup keamanan EC2sg-3fl1fef43, yang
terkait dengan instance.

"Type": "Notification",
"MessageId": "564d873e-71le-51a3-b48c-d7d064f65bf4",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
"Subject": "[AWS Config:us-east-2] AWS::EC2::SecurityGroup sg-3flfef43 Created in
Account 123456789012",
"Message": {
"configurationItemDiff": {
"changedProperties": {3},
"changeType": "CREATE"
.
"configurationItem": {
"relatedEvents": [],
"relationships": [{
"resourceId": "vpc-14400670",
"resourceName": null,
"resourceType": "AWS::EC2::VPC",
"name": "Is contained in Vpc"
1,
"configuration": {
"ownerId": "123456789012",

"groupName": "example-security-group-2",
"groupId": "sg-3flfef43",
"description": "This is an example security group.",

"ipPermissions": [],

"ipPermissionsEgress": [{
"ipProtocol": "-1",
"fromPort": null,
"toPort": null,
"userIdGroupPairs": [],
"ipRanges": ["0.0.0.0/0"],
"prefixListIds": []

1,
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}I

"vpcId": "vpc-14400670",

"tags": []
},
"supplementaryConfiguration": {3},
"tags": {3,
"configurationItemVersion": "1.2",

"configurationItemCaptureTime": "2017-01-09T22:50:15.156Z",
"configurationStateId": 1484002215156,

"awsAccountId": "123456789012",

"configurationItemStatus": "ResourceDiscovered",

"resourceType": "AWS::EC2::SecurityGroup",

"resourceIld": '"sg-3flfefs43",

"resourceName": null,

"ARN": "arn:aws:ec2:us-east-2:123456789012:security-group/sg-3flfefs43”,
"awsRegion": "us-east-2",

"availabilityZone": "Not Applicable",
"configurationStateMd5Hash": "7399608745296f67f7felc9ca56d5205",
"resourceCreationTime": null

1,

"notificationCreationTime": "2017-01-09T22:50:16.021Z2",
"messageType": "ConfigurationItemChangeNotification",
"recordVersion": "1.2"

"Timestamp": "2017-01-09T22:50:16.413Z",

"SignatureVersion": "1",

"Signature": "GocX31Uu/zNFo85hZqzsNy3@skwmLnjPjj+Ujalzkih
+dCP6gXYGQObK7uMzalLL2C/ibY0O0sT7I/XY4NW6AMc5T46ydyHDjFRtQi8UfUQTgLXYRTnp0O/
hyK91MFfhUNs4NwQpmx3n3mYEMpLuMs8DCgeBmB3AQ+hXPhNuNuR3mJVgo25S8AqphN900@okZ2MKNUQy81iJIm/

CVAXx70TdnYsfUMZ24n88bUzAfiHGzc8QTthMdrFVUwXxalh/7Z18+A7BwoGmjo7W8CFLDVwaIQv1lUplgk3qd95Z0AX0zXVxX

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a. pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b40@9-a45f22a3c3d4"

}

Memahami configurationItemDiff bidang di notifikasi Amazon SNS
ConfigurationItemChangeNotification

AWS Config membuat item konfigurasi setiap kali konfigurasi sumber daya berubah (create/update/
delete). Untuk daftar jenis sumber daya yang didukung yang AWS Config dapat merekam, lihatJenis
Sumber Daya yang Didukung untuk AWS Config. AWS Config menggunakan Amazon SNS untuk
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mengirimkan pemberitahuan saat perubahan terjadi. Payload notifikasi Amazon SNS menyertakan
bidang untuk membantu Anda melacak perubahan sumber daya di Wilayah tertentu. AWS

Untuk memahami mengapa Anda menerima ConfigurationItemChangeNotification
pemberitahuan, tinjau configurationItemDiff detailnya. Bidang bervariasi tergantung pada jenis
perubahan dan dapat membentuk kombinasi yang berbeda seperti UPDATE-UPDATE, UPDATE-
CREATE, dan DELETE-DELETE. Berikut ini adalah penjelasan dari beberapa kombinasi umum.

UPDATE-CREATE dan UPDATE-UPDATE

Contoh berikut mencakup perubahan dalam hubungan langsung sumber daya dan konfigurasi
sumber daya. configurationItemDiffDetailnya mengungkapkan informasi berikut:

Tindakan yang dilakukan: Kebijakan terkelola yang ada di akun dilampirkan ke peran AWS ldentity
and Access Management (IAM).

Operasi dasar dilakukan: UPDATE (memperbarui jumlah asosiasi jenis sumber daya
AWS: : IAM: :Policy dalam akun).

Ubah kombinasi tipe:

1. Perubahan hubungan langsung sumber daya UPDATE-CREATE. Lampiran atau asosiasi baru
dibuat antara kebijakan IAM dan peran |IAM.

2. Perubahan konfigurasi sumber daya UPDATE-UPDATE. Jumlah asosiasi kebijakan IAM
meningkat dari 2 menjadi 3 ketika kebijakan dilampirkan pada peran IAM.

Contoh pemberitahuan UPDATE-CREATE dan UPDATE-UPDATE: configurationItemDiff

"configurationItemDiff": {
"changedProperties": {
"Relationships.0": {
"previousValue": null,
"updatedValue": {
"resourceId": "AROAGD3M4S53*****&kxkxi
"resourceName": "Testl",
"resourceType": "AWS::IAM::Role",
"name": "Is attached to Role"
},

"changeType": "CREATE" >S>>>>>>>5>5>>>>>>>>>>> 1

}I
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"Configuration.AttachmentCount": {
"previousValue": 2,
"updatedValue": 3,
"changeType": "UPDATE" S>>>>>>>55>5>>>5>>>>>> 2

}
1,
"changeType": "UPDATE"

PEMBARUAN-HAPUS

Contoh berikut mencakup perubahan dalam hubungan langsung sumber daya dan konfigurasi
sumber daya. configurationItemDiffDetailnya mengungkapkan informasi berikut:

Tindakan dilakukan: Kebijakan terkelola yang ada di akun terlepas dari pengguna |IAM.

Operasi dasar dilakukan: UPDATE (memperbarui kebijakan izin yang terkait dengan jenis sumber
dayaAWS: : IAM: :User).

Ubah kombinasi tipe: Perubahan hubungan langsung sumber daya UPDATE-DELETE. Hubungan
antara pengguna IAM dan kebijakan IAM di akun telah dihapus.

HAPUS-HAPUS

Contoh berikut mencakup perubahan dalam hubungan langsung sumber daya dan konfigurasi
sumber daya. configurationItemDiffDetailnya mengungkapkan informasi berikut:

Tindakan yang dilakukan: Peran IAM yang ada di akun telah dihapus.

Operasi dasar dilakukan: DELETE (sumber daya dari jenis sumber daya AWS: : IAM: :Role
dihapus).

Ubah kombinasi tipe: Perubahan hubungan langsung sumber daya dan perubahan konfigurasi
sumber daya DELETE-DELETE. Penghapusan peran IAM juga menghapus asosiasi kebijakan IAM
dengan peran IAM.

Contoh Pemberitahuan Pengiriman Riwayat Konfigurasi

Riwayat konfigurasi adalah kumpulan item konfigurasi untuk jenis sumber daya selama periode
waktu. Berikut ini adalah contoh pemberitahuan yang AWS Config mengirimkan ketika riwayat
konfigurasi untuk sumber daya CloudTrail jejak dikirimkan untuk akun Anda.
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"Type": "Notification",
"MessageId": "ce49bf2c-d03a-51b0-8b6a-ef480a8b39fe",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
"Subject": "[AWS Config:us-east-2] Configuration History Delivery Completed for
Account 123456789012",
"Message": {
"s30bjectKey": "AWSLogs/123456789012/Config/us-east-2/2016/9/27/
ConfigHistory/123456789012_Config_us-
east-2_ConfigHistory AWS::CloudTrail::Trail_20160927T195818Z7_20160927T195818Z_1.json.gz",
"s3Bucket": "config-bucket-123456789012-ohio",
"notificationCreationTime": "2016-09-27T20:37:05.217Z",
"messageType": "ConfigurationHistoryDeliveryCompleted",
"recordVersion": "1.1"
.
"Timestamp": "2016-09-27T20:37:05.315Z2",
"SignatureVersion": "1",
"Signature": "OQuIcS5RAKXTR6chQEJp3if4KIQV1Bz2kmXh7QELl/
RJIQiCPsCNfG@I0rUZ1rqfKMqgpps/Ka+zFOkg4dUCWVIOPFOdliuwnjfbtYmDZpP4EBOoGmxcTliUnlAIe/
yeGFDuc6P3EotP3zt@2rhmxjezjf3cllurstFZ8rTLVXp0zOxeyk4sda@UetL sWZXUFEGOZ5uhk@9mBo5dg/4mryIOQovidhr

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a. pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b40@9-a45f22a3c3d4"
}

Contoh Konfigurasi Pengiriman Snapshot Mulai Pemberitahuan

Berikut ini adalah contoh pemberitahuan yang AWS Config mengirim ketika AWS Config mulai
mengirimkan snapshot konfigurasi untuk akun Anda.

"Type": "Notification",

"MessageId": "a32d0487-94b1-53f6-b4e6-5407c9c00beb",

"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",

"Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Started for

Account 123456789012",

"Message": {
"configSnapshotId": "108e0794-84a7-4cca-al79-76a199ddd1l1a",
"notificationCreationTime": "2016-10-18T17:26:09.5727",
"messageType": "ConfigurationSnapshotDeliveryStarted",
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"recordVersion": "1.1"
.
"Timestamp": "2016-10-18T17:26:09.840Z2",
"SignatureVersion": "1",

"Signature": "BBA@DeKsfteTpYyZH5HPANpOLmMW/jumOMBsghRq/kimY9tjN1kF/
V3BpLG1HVMDQdQzBh60KE@h@rxcazbyGf5KF5W5r1zKK1EnS9xugFzALPUX//
01SJ4neWalLBKNIqlxvAQgu9qHfDR7dS2aCwe4scQfqOjnlEv7P1ZgxmT+ux3SR/
C54cbfcduDpDsPwdo868+TpZvMtalU30ySnX04fmOgxoiA8AJO0/EnjduQ@8/zd4SYXhm
+H9wavcwXBOXECelHhRW7@QY+wHQixfx40S1SaSRzvnJE+mOmHphFQs64YraRDRv6tMaenTk6CVPO
+81ceAXIg2E1m7hZ71z4PA==",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Contoh Konfigurasi Pemberitahuan Pengiriman Snapshot

Snapshot konfigurasi adalah kumpulan item konfigurasi untuk semua sumber daya yang direkam dan
konfigurasinya di akun Anda. Berikut ini adalah contoh pemberitahuan yang AWS Config mengirim
ketika snapshot konfigurasi dikirimkan untuk akun Anda.

"Type": "Notification",

"MessageId": "9fc82f4b-397e-5b69-8f55-7f2f86527100",

"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",

"Subject": "[AWS Config:us-east-2] Configuration Snapshot Delivery Completed for
Account 123456789012",

"Message": {

"configSnapshotId": "16da64e4-cbh65-4846-b061-e6c3bas3ch96",

"s30bjectKey": "AWSLogs/123456789012/Config/us-east-2/2016/9/27/
ConfigSnapshot/123456789012_Config_us-east-2_ConfigSnapshot_20160927T183939Z_16dab4es-
cb65-4846-b061-e6c3bas3ch96. json.gz",

"s3Bucket": "config-bucket-123456789012-ohio",

"notificationCreationTime": "2016-09-27T18:39:39.8537",

"messageType": "ConfigurationSnapshotDeliveryCompleted",

"recordVersion": "1.1"

},

"Timestamp": "2016-09-27T18:39:40.062Z",

"SignatureVersion": "1",

"Signature": "PMkWfUuj/fKIEXA7s2wTDLbZoF/MDsUkPspYghOpwu9n6m+C
+zrm@cEZXPxxJPvhnWozG7SVgkHYf9QgI/diW2twP/HPDn5GQs2rNDc+Y1aByEXnKVtHV1Gd4r1kN57E/
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0OW5NVLNczk5ymxAW+WGdptZIkCgyVuhJ28s08m3Z3Kqz96PPSnXzYZoCfCn/
yP6CgXoN70lr4YCbYxYwn8z0UYcPmc45yYNSUTKZi+RIQRNDIkL2gb
+s4h9w2fjbBBj8xe830VbFIgbHp7UkSfpc64Y+tRvmMLY5CI1cYrnuPRhTLAUk+ROsshg5G+IMtSLVG/
TvWbjz44CKXIprjIQg==",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Contoh Pemberitahuan Perubahan Kepatuhan

Saat AWS Config mengevaluasi sumber daya Anda terhadap aturan khusus atau terkelola, AWS
Config kirimkan pemberitahuan yang menunjukkan apakah sumber daya sesuai dengan aturan
tersebut.

Berikut ini adalah contoh pemberitahuan di mana sumber daya CloudTrail jejak sesuai dengan aturan
yang cloudtrail-enabled dikelola.

"Type": "Notification",
"MessageId": "11fd@5dd-47el-5523-bc0@1-55b988bb9478",
"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",
"Subject": "[AWS Config:us-east-2] AWS::::Account 123456789012 is COMPLIANT with
cloudtrail-enabled in Accoun...",
"Message": {
"awsAccountId": "123456789012",
"configRuleName": "cloudtrail-enabled",
"configRuleARN": "arn:aws:config:us-east-2:123456789012:config-rule/config-
rule-9rpvxc",

"resourceType": "AWS::::Account",
"resourceld": "123456789012",
"awsRegion": "us-east-2",

"newEvaluationResult": {
"evaluationResultIdentifier": {

"evaluationResultQualifier": {
"configRuleName": "cloudtrail-enabled",
"resourceType": "AWS::::Account",
"resourceId": "123456789012"

},

"orderingTimestamp": "2016-09-27T19:48:40.619Z2"

}I

Contoh Pemberitahuan Perubahan Kepatuhan 173



AWS Config Panduan Developerr

"complianceType": "COMPLIANT",
"resultRecordedTime": "2016-09-27T19:48:41.405Z",
"configRuleInvokedTime": "2016-09-27T19:48:40.9147",
"annotation": null,
"resultToken": null
.
"oldEvaluationResult": {
"evaluationResultIdentifier": {
"evaluationResultQualifier": {
"configRuleName": "cloudtrail-enabled",
"resourceType": "AWS::::Account",
"resourceId": "123456789012"
},
"orderingTimestamp": "2016-09-27T16:30:49.531Z2"
},
"complianceType": '"NON_COMPLIANT",
"resultRecordedTime": "2016-09-27T16:30:50.717Z",
"configRuleInvokedTime": "2016-09-27T16:30:50.105Z",
"annotation": null,
"resultToken": null

},
"notificationCreationTime": "2016-09-27T19:48:42.620Z",
"messageType": "ComplianceChangeNotification",
"recordVersion": "1.0"
},
"Timestamp": "2016-09-27T19:48:42.749Z",
"SignatureVersion": "1",
"Signature": "XZ9FfLb2ywkW9yjOyBkNtIP5q7Cry6JtCEyUiHmMGI9gp0Zi3seQ4ludhtAqCZoiNiizAEL
+6gcttHCRV1hNemzp/

YmBmTf06azYXtOFJIDaEvd86k68VCS9aqR1BBjY1INo7ILi4Pqd5rE4BX2YBQSzcQyERGKUTTZ2BIFyAmb1Q/

y4/6ez81rDyi545FDS1gcGEb4LKLNR6eDi4FbKtMGZHA7NZz80bqs1dHbgWYnp3c8@mVL170hP4hilcxdywAgXrbsN32ekYrl

+BIZ21ZtkcUtY5B3ImgR1UO7Yhn3L3c6rZxQ==",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a.pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b409-a45f22a3c3d4"
}

Contoh: Perubahan Item Konfigurasi Konfigurasi | Amazon EventBridge

"version": "0Q",
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"id": "@0bdf1l3e-1111-b2f5-cef@-e9cbbe7cd533",

"detail-type": "Config Configuration Item Change",

"source": "aws.config",

"account": "123456789012",

"time": "2022-03-16T01:10:51Z",

"region": "us-east-1",

"resources": ["arn:aws:elasticfilesystem:us-east-1:123456789012:file-system/
fs-01f0d526165b57f95"],

"detail": {
"recordVersion": "1.3",
"messageType": "ConfigurationItemChangeNotification",

"configurationItemDiff": {
"changedProperties": {
"Configuration.FileSystemTags.0": {
"updatedValue": {
"Key": "test",

"Value": "me"
1,
"changeType": "CREATE"

1,

"Tags.2": {
"updatedValue": "me",
"changeType": "CREATE"

}

1,

"changeType": "UPDATE"
},
"notificationCreationTime": "2022-03-16T01:10:51.976Z",
"configurationItem": {
"relatedEvents": [],
"relationships": [],
"configuration": {
"FileSystemId": "fs-01f@d526165b57f95",
"Arn": "arn:aws:elasticfilesystem:us-east-1:123456789012:file-system/
fs-01f0d526165b57f95",
"Encrypted": true,
"FileSystemTags": [{

"Key": "Name",
"Value": "myname"
o {
"Key": "test",
"Value": "me"
1,
"PerformanceMode": "generalPurpose",
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"ThroughputMode": "bursting",
"LifecyclePolicies": [{
"TransitionToIA": "AFTER_30@_DAYS"

Yo i
"TransitionToPrimaryStorageClass": "AFTER_1_ACCESS"

11,
"BackupPolicy": {
"Status": "ENABLED"
1,
"FileSystemPolicy": {3},
"KmsKeyId": "arn:aws:kms:us-east-1:123456789012:key/0e6c91d5-e23b-4ed3-
bd36-1561fbbc0a2d"

},

"supplementaryConfiguration": {3},

"tags": {
"aws:elasticfilesystem:default-backup": "enabled",
"test": "me",
"Name": "cloudcontroltestl"

},

"configurationItemVersion": "1.3",

"configurationItemCaptureTime": "2022-03-16T01:10:50.837Z",

"configurationStateId": 1647393050837,

"awsAccountId": "123456789012",

"configurationItemStatus": "OK",

"resourceType": "AWS::EFS::FileSystem",

"resourceId": "fs-01f@d526165b57f95",

"resourceName": "fs-01f0d526165b57f95",

"ARN": "arn:aws:elasticfilesystem:us-east-1:123456789012:file-system/
fs-01f0d526165b57f95",

"awsRegion": "us-east-1",

"availabilityZone": "Regional",

"configurationStateMdSHash": ""

Contoh Aturan Evaluasi Mulai Pemberitahuan

AWS Config mengirimkan pemberitahuan saat mulai mengevaluasi aturan kustom atau terkelola
terhadap sumber daya Anda. Berikut ini adalah contoh pemberitahuan ketika AWS Config mulai
mengevaluasi aturan yang iam-password-policy dikelola.
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"Type": "Notification",

"MessageId": "358c8e65-e27a-594e-82d0-delfe77393d7",

"TopicArn": "arn:aws:sns:us-east-2:123456789012:config-topic-ohio",

"Subject": "[AWS Config:us-east-2] Config Rules Evaluation Started for Account

123456789012",

"Message": {

"awsAccountId": "123456789012",
"awsRegion": "us-east-2",
"configRuleNames": ["iam-password-policy"],
"notificationCreationTime": "2016-10-13T21:55:21.339Z",
"messageType": "ConfigRulesEvaluationStarted",
"recordVersion": "1.0"

},

"Timestamp": "2016-10-13T21:55:21.575Z",

"SignatureVersion": "1",

"Signature": "DE431D+24zzFRboyPY2bPTsznJWe8L6TjDC+ItY1LFKE9jACSB13sQluSjYzEhEbN7Cs
+wBoHNnJ/Dx0SpyCxt4giqgKd+H21636BvrQwHDhIwIm7qI6P8IozE1iRVRWbM38zDTvHgkmmXQbdDHRsK/
MssMeVTBKuW@x8ivMrj+KpwuF57tE62eXeFhjBeJ@DKQV+aC+i3onsuT7HQvXQDBPdOM
+cSuLrJaMQJ6TcMU5G76qg/
91494i1b4V3j4udboGWpHSQUVI3guFsclSsTr1WXQKXabWtsCQPFdOhkKgmViCfMZrLRp8Pinu
+uspYQELKEfwBchDVVzd15iMrAzQ=="",

"SigningCertURL": "https://sns.us-east-2.amazonaws.com/SimpleNotificationService-
b95095beb82e8f6a046b3aafc7f4149a. pem",
"UnsubscribeURL": "https://sns.us-east-2.amazonaws.com/?

Action=Unsubscribe&SubscriptionArn=arn:aws:sns:us-east-2:123456789012:config-topic-
ohio:956fe658-0ce3-4fb3-b40@9-a45f22a3c3d4"
}

Contoh Pemberitahuan Perubahan Item Konfigurasi Besar

Ketika AWS Config mendeteksi perubahan konfigurasi untuk sumber daya, ia mengirimkan
pemberitahuan item konfigurasi (Cl). Jika notifikasi melebihi ukuran maksimum yang diizinkan oleh
Amazon Simple Notification Service (Amazon SNS), notifikasi tersebut menyertakan ringkasan
singkat item konfigurasi.

Anda dapat melihat notifikasi lengkap di lokasi bucket Amazon S3 yang ditentukan di bidang.
s3BucketLocation

Contoh pemberitahuan berikut menunjukkan Cl untuk instans Amazon EC2. Pemberitahuan tersebut
mencakup ringkasan perubahan dan lokasi notifikasi di bucket Amazon S3.

View the Timeline for this Resource in the Console:
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https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/resourceld_14b76876-7969-4097-ab8e-a31942b02e807
time=2016-10-06T16:46:16.261Z

The full configuration item change notification for this resource exceeded the
maximum size allowed by Amazon Simple Notification Service (SNS). A summary of the
configuration item is provided here. You can view the complete notification in the
specified Amazon S3 bucket location.

New State Record Summary:

"configurationItemSummary": {

"changeType": "UPDATE",

"configurationItemVersion": "1.2",

"configurationItemCaptureTime": "2016-10-06T16:46:16.2617",

"configurationStateId": O,

"awsAccountId": "123456789012",

"configurationItemStatus": "OK",

"resourceType": "AWS::EC2::Instance",

"resourceld": "resourcelId_14b76876-7969-4097-ab8e-a31942b02e80",

"resourceName": null,

"ARN": "arn:aws:ec2:us-west-2:123456789012:instance/
resourceld_14b76876-7969-4097-ab8e-a31942b02e80",

"awsRegion": "us-west-2",

"availabilityZone": null,

"configurationStateMd5Hash": "8f1ee69b287895a0f8bc5753eca68e96",

"resourceCreationTime": "2016-10-06T16:46:10.489Z"

},
"s3DeliverySummary": {

"s3BucketLocation": "amzn-s3-demo-bucket/AWSLogs/123456789012/
Config/us-west-2/2016/10/6/0versizedChangeNotification/AWS::EC2::Instance/
resourceld_14b76876-7969-4097-ab8e-a31942b02e80/123456789012_Config_us-
west-2_ChangeNotification_AWS::EC2::Instance_resourceld_14b76876-7969-4097-ab8e-
a31942b02e80_20161006T164616Z_0.json.gz",

"errorCode": null,

"errorMessage": null

iy

"notificationCreationTime": "2016-10-06T16:46:16.261Z",
"messageType": "OversizedConfigurationItemChangeNotification",
"recordVersion": "1.0"
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Cara mengakses item konfigurasi yang terlalu besar

Saat item konfigurasi terlalu besar, hanya ringkasan yang dikirim ke Amazon SNS. Item konfigurasi
lengkap (ClI) disimpan di Amazon S3

Contoh kode berikut menunjukkan cara mengakses Cl lengkap.

import boto3
import json

def handle_oversized_configuration_item(event):

Example of handling an oversized configuration item notification

When a configuration item is oversized:

1. AWS Config sends a summary notification through SNS

2. The complete configuration item is stored in S3

3. Use get_resource_config_history API to retrieve the complete configuration

# Extract information from the summary notification

if event['messageType'] == 'OversizedConfigurationItemChangeNotification':
summary = event['configurationItemSummary']
resource_type = summary['resourceType']
resource_id = summary['resourceld']

# Initialize AWS Config client
config_client = boto3.client('config')

# Retrieve the complete configuration item

response = config_client.get_resource_config_history(
resourceType=resource_type,
resourceld=resource_id

if response['configurationItems']:
config_item = response['configurationItems'][0]
# For EC2 instances, the configuration contains instance details
configuration = json.loads(config_item['configuration'])

print(f"Instance Configuration: {configuration}")

# Handle supplementary configuration if present
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if 'supplementaryConfiguration' in config_item:
for key, value in config_item['supplementaryConfiguration'].items():
if isinstance(value, str):
config_item[ 'supplementaryConfiguration'][key] =
json.loads(value)
print(f"Supplementary Configuration:
{config_item['supplementaryConfiguration']}")

return config_item

# If needed, you can also access the complete notification from S3
s3_location = event['s3DeliverySummary']['s3BucketLocation']
print(f"Complete notification available in S3: {s3_location}")

return None

Cara kerjanya

Fungsi menerima parameter peristiwa yang berisi AWS Config notifikasi.

Ini memeriksa apakah jenis pesan adalah pemberitahuan konfigurasi yang terlalu besar.
Fungsi mengekstrak jenis sumber daya dan ID dari ringkasan.

Menggunakan AWS Config klien, ia mengambil riwayat konfigurasi lengkap.

Fungsi ini memproses konfigurasi utama dan tambahan.

o a0 kA w D=

Jika diperlukan, Anda dapat mengakses notifikasi lengkap dari lokasi S3 yang disediakan.

Contoh Pemberitahuan Gagal Pengiriman

AWS Config mengirimkan pemberitahuan gagal pengiriman jika tidak AWS Config dapat mengirimkan
snapshot konfigurasi atau pemberitahuan perubahan item konfigurasi berukuran besar ke bucket
Amazon S3 Anda. Verifikasi bahwa Anda telah menetapkan bucket Amazon S3 yang valid.

View the Timeline for this Resource in the Console:

https://console.aws.amazon.com/config/home?region=us-west-2#/timeline/
AWS::EC2::Instance/test_resourceld_014b953d-75e3-40ce-96b9-c7240b9754577
time=2016-10-06T16:46:13.749Z

The full configuration item change notification for this resource exceeded the
maximum size allowed by Amazon Simple Notification Service (SNS). A summary of the
configuration item is provided here. You can view the complete notification in the
specified Amazon S3 bucket location.
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New State Record Summary:

"configurationItemSummary": {
"changeType": "UPDATE",
"configurationItemVersion": "1.2",
"configurationItemCaptureTime": "2016-10-06T16:46:13.749Z",
"configurationStateId": O,
"awsAccountId": "123456789012",
"configurationItemStatus": "OK",
"resourceType": "AWS::EC2::Instance",
"resourceld": "test_resourceld_014b953d-75e3-40ce-96b9-c7240b975457",
"resourceName": null,
"ARN": "arn:aws:ec2:us-west-2:123456789012:instance/
test_resourceld_014b953d-75e3-40ce-96b9-c7240b975457",
"awsRegion": "us-west-2",
"availabilityZone": null,
"configurationStateMd5Hash": "6de64b95eacd30e7b63d4bba7cd80814",
"resourceCreationTime": "2016-10-06T16:46:10.489Z"
},
"s3DeliverySummary": {
"s3BucketLocation": null,

"errorCode": "NoSuchBucket",
"errorMessage": "Failed to deliver notification to bucket: bucket-example for
account 123456789012 in region us-west-2."
3,
"notificationCreationTime": "2016-10-06T16:46:13.749Z",
"messageType": "OversizedConfigurationItemChangeDeliveryFailed",
"recordVersion": "1.0"
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Melihat AWS Config Dasbor

Gunakan Dasbor untuk melihat ikhtisar sumber daya, aturan, paket kesesuaian, dan status
kepatuhannya serta untuk memvisualisasikan metrik AWS Config penggunaan dan keberhasilan
Anda dengan Amazon. CloudWatch Halaman ini membantu Anda dengan cepat mengidentifikasi
sumber daya teratas di AWS akun Anda, paket kesesuaian dengan tingkat kepatuhan terendah,
aturan atau sumber daya apa yang tidak sesuai dengan Anda Akun AWS, lalu lintas apa yang
mendorong AWS Config penggunaan Anda Akun AWS, dan metrik kunci untuk keberhasilan dan
kegagalan yang telah terjadi dalam alur kerja Anda.

Untuk menggunakan AWS Config Dashboard

1. Masuk ke Konsol Manajemen AWS dan buka AWS Config konsol di https://
console.aws.amazon.com/config/rumah.

2. Di panel navigasi kiri, pilih Dasbor.

Daftar Isi

» Kepatuhan dan Inventarisasi Sumber Daya

« AWS Config Metrik Penggunaan dan Sukses

Kepatuhan dan Inventarisasi Sumber Daya

Setelah penyiapan, AWS Config mulailah merekam sumber daya yang Anda tentukan dan evaluasi

terhadap aturan Anda. Mungkin perlu beberapa menit AWS Config untuk menampilkan sumber daya,

aturan, paket kesesuaian, dan status kepatuhan Anda.

Paket kesesuaian berdasarkan skor kepatuhan

Paket kesesuaian berdasarkan skor kepatuhan menampilkan hingga 10 paket kesesuaian Anda

dengan skor kepatuhan terendah. Skor kepatuhan adalah persentase dari jumlah kombinasi
aturan-sumber daya yang sesuai dalam paket kesesuaian dibandingkan dengan jumlah total
kemungkinan kombinasi aturan-sumber daya dalam paket kesesuaian.

Metrik ini memberi Anda pandangan tingkat tinggi tentang status kepatuhan paket kesesuaian

Anda, dan dapat digunakan untuk mengidentifikasi, menyelidiki, dan memahami tingkat
kepatuhan dalam paket kesesuaian Anda. Anda dapat menggunakan skor kepatuhan untuk
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melacak kemajuan remediasi, melakukan perbandingan di berbagai rangkaian persyaratan, dan
melihat dampak perubahan atau penerapan tertentu terhadap paket kesesuaian.

Untuk melihat status penerapan, skor kepatuhan, garis waktu skor kepatuhan, dan aturan untuk
paket kesesuaian dalam tampilan mendetail, pilih nama paket kesesuaian di bawah Paket
kesesuaian.

Status kepatuhan

Status kepatuhan menampilkan jumlah aturan yang sesuai dan tidak patuh serta sumber daya
yang sesuai dan tidak patuh. Sumber daya sesuai atau tidak sesuai berdasarkan evaluasi aturan
yang terkait dengannya. Jika sumber daya tidak mengikuti spesifikasi aturan, sumber daya dan
aturan ditandai sebagai tidak sesuai.

Untuk melihat daftar aturan dan sumber daya yang tidak sesuai, pilih Aturan yang tidak sesuai
atau Sumber daya yang tidak sesuai.

Aturan oleh sumber daya yang tidak patuh

Aturan berdasarkan sumber daya yang tidak sesuai menampilkan aturan tidak patuh teratas Anda
dalam urutan menurun menurut jumlah sumber daya. Pilih aturan untuk melihat detail, parameter,
dan sumber daya dalam cakupan aturan khusus itu.

Untuk daftar lengkap aturan yang tidak patuh, pilih Lihat semua aturan yang tidak patuh.

Persediaan sumber daya

Inventaris sumber daya menampilkan jumlah total sumber daya AWS Config yang direkam dalam
urutan menurun dengan jumlah sumber daya, dan jumlah setiap jenis sumber daya di sumber
daya Anda Akun AWS. Untuk membuka semua sumber daya untuk jenis sumber daya, pilih jenis
sumber daya tersebut untuk membuka halaman inventaris Resources.

Anda dapat menggunakan daftar dropdown untuk menunjukkan total sumber daya yang ingin
Anda lihat. Secara default, ini diatur untuk melihat Semua sumber daya, tetapi Anda dapat
mengubahnya menjadi AWS sumber daya, sumber daya pihak ketiga, atau Sumber daya khusus.

® Note

Pesan Evaluasi konfigurasi AWS sumber daya Anda menggunakan aturan Config dapat
muncul di Dasbor karena alasan berikut:
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» Anda belum mengatur AWS Config aturan untuk Anda Akun AWS. Anda dapat memilih
Tambahkan aturan untuk pergi ke halaman Aturan.

+ AWS Config masih mengevaluasi sumber daya Anda terhadap aturan Anda. Anda dapat
me-refresh halaman untuk melihat hasil evaluasi terbaru.

+ AWS Config mengevaluasi sumber daya Anda terhadap aturan Anda dan tidak
menemukan sumber daya apa pun dalam ruang lingkup. Anda dapat menentukan sumber
daya AWS Config untuk direkam di halaman Pengaturan. Untuk informasi selengkapnya,
lihat Merekam AWS Sumber Daya dengan AWS Config.

AWS Config Metrik Penggunaan dan Sukses

Anda dapat menggunakan CloudWatch dasbor Amazon di AWS Config konsol untuk
memvisualisasikan metrik AWS Config penggunaan dan keberhasilan Anda.

Untuk setiap dasbor, Anda dapat melakukan hal berikut:

» Sesuaikan rentang waktu dasbor untuk menampilkan data dari 3 Jam, 1 Hari, atau 1 Minggu
terakhir.

+ Pilih ikon Kalender, untuk memasukkan rentang waktu khusus: baik waktu Relatif untuk jumlah
waktu yang ditentukan sebelumnya atau rentang waktu Absolut antara dua tanggal.

» Anda dapat mengubah format waktu untuk menampilkan data dasbor di UTC (Waktu Universal
Terkoordinasi) atau zona waktu lokal (zona waktu yang ditentukan sebagai zona waktu lokal Anda
di sistem operasi perangkat Anda).

» Gunakan panah Jatuhkan di sebelah ikon Refresh untuk menentukan seberapa sering data di
dasbor harus disegarkan, atau untuk mematikan penyegaran otomatis. Pilih Mati, 10 Detik, 1 Menit,
2 Menit, 5 Menit, atau 15 Menit untuk mengubah internal penyegaran.

* Pilih Opsi lainnya (menu elipsis vertikal) untuk menambahkan metrik AWS Config penggunaan
atau metrik AWS Config keberhasilan yang sedang Anda lihat di AWS Config Dasbor ke
konsol. CloudWatch Ini membuka tab baru di CloudWatch konsol yang memungkinkan Anda
membuat dasbor khusus baru CloudWatch dengan informasi yang disalin dari metrik AWS Config
penggunaan atau metrik AWS Config keberhasilan Anda saat ini.

Jika Anda ingin melakukan analisis tambahan terhadap metrik ini CloudWatch, pilih Metrik di panel
navigasi kiri CloudWatch konsol, lalu pilih /Config.AWS Untuk informasi selengkapnya tentang hal
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yang dapat Anda lakukan dari CloudWatch konsol, lihat Menggunakan CloudWatch dasbor Amazon
dan Menggunakan CloudWatch metrik Amazon di CloudWatch Panduan Pengguna.

AWS Config Metrik Penggunaan

Metrik

Configura
tion
Items
Recorded

Deskripsi Unit

Jumlah item konfigurasi yang direkam untuk Hitungan
setiap jenis sumber daya atau semua jenis

sumber daya. Item konfigurasi mewakili

point-in-time tampilan berbagai atribut AWS

sumber daya yang didukung. Untuk informasi
selengkapnya tentang item konfigurasi atau

tipe sumber daya yang didukung, lihat ltem

Konfigurasi dan Jenis Sumber Daya yang

Didukung.

Anda dapat memilih jenis sumber daya yang ingin Anda lihat dengan menggunakan daftar
dropdown. Secara default, ini diatur untuk melihat semua jenis sumber daya.

AWS Config Metrik Sukses

Metrik

Change
Notificat
ions
Delivery
Failed

Deskripsi Unit

Jumlah pengiriman pemberitahuan perubahan Hitungan
yang gagal ke topik Amazon SNS untuk

saluran pengiriman Anda. Pemberitahuan

perubahan memberi tahu Anda tentang

perubahan status konfigurasi AWS sumber

daya Anda. Anda dapat menggunak

an ConfigStreamDeliveryInfoAPI untuk

mendapatkan lastErrorCode atau
lastErrorMessage untuk pengiriman

percobaan terakhir untuk pemberitahuan
perubahan. Untuk informasi selengkapnya,
lihat Mengelola Saluran Pengiriman.
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Metrik Deskripsi Unit
Config Jumlah ekspor riwayat konfigurasi yang Hitungan
History gagal ke bucket Amazon S3 Anda. Riwayat

Export konfigurasi adalah kumpulan item konfigura

Failed si untuk sumber daya tertentu selama periode

waktu tertentu. Untuk informasi selengkap
nya tentang riwayat konfigurasi, lihat Riwayat

Konfigurasi.
Configura Jumlah upaya akses izin yang gagal karena Hitungan
tion kebijakan peran IAM untuk semua perekam

Recorder konfigurasi di akun Anda dan Wilayah AWS
Insuffici memiliki izin yang tidak memadai. Perekam

ent konfigurasi mendeteksi perubahan pada jenis
Permissio sumber daya dalam lingkup. Untuk perekam
ns konfigurasi untuk merekam konfigurasi
Failure AWS sumber daya Anda, ini memerlukan

izin IAM yang diperlukan. Untuk informasi
selengkapnya, lihat Kebijakan Peran IAM
untuk Mendapatkan Detail Konfigurasi.

Config Jumlah snapshot konfigurasi yang gagal Hitungan
Snapshot diekspor ke bucket Amazon S3 Anda.

Export Snapshot konfigurasi adalah kumpulan item

Failed konfigurasi untuk sumber daya yang didukung

di akun Anda. Untuk informasi selengkapnya
tentang snapshot konfigurasi, lihat Snapshot

Konfigurasi.
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Mengelola dan Melihat Konfigurasi AWS Sumber Daya
dengan AWS Config

AWS Config memungkinkan Anda untuk menilai, mengaudit, dan mengevaluasi konfigurasi AWS
sumber daya.

AWS sumber daya adalah entitas yang Anda buat dan kelola menggunakan Konsol Manajemen
AWS, AWS Command Line Interface (CLI), alat AWS SDKs, atau AWS mitra. Contoh sumber AWS
daya termasuk instans Amazon EC2, grup keamanan, Amazon, VPCs dan Amazon Elastic Block
Store. AWS Config mengacu pada setiap sumber daya menggunakan pengenal uniknya, seperti ID
sumber daya atau Nama Sumber Daya Amazon (ARN).

Beberapa kasus penggunaan umum meliputi:

+ Administrator cloud: Anda dapat melacak dan mengelola konfigurasi sumber daya untuk membantu
memastikan kepatuhan, memecahkan masalah, dan mempertahankan pemahaman tentang
lingkungan Anda AWS

* Analis keamanan: Anda dapat mengevaluasi konfigurasi sumber daya terhadap status yang
diinginkan untuk membantu mengidentifikasi kerentanan dan menilai postur keamanan.

* Petugas kepatuhan: Anda dapat terus mengaudit dan memantau konfigurasi sumber daya untuk
membantu memastikan kepatuhan terhadap kebijakan organisasi dan standar industri.

Topik
* Jenis Sumber Daya yang Didukung untuk AWS Config

» Cakupan Sumber Daya berdasarkan Ketersediaan Wilayah
* Merekam AWS Sumber Daya dengan AWS Config

* Merekam Konfigurasi dengan AWS Config Sumber Daya Pihak Ketiga menggunakan AWS CLI

* Merekam Konfigurasi Perangkat Lunak untuk Instans Terkelola dengan AWS Config

* Mencari Sumber Daya yang Ditemukan oleh AWS Config

* Melihat Informasi Kepatuhan dan Hasil Evaluasi untuk AWS Sumber Daya Anda dengan AWS

Config
+ Melihat Riwayat Kepatuhan untuk AWS Sumber Daya Anda dengan AWS Config

* Menanyakan Riwayat Kepatuhan untuk Sumber Daya Anda AWS
* Menandai Sumber Daya Anda AWS Config
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Jenis Sumber Daya yang Didukung untuk AWS Config

/A Important

Halaman ini diperbarui pada irama bulanan di awal setiap bulan.

AWS Config mendukung jenis AWS sumber daya dan hubungan sumber daya berikut.

» Untuk informasi lebih rinci tentang jenis sumber daya, lihat informasi referensinya (seperti sintaks,
properti, dan nilai pengembalian) di referensi jenis AWS sumber daya dan properti di Panduan
AWS CloudFormation Pengguna.

* Untuk AWS Config merekam, beberapa AWS Wilayah mendukung subset dari jenis sumber daya
ini. Untuk informasi tentang jenis sumber daya yang didukung di Wilayah mana, lihat Cakupan
Sumber Daya menurut Ketersediaan Wilayah.

 Kueri lanjutan untuk AWS Config mendukung subset dari jenis sumber daya ini. Untuk daftar
jenis sumber daya yang didukung tersebut, lihat Jenis Sumber Daya yang Didukung untuk Kueri

Lanjutan.

» Evaluasi proaktif untuk AWS Config mendukung subset dari jenis sumber daya ini. Untuk daftar
jenis sumber daya yang didukung tersebut, lihat Jenis Sumber Daya yang Didukung untuk Evaluasi
Proaktif.

 Aturan periodik berjalan tanpa perekam konfigurasi diaktifkan karena aturan periodik tidak
bergantung pada item konfigurasi (Cls). Untuk informasi selengkapnya tentang perbedaan antara
aturan yang dipicu perubahan dan aturan periodik, lihat Mode Evaluasi dan Jenis Pemicu untuk
Aturan. AWS Config

Ini berarti bahwa jika Anda melihat halaman aturan, tidak ada ClI terdaftar atau sumber daya

yang didukung. Jika Anda memilih ID sumber daya, Anda akan melihat kesalahan berikut:The
provided resource ID and resource type cannot be found. Ini adalah perilaku yang
diharapkan.

@ Note

Ketersediaan wilayah untuk jenis sumber daya
Sebelum menentukan jenis sumber daya AWS Config untuk dilacak, periksa Cakupan
Sumber Daya menurut Ketersediaan Wilayah untuk melihat apakah jenis sumber daya
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didukung di AWS Wilayah tempat Anda menyiapkan AWS Config. Jika jenis sumber daya
didukung oleh AWS Config setidaknya satu Wilayah, Anda dapat mengaktifkan perekaman
jenis sumber daya tersebut di semua Wilayah yang didukung oleh AWS Config, meskipun
jenis sumber daya yang ditentukan tidak didukung di AWS Wilayah tempat Anda menyiapkan
AWS Config.

Menandai dukungan untuk jenis sumber daya

Jika tipe sumber daya tidak mendukung penandaan atau tidak menyertakan informasi tag
dalam respons API deskripsinya, tidak AWS Config akan menangkap data tag dalam item
konfigurasi (Cls) untuk jenis sumber daya tersebut. AWS Config masih akan mencatat
sumber daya ini. Namun, fungsionalitas apa pun yang bergantung pada data tag tidak akan
berfungsi. Ini memengaruhi pemfilteran, pengelompokan, atau evaluasi kepatuhan berbasis
tag yang bergantung pada data tag.

Amazon AppStream

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

Amazon AppStream AWS: : AppS TA TA
tream: :Ap
plication

AWS: : AppS TA TA
tream: :Ap
pBlockBuilder

AWS: : AppS TA TA
tream: :Di
rectoryConfig

AWS: : AppS TA TA
tream: :Fleet

AWS : : AppS TA TA
tream: :Stack
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Amazon AppFlow

AWS Layanan

Amazon AppFlow

Nilai Jenis Sumber
Daya

AWS: : AppF
low: :Flow

Amazon Applntegrations

AWS Layanan

Amazon Applntegr

ations

Nilai Jenis Sumber
Daya

AWS: :AppI
ntegratio
ns::Event
Integration

AWS: : AppI
ntegratio
ns::Appli
cation

Amazon API Gateway

AWS Layanan

API Gateway

Nilai Jenis Sumber
Daya

AWS: : ApiG
ateway::D
omainName

AWS: : ApiG
ateway: :Stage

Hubungan

TA

Hubungan

TA

TA

Hubungan

TA

terkandung dalam

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

TA

Sumber Daya Terkait

TA

ApiGateway lIstirahat
Api

Amazon AppFlow
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AWS Layanan

API Gateway V2

Nilai Jenis Sumber
Daya

AWS: : ApiG
ateway: :Method

AWS: : ApiG
ateway::R
estApi

AWS: : ApiG
ateway::U
sagePlan

AWS: : ApiG
atewayV2:
:Stage

AWS: : ApiG
atewayV2::Api

AWS: :ApiG
atewayV2:
:Integration

Hubungan

dikaitkan dengan

TA

mengandung

TA

terkandung dalam

mengandung

TA

Sumber Daya Terkait
WAFRegional
WebACL

Panggung NA

ApiGateway
Panggung

TA

ApiGatewayV2 Api

ApiGatewayTahap V2

TA

Untuk mempelajari selengkapnya tentang cara AWS Config mengintegrasikan dengan Amazon API

Gateway, lihat Memantau Konfigurasi API Gateway APl dengan AWS Config.

Amazon API Gateway
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Amazon Athena

AWS Layanan

Amazon Athena

Amazon Bedrock

AWS Layanan

Amazon Bedrock

Nilai Jenis Sumber
Daya

AWS: :Athe
na: :WorkGroup

AWS: :Athe
na: :DataC
atalog

AWS: :Athe
na: :Prepa
redStatement

Nilai Jenis Sumber
Daya

AWS: :Bedr
ock: :Appl
icationIn
ferenceProfile

AWS: :Bedr
ock: :Guardrail

AWS: :Bedr
ock: :Know
ledgeBase
AWS: :Bedr

ock: :Prompt

Hubungan

TA

TA

TA

Hubungan

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

Amazon Athena
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AWS Layanan

Amazon CloudFront

AWS Layanan

Amazon CloudFront

Nilai Jenis Sumber
Daya

Hubungan

AWS: :Bedr TA
ockAgentC
ore: :Brow
serCustom

AWS: :Bedr TA
ockAgentC
ore: :Code
Interpret
erCustom

AWS: :Bedr TA
ockAgentC
ore: :Runtime

Nilai Jenis Sumber
Daya

Hubungan

AWS: :Clou
dFront::D
istribution

dikaitkan dengan

AWS: :Clou TA
dFront: :K
eyValueStore

Sumber Daya Terkait

TA

TA

TA

Sumber Daya Terkait

AWS WAF WebACL
Sertifikat ACM
Bucket S3

Sertifikat Server IAM

TA

Amazon CloudFront
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
AWS: :Clou TA TA
dFront::P
ublicKey
AWS: :Clou dikaitkan dengan AWS WAF WebACL
dFront::S B
treamingD Sertifikat ACM
istribution Bucket S3

Sertifikat Server IAM

AWS: :Clou TA TA
dFront::R

ealtimelo

gConfig

Amazon CloudWatch

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
Amazon CloudWatch AWS: :Clou TA TA

dwatch::Alarm

AWS: :Clou TA TA
dWatch::M
etricStream
CloudWatch Log AWS: :Logs TA TA
Amazon ::Destination
Amazon CloudWatch AWS: :RUM: TA TA
RUM :AppMonitor
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AWS Layanan

Amazon CloudWatch
Terbukti

Amazon CodeGuru

AWS Layanan

CodeGuru Peninjau
Amazon

Amazon CodeGuru
Profiler

Amazon Cognito

AWS Layanan

Amazon Cognito

Nilai Jenis Sumber
Daya

AWS: :Evid
ently::Project

AWS: :Evid
ently::Launch

AWS: :Evid
ently::Segment

Nilai Jenis Sumber
Daya

AWS: :Code
GuruRevie
wer: :Repo
sitoryAss
ociation

AWS: : Code
GuruProfi
ler: :Prof
ilingGroup

Nilai Jenis Sumber
Daya

AWS: :Cogn
ito: :UserPool

Hubungan

TA

TA

TA

Hubungan

TA

TA

Hubungan

TA

Sumber Daya Terkait

TA

TA

TA

Sumber Daya Terkait

TA

TA

Sumber Daya Terkait

TA

Amazon CodeGuru
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AWS Layanan

Nilai Jenis Sumber
Daya

Hubungan

AWS: :Cogn TA
ito: :User
PoolClient

AWS: :Cogn TA
ito::User
PoolGroup

AWS: :Cogn TA
ito::Iden
tityPool

Amazon Comprehend

AWS Layanan

Amazon Comprehend

Amazon Connect

AWS Layanan

Amazon Connect

Nilai Jenis Sumber
Daya

Hubungan

AWS: : Comp TA
rehend: :F
lywheel

Nilai Jenis Sumber
Daya

Hubungan

AWS: : Conn TA
ect: :Phon
eNumber

Sumber Daya Terkait

TA

TA

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Amazon Comprehend
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AWS Layanan

Amazon Connect
Customer Profiles

Amazon Detective

AWS Layanan

Amazon Detective

Nilai Jenis Sumber Hubungan
Daya

AWS: :Conn TA
ect::Quic

kConnect

AWS: :Conn TA

ect::Instance

AWS: :Conn TA
ect: :Rule

AWS: :Conn TA
ect::Secu

rityProfile

AWS: : Conn TA
ect: :User

AWS: :Cust TA
omerProfi

les: :Domain

AWS: :Cust TA
omerProfi

les::0bje

ctType

Nilai Jenis Sumber Hubungan
Daya

AWS: :Dete TA
ctive: :Graph

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

Amazon Detective
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Amazon DynamoDB

AWS Layanan

Amazon DynamoDB

Nilai Jenis Sumber
Daya

AWS: :Dyna
moDB: : Table

Amazon Elastic Compute Cloud

AWS Layanan

Amazon Elastic
Compute Cloud

Nilai Jenis Sumber
Daya

AWS: :EC2: :Host )

AWS: :EC2::EIP

AWS: :EC2:
:Instance

Hubungan

TA

Hubungan

mengandung

melekat pada

mengandung

dikaitkan dengan

melekat pada

terkandung dalam

Sumber Daya Terkait

TA

Sumber Daya Terkait

Instans EC2
Instans EC2
Antarmuka jaringan

Antarmuka jaringan
EC2

Grup keamanan EC2
Volume Amazon EBS
EC2 Elastis IP (EIP)
Host khusus EC2
Tabel rute

Subnet

Cloud privat virtual
(VPC)

Amazon DynamoDB
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AWS Layanan

Nilai Jenis Sumber
Daya

AWS: :EC2:
:NetworkI
nterface

AwS: :EC2:
:SecurityGroup

AWS: :EC2:
:NatGateway

AWS: :EC2:
:EgressOn
lyInterne
tGateway

AWS: :EC2:
:EC2Fleet

AwS: :EC2:
:SpotFleet

Hubungan

dikaitkan dengan

melekat pada

terkandung dalam

dikaitkan dengan

terkandung dalam

terkandung dalam

melekat pada

TA

TA

Sumber Daya Terkait

Grup keamanan EC2

EC2 Elastis IP (EIP)
Instans EC2

Tabel rute

Subnet

Cloud privat virtual
(VPC)

Instans EC2

Antarmuka jaringan
EC2

Cloud privat virtual
(VPC)

Cloud privat virtual
(VPC)

Subnet

Cloud privat virtual
(VPC)

TA

TA

Amazon EC2
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AWS Layanan

Nilai Jenis Sumber

Daya

AWS: :EC2:
:SubnetNe
tworkAclA
ssociation

AWS: :EC2:
:PrefixList

AWS: :EC2:
:FlowLog

AWS: :EC2:
:TransitG
ateway

AWS: :EC2:
:TransitG
atewayAtt
achment

AWS: :EC2:
:TransitG
atewayRou
teTable

AWS: :EC2:
:VPCEndpoint

Hubungan

TA

TA

TA

TA

TA

TA

terkandung dalam

melekat pada

terkandung dalam

terkandung dalam

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

Cloud privat virtual
(VPC)

Antarmuka jaringan
Subnet

Tabel rute

Amazon EC2
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AWS Layanan

Nilai Jenis Sumber
Daya

AWS: :EC2:
:VPCEndpo
intService

AWS: :EC2:
:VPCPeeri
ngConnection

AWS: :EC2:
:Register
edHAInstance

AwWS: :EC2:
:SubnetRo
uteTableA
ssociation

AWS: :EC2:
:LaunchTe
mplate

AWS: :EC2:
:NetworkI
nsightsAc
cessScope
Analysis

AWS::EC2:
:TrafficM
irrorTarget

AWS: :EC2:
:TrafficM
irrorSession

Hubungan

dikaitkan dengan

dikaitkan dengan

dikaitkan dengan

TA

TA

TA

TA

TA

Sumber Daya Terkait

ElasticLoadBalanci
ngV2 LoadBalancer

Cloud privat virtual
(VPC)

Instans EC2

TA

TA

TA

TA

TA

Amazon EC2
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AWS Layanan

Nilai Jenis Sumber
Daya

AwWS: :EC2:
:DHCPOptions

AWS: :EC2::IPAM

AWS: :EC2:
:IPAMReso
urceDiscovery

AWS: :EC2:
: IPAMReso
urceDisco
veryAssoc
iation

AWS::EC2:
:NetworkI
nsightsPath

AWS: :EC2:
:TrafficM
irrorFilter

AWS: :EC2:
:Capacity
Reservation

AWS: :EC2:
:ClientVp
nEndpoint

AWS: :EC2:
:Customer
Gateway

Hubungan

TA

TA

TA

TA

TA

TA

TA

TA

melekat pada

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

TA

TA

Koneksi VPN

Amazon EC2
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
AWS: :EC2: melekat pada Cloud privat virtual
:Internet (VPC)
Gateway
AWS: :EC2: TA TA
:NetworkAcl
AWS: :EC2: mengandung Instans EC2
:RouteTable
Antarmuka jaringan
EC2
Subnet
Gateway VPN
terkandung dalam Cloud privat virtual
(VPC)
AWS: :EC2: mengandung Instans EC2
:Subnet

AWS: :EC2: :VPC

melekat pada

terkandung dalam

mengandung

Antarmuka jaringan
EC2

ACL jaringan
Tabel rute

Cloud privat virtual
(VPC)

Instans EC2

Antarmuka jaringan
EC2

ACL jaringan

Amazon EC2
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AWS Layanan

Nilai Jenis Sumber
Daya

AWS: :EC2:
:VPNConnection

AWS: :EC2:
:VPNConne
ctionRoute

AWS: :EC2:
:VPNGateway

AwWS: :EC2:
: IPAMScope

AWS: :EC2:
:CarriexG
ateway

AWS: :EC2:
:TransitG
atewayConnect

Hubungan

dikaitkan dengan

melekat pada

melekat pada

TA

melekat pada

terkandung dalam

TA

TA

TA

Sumber Daya Terkait

Tabel rute

Subnet

Grup keamanan
gateway internet
Gateway VPN
Gateway pelanggan
Gateway VPN

TA

Cloud privat virtual
(VPC)

Koneksi VPN
Tabel rute

TA

TA

TA

Amazon EC2
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AWS Layanan

Nilai Jenis Sumber
Daya

AWS: :EC2:
:IPAMPool

AWS: :EC2:
:TransitG
atewayMul
ticastDomain

AWS: :EC2:
:NetworkI
nsightsAc
cessScope

AWS::EC2:
:NetworkI
nsightsAn
alysis

AwWS: :EC2:
:VPCBlock
PublicAcc
essOptions

AWS: :EC2:
:VPCBlock
PublicAcc
essExclusion

AWS: :EC2:
:EIPAssoc
iation

Hubungan

TA

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

TA

Amazon EC2
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AWS Layanan

Nilai Jenis Sumber
Daya

AWS: :EC2:
:Instance
ConnectEn
dpoint

AWS: :EC2:
:Snapshot
BlockPubl
icAccess

AwS: :EC2:
:VPCEndpo
intConnec
tionNotif
ication

AWS: :EC2:
:Security
GroupVpcA
ssociation

AWS: :EC2:
:Verified
AccessInstance

AWS: :EC2:
:IPAMPoolCidr

AWS: :EC2:
:SubnetCi
drBlock

AWS: :EC2:
:VPCGatew
ayAttachment

Hubungan

TA

TA

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

TA

TA

Amazon EC2
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AWS Layanan

Amazon Elastic Block
Store

EC2 Image Builder

Nilai Jenis Sumber

Daya

AWS: :EC2:
:Volume

AWS: :Imag
eBuilder:
:Containe
rRecipe

AWS: : Imag
eBuilder:
:Distribu
tionConfi
guration

AWS: : Imag
eBuilder:

:ImagePipeline

AWS: :Imag
eBuilder:

:ImageRecipe

AWS: : Imag
eBuilder:
:Infrastr
uctureCon
figuration

AWS: : Imag
eBuilder:
:Lifecycl
ePolicy

Hubungan

melekat pada

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

Instans EC2

TA

TA

TA

TA

TA

TA

Amazon EC2
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"AWS Config mencatat detail konfigurasi Host khusus dan instance yang Anda luncurkan pada
host tersebut. Akibatnya, Anda dapat menggunakannya AWS Config sebagai sumber data saat
melaporkan kepatuhan terhadap lisensi perangkat lunak terikat server Anda. Misalnya, Anda dapat
melihat riwayat konfigurasi instans dan menentukan Amazon Machine Image (AMI) yang menjadi
dasarnya. Kemudian, Anda dapat mencari riwayat konfigurasi host, yang mencakup detail seperti
jumlah soket dan inti, untuk memeriksa apakah host mematuhi persyaratan lisensi AMI. Untuk
informasi selengkapnya, lihat Melacak Perubahan Konfigurasi dengan AWS Config di Panduan
Pengguna Amazon EC2.

" Definisi SecurityGroup Properti EC2 berisi blok IP CIDR, yang dikonversi ke rentang IP secara
internal, dan dapat mengembalikan hasil yang tidak terduga ketika mencoba menemukan rentang IP
tertentu. Untuk solusi untuk mencari rentang IP tertentu, lihat Batasan untuk Kueri Lanjutan.

Amazon Elastic Container Registry

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

Amazon Elastic AWS: :ECR: TA TA
Container Registry :Replicat

ionConfig

uration

AWS: :ECR: TA TA
:Repository

AWS: :ECR: TA TA
:Reposito
ryCreatio
nTemplate

AWS: :ECR: TA TA
:Registry
Policy

AWS: :ECR: TA TA
:PullThro
ughCacheRule
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

Amazon Elastic AWS: :ECR: TA TA

Container Registry :PublicRe

Publik pository

Amazon Elastic Container Service

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

Amazon Elastic AWS: : ECS: TA TA

Container Service :Cluster
AWS: :ECS: TA TA
:TaskDefi
nition
AWS: :ECS: TA TA
:Service
AwS: :ECS: TA TA
:TaskSet
AWS: :ECS: TA TA
:Capacity
Provider

’ Layanan ini saat ini hanya mendukung format Amazon Resource Name (ARN) yang baru. Untuk
informasi selengkapnya, lihat Amazon Resource Names (ARNs) dan IDs di panduan pengembang

ECS.

Lama (tidak didukung): arn:aws:ecs:region:aws_account_id:service/service-name

Baru (didukung): arn:aws:ecs:region:aws_account_id:service/cluster-

name/service-name

Amazon ECS
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Sistem File Elastis Amazon

AWS Layanan

Sistem File Elastis
Amazon

Amazon Elastic Kubernetes Service

AWS Layanan

Amazon Elastic
Kubernetes Service

Nilai Jenis Sumber
Daya

AWS: :EFS:
:FileSystem

AWS: :EFS:
:AccessPoint

Nilai Jenis Sumber
Daya

AWS: : EKS:
:Cluster

AWS: : EKS:
:FargateP
rofile

AWS: : EKS:
:Identity
ProviderConfig

AWS: : EKS: : Addon

Hubungan

TA

TA

Hubungan

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

Amazon EFS
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Amazon EMR
AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
Amazon EMR AWS: :EMR: TA TA
:Studio
AWS: :EMR: TA TA
:Security
Configuration
Wadah EMR Amazon  AWS: :EMRC TA TA
ontainers
::Virtual
Cluster

Amazon EMR Tanpa Server

AWS Layanan Nilai Jenis Sumber Hubungan
Daya
Amazon EMR Tanpa AWS: : EMRS TA
Server erverless
: :Application

Amazon EventBridge

AWS Layanan Nilai Jenis Sumber Hubungan
Daya
Amazon EventBridge AWS: :Even TA

ts::EventBus

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Amazon EMR
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AWS Layanan

EventBridge Skema
Amazon

Nilai Jenis Sumber
Daya

AWS: :Even
ts::ApiDe
stination

AWS: :Even
ts::Archive

AWS: :Even
ts::Endpoint

AWS: :Even
ts::Connection

AWS: :Even
ts::Rule

AWS: :Even
tSchemas:
:Registry
Policy

AWS: :Even
tSchemas:
:Discoverer

AWS: :Even
tSchemas:
:Schema

AWS: :Even
tSchemas:
:Registry

Hubungan

TA

TA

TA

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

TA

TA

TA

Amazon EventBridge
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Amazon Forecast

AWS Layanan

Amazon Forecast

Nilai Jenis Sumber
Daya

Hubungan

AWS: :Fore TA
cast::Dataset

AWS: :Fore TA
cast: :Dat
asetGroup

Amazon Fraud Detector

AWS Layanan

Amazon Fraud
Detector

Nilai Jenis Sumber
Daya

Hubungan

AWS: :Frau TA
dDetector
::Label

AWS: :Frau TA
dDetector
::EntityType

AWS: :Frau TA
dDetector
::Variable

AWS: :Frau TA
dDetector
: :Outcome

Sumber Daya Terkait

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

Amazon Forecast
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Amazon GamelLift

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

Amazon GamelLift AWS : : Game TA TA
Lift::Build

Amazon GuardDuty

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
Amazon GuardDuty AWS: :Guar TA TA
dDuty: :De
tector
AWS: :Guar TA TA

dDuty::Filter

AWS: :Guar TA TA
dDuty: :IPSet

AWS: :Guar TA TA
dDuty: :Ma

lwareProt

ectionPlan

AWS: :Guar TA TA
dDuty::Th
reatIntelSet
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Amazon Inspector

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

Amazon Inspector AWS: :Insp TA TA
ectorV2::
Filter

AWS: :Insp TA TA
ectorV2::
Activation

Amazon Interactive Video Service

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

Amazon Interactive AWS::TIVS: TA TA
Video Service :Channel

AWS: :IVS: TA TA
:Recordin
gConfiguration

AWS: :IVS: TA TA
:Playback
KeyPair
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Amazon Keyspaces (untuk Apache Cassandra)

AWS Layanan

Amazon Keyspaces
(untuk Apache
Cassandra)

Nilai Jenis Sumber
Daya

AWS: :Cass
andra: :Ke
yspace

Amazon Location Service

AWS Layanan

Amazon Location
Service

Nilai Jenis Sumber
Daya

AWS: :Loca
tion: :APIKey

OpenSearch Layanan Amazon

AWS Layanan

OpenSearch Layanan
Amazon (Elastics
earch lama)

OpenSearch Layanan
Amazon

Amazon Tanpa
OpenSearch Server

Nilai Jenis Sumber
Daya

AWS: :Elas
ticsearch
: :Domain

AWS: :Open
Search: :Domain

AWS: :Open
SearchSer

Hubungan

TA

Hubungan

TA

Hubungan

dikaitkan dengan

TA

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

Kunci KMS
Grup keamanan EC2
Subnet EC2

Cloud privat virtual
(VPC)

TA

TA

Amazon Keyspaces
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

verless::
VpcEndpoint

AWS: :Open TA TA
SearchSer

verless::

Collection

AWS: :Open TA TA
SearchSer

verless::

SecurityConfig

(@ Ganti nama OpenSearch Layanan Amazon

Pada 8 September 2021, Amazon Elasticsearch Service diubah namanya menjadi Amazon
Service. OpenSearch OpenSearch Layanan mendukung OpenSearch serta warisan
Elasticsearch OSS. Untuk informasi selengkapnya, lihat OpenSearch Layanan Amazon -
Ringkasan perubahan.

Anda dapat terus melihat data Anda AWS: :OpenSearch: :Domain di bawah jenis

AWS: :Elasticsearch: :Domain sumber daya yang ada selama beberapa minggu, bahkan
jika Anda memutakhirkan satu atau beberapa domain ke OpenSearch.

Amazon Personalize

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

Amazon Personalize AWS: :Pers TA TA
onalize::
Dataset

Amazon Personalize 217
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AWS Layanan

Amazon Pinpoint

AWS Layanan

Amazon Pinpoint

Nilai Jenis Sumber
Daya

AWS: : Pers
onalize::
Schema

AWS: :Pers
onalize::
Solution

AWS: : Pers
onalize::
DatasetGroup

Nilai Jenis Sumber
Daya

AWS: :Pinp
oint: :App
licationS
ettings

AWS: :Pinp
oint::Segment

AWS: :Pinp
oint: :App
AWS: :Pinp

oint: :Campaign

AWS: :Pinp
oint::InA
ppTemplate

Hubungan

TA

TA

TA

Hubungan

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

Amazon Pinpoint
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AWS Layanan Nilai Jenis Sumber
Daya

AWS: :Pinp
oint: :Ema
ilChannel

AWS: :Pinp
oint::Ema
ilTemplate

AWS: :Pinp
oint: :Eve
ntStream

Amazon Quantum Ledger Database (Amazon QLDB)

AWS Layanan Nilai Jenis Sumber
Daya

Amazon QLDB AWS: :QLDB
::Ledger

Amazon Kendra

AWS Layanan Nilai Jenis Sumber
Daya

Amazon Kendra AWS: :Kend
ra::Index

Hubungan

TA

TA

TA

Hubungan

TA

Hubungan

TA

Sumber Daya Terkait

TA

TA

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Amazon QLDB
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Amazon Kinesis

AWS Layanan

Amazon Kinesis

Amazon Kinesis

Analytics V2

Amazon Data
Firehose

Aliran video Kinesis

Nilai Jenis Sumber

Daya

AWS: :Kine

sis::Stream

AWS: :Kine
sis::Stre
amConsumer

AWS: :Kine
sisAnalyt
icsV2::Ap
plication

AWS: :Kine
sisFireho
se::Deliv
eryStream

AWS: :Kine
sisVideo:
:Signalin
gChannel

AWS: :Kine
sisVideo:
:Stream

Hubungan

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

Amazon Kinesis
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Amazon Lex
AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
Amazon Lex AWS: :Lex: TA TA
:BotAlias
AWS: :Lex: :Bot TA TA
Amazon Lightsail
AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
Amazon Lightsail AWS::Ligh TA TA
tsail::Disk
AwS::Ligh TA TA
tsail::Ce
rtificate
AWS: :Ligh TA TA
tsail: :Bucket
AwS::Ligh TA TA
tsail::St
aticIp

Amazon Lex
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Amazon Lookout for Metrics

AWS Layanan Nilai Jenis Sumber
Daya

Amazon Lookout for AWS: : Look

Metrics outMetric
s::Alert

Amazon Lookout for Vision

AWS Layanan Nilai Jenis Sumber
Daya

Amazon Lookout for AWS: : Look

Vision outVision
::Project

Amazon Macie

AWS Layanan Nilai Jenis Sumber
Daya
Amazon Macie AWS: :Maci

e::Session

Amazon Managed Grafana

AWS Layanan Nilai Jenis Sumber
Daya

Amazon Managed AWS: :Graf

Grafana ana: :Workspace

Hubungan

TA

Hubungan

TA

Hubungan

TA

Hubungan

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Amazon Lookout for Metrics
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Amazon Managed Service for Prometheus

AWS Layanan Nilai Jenis Sumber
Daya
Amazon Managed AWS: : APS:

Service for Prometheu :RuleGrou
S psNamespace

Amazon MemoryDB

AWS Layanan Nilai Jenis Sumber
Daya

Amazon MemoryDB AWS: : Memo

ryDB: :Sub
netGroup
Amazon MQ
AWS Layanan Nilai Jenis Sumber
Daya
Amazon MQ AWS: :Amaz

onMQ: :Broker

Amazon Managed Streaming untuk Apache Kafka

AWS Layanan Nilai Jenis Sumber
Daya

Amazon Managed AWS: : MSK:

Streaming untuk :Cluster

Apache Kafka

Hubungan

TA

Hubungan

TA

Hubungan

TA

Hubungan

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Amazon Managed Service for Prometheus
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

AWS: :MSK: TA TA
:Configuration

AWS : : MSK: TA TA
:BatchScr
amSecret

AWS: :MSK: TA TA
:ClusterPolicy

AWS : : MSK: TA TA
:Serverle
ssCluster

AWS: : MSK: TA TA
:VpcConnection

Amazon Managed AWS : :Kafk TA TA
Streaming for Apache  aConnect:
Kafka Connect :Connector

AWS: :Kafk TA TA
aConnect:
:CustomPlugin

Amazon Cepat

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

Amazon Cepat AWS: :Quic TA TA
kSight::D
ataSource
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
AWS: :Quic TA TA
kSight::T
emplate
AWS: :Quic TA TA

kSight::Theme

Amazon Redshift

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

Amazon Redshift AWS: :Reds dikaitkan dengan Grup parameter
hift::Cluster klaster

Grup keamanan
klaster

Kelompok subnet
cluster

Grup keamanan

Cloud privat virtual

(VPC)
AWS: :Reds TA TA
hift::Clu
sterParam
eterGroup
AWS: :Reds TA TA
hift::Clu
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AWS Layanan

Nilai Jenis Sumber
Daya

sterSecur
ityGroup

AWS: :Reds
hift::Sch
eduledAction

AWS: :Reds
hift::Clu
sterSnapshot

AWS: :Reds
hift::Clu
sterSubne
tGroup

AWS: :Reds
hift::Eve
ntSubscription

AWS: :Reds
hift::End
pointAccess

AWS: :Reds
hift::End
pointAuth
orization

AWS: :Reds
hift::Int
egration

Hubungan

TA

dikaitkan dengan

dikaitkan dengan

TA

TA

TA

TA

Sumber Daya Terkait

TA

Kluster

Cloud privat virtual
(VPC)

Subnet

Cloud privat virtual
(VPC)

TA

TA

TA

TA

Amazon Redshift
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Amazon Relational Database Service

AWS Layanan

Amazon Relational
Database Service

Nilai Jenis Sumber
Daya

AWS: :RDS:
:DBCluster

AWS: :RDS:
:DBCluste
rSnapshot

AWS: :RDS:
:DBInstance

AWS: :RDS:
:DBSecuri
tyGroup

AWS: :RDS:
:DBSnapshot

AWS: :RDS:
:DBSubnetGroup

AWS: :RDS:
:EventSub
scription

Hubungan

mengandung

dikaitkan dengan

dikaitkan dengan

dikaitkan dengan

dikaitkan dengan

dikaitkan dengan

dikaitkan dengan

TA

Sumber Daya Terkait

Contoh RDS DB
Grup subnet RDS DB
Grup keamanan EC2
Kluster RDS DB

Cloud privat virtual
(VPC)

Grup keamanan EC2

Grup keamanan RDS
DB

Grup subnet RDS DB
Grup keamanan EC2

Cloud privat virtual
(VPC)

Cloud privat virtual
(VPC)

Grup keamanan EC2

Cloud privat virtual
(VPC)

TA

Amazon RDS
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
AWS: :RDS: TA TA
:GlobalCluster
AWS: :RDS: TA TA
:Integration
AWS: :RDS: TA TA
:0OptionGroup

Amazon Route 53

AWS Nilai Jenis Sumber Daya
Layanan

Amazon AWS: :Route53: :DNSSEC

Route
53 AWS: :Route53: :HostedZone
AWS: :Route53: :HealthCheck
Profil AWS: :Route53Profiles: :Profile
Amazon
Route AWS: :Route53Profiles: :ProfileAssociation
53

Amazon AWS: :Route53Resolver::ResolverEndpoint
Route 53

Resolver AWS: :Route53Resolver: :ResolverRule

AWS: :Route53Resolver: :ResolverRuleAs
sociation

AWS: :Route53Resolver: :FirewallDomainList

Hubungan Sumber

Daya

Terkait
TA TA
TA TA
TA TA
TA TA
TA TA
TA TA
TA TA
TA TA
TA TA

Amazon Route 53
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AWS Nilai Jenis Sumber Daya

Layanan
AWS: :Route53Resolver: :FirewallRuleGr
oupAssociation
AWS: :Route53Resolver: :ResolverQuerylL
oggingConfig
AWS: :Route53Resolver: :ResolverQuerylL

oggingConfigAssociation

AWS: :Route53Resolver: :FirewallRuleGroup
Pengontro AWS : : Route53RecoveryReadiness: :Cell
I
PemulihanAWS : :Route53RecoveryReadiness: :Readi
Aplikasi nessCheck
Amazon AWS: :Route53RecoveryReadiness: :Recov
(ARC)
eryGroup
AWS: :Route53RecoveryControl: :Cluster
AWS: :Route53RecoveryControl: :ControlPanel
AWS: :Route53RecoveryControl: :RoutingControl
AWS: :Route53RecoveryControl: :SafetyRule
AWS: :Route53RecoveryReadiness: :ResourceSet

Hubungan Sumber

TA

TA

TA

TA

TA

TA

TA

TA

TA

TA

TA

TA

Daya
Terkait

TA

TA

TA

TA
TA

TA

TA

TA
TA
TA
TA

TA

Amazon Route 53
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Amazon SageMaker Al

AWS Layanan

Amazon
SageMaker Al

Nilai Jenis

Sumber Daya

AWS: :Sage
Maker: :Ap
pImageCon
fig

AWS: :Sage
Maker: :Co
deReposit
ory

AWS: :Sage
Maker: :Da
taQuality
JobDefini
tion

AWS: :Sage
Maker: :Do
main

AWS: :Sage
Maker::En
dpointCon
fig

AWS: :Sage

Maker::Fe
atureGroup

AWS: :Sage
Maker: :Im
age

Hubungan

TA

TA

TA

TA

TA

TA

TA

Sumber Daya
Terkait

TA

TA

TA

TA

TA

TA

TA

Amazon SageMaker Al
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AWS Layanan Nilai Jenis Hubungan Sumber Daya
Sumber Daya Terkait

AWS: :Sage TA TA
Maker::In
ferenceEx
periment

AWS: :Sage TA TA
Maker: :M1
flowTrack
ingServer

AWS: :Sage TA TA
Maker: :Mo
del

AWS: :Sage TA TA
Maker: :Mo

delBiasJo

bDefiniti

on

AWS: :Sage TA TA
Maker: :Mo

delExplai

nabilityl]

obDefinit

ion

AWS: :Sage TA TA
Maker: :Mo

delQualit

yJobDefin

ition
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AWS Layanan Nilai Jenis Hubungan Sumber Daya
Sumber Daya Terkait

AWS: :Sage TA TA
Maker: :Mo

nitoring$S

chedule

AWS: :Sage TA TA
Maker: :No

tebookIns

tance

AWS: :Sage TA TA
Maker: :No
tebookIns
tancelLife
cycleConf

ig
AWS: :Sage TA TA
Maker: :St

udiolLifec
ycleConfig

AWS: :Sage TA TA
Maker: :Us
erProfile

AWS: :Sage TA TA
Maker: :Wo
rkteam
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Layanan Email Sederhana Amazon

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

Layanan Email AWS: :SES: TA TA
Sederhana Amazon :Configur
ationSet

AWS: :SES: TA TA
:ContactList

AWS: :SES: TA TA
:Dedicate
dIpPool

AWS: :SES: TA TA
:MailMana

gerTraffi

cPolicy

AWS: :SES: TA TA
:Template

AWS: :SES: TA TA
:ReceiptFilter

AWS: :SES: TA TA
:ReceiptR
uleSet
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Layanan Notifikasi Sederhana Amazon

AWS Layanan Nilai Jenis Sumber Hubungan
Daya
Layanan Notifikasi AWS: :SNS: :Topic TA

Sederhana Amazon

Amazon Simple Queue Service

AWS Layanan Nilai Jenis Sumber Hubungan
Daya
Amazon Simple AWS: :SQS: :Queue TA

Queue Service

Amazon Simple Storage Service

AWS Layanan Nilai Jenis Sumber Hubungan
Daya

Amazon Simple AWS: :S3:: TA
Storage Service Bucket

AWS: :S3:: TA
AccountPu

blicAcces

sBlock

AWS: :S3:: TA
MultiRegi
onAccessPoint

AWS: :S3:: TA
StoragelLens

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

TA

TA

TA

Amazon SNS
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AWS Layanan

Amazon S3 Express
Satu Zona

Nilai Jenis Sumber
Daya

AWS::S3::
AccessGrant

AWS: :S3::
AccessGra
ntsInstance

AWS: :S3::
AccessGra
ntsLocation

AWS: :S3::
AccessPoint

AWS: :S3::
StoragelLe
nsGroup

AWS: :S3Ta
bles::Tab
leBucket

AWS: :S3Ta
bles::Tab
leBucketPolicy

AWS: :S3EX
press::Di
rectoryBucket

AWS: :S3EX
press: :Bu
cketPolicy

Hubungan

TA

TA

TA

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

TA

TA

TA

Amazon S3
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" Jika Anda mengonfigurasi AWS Config untuk merekam bucket S3, dan tidak menerima
pemberitahuan perubahan konfigurasi, periksa apakah kebijakan bucket S3 Anda memiliki izin yang
diperlukan. Untuk informasi selengkapnya, lihat Mengelola Izin untuk Perekaman Bucket S3.

Atribut Bucket Amazon S3

AWS Config juga mencatat atribut berikut untuk jenis sumber daya bucket Amazon S3.

Atribut Deskripsi

AccelerateConfiguration Transfer akselerasi untuk data jarak jauh antara klien Anda dan
ember.

BucketAcl Daftar kontrol akses digunakan untuk mengelola akses ke

bucket dan objek.

BucketPolicy Kebijakan yang menentukan izin ke bucket.

CrossOriginConfiguration Izinkan permintaan lintas asal ke bucket.

LifecycleConfiguration Aturan yang menentukan siklus hidup objek di bucket Anda.

LoggingConfiguration Logging digunakan untuk melacak permintaan akses ke bucket.

NotificationConfiguration Pemberitahuan peristiwa yang digunakan untuk mengirim
peringatan atau memicu alur kerja untuk peristiwa bucket
tertentu.

ReplicationConfiguration Penyalinan objek secara otomatis dan asinkron di seluruh ember

di Wilayah yang berbeda. AWS
RequestPaymentConfiguration = Pemohon membayar diaktifkan.

TaggingConfiguration Tag ditambahkan ke ember untuk dikategorikan. Anda juga
dapat menggunakan penandaan untuk melacak penagihan.

WebsiteConfiguration Hosting situs web statis diaktifkan untuk ember.

VersioningConfiguration Pembuatan versi diaktifkan untuk objek di ember.
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Untuk informasi selengkapnya tentang atribut, lihat Opsi Konfigurasi Bucket di Panduan Pengguna
Layanan Penyimpanan Sederhana Amazon.

Amazon WorkSpaces

AWS Layanan

Amazon WorkSpaces

AWS Amplify

AWS Layanan

AWS Amplify

AWS AppConfig

AWS Layanan

AWS AppConfig

Nilai Jenis Sumber
Daya

AWS: :Work
Spaces::C
onnectionAlias

AWS: :Work
Spaces::W
orkspace

Nilai Jenis Sumber
Daya

AWS: :Ampl
ify::App
AWS: :Ampl
ify::Branch

Nilai Jenis Sumber
Daya

AWS: : AppC
onfig::Ap
plication

Hubungan

TA

TA

Hubungan

TA

TA

Hubungan

TA

Sumber Daya Terkait

TA

TA

Sumber Daya Terkait

TA

TA

Sumber Daya Terkait

TA

Amazon WorkSpaces
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AWS Layanan

Nilai Jenis Sumber

Daya

AWS: : AppC
onfig::En
vironment

AWS: : AppC
onfig::Co
nfigurati
onProfile

AWS: : AppC
onfig: :De
ploymentS
trategy

AWS: : AppC
onfig: :Ho
stedConfi
gurationV
ersion

AWS: : AppC
onfig::Ex
tension

AWS: : AppC
onfig::Ex
tensionAs
sociation

Hubungan

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

AWS AppConfig

238



AWS Config

Panduan Developerr

AWS App Runner

AWS Layanan

AWS App Runner

AWS App Mesh

AWS Layanan

AWS App Mesh

Nilai Jenis Sumber
Daya

AWS: :AppR
unner: :Vp
cConnector

AWS: : AppR
unner: :Service

Nilai Jenis Sumber
Daya

AWS: : AppM
esh::Virt
ualNode

AWS: : AppM
esh::Virt
ualService

AWS: : AppM
esh::Virt
ualGateway

AWS: : AppM
esh::Virt
ualRouter

AWS: : AppM
esh: :Route

Hubungan

TA

TA

Hubungan

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

AWS App Runner
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AWS Config
AWS Layanan Nilai Jenis Sumber Hubungan
Daya
AWS: : AppM TA
esh: :Gate
wayRoute
AWS: : AppM TA
esh: :Mesh
AWS AppSync
AWS Layanan Nilai Jenis Sumber Hubungan
Daya
AWS AppSync AWS: : AppS TA
ync::Grap
hQLApi
AWS Audit Manager
AWS Layanan Nilai Jenis Sumber Hubungan
Daya
AWS Audit Manager AWS: : Audi TA
tManager:
:Assessment

Sumber Daya Terkait

TA

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

AWS AppSync
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AWS Auto Scaling

AWS Layanan

AWS Auto Scaling

Nilai Jenis Sumber
Daya

AWS: :Auto
Scaling::
AutoScali
ngGroup

AWS: :Auto
Scaling::
LaunchCon
figuration

AWS: :Auto
Scaling::
ScalingPolicy

AWS: :Auto
Scaling::
Scheduled
Action

AWS: : Auto
Scaling::
WarmPool

Hubungan

mengandung

dikaitkan dengan

dikaitkan dengan

dikaitkan dengan

dikaitkan dengan

TA

Sumber Daya Terkait

Instans Amazon EC2

Classic Load Balancer

Konfigurasi peluncura

n Auto Scaling
Subnet

Grup keamanan
Amazon EC2

Nama grup Auto
Scaling

Alarm

Nama grup Auto
Scaling

TA

AWS Auto Scaling
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AWS Pertukaran Data B2B

AWS Layanan

AWS Pertukaran Data
B2B

AWS Backup

AWS Layanan

AWS Backup

Nilai Jenis Sumber
Daya

AwS: :B2BI
::Capability

Nilai Jenis Sumber
Daya

AWS: :Back
up: :BackupPlan

AWS: :Back
up: :Backu
pSelection

AWS: :Back
up: :Backu
pVault

AWS: :Back
up: :Recov
eryPoint

AWS: :Back
up: :ReportPlan

AWS: :Back
up: :Resto
reTestingPlan

Hubungan

TA

Hubungan

TA

TA

TA

TA

TA

Na

Sumber Daya Terkait

TA

Sumber Daya Terkait

NA

TA

NA

TA

TA

TA

AWS Pertukaran Data B2B
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
AWS Gerbang AWS: :Back TA TA
Cadangan upGateway
: :Hypervisor

Karena cara AWS Backup kerjanya, beberapa jenis sumber daya ini berhubungan dengan jenis AWS

Backup sumber daya lain dalam tabel ini.

AWS: :Backup: :BackupPlanterkait dengan AWS: :Backup: :BackupSelection di mana
Rencana Cadangan memiliki banyak pilihan, dan AWS : : Backup: :BackupVault terkait dengan
AWS: :Backup: :RecoveryPoint tempat AWS Backup Vault memiliki beberapa titik pemulihan.

Untuk informasi selengkapnya, lihat Mengelola cadangan menggunakan paket cadangan dan Bekerja

dengan brankas cadangan.

AWS Batch

AWS Layanan Nilai Jenis Sumber Hubungan
Daya

AWS Batch AWS: :Batc TA
h::JobQueue

AWS: :Batc TA
h::Comput
eEnvironment

AWS: :Batc TA
h::Schedu
lingPolicy

Sumber Daya Terkait

TA

TA

TA

AWS Batch
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AWS Manajemen Penagihan dan Biaya

AWS Layanan

AWS Manajemen
Penagihan dan Biaya

AWS Budgets

AWS Layanan

AWS Budgets

Nilai Jenis Sumber
Daya

AWS: :BCMD
ataExport
s::Export

Nilai Jenis Sumber
Daya

AWS: :Budg
ets::Budg
etsAction

AWS Certificate Manager

AWS Layanan

AWS Certificate
Manager

AWS Kamar Bersih

AWS Layanan

AWS Kamar Bersih
ML

Nilai Jenis Sumber
Daya

AWS: : ACM:
:Certificate

Nilai Jenis Sumber
Daya

AWS: :Clea
nRoomsML :

Hubungan

TA

Hubungan

TA

Hubungan

TA

Hubungan

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

AWS Manajemen Penagihan dan Biaya
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

:Training
Dataset

AWS CloudFormation

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

CloudFormation AWS: :Clou TA TA
dFormatio

n: :GuardHook

AWS: :Clou TA TA
dFormatio
n: :LambdaHook

AWS: :Clou mengandung Jenis AWS sumber
dFormatio daya yang didukung
n::Stack

AWS: :Clou TA TA

dFormatio

n::StackSet

"AWS Config mencatat perubahan konfigurasi ke CloudFormation tumpukan dan jenis sumber daya
yang didukung di tumpukan. AWS Config tidak merekam perubahan konfigurasi untuk jenis sumber
daya di tumpukan yang belum didukung. Jenis sumber daya yang tidak didukung muncul di bagian

konfigurasi tambahan dari item konfigurasi untuk tumpukan.

AWS CloudFormation 245



AWS Config Panduan Developerr

AWS CloudTrail

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
AWS CloudTrail AWS: :Clou TA TA

dTrail::Trail

AWS: :Clou TA TA
dTrail::E
ventDataStore

AWS Cloud9

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

AWS Cloud9 AWS: :Clou TA TA
d9: :Envir
onmentEC2

/A AWS Cloud9 akses tidak lagi tersedia untuk pengguna baru

Setelah mempertimbangkan dengan cermat, kami telah membuat keputusan untuk menutup
akses pelanggan baru AWS Cloud9, efektif 25 Juli 2024. AWS Cloud9 Pelanggan yang
sudah ada dapat terus menggunakan layanan seperti biasa. AWS terus berinvestasi dalam
keamanan, ketersediaan, dan peningkatan kinerja untuk AWS Cloud9, tetapi kami tidak
berencana untuk memperkenalkan fitur baru. Untuk informasi selengkapnya, lihat Cara
bermigrasi dari AWS Cloud9 ke Toolkit AWS IDE atau. AWS CloudShell
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AWS Cloud Map

AWS Layanan Nilai Jenis Sumber
Daya

Penemuan Layanan AWS: :Serv
iceDiscov

ery::Service

AWS: :Serv
iceDiscov
ery: :Publ
icDnsNamespace

AWS: :Serv
iceDiscov
ery::Http
Namespace

AWS: :Serv TA
iceDiscov
ery::Instance

AWS CodeArtifact

AWS Layanan Nilai Jenis Sumber

Daya

AWS CodeArtifact AWS: :Code
Artifact:
:Repository

AWS: :Code
Artifact:
:Domain

Hubungan

TA

TA

TA

TA

Hubungan

TA

TA

Sumber Daya Terkait

TA

TA

TA

Sumber Daya Terkait

TA

TA

AWS Cloud Map
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AWS CodeBuild

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
AWS CodeBuild AWS: :Code dikaitkan dengan Bucket S3
Build::Project )
IAM Role
AWS: :Code TA TA
Build: :Re
portGroup

" Untuk mempelajari lebih lanjut tentang cara AWS Config mengintegrasikan dengan AWS
CodeBuild, lihat Menggunakan AWS Config dengan AWS CodeBuild Sampel.

AWS CodeDeploy

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

AWS CodeDeploy AWS: :Code mengandung DeploymentGroup
Deploy::A
pplication

AWS: : Code TA TA
Deploy::D

eployment

Config

AWS: : Code terkandung dalam Aplikasi
Deploy::D
eploymentGroup
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AWS CodePipeline

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
AWS CodePipeline AWS: : Code melekat pada Bucket S3
Pipeline:
:Pipeline * dikaitkan dengan IAM Role
Proyek kode

Fungsi Lambda

Tumpukan cloudform
ation

ElasticBeanstalk
aplikasi

"AWS Config mencatat perubahan konfigurasi ke CodePipeline saluran pipa dan jenis sumber

daya yang didukung di saluran pipa. AWS Config tidak mencatat perubahan konfigurasi untuk jenis
sumber daya di saluran pipa yang belum didukung. Jenis sumber daya yang tidak didukung seperti
CodeCommit repository, CodeDeploy application, ECS cluster, dan ECS service
muncul di bagian konfigurasi tambahan dari item konfigurasi untuk tumpukan.

AWS Config
AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
AWS Config AWS: : Conf TA TA
ig::Aggre
gationAut
horization
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AWS Layanan Nilai Jenis Sumber
Daya

AWS: : Conf
ig::Resou

rceCompliance

AWS: : Conf
ig::Confo
rmancePac
kCompliance

AWS: :Conf
ig::Confi
gurationR

*

ecorder

AWS: :Conf
ig::Confo
rmancePack

AWS: : Conf
ig::Store
dQuery

Hubungan

dikaitkan dengan

TA

TA

TA

TA

Sumber Daya Terkait

d *
Semua sumber @2

TA

TA

TA

TA

*HubungananunaAWS::Config::ResourceCompliancedansumberdayakﬂkthxganwng

pada bagaimana AWS: : Config: :ResourceCompliance melaporkan kepatuhan untuk jenis

sumber daya tertentu.

" AWS: :Config::ConfigurationRecorder adalah jenis sumber daya sistem AWS Config dan

perekaman jenis sumber daya ini diaktifkan secara default.

(® Note

Rekaman untuk jenis AWS: : Config: :ConformancePackCompliance dan

AWS: :Config::ConfigurationRecorder sumber daya datang tanpa biaya tambahan.

AWS Config
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AWS Database Migration Service

AWS Layanan

AWS Database
Migration Service

AWS DataSync

AWS Layanan

AWS DataSync

Nilai Jenis Sumber
Daya

AWS: :DMS:
:EventSub
scription

AWS: :DMS:
:Replicat
ionSubnetGroup

AWS: :DMS:
:Replicat
ionInstance

AWS: :DMS:
:Replicat
ionTask

AWS: :DMS:
:Certificate

AWS: :DMS:
:Endpoint

Nilai Jenis Sumber
Daya

AWS: :Data
Sync: :Agent

Hubungan

TA

TA

TA

TA

TA

TA

Hubungan

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

AWS DMS
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

AWS: :Data TA TA
Sync::Loc
ationSMB

AWS: :Data TA TA
Sync::Loc
ationFSxLustre

AWS: :Data TA TA
Sync::Loc

ationFSxWw

indows

AWS: :Data TA TA
Sync::Loc
ationS3

AWS: :Data TA TA
Sync::Loc
ationEFS

AWS: :Data TA TA
Sync::Loc
ationNFS

AWS: :Data TA TA
Sync::Loc
ationHDFS

AWS: :Data TA TA
Sync::Loc
ationObje
ctStorage
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AWS Layanan

Nilai Jenis Sumber
Daya

Hubungan

AWS: :Data TA
Sync: :Task

AWS Batas Waktu Cloud

AWS Layanan

AWS Batas Waktu
Cloud

AWS Device Farm

AWS Layanan

AWS Device Farm

Nilai Jenis Sumber
Daya

Hubungan

AWS: :Dead TA
line::Fleet

AWS: :Dead TA
line: :Monitor

AWS: :Dead TA
line: :Que
ueFleetAs
sociation

Nilai Jenis Sumber
Daya

Hubungan

AWS: :Devi TA
ceFarm::T
estGridProject

AWS: :Devi TA
ceFarm::1I
nstanceProfile

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

TA

TA

Sumber Daya Terkait

TA

TA

AWS Batas Waktu Cloud
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AWS Layanan

Nilai Jenis Sumber
Daya

AWS: :Devi
ceFarm: :P
roject

AWS Elastic Beanstalk

AWS Layanan

AWS Elastic
Beanstalk

Nilai Jenis Sumber
Daya

AWS: :Elas
ticBeanst
alk::Appl
ication

AWS: :Elas
ticBeanst
alk::Appl
icationVersion

AWS: :Elas
ticBeanst
alk::Envi
ronment

Hubungan

TA

Hubungan

mengandung

dikaitkan dengan

terkandung dalam

dikaitkan dengan

terkandung dalam

dikaitkan dengan

mengandung

Sumber Daya Terkait

TA

Sumber Daya Terkait

Versi Aplikasi Elastic
Beanstalk

Lingkungan Elastic
Beanstalk

IAM Role

Aplikasi Elastic
Beanstalk

Lingkungan Elastic
Beanstalk

Bucket S3

Aplikasi Elastic
Beanstalk

Versi Aplikasi Elastic
Beanstalk

IAM Role

CloudFormation
Tumpukan

AWS Elastic Beanstalk
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Resolusi Entitas AWS

AWS Layanan Nilai Jenis Sumber Hubungan
Daya

Resolusi Entitas AWS  AWS: :Enti TA
tyResolut
ion::IdMa
ppingWorkflow

AWS: :Enti TA
tyResolut

ion: :Matc
hingWorkflow

AWS: :Enti TA
tyResolut
ion::Sche
maMapping

AWS Fault Injection Service

AWS Layanan Nilai Jenis Sumber Hubungan
Daya
AWS Fault Injection AWS: :FIS: TA
Service :Experime
ntTemplate

Sumber Daya Terkait

TA

TA

TA

Sumber Daya Terkait

TA

Resolusi Entitas AWS
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AWS Global Accelerator

AWS Layanan

AWS Global Accelerat
or

AWS Glue

AWS Layanan

AWS Glue

Nilai Jenis Sumber
Daya

AWS: :Glob
alAcceler
ator::Listener

AWS: :Glob
alAcceler
ator::End
pointGroup

AWS: :Glob
alAcceler
ator::Acc
elerator

Nilai Jenis Sumber
Daya

AWS: :Glue: :Job

AWS: :Glue
::Classifier

AWS: :Glue
::MLTransform

AWS: :Glue
: :Database

AWS: :Glue
::Registry

Hubungan

TA

TA

TA

Hubungan

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

AWS Global Accelerator
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AWS Ground Station

AWS Layanan

AWS Ground Station

AWS HealthLake

AWS Layanan

AWS HealthLake

Nilai Jenis Sumber

Daya

AWS: :Grou
ndStation
::Config

AWS: :Grou
ndStation
::Mission
Profile

AWS: :Grou
ndStation
::Dataflo

wEndpointGroup

Nilai Jenis Sumber

Daya

AWS: :Heal
thLake: :F

HIRDatastore

Hubungan

TA

TA

TA

Hubungan

TA

AWS ldentity and Access Management (IAM)

AWS Layanan

AWS ldentity and
Access Management

Nilai Jenis Sumber

Daya

AWS: : IAM: :User

Hubungan

melekat pada

Sumber Daya Terkait

TA

TA

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

Grup IAM

AWS Ground Station
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AWS Layanan

Nilai Jenis Sumber
Daya

AWS: : TAM: :Group

AWS: :IAM: :Role

AWS: :TAM:
:Policy

AWS: : TAM:
:SAMLProvider

AWS: : TAM:
:ServerCe
rtificate

AWS: :TAM:
:Instance
Profile

AWS: : TAM:
:0IDCProvider

Hubungan

mengandung

melekat pada

melekat pada

melekat pada

TA

TA

TA

TA

Sumber Daya Terkait

Kebijakan yang
dikelola pelanggan
IAM

Pengguna IAM

Kebijakan yang
dikelola pelanggan
IAM

Kebijakan yang
dikelola pelanggan
IAM

Pengguna IAM
Grup IAM
IAM Role

TA

TA

TA

TA

AWS |IAM
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AWS Layanan

AWS Identity and
Access Management
Access Analyzer

AWS ldentity and
Access Management
Peran Di Mana Saja

Nilai Jenis Sumber
Daya

AWS: :Acce
ssAnalyze
r::Analyzer

AWS: :Role
sAnywhere
::Profile

AWS: :Role
sAnywhere: :CRL

AWS: :Role
sAnywhere
::TrustAnchor

Hubungan

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

AWS Config menyertakan kebijakan sebaris dengan detail konfigurasi yang direkam. Untuk informasi
selengkapnya tentang kebijakan sebaris, lihat Kebijakan terkelola dan kebijakan sebaris di Panduan

Pengguna |IAM.

AWS loT

AWS Layanan

AWS loT

Nilai Jenis Sumber
Daya

AWS: :IoT:
:AccountA
uditConfi
guration

AWS: :IoT:
:Authorizer

AWS: :IoT:
:CACertificate

Hubungan

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

AWS loT
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AWS Layanan

Nilai Jenis Sumber
Daya

AWS: :IoT:
:CustomMetric

AWS: :IoT:
:Dimension

AWS: :IoT:
:DomainCo
nfiguration

AWS: :IoT:
:JobTemplate

AWS: :IoT:
:Mitigati
onAction

AWS: :IoT:
:Policy

AWS: :IoT:
:Provisio
ningTemplate

AWS: :ToT:
:RoleAlias

AWS: :IoT:
:Schedule
dAudit

AWS: :IoT:
:Security
Profile

Hubungan

TA

TA

TA

TA

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

TA

TA

TA

TA

AWS loT
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

AWS: :IoT: TA TA
:ThingGroup

AWS: : IoTS TA TA
iteWise::
Gateway

AWS loT Wireless AWS: :IoTW TA TA
ireless::
ServiceProfile

AWS: :IoTW TA TA
ireless::
MulticastGroup

AWS: :IoTW TA TA
ireless::
FuotaTask

AWS loT Core AWS: :IoT: TA TA
:FleetMetric

AWS loT Core AWS: :IoTC TA TA
Penasihat Perangkat oreDevice

Advisor::

SuiteDefi

nition
AWS loT Analytics AWS: :IoTA TA TA

nalytics:
:Datastore

AWS: :IoTA TA TA
nalytics:
:Dataset
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AWS Layanan

AWS loT Events

AWS loT TwinMaker

Nilai Jenis Sumber
Daya

AWS: :IoTA
nalytics:
:Pipeline

AWS: :ToTA
nalytics:
:Channel

AWS: :IoTE
vents: :Input

AWS: :IoTE
vents: :De
tectorModel

AWS: :IoTE
vents::Al
armModel

AWS: :IoTT
winMaker:
:Workspace

AWS: :IoTT
winMaker:
:Entity

AWS: : ToTT
winMaker:
:Scene

AWS: :IoTT
winMaker:
:SyncJob

Hubungan

TA

TA

TA

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

TA

TA

TA

AWS loT
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
AWS: :IoTT TA TA
winMaker:
:ComponentType
AWS loT SiteWise AWS: :IoTS TA TA

iteWise: :Asset

AWS: : IoTS TA TA
iteWise::
AssetModel

AWS: :I0TS TA TA
iteWise::
Dashboard

AWS: :IoTS TA TA
iteWise::
Portal

AWS: : IoTS TA TA
iteWise::
Project

AWS loT Greengrass  AWS: :Gree TA TA
Version 2 ngrassV2:

:Componen

tVersion
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AWS Key Management Service

AWS Layanan

AWS Key

Management Service

AWS Lambda

AWS Layanan

AWS Lambda

Nilai Jenis Sumber
Daya

AWS: :KMS: : Key

AWS: :KMS: :Alias

Nilai Jenis Sumber
Daya

AWS: :Lamb
da::Function

AWS: :Lamb
da: :CodeS
igningConfig

AWS Mainframe Modernization

AWS Layanan

AWS Mainframe
Modernization

Nilai Jenis Sumber
Daya

AWS::M2::
Environment

Hubungan

TA

TA

Hubungan

dikaitkan dengan

terkandung dalam

TA

Hubungan

TA

Sumber Daya Terkait

TA

TA

Sumber Daya Terkait

IAM Role
Grup keamanan EC2
Subnet EC2

TA

Sumber Daya Terkait

TA

AWS KMS
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AWS Network Firewall

AWS Layanan

AWS Network Firewall

Nilai Jenis Sumber

Daya

AWS: :Netw
orkFirewa
11::Firewall

AWS: :Netw
orkFirewa
11l::Firew
allPolicy

AWS: :Netw
orkFirewa

11::RuleGroup

AWS: :Netw
orkFirewa
11::TLSIn
spectionC
onfiguration

AWS: :Netw
orkFirewa
11::VpcEn
dpointAss
ociation

Hubungan

melekat pada

dikaitkan dengan

dikaitkan dengan

TA

TA

TA

Sumber Daya Terkait

Subnet EC2

NetworkFirewall
FirewallPolicy

NetworkFirewall
RuleGroup

TA

TA

TA

AWS Network Firewall
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AWS Network Manager

AWS Layanan

AWS Network
Manager

Nilai Jenis Sumber

Daya

AWS: :Netw
orkManage
r::Transi
tGatewayR

egistration

AWS: :Netw
orkManage
r::Site

AWS: :Netw
orkManage
r::Device

AWS: :Netw
orkManage
r::Link

AWS: :Netw
orkManage
r::Global
Network

AWS: :Netw
orkManage
r::Custom
erGateway

Association

AWS: :Netw
orkManage
r::LinkAs
sociation

Hubungan

TA

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

TA

AWS Network Manager
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AWS Layanan

AWS Organizations

AWS Layanan

AWS Organizations

AWS Panorama

AWS Layanan

AWS Panorama

Nilai Jenis Sumber
Daya

AWS: :Netw
orkManage
r::ConnectPeer

AWS: :Netw
orkManage
r::Transi
tGatewayP
eering

Nilai Jenis Sumber
Daya

AWS: :0rga
nizations
::0rganiz
ationalUnit

Nilai Jenis Sumber
Daya

AWS: :Pano
rama: :Package

Hubungan

TA

TA

Hubungan

TA

Hubungan

TA

Sumber Daya Terkait

TA

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

AWS Organizations
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AWS Private Certificate Authority

AWS Layanan

AWS Private Certifica
te Authority

AWS Private CA
Konektor untuk Active
Directory

Nilai Jenis Sumber

Daya

AWS: : ACMP
CA::Certi
ficateAut
hority

AWS: : ACMP
CA::Certi
ficateAut
horityAct
ivation

AWS : : PCAC
onnectorA

D::Connector

AWS : : PCAC
onnectorA
D::Direct
oryRegist
ration

AWS Resilience Hub

AWS Layanan

AWS Resilience Hub

Nilai Jenis Sumber

Daya

AWS: :Resi
lienceHub
::Resilie
ncyPolicy

Hubungan

TA

TA

TA

TA

Hubungan

TA

Sumber Daya Terkait

TA

TA

TA

TA

Sumber Daya Terkait

TA

AWS Private CA
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AWS Layanan

Nilai Jenis Sumber
Daya

AWS: :Resi
lienceHub: :App

Penjelajah Sumber Daya AWS

AWS Layanan

Penjelajah Sumber
Daya AWS

AWS RoboMaker

AWS Layanan

AWS RoboMaker

Nilai Jenis Sumber
Daya

AWS: :Reso
urceExplo
rexr2::Index

Nilai Jenis Sumber
Daya

AWS: :Robo
Maker: :Ro
botApplic
ationVersion

AWS: :Robo
Maker: :Ro
botApplication

AWS: :Robo
Maker::Si
mulationA
pplication

Hubungan

TA

Hubungan

TA

Hubungan

TA

TA

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

Sumber Daya Terkait

TA

TA

TA

Penjelajah Sumber Daya AWS
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AWS Signer
AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya
AWS Signer AWS: :Sign TA TA
er::Signi
ngProfile

AWS Secrets Manager

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

AWS Secrets AWS: :Secr dikaitkan dengan Fungsi Lambda

Manager etsManage
I::Secret dikaitkan dengan Kunci KMS

AWS: :Secr TA TA

etsManage

r::Resour

cePolicy

AWS: :Secr TA TA
etsManage
r::Rotati
onSchedule

AWS Signer 270
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AWS Security Hub CSPM

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

AWS Security Hub AWS: :Secu TA TA

CSPM rityHub::
Standard

AWS Service Catalog

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

AWS Service Catalog  AWS::Serv terkandung dalam Portofolio
iceCatalo o .
g::CloudF dikaitkan dengan CloudFormationProv
S B isionedProduct
roduct
AWS: :Serv dikaitkan dengan Portofolio
iceCatalo .
g::CloudF CloudFormationProd
ormationP uct
rovisione CloudFormationStack
dProduct
AWS: :Serv mengandung CloudFormationProd
iceCatalo uct

g::Portfolio

(® Note

Saat Anda menggunakan AWS Service Catalog with AWS Config, item konfigurasi
menampilkan ARN produk yang disediakan turunan, bukan ARN produk induk. Ini terjadi
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ketika produk yang AWS Service Catalog disediakan berfungsi sebagai sumber daya dalam
produk yang disediakan induk melalui. CloudFormation ID sumber daya tetap dapat dilacak
melalui antarmuka. AWS Config

AWS Shield

AWS Layanan

AWS Shield

Nilai Jenis Sumber
Daya

AWS: :Shie
1d: :Protection

AWS: :Shie
1dRegiona
1::Protection

AWS Step Functions

AWS Layanan

AWS Step Functions

Nilai Jenis Sumber
Daya

AWS: :Step
Functions
::Activity

AWS: :Step
Functions
::StateMachine

Hubungan

dikaitkan dengan

dikaitkan dengan

dikaitkan dengan

dikaitkan dengan

Hubungan

TA

TA

Sumber Daya Terkait

CloudFront Distribusi
Amazon

EC2 EIP

ElasticLoadBalancing
Penyeimbang

ElasticLoadBalanci
ngV2 LoadBalancer

Sumber Daya Terkait

TA

TA

AWS Shield
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AWS Systems Manager

AWS Layanan

AWS Systems
Manager

Manajer Insiden AWS
Systems Manager

Manajer Insiden AWS
Systems Manager
Kontak

Nilai Jenis Sumber
Daya

AWS: :SSM:
:ManagedI
nstanceln
ventory )

AWS: : SSM:
:PatchCom
pliance

AWS: :SSM:
:Associat
ionCompliance

AWS: :SSM:
:FileData

AWS: :SSM:
:Document

AWS: :SSM:
:Resource
DataSync

AWS: : SSMI
ncidents:
:ResponsePlan

AWS : : SSMC
ontacts::
Contact

Hubungan

dikaitkan dengan

dikaitkan dengan

dikaitkan dengan

dikaitkan dengan

TA

TA

TA

TA

Sumber Daya Terkait

Instans EC2

Inventaris Instance
Terkelola

Inventaris Instance
Terkelola

Inventaris Instance

Terkelola

TA

TA

TA

TA

" Untuk mempelajari lebih lanjut tentang inventaris instans terkelola, lihatRecording Software
Configuration for Managed Instances.

AWS Systems Manager
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AWS Transfer Family

AWS Layanan

AWS Transfer Family

AWS WAF

AWS Layanan

AWS WAF

Nilai Jenis Sumber
Daya

AWS: :Tran
sfer::Agr
eement

AWS: :Tran
sfer::Con
nector

AWS: :Tran
sfer: :Workflow

AWS: :Tran
sfer::Cer
tificate

AWS: :Tran
sfer::Profile

AWS: :Tran
sfer: :Server

Nilai Jenis Sumber
Daya

AWS : :WAF:
:RateBasedRule

AWS: :WAF: :Rule

Hubungan

TA

TA

TA

TA

TA

TA

Hubungan

TA

TA

Sumber Daya Terkait

TA

TA

TA

TA

TA

TA

Sumber Daya Terkait

TA

TA

AWS Transfer Family
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AWS Layanan

AWS WAF V2

Nilai Jenis Sumber
Daya

AWS : :WAF:
:WebACL

AWS: :WAF:
:RuleGroup

AWS: :WAFR
egional::
RateBasedRule

AWS: :WAFR
egional: :Rule

AWS: :WAFR
egional::
WebACL

AWS: :WAFR
egional::
RuleGroup

AWS : :WAFv
2: :WebACL

Hubungan

dikaitkan dengan

dikaitkan dengan

TA

TA

dikaitkan dengan

dikaitkan dengan

dikaitkan dengan

Sumber Daya Terkait

Aturan WAF

Aturan berbasis tarif
WAF

Grup Aturan WAF

Aturan WAF

TA

TA

ElasticLoadBalanci
ngV2 LoadBalancer

WAFRegional Aturan

WAFRegional aturan
berdasarkan tarif

WAFRegional Grup
aturan

WAFRegional Aturan

ElasticLoadBalanci
ngV2 LoadBalancer

ApiGateway
Panggung

AWS WAF
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AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

WAFV2 |PSet

WAFv2 RegexPatt
ernSet

WAFv2 RuleGroup

WAFv2 ManagedRu
leSet

AWS : :WAFv dikaitkan dengan WAFV2 IPSet

2::RuleGroup
WAFv2 RegexPatt

ernSet
AWS : :WAFv dikaitkan dengan WAFv2 RuleGroup
2::Manage
dRuleSet
AWS : :WAFv TA TA
2::IPSet
AWS : :WAFv TA TA
2::RegexP
atternSet
AWS X-Ray

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

AWS X-Ray AWS: : XRay TA TA
:tEncrypt
ionConfig
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Elastic Load Balancing

AWS Layanan

Elastic Load
Balancing

Nilai Jenis Sumber
Daya

Penyeimbang Beban
Aplikasi

AWS: :Elas
ticLoadBa
lancingV2
::LoadBalancer

Pendengar Applicati
on Load Balancer

AWS: :Elas
ticLoadBa
lancingV2
::Listener

Grup Sasaran
Application Load
Balancer

AwS::Elas
ticLoadBa
lancingV2
::TargetGroup

Classic Load Balancer

AWS: :Elas
ticLoadBa
lancing::
LoadBalancer

Penyeimbang Beban
Jaringan

Hubungan

dikaitkan dengan
melekat pada

terkandung dalam

TA

TA

dikaitkan dengan
melekat pada

terkandung dalam

TA

Sumber Daya Terkait

Grup keamanan EC2
Subnet

Cloud privat virtual
(VPC)

TA

TA

Grup keamanan EC2
Subnet

Cloud privat virtual
(VPC)

TA

Elastic Load Balancing
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AWS Layanan Nilai Jenis Sumber
Daya

AWS: :Elas
ticLoadBa
lancingV2
::LoadBalancer

AWS Elemental MediaConnect

AWS Layanan Nilai Jenis Sumber
Daya

AWS Elemental AWS: :Medi

MediaConnect aConnect:
:FlowEnti
tlement

AWS: :Medi
aConnect:
:FlowVpcI
nterface

AWS: :Medi
aConnect:
:FlowSource

AWS: :Medi
aConnect:
:Gateway

Hubungan

Hubungan

TA

TA

TA

TA

Sumber Daya Terkait

Sumber Daya Terkait

TA

TA

TA

TA

MediaConnect
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AWS Elemental MediaPackage

AWS Layanan

AWS Elemental
MediaPackage

Nilai Jenis Sumber Hubungan
Daya

AWS: :Medi TA
aPackage:

:Packagin

gGroup

AWS: :Medi TA
aPackage:

:Packagin
gConfiguration

AWS Elemental MediaPackage V2

AWS Layanan

AWS Elemental
MediaPackage V2

Nilai Jenis Sumber Hubungan
Daya

AWS: :Medi TA
aPackageV
2::Channel

AWS: :Medi TA
aPackageV

2::Channe

1Group

AWS: :Medi TA
aPackageV

2::0rigin

Endpoint

Sumber Daya Terkait

TA

TA

Sumber Daya Terkait

TA

TA

TA

MediaPackage
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AWS Elemental MediaTailor

AWS Layanan Nilai Jenis Sumber Hubungan Sumber Daya Terkait
Daya

AWS Elemental AWS : :Medi TA TA
MediaTailor aTailor::
LiveSource

AWS: :Medi TA TA
aTailor::

PlaybackC

onfiguration

Cakupan Sumber Daya berdasarkan Ketersediaan Wilayah

Wilayah Amerika Utara dan Selatan

Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Amerika
Barat Timur Barat Timur Barat (Tengah)Tengah) Selatan

(Californ (Virginia(Oregon) (Ohio) (Calgary) (Sao

ia N.) N.) Paulo)

AWS::ACM::Certificate
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::ACMPCA::Certi
ficateAuthority Ya Ya Ya Ya Ya Ya Ya Ya

AWS::ACMPCA::Certi
ficateAuthorityAktivasi Ya Ya Ya Ya Ya Ya Ya Ya

AWS::APS::RuleGrou

psNamespace Tidak Ya Ya Ya Tidak  Tidak Ya Ya
AWS::Acce
ssAnalyzer::Analyzer Ya Ya Ya Ya Ya Ya Ya Ya
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Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Amerika
Barat Timur Barat Timur Barat (Tengah)Tengah) Selatan

(Californ (Virginia(Oregon) (Ohio) (Calgary) (Sao

ia N.) N.) Paulo)

AWS::AmazonMQ::Broker
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::Amplify::App
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::Amplify::Branch
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::ApiGateway::D
omainName Ya Ya Ya Ya Ya Ya Ya Ya

AWS::ApiGateway::Method
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::ApiGateway::RestApi
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::ApiGateway::Stage
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::ApiG
ateway::UsagePlan Ya Ya Ya Ya Ya Ya Ya Ya

AWS::ApiGatewayV2::Api
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::ApiG
atewayV2::Integration Ya Ya Ya Ya Ya Ya Ya Ya

AWS::ApiG
atewayV2::Stage Ya Ya Ya Ya Ya Ya Ya Ya
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Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Amerika
Barat Timur Barat Timur Barat (Tengah)Tengah) Selatan
(Californ (Virginia(Oregon) (Ohio) (Calgary) (Sao
ia N.) N.) Paulo)
AWS::AppC
onfig::Application Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::AppConfig::Co
nfigurationProfile Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::AppConfig::De

ploymentStrategy Ya Ya Ya Ya Ya Ya Ya Ya
AWS::AppC

onfig::Environment Ya Ya Ya Ya Tidak Ya Tidak Ya
AWS::AppC

onfig::Extension Ya Ya Ya Ya Ya Ya Ya Ya

AWS::AppConfig::Ex
tensionAssociation Ya Ya Ya Ya Ya Ya Ya Ya

AWS::AppConfig::Ho
stedConfigurationVersi Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::AppFlow::Flow
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::Applntegratio
ns::Application Tidak Ya Ya Tidak  Tidak Ya Tidak  Tidak

AWS::Applntegratio
ns::Datalntegration Tidak Ya Ya Tidak  Tidak Ya Tidak  Tidak

AWS::Applntegratio
ns::Eventintegration Tidak Ya Ya Tidak  Tidak Ya Tidak  Tidak
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Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Amerika
Barat Timur Barat Timur Barat (Tengah)Tengah) Selatan
(Californ (Virginia(Oregon) (Ohio) (Calgary) (Sao
ia N.) N.) Paulo)
AWS::AppM
esh::GatewayRoute Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::AppMesh::Mesh
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::AppMesh::Route
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::AppM
esh::VirtualGateway Ya Ya Ya Ya Tidak Ya Tidak Ya
AWS::AppM
esh::VirtualNode Ya Ya Ya Ya Tidak Ya Tidak Ya
AWS::AppM
esh::VirtualRouter Ya Ya Ya Ya Tidak Ya Tidak Ya
AWS::AppM
esh::VirtualService Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::AppRunner::Service
Tidak Ya Ya Ya Tidak Tidak Tidak Tidak

AWS::AppR
unner::VpcConnector Tidak Ya Ya Ya Tidak Tidak Tidak Tidak

AWS::AppStream::Ap

pBlockPembangun Tidak Ya Ya Ya Tidak Ya Tidak Ya
AWS::AppS
tream::Application Tidak Ya Ya Ya Tidak Ya Tidak Ya
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Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Amerika
Barat Timur Barat Timur Barat (Tengah)Tengah) Selatan

(Californ (Virginia(Oregon) (Ohio) (Calgary) (Sao

ia N.) N.) Paulo)

AWS::AppStream::Di
rectoryConfig Tidak Ya Ya Ya Tidak Ya Tidak Ya

AWS::AppStream::Fleet
Tidak Ya Ya Ya Tidak Ya Tidak Tidak

AWS::AppStream::Stack
Tidak Ya Ya Ya Tidak Ya Tidak Tidak

AWS::AppSync::Api
Ya Ya Ya Ya Ya Ya Tidak Ya

AWS::AppSync::ApiCache
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::AppS
ync::GraphQLApi Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::Athena::DataCatalog
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Athena::Prepa
redStatement Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Athena::WorkGroup
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::AuditManager:
:Assessment Ya Ya Ya Ya Tidak Ya Tidak Tidak

AWS::AutoScaling::
AutoScalingKelompok Ya Ya Ya Ya Ya Ya Ya Ya
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Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Amerika
Barat Timur Barat Timur Barat (Tengah)Tengah) Selatan

(Californ (Virginia(Oregon) (Ohio) (Calgary) (Sao

ia N.) N.) Paulo)

AWS::AutoScaling::
LaunchConfiguration Ya Ya Ya Ya Ya Ya Ya Ya

AWS::AutoScaling::
ScalingPolicy Ya Ya Ya Ya Ya Ya Ya Ya

AWS::AutoScaling::

ScheduledAction Ya Ya Ya Ya Ya Ya Ya Ya
AWS::Auto
Scaling::WarmPool Ya Ya Ya Ya Tidak Ya Ya Ya

AWS::B2BI::Capability
Tidak Ya Ya Ya Tidak Tidak Tidak Tidak

AWS::B2BI::Profile
Tidak Ya Ya Ya Tidak Tidak Tidak Tidak

AWS::BCMD
ataExports::Export Tidak Ya Tidak Tidak Tidak Tidak Tidak Tidak

AWS::Backup::BackupPlan
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Back
up::BackupSelection Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Backup::BackupVault
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Back
up::RecoveryPoint Ya Ya Ya Ya Ya Ya Tidak Ya

Amerika Utara dan Selatan 285



AWS Config Panduan Developerr

Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Amerika
Barat Timur Barat Timur Barat (Tengah)Tengah) Selatan

(Californ (Virginia(Oregon) (Ohio) (Calgary) (Sao

ia N.) N.) Paulo)

AWS::Backup::ReportPlan
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::Backup::Resto
reTestingRencanakan Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::BackupGateway
::Hypervisor Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::Batch::Comput
eEnvironment Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::Batch::JobQueue
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::Batc
h::SchedulingPolicy Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Bedrock::Appl
icationInferenceProfil Tidak Ya Ya Ya Tidak Ya Tidak Ya

AWS::Bedrock::Guardrail
Tidak Ya Ya Ya Tidak Ya Tidak Ya

AWS::Bedr
ock::KnowledgeBase Tidak Ya Ya Ya Tidak Ya Tidak Ya

AWS::Bedrock::Prompt
Tidak Ya Ya Ya Tidak Ya Tidak Ya

AWS::BedrockAgentC
ore::BrowserCustom Tidak Ya Ya Ya Tidak Tidak Tidak Tidak
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Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Amerika
Barat Timur Barat Timur Barat (Tengah)Tengah) Selatan

(Californ (Virginia(Oregon) (Ohio) (Calgary) (Sao

ia N.) N.) Paulo)

AWS::BedrockAgentC
ore::CodelnterpreterKustom  Tidak Ya Ya Ya Tidak Tidak Tidak Tidak

AWS::BedrockAgentC

ore::Runtime Tidak Ya Ya Ya Tidak Tidak Tidak Tidak
AWS::Budg
ets::BudgetsAction Tidak Ya Tidak Tidak Tidak Tidak Tidak Tidak
AWS::Cass
andra::Keyspace Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::CleanRoomsML:
:TrainingDataset Tidak Ya Ya Ya Tidak Tidak Tidak Tidak

AWS::Cloud9::Envir
onmentEC2 Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::CloudFormatio
n::GuardHook Ya Ya Ya Ya Ya Ya Ya Ya

AWS::CloudFormatio

n::LambdaHook Ya Ya Ya Ya Ya Ya Ya Ya
AWS::Clou
dFormation::Stack Ya Ya Ya Ya Ya Ya Ya Ya

AWS::CloudFormatio

n::StackSet Ya Ya Ya Ya Ya Ya Ya Ya
AWS::Clou
dFront::Distribution Tidak Ya Tidak Tidak Tidak Tidak Tidak Tidak
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Tipe sumber daya

AWS::CloudFront::K
eyValueMenyimpan

AWS::Clou
dFront::PublicKey

AWS::CloudFront::R
ealtimeLogConfig

AWS::CloudFront::S
treamingDistribution

AWS::CloudTrail::E
ventDataMenyimpan

AWS::CloudTrail::Trail

AWS::CloudWatch::Alarm

AWS::CloudWatch::M
etricStream

AWS::CodeArtifact::Domain

AWS::Code
Artifact::Repository

AWS::CodeBuild::Project

AS
Barat

ia N.)

Tidak

Tidak

Tidak

Tidak

Ya

Ya

Ya

Ya

Tidak

Tidak

Ya

AS
Timur

N.)

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

AS
Barat

Tidak

Tidak

Tidak

Tidak

Ya

Ya

Ya

Ya

Ya

Ya

Ya

AS

Timur

Tidak

Tidak

Tidak

Tidak

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Kanada Kanada Meksiko Amerika

Barat (Tengah)Tengah) Selatan

(Californ (Virginia(Oregon) (Ohio) (Calgary)

Tidak

Tidak

Tidak

Tidak

Tidak

Ya

Ya

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

Ya

Ya

Ya

Ya

Tidak

Tidak

Ya

Tidak

Tidak

Tidak

Tidak

Tidak

Ya

Ya

Tidak

Tidak

Tidak

Tidak

(Sao
Paulo)

Tidak

Tidak

Tidak

Tidak

Ya

Ya

Ya

Ya

Tidak

Tidak

Ya
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Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Amerika
Barat Timur Barat Timur Barat (Tengah)Tengah) Selatan

(Californ (Virginia(Oregon) (Ohio) (Calgary)

ia N.) N.)
AWS::Code
Build::ReportGroup Ya Ya Ya Ya Tidak
AWS::Code
Deploy::Application Ya Ya Ya Ya Tidak
AWS::CodeDeploy::D
eploymentConfig Ya Ya Ya Ya Tidak
AWS::CodeDeploy::D
eploymentGroup Ya Ya Ya Ya Tidak
AWS::CodeGuruProfi
ler::ProfilingGroup Tidak Ya Ya Ya Tidak

AWS::CodeGuruRevie
wer::RepositoryAssociation  Tidak Ya Ya Ya Tidak

AWS::Code
Pipeline::Pipeline Ya Ya Ya Ya Tidak

AWS::Cognito::IdentityPool
Ya Ya Ya Ya Ya

AWS::Cognito::UserPool
Ya Ya Ya Ya Ya

AWS::Cogn
ito::UserPoolKlien Ya Ya Ya Ya Ya

AWS::Cognito::User
PoolKelompok Ya Ya Ya Ya Ya

Ya

Ya

Ya

Ya

Tidak

Tidak

Ya

Ya

Ya

Ya

Ya

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

Ya

Ya

Ya

Ya

(Sao
Paulo)

Ya

Ya

Ya

Ya

Tidak

Tidak

Ya

Ya

Ya

Ya

Ya
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Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Amerika
Barat Timur Barat Timur Barat (Tengah)Tengah) Selatan
(Californ (Virginia(Oregon) (Ohio) (Calgary) (Sao
ia N.) N.) Paulo)
AWS::Comp
rehend::Flywheel Tidak Ya Ya Ya Tidak Ya Tidak  Tidak

AWS::Config::Aggre
gationAuthorization Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Config::Confi
gurationRecorder Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Config::Confo
rmancePack Ya Ya Ya Ya Ya Ya Tidak Ya

AWS::Config::Confo
rmancePackKepatuhan Ya Ya Ya Ya Ya Ya Tidak Ya

AWS::Config::Resou
rceCompliance Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Config::StoredQuery
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Connect::Instance
Tidak Ya Ya Tidak Tidak Ya Tidak Tidak

AWS::Conn

ect::PhoneNumber Tidak Ya Ya Tidak Tidak Ya Tidak Tidak
AWS::Conn

ect::QuickConnect Tidak Ya Ya Tidak Tidak Ya Tidak Tidak

AWS::Connect::Rule
Tidak Ya Ya Tidak Tidak Ya Tidak Tidak
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Tipe sumber daya

AWS::Conn
ect::SecurityProfile

AWS::Connect::User

AWS::CustomerProfi
les::Domain

AWS::CustomerProfi
les::ObjectType

AWS::DMS::Certificate

AWS::DMS::Endpoint

AWS::DMS:
:EventSubscription

AWS::.DMS:
:MigrationProject

AWS::DMS:
:ReplicationIinstance

AWS::.DMS::Replicat
ionSubnetKelompok

AWS::DMS:
:ReplicationTask

AS
Barat

(Californ (Virginia(Oregon) (Ohio) (Calgary)

ia N.)

Tidak

Tidak

Tidak

Tidak

Ya

Ya

Ya

Ya

Ya

Ya

Ya

AS
Timur

N.)

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

AS
Barat

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

AS

Timur

Tidak

Tidak

Tidak

Tidak

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Kanada Kanada Meksiko Amerika
Barat (Tengah)Tengah) Selatan

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

Ya

Tidak

Tidak

Tidak

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Ya

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

Tidak

(Sao
Paulo)

Tidak

Tidak

Tidak

Tidak

Ya

Ya

Ya

Ya

Ya

Ya

Ya
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Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Amerika
Barat Timur Barat Timur Barat (Tengah)Tengah) Selatan

(Californ (Virginia(Oregon) (Ohio) (Calgary) (Sao

ia N.) N.) Paulo)

AWS::DataSync::Agent
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Data
Sync::LocationEFS Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::DataSync::Loc
ationF SxKilau Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::DataSync::Loc

ationFSxJendela Ya Ya Ya Ya Tidak Ya Tidak Ya
AWS::Data

Sync::LocationHDFS Ya Ya Ya Ya Tidak Ya Ya Ya
AWS::Data

Sync::LocationNFS Ya Ya Ya Ya Tidak Ya Ya Ya

AWS::DataSync::Loc
ationObjectPenyimpanan Ya Ya Ya Ya Tidak Ya Ya Ya

AWS::Data
Sync::LocationS3 Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Data
Sync::LocationSMB Ya Ya Ya Ya Tidak Ya Ya Ya

AWS::DataSync::Task
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::Deadline::Fleet
Tidak Ya Ya Ya Tidak Tidak Tidak Tidak
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Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Amerika
Barat Timur Barat Timur Barat (Tengah)Tengah) Selatan

(Californ (Virginia(Oregon) (Ohio) (Calgary) (Sao

ia N.) N.) Paulo)

AWS::Deadline::Monitor
Tidak Ya Ya Ya Tidak Tidak Tidak Tidak

AWS::Deadline::Que
ueFleetAsosiasi Tidak Ya Ya Ya Tidak Tidak Tidak Tidak

AWS::Detective::Graph
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::DeviceFarm::|
nstanceProfile Tidak Tidak Ya Tidak Tidak Tidak Tidak Tidak

AWS::DeviceFarm::Project
Tidak  Tidak Ya Tidak Tidak Tidak Tidak Tidak

AWS::DeviceFarm::T
estGridProyek Tidak Tidak Ya Tidak Tidak Tidak Tidak Tidak

AWS::DynamoDB::Table
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2::Capacity
Reservation Ya Ya Ya Ya Ya Ya Tidak Ya

AWS::EC2::CarrierGateway
Tidak Ya Ya Ya Tidak Ya Tidak Tidak

AWS::EC2:
:ClientVpnTitik akhir Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::EC2::ClientVp
nTargetNetworkAssociation Ya Ya Ya Ya Tidak Ya Tidak Ya
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AWS::EC2:
:CustomerGateway Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2:: DHCPOptions
Ya Ya Ya Ya Ya Ya Ya Ya

AWS:::EC2: EC2 Armada
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS:EC2: :EIP
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2:: EIPAssociation
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2::EgressOn
lylInternetGateway Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::EC2::FlowLog
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2::Host
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2: :IPAM
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::EC2:: IPAMPool
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::EC2:: IPAMPool Cidr
Ya Ya Ya Ya Ya Ya Tidak Ya
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AWS::EC2:: IPAMResou
rce Penemuan Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS:EC2:: IPAMResou
rce DiscoveryAssociation Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::EC2:: IPAMScope
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::EC2:Instance
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2:Instance

ConnectTitik akhir Ya Ya Ya Ya Ya Ya Ya Ya
AWS:EC2:

:InternetGateway Ya Ya Ya Ya Ya Ya Ya Ya
AWS:EC2:

:LaunchTemplate Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::EC2::NatGateway
Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::EC2::NetworkAcl
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2::Networkl
nsightsAccessScope Ya Ya Ya Ya Tidak Ya Ya Ya

AWS::EC2:
:NetworkInsightsAc

_ Ya Ya Ya Ya Tidak Ya Ya Ya
cessScopeAnalysis
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AWS::EC2::Networkl
nsightsAnalisa Ya Ya Ya Ya Tidak Ya Tidak Ya

AWS::EC2::Networkl

nsightsJalan Ya Ya Ya Ya Tidak Ya Ya Ya
AWS:EC2:
:NetworkInterface Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2::PrefixList
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2::RouteTable
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2::SecurityGroup
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2::Security
GroupVpcAssociation Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2::Snapshot
BlockPublicAccess Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2::SpotFleet
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2::Subnet
Ya Ya Ya Ya Ya Ya Ya Ya

AWS::EC2::SubnetCidrBlok
Ya Ya Ya Ya Ya Ya Ya Ya

Amerika Utara dan Selatan 296



AWS Config Panduan Developerr

Tipe sumber daya AS AS AS AS Kanada Kanada Meksiko Ameri