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Qu'est-ce qu'Amazon VPC ?

Avec Amazon Virtual Private Cloud (Amazon VPC), vous pouvez lancer AWS des ressources
dans un réseau virtuel isolé de maniére logique que vous avez défini. Ce réseau virtuel ressemble
beaucoup a un réseau traditionnel que vous pourriez exécuter dans votre propre data center, et
présente l'avantage d'utiliser l'infrastructure évolutive d' AWS.

Le diagramme suivant illustre un exemple de VPC. Le VPC posséde un sous-réseau dans chacune
des zones de disponibilité de la région, des EC2 instances dans chaque sous-réseau et une
passerelle Internet pour permettre la communication entre les ressources de votre VPC et Internet.

@’b

Internet gateway

Subnet Subnet Subnet
Instances Instances Instances
Availability Zone Availability Zone Availability Zone

Pour en savoir plus, consultez Amazon Virtual Private Cloud (Amazon VPC).

Caractéristiques

Les fonctionnalités suivantes vous aident a configurer un VPC afin de fournir la connectivité dont vos
applications ont besoin :

Clouds privés virtuels (VPC)

Un VPC est un réseau virtuel qui ressemble beaucoup a un réseau traditionnel que vous pourriez
exécuter dans votre propre centre de données. Aprés avoir créé un VPC, vous pouvez ajouter des
Sous-réseaux.

Caractéristiques 1
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Subnets

Un sous-réseau est une plage d’adresses IP dans votre VPC. Un sous-réseau doit se trouver
dans une seule zone de disponibilité. Aprés avoir ajouté des sous-réseaux, vous pouvez déployer
AWS des ressources dans votre VPC.

Adressage IP

Vous pouvez attribuer des adresses IP, a la fois IPv4 et IPv6, a vos sous-réseaux VPCs et. Vous
pouvez également transférer vos IPv4 adresses publiques et adresses IPv6 GUA et les allouer
aux AWS ressources de votre VPC, telles que les EC2 instances, les passerelles NAT et les
équilibreurs de charge réseau.

Routage

Utilisez des tables de routage pour déterminer ou le trafic réseau de votre sous-réseau ou de
votre passerelle est dirigé.

Passerelles et points de terminaison

Une passerelle connecte votre VPC a un autre réseau. Par exemple, utilisez une passerelle
Internet pour connecter votre VPC a internet. Utilisez un point de terminaison VPC pour vous
connecter Services AWS en privé, sans passer par une passerelle Internet ou un périphérique
NAT.

Connexions d'appairage

Utilisez une connexion d'appairage VPC pour acheminer le trafic entre les ressources en deux.
VPCs

Mise en miroir du trafic

Copiez le trafic réseau a partir des interfaces réseau et les envoyer aux appareils de sécurité et
de surveillance pour une inspection approfondie des paquets.

Passerelles de transit

Utilisez une passerelle de transit, qui agit comme un hub central, pour acheminer le trafic entre
vos VPCs connexions VPN et vos Direct Connect connexions.

Journaux de flux VPC

Un journal de flux capture des informations sur le trafic IP circulant vers et depuis les interfaces

réseau dans votre VPC.
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Connexions VPN

Connectez-vous VPCs a vos réseaux locaux a I'aide de AWS Virtual Private Network (Site-to-Site

VPN).

Mise en route avec Amazon VPC

Vous Compte AWS incluez un VPC par défaut dans chacun d'entre eux. Région AWS Vos
parameétres par défaut VPCs sont configurés de telle sorte que vous puissiez immédiatement
commencer a lancer des EC2 instances et a vous y connecter. Pour de plus amples informations,
veuillez consulter Planifier votre VPC.

Vous pouvez choisir d'en créer d'autres VPCs avec les sous-réseaux, les adresses IP, les
passerelles et le routage dont vous avez besoin. Pour de plus amples informations, veuillez consulter
the section called “Création d'un VPC”.

Utilisation d'Amazon VPC

Vous pouvez créer et gérer votre compte VPCs a l'aide de I'une des interfaces suivantes :

« AWS Management Console— Fournit une interface Web que vous pouvez utiliser pour accéder a
votre VPCs.

« AWS Command Line Interface (AWS CLI) — Fournit des commandes pour un large éventail de
AWS services, y compris Amazon VPC, et est compatible avec Windows, Mac et Linux. Pour de
plus amples informations, veuillez consulter AWS Command Line Interface.

« AWS SDKs— Fournit des informations spécifiques a la langue APIls et prend en charge de
nombreux détails de connexion, tels que le calcul des signatures, la gestion des nouvelles
tentatives de demande et la gestion des erreurs. Pour de plus amples informations, veuillez
consulter AWS SDKs.

» API de requéte : Fournit des actions d'API de bas niveau appelées a l'aide de demandes HTTPS.
L'utilisation de I'API de requéte est le moyen le plus direct d'accéder a Amazon VPC;, mais elle
nécessite que votre application gére les détails de bas niveau, tels que la génération d'un hachage
pour signer la demande et le traitement des erreurs. Pour plus d'informations, consultez les actions
Amazon VPC dans le manuel Amazon EC2 API Reference.

Mise en route avec Amazon VPC 3
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Tarification pour Amazon VPC

Il n'y a pas de frais supplémentaires pour l'utilisation d'un VPC. Cependant, des frais sont facturés
pour certains composants VPC, tels que les passerelles NAT, le gestionnaire d’adresses IP, la mise
en miroir du trafic VPC, I'analyseur d’accessibilité et 'analyseur d’acces réseau. Pour de plus amples
informations, veuillez consulter la Tarification Amazon VPC.

Presque toutes les ressources que vous lancez dans votre cloud privé virtuel (VPC) vous fournissent
une adresse IP pour la connectivité. La grande maijorité des ressources de votre VPC utilisent des
adresses privées IPv4 . Les ressources qui nécessitent un acces direct a Internet utilisent IPv4
toutefois des IPv4 adresses publiques.

Amazon VPC vous permet de lancer des services gérés, tels que Elastic Load Balancing, Amazon
RDS et Amazon EMR, sans avoir a configurer un VPC au préalable. Pour ce faire, il utilise le VPC
par défaut de votre compte, si vous en avez un. Toutes IPv4 les adresses publiques fournies a votre
compte par le service géré seront facturées. Ces frais seront associés au service Amazon VPC de
votre entreprise. AWS Cost and Usage Report

Tarification pour les IPv4 adresses publiques

Une IPv4 adresse publique est une IPv4 adresse routable depuis Internet. Une IPv4 adresse
publique est nécessaire pour qu'une ressource soit directement accessible depuis Internet IPv4.

Si vous étes un client existant ou un nouveau client du niveau AWS gratuit, vous bénéficiez de 750
heures d'utilisation gratuite des IPv4 adresses publiques avec le EC2 service. Si vous n'utilisez pas
le EC2 service dans le cadre de I' AWS offre gratuite, les IPv4 adresses publiques sont facturées.
Pour obtenir des informations tarifaires spécifiques, consultez I'onglet IPv4 Adresse publique dans
Amazon VPC Pricing.

IPv4 Les adresses privées (RFC 1918) ne sont pas facturées. Pour plus d'informations sur le mode
de facturation IPv4 des adresses publiques pour le partage VPCs, consultez la section Facturation et
facturation pour le propriétaire et les participants.

Les types d' IPv4 adresses publiques sont les suivants :

« Adresses IP élastiques (EIPs) : IPv4 adresses publiques statiques fournies par Amazon que vous
pouvez associer a une EC2 instance, a une interface réseau élastique ou a une AWS ressource.

+ EC2 IPv4 adresses publiques : IPv4 adresses publiques attribuées a une EC2 instance par
Amazon (si I' EC2 instance est lancée dans un sous-réseau par défaut ou si l'instance est lancée
dans un sous-réseau configuré pour attribuer automatiquement une IPv4 adresse publique).

Tarification pour Amazon VPC 4
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* BYOIPv4 adresses : IPv4 adresses publiques comprises dans la plage d' IPv4 adresses que vous
avez amenée a AWS utiliser Bring your own IP addresses (BYOIP).

» IPv4 Adresses gérées par le service : IPv4 adresses publiques automatiquement provisionnées sur
les AWS ressources et gérées par un service. AWS Par exemple, IPv4 les adresses publiques sur
Amazon ECS, Amazon RDS ou Amazon WorkSpaces.

La liste suivante répertorie les AWS services les plus courants qui peuvent utiliser des IPv4 adresses
publiques.

» WorkSpaces Applications Amazon
« AWS Client VPN

« AWS Database Migration Service
* Amazon EC2

« Amazon Elastic Container Service
« Amazon EKS

+ Amazon EMR

+ Gamelift Serveurs Amazon

+ AWS Global Accelerator

« AWS Mainframe Modernization

« Amazon Managed Streaming for Apache Kafka
« Amazon MQ

« Amazon RDS

* Amazon Redshift

+ AWS Site-to-Site VPN

» Passerelle NAT Amazon VPC

» Amazon WorkSpaces

 Elastic Load Balancing
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Fonctionnement d'Amazon VPC

Avec Amazon Virtual Private Cloud (Amazon VPC), vous pouvez lancer des ressources AWS dans
un réseau virtuel logiquement isolé que vous avez défini. Ce réseau virtuel ressemble beaucoup a un
réseau traditionnel que vous pourriez exécuter dans votre propre data center, et présente I'avantage
d'utiliser l'infrastructure évolutive d' AWS.

Vous trouverez ci-dessous une représentation visuelle d'un VPC et de ses ressources a partir du
volet Apercu affiché lorsque vous créez un VPC a l'aide de la AWS Management Console. Pour un
VPC existant, vous pouvez accéder a cette visualisation dans I'onglet Mappage des ressources. Cet
exemple montre les ressources initialement sélectionnées sur la page Créer un VPC lorsque vous
choisissez de créer le VPC et d'autres ressources de mise en réseau. Ce VPC est configuré avec un
CIDR IPv4 et un CIDR IPv6 fourni par Amazon, des sous-réseaux dans deux zones de disponibilite,
trois tables de routage, une passerelle Internet et un point de terminaison de passerelle. Comme

nous avons sélectionné la passerelle Internet, la visualisation indique que le trafic provenant des
sous-réseaux publics est acheminé vers Internet, car la table de routage correspondante envoie le
trafic vers la passerelle Internet.

VPC Hide details Subnets (4) Route tables (3) Network connections (2)
Your AWS virtual network Subnets within this VPC Route network traffic to resources Connections to other networks
example-vpc-vpc us-east-1a /—| example-vpc-rtb-public | -------------------- | example-vpc-igw |
10.0.0.0/16 0.0.0.0/0 routes to example-vpc-igw Internet routes to 2 public subnets
Amazon-provided IPv6 \-—| O example-vpc-subnet-public1-us- |——/ ::/0 routes to example-vpc-igw 0 private subnets route to the Internet
10.0.0.0/20
Amazon-provided IPv6 /—| example-vpc-rtb-privatel-us-east-1a || example-vpc-vpce-s3 |
Prefix list through example-vpc-vpce-s3 Gateway endpoint to 53
\—| B example-vpc-subnet-private1-us- |—-/
10.0.128.0/20
Amazon-provided IPv6 example—vpc—rtb—pr'\vateZ—us—east—1b | --------
Prefix list through example-vpc-vpce-s3
us-east-1b
H ©® example-vpc-subnet-public2-us- |——/
10.0.16.0/20
Amazon-provided IPv6
\-—| B example-vpc-subnet-private2-us- |—-/

10.0.144.0/20
Amazon-provided IPv6

Concepts

* VPC et sous-réseaux

VPC par défaut et personnalisés

Tables de routage

* Accéder a Internet

Accéder a un réseau d'entreprise ou domestique
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» Connecter des VPC et des réseaux

» Réseau mondial privé AWS

VPC et sous-réseaux

Un cloud privé virtuel (VPC) est un réseau virtuel dédié a votre compte AWS. Il est logiquement isolé
des autres réseaux virtuels dans le cloud AWS. Vous pouvez spécifier une plage d'adresses IP pour
le VPC, ajouter des sous-réseaux, ajouter des passerelles et associer des groupes de sécurité.

Un sous-réseau est une plage d'adresses IP dans votre VPC. Vous lancez des ressources AWS,
telles que des instances Amazon EC2, dans vos sous-réseaux. Vous pouvez connecter un sous-
réseau a l'Internet, a d'autres VPC et a vos propres centres de données, et acheminer le trafic vers et
depuis vos sous-réseaux a l'aide de tables de routage.

En savoir plus

 Adressage |IP
» Clouds privés virtuels

* Sous-réseaux

VPC par défaut et personnalisés

Si votre compte a été créé apres le 4 décembre 2013, il dispose d'un VPC par défaut dans chaque
région. Un VPC par défaut est configuré et prét a étre utilisé. Par exemple, il posséde un sous-
réseau par défaut dans chaque zone de disponibilité de la région, une passerelle Internet attachée,
un routage dans la table de routage principale qui envoie tout le trafic a la passerelle Internet et des
paramétres DNS qui attribuent automatiquement des noms d'héte DNS publics aux instances avec
Adresses IP et activent la résolution DNS via le serveur DNS fourni par Amazon (consultez Attributs
DNS pour votre VPC). Par conséquent, une instance EC2 lancée dans un sous-réseau par défaut a
automatiquement acces a Internet. Si vous disposez d'un VPC par défaut dans une région, mais que
vous n'indiquez pas de sous-réseau lors du lancement d'une instance EC2 dans cette région, nous
choisissons I'un des sous-réseaux par défaut et lancons l'instance dans ce celui-ci.

Vous pouvez également créer votre propre VPC et le configurer selon vos besoins. Ce systéme est
appelé VPC personnalisé. Les sous-réseaux que vous créez dans votre VPC personnalisé et les
sous-réseaux supplémentaires que vous créez dans votre VPC par défaut sont appelés sous-réseaux
personnalisés.

VPC et sous-réseaux 7
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En savoir plus

» the section called “Par défaut VPCs”

» the section called “Création d'un VPC”

Tables de routage

Une table de routage contient un ensemble de régles, appelées routes, qui permettent de déterminer
ou diriger le trafic réseau a partir de votre VPC. Vous pouvez associer explicitement un sous-réseau
a une table de routage particuliére. Sinon, le sous-réseau est implicitement associé a la table de
routage principale.

Chaque itinéraire d'une table de routage spécifie la plage d'adresses IP dans laquelle vous souhaitez
acheminer le trafic (la destination) et la passerelle, l'interface réseau ou la connexion via laquelle
envoyer le trafic (la cible).

En savoir plus

» Configuration des tables de routage

Accéder a Internet

Vous contrélez comment les instances que vous lancez dans un VPC accédent a vos ressources a
I'extérieur du VPC.

Un VPC par défaut inclut une passerelle Internet et chaque sous-réseau par défaut est un sous-
réseau public. Chaque instance que vous lancez dans un sous-réseau par défaut possede une
adresse IPv4 privée et une adresse IPv4 publique. Ces instances peuvent communiquer avec
Internet via la passerelle Internet. Une passerelle Internet permet a vos instances de se connecter a
Internet via la périphérie de réseau Amazon EC2.

Par défaut, chaque instance que vous lancez dans un sous-réseau personnalisé posséde une
adresse IPv4 privée mais pas d'adresse IPv4 publique, sauf si vous en assignez une de maniére
spécifique lors du lancement ou si vous modifiez I'attribut de I'adresse IP publique du sous-réseau.
Ces instances peuvent communiquer ensemble, mais ne peuvent pas accéder a Internet.

Vous pouvez activer l'acces a Internet pour une instance lancée dans un sous-réseau personnalisé
en attachant une passerelle Internet a son VPC (si son VPC n'est pas un VPC par défaut) et en
associant une adresse IP Elastic a l'instance.

Tables de routage 8
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Pour permettre a une instance dans votre VPC d'initier des connexions sortantes sur Internet mais
arréter des connexions entrantes non sollicitées provenant d'Internet, vous pouvez également utiliser
un périphérique NAT (Network Address Translation, traduction d'adresses réseau). NAT mappe
plusieurs adresses IPv4 privées en une seule adresse IPv4 publique. Vous pouvez configurer un
périphérique NAT avec une adresse |IP Elastic et le connecter a Internet via une passerelle Internet.
Cela permet a une instance dans un sous-réseau privé de se connecter a Internet via le périphérique
NAT qui achemine le trafic de l'instance vers la passerelle Internet, et achemine les réponses vers
l'instance.

Si vous associez un bloc CIDR IPv6 a votre VPC et que vous affectez des adresses IPv6 a vos
instances, les instances peuvent se connecter a Internet via IPv6 via une passerelle Internet. Sinon,
les instances peuvent initier des connexions sortantes a Internet via IPv6 a I'aide d'une passerelle
Internet de sortie uniquement. Le trafic IPv6 est séparé du trafic IPv4 ; vos tables de routage doivent
inclure les routes distinctes pour le trafic IPv6.

En savoir plus

« Activation de I'accés a Internet pour un VPC a l'aide d’une passerelle Internet

» Activez le IPv6 trafic sortant a I'aide d'une passerelle Internet de sortie uniguement

» Connectez-vous a Internet ou a d'autres réseaux a l'aide de périphériques NAT

Accéder a un réseau d'entreprise ou domestique

Si vous le souhaitez, vous pouvez connecter votre VPC a votre propre centre de données
d'entreprise a l'aide d'une connexion AWS Site-to-Site VPN IPsec, qui transforme le cloud AWS en
une extension de votre centre de données.

Une connexion Site-to-Site VPN se compose de deux tunnels VPN entre une passerelle réseau
privé virtuel ou une passerelle de transit c6té AWS, et un appareil de passerelle client situé dans
votre centre de données. Un appareil de passerelle client est un appareil physique ou une appliance
logicielle que vous configurez de votre propre cété de la connexion Site-to-Site VPN.

En savoir plus

 AWS Site-to-Site VPN Guide de I'utilisateur

» Passerelles de transit Amazon VPC

Accéder a un réseau d'entreprise ou domestique 9
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Connecter des VPC et des réseaux

Vous pouvez créer une connexion d'appairage de VPC entre deux VPC qui permet de router le trafic
entre ces derniers de maniére privée. Les instances des deux VPC peuvent communiquer entre elles
comme si elles se trouvaient dans le méme réseau.

Vous pouvez également créer une passerelle de transit et I'utiliser pour interconnecter vos VPC et
réseaux locaux. La passerelle de transit agit comme un routeur virtuel régional pour le trafic circulant
entre ses pieces jointes, ce qui peut inclure des VPC, des connexions VPN, des passerelles Direct
Connect et des connexions d'appairage de passerelle de transit.

En savoir plus

« Amazon VPC Peering Guide

» Passerelles de transit Amazon VPC

Réseau mondial privé AWS

AWS fournit un réseau mondial privé hautes performances et a faible latence qui offre un
environnement de cloud computing sécurisé pour prendre en charge vos besoins de mise en réseau.
AWS Les régions sont connectées a plusieurs fournisseurs d'acces Internet (FAI), ainsi qu'a un
backbone de réseau privé mondial, ce qui améliore les performances réseau pour le trafic inter-
régions envoyé par les clients.

Les paquets transmis depuis le réseau mondial privé vers une destination qui se trouve au sein de
ce méme réseau ne passent pas par I'lnternet public. lls restent dans le réseau mondial privé, et ce
que la destination soit une adresse IP privée ou publique. Par exemple, si les instances EC2 de deux
VPC communiquent a I'aide d’adresses IP publiques, le trafic reste dans le réseau mondial privé. La
destination peut se trouver dans la méme zone de disponibilité, dans une autre zone de disponibilité
de la méme région ou dans une autre région, a I'exception des régions de Chine.

Une perte de paquets réseau peut étre causée par un certain nombre de facteurs, y compris les
collisions de flux réseau, les erreurs de niveau inférieur (couche 2) et les autres défaillances du
réseau. Nous développons et faisons fonctionner nos réseaux en vue de minimiser les pertes

de paquets. Nous mesurons le taux de perte de paquets (PLR) au niveau du backbone principal
raccordant les régions AWS. Nous faisons fonctionner notre réseau backbone en vue d'obtenir un
p99 pour le PLR horaire de moins de 0,0001 %.

Connecter des VPC et des réseaux 10


https://docs.aws.amazon.com/vpc/latest/peering/
https://docs.aws.amazon.com/vpc/latest/tgw/

Amazon Virtual Private Cloud Guide de l'utilisateur

Planifier votre VPC

Effectuez les taches suivantes pour préparer la création et la connexion de votre VPCs. Lorsque vous
avez terminé, vous serez prét pour le déploiement de votre application sur AWS.

Taches

* Inscrivez-vous pour un Compte AWS

» Vérifier les autorisations

» Déterminer vos plages d'adresses IP

» Sélectionner vos zones de disponibilité

* Planifier votre connectivité Internet

* Créer votre VPC

» Déploiement de votre application

Inscrivez-vous pour un Compte AWS

Si vous n'en avez pas Compte AWS, procédez comme suit pour en créer un.
Pour vous inscrire a un Compte AWS

1. Ouvrez I'https://portal.aws.amazon.com/billing/inscription.

2. Suivez les instructions en ligne.

Dans le cadre de la procédure d’inscription, vous recevrez un appel téléphonique ou un SMS et
vous saisirez un code de vérification en utilisant le clavier numérique du téléphone.

Lorsque vous vous inscrivez a un Compte AWS, un Utilisateur racine d'un compte AWSest créé.
Par défaut, seul I'utilisateur racine a accés a 'ensemble des Services AWS et des ressources
de ce compte. La meilleure pratique de sécurité consiste a attribuer un acces administratif a un
utilisateur, et a utiliser uniquement I'utilisateur racine pour effectuer les taches nécessitant un
acces utilisateur racine.

AWS vous envoie un e-mail de confirmation une fois le processus d'inscription terminé. A tout
moment, vous pouvez consulter 'activité actuelle de votre compte et gérer votre compte en accédant
a https://aws.amazon.com/et en choisissant Mon compte.
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Vérifier les autorisations

Avant de pouvoir utiliser Amazon VPC, vous devez disposer des autorisations requises. Pour plus
d’informations, consultez Identity and Access Management pour Amazon VPC et Exemples de
stratégie Amazon VPC.

Déterminer vos plages d'adresses IP

Les ressources de votre VPC communiquent entre elles et avec des ressources sur Internet a l'aide
d'adresses IP. Lorsque vous créez VPCs des sous-réseaux, vous pouvez sélectionner leurs plages
d'adresses IP. Lorsque vous déployez des ressources dans un sous-réseau, telles que des EC2
instances, elles recoivent des adresses IP provenant de la plage d'adresses IP du sous-réseau. Pour
de plus amples informations, veuillez consulter Adressage IP.

Lorsque vous choisissez la taille de votre VPC, réfléchissez au nombre d'adresses IP dont vous
aurez besoin sur votre Comptes AWS bande de distribution. VPCs Assurez-vous que les plages
d'adresses IP de votre propre réseau VPCs ne se chevauchent pas avec les plages d'adresses IP de
votre propre réseau. Si vous avez besoin d'une connectivité entre plusieurs adresses IP VPCs, vous
devez vous assurer qu'elles n'ont pas d'adresses IP qui se chevauchent.

IP Address Manager (IPAM) facilite la planification, le suivi et la surveillance des adresses IP pour
votre application. Pour plus d'informations, consultez le Guide |IP Address Manager.

Sélectionner vos zones de disponibilité

Une AWS région est un emplacement physique ou nous regroupons des centres de données,
appelés zones de disponibilité. Chaque zone de disponibilité dispose d'une alimentation, d'un
refroidissement et d'une sécurité physique indépendants, ainsi que d'une alimentation, d'un réseau et
d'une connectivité redondants. Les zones de disponibilité d'une région sont physiquement séparées
par une distance importante et sont interconnectées par un réseau a bande passante élevée et a
faible latence. Vous pouvez concevoir votre application pour qu'elle s'exécute dans plusieurs zones
de disponibilité afin d'atteindre une tolérance aux pannes encore plus élevée.

Environnement de production

Pour un environnement de production, nous vous recommandons de sélectionner au moins deux
zones de disponibilité et de déployer vos AWS ressources de maniére uniforme dans chaque zone de
disponibilité active.
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Environnement de développement ou de test

Pour un environnement de développement ou de test, vous pouvez choisir d'économiser de I'argent
en déployant vos ressources dans une seule zone de disponibilité.

Planifier votre connectivité Internet

Prévoyez de diviser chaque VPC en sous-réseaux en fonction de vos besoins en matiére de
connectivité. Par exemple :

+ Si vos serveurs Web recoivent du trafic en provenance de clients sur Internet, créez un sous-
réseau pour ces serveurs dans chaque zone de disponibilité.

« Si vous avez également des serveurs qui ne recevront du trafic qu'en provenance d'autres serveurs
dans le VPC, créez un sous-réseau distinct pour ces serveurs dans chaque zone de disponibilité.

+ Si certains de vos serveurs regoivent du trafic uniquement via une connexion VPN a votre réseau,
créez pour eux un sous-réseau distinct dans chaque zone de disponibilité.

Si votre application doit recevoir du trafic en provenance d'Internet, le VPC doit disposer d'une
passerelle Internet. L'association d'une passerelle Internet a un VPC ne rend pas automatiquement
vos instances accessibles depuis Internet. En plus d'attacher la passerelle Internet, vous devez
mettre a jour la table de routage du sous-réseau avec un routage vers la passerelle Internet.

Vous devez également vous assurer que les instances disposent d'adresses IP publiques et d'un
groupe de sécurité associé autorisant le trafic en provenance d'Internet sur les ports et protocoles
spécifiques requis par votre application.

Vous pouvez également enregistrer vos instances a partir d'un équilibreur de charge accessible

sur Internet. L'équilibreur de charge recoit le trafic des clients et le distribue entre les instances
enregistrées dans une ou plusieurs zones de disponibilité. Pour plus d'informations, consultez Elastic
Load Balancing. Pour permettre aux instances d'un sous-réseau privé d'accéder a Internet (par

exemple, pour télécharger des mises a jour) sans autoriser les connexions entrantes non sollicitées
depuis Internet, ajoutez une passerelle NAT publique dans chaque zone de disponibilité active et
mettez a jour la table de routage pour envoyer le trafic Internet vers la passerelle NAT. Pour de plus
amples informations, veuillez consulter the section called “Accéder a Internet a partir d'un sous-

réseau prive”.
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Créer votre VPC

Une fois que vous avez déterminé le nombre VPCs et les sous-réseaux dont vous avez besoin, les
blocs CIDR a attribuer a vos sous-réseaux VPCs et la maniére de connecter votre VPC a Internet,
vous étes prét a créer votre VPC. Si vous créez votre VPC a l'aide des sous-réseaux publics AWS
Management Console et que vous incluez des sous-réseaux publics dans votre configuration, nous
créons une table de routage pour le sous-réseau et ajoutons les routes requises pour un acces direct
a Internet. Pour de plus amples informations, veuillez consulter the section called “Création d'un
VPC”.

Déploiement de votre application

Une fois que vous avez créé votre VPC, vous pouvez déployer votre application.
Environnement de production

Pour un environnement de production, vous pouvez utiliser I'un des services suivants pour déployer
des serveurs dans plusieurs zones de disponibilité, configurer la mise a I'échelle de maniére a
maintenir le nombre minimum de serveurs requis par votre application et enregistrer vos serveurs
auprés d'un équilibreur de charge afin de répartir le trafic de maniére uniforme entre vos serveurs.

« Amazon EC2 Auto Scaling
« EC2 Parc

« Amazon Elastic Container Service (Amazon ECS)

Environnement de développement ou de test

Pour un environnement de développement ou de test, vous pouvez choisir de lancer une seule EC2
instance. Pour plus d'informations, consultez la section Commencer avec Amazon EC2 dans le guide
de EC2 I'utilisateur Amazon.
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Adressage IP pour votre réseau VPCs et vos sous-réseaux

Les adresses IP permettent aux ressources de votre VPC de communiquer entre elles et avec les

ressources sur Internet.

La notation CIDR (Classless Inter-Domain Routing - Routage inter-domaines sans classe) permet de
représenter une adresse IP et son masque réseau. Le format de ces adresses est le suivant :

Une IPv4 adresse individuelle est de 32 bits, avec 4 groupes de 3 chiffres décimaux maximum, de
0 a 255. Par exemple : 10.0.1.0.

Un bloc IPv4 CIDR possede une IPv4 adresse suivie d'une barre oblique et d'un nombre compris
entre 0 et 32. Par exemple, 10.0.0.0/16 représente 65 536 adresses comprises entre 10.0.0.0 et
IPv4 10.0.255.255.

Une IPv6 adresse individuelle est de 128 bits, avec 8 segments de 4 chiffres hexadécimaux. Par
exemple, 2001:0db8:85a3:0000:0000:8a2e:0370:7334. Il n'est pas nécessaire d’inclure les zéros
de début dans un segment. Vous pouvez également remplacer une fois des segments consécutifs
constitués uniquement de zéros par deux signes deux-points (::) dans une adresse. L’adresse
donnée en exemple peut donc étre compressée sous la forme 2001:db8:85a3::8a2e:370:7334.

Un bloc IPv6 CIDR posséde une IPv6 adresse qui se termine par des segments entierement nuls,
les segments entierement nuls étant remplacés par deux points, suivis d'une barre oblique et
d'un nombre compris entre 0 et 128. Par exemple, 2001:db 8:1234:1 a00 : :/56 représente 272
IPv6 adresses comprises entre 2001:db 8:1234:1 a 00:0000:0000:0000:0000 et 2001:db 8:1234:1
aff. ffff: fff.ffff.

Pour plus d'informations, consultez En quoi consiste le CIDR ?
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» Comparez I'lPv4 et I'IPv6

« Consolidez et gérez les blocs d’adresse CIDR du réseau a I'aide de listes de préfixes gérées

Plages d'adresses IP AWS

» |Pv6 support pour votre VPC

« AWS des services qui soutiennent IPv6

IPv4 Adresses privées

IPv4 Les adresses privées (€galement appelées adresses IP privées dans cette rubrique) ne sont
pas accessibles via Internet et peuvent étre utilisées pour la communication entre les instances de
votre VPC. Lorsque vous lancez une instance dans un VPC, une adresse IP privée principale de la
plage d' IPv4 adresses du sous-réseau est attribuée a l'interface réseau principale (par exemple,
eth0) de l'instance. Chaque instance se voit également attribuer un nom d'héte DNS privé (interne)
qui est résolu en adresse IP privée de l'instance. Le nom d'héte peut étre de deux types : basé sur les
ressources ou sur l'adresse |IP. Pour plus d'informations, consultez Dénomination d'instances EC2. Si
vous ne spécifiez pas d'adresse IP privée principale, nous sélectionnons pour vous une adresse |IP
disponible dans la plage de sous-réseaux. Pour plus d’informations sur les interfaces réseau,
consultez Interfaces réseau Elastic dans le Guide de l'utilisateur Amazon EC2.

Vous pouvez assigner des adresses IP privées supplémentaires, appelées adresses IP privées
secondaires, aux instances qui s'exécutent dans un VPC. Contrairement a une adresse IP privée
principale, une adresse IP privée secondaire peut étre réaffectée depuis une interface réseau a

une autre. Une adresse IP privée reste associée a l'interface réseau quand l'instance est arrétée et
redémarrée, et elle est libérée quand l'instance prend fin. Pour plus d’informations sur les adresses IP
primaires et secondaires, consultez Plusieurs adresses IP dans le Guide de I'utilisateur Amazon EC2.

Nous appelons adresses IP privées les adresses IP situées dans la plage IPv4 CIDR du VPC. La
plupart des plages d'adresses IP du VPC se trouvent dans les plages d'adresses IP privées (qui ne
sont pas publiquement routables) spécifiees dans le RFC 1918 ; cependant, vous pouvez utiliser des
blocs d'adresses CIDR publiquement routables pour votre VPC. Quelle que soit la plage d'adresses
IP de votre VPC, nous ne prenons pas en charge l'accés direct a Internet a partir du bloc d'adresse
CIDR de votre VPC, y compris un bloc d'adresse CIDR routable publiquement. Vous devez configurer
l'accés a Internet via une passerelle, par exemple une passerelle Internet, une passerelle privée
virtuelle, une AWS Site-to-Site VPN connexion ou Direct Connect.

Nous ne publions jamais la plage d' IPv4 adresses d'un sous-réseau sur Internet.
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IPv4 Adresses publiques

Tous les sous-réseaux possedent un attribut qui détermine si une interface réseau créée dans le
sous-réseau regoit automatiquement une IPv4 adresse publique (également appelée adresse IP

publique dans cette rubrique). Ainsi, lorsque vous lancez une instance dans un sous-réseau pour
lequel cet attribut est activé, une adresse IP publique est attribuée a l'interface réseau principale

créée pour I'instance. Une adresse IP publique est mappée a l'adresse IP privée principale par le
biais d'une traduction d'adresses réseau (NAT).

® Note

AWS frais pour toutes les IPv4 adresses publiques, y compris les IPv4 adresses publiques
associées aux instances en cours d'exécution et les adresses IP Elastic. Pour plus
d'informations, consultez I'onglet IPv4 Adresse publique sur la page de tarification d'Amazon
VPC.

Vous pouvez contrdler si votre instance recoit une adresse IP publique en effectuant ce qui suit :

» Modifier I'attribut d'adressage IP public de votre sous-réseau. Pour plus d'informations, consultez
Modifier les attributs d’adressage IP de votre sous-réseau.

 Activer ou désactiver la fonction d'adressage IP public pendant le lancement de l'instance, qui
remplace l'attribut d'adressage IP public du sous-réseau.

» Vous pouvez annuler I'attribution d’une adresse IP publique de votre instance apres le lancement
en gérant les adresses |IP associées a une interface réseau. Pour plus d’'informations, consultez
Gérer les adresses IP dans le Guide de l'utilisateur Amazon EC2.

Une adresse IP publique est attribuée a partir du groupe d'adresses IP publiques d'Amazon ;

elle n'est pas associée a votre compte. Quand une adresse IP publique est dissociée de votre
instance, elle est réintégrée dans le groupe et vous ne pouvez plus l'utiliser. Dans certains cas, nous
libérons I'adresse IP publique de votre instance ou nous lui en attribuons une nouvelle. Pour plus
d’informations, consultez Adresses IP publiques dans le Guide de I'utilisateur Amazon EC2.

Si vous avez besoin d'une adresse IP publique persistante allouée a votre compte qui peut étre
attribuée aux instances et en étre dissociée comme vous le souhaitez, utilisez plutdét une adresse IP
Elastic. Pour plus d'informations, consultez Associer des adresses |IP Elastic a des ressources dans
votre VPC.
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Si votre VPC est activé pour prendre en charge les noms d'héte DNS, chaque instance qui recgoit une
adresse IP publique ou une adresse IP Elastic recoit également un nom d'héte DNS public. Nous
résolvons un nom d'héte DNS public en adresse IP publique de l'instance en dehors du réseau de
cette derniére, et en adresse IP privée de l'instance depuis le réseau de cette derniére. Pour de plus
amples informations, veuillez consulter Attributs DNS pour votre VPC.

Si vous utilisez Amazon VPC IP Address Manager (IPAM), vous pouvez obtenir un bloc contigu d'
IPv4 adresses publiques AWS et I'utiliser pour allouer des adresses IP élastiques séquentielles aux
ressources. AWS L'utilisation de blocs d' IPv4 adresses contigus permet de réduire considérablement
les frais de gestion des listes de contréle d'acces de sécurité et de simplifier I'allocation et le suivi

des adresses IP pour les entreprises qui se développent. AWS Pour plus d’informations, consultez

la section Allocation d’adresses IP élastiques séquentielles a partir d’'un pool IPAM dans le guide de
l'utilisateur Amazon VPC IPAM.

IPv6 adresses

Le développement d'Internet s'accompagne d'un besoin accru d'adresses IP. Le format le plus
courant pour les adresses IP est IPv4. Le nouveau format pour les adresses IP est IPv6, qui fournit
un espace d'adressage plus grand que IPv4. IPv6 résout le probleme d'épuisement des IPv4
adresses et vous permet de connecter davantage d'appareils a Internet. La transition est progressive,
mais a mesure que IPv6 I'adoption se développe, vous pouvez simplifier vos réseaux et tirer parti des
fonctionnalités IPv6 avancées pour améliorer la connectivité, les performances et la sécurité.

De nombreux AWS services, tels qu'Amazon EC2, Amazon S3 et Amazon CloudFront, offrent un
support a double pile (IPv4 et IPv6) ou IPv6 uniquement, permettant d'attribuer des IPv6 adresses
aux ressources et d'y accéder via le IPv6 protocole et de simplifier la configuration et la gestion du
réseau pour les clients qui les adoptent. IPv6 D'autres services offrent un support limité ou partiel a
double pile et IPv6 uniquement.

Pour plus d'informations sur les services qui prennent en charge IPv6, consultezAWS des services
qui soutiennent IPv6.

Notez que certaines IPv6 adresses sont réservées par I'Internet Engineering Task Force. Pour plus
d'informations sur les plages d' IPv6 adresses réservées, consultez le registre d'adresses a IPv6
usage special de I'ANA et. RFC4291
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® Note

L' IPv6 adressage public et privé est disponible dans AWS. AWS définit les adresses IP
publiques comme celles publiées sur Internet a partir de AWS, tandis que les adresses IP
privées ne le sont pas et ne peuvent pas étre annoncées sur Internet a partir de. AWS

Table des matiéres

» |Pv6 Adresses publiques

» |Pv6 Adresses privées

IPv6 Adresses publiques

Les adresses IPv6 fournies par Amazon sont toujours publiées sur Internet. Il est possible d’y
accéder par Internet, car elles sont uniques a I'échelle mondiale. Vous pouvez contréler si les
ressources telles que les instances EC2 sont accessibles a I'aide de leurs IPv6 adresses en
contrélant le routage de vos sous-réseaux ou en utilisant les groupes de sécurité et le réseau. ACLs

Voici quelques-unes des maniéres dont vous pouvez vous préparer a utiliser des IPv6 adresses
publiques pour vos charges de travail :

» Créez un IPAM avec Amazon VPC IP Address Manager et fournissez une plage d'adresses IPv6
publiques appartenant a Amazon a un pool d'adresses IPAM. Pour plus d'informations, consultez la
section Créer des IPv6 pools dans le guide de I'utilisateur Amazon VPC IPAM.

» Sivous possédez un IPAM et que vous possédez une plage d' IPv6 adresses publiques, transférez
une partie ou la totalité de la plage d' IPv6 adresses publiques a un pool d'adresses IPAM. IPv6
Pour plus d’informations, consultez Didacticiel : Apporter vos adresses IP a IPAM dans le Guide de
I'utilisateur Amazon VPC IPAM.

« Sivous n'avez pas d'IPAM mais que vous possédez une plage d' IPv6 adresses publiques,
apportez une partie ou la totalité de la plage d' IPv6 adresses publiques a AWS. Pour plus
d’informations, consultez Bring your own IP addresses (BYOIP) to Amazon EC2 dans le Guide de

I'utilisateur Amazon EC2.

Lorsque vous étes prét a utiliser des IPv6 adresses publiques, vous pouvez attribuer des IPv6
adresses publiques aux instances (voir les IPv6 adresses dans le guide de I'utilisateur Amazon EC2),
vous pouvez attribuer un bloc d'adresse IPv6 CIDR public a votre VPC (voirAjouter ou supprimer
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un bloc d’adresse CIDR de votre VPC) et associer le bloc d'adresse IPv6 CIDR a vos sous-réseaux
(voir). Modifier les attributs d’adressage IP de votre sous-réseau

IPv6 Adresses privées

Les IPv6 adresses privées sont IPv6 des adresses qui ne sont pas annoncées et ne peuvent pas étre
publiées sur Internet a partir de. AWS

Vous pouvez utiliser une IPv6 adresse privée si vous souhaitez que vos réseaux privés soient
compatibles IPv6 et que vous n'avez pas l'intention d'acheminer le trafic de ces adresses vers
Internet. Si vous souhaitez vous connecter a Internet a partir d'une ressource dotée d'une IPv6
adresse privée, vous pouvez le faire, mais vous devez pour cela acheminer le trafic via une ressource
d'un autre sous-réseau doté d'une IPv6 adresse publique.

Il existe deux types d' IPv6 adresses privées :

» IPv6 Plages ULA : IPv6 adresses telles que définies dans RFC4193. Ces plages d’adresses
commencent toujours par « fc » ou « fd », ce qui les rend facilement identifiables. L'espace IPv6
ULA valide est tout espace inférieur a fd0O0 : :/8 qui ne chevauche pas la plage réservée Amazon
fd0O0 : :/16.

» IPv6 Plages GUA : IPv6 adresses telles que définies dans RFC3587. L'option permettant d'utiliser
les plages IPv6 GUA comme IPv6 adresses privées est désactivée par défaut et doit étre activée
avant de pouvoir l'utiliser. Pour plus d'informations, consultez Activer le provisionnement d'une |IPv6
GUA privée CIDRs dans le guide de I'utilisateur Amazon VPC IPAM.

Notez ce qui suit :

» Les IPv6 adresses privées ne sont disponibles que via Amazon VPC IP Address Manager (IPAM).

L'IPAM découvre les ressources avec des adresses IPv6 ULA et GUA et surveille les pools pour
détecter tout chevauchement d'espaces d'adressage IPv6 ULA et GUA.

» Lorsque vous utilisez des gammes IPv6 GUA privées, nous exigeons que vous utilisiez des
gammes IPv6 GUA dont vous étes propriétaire.

» Les IPv6 adresses privées ne sont pas et ne peuvent pas étre annoncées sur Internet par AWS.
AWS n'autorise pas la sortie directe vers I'Internet public depuis une IPv6 plage privée, méme s'il
existe une passerelle Internet ou une passerelle Internet de sortie uniqguement dans le VPC. Les
IPv6 adresses privées sont automatiquement supprimées a la périphérie de la passerelle Internet,
ce qui garantit qu'elles ne sont pas routées publiquement.
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AWS réserve les 4 premiéres IPv6 adresses privées du sous-réseau et la derniére.

Les plages valides pour les IPv6 ULA privées sont comprises entre /9 et /60, en commengant par
fd80 : :/9.

Si une plage de IPv6 GUA privée est allouée a un VPC, vous ne pouvez pas utiliser d'espace IPv6
GUA public qui chevauche l'espace IPv6 GUA privé du méme VPC.

La communication entre les ressources dotées de plages d'adresses IPv6 ULA et GUA privées est
prise en charge (par exemple via Direct Connect, le peering VPC, la passerelle de transit ou les
connexions VPN).

Vous pouvez utiliser des IPv6 adresses privées avec des sous-réseaux VPC a double IPv6 pile

ou uniquement, des équilibreurs de charge élastiques et des points de terminaison.AWS Global
Accelerator

Il n'y a aucun frais pour les IPv6 adresses privées.

Voici quelques-unes des maniéres dont vous pouvez vous préparer a utiliser des IPv6 adresses
privées pour vos charges de travail :

Créez un IPAM avec Amazon VPC IP Address Manager et attribuez une plage d'ULA IPv6 privée a
un pool d'adresses IPAM. Pour plus d'informations, consultez la section Créer des IPv6 pools dans
le guide de I'utilisateur Amazon VPC IPAM.

Créez un IPAM avec Amazon VPC IP Address Manager et attribuez une plage GUA IPv6 privée a
un pool d'adresses IPAM. L'option permettant d'utiliser les plages IPv6 GUA comme IPv6 adresses
privées est désactivée par défaut et doit étre activée sur votre IPAM avant de pouvoir l'utiliser. Pour
plus d'informations, consultez Activer le provisionnement d'une IPv6 GUA privée CIDRs dans le
guide de l'utilisateur Amazon VPC IPAM.

Lorsque vous étes prét a utiliser des IPv6 adresses privées, vous pouvez allouer un bloc d'adresse
IPv6 CIDR privé d'un pool IPAM a votre VPC (voirAjouter ou supprimer un bloc d’adresse CIDR de
votre VPC) et associer le bloc d'adresse IPv6 CIDR a vos sous-réseaux (voir). Modifier les attributs

d’adressage IP de votre sous-réseau

Utiliser vos propres adresses IP

Vous pouvez ajouter une partie ou la totalité de votre plage d' IPv4 adresses publiques ou de votre
plage d' IPv6 adresses a votre AWS compte. La plage d'adresses vous appartient toujours, mais
AWS la publie sur Internet par défaut. Une fois que vous avez transféré la plage d'adresses AWS,

Utiliser vos propres adresses IP
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elle apparait dans votre compte sous forme de pool d'adresses. Vous pouvez créer une adresse IP
élastique a partir de votre pool d' IPv4 adresses et associer un bloc IPv6 CIDR de votre pool d' IPv6
adresses a un VPC.

Pour plus d’informations, consultez Bring your own IP addresses (BYOIP) dans le Guide de
I'utilisateur Amazon EC2.

Utiliser Amazon VPC IP Address Manager

Amazon VPC IP Address Manager (IPAM) est une fonctionnalité VPC qui vous permet de planifier,
suivre et surveiller plus facilement les adresses IP pour vos charges de travail. AWS Vous pouvez
utiliser IPAM pour attribuer une adresse IP CIDRs a VPCs l'aide de regles commerciales spécifiques.

Pour plus d'informations, veuillez consulter Qu'est-ce qu'IPAM ? dans le Guide de I'utilisateur IPAM
Amazon VPC.

Blocs CIDR VPC

Les adresses IP de votre cloud privé virtuel (VPC) sont représentées en notation CIDR (Routage
inter-domaines sans classe). Un VPC doit étre associé a un bloc IPv4 CIDR. Vous pouvez
éventuellement associer des blocs d'adresse IPv4 CIDR supplémentaires et un ou plusieurs blocs
d'adresse IPv6 CIDR. Pour de plus amples informations, veuillez consulter Adressage |IP pour votre
réseau VPCs et vos sous-réseaux.

Table des matieres

* |Pv4 Blocs d'adresse CIDR VPC

» Gérer les blocs IPv4 CIDR pour un VPC

* |Pv4 Restrictions relatives a I'association de blocs CIDR

* |Pv6 Blocs d'adresse CIDR VPC

IPv4 Blocs d'adresse CIDR VPC

Lorsque vous créez un VPC, vous devez spécifier un bloc IPv4 CIDR pour le VPC. La taille de bloc
autorisée est comprise entre un masque réseau en /16 (65 536 adresses IP) et un masque réseau
en /28 (16 adresses IP). Aprés avoir créé votre VPC, vous pouvez associer des blocs IPv4 CIDR
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supplémentaires au VPC. Pour de plus amples informations, veuillez consulter Ajouter ou supprimer
un bloc d’adresse CIDR de votre VPC.

Lorsque vous créez un VPC, nous vous recommandons de spécifier un bloc CIDR a partir des plages
d' IPv4adresses privées spécifiées dans la RFC 1918.

Plage RFC 1918 Exemple de bloc d'adresse CIDR
10.0.0.0 - 10.255.255.255 (préfixe 10/8) 10.0.0.0/16

172.16.0.0 - 172.31.255.255 (préfixe 172.16/12  172.31.0.0/16
)

192.168.0.0 - 192.168.255.255 (préfixe 192.168.0.0/20
192.168/16)

Considérations

» Vous ne pouvez pas spécifier les blocs CIDR suivants pour votre VPCs :
-+ 0.0.0,0/8
+ 127.0.0.0/8 (plage d’adresses de bouclage interne de I'héte)
* 169.254.0.0/16 (plage d’adresses lien-local)

+ 224.0.0.0/4 (plage d’adresses multicast)

» Lorsque vous créez un VPC a utiliser avec un AWS service, consultez la documentation du service
pour veérifier si sa configuration est soumise a des exigences spécifiques.

» Certains AWS services utilisent la gamme 172.17.0.0/16 CIDR. Les services peuvent étre
confrontés a des conflits d’adresses IP si la plage d’adresses IP est déja utilisée sur votre réseau.
Par exemple, AWS Cloud9 et I'utilisation d'/Amazon SageMaker Al172.17.0.0/16. Pour éviter
les conflits, n’utilisez pas cette plage lors de la création de votre VPC. Pour plus d'informations,
veuillez consulter la section Impossible de se connecter a I'environnement EC2 car les adresses |IP
du VPC sont utilisées par Docker du Guide de l'utilisateur AWS Cloud9 .

» Vous pouvez créer un VPC avec un bloc CIDR routable publiquement situé en dehors des
plages d' IPv4 adresses privées spécifiées dans la RFC 1918. Toutefois, dans le cadre de cette
documentation, nous appelons adresses IP privées les IPv4 adresses situées dans la plage CIDR
de votre VPC.
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» Sivous créez un VPC a l'aide d'un outil de ligne de commande ou de I'API Amazon EC2, le
bloc d'adresse CIDR est automatiquement ramené a sa forme canonique. Par exemple, si vous
spécifiez 100.68.0.18/18 pour le bloc d'adresse CIDR, nous créons un bloc d'adresse CIDR de
100.68.0.0/18.

Gérer les blocs IPv4 CIDR pour un VPC

Vous pouvez associer des blocs d' IPv4 adresse CIDR secondaires a votre VPC. Lorsque vous
associez un bloc d'adresse CIDR a votre VPC, une route est ajoutée automatiquement a vos
tables de routage VPC afin de permettre le routage au sein du VPC (la destination est le bloc
d'adresse CIDR et la cible est 1ocal).

Dans l'exemple suivant, le VPC comporte un bloc d'adresse CIDR principal et un bloc d'adresse
CIDR secondaire. Les blocs CIDR pour le sous-réseau A et le sous-réseau B proviennent du bloc
CIDR VPC principal. Le bloc CIDR du sous-réseau C provient du bloc CIDR VPC secondaire.

al SubnetA

10.0.0.017

Subnet B

10.0.128.017

Subnet C

102.0.017

Primary. 10.0.0.0M16
Secondany: 102.0.016

La table de routage suivante présente les acheminements locaux du VPC.
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Destination Cible
10.0.0.0/16 Locale
10.2.0.0/16 Local

Pour ajouter un bloc d'adresse CIDR a votre VPC, les regles suivantes s'appliquent :

+ La taille de bloc autorisée est comprise entre un masque réseau en /28 et un masque réseau en
/16.

» Le bloc d'adresse CIDR ne doit chevaucher aucun bloc d'adresse CIDR existant associé au VPC.

» Les plages d' IPv4 adresses que vous pouvez utiliser sont soumises a des restrictions. Pour de
plus amples informations, veuillez consulter IPv4 Restrictions relatives a |'association de blocs
CIDR.

* Vous ne pouvez pas augmenter ou diminuer la taille d'un bloc CIDR existant.

» Vous avez un quota sur le nombre de blocs d'adresse CIDR que vous pouvez associer a un VPC
et le nombre d'acheminements que vous pouvez ajouter a une table de routage. Vous ne pouvez
pas associer un bloc d'adresse CIDR si cela entraine un dépassement de vos quotas. Pour plus
d'informations, consultez Quotas Amazon VPC.

* Le bloc d'adresse CIDR ne doit pas étre le méme, ni étre plus important, qu'une plage CIDR de
destination d'une route dans une table de routage de VPC. Par exemple, dans un VPC ou le bloc
CIDR principal est 10.2.0.0/16, vous avez une route existante dans une table de routage avec
une destination de 10.0.0.0/24 vers une passerelle privée virtuelle. Vous souhaitez associer
un bloc CIDR secondaire dans la plage 10.0.0.0/16. En raison de l'itinéraire existant, vous
ne pouvez pas associer un bloc CIDR de 10.0.0.0/24 ou plus grand. Toutefois, vous pouvez
associer un bloc d'adresse CIDR de 10.0.0.0/25 ou plus petit.

 Les regles suivantes s'appliquent lorsque vous ajoutez des blocs IPv4 CIDR a un VPC faisant
partie d'une connexion d'appairage VPC :

+ Si la connexion d'appairage de VPC est active, vous pouvez ajouter des blocs d'adresse CIDR
a un VPC, a condition qu'ils ne chevauchent pas un bloc d'adresse CIDR du VPC pair.

+ Si la connexion d'appairage de VPC est pending-acceptance, le propriétaire du VPC
demandeur ne peut pas ajouter de bloc d'adresse CIDR au VPC, qu'il chevauche ou non le bloc
d'adresse CIDR du VPC demandeur. Soit le propriétaire du VPC demandeur doit accepter la
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connexion d'appairage, soit il doit supprimer la demande de connexion d'appairage du VPC,
ajouter le bloc d'adresse CIDR, puis demander une nouvelle connexion d'appairage du VPC.

+ Si la connexion d'appairage du VPC est pending-acceptance, le propriétaire du VPC
demandeur peut ajouter des blocs d'adresse CIDR au VPC. Si un bloc d'adresse CIDR
secondaire chevauche un bloc CIDR du VPC demandeur, la demande de connexion d'appairage
du VPC échoue et ne peut pas étre acceptée.

Si vous vous connectez Direct Connect a plusieurs VPCs via une passerelle Direct Connect, les
VPCs blocs CIDR associés a la passerelle Direct Connect ne doivent pas se chevaucher. Si vous
ajoutez un bloc d'adresse CIDR a I'un des blocs associés a la passerelle Direct Connect, assurez-
vous que le nouveau bloc d'adresse CIDR ne chevauche pas un bloc d'adresse CIDR existant d'un
autre VPC associé. VPCs Pour plus d'informations, consultez la section Passerelles Direct Connect

du Guide de I'utilisateur Direct Connect .

» Lorsque vous ajoutez ou supprimez un bloc d'adresse CIDR, il peut passer par différents états:
associating | associated|disassociating|disassociated|failing|failed. Le
bloc d'adresse CIDR est prét pour que vous I'utilisiez utilisé lorsqu'il a I'état associated.

Vous pouvez dissocier un bloc d'adresse CIDR que vous avez associé a votre VPC, mais vous ne
pouvez pas dissocier le bloc d'adresse CIDR avec lequel vous avez initialement créé le VPC (bloc
d'adresse CIDR principal). Pour afficher le CIDR principal de votre VPC dans la console Amazon
VPC, choisissez VPCs Votre, cochez la case correspondant a votre VPC, puis cliquez sur 'onglet.
CIDRs Pour afficher le CIDR principal a l'aide de AWS CLlI, utilisez la commande describe-vpcs
comme suit. Le CIDR principal est retourné dans le CidrBlock element de niveau supérieur.

aws ec2 describe-vpcs --vpc-id vpc-la2b3c4d --query Vpcs[*].CidrBlock --output text

Voici un exemple de sortie.

10.0.0.0/16

IPv4 Restrictions relatives a I'association de blocs CIDR

Le tableau suivant donne un apercu des associations autorisées et limitées pour les blocs CIDR
VPC existants. Les restrictions s'expliquent par le fait que certains AWS services utilisent des
fonctionnalités inter-VPC et multi-comptes qui nécessitent des blocs CIDR non conflictuels cété
service. AWS

IPv4 Restrictions relatives a l'association de blocs CIDR
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Plage IPv4
d'adresses
existante

10.0.0.0/8

169.254.0.0/16

172.16.0.0/12

Associations limitées

Les blocs d'adresse CIDR d'autres
plages RFC 1918* (172.16.0.0/12
and 192.168.0.0/16).

Si I'un des blocs d'adresse CIDR
associés au VPC se trouve dans

la plage 10.0.0.0/15 (10.0.0.0 a
10.1.255.255), vous ne pouvez pas
ajouter un bloc d'adresse CIDR
provenant de la plage 10.0.0.0/16
(10.0.0.0 2 10.0.255.255).

Blocs d'adresse CIDR provenant de
la plage 198.19.0.0/16.

Les blocs CIDR du bloc « link local »
sont réservés comme décrit dans la
RFC 5735 et ne peuvent pas étre
assignés. VPCs

Les blocs d'adresse CIDR d'autres
plages RFC 1918* (10.0.0.0/8 and
192.168.0.0/16).

Blocs d'adresse CIDR provenant de
la plage 172.31.0.0/16.

Blocs d'adresse CIDR provenant de
la plage 198.19.0.0/16.

Associations autorisées

Tout autre bloc d’adresse CIDR
provenant de la plage 10.0.0.0/8
entre un masque réseau /16 et un
masque réseau /28 qui n’est pas
limité.

Tout bloc IPv4 CIDR routable
publiquement (non RFC 1918) entre
un masque réseau /16 et un masque
réseau /28 ou un bloc CIDR entre un
masque réseau /16 et un masque
réseau /28 compris entre un masque
réseau /16 et un masque réseau /28
compris entre 100.64.0.0/10.

Tout autre bloc d’adresse CIDR
provenant de la plage 172.16.0.0/12
entre un masque réseau /16 et un
masque réseau /28 qui n’est pas
limité.

Tout bloc IPv4 CIDR routable
publiquement (non RFC 1918) entre
un masque réseau /16 et un masque
réseau /28 ou un bloc CIDR entre un
masque réseau /16 et un masque
réseau /28 compris entre un masque

IPv4 Restrictions relatives a l'association de blocs CIDR
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Plage IPv4
d'adresses
existante

192.168.0.0/16

198.19.0.0/16

Associations limitées

Les blocs d'adresse CIDR d'autres
plages RFC 1918* (10.0.0.0/8 et
172.16.0.0/12).

Blocs d'adresse CIDR provenant de
la plage 198.19.0.0/16.

Blocs d'adresse CIDR provenant des
places RFC 1918*.

Associations autorisées

réseau /16 et un masque réseau /28
compris entre 100.64.0.0/10.

Tout autre bloc d’adresse CIDR
provenant de la plage 192.168.0.0/16
entre un masque réseau /16 et un
masque réseau /28.

Tout bloc IPv4 CIDR routable
publiquement (non RFC 1918) entre
un masque réseau /16 et un masque
réseau /28 ou un bloc CIDR compris
dans la plage 100.64.0.0/10 entre
un masque réseau /16 et un masque
réseau /28.

Tout bloc IPv4 CIDR routable
publiquement (non RFC 1918) entre
un masque réseau /16 et un masque
réseau /28 ou un bloc CIDR compris
dans la plage 100.64.0.0/10 entre
un masque réseau /16 et un masque
réseau /28.

IPv4 Restrictions relatives a l'association de blocs CIDR
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Plage IPv4 Associations limitées Associations autorisées

d'adresses

existante

Un bloc Blocs d'adresse CIDR provenant des  Tout autre bloc IPv4 CIDR routable
d'adresse CIDR places RFC 1918*. publiquement (non RFC 1918) entre
(non RFC 1918) un masque réseau /16 et un masque

Blocs d'adresse CIDR provenant de
la plage 198.19.0.0/16.

réseau /28 ou un bloc CIDR entre un
masque réseau /16 et un masque

publiquement
routable ou un

bloc d'adresse réseau /28 compris entre un masque
CIDR dans la réseau /16 et un masque réseau /28
plage 100.64.0. compris entre 100.64.0.0/10.

010

Vous pouvez également associer
un CIDR dans l'une des plages
RFC 1918, mais pour cela, vous
devez d’abord ajouter ce CIDR a
la création du VPC, puis ajouter le
CIDR hors RFC 1918.

* Les plages RFC 1918 sont les plages d' IPv4 adresses privées spécifiées dans la RFC 1918.

IPv6 Blocs d'adresse CIDR VPC

Vous pouvez associer un seul bloc d' IPv6 adresse CIDR lorsque vous créez un nouveau VPC ou
vous pouvez associer jusqu'a IPv6 cing blocs d'adresse CIDR /44 par incréments /6@ de. /4 Vous
pouvez demander un bloc IPv6 CIDR a partir du pool d' IPv6 adresses d'Amazon. Pour de plus
amples informations, veuillez consulter Ajouter ou supprimer un bloc d’adresse CIDR de votre VPC.

Si vous avez associé un bloc d' IPv6 adresse CIDR a votre VPC, vous pouvez associer IPv6 un bloc
d'adresse CIDR a un sous-réseau existant de votre VPC ou lorsque vous créez un nouveau sous-
réseau. Pour de plus amples informations, veuillez consulter the section called “Dimensionnement du

sous-réseau pour IPv6”.

Par exemple, vous créez un VPC et spécifiez que vous souhaitez associer un IPv6 bloc
CIDR fourni par Amazon au VPC. Amazon attribue le bloc IPv6 CIDR suivant a votre VPC ..
2001:db8:1234:1a00: : /56 Vous ne pouvez pas choisir vous-méme la plage d'adresses IP. Vous
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pouvez créer un sous-réseau et associer un bloc IPv6 CIDR a partir de cette plage ; par exemple,.
2001:db8:1234:1a00: : /64

Vous pouvez dissocier un bloc IPv6 CIDR d'un VPC. Aprés avoir dissocié un bloc d'adresse IPv6
CIDR d'un VPC, vous ne pouvez pas vous attendre a recevoir le méme code d'adresse CIDR si vous
associez a nouveau un IPv6 bloc d'adresse CIDR a votre VPC ultérieurement.

Blocs d'adresse CIDR de sous-réseau

Les adresses IP de votre sous-réseaux sont représentées en notation CIDR (Routage inter-domaines
sans classe). Le bloc d'adresse CIDR d'un sous-réseau peut étre identique a celui du VPC (pour
créer un sous-réseau unique dans le VPC) ou a un sous-ensemble du bloc CIDR du VPC (pour créer
plusieurs sous-réseaux dans le VPC). Si vous créez plusieurs sous-réseaux dans un VPC, les blocs
d'adresse CIDR de ces sous-réseaux ne peuvent pas se chevaucher.

Par exemple, si vous créez un VPC avec le bloc d'adresse CIDR 10.0.0.0/24, il prend en

charge 256 adresses IP. Vous pouvez scinder ce bloc d'adresse CIDR en deux sous-réseaux,
chacun prenant en charge 128 adresses IP. Un sous-réseau utilise le bloc d'adresse CIDR
10.0.0.0/25 (pour les adresses 10.0.0.0-10.0.0.127) et l'autre utilise le bloc d'adresse CIDR
10.0.0.128/25 (pour les adresses 10.0.0.128 -10.0.0.255).

10.0.0.0/25 10.0.0.128/25

10.0.0.0/24

Des outils sont disponibles sur Internet pour vous aider a calculer, a créer IPv4 et a créer des
IPv6 sous-réseaux de blocs CIDR. Vous pouvez trouver des outils qui répondent a vos besoins en
recherchant des termes tels que « calculateur de sous-réseau » ou « calculateur CIDR ». Votre
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groupe d'ingénierie réseau peut également vous aider a déterminer les blocs IPv6 CIDR IPv4 et
CIDR a spécifier pour vos sous-réseaux.

Dimensionnement du sous-réseau pour IPv4

La taille de bloc IPv4 CIDR autorisée pour un sous-réseau se situe entre un masque réseau et un
/28 masque réseau. /16 Les quatre premiéres adresses IP et la derniere adresse IP de chaque
bloc CIDR de sous-réseau ne sont pas disponibles pour votre utilisation, et elles ne peuvent pas étre
attribuées a une ressource, telle qu'une instance EC2. Par exemple, dans un sous-réseau avec le
bloc d'adresse CIDR 10.0.0.0/24, les cinq adresses IP suivantes sont réservées :

* 10.0.0.0 ;: adresse réseau.
* 10.0.0.1 : Réservé par AWS pour le routeur VPC.

* 10.0.0.2 : Réservé par. AWS Notez que I'adresse IP du serveur DNS a pour valeur |la base de la
plage réseau VPC plus deux. Dans le VPCs cas de plusieurs blocs d'adresse CIDR, 'adresse IP
du serveur DNS se trouve dans le CIDR principal. Nous réservons également la base de chaque
plage de sous-réseau plus deux a tous les blocs d'adresse CIDR du VPC. Pour de plus amples
informations, veuillez consulter Serveur Amazon DNS.

* 10.0.0.3 : Réservé par pour une AWS utilisation future.

* 10.0.0.255 : adresse de diffusion réseau. Nous ne prenons pas en charge la diffusion dans un
VPC, par conséquent nous réservons cette adresse.

Si vous créez un sous-réseau a l'aide d'un outil de ligne de commande ou de I'API Amazon EC2,
le bloc d'adresse CIDR est automatiquement ramené a sa forme canonique. Par exemple, si vous
spécifiez 100.68.0.18/18 pour le bloc d'adresse CIDR, nous créons un bloc d'adresse CIDR de
100.68.0.0/18.

Si vous AWS utilisez BYOIP pour une plage d' IPv4 adresses, vous pouvez utiliser toutes les
adresses IP de la plage, y compris |la premiére adresse (adresse réseau) et la derniere adresse
(adresse de diffusion).

Dimensionnement du sous-réseau pour IPv6

Si vous avez associé un bloc d' IPv6 adresse CIDR a votre VPC, vous pouvez associer IPv6 un
bloc d'adresse CIDR a un sous-réseau existant de votre VPC ou lorsque vous créez un nouveau
sous-réseau. Les longueurs de IPv6 masque réseau possibles sont comprises entre /44 et par /64
incréments de. /4
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Des outils sont disponibles sur Internet pour vous aider a calculer et a créer des blocs CIDR de IPv6
sous-réseau. Vous pouvez trouver des outils adaptés a vos besoins en recherchant des termes tels
que « calculateur de IPv6 sous-réseau » ou « calculateur CIDR ». IPv6 Votre groupe d'ingénierie
réseau peut également vous aider a déterminer les blocs IPv6 CIDR a spécifier pour vos sous-
réseaux.

Les quatre premiéres adresses IPv6 et la derniére adresse IPv6 de chaque bloc d'adresse
CIDR de sous-réseau ne sont pas disponibles pour utilisation, et ne peuvent donc pas étre
affectées a une instance EC2. Par exemple, dans un sous-réseau avec le bloc d'adresse CIDR
2001:db8:1234:1a00/64, les cing adresses IP suivantes sont réservées :

* 2001:db8:1234:1300: :

* 2001:db8:1234:1a00: :1: Réservé par AWS pour le routeur VPC.

+ 2001:db8:1234:1a00::2

* 2001:db8:1234:1a00::3

e 2001:db8:1234:1a00:ffff:ffff.ffff:ffff

Outre I'adresse IP AWS réservée par au routeur VPC dans I'exemple ci-dessus, les IPv6 adresses
suivantes sont réservées au routeur VPC par défaut :

* Une IPv6 adresse lien-local dans la plage FE80 : :/10 générée a l'aide de I'EUI-64. Pour plus
d'informations sur les adresses de lien local, voir Adresse de lien local.

» L'adresse locale du lien IPv6 . FE8Q:ec2::1

Si vous devez communiquer avec le routeur VPC IPv6, vous pouvez configurer vos applications pour
gu'elles communiquent avec I'adresse qui répond le mieux a vos besoins.

Comparez I'lPv4 et I'IPv6

Le tableau suivant récapitule les différences entre IPv4 et IPv6 dans Amazon EC2 et Amazon VPC.

Pour obtenir la liste des services AWS qui prennent en charge la configuration a double pile (IPv4 et
IPv6) et les configurations IPv6 uniquement, consultez Des services qui soutiennent IPv6.
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Caractéristiques

Taille du VPC

Taille du sous-
réseau

Sélection
d'adresse

Acces Internet

Adresses IP
Elastic

Passerelles NAT

Caractéristiques et restrictions IPv4

Jusqu'a 5 CIDR de /16 a /28. Ce
quota est réglable.

De /16 a /28.

Vous pouvez choisir le bloc CIDR
IPv4 pour votre VPC ou allouer un
bloc CIDR a partir de « Amazon
VPC IP Address Manager » (IPAM)
(Gestionnaire d'adresses IP de VPC
d'Amazon). Pour plus d'informa
tions, veuillez consulter Qu'est-ce
qu'lPAM ? dans le Guide de I'utilisa
teur IPAM Amazon VPC.

Nécessite une passerelle Internet.

Pris en charge. Attribue a une
instance EC2 une adresse IPv4
publique statique et permanente.

Pris en charge. Les instances dans
des sous-réseaux privés peuvent se
connecter a Internet a l'aide d'une
passerelle NAT publique ou aux
ressources situées dans d'autres

IPv6

Jusqu'a 5 CIDR de /44 a /60 par
incréments de /4. Ce quota est
réglable.

De /44 a /64 par incréments de /4.

Vous pouvez apporter votre propre
bloc CIDR IPv6 sur AWS pour votre
VPC, choisissez un bloc CIDR IPv6
fourni par Amazon, ou vous pouvez
allouer un bloc CIDR depuis Amazon
VPC IP Address Manager (IPAM).
Pour plus d'informations, veuillez
consulter Qu'est-ce qu'lPAM ?

dans le Guide de l'utilisateur IPAM
Amazon VPC.

Nécessite une passerelle Internet.
Prend en charge les communica
tions sortantes uniquement a l'aide
d'une passerelle Internet de sortie

uniquement.

Non pris en charge. Les EIP
conservent l'adresse IPv4 publique
d'une instance statique lors du
redémarrage de l'instance. Les
adresses |IPv6 sont statiques par
défaut.

Pris en charge. Vous pouvez utiliser
une passerelle NAT avec NAT64
pour permettre aux instances des
sous-réseaux IPv6 uniguement de
communiquer avec des ressources

Comparez I'lPv4 et I'IPv6
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Caractéristiques  Caractéristiques et restrictions IPv4 IPv6
VPC a l'aide d'une passerelle NAT IPv4 uniquement au sein des VPC,
privée. entre les VPC, dans vos réseaux sur

site ou sur Internet.

Noms DNS Les instances regoivent des L'instance regoit des noms DNS
noms DNS basé sur IPBN ou RBN basé sur IPBN ou RBN fournis par
fournis par Amazon. Le nom DNS Amazon. Le nom DNS est résolu en
est résolu en enregistrements DNS enregistrements DNS sélectionnés
sélectionnés pour l'instance. pour l'instance.

Consolidez et gérez les blocs d’adresse CIDR du réseau a l'aide de
listes de préfixes gérées

Une liste de préfixes gérée est un jeu d'un ou de plusieurs blocs d’adresse CIDR. Vous pouvez
utiliser des listes de préfixes pour faciliter la configuration et la maintenance de vos groupes de
sécurité et de vos tables de routage. Vous pouvez créer une liste de préfixes a partir des adresses
IP que vous utilisez fréquemment et y faire référence en tant qu'ensemble dans les régles et routes
de groupe de sécurité plutot que d’y faire référencer de maniére individuelle. Par exemple, vous
pouvez consolider les regles de groupe de sécurité avec différents blocs CIDR, mais le méme port et
le méme protocole en une seule régle qui utilise une liste de préfixes. Si vous mettez a I'échelle votre
réseau et devez autoriser le trafic provenant d'un autre bloc CIDR, vous pouvez mettre a jour la liste
des préfixes correspondante et tous les groupes de sécurité qui utilisent la liste de préfixes sont mis
a jour. Vous pouvez également utiliser des listes de préfixes gérées avec d'autres AWS comptes a
I'aide de Resource Access Manager (RAM).

Il existe deux types de listes de préfixes :

« Listes de préfixes gérées par le client : ensembles de plages d'adresses IP que vous définissez et
gérez. Vous pouvez partager votre liste de préfixes avec d'autres AWS comptes, ce qui permet a
ces comptes de référencer la liste de préfixes dans leurs propres ressources.

+ AWS-listes de préfixes gérées — Ensembles de plages d'adresses IP pour les AWS services. Vous
ne pouvez pas créer, modifier, partager ou supprimer une liste de préfixes gérée par AWS.
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Le préfixe répertorie les concepts et les régles

Gestion des identités et des acces pour les listes de préfixes

Listes de préfixes gérées par le client

Listes de préfixes gérées par AWS

Optimisez la gestion de AWS l'infrastructure avec des listes de préfixes

Le préfixe répertorie les concepts et les regles

Une liste de préfixes se compose d'entrées. Chaque entrée se compose d'un bloc CIDR et,
éventuellement, d'une description pour le bloc CIDR.

Listes de préfixes gérées par le client

Les régles suivantes s'appliquent aux listes de préfixes gérées par le client :

Une liste de préfixes ne prend en charge qu'un seul type d'adressage IP (IPv4 ou IPv6). Vous ne
pouvez pas combiner IPv4 des blocs IPv6 CIDR dans une seule liste de préfixes.

Une liste de préfixes ne s’applique qu’a la région dans laquelle vous I'avez créée.

Lorsque vous créez une liste de préfixes, vous devez spécifier le nombre maximal d'entrées que la
liste de préfixes peut prendre en charge.

Lorsque vous faites référence a une liste de préfixes dans une ressource, le nombre maximal
d'entrées pour les listes de préfixes est imputé au quota du nombre d'entrées pour la ressource.
Par exemple, si vous créez une liste de préfixes avec maximum 20 entrées et que vous référencez
cette liste de préfixes dans une régle de groupe de sécurité, cela compte comme 20 régles de
sécurité pour le groupe.

Lorsque vous référencez une liste de préfixes dans une table de routage, des régles de priorité de
routage s'appliquent. Pour de plus amples informations, veuillez consulter Priorité d'acheminement
pour les listes de préfixes.

Vous pouvez modifier une liste de préfixes. Lorsque vous ajoutez ou supprimez des entrées, nous
créons une nouvelle version de la liste de préfixes. Les ressources qui font référence au préfixe
utilisent toujours la version actuelle (la plus récente). Vous pouvez restaurer les entrées d'une
version précédente de la liste de préfixes, ce qui a également pour effet de créer une nouvelle
version.

Il existe des quotas liés aux listes de préfixes. Pour de plus amples informations, veuillez consulter
Listes de préfixes gérées par le client.
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* Les listes de preéfixes gérées par le client sont disponibles dans toutes les AWS régions
commerciales (y compris les régions GovCloud (Etats-Unis) et Chine).

Listes de préfixes gérées par AWS

Les régles suivantes s'appliquent aux listes de AWS préfixes gérées par -managed :

» Vous ne pouvez pas créer, modifier, partager ou supprimer une liste de AWS préfixes gérée.

 Les différentes listes de préfixes AWS gérées ont un poids différent lorsque vous les utilisez. Pour
de plus amples informations, veuillez consulter Pondération de la liste de préfixes gérée par AWS.

» Vous ne pouvez pas afficher le numéro de version d'une liste de préfixes AWS gérée.

Gestion des identités et des accés pour les listes de préfixes

Par défaut, les utilisateurs ne sont pas autorisés a créer, afficher, modifier ou supprimer des listes
de préfixes. Vous pouvez créer une politique IAM qui permet aux utilisateurs de se servir de listes de
préfixes.

Pour afficher la liste des actions Amazon VPC ainsi que les ressources et clés de condition que vous
pouvez utiliser dans une politique IAM, consultez Actions, resources, and condition keys for Amazon
EC2 dans la Référence de l'autorisation de service.

L'exemple de stratégie suivant permet aux utilisateurs d'afficher et de travailler avec la liste de
préfixes pl-123456abcdel23456 uniquement. Les utilisateurs ne peuvent pas créer ou supprimer
des listes de préfixes.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"ec2:GetManagedPrefixListAssociations",
"ec2:GetManagedPrefixListEntries",
"ec2:ModifyManagedPrefixList",
"ec2:RestoreManagedPrefixListVexsion"
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1,

"Resource": "arn:aws:ec2:us-east-1:123456789012:prefix-
list/pl-123456abcdel23456"

}I

{
"Effect": "Allow",
"Action": "ec2:DescribeManagedPrefixLists",
"Resource": "*"

}

Pour de plus amples informations sur I'utilisation d’'lAM dans Amazon VPC, veuillez consulter Identity
and Access Management pour Amazon VPC.

Listes de préfixes gérées par le client

Les listes de préfixes gérées par le client vous permettent de définir et de gérer vos propres
ensembles de plages d’adresses IP, appelés préfixes, au sein d” AWS. Au lieu de coder en dur ces
adresses |IP dans vos différentes ressources, vous pouvez créer une liste de préfixes centralisée
et y faire référence si nécessaire. Cela simplifie non seulement la gestion de vos adresses IP, mais
favorise également la cohérence et la réutilisation dans votre AWS environnement.

L'une des principales caractéristiques des listes de préfixes gérées par les clients est la possibilité
de les partager avec d'autres comptes. AWS En accordant I'accés a vos listes de préfixes, vous
pouvez permettre a d’autres équipes ou d’autres organisations d’exploiter les plages d’adresses
IP que vous avez définies dans leurs propres ressources. Cette approche collaborative favorise
une expérience cloud plus cohérente et plus efficace, dans laquelle la gestion des adresses IP est
partagée et synchronisée.

Dans les sections qui suivent, nous aborderons plus en détail les aspects pratiques de I'utilisation
de listes de préfixes gérées par les clients, notamment des step-by-step conseils sur la création, la
gestion et le partage de vos plages d'adresses IP.

(® Note

Vous pouvez automatiser la gestion des listes de préfixes a 'aide d'Amazon VPC IPAM afin
de les CIDRs synchroniser automatiquement en fonction des régles que vous définissez.
De cette fagon, vous éviterez les mises a jour manuelles lorsque votre infrastructure évolue.
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Pour plus d’informations, consultez Automate prefix list updates with IPAM dans le Guide
d’utilisation de 'lPAM Amazon VPC.

Taches

» Utiliser des listes de préfixes gérées par le client

Utiliser des listes de préfixes gérées par le client

Cette section décrit comment utiliser les listes de préfixes gérées par le client.

Table des matiéres

» Créer une liste de préfixes

+ Afficher les listes de préfixes

+ Afficher les entrées d'une liste de préfixes

» Afficher des associations (références) pour votre liste de préfixes

* Modification d'une liste de préfixes

» Redimensionner une liste de préfixes

» Restaurer une version précédente d'une liste de préfixes

» Supprimer une liste de préfixes

» Partager les listes de préfixes gérées par le client

Créer une liste de préfixes

Lorsque vous créez une liste de préfixes, vous devez spécifier le nombre maximal d'entrées que la
liste de préfixes peut prendre en charge.

Limitation

Vous ne pouvez pas ajouter de liste de préfixes a une regle de groupe de sécurité si le nombre de
régles plus le maximum d’entrées de la liste de préfixes dépasse le quota de régles par groupe de
sécurité pour votre compte.

Pour créer une liste de préfixes a l'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.
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2. Dans le panneau de navigation, choisissez Instances gérées.
Choisissez Créer une liste de préfixes.
Pour Nom de la liste de préfixes, entrez un nom pour la liste de préfixes.

Pour Entrées max, entrez le nombre maximal d'entrées pour la liste de préfixes.

o 0o &~ W

Pour Famille d'adresses, choisissez si la liste de préfixes prend en charge les supports IPv4 ou
les IPv6 entrées.

7. Pour Entrées de liste de préfixes, choisissez Ajouter une nouvelle entrée, puis entrez le bloc
CIDR et une description de l'entrée. Répétez cette étape pour chaque entrée.

8. (Facultatif) Pour Balises, ajoutez des balises a la liste des préfixes pour vous aider a l'identifier
ultérieurement.

9. Choisissez Créer une liste de préfixes.

Pour créer une liste de préfixes a l'aide du AWS CLI

Utilisez la commande create-managed-prefix-list.

Afficher les listes de préfixes

Vous pouvez afficher vos listes de préfixes, celles qui sont partagées avec vous et celles qui sont
gérées par AWS.

Pour afficher les listes de préfixes a I'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Managed Prefix Lists (Listes de préfixes gérées).

3. Lacolonne ID du propriétaire indique l'identifiant de AWS compte du propriétaire de la liste de
préfixes. Pour les listes de préfixes AWS gérées par -managed, I'ID du propriétaire est. AWS

Pour afficher les listes de préfixes a l'aide du AWS CLI

Utilisez la commande describe-managed-prefix-lists.

Afficher les entrées d'une liste de préfixes

Vous pouvez consulter les entrées de vos listes de préfixes, des listes de préfixes partagées avec
vous et des listes de préfixes AWS gérées.
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Pour afficher les entrées d'une liste de préfixes a I'aide de la console

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, choisissez Managed Prefix Lists (Listes de préfixes gérées).

Cochez la case correspondant a la liste de préfixes.

w0 DN

Dans le volet inférieur, choisissez Entrées pour afficher les entrées de la liste des préfixes.

Pour afficher les entrées d'une liste de préfixes a l'aide du AWS CLI

Utilisez la commande get-managed-prefix-list-entries.

Afficher des associations (références) pour votre liste de préfixes

Vous pouvez consulter IDs les ressources associées a votre liste de préfixes ainsi que leurs
propriétaires. Les ressources associées sont des ressources qui font référence a votre liste de
préfixes dans leurs entrées ou régles.

Limitation
Vous ne pouvez pas afficher les ressources associées a une AWS liste de préfixes gérée.

Pour afficher les associations de listes de préfixes a I'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, choisissez Managed Prefix Lists (Listes de préfixes gérées).

Cochez la case correspondant a la liste de préfixes.

A w0 N

Dans le volet inférieur, choisissez Associations pour afficher les ressources qui font référence a
la liste des préfixes.

Pour afficher les associations de listes de préfixes a I'aide du AWS CLI

Utilisez la commande get-managed-prefix-list-associations.

Modification d'une liste de préfixes

Vous pouvez modifier le nom de votre liste de préfixes et ajouter ou supprimer des entrées. Pour
modifier le nombre maximal d'entrées, reportez-vous aRedimensionner une liste de préfixes.
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La mise a jour des entrées d'une liste de préfixes a pour effet de créer une nouvelle version de la liste
de préfixes, ce qui n'est pas le cas lorsque vous mettez a jour le nom ou le nombre maximal d'entrées
d'une liste de préfixes.

Considérations

» Vous ne pouvez pas modifier une AWS liste de préfixes gérée.

» Lorsque vous augmentez le nombre maximal d'entrées dans une liste de préfixes, la taille
maximale augmentée s'applique au quota d'entrées pour les ressources qui font référence a la
liste de préfixes. Si l'une de ces ressources ne peut pas prendre en charge la taille maximale
augmentée, l'opération de modification échoue et la taille maximale précédente est restaurée.

Pour modifier une liste de préfixes a l'aide de la console

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Managed Prefix Lists (Listes de préfixes gérées).

3. Cochez la case correspondant a la liste de préfixes, puis choisissez Actions et Modify prefix list
(Modifier la liste des préfixes).

4. Pour Nom de la liste de préfixes, entrez un nouveau nom pour la liste de préfixes.

5. Sila liste de préfixes gérée a été configurée comme cible de résolution de liste de préfixes IPAM,
une option de synchronisation du résolveur de liste de préfixes IPAM s’affiche.

Choisissez d’activer ou de désactiver la synchronisation avec le résolveur de liste de préfixes
IPAM. Lorsque cette option est activée, la liste des CIDRs préfixes est automatiquement mise
a jour en fonction des regles de sélection CIDR du résolveur associé. Lorsque cette option

est désactivée, la liste des préfixes n' CIDRs est pas automatiquement mise a jour. Pour plus
d’informations sur cette fonctionnalité, consultez Automate prefix list updates with IPAM dans le
Guide d'utilisation de ''lPAM Amazon VPC.

6. Pour Entrées de liste de préfixes, choisissez Supprimer pour supprimer une entrée existante.
Pour ajouter une nouvelle entrée, choisissez Ajouter une nouvelle entrée et entrez le bloc CIDR
ainsi qu'une description de I'entrée.

7. Choisissez Enregistrer la liste des préfixes.

Pour modifier une liste de préfixes a I'aide du AWS CLI

Utilisez la commande modify-managed-prefix-list.
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Redimensionner une liste de préfixes

Vous pouvez redimensionner une liste de préfixes et modifier le nombre maximal d'entrées (jusqu’a
1 000). Pour plus d'informations sur les quotas de listes de préfixe gérées par le client, consultez
Listes de préfixes gérées par le client.

Pour redimensionner une liste de préfixes a l'aide de la console

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Managed Prefix Lists (Listes de préfixes gérées).

3. Cochez la case correspondant a la liste de préfixes, puis choisissez Actions et Redimensionner
la liste des préfixes).

4. Pour Nex max entries (Nouvelles entrées max), entrez une valeur.

5. Choisissez Redimensionner.

Pour redimensionner une liste de préfixes a I'aide du AWS CLI

Utilisez la commande modify-managed-prefix-list.

Restaurer une version précédente d'une liste de préfixes

Vous pouvez restaurer les entrées d'une version précédente de votre liste de préfixes. Cela a pour
effet de créer une nouvelle version de la liste de préfixes.

Si vous avez réduit la taille de la liste de préfixes, vous devez vérifier que la liste de préfixes est
suffisamment grande pour contenir les entrées de la version précédente.

Pour restaurer une version précédente d'une liste de préfixes a I'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Managed Prefix Lists (Listes de préfixes gérées).

3. Cochez la case correspondant a la liste de préfixes, puis choisissez Actions et Restore prefix list
(Restaurer la liste des préfixes).

4. Pour Select prefix list version (Sélectionner la version de liste de préfixes), choisissez une
version précédente. Les entrées de la version sélectionnée s'affichent dans Prefix list entries
(Entrées de liste de préfixes.

5. Choisissez Restaurer la liste des préfixes.
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Pour restaurer une version précédente d'une liste de préfixes a l'aide du AWS CLI

Utilisez la commande restore-managed-prefix-list-version.

Supprimer une liste de préfixes

Pour supprimer une liste de préfixes, vous devez d'abord supprimer toute référence a celle-ci dans
VOs ressources (par exemple dans vos tables de routage). Si vous avez partagé la liste de préfixes a
l'aide d' AWS RAM, toutes les références dans les ressources appartenant au consommateur doivent
d'abord étre supprimées.

Limitation
Vous ne pouvez pas supprimer une AWS liste de préfixes gérée.
Pour supprimer une liste de préfixes a l'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, choisissez Instances gérées.

Sélectionnez la liste des préfixes, puis choisissez Actions, Supprimer la liste des préfixes.

0D

Dans le champ de confirmation, entrez delete, puis choisissez Supprimer.

Pour supprimer une liste de préfixes a I'aide du AWS CLI

Utilisez la commande delete-managed-prefix-list.

Partager les listes de préfixes gérées par le client

Avec AWS Resource Access Manager (AWS RAM), le propriétaire d'une liste de préfixes gérée par le
client peut partager la liste de préfixes avec les personnes suivantes :

+ AWS Comptes spécifiques a l'intérieur ou a I'extérieur de son organisation dans
AWS Organizations
» Une unité organisationnelle au sein de son organisation dans AWS Organizations

» Toute une organisation dans AWS Organizations

Les consommateurs avec lesquels une liste de préfixes a été partagée peuvent consulter la liste de
préfixes et ses entrées, et ils peuvent y faire référence dans leurs ressources. AWS
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Pour plus d'informations AWS RAM, consultez le guide de AWS RAM ['utilisateur. Pour plus
d'informations sur les quotas, consultez la section Quotas de service dans le guide de AWS RAM
['utilisateur.

/A Important

Il n'y a pas de frais supplémentaires pour le partage des listes de préfixes.

Table des matiéres

» Autorisations de liste de préfixes partagées

» Utiliser des listes de préfixes partagées

Autorisations de liste de préfixes partagées
Autorisations accordées aux propriétaires

Les propriétaires sont responsables de la gestion d'une liste de préfixes partagée et de ses entrées.
Les propriétaires peuvent consulter les IDs AWS ressources qui font référence a la liste des préfixes.
Cependant, ils ne peuvent pas ajouter ou supprimer des références a une liste de préfixes dans les
AWS ressources détenues par des consommateurs.

Les propriétaires ne peuvent pas supprimer une liste de préfixes si la liste de préfixes est référencée
dans une ressource appartenant a un consommateur.

Autorisations accordées aux consommateurs

Les consommateurs peuvent consulter les entrées d'une liste de préfixes partagée, et ils peuvent
faire référence a une liste de préfixes partagée dans leurs AWS ressources. Toutefois, les
consommateurs ne peuvent pas modifier, restaurer ou supprimer une liste de préfixes partagés.

Utiliser des listes de préfixes partagées

AWS les listes de préfixes constituent un moyen pratique de gérer et de référencer les plages
d'adresses IP utilisées par les différents AWS services. Outre les listes de préfixes AWS gérées par
les clients, vous pouvez également créer et partager vos propres listes de préfixes gérées par les
clients avec d'autres comptes. AWS

Le partage de listes de préfixes peut étre particulierement utile pour les organisations ayant des
exigences réseau complexes ou celles qui ont besoin de coordonner l'utilisation des adresses IP
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sur plusieurs charges de AWS travail. En partageant une liste de préfixes, vous pouvez garantir une
gestion cohérente des adresses IP et simplifier les configurations réseau pour vos collaborateurs.

Cette section expliqgue comment partager des listes de préfixes et comment identifier et utiliser les
listes de préfixes partagées avec votre compte.

Table des matieres

» Partager une liste de préfixes

» Annuler le partage d'une liste de préfixes partagée

« Identifier une liste de préfixes partagée

« Identifier des références a une liste de préfixes partagée

Partager une liste de préfixes

Pour partager une liste de préfixes, vous devez I'ajouter a un partage de ressources. Si vous n'avez
pas de partage de ressources, vous devez d'abord en créer un a l'aide de la console AWS RAM.

Si vous faites partie d'une organisation et que le partage au sein de votre organisation est activé, les
consommateurs de votre organisation ont automatiquement acceés a la liste de préfixes partagée.
AWS Organizations Dans le cas contraire, les consommateurs regoivent une invitation pour rejoindre
le partage de ressources et ont acces a la liste de préfixes partagés aprés avoir accepté l'invitation.

Vous pouvez créer un partage de ressources et partager une liste de préfixes que vous possédez a
I'aide de la console AWS RAM ou de I' AWS CLI.

/A Important

* Pour partager une liste de préfixes, vous devez en étre propriétaire. Vous ne pouvez pas
partager un projet qui a été partagé avec vous. Vous ne pouvez pas partager une AWS
liste de préfixes gérée.

* Pour partager une liste de préfixes avec votre organisation ou une unité d'organisation
dans AWS Organizations, vous devez activer le partage avec AWS Organizations. Pour
de plus amples informations, veuillez consulter Activer le partage avec AWS Organizations
dans le Guide de I'utilisateur AWS RAM .
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Pour créer un partage de ressources et partager une liste de préfixes a I'aide de la console AWS
RAM

Suivez les étapes décrites dans la section Créer un partage de ressources du Guide de l'utilisateur

AWS RAM . Pour Sélectionner le type de ressource, choisissez Listes de préfixes, puis activez la
case a cocher de votre liste de préfixes.

Pour ajouter une liste de préfixes a un partage de ressources existant a l'aide de la console AWS
RAM

Pour ajouter un préfixe géré que vous possédez a un partage de ressources existant, suivez les
étapes décrites dans la section Mise a jour d'un partage de ressources du Guide de I'utilisateur AWS

RAM . Pour Sélectionner le type de ressource, choisissez Listes de préfixes, puis activez la case a
cocher de votre liste de préfixes.

Pour partager une liste de préfixes dont vous étes propriétaire a I'aide du AWS CLI
Utilisez les commandes suivantes pour créer et mettre a jour un partage de ressources :

 create-resource-share

» associate-resource-share

» update-resource-share

Annuler le partage d'une liste de préfixes partagée

Lorsque vous départagez une liste de préfixes, les utilisateurs ne peuvent plus afficher la liste de
préfixes ou ses entrées dans leur compte, et ils ne peuvent pas référencer la liste de préfixes dans
leurs ressources. Si la liste des préfixes est déja référencée dans les ressources du consommateur,
ces références continuent de fonctionner normalement et vous pouvez continuer a afficher ces
références. Si vous mettez a jour la liste de préfixes vers une nouvelle version, les références utilisent
la derniére version.

Pour annuler le partage d'une liste de préfixes partagée dont vous étes le propriétaire, vous devez la
supprimer du partage de ressources a l'aide de. AWS RAM

Pour annuler le partage d'une liste de préfixes partagée dont vous étes propriétaire a I'aide de la
console AWS RAM

Consultez la section Mise a jour d'un partage de ressources du Guide de l'utilisateur AWS RAM .
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Pour annuler le partage d'une liste de préfixes partagée dont vous étes le propriétaire a l'aide du
AWS CLI

Utilisez la commande disassociate-resource-share.

Identifier une liste de préfixes partagée

Les propriétaires et les utilisateurs peuvent identifier les listes de préfixes partagées a l'aide de la
console Amazon VPC et la AWS CLI.

Pour identifier une liste de préfixes partagée a I'aide de la console Amazon VPC

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Instances gérées.

3. La page affiche les listes de préfixes que vous possédez et les listes de préfixes qui sont
partagées avec vous. La colonne ID propriétaire affiche I''D de compte AWS du propriétaire de la
liste de préfixes.

4. Pour afficher les informations sur le partage de ressources d'une liste de préfixes, sélectionnez la
liste de préfixes et choisissez Partage dans le volet inférieur.

Pour identifier une liste de préfixes partagée a I'aide du AWS CLI

Utilisez la commande describe-managed-prefix-lists. La commande renvoie les listes de préfixes que
vous possédez et les listes de préfixes partagées avec vous. OwnerIdindique I''D de AWS compte
du propriétaire de la liste de préfixes.

Identifier des références a une liste de préfixes partagée

Les propriétaires peuvent identifier les ressources appartenant au consommateur qui font référence a
une liste de préfixes partagée.

Pour identifier les références a une liste de préfixes partagée a l'aide de la console Amazon VPC.

Ouvrez la console Amazon VPC a 'adresse https://console.aws.amazon.com/vpc/.

1
2. Dans le panneau de navigation, choisissez Instances gérées.

3. Sélectionnez la liste des préfixes et choisissez Associations dans le volet inférieur.
4

Les IDs ressources qui font référence a la liste de préfixes sont répertoriées dans la colonne
Resource ID. Les propriétaires des ressources sont répertoriés dans la colonne Propriétaire de la
ressource.
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Pour identifier les références a une liste de préfixes partagée a l'aide du AWS CLI

Utilisez la commande get-managed-prefix-list-associations.

Listes de préfixes gérées par AWS

AWS-les listes de préfixes gérées sont des ensembles de plages d'adresses IP pour les AWS
services. Ces listes de préfixes sont gérées par Amazon Web Services et permettent de référencer
les adresses IP utilisées par les différentes AWS offres. Cela peut étre particulierement utile lors de la
configuration de groupes de sécurité ou d’autres contréles au niveau du réseau au sein d’'un VPC.

Les listes de préfixes couvrent un large éventail de AWS services, notamment S3 et DynamoDB,
et bien d'autres. En utilisant les listes de préfixes gérées, vous pouvez vous assurer que les
configurations de votre réseau correspondent aux adresses IP utilisées par les AWS services dont
vous dépendez up-to-date et en tenir compte correctement. Cela permet de simplifier les taches de
mise en réseau et de réduire les frais administratifs liés a la gestion manuelle des listes d’adresses
IP.

Outre les avantages pratiques, I'utilisation des listes de préfixes gérées est également conforme aux
meilleures pratiques en AWS matiére de sécurité. En vous fiant aux informations d'adresse IP fiables
fournies par AWS, vous pouvez minimiser le risque de mauvaise configuration ou de problémes de
connectivité inattendus. Cela peut étre particulierement important pour les applications critiques ou
les charges de travail soumises a des exigences de conformité strictes.

Table des matieres

» Listes AWS de préfixes gérées disponibles

« Pondération de la liste de préfixes gérée par AWS

« Ultiliser une liste AWS de préfixes gérée

Listes AWS de préfixes gérées disponibles

Les services suivants fournissent des listes AWS de préfixes gérées.

Service AWS Nom de la liste des préfixes Pondérati
on
Amazon CloudFront com.amazonaws.global.cloudfront.origin-facing 55
() IPv4
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Service AWS

Amazon DynamoDB

Amazon EC2 Instance Connect

AWS Ground Station

Amazon Route 53

Amazon S3
Amazon S3 Express One Zone

Amazon VPC Lattice

Nom de la liste des préfixes
com.amazonaws.global.ipv6.cloudfront.origin-f
acing () IPv6

com.amazonaws. region.dynamodb

com.amazonaws. region.ec2-instance-conn
ect

com.amazonaws. region.ipv6.ec2-instance-
connect

com.amazonaws.global.groundstation

com.amazonaws. region.ipv6.route 53 -
bilans de santé

com.amazonaws. region. route 53 - bilans de
santé

com.amazonaws. region.s3
com.amazonaws. region.s3 express
com.amazonaws. region.vpc en treillis

com.amazonaws. region.ipv6.vp-lattice

Pour afficher les listes de AWS préfixes gérées a l'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Listes de préfixes gérées.

3. Dans le champ de recherche, ajoutez le filtre Owner ID: AWS (ID propriétaire :).

Pour afficher les listes de AWS préfixes gérées a I'aide du AWS CLI

Utilisez la commande describe-managed-prefix-lists comme suit.

Pondérati
on

25

25

10

10
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aws ec2 describe-managed-prefix-lists --filters Name=owner-id,Values=AWS

Pondération de la liste de préfixes gérée par AWS

Le poids d'une liste de préfixes AWS gérée fait référence au nombre d'entrées qu'elle occupe dans
une ressource.

Par exemple, le poids d'une liste de CloudFront préfixes gérée par Amazon est de 55. Voici comment
cela affecte vos quotas Amazon VPC :

» Groupes de sécurité : le quota par défaut est de 60 regles, ce qui laisse de la place pour seulement
5 régles supplémentaires dans un groupe de sécurité. Vous pouvez demander une augmentation

de ce quota.

» Tables de routage : le quota par défaut est de 50 routes, vous devez donc demander une
augmentation de quota avant de pouvoir ajouter la liste de préfixes a une table de routage.

Utiliser une liste AWS de préfixes gérée

AWS-les listes de préfixes gérées sont créées et maintenues par AWS et peuvent étre utilisées
par toute personne possédant un AWS compte. Vous ne pouvez pas créer, modifier, partager ou
supprimer une liste de AWS préfixes gérée.

Comme pour les listes de préfixes gérées par le client, vous pouvez utiliser des listes de préfixes
AWS gérées avec des AWS ressources telles que des groupes de sécurité et des tables de routage.
Pour de plus amples informations, veuillez consulter Optimisez la gestion de AWS l'infrastructure
avec des listes de préfixes.

Optimisez la gestion de AWS l'infrastructure avec des listes de préfixes

Vous pouvez faire référence a une liste de préfixes dans les AWS ressources suivantes.

Ressources

» Groupes de sécuritée VPC

» Tables de routage des sous-réseaux

« Tables de routage de passerelle de transit

+ AWS Network Firewall groupes de régles
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» Contréle d'accés réseau Amazon Managed Grafana

« AWS Outposts suivre les passerelles locales

Groupes de sécurité VPC

Vous pouvez spécifier une liste de préfixes comme source d'une régle entrante ou comme destination
d'une regle sortante. Pour de plus amples informations, veuillez consulter Groupes de sécurité.

/A Important

Vous ne pouvez pas modifier une régle existante pour utiliser une liste de préfixes. Vous
devez créer une nouvelle régle pour utiliser une liste de préfixes.

Pour référencer une liste de préfixes dans une régle de groupe de sécurité a I'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, choisissez Groupes de sécurité.

Sélectionnez le groupe de sécurité a mettre a jour.

S

Choisissez Actions, Edit inbound rules (Modifier les régles entrantes) or Actions, Edit outbound
rules (Modifier les régles sortantes).

5. Choisissez Add rule. Pour Type, sélectionnez le type de trafic. Pour Source (regles entrantes) ou
Destination (regles sortantes), choisissez Personnalisation. Puis, dans le champ suivant, sous
Listes de préfixes, choisissez I'ID de la liste de préfixes.

6. Sélectionnez Enregistrer les regles.

Pour référencer une liste de préfixes dans une régle de groupe de sécurité a I'aide du AWS CLI

Utilisez les commandes authorize-security-group-ingress et authorize-security-group-egress. Pour le
paramétre - -ip-permissions, spécifiez I'ID de la liste de préfixes a l'aide d'PrefixListIds.

Tables de routage des sous-réseaux

Vous pouvez spécifier une liste de préfixes comme destination de I'entrée de table de routage. Vous
ne pouvez pas référencer une liste de préfixes dans une table de routage de passerelle. Pour plus
d'informations sur les tables de routage, consultez Configuration des tables de routage.
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Pour référencer une liste de préfixes dans une table de routage a I'aide de la console

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

N

Dans le panneau de navigation, choisissez Tables de routage et sélectionnez la table de
routage.

Choisissez Actions, Modifier les routes.
Pour ajouter une route, choisissez Add route (Ajouter une route).
Pour Destination, entrez I'ID d'une liste de préfixes.

Pour Cible, choisissez une cible.

N o o &~ ©

Sélectionnez Enregistrer les modifications.

Pour référencer une liste de préfixes dans une table de routage a I'aide du AWS CLI

Utilisez la commande create-route (AWS CLI). Utilisez le paramétre --destination-prefix-
list-id pour spécifier I''D d'une liste de préfixes.

Tables de routage de passerelle de transit

Vous pouvez spécifier une liste de préfixes comme destination d'un itinéraire. Pour de plus
amples informations, veuillez consulter Références de liste de préfixes dans Passerelles de transit
Amazon VPC.

AWS Network Firewall groupes de regles

Un groupe de AWS Network Firewall regles est un ensemble de critéres réutilisables pour inspecter
et gérer le trafic réseau. Si vous créez des groupes de régles dynamiques compatibles avec Suricata
dans AWS Network Firewall, vous pouvez référencer une liste de préfixes a partir du groupe de
régles. Pour de plus amples informations, veuillez consulter Référencement des listes de préfixes
Amazon VPC et Créer un groupe de régles avec état dans le AWS Network Firewall Manuel du
développeur.

Contréle d'accés réseau Amazon Managed Grafana

Vous pouvez spécifier une ou plusieurs listes de préfixes en tant que régle entrante pour les
demandes destinées aux espaces de travail Amazon Managed Grafana. Pour plus d'informations sur
le contrble d'acces réseau d'espace de travail Grafana, notamment sur la maniere de référencer des
listes de préfixes, veuillez consulter la section Gestion de |'acces réseau (frangais non garanti) du
Guide de I'utilisateur Amazon Managed Grafana (frangais non garanti).
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AWS Outposts suivre les passerelles locales

Chaque AWS Outposts rack fournit une passerelle locale qui vous permet de connecter les
ressources de votre Outpost a vos réseaux locaux. Vous pouvez regrouper les CIDRs éléments que
vous utilisez fréquemment dans une liste de préfixes et référencer cette liste en tant que cible de
route dans la table de routage de votre passerelle locale. Pour plus d’informations, consultez Gestion
des routes de la table de routage de passerelle locale dans le Guide de l'utilisateur AWS Outposts
pour les racks.

Plages d'adresses IP AWS

AWS publie ses plages d'adresses IP actuelles au format JSON. Grace a ces informations, vous
pouvez identifier le trafic provenant d'AWS. Vous pouvez également utiliser ces informations pour
autoriser ou refuser le trafic vers ou depuis certains Services AWS.

Considérations

* Nous publions les plages d’adresses IP des services que les clients utilisent couramment pour
effectuer un filtrage de sortie. Nous ne publions pas les plages d’adresses IP pour tous les
services.

» Les services utilisent leurs plages d’adresses |IP pour communiquer avec d’autres services ou pour
communiquer avec un réseau client.

» Les plages d'adresses IP que vous apportez a AWS par le biais de la solution Fourniture de vos
propres adresses (BYOIP) ne sont pas incluses dans le fichier . json. Pour plus d’'informations,
consultez Annoncer votre plage d’adresses par le biais d’AWS dans le Guide de I'utilisateur
Amazon EC2.

Certains services publient leurs plages d’adresses a I'aide de listes de préfixes gérées par AWS.
Pour de plus amples informations, consultez the section called “Listes AWS de préfixes gerées

disponibles”.

Table des matieres

» Téléchargez le fichier JSON

» Contrble de sortie

» Flux de géolocalisation

» Rechercher les plages d’adresses IP pour Services AWS

Plages d'adresses IP AWS 53


https://docs.aws.amazon.com/outposts/latest/userguide/routing.html#manage-lgw-routes
https://docs.aws.amazon.com/outposts/latest/userguide/routing.html#manage-lgw-routes
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/byoip-onboard.html#byoip-advertise

Amazon Virtual Private Cloud Guide de l'utilisateur

» Syntaxe de la plage d’adresses IP AWS JSON

» Notifications des plages d'adresses IP AWS

Téléchargez le fichier JSON

Pour afficher les plages d’adresses actuelles, téléchargez ip-ranges.json. Pour conserver I'historique,
enregistrez les versions successives du fichier JSON sur votre propre ordinateur. Pour déterminer si
des modifications ont été apportées depuis la derniére fois que vous avez enregistré le fichier, vérifiez
I'neure de publication du fichier actuel et comparez-la a I'heure de publication du dernier fichier que
VOous avez enregistre.

Voici un exemple de commande curl qui enregistre le fichier JSON dans le répertoire actuel.

curl -0 https://ip-ranges.amazonaws.com/ip-ranges.json

Si vous accédez a ce fichier par programmation, vous étes tenu de vous s'assurer que I'application
télécharge le fichier seulement aprés avoir correctement vérifié le certificat TLS présenté par le
serveur.

Pour recevoir des notifications concernant les mises a jour du fichier JSON, consultez Notifications
des plages d'adresses IP AWS.

Controle de sortie

Pour permettre aux ressources que vous avez créées avec un service AWS d’accéder uniquement a
d’autres services AWS, vous pouvez utiliser les informations relatives a la plage d’adresses IP dans
le fichier ip-ranges.json pour effectuer un filtrage de sortie. Assurez-vous que les régles du groupe de
securité autorisent le trafic sortant vers les blocs CIDR de la liste AMAZON. Il existe des quotas pour
les groupes de sécurité. En fonction du nombre de plages d'adresses IP dans chaque Région, vous

pouvez avoir besoin de plusieurs groupes de sécurité par Région.

(® Note

Certains services AWS sont basés sur EC2 et utilisent 'espace d’adresses IP EC2. Si vous
bloquez le trafic vers I'espace d'adresses IP EC2, vous bloquez également le trafic vers ces
services qui ne sont pas basés sur EC2.
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Flux de géolocalisation

Les plages d’adresses IP contenues dans ip-ranges. json sont gérées par la Région AWS.
Cependant, une zone locale ne se trouve pas au méme emplacement physique que sa région
parente. Les données de géolocalisation publiées dans le fichier geo-ip-feed.csv concernent les

zones locales. Les données sont conformes a la norme technique RFC 8805.

Rechercher les plages d’adresses IP pour Services AWS

Le fichier JSON de plage d’adresses IP AWS fourni par AWS peut étre une ressource précieuse pour
rechercher les adresses IP de divers services AWS et exploiter ces informations afin d’améliorer la
sécurité de votre réseau et votre contréle d’accés. En analysant les données détaillées contenues
dans ce fichier JSON, vous pouvez identifier avec précision les plages d’adresses IP associées a des
régions et a des Services AWS spécifiques.

Par exemple, vous pouvez utiliser les plages d’adresses IP pour configurer des politiques de sécurité
réseau robustes, en définissant des régles de pare-feu précises visant a autoriser ou refuser I'acces
a certaines ressources AWS. Ces informations peuvent également étre utiles pour différentes taches
AWS Network Firewall. Ce niveau de contréle est essentiel pour protéger vos applications et vos
données, en garantissant que seul le trafic autorisé peut atteindre les Services AWS nécessaires.

En outre, cette intelligence IP peut vous aider a vous assurer que vos applications sont correctement
configurées pour communiquer avec les points de terminaison AWS appropriés, améliorant ainsi la
fiabilité et les performances globales.

Au-dela des regles de pare-feu, le fichier ip-ranges. json peut également étre utilisé pour
configurer un filtrage de sortie sophistiqué sur votre infrastructure réseau. En comprenant les plages
d’adresses IP de destination des différents Services AWS, vous pouvez configurer des politiques de
routage ou tirer parti de solutions de sécurité réseau avanceées, telles que I'autorisation ou le blocage
sélectif du trafic sortant en fonction de sa destination prévue. Ce contrdle de sortie est essentiel pour
atténuer le risque de fuite de données et d’accés non autorisé.

Il est important de noter que le fichier ip-ranges. json est réguliérement mis a jour. Il est donc
essentiel de conserver une copie locale a jour pour garantir que vous disposez des informations les
plus précises et les plus récentes. En exploitant en permanence le contenu de ce fichier, vous pouvez
gérer efficacement 'accés au réseau et la sécurité de vos applications basées sur AWS, renforgant
ainsi votre posture de sécurité globale dans le cloud.

Les exemples suivants peuvent vous aider a filtrer les plages d’adresses IP AWS en fonction de
ce que vous recherchez. Sous Linux, vous pouvez télécharger et utiliser I'outil jq pour analyser
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une copie locale du fichier JSON. Les AWS Tools for Windows PowerShell incluent une applet de
commande, Get-AWSPubliclpAddressRange, que vous pouvez utiliser pour analyser ce fichier JSON.

Pour plus d’informations, consultez I'article de blog suivant : Interrogation des plages d’adresses IP
publiques pour AWS.

Pour obtenir le fichier JSON, consultez the section called “Téléchargement”. Pour plus d’informations

sur la syntaxe du fichier JSON, consultez the section called “Syntaxe”.

Exemples

* Obtenir la date de création du fichier

» Obtenir les adresses IP d’'une région spécifique

* Obtenir toutes les adresses |IPv4

* Obtenir toutes les adresses IPv4 pour un service spécifique

* Obtenir toutes les adresses IPv4 pour un service spécifique dans une région spécifique

* Obtenir toutes les adresses |IPv6

* Obtenir toutes les adresses IPv6 pour un service spécifique

* Obtenir toutes les adresses IP pour un groupe de bordure spécifique

Obtenir la date de création du fichier

L’exemple suivant permet d’obtenir la date de création du fichier ip-ranges. json.

iq
$ jq .createDate < ip-ranges.json
"2024-08-01-17-22-15"

PowerShell

PS C:\> Get-AWSPublicIpAddressRange -OutputPublicationDate

Thursday, August 1, 2024 9:22:35 PM

Obtenir les adresses IP d’une région spécifique

L’exemple suivant filtre le fichier JSON pour obtenir les adresses IP de la région spécifiée.

Rechercher des plages d’adresses 56


https://docs.aws.amazon.com/powershell/latest/userguide/
https://docs.aws.amazon.com/powershell/latest/reference/items/Get-AWSPublicIpAddressRange.html
https://aws.amazon.com/blogs/developer/querying-the-public-ip-address-ranges-for-aws/
https://aws.amazon.com/blogs/developer/querying-the-public-ip-address-ranges-for-aws/

Amazon Virtual Private Cloud

Guide de l'utilisateur

$ jq '.prefixes[] | select(.region=="us-east-1")' < ip-ranges.json

iq

{
"ip_prefix": "23.20.0.0/14",
"region": "us-east-1",
"network_border_group": "us-east-1",
"service": "AMAZON"

},

{
"ip_prefix": "50.16.0.0/15",
"region": "us-east-1",
"network_border_group": "us-east-1",
"service": "AMAZON"

},

{
"ip_prefix": "50.19.0.0/16",
"region": "us-east-1",
"network_border_group": "us-east-1",
"service": "AMAZON"

},

PowerShell

PS C:\> Get-AWSPublicIpAddressRange -Region us-east-1

IpPrefix Region NetworkBorderGroup

23.20.0.0/14 us-east-1 us-east-1
50.16.0.0/15 us-east-1 us-east-1
50.19.0.0/16 us-east-1 us-east-1

Obtenir toutes les adresses IPv4

Service
AMAZON
AMAZON
AMAZON

L’exemple suivant filtre le fichier JSON pour obtenir les adresses IPv4.

iq

$ jq -r '.prefixes | .[].ip_prefix' < ip-ranges.json
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23.20.0.0/14
27.0.0.0/22
43.250.192.0/24

PowerShell

PS C:\> Get-AWSPublicIpAddressRange | where {$_.IpAddressFormat -eq "Ipv4"} | select
IpPrefix

IpPrefix

23.20.0.0/14
27.0.0.0/22
43.250.192.0/24

Obtenir toutes les adresses IPv4 pour un service spécifique

L’exemple suivant filtre le fichier JSON pour obtenir les adresses IPv4 du service spécifié.
iq

$ jq -r '.prefixes[] | select(.service=="GLOBALACCELERATOR") | .ip_prefix' < ip-
ranges.json

13.248.117.0/24
15.197.34.0/23
15.197.36.0/22

PowerShell

PS C:\> Get-AWSPublicIpAddressRange -ServiceKey GLOBALACCELERATOR | where
{$_.IpAddressFormat -eq "Ipv4"} | select IpPrefix

IpPrefix
13.248.117.0/24
15.197.34.0/23
15.197.36.0/22
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Obtenir toutes les adresses IPv4 pour un service spécifique dans une région spécifique

L’exemple suivant filtre le fichier JSON pour obtenir les adresses IPv4 du service spécifié contenu
dans la région spécifiée.

iq

$ jq -r '.prefixes[] | select(.region=="us-east-1") |
select(.service=="GLOBALACCELERATOR") | .ip_prefix' < ip-ranges.json

13.248.124.0/24
99.82.166.0/24
99.82.171.0/24

PowerShell

PS C:\> Get-AWSPublicIpAddressRange -Region us-east-1 -ServiceKey GLOBALACCELERATOR
| where {$_.IpAddressFormat -eq "Ipv4"} | select IpPrefix

IpPrefix

13.248.117.0/24
99.82.166.0/24
99.82.171.0/24

Obtenir toutes les adresses IPv6
L’exemple suivant filtre le fichier JSON pour obtenir les adresses IPv6.
iq
$ jq -r '.ipv6_prefixes | .[].ipv6_prefix' < ip-ranges.json
2a05:d07c:2000: : /40

2a05:d000:8000: : /40
2406:dafe:2000: : /40
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PowerShell

PS C:\> Get-AWSPublicIpAddressRange | where {$_.IpAddressFormat -eq "Ipv6"} | select
IpPrefix

IpPrefix

2a05:d07c:2000: : /40
2a05:d000:8000: : /40
2406:dafe:2000: : /40

Obtenir toutes les adresses IPv6 pour un service spécifique

L’exemple suivant filtre le fichier JSON pour obtenir les adresses IPv6 du service spécifié.
iq

$ jq -r '.ipv6_prefixes[] | select(.service=="GLOBALACCELERATOR") | .ipv6_prefix' <
ip-ranges.json

2600:1f01:4874: :/47
2600:1f01:4802::/47
2600:1f01:4860: :/47
2600:9000:2800: : /40

PowerShell

PS C:\> Get-AWSPublicIpAddressRange -ServiceKey GLOBALACCELERATOR | whexe
{$_.IpAddressFormat -eq "Ipv6"} | select IpPrefix

IpPrefix

2600:1f01:4874:: /47
2600:1f01:4802::/47
2600:1f01:4860: :/47
2600:9000:a800: : /40
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Obtenir toutes les adresses IP pour un groupe de bordure spécifique

L’exemple suivant filtre le fichier JSON pour obtenir toutes les adresses IP du groupe de bordure
spécifié.

jq
$ jq -r '.prefixes[] | select(.network_border_group=="us-west-2-lax-1")
| .ip_prefix' < ip-ranges.json
70.224.192.0/18
52.95.230.0/24
15.253.0.0/16
PowerShell

PS C:\> Get-AWSPublicIpAddressRange | where {$_.NetworkBorderGroup -eq "us-west-2-
lax-1"} | select IpPrefix

IpPrefix

70.224.192.0/18
52.95.230.0/24
15.253.0.0/16

Syntaxe de la plage d’adresses IP AWS JSON

AWS publie ses plages d'adresses IP actuelles au format JSON. Pour obtenir le fichier JSON,
consultez the section called “Téléchargement”. La syntaxe du fichier JSON est la suivante.

"syncToken": "0123456789",
"createDate": "yyyy-mm-dd-hh-mm-ss",
"prefixes": [

{
"ip_prefix": "cidr",
"region": "region",
"network_border_group": "network_border_group",
"service": "subset"
}
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1,
"ipv6e_prefixes": [
{
"ipv6e_prefix": "cidr",
"region": "region",
"network_border_group": "network_border_group",
"service": "subset"
}
]
}
syncToken

L'heure de publication, au format d'heure Unix epoch.
Type : chaine

Exemple : "syncToken": "1416435608"

createDate
Date et heure de publication, au format UTC AA-MM-JJ-hh-mm-ss.
Type : chaine

Exemple : "createDate": "2014-11-19-23-29-02"

prefixes
Les préfixes IP pour les plages d'adresses IPv4.

Type : Array

ipv6_prefixes
Les préfixes IP pour les plages d'adresses IPv6.

Type : Array
ip_prefix

La plage d'adresses IPv4 publiques, en notation CIDR. Notez qu'AWS peut publier un préfixe
dans des plages d'adresses plus spécifiques. Par exemple, le préfixe 96.127.0.0/17 du fichier peut
étre annoncé comme 96.127.0.0/21, 96.127.8.0/21, 96.127.32.0/19 et 96.127.64.0/18.

Type : chaine
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Exemple : "ip_prefix": "198.51.100.2/24"
ipv6_prefix

La plage d'adresses IPv6 publiques, en notation CIDR. Notez qu'AWS peut publier un préfixe
dans des plages d'adresses plus spécifiques.

Type : chaine

Exemple : "ipv6_prefix": "2001:db8:1234::/64"

network_border_group

Nom du groupe de bordure réseau, qui est un ensemble unique de zones de disponibilité ou de
zones locales a partir desquelles AWS publie des adresses IP, ou GLOBAL. Le trafic pour les
services GLOBAL peut étre attiré ou provenir de plusieurs (jusqu'a toutes) zones de disponibilité
ou zones locales a partir desquelles AWS annonce des adresses IP.

Type : chaine
Exemple : "network_border_group": "us-west-2-lax-1"
region

La région AWS ou GLOBAL. Le trafic pour les services GLOBAL peut étre attiré ou provenir de
plusieurs (jusqu'a toutes) régions AWS.

Type : chaine

Valeurs valides: af-south-1| ap-east-1|ap-east-2|ap-northeast-1]|ap-
northeast-2 | ap-northeast-3|ap-south-1|ap-south-2|ap-southeast-1|ap-
southeast-2 | ap-southeast-3 | ap-southeast-4| ap-southeast-5| ap-southeast-6
| ap-southeast-7 | ca-central-1|ca-west-1|cn-north-1|cn-northwest-1|eu-
central-1|eu-central-2|eu-north-1|eu-south-1]|eu-south-2|eu-west-1]eu-
west-2 | eu-west-3|il-central-1|mx-central-1|me-central-1|me-south-1]|sa-
east-1|us-east-1|us-east-2|us-gov-east-1|us-gov-west-1|us-west-1|us-
west-2 | GLOBAL

Exemple : "region": "us-east-1"

web

Le sous-ensemble des plages d'adresses IP. Les adresses répertoriées pour API_GATEWAY sont
des adresses de sortie uniquement. Spécifiez AMAZON pour obtenir toutes les plages d'adresses
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IP (ce qui signifie que chaque sous-ensemble se trouve également dans le sous-ensemble
AMAZON). Cependant, certaines plages d'adresses IP se trouvent uniquement dans le sous-
ensemble AMAZON (ce qui signifie qu'elles ne sont pas disponibles dans un autre sous-ensemble).

Type : chaine

Valeurs valides: AMAZON | AMAZON_APPFLOW | AMAZON_CONNECT | API_GATEWAY

| AURORA_DSQL | CHIME_MEETINGS | CHIME_VOICECONNECTOR | CLOUDSO |

CLOUDFRONT | CLOUDFRONT_ORIGIN_FACING | CODEBUILD | DYNAMODB | EBS | EC2 |
EC2_INSTANCE_CONNECT | GLOBALACCELERATOR | IVS_LOW_LATENCY | IVS_REALTIME |
KINESIS_VIDEO_STREAMS | MEDIA_PACKAGE_V2 | ROUTE53 | ROUTE53_HEALTHCHECKS |
ROUTES53_HEALTHCHECKS_PUBLISHING | ROUTE53_RESOLVER | S3 | WORKSPACES_GATEWAYS

Exemple : "service": "AMAZON"

Chevauchements de plages

Les plages d'adresses IP renvoyées par n'importe quel code de service sont également renvoyées
par le code de service AMAZON. Par exemple, toutes les plages d'adresses IP renvoyées par le code
de service S3 sont également renvoyées par le code de service AMAZON.

Lorsque le service A utilise des ressources du service B, certaines plages d'adresses IP sont
renvoyées par les codes de service du service A et du service B. Toutefois, ces plages d'adresses

IP sont utilisées exclusivement par le service A et ne peuvent pas étre utilisées par le service B. Par
exemple, Amazon S3 utilise des ressources d'Amazon EC2. Certaines plages d'adresses IP sont
donc renvoyées a la fois par les codes de service S3 et EC2. Toutefois, ces plages d'adresses IP sont
utilisées exclusivement par Amazon S3. Par conséquent, le code de service S3 renvoie toutes les
plages d'adresses IP utilisées exclusivement par Amazon S3. Pour identifier les plages d'adresses IP
utilisées exclusivement par Amazon EC2, recherchez les plages d'adresses IP renvoyées par le code
de service EC2 mais pas le code de service S3.

En savoir plus

Cette section fournit des liens vers des informations supplémentaires relatives aux différents codes
de service.

 AMAZON_APPFLOW - Plages d'adresses IP
* AMAZON_CONNECT - Configurer votre réseau

* CHIME_MEETINGS - Configuration pour les médias et |la signalisation
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CLOUDFRONT — Emplacements et plages d'adresses IP des serveurs périphériques CloudFront
DYNAMODB - Plages d'adresses IP

EC2 - Adresses IPv4 publiques
EC2_INSTANCE_CONNECT - Prérequis pour EC2 Instance Connect

GLOBALACCELERATOR - Emplacement et plages d'adresses IP de serveurs périphériques Global
Accelerator

ROUTES3 — Plages d'adresses IP de serveurs Amazon Route

ROUTES53_HEALTHCHECKS - Plages d'adresses IP de serveurs Amazon Route
ROUTES53_HEALTHCHECKS_PUBLISHING — Plages d'adresses IP de serveurs Amazon Route
WORKSPACES_GATEWAYS — Serveurs de passerelle PColP

Notes de mise a jour

Le tableau suivant décrit les mises a jour de la syntaxe de ip-ranges. json. Nous ajoutons
également de nouveaux codes de région a chaque lancement de région.

Description Date de publication

Ajout du code de service IVS_LOW_LATENCY . 29 juillet 2025

Ajout du code de service AURORA_DSQL . 21 mai 2025
Ajout du code de service IVS_REALTIME . 11 juin 2024
Ajout du code de service MEDIA_PAC 9 mai 2023
KAGE_V2 .

Ajout du code de service CLOUDFRON 12 octobre 2021

T_ORIGIN_FACING

Ajout du code de service ROUTE53_R 24 juin 2021
ESOLVER .

Ajout du code de service EBS. 12 mai 2021

Ajout du code de service KINESIS_V 19 novembre 2020

IDEO_STREAMS
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Description

Ajout des codes de service CHIME_MEE
TINGS et CHIME_VOICECONNECTOR

Ajout du code de service AMAZON_APPFLOW .

Ajout de la prise en charge du groupe de
bordure réseau.

Ajout du code de service WORKSPACE
S_GATEWAYS

Ajout du code de service ROUTE53_H
EALTHCHECK_PUBLISHING

Ajout du code de service API_GATEWAY .

Ajout du code de service EC2_INSTA
NCE_CONNECT

Ajout du code de service DYNAMODB.

Ajout du code de service GLOBALACC
ELERATOR .

Ajout du code de service AMAZON_CONNECT .

Ajout du code de service CLOUDO.
Ajout du code de service CODEBUILD .
Ajout du code de service S3.

Ajout de la prise en charge des plages
d'adresses IPVv6.

Premiére version

Date de publication

19 juin 2020

9 juin 2020

7 avril 2020

30 mars 2020

30 janvier 2020

26 septembre 2019

26 juin 2019

25 avril 2019

20 décembre 2018

le 20 juin 2018
le 20 juin 2018
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Notifications des plages d'adresses IP AWS

AWS publie ses plages d'adresses IP actuelles au format JSON. Chaque fois qu’'une modification de

plages d’adresses IP AWS est apportée, nous envoyons des notifications aux abonnés de la rubrique
Amazon SNS nommée AmazonIpSpaceChanged. Pour plus d’'informations sur la syntaxe du fichier

JSON, consultez the section called “Syntaxe”.

Les données utiles de la notification contiennent des informations au format suivant.

"create-time":"yyyy-mm-ddThh:mm:ss+00:00",
"synctoken":"0123456789",
"md5":"6a45316e8bc9463c9e926d5d37836d33",
"url":"https://ip-ranges.amazonaws.com/ip-ranges.json"

create-time
La date et I'neure de création.

Les notifications peuvent étre diffusées dans le désordre. Par conséquent, nous vous
recommandons de vérifier les horodatages pour vous assurer que I'ordre est correct.

synctoken

L'heure de publication, au format d'heure Unix epoch.
md5

La valeur de hachage de chiffrement du fichier ip-ranges. json. Vous pouvez utiliser cette
valeur pour vérifier si le fichier téléchargé est corrompu.

url

L'emplacement du fichier ip-ranges. json. Pour de plus amples informations, consultez the
section called “Téléchargement”.

Vous pouvez vous abonner pour recevoir des notifications en procédant comme suit.
Pour s'abonner aux notifications de plages d'adresses IP AWS

1. Ouvrez la console Amazon SNS a partir de I'adresse https://console.aws.amazon.com/sns/v3/
home.
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2. Dans la barre de navigation, changez la région en US Est (Virginie du Nord), si nécessaire. Vous
devez sélectionner cette région, car les notifications SNS auxquelles vous vous abonnez ont été
créées dans cette région.

3. Dans le panneau de navigation, choisissez Abonnements.
4. Choisissez Créer un abonnement.

5. Dans la boite de dialogue Créer un abonnement, exécutez I'une des actions suivantes :

a. Pour ARN de la rubrique, copiez 'Amazon Resource Name (ARN) suivant :

arn:aws:sns:us-east-1:806199016981:AmazonIpSpaceChanged

b. Pour Protocole, choisissez le protocole a utiliser (par exemple, Email).

c. Pour Point de terminaison, tapez le point de terminaison qui recevra la notification (par
exemple, votre adresse e-mail).

d. Choisissez Créer un abonnement.

6. Vous allez étre contacté sur le point de terminaison que vous avez spécifié et sur lequel
vous avez été invité a confirmer votre abonnement. Par exemple, si vous avez spécifié une
adresse e-mail, vous recevrez un message électronique avec I'objet AWS Notification -
Subscription Confirmation. Suivez les instructions pour confirmer votre abonnement.

Les notifications sont soumises a la disponibilité du point de terminaison. Par conséquent, vous
voudrez peut-étre consulter le fichier JSON régulierement pour vérifier que vous disposez bien des
derniéres plages d'adresses. Pour plus d'informations sur la fiabilité d'/Amazon SNS, consultez https://
aws.amazon.com/sns/fags/#Reliability.

Si vous ne souhaitez plus recevoir ces notifications, exécutez la procédure suivante pour annuler
votre abonnement.

Pour annuler I'abonnement aux notifications de plages d'adresses IP AWS

1. Ouvrez la console Amazon SNS a partir de I'adresse https://console.aws.amazon.com/sns/v3/
home.

2. Dans le panneau de navigation, choisissez Abonnements.

3. Cochez la case correspondant a I'abonnement.

4. Dans le menu Actions, choisissez Supprimer des abonnements.
5

Lorsque vous étes invité a confirmer I'opération, choisissez Supprimer.
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Pour plus d’informations sur Amazon SNS, consultez le Manuel de développement d’Amazon Simple
Notification Service.

IPv6 support pour votre VPC

Si vous disposez d'un VPC existant qui prend IPv4 uniquement en charge et que les ressources de
votre sous-réseau sont configurées pour étre utilisées IPv4 uniquement, vous pouvez ajouter un IPv6
support pour votre VPC et vos ressources. Votre VPC peut fonctionner en mode double pile : vos
ressources peuvent communiquer entre elles ou IPv4 IPv6 les deux. IPv4 et les IPv6 communications
sont indépendantes I'une de l'autre.

Vous ne pouvez pas désactiver la prise en charge d'IPv4 de votre VPC et de vos sous-réseaux ; il
s'agit du systéme d'adressage IP par défaut pour Amazon VPC et Amazon EC2.

Considérations

+ Il n'existe aucun chemin de migration entre les sous-réseaux IPv4 uniquement et les sous-réseaux
uniquement. IPv6

» Cet exemple part du principe que vous disposez d'un VPC existant avec des sous-réseaux publics
et privés. Pour plus d'informations sur la création d'un nouveau VPC a utiliser avec IPv6, consultez.
the section called “Création d'un VPC”

* Avant de commencer a utiliser IPv6, assurez-vous d'avoir lu les fonctionnalités d' IPv6adressage
pour Amazon VPC :. Comparez I'lPv4 et I'lPv6

Table des matieres

» Ajoutez de la IPv6 prise en charge pour votre VPC

» Exemple de configuration VPC a double pile

Ajoutez de la IPv6 prise en charge pour votre VPC

Le tableau suivant fournit une vue d'ensemble du processus d'activation IPv6 pour votre VPC.

Table des matiéres

« Etape 1 : associer un bloc IPv6 CIDR & votre VPC et & vos sous-réseaux

+ Etape 2 : Mettre a jour vos tables de routage

« Etape 3 : Mettre a jour les régles de votre groupe de sécurité
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- Etape 4 : Attribuer IPv6 des adresses a vos instances

Step (Etape) Remarques

Etape 1 : associer un bloc IPv6 CIDR & votre Associez un IPv6 bloc CIDR fourni par Amazon
VPC et a vos sous-réseaux ou BYOIP a votre VPC et a vos sous-réseaux.
Etape 2 : Mettre & jour vos tables de routage Mettez a jour vos tables de routage pour

acheminer votre IPv6 trafic. Pour un sous-rése
au public, créez un itinéraire qui achemine
tout le IPv6 trafic du sous-réseau vers la
passerelle Internet. Pour un sous-réseau prive,
créez un itinéraire qui achemine tout le IPv6
trafic Internet depuis le sous-réseau vers une
passerelle Internet de sortie uniquement.

Etape 3 : Mettre & jour les régles de votre Mettez a jour les regles de votre groupe de

groupe de sécurité sécurité pour inclure des régles relatives IPv6
aux adresses. Cela permet au IPv6 trafic de
circuler vers et depuis vos instances. Si vous
avez créeé des régles ACL réseau personnal
isées pour contréler le flux de trafic a destinati
on et en provenance de votre sous-réseau,

vous devez inclure des régles relatives au IPv6

trafic.
Etape 4 : Attribuer IPv6 des adresses & vos Attribuez IPv6 des adresses a vos instances
instances a partir de la plage d' IPv6 adresses de votre

sous-réseau.

Etape 1 : associer un bloc IPv6 CIDR a votre VPC et & vos sous-réseaux

Vous pouvez associer un bloc d' IPv6 adresse CIDR a votre VPC, puis associer /64 un bloc
d'adresse CIDR de cette plage a chaque sous-réseau.
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Pour associer un bloc IPv6 CIDR a un VPC

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, sélectionnez Votre VPCs.
3. Sélectionnez votre VPC.
4. Choisissez Actions, Modifier, CIDRs puis choisissez Ajouter un nouveau IPv6 CIDR.
5. Sélectionnez I'une des options suivantes, puis sélectionnez Sélectionner CIDR) :
» Bloc d'adresse IPv6 CIDR fourni par Amazon : utilisez un bloc d'adresse IPv6 CIDR provenant

du pool d'adresses d'’Amazon. IPv6 Pour Network Border Group, choisissez le groupe a partir
duquel les AWS adresses IP sont publiées.

» Bloc d'adresse IPv6 CIDR alloué par IPAM : utilisez un bloc d'adresse IPv6 CIDR provenant
d'un pool IPAM. Choisissez le pool IPAM et le bloc IPv6 CIDR.

» IPv6 CIDR que j'appartiens — Utilisez un bloc IPv6 CIDR de votre pool d' IPv6 adresses
(BYOIP). Choisissez le pool IPv6 d'adresses et le bloc IPv6 CIDR.

6. Choisissez Fermer.

Pour associer un bloc IPv6 CIDR a un sous-réseau

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, choisissez Subnets (Sous-réseaux).
Sélectionnez un sous-réseau.

Choisissez Actions, Modifier, IPv6 CIDRs puis Ajouter un IPv6 CIDR.
Modifiez le bloc CIDR selon vos besoins (par exemple, remplacez 00).

Choisissez Enregistrer.

N o o bk~ W b

Répétez cette procédure pour tous les autres sous-réseaux dans votre VPC.

Pour de plus amples informations, veuillez consulter IPv6 Blocs d'adresse CIDR VPC.

Etape 2 : Mettre & jour vos tables de routage

Lorsque vous associez un bloc IPv6 CIDR a votre VPC, nous ajoutons automatiquement une route
locale a chaque table de routage pour le VPC afin d'autoriser le IPv6 trafic au sein du VPC.
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Vous devez mettre a jour les tables de routage de vos sous-réseaux publics afin de permettre aux
instances (telles que les serveurs Web) d'utiliser la passerelle Internet pour le IPv6 trafic. Vous devez
également mettre a jour les tables de routage de vos sous-réseaux privés afin de permettre aux
instances (telles que les instances de base de données) d'utiliser une passerelle Internet de sortie
uniquement pour le IPv6 trafic, car les passerelles NAT ne sont pas prises en charge. IPv6

Pour mettre a jour la table de routage pour un sous-réseau public

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Subnets (Sous-réseaux). Sélectionnez le sous-
réseau public. Dans I'onglet Table de routage, choisissez I'ID de table de routage pour ouvrir la
page de détails de la table de routage.

3. Sélectionnez la table de routage. Dans I'onglet Routes, choisissez Edit routes (Modifier les
routes).

4. Choisissez Ajouter une route. Choisissez : : /0 pour Destination. Choisissez I'ID de la passerelle
Internet pour Cible.

5. Sélectionnez Enregistrer les modifications.

Pour mettre a jour le table de routage pour un sous-réseau privé

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, choisissez Passerelles Internet de sortie uniquement. Choisissez
Créer une passerelle Internet de sortie uniquement. Choisissez votre VPC parmi VPC, puis
choisissez Créer une passerelle Internet de sortie uniquement.

Pour de plus amples informations, veuillez consulter Activez le IPv6 trafic sortant a I'aide d'une
passerelle Internet de sortie uniquement.

3. Dans le panneau de navigation, choisissez Subnets (Sous-réseaux). Sélectionnez le sous-
réseau privé. Dans l'onglet Table de routage, choisissez I'ID de table de routage pour ouvrir la
page de détails de la table de routage.

4. Sélectionnez la table de routage. Dans I'onglet Routes, choisissez Edit routes (Modifier les
routes).

5. Choisissez Ajouter une route. Choisissez : : /@ pour Destination. Choisissez I'ID de la passerelle
Internet de sortie uniquement pour Cible.

6. Sélectionnez Enregistrer les modifications.
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® Note

Dans une table de routage, une méme destination (::/0) ne peut pas pointer simultanément
vers une passerelle Internet et une passerelle Internet de sortie uniquement. Si vous recevez
un message d'erreur indiquant « Il existe des routes IPv6 existantes avec le saut suivant
comme passerelle Internet » lors de la configuration d'une passerelle Internet de sortie
uniquement, vous devez d'abord supprimer la IPv6 route existante vers la passerelle Internet
avant de l'ajouter a la passerelle Internet de sortie uniquement.

Pour de plus amples informations, veuillez consulter Exemples d'options de routage.

Etape 3 : Mettre & jour les régles de votre groupe de sécurité

Pour permettre a vos instances d'envoyer et de recevoir du trafic IPv6, vous devez mettre a jour

les reégles de votre groupe de sécurité afin d'inclure des régles relatives IPv6 aux adresses. Par
exemple, dans I'exemple ci-dessus, vous pouvez mettre a jour le groupe de sécurité du serveur Web
(sg-11laa22bbllaa22bbl) pour ajouter des regles autorisant I'accés HTTP, HTTPS et SSH entrant
a partir IPv6 d'adresses. |l n'est pas nécessaire de modifier les régles entrantes de votre groupe

de sécurité de base de données ; la régle qui autorise toutes les communications en provenance
sg-1laa22bbllaa22bbl inclut les IPv6 communications.

Pour mettre a jour les régles entrantes de votre groupe de sécurité

1. Ouvrez la console Amazon VPC a 'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, sélectionnez Groupes de sécurité et sélectionnez le groupe de
sécurité de votre serveur web.

3. Sous l'onglet Régles entrantes, choisissez Modifier les regles entrantes.

4. Pour chaque régle autorisant le IPv4 trafic, choisissez Ajouter une régle et configurez la regle
pour autoriser le IPv6 trafic correspondant. Par exemple, pour ajouter une regle autorisant le
transfert de tout le trafic HTTP IPv6, choisissez HTTP pour Type et : : /@ pour Source.

5. Lorsque vous avez terminé d'ajouter les régles, choisissez Enregistrer les regles.

Mettre a jour les regles sortantes de votre groupe de sécurité

Lorsque vous associez un bloc IPv6 CIDR a votre VPC, nous ajoutons automatiquement une
régle sortante aux groupes de sécurité du VPC qui autorise tout le trafic. IPv6 Toutefois, si vous
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avez modifié les régles sortantes d'origine pour votre groupe de sécurité, cette régle n'est pas
automatiquement ajoutée et vous devez ajouter des regles sortantes équivalentes pour IPv6 le trafic.

Mettre a jour vos régles de liste ACL réseau

Lorsque vous associez un bloc IPv6 CIDR a un VPC, nous ajoutons automatiquement des régles a
I'ACL réseau par défaut pour IPv6 autoriser le trafic. Toutefois, si vous avez modifié votre ACL réseau
par défaut ou si vous avez créé un ACL réseau personnalis€, vous devez ajouter manuellement des
régles pour IPv6 le trafic. Pour plus d’informations, consultez Add and delete rules.

Etape 4 : Attribuer IPv6 des adresses a vos instances

Tous les types d'instances de la génération actuelle sont pris en charge IPv6. Si votre type d'instance
n'est pas compatible IPv6, vous devez redimensionner l'instance selon un type d'instance compatible
avant de pouvoir attribuer une IPv6 adresse. Le processus que vous allez utiliser dépend de la
compatibilité du nouveau type d'instance que vous choisissez avec le type d'instance actuel. Pour
plus d’informations, consultez Modifier le type d’instance dans le Guide de l'utilisateur Amazon EC2.

Si vous devez lancer une instance a partir d'une nouvelle AMI a des fins d'assistance IPv6, vous
pouvez attribuer une IPv6 adresse a votre instance lors du lancement.

Apreés avoir vérifié que votre type d'instance est compatible avec IPv6, vous pouvez attribuer une
adresse IPv6 a votre instance a l'aide de la console Amazon EC2. L' IPv6 adresse est attribuée a
l'interface réseau principale (par exemple, ethO) pour l'instance. Pour plus d'informations, consultez la
section Attribuer une IPv6 adresse a une instance dans le guide de l'utilisateur Amazon EC2.

Vous pouvez vous connecter a une instance a l'aide de son IPv6 adresse. Pour plus d’'informations,
consultez Connect to your Linux instance using an SSH client dans le Guide d’utilisation
d’Amazon EC2.

Si vous avez lancé votre instance a I'aide d'une AMI pour une version actuelle de votre systéme
d'exploitation, votre instance est configurée pour IPv6. Si vous ne parvenez pas a envoyer un ping a
une IPv6 adresse depuis votre instance, consultez la documentation de votre systéme d'exploitation
pour la configurer IPv6.

Exemple de configuration VPC a double pile

Avec une configuration a double pile, vous pouvez utiliser a la fois des IPv6 adresses |IPv4 et des
adresses pour la communication entre les ressources de votre VPC et les ressources via Internet.

Le schéma suivant présente l'architecture de votre VPC. Votre VPC dispose d’un sous-réseau public
et d’un sous-réseau privé. Le VPC et les sous-réseaux doivent comporter a la fois un bloc d’adresse
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CIDR IPv4 et un bloc d’adresse CIDR IPv6. Il existe une instance EC2 dans le sous-réseau privé
qui posséde a la fois une IPv4 adresse et une IPv6 adresse. L'instance peut envoyer du IPv4 trafic

sortant vers Internet a I'aide d'une passerelle NAT et IPv6 du trafic sortant vers Internet a I'aide d'une
passerelle Internet de sortie uniquement.

Public subnet

3o D

MAT gateway Intern et Internet
gatewayr

IPvd
Private spubnet

Instance B Egrea:a—ﬂnl'g.r
intelrn et
gateway

IPvd: 10.0.0.0M16

IPvE: 2001:db8:1234:1a00:/56

Table de routage pour le sous-réseau public

Voici la table de routage pour le sous-réseau public. Les deux premiéres entrées correspondent aux
routes locales. La troisieme entrée envoie tout le trafic IPv4 vers la passerelle Internet. Notez que la

quatrieme entrée n'est nécessaire que si vous prévoyez de lancer des instances EC2 avec des IPv6
adresses dans le sous-réseau public.

Destination Target

VPC IPv4 CIDR local

VPC IPv6 CIDR locale

0.0.0.0/0 internet-gateway-id
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Destination Target

/0 internet-gateway-id

Table de routage pour le sous-réseau privé.

Voici la table de routage pour le sous-réseau privé. Les deux premiéres entrées correspondent aux
routes locales. La troisieme entrée envoie tout le IPv4 trafic a la passerelle NAT. La derniére entrée
envoie tout le IPv6 trafic vers la passerelle Internet de sortie uniquement.

Destination Target

VPC IPv4 CIDR local

VPC IPv6 CIDR locale

0.0.0.0/0 nat-gateway-id

::/0 egress-only-gateway-id

AWS des services qui soutiennent IPv6

Les ordinateurs et les appareils intelligents utilisent des adresses IP pour communiquer entre eux
via Internet et d'autres réseaux. Le développement d'Internet s'accompagne d'un besoin accru
d'adresses IP. Le format le plus courant pour les adresses IP est IPv4. Le nouveau format pour les
adresses IP est IPv6, qui fournit un espace d'adressage plus grand que IPv4.

Services AWS la prise en charge IPv6 inclut la prise en charge de la configuration a double pile (IPv4
et IPv6) ou des configurations IPv6 uniquement. Par exemple, un cloud privé virtuel (VPC) est une
section isolée de maniére logique dans AWS Cloud laquelle vous pouvez lancer des ressources.
AWS Au sein d'un VPC, vous pouvez créer des sous-réseaux IPv4 uniquement, a double pile ou
uniquement. IPv6

Services AWS prendre en charge I'accés via des points de terminaison publics. Certains prennent
Services AWS également en charge I'accés a l'aide de points de terminaison privés alimentés par
AWS PrivateLink. Services AWS peuvent étre pris en charge IPv6 via leurs points de terminaison
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privés méme s'ils ne le font pas IPv6 via leurs points de terminaison publics. Les points de

terminaison compatibles IPv6 peuvent répondre aux requétes DNS avec des enregistrements AAAA.

Des services qui soutiennent IPv6

Le tableau suivant répertorie ceux Services AWS qui fournissent un support double pile, IPv6
uniquement le support, et les points de terminaison qui le prennent en charge IPv6. Nous mettrons a
jour ce tableau au fur et a mesure que nous publierons un support supplémentaire pour IPv6. Pour
en savoir plus sur le mode de prise en charge d'un service IPv6, reportez-vous a la documentation du

service.

Nom du service

AWS Amplify

Amazon API Gateway
AWS App Mesh

AWS App Runner
AWS AppConfig
Application Autoscaling

AWS Application
Discovery Service

Applicati
on Recovery Controller
(ARC)

WorkSpaces Applicati
ons Amazon

AWS AppSync2

Amazon Athena

Prise en
charge de la
double pile

Oui
Oui
Oui
Oui
Oui
Non

Oui

Oui

Oui

Partielle

Oui

IPv6 support
uniquement

Non
Non
Oui

Non
Non
Non

Non

Non

Non

Non

Non

Support pour
les terminaux
publics IPv6

Oui
Oui
Oui
Oui
Oui
Oui

Oui

Oui

Non

Partielle

Oui

Support IPv6 pour
les terminaux privés

1

Oui
Non
Oui
Oui
Oui

Oui

Non

Oui

Oui
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Nom du service

AWS Audit Manager
Amazon Aurora
Amazon Aurora DSQL
AWS Auto Scaling

AWS B2B Echange de
données

AWS Backup
AWS Batch
Amazon Bedrock

AWS Billing and Cost
Management Exportati
ons de données

AWS Billing and Cost
Management Calculate
ur de prix

AWS Billing Conductor
AWS Budgets
Amazon Braket

AWS Certificate
Manager

Kit SDK Amazon Chime

Amazon Comprehend

Prise en
charge de la
double pile

Non
Oui
Non
Non

Oui

Oui
Oui
Non

Oui

Oui

Oui
Oui
Oui

Oui

Oui

Oui

IPv6 support
uniquement

Non
Non
Non
Non

Non

Non
Non
Non

Non

Non

Non
Non
Oui

Non

Non

Oui

Support pour
les terminaux
publics IPv6

Oui
Oui
Oui
Oui

Oui

Oui
Oui
Oui

Oui

Oui

Oui
Oui
Oui

Oui

Oui

Oui

Support IPv6 pour
les terminaux privés

1

Oui
Non
Oui
Oui

Oui

Oui
Oui
Oui

Oui

Oui

Oui

Oui

Non

Oui
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https://docs.aws.amazon.com/AmazonRDS/latest/AuroraUserGuide/USER_VPC.WorkingWithRDSInstanceinaVPC.html#USER_VPC.IP_addressing
https://docs.aws.amazon.com/general/latest/gr/bk.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/backup-network.html#backup-privatelink
https://docs.aws.amazon.com/batch/latest/userguide/vpc-interface-endpoints.html
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Support IPv6 pour

Nom du service Prise en IPv6 support Support pour
charge de la uniquement les terminaux les terminaux prives
double pile publics IPv6 !
AWS Clean Rooms Oui Oui Oui Oui
AWS Clean Rooms ML Oui Oui Oui Oui
AWS Cloud9 Oui Non Oui
APl de commande du Oui Non Oui Oui
Cloud AWS
CloudFormation Non Non Oui Oui
Amazon CloudFront Oui Oui Oui
AWS CloudHSM Oui Non Oui Oui
AWS CloudTrail Oui Non Oui Oui
Amazon CloudWatch Oui Oui Oui Oui
Informations sur les Non Non Oui Oui
CloudWatch applicati
ons Amazon
Amazon CloudWatch Non Non Oui Oui

Internet Monitor

Amazon CloudWatch Oui Oui Oui Oui
Logs

Gestionnaire d'acces Oui Oui Oui
Amazon CloudWatch
Observability

Amazon CloudWatch Oui Non Oui Oui
Synthetics
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https://docs.aws.amazon.com/cloud9/latest/user-guide/vpc-settings.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cloudfront-enable-ipv6.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cloudfront-enable-ipv6.html
https://docs.aws.amazon.com/general/latest/gr/cf_region.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/ip-access.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/cloudhsm-vpc-endpoint.html
https://aws.amazon.com/about-aws/whats-new/2025/01/amazon-cloudwatch-synthetics-ipv6-support/
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Support IPv6 pour

Nom du service Prise en IPv6 support Support pour
charge de la uniquement les terminaux les terminaux prives
double pile publics IPv6 !

AWS Cloud Map Oui Oui Oui Oui

AWS Réseau WAN Oui Non Oui Non

dans le cloud

AWS CodeArtifact Oui Non Oui Oui

Profils des clients Oui Non Oui Oui

Amazon Connect

AWS CodeBuild Non Non Oui Oui
AWS CodeCommit Non Non Oui Oui
AWS CodeDeploy Non Non Oui Oui
Optimiseur de calcul Non Non Oui Oui
AWS

Amazon Comprehend Non Non Oui Oui
Medical

Amazon CodeGuru Oui Non Oui Oui
Profiler

Amazon Cognito Oui Non Oui

AWS Config Non Non Oui Oui
AWS Control Tower Non Non Oui Oui
AWS Cost Explorer Oui Non Oui Oui
Hub d'optimisation des Oui Non Oui Oui
couts AWS

AWS Data Exchange Non Non Oui Oui
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https://docs.aws.amazon.com/cloud-map/latest/dg/registering-instances.html
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Support IPv6 pour

Nom du service Prise en IPv6 support Support pour

charge de la uniquement les terminaux les terminaux prives

double pile publics IPv6 !
Amazon Data Firehose Non Non Oui Oui
Amazon Data Lifecycle Oui Non Oui Oui
Manager
AWS Database Migration: Oui Non Non Oui
AWS DataSync Oui Oui Oui Oui
Amazon DataZone Non Non Oui Oui
AWS Deadline Cloud Oui Non Oui Oui
Amazon Detective Oui Oui Oui
Direct Connect Oui Oui Non Oui
Directory Service Non Non Oui Oui
Amazon EBS direct Oui Non Oui Oui
APIs
Amazon EC2 Oui Oui Oui Non
EC2 Image Builder Oui Oui Oui Oui
Amazon ECR Oui Non Oui Non
Amazon ECS Oui Oui Oui Oui
Amazon EFS Oui Oui Oui Oui
Amazon EKS Partielle Partielle Oui Oui
Amazon EMR Non Non Oui Oui
AWS Elastic Beanstalk Oui Non Oui Oui
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https://docs.aws.amazon.com/dms/latest/userguide/CHAP_ReplicationInstance.IPAddressing.html
https://docs.aws.amazon.com/datasync/latest/userguide/datasync-network.html#ipv6-support
https://docs.aws.amazon.com/deadline-cloud/latest/userguide/vpc-interface-endpoints.html
https://docs.aws.amazon.com/general/latest/gr/detective.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-instance-addressing.html#ipv6-addressing
https://docs.aws.amazon.com/ec2/latest/devguide/ec2-endpoints.html
https://aws.amazon.com/about-aws/whats-new/2025/05/amazon-ecr-support-ipv6/
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/task-networking-awsvpc.html
https://docs.aws.amazon.com/efs/latest/ug/manage-fs-access-create-delete-mount-targets.html
https://aws.amazon.com/about-aws/whats-new/2025/06/amazon-efs-internet-protocol-version-6/
https://docs.aws.amazon.com/eks/latest/userguide/network-reqs.html#network-requirements-ip-table
https://docs.aws.amazon.com/eks/latest/userguide/network-reqs.html#network-requirements-ip-table
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/environments-cfg-elbv2-ipv6-dualstack.html
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/vpc-vpce.html#vpc-vpce.ipv6
https://docs.aws.amazon.com/elasticbeanstalk/latest/dg/vpc-vpce.html#vpc-vpce.ipv6
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Nom du service

AWS Elastic Disaster
Recovery

Elastic Load Balancing
Amazon ElastiCache

AWS Elemental
MediaConvert

AWS Elemental
MediaConnect

AWS Messagerie
sociale destinée aux
utilisateurs finaux

Résolution des
entités AWS

Amazon EventBridge
AWS Fargate
Amazon FSx

Amazon GamelLift
Streams

AWS Global Accelerator
AWS Glue

AWS Glue DataBrew

Prise en
charge de la
double pile

Non

Partielle

Oui

Non

Oui

Oui

Oui

Non
Oui
Non

Oui

Oui
Oui

Non

IPv6 support
uniquement

Non

Partielle

Oui

Non

Oui

Non

Non

Non

Non

Non

Non

Non

Non

Non

Support pour
les terminaux
publics IPv6

Oui

Oui
Non

Oui

Oui

Oui

Oui

Oui
Oui
Oui

Oui

Oui
Non

Oui

Support IPv6 pour
les terminaux privés

1

Oui

Non
Oui

Oui

Partielle

Non

Oui

Oui
Oui
Oui

Oui

Oui

Oui
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https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/how-elastic-load-balancing-works.html#ip-address-types
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/how-elastic-load-balancing-works.html#ip-address-types
https://docs.aws.amazon.com/AmazonElastiCache/latest/dg/network-type.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/fargate-task-networking.html
https://docs.aws.amazon.com/general/latest/gr/fsxn.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/fsx-vpc-endpoints.html
https://docs.aws.amazon.com/general/latest/gr/gameliftstreams.html
https://aws.amazon.com/about-aws/whats-new/2022/07/aws-global-accelerator-announces-ipv6-support/
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Support IPv6 pour

Nom du service Prise en IPv6 support Support pour
charge de la uniquement les terminaux les terminaux prives
double pile publics IPv6 !
Amazon Managed Grafan: Oui Non Oui Oui
3
AWS Ground Station*  Oui Non Oui Oui
Amazon GuardDuty Non Non Oui Oui
AWS Healthlmaging Non Non Oui Oui
AWS HealthLake Non Non Oui Oui
AWS HealthOmics Non Non Oui Oui
Gestion des identites Oui Oui Oui Non
et des accées AWS (JE
SUIS)
AWS Analyseur d'acces  Oui Non Oui Oui
IAM
AWS IAM Identity Oui Non Oui
Center
AWS Réles IAM Non Non Oui Oui
n'importe ou
Amazon Inspector Oui Oui Oui Oui
Amazon Interacti Oui Non Oui Oui

ve Video Service (IVS) S

AWS loT Core Oui Non Oui Oui
AWS loT Device Oui Non Oui Non
Defender
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https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_dual-stack_endpoint_support.html
https://aws.amazon.com/about-aws/whats-new/2025/03/iam-access-analyzer-supports-ipv6/
https://docs.aws.amazon.com/iot/latest/developerguide/protocols.html
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Support IPv6 pour

Nom du service Prise en IPv6 support Support pour
charge de la uniquement les terminaux les terminaux prives
double pile publics IPv6 !
AWS loT Device Oui Non Oui Non
Management
AWS loT FleetWise Oui Non Oui Oui
AWS loT Greengrass Oui Non Oui Non
AWS loT SiteWise Oui Non Oui Oui
AWS loT TwinMaker Oui Non Oui Oui
AWS loT Wireless Oui Non Oui Oui
Amazon Kendra Non Non Oui Non
AWS Key Management  Oui Partielle Oui Oui
Service
Amazon Keyspaces Oui Oui Oui Oui
Amazon Keyspaces Oui Oui Oui Oui

CDC streams

Amazon Kinesis Data Oui Non Oui Oui
Streams

AWS Lake Formation Non Non Non Oui
AWS Lambda Oui Non Oui Oui
AWS Launch Wizard Non Non Oui Oui
AWS License Manager Non Non Oui Oui
Amazon Lightsail Oui Oui Oui Oui
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https://docs.aws.amazon.com/iot-fleetwise/latest/developerguide/fleetwise-ipv6-access.html
https://docs.aws.amazon.com/iot-wireless/latest/developerguide/wireless-ipv6-access.html
https://docs.aws.amazon.com/iot-wireless/latest/developerguide/vpc-interface-endpoints.html
https://docs.aws.amazon.com/kms/latest/developerguide/ipv6-kms.html
https://docs.aws.amazon.com/kms/latest/developerguide/ipv6-kms.html
https://docs.aws.amazon.com/keyspaces/latest/devguide/ipv6-support.html
https://docs.aws.amazon.com/lambda/latest/dg/configuration-vpc.html#configuration-vpc-ipv6
https://aws.amazon.com/about-aws/whats-new/2021/12/aws-lambda-ipv6-endpoints-inbound-connections/
https://aws.amazon.com/about-aws/whats-new/2021/01/amazon-lightsail-supports-ipv6/
https://aws.amazon.com/about-aws/whats-new/2024/01/ipv6-instance-bundles-amazon-lightsail/
https://aws.amazon.com/about-aws/whats-new/2024/12/amazon-lightsail-api-endpoints-connectivity-ipv6/
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Support IPv6 pour

Nom du service Prise en IPv6 support Support pour
charge de la uniquement les terminaux les terminaux prives
double pile publics IPv6 !

Amazon Location Non Non Oui Oui

Service

Amazon MQ Non Non Oui Oui

Amazon MWAA Non Non Oui Oui

Amazon Macie Oui Non Oui Oui

AWS Mainframe Oui Non Oui Oui

Modernization

Amazon Managed Non Non Oui Oui
Grafana
Amazon Managed Oui Non Oui Oui

Service for Prometheus

Orchestrateur de I'AWS Non Non Oui Oui
Migration Hub

AWS Network Firewall Oui Oui Non Oui
AWS Network Manager  Oui Non Oui Non
Amazon OpenSearch Oui Non Oui

Service

AWS Organizations Oui Non Oui Oui
AWS Outposts Non Non Oui Oui
Amazon Personalize Oui Non Oui Oui
Amazon Pinpoint Oui Non Oui Oui
Amazon Polly Oui Non Oui Oui
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https://aws.amazon.com/about-aws/whats-new/2023/01/aws-network-firewall-ipv6-support/
https://aws.amazon.com/about-aws/whats-new/2023/04/aws-network-firewall-ipv6-only-subnets/
https://aws.amazon.com/about-aws/whats-new/2023/10/amazon-opensearch-service-ipv6/
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Support IPv6 pour

Nom du service Prise en IPv6 support Support pour
charge de la uniquement les terminaux les terminaux prives
double pile publics IPv6 !

AWS Price List Non Non Oui Non

AWS Autorité de Oui Non Oui Oui

certification privée

AWS CA privée Oui Non Oui Oui
Connecteur pour Active

Directory

AWS CA privée Oui Non Oui Oui
Connecteur pour SCEP

AWS PrivatelLink Oui Oui Oui

Amazon Q Business Non Non Oui Non
Amazon RDS Oui Non Oui Non
Amazon RDS Data API Non Non Oui Oui
Amazon RDS Non Non Oui Oui

Performance Insights

Amazon Redshift Oui Non Oui

Amazon Rekognition Non Non Oui Oui
Corbeille Oui Non Oui Oui
AWS re:Post privé Oui Non Oui Oui
AWS Resource Access Oui Non Oui Oui
Manager

Explorateur de Oui Non Oui Non

ressources AWS
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https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/USER_VPC.WorkingWithRDSInstanceinaVPC.html#USER_VPC.IP_addressing
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Support IPv6 pour

Nom du service Prise en IPv6 support Support pour
charge de la uniquement les terminaux les terminaux prives
double pile publics IPv6 !
Groupes de ressources Oui Oui Oui Oui
AWS
AWS Resource Groups Oui Oui Oui Oui
Tagging API
Amazon Route 53 Oui Oui Oui Oui
Amazon S3 Oui Non Oui Non
Amazon S3 sur Non Non Oui Non
Outposts
Amazon SageMaker Non Non Oui Oui
AWS Secrets Manager Oui Non Oui Oui
AWS Security Hub Non Non Oui Oui
Amazon Security Lake Oui Non Oui Oui
AWS Security Token Oui Non Oui Oui
Service
AWS Service Catalog Non Non Oui Oui
AWS Shield Oui Oui Non Oui
Amazon Simple Email Ser Oui Non Oui Oui
Amazon Simple Notificat  Oui Non Oui Oui
ion Service
Amazon Simple Queue Oui Non Oui Oui
Service
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https://docs.aws.amazon.com/AmazonS3/latest/API/ipv6-access.html
https://docs.aws.amazon.com/AmazonS3/latest/API/ipv6-access.html
https://docs.aws.amazon.com/secretsmanager/latest/userguide/asm_access.html#endpoints
https://aws.amazon.com/about-aws/whats-new/2025/04/amazon-security-lake-internet-protocol-version-6/
https://docs.aws.amazon.com/general/latest/gr/securitylake.html
https://docs.aws.amazon.com/security-lake/latest/userguide/security-vpc-endpoints.html
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Support IPv6 pour

Nom du service Prise en IPv6 support Support pour
charge de la uniquement les terminaux les terminaux prives
double pile publics IPv6 !

Amazon Simple Oui Non Oui Oui

Workflow Service

AWS Site-to-Site VPN Oui Non Oui Non
AWS Snow Family Non Non Oui

AWS Step Functions Oui Non Oui Oui
AWS Storage Gateway Oui Oui Oui Oui
AWS Systems Manager  Non Non Oui Oui
AWS Systems Manager  Non Non Oui Oui

Incident Manager

AWS Systems Manager  Non Non Oui Oui
pour SAP

Amazon Textract Non Non Oui Oui
Amazon Timestream Non Non Oui Oui
Amazon Transcribe Oui Oui Oui Oui
AWS Transfer Family ® Oui Non Oui Oui
AWS Transit Gateway Oui Non Oui Non
Amazon Translate Oui Oui Oui Oui
AWS Trusted Advisor Non Non Oui Oui
Notifications des Non Non Oui Oui

utilisateurs AWS
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https://docs.aws.amazon.com/vpn/latest/s2svpn/ipv4-ipv6.html
https://docs.aws.amazon.com/ec2/latest/devguide/ec2-endpoints.html
https://docs.aws.amazon.com/transfer/latest/userguide/ipv6-support.html

Amazon Virtual Private Cloud

Guide de l'utilisateur

Nom du service

Amazon Verified
Permissions

VMware Cloud activé
AWS

Amazon VPC
Amazon VPC Lattice
AWS WAF

AWS WAFV2

AWS Well-Architected
Tool

Amazon WorkMail
Amazon WorkSpaces

AWS X-Ray

Prise en
charge de la
double pile

Oui

Non

Oui
Non
Oui
Non

Non

Non
Oui

Oui

IPv6 support
uniquement

Non

Non

Oui
Non
Oui
Non

Non

Non
Non

Non

Support pour
les terminaux
publics IPv6

Oui

Oui

Oui
Oui
Non
Oui

Oui

Oui
Oui

Oui

! Une cellule vide indique que le service ne s’integre pas a AWS PrivateLink.

Support IPv6 pour
les terminaux privés

1

Oui

Oui

Non

Oui

Oui

Oui

Oui

Oui

Oui

2 Cette entrée représente la IPv6 prise en charge des opérations de configuration de AWS AppSync
GraphLQL et d'Event API, via I'API AWS AppSync SDK. IPv6 n'est pas pris en charge pour les
connexions client a AWS AppSync GraphQL et Event gérés par le client. APIs

3 Cette entrée représente la prise en IPv6 charge des opérations de gestion de I'espace de travail
Grafana, telles que la mise a jour des espaces de travail et des autorisations de I'espace de travail.
Les opérations générales de I'espace de travail Grafana, telles que la création et la modification de
tableaux de bord ou l'interrogation de sources de données, ne sont pas prises en IPv6 charge.

4 Cette entrée représente la IPv6 prise en charge des opérations du plan de AWS Ground Station
contrlle, telles que l'appel de 'AWS Ground Station API. IPv6 n'est pas pris en charge par le plan de
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https://docs.aws.amazon.com/vpc/latest/userguide/how-it-works.html#vpc-ip-addressing
https://docs.aws.amazon.com/ec2/latest/devguide/ec2-endpoints.html
https://aws.amazon.com/about-aws/whats-new/2016/10/ipv6-support-for-cloudfront-waf-and-s3-transfer-acceleration/
https://docs.aws.amazon.com/workspaces/latest/adminguide/amazon-workspaces-vpc.html
https://docs.aws.amazon.com/vpc/latest/privatelink/aws-services-privatelink-support.html
https://docs.aws.amazon.com/appsync/latest/APIReference/API_Operations.html
https://docs.aws.amazon.com/ground-station/latest/APIReference/API_Operations.html

Amazon Virtual Private Cloud Guide de l'utilisateur

AWS Ground Station données. Assurez-vous donc que les ressources auxquelles vous transmettez
des données (telles que les instances Amazon EC2) sont accessibles sur ce site. IPv4

® Cette entrée représente la IPv6 prise en charge des opérations du plan de contréle Amazon IVS,
telles que I'appel d'un point de terminaison |VS.

® Pour plus de détails sur I' IPv6 assistance dans AWS Transfer Family, consultez la section IPv6
Restrictions.

IPv6 Support supplémentaire

Calcul

« Amazon EC2 prend en charge le lancement d'instances basées sur le systéme Nitro dans IPv6 des
sous-réseaux uniqguement.

« Amazon EC2 fournit des IPv6 points de terminaison pour Instance Metadata Service (IMDS) et
Amazon Time Sync Service.

Développement de jeux

* Amazon Gamelift Streams prend en charge le streaming IPv6 sur le runtime Microsoft Windows
Server 2022 Base.

Réseau et diffusion de contenu

« Amazon VPC prend en charge la création IPv6 de sous-réseaux uniquement.

« Amazon VPC aide les ressources a communiquer avec IPv6 AWS les ressources en IPv4 les
prenant en charge DNS64 sur vos sous-réseaux et NAT64 sur vos passerelles NAT.

Sécurité, identité et conformité

« Amazon Detective prend en charge IPv6 les adresses dans ses résultats liés au réseau et dans
ses profils d'entités.

» Gestion des identités et des acces AWS (IAM) prend en charge les IPv6 adresses dans les
politiques basées sur l'identité IAM.

+ Amazon Macie prend en charge les IPv6 adresses dans les informations personnelles identifiables
(PI).
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https://docs.aws.amazon.com/general/latest/gr/ivs.html
https://docs.aws.amazon.com/transfer/latest/userguide/ipv6-support.html#ipv6-limitations
https://docs.aws.amazon.com/transfer/latest/userguide/ipv6-support.html#ipv6-limitations
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« Amazon Security Lake prend en charge les IPv6 adresses pour toutes les opérations sur les
sources de journaux et les abonnés.

Gestion et gouvernance

 AWS CloudTrail les dossiers contiennent des IPv6 informations sur la source.

« AWS CLI La v2 prend en charge le téléchargement via IPv6 des connexions pour les clients IPv6
uniquement.

En savoir plus

s |IPv6 sur AWS

 Architectures de référence Amazon VPC a double pile et réservées IPv6 uniqguement (PDF)
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https://docs.aws.amazon.com/whitepapers/latest/ipv6-on-aws/IPv6-on-AWS.html
https://d1.awsstatic.com/architecture-diagrams/ArchitectureDiagrams/IPv6-reference-architectures-for-AWS-and-hybrid-networks-ra.pdf
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Configurer un cloud privé virtuel

Amazon Virtual Private Cloud (VPC) est un élément fondamental qui vous permet de mettre en
service un réseau virtuel logiquement isolé au sein du cloud AWS. En créant votre propre VPC, vous
obtenez un contrdle total sur I'environnement réseau, y compris la possibilité de définir des plages
d’adresses IP, des sous-réseaux, des tables de routage et des options de connectivité.

Votre compte AWS contient un VPC par défaut pour chaque région AWS. Ce VPC par défaut est
préconfiguré avec des parameétres qui en font une option pratique pour lancer rapidement des
ressources. Cependant, le VPC par défaut ne correspond pas toujours a vos besoins a long terme de
mise en réseau. C’est la qu’il peut étre avantageux de créer des VPC supplémentaires.

La création de VPC supplémentaires présente plusieurs avantages par rapport au VPC par défaut
fourni avec chaque nouveau compte AWS. Avec un VPC autogéré, vous pouvez concevoir votre
topologie réseau en fonction de vos besoins spécifiques, qu’il s’agisse de mettre en ceuvre une
application multiniveau, de vous connecter a des ressources sur site ou de séparer les charges de
travail par département ou unité commerciale.

En outre, la création de plusieurs VPC peut renforcer la sécurité et I'isolation entre vos différentes
applications ou unités commerciales. Chaque VPC agit comme un réseau virtuel distinct, vous
permettant d’appliquer des politiques de sécurité, des configurations de routage et des contrdles
d’acces distincts et adaptés a chaque environnement.

Enfin, la décision d’utiliser le VPC par défaut ou de créer un ou plusieurs VPC personnalisés doit étre
basée sur les exigences spécifiques de votre application, vos besoins de sécurité et vos objectifs de
capacité de mise a I'échelle a long terme. Investir le temps nécessaire pour concevoir judicieusement
votre infrastructure VPC peut porter ses fruits sous la forme d’une base de réseau cloud robuste,
sécurisée et adaptable.

Table des matiéres

* Principes de base des VPC

» Options de configuration de VPC
« Par défaut VPCs
» Création d'un VPC

» Visualiser les ressources de votre VPC

» Ajouter ou supprimer un bloc d’adresse CIDR de votre VPC
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» Jeux d'options DHCP dans Amazon VPC
+ Attributs DNS pour votre VPC

+ Utilisation des adresses réseau pour votre VPC

» Partager vos sous-réseaux VPC avec d’autres comptes

+ Etendre un VPC & une zone locale, une zone Wavelength ou Outpost

* Supprimer votre VPC

» Générez des infrastructure-as-code actions a partir de votre console VPC avec Console-to-Code

Principes de base des VPC

Un VPC couvre toutes les zones de disponibilité de la région. Aprés avoir créé un VPC, vous pouvez
ajouter un ou plusieurs sous-réseaux dans chaque zone de disponibilité. Pour de plus amples
informations, consultez Sous-réseaux.

Table des matiéres
* Plage d'adresses IP de VPC

+ Diagramme VPC

* Ressources VPC

Plage d'adresses IP de VPC

Lorsque vous créez un VPC : vous spécifiez ses adresses IP comme suit :

* |IPv4 uniquement : le VPC comporte un bloc d'adresse CIDR IPv4, mais ne comporte pas de bloc
d'adresse CIDR IPv6.

* Double pile : le VPC comporte a la fois un bloc d'adresse CIDR IPv4 et un bloc d'adresse CIDR
IPV6.

Pour de plus amples informations, consultez Adressage IP pour votre réseau VPCs et vos sous-

réseaux.

Diagramme VPC

Le schéma suivant illustre un VPC sans ressources VPC supplémentaires. Pour obtenir des
exemples de configuration VPC, consultez Exemples.
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Region

Ressources VPC

Chaque VPC est automatiquement fourni avec les ressources suivantes :

Jeu d'options DHCP par défaut

Liste ACL réseau par défaut

Groupe de sécurité par défaut

Table de routage principale

Vous pouvez créer les ressources suivantes pour votre VPC :

Listes ACL réseau

Tables de routage personnalisées

Groupes de sécurité

Passerelle Internet

Passerelles NAT
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Options de configuration de VPC

Vous pouvez spécifier les options de configuration suivantes lorsque vous créez un VPC.

Zones de disponibilité

Centres de données a part entiere dotés d'une alimentation, d'un réseau et d'une connectivité
redondants dans une région AWS. Vous pouvez utiliser plusieurs zones de disponibilité pour
exploiter des applications de production et des bases de données plus hautement disponibles,
tolérantes aux pannes et évolutives que ce qui serait possible a partir d'un centre de données
unique. Si vous partitionnez vos applications exécutées dans des sous-réseaux sur des AZ, vous
étes mieux isolé et protégeé contre les problémes tels que les pannes de courant, les coups de
foudre, les tornades et les tremblements de terre.

Blocs CIDR

Vous devez spécifier des plages d'adresses IP pour votre VPC et vos sous-réseaux. Pour de plus
amples informations, consultez Adressage IP pour votre réseau VPCs et vos sous-réseaux.

Options DNS

Si vous avez besoin de noms d'hotes DNS IPv4 publics pour les instances EC2 lancées dans
VOS sous-réseaux, vous devez activer les deux options DNS. Pour de plus amples informations,
consultez Attributs DNS pour votre VPC.

 Activer les noms d'héte DNS : les instances EC2 lancées dans le VPC recgoivent des noms
d'h6éte DNS publics qui correspondent a leurs adresses IPv4 publiques.

« Activer la résolution DNS : la résolution DNS pour les noms d'hétes DNS privés est fournie au
VPC par le serveur DNS Amazon, appelé Route 53 Resolver.

Passerelle Internet

Connecte votre VPC a Internet. Les instances d'un sous-réseau public sont en mesure d'accéder
a Internet, car la table de routage du sous-réseau contient une route qui envoie le trafic

destiné a Internet vers la passerelle Internet. Si un serveur n'a pas besoin d'étre directement
accessible depuis Internet, vous ne devez pas le déployer dans un sous-réseau public. Pour plus
d'informations, consultez Passerelles Internet.

Nom

Les noms que vous spécifiez pour le VPC et les autres ressources de VPC sont utilisés pour créer
des balises de nom. Si vous utilisez la fonction de génération automatique de balises de nom
dans la console, les valeurs des balises ont le format nom-ressource.
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Passerelles NAT

Permet aux instances d'un sous-réseau privé d'envoyer du trafic sortant vers Internet, mais
empéche les ressources sur Internet de se connecter aux instances. En production, nous vous
recommandons de déployer une passerelle NAT dans chaque zone de disponibilité active. Pour
plus d’'informations, consultez Passerelles NAT.

Tables de routage

Contient un ensemble de régles, appelées acheminements, qui déterminent la direction du trafic
réseau a partir de votre sous-réseau ou de votre passerelle. Pour de plus amples informations,
consultez Tables de routage.

Sous-réseaux

Plage d'adresses IP dans votre VPC. Vous pouvez lancer des ressources AWS, telles que des
instances EC2, dans vos sous-réseaux. Chaque sous-réseau réside entierement dans une zone
de disponibilité. En lancant des instances dans au moins zones de disponibilité, vous pouvez
protéger vos applications contre la défaillance d'une zone de disponibilité unique.

Un sous-réseau public dispose d'une route directe vers une passerelle Internet. Les ressources
d'un sous-réseau public peuvent accéder a l'Internet public. Un sous-réseau privé ne comporte
pas de route vers une passerelle Internet. Les ressources d'un sous-réseau privé nécessitent un
autre composant, comme un périphérique NAT, pour accéder a l'Internet public.

Pour de plus amples informations, consultez Sous-réseaux.

Location

Cette option définit si les instances EC2 que vous lancez dans le VPC s'exécuteront sur du
matériel partagé avec d'autres Comptes AWS ou sur du matériel dédié a votre seul usage. Si
vous choisissez que la location du VPC soit Default, les instances EC2 lancées dans ce VPC
utiliseront I'attribut de location spécifié lors du lancement de l'instance. Pour plus d’informations,
consultez Lancer une instance a l'aide de paramétres définis dans le Guide de I'utilisateur
Amazon EC2. Si vous choisissez que la location du VPC est Dedicated, les instances
s'exécutent toujours en tant qu'instances dédiées sur du matériel dédié a votre utilisation. Si vous
utilisez AWS Outposts, votre Outpost nécessite une connectivité privée ; vous devez utiliser la
location Default.
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Par défaut VPCs

Lorsque vous commencez a utiliser Amazon VPC, vous disposez d'un VPC par défaut dans

chaque région. AWS Un VPC par défaut est fourni avec un sous-réseau public dans chaque zone

de disponibilité, une passerelle Internet et des paramétres permettant la résolution DNS. Par
conséquent, vous pouvez immeédiatement lancer des EC2 instances Amazon dans un VPC par
défaut. Vous pouvez également utiliser des services tels que Elastic Load Balancing, Amazon RDS et
Amazon EMR dans votre VPC par défaut.

Un VPC par défaut est la solution idéale pour démarrer rapidement et lancer des instances publiques,
comme un blog ou un site Internet simple. Vous pouvez modifier les composants du VPC par défaut a
votre guise.

Vous pouvez ajouter des sous-réseaux a votre VPC par défaut. Pour de plus amples informations,
veuillez consulter the section called “Création d’'un sous-réseau”.

Table des matieres

» Composants du VPC par défaut

» Sous-réseaux par défaut

« Utilisez votre VPC par défaut et vos sous-réseaux par défaut

Composants du VPC par défaut

Lorsque nous créons un VPC par défaut, nous le configurons pour vous en procédant comme suit :

» Créez un VPC avec un bloc /16 IPv4 CIDR de taille (). 172.31.0.0/16 Cela fournit jusqu'a 65
536 adresses privées. IPv4

* Nous créons un sous-réseau par défaut, de taille /20, dans chaque zone de disponibilité.
Cela permet d'obtenir jusqu'a 4 096 adresses par sous-réseau, dont quelques-unes nous sont
réservées.

* Nous créons une passerelle Internet et nous la connectons a votre VPC par défaut.

» Nous ajoutons un itinéraire dans la table de routage principale qui dirige tout le trafic (0.0.0.0/0)
vers la passerelle Internet.

* Nous créons un groupe de sécurité par défaut et I'associons a votre VPC par défaut.

* Nous créons une liste de controle d'acceés (ACL) réseau par défaut et I'associons a votre VPC par
défaut.
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» Associez les options DHCP par défaut définies pour votre AWS compte a votre VPC par défaut.

® Note

» Amazon crée les ressources ci-dessus pour votre compte. Les stratégies IAM ne
s'appliquent pas a ces actions, car vous n'exécutez pas ces actions. Par exemple, si vous
avez une politique 1AM qui refuse la possibilité d'appeler CreatelnternetGateway, puis
que vous appelez CreateDefaultVpc, la passerelle Internet du VPC par défaut est toujours
créée. Pour empécher Amazon de créer une passerelle Internet, vous devez refuser
CreateDefaultVpc et CreatelnternetGateway.

» Pour bloquer tout le trafic a destination et en provenance des passerelles Internet de votre
compte, consultez Bloquer I'accés public aux sous-réseaux VPCs et aux sous-réseaux.

La figure ci-dessous illustre les principaux composants que nous configurons pour un VPC par
défaut.
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Reqgion

Availability fone A

Default subnet

172.31.0.020

Availability Zone B

Default subnet

172.3116.0/20

Availability Zone C

Default subnet

172.31.32.0/20

172.31.0.016

—D

Le tableau suivant montre les itinéraires dans la table de routage principale pour le VPC par défaut.

Destination

172.31.0.0/16

0.0.0.0/0

Cible

locale

internet_gateway_id

Un VPC par défaut s'utilise comme n'importe quel autre VPC :

» Ajoutez des sous-réseaux personnalisés supplémentaires.

* Modifiez la table de routage principale.
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» Ajoutez d'autres tables de routage.

» Associez d'autres groupes de sécurité.

* Mettez a jour les regles du groupe de sécurité par défaut.
» Ajoutez AWS Site-to-Site VPN des connexions.

» Ajoutez d'autres blocs IPv4 CIDR.

» Accés VPCs dans une région distante a I'aide d'une passerelle Direct Connect. Pour de plus
amples informations sur les options de passerelle Direct Connect, veuillez consulter Passerelles
Direct Connect dans le Guide de I'utilisateur AWS Direct Connect .

Vous pouvez utiliser un sous-réseau par défaut comme n'importe quel autre sous-réseau ; ajoutez
des tables de routage personnalisées et définissez le réseau. ACLs Vous pouvez également spécifier
un sous-réseau par défaut spécifique lorsque vous lancez une EC2 instance.

Vous pouvez éventuellement associer un bloc IPv6 CIDR a votre VPC par défaut.

Sous-réseaux par défaut

Par défaut, un sous-réseau par défaut est public, car la table de routage principale envoie le trafic
du sous-réseau destiné a Internet vers la passerelle Internet. Pour transformer un sous-réseau par
défaut en sous-réseau privé, vous devez supprimer la route 0.0.0.0/0 pointant vers la passerelle
Internet. Toutefois, dans ce cas, aucune EC2 instance exécutée dans ce sous-réseau ne pourra
accéder a Internet.

Les instances que vous lancez dans un sous-réseau par défaut recoivent a la fois une IPv4
adresse publique et une IPv4 adresse privée, ainsi que des noms d'héte DNS publics et privés. Les
instances que vous lancez dans un sous-réseau autre que celui par défaut d'un VPC par défaut ne
recoivent pas d' IPv4 adresse publique ni de nom d'héte DNS. Vous avez la possibilité de modifier
le comportement de votre sous-réseau concernant les adresses IP publiques. Pour de plus amples
informations, veuillez consulter Modifier les attributs d’adressage IP de votre sous-réseau.

De temps a autre, une nouvelle zone de disponibilité AWS peut étre ajoutée a une région. Dans la
plupart des cas, nous créons automatiquement un sous-réseau par défaut pour votre VPC par défaut
dans cette zone de disponibilité en quelques jours. Toutefois, si vous avez apporté des modifications
a votre VPC par défaut, nous n'ajoutons pas de nouveau sous-réseau par défaut. Si vous avez
besoin d'un sous-réseau par défaut pour la nouvelle zone de disponibilité, vous pouvez en créer un
vous-méme. Pour de plus amples informations, veuillez consulter Créer un sous-réseau par défaut.
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Utilisez votre VPC par défaut et vos sous-réseaux par défaut

Cette section explique comment utiliser les sous-réseaux par défaut VPCs et par défaut.

Table des matiéres

« Afficher votre VPC par défaut et vos sous-réseaux par défaut

» Créer un VPC par défaut

» Créer un sous-réseau par défaut

» Supprimer vos sous-réseaux par défaut et votre VPC par défaut

Afficher votre VPC par défaut et vos sous-réseaux par défaut

Vous pouvez afficher votre VPC et vos sous-réseaux par défaut a I'aide de la console Amazon VPC
or de la ligne de commande

Pour afficher votre VPC et vos sous-réseaux par défaut a I'aide de la console

Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

Dans le volet de navigation, sélectionnez Votre VPCs.
Dans la colonne VPC par défaut, recherchez la valeur Oui. Notez I'ID du VPC par défaut.

Dans le volet de navigation, choisissez Subnets.

o & 0N -

Dans la barre de recherche, saisissez I'ID du VPC par défaut. Les sous-réseaux renvoyes
correspondent aux sous-réseaux de votre VPC par défaut.

6. Pour savoir quels sont les sous-réseaux par défaut, recherchez la valeur Oui dans la colonne
Sous-réseau par défaut.

Pour décrire votre VPC par défaut a 'aide de la ligne de commande

+ Utilisez la commande describe-vpcs (AWS CLI)

+ Utilisez le Get-EC2Vpc(AWS Tools for Windows PowerShell)

Saisissez les commandes avec le filtre isDefault, en définissant la valeur de celui-ci sur true.
Pour décrire vos sous-réseaux par défaut a I'aide de la ligne de commande

+ Utilisez la commande describe-subnets (AWS CLI)
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» Utilisez le Get-EC2Subnet(AWS Tools for Windows PowerShell)

Saisissez les commandes avec le filire vpc-id, en définissant la valeur de celui-ci sur I'lD du VPC
par défaut. En sortie, le champ DefaultForAz est défini sur true pour les sous-réseaux par défaut.

Créer un VPC par défaut

Si vous supprimez votre VPC par défaut, vous pouvez en recréer un. Il n'est pas possible de
restaurer un VPC par défaut supprimé, ni de définir un VPC personnalisé existant en tant que VPC
par défaut.

Lorsque vous créez un VPC par défaut, il dispose des composants standard de tout VPC par défaut,
notamment un sous-réseau par défaut dans chaque zone de disponibilité. Vous ne pouvez pas
spécifier vos propres composants. Il se peut que les blocs CIDR de sous-réseau de votre nouveau
VPC par défaut ne soient pas mappés sur les mémes zones de disponibilité que votre VPC par
défaut précédent. Par exemple, si le sous-réseau associé au bloc CIDR 172.31.0.0/20 avait été
créé dans us-east-2a pour le VPC par défaut précédent, il peut étre créé dans us-east-2b pour
le nouveau VPC par défaut.

Si vous disposez déja d'un VPC par défaut dans la Région, vous ne pouvez pas en créer un autre.
Pour créer un VPC par défaut a I'aide de la console

Ouvrez la console Amazon VPC a 'adresse https://console.aws.amazon.com/vpc/.

1

2. Dans le volet de navigation, sélectionnez Votre VPCs.
3. Sélectionnez Actions, puis Create Default VPC.
4

Choisissez Créer. Fermez I'écran de confirmation.

Pour créer un VPC par défaut a partir de la ligne de commande

Vous pouvez utiliser la commande create-default-vpc AWS CLI . Cette commande n'est dotée
d'aucun parametre d'entrée.

aws ec2 create-default-vpc

Voici un exemple de sortie.
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"VpC": {
"VpcId": "vpc-3f139646",
"InstanceTenancy": "default",
"Tags": [],

"Ipv6CidrBlockAssociationSet": [],
"State": "pending",
"DhcpOptionsId": "dopt-61079b07",
"CidrBlock": "172.31.0.0/16",
"IsDefault": true

Vous pouvez également utiliser la PowerShell commande New-EC2DefaultVpcTools for Windows ou
I'action CreateDefaultVpcAmazon EC2 API.

Créer un sous-réseau par défaut

(® Note

Vous ne pouvez pas créer un sous-réseau par défaut a l'aide de la AWS Management
Console

Vous pouvez créer un sous-réseau par défaut dans une zone de disponibilité qui n'en comporte pas.
Par exemple, vous souhaiterez peut-étre créer un sous-réseau par défaut si vous avez supprimé un
sous-réseau par défaut ou si vous avez ajouté AWS une nouvelle zone de disponibilité sans créer
automatiquement de sous-réseau par défaut pour cette zone dans votre VPC par défaut.

Lorsque vous créez un sous-réseau par défaut, il est créé avec un bloc /20 IPv4 CIDR de taille dans
le prochain espace contigu disponible de votre VPC par défaut. Les régles suivantes s’appliquent :

* Vous ne pouvez pas spécifier le bloc CIDR vous-méme.
» Vous ne pouvez pas restaurer un précédent sous-réseau par défaut que vous avez supprimé.
* Vous ne pouvez avoir qu'un seul sous-réseau par défaut par zone de disponibilité.

» Vous ne pouvez pas créer de sous-réseau par défaut dans un VPC personnalisé.

S'il n'y a pas assez d'espace d'adressage dans votre VPC par défaut pour créer un bloc CIDR de
taille /20, la demande échoue. Si vous avez besoin de plus d'espace d'adressage, vous pouvez
ajouter un bloc IPv4 CIDR a votre VPC.
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Si vous avez associé un bloc d' IPv6 adresse CIDR a votre VPC par défaut, le nouveau sous-réseau
par défaut ne recoit IPv6 pas automatiquement de bloc d'adresse CIDR. Au lieu de cela, vous pouvez
associer un bloc IPv6 CIDR au sous-réseau par défaut aprés I'avoir créé. Pour de plus amples
informations, veuillez consulter Ajouter ou supprimer un bloc d’adresse CIDR |IPv6 de votre sous-
réseau.

Pour créer un sous-réseau par défaut a I'aide du AWS CLI

Utilisez la create-default-subnet AWS CLI commande et spécifiez la zone de disponibilité dans
laquelle créer le sous-réseau.

aws ec2 create-default-subnet --availability-zone us-east-2a

Voici un exemple de sortie.

"Subnet": {
"AvailabilityZone": "us-east-2a",
"Tags": [1,
"AvailableIpAddressCount": 4091,
"DefaultForAz": true,
"IpveCidrBlockAssociationSet": [],
"VpcId": "vpc-la2b3cad",
"State": "available",
"MapPublicIpOnLaunch": true,
"SubnetId": "subnet-1122aabb",
"CidrBlock": "172.31.32.0/20",
"AssignIpv6AddressOnCreation": false

Pour plus d'informations sur la configuration du AWS CLI, consultez le guide de AWS Command Line
Interface I'utilisateur.

Vous pouvez également utiliser la PowerShell commande New-EC2DefaultSubnetTools for Windows
ou l'action CreateDefaultSubnetAmazon EC2 API.

Supprimer vos sous-réseaux par défaut et votre VPC par défaut

Vous pouvez supprimer un sous-réseau par défaut ou un VPC par défaut comme n'importe quel
sous-réseau ou VPC. Toutefois, si vous supprimez vos sous-réseaux ou VPC par défaut, vous devez
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spécifier explicitement un sous-réseau dans I'un de VPCs vos sous-réseaux lorsque vous lancez

des instances. Si vous ne disposez pas d'un autre VPC, vous devez créer un VPC avec un sous-
réseau dans au moins une zone de disponibilité. Pour de plus amples informations, veuillez consulter
Création d'un VPC.

Si vous supprimez votre VPC par défaut, vous pouvez en recréer un. Pour plus d'informations,
consultez Créer un VPC par défaut.

Si vous supprimez un sous-réseau par défaut, vous pouvez en recréer un. Pour de plus amples
informations, veuillez consulter Créer un sous-réseau par défaut. Pour faire en sorte que votre
nouveau sous-réseau par défaut fonctionne comme prévu, modifiez son attribut afin d'attribuer

des adresses IP publiques aux instances lancées dans ce sous-réseau. Pour plus d'informations,
consultez Modifier les attributs d’adressage |IP de votre sous-réseau. Vous ne pouvez disposer que
d'un seul sous-réseau par défaut par zone de disponibilité. Vous ne pouvez pas créer de sous-réseau
par défaut dans un VPC personnalisé.

Création d'un VPC

Utilisez les procédures suivantes pour créer un cloud privé virtuel (VPC). Un VPC doit disposer de
ressources supplémentaires, telles que des sous-réseaux, des tables de routage et des passerelles,
avant de pouvoir créer des ressources AWS dans le VPC.

Table des matieres

* Créer un VPC et d'autres ressources VPC

» Créer un VPC uniquement

e Créer un VPC a l'aide de I'AWS CLI

Pour en savoir plus sur la modification d’'un VPC, consultez the section called “Ajouter ou supprimer
un bloc d’adresse CIDR”.

Créer un VPC et d'autres ressources VPC

Procédez comme suit pour créer un VPC ainsi que les ressources VPC supplémentaires dont vous
avez besoin pour exécuter votre application, telles que des sous-réseaux, des tables de routage,
des passerelles Internet et des passerelles NAT. Pour obtenir des exemples de configuration VPC,
consultez Exemples.

Création d'un VPC 105



Amazon Virtual Private Cloud Guide de l'utilisateur

Pour créer un VPC, des sous-réseaux et d'autres ressources VPC a l'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

Sur le tableau de bord VPC, choisissez Create VPC (Créer un VPC).

Sous Resources to create (Ressources a créer), choisissez VPC and more (VPC et autres).

> 0D

Maintenez I'option Génération automatique de balise de nom sélectionnée pour créer des balises
de nom pour les ressources VPC ou désactivez-la pour fournir vos propres balises de nom pour
les ressources VPC.

5. Pour Bloc d'adresse CIDR IPv4, saisissez une plage d'adresses IPv4 pour le VPC. Un VPC doit
avoir une plage d'adresses IPv4.

6. (Facultatif,) Pour prendre en charge le trafic IPv6, choisissez Bloc d'adresse CIDR IPv6, Bloc
d'adresse CIDR IPv6 fourni par Amazon.

7. Choisissez une option de location. Cette option définit si les instances EC2 que vous lancez
dans le VPC s'exécuteront sur du matériel partagé avec d'autres Comptes AWS ou sur du
matériel dédié a votre seul usage. Si vous choisissez que la location du VPC soit Default, les
instances EC2 lancées dans ce VPC utiliseront I'attribut de location spécifié lors du lancement
de l'instance. Pour plus d’informations, consultez Lancer une instance a l'aide de paramétres
definis dans le Guide de I'utilisateur Amazon EC2. Si vous choisissez que la location du VPC
est Dedicated, les instances s'exécutent toujours en tant qu'instances dédiées sur du matériel

dédié a votre utilisation. Si vous utilisez AWS Outposts, votre Outpost nécessite une connectivité
privée ; vous devez utiliser la location Default.

8. Pour Nombre de zones de disponibilité (AZ), nous vous recommandons de configurer des sous-
réseaux dans au moins deux zones de disponibilité pour un environnement de production. Pour
choisir les zones de disponibilité pour vos sous-réseaux, développez Personnaliser les AZ.
Sinon, laissez AWS les choisir pour vous.

9. Pour configurer vos sous-réseaux, choisissez des valeurs pour Nombre de sous-réseaux publics
et Nombre de sous-réseaux privés. Pour choisir les plages d'adresses IP pour vos sous-réseaux,
développez Personnaliser les blocs CIDR des sous-réseaux. Sinon, laissez AWS les choisir pour
VOus.

10. (Facultatif) Si les ressources d'un sous-réseau privé ont besoin d'accéder a I'Internet public sur
IPv4, pour Passerelles NAT, choisissez le nombre de zones de disponibilité dans lesquelles vous
souhaitez créer des passerelles NAT. En production, nous vous recommandons de déployer une
passerelle NAT dans chaque zone de disponibilité avec des ressources nécessitant un acces a
I'Internet public. Notez que des colts sont associés aux passerelles NAT. Pour de plus amples
informations, consultez Tarification des passerelles NAT.
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11. (Facultatif) Si les ressources d'un sous-réseau privé doivent accéder a l'Internet public sur IPv6,
pour Passerelle Internet de sortie uniquement, choisissez Oui.

12. (Facultatif) Si vous devez accéder a Amazon S3 directement depuis votre VPC, choisissez
Points de terminaison d'un VPC, Passerelle S3. Cela crée un point de terminaison d'un VPC
de passerelle pour Amazon S3. Pour plus d’'informations, consultez Points de terminaison de

passerelle dans le Guide AWS PrivateLink.

13. (Facultatif) Pour Options DNS, les deux options de résolution des noms de domaine sont
activées par défaut. Si la valeur par défaut ne répond pas a vos besoins, vous pouvez désactiver
ces options.

14. (Facultatif) Pour ajouter une balise a votre VPC, développez Balises supplémentaires, choisissez
Ajouter une nouvelle balise et saisissez une clé et une valeur de balise.

15. Dans le volet Apercu, vous pouvez visualiser les relations entre les ressources VPC que vous
aviez configurées. Les lignes continues représentent les relations entre les ressources. Les
lignes pointillées représentent le trafic réseau vers les passerelles NAT, les passerelles Internet
et les points de terminaison de passerelles. Aprées avoir créé le VPC, vous pouvez visualiser
les ressources de votre VPC dans ce format a tout moment a I'aide de I'onglet Mappage des
ressources. Pour de plus amples informations, consultez Visualiser les ressources de votre VPC.

16. Une fois la configuration de votre VPC terminée, choisissez Créer VPC.

Créer un VPC uniquement

Utilisez la procédure suivante pour créer un VPC sans ressources VPC supplémentaires a I'aide de la
console Amazon VPC.

Pour créer un VPC sans ressources VPC supplémentaires a l'aide de la console

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Sur le tableau de bord VPC, choisissez Create VPC (Créer un VPC).
3. Sous Ressources a créer, choisissez VPC uniquement.
4

(Facultatif) Pour Balise de nom, saisissez un nom pour votre VPC. Une identification est alors
créée avec la clé Name et la valeur que vous spécifiez.

5. Pour IPv4 CIDR block (Bloc d'adresse CIDR IPv4), effectuez I'une des actions suivantes :

«  Choisissez la saisie manuelle de CIDR IPv4 et entrez une plage d'adresses IPv4 pour votre
VPC.
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* Choisissez le bloc d'adresses CIDR IPv4 alloué par IPAM, sélectionnez votre pool
d'adresses IPv4 Amazon VPC IP Address Manager (IPAM) et un masque de réseau. La
taille du bloc CIDR est limitée par les régles d'allocation sur le groupe IPAM. IPAM est une
fonction VPC qui facilite la planification, le suivi et le contrdle des adresses IP pour vos
charges de travail AWS. Pour plus d’'informations, consultez le Guide de I'utilisateur Amazon
VPC IPAM.

Si vous utilisez IPAM pour gérer vos adresses |IP, nous vous recommandons de choisir
cette option. Sinon, le bloc d'adresse CIDR que vous spécifiez pour votre VPC risque de se
chevaucher avec une allocation d'adresse CIDR IPAM.

6. (Facultatif) Pour créer un VPC a double pile, spécifiez une plage d'adresses IPv6 pour votre
VPC. Pour Bloc d'adresse CIDR IPv6, effectuez I'une des actions suivantes :

» Choisissez Bloc d'adresse CIDR IPv6 alloué par IPAM si vous utilisez Amazon VPC IP
Address Manager (IPAM) et si vous souhaitez provisionner un CIDR IPv6 a partir d'un groupe
IPAM. Si vous utilisez le bloc CIDR IPv6 alloué par 'lPAM pour fournir des CIDR IPv6 aux
VPC, vous bénéficiez de CIDR IPv6 contigus pour la création de VPC. Les CIDR contigus sont
alloués de maniéere séquentielle. lls vous permettent de simplifier vos regles de sécurité et
de mise en réseau. Les CIDR IPv6 peuvent étre regroupés au sein d’'une seule entrée dans
les structures de réseau et de sécurité telles que les listes de contréle d’acces, les tables de
routage, les groupes de sécurité et les pare-feu.

Vous avez deux options pour provisionner une plage d'adresses IP au VPC sous le bloc
d'adresse CIDR :

» Longueur du masque réseau : choisissez cette option pour sélectionner une longueur de
masque réseau pour le CIDR. Effectuez I'une des actions suivantes :

» Si une longueur de masque réseau par défaut est sélectionnée pour le groupe IPAM,
vous pouvez choisir par défaut pour la longueur de masque réseau IPAM pour utiliser la
longueur de masque réseau par défaut définie pour le groupe IPAM par I'administrateur
IPAM. Pour plus d'informations sur la régle facultative d'allocation de longueur de masque
réseau par défaut, consultez la section Création d'un groupe IPv6 régional dans le Guide
de l'utilisateur Amazon VPC IPAM.

« Si aucune longueur de masque réseau par défaut n'est sélectionnée pour le groupe IPAM,
choisissez une longueur de masque réseau plus spécifique que celle du CIDR du groupe
IPAM. Par exemple, si le CIDR du groupe IPAM est /50, vous pouvez choisir une longueur
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de masque réseau comprise entre /52 et /60 pour le VPC. Les longueurs possibles des
masques réseau sont comprises entre /44 et /60 par incréments de /4.

» Sélectionnez un CIDR : choisissez cette option pour saisir manuellement une adresse IPv6.
Vous ne pouvez choisir qu'une longueur de masque réseau plus spécifique que la longueur
du masque réseau du CIDR du groupe IPAM. Par exemple, si le CIDR du groupe IPAM
est /50, vous pouvez choisir une longueur de masque réseau comprise entre /52 et /60 pour
le VPC. Les longueurs possibles des masques réseau IPv6 sont comprises entre /44 et /60
par incréments de /4.

» Choisissez Bloc d'adresse CIDR IPv6 fourni par Amazon pour demander un bloc d'adresse
CIDR IPv6 d'un groupe d'adresses IPv6 d'Amazon. Pour Groupe de bordures réseau,
sélectionnez le groupe a partir duquel AWS publie les adresses IP. Amazon fournit une taille
de bloc d'adresse CIDR IPv6 fixe de /56.

» Choisissez Adresses CIDR IPv6 m'appartenant pour provisionner un CIDR IPv6 que vous
avez déja apporté a AWS. Pour plus d’informations sur la maniére d’apporter vos propres
plages d’adresses IP a AWS, consultez Apporter vos propres adresses |IP (BYOIP) dans le
Guide de l'utilisateur Amazon EC2. Vous pouvez configurer une plage d’adresses IP pour le
VPC a l'aide des options suivantes pour le bloc d’adresse CIDR :

» Aucune préférence : choisissez cette option pour utiliser une longueur de masque réseau de
/56.

» Sélectionnez un CIDR : choisissez cette option pour saisir manuellement une adresse IPv6
et choisir une longueur de masque réseau plus spécifique que la taille du CIDR BYOIP. Par
exemple, si le CIDR du groupe BYOIP est /50, vous pouvez choisir une longueur de masque
réseau comprise entre /52 et /60 pour le VPC. Les longueurs possibles des masques réseau
IPv6 sont comprises entre /44 et /60 par incréments de /4.

7. (Facultatif) Choisissez une option de location. Cette option définit si les instances EC2 que vous
lancez dans le VPC s'exécuteront sur du matériel partagé avec d'autres Comptes AWS ou sur du
matériel dédié a votre seul usage. Si vous choisissez que la location du VPC soit Default, les
instances EC2 lancées dans ce VPC utiliseront I'attribut de location spécifié lors du lancement
de l'instance. Pour plus d’informations, consultez Lancer une instance a l'aide de paramétres

définis dans le Guide de l'utilisateur Amazon EC2. Si vous choisissez que la location du VPC

est Dedicated, les instances s'exécutent toujours en tant qu'instances dédiées sur du matériel

dédié a votre utilisation. Si vous utilisez AWS Outposts, votre Outpost nécessite une connectivité
privée ; vous devez utiliser la location Default.

8. (Facultatif) Pour ajouter une balise a votre VPC, choisissez Ajouter une nouvelle balise et
saisissez une clé et une valeur de balise.
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9. Sélectionnez Create VPC (Créer un VPC).

10. Aprés avoir créé un VPC, vous pouvez ajouter des sous-réseaux. Pour de plus amples
informations, consultez Création d’'un sous-réseau.

Créer un VPC a l'aide de 'AWS CLI

La procédure suivante contient des exemples de commandes AWS CLI permettant de créer un VPC
ainsi que les ressources VPC supplémentaires nécessaires a l'exécution d'une application. Si vous
exécutez toutes les commandes de cette procédure, vous allez créer un VPC, un sous-réseau public,
un sous-réseau privé, une table de routage pour chaque sous-réseau, une passerelle Internet, une
passerelle Internet de sortie uniquement et une passerelle NAT publique. Si vous n'avez pas besoin
de toutes ces ressources, vous ne pouvez utiliser que les exemples de commandes dont vous avez
besoin.

Prérequis

Avant de commencer, installez et configurez la AWS CLI. Lorsque vous configurez I'AWS CLI,
vous étes invité a entrer des informations d'identification AWS. Les exemples de cette procédure
supposent que vous avez également configuré une région par défaut. Sinon, ajoutez I'option - -
region a chaque commande. Pour plus d'informations, consultez Installation ou mise a jour de la
AWS CLI et Configuration de la AWS CLI.

Identification

Vous pouvez ajouter des balises a une ressource apres l'avoir créée a l'aide de la commande create-
tags. Vous pouvez également ajouter 'option --tag-specification ala commande de création
de la ressource comme suit.

--tag-specifications ResourceType=vpc,Tags=[{Key=Name,Value=my-project}]

Créer un VPC et des ressources VPC a l'aide de la AWS CLI

1. Utilisez la commande create-vpc suivante pour créer un VPC avec le bloc d'adresse CIDR IPv4
spécifié.

aws ec2 create-vpc --cidr-block 10.0.0.0/24 --query Vpc.VpcIld --output text
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Sinon, pour créer un VPC a double pile, ajoutez I'option --amazon-provided-ipv6-cidr-
block permettant d'ajouter un bloc d'adresse CIDR IPv6 fourni par Amazon, comme indiqué
dans lI'exemple suivant.

aws ec2 create-vpc --cidr-block 10.0.0.0/24 --amazon-provided-ipv6-cidr-block --
query Vpc.VpcId --output text

Ces commandes renvoient I'ID du nouveau VPC. Voici un exemple.

vpc-la2b3c4d5e6flazb3

[VPC a double pile] Obtenez le bloc d'adresse CIDR IPv6 qui est associé a votre VPC a l'aide de
la commande describe-vpcs suivante.

aws ec2 describe-vpcs --vpc-id vpc-la2b3c4d5e6fla2b3 --query
Vpcs[].IpveCidrBlockAssociationSet[].Ipv6CidrBlock --output text

Voici un exemple de sortie.

2600:1f13:cfe:3600::/56

Créez un ou plusieurs sous-réseaux, en fonction de votre cas d'utilisation. En production, nous
vous recommandons de lancer des ressources dans au moins deux zones de disponibilité.
Utilisez I'une des commandes suivantes pour créer chaque sous-réseau.

*  Sous-réseau IPv4 uniquement : pour créer un sous-réseau avec un bloc d'adresse CIDR
IPv4 spécifique, utilisez la commande create-subnet suivante.

aws ec2 create-subnet --vpc-id vpc-la2b3c4d5e6fla2b3 --cidr-block 10.0.1.0/20
--availability-zone us-east-2a --query Subnet.SubnetId --output text

*  Sous-réseau a double pile : si vous avez créé un VPC a double pile, vous pouvez utiliser
l'option --ipv6-cidr-block pour créer un sous-réseau a double pile, comme indiqué
dans la commande suivante.

aws ec2 create-subnet --vpc-id vpc-la2b3c4d5e6fla2b3 --cidr-block 10.0.1.0/20
--ipv6-cidr-block 2600:1f13:cfe:3600::/64 --availability-zone us-east-2a --
query Subnet.SubnetId --output text
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*  Sous-réseau IPv6 uniquement : si vous avez créé un VPC a double pile, vous pouvez utiliser
l'option --ipv6-native pour créer un sous-réseau IPv6 uniquement, comme indiqué dans
la commande suivante.

aws ec2 create-subnet --vpc-id vpc-la2b3c4d5e6fla2b3 --ipv6-native --ipv6-
cidr-block 2600:1f13:cfe:3600::/64 --availability-zone us-east-2a --query
Subnet.SubnetId --output text

Ces commandes renvoient I'ID du nouveau sous-réseau. Voici un exemple.

subnet-1a2b3c4d5e6f1a2b3

4. Sivous avez besoin d'un sous-réseau public pour vos serveurs Web ou d'une passerelle NAT,
procédez comme suit :

a. Créez une passerelle Internet a I'aide de la commande create-internet-gateway ci-dessous.

La commande renvoie I'ID de la nouvelle passerelle Internet.

aws ec2 create-internet-gateway --query InternetGateway.InternetGatewayId --
output text

b. Attachez la passerelle Internet a votre VPC a I'aide de la commande attach-internet-gateway

ci-dessous. Utilisez I'ID de passerelle Internet renvoyé a I'étape précédente.

aws ec2 attach-internet-gateway --vpc-id vpc-la2b3c4d5e6fla2b3 --internet-
gateway-id igw-id

c. Créez une table de routage personnalisée pour votre sous-réseau public a l'aide de la
commande create-route-table ci-dessous. La commande renvoie I'ID de la nouvelle table de
routage.

aws ec2 create-route-table --vpc-id vpc-la2b3c4d5e6fla2b3 --query
RouteTable.RouteTableId --output text

d. Créez une route dans la table de routage qui envoie I'ensemble du trafic IPv4 vers la
passerelle Internet a 'aide de la commande create-route. Utilisez I'ID de la table de routage
pour le sous-réseau public.
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aws ec2 create-route --route-table-id rtb-id-public --destination-cidr-block
0.0.0.0/0 --gateway-id igw-id

e. Associez la table de routage au sous-réseau public a l'aide de la commande associate-
route-table suivante. Utilisez I'ID de la table de routage pour le sous-réseau public et I'ID du
sous-réseau public.

aws ec2 associate-route-table --route-table-id rtb-id-public --subnet-
id subnet-id-public-subnet

5. [IPv6] Vous pouvez ajouter une passerelle Internet de sortie uniquement afin que les instances
d'un sous-réseau privé soient en mesure d'accéder a Internet via IPv6 (par exemple, pour obtenir
des mises a jour logicielles), mais les hétes sur Internet ne peuvent pas accéder a vos instances.

a. Créez une passerelle Internet de sortie uniquement a I'aide de la commande create-egress-

only-internet-gateway suivante. La commande renvoie I'ID de la nouvelle passerelle Internet.

aws ec2 create-egress-only-internet-gateway --vpc-id vpc-la2b3c4d5e6fla2b3 --
query EgressOnlyInternetGateway.EgressOnlyInternetGatewayId --output text

b. Créez une table de routage personnalisée pour votre sous-réseau privé a l'aide de la
commande create-route-table ci-dessous. La commande renvoie I'ID de la nouvelle table de
routage.

aws ec2 create-route-table --vpc-id vpc-la2b3c4d5e6fla2b3 --query
RouteTable.RouteTableId --output text

c. Créez une route dans la table de routage pour le sous-réseau privé qui envoie I'ensemble du
trafic IPv6 vers la passerelle Internet de sortie uniquement a l'aide de la commande create-
route ci-dessous. Utilisez I'ID de la table de routage renvoyé a I'étape précédente.

aws ec2 create-route --route-table-id rtb-id-private --destination-cidr-
block ::/0 --egress-only-internet-gateway eigw-id

d. Associez la table de routage au sous-réseau privé a l'aide de la commande associate-route-
table suivante.

aws ec2 associate-route-table --route-table-id rtb-id-private --subnet-
id subnet-id-private-subnet
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6. Sivous avez besoin d'une passerelle NAT pour vos ressources dans un sous-réseau prive,
procédez comme suit :

a. Créez une adresse IP élastique pour la passerelle NAT a l'aide de la commande allocate-
address suivante.

aws ec2 allocate-address --domain vpc --query AllocationId --output text

b. Créez la passerelle NAT dans le sous-réseau public a l'aide de la commande create-nat-
gateway suivante. Utilisez I'ID d'allocation renvoyé a I'étape préceédente.

aws ec2 create-nat-gateway --subnet-id subnet-id-public-subnet --allocation-
id eipalloc-id

c. (Facultatif) Si vous avez déja créé une table de routage pour le sous-réseau privé a
I'étape 5, ignorez cette étape. Sinon, créez une table de routage pour votre sous-réseau
privé a l'aide de la commande create-route-table suivante. La commande renvoie I'ID de la
nouvelle table de routage.

aws ec2 create-route-table --vpc-id vpc-la2b3c4d5e6fla2b3 --query
RouteTable.RouteTableId --output text

d. Créez une route dans la table de routage pour le sous-réseau privé qui envoie I'ensemble
du trafic IPv4 vers la passerelle NAT a l'aide de la commande create-route suivante. Utilisez
I'ID de la table de routage pour le sous-réseau privé, que vous avez crée a cette étape ou a
I'étape 5.

aws ec2 create-route --route-table-id rtb-id-private --destination-cidr-
block 0.0.0.0/0 --gateway-id nat-id

e. (Facultatif) Si vous avez déja associé une table de routage avec le sous-réseau privé a
I'étape 5, ignorez cette étape. Sinon, utilisez la commande associate-route-table suivante

pour associer la table de routage au sous-réseau privé. Utilisez I'ID de la table de routage
pour le sous-réseau privé, que vous avez créé a cette étape ou a I'étape 5.

aws ec2 associate-route-table --route-table-id rtb-id-private --subnet-
id subnet-id-private-subnet
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Visualiser les ressources de votre VPC

Cette section explique comment afficher une représentation visuelle des ressources de votre VPC a
I'aide de 'onglet Mappage des ressources. Les ressources suivantes sont visibles dans le mappage
des ressources :

« VPC

* Sous-réseaux
» La zone de disponibilité est représentée par une lettre.
» Les sous-réseaux publics sont représentés en vert.

» Les sous-réseaux privés sont représentés en bleu.

» Tables de routage

» Passerelles Internet

» Passerelles Internet de sortie uniquement
» Passerelles NAT

+ Points de terminaison de passerelle (Amazon S3 et Amazon DynamoDB)

Le mappage des ressources montre les relations entre les ressources au sein d'un VPC et la maniére
dont le trafic circule entre les sous-réseaux et les passerelles NAT, les passerelles Internet et les
points de terminaison de passerelles.

Vous pouvez utiliser le mappage des ressources pour comprendre I'architecture d'un VPC, voir le
nombre de sous-réseaux qu'il contient, les associations entre sous-réseaux et tables de routage ainsi
que les tables de routage ayant des routes vers des passerelles NAT, des passerelles Internet et des
points de terminaison de passerelles.

Vous pouvez également utiliser le mappage des ressources afin de repérer les configurations
indésirables ou incorrectes, telles que les sous-réseaux privés déconnectés de passerelles NAT ou
ayant une route directe vers la passerelle Internet. Dans le mappage des ressources, vous pouvez
sélectionner des ressources, telles que des tables de routage, pour en modifier les configurations.

Pour visualiser les ressources de votre VPC

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez VPCs (VPC).
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3. Sélectionnez le VPC.
4. Sélectionnez l'onglet Carte des ressources pour afficher une visualisation des ressources.

5. Choisissez Afficher les détails pour afficher les détails en plus des ID de ressources et des zones
affichés par défaut.

VPC : plages d'adresses CIDR IPv4 et IPv6 attribuées au VPC.

» Sous-réseaux : plages d'adresses CIDR IPv4 et IPv6 attribuées a chaque sous-réseau.

Tables de routage : associations de sous-réseaux et nombre de routes dans la table de
routage.

» Connexions réseau : informations relatives a chaque type de connexion :

» S'il existe des sous-réseaux publics dans le VPC, il existe une ressource de passerelle
internet avec le nombre de routages et les sous-réseaux source et destination pour le trafic
utilisant la passerelle internet.

« S'il existe une passerelle internet de sortie uniquement, il existe une ressource de passerelle
internet de sortie uniquement avec le nombre de routages et les sous-réseaux source et
destination pour le trafic utilisant la passerelle internet de sortie uniquement.

« S'il existe une passerelle NAT, il existe une ressource de passerelle NAT avec le nombre
d'interfaces réseau et d'adresses IP Elastic pour la passerelle NAT.

« S'il existe un point de terminaison de la passerelle, il existe une ressource de point
de terminaison de passerelle avec le nom du service AWS (Amazon S3 ou Amazon
DynamoDB) auquel vous pouvez vous connecter a l'aide du point de terminaison.

6. Passez le curseur de votre souris sur une ressource afin d'afficher la relation entre les
ressources. Les lignes continues représentent les relations entre les ressources. Les lignes
pointillées représentent le trafic réseau vers les connexions réseau.

Ajouter ou supprimer un bloc d’adresse CIDR de votre VPC

Cette section décrit comment ajouter ou supprimer des blocs d’adresse CIDR IPv4 et IPv6 d’'un VPC.

/A Important

» Votre VPC peut avoir jusqu’a cinq blocs d’adresse CIDR IPv4 et cing blocs d’adresse CIDR
IPv6 par défaut, mais cette limite est réglable. Pour de plus amples informations, consultez
Quotas Amazon VPC. Pour plus d’informations sur les restrictions concernant les blocs
d’adresse CIDR pour un VPC, consultez Blocs CIDR VPC.
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» Si votre VPC est associé a plusieurs blocs d'adresse CIDR IPv4, vous pouvez supprimer

un bloc d'adresse CIDR IPv4 du VPC. Vous pouvez supprimer le bloc d'adresse CIDR
IPv4 principal. Vous devez supprimer un bloc d'adresse CIDR complet, mais pas un sous-
ensemble d'un bloc d'adresse CIDR ou une plage fusionnée de blocs d'adresse CIDR.
Vous devez commencer par supprimer tous les sous-réseaux du bloc d'adresse CIDR.

Si vous ne souhaitez plus de prise en charge d'IPv6 dans votre VPC, mais que vous
souhaitez continuer a utiliser votre VPC pour la création et la communication avec les
ressources |IPv4, vous pouvez supprimer le bloc d'adresse CIDR IPv6.

Pour supprimer un bloc d'adresse CIDR IPv6, vous devez tout d'abord annuler I'attribution
des adresses IPv6 qui sont attribuées aux instances de votre sous-réseau.

La suppression d'un bloc d'adresse CIDR IPv6 ne supprime pas automatiquement les
régles de groupe de sécurité, les régles ACL réseau ou les routes de table de routage que
vous avez configurées pour la mise en réseau IPv6. Vous devez modifier ou supprimer
manuellement ces régles ou ces routes.

Pour ajouter ou supprimer un bloc d’adresse CIDR d’'un VPC a l'aide de la console

o a0 bk~ w N~

Ouvrez la console VPC d’Amazon sur https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, sélectionnez Vos VPC.

Sélectionnez le VPC et choisissez Actions, puis Modifier les blocs d'adresse CIDR.

Pour supprimer un CIDR, choisissez Supprimer en regard du CIDR.

Pour ajouter CIDR, choisissez Ajouter un nouveau CIDR IPv4 ou Ajouter un nouveau CIDR IPVv6.

Pour ajouter un CIDR pour un bloc d’adresse CIDR IPv4 , effectuez I'une des actions suivantes :

Choisissez IPv4 CIDR manual input (Entrée manuelle CIDR IPv4) et saisissez un bloc
d'adresse CIDR IPv4.

Choisissez IPAM-allocated IPv4 CIDR (CIDR IPv4 alloué par IPAM) et sélectionnez un CIDR
a partir d'un groupe IPAM IPv4.

Choisissez Enregistrer.

Pour ajouter un CIDR pour un bloc d’adresse CIDR IPv6 , effectuez les actions suivantes :

» Choisissez Bloc d'adresse CIDR IPv6 alloué par IPAM si vous utilisez Amazon VPC IP

Address Manager (IPAM) et si vous souhaitez provisionner un CIDR IPv6 a partir d'un groupe
IPAM. Vous avez deux options pour provisionner une plage d'adresses IP au VPC sous le bloc
d'adresse CIDR :
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» Longueur du masque réseau : choisissez cette option pour sélectionner une longueur de
masque réseau pour le CIDR. Effectuez 'une des actions suivantes :

» Si une longueur de masque réseau par défaut est sélectionnée pour le groupe IPAM,
vous pouvez choisir par défaut pour la longueur de masque réseau IPAM pour utiliser la
longueur de masque réseau par défaut définie pour le groupe IPAM par I'administrateur
IPAM. Pour plus d'informations sur la régle facultative d'allocation de longueur de masque
réseau par défaut, consultez la section Création d'un groupe IPv6 régional dans le Guide
de l'utilisateur Amazon VPC IPAM.

« Si aucune longueur de masque réseau par défaut n'est sélectionnée pour le groupe IPAM,
choisissez une longueur de masque réseau plus spécifique que celle du CIDR du groupe
IPAM. Par exemple, si le CIDR du groupe IPAM est /50, vous pouvez choisir une longueur
de masque réseau comprise entre /52 et /60 pour le VPC. Les longueurs possibles des
masques réseau sont comprises entre /44 et /60 par incréments de /4.

» Sélectionnez un CIDR : choisissez cette option pour saisir manuellement une adresse IPv6.
Vous ne pouvez choisir qu'une longueur de masque réseau plus spécifique que la longueur
du masque réseau du CIDR du groupe IPAM. Par exemple, si le CIDR du groupe IPAM
est /50, vous pouvez choisir une longueur de masque réseau comprise entre /52 et /60 pour
le VPC. Les longueurs possibles des masques réseau IPv6 sont comprises entre /44 et /60
par incréments de /4.

» Choisissez Bloc d'adresse CIDR IPv6 fourni par Amazon pour demander un bloc d'adresse
CIDR IPv6 d'un groupe d'adresses IPv6 d'Amazon. Pour Groupe de bordures réseau,
sélectionnez le groupe a partir duquel AWS publie les adresses IP. Amazon fournit une taille
de bloc d'adresse CIDR IPv6 fixe de /56.

» Choisissez Adresses CIDR IPv6 m'appartenant pour provisionner un CIDR IPv6 que vous
avez déja apporté a AWS. Pour plus d’informations, consultez Apportez vos propres adresses
IP (BYOIP) vers Amazon EC2 dans le Guide de I'utilisateur Amazon EC2. Vous avez deux
options pour provisionner une plage d'adresses IP au VPC sous le bloc d'adresse CIDR :

» Aucune préférence : choisissez cette option pour utiliser une longueur de masque réseau de
/56.

» Sélectionnez un CIDR : choisissez cette option pour saisir manuellement une adresse IPv6
et choisir une longueur de masque réseau plus spécifique que la taille du CIDR BYOIP. Par
exemple, si le CIDR du groupe BYOIP est /50, vous pouvez choisir une longueur de masque
réseau comprise entre /52 et /60 pour le VPC. Les longueurs possibles des masques réseau
IPv6 sont comprises entre /44 et /60 par incréments de /4.

* Choisissez Sélectionner le CIDR lorsque vous avez terminé.
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8. Choisissez Fermer.

9. Sivous avez ajouté un bloc d’adresse CIDR a votre VPC, vous pouvez créer des sous-réseaux
qui utilisent le nouveau bloc d’adresse CIDR. Pour de plus amples informations, consultez
Création d’'un sous-réseau.

Pour associer ou dissocier un bloc d’adresse CIDR d’'un VPC a l'aide de 'AWS CLI

Utilisez les commandes associate-vpc-cidr-block et disassociate-vpc-cidr-block.

Jeux d'options DHCP dans Amazon VPC

Les dispositifs du réseau de votre VPC utilisent le protocole de configuration d'héte dynamique
(DHCP). Vous pouvez utiliser les jeux d'options DHCP pour contréler les aspects suivants de la
configuration réseau dans votre réseau virtuel :

» Les serveurs DNS, les noms de domaine ou les serveurs NTP (Network Time Protocol) utilisés par
les dispositifs de votre VPC.

» Sila résolution DNS est activée dans votre VPC.

Table des matieres

* Qu'est-ce que le DHCP ?

» Concepts des jeux d'options DHCP

 Travailler avec des jeux d'options DHCP

Qu'est-ce que le DHCP ?

Chaque dispositif d'un réseau TCP/IP a besoin d’une adresse IP pour communiquer sur le réseau.
Auparavant, des adresses IP devaient étre attribuées manuellement a chaque dispositif de votre
réseau. Aujourd'hui, les adresses IP sont attribuées de maniere dynamique par les serveurs DHCP
en utilisant le protocole de configuration d'héte dynamique (DHCP).

Les applications exécutées sur des instances EC2 peuvent communiquer avec les serveurs Amazon
DHCP si nécessaire pour récupérer leur bail d'adresse IP ou d'autres informations de configuration
réseau (telles que I'adresse IP d'un serveur Amazon DNS ou l'adresse |IP du routeur dans votre
VPC).
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Vous pouvez spécifier les configurations réseau fournies par les serveurs DHCP Amazon a l'aide du
jeu d'options DHCP.

Si vous disposez d'une configuration VPC qui nécessite que vos applications adressent des
demandes directes au serveur DHCP Amazon IPv6, notez les points suivants :

* Une instance EC2 d'un sous-réseau a double pile peut uniguement récupérer son adresse IPv6 a
partir du serveur DHCP IPv6. Elle ne peut pas récupérer de configurations réseau supplémentaires
a partir du serveur DHCP IPv6, telles que les noms de serveurs DNS ou des noms de domaine.

» Une instance EC2 d'un sous-réseau uniquement IPv6 peut récupérer son adresse IPv6 a partir
du serveur DHCP IPv6 et d'autres informations de configuration réseau, telles que les noms de
serveurs DNS et les noms de domaine.

* Pour une instance EC2 dans un sous-réseau IPv6 uniquement, le serveur DHCP IPv4 renvoie
169.254.169.253 comme serveur de noms si « AmazonProvidedDNS » est explicitement
mentionné dans le jeu d’options DHCP. Si « AmazonProvidedDNS » est absent du jeu d’options,
le serveur DHCP IPv4 ne renvoie pas d’adresse, que d’autres serveurs de noms |IPv4 soient
mentionnés ou non dans le jeu d’options.

Les serveurs DHCP Amazon peuvent également fournir un préfixe IPv4 ou IPv6 complet a une
interface réseau de votre VPC a l'aide de la délégation de préfixes (consultez Attribution de préfixes
aux interfaces réseau Amazon EC2 dans le Guide de I'utilisateur Amazon EC2). La délégation de
préfixes IPv4 n'est pas fournie dans les réponses DHCP. Les préfixes IPv4 attribués a I'interface
peuvent étre récupérés a 'aide d'IMDS (consultez Catégories de métadonnées d’instance dans le
Guide de I'utilisateur Amazon EC2).

Concepts des jeux d'options DHCP

Un jeu d'options DHCP est un groupe de parameétres réseau utilisé par les ressources de votre VPC,
telles que les instances EC2, pour communiquer sur votre réseau virtuel.

Chaque région posséde un jeu d'options DHCP par défaut. Chaque VPC utilise le jeu d'options DHCP
par défaut pour sa région, sauf si vous créez et associez un jeu d'options DHCP personnalisé au
VPC ou si vous configurez le VPC sans jeu d'options DHCP.

Si aucun jeu d’options DHCP n’est configuré pour votre VPC :

* Pour les instances EC2 basées sur Nitro System, AWS configure 169.254.169.253 comme
serveur de noms de domaine par défaut.
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* Pour les instances EC2 basées sur Xen, aucun serveur de noms de domaine n’est configuré, et
puisque les instances du VPC n’ont accées a aucun serveur DNS, elles n’ont pas accés a Internet.

Vous pouvez associer un jeu d'options DHCP a plusieurs VPC, mais chaque VPC ne peut avoir qu'un
seul jeu d'options DHCP associé.

Si vous supprimez un VPC, le jeu d'options DHCP associé au VPC est désassocié de celui-ci.

Table des matieres

» Jeu d'options DHCP par défaut

» Jeu d'options DHCP personnalisé

Jeu d'options DHCP par défaut

Le jeu d'options DHCP par défaut contient les paramétres suivants :

» Serveurs de noms de domaine : les serveurs DNS que vos interfaces réseau utilisent pour
la résolution des noms de domaine. Pour un jeu d'options DHCP par défaut, il s'agit toujours
d'AmazonProvidedDNS. Pour de plus amples informations, consultez Serveur Amazon DNS.

* Nom de domaine : le nom de domaine qu'un client doit utiliser lors de la résolution de noms d'héte
a l'aide du systéme de noms de domaine (DNS). Pour en savoir plus sur les noms de domaine
utilisés pour des instances EC2, consultez la section Noms d'hétes d'instances Amazon EC2.

» Durée de location préférée pour IPv6 : fréquence a laquelle une instance en cours d’exécution a
laquelle un IPv6 est attribué est renouvelée par le protocole DHCPvVG6. Le durée de location par
défaut est de 140 secondes. Le renouvellement de la location a généralement lieu lorsque la moitié
de la durée du bail est écoulée.

Lorsque vous utilisez un jeu d'options DHCP par défaut, les parametres suivants ne sont pas utilisés,
mais il existe des parametres par défaut pour les instances EC2 :

« Serveurs NTP : par défaut, les instances EC2 utilisent le Service de synchronisation temporelle

d'Amazon pour récupérer I'heure.

» Serveurs de nom NetBIOS : pour les instances EC2 exécutant Windows, le nom de I'ordinateur
NetBIOS est un nom convivial attribué a l'instance pour l'identifier sur le réseau. Le serveur de nom
NetBIOS gére une liste de mappages entre les noms d'ordinateurs NetBIOS et les adresses réseau
pour les réseaux qui utilisent NetBIOS comme service de dénomination.
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» Type de noeud NetBIOS : pour les instances EC2 exécutant Windows, c’est la méthode utilisée par
les instances pour résoudre les noms NetBIOS en adresses IP.

Lorsque vous utilisez le jeu d'options par défaut, le serveur Amazon DHCP utilise les paramétres
réseau du jeu d'options par défaut. Lorsque vous lancez des instances dans votre VPC, elles
effectuent les opérations suivantes, comme indiqué dans le schéma : (1) interagissent avec le
serveur DHCP, (2) interagissent avec le serveur Amazon DNS et (3) se connectent a d'autres
dispositifs du réseau via le routeur de votre VPC. Les instances peuvent interagir avec le serveur
DHCP d’Amazon a tout moment pour obtenir leur bail d'adresse IP et leurs paramétres réseau
supplémentaires.

E Amazon Web Services

ey Amazon VPC
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| —
L, I— 3 —
DHCF —
[ .
Public subnet options set —>

Liill Amazon DHCF servers

O
TTTT >
<y

LLLLI
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ECZ Instance

Amazon DNS servers

Router

Jeu d'options DHCP personnalisé

Vous pouvez créer un jeu d'options DHCP personnalisé avec les paramétres suivants, puis l'associer
aun VPC:

» Serveurs de noms de domaine : les serveurs DNS que vos interfaces réseau utilisent pour la
résolution des noms de domaine.

* Nom de domaine : le nom de domaine qu'un client utilise lors de la résolution de noms d'héte a
I'aide du systéme de noms de domaine (DNS).
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» Serveurs NTP : les serveurs NTP qui fournissent le temps aux instances.

» Serveurs de nom NetBIOS : pour les instances EC2 exécutant Windows, le nom de I'ordinateur
NetBIOS est un nom convivial attribué a l'instance pour l'identifier sur le réseau. Un serveur de
noms NetBIOS geére une liste de mappages entre les noms d'ordinateurs NetBIOS et les adresses
réseau pour les réseaux qui utilisent NetBIOS comme service de dénomination.

» Type de noeud NetBIOS : pour les instances EC2 exécutant Windows, la méthode utilisée par les
instances pour résoudre les noms NetBIOS en adresses IP.

» Durée de location préférée pour IPv6 (facultatif) : valeur (en secondes, minutes, heures ou années)
indiquant la fréquence a laquelle une instance en cours d’exécution a laquelle un IPv6 est attribué
est renouvelée par le protocole DHCPV6. Les valeurs acceptables sont comprises entre 140 et
4294967295 secondes (environ 138 ans). Si aucune valeur n’est indiquée, la valeur par défaut est
de 140 secondes. Si vous utilisez 'adressage a long terme pour les instances EC2, vous pouvez
augmenter la durée de location et éviter de fréquentes demandes de renouvellement de location.
Le renouvellement de la location a généralement lieu lorsque la moitié de la durée du bail est
écoulée.

Lorsque vous utilisez un jeu d'options personnalisé, les instances lancées dans votre VPC effectuent
les opérations suivantes, comme indiqué dans le schéma : (1) utilisent les paramétres réseau du jeu
d'options DHCP personnalisé, (2) interagissent avec les serveurs DNS, NTP et NetBIOS spécifiés
dans le jeu d'options DHCP personnalisé et (3) se connectent a d’autres dispositifs du réseau via le
routeur de votre VPC.
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Taches associées

» Créer un jeu d'options DHCP

* Modifier le jeu d'options associé a un VPC

Travailler avec des jeux d'options DHCP

Utilisez les procédures suivantes pour afficher et travailler avec des jeux d'options DHCP. Pour plus
d'informations sur le fonctionnement des jeux d'options DHCP, consultez the section called “Concepts
des jeux d'options DHCP”.

Taches

» Créer un jeu d'options DHCP

* Modifier le jeu d'options associé a un VPC

» Supprimer un jeu d'options DHCP
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Créer un jeu d'options DHCP

Un jeu d'options DHCP personnalisé vous permet de personnaliser votre VPC avec votre

propre serveur DNS, nom de domaine, etc. Vous pouvez créer autant de jeux d'options DHCP
supplémentaires que vous le souhaitez. Cependant, vous ne pouvez associer qu'un seul jeu d'options
DHCP a la fois a un VPC.

(® Note

Apreés avoir créé un jeu d’options DHCP, vous ne pouvez pas le modifier. Pour mettre a jour
les options DHCP de votre VPC, vous devez créer un nouveau jeu d'options DHCP, puis
I'associer a votre VPC.

Pour créer un jeu d'options DHCP a l'aide de la console

1

2
3.
4

Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, choisissez DHCP Option Sets (Jeux d'options DHCP).
Choisissez Create DHCP options set (Créer un jeu d'options DHCP).

Pour Tag settings (Paramétres d’identification), saisissez en option un nom pour le jeu d'options
DHCP. Si vous saisissez une valeur, elle crée automatiquement une identification Name (Nom)
pour le jeu d'options DHCP.

Pour le options DHCP, indiquez les paramétres de configuration dont vous avez besoin.

* Nom de domaine (facultatif) : entrez le nom de domaine qu’un client devra utiliser
lors de la résolution de noms d’héte a l'aide du systéme DNS. Si vous n'utilisez pas
AmazonProvidedDNS, vos serveurs de noms de domaine personnalisés doivent résoudre le
nom d'héte si nécessaire. Si vous utilisez une zone hébergée privée Amazon Route 53, vous
pouvez utiliser AmazonProvidedDNS. Pour de plus amples informations, consultez Attributs
DNS pour votre VPC.

® Note

Utilisez uniquement des noms de domaine que vous contrélez entierement.

Certains systémes d'exploitation Linux acceptent plusieurs noms de domaines séparés par
des espaces. Cependant, Windows et d’autres systéemes d’exploitation Linux traitent la valeur
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comme un domaine unique, ce qui donne lieu a un comportement inattendu. Si votre jeu
d’options DHCP est associé a un VPC qui dispose d’instances qui exécutent les systémes
d’exploitation qui traitent la valeur comme un domaine unique, spécifiez un seul nom de
domaine.

* Domain name servers (Serveurs de nom de domaine) (facultatif) : saisissez les serveurs DNS
qui seront utilisés pour résoudre I'adresse IP de I'héte a partir d’'un nom d’hote précédent.

Vous pouvez saisir soit AmazonProvidedDNS, soit des serveurs de noms de domaine
personnalisés. L'utilisation des deux peut entrainer un comportement inattendu. Vous pouvez
saisir les adresses IP de quatre serveurs de noms de domaine IPv4 au maximum (ou jusqu'a
trois serveurs de noms de domaine IPv4 et AmazonPxrovidedDNS) et quatre serveurs de
noms de domaine IPv6 séparés par des virgules. Bien que vous puissiez spécifier jusqu'a huit
serveurs de noms de domaine, certains systémes d'exploitation pourraient imposer des limites
inférieures. Pour plus d'informations sur AmazonProvidedDNS et le serveur Amazon DNS,
consultez Serveur Amazon DNS.

/A Important

Si votre VPC posséde une passerelle Internet, veillez a spécifier votre propre serveur
DNS ou le serveur Amazon DNS (AmazonProvidedDNS) pour la valeur Serveurs de
nom de domaine. Sinon, les instances du VPC n'auront pas acces au DNS, ce qui
désactive I'acceés a Internet.

* NTP servers (facultatif) : Saisissez les adresses IP de huit serveurs NTP (Network Time
Protocol) au maximum (quatre adresses IPv4 et quatre adresses IPv6).

Les serveurs NTP fournissent le temps a votre réseau. Vous pouvez spécifier Amazon Time
Sync Service a l'adresse IPv4 169.254.169.123 ou a l'adresse IPv6 fd00@:ec2::123. Les
instances communiquent par défaut avec Amazon Time Sync Service. Notez que I'adresse
IPv6 n'est accessible que sur les Instances EC2 reposant sur le systeme Nitro.

Pour plus d'informations sur les options des serveurs NTP, consultez RFC 2132. Pour plus
d’informations sur le Service de synchronisation temporelle d’Amazon, consultez Régler
I'heure pour votre instance dans le Guide de l'utilisateur Amazon EC2.

» Serveurs de noms NetBIOS (facultatif) : entrez les adresses IP de quatre serveurs de noms
NetBIOS au maximum.
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Pour les instances EC2 exécutant un Windows OS, le nom de l'ordinateur NetBIOS est un
nom convivial attribué a l'instance pour l'identifier sur le réseau. Le serveur de nom NetBIOS
gére une liste de mappages entre les noms d'ordinateurs NetBIOS et les adresses réseau
pour les réseaux qui utilisent NetBIOS comme service de dénomination.

* NetBIOS node type (Type de nceud NetBIOS) (facultatif) : Saisissez 1, 2, &4, ou 8. Nous vous
recommandons de spécifier 2 (point a point ou P-node). La diffusion et le multicast ne sont
pas pris en charge pour l'instant. Pour plus d'informations sur ces types de nceud, consultez la
section 8.7 de la page RFC 2132 et la section 10 de la page RFC 1001.

Pour les instances EC2 exécutant un Windows OS, c’est la méthode utilisée par les instances
pour résoudre les noms NetBIOS en adresses IP. Dans le jeu d'options par défaut, il n'y a
aucune valeur pour le type de nceud NetBIOS.

» Durée de location préférée pour IPv6 (facultatif) : valeur (en secondes, minutes, heures ou
années) indiquant la fréquence a laquelle une instance en cours d’exécution a laquelle un IPv6
est attribué est renouvelée par le protocole DHCPV6. Les valeurs acceptables sont comprises
entre 140 et 2147483647 secondes (environ 68 ans). Si aucune valeur n’est indiquée, la
valeur par défaut est de 140 secondes. Si vous utilisez 'adressage a long terme pour les
instances EC2, vous pouvez augmenter la durée de location et éviter de fréquentes demandes
de renouvellement de location. Le renouvellement de la location a généralement lieu lorsque la
moitié de la durée du bail est écoulée.

6. Ajoutez des balises.

7. Choisissez Create DHCP options set (Créer un jeu d'options DHCP). Notez le nom ou I'ID du
nouveau jeu d'options DHCP.

8. Pour configurer un VPC afin d'utiliser le nouveau jeu d'options, consultez Modifier le jeu d'options
associé a un VPC.

Pour créer un jeu d'options DHCP pour votre VPC a l'aide de la ligne de commande

« create-dhcp-options (AWS CLI)

* New-EC2DhcpOption (AWS Tools for Windows PowerShell)
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Modifier le jeu d'options associé a un VPC

Apreés avoir créé un jeu d'options DHCP, vous pouvez I'associer a un ou plusieurs VPC. Vous ne
pouvez associer qu'un seul jeu d'options DHCP a la fois a un VPC. Si vous n'associez aucun jeu
d'options DHCP a un VPC, cela désactive la résolution des noms de domaine dans le VPC.

Lorsque vous associez un nouveau jeu d'options DHCP a un VPC, toutes les instances existantes
et toutes les nouvelles instances que vous lancez dans ce VPC utilisent les nouvelles options. Vous
ne devez pas redémarrer ni relancer vos instances. Les instances récupérent automatiquement les
changements en quelques heures, selon la fréquence a laquelle elles renouvellent leur bail DHCP.
Si vous préférez, vous pouvez explicitement renouveler le bail grace au systéme d'exploitation sur
l'instance.

Pour modifier le jeu d'options DHCP associé a un VPC a l'aide de la console

1. Ouvrez la console VPC d’Amazon sur https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, sélectionnez Your VPCs (Vos VPC).

3. Sélectionnez la case a cocher du VPC, puis choisissez Actions, Edit VPC Settings (Modifier les
parameétres du VPC).

4. Pour DHCP options set (jeu d'options DHCP), choisissez un nouveau jeu d'options DHCP. Vous
pouvez également choisir Aucun jeu d'options DHCP pour désactiver la résolution de nom de
domaine pour le VPC.

5. Choisissez Enregistrer.

Pour modifier le jeu d'options DHCP associé a un VPC a l'aide de la ligne de commande

 associate-dhcp-options (AWS CLI)

* Register-EC2DhcpOption (AWS Tools for Windows PowerShell)

Supprimer un jeu d'options DHCP

Quand vous n'avez plus besoin d'un jeu d'options DHCP, utilisez la procédure suivante pour le
supprimer. Vous ne pouvez pas supprimer un jeu d'options DHCP s'il est en cours d'utilisation. Pour
chaque VPC associé au jeu d'options DHCP a supprimer, vous devez associer un jeu d'options
DHCP différent au VPC ou configurer le VPC pour qu'il n'utilise aucun jeu d'options DHCP. Pour de
plus amples informations, consultez the section called “Modifier le jeu d'options associé a un VPC”.
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Pour supprimer un jeu d'options DHCP a I'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez DHCP Option Sets (Jeux d'options DHCP).

3. Sélectionnez le bouton radio du jeu d'options DHCP a supprimer, puis choisissez Actions,
Supprimer le jeu d’options DHCP.

4. Dans la boite de dialogue de confirmation, entrez delete, puis choisissez Supprimer le jeu
d’options DHCP.

Pour supprimer un jeu d'options DHCP a l'aide de la ligne de commande

+ delete-dhcp-options (AWS CLI)

* Remove-EC2DhcpOption (AWS Tools for Windows PowerShell)

Attributs DNS pour votre VPC

Le DNS (Domain Name System) est une norme permettant la résolution des noms utilisés sur
Internet en leurs adresses IP correspondantes. Un nom d'héte DNS est un nom attribué de fagon
unique et absolue a un ordinateur. |l est composé d'un nom d'héte et d'un nom de domaine. Les
serveurs DNS résolvent les noms d'hote DNS en adresses IP correspondantes.

Les adresses IPv4 publiques permettent de communiquer sur Internet, tandis que les adresses IPv4
privées permettent de communiquer au sein du réseau de l'instance. Pour plus d'informations,
veuillez consulter Adressage IP pour votre réseau VPCs et vos sous-réseaux.

Amazon fournit un serveur DNS (Amazon Route 53 Resolver) pour votre VPC. Pour utiliser votre
propre serveur DNS, créez un jeu d'options DHCP pour votre VPC. Pour plus d'informations, veuillez
consulter Jeux d'options DHCP dans Amazon VPC.
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Comprendre Amazon DNS

En tant qu’architecte ou administrateur AWS, I'un des composants de mise en réseau fondamentaux
qgue vous rencontrerez est le serveur Amazon DNS, également connu sous le nom de Route

53 Resolver. Ce service de résolution DNS est intégré de maniére native dans chaque zone de
disponibilité de votre région AWS, fournissant une solution fiable et évolutive pour la résolution de
noms de domaine au sein de votre cloud privé virtuel (VPC). Dans cette section, vous découvrirez les
adresses IP du serveur Amazon DNS, les noms d’héte DNS privés qu’il peut résoudre et les regles
qui régissent son utilisation.

Table des matieres

* Serveur Amazon DNS

» Reégles et considérations

* Noms d’hoéte DNS des instances EC2

« Attributs DNS pour votre VPC

* Quotas DNS

» Zones hébergées privées

Serveur Amazon DNS

Route 53 Resolver (également appelé « serveur DNS Amazon » ou « AmazonProvidedDNS ») est
un service de résolveur DNS intégré a chaque Zone de dDisponibilité d'une région AWS. Route 53
Resolver se localise aux adresses 169.254.169.253 (IPv4) et fd00:ec2::253 (IPv6), ainsi

que dans la plage CIDR IPv4 privée principale fournie a votre VPC plus deux. Par exemple, si

vous disposez d'un VPC avec une adresse CIDR IPv4 10.0.0.0/16 et une adresse CIDR IPv6
2001:db8: : /32, vous pouvez accéder a Route 53 Resolver a I'adresse 169.254.169.253 (IPv4),
fd00:ec2::253 (IPv6) ou 10.0.0. 2 (IPv4). Les ressources d’'un VPC utilisent une adresse locale
de lien pour les requétes DNS. Ces requétes sont transportées vers Route 53 Resolver en mode
privé et ne sont pas visibles sur le réseau. Dans un sous-réseau IPv6 uniquement, 'adresse locale du
lien IPv4 (169.254.169.253) est toujours accessible tant que « AmazonProvidedDNS » est le serveur
de noms dans le jeu d’options DHCP.

Lorsque vous lancez une instance dans un VPC, nous fournissons l'instance avec un nom d'héte
DNS privé. Nous fournissons également un nom d'h6éte DNS public si l'instance est configurée avec
une adresse IPv4 publique et que les attributs DNS VPC sont activés.
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Le format du nom d'héte DNS privé dépend de la fagon dont vous configurez l'instance EC2 lorsque
vous la lancez. Pour plus d’informations sur les types de noms d’h6tes DNS privés, consultez Types
de noms d’héte des instances Amazon EC2 dans le Guide de l'utilisateur Amazon EC2.

Le serveur Amazon DNS dans votre VPC est utilisé pour résoudre les noms de domaine DNS que
vous spécifiez dans une zone hébergée privée dans Route 53. Pour de plus amples informations
sur les zones hébergées privées, veuillez consulter Utilisation des zones hébergées privées dans le
Guide du développeur Amazon Route 53.

Regles et considérations

Lors de I'utilisation du serveur Amazon DNS, les régles et considérations suivantes s'appliquent.

* Il n'est pas possible de filtrer le trafic vers ou depuis le serveur Amazon DNS a I'aide de groupes de
sécurité ou de liste de contrble d'accés réseau.

» Les services qui utilisent le framework Hadoop, tels que Amazon EMR, ont besoin d'instances
pour résoudre leurs propres noms de domaine complets (FQDN). Dans de tels cas, une résolution
DNS peut échouer si I'option domain-name-servers est définie comme valeur personnalisée.
Pour garantir une résolution DNS appropriée, pensez a ajouter un redirecteur conditionnel a votre
serveur DNS pour faire suivre les requétes pour le domaine region-name.compute.internal
vers le serveur Amazon DNS. Pour plus d'informations, veuillez consulter Configuration d'un VPC
pour héberger des clusters dans le Guide de gestion Amazon EMR.

* Amazon Route 53 Resolver ne prend en charge que les requétes DNS récursives.

Noms d’h6te DNS des instances EC2

Lorsque vous lancez une instance, elle regoit toujours une adresse IPv4 privée et un nom d'héte
DNS privé qui correspond a son adresse IPv4 privée. Si votre instance possede une adresse IPv4
publique, les attributs DNS de son VPC déterminent si elle recoit un nom d'héte DNS public qui
correspond a I'adresse IPv4 publique. Pour de plus amples informations, consultez Attributs DNS
pour votre VPC.,

Lorsque le serveur DNS fourni par Amazon est activé, les noms d’héte DNS sont résolus comme suit.
Nom DNS IPv4 privé

Le nom d’héte DNS IPv4 privé d’une instance est résolu en son adresse IPv4 privée. Vous pouvez
utiliser le nom d’héte DNS IPv4 privé pour les communications entre les instances d’'un méme VPC
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ou de VPC connectés. Pour plus d’informations, consultez Private IPv4 addresses dans le Guide
d’utilisation d’Amazon EC2.

Nom DNS IPv4 public

Le nom d’héte DNS IPv4 public d’'une instance est résolu en son adresse IPv4 publique (en dehors
du réseau de l'instance) et en son adresse IPv4 privée (au sein du réseau de l'instance). Pour plus
d’informations, consultez Public IPv4 addresses dans le Guide d’utilisation d’Amazon EC2.

Pour résoudre les noms DNS IPv4 publics en adresses IPv4 privées via une connexion d’appairage
de VPC, vous devez activer la résolution DNS pour la connexion d’appairage. Pour plus
d'informations, consultez Activation de la résolution DNS pour une connexion d'appairage de VPC.

Private resource DNS name (Nom DNS de la ressource privée)

Nom DNS basé sur RBN qui peut se traduire par les enregistrements DNS A et AAAA sélectionnés
pour cette instance. Ce nom d'héte DNS est visible dans les détails des instances des sous-réseaux
a double pile et IPv6 uniquement. Pour plus d’'informations sur RBN, consultez EC2 instance
hostname types dans le Guide d'utilisation d’Amazon EC2.

Attributs DNS pour votre VPC

Les attributs VPC suivants déterminent la prise en charge DNS fournie pour votre VPC. Si les deux
attributs sont activés, une instance lancée dans le VPC recoit un nom d'héte DNS public si une
adresse IPv4 publique ou une adresse IP Elastic lui est attribuée a la création. Si vous activez les
deux attributs pour un VPC qui ne I'était pas auparavant, les instances qui ont déja été lancées dans
ce VPC recgoivent des noms d'hétes DNS publics si elles ont une adresse IPv4 publique ou une
adresse IP Elastic.

Pour vérifier si votre VPC est activé pour ces attributs, veuillez consulter Afficher et mettre a jour les
attributs DNS pour votre VPC.

Attribut Description

enableDnsHostnames Détermine si le VPC prend en charge I'attribution de noms
d'hétes DNS publics a des instances avec des adresses IP
publiques.
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Attribut Description

La valeur par défaut de cet attribut est false, sauf si le VPC est
un VPC par défaut. Notez les régles et considérations relatives a
I'attribut ci-dessous.

enableDnsSupport Détermine si le VPC prend en charge la résolution DNS via le
serveur DNS fourni par Amazon.

Si cet attribut est true, les requétes adressées au serveur DNS
fourni par Amazon aboutissent. Pour de plus amples informati
ons, consultez Serveur Amazon DNS.

La valeur par défaut de cet attribut est true. Notez les regles et
considérations relatives a I'attribut ci-dessous.

Régles et considérations

» Si les deux attributs sont définis sur true, les actions suivantes ont lieu :

» Les instances avec une adresse IP publique regoivent les noms d'héte DNS publics
correspondants.

» Le serveur Route 53 Resolver peut résoudre les noms d’hote DNS privés fournis par Amazon.
 Si au moins un des attributs est défini sur false, les actions suivantes se produisent :

» Les instances avec une adresse IP publique ne recoivent pas de noms d'h6te DNS publics
correspondants.

» Le serveur Route 53 Resolver ne peut pas résoudre les noms d’hote DNS privés fournis par
Amazon.

* Les instances regoivent des noms d'h6te DNS privés personnalisés si le jeu d'options DHCP

contient un nom de domaine personnalisé. Si vous n’utilisez pas le serveur Route 53 Resolver,
vos serveurs de noms de domaine personnalisés doivent résoudre le nom d’héte si nécessaire.

 Si vous utilisez des noms de domaine DNS personnalisés définis dans une zone hébergée privée
dans Amazon Route 53 ou un DNS privé avec des points de terminaison de VPC d'interface (AWS
PrivateLink), vous devez définir les attributs enableDnsHostnames et enableDnsSupport sur
true.

» Le serveur Route 53 Resolver peut résoudre les noms d’hote DNS privés en adresses IPv4 privées
pour tous les espaces d’adressage, y compris lorsque la plage d’adresses IPv4 de votre VPC se
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trouve en dehors des plages d’adresses IPv4 privées spécifiées par la RFC 1918. Toutefois, si
vous avez crée votre VPC avant le mois d’octobre 2016, le serveur Route 53 Resolver ne résout
pas les noms d’héte DNS privés lorsque la plage d’adresses IPv4 de votre VPC se situe en dehors
de ces plages. Pour activer la prise en charge correspondante, contactez Support.

Quotas DNS

Il existe une limite de 1 024 paquets par seconde (PPS) pour les services qui utilisent des adresses
lien-local. Cette limite inclut 'ensemble des requétes DNS de Route 53 Resolver, des demandes du
service de métadonnées d’instance (IMDS), des demandes de NTP (Amazon Time Service Network
Time Protocol) et des demandes de Windows Licensing Service (pour les instances basées sur
Microsoft Windows). Ce quota ne peut pas étre augmenté.

Le nombre de requétes DNS par seconde prises en charge par Route 53 Resolver varie selon

le type de requéte, la taille de la réponse et le protocole utilisé. Pour plus d'informations sur les
recommandations relatives a une architecture DNS évolutive, veuillez consulter le Guide technique
DNS hybride AWS avec Active Directory.

Si vous atteignez le quota, le Route 53 Resolver rejette le trafic. Certaines des causes de I'atteinte
du quota peuvent étre un probleme de limitation DNS ou des requétes de métadonnées d'instance
qui utilisent l'interface réseau du Route 53 Resolver. Pour plus d'informations sur la résolution des
problemes de limitation DNS VPC, consultez Comment puis-je déterminer si mes requétes DNS

envoyees vers le serveur DNS fourni par Amazon échouent en raison de limitations DNS du VPC ?

Pour plus d’informations sur la récupération des métadonnées d’instance, consultez Récupérer les

métadonnées d’instance dans le Guide de l'utilisateur Amazon EC2.

Zones hébergées privées

Si vous souhaitez accéder aux ressources de votre VPC a l'aide de noms de domaine DNS
personnalisés (comme example.com) au lieu d'utiliser des adresses IPv4 privées ou des noms
d'héte DNS privés fournis par AWS, vous pouvez créer une zone hébergée privée dans Route 53.
Une zone hébergée privée est un conteneur qui comporte des informations sur la fagon dont vous
souhaitez acheminer le trafic pour un domaine et ses sous-domaines dans un ou plusieurs VPC, sans
exposer vos ressources a Internet. Vous pouvez ensuite créer des ensembles d'enregistrements de
ressource Route 53, qui déterminent de quelle maniére Route 53 répond aux requétes pour votre
domaine et vos sous-domaines. Par exemple, si vous souhaitez que les requétes du navigateur

pour exemple.com soient acheminées vers un serveur Web dans votre VPC, vous devez créer un
enregistrement A dans votre zone hébergée privée et spécifier I'adresse IP de ce serveur Web. Pour
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de plus amples informations sur la création d'une zone hébergée privée, veuillez consulter Utilisation
de zones hébergées privées dans le Guide du développeur Amazon Route 53.

Pour accéder aux ressources a l'aide de noms de domaine DNS personnalisés, vous devez étre
connecté & une instance au sein de votre VPC. A partir de votre instance, vous pouvez tester

si la ressource incluse dans votre zone hébergée privée est accessible depuis son nom DNS
personnalisé, a I'aide de la commande ping (par exemple, ping mywebserver.example.com).
Assurez-vous que les regles de groupe de sécurité de votre instance autorisent le trafic ICMP entrant
pour que la commande ping fonctionne.

Les zones hébergées privées ne prennent pas en charge les relations transitives en dehors du VPC.
Par exemple, vous ne pouvez pas accéder a vos ressources a l'aide de leurs noms DNS privés
personnalisés depuis l'autre extrémité d'une connexion VPN.

/A Important

Si vous utilisez des noms de domaine DNS personnalisés définis dans une zone hébergée
privée dans Amazon Route 53, vous devez définir les attributs enableDnsHostnames et
enableDnsSupport sur true.

Afficher les noms d'héte DNS de votre instance EC2

Vous pouvez afficher les noms d'hote DNS pour une instance en cours d'exécution ou une interface
réseau a l'aide de la console Amazon EC2 ou de la ligne de commande. Il est important de connaitre
ces noms d’hétes pour vous connecter a vos ressources.

Les champs DNS public (IPv4) et DNS privé sont disponibles lorsque les options DNS sont activées
pour le VPC associé a l'instance. Pour de plus amples informations, consultez the section called
“Attributs DNS pour votre VPC”.

Instance

Pour afficher les noms d'héte DNS d'une instance a l'aide de la console :

1.  Ouvrez la console Amazon EC2 sur https://console.aws.amazon.com/ec2/.

2. Dans le panneau de navigation, choisissez Instances.

3. Sélectionnez votre instance dans la liste.
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4. Dans le volet des détails, les noms d'héte DNS s'affichent dans les champs DNS public (IPv4) et
DNS privé, le cas échéant.

Pour afficher les noms d'héte DNS d'une instance a l'aide de la ligne de commande :

 describe-instances (AWS CLI)
+ Get-ECZ2Instance (AWS Tools for Windows PowerShell)

Interface réseau
Pour afficher le nom d'héte DNS privé d'une interface réseau a I'aide de la console :

Ouvrez la console Amazon EC2 sur https://console.aws.amazon.com/ec2/.

1.

2. Dans le volet de navigation, choisissez Network Interfaces (Interfaces réseau).
3. Dans la liste, sélectionnez l'interface réseau.
4.

Dans le volet des détails, le nom d'héte DNS privé s'affiche dans le champ Private DNS (IPv4)
(DNS privé (IPv4)).
Pour afficher les noms d'héte DNS d'une interface réseau a l'aide de la ligne de commande :

 describe-network-interfaces (AWS CLI)
+ Get-EC2NetworkInterface (AWS Tools for Windows PowerShell)

Afficher et mettre a jour les attributs DNS pour votre VPC

Vous pouvez afficher et mettre a jour les attributs de support DNS pour votre VPC a l'aide de

la console Amazon VPC. Ces parametres déterminent si vos instances obtiennent des noms

d’héte DNS publics et si le serveur Amazon DNS peut résoudre vos noms DNS privés. La bonne
configuration de ces attributs est essentielle pour garantir une communication fluide au sein de votre
VPC.

Pour décrire et mettre a jour la prise en charge de DNS pour un VPC a l'aide de la console :

1. Ouvrez la console Amazon VPC sur https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, sélectionnez Vos VPC.

3. Cochez la case correspondant au VPC.
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4. Examinez le informations contenues dans Détails). Dans cet exemple, Noms d'héte DNS et
Résolution DNS sont activés.

Details CIDRs Flow logs Tags

Details

VPCID State DNS hostnames DNS resolution
vpc-e03dd489 (& Available Enabled Enabled

5. Pour mettre a jour ces paramétres, choisissez Actions, puis Edit VPC Settings (Modifier les
parameétres du VPC). Sélectionnez ou déselectionnez Enable (Activer) sur l'attribut DNS
approprié et choisissez Save changes (Enregistrer les modifications).

Pour décrire la prise en charge de DNS pour un VPC a l'aide de la ligne de commande

* describe-vpc-attribute (AWS CLI)

+ Get-EC2VpcAttribute (AWS Tools for Windows PowerShell)

Pour mettre a jour la prise en charge de DNS pour un VPC a l'aide de la ligne de commande :

« modify-vpc-attribute (AWS CLI)

« Edit-EC2VpcAttribute (AWS Tools for Windows PowerShell)

Utilisation des adresses réseau pour votre VPC

Network Address Usage (NAU) est une métrique appliquée aux ressources de votre réseau virtuel
pour vous permettre de planifier et de surveiller la taille de votre VPC. Chaque unité NAU contribue a
un total qui représente la taille de votre VPC.

Il est important de connaitre le nombre total d'unités qui constituent la NAU de votre VPC, car les
quotas de VPC suivants limitent la taille d'un VPC :
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Utilisation des adresses réseau : nombre maximum d'unités NAU qu'un VPC peut avoir. Chaque
VPC peut avoir jusqu'a 64 000 unités NAU par défaut. Vous pouvez également demander une
augmentation de quota jusqu'a 256 000.

Utilisation des adresses réseau appairées : nombre maximum d'unités NAU pour un VPC et tous

ses VPC appairés. Si un VPC est appairé a d'autres VPC de la méme région, les VPC combinés
peuvent avoir jusqu'a 128 000 unités NAU par défaut. Vous pouvez également demander une
augmentation de quota jusqu'a 512 000. Les VPC qui sont appairés a des régions différentes ne
contribuent pas a cette limite.

Vous pouvez utiliser la NAU selon les maniéres suivantes :

Avant de créer votre réseau virtuel, calculez les unités NAU pour déterminer si vous devez répartir
les charges de travail sur plusieurs VPC.

Apres avoir créé votre VPC, utilisez Amazon CloudWatch pour surveiller I'utilisation de la NAU de
celui-ci afin qu'elle ne dépasse pas les limites du quota NAU. Pour de plus amples informations,
consultez the section called “Métriques CloudWatch”.

Comment la NAU est calculée

Si vous comprenez comment la NAU est calculée, cela peut vous aider a planifier la mise a I'échelle
de vos VPC.

Le tableau suivant explique quelles ressources constituent le nombre de NAU dans un VPC et le

nombre d'unités NAU utilisées par chaque ressource. Certaines ressources AWS sont représentées

sous la forme d'unités NAU uniques et certaines ressources sont représentées sous la forme d'unités

NAU multiples. Vous pouvez utiliser le tableau pour savoir comment la NAU est calculée.

Ressource Unités NAU

Chaque adresse IPv4 privée ou publique ou chaque adresse IPv6 1
attribuée a une interface réseau pour une instance EC2 dans le VPC

Interfaces réseau supplémentaires attachées a une instance EC2 1
Préfixe attribué a une interface réseau 1
Network Load Balancer par zone de disponibilité 6
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Ressource Unités NAU
Gateway Load Balancer par zone de disponibilité 6
Point de terminaison d'un VPC par zone de disponibilité 6
Réseaux de transit par passerelle 6
fonction Lambda 6
Passerelle NAT 6
Cible de montage EFS 6

Interface EFA (EFA avec un appareil ENA) ou interface EFA uniquement 1

Pod Amazon EKS 1

Exemples de NAU

Les exemples suivants montrent comment calculer la NAU.
Exemple 1 : deux VPC connectés via I'appairage de VPC

Les VPC appairés dans la méme région contribuent a un quota NAU combiné.

+ VPC1

» 50 équilibreurs de charge Network Load Balancer répartis en 2 sous-réseaux dans des zones de
disponibilité distinctes : 600 unités NAU

« 5000 instances (chacune avec une adresse |IPv4 et une adresse IPv6) dans un sous-réseau
et 5 000 instances (chacune avec une adresse IPv4 et une adresse IPv6) dans un autre sous-
réseau - 20 000 unités

* 100 fonctions Lambda — 600 unités NAU
e VPC2

» 50 équilibreurs de charge Network Load Balancer répartis en 2 sous-réseaux dans des zones de
disponibilité distinctes : 600 unités NAU
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* 5000 instances (chacune avec une adresse |IPv4 et une adresse |IPv6) dans un sous-réseau
et 5 000 instances (chacune avec une adresse IPv4 et une adresse IPv6) dans un autre sous-
réseau - 20 000 unités

» 100 fonctions Lambda — 600 unités NAU
* Nombre total d'unités NAU d'appairage : 42 400 unités
* Quota NAU d'appairage par défaut : 128 000 unités

Exemple 2 : deux VPC connectés a l'aide d'une passerelle de transit

Les VPC connectés via une passerelle de transit ne contribuent pas a un quota NAU combiné comme
c'est le cas pour les VPC appairés.

+ VPC 1

» 50 équilibreurs de charge Network Load Balancer répartis en 2 sous-réseaux dans des zones de
disponibilité distinctes : 600 unités NAU

« 5000 instances (chacune avec une adresse |IPv4 et une adresse IPv6) dans un sous-réseau
et 5 000 instances (chacune avec une adresse IPv4 et une adresse IPv6) dans un autre sous-
réseau - 20 000 unités

* 100 fonctions Lambda — 600 unités NAU
« VPC2

« 50 équilibreurs de charge Network Load Balancer répartis en 2 sous-réseaux dans des zones de
disponibilité distinctes : 600 unités NAU

« 5000 instances (chacune avec une adresse |IPv4 et une adresse |IPv6) dans un sous-réseau
et 5 000 instances (chacune avec une adresse IPv4 et une adresse IPv6) dans un autre sous-
réseau - 20 000 unités

* 100 fonctions Lambda — 600 unités NAU
» Nombre total de NAU par VPC : 21 200 unités
* Quota NAU par défaut par VPC : 64 000 unités

Partager vos sous-réseaux VPC avec d’autres comptes

Le partage de sous-réseaux VPC permet Comptes AWS a plusieurs utilisateurs de créer leurs
ressources d'application, telles que les instances Amazon EC2, les bases de données Amazon
Relational Database Service (RDS), les clusters Amazon Redshift et les fonctions, dans des clouds
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privés virtuels partagés et gérés de maniere centralisée (). AWS Lambda VPCs Dans ce modeéle,

le compte propriétaire du VPC (propriétaire) partage un ou plusieurs sous-réseaux avec d'autres
comptes (participants) appartenant a la méme organisation. AWS Organizations Une fois un sous-
réseau partagé, les participants peuvent afficher, créer, modifier et supprimer leurs ressources
d'application contenues dans les sous-réseaux partagés avec eux. lls ne peuvent toutefois pas
afficher, modifier ou supprimer des ressources appartenant a d'autres participants ou au propriétaire
du VPC.

Vous pouvez partager vos sous-réseaux VPC afin de tirer parti du routage implicite au sein d’'un VPC
au profit d’applications nécessitant un niveau élevé d’interconnectivité et comprises dans les mémes
limites de confiance. Cela réduit le nombre de ceux VPCs que vous créez et gérez, tout en utilisant
des comptes distincts pour la facturation et le contréle d'accés. Vous pouvez simplifier les topologies
de réseau en interconnectant les sous-réseaux Amazon VPC partagés a l'aide de fonctionnalités

de connectivité, telles que les passerelles de transit et le AWS PrivateLink peering VPC. Pour plus
d’informations sur les avantages du partage de sous-réseaux VPC, consultez Partage de VPC : une
nouvelle approche des comptes multiples et de la gestion des VPC.

Il existe des quotas liés au partage de sous-réseaux VPC. Pour de plus amples informations, veuillez
consulter Partage de sous-réseaux VPC.

Table des matieres

» Conditions préalables relatives aux sous-réseaux partagés

« Ultilisation des sous-réseaux partagés

» Facturation et mesure pour le propriétaire et les participants

» Responsabilités et autorisations des propriétaires et des participants

« AWS ressources et sous-réseaux VPC partagés

Conditions préalables relatives aux sous-réseaux partages

Cette section contient les conditions préalables a I'utilisation de sous-réseaux partagés :

» Les comptes du propriétaire et du participant du VPC doivent étre gérés par. AWS Organizations

» Vous devez activer le partage des ressources dans la AWS RAM console a partir du compte de
gestion de votre organisation. Pour de plus amples informations, veuillez consulter Activer le
partage de ressources dans AWS Organizations dans le Guide de l'utilisateur AWS RAM .
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» Vous devez créer un partage de ressources. Vous pouvez spécifier les sous-réseaux a partager
lorsque vous créez le partage de ressources, ou ajouter les sous-réseaux au partage de
ressources ultérieurement en suivant la procédure décrite dans la section suivante. Pour de plus
amples informations, veuillez consulter Création d'un partage de ressources dans le Guide de
['utilisateur AWS RAM .

Utilisation des sous-réseaux partagés

Cette section décrit comment utiliser les sous-réseaux partagés dans la AWS console et AWS CLI.

Table des matieres

« Partager un sous-réseau

» Annuler le partage d'un sous-réseau partagé

« Identifier le propriétaire d'un sous-réseau partagé

Partager un sous-réseau

Vous pouvez partager des sous-réseaux non définis par défaut avec d’autres comptes au sein de
votre organisation comme suit. En outre, vous pouvez partager des groupes de sécurité entre les
AWS Organisations. Pour de plus amples informations, veuillez consulter Partagez des groupes de
sécurité avec des AWS Organisations.

Pour partager un sous-réseau a l'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, choisissez Subnets.

3. Sélectionnez votre sous-réseau, choisissez Actions, puis Share subnet (Partager un sous-
réseau).

4. Sélectionnez partage de ressources, puis choisissez Share subnet (Partager un sous-réseau).

Pour partager un sous-réseau a l'aide du AWS CLI

Utilisez les commandes create-resource-share et associate-resource-share.

Utilisation des sous-réseaux partagés 142


https://docs.aws.amazon.com/ram/latest/userguide/getting-started-sharing.html#getting-started-sharing-create
https://console.aws.amazon.com/vpc/
https://docs.aws.amazon.com/cli/latest/reference/ram/create-resource-share.html
https://docs.aws.amazon.com/cli/latest/reference/ram/associate-resource-share.html

Amazon Virtual Private Cloud Guide de l'utilisateur

Mapper des sous-réseaux entre les zones de disponibilité

Pour garantir que les ressources sont réparties entre les zones de disponibilité d'une Région, nous
mappons indépendamment les zones de disponibilité aux noms de chaque compte. Par exemple, il
est possible que la zone us-east-1a de disponibilité de votre AWS compte ne soit pas la méme
que celle us-east-1a d'un autre AWS compte.

Pour coordonner les zones de disponibilité entre les comptes pour le partage de VPC, vous devez
utiliser un ID de zone de disponibilité, qui représente l'identifiant unique et cohérent d'une zone

de disponibilité. Par exemple, usel-az1l est I'ID de zone de disponibilité de I'une des zones de
disponibilité de la région us-east-1. Utilisez AZ IDs pour déterminer I'emplacement des ressources
d'un compte par rapport a un autre. Vous pouvez afficher I'lD de zone de disponibilité pour chaque
sous-réseau dans la console Amazon VPC.

Le diagramme suivant illustre deux comptes avec des mappages différents entre le code de la zone
de disponibilité et I''D de zone de disponibilité.

us-east-1a : Availability Zone ! | us-east-1c
usel-azl '

Y
A

us-east-1ec ! Availability Zone ! us-east-1b

usel-az? Account

222222333222

Account
11111111111

Y
F 9

us-east-1b Availability Zone ' |us-east-1a
usel-az3 !

Y
-~

Annuler le partage d'un sous-réseau partagé

Le propriétaire peut annuler le partage d'un sous-réseau avec des participants a tout moment.
Lorsque le propriétaire a annulé le partage d'un sous-réseau, les régles suivantes doivent étre
respectées :

» Les ressources existantes des participants continuent de s'exécuter dans le sous-réseau non
partagé. AWS les services gérés (par exemple, Elastic Load Balancing) dotés de automated/
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managed flux de travail (tels que le dimensionnement automatique ou le remplacement de nceuds)
peuvent nécessiter un accés continu au sous-réseau partagé pour certaines ressources.

» Les participants ne peuvent plus créer de ressources dans le sous-réseau dont le partage a été
annulé.

 Les participants peuvent modifier, décrire et supprimer leurs ressources contenues dans le sous-
réseau.

 Si les participants possedent toujours des ressources dans le sous-réseau dont le partage a été
annulé, le propriétaire ne peut pas supprimer le sous-réseau partagé ou le VPC de sous-réseau
partagé. Il peut supprimer le sous-réseau partagé ou le VPC de sous-réseau partagé uniquement
une fois que les participants ont supprimé toutes les ressources dans le sous-réseau dont le
partage a été annulé.

Pour annuler le partage d'un sous-réseau a l'aide de la console

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, choisissez Subnets.

3. Sélectionnez votre sous-réseau, choisissez Actions, puis Share subnet (Partager un sous-
réseau).

4. Choisissez Actions, Stop sharing (Arréter le partage).

Pour annuler le partage d'un sous-réseau a I'aide du AWS CLI

Utilisez la commande disassociate-resource-share.

Identifier le propriétaire d'un sous-réseau partagé

Les participants peuvent afficher les sous-réseaux partagés avec eux en utilisant la console
Amazon VPC ou l'outil de ligne de commande.

Pour identifier le propriétaire d'un sous-réseau a l'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, choisissez Subnets. La colonne Propriétaire indique le propriétaire
du sous-réseau.

Pour identifier le propriétaire d'un sous-réseau a l'aide du AWS CLI
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Utilisez les commandes describe-subnets et describe-vpcs, qui comprennent I'ID du propriétaire dans
leur sortie.

Facturation et mesure pour le propriétaire et les participants

Cette section contient les informations de facturation et de mesure pour les personnes qui possedent
le sous-réseau partagé et pour celles qui utilisent le sous-réseau partagé :

» Dans un VPC partagé, chaque participant paie pour les ressources de son application, notamment
les instances Amazon EC2, les bases de données Amazon Relational Database Service, les
clusters Amazon Redshift et les fonctions. AWS Lambda Les participants paient également les frais
de transfert de données associés au transfert de données dans les zones d'interdisponibilité ainsi
qu'au transfert de données via des connexions de peering VPC, via des passerelles Internet et
entre des passerelles. AWS Direct Connect

» Les propriétaires de VPC paient des frais horaires (le cas échéant), ainsi que des frais de
traitement et de transfert de données entre les passerelles NAT, les passerelles privées virtuelles,
les passerelles de transit et les points de terminaison VPC. AWS PrivateLink En outre, les IPv4
adresses publiques utilisées dans le partage VPCs sont facturées aux propriétaires de VPC. Pour
plus d'informations sur la tarification des IPv4 adresses publiques, consultez I'onglet IPv4 Adresse
publique sur la page de tarification d'’Amazon VPC.

* Le transfert de données au sein d'une méme zone de disponibilité (identifiée par son ID de zone de
disponibilité) est gratuit, quel que soit le propriétaire du compte des ressources qui communiquent.

Responsabilités et autorisations des propriétaires et des participants

Cette section contient des détails sur les responsabilités et les autorisations des propriétaires du
sous-réseau partagé (propriétaire) et des personnes qui utilisent le sous-réseau partagé (participant).

Ressources des propriétaires

Les propriétaires sont responsables des ressources VPC qu’ils possédent. Les propriétaires des VPC
sont responsables de la création, la gestion, et la suppression des ressources associées a un VPC
partagé. Il s'agit notamment des sous-réseaux, des tables de routage, du réseau, des connexions
d'appairage ACLs, des points de terminaison de passerelle, des points de terminaison d'interface,
des points de terminaison Route 53 Resolver, des passerelles Internet, des passerelles NAT, des
passerelles privées virtuelles et des piéces jointes de passerelle de transit.
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Ressources des participants

Les participants sont responsables des ressources VPC qu’ils possédent. Les participants peuvent
créer un ensemble limité de ressources VPC dans un VPC partagé. Par exemple, les participants
peuvent créer des interfaces réseau et des groupes de sécurité et activer des journaux de flux VPC
pour les interfaces réseau dont ils sont propriétaires. Les ressources VPC qu'un participant crée sont
prises en compte dans les quotas de VPC du compte du participant, et non du compte propriétaire.
Pour de plus amples informations, veuillez consulter Partage de sous-réseaux VPC.

Ressources en matiere de VPC

Les responsabilités et autorisations suivantes s'appliquent aux ressources VPC lorsque vous
travaillez avec des sous-réseaux VPC partagés :

Journaux de flux

* Les participants peuvent créer, supprimer et décrire des journaux de flux pour les interfaces réseau
dont ils sont propriétaires dans un sous-réseau VPC partagé.

 Les participants ne peuvent pas créer, supprimer et décrire des journaux de flux pour les interfaces
réseau dont ils ne sont pas propriétaires dans un sous-réseau VPC partagé.

* Les participants ne peuvent pas créer, supprimer ou décrire des journaux de flux dans un sous-
réseau VPC partagé.

» Les propriétaires de VPC peuvent créer, supprimer et décrire des journaux de flux pour les
interfaces réseau dont ils ne sont pas propriétaires dans un sous-réseau VPC partagé.

 Les propriétaires de VPC peuvent créer, supprimer ou décrire des journaux de flux pour un sous-
réseau VPC partagé.

* Les propriétaires de VPC ne peuvent pas décrire ni supprimer des journaux de flux créés par un
participant.

Passerelles Internet et passerelles Internet de sortie uniquement

 Les participants ne peuvent pas créer, attacher ou supprimer des passerelles Internet et des
passerelles Internet de sortie uniquement dans un sous-réseau VPC partagé. Les participants
peuvent décrire des passerelles Internet dans un sous-réseau VPC partagé. Les participants ne
peuvent pas décrire des passerelles Internet de sortie uniquement dans un sous-réseau VPC
partagé.
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Passerelles NAT

 Les participants ne peuvent pas créer, supprimer ou décrire des passerelles NAT dans un sous-
réseau VPC partagé.

Listes de contréle d'acces au réseau (NACLS)

 Les participants ne peuvent pas créer, supprimer ou remplacer NACLs dans un sous-réseau VPC
partagé. Les participants peuvent décrire la NACLs création par les propriétaires de VPC dans un
sous-réseau VPC partagé.

Interfaces réseau

 Les participants peuvent créer des interfaces réseau dans un sous-réseau VPC partagé. Les
participants ne peuvent utiliser les interfaces réseau créées par les propriétaires de VPC dans
un sous-réseau VPC partagé d'une autre maniere, par exemple en attachant, en détachant ou
en modifiant les interfaces réseau. Les participants peuvent modifier ou supprimer les interfaces
réseau d'un VPC partagé qu'ils ont créé. Par exemple, les participants peuvent associer ou
dissocier des adresses IP aux interfaces réseau qu'ils ont créées.

» Les propriétaires de VPC peuvent décrire les interfaces réseau appartenant aux participants d’'un
sous-réseau VPC partagé. Les propriétaires de VPC ne peuvent utiliser les interfaces réseau
appartenant a des participants d’'une autre maniére, comme attacher, détacher ou modifier les
interfaces réseau appartenant a des participants dans un sous-réseau VPC partagé.

Tables de routage

 Les participants ne peuvent pas utiliser des tables de routage (par exemple, créer, supprimer
ou associer des tables de routage) dans un sous-réseau VPC partagé. Les participants peuvent
décrire les tables de routage dans un sous-réseau VPC partagé.

Groupes de sécurité

 Les participants peuvent utiliser (créer, supprimer, décrire, modifier ou créer des regles d’entrée
et de sortie pour) les groupes de sécurité dont ils sont propriétaires dans un sous-réseau VPC
partagé. Les participants peuvent utiliser des groupes de sécurité créés par les propriétaires de
VPC si le propriétaire du VPC partage le groupe de sécurité avec le participant.

Responsabilités et autorisations des propriétaires et des participants 147



Amazon Virtual Private Cloud Guide de l'utilisateur

Les participants peuvent créer des regles dans les groupes de sécurité dont ils sont propriétaires et
qui font référence a des groupes de sécurité appartenant a d'autres participants ou au propriétaire
du VPC comme suit : numéro de compte/ security-group-id

Les participants ne peuvent pas lancer d'instances en utilisant le groupe de sécurité par défaut du
VPC, car il appartient au propriétaire.

Les participants ne peuvent pas lancer d’instances en utilisant des groupes de sécurité non définis
par défaut appartenant au propriétaire du VPC ou a d’autres participants sauf si le groupe de
sécurité est partagé avec eux.

Les propriétaires de VPC peuvent décrire les groupes de sécurité créés par les participants dans
un sous-réseau VPC partagé. Les propriétaires de VPC ne peuvent pas utiliser les groupes de
sécurité créés par les participants d’une autre maniére. Par exemple, les propriétaires de VPC ne
peuvent pas lancer d'instances a I'aide de groupes de sécurité créés par les participants.

Subnets

Les participants ne peuvent pas modifier les sous-réseaux partagés ni leurs attributs associés.
Seul le propriétaire du VPC peut le faire. Les participants peuvent décrire les sous-réseaux dans un
sous-réseau VPC partagé.

Les propriétaires de VPC ne peuvent partager des sous-réseaux qu'avec d'autres comptes

ou unités organisationnelles appartenant a la méme organisation qu'Organizations. AWS Les
propriétaires de VPC ne peuvent pas partager des sous-réseaux se trouvant dans un VPC par
défaut.

Passerelles de transit

Seul le propriétaire d'un VPC peut attacher une passerelle de transit a un sous-réseau VPC
partagé. Les participants ne le peuvent pas.

VPCs

Les participants ne peuvent pas VPCs modifier les attributs qui leur sont associés. Seul le
propriétaire du VPC peut le faire. Les participants peuvent décrire VPCs leurs attributs et les
ensembles d'options DHCP.

Les balises de VPC et les balises pour les ressources dans le VPC partagé ne sont pas partagées
avec les participants.
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* Les participants peuvent associer leurs propres groupes de sécurité a un VPC partagé. Cela
permet aux participants d’utiliser le groupe de sécurité avec les interfaces réseau Elastic dont ils
sont propriétaires dans le VPC partagé.

AWS ressources et sous-réseaux VPC partagés

Les ressources de Services AWS support suivantes dans les sous-réseaux VPC partagés. Pour plus
d’'informations, consultez les liens vers la documentation du service correspondant.

* Amazon Aurora

+ AWS Database Migration Service
* Amazon EC2
* Amazon ECS
* Amazon ElastiCache (Redis OSS)
* Amazon EFS

* Amazon Elastic Kubernetes Service

» Elastic Load Balancing

* Application Load Balancers

« Equilibreurs de charge de passerelle

* Network Load Balancers
* Amazon EMR
* AWS Glue
+ AWS Lambda
+ Amazon MQ exécutant Apache MQ (et non Rabbit MQ)
* Amazon MSK
* AWS Network Manager
+ AWS Réseau WAN dans le cloud

* Analyseur d'accés réseau

» Reachability Analyzer

* Amazon OpenSearch Service

« AWS PrivateLink!

* Amazon Relational Database Service (RDS)
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* Amazon Redshift

« Amazon Route 53

* Amazon SageMaker Unified Studio
» AWS Transit Gateway

» Acces vérifié par AWS
* Amazon VPC

 Appairage
* Mise en miroir du trafic

 Amazon VPC Lattice

T Vous pouvez vous connecter a tous les AWS services qui prennent PrivateLink en charge
['utilisation d'un point de terminaison VPC dans un VPC partagé. Pour obtenir la liste des services
compatibles PrivateLink, reportez-vous a la section AWS Services intégrés AWS PrivateLink dans le
AWS PrivateLink Guide.

Cette liste vise a répertorier tous les services qui prennent en charge le lancement de ressources
dans des sous-réseaux VPC partagés. Malgré tous nos efforts, il est possible qu’elle ne soit pas
compléte. N'hésitez pas a nous faire part de vos commentaires ou de vos questions concernant la
documentation.

Etendre un VPC a une zone locale, une zone Wavelength ou
Outpost

Vous pouvez héberger des ressources VPC telles que des sous-réseaux dans plusieurs
emplacements dans le monde. Ces emplacements sont composés de régions, de zones de
disponibilité, de Local Zones et de zones Wavelength. Chaque région constitue une zone
géographique séparée.

* Les zones de disponibilité sont des emplacements multiples isolés dans chaque région.

» Les Local Zones vous permettent de placer des ressources, telles que calcul et stockage, dans
plusieurs emplacements plus proches de vos utilisateurs finaux.

» AWS Outposts offre les services, l'infrastructure et les modéles d'exploitation AWS natifs a la
quasi-totalité de centres de données, d'espaces de colocalisation d'infrastructures ou d'installations
sur site.
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» Les zones Wavelength permettent aux développeurs de créer des applications qui offrent des
latences ultra-faibles aux appareils 5G et aux utilisateurs finaux. Wavelength déploie des services
de calcul et de stockage AWS standard a la périphérie des réseaux 5G des opérateurs de
télécommunications.

AWS gere des centres de données a la pointe de la technologie et hautement disponibles. Bien
gu’elles soient rares, des pannes touchant la disponibilité des instances se trouvant au méme
emplacement peuvent se produire. Si vous hébergez toutes vos instances dans un seul emplacement
touché par une panne, aucune de vos instances ne sera disponible.

Sous-réseaux dans AWS Local Zones

Les AWS Local Zones vous permettent de placer des ressources plus prés de vos utilisateurs et de
vous connecter sans difficulté a la gamme compléte des services de la Région AWS en utilisant des
API et des outils familiers. Lorsque vous créez un sous-réseau dans une Local Zone, vous étendez le
VPC a cette derniere.

Pour utiliser une zone locale, vous suivez le processus suivant :

* Inscrivez-vous a la zone locale.
* Créez un sous-réseau dans la zone locale.

» Lancez des ressources dans le sous-réseau de la zone locale, afin que vos applications soient plus
proches de vos utilisateurs.

Le schéma suivant illustre un VPC dans la région USA Ouest (Oregon) (us-west-2) qui couvre des
zones de disponibilité et une zone locale.
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Reqgion us-west-2

: Availability fone Availability Zone Local Zone

us-west-2a b us-west-2b 5 ¢t us-west-2-lax-1
Subnet Subnet Subnet

Lorsque vous créez un VPC, vous pouvez choisir d'attribuer un ensemble d'adresses IP publiques
fournies par Amazon au VPC. Vous pouvez également définir un groupe de bordure réseau pour
les adresses afin de limiter les adresses au groupe. Lorsque vous définissez un groupe de bordure
réseau, les adresses IP ne peuvent pas se déplacer entre les groupes de bordure réseau. Le
trafic réseau de la zone locale ira directement vers Internet ou vers des points de présence (PoP)
sans traverser la région parente de la zone locale, ce qui permet d'accéder a des fonctionnalités
informatiques a faible latence. Pour obtenir la liste compléte des zones locales et des régions
parentes correspondantes, consultez la section Zones locales disponibles dans le Guide de
['utilisateur des zones locales AWS.

Les régles suivantes s'appliquent aux Local Zones :

» Les sous-réseaux Locale Zone suivent les mémes régles de routage que les sous-réseaux de zone

de disponibilité, notamment pour les tables de routage, les groupes de sécurité et les listes ACL
réseau.

+ Le trafic Internet sortant quitte une Local Zone a partir de la Local Zone.

» Vous devez provisionner des adresses IP publiques a utiliser dans une Local Zone. Lorsque
vous allouez des adresses, vous pouvez spécifier I'emplacement a partir duquel I'adresse IP est

annoncée. Nous appelons cela un groupe de bordure réseau et vous pouvez définir ce paramétre

pour limiter les adresses a cet emplacement. Aprés avoir provisionné fourni les adresses IP,

vous ne pouvez pas les déplacer entre la Local Zone e et la région parente (par exemple, de us-

west-2-lax-1a aus-west-2).
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 Sila zone locale prend en charge IPv6, vous pouvez demander des adresses IP fournies par
Amazon pour IPv6 et les associer au groupe périphérique du réseau pour un VPC nouveau ou
existant. Pour obtenir la liste des zones locales qui prennent en charge IPv6G, consultez la section
Considérations dans le Guide de I'utilisateur des zones locales AWS

* Vous ne pouvez pas créer de points de terminaison d'un VPC dans les sous-réseaux de la zone
locale.

Pour plus d'informations sur l'utilisation des zones locales, consultez le Guide de I'utilisateur des
zones locales AWS.

Considérations relatives aux passerelles Internet

Lorsque vous utilisez des passerelles Internet (dans la région parente) dans des Local Zones, tenez
compte des informations suivantes :

* Vous pouvez utiliser des passerelles Internet dans des Local Zones avec des adresses IP Elastic
ou des adresses IP publiques attribuées automatiquement par Amazon. Les adresses IP Elastic
que vous associez doivent inclure le groupe de bordure réseau de la Local Zone. Pour plus
d'informations, consultez the section called “Adresses IP élastiques”.

Vous ne pouvez pas associer une adresse IP élastique définie pour la région.

» Les adresses IP élastiques utilisées dans les Local Zones ont les mémes quotas que les
adresses IP élastiques d'une région. Pour plus d'informations, consultez the section called
“‘Adresses |P élastiques”.

* Vous pouvez utiliser des passerelles Internet dans les tables de routage associées aux ressources
de la Local Zone. Pour plus d'informations, consultez the section called “Routage vers une
passerelle Internet”.

Accéder aux Local Zones a I'aide d'une passerelle Direct Connect

Considérez le scénario dans lequel vous souhaitez qu'un centre de données sur site accéde aux
ressources qui se trouvent dans une Local Zone. Vous utilisez une passerelle réseau privé virtuel
pour le VPC associé a la Local Zone afin de vous connecter a une passerelle Direct Connect. La
passerelle Direct Connect se connecte a un emplacement Direct Connect dans une région. Le centre
de données local dispose d'une connexion Direct Connect a I'emplacement Direct Connect.
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® Note

Le trafic destiné a un sous-réseau dans une zone locale utilisant Direct Connect ne passe
pas par la région parent de la zone locale. Au lieu de cela, la trafic emprunte le chemin le plus
court vers la zone locale. Cela permet de réduire la latence et d'augmenter la réactivité de
vos applications.

Vous configurez les ressources suivantes pour cette configuration :

* Une passerelle réseau privé virtuel pour le VPC associé au sous-réseau de Local Zone. Vous
pouvez afficher le VPC du sous-réseau sur la page d’informations du sous-réseau dans la console
Amazon VPC ou utiliser la commande describe-subnets.

Pour en savoir plus sur la création d'une passerelle réseau privé virtuel, consultez Création d'une
passerelle cible dans le Guide de I'utilisateur AWS Site-to-Site VPN.

» Une connexion Direct Connect. Pour obtenir les meilleures performances de latence, AWS vous
recommande d'utiliser 'emplacement Direct Connect le plus proche de la zone locale a laquelle
vous allez étendre votre sous-réseau.

Pour plus d'informations sur la fagon de commander une connexion, consultez Connexions
croisées dans le Guide de l'utilisateur Direct Connect.

» Une passerelle Direct Connect. Pour plus d'informations sur la création d'une passerelle
Direct Connect, consultez Création d'une passerelle Direct Connect dans le Guide de I'utilisateur
Direct Connect.

» Une association de passerelle réseau privé virtuel permettant de connecter le VPC a la passerelle
Direct Connect. Pour en savoir plus sur la création d'une association de passerelle réseau privé
virtuel, consultez Association et dissociation de passerelles privées virtuelles dans le Guide de
['utilisateur Direct Connect.

» Une interface virtuelle privée sur la connexion depuis I'emplacement Direct Connect au centre
de données sur site. Pour plus d'informations sur la création d'une passerelle Direct Connect,
consultez Création d'une interface virtuelle privée vers la passerelle Direct Connect dans le Guide
de l'utilisateur Direct Connect.
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Connecter des sous-réseaux Local Zone a une passerelle Transit Gateway

Vous ne pouvez pas créer de réseau Transit Gateway pour un sous-réseau dans une Local Zone.
Le diagramme suivant montre comment configurer votre réseau de sorte que les sous-réseaux

de la Local Zone se connectent a une passerelle Transit Gateway via la zone de disponibilité
parente. Créez des sous-réseaux dans les Local Zones et dans les zones de disponibilité parentes.
Connectez les sous-réseaux dans les zones de disponibilité parentes a la passerelle de transit, puis
créez une route dans la table de routage pour chaque VPC qui achemine le trafic destiné a I'autre
CIDR VPC vers l'interface réseau du réseau de transit par passerelle.

(® Note

Le trafic destiné a un sous-réseau dans une zone locale qui provient d'une passerelle de
transit traversera d'abord la région mére.

Avsilshiity Fone 1 | Availsbility Zone 2

subnet1

Pour ce scénario, créez les ressources suivantes :

* Un sous-réseau dans chaque zone de disponibilité parente. Pour de plus amples informations,
consultez the section called “Création d’'un sous-réseau”.

* Une passerelle de transit. Pour plus d'informations, consultez Créer une passerelle de transit dans
Passerelles de transit Amazon VPC.
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» Un réseau de transit par passerelle pour le VPC qui inclut la zone de disponibilité parente. Pour
plus d'informations, consultez Créer un réseau de transit par passerelle dans Passerelles de transit
Amazon VPC.

» Vous pouvez associer une table de routage de passerelle de transit au réseau de transit par
passerelle. Pour plus d'informations, consultez Tables de routage de passerelles de transit dans
Passerelles de transit Amazon VPC.

» Pour chaque VPC, une entrée dans les tables de routage des sous-réseaux de zone locale qui
ont 'autre CIDR VPC comme destination et I'ID d’interface de réseau pour I'attachement de
la passerelle de transit comme cible. Pour trouver l'interface réseau du réseau de transit par
passerelle, recherchez dans les descriptions de vos interfaces réseau I'ID du réseau de transit
par passerelle. Pour de plus amples informations, consultez the section called “Routage pour une
passerelle de transit”.

Voici un exemple de table de routage pour le VPC 1.

Destination Cible

CIDR VPC local

CIDR VPC vpcl-attachment-network-int
erface-id

Voici un exemple de table de routage pour le VPC 2.

Destination Cible

CIDR VPC local

vpc2-attachment-network-int

R UG erface-id

Voici un exemple de table de routage de passerelle de transit. Les blocs d'adresse CIDR de chaque
VPC sont propagés vers la table de routage de la passerelle Transit Gateway.
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CIDR Réseau de transit par Type de routage
passerelle

CIDR VPC Réseau de transit par propagée
passerelle pour le
VPC 1

CIDR VPC Réseau de transit par propagée
passerelle pour le
VPC 2

Sous-réseaux dans AWS Wavelength

AWS Wavelength permet aux développeurs de créer des applications qui offrent des latences
ultra-faibles aux appareils mobiles et aux utilisateurs finaux. Wavelength déploie des services

de calcul et de stockage AWS standard a la périphérie des réseaux 5G des opérateurs de
télécommunications. Les développeurs peuvent étendre un cloud privé virtuel (VPC) a une ou
plusieurs zones Wavelength, puis utiliser des ressources AWS comme les instances Amazon EC2
pour exécuter des applications nécessitant une latence ultra-faible et se connectant aux Services
AWS dans la région.

Pour utiliser une zone Wavelength, vous devez d'abord vous inscrire a la zone. Ensuite, créez un
sous-réseau dans la zone Wavelength. Vous pouvez créer des instances Amazon EC2, des volumes
Amazon EBS, des sous-réseaux d'Amazon VPC et des passerelles d'opérateur dans les zones
Wavelength. Vous pouvez également utiliser des services qui gérent ou utilisent EC2, EBS et VPC
tels qu'Amazon EC2 Auto Scaling, les clusters Amazon EKS, les clusters Amazon ECS, Amazon

EC2 Systems Manager, Amazon CloudWatch, AWS CloudTrail et CloudFormation. Les services dans
Wavelength font partie d'un VPC qui est connecté par le biais d'une connexion a haut débit fiable a
une région AWS pour un acces facile a des services tels qu'Amazon DynamoDB et Amazon RDS.

Les régles suivantes s'appliquent aux zones Wavelength :

* Un VPC s'étend a une zone Wavelength lorsque vous créez un sous-réseau dans le VPC et
l'associez a la zone Wavelength.

» Par défaut, chaque sous-réseau que vous créez dans un VPC qui couvre une zone Wavelength
hérite de la table de routage principale du VPC, y compris le routage local.
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» Lorsque vous lancez une instance EC2 dans un sous-réseau dans une zone Wavelength, vous
lui attribuez une adresse IP d'opérateur. La passerelle d'opérateur utilise I'adresse pour le trafic
depuis l'interface vers Internet ou les appareils mobiles. La passerelle d'opérateur utilise NAT
pour traduire l'adresse, puis envoie le trafic vers la destination. Le trafic provenant du réseau de
l'opérateur de télécommunications passe par la passerelle de 'opérateur.

* Vous pouvez définir la cible d'une table de routage de VPC ou d'une table de routage de sous-
réseau dans une zone Wavelength sur une passerelle d'opérateur, ce qui autorise le trafic
entrant a partir d'un réseau d'opérateur a un emplacement spécifique, et le trafic sortant vers le
réseau d'opérateur et Internet. Pour plus d'informations sur les options de routage dans une zone
Wavelength, consultez Routage dans le Guide du développeur AWS Wavelength.

* Les sous-réseaux des zones Wavelength ont les mémes composants réseau que les sous-réseaux
des zones de disponibilité, y compris les adresses IPv4, les ensembles d'options DHCP et les listes
ACL réseau.

* Vous ne pouvez pas créer de réseau Transit Gateway pour un sous-réseau situé dans une zone
Wavelength. Au lieu de cela, créez le réseau via un sous-réseau situé dans la zone de disponibilité
parent, puis acheminez le trafic vers les destinations souhaitées via la passerelle Transit Gateway.
Pour obtenir un exemple, veuillez consulter la section suivante.

Considérations relatives aux zones Wavelength multiples

Les instances EC2 qui se trouvent dans des zones Wavelength différentes dans le méme VPC ne
sont pas autorisées a communiquer entre elles. Si vous avez besoin d'une communication de zone
Wavelength a zone Wavelength, AWS vous recommande d'utiliser plusieurs VPC, un pour chaque
zone Wavelength. Vous pouvez utiliser une passerelle de transit pour connecter les VPC. Cette
configuration permet la communication entre les instances dans les zones Wavelength.

Itinéraires de trafic entre zones Wavelength dans la région AWS. Pour plus d'informations, consultez
AWS Transit Gateway.

Le diagramme suivant montre comment configurer votre réseau afin que les instances de deux zones
Wavelength différentes puissent communiquer. Vous disposez de deux zones Wavelength (zone
Wavelength A et zone Wavelength B). Vous devez créer les ressources suivantes pour activer la
communication :

» Pour chaque zone Wavelength, un sous-réseau dans une zone de disponibilité qui est la zone
de disponibilité parente de la zone Wavelength. Dans I'exemple, vous créez un sous-réseau
1 et un sous-réseau 2. Pour de plus amples informations sur la création des sous-réseaux,
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veuillez consulter the section called “Création d’'un sous-réseau”. Utilisez la commande describe-
availability-zones pour trouver la zone parent.

» Une passerelle de transit. La passerelle de transit relie les VPC. Pour plus d'informations sur la
création d'une passerelle de transit, consultez Création d'une passerelle de transit dans le Guide
Amazon VPC Transit Gateways.

* Pour chaque VPC, un attachement de VPC a la passerelle Transit Gateway dans la zone de
disponibilité parent de la zone Wavelength. Pour plus d'informations, consultez Attachements de
passerelle Transit Gateway vers un VPC dans le Guide Passerelles de transit Amazon VPC.

» Entrées pour chaque VPC dans la table de routage de passerelle de transit. Pour plus
d'informations sur la création de routes de passerelle de transit, consultez Tables de routage de
passerelle de transit dans le Guide Amazon VPC Transit Gateways.

» Pour chaque VPC, une entrée dans la table de routage VPC qui a I'autre CIDR VPC en tant que
destination et I'D de passerelle de transit en tant que cible. Pour plus d'informations, consultez the
section called “Routage pour une passerelle de transit”.

Dans I'exemple, la table de routage pour VPC 1 comporte I'entrée suivante :

Destination Target

10.1.0.0/24 tQw-22222222222222222

La table de routage pour VPC 2 a I'entrée suivante :

Destination Target

tQw-22222222222222222
10.0.0.0/24
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Sous-réseaux dans AWS Outposts

= 10.1.0.0/24

Availability Zone 1

subnet 2

i Wavelength Zone B |

AWS Outposts vous offre les mémes infrastructure matérielle, services, API et outils AWS pour créer

et exécuter vos applications sur site et dans le cloud. AWS Outposts est idéal pour les charges de

travail nécessitant un accés a faible latence aux applications ou systeémes sur site, et pour celles

ayant besoin de stocker et traiter des données en local. Pour plus d'informations sur AWS Outposts,

consultez AWS Outposts.

Un VPC couvre toutes les zones de disponibilité d'une Région AWS. Aprés avoir connecté votre
Outpost a sa région parent, vous pouvez étendre n'importe quel VPC de la région a votre Outpost en

créant un sous-réseau pour |'Outpost de ce VPC.

Les régles suivantes s'appliquenta AWS Outposts:

* Les sous-réseaux doivent résider dans un emplacement Outpost.

Sous-réseaux dans AWS Outposts
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* Vous créez un sous-réseau pour un Outpost en spécifiant 'Amazon Resource Name (ARN) de
I'Outpost lorsque vous créez le sous-réseau.

* Rack d'Outposts : une passerelle locale gere la connectivité réseau entre votre VPC et les réseaux
sur site. Pour plus d'informations, veuillez consulter la rubrique Passerelles locales dans le Guide
de I'utilisateur AWS Outposts du rack Outposts.

» Serveurs d'Outposts : une interface réseau locale gére la connectivité réseau entre votre VPC
et les réseaux sur site. Pour plus d'informations, veuillez consulter la rubrique Interfaces réseau

locales dans le Guide de I'utilisateur AWS Outposts des serveurs Outposts.

» Par défaut, chaque sous-réseau que vous créez dans un VPC, y compris les sous-réseaux de vos
Outposts, est associé de maniére implicite a la table de routage principale de votre VPC. Sinon,
vous pouvez associer explicitement une table de routage personnalisée aux sous-réseaux de votre
VPC et disposer d'une passerelle locale comme cible « next hop » pour tout le trafic a destination
de votre réseau sur site.

Fegion us-west-2 E Customer Premises

Availability Zone P Axvailability Zone i Cutpost
us-west-2a v us-west-2b

(e

Private subnet Private subnet Private subnet

& T8 || o

Supprimer votre VPC

Lorsque vous avez terminé avec une VPC, vous pouvez le supprimer.
Exigence

Avant de supprimer un VPC, vous devez commencer par résilier ou supprimer toutes les ressources
qui ont créé une interface réseau gérées par demandeur dans le VPC. Par exemple, vous devez
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résilier a vos instances EC2 et supprimer vos équilibreurs de charge, passerelles NAT, attachements
de VPC de passerelle de transit et points de terminaison de VPC d'interface.

(® Note

Si vous avez créeé un journal de flux pour le VPC que vous supprimez, notez que les journaux

de flux des VPC supprimés finissent par étre automatiquement supprimeés.

Table des matieres

» Supprimer un VPC a l'aide de la console

» Supprimer un VPC a l'aide de la ligne de commande

Supprimer un VPC a l'aide de la console

Si vous supprimez un VPC a l'aide de la console Amazon VPC, nous supprimons également les
composants du VPC suivants pour vous :

* Options DHCP

» Passerelles Internet de sortie uniquement
» Points de terminaison de passerelle

+ Passerelles Internet

+ Listes ACL réseau

» Tables de routage

» Groupes de sécurité

* Sous-réseaux

Pour supprimer votre VPC a l'aide de la console

1. Ouvrez la console Amazon EC2 sur https://console.aws.amazon.com/ec2/.

2. Mettez fin a toutes les instances dans le VPC. Pour plus d’informations, consultez Résilier une
instance dans le Guide de I'utilisateur Amazon EC2.

Ouvrez la console VPC d’Amazon sur https://console.aws.amazon.com/vpc/.

4. Dans le panneau de navigation, sélectionnez Vos VPC.

Sélectionnez le VPC a supprimer, choisissez Actions, puis Supprimer le VPC.
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6. Sivous devez supprimer certaines ressources ou les résilier avant de pouvoir supprimer le VPC,
nous les affichons. Supprimez ou résiliez ces ressources, puis réessayez. Sinon, nous affichons
les ressources que nous allons supprimer en plus du VPC. Consultez la liste, puis passez a
I'étape suivante.

7. (Facultatif) Si vous avez une connexion Site-to-Site VPN, vous pouvez sélectionner |'option
qui permet de la supprimer. Si vous prévoyez d'utiliser la passerelle client avec un autre VPC,
nous vous recommandons de conserver la connexion Site-to-Site VPN et les passerelles. Sinon,
vous devrez configurer a nouveau votre périphérique de passerelle client aprés avoir créé une
nouvelle connexion Site-to-Site VPN.

8. Lorsque vous étes invité a confirmer, entrez delete, puis choisissez Delete (Supprimer).

Supprimer un VPC a l'aide de la ligne de commande

Avant de supprimer un VPC a l'aide de la ligne de commande, vous devez résilier ou supprimer
toutes les ressources qui ont créé une interface réseau gérée par demandeur dans le VPC. Vous
devez également supprimer ou détacher toutes les ressources VPC que vous avez créées, telles que
les sous-réseaux, les groupes de sécurités personnalisés, les ACL réseau, les tables de routage,

les passerelles Internet et les passerelles Internet de sortie uniquement. Vous n'avez pas besoin de
supprimer le groupe de sécurité, la table de routage ou la liste d'accés du réseau par défaut.

La procédure suivante décrit les commandes a utiliser pour supprimer des ressources VPC
communes, puis pour supprimer votre VPC. Vous devez utiliser ces commandes dans cet ordre. Si
vous avez créé des ressources VPC supplémentaires, vous devez également utiliser leur commande
de suppression correspondante avant de pouvoir supprimer le VPC.

Pour supprimer un VPC a l'aide de la AWS CLI

1. Supprimez votre groupe de sécurité a I'aide la commande delete-security-group.

aws ec2 delete-security-group --group-id sg-id

2. Supprimez chaque ACL réseau a l'aide de la commande delete-network-acl.

aws ec2 delete-network-acl --network-acl-id acl-id

3. Supprimez chaque sous-réseau a l'aide de la commande delete-subnet.

aws ec2 delete-subnet --subnet-id subnet-id
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4. Supprimez chaque table de routage personnalisée a l'aide de la commande delete-route-table.

aws ec?2 delete-route-table --route-table-id rtb-id

5. Détachez votre passerelle Internet de votre VPC a l'aide de la commande detach-internet-
gateway.

aws ec2 detach-internet-gateway --internet-gateway-id igw-id --vpc-id vpc-id

6. Supprimez votre passerelle Internet a I'aide de la commande delete-internet-gateway.

aws ec2 delete-internet-gateway --internet-gateway-id igw-id

7. [VPC a double pile] Supprimez votre passerelle Internet de sortie uniquement a l'aide de la
commande delete-egress-only-internet-gateway.

aws ec2 delete-egress-only-internet-gateway --egress-only-internet-gateway-id eigw-
id

8. Supprimez votre VPC a l'aide de la commande delete-vpc.

aws ec2 delete-vpc --vpc-id vpc-id

Générez des infrastructure-as-code actions a partir de votre
console VPC avec Console-to-Code

La console fournit un parcours guidé pour créer des ressources et tester des prototypes. Si

vous souhaitez créer les mémes ressources a grande échelle, vous aurez besoin d'un code
d'automatisation. Console-to-Codeest une fonctionnalité d'Amazon Q Developer qui peut vous aider a
démarrer avec votre code d'automatisation. Console-to-Codeenregistre les actions de votre console,
y compris les valeurs par défaut et les paramétres compatibles. Il utilise ensuite I'lA générative pour
suggérer du code dans votre format préféré infrastructure-as-code (iAc) pour les actions que vous
souhaitez. Etant donné que le flux de travail de la console garantit que les valeurs de paramétres
que vous spécifiez sont valides ensemble, le code que vous générez a l'aide de ces valeurs Console-
to-Code possede des valeurs de parameétres compatibles. Vous pouvez utiliser le code comme

point de départ, puis le personnaliser pour qu’il soit prét pour la production en fonction de votre cas
d’utilisation spécifique.
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Par exemple, Console-to-Code vous pouvez vous enregistrer a I'aide de la console VPC pour créer
des sous-réseaux, des groupes de sécurité NACLs, une table de routage personnalisée et une
passerelle Internet et générer du code au CloudFormation format JSON. Vous pouvez ensuite copier
ce code et le personnaliser pour I'utiliser dans votre modéle CloudFormation .

Console-to-Code peut actuellement générer infrastructure-as-code (iAc) dans les langues et formats
suivants :

+ CDK Java

CDK Python

CDK TypeScript
CloudFormation JSON
CloudFormation YAML

Pour plus d'informations et des instructions d'utilisation Console-to-Code, consultez Automatiser les
AWS services avec Amazon Q Developer Console-to-Code dans le guide de I'utilisateur Amazon Q
Developer.
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Sous-réseaux de votre VPC

Un sous-réseau est une plage d'adresses IP dans votre VPC. Vous pouvez créer des ressources
AWS, telles que des instances EC2, dans des sous-réseaux spécifiques.

Table des matiéres

* Principes de base des sous-réseaux

» Sécurité des sous-réseaux

* Création d’'un sous-réseau

» Ajouter ou supprimer un bloc d’adresse CIDR |IPv6 de votre sous-réseau

* Modifier les attributs d’adressage IP de votre sous-réseau

* Reéservation de bloc d'adresse CIDR de sous-réseau

» Configuration des tables de routage

» Assistant de routage middlebox

« Delete un subnet.

Principes de base des sous-réseaux

Chaque sous-réseau doit résider entierement dans une zone de disponibilité et ne peut pas s'étendre
sur plusieurs zones. En langant des ressources AWS dans des zones de disponibilité distinctes, vous
pouvez protéger vos applications contre la défaillance d'une zone de disponibilité.

Table des matieres

* Plage d'adresses IP du sous-réseau

Types de sous-réseaux

Diagramme de sous-réseau

Routage des sous-réseaux

Parameétres du sous-réseau

Plage d'adresses IP du sous-réseau

Lorsque vous créez un sous-réseau, vous spécifiez ses adresses IP, en fonction de la configuration
du VPC:

Principes de base des sous-réseaux 166



Amazon Virtual Private Cloud Guide de l'utilisateur

* IPv4 uniquement : le sous-réseau comporte un bloc d'adresse CIDR IPv4, mais ne comporte
pas de bloc d'adresse CIDR IPv6. Les ressources d'un sous-réseau IPv4 uniquement doivent
communiquer via IPv4.

* Double pile : le sous-réseau comporte a la fois un bloc d'adresse CIDR IPv4 et un bloc d'adresse
CIDR IPv6. Le VPC doit comporter a la fois un bloc d'adresse CIDR IPv4 et un bloc d'adresse
CIDR IPv6. Les ressources d'un sous-réseau a double pile peuvent communiquer via IPv4 et IPv6.

* IPv6 uniquement : le sous-réseau comporte un bloc d'adresse CIDR IPv6, mais ne comporte pas
de bloc d'adresse CIDR IPv4. Le VPC doit avoir un bloc d'adresse CIDR IPv6. Les ressources d'un
sous-réseau IPv6 uniquement doivent communiquer via IPv6.

® Note

Les ressources des sous-réseaux IPv6 uniqguement se voient attribuer des adresses
locales de liaison IPv4 a partir du bloc CIDR 169.254.0.0/16. Ces adresses sont utilisées
pour communiquer avec les services disponibles uniquement dans le VPC. Pour des
exemples, consultez la section Adresses lien-local dans le Guide de I'utilisateur Amazon
EC2.

Pour de plus amples informations, consultez Adressage IP pour votre réseau VPCs et vos sous-

réseaux.

Types de sous-réseaux

Le type de sous-réseau est déterminé par la fagcon dont vous configurez le routage pour vos sous-
réseaux. Par exemple :

» Sous-réseau public : le sous-réseau posséde une route directe vers une passerelle Internet. Les
ressources d'un sous-réseau public peuvent accéder a I'Internet public.

» Sous-réseau privé : le sous-réseau ne comporte pas de route vers une passerelle Internet. Les
ressources d'un sous-réseau privé nécessitent un périphérigue NAT pour accéder a l'Internet

public.

» Sous-réseau VPN uniquement : le sous-réseau posséde une route vers une connexion Site-to-Site
VPN via une passerelle réseau privé virtuel. Le sous-réseau ne dispose pas d'un acheminement

vers une passerelle Internet.
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» Sous-réseau isolé : le sous-réseau ne posséde aucune route vers des destinations en dehors de
son VPC. Les ressources d'un sous-réseau isolé ne peuvent accéder ou étre accessibles que par
d'autres ressources du méme VPC.

» Sous-réseau EVS : ce type de sous-réseau est créé a I'aide d’Amazon EVS. Pour plus
d’informations, consultez VLAN subnet dans le Guide d’utilisation d’Amazon EVS.
Diagramme de sous-réseau

Le schéma suivant montre un VPC avec des sous-réseaux dans deux zones de disponibilité et une
passerelle Internet. Chaque zone de disponibilité posséde un sous-réseau public et un sous-réseau

I&d Region
E Public subnet |Jﬂ Public subnet
@ Private subnet @ Private subnet
Availability Zone A Availability Zone B

Pour les schémas illustrant les sous-réseaux dans les zones locales et les zones Wavelength,
consultez les sections Fonctionnement des zones locales AWS et Fonctionnement des zones AWS

Wavelength.

Routage des sous-réseaux

Chaque sous-réseau doit étre associé a une table de routage, qui indique les routes autorisées pour
le trafic sortant quittant le sous-réseau. Chaque sous-réseau que vous créez est automatiquement
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associé a la table de routage principale de votre VPC. Vous pouvez modifier cette association, mais
aussi le contenu de la table de routage principale. Pour de plus amples informations, consultez
Configuration des tables de routage.

Parametres du sous-réseau

Tous les sous-réseaux disposent d'un attribut modifiable qui détermine si une interface réseau créée
dans ce sous-réseau se voit attribuer une adresse IPv4 publique et, le cas échéant, une adresse
IPv6. Cela inclut I'interface réseau principale (ethO, par exemple) qui est créée pour une instance
lancée dans ce sous-réseau. Quel que soit I'attribut du sous-réseau, vous pouvez toujours remplacer
ce paramétre pour une instance spécifique lors du lancement.

Aprés avoir créé un sous-réseau, vous pouvez modifier les paramétres suivants pour le sous-réseau :

» Auto-assign IP settings (Paramétres d'attribution automatique des adresses IP) : vous permet
de configurer les paramétres d'attribution automatique des adresses IP pour demander
automatiquement une adresse IPv4 ou IPv6 publique pour une nouvelle interface réseau dans ce
sous-réseau.

* Resource-based Name (RBN) settings (Paramétres de nom basé sur les ressources [RBN]) :
vous permet de spécifier le type de nom d'héte pour les instances EC2 dans ce sous-réseau et
de configurer la fagon dont les requétes d'enregistrement DNS A et AAAA sont traitées. Pour plus
d’informations, consultez Types de noms d’héte des instances Amazon EC2 dans le Guide de
l'utilisateur Amazon EC2.

Sécurité des sous-réseaux

Pour la protection des ressources AWS, nous vous recommandons d'utiliser des sous-réseaux
privés. Utilisez un héte bastion ou un périphérique NAT pour fournir un accés Internet aux
ressources, telles que les instances EC2, dans un sous-réseau priveé.

AWS fournit des fonctionnalités que vous pouvez utiliser pour renforcer la sécurité des ressources de
votre VPC. Les groupes de sécurité autorisent le trafic entrant et sortant des ressources associées,
telles que les instances EC2. Listes ACL réseau : les listes ACL réseau autorisent ou refusent le
trafic entrant et sortant au niveau du sous-réseau. Dans la plupart des cas, les groupes de sécurité
peuvent répondre a vos besoins. Vous pouvez utiliser les ACL réseau si vous souhaitez ajouter une
couche de sécurité supplémentaire. Pour de plus amples informations, consultez the section called
“‘Comparez les groupes de sécurité et le réseau ACLs”.
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Dans sa conception, chaque sous-réseau doit étre associé a une liste ACL réseau. Chaque sous-
réseau que vous créez est automatiquement associé a I'ACL réseau par défaut du VPC. L'ACL
réseau par défaut permet tout le trafic entrant et sortant. Vous pouvez mettre a jour I'ACL réseau

par défaut ou créer des ACL réseau personnalisées et les associer a vos sous-réseaux. Pour de
plus amples informations, consultez Controler le trafic des sous-réseaux a 'aide de listes de contréle
d’acceés réseau.

Vous pouvez créer un journal de flux sur votre VPC ou sous-réseau pour capturer ces flux vers et
en provenance des interfaces réseau dans votre VPC ou sous-réseau. Vous pouvez aussi créer un
journal de flux sur une interface réseau individuelle. Pour de plus amples informations, consultez
Journalisation du trafic IP a l'aide des journaux de flux VPC.

Création d’'un sous-réseau

Utiliser les procédures suivantes pour créer des sous-réseaux pour votre cloud privé virtuel
(VPC). Selon la connectivité dont vous avez besoin, vous devriez peut-étre ajouter également des
passerelles et des tables de routage.

Considérations

* Vous devez spécifier un bloc d'adresse CIDR IPv4 pour le sous-réseau de la plage de votre VPC.
Le cas échéant, vous pouvez spécifier un bloc d'adresse CIDR IPv6 pour un sous-réseau si un bloc
d'adresse CIDR IPv6 est associé au VPC. Pour de plus amples informations, consultez Adressage
IP pour votre réseau VPCs et vos sous-réseaux.

» Sivous créez uniquement un sous-réseau IPv6, veuillez tenir compte des éléments suivants. Une
instance EC2 lancée dans un sous-réseau IPv6 uniquement recoit une adresse IPv6 mais pas
d'adresse IPv4. Toute instance que vous lancez dans un sous-réseau IPv6 uniquement, doit étre
une instance reposant sur le systeme Nitro.

* Pour créer le sous-réseau dans une zone locale ou une zone Wavelength, vous devez activer la
zone. Pour plus d’informations, veuillez consulter la rubrique Régions et zones dans le Guide de

I'utilisateur Amazon EC2.

Pour ajouter un sous-réseau a votre VPC

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Subnets (Sous-réseaux).

3. Choisissez Create subnet (Créer un sous-réseau).
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10.

11.

Sous I'ID du VPC, choisissez le VPC pour le sous-réseau.

(Facultatif) Pour Subnet name (Nom du sous-réseau), tapez un nom pour votre sous-réseau.
Une identification est alors créée avec la clé Name et la valeur que vous spécifiez.

Pour Availability Zone (Zone de disponibilité), vous pouvez choisir une zone pour votre sous-
réseau ou conserver la zone par défaut No Preference (Aucune préférence) pour permettre a
AWS de choisir a votre place.

Pour le bloc d'adresse CIDR IPv4, sélectionnez Saisie manuelle pour saisir un bloc d'adresse
CIDR IPv4 pour votre sous-réseau (par exemple, 10.0.1.0/24) ou sélectionnez Aucune
adresse CIDR IPv4. Si vous utilisez le Gestionnaire d'adresses IP (IPAM) Amazon VPC pour
planifier, suivre et contréler les adresses IP pour vos charges de travail AWS, lorsque vous créez
un sous-réseau, vous avez la possibilité d'allouer un bloc CIDR a partir I''PAM (alloué par IPAM).
Pour plus d'informations sur la planification de I'espace d'adresse IP VPC pour les allocations IP
de sous-réseau, consultez le didacticiel : Planifier I'espace d'adresse IP VPC pour les allocations
IP de sous-réseau dans le Guide de I'utilisateur Amazon VPC IPAM.

Pour le bloc d'adresse CIDR IPv6, sélectionnez Saisie manuelle pour choisir I'adresse CIDR
IPv6 du VPC dans laquelle vous souhaitez créer un sous-réseau. Cette option est uniquement
disponible si le VPC a un bloc d'adresse CIDR IPv6 associé. Si vous utilisez le Gestionnaire
d'adresses IP (IPAM) Amazon VPC pour planifier, suivre et contréler les adresses IP pour vos
charges de travail AWS, lorsque vous créez un sous-réseau, vous avez la possibilité d'allouer
un bloc CIDR a partir I''PAM (alloué par IPAM). Pour plus d'informations sur la planification de
I'espace d'adresse IP VPC pour les allocations IP de sous-réseau, consultez le didacticiel :
Planifier I'espace d'adresse IP VPC pour les allocations IP de sous-réseau dans le Guide de
I'utilisateur Amazon VPC IPAM.

Choisissez un bloc d'adresse CIDR IPv6 VPC.

Pour le bloc CIDR du sous-réseau IPv6, choisissez un CIDR pour le sous-réseau égal ou plus
spécifique que le CIDR VPC. Par exemple, si le CIDR du groupe VPC est /50, vous pouvez
choisir une longueur de masque réseau comprise entre /50 et /64 pour le sous-réseau. Les
longueurs possibles des masques réseau IPv6 sont comprises entre /44 et /64 par incréments
de /4.

Choisissez Create subnet (Créer un sous-réseau).

Ajouter un sous-réseau a votre VPC a l'aide de la AWS CLI

Utilisez la commande create-subnet.
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Etapes suivantes
Une fois que vous avez créé un sous-réseau, vous pouvez le configurer comme suit :

» Configuration du routage. Vous pouvez ensuite créer une table de routage et un routage
personnalisés qui envoient du trafic vers une passerelle associée au VPC, telle qu'une passerelle
Internet. Pour de plus amples informations, consultez Configuration des tables de routage.

* Modification du comportement d'adressage IP. Vous pouvez spécifier que toutes les instances
lancées dans ce sous-réseau regoivent une adresse IPv4 publique, ou une adresse IPv6, ou les
deux. Pour de plus amples informations, consultez Modifier les attributs d’adressage IP de votre

sous-réseau.

* Modifiez les parametres de nom basé sur les ressources (RBN). Pour de plus amples informations,
veuillez consulter Types de noms d'héte des instances Amazon EC2.

» Créez ou modifiez vos ACL de réseau. Pour de plus amples informations, consultez Controler le
trafic des sous-réseaux a l'aide de listes de contrdle d’acces réseau.

» Partager le sous-réseau avec d'autres comptes. Pour de plus amples informations, consultez ?7?77?.

Ajouter ou supprimer un bloc d’adresse CIDR IPv6 de votre sous-
réeseau

Vous pouvez associer un bloc d'adresses CIDR IPv6 a un sous-réseau existant de votre VPC. Le
sous-réseau ne doit pas posséder de bloc d'adresse CIDR IPv6 existant associé a celui-ci.

Si vous ne souhaitez plus prendre en charge IPv6 dans votre sous-réseau, mais que vous souhaitez
continuer a utiliser votre sous-réseau pour la création et la communication avec les ressources |Pv4,
vous pouvez supprimer le bloc d'adresse CIDR IPv6.

Avant de pouvoir supprimer un bloc d'adresse CIDR IPv6, vous devez tout d'abord annuler
I'attribution des adresses IPv6 qui sont attribuées aux instances de votre sous-réseau.

Pour ajouter ou supprimer un bloc d’adresse CIDR IPv6 a un sous-réseau

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Subnets (Sous-réseaux).

3. Sélectionnez votre sous-réseau et choisissez Actions, Edit IPv6 CIDRs (Modifier les blocs
d'adresses CIDR IPv6).
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4. Pour ajouter un bloc d’adresse CIDR, cliquez sur Ajouter un bloc d’adresse CIDR IPv6,
sélectionnez Bloc d’adresse CIDR VPC, saisissez un Sous-réseau de bloc d’adresses CIDR,
puis choisissez une longueur de masque réseau €gale ou plus spécifique que la longueur
de masque réseau de I'adresse CIDR VPC. Par exemple, si le CIDR du groupe VPC est /50,
vous pouvez choisir une longueur de masque réseau comprise entre /50 et /64 pour le sous-
réseau. Les longueurs possibles des masques réseau IPv6 sont comprises entre /44 et /64 par
incréments de /4.

5.  Pour supprimer un bloc d’adresses CIDR, recherchez le bloc d’adresse CIDR IPv6 et choisissez
Supprimer.

6. Choisissez Enregistrer.

Pour associer un bloc d'adresse CIDR IPv6 a un sous-réseau a l'aide de la AWS CLI

Utilisez la commande associate-subnet-cidr-block.

Pour dissocier un bloc d'adresse CIDR IPv6 d'un sous-réseau a I'aide de la AWS CLI

Utilisez la commande disassociate-subnet-cidr-block.

Modifier les attributs d’adressage IP de votre sous-réseau

Par défaut, I'attribut d'adressage public IPv4 est configuré sur false pour les sous-réseaux
personnalisés, et sur true pour les sous-réseaux par défaut. Une exception existe pour un sous-
réseau personnalisé créeé par I'assistant de lancement d'instance Amazon EC2 ou l'assistant
détermine l'attribut comme true. Vous pouvez modifier cet attribut a I'aide de la console
Amazon VPC.

Par défaut, tous les sous-réseaux disposent d'un attribut d'adressage IPv6 défini sur false.

Vous pouvez modifier cet attribut a I'aide de la console Amazon VPC. Si vous activez I'attribut
d'adressage IPv6 de votre sous-réseau, les interfaces réseau créées dans le sous-réseau regoivent
une adresse IPv6 a partir de la plage du sous-réseau. Les instances lancées dans le sous-réseau
recoivent une adresse IPv6 sur l'interface réseau principale.

Votre sous-réseau dispose d'un bloc d'adresse CIDR IPv6 associé.

(® Note

Si vous activez la fonctionnalité d'adressage IPv6 pour votre sous-réseau, votre interface
ou instance réseau ne recgoit une adresse IPv6 que si elle est créée a l'aide de la version
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2016-11-15 ou ultérieure de I'API Amazon EC2. La console Amazon EC2 utilise la derniére
version de I'API.

Pour modifier le comportement de I'adressage IP de votre sous-réseau

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Subnets (Sous-réseaux).

3. Sélectionnez votre sous-réseau, choisissez Actions, puis Edit subnet settings (Modifier les
parameétres du sous-réseau).

4. Sielle est activée, la case a cocher Enable auto-assign public IPv4 address demande une
adresse IPv4 publique pour toutes les instances lancées dans le sous-réseau sélectionné.
Activez ou désactivez la case a cocher si nécessaire, puis choisissez Edit.

5. Sielle est activée, la case a cocher Enable auto-assign IPv6 address demande une
adresse IPv6 pour toutes les interfaces réseau créées dans le sous-réseau sélectionné. Activez
ou désactivez la case a cocher si nécessaire, puis choisissez Edit (Modifier).

Pour modifier un attribut de sous-réseau a I'aide de la AWS CLI

Utilisez la commande modify-subnet-attribute.

Réservation de bloc d'adresse CIDR de sous-réseau

Une réservation CIDR de sous-réseau est une plage d’adresses IPv4 ou IPv6 que vous mettez de
c6té pour empécher AWS de les attribuer a vos interfaces réseau. Cela vous permet de réserver des
blocs d'adresse CIDR IPv4 ou IPv6 (également appelés « préfixes ») a utiliser avec vos interfaces
réseau.

Lorsque vous créez un sous-réseau CIDR, vous spécifiez comment vous allez utiliser I'adresse IP
réservée. Les options suivantes sont disponibles :

 Préfixe : permet d’attribuer un préfixe a une interface réseau unique. Pour plus d’informations,
consultez Attribuer des préfixes aux interfaces réseau Amazon EC2 dans le Guide de l'utilisateur
Amazon EC2.

» Explicite : permet d’attribuer manuellement une adresse IP individuelle a une interface réseau
unique.
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Les régles suivantes s'appliquent aux réservations de bloc d'adresse CIDR de sous-réseau :

» Lorsque vous créez une réservation CIDR de sous-réseau, la plage d'adresses IP peut inclure
des adresses déja utilisées. Créer une réservation de sous-réseau n'annule pas l'attribution des
adresses IP déja utilisées.

» Vous pouvez réserver plusieurs plages de blocs d'adresse CIDR par sous-réseau. Lorsque vous
réservez plusieurs plages CIDR dans le méme VPC, elles ne doivent pas se chevaucher.

» Lorsque vous réservez plusieurs plages dans un sous-réseau pour la délégation de préfixes et que
cette derniére est configurée pour l'affectation automatique, nous choisissons de maniére aléatoire
les adresses IP a attribuer aux interfaces réseau.

» Lorsque vous supprimez une réservation de sous-réseau, les adresses IP non utilisées peuvent
étre attribuées a vos interfaces réseau par AWS. Supprimer une réservation de sous-réseau
n'annule pas l'attribution des adresses IP utilisées.

* Le nombre d’adresses IP disponibles pour le sous-réseau dépend du type de réservation. Si
vous créez une réservation de préfixe, ce nombre diminue immédiatement. Si vous créez une
réservation de préfixe explicite, il diminue lorsque les adresses IP sont attribuées.

Pour plus d'informations sur la notation CIDR (Routage inter-domaines sans classe), consultez
Adressage IP.
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Utiliser les réservations de bloc d'adresse CIDR de sous-réseau en utilisant
la console

Vous pouvez créer et gérer les réservations de bloc d'adresse CIDR de sous-réseau comme suit.
Pour modifier les réservations de bloc d'adresse CIDR de sous-réseau

1. Ouvrez la console Amazon VPC sur https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Subnets (Sous-réseaux).

3. Sélectionnez le sous-réseau.
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4. Choisissez I'onglet Réservations CIDR pour obtenir des informations sur les réservations
existantes d'adresse CIDR de sous-réseau.

5. Pour ajouter ou supprimer des réservations CIDR de sous-réseau, choisissez Actions, Modifier
les réservations de bloc d'adresse CIDR puis procédez comme suit :

«  Pour ajouter une réservation de bloc d'adresse CIDR IPv4, choisissez IPv4, Ajouter une
réservation de bloc d'adresse CIDR IPv4. Choisissez le type de réservation, entrez la plage
de blocs d'adresse CIDR, puis choisissez Ajouter.

*  Pour ajouter une réservation de bloc d'adresse CIDR IPv6, choisissez IPv6, Ajouter une
réservation d'adresse CIDR IPv6. Choisissez le type de réservation, entrez la plage de blocs
d'adresse CIDR, puis choisissez Ajouter.

*  Pour supprimer une réservation de bloc d'adresse CIDR, choisissez Supprimer pour la
réservation de bloc d'adresse CIDR du sous-réseau.

Utiliser les réservations de bloc d'adresse CIDR de sous-réseau en utilisant
la AWS CLI

Vous pouvez utiliser la AWS CLI pour créer et gérer les réservations de bloc d'adresse CIDR de
sous-réseau.

Taches

* Créer une réservation de bloc d'adresse CIDR de sous-réseau

» Afficher les réservations de bloc d'adresse CIDR de sous-réseau

» Supprimer une réservation de bloc d'adresse CIDR de sous-réseau

Créer une réservation de bloc d'adresse CIDR de sous-réseau

Vous pouvez utiliser create-subnet-cidr-reservation pour créer une réservation de bloc d'adresse
CIDR de sous-réseau.

aws ec2 create-subnet-cidr-reservation --subnet-id subnet-03c51e2eEXAMPLE --
reservation-type prefix --cidr 2600:1f13:925:d240:3alb::/80

Voici un exemple de sortie.
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"SubnetCidrReservation": {
"SubnetCidrReservationId": "scr-044f977c4eEXAMPLE",
"SubnetId": "subnet-03c5le2ef5EXAMPLE",
"Cidr": "2600:1f13:925:d240:3alb::/80",
"ReservationType": "prefix",
"OwnerId": "123456789012"

Afficher les réservations de bloc d'adresse CIDR de sous-réseau

Vous pouvez utiliser get-subnet-cidr-reservations pour afficher les détails d'une réservation de bloc
d'adresse CIDR de sous-réseau.

aws ec2 get-subnet-cidr-reservations --subnet-id subnet-05eef9fb78EXAMPLE

Supprimer une réservation de bloc d'adresse CIDR de sous-réseau

Vous pouvez utiliser delete-subnet-cidr-reservation pour supprimer une réservation de bloc d'adresse
CIDR de sous-réseau.

aws ec?2 delete-subnet-cidr-reservation --subnet-cidr-reservation-
id scr-044f977c4eEXAMPLE

Configuration des tables de routage

Une table de routage sert de contrdleur de trafic pour votre cloud privé virtuel (VPC). Chaque table
de routage contient un ensemble de régles, appelées routes, qui déterminent 'orientation du trafic
réseau depuis votre sous-réseau ou votre passerelle. Lorsque vous créez un VPC, la table de
routage principale de ce VPC est également créée. Vous pouvez créer d’autres tables de routage
pour votre VPC, afin d’exercer un contréle plus précis sur les chemins réseau de votre VPC.

Vous pouvez utiliser des tables de routage pour spécifier les réseaux avec lesquels votre VPC

peut communiquer, tels que les autres réseaux VPCs ou les réseaux locaux. Chaque route spécifie
une destination (bloc CIDR ou liste de préfixes) et une cible (passerelle Internet, passerelle NAT,
connexion d’appairage de VPC ou connexion VPN, par exemple). Le trafic est acheminé vers les
cibles en fonction de son adresse IP de destination. Les tables de routage vous permettent de créer
des architectures réseau complexes comprenant des sous-réseaux publics et privés, des sous-
réseaux VPN uniquement et des sous-réseaux isolés.
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Routage avancé dans votre VPC

Résolution des problemes d’accessibilité au sein de votre VPC

Concepts liés aux tables de routage

Les concepts clés relatifs aux tables de routage sont les suivants :

Table de routage principale : il s'agit de la table de routage qui est associée automatiquement a
votre VPC. Location : choisissez l'option de location pour ce VPC.

Table de routage personnalisée : il s'agit de la table de routage que vous créez pour votre VPC.

Destination : il s'agit de la plage d'adresses IP vers laquelle vous souhaitez acheminer le
trafic (CIDR de destination). Par exemple, un réseau d'entreprise externe avec le CIDR
172.16.0.0/12.

Cible : il s'agit de la passerelle, de l'interface réseau ou de la connexion permettant d'envoyer le
trafic de destination ; par exemple, une passerelle Internet.

Route locale : Il s'agit de la route de communication par défaut au sein du VPC. Si le VPC posséde
a la fois des IPV6 adresses IPv4 et des adresses, il existe un itinéraire local pour IPv4 et un
itinéraire local pour. IPv6

Association de table de routage : il s'agit de I'association entre une table de routage et un sous-
réseau, une passerelle Internet ou une passerelle réseau privé virtuel.

Table de routage de sous-réseau : il s'agit d'une table de routage associée a un sous-réseau.
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Propagation : si vous avez attaché une passerelle privée virtuelle a votre VPC et activé la
propagation du routage, nous ajoutons automatiquement des routes pour votre connexion VPN
a vos tables de routage de sous-réseau. Ainsi, vous n'avez pas besoin d'ajouter ou supprimer
manuellement des routes VPN. Pour plus d'informations, consultez la section Options de routage
Site-to-Site VPN dans le Guide de l'utilisateur du Site-to-Site VPN.

Table de routage de passerelle : il s'agit d'une table de routage associée a une passerelle Internet
ou a une passerelle réseau privé virtuel.

Association périphérique : il s'agit de la table de routage que vous utilisez pour acheminer le trafic
VPC entrant vers un dispositif. Vous associez une table de routage a la passerelle Internet ou a la
passerelle réseau privé virtuel, et vous spécifiez l'interface réseau de votre dispositif comme cible
pour le trafic VPC.

Table de routage de passerelle de transit : il s'agit d'une table de routage associée a une
passerelle de transit. Pour plus d'informations, consultez Tables de routage de passerelle de transit
dans Passerelle de transit Amazon VPC.

Table de routage de passerelle locale : il s'agit d'une table de routage associée a une passerelle
locale Outposts. Pour plus d'informations, veuillez consulter la rubrique Passerelles locales dans le
Guide de I'utilisateur AWS Outposts .

Exemple de VPC avec des tables de routage

Le schéma suivant présente un VPC avec cinq sous-réseaux, une table de routage principale et trois
tables de routage personnalisées. Les quatre tables de routage disposent de routes locales. La table
de routage personnalisée 1, qui est associée au sous-réseau public de la zone de disponibilité A,

dispose d’une route vers une passerelle Internet. La table de routage personnalisée 2, qui est

associée au sous-réseau privé de la zone de disponibilité B, dispose d’une route vers un VPC

appairé. La table de routage personnalisée 3, qui est associée aux sous-réseaux VPN uniquement

des deux zones de disponibilité, dispose d’'une route vers une passerelle privée virtuelle.

Concepts liés aux tables de routage 179


https://docs.aws.amazon.com/vpn/latest/s2svpn/VPNRoutingTypes.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPNRoutingTypes.html
https://docs.aws.amazon.com/vpc/latest/tgw/tgw-route-tables.html
https://docs.aws.amazon.com/outposts/latest/userguide/outposts-local-gateways.html

Amazon Virtual Private Cloud

Guide de l'utilisateur

@

Internet

Availability Zone A

Public subnet

YPM-only subnet

Route to internet
gateway

+— Custom route table 1

Availability Fone B

Private subnet =~ — |

Isolated subnet  ---1-----

YPM-only subnet —.—l_

Route to
Custom route table 2 —— paared
VPG

Peering

| Custom route table 3 connection

Route to
_ virtual
-~ Main route table private

gateway

Virtual
private
gateway

Tables de routage des sous-réseaux

Votre VPC dispose d'un routeur implicite, et vous utilisez des tables de routage pour controler

ou le trafic réseau est dirigé. Chaque sous-réseau de votre VPC doit étre associé a une table de
routage, qui contréle le routage pour ce sous-réseau (table de routage de sous-réseau). Vous pouvez
associer explicitement un sous-réseau a une table de routage particuliére. Sinon, le sous-réseau est

implicitement associé a la table de routage principale. Un sous-réseau peut étre associé a une seule

table de routage a la fois, mais vous pouvez associer plusieurs sous-réseaux a une méme table de

routage.

Table des matiéres

* Acheminements

» Table de routage principale

* Tables de routage personnalisées

» Association de la table de routage du sous-réseau
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Acheminements

Chaque acheminement d'une table spécifie une destination et une cible. Par exemple, pour permettre
a votre sous-réseau d'accéder a Internet via une passerelle Internet, ajoutez I'acheminement suivant
dans la table de routage de votre sous-réseau. La destination de l'itinéraire est0.0.0.0/0, qui
représente toutes les IPv4 adresses. La cible est la passerelle Internet qui est attachée a votre VPC.

Destination Cible

0.0.0.0/0 igw-id

Les blocs CIDR sont traités séparément IPv4 et IPv6 sont traités séparément. Par exemple, un
itinéraire dont le CIDR de destination est n'0.0.0.0/0inclut pas automatiquement toutes les IPv6
adresses. Vous devez créer un itinéraire avec un CIDR de destination égal a : : /0 pour toutes les
IPv6 adresses.

Si vous référencez frequemment le méme ensemble de blocs CIDR dans toutes vos AWS
ressources, vous pouvez créer une liste de préfixes gérée par le client pour les regrouper. Vous

pouvez ensuite spécifier la liste de préfixes comme destination dans votre entrée de table de routage.

Chaque table de routage contient un acheminement local pour la communication au sein du VPC.
Cette route est ajoutée par défaut a toutes les tables de routage. Si votre VPC posséde plusieurs
blocs d'adresse IPv4 CIDR, vos tables de routage contiennent une route locale pour chaque IPv4
bloc d'adresse CIDR. Si vous avez associé un bloc d' IPv6 adresse CIDR a votre VPC, vos tables de
routage contiennent une route locale pour IPv6 le bloc d'adresse CIDR. Vous pouvez remplacer ou
restaurer la cible de chaque acheminement local si nécessaire.

Regles et considérations

» Vous pouvez ajouter a vos tables de routage un acheminement plus spécifique que
I'acheminement local. La destination doit correspondre a l'intégralité IPv4 ou au bloc IPv6 CIDR
d'un sous-réseau de votre VPC. La cible doit étre une passerelle NAT, une interface réseau ou un
point de terminaison d'équilibreur de charge de passerelle.

 Si votre table de routage contient plusieurs acheminements, nous utilisons I'acheminement le
plus spécifique correspondant au trafic (correspondance de préfixe le plus long) pour déterminer
comment acheminer le trafic.

* Vous ne pouvez pas ajouter d'itinéraires vers IPv4 des adresses correspondant exactement ou
constituant un sous-ensemble de la plage suivante : 169.254.168.0/22. Cette plage se trouve
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dans l'espace d'adressage lien-local et est réservée a I'usage des AWS services. Par exemple,
Amazon EC2 utilise des adresses de cette plage pour les services accessibles uniquement

a partir d'instances EC2, tels que le service de métadonnées d'instance (IMDS) et le serveur
Amazon DNS. Vous pouvez utiliser un bloc d'adresse CIDR qui dépasse, mais chevauche
169.254.168.0/22, mais les paquets destinés aux adresses de 169.254.168.0/22 ne seront pas
transférés.

* Vous ne pouvez pas ajouter d'itinéraires vers IPv6 des adresses correspondant exactement ou
constituant un sous-ensemble de la plage suivante : fd00:ec2 : :/32. Cette plage se situe dans
I'espace d'adresse locale unique (ULA) et est réservée a lI'usage des AWS services. Par exemple,
Amazon EC2 utilise des adresses de cette plage pour les services accessibles uniquement a
partir d'instances EC2, tels que le service de métadonnées d'instance (IMDS) et le serveur DNS
d’Amazon. Vous pouvez utiliser un bloc d'adresse CIDR qui est plus grand que, mais chevauche
fd00:ec2::/32, mais les paquets destinés aux adresses de fd00:ec2::/32 ne seront pas transférés.

* Vous pouvez ajouter des dispositifs middlebox dans les chemins de routage de votre VPC. Pour en
savoir plus, consultez the section called “Routage pour un dispositif middlebox”.

Exemple

Dans I'exemple suivant, supposons que le VPC posséde a la fois un bloc IPv4 CIDR et un IPv6 bloc
CIDR. IPv4 et IPVv6 le trafic sont traités séparément, comme indiqué dans le tableau d'itinéraires
suivant.

Destination Cible

10.0.0.0/16 Local
2001:db8:1234:1a00::/56 Local

172.31.0.0/16 pcx-11223344556677889
0.0.0.0/0 igw-12345678901234567
/0 eigw-aabbccddee1122334

* IPv4 le trafic a acheminer au sein du VPC (10.0.0.0/16) est couvert par l'itinéraire. Local

 IPv6 le trafic a acheminer au sein du VPC (2001:db 8:1234:1 a00 : :/56) est couvert par la route.
Local
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 La route pour 172.31.0.0/16 envoie le trafic vers une connexion d'appairage.

* L'itinéraire pour I'ensemble IPv4 du trafic (0.0.0.0/0) envoie le trafic vers une passerelle Internet.
Par conséquent, tout IPv4 le trafic, a I'exception du trafic au sein du VPC et vers la connexion
d'appairage, est acheminé vers la passerelle Internet.

+ L'itinéraire pour I'ensemble IPv6 du trafic (: : /0) envoie le trafic vers une passerelle Internet de
sortie uniquement. Par conséquent, tout IPv6 le trafic, a I'exception du trafic au sein du VPC, est
acheminé vers la passerelle Internet de sortie uniquement.

Table de routage principale

Lorsque vous créez un VPC, il est automatiquement associé€ a une table de routage principale. Si un
sous-réseau n'est pas associé explicitement a une table de routage, la table de routage principale
est utilisée par défaut. Sur la page Route Tables (Tables de routage) de la console Amazon VPC,
vous pouvez afficher la table de routage principale d'un VPC en recherchant Oui dans la colonne
Principale.

Par défaut, lorsque vous créez un VPC personnalisé, la table de routage principale contient
seulement une route locale. Si vous Création d'un VPC et choisissez une passerelle NAT, Amazon
VPC ajoute automatiquement des acheminements a la table de routage principale pour les
passerelles.

Les régles suivantes s'appliquent a la table de routage principale :

» Vous pouvez ajouter, supprimer et modifier des acheminements dans la table de routage
principale.

* Vous ne pouvez pas supprimer la table de routage principale.
* Vous ne pouvez pas définir une table de routage de passerelle comme table de routage principale.

* Vous pouvez remplacer la table de routage principale en associant une table de routage
personnalisée a un sous-réseau.

* Vous pouvez associer explicitement un sous-réseau a la table de routage principale, méme s'il est
déja associé implicitement.

Vous pouvez procéder ainsi si vous changez la table faisant office de table de routage principale.
Lorsque vous changez la table faisant office de table de routage principale, cela change également
la table par défaut des nouveaux sous-réseaux ajoutés et des réseaux qui ne sont associés
explicitement a aucune autre table de routage. Pour plus d'informations, consultez Remplacer la
table de routage principale.

Tables de routage des sous-réseaux 183



Amazon Virtual Private Cloud Guide de l'utilisateur

Tables de routage personnalisées

Par défaut, une table de routage contient une route locale pour la communication au sein du VPC.
Si vous Création d'un VPC et choisissez un sous-réseau public, Amazon VPC crée une table de
routage personnalisée et ajoute un acheminement qui pointe vers la passerelle Internet. Une fagon
de protéger votre VPC consiste a laisser la table de routage principale dans son état par défaut
d'origine. Ensuite, associez explicitement chaque nouveau sous-réseau que vous créez a l'une

des tables de routage personnalisées que vous avez créées. Vous vous assurez ainsi de contrbler
explicitement la fagcon dont chaque sous-réseau route le trafic.

Vous pouvez ajouter, supprimer et modifier des acheminements dans une table de routage
personnalisée. Vous pouvez supprimer une table de routage personnalisée seulement si elle n'a
aucune association.

Association de la table de routage du sous-réseau

Chaque sous-réseau de votre VPC doit étre associé a une table de routage. Un sous-réseau peut
étre associé explicitement a une table de routage personnalisée, ou associé implicitement ou
explicitement a la table de routage principale. Pour de plus amples informations sur I'affichage

de vos associations entre sous-réseaux et table de routage, veuillez consulter Détermination des
associations explicites.

Les sous-réseaux VPCs associés aux Outposts peuvent avoir un type de cible supplémentaire, a
savoir une passerelle locale. Il s'agit de la seule différence de routage par rapport aux sous-réseaux
autres qu'Outposts.

Exemple 1 : Associations implicite et explicite de sous-réseau

Le schéma ci-apres illustre le routage pour un VPC comportant une passerelle Internet, une
passerelle réseau privé virtuel, un sous-réseau public et un sous-réseau VPN unique.
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La table de routage A est une table de routage personnalisée qui est associée explicitement au sous-
réseau public. Elle dispose d'une route qui envoie tout le trafic vers la passerelle Internet, ce qui fait
du sous-réseau un sous-réseau public.

Destination Target
VPC CIDR Local
0.0.0.0/0 igw-id

La table de routage B est la table de routage principale. Elle est implicitement associée au sous-
réseau privé. Elle dispose d'une route qui envoie tout le trafic vers la passerelle privée virtuelle, mais
aucune route vers la passerelle Internet, ce qui fait du sous-réseau un sous-réseau VPN uniquement.
Si vous créez un autre sous-réseau dans ce VPC et que vous n'y associez pas de table de routage
personnalisée, le sous-réseau sera également associé implicitement a cette table de routage, car il

s'agit de la table de routage principale.
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Destination Target
VPC CIDR Local
0.0.0.0/0 vgw-1id

Exemple 2 : Remplacement de la table de routage principale

Vous pouvez apporter des modifications a la table de routage principale. Pour éviter toute interruption
de trafic, nous vous recommandons de commencer par tester les changements de route a l'aide
d'une table de routage personnalisée. Une fois satisfait des résultats du test, vous pouvez remplacer
la table de routage principale par la nouvelle table personnalisée.

Le schéma suivant montre deux sous-réseaux et deux tables de routage. Le sous-réseau A est
implicitement associé a la table de routage A, la table de routage principale. Le sous-réseau B
est implicitement associé a la table de routage A. La table de routage B, une table de routage
personnalisée, n'est associée a aucun des deux sous-réseaux.

Private subnet A @ Private subnet B

72.16.2 172.16.2.0
Route table A Route table B

Pour remplacer la table de routage principale, commencez par créer une association explicite entre le
sous-réseau B et la table de routage B. Testez la table de routage B.
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Private subnet A Private subnet B

implicit explicit
|1 7216 L‘.I.L'| |1 7216 l‘.n.L'|
172.16.1.0 172.16.1.0
172.16.2.0 172.16.2.0
Route table A Route table B

Apreés avoir testé la table de routage B, définissez-la en tant que table de routage principale. Le sous-
réseau B comporte toujours une association explicite a la table de routage B. Cependant, le sous-
réseau A comporte une association implicite a la table de routage B, car il s'agit de la nouvelle table
de routage principale. La table de routage A n'est plus associée a aucun des deux sous-réseaux.

Private subnet A Private subnet B

/

mm\m]im
172.16.1.0 172.16.1.0
172.16.2.0 172.16.2.0

Route table A Route table B

(Facultatif) Si vous dissociez le sous-réseau B de la table de routage B, il y a toujours une association
implicite entre le sous-réseau B et |la table de routage B. Si vous n'avez plus besoin de la table de
routage A, vous pouvez la supprimer.
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Private subnet A Private subnet B
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Tables de routage de passerelle

Vous pouvez associer une table de routage a une passerelle Internet ou a une passerelle réseau
privé virtuel. Lorsqu'une table de routage est associée a une passerelle, elle est appelée table de
routage de passerelle. Vous pouvez créer une table de routage de passerelle pour bénéficier d'un
contréle précis du chemin de routage du trafic entrant dans votre VPC. Par exemple, vous pouvez
intercepter le trafic qui entre dans votre VPC par une passerelle Internet en redirigeant ce trafic vers
un dispositif middlebox (tel qu'un dispositif de sécurité) dans votre VPC.

Table des matiéres

» Acheminements des tables de routage de passerelle

» Régles et considérations

Acheminements des tables de routage de passerelle

Une table de routage de passerelle associée a une passerelle Internet prend en charge les
acheminements ayant les cibles suivantes :

» L'acheminement local par défaut

» Un point de terminaison Gateway Load Balancer

» Une interface réseau pour un dispositif middlebox
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Une table de routage de passerelle associée a une passerelle privée virtuelle prend en charge les
acheminements ayant les cibles suivantes :

» L'acheminement local par défaut

» Un point de terminaison Gateway Load Balancer

* Une interface réseau pour un dispositif middlebox

Lorsque la cible est un point de terminaison d'équilibreur de charge de passerelle ou une interface
réseau, les destinations suivantes sont autorisées :

* Le bloc complet IPv4 ou le bloc IPv6 CIDR de votre VPC. Dans ce cas, vous remplacez la cible de
la route locale par défaut.

* Le bloc complet IPv4 ou le bloc IPv6 CIDR d'un sous-réseau de votre VPC. |l s'agit d'une route plus
spécifique que la route locale par défaut.

Si vous remplacez la cible de la route locale dans une table de routage de passerelle par une
interface réseau dans votre VPC, vous pourrez restaurer ultérieurement la cible 1local par
défaut. Pour de plus amples informations, veuillez consulter Remplacer ou restaurer la cible d'un

acheminement local.

Exemple

Dans la table de routage de passerelle suivante, le trafic destiné a un sous-réseau contenant le bloc
d'adresse CIDR 172.31.0.0/20 est routé vers une interface réseau spécifique. Le trafic destiné a
tout autre sous-réseau du VPC utilise la route locale.

Destination Cible

172.31.0.0/16 Locale

172.31.0.0/20 eni-id
Exemple

Dans la table de routage de passerelle suivante, la cible de la route locale est remplacée par un ID
d'interface réseau. Le trafic destiné a tous les sous-réseaux du VPC est routé vers cette interface
réseau.
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Destination Cible

172.31.0.0/16 eni-id

Regles et considérations

Vous ne pouvez pas associer une table de routage a une passerelle si I'une des situations suivantes
s'applique :

» La table de routage contient les acheminements existants avec des cibles autres qu'une interface
réseau, un point de terminaison de I'équilibreur de charge de passerelle ou 'acheminement local
par défaut.

» La table de routage contient des routes existantes vers des blocs d'adresse CIDR en dehors des
plages de votre VPC.

» La propagation du routage est activée pour la table de routage.

En outre, les régles et considérations suivantes s'appliquent :

» Vous ne pouvez pas ajouter de routes vers des blocs d'adresse CIDR en dehors des plages
incluses dans votre VPC, y compris vers des plages plus grandes que les blocs d'adresse CIDR
individuels du VPC.

» Vous pouvez uniquement spécifier local, un point de terminaison de I'équilibreur de charge de
passerelle ou une interface réseau en tant que cible. Vous ne pouvez pas spécifier d'autres types
de cibles, y compris des adresses IP d'hétes individuels. Pour de plus amples informations, veuillez
consulter the section called “Exemples d'options de routage”.

» Vous ne pouvez pas spécifier de liste de préfixes comme destination.

* Vous ne pouvez pas utiliser une table de routage de passerelle pour contrdler ni intercepter le
trafic en dehors de votre VPC, tel que le trafic via une passerelle de transit attachée. Vous pouvez
intercepter le trafic qui entre dans votre VPC et le rediriger vers une autre cible dans le méme VPC
uniquement.

» Pour vous assurer que le trafic atteint votre dispositif middlebox, l'interface réseau cible doit étre
connectée a une instance en cours d'exécution. Pour le trafic qui passe par une passerelle Internet,
l'interface réseau cible doit également avoir une adresse IP publique.

 Lors de la configuration de votre dispositif middlebox, prenez note des considérations relatives au
dispositif.
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» Lorsque vous acheminez le trafic via un dispositif middlebox, le trafic de retour du sous-réseau
de destination doit étre acheminé via le méme dispositif. Le routage asymétrique n'est pas pris en
charge.

» Les regles de table de routage s'appliquent a I'ensemble du trafic qui quitte un sous-réseau. Le
trafic qui quitte un sous-réseau est défini comme étant destiné a I'adresse MAC du routeur de
passerelle de ce sous-réseau. Le trafic destiné a I'adresse MAC d'une autre interface réseau du
sous-réseau utilise un routage (de couche 2) de liaison de données et non de réseau (couche 3), si
bien que les regles ne s'appliquent pas a ce trafic.

» Les zones locales ne prennent pas toutes en charge I'association périphérique avec des
passerelles privées virtuelles. Pour plus d'informations sur les zones disponibles, consultez la
section Considérations dans le Guide de I'utilisateur des zones locales AWS .

Fonctionnement de la priorité de routage

En général, nous dirigeons le trafic en utilisant I'acheminement le plus spécifique qui correspond
au trafic. C'est ce qu'on appelle la correspondance du préfixe le plus long. Si votre table de
routage comporte des acheminements qui se chevauchent ou correspondent, les regles suivantes
s'appliquent :

La liste suivante présente un résumé des priorités de routage avec des liens vers les sections ci-
dessous contenant des informations plus détaillées et des exemples :

1. Préfixe le plus long (par exemple, 10.10.2.15/32 prévaut sur 10.10.2.0/24)

2. Routes statiques (comme 'appairage de VPC et les connexions par passerelle Internet)

3. Route par liste de préfixes

4. Routes propagées

a. Routes BGP Direct Connect (routes dynamiques)
b. Routes VPN statiques

c. Routes VPN BGP (routes dynamiques) (comme les passerelles privées virtuelles)

Correspondance du préfixe le plus long

Les itinéraires IPv4 et IPv6 adresses ou les blocs CIDR sont indépendants les uns des autres. Nous
utilisons l'itinéraire le plus précis qui correspond au IPv4 trafic ou au IPv6 trafic pour déterminer
comment acheminer le trafic.
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L'exemple de table de routage de sous-réseau suivant comporte un itinéraire pour le trafic

IPv4 Internet (0.0.0.0/0) qui pointe vers une passerelle Internet, et un itinéraire pour le
172.31.0.0/16 IPv4 trafic pointant vers une connexion d'appairage ()pcx-11223344556677889.
Tout le trafic en provenance du sous-réseau qui est destiné a la plage d'adresses IP
172.31.0.0/16 utilise la connexion d'appairage, car cet acheminement est plus spécifique

que l'acheminement vers la passerelle Internet. Tout trafic destiné a une cible au sein du VPC
(10.0.0.0/16) est couvert par la route 1ocal et, par conséquent, routé au sein du VPC. Tout autre
trafic en provenance du sous-réseau utilise la passerelle Internet.

Destination Cible
10.0.0.0/16 local
172.31.0.0/16 pcx-11223344556677889
0.0.0.0/0 igw-12345678901234567

Priorité de routage pour les routes statiques et propagées de maniére dynamique

Si vous avez connecté une passerelle privée virtuelle a votre VPC et activé la propagation de routes
sur la table de routage de votre sous-réseau, les routes représentant votre connexion Site-to-Site
VPN apparaissent automatiquement sous forme de routes propagées dans votre table de routage.

Si la destination d’'un acheminement propagé est identique a la destination d’'un acheminement
statique, 'acheminement statique est prioritaire. Les ressources suivantes utilisent des routes
statiques :

+ Passerelle Internet

+ Passerelle NAT

* Interface réseau

+ ID d'instance

* Point de terminaison d'un VPC de passerelle

» Passerelle de transit

» Connexion d'appairage de VPC

* Point de terminaison d'équilibreur de charge de passerelle
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Pour de plus amples informations, consultez Tables de routage et priorité d'acheminement VPN dans
le Guide de I'utilisateur AWS Site-to-Site VPN .

L'exemple de table de routage suivant a un acheminement statique vers une passerelle Internet et
un acheminement propagé vers une passerelle réseau privé virtuel. Les deux acheminements ont
pour destination : 172.31.0.0/24. Etant donné qu'un acheminement statique vers une passerelle
Internet est prioritaire, tout le trafic destiné a 172.31.0.0/24 est acheminé vers la passerelle
Internet.

Destination Cible Propagé
10.0.0.0/16 local Non
172.31.0.0/24 vgw-11223344556677889 Oui
172.31.0.0/24 igw-12345678901234567 Non

Priorité d'acheminement pour les listes de préfixes

Si votre table de routage fait référence a une liste de préfixes, les regles suivantes s'appliquent :

 Si votre table de routage contient un acheminement propagé qui correspond a un acheminement
qui fait référence a une liste de préfixes, I'acheminement qui fait référence a la liste de
préfixes est prioritaire. Veuillez noter que pour les acheminements qui se chevauchent, les
acheminements plus spécifiques sont toujours prioritaires, qu'il s'agisse d'acheminements
propagés, d'acheminements statiques ou d'acheminements faisant référence a des listes de
préfixes.

+ Si votre table de routage fait référence a plusieurs listes de préfixes dont les blocs d'adresse CIDR
se chevauchent vers des cibles différentes, nous choisissons aléatoirement le chevauchement
prioritaire. Par la suite, le méme acheminement est toujours prioritaire.

Exemples d'options de routage

Les rubriques ci-aprés décrivent le routage pour des passerelles ou des connexions spécifiques au
sein de votre VPC.
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» Routage vers une passerelle Internet

* Routage vers un périphérique NAT

* Routage vers une passerelle réseau privé virtuel

* Routage vers une passerelle AWS Outposts locale

* Routage vers une connexion d'appairage de VPC

* Routage vers un point de terminaison d'un VPC de passerelle

* Routage vers une passerelle Internet de sortie uniguement

* Routage pour une passerelle de transit

* Routage pour un dispositif middlebox

* Routage a l'aide d'une liste de préfixes

* Routage vers un point de terminaison d'équilibreur de charge de passerelle

Routage vers une passerelle Internet

Vous pouvez faire d'un sous-réseau un sous-réseau public en ajoutant une route dans votre table de
routage de sous-réseau vers une passerelle Internet. Pour ce faire, créez et attachez une passerelle
Internet a votre VPC, puis ajoutez une route avec une destination pour le IPv4 traficou 0.0.0.0/0
: : /0 pour le IPv6 trafic, et une cible pour I'ID de passerelle Internet ()1gw-XXXXXXXXXXXXXXXXX.

Destination Cible
0.0.0.0/0 igw-id
/0 igw-id

Pour de plus amples informations, veuillez consulter Activation de I'accés a Internet pour un VPC a
I'aide d’'une passerelle Internet.

Routage vers un périphérique NAT

Pour permettre aux instances d'un sous-réseau privé de se connecter a Internet, vous pouvez créer
une passerelle NAT ou lancer une instance NAT dans un sous-réseau public. Ajoutez ensuite une
route pour la table de routage du sous-réseau privé qui achemine le trafic IPv4 Internet (0.0.0.0/0)
vers le périphérique NAT.
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Destination Cible

0.0.0.0/0 nat-gateway-id

Vous pouvez également créer des routes plus spécifiques vers d'autres cibles pour éviter des frais
inutiles de traitement de données liés a Il'utilisation d'une passerelle NAT ou pour router un certain
trafic de maniére privée. Dans lI'exemple suivant, le trafic Amazon S3 (pl-xxxxxxxx, une liste de
préfixes qui contient les plages d'adresses IP pour Amazon S3 dans une région spécifique) est
acheminé vers un point de terminaison d'un VPC de passerelle et le trafic 10.25.0.0/16 est acheminé
vers une connexion d'appairage de VPC. Ces plages d'adresses IP sont plus spécifiques que
0.0.0.0/0. Lorsque des instances envoient du trafic vers Amazon S3 ou le VPC d'appairage, le trafic
est envoyé vers le point de terminaison VPC de passerelle ou la connexion d'appairage de VPC. Tout
autre trafic est envoyé a la passerelle NAT.

Destination Cible

0.0.0.0/0 nat-gateway-id
pl- XxXXXXXXX vpce-id
10.25.0.0/16 pcx-id

Pour de plus amples informations, veuillez consulter Périphériques NAT.

Routage vers une passerelle réseau privé virtuel

Vous pouvez utiliser une AWS Site-to-Site VPN connexion pour permettre aux instances de votre
VPC de communiquer avec votre propre réseau. Pour ce faire, créez et attachez une passerelle
réseau privé virtuel a votre VPC. Ensuite, ajoutez une route dans votre table de routage de sous-
réseau avec la destination de votre réseau et une cible correspondant a la passerelle réseau privé
virtuel (Vvgw-XXXXXXXXXXXXXXXXX).

Destination Cible

10.0.0.0/16 vgw-1id
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Vous pouvez ensuite créer et configurer votre connexion Site-to-Site VPN. Pour plus d’informations,
consultez Qu'est-ce qu' AWS Site-to-Site VPN ? et Tables de routage et priorité de route VPN dans le
Guide de I'utilisateur AWS Site-to-Site VPN .

Une connexion Site-to-Site VPN sur une passerelle privée virtuelle ne prend pas en charge IPv6 le
trafic. Cependant, nous prenons en charge IPv6 le trafic acheminé via une passerelle privée virtuelle
vers une Direct Connect connexion. Pour plus d’'informations, consultez le Guide de l'utilisateur Direct
Connect.

Routage vers une passerelle AWS Outposts locale

Cette section décrit les configurations des tables de routage pour le routage vers une passerelle AWS
Outposts locale.

Table des matiéres

 Activer le trafic entre les sous-réseaux de |I'Outpost et votre réseau sur site

» Permettre le trafic entre les sous-réseaux du méme VPC a travers les Outposts

Activer le trafic entre les sous-réseaux de I'Outpost et votre réseau sur site

Les sous-réseaux VPCs associés a AWS Outposts peuvent avoir un type de cible supplémentaire, a
savoir une passerelle locale. Considérez le cas ou vous souhaitez que la passerelle locale route le
trafic avec une adresse de destination 192.168.10.0/24 vers le réseau client. Pour ce faire, ajoutez la
route suivante avec le réseau de destination et une cible de la passerelle locale (1gw-XxxxX).

Destination Cible

192.168.10.0/24 lgw-id

Permettre le trafic entre les sous-réseaux du méme VPC a travers les Outposts

Vous pouvez établir une communication entre des sous-réseaux qui sont dans le méme VPC a
travers différents Outposts en utilisant les passerelles locales Outpost et votre réseau sur site.

Vous pouvez utiliser cette fonctionnalité pour créer des architectures similaires aux architectures de
zones de disponibilité multiple (AZ) pour vos applications sur site exécutées sur des racks Outposts
en établissant une connectivité entre des racks Outposts ancrés a différents. AZs
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On-premises network

Local gateway Local gateway
Subnet route table Subnet route table
gl Subnet |Jil| Subnet
Availability Zone i Availability Zone
tpost 1 Outpost 2

Pour activer cette fonctionnalité, ajoutez un routage a la table de routage du sous-réseau de votre
rack Outpost qui soit plus spécifique que le routage local dans cette table de routage et qui ait un type
de cible de passerelle locale. La destination de l'itinéraire doit correspondre a I'ensemble du IPv4 bloc
du sous-réseau de votre VPC qui se trouve dans un autre Outpost. Répétez cette configuration pour
tous les sous-réseaux de I'Outpost qui doivent communiquer.

/A Important

» Pour utiliser cette fonctionnalité, vous devez utiliser le routage direct VPC. Vous ne pouvez
pas utiliser vos propres adresses |IP appartenant au client.

» Votre réseau sur site auquel les passerelles locales des Outposts sont connectées doit
disposer du routage nécessaire pour que les sous-réseaux puissent accéder I'un a l'autre.
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 Si vous voulez utiliser des groupes de sécurité pour les ressources des sous-réseaux,
vous devez utiliser des regles qui incluent des plages d'adresses IP comme source ou
destination dans les sous-réseaux des Outposts. Vous ne pouvez pas utiliser le groupe de
sécurité IDs.

» Les racks Outposts existants peuvent nécessiter une mise a jour pour permettre la prise en

charge de la communication intra-VPC entre plusieurs Outposts. Si cette fonctionnalité ne
vous convient pas, contactez AWS Support.

Example Exemple

Pour un VPC avec un CIDR de 10.0.0.0/16, un sous-réseau Outpost 1 avec un CIDR de 10.0.1.0/24,
et un sous-réseau Outpost 2 avec un CIDR de 10.0.2.0/24, I'entrée de la table de routage du sous-
réseau Outpost 1 serait la suivante :

Destination Cible
10.0.0.0/16 Locale
10.0.2.0/24 lgw-1-id

L'entrée de la table de routage du sous-réseau Outpost 2 serait la suivante :

Destination Cible
10.0.0.0/16 Locale
10.0.1.0/24 lgw-2-id

Routage vers une connexion d'appairage de VPC

Une connexion d'appairage VPC est une connexion réseau entre deux personnes VPCs qui vous
permet d'acheminer le trafic entre elles a I'aide d'adresses privées. IPv4 Les instances des deux VPC
peuvent communiquer entre elles comme si elles faisaient partie du méme réseau.

Pour activer le routage du trafic entre les VPCs connexions d'appairage VPC, vous devez ajouter une
route vers une ou plusieurs tables de routage de sous-réseau pointant vers la connexion d'appairage
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VPC. Cela vous permet d'accéder a tout ou partie du bloc d'adresse CIDR de I'autre VPC dans la
connexion d'appairage. De méme, le propriétaire de l'autre VPC doit ajouter une route dans sa table
de routage de sous-réseau afin de router le trafic en retour vers votre VPC.

Par exemple, vous avez une connexion d'appairage VPC (pcx-11223344556677889) entre deux
VPCs, avec les informations suivantes :

 VPC A : le bloc d'adresse CIDR est 10.0.0.0/16
 VPC B : le bloc d'adresse CIDR est 172.31.0.0/16

Pour activer le trafic entre VPCs et autoriser I'accés a I'ensemble du bloc IPv4 CIDR de I'un ou l'autre
VPC, la table de routage du VPC A est configurée comme suit.

Destination Cible
10.0.0.0/16 Local
172.31.0.0/16 pcx-11223344556677889

La table de routage VPC B est configurée comme suit.

Destination Cible
172.31.0.0/16 Local
10.0.0.0/16 pcx-11223344556677889

Votre connexion d'appairage VPC peut également prendre en charge IPv6 la communication entre
les instances du VPCs, si les instances VPCs et sont activées pour la communication. IPv6 Pour
activer le routage du IPv6 trafic entre les deux VPCs, vous devez ajouter une route a votre table de
routage qui pointe vers la connexion d'appairage du VPC pour accéder a tout ou partie du bloc IPv6
CIDR du VPC homologue.

Par exemple, en utilisant la méme connexion d'appairage VPC (pcx-11223344556677889) ci-
dessus, supposons qu' VPCs ils disposent des informations suivantes :

« VPC A : le bloc IPv6 CIDR est 2001 :db8:1234:1a00: : /56
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* VPC B : le bloc IPv6 CIDR est 2001 :db8:5678:2b00: : /56

Pour activer IPv6 la communication via la connexion d'appairage VPC, ajoutez la route suivante a la
table de routage du sous-réseau pour le VPC A.

Destination Cible
10.0.0.0/16 Local
172.31.0.0/16 pcx-11223344556677889
2001:db8:5678:2b00::/56 pcx-11223344556677889

Ajoutez la route suivante dans la table de routage pour VPC B.

Destination Cible
172.31.0.0/16 Local
10.0.0.0/16 pcx-11223344556677889
2001:db8:1234:1a00::/56 pcx-11223344556677889

Pour de plus amples informations sur les connexions d'appairage de VPC, veuillez consulter le Guide
de I'appairage Amazon VPC.

Routage vers un point de terminaison d'un VPC de passerelle

Un point de terminaison VPC de passerelle vous permet de créer une connexion privée entre votre
VPC et un autre service. AWS Lorsque vous créez un point de terminaison de passerelle, vous
spécifiez les tables de routage de sous-réseau dans votre VPC qui sont utilisées par le point de
terminaison de passerelle. Une route est automatiquement ajoutée pour chacune des tables de
routage avec une destination qui spécifie I'ID de liste des préfixes du service (pl-xxxxxxxx) et une
cible avec I'ID point de terminaison (vpce-xxxxxxxxxxxxxxxxx). Vous ne pouvez pas supprimer
ou modifier explicitement la route du point de terminaison, mais vous pouvez modifier les tables de
routage qui sont utilisées par le point de terminaison.
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Pour plus d'informations sur le routage pour les points de terminaison et les implications pour les
routes vers les services AWS , veuillez consulter Routage des points de terminaison de passerelle.

Routage vers une passerelle Internet de sortie uniqguement

Vous pouvez créer une passerelle Internet de sortie uniquement pour votre VPC afin de permettre
aux instances figurant dans un sous-réseau privé d'initier une communication sortante vers Internet,
mais d'empécher Internet d'établir des connexions avec les instances. Une passerelle Internet

de sortie uniquement est utilisée pour IPv6 le trafic uniquement. Pour configurer le routage d'une
passerelle Internet de sortie uniquement, ajoutez une route dans la table de routage du sous-réseau
privé qui achemine le trafic IPv6 Internet (: : /@) vers la passerelle Internet de sortie uniquement.

Destination Target

/0 eigw-id

Pour de plus amples informations, veuillez consulter Activez le IPv6 trafic sortant a I'aide d'une

passerelle Internet de sortie uniquement.

Routage pour une passerelle de transit

Lorsque vous associez un VPC a une passerelle de transit, vous devez ajouter une route a votre
table de routage de sous-réseau pour que le trafic passe par la passerelle de transit.

Imaginons le scénario suivant dans lequel vous en avez trois VPCs qui sont rattachés a une
passerelle de transit. Dans ce scénario, tous les attachements sont associés a la table de routage
de la passerelle de transit et propage vers elle. Par conséquent, tous les attachements peuvent
s'acheminer des paquets respectivement, la passerelle de transit servant de simple hub d'IP de
couche 3.

Par exemple, vous en avez deux VPCs, avec les informations suivantes :

« VPC A:10.1.0.0/16, ID d'attachement tgw-attach-11111111111111111
« VPC B :10.2.0.0/16, ID d'attachement tgw-attach-22222222222222222

Pour activer le trafic entre la passerelle de transit VPCs et autoriser I'accés a celle-ci, la table de
routage du VPC A est configurée comme suit.
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Destination Cible
10.1.0.0/16 Local
10.0.0.0/8 tgw-id

Voici un exemple des entrées de table de routage de la passerelle de transit pour les attachements
de VPC.

Destination Cible
10.1.0.0/16 tgw-attach-11111111111111111
10.2.0.0/16 tgw-attach-22222222222222222

Pour de plus amples informations sur les tables de routage de passerelle de transit, veuillez consulter
Routage dans Passerelle de transit Amazon VPC

Routage pour un dispositif middlebox

Vous pouvez ajouter des dispositifs middlebox dans les chemins de routage de votre VPC. Voici des
cas d'utilisation possibles :

* Interception du trafic qui entre dans votre VPC via une passerelle Internet ou une passerelle réseau
privé virtuel en le dirigeant vers un dispositif middlebox dans votre VPC. Vous pouvez utiliser
I'assistant de routage du boitier intermédiaire pour configurer AWS automatiquement les tables
de routage appropriées pour votre passerelle, votre boitier intermédiaire et votre sous-réseau de
destination. Pour de plus amples informations, veuillez consulter the section called “Assistant de

routage middlebox”.

 Direction du trafic entre deux sous-réseaux vers un dispositif middlebox. Pour ce faire, vous pouvez
créer un acheminement pour une table de routage de sous-réseau qui correspond au CIDR de
sous-réseau de l'autre sous-réseau et spécifie un point de terminaison Gateway Load Balancer,
une passerelle NAT, un point de terminaison Network Firewall ou l'interface réseau d'un dispositif
en tant que cible. Sinon, pour rediriger I'ensemble du trafic du sous-réseau vers un autre sous-
réseau, remplacez la cible de I'acheminement local par un point de terminaison Gateway Load
Balancer, une passerelle NAT ou une interface réseau.
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Vous pouvez configurer le dispositif en fonction de vos besoins. Par exemple, vous pouvez configurer
un dispositif de sécurité pour filtrer tout le trafic, ou un dispositif d'accélération WAN. Le dispositif est
déployé en tant qu'instance Amazon EC2 dans un sous-réseau de votre VPC et est représenté par
une interface réseau Elastic (interface réseau) dans votre sous-réseau.

Si vous activez la propagation du routage pour la table de routage du sous-réseau de destination,
vous devez tenir compte de la priorité de routage. Nous donnons la priorité a I'acheminement le
plus spécifique, et, en cas de correspondance des acheminements, nous donnons la priorité aux
acheminements statiques plutét qu'aux acheminements propagés. Vérifiez vos itinéraires pour vous
assurer que le trafic est correctement acheminé et qu'il n'y a aucune conséquence imprévue si vous
activez ou désactivez la propagation des itinéraires (par exemple, la propagation des itinéraires est
requise pour une Direct Connect connexion qui prend en charge les trames jumbo).

Pour router le trafic VPC entrant vers une appliance, vous associez une table de routage a la
passerelle Internet ou a la passerelle réseau privé virtuel, et vous spécifiez l'interface réseau de
votre appliance comme cible pour le trafic VPC. Pour de plus amples informations, veuillez consulter
Tables de routage de passerelle. Vous pouvez également acheminer le trafic sortant de votre sous-

réseau vers un dispositif middlebox figurant dans un autre sous-réseau.

Pour obtenir des exemples de routage middlebox, consultez Scénarios middlebox.

Table des matiéres

» Considérations relatives aux dispositifs

« Acheminement du trafic entre une passerelle et un dispositif

» Acheminement du trafic inter-sous-réseaux vers un dispositif

Considérations relatives aux dispositifs

Vous pouvez choisir un dispositif tiers provenant de AWS Marketplace ou configurer votre propre

dispositif. Lorsque vous créez ou configurez un dispositif, prenez en compte les éléments suivants :

 Le dispositif doit étre configuré dans un sous-réseau distinct du trafic source ou de destination.

» Vous devez désactiver le source/destination contrdle de I'appliance. Pour plus d’informations,
consultez Changement de la vérification de source ou de destination dans le Guide utilisateur
Amazon EC2.

» Vous ne pouvez pas acheminer le trafic entre les hétes du méme sous-réseau via un dispositif.

 Le dispositif n'est pas tenu d'effectuer la traduction d'adresses réseau (NAT).
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» Vous pouvez ajouter a vos tables de routage un acheminement plus spécifique que
I'acheminement local. Vous pouvez utiliser des acheminements plus spécifiques pour rediriger
le trafic entre les sous-réseaux d'un VPC (trafic Est-Ouest) vers un dispositif middlebox. La
destination de l'itinéraire doit correspondre a l'intégralité IPv4 ou au bloc IPv6 CIDR d'un sous-
réseau de votre VPC.

» Pour intercepter le IPv6 trafic, assurez-vous que votre VPC, votre sous-réseau et votre appliance
sont compatibles. IPv6

Acheminement du trafic entre une passerelle et un dispositif

Pour acheminer le trafic VPC entrant vers un dispositif, vous associez une table de routage a la
passerelle Internet ou a la passerelle réseau privé virtuel, et vous spécifiez l'interface réseau de votre
dispositif comme cible pour le trafic VPC. Dans I'exemple suivant, le VPC dispose d'une passerelle
Internet, d'un dispositif et d'un sous-réseau avec des instances. Le trafic en provenance d'Internet est
acheminé via un dispositif.

Internet| gateway

LLLLL

s

Appliance

|

Associez cette table de routage a votre passerelle Internet ou passerelle réseau privé virtuel. La
premiére entrée est 'acheminement local. La deuxiéme entrée envoie le IPv4 trafic destiné au sous-
réseau a l'interface réseau de I'appliance. Cet acheminement est plus spécifique que I'acheminement
local.
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Destination Target
VPC CIDR Local
Subnet CIDR Appliance network interface ID

Vous pouvez également remplacer la cible de I'acheminement local par l'interface réseau du
dispositif. Vous pouvez procéder ainsi pour faire en sorte que I'ensemble du trafic soit acheminé
automatiquement vers le dispositif, y compris le trafic destiné aux sous-réseaux que vous ajouterez
dans l'avenir au VPC.

Destination Cible

VPC CIDR Appliance network interface ID

Pour acheminer le trafic de votre sous-réseau vers un dispositif figurant dans un autre sous-réseau,
ajoutez un acheminement dans votre table de routage de sous-réseau, afin d'acheminer le trafic vers
l'interface réseau du dispositif. La destination doit &tre moins spécifique que la destination de la route
locale. Par exemple, pour le trafic destiné a Internet, spécifiez @.0.0.0/0 (toutes les IPv4 adresses)
pour la destination.

Destination Target
VPC CIDR Local
0.0.0.0/0 Appliance network interface ID

Ensuite, dans la table de routage associée au sous-réseau du dispositif, ajoutez un acheminement
qui renvoie le trafic a la passerelle Internet ou a la passerelle réseau privé virtuel.

Destination Target
VPC CIDR Local
0.0.0.0/0 igw-id
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Acheminement du trafic inter-sous-réseaux vers un dispositif

Vous pouvez acheminer le trafic destiné a un sous-réseau spécifique vers l'interface réseau d'un
dispositif. Dans I'exemple suivant, le VPC contient deux sous-réseaux et un dispositif. Le trafic entre
les sous-réseaux est acheminé via un dispositif.

ey

LLLLL

LIl
TTTonT

TTTTT

Appliance

@ Subnet A Subnet B
T, [,

Groupes de sécurité

Lorsque vous acheminez le trafic entre les instances de différents sous-réseaux via un dispositif
middlebox, les groupes de sécurité des deux instances doivent autoriser le trafic a transiter entre
les instances. Le groupe de sécurité de chaque instance doit référencer I'adresse IP privée de
l'autre instance ou la plage d'adresses CIDR du sous-réseau qui contient I'autre instance en tant
que source. Si vous référencez le groupe de sécurité de I'autre instance en tant que source, cela
n’autorise pas le trafic a transiter entre les instances.

Routage

Voici un exemple de table de routage pour le sous-réseau A. La premiere entrée autorise les
instances du VPC a communiquer entre elles. La deuxieéme entrée achemine lI'ensemble du trafic du
sous-réseau A au sous-réseau B vers l'interface réseau du dispositif.

Destination Target
VPC CIDR Local
Subnet B CIDR Appliance network interface ID
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Voici un exemple de table de routage pour le sous-réseau B. La premiére entrée autorise les
instances du VPC a communiquer entre elles. La deuxiéme entrée achemine I'ensemble du trafic du
sous-réseau B au sous-réseau A vers l'interface réseau du dispositif.

Destination Target
VPC CIDR Local
Subnet A CIDR Appliance network interface ID

Vous pouvez également remplacer la cible de I'acheminement local par l'interface réseau du
dispositif. Vous pouvez procéder ainsi pour faire en sorte que I'ensemble du trafic soit acheminé
automatiquement vers le dispositif, y compris le trafic destiné aux sous-réseaux que vous ajouterez
dans l'avenir au VPC.

Destination Cible

VPC CIDR Appliance network interface ID

Routage a l'aide d'une liste de préfixes

Si vous référencez frequemment le méme ensemble de blocs CIDR dans toutes vos AWS
ressources, vous pouvez créer une liste de préfixes gérée par le client pour les regrouper. Vous
pouvez ensuite spécifier la liste de préfixes comme destination dans votre entrée de table de routage.
Vous pouvez ajouter ou supprimer ultérieurement des entrées pour la liste de préfixes sans avoir a
mettre a jour vos tables de routage.

Par exemple, vous disposez d'une passerelle de transit avec plusieurs pieces jointes VPC. lls VPCs
doivent étre en mesure de communiquer avec deux pieces jointes VPC spécifiques dotées des blocs
CIDR suivants :

* 10.0.0.0/16

+ 10.2.0.0/16

Exemples d'options de routage 207



Amazon Virtual Private Cloud Guide de l'utilisateur

Vous créez une liste de préfixes avec les deux entrées. Dans vos tables de routage de sous-réseau,
vous créez un itinéraire et spécifiez la liste de préfixes comme destination, et la passerelle de transit
comme cible.

Destination Cible
172.31.0.0/16 Local
pl-123abc123abc123ab tgw-id

Le nombre maximal d'entrées pour les listes de préfixes est égal au méme nombre d'entrées dans la
table de routage.

Routage vers un point de terminaison d'équilibreur de charge de passerelle

Un équilibreur de charge de passerelle vous permet de distribuer le trafic vers un parc

de dispositifs virtuels, tels que des pare-feu. Vous pouvez créer un équilibreur de charge

Gateway Load Balancer (GWLB), configurer un service de point de terminaison GWLB, puis créer un
point de terminaison GWLB dans votre VPC pour connecter celui-ci au service.

Pour acheminer votre trafic vers I'équilibreur de charge de passerelle (par exemple, pour une
inspection de sécurité), spécifiez le point de terminaison de I'équilibreur de charge de passerelle
comme cible dans vos tables de routage.

Pour obtenir un exemple de dispositifs de sécurité derriere un Gateway Load Balancer, consultez the
section called “Inspectez le trafic a I'aide d'appliances de sécurité”.

Pour spécifier le point de terminaison de I'équilibreur de charge de passerelle dans la table de
routage, utilisez I''D du point de terminaison d'un VPC. Par exemple, pour acheminer le trafic destiné
a 10.0.1.0/24 vers un point de terminaison Gateway Load Balancer, ajoutez I'acheminement suivant.

Destination Cible

10.0.1.0/24 vpc-endpoint-id

Lorsque votre cible est un point de terminaison GWLB, vous ne pouvez pas spécifier de liste de
préfixes comme destination. Si vous tentez de créer ou de remplacer une route de liste de préfixes
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ciblant un point de terminaison de VPC, vous recevrez le message d’erreur « Cannot create or
replace a prefix list route targeting a VPC Endpoint ».

Pour plus d'informations, consultez Gateway Load Balancers.

Création d’une table de routage pour le VPC

Exécutez les taches suivantes pour créer et configurer une table de routage personnalisée pour
votre VPC. Par défaut, une nouvelle table de routage contient des routes locales qui permettent la
communication au sein du VPC. Vous pouvez ajouter des routes pour diriger le trafic réseau vers des
cibles spécifiques en fonction de la plage d’adresses IP de destination.

Pour appliquer des routes de table de routage a un sous-réseau spécifique, vous devez associer la
table de routage au sous-réseau. Une table de routage peut étre associée a plusieurs sous-réseaux.
Toutefois, un sous-réseau peut étre associé a une seule table de routage a la fois. Tout sous-réseau
non associé explicitement a une table est associé implicitement a la table de routage principale par
défaut.

Vous pouvez dissocier un sous-réseau d'une table de routage. Tant que vous n'associez pas le sous-
réseau a une autre table de routage, il est associé implicitement a la table de routage principale.

® Note

Le nombre de tables de routage que vous pouvez créer par VPC est limité. Il existe
€galement un quota pour le nombre de routes que vous pouvez ajouter par table de routage.
Pour de plus amples informations, veuillez consulter Quotas Amazon VPC.

Taches

» Création de la table de routage

» Ajout de routes a la table de routage

« Association d’un sous-réseau a la table de routage

Création de la table de routage
Pour créer une table de routage a l'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.
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2. Dans le volet de navigation, choisissez Route tables (Tables de routage).
Choisissez Créer une table de routage.
(Facultatif) Pour Nom, entrez un nom pour votre table de routage.

Pour VPC, choisissez votre VPC.

o o bk~ w

(Facultatif) Pour ajouter une identification, choisissez Add new tag (Ajouter une identification) et
saisissez la clé et la valeur de l'identification.

7. Choisissez Créer une table de routage.

Pour créer une table de routage a l'aide du AWS CLI

Utilisez la commande create-route-table.

Ajout de routes a la table de routage
Pour ajouter des routes a une table de routage a l'aide de la console

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Tables de routage et sélectionnez la table de
routage.

3. Choisissez Actions, Modifier les routes.
4. Choisissez Ajouter une route.

5. Dans Destination, indiquez I'un des éléments suivants :

* Une plage d’adresses IP, par exemple, 192.168.0.0/16
* Une seule adresse IP, par exemple, 192.168.10.1/32
» L’'ID d’'une liste de préfixes, par exemple, pl-0Oabcdef1234567890

6. Dans Cible, sélectionnez un type de ressource (par exemple, une interface réseau), puis entrez
I'ID de la ressource (par exemple, eni-11223344556677889).

7. Sélectionnez Enregistrer les modifications.

Pour ajouter des itinéraires a une table de routage a I'aide du AWS CLI

Utilisez la commande create-route.
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Association d’un sous-réseau a la table de routage
Pour associer une table de routage a un sous-réseau a l'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Tables de routage, puis sélectionnez la table de
routage.

3. Sous l'onglet Subnet associations (Associations de sous-réseau), choisissez Edit subnet
associations (Modifier les associations de sous-réseau).

4. Sélectionnez la case a cocher pour le sous-réseau a associer a la table de routage.

5. Choisissez Save associations (Enregistrer les associations).

Pour associer ou dissocier un sous-réseau a une table de routage a I'aide du AWS CLI

* associate-route-table

» disassociate-route-table

Gestion des tables de routage des sous-réseaux

Suivez les procédures ci-dessous pour gérer le routage VPC a 'aide de tables de routage.

Taches

« Déterminer la table de routage associée a un sous-réseau

Détermination des associations explicites

Ajout, modification et suppression de routes

Activer ou désactiver la propagation du routage

Changer le tableau de routage associé a un sous-réseau

Déterminer la table de routage associée a un sous-réseau

Vous pouvez déterminer la table de routage a laquelle est associé un sous-réseau en examinant les
informations de celui-ci dans la console Amazon VPC.

Pour déterminer la table de routage d’'un sous-réseau a 'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.
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2. Dans le panneau de navigation, choisissez Subnets (Sous-réseaux).
3. Sélectionnez le sous-réseau.

4. Choisissez I'onglet Route Table (Table de routage) pour afficher des informations sur la table de
routage et ses routes. Pour déterminer si l'association est a la table de routage principale et si
cette association est explicite, voir Détermination des associations explicites.

Détermination des associations explicites

Vous pouvez déterminer le nombre et la nature des sous-réseaux ou passerelles qui sont
explicitement associés a une table de routage.

La table de routage principale peut comporter des associations de sous-réseau explicites et
implicites. Les tables de routage personnalisées comportent uniguement des associations explicites.

Les sous-réseaux qui ne sont pas explicitement associés a une table de routage comportent une
association implicite a la table de routage principale. Vous pouvez associer explicitement un sous-
réseau a la table de routage principale. Veuillez consulter afin de visualiser un exemple de la raison
de cette actio Remplacer la table de routage principale.

Pour déterminer les sous-réseaux explicitement associés a l'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, choisissez Route tables (Tables de routage).

3. Vérifiez la colonne Association de sous-réseau explicite pour déterminer les sous-réseaux
explicitement associés et la colonne Principal pour déterminer s'il s'agit de la table de routage
principale.

4. Sélectionnez la table de routage et choisissez I'onglet Subnet associations (Associations de
sous-réseaux).

5. Les sous-réseaux sous Associations de sous-réseaux explicites sont explicitement associés a la
table de routage. Les sous-réseaux sous Sous-réseaux sans association explicite appartiennent
au méme VPC que la table de routage, mais ne sont associés a aucune table de routage. Par
conséquent, ils sont implicitement associés a la table de routage principale du VPC.

Pour déterminer les passerelles explicitement associées a I'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.
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2. Dans le volet de navigation, choisissez Route tables (Tables de routage).

3. Sélectionnez la table de routage et choisissez I'onglet Edge associations (Associations
périphériques).

Pour décrire une ou plusieurs tables de routage et afficher leurs associations a I'aide du AWS CLI

Utilisez la commande describe-route-tables.

Ajout, modification et suppression de routes
Vous pouvez ajouter, modifier et supprimer des routes dans vos tables de routage.

Pour plus d'informations sur I'utilisation des itinéraires statiques pour une connexion Site-to-Site VPN,
consultez la section Modification des itinéraires statiques pour une connexion Site-to-Site VPN dans
le guide de AWS Site-to-Site VPN I'utilisateur.

Considérations

* Vous pouvez uniquement modifier les routes que vous avez ajoutées.

+ La modification ou la suppression d’une route a un impact sur les connexions existantes qui
utilisent cette route. Les connexions qui utilisent les autres routes ne sont pas affectées.

* Le nombre de routes que vous pouvez ajouter a chaque table de routage est soumis a un quota.
Pour de plus amples informations, veuillez consulter Quotas Amazon VPC.

Pour mettre a jour les routes pour une table de routage a I'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Tables de routage et sélectionnez la table de
routage.

3. Choisissez Actions, Modifier les routes.

4. Pour ajouter une route, choisissez Add route (Ajouter une route). Dans Destination, entrez
une plage d’adresses IP, une adresse IP unique ou I'ID d’une liste de préfixes. Dans Cible,
sélectionnez le type de ressource, puis entrez I'ID de la ressource.

5. Pour modifier une route, entrez le bloc CIDR ou I'ID de liste de préfixes de la nouvelle destination
et choisissez une cible.

6. Pour supprimer une route, sélectionnez Remove (Supprimer).
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7. Sélectionnez Enregistrer les modifications.

Pour mettre a jour les itinéraires d'une table de routage a I'aide du AWS CLI

Si vous ajoutez une route a l'aide d'un outil de ligne de commande ou de I'API, le bloc d'adresse
CIDR de destination est automatiquement ramené a sa forme canonique. Par exemple, si vous
spécifiez 100.68.0.18/18 pour le bloc CIDR, nous créons une route avec un bloc d'adresse CIDR
de destination de 100.68.0.0/18.

e créer un itinéraire

* remplacer-route

» supprimer-itinéraire

Activer ou désactiver la propagation du routage

La propagation du routage permet a une passerelle privée virtuelle de propager automatiquement
des routes vers vos tables de routage. Ainsi, vous n'avez pas besoin d'ajouter ou supprimer
manuellement des routes VPN.

Pour exécuter ce processus, vous devez disposer d'une passerelle réseau prive virtuel.

Pour plus d'informations, consultez la section Options de routage Site-to-Site VPN dans le Guide de
['utilisateur du Site-to-Site VPN.

Pour activer ou désactiver la propagation de route a 'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Tables de routage, puis sélectionnez la table de
routage.

Choisissez Actions, Edit route propagation (Modifier la propagation des acheminements).
4. Cochez ou décochez la case Activer en regard de la passerelle privée virtuelle.

Choisissez Enregistrer.

Pour activer ou désactiver la propagation des itinéraires a I'aide du AWS CLI

 enable-vgw-route-propagation

« disable-vgw-route-propagation
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Changer le tableau de routage associé a un sous-réseau
Vous pouvez changer I'association de table de routage d'un sous-réseau.

Lorsque vous modifiez la table de routage, vos connexions existantes dans le sous-réseau sont
supprimées, sauf si la nouvelle table de routage contient une route pour le méme trafic vers la méme
cible.

Pour modifier une association de table de routage et de sous-réseau a l'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, choisissez Subnets, puis sélectionnez le sous-réseau.

3. Surl'onglet Table de routage, choisissez Edit route table association (Modifier I'association de
table de routage).

4. Pour ID de table de routage, sélectionnez la nouvelle table de routage.

5. Choisissez Enregistrer.

Pour modifier la table de routage associée a un sous-réseau a l'aide du AWS CLI

Utilisez la commande replace-route-table-association.

Remplacer la table de routage principale

Cette section explique comment modifier la table de routage qui est la table de routage principale
dans votre VPC.

Pour remplacer la table de routage principale a I'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Tables de routage, puis sélectionnez la nouvelle
table de routage principale.

3. Choisissez Actions, Définir la table de routage principale.

4. Lorsque vous étes invité a confirmer, saisissez set, puis choisissez OK.

Pour remplacer la table de routage principale en utilisant AWS CLI

+ Utilisez la commande replace-route-table-association.
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La procédure ci-aprées explique comment retirer une association explicite entre un sous-réseau et la
table de routage principale. Le résultat est une association implicite entre le sous-réseau et la table

de routage principale. Le processus est identique a la dissociation d'un sous-réseau d'une table de

routage.

Pour retirer une association explicite a la table de routage principale

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Tables de routage, puis sélectionnez la table de
routage.

3. Surl'onglet Associations de sous-réseau, choisissez Modifier les associations de sous-réseau.
4. Désélectionnez la case a cocher pour le sous-réseau.

5. Choisissez Save associations (Enregistrer les associations).

Contréle du trafic entrant dans votre VPC a I'aide d’'une table de routage de
passerelle
Pour contrdler le trafic entrant dans votre VPC a 'aide d’'une table de routage de passerelle, vous

pouvez associer ou dissocier une passerelle Internet ou une passerelle privée virtuelle a une table de
routage. Pour de plus amples informations, veuillez consulter Tables de routage de passerelle.

Pour associer ou dissocier une passerelle a une table de routage a 'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Tables de routage, puis sélectionnez la table de
routage.

3. Surl'onglet Associations périphériques, choisissez Modifier les associations périphériques.
4. Cochez ou décochez la case correspondante a la passerelle.

5. Sélectionnez Enregistrer les modifications.

Pour associer une passerelle a une table de routage a I'aide du AWS CLI

Utilisez la commande associate-route-table. L’exemple suivant associe la table de routage spécifiée a
la passerelle Internet spécifiée.

aws ec2 associate-route-table
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--route-table-id rtb-01234567890123456 \
--gateway-id igw-1laa22bb33cc44ddl

Pour dissocier une passerelle d'une table de routage a I'aide du AWS CLI

Utilisez la commande disassociate-route-table. Spécifiez I'|D de I'association entre la table de routage
et la passerelle.

aws ec2 disassociate-route-table \
--association-id rtbassoc-0Oabcdef1234567890

Remplacer ou restaurer la cible d'un acheminement local

Vous pouvez modifier la cible de I'acheminement local par défaut. Si vous remplacez la cible d'un
acheminement local, vous pouvez la restaurer ultérieurement et rétablir la cible 1ocal par défaut.
Si votre VPC a plusieurs blocs d’adresse CIDR, vos tables de routage disposent de plusieurs routes
locales : une par bloc d'adresse CIDR. Vous pouvez remplacer ou restaurer la cible de chacun des
acheminements locaux si nécessaire.

Pour remplacer la route locale a I'aide de la console

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Tables de routage, puis sélectionnez la table de
routage.

3. Surl'onglet Routes, choisissez Edit routes (Modifier les routes).
4. Pour la route locale, désélectionnez Cible, puis choisissez une nouvelle cible.

5. Sélectionnez Enregistrer les modifications.

Pour restaurer la cible d'une route locale a I'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Tables de routage, puis sélectionnez la table de
routage.

3. Choisissez Actions, Modifier les routes.
4. Pour I'acheminement, décochez Cible, puis choisissez locale.

5. Sélectionnez Enregistrer les modifications.
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Pour remplacer la cible d'un itinéraire local a I'aide du AWS CLI

Utilisez la commande replace-route. L'exemple suivant remplace la cible de la route locale par
l'interface réseau spécifiée.

aws ec2 replace-route \
--route-table-id rtb-01234567890123456 \
--destination-cidr-block 10.0.0.0/16 \
--network-interface-id eni-11223344556677889

Pour restaurer la cible d'un itinéraire local a I'aide du AWS CLI

L’exemple suivant restaure la cible locale pour la table de routage spécifiée.

aws ec2 replace-route \
--route-table-id rtb-01234567890123456 \
--destination-cidr-block 10.0.0.0/16 \
--local-target

Routage avancé dans votre VPC

Configurez des scénarios de routage avancé pour votre VPC. Cette section couvre les approches de
routage statique et dynamique pour la gestion du flux de trafic :

+ Routage d’entrée statique : configurez des routes statiques pour diriger le trafic Internet entrant
destiné a vos groupes d’adresses BYOIP (apportez votre propre adresse IP) vers des interfaces
réseau spécifiques au sein de votre VPC.

* Routage dynamique a I'aide du serveur de routage VPC : utilisez le routage dynamique basé sur le
protocole de passerelle frontiére (BGP) pour mettre a jour automatiquement les tables de routage
de VPC et de passerelle Internet et ainsi assurer une tolérance aux pannes et un basculement
automatique pour vos charges de travail.

Table des matiéres

» Acheminement du trafic Internet vers une interface réseau unique

» Routage dynamique dans votre VPC a 'aide du serveur de routage VPC
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Acheminement du trafic Internet vers une interface réseau unique

Vous pouvez acheminer le trafic Internet entrant destiné a de grands groupes d’adresses IP
publiques vers une ENI unique dans votre VPC.

Auparavant, les passerelles Internet acceptaient uniquement le trafic destiné a des adresses IP
publiques directement associées a des interfaces réseau dans le VPC. Le nombre d’adresses IP
pouvant étre associées a des interfaces réseau est limité pour les types d’instances. Cela entraine
des difficultés pour des secteurs tels que les télécommunications et I'Internet des objets (loT), qui
doivent gérer du trafic pour des groupes d’adresses IP dépassant ces limites.

Cet acheminement élimine les traductions d’adresses complexes sur les connexions Internet
entrantes. Vous pouvez apporter vos propres groupes d’adresses |IP publiques (BYOIP) et configurer
votre passerelle Internet VPC pour qu’elle accepte et achemine le trafic de 'ensemble du groupe
vers une interface réseau unique. Cette fonctionnalité est particulierement utile pour les applications
suivantes :

« Télécommunications : gestion de grands groupes d’adresses IP d’abonnés sans frais de traduction
d’adresses

 loT : consolidation du trafic provenant des adresses IP de plusieurs milliers d’appareils

* Tous les scénarios : acheminement de trafic au-dela des limites d’association de 'ENI

Vous pouvez intégrer ce routage au serveur de routage VPC pour des mises a jour dynamiques des
routes en cas de basculement.

Principaux avantages

Cette approche du routage offre les avantages suivants :

« Aucune traduction d’adresses requise - Le routage direct permet d’éliminer la complexité liée a la
traduction d’adresses réseau.

« Contournement des limites de 'ENI - Permet de gérer des groupes d’adresses IP qui dépassent les
limites d’association des instances.

» Fonctionnalité optimisée pour I'industrie - Congue pour répondre aux besoins des secteurs des
télécommunications et de I'loT.

« Basculement dynamique - S’intégre au serveur de routage pour des mises a jour automatiques.

Disponibilité
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Vous pouvez utiliser cette fonctionnalité dans toutes les régions commerciales d’AWS, les régions
AWS en Chine et les régions AWS GovCloud.

Table des matieres

* Avant de commencer

* Fonctionnement de cette fonctionnalité

+ Etape 1 : Création d’'un VPC

+ Etape 2 : Création et attachement d’une passerelle Internet

+ Etape 3 : Création d’un sous-réseau pour I'instance cible

+ Etape 4 : Création d’une table de routage pour le sous-réseau

+ Etape 5 : Création d’un groupe de sécurité pour l'instance cible

+ Etape 6 : Lancement de I'instance EC2 cible

« Etape 7 : Création de la table de routage de la passerelle Internet

+ Etape 8 : Association de la table de routage & la passerelle Internet

+ Etape 9 : Association du groupe BYOIP a la passerelle Internet

+ Etape 10 : Ajout d’une route statique pour cibler I'instance

+ Etape 11 : Configuration de I'instance cible

+ Etape 12 : Configuration de I'instance pour la gestion du trafic

+ Etape 13 : Test de la connectivité

* Résolution des problemes

» Option avancée : intégration du serveur de routage pour le routage dynamique

* Nettoyage

Avant de commencer

Avant de démarrer ce tutoriel, procédez aux vérifications suivantes :

1. Groupe BYOIP : assurez-vous que vous avez déja apporté votre propre plage d’adresses IP dans
AWS. Suivez la procédure décrite dans Bring your own IP addresses (BYOIP) in Amazon EC2.

2. Assurez-vous que votre groupe BYOIP est prét a I'aide de la commande suivante :

aws ec2 describe-public-ipv4-pools --region us-east-1
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Recherchez votre groupe dans la sortie de la commande et vérifiez que PoolAddressRanges
affiche les adresses Available.

3. Autorisations : assurez-vous que votre compte AWS dispose des autorisations requises pour créer
des ressources VPC et des instances EC2 et pour gérer des groupes BYOIP.

Fonctionnement de cette fonctionnalité

Cette section présente les concepts techniques sur lesquels repose le routage d’entrée par
passerelle Internet et explique comment le trafic circule d’Internet vers votre instance cible.

Pourquoi utiliser le routage d’entrée par passerelle Internet ?

Auparavant, les limites d’association de 'ENI nécessitaient une traduction des adresses pour
consolider le trafic d’'un grand nombre d’adresses IP. Cette amélioration élimine la complexité liée a
cette opération en permettant le routage direct de groupes BYOIP vers des instances cibles.

Fonctionnement du routage

Cette fonctionnalité s’applique uniquement aux CIDR d’adresses IP publiques que vous apportez
dans AWS selon le processus BYOIP. Ce processus permet de garantir que votre compte dispose du
CIDR d’adresses IP publiques. Une fois que vous disposez du CIDR public BYOIP :

1. Vous devez associer ce groupe d’adresses IP publiques a une table de routage de passerelle
Internet. La passerelle Internet doit déja étre associée a un VPC. Cette association permet au
VPC d’accepter le trafic destiné au CIDR d’adresses IP. Assurez-vous que la passerelle Internet
dispose d’une table de routage dédiée qui n’est partagée avec aucun sous-réseau.

2. Une fois que vous avez associé le groupe BYOIP a la table de routage de la passerelle Internet,
vous pouvez entrer dans la table de routage une route dont la destination correspond au CIDR
d’adresses IP ou a un sous-ensemble de celui-ci. La cible de cette route doit étre 'ENI vers
laquelle vous souhaitez acheminer le trafic.

3. Lorsque AWS recoit le trafic destiné a votre CIDR BYOIP, AWS examine la table de routage de la
passerelle Internet et achemine le trafic vers le VPC approprié.

4. Au sein du VPC, la passerelle Internet achemine le trafic vers I'ENI cible.

5. La cible (une ENI associée a votre charge de travail) traite le trafic.

Bonnes pratiques
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» Gardez les tables de routage séparées : la table de routage de la passerelle Internet doit étre
réservée a la passerelle Internet. Ne I'associez a aucun sous-réseau VPC. Utilisez des tables de
routage distinctes pour le routage des sous-réseaux.

» N’attribuez pas directement d’adresses IP BYOIP : n’associez pas les adresses IP publiques de
votre groupe BYOIP directement a des instances EC2 ou des interfaces réseau. La fonctionnalité
de routage d’entrée par passerelle Internet achemine le trafic vers les instances sans qu’une
association directe d’adresse IP soit nécessaire.

/A Important

Lorsque la fonctionnalité Acces public au bloc VPC (BPA) est activée, elle bloque le trafic

vers les sous-réseaux qui utilisent le routage d’entrée, méme si vous avez défini une
exclusion BPA au niveau des sous-réseaux. Les exclusions au niveau des sous-réseaux ne
sont pas compatibles avec le routage d’entrée. Pour autoriser le trafic du routage d’entrée
lorsque la fonctionnalité BPA est activée :

» désactivez completement la fonctionnalité BPA ou

+ utilisez une exclusion au niveau du VPC.

Etape 1 : Création d’un VPC

Exécutez cette étape pour créer le VPC qui hébergera votre instance cible et votre passerelle
Internet.

(® Note

Assurez-vous que vous n‘avez pas atteint votre limite de quota VPC. Pour de plus amples
informations, consultez Quotas Amazon VPC.

AWS Console

Ouvrez la console VPC Amazon.
Sur le tableau de bord VPC, choisissez Create VPC (Créer un VPC).

1
2
3. Sous Ressources a créer, choisissez VPC uniquement.
4

Dans Nom de balise, entrez le nom de votre VPC (par exemple, IGW-Ingress-VPC).
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5. Dans Bloc CIDR IPv4, entrez un bloc CIDR (par exemple, 10.0.0.0/16).
6. Sélectionnez Create VPC (Créer un VPC).

AWS CLI

aws ec2 create-vpc --cidr-block 10.0.0.0/16 --tag-specifications
'ResourceType=vpc, Tags=[{Key=Name,Value=IGW-Ingress-VPC}]' --region us-east-1

Etape 2 : Création et attachement d’une passerelle Internet

Exécutez cette étape pour créer une passerelle Internet et I'attacher a votre VPC afin d’activer la
connectivité Internet.

AWS Console

1. OQuvrez la console VPC Amazon.

2. Dans la console VPC, choisissez Passerelles Internet.

3. Choisissez Créer une passerelle Internet.

4. Dans Nom de balise, entrez le nom de votre passerelle Internet (par exemple, IGW-Ingress-
Gateway).

5. Choisissez Créer une passerelle Internet.

6. Sélectionnez votre passerelle Internet et choisissez Actions, Attacher au VPC.

7. Sélectionnez votre VPC et choisissez Attacher une passerelle Internet.

AWS CLI

aws ec2 create-internet-gateway --tag-specifications 'ResourceType=internet-
gateway, Tags=[{Key=Name,Value=IGW-Ingress-Gateway}]' --region us-east-1

aws ec2 attach-internet-gateway --internet-gateway-id igw-0123456789abcdef® --vpc-id
vpc-0123456789abcdef@ --region us-east-1

Remarque : remplacez les ID de ressource par les ID réels de I'étape précédente.
Etape 3 : Création d’un sous-réseau pour l'instance cible

Exécutez cette étape pour créer un sous-réseau dans lequel votre instance cible sera déployée.
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AWS Console

—

Dans le panneau de navigation de la console VPC, choisissez Subnets (Sous-réseaux).
Choisissez Create subnet (Créer un sous-réseau).
Dans ID de VPC, choisissez votre VPC.

Entrez un nom dans Nom du sous-réseau, (par exemple, Target-Subnet).

o & 0D

Pour Availability Zone (Zone de disponibilité), vous pouvez choisir une zone pour votre sous-
réseau ou conserver la zone par défaut No Preference (Aucune préférence) pour permettre a
AWS de choisir a votre place.

6. Dans Bloc CIDR IPv4, sélectionnez Saisie manuelle et entrez un bloc CIDR (par exemple,
10.0.1.0/24).

7. Choisissez Create subnet (Créer un sous-réseau).

AWS CLI

aws ec2 create-subnet \
--vpc-id vpc-0123456789abcdefd \
--cidr-block 10.0.1.0/24 \
--tag-specifications 'ResourceType=subnet,Tags=[{Key=Name,Value=Target-Subnet}]' \
--region us-east-1

Etape 4 : Création d’une table de routage pour le sous-réseau
Exécutez cette étape pour créer une table de routage pour votre sous-réseau et 'associer a celui-ci.
AWS Console

1. Dans le volet de navigation de la console VPC, choisissez Tables de routage.
2. Choisissez Créer une table de routage.

3. Dans Nom, entrez le nom de la table de routage (par exemple, Target-Subnet-Route-
Table).

4. Pour VPC, choisissez votre VPC.
5. Choisissez Créer une table de routage.

6. Sélectionnez votre table de routage et choisissez Actions, Modifier les associations de sous-
réseau.

7. Sélectionnez votre sous-réseau et choisissez Enregistrer les associations.
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AWS CLI

aws ec2 create-route-table \

--vpc-id vpc-0123456789abcdef@ \

--tag-specifications 'ResourceType=route-table,Tags=[{Key=Name,Value=Target-Subnet-
Route-Table}]' \

--region us-east-1

aws ec2 associate-route-table \
--route-table-id rtb-0987654321fedcba® \

--subnet-id subnet-0123456789abcdef® \
--region us-east-1

Etape 5 : Création d’un groupe de sécurité pour l'instance cible

Exécutez cette étape pour créer un groupe de sécurité qui contrélera I'accés réseau a votre instance
cible.

AWS Console

1. Dans le panneau de navigation de la console VPC, choisissez Groupes de sécurité.

2. Sélectionnez Create security group (Créer un groupe de sécurité).

3. Entrez un nom dans Nom du groupe de sécurité (par exemple, IGW-Target-SG).

4. Pour Description, saisissez Security group for IGW ingress routing target
instance.

5. Pour VPC, sélectionnez votre VPC.

6. Pour ajouter des régles entrantes, choisissez Regles entrantes. Pour chaque regle, choisissez
Ajouter une régle et spécifiez les informations suivantes :

* Type : Toutes les ICMP - IPv4, Source : 0.0.0.0/0 (pour les tests ping).
* Type : SSH, Port : 22, Source : 0.0.0.0/0 (pour EC2 Instance Connect).

(® Note

Ce groupe de sécurité ouvre les ports SSH a tout le trafic Internet pour ce tutoriel. Ce tutoriel
est proposé a des fins pédagogiques. |l ne doit pas étre configuré pour les environnements
de production. En production, limitez 'acces SSH a des plages d’adresses IP spécifiques.
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Sélectionnez Create security group (Créer un groupe de sécurité).

AWS CLI

aws ec2 create-security-group \
--group-name IGW-Target-SG \
--description "Security group for IGW ingress routing target instance" \
--vpc-id vpc-0123456789abcdefd \
--region us-east-1

aws ec2 authorize-security-group-ingress \
--group-id sg-0123456789abcdefd \
--protocol icmp \
--port -1 \
--cidr 0.0.0.0/0 \
--region us-east-1

aws ec2 authorize-security-group-ingress \
--group-id sg-0123456789abcdef@ \
--protocol tcp \
--port 22 \
--cidr 0.0.0.0/0 \
--region us-east-1

Etape 6 : Lancement de l'instance EC2 cible

Exécutez cette étape pour lancer I'instance EC2 qui recevra le trafic de votre groupe BYOIP.

AWS Console

1. Ouvrez la console Amazon EC2.

2. Choisissez Launch instance (Lancer une instance).

3. Dans Nom, entrez le nom de l'instance (par exemple, IGW-Target-Instance).

4. Dans Images d’applications et de systemes d’exploitation (Amazon Machine Image), choisissez

AMI Amazon Linux 2023.
Dans Type d’instance, choisissez t2.micro (éligible a I'offre gratuite).
Dans Paire de clés (connexion), sélectionnez une paire de clés existante ou créez-en une.

Dans Parametres réseau, choisissez Modifier et configurez les parametres suivants :

* VPC : sélectionnez votre VPC.
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» Sous-réseau : sélectionnez votre sous-réseau.
« Attribuer automatiquement I'adresse IP publique : activez ce parameétre.

» Pare-feu (groupes de sécurité) : choisissez Sélectionner un groupe de sécurité existant, puis
sélectionnez un groupe de sécurité.

8. Choisissez Launch instance (Lancer une instance).

9. Important : aprés le lancement, accédez aux détails de I'instance et notez I'ID d’interface réseau
(qui commence par « eni- »). Vous en aurez besoin a I'étape 10.

AWS CLI

aws ec2 run-instances \
--image-id ami-@abcdef1234567890 \
--count 1 \
--instance-type t2.micro \
--key-name your-key-pair \
--security-group-ids sg-0123456789abcdef® \
--subnet-id subnet-0123456789abcdef® \
--associate-public-ip-address \
--tag-specifications 'ResourceType=instance,Tags=[{Key=Name,Value=IGW-Target-
Instance}]' \
--region us-east-1

Pour rechercher I'ID de 'ENI dans la console :

1. Dans la console EC2, sélectionnez votre instance.
2. Accédez a l'onglet Mise en réseau.
3. Notez I'ID d’interface réseau (par exemple, eni-0abcdef1234567890).

Pour rechercher I'ID de ENI a I'aide de TAWS CLI :

aws ec2 describe-instances --instance-ids i-0123456789abcdef@® --query
'Reservations[@].Instances[0].NetworkInterfaces[0@].NetworkInterfaceld' --output text
--region us-east-1

Etape 7 : Création de la table de routage de la passerelle Internet

Exécutez cette étape pour créer pour la passerelle Internet une table de routage dédiée a la gestion
du routage d’entrée.
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AWS Console

1. Dans la console VPC, choisissez Tables de routage.

Choisissez Créer une table de routage.

Dans Nom, entrez le nom de la table de routage (par exemple, IGW-Ingress-Route-Table).
Pour VPC, choisissez votre VPC.

Choisissez Créer une table de routage.

Sélectionnez la table de routage et choisissez I'onglet Associations de périphérie.

Choisissez Modifier les associations de périphérie.

©® N o 0~ w0 b

Sélectionnez votre passerelle Internet et choisissez Enregistrer les modifications.

AWS CLI

aws ec2 create-route-table \

--vpc-id vpc-0123456789abcdefd \

--tag-specifications 'ResourceType=route-table,Tags=[{Key=Name,Value=IGW-Ingress-
Route-Table}]' \

--region us-east-1

Etape 8 : Association de la table de routage & la passerelle Internet

Exécutez cette étape pour associer la table de routage a la passerelle Internet afin d’activer la
fonctionnalité de routage d’entrée.

AWS Console

1. Dans le panneau de navigation de la console VPC, choisissez Tables de routage, puis
sélectionnez la table de routage que vous avez créée.
2. Surl'onglet Associations périphériques, choisissez Modifier les associations périphériques.

3. Cochez la case correspondant a la passerelle Internet.

4. Sélectionnez Enregistrer les modifications.

AWS CLI

aws ec2 associate-route-table \
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--route-table-id rtb-0123456789abcdef® \
--gateway-id igw-0123456789abcdef@ \
--region us-east-1

Etape 9 : Association du groupe BYOIP & la passerelle Internet

Exécutez cette étape pour associer le groupe BYOIP a la table de routage de la passerelle Internet
afin que le VPC puisse accepter du trafic pour votre plage d’adresses IP.

AWS Console

1. Dans le volet de navigation de la console VPC, choisissez Tables de routage, puis sélectionnez
la table de routage de passerelle Internet que vous avez créée.

2. Cliquez sur I'onglet Associations de groupes IPv4.

3. Cliquez sur le bouton Modifier les associations.

4. Sélectionnez votre groupe BYOIP (par exemple, pool-12345678901234567).
5. Cliquez sur le bouton Enregistrer les associations.

AWS CLI

aws ec2 associate-route-table \
--route-table-id rtb-0123456789abcdef@ \
--public-ipv4-pool pool-12345678901234567 \
--region us-east-1

Remarque : remplacez rtb-0123456789abcdef® par I'ID de la table de routage de votre
passerelle Internet et pool-12345678901234567 par I'ID de votre groupe BYOIP.

Etape 10 : Ajout d’une route statique pour cibler I'instance

Exécutez cette étape pour ajouter une route qui dirige le trafic de votre plage BYOIP vers l'interface
réseau de votre instance cible.

AWS Console

1. Dans le volet de navigation de la console VPC, choisissez Tables de routage, puis sélectionnez
la table de routage de passerelle Internet que vous avez créée.

2. Choisissez Actions, Modifier les routes.
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3. Choisissez Ajouter une route.

4. Dans Destination, entrez votre CIDR BYOIP ou un sous-ensemble de celui-ci (par exemple,
203.0.113.0/24). Le préfixe doit étre compris entre /23 et /28.

5. Dans Cible, sélectionnez Interface réseau et entrez I''D d’ENI de votre instance (par exemple,
eni-Qabcdef1234567890).

6. Sélectionnez Enregistrer les modifications.

AWS CLI

aws ec2 create-route \
--route-table-id rtb-0123456789abcdef@ \
--destination-cidr-block 203.0.113.0/24 \
--network-interface-id eni-@abcdef1234567890 \
--region us-east-1

Etape 11 : Configuration de I'instance cible

Exécutez cette étape pour configurer votre instance cible afin qu’elle gere correctement le trafic
destiné aux adresses BYOIP.

Important : exécutez cette étape de configuration de l'instance avant de tester la connectivité
(étape 12). Pour garantir le bon fonctionnement du routage d’entrée, lI'instance doit étre configurée
pour répondre aux adresses BYOIP.

AWS Console
1. Connectez-vous a l'instance cible a 'aide d’EC2 Instance Connect :

» Dans la console EC2, sélectionnez votre instance.
» Choisissez Actions > Connecter.

» Sélectionnez I'onglet EC2 Instance Connect.

» Choisissez Se connecter.

2. Ajoutez une adresse IP BYOIP spécifique a 'interface de l'instance :

Commencez par rechercher le nom de votre interface réseau :

ip link show
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Ajoutez ensuite I'adresse IP (remplacez 203.0.113.10 par une adresse |IP de votre plage
BYOIP) :

sudo ip addr add 203.0.113.10/32 dev eth0

Remarque : remplacez 203.0.113.10 par I'adresse IP de votre plage BYOIP que vous
souhaitez tester. Le nom de l'interface peut étre eth@, ens5 ou une valeur similaire selon le type
d’instance.

3. Désactivez la surveillance de la source/destination dans la console EC2 :

+ Sélectionnez votre instance.
+ Accédez a I'onglet Mise en réseau et cliquez sur l'interface réseau.

* Choisissez Actions, Modifier la surveillance de la source/destination, Désactiver.

AWS CLI

aws ec2 modify-network-interface-attribute \
--network-interface-id eni-@abcdef1234567890 \
--no-source-dest-check \
--region us-east-1

Etape 12 : Configuration de I'instance pour la gestion du trafic

Exécutez cette étape pour ajouter des adresses BYOIP a votre instance et désactiver la surveillance
de la source/destination afin de permettre une gestion appropriée du trafic.

AWS Console
1. Connectez-vous a l'instance cible a 'aide d’EC2 Instance Connect :

« Dans la console EC2, sélectionnez votre instance.
» Choisissez Actions > Connecter.

» Sélectionnez I'onglet EC2 Instance Connect.

» Choisissez Se connecter.

2. Ajoutez une adresse IP BYOIP spécifique a l'interface de I'instance :

Commencez par rechercher le nom de votre interface réseau :
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ip link show

Ajoutez ensuite I'adresse IP (remplacez ens5 par le nom réel de votre interface) :

sudo ip addr add 203.0.113.10/32 dev ens5

Remarque : remplacez 203.0.113.10 par I'adresse IP de votre plage BYOIP que vous
souhaitez tester. Le nom de l'interface peut étre eth@, ens5 ou une valeur similaire selon le type
d’instance.

3. Désactivez la surveillance de la source/destination dans la console EC2 :

« Sélectionnez votre instance.
+ Accédez a I'onglet Mise en réseau et cliquez sur l'interface réseau.

* Choisissez Actions, Modifier la surveillance de la source/destination, Désactiver.

AWS CLI

aws ec2 modify-network-interface-attribute \
--network-interface-id eni-0Qabcdef1234567890 \
--no-source-dest-check \
--region us-east-1

Etape 13 : Test de la connectivité

Exécutez cette étape pour vérifier que le trafic Internet est correctement acheminé vers l'instance
cible via les adresses BYOIP.

1. Surlinstance cible, surveillez le trafic entrant a I'aide de la commande tcpdump :

sudo tcpdump -i any icmp

2. Depuis un autre terminal ou ordinateur, testez la connectivité a votre adresse IP BYOIP :

ping 203.0.113.10

3. Résultats attendus :

» Le ping doit aboutir et afficher les réponses de votre adresse IP BYOIP.
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« La commande tcpdump doit afficher les paquets entrants pour I'adresse BYOIP, comme dans
I'exemple ci-dessous :

12:34:56.789012 IP 203.0.113.100 > 203.0.113.10: ICMP echo request, id 1234, seq
1, length 64

12:34:56.789123 IP 203.0.113.10 > 203.0.113.100: ICMP echo reply, id 1234, seq 1,
length 64

+ Le trafic doit sembler provenir d’adresses IP externes, ce qui prouve que le routage d’entrée
par passerelle Internet achemine le trafic Internet vers votre instance.

Résolution des problemes

Cette section vous aide a résoudre les problémes courants que vous étes susceptible de rencontrer
lors de la configuration du routage d’entrée par passerelle Internet.
Le trafic n’est pas acheminé jusqu’a l'instance
 Vérifiez que I'D d’ENI spécifié comme cible pour la table de routage est correct.
 Vérifiez que le groupe BYOIP est associé a la table de routage de la passerelle Internet.
 Vérifiez que la surveillance de la source/destination est désactivée sur l'instance.
» Assurez-vous que les groupes de sécurité autorisent le type de trafic testé.
La création de route échoue
 Vérifiez que le groupe BYOIP est correctement associé a la table de routage.
 Vérifiez que le CIDR de destination se trouve dans votre plage BYOIP.
» Vérifiez que 'ENI cible existe et qu’elle est attachée a une instance en cours d’exécution.

» Assurez-vous que votre préfixe BYOIP est compris entre /23 et /28 (les préfixes situés en
dehors de cette plage ne sont pas pris en charge).

Le ping ou la connectivité échoue
 Vérifiez que les adresses IP sont ajoutées a l'interface de I'instance.

 Vérifiez que les groupes de sécurité autorisent le protocole ICMP (pour le ping) ou les ports
appropriés.

» Vérifiez que l'instance s’affiche comme étant en cours d’exécution.

» Effectuez des tests a partir de plusieurs emplacements externes.

Routage avancé 233



Amazon Virtual Private Cloud Guide de l'utilisateur

Option avancée : intégration du serveur de routage pour le routage dynamique

Cette fonctionnalité s’intégre au serveur de routage VPC pour procurer les avantages suivants dans
les environnements nécessitant un basculement automatique :

» Mise a jour dynamique des routes en cas de défaillances d’instances.

« Elimination des interventions manuelles pour la gestion des routes.

+ Disponibilité de niveau professionnel pour les charges de travail essentielles.

Ces avantages sont particulierement importants pour les secteurs des télécommunications et de I'loT,
pour lesquels une haute disponibilité est essentielle.

® Note

Lorsque vous utilisez le serveur de routage avec plusieurs pairs BGP, vous devez savoir que
le nombre de pairs BGP pouvant publier le méme préfixe sur la méme table de routage a
I'aide du serveur de routage est limité a 32.

L’intégration au serveur de routage AWS peut étre utile dans les environnements nécessitant un
routage dynamique, un basculement automatique et une répartition de la charge entre plusieurs
instances. Le serveur de routage permet de remplacer les routes statiques par un routage dynamique
basé sur le protocole BGP, ce qui offre les avantages suivants :

Publication des routes dynamiques par les instances via le protocole BGP.
» Basculement automatique entre plusieurs instances cibles.
* Répartition de la charge entre plusieurs points de terminaison.

» Gestion centralisée des routes via le protocole BGP.

Ce cas d'utilisation est important pour les déploiements d’entreprise nécessitant une haute
disponibilité et des capacités de routage dynamique. Pour obtenir des instructions détaillées sur la
configuration du serveur de routage, consultez la documentation du serveur de routage AWS.

Nettoyage

Pour éviter des frais continus, supprimez les ressources que vous avez créées pour ce tutoriel :
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Etape 1 : Résiliation de I'instance EC2

Exécutez cette étape pour résilier I'instance EC2 et ne plus supporter de frais liés aux ressources de
calcul.

AWS Console

1. Ouvrez la console Amazon EC2.

2. Dans le panneau de navigation de la console EC2, choisissez Instances.

3. Sélectionnez I'instance et choisissez Etat de I'instance, puis Résilier I'instance.
4. Choisissez Résilier pour confirmer.

AWS CLI

aws ec2 terminate-instances --instance-ids i-0123456789abcdef@® --region us-east-1

Etape 2 : Détachement de la passerelle Internet du VPC
Exécutez cette étape pour détacher la passerelle Internet de votre VPC et la supprimer.
AWS Console

1. Ouvrez la console VPC Amazon.

Dans le panneau de navigation de la console VPC, choisissez Passerelles Internet.
Sélectionnez la passerelle Internet, puis choisissez Actions, Détacher du VPC.
Choisissez Détacher la passerelle Internet.

Une fois le détachement effectué, choisissez Actions, Supprimer la passerelle Internet.

o g bk w DN

Choisissez Supprimer la passerelle Internet.

AWS CLI

aws ec2 detach-internet-gateway --internet-gateway-id igw-0123456789abcdef@® --vpc-id
vpc-0123456789abcdef® --region us-east-1

aws ec2 delete-internet-gateway --internet-gateway-id igw-0123456789abcdef® --region
us-east-1
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Etape 3 : Suppression du VPC

Exécutez cette étape pour supprimer le VPC et toutes les ressources associées afin de terminer le
processus de nettoyage.

AWS Console

1. Dans la console VPC, sélectionnez Vos VPC.
2. Sélectionnez le VPC appropri€, puis choisissez Actions, Supprimer le VPC.

3. Tapez delete pour confirmation la suppression et choisissez Supprimer.

AWS CLI

aws ec2 delete-vpc --vpc-id vpc-0123456789abcdef® --region us-east-1

(® Note

La suppression du VPC entraine la suppression des sous-réseaux, des tables de routage et
des groupes de sécurité associés.

® Note

Ce processus de nettoyage ne supprime pas votre groupe BYOIP. Celui-ci reste disponible
pour une utilisation ultérieure.

Routage dynamique dans votre VPC a l'aide du serveur de routage VPC

Le serveur de routage Amazon VPC simplifie le routage du trafic entre les charges de travail
déployées au sein d’'un VPC et de ses passerelles Internet. Grace a cette fonctionnalité, le serveur de
routage VPC met a jour de maniére dynamique les tables de routage VPC et de passerelle Internet
avec vos IPv6 itinéraires IPv4 ou itinéraires préférés afin de garantir la tolérance aux pannes de
routage pour ces charges de travail. Cela vous permet de réacheminer automatiquement le trafic

au sein d’'un VPC, ce qui améliore la facilité de gestion du routage VPC et 'interopérabilité avec des
charges de travail tierces.

Le serveur de routage prend en charge les types de tables de routage suivants :
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» Tables de routage de VPC non associées a des sous-réseaux
» Tables de routage des sous-réseaux

+ Tables de routage de passerelle Internet

Le serveur de routage ne prend pas en charge les tables de routage associées a des passerelles
privées virtuelles. Pour propager des routes dans une table de routage de passerelle de transit,
utilisez la documentation sur Transit Gateway Connect.

Quotas

Pour connaitre les quotas associés a un serveur de routage Amazon VPC, consultez la section sur
les quotas des serveurs de routage.

Tarification

Pour plus d’informations sur les colts associés au serveur de routage Amazon VPC, consultez
'onglet Serveur de routage VPC sur la page de tarification d’Amazon VPC.

Table des matiéres

« Terminologie

« Fonctionnement du serveur de routage Amazon VPC

» Journalisation par le pair du serveur de routage

» Didacticiel de premiers pas

Terminologie

Ce guide utilise les termes suivants :

* FIB : la base d’'informations de transfert (FIB) sert de table de transfert pour les routes que le
serveur a déterminées comme étant les routes offrant le meilleur chemin dans la RIB aprés avoir

évalué toutes les informations et stratégies de routage disponibles. Les routes FIB sont installées
sur les tables de routage. La FIB est recalculée chaque fois que des modifications sont apportées a
la RIB.

* RIB : la base d’informations de routage (RIB) est une base de données qui sert a stocker toutes

les informations de routage et les données de topologie de réseau collectées par un routeur ou un
systéme de routage, telles que les routes acquises auprés de pairs BGP. La RIB est constamment
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mise a jour a mesure que de nouvelles informations de routage sont recues ou que les routes
existantes changent. Le serveur de routage est ainsi assuré de toujours disposer de la vue de la
topologie de réseau la plus récente et de pouvoir prendre des décisions de routage optimales.

« Serveur de routage : le composant du serveur de routage met a jour les tables de routage de votre
VPC et de votre passerelle Internet avec les IPv6 routes IPv4 ou de votre base d'informations de
transfert (FIB). Le serveur de routage représente une FIB et une RIB uniques.

» Association d’un serveur de routage : I'association d’'un serveur de routage est la connexion établie
entre un serveur de routage et un VPC.

» Point de terminaison de serveur de route : un point de terminaison de serveur de route est un
composant AWS géré au sein d'un sous-réseau qui facilite les connexions BGP (Border Gateway
Protocol) entre votre serveur de route et vos homologues BGP.

* homologue du serveur de route : un homologue du serveur de route est une session entre le point
de terminaison d'un serveur de route et le périphérique déployé AWS (tel qu'un dispositif de pare-
feu ou une autre fonction de sécurité réseau exécutée sur une instance EC2). Le dispositif doit
répondre aux exigences suivantes :

» Disposer d’une interface réseau Elastic dans le VPC
» Prendre en charge le protocole BGP
« Etre capable de lancer des sessions BGP

» Propagation du serveur de routage : lorsqu’elle est activée, la propagation du serveur de routage
installe les routes présentes dans la FIB sur la table de routage que vous avez spécifiée. Supports
du serveur de IPv6 routage IPv4 et propagation des itinéraires.

Fonctionnement du serveur de routage Amazon VPC

Cette section décrit le fonctionnement du serveur de routage Amazon VPC et vous aide a
comprendre comment il garantit une tolérance aux pannes de routage pour les charges de travail
exécutées dans des sous-réseaux.

Table des matiéres

* Présentation de

« Diagrammes

Présentation de

Fonctionnement du serveur de routage Amazon VPC :
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1. Vous avez configuré un dispositif réseau (comme un pare-feu exécuté sur une instance EC2 dans
le VPC) de maniére a utiliser le serveur de routage Amazon VPC.

2. Le dispositif réseau tombe en panne.

3. Les points de terminaison du serveur de routage détectent la défaillance a travers le protocole de
détection de transfert bidirectionnel (BFD) configuré sur le pair du serveur de routage.

4. Les points de terminaison du serveur de routage mettent a jour le serveur de routage afin de retirer
les routes présentes dans une base d’informations de routage (RIB) pour lesquelles le dispositif

défaillant constitue le prochain saut.

5. Le serveur de routage calcule une base d’informations de transfert (FIB) a partir de la RIB, en

sélectionnant les meilleures routes disponibles.

6. Le serveur de routage met a jour les tables de routage configurées avec les routes issues de la
FIB.

7. Tout nouveau trafic est transféré vers le dispositif de secours.

Diagrammes

Voici un exemple de diagramme d’un serveur de routage VPC avec des points de terminaison de
serveur de routage configurés pour des dispositifs au sein de deux sous-réseaux.
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Sur la base de I'exemple ci-dessus, I'exemple suivant présente une conception plus détaillée, dans
laquelle le dispositif A et le dispositif B annoncent via le protocole BGP qu’ils peuvent accepter

tout trafic dont I'adresse IP de destination se situe dans la plage 192.0.0.0/24 (entre 192.0.0.0 et
192.0.0.255). L’attribut Multi-Exit Discriminator (MED) dont la valeur est 0 indique au serveur de
routage que le dispositif A doit étre préféré au dispositif B. Le serveur de routage recoit la route ainsi
que l'attribut MED du dispositif A et installe cette route dans les tables de routage des sous-réseaux
avec l'interface réseau du dispositif A comme « prochain saut ». Par conséquent, tout trafic au sein
du sous-réseau dont I'adresse IP de destination se situe dans la plage 192.0.0.0/24 est envoyé au
dispositif A. Le dispositif A traite ensuite le trafic et le retransmet. Le trafic au sein de I'un ou l'autre
des sous-réseaux (10.0.0.0/24 ou 10.0.1.0/24) qui est destiné a 192.0.0.0/24 sera acheminé vers le
dispositif A eni-abcd (10.0.0.1) comme prochain saut.

Private subnet (10.0.0.0/24) . Subnet route table
Endpoint 1
—————— i s Target (Next
102.0.0.024 ( ) | Destination Hop)
] i S — .
------ i eni-abcd i
Donce A "'( ) i 192.0.0.024 (10.0.01) ropagation
eni-abcd Endpoint2 | E
IP: 10.0.0.1 i '
e »| Route
@ e server
. Private subnet (10.0.1.0/24) i
i Subnet route table
Endpoint 3 i i
----- -i s Target (Next Prupalgalic-n
- Prefix| 192.0.0.0/24 i : i Destination Hop) |
IE i MED: |100 ! I R
—»{  F------ ' eni-abed
192.0.0.0/24
Device B (10.0.0.1)
en-efgh Endpoint 4
IP: 10,011

Le dernier exemple, présenté ci-dessous, décrit la fagon dont le serveur de routage gére le

basculement. Dans le cas ou l'attribut MED le plus élevé indique au serveur de routage que le
dispositif A est a préférer au dispositif B, si le dispositif A eni-abcd (10.0.0.1) tombe en panne, le
serveur de routage mettra a jour les tables de routage des sous-réseaux, et le trafic vers 192.0.0.0/24
sera acheminé vers le dispositif B eni-efgh (10.0.1.1) comme prochain saut.
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Journalisation par le pair du serveur de routage

Utilisez la journalisation par le pair du serveur de routage VPC lorsque vous devez :

« surveiller I'état de sessions BGP et BFD ;

* résoudre des problémes de connexion ;

» consulter I'historique des modifications apportées aux sessions ;

* suivre |'état du réseau.

Tarification

» CloudWatch: Les frais d'ingestion de données et d'archivage pour les journaux vendus s'appliquent

lorsque vous publiez les journaux homologues du serveur de routage vers CloudWatch Logs.

+ S3: des frais d’ingestion et d’archivage de données s’appliquent pour les journaux payants lorsque

vous publiez des journaux de pair du serveur de routage dans Amazon S3.

» Data Firehose : des frais d’ingestion et de diffusion standard s’appliquent.
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Les journaux vendus sont des journaux provenant de AWS services spécifiques qui sont disponibles
a une tarification par volume et fournis a CloudWatch Logs, Amazon S3 ou Amazon Data Firehose.
Pour plus d'informations, ouvrez Amazon CloudWatch Pricing, sélectionnez Logs et recherchez
Vended Logs.

Exemple de format de journal

"resource_arn": "arn:aws:ec2:us-east-1:111122223333:route-server-peer/
rsp-1234567890abcdef0",
"event_timestamp": 1746643505367,
"type": "RouteStatus",
"status": "ADVERTISED",
"message": {
"prefix": "10.24.34.0/32",
"asPath": "65000",
"med": 100,
"nextHopIp": "10.24.34.1"

"resource_arn": "arn:aws:ec2:us-east-1:111122223333:route-server-peer/
rsp-1234567890abcdef0",

"event_timestamp": 1746643490000,

"type": "BGPStatus",

"status": "UP",

"message": null

Ou:

» L’élément resource_arn correspond a ’ARN du pair du serveur de routage.
« L’élément event_timestamp correspond a I'horodatage de I'événement.

+ L’élément type correspond au type des événements du journal que nous produisons
(RouteStatus, BGPStatus, BFDStatus).

* Le champ status correspond a la mise a jour de I'état.
* Messages de type RouteStatus:
« ADVERTISED signifie que la route a été annoncée par le pair

+ UPDATED signifie que la route existante a été mise a jour par le pair.
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« WITHDRAWN signifie que la route a été retirée par le pair.

* Mises a jour associées a BFDStatus et BGPStatus

« UP, DOWN.

* Le message champ n'est actuellement utilisé que pour les attributs de route du type de
RouteStatus message, mais il peut étre rempli avec des informations pertinentes pour n'importe
quel type de message.

AWS Management Console

Pour créer des journaux de pair du serveur de routage :

1.

2

Ouvrez la console Amazon VPC a 'adresse https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, sous Cloud prive virtuel, sélectionnez Serveurs de routage.
Sur la page Serveurs de routage, sélectionnez Serveur de routages pairs.

Choisissez 'onglet Livraison des journaux.

Choisissez Ajouter la livraison des journaux.

Choisissez une destination et configurez les paramétres :

* Amazon CloudWatch Logs

Type de journal : types des journaux a livrer. Le seul type de journal pris en charge est
EVENT_LOGS.

Groupe de journaux de destination : groupe de journaux dans lequel les journaux seront
envoyeés. CloudWatch Vous pouvez sélectionner un groupe de journaux existant ou en
créer un nouveau (exemple :/aws/vpc/route-server-peers).

Sélection du champ : champs de données a inclure dans vos journaux.
Format de sortie : mode de formatage des journaux :

« JSON : format structuré pour le traitement informatique

+ Texte : format texte brut

Délimiteur de champs : en cas d’utilisation du format texte, il s’agit du caractere qui
sépare les champs (exemple : virgule, tabulation, espace).

« Amazon S3

Compte croisé - Envoi de journaux a différents AWS comptes
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Type de journal : types des journaux a livrer. Le seul type de journal pris en charge est
EVENT_LOGS.

ARN de destination de livraison : nom de ressource Amazon du compartiment S3 dans
un autre AWS compte ou les journaux seront envoyés.

Sélection du champ : champs de données a inclure dans vos journaux.
Suffixe : terminaison ajoutée aux noms des fichiers journaux (exemple : .log, .txt).

Compatible Hive : lorsque cette option est activée, les journaux sont organisés dans
une structure de dossiers compatible avec les outils basés sur Hive pour faciliter les
recherches avec des services tels qu’Amazon Athena.

Délimiteur de champs : en cas d’utilisation du format texte, il s’agit du caractere qui
sépare les champs.

Dans le compte actuel

Type de journal : types des journaux a livrer. Le seul type de journal pris en charge est
EVENT_LOGS.

Compartiment S3 de destination : compartiment S3 de votre compte dans lequel les
journaux seront envoyés. Vous pouvez spécifier le chemin d’'un sous-dossier.

Sélection du champ : champs de données a inclure dans vos journaux.
Suffixe : terminaison ajoutée aux noms des fichiers journaux (exemple : .log, .txt).

Compatible Hive : lorsque cette option est activée, les journaux sont organisés dans
une structure de dossiers compatible avec les outils basés sur Hive pour faciliter les
recherches.

Délimiteur de champs : en cas d’utilisation du format texte, il s’agit du caractere qui
sépare les champs.

« Amazon Data Firehose

» Compte croisé

Type de journal : types des journaux a livrer. Le seul type de journal pris en charge est
EVENT_LOGS.

ARN de destination de livraison : nom de ressource Amazon du flux de diffusion
Firehose dans un autre AWS compte.

Sélection du champ : champs de données a inclure dans vos journaux.

Délimiteur de champs : en cas d’utilisation du format texte, il s’agit du caractere qui
sépare les champs.
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» Dans le compte actuel

» Type de journal : types des journaux a livrer. Le seul type de journal pris en charge est

EVENT_LOGS.

» Flux de destination de diffusion : flux de diffusion Firehose de votre compte dans
lequel les journaux seront envoyés. Le flux doit utiliser le type de source « Direct

PUT ».
» Sélection du champ : champs de données a inclure dans vos journaux.
» Format de sortie : mode de formatage des journaux :

« JSON : format structuré pour le traitement informatique

* Texte : format texte brut

» Délimiteur de champs : en cas d’utilisation du format texte, il s’agit du caractéere qui

sépare les champs.

Command line

Les commandes de cette section renvoient vers la documentation de référence sur les
commandes de 'AWS CLI . La documentation fournit des descriptions détaillées des options que

vous pouvez utiliser lorsque vous exécutez les commandes.
Pour créer des journaux de pair du serveur de routage :

1. Utilisez la commande put-delivery-source.

+ Exemple de demande

aws logs put-delivery-source --name "source-rsp-1234567890abcdef@" --

resource-arn "arn:aws:ec2:us-east-1:111122223333:route-server-peer/
rsp-1234567890abcdef@" --log-type "EVENT_LOGS"

+ Exemple de réponse

"deliverySource": {
"name": "source-rsp-1234567890abcdef@",
"arn": "arn:aws:logs:us-east-1:111122223333:delivery-source
rsp-1234567890abcdef0",
"resourceArns": [

.source-
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"arn:aws:ec2:us-east-1:111122223333:route-server-peer/
rsp-1234567890abcdef@"
iF

"service": "ec2",
"logType": "EVENT_LOGS"

2. Utilisez la commande put-delivery-destination.

» L'exemple de AWS CLI suivant crée un journal de serveur de routage. Les journaux sont
livrés au groupe de journaux spécifié.

+ Exemple de demande

aws logs put-delivery-destination --name "destination-rsp-abcdef01234567890"
--destination-resource-arn "arn:aws:logs:us-east-1:111122223333:10g-group:/
aws/vendedlogs/ec2/route-server-peer/EVENT_LOGS/rsp-abcdef01234567890"

» Exemple de réponse

"deliveryDestination": {

"name": "destination-rsp-abcdef01234567890",

"arn": "arn:aws:logs:us-east-1:111122223333:delivery-
destination:destination-rsp-abcdef01234567890",

"deliveryDestinationType": "CWL",

"deliveryDestinationConfiguration": {

"destinationResourceArn": "arn:aws:logs:us-

east-1:111122223333:1og-group:/aws/vendedlogs/ec2/route-server-peer/
EVENT_LOGS/rsp-abcdef01234567890"

}

3. Ultilisez la commande create-delivery.

+ Exemple de demande

aws logs create-delivery --delivery-source-name "source-rsp-1234567890abcdef@"
--delivery-destination-arn "arn:aws:logs:us-east-1:111122223333:delivery-
destination:destination-rsp-abcdef01234567890"

+ Exemple de réponse
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"delivery": {
"id": "1234567890abcdef@",
"arn": "arn:aws:logs:us-
east-1:111122223333:delivery:1234567890abcdef@",
"deliverySourceName": "source-rsp-1234567890abcdef0",
"deliveryDestinationArn": "arn:aws:logs:us-
east-1:111122223333:delivery-destination:destination-rsp-abcdef01234567890",
"deliveryDestinationType": "CWL",
"recordFields": [
"resource_arn",
"event_timestamp",

Iltypell ,
"status",
"message"

Didacticiel de premiers pas

Ce tutoriel vous guide tout au long du processus d’installation et de configuration du serveur de
routage VPC en vue d’activer le routage dynamique dans votre VPC. Vous apprendrez a créer et

a configurer tous les composants nécessaires, a établir un appairage BGP et a en vérifier le bon
fonctionnement. Le tutoriel couvre tout, de la configuration IAM initiale jusqu’aux tests, en passant par
le nettoyage.

Avant de commencer ce tutoriel, assurez-vous de ce qui suit :

» Accés administratif a votre AWS compte

* Vous disposez d’'un VPC avec au moins deux sous-réseaux dans lesquels vous souhaitez activer
le routage dynamique.

* Vous disposez de dispositifs réseau (tels que des pare-feu exécutés sur des instances EC2) qui
prennent en charge le protocole BGP et peuvent servir de dispositifs pairs du serveur de routage.

» Connaissance de base des concepts BGP et de la mise en réseau AWS

Les étapes peuvent étre effectuées a I'aide de la console AWS de gestion ou AWS CLI. Les deux
meéthodes sont fournies pour chaque étape.
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Durée estimée de réalisation des étapes : entre 15 et 30 minutes

Etapes

« Etape 1 : configuration des autorisations de réle IAM requises

+ Etape 2:

création d’un serveur de routage

+ Etape 3:

association du serveur de routage a un VPC

» Etape 4:

création de points de terminaison de serveur de routage

« Etape 5:

activation de la propagation du serveur de routage

+ Etape 6 :

création d’un pair du serveur de routage

» Etape 7:

lancement de sessions BGP depuis les dispositifs

+ Etape 8 :

nettoyage

Etape 1 : configuration des autorisations de réle IAM requises

Pour utiliser un serveur de routage VPC, assurez-vous que le réle ou I'utilisateur IAM que vous

utilisez dispose des autorisations |AM requises. Vous trouverez ci-dessous un guide indiquant les
autorisations requises pour chaque API :

JSON

"Version":"2012-10-17",
"Statement": [

{

"Sid": "CreateRouteServer",

"Effect": "Allow",

"Action": [
"sns:CreateTopic"

1,

"Resource": "*"

"Sid": "DeleteRouteServer",

"Effect": "Allow",

"Action": [
"sns:DeleteTopic"

1,

"Resource": "*"
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},
{

"Sid": "CreateRouteServerEndpoint",

"Effect": "Allow",

"Action": [
"ec2:CreateNetworkInterface",

"ec2:CreateNetworkIntexrfacePermission",

"ec2:CreateSecurityGroup",
"ec2:DescribeSecurityGroups",

"ec2:AuthorizeSecurityGroupIngress",

"ec2:CreateTags",
"ec2:DeleteTags"

1,
"Resource": "*"
"Sid": "DeleteRouteServerEndpoint",

"Effect": "Allow",

"Action": [
"ec2:DeleteNetworkInterface",
"ec2:DeleteSecurityGroup",
"ec2:RevokeSecurityGroupIngress",
"ec2:CreateTags",
"ec2:DeleteTags"

1,

"Resource": "*"

"Sid": "CreateRouteServerPeer",

"Effect": "Allow",

"Action": [
"ec2:AuthorizeSecurityGroupIngress"

1,

"Resource": "*"

"Sid": "DeleteRouteServerPeer",

"Effect": "Allow",

"Action": [
"ec2:RevokeSecurityGroupIngress"

1,

"Resource": "*"
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}

Etape 2 : création d’un serveur de routage

Suivez les étapes décrites dans cette section pour créer un serveur de routage.

Le composant du serveur de routage met a jour les tables de routage de votre VPC et de votre

passerelle Internet avec les IPv6 routes IPv4 ou de votre base d'informations de transfert (FIB). Le

serveur de routage représente une FIB et une RIB uniques.

AWS Management Console

Pour créer un serveur de routage

1

2
3.
4

Ouvrez la console Amazon VPC a 'adresse https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, sous Cloud prive virtuel, sélectionnez Serveurs de routage.
Sur la page Serveurs de routage, sélectionnez Créer un serveur de routage.

Sur la page Créer un serveur de routage, configurez les parameétres suivants :

« Dans Nom, entrez le nom de votre serveur de route (par exemple, « my-route-server -01").
Le nom doit contenir 255 caracteres au maximum.

* Dans ASN c6té Amazon, saisissez une valeur ASN BGP. Cette valeur doit se situer dans la
plage 1-4294967295. Nous vous recommandons d’utiliser un ASN privé situé dans la plage
64512-65534 (ASN 16 bits) ou dans la plage 4200000000-4294967294 (ASN 32 bits).

» Dans Conserver les routes, sélectionnez Activer ou Désactiver. Cette option détermine si
les routes doivent étre maintenues une fois toutes les sessions BGP terminées :

+ Si cette option est activée : les routes seront conservées dans la base de données de
routage du serveur de routage, méme si toutes les sessions BGP se terminent.

» Si cette option est désactivée : les routes seront supprimées de la base de données de
routage a la fin de toutes les sessions BGP.

» Sivous avez active la conservation des routes, dans Durée de conservation, saisissez
une valeur comprise entre 1 et 5 minutes. Cette durée indique le temps pendant lequel
le serveur de routage doit patienter avant d’annuler la conservation des routes une fois
le protocole BGP rétabli. Par exemple, si vous définissez cette durée sur 1 minute, votre
dispositif aura une minute aprés avoir rétabli le protocole BGP pour réacquérir et annoncer
ses routes avant que le serveur de routage ne reprenne ses fonctionnalités normales.
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Bien qu’une minute soit généralement suffisante, vous pouvez configurer cette durée
jusqu’a 5 minutes si votre réseau BGP a besoin de plus de temps pour rétablir et réacquérir
entierement toutes les routes.

 (Facultatif) Pour activer les notifications SNS en cas de changement du statut BGP,
activez I'option Activer les notifications SNS. L’activation des notifications SNS permet de
conserver les modifications de statut des sessions BGP ou BFD sur les pairs de serveurs
de routage et les notifications de maintenance des points de terminaison du serveur de
routage dans une rubrique SNS provisionnée par AWS. Pour plus de détails sur ces
notifications, consultez le tableau Détails des notifications SNS ci-dessous.

5. (Facultatif) Pour ajouter des balises a votre serveur de routage, faites défiler la page jusqu’a
la section Balises — facultatif et sélectionnez Ajouter une nouvelle balise. Saisissez une clé et
une valeur facultative pour chaque balise. Vous pouvez ajouter jusqu’a 50 balises.

6. Passez en revue vos parameétres et sélectionnez Créer un serveur de routage.

7. Attendez que le serveur de routage soit créé. Une fois cette étape terminée, vous serez
redirigé vers la page Serveurs de routage, sur laquelle vous pourrez voir votre nouveau
serveur de routage dans la liste a I'état Disponible.

Command line

Procédez comme suit pour créer un nouveau serveur de routage en vue de gérer le routage
dynamique dans un VPC.

Dans --amazon-side-asn, saisissez une valeur ASN BGP. Cette valeur doit se situer dans
la plage 1-4294967295. Nous vous recommandons d’utiliser un ASN privé situé dans la plage
64512-65534 (ASN 16 bits) ou dans la plage 4200000000-4294967294 (ASN 32 bits).

1. Commande :

aws ec2 create-route-server --amazon-side-asn 65000

Réponse :

"RouteServer": {
"RouteServerId": "rs-1",
"AmazonSideAsn": 65000,
"State": "pending"
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}

2. Attendez que le serveur de routage soit disponible.

Commande :

aws ec2 describe-route-servers

Réponse :

"RouteServer": {
"RouteServerId": "rs-1",
"AmazonSideAsn": 65000,
"State": "available"

Détails des notifications SNS

Le tableau suivant fournit des détails concernant les messages que le serveur de routage
Amazon VPC enverra a I'aide d’Amazon SNS :

Champs Attributs du

standard message
(métadonn
ees)

Message Moment timestamp eventCode routeServ affectedR
auquel il est erEndpointld outeServe
envoye rPeerlds

Le point de Maintenance  Format : ROUTE_SER ID du point Liste des

terminaison du point de 2025-02-1 VER_ENDPO de terminais pairs

du serveur terminaison 7T15:55:00Z INT_MAINT on affecté concernés

de routage du serveur de ENANCE IDs

[ID DU routage

POINT DE

TERMINAIS
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Champs
standard

ON] fait
actuellement
I'objet d’'une
maintenan
ce. Les
sessions BFD
et BGP
peuvent en
étre affectées

Message Moment
auquel il est
envoyeé

Le Modificat

protocole BGP ion du

du pair du statut BGP

serveur de du pair du

routage [ID serveur de

DU PAIR] est  routage

désormais

défini sur

[UP/DOWN].

Message Moment
auquel il est
envoye

Attributs du
message
(métadonn
ées)

timestamp

Format :
2025-02-1
7T15:55:00Z2

timestamp

eventCode

ROUTE_SER

VER_PEER_
BGP_STATU
S_CHANGE

eventCode

routeServ
erPeerld

ID du pair
affecté

routeServ
erPeerld

newBgpSta
tus

UP ou
DOWN

newBfdStatus
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Champs
standard

Le

protocole BFD
du pair du
serveur de
routage [ID
DU PAIR] est
désormais
défini sur
[UP/DOWN].

Modification
du statut BFD
du pair du
serveur de
routage

Attributs du
message
(métadonn
ées)

Format :
2025-02-1
7T15:55:00Z2

ROUTE_SER D du pair
VER_PEER_  affecté
BFD_STATU

S_CHANGE

Etape 3 : association du serveur de routage a un VPC

UP ou
DOWN

Suivez les étapes décrites dans cette section pour associer le serveur de routage a un VPC.

L’association d’un serveur de routage est la connexion établie entre un serveur de routage et un
VPC. Il s’agit d’'une étape de configuration fondamentale qui permet au serveur de routage de
fonctionner avec les dispositifs associés a votre VPC.

Lorsque vous créez une association de serveur de routage :

le serveur de routage est relié a un VPC spécifique ;

le serveur de routage peut interagir avec les tables de routage au sein des sous-réseaux du VPC ;

le serveur de routage peut recevoir et propager des routes au sein du VPC associé ;

la portée de fonctionnement du serveur de routage est établie.

Principaux aspects liés a I'association d’un serveur de routage :

Chaque serveur de routage peut étre associé a un VPC. Chaque VPC peut présenter jusqu’a
5 associations de serveur de routage distinctes par défaut. Pour plus d’informations sur les quotas,
consultez la section sur les quotas des serveurs de routage.

L’association doit étre créée pour que le serveur de routage puisse gérer des routes.
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» L’association peut étre surveillée pour suivre son état (Association ou Associé, par exemple).

» L’association peut étre supprimée (dissociée) si vous ne souhaitez plus que le serveur de routage
fonctionne dans ce VPC.
AWS Management Console
Association d’'un serveur de routage a un VPC

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, sous Cloud privé virtuel, sélectionnez Serveurs de routage.
Sélectionnez le serveur de routage que vous souhaitez associer a un VPC.

Dans l'onglet Association, sélectionnez Associer le serveur de routage.

o ~ w0N

Dans la boite de dialogue Associer le serveur de routage :

* Le champ ID du serveur de routage est automatiquement renseigné avec le serveur de
routage que vous avez sélectionné.

» Dans ID de VPC, choisissez le VPC que vous souhaitez associer dans la liste déroulante.
6. Sélectionnez Associer le serveur de routage.

7. Attendez que I'association soit terminée. Une fois I'opération terminée, I'Etat Associé s’affiche
dans 'onglet Association.

Command line

Procédez comme suit pour associer un serveur de routage a un VPC.

1. Commande :

aws ec2 associate-route-server --route-server-id rs-1 --vpc-id vpc-1

Réponse :
{
"RouteServerAssociation": {
"RouteServerId": "rs-1",
"VpcId": "vpc-1",
"State": "associating"

Routage avancé 255


https://console.aws.amazon.com/vpc/

Amazon Virtual Private Cloud Guide de l'utilisateur

}

2. Attendez que I'association soit terminée.

Commande :

aws ec2 get-route-server-associations --route-server-id rs-1

Réponse :
{
"RouteServerAssociation": {
"RouteServerId": "rs-1",
"VpcId": "vpc-1",
"State": "associated"

Etape 4 : création de points de terminaison de serveur de routage

Suivez les étapes décrites dans cette section pour créer des points de terminaison de serveur de
routage. Créez deux points de terminaison par sous-réseau a des fins de redondance.

Un point de terminaison de serveur de route est un composant AWS géré au sein d'un sous-réseau
qui facilite les connexions BGP (Border Gateway Protocol) entre votre serveur de route et vos

homologues BGP.

Les points de terminaison du serveur de routage sont les « points de contact » au niveau desquels
vos dispositifs réseau établissent des sessions BGP avec le serveur de routage. Ce sont les
composants qui gérent réellement les connexions BGP, tandis que le serveur de routage en lui-méme
gere les décisions de routage et la propagation des routes.

(@ Note

Les points de terminaison de serveur de routage sont facturés 0,75 USD de I'heure.
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AWS Management Console

Pour créer des points de terminaison de serveur de routage

10.

11.

12.

13.
14.

Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, sous Cloud privé virtuel, sélectionnez Serveurs de routage.

Sélectionnez le serveur de routage pour lequel vous souhaitez créer des points de
terminaison.

Dans le volet inférieur, sélectionnez I'onglet Points de terminaison de serveur de routage.
Choisissez Créer un point de terminaison de serveur de routage.

Sur la page Créer un point de terminaison de serveur de routage, configurez les parameétres
suivants :

» Dans Nom, saisissez un nom descriptif pour votre point de terminaison.

» Dans Serveur de routage, assurez-vous que le serveur de routage sélectionné est le bon.

» Dans Sous-réseau, sélectionnez le sous-réseau dans lequel vous souhaitez créer le point
de terminaison.

(Facultatif) Pour ajouter des balises a votre point de terminaison de serveur de routage, faites
défiler la page jusqu’a la section Balises — facultatif et sélectionnez Ajouter une nouvelle
balise. Saisissez une clé et une valeur facultative pour chaque balise.

Passez en revue vos parametres et sélectionnez Créer un point de terminaison de serveur de
routage.

Attendez que le point de terminaison soit créé. Une fois I'opération terminée, vous verrez un
message de réussite.

Répétez les étapes 5 a 9 pour créer un deuxiéme point de terminaison dans le méme sous-
réseau, sous un nom différent.

Répétez les étapes 5 a 10 pour chaque sous-réseau au sein duquel vous avez besoin de
points de terminaison de serveur de routage.

Apreés avoir créé les points de terminaison, revenez dans I'onglet Points de terminaison de
serveur de routage correspondant a votre serveur de routage.

Vérifiez que deux points de terminaison sont répertoriés pour chaque sous-réseau.

Vérifiez que I'Etat de chaque point de terminaison est Disponible.
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Command line

Procédez comme suit pour créer un point de terminaison de serveur de routage.

1. Commande :

aws ec2 create-route-server-endpoint --route-server-id rs-1 --subnet-id subnet-1

Réponse :
{
"RouteServerEndpoint": {
"RouteServerId": "rs-1",
"RouteServerEndpointId": "rse-1",

"VpcId": "vpc-1",
"SubnetId": "subnet-1",
"State": "pending"

2. Vous devrez peut-étre attendre quelques minutes pour que les points de terminaison
deviennent entierement disponibles aprés leur création.

Commande :

aws ec2 describe-route-server-endpoints

Réponse :
{
"RouteServerkEndpoint": {
"RouteServerId": "rs-1",
"RouteServerEndpointId": "rse-1",

"VpcId": "vpc-1",
"SubnetId": "subnet-1",
"EniId": "eni-123",
"EniAddress": "10.1.2.3",
"State": "available"
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Répétez les étapes pour créer un deuxieme point de terminaison dans le méme sous-réseau sous
un nom différent et pour créer des points de terminaison pour chaque sous-réseau au sein duquel
vous avez besoin de points de terminaison de serveur de routage.

Etape 5 : activation de la propagation du serveur de routage
Effectuez cette étape pour activer la propagation du serveur de routage.

Lorsqu’elle est activée, la propagation du serveur de routage installe les routes présentes dans la
FIB sur la table de routage que vous avez spécifiée. Supports du serveur de IPv6 routage IPv4 et
propagation des itinéraires.

La propagation du serveur de routage est le mécanisme qui automatise les mises a jour des tables de
routage. Au lieu de mettre a jour manuellement les tables de routage, le serveur de routage propage
automatiquement les routes appropriées dans les tables de routage configurées a I'aide des routes
provenant de la FIB.

Principaux aspects liés a la propagation du serveur de routage :

» Configuration
 Lie un serveur de routage a des tables de routage spécifiques
» Détermine quelles tables de routage recevront les mises a jour de routes dynamiques
» Peut étre activée ou désactivée par table de routage
» Fonctionnalité
» Met automatiquement a jour les tables de routage avec les routes apprises par les pairs BGP
» Propage les meilleures routes disponibles sur la base des attributs BGP
* Maintient la cohérence des itinéraires entre les tables de routage spécifiées
* Les routes sont mises a jour de maniére dynamique lorsque les conditions du réseau changent.
+ States
» La propagation peut étre activée (les routes sont propagées).

» La propagation peut étre désactivée (les routes ne sont pas propagées).
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AWS Management Console
Pour activer la propagation du serveur de routage

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

Sélectionnez le serveur de routage pour lequel vous souhaitez activer la propagation.
Sélectionnez I'onglet Propagations dans le panneau de détails du serveur de routage.

Sélectionnez Activer la propagation.

o b~ w0 b

Dans la boite de dialogue Activer la propagation :

» L’ID du serveur de routage sera prérempli.

» Sous Table de routage, sélectionnez la table de routage de destination des routes
récemment propagées dans le menu déroulant.

6. Sélectionnez Activer la propagation pour confirmer votre choix.
7. Attendez que I'état de propagation devienne Disponible dans la liste Propagations.

8. Vérifiez que la table de routage sélectionnée apparait dans la liste Propagations a I'état
Disponible.

Command line
Procédez comme suit pour activer la propagation du serveur de routage.

1. Commande :

aws ec2 enable-route-server-propagation --route-table-id rtb-1 --route-server-id

rs-1
Réponse :
{

"RouteServerRoutePropagation": {
"RouteServerId": "rs-1",
"RouteTableId": "rtb-1",
"State": "pending"

}

}

2. Attendez que I'état de propagation devienne Disponible.
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Commande :

aws ec2 get-route-server-propagations --route-server-id rs-1

Réponse :

"RouteServerRoutePropagation": {
"RouteServerId": "rs-1",
"RouteTableId": "rtb-1",
"State": "available"

Etape 6 : création d’un pair du serveur de routage

Un pair de serveur de routage est une session entre le point de terminaison d'un serveur de route et
le périphérique dans AWS lequel il est déployé (tel qu'un dispositif de pare-feu ou une autre fonction
de sécurité réseau exécutée sur une instance EC2). Le dispositif doit répondre aux exigences
suivantes :

» Disposer d’une interface réseau Elastic dans le VPC

* Prendre en charge le protocole BGP

« Etre capable de lancer des sessions BGP

(® Note

Nous vous recommandons de créer un pair du serveur de routage par point de terminaison
de serveur de routage a des fins de redondance.

AWS Management Console
Pour créer un pair du serveur de routage

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.
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2.

4.

Dans le chemin de navigation, sélectionnez VPC > Serveur de routages pairs > Créer un pair
de serveur de routage.

Sous Détails, configurez les éléments suivants :

Nom : saisissez un nom pour le pair du serveur de routage (jusqu’a 255 caractéres).
Exemple : my-route-server-peer -01

ID du point de terminaison de serveur de routage : sélectionnez un point de terminaison
de serveur de routage dans la liste déroulante. Vous pouvez éventuellement sélectionner
Créer un point de terminaison du serveur de routage pour en créer un nouveau.

Adresse du pair : entrez I' IPv4 adresse du pair. Il doit s’agir d’'une adresse |P valide.
L’adresse du pair doit étre accessible depuis le point de terminaison du serveur de routage.

Pair ASN : saisissez le numéro de systéme autonome (ASN) du pair BGP. La valeur doit
se situer dans la plage 1-4294967295. L’ASN doit généralement utiliser des plages privées
(64512-65534 pour 16 bits ou 4200000000-4294967294 pour 32 bits).

Détection de vivacité des pairs :
» Keepalive BGP (valeur par défaut) : mécanisme Keepalive BGP standard
« BFD : détection de transfert bidirectionnel pour un basculement plus rapide

(Facultatif) Sous Balises, sélectionnez Ajouter une nouvelle balise pour ajouter des balises
de paire clé-valeur. Les balises permettent d'identifier et de suivre AWS les ressources.

Passez en revue vos parameétres et sélectionnez Créer un pair de serveur de routage.

Command line

Procédez comme suit pour créer un pair du serveur de routage.

1.

Commande :

aws ec2 create-route-server-peer --route-server-endpoint-id rse-1 --peer-address
10.0.2.3 --bgp-options PeerAsn=65001,PeerlLivenessDetection=bfd

Réponse :

Dans la réponse, les valeurs d’état peuvent étre pending|available|deleting]|
deleted.

c
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"RouteServerPeer": {

"RouteServerPeerId": "rsp-1",

"RouteServerId": "rs-1",
"VpcId": "vpc-1",
"SubnetId": "subnet-1",
"State": "pending",
"EndpointEniId": "eni-2,

"EndpointEniAddress": "10.0.2.4",

"PeerEniId": "eni-1",
"PeerAddress": "10.0.2.3",
"BgpOptions": {

"PeerAsn": 65001,

"PeerLivenessDetection": "bfd"
1,
"BgpStatus": {
"Status": "Up"
}
}

2. Attendez que I'état de propagation devienne Disponible.

Commande :

aws ec2 describe-route-server-peers

Réponse :

"RouteServerPeer": {

"RouteServerPeerId": "rsp-1",

"RouteServerId": "rs-1",
"VpcId": "vpc-1",
"SubnetId": "subnet-1",
"State": "available",
"EndpointEniId": "eni-2,

"EndpointEniAddress": "10.0.2.4",

"PeerEniId": "eni-1",
"PeerAddress": "10.0.2.3",
"BgpOptions": {

"PeerAsn": 65001,

"PeerLivenessDetection": "bfd"

iy
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"BgpStatus": {
"Status": "down"

Etape 7 : lancement de sessions BGP depuis les dispositifs

Lorsque I'état du pair du serveur de routage est Disponible, configurez votre charge de travail pour
lancer la session BGP avec le point de terminaison de serveur de routage.

Le lancement d’une session BGP depuis les dispositifs de vos sous-réseaux n’entre pas dans le
cadre de ce tutoriel. Le point de terminaison de serveur de routage ne lance pas la session BGP.

Vous pouvez vérifier que la fonction de serveur de routage VPC fonctionne en vérifiant que la table
de routage contient bien les meilleures routes propagées par le serveur de routage.

Etape 8 : nettoyage

La partie création du tutoriel est terminée. Suivez les étapes décrites dans cette section pour
supprimer les composants du serveur de routage VPC que vous avez créeés.

7.1 : retrait d’'une annonce BGP sur les dispositifs

Le retrait d’'une annonce BGP sur les dispositifs de vos sous-réseaux n’entre pas dans le cadre de ce
tutoriel. Consultez votre fournisseur tiers pour connaitre vos configurations BGP, le cas échéant.

7.2 : désactivation la propagation du serveur de routage
Procédez comme suit pour désactiver la propagation du serveur de routage.

AWS Management Console

—

Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

Sélectionnez le serveur de routage pour lequel vous souhaitez désactiver la propagation.
Sélectionnez Actions > Modifier le serveur de routage.

Sélectionnez I'onglet Propagations dans le panneau de détails du serveur de routage.

o & 0D

Sélectionnez la propagation que vous souhaitez désactiver, puis sélectionnez Désactiver la
propagation.
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6. Dans la boite de dialogue, sélectionnez Désactiver la propagation du serveur de routage.

Command line

1. Désactivez la propagation :

aws ec2 disable-route-server-route-propagation --route-table-id rtb-1 --route-
server-id rs-1

2. Vérifiez que la propagation a bien été supprimée :

aws ec2 get-route-server-route-propagations --route-server-id rs-1 [--route-
table-id rtb-1]

7.3 : suppression des pairs du serveur de routage

Procédez comme suit pour supprimer les pairs du serveur de routage.

AWS Management Console

Ouvrez la console Amazon VPC a 'adresse https://console.aws.amazon.com/vpc/.

Dans le chemin de navigation, sélectionnez Serveurs de routage > Serveur de routages pairs.

Sélectionnez un pair du serveur de routage.

R

Sélectionnez Actions > Supprimer le serveur de routage pair.

Command line

1.  Supprimez des pairs :

aws ec2 delete-route-server-peer --route-server-peer-id rsp-1

2. Confirmez la suppression :

aws ec2 describe-route-server-peers [--route-server-peer-ids rsp-1] [--filters
Key=RouteServerId|RouteServerEndpointId|VpcId]

7.4 : suppression de points de terminaison de serveur de routage
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Procédez comme suit pour supprimer des points de terminaison de serveur de routage.

AWS Management Console

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Sélectionnez le serveur de routage pour lequel vous souhaitez supprimer des points de
terminaison.

3. Sélectionnez Points de terminaison de serveur de routage.

4. Choisissez le point de terminaison et sélectionnez Actions > Supprimer un point de
terminaison de serveur de routage.

5. Saisissez supprimer et sélectionnez Supprimer.

Command line

1. Décrivez les points de terminaison :

aws ec2 describe-route-server-endpoints

2. Supprimez les points de terminaison de serveur de routage :

aws ec2 delete-route-server-endpoint --route-server-endpoint-id rse-1

3. Vérifiez que les points de terminaison ont bien été supprimés :

aws ec2 describe-route-server-endpoints [--route-server-endpoint-ids rsp-1] [--
filters Key=RouteServerId|VpcId|SubnetId]

7.5 : dissociation d’'un serveur de routage du VPC
Procédez comme suit pour dissocier le serveur de routage du VPC.

AWS Management Console

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Sélectionnez le serveur de routage pour lequel vous souhaitez procéder a la dissociation.

3. Sélectionnez Association.
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4. Sélectionnez Dissocier le serveur de routage.

5. Confirmez les modifications qui seront apportées et sélectionnez Dissocier le serveur de
routage.

Command line
1. Dissociez un serveur de routage du VPC :

aws ec2 disassociate-route-server --route-server-id rs-1 --vpc-id vpc-1

2. Confirmez la dissociation :

aws ec2 get-route-server-associations --route-server-id rs-1

7.6 : suppression d’'un serveur de routage

Procédez comme suit pour supprimer le serveur de routage.

AWS Management Console

Ouvrez la console Amazon VPC a 'adresse https://console.aws.amazon.com/vpc/.

Sélectionnez le serveur de routage a supprimer.

Sélectionnez Actions > Supprimer le serveur de routage.

A 0D =

Saisissez supprimer et sélectionnez Supprimer.

Command line

1. Supprimez un serveur de routage :

aws ec?2 delete-route-server --route-server-id rs-1

2. Confirmez la suppression :

aws ec2 describe-route-servers [--route-server-ids rs-1] [--filters Key=VpcId]

Le tutoriel relatif au serveur de routage Amazon VPC est terminé.
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Résolution des problémes d’accessibilité au sein de votre VPC

L’analyseur d’accessibilité est un outil d’analyse de configuration statique. Utilisez I'analyseur
d’accessibilité pour analyser et déboguer I'accessibilité réseau entre deux ressources dans votre
VPC. Reachability Analyzer hop-by-hop fournit des détails sur le chemin virtuel entre ces ressources
lorsqu'elles sont accessibles, et identifie le composant bloquant dans le cas contraire. Par exemple, il
peut identifier les itinéraires de table de routage manquants ou mal configurés.

Pour plus d'informations, reportez-vous au Guide de I'Analyseur d'accessibilité.

Assistant de routage middlebox

Si vous souhaitez configurer un contrdle précis du chemin de routage du trafic entrant ou sortant de
votre VPC, par exemple en redirigeant le trafic vers un dispositif de sécurité, vous pouvez utiliser
I'assistant de routage middlebox dans la console VPC. L'assistant de routage middlebox vous aide
en créant automatiquement les tables de routage et les acheminements (sauts) nécessaires pour
rediriger le trafic selon les besoins.

L'assistant de routage middlebox peut vous aider a configurer le routage pour les scénarios suivants :
» Acheminement du trafic vers un dispositif middlebox, par exemple une instance Amazon EC2
configurée en tant que dispositif de sécurité.

+ Acheminement du trafic vers un équilibreur de charge de passerelle. Pour plus d'informations,
consultez le Guide de I'utilisateur des équilibreurs de charge de passerelle.

Pour de plus amples informations, veuillez consulter the section called “Scénarios middlebox”.

Table des matiéres

» Prérequis de l'assistant de routage middlebox

» Rediriger le trafic VPC vers un dispositif de sécurité

» Considérations relatives a I'assistant de routage middlebox

» Scénarios middlebox
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Prérequis de l'assistant de routage middlebox

Consultez the section called “Considérations relatives a I'assistant de routage middlebox”. Vérifiez
ensuite que vous disposez des informations suivantes avant d'utiliser I'assistant de routage
middlebox.

+ Le VPC.

» Laressource d'ou le trafic provient ou entre dans le VPC, par exemple, une passerelle Internet,
une passerelle privée virtuelle ou une interface réseau.

* L'interface réseau middlebox ou le point de terminaison Gateway Load Balancer.

* Le sous-réseau de destination du trafic.

Rediriger le trafic VPC vers un dispositif de sécurité

L’assistant de routage middlebox est disponible dans la console Amazon VPC.

Table des matieres

» 1. Création d'acheminements a l'aide de l'assistant de routage middlebox

» 2. Modification d'acheminements middlebox

» 3. Suppression de la configuration de I'assistant de routage middlebox

1. Création d'acheminements a l'aide de I'assistant de routage middlebox
Pour créer des acheminements a l'aide de l'assistant de routage middlebox

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, sélectionnez Votre VPCs.

3. Sélectionnez votre VPC, puis choisissez Actions et Manage middlebox routes (Gérer les
acheminements middlebox).

4. Choisissez Create routes (Créer des acheminements).
5. Dans la page Specify routes (Spécifier des acheminements), procédez comme suit :
» Pour Source, choisissez la source de votre trafic. Si vous choisissez une passerelle privée

virtuelle, pour Destination IPv4 CIDR, entrez le CIDR pour le trafic sur site entrant dans le VPC
depuis la passerelle privée virtuelle.
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» Pour Middlebox, choisissez I'ID d'interface réseau associé a votre dispositif middlebox, ou
si vous utilisez un point de terminaison Gateway Load Balancer, choisissez I'ID de point de
terminaison du VPC.

* Pour Destination subnet (Sous-réseau de destination), choisissez le sous-réseau de
destination.

6. (Facultatif) Pour ajouter un autre sous-réseau de destination, sélectionnez Add additional subnet

(Ajouter un sous-réseau supplémentaire), puis procédez comme suit :

» Pour Middlebox, choisissez I'ID d'interface réseau associé a votre dispositif middlebox, ou
si vous utilisez un point de terminaison Gateway Load Balancer, choisissez I'ID de point de
terminaison du VPC.

Vous devez utiliser le méme dispositif middlebox pour plusieurs sous-réseaux.

» Pour Destination subnet (Sous-réseau de destination), choisissez le sous-réseau de
destination.

7. (Facultatif) Pour ajouter une autre source, choisissez Add source (Ajouter une source), puis
répétez les étapes précédentes.

8. Choisissez Suivant.

9. Dans la page Review and create (Vérifier et créer), vérifiez les acheminements, puis choisissez
Create routes (Créer des acheminements).

2. Modification d'acheminements middlebox

Vous pouvez modifier la configuration de vos acheminements en changeant de passerelle, de
middlebox ou de sous-réseau de destination.

Lorsque vous apportez des modifications, I'assistant de routage middlebox effectue automatiquement
les opérations suivantes :

« Création de tables de routage pour la passerelle, le middlebox et le sous-réseau de destination.

» Ajout des acheminements nécessaires aux nouvelles tables de routage.

+ Dissociation des tables de routage actuelles que l'assistant de routage middlebox milieu a
associées aux ressources.

» Association des nouvelles tables de routage créées par I'assistant de routage middlebox aux
ressources.
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Pour modifier des acheminements middlebox a I'aide de I'assistant de routage middlebox

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, sélectionnez Votre VPCs.

3. Sélectionnez votre VPC, puis choisissez Actions et Manage middlebox routes (Gérer les
acheminements middlebox).

4. Choisissez Edit routes (Modifier des routes).

5. Pour changer de passerelle, pour Source, choisissez la passerelle par laquelle le trafic entre
dans votre VPC. Si vous choisissez une passerelle privée virtuelle, pour Destination IPv4 CIDR,
entrez le CIDR du sous-réseau de destination.

6. Pour ajouter un autre sous-réseau de destination, choisissez Add additional subnet (Ajouter un
sous-réseau supplémentaire), puis procédez comme suit :

* Pour Middlebox, choisissez I'ID d'interface réseau associé a votre dispositif middlebox, ou
si vous utilisez un point de terminaison Gateway Load Balancer, choisissez I'ID de point de
terminaison du VPC.

Vous devez utiliser le méme dispositif middlebox pour plusieurs sous-réseaux.

» Pour Destination subnet (Sous-réseau de destination), choisissez le sous-réseau de
destination.

7. Choisissez Suivant.

8. Lalliste des tables de routage et leurs acheminements qui seront créés par l'assistant de routage
middlebox s'affichent dans la page Review and update (Vérifier et mettre a jour). Vérifiez les
acheminements puis, dans la boite de dialogue de confirmation, choisissez Update routes
(Mettre a jour les acheminements).

3. Suppression de la configuration de I'assistant de routage middlebox

Si vous estimez que vous n'avez plus besoin de la configuration de I'assistant de routage middlebox,
vous devez supprimer les tables de routage manuellement.

Pour supprimer la configuration de I'assistant de routage middlebox
1. Affichez les tables de routage de I'assistant de routage middlebox.

Apres avoir effectué l'opération, les tables de routage créées par l'assistant de routage
middlebox s'affichent dans une page de table de routage distincte.
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2. Supprimez chaque table de routage affichée.

Considérations relatives a l'assistant de routage middlebox

Tenez compte des points suivants lorsque vous utilisez I'assistant de routage middlebox :

» Si vous souhaitez inspecter le trafic, vous pouvez utiliser une passerelle Internet ou une passerelle
réseau privé virtuel pour la source.

 Si vous utilisez le méme middlebox dans une configuration a plusieurs middlebox au sein du méme
VPC, assurez-vous que le middlebox se trouve dans la méme position de saut pour les deux sous-
réseaux.

 Le dispositif doit étre configuré dans un sous-réseau distinct du sous-réseau source ou de
destination.

» Vous devez désactiver le source/destination contrdle de I'appliance. Pour plus d’informations,
consultez Changement de la vérification de source ou de destination dans le Guide utilisateur
Amazon EC2.

» Les tables de routage et les acheminements créés par I'assistant de routage middlebox sont
comptabilisés au titre de vos quotas. Pour de plus amples informations, veuillez consulter the
section called “Tables de routage”.

 Si vous supprimez une ressource, par exemple une interface réseau, ses associations a des tables
de routage sont supprimées. Si la ressource est une cible, la destination de I'acheminement est
définie sur Blackhole. Les tables de routage ne sont pas supprimées.

* Le sous-réseau middlebox et le sous-réseau de destination doivent étre associés a une table de
routage qui n'est pas une table de routage par défaut.

® Note

Nous vous recommandons d'utiliser I'assistant de routage middlebox pour modifier ou
supprimer les tables de routage que vous avez créées a l'aide de l'assistant de routage
middlebox.

+ Si vous utilisez le routage middlebox pour passer par un dispositif de sécurité, le référencement
des groupes de sécurité entre la source et la destination finale aprés inspection n’est pas pris en
charge.
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Scénarios middlebox

Amazon Virtual Private Cloud (VPC) fournit un large éventail de fonctionnalités de mise en réseau qui
vous permettent de personnaliser et de contréler le routage du trafic au sein de votre réseau virtuel.
L’une de ces fonctionnalités est I'assistant de routage middlebox, qui permet un contréle précis du
chemin de routage du trafic entrant ou sortant de votre VPC.

Si vous devez rediriger le trafic vers une appliance de sécurité, un équilibreur de charge ou un autre
périphérique réseau a des fins d’inspection, de surveillance ou d’optimisation, I'assistant de routage
middlebox peut simplifier le processus. Cet assistant crée automatiquement les tables de routage et
les acheminements (sauts) nécessaires pour rediriger le trafic spécifié selon les besoins, éliminant
ainsi les efforts manuels nécessaires pour paramétrer des configurations de routage complexes.

L’assistant de routage middlebox prend en charge plusieurs scénarios différents. Par exemple, vous
pouvez l'utiliser pour inspecter le trafic destiné a un sous-réseau spécifique, configurer le routage

et 'inspection du trafic middlebox sur 'ensemble de votre VPC, ou inspecter de maniére sélective

le trafic entre des sous-réseaux spécifiques. Ce contrdle précis du routage du trafic vous permet
d’'implémenter des politiques de sécurité avancées, de permettre une surveillance centralisée du
réseau ou d’optimiser les performances de vos applications basées sur le cloud.

Les exemples suivants décrivent des scénarios pour l'assistant de routage middlebox.

Table des matieres

 Inspection du trafic destiné a un sous-réseau

» Configurer le routage et I'inspection du trafic middlebox dans un VPC

* Inspection du trafic entre les sous-réseaux

Inspection du trafic destiné a un sous-réseau

Imaginez un scénario ou le trafic entrant du VPC passe par une passerelle Internet et ou vous
souhaitez inspecter I'ensemble du trafic destiné a un sous-réseau, que nous appellerons « sous-
réseau B », avec une appliance de pare-feu installée sur une instance EC2. L'appliance de pare-feu
doit étre installée et configurée sur une instance EC2 dans un sous-réseau distinct du sous-réseau
B de votre VPC, par exemple le sous-réseau C. Vous pouvez ensuite utiliser I'assistant de routage
middlebox pour configurer des acheminements pour le trafic entre le sous-réseau B et la passerelle
Internet.

L'assistant de routage middlebox effectue automatiquement les opérations suivantes :
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» Crée les tables de routage suivantes :
» Une table de routage pour la passerelle Internet
» Une table de routage pour le sous-réseau de destination
» Une table de routage pour le sous-réseau middlebox

» Ajout des acheminements nécessaires aux nouvelles tables de routage comme décrit dans les
sections suivantes.

 Dissociation des tables de routage actuellement associées a la passerelle Internet, au sous-réseau
B et au sous-réseau C.

» Association de la table de routage A a la passerelle Internet (la Source dans I'assistant de routage
middlebox), de la table de routage C au sous-réseau C (le Middlebox dans I'assistant de routage
middlebox) et de la table de routage B au sous-réseau B (la Destination dans I'assistant de routage
middlebox).

« Création d'une étiquette indiquant qu'elle a été créée par I'assistant de routage middlebox et d'une
étiquette indiquant la date de création.

L'assistant de routage middlebox ne modifie pas vos tables de routage existantes. Il crée des tables
de routage et les associe a vos ressources de passerelle et de sous-réseau. Si vos ressources

sont déja explicitement associées a des tables de routage existantes, ces derniéres sont d'abord
dissociées et les nouvelles tables de routage sont ensuite associées a vos ressources. Vos tables de
routage existantes ne sont pas supprimées.

Si vous n'utilisez pas l'assistant de routage middlebox, vous devez configurer manuellement les
tables de routage et les affecter aux sous-réseaux et a la passerelle Internet.
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Subnet B
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10.0.0.0/24
10.0.0.0/16

2001:db&1234:1a00:/56

Table de routage de la passerelle Internet

Ajouter les acheminements suivants a la table de routage de la passerelle Internet.

Destination Cible Objectif
10.0.0.0/16 Locale Acheminement local pour IPv4
10.0.1.0/24 appliance-eni Achemine le trafic IPv4 destiné au sous-

réseau B vers le middlebox

2001:db8:1234:1a00 Local Acheminement local pour IPv6

::/56

2001:db8:1234:1a00 appliance-eni Achemine le trafic IPv6 destiné au sous-
::/64 réseau B vers le middlebox

Il existe une association de périphérie entre la passerelle Internet et le VPC.

Lorsque vous utilisez I'assistant de routage middlebox, il associe les balises suivantes a la table de
routage :
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» La clé est « Origin (Origine) » et la valeur est « Middlebox wizard (Assistant middlebox) »

» Laclé est « date_created » et la valeur est I'heure de création (par exemple « 2021-02-18T
22:25:49 13727 »)

Table de routage de sous-réseau de destination

Ajoutez les acheminements suivants a la table de routage du sous-réseau de destination (sous-
réseau B dans I'exemple de diagramme).

Destination Cible Objectif
10.0.0.0/16 Locale Acheminement local pour IPv4
0.0.0.0/0 appliance-eni Achemine le trafic IPv4 destiné a Internet

vers le middlebox

2001:db8:1234:1a00 Local Acheminement local pour IPv6
::/56
/0 appliance-eni Achemine le trafic IPv6 destiné a Internet

vers le middlebox

Il existe une association de sous-réseau avec le sous-réseau middlebox.

Lorsque vous utilisez I'assistant de routage middlebox, il associe les balises suivantes a la table de
routage :

+ La clé est « Origin (Origine) » et la valeur est « Middlebox wizard (Assistant middlebox) »

» La clé est « date_created » et la valeur est I'heure de création (par exemple « 2021-02-18T
22:25:49 1377 »)

Table de routage de sous-réseau middlebox

Ajoutez les acheminements suivants a la table de routage du sous-réseau middlebox (sous-réseau C
dans l'exemple de diagramme).
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Destination Cible Objectif
10.0.0.0/16 Locale Acheminement local pour IPv4
0.0.0.0/0 igw-id Acheminement du trafic IPv4 vers la

passerelle Internet

2001:db8:1234:1a00 Local Acheminement local pour IPv6
::/56
::/0 eigw-id Acheminer le trafic IPv6 vers la passerelle

Internet de sortie seulement.

Il existe une association de sous-réseau avec le sous-réseau de destination.

Lorsque vous utilisez I'assistant de routage middlebox, il associe les balises suivantes a la table de
routage :

» Laclé est « Origin (Origine) » et la valeur est « Middlebox wizard (Assistant middlebox) »

» Laclé est « date_created » et |la valeur est I'heure de création (par exemple « 2021-02-18T
22:25:49 1377 »)

Configurer le routage et I'inspection du trafic middlebox dans un VPC

Considérez le scénario dans lequel vous devez inspecter le trafic entrant dans un VPC de la
passerelle Internet vers un sous-réseau en utilisant une flotte d’appliances de sécurité configurée
derriére un équilibreur de charge Gateway Load Balancer (GWLB). Le propriétaire du VPC des
utilisateurs du service crée un point de terminaison Gateway Load Balancer dans un sous-réseau de
son VPC (représenté par une interface réseau de point de terminaison). Tout le trafic entrant dans le
VPC via la passerelle Internet est d’abord acheminé vers le point de terminaison de I'équilibreur de
charge de passerelle pour inspection avant d’étre acheminé vers le sous-réseau de I'application. De
méme, I'ensemble du trafic sortant du sous-réseau de I'application est d'abord acheminé vers le point
de terminaison Gateway Load Balancer pour inspection avant d'étre acheminé vers Internet.

L’assistant de routage middlebox effectue automatiquement les opérations suivantes :

+ Création des tables de routage.

+ Ajout des acheminements nécessaires aux nouvelles tables de routage.
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 Dissociation des tables de routage actuellement associées aux sous-réseaux.
» Association des tables de routage créées par I'assistant de routage middlebox aux sous-réseaux.

« Création d'une étiquette indiquant qu'elle a été créée par I'assistant de routage middlebox et d'une
étiquette indiquant la date de création.

L'assistant de routage middlebox ne modifie pas vos tables de routage existantes. Il crée des tables
de routage et les associe a vos ressources de passerelle et de sous-réseau. Si vos ressources

sont déja explicitement associées a des tables de routage existantes, ces derniéres sont d'abord
dissociées et les nouvelles tables de routage sont ensuite associées a vos ressources. Vos tables de
routage existantes ne sont pas supprimées.

Si vous n'utilisez pas l'assistant de routage middlebox, vous devez configurer manuellement les
tables de routage et les affecter aux sous-réseaux et a la passerelle Internet.

>

Internet pateway

(©)] Availabiiity Zone

e i Private subnet
Private subnet g Public sybnet Private subnet IE’

ITRET] m Liill

3 = A0 - -

3 = -
IBRRA TTTTT

ECZ instance Gateway Load Balancer Gateway EC? instance
endpoint Load Balancer

Table de routage de la passerelle Internet

La table de routage de la passerelle Internet comporte les acheminements suivants.

Destination Cible Objectif

CIDR VPC consummateur Local Acheminement local

CIDR du sous-réseau ID du point de  Achemine le trafic destiné au sous-rése

d'application terminaison au d’application vers le point de terminais
on GWLB
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Il existe une association de périphérie avec la passerelle.

Lorsque vous utilisez I'assistant de routage middlebox, il associe les balises suivantes a la table de
routage :

» La clé est « Origin (Origine) » et la valeur est « Middlebox wizard (Assistant middlebox) »

» Laclé est « date_created » et |la valeur est I'heure de création (par exemple « 2021-02-18T
22:25:49 13727 »)

Table de routage de sous-réseau d'application

La table de routage du sous-réseau d'application comporte les acheminements suivants.

Destination Cible Objectif

CIDR VPC consummateur Local Acheminement local

0.0.0.0/0 ID du point de  Achemine le trafic des serveurs d’applica
terminaison tions vers le point de terminaison GWLB

avant qu’il soit acheminé vers Internet

Lorsque vous utilisez I'assistant de routage middlebox, il associe les balises suivantes a la table de
routage :

» Laclé est « Origin (Origine) » et la valeur est « Middlebox wizard (Assistant middlebox) »

» Laclé est « date_created » et |la valeur est I'heure de création (par exemple « 2021-02-18T
22:25:49 1377 »)
Table de routage de sous-réseau fournisseur

La table de routage du sous-réseau fournisseur comporte les acheminements suivants.

Destination Cible Objectif

CIDR VPC fournisseur Local Acheminement local. Garantit que le trafic
provenant d’Internet est acheminé vers
les serveurs d’applications
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Destination Cible Objectif

0.0.0.0/0 igw-id Achemine I'ensemble du trafic vers la
passerelle Internet.

Lorsque vous utilisez I'assistant de routage middlebox, il associe les balises suivantes a la table de
routage :

» La clé est « Origin (Origine) » et la valeur est « Middlebox wizard (Assistant middlebox) »

» Laclé est « date_created » et |la valeur est I'heure de création (par exemple « 2021-02-18T
22:25:49 1377 »)

Inspection du trafic entre les sous-réseaux

Imaginez un scénario ou il existe plusieurs sous-réseaux dans un VPC et ou vous souhaitez inspecter
le trafic entre eux a l'aide d'une appliance de pare-feu. Configurez et installez I'appliance de pare-feu
sur une instance EC2 dans un sous-réseau distinct dans votre VPC.

Le schéma suivant montre une appliance de pare-feu installée sur une instance EC2 du sous-réseau
C. L'appliance inspecte tout le trafic qui passe du sous-réseau A au sous-réseau B (voir 1) et du
sous-réseau B au sous-réseau A (voir 2).
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ECZ instance

Vous utilisez la table de routage principale pour le VPC et le sous-réseau middlebox. Les sous-
réseaux A et B ont chacun une table de routage personnalisée.

L'assistant de routage middlebox effectue automatiquement les opérations suivantes :

Création des tables de routage.

Ajout des acheminements nécessaires aux nouvelles tables de routage.

Dissociation des tables de routage actuellement associées aux sous-réseaux.

Association des tables de routage créées par l'assistant de routage middlebox aux sous-réseaux.
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« Création d'une étiquette indiquant qu'elle a été créée par 'assistant de routage middlebox et d'une
étiquette indiquant la date de création.

L'assistant de routage middlebox ne modifie pas vos tables de routage existantes. Il crée des tables
de routage et les associe a vos ressources de passerelle et de sous-réseau. Si vos ressources

sont déja explicitement associées a des tables de routage existantes, ces derniéres sont d'abord
dissociées et les nouvelles tables de routage sont ensuite associées a vos ressources. Vos tables de
routage existantes ne sont pas supprimées.

Si vous n'utilisez pas l'assistant de routage middlebox, vous devez configurer manuellement les
tables de routage et les affecter aux sous-réseaux et a la passerelle Internet.

Table de routage personnalisée pour le sous-réseau A

La table de routage du sous-réseau A comporte les acheminements suivants.

Destination Cible Objectif

Bloc d’adresse Local Acheminement local

du VPC

CIDR du sous- appliance-eni Achemine le trafic destiné au sous-réseau B
réseau B vers le middlebox

Lorsque vous utilisez I'assistant de routage middlebox, il associe les balises suivantes a la table de
routage :

» Laclé est « Origin (Origine) » et la valeur est « Middlebox wizard (Assistant middlebox) »

» Laclé est « date_created » et |la valeur est I'heure de création (par exemple « 2021-02-18T
22:25:49 1377 »)

Table de routage personnalisée pour le sous-réseau B

La table de routage pour la sous-réseau B comporte les acheminements suivants.
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Destination Cible Objectif

Bloc d’adresse Local Acheminement local

du VPC

CIDR du sous- appliance-eni Achemine le trafic destiné au sous-réseau A
réseau A vers le middlebox

Lorsque vous utilisez I'assistant de routage middlebox, il associe les balises suivantes a la table de
routage :

» Laclé est « Origin (Origine) » et la valeur est « Middlebox wizard (Assistant middlebox) »

» Laclé est « date_created » et |la valeur est I'heure de création (par exemple « 2021-02-18T
22:25:49 1377 »)

Table de routage principale

Le sous-réseau C utilise la table de routage principale. La table de routage principale comporte la
route suivante.

Destination Cible Objectif
Bloc d’adresse Local Acheminement local
du VPC

Lorsque vous utilisez I'assistant de routage middlebox, il associe les balises suivantes a la table de
routage :
» La clé est « Origin (Origine) » et la valeur est « Middlebox wizard (Assistant middlebox) »

» Laclé est « date_created » et |la valeur est I'heure de création (par exemple « 2021-02-18T
22:25:49 13727 »)
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Delete un subnet.

Si vous n’avez plus besoin d’'un sous-réseau, vous pouvez le supprimer. Vous ne pouvez pas
supprimer un sous-réseau s’il contient des interfaces réseau. Par exemple, vous devez mettre fin a
toutes les instances dans un sous-réseau avant de pouvoir le supprimer.

Lorsque vous supprimez un sous-réseau, le bloc CIDR associé a ce sous-réseau est renvoyé au
groupe d’adresses IP disponible du VPC. Cela signifie que les adresses IP comprises dans la plage
CIDR du sous-réseau peuvent étre réattribuées a d’autres sous-réseaux ou a d’autres ressources au
sein du méme VPC.

Il est important de noter que la suppression d’un sous-réseau ne supprime pas automatiquement
les ressources qu’il contient. Vous devez d’abord résilier toutes les instances EC2, supprimer toutes
les interfaces réseau et supprimer toutes les autres ressources associées au sous-réseau avant de
pouvoir procéder a la suppression du sous-réseau.

Pour supprimer un sous-réseau a l'aide de la console

1. Ouvrez la console Amazon EC2 a I'adresse https://console.aws.amazon.com/ec2/.

N

Mettez fin a toutes les instances dans le sous-réseau. Pour de plus amples informations, veuillez
consulter Résilier une instance dans le Guide de I'utilisateur Amazon EC2.

Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, choisissez Subnets (Sous-réseaux).

Sélectionnez le sous-réseau, puis choisissez Actions, Delete subnet (Supprimer le sous-réseau).

2

Lorsque vous étes invité a confirmer, entrez delete, puis choisissez Delete (Supprimer).

Pour supprimer un sous-réseau a l'aide de la AWS CLI

Utilisez la commande delete-subnet.
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Connexion de votre VPC a des réseaux distants

Vous pouvez connecter votre cloud privé virtuel (VPC) a d’autres réseaux, tels que d’autres VPC,

Internet ou votre réseau sur site.

Region  nternet ¥ ¥ Internet
pgateway ﬂ (’h\, gateway
Public subnet @ Public subnet
E :LJIII.:
b e Ry = F
MAT Peering
gateway connection @:
@ Private subnet @ Private subnet  virtyal private
LI LLL .‘.‘.. LLLLL gatev{ay
- E &/ - E
- A 1 F
TITTT Transit TITTT
gatgway

“gEp @ | pEE @

Direct Connect
nateway

Customer
gateway

Vous pouvez connecter votre cloud privé virtuel (VPC) a d’autres réseaux, tels que d’autres VPC,
Internet ou votre réseau sur site.

Ce diagramme illustre certaines de ces options de connectivité. Le VPC A est connecté a Internet via
une passerelle Internet, et l'instance EC2 du sous-réseau privé peut se connecter a Internet a I'aide
d’'une passerelle NAT du sous-réseau public. Le VPC B est également connecté a Internet, mais

via une passerelle Internet directe, permettant a I'instance EC2 du sous-réseau public d’accéder a
Internet.
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De plus, le VPC A et le VPC B sont connectés entre eux a travers une connexion d’appairage de
VPC et une passerelle de transit. La passerelle de transit dispose d’'une connexion VPN a un centre
de données, et le VPC B dispose d’'une connexion Direct Connect au méme centre de données.
Cette interconnectivité permet aux organisations d’intégrer leurs ressources cloud a l'infrastructure
sur site, créant ainsi un environnement cloud hybride.

La connexion de VPC a d’autres réseaux est un aspect important de la création d’une infrastructure
cloud au sein ’AWS. Cela offre aux organisations la flexibilité et le contréle nécessaires a leurs
configurations de mise en réseau, leur permettant de concevoir des architectures VPC conformes a
leurs exigences commerciales et a leurs besoins en matiére de sécurité. Ces options de connectivité
facilitent le flux de données efficace entre les différents composants d’'un environnement informatique
distribué, qu’ils soient dans le cloud ou sur site.

AWS fournit une gamme d’outils et de fonctionnalités permettant d’activer ces connexions VPC, dont
les passerelles Internet, les passerelles NAT, I'appairage de VPC, les passerelles de transit et Direct
Connect. En tirant parti de ces fonctionnalités, les organisations peuvent créer des environnements
cloud sécurisés qui s’integrent parfaitement a leur infrastructure informatique existante.

Vous pouvez connecter votre cloud privé virtuel (VPC) a d'autres réseaux. Par exemple, d'autres
VPC, Internet ou votre réseau local.

Pour en savoir plus, consultez Cloud privé virtuel d'/Amazon Connectivity Options (Options de
connectivité de cloud privé virtuel d'Amazon).

Table des matieres

+ Activation de I'acces a Internet pour un VPC a I'aide d’'une passerelle Internet

» Activez le IPv6 trafic sortant a I'aide d'une passerelle Internet de sortie uniquement

» Connectez-vous a Internet ou a d'autres réseaux a l'aide de périphériques NAT

* Associer des adresses |IP Elastic a des ressources dans votre VPC

» Connectez votre VPC a d’autres VPC et réseaux a I'aide d’'une passerelle de transit

* Connexion de votre VPC a des réseaux distants utilisant AWS Virtual Private Network

» Connexion de VPC avec I'appairage de VPC
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Activation de l'accés a Internet pour un VPC a 'aide d’'une
passerelle Internet

Une passerelle Internet est un composant de VPC dimensionné horizontalement, redondant et
hautement disponible qui permet la communication entre votre VPC et Internet. Elle prend en charge
le trafic IPv4 et IPv6. Elle ne génére pas de risques de disponibilité ou de contraintes de bande
passante sur votre trafic réseau.

Une passerelle Internet active des ressources de vos sous-réseaux publics (telles que les instances
EC2) pour se connecter a l'Internet si elles comportent une adresse IPv4 publique ou une adresse
IPv6. De méme, les ressources sur Internet peuvent établir une connexion a des ressources de votre
sous-réseau a l'aide de l'adresse IPv4 publique ou de I'adresse IPv6. Par exemple, une passerelle
Internet vous permet de vous connecter a une instance EC2 dans AWS a l'aide de votre ordinateur
local.

Une passerelle Internet fournit une cible dans vos tables de routage VPC pour le trafic routable par
Internet. Pour la communication via IPv4, la passerelle Internet effectue la traduction d'adresses
réseau (NAT). Pour plus d'informations, consultez Adresses IP et NAT.

Tarification

Il n'y a pas de frais pour une passerelle Internet, mais il y a des frais de transfert de données pour les
instances EC2 qui utilisent des passerelles Internet. Pour plus d'informations, consultez Amazon EC2
On-Demand Pricing (Tarification a la demande EC2 d’Amazon).

Table des matieres

» Principes de base des passerelles Internet

« Ajouter un acces Internet a un sous-réseau

» Suppression d'une passerelle Internet

Principes de base des passerelles Internet
Pour utiliser une passerelle Internet, vous devez I'attacher a un VPC et configurer le routage.
Configuration du routage

Si un sous-réseau est associé a une table de routage comportant une route vers une passerelle
Internet, il est reconnu comme un sous-réseau public. Si un sous-réseau est associé a une table de
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routage ne comportant pas de route vers une passerelle Internet, il est reconnu comme un sous-
réseau prive.

Dans la table de routage de votre sous-réseau public, vous pouvez spécifier pour la passerelle
Internet une route vers toutes les destinations qui ne sont pas explicitement connues de la table
de routage (0.0.0.0/0 pour IPv4 ou ::/0 pour IPv6). Vous pouvez également définir la route vers
une plage d'adresses IP plus restreinte, par exemple, les adresses |IPv4 publiques des points de
terminaison publics de votre entreprise en dehors de AWS, ou les adresses IP Elastic d'autres
instances Amazon EC2 situées en dehors de votre VPC.

Schéma de la passerelle Internet

Dans le schéma ci-dessous, le sous-réseau de la zone de disponibilité A est un sous-réseau public,
car sa table de routage comporte une route qui dirige tout le trafic IPv4 entrant lié a Internet vers la
passerelle Internet. Les instances du sous-réseau public doivent avoir des adresses IP publiques ou
des adresses IP Elastic pour permettre la communication avec Internet via la passerelle Internet. A
titre de comparaison, le sous-réseau de la zone de disponibilité B est un sous-réseau privé, car sa
table de routage n'a pas d'acheminement vers la passerelle Internet. Puisqu’il n’existe aucune route
vers la passerelle Internet, les instances du sous-réseau privé ne peuvent pas communiquer avec
Internet, méme si elles disposent d’adresses IP publiques.
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Adresses IP et NAT

Pour permettre la communication via Internet pour IPv4, votre instance doit comporter une adresse
IPv4 publique. Vous pouvez soit configurer votre VPC pour affecter automatiquement des adresses
IPv4 publiques a vos instances, soit affecter des adresses IP Elastic a vos instances. Votre instance
ne connait que I'espace d'adresse IP privée (interne) défini au sein du VPC et du sous-réseau. La
passerelle Internet fournit logiquement la relation NAT un-a-un sur le compte de votre instance, de
sorte que lorsque le trafic quitte le sous-réseau de votre VPC et va sur Internet, le champ d'adresse
de réponse est défini sur I'adresse IPv4 publique ou l'adresse IP Elastic de votre instance, et non sur
son adresse IP privée. Inversement, I'adresse de destination du trafic qui est destiné pour I'adresse
IPv4 publique ou l'adresse IP Elastic de votre instance est convertie en adresse |IPv4 privée de
l'instance avant que le trafic ne soit distribué au VPC.

Pour permettre la communication via Internet pour IPv6, votre VPC et un sous-réseau doivent avoir
un bloc d'adresse CIDR IPv6 associé et une adresse IPv6 doit étre attribuée a votre instance a
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partir de la plage du sous-réseau. Les adresses IPv6 sont globalement uniques et par conséquent
publiques par défaut.

Acceés Internet pour les VPC par défaut et personnalisés

Le tableau suivant fournit une vue d'ensemble qui indique si votre VPC est automatiquement associé
aux composants requis pour l'acceés Internet via IPv4 ou IPV6.

Composant VPC par défaut VPC personnalisé
Passerelle Internet Oui Non
Table de routage avec route Oui Non

vers une passerelle Internet
pour le trafic IPv4 (0.0.0.0/0)

Table de routage avec route Non Non
vers une passerelle Internet
pour le trafic IPv6 (::/0)

Adresse IPv4 publique Oui (sous-réseau par défaut) Non (sous-réseau personnal
attribuée automatiquement a isé)

l'instance lancée dans le sous-

réseau

Adresse IPv6 attribuée Non (sous-réseau par défaut) Non (sous-réseau personnal
automatiquement a l'instance isé)

lancée dans le sous-réseau

Ajouter un acces Internet a un sous-réseau

Cette section décrit la prise en charge de I'accés a Internet a partir d’'un sous-réseau qui se trouve
dans un VPC autre que celui par défaut a l'aide d’'une passerelle Internet. Vous devez créer la
passerelle Internet, I'attacher au VPC et configurer le routage pour le sous-réseau.

Apreés avoir configuré I'acces a Internet pour votre sous-réseau, vous devez vous assurer que

les ressources du sous-réseau ont acces a Internet. Par exemple, vos instances EC2 doivent
disposer d’'une adresse IPv4 ou IPv6 publique et leurs groupes de sécurité doivent autoriser un trafic
spécifique vers et depuis Internet.
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Pour fournir un accés a Internet a vos instances sans leur attribuer d’adresse IP publique, vous
pouvez utiliser un périphérique NAT. Pour de plus amples informations, consultez Périphériques
NAT.

Pour supprimer l'accés a Internet, vous pouvez détacher la passerelle Internet de votre VPC, puis
la supprimer. Pour de plus amples informations, consultez the section called “Suppression d'une
passerelle Internet”.

Taches

+ Etape 1 : Création d’une passerelle Internet

« Etape 2 : Attachement de la passerelle Internet au VPC

« Etape 3 : Ajout d’une route a la table de routage du sous-réseau

Etape 1 : Création d’une passerelle Internet

Utilisez la procédure suivante pour créer une passerelle Internet.
Pour créer une passerelle Internet a I'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Passerelles Internet.
3. Choisissez Créer une passerelle Internet.

4. (Facultatif) Saisissez un nom pour votre passerelle Internet.

5

(Facultatif) Pour ajouter une identification, choisissez Add new tag (Ajouter une identification) et
saisissez la clé et |la valeur de l'identification.

o

Choisissez Créer une passerelle Internet.

7. (Facultatif) Pour attacher la passerelle Internet a un VPC maintenant, choisissez Attacher a
un VPC dans la banniere en haut de I'écran, sélectionnez un VPC disponible, puis choisissez
Attacher une passerelle Internet. Sinon, vous pouvez attacher votre passerelle Internet a un VPC
a un autre moment.

Pour créer une passerelle Internet a 'aide de la ligne de commande

+ create-internet-gateway (AWS CLI)

* New-EC2InternetGateway (AWS Tools for Windows PowerShell)
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Etape 2 : Attachement de la passerelle Internet au VPC

Pour utiliser une passerelle Internet, vous devez lI'associer a un VPC.
Pour attacher une passerelle Internet a un VPC a I'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le panneau de navigation, choisissez Passerelles Internet.
3. Cochez la case pour la passerelle Internet.
4

Pour I'attacher, choisissez Actions, Attacher au VPC, sélectionnez un VPC disponible, puis
choisissez Attacher une passerelle Internet.

5. Pour la détacher, choisissez Actions, Détacher du VPC, puis sélectionnez Détacher la passerelle
Internet. Lorsque vous étes invité a confirmer l'opération, choisissez Détacher la passerelle
Internet.

Pour attacher une passerelle Internet a un VPC a I'aide de la ligne de commande

« attach-internet-gateway (AWS CLI)

+ Add-ECZInternetGateway (AWS Tools for Windows PowerShell)

Etape 3 : Ajout d’une route a la table de routage du sous-réseau

La table de routage du sous-réseau doit contenir une route qui dirige le trafic Internet vers la
passerelle Internet.

Pour configurer la table de routage du sous-réseau a 'aide de la console

1.  Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, choisissez Route tables (Tables de routage).

3. Sélectionnez la table de routage du sous-réseau. Par défaut, un sous-réseau utilise la table de
routage principale du VPC. Vous pouvez également créer une table de routage, puis associer le
sous-réseau a la table de routage créée.

4. Sous l'onglet Routes, choisissez Modifier les routes, puis Ajouter une route.
5. Entrez 0.0.0.0/0 dans Destination et sélectionnez la passerelle Internet dans Cible.

6. Sélectionnez Enregistrer les modifications.
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Pour configurer la table de routage du sous-réseau a l'aide de la ligne de commande

 create-route (AWS CLI)
» New-EC2Route (AWS Tools for Windows PowerShell)

Suppression d'une passerelle Internet

Si l'acces a Internet n’est plus nécessaire pour un PVC, vous pouvez détacher la passerelle Internet
de votre VPC, puis la supprimer. Vous ne pouvez pas supprimer une passerelle Internet si elle est
encore attachée a un VPC. Vous ne pouvez pas détacher une passerelle Internet si le VPC comporte
des ressources avec des adresses |IP publiques ou des adresses IP Elastic associées.

Pour détacher une passerelle Internet d’'un VPC a l'aide de la console

Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

1

2. Dans le panneau de navigation, choisissez Passerelles Internet.
3. Cochez la case pour la passerelle Internet.
4

Pour I'attacher, choisissez Actions, Attacher au VPC, sélectionnez un VPC disponible, puis
choisissez Attacher une passerelle Internet.

5. Pour la détacher, choisissez Actions, Détacher du VPC, puis sélectionnez Détacher la passerelle
Internet. Lorsque vous étes invité a confirmer l'opération, choisissez Détacher la passerelle
Internet.

Pour décrire vos passerelles Internet (y compris les attachements) a 'aide de la ligne de commande

 describe-internet-gateways (AWS CLI)
+ Get-ECZInternetGateway (AWS Tools for Windows PowerShell)

Pour détacher une passerelle Internet d’'un VPC a 'aide de la ligne de commande

+ detach-internet-gateway (AWS CLI)
* Dismount-ECZ2ZInternetGateway (AWS Tools for Windows PowerShell)

Pour supprimer une passerelle Internet a l'aide de la console

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.
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2. Dans le panneau de navigation, choisissez Passerelles Internet.
Cochez la case pour la passerelle Internet.

Choisissez Actions, Supprimer la passerelle Internet.

o bk~ ©

Lorsque vous étes invité a confirmer, saisissez delete, puis choisissez Supprimer la passerelle
Internet.

Pour supprimer une passerelle Internet a I'aide de la ligne de commande

* delete-internet-gateway (AWS CLI)
* Remove-EC2InternetGateway (AWS Tools for Windows PowerShell)

Activez le IPv6 trafic sortant a I'aide d'une passerelle Internet de
sortie uniquement

Une passerelle Internet de sortie uniquement est un composant VPC a échelle horizontale, redondant
et hautement disponible qui permet les communications sortantes entre les IPv6 instances de votre
VPC et Internet et empéche Internet d'établir une connexion avec vos instances. IPv6

Une passerelle Internet de sortie uniguement est destinée a étre utilisée avec IPv6 le trafic
uniquement. Pour activer les communications Internet uniquement sortantes IPv4, utilisez plutét une
passerelle NAT. Pour de plus amples informations, veuillez consulter Passerelles NAT.

Tarification

Il n'y a pas de frais pour une passerelle internet de sortie uniquement, mais il y a des frais de transfert
de données pour les instances EC2 qui utilisent des passerelles internet. Pour plus d'informations,
consultez Amazon EC2 On-Demand Pricing (Tarification a la demande EC2 d’Amazon).

Table des matiéres

» Principes de base sur la passerelle Internet de sortie uniquement

» Ajouter un acces Internet de sortie uniguement a un sous-réseau

Principes de base sur la passerelle Internet de sortie uniquement

IPv6 les adresses sont uniques au monde et sont donc publiques par défaut. Si vous souhaitez que
votre instance puisse accéder a Internet, mais que vous voulez empécher les ressources sur Internet
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d'initier la communication avec votre instance, vous pouvez utiliser une passerelle Internet de sortie
uniquement. Pour ce faire, créez une passerelle Internet de sortie uniquement dans votre VPC, puis
ajoutez une route vers votre table de routage qui pointe tout le IPv6 trafic (: : /@) ou une plage d' IPv6
adresses spécifique vers la passerelle Internet de sortie uniqguement. IPv6 le trafic du sous-réseau
associé a la table de routage est acheminé vers la passerelle Internet de sortie uniquement.

Une passerelle Internet de sortie uniquement est dynamique : elle transmet le trafic des instances du
sous-réseau vers Internet ou d'autres AWS services, puis renvoie la réponse aux instances.

Vous ne pouvez pas associer un groupe de sécurité a une passerelle Internet de sortie uniquement
pour contrdler le trafic autorisé a atteindre ou a quitter la passerelle Internet de sortie uniquement.
Vous pouvez utiliser une liste ACL réseau pour contrdler le trafic a destination et en provenance du
sous-réseau pour lequel la passerelle Internet de sortie uniqguement achemine le trafic.

Dans le schéma suivant, le VPC posséde a la fois des blocs d'adresse IPv6 CIDR, IPv4 et le sous-
réseau comprend a la fois IPv4 des blocs d'adresse CIDR. IPv6 Le VPC a une passerelle Internet de
sortie uniquement.

I:‘ Region

{ay
"""""""" AvailabiltyZone |
Private subnet
Is REE
Iy DD
Egress-only |
IPv4: 10.0.0.0624 internet

IPvG: 2001:db8:1234:1a00::/64 gateway

IPvd: 10.0.0.0/16
IPvE: 2001:db&:1234:1a00::/56

Voici un exemple de table de routage associée au sous-réseau. Il existe une route qui envoie tout le
IPv6 trafic Internet (: : /0) vers la passerelle Internet de sortie uniquement.
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Destination Cible
10.0.0.0/16 Locale
2001:db8:1234:1a00::/64 Local

/0 eigw-1id

Ajouter un acces Internet de sortie uniguement a un sous-réseau

Les taches suivantes décrivent comment créer une passerelle Internet de sortie (sortante)
uniquement pour votre sous-réseau privé et configurer le routage du sous-réseau.

Taches

« 1. Création d'une passerelle Internet de sortie uniquement

« 2. Créer une table de routage personnalisée

» 3. Suppression d'une passerelle Internet de sortie uniguement

» Présentation de la ligne de commande

1. Création d'une passerelle Internet de sortie uniquement

Vous pouvez créer une passerelle Internet de sortie uniquement pour votre VPC a l'aide de la
console Amazon VPC.

Pour créer une passerelle Internet de sortie uniquement

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, choisissez Egress Only Internet Gateways.
3. Choisissez Create Egress Only Internet Gateway.
4

(Facultatif) Ajoutez ou supprimez une balise.

[Ajouter une balise] Choisissez Ajouter une nouvelle balise et procédez comme suit :

* Pour Clé, saisissez le nom de la clé.

* Pour Value (Valeur), saisissez la valeur de clé.
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[Remove a tag] Choisissez Remove (Supprimer) a la droite de la clé et de la valeur de la balise.
5. Sélectionnez le VPC dans lequel créer la passerelle Internet de sortie uniquement.

6. Choisissez Créer.

2. Créer une table de routage personnalisée

Pour envoyer le trafic destiné a I'extérieur du VPC vers la passerelle Internet de sortie uniquement,
vous devez créer une table de routage personnalisée, ajouter une route qui envoie le trafic vers la
passerelle, puis I'associer a votre sous-réseau.

Pour créer une table de routage personnalisée et ajouter une route a la passerelle Internet de sortie
uniquement

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, choisissez Route Tables (Tables de routage), puis Create route
table (Créer une table de routage).

3. Dans la boite de dialogue Create route table (Créer une table de routage), nommez si vous le
souhaitez votre table de routage, puis sélectionnez votre VPC, puis choisissez Create route table
(Créer une table de routage).

4. Sélectionnez la table de routage personnalisée que vous venez de créer. Le volet des détails
affiche des onglets pour utiliser ses routes, ses associations et la propagation du routage.

5. Sous l'onglet Routes, choisissez Edit routes (Modifier les routes), spécifiez : : /0 dans la zone
Destination, sélectionnez I'ID de passerelle Internet de sortie uniquement dans la liste Target
(Cible), puis choisissez Save changes (Enregistrer les modifications).

6. Sous l'onglet Subnet associations (Associations de sous-), choisissez Edit subnet associations
(Modifier les associations de sous-réseau), puis sélectionnez la case a cocher pour le sous-
réseau. Choisissez Enregistrer.

Sinon, vous pouvez ajouter une route vers une table de routage existante qui est associée a votre
sous-réseau. Sélectionnez votre table de routage existante et suivez les étapes 5 et 6 ci-dessus pour
ajouter une route vers la passerelle Internet de sortie uniquement.

Pour plus d'informations sur les tables de routage, consultez Configuration des tables de routage.
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3. Suppression d'une passerelle Internet de sortie uniquement

Si vous n'avez plus besoin de passerelle Internet de sortie uniquement, vous pouvez la supprimer.
Toute route d'une table de routage qui pointe vers la passerelle Internet de sortie uniquement
supprimée reste dans un état blackhole tant que vous n'avez pas supprimé ni mis a jour
manuellement la route.

Pour supprimer une passerelle Internet de sortie uniquement

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, choisissez Passerelles Internet de sortie uniquement et sélectionnez
la passerelle Internet de sortie uniquement.

3. Sélectionnez Supprimer.

4. Choisissez Delete Egress Only Internet Gateway dans la boite de dialogue de confirmation.
Présentation de la ligne de commande

Vous pouvez exécuter les taches décrites sur cette page a l'aide de la ligne de commande.

Création d'une passerelle Internet de sortie uniquement

 create-egress-only-internet-passerelle (JAWS CLI

* New-EC2EgressOnlylnternetGateway (AWS Tools for Windows PowerShell)

Description d'une passerelle Internet de sortie uniquement

« describe-egress-only-internet-passerelles (JAWS CLI

+ Get-EC2EgressOnlylnternetGatewayList (AWS Tools for Windows PowerShell)

Suppression d'une passerelle Internet de sortie uniquement

« delete-egress-only-internet-passerelle (JAWS CLI

* Remove-EC2EgressOnlyInternetGateway (AWS Tools for Windows PowerShell)
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Connectez-vous a Internet ou a d'autres réseaux a l'aide de
périphériques NAT

Vous pouvez utiliser un périphérique NAT pour autoriser des ressources dans des sous-réseaux
privés a se connecter a Internet, a d'autres VPC ou a des réseaux sur site. Ces instances peuvent
communiquer avec des services extérieurs au VPC, mais ne peuvent pas recevoir de demandes de
connexion non sollicitées.

Par exemple, le schéma suivant illustre un périphérique NAT d’un sous-réseau public qui permet
aux instances EC2 d’un sous-réseau privé de se connecter a Internet via une passerelle Internet.
Le périphérique NAT remplace I'adresse IPv4 source des instances par I'adresse du périphérique
NAT. Lors de I'envoi du trafic de réponse aux instances, le périphérique NAT retraduit les adresses
en adresses IPv4 sources d'origine.

Availability Zone

@ Private subnet

-

Périphériques NAT 299



Amazon Virtual Private Cloud Guide de l'utilisateur

/A Important

* Nous utilisons le terme NAT dans cette documentation pour suivre les pratiques
informatiques courantes, bien que le véritable réle d'un périphérique NAT soit la traduction
d'adresse et la traduction d'adresse port (PAT).

* Vous pouvez soit utiliser un périphérique NAT géré proposé par AWS appelé
passerelle NAT, soit créer votre propre périphérique NAT sur une instance EC2, appelée
instance NAT. Nous vous recommandons d'utiliser des passerelles NAT car elles offrent
une disponibilité et une bande passante supérieures, et nécessitent moins d'efforts
d’administration de votre part.

Table des matiéres

» Passerelles NAT

* Instances NAT

» Comparer des passerelles NAT et des instances NAT.

Passerelles NAT

Une passerelle NAT est un service de traduction d'adresses réseau (NAT). Vous pouvez utiliser une
passerelle NAT pour permettre aux instances d’'un sous-réseau privé de se connecter a des services
en dehors de votre VPC tout en empéchant les services externes d’établir une connexion avec ces
instances.

Lorsque vous créez une passerelle NAT, vous spécifiez I'un des types de connectivité suivants :

» Publique (par défaut) : les instances des sous-réseaux privés peuvent se connecter a Internet
via une passerelle NAT publique, mais ne peuvent pas recevoir de connexions entrantes non
sollicitées depuis Internet. Créez dans un sous-réseau public une passerelle NAT publique a
laquelle vous associez une adresse IP Elastic. Vous acheminez le trafic de la passerelle NAT vers
la passerelle Internet pour le VPC. Vous pouvez également utiliser une passerelle NAT publique
pour vous connecter a un autre réseau VPCs ou au voétre. Dans ce cas, vous acheminez le trafic de
la passerelle NAT via une passerelle de transit ou une passerelle réseau privé virtuel.

» Privé : les instances situées dans des sous-réseaux privés peuvent se connecter a un autre
réseau VPCs ou au vbtre via une passerelle NAT privée, mais elles ne peuvent pas recevoir
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de connexions entrantes non sollicitées en provenance de l'autre VPCs réseau ou du réseau

local. Vous pouvez acheminer le trafic de la passerelle NAT via une passerelle de transit ou

une passerelle réseau privé virtuel. Vous ne pouvez pas associer d’adresse IP Elastic a une
passerelle NAT privée. Vous pouvez attacher une passerelle Internet a un VPC avec une
passerelle NAT privée, mais si vous acheminez le trafic de la passerelle NAT privée a la passerelle
Internet, cette derniére laisse tomber le trafic.

Une passerelle NAT est destinée a étre utilisée avec IPv4 IPv6 le trafic (en utilisantDNS64 et NAT64).
Une autre option pour activer les communications Internet uniquement sortantes IPv6 consiste a
utiliser une passerelle Internet de sortie uniquement.

Les passerelles NAT privées et publiques mappent I' IPv4 adresse privée source des instances a

I' IPv4 adresse privée de la passerelle NAT, mais dans le cas d'une passerelle NAT publique, la
passerelle Internet mappe ensuite I' IPv4 adresse privée de la passerelle NAT publique a l'adresse

IP élastique associée a la passerelle NAT. Lors de I'envoi du trafic de réponse aux instances, qu'il
s'agisse d'une passerelle NAT publique ou privée, la passerelle NAT retraduit I'adresse en adresse IP
source d'origine.

Considérations

» Les connexions doivent toujours étre lancées depuis le VPC contenant la passerelle NAT.

» Vous pouvez utiliser une passerelle NAT publique ou privée pour acheminer le trafic vers des
passerelles de transit et des passerelles privées virtuelles.

» Sivous utilisez une passerelle NAT privée pour vous connecter a une passerelle de transit ou a
une passerelle privée virtuelle, le trafic vers la destination proviendra de I'adresse IP privée de la
passerelle NAT privée.

» Sivous utilisez une passerelle NAT publique pour vous connecter a une passerelle de transit ou
a une passerelle privée virtuelle, le trafic vers la destination proviendra de I'adresse IP privée de
la passerelle NAT publique. La passerelle NAT publique utilise son adresse |IP Elastic comme
adresse IP source uniquement lorsqu’elle est utilisée conjointement avec une passerelle Internet
du méme VPC.

Table des matieres

» Principes de base d'une passerelle NAT

« Utiliser des passerelles NAT

» Passerelles NAT régionales pour une extension multi-AZ automatique
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» Cas d'utilisation de la passerelle NAT
 DNS64 et NAT64

* Inspectez le trafic provenant des passerelles NAT

» Surveillance des passerelles NAT avec Amazon CloudWatch

» Résoudre les problemes des passerelles NAT

 Tarification des passerelles NAT

Principes de base d'une passerelle NAT

Chaque passerelle NAT est créée dans une zone de disponibilité spécifique et implémentée de
maniére redondante dans cette zone. Le nombre de passerelles NAT que vous pouvez créer dans
chaque zone de disponibilité est régi par un quota. Pour de plus amples informations, veuillez
consulter Passerelles.

Si vous avez des ressources dans plusieurs zones de disponibilité et qu'elles partagent une
passerelle NAT, si une panne affecte la zone de disponibilité de la passerelle NAT, les ressources
des autres zones de disponibilité perdent leur accés a Internet. Pour améliorer la résilience, créez
une passerelle NAT dans chaque zone de disponibilité et configurez votre routage pour vous assurer
que les ressources utilisent la passerelle NAT dans la méme zone de disponibilité.

Les caractéristiques et regles suivantes s'appliquent aux passerelles NAT :

* Une passerelle NAT prend en charge les protocoles suivants : TCP, UDP et ICMP.

» Les passerelles NAT sont prises en charge pour le IPv4 IPv6 trafic. Pour IPV6 le trafic, la passerelle
NAT fonctionne NAT64. En I'utilisant conjointement avec DNS64 (disponible sur le résolveur Route
53), vos IPv6 charges de travail dans un sous-réseau d'Amazon VPC peuvent communiquer avec
les ressources. IPv4 Ces IPv4 services peuvent étre présents dans le méme VPC (dans un sous-
réseau distinct) ou dans un autre VPC, dans votre environnement sur site ou sur Internet.

» Une passerelle NAT prend en charge jusqu'a 5 Gbit/s de bande passante et augmente
automatiquement jusqu'a 100 Gbit/s. Si vous avez besoin de plus de bande passante, vous pouvez
diviser vos ressources en plusieurs sous-réseaux et créer une passerelle NAT dans chaque sous-
réseau.

* Une passerelle NAT peut traiter un million de paquets par seconde et augmenter automatiquement
jusqu'a dix millions de paquets par seconde. Au-dela de cette limite, une passerelle NAT supprime
les paquets. Pour éviter une perte de paquets, fractionnez vos ressources en plusieurs sous-
réseaux et créez une passerelle NAT distincte pour chacun d'eux.
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» Chaque IPv4 adresse peut prendre en charge jusqu'a 55 000 connexions simultanées vers chaque
destination unique. Une destination unique est identifiée par une combinaison unique d'adresse IP
de destination, de port de destination et de protocole (TCP/UDP/ICMP). Vous pouvez augmenter
cette limite en associant jusqu'a 8 IPv4 adresses a vos passerelles NAT (1 IPv4 adresse principale
et 7 IPv4 adresses secondaires). Par défaut, vous ne pouvez associer que deux adresses IP
Elastic a votre passerelle NAT publique. Vous pouvez augmenter cette limite en sollicitant un
ajustement de quota. Pour de plus amples informations, veuillez consulter Adresses IP élastiques.

» Lorsque vous créez une passerelle NAT, vous pouvez sélectionner I' IPv4 adresse privée principale
a attribuer a la passerelle NAT. Dans le cas contraire, hous en sélectionnons une en votre nom
dans la plage d' IPv4 adresses du sous-réseau. Vous ne pouvez pas modifier ou supprimer ' IPv4
adresse privée principale. Vous pouvez ajouter des |IPv4 adresses privées secondaires selon vos
besoins.

» Vous ne pouvez pas associer de groupe de sécurité a une passerelle NAT. Vous pouvez associer
des groupes de sécurité a vos instances afin de contréler le trafic entrant et sortant.

» Une interface réseau gérée par le demandeur est créée pour votre passerelle NAT. Vous pouvez
visualiser cette interface réseau a 'aide de la console Amazon EC2. Recherchez I'ID de la
passerelle NAT dans la description. Vous pouvez ajouter des balises a I'interface réseau, mais
vous ne pouvez modifier aucune autre de ses propriétés.

» Vous pouvez utiliser une ACL réseau pour contrdler le trafic entrant et sortant du sous-réseau pour
votre passerelle NAT. Les passerelles NAT utilisent les ports 1024-65535. Pour de plus amples
informations, veuillez consulter Réseau ACLs.

* Vous ne pouvez pas acheminer le trafic vers une passerelle NAT via une connexion d’appairage
de VPC. Cependant, le trafic en provenance d’une passerelle NAT via I'appairage de VPC a
destination de VPC appairés prend en charge le comportement de « retour a I'expéditeur » : le
trafic de retour est automatiquement redirigé vers la passerelle NAT d’origine méme si aucune
route de retour n’est configurée dans le VPC de destination. Ce comportement est propre aux
passerelles NAT et ne s’applique pas aux instances EC2 standard. Pour éviter cela, utilisez NACLs
pour bloquer le trafic de retour.

Non pris en charge :

Client # Peering # NAT # Internet

Pris en charge :

Client # NAT # Peering # Destination
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* Vous ne pouvez pas acheminer le trafic vers une passerelle NAT depuis un Site-to-Site VPN ou

Direct Connect a l'aide d'une passerelle privée virtuelle. Vous pouvez acheminer le trafic vers une
passerelle NAT depuis un Site-to-Site VPN ou Direct Connect si vous utilisez une passerelle de
transit au lieu d'une passerelle privée virtuelle.

Les passerelles NAT prennent en charge le trafic avec une unité de transmission maximale (MTU)
de 8 500, mais il est important de noter ce qui suit :

* L’unité de transmission maximale (MTU) d’'une connexion réseau correspond a la taille, en
octets, du paquet le plus volumineux susceptible d’étre transmis via la connexion. Plus la MTU
d’'une connexion est élevée, plus la quantité de données pouvant étre transmises dans un seul
paquet est importante.

* Les paquets de plus de 8 500 octets qui parviennent a la passerelle NAT sont supprimés (ou
fragmentés, le cas échéant).

» Pour éviter toute perte de paquets potentielle lors de la communication avec des ressources
via Internet via une passerelle NAT publique, le paramétre MTU de vos instances EC2 ne doit
pas dépasser 1 500 octets. Pour plus d’'informations sur la vérification et le paramétrage de la
MTU sur une instance, consultez Network MTU for your EC2 instance dans le Guide d’utilisation
d’Amazon EC2.

» Les passerelles NAT prennent en charge la découverte de Path MTU (PMTUD) via les paquets
FRAG_NEEDED et les ICMPv4 paquets Packet Too Big (PTB). ICMPv6

» Les passerelles NAT appliquent la taille maximale du segment (MSS) pour tous les paquets.
Pour de plus amples informations, veuillez consulter RFC879.

Utiliser des passerelles NAT

Vous pouvez utiliser la console Amazon VPC pour créer et gérer vos passerelles NAT.

Taches

Contréler l'utilisation des passerelles NAT

Créer une passerelle NAT

Modification des associations d'adresses IP secondaires

Baliser une passerelle NAT

Supprimer une passerelle NAT

Présentation de la ligne de commande
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Contréler l'utilisation des passerelles NAT

Par défaut, les utilisateurs ne sont pas autorisés a utiliser des passerelles NAT. Vous pouvez
créer un réle IAM avec une politique qui autorise les utilisateurs a créer, décrire et supprimer
des passerelles NAT. Pour de plus amples informations, veuillez consulter Identity and Access
Management pour Amazon VPC.

Créer une passerelle NAT
Utilisez la procédure suivante pour créer une passerelle NAT.

Quotas associés

* Vous ne pourrez pas créer de passerelle NAT publique si vous avez utilisé le nombre d’adresses IP
Elastic allouées a votre compte. Pour de plus amples informations, veuillez consulter Adresses IP

élastiques.

» Vous pouvez attribuer jusqu'a 8 IPv4 adresses privées a votre passerelle NAT privée. Cette limite
n’est pas réglable.

» Par défaut, vous ne pouvez associer que deux adresses IP Elastic a votre passerelle NAT
publique. Vous pouvez augmenter cette limite en sollicitant un ajustement de quota. Pour de plus
amples informations, veuillez consulter Adresses IP élastiques.

Créer une passerelle NAT

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, sélectionnez Passerelles NAT.

3. Sélectionnez Créer une passerelle NAT.

4. (Facultatif) Spécifiez un nom pour la passerelle NAT. Cela crée une identification ou la clé est
Name et la valeur est le nom que vous spécifiez.

5. Sélectionnez le sous-réseau public dans lequel créer la passerelle NAT.

6. Pour Type de connectivité, conservez la valeur Publique sélectionnée par défaut afin de créer
une passerelle NAT publique, ou sélectionnez Privée pour créer une passerelle NAT privée.
Pour plus d'informations sur la différence entre une passerelle NAT publique et privée, veuillez
consulter la section Passerelles NAT.

7. Sivous avez sélectionné Public, procédez comme suit ; sinon, passez a I'étape 8 :
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1. Sélectionnez un ID d’allocation d’adresses IP Elastic pour attribuer une adresse IP Elastic
a la passerelle NAT ou Allouer une adresse IP Elastic pour qu’une adresse IP Elastic lui
soit attribuée automatiquement. Par défaut, vous ne pouvez associer que deux adresses IP
Elastic a votre passerelle NAT publique. Vous pouvez augmenter cette limite en sollicitant
un ajustement de quota. Pour de plus amples informations, veuillez consulter Adresses IP
élastiques.

/A Important

Lorsque vous attribuez une adresse IP élastique a une passerelle NAT publique,

le groupe de bordure réseau de cette adresse doit correspondre a celui de la zone
de disponibilité (AZ) dans laquelle vous lancez la passerelle NAT publique. Si ce
n'est pas le cas, la passerelle NAT ne pourra pas étre lancée. Vous pouvez voir le
groupe périphérique du réseau pour la zone de disponibilité (AZ) du sous-réseau

en consultant les détails du sous-réseau. De méme, vous pouvez voir le groupe
périphérique du réseau d'une EIP en consultant les détails de I'adresse EIP. Pour de
plus amples informations, veuillez consulter 1. Allouer une adresse IP Elastic.

2. (Facultatif) Choisissez Paramétres supplémentaires et, sous Adresse IP privée - facultatif,
entrez une IPv4 adresse privée pour la passerelle NAT. Si vous n'entrez pas d'adresse, une
IPv4 adresse privée AWS sera automatiquement attribuée a votre passerelle NAT de maniere
aléatoire a partir du sous-réseau dans lequel se trouve votre passerelle NAT.

3. Passez a I'étape 11.

8. Sivous avez choisi Privé, dans Parameétres supplémentaires, Méthode d'attribution d' IPv4
adresses privées, sélectionnez I'une des options suivantes :

 Affectation automatique : AWS choisit I' IPv4 adresse privée principale pour la passerelle
NAT. Pour Nombre d' IPv4adresses privées attribuées automatiquement, vous pouvez
éventuellement spécifier le nombre d' IPv4 adresses privées secondaires pour la passerelle
NAT. AWS choisit ces adresses IP au hasard dans le sous-réseau de votre passerelle NAT.

» Personnalisé : pour IPv4Adresse privée principale, choisissez I' IPv4 adresse privée
principale pour la passerelle NAT. Pour les IPv4 adresses privées secondaires, vous pouvez
éventuellement spécifier jusqu'a 7 IPv4 adresses privées secondaires pour la passerelle NAT.

9. Sivous avez sélectionné Personnalisée a I'étape 8, ignorez cette étape. Si vous avez choisi
Attribuer automatiquement, sous Nombre d'adresses IP privées attribuées automatiquement,
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choisissez le nombre d' IPv4adresses secondaires que vous souhaitez AWS attribuer a cette
passerelle NAT privée. Vous pouvez choisir jusqu'a 7 IPv4 adresses.

® Note

Les IPv4 adresses secondaires sont facultatives et doivent étre attribuées ou allouées
lorsque vos charges de travail utilisant une passerelle NAT dépassent 55 000
connexions simultanées vers une seule destination (méme adresse IP de destination,
méme port de destination et méme protocole). Les IPv4 adresses secondaires
augmentent le nombre de ports disponibles et, par conséquent, elles augmentent la
limite du nombre de connexions simultanées que vos charges de travail peuvent établir a
I'aide d'une passerelle NAT.

10. Sivous avez sélectionné Attribuer automatiquement a I'étape 9, ignorez cette étape. Si vous
avez sélectionné Personnalisée, procédez comme suit :
1. Sous IPv4 Adresse privée principale, entrez une IPv4 adresse privée.
2. Sous IPv4 Adresse privée secondaire, entrez jusqu'a 7 IPv4 adresses privées secondaires.

11. (Facultatif) Pour ajouter une balise a la passerelle NAT, choisissez Add new tag (Ajouter une
nouvelle balise) et saisissez la clé et entrez le nom et |a valeur de la clé. Vous pouvez ajouter
jusqu’a 50 balises.

12. Sélectionnez Créer une passerelle NAT.

13. Le statut initial de la passerelle NAT est Pending. Dés que le statut devient Available,
la passerelle NAT est préte a étre utilisée. Veillez a mettre a jour vos tables de routage si
nécessaire. Pour obtenir des exemples, consultez the section called “Cas d’utilisation”.

Si le statut de la passerelle NAT devient Failed, une erreur s'est produite pendant la création. Pour
de plus amples informations, veuillez consulter Echec de la création d’'une passerelle NAT.

Modification des associations d'adresses |IP secondaires

Chaque IPv4 adresse peut prendre en charge jusqu'a 55 000 connexions simultanées vers chaque
destination unique. Une destination unique est identifi€e par une combinaison unique d'adresse IP de
destination, de port de destination et de protocole (TCP/UDP/ICMP). Vous pouvez augmenter cette
limite en associant jusqu'a 8 IPv4 adresses a vos passerelles NAT (1 IPv4 adresse principale et 7
IPv4 adresses secondaires). Par défaut, vous ne pouvez associer que deux adresses IP Elastic a
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votre passerelle NAT publique. Vous pouvez augmenter cette limite en sollicitant un ajustement de
quota. Pour de plus amples informations, veuillez consulter Adresses IP élastiques.

Vous pouvez utiliser les CloudWatchmétriques ErrorPortAllocationde la passerelle NAT
PacketsDropCountpour déterminer si votre passerelle NAT génére des erreurs d'allocation de port ou
supprime des paquets. Pour résoudre ce probleme, ajoutez des IPv4 adresses secondaires a votre
passerelle NAT.

Considérations

» Vous pouvez ajouter des IPv4 adresses privées secondaires lorsque vous créez une passerelle
NAT privée ou aprés avoir créé la passerelle NAT en suivant la procédure décrite dans cette
section. Vous pouvez ajouter des adresses IP Elastic secondaires aux passerelles NAT publiques
uniquement aprés avoir créeé les passerelles NAT selon la procédure décrite dans cette section.

» Votre passerelle NAT peut étre associée a un maximum de 8 IPv4 adresses (1 IPv4 adresse
principale et 7 IPv4 adresses secondaires). Vous pouvez attribuer jusqu'a 8 IPv4 adresses privées
a votre passerelle NAT privée. Par défaut, vous ne pouvez associer que deux adresses IP Elastic a
votre passerelle NAT publique. Vous pouvez augmenter cette limite en sollicitant un ajustement de
quota. Pour de plus amples informations, veuillez consulter Adresses IP élastiques.

Pour modifier les associations |IPv4 d'adresses secondaires

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, sélectionnez Passerelles NAT.

3. Sélectionnez la passerelle NAT dont vous souhaitez modifier les associations d' IPv4 adresses
secondaires.

4. Sélectionnez Actions, puis Modifier les associations d'adresses IP secondaires.

5. Sivous modifiez les associations d' IPv4 adresses secondaires d'une passerelle NAT privée,
sous Action, choisissez Attribuer de nouvelles IPv4 adresses ou Annuler |'attribution d'
IPv4adresses existantes. Si vous modifiez les associations d' IPv4 adresses secondaires d'une
passerelle NAT publique, sous Action, choisissez Associer de nouvelles IPv4 adresses ou
Dissocier des IPv4 adresses existantes.

6. Effectuez I'une des actions suivantes :

 Si vous avez choisi d'attribuer ou d'associer de nouvelles IPv4 adresses, procédez comme
suit :
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1. Cette étape est obligatoire. Vous devez sélectionner une IPv4 adresse privée. Choisissez la
méthode d'attribution des IPv4 adresses privées :

« Attribution automatique : choisit AWS automatiquement une IPv4 adresse privée
principale et vous choisissez si vous souhaitez AWS attribuer jusqu'a 7 IPv4 adresses
privées secondaires a attribuer a la passerelle NAT. AWS les choisit et vous les attribue
automatiquement au hasard a partir du sous-réseau dans lequel se trouve votre
passerelle NAT.

» Personnalisé : Choisissez I' IPv4adresse privée principale et jusqu'a 7 IPv4 adresses
privées secondaires a attribuer a la passerelle NAT.

2. Sous Elastic IP allocation ID, choisissez une adresse IP Elastic a ajouter avec une IPv4
adresse secondaire. Cette étape est obligatoire. Vous devez sélectionner une adresse
IP élastique ainsi qu'une IPv4 adresse privée. Si vous avez choisi Personnalisé pour la
méthode d'attribution des adresses IP privées, vous devez également saisir une IPv4
adresse privée pour chaque adresse IP élastique que vous ajoutez.

/A Important

Lorsque vous attribuez une EIP secondaire a une passerelle NAT publique, le
groupe périphérique du réseau de I'EIP doit correspondre au groupe périphérique
du réseau de la zone de disponibilité (AZ) dans laquelle se trouve la passerelle NAT
publique. Si ce n'est pas le cas, I'EIP ne sera pas attribuée. Vous pouvez voir le
groupe périphérique du réseau pour la zone de disponibilité (AZ) du sous-réseau

en consultant les détails du sous-réseau. De méme, vous pouvez voir le groupe
périphérique du réseau d'une EIP en consultant les détails de I'adresse EIP. Pour
de plus amples informations, veuillez consulter 1. Allouer une adresse IP Elastic.

Jusqu'a huit adresses IP peuvent étre associées a votre passerelle NAT. S'il s’agit d’'une
passerelle NAT publique, une limite de quota par défaut s’applique aux adresses IP Elastic
pour chaque région. Pour de plus amples informations, veuillez consulter Adresses IP
élastiques.

» Si vous avez choisi d'annuler I'attribution ou de dissocier de nouvelles IPv4 adresses,
procédez comme suit :

1. Sous Adresse |IP secondaire existante pour laquelle annuler I'attribution, sélectionnez les
adresses |IP secondaires dont vous souhaitez annuler ['attribution.
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2. (Facultatif) Sous Durée de drainage de la connexion, entrez la durée maximale d'attente
(en secondes) avant de libérer de force les adresses IP si les connexions sont toujours en
cours. Si vous ne spécifiez aucune valeur, la valeur par défaut est 350 secondes.

7. Sélectionnez Enregistrer les modifications.

Si le statut de la passerelle NAT devient Failed, une erreur s'est produite pendant la création. Pour
plus d'informations, consultez Echec de la création d’une passerelle NAT.

Baliser une passerelle NAT

Vous pouvez baliser votre passerelle NAT afin de l'identifier ou de la classer en fonction des besoins
de votre organisation. Pour plus d’'informations sur 'utilisation des balises, consultez Balisage de vos
ressources Amazon EC2 dans le Guide de I'utilisateur Amazon EC2.

Les balises d'allocation des colts sont prises en charge pour les passerelles NAT. Par conséquent,
vous pouvez également utiliser des balises pour organiser votre AWS facture et refléter votre propre
structure de colts. Pour plus d’'informations, veuillez consulter Utilisation des étiquettes de répartition

des coults dans le AWS Billing Guide de l'utilisateur. Pour plus d'informations sur la configuration d'un
rapport de répartition des colts avec des balises, voir Rapport de répartition des colts mensuel dans
A propos de la facturation du AWS compte.

Pour baliser une passerelle NAT

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, sélectionnez Passerelles NAT.

3. Sélectionnez la passerelle NAT que vous souhaitez baliser, puis Actions. Ensuite, sélectionnez
Gérer les balises.

4. Sélectionnez Ajouter une nouvelle balise, puis définissez une clé ainsi qu'une valeur pour la
balise. Vous pouvez ajouter jusqu’a 50 balises.

5. Choisissez Enregistrer.

Supprimer une passerelle NAT

Si vous n'avez plus besoin d'une passerelle NAT, vous pouvez la supprimer. Aprés que vous avez
supprimé une passerelle NAT, son entrée reste visible dans la console Amazon VPC pendant environ
une heure, apres quoi elle est automatiquement supprimée. Vous ne pouvez pas supprimer cette
entrée vous-méme.
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Supprimer une passerelle NAT dissocie son adresse IP Elastic mais ne libére pas I'adresse de votre
compte. Si vous supprimez une passerelle NAT, les routes de la passerelle NAT restent en statut
blackhole jusqu'a ce que vous supprimiez ou mettiez les routes a jour.

Supprimer une passerelle NAT

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, sélectionnez Passerelles NAT.

3. Sélectionnez le bouton radio de la passerelle NAT, puis choisissez Actions, Supprimer la
passerelle NAT.

4. Lorsque vous étes invité a confirmer, entrez delete, puis choisissez Delete (Supprimer).

5. Sivous n'avez plus besoin de I'adresse IP Elastic associée a la passerelle NAT publique, nous
vous recommandons de la libérer. Pour de plus amples informations, veuillez consulter 5. Libérer
une adresse |IP Elastic.

Présentation de la ligne de commande
Vous pouvez exécuter les taches décrites sur cette page a l'aide de la ligne de commande.
Attribuer une IPv4 adresse privée a une passerelle NAT privée

* assign-private-nat-gateway-adresse (JAWS CLI
* Reqister-EC2PrivateNatGatewayAddress (AWS Tools for Windows PowerShell)

Associez des adresses IP élastiques et IPv4 des adresses privées a une passerelle NAT publique

 associate-nat-gateway-address (AWS CLI)
* Reqister-EC2NatGatewayAddress (AWS Tools for Windows PowerShell)

Créer une passerelle NAT

+ create-nat-gateway (AWS CLI)
+ New-EC2NatGateway (AWS Tools for Windows PowerShell)

Supprimer une passerelle NAT

+ delete-nat-gateway (AWS CLI)
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* Remove-EC2NatGateway (AWS Tools for Windows PowerShell)

Décrire une passerelle NAT

 describe-nat-gateways (AWS CLI)

» Get-EC2NatGateway (AWS Tools for Windows PowerShell)

Dissocier des adresses IP Elastic secondaires d’'une passerelle NAT publique

» disassociate-nat-gateway-address (AWS CLI)

* Unregister-EC2NatGatewayAddress (AWS Tools for Windows PowerShell)

Baliser une passerelle NAT

+ create-tags (AWS CLI)
+ New-EC2Tag (AWS Tools for Windows PowerShell)

Annuler I'attribution d' IPv4 adresses secondaires depuis une passerelle NAT privée

 unassign-private-nat-gateway-adresse (JAWS CLI

» Unregister-EC2PrivateNatGatewayAddress (AWS Tools for Windows PowerShell)

Passerelles NAT régionales pour une extension multi-AZ automatique

Utilisez des passerelles NAT régionales lorsque vous souhaitez simplifier I'architecture de votre
réseau, améliorer votre niveau de sécurité et configurer la haute disponibilité par défaut. Une
passerelle NAT régionale s'étend automatiquement aux zones de disponibilité en fonction de

la présence de votre charge de travail. Contrairement aux passerelles NAT standard (appelées
passerelles NAT zonales), qui fonctionnent dans une seule zone de disponibilité, les passerelles NAT
régionales suivent vos charges de travail pour fournir une haute disponibilité automatique.
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Le schéma A de gauche représente la configuration actuelle avec une passerelle NAT zonale.

Vous créez d'abord des passerelles NAT zonales par zone de disponibilité et vous les hébergez
NATSs dans des sous-réseaux publics. Vous configurez ensuite des routes distinctes par zone de
disponibilité entre vos sous-réseaux privés et le NAT de cette zone de disponibilité. Vous répétez
cette étape chaque fois que vos charges de travail s'étendent vers une nouvelle zone de disponibilité,
pour une haute disponibilité. En outre, vous devez ajouter des routes pour la passerelle Internet dans
la table de routage de votre sous-réseau NAT par zone de disponibilité.

En revanche, avec une passerelle NAT régionale, il n'est pas nécessaire de créer un sous-réseau
public pour I'héberger. Vous n'avez pas non plus a créer et a supprimer des passerelles NAT et a
modifier vos tables de routage chaque fois que vos charges de travail s'étendent a de nouvelles
zones de disponibilité. Au lieu de cela, il vous suffit de créer une passerelle NAT en mode régional,
de choisir votre VPC, qui s'étend et se contracte automatiquement en AZs fonction de la présence de
votre charge de travail afin d'offrir une haute disponibilité. Comme le montre le diagramme B, vous
pouvez acheminer le trafic depuis vos ressources dans un sous-réseau privé AZs vers cet identifiant
de passerelle NAT régional unique, ou utiliser la méme table de routage sur les sous-réseaux de
votre zone de disponibilité pour effectuer la traduction des adresses réseau. Une fois que vous avez
créé votre passerelle NAT régionale, elle crée AWS automatiquement une table de routage, qui
comprend un itinéraire préconfiguré vers la passerelle Internet. Vous pouvez utiliser cette table de
routage pour ajouter des itinéraires de retour a vos middleboxes.
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Avantages

Les passerelles NAT régionales offrent les avantages suivants :

» Configuration simplifiée : utilisez un identifiant NAT unique dans toutes les zones de disponibilité
dotées d'interfaces réseau, afin de pouvoir utiliser la méme entrée de route pour les sous-réseaux
des différentes zones de disponibilite.

« Seécurité renforcée : aucun sous-réseau public n'est requis. Une passerelle NAT régionale est
une ressource autonome dotée de sa propre table de routage et vous n'avez pas besoin d'un
sous-réseau public dans votre VPC pour héberger une passerelle NAT régionale, ce qui réduit
les risques de mauvaise configuration des ressources privées dans les sous-réseaux dotés d'une
connectivité publique.

» Haute disponibilité automatique : étend et réduit automatiquement I'encombrement de votre charge
de travail afin de maintenir I'affinité zonale, ce qui garantit une haute disponibilité par défaut.

 Limites de port et d'IP plus élevées : vos passerelles NAT régionales prennent en charge jusqu'a
32 adresses IP par zone de disponibilité (contre 8 pour les passerelles NAT zonales). Chaque
adresse IP augmente la limite de connexions simultanées vers une destination populaire (identifiée
par une combinaison unique d'IP de destination, de port de destination et de protocole) de 55 000.

Quand utiliser les passerelles NAT régionales

Envisagez d'utiliser des passerelles NAT régionales pour tous les cas d'utilisation, a I'exception
de ceux qui nécessitent une connectivité privée. Les passerelles NAT régionales n'offrent pas
de connectivité privée et nous vous recommandons d'utiliser vos passerelles NAT en mode de
disponibilité zonale pour les cas d'utilisation de NAT privés.

Comment fonctionnent les passerelles NAT régionales

Lorsque vous lancez des ressources dans une nouvelle zone de disponibilité, la passerelle NAT
régionale détecte la présence d'une interface réseau (ENI) dans cette zone de disponibilité et
s'étend automatiquement a cette zone. De méme, la passerelle NAT contracte a partir de la zone de
disponibilité qui n'a aucune charge de travail active.

L'extension de votre passerelle NAT régionale vers une nouvelle zone de disponibilité peut prendre
jusqu'a 60 minutes une fois qu'une ressource y a été instanciée. Jusqu'a ce que cette extension
soit terminée, le trafic pertinent provenant de cette ressource est traité entre les zones par votre
passerelle NAT régionale dans I'une des zones de disponibilité existantes.
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Les passerelles NAT régionales prennent en charge deux modes :

* Mode automatique : dans ce mode, gére AWS automatiquement les adresses IP et I'extension de
la zone de disponibilité (recommandé). Si vous souhaitez utiliser vos propres adresses IP dans ce
mode et que vous utilisez Amazon VPC IPAM, consultez la section Définir une stratégie d' IPv4
allocation publique avec des politiques IPAM dans le guide de l'utilisateur Amazon VPC IPAM.

* Mode manuel : dans ce mode, vous gérez manuellement les adresses IP et contrblez la traduction
des adresses réseau pour chaque zone de disponibilité. En mode manuel, vous étes responsable
de I'extension et de la contraction de votre passerelle NAT entre les zones de disponibilité.

Tarification

Pour plus d'informations sur les tarifs, consultez la section Tarification Amazon VPC.

Création d'une passerelle NAT régionale
Utilisation de la console

Ouvrez la console Amazon VPC a 'adresse https://console.aws.amazon.com/vpc/.

1

2. Dans le volet de navigation, sélectionnez Passerelles NAT.
3. Sélectionnez Créer une passerelle NAT.
4

Pour le mode de disponibilité, choisissez Régional. Il n'est pas nécessaire de spécifier de sous-
réseaux lorsque vous choisissez la disponibilité régionale.

Choisissez un VPC.

o

6. Terminez la configuration restante et choisissez Create NAT gateway.

Utilisation de la AWS CLI

Création d'une passerelle NAT régionale

aws ec2 create-nat-gateway --vpc-id vpc-12345678 --availability-mode regional

Afficher les détails de la passerelle NAT

aws ec2 describe-nat-gateways --nat-gateway-ids nat-12345678

Ajouter des adresses IP (mode manuel)
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aws ec2 associate-nat-gateway-address --nat-gateway-id nat-12345678 --availability-zone
us-east-1b --allocation-ids eipalloc-12345678

Supprimer les adresses IP

aws ec2 disassociate-nat-gateway-address --nat-gateway-id nat-12345678 --association-
ids eipassoc-12345678

Supprimer une passerelle NAT régionale

aws ec2 delete-nat-gateway --nat-gateway-id nat-12345678

Conversion de passerelles NAT zonales en passerelles NAT régionales

/A Important

Cela réinitialisera vos connexions existantes. Nous vous recommandons de suivre ces étapes
dans votre fenétre de maintenance.

Vous pouvez convertir des passerelles NAT zonales existantes en passerelle NAT régionale en
utilisant I'une des deux approches suivantes :

Si vous étes d'accord avec I'utilisation de passerelles NAT régionales avec de nouvelles adresses IP :

1. Création d'une nouvelle passerelle NAT régionale
2. Mettre a jour les tables de routage pour qu'elles pointent vers la passerelle NAT régionale

3. Supprimer les anciennes passerelles NAT zonales

Cette approche utilise de nouvelles adresses IP et réinitialise les connexions existantes lorsque les
itinéraires sont mis a jour.

Si vous souhaitez réutiliser des adresses IP existantes avec des passerelles NAT régionales :

1. Supprimer les passerelles NAT zonales existantes pour libérer leurs adresses IP
2. Créez une passerelle NAT régionale a l'aide des adresses IP publiées

3. Mettre a jour les tables de routage pour qu'elles pointent vers la passerelle NAT régionale
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Cette approche préserve les adresses IP mais nécessite une fenétre de maintenance car le trafic est
interrompu pendant la transition.

Cas d'utilisation de la passerelle NAT

Voici des exemples de cas d'utilisation de passerelles NAT publiques et privées.

Scénarios

» Accéder a Internet a partir d'un sous-réseau privé

* Accédez a votre réseau a l'aide d'adresses |IP autorisées

» Activer la communication entre des réseaux qui se chevauchent

Accéder a Internet a partir d'un sous-réseau privé

Vous pouvez utiliser une passerelle NAT publique pour permettre aux instances d'un sous-réseau
privé d'envoyer du trafic sortant vers Internet, tout en empéchant Internet d'établir des connexions
avec les instances.

Table des matiéres

» Présentation de

+ Routage

» Tester la passerelle NAT publique

Présentation de

Le diagramme suivant illustre ce cas d'utilisation. |l existe deux zones de disponibilité, avec deux
sous-réseaux dans chaque zone de disponibilité. La table de routage de chaque sous-réseau
détermine la maniere dont le trafic est acheminé. Dans la zone de disponibilité A, les instances du
sous-réseau public peuvent accéder a Internet via un acheminement vers la passerelle Internet,
tandis que les instances du sous-réseau privé n'ont aucun acheminement vers Internet. Dans la zone
de disponibilité B, le sous-réseau public contient une passerelle NAT et les instances du sous-réseau
privé peuvent accéder a Internet via un acheminement vers la passerelle NAT du sous-réseau public.
Les passerelles NAT privées et publiques mappent I' IPv4 adresse privée source des instances a I'
IPv4 adresse privée de la passerelle NAT privée, mais dans le cas d'une passerelle NAT publique, la
passerelle Internet mappe ensuite I' IPv4 adresse privée de la passerelle NAT publique a I'adresse
IP élastique associée a la passerelle NAT. Lors de I'envoi du trafic de réponse aux instances, qu'il
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s'agisse d'une passerelle NAT publique ou privée, la passerelle NAT retraduit I'adresse en adresse IP
source d'origine.

Auailability Zone A Availability Zone B

ﬁ Public subnet Public subnet
- | b
L e 3

@ Private subnet @ Private subnet

Notez que si les instances du sous-réseau privé de la zone de disponibilité A doivent également
accéder a Internet, vous pouvez créer une route a partir de ce sous-réseau vers la passerelle NAT de
la zone de disponibilité B. Vous pouvez également améliorer la résilience en créant une passerelle
NAT dans chaque zone de disponibilité contenant des ressources qui nécessitent un acces a
Internet. Pour obtenir un exemple de diagramme, consultez the section called “Serveurs prives”.

Routage

Voici la table de routage associée au sous-réseau public dans la zone de disponibilité A. La premiére
entrée est I'acheminement local ; cela permet aux instances du sous-réseau de communiquer avec
d'autres instances du VPC a l'aide d'adresses IP privées. La deuxiéme entrée envoie tout le reste du
trafic de sous-réseau a la passerelle Internet, ce qui permet aux instances du sous-réseau d'accéder
a Internet.
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Destination Target
VPC CIDR locale
0.0.0.0/0 internet-gateway-id

Voici la table de routage associée au sous-réseau privé dans la zone de disponibilité A. L'entrée
est I'acheminement local, qui permet aux instances du sous-réseau de communiquer avec d'autres

instances du VPC a l'aide d'adresses IP privées. Les instances de ce sous-réseau n'ont pas acces a
Internet.

Destination Target

VPC CIDR local

Voici la table de routage associée au sous-réseau public dans la zone de disponibilité B. La premiére
entrée est I'acheminement local ; cela permet aux instances du sous-réseau de communiquer avec
d'autres instances du VPC a l'aide d'adresses IP privées. La deuxiéme entrée envoie tout le reste

du trafic de sous-réseau a la passerelle Internet, ce qui permet a la passerelle NAT du sous-réseau
d'accéder a Internet.

Destination Target
VPC CIDR locale
0.0.0.0/0 internet-gateway-id

Voici la table de routage associée au sous-réseau privé dans la zone de disponibilité B. La premiére
entrée est l'itinéraire local ; cela permet aux instances du sous-réseau de communiquer avec d'autres

instances du VPC a l'aide d'adresses IP privées. La deuxiéme entrée envoie tout le reste du trafic du
sous-réseau vers la passerelle NAT.

Destination Target

VPC CIDR locale
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Destination Target

0.0.0.0/0 nat-gateway-id

Pour de plus amples informations, veuillez consulter the section called “Gestion des tables de routage

des sous-réseaux”.

Tester la passerelle NAT publique

Apreés avoir créé votre passerelle NAT et mis a jour vos tables de routage, vous pouvez effectuer
un test ping d'adresses distantes a partir d'une instance de votre sous-réseau privé afin de vérifier
s'il peut se connecter a Internet. Pour obtenir un exemple montrant la fagon de procéder, consultez
Tester la connexion Internet.

Si vous ne pouvez pas vous connecter a Internet, vous pouvez également tester si le trafic Internet
est acheminé via la passerelle NAT :

» Tracez la route du trafic a partir d'une instance dans votre sous-réseau privé. Pour ce faire,
exécutez la commande traceroute depuis une instance Linux dans votre sous-réseau privé. A la
sortie, vous devez voir I'adresse IP privée de la passerelle NAT dans un des sauts (généralement
le premier).

« Utilisez un site Web ou un outil tiers qui affiche I'adresse IP source quand vous vous y connectez
depuis une instance dans votre sous-réseau privé. L’adresse IP source doit étre I'adresse IP
Elastic de la passerelle NAT.

Si ces tests échouent, veuillez consulter Résoudre les problemes des passerelles NAT.

Tester la connexion Internet

L'exemple suivant montre comment tester si une instance dans un sous-réseau privé peut se
connecter a Internet.

1. Lancez une instance dans votre sous-réseau public (utilisez-la comme héte bastion). Dans
I'assistant de lancement, assurez-vous de sélectionner une AMI Amazon Linux et d'assigner une
adresse IP publique a votre instance. Assurez-vous que les regles de votre groupe de sécurité
autorisent le trafic SSH entrant depuis la plage d'adresses IP pour votre réseau local, et le trafic
SSH sortant vers la plage d'adresses IP de votre sous-réseau privé (vous pouvez également
utiliser .0.0.0/0 pour le trafic SSH entrant et sortant pour ce test).
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2.

Lancez une instance dans votre sous-réseau privé. Dans l'assistant de lancement, assurez-vous
de sélectionner une AMI Amazon Linux. N'assignez pas d'adresse IP publique a votre instance.
Assurez-vous que les regles de votre groupe de sécurité autorisent le trafic SSH entrant depuis
I'adresse IP privée de votre instance que vous avez lancée dans le sous-réseau public, et tout le
trafic ICMP sortant. Vous devez choisir la méme paire de clés que vous avez utilisée pour lancer
votre instance dans un sous-réseau public.

. Configurez le transfert de I'agent SSH sur votre ordinateur local et connectez-vous a votre hote

bastion dans le sous-réseau public. Pour plus d'informations, consultez Pour configurer le transfert
de I'agent SSH pour Linux ou macOS ou Configurer le transfert de I'agent SSH pour Windows.

. Depuis votre hote bastion, connectez-vous a votre instance du sous-réseau privé, puis testez la

connexion Internet depuis votre instance du sous-réseau privé. Pour plus d'informations, consultez
Pour tester la connexion Internet.

Pour configurer le transfert de I'agent SSH pour Linux ou macOS

Depuis votre machine locale, ajoutez votre clé privée a I'agent d'authentification.

Pour Linux, utilisez la commande suivante.

ssh-add -c mykeypair.pem

Pour macOS, utilisez la commande suivante.

ssh-add -K mykeypair.pem

Connectez-vous a votre instance dans le sous-réseau public a l'aide de l'option -A pour activer
le transfert de I'agent SSH et utilisez I'adresse publique de l'instance, comme dans I'exemple
suivant :

ssh -A ec2-user@54.0.0.123

Configurer le transfert de I'agent SSH pour Windows

Vous pouvez utiliser le client OpenSSH disponible sous Windows ou installer votre client SSH préféré

(par exemple, PUTTY).
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OpenSSH

Installez OpenSSH pour Windows comme décrit dans cet article : Bien démarrer avec OpenSSH
pour Windows. Ajoutez ensuite votre clé a I'agent d'authentification. Pour plus d'informations,
consultez Authentification basée sur une clé dans OpenSSH pour Windows.

PuTTY

1. Téléchargez et installez Pageant depuis la page de téléchargement PuTTY, s'il n'est pas déja
installé.

2. Convertissez votre clé privée au format .ppk. Pour plus d'informations, consultez la section
Convertir votre clé privée a I'aide de Pu TTYgen dans le guide de I'utilisateur Amazon EC2.

3. Démarrez Pageant, cliquez avec le bouton droit sur l'icbne Pageant de la barre des taches
(il peut étre masqué) et choisissez Add Key. Sélectionnez le fichier .ppk que vous avez crée,
entrez la phrase secréte si nécessaire, puis choisissez Ouvrir.

4. Démarrez une session PuTTY et connectez-vous a votre instance dans le sous-réseau
public a l'aide de son adresse IP publique. Pour plus d’informations, consultez Connect to
your Linux instance using PuTTY. Dans la catégorie Auth, assurez-vous d'avoir sélectionné
I'option Allow agent forwarding, puis laissez la zone Private key file for authentication vide.

Pour tester la connexion Internet

1. Depuis votre instance dans le sous-réseau public, connectez-vous a votre instance dans votre
sous-réseau privé en utilisant son adresse IP privée, comme illustré dans I'exemple suivant.

ssh ec2-user@l0.0.1.123

2. Depuis votre instance privée, vérifiez que vous pouvez vous connecter a Internet en exécutant la
commande ping pour un site web dont I'lCMP est activé.

ping ietf.org

PING ietf.org (4.31.198.44) 56(84) bytes of data.
64 bytes from mail.ietf.org (4.31.198.44): icmp_seq=1 ttl=47 time=86.0 ms
64 bytes from mail.ietf.org (4.31.198.44): icmp_seq=2 ttl=47 time=75.6 ms
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Appuyez sur Ctrl+C sur votre clavier pour annuler la commande ping. Sila commande ping
échoue, consultez Les instances ne peuvent pas accéder a Internet.

3. (Facultatif) Si vous n'avez plus besoin de vos instances, mettez-les hors service. Pour
de plus amples informations, veuillez consulter Résilier une instance dans le Guide de
['utilisateur Amazon EC2.

Accédez a votre réseau a l'aide d'adresses |IP autorisées

Vous pouvez utiliser une passerelle NAT privée pour permettre la communication entre votre réseau
local et votre réseau local VPCs a l'aide d'un pool d'adresses autorisées. Au lieu d'attribuer a chaque
instance une adresse IP distincte dans la plage d'adresses IP autorisées, vous pouvez acheminer le
trafic du sous-réseau destiné au réseau interne via une passerelle NAT privée dotée d'une adresse
IP dans la plage d'adresses IP autorisées.

Table des matiéres
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» Ressources
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Présentation de

Le schéma suivant montre comment les instances peuvent accéder aux ressources locales via
Site-to-Site VPN. Le trafic provenant des instances est acheminé vers une passerelle réseau privé
virtuel, via la connexion VPN, vers la passerelle client, puis vers la destination dans le réseau sur
site. Cependant, supposons que la destination n'autorise le trafic qu'a partir d'une plage d'adresses IP
spécifique, telle que 100.64.1.0/28. Cela empécherait le trafic de ces instances d'atteindre le réseau
sur site.
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192.1638.0.016
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10.0.0.016

Le schéma suivant illustre les principaux composants pour la configuration de ce scénario. Le VPC

a sa plage d'adresses IP d'origine plus la plage d'adresses IP autorisée. Le VPC posséde un sous-

réseau de la plage d'adresses IP autorisée avec une passerelle NAT privée. Le trafic des instances
destiné au réseau sur site est envoyé a la passerelle NAT avant d'étre acheminé vers la connexion

VPN. Le réseau sur site recoit le trafic des instances avec I'adresse IP source de la passerelle NAT,
qui provient de la plage d'adresses |IP autorisée.

Private subnet 1 Private subnet 2 On-premises

T BH—E——® F F

192.168.0.016

10.0.0.0/24 100.64.1.028

Primary: 10.0.0.0/16
Secondany: 100.64.1.0/24

Ressources
Créez ou mettez a jour des ressources comme suit :

» Associez la plage d'adresses IP autorisées au VPC.
* Créez un sous-réseau dans le VPC a partir de la plage d'adresses IP autorisée.
» Créez une passerelle NAT privée dans le nouveau sous-réseau.

* Mettez a jour la table de routage du sous-réseau avec les instances pour envoyer le trafic destiné
au réseau sur site a la passerelle NAT. Ajoutez un acheminement a la table de routage pour le
sous-réseau avec la passerelle NAT privée qui envoie le trafic destiné au réseau sur site a la
passerelle réseau privé virtuel.
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Routage

Voici la table de routage associée au premier sous-réseau. Il existe un acheminement local pour
chaque CIDR de VPC. Les acheminements locaux permettent aux ressources du sous-réseau de
communiquer avec d'autres ressources du VPC a l'aide d'adresses IP privées. La troisieme entrée
envoie le trafic destiné au réseau sur site a la passerelle NAT privée.

Destination Target
10.0.0.0/16 local
100.64.1.0/24 local
192.168.0.0/16 nat-gateway-id

Voici la table de routage associée au deuxieme sous-réseau. Il existe un acheminement local pour
chaque CIDR de VPC. Les acheminements locaux permettent aux ressources du sous-réseau de
communiquer avec d'autres ressources du VPC a l'aide d'adresses IP privées. La troisieme entrée
envoie le trafic destiné au réseau sur site a la passerelle réseau privé virtuel.

Destination Target
10.0.0.0/16 local
100.64.1.0/24 local
192.168.0.0/16 vgw-id

Activer la communication entre des réseaux qui se chevauchent

Vous pouvez utiliser une passerelle NAT privée pour activer la communication entre les réseaux
méme s'ils ont des plages d'adresses CIDR qui se chevauchent. Par exemple, supposons que les
instances du VPC A aient besoin d'accéder aux services fournis par les instances du VPC B.
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Availability Zone X i Availability Zone

. Private subnet . Private subnet
In 0

10.0.1.0124 5 10.0.1.0124

10.0.0.016 10.0.0.016
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Le schéma suivant illustre les principaux composants pour la configuration de ce scénario. Tout
d’abord, votre équipe de gestion des adresses IP détermine quelles plages d’adresses peuvent se
chevaucher (plages d’adresses non routables) et lesquelles ne le peuvent pas (plages d’adresses
routables). L'équipe de gestion des adresses IP alloue des plages d'adresses du groupe de plages
d'adresses routables aux projets a la demande.

Chaque VPC a sa plage d'adresses IP d'origine, qui n'est pas routable, plus la plage d'adresses IP
routables qui lui est attribuée par I'équipe de gestion des adresses IP. Le VPC A posséde un sous-
réseau de sa plage routable avec une passerelle NAT privée. La passerelle NAT privée obtient son
adresse IP a partir de son sous-réseau. Le VPC B posséde un sous-réseau provenant de sa plage
routable avec un Application Load Balancer. L'Application Load Balancer obtient ses adresses IP a
partir de ses sous-réseaux.

Le trafic d'une instance du sous-réseau non routable du VPC A destiné aux instances du sous-
réseau non routable du VPC B est envoyé via la passerelle NAT privée, puis acheminé vers la
passerelle de transit. La Transit Gateway envoie le trafic a I'Application Load Balancer, qui achemine
le trafic vers l'une des instances cibles dans le sous-réseau non routable de VPC B. Le trafic de la
Transit Gateway a I'Application Load Balancer a I'adresse |IP source de la passerelle NAT privée.
Par conséquent, le trafic de réponse de I'équilibreur de charge utilise I'adresse de la passerelle NAT
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privée comme destination. Le trafic de réponse est envoyé a la passerelle de transit, puis acheminé
vers la passerelle NAT privée, qui traduit la destination vers l'instance dans le sous-réseau non
routable du VPC A.

Availability Zone Availability Zone

Mon-routable subnet Mon-routable subnet

7 i

10.0.1.0/24 10.0.1.0/24
Routable subnet @ Routable subnet

&= —@

100.64.1.0/24 ! 100.64.2.0/24
Frimany: 10.0.0.016 Frimany: 10.0.0.016
_____ Secondary: 100.64.1.024 | .___Secondary: 100.64.2.0224
Ressources

Créez ou mettez a jour des ressources comme suit :

» Associez les plages d'adresses IP routables attribuées a leurs plages respectives. VPCs

» Créez un sous-réseau dans le VPC A a partir de sa plage d'adresses IP routables et créez une
passerelle NAT privée dans ce nouveau sous-réseau.

* Créez un sous-réseau dans le VPC B a partir de sa plage d'adresses IP routables et créez un
Application Load Balancer dans ce nouveau sous-réseau. Enregistrez les instances dans le sous-
réseau non routable avec le groupe cible pour I'équilibreur de charge.

» Créez une passerelle de transit pour connecter le VPCs. Assurez-vous de désactiver la
propagation de lI'acheminement. Lorsque vous attachez chaque VPC a la passerelle de transit,
utilisez la plage d'adresses routables du VPC.

* Mettez a jour la table de routage du sous-réseau non routable dans le VPC A pour envoyer tout
le trafic destiné a la plage d'adresses routables du VPC B vers la passerelle NAT privée. Mettez a
jour la table de routage du sous-réseau routable dans le VPC A pour envoyer tout le trafic destiné a
la plage d'adresses routables du VPC B vers la passerelle de transit.
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» Mettez a jour la table de routage du sous-réseau routable dans le VPC B pour envoyer tout le trafic
destiné a la plage d'adresses routables du VPC A vers la passerelle de transit.

Routage

Voici la table de routage pour le sous-réseau non routable dans le VPC A.

Destination Target
10.0.0.0/16 local
100.64.1.0/24 local
100.64.2.0/24 nat-gateway-id

Voici la table de routage pour le sous-réseau routable dans le VPC A.

Destination Target

10.0.0.0/16 local

100.64.1.0/24 local

100.64.2.0/24 transit-gateway-id

Voici la table de routage pour le sous-réseau non routable dans le VPC B.

Destination Target
10.0.0.0/16 local
100.64.2.0/24 local

Voici la table de routage pour le sous-réseau routable dans le VPC B.
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Destination Target

10.0.0.0/16 local

100.64.2.0/24 local

100.64.1.0/24 transit-gateway-id

Voici la table de routage de passerelle de transit.

CIDR Réseau de transit par passerelle Type de routage

100.64.1.0/24 Attachment for VPC A Statique

100.64.2.0/24 Attachment for VPC B Statique
DNS64 et NAT64

Une passerelle NAT prend en charge la traduction d'adresses réseau de IPv6 vers IPv4,
communément appelée NAT64. NAT64 permet a vos IPv6 AWS ressources de communiquer avec
les IPv4 ressources du méme VPC ou d'un autre VPC, de votre réseau local ou via Internet. Vous
pouvez |'utiliser NAT64 avec DNS64 Amazon Route 53 Resolver ou utiliser votre propre DNS64
serveur.

Table des matieres

« Qu'est-ce que c'est DNS64 ?
* Qu'est-ce que c'est NAT64 ?
» Configurez DNS64 et NAT64

Qu'est-ce que c'est DNS64 ?

Vos charges de travail IPv6 uniquement exécutées ne VPCs peuvent envoyer et recevoir que des
paquets IPv6 réseau. Dans le cas contraire DNS64, une requéte DNS pour un service |IPv4 réservé
produira une adresse de |IPv4 destination en réponse et votre service IPv6 réservé ne pourra pas
communiquer avec lui. Pour combler ce manque de communication, vous pouvez activer DNS64
un sous-réseau et cela s'applique a toutes les AWS ressources de ce sous-réseau. Avec DNS64,
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Amazon Route 53 Resolver recherche I'enregistrement DNS du service que vous avez demandé et
effectue I'une des opérations suivantes :

 Sil'enregistrement contient une IPv6 adresse, il renvoie I'enregistrement d'origine et la connexion
est établie sans qu'aucune traduction ne soit effectuée IPv6.

» Si aucune IPv6 adresse n'est associée a la destination dans l'enregistrement DNS, le
résolveur Route 53 en synthétise une en ajoutant le /96 préfixe connu, défini dans RFC6052
(64:FTf9b::/96), al IPv4 adresse de I'enregistrement. Votre service IPv6 réservé uniquement
envoie des paquets réseau a l'adresse synthétisée. IPv6 Vous devrez ensuite acheminer ce trafic
via la passerelle NAT, qui effectue la traduction nécessaire sur le trafic pour permettre aux IPv6
services de votre sous-réseau d'accéder aux IPv4 services situés en dehors de ce sous-réseau.

Vous pouvez activer ou désactiver DNS64 sur un sous-réseau a l'aide de la modify-subnet-attribute
AWS CLI ou de la console VPC en sélectionnant un sous-réseau et en choisissant Actions > Modifier
les paramétres du sous-réseau.

Qu'est-ce que c'est NAT64 ?

NAT64 permet a vos services IPv6 réservés sur Amazon de VPCs communiquer avec des services
IPv4 réservés uniquement au sein du méme VPC (dans différents sous-réseaux) ou connectés VPCs,
dans vos réseaux sur site ou via Internet.

NAT64 est automatiquement disponible sur vos passerelles NAT existantes ou sur toutes les
nouvelles passerelles NAT que vous créez. Il ne s'agit pas d'une fonction que vous pouvez activer ou
désactiver. Le sous-réseau dans lequel se trouve la passerelle NAT n'a pas besoin d'étre un sous-
réseau a double pile pour NAT64 fonctionner.

Apres l'activation DNS64, si votre service réservé IPv6 uniquement envoie des paquets réseau a une
IPv6 adresse synthétisée via la passerelle NAT, les événements suivants se produisent :

« A partir du 64:ff9b: : /96 préfixe, la passerelle NAT reconnait que la destination d'origine est
IPv4 et traduit les IPv6 paquets IPv4 en remplagant :

» Source IPv6 avec sa propre adresse IP privée qui est traduite en adresse IP élastique par la
passerelle Internet.

 Destination IPv6 vers IPv4 en tronquant le 64 : ff9b: : /96 préfixe.

» La passerelle NAT envoie les IPv4 paquets traduits a la destination via la passerelle Internet, la
passerelle privée virtuelle ou la passerelle de transit et établit une connexion.
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» L'hote IPv4 -only renvoie les paquets de IPv4 réponse. Une fois la connexion établie, la passerelle
NAT accepte les IPv4 paquets de réponse des hbtes externes.

» Les IPv4 paquets de réponse sont destinés a la passerelle NAT, qui recoit les paquets et NATs
les supprime en remplagant son adresse IP (IP de destination) par I' IPv6 adresse de I'héte et en
commencant 64:ff9b: : /96 par I' IPv4 adresse source. Le paquet est ensuite acheminé vers
I'néte en suivant I'acheminement local.

De cette fagon, la passerelle NAT permet a vos charges de travail IPv6 réservées a un sous-réseau
de communiquer avec des services IPv4 uniquement situés en dehors du sous-réseau.

Configurez DNS64 et NAT64

Suivez les étapes décrites dans cette section pour configurer DNS64 et NAT64 activer la
communication avec les services IPv4 réservés.

Table des matieres

» Activez la communication avec les services IPv4 uniquement sur Internet a l'aide de la CLI AWS

« Activez la communication IPv4 uniquement avec les services de votre environnement sur site

Activez la communication avec les services IPv4 uniquement sur Internet a l'aide de la CLI AWS

Si vous avez un sous-réseau avec des IPv6 charges de travail réservées qui doivent communiquer
avec des services IPv4 uniquement extérieurs au sous-réseau, cet exemple vous montre comment
activer ces services uniqguement pour communiquer avec IPv4 des services IPv6 uniquement sur
Internet.

Vous devez d'abord configurer une passerelle NAT dans un sous-réseau public (distinct du sous-
réseau IPv6 contenant les charges de travail uniquement). Par exemple, le sous-réseau contenant la
passerelle NAT doit comporter un acheminement 0.0.0.0/0 pointant vers la passerelle Internet.

Procédez comme suit pour permettre a ces services |IPv6 réservés de se connecter a des services
IPv4 uniquement sur Internet :

1. Ajoutez les trois itinéraires suivants a la table de routage du sous-réseau IPv6 contenant les
charges de travail uniquement :

* IPv4 route (le cas échéant) pointant vers la passerelle NAT.
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* Acheminement 64:ff9b: : /96 pointant vers la passerelle NAT. Cela permettra au trafic
provenant de vos charges de travail IPv6 réservées uniquement a des services IPv4
uniquement d'étre acheminé via la passerelle NAT.

» IPv6 : :/0@route pointant vers la passerelle Internet de sortie uniquement (ou la passerelle
Internet).

Notez que le fait : : /@ de pointer vers la passerelle Internet permettra aux IPv6 hotes externes
(extérieurs au VPC) d'établir une connexion. IPv6

aws ec2 create-route --route-table-id rtb-34056078 --destination-cidr-block
0.0.0.0/0 --nat-gateway-id nat-05dba92075d71c408

aws ec2 create-route --route-table-id rtb-34056078 --destination-ipv6-cidr-block
64:ff9b::/96 --nat-gateway-id nat-05dba92075d71c408

aws ec2 create-route --route-table-id rtb-34056078 --destination-ipv6-cidr-block
::/0 --egress-only-internet-gateway-id eigw-c@a643a9

2. Activez la DNS64 fonctionnalité dans le sous-réseau contenant les charges de IPv6 travail
uniquement.

aws ec2 modify-subnet-attribute --subnet-id subnet-1a2b3c4d --enable-dns64

Désormais, les ressources de votre sous-réseau privé peuvent établir des connexions dynamiques
avec les deux réseaux IPv4 et les IPv6 services sur Internet. Configurez votre groupe de sécurité de
NACLs maniére appropriée pour autoriser le trafic sortant et entrant dans le trafic. 64:ff9b::/96

Activez la communication IPv4 uniquement avec les services de votre environnement sur site

Amazon Route 53 Resolver vous permet de transférer des requétes DNS depuis votre VPC vers un
réseau sur site et vice versa. Pour ce faire, procédez comme suit :

» Vous créez un point de terminaison sortant du résolveur Route 53 dans un VPC et vous lui
attribuez les IPv4 adresses a partir desquelles vous souhaitez que le résolveur Route 53 transféere
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les requétes. Pour votre résolveur DNS local, il s'agit des adresses IP d'ou proviennent les
requétes DNS et doivent donc étre IPv4 des adresses.

» Créez une ou plusieurs régles pour spécifier les noms de domaine des requétes DNS que vous
voulez que Route 53 Resolver transfére vers les résolveurs sur site. Vous spécifiez également les
IPv4 adresses des résolveurs locaux.

» Maintenant que vous avez configuré un point de terminaison sortant Route 53 Resolver, vous
devez l'activer DNS64 sur le sous-réseau IPv6 contenant uniquement vos charges de travail et
acheminer toutes les données destinées a votre réseau local via une passerelle NAT.

Comment DNS64 fonctionne pour les destinations IPv4 réservées aux réseaux locaux :

1. Vous attribuez une IPv4 adresse au point de terminaison sortant du résolveur Route 53 dans
votre VPC.

2. Larequéte DNS de votre IPv6 service est envoyée au résolveur Route 53. IPv6 Route 53
Resolver fait correspondre la requéte a la regle de transfert et obtient une IPv4 adresse pour
votre résolveur local.

3. Route 53 Resolver convertit le paquet de requéte de IPv6 en IPv4 et le transmet au point de
terminaison sortant. Chaque adresse IP du point de terminaison représente une ENI qui transmet
la demande a I' IPv4 adresse locale de votre résolveur DNS.

4. Le résolveur local renvoie le paquet de réponse via le point de IPv4 terminaison sortant au
résolveur Route 53.

5. En supposant que la requéte a été effectuée a partir d'un sous-réseau DNS64 activé, Route 53

Resolver effectue deux opérations :

a. |l vérifie le contenu du paquet de réponses. Si I'enregistrement contient une IPv6 adresse,
il conserve le contenu tel quel, mais s'il ne contient qu'un IPv4 enregistrement. Il synthétise
également un IPv6 enregistrement en commengant par 64:ff9b: : /96 I' IPv4adresse.

b. Reconditionne le contenu et I'envoie au service dans votre IPv6 VPC.

Inspectez le trafic provenant des passerelles NAT

Vous pouvez associer un proxy Network Firewall a votre passerelle NAT pour inspecter et filtrer
le trafic sur votre passerelle NAT. Ce contrble de sécurité vous permet de prévenir les fuites de
données en dehors de votre périmétre de confiance et de bloquer toute réponse entrante indésirable.
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Comment ¢ca marche

Lors de la création d'un proxy Network Firewall, vous devez sélectionner une passerelle NAT
existante a laquelle vous souhaitez connecter le proxy. Une fois créé, le proxy :

» Le proxy est fourni avec un nom de domaine complet et vous devez configurer vos applications
pour envoyer des demandes de connexion http et https au proxy. Le proxy filtre d'abord le nom
de domaine dans la demande de connexion en fonction des régles saisies par le client. Si le client
l'autorise, le proxy effectue ensuite une requéte DNS pour obtenir I'adresse IP du domaine. Il a
ensuite établi une connexion TCP avec la destination finale. Selon que le déchiffrement TLS est
activé ou non, le proxy filtre ensuite la connexion TLS en fonction de I'adresse IP et des attributs
d'en-téte et n'établit une connexion TLS avec la destination que si les attributs IP et d'en-téte (y
compris I'action d'en-téte et le chemin URL) sont autorisés par les politiques.

» L'appliance inspecte et filtre le trafic.

* Le trafic autorisé continue vers la destination (sur Internet, dans un environnement sur site ou dans
un autre VPC).

Fixation d'appareils

Les appliances sont connectées aux passerelles NAT via AWS Network Firewall. Pour savoir
comment créer et connecter des appliances, consultez le guide du développeur de Network Firewall

Proxy.

Affichage des appareils connectés

Pour afficher les appareils connectés a votre passerelle NAT, utilisez la describe-nat-
gatewayscommande suivante :

aws ec2 describe-nat-gateways --nat-gateway-ids nat-1234567890abcdef@

La réponse inclut un AttachedAppliances champ indiquant :

* Type — Le type d'appareil (par exemple,network-firewall-proxy)
» ApplianceArn— L'ARN de l'appliance connectée

« AttachmentState— Etat actuel de la piéce jointe
(attacheddetaching,detached,attach_failed,detach_failed)

« ModificationState— Etat actuel de la modification (modifying,completed,failed)
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» VpcEndpointld— L'ID du point de terminaison VPC utilisé pour acheminer le trafic de I'application
vers le proxy VPCs a des fins d'inspection et de filtrage

» FailureCode— Le code d'erreur en cas d'échec de l'opération de fixation ou de modification de
I'appliance

» FailureMessage— Un message descriptif expliquant la panne en cas d'échec de I'opération de
connexion ou de modification de I'appliance

Surveillance des passerelles NAT avec Amazon CloudWatch

Vous pouvez surveiller votre passerelle NAT avec CloudWatch, qui recueille ses informations et crée
des métriques lisibles quasi en temps réel. Vous pouvez utiliser ces informations afin de surveiller

et de résoudre les problémes de votre passerelle NAT. Ces indicateurs vous donnent une visibilité
sur I'état et les performances de votre passerelle NAT, ce qui vous permet de surveiller de prés son
fonctionnement et de résoudre rapidement les problémes éventuels.

Les métriques de passerelle NAT collectées par CloudWatch incluent des points de données tels
que les octets traités, le nombre de paquets, le nombre de connexions et les taux d’erreur. Cela vous
permet de bien comprendre le trafic qui passe par votre passerelle NAT et d’identifier les anomalies
ou les goulots d’étranglement. CloudWatch fournit ces données métriques a intervalles d’une minute,
vous offrant ainsi une vue précise et actualisée du comportement de votre passerelle NAT.

En outre, CloudWatch conserve les données métriques de cette passerelle NAT pendant une période
prolongée de 15 mois, ce qui vous permet d’analyser les tendances et les modeles au fil du temps.
Vous pouvez utiliser ces données historiques pour planifier les capacités, optimiser les performances
et comprendre I'évolution a long terme de l'utilisation de votre passerelle NAT.

Pour tirer parti de ces puissantes fonctionnalités de surveillance, vous pouvez créer des tableaux de
bord et des alarmes CloudWatch personnalisés et adaptés a vos besoins spécifiques. Par exemple,
vous pouvez configurer des alertes pour vous avertir chaque fois que le transfert de données sortant
de votre passerelle NAT dépasse un certain seuil, ce qui vous permet de répondre de maniere
proactive aux éventuelles contraintes de bande passante.

Pour plus d'informations sur la tarification, consultez Tarification Amazon CloudWatch.

Table des matiéres

» Dimensions et métriques de la passerelle NAT

 Afficher les métriques CloudWatch de |la passerelle NAT
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» Créer des alarmes CloudWatch pour surveiller une passerelle NAT

Dimensions et métriques de la passerelle NAT

Les métriques suivantes sont disponibles pour vos passerelles NAT. La colonne de description inclut
une description de chaque métrique ainsi que les unités et les statistiques.

Métrique

ActiveConnectionCount

BytesInFromDestination

BytesInFromSource

Description

Nombre total de connexions TCP actives
simultanées via la passerelle NAT.

Une valeur équivalant a zéro indique qu'il n'y a
aucune connexion active sur la passerelle NAT.

Unités : nombre
Statistics : la statistique la plus utile est Max.

Nombre d'octets regus par la passerelle NAT
en provenance de la destination.

Si la valeur de BytesOutToSource est
inférieure a celle de BytesInFromDestina
tion , certaines données risquent d'étre
perdues lors du traitement de la passerelle
NAT, ou le trafic risque d'étre bloqué activemen
t par la passerelle NAT.

Unités : octets
Statistiques : la statistique la plus utile est Sum.

Nombre d'octets regus par la passerelle NAT
en provenance des clients de votre VPC.

Si la valeur de BytesOutToDestinat
ion estinférieure a celle de BytesInFr
omSource , certaines données risquent d'étre
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Métrique Description

perdues lors du traitement de la passerelle
NAT.

Unités : octets
Statistics : la statistique la plus utile est Sum.

BytesOutToDestination Nombre d'octets envoyés a la destination via la
passerelle NAT.

Une valeur supérieure a zéro indique la
présence d'un trafic vers Internet en provenanc
e de clients qui se trouvent derriére la
passerelle NAT. Si la valeur de BytesOutT
oDestination estinférieure a celle de
BytesInFromSource , certaines données
risquent d'étre perdues lors du traitement de la
passerelle NAT.

Unité : octets

Statistics : la statistique la plus utile est Sum.
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Métrique Description

BytesOutToSource Nombre d'octets envoyés aux clients de votre
VPC via la passerelle NAT.

Une valeur supérieure a zéro indique la
présence d'un trafic en provenance d'Interne

t vers les clients qui se trouvent derriére la
passerelle NAT. Si la valeur de BytesOutT
oSource estinférieure a celle de BytesInFr
omDestination , certaines données
risquent d'étre perdues lors du traitement de la
passerelle NAT, ou le trafic risque d'étre bloqué
activement par la passerelle NAT.

Unités : octets
Statistics : la statistique la plus utile est Sum.

ConnectionAttemptCount Nombre de tentatives de connexion effectuée
s sur la passerelle NAT. Cette métrique
concerne uniquement la synchronisation
initiale. Dans certains cas, la valeur de
ConnectionAttemptCount peut étre
inférieure a celle de ConnectionEstablis
hedCount en raison de la retransmission de
synchronisation.

Si la valeur de ConnectionEstablis
hedCount estinférieure a celle de
ConnectionAttemptCount |, cela
indique que des clients se trouvant derriére la
passerelle NAT ont tenté d'établir de nouvelles
connexions qui n‘ont pas abouti.

Unité : nombre

Statistics : la statistique la plus utile est Sum.
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Métrique Description

ConnectionEstablishedCount Nombre de connexions établies sur la passerell
e NAT. Cette métrique concerne la synchroni
sation et les retransmissions de synchroni
sation.

Si la valeur de ConnectionEstablis
hedCount estinférieure a celle de
ConnectionAttemptCount |, cela
indique que des clients se trouvant derriere la
passerelle NAT ont tenté d'établir de nouvelles
connexions qui n'ont pas abouti.

Unité : nombre
Statistics : la statistique la plus utile est Sum.

ErrorPortAllocation Nombre de fois ou la passerelle NAT n'a pas pu
allouer de port source.

Une valeur supérieure a zéro indique qu'un trop
grand nombre de connexions simultanées sont
ouvertes sur la passerelle NAT.

Unités : nombre

Statistics : la statistique la plus utile est Sum.
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Métrique Description

IdleTimeoutCount Nombre de connexions qui sont passées
de I'état actif a I'état inactif. Une connexion
active passe a l'état inactif si elle a été fermée
correctement et si aucune activité n'a eu lieu
pendant les derniéres 350 secondes.

Une valeur supérieure a zéro indique que
certaines connexions sont devenues inactives
. Si la valeur de IdleTimeoutCount
augmente, cela peut indiquer que des clients
derriére la passerelle NAT réutilisent des
connexions obsolétes.

Unité : nombre
Statistics : la statistique la plus utile est Sum.

PacketsDropCount Nombre de paquets abandonnés par la
passerelle NAT.

Pour calculer le nombre de paquets abandonné
s en pourcentage du trafic de paquets global,
utilisez la formule suivante : PacketsDr
opCount/(PacketsInFromSource
+PacketsInFromDestination)*100

Si cette valeur dépasse 0,01 % du trafic total
sur la passerelle NAT, il se peut qu'il y ait

un probléme avec le service Amazon VPC.
Utilisez AWS Service Health Dashboard pour
identifier tout probléme lié au service susceptib
le d’entrainer 'abandon de paquets par les
passerelles NAT.

Unités : nombre

Statistiques : la statistique la plus utile est Sum.
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Métrique Description

PacketsInFromDestination Nombre de paquets regus par la passerelle
NAT en provenance de la destination.

Si la valeur de PacketsOutToSource est
inférieure a celle de PacketsInFromDesti
nation , certaines données risquent d'étre
perdues lors du traitement de la passerelle
NAT, ou le trafic risque d'étre bloqué activemen
t par la passerelle NAT.

Unité : nombre
Statistiques : la statistique la plus utile est Sum.

PacketsInFromSource Nombre de paquets regus par la passerelle
NAT en provenance des clients de votre VPC.

Si la valeur de PacketsOutToDestin

ation estinférieure a celle de PacketsIn
FromSource , certaines données risquent
d'étre perdues lors du traitement de la passerell
e NAT.

Unité : nombre

Statistiques : la statistique la plus utile est Sum.
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Métrique Description

PacketsOutToDestination Nombre de paquets envoyés a la destination
via la passerelle NAT.

Une valeur supérieure a zéro indique la
présence d'un trafic vers Internet en provenanc
e de clients qui se trouvent derriere la
passerelle NAT. Si la valeur de PacketsOu
tToDestination estinférieure a celle

de PacketsInFromSource |, certaines
données risquent d'étre perdues lors du
traitement de la passerelle NAT.

Unité : nombre
Statistiques : la statistique la plus utile est Sum.

PacketsOutToSource Nombre de paquets envoyés aux clients de
votre VPC via la passerelle NAT.

Une valeur supérieure a zéro indique la
présence d'un trafic en provenance d'Interne

t vers les clients qui se trouvent derriére la
passerelle NAT. Si la valeur de PacketsOu
tToSource estinférieure a celle de
PacketsInFromDestination |, certaines
données risquent d'étre perdues lors du
traitement de la passerelle NAT, ou le trafic
risque d'étre bloqué activement par la passerell
e NAT.

Unité : nombre

Statistiques : la statistique la plus utile est Sum.
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Métrique Description

PeakBytesPerSecond Cette métrique indique la moyenne la plus
élevée d'octets par seconde sur 10 secondes
au cours d'une minute donnée.

Unités : nombre

Statistiques : la statistique la plus utile est
Maximum.

PeakPacketsPerSecond Cette métrique calcule le débit de paquets
moyen (paquets traités par seconde) toutes
les 10 secondes pendant 60 secondes, puis
indique le maximum des 6 débits (le débit de
paquets moyen le plus élevé).

Unités : nombre

Statistiques : la statistique la plus utile est
Maximum.

Pour filtrer les données de métriques, utilisez la dimension suivante.

Dimension Description

NatGatewayId Permet de filtrer les données en fonction de I'ID
de passerelle NAT.

Afficher les métriques CloudWatch de la passerelle NAT

Les métriques de la passerelle NAT sont envoyées vers CloudWatch toutes les minutes. Les
métriques sont d'abord regroupées par espace de noms de service, puis en fonction des différentes
combinaisons de dimensions au sein de chaque espace de noms. Vous pouvez afficher les
métriques de vos passerelles NAT en procédant comme suit.
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Pour afficher les métriques a I'aide de la console CloudWatch

Ouvrez la console CloudWatch a I'adresse https://console.aws.amazon.com/cloudwatch/.

1

2. Dans le panneau de navigation, sélectionnez Métriques, Toutes les métriques.
3. Cliquez sur I'espace de noms de la métrique NatGateway.
4

Choisissez la dimension de métrique.

Pour afficher les métriques a l'aide de la AWS CLI

A l'invite de commande, utilisez la commande suivante pour répertorier les métriques disponibles
pour le service de passerelle NAT.

aws cloudwatch list-metrics --namespace "AWS/NATGateway"

Créer des alarmes CloudWatch pour surveiller une passerelle NAT

Créez une alarme CloudWatch qui envoie un message Amazon SNS lorsque I'alarme change de
statut. Une alarme surveille une seule métrique pendant la période que vous spécifiez. Elle envoie
une notification a une rubrique Amazon SNS en fonction de la valeur de la métrique par rapport a un
seuil donné sur un certain nombre de périodes.

Par exemple, vous pouvez créer une alarme qui surveille la quantité de trafic entrant dans la
passerelle NAT ou sortant de celle-ci. L'alarme suivante surveille la quantité de trafic sortant des
clients de votre VPC via la passerelle NAT vers Internet. Elle envoie une notification lorsque le
nombre d'octets atteint un seuil de 5 000 000 au cours d'une période de 15 minutes.

Pour créer une alarme pour votre trafic réseau sortant via la passerelle NAT

Ouvrez la console CloudWatch a I'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le panneau de navigation, choisissez Alarms (alertes), All alarms (Toutes les alertes).
Choisissez Create alarm (Créer une alerte).

Choisissez Sélectionner une métrique.

o K~ w0 bd =

Cliquez sur I'espace de noms de la métrique NatGateway, puis choisissez une dimension
de métrique. Lorsque vous accédez aux métriques, cochez la case en regard de la métrique
BytesOutToDestination de la passerelle NAT, puis choisissez Sélectionner une métrique.

6. Configurez I'alarme comme suit, puis choisissez Next (Suivant) :

» Pour Statistics (Statistique), choisissez Sum (Somme).
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* Pour Période, choisissez 15 minutes.
« Pour Chaque fois, choisissez Supérieur a/Egal a et saisissez 5000000 pour le seuil.

7. Pour Notification, sélectionnez une rubrique SNS existante ou choisissez Create new topic
(Créer une rubrique) pour en créer une nouvelle. Choisissez Next (Suivant).

8. Saisissez le nom et la description de I'alarme, puis choisissez Next (Suivant).

9. Lorsque vous avez terminé la configuration de I'alarme, choisissez Créer une alarme.

Vous pouvez créer une alarme qui contrédle les erreurs d'allocation du port et envoie une notification
lorsque la valeur est supérieure a zéro (0) pendant trois périodes consécutives de 5 minutes.

Pour créer une alarme pour controler les erreurs d'allocation de port

1.  Ouvrez la console CloudWatch a I'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le panneau de navigation, choisissez Alarms (alertes), All alarms (Toutes les alertes).
Choisissez Create alarm (Créer une alerte).

Choisissez Sélectionner une métrique.

o b~ w b

Cliquez sur l'espace de noms de la métrique NatGateway, puis choisissez une dimension
de métrique. Lorsque vous accédez aux métriques, cochez la case en regard de la métrique
ErrorPortAllocation de la passerelle NAT, puis choisissez Sélectionner la métrique.

6. Configurez I'alarme comme suit, puis choisissez Next (Suivant) :

Pour Statistique, choisissez Maximum.
* Pour Période, choisissez 5 minutes.

« Pour Chaque fois, choisissez Supérieur a/Egal & et saisissez 0 pour le seuil.

Sous Additional configuration (Configuration supplémentaire), saisissez 3 pour les Points de
données a signaler.

7. Pour Notification, sélectionnez une rubrique SNS existante ou choisissez Create new topic
(Créer une rubrique) pour en créer une nouvelle. Choisissez Next (Suivant).

8. Saisissez le nom et la description de I'alarme, puis choisissez Next (Suivant).

9. Lorsque vous avez terminé de configurer l'alarme, choisissez Create alarm (Créer une alarme).

Pour plus d'informations, consultez Utilisation des alarmes Amazon CloudWatlh dans le Guide de
['utilisateur Amazon CloudWatch.
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Résoudre les problemes des passerelles NAT

Les rubriques suivantes vous aident a résoudre des problémes courants que vous pouvez rencontrer
quand vous créez ou utilisez une passerelle NAT.

Problémes

+ Echec de la création d’une passerelle NAT

* Quota de passerelle NAT

* Quota appliqué aux adresses IP Elastic

» Zone de disponibilité non prise en charge

» La passerelle NAT n'apparait plus

» La passerelle NAT ne répond pas a la commande ping

» Les instances ne peuvent pas accéder a Internet

« Echec de la connexion TCP a une destination

» La sortie traceroute n'affiche pas I'adresse IP privée de la passerelle NAT

* La connexion Internet est abandonnée aprés 350 secondes

* |Psec la connexion ne peut pas étre établie

* Impossible d'établir de nouvelles connexions

Echec de la création d’une passerelle NAT
Probléme

Vous créez une passerelle NAT et obtenez le statut Failed.

(® Note

Une passerelle NAT en échec est automatiquement supprimée, généralement en environ une
heure.

Cause

Une erreur s'est produite lors de la création de la passerelle NAT. Le message sur le statut fournit la
cause de l'erreur.
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Solution

Pour afficher le message d'erreur, accédez a la console Amazon VPC, puis choisissez NAT

Gateways (Passerelles NAT). Sélectionnez le bouton radio de votre passerelle NAT, puis recherchez

Message d'état dans I'onglet Détails.

Le tableau ci-dessous répertorie les causes possibles d’échec, comme mentionné dans la console
Amazon VPC. Aprés avoir appliqué une des étapes correctives indiquées, vous pouvez a nouveau
essayer de créer une passerelle NAT.

Erreur affichée

Le sous-réseau ne possede
pas assez d'adresses libres
pour créer cette passerelle
NAT

Le réseau vpc-Xxxxxxxx n'a
pas de passerelle Internet
attachée

L'adresse IP Elastic eipalloc-
XXXXxxxx est déja associee

Cause

Le sous-réseau que vous avez
spécifié ne posséde aucune
adresse IP privée libre. La
passerelle NAT nécessite une
interface réseau avec une
adresse IP privée allouée a
partir de la plage du sous-rése
au.

Une passerelle NAT doit étre
créée dans un VPC avec une
passerelle Internet.

L'adresse IP Elastic que
vous avez specifiée est
déja associée a une autre

Solution

Vérifiez le nombre d'adresse
s IP disponibles dans votre
sous-réseau en accédant a la
page Subnets (Sous-réseaux)
de la console Amazon VPC.
Vous pouvez afficher le
parametre Disponible IPs dans
le volet de détails de votre
sous-réseau. Pour créer des
adresses IP libres dans votre
sous-réseau, vous pouvez
supprimer des interfaces
réseau inutilisées ou mettre
fin a des instances dont vous
n'‘avez pas besoin.

Créez et attachez une
passerelle Internet a votre
VPC. Pour de plus amples
informations, veuillez consulter
Ajouter un acces Internet a un

sous-réseau.

Vérifiez les ressources
associées a l'adresse IP
Elastic. Accédez a la IPs page
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Erreur affichée

Quota de passerelle NAT

Cause

ressource, et ne peut étre
associée a la passerelle NAT.

Solution

Elastic de la console Amazon
VPC et consultez les valeurs
spécifiées pour I'ID d'instanc
e ou I'ID d'interface réseau.
Si vous n'avez pas besoin

de l'adresse IP Elastic pour
cette ressource, vous pouvez
la dissocier. Sinon, vous
pouvez allouer une nouvelle
adresse |IP Elastic a votre
compte. Pour de plus amples
informations, veuillez consulter
Commencer a utiliser des

adresses |IP Elastic.

Lorsque vous essayez de créer une passerelle NAT, vous obtenez I'erreur suivante.

Performing this operation would exceed the limit of 5 NAT gateways

Cause

Vous avez atteint le quota de passerelles NAT pour cette zone de disponibilité.

Solution

Si vous avez atteint le quota de cette passerelle NAT pour votre compte, vous pouvez effectuer I'une

des actions suivantes :

* Demandez une augmentation du quota de passerelles NAT par zone de disponibilité a I'aide de la
console Service Quotas (Quotas de service).

+ Vérifiez le statut de votre passerelle NAT. Un statut Pending, Available ou Deleting compte

dans votre quota. Si vous avez récemment supprimé une passerelle NAT, attendez quelques

minutes pour que le statut passe de Deleting a Deleted. Puis essayez de créer une nouvelle

passerelle NAT
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» Si vous n'avez pas besoin que votre passerelle NAT soit dans une zone de disponibilité spécifique,
essayez de créer une passerelle NAT dans une zone de disponibilité dans laquelle vous n'avez pas
atteint votre quota.

Pour plus d'informations, consultez Quotas Amazon VPC.

Quota appliqué aux adresses IP Elastic
Probléme

Lorsque vous essayez d'allouer une adresse |IP Elastic pour votre passerelle NAT, vous obtenez
I'erreur suivante.

The maximum number of addresses has been reached.

Cause
Vous avez atteint le quota d'adresses IP élastiques pour votre compte de cette Région.
Solution

Si vous avez atteint votre quota d'adresses IP Elastic, vous pouvez dissocier une adresse IP Elastic
d'une autre ressource. Vous pouvez également demander une augmentation du IPs quota Elastic a

|'aide de la console Service Quotas.
Zone de disponibilité non prise en charge
Probleme

Lorsque vous essayez de créer une passerelle NAT, vous recevez l'erreur suivante :
NotAvailableInZone.

Cause

Vous essayez peut-étre de créer la passerelle NAT dans une zone de disponibilité limitée dans
laquelle votre capacité de développement est limitée.

Solution

Nous ne pouvons pas prendre en charge de passerelles NAT dans ces zones de disponibilité. Vous
pouvez créer une passerelle NAT dans une zone de disponibilité différente et I'utiliser pour des sous-
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réseaux privés dans la zone limitée. Vous pouvez également déplacer vos ressources vers une zone
de disponibilité non limitée afin que vos ressources et votre passerelle NAT soient dans la méme
zone.

La passerelle NAT n'apparait plus

Probleme

Vous avez créé une passerelle NAT, mais elle n'est plus visible dans la console Amazon VPC.
Cause

Une erreur peut étre survenue lors de la création de votre passerelle NAT et en avoir entrainé
I'échec. Une passerelle NAT avec Failed comme statut est visible dans la console Amazon VPC
pendant un environ une heure. Puis, au bout d'une heure, elle est automatiquement supprimée.

Solution

Consultez les informations dans Echec de la création d’'une passerelle NAT, et essayez de créer une
nouvelle passerelle NAT.

La passerelle NAT ne répond pas a la commande ping
Probléme

Si vous essayez d'effectuer un test ping de I'adresse IP Elastic ou de I'adresse IP privée de la
passerelle NAT depuis Internet (par exemple, depuis votre ordinateur familial) ou depuis une instance
de votre VPC, vous n'obtenez pas de réponse.

Cause

Une passerelle NAT fait uniquement passer du trafic depuis une instance d'un sous-réseau privé vers
Internet.

Solution

Pour tester si votre passerelle NAT fonctionne, consultez Tester la passerelle NAT publique.

Les instances ne peuvent pas accéder a Internet

Probléme
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Vous avez créé une passerelle NAT publique et suivi les étapes pour la tester, mais la commande

ping échoue, ou vos instances du sous-réseau privé ne peuvent pas accéder a Internet.

Causes

L'origine du probléme peut étre I'une des causes suivantes :

La passerelle NAT n'est pas préte a traiter le trafic.
Vos tables de routage ne sont pas configurées correctement.
Vos groupes de sécurité ou votre réseau ACLs bloquent le trafic entrant ou sortant.

Vous utilisez un protocole non pris en charge.

Solution

Vérifiez les informations suivantes :

Vérifiez que votre passerelle NAT est en état Available. Dans la console Amazon VPC, rendez-
vous sur la page Passerelles NAT et consultez les informations d’état dans le volet des détails. Si
la passerelle NAT est en état d'échec, il y a peut-étre eu une erreur quand elle a été créée. Pour
plus d'informations, consultez Echec de la création d’une passerelle NAT.

Vérifiez que vous avez correctement configuré vos tables de routage:

» La passerelle NAT doit étre dans un sous-réseau public avec une table de routage qui route le
trafic Internet vers une passerelle Internet.

» Votre instance doit étre dans un sous-réseau privé avec une table de routage qui route le trafic
Internet vers la passerelle NAT.

 Vérifiez qu'aucune autre entrée de la table de routage achemine tout ou une partie du trafic
Internet vers un autre périphérique au lieu de la passerelle NAT.

Assurez-vous que les régles du groupe de sécurité pour votre instance privée autorisent le trafic
Internet sortant. Afin que la commande ping fonctionne, les reégles doivent également autoriser le
trafic ICMP sortant.

La passerelle NAT elle-méme autorise le trafic sortant et le trafic recu en réponse a une demande
sortante (elle est donc avec état).

Assurez-vous que le réseau ACLs associé au sous-réseau privé et aux sous-réseaux publics ne
possede pas de regles bloquant le trafic Internet entrant ou sortant. Afin que la commande ping
fonctionne, les régles doivent également autoriser le trafic ICMP entrant et sortant.
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Vous pouvez autoriser les journaux de flux a vous aider a diagnostiquer les connexions
abandonnées a cause de la liste ACL réseau ou des regles du groupe de sécurité. Pour plus
d'informations, consultez Journalisation du trafic IP a I'aide des journaux de flux VPC.

+ Si vous utilisez la commande ping, assurez-vous d'avoir effectué un test ping du site Web dont
I'CMP est activé. Si ICMP n'est pas activé, vous ne recevez pas de paquets de réponse. Pour le
tester, exécutez la méme commande ping depuis le terminal de la ligne de commande sur votre
propre ordinateur.

+ Veérifiez que votre instance peut effectuer un test ping sur d'autres ressources ; par exemple,
d'autres instances dans le sous-réseau privé (en supposant que les régles du groupe de sécurité le
permettent).

» Assurez-vous que votre connexion utilise uniquement un protocole TCP, UDP ou ICMP.

Echec de la connexion TCP a une destination
Probleme

Certaines de vos vos connexions TCP entre des instances d'un sous-réseau privé et une destination
spécifique via une passerelle NAT ont réussi, mais d'autres ont échoué ou dépassé le délai.

Causes

L'origine du probléme peut étre I'une des causes suivantes :

» Le point de terminaison de destination répond avec des paquets TCP fragmentés. Les passerelles
NAT ne prennent pas en charge la fragmentation IP pour TCP ou ICMP. Pour plus d'informations,
consultez Comparer des passerelles NAT et des instances NAT..

* L'option tcp_tw_recycle est activée sur le serveur distant, connu pour provoquer des probléemes
en cas de connexions multiples a partir d'un appareil NAT.

Solutions

Vérifiez si le point de terminaison vers lequel vous essayez de vous connecter répond avec des
paquets TCP fragmentés en procédant comme suit :

1. Utilisez une instance d'un sous-réseau public avec une adresse IP publique pour déclencher une
réponse assez large pour permettre une fragmentation depuis le point de terminaison spécifique.
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2. Utiliser I'utilitaire tcpdump pour vérifier que le point de terminaison envoie des paquets
fragmentés.

/A Important

Vous devez utiliser une instance d'un sous-réseau public pour effectuer ces contréles.
Vous ne pouvez pas utiliser l'instance a partir de laquelle la connexion initiale échouait
ou une instance dans un sous-réseau privé derriere une passerelle NAT ou une instance
NAT.

Les outils de diagnostic qui envoient ou recoivent des paquets ICMP volumineux signaleront la
perte de paquets. Par exemple, la commande ping -s 10000 example.com ne fonctionne pas
derriere une passerelle NAT.

3. Si le point de terminaison envoie des paquets TCP fragmentés, vous pouvez utiliser une instance
NAT au lieu d'une passerelle NAT.

Si vous avez acces au serveur distant, vous pouvez vérifier si I'option tcp_tw_recycle est activée
en procédant comme suit :

1. Exécutez la commande suivante a partir du serveur.

cat /proc/sys/net/ipvé4/tcp_tw_recycle

Si la sortie est 1, l'option tcp_tw_recycle est activée.

2. Si tcp_tw_recycle est activé, nous recommandons de le désactiver. Si vous devez réutiliser
des connexions, tcp_tw_reuse est une option plus sdre.

Si vous n'avez pas accés au serveur distant, vous pouvez tester en désactivant temporairement
l'option tcp_timestamps sur une instance du sous-réseau privé. Puis connectez-vous a nouveau
au serveur distant. Si la connexion aboutit, il est probable que I'échec précédent était di au fait que
tcp_tw_recycle était activé sur le serveur distant. Si possible, contactez le propriétaire du serveur
distant pour vérifier si l'option est activée et demandez qu'elle soit désactivée.

La sortie traceroute n'affiche pas I'adresse IP privée de la passerelle NAT

Probléme
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Votre instance peut accéder a Internet, mais quand vous exécutez la commande traceroute, la
sortie n'affiche pas I'adresse IP privée de la passerelle NAT.

Cause

Dans ce cas, votre instance accéde a Internet en utilisant une passerelle différente, comme une
passerelle Internet.

Solution

Dans la table de routage du sous-réseau dans lequel se situe votre instance, vérifiez les informations
suivantes :

» Assurez-vous qu'une route envoie le trafic Internet vers la passerelle NAT.

» Assurez-vous qu'il n'y a pas de route plus spécifique qui envoie du trafic Internet vers d'autres
périphériques, comme une passerelle réseau privé virtuel ou une passerelle Internet.

La connexion Internet est abandonnée aprés 350 secondes

Probléme

Vos instances peuvent accéder a Internet, mais la connexion s'arréte apres 350 secondes.

Cause

Si une connexion utilisant une passerelle NAT est inactive pendant 350 secondes ou plus, la
connexion expire.

Lorsqu'une connexion expire, une passerelle NAT retourne un paquet RST a toutes les ressources
derriére la passerelle NAT qui tentent de poursuivre la connexion (elle n'envoie pas de paquet FIN).

Solution

Pour empécher que la connexion soit interrompue, vous pouvez initier plus de trafic sur la connexion.
Sinon, vous pouvez activer keepalive TCP sur l'instance avec une valeur inférieure a 350 secondes.

IPsec la connexion ne peut pas étre établie
Probléme

Vous ne pouvez pas établir de IPsec connexion avec une destination.
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Cause
Les passerelles NAT ne prennent actuellement pas en charge le IPsec protocole.
Solution

Vous pouvez utiliser NAT-Traversal (NAT-T) pour encapsuler le IPsec trafic dans le protocole UDP,
qui est pris en charge par les passerelles NAT. Assurez-vous de tester votre NAT-T et votre IPsec
configuration pour vérifier que votre IPsec trafic n'est pas supprimé.

Impossible d'établir de nouvelles connexions
Probléme

Vous avez des connexions existantes vers une destination par le biais d'une passerelle NAT, mais
VOus ne pouvez pas établir de nouvelles connexions.

Cause

Vous avez peut-étre atteint la limite de connexions simultanées pour une méme passerelle NAT. Pour
plus d'informations, consultez Principes de base d'une passerelle NAT. Si vos instances du sous-
réseau privé créent un grand nombre de connexions, il se peut que vous ayez atteint cette limite.

Solution

Effectuez I'une des actions suivantes :

» Créez une passerelle NAT par zone de disponibilité et répartissez vos clients sur ces zones.

» Créez des passerelles NAT supplémentaires dans le sous-réseau public et divisez vos clients sur
plusieurs sous-réseaux privés, chacun avec une route vers une passerelle NAT différente.

 Limitez le nombre de connexions que vos clients peuvent créer vers la destination.

» Utilisez la IdleTimeoutCountmétrique pour CloudWatch surveiller 'augmentation du nombre de

connexions inactives. Fermez les connexions inactives pour libérer de la capacité.

» Créez une passerelle NAT avec plusieurs adresses IP ou ajoutez des adresses |IP secondaires a
une passerelle NAT existante. Chaque nouvelle IPv4 adresse peut prendre en charge jusqu'a 55
000 connexions simultanées. Pour plus d’informations, consultez Créer une passerelle NAT ou

Modification des associations d'adresses IP secondaires.
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Tarification des passerelles NAT

Lorsque vous provisionnez une passerelle NAT, chaque heure de disponibilité de votre passerelle
NAT et chaque gigaoctet de données qu'elle traite vous sont facturés. Pour de plus amples
informations, veuillez consulter la Tarification Amazon VPC.

Les stratégies suivantes peuvent vous aider a réduire les frais de transfert de données de votre
passerelle NAT :

» Sivos AWS ressources envoient ou regoivent un volume de trafic important entre les zones
de disponibilité, assurez-vous qu'elles se trouvent dans la méme zone de disponibilité que
la passerelle NAT. Vous pouvez également créer une passerelle NAT dans chaque zone de
disponibilité avec des ressources.

 Si la majeure partie du trafic passant par votre passerelle NAT est destinée a AWS des services
qui prennent en charge les points de terminaison d'interface ou les points de terminaison de
passerelle, envisagez de créer un point de terminaison d'interface ou un point de terminaison de
passerelle pour ces services. Pour de plus amples informations sur les économies potentielles,
consultez Tarification AWS PrivateLink.

Instances NAT

Une instance NAT fournit la traduction d'adresses réseau (NAT). Vous pouvez utiliser une instance
NAT pour permettre aux ressources d'un sous-réseau privé de communiquer avec des destinations
situées en dehors du cloud privé virtuel (VPC), telles qu'Internet ou un réseau sur site. Les
ressources du sous-réseau privé peuvent initier le IPv4 trafic sortant vers Internet, mais elles ne
peuvent pas recevoir le trafic entrant initié sur Internet.

/A Important

L’AMI NAT repose sur la derniére version de 'AMI Amazon Linux, 2018.03, qui a atteint la
fin de la prise en charge standard le 31 décembre 2020 et la fin de la prise en charge de la
maintenance le 31 décembre 2023. Pour plus d'informations, consultez le billet de blog sur la
fin de vie de 'Amazon Linux AMI.

Si vous utilisez une AMI NAT existante, il est AWS recommandé de migrer vers une

passerelle NAT. Les passerelles NAT offrent une meilleure disponibilité, une bande passante

plus importante et elles demandent un moindre effort administratif. Pour de plus amples
informations, veuillez consulter Comparer des passerelles NAT et des instances NAT..
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Si les instances NAT sont mieux adaptées a votre cas d'utilisation que les passerelles NAT,
vous pouvez créer votre propre AMI NAT a partir de la version actuelle d’Amazon Linux,
comme décrit dans the section called “3. Créer une AMI NAT”.

Table des matiéres

» Principes de base d'une instance NAT

» Permettre aux ressources priveées de communiquer en dehors du VPC

Principes de base d'une instance NAT

Le graphique suivant illustre les principes de base d'une instance NAT. La table de routage associée
au sous-réseau privé envoie le trafic Internet depuis les instances du sous-réseau privé vers
l'instance NAT dans le sous-réseau public. L'instance NAT envoie ensuite le trafic a la passerelle
Internet. Le trafic est attribué a I'adresse IP publique de l'instance NAT. L'instance NAT spécifie un
numeéro de port élevé pour la réponse ; si une réponse revient, l'instance NAT I'envoie a une instance
dans le sous-réseau privé en fonction du numéro de port de la réponse.

L'instance NAT doit avoir un accés a Internet, elle doit donc se trouver dans un sous-réseau public
(un sous-réseau qui a une table de routage avec une route vers la passerelle Internet) et disposer
d'une adresse IP publique ou d'une adresse |IP Elastic.
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Pour commencer a utiliser les instances NAT, créez une AMI NAT, créez un groupe de sécurité pour
l'instance NAT et lancez l'instance NAT dans votre VPC.

Le quota de votre instance NAT dépend du quota des instances pour la Région. Pour plus
d'informations, consultez Quotas du service Amazon EC2 dans le Références générales AWS.

Permettre aux ressources privées de communiquer en dehors du VPC

Cette section décrit comment créer et utiliser des instances NAT pour permettre aux ressources d’un
sous-réseau privé de communiquer en dehors du cloud privé virtuel.

Taches

* 1. Créer un VPC pour l'instance NAT
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» 2. Créer un groupe de sécurité pour l'instance NAT

o 3. Créer une AMI NAT

* 4. Lancer une instance NAT

» 5. Désactiver les source/destination cheques

* 6. Mise a jour de la table de routage

e 7. Tester votre instance NAT

1. Créer un VPC pour l'instance NAT

Utilisez la procédure suivante pour créer un VPC avec un sous-réseau public et un sous-réseau
prive.

Pour créer le VPC

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

Sélectionnez Create VPC (Créer un VPC).

Sous Resources to create (Ressources a créer), choisissez VPC and more (VPC et autres).

A w0 DN

Pour Name tag auto-generation (Génération automatique de balises de nom), saisissez un nom
pour le VPC.

5. Pour configurer les sous-réseaux, procédez comme suit :
a. Pour Number of Availability Zones (Nombre de zones de disponibilité), choisissez 1 ou 2,
selon vos besoins.

b. Pour Number of public subnets (Nombre de sous-réseaux publics), assurez-vous de
disposer d'un sous-réseau public par zone de disponibilité.

c. Pour Number of private subnets (Nombre de sous-réseaux privés), assurez-vous de
disposer d'un sous-réseau privé par zone de disponibilité.

6. Sélectionnez Create VPC (Créer un VPC).

2. Créer un groupe de sécurité pour l'instance NAT

Créez un groupe de sécurité avec les regles décrites dans le tableau suivant. Ces régles permettent
a votre instance NAT de recevoir du trafic lié a Internet depuis des instances dans le sous-réseau
privé, ainsi que du trafic SSH depuis votre réseau. L'instance NAT peut également envoyer le
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trafic vers Internet pour permettre aux instances du sous-réseau privé de recevoir des mises a jour
logicielles.

Les reégles entrantes recommandées sont décrites ci-dessous.

Les régles sortantes recommandées sont décrites ci-dessous.

Source Protocole Plage de
ports
Private subnet CIDR TCP 80
Private subnet CIDR TCP 443
Public IP address TCP 22

range of your network

Destination Protocole Plage de
ports

0.0.0.0/0 TCP 80

0.0.0.0/0 TCP 443

Pour créer le groupe de sécurité

1

2
3.
4

Commentaires

Autorisez le trafic HTTP entrant
depuis les serveurs dans le sous-
réseau privé

Autorisez le trafic HTTPS entrant
depuis les serveurs dans le sous-
réseau privé

Autoriser I'acces SSH entrant
vers l'instance NAT depuis votre
réseau (via la passerelle Internet)

Commentaires

Autoriser I'accés a Internet du
HTTP sortant

Autoriser I'acces HTTPS sortant a
Internet

Ouvrez la console Amazon VPC a 'adresse https://console.aws.amazon.com/vpc/.

Dans le panneau de navigation, choisissez Groupes de sécurité.
Sélectionnez Create security group (Créer un groupe de sécurite).

Saisissez un nom et une description pour le groupe de sécurité.
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5. Pour VPC, sélectionnez I'ID du VPC pour votre instance NAT.

6. Ajoutez des réegles pour le trafic entrant sous Régles entrantes comme suit :

a. Choisissez Ajouter une regle. Sélectionnez HTTP pour Type et saisissez la plage d'adresses
IP de votre sous-réseau privé pour Source.

b. Choisissez Ajouter une régle. Sélectionnez HTTPS pour Type et saisissez la plage
d'adresses IP de votre sous-réseau privé pour Source.

c. Choisissez Ajouter une regle. Sélectionnez SSH pour Type et saisissez la plage d'adresses
IP de votre réseau pour Source.

7. Ajoutez des régles pour le trafic sortant sous Régles sortantes comme suit :

a. Choisissez Ajouter une régle. Choisissez HTTP pour le Type et entrez 0.0.0.0/0 pour
Destination.

b. Choisissez Ajouter une regle. Choisissez HTTPS pour le Type et entrez 0.0.0.0/0 pour
Destination.

8. Sélectionnez Créer un groupe de sécurité.

Pour de plus amples informations, veuillez consulter Groupes de sécurité.

3. Créer une AMI NAT

Une AMI NAT est configurée pour exécuter NAT sur une instance EC2. Vous devez créer une AMI
NAT, puis lancer votre instance NAT a l'aide de votre AMI NAT.

Si vous prévoyez d'utiliser un systeme d'exploitation autre qu'Amazon Linux pour votre AMI NAT,
reportez-vous a la documentation de ce systéme d'exploitation pour savoir comment configurer la
NAT. Veillez a enregistrer ces paramétres afin qu'ils soient conservés méme apres le redémarrage
d'une instance.

Pour créer une AMI NAT pour Amazon Linux

1. Lancez une instance EC2 exécutant AL2023 Amazon Linux 2. Assurez-vous de spécifier le
groupe de sécurité que vous avez créé pour l'instance NAT.

2. Connectez-vous a votre instance et exécutez les commandes suivantes sur l'instance pour
activer les iptables.

sudo yum install iptables-services -y
sudo systemctl enable iptables
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sudo systemctl start iptables

3. Procédez comme suit sur l'instance pour activer le transfert d'IP de maniére a ce qu'il perdure

apres le redémarrage :

a. Alaide d'un éditeur de texte, tel que nano ou vim, créez le fichier de configuration suivant :
/etc/sysctl.d/custom-ip-forwarding.conf.

b. Ajoutez la ligne suivante au fichier de configuration.

net.ipv4.ip_forward=1

c. Enregqistrez le fichier de configuration et quittez I'éditeur de texte.

d. Exécutez la commande suivante pour appliquer le fichier de configuration.

sudo sysctl -p /etc/sysctl.d/custom-ip-forwarding.conf

4. Exécutez la commande suivante sur l'instance et notez le nom de l'interface réseau principale.

Vous aurez besoin de ces informations pour I'étape suivante.

netstat -i

Dans la sortie de I'exemple suivant, docker® est une interface réseau créée par docker, eth@
est l'interface réseau principale et 1o est l'interface de bouclage.

Iface

docker@

eth@
lo

Dans la sortie de I'exemple suivant, l'interface réseau principale est enX0.

Iface
enXxo
lo

Dans la sortie de I'exemple suivant, l'interface réseau principale est ens5.

Iface
ens5

MTU
1500
9001

65536

MTU
9001
65536

MTU
9001

RX-0K RX-ERR RX-DRP RX-OVR

0
7276052
538857

RX-0K RX-ERR RX-DRP RX-OVR

1076
24

RX-0K RX-ERR RX-DRP RX-OVR

14036

0
0
0

0
0

0

00
00
00

00
0 0

00

TX-0K TX-ERR TX-DRP TX-0OVR

0
5364991
538857

0
0
0

0
0
0

0
0
0

TX-0K TX-ERR TX-DRP TX-OVR

1247
24

0
0

0
0

0
0

TX-0K TX-ERR TX-DRP TX-OVR

2116

0

0

0

Flg
BMU
BMRU
LRU

Flg
BMRU
LRU

Flg
BMRU
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lo 65536 12 0 00 12 0 0 @ LRU

Exécutez les commandes suivantes sur l'instance pour configurer le NAT. Si ce n'est pas le

caseth@, remplacez-la eth@ par l'interface réseau principale que vous avez indiquée a I'étape

précédente.

sudo /sbin/iptables -t nat -A POSTROUTING -o eth® -j MASQUERADE
sudo /sbin/iptables -F FORWARD
sudo service iptables save

Créez une AMI NAT a partir de l'instance EC2. Pour plus d’'informations, consultez Créer une
AMI Linux a partir d’'une instance dans le Guide de I'utilisateur Amazon EC2.

4. Lancer une instance NAT

Utilisez la procédure suivante pour lancer une instance NAT a I'aide du VPC, du groupe de sécurité
et de I'AMI NAT que vous avez créés.

Pour lancer une instance NAT

w0 D

Ouvrez la console Amazon EC2 a 'adresse https://console.aws.amazon.com/ec2/.

Sur le tableau de bord, choisissez Lancer une instance.
Pour Nom, saisissez un nom pour votre instance NAT.

Pour les images d'applications et de systemes d'exploitation, sélectionnez votre AMI NAT
(choisissez Parcourir davantage AMIs, Mon AMIs).

Dans Type d'instance, choisissez un type d'instance fournissant les ressources de calcul, de
mémoire et de stockage dont votre instance NAT a besoin.

Pour Paire de clés, sélectionnez une paire de clés existante ou choisissez Créer une paire de
clés.

Sous Network settings (Parameétres réseau), effectuez les opérations suivantes :

Choisissez Modifier.

a
b. Pour VPC, choisissez le VPC que vous avez créé.

o

Pour Sous-réseau, choisissez le sous-réseau public que vous avez créé.

d. Pour Auto-assign Public IP (Attribuer automatiquement I'adresse IP publique), choisissez
Enable (Activer). Vous pouvez également, aprés avoir lanceé l'instance NAT, allouer une
adresse IP Elastic et I'attribuer a I'instance NAT.
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e. Pour Pre-feu, choisissez Sélectionner un groupe de sécurité existant, puis choisissez le
groupe de sécurité que vous avez crée.

8. Choisissez Launch instance (Lancer une instance). Sélectionnez I'ID de l'instance pour ouvrir la
page des détails de l'instance. Attendez que I'état de l'instance passe a En cours d'exécution et
que les vérifications de I'état réussissent.

9. Désactivez les source/destination vérifications pour l'instance NAT (voir5. Désactiver les source/
destination cheques).

10. Mettez a jour la table de routage pour envoyer du trafic vers l'instance NAT (voir 6. Mise a jour
de la table de routage).

5. Désactiver les source/destination cheques

Chaque instance EC2 effectue source/destination des vérifications par défaut. Cela signifie

que l'instance doit étre la source ou la destination de tout trafic qu'elle envoie ou qu'elle recoit.
Cependant, une instance NAT doit pouvoir envoyer et recevoir du trafic quand elle n'est pas la source
ni la destination. Par conséquent, vous devez désactiver les source/destination vérifications sur
l'instance NAT.

Pour désactiver la source/destination vérification

1. Ouvrez la console Amazon EC2 a I'adresse https://console.aws.amazon.com/ec2/.

Dans le panneau de navigation, choisissez Instances.

Sélectionnez l'instance NAT.

Choisissez Actions, Mise en réseau, source/destination Vérification des modifications.
Pour Vérifier la source/destination, sélectionnez Arréter.

Choisissez Enregistrer.

N o o bk~ w Db

Si l'instance NAT posséde une interface réseau secondaire, sélectionnez-la depuis Interfaces
réseau sous l'onglet Networking (Mise en réseau). Sélectionnez I'ID d'interface pour accéder

a la page Network interfaces (Interfaces réseau). Sélectionnez Actions, Change source/dest.

check (Changer la vérification de source/destionation), désélectionnez Enable (Activer), puis

sélectionnez Save (Enregistrer).
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6. Mise a jour de la table de routage

La table de routage du sous-réseau privé doit contenir une route qui envoie le trafic Internet vers
l'instance NAT.

Pour mettre a jour la table de routage

Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

Dans le volet de navigation, choisissez Route tables (Tables de routage).
Sélectionnez la table de routage pour le sous-réseau privé.
Sous l'onglet Routes, choisissez Modifier les routes, puis Ajouter une route.

Saisissez 0.0.0.0/0 pour Destination et I'ID d'instance de l'instance NAT pour Cible.

R T o

Sélectionnez Enregistrer les modifications.

Pour de plus amples informations, veuillez consulter Configuration des tables de routage.

7. Tester votre instance NAT

Apreés avoir lancé une instance NAT et effectué les étapes de configuration ci-dessus, vous pouvez
tester si une instance de votre sous-réseau privé peut accéder a Internet par l'intermédiaire de
l'instance NAT en utilisant I'instance NAT comme serveur bastion.

Taches

- Etape 1: mettez & jour le groupe de sécurité de l'instance NAT

- Etape 2 : lancez une instance de test dans le sous-réseau privé

« Etape 3 : envoi d'un ping & un site Web compatible ICMP

« Etape 4 : nettoyer

Etape 1 : mettez & jour le groupe de sécurité de l'instance NAT

Pour autoriser les instances de votre sous-réseau privé a envoyer du trafic ping a l'instance NAT,
ajoutez une regle autorisant le trafic ICMP entrant et sortant. Pour permettre a l'instance NAT de
servir de serveur bastion, ajoutez une régle autorisant le trafic SSH sortant vers le sous-réseau privé.

Pour mettre a jour le groupe de sécurité de votre instance NAT

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.
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2. Dans le panneau de navigation, choisissez Groupes de sécurité.
3. Cochez la case du groupe de sécurité associé a votre instance NAT.

4. Sous l'onglet Inbound Rules (Régles entrantes), sélectionnez Edit inbound rules (Modifier les
regles entrantes).

5. Choisissez Ajouter une régle. Choisissez All ICMP - IPv4 pour Type. Choisissez Personnalisé
pour Source et saisissez la plage d'adresses IP de votre sous-réseau privé. Sélectionnez
Enregistrer les régles.

6. Sélectionnez Outbound rules (Modifier les régles sortantes) sous l'onglet Outbound rules (Régles
sortantes).

7. Choisissez Add rule. Sélectionnez SSH pour Type. Sélectionnez Personnalisé pour Destination
et saisissez la plage d'adresses IP de votre sous-réseau prive.

8. Choisissez Ajouter une regle. Choisissez All ICMP - IPv4 pour Type. Choisissez N'importe ou -
IPv4 pour Destination. Sélectionnez Enregistrer les régles.

Etape 2 : lancez une instance de test dans le sous-réseau privé

Lancez une instance dans votre sous-réseau privé. Vous devez autoriser I'acces SSH depuis
I'instance NAT et utiliser la méme paire de clés que celle que vous avez utilisée pour l'instance NAT.

Pour lancer une instance de test dans le sous-réseau privé

1. Ouvrez la console Amazon EC2 a I'adresse https://console.aws.amazon.com/ec2/.

Sur le tableau de bord, choisissez Lancer une instance.
Sélectionnez votre sous-réseau privé.

N'assignez pas d'adresse IP publique a cette instance.

o ~ w0 N

Assurez-vous que le groupe de sécurité de cette instance autorise I'accés SSH entrant depuis
votre instance NAT ou depuis la plage d'adresses IP de votre sous-réseau public, ainsi que le
trafic ICMP sortant.

6. Sélectionnez la méme paire de clés que celle que vous avez utilisée pour l'instance NAT.
Etape 3 : envoi d'un ping & un site Web compatible ICMP

Pour vérifier que l'instance de test de votre sous-réseau privé peut utiliser votre instance NAT pour
communiquer avec Internet, exécutez la commande ping.
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Pour tester la connexion Internet a partir de votre instance privée

1. A partir de votre ordinateur local, configurez le transfert de I'agent SSH afin de pouvoir utiliser
l'instance NAT comme serveur bastion.

Linux and macOS
ssh-add key.pem

Windows

Téléchargez et installez Pageant, s'il n'est pas déja installé.

Convertissez votre clé privée a I'aide de Pu TTYgen.

Démarrez Pageant, cliquez avec le bouton droit sur I'icone Pageant de la barre des taches (il
peut étre masqué) et choisissez Ajouter une clé. Sélectionnez le fichier .ppk que vous avez
créé, saisissez le mot de passe si nécessaire et choisissez Ouvrir.

2. A partir de votre ordinateur local, connectez-vous & votre instance NAT.

Linux and macOS
ssh -A ec2-user@nat-instance-public-ip-address

Windows

Connectez-vous a votre instance NAT a l'aide de PuTTY. Pour Authentification, vous
devez sélectionner Autoriser le transfert des agents et laisser Fichier de clé privée pour
I'authentification vide.

3. A partir de l'instance NAT, exécutez la commande ping et spécifiez un site Web compatible avec
ICMP.

[ec2-user@ip-10-0-4-184]% ping ietf.org

Pour vérifier que votre instance NAT dispose d'un acces a Internet, vérifiez que vous avez recu
une sortie telle que la suivante, puis appuyez sur Ctrl+C pour annuler la commande ping. Dans
le cas contraire, vérifiez que l'instance NAT se trouve dans un sous-réseau public (sa table de
routage contient une route vers une passerelle Internet).
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PING ietf.org (104.16.45.99) 56(84) bytes of data.

64 bytes from 104.16.45.99 (104.16.45.99): icmp_seq=1 ttl=33 time=7.88 ms
64 bytes from 104.16.45.99 (104.16.45.99): icmp_seq=2 ttl=33 time=8.09 ms
64 bytes from 104.16.45.99 (104.16.45.99): icmp_seq=3 ttl=33 time=7.97 ms

4. Depuis votre instance NAT, connectez-vous a votre instance dans votre sous-réseau privé en
utilisant son adresse IP privée.

[ec2-user@ip-10-0-4-184]1$% ssh ec2-user@private-server-private-ip-address

5. Depuis votre instance privée, vérifiez que vous pouvez vous connecter a Internet en exécutant la
commande ping.

[ec2-user@ip-10-0-135-25]$% ping ietf.org

Pour vérifier que votre instance privée dispose d'un accés a Internet via l'instance NAT, vérifiez
que vous avez recu une sortie telle que la suivante, puis appuyez sur Ctrl+C pour annuler la
commande ping.

PING ietf.org (104.16.45.99) 56(84) bytes of data.

64 bytes from 104.16.45.99 (104.16.45.99): icmp_seq=1 ttl=33 time=8.76 ms
64 bytes from 104.16.45.99 (104.16.45.99): icmp_seq=2 ttl=33 time=8.26 ms
64 bytes from 104.16.45.99 (104.16.45.99): icmp_seq=3 ttl=33 time=8.27 ms

Résolution des problemes

Si la commande ping échoue a partir du serveur du sous-réseau privé, procédez comme suit pour
résoudre le probléme :

 Vérifiez que vous avez effectué un test ping du site Web dont I''CMP est activé. Dans le cas
contraire, votre serveur ne pourra pas recevoir de paquets de réponse. Pour le tester, exécutez la
méme commande ping depuis un terminal de ligne de commande sur votre propre ordinateur.

 Vérifiez que le groupe de sécurité de votre instance NAT autorise le trafic ICMP entrant provenant
de votre sous-réseau privé. Si ce n'est pas le cas, votre instance NAT ne peut pas recevoir la
commande ping depuis votre instance privée.
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 Vérifiez que vous avez désactivé source/destination la vérification de votre instance NAT. Pour de
plus amples informations, veuillez consulter 5. Désactiver les source/destination chéques.

 Vérifiez que vous avez correctement configuré vos tables de routage. Pour de plus amples
informations, veuillez consulter 6. Mise a jour de la table de routage.

Etape 4 : nettoyer

Si vous n'avez plus besoin du serveur de test dans le sous-réseau prive, résiliez l'instance afin qu'elle
ne vous soit plus facturée. Pour de plus amples informations, veuillez consulter Résilier une instance
dans le Guide de I'utilisateur Amazon EC2.

Si vous n'avez plus besoin de l'instance NAT, vous pouvez l'arréter ou la résilier afin qu'elle ne vous
soit plus facturée. Si vous avez créé une AMI NAT, vous pouvez créer une nouvelle instance NAT
chaque fois que vous en avez besoin.

Comparer des passerelles NAT et des instances NAT.

Vous trouverez ci-dessous un résumeé de haut niveau des différences entre les instances NAT et
les passerelles NAT. Nous vous recommandons d'utiliser des passerelles NAT car elles offrent une
disponibilité et une bande passante supérieures, et nécessitent moins d'efforts d’administration de

votre part.
Attribut Passerelle NAT Instance NAT
Disponibi Hautement disponible. Les passerelles Utilisez un script pour gérer le failover
lité NAT dans chaque zone de disponibilité entre les instances.
sont implémentées de maniere redondant
e. Créez une passerelle NAT dans chaque
zone de disponibilité pour assurer une
architecture de zone indépendante.
Bande Augmentez I'échelle a 100 Gbit/s. Dépend de la bande passante du type
passante d'instance.
Maintenan Géré par AWS. Vous n'avez aucune Gérée par vous, par exemple, en
ce maintenance a réaliser. installant des mises a jour logicielles ou

des correctifs de systeme d'exploitation
sur l'instance.

Comparer des périphériques NAT 369


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/terminating-instances.html

Amazon Virtual Private Cloud

Guide de l'utilisateur

Attribut

Performan
ces

Codt

Type et
taille

Adresses |
publiques

Adresses |
privées

Groupes
de
sécurité

Listes
ACL
réseau

Passerelle NAT

Le logiciel est optimisé pour gérer le trafic
NAT.

Facturé en fonction du nombre de
passerelles NAT que vous utilisez, de la
durée de leur utilisation et de la quantité
de données que vous envoyez via les
passerelles NAT.

Offre homogéne ; vous n'avez pas besoin
de décider du type ou de la taille.

Choisissez I'adresse |IP Elastic a associer
a une passerelle NAT publique lors de sa
création.

Automatiquement sélectionnées dans la
plage d'adresses IP du sous-réseau quand
vous créez la passerelle.

Vous ne pouvez pas associer de groupes
de sécurité a des passerelles NAT. Vous
pouvez en associer aux ressources
derriére la passerelle NAT pour contréler
le trafic entrant et sortant.

Utilisez une liste ACL réseau pour
contréler le trafic a destination et en
provenance du sous-réseau dans lequel
votre passerelle NAT réside.

Instance NAT

Une AMI générique configurée pour
executer NAT.

Facturé en fonction du nombre d'instanc
es NAT que vous utilisez, de la durée de
leur utilisation et du type d'instance ainsi
que leur taille.

Choisissez un type et une taille d'instanc
e adaptés a la charge de travail que
VOUS prévoyez.

Utilisez une adresse IP Elastic ou une
adresse IP publique avec une instance
NAT. Vous pouvez modifier I'adresse IP
publique a tout moment en associant
une nouvelle adresse IP Elastic a
l'instance.

Assignation d'une adresse IP privée
spécifique depuis la plage d'adresse

s IP du sous-réseau quand vous lancez
l'instance.

Associés a votre instance NAT et aux
ressources derriére l'instance NAT pour
controbler le trafic entrant et sortant.

Utilisez une liste ACL réseau pour
contréler le trafic a destination et en
provenance du sous-réseau dans lequel
votre instance NAT réside.
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Attribut

Journaux
de flux

Réachemi
ement
de port

Serveurs
bastion

Métriques
du trafic

Comportel
enten
cas
d'expirat
ion

Fragmentze
tion IP

Passerelle NAT

Utilisez des journaux de flux pour capturer
le trafic.

Non pris en charge.

Non pris en charge.

Affichez les métriques CloudWatch pour la

passerelle NAT.

Lorsqu'une connexion expire, une
passerelle NAT retourne un paquet

RST a toutes les ressources derriére la
passerelle NAT qui tentent de poursuivre
la connexion (elle n'envoie pas de paquet
FIN).

Prend en charge la transmission de
paquets fragmentés IP pour le protocole
UDP.

Ne prend pas en charge la fragmentation
pour les protocoles TCP et ICMP. Les
paquets fragmentés pour ces protocoles
seront supprimes.

Instance NAT

Utilisez des journaux de flux pour
capturer le trafic.

Personnalisez manuellement la
configuration pour prendre en charge le
réacheminement de port.

Utilisés comme un serveur bastion.

Affichez les métriques CloudWatch pour
l'instance.

Lorsqu'une connexion expire, une
instance NAT envoie un paquet FIN aux
ressources derriére l'instance NAT afin
de fermer la connexion.

Prend en charge la reconstitution
des paquets fragmentés IP pour les
protocoles TCP, UDP et ICMP.

Migration d’une instance NAT vers une passerelle NAT

Si vous utilisez déja une instance NAT, nous vous recommandons de la remplacer par une passerelle
NAT. Vous pouvez créer une passerelle NAT dans le méme sous-réseau que votre instance NAT,
puis remplacer I'acheminement existant dans votre table de routage qui pointe vers l'instance NAT
par un acheminement qui pointe vers la passerelle NAT. Pour utiliser la méme adresse IP Elastic
pour la passerelle NAT que celle que vous utilisez actuellement pour votre instance NAT, vous devez
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d'abord dissocier I'adresse IP élastique de votre instance NAT, puis I'associer a votre passerelle NAT
au moment de créer la passerelle.

Si vous modifiez votre routage d'une instance NAT a une passerelle NAT, ou si vous dissociez
I'adresse IP Elastic de votre instance NAT, toutes les connexions en cours sont abandonnées et
doivent étre rétablies. Assurez-vous de ne pas avoir de taches importantes (ou toute autre tache qui
fonctionne via l'instance NAT) en cours d'exécution.

Associer des adresses |IP Elastic a des ressources dans votre VPC

Une adresse IP élastique est une IPv4 adresse publique statique congue spécifiquement pour la
nature dynamique du cloud computing. Cette fonctionnalité vous permet d'associer une adresse IP
élastique a n'importe quelle instance ou interface réseau au sein de n'importe quel Virtual Private
Cloud (VPC) de votre compte. AWS En tirant parti des adresses IP Elastic, vous pouvez bénéficier
de nombreux avantages qui simplifient la gestion et la résilience de votre infrastructure basée sur le
cloud.

L’un des principaux avantages des adresses IP Elastic est leur capacité a contourner un probleme de
défaillance d’'une instance. En cas de panne inattendue d’une instance ou si elle doit étre remplacée,
vous pouvez remapper 'adresse IP Elastic associée a une autre instance au sein de votre VPC.

Ce processus de basculement garantit que vos applications et services conservent un point de
terminaison public cohérent et fiable, ce qui réduit au maximum la durée d’indisponibilité et offre une
expérience utilisateur supérieure.

En outre, les adresses IP Elastic offrent une certaine flexibilité dans la fagon dont vous pouvez

gérer vos ressources réseau. Vous pouvez associer et dissocier ces adresses par programmation
selon vos besoins, ce qui vous permet de diriger le trafic vers différentes instances en fonction de
I'évolution des exigences de votre entreprise. Cette allocation dynamique d’adresses IP publiques
vous permet de vous adapter a I'évolution de la demande, de mettre a I'échelle votre infrastructure et
d’'implémenter des architectures innovantes sans les contraintes liées aux attributions d’adresses IP
statiques.

Au-dela de leur utilisation pour le basculement d’'une instance, les adresses IP Elastic peuvent
egalement servir d’identificateurs stables pour vos ressources basées sur le cloud. Cela peut étre
utile lors de la configuration de services externes, tels que des enregistrements DNS ou des regles
de pare-feu, pour communiquer avec vos applications AWS hébergées. En associant une adresse IP
publique permanente, vous pouvez pérenniser vos configurations réseau et éviter de devoir mettre

a jour les références externes lorsque des instances sous-jacentes sont remplacées ou mises a
I'échelle.
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Concepts et régles d'adresse IP Elastic

Pour utiliser une adresse IP Elastic, vous devez d'abord I'allouer pour l'utiliser dans votre compte.

Ensuite, vous pouvez l'associer a une instance ou une interface réseau de votre VPC. Votre adresse

IP Elastic reste attribuée a votre AWS compte jusqu'a ce que vous la divulguiez explicitement.

Une adresse IP Elastic est une propriété d'une interface réseau. Vous pouvez associer une adresse

IP Elastic a une instance en mettant a jour l'interface réseau attachée a l'instance. Veuillez noter que

I'avantage d'associer une adresse IP Elastic a l'interface réseau au lieu de I'associer directement a

l'instance est que vous pouvez déplacer tous les attributs de l'interface réseau d'une instance vers

une autre en une seule étape. Pour plus d’'informations, consultez Interfaces réseau Elastic dans le

Guide de l'utilisateur Amazon EC2.

Les regles suivantes s’appliquent :

Une adresse IP Elastic peut étre associée a une seule instance ou interface réseau a la fois.

Vous pouvez déplacer une adresse |IP Elastic d'une instance ou d'une interface réseau vers une
autre.

Si vous associez une adresse |P élastique a l'interface réseau principale de votre instance, son
IPv4 adresse publique actuelle (le cas échéant) est publiée dans le pool d'adresses IP publiques.
Si vous dissociez l'adresse IP élastique, une nouvelle IPv4 adresse publique est automatiquement
attribuée a l'interface réseau principale en quelques minutes. Cette regle ne s'applique pas si vous
avez attaché une seconde interface réseau a votre instance.

Vous étes limité a cinq adresses IP Elastic. Pour les conserver, vous pouvez utiliser un
périphérique NAT. Pour de plus amples informations, veuillez consulter Connectez-vous a Internet

ou a d'autres réseaux a l'aide de périphériques NAT.

Les adresses IP élastiques pour ne IPv6 sont pas prises en charge.

Vous pouvez baliser une adresse IP Elastic allouée pour étre utilisée dans un VPC, mais les
balises d'allocation des colts ne sont pas prises en charge. Si vous récupérez une adresse |IP
Elastic, les balises ne sont pas récupérées.

Vous pouvez accéder a une adresse |IP Elastic a partir d'Internet lorsque le groupe de sécurité et
la liste ACL réseau autorisent le trafic a partir de I'adresse IP source. Le trafic de réponse depuis le
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VPC vers Internet nécessite une passerelle Internet. Pour plus d’informations, consultez Groupes
de sécurité et Réseau ACLs.

» Vous pouvez utiliser I'une des options suivantes pour les adresses IP Elastic :

» Demander a Amazon de fournir les adresses IP Elastic. Lorsque vous sélectionnez cette option,
vous pouvez associer les adresses |IP Elastic a un groupe de bordure réseau. C'est I'endroit a
partir duquel nous publions le bloc d'adresse CIDR. La définition du groupe de bordure réseau
limite le bloc d'adresse CIDR a ce groupe.

» Utilisez vos propres adresses IP Pour plus d’informations sur la maniére d’apporter vos propres
adresses IP, consultez Bring your own IP addresses (BYOIP) dans le Guide de I'utilisateur
Amazon EC2.

» Les IPv4 adresses publiques prennent en charge les balises de répartition des codts. Si vous
appliquez des balises aux adresses IP Elastic, vous pouvez les utiliser pour suivre les colts des
IPv4 adresses publiques dans AWS Cost Explorer.

Avant de pouvoir utiliser les balises comme balises de répartition des colts, vous devez les activer.
Pour plus d'informations, consultez Activation des identifications de répartition des colts définies

par l'utilisateur dans le Guide de I'utilisateur AWS Billing . Veuillez noter qu’aprés avoir créé et

appliqué des balises définies par I'utilisateur a vos ressources, I'activation des clés de balises sur
votre page de balises de répartition des colts peut prendre jusqu’a 24 heures.

Une fois les balises de répartition des colts activées...

* Pour toutes les adresses IPv4 publiques (y compris les adresses IPv4 publiques attribuées
aux instances EC2 et les adresses IP Elastic) associées a une interface réseau élastique,
vous pouvez consulter les colts associés aux IPv4 adresses publiques dans Cost Explorer en
choisissant Usage type > Public IPv4 InUseAddress (heures).

» Siune adresse IP élastique balisée n'est pas associée a une ENI ou est associée a une
ressource arrétée (comme une instance EC2 arrétée), elle est considérée comme une IPv4
adresse inactive. Vous pouvez consulter les colts associés aux IPv4 adresses inactives dans
Cost Explorer en choisissant Type d'utilisation > Public IPv4 IdleAddress (heures).

Pour plus d’informations sur Cost Explorer, consultez Analyse de vos colts a I'aide de I AWS Cost
Explorer dans le Guide de I'utilisateur AWS Billing .

Les adresses IP Elastic sont régionales. Pour en savoir plus sur l'utilisation de Global Accelerator
pour provisionner des adresses IP globales, consultez Utilisation d'adresses IP statiques mondiales
au lieu d'adresses IP statiques régionales dans le Guide du développeur AWS Global Accelerator .
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Pour plus d'informations sur la tarification des adresses IP élastiques, consultez la section IPv4
Adresse publique dans la section Tarification d'Amazon VPC.

Commencer a utiliser des adresses IP Elastic

Les sections suivantes expliquent comment commencer a utiliser les adresses IP Elastic.

Taches

e 1. Allouer une adresse IP Elastic

e 2. Associer une adresse |IP Elastic

» 3. Dissocier une adresse |IP Elastic

* 4. Transfert d’adresses IP Elastic

* 5. Libérer une adresse IP Elastic

» 6. Récupérer une adresse IP Elastic

» Présentation de la ligne de commande

1. Allouer une adresse IP Elastic

Avant d'utiliser une adresse IP Elastic, vous devez en allouer une pour une utilisation dans votre
VPC.

Pour allouer une adresse IP Elastic

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

Dans le volet de navigation, sélectionnez Elastic IPs.

Choisissez Allocate Elastic IP address (Allouer 'adresse IP Elastic).

R

(Facultatif) Lorsque vous allouez une adresse IP Elastc (EIP), vous choisissez le Groupe de
bordures réseau dans lequel vous souhaitez allouer I'EIP. Un groupe frontalier réseau est un
ensemble de zones de disponibilité (AZs), de zones locales ou de zones de longueur d'onde a
partir duquel AWS une adresse IP publique est annoncée. Les zones Locales et les Zones de
longueur d'onde peuvent avoir des groupes de bordure de réseau différents de ceux d'une région
afin de garantir une latence minimale ou une distance physique minimale entre le AWS réseau et
les clients accédant aux ressources de ces zones. AZs
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6.

/A Important

Vous devez allouer un EIP dans le méme groupe frontalier du réseau que la AWS
ressource qui sera associée a I'EIP. Une EIP appartenant a un groupe de bordures
réseau ne peut étre annoncée que dans les zones de ce groupe de bordures réseau et
dans aucune autre zone représentée par d’autres groupes de bordures réseau.

Si les zones locales ou les zones de longueur d'onde sont activées (pour plus d'informations, voir
Activer une zone locale ou Activer les zones de longueur d'onde), vous pouvez choisir un groupe
de bordure réseau pour les AZs zones locales ou les zones de longueur d'onde. Choisissez le
groupe de bordure du réseau avec soin, car I'EIP et la AWS ressource a laquelle il est associé
doivent résider dans le méme groupe de bordure du réseau. Vous pouvez utiliser la console EC2
pour afficher le groupe de bordures réseau dans lequel se trouvent vos zones de disponibilité,
vos zones locales ou vos zones Wavelength (voir Local Zones). En général, toutes les zones

de disponibilité d’'une région appartiennent au méme groupe de bordures réseau, tandis que

les zones locales ou les zones Wavelength appartiennent a leurs propres groupes de bordures
réseau distincts.

Si les zones Local ou Wavelength Zones ne sont pas activées, lorsque vous allouez un EIP,

le groupe de bordure du réseau qui représente toutes les zones de la région (par exempleus -

west-2) est prédéfini pour vous et vous ne pouvez pas le modifier. AZs Cela signifie que I'EIP
que vous attribuez a ce groupe frontalier du réseau sera annoncé dans I'ensemble de la région
AZs dans laquelle vous vous trouvez.

Pour le pool IPv4 d'adresses publiques, choisissez I'une des options suivantes :
» Le pool d'adresses IP d'’Amazon : si vous souhaitez qu'une IPv4 adresse soit attribuée a partir
du pool d'adresses IP d'Amazon.

* Mon pool d' IPv4adresses publiques : si vous souhaitez attribuer une IPv4 adresse a
partir d'un pool d'adresses IP que vous avez ajouté a votre AWS compte. Cette option est
désactivée si vous ne disposez pas de groupes d’adresses IP.

» Pool d' IPv4adresses appartenant au client : si vous souhaitez allouer une IPv4 adresse a
partir d'un pool créé a partir de votre réseau local pour une utilisation avec un Outpost. Cette
option n'est disponible que si vous disposez d'un Outpost.

(Facultatif) Ajoutez ou supprimez une balise.
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[Ajouter une balise] Choisissez Ajouter une nouvelle balise et procédez comme suit :

* Pour Clé, saisissez le nom de la clé.

* Pour Value (Valeur), saisissez la valeur de clé.

[Supprimer une balise] Choisissez Supprimer a la droite de la clé et de la valeur de la balise.

7. Choisissez Allocate.

2. Associer une adresse IP Elastic

Vous pouvez associer une adresse IP Elastic a une instance en cours d'exécution ou une interface
réseau dans votre VPC.

Aprés avoir associé l'adresse IP Elastic a votre instance, celle-ci recoit un nom d'hdte DNS si les
noms d'héte DNS sont activés. Pour plus d'informations, consultez Attributs DNS pour votre VPC.

Associer une adresse IP Elastic a une instance ou une interface réseau

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, sélectionnez Elastic IPs.

3. Sélectionnez une adresse IP Elastic qui est allouée pour étre utilisée avec un VPC (la colonne
Scope (Etendue) a la valeur vpc), choisissez Actions, puis Associate address (Associer une
adresse).

4. Choisissez Instance ou Network interface, puis sélectionnez I'ID d'instance ou d'interface réseau.
Sélectionnez I'adresse IP privée a laquelle associer I'adresse IP Elastic. Choisissez Associate.

3. Dissocier une adresse IP Elastic

Pour modifier la ressource a laquelle I'adresse |IP Elastic est associée, vous devez d'abord la
dissocier de la ressource actuellement associée.

Dissocier une adresse IP Elastic

1. Ouvrez la console Amazon VPC a l'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, sélectionnez Elastic IPs.
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3. Sélectionnez I'adresse IP Elastic, puis choisissez Actions, Disassociate Elastic IP address
(Dissocier I'adresse IP Elastic).

4. Alinvite, choisissez Disassociate (Dissocier).

4. Transfert d’adresses |IP Elastic

Cette section décrit comment transférer des adresses IP Elastic d'un compte Compte AWS a un
autre. Le transfert d’adresses IP Elastic peut étre utile dans les situations suivantes :

+ Restructuration organisationnelle : utilisez les transferts d'adresses IP élastiques pour déplacer
rapidement les charges de travail de I'une Compte AWS a l'autre. Vous n'avez pas a attendre que
les nouvelles adresses IP élastiques soient autorisées dans vos groupes de sécurité et NACLs.

« Administration centralisée de la sécurité : utilisez un compte AWS de sécurité centralisé pour suivre
et transférer les adresses IP élastiques dont la conformité en matiére de sécurité a été vérifiée.

* Reprise aprés sinistre : utilisez les transferts d'adresses IP élastiques pour reconfigurer rapidement
les charges de travail Internet IPs destinées au public lors d'événements d'urgence.
Le transfert d’adresses IP Elastic est gratuit.

Taches

» Activation du transfert d’adresses IP Elastic

» Désactivation du transfert d'adresses IP Elastic

» Acceptation d'une adresse IP Elastic transférée

Activation du transfert d’adresses IP Elastic

Cette section décrit comment accepter une adresse IP Elastic transférée. Notez les limitations
suivantes en ce qui concerne I'activation des adresses IP Elastic pour le transfert :

» Vous pouvez transférer les adresses IP Elastic de n'importe quel Compte AWS (compte source)
vers n'importe quel autre AWS compte de la méme AWS région (compte de transfert).

» Lorsque vous transférez une adresse IP Elastic, il existe une liaison en deux étapes entre les
Comptes AWS. Lorsque le compte source lance le transfert, les comptes de transfert ont sept
jours pour accepter le transfert de I'adresse IP Elastic. Pendant ces sept jours, le compte source
peut consulter le transfert en attente (par exemple dans la AWS console ou a l'aide de la describe-
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address-transfers AWS CLI commande). Au bout de sept jours, le transfert expire et la propriété de
I'adresse IP Elastic revient au compte source.

 Les transferts acceptés sont visibles sur le compte source (par exemple dans la AWS console ou a
I'aide de la describe-address-transfers AWS CLI commande) pendant 14 jours aprés l'acceptation
des transferts.

« AWS n'informe pas les comptes de transfert des demandes de transfert d'adresse IP Elastic en
attente. Le propriétaire du compte source doit informer le propriétaire du compte de transfert qu'il
doit accepter une demande de transfert d’adresse IP Elastic.

* Toutes les balises associées a une adresse |IP Elastic en cours de transfert sont réinitialisées
lorsque le transfert est terminé.

* Vous ne pouvez pas transférer les adresses IP élastiques allouées a partir de pools d'
IPv4adresses publics que vous apportez a votre Compte AWS compte, communément appelés
pools d'adresses BYOIP (Bring Your Own IP).

» Si vous tentez de transférer une adresse IP Elastic a laquelle est associé un enregistrement DNS
inversé, vous pouvez lancer le processus de transfert, mais le compte de transfert ne sera pas en
mesure de I'accepter tant que I'enregistrement DNS associé n’aura pas été supprimé.

» Si vous avez activé et configuré AWS Outposts, vous avez peut-étre alloué des adresses IP
élastiques a partir d'un pool d'adresses IP (ColP) appartenant au client. Vous ne pouvez pas
transférer des adresses IP Elastic attribuées a partir d’'un groupe ColP. Cependant, vous pouvez
['utiliser AWS RAM pour partager une ColP avec un autre compte. Pour plus d’informations, voir
Adresses IP appartenant au client dans le Guide de I'utilisateur AWS Outposts .

» Vous pouvez utiliser Amazon VPC IPAM pour suivre le transfert d’adresses IP Elastic vers les
comptes d’'une organisation depuis AWS Organizations. Pour plus d’informations, voir Afficher
I'historique des adresses IP. Cependant, si une adresse IP Elastic est transférée vers un compte
Compte AWS en dehors de I'organisation, I'historique d’audit IPAM de I'adresse IP Elastic sera
perdu.

Cette procédure doit étre suivie par le compte source.
Pour activer le transfert d’adresses IP Elastic

1. Assurez-vous d'utiliser le AWS compte source.

2. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

3. Dans le volet de navigation, sélectionnez Elastic IPs.
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4.

Sélectionnez une ou plusieurs adresses IP Elastic a activer pour le transfert, puis choisissez
Actions, Enable transfer (Activer le transfert).

Si vous transférez plusieurs adresses IP Elastic, I'option Transfer type (Type de transfert)
s’affiche. Choisissez I'une des options suivantes :
» Choisissez Compte unique si vous transférez les adresses IP élastiques vers un seul AWS

compte.

» Choisissez Plusieurs comptes si vous transférez les adresses IP élastiques vers plusieurs
AWS comptes.

Sous ID de compte IDs de transfert, entrez les AWS comptes vers lesquels vous souhaitez
transférer les adresses IP élastiques.

Confirmez le transfert en saisissant enable dans la zone de texte.
Sélectionnez Soumettre.

Pour accepter le transfert, voir Acceptation d'une adresse IP Elastic transférée. Pour désactiver
le transfert, voir Désactivation du transfert d'adresses IP Elastic.

Désactivation du transfert d'adresses IP Elastic

Cette section décrit comment désactiver un transfert d’adresses IP Elastic aprés que le transfert ait
été active.

Ces étapes doivent étre effectuées par le compte source qui a activé le transfert.

Pour désactiver un transfert d’adresse IP Elastic

> w0 N

Assurez-vous d'utiliser le AWS compte source.

Ouvrez la console Amazon VPC a 'adresse https://console.aws.amazon.com/vpc/.

Dans le volet de navigation, sélectionnez Elastic IPs.

Dans la liste des ressources d'Elastic IPs, assurez-vous que la propriété indiquant la colonne
Transfer status est activée.

Sélectionnez une ou plusieurs adresses IP Elastic dont Transfer status (Etat du transfert) est
Pending (En attente), puis choisissez Actions, Disable transfer (Désactiver le transfert).

Confirmez en saisissant disable dans la zone de texte.

Sélectionnez Soumettre.
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Acceptation d'une adresse IP Elastic transférée
Cette section décrit comment accepter une adresse IP Elastic transférée.

Lorsque vous transférez une adresse IP Elastic, il existe une liaison en deux étapes entre les
Comptes AWS. Lorsque le compte source lance le transfert, les comptes de transfert ont sept
jours pour accepter le transfert de I'adresse IP Elastic. Pendant ces sept jours, le compte source
peut consulter le transfert en attente (par exemple dans la AWS console ou a l'aide de la describe-
address-transfers AWS CLI commande). Au bout de sept jours, le transfert expire et la propriété de
'adresse IP Elastic revient au compte source.

Lorsque vous acceptez des transferts, notez les exceptions suivantes qui peuvent se produire et
comment les résoudre :

» AddressLimitExceeded: Si votre compte de transfert a dépassé le quota d'adresses IP Elastic,
le compte source peut activer le transfert d'adresses IP Elastic, mais cette exception se produit
lorsque le compte de transfert essaie d'accepter le transfert. Par défaut, tous les AWS comptes
sont limités a 5 adresses IP élastiques par région. Consultez Limite appliquée aux adresses IP

Elastic dans le Guide de I'utilisateur Amazon EC2 pour les instructions relatives a 'augmentation
de la limite.

* InvalidTransfer. AddressCustomPtrSet: Si vous ou un membre de votre organisation avez configuré
I'adresse IP élastique que vous essayez de transférer pour utiliser la recherche DNS inversée, le
compte source peut activer le transfert pour I'adresse IP élastique, mais cette exception se produit
lorsque le compte de transfert essaie d'accepter le transfert. Pour résoudre ce probleme, le compte
source doit supprimer I'enregistrement DNS de 'adresse IP Elastic. Pour plus d’informations,
consultez Supprimer un registre DNS inverse dans le Guide de I'utilisateur Amazon EC2.

+ InvalidTransfer. AddressAssociated: Si une adresse IP élastique est associée a une instance ENI
ou EC2, le compte source peut activer le transfert pour I'adresse IP élastique, mais cette exception
se produit lorsque le compte de transfert essaie d'accepter le transfert. Pour résoudre ce probléme,
le compte source doit dissocier 'adresse IP Elastic. Pour plus d’informations, consultez Dissocier
une adresse |IP Elastic dans le Guide de I'utilisateur Amazon EC2.

Pour toute autre exception, contactez Support.

Cette procédure doit étre suivie par le compte de transfert.
Pour accepter un transfert d’adresse IP Elastic

1. Assurez-vous d’utiliser le compte de transfert.
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2. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

Dans le volet de navigation, sélectionnez Elastic IPs.

Choisissez Actions, puis Accept transfer (Accepter le transfert).

o &~ w

Aucune balise associée a I'adresse IP Elastic transférée n’est transférée avec I'adresse IP
Elastic lorsque vous acceptez le transfert. Si vous souhaitez définir une balise Name (Nom) pour
'adresse IP Elastic que vous acceptez, sélectionnez Create a tag with a key of 'Name’ and a
value that you specify (Créer une balise avec la clé « Nom » et une valeur que vous spécifiez).

6. Saisissez I'adresse IP Elastic que vous voulez transférer.

7. Sivous acceptez plusieurs adresses IP Elastic transférées, choisissez Add address (Ajouter une
adresse) pour saisir une adresse IP Elastic supplémentaire.

8. Seélectionnez Soumettre.

5. Libérer une adresse IP Elastic

Si vous n'avez plus besoin d'une adresse IP Elastic, nous vous recommandons de la libérer. Toute
adresse |IP Elastic allouée pour étre utilisée avec un VPC, méme non associée a une instance, vous
est facturée. L'adresse IP Elastic ne doit pas étre associée a une instance ou a une interface réseau.

Libérer une adresse IP Elastic

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

2. Dans le volet de navigation, sélectionnez Elastic IPs.

3. Sélectionnez I'adresse IP Elastic a libérer, puis choisissez Actions, Release Elastic IP addresses
(Libérer des adresses IP Elastic).

4. Lorsque vous y étes invité, choisissez Libérer.

6. Récupérer une adresse IP Elastic

Si vous avez libéré une adresse IP Elastic mais vous changez d'avis, vous pouvez essayer de la
récupérer. Vous ne pouvez pas récupérer l'adresse |IP Elastic si elle a été attribuée a un autre AWS
compte ou si sa récupération entraine un dépassement de votre quota d'adresses IP Elastic.

Vous pouvez récupérer une adresse |IP Elastic a I'aide de I'API Amazon EC2 ou d'un outil de ligne de
commande.

Pour récupérer une adresse IP élastique a I'aide du AWS CLI
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Utilisez la commande allocate-address et précisez I'adresse IP a 'aide du parameétre --address.

aws ec2 allocate-address --domain vpc --address 203.0.113.3

Présentation de la ligne de commande

Vous pouvez exécuter les taches décrites sur cette section a I'aide de la ligne de commande ou d'une
API. Pour plus d'informations sur les interfaces de ligne de commande et la liste des actions liées aux
API disponibles, consultez Utilisation d'/Amazon VPC.

Accepter le transfert d'une adresse IP Elastic

» accept-address-transfer (AWS CLI)

* Approve-EC2AddressTransfer (AWS Tools for Windows PowerShell)

Allouer une adresse IP Elastic

+ allocate-address (AWS CLI)

* New-EC2Address (AWS Tools for Windows PowerShell)

Associer une adresse IP Elastic a une instance ou une interface réseau

+ associate-address (AWS CLI)

* Register-EC2Address (AWS Tools for Windows PowerShell)

Décrire des transferts d'adresses IP Elastic

+ describe-address-transfers (AWS CLI)

» Get-EC2AddressTransfer (AWS Tools for Windows PowerShell)

Désactivation du transfert d’adresses IP Elastic

+ disable-address-transfer (AWS CLI)

» Disable-EC2AddressTransfer (AWS Tools for Windows PowerShell)
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Dissocier une adresse IP Elastic

 disassociate-address (AWS CLI)
* Unregister-EC2Address (AWS Tools for Windows PowerShell)

Activation du transfert d’adresses IP Elastic

» enable-address-transfer (AWS CLI)
» Enable-EC2AddressTransfer (AWS Tools for Windows PowerShell)

Libérer une adresse IP Elastic

* release-address (AWS CLI)
* Remove-EC2Address (AWS Tools for Windows PowerShell)

Baliser une adresse IP Elastic

+ create-tags (AWS CLI)
+ New-EC2Tag (AWS Tools for Windows PowerShell)

Afficher vos adresses IP Elastic

 describe-addresses (AWS CLI)
» Get-EC2Address (AWS Tools for Windows PowerShell)

Connectez votre VPC a d’autres VPC et réseaux a I'aide d’'une
passerelle de transit

Vous pouvez connecter vos clouds privés virtuels (VPC) et les réseaux sur site a I'aide d’'une
passerelle de transit, qui agit comme un hub central, acheminant le trafic entre les VPC, les
connexions VPN et les connexions Direct Connect.

L’un des principaux avantages de I'utilisation d’une passerelle de transit est la possibilité de
centraliser et de simplifier la gestion de la connectivité entre vos VPC et les réseaux sur site. Plutét
que de configurer plusieurs connexions VPN ou plusieurs liens Direct Connect, vous pouvez utiliser la
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passerelle de transit comme point d’intégration unique, ce qui peut contribuer a réduire la complexité
globale et la charge opérationnelle de votre architecture réseau.

La tarification de I'utilisation d’'une passerelle de transit est basée sur le volume de données
transférées via la passerelle. |l existe un tarif par Go pour les données transférées a destination

et en provenance de la passerelle de transit, ainsi qu’un tarif horaire distinct pour la ressource de
passerelle de transit elle-méme. La tarification peut varier d’'une région AWS a une autre et est sujette
a des modifications. Il est donc important de consulter la page de tarification AWS Transit Gateway
actuelle pour obtenir les informations les plus récentes. En comprenant le modeéle de tarification des
passerelles de transit, vous pouvez mieux planifier et budgétiser les colts permanents associés a

ce service réseau AWS. Ceci, combiné aux avantages en termes d’efficacité opérationnelle et de
connectivité, fait des passerelles de transit un choix intéressant pour les organisations qui cherchent
a créer des solutions de cloud hybride évolutives et rentables.

Le tableau suivant présente des cas d’utilisation courants des passerelles de transit. Pour plus
d’informations sur chaque cas d’utilisation, consultez Example transit gateway scenarios dans le
Guide d'utilisation dAWS Transit Gateway.

Exemple Utilisation

Routeur centralisé Configurez votre passerelle Transit Gateway en tant que routeur
centralisé qui connecte tous vos VPC, AWS Direct Connect et
les connexions AWS Site-to-Site VPN.

VPC isolés Configurez votre passerelle Transit Gateway en tant que
routeurs isolés multiples. Cela revient a utiliser plusieurs
passerelles de transit, tout en offrant une plus grande flexibilité
dans les cas ou les routes et les attachements peuvent changer.

VPC isolés avec services Configurez votre passerelle Transit Gateway en tant que

partagés routeurs isolés multiples qui utilisent un service partagé. Cela
revient a utiliser plusieurs passerelles de transit, tout en offrant
une plus grande flexibilité dans les cas ou les routes et les
attachements peuvent changer.

Pour plus d'informations, consultez AWS Transit Gateway.
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Connexion de votre VPC a des réseaux distants utilisant AWS
Virtual Private Network

Vous pouvez connecter votre VPC a des réseaux et utilisateurs distants en utilisant les options de
connectivité VPN suivantes.

Option de connectivité =~ Description
VPN

AWS Site-to-Site VPN Vous pouvez créer une connexion VPN IPsec entre votre VPC et votre
réseau distant. Du c6té AWS de la connexion Site-to-Site VPN, une
passerelle réseau privé virtuel ou une passerelle de transit fournit deux
points de terminaison VPN (tunnels) pour un basculement automatique.
Vous configurez votre appareil de passerelle client du c6té distant de la
connexion Site-to-Site VPN. Pour de plus amples informations, veuillez
consulter le Guide de I'utilisateur AWS Site-to-Site VPN.

AWS Client VPN AWS Client VPN est un service VPN géré basé sur le client qui vous
permet d'accéder de facon sécurisée a vos ressources AWS ou a votre
réseau sur site. Avec AWS Client VPN, vous configurez un point de
terminaison auquel vos utilisateurs peuvent se connecter pour établir
une session VPN TLS sécurisée. Cela permet aux clients d'accéder a
des ressources dans AWS ou sur site a partir de n'importe quel endroit
en utilisant un client VPN basé sur OpenVPN. Pour plus d'informations,
consultez le Guide d'administration AWS Client VPN.

AWS VPN CloudHub Si vous disposez de plusieurs réseaux distants (par exemple, plusieurs
succursales), vous pouvez créer plusieurs connexions AWS Site-to-Site
VPN via votre passerelle privée virtuelle pour permettre la communica
tion entre ces réseaux. Pour de plus amples informations, veuillez
consulter Fourniture d'une communication sécurisée entre les sites a
I'aide du VPN CloudHub dans le Guide de I'utilisateur AWS Site-to-Site

VPN.
Appliance VPN Vous pouvez créer une connexion VPN vers votre réseau distant en
logicielle tierce utilisant une instance Amazon EC2 dans votre VPC qui exécute une

appliance VPN logicielle tierce. AWS ne fournit ni ne gére aucune
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Option de connectivité  Description
VPN

appliance VPN logicielle tierce ; cependant, vous pouvez choisir parmi
une large gamme de produits proposés par nos partenaires et les
communautés open source. Vous trouverez des appliances VPN logiciell
es tierces sur le AWS Marketplace.

Vous pouvez aussi utiliser Direct Connect pour établir une connexion privée dédiée depuis un réseau
distant vers votre VPC. Vous pouvez combiner cette connexion a un AWS Site-to-Site VPN pour
créer une connexion a chiffrement IPsec. Pour plus d'informations, consultez Présentation de Direct
Connect dans le Guide de I'utilisateur Direct Connect.

Connexion de VPC avec 'appairage de VPC

Une connexion d’appairage de VPC est une fonctionnalité de mise en réseau qui permet une
communication directe et sécurisée entre deux clouds virtuels privés (VPC) au sein de l'infrastructure.
AWS Cette connexion privée permet aux ressources des VPC appairés d’interagir les unes avec

les autres comme si elles faisaient partie du méme réseau, éliminant ainsi le besoin de passer par
I'Internet public.

dey da

@ Subnet . I @ Subnet

VYPC peering
connection

Le processus de création d’une connexion d’appairage de VPC tire parti de l'infrastructure VPC
existante pour établir cette connexion, sans nécessiter de passerelle, ’AWS Site-to-Site VPN ou de
matériel physique supplémentaire. Cette conception garantit 'absence de point unique de défaillance
ou de goulet d’étranglement en termes de bande passante.

L’un des principaux avantages d’'une connexion d’appairage de VPC est la possibilité de connecter
des VPC entre différents comptes AWS ou méme différentes régions AWS. Cette flexibilité permet
aux organisations d’intégrer facilement leurs ressources cloud, qu’elles soient au sein d’'un méme

compte ou réparties sur plusieurs comptes et emplacements géographiques. Le caractére privé de
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la connexion garantit également que tout le trafic de données entre les VPC appairés reste sur le
réseau AWS, sans jamais passer par I'Internet public.

Les cas d'utilisation des connexions d’appairage de VPC sont trés variés. Les organisations peuvent
tirer parti de cette fonctionnalité pour sécuriser la communication entre les différents niveaux d’'une
application (tels que les serveurs web et les serveurs de base de données), faciliter le partage des
ressources entre plusieurs équipes ou unités commerciales, ou méme activer des architectures cloud
hybrides en connectant des réseaux sur site a leurs VPC AWS.

Une connexion d'appairage de VPC est une connexion de mise en réseau entre deux VPC qui
permet de router le trafic entre ces derniers de maniére privée. Les ressources des VPC appairés
peuvent communiquer entre elles comme si elles se trouvaient dans le méme réseau. Vous pouvez
créer une connexion d'appairage de VPC entre vos propres VPC, avec un VPC situé dans un autre
Compte AWS ou avec un VPC au sein d'une autre Région AWS. Le trafic entre des VPC appairés ne
traverse pas l'Internet public.

Pour plus d'informations, consultez le Guide de I'appairage de VPC Amazon.
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Surveillance de votre VPC

Vous pouvez utiliser les outils suivants pour surveiller le trafic ou l'accés au réseau dans votre cloud
privé virtuel (VPC).

Journaux de flux VPC

Vous pouvez utiliser les journaux de flux VPC pour capturer des informations détaillées sur le
trafic a destination et en provenance des interfaces réseau de votre. VPCs

Amazon CloudWatch Internet Monitor

Vous pouvez utiliser Internet Monitor pour avoir une idée de l'impact des problémes Internet sur
les performances et la disponibilité entre vos applications hébergées sur AWS et vos utilisateurs
finaux. Vous pouvez également découvrir, en temps quasi réel, comment améliorer la latence
prévue de votre application en optant pour d'autres services ou en réacheminant le trafic vers
votre charge de travail via différents Régions AWS moyens. Pour plus d'informations, consultez la
section Utilisation d'/Amazon CloudWatch Internet Monitor.

Amazon VPC IP Address Manager (IPAM)

Vous pouvez utiliser 'IPAM pour planifier, suivre et surveiller les adresses IP pour vos
charges de travail. Pour plus d'informations, consultez la section concernant IP Address
Manager(Gestionnaire des adresses IP).

Mise en miroir du trafic

Vous pouvez utiliser cette fonctionnalité pour copier le trafic réseau depuis l'interface réseau d'une
instance Amazon EC2 et I'envoyer aux dispositifs de out-of-band sécurité et de surveillance pour
une inspection approfondie des paquets. Vous pouvez détecter les anomalies du réseau et de la
sécurité, obtenir des informations opérationnelles, mettre en ceuvre des contrdles de conformité et
de sécurité et résoudre les problémes. Pour en savoir plus, consultez la section Traffic Mirroring
(Mise en miroir du trafic).

Reachability Analyzer

Vous pouvez utiliser cet outil pour analyser et déboguer I'accessibilité réseau entre deux
ressources dans votre VPC. Une fois que vous avez spécifié les ressources source et de
destination, Reachability Analyzer hop-by-hop fournit des détails sur le chemin virtuel qui les relie
lorsqu'elles sont accessibles et identifie le composant bloquant lorsqu'elles sont inaccessibles.
Pour de plus amples renseignements, consultez la section Reachability Analyzer.
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Network Access Analyzer

Vous pouvez utiliser « Network Access Analyzer » pour comprendre I'accés réseau de vos
ressources. Cet outil permet d’identifier les améliorations apportées a la posture de sécurité de
votre réseau et a démontrer que votre réseau répond a des exigences de conformité spécifiques.
Pour de plus amples informations, consultez la section Network Access Analyzer.

CloudTrail journaux

AWS CloudTrail enregistre les appels d'API pour Amazon VPC, tels que :

» Appels d’API effectués (création ou modification de ressources VPC, par exemple)
» Adresse IP source de I'appel

* Auteur de I'appel

» Date et heure de 'appel

Des journaux distincts sont créés pour les actions CreateVpc, DeleteVpc et
CreateDefaultVpc. Ces journaux incluent également les ressources par défaut (comme les
passerelles Internet ou les groupes de sécurité par défaut) créées et associées au VPC.

Pour plus d’informations, consultez Log Amazon EC2 API calls using AWS CloudTrail dans le
Guide d'utilisation d’Amazon EC2.

Journalisation du trafic IP a l'aide des journaux de flux VPC

La fonctionnalité de journaux de flux VPC vous permet de capturer des informations sur le trafic IP
circulant vers et depuis les interfaces réseau dans votre VPC. Les données du journal de flux peuvent
étre publiées aux emplacements suivants : Amazon CloudWatch Logs, Amazon S3 ou Amazon Data
Firehose. Le chemin de livraison configuré et les autorisations qui permettent d'envoyer les journaux
du trafic réseau vers une destination telle que CloudWatch Logs ou S3 sont appelés abonnements.
Apreés avoir créé un journal de flux, vous pouvez récupérer et consulter les enregistrements du journal
de flux dans le groupe de journaux, le compartiment ou le flux de diffusion que vous avez configuré.

Les journaux de flux peuvent vous aider pour de nombreuses taches, par exemple :

» Diagnostiquer les régles de groupe de sécurité trop restrictives
» Surveiller le trafic qui accede a votre instance

» Déterminer la direction du trafic vers et depuis les interfaces réseau
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Les données du journal de flux sont collectées en dehors du chemin d'accés de votre trafic réseau et
n'affectent donc pas le débit réseau ou la latence. Vous pouvez créer ou supprimer des journaux de
flux sans risque d'impact sur les performances du réseau.

(® Note

Cette section ne traite que des journaux de flux pour VPCs. Pour plus d’informations sur
les journaux de flux pour les passerelles de transit introduites dans la version 6, consultez
Journalisation du trafic réseau a l'aide de Transit Gateway Flow Logs dans le Guide de
I'utilisateur Amazon VPC Transit Gateways.

Table des matieres

* Principes de base des journaux de flux

» Enregistrements de journaux de flux

+ Exemples d'enregistrements de journaux de flux

* Limitations des journaux de flux

» Tarification

» Utiliser des journaux de flux

» Publier les journaux de flux dans CloudWatch Logs

* Publier des journaux vers flux sur Amazon S3

» Publier des journaux de flux vers Amazon Data Firehose

* Interroger des journaux de flux a I'aide d'’Amazon Athena

* Reésoudre les problémes liés aux journaux de flux de VPC

Principes de base des journaux de flux

Vous pouvez créer un journal de flux pour un VPC, un sous-réseau ou une interface réseau. Si vous
créez un journal de flux pour un sous-réseau ou VPC, chaque interface réseau du sous-réseau ou du
VPC est surveillée.

Les données des journaux de flux pour une interface réseau surveillée sont enregistrées sous forme
d'enregistrements de journaux de flux. Il s'agit d'événements de journaux, composés de champs qui
décrivent le flux de trafic. Pour plus d'informations, consultez Enregistrements de journaux de flux.

Pour créer un journal de flux, vous spécifiez :
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» La ressource pour laquelle vous souhaitez créer le journal de flux.

* Le type de trafic a capturer (le trafic accepté, le trafic rejeté ou tout le trafic)

* Les destinations ou publier les données du journal de flux.

Dans I'exemple suivant, vous créez un journal de flux qui capture le trafic accepté pour l'interface
réseau de l'une des instances EC2 dans un sous-réseau privé et publie les enregistrements du

journal de flux dans un compartiment Amazon S3.

E Amazon Web Services

Region

[ .
Private subnet

LLLILY

LLLLI
Tnnt

| LB
ECZ2 instance Flow log

[] .
Private subnet

LLLLL

LLLL]
LA

LB
EC2 instance

Amazon
53 bucket

Dans I'exemple suivant, un journal de flux capture tout le trafic d'un sous-réseau et publie les

enregistrements du journal de flux sur Amazon CloudWatch Logs. Le journal de flux capture le trafic

pour toutes les interfaces réseau du sous-réseau.
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Une fois que vous avez créé un journal de flux, plusieurs minutes peuvent s'écouler avant qu'il ne
commence a collecter et a publier des données dans les destinations choisies. Les journaux de flux
ne capturent pas de flux de journaux en temps réel pour vos interfaces réseau. Pour de plus amples
informations, veuillez consulter 2. Créer un journal de flux.

Si vous lancez une instance dans votre sous-réseau aprés avoir créé un journal de flux pour votre
sous-réseau ou VPC, nous créons un flux de journal (pour les CloudWatch journaux) ou un objet de
fichier journal (pour Amazon S3) pour la nouvelle interface réseau des qu'il y a du trafic réseau pour
l'interface réseau.

Vous pouvez générer des journaux de flux pour les interfaces réseau créées par d'autres services
AWS , par exemple :

+ Elastic Load Balancing
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« Amazon RDS

» Amazon ElastiCache
* Amazon Redshift

» Amazon WorkSpaces
» Passerelles NAT

» Passerelles de transit

Quel que soit le type d'interface réseau, vous devez utiliser la console Amazon EC2 ou I'API
Amazon EC2 afin de créer un journal de flux pour une interface réseau.

Vous pouvez appliquer des balises a vos journaux de flux. Chaque balise est constituée d'une clé et
d'une valeur facultative que vous définissez. Les balises peuvent vous aider a organiser vos journaux
de flux, par exemple par objectif ou par propriétaire.

Si vous n'avez plus besoin d'un journal de flux, vous pouvez le supprimer. Dans ce cas, vous
désactivez le service de journaux de flux pour la ressource, de sorte qu'aucun autre enregistrement
de journal de flux n'est créé ou publié. La suppression d'un journal de flux ne supprime aucune
donnée existante du journal de flux. Aprés avoir supprimé un journal de flux, vous pouvez supprimer
les données du journal de flux directement de la destination lorsque vous en avez terminé. Pour de
plus amples informations, veuillez consulter 4. Supprimer un journal de flux.

Enregistrements de journaux de flux

Un enregistrement de journal de flux représente un flux de réseau dans votre VPC. Par défaut,
chaque enregistrement capture un flux de trafic IP réseau (caractérisé par un 5-tuple par interface
réseau) qui se produit dans un intervalle d'agrégation, également appelé fenétre de capture.

Chaque enregistrement est une chaine de caractéres avec des champs séparés par des espaces. Un
enregistrement inclut des valeurs pour les différents composants du flux IP, par exemple la source, la
destination et le protocole.

Lorsque vous créez un journal de flux, vous pouvez utiliser le format par défaut pour I'enregistrement
de journal de flux ou spécifier un format personnalisé.

Table des matiéres

« Intervalle d'agrégation
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» Format par défaut

» Format personnalisé

» Champs disponibles

Intervalle d'agrégation

L'intervalle d'agrégation est la période pendant laquelle un flux particulier est capturé et agrégé dans
un enregistrement de journal de flux. Par défaut, l'intervalle d'agrégation maximal est de 10 minutes.
Lorsque vous créez un journal de flux, vous pouvez spécifier un intervalle d'agrégation maximal d'une
minute. Les journaux de flux avec un intervalle d'agrégation maximal d'une minute produisent un
volume d'enregistrements de journaux de flux plus élevé que ceux avec un intervalle d'agrégation
maximal de 10 minutes.

Lorsqu'une interface réseau est associée a une instance basée sur Nitro, l'intervalle d'agrégation est
toujours d'une minute maximum, quel que soit celui qui a été spécifié.

Une fois les données capturées dans un intervalle d'agrégation, le traitement et la publication des
données sur CloudWatch Logs ou Amazon S3 prennent plus de temps. Le service de journalisation
des flux fournit généralement CloudWatch les journaux a Logs en 5 minutes environ et a Amazon S3
en 10 minutes environ. La fourniture des journaux est effectuée au mieux des possibilités disponibles.
Il est donc possible que vos journaux soient retardés au-dela du délai de remise habituel.

Format par défaut

Avec le format par défaut, les enregistrements de journaux de flux incluent les champs version 2,
dans l'ordre indiqué dans le tableau Champs disponibles. Vous ne pouvez pas personnaliser ou
modifier le format par défaut. Pour capturer les champs supplémentaires ou un sous-ensemble de
champs différent, spécifiez plutdét un format personnalisé.

Format personnalisé

Avec un format personnalisé, vous spécifiez quels champs sont inclus dans les enregistrements
de journaux de flux et dans quel ordre. Cela vous permet de créer des journaux de flux qui
correspondent spécifiquement a vos besoins et d'ignorer les champs qui ne sont pas pertinents.
L'utilisation d'un format personnalisé peut également réduire la nécessité de faire appel a des
processus distincts pour extraire des informations spécifiques des journaux de flux publiés. Vous
pouvez spécifier n'importe quel nombre de champs de journal de flux disponibles, mais vous devez
indiquer au moins un champ.
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Champs disponibles

Le tableau suivant décrit tous les champs disponibles pour un enregistrement de journal de flux. La
colonne Version indique la version des journaux de flux VPC dans laquelle le champ a été introduit.
Le format par défaut inclut tous les champs version 2, dans méme ordre que dans le tableau.

Lorsque vous publiez des données du journal de flux sur Amazon S3, le type de données des
champs dépend du format du journal de flux. Si le format est en texte brut, tous les champs sont de
type STRING. Si le format est Parquet, consultez le tableau des types de données de champ.

Si un champ ne s'applique pas a un enregistrement spécifique ou pourrait ne pas étre calculé pour
celui-ci, ce dernier affiche le symbole « - » pour cette entrée. Les champs de métadonnées qui ne
proviennent pas directement de I'en-téte des paquets sont des approximations optimales, et leurs
valeurs peuvent étre manquantes ou inexactes.

Champ Description Version

version Version des journaux de flux VPC Si vous utilisez le format par 2
défaut, la version est 2. Si vous utilisez un format personnalisé, la
version est la version la plus élevée parmi les champs spécifiés.

Par exemple, si vous spécifiez uniqguement des champs issus de la
version 2, la version est 2. Si vous spécifiez un mélange de champs
des versions 2, 3 et 4, la version est 4.

Type de données Parquet : INT_32

account-id ID de AWS compte du propriétaire de l'interface réseau source 2
pour laquelle le trafic est enregistré. Si l'interface réseau est créée
par un AWS service, par exemple lors de la création d'un point de
terminaison VPC ou d'un Network Load Balancer, I'enregistrement
peut s'unknownafficher pour ce champ.

Type de données Parquet : CHAINE

interface-id ID de l'interface réseau pour laquelle le trafic est enregistré. 2
Renvoie un symbole « - » pour les flux associés a une passerelle
NAT régionale.

Type de données Parquet : CHAINE
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Champ

srcaddr

dstaddr

srcport

dstport

protocol

packets

bytes

Description

Pour le trafic entrant, il s’agit de I'adresse IP de la source du trafic.
Pour le trafic sortant, il s'agit de I' IPv4 adresse privée ou de I' IPv6
adresse de l'interface réseau qui envoie le trafic. Pour le trafic
sortant de la passerelle NAT régionale, il s'agit de la méme adresse
IP source au niveau du paquet que dans. pkt-srcaddr Consultez
également pkt-srcaddr.

Type de données Parquet : CHAINE

Adresse de destination pour le trafic sortant, ou IPv6 adresse |IPv4
ou de l'interface réseau pour le trafic entrant sur l'interface réseau.
L' IPv4 adresse de l'interface réseau est toujours son IPv4 adresse
privée. Pour le trafic entrant vers la passerelle NAT régionale, il
s'agit de la méme adresse IP de destination au niveau du paquet
que dans. pkt-dstaddr Consultez également pkt-dstaddr.

Type de données Parquet : CHAINE
Port source du trafic

Type de données Parquet : INT_32
Port de destination du trafic

Type de données Parquet : INT_32

Numeéro de protocole IANA du trafic (pour plus d'informations,
consultez la page Assigned Internet Protocol Numbers).

Type de données Parquet : INT_32

Nombre de paquets transférés pendant le flux.
Type de données Parquet : INT_64

Nombre d'octets transférés pendant le flux.

Type de données Parquet : INT_64

2

2

Version
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Champ

start

end

action

Description

Heure, en secondes Unix, a laquelle le premier paquet du flux

a éteé regu dans l'intervalle d'agrégation. Jusqu'a 60 secondes
peuvent s'écouler aprés la transmission ou la réception du paquet
sur l'interface réseau.

Type de données Parquet : INT_64

Heure, en secondes Unix, a laquelle le dernier paquet du flux a été
recu dans l'intervalle d'agrégation. Jusqu'a 60 secondes peuvent
s'écouler apres la transmission ou la réception du paquet sur
l'interface réseau.

Type de données Parquet : INT_64
Action associée au trafic :

 ACCEPT — Le trafic a été accepté.

+ REJECT — Le trafic a été rejeté. Par exemple, le trafic n'était pas

autorisé par les groupes de sécurité ou le réseau ACLs, ou les
paquets sont arrivés apres la fermeture de la connexion.

Type de données Parquet : CHAINE

Version

2
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Champ Description Version
log-status Statut de journalisation du journal de flux : 2

* OK: les données sont consignées normalement dans les
destinations choisies.

 NODATA : il n'y a eu aucun trafic réseau depuis ou vers l'interfa
ce réseau pendant l'intervalle d'agrégation.

» SKIPDATA : certains enregistrements de journaux de flux ont été
ignorés pendant l'intervalle d'agrégation. Cela peut étre di a une
contrainte de capacité interne ou a une erreur interne.

Certains enregistrements de journaux de flux peuvent étre
ignorés pendant I'intervalle d’agrégation (consultez log-status
dans Champs disponibles). Cela peut étre di a une contrainte
de AWS capacité interne ou a une erreur interne. Si vous utilisez
AWS Cost Explorer pour consulter les frais des journaux de

flux VPC et que certains journaux de flux sont ignorés pendant
l'intervalle d'agrégation des journaux de flux, le nombre de
journaux de flux signalés AWS Cost Explorer sera supérieur au
nombre de journaux de flux publiés par Amazon VPC.

Type de données Parquet : CHAINE

vpc-id ID du VPC qui contient l'interface réseau pour laquelle le trafic est 3
enregistré.

Type de données Parquet : CHAINE

subnet-id ID du sous-réseau qui contient l'interface réseau pour laquelle 3
le trafic est enregistré. Renvoie un symbole « - » pour les flux
associés a la passerelle NAT régionale.

Type de données Parquet : CHAINE
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Champ Description Version

instance-id ID de l'instance associée a l'interface réseau pour laquelle le trafic 3
est enregistré, si vous étes propriétaire de l'instance. Renvoie un
symbole « - » pour une interface réseau gérée par demandeur, par
exemple, l'interface réseau pour une passerelle NAT.

Type de données Parquet : CHAINE
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Champ

tcp-flags

Description Version
Valeur de masque de bits pour les indicateurs TCP suivants : 3

* FIN:1

« SYN:2

* RST:4

+ SYN-ACK: 18

Si aucun indicateur pris en charge n'est enregistré, la valeur de
l'indicateur TCP est 0. Par exemple, étant donné que les indicateurs
tcp ne prennent pas en charge la journalisation des indicateurs ACK
ou PSH, les enregistrements du trafic avec ces indicateurs non pris
en charge donneront aux indicateurs tcp la valeur 0. Si, toutefois, un
indicateur non pris en charge est accompagné d'un indicateur pris
en charge, nous indiquerons la valeur de l'indicateur pris en charge.
Par exemple, si ACK fait partie de SYN-ACK, il en indique 18. Et

s'il existe un enregistrement tel que SYN+ECE, étant donné que
SYN est un indicateur pris en charge alors que ECE ne I'est pas,

la valeur de l'indicateur TCP est 2. Si, pour une raison quelconqu

e, la combinaison d’indicateurs n’est pas valide et que la valeur ne
peut pas étre calculée, la valeur est « - ». Si aucun indicateur n'est
envoyé, la valeur de l'indicateur TCP est 0.

Les indicateurs TCP peuvent étre interrogés pendant l'intervalle
d'agrégation. Pour les connexions courtes, les indicateurs peuvent
étre définis sur la méme ligne dans I'enregistrement de journal de
flux, par exemple, 19 pour SYN-ACK et FIN, et 3 pour SYN et FIN.
Pour obtenir un exemple, consultez Séquence d'indicateur TCP.

Pour des informations générales sur les indicateurs TCP (comme la
signification des indicateurs tels que FIN, SYN et ACK), consultez
Structure d'un segment TCP sur Wikipédia.

Type de données Parquet : INT_32
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Champ

type

pkt-srcaddr

pkt-dstaddr

region

Description

Type de trafic. Les valeurs possibles sont les suivantes : IPv4 | IPv6
| EFA. Pour plus d’informations, consultez Elastic Fabric Adapter
EFA).

Type de données Parquet : CHAINE

Adresse IP source (d'origine) du trafic au niveau du paquet.

Utilisez ce champ avec le champ srcaddr pour faire la distinction
entre I'adresse IP d'une couche intermédiaire via laquelle les flux
transitent et I'adresse IP source d'origine du trafic. Par exemple,
lorsque le trafic transite par le biais d'une interface réseau pour une
passerelle NAT ou lorsque I'adresse IP d'un pod dans Amazon EKS
est différente de celle de l'interface réseau du nceud d'instance sur
lequel le pod s'exécute (pour la communication dans un VPC).

Type de données Parquet : CHAINE

Adresse IP de destination (d'origine) du trafic au niveau du paquet.
Utilisez ce champ avec le champ dstaddr pour faire la distinction
entre I'adresse IP d'une couche intermédiaire via laquelle le trafic
transite et I'adresse IP de destination finale du trafic. Par exemple,
lorsque le trafic transite par le biais d'une interface réseau pour une
passerelle NAT ou lorsque I'adresse IP d'un pod dans Amazon EKS
est différente de celle de l'interface réseau du nceud d'instance sur
lequel le pod s'exécute (pour la communication dans un VPC).

Type de données Parquet : CHAINE

Région contenant l'interface réseau pour laquelle le trafic est
enregistré.

Type de données Parquet : CHAINE

Version
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Champ

az-id

sublocation-type

sublocation-id

pkt-src-aws-
service

Description Version

ID de la zone de disponibilité qui contient I'interface réseau pour 4
laquelle le trafic est enregistré. Si le trafic provient d'un sous-empl
acement, I'enregistrement affiche un symbole « - » pour ce champ.

Type de données Parquet : CHAINE

Type de sous-emplacement renvoyé dans le champ sublocation- 4
id. Les valeurs possibles sont les suivantes : wavelength | outpost

| localzone. Si le trafic ne provient pas d'un sous-emplacement,
I'enregistrement affiche un symbole « - » pour ce champ.

Type de données Parquet : CHAINE

ID du sous-emplacement qui contient l'interface réseau pour 4
laquelle le trafic est enregistré. Si le trafic ne provient pas d'un sous-
emplacement, I'enregistrement affiche un symbole « - » pour ce

champ.

Type de données Parquet : CHAINE

Le nom du sous-ensemble des plages d'adresses IP pour le champ 5

pkt-srcaddr, si lI'adresse IP source est prévue pour un service AWS .
Si I'adresse |IP source appartient a une plage superposee, n'pkt-

src-aws-serviceaffiche qu'un seul des codes de AWS service.
Les valeurs possibles sont les suivantes : AMAZON AMAZON_AP
PFLOW AMAZON_CONNECT API_GATEWAY | AURORA_DSQL
| CHIME_MEETINGS | CHIME_VOICECONNECTOR | CLOUDO9 |
CLOUDFRONT | CLOUDFRONT_ORIGIN_FACING | CODEBUILD

| DYNAMODB | EBS | EC2 | EC2_INSTANCE_CONNECT |
GLOBALACCELERATOR | IVS_LOW_LATENCY IVS_REALTIME |
KINESIS_VIDEO_STREAMS | MEDIA_PACKAGE_V2 |ROUTE53
| ROUTE53_HEALTHCHECKS | ROUTE53_HEALTHCHEC
KS_PUBLISHING |ROUTES53_RESOLVER |S3||WORKSPACE
S_GATEWAYS

Type de données Parquet : CHAINE
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Champ

pkt-dst-aws-
service

flow-direction

traffic-path

Description Version

Le nom du sous-ensemble de plages d'adresses IP pour le pkt- 5
dstaddr champ, si I'adresse IP de destination est celle d'un AWS
service. Pour obtenir une liste des valeurs possibles, consultez le
champ pkt-src-aws-service.

Type de données Parquet : CHAINE

La direction du flux par rapport a l'interface ou le trafic est capturé. 5
Les valeurs possibles sont les suivantes : ingress | egress.

Type de données Parquet : CHAINE

Chemin emprunté par le trafic de sortie vers la destination. Pour 5
déterminer si le trafic est un trafic de sortie, cochez la case du

champ flow-direction. Les valeurs possibles sont les suivantes. Si
aucune des valeurs ne s'applique, le champ est défini sur « - ».

1 — Par le biais d'une autre ressource du méme VPC, y compris
une interface réseau AWS gérée ou une passerelle locale
Outpost

2 — Via une passerelle Internet ou un point de terminaison de
VPC de passerelle

3 — Via une passerelle réseau privé virtuel

4 — Via une connexion d'appairage de VPC intra-région
5 — Via une connexion d'appairage de VPC entre régions
6 — Via une zone locale ou une zone de longueur d’'onde

7 — Via un point de terminaison de VPC de passerelle (instances
basées sur Nitro uniquement)

8 — Via une passerelle Internet (instances basées sur Nitro
uniqguement)

Type de données Parquet : INT_32
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Champ

ecs-cluster-arn

ecs-cluster-name

ecs-container-

instance-arn

ecs-container-
instance-id

ecs-container-id

Description

AWS Nom de ressource (ARN) du cluster ECS si le trafic provient
d'une tache ECS en cours d'exécution. Pour inclure ce champ dans
votre abonnement, vous devez étre autorisé a appeler ecs :ListClus
ters.

Type de données Parquet : CHAINE

Nom du cluster ECS si le trafic provient d’une tache ECS en cours
d’exécution. Pour inclure ce champ dans votre abonnement, vous
devez étre autorisé a appeler ecs :ListClusters.

Type de données Parquet : CHAINE

ARN de l'instance de conteneur ECS si le trafic provient d’une tache
ECS en cours d’exécution sur une instance EC2. Si le fournisseur
de capacité est AWS Fargate, ce champ sera « - ». Pour inclure ce
champ dans votre abonnement, vous devez étre autorisé a appeler
ecs : ListClusters et ecs :ListContainerinstances.

Type de données Parquet : CHAINE

ID de l'instance de conteneur ECS si le trafic provient d’'une tache
ECS en cours d’exécution sur une instance EC2. Si le fournisseur
de capacité est AWS Fargate, ce champ sera « - ». Pour inclure ce
champ dans votre abonnement, vous devez étre autorisé a appeler
ecs : ListClusters et ecs :ListContainerinstances.

Type de données Parquet : CHAINE

ID d’exécution Docker du conteneur si le trafic provient d’'une tache
ECS en cours d’exécution. S’il existe un ou plusieurs conteneurs
dans la tache ECS, il s’agira de I'ID d’exécution Docker du premier
conteneur. Pour inclure ce champ dans votre abonnement, vous
devez étre autorisé a appeler ecs :ListClusters.

Type de données Parquet : CHAINE

Version

7
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Champ

ecs-second-
container-id

ecs-service-
name

ecs-task-definitio
n-arn

ecs-task-arn

ecs-task-id

Description

ID d’exécution Docker du conteneur si le trafic provient d’'une
tache ECS en cours d’exécution. S’il existe plusieurs conteneurs
dans la tache ECS, il s’agira de I'ID d’exécution Docker du second
conteneur. Pour inclure ce champ dans votre abonnement, vous
devez étre autorisé a appeler ecs :ListClusters.

Type de données Parquet : CHAINE

Nom du service ECS si le trafic provient d’'une tache ECS en cours
d’exécution et que la tache ECS est lancée par un service ECS. Si
la tache ECS n’est pas lancée par un service ECS, ce champ sera
« - ». Pour inclure ce champ dans votre abonnement, vous devez
étre autorisé a appeler ecs : ListClusters et ecs :ListServices.
Type de données Parquet : CHAINE

ARN de la définition de tache ECS si le trafic provient d’'une tache
ECS en cours d’exécution. Pour inclure ce champ dans votre
abonnement, vous devez étre autorisé a appeler ecs : ListClusters
et ecs : ListTaskDefinitions

Type de données Parquet : CHAINE

ARN de la tache ECS si le trafic provient d’'une tache ECS en cours
d’exécution. Pour inclure ce champ dans votre abonnement, vous
devez étre autorisé a appeler ecs : ListClusters et ecs :ListTasks.
Type de données Parquet : CHAINE

ID de la tache ECS si le trafic provient d’'une tache ECS en cours
d’exécution. Pour inclure ce champ dans votre abonnement, vous
devez étre autorisé a appeler ecs : ListClusters et ecs :ListTasks.
Type de données Parquet : CHAINE

Version

7
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Champ

reject-reason

resource-id

Description Version

Motif du rejet du trafic. Valeurs possibles : BPA, EC. Renvoie un 8
« - » pour toute autre motif de rejet.

* BPA — Pour plus d'informations sur I'accés public par blocs VPC
(BPA), consultez. Bloguer I'accés public aux sous-réseaux VPCs

et aux sous-réseaux

+ EC — Le flux est rejeté par le point de terminaison VPC en raison
de contréles de chiffrement. Pour plus d'informations sur les
contrdles de chiffrement VPC, consultez. Appliquer le chiffrement
VPC en transit

Type de données Parquet : CHAINE

ID de la passerelle NAT régionale qui contient l'interface réseau 9
pour laquelle le trafic est enregistré. Renvoie un symbole « - » pour

les flux de trafic non associés a une passerelle NAT régionale. Pour
plus d'informations sur les passerelles NAT régionales, consultez
Passerelles NAT régionales pour une extension multi-AZ automatiq

ue.

Type de données Parquet : CHAINE
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Champ Description Version
état du chiffreme  Etat du chiffrement du flux. Pour plus d'informations sur les 10
nt contrdles de chiffrement VPC, consultez. Appliquer le chiffrement

VPC en transit Les valeurs possibles sont :

* 0 : non chiffré.

* 1 — crypté nitro. Il est crypté par le matériel du systéme Nitro.

» 2 — crypté par application. Seuls les éléments suivants sont
considérés comme chiffrés par I'application :

* flux sur le port TCP 443 pour le point de terminaison d'interface
vers AWS le service*

* flux sur le port TCP 443 pour le point de terminaison de la
passerelle*

+ flux vers un cluster Redshift crypté via le point de terminaison
VPC**

» 3 — crypté par nitro et crypté par application.

La valeur est « - » si les controles de chiffrement VPC ne sont pas
activés ou s'il est FlowLog impossible d'obtenir le statut.

(® Note

* Pour les points de terminaison de l'interface et de la
passerelle, AWS il ne prend pas en compte les données
des paquets pour déterminer I'état du chiffrement, nous
nous basons plutot sur le port utilisé pour assumer I'état du
chiffrement.

** Pour les points de terminaison AWS gérés spécifiés

, AWS détermine I'état du chiffrement en fonction des
exigences du protocole TLS dans la configuration du
service.

Type de données Parquet : INT_32
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Exemples d'enregistrements de journaux de flux

Vous trouverez ci-aprés des exemples d'enregistrements de flux de journal qui capturent des flux de
trafic spécifiques.

Pour de plus amples informations sur le format des enregistrements de journal de flux, veuillez
consulter Enregistrements de journaux de flux. Pour de plus amples informations sur la création de

journaux de flux, consultez Utiliser des journaux de flux.

Table des matiéres

» Trafic accepté et rejeté

* Aucune donnée et enregistrements ignorés

* Reégles de groupe de sécurité et de liste ACL réseau
+ |Pv6 trafic

« Séquence d'indicateur TCP

» Trafic via une passerelle NAT zonale

» Trafic via une passerelle NAT régionale

» Trafic via une passerelle de transit

* Nom du service, chemin du trafic et direction du flux

Trafic accepté et rejeté
Voici des exemples d'enregistrement de journal de flux par défaut.

Dans cet exemple, le trafic SSH (port de destination 22, protocole TCP) de I'adresse IP
172.31.16.139 vers linterface réseau avec adresse IP privée est 172.31.16.21 et I'ID
eni-1235b8ca123456789 du compte 123456789010 a été autorisé.

2 123456789010 eni-1235b8cal23456789 172.31.16.139 172.31.16.21 20641 22 6 20 4249
1418530010 1418530070 ACCEPT OK

Dans cet exemple, le trafic RDP (port de destination 3389, protocole TCP) vers l'interface réseau
eni-1235b8ca123456789 du compte 123456789010 a été rejeté.

2 123456789010 eni-1235b8cal23456789 172.31.9.69 172.31.9.12 49761 3389 6 20 4249
1418530010 1418530070 REJECT OK

Exemples d'enregistrements de journaux de flux 409



Amazon Virtual Private Cloud Guide de l'utilisateur

Aucune donnée et enregistrements ignorés
Voici des exemples d'enregistrement de journal de flux par défaut.

Dans cet exemple, aucune donnée n'a été enregistrée pendant l'intervalle d'agrégation.

2 123456789010 eni-1235b8cal23456789 - - - - - - - 1431280876 1431280934 - NODATA

La fonctionnalité de journaux de flux VPC ignore les enregistrements lorsqu'elle ne peut pas capturer
les données d'un journal de flux pendant un intervalle d'agrégation, car il dépasse la capacité interne.
Un enregistrement ignoré peut représenter plusieurs flux qui n‘ont pas été capturés pour l'interface
réseau pendant l'intervalle d'agrégation.

2 123456789010 eni-111111113aaaaaaaa - - - - - - - 1431280876 1431280934 - SKIPDATA

(@ Note

Certains enregistrements de journaux de flux peuvent étre ignorés pendant I'intervalle
d’agrégation (consultez log-status dans Champs disponibles). Cela peut étre d0 a une
contrainte de AWS capacité interne ou a une erreur interne. Si vous utilisez AWS Cost
Explorer pour consulter les frais des journaux de flux VPC et que certains journaux de flux
sont ignorés pendant l'intervalle d'agrégation des journaux de flux, le nombre de journaux de
flux signalés AWS Cost Explorer sera supérieur au nombre de journaux de flux publiés par
Amazon VPC.

Régles de groupe de sécurité et de liste ACL réseau

Si vous utilisez des journaux de flux pour diagnostiquer des regles de groupe de sécurité ou de

liste ACL réseau trop restrictives ou permissives, déterminez si ces ressources sont avec ou sans
état. Les groupes de sécurité sont avec état : cela signifie que les réponses au trafic autorisé sont
également autorisées, méme si les régles de votre groupe de sécurité ne I'autorise pas. A l'inverse, le
réseau ACLs est apatride. Par conséquent, les réponses au trafic autorisé sont soumises aux régles
ACL du réseau.

Imaginons, par exemple, que vous utilisiez la commande ping depuis votre ordinateur personnel
(dont I'adresse IP est 203.0.113.12) vers votre instance (l'adresse IP privée de l'interface réseau est
172.31.16.139). Les régles de trafic entrant de votre groupe de sécurité autorisent le trafic ICMP,
mais les régles sortantes n'autorisent pas ce trafic. Comme les groupes de sécurité sont avec état,
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le ping de réponse provenant de votre instance est autorisé. Votre liste ACL réseau autorise le
trafic ICMP entrant, mais pas le trafic ICMP sortant. Comme le réseau ACLs est apatride, le ping de
réponse est supprimé et n'atteint pas votre ordinateur personnel. Dans un journal de flux par défaut,
cette information est affichée sous la forme de deux enregistrements de journaux de flux :

» Un enregistrement ACCEPT pour le ping d'origine qui était autorisé par I'ACL réseau et le groupe
de sécurité, et donc autorisé a atteindre votre instance.

* Un enregistrement REJECT pour le ping de réponse qui I'ACL réseau a refusé.

2 123456789010 eni-1235b8cal23456789 203.0.113.12 172.31.16.139 0 @ 1 4 336 1432917027
1432917142 ACCEPT OK

2 123456789010 eni-1235b8cal23456789 172.31.16.139 203.0.113.12 0 @ 1 4 336 1432917094
1432917142 REJECT OK

Si votre ACL réseau autorise le trafic ICMP sortant, le journal de flux affiche deux enregistrements
ACCEPT (un pour le ping d'origine et un pour le ping de réponse). Si votre groupe de sécurité refuse
le trafic ICMP entrant, le journal de flux affiche un seul enregistrement REJECT, car le trafic n'était
pas autorisé a atteindre votre instance.

IPv6 trafic

Voici un exemple d'enregistrement de journal de flux par défaut. Dans I'exemple, le trafic SSH
(port 22) entre I' IPv6 adresse 2001:db 8:1234:a 100:8 d6e:3477:df66:f105 et l'interface réseau
eni-1235b8ca123456789 du compte 123456789010 était autorisé.

2 123456789010 eni-1235b8cal23456789 2001:db8:1234:3100:8d6e:3477:df66:f105
2001:db8:1234:a102:3304:8879:34cf:4071 34892 22 6 54 8855 1477913708 1477913820 ACCEPT
0K

Séquence d'indicateur TCP

Cette section contient des exemples de journaux de flux personnalisés qui capturent les champs
suivants dans l'ordre suivant.

version vpc-id subnet-id instance-id interface-id account-id type srcaddr dstaddr
srcport dstport pkt-srcaddr pkt-dstaddr protocol bytes packets start end action tcp-
flags log-status
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Dans les exemples de cette section, le tcp-flags champ est représenté par la second-to-last valeur du
journal de flux. Les indicateurs TCP peuvent vous aider a identifier la direction du trafic, par exemple,
quel serveur a initié la connexion.

® Note

Pour plus d'informations sur I'option tcp-flags et une explication de chacun des indicateurs
TCP, consultez Champs disponibles.

Dans les enregistrements suivants (a partir de 7:47:55 PM et jusqu'a 7:48:53 PM), deux connexions
ont été démarrées par un client vers un serveur s'exécutant sur le port 5001. Deux indicateurs SYN
(2) ont été recgues par le serveur a partir du client depuis des ports source différents sur le client
(43416 et 43418). Pour chaque indicateur SYN, un SYN-ACK a été envoyé depuis le serveur vers le
client (18) sur le port correspondant.

3 vpc-abcdefab@12345678 subnet-aaaaaaaa®l2345678 i1-01234567890123456
eni-1235b8cal23456789 123456789010 IPv4 52.213.180.42 10.0.0.62 43416 5001
52.213.180.42 10.0.0.62 6 568 8 1566848875 1566848933 ACCEPT 2 0K

3 vpc-abcdefab012345678 subnet-aaaaaaaa®l2345678 i-01234567890123456
eni-1235b8cal23456789 123456789010 IPv4 10.0.0.62 52.213.180.42 5001 43416 10.0.0.62
52.213.180.42 6 376 7 1566848875 1566848933 ACCEPT 18 OK

3 vpc-abcdefab@12345678 subnet-aaaaaaaa®l2345678 i1-01234567890123456
eni-1235b8cal23456789 123456789010 IPv4 52.213.180.42 10.0.0.62 43418 5001
52.213.180.42 10.0.0.62 6 100701 70 1566848875 1566848933 ACCEPT 2 OK

3 vpc-abcdefab012345678 subnet-aaaaaaaa®l2345678 i-01234567890123456
eni-1235b8cal23456789 123456789010 IPv4 10.0.0.62 52.213.180.42 5001 43418 10.0.0.62
52.213.180.42 6 632 12 1566848875 1566848933 ACCEPT 18 OK

Dans le deuxiéme intervalle d'agrégation, I'une des connexions qui a été établie pendant le flux
précédent est désormais fermée. Le serveur a envoyé au client un indicateur FIN (1) pour la
connexion sur le port 43418. En réponse, le client a envoyé au serveur un FIN sur le port 43418.

3 vpc-abcdefab012345678 subnet-aaaaaaaa®l12345678 i-01234567890123456
eni-1235b8cal23456789 123456789010 IPv4 10.0.0.62 52.213.180.42 5001 43418 10.0.0.62
52.213.180.42 6 63388 1219 1566848933 1566849113 ACCEPT 1 OK

3 vpc-abcdefab@12345678 subnet-aaaaaaaa®l2345678 i1-01234567890123456
eni-1235b8cal23456789 123456789010 IPv4 52.213.180.42 10.0.0.62 43418 5001
52.213.180.42 10.0.0.62 6 23294588 15774 1566848933 1566849113 ACCEPT 1 OK
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Pour des connexions courtes (par exemple, de quelques secondes) qui sont ouvertes et fermées

au cours d'un seul intervalle d'agrégation, les indicateurs peuvent étre définis sur la méme ligne
dans l'enregistrement de flux de journal pour le flux de trafic dans la méme direction. Dans I'exemple
suivant, la connexion est établie et fermée au cours du méme intervalle d'agrégation. Dans la
premiére ligne, la valeur de l'indicateur TCP est 3, ce qui indique qu'un SYN et un message FIN ont
été envoyés depuis le client vers le serveur. Dans la deuxiéme ligne, la valeur de l'indicateur TCP

est 19, ce qui indique qu'un SYN-ACK et un message FIN ont été envoyés depuis le serveur vers le
client.

3 vpc-abcdefab012345678 subnet-aaaaaaaa®l2345678 i1-01234567890123456
eni-1235b8cal23456789 123456789010 IPv4 52.213.180.42 10.0.0.62 43638 5001
52.213.180.42 10.0.0.62 6 1260 17 1566933133 1566933193 ACCEPT 3 0K

3 vpc-abcdefab012345678 subnet-aaaaaaaa®l2345678 i-01234567890123456
eni-1235b8cal23456789 123456789010 IPv4 10.0.0.62 52.213.180.42 5001 43638 10.0.0.62
52.213.180.42 6 967 14 1566933133 1566933193 ACCEPT 19 OK

Trafic via une passerelle NAT zonale

Dans cet exemple, une instance d'un sous-réseau privé accede a Internet via une passerelle NAT
zonale située dans un sous-réseau public.
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