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Aujourd’hui, plus que jamais, les entreprises placent la sécurité au centre de leurs priorités. Cela leur 
permet de bénéficier d’un large éventail d’avantages, tels que le maintien de la confiance de leurs 
clients, l’amélioration de la mobilité de leur main-d’œuvre ou la création d’opportunités commerciales 
numériques. Ce faisant, ils continuent de se poser la même question : quels sont les modèles 
optimaux pour garantir les niveaux de sécurité et de disponibilité adéquats pour mes systèmes et 
mes données ? Le terme Confiance zéro est de plus en plus utilisé pour décrire la réponse moderne 
à cette question.

L’architecture confiance zéro (ZTA) est un modèle conceptuel et un ensemble de mécanismes 
associés qui visent à fournir des contrôles de sécurité autour des ressources numériques qui 
ne dépendent pas uniquement ou fondamentalement des contrôles réseau traditionnels ou de 
l’environnement du réseau. Au lieu de cela, les contrôles réseau sont complétés par l’identité, 
l’appareil, le comportement et d’autres contextes et signaux riches afin de prendre des décisions 
d’accès plus précises, intelligentes, adaptatives et continues. En implémentant un modèle de 
ZTA, vous pouvez réaliser une prochaine itération significative dans une évolution continue de la 
cybersécurité et des concepts de défense en profondeur en particulier.

Processus de prise de décision

La mise en œuvre d’une stratégie ZTA nécessite une planification et une prise de décision 
minutieuses. Il s’agit d’évaluer divers facteurs et de les aligner sur les objectifs organisationnels. 
Les principaux processus de prise de décision pour entreprendre le parcours vers la ZTA sont les 
suivants :

1. Engagement des parties prenantes — Il est essentiel d'impliquer CxOs les VPs autres et les 
cadres supérieurs afin de comprendre leurs priorités, leurs préoccupations et leur vision du 
dispositif de sécurité de votre organisation. En impliquant les principales parties prenantes dès le 
départ, vous pouvez aligner l’implémentation de la ZTA sur les objectifs stratégiques globaux et 
obtenir le soutien et les ressources nécessaires.

Processus de prise de décision 1
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2. Évaluation des risques : la réalisation d’une évaluation complète des risques permet d’identifier les 
problèmes, la surface excessive et les ressources critiques afin de prendre des décisions éclairées 
en matière de contrôles de sécurité et d’investissement. Évaluez le niveau de sécurité actuel 
de votre organisation, identifiez les faiblesses potentielles et priorisez les domaines à améliorer 
en fonction du contexte des risques propre à votre secteur d’activité et à votre environnement 
opérationnel.

3. Évaluation de la technologie : l’évaluation du paysage technologique existant de l’organisation 
et l’identification des lacunes permettent de sélectionner des outils et des solutions appropriés 
conformes aux principes de la ZTA. Cette évaluation doit inclure une analyse approfondie des 
éléments suivants :

• Architecture réseau

• Systèmes de gestion des identités et des accès

• Mécanismes d’authentification et d’autorisation

• Gestion unifiée des points de terminaison

• Outils et processus de propriété des ressources

• Technologies de chiffrement

• Fonctionnalités de surveillance et de journalisation

• Le choix de la bonne pile technologique est crucial pour créer un modèle de ZTA robuste.

4. Gestion du changement : il est essentiel de reconnaître les impacts culturels et organisationnels 
liés à l’adoption d’un modèle de ZTA. La mise en œuvre de pratiques de gestion du changement 
contribue à garantir une transition et une acceptation harmonieuses à travers l’organisation. Cela 
implique de sensibiliser les employés aux principes et aux avantages de la ZTA, de dispenser une 
formation sur les nouvelles pratiques de sécurité et de promouvoir une culture soucieuse de la 
sécurité qui encourage la responsabilité et l’apprentissage continu.

Ces directives prescriptives visent à fournir CxOs aux cadres supérieurs une stratégie complète 
pour la mise en œuvre de la ZTA. VPs Elles couvriront les principaux aspects de la ZTA, dont les 
suivants :

• État de préparation organisationnelle

• Approches d’adoption progressive

• Collaboration des parties prenantes

• Bonnes pratiques pour réaliser une transformation métier sûre et agile
Processus de prise de décision 2
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En suivant ces conseils, votre entreprise peut naviguer dans le paysage ZTA et réussir sa transition 
vers la sécurité dans le cloud Amazon Web Services (AWS). AWS propose une variété de services 
que vous pouvez utiliser pour implémenter un ZTA, tels que Gestion des identités et des accès AWS 
(IAM) Accès vérifié par AWS, Amazon Virtual Private Cloud (Amazon VPC), Amazon VPC Lattice, 
Amazon Verified Permissions, Amazon API Gateway et Amazon. GuardDuty Ces services peuvent 
aider à protéger les AWS ressources contre tout accès non autorisé.

Processus de prise de décision 3
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Résultats commerciaux ciblés

Cette section décrit les résultats attendus associés à la définition et à l’implémentation d’une 
architecture confiance zéro au sein de votre organisation.

Niveau de sécurité amélioré

En adoptant les principes de confiance zéro, votre entreprise peut renforcer son niveau de sécurité, 
atténuer les risques de sécurité, mais aussi protéger votre infrastructure et vos données cloud. Le 
principe fondamental du Zero Trust qui consiste à accorder l'accès sur une need-to-know base, 
associé à des contrôles stricts, réduit considérablement la surface et limite l'impact potentiel des 
événements de sécurité. Cette approche proactive permet aux organisations de garder une longueur 
d’avance sur les risques de sécurité émergents et de garantir la confidentialité, l’intégrité et la 
disponibilité des ressources.

Adoption transparente du cloud

L’élaboration d’un plan d’adoption d’une architecture confiance zéro (ZTA) bien défini peut contribuer 
à garantir une transition fluide et fructueuse vers l’environnement cloud. Les principes de la ZTA 
s’alignent étroitement sur les bonnes pratiques en matière de sécurité du cloud en fournissant aux 
organisations une base solide leur permettant de bénéficier en toute sécurité des avantages du cloud 
computing. L’intégration des principes de la ZTA dès le départ aide votre entreprise à concevoir son 
architecture cloud en plaçant la sécurité au cœur de ses préoccupations.

Conformité et alignement réglementaire

La mise en œuvre des pratiques de la ZTA peut aider votre organisation à répondre aux exigences et 
aux normes sectorielles et réglementaires. La ZTA promeut intrinsèquement le principe du moindre 
privilège et applique des contrôles d’accès stricts. Les contrôles d’accès sont souvent imposés par 
des réglementations telles que les suivantes :

• Federal Risk and Authorization Management Program (FedRAMP)

• Health Insurance Portability and Accountability Act (HIPAA)

• Norme de sécurité des données de l’industrie des cartes de paiement (PCI DSS).

Niveau de sécurité amélioré 4
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En adoptant la confiance zéro, votre entreprise peut contribuer à démontrer son engagement 
en matière de protection des données, de confidentialité et de conformité réglementaire, tout en 
minimisant les risques de pénalités ou d’atteinte à la réputation.

Protection des données améliorée

Les organisations peuvent protéger les données sensibles tout au long du processus d’adoption du 
cloud en mettant en œuvre le chiffrement des données, des contrôles d’accès et des évaluations de 
sécurité régulières. Votre organisation peut prendre les mesures spécifiques suivantes :

• Chiffrement des données : le chiffrement des données est le processus qui consiste à chiffrer des 
données en texte clair en texte chiffré de manière à ce qu’une clé soit nécessaire pour déchiffrer 
les données et les restituer sous leur forme d’origine en texte clair. Il est donc beaucoup plus 
difficile pour les personnes non autorisées d’accéder aux données sensibles, même si elles sont en 
mesure d’obtenir une copie des données.

• Contrôles d’accès : les contrôles d’accès limitent les personnes autorisées à accéder aux 
données sensibles et ce qu’elles peuvent en faire. Cela peut être fait en attribuant des rôles et des 
autorisations aux utilisateurs, et en utilisant l’authentification multifactorielle ou d’autres méthodes 
pour vérifier l’identité des utilisateurs.

• Évaluations de sécurité régulières : les évaluations de sécurité régulières peuvent aider les 
organisations à identifier et à résoudre les problèmes de sécurité et à y remédier de manière 
proactive. Ces évaluations peuvent être menées par des équipes de sécurité internes ou par des 
sociétés de sécurité externes.

Les architectures confiance zéro adoptent une approche globale de la protection des données 
en mettant en œuvre un certain nombre de mesures de sécurité. Ces mesures incluent une 
authentification forte, le chiffrement des données et des contrôles d’accès précis. Cette approche 
minimise le risque d’événements de sécurité liés aux données et protège les informations sensibles 
contre tout accès non autorisé.

Réponse aux incidents efficace

Les organisations peuvent détecter les événements de sécurité et y répondre plus rapidement 
et plus efficacement en établissant des cadres de surveillance et de réponse aux incidents dans 
l’environnement cloud. Les architectures confiance zéro mettent l’accent sur la surveillance continue, 
l’intégration de renseignements sur les menaces et la visibilité en temps réel des activités des 

Protection des données améliorée 5
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utilisateurs, du trafic réseau et du comportement du système. Les équipes de sécurité peuvent 
ensuite identifier et atténuer de manière proactive les événements de sécurité. Cette approche réduit 
le temps nécessaire pour détecter les problèmes potentiels et y répondre, tout en minimisant l’impact 
sur les opérations métier. Les points clés sont les suivants :

• Tests : quel que soit le cadre ou la méthodologie de réponse aux incidents sur lesquels s’aligne 
votre organisation, vous devez tester régulièrement votre plan de réponse aux incidents. Les 
exercices de simulation, les simulations et les tests et équipe rouge (Red Teaming) permettent 
de s’entraîner à répondre aux incidents dans des contextes réalistes, de découvrir les lacunes 
en matière d’outillage et de capacités, mais aussi de renforcer l’expérience et la confiance des 
personnes chargées de répondre aux incidents.

• Surveillance : surveillez en permanence vos environnements cloud pour détecter tout signe 
d’activité anormale. Pour ce faire, vous pouvez utiliser divers outils et techniques, tels que l’analyse 
des journaux, la surveillance du réseau et l’analyse des vulnérabilités.

• Intégration des renseignements sur les menaces : intégrez les renseignements sur les menaces 
dans vos cadres de surveillance et de réponse aux incidents. Cela aidera votre entreprise à 
identifier les menaces et à y répondre plus rapidement et plus efficacement.

• Visibilité en temps réel : pour identifier les incidents de sécurité et y répondre rapidement, votre 
entreprise a besoin d’une visibilité en temps réel sur les activités des utilisateurs, le trafic réseau et 
le comportement du système.

• Identification et atténuation proactives : en identifiant et en atténuant de manière proactive les 
événements de sécurité, votre organisation peut réduire le temps nécessaire pour détecter les 
menaces potentielles et y répondre, et ainsi minimiser l’impact sur les opérations métier.

Amélioration de la productivité de la main-d’œuvre

La main-d’œuvre moderne a besoin de flexibilité pour travailler à partir d’un nombre croissant 
de lieux, d’appareils et d’horaires. En mettant en œuvre une ZTA, vous pouvez répondre à ces 
exigences et améliorer la mobilité, la productivité et la satisfaction du personnel, tout en maintenant 
ou en améliorant le niveau de sécurité de l’organisation.

Permettre la transformation numérique

Les organisations cherchent de plus en plus à interconnecter les appareils, les machines, les 
installations, les infrastructures et les processus en dehors du périmètre réseau traditionnel dans 

Amélioration de la productivité de la main-d’œuvre 6
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le cadre de la transformation numérique. Les appareils liés à l'Internet des objets (IoT) et aux 
technologies opérationnelles (OT, également appelés Internet industriel des objets, ou IIo T) 
transmettent souvent des informations de télémétrie et de maintenance prédictive directement vers le 
cloud. La protection des charges de travail implique l’application de contrôles de sécurité qui vont au-
delà de l’approche périmétrique traditionnelle.

Récapitulatif de la section

En se concentrant sur ces résultats commerciaux ciblés, votre entreprise peut exploiter tout le 
potentiel de la ZTA et renforcer son niveau de sécurité dans le cloud. Il est important d’aligner 
ces résultats sur les objectifs organisationnels spécifiques, de les adapter à vos exigences métier 
particulières et d’évaluer régulièrement leur efficacité afin d’assurer une amélioration continue.

Récapitulatif de la section 7
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Comprendre les principes de confiance zéro
L’architecture confiance zéro (ZTA) repose sur un ensemble de principes fondamentaux qui 
constituent la base de son modèle de sécurité. La compréhension de ces principes est essentielle 
pour les organisations qui cherchent à adopter efficacement une stratégie ZTA. Cette section couvre 
les principes fondamentaux de la ZTA.

Vérification et authentification

Le principe de vérification et d’authentification souligne l’importance d’une identification et d’une 
authentification solides pour les principaux de tous types, y compris les utilisateurs, les machines 
et les appareils. La ZTA exige une vérification continue des identités et de l’état d’authentification 
tout au long d’une session, idéalement à chaque demande. Elle ne repose pas uniquement sur les 
contrôles ou l’emplacement réseau traditionnels. Cela inclut l’implémentation d’une authentification 
multifactorielle (MFA) forte et moderne, ainsi que l’évaluation de signaux environnementaux et 
contextuels supplémentaires lors des processus d’authentification. En adoptant ce principe, les 
organisations peuvent contribuer à garantir que les décisions d’autorisation des ressources prennent 
en compte les meilleures données d’identité possibles.

Accès sur la base du moindre privilège

Le principe du moindre privilège implique d’accorder aux principaux le niveau d’accès minimum 
requis pour effectuer leurs tâches. En adoptant le principe d’accès sur la base du moindre privilège, 
les entreprises peuvent appliquer des contrôles d’accès précis, de sorte que les principaux n’aient 
accès qu’aux ressources nécessaires pour s’acquitter de leurs rôles et responsabilités. Cela inclut 
la mise en œuvre du provisionnement des just-in-time accès, des contrôles d'accès basés sur les 
rôles (RBAC) et des examens d'accès réguliers afin de minimiser la surface et le risque d'accès non 
autorisé.

Microsegmentation

La microsegmentation est une stratégie de sécurité réseau qui divise un réseau en segments isolés 
plus petits afin d’autoriser des flux de trafic spécifiques. Vous pouvez réaliser une microsegmentation 
en définissant des limites de charge de travail et en appliquant des contrôles d’accès stricts entre les 
différents segments.

Vérification et authentification 8
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La microsegmentation peut être mise en œuvre via la virtualisation du réseau, le réseau défini par 
logiciel (SDN), les pare-feux basés sur l'hôte, les listes de contrôle d'accès au réseau (NACLs) et 
des AWS fonctionnalités spécifiques telles que les groupes de sécurité Amazon Elastic Compute 
Cloud (Amazon EC2) ou. AWS PrivateLink Les passerelles de segmentation contrôlent le trafic 
entre les segments pour autoriser explicitement l’accès. La microsegmentation et les passerelles de 
segmentation aident les entreprises à limiter les chemins inutiles à travers le réseau, en particulier 
celles qui mènent à des systèmes et à des données critiques.

Surveillance et analytique continues

La surveillance et l’analytique continues impliquent la collecte, l’analyse et la corrélation 
d’événements et de données liés à la sécurité à travers l’environnement de votre organisation. En 
mettant en œuvre des outils de surveillance et d’analytique robustes, votre entreprise peut évaluer les 
données de sécurité et la télémétrie de manière convergée.

Ce principe souligne l’importance de la visibilité sur le comportement des utilisateurs, le trafic réseau 
et les activités du système pour identifier les anomalies et les événements de sécurité potentiels. 
Les technologies avancées telles que la gestion des informations et des événements de sécurité 
(SIEM), l’analytique du comportement des utilisateurs et des entités (UEBA) et les plateformes de 
renseignement sur les menaces jouent un rôle essentiel dans la mise en place d’une surveillance 
continue et d’une détection proactive des menaces.

Automatisation et orchestration

L’automatisation et l’orchestration aident les entreprises à simplifier les processus de sécurité, à 
réduire les interventions manuelles et à améliorer les temps de réponse. En automatisant les tâches 
de sécurité routinières et en recourant à des fonctionnalités d’orchestration, votre organisation 
peut appliquer des politiques de sécurité cohérentes et réagir rapidement aux événements de 
sécurité. Ce principe inclut également l’automatisation des processus de provisionnement et de 
déprovisionnement des accès afin de garantir une gestion rapide et précise des autorisations des 
utilisateurs. En adoptant l’automatisation et l’orchestration, votre organisation peut améliorer son 
efficacité opérationnelle, réduire le nombre d’erreurs humaines et concentrer ses ressources sur des 
initiatives de sécurité plus stratégiques.

Surveillance et analytique continues 9
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Autorisation

Dans une ZTA, chaque demande d’accès à une ressource doit être explicitement autorisée par un 
point d’application de la consignation. Outre l’identité authentifiée, les politiques d’autorisation doivent 
prendre en compte un contexte supplémentaire, tel que l’état et la posture de l’appareil, les modèles 
de comportement, le classement des ressources et les facteurs liés au réseau. Le processus 
d’autorisation doit évaluer ce contexte convergent par rapport aux politiques d’accès correspondantes 
applicables à la ressource à laquelle on accède. De manière optimale, les modèles de machine 
learning peuvent fournir un complément dynamique aux politiques déclaratives. Lorsqu’ils sont 
utilisés, ces modèles doivent se concentrer uniquement sur des restrictions supplémentaires et ne 
pas accorder d’accès qui n’a pas été explicitement spécifié.

Récapitulatif de la section

En adhérant à ces principes fondamentaux de la ZTA, les entreprises peuvent établir un modèle de 
sécurité robuste adapté à la diversité de l’environnement d’entreprise moderne. L’implémentation 
de ces principes nécessite une approche globale qui combine la technologie, les processus et les 
personnes afin de parvenir à un état d’esprit de confiance zéro et de mettre en place un niveau de 
sécurité résilient.

Autorisation 10
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Composants clés d’une architecture confiance zéro
Pour mettre en œuvre efficacement une stratégie d’architecture confiance zéro (ZTA), votre 
organisation doit comprendre les principaux éléments qui constituent une ZTA. Ces composants 
fonctionnent de concert pour améliorer en permanence un modèle de sécurité complet conforme aux 
principes de confiance zéro. Cette section aborde les éléments clés d’une ZTA.

Gestion des identités et des accès

La gestion des identités et des accès constitue la base d’une ZTA en fournissant une authentification 
utilisateur robuste et des mécanismes de contrôle d’accès à grain grossier. Elle inclut des 
technologies telles que l’authentification unique (SSO), l’authentification multifactorielle (MFA) et des 
solutions de gouvernance et de gestion des identités. La gestion des identités et des accès fournit un 
niveau élevé d’assurance de l’authentification et un contexte important qui font partie intégrante de 
la prise de décisions d’autorisation de confiance zéro. Dans le même temps, la ZTA est un modèle 
de sécurité dans lequel l’accès aux applications et aux ressources est accordé par utilisateur, par 
appareil et par session. Cela permet de protéger les organisations contre tout accès non autorisé, 
même si les informations d’identification d’un utilisateur sont compromises.

Secure Access Service Edge

Un Secure Access Service Edge (SASE) est une nouvelle approche de la sécurité réseau qui 
virtualise, combine et distribue les fonctions réseau et de sécurité au sein d’un seul service basé sur 
le cloud. Le SASE peut fournir un accès sécurisé aux applications et aux ressources, quel que soit 
l’emplacement de l’utilisateur.

Le SASE inclut diverses fonctionnalités de sécurité, telles que des passerelles Web sécurisées, 
un pare-feu en tant que service et un accès réseau de confiance zéro (ZTNA). Ces fonctionnalités 
fonctionnent de concert pour protéger les organisations contre les menaces les plus variées, 
notamment les logiciels malveillants, l’hameçonnage et les rançongiciels.

Prévention des pertes de données

Les technologies de prévention des pertes de données (DLP) peuvent aider les organisations à 
protéger les données sensibles contre toute divulgation non autorisée. Les solutions DLP surveillent 
et contrôlent les données en mouvement et au repos. Cela permet aux organisations de définir 

Gestion des identités et des accès 11
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et d’appliquer des politiques qui empêchent les événements de sécurité liés aux données, en 
garantissant ainsi la protection des informations sensibles sur l’ensemble du réseau.

Gestion des informations et des événements de sécurité

Les solutions de gestion des informations et des événements de sécurité (SIEM) collectent, 
regroupent et analysent les journaux des événements de sécurité provenant de diverses sources 
au sein de l’infrastructure d’une organisation. Vous pouvez utiliser ces données pour détecter les 
incidents de sécurité, faciliter la réponse aux incidents et fournir des informations sur les menaces et 
les vulnérabilités potentielles.

Pour la ZTA en particulier, la capacité d’une solution de SIEM à corréler et à comprendre la télémétrie 
associée à partir de différents systèmes de sécurité est essentielle pour améliorer la détection et la 
réponse aux modèles anormaux.

Catalogue de la propriété des ressources de l’entreprise

Pour accorder correctement l’accès aux ressources de l’entreprise, une organisation doit disposer 
d’un système fiable qui catalogue ces ressources et, surtout, qui en est le propriétaire. Cette 
source de vérité doit fournir des flux de travail qui facilitent les demandes d’accès, les décisions 
d’approbation associées et les attestations régulières. À terme, cette source de vérité contiendra les 
réponses à la question « qui peut accéder à quoi ? » au sein de l’organisation. Vous pouvez utiliser 
les réponses à la fois pour l’autorisation, l’audit et la conformité.

Gestion unifiée des points de terminaison

Outre l’authentification forte de l’utilisateur, une ZTA doit également tenir compte de la santé, de la 
posture et de l’état de l’appareil de l’utilisateur pour évaluer si l’accès aux données et aux ressources 
de l’entreprise est sécurisé. Une plateforme de gestion unifiée des points de terminaison (UEM) 
fournit les fonctionnalités suivantes :

• Mise en service des appareils

• Gestion continue de la configuration et des correctifs

• Référencement de sécurité

• Création de rapports de télémétrie

• Nettoyage et mise hors service des appareils

Gestion des informations et des événements de sécurité 12
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Points d’application basés sur des politiques

Dans une ZTA, l’accès à chaque ressource doit être explicitement autorisé par un point d’application 
de la consignation basé sur des politiques. Dans un premier temps, ces points d’application peuvent 
être basés sur les points d’application existants dans les réseaux et les systèmes d’identité existants. 
Les points d’application peuvent être progressivement renforcés en tenant compte de l’éventail plus 
large de contextes et de signaux fournis par la ZTA. À plus long terme, votre organisation doit mettre 
en œuvre des points d’application propres à la ZTA qui fonctionnent dans un contexte convergé, 
intègrent de manière cohérente les fournisseurs de signaux, maintiennent un ensemble de politiques 
complet et sont améliorés grâce aux informations recueillies grâce à la télémétrie combinée.

Récapitulatif de la section

La compréhension de ces éléments clés est essentielle pour les organisations qui envisagent 
d’adopter une ZTA. En mettant en œuvre ces composants et en les intégrant dans un modèle de 
sécurité cohérent, votre organisation peut établir un solide niveau de sécurité basé sur les principes 
de confiance zéro. Les sections suivantes explorent l’état de préparation organisationnelle, les 
approches d’adoption progressive et les bonnes pratiques pour vous aider à correctement mettre en 
œuvre la ZTA au sein de votre organisation.

Points d’application basés sur des politiques 13
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Évaluation de l’état de préparation organisationnelle pour 
l’adoption de la confiance zéro
L’adoption d’une nouvelle stratégie d’architecture est une démarche importante qui nécessite 
une planification minutieuse et la prise en compte de facteurs organisationnels. Cette section se 
concentre sur les principales considérations relatives à l’état de préparation organisationnelle pour 
l’adoption de la confiance zéro à travers l’entreprise. En tenant compte de ces considérations, votre 
organisation peut jeter les bases d’un niveau de sécurité plus solide et plus efficace.

Alignement du leadership et communication

L’alignement du leadership et la communication sont essentiels à la réussite de l’implémentation de 
la confiance zéro. Les dirigeants doivent comprendre les avantages de la confiance zéro et savoir 
quelles ressources sont nécessaires. Ils doivent également être prêts à apporter des changements 
à la culture et aux processus de l’organisation. La communication avec les employés est nécessaire 
pour renforcer la confiance et l’adhésion. Les employés doivent comprendre pourquoi l’organisation 
met en œuvre la confiance zéro, ce que cela signifie pour eux et comment ils peuvent apporter leur 
aide. La communication doit être ouverte, transparente et constante.

Soutien et adhésion des dirigeants

Pour réussir l’implémentation de l’architecture confiance zéro (ZTA), il est essentiel d’aligner les 
principales parties prenantes et les dirigeants sur les objectifs, les avantages et les mesures de 
réussite de l’architecture. Partagez l’importance des principes de confiance zéro pour améliorer la 
sécurité et permettre l’agilité métier en délaissant la sécurité traditionnelle basée sur le périmètre 
au profit d’une approche plus précise et axée sur l’utilisateur. En optant pour cette approche, votre 
entreprise peut s’adapter plus rapidement aux changements et aux menaces. L’alignement de la 
direction donne le ton à l’organisation et aide à lever les réticences potentielles au changement.

Communication transparente

Maintenez une communication ouverte et transparente avec les employés tout au long du processus 
d’implémentation de la confiance zéro. Expliquez les raisons, les avantages et les résultats 
escomptés de l’adoption et répondez rapidement aux préoccupations. Faites régulièrement le point 
sur l’état d’avancement de l’implémentation. Cela permettra d’accroître l’adhésion, de réduire la 
résistance et d’établir la confiance.

Alignement du leadership et communication 14
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Développement des compétences et formation

Une fois que l’alignement de direction est acquis et que la communication est ouverte, il est 
important de développer les compétences et les connaissances des employés qui se chargeront 
de l’implémentation de la confiance zéro. Cela inclut la compréhension des principes de confiance 
zéro, ainsi que la manière de les implémenter dans leur travail et de réagir face aux événements 
de sécurité. Proposez des possibilités de formation et de développement pour aider les employés à 
acquérir ces compétences.

Connaissances et compétences en matière de cloud

Évaluez les compétences et les lacunes de l’organisation en matière de connaissances sur les 
technologies cloud et les principes de la confiance zéro. Proposez des programmes de formation 
et de développement pour améliorer les compétences des employés et les doter de l’expertise 
nécessaire pour travailler efficacement dans un environnement axé sur le cloud et la confiance zéro. 
Pour suivre le rythme de l’évolution des technologies et des pratiques de sécurité, encouragez une 
culture d’apprentissage continu.

Culture de la sécurité et sensibilisation

Évaluez la culture de la sécurité de l’organisation. Évaluez le niveau de sensibilisation des employés 
à la sécurité, leur compréhension des bonnes pratiques en la matière et leur adhésion aux politiques 
et procédures. Identifiez les lacunes au niveau des connaissances en matière de sécurité. Envisagez 
d’organiser des programmes de formation à la sécurité pour sensibiliser les employés à l’importance 
du principe de confiance zéro et à leur rôle de garant de la sécurité de l’environnement.

Structure organisationnelle et rôles

Pour réussir l’implémentation de la confiance zéro, établissez une structure organisationnelle et 
des rôles efficaces. Cela inclut la création d'un centre d'excellence cloud (CCoE), l'examen et la 
modification des opérations de sécurité, ainsi que l'attribution des rôles et des responsabilités en 
matière de gestion des vulnérabilités, de réponse aux incidents et de surveillance de la sécurité.

Centre d’excellence cloud

Établissez un CCo E pour fournir des conseils, des meilleures pratiques et une supervision des 
opérations dans le cloud. Un CCo E est une équipe ou un groupe de personnes chargé de créer 
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et de mettre en œuvre les meilleures pratiques, directives et politiques de gouvernance liées au 
cloud. Le CCo E doit inclure des représentants des différentes unités commerciales et des équipes 
informatiques afin de garantir la collaboration et l'alignement. L' CCoE joue un rôle crucial dans 
l'adoption des principes Zero Trust dans les charges de travail hébergées dans le cloud. Le CCo E 
facilite également le partage des connaissances au sein de l'organisation.

Opérations de sécurité

Pour répondre aux besoins d’un environnement de confiance zéro, examinez et modifiez 
l’organisation actuelle des opérations de sécurité. Pour améliorer les capacités de surveillance, de 
réponse aux incidents et de renseignement sur les menaces, envisagez de mettre en place des 
centres d'opérations de sécurité (SOCs) ou des fournisseurs de services de sécurité gérés (MSSPs). 
Définissez les rôles et les responsabilités en matière de gestion des vulnérabilités, de réponse 
aux incidents et de surveillance de la sécurité. Un processus de réponse aux incidents efficace est 
essentiel pour garantir que les événements de sécurité mineurs peuvent être détectés et corrigés 
rapidement afin de perturber la séquence des événements. Cela permet d’éviter qu’un événement 
mineur ne se transforme en un événement de plus grande ampleur.

Infrastructure et architecture informatiques

Examinez l’architecture et l’infrastructure informatiques de votre entreprise pour identifier les 
contraintes ou les dépendances susceptibles d’affecter l’adoption d’une approche de confiance 
zéro. Déterminez si les applications et systèmes actuels sont compatibles avec les composants 
architecturaux de confiance zéro requis. Analysez si des améliorations ou des ajustements de 
l’infrastructure sont nécessaires pour soutenir le succès du déploiement des principes de confiance 
zéro. Pour chaque application ou système, déterminez s’il est préférable d’implémenter la confiance 
zéro sur place ou dans le cadre d’un plus vaste effort de modernisation.

Gestion des risques, gouvernance et contrôle du changement

Pour réussir l’implémentation de la confiance zéro, mettez en place des processus efficaces de 
gestion des risques, de gouvernance et de contrôle du changement. Cela inclut l’alignement de 
la gestion des risques sur les principes de confiance zéro, l’élaboration d’un plan de réponse aux 
incidents, la collaboration avec les services juridiques et de conformité, ainsi que la mise en place 
d’un processus de contrôle du changement.

Gestion des risques

Infrastructure et architecture informatiques 16
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Examinez la stratégie de gestion des risques instaurée dans votre entreprise et déterminez dans 
quelle mesure elle adhère aux principes de confiance zéro. Analysez l’efficacité des systèmes actuels 
de réponse aux incidents, des mesures de sécurité et des procédures d’évaluation des risques. 
Déterminez les domaines qui doivent être améliorés pour se conformer à la stratégie de confiance 
zéro. Commencez à développer un système de réponse automatique aux incidents ou un cadre de 
surveillance et d’analytique continus pour accélérer la résolution des incidents.

Processus de contrôle du changement

Pour garantir que toutes les modifications liées au cloud respectent les exigences de sécurité et de 
conformité, établissez des méthodes efficaces de contrôle du changement. Établissez une procédure 
systématique de gestion du changement qui inclut l’analyse de la configuration de sécurité, les 
évaluations des risques, les approbations et la documentation. Examinez et vérifiez fréquemment les 
mises à jour afin de préserver l’intégrité de l’architecture confiance zéro.

Surveillance et évaluation

Pour réussir l’implémentation de la confiance zéro, votre organisation doit surveiller et évaluer en 
permanence son niveau de sécurité. Cela inclut l'établissement d'indicateurs de performance clés 
(KPIs), le suivi et l'évaluation de ceux-ci KPIs, ainsi que la promotion d'une culture d'amélioration 
continue. En suivant ces étapes, les organisations peuvent s’assurer que leur mise en œuvre de la 
confiance zéro est réussie et qu’elles œuvrent toujours à l’amélioration de leur sécurité.

Indicateurs de performance clés

Établissez des indicateurs de performance clés pertinents (KPIs) pour évaluer le succès et 
l'efficacité du déploiement de Zero Trust. Ils KPIs peuvent mesurer la satisfaction des utilisateurs, la 
progression de l'équipement et du déploiement, la réduction des coûts, le respect de la conformité et 
le nombre d'incidents de sécurité. Pour suivre le développement global et trouver des opportunités 
d'amélioration, surveillez et évaluez régulièrement celles-ci KPIs.

Amélioration continue

La mise en place de systèmes permettant de recueillir les opinions et les points de vue des parties 
prenantes contribuera à encourager une culture d’amélioration continue. Encouragez les membres 
du personnel à faire part de leurs réflexions et propositions pour améliorer la sécurité, l’efficacité 
et l’expérience utilisateur de l’environnement cloud. Utilisez ces informations pour simplifier les 
procédures, améliorer les mesures de sécurité et stimuler l’innovation.

Surveillance et évaluation 17
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Récapitulatif de la section

En tenant compte de ces considérations organisationnelles et culturelles, votre organisation peut 
créer un environnement favorable à l’adoption d’un modèle de sécurité de confiance zéro dans le 
cloud. La section suivante aborde les approches d’adoption progressive et fournit des conseils sur la 
manière d’implémenter progressivement les principes de confiance zéro de façon pratique et gérable.

Récapitulatif de la section 18



AWS Conseils prescriptifs Adopter la confiance zéro : une stratégie pour une transformation 
métier sécurisée et agile

Cultiver un état d'esprit de confiance zéro
La mise en œuvre du Zero Trust va au-delà des implémentations techniques. Cela nécessite un 
changement de culture au sein de votre organisation. Pour favoriser un état d'esprit de confiance 
zéro, il faut mettre l'accent sur les aspects clés suivants.

Éducation et formation Zero Trust

Sensibilisez les employés aux valeurs et aux avantages de l'architecture Zero Trust (ZTA). 
Fournissez des explications techniques et non techniques des concepts et approches ZTA par 
le biais de sessions de formation, d'ateliers et d'autres ressources. Encouragez les membres du 
personnel à prendre conscience de leurs responsabilités dans l'établissement et le maintien d'un 
paradigme de sécurité Zero Trust.

Collaboration et communication

Favorisez la collaboration et la transparence au sein de toutes les équipes et départements impliqués 
dans la mise en œuvre de la ZTA. Pour que tout le monde comprenne parfaitement le plan, favorisez 
la communication interfonctionnelle, le partage des connaissances et l'échange d'informations. Créez 
une culture de responsabilité partagée dans laquelle chacun reconnaît l'importance de sa contribution 
à la sécurité globale de l'entreprise.

Apprentissage et amélioration continus

Priorisez l'apprentissage continu et l'amélioration dans le contexte du Zero Trust. Encouragez les 
employés à se tenir au courant des dernières tendances, technologies et meilleures pratiques 
en matière de sécurité. Favorisez une culture d'innovation et d'expérimentation dans laquelle les 
employés sont encouragés à explorer de nouvelles solutions et approches pour renforcer la posture 
de sécurité de l'organisation.

Indicateurs et responsabilité

Établissez des indicateurs clairs et des mécanismes de responsabilisation pour mesurer l'efficacité 
de la stratégie Zero Trust. Définissez des indicateurs de performance clés (KPIs) conformes aux 
objectifs de sécurité de l'organisation et suivez régulièrement les progrès réalisés. Tenir les individus 
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et les équipes responsables de leurs contributions à la mise en œuvre et au maintien des principes 
Zero Trust.

Récapitulatif de la section

En abordant ces aspects et en cultivant un état d'esprit Zero Trust, les organisations peuvent créer 
une base solide pour une adoption et une mise en œuvre réussies du Zero Trust. Ce changement 
culturel est essentiel pour aider tous les membres de l'organisation à comprendre l'importance du 
Zero Trust et à contribuer activement à son succès.

La section suivante aborde les approches d’adoption progressive et fournit des conseils sur la 
manière d’implémenter progressivement les principes de confiance zéro de façon pratique et gérable.

Récapitulatif de la section 20
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Approche progressive de la confiance zéro

L’adoption d’une architecture confiance zéro (ZTA) nécessite une planification et une implémentation 
minutieuses. Nous recommandons une approche d’adoption progressive pour que la transition se 
fasse en douceur et pour minimiser les perturbations dans les activités de l’entreprise. Cette section 
fournit des conseils sur les principales phases de l’adoption d’une ZTA.

Phase 1 : évaluation et planification

La première phase de l’implémentation de la confiance zéro est l’évaluation et la planification. Cette 
phase est essentielle au succès de l’implémentation globale, car elle implique d’identifier et de 
corriger les éventuelles lacunes en ce qui concerne le niveau de sécurité actuel de votre organisation. 
En prenant le temps d’évaluer votre situation actuelle et de définir vos objectifs de sécurité, vous 
pouvez jeter les bases d’une implémentation réussie de la confiance zéro.

Dans le même temps, une évaluation parfaitement complète et précise n’est pas toujours réaliste. 
Pour éviter la paralysie de l’analyse qui vous empêche de passer à d’autres phases, préparez-vous à 
compartimenter ou à accepter un certain niveau d’imperfection.

1. Évaluation de la situation actuelle : effectuez une évaluation de votre infrastructure, de vos 
politiques et de vos contrôles de sécurité existants. Identifiez les vulnérabilités potentielles, les 
failles de sécurité et les domaines dans lesquels l’implémentation des principes de confiance zéro 
peut apporter des améliorations.

2. Définition des objectifs de sécurité : sur la base des résultats de l’évaluation de la situation 
actuelle, définissez des objectifs de sécurité qui adhèrent aux principes de confiance zéro. Ces 
objectifs de sécurité doivent également s’aligner sur la stratégie de sécurité globale de votre 
entreprise et remédier aux vulnérabilités et aux lacunes identifiées.

3. Conception de l’architecture : développez une ZTA qui soutient les objectifs de sécurité de votre 
entreprise. Cette architecture doit inclure les composants nécessaires, tels que des solutions de 
gestion des identités et des accès, des mécanismes de segmentation du réseau et des systèmes 
de surveillance continue. L’architecture doit également être évolutive, adaptable et capable de 
faire face à la croissance et aux progrès technologiques de demain. Idéalement, cette architecture 
devrait être représentée dans un format facile à utiliser par les équipes chargées de l’implémenter, 
comme un modèle AWS CloudFormation , et pas simplement sous forme de document ou de 
diagramme.

Phase 1 : évaluation et planification 21
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4. Impliquer les parties prenantes : impliquez toutes les parties prenantes, y compris les unités 
commerciales, les équipes informatiques et les équipes de sécurité, pour obtenir des informations 
et aligner leurs objectifs sur le plan d’implémentation de la ZTA. Encouragez la collaboration et 
la communication pour établir une compréhension commune des avantages et des exigences de 
l’approche de confiance zéro.

Phase 2 : Pilotage et implémentation

La deuxième phase de l’implémentation de la confiance zéro est le pilotage et l’implémentation. Cette 
phase consiste à tester la ZTA dans un environnement contrôlé à petite échelle, puis à la déployer 
de manière itérative au sein de votre organisation. Il est important de sensibiliser les employés aux 
nouvelles mesures de sécurité et à leur rôle dans le maintien d’un environnement de confiance zéro.

1. Piloter le déploiement : testez la ZTA dans un environnement contrôlé à petite échelle. Mettez 
en œuvre les composants et les contrôles de sécurité nécessaires définis lors de la phase 
de conception de l’architecture. Surveillez de près le déploiement du pilote, recueillez des 
commentaires et apportez les ajustements nécessaires. Soyez prêt à faire preuve de flexibilité dès 
le début du processus, lorsque la confiance zéro passe d’un exercice hypothétique à un exercice 
permettant d’acquérir une réelle expérience.

2. Déploiement itératif : sur la base des leçons tirées du déploiement pilote, commencez le 
déploiement itératif de confiance zéro au sein de l’organisation. Créez une dynamique grâce à un 
effet de volant d’inertie qui ne nécessite pas de campagne de grande envergure pour atteindre 
une masse de déploiement critique. Réserver les mandats de la direction ou les escalades pour la 
partie la plus longue du déploiement où ils pourraient s’avérer nécessaires.

3. Formation et sensibilisation des utilisateurs : sensibilisez les employés aux nouvelles mesures 
de sécurité et à leurs rôles dans le maintien d’un environnement de confiance zéro. Soulignez 
l’importance des pratiques sécurisées, telles que les mots de passe forts, l’authentification 
multifactorielle et les mises à jour de sécurité régulières.

4. Gestion du changement : créez un plan complet de gestion du changement pour faire face aux 
changements organisationnels et culturels associés à l’adoption de la confiance zéro. Présentez 
aux employés les avantages et les raisons de l’adoption, et répondez à leurs préoccupations ou 
à leurs réticences. Apportez un soutien et des conseils continus pour permettre une transition 
harmonieuse.

Phase 2 : Pilotage et implémentation 22
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Phase 3 : Surveillance et amélioration continue

La troisième et dernière phase de l’implémentation de la confiance zéro est le suivi et l’amélioration 
continue. Cette phase consiste à établir un programme complet de surveillance et d’analytique, à 
créer un plan complet de réponse aux incidents et à solliciter régulièrement les commentaires des 
parties prenantes et des utilisateurs.

1. Surveillance continue : établissez un programme complet de surveillance et d’analytique pour 
évaluer en permanence le niveau de sécurité et détecter toute anomalie potentielle. Utilisez des 
outils et des technologies de sécurité avancés pour surveiller le comportement des utilisateurs, le 
trafic réseau et les activités du système.

2. Planification de la réponse aux incidents et de leur résolution : réez un plan complet de réponse 
aux incidents conforme aux principes de confiance zéro. Établissez des processus d’escalade 
clairs, définissez les rôles et les responsabilités et mettez en œuvre des mécanismes automatisés 
de réponse aux incidents dans la mesure du possible. Testez et mettez à jour régulièrement le 
plan de réponse aux incidents.

3. Obtention de commentaires et d’évaluations : sollicitez régulièrement les commentaires des parties 
prenantes et des utilisateurs afin de recueillir des informations sur l’efficacité de l’architecture 
confiance zéro (ZTA). Réalisez des évaluations périodiques pour mesurer l’impact sur le niveau 
de sécurité, l’efficacité opérationnelle et l’expérience utilisateur. Utilisez les commentaires et les 
résultats des évaluations pour identifier les domaines à améliorer. Attendez-vous à ce que cela 
change au fil du temps et réfléchissez à la manière dont les équipes de développement mettront 
en œuvre ces mises à jour avec un minimum d'efforts ou de perturbations. ZTAs

Récapitulatif de la section

En suivant cette approche d’adoption progressive, les entreprises peuvent effectuer une transition 
efficace vers une ZTA tout en minimisant les risques et les perturbations. La section suivante décrit 
les meilleures pratiques pour réussir la mise en œuvre du Zero Trust, en abordant les principales 
considérations et recommandations destinées CxOs aux cadres supérieurs et aux cadres supérieurs. 
VPs
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Bonnes pratiques pour réussir avec la confiance zéro
L’adoption réussie de l’architecture confiance zéro (ZTA) nécessite une approche stratégique et le 
respect des bonnes pratiques. Cette section présente un ensemble de bonnes pratiques destinées 
à guider CxOs et à aider les cadres supérieurs à réussir leur adoption du Zero Trust. VPs En suivant 
ces recommandations, votre organisation peut établir une base de sécurité solide et profiter des 
avantages d’une approche de confiance zéro :

• Définir des objectifs et des résultats métier clairs : définissez clairement les objectifs et les résultats 
métier souhaités des opérations cloud. Alignez ces objectifs sur les principes de la confiance zéro 
afin de créer une base de sécurité solide tout en favorisant la croissance de l’activité et l’innovation.

• Réaliser une évaluation complète : effectuez une évaluation complète de l’infrastructure 
informatique, des applications et des ressources de données actuelles. Identifiez les dépendances, 
les dettes techniques et les problèmes de compatibilité potentiels. Cette évaluation éclairera le 
plan d’adoption et contribuera à prioriser les charges de travail en fonction de leur gravité, de leur 
complexité et de leur impact métier.

• Élaborez un plan d'adoption : intégrez un plan d'adoption détaillé décrivant l' step-by-stepapproche 
à suivre pour déplacer les charges de travail, les applications et les données vers le cloud. 
Définissez les phases d’adoption, les délais et les dépendances. Impliquez les principales parties 
prenantes et allouez les ressources en conséquence.

• Commencer à créer tôt : votre capacité à représenter de manière authentique ce à quoi 
ressemblera la confiance zéro au sein de votre organisation s’améliorera considérablement une 
fois que vous aurez commencé à le créer et à le déployer (plutôt que de l’analyser et d’en parler).

• Obtenir le parrainage de la direction : obtenez le parrainage de la direction et le soutien 
nécessaires à l’implémentation de la confiance zéro. Mobilisez d’autres cadres supérieurs pour 
qu’ils défendent l’initiative et allouent les ressources nécessaires. L’engagement de la direction 
est essentiel pour apporter les changements culturels et organisationnels nécessaires à une 
implémentation réussie.

• Mettre en œuvre un cadre de gouvernance : créez un cadre de gouvernance qui définit les rôles, 
les responsabilités et les processus décisionnels pour l’implémentation de la confiance zéro. 
Définissez clairement la responsabilité et la propriété des contrôles de sécurité, de la gestion des 
risques et de la conformité. Examinez et mettez à jour régulièrement le cadre de gouvernance afin 
de l’adapter à l’évolution des exigences de sécurité.

• Favoriser la collaboration interfonctionnelle : encouragez la collaboration et la communication 
entre les différentes unités commerciales, équipes informatiques et équipes de sécurité. Créez 
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une culture de responsabilité partagée afin de favoriser l’alignement et la coordination tout au 
long de l’implémentation de la confiance zéro. Encouragez des interactions, des partages de 
connaissances et des résolutions conjointes de problèmes réguliers.

• Sécuriser vos données et vos applications : la confiance zéro ne concerne pas uniquement l’accès 
des utilisateurs finaux aux ressources et aux applications. Les principes de confiance zéro doivent 
également être implémentés au sein des charges de travail et entre celles-ci. Appliquer les mêmes 
principes techniques (identité forte, microsegmentation et autorisation) en utilisant également 
l’intégralité du contexte disponible au sein du centre de données.

• Fournissez une défense approfondie : mettez en œuvre une defense-in-depth stratégie en utilisant 
plusieurs niveaux de contrôles de sécurité. Combinez différentes technologies de sécurité, 
telles que l’authentification multifactorielle (MFA), la segmentation du réseau, le chiffrement et la 
détection des anomalies, pour fournir une protection complète. Assurez-vous que chaque couche 
vient compléter les autres pour créer un système de défense solide.

• Exiger une authentification renforcée : appliquez des mécanismes d’authentification forts, tels 
que la MFA, pour tous les utilisateurs accédant à toutes les ressources. Dans l'idéal, pensez aux 
MFA modernes, telles que les clés de sécurité FIDO2 matérielles, qui fournissent un niveau élevé 
d'assurance d'authentification pour Zero Trust et présentent de nombreux avantages en matière de 
sécurité (par exemple, une protection contre le phishing).

• Centraliser et améliorer les autorisations : autorisez spécifiquement chaque tentative d’accès. En 
fonction des spécificités du protocole, cette opération doit être effectuée par connexion ou par 
demande. La méthode par demande est recommandée. Utilisez tous les contextes disponibles, 
notamment les informations relatives à l’identité, à l’appareil, au comportement et au réseau, pour 
prendre des décisions d’autorisation plus précises, adaptatives et sophistiquées.

• Utiliser le principe du moindre privilège : mettez en œuvre le principe du moindre privilège pour 
accorder aux utilisateurs les droits d’accès minimum requis pour mener leurs tâches à bien. 
Examinez et mettez à jour régulièrement les autorisations d’accès en fonction des rôles, des 
responsabilités et des besoins métier. Mettez en œuvre le provisionnement des just-in-time accès.

• Utiliser la gestion des accès privilégiés : implémentez une solution de gestion des accès privilégiés 
(PAM) pour sécuriser les comptes privilégiés et réduire le risque d’accès non autorisé aux 
systèmes critiques. Les solutions de PAM peuvent fournir des contrôles d’accès privilégiés, 
ainsi que des fonctionnalités d’enregistrement de session et d’audit pour aider votre entreprise à 
protéger ses données et ses systèmes les plus sensibles.

• Utiliser la microsegmentation : divisez votre réseau en segments plus petits et plus isolés. Utilisez 
la microsegmentation pour appliquer des contrôles d’accès stricts entre les segments en fonction 
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des rôles des utilisateurs, des applications ou de la sensibilité des données. Efforcez-vous 
d’éliminer tous les chemins d’accès réseau inutiles, en particulier ceux qui mènent aux données.

• Surveiller les alertes de sécurité et y répondre : mettez en œuvre un programme complet de 
surveillance de la sécurité et de réponse aux incidents dans l’environnement cloud. Utilisez des 
outils et des services de sécurité natifs cloud pour détecter les menaces en temps réel, analyser 
les journaux et automatiser la réponse aux incidents. Établissez des procédures claires de réponse 
aux incidents, effectuez des évaluations de sécurité régulières et surveillez en permanence les 
anomalies ou les activités suspectes.

• Utiliser la surveillance continue : pour détecter les incidents de sécurité et y répondre rapidement 
et efficacement, mettez en œuvre une surveillance continue. Utilisez des outils d’analytique de 
sécurité avancés pour surveiller le comportement des utilisateurs, le trafic réseau et les activités 
du système. Automatisez les alertes et les notifications pour garantir une réponse rapide aux 
incidents.

• Promouvoir une culture de sécurité et de conformité : encouragez une culture de sécurité et de 
conformité à travers l’organisation. Sensibilisez les employés aux bonnes pratiques en matière 
de sécurité, à l’importance de respecter les principes de confiance zéro et au rôle des employés 
dans le maintien d’un environnement cloud sécurisé. Organisez régulièrement des formations de 
sensibilisation à la sécurité pour vous assurer que les employés sont vigilants face à l’ingénierie 
sociale et qu’ils comprennent leurs responsabilités en matière de protection des données et de 
confidentialité.

• Utiliser des simulations d’ingénierie sociale : réalisez des simulations d’ingénierie sociale 
pour évaluer la vulnérabilité des utilisateurs aux attaques de ce type. Utilisez les résultats des 
simulations pour adapter les programmes de formation afin d’améliorer la sensibilisation des 
utilisateurs et leur réponse aux menaces potentielles.

• Promouvoir la formation continue : instaurez une culture de formation et d’apprentissage continus 
en fournissant une formation et des ressources continues en matière de sécurité. Tenez les 
utilisateurs informés de l’évolution des bonnes pratiques en matière de sécurité. Encouragez les 
utilisateurs à rester vigilants et à signaler rapidement toute activité suspecte.

• Évaluer et optimiser en permanence : évaluez régulièrement l’environnement cloud pour détecter 
les domaines à améliorer. Utilisez des outils natifs cloud pour surveiller l’utilisation des ressources 
et les performances, et effectuez des évaluations des vulnérabilités et des tests de pénétration en 
vue d’identifier et de corriger les éventuelles faiblesses.

• Établir un cadre de gouvernance et de conformité : développez un cadre de gouvernance et 
de conformité pour garantir que votre organisation est conforme aux normes du secteur et aux 
exigences réglementaires. Dans le cadre, définissez des politiques, des procédures et des 
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contrôles pour protéger les données et les systèmes contre tout accès, utilisation, divulgation, 
interruption, modification ou destruction non autorisés. Mettez en œuvre des mécanismes de suivi 
et de création de rapports sur les métriques de conformité, en réalisant des audits réguliers et en 
traitant rapidement tout problème de non-conformité.

• Encourager la collaboration et le partage des connaissances : encouragez la collaboration et 
le partage des connaissances entre les équipes qui prennent par à l’adoption de la ZTA. Vous 
pouvez le faire en favorisant la communication interfonctionnelle et la collaboration entre les 
unités informatiques, de sécurité et commerciales. Votre organisation peut également mettre en 
place des forums, des ateliers et des sessions de partage des connaissances pour promouvoir la 
compréhension, relever les défis et partager les enseignements tirés tout au long du processus 
d’adoption.
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Principaux points à retenir
Ce guide a exploré les aspects essentiels du développement d’une stratégie d’architecture confiance 
zéro (ZTA) réussie. Cette section résume les principaux points à retenir des recommandations 
présentées :

• Comprendre les principes de confiance zéro : la confiance zéro est un modèle conceptuel et 
un ensemble de mécanismes associés qui visent à fournir des contrôles de sécurité autour des 
ressources numériques qui ne dépendent pas uniquement ou fondamentalement des contrôles 
réseau traditionnels ou de l’environnement du réseau. Au lieu de cela, les contrôles réseau sont 
complétés par l’identité, l’appareil, le comportement et d’autres contextes et signaux riches afin de 
prendre des décisions d’accès plus précises, intelligentes, adaptatives et continues. Familiarisez-
vous avec les principes fondamentaux de la confiance zéro, tels que le moindre privilège, la 
microsegmentation, l’authentification continue et l’autorisation adaptative.

• Définir des objectifs clairs : définissez clairement les objectifs et les résultats métier souhaités de 
l’adoption de la ZTA. Alignez ces objectifs sur les principes de la confiance zéro pour contribuer à 
garantir une base de sécurité solide tout en favorisant la croissance de l’activité et l’innovation.

• Réaliser des évaluations complètes : effectuez une évaluation approfondie de votre infrastructure 
informatique, de vos applications et de vos ressources de données existantes. Identifiez les 
dépendances, les dettes techniques et les problèmes de compatibilité pour orienter votre stratégie 
d’adoption.

• Élaborez un plan d'adoption du ZTA : créez un plan détaillé décrivant l' step-by-stepapproche à 
suivre pour déplacer les charges de travail, les applications et les données vers le cloud. Tenez 
compte de facteurs tels que les exigences de conformité et la modernisation des applications.

• Mettre en œuvre une ZTA robuste : concevez et implémentez une ZTA qui applique des contrôles 
d’accès précis, des mécanismes d’authentification forts et une surveillance continue. Pour une 
adoption plus efficace de ZTA, utilisez des services Zero Trust natifs dans le cloud, tels qu' Accès 
vérifié par AWS Amazon VPC Lattice.

• Prioriser la sécurité des données et des applications : appliquez les principes de confiance zéro 
(identité forte, microsegmentation et autorisation) pour fournir tout le contexte disponible. Utilisez 
ce contexte pour les utilisateurs qui accèdent aux systèmes et aux ressources, ainsi que pour le 
flux de communications et de données au sein des composants du serveur principal et entre eux.

• Établir des cadres de surveillance et de réponse aux incidents : mettez en œuvre de solides 
fonctionnalités de surveillance de la sécurité et de réponse aux incidents dans l’environnement 
cloud. Utilisez des outils de sécurité cloud natifs pour la détection des menaces en temps réel, 
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l'analyse des journaux et l'automatisation de la réponse aux incidents AWS Security Hub CSPM, 
tels qu'Amazon Inspector et Amazon GuardDuty.

• Promouvoir une culture de sécurité et de conformité : encouragez une culture de sensibilisation à la 
sécurité et de conformité à travers l’organisation. Sensibilisez les employés aux bonnes pratiques 
en matière de sécurité et à leur rôle dans le maintien d’un environnement cloud sécurisé.

• Évaluer et optimiser en permanence : évaluez régulièrement l’environnement cloud, les contrôles 
de sécurité et les processus opérationnels. Pour recueillir des informations et optimiser l'utilisation 
des ressources, la gestion des coûts et les performances, utilisez des outils d'analyse et de 
surveillance natifs du cloud tels qu'Amazon CloudWatch et AWS Security Hub CSPM.

• Établir des cadres de gouvernance et de conformité : développez des cadres de gouvernance et 
de conformité conformes aux normes du secteur et aux exigences réglementaires. Définissez des 
politiques, des procédures et des contrôles visant à garantir le respect des normes de sécurité, de 
confidentialité et de conformité.
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Étapes suivantes
L’adoption d’une architecture confiance zéro (ZTA) est l’un des moyens les plus sûrs d’améliorer 
la posture de votre organisation et de réduire les risques. Ces recommandations vous ont fourni 
une feuille de route complète pour l’implémentation de la confiance zéro, en commençant par la 
compréhension des principes jusqu’à l’évaluation de votre niveau de préparation, en passant par 
l’implémentation des composants requis.

Les prochaines étapes de ce flux de travail ou de ce domaine sont les suivantes :

• Implémentation du plan d’adoption

• Implémentation de la ZTA

• Réalisation régulière d’évaluations de sécurité

• Optimisation continue de l’environnement cloud et des contrôles de sécurité

La ZTA est un processus continu qui nécessite une surveillance, une évaluation et une adaptation 
constantes afin de garantir une base de sécurité solide. En suivant les bonnes pratiques décrites 
dans ces conseils, votre organisation peut améliorer son niveau de sécurité, garantir le respect des 
réglementations et protéger les données sensibles.
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FAQ
Cette section fournit des réponses aux questions fréquemment posées concernant la conception et 
l’implémentation d’une architecture confiance zéro (ZTA).

Qu’est-ce que la confiance zéro ?
La confiance zéro est un modèle conceptuel et un ensemble de mécanismes associés qui visent 
à fournir des contrôles de sécurité autour des ressources numériques qui ne dépendent pas 
uniquement ou fondamentalement des contrôles réseau traditionnels ou de l’environnement du 
réseau. Au lieu de cela, les contrôles réseau sont complétés par l’identité, l’appareil, le comportement 
et d’autres contextes et signaux riches afin de prendre des décisions d’accès plus précises, 
intelligentes, adaptatives et continues.

Qu'est-ce qui Services AWS peut m'aider à mettre en œuvre une 
architecture Zero Trust ?
AWS fournit plusieurs services qui peuvent aider à mettre en œuvre Zero Trust, tels que Gestion des 
identités et des accès AWS (IAM) Accès vérifié par AWS, Amazon Virtual Private Cloud (Amazon 
VPC), Amazon VPC Lattice, Amazon Verified Permissions, Amazon API Gateway et Amazon. 
GuardDuty

Comment puis-je garantir la sécurité des données avec AWS ?
AWS propose des services tels que AWS Key Management Service (AWS KMS) pour le chiffrement 
des données au repos et en transit, Amazon Virtual Private Cloud (Amazon VPC) pour l'isolation 
du réseau, ainsi que pour le stockage et AWS Secrets Manager la récupération sécurisés des 
informations d'identification.

Pouvez-vous AWS vous aider à respecter les exigences de 
conformité dans un environnement Zero Trust ?
Oui, AWS dispose de programmes et de services de conformité pour répondre aux diverses 
exigences réglementaires. AWS Artifact donne accès aux rapports de AWS conformité et AWS 
Config soutient le suivi et l'évaluation continus de la conformité.
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Existe-t-il des AWS outils ou des services permettant d'automatiser 
la sécurité dans un environnement Zero Trust ?

AWS fournit des services tels que ceux AWS Security Hub CSPM qui centralisent et automatisent 
les résultats de sécurité, ainsi que des AWS Config règles pour définir et appliquer les politiques de 
sécurité.

Comment puis-je garantir une surveillance continue et une réponse 
aux incidents dans un environnement cloud Zero Trust avec AWS

AWS propose des services tels qu'Amazon CloudWatch pour la surveillance en temps réel, AWS 
CloudTrail la journalisation et l'analyse. Pour les bonnes pratiques en matière de réponse aux 
incidents, vous pouvez utiliser le Guide de réponse aux incidents de sécurité AWS .

Existe-t-il des AWS outils ou des services permettant d'automatiser la sécurité dans un environnement 
Zero Trust ?
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Ressources

Références

• What is a cloud center of excellence and why should your organization create one? — Ce billet de 
blog donne un aperçu de CCo E, des meilleures pratiques pour créer un CCo E efficace, et bien 
plus encore.

• Zero Trust activé AWS — Cette page fournit un aperçu des principes de sécurité Zero Trust et des 
meilleures pratiques en matière d' AWS environnement.

• Architecture Zero Trust : un AWS point de vue — Ce billet de blog partage une définition et des 
principes directeurs de la manière dont le Zero Trust est mis en œuvre chez AWS.

• Gestion des identités et des accès AWS Guide de l'utilisateur (IAM) — Ce guide propose une 
documentation complète sur la gestion de l'accès et des autorisations des utilisateurs dans IAM, un 
élément crucial de l'architecture Zero Trust.

• AWS Security Hub CSPM— Découvrez Security Hub CSPM, un service qui fournit une vue 
complète des alertes de sécurité et de l'état de conformité de votre entreprise. Comptes AWS

• Cadre AWS Well-Architected : découvrez le cadre Well-Architected, qui fournit des conseils sur la 
création d’architectures sécurisées, hautement performantes, résilientes et efficaces sur AWS.

• AWS Guide de réponse aux incidents de sécurité — Ce guide présente un aperçu des principes 
fondamentaux de la réponse aux incidents de sécurité dans l' AWS Cloud environnement de 
votre entreprise. Il fournit une vue d’ensemble des concepts de sécurité du cloud et de réponse 
aux incidents, et il identifie les fonctionnalités, les services et les mécanismes du cloud mis à la 
disposition des clients qui répondent à des problèmes de sécurité.

Outils

• Amazon API Gateway

• AWS Artifact

• AWS CloudTrail

• Amazon CloudWatch

• AWS Config

• Amazon GuardDuty
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• Gestion des identités et des accès AWS

• AWS Key Management Service

• AWS Secrets Manager

• AWS Security Hub CSPM

• Accès vérifié par AWS
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