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Ce document fournit des conseils stratégiques pour vous aider à sécuriser et à respecter les 
exigences de conformité pour les charges de travail relatives aux semi-conducteurs fonctionnant 
dans le AWS Cloud. Il inclut des exemples d'architectures, des aperçus Services AWS et des 
fonctionnalités que vous pouvez utiliser pour mettre en œuvre ces directives et aider à protéger les 
données sensibles contre les risques de sécurité.

Aperçu de l'industrie des semi-conducteurs
Selon la Semiconductor Industry Association, le secteur des semi-conducteurs représente une 
industrie mondiale USD573 de 4,4 milliards de dollars. La sécurité est une priorité absolue pour 
le secteur afin de protéger la propriété intellectuelle (IP). Les entreprises de semi-conducteurs 
ont besoin d'environnements de développement permettant à leurs ingénieurs de concevoir des 
puces, des systèmes électroniques, des circuits imprimés et d'autres produits. Un environnement de 
développement sécurisé doit contrôler strictement qui peut accéder à l'adresse IP qu'il contient.

Les entreprises développent leur propre propriété intellectuelle, mais elles utilisent également 
généralement la propriété intellectuelle de fournisseurs tiers, tels que des cœurs de processeur, des 
interfaces standard, des kits de conception de processus (PDKs) provenant de fonderies de semi-
conducteurs et des outils sous licence fournis par des entreprises d'automatisation de la conception 
électronique (EDA). La nature hautement collaborative du processus de développement signifie que 
les ingénieurs internes et les ingénieurs de ces sociétés tierces doivent avoir accès à l'environnement 
de développement. Une exigence de sécurité essentielle consiste à se protéger contre l'exfiltration 
non autorisée de données depuis l'environnement de développement sécurisé.

Les entreprises de semi-conducteurs ont besoin des capacités 
techniques les plus récentes
Les entreprises de semi-conducteurs opèrent dans un secteur concurrentiel, où speed-to-market 
l'innovation est essentielle au succès. Les exigences de conception et de fabrication des puces 
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devenant de plus en plus complexes, les entreprises de semi-conducteurs doivent avoir accès 
aux dernières technologies pour satisfaire et dépasser les exigences du secteur. La croissance 
exponentielle des besoins de calcul et de stockage peut être satisfaite grâce à l'évolutivité et 
à la capacité du. AWS Cloud Grâce à une infrastructure complète et à un ensemble robuste 
de solutions de calcul, de réseau et de stockage, les entreprises AWS de semi-conducteurs 
peuvent utiliser des technologies de pointe, telles que l'apprentissage automatique, le calcul haute 
performance et l'automatisation. L'utilisation de ces technologies peut accélérer les efforts de 
recherche et développement, optimiser les processus de fabrication et fournir un accès aux dernières 
technologies. Les adresses IP précieuses constituent une cible incontournable pour les attaques 
sophistiquées, faisant de la sécurité la priorité absolue d'un environnement de développement 
sécurisé.

Utilisation des économies d'échelle, de l'élasticité et de 
l'automatisation

AWS fournit aux entreprises des capacités d'économie d'échelle, d'élasticité des ressources et 
d'automatisation essentielles à leur réussite. Grâce à AWS ses partenariats avec des centaines 
de milliers d'entreprises, d'énormes économies d'échelle peuvent être réalisées, ce qui se traduit 
par une réduction des coûts pour tous. AWS l'élasticité de l'infrastructure permet aux entreprises 
d'évoluer facilement pour répondre aux charges de travail les plus exigeantes, puis de les réduire 
pour optimiser les coûts. En outre, les fonctionnalités AWS d'automatisation aident les entreprises 
à créer des processus reproductibles qui minimisent les tâches manuelles indifférenciées. AWS 
propose une large gamme de services et de fonctionnalités de sécurité pour aider les entreprises 
de semi-conducteurs à sécuriser leurs charges de travail grâce à des contrôles de sécurité stricts, 
notamment la segmentation du réseau, le chiffrement des données et la conformité réglementaire. 
En s'appuyant sur AWS Cloud, les entreprises de semi-conducteurs peuvent se concentrer sur 
l'innovation et la croissance, tout en garantissant la résilience de leurs données et de leurs opérations 
face aux risques de sécurité potentiels.
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Garantir la sécurité et la conformité pour les environnements 
de développement de semi-conducteurs sur AWS

AWS a élaboré un guide des meilleures pratiques pour mettre en œuvre des contrôles de sécurité et 
publié des architectures de référence pour répondre aux besoins de l'industrie des semi-conducteurs. 
Cette section explique comment utiliser les conceptions et les architectures de référence AWS 
recommandées pour garantir la sécurité et la conformité de vos charges de travail critiques sur. AWS

Réduire les efforts de mise en conformité avec AWS

Le modèle de responsabilitéAWS partagée décrit comment la responsabilité en matière de 
sécurité et de conformité est partagée entre le client AWS et le client. AWS est responsable de 
la sécurité du cloud, et le client est responsable de la sécurité dans le cloud. Cela peut aider les 
entreprises à réduire les efforts nécessaires pour se conformer aux exigences de l'entreprise et aux 
réglementations en leur confiant la responsabilité de l'infrastructure cloud AWS.

Les éléments suivants Services AWS peuvent aider les entreprises de semi-conducteurs à démontrer 
leur conformité aux exigences de l'entreprise et à la réglementation :

• AWS Artifactfournit des rapports de conformité téléchargeables pour divers cadres de conformité, 
notamment l'Organisation internationale de normalisation (ISO), le National Institute of Standards 
and Technology (NIST) et le Federal Risk and Authorization Management Program (FedRAMP). 
Vous pouvez associer AWS Artifact des rapports à une évaluation des ressources du cloud par 
l'entreprise afin de démontrer la conformité aux auditeurs et de réduire le temps et les efforts 
nécessaires pour se conformer à des réglementations telles que la réglementation sur le trafic 
international d'armes (ITAR) des États-Unis d'Amérique.

• AWS Audit Managerpeut associer vos exigences de conformité aux données AWS d'utilisation en 
utilisant des cadres prédéfinis et personnalisés et une collecte automatisée de preuves.

En utilisant ces services et fonctionnalités, les entreprises peuvent se conformer aux exigences de 
l'entreprise et aux réglementations de manière plus efficiente et efficace. Pour plus d'informations 
sur la question de savoir si un Service AWS est inclus dans le champ d'application des programmes 
AWS d'assurance, voir Services AWS le champ d'application par programme de conformité.
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Utilisation des architectures de référence fournies

AWS développe des directives prescriptives et des meilleures pratiques basées sur des milliers 
de déploiements dans divers secteurs. Ces recommandations sont incluses dans le AWS Well-
Architected Framework AWS , le Cloud Adoption Framework AWS (CAF) AWS et l'architecture de 
référence de sécurité (SRA).AWS

Lors de l'architecture et de la conception de votre environnement de développement sécurisé AWS , 
fournissez des architectures de référence pour les semi-conducteurs et l'électronique basées sur les 
cadres susmentionnés. Ces architectures de référence sont conçues pour protéger les données et les 
charges de travail.

Vous pouvez utiliser le modèle AWS de maturité de la sécurité pour vous aider à surmonter l'arriéré 
des contrôles de sécurité dans le cadre d'une approche progressive.

En utilisant ces cadres, modèles et architectures de référence, vous pouvez établir une posture de 
sécurité robuste dans le cloud et contribuer à protéger les actifs critiques.
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https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/architecture/well-architected/
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Sécurisation des données relatives aux semi-conducteurs 
sur AWS

Avec AWS, vous gérez les contrôles de confidentialité de vos données et vous contrôlez la manière 
dont vos données sont utilisées, qui y a accès et comment elles sont cryptées. Ces fonctionnalités 
s'appuient sur un environnement de cloud computing flexible et sécurisé. Cette section passe en 
revue AWS les capacités destinées à aider les entreprises de semi-conducteurs à mettre en œuvre 
des contrôles d'accès aux données et à répondre aux exigences de résidence des données.

Cette section contient les rubriques suivantes :

• Empêcher les accès non autorisés et l'exfiltration de données

• Respect des exigences de résidence des données sur AWS

Empêcher les accès non autorisés et l'exfiltration de données

Selon le rapport sur le coût d'une violation de données en 2022 (rapport du Ponemon Institute), 
le coût moyen d'une violation de données en 2022 était de USD4.3 millions de dollars. Pour les 
entreprises de semi-conducteurs, la protection de la propriété intellectuelle (IP) est essentielle. La 
perte de propriété intellectuelle due à un accès non autorisé peut entraîner des pertes financières, 
une atteinte à la réputation ou même des conséquences réglementaires. Ces conséquences 
potentielles font du contrôle de l'accès aux données et du flux de données des aspects essentiels 
d'une conception bien conçue.

Les principales considérations à prendre en compte pour sécuriser vos données sont les suivantes :

• Authentification des utilisateurs pour l'accès à l'environnement de développement sécurisé

• Autorisation utilisateur pour l'accès aux données dans l'environnement de développement sécurisé

• Enregistrement de tous les transferts vers et depuis l'environnement de développement sécurisé

• Conception de flux de données sécurisés entre les environnements

• Chiffrement des données en transit et au repos

• Limiter et enregistrer le trafic réseau sortant

Empêcher les accès non autorisés et l'exfiltration de données 5
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Configuration des autorisations

Gestion des identités et des accès AWS (IAM) vous aide à gérer en toute sécurité l'accès à vos 
AWS ressources en contrôlant qui est authentifié et autorisé à les utiliser. Par défaut, toute action 
AWS est implicitement refusée, sauf si elle est explicitement autorisée. Vous gérez l'accès en AWS 
créant des politiques. Vous pouvez utiliser des politiques pour définir, à un niveau granulaire, quels 
utilisateurs peuvent accéder à quelles ressources et quelles actions ils peuvent effectuer sur ces 
ressources. L'une des AWS meilleures pratiques consiste à appliquer des autorisations de moindre 
privilège, ce qui signifie que vous n'accordez aux utilisateurs que les autorisations dont ils ont besoin 
pour effectuer leurs tâches. Pour plus d'informations, consultez les informations suivantes dans la 
documentation IAM :

• Politiques et autorisations dans IAM

• Logique d’évaluation de stratégies

• Bonnes pratiques de sécurité dans IAM

Authentification des utilisateurs

Il est recommandé d' AWS obliger les utilisateurs humains à utiliser la fédération avec un fournisseur 
d'identité pour accéder à l'aide AWS d'informations d'identification temporaires. Le service 
recommandé pour centraliser l'accès de votre personnel utilisateur est AWS IAM Identity Center. 
Ce service vous permet de créer ou de connecter en toute sécurité les identités de vos employés 
et de gérer leur accès de manière centralisée pour toutes Comptes AWS les applications. IAM 
Identity Center peut se fédérer avec des fournisseurs d'identité externes (IdPs) en utilisant SAML 
2.0, Open ID Connect (OIDC) ou OAuth 2.0 afin de garantir une intégration et une gestion des 
utilisateurs fluides. Pour plus d'informations, voir Fédération d'identité dans AWS (AWS marketing) et
Fournisseurs d'identité et fédération (documentation IAM).

Vous pouvez également authentifier et autoriser les utilisateurs en utilisant AWS 
Directory Servicepour gérer les utilisateurs et les groupes définis dans un annuaire, tel qu'Active 
Directory. Dans l'environnement de développement sécurisé, vous pouvez utiliser les autorisations 
de fichiers Linux pour autoriser et restreindre l'accès aux données dans le cloud privé virtuel (VPC). 
Utilisez des points de terminaison VPC pour fournir un accès à l'Internet public Services AWS sans 
passer par le biais de celui-ci. Utilisez des politiques de point de terminaison pour limiter AWS les 
principaux autorisés à utiliser le point de terminaison, et utilisez des politiques basées sur l'identité 
pour restreindre l'accès à. Services AWS
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https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
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Transfert de données

AWS propose plusieurs méthodes pour migrer les données sur site vers le cloud. Il est courant de 
stocker initialement les données dans Amazon Simple Storage Service (Amazon S3). Amazon S3 
est un service de stockage d'objets basé sur le cloud qui vous permet de stocker, de protéger et 
de récupérer n'importe quel volume de données. Il fournit une bande passante allant jusqu'à 25 
Gbit/s lors du transfert de données vers ou depuis une instance Amazon Elastic Compute Cloud 
(Amazon EC2). Il propose également la réplication des données entre régions et la hiérarchisation 
des données. Les données stockées dans Amazon S3 peuvent servir de source de réplication. Vous 
pouvez l'utiliser pour créer de nouveaux systèmes de fichiers ou pour transférer des données vers 
des instances EC2. Vous pouvez utiliser Amazon S3 comme backend d'un système de fichiers AWS 
géré compatible POSIX (Portable Operating System Interface) pour les outils et les flux de semi-
conducteurs.

Un autre service AWS de stockage est Amazon FSx, qui fournit des systèmes de fichiers prenant en 
charge les protocoles de connectivité standard et offrant une disponibilité et une réplication élevées 
entre eux. Régions AWS Les choix courants dans le secteur des semi-conducteurs incluent Amazon 
FSx pour NetApp ONTAP, Amazon FSx pour Lustre et Amazon FSx pour OpenZFS. Les systèmes 
de fichiers évolutifs et performants d'Amazon FSx sont parfaitement adaptés au stockage de données 
en local dans un environnement de développement sécurisé.

AWS vous recommande de définir d' AWS abord les exigences de stockage pour vos charges 
de travail relatives aux semi-conducteurs, puis d'identifier le mécanisme de transfert de données 
approprié. AWS recommande AWS DataSyncde l'utiliser pour transférer des données depuis les 
locaux vers AWS. DataSync est un service de transfert et de découverte de données en ligne qui 
vous permet de déplacer des fichiers ou des données d'objets vers, depuis et entre les services 
AWS de stockage. Selon que vous utilisez des systèmes de stockage autogérés ou un fournisseur 
de stockage tel que NetApp, vous pouvez configurer DataSync pour accélérer le transfert et la 
réplication des données vers votre environnement de développement sécurisé via Internet ou via 
Internet. AWS Direct Connect DataSync peut transférer les données et les métadonnées de votre 
système de fichiers, telles que la propriété, les horodatages et les autorisations d'accès. Si vous 
transférez des fichiers entre FSx for ONTAP et NetApp ONTAP, il est recommandé d'utiliser. AWS
NetApp SnapMirror Amazon FSx prend en charge le chiffrement au repos et en transit. Utilisez AWS 
CloudTrailet d'autres fonctionnalités de journalisation spécifiques au service pour enregistrer tous les 
appels d'API et les transferts de données associés. Centralisez les journaux dans un compte dédié et 
appliquez des politiques d'accès détaillées pour un historique immuable.
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
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https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html


AWS Conseils prescriptifs Stratégie de sécurisation des environnements de développement de 
semi-conducteurs sur AWS

AWS fournit des services supplémentaires pour aider à contrôler les flux de données, notamment 
des pare-feux réseau adaptés aux applications tels que le AWS Network Firewallpare-feu Amazon 
Route 53 Resolver DNS et les proxys AWS WAFWeb. Contrôlez les flux de données au sein de 
l'environnement en appliquant la segmentation du réseau à l'aide de groupes de sécurité, de listes 
de contrôle d'accès réseau et de points de terminaison VPC dans Amazon Virtual Private Cloud 
(Amazon VPC), Network Firewall, tables de routage des passerelles de transit et politiques de 
contrôle des services (SCP) dans. AWS Organizations Enregistrez de manière centralisée tout le 
trafic réseau à l'aide des journaux de flux VPC et des champs disponibles dans les versions 2 à 5 des 
journaux de flux VPC.

Chiffrement de données

Chiffrez toutes les données inactives à l'aide de AWS Key Management Service (AWS KMS) clés 
gérées par le client ou AWS CloudHSM. Créez et maintenez des politiques granulaires en matière 
de ressources clés. Pour plus d'informations, veuillez consulter Creating an enterprise encryption 
strategy for data at rest.

Chiffrez les données en transit en appliquant au minimum le protocole TLS 1.2 avec un chiffrement 
standard () 256 bits conforme aux normes du secteur. AES-256

Gestion du trafic réseau sortant

Si l'environnement de développement sécurisé nécessite un accès à Internet, tout le trafic Internet 
sortant doit être enregistré et restreint via un point d'application au niveau du réseau, tel que Network 
Firewall ou Squid, qui est un proxy open source. Les points de terminaison VPC et le proxy Internet 
contribuent à la protection contre l'exfiltration non autorisée de données par les utilisateurs. Cela est 
essentiel pour permettre l'accès aux données dans l'environnement de développement sécurisé et 
uniquement au sein du VPC.

Enfin, vous pouvez utiliser Network Access Analyzer, une fonctionnalité d'Amazon VPC, pour valider 
la segmentation du réseau et identifier les chemins réseau potentiels qui ne répondent pas aux 
exigences que vous avez spécifiées.

En superposant les contrôles de sécurité, vous pouvez établir et appliquer un périmètre de données 
robuste. Pour plus d'informations, voir Création d'un périmètre de données sur AWS.
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Respect des exigences de résidence des données sur AWS

Les partitions Régions AWS, zones de disponibilité et zones locales disponibles permettent aux 
entreprises de choisir le meilleur emplacement pour leurs données et leurs charges de travail en 
fonction de leurs besoins uniques :

• Une partition est un groupe logique de Régions AWS. AWS Les régions commerciales sont dans la
aws partition, les régions de Chine sont dans la aws-cn partition, et AWS GovCloud (US) Regions 
sont dans la aws-us-gov partition.

• An Région AWSest une zone géographique distincte dans laquelle les centres de données sont 
AWS regroupés.

• Chacune Région AWS possède plusieurs emplacements isolés appelés zones de disponibilité.

• Une zone locale est une extension d'une région géographiquement proche de vos utilisateurs.

Pour plus d'informations sur les régions, les zones de disponibilité et les zones locales actuellement 
disponibles, consultez la section Infrastructure AWS globale.

Une partition permet d'isoler les données, le réseau et les machines des régions situées dans 
d'autres partitions. AWS les partitions créent une isolation logique du réseau avec un accès 
authentifié distinct entre les régions des différentes partitions. Les partitions incluent une ou plusieurs 
régions, mais une n' Région AWS existe que dans une partition ; elle Région AWS ne peut pas faire 
partie de deux partitions.
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Vous pouvez choisir entre les partitions selon qu'une classification de sécurité du gouvernement 
des États-Unis d'Amérique est requise ou non. Les charges de travail traitant des données officielles 
ou non classifiées peuvent utiliser à la fois les partitions AWS GovCloud (US) ou les partitions 
standard. AWS propose également des partitions supplémentaires accréditées pour gérer des 
charges de travail aux niveaux de classification de sécurité secret et Top-Secret américain, mais elles 
ne sont pas abordées dans le cadre de ce guide. Pour plus d'informations sur les charges de travail 
opérationnelles à ces niveaux de classification, voir Cloud Computing pour la défense américaine et
Cloud Computing pour la communauté du renseignement américain.

Nous recommandons de déployer des charges de travail multirégionales au sein d'une seule partition 
afin de réduire les problèmes de conformité, opérationnels et techniques. Cependant, il existe des 
cas d'utilisation limités, tels que with AWS Direct Connectou Amazon CloudFront, dans lesquels vous 
pouvez intégrer des services sur plusieurs sites pour atteindre des objectifs spécifiques. Pour plus 
d'informations, contactez votre architecte de AWS solutions.
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Fournir une expérience à distance sécurisée aux ingénieurs
La visualisation à distance est un élément clé de la conception des semi-conducteurs. Les ingénieurs 
d'outils utilisent la vérification à distance, et les concepteurs de puces l'utilisent pour soumettre des 
tâches et consulter leur statut. Cette section présente une solution robuste qui peut fonctionner 
correctement dans différentes conditions de réseau. Il est conçu pour être natif du cloud afin de 
pouvoir s'intégrer parfaitement aux services AWS de sécurité.

Cette section contient les rubriques suivantes :

• Optimisez l'expérience des postes de travail à distance

• Sécurisation de la collaboration technique avec des tiers

Optimisez l'expérience des postes de travail à distance

Les concepteurs utilisent généralement des sessions SSH basées sur un terminal ou des bureaux 
distants graphiques pour soumettre et visualiser les flux de travail. Un poste de travail distant 
propose des outils GUI-driven interactifs (tels que la disposition, le lieu et l'itinéraire) permettant aux 
ingénieurs d'outils et aux concepteurs de puces de soumettre des offres d'emploi. AWS propose
Amazon DCV, un protocole d'affichage à distance hautes performances qui fournit une interface 
utilisateur robuste aux équipes d'ingénierie et de conception physique. Amazon DCV fonctionne bien 
quelles que soient les conditions du réseau.

Amazon DCV diffuse des pixels et non des géométries afin de protéger la confidentialité des 
données. En outre, Amazon DCV utilise le protocole TLS pour sécuriser les pixels et les entrées de 
l'utilisateur final.

À l'aide d'un fichier de connexion, les utilisateurs peuvent se connecter instantanément à une 
session Amazon DCV. Notez toutefois que les paramètres du fichier de connexion utilisent les
proxypassword champs password et sans chiffrement. Pour plus d'informations, consultez la 
section Utilisation d'un fichier de connexion. Amazon DCV établit une connexion TLS entre le serveur 
et le client. Une politique de validation dans le fichier de connexion détermine la façon dont le client 
réagit lorsqu'un certificat ne peut pas être vérifié comme étant fiable. Pour plus d'informations, 
consultez la section Définir la politique de validation des certificats.

Parmi les autres solutions commerciales sur site qui fournissent des fonctionnalités de bureau à 
distance, citons NoMachineou Exceed OpenText TurBox.
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Quelle que soit la solution de bureau à distance, l'infrastructure sous-jacente est alimentée par 
Amazon Elastic Compute Cloud (Amazon EC2). Selon le modèle de responsabilité partagée, 
votre responsabilité inclut les domaines suivants pour aider à sécuriser les instances de bureau à 
distance :

• Contrôler l'accès réseau à vos instances, par exemple en configurant votre VPC et vos groupes de 
sécurité. Pour plus d'informations, consultez la section Contrôle du trafic réseau.

• Gestion des informations d’identification utilisées pour vous connecter à vos instances.

• Gestion du système d’exploitation invité et des logiciels déployés sur le système d’exploitation 
invité, y compris les mises à jour et les correctifs de sécurité. Pour plus d'informations, consultez la 
section Gestion des mises à jour dans Amazon EC2.

• Configuration des rôles IAM attachés à l’instance et des autorisations associées à ces rôles. Pour 
plus d’informations, consultez Rôles IAM pour Amazon EC2.

Sécurisation de la collaboration technique avec des tiers

La collaboration avec des tiers est essentielle pendant le développement afin de résoudre les 
problèmes liés aux outils, d'obtenir de l'aide pour l'intégration IP pour les conceptions et de faire 
appel à des sous-traitants externes dotés de compétences spécialisées. Il peut être difficile de fournir 
un accès sécurisé à des tiers à partir d'une infrastructure sur site. En utilisant l' AWS infrastructure 
en tant que code (IaC), vous pouvez créer une copie de votre environnement de développement 
sécurisé principal, appelé chambre de collaboration. Pour empêcher l'exfiltration de données, 
renforcez le dispositif de sécurité d'une chambre de collaboration en interdisant l'accès à Internet. 
Une chambre de collaboration possède des comptes pour les collaborateurs, et vous pouvez 
organiser les données, les outils et l'infrastructure de la chambre pour n'inclure que ce qui est 
nécessaire à la collaboration. Lorsque la collaboration est terminée, supprimez la chambre de 
collaboration afin de réduire les coûts et de supprimer tout accès potentiel aux données. Le schéma 
suivant montre comment les différents participants au processus de conception et de fabrication 
peuvent utiliser différents types de chambres de collaboration.
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L'image suivante est une architecture de référence pour une chambre de collaboration. Cette 
architecture peut être utilisée comme référence lors de la conception et de la construction 
d'une chambre de collaboration AWS. Les services AWS de sécurité, de gouvernance et de 
surveillance présentés dans le schéma aident à sécuriser la chambre afin de protéger la propriété 
intellectuelle. Pour plus d'informations sur ces services, consultez AWS services de sécurité pour les 
environnements de développement de semi-conducteurs ce guide.

Sécurisation de la collaboration avec des tiers 13



AWS Conseils prescriptifs Stratégie de sécurisation des environnements de développement de 
semi-conducteurs sur AWS

Sécurisation de la collaboration avec des tiers 14



AWS Conseils prescriptifs Stratégie de sécurisation des environnements de développement de 
semi-conducteurs sur AWS

AWS services de sécurité pour les environnements de 
développement de semi-conducteurs
AWS a développé des services de sécurité conçus pour protéger vos charges de travail et vos 
applications dans le AWS Cloud. Ces services peuvent aider à protéger tout type de charge de 
travail opérant dans le cloud, et pas uniquement les charges de travail liées aux semi-conducteurs. 
Grâce à ces outils Services AWS, les entreprises peuvent établir de solides contrôles préventifs 
et de détection, surveiller leur niveau de sécurité en temps quasi réel et remédier rapidement aux 
risques et incidents de sécurité dès qu'ils surviennent. Ces services sont capables de s'adapter 
automatiquement à l'évolution de l'environnement afin de maintenir la couverture et le niveau 
de sécurité établi. De plus, bien que ces services puissent se concentrer sur des fonctionnalités 
spécifiques, ils prennent en charge un bus de messagerie commun appelé Amazon EventBridge afin 
que vous puissiez intégrer les services et répondre automatiquement aux risques de sécurité.

Les fonctionnalités Services AWS et fonctionnalités suivantes peuvent vous aider à gérer l'accès et 
les politiques, à détecter les risques et les événements de sécurité et à y répondre, et à mettre en 
œuvre la surveillance et la journalisation dans votre AWS environnement :

• AWS CloudTrailvous aide à auditer la gouvernance, la conformité et le risque opérationnel de votre 
Compte AWS

• Amazon GuardDuty est un service de surveillance continue de la sécurité qui analyse et traite les 
journaux afin d'identifier les activités inattendues et potentiellement non autorisées dans votre AWS 
environnement.

• Amazon Inspector est un service de gestion des vulnérabilités qui analyse en permanence vos 
AWS charges de travail pour détecter les vulnérabilités logicielles et les risques d'exposition 
involontaire au réseau.

• AWS Security Hub CSPMfournit une vue complète de votre état de sécurité dans AWS. Il vous 
permet également de vérifier que votre AWS environnement est conforme aux normes et aux 
meilleures pratiques du secteur de la sécurité.

• Amazon Security Lake centralise automatiquement les données de sécurité provenant du cloud, 
de sources locales et de sources personnalisées dans un lac de données spécialement conçu et 
stocké dans votre Compte AWS Vous pouvez interroger et analyser ces données de sécurité pour 
découvrir les tendances et les anomalies.

• Les politiques de contrôle des services (SCPs) sont un type de politique AWS Organizations qui 
vous permet de gérer de manière centralisée l'utilisation de Services AWS plusieurs comptes.
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• Les journaux de flux VPC sont une fonctionnalité d'Amazon Virtual Private Cloud (Amazon VPC) 
qui capture des informations sur le trafic IP à destination et en provenance des interfaces réseau 
de votre VPC. Vous pouvez utiliser ces données pour résoudre les problèmes et répondre aux 
incidents.
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Sécuriser les charges de travail et les données des semi-
conducteurs contre les ransomwares
Un ransomware est un logiciel malveillant conçu pour bloquer l'accès à un système informatique ou 
à des données jusqu'à ce qu'un paiement soit effectué. Malheureusement, ce type d'attaque est très 
répandu sur Internet et peut toucher des entreprises de toutes tailles. Outre les pertes financières et 
les atteintes à leur réputation, les entreprises de semi-conducteurs doivent éviter les perturbations 
opérationnelles, car les perturbations peuvent avoir des répercussions importantes et en cascade sur 
la chaîne d'approvisionnement dans l'ensemble de l'écosystème commercial. Cela peut également 
entraîner la perte d'une propriété intellectuelle précieuse.

Pour se protéger contre les ransomwares, les entreprises de semi-conducteurs doivent veiller 
à sécuriser tous les aspects de leurs environnements sur site et dans le cloud, en particulier 
les systèmes qui stockent, traitent ou transmettent des données. AWS fournit de nombreuses 
conceptions d'architecture et de nombreux contrôles qui peuvent aider à protéger contre ce type 
d'incidents. Outre les contrôles mentionnés dans ce guide, consultez les AWS ressources suivantes 
sur la protection des charges de travail dans le cloud contre les ransomwares :

• AWS Cloud Sécurité - Protection contre les ransomwares (AWS Cloud sécurité)

• AWS Plan de défense contre les ransomwares (article AWS de blog sur la sécurité)

• Protection de votre AWS environnement contre les ransomwares (AWS webinaire)

• Livre électronique : Protection de votre AWS environnement contre les ransomwares (AWS eBook)

• Anatomie des événements de ransomware ciblant les données stockées dans Amazon S3 (article 
AWS de blog sur la sécurité)

• Gestion des risques liés aux ransomwares AWS lors de l'utilisation du cadre de cybersécurité 
(CSF) du NIST (AWS livre blanc)
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Le AWS Cloud facteur de différenciation pour l'industrie des 
semi-conducteurs
Les arguments commerciaux en faveur de la migration d'environnements sur site vers des 
environnements sur site AWS peuvent être très intéressants pour les entreprises de semi-
conducteurs. L'infrastructure sur site peut être coûteuse à gérer, nécessite des investissements 
initiaux importants, nécessite des efforts considérables pour maintenir et rester à jour avec les 
dernières technologies, et nécessite l'achat d'outils de sécurité auprès d'un large éventail de 
fournisseurs indépendants. Avec AWS, vous ne payez que pour les ressources que vous utilisez, 
ce qui peut vous aider à optimiser les coûts liés aux charges de travail. AWS fournit également un 
accès instantané aux derniers services et fonctionnalités de calcul haute performance (HPC) et
de stockage dans le cloud. À titre d'exemple, Amazon FSx for NetApp ONTAP est un service de 
stockage couramment utilisé. Vous pouvez l'utiliser pour migrer facilement les données du NetApp 
stockage sur site vers le AWS Cloud, et il fournit l'isolation du réseau, les autorisations au niveau des 
ressources, l'authentification basée sur l'identité, le chiffrement, la journalisation et l'audit.

AWS peut également améliorer l'efficacité du provisionnement et de la gestion des solutions de 
sécurité pour les entreprises de semi-conducteurs. À l'aide des fonctionnalités et services de 
sécurité avancés inclus AWS, vous pouvez mettre en œuvre une posture de sécurité robuste qui 
aide à protéger vos données et vos charges de travail contre les risques de sécurité. En utilisant
AWS Organizationsdes services de sécurité intégrés, vous pouvez déployer automatiquement 
des contrôles de sécurité Comptes AWS dans l'ensemble de l'organisation. Les fonctionnalités 
d'automatisation vous aident à répondre automatiquement aux risques et à rationaliser vos 
opérations de sécurité, réduisant ainsi le temps et les ressources nécessaires à la gestion 
d'architectures de sécurité complètes. Par exemple, AWS fournit des outils et des services pour la 
gestion automatisée de la sécurité, la surveillance continue de la conformité, ainsi que la détection 
des risques et la réponse aux risques dans l'ensemble de l'environnement. En utilisant ces solutions, 
les entreprises de semi-conducteurs peuvent améliorer leur niveau de sécurité tout en réduisant les 
coûts et en augmentant l'efficacité. Dans l'ensemble, la migration vers AWS peut aider les entreprises 
de semi-conducteurs à bénéficier d'avantages significatifs en termes d'évolutivité, de flexibilité et de 
sécurité.
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Conclusion
AWS fournit une plate-forme complète et sécurisée qui répond aux besoins des entreprises de 
semi-conducteurs. En utilisant les dernières technologies et en tirant parti des économies d'échelle, 
des capacités de mise à l'échelle élastique et d'une large gamme de services de sécurité, les 
entreprises de semi-conducteurs peuvent transformer leurs activités dans le AWS Cloud. Ces 
avantages permettent de AWS Cloud résoudre des défis complexes tout en optimisant l'innovation 
et la croissance continue. AWS l'infrastructure mondiale est prête à répondre aux exigences les plus 
sophistiquées, telles que les exigences en matière de résidence des données et de classification de 
sécurité. AWS peut vous aider à réduire les coûts, à améliorer l'agilité, à innover plus rapidement et 
à sécuriser la propriété intellectuelle dans le cloud. Pour obtenir de l'aide concernant la configuration 
des environnements de développement de semi-conducteurs dans le AWS Cloud, contactez votre 
Compte AWS équipe ou utilisez le AWS formulaire de contact. Pour plus d' AWS informations et de 
ressources pour l'industrie des semi-conducteurs, voir Semiconductor & Hi-Tech Electronics.
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Historique du document
Le tableau suivant décrit les modifications importantes apportées à ce guide. Pour être averti des 
mises à jour à venir, abonnez-vous à un fil RSS.

Modification Description Date

Publication initiale — 20 juin 2023
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