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Le Dr Werner Vogels, vice-président et directeur de la technologie chez Amazon, a dit un jour : « Tout 
échoue, tout le temps... alors planifiez l'échec et rien n'échouera » (présentation principale de AWS 
RE:Invent 2024). L'adoption de cet état d'esprit est au cœur d'une mise en œuvre efficace et robuste 
de l'observabilité.

Ce document de stratégie explore comment vous pouvez améliorer votre posture d'observabilité afin 
de créer des systèmes plus résilients et plus efficaces. Il explique également comment définir un 
objectif principal (North Star) qui assure un alignement efficace au sein de votre organisation, ce qui 
améliore la confiance des clients, la réputation de la marque et le moral de l'équipe. Le document 
met en évidence les principaux éléments à prendre en compte et une approche recommandée pour 
accélérer les résultats en matière d'observabilité. Cette approche consiste notamment à ouvrir de 
nouvelles opportunités commerciales, à offrir de meilleures expériences utilisateur, à optimiser les 
performances et les coûts, et à améliorer l'efficacité opérationnelle au sein de votre organisation. 
Quelle que soit la maturité de votre mise en œuvre de l'observabilité, ce document fournit des 
informations supplémentaires et exploitables pour atteindre vos objectifs d'observabilité.

Public visé

Ces informations sont destinées aux publics suivants :

• Responsables techniques et architectes chargés de définir une stratégie d'observabilité

• Responsables de l'ingénierie et DevOps dirigeants chargés de superviser l'excellence 
opérationnelle

• Les équipes d'ingénierie des plateformes chargées de jeter les bases de l'observabilité

• Ingénieurs de fiabilité du site (SREs) chargés de mettre en œuvre les pratiques d'observabilité

Objectifs

Les informations contenues dans ce guide vous aident à améliorer vos pratiques d'observabilité 
afin de créer des systèmes plus résilients et efficaces qui soient harmonisés au sein de votre 
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organisation. Il vous fournit un cadre pour adopter de bonnes pratiques d'observabilité sur trois 
piliers : les personnes, les processus et la technologie. Les informations sont largement applicables, 
quels que soient les outils que vous choisissez d'utiliser. Si vous êtes intéressé par les AWS services 
qui soutiennent l'observabilité, consultez la section Surveillance et observabilité sur le AWS site Web.

Objectifs 2
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Présentation de

Pourquoi vous devez repenser votre stratégie d'observabilité

L'observabilité a évolué grâce à la surveillance, qui s'est concentrée sur la collecte de signaux 
de télémétrie tels que les journaux, les métriques et les traces, pour vous aider à déboguer vos 
applications. En raison de cette association, l'observabilité n'était souvent prise en compte qu'après 
coup et se traduisait par une instrumentation trop importante ou insuffisante, l'incapacité de corréler 
les signaux, une visibilité déconnectée et la multiplicité des outils qui, souvent, ne s'intégraient 
pas de manière cohérente. Cela a donné lieu à un manque de valeur et à un manque de coûts 
qui semblaient l'emporter sur les avantages de l'observabilité. D'un point de vue commercial, ces 
problèmes ont entraîné un allongement du délai moyen d'identification (MTTI), un délai moyen de 
restauration (MTTR) plus long et une dégradation de l'expérience utilisateur, de la confiance, de la 
réputation de la marque et des revenus. Aujourd'hui, l'observabilité ne concerne pas seulement la 
capacité de déboguer et de diagnostiquer une application, mais également la capacité de valider que 
l'application se comporte exactement comme prévu.

La convergence entre les entreprises qui souhaitent fournir les meilleures expériences aux 
utilisateurs et l'évolution des outils et fonctionnalités d'observabilité nécessite de reconsidérer et de 
redéfinir les priorités de l'observabilité.

Outils et cadres d'observabilité

Avant d'être disponibles en 2019, des outils spécialisés fournissant des solutions d'observabilité 
pour le suivi des performances des applications (APM) et le suivi de l'expérience numérique (DEM) 
OpenTelemetry rendaient les déconnexions entre les signaux de télémétrie plus visibles et mettaient 
en évidence les mauvaises expériences utilisateur.

• APM suit et analyse le comportement des applications logicielles en temps réel. Il mesure des 
indicateurs clés tels que les temps de réponse, les taux d'erreur et l'utilisation des ressources 
tout en surveillant les transactions des utilisateurs entre les composants de l'application. Les 
outils APM aident les équipes à identifier rapidement les problèmes de performance, les goulets 
d'étranglement et les erreurs avant que ces problèmes n'affectent les utilisateurs. Leur objectif 
principal est de maintenir des performances applicatives et une expérience utilisateur optimales 
tout en réduisant le temps nécessaire à la résolution des problèmes.

Pourquoi vous devez repenser votre stratégie d'observabilité 3
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• DEM mesure et analyse la qualité des interactions des utilisateurs avec les services numériques de 
leur point de vue. Il combine la surveillance des utilisateurs réels (RUM), la surveillance synthétique 
et la surveillance des terminaux pour fournir une vue complète de l'expérience utilisateur. DEM 
suit des indicateurs tels que le temps de chargement des pages, la réactivité des applications 
et l'achèvement du parcours utilisateur sur différents appareils, navigateurs et sites. Cela aide 
les entreprises à comprendre comment les utilisateurs perçoivent leurs services numériques, à 
identifier les problèmes de performance qui affectent la satisfaction des utilisateurs et à optimiser 
les points de contact numériques. Ces informations permettent aux entreprises de prendre des 
décisions basées sur les données afin d'améliorer l'expérience client et de conserver un avantage 
concurrentiel.

Le lancement de OpenTelemetry2019 a fourni une norme unifiée open source pour la génération, 
la collecte, la gestion et l'exportation de données de télémétrie. Ce cadre vise à combler les écarts 
entre les signaux de télémétrie en ajoutant du contexte, en offrant une meilleure corrélation entre 
les signaux et en fournissant une meilleure valeur dérivée. Par exemple, l'utilisation de journaux 
structurés avec un contexte ajouté vous permet de dériver des métriques à partir des journaux 
ingérés et d'analyser les informations de différentes manières pour identifier plus rapidement la cause 
première. Auparavant OpenTelemetry, les signaux étaient considérés isolément. Pour ajouter des 
fonctionnalités, vous deviez réviser le code pour ajouter une nouvelle dimension à une métrique 
existante ou créer une nouvelle métrique, attendre que le code passe par le cycle de développement, 
puis attendre que les métriques soient observées dans un environnement approprié avant de pouvoir 
effectuer des déductions. Ce processus a retardé la visibilité et a affecté votre capacité à corréler les 
données aux journaux ou aux traces si nécessaire.

Le support et les OpenTelemetry améliorations des outils qui en découlent vous aident à tirer le 
meilleur parti des plateformes d'observabilité, à améliorer l'expérience utilisateur et à améliorer à la 
fois l'efficacité opérationnelle et le moral de l'équipe.

Si vous souhaitez améliorer et améliorer votre posture d'observabilité, par où et comment 
commencer ? Nous recommandons une approche composée de trois étapes, décrites en détail dans 
ce guide :

• Étape 1 : Définissez votre étoile polaire

• Étape 2 : Mettre en œuvre l'observabilité

• Étape 3 : inspecter, adapter et itérer

Outils et cadres d'observabilité 4
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Étape 1 : Définissez votre étoile polaire
Une mise en œuvre réussie de l'observabilité ne repose pas uniquement sur les opérations 
et les outils, mais aussi sur la promotion d'une culture d'appropriation, d'amélioration continue 
et de résolution proactive des problèmes. Comme pour toute stratégie réussie, votre stratégie 
d'observabilité nécessite une prise en compte globale de trois piliers : les personnes, les processus et 
la technologie.

Lorsque vous souhaitez établir ou améliorer votre posture d'observabilité, nous vous recommandons 
de commencer par définir ce qui compte, de vous appuyer sur les résultats de votre entreprise et de 
revoir, ajuster et réaligner continuellement votre stratégie au fur et à mesure de l'évolution de votre 
entreprise, de vos équipes et de vos produits.

Au cours de cette première étape, vous définissez et établissez votre étoile polaire, qui est une 
définition convenue et bien comprise de ce à quoi ressemble une bonne apparence pour votre 
organisation. Nous vous recommandons de revoir certaines ou toutes les activités de cette étape 
au fur et à mesure de l'évolution de votre entreprise, lorsque vous lancez un nouveau produit, une 
nouvelle application ou un nouveau service, ou lorsque vous concevez un changement architectural 
majeur, afin de réévaluer votre plateforme d'observabilité et vos besoins organisationnels.

Intégrer l'observabilité plus tôt dans le cycle de vie du 
développement (approche shift-left)

Faites de l'observabilité une responsabilité pour chaque membre des équipes d'ingénierie, 
d'exploitation et de produit, et traitez-la comme une exigence fonctionnelle principale, de la même 
manière que vous traitez les tests unitaires ou la sécurité. Cela ne transfère pas la responsabilité 
de l'équipe des opérations à l'équipe de développement, mais met en évidence la collaboration 
requise entre les différentes équipes. Il est utile pour les équipes d'effectuer les activités suivantes 
en collaboration au début du cycle de développement. Vous souhaiterez peut-être les exécuter par 
ticket, par fonctionnalité ou par produit.

• Identifiez les parties prenantes. Qui sont les parties prenantes et qu'est-ce qui compte pour elles 
si cette fonctionnalité ou ce produit ne fonctionne pas comme prévu ? Lorsque vous identifiez les 
parties prenantes, tenez compte d'aspects tels que les fonctionnalités, la disponibilité, la sécurité, 
les coûts, les ventes et l'utilisation des produits. Les parties prenantes peuvent inclure votre équipe, 
les clients de votre produit, les parties prenantes internes de l'entreprise, les membres de l'équipe 
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chargée des opérations de la plateforme et les développeurs d'applications. Selon le scénario, vos 
équipes chargées de la sécurité et des finances peuvent également être parties prenantes.

• Identifiez les principaux résultats. Déterminez les principaux résultats et leur impact sur l'entreprise 
et sur chaque partie prenante. Identifiez le succès et l'échec de chaque résultat et de chaque partie 
prenante. Les résultats sont généralement définis comme des objectifs de niveau de service (SLO) 
et doivent être quantifiables. Un SLO est une mesure pour chaque résultat. Un bon SLO a une 
valeur cible qui doit être atteinte ou maintenue comme objectif. Un SLO peut être une mesure de la 
satisfaction des utilisateurs. Un indicateur de niveau de service (SLI) est la ou les mesures réelles 
utilisées pour déterminer si vous atteignez le SLO : il s'agit du point de données quantifiable que 
vous suivez par rapport à votre objectif. Les exemples incluent la réduction du MTTR de 60 %, 
le maintien de la disponibilité des applications à 99,99 % ou l'amélioration de la productivité des 
développeurs de 30 %.

Prenons l'exemple du maintien de la disponibilité des applications à 99,99 % et définissons le 
SLO, le SLI et les indicateurs nécessaires pour mesurer et valider le succès. Pour cet exemple, 
considérons une application RESTful et définissons la disponibilité de l'application comme 
la réussite de toutes les demandes entrantes. Cela nécessite de mesurer le nombre total de 
demandes associées à l'application et l'état d'avancement de chaque demande. Lorsque vous les 
traduisez en SLO et SLI, vous avez besoin d'une métrique qui capture les demandes entrantes 
et d'une autre qui capture le statut des demandes. Si toutes les demandes sont traitées avec 
succès, l'application est considérée comme disponible. Si une ou plusieurs demandes entraînent 
des erreurs, l'application est considérée comme indisponible. Par conséquent, le SLI serait la 
somme des demandes traitées par erreur, divisée par la somme des demandes entrantes dans 
un intervalle de 5 minutes, ce qui correspond en fait à un taux d'erreur. Vous pouvez ajouter un 
objectif à ce SLI pour le transformer en SLO ; par exemple : efforcez-vous de faire en sorte que le 
taux d'erreur soit inférieur à 0,1 % sur 3 intervalles consécutifs de 5 minutes.

• Priorisez les principaux résultats.En fonction de la priorité que vous définissez pour chaque 
résultat, vous pouvez choisir de vous concentrer d'abord sur les résultats qui ont le plus d'impact, 
au lieu de tout faire en même temps. Commencez petit, itérez et améliorez votre posture 
d'observabilité par petites étapes. L'observabilité est un processus qui nécessite des examens, des 
audits, des améliorations et des améliorations continus afin d'accroître la maturité et les avantages. 
La priorisation peut également vous donner l'occasion de définir des étapes progressives vers les 
résultats identifiés.

• Identifiez l'instrumentation requise. Quels sont les composants et les caractéristiques connexes 
de l'architecture ou de la mise en œuvre qui peuvent influencer les résultats importants, tels 
qu'identifiés dans les étapes précédentes ? Par exemple, lorsque vous exécutez une application 
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sur une instance Amazon Elastic Compute Cloud (Amazon EC2), le nombre de cœurs et la RAM 
disponible peuvent avoir un impact sur la réactivité et le débit de l'application. À ce stade, il peut 
également être utile de déterminer si les outils ou bibliothèques que vous utilisez fournissent déjà 
une partie de cette instrumentation. La réalisation d'une série d'examens préliminaires ou l'ajout de 
questions telles que les suivantes à la définition du terme « prêt » (DoR) d'un ticket peut faire partie 
du processus standard.

• Si cette opération devait échouer, que devriez-vous savoir pour y remédier ? Comment une 
opération typique ou problématique affecte-t-elle les composants concernés ? Quel type de 
signal cette opération doit-elle envoyer : log, métrique ou trace ? Quel est le coût de cette 
instrumentation par rapport à sa valeur ? Quel type d'agrégation serait acceptable sans 
enfreindre les SLO ?

• Quels sont les composants et les dépendances susceptibles de provoquer un échec lors de 
cette opération ? Comment allez-vous identifier le composant ou la dépendance à l'origine de la 
panne ? Quels sont les différents leviers de configuration de ces composants et dépendances, et 
comment chacun influe-t-il sur le fonctionnement ?

• Quels sont la granularité métrique et le taux d'échantillonnage requis pour garantir que le SLI et 
le SLO peuvent être mesurés avec précision ?

• Définissez les critères de réussite. Pour chaque résultat prioritaire, définissez des seuils qui 
correspondent à l'impact de l'atteinte ou de la non-réalisation des objectifs. Les critères de réussite 
fournissent un contexte supplémentaire aux équipes lorsqu'elles répondent aux alertes. Ils vous 
permettent également de prévoir et de faire des compromis par rapport au coût de l'instrumentation 
pour obtenir la visibilité requise.

Mettre en place une organisation et une structure d'équipe 
efficaces

En fonction de la complexité architecturale et de la taille de votre entreprise, vous devrez peut-être 
mettre en place une équipe dédiée qui se concentre sur l'observabilité. Cette équipe sera chargée 
de configurer les outils d'observabilité et de mettre en place la plateforme d'observabilité pour les 
autres équipes. Nous vous recommandons également de mettre en place une équipe dédiée si vous 
optez pour une OpenTelemetry implémentation standard. Dans les petites entreprises, vous pouvez 
attribuer l'observabilité comme une responsabilité supplémentaire à chaque membre de l'équipe 
et également désigner des champions de l'observabilité chargés de promouvoir et d'appliquer les 
meilleures pratiques au sein des équipes. Ces champions consacrent une partie de leur journée à la 
définition des processus et à l'établissement de normes pour l'organisation. Ils travaillent en équipe 
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autonome ou peuvent être dirigés par des spécialistes de l'observabilité dédiés. Le schéma suivant 
montre comment votre investissement peut déterminer votre approche organisationnelle.

Les champions peuvent être pleinement intégrés dans les équipes (comme le montre l'illustration 
suivante pour l'équipe 2) ou faire partie d'une équipe habilitante qui alterne entre les équipes pour 
établir et promouvoir les meilleures pratiques (équipe 1 dans l'illustration).

Mettre en place une organisation et une structure d'équipe efficaces 8
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Suivez la répartition des coûts

Organisations doivent mettre en œuvre un suivi complet des coûts et une visibilité sur les indicateurs, 
les journaux et les traces, tout en établissant une responsabilité spécifique à l'équipe en matière 
d'utilisation des ressources et de coûts. L'intégration réussie des pratiques des opérations financières 
(FinOps) nécessite des systèmes de surveillance automatisés dotés d'alertes budgétaires associées 
à une conservation systématique des données et à une optimisation de la collecte. Les équipes 
d'ingénierie et de finance devraient aligner leurs objectifs par le biais de tableaux de bord partagés 
et de révisions régulières. Organisations tirent avantage de la mise en œuvre de modèles de 
rétrofacturation clairs et de stratégies de répartition des coûts afin de renforcer l'appropriation et la 
responsabilisation.

Définir les normes

Identifiez et définissez les signaux de base et la télémétrie dont une application a besoin, y compris 
les stratégies d'alerte et de tableau de bord. Créez une liste de contrôle ou un processus d'examen 
officiel pour chaque candidature. Le site Web des meilleures pratiques d'AWS observabilité fournit 
des directives pour les alertes et la création de tableaux de bord, telles que la définition de seuils 
d'alerte appropriés, la minimisation de la fatigue liée aux alertes, la création de tableaux de bord 
avec suffisamment de contexte pour chaque personnage, etc. Pour des expériences d'observabilité 
connectées et organisées, consultez la section Signaux d'application dans la documentation Amazon 
CloudWatch .

Mettre en place des processus d'escalade

Il est important d'établir et d'appliquer des mécanismes d'escalade, la propriété des alertes et 
des procédures de réponse. Nous vous recommandons de promouvoir une culture dans laquelle 
l'escalade n'est pas mal vue.

Améliorez vos compétences grâce à la formation

Identifiez le meilleur moyen d'améliorer les compétences des membres actuels et nouveaux de 
l'équipe, de renforcer l'importance de l'observabilité et de favoriser une culture d'amélioration 
continue. En fonction des besoins de votre organisation, vous pouvez choisir entre une formation 
préenregistrée, à la demande ou une formation en classe dispensée par des champions ou des 
spécialistes de l'observabilité. Votre Compte AWS équipe peut proposer des sessions de formation 
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pratiques approfondies, telles que le One Observability Workshop, ou GameDayspour encadrer et 
améliorer les compétences et les meilleures pratiques en matière d'observabilité. En outre, intégrez 
des mécanismes pour renforcer les meilleures pratiques et promouvoir les normes définies par votre 
organisation.
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Étape 2 : Mettre en œuvre l'observabilité
À ce stade, vous lancez le processus permettant à vos équipes de se frayer un chemin 
progressivement vers l'étoile polaire.

Choisissez votre plateforme d'observabilité

La première étape consiste à identifier les bons outils pour ingérer, visualiser et analyser les signaux, 
ainsi que pour envoyer des alertes. Lorsque vous sélectionnez un outil, tenez compte de ses 
fonctionnalités, de son modèle de licence, de son prix, de ses compétences requises et de sa 
maintenance.

Ensemble de fonctionnalités

Voici certaines des questions à prendre en compte :

• Configurabilité et personnalisation. Quelles fonctionnalités l'outil offre-t-il pour simplifier l'expérience 
d'enquête et contribuer à réduire le MTTR ? L'outil offre-t-il une corrélation des alarmes, des calculs 
métriques, une flexibilité dans la gestion de la télémétrie manquante ou la détection d'anomalies ?

• Granularité. Quelle est la granularité prise en charge pour l'ingestion et la visualisation des signaux 
de télémétrie ?

• Personnages. L'outil prend-il en charge les expériences que vous souhaitez offrir à vos 
développeurs, à vos ingénieurs de plateforme et à d'autres personnes ? Cela fonctionne-t-il à la 
fois pour les techniciens et les professionnels ?

• Widgets. Quels types de widgets sont compatibles avec les tableaux de bord ? L'outil permet-il de 
créer des widgets personnalisés ?

• Solutions prédéfinies. Quels types de solutions d'observabilité prédéfinies l'outil propose-t-il pour 
réduire le délai de rentabilisation ?

• Automatisation et IA générative. Quelles sont les fonctionnalités de l'outil qui peuvent aider 
à automatiser ou à réduire le travail pour vous et votre équipe ? Par exemple, la détection 
automatique des anomalies, l'analyse prédictive et d'autres fonctionnalités d'IA générative peuvent 
aider à réduire le stress lié aux hypothèses et aux inconnues (c'est-à-dire des choses dont vous 
n'êtes pas conscient ou que vous ne comprenez pas parfaitement). L'outil prend-il en charge 
l'utilisation de AI/ML modèles génératifs pour améliorer l'analyse des données à grande échelle ? 
Vous offre-t-il la possibilité d'automatiser et de mettre en œuvre AIOps ?

Choisissez votre plateforme d'observabilité 11
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• Sûreté.Quels types d'intégrations d'authentification et d'autorisation l'outil prend-il en charge ? Les 
expériences utilisateur et de connexion répondent-elles aux besoins de votre organisation ?

• OpenTelemetry soutien. L'outil et l'agent OpenTelemetry sont-ils compatibles ? La plupart des 
plateformes d'observabilité prennent en charge l'ingestion de signaux OpenTelemetry compatibles, 
mais tous les agents ne proposent pas d'options de configuration pour transférer ces signaux vers 
une plateforme d'observabilité.

• Intégrations. Quelles sont les intégrations proposées par l'outil ? Déterminez si vous devez envoyer 
des alertes à Slack, aux membres de l'équipe de page ou automatiser la résolution.

• Scalabilité. Dans quelle mesure l'outil est-il évolutif et performant ? La solution d'observabilité doit 
évoluer à mesure que vos demandes et votre utilisation augmentent, afin de pouvoir fournir des 
diagnostics même si votre application n'est pas disponible.

• Support. Quel est le modèle de support proposé ? Votre outil d'observabilité doit être disponible 
même en cas de défaillance de votre application afin que vous puissiez atteindre vos objectifs 
de MTTR et de disponibilité des applications ou vos accords de niveau de service (). SLAs Les 
solutions open source peuvent offrir un support formel limité.

Modèle de licence et de déploiement

Tenez compte du modèle de licence (open source ou commercial) et du modèle de déploiement 
(auto-hébergé ou basé sur le cloud) de la solution. Les options open source ont souvent des coûts 
initiaux moins élevés, mais peuvent nécessiter plus de temps pour le déploiement, l'installation 
et la configuration, la maintenance et le renforcement des compétences des équipes avant 
d'apporter de la valeur. Si vous envisagez des options open source, vous pourriez avoir besoin 
d'une équipe dédiée d'experts en observabilité. Les logiciels commerciaux offrent généralement 
un délai de rentabilisation plus rapide avec un coût initial plus élevé, et le besoin d'une équipe 
dédiée à l'observabilité évolue au fil du temps à mesure que l'adoption, la complexité et la maturité 
augmentent. Les solutions auto-hébergées nécessitent plus de temps pour le déploiement, 
l'installation et la configuration, la maintenance et les frais opérationnels par rapport aux solutions 
basées sur le cloud.

Grille tarifaire

Quel sera l'impact du modèle de tarification de l'outil sur votre coût total de possession (TCO) à 
mesure que votre application gagnera de nouveaux utilisateurs, augmentera l'encombrement de 
l'architecture ou créera de nouvelles fonctionnalités et applications ? Par exemple, certains modèles 
de licence classiques sont perpétuels ou basés sur les abonnements, le nombre d'utilisateurs 
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nommés, la consommation ou le volume. Réfléchissez à l'évolution de l'utilisation de votre application 
et de l'outil d'observabilité et à l'impact du modèle de licence sur le coût de l'outil.

Compétences d'équipe

En fonction des compétences actuelles et de la maturité de votre équipe, vous devrez déterminer 
le niveau de renforcement des compétences requis. Réfléchissez au type de support fourni par le 
fournisseur pour former votre équipe. Déterminez également si votre structure organisationnelle 
prend en charge la configuration et la gestion de l'outil que vous choisissez. Par exemple, si vous le 
souhaitez OpenTelemetry, vous devriez envisager de créer une équipe distincte spécialisée dans 
l'observabilité.

Exploitation et maintenance

Évaluez les questions suivantes :

• Quelles sont les options de déploiement proposées par l'agent ou le collecteur d'observabilité ? 
Ces options répondent-elles aux exigences de votre architecture ? Par exemple, si vous utilisez un 
déploiement conteneurisé pour l'outil d'observabilité, celui-ci prend-il en charge un daemonset ou 
un sidecar ? Quelles mesures ou quels outils supplémentaires l'équipe des opérations devrait-elle 
prendre ou utiliser pour garantir l'alignement avec la sécurité et tous les autres processus ?

• Quels sont les efforts nécessaires pour maintenir la solution ? Dans quelle mesure le processus de 
mise à jour de l'agent ou du collecteur est-il simple ou automatisé ? Les interfaces d'observabilité 
entièrement gérées et basées sur le cloud ont généralement une charge opérationnelle moindre 
par rapport aux applications auto-déployées et hébergées, bien que la gestion de l'agent ou du 
collecteur reste la même. Tenez compte de la structure de votre équipe et prenez en compte le 
coût humain du maintien de l'option que vous choisissez.

Instrumentez votre application

Les réponses aux questions de la section précédente vous fournissent les informations dont 
vous avez besoin pour instrumenter votre application, c'est-à-dire pour ajouter du code afin de 
capturer les signaux de télémétrie envoyés à votre application et de mesurer, observer et valider les 
comportements. Vous pouvez SDKs notamment utiliser le OpenTelemetry SDK pour la langue de 
votre application afin d'instrumenter automatiquement votre application. Il se peut que vous deviez 
tout de même ajouter un code d'instrumentation manuel pour combler les éventuelles lacunes et 
garantir end-to-end la visibilité. Soyez attentif à la télémétrie que vous ajoutez et assurez-vous de 
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pouvoir la reconnecter à une ou plusieurs SLIs télémétrie SLOs que vous avez établies à l'étape 
précédente.

Collectez la télémétrie

Configurez le collecteur ou l'agent de télémétrie pour ingérer les signaux de télémétrie pertinents 
conformément aux résultats que vous avez priorisés à l'étape 1.

Implémenter les composants d'observabilité

Lorsque la télémétrie circule et est ingérée dans une plateforme d'observabilité, créez des tableaux 
de bord, des alertes, des playbooks et des runbooks.

• Tableaux de bord : créez des tableaux de bord contenant des informations pertinentes, notamment 
une représentation visuelle des tendances actuelles et historiques associées à vos résultats 
prioritaires. Mettez ces tableaux de bord à la disposition des parties prenantes que vous avez 
définies à l'étape 1. Pour plus d'informations, consultez Création de tableaux de bord pour une 
visibilité opérationnelle sur le site Web Amazon Builders' Library.

• Alertes : définissez des alertes pour avertir votre équipe lorsque les résultats sont menacés 
ou ne sont pas respectés. Envisagez d'ajouter des alertes en cas de problèmes de sécurité et 
de performance. Optimisez les alertes afin de réduire la fatigue liée aux alertes et les coûts en 
adoptant les mesures suivantes :

• Utilisez la détection des anomalies pour éviter de définir des seuils stricts, qui nécessitent des 
ajustements fréquents, et pour réduire l'occurrence d'inconnues.

• Utilisez des combinaisons d'alertes intelligentes qui examinent plusieurs indicateurs connexes 
ensemble au lieu de configurer des alertes individuelles pour chaque indicateur. Par exemple, 
au lieu de configurer des alertes distinctes pour le processeur, la mémoire et le temps de 
réponse, créez une alerte significative qui ne se déclenche que lorsque ces indicateurs indiquent 
collectivement un problème réel. Cette approche réduit considérablement le bruit des alertes et 
permet à vos équipes de se concentrer sur les problèmes réels ayant un impact sur le service au 
lieu d'avoir à répondre à des pics métriques isolés.

• Générez des alertes uniquement lorsque l'expérience utilisateur ou les résultats sont menacés. 
Par exemple, évitez de recevoir des alertes concernant un pic de processeur provoqué par une 
mise à niveau automatique lorsque votre application ne compte aucun utilisateur actif.

• Playbooks : Un playbook fournit un modèle mental et un contexte à la personne qui répond à un 
incident ou à une alerte, et l'aide à identifier plus rapidement la cause première. Envisagez de créer 
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des playbooks pour les applications complexes et hautement couplées et pour les applications 
dépourvues d'instrumentation mais ayant un impact direct sur les résultats que vous avez identifiés 
et priorisés à l'étape 1.

• Runbooks : utilisez des runbooks pour définir les étapes nécessaires à la résolution d'un incident 
ou d'une alerte.

Valider le système d'observabilité

Tout au long de votre cycle de développement logiciel (SDLC), vérifiez que les tableaux de bord 
fournissent les comportements attendus et les mises à jour lors des tests du système. Mettez en 
œuvre l'ingénierie du chaos et validez les étapes décrites dans les playbooks et les runbooks, afin de 
vous assurer qu'elles sont précises et répondent à leurs objectifs. Vous devez également valider la 
propriété des alertes et les chemins d'escalade.
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Étape 3 : Inspecter, adapter et itérer

Après avoir mis en œuvre votre système d'observabilité, nous vous recommandons de 
continuellement revoir, évaluer, apprendre, adapter et améliorer votre mise en œuvre. Vous pouvez 
utiliser le modèle de maturité de l'AWS observabilité comme outil pour évaluer la maturité de votre 
mise en œuvre et pour identifier et prioriser les domaines à améliorer.

Mettre en œuvre des révisions régulières

L'observabilité est un processus itératif. Cela nécessite des audits et des évaluations réguliers 
des composants existants, ainsi que des modifications et des améliorations pour favoriser une 
amélioration continue. Nous vous recommandons d'effectuer des révisions régulières pour réévaluer 
les SLO, les seuils d'alerte, les tableaux de bord, la granularité des mesures, les politiques de 
rétention, les stratégies d'échantillonnage, etc. afin de vous assurer qu'ils génèrent de la valeur pour 
vos équipes et votre entreprise. En reliant les coûts d'observabilité à des équipes et à des services 
spécifiques, vous pouvez prendre des décisions basées sur les données concernant la couverture et 
l'allocation des ressources.

Chez Amazon, nous menons des évaluations hebdomadaires du niveau de préparation 
opérationnelle (ORR) afin d'auditer les processus et les postures d'observabilité des équipes par 
rapport aux meilleures pratiques. Il s'agit d'un exercice non bloquant qui correspond au nombre de 
services et à la fréquence des publications sur Amazon.

En fonction de la taille de votre organisation, vous pouvez également disposer d'une liste des 
activités comme si de rien n'était (BAU), dans laquelle un membre de chaque équipe est chargé de 
signaler les anomalies et les tendances, de découvrir les inconnues, de supprimer les instruments 
et les alertes indésirables, d'améliorer les tableaux de bord et de veiller à ce que la solution 
d'observabilité continue de fonctionner pour l'équipe et soit alignée sur les objectifs et les indicateurs 
de réussite de l'équipe. Cela pourrait également être l'occasion de réévaluer la stratégie d'alerte pour 
qu'elle soit plus réactive, proactive et plus proche de l'utilisateur. L'objectif de ces révisions est de 
créer un cycle vertueux, comme le montre l'illustration suivante, et d'améliorer la maturité de votre 
posture d'observabilité, comme décrit dans le modèle de maturité de l'AWS observabilité.
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Identifiez les playbooks les plus fréquemment consultés et envisagez d'améliorer votre application 
ou d'ajouter de l'instrumentation. Identifiez les runbooks les plus fréquemment exécutés et envisagez 
d'automatiser ces runbooks.

Les enseignements tirés de ces examens sont également partagés avec l'équipe d'observabilité et 
les spécialistes, afin de mettre en évidence les améliorations apportées aux programmes centraux 
et à la plateforme d'observabilité. Par exemple, en fonction de la fréquence des événements 
déclenchés par le déploiement, vous pouvez décider de donner la priorité à l'amélioration du pipeline 
de déploiement par rapport aux autres composants. Si le MTTR est plus élevé en raison de lacunes 
de surveillance, vous pouvez donner la priorité à l'amélioration de la plateforme d'observabilité et de 
sa configuration.

Célébrez vos victoires

Partagez les réussites des équipes qui utilisent des outils d'observabilité. Soulignez par exemple le 
succès d'une équipe qui a utilisé des indicateurs d'observabilité pour mettre en œuvre une solution 
alternative plus efficace et permettant de réduire le temps de latence ou les coûts. Communiquer ce 
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succès souligne l'importance de l'observabilité et motive les autres équipes à améliorer leur posture 
d'observabilité et à viser un succès similaire.

Tirez les leçons des incidents

Réalisez des exercices post-incidents irréprochables similaires au processus de correction des 
erreurs (COE) d'Amazon afin d'identifier les domaines à améliorer et d'éviter de futurs problèmes. 
Comme pour les victoires, les enseignements tirés de cet exercice peuvent être largement partagés 
avec d'autres équipes afin de renforcer la valeur de l'observabilité et des meilleures pratiques.
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Prochaines étapes et ressources
En commençant par vos utilisateurs et vos résultats commerciaux, et en vous concentrant sur 
l'impact, vous pouvez tirer le meilleur parti de votre solution d'observabilité tout en contrôlant les 
coûts et en évitant la multiplication des outils. N'oubliez pas que l'observabilité est un processus 
itératif et non une destination. Configurez vos équipes et vos processus pour continuellement itérer 
et améliorer votre posture d'observabilité, intégrer les meilleures pratiques et combler les lacunes au 
fur et à mesure que votre architecture, vos exigences commerciales et vos équipes évoluent, avec 
des objectifs bien définis comme guide. En planifiant l'échec, en intégrant une culture d'amélioration 
continue et en adoptant les meilleures pratiques décrites dans ce guide, vous devriez être en mesure 
de mettre en pratique les conseils du Dr Werner Vogels : « Tout échoue tout le temps... alors planifiez 
l'échec et rien n'échouera. »

Pour un atelier pratique qui vous aidera à définir votre stratégie d'observabilité, contactez votre AWS 
représentant pour animer un atelier sur la stratégie d'observabilité.

Ressources

Pour plus d'informations et des conseils sur la mise en œuvre d'une stratégie d'observabilité efficace 
sur AWS, consultez les ressources suivantes :

• Surveillance et observabilité (services d'AWS observabilité)

• AWS Meilleures pratiques en matière d'observabilité

• AWS Distro pour OpenTelemetry

• Pilier d'excellence opérationnelle (AWS Well-Architected Framework)

• Création de tableaux de bord pour une visibilité opérationnelle (The Amazon Builders' Library)

• Observabilité (dans les DevOpsdirectives, AWS Well-Architected Framework)
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Historique du document
Le tableau suivant décrit les modifications importantes apportées à ce guide. Pour être averti des 
mises à jour à venir, abonnez-vous à un fil RSS.

Modification Description Date

Publication initiale — 16 juillet 2025
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Les traductions sont fournies par des outils de traduction automatique. En cas de conflit entre le 
contenu d'une traduction et celui de la version originale en anglais, la version anglaise prévaudra.
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