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AWS propose plusieurs configurations d'accélérateur de zone d'atterrissage adaptées à des secteurs 
spécifiques, notamment les soins de santé. L'accélérateur Landing Zone pour le secteur de la 
santé est utilisé conjointement AWS Control Tower pour faciliter la gestion et la gouvernance d'un 
environnement multi-comptes conforme aux AWS meilleures pratiques et aux multiples cadres de 
conformité mondiaux. L'un des aspects importants de l'orchestration de la gouvernance consiste à les 
Comptes AWS regrouper à l'aide d'unités organisationnelles (OUs), afin de pouvoir les administrer 
comme une seule unité.

Ce guide décrit les meilleures pratiques et les considérations relatives à la refonte des structures 
d'unité d'organisation existantes à mesure que la maturité cloud de votre entreprise augmente. Il 
présente un exemple pratique basé sur la AWS Control Tower mise en œuvre pour une grande 
société pharmaceutique et présente les leçons apprises de cette mise en œuvre. AWS la conception 
de la zone d'atterrissage n'est pas un effort ponctuel. Il peut et doit être autorisé à évoluer. Cette 
évolution peut être réalisée avec succès et efficacité en appliquant les AWS meilleures pratiques et 
les conseils présentés dans ce guide.
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https://aws.amazon.com/solutions/implementations/landing-zone-accelerator-on-aws/
https://aws.amazon.com/blogs/industries/introducing-landing-zone-accelerator-for-healthcare
https://aws.amazon.com/blogs/industries/introducing-landing-zone-accelerator-for-healthcare
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Présentation
Nous avons travaillé avec une société pharmaceutique multinationale pour mener des activités 
proof-of-concept (PoC) AWS afin d'explorer comment elle pourrait migrer ses applications sur site 
vers le AWS Cloud. Lorsqu'ils ont commencé à adapter et à accélérer leur flux de migration pour 
inclure les charges de travail de production, il est devenu évident qu'ils avaient besoin d'une zone d' 
AWS atterrissage réglementée et conforme pour atteindre leur objectif. Nous avions AWS Control 
Towerl'habitude de concevoir et de mettre en œuvre une nouvelle zone AWS d'atterrissage.

Un aspect important d'une nouvelle zone AWS d'atterrissage et de son organisation est la structure 
de ses unités organisationnelles (OUs). Une UO est un regroupement logique de personnes 
Comptes AWS créé à l'aide de AWS Organizations. Vous pouvez l'utiliser OUs pour vous organiser 
Comptes AWS en hiérarchie et appliquer des contrôles de gestion et de gouvernance de manière 
cohérente et plus facile.

Vous pouvez associer des contrôles basés sur des politiques à une unité d'organisation et à 
Comptes AWS. L'enfant OUs au sein d'une unité d'organisation hérite automatiquement de ces 
contrôles. Par conséquent, OUs jouez un rôle essentiel dans la gestion de la sécurité et de la 
gouvernance dans AWS Organizations.

Une politique est un document JSON qui inclut une ou plusieurs instructions qui définissent les 
contrôles que vous souhaitez appliquer à un groupe de Comptes AWS. AWS Organizations prend 
actuellement en charge quatre types de politiques, également appelées politiques de contrôle des 
services (SCPs). Un SCP définit les actions Services AWS et les actions qui peuvent être utilisées 
dans différents Comptes AWS domaines. Par exemple, vous pouvez utiliser un SCP pour exiger 
que les lancements d'instances Amazon Elastic Compute Cloud (Amazon EC2) utilisent un type 
d'instance spécifique.

Types de politique

Les types de politiques SCP sont les suivants :

• Les listes d'autorisation et de refus sont des stratégies complémentaires que vous pouvez SCPs 
appliquer pour filtrer les autorisations accordées aux comptes.

• Les politiques relatives aux balises vous aident à maintenir la cohérence des balises, notamment 
en ce qui concerne le traitement préférentiel des clés de balise et des valeurs des balises sur tous 
les comptes.

Types de politique 2

https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_general.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_tag-policies.html
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• Les politiques de sauvegarde configurent les sauvegardes pour les types de ressources pris en 
charge, tels que la fenêtre temporelle de la sauvegarde et les coffres-forts de destination pour les 
sauvegardes entre elles. Régions AWS

• Les politiques de désinscription des services d'intelligence artificielle permettent ou désactivent 
l'amélioration continue des services d'intelligence AWS artificielle (IA) dans le monde entier.

Comportement en matière d'héritage des politiques : lorsque vous associez une politique à une 
unité d'organisation spécifique, les comptes situés directement sous cette unité d'organisation 
ou toute unité d'organisation enfant héritent de la politique. Lorsque vous associez une politique 
à un compte spécifique, elle ne concerne que ce compte. Vous pouvez remplacer les politiques 
héritées en introduisant des politiques d'exception. L'héritage autorise explicitement le transfert 
de toutes les autorisations depuis la racine (OU) vers toutes les Compte AWS unités de cette 
unité d'organisation et de cette unité d'organisation enfant, sauf si vous refusez explicitement 
une autorisation. Pour refuser une autorisation, vous créez une politique supplémentaire et vous 
l'associez à l'unité d'organisation appropriée ou Compte AWS. Pour plus d'informations sur l'héritage 
des politiques et les exceptions, consultez la AWS Organizations documentation.

AWS Control Tower fournit également son propre ensemble de contrôles de détection et de 
prévention (également appelés garde-corps) en utilisant la structure de l'UO. AWS Control Tower 
les contrôles préventifs empêchent les actions en utilisant l' SCPs entrée AWS Organizations. 
Les commandes Detective signalent toute dérive de configuration par rapport à la commande en 
utilisant AWS Config. Pour plus d'informations sur ces contrôles, consultez la AWS Control Tower 
documentation.

Vous pouvez également automatiser les vérifications AWS Security Hub CSPMdes meilleures 
pratiques de sécurité, regrouper les alertes de sécurité en un seul endroit et dans un seul format, et 
comprendre le niveau de sécurité global de l'ensemble de vos activités Comptes AWS.

Types de politique 3

https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_backup.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_ai-opt-out.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_inheritance_auth.html#orgs_manage_policies_inheritance_auth_scps
https://docs.aws.amazon.com/controltower/latest/userguide/controls.html
https://docs.aws.amazon.com/controltower/latest/userguide/controls.html
https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-securityhub.html
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Conception de l'unité d'exploitation : phase 1

Dans notre exemple, pour la multinationale pharmaceutique, la conception initiale des organisations 
et des unités d'organisation a suivi de AWS Organizations près les AWS recommandations de mise 
en place AWS Control Tower. À titre d'exemple, consultez l'accélérateur de zone d'atterrissage 
activé AWS pour le secteur de la santé. AWS Control Tower a initialement fourni une structure 
d'unité d'organisation simple avec des unités d'organisation de base communes, comme décrit 
dans le billet de blog Best Practices for Organizational Units with AWS Organizations, y compris 
l'unité d'organisation de sécurité, l'unité d'organisation d'infrastructure de plate-forme et les unités
d'organisation spécifiques à l'entreprise.

Conception de l’architecture

Le schéma suivant montre l'architecture initiale de l'unité d'organisation.

UO de sécurité

L'UO de sécurité regroupe Comptes AWS de manière générale les fonctionnalités de sécurité et 
utilise deux comptes (Audit et Log Archive) pour stocker les données opérationnelles de sécurité afin 
de centraliser la journalisation et l'audit de l'accès à l'environnement. AWS services de sécurité de 
base tels qu'Amazon GuardDuty et AWS Security Hub CSPM résidant dans le compte d'audit.

Conception de l’architecture 4

https://github.com/aws-samples/landing-zone-accelerator-on-aws-for-healthcare
https://github.com/aws-samples/landing-zone-accelerator-on-aws-for-healthcare
https://aws.amazon.com/blogs/mt/best-practices-for-organizational-units-with-aws-organizations/?org_product_gs_bp_OUBlog
https://aws.amazon.com/blogs/mt/best-practices-for-organizational-units-with-aws-organizations/?org_product_gs_bp_OUBlog
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Plateforme d'infrastructure (UO)

L'unité d'organisation de la plate-forme d'infrastructure regroupe des groupes Comptes AWS qui 
constituent la base de l'infrastructure. Les composants réseau centraux (passerelles, pare-feux, hub 
réseau central et services similaires) sont initialement déployés au sein de cette unité d'organisation. 
Comptes AWS   

UO supplémentaires

D'autres UO spécifiques à l'entreprise (comme une UO clinique) viennent compléter les UO de 
base au sein d'une hiérarchie de bas niveau. Les charges de travail sont mises en œuvre selon une 
structure multi-comptes et avec des environnements distincts au sein de ces unités d'organisation.

Plusieurs considérations ont motivé cette conception initiale :

• Les unités d'organisation imbriquées n'étaient pas disponibles à ce moment-là AWS Control Tower 
et nécessitaient une personnalisation approfondie.

• Les charges de travail initiales destinées au cloud se concentraient sur des aspects particuliers 
de l'entreprise tels que les essais cliniques ou l'analyse des équipements de fabrication (vues 
fonctionnelles).

• L'entreprise fait la distinction entre cinq environnements de charge de travail (développement, 
validation, intégration, formation et production). L'entreprise avait besoin d'un terrain de jeu pour 
développer des applications sans la gouvernance stricte par les AWS contrôles qu'exigeaient les 
charges de travail de production. Des UO de développement telles que l' Manufacturing-Dev UO 
ont été assignées à cette fin.

• L'automatisation de la charge de travail faisait partie de l'écosystème de chaque application et ne 
nécessitait pas de séparation.

• Les processus de qualification de l'infrastructure (IQ) et de conformité aux normes GxP ne 
nécessitaient pas de distinction entre AWS les contrôles au niveau de l'UO.

Plateforme d'infrastructure (UO) 5
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Conception de l'unité d'exploitation : phase 2

Dans notre exemple, l'entreprise pharmaceutique est entrée dans une nouvelle phase de maturité 
du cloud en déployant des charges de travail de production qualifiées dans les unités d'organisation 
existantes. Cela a entraîné une révision de la conception initiale, et la structure de la phase 1 a été 
remise en question en raison de la migration de plus en plus de charges de travail vers la zone d' 
AWS atterrissage réglementée.

Les nouvelles exigences et connaissances suivantes sont devenues importantes :

• L'entreprise a mis en œuvre des charges de travail basées sur des modèles de partage de 
données, de sorte que les applications ont acquis un caractère polyvalent qui ne pouvait plus 
être attribué à des unités d'organisation distinctes, telles que les unités cliniques ou les unités de 
fabrication.

• La qualification (en particulier la qualification continue) est devenue un aspect essentiel de 
nombreuses charges de travail. Ces charges de travail devaient être intégrées aux processus 
opérationnels afin de pouvoir suivre plus facilement les meilleures pratiques en matière de sécurité. 
Les charges de travail qualifiées nécessitaient des AWS contrôles plus stricts, qui ont été définis au 
niveau de l'UO lors de la phase 1.

• La fonctionnalité de l'unité d'organisation imbriquée est devenue disponible dans. AWS Control 
Tower

• Le renforcement des compétences et l'expérience ont permis de mieux comprendre quelles 
politiques spécifiques étaient pertinentes pour les charges de travail.

• La société a défini et approuvé un modèle opérationnel basé sur l'alignement des responsabilités.

• Les plans de segmentation et de structuration de la charge de travail ont évolué et ont été adoptés 
pour les migrations de charge de travail.

En conséquence, un nouveau design a été mis en œuvre dans la phase 2 et Comptes AWS migré 
vers cette nouvelle structure. Cette nouvelle structure inclut les unités d'organisation décrites dans les 
sections suivantes.

Conception de l’architecture

Le schéma suivant montre l'architecture de l'UO pour la phase 2.

Conception de l’architecture 6
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UO de sécurité

L'UO de sécurité contient des fonctionnalités Comptes AWS liées de manière générale à la sécurité 
et utilise deux comptes (Audit et Log Archive) pour stocker les données opérationnelles de sécurité 
afin de centraliser la journalisation et l'audit de l'accès à l'environnement. AWS services de sécurité 
de base tels qu'Amazon GuardDuty et AWS Security Hub CSPM résidant dans le compte d'audit. 
Cette UO reste inchangée par rapport à la conception originale.

Plateforme d'infrastructure OU

L'unité d'organisation de la plateforme d'infrastructure contient des comptes d'infrastructure de base 
tels que le réseau et l'automatisation partagée dans la zone AWS d'atterrissage. Cette UO reste 
inchangée par rapport à la conception originale.

OU qualifié

L'unité d'organisation qualifiée contient des charges de travail qui nécessitent une infrastructure 
qualifiée, telle qu'une gestion rigoureuse des modifications, une qualification et une validation.

UO de sécurité 7
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Non-qualified OU

L' Non-Qualified UO contient des charges de travail qui ne répondent pas aux exigences GxP ou qui 
ne sont pas critiques pour l'entreprise.

Automatisations ou

L'unité d'organisation Automations contient des ressources partagées pour l'automatisation de la 
charge de travail, telles que l'intégration continue et les pipelines de livraison continue (CI/CD) pour 
la gestion de l'infrastructure. En fonction des besoins, l'automatisation peut être divisée en plusieurs 
environnements ou hébergée dans un seul environnement Compte AWS.

Exceptions ou

L'unité d'organisation Exceptions contient des charges de travail qui nécessitent un traitement 
spécial qui serait autrement évité par des politiques. Par exemple, les compartiments Amazon 
Simple Storage Service (Amazon S3) largement accessibles et lisibles devraient faire partie de l'unité 
d'organisation Exceptions.

Cimetière (États-Unis)

L'unité d'organisation Graveyard contient quatre charges Comptes AWS de travail qui seront 
supprimées. Les politiques de ces comptes doivent être supprimées pour un accès administratif 
simple et efficace jusqu'à ce que le compte expire ou soit supprimé.

Non-qualified OU 8
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Migration et vérification de l'unité d'organisation
Dans le cas de la multinationale pharmaceutique prise dans notre exemple, les équipes d'ingénierie 
des plateformes cloud et de gestion du changement se sont mises d'accord sur un plan et un 
calendrier de migration. Comptes AWS ont été examinés et classés en fonction de l'impact 
commercial et de la criticité dans le cadre de la planification.

La nouvelle structure d'unité d'organisation a été déployée parallèlement à la structure d'unité 
d'organisation existante afin de permettre la mise en place de nouvelles politiques et une migration 
progressive. Nous avons créé un nouveau champ vide OUs avec un enfant OUs et nous avons 
attribué des AWS Organizations politiques et AWS Control Tower des contrôles à cet enfant OUs.

Les AWS Organizations politiques ont été migrées manuellement en appliquant les politiques 
souhaitées à la nouvelle structure. Nous avons utilisé des vérifications ponctuelles manuelles pour 
vérifier AWS Organizations les politiques et des mécanismes automatisés pour vérifier les AWS 
Control Tower contrôles. Comptes AWS n'ont été déplacés vers le nouveau OUs qu'une fois ces 
vérifications réussies.

La migration des comptes était semi-automatisée et suivait une approche échelonnée ou par lots. 
La migration initiale Comptes AWS ciblait ceux qui étaient considérés comme moins critiques, en 
utilisant un lot de cinq Comptes AWS par cycle de migration. Le nombre de lots de migration ne 
dépassait pas 10 comptes. Lorsque les comptes ont été migrés, les réviseurs et les testeurs ont 
utilisé la AWS Control Tower console pour vérifier que ces comptes avaient été déplacés vers l'unité 
d'organisation appropriée et ont surveillé les AWS CloudTrail journaux pour détecter les erreurs. 
Les réviseurs ont également vérifié les AWS Control Tower consoles AWS Service Catalog et pour 
détecter toute dérive ou tout compte dans un état entaché ou inconnu.

Les modifications apportées au placement des comptes dans les unités d'organisation n'ont 
eu aucune incidence sur la connectivité ou l'accessibilité des ressources. Aucune panne d'une 
application de production n'a été signalée.

9
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Leçons apprises et meilleures pratiques
• La conception de la structure de l'UO n'est pas un effort ponctuel. Au fur et à mesure qu'une 

entreprise adopte le cloud et migre des charges de travail supplémentaires vers la zone AWS 
d'atterrissage, la conception de son unité d'organisation (et implicitement son concept de 
politiques) évoluera également naturellement.

• Ne OUs les confondez pas avec des dossiers ; considérez-les comme une cible pour les politiques.
Les OUs et leur hiérarchie fournissent l'élément structurant Comptes AWS et doivent toujours être 
traités comme des conteneurs pour les politiques. Nous vous recommandons de placer tous ceux 
Comptes AWS qui nécessitent le même ensemble de politiques dans la même unité d'organisation. 
Cette directive s'étend également à l'imbriqué OUs (à OUs l'intérieur OUs).

AWS les environnements qui nécessitent des fonctionnalités partagées de manière centralisée 
et des capacités de partage de données entre charges de travail (fréquemment utilisées sur 
les plateformes de données d'entreprise) sont plus faciles à intégrer dans une structure d'unité 
organisationnelle qui n'est pas basée sur la classification des fonctions des secteurs d'activité 
(LOB). Par exemple, un environnement de production pour une application de fabrication n'est pas 
différent d'un environnement de production pour une application d'analyse d'essais cliniques en 
termes de politiques dans AWS Organizations.

• Respectez et utilisez l'héritage. Lorsque vous attachez une politique à une unité d'organisation 
spécifique, les Comptes AWS personnes situées directement sous cette unité d'organisation ou 
sous une unité d'organisation enfant héritent de la politique. Lorsque vous associez une politique à 
un élément spécifique Compte AWS, elle ne concerne que cela Compte AWS.

L'effort de migration d'une structure d'unité d'organisation à une autre dépend de l'étendue de 
la configuration des politiques existantes au niveau de l'unité d'organisation ou au Compte AWS 
niveau de l'unité d'organisation. Un autre facteur important est de savoir dans quelle mesure 
l'héritage des politiques a été utilisé dans la hiérarchie de l'unité d'organisation existante, ou 
si l'héritage a été rompu. La complexité de la migration augmente avec la mise en œuvre de 
voies d'héritage irrégulières ou divergentes. Par exemple, si vous appliquez des politiques au 
Compte AWS niveau individuel ou si vous faites de fréquentes exceptions aux règles (ce qui rompt 
l'héritage), la migration de ces politiques vers une nouvelle structure demandera beaucoup plus 
d'efforts. Dans de tels cas de grande complexité, nous vous recommandons de prendre le temps 
de revoir et de redéfinir l'héritage des politiques lors de la planification de la migration.

10
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• Prenez soin des AWS Organizations politiques et des AWS Control Tower contrôles. La structure 
de l'UO est partagée entre AWS Control Tower et AWS Organizations. AWS Control Tower fournit 
son propre ensemble de contrôles de détection et de prévention. Ces contrôles s'appliquent au 
niveau de l'unité d' Compte AWS organisation ou de l'unité d'organisation. AWS Organizations 
orchestre les politiques au niveau de l'UO. Lors d'une migration d'unité d'organisation, nous vous 
recommandons de migrer d'abord AWS Organizations les politiques, car celles-ci ont plus de poids 
en termes de conformité. Nous vous recommandons d'appliquer AWS Control Tower des contrôles 
à la nouvelle structure d'unité d'organisation lors de la deuxième étape de migration.

• La mise à jour prend du temps Comptes AWS. Vous devez vous réinscrire Comptes AWS 
individuellement dans la nouvelle structure d'unité d'organisation en utilisant. AWS Control Tower 
Cela prend du temps. Si vous possédez un grand nombre de comptes, nous vous recommandons 
de rationaliser ce travail grâce à l'automatisation afin de contrôler et d'automatiser le placement des 
unités d'organisation Comptes AWS. Voici deux exemples de scénarios :

• Modification manuelle pour une petite migration : le responsable de la migration réaffecte 
chacune Compte AWS de son ancienne unité d'organisation à sa nouvelle unité d'organisation 
dans le Console de gestion AWS. Lorsque cette réaffectation est terminée pour tous 
Comptes AWS, le responsable de migration s'ouvre AWS Control Tower soit pour chacun 
Compte AWS séparément, soit pour tous. OUs La réinscription prend 10 Comptes AWS 
AWS Control Tower à 15 minutes pour chaque inscription, Compte AWS selon le nombre de 
personnes Régions AWS utilisées dans le compte. AWS Control Tower permet d'exécuter 
simultanément jusqu'à cinq opérations de ce type en parallèle.

• Automatisation personnalisée des modifications : l'automatisation simplifie et réduit les efforts. 
Par exemple, vous pouvez automatiser la gestion d'un Compte AWS cycle de vie depuis 
sa création jusqu'à sa migration et sa fin. Vous pouvez utiliser AWS Control Tower Account 
Factory pour modifier l'attribution de l'UO pour un Compte AWS et lancer le processus de 
réinscription. Cette automatisation prend en charge la migration à grande échelle de centaines 
de Comptes AWS.
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Ressources
• AWS Organizations Guide de l'utilisateur (AWS documentation)

• AWS Organizations terminologie et concepts (AWS documentation)

• Politiques de contrôle des services (SCPs) (AWS documentation)

• AWS Organizations Référence d'API (AWS documentation)

• AWS Control Tower Guide de l'utilisateur (AWS documentation)

• Présentation de Landing Zone Accelerator pour le secteur de la santé (article de AWS blog)

• Gestion de l'environnement multi-comptes à l'aide de AWS Organizations et AWS Control Tower
(article de AWS blog)

• Meilleures pratiques pour les unités organisationnelles avec AWS Organizations (article de AWS 
blog)

• AWS Architecture de référence de sécurité (AWS SRA) (directivesAWS prescriptives)

• Établir les bases de votre cloud sur AWS (AWS livre blanc)

• Organisation de votre AWS environnement à l'aide de plusieurs comptes (AWS livre blanc)
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https://aws.amazon.com/blogs/mt/best-practices-for-organizational-units-with-aws-organizations/?org_product_gs_bp_OUBlog
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Historique du document
Le tableau suivant décrit les modifications importantes apportées à ce guide. Pour être averti des 
mises à jour à venir, abonnez-vous à un fil RSS.

Modification Description Date

Publication initiale — 28 mars 2023
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Les traductions sont fournies par des outils de traduction automatique. En cas de conflit entre le 
contenu d'une traduction et celui de la version originale en anglais, la version anglaise prévaudra.
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