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Appliquer le framework AWS Well-Architected pour Amazon
Neptune

Amazon Web Services (contributeurs)

Janvier 2026 (historique du document)

Vous pouvez créer des solutions basées sur des graphiques sur Amazon Web Services (AWS) a
I'aide d'Amazon Neptune. Ce guide fournit des conseils prescriptifs pour appliquer les principes
d'AWS Well-Architected Framework lorsque vous planifiez votre déploiement de Neptune.

Le AWS Well-Architected Framework vous aide a créer des infrastructures sécurisées, performantes,
résilientes et efficaces pour une variété d'applications et de charges de travail. Il fournit également
une approche cohérente vous permettant d'évaluer les architectures et de mettre en ceuvre des
conceptions évolutives.

Le AWS Well-Architected Framework repose sur les six piliers suivants :

» Excellence opérationnelle

« Sécurité

+ Fiabilité

- Efficacité des performances
» Optimisation des colts

e Durabilité

Ce guide fournit des informations sur les AWS piliers de conception et les meilleures pratiques
du Well-Architected Framework, ainsi que les points a prendre en compte lors du déploiement de
Neptune sur. AWS

Public visé

Ce guide est destiné aux ingénieurs de données, aux architectes de solutions et aux analystes de
données qui congoivent et mettent en ceuvre des solutions utilisant des graphiques sur AWS.

Public visé 1


https://docs.aws.amazon.com/neptune/latest/userguide/intro.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
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Objectifs

Ce guide peut vous aider, vous et votre organisation, a effectuer les taches suivantes :

» Choisissez parmi les options de déploiement et les langages de requéte pris en charge, en fonction
de votre cas d'utilisation et de vos modéles de requéte.

» Suivez les AWS modéles de conception de Well-Architected qui vous aideront a améliorer la
résilience et la sécurité.

» Concevez vos requétes pour des performances optimales et des économies de colts.

» Découvrez comment étre efficace sur le plan opérationnel lors de la gestion de votre cluster
Neptune en production.

Objectifs 2
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Pilier d’excellence opérationnelle

Le pilier de I'excellence opérationnelle du AWS Well-Architected Framework se concentre sur le

fonctionnement et le suivi des systémes, ainsi que sur I'amélioration continue des processus et des
procédures. Cela inclut la capacité de soutenir le développement et d'exécuter efficacement les
charges de travail, de mieux comprendre leur fonctionnement et d'améliorer en permanence les
processus et procédures de support afin de créer de la valeur commerciale. Vous pouvez réduire la
complexité opérationnelle grace a des charges de travail autoréparables, qui détectent et corrigent la
plupart des problemes sans intervention humaine. Vous pouvez atteindre cet objectif en suivant les
meilleures pratiques décrites dans cette section. Utilisez les métriques et les mécanismes Amazon
Neptune pour réagir correctement lorsque votre charge de travail s'écarte du comportement attendu.
APIs

Cette discussion sur le pilier de I'excellence opérationnelle met I'accent sur les domaines clés
suivants :

* Infrastructure en tant que code (1aC)
+ Gestion des modifications

» Stratégies de résilience

+ Gestion des incidents

* Rapports d'audit pour la conformité

» Journalisation et surveillance

Automatisez le déploiement en utilisant une approche laC

Les meilleures pratiques pour automatiser le déploiement sur Neptune a l'aide d'laC sont les
suivantes :

» Appliquez l'infrastructure en tant que code (I1aC) pour déployer des clusters Neptune dans la
mesure du possible. Pour une configuration cohérente de I'environnement Cloud Development Kit
AWS (AWS CDK), utilisez un AWS CloudFormationmodéle ou HashiCorp Terraform pour créer
toutes les ressources requises pour votre cluster.

» Automatisez les procédures opérationnelles de Neptune, telles que le redimensionnement des
instances, I'ajout ou la suppression de répliques de lecture ou le basculement manuel sur des
tables globales, dans la mesure du possible.

Automatisez le déploiement en utilisant une approche laC 3


https://docs.aws.amazon.com/wellarchitected/latest/framework/operational-excellence.html
https://docs.aws.amazon.com/cdk/v2/guide/home.html
https://docs.aws.amazon.com/cdk/v2/guide/home.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://aws.amazon.com/blogs/apn/terraform-beyond-the-basics-with-aws/
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Stockez les chaines de connexion en dehors de votre client. Utilisez des processus d'extraction,
de transformation et de chargement (ETL) pour faciliter les stratégies de blue/green déploiement,
la reprise apreés sinistre (DR) et les migrations vers de nouveaux clusters quasiment nuls. Les
chaines de connexion peuvent étre stockées dans AWS Secrets ManagerAmazon DynamoDB ou

dans n'importe quel emplacement ou elles peuvent étre modifiées dynamiquement.

Utilisez des balises pour ajouter des métadonnées a vos ressources Neptune et suivez leur
utilisation en fonction des balises. Pour plus d'informations, consultez la section Marquage des
ressources Amazon Neptune.

Effectuez des modifications fréquentes, mineures et réversibles

Les recommandations suivantes se concentrent sur de petites modifications réversibles afin de

minimiser la complexité et de réduire le risque d'interruption de la charge de travail :

Stockez les modeéles et les scripts 1aC dans un service de contrble de source, tel que GitHub ou
GitLab.

/A Important

Ne stockez pas les AWS informations d'identification dans le contréle de source.

Exigez que les déploiements iAc utilisent un service d'intégration et de livraison continues (CI/CD),
tel que ou. AWS CodePipelineAWS CodeBuild Ces services compilent, testent et déploient du code
dans un environnement hors production contenant un cluster Neptune éphémere avant d'avoir un
impact sur votre cluster Amazon Neptune de production.

Testez les requétes d'infrastructure et d'application dans un environnement inférieur avant de les
déployer en production. Cela minimisera le risque d'interruption et contribuera a garantir qu'ils
fonctionnent bien avec votre charge de travail et votre échelle.

Anticipez les défaillances

Une infrastructure autoréparante illustre I'excellence opérationnelle en anticipant les défaillances

et en tentant de résoudre les problémes sans intervention. Les recommandations suivantes vous
aideront a atteindre cette maturité avec Neptune :

Effectuez des modifications fréquentes, mineures et réversibles 4


https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Introduction.html
https://docs.aws.amazon.com/neptune/latest/userguide/tagging.html
https://docs.aws.amazon.com/neptune/latest/userguide/tagging.html
https://docs.aws.amazon.com/codebuild/latest/userguide/welcome.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/welcome.html
https://aws.amazon.com/blogs/database/automated-testing-of-amazon-neptune-data-access-with-apache-tinkerpop-gremlin/
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Créez un plan de surveillance qui utilise CloudWatch les métriques Amazon pour surveiller
['utilisation du processeur et de la mémoire de votre instance de base de données et comprendre
les modeéles d'utilisation. Créez des CloudWatch tableaux de bord et des alarmes pour les
indicateurs clés et les réponses des clients Neptune figurant dans les journaux de vos applications.
Pour plus d'informations sur les indicateurs d'utilisation élevée ou faible du processeur, consultez la
section Utilisation CloudWatch pour surveiller les performances des instances de base de données
dans Neptune dans la documentation de Neptune.

Si vous rencontrez fréquemment out-of-memory des exceptions dans vos requétes, pensez a
réduire le nombre total de noeuds traversés par votre requéte ou essayez d'utiliser une instance de
la X2 famille, dont le RAM-to-CPU ratio est plus élevé.

Définissez des notifications pour surveiller I'état du cluster Neptune. Par exemple,
BufferCacheHitRatio il doit étre constamment élevé (supérieur a 99,9 %), alors
qu'MainRequestQueuePendingRequestsil doit étre constamment faible (idéalement 0, mais
cela dépend de vos besoins et de votre tolérance de latence).

Envisagez d'utiliser des répliques de lecture pour atteindre une haute disponibilité au sein de
Neptune. Vous devez disposer d'au moins deux répliques de lecture situées dans des zones de
disponibilité différentes de celles de l'instance du rédacteur afin de garantir qu'une instance est
toujours disponible pour répondre aux requétes de lecture lors d'un événement de basculement.

Adaptez automatiquement les répliques de lecture en fonction des indicateurs d'utilisation. Pour
plus d'informations, consultez Dimensionnement automatique du nombre de répliques dans un

cluster de base de données Amazon Neptune.

Testez le basculement pour votre instance de base de données afin de connaitre la durée du
processus pour votre cas d'utilisation.

Si votre application doit survivre a une Région AWS panne compléte, envisagez d'utiliser des
bases de données mondiales dans le cadre de vos plans de reprise aprés sinistre.

Tirez les lecons de toutes les défaillances opérationnelles

Une infrastructure d'autoréparation est un effort a long terme qui se développe par itérations
lorsque de rares problemes surviennent ou que les réponses ne sont pas aussi efficaces que prévu.
L'adoption des pratiques suivantes permet de se concentrer sur cet objectif :

Favorisez I'amélioration en tirant les lecons de tous les échecs.

Tirez les legons de toutes les défaillances opérationnelles 5


https://docs.aws.amazon.com/neptune/latest/userguide/cloudwatch-monitoring-instances.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudwatch-monitoring-instances.html
https://docs.aws.amazon.com/neptune/latest/userguide/manage-console-autoscaling.html
https://docs.aws.amazon.com/neptune/latest/userguide/manage-console-autoscaling.html
https://docs.aws.amazon.com/neptune/latest/userguide/neptune-gdb-disaster-recovery.html
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» Partagez ce que vous avez appris au sein des équipes et de I'organisation. Si plusieurs équipes
d'une organisation utilisent Neptune, créez un salon de discussion ou un groupe d'utilisateurs
commun pour partager les connaissances et les meilleures pratiques.

Utilisez les fonctionnalités de journalisation pour surveiller les
activités non autorisées ou anormales

Pour observer des modéles de performance et d'activité anormaux, stockez les journaux dans
Amazon CloudWatch Logs. Tenez compte des bonnes pratiques suivantes :

» Activez la journalisation lente des requétes. Consultez réguliérement le journal et déterminez
pourquoi certaines requétes sont lentes. Utilisez les points de terminaison d'explication et de
profilage Neptune pour Gremlin, SPARQL ou OpenCypher pour mieux comprendre pourquoi ces
requétes sont lentes.

» Activez les journaux d'audit Neptune et consultez-les régulierement pour détecter tout accés non
autorisé ou toute anomalie.

 Si vous utilisez la journalisation lente des requétes ou la journalisation des audits, activez la
publication dans Logs. CloudWatch Cela vous évitera de manquer d'espace disque sur les
instances. Les instances Neptune ont une capacité de stockage des journaux limitée et remplacent
les anciens fichiers journaux lorsque l'espace des journaux est dépassé. CloudWatch Les journaux
permettent de conserver les journaux a long terme. Les fonctionnalités de surveillance améliorées
de CloudWatch Logs amélioreront votre capacité a interroger les journaux et a diagnostiquer les
problémes.

» Pour améliorer les outils d'analyse de vos journaux d'audit, vous pouvez configurer un cluster
de base de données Neptune pour publier les données des journaux d'audit dans un groupe de
journaux dans CloudWatch Logs. Avec CloudWatch Logs, vous pouvez effectuer une analyse en
temps réel des données du journal, l'utiliser CloudWatch pour créer des alarmes et afficher les
métriques, et utiliser CloudWatch les journaux pour stocker vos enregistrements de journal dans un
stockage hautement durable. Pour plus d'informations, consultez Publier les journaux Neptune sur
Amazon CloudWatch Logs.

* Neptune prend en charge la journalisation des actions du plan de contréle a I'aide de. AWS
CloudTrail Pour plus d'informations, consultez la section Journalisation des appels d'API Amazon
Neptune avec. AWS CloudTrail

Utilisez les fonctionnalités de journalisation pour surveiller les activités non autorisées ou anormales 6


https://docs.aws.amazon.com/neptune/latest/userguide/slow-query-logs.html
https://docs.aws.amazon.com/neptune/latest/userguide/gremlin-profile-api.html
https://docs.aws.amazon.com/neptune/latest/userguide/sparql-explain.html
https://docs.aws.amazon.com/neptune/latest/userguide/access-graph-opencypher-explain.html
https://docs.aws.amazon.com/neptune/latest/userguide/auditing.html#auditing-enable
https://docs.aws.amazon.com/neptune/latest/userguide/cloudwatch-logs.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudwatch-logs.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html
https://docs.aws.amazon.com/neptune/latest/userguide/cloudtrail.html
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Pilier de sécurité

La sécurité du cloud AWS est la priorité absolue. En tant que AWS client, vous bénéficiez d'un centre
de données et d'une architecture réseau congus pour répondre aux exigences des entreprises les
plus sensibles en matiére de sécurité.

La sécurité est une responsabilité partagée entre vous AWS et vous. Le modéle de responsabilité
partagée décrit ceci en tant que sécurité du cloud et sécurité dans le cloud :

» Sécurité du cloud : AWS est chargée de protéger l'infrastructure qui s'exécute Services AWS
dans le AWS Cloud. AWS vous fournit également des services que vous pouvez utiliser en toute
sécurité. Des auditeurs tiers testent et vérifient régulierement I'efficacité de AWS la sécurité dans le
cadre des programmes de AWS conformité. Pour en savoir plus sur les programmes de conformité

qui s'appliquent a Amazon Neptune, consultez Services AWS concernés par le programme de
conformité.

» Sécurité dans le cloud — Votre responsabilité est déterminée par Service AWS ce que vous
utilisez. Vous étes également responsable d’autres facteurs, y compris la sensibilité de vos
données, les exigences de votre entreprise, et la |Iégislation et la réglementation applicables. Pour
plus d’'informations sur la confidentialité des données, consultez Questions fréquentes (FAQ)

relatives a la confidentialité des données. Pour plus d'informations sur la protection des données
en Europe, consultez le modeéle de responsabiliteAWS partagée et le billet de blog sur le RGPD.

Le pilier de sécurité vous aide a comprendre comment appliquer le modéle de responsabilité

partagée lors de l'utilisation de Neptune. Les rubriques suivantes expliquent comment configurer
Neptune pour répondre a vos objectifs de sécurité et de conformité. Vous apprendrez également
a utiliser d'autres outils Services AWS qui vous aideront a surveiller et a sécuriser vos ressources
Neptune.

Le pilier de sécurité comprend les principaux domaines d'intérét suivants :

» Sécurité des données
» Sécurité du réseau

» Authentification et autorisation



https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://docs.aws.amazon.com/wellarchitected/latest/framework/security.html
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Mettre en ceuvre la sécurité des données

Les fuites de données et les violations mettent vos clients en danger et peuvent avoir un impact
négatif important sur votre entreprise. Les meilleures pratiques suivantes aident a protéger les
données de vos clients contre toute exposition accidentelle ou malveillante :

» Les noms de clusters, les balises, les groupes de parametres, les réles Gestion des identités
et des accés AWS (IAM) et les autres métadonnées ne doivent pas contenir d'informations
confidentielles ou sensibles, car ces données peuvent apparaitre dans les journaux de facturation
ou de diagnostic.

* URIs ou les liens vers des serveurs externes stockés sous forme de données dans Neptune ne
doivent pas contenir d'informations d'identification permettant de valider les demandes.

» Les instances chiffrées Neptune fournissent une couche supplémentaire de protection des
données en contribuant a sécuriser vos données contre tout accés non autorisé au stockage sous-
jacent. Vous pouvez utiliser le chiffrement Neptune pour renforcer la protection des données de vos
applications déployées dans le cloud. Vous pouvez également utiliser le chiffrement Neptune pour
répondre aux exigences de conformité relatives aux données au repos.

Pour activer le chiffrement pour une nouvelle instance de base de données Neptune, choisissez
Oui dans la section Activer le chiffrement de la console Neptune (sélectionnée par défaut) ou en
définissant la propriété dans. AWS::Neptune::DBCluster::StorageEncrypted CloudFormationSi

le chiffrement est activeé, Neptune utilisera par défaut la clé gérée AWS Amazon Relational

Database Service (Amazon RDS), ou vous pouvez créer une clé gérée par le client. Pour plus

d'informations sur la création d'une instance de base de données Neptune, consultez la section
Création d'un nouveau cluster de base de données Neptune. Pour plus de détails, consultez la

section Chiffrement des ressources Neptune au repos. Vos instantanés automatisés et manuels

utilisent le méme chiffrement que celui que vous avez sélectionné pour votre cluster Neptune.

» Lorsque vous utilisez les langages SPARQL et OpenCypher, appliquez des techniques de
validation et de paramétrage des entrées appropriées pour empécher l'injection de code SQL et
d'autres formes d'attaques. Evitez de créer des requétes qui utilisent la concaténation de chaines
avec des entrées fournies par l'utilisateur. Utilisez des requétes paramétrées ou des instructions
préparées pour transmettre en toute sécurité les parametres d'entrée a la base de données de
graphes. Pour plus d'informations, consultez Exemples de requétes paramétrées OpenCypher et
SPARQL Injection Defense.

Mettre en ceuvre la sécurité des données 8


https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-neptune-dbcluster.html#cfn-neptune-dbcluster-storageencrypted
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#customer-cmk
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.Encryption.Keys.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#customer-cmk
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Overview.Encryption.Keys.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#customer-cmk
https://docs.aws.amazon.com/neptune/latest/userguide/get-started-create-cluster.html
https://docs.aws.amazon.com/neptune/latest/userguide/encrypt.html
https://docs.aws.amazon.com/neptune/latest/userguide/opencypher-parameterized-queries.html
https://owasp.org/www-pdf-archive/Onofri-NapolitanoOWASPDayItaly2012.pdf
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» Pour le langage Gremlin, utilisez des variantes de langage Gremlin au lieu de transmettre
directement des scripts Gremlin basés sur des chaines afin d'éviter d'éventuels problémes
d'injection.

Sécurisez vos réseaux

Un cluster de base de données Amazon Neptune ne peut étre créé que dans un cloud privé virtuel
(VPC) sur. AWS Jusqu'a la version 1.4.6.0 de Neptune, les points de terminaison du cluster de
base de données Neptune n'étaient accessibles qu'au sein de ce VPC. A partir de Neptune 1.4.6.0
et versions ultérieures, les instances de Neptune peuvent étre configurées pour étre accessibles

au public sur Internet. Il est recommandé d'utiliser cette fonctionnalité uniquement dans des
environnements hors production afin de simplifier I'accés a Neptune pour vos développeurs (bien que
I'authentification IAM soit toujours requise pour permettre I'accessibilité publique). Si I'accessibilité
publique est activée, envisagez de définir des régles de groupe de sécurité entrant pour le port de
votre base de données uniquement pour le trafic d'adresses IP connu. Dans les environnements de
production ou dans les clusters contenant des données sensibles, sécurisez vos données Neptune
en interdisant I'accés du public et en limitant I'accés au VPC ou se trouve votre cluster de base de
données Neptune. Pour plus d'informations, consultez Connexion a votre graphe Amazon Neptune.

Pour protéger vos données en transit, Neptune applique des connexions SSL via HTTPS a n'importe
quel point de terminaison d'instance ou de cluster a 'aide de protocoles et de chiffrements sécurisés.

Neptune fournit des certificats SSL pour vos instances de base de données Neptune. Les certificats
SSL Neptune ne prennent en charge que les noms d'héte des points de terminaison de cluster, de
point de terminaison de lecteur et de point de terminaison d'instance.

Si vous utilisez un équilibreur de charge ou un serveur proxy (tel que HAProxy), vous devez utiliser la
terminaison SSL et disposer de votre propre certificat SSL sur le serveur proxy. La transmission SSL
ne fonctionne pas, car les certificats SSL fournis ne correspondent au nom d'héte du serveur proxy.
Pour plus d'informations sur la connexion aux points de terminaison Neptune via SSL, voir Utilisation
du point de terminaison HTTP REST pour se connecter a une instance de base de données Neptune.

Mettre en ceuvre I'authentification et I'autorisation

Pour contrdler qui peut effectuer des actions de gestion Neptune sur les clusters et les instances
de base de données Neptune, activez |'authentification de base de données IAM et utilisez les

informations d'identification IAM. Lorsque vous vous connectez a AWS l'aide d'informations

d'identification IAM, votre réle IAM doit disposer de politiques IAM qui accordent les autorisations
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requises pour effectuer les opérations de gestion de Neptune. Assurez-vous de suivre le principe du
moindre privilege, en n'accordant que les autorisations requises pour effectuer une tache. Pour plus
d'informations, consultez les sections Utilisation de différents types de politiques IAM pour contrdler
I'acces a Neptune et Authentification IAM a I'aide d'informations d'identification temporaires.

Pour contrdler qui peut se connecter a un cluster Neptune et interroger les données, vous pouvez
utiliser IAM pour vous authentifier auprés de votre instance ou de votre cluster de base de données
Neptune. Si vous activez I'authentification IAM dans un cluster de base de données Neptune,

toute personne accédant au cluster de base de données doit d'abord étre authentifiée. Pour plus
d'informations, voir Activation de |'authentification de base de données IAM dans Neptune pour
connaitre les étapes a suivre pour activer l'authentification I1AM.

Lorsque l'authentification de base de données IAM est activée, chaque demande doit étre signée
a l'aide d' AWS Signature Version 4. Pour comprendre comment envoyer des demandes signées a
tous les points de terminaison Neptune lorsque l'authentification IAM est activée, voir Connexion et
signature avec AWS signature version 4. De nombreuses bibliothéques et outils, tels que awscurl,
prennent déja en charge la version 4 de AWS Signature.

Pour interagir avec d'autres utilisateurs Services AWS, Amazon Neptune utilise des roles liés au
service IAM. Un réle lié a un service est un type unique de role IAM lié directement a Neptune. Les
réles liés au service sont prédéfinis par Neptune et incluent toutes les autorisations dont le service
a besoin pour appeler d'autres Services AWS personnes en votre nom. Pour plus d'informations,
consultez la section Utilisation de réles liés a un service pour Neptune.
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Pilier de fiabilité

Le pilier de fiabilité englobe la capacité d'une charge de travail a exécuter correctement et de maniére
cohérente la fonction prévue lorsqu'elle est censée le faire. Cela inclut la possibilité d’exploiter et de
tester la charge de travail tout au long de son cycle de vie.

Pour garantir la fiabilité d’'une charge de travail, il faut commencer par choisir le bon logiciel et la
bonne infrastructure. Vos choix d'architecture auront un impact sur le comportement de votre charge
de travail dans tous les piliers de AWS Well-Architected. Pour des raisons de fiabilité, vous devez
suivre des modeles spécifiques.

Le pilier de fiabilité se concentre sur les domaines clés suivants :

 Architecture de charge de travail, y compris les quotas de service et les modéles de déploiement
» Gestion des modifications

» Gestion des défaillances

Comprendre les quotas de service Neptune

Un volume de cluster Neptune peut atteindre une taille maximale de 128 tebioctets (TiB) dans tous

les pays pris en charge, Régions AWS sauf en Chine, ou le quota est de GovCloud 64 TiB.

Le quota de 128 TiB est suffisant pour stocker environ 200 a 400 milliards d'objets dans le graphique.
Dans un graphe de propriétés étiqueté (LPG), un objet est un nceud, une aréte ou une propriété sur
un nceud ou une aréte. Dans un graphe RDF (Resource Description Framework), un objet est un
quad.

Pour tout cluster Neptune Serverless, vous définissez le nombre minimum et maximum d'unités de
capacité Neptune (). NCUs Chaque NCU comprend 2 Gibioctets (GiB) de mémoire, le vCPU et le
réseau associés. Les valeurs NCU minimale et maximale s'appliquent a toutes les instances sans

serveur du cluster. La valeur NCU maximale la plus élevée que vous pouvez définir est de 128,0
NCUs et la valeur minimale la plus basse est de 1,0. NCUs Optimisez la plage NCU qui convient le
mieux a votre application en observant les CloudWatch métriques ServerlessDatabaseCapacity
d'Amazon, en capturant la plage dans laquelle vous vous trouvez le plus souvent et en corrélant

les comportements ou les colts indésirables dans cette fourchette. NCUUtilization Dans de
nombreuses charges de travail, 1,0 NCU est un point de départ trop bas et entraine un comportement
peu fiable aprés des périodes d'inactivité. Si vous constatez que votre charge de travail n'évolue pas
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assez rapidement, augmentez le minimum NCUs afin de fournir suffisamment de traitement pour
I'augmentation initiale pendant qu'elle évolue.

Chacune Compte AWS dispose de quotas pour chaque région quant au nombre de ressources
de base de données que vous pouvez créer. Ces ressources incluent des instances et des
clusters de bases de données. Une fois qu'une limite a été atteinte pour une ressource, les appels
supplémentaires pour créer cette ressource échouent avec une exception. Certains quotas sont
des quotas souples qui peuvent étre augmentés sur demande. Pour obtenir la liste des quotas

partagés entre Amazon Neptune et Amazon RDS, Amazon Aurora et Amazon DocumentDB (avec

compatibilité avec MongoDB), ainsi que des liens permettant de demander des augmentations de

quotas lorsqu'elles sont disponibles, consultez la section Quotas dans Amazon RDS.

Comprendre les modéles de déploiement de Neptune

Dans les clusters de base de données Neptune, il existe une instance de base de données principale
et jusqu'a 15 répliques de Neptune. L'instance de base de données principale prend en charge les
opérations de lecture et d'écriture et effectue toutes les modifications de données sur le volume du
cluster. Les répliques Neptune se connectent au méme volume de stockage que l'instance de base
de données principale et ne prennent en charge que les opérations de lecture. Les répliques Neptune
peuvent décharger les charges de travail de lecture de l'instance de base de données principale.

Pour atteindre une haute disponibilité, utilisez des répliques de lecture. Le fait qu'une ou plusieurs
instances de réplication en lecture soient disponibles dans différentes zones de disponibilité peut
augmenter la disponibilité, car les répliques en lecture servent de cibles de basculement pour
l'instance principale. Si l'instance Writer échoue, Neptune fait en sorte qu'une instance de réplication
en lecture devienne l'instance principale. Dans ce cas, il y a une bréve interruption (généralement
inférieure a 30 secondes) pendant le redémarrage de l'instance promue, au cours de laquelle les
demandes de lecture et d'écriture adressées a l'instance principale échouent, sauf exception. Pour
une fiabilité maximale, envisagez deux répliques en lecture dans différentes zones de disponibilité.
Si l'instance principale de la zone de disponibilité 1 est mise hors ligne, l'instance de la zone de
disponibilité 2 est promue en instance principale, mais elle ne peut pas traiter les requétes pendant
ce temps. Une instance de la zone de disponibilité 3 est donc requise pour gérer les requétes de
lecture pendant la transition.

Si vous utilisez Neptune Serverless, les instances de lecture et d'écriture de toutes les zones de
disponibilité augmenteront ou diminueront, indépendamment les unes des autres, en fonction de
la charge de leur base de données. Vous pouvez définir le niveau de promotion d'une instance
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de lecteur sur 0 ou 1 afin qu'il augmente ou diminue en fonction de la capacité de l'instance de
rédacteur. Cela le rend prét a prendre en charge la charge de travail actuelle a tout moment.

Si votre application est présente dans le monde entier ou nécessite un basculement multirégional,

pensez a utiliser une base de données mondiale Neptune. Une base de données mondiale Amazon
Neptune couvre plusieurs bases de données Régions AWS, ce qui permet des lectures globales a
faible latence et une restauration rapide dans les rares cas ou une panne affecte I'ensemble d'une
base de données. Région AWS Une base de données globale Neptune se compose d'un cluster de
bases de données principal dans une région et d'un maximum de cinq clusters de bases de données
secondaires dans différentes régions.

Gérez et dimensionnez les clusters Neptune

Vous pouvez utiliser I'auto-scaling Neptune pour ajuster automatiquement le nombre de répliques

Neptune dans un cluster de base de données afin de répondre a vos exigences en matiere de
connectivité et de charge de travail en fonction des seuils d'utilisation du processeur. Grace a l'auto-
scaling, votre cluster de base de données Neptune peut gérer des augmentations soudaines de la
charge de travail. Lorsque la charge de travail diminue, I'auto-scaling supprime les répliques inutiles
afin que vous ne payiez pas pour la capacité inutilisée. Sachez que le démarrage d'une nouvelle
instance peut prendre jusqu'a 15 minutes. L'auto-scaling ne suffit donc pas a lui seul a faire face a
I'évolution rapide de la demande.

Vous ne pouvez utiliser I'auto-scaling qu'avec un cluster de base de données Neptune qui posséde
déja une instance d'écriture principale et au moins une instance de reproduction en lecture (voir
Clusters et instances de base de données Amazon Neptune). En outre, toutes les instances de
réplica en lecture du cluster doivent étre dans un état disponible. Si une réplique en lecture est dans
un état autre que disponible, I'auto-scaling de Neptune ne fait rien tant que toutes les répliques en
lecture du cluster ne sont pas disponibles.

Si la demande évolue rapidement, pensez a utiliser des instances sans serveur. Les instances sans
serveur peuvent évoluer verticalement sur de courtes périodes tandis que I'auto-scaling s'adapte
horizontalement sur de longues périodes. Cette configuration offre une évolutivité optimale car

les instances sans serveur évoluent verticalement tandis que I'auto-scaling instancie de nouvelles
répliques de lecture afin de gérer la charge de travail au-dela de la capacité maximale d'une seule
instance sans serveur. Pour plus d'informations sur le dimensionnement de la capacité d'’Amazon
Neptune Serverless, consultez la section Dimensionnement de capacité dans un cluster de base de
données Neptune Serverless.
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Si vos besoins en matiére de dimensionnement évoluent a des moments prévisibles, vous pouvez
planifier des modifications des instances minimales, maximales et seuils afin de mieux répondre a
ces besoins changeants. N'oubliez pas de planifier les événements a grande échelle au moins 15
minutes a I'avance pour permettre a ces instances d'étre mises en ligne en cas de besoin.

Vous gérez votre configuration de base de données dans Amazon Neptune a l'aide de parametres
dans un groupe de parameétres. Les groupes de parametres servent de conteneurs pour les valeurs
de configuration de moteur qui sont appliquées a une ou plusieurs instances de base de données.
Lorsque vous modifiez des parametres de cluster dans des groupes de paramétres, comprenez la
différence entre les paramétres statiques et dynamiques, et apprenez comment et quand ils sont
appliqués. Utilisez le point de terminaison d'état pour voir la configuration actuellement appliquée.

Gestion des sauvegardes et des événements de basculement

Neptune sauvegarde automatiquement le volume de votre cluster et conserve les données
sauvegardées pendant toute la durée de la période de conservation des sauvegardes. Les
sauvegardes Neptune étant continues et incrémentielles, vous pouvez rapidement opérer une
restauration a un point quelconque de la période de rétention des sauvegardes. Vous pouvez
spécifier une période de rétention des sauvegardes de 1 a 35 jours lorsque vous créez ou modifiez
un cluster de bases de données.

Pour conserver une sauvegarde au-dela de la période de conservation des sauvegardes, vous
pouvez également prendre un instantané des données de votre volume de cluster. Le stockage des
instantanés est soumis aux frais standard de stockage pour Neptune.

Lorsque vous créez un instantané Amazon Neptune d'un cluster de bases de données, Neptune
crée un instantané du volume de stockage du cluster, en sauvegardant toutes ses données, et pas
seulement des instances individuelles. Vous pourrez ultérieurement créer un cluster de bases de
données en effectuant une restauration a partir de cet instantané. Lorsque vous restaurez le cluster
de base de données, vous fournissez le nom du snapshot du cluster de base de données a partir
duquel effectuer la restauration, puis vous fournissez un nom pour le nouveau cluster de base de
données créé par la restauration.

Testez la fagon dont votre systeme réagit aux événements de basculement. Utilisez I'API Neptune
pour forcer un événement de basculement. Le redémarrage avec basculement est utile lorsque

vous souhaitez simuler la défaillance d'une instance de base de données a des fins de test ou pour
des opérations de restauration dans la zone de disponibilité d'origine aprés un basculement. Pour
plus d'informations, consultez Configuration et gestion d'un déploiement multi-AZ. Lorsque vous
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redémarrez une instance de rédacteur de base de données, elle bascule vers la réplique de secours.
Le redémarrage d'un réplica Neptune ne déclenche pas de basculement.

Concevez vos clients dans une optique de fiabilité. Testez leur comportement lors d'événements

de basculement. Implémentez une logique de nouvelle tentative dans votre client avec une logique
d'interruption exponentielle. Des exemples de code implémentant cette logique sont disponibles dans
la documentation sous les exemples de AWS Lambda fonctions pour Amazon Neptune.

Envisagez de I'utiliser AWS Backupsi vous avez des exigences communes en matiére de sauvegarde
que vous appliquez a plusieurs moteurs de base de données.
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Pilier d’efficacité des performances

Le pilier de I'efficacité des performances du AWS Well-Architected Framework se concentre

sur la maniere d'optimiser les performances lors de l'ingestion ou de l'interrogation de données.
L'optimisation des performances est un processus progressif et continu comprenant les éléments
suivants :

« Confirmation des exigences commerciales

» Mesurer les performances de la charge de travail

Identification des composants sous-performants

Optimisation des composants pour répondre aux besoins de votre entreprise

Le pilier relatif a I'efficacité des performances fournit des directives spécifiques aux cas d'utilisation
qui peuvent aider a identifier le modéle de données graphique et les langages de requéte
appropriés a utiliser. Il inclut également les meilleures pratiques a suivre lors de l'ingestion et de la
consommation de données dans Amazon Neptune.

Le pilier de I'efficacité en matiere de performance se concentre sur les domaines clés suivants :

» Modélisation de graphes
» Optimisation des requétes
» Dimensionnement correct du cluster

» Optimisation de I'écriture

Comprendre la modélisation de graphes

Comprenez la différence entre les modeéles Labeled Property Graph (LPG) et Resource Description
Framework (RDF). Dans la plupart des cas, c'est une question de préférence. Il existe toutefois
plusieurs cas d'utilisation ou un modeéle est mieux adapté que l'autre. Si vous avez besoin de
connaitre le chemin reliant deux nceuds de votre graphe, choisissez LPG. Si vous souhaitez fédérer
les données entre des clusters Neptune ou d'autres magasins triples de graphes, choisissez RDF.

Si vous créez une application logicielle en tant que service (SaaS) ou une application nécessitant
une mutualisation, envisagez d'intégrer la séparation logique des locataires dans votre modéle
de données au lieu d'avoir un locataire pour chaque cluster. Pour obtenir ce type de conception,
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vous pouvez utiliser des graphes nommés et des stratégies d'étiquetage SPARQL, telles que
I'ajout d'identifiants clients aux étiquettes ou I'ajout de paires clé-valeur de propriété représentant
les identifiants des locataires. Assurez-vous que votre couche client injecte ces valeurs pour
conserver cette séparation logique. Pour plus d'informations sur les recommandations relatives a la
mutualisation, consultez les instructions relatives a la mutualisation des bases de données Amazon
ISVs Neptune.

Les performances de vos requétes dépendent du nombre d'objets graphiques (noceuds, arétes,
propriétés) qui doivent étre évalués lors du traitement de votre requéte. Le modele graphique peut
donc avoir un impact significatif sur les performances de votre application. Utilisez des étiquettes
granulaires lorsque cela est possible et ne stockez que les propriétés dont vous avez besoin pour
déterminer le chemin ou filtrer. Pour améliorer les performances, pensez a précalculer certaines
parties de votre graphe, par exemple en créant des noeuds de synthése ou des arétes plus directes
reliant des chemins communs.

Essayez d'éviter de naviguer entre des noeuds présentant un nombre anormalement élevé d'arétes
portant la méme étiquette. Ces nceuds ont souvent des milliers d'arétes (alors que le nombre d'arétes
de la plupart des nceuds se chiffre en dizaines). Il en résulte une complexité de calcul et de données
beaucoup plus élevée. Ces nceuds peuvent ne pas poser de probléme dans certains modéles de
requétes, mais nous vous recommandons de modéliser vos données différemment pour éviter cela,
en particulier si vous devez naviguer entre les nceuds comme étape intermédiaire. Vous pouvez
utiliser les journaux de requétes lentes pour identifier les requétes qui naviguent entre ces noeuds.

Vous observerez probablement des indicateurs de latence et d'accés aux données bien supérieurs a
vos modéles de requéte habituels, en particulier si vous utilisez le mode débogage.

Utilisez un nceud déterministe IDs pour les noeuds et les arétes si votre cas d'utilisation le permet au
lieu d'utiliser Neptune pour attribuer des valeurs GUID aléatoires pour. IDs L'accés aux nceuds par
identifiant est la méthode la plus efficace.

Optimisation des requétes

Les langages OpenCypher et Gremlin peuvent étre utilisés de maniére interchangeable sur les
modeles GPL. Si les performances sont une préoccupation majeure, envisagez d'utiliser les deux
langages de maniére interchangeable, car I'un peut étre plus performant que I'autre pour des
modeles de requéte spécifiques.

Neptune est en train de passer a son moteur de requéte alternatif (DFE). OpenCypher ne fonctionne
que sur le DFE, mais les requétes Gremlin et SPARQL peuvent éventuellement étre configurées
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pour s'exécuter sur le DFE a l'aide d'annotations de requéte. Pensez a tester vos requétes avec le
DFE activé et a comparer les performances de votre modéle de requéte lorsque vous n'utilisez pas le
DFE.

Neptune est optimisé pour les requétes de type transactionnel qui démarrent sur un seul nceud ou
un ensemble de nceuds et se déploient a partir de 1a, plutdét que pour les requétes analytiques qui
évaluent le graphe dans son intégralité. Pour vos charges de travail de requétes analytiques, utilisez
Neptune Analytics. Neptune Analytics est le choix idéal pour les charges de travail d'investigation,
d'exploration ou de science des données qui nécessitent une itération rapide pour le traitement des
données, des analyses et des algorithmes. Il peut également effectuer une recherche vectorielle

sur des données graphiques et charger des données directement depuis votre instance de base

de données Neptune. Si Neptune Analytics ne répond pas a vos besoins, vous pouvez également

envisager de créer un AWS SDK pour Pandas ou d'utiliser neptune-export en combinaison avec
Amazon EMR. AWS Glue

Pour identifier les inefficiences et les goulots d'étranglement dans vos modéles et requétes, utilisez le
profile et explain APIs pour chaque langage de requéte afin d'obtenir des explications détaillées
sur le plan des requétes et les métriques des requétes. Pour plus d'informations, consultez le profil
Gremlin, OpenCypher explain et SPARQL explain.

Comprenez vos modéles de requétes. Si le nombre d'arétes distinctes dans un graphique devient
important, la stratégie d'accés par défaut de Neptune peut devenir inefficace. Les requétes suivantes
peuvent s'avérer peu efficaces :

* Requétes qui naviguent vers l'arriere sur les arétes lorsqu'aucune étiquette de bord n'est spécifiée.

 Des clauses qui utilisent ce méme modéle en interne, comme .both() dans Gremlin, ou des
clauses qui suppriment des nceuds dans n'importe quelle langue (ce qui nécessite de supprimer les
arétes entrantes sans connaitre les étiquettes).

* Requétes qui accédent aux valeurs des propriétés sans spécifier d'étiquettes de propriétés. Ces
requétes peuvent devenir tres inefficaces. Si cela correspond a votre modele d'utilisation, pensez a
activer l'index OSGP (objet, sujet, graphe, prédicat).

Utilisez la journalisation lente des requétes pour identifier les requétes lentes. La lenteur des requétes

peut étre due a des plans de requétes non optimisés ou a un nombre inutilement élevé de recherches
d'index, ce qui peut augmenter les codts. I/O Les points de terminaison d'explication et de profilage
Neptune pour Gremlin, SPARQL ou OpenCypher peuvent vous aider a comprendre pourquoi ces

requétes sont lentes. Les causes peuvent inclure les suivantes :
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* Les nceuds présentant un nombre anormalement élevé d'arétes par rapport a la moyenne des
nceuds du graphe (par exemple, des milliers au lieu de dizaines) peuvent accroitre la complexité
du calcul et, par conséquent, prolonger la latence et augmenter la consommation de ressources.
Déterminez si ces nceuds sont correctement modélisés ou si les modéles d'accés peuvent étre
améliorés afin de réduire le nombre de trongons a franchir.

» Les requétes non optimisées contiendront un avertissement indiquant que des étapes spécifiques
ne sont pas optimisées. La réécriture de ces requétes pour utiliser des étapes optimisées peut
améliorer les performances.

* Les filtres redondants peuvent entrainer des recherches d'index inutiles. De méme, les modéles
redondants peuvent entrainer des recherches d'index dupliquées qui peuvent étre optimisées
en améliorant la requéte (voir Index Operations - Duplication ratio dans la sortie du
profil).

« Certaines langues, telles que le gremlin, n'utilisent pas de valeurs numériques fortement saisies
et utilisent plutét la promotion de type. Par exemple, si la valeur est 55, Neptune recherche des
valeurs entiéres, longues, flottantes et autres types numériques équivalents a 55. Cela se traduit
par des opérations supplémentaires. Si vous savez a l'avance que vos types correspondent, vous
pouvez éviter cela en utilisant un indice de requéte.

» Votre modéle de graphe peut avoir un impact important sur les performances. Envisagez de réduire
le nombre d'objets a évaluer en utilisant des étiquettes plus détaillées ou en précalculant les
raccourcis vers des trajectoires linéaires a sauts multiples.

Si l'optimisation des requétes a elle seule ne vous permet pas d'atteindre vos exigences en matiéere
de performances, envisagez d'utiliser diverses techniques de mise en cache avec Neptune pour

répondre a ces exigences.

Les performances de Neptune ne cessent de s'améliorer a chaque version. Consultez les notes
de publication pour connaitre les détails des améliorations apportées a chaque version. Envisagez

de planifier des mises a jour réguliéres de votre cluster de base de données Neptune afin d'obtenir
des performances optimales. Les nouvelles versions prennent également en charge les nouvelles
instances. Envisagez de passer a la version 1.4.5.0 ou a une version ultérieure pour pouvoir utiliser
les r8g instances. Pour plus d'informations sur la maniére dont cela peut améliorer les performances
de votre charge de travail, consultez un rapport prix/performances 4,7 fois supérieur avec les
instances AWS Graviton4 R8g utilisant Amazon Neptune v1.4.5.
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Clusters de la bonne taille

Dimensionnez votre cluster en fonction de vos exigences en matiére de simultanéité et de
débit. Le nombre de requétes simultanées pouvant étre traitées par chaque instance du cluster
est égal a deux fois le nombre de requétes virtuelles CPUs (vCPUs) sur cette instance. Les
requétes supplémentaires qui arrivent alors que tous les threads de travail sont occupés sont
placées dans une file d'attente cété serveur. Ces requétes sont traitées sur une base first-

in-first-out (FIFO) lorsque les threads de travail sont disponibles. La CloudWatch métrique
MainRequestQueuePendingRequests Amazon indique la profondeur de file d'attente actuelle
pour chaque instance. Si cette valeur est souvent supérieure a zéro, envisagez de choisir une
instance avec plus de CPUs v. Si la profondeur de la file d'attente dépasse 8 192, Neptune renvoie
ThrottlingException un message d'erreur.

Environ 65 % de la RAM de chaque instance est réservée au cache tampon. Le cache tampon
contient I'ensemble de données de travail (pas l'intégralité du graphique, mais uniquement les
données demandées). Pour déterminer le pourcentage de données extraites du cache tampon au
lieu du stockage, surveillez la CloudWatch métriqueBufferCacheHitRatio. Si cette métrique
tombe souvent en dessous de 99,9 %, pensez a essayer une instance avec plus de mémoire pour
déterminer si elle réduit votre latence et vos 1/O colts.

Les répliques de lecture ne doivent pas nécessairement avoir la méme taille que votre instance
Writer. Cependant, des charges de travail d'écriture importantes peuvent entrainer le retard des
répliques plus petites et leur redémarrage, car elles ne peuvent pas suivre le rythme de la réplication.
Par conséquent, nous recommandons de créer des répliques égales ou supérieures a l'instance du
rédacteur.

Lorsque vous utilisez I'auto-scaling pour vos répliques de lecture, n‘oubliez pas que la mise en
ligne d'une nouvelle réplique de lecture peut prendre jusqu'a 15 minutes. Lorsque le trafic client
augmente rapidement mais de maniére prévisible, envisagez d'utiliser un dimensionnement planifié

pour augmenter le nombre minimum de répliques de lecture afin de tenir compte de ce temps

d'initialisation.

Les instances sans serveur prennent en charge différents cas d'utilisation et charges de travail.
Envisagez de surprovisionner des instances sans serveur dans les scénarios suivants :

* Votre charge de travail fluctue souvent au cours de la journée.

* Vous avez créé une nouvelle application et vous n'étes pas certain de la taille de la charge de
travail.
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* Vous étes en train de développer et de tester.

Il est important de noter que les instances sans serveur sont plus chéres que les instances
provisionnées équivalentes sur la base d'un dollar par Go de RAM. Chaque instance sans serveur
comprend 2 Go de RAM ainsi que le vCPU et le réseau associés. Effectuez une analyse des colts
entre vos options pour éviter les factures surprises. En général, vous réaliserez des économies avec
le mode sans serveur uniquement lorsque votre charge de travail n'est trés lourde que quelques
heures par jour et presque nulle le reste de la journée ou si votre charge de travail fluctue de maniere
significative au cours de la journée.

Utilisez le calculateur de prix Amazon Neptune pour vous aider a évaluer la configuration appropriée

pour votre cluster en fonction de facteurs tels que les exigences queries-per-second (QPS).

Optimisez les écritures

Pour optimiser les écritures, tenez compte des points suivants :

* Le Neptune Bulk Loader est le moyen optimal pour charger initialement votre base de données ou

pour l'ajouter a des données existantes. Le chargeur Neptune n'est pas transactionnel et ne peut
pas supprimer de données. Ne l'utilisez donc pas si vous le souhaitez.

* Les mises a jour transactionnelles peuvent étre effectuées a I'aide des langages de requéte pris en
charge. Pour optimiser les I/O opérations d'écriture, écrivez les données par lots de 50 a 100 objets
par validation. Un objet est un noeud, une aréte ou une propriété sur un nceud ou une aréte dans
LPG, ou un triple store ou un quad dans RDF.

» Toutes les opérations d'écriture transactionnelles de Neptune sont effectuées en un seul thread
pour chaque connexion. Lorsque vous envoyez une grande quantité de données a Neptune,
envisagez d'avoir plusieurs connexions paralléles qui écrivent chacune des données. Lorsque vous
choisissez une instance provisionnée Neptune, la taille de l'instance est associée a un nombre
de v. CPUs Neptune crée deux threads de base de données pour chaque vCPU de l'instance.
Commencez donc par deux fois le nombre de v CPUs lorsque vous testez une parallélisation
optimale. Les instances sans serveur redimensionnent le nombre de v CPUs a un taux d'environ
un pour 4 NCUs.
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® Note

Cela ne s'applique pas a I'API de chargement en masse, mais uniquement aux connexions
directes.

» Planifiez et gérez efficacement tous ConcurrentModificationExceptionsles processus d'écriture,
méme si une seule connexion écrit des données a la fois. Concevez vos clients de maniéere fiable
lorsque cela ConcurrentModificationExceptions se produit.

+ Si vous souhaitez supprimer toutes vos données, pensez a utiliser I'API| de réinitialisation rapide
au lieu d'émettre des requétes de suppression simultanées. Ce dernier prendra beaucoup plus de
temps et entrainera des I/O colts substantiels par rapport au premier.

» Si vous souhaitez supprimer la plupart de vos données, pensez a exporter les données que
vous souhaitez conserver en utilisant neptune-export pour les charger dans un nouveau cluster.

Supprimez ensuite le cluster d'origine.

Optimisez les écritures
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Pilier d’optimisation des colts

Le pilier d'optimisation des colts du AWS Well-Architected Framework vise a éviter les colts
inutiles. Les recommandations suivantes peuvent vous aider a respecter les principes de conception
d'optimisation des colts et les meilleures pratiques architecturales pour Amazon Neptune.

Le pilier de I'optimisation des colts se concentre sur les domaines clés suivants :

« Comprendre les dépenses au fil du temps et controler I'allocation des fonds
» Sélection des ressources du type et de la quantité appropriés

« Evolutivité pour répondre aux besoins de I'entreprise sans trop dépenser

Comprendre les modeles d'utilisation et les services nécessaires

Neptune convient parfaitement a votre charge de travail si votre modele de données possede
une structure graphique perceptible et que vos requétes doivent explorer les relations et effectuer
plusieurs sauts. Une base de données de graphes ne convient pas aux modeles suivants :

 Principalement des requétes a saut unique (demandez-vous si vos données ne seraient pas mieux
représentées sous forme d'attributs d'un objet)

* Données JSON ou BLOB stockées sous forme de propriétés

+ Requétes agrégées dans un ensemble de données, telles que le calcul de la somme d'une
propriété numérique sur un grand nombre de nceuds

Déterminez si I'utilisation conjointe de plusieurs bases de données spécialement congues pour des
modéles d'acceés spécifiques peut répondre a tous vos besoins. Par exemple :

* Une API qui nécessite des navigations graphiques complexes moins fréquentes ainsi que la
récupération simultanée de propriétés pour un seul nceud peut étre mieux présentée en utilisant
une ou plusieurs options parmi Neptune, DynamoDB ou Amazon DocumentDB.

» Les bases de données relationnelles peuvent coexister avec Neptune pour conserver les
fonctionnalités existantes, mais utilisez Neptune uniquement pour les traversées a sauts
multiples qui ne fonctionnent pas et ne s'adaptent pas correctement dans les bases de données
relationnelles.
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Comprenez les colts associés aux services qui interagissent avec Neptune et le complétent,
notamment les suivants :

» Colts de stockage d'Amazon Simple Storage Service (Amazon S3) pour les fichiers de données
chargés en masse dans Neptune

» Fonctions Lambda utilisées pour les requétes d'insertion ou d'insertion, les requétes de lecture et le
traitement des flux Neptune

» La couche API basée sur Neptune pour interagir avec I'application client (au lieu d'avoir des
connexions directes a la base de données) dans Amazon API Gateway ou AWS AppSync

* AWS Glue taches utilisées pour transférer des données vers et depuis Neptune

* Des instances Amazon Kinesis ou Amazon Managed Streaming for Apache Kafka (Amazon MSK)
recoivent des données de streaming pour une ingestion en temps quasi réel dans Neptune.

« AWS Database Migration Service pour la migration de données relationnelles vers Neptune

» Colts SageMaker d'exécution d'Amazon pour les ordinateurs portables Jupyter et les modéles
d'apprentissage automatique de la bibliotheque de graphes approfondis

Sélectionnez les ressources en tenant compte des codts

La tarification de Neptune est basée sur le coidt horaire de l'instance (ou les unités de calcul Neptune

consommeées en mode sans serveur), les E/S de données et I'utilisation du stockage. Les instances
représentent, en moyenne, 85 % du colt total, de sorte que le bon dimensionnement peut avoir des
implications financieres importantes. Le meilleur moyen de dimensionner correctement les instances
consiste a tester les performances des applications sur diverses instances et a comparer les facteurs
suivants :

* LaMainRequestQueuePendingRequests CloudWatch métrique reste-t-elle constamment a un
chiffre bas proche de zéro ?

* L'BufferCacheHitRatio CloudWatch indicateur reste-t-il égal ou supérieur a 99,9 % la plupart
du temps ?

* Quelles sont les courbes de colt et de performance, par exemple les codts et les I/O colts de
données associés ? Les colts de lecture des données peuvent augmenter de maniére significative
si une instance trop petite nécessite un échange fréquent entre le cache tampon et le stockage.
BufferCacheHitRatiobaissera fréquemment dans ces scénarios.
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Les codts des instances évoluent de maniére linéaire en fonction de la taille au sein d'une méme
famille d'instances. Le codt horaire de I'db.r61i.2x1largeinstance est le double de celui de
I'db.r6i.xlargeinstance et les ressources allouées sont également deux fois plus élevées. Le colt
horaire de I'db.r61i.24x1argeinstance est 24 fois supérieur a celui de I'db.r6i.xlargeinstance.

Estimez le nombre de requétes simultanées que vous devez prendre en charge. Vous pouvez
avoir entre zéro et quinze répliques en lecture pour traiter les requétes en lecture seule. Si vos
besoins varient en fonction de I'heure de la journée, de la semaine ou du mois, vous pouvez utiliser
plusieurs instances plus petites pour effectuer une mise a I'échelle selon un calendrier. Chaque
vCPU d'une instance fournit deux threads pour gérer les requétes simultanées. Trois répliques de
db.r6i.xlarge lecture, avec 4 vCPU chacune, peuvent gérer 24 requétes simultanées.

Si votre volume de trafic est plutdt mesuré en requétes par seconde (QPS), vous devez expérimenter
pour déterminer la latence moyenne de vos requétes. Le nombre de requétes par seconde qu'un
cluster Neptune peut prendre en charge est égal a. vCPU x 2 x (1 second/average query
latency) Par exemple, si vous avez 4 vCPU et une latence de requéte de 100 millisecondes (0,1
seconde),.QPS = 4 x 2 x (1s/@.1s) = 80 queries per second

Les instances provisionnées sont moins chéres que les instances sans serveur pour des charges
de travail continues, stables et prévisibles. Le mode Serverless permet d'optimiser les colts
lorsque votre charge de travail nécessite une utilisation tres élevée quelques heures par jour (par
exempledb.r6i.4xlarge), puis pratiquement aucun trafic le reste de la journée (par exemple,
une unité de calcul Neptune). Une instance sans serveur qui évolue pendant quelques heures puis
redémarre sera moins colteuse que d'utiliser une db.r61i.4xlarge instance provisionnée toute la
journée.

Envisagez de passer a Neptune 1.4.5.0 ou version ultérieure et d'utiliser des r8g instances pour
obtenir un meilleur débit de lecture et d'écriture a moindre colt que les instances d'ancienne
génération, telles que ou. r7g r6g Pour plus d'informations, découvrez un rapport prix/performances

de requéte en écriture 4,7 fois supérieur avec les instances AWS Graviton4 R8g utilisant Amazon

Neptune v1.4.5 (article de blog). AWS

Les clusters Neptune sont créés par défaut avec un stockage standard (si vous créez a l'aide de la
console, le stockage est sélectionné par défaut, 1/0-optimized storage). With I/O-optimized storage,
you pay a slightly higher cost for storage and instances, but there are no 1/O costs. This leads to more
predictable recurring costs, but if your I/O usage is generally low, it may be more cost efficient to
utilize standard storage. If you intend to load a lot of data initially, you can optimize cost by choosing
I/0O le chargement initial des données est effectué, puis il passe au stockage standard). Le type de
stockage affecte uniquement le modele de facturation et ne présente aucune différence technique
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dans la configuration du cluster ou de l'instance de base de données Neptune. Vous pouvez modifier
le type de stockage une fois tous les 30 jours. Au bout de 30 jours, vérifiez le détail de vos colts
Neptune et utilisez la page de tarification de Neptune pour déterminer si vos colts auraient été plus
élevés avec -optimized. 1/0-optimized storage. If they would have been, continue to use standard
storage, otherwise switch back to I/O

Choisissez la configuration d'instance Neptune la mieux adaptée a
votre charge de travail
Si vous avez créé le votre Compte AWS avant le 15 juillet 2025, vous pouvez utiliser le niveau

AWS gratuit pour des expériences d'entrée de gamme avec Neptune. Les 750 heures gratuites
db.t3.medium et d'utilisation de I'db. t4g.mediuminstance sont suffisantes pour vous faire une

bonne idée de Neptune a petite échelle. Votre cluster sera conservé apreés la fin de la période d'essai
gratuite, mais son utilisation vous sera facturée a partir de cette date.

Les db.t4g.medium instances db.t3.medium et conviennent aux environnements de
développement a faible colt dans lesquels vous n'utilisez pas OpenCypher, Graph Explorer ou
diverses intégrations génératives d'lA. Ces instances ont un RAM-to-vCPU ratio inférieur (2:1) a
celui des instances R familiales (8:1) ou des instances X familiales (16:1). Ce ratio réduit empéche
I'utilisation des statistiques du moteur DFE qui permettent les performances d'OpenCypher, les
intégrations GenAl (pour informer le LLM du schéma du graphe) et Graph Explorer. Les profils de
performance peuvent étre tres différents lors de I'utilisation d'instances T familiales, en particulier

pour les charges de travail mentionnées précédemment. Ces instances peuvent également
augmenter le nombre de OutOfMemoryExceptions requétes qui parcourent une partie significative
du graphique. Pour déterminer si cette derniére condition est susceptible d'étre affectée, vérifiez la
BufferCacheHitRatio CloudWatch métrique.

Nous vous déconseillons vivement d'effectuer des tests de performance ou de charge avec des
instances de T la famille, car vous pourriez obtenir des résultats incohérents qui ne sont pas
révélateurs d'un environnement de production.

Les instances provisionnées vous offrent la meilleure combinaison de colts et de performances
lorsque votre charge de travail est relativement stable et prévisible. Choisissez la taille de l'instance
en fonction de la simultanéité des demandes requise et de la complexité de la requéte. Une
simultanéité plus élevée nécessite plus de v. CPUs Une complexité de requéte plus élevée nécessite
davantage de RAM. Utilisez la MainRequestQueuePendingRequests CloudWatch métrique

pour déterminer l'impact de la premiere option (une valeur supérieure a zéro représente un nombre
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de demandes simultanées supérieur a ce qui peut étre traité). Utilisez la BufferCacheHitRatio
CloudWatch métrique pour déterminer l'impact de cette derniére. Un ratio souvent inférieur a

99,9 % indique qu'il n'y a pas assez de RAM pour contenir la partie active du graphique en cours
d'évaluation, ce qui entraine des échanges de cache plus fréquents. Si la famille d'instances R fournit
une simultanéité suffisante mais pas assez de RAM, envisagez d'essayer la X famille d'instances.

Les cas d'utilisation idéaux pour les instances sans serveur sont décrits dans la documentation
Neptune. Si vous ne savez pas si la solution provisionnée ou sans serveur est la meilleure solution
pour vous et que le colt est votre principale préoccupation, testez votre charge de travail en mode
sans serveur pour déterminer le nombre de machines NCUs utilisées et comparez le colt de
provisioned (N hours x hourly provisioned cost) a celui de sans serveur (). sum of NCUs
x hourly cost per NCU Sivous n'étes pas sir d'une instance de provisionnement de taille
équivalente, une NCU équivaut a environ 2 Go de RAM, ainsi qu'au vCPU et au réseau associés. Si
votre instance provisionnée appartient a la r6i famille, le ratio est de 1 vCPU pour 8 Go de RAM,
ou NCUs 4, avec le réseau associé. Le calculateur de prix Amazon Neptune fournit également une

comparaison pour vous aider a déterminer votre configuration de colts optimale.

Lorsque vous utilisez le mode sans serveur pour les instances principales et de réplication,
n'‘oubliez pas que les répliques en lecture des niveaux de promotion 0 et 1 seront redimensionnées
NCUs en fonction de l'instance d'écriture afin qu'elles soient correctement dimensionnées en cas
de basculement. Définissez vos limites de NCU pour ces instances en fonction des instances
(enregistreurs ou lecteurs) qui regoivent le plus de trafic.

Dans les environnements ou le cluster n'est pas nécessaire 24 heures sur 24, 7 jours sur 7,
envisagez d'écrire des scripts qui désactiveront les instances Neptune lorsqu'elles ne sont

pas utilisées et les redémarreront avant leur utilisation. Les instances Neptune redémarrent
automatiquement tous les 7 jours pour garantir I'application des mises a jour de maintenance
requises. Si vous avez l'intention de laisser les instances désactivées pendant de longues durées,
utilisez un script hebdomadaire pour les arréter a nouveau.

Stockage et transfert de données a la bonne taille

Les requétes plus efficaces (par exemple, les requétes qui doivent toucher un nombre réduit de
nceuds, d'arétes et de propriétés dans le graphe) nécessitent moins de I/O transferts et peuvent
éventuellement utiliser des instances plus petites car la quantité de cache tampon requise est
moindre. Utilisez le profil ou expliquez les points de terminaison de votre langage de requéte
afin d'optimiser votre requéte, et envisagez d'optimiser votre modéle de graphe en fonction des
performances de vos requétes.
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Neptune utilise le codage par dictionnaire sur de grandes chaines, et ce dictionnaire est optimisé
pour les performances, et non pour l'efficacité. Si vous avez de grandes BLOBs chaines JSON ou

si vous changez fréquemment de chaine pour les propriétés, envisagez de les stocker en dehors de
Neptune dans Amazon S3, Amazon DynamoDB ou Amazon DocumentDB, et de stocker uniquement
une référence dans le nceud Neptune.

Dans certains cas, le choix d'une taille d'instance plus grande peut s'avérer moins colteux. Si vos I/
O colts sont trés élevés en raison d'un faible niveauBufferCacheHitRatio, il est possible qu'un
cache tampon plus important réduise considérablement ces colts. En effet, toutes les données
rentreraient dans le cache au lieu d'étre fréquemment échangées depuis le stockage et d'augmenter
le 1/0 taux de transfert.

Neptune utilise copy-on-write le clonage. Lorsque vous clonez pour diviser un graphe en plusieurs
fragments, il peut étre plus efficace de ne pas supprimer les données indésirables du cluster cloné,
car cela impliquera la création de nouvelles pages de données, ce qui entrainera une augmentation
des colts de stockage. Les données inchangées par rapport a avant I'événement de clonage
existeront sur une seule page de données partagée entre les deux clusters et ne seront facturées que
pour cette copie unique.

N'activez pas l'index OSGP et n'utilisez pas d'instances R5d a moins d'avoir effectué des tests
pour confirmer qu'elles font une différence substantielle dans votre charge de travail. Les deux sont
congus pour des scénarios rares, et ils peuvent augmenter vos colts pour des gains minimes ou
nuls.
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Pilier de durabilité

Le pilier du développement durable vise a minimiser les impacts environnementaux liés a I'exécution

de charges de travail dans le cloud. Les sujets clés incluent un modéle de responsabilité partagée
pour la durabilité, la compréhension de l'impact et I'optimisation de I'utilisation afin de minimiser les
ressources requises et de réduire les impacts en aval.

Le pilier du développement durable contient les principaux domaines d'intérét suivants :

» Votre impact

Objectifs de durabilité

Utilisation maximisée

Anticiper et adopter de nouvelles offres matérielles et logicielles plus efficaces

Utilisation de services gérés

Réduction de l'impact en aval

Ce guide met I'accent sur votre impact. Pour plus d'informations sur les autres principes de
conception durable, consultez le AWS Well-Architected Framework.

Vos choix et vos exigences ont un impact sur I'environnement. Si vous pouvez choisir Régions AWS
une solution a faible intensité en carbone et si vos exigences reflétent les besoins réels de la charge
de travail au lieu de simplement maximiser le temps de disponibilité et la durabilité, la durabilité

de la charge de travail augmente. Les sections suivantes traitent des meilleures pratiques et des
considérations réfléchies qui auront un impact environnemental positif si elles sont adoptées dans la
conception de votre charge de travail et dans les opérations en cours.

Région AWS sélection

Certains Régions AWS se trouvent a proximité de projets d'énergie renouvelable d'’Amazon ou sont
situés la ou le réseau affiche une intensité en carbone publiée inférieure a celle d'autres. Tenez
compte de l'impact sur le développement durable des régions qui pourraient étre viables pour votre

charge de travail et recoupez votre liste avec les régions dans lesquelles Neptune est disponible.
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Consommation basée sur le comportement des utilisateurs

Le fait de bien dimensionner votre consommation en fonction du trafic et du comportement de vos
utilisateurs permet de AWS minimiser l'impact des services sur I'environnement. Tenez compte des
meilleures pratiques suivantes lors de la conception de votre solution :

» Surveillez CloudWatch les indicateurs Amazon tels que
CPUUtilizationMainRequestQueuePendingRequests, et TotalRequestsPerSec pour
déterminer quand votre demande est la plus élevée et la plus faible, et assurez-vous que les
ressources de votre cluster sont correctement dimensionnées pendant ces périodes.

» Automatisez l'arrét des environnements hors production pendant les heures ou ils ne sont pas
utilisés. Pour plus d'informations, consultez le billet de blog Automatisez |'arrét et le démarrage des
ressources de I'environnement Amazon Neptune a I'aide de balises de ressources.

» Si vos modéles de trafic varient frequemment et de maniére imprévisible, pensez a utiliser des
instances Neptune Serverless qui augmenteront ou diminueront en fonction de la demande au lieu
d'utiliser une instance provisionnée pour les pics de trafic.

» Envisagez d'aligner vos accords de niveau de service sur les objectifs de durabilité en plus des
objectifs de continuité des activités. L'assouplissement des exigences telles que la reprise apres
sinistre multirégionale, la haute disponibilité ou la conservation des sauvegardes a long terme, en
particulier pour les environnements hors production ou les charges de travail non critiques, peut
réduire la quantité de ressources nécessaires pour atteindre ces objectifs.

Optimisez le développement logiciel et les modeles d'architecture

Pour éviter le gaspillage, optimisez vos modeles et requétes, et partagez les ressources de calcul afin
d'utiliser toutes les ressources disponibles dans les instances et les clusters Neptune. Les meilleures
pratiques spécifiques incluent :

+ Demandez aux développeurs de partager les instances Neptune et les instances de I'application
Jupyter Notebook au lieu de créer les leurs. Donnez a chaque développeur sa propre partition
logique dans un seul cluster Neptune grace a des stratégies de partitionnement multi-tenancy,

et créez des dossiers de bloc-notes distincts pour chaque développeur sur une seule instance
Jupyter.

» Mettez en ceuvre des modéles qui optimisent l'utilisation des ressources et minimisent les
temps d'inactivité, tels que des threads paralléles pour charger des données et regrouper des
enregistrements dans le cadre d'une transaction plus importante.
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» Optimisez vos requétes et votre modele graphique afin de minimiser les ressources nécessaires au
calcul des résultats.

» Pour les résultats des requétes Gremlin, utilisez la fonctionnalité de cache des résultats afin de
minimiser les ressources dépensées pour recalculer les requétes paginées ou récurrentes.

» Maintenez vos environnements Neptune a jour. Les derniéres versions de Neptune prennent
en charge les derniéres instances Amazon EC2, telles que Graviton, qui sont plus efficaces. lls
proposent également des améliorations en matiére d'optimisation des requétes et des corrections
de bogues qui réduisent la quantité de ressources nécessaires au calcul de vos requétes.
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Ressources

Références

AWS Well-Architected

AWS Documentation du framework Well-Architected

Derniéres mises a jour de Neptune

Meilleures pratiques : tirer le meilleur parti de Neptune

Calculateur de prix Amazon Neptune

Billets de blogs

* Tests automatisés de lI'accés aux données Amazon Neptune avec Apache Gremlin TinkerPop

+ Automatisez I'arrét et le démarrage des ressources de I'environnement Amazon Neptune a l'aide
de balises de ressources

» Contréle d'acces précis pour les actions du plan de données Amazon Neptune

» Rapport prix/performances de requéte en écriture 4,7 fois supérieur avec les instances AWS
Graviton4 R8g utilisant Amazon Neptune v1.4.5

+ Comment Orca Security a optimisé les performances de sa base de données Amazon Neptune

* Créez des applications graphiques plus rapidement avec les points de terminaison publics Amazon
Neptune

* La nouvelle version du moteur Amazon Neptune fournit un débit jusqu'a 9 fois plus rapide et 10 fois

supérieur pour les performances des requétes OpenCypher

Cours gratuits AWS de création de compétences

+ Commencer a utiliser Amazon Neptune

» Création d'applications sur Amazon Neptune

* Modélisation des données pour Amazon Neptune
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Historique du document

Le tableau suivant décrit les modifications importantes apportées a ce guide. Pour étre averti des
mises a jour a venir, abonnez-vous a un fil RSS.

Modification Description Date

Mises a jour de Neptune Nous avons mis a jour la 2 janvier 2026

documentation pour inclure
des informations sur Amazon
Neptune 1.4.6.0 et versions
ultérieures.

Publication initiale — 27 septembre 2023
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