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Vous pouvez créer des solutions basées sur des graphiques sur Amazon Web Services (AWS) à 
l'aide d'Amazon Neptune. Neptune inclut Neptune Analytics, un moteur d'analyse graphique optimisé 
pour la mémoire qui peut analyser rapidement de grandes quantités de données graphiques pour 
obtenir des informations et identifier des tendances. Il peut effectuer des analyses sur les données 
de votre cluster de base de données Neptune existant, ou vous pouvez charger et analyser des 
données provenant d'ensembles de données externes. Ce guide fournit des conseils prescriptifs pour 
appliquer les principes du AWS Well-Architected Framework lorsque vous planifiez votre déploiement 
de Neptune Analytics. L'application du AWS framework Well-Architected pour Amazon Neptune
couvre le même sujet pour une base de données Neptune.

Le AWS Well-Architected Framework vous aide à créer des infrastructures sécurisées, performantes, 
résilientes et efficaces pour une variété d'applications et de charges de travail. Il fournit également 
une approche cohérente vous permettant d'évaluer les architectures et de mettre en œuvre des 
conceptions évolutives.

Le AWS Well-Architected Framework repose sur les six piliers suivants :

• Excellence opérationnelle

• Sécurité

• Fiabilité

• Efficacité des performances

• Optimisation des coûts

• Durabilité

Ce guide fournit des informations sur les piliers de conception et les meilleures pratiques du Well-
Architected Framework, ainsi que les points à prendre en compte lorsque vous déployez Neptune 
Analytics sur. AWS
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https://aws.amazon.com/neptune/
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/what-is-neptune-analytics.html
https://docs.aws.amazon.com/neptune/latest/userguide/intro.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
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Public visé

Ce guide est destiné aux ingénieurs de données, aux architectes de solutions et aux analystes de 
données qui conçoivent et mettent en œuvre des solutions utilisant des graphiques sur AWS.

Objectifs

Ce guide peut vous aider, vous et votre organisation, à effectuer les tâches suivantes :

• Choisissez parmi les options de déploiement prises en charge.

• Suivez les modèles de conception AWS Well-Architected qui vous aident à améliorer la résilience 
et la sécurité.

• Concevez vos requêtes pour des performances optimales et des économies de coûts.

• Découvrez comment être efficace sur le plan opérationnel lors de la gestion de votre graphe 
Neptune Analytics en production.

Public visé 2
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Pilier d’excellence opérationnelle

Le pilier de l'excellence opérationnelle du AWS Well-Architected Framework se concentre sur le 
fonctionnement et le suivi des systèmes, ainsi que sur l'amélioration continue des processus et des 
procédures. Cela inclut la capacité de soutenir le développement et d'exécuter efficacement les 
charges de travail, de mieux comprendre leur fonctionnement et d'améliorer en permanence les 
processus et procédures de support afin de créer de la valeur commerciale. Vous pouvez réduire la 
complexité opérationnelle grâce à des charges de travail autoréparables, qui détectent et corrigent 
la plupart des problèmes sans intervention humaine. Vous pouvez atteindre cet objectif en suivant 
les meilleures pratiques décrites dans cette section et en utilisant les métriques et les mécanismes 
d'Amazon Neptune Analytics pour réagir correctement lorsque votre charge de travail s'écarte du 
comportement attendu. APIs

Cette discussion sur le pilier de l'excellence opérationnelle met l'accent sur les domaines clés 
suivants :

• Infrastructure en tant que code (IaC)

• Gestion des modifications

• Stratégies de résilience

• Gestion des incidents

• Rapports d'audit pour la conformité

• Journalisation et surveillance

Automatisez le déploiement à l'aide d'une approche iAC

Les meilleures pratiques pour automatiser le déploiement sur Neptune à l'aide d'IaC sont les 
suivantes :

• Appliquez IaC pour déployer les graphiques de Neptune Analytics et les ressources associées. 
Pour une configuration cohérente de l'environnement, utilisez le support de Neptune Analytics 
fourni par pour fournir des graphiques et AWS CloudFormationdes points de terminaison privés.

• CloudFormation À utiliser pour approvisionner des instances de blocs-notes Neptune sur Amazon 
SageMaker AI. Vous pouvez utiliser des blocs-notes pour interroger et visualiser des données dans 
un graphe Neptune Analytics.

Automatisez le déploiement à l'aide d'une approche iAC 3

https://docs.aws.amazon.com/wellarchitected/latest/framework/operational-excellence.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/AWS_NeptuneGraph.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/AWS_NeptuneGraph.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/create-notebook-cfn.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/create-notebook-cfn.html
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• Lorsque vous créez un graphe Neptune Analytics à partir d'une source existante, telle qu'un cluster 
de base de données ou un instantané Neptune, ou des fichiers de données stockés dans Amazon 
Simple Storage Service (Amazon S3), surveillez la tâche d'importation en masse.

• Automatisez les procédures opérationnelles de Neptune Analytics, telles que le
redimensionnement du graphique, sa suppression et sa capture instantanée, la restauration du 
graphique à partir d'un instantané, ainsi que la réinitialisation et le rechargement du graphique. 
Utilisez l'API Neptune Analytics, disponible via le AWS Command Line Interface (AWS CLI) ou les
SDK.

• Évaluez le temps de disponibilité requis pour votre graphe. Les analyses sont souvent éphémères ; 
le graphique n'est nécessaire que pendant le temps nécessaire à l'exécution des algorithmes. Si tel 
est le cas, utilisez le AWS CLI ou SDKs pour prendre un cliché et supprimer le graphique lorsqu'il 
n'est plus nécessaire. Vous pourrez ensuite le restaurer ultérieurement à partir d'un instantané, si 
nécessaire.

• Stockez les chaînes de connexion en dehors de votre client. Vous pouvez stocker les chaînes de 
connexion dans AWS Secrets ManagerAmazon DynamoDB ou dans n'importe quel endroit où elles 
peuvent être modifiées dynamiquement.

• Utilisez des balises pour ajouter des métadonnées à vos ressources Neptune Analytics et suivez 
l'utilisation en fonction des balises. Les balises vous aident à organiser vos ressources. Par 
exemple, vous pouvez appliquer une balise commune aux ressources d'un environnement ou d'une 
application spécifique. Vous pouvez également utiliser des balises pour analyser la facturation de 
l'utilisation des ressources ; pour plus d'informations, voir Organisation et suivi des coûts à l'aide 
des balises de répartition des AWS coûts dans le Guide AWS de l'utilisateur de facturation. En 
outre, vous pouvez utiliser des conditions dans vos politiques Gestion des identités et des accès 
AWS (IAM) pour contrôler l'accès aux AWS ressources en fonction des balises utilisées sur ces 
ressources. Pour cela, vous devez utiliser la clé de condition globale aws:ResourceTag/tag-
key. Pour plus d'informations, consultez la section Contrôle de l'accès aux AWS ressources dans 
le Guide de l'utilisateur IAM.

Conception pour les opérations

Adoptez des approches pour améliorer la façon dont vous exploitez les graphiques de Neptune 
Analytics :

Conception pour les opérations 4

https://docs.aws.amazon.com/neptune-analytics/latest/userguide/bulk-import-checking-details.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/bulk-import-checking-details.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/bulk-import-checking-details.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_UpdateGraph.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/Welcome.html
https://aws.amazon.com/cli/
https://aws.amazon.com/developer/tools/
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/managing.html#managing-deleting
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/graph-snapshots.html#graph-snapshots-restoring
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Introduction.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/managing-tagging.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-alloc-tags.html
https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-alloc-tags.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_tags.html#access_tags_control-resources
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• Conservez des graphiques Neptune Analytics distincts pour le développement, les tests et la 
production. Ces graphiques peuvent avoir des ensembles de données, des utilisateurs et des 
contrôles opérationnels différents.

• Conservez des graphiques Neptune Analytics distincts pour différentes utilisations. Par exemple, si 
deux groupes d'utilisateurs analytiques ont besoin de graphiques distincts avec des chronologies, 
des modèles, des performances, une disponibilité et des SLAs modèles d'utilisation différents, 
maintenez des graphiques distincts pour chaque groupe.

• Préparez les utilisateurs et le personnel opérationnel aux mises à jour de maintenance de Neptune 
Analytics.

Effectuez des modifications fréquentes, mineures et réversibles

Les recommandations suivantes se concentrent sur de petites modifications réversibles que vous 
pouvez apporter afin de minimiser la complexité et de réduire le risque d'interruption de la charge de 
travail :

• Stockez les modèles et les scripts IaC dans un service de contrôle de source tel que GitHub ou 
GitLab.

Important

Ne stockez pas les AWS informations d'identification dans le contrôle de source.

• Exigez que les déploiements iAc utilisent un service d'intégration et de livraison continues (CI/
CD) tel que ou. AWS CodeDeployAWS CodeBuild Compilez, testez et déployez du code dans un 
environnement Neptune Analytics hors production avant de le promouvoir en tant que graphe de 
production.

Mettez en œuvre l'observabilité pour obtenir des informations 
exploitables

Obtenez une compréhension complète du comportement, des performances, de la fiabilité, des coûts 
et de l'intégrité des charges de travail. Les recommandations suivantes vous aident à acquérir ce 
niveau de compréhension dans Neptune Analytics :

Effectuez des modifications fréquentes, mineures et réversibles 5

https://docs.aws.amazon.com/neptune-analytics/latest/userguide/managing-maintaining.html
https://docs.aws.amazon.com/codebuild/latest/userguide/welcome.html
https://docs.aws.amazon.com/codedeploy/latest/userguide/welcome.html
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• Surveillez CloudWatch les métriques Amazon pour Neptune Analytics. À partir de ces indicateurs, 
vous pouvez déterminer la taille d'un graphe (nombre de nœuds, d'arêtes et de vecteurs, plus la 
taille totale en octets), l'utilisation du processeur et les taux d'erreur et de demandes de requêtes.

• Créez CloudWatch des tableaux de bord et des alarmes pour les indicateurs clés tels que
NumQueuedRequestsPerSec
NumOpenCypherRequestsPerSecGraphStorageUsagePercent,,GraphSizeBytes, 
et CPUUtilization les réponses des clients Neptune figurant dans les journaux de vos 
applications.

• Définissez des notifications pour surveiller l'état du graphique Neptune Analytics, par exemple 
lorsque la taille du graphique, le taux de demandes ou l'utilisation du processeur dépassent 
votre seuil. Par exemple, si la valeur GraphStorageUsagePercent est passée à 90 % sur un 
graphique que vous souhaitez augmenter de manière significative, décidez si vous souhaitez 
augmenter la capacité de l'unité de capacité Neptune (m-NCU) optimisée pour la mémoire. 
Si le m-NCU actuel est de 128, l'augmenter à 256 réduira le stockage d'environ 45 %. Si elle
NumQueuedRequestsPerSec est souvent supérieure à zéro, envisagez d'augmenter la capacité 
m-NCU pour augmenter la capacité de calcul. Vous pouvez également réduire la simultanéité côté 
client.

Tirez les leçons de toutes les défaillances opérationnelles

Une infrastructure d'autoréparation est un effort à long terme qui se développe par itérations lorsque 
de rares problèmes surviennent ou que les réponses ne sont pas aussi efficaces que vous le 
souhaiteriez. L'adoption des pratiques suivantes permet de se concentrer sur cet objectif :

• Favorisez l'amélioration en tirant les leçons de tous les échecs.

• Partagez ce que vous avez appris au sein des équipes et de l'organisation. Si plusieurs équipes 
de votre organisation utilisent Neptune, créez un salon de discussion ou un groupe d'utilisateurs 
commun pour partager les connaissances et les meilleures pratiques.

Utilisez les fonctionnalités de journalisation pour surveiller les 
activités non autorisées ou anormales

Utilisez la journalisation pour observer les modèles de performance et d'activité anormaux. Tenez 
compte des bonnes pratiques suivantes :

Tirez les leçons de toutes les défaillances opérationnelles 6
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• Neptune Analytics prend en charge la journalisation des actions du plan de contrôle en utilisant. 
AWS CloudTrail Pour plus d'informations, consultez la section Journalisation des appels d'API 
Neptune Analytics à l'aide de. AWS CloudTrail Grâce à cette fonctionnalité, vous pouvez suivre la 
création, la mise à jour et la suppression des ressources Neptune Analytics. Pour une surveillance 
et des alertes robustes, vous pouvez également intégrer CloudTrail des événements à Amazon 
CloudWatch Logs. Pour améliorer votre analyse de l'activité des services Neptune Analytics et 
identifier les modifications des activités d'un Compte AWS, vous pouvez interroger les CloudTrail 
journaux à l'aide d'Amazon Athena. Par exemple, vous pouvez utiliser des requêtes pour identifier 
des tendances et isoler davantage l’activité par attributs, comme l’adresse IP source ou l’utilisateur.

• Vous pouvez également l'utiliser CloudTrail pour activer la journalisation des activités du plan 
de données Neptune Analytics, telles que les exécutions de requêtes. Vous pouvez voir quelles 
requêtes sont exécutées, leur fréquence et leur source. Par défaut, CloudTrail n'enregistre pas les 
événements liés aux données. Des frais supplémentaires sont facturés pour les événements de 
données. Pour en savoir plus, consultez Tarification de AWS CloudTrail.

• Vous pouvez également enregistrer les appels de vos applications à Neptune Analytics dans le 
plan de contrôle ou dans le plan de données. Par exemple, si vous utilisez le AWS SDK pour 
Python (Boto3)pour effectuer des requêtes, vous pouvez activer la journalisation au niveau du 
débogage pour obtenir une trace des requêtes dans la console ou le fichier. Cela est utile pendant 
le développement. Nous vous recommandons également de intercepter et de consigner les 
exceptions issues de votre application.

Utilisez les fonctionnalités de journalisation pour surveiller les activités non autorisées ou anormales 7

https://docs.aws.amazon.com/neptune-analytics/latest/userguide/monitoring.html#monitoring-cloudtrail
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/monitoring.html#monitoring-cloudtrail
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/WhatIsCloudWatchLogs.html
https://docs.aws.amazon.com/athena/latest/ug/cloudtrail-logs.html
https://docs.aws.amazon.com/athena/latest/ug/cloudtrail-logs.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/logging-data-events-with-cloudtrail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/logging-data-events-with-cloudtrail.html
https://aws.amazon.com/cloudtrail/pricing/
https://boto3.amazonaws.com/v1/documentation/api/latest/index.html
https://boto3.amazonaws.com/v1/documentation/api/latest/index.html
https://boto3.amazonaws.com/v1/documentation/api/latest/reference/core/boto3.html
https://boto3.amazonaws.com/v1/documentation/api/latest/reference/core/boto3.html


AWS Conseils prescriptifs Appliquer le AWS Well-Architected framework pour Amazon Neptune 
Analytics

Pilier de sécurité

La sécurité du cloud est la priorité absolue de AWS. En tant que AWS client, vous bénéficiez d'un 
centre de données et d'une architecture réseau conçus pour répondre aux exigences des entreprises 
les plus sensibles en matière de sécurité. La sécurité est une responsabilité partagée entre vous et 
AWS. Le modèle de responsabilité partagée décrit cette notion par les termes sécurité du cloud et 
sécurité dans le cloud :

• Sécurité du cloud : AWS est chargée de protéger l'infrastructure qui s'exécute Services AWS 
dans le AWS Cloud. AWS vous fournit également des services que vous pouvez utiliser en toute 
sécurité. Des auditeurs tiers testent et vérifient régulièrement l'efficacité de la AWS sécurité dans le 
cadre des programmes de AWS conformité. Pour en savoir plus sur les programmes de conformité 
qui s'appliquent à Neptune, consultez la section AWS Services concernés par programme de 
conformité.

• Sécurité dans le cloud — Votre responsabilité est déterminée par Service AWS ce que vous 
utilisez. Vous êtes également responsable d’autres facteurs, y compris la sensibilité de vos 
données, les exigences de votre entreprise, et la législation et la réglementation applicables. Pour 
plus d'informations sur la confidentialité des données, consultez la section Confidentialité des 
données FAQs. Pour plus d'informations sur la protection des données en Europe, consultez le
modèle de responsabilitéAWS partagée et le billet de blog sur le RGPD.

Le pilier de sécurité du AWS Well-Architected Framework vous aide à comprendre comment 
appliquer le modèle de responsabilité partagée lorsque vous utilisez Neptune Analytics. Les 
rubriques suivantes expliquent comment configurer Neptune Analytics pour atteindre vos objectifs 
de sécurité et de conformité. Vous apprendrez également à utiliser d'autres outils Services AWS 
qui vous aident à surveiller et à sécuriser vos ressources Neptune Analytics. Le pilier de sécurité 
comprend les principaux domaines d'intérêt suivants :

• Sécurité des données

• Sécurité du réseau

• Authentification et autorisation

8

https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://docs.aws.amazon.com/wellarchitected/latest/framework/security.html


AWS Conseils prescriptifs Appliquer le AWS Well-Architected framework pour Amazon Neptune 
Analytics

Mettre en œuvre la sécurité des données

Les fuites de données et les violations mettent vos clients en danger et peuvent avoir un impact 
négatif important sur votre entreprise. Les meilleures pratiques suivantes aident à protéger les 
données de vos clients contre toute exposition accidentelle ou malveillante :

• Les noms de graphes, les balises, les rôles IAM et les autres métadonnées ne doivent pas contenir 
d'informations confidentielles ou sensibles, car ces données peuvent apparaître dans les journaux 
de facturation ou de diagnostic.

• URIs ou les liens vers des serveurs externes stockés sous forme de données dans Neptune ne 
doivent pas contenir d'informations d'identification permettant de valider les demandes.

• Un graphe Neptune Analytics est chiffré au repos. Vous pouvez utiliser la clé par défaut ou une clé 
AWS Key Management Service (AWS KMS) de votre choix pour chiffrer le graphe. Vous pouvez 
également chiffrer les instantanés et les données exportés vers Amazon S3 lors de l'importation en 
masse. Vous pouvez supprimer le chiffrement une fois l'importation terminée.

• Lorsque vous utilisez le langage OpenCypher, appliquez les techniques de validation et de
paramétrage des entrées appropriées pour empêcher l'injection de code SQL et d'autres formes 
d'attaques. Évitez de créer des requêtes qui utilisent la concaténation de chaînes avec des entrées 
fournies par l'utilisateur. Utilisez des requêtes paramétrées ou des instructions préparées pour 
transmettre en toute sécurité les paramètres d'entrée à la base de données de graphes. Pour 
plus d'informations, consultez la section Exemples de requêtes paramétrées OpenCypher dans la 
documentation Neptune.

Sécurisez vos réseaux

Vous pouvez activer un graphe Neptune Analytics pour la connectivité publique afin qu'il soit 
accessible depuis l'extérieur d'un cloud privé virtuel (VPC). Cette connectivité est désactivée par 
défaut. Le graphique nécessite une authentification IAM. L'appelant doit obtenir une identité et être 
autorisé à utiliser le graphique. Par exemple, pour exécuter une requête OpenCypher, l'appelant doit 
disposer d'autorisations de lecture, d'écriture ou de suppression sur le graphe spécifique.

Vous pouvez également créer des points de terminaison privés pour le graphe afin d'accéder au 
graphe depuis un VPC. Lorsque vous créez le point de terminaison, vous spécifiez le VPC, les sous-
réseaux et les groupes de sécurité pour restreindre l'accès à l'appel du graphe.
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Pour protéger vos données en transit, Neptune Analytics applique des connexions SSL via HTTPS 
au graphe. Pour plus d'informations, consultez la section Protection des données dans Neptune 
Analytics dans la documentation de Neptune Analytics.

Mettre en œuvre l'authentification et l'autorisation

Les appels à un graphe Neptune Analytics nécessitent une authentification IAM. L'appelant doit 
obtenir une identité et disposer des autorisations suffisantes pour effectuer l'action sur le graphique. 
Pour une description des actions d'API et de leurs autorisations requises, consultez la documentation 
de l'API Neptune Analytics. Vous pouvez appliquer des contrôles d'état pour restreindre l'accès par 
balise.

L'authentification IAM utilise le protocole AWS Signature Version 4 (SigV4). Pour simplifier l'utilisation 
depuis votre application, nous vous recommandons d'utiliser un AWS SDK. Par exemple, en Python, 
utilisez le client Boto3 pour Neptune Graph, qui extrait SigV4.

Lorsque vous chargez des données dans le graphique, le chargement par lots utilise les informations 
d'identification IAM de l'appelant. L'appelant doit être autorisé à télécharger des données depuis 
Amazon S3 avec la relation de confiance configurée afin que Neptune Analytics puisse assumer le 
rôle de charger les données dans le graphique à partir des fichiers Amazon S3.

L'importation en bloc peut être effectuée soit lors de la création du graphe (par l'équipe 
d'infrastructure), soit sur un graphique vide existant (par l'équipe d'ingénierie des données autorisée à 
démarrer des tâches d'importation). Dans les deux cas, Neptune Analytics assume le rôle IAM fourni 
par l'appelant en entrée. Ce rôle lui donne l'autorisation de lire et de répertorier le contenu du dossier 
Amazon S3 dans lequel les données d'entrée sont stockées.

Mettre en œuvre l'authentification et l'autorisation 10

https://docs.aws.amazon.com/neptune-analytics/latest/userguide/data-protection.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/data-protection.html
https://docs.aws.amazon.com/neptune-analytics/latest/apiref/API_Operations.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonneptuneanalytics.html#amazonneptuneanalytics-policy-keys
https://docs.aws.amazon.com/AmazonS3/latest/API/sig-v4-authenticating-requests.html
https://aws.amazon.com/developer/tools/
https://boto3.amazonaws.com/v1/documentation/api/latest/reference/services/neptune-graph.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/batch-load.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/bulk-import.html


AWS Conseils prescriptifs Appliquer le AWS Well-Architected framework pour Amazon Neptune 
Analytics

Pilier de fiabilité
Le AWS pilier de fiabilité du Well-Architected Framework englobe la capacité d'une charge de travail 
à exécuter correctement et de manière cohérente la fonction prévue, au moment prévu. Cela inclut la 
capacité d'exploiter et de tester la charge de travail tout au long de son cycle de vie.

Pour garantir la fiabilité d’une charge de travail, il faut commencer par choisir le bon logiciel et la 
bonne infrastructure. Vos choix d'architecture ont un impact sur le comportement de votre charge de 
travail dans tous les piliers de Well-Architected. Pour des raisons de fiabilité, il existe des modèles 
spécifiques que vous devez suivre, comme indiqué dans cette section.

Le pilier de fiabilité se concentre sur les domaines clés suivants :

• Architecture de charge de travail, y compris les quotas de service et les modèles de déploiement

• Gestion des modifications

• Gestion des défaillances

Comprendre les quotas de service Neptune

Votre AWS compte dispose de quotas par défaut (anciennement appelés limites) pour chacun d'entre 
eux Service AWS. Sauf indication contraire, chaque quota est spécifique à la région. Vous pouvez 
demander des augmentations pour certains quotas, mais pas pour tous.

Pour trouver des quotas pour Neptune Analytics, ouvrez la console Service Quotas. Dans le volet de 
navigation, choisissez Services AWS, puis sélectionnez Amazon Neptune Analytics. Faites attention 
aux quotas relatifs au nombre de graphiques et d'instantanés, à la mémoire maximale allouée à un 
graphique et aux taux de demandes d'API.

Si la mémoire maximale allouée n'est pas suffisante pour votre ensemble de données, déterminez 
quels types de nœuds et de bords sont essentiels pour l'utilisation analytique que vous souhaitez en 
faire. Chargez un sous-ensemble de données afin que les analyses soient possibles dans les limites 
de la capacité allouée autorisée. De nombreuses charges de travail d'analyse, en particulier celles 
qui exécutent des algorithmes de graphes, nécessitent uniquement la topologie avec un ensemble 
limité de propriétés au lieu du graphe transactionnel complet. (Pour une discussion sur les différences 
entre les charges de travail transactionnelles et analytiques, voir la section sur le pilier de l'efficacité 
des performances.)
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Si le nombre maximum de graphiques n'est pas suffisant pour l'usage que vous souhaitez en faire :

• Envisagez de combiner des graphiques ayant des utilisations similaires.

• Évaluez le nombre de graphiques qui doivent être exécutés à un moment donné. Si vous avez un 
cas d'utilisation éphémère de l'analytique, capturez un graphique et supprimez-le lorsqu'il n'est plus 
nécessaire. Cela réduit le nombre de graphiques par rapport au quota.

• Envisagez de créer des graphiques de provisionnement sous différentes formes. Comptes AWS

Comprendre les modèles de déploiement de Neptune

Prenez en compte les points de décision suivants lorsque vous envisagez de déployer un graphe 
Neptune Analytics :

• Ensemencement : décidez si vous souhaitez créer un graphique vide ou y charger des données 
au moment de sa création avec des données provenant d'Amazon S3, d'un cluster de base de 
données Neptune existant ou d'un instantané de base de données Neptune existant.

Recommandation : Si la source est un cluster ou un instantané Neptune, vous devez charger ses 
données au moment de la création du graphe. Si la source est Amazon S3, chargez les données 
au moment de leur création si l'effort de chargement est important et qu'il est préférable de les 
exécuter dans le cadre d'une activité de provisionnement d'infrastructure. Si vous préférez charger 
des données dans le cadre d'une activité d'ingénierie des données ou d'application, créez un 
graphique vide et chargez les données depuis Amazon S3 ultérieurement.

• Capacité : estimez la capacité provisionnée requise pour un graphique, en fonction de la taille des 
données et de l'utilisation prévue des applications.

Recommandation : Au moment de la création, spécifiez la mémoire maximale allouée afin de 
limiter la taille du graphique. Ce paramètre est obligatoire. Vous pouvez modifier la capacité 
ultérieurement si nécessaire.

• Disponibilité et tolérance aux pannes : déterminez si des répliques sont nécessaires pour garantir 
la disponibilité. Une réplique fait office de réserve pour la restauration en cas de défaillance du 
graphe. Un graphe contenant des répliques se rétablit plus rapidement qu'un graphe dépourvu de 
répliques. Déterminez également combien de temps le graphique est nécessaire, s'il est destiné à 
des analyses éphémères uniquement et, dans l'affirmative, à quel moment il sera supprimé.
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Recommandation : déterminez les exigences de disponibilité, telles que la durée pendant laquelle 
le graphique peut être indisponible et le moment où il peut être supprimé, avant de créer un 
graphique.

• Mise en réseau et sécurité : déterminez si vous avez besoin d'une connectivité publique, d'une 
connectivité privée ou des deux, et si vous souhaitez chiffrer vos données.

Recommandation : Avant de créer un graphique, déterminez les exigences de l'organisation, par 
exemple si la connectivité publique est autorisée et où les applications clientes seront déployées.

• Sauvegardes et restauration : déterminez si des instantanés doivent être créés et, dans 
l'affirmative, à quel moment et dans quelles conditions. Déterminez si votre organisation a des 
exigences en matière de reprise après sinistre (DR).

Recommandation : La création d'instantanés est une activité manuelle. Décidez à quel moment 
créer des instantanés et prenez en compte vos exigences en matière de reprise après sinistre 
avant de créer un graphique.

Gérez et dimensionnez les clusters Neptune
Un graphe Neptune Analytics se compose d'une seule instance optimisée pour la mémoire. La 
capacité (m-NCU) de l'instance est définie au moment de sa création. L'instance peut être mise 
à l'échelle verticale en augmentant la capacité allouée par le biais d'une action administrative ; 
la capacité allouée peut également être réduite. Les répliques étant des cibles de basculement 
passives, elles n'augmentent pas l'échelle d'un graphique. À cet égard, une réplique de graphe est 
différente d'une réplique de lecture de base de données Neptune, qui est une instance active dans un 
cluster Neptune capable de traiter les opérations de lecture à partir d'applications.

Les répliques ont un coût. Le prix de la réplique est calculé au taux de m-ncu indiqué sur le 
graphique. Par exemple, si un graphe est provisionné pour 128 m-NCU et possède une seule 
réplique, le coût est deux fois supérieur à celui d'un graphe équivalent sans répliques.

Dans le domaine de l'analytique, il existe deux raisons principales de passer à l'échelle supérieure :

• Afin de fournir davantage de mémoire et de processeur pour les requêtes analytiques et les 
algorithmes, étant donné que chaque requête individuelle est coûteuse, l'algorithme graphique à 
exécuter est intrinsèquement complexe et nécessite davantage de ressources compte tenu de ses 
entrées, ou le taux de demandes simultanées est élevé. Si de telles requêtes rencontrent des out-
of-memory erreurs, la mise à l'échelle est une solution raisonnable.
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• Pour prendre en charge une taille de graphique supérieure à celle prévue. Par exemple, si la 
capacité actuellement allouée est de 128 M-NCU pour prendre en charge 60 Go de données 
source et que vous avez besoin de 40 Go supplémentaires de données sources, une augmentation 
à 256 M-NCU est justifiée.

Surveillez CloudWatch les métriques pour Neptune Analytics, telles 
que,NumQueuedRequestsPerSec,, et NumOpenCypherRequestsPerSec
GraphStorageUsagePercent GraphSizeBytesCPUUtilization, afin de déterminer si une 
mise à l'échelle est nécessaire. Vous pouvez mettre à jour la configuration d'un graphique via la 
console AWS CLI, ou SDKs. (Pour des exemples et des meilleures pratiques, voir la section sur le
pilier de l'excellence opérationnelle.)

Gestion des sauvegardes et des événements de basculement

Utilisez des répliques pour garantir la disponibilité d'un graphe en cas de panne. Un graphique utilise 
la persistance basée sur les journaux pour valider les modifications dans les zones de disponibilité 
d'un Région AWS. La réplique agit en mode veille et a accès à ces données. En cas de défaillance, 
le graphe reprend les opérations sur le réplica. L'application continue d'utiliser le même point de 
terminaison pour se connecter au graphe. Les demandes en vol pendant la panne génèrent des 
erreurs avec une exception d'indisponibilité du service. Envisagez d'utiliser un schéma de nouvelle 
tentative avec interruption dans le code de l'application pour détecter l'erreur, puis réessayez après 
un bref intervalle. Les nouvelles demandes effectuées pendant le basculement sont mises en file 
d'attente et peuvent connaître une latence plus longue.

Si aucune réplique n'est configurée et que le graphe échoue, Neptune Analytics se rétablit à partir 
d'un stockage durable, mais la restauration prend plus de temps car Neptune doit réinitialiser les 
ressources.

Créez des instantanés du graphique. (Neptune Analytics ne prend pas de clichés automatiques.) Si 
le graphique est régulièrement modifié après sa création, prenez fréquemment des instantanés pour 
capturer son état actuel. Supprimez les anciens instantanés s'il n'est pas nécessaire de les restaurer 
à une date antérieure.

Vous pouvez partager des instantanés avec d'autres comptes et entre eux. Régions AWS Si vous 
avez des exigences en matière de reprise après sinistre, déterminez si la restauration du graphe 
dans une autre région à partir d'un instantané répond à vos exigences en matière de temps de 
restauration (RTO) et d'objectif de point de restauration (RPO).
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Pilier d’efficacité des performances
Le pilier efficacité des performances du AWS Well-Architected Framework se concentre sur 
la manière d'optimiser les performances lors de l'ingestion ou de l'interrogation de données. 
L'optimisation des performances est un processus progressif et continu comprenant les éléments 
suivants :

• Confirmation des exigences commerciales

• Mesurer les performances de la charge

• Identification des composants sous-performants

• Optimisation des composants pour répondre aux besoins de votre entreprise

Le pilier relatif à l'efficacité des performances fournit des directives spécifiques aux cas d'utilisation 
qui peuvent vous aider à identifier le modèle de données graphique et les langages de requête 
appropriés à utiliser. Il inclut également les meilleures pratiques à suivre lors de l'ingestion et de la 
consommation de données dans Neptune Analytics.

Le pilier de l'efficacité en matière de performance se concentre sur les domaines clés suivants :

• Modélisation de graphes

• Optimisation des requêtes

• Dimensionnement correct du graphique

• Optimisation de l'écriture

Comprendre la modélisation de graphes à des fins d'analyse

Le guide Applying the AWS Well-Architected Framework for Amazon Neptune traite de la
modélisation de graphes pour améliorer les performances. Les décisions de modélisation qui 
affectent les performances incluent le choix des nœuds et des arêtes requis, de leurs identifiants, 
de leurs étiquettes et de leurs propriétés, de la direction des arêtes, du caractère générique ou 
spécifique des étiquettes et, d'une manière générale, de l'efficacité avec laquelle le moteur de 
requêtes peut parcourir le graphe pour traiter les requêtes courantes.

Ces considérations s'appliquent également à Neptune Analytics ; il est toutefois important de faire 
la distinction entre les modèles d'utilisation transactionnels et analytiques. Un modèle de graphe 
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efficace pour les requêtes dans une base de données transactionnelle telle qu'une base de données 
Neptune devra peut-être être remodelé à des fins d'analyse.

Prenons l'exemple d'un graphique de fraude dans une base de données Neptune dont le but est 
de détecter les tendances frauduleuses dans les paiements par carte de crédit. Ce graphique 
peut comporter des nœuds représentant les comptes, les paiements et les fonctionnalités (telles 
que l'adresse e-mail, l'adresse IP, le numéro de téléphone) du compte et du paiement. Ce graphe 
connecté prend en charge des requêtes telles que le fait de parcourir un chemin de longueur variable 
qui part d'un paiement donné et nécessite plusieurs sauts pour trouver les fonctionnalités et les 
comptes associés. La figure suivante montre un tel graphique.
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L'exigence d'analyse peut être plus spécifique, par exemple pour trouver des communautés de 
comptes liées par une fonctionnalité. Vous pouvez utiliser l'algorithme WCC (Weakly Connected 
Components) à cette fin. Il est inefficace de l'exécuter par rapport au modèle de l'exemple précédent, 
car il doit traverser plusieurs types de nœuds et d'arêtes. Le modèle du schéma suivant est plus 
efficace. Il relie les account nœuds à un shares feature avantage si les comptes eux-mêmes 
(ou les paiements provenant des comptes) partagent une même fonctionnalité. Par exemple,
Account 123 possède une fonctionnalité xyz@example.org de courrier électronique et Account 
456 utilise cette même adresse e-mail pour un paiement (Payment def).
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La complexité informatique du WCC |E| est O(|E|logD) le nombre d'arêtes dans le graphique et D
le diamètre (la longueur du chemin le plus long) qui relie les nœuds. Comme le modèle transactionnel 
omet les nœuds non essentiels, il optimise à la fois le nombre d'arêtes et le diamètre, et réduit la 
complexité de l'algorithme WCC.

Lorsque vous utilisez Neptune Analytics, revenez à partir des algorithmes et des requêtes analytiques 
requis. Si nécessaire, redéfinissez le modèle pour optimiser ces requêtes. Vous pouvez remodeler le 
modèle avant de charger des données dans le graphique ou d'écrire des requêtes qui modifient les 
données existantes dans le graphique.

Optimisation des requêtes

Suivez ces recommandations pour optimiser les requêtes Neptune Analytics :

• Utilisez les requêtes paramétrées et le cache du plan de requêtes, qui est activé par défaut. 
Lorsque vous utilisez le cache du plan, le moteur prépare la requête pour une utilisation ultérieure, 
à condition qu'elle soit terminée en 100 millisecondes ou moins, ce qui permet de gagner du temps 
lors des appels suivants.

• Pour les requêtes lentes, exécutez un plan d'explication pour identifier les goulots d'étranglement et 
apporter des améliorations en conséquence.

• Si vous utilisez la recherche par similarité vectorielle, déterminez si des incorporations plus 
petites produisent des résultats de similarité précis. Vous pouvez créer, stocker et rechercher des 
intégrations plus petites de manière plus efficace.

• Suivez les meilleures pratiques documentées pour utiliser OpenCypher dans Neptune Analytics. 
Par exemple, utilisez des cartes aplaties dans une clause UNWIND et spécifiez des étiquettes de 
bord dans la mesure du possible.

• Lorsque vous utilisez un algorithme graphique, comprenez les entrées et les sorties de l'algorithme, 
sa complexité de calcul et, d'une manière générale, son fonctionnement.
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• Avant d'appeler un algorithme graphique, utilisez une MATCH clause pour minimiser l'ensemble 
de nœuds en entrée. Par exemple, pour limiter les nœuds à partir desquels effectuer une
recherche basée sur l'étendue (BFS), suivez les exemples fournis dans la documentation de 
Neptune Analytics.

• Filtrez sur les étiquettes des nœuds et des arêtes si possible. Par exemple, BFS dispose 
de paramètres d'entrée pour filtrer le passage vers une étiquette de nœud spécifique 
(vertexLabel) ou des étiquettes de bord spécifiques (edgeLabels).

• Utilisez des paramètres de délimitation, par exemple maxDepth pour limiter les résultats.

• Expérimentez avec le concurrency paramètre. Essayez-le avec une valeur de 0, qui utilise 
tous les threads d'algorithme disponibles pour paralléliser le traitement. Comparez cela à 
l'exécution monothread en définissant le paramètre sur 1. Un algorithme peut être exécuté 
plus rapidement dans un seul thread, en particulier sur des entrées plus petites, telles que les 
recherches de faible envergure, où le parallélisme n'entraîne aucune réduction mesurable du 
temps d'exécution et peut entraîner une surcharge.

• Choisissez entre des types d'algorithmes similaires. Par exemple, le delta-step Bellman-Fordet 
le delta-step sont tous deux des algorithmes à source unique pour le chemin le plus court. 
Lorsque vous effectuez un test avec votre propre jeu de données, essayez les deux algorithmes 
et comparez les résultats. Delta-stepping est souvent plus rapide qu' Bellman-Forden raison de 
sa faible complexité de calcul. Toutefois, les performances dépendent du jeu de données et des 
paramètres d'entrée, en particulier du delta paramètre.

Optimisez les écritures

Suivez les pratiques suivantes pour optimiser les opérations d'écriture dans Neptune Analytics :

• Recherchez le moyen le plus efficace de charger des données dans un graphique. Lorsque vous 
chargez à partir de données dans Amazon S3, utilisez l'importation en bloc si la taille des données 
est supérieure à 50 Go. Pour des données plus petites, utilisez le chargement par lots. Si vous 
rencontrez des erreurs liées au manque de mémoire lorsque vous exécutez le chargement par 
lots, pensez à augmenter la valeur m-NCU ou à diviser la charge en plusieurs requêtes. L'un des 
moyens d'y parvenir consiste à répartir les fichiers entre plusieurs préfixes dans le compartiment 
S3. Dans ce cas, appelez le chargement par lots séparément pour chaque préfixe.

• Utilisez l'importation en bloc ou le chargeur par lots pour renseigner l'ensemble initial de données 
graphiques. Utilisez les opérations transactionnelles de création, de mise à jour et de suppression 
d'OpenCypher uniquement pour les modifications mineures.
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• Utilisez l'importation en bloc ou le chargeur par lots avec une simultanéité de 1 (thread unique) 
pour intégrer les éléments intégrés dans le graphique. Essayez de charger les intégrations dès le 
départ en utilisant l'une de ces méthodes.

• Évaluez la dimension des intégrations vectorielles nécessaires pour une recherche de similarité 
précise dans les algorithmes de recherche de similarité vectorielle. Utilisez une dimension plus 
petite si possible. Cela se traduit par une vitesse de chargement plus rapide pour les intégrations.

• Utilisez des algorithmes de mutation pour mémoriser les résultats algorithmiques si nécessaire. Par 
exemple, l'algorithme de centralité Degré Mutate trouve le degré de chaque nœud d'entrée et écrit 
cette valeur en tant que propriété du nœud. Si les connexions entourant ces nœuds ne changent 
pas par la suite, la propriété contient le résultat correct. Il n'est pas nécessaire de réexécuter 
l'algorithme.

• Utilisez l'action administrative de réinitialisation du graphe pour effacer tous les nœuds, arêtes et 
intégrations si vous devez recommencer à zéro. Il n'est pas possible de supprimer tous les nœuds, 
arêtes et intégrations à l'aide d'une requête OpenCypher si votre graphe est volumineux. Le délai 
d'expiration d'une seule requête sur un ensemble de données volumineux peut être dépassé. À 
mesure que la taille augmente, le jeu de données prend plus de temps à être supprimé et la taille 
de la transaction augmente. En revanche, le temps nécessaire pour effectuer une réinitialisation du 
graphe est à peu près constant, et l'action permet de créer un instantané avant de l'exécuter.

Right-size graphiques

Les performances globales dépendent de la capacité allouée à un graphe Neptune Analytics. La 
capacité est mesurée en unités appelées unités de capacité Neptune optimisées pour la mémoire 
(M-NCU). Assurez-vous que la taille de votre graphique est suffisante pour prendre en charge la 
taille de votre graphique et vos requêtes. Notez que l'augmentation de la capacité n'améliore pas 
nécessairement les performances d'une requête individuelle.

Si possible, créez le graphique en important des données depuis une source existante telle 
qu'Amazon S3 ou un cluster ou un instantané Neptune existant. Vous pouvez fixer des limites sur 
la capacité minimale et maximale. Vous pouvez également modifier la capacité allouée sur un 
graphique existant.

Surveillez CloudWatch des indicateurs tels que
NumQueuedRequestsPerSecNumOpenCypherRequestsPerSec,GraphStorageUsagePercent,GraphSizeBytes, 
et CPUUtilization pour déterminer si le graphique est de bonne taille. Déterminez si une capacité 
supplémentaire est nécessaire pour supporter la taille et la charge de votre graphe. Pour plus 
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d'informations sur la manière d'interpréter certains de ces indicateurs, consultez la section Pilier 
d'excellence opérationnelle.
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Pilier d'optimisation des coûts
Le pilier d'optimisation des coûts du AWS Well-Architected Framework vise à éviter les coûts 
inutiles. Les recommandations suivantes peuvent vous aider à respecter les principes de conception 
d'optimisation des coûts et les meilleures pratiques architecturales pour Neptune Analytics.

Le pilier de l'optimisation des coûts se concentre sur les domaines clés suivants :

• Comprendre les dépenses au fil du temps et contrôler l'allocation des fonds

• Sélection des ressources du type et de la quantité appropriés

• Évolutivité pour répondre aux besoins de l'entreprise sans trop dépenser

Comprendre les modèles d'utilisation et les services nécessaires

Avant d'adopter Neptune Analytics, déterminez si votre cas d'utilisation convient à l'analyse 
graphique.

• Bases de données de graphes : une base de données de graphes telle que Neptune convient 
parfaitement à votre charge de travail si votre modèle de données possède une structure graphique 
perceptible et que vos requêtes doivent explorer les relations et effectuer plusieurs sauts. Une base 
de données de graphes ne convient pas aux modèles suivants :

• Principalement des requêtes à saut unique. Dans ce cas d'utilisation, déterminez s'il serait 
préférable de représenter vos données sous forme d'attributs d'un objet.

• Données JSON ou objets binaires de grande taille (blob) stockées sous forme de propriétés.

• Analyse graphique : Neptune Analytics est un moteur de base de données d'analyse graphique 
capable d'analyser rapidement de grandes quantités de données graphiques en mémoire pour 
obtenir des informations et identifier des tendances. Vous pouvez stocker et interroger des 
données graphiques à la fois dans une base de données Neptune et dans un graphe Neptune 
Analytics. Une base de données Neptune est la mieux adaptée aux besoins de traitement 
transactionnel en ligne (OLTP) évolutif. Neptune Analytics est la solution idéale pour les charges 
de travail analytiques éphémères. Vous pouvez utiliser les deux en combinaison en chargeant les 
données de votre base de données Neptune axée sur les transactions vers un graphe Neptune 
Analytics afin d'analyser ces données. Lorsque l'analyse est terminée, vous pouvez supprimer 
le graphe Neptune Analytics. Pour une comparaison plus détaillée, voir Quand utiliser Neptune 
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Analytics et quand utiliser la base de données Neptune dans la documentation de Neptune
Analytics.

Déterminez, en tenant compte des coûts, la meilleure façon de remplir votre graphique Neptune 
Analytics.

• Importez en bloc des données graphiques stockées dans un compartiment S3. Nous 
recommandons cette option si vos données ont déjà été préparées pour être chargées en masse 
dans une base de données Neptune, ou si vous possédez déjà, ou si vous pouvez facilement 
produire, les données à analyser au format CSV ou dans d'autres formats pris en charge requis par
l'importation en masse. Vous pouvez exécuter l'importation en bloc dans le cadre de la procédure 
de création du graphe. Vous pouvez limiter la capacité minimale et maximale. Vous pouvez 
également exécuter l'importation sur un graphique vide créé précédemment et surveiller la tâche 
d'importation pendant son exécution.

• Vous pouvez créer un graphique vide, puis le remplir via une requête OpenCypher en utilisant le 
chargement par lots. Cette option est idéale si les données à charger sont stockées dans Amazon 
S3 et que leur taille est inférieure à 50 Go.

• Vous pouvez remplir le graphique à partir des données de votre cluster de bases de données 
Neptune (pris en charge dans la version 1.3.0 ou ultérieure de la base de données Neptune). Le 
but de ce modèle est d'exécuter des analyses sur les données qui se trouvent actuellement dans 
votre base de données de graphes. Même si la base de données a été initialement remplie par 
chargement groupé, elle a peut-être changé de manière significative depuis lors. Pour effectuer 
une importation depuis la base de données, Neptune Analytics clone votre base de données et 
exporte les données du clone vers un compartiment S3. Cette procédure entraîne des coûts : 
notamment les coûts liés à la base de données Neptune pour l'exécution du clone et les coûts liés 
au stockage et à la consommation des données exportées par Amazon S3. Le clone est supprimé 
lorsque l'exportation est terminée. Vous pouvez supprimer les données exportées dans Amazon 
S3.

• Vous pouvez remplir le graphique à partir de l'instantané d'un cluster de bases de données 
Neptune. Cette option est similaire à l'option précédente, sauf que la source est un instantané 
de base de données. Pour effectuer une importation à partir d'un instantané, Neptune Analytics 
restaure d'abord l'instantané dans un nouveau cluster de bases de données, puis exporte les 
données vers un compartiment S3. Cette procédure entraîne des coûts : notamment les coûts liés 
à la base de données Neptune pour l'exécution du cluster restauré et les coûts liés au stockage et 
à la consommation des données exportées par Amazon S3.
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• Vous pouvez également exécuter des requêtes OpenCypher pour créer, mettre à jour ou supprimer 
des données en utilisant des transactions conformes aux normes ACID (atomicité, cohérence, 
isolation, durabilité) sur le graphique. Nous recommandons cette approche pour effectuer de 
petites mises à jour, mais pas pour ensemencer le graphique.

Si les données nécessaires à l'analyse sont déjà stockées dans Amazon S3, nous vous 
recommandons de les importer en bloc ou de les charger par lots. Elles sont plus économiques que 
le remplissage du graphique à partir d'un cluster de base de données Neptune ou d'un instantané.

Sélectionnez les ressources en tenant compte des coûts

La tarification de Neptune Analytics utilise une unité connue sous le nom d'unité de capacité Neptune 
optimisée pour la mémoire (m-NCU). Il existe un coût horaire fixe pour exécuter un graphique avec 
un m-NCU donné. Un graphe peut contenir des répliques pour le basculement, et ces répliques 
entraînent également un coût horaire de m-NCU.

Nous recommandons les meilleures pratiques suivantes pour estimer la capacité, limiter les coûts et 
surveiller les coûts par rapport aux performances :

• Si possible, créez le graphique en important des données provenant d'une source existante : 
des données stockées dans Amazon S3 ou un cluster ou un instantané Neptune existant. Cela 
vous permet d'économiser des efforts, car Neptune Analytics se charge de l'ensemencement du 
graphique et vous pouvez définir une capacité maximale limitée.

• Vous pouvez modifier la capacité allouée sur un graphique existant.

• Lorsque le graphique n'est plus nécessaire, vous pouvez créer un instantané et le supprimer. Si 
vous devez le réutiliser, vous pouvez restaurer le graphique à partir de l'instantané.

• Vous pouvez choisir le nombre de répliques lorsque vous créez le graphique. Définissez la valeur 
en fonction de vos exigences en matière de disponibilité des outils d'analyse. Réduisez les coûts 
en minimisant ce paramètre. La valeur maximale de 2 autorise deux instances de réplication 
dans des zones de disponibilité distinctes. La valeur minimale de 0 signifie que Neptune Analytics 
n'exécutera pas de réplique. Toutefois, la restauration est plus rapide lorsqu'une réplique est 
disponible. Pour une explication de la défaillance et de la restauration du graphe, consultez la 
section Pilier de fiabilité.

• Surveillez les dépenses de Neptune Analytics pour les périodes de facturation actuelles et passées 
en utilisant. AWS Billing and Cost Management
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• Surveillez les métriques de Neptune Analytics pour CloudWatch, en 
particulierNumQueuedRequestsPerSec,NumOpenCypherRequestsPerSec,GraphStorageUsagePercent, 
et GraphSizeBytesCPUUtlization, afin de déterminer si la capacité allouée est correctement 
dimensionnée pour le graphique. Déterminez si une capacité inférieure peut répondre au taux de 
demandes observé, à l'utilisation du processeur et à la taille du graphique.

• Si vous avez besoin d'un point de terminaison privé pour votre graphe, faites attention aux coûts 
liés aux points de IPs terminaison flexibles de cloud privé virtuel (VPC), aux passerelles NAT ou 
aux autres coûts liés au VPC. Pour en savoir plus, consultez les tarifs Amazon VPC et Amazon 
EC2.

• Vous souhaiterez peut-être exécuter une ou plusieurs instances de Neptune Notebook afin 
de fournir une interface client permettant aux développeurs et aux analystes d'interroger et de 
visualiser le graphique (voir la tarification de Neptune Workbench). Pour minimiser les coûts, 
partagez l'instance entre les utilisateurs et créez des dossiers de bloc-notes distincts pour 
chaque utilisateur. Arrêtez l'instance lorsqu'elle n'est pas utilisée. Pour une approche permettant 
d'automatiser l'arrêt, consultez le billet de AWS blog Automatiser l'arrêt et le démarrage des 
ressources de l'environnement Amazon Neptune à l'aide de balises de ressources.

Sélectionnez les ressources en tenant compte des coûts 25

https://aws.amazon.com/vpc/pricing/
https://aws.amazon.com/ec2/pricing/
https://aws.amazon.com/ec2/pricing/
https://aws.amazon.com/neptune/pricing/#Neptune_workbench
https://aws.amazon.com/blogs/database/automate-the-stopping-and-starting-of-amazon-neptune-environment-resources-using-resource-tags/
https://aws.amazon.com/blogs/database/automate-the-stopping-and-starting-of-amazon-neptune-environment-resources-using-resource-tags/


AWS Conseils prescriptifs Appliquer le AWS Well-Architected framework pour Amazon Neptune 
Analytics

Pilier de durabilité

Le pilier du développement durable du AWS Well-Architected Framework vise à minimiser les 
impacts environnementaux liés à l'exécution de charges de travail dans le cloud. Les sujets clés 
incluent un modèle de responsabilité partagée pour la durabilité, la compréhension de l'impact et 
l'optimisation de l'utilisation afin de minimiser les ressources requises et de réduire les impacts en 
aval.

Le pilier du développement durable contient les principaux domaines d'intérêt suivants :

• Votre impact

• Objectifs de durabilité

• Utilisation maximisée

• Anticiper et adopter de nouvelles offres logicielles plus efficaces

• Utilisation de services gérés

• Réduction de l'impact en aval

Ce guide vise à comprendre votre impact. Pour plus d'informations sur les autres principes de 
conception durable, consultez le AWS Well-Architected Framework.

Vos choix et vos exigences ont un impact sur l'environnement. Si vous pouvez choisir Régions AWS 
une solution à faible intensité en carbone et si vos exigences reflètent les besoins réels de la charge 
de travail au lieu de simplement maximiser le temps de disponibilité et la durabilité, la durabilité 
de la charge de travail augmente. Les sections suivantes traitent des meilleures pratiques et des 
considérations qui auront un impact environnemental positif si elles sont adoptées dans la conception 
de votre charge de travail et dans les opérations en cours.

Tenez compte de votre Région AWS sélection

Certains Régions AWS se trouvent à proximité de projets d'énergie renouvelable d'Amazon ou sont 
situés là où le réseau affiche une intensité en carbone publiée inférieure à celle d'autres. Tenez 
compte de l'impact sur le développement durable des régions qui pourraient être viables pour votre 
charge de travail et recoupez votre liste avec les régions dans lesquelles Neptune Analytics est 
disponible.
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Optimisez la consommation

Réduisez la consommation de Neptune Analytics en pratiquant les méthodes suivantes :

• Les analyses sont souvent éphémères. Le graphique n'est nécessaire que pour le temps 
nécessaire à l'exécution des algorithmes et à l'enregistrement des résultats. Si tel est le cas,
capturez le graphique et supprimez-le lorsqu'il n'est plus nécessaire. Vous pouvez le restaurer 
ultérieurement à partir d'un instantané si nécessaire.

• Si la charge de travail est éphémère et que vous avez la possibilité de décider à quel moment 
exécuter les analyses, tenez compte des day-to-day tendances en matière de consommation 
d'énergie. La demande d'électricité est plus élevée à certaines périodes. Si vous êtes aux États-
Unis, consultez les indicateurs de consommation quotidienne d'électricité sur le site Web de 
l'Energy Information Administration (EIA) des États-Unis. Exécutez des charges de travail pendant 
les périodes creuses dans votre région, si possible.

• Si la charge de travail n'est pas éphémère mais ne doit être disponible que pendant des 
périodes limitées, supprimez le graphique et restaurez-le à partir d'un instantané lorsque cela est 
nécessaire. Si sa disponibilité suit un calendrier, automatisez le processus de restauration à l'aide 
de scripts afin que le graphique soit prêt à l'heure prévue.

• Si les données sont en lecture seule ou n'ont pas changé depuis le dernier instantané, ne les 
capturez pas à nouveau avant de les supprimer.

• Arrêtez les blocs-notes Neptune lorsqu'ils ne sont pas utilisés.

• Surveillez CloudWatch des indicateurs tels que
NumQueuedRequestsPerSecNumOpenCypherRequestsPerSec,GraphStorageUsagePercent,GraphSizeBytes, 
et CPUUtilization pour déterminer si le graphique est surdimensionné. Déterminez si une 
capacité d'instance inférieure peut s'adapter au taux de demandes observé, à l'utilisation du 
processeur et à la taille du graphique.

Optimisez le développement logiciel et les modèles d'architecture

Pour éviter le gaspillage, optimisez vos modèles et requêtes, et partagez les ressources de calcul afin 
d'utiliser toutes les ressources disponibles dans les instances et les clusters Neptune. Les meilleures 
pratiques spécifiques incluent :

• Optimisez les requêtes et les invocations d'algorithmes graphiques. Utilisez des requêtes 
paramétrées et utilisez le cache du plan de requêtes, qui est activé par défaut. Pour les requêtes 
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lentes, exécutez un plan d'explication pour apporter des améliorations. Si vous utilisez la recherche 
par similarité vectorielle, déterminez si les petites incorporations produisent des résultats de 
similarité précis, car les petites incorporations peuvent être créées, stockées et recherchées plus 
efficacement. Avant d'appeler un algorithme graphique, utilisez une MATCH clause pour minimiser 
l'ensemble de nœuds en entrée. Filtrez sur les étiquettes des nœuds et des arêtes si possible.

• Recherchez le moyen le plus efficace de charger des données dans le graphique. Si vous chargez 
à partir de données dans Amazon S3, utilisez l'importation en bloc si la taille des données est 
supérieure à 50 Go. Utilisez le chargement par lots pour des données plus petites.

• Demandez aux développeurs de partager les instances du bloc-notes Neptune au lieu de créer 
chacun sa propre instance. Créez des dossiers de bloc-notes distincts pour chaque développeur 
sur une seule instance Jupyter. Arrêtez l'instance lorsqu'elle n'est pas utilisée.
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https://docs.aws.amazon.com/neptune-analytics/latest/userguide/query-explain.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/vector-similarity.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/vector-similarity.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/algorithms.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/bulk-import.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/batch-load.html
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Ressources

Références

• AWS Well-Architected

• AWS Documentation du framework Well-Architected

• Appliquer le framework AWS Well-Architected pour Amazon Neptune

• Meilleures pratiques de Neptune Analytics

Articles de blog et vidéos

• Articles du blog Neptune (blog de AWS base de données)

• Automatisez l'arrêt et le démarrage des ressources de l'environnement Amazon Neptune à l'aide 
de balises de ressources (blog de AWS base de données)

• Snackables Amazon Neptune (courtes vidéos) YouTube

Entraînement

• Commencer à utiliser Amazon Neptune

• Créez avec Amazon Neptune

• Modélisation des données pour Amazon Neptune

• Atelier Amazon Neptune Analytics
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https://aws.amazon.com/architecture/well-architected/
https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
https://docs.aws.amazon.com/neptune-analytics/latest/userguide/bestPractices.html
https://aws.amazon.com/blogs/database/category/database/amazon-neptune/
https://aws.amazon.com/blogs/database/automate-the-stopping-and-starting-of-amazon-neptune-environment-resources-using-resource-tags/
https://aws.amazon.com/blogs/database/automate-the-stopping-and-starting-of-amazon-neptune-environment-resources-using-resource-tags/
https://www.youtube.com/playlist?list=PLhr1KZpdzukfS8UlzkdZFzn86t90hUT6i
https://explore.skillbuilder.aws/learn/course/external/view/elearning/14165/getting-started-with-amazon-neptune
https://explore.skillbuilder.aws/learn/course/external/view/elearning/16559/build-with-amazon-neptune
https://explore.skillbuilder.aws/learn/course/external/view/elearning/16133/data-modeling-for-amazon-neptune
https://catalog.us-east-1.prod.workshops.aws/workshops/28907bd0-e855-428a-aabd-ae2173eef31b/en-US
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Historique du document
Le tableau suivant décrit les modifications importantes apportées à ce guide. Pour être averti des 
mises à jour à venir, abonnez-vous à un fil RSS.

Modification Description Date

Publication initiale — 20 décembre 2024
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https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-analytics-well-architected-framework/neptune-analytics-well-architected-framework.rss
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Les traductions sont fournies par des outils de traduction automatique. En cas de conflit entre le 
contenu d'une traduction et celui de la version originale en anglais, la version anglaise prévaudra.
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