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Meilleures pratiques pour évaluer les applications a retirer
lors d'une migration vers le AWS cloud

Damien Renner, Amazon Web Services ()JAWS

Mai 2022 (historique du document)

Choisir de retirer des applications lors d'une migration vers le cloud Amazon Web Services (AWS)
peut s'avérer une décision complexe. En suivant les meilleures pratiques de ce guide, vous pouvez
mettre en ceuvre un processus de retraite plus fluide et plus efficace pour vos demandes.

Ce guide s'adresse aux propriétaires de technologies ou d'applications qui ont analysé leur parc et
identifié les applications susceptibles d'étre retirées ou mises hors service.
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Présentation de

L'objectif de ce guide est de fournir les meilleures pratiques pour les applications classées dans
la catégorie « mise hors service » dans un plan de migration pour le cloud Amazon Web Services
(AWS).

La collecte des données du portefeuille d'applications, telles que des extraits d'une base de données
de gestion de configuration, constitue une premiere étape essentielle de la création d'une stratégie
de migration. Ces données doivent étre évaluées par rapport aux sept stratégies de migration
courantes (7 R) pour déplacer des applications vers le AWS cloud. Ces stratégies sont le refactoring,
la replateforme, le rachat, le réhébergement, la relocalisation, la rétention et le retrait.

Aprées avoir effectué cette analyse initiale du portefeuille, vous devriez avoir un plan initial pour

la fagon dont chaque application sera migrée. Ce plan doit étre réguli€rement optimisé pour les
futures vagues et équipes de migration, sur la base des legons apprises et des nouvelles données
disponibles au cours du processus de migration. Le schéma suivant illustre le processus de
planification de la stratégie.
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Décider si les applications doivent étre retirées peut souvent s'avérer complexe et comporte un
certain niveau de risque. Cela peut entrainer le report d'une action, en particulier si des experts en la
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matiere (PME) ont quitté une organisation. De plus, la documentation sur les anciens systémes peut
étre limitée.

Cependant, l'identification et le retrait des applications qui ne sont plus utiles contribuent a renforcer
votre analyse de rentabilisation et a concentrer I'attention de votre équipe sur le maintien de
ressources plus largement utilisées. Ce guide décrit six bonnes pratiques a utiliser lors de I'évaluation

des applications a retirer dans le cadre de votre stratégie de migration.
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Reésultats commerciaux ciblés

Une fois que vous avez attribué une stratégie de migration a chaque application, il peut s'avérer
évident que certaines de ces applications peuvent étre retirées. Il n'est pas rare de constater que
plus de 10 % des charges de travail d'un portefeuille informatique d'entreprise ne sont plus utiles et
peuvent étre désactivées, ce qui permet a votre organisation de réaliser des économies.

Ces économies peuvent aider votre équipe a se concentrer sur les systémes ou les applications qui
apportent de la valeur a votre entreprise ; elles réduisent également la portée des applications que

vous devez migrer, sécuriser et exploiter. En outre, il convient d'évaluer les avantages a long terme
de la conservation des applications inutilisées, car elles peuvent encore avoir besoin d'une licence,

d'une maintenance et d'une mise a niveau pour rester opérationnelles.

Le retrait d'applications peut entrainer de l'incertitude et un certain niveau de risque. Etant donné
que les connaissances institutionnelles sur les systémes existants peuvent souvent étre limitées par
une documentation obsoléte ou des changements de personnel, il existe un risque que les actifs
informatiques étiquetés comme « ne plus nécessaires » soient en fait consommeés ailleurs au sein de
votre organisation.

Pour éviter cette situation, vous devez bien comprendre toutes les dépendances en amont

d'une application au sein de votre organisation. Cela est particulierement important lorsque vous
recherchez un résultat commercial, tel que la migration des charges de travail vers le AWS cloud afin
gu'un centre de données puisse étre fermé a une date définie.

Le déploiement des six meilleures pratiques de ce guide et de sa méthodologie basée sur les
données permettra de réduire ce niveau de risque lorsque vous déciderez de retirer des applications.
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Bonnes pratiques

Choisir de retirer des applications peut s'avérer une décision complexe, en particulier lors d'une
migration vers le AWS cloud. Les sections suivantes présentent les meilleures pratiques a utiliser
dans le cadre de votre processus décisionnel.

Rubriques

» Envisagez une approche basée sur une usine de migration

« Identifiez et retirez les applications dés le début de votre migration

» Soyez guidé par les données et utilisez des outils de découverte pour éviter les interruptions

* Planifiez un arrét controlé

» Réévaluez si I'application doit étre migrée

» Supprimer I'application

Envisagez une approche basée sur une usine de migration

Un élément important de toute migration a grande échelle consiste a établir une usine de migration
aprés la migration des charges de travail pilotes initiales.

Une usine de migration est composée d'équipes, d'outils et de processus qui travaillent ensemble
pour rationaliser les migrations de maniere systématique, en intégrant les legons tirées des vagues
de migration précédentes. L'usine de migration applique des modéles qui accélérent les migrations
de charges de travail et améliorent le résultat final.

En fonction de la taille du portefeuille informatique dont vous avez besoin pour prendre votre retraite,
il convient de déterminer s'il est utile de mettre en ceuvre une approche basée sur la migration

en usine. Les méthodologies et les principes décrits dans ce guide compléteront également cette
approche et peuvent étre intégrés a ses mécanismes.

En régle générale, 20 a 50 % du portefeuille d'applications d'entreprise est constitué de modeles
répétés qui peuvent étre optimisés en utilisant une approche basée sur une usine de migration. Pour
un exemple de modéle, consultez la solution AWS Cloud Migration Factory, qui peut étre mise en
ceuvre par une équipe de migration pour coordonner et automatiser les migrations.

L'équipe doit commencer par les applications dont la criticité métier est la plus faible, avant de passer
progressivement a des systémes plus critiques. Lorsque I'équipe commencera a migrer des systémes
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critiques, elle aura migré des centaines, voire des milliers de charges de travail et en aura tiré de
nombreuses legons.

Avant le début de la phase d'évaluation, vous pouvez créer un processus pour capturer un mois de
données de dépendance pour les applications identifiées pour le retrait. Une équipe est avertie et a
acces aux données lorsqu'elles sont prétes. L'équipe attribue ensuite aux données un score basé sur
le potentiel d'impact d'une application. Les propriétaires de l'application peuvent ensuite effectuer une
analyse plus approfondie des connexions avant le début des prochaines étapes.

Pour plus d'informations sur la méthodologie Migration Factory, consultez le Guide pour les AWS
grandes migrations.

|dentifiez et retirez les applications des le début de votre migration

Il est important d'identifier puis de retirer les applications au début du processus de migration, et cela
doit étre fait pendant la migration des charges de travail.

Les projets de migration donnent souvent la priorité a la migration des charges de travail. Il est donc
courant que les systémes identifiés comme devant étre retirés (et non migrés) soient ciblés vers la fin
du projet. Cependant, il existe un risque que le fait de laisser ces applications jusqu'a la fin du projet
ne laisse que trés peu de temps pour les inclure dans la migration si I'application est jugée importante
par la suite.

Le retrait anticipé des charges de travail pendant un projet de migration réduit la charge de travail
des équipes chargées de leur maintenance. Par exemple, la mise hors service de serveurs au cours
des premiéres phases d'un projet de migration signifie que les équipes chargées des systemes
d'exploitation ont moins de serveurs a corriger, a mettre a niveau, a entretenir ou a prendre en
charge. Ces équipes peuvent ensuite se concentrer sur le projet de migration lui-méme.

Enfin, certaines des meilleures pratiques de ce guide sont plus efficaces lorsque vous les suivez
pendant de longues périodes. Si vous entamez le processus de retraite plus tét mais que vous
déterminez par la suite qu'une demande est réellement requise par un autre service, vous pourrez
modifier votre plan de migration et l'inclure dans une future vague de migration.

Soyez guidé par les données et utilisez des outils de découverte
pour éviter les interruptions

Il est essentiel d'étre piloté par les données lorsque I'on envisage de retirer des applications. Les
schémas d'architecture et les connaissances institutionnelles peuvent facilement étre périmés
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ou incomplets. Parfois, des problémes imprévus peuvent également survenir, par exemple une
autre application qui devient dépendante de votre systeme sans engagement formel en raison d'un
scénario de dépannage.

Une approche axée sur les données constitue la base sur laquelle vous pouvez prendre des
décisions ou valider une approche. Lorsque vous évaluez si une application peut étre retirée, vous
devez vérifier que les charges de travail que vous migrez n'en dépendent pas. La migration de ces
charges de travail puis la suppression d'une dépendance peuvent entrainer une dégradation du
service ou, pire encore, une interruption de service.

Heureusement, il est assez simple de comprendre ces dépendances en utilisant les données pour
surveiller les connexions réseau entrantes et sortantes sur un serveur dont la mise hors service est
prévue. Les connexions réseau entrantes, telles qu'une application se connectant a votre application,
et les connexions sortantes, telles que le téléchargement de fichiers vers un partage NFS (Network
File System), indiquent une éventuelle dépendance en amont. Cette dépendance doit étre étudiée,
car si une charge de travail devant étre migrée vers le AWS cloud se connecte a I'application, il
existe un risque d'interruption de service si I'application est mise hors service ultérieurement. Ce
processus peut nécessiter une analyse approfondie pour suivre la chaine de dépendance. Comme
dans lI'exemple précédent, si I'application télécharge un fichier sur un partage NFS, I'étape suivante
consiste a déterminer quel systeme consomme ce fichier et quel est le statut de cette application.

Vous pouvez décider d'étudier ces connexions et d'évaluer le niveau d'impact. Pour ce faire, vous
pouvez utiliser des outils de découverte pour afficher les connexions initi€es a un serveur dont la
mise hors service est prévue. Vous remarquerez peut-étre que la plupart des connexions proviennent
de serveurs de gestion et peuvent étre ignorées, car il s'agit d'outils qui collectent des mesures de
performance ou d'instances de proxy d'administrateur systéeme. Toutefois, si des applications se
connectant au serveur sont planifiées pour la migration, vous devez approfondir votre analyse et
vérifier I'impact potentiel de la migration sur ces applications.

AWS Application Discovery Serviceaide les clients a planifier des projets de migration en collectant

des informations sur les centres de données locaux qu'ils envisagent de mettre hors service. Aprés
avoir déployé I'agent sur vos serveurs, Application Discovery Service enregistre I'activité réseau
entrante et sortante pour chaque serveur, ainsi que d'autres informations. En utilisant Amazon
Athena pour analyser ces données, vous pouvez identifier si d'autres applications dépendent

de serveurs dont la mise hors service est préevue.AWS Les partenaires spécialisés dans les

compétences en migration peuvent également fournir des outils de découverte et de planification
approfondis.
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® Note

Application Discovery Service n'est plus ouvert aux nouveaux clients. Vous pouvez
également utiliser celui AWS Transform qui fournit des fonctionnalités similaires. Pour plus
d'informations, consultez AWS Application Discovery Service la section Modification de la

disponibilité.

Par exemple, l'illustration d'écran suivante montre quatre adresses IP sources se connectant au
serveur sur le port 22 (destination = 172.31.1.117).

Results

& account_number agent_id source_ip source_port destination_ip ~ destination_port ip_version transport_protocol agent_assigned_process_id ~ agent_creation_date

1 0-57bo0a320czmdbvad 172.31.4.134 172.31.0.117 80 IPv4 TCP 3JE43D4CFO2E35EB1CC57D121CAFCA3DB132AFAT  2020-08-15 17:15:00.000
2 0-57bo0a320czmdbvdd 172.31.12.72 172.31.1.117 80 1Pvd TCP 3E43D4CF02E35EB1CC57D121CAFCA3DB132A9FA1  2020-08-15 17:15:00.000
3 0-57bo0a320czmdbvad 67.54.159.145 172.31.1.117 22 1Pv4 TCP 3BS033CF35BDEFB7BD8441490269A77D7337433E  2020-08-15 17:156:00.000
4 0-57bo0a320czmdbvad 67.54.159.145 172.31.1.117 22 IPv4 TCP 57A2A51EC7C18629216CFOD381BCSE1E28A9CAB0  2020-08-15 17:15:00.000
5 0-57bo0a320czmd6vad 192.35.168.219 172.31.1.117 22 IPv4 TCP 3B5033CF35BDEFB7BD9441490269A770D7337433E  2020-08-15 16:30:00.000
6 0-57bo0a320czmdévdd 77.37.222.242 172.31.1.117 22 IPv4 TCcP 3B5033CF35BDEFB7BD9441490269A77D7337433E  2020-08-15 16:45:00.000

Il s'agit d'hotes bastions utilisés par les administrateurs systéme et qui peuvent étre ignorés. L'image
montre également deux serveurs se connectant a cette application sur le port 80, dans le cadre
d'une migration planifiée. A ce stade, vous devrez approfondir vos connaissances et comprendre les
applications connectées. Cette analyse approfondie vous permettra d'évaluer s'il y aura un impact en
amont apres le départ a la retraite.

Planifiez un arrét controlé

Dans votre plan de migration, veillez a prévoir un arrét contrélé pendant le processus de migration.
Un arrét controlé interrompt le processus de migration afin d'identifier le risque d'interruption en cas
de mise hors service d'une application. Il simule le retrait de I'application et permet d'en observer
les conséquences. Lorsque la période d'arrét controlée est terminée, la migration peut facilement
reprendre.

L'approche d'arrét controlé varie en fonction du type d'application et des processus associés avec
lesquels vous travaillez. Les modeéles d'arrét contrdlés courants incluent :

» Implémentation d'un pare-feu basé sur I'héte pour bloquer tout le trafic, simulant le retrait
» Suspension d'une machine virtuelle

* Arrét d'un service sur I'note

Planifiez un arrét controlé 8
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» Blocage de tout le trafic a I'aide d'un pare-feu externe

Les responsables du projet de migration et de I'application doivent définir la durée d'un arrét contrdlé,
en fonction du type d'application. Par exemple, si vous supprimez une charge de travail par lots qui
ne s'exécute qu'une fois par mois ou une fois par trimestre, un arrét contrélé d'une semaine peut ne
pas étre suffisant pour déterminer I'impact sur les autres systémes.

En reprenant I'exemple de la section précédente, une autre application était en train de se connecter
au serveur dont la mise hors service était prévue. Une premiere évaluation a conclu qu'il ne devrait
pas y avoir d'impact sur les serveurs en amont. Un arrét controlé peut désormais étre effectué pour
comprendre l'impact.

Cet arrét contrélé serait effectué en implémentant un pare-feu basé sur I'héte pour bloquer tout le
trafic, simulant ainsi I'effet de I'arrét du serveur. Si cela entraine des probléemes de service pour les
applications dont la migration vers le AWS cloud est planifiée, une regle de pare-feu est ajoutée

et tout le trafic reprend. Aprés l'arrét contrélé, la mise hors service du serveur est reconsidérée en
raison de cette dégradation ou interruption du service.

Réévaluez si I'application doit étre migrée

Les deux derniéres pratiques exemplaires dont nous avons discuté aident a déterminer s'il est
approprié de poursuivre les mesures concernant les systémes dont la mise a la retraite est prévue.
Si ces meilleures pratiques mettent en évidence un impact commercial potentiel en amont, vous
devez envisager de réévaluer le modéle de migration de l'application. En entamant le processus de
retrait anticipé des applications, vous disposez désormais de suffisamment de temps pour inclure
I'application dans une vague de migration ultérieure si vous rencontrez des problemes ou des
dépendances qui vous empéchent de la retirer.

Si, apreés avoir suivi ces bonnes pratiques, vous n'étes pas totalement sir de pouvoir retirer
I'application, demandez-vous s'il convient de la réhéberger dans le AWS cloud. Cela est
particulierement important si votre migration a une date de fin définie, telle que I'expiration du bail
d'un centre de données.

Des services tels que le service de migration AWS d'applications simplifient I'approche de migration

de réhébergement. Lorsque vous migrez des applications vers AWS, vous pouvez prendre un
instantané quotidien des volumes Amazon Elastic Block Store (Amazon EBS) et résilier I'instance
Amazon Elastic Compute Cloud (Amazon EC2) afin de réduire les colts et de tester le retrait de

Réévaluez si I'application doit étre migrée 9
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I'application sur une longue période. En cas d'impact ou de probléme, vous avez alors la certitude de
pouvoir créer les volumes EBS sur la base du cliché pour reprendre l'instance EC2.

/A Important

Testez ce processus de restauration avant de mettre fin a l'instance EC2.

Supprimer l'application

Aprés avoir suivi les cinq meilleures pratiques précédentes de ce guide, vous avez peut-étre
déterminé que vous pouvez retirer une application en toute sécurité. Vous avez déployé une
approche basée sur une usine de migration, entamé le processus de retrait a un stade précoce,
utilisé des outils de données et de découverte pour surveiller les connexions entrantes, effectué
un arrét contrdlé réussi et évalué si I'application devait étre retirée. Le retrait de I'application est
désormais possible dans le cadre de votre stratégie de migration.

A ce stade, vous devez vérifier si I'application contient des données susceptibles d'étre utiles &
I'avenir. L'apprentissage automatique (ML) et I'analyse ont donné aux données une valeur plus
importante que jamais. Bien que vous ne développiez peut-étre pas d'algorithmes de machine
learning pour le moment, les données historiques peuvent s'avérer bénéfiques a l'avenir. Vous
pouvez également avoir des exigences réglementaires ou de conformité pour stocker les données
pendant une période définie, méme si I'application a été retirée.

AWS propose un ensemble complet de services de stockage dans le cloud pour la conservation
a long terme, la conformité et la conservation numérique. AWS les solutions de stockage pour
I'archivage des données offrent une évolutivité illimitée, une durabilité de 99,999999999 %, une
fiabilité et une sécurité des données.

Pour vous aider dans vos efforts de mise en conformité, réalise AWS réguliérement des validations
par des tiers pour des milliers d'exigences de conformité mondiales. lls sont surveillés en
permanence pour vous aider a respecter les normes de sécurité et de conformité dans les secteurs
de la finance, du commerce de détail, de la santé, du gouvernement et au-dela.

Pour plus d'informations sur I'archivage des données avec AWS, consultez la section Archivage des
données sur le AWS site Web.
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Conclusion

Ce guide décrit six bonnes pratiques a prendre en compte lors du retrait d'applications dans le cadre
de votre plan de migration. lIs fournissent un cadre que vous pouvez utiliser lors de I'évaluation des
demandes dont le retrait est prévu et de leur impact potentiel.

Bien que ce cadre ne soit pas exhaustif et que vous souhaitiez intégrer des processus spécifiques a
votre organisation (tels que le suivi de l'infrastructure retirée dans votre base de données de gestion
des configurations), il vous aidera a gérer ce flux de travail de migration.

Le respect de ces directives vous permet de gagner en confiance et de gagner la confiance dans
le retrait des applications, tout en laissant suffisamment de temps pour migrer les applications mal
classées.

Outils

» AWS Application Discovery Service

« AWS Service de migration d'applications

Outils 1
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Questions fréquentes (FAQ)

Cette section fournit des réponses aux questions fréquemment posées concernant les demandes de
retrait.

Mes applications sont conteneurisées. Puis-je toujours adopter une
approche de migration axée sur les données ?

Oui, en utilisant le port et I'adresse IP pour distinguer les différents conteneurs.

Pendant combien de temps dois-je exécuter les outils de
découverte ?

La durée dépend de I'application individuelle. Quatre semaines devraient suffire. Toutefois, pour
les applications par lots qui ne s'exécutent qu'une fois par trimestre, vous devez planifier en
conséquence.

Mes applications sont conteneurisées. Puis-je toujours adopter une approche de migration axée sur les 12
données ?
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Ressources supplémentaires

AWS resources

* Mobiliser votre organisation pour accélérer les migrations a grande échelle
* Migrer avec AWS

* Migration vers AWS : meilleures pratiques et stratégies

AWS Directives prescriptives

AWS Livre blanc sur la migration

AWS services

* Amazon Athéna

* AWS Application Discovery Service

+ AWS Service de migration d'applications

+ AWS - Archivage des données
* Amazon EBS
* Amazon EC2

AWS Partenaires

» Options d'outils pour les différentes phases de migration



https://docs.aws.amazon.com//prescriptive-guidance/latest/strategy-migration/welcome.html
https://aws.amazon.com//cloud-migration/
https://d1.awsstatic.com/Migration/migrating-to-aws-ebook.pdf
https://aws.amazon.com//prescriptive-guidance/
https://d1.awsstatic.com/whitepapers/Migration/aws-migration-whitepaper.pdf
https://aws.amazon.com//athena/getting-started/
https://aws.amazon.com//application-discovery/
https://aws.amazon.com/application-migration-service/
https://aws.amazon.com//archive/
https://docs.aws.amazon.com//ebs/?id=docs_gateway
https://docs.aws.amazon.com//ec2/?id=docs_gateway
https://aws.amazon.com/migration/partner-solutions/
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Historique du document

Le tableau suivant décrit les modifications importantes apportées a ce guide. Pour étre averti des
mises a jour a venir, abonnez-vous a un fil RSS.

Modification Description Date
Nom de AWS solution mis a Nous avons mis a jour le nom 6 mai 2022
jour de la AWS solution réferencé

e de CloudEndure Migration
Factory a Cloud Migration
Factory.

Contenu actualisé Guide mis a jour en fonction 28 janvier 2022
AWS des nouveaux services.

Publication initiale — 11 septembre 2020



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-retiring-applications/migration-retiring-applications.rss
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Les traductions sont fournies par des outils de traduction automatique. En cas de conflit entre le
contenu d'une traduction et celui de la version originale en anglais, la version anglaise prévaudra.
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