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Conception pour une disponibilité et une résilience élevées
dans les applications Amazon EKS

Haofei Feng, Frank Fan et Rus Kalakutskiy, Amazon Web Services (JAWS

octobre 2025 (historique du document)

Il est essentiel de garantir une haute disponibilité (HA) et une résilience lors de la conception des
applications pour atteindre les objectifs de point de reprise (RPO) et de temps de restauration (RTO)
proches de zéro. Alors que les entreprises migrent et modernisent de plus en plus leurs applications
vers les environnements Kubernetes, la demande de solutions robustes et évolutives ne cesse
d'augmenter. Amazon Elastic Kubernetes Service (Amazon EKS) vous aide a gérer efficacement les
applications conteneurisées a grande échelle.

Ce guide présente un ensemble de recommandations et de bonnes pratiques largement reconnues
pour la conception et la gestion des applications de microservices Amazon EKS. Basées sur une
vaste expérience et des déploiements dans le monde réel, ces informations fournissent de précieux
conseils aux architectes et aux développeurs. Mettez en ceuvre ces recommandations pour optimiser
les performances, la fiabilité et I'évolutivité de vos applications basées sur Kubernetes afin de garantir
des opérations robustes.
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Considérations relatives a la haute disponibilité et a la
conception de résilience

Le modeéle de responsabilité partagée se complexifie avec Kubernetes. La disponibilité et la résilience
du plan de contréle Amazon EKS sont gérées par Amazon Web Services (AWS). Votre organisation
gére le plan de données, ce qui peut affecter de maniére significative les performances et la
disponibilité de vos applications de microservices.

Lorsque vous concevez une application hautement disponible et résiliente sur Amazon EKS, tenez
compte des composants suivants :

» L'application de microservices : ses pods et ses conteneurs

* Le plan de données de charge de travail : Ingress Controller, pod, composants du systeme tels que
l'interface réseau de conteneurs (CNI) Amazon Virtual Private Cloud (Amazon VPC), les sidecars
Service Mesh et le kube-proxy

» La couche de gestion de la charge de travail : contréleurs, contréleurs d'admission, moteurs de
politique réseau et stockage permanent des données pour ces composants

* Le plan de controle Kubernetes

* Infrastructure : nceuds, réseau et appareils réseau

En ce qui concerne les trois premiéres considérations, qui font référence aux composants exécutés
au sein d'un cluster Kubernetes, ce guide couvre les sujets suivants :

Répartition des charges de travail entre les nceuds et les zones de disponibilité

Protection des charges de travail critiques avec un PDB

Configuration des sondes et des bilans de santé

Configuration des hooks du cycle de vie des conteneurs

Comprendre I'expulsion des capsules lors de perturbations zonales
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Répartissez les charges de travail entre les nceuds et les zones de
disponibilité

La répartition d'une charge de travail entre des domaines de défaillance tels que les zones de
disponibilité et les nceuds améliore la disponibilité des composants et réduit les risques de défaillance
pour les applications évolutives horizontalement. Les sections suivantes présentent les moyens de
répartir les charges de travail entre les nceuds et les zones de disponibilité.

Utiliser les contraintes de propagation de la topologie des pods

Les contraintes de propagation de la topologie des pods Kubernetes indiquent au planificateur
Kubernetes de distribuer les pods gérés par ReplicaSet ou StatefulSet entre différents
domaines de défaillance (zones de disponibilité, nceuds et types de matériel). Lorsque vous utilisez
les contraintes de propagation de la topologie des pods, vous pouvez effectuer les opérations
suivantes :

» Répartissez ou concentrez les pods sur différents domaines de défaillance en fonction des
exigences de l'application. Par exemple, vous pouvez distribuer des pods pour renforcer la
résilience, et vous pouvez concentrer les pods pour améliorer les performances du réseau.

« Combinez différentes conditions, telles que la distribution entre les zones de disponibilité et la
distribution entre les nceuds.

» Spécifiez I'action préférée si les conditions ne peuvent pas étre remplies :

« whenUnsatisfiable: DoNotScheduleA utiliser avec une combinaison de maxSkew et
minDomains pour créer des exigences strictes pour le planificateur.

- whenUnsatisfiable: ScheduleAnywayA utiliser pour réduiremaxSkew.

Si une zone de défaillance devient indisponible, les pods de cette zone deviennent inutilisables.
Kubernetes replanifie les pods tout en respectant si possible la contrainte de propagation.

Le code suivant montre un exemple d'utilisation des contraintes de répartition de la topologie des
pods entre les zones de disponibilité ou entre les nceuds :

spec:
selector:
matchLabels:

Répartissez les charges de travail 3
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app: <your-app-label>
replicas: 3
template:
metadata:
labels: <your-app-label>
spec:
serviceAccountName: <ServiceAccountName>

topologySpreadConstraints:
- labelSelector:
matchLabels:
app: <your-app-label>
maxSkew: 1
topologyKey: topology.kubernetes.io/zone # <---spread those pods evenly over
all availability zones
whenUnsatisfiable: ScheduleAnyway
- labelSelector:
matchLabels:
app: <your-app-label>
maxSkew: 1
topologyKey: kubernetes.io/hostname # <---spread those pods evenly over all

nodes
whenUnsatisfiable: ScheduleAnyway

Contraintes de dispersion topologique par défaut a I'échelle du cluster

Par défaut, Kubernetes fournit un ensemble de contraintes de répartition topologique pour la
distribution des pods entre les nceuds et les zones de disponibilité :

defaultConstraints:
- maxSkew: 3
topologyKey: "kubernetes.io/hostname"
whenUnsatisfiable: ScheduleAnyway
- maxSkew: 5
topologyKey: "topology.kubernetes.io/zone"
whenUnsatisfiable: ScheduleAnyway

(® Note
Les applications qui nécessitent différents types de contraintes topologiques peuvent
contourner la politique au niveau du cluster.

Utiliser les contraintes de propagation de la topologie des pods
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Les contraintes par défaut définissent une valeur élevéemaxSkew, ce qui n'est pas

utile pour les déploiements comportant un petit nombre de pods. Pour le moment, il ne
KubeSchedulerConfiguration peut pas étre modifie dans Amazon EKS. Si vous devez
appliquer d'autres ensembles de contraintes de propagation topologique, pensez a utiliser

un contréleur d'admission mutant, comme indiqué dans la section ci-dessous. Vous pouvez
également controler les contraintes de propagation topologique par défaut si vous exécutez un autre
planificateur. Cependant, la gestion des planificateurs personnalisés ajoute de la complexité et peut
avoir des répercussions sur la résilience des clusters et sur la haute disponibilité. Pour ces raisons,
nous ne recommandons pas d'utiliser un autre planificateur uniquement pour les contraintes de
dispersion topologique.

La politique de Gatekeeper pour les contraintes de dispersion topologique

Une autre option pour appliquer les contraintes de dispersion topologique consiste a utiliser
une politique issue du projet Gatekeeper. Les politiques Gatekeeper sont définies au niveau de
I'application.

Les exemples de code suivants montrent l'utilisation d'une Gatekeeper OPA politique de
déploiement. Vous pouvez modifier la politique en fonction de vos besoins. Par exemple, appliquez la
politique uniquement aux déploiements portant I'étiquetteHA=txrue, ou rédigez une stratégie similaire
a l'aide d'un contrdleur de stratégie différent.

Ce premier exemple montre une ConstraintTemplate utilisation avec
k8stopologyspreadrequired_template.yml:

apiVersion: templates.gatekeeper.sh/vl
kind: ConstraintTemplate
metadata:
name: k8stopologyspreadrequired
spec:
crd:
spec:
names:
kind: K8sTopologySpreadRequired
validation:
openAPIV3Schema:
type: object
properties:
message:
type: string

Utiliser les contraintes de propagation de la topologie des pods 5
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targets:
- target: admission.k8s.gatekeeper.sh
rego: |
package k8stopologyspreadrequired

get_message(parameters, _default) =3D msg {
not parameters.message
msg :=_default

}

get_message(parameters, _default) =3D msg {
msg := parameters.message

}

violation[{"msg": msg}] {
input.review.kind.kind ="Deployment"
not input.review.object.spec.template.spec.topologySpreadConstraint
def_msg :"Pod Topology Spread Constraints are required for Deployments"
msg :get_message(input.parameters, def_msg)

Le code suivant montre le manifeste constraints
k8stopologyspreadrequired_constraint.yml YAML :

apiVersion: constraints.gatekeeper.sh/vlbetal
kind: K8sTopologySpreadRequired
metadata:
name: require-topologyspread-for-deployments
spec:
match:
kinds:
- apiGroups: ["apps"]
kinds: ["Deployment"]
namespaces: ## Without theses two lines will apply to the whole cluster
- "example"

Quand utiliser les contraintes de dispersion topologique

Envisagez d'utiliser des contraintes de dispersion topologique pour les scénarios suivants :

Utiliser les contraintes de propagation de la topologie des pods 6
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» Toute application évolutive horizontalement (par exemple, les services Web sans état)

 Applications avec des répliques active-active ou active-passive (par exemple, bases de données
ou caches NoSQL)

+ Applications dotées de répliques en veille (par exemple, contréleurs)

Les composants du systéme qui peuvent étre utilisés pour le scénario évolutif horizontalement, par
exemple, sont les suivants :

+ Cluster Autoscaler et Karpenter (avec et) replicaCount > 1 leader-elect = true

 AWS Controleur Load Balancer
* CoreDNS

Affinité et anti-affinité des capsules

Dans certains cas, il est avantageux de s'assurer que seul un pod d'un type spécifique est exécuté
sur un nceud. Par exemple, pour éviter de planifier plusieurs pods gourmands en réseau sur le
méme nceud, vous pouvez utiliser la regle anti-affinité avec I'étiquette ou. Ingress Network-
heavy Lorsque vous utilisezanti-affinity, vous pouvez également utiliser une combinaison des
éléments suivants :

» Taches sur les nceuds optimisés pour le réseau
» Tolérances correspondantes sur les pods fortement sollicités par le réseau

« Affinité de nceud ou sélecteur de nceuds pour garantir que les pods a forte densité réseau utilisent
des instances optimisées pour le réseau

Network-heavy les capsules sont utilisées a titre d'exemple. Vous pouvez avoir des exigences
différentes, telles que le GPU, la mémoire ou le stockage local. Pour d'autres exemples d'utilisation et
options de configuration, consultez la documentation de Kubernetes.

Capsules de rééquilibrage

Cette section décrit deux approches pour rééquilibrer les pods dans un cluster Kubernetes. Le
premier utilise le Descheduler pour Kubernetes. Le Descheduler aide a maintenir la distribution
des pods en appliquant des stratégies pour supprimer les pods qui enfreignent les contraintes
de propagation topologique ou les regles anti-affinité. La deuxiéme approche utilise la fonction

Affinité et anti-affinité des capsules 7
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de consolidation et d'emballage des bacs de Karpenter. La consolidation évalue et optimise en
permanence l'utilisation des ressources en consolidant les charges de travail sur un plus petit nombre
de nceuds et de maniére plus efficace.

Nous vous recommandons d'utiliser Descheduler si vous n'utilisez pas Karpenter. Si vous utilisez
Karpenter et Cluster Autoscaler ensemble, vous pouvez utiliser Descheduler avec Cluster Autoscaler
pour les groupes de noeuds.

Déplanificateur pour nceuds sans groupe

Rien ne garantit que les contraintes topologiques restent satisfaites lorsque les pods sont supprimés.
Par exemple, la réduction d'un déploiement peut entrainer une distribution déséquilibrée des pods.
Cependant, étant donné que Kubernetes utilise les contraintes de propagation de la topologie des
pods uniqguement au stade de la planification, les pods sont déséquilibrés dans le domaine de
défaillance.

Pour maintenir une distribution équilibrée des pods dans de tels scénarios, vous pouvez utiliser
Descheduler pour Kubernetes. Le dééchelonneur est un outil utile a de multiples fins, par exemple

pour faire respecter I'age ou la durée de vie maximum des capsules (TTL) ou pour améliorer
l'utilisation de l'infrastructure. Dans le contexte de la résilience et de la haute disponibilité (HA),
considérez les stratégies de Descheduler suivantes :

» RemovePodsViolatingTopologySpreadConstraint

* RemovePodsViolatingInterPodAntiAffinity

» RemoveDuplicates

Fonctionnalité de consolidation et d'emballage en bacs de Karpenter

Pour les charges de travail qui utilisent Karpenter, vous pouvez utiliser les fonctionnalités de
consolidation et de regroupement pour optimiser l'utilisation des ressources et réduire les colts dans
les clusters Kubernetes. Karpenter évalue en permanence I'emplacement des pods et I'utilisation des
nceuds, et tente de consolider les charges de travail sur un nombre réduit de nceuds et de maniére
plus efficace lorsque cela est possible. Ce processus implique I'analyse des besoins en ressources,
la prise en compte des contraintes telles que les regles d'affinité des pods, et le déplacement
éventuel des pods entre les nceuds afin d'améliorer I'efficacité globale du cluster. Le code suivant
fournit un exemple :

apiVersion: karpenter.sh/vlbetal

Affinité et anti-affinité des capsules 8
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kind: NodePool
metadata:
name: default
spec:
disruption:
consolidationPolicy: WhenUnderutilized
expireAfter: 720h

PourconsolidationPolicy, vous pouvez utiliser WhenUnderutilized ou WhenEmpty :

» Lorsque consolidationPolicy ce paramétre est défini surtWwhenUnderutilized, Karpenter
prend en compte tous les nceuds a consolider. Lorsque Karpenter découvre un nceud vide ou sous-
utilisé, Karpenter tente de le supprimer ou de le remplacer afin de réduire les codts.

* Lorsqu'il consolidationPolicy est défini surtWwhenEmpty, Karpenter ne prend en compte pour
la consolidation que les nceuds qui ne contiennent aucun module de charge de travail.

Les décisions de consolidation de Karpenter ne sont pas basées uniquement sur les pourcentages
d'utilisation du processeur ou de la mémoire que vous pourriez observer dans les outils de
surveillance. Karpenter utilise plutot un algorithme plus complexe basé sur les demandes de
ressources du pod et les optimisations potentielles des colts. Pour en savoir plus, veuillez consulter
la documentation Karpenter.

Protégez les charges de travail critiques avec un PDB

Un budget d'interruption de service (PDB) est une fonctionnalité essentielle pour maintenir la haute
disponibilité des applications dans un cluster. Le PDB spécifie une taille cible, qui est la disponibilité
minimale pour un type de pod particulier. Cela signifie qu'un nombre minimum de répliques d'un
type de pod particulier doit étre en cours d'exécution a un moment donné. Si le nombre de répliques
en cours d'exécution tombe en dessous de la taille cible, Kubernetes empéche toute nouvelle
interruption des répliques restantes jusqu'a ce que la taille cible soit atteinte. Les PDB permettent de
garantir que les charges de travail ne sont pas affectées par ces événements et peuvent continuer a
fonctionner sans interruption. En cas d'interruption, Kubernetes tente d'expulser gracieusement les
pods des noeuds concernés tout en maintenant le nombre de répliques spécifié dans le PDB.

Vous pouvez utiliser un PDB pour déclarer le maxUnavailable nombre minAvailable etle
nombre de répliques. Par exemple, si vous souhaitez qu'au moins trois copies de votre application
soient disponibles, créez un PDB similaire a I'exemple suivant :

Budget relatif a la perturbation du pod 9
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apiVersion: policy/vlbetal
kind: PodDisruptionBudget
metadata:

name: my-svc-pdb
spec:

minAvailable: 3

selector:

matchLabels:
app: my-svc

La configuration correcte des PDB pour vos applications permet de minimiser les perturbations lors
d'événements planifiés ou imprévus. Vous pouvez utiliser la régle anti-affinité pour planifier les pods
d'un déploiement sur différents nceuds et éviter les retards dans le PDB lors des mises a niveau des
nceuds.

Configuration des sondes et des contrbles de santé de I'équilibreur
de charge

Kubernetes propose plusieurs méthodes pour effectuer des contréles de santé des applications en
plus des contréles de santé de I'équilibreur de charge. Vous pouvez exécuter les sondes intégrées
Kubernetes suivantes avec le contrble de I'état de I'équilibreur de charge sous forme de commande
dans le contexte du pod ou en tant que HTTP/TCP sonde vers Kubelet ou I'adresse IP de I'héte.

Les sondes de vivacité et de préparation doivent étre différentes et indépendantes (ou du moins avoir
des valeurs de temporisation différentes). Si une application présente un probléme temporaire, la
sonde de disponibilité indiquera que le module n'est pas prét jusqu'a ce que le probleme soit résolu.
Si les paramétres de la sonde de vivacité ne sont pas corrects, la sonde de vivacité peut arréter le
module.

Sonde de démarrage

Utilisez des sondes de démarrage pour protéger les applications dont les cycles d'initialisation sont
longs. Jusqu'a ce que la sonde de démarrage réussisse, les autres sondes sont désactivées.

Vous pouvez définir la durée maximale pendant laquelle Kubernetes doit attendre le démarrage
de l'application. Si, apres la durée maximale configurée, le pod échoue toujours aux sondes de
démarrage, l'application est arrétée et un nouveau pod est créé.

Sondes et bilans de santé 10
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Utilisez des sondes de démarrage lorsque I'heure de démarrage d'une application est
imprévisible. Si vous savez que votre application a besoin de 10 secondes pour démarrer, utilisez
initialDelaySeconds plutét une sonde de vivacité ou une sonde de préparation.

Sonde Liveness

Utilisez des sondes Liveness pour détecter les problémes liés aux applications ou pour déterminer
si le processus s'exécute sans probléme. Une sonde de réactivité peut détecter les situations de
blocage dans lesquelles le processus continue de s'exécuter mais ou I'application ne répond plus.
Lorsque vous utilisez une sonde de vivacité, procédez comme suit :

- initialDelaySecondsA utiliser pour retarder la premiére sonde.

* Ne définissez pas les mémes spécifications pour les sondes de vivacité et de disponibilité.

* Ne configurez pas une sonde de vivacité pour qu'elle dépende d'un facteur externe a votre pod (par
exemple, une base de données).

» Réglez la sonde de vivacité sur un point spécifiqueterminationGracePeriodSeconds. Pour
plus d'informations, consultez la documentation de Kubernetes.

Sonde de préparation

Utilisez une sonde de préparation pour détecter les éléments suivants :

 Si l'application est préte a accepter du trafic

 Disponibilité partielle, lorsque I'application peut étre temporairement indisponible mais devrait étre
rétablie apres la fin d'une certaine opération

Les sondes de préparation aident a garantir que la configuration et les dépendances de I'application
s'exécutent sans probleme ni erreur, afin que I'application puisse gérer le trafic. Cependant, une
sonde de disponibilité mal configurée peut provoquer une panne au lieu de I'empécher. Les sondes
de disponibilité qui dépendent de facteurs externes, tels que la connectivité a une base de données,
peuvent entrainer I'échec de la sonde sur tous les pods. De telles défaillances peuvent entrainer
une panne, et elles peuvent entrainer une défaillance en cascade d'un service principal vers d'autres
services utilisant les pods défaillants.

Sonde Liveness 11


https://kubernetes.io/docs/tasks/configure-pod-container/configure-liveness-readiness-startup-probes/

AWS Conseils prescriptifs Conception axée sur la haute disponibilité et la résilience dans les
applications Amazon EKS

Contréles de santé des ressources d'entrée et de I'équilibreur de charge

Application Load Balancer et ingress Kubernetes proposent des fonctionnalités de vérification de
I'état de santé. Pour les vérifications de I'état de I'Application Load Balancer, spécifiez les ports et le
chemin cibles.

(@ Note

Pour Kubernetesingress, il y aura une latence de désenregistrement. La valeur par défaut

pour Application Load Balancer est de 300 secondes. Envisagez de configurer la vérification
de I'état de votre ressource d'entrée ou de votre équilibreur de charge en utilisant les mémes
valeurs que celles que vous avez utilisées pour votre sonde de disponibilité.

NGINX fournit également un bilan de santé. Pour plus d'informations, consultez la documentation
NGINX.

Les passerelles d'entrée et de sortie Istio ne disposent pas d'un mécanisme de vérification
de I'état comparable au contrdle de santé HTTP de NGINX. Cependant, vous pouvez obtenir
des fonctionnalités similaires en utilisant le disjoncteur Istio ou la détection des valeurs
DestinationRule aberrantes.

Pour plus d'informations, consultez la section Disponibilité et cycle de vie des pods dans le guide des
meilleures pratiques Amazon EKS.

Configurer les hooks du cycle de vie des conteneurs

Lors d'un arrét progressif d'un conteneur, votre application doit répondre a un SIGTERM signal en
démarrant son arrét afin que les clients ne subissent aucune interruption de service. Votre application
doit exécuter des procédures de nettoyage telles que les suivantes :

» Sauvegarde des données

» Fermeture des descripteurs de fichiers

Fermeture des connexions a la base

* Répondre aux demandes en vol avec élégance

Sortir en temps opportun pour répondre a la demande de résiliation du pod

Controles de santé des ressources d'entrée et de I'équilibreur de charge 12
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Définissez une période de grace suffisamment longue pour que le nettoyage soit terminé. Pour savoir
comment réagir au SIGTERM signal, consultez la documentation du langage de programmation que
vous utilisez pour votre application.

Les crochets relatifs au cycle de vie des conteneurs permettent aux conteneurs d'étre informés des
événements survenant au cours de leur cycle de vie de gestion. Les conteneurs peuvent exécuter du
code implémenté dans un gestionnaire lorsque le hook de cycle de vie correspondant est exécuté.
Les hooks relatifs au cycle de vie des conteneurs permettent de contourner la nature asynchrone de
Kubernetes et du cloud. Cette approche permet d'éviter la perte des connexions qui sont transmises
au module de terminaison avant la ressource d'entrée et qui iptables sont mises a jour pour ne pas
envoyer de nouveau trafic vers le module.

Cycle de vie des conteneursEndpoint, et EndpointSlice font partie de différentes API. Il est
important d'orchestrer ces API. Cependant, lorsqu'un pod est arrété, I'API Kubernetes avertit
simultanément le kubelet (pour le cycle de vie du conteneur) et le contréleur. EndpointSlice Pour
plus d'informations, y compris un schéma, consultez la section Gérer avec élégance les demandes
des clients dans le guide des meilleures pratiques Amazon EKS.

Lorsqu'il est kubelet envoyé SIGTERM au pod, le EndpointSlice contrdleur met fin a
I'EndpointS1liceobjet. Cette résiliation indique aux serveurs d'AP| Kubernetes de signaler chaque
nceud a mettre a kube-proxy jour. iptables Bien que ces actions se produisent en méme temps,
il n'existe aucune dépendance ou séquence entre elles. Il y a de fortes chances que le conteneur
recoive le SIGKILL signal bien avant que les iptables regles locales ne soient mises a jour kube -
proxy sur chaque nceud. Dans ce cas, les scénarios possibles sont les suivants :

 Si votre application supprime immédiatement et brutalement les demandes en vol et les
connexions dés réceptionSIGTERM, les clients constateront des erreurs. 500

« Si votre application garantit que toutes les demandes et connexions en cours de vol sont traitées
dans leur intégralité des réceptionSIGTERM, pendant la période de grace, les nouvelles demandes
des clients seront toujours envoyées au conteneur d'applications, car les iptables régles ne sont
peut-étre pas encore mises a jour. Jusqu'a ce que la procédure de nettoyage ferme le socket du
serveur sur le conteneur, ces nouvelles demandes entraineront de nouvelles connexions. Lorsque
le délai de grace prend fin, les nouvelles connexions établies aprés son envoi sont abandonnées
sans condition. SIGTERM

Crochets relatifs au cycle de vie 13
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Pour répondre aux scénarios précédents, vous pouvez implémenter l'intégration intégrée a
I'application ou le PreStop Lifecycle Hook. Pour plus d'informations, y compris un schéma, consultez
la section Arréter correctement les applications dans le guide des meilleures pratiques Amazon EKS.

(® Note

Que l'application s'arréte correctement ou qu'elle soit le résultat du blocage, les preStop
conteneurs d'applications sont finalement fermés a la fin de la période de grace. SIGKILL

Utilisez le preStop hook avec une sleep commande pour retarder I'envoiSIGTERM. Cela vous
aidera a continuer a accepter les nouvelles connexions pendant que I'objet d'entrée les achemine
vers le module. Testez la valeur temporelle de la sleep commande pour vous assurer que toute
latence de Kubernetes et d'autres dépendances d'applications est prise en compte, comme indiqué
dans lI'exemple suivant :

apiVersion: apps/vl
kind: Deployment
metadata:
name: nginx
spec:
containers:
- name: nginx
lifecycle:
# This "sleep" preStop hook delays the Pod shutdown until
# after the Ingress Controller removes the matching Endpoint or EndpointSlice
preStop:
exec:
command:
- /bin/sleep
- "20"
# This period should be turned to Ingress/Service Mesh update latency

Pour plus d'informations, consultez Container hooks dans la documentation Kubernetes et Arrétez
gracieusement les applications dans le guide des meilleures pratiques Amazon EKS.

Comprenez l'expulsion des capsules lors de perturbations zonales

Lorsqu'une interruption compléte de la zone de disponibilité se produit, c'est-a-dire lorsque tous les
nceuds de cette zone de disponibilité perdent leur connectivité avec le plan de contréle Kubernetes,
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le contréleur du cycle de vie des nceuds de Kubernetes détecte la situation et expulse les pods de la

zone affectée. Les pods situés sur des nceuds inaccessibles sont marqués comme Terminating
et de nouveaux pods sont planifiés sur des nceuds sains dans les zones de disponibilité disponibles.
Pendant cette période, les nceuds concernés affichent un NotReady état, le planificateur empéche
le placement de nouveaux pods sur ces nceuds et le EndpointSlice contrdleur supprime les points
de terminaison associés a la zone de disponibilité altérée du routage des services jusqu'a ce que la
connectivité soit rétablie.

Pour les scénarios impliquant des défaillances partielles de noeuds au sein d'une zone (ou seul
un sous-ensemble de noeuds devient inaccessible), le Node Lifecycle Controller applique un
comportement d'éviction différent. Si l'interruption persiste au-dela de la période de tolérance
configurée (par défaut, cinqg minutes), les pods des nceuds déconnectés sont marqués comme
tels Terminating et les nouveaux pods sont planifiés sur des nceuds sains dans les zones de
disponibilité disponibles.

Mise en ceuvre du changement de zone Amazon EKS pour une meilleure
resilience

Amazon EKS Zonal Shift, qui s'integre a Amazon Application Recovery Controller (ARC), fournit un
mécanisme permettant de gérer le trafic de maniére proactive en cas de défaillance de la zone de
disponibilité. Cette fonctionnalité permet de rediriger temporairement le trafic réseau d'une zone de
disponibilité défaillante vers des zones saines au sein de celle-ci afin Région AWS de minimiser les
interruptions de service.

Comprendre le mécanisme de changement de zone

Amazon EKS Zonal Shift gére le trafic est-ouest (communication entre les pods au sein du cluster).
Lorsque le décalage de zone est configuré avec des équilibreurs de charge d'application ou

des équilibreurs de charge réseau, il prend également en charge le routage du trafic entrant. Le
mécanisme fonctionne en coordonnant plusieurs composants Kubernetes et du plan de AWS
contréle afin de rediriger le trafic en toute sécurité sans perturber les charges de travail en cours
d'exécution. Lors d'un changement de zone actif, Amazon EKS exécute automatiquement les actions
coordonnées suivantes :

« Cordonage des nceuds : tous les nceuds de la zone de disponibilité affectée sont bouclés.
Cela empéche le planificateur Kubernetes de placer de nouveaux pods sur les nceuds tout en
maintenant les charges de travail existantes.

Mise en ceuvre du changement de zone Amazon EKS pour une meilleure résilience 15
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» Suspension du rééquilibrage des zones de disponibilité : pour les groupes de nceuds gérés, les
opérations de rééquilibrage des zones de disponibilité sont suspendues et les groupes Auto
Scaling sont mis a jour pour lancer de nouveaux nceuds de plan de données exclusivement dans
des zones de disponibilité saines. Cela garantit que la nouvelle capacité n'est pas allouée dans la
zone affectée.

» Suppression des points de terminaison : le EndpointSlice contrdleur supprime les points de
terminaison du pod situés dans la zone de disponibilité altérée de tous les points concernés
EndpointSlices. Cela garantit que les mécanismes de découverte des services et d'équilibrage de
charge acheminent le trafic uniquement vers les pods exécutés dans des zones de disponibilité
saines.

» Préservation de la charge de travail : Amazon EKS s'abstient de résilier des nceuds ou d'expulser
des pods dans la zone de disponibilité concernée. |l maintient la pleine capacité dans la zone
affectée, de sorte que lorsque le changement de zone expire ou est annulé, le trafic peut revenir en
toute sécurité sans nécessiter d'opérations de dimensionnement supplémentaires.

Méthodes d'activation du changement de zone

Vous pouvez choisir entre deux approches pour initier des changements de zone, en fonction de
votre modéle opérationnel :

» Le changement de zone manuel fournit un contrdle piloté par I'opérateur lorsque des problémes
spécifiques a la zone de disponibilité sont détectés par le biais de la surveillance, d'alertes
ou de rapports clients. Cette méthode nécessite une action explicite via la console ARC AWS
Command Line Interface (AWS CLI) ou les APl de changement de zone, ou les opérateurs
spécifient la zone de disponibilité altérée et définissent une date d'expiration pour le changement.
Les changements manuels sont appropriés lorsque les équipes disposent de capacités de
surveillance et de disponibilité dédiées et préférent garder un contrdle direct sur les décisions de
gestion du trafic.

» Zonal Autoshift autorise le AWS lancement automatique des changements de vitesse lorsque
I'ARC détecte des défaillances ou des déficiences potentielles de la zone de disponibilité sur la
base de la télémétrie interne et de signaux de santé provenant de multiples indicateurs, Services
AWS notamment les métriques du réseau, Amazon Elastic Compute Cloud (Amazon EC2) et
Elastic Load Balancing. AWS met automatiquement fin a un changement automatique lorsque les
indicateurs indiquent que le probleme a été résolu. Si vous recherchez une posture de disponibilité
maximale avec un minimum d'intervention manuelle, nous vous recommandons cette approche,
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car elle permet de réagir en quelques minutes en cas de défaillance détectée dans la zone de
disponibilité.

Conditions préalables a un changement de zone efficace

Pour que le changement de zone protége efficacement les applications en cas de détérioration de la
zone de disponibilité, vous devez concevoir la Multi-AZ résilience de vos clusters avant d'activer la
fonctionnalité de changement de zone :

« Multi-AZ distribution des nceuds : provisionnez les nceuds de travail sur au moins trois zones de
disponibilité afin de garantir une redondance suffisante lorsqu'une zone devient indisponible.

 Planification des capacités : capacité de calcul Pre-provision suffisante dans les zones de
disponibilité saines pour prendre en charge lI'ensemble de la charge de travail lorsqu'une zone
de disponibilité est supprimée du service, car le dimensionnement des opérations pendant une
interruption active peut se heurter a une capacité insuffisante.

+ Distribution des modules et pré-dimensionnement : déployez plusieurs répliques de chaque
application dans toutes les zones de disponibilité et prédimensionnez les composants critiques du

systéme tels que CoreDNS dans chaque zone. Cela permet de garantir le maintien d'une capacité
suffisante aprés le déplacement d'une zone.

Recommandations pour la résilience aux perturbations zonales

 Activer le changement de zone lors de la création du cluster : pour les nouveaux clusters EKS,
activez l'intégration du changement de zone avec ARC lors du provisionnement initial via la
console Amazon EKS ou des outils d'infrastructure en tant que code (laC) tels que. AWS CLI AWS
CloudFormation Le décalage de zone est activé par défaut pour les clusters en mode automatique
EKS créés avec une configuration rapide.

» Sélectionnez la méthode d'activation appropriée : optez pour le changement automatique par
zone pour les environnements de production qui nécessitent une disponibilité maximale avec
réponse automatique, en particulier pour les applications destinées aux clients ou des minutes
d'indisponibilité pendant une panne de zone de disponibilité peuvent avoir un impact commercial
significatif. Utilisez le changement de zone manuel pour les environnements dans lesquels les
équipes opérationnelles préferent fournir une approbation explicite avant les changements de trafic,
ou dans lesquels les tests et la validation des applications sont toujours en cours.

Conditions préalables a un changement de zone efficace 17
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» Testez la résilience avant le déploiement en production : validez le comportement du cluster en cas
de Single-AZ perte en initiant manuellement les changements de zone de test ou en activant des
tests d'autoshift pour vérifier que les applications restent disponibles, que les performances restent
acceptables et que la capacité est suffisante lorsque le nombre de zones de disponibilité est réduit.
Nous recommandons vivement ce test afin que vous puissiez identifier les lacunes de configuration
avant que des défaillances réelles de la zone de disponibilité ne se produisent.

» Coordonner avec la configuration de I'équilibreur de charge : pour les applications recevant du
trafic externe, activez le décalage de zone ARC sur les équilibreurs de charge d'application et
les équilibreurs de charge réseau associés afin de garantir que le trafic entrant et le trafic est-
ouest du cluster se déplacent simultanément en cas de détérioration de la zone de disponibilité.
Cette coordination empéche les scénarios dans lesquels les demandes externes atteignent les
modules sains mais ou ces modules ne peuvent pas communiquer avec les dépendances de la
zone déplacée.

» Surveillez les opérations de quart de travail : aprés avoir activé le changement de zone, configurez
la surveillance et les alertes pour les événements liés aux équipes, notamment les activations de
changement automatique, les initiations manuelles et les expirations des équipes, afin de maintenir
une visibilité opérationnelle sur les actions de gestion du trafic et leur impact sur le comportement
des applications.

Fin du quart de travail et reprise

Lorsqu'un décalage de zone expire en fonction de sa durée configurée ou qu'il est annulé
manuellement une fois la détérioration de la zone de disponibilité résolue, le EndpointSlice contréleur
met automatiquement a jour tout EndpointSlices pour réintégrer les points de terminaison dans

la zone de disponibilité restaurée. Le trafic revient progressivement vers la zone précédemment
affectée a mesure que les clients actualisent les informations relatives aux terminaux et établissent
de nouvelles connexions. Cela permet une utilisation compléte de la capacité du cluster sans
intervention manuelle ni replanification des pods.

Fin du quart de travail et reprise 18
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Conclusion

Lorsque vous concevez votre architecture pour une disponibilité et une résilience élevées des
applications, tenez compte des composants suivants :

 L'application de microservices (ses pods et ses conteneurs)

» Le plan de données de charge de travail (Ingress Controller, pod, composants du systéme tels que
le CNI Amazon VPC, les sidecars Service Mesh et le kube-proxy)

» La couche de gestion de la charge de travail (contréleurs, contréleurs d'admission, moteurs de
politique réseau et stockage permanent des données pour ces composants)

* Le plan de controle Kubernetes

* Infrastructure (nceuds, réseau et appareils réseau)

Pour répondre a ces considérations relatives aux composants, utilisez les stratégies clés suivantes :

» Pour garantir une haute disponibilité et une tolérance aux pannes, répartissez les charges de
travail entre les nceuds et les zones de disponibilité.

» Pour protéger les charges de travail critiques, maintenez la stabilité des applications en cas
d'interruption en utilisant les budgets d'interruption des modules ()PDBs.

» Pour garantir que les pods fonctionnent et desservent correctement le trafic, configurez les sondes
de démarrage, les sondes de vivacité, les sondes de disponibilité et les contrbéles de santé de
I'équilibreur de charge.

» Pour gérer efficacement les transitions d'état des conteneurs, configurez les hooks du cycle de vie
des conteneurs.

» Pour contréler le processus d'expulsion en cas de défaillance ou de maintenance d'un nceud,
configurez le délai d'expulsion du module.

En mettant en ceuvre ces pratiques, vous pouvez améliorer de maniere significative la fiabilité et la
résilience des applications exécutées sur Amazon EKS, en garantissant des performances robustes
et une haute disponibilité.
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Ressources

» Contraintes de propagation de la topologie du module Kubernetes (documentation Kubernetes)

+ Karpenter FAQs (documentation de Karpenter)

» Déplanificateur pour Kubernetes (référentiel) GitHub

» Disponibilité et cycle de vie des pods : Guide des meilleures pratiques Amazon EKS

» Arrétez les applications en douceur : Amazon EKS Best Practices Guide

* [EKS] [demande] : possibilité de configuration pod-eviction-timeout et solutions de contournement
(référentiel Containers Roadmap)
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contenu d'une traduction et celui de la version originale en anglais, la version anglaise prévaudra.
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