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Ce guide expligue comment implémenter des approches de sauvegarde et de restauration a l'aide
des services Amazon Web Services (AWS) pour les architectures sur site, cloud natives et hybrides.
Ces approches permettent de réduire les colts, d'augmenter I'évolutivité et d'accroitre la durabilité
pour répondre aux objectifs de temps de restauration (RTO), de point de reprise (RPO) et aux
exigences de conformité.

Ce guide est destiné aux responsables techniques chargés de protéger les données dans les
environnements informatiques et cloud de leur entreprise.

Ce guide couvre différentes architectures de sauvegarde (applications cloud natives, environnements
hybrides et sur site). Il couvre également les services Amazon Web Services (AWS) associés qui
peuvent étre utilisés pour créer des solutions de protection des données évolutives et fiables pour les
composants non immuables de votre architecture.

Une autre approche consiste a moderniser vos charges de travail pour utiliser des architectures
immuables, réduisant ainsi le besoin de sauvegarde et de restauration des composants. AWS fournit
un certain nombre de services permettant de mettre en ceuvre des architectures immuables et de
réduire le besoin de sauvegarde et de restauration, notamment :

» Sans serveur avec AWS Lambda

+ Conteneurs dotés d'Amazon Elastic Container Service (Amazon ECS), d'Amazon Elastic
Kubernetes Service (Amazon EKS) et AWS Fargate

+ Amazon Machine Images (AMIs) avec Amazon Elastic Compute Cloud (Amazon EC2)

A mesure que la croissance des données d'entreprise s'accélére, la tache de les protéger devient
de plus en plus difficile. Les questions relatives a la durabilité et a I'évolutivité des approches de
sauvegarde sont monnaie courante, notamment celle-ci : Comment le cloud m'aide-t-il a répondre a
mes besoins en matiére de sauvegarde et de restauration ?

Ce guide aborde les sujets suivants :

» Choisir AWS services de protection des données
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» Conception d'une solution de sauvegarde et de restauration

» Backup et restauration a I'aide de AWS Backup

» Backup et restauration a I'aide d'/Amazon S3

» Backup et restauration pour Amazon EC2 avec des volumes EBS

» Backup et restauration depuis une infrastructure sur site vers AWS

» Backup et restauration des applications depuis AWS votre centre de données

» Backup et restauration de services cloud natifs AWS

« Backup et restauration pour les architectures hybrides

* Reprise apres sinistre avec AWS

* Nettoyage des sauvegardes

Pourquoi l'utiliser AWS comme plateforme de protection des
données ?

AWS est une plateforme de easy-to-use cloud computing sécurisée, performante, flexible,
economique. AWS prend en charge le gros du travail indifférencié nécessaire a la création, a la mise
en ceuvre et a la gestion de solutions de sauvegarde et de restauration évolutives.

L'utilisation dans le AWS cadre de votre stratégie de protection des données présente de nombreux
avantages :

 Durabilité : Amazon Simple Storage Service (Amazon S3) et S3 Glacier Deep Archive Deep
Archive sont congus pour une durabilité de 99,999999999 % (11 neuf). Les deux plateformes
offrent une sauvegarde fiable des données, avec une réplication d'objets sur au moins trois zones
de disponibilité géographiquement dispersées. De nombreux AWS services utilisent Amazon
S3 pour le stockage et les export/import opérations. Par exemple, Amazon Elastic Block Store
(Amazon EBS) utilise Amazon S3 pour le stockage des instantanés.

» Sécurité : AWS propose un certain nombre d'options pour le contrdle d'acces et le chiffrement des
données en transit et au repos.

* Infrastructure mondiale : les AWS services sont disponibles dans le monde entier, ce qui vous
permet de sauvegarder et de stocker les données dans la région qui répond a vos exigences en
matiére de conformité et de charge de travail.

+ Conformité : AWS l'infrastructure est certifiée conforme aux normes suivantes, de sorte que vous
pouvez facilement adapter la solution de sauvegarde a votre programme de conformité existant :

Pourquoi l'utiliser AWS comme plateforme de protection des données ? 2
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» Contréles de l'organisation des services (SOC)

» Déclaration sur les normes relatives aux engagements d'attestation (SSAE) 16

* Organisation internationale de normalisation (ISO) 27001

* Norme de sécurité des données de l'industrie des cartes de paiement (PCI DSS)
» Health Insurance Portability and Accountability Act (HIPAA)

« SEC1

» Federal Risk and Authorization Management Program (FedRAMP)

« Evolutivité : avec AWS, vous n'avez pas a vous soucier de la capacité. A mesure que vos besoins
évoluent, vous pouvez augmenter ou diminuer votre consommation sans frais administratifs.

» Réduction du colt total de possession (TCO) : L'ampleur des AWS opérations réduit les colts de
service et contribue a réduire le TCO des AWS services. AWS répercute ces économies sur les
clients par le biais de baisses de prix.

» Pay-as-you-go tarification : achetez les AWS services selon vos besoins et uniquement pour la
période pendant laquelle vous prévoyez de les utiliser. AWS la tarification n'entraine pas de frais
initiaux, de pénalités de résiliation ou de contrats a long terme.

Pourquoi l'utiliser AWS comme plateforme de protection des données ? 3
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Reésultats commerciaux ciblés

L'objectif de ce guide est de fournir une vue d'ensemble des AWS services que vous pouvez
utiliser pour prendre en charge les approches de sauvegarde et de restauration dans les domaines
suivants :

Architectures sur site

Architectures natives pour le cloud

Architectures hybrides
» AWS services natifs

* Reprise apres sinistre (DR)

Les meilleures pratiques et considérations sont abordées, ainsi qu'un apergu des services. Ce guide
explique également les compromis entre I'utilisation d'une approche par rapport a une autre pour la
sauvegarde et la restauration.
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Choisir AWS services de protection des données

AWS fournit un certain nombre de services de stockage et complémentaires qui peuvent étre utilisés
dans le cadre de votre approche de sauvegarde et de restauration. Ces services peuvent prendre en
charge a la fois des architectures cloud natives et hybrides. Différents services sont plus efficaces
pour différents cas d'utilisation.

« Amazon S3 convient aux cas d'utilisation hybrides et cloud natifs. Il fournit des solutions de
stockage d'objets polyvalentes trés durables, adaptées a la sauvegarde de fichiers individuels, de
serveurs ou de I'ensemble d'un centre de données.

« AWS Storage Gatewayest idéal pour les cas d'utilisation hybrides. Storage Gateway utilise la

puissance d'Amazon S3 pour répondre aux besoins courants de sauvegarde et de stockage sur
site. Vos applications se connectent au service via une machine virtuelle (VM) ou une passerelle
matérielle en utilisant les protocoles de stockage standard suivants :

* Network File System (NFS)
» Bloc de messages du serveur (SMB)

* Interface systéme Internet pour petits ordinateurs (iISCSI)

La passerelle relie ces protocoles locaux courants a des services AWS de stockage tels que les
suivants :

« Amazon S3
» S3 Glacier Deep Archive
« Amazon EBS

Storage Gateway permet de fournir plus facilement un stockage élastique et performant pour les
fichiers, les volumes, les instantanés et les bandes virtuelles. AWS

« AWS Backupest un service de sauvegarde entierement géré permettant de centraliser et
d'automatiser la sauvegarde des données entre AWS les services. Vous pouvez ainsi configurer
les politiques de sauvegarde de maniére centralisée et surveiller les activités de sauvegarde AWS
des ressources, telles que les suivantes : AWS Backup

* Volumes EBS
* Instances EC2 (y compris les applications Windows)

+ Bases de données Amazon RDS et Amazon Aurora

e Tables nynnmnnR



https://aws.amazon.com/s3/
https://aws.amazon.com/storagegateway/
https://aws.amazon.com/storagegateway/file/
https://aws.amazon.com/storagegateway/file/
https://aws.amazon.com/storagegateway/volume/
https://aws.amazon.com/storagegateway/vtl/
https://aws.amazon.com/backup/
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» Bases de données Amazon Neptune
» Bases de données Amazon DocumentDB (avec compatibilité MongoDB)
» Systéme de fichiers Amazon EFS

» Systémes de fichiers Amazon FSx for Lustre et Amazon FSx for Windows File Server

Volumes Storage Gateway

Le colt AWS Backup est basé sur le stockage que vous consommez, restaurez et transférez en un
mois. Pour plus d'informations, consultez les AWS Backup tarifs.

» Reprise aprés sinistre AWS Elasticréplique vos machines dans un sous-réseau de zone de transit
dans votre région cible Compte AWS et préférée. La conception de la zone de transit réduit les
couts en utilisant un stockage abordable et des ressources de calcul minimales pour assurer une
réplication continue. Vous pouvez utiliser Elastic Disaster Recovery pour la reprise apres sinistre,
sur site ou dans le cloud, ainsi que pour la reprise aprés sinistre interrégionale.

« AWS Configfournit une vue détaillée de la configuration des AWS ressources de votre AWS
compte. Cela inclut la maniére dont les ressources sont liées les unes aux autres et la maniére
dont elles ont été configurées dans le passé. Dans cette vue, vous pouvez voir comment la
configuration et les relations des ressources ont évolué au fil du temps.

Lorsque vous activez I'enregistrement AWS Config de configuration pour vos AWS ressources,
vous conservez un historique de vos relations avec les ressources au fil du temps. Cela permet
d'identifier et de suivre les relations entre les AWS ressources (y compris les ressources
supprimées) pendant une période maximale de sept ans. Par exemple, AWS Config peut suivre la
relation entre un volume de snapshots Amazon EBS et l'instance EC2 a laquelle le volume a été
attaché.

« AWS Lambdapeut étre utilisé pour définir et automatiser par programmation vos procédures de
sauvegarde et de restauration pour vos charges de travail. Vous pouvez utiliser les AWS SDK
pour interagir avec les AWS services et leurs données. Vous pouvez également utiliser Amazon
EventBridge pour exécuter vos fonctions Lambda de maniere planifiée.

AWS les services fournissent des fonctionnalités spécifiques pour la sauvegarde et la restauration.
Pour chaque AWS service que vous utilisez, consultez la AWS documentation afin de déterminer les
fonctionnalités de sauvegarde, de restauration et de protection des données fournies par le service.
Vous pouvez utiliser les AWS Command Line Interface (AWS CLI), les AWS SDK et les opérations
d'API pour automatiser les fonctionnalités AWS spécifiques au service pour la sauvegarde et la
restauration des données.



https://aws.amazon.com/backup/pricing/
https://aws.amazon.com/disaster-recovery/
https://aws.amazon.com/config/
https://docs.aws.amazon.com/config/latest/developerguide/stop-start-recorder.html
https://aws.amazon.com/lambda/
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-what-is.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-what-is.html
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Conception d'une solution de sauvegarde et de restauration

Lorsque vous élaborez une stratégie compléte de sauvegarde et de restauration des données, vous
devez d'abord identifier les défaillances ou les catastrophes possibles et leur impact potentiel sur
I'entreprise. Dans certains secteurs, vous devez tenir compte des exigences réglementaires relatives
a la sécurité des données, a la confidentialité et a la conservation des dossiers.

Les processus de sauvegarde et de restauration doivent inclure le niveau de granularité approprié
pour atteindre les objectifs de temps de restauration (RTO) et de point de restauration (RPO) pour la
charge de travail et ses processus métier connexes, notamment les suivants :

» Restauration au niveau des fichiers (par exemple, fichiers de configuration d'une application)

» Restauration au niveau des données d'application (par exemple, une base de données spécifique
dans MySQL)

» Restauration au niveau de I'application (par exemple, une version d'application de serveur Web
spécifique)

* Restauration EC2 au niveau du volume Amazon (par exemple, un volume EBS)

» EC2 restauration au niveau de l'instance. (par exemple, une EC2 instance)

+ Restauration des services gérés (par exemple, une table DynamoDB)

Assurez-vous de prendre en compte toutes les exigences de restauration de votre solution et les
dépendances de données entre les différents composants de votre architecture. Pour garantir le
succes du processus de restauration, coordonnez la sauvegarde et la restauration entre les différents
composants de votre architecture.

Les rubriques suivantes décrivent les approches de sauvegarde et de restauration basées sur
I'organisation de votre infrastructure. L'infrastructure informatique peut généralement étre classée
comme étant sur site, hybride ou native du cloud.
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Backup et restauration a I'aide de AWS Backup

AWS Backup est un service de sauvegarde entierement géré qui centralise et automatise la
sauvegarde des données entre AWS les services. AWS Backup fournit une couche d'orchestration
qui integre Amazon CloudWatch Gestion des identités et des acces AWS (IAM) et d'autres services.
AWS CloudTrail AWS Organizations Cette solution AWS cloud native centralisée fournit des
fonctionnalités de sauvegarde globales qui peuvent vous aider a respecter vos exigences en matiere
de reprise apres sinistre et de conformité. Vous pouvez ainsi configurer de maniere centralisée les
politiques de sauvegarde et surveiller les activités de sauvegarde des AWS ressources. AWS Backup

AWS Backup est une solution idéale pour mettre en ceuvre des plans de sauvegarde standard pour
vos AWS ressources sur I'ensemble de vos AWS comptes et de vos régions. La AWS Backup prise
en charge de plusieurs types de AWS ressources facilite la maintenance et la mise en ceuvre d'une
stratégie de sauvegarde pour les charges de travail utilisant plusieurs AWS ressources qui doivent
étre sauvegardées collectivement. AWS Backup vous permet également de surveiller collectivement
une opération de sauvegarde et de restauration impliquant plusieurs AWS ressources.

Si vous avez des exigences en matiere de conformité et d'audit, vous pouvez utiliser la fonctionnalité
AWS Backup Audit Manager pour créer des cadres d'audit et des rapports répondant a vos
exigences de conformité. La fonction AWS Backup Vault Lock répond également aux exigences de
conformité en appliquant une configuration WORM (écriture unique et lecture multiple) pour toutes
vos sauvegardes stockées dans un coffre-fort de sauvegarde en. AWS Backup

L'un des principaux facteurs de différenciation AWS Backup est le soutien aux Organizations. Grace
a ce support, vous pouvez définir et gérer des politiques de sauvegarde au niveau de |'organisation
ou de l'unité organisationnelle et les mettre automatiquement en ceuvre pour chaque AWS compte
et région associés. Lorsque vous intégrez de nouveaux AWS comptes et de nouvelles régions, vous
n'avez pas a définir et a gérer des plans de sauvegarde séparément.

AWS Backup peut faciliter la mise en ceuvre d'une politique de sauvegarde a I'échelle de I'entreprise
en utilisant des balises. Vous pouvez créer des plans de sauvegarde distincts dotés chacun de
parametres de fréquence et de rétention uniques, puis créer des paires clé-valeur uniques qui
sélectionnent les ressources a inclure pour la sauvegarde.

Par exemple, vous pouvez créer un plan de sauvegarde quotidien qui démarre une sauvegarde a
05h00 UTC sur une base quotidienne et qui comporte une politique de conservation de 35 jours.
Ce plan de sauvegarde peut inclure une attribution de ressource de sauvegarde qui précise que
toute AWS ressource prise en charge avec la sauvegarde par clé de balise et la valeur de balise



https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/vault-lock.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/assigning-resources.html
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quotidienne sera sauvegardée conformément a ce plan. En outre, vous pouvez créer un plan de
sauvegarde mensuel commencant a 05h00 UTC le premier jour de chaque mois et comportant

une politique de conservation de 366 jours. Ce plan de sauvegarde peut inclure une attribution de
ressource de sauvegarde qui précise que toute AWS ressource prise en charge avec la sauvegarde
par clé de balise et la valeur de balise chaque mois sera sauvegardée conformément a ce plan.

Vous pouvez ensuite utiliser les politiques relatives aux balises et la AWS Config regle des balises
requises pour vous assurer que toutes les ressources AWS prises en charge possedent cette clé
de balise et I'une de ces valeurs de balise. Cette approche peut vous aider a mettre en ceuvre

et a maintenir de maniére cohérente une approche de sauvegarde standard AWS pour les AWS
Backup ressources prises en charge. Vous pouvez étendre cette approche pour standardiser les
sauvegardes de vos applications et couches architecturales qui ont des exigences différentes en
matiere d'objectifs de point de restauration (RPO).

Nous vous recommandons de prendre des mesures pour sécuriser votre coffre-fort de sauvegarde.
Par exemple, vous pouvez mettre en ceuvre une politique de contrdle des services (SCP) des
Organisations qui empéche la suppression de votre coffre-fort de sauvegarde ou son partage avec
des comptes indésirables. AWS Pour plus de détails et pour d'autres considérations de sécurité
importantes, consultez les 10 meilleures pratiques de sécurité pour sécuriser les sauvegardes dans
un article de AWS blog.

AWS Backup peut simplifier la mise en ceuvre de votre plan de reprise apreés sinistre (DR), AWS car
il prend en charge plusieurs AWS ressources qui peuvent étre traitées collectivement. Par exemple,
vous pouvez implémenter une sauvegarde entre régions et entre comptes pour la plupart des types
de AWS ressources pris en charge par. AWS Backup La sauvegarde entre comptes améliore la
sécurité des sauvegardes car une copie est disponible dans un compte distinct. La sauvegarde entre

régions améliore la disponibilité car les sauvegardes sont disponibles dans plusieurs régions. Pour
plus de détails sur les types de AWS ressources pris en charge, consultez le tableau Disponibilité des
fonctionnalités par ressource.

Vous pouvez utiliser I'exemple Backup and Recovery avec solution AWS Backup open source

pour mettre en ceuvre une approche d'infrastructure sous forme de code (laC) et d'intégration et de
livraison continues (CI/CD) pour gérer les sauvegardes de votre entreprise. AWS Organizations Cette
solution inclut des fonctionnalités personnalisées, telles que la réapplication automatique de AWS
balises sur les AWS ressources restaurées et la création d'un coffre-fort de sauvegarde secondaire
dans un compte et une région distincts a des fins de reprise aprés sinistre.



https://docs.aws.amazon.com/config/latest/developerguide/required-tags.html
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Backup et restauration a l'aide d'/Amazon S3

Vous pouvez utiliser Amazon Simple Storage Service (Amazon S3) pour stocker et récupérer
n'importe quel volume de données, a tout moment. Vous pouvez utiliser Amazon S3 comme magasin
durable pour les données de vos applications et les processus de sauvegarde et de restauration au
niveau des fichiers. Par exemple, vous pouvez copier vos sauvegardes de base de données depuis
une instance de base de données vers Amazon S3 a l'aide d'un script de sauvegarde utilisant le AWS
CLI ou AWS SDKs.

Services AWS utilisez Amazon S3 pour un stockage extrémement durable et fiable, comme dans les
exemples suivants :

» Amazon EC2 utilise Amazon S3 pour stocker des instantanés Amazon EBS pour les volumes EBS
et pour les magasins d'instances EC2.

» Storage Gateway s'integre a Amazon S3 pour fournir aux environnements sur site des partages de
fichiers, des volumes et des bibliothéques de bandes sauvegardés par Amazon S3.

» Amazon RDS utilise Amazon S3 pour les instantanés de base de données.

De nombreuses solutions de sauvegarde tierces utilisent également Amazon S3. Par exemple,
Arcserve Unified Data Protection prend en charge Amazon S3 pour une sauvegarde durable des
serveurs sur site et cloud natifs.

Vous pouvez utiliser les fonctionnalités intégrées Amazon S3 de ces services pour simplifier votre
approche de sauvegarde et de restauration. Dans le méme temps, vous pouvez bénéficier de la
durabilité et de la disponibilité élevées offertes par Amazon S3.

Amazon S3 stocke les données sous forme d'objets au sein de ressources appelées buckets. Vous
pouvez stocker autant d'objets que vous le souhaitez dans un compartiment. Vous pouvez écrire,

lire et supprimer des objets dans votre compartiment grace a un contréle d'acces précis. La taille des
objets individuels peut atteindre 5 To.

Utilisation des classes de stockage Amazon S3 pour réduire les
colts de stockage des données de sauvegarde

Amazon S3 propose plusieurs classes de stockage a utiliser dans des architectures sur site,
hybrides et cloud natives. Toutes les classes de stockage fournissent une capacité évolutive qui ne
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nécessite aucune gestion des volumes ou des supports a mesure que vos ensembles de données
de sauvegarde augmentent. Grace au modele pay-for-what-you -use et a son faible coat GB/month ,
les classes de stockage Amazon S3 conviennent a un large éventail de cas d'utilisation liés a la
protection des données. Les classes de stockage Amazon S3 sont congues pour différents cas
d'utilisation, notamment les catégories suivantes :

» Classes de stockage a acces fréquent pour le stockage a usage général des données
fréquemment consultées (par exemple, fichiers de configuration, sauvegardes imprévues,
sauvegardes quotidiennes). Cela inclut la classe de stockage S3 Standard, qui est la valeur par
défaut pour tous les objets Amazon S3.

» Classes de stockage a accés peu frequent pour les données de longue durée mais peu consultées
(par exemple, sauvegardes mensuelles). Cela inclut la classe de stockage S3 Standard-IA. IA est
I'abréviation d'acces peu fréquent.

» Classes de stockage S3 Glacier pour les données a durée de vie extrémement longue auxquelles
il est rarement nécessaire d'accéder (par exemple, des sauvegardes annuelles). Cela inclut S3
Glacier Deep Archive, qui fournit le stockage le moins colteux sur. AWS

Pour les sauvegardes dont les modéles d'accés sont inconnus ou changeants, vous pouvez utiliser
la classe de stockage S3 Intelligent-Tiering. S3 Intelligent-Tiering fait automatiquement passer les
objets au niveau le plus rentable en fonction du nombre de jours ou un objet a été consulté pour la
derniére fois.

® Note

Certaines classes de stockage sont soumises a des frais de durée minimale. Pour plus de
détails, consultez la tarification d'/Amazon S3 et utilisez la fonction de recherche sur la page
Web pour trouverduration.

Amazon S3 propose des politiques de cycle de vie que vous pouvez configurer pour gérer vos
données tout au long de leur cycle de vie. Une fois qu'une politique est définie, vos données sont
automatiquement migrées vers la classe de stockage appropriée sans aucune modification de votre
application. Pour plus d'informations, consultez la documentation sur la gestion du cycle de vie des

objets Amazon S3.
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Pour réduire vos colts de sauvegarde, utilisez une approche de classe de stockage hiérarchisée
basée sur vos objectifs de temps de restauration (RTO) et de point de restauration (RPO), comme
dans I'exemple suivant :

» Sauvegardes quotidiennes des 2 derniéres semaines a l'aide de S3 Standard

» Sauvegardes hebdomadaires des 3 derniers mois a l'aide de S3 Standard-IA

» Sauvegardes trimestrielles de I'année écoulée sur S3 Glacier Flexible Retrieval

» Sauvegardes annuelles des 5 derniéres années sur S3 Glacier Deep Archive

» Sauvegardes supprimées de S3 Glacier Deep Archive aprés 5 ans

Création de compartiments S3 standard pour la sauvegarde et
I'archivage

Vous pouvez créer un compartiment S3 standard pour la sauvegarde et I'archivage avec la politique
de sauvegarde et de rétention de votre entreprise mise en ceuvre par le biais des politiques de cycle
de vie S3. Le balisage de la répartition des colts et les rapports pour la AWS facturation sont basés
sur les balises attribuées au niveau du compartiment. Si la répartition des colts est importante,
créez des compartiments S3 de sauvegarde et d'archivage distincts pour chaque projet ou unité
commerciale afin de pouvoir répartir les colts en conséquence.

Vos scripts et applications de sauvegarde peuvent utiliser le compartiment S3 de sauvegarde et
d'archivage que vous créez pour stocker des point-in-time instantanés des données d'application

et de charge de travail. Vous pouvez créer un préfixe S3 standard pour vous aider a organiser vos
instantanés de point-in-time données. Par exemple, si vous créez des sauvegardes horaires, pensez
a utiliser un préfixe de sauvegarde tel queYYYY/MM/DD/HH/<WorkloadName>/<files...>.
Vous pouvez ainsi récupérer rapidement vos point-in-time sauvegardes manuellement ou par
programmation.

Utilisation de la gestion des versions d'/Amazon S3 pour conserver
automatiqguement I'historique des annulations
Vous pouvez activer le contrdle de version des objets S3 pour conserver un historique des

modifications apportées aux objets, y compris la possibilité de revenir a une version précédente. Cela
est utile pour les fichiers de configuration et autres objets susceptibles de changer plus fréquemment

Création de compartiments S3 standard 12


https://docs.aws.amazon.com/AmazonS3/latest/dev/CostAllocTagging.html

AWS Conseils prescriptifs Approches de sauvegarde et de restauration sur AWS

que votre planning de point-in-time sauvegarde. C'est également utile pour les fichiers qui doivent
étre restaurés individuellement.

Utilisation d'Amazon S3 pour sauvegarder et récupérer des fichiers
de configuration personnalisés pour AMIs

Amazon S3 avec gestion des versions d'objets peut devenir votre systéme d'enregistrement pour la
configuration de votre charge de travail et vos fichiers d'options. Par exemple, vous pouvez utiliser
une image AWS Marketplace Amazon EC2 standard gérée par un éditeur de logiciels indépendants.
Cette image peut contenir un logiciel dont la configuration est conservée dans plusieurs fichiers

de configuration. Vous pouvez gérer vos fichiers de configuration personnalisés dans Amazon S3.
Lorsque votre instance est lancée, vous pouvez copier ces fichiers de configuration dans le cadre des
données utilisateur de l'instance. Lorsque vous appliquez cette approche, vous n'avez pas besoin de
personnaliser et de recréer une AMI pour utiliser une version mise a jour.

Utilisation d'/Amazon S3 dans votre processus de sauvegarde et de
restauration personnalisé

Amazon S3 fournit un magasin de sauvegarde polyvalent que vous pouvez intégrer rapidement a
vos processus de sauvegarde personnalisés existants. Vous pouvez utiliser les opérations AWS

CLI AWS SDKs, et API pour intégrer vos scripts et processus de sauvegarde et de restauration qui
utilisent Amazon S3. Par exemple, vous pouvez avoir un script de sauvegarde de base de données
qui effectue des exportations de base de données tous les soirs. Vous pouvez personnaliser ce
script pour copier vos sauvegardes nocturnes sur Amazon S3 pour un stockage hors site. Consultez
le didacticiel sur le téléchargement par lots de fichiers dans le cloud pour obtenir un apercgu de la
procédure a suivre.

Vous pouvez adopter une approche similaire pour exporter et sauvegarder les données de
différentes applications en fonction de leur RPO individuel. En outre, vous pouvez I'utiliser

AWS Systems Manager pour exécuter vos scripts de sauvegarde sur vos instances gérées.
Systems Manager assure |'automatisation, le contrdle d'acceés, la planification, la journalisation et les
notifications pour vos processus de sauvegarde individuels.
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Sécurisation des données de sauvegarde dans Amazon S3

La sécurité des données est une préoccupation universelle qui AWS prend la sécurité trés au sérieux.

La sécurité est la base de tout Service AWS. Amazon S3 fournit des fonctionnalités de contréle
d'acces et de chiffrement a la fois au repos et en transit. Tous les points de terminaison Amazon S3
prennent en charge le protocole SSL/TLS pour le chiffrement des données en transit. Vous pouvez
configurer le chiffrement pour les objets au repos en procédant comme suit :

+ Utilisation du chiffrement cété serveur avec les clés de chiffrement gérées par Amazon S3 (par
défaut)

+ Utilisation du chiffrement cété serveur avec des clés AWS Key Management Service (AWS KMS)
stockées dans AWS KMS

» Utilisation du chiffrement coté client

Vous pouvez utiliser Gestion des identités et des acces AWS (IAM) pour contréler I'acces aux objets
S3. IAM permet de contrdler les autorisations pour des objets individuels et des chemins de préfixes
spécifiques au sein d'un compartiment S3. Vous pouvez auditer I'accés aux objets S3 en utilisant la
journalisation au niveau de I'objet avec. AWS CloudTrail

Sécurisation des données de sauvegarde
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Backup et restauration pour Amazon EC2 avec des volumes
EBS

AWS propose plusieurs méthodes pour sauvegarder vos instances Amazon EC2. Cette section
couvre différents aspects de la sauvegarde des volumes Amazon Elastic Block Store (Amazon EBS)
ou des volumes de stockage d'instance a des fins de stockage. AWS Backup Considérez-le comme
votre premier choix pour gérer les sauvegardes AWS s'il répond a vos exigences. N'oubliez pas que
les sauvegardes ne sont valables que si elles peuvent étre restaurées a la fonction pour laquelle elles
étaient destinées. La fonction de restauration et de restauration doit étre réguliérement testée pour le
confirmer.

L'architecture de la solution présentée dans le schéma suivant décrit un environnement de charge de
travail qui repose entierement sur AWS la majeure partie de I'architecture basée sur Amazon EC2.
Comme le montre la figure suivante, le scénario inclut les serveurs Web, les serveurs d'applications,
les serveurs de surveillance, les bases de données, Active Directory et la réplication aprés sinistre
(DR).
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AWS fournit de nombreux services complets a de nombreux serveurs Amazon EC2 représentés
dans cette architecture afin d'effectuer le travail indifférencié de création, de provisionnement, de
sauvegarde, de restauration et d'optimisation des instances et du stockage. Déterminez si ces
services ont du sens dans votre architecture afin de réduire la complexité et la gestion. AWS fournit
€galement des services pour améliorer la disponibilité de vos architectures basées sur Amazon

EC2. Pensez notamment a Amazon EC2 Auto Scaling et Elastic Load Balancing pour compléter vos
charges de travail sur Amazon EC2. L'utilisation de ces services peut améliorer la disponibilité et la
tolérance aux pannes de votre architecture et vous aider a restaurer les instances défectueuses avec
un impact minimal sur les utilisateurs.
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Les instances EC2 utilisent principalement les volumes Amazon EBS pour le stockage persistant.
Amazon EBS fournit un certain nombre de fonctionnalités de sauvegarde et de restauration qui sont
abordées en détail dans cette section.

Rubriques

» Sauvegarde et restauration Amazon EC2 avec snapshots et AMI

» Création de sauvegardes de volumes EBS avec des AMI et des instantanés EBS

* Restauration d'un volume Amazon EBS ou d'une instance EC2

Sauvegarde et restauration Amazon EC2 avec snapshots et AMI

Déterminez si vous devez créer une sauvegarde compléte d'une instance EC2 avec une Amazon
Machine Image (AMI) ou prendre un instantané d'un volume individuel.

Utilisation d'AMI ou de snapshots Amazon EBS pour les sauvegardes

Une AMI comprend les éléments suivants :

* Un ou plusieurs instantanés. Instance-store-backed Les AMI incluent un modéle pour le volume
racine de l'instance (par exemple, un systeme d'exploitation, un serveur d'applications et des
applications).

 Autorisations de lancement qui contrélent AWS les comptes autorisés a utiliser I'AMI pour lancer
des instances.

* Un mappage de périphériques en mode bloc qui spécifie les volumes a associer a l'instance lors de
son lancement.

® Note

Dans la plupart des cas, les AMI pour Windows, Red Hat, SUSE et SQL Server nécessitent
la présence d’'informations de licence correctes sur ’AMI. Pour plus d'informations, consultez
Comprendre les informations de facturation de I'AMI. Lors de la création d’'une AMI a partir
d’un instantané, I'opération RegisterImage déduit les informations de facturation correctes
des métadonnées de l'instantané, mais il faut pour cela que les métadonnées appropriées

soient présentes. Pour vérifier si les informations de facturation correctes ont été appliquées,
vérifiez le champ Détails de la plateforme sur la nouvelle AMI. Si le champ est vide ou ne
correspond pas au code du systéme d'exploitation attendu (par exemple, Windows, Red
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Hat, SUSE ou SQL), la création de I'AMI a échoué. Vous devez supprimer I'AMI et suivre les
instructions de la section Créer une AMI a partir d'une instance.

Vous pouvez utiliser les AMI pour lancer de nouvelles instances avec des logiciels et des données
préconfigurés. Vous pouvez créer des AMI lorsque vous souhaitez établir une base de référence,

qui est une configuration réutilisable pour lancer davantage d'instances. Lorsque vous créez une
AMI d'une instance EC2 existante, un instantané est pris pour tous les volumes attachés a l'instance.
L'instantané inclut les mappages des appareils.

Vous ne pouvez pas utiliser de snapshots pour lancer une nouvelle instance, mais vous pouvez les
utiliser pour remplacer des volumes sur une instance existante. En cas de corruption de données
ou de panne de volume, vous pouvez créer un volume a partir d'un instantané que vous avez pris et
remplacer I'ancien volume. Vous pouvez également utiliser des instantanés pour approvisionner de
nouveaux volumes et les associer lors du lancement d'une nouvelle instance.

Si vous utilisez des AMI de plateforme et d'application gérées et publiées par AWS ou depuis le
AWS Marketplace, envisagez de conserver des volumes distincts pour vos données. Vous pouvez
sauvegarder vos volumes de données sous forme de snapshots distincts des volumes du systéme
d'exploitation et des applications. Utilisez ensuite les instantanés du volume de données avec les
AMI récemment mises a jour publiées par AWS ou depuis le AWS Marketplace. Cette approche
nécessite des tests et une planification minutieux pour sauvegarder et restaurer toutes les données
personnalisées, y compris les informations de configuration, sur les AMI récemment publiées.

Le processus de restauration dépend de votre choix entre les sauvegardes AMI ou les sauvegardes
instantanées. Si vous créez des AMI pour servir de sauvegarde d'instance, vous devez lancer une
instance EC2 a partir de I'AMI dans le cadre de votre processus de restauration. Vous devrez peut-
étre également arréter l'instance existante pour éviter d'éventuelles collisions. Les identificateurs de
sécurité (SID) pour les instances Windows jointes a un domaine constituent un exemple de collision
potentielle. Le processus de restauration des instantanés peut vous obliger a détacher le volume
existant et a joindre le volume récemment restauré. Il se peut également que vous deviez modifier la
configuration pour faire pointer vos applications vers le volume que vous venez d'attacher.

AWS Backup prend en charge a la fois les sauvegardes au niveau de l'instance sous forme d'AMI et
les sauvegardes au niveau du volume sous forme de snapshots distincts :

* Pour une sauvegarde compléte de tous les volumes EBS de l'instance, créez une AMI de l'instance

EC2. Lorsque vous souhaitez revenir en arriere, utilisez l'assistant de lancement d'instance pour
créer une instance. Dans l'assistant de lancement d'instance, sélectionnez Mes AMI.
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* Pour sauvegarder un volume individuel, créez un instantané. Pour restaurer le cliché, voir Création

d'un volume a partir d'un instantané. Vous pouvez utiliser le Console de gestion AWS ou le AWS
Command Line Interface (AWS CLI).

Le colt d'une AMI d'instance correspond au stockage de tous les volumes de l'instance, mais pas
aux métadonnées. Le colt d'un instantané EBS correspond au stockage du volume individuel. Pour
plus d'informations sur les colts de stockage en volume, consultez la page de tarification d'’Amazon
EBS.

Volumes du serveur

Les volumes EBS constituent la principale option de stockage persistant pour Amazon EC2. Vous
pouvez utiliser ce stockage par blocs pour les données structurées, telles que les bases de données,
ou les données non structurées, telles que les fichiers d'un systéme de fichiers sur un volume.

Les volumes EBS sont placés dans une zone de disponibilité spécifique. Les volumes sont répliqués
sur plusieurs serveurs afin d'éviter la perte de données due a la défaillance d'un seul composant.
Une panne fait référence a une perte totale ou partielle du volume, en fonction de la taille et des
performances du volume.

Les volumes EBS sont congus pour un taux de défaillance annuel (AFR) de 0,1 a 0,2 %. Cela rend
les volumes EBS 20 fois plus fiables que les disques classiques, qui tombent en panne avec un AFR
d'environ 4 %. Par exemple, si vous avez 1 000 volumes EBS en cours d'exécution pendant un an,
vous devez vous attendre a ce qu'un ou deux volumes soient défaillants.

Amazon EBS prend également en charge une fonctionnalité de capture instantanée pour effectuer
des sauvegardes ponctuelles de vos données. Tous les types de volumes EBS offrent des
fonctionnalités de capture instantanée durables et sont congus pour une disponibilité de 99,999 %.
Pour plus d'informations, consultez I'accord de niveau de service Amazon Compute.

Amazon EBS permet de créer des instantanés (sauvegardes) de n'importe quel volume EBS. Un
instantané est une fonctionnalité de base pour créer des sauvegardes de vos volumes EBS. Un
instantané prend une copie du volume EBS et le place dans Amazon S3, ou il est stocké de maniére
redondante dans plusieurs zones de disponibilité. L'instantané initial est une copie compléte du
volume ; les instantanés en cours stockent uniquement les modifications incrémentielles au niveau
des blocs. Consultez la documentation Amazon EBS pour savoir comment créer des instantanés
Amazon EBS.
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Vous pouvez effectuer une opération de restauration, supprimer un instantané ou mettre a jour les
meétadonnées du cliché, telles que les balises, associées a l'instantané depuis la console Amazon

EC2 dans la méme région que celle dans laquelle vous avez pris le cliché.

La restauration d'un instantané crée un nouveau volume Amazon EBS contenant l'intégralité des
données du volume. Si vous n'avez besoin que d'une restauration partielle, vous pouvez associer le
volume a l'instance en cours d'exécution sous un autre nom de périphérique. Montez-le ensuite et
utilisez les commandes de copie du systéme d'exploitation pour copier les données du volume de
sauvegarde vers le volume de production.

Les instantanés Amazon EBS peuvent également étre copiés entre les AWS régions a l'aide de la
fonctionnalité de copie instantanée Amazon EBS, comme décrit dans la documentation Amazon EBS.
Vous pouvez utiliser cette fonctionnalité pour stocker votre sauvegarde dans une autre région sans
avoir a gérer la technologie de réplication sous-jacente.

Création de volumes de serveurs distincts

Vous utilisez peut-étre déja un ensemble standard de volumes distincts pour le systéme
d'exploitation, les journaux, les applications et les données. En établissant des volumes de serveur
distincts, vous pouvez réduire I'impact des défaillances d'applications ou de plateformes dues a
I'épuisement de I'espace disque. Ce risque est généralement plus élevé avec les disques durs
physiques, car vous ne disposez pas de la flexibilité nécessaire pour augmenter rapidement

les volumes. Dans le cas des disques physiques, vous devez acheter les nouveaux disques,
sauvegarder les données, puis restaurer les données sur les nouveaux disques. Ce risque est ainsi
considérablement réduit AWS, car vous pouvez utiliser Amazon EBS pour étendre vos volumes
provisionnés. Pour plus d’informations, consultez la documentation AWS.

Gérez des volumes distincts pour les données d'application, les données utilisateur, les journaux

et les fichiers d'échange afin de pouvoir utiliser des politiques de sauvegarde et de restauration
distinctes pour ces ressources. En séparant les volumes de vos données, vous pouvez également
utiliser différents types de volumes en fonction des exigences de performance et de stockage des
données. Vous pouvez ensuite optimiser et ajuster vos colts en fonction des différentes charges de
travail.

Considérations relatives aux volumes de stockage, par exemple

Un stockage d’instances fournit un stockage temporaire de niveau bloc pour votre instance. Le
stockage réside sur les disques physiquement attachés a I'ordinateur héte. Les magasins d'instances
sont idéaux pour le stockage temporaire d'informations frequemment modifiées, telles que les
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tampons, les caches, les données temporaires et autres contenus temporaires. lls sont également
préférables pour les données répliquées sur un parc d'instances, tel qu'un pool de serveurs Web a
charge équilibrée.

Les données d'un stockage d'instances ne persistent que pendant la durée de vie de son instance
associée. Si une instance redémarre (intentionnellement ou accidentellement), les données du
stockage d'instances persistent. Toutefois, les données du magasin d'instances sont perdues dans
l'une des circonstances suivantes.

» Le lecteur sous-jacent tombe en panne.
 L'instance s'arréte.

* L'instance est résiliée.

Par conséquent, ne vous fiez pas a un magasin d'instances pour obtenir des données précieuses a
long terme. Utilisez plutot un stockage de données plus durable comme Amazon S3, Amazon EBS ou
Amazon EFS.

Une stratégie courante pour les volumes de stockage d'instance consiste a conserver régulierement
les données nécessaires sur Amazon S3 selon les besoins, en fonction de I'objectif de point de
restauration (RPO) et de I'objectif de temps de restauration (RTO). Vous pouvez ensuite télécharger
les données depuis Amazon S3 vers votre magasin d'instances lorsqu'une nouvelle instance est
lancée. Vous pouvez également télécharger les données sur Amazon S3 avant qu'une instance ne
soit arrétée. Pour des raisons de persistance, créez un volume EBS, attachez-le a votre instance et
copiez régulierement les données du volume de stockage d'instance vers le volume EBS. Pour plus
d'informations, consultez le centre de AWS connaissances.

Marquage et application des normes pour les instantanés EBS et les AMI

Le balisage de toutes vos AWS ressources est une pratique importante pour la répartition des couts,
l'audit, le dépannage et les notifications. Le balisage est important pour les volumes EBS afin que les
informations pertinentes nécessaires a la gestion et a la restauration des volumes soient présentes.
Les balises ne sont pas automatiquement copiées des instances EC2 vers les AMI ou des volumes
source vers les instantanés. Assurez-vous que votre processus de sauvegarde inclut les balises
pertinentes provenant de ces sources. Cela vous permet de définir les métadonnées des instantanés,
telles que les politiques d'acces, les informations relatives aux piéces jointes et la répartition des
couts, afin d'utiliser ces sauvegardes a l'avenir. Pour plus d'informations sur le balisage de vos AWS
ressources, consultez le paper technique sur les meilleures pratiques en matiére de balisage.
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Outre les balises que vous utilisez pour toutes les AWS ressources, utilisez les balises spécifiques a
la sauvegarde suivantes :

* ID de l'instance source
* ID du volume source (pour les instantanés)

 Description du point de récupération

Vous pouvez appliquer des politiques de balisage a I'aide de AWS Config régles et d'autorisations
IAM. 1AM prend en charge l'utilisation forcée des balises. Vous pouvez donc rédiger des politiques
IAM qui imposent l'utilisation de balises spécifiques lorsque vous agissez sur des instantanés
Amazon EBS. Si une CreateSnapshot opération est tentée sans que les balises définies dans

la politique d'autorisation IAM n'accordent des droits, la création du snapshot échoue et I'acces est
refusé. Pour plus d'informations, consultez le billet de blog sur le balisage des instantanés Amazon

EBS lors de la création et de la mise en ceuvre de politiques de sécurité plus strictes.

Vous pouvez utiliser AWS Config des régles pour évaluer automatiquement les paramétres de
configuration de vos AWS ressources. Pour vous aider a démarrer, AWS Config fournit des

régles prédéfinies personnalisables appelées régles gérées. Vous pouvez également créer vos
propres régles personnalisées. Tout AWS Config en suivant en permanence les modifications de
configuration de vos ressources, il vérifie si ces modifications enfreignent I'une des conditions de vos
régles. Si une ressource enfreint une régle, AWS Config marque la ressource et la regle comme non
conformes. Notez que la régle de gestion des balises requises ne prend actuellement pas en charge
les instantanés et les AMI.

Création de sauvegardes de volumes EBS avec des AMI et des
instantanés EBS

AWS fournit une multitude d'options pour créer et gérer des AMI et des instantanés. Vous pouvez
utiliser I'approche qui répond a vos besoins. Un probléme courant auquel de nombreux clients sont
confrontés est la gestion du cycle de vie des instantanés et I'alignement clair des instantanés par
objectif, politique de conservation, etc. Sans balisage approprié, les instantanés risquent d'étre
supprimés accidentellement ou dans le cadre d'un processus de nettoyage automatique. Vous
pourriez également finir par payer pour des instantanés obsolétes qui sont conservés parce qu'il n'est
pas clair s'ils sont toujours nécessaires.
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Préparation d'un volume EBS avant de créer un instantané ou une AMI

Avant de prendre un instantané ou de créer une AMI, effectuez les préparatifs nécessaires pour votre
volume EBS. La création d'une AMI génere un nouvel instantané pour chaque volume EBS attaché a
l'instance. Ces préparations s'appliquent donc également aux AMI.

Vous pouvez prendre un instantané d'un volume EBS attaché qui est utilisé par une instance EC2
sous tension. Toutefois, les instantanés capturent uniquement les données qui ont été écrites sur
votre volume EBS au moment ou la commande de capture instantanée est émise. Cela peut exclure
toutes les données mises en cache par les applications ou le systéeme d'exploitation. Une bonne
pratique consiste a placer le systéme dans un état ou il ne fonctionne pas I/0O. Idéalement, la machine
n'accepte pas le trafic et est a I'arrét, mais cela est rare car les opérations 24/7 informatiques
deviennent la norme. Si vous pouvez transférer des données de la mémoire systéme sur le disque
utilisé par vos applications et suspendre toute écriture de fichier sur le volume suffisamment
longtemps pour prendre un instantané, celui-ci devrait étre complet.

Pour effectuer une sauvegarde saine, vous devez suspendre la base de données ou le systéme de
fichiers. La maniére de procéder dépend de votre base de données ou de votre systéme de fichiers.

Le processus d'une base de données est le suivant :

1. Sipossible, mettez la base de données en mode de sauvegarde a chaud.
2. Exécutez les commandes de capture instantanée Amazon EBS.

3. Sortez la base de données du mode de sauvegarde a chaud ou, si vous utilisez une réplique en
lecture, mettez fin a l'instance de réplique en lecture.

Le processus d'un systeme de fichiers est similaire, mais il dépend des capacités du systeme
d'exploitation ou du systéme de fichiers. Par exemple, XFS est un systéme de fichiers capable de
vider ses données pour une sauvegarde cohérente. Pour plus d'informations, consultez xfs_freeze.
Vous pouvez également faciliter ce processus en utilisant un gestionnaire de volumes logique qui
prend en charge le gel de I/O.

Toutefois, si vous ne parvenez pas a vider ou a suspendre toutes les écritures de fichiers sur le
volume, procédez comme suit :

1. Démontez le volume du systéme d'exploitation.

2. Emettez la commande snapshot.
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3. Remontez le volume pour obtenir un instantané cohérent et complet. Vous pouvez remonter et
utiliser votre volume tant que I'état du snapshot est en attente.

Le processus de capture d'écran se poursuit en arriére-plan et la création d'instantanés est rapide et
permet de capturer un moment précis. Les volumes que vous sauvegardez ne sont démontés que
quelques secondes. Vous pouvez planifier une petite fenétre de sauvegarde au cours de laquelle une
panne est attendue et gérée par les clients avec élégance.

Lorsque vous créez un instantané pour un volume EBS qui sert de périphérique racine, arrétez
l'instance avant de prendre le cliché. Windows fournit le service Volume Shadow Copy (VSS) pour
créer des instantanés cohérents avec les applications. AWS fournit un document Systems Manager
que vous pouvez executer pour effectuer des sauvegardes d'applications au niveau de I' VSS-
awareimage. Les instantanés incluent des données de transactions en attente entre ces applications
et le disque. Il n'est pas nécessaire d'arréter vos instances ou de les déconnecter lorsque vous
sauvegardez tous les volumes attachés. Pour plus d’'informations, consultez la documentation AWS.

® Note

Si vous créez une AMI Windows afin de déployer une autre instance similaire, utilisez
EC2Config ou EC2Launch pour Sysprep votre instance. Créez ensuite une AMI a partir de
l'instance arrétée. Sysprep supprime les informations uniques de l'instance Windows Amazon
EC2, notamment les SID, le nom de l'ordinateur et les pilotes. Les SID dupliqués peuvent
entrainer des problémes avec Active Directory, Windows Server Update Services (WSUS),

des problémes de connexion, l'activation des clés de volume Windows, Microsoft Office et les
produits tiers. N'utilisez pas Sysprep avec votre instance si votre AMI est destinée a des fins
de sauvegarde et si vous souhaitez restaurer la méme instance avec toutes ses informations
uniques intactes.

Création manuelle d'instantanés de volumes EBS a partir de la console

Créez des instantanés des volumes appropriés ou de l'instance compléte avant d'apporter des

modifications majeures qui n'ont pas été entierement testées sur l'instance. Par exemple, vous

souhaiterez peut-étre créer un instantané avant de mettre a niveau ou d'appliquer un correctif a
I'application ou au logiciel systéme de votre instance.

Vous pouvez créer un instantané manuellement a partir de la console. Sur la console Amazon EC2,
sur la page Elastic Block Store Volumes, sélectionnez le volume que vous souhaitez sauvegarder.
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Ensuite, dans le menu Actions, choisissez Create Snapshot. Vous pouvez rechercher des volumes
attachés a une instance spécifique en saisissant I'ID de l'instance dans le champ de filtre.

Entrez une description et ajoutez les balises appropriées. Ajoutez une Name balise pour retrouver
plus facilement le volume ultérieurement. Ajoutez toute autre balise appropriée en fonction de votre
stratégie de balisage.

Création d'AMI

Une AMI fournit les informations nécessaires au lancement d'une instance. L'AMI inclut le volume
racine et les instantanés des volumes EBS attachés a l'instance lors de la création de I'image. Vous
ne pouvez pas lancer de nouvelles instances uniquement a partir de snapshots EBS ; vous devez
lancer de nouvelles instances a partir d'une AMI.

Lorsque vous créez une AMI, elle est créée dans le compte et dans la région que vous utilisez. Le
processus de création de I'AMI crée des instantanés Amazon EBS pour chaque volume attaché a
l'instance, et I'AMI fait référence a ces instantanés Amazon EBS. Ces instantanés se trouvent dans
Amazon S3 et sont trés durables.

Apreés avoir créé une AMI de votre instance EC2, vous pouvez utiliser I'AMI pour recréer l'instance ou
lancer d'autres copies de l'instance. Vous pouvez également copier des AMI d'une région a une autre
pour la migration d'applications ou la DR.

LLLLI

Launch

LLLLI
mrrna

Create ITTT1

image (1T Instance

LLLLL
TTrna

Launch instance AMI 1
with public or (L]
private AMI Copy | | | |
AMI 2
Deregister

Une AMI doit étre créée a partir d'une instance EC2, sauf si vous migrez une machine virtuelle, telle
qu'une machine virtuelle VMWARE, vers. AWS Pour créer une AMI a partir de la console Amazon
EC2, sélectionnez l'instance, choisissez Actions, choisissez Image, puis choisissez Create Image.
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Amazon Data Lifecycle Manager

Pour automatiser la création, la conservation et la suppression des instantanés Amazon EBS, vous
pouvez utiliser Amazon Data Lifecycle Manager. L'automatisation de la gestion des snapshots vous
permet d'effectuer les opérations suivantes :

» protéger les données importantes en appliquant un planning de sauvegarde réguliére ;
» conserver des sauvegardes comme exigé par les auditeurs ou les réglementations internes ;

* réduire les frais de stockage en supprimant les sauvegardes périmées.

A l'aide d'Amazon Data Lifecycle Manager, vous pouvez automatiser le processus de gestion des
snapshots pour les instances EC2 (et leurs volumes EBS associés) ou pour les volumes EBS
distincts. Il prend en charge des options telles que la copie entre régions, afin que vous puissiez
copier des instantanés automatiquement vers d'autres AWS régions. La copie d'instantanés vers
d'autres régions est une approche permettant de soutenir les efforts de reprise apres sinistre et de
restaurer les options dans une autre région. Vous pouvez également utiliser Amazon Data Lifecycle
Manager pour créer une politique de cycle de vie des instantanés prenant en charge la restauration
rapide des instantanés.

Amazon Data Lifecycle Manager est une fonctionnalité incluse dans Amazon EC2 et Amazon EBS.
Amazon Data Lifecycle Manager est gratuit.

AWS Backup

AWS Backup est unique par rapport a Amazon Data Lifecycle Manager, car vous pouvez créer un
plan de sauvegarde qui inclut les ressources de plusieurs AWS services. Vous pouvez coordonner
votre sauvegarde pour couvrir les ressources que vous utilisez ensemble plutdét que de coordonner
les sauvegardes des ressources individuellement.

AWS Backup inclut également le concept de coffres-forts de sauvegarde, qui peut restreindre
I'acces aux points de restauration pour vos sauvegardes terminées. Les opérations de restauration
peuvent étre lancées a partir de chaque ressource individuelle au AWS Backup lieu de procéder a la
restauration de la sauvegarde créée. AWS Backup inclut également une multitude de fonctionnalités
supplémentaires, telles que la gestion des audits et les rapports. Pour de plus amples informations,
veuillez consulter la section Backup et restauration a I'aide de AWS Backup de ce guide.
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Réalisation de sauvegardes sur plusieurs volumes

Si vous souhaitez sauvegarder les données des volumes EBS d'une matrice RAID a l'aide de

snapshots, ceux-ci doivent étre cohérents. La raison en est que les instantanés de ces volumes

sont créés indépendamment. La restauration de volumes EBS dans une matrice RAID a partir de

snapshots désynchronisés dégrade l'intégrité de la matrice.

Pour créer un ensemble cohérent d'instantanés pour votre matrice RAID, utilisez

I'CreateSnapshotsAPI ou connectez-vous a la console Amazon EC2 et choisissez Elastic Block

Store, Snapshots, Create Snapshot.

Snapshots > Create Snapshot

Select resource type Violume
© |Instance

Instance ID* | i-1111111

Description = Multiple volume snapshot

Exclude root volume

Volume ID

vol-1111111

vol-2222222
vol-3333333
vol-4444444

Copy tags from volume @

Volume Type

Root
EBS
EBS
EBS

Key (127 characters maximum)

Add Tag

* Required

This resource currently has no tags

Choose the Add tag button or click to add a Name tag

(Up to 50 tags maximum)

c o

o
Encryption
Encrypted
Not Encrypted
Not Encrypted
Not Encrypted

Value (255 characters maximum)

1to4of4

Les instantanés des instances auxquelles plusieurs volumes sont attachés dans une configuration
RAID sont pris collectivement sous la forme d'un instantané multivolume. Multi-volume les

Multi-volume sauvegardes
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instantanés fournissent des instantanés coordonnés avec les données et cohérents en cas de

crash sur plusieurs volumes EBS attachés a une instance EC2. Il n'est pas nécessaire d'arréter

votre instance pour coordonner les volumes afin d'assurer la cohérence, car les instantanés sont
automatiquement pris sur plusieurs volumes EBS. Apres le lancement de |la capture instantanée des
volumes (généralement une seconde ou deux), le systeme de fichiers peut poursuivre ses opérations.

Une fois les instantanés créés, chaque instantané est traité en tant qu’instantané individuel.

Vous pouvez effectuer toutes les opérations de capture instantanée, telles que la restauration,

la suppression et la copie entre régions et comptes, comme vous le feriez avec un instantané en

un seul volume. Vous pouvez également étiqueter vos instantanés en plusieurs volumes comme
vous le feriez pour un instantané en un seul volume. Nous vous recommandons de baliser vos
instantanés multivolumes afin de les gérer collectivement lors de la restauration, de la copie ou de la
conservation. Pour plus d’'informations, consultez la documentation AWS.

Vous pouvez également effectuer ces sauvegardes a partir d'un gestionnaire de volumes logiques
ou d'une sauvegarde au niveau du systéme de fichiers. Dans ces cas, I'utilisation d'un agent de
sauvegarde traditionnel permet de sauvegarder les données sur le réseau. Un certain nombre

de solutions de sauvegarde basées sur des agents sont disponibles sur Internet et dans le.

AWS Marketplace

Une autre approche consiste a créer une réplique des principaux volumes du systéme existant sur un
seul grand volume. Cela simplifie le processus de sauvegarde, car un seul volume important doit étre
sauvegardé et la sauvegarde n'a pas lieu sur le systéme principal. Cependant, déterminez d'abord

si le volume unique peut fonctionner suffisamment pendant la sauvegarde et si la taille maximale du
volume convient a 'application.

Protection de vos sauvegardes Amazon EC2

Il est important de prendre en compte la sécurité de vos sauvegardes et d'empécher toute
suppression accidentelle ou malveillante de vos sauvegardes. Vous pouvez utiliser un certain nombre
d'approches collectivement pour y parvenir. Pour éviter la perte de vos sauvegardes critiques en
raison d'une faille de sécurité, nous vous recommandons de copier vos sauvegardes sur un autre
AWS compte. Si vous avez plusieurs AWS comptes, vous pouvez désigner un compte distinct
comme compte d'archivage sur lequel tous les autres comptes peuvent copier des sauvegardes. Par
exemple, vous pouvez y parvenir avec une sauvegarde entre comptes dans AWS Backup.

Votre plan de reprise apres sinistre peut également exiger que vous soyez en mesure de reproduire
des instances EC2 Région AWS dans une autre en cas de panne régionale. Vous pouvez atteindre
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cet objectif en copiant vos sauvegardes dans une autre région au sein du méme compte. Cela peut
fournir une couche supplémentaire de protection contre les suppressions accidentelles et soutenir
les objectifs de reprise apres sinistre (DR). AWS Backup fournit un support pour les sauvegardes
interrégionales.

Envisagez de bloquer les autorisations IAM pour les actions ec2 : DeleteSnapshot et ec2 :.
Deregisterlmage Au lieu de cela, vous pouvez laisser vos politiques et méthodes de rétention gérer
le cycle de vie des instantanés EBS et des AMI Amazon EC2. Le blocage des actions de suppression
est un moyen de mettre en ceuvre une stratégie WORM (écriture unique, lecture multiple) pour vos

instantanés EBS. Vous pouvez également utiliser AWS Backup Vault Lock, qui prend en charge les
instantanés EBS et d'autres AWS ressources.

En outre, pensez a empécher les utilisateurs de partager des AMI et des instantanés EBS en
bloquant les actions ec2 : ModifylmageAttribute et ec2 : IAM. ModifySnapshotAttribute Cela
empéchera le partage de vos AMI et de vos instantanés avec AWS des comptes externes a votre

organisation. Si vous en utilisez AWS Backup, empéchez les utilisateurs d'effectuer des opérations
similaires sur les coffres-forts de sauvegarde. Pour de plus amples informations, veuillez consulter la
section AWS Backup de ce guide.

Amazon EBS inclut une fonction de corbeille qui peut vous aider a restaurer des instantanés EBS

supprimés accidentellement. Si vous autorisez vos utilisateurs a supprimer des instantanés, activez
cette fonctionnalité afin que les instantanés nécessaires ne soient pas définitivement supprimés.

Les utilisateurs doivent étre particulierement attentifs a la suppression de plusieurs instantanés,

car la console Amazon EC2 permet de sélectionner plusieurs instantanés et de les supprimer en

une seule opération. En outre, soyez prudent lorsque vous utilisez des scripts de nettoyage et
d'automatisation afin de ne pas supprimer involontairement les instantanés dont vous avez besoin. La
fonction Corbeille permet de se protéger contre ce type de situations.

Archivage des instantanés EBS

L'archivage de vos instantanés EBS peut étre une méthode rentable pour conserver une copie

d'un volume a des fins de référence que vous n'avez pas l'intention de restaurer pendant 90 jours
ou plus. Cela peut constituer une bonne étape intermédiaire avant de supprimer définitivement
tous les instantanés associés a un volume EBS. Par exemple, vous pouvez envisager d'archiver
des instantanés comme étape de fin de cycle de vie pour les volumes EBS qui ne sont plus
utilisés. L'archivage plutot que la suppression peut également étre une méthode plus rentable de
conservation des données supprimées au lieu d'utiliser la corbeille.
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Automatiser la création de snapshots et d'/AMI avec Systems Manager, le
AWS CLI, et le AWS Kits SDK

Votre approche de sauvegarde peut nécessiter des opérations avant et apres la création d'un
snapshot ou d'une AMI. Par exemple, il se peut que vous deviez arréter et démarrer des services
pour mettre le systéme de fichiers en veille. Il se peut également que vous deviez arréter et
démarrer votre instance lors de la création de I'AMI. |l se peut également que vous deviez créer des
sauvegardes de plusieurs composants de votre architecture collectivement, chacune comportant ses
propres étapes de pré-création et de post-création.

Vous pouvez réduire les délais de maintenance de vos sauvegardes en automatisant votre
processus et en vérifiant qu'il est appliqué de maniére cohérente. Pour automatiser vos opérations
personnalisées de pré-création et de post-création, scriptez votre processus de sauvegarde a l'aide
du SDK AWS CLI et du SDK.

Votre automatisation peut étre définie dans un runbook de Systems Manager qui peut étre exécuté
a la demande ou pendant une fenétre de maintenance de Systems Manager. Vous pouvez
autoriser vos utilisateurs a exécuter des runbooks de Systems Manager sans avoir a leur accorder
l'autorisation d'accéder aux commandes perturbatrices d'’Amazon EC2. Cela peut également

vous aider a vérifier que votre processus de sauvegarde et vos balises sont appliqués de maniére
cohérente par vos utilisateurs. Vous pouvez utiliser les AWS runbooks CreateSnapshot et AWS les
Createlmage runbooks pour créer des instantanés et des AMI, ou vous pouvez autoriser d'autres
utilisateurs a les utiliser. Systems Manager inclut également les AWS runbooks UpdateLinuxAmi
et AWS les UpdateWindowsAmi runbooks permettant d'automatiser I'application de correctifs et la
création d'AMI.

Vous pouvez également utiliser le AWS CLI et AWS Tools for Windows PowerShellpour automatiser
votre processus de création de snapshots et d'/AMI. Vous pouvez utiliser la AWS CLI commande
aws ec2 create-snapshot pour créer un instantané d'un volume EBS dans le cadre de votre

automatisation. Vous pouvez utiliser la commande aws ec2 create-snapshots pour créer des

instantanés synchronisés et cohérents en cas de crash de tous les volumes attachés a votre instance
EC2.

Vous pouvez utiliser la AWS CLI pour créer de nouvelles AMI. Vous pouvez utiliser la commande
aws ec2 register-image pour créer une nouvelle image pour votre instance EC2. Pour automatiser

I'arrét, la création d'images et le redémarrage de vos instances, combinez cette commande avec les
commandes aws ec2 stop-instances et aws ec2 start-instances.
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Restauration d'un volume Amazon EBS ou d'une instance EC2

Si vous ne devez restaurer qu'un seul volume attaché a une instance EC2, vous pouvez restaurer ce
volume séparément, détacher le volume existant et attacher le volume restauré a votre instance EC2.
Si vous devez restaurer une instance EC2 compléte, y compris tous ses volumes associés, vous
devez utiliser une sauvegarde Amazon Machine Image (AMI) de votre instance.

Pour réduire le temps de restauration et I'impact sur les applications et processus dépendants, votre
processus de restauration doit prendre en compte la ressource qu'il remplace. Pour de meilleurs
résultats, testez régulierement votre processus de restauration dans des environnements de faible
capacité (par exemple, hors production) afin de vérifier qu'il répond a votre objectif de point de
restauration (RPO) et a votre objectif de temps de restauration (RTO) et que le processus de
restauration fonctionne comme prévu. Réfléchissez a l'impact du processus de restauration sur les
applications et les services qui dépendent de l'instance que vous restaurez, puis coordonnez la
restauration si nécessaire. Essayez d'automatiser et de tester le processus de restauration autant
que possible afin de réduire le risque d'échec ou de mise en ceuvre incohérente du processus de
restauration.

Si vous utilisez Elastic Load Balancing, avec plusieurs instances gérant le trafic, vous pouvez

mettre hors service une instance défaillante ou défectueuse. Vous pouvez ensuite restaurer une
nouvelle instance pour la remplacer tandis que les autres instances continuent de traiter le trafic sans
perturber les utilisateurs.

Les processus de restauration décrits ci-dessous concernent des instances qui n'utilisent pas Elastic
Load Balancing :

» Restauration de fichiers et de répertoires individuels a partir de snapshots EBS
» Restauration d'un volume EBS a partir d'un instantané Amazon EBS
» Création ou restauration d'une instance EC2 a partir d'un instantané EBS

» Restauration d'une instance en cours d'exécution a partir d'une AMI

Restauration de fichiers et de répertoires a partir de snapshots EBS

Les instantanés EBS fournissent une réplique exacte a un moment donné du volume d'origine
utilisé pour créer l'instantané. Pour restaurer des fichiers ou des répertoires individuels, vous devez
effectuer les opérations suivantes :

1. Restaurez d'abord le volume a partir de l'instantané EBS qui contient les fichiers ou les répertoires.
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2. Attachez le volume a l'instance EC2 sur laquelle vous souhaitez restaurer les fichiers.
3. Copiez les fichiers du volume restauré vers votre volume d'instance EC2.

4. Détachez et supprimez le volume restauré.

Restauration d'un volume EBS a partir d'un instantané Amazon EBS

Vous pouvez restaurer un volume attaché a une instance EC2 existante en créant un volume a partir
de son instantané et en l'attachant a votre instance. Vous pouvez utiliser les opérations de console
AWS CLI, de ou d'API pour créer un volume a partir d'un instantané existant. Vous pouvez ensuite
monter le volume sur l'instance a I'aide du systéme d'exploitation.

Notez que les données d'un instantané Amazon EBS sont chargées de maniere asynchrone dans
un volume EBS. Si une application accéde au volume sur lequel les données ne sont pas chargées,
la latence est supérieure a la normale lorsque les données sont chargées depuis Amazon S3. Pour
éviter cet impact sur les applications sensibles a la latence, deux options s'offrent a vous :

» Vous pouvez initialiser le volume EBS.

* Moyennant des frais supplémentaires, Amazon EBS prend en charge la restauration rapide des
instantanés, ce qui évite d'avoir a initialiser votre volume.

Si vous remplacez un volume qui doit utiliser le méme point de montage, démontez ce volume afin
de pouvoir monter le nouveau volume a sa place. Pour démonter le volume, arrétez d'abord tous les
processus qui l'utilisent. Si vous remplacez le volume racine, vous devez d'abord arréter l'instance
avant de pouvoir le détacher.

Par exemple, procédez comme suit pour restaurer un volume a une sauvegarde instantanée
antérieure a I'aide de la console :

1. Sur la console Amazon EC2, dans le menu Elastic Block Store, choisissez Snapshots.
Recherchez l'instantané que vous souhaitez restaurer, puis sélectionnez-le.
Choisissez Actions, puis Create Volume.

Créez le nouveau volume dans la méme zone de disponibilité que votre instance EC2.

Sur la console Amazon EC2, sélectionnez l'instance.

o g k~ w DN

Dans les détails de l'instance, notez le nom de l'appareil que vous souhaitez remplacer dans les
entrées Root device ou Block Devices.
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7. Fixez le volume. Le processus est différent pour les volumes racine et pour les volumes non

racines.

Pour les volumes racine :

a.

(op

-~ o a O

Arrétez l'instance EC2.

. Dans le menu EC2 Elastic Block Store Volumes, sélectionnez le volume racine que vous

souhaitez remplacer.

Choisissez Actions, puis Détacher le volume.

. Dans le menu EC2 Elastic Block Store Volumes, sélectionnez le nouveau volume.

. Choisissez Actions, puis choisissez Attacher un volume.

Sélectionnez l'instance a laquelle vous souhaitez associer le volume et utilisez le méme nom de
périphérique que celui indiqué précédemment.

Pour les volumes autres que root :

a.

Dans le menu EC2 Elastic Block Store Volumes, sélectionnez le volume non root que vous
souhaitez remplacer.

. Choisissez Actions, puis Détacher le volume.

. Attachez le nouveau volume en le choisissant dans le menu EC2 Elastic Block Store Volumes,

puis en choisissant Actions, Attacher un volume. Sélectionnez l'instance a laquelle vous
souhaitez l'associer, puis sélectionnez un nom de périphérique disponible.

. A l'aide du systéme d'exploitation de l'instance, démontez le volume existant, puis montez le

nouveau volume a sa place.

Sous Linux, vous pouvez utiliser la umount commande. Sous Windows, vous pouvez utiliser un
gestionnaire de volumes logiques (LVM) tel que I'utilitaire systéme de gestion des disques.

. Détachez tous les volumes précédents que vous étes en train de remplacer en les sélectionnant

dans le menu EC2 Elastic Block Store Volumes, puis en choisissant Actions, Détacher le
volume.

Vous pouvez également utiliser la combinaison avec AWS CLI les commandes du systéme

d'exploitation pour automatiser ces étapes.

Création ou restauration d'une instance EC2 a partir d'un instantané EBS

Pour créer une sauvegarde qui sera utilisée pour restaurer une instance EC2 compléte, nous vous

recommandons de créer une Amazon Machine Image (AMI). Les AMI capturent des informations sur
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les machines, telles que le type de virtualisation. lls créent également des instantanés pour chaque
volume attaché a l'instance EC2, y compris leurs mappages de périphériques, afin qu'ils puissent étre
restaurés dans la méme configuration.

® Note

Dans la plupart des cas, les AMI pour Windows, Red Hat, SUSE et SQL Server nécessitent
la présence d’'informations de licence correctes sur ’AMI. Pour plus d'informations, consultez
Comprendre les informations de facturation de I'AMI. Lors de la création d’'une AMI a partir

d’un instantané, I'opération RegisterImage déduit les informations de facturation correctes
des métadonnées de l'instantané, mais il faut pour cela que les métadonnées appropriées
soient présentes. Pour vérifier si les informations de facturation correctes ont été appliquées,
vérifiez le champ Détails de la plateforme sur la nouvelle AMI. Si le champ est vide ou ne
correspond pas au code du systéme d'exploitation attendu (par exemple, Windows, Red

Hat, SUSE ou SQL), la création de I'AMI a échoué. Vous devez supprimer I'AMI et suivre les
instructions de la section Créer une AMI a partir d'une instance.

Si vous devez utiliser un instantané EBS pour restaurer une instance, créez d'abord une AMI a partir
d'un instantané EBS qui deviendra le volume racine de votre nouvelle instance EC2 :

1. Sur la console Amazon EC2, dans le menu Elastic Block Store, choisissez Snapshots.

2. Recherchez l'instantané qui sera utilisé pour créer le volume racine de votre nouvelle instance
EC2, puis sélectionnez-le.

3. Choisissez Actions, puis sélectionnez Créer une image a partir d'un instantané.

4. Entrez un nom pour votre image (par exemple,YYYYMMDD-restore-for-
i-012345678998765de) et choisissez les options appropriées pour votre nouvelle image.

5. (Windows, Red Hat, SUSE et SQL Server uniquement) Pour vérifier si les informations de
facturation correctes ont été appliquées, consultez le champ Détails de la plateforme sur la
nouvelle AMI. Si le champ est vide ou ne correspond pas au code du systeme d'exploitation
attendu (par exemple, Windows ou Red Hat), la création de I'AMI a échoué. Vous devez
supprimer I'AMI et suivre les instructions de la section Créer une AMI a partir d'une instance.

Une fois I'image créée et disponible, vous pouvez lancer une nouvelle instance EC2 qui utilisera
l'instantané EBS pour le volume racine.
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Restauration d'une instance en cours d'exécution a partir d'une AMI

Vous pouvez créer une nouvelle instance a partir de la sauvegarde de votre AMI pour remplacer une
instance existante en cours d'exécution. L'une des approches consiste a arréter l'instance existante,
a la maintenir hors ligne pendant que vous lancez une nouvelle instance depuis votre AMI et a
effectuer les mises a jour nécessaires. Cette approche réduit le risque de conflits liés a I'exécution
simultanée des deux instances. Cette approche est acceptable si les services fournis par votre
instance sont hors service ou si vous effectuez la restauration pendant une période de maintenance.
Apreés avoir testé votre nouvelle instance, vous pouvez réattribuer toutes les adresses IP élastiques
allouées a l'ancienne instance. Vous pouvez ensuite mettre a jour tous les enregistrements DNS
(Domain Name Service) pour qu'ils pointent vers la nouvelle instance.

Toutefois, si, au cours d'une restauration, vous devez minimiser le temps d'arrét de votre instance
en service, envisagez de lancer et de tester une nouvelle instance a partir de votre sauvegarde AMI.
Remplacez ensuite l'instance existante par la nouvelle instance.

Pendant que les deux instances sont en cours d'exécution, vous devez empécher la nouvelle
instance de provoquer des collisions au niveau de la plate-forme ou au niveau de I'application.
Par exemple, vous pouvez rencontrer des problémes avec des instances Windows jointes a un
domaine qui s'exécutent avec le méme SID et le méme nom d'ordinateur. Vous pouvez rencontrer
des problémes similaires avec les applications et services réseau qui nécessitent des identifiants
uniques.

Pour empécher d'autres serveurs et services de se connecter a votre nouvelle instance avant qu'elle
ne soit préte, utilisez des groupes de sécurité pour bloquer temporairement toutes les connexions
entrantes pour votre nouvelle instance, a I'exception de votre propre adresse IP pour I'accés et les
tests. Vous pouvez également bloquer temporairement les connexions sortantes pour la nouvelle
instance afin d'empécher les services et les applications d'établir des connexions ou de mettre a jour
d'autres ressources. Lorsque la nouvelle instance est préte, arrétez l'instance existante, démarrez les
services et les processus sur la nouvelle instance, puis débloquez les connexions réseau entrantes
ou sortantes que vous avez implémentées.
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Backup et restauration depuis une infrastructure sur site vers
AWS

Vous pouvez AWS les utiliser pour un stockage durable hors site de vos sauvegardes d'infrastructure
sur site. En utilisant les services AWS de stockage dans ce scénario, vous pouvez vous concentrer
sur les tadches de sauvegarde et d'archivage. Vous n'avez pas a vous soucier du provisionnement, de
I'évolutivité ou de la capacité de l'infrastructure de stockage pour vos taches de sauvegarde.

Amazon S3 fournit des opérations d'API et des kits SDK complets a intégrer a vos approches de
sauvegarde et de restauration nouvelles et existantes. Cela permet également aux fournisseurs de
logiciels de sauvegarde d'intégrer directement leurs applications aux solutions AWS de stockage.

Dans ce scénario, le logiciel de sauvegarde et d'archivage que vous utilisez dans votre infrastructure
sur site s'interface directement avec AWS les opérations d'APl. Comme le logiciel de sauvegarde est
AWS compatible, il sauvegarde les données des serveurs locaux directement sur Amazon S3.

Si votre logiciel de sauvegarde existant ne prend pas en charge nativement le AWS Cloud, vous
pouvez utiliser Storage Gateway. Service de stockage dans le cloud, Storage Gateway permet a
vos systémes sur site d'accéder a un stockage cloud évolutif. Il prend en charge les protocoles de
stockage standard ouverts qui fonctionnent avec vos applications existantes tout en stockant en
toute sécurité vos données chiffrées dans Amazon S3. Vous pouvez utiliser Storage Gateway dans
le cadre d'une approche de sauvegarde et de restauration pour vos charges de travail de stockage
basées sur des blocs sur site.

Storage Gateway est utile dans les scénarios hybrides dans lesquels vous souhaitez passer au
stockage basé sur le cloud pour vos sauvegardes. Storage Gateway vous aide également a réduire
les investissements en capital dans le stockage sur site. Vous déployez Storage Gateway en tant
que machine virtuelle ou appliance matérielle dédiée. Ce guide explique comment Storage Gateway
s'applique a la sauvegarde et a la restauration.

Storage Gateway propose trois options différentes pour répondre a différentes exigences :

* Une passerelle de fichiers pour stocker les fichiers de données d'application et les images de
sauvegarde sous forme d'objets durables sur le stockage cloud Amazon S3 en utilisant SMB-based
ou en NFS-based accédant.

* Une passerelle de volume permettant de présenter des volumes de stockage par blocs iSCSI
basés sur le cloud a vos applications sur site. Une passerelle de volumes fournit un cache local ou
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des volumes complets sur site tout en stockant des copies complétes de vos volumes dans le AWS
cloud.

» Une passerelle sur bande permettant de diriger un logiciel de sauvegarde fiable vers une
passerelle de stockage sur site qui, a son tour, se connecte a Amazon S3. Cette option offre
I'évolutivité et la durabilité du cloud pour une conservation sire et a long terme sans perturber les
investissements ou les processus existants.

Passerelle de fichiers

De nombreuses entreprises commencent leur transition vers le cloud en transférant des données
secondaires et tertiaires, telles que des sauvegardes, vers le cloud. La prise en charge des interfaces
SMB et NFS d'une passerelle de fichiers permet aux groupes informatiques de transférer les taches
de sauvegarde des systemes de sauvegarde sur site existants vers le cloud. Les applications de
sauvegarde, les outils de base de données natifs ou les scripts capables d'écrire sur SMB ou NFS
peuvent écrire sur une passerelle de fichiers. La passerelle de fichiers stocke les sauvegardes sous
forme d'objets Amazon S3 d'une taille maximale de 5 TiB. Avec un cache local de taille adéquate, les
sauvegardes récentes peuvent étre utilisées pour des restaurations rapides sur site. Long-term les
besoins de rétention sont satisfaits en hiérarchisant les sauvegardes vers les classes de stockage S3
Standard-Infrequent Access et Amazon Glacier a faible codt.

La passerelle de fichiers permet a votre stockage par blocs d'accéder a Amazon S3 pour des
sauvegardes hors site extrémement durables. |l est particulierement utile pour les scénarios dans
lesquels un fichier recemment sauvegardé doit étre restauré rapidement. Comme une passerelle de
fichiers prend en charge les protocoles SMB et NFS, les utilisateurs peuvent accéder aux fichiers
de la méme maniére qu'ils accéderaient a un partage de fichiers réseau. Vous pouvez également
tirer parti des fonctionnalités de gestion des versions d'objets d'/Amazon S3. La gestion des versions
d'objets vous permet de restaurer les versions d'objets précédentes d'un fichier, puis d'y accéder
facilement a I'aide de SMB ou de NFS.

Passerelle de volumes

Une passerelle de volume vous permet de provisionner des volumes de stockage par blocs iSCSI
basés sur le cloud pour vos serveurs sur site. La passerelle de volume stocke vos données de
volume sur Amazon S3 pour un stockage hors site durable et évolutif dans le cloud. Une passerelle
de volumes facilite la prise de clichés instantanés complets de vos volumes et leur stockage dans le
cloud sous forme de clichés Amazon EBS. Une fois stockés sous forme de snapshots, les volumes
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entiers peuvent étre restaurés sous forme de volumes EBS et attachés a des instances EC2,
accélérant ainsi la mise en place d'une solution de reprise aprés sinistre basée sur le cloud. Les
volumes peuvent également étre restaurés sur Storage Gateway, ce qui permet a vos applications
locales de revenir a un état antérieur.

Corporate CUEY  AWS Cloud

data center
On-premises host L{:;;‘—,I
Amazon EC2
[| I iSCsl SSL
Application AWS Storage Gateway Amazon S3
servers
‘L ‘I’ J’ \I’ Amazon EBS

Comme une passerelle de volume s'intégre a la fonctionnalité de volume Amazon EBS d'Amazon
EC2, vous pouvez I' AWS Backup utiliser pour automatiser et planifier votre processus de capture
d'écran. Une passerelle de volume vous offre les avantages supplémentaires des instantanés et des
fonctionnalités de balisage Amazon EBS durables basés sur Amazon S3. Pour plus d'informations,
consultez la documentation relative aux instantanés Amazon EBS.

Passerelle de bandes

Une passerelle sur bande offre la durabilité élevée, le stockage hiérarchisé a faible colt et les
fonctionnalités étendues d'Amazon S3 pour votre magasin de sauvegarde sur bande virtuelle hors
site. Toutes vos bandes virtuelles stockées dans Amazon S3 sont répliquées et stockées dans

au moins trois zones de disponibilité géographiquement dispersées. Vos bandes virtuelles sont
protégées par une durabilité de 11 neuf.

AWS effectue également régulierement des contréles de fixité pour confirmer que vos données
peuvent étre lues et qu'aucune erreur n'a été introduite. Toutes les bandes stockées dans Amazon
S3 sont protégées par un chiffrement coété serveur a l'aide de clés par défaut ou de vos AWS KMS
clés. En outre, vous évitez les risques de sécurité physique associés a la portabilité des bandes.
Avec une passerelle de bandes, vous obtenez des données correctes, alors que vous pouvez
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stocker des bandes hors site, ou vous pourriez recevoir une bande incorrecte ou cassée lors de la
restauration.

Vous pouvez économiser sur les colts de stockage mensuels lorsque vous stockez vos données
dans Amazon S3. Vous pouvez économiser encore plus pour vos besoins d'archivage a long terme
en utilisant S3 Glacier Deep Archive.

Tape library Tape Shelf
(Amazon 53) (S3 Glacier Deep Archive)

iISCSI VTL OR (53 Glacier)

Virtual tapes
Application Ut i

Media changer Tape Gateway
AWS Storage Gateway Service

Une passerelle de bande agit comme une librairie de bandes virtuelles (VTL) qui s'étend de votre
environnement sur site a des services de stockage hautement évolutifs, redondants et durables :
Amazon S3, S3 Glacier Flexible Retrieval et S3 Glacier Deep Archive.

La passerelle sur bande présente Storage Gateway a votre application de sauvegarde existante sous
la forme d'un standard ouvert i SCSI-based VTL, avec un changeur de média virtuel et des lecteurs
de bande virtuels. Vous pouvez continuer a utiliser vos applications de sauvegarde et vos flux de
travail existants tout en écrivant sur une collection de bandes virtuelles stockées sur Amazon S3
extrémement évolutif. Lorsque vous n'avez plus besoin d'un acces immédiat ou fréquent aux données
d'une bande virtuelle, votre application de sauvegarde peut les archiver dans S3 Glacier Flexible
Retrieval ou S3 Glacier Deep Archive, réduisant ainsi les colts de stockage.

Vous pouvez récupérer une bande archivée dans S3 Glacier Flexible Retrieval ou S3 Glacier Deep
Archive généralement en 3 a 5 heures ou 12 heures, respectivement. La passerelle de bande peut
étre utilisée avec une application de sauvegarde compatible avec l'interface de la bibliotheque i SCSI-
based tape pour accéder aux bandes virtuelles. Tenez également compte de la taille de stockage
minimale de 100 Go par bande. Pour plus d'informations, consultez la liste des applications de
sauvegarde tierces qui prennent en charge les passerelles sur bande.
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Backup et restauration des applications depuis AWS votre
centre de données

Vous avez peut-étre une politique qui vous oblige a mettre en ceuvre un scénario tel que la reprise
apres sinistre ou la continuité des activités pour vos charges de travail basées sur le cloud et votre
infrastructure sur site. Si vous disposez déja d'une infrastructure de sauvegarde des données

pour vos serveurs locaux, vous pouvez I'étendre a vos AWS ressources via une connexion VPN

ou via AWS Direct Connect. Vous pouvez installer I'agent de sauvegarde sur les EC2 instances

et sauvegarder vos données et applications conformément a vos politiques de protection des
données. Vous pouvez également utiliser Amazon S3 comme service intermédiaire pour stocker vos
sauvegardes au niveau de I'application. Vous pouvez ensuite utiliser les opérations d' SDKsAPI ou
les AWS CLI pour restaurer les données dans votre environnement local.

Pour sauvegarder des données dans AWS des services autres qu'Amazon EC2, utilisez les
opérations AWS CLI SDKs, et API pour extraire les données dans le format souhaité. Copiez ensuite
les données sur Amazon S3, puis copiez-les d'’Amazon S3 vers votre environnement sur site.
Certains services fournissent une exportation directe vers Amazon S3. Par exemple, Amazon RDS
prend en charge la sauvegarde native des bases de données Microsoft SQL Server sur Amazon S3.
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Backup et restauration de services cloud natifs AWS

Votre approche de sauvegarde et de restauration doit couvrir les AWS services utilisés dans vos
charges de travail. AWS fournit des fonctionnalités et des options spécifiques au service pour gérer
et interagir avec vos données. Vous pouvez utiliser les opérations de console AWS CLI, de SDKs,

et d'API pour implémenter la sauvegarde et la restauration AWS des services que vous utilisez. Ce
guide couvre Amazon RDS et Amazon DynamoDB a titre d'exemples. AWS Backup prend en charge

DynamoDB et Amazon RDS et doit étre utilisé s'il répond a vos besoins.

Backup et restauration pour Amazon RDS

Amazon RDS inclut des fonctionnalités permettant d'automatiser les sauvegardes de bases de
données. Amazon RDS crée un instantané du volume de stockage de votre instance de base
de données, en sauvegardant l'intégralité de l'instance de base de données, et pas uniquement
les bases de données individuelles. A I'aide d'’Amazon RDS, vous pouvez établir une fenétre de
sauvegarde pour les sauvegardes automatisées, créer des instantanés d'instances de base de
données et partager et copier des instantanés entre les régions et les comptes.

Amazon RDS propose deux options différentes pour sauvegarder et restaurer vos instances de base
de données :

* Les sauvegardes automatisées assurent point-in-time la restauration (PITR) de votre instance de
base de données. Les sauvegardes automatisées sont activées par défaut lorsque vous créez une
nouvelle instance de base de données.

Amazon RDS effectue une sauvegarde quotidienne de vos données pendant une fenétre de
sauvegarde que vous définissez lorsque vous créez l'instance de base de données. Vous pouvez
configurer une période de conservation allant jusqu'a 35 jours pour la sauvegarde automatique.
Amazon RDS télécharge également les journaux de transactions des instances de base de
données sur Amazon S3 toutes les 5 minutes. Amazon RDS utilise vos sauvegardes quotidiennes
ainsi que les journaux de transactions de votre base de données pour restaurer votre instance de
base de données. Vous pouvez restaurer l'instance a tout moment au cours de votre période de
rétention, jusqu'a LatestRestorableTime (généralement, les cinq derniéres minutes).

Pour connaitre I'heure de restauration la plus récente pour vos instances de base de données,
utilisez I'appel DescribeDBInstances d'API. Vous pouvez également consulter I'onglet
Description de la base de données sur la console Amazon RDS.
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Lorsque vous lancez un PITR, les journaux de transactions sont combinés a la sauvegarde
quotidienne la plus appropriée pour restaurer votre instance de base de données a I'heure
demandée.

* Les instantanés de base de données sont des sauvegardes initiées par I'utilisateur que vous
pouvez utiliser pour restaurer votre instance de base de données a un état connu aussi souvent
que vous le souhaitez. Vous pouvez ensuite rétablir cet état a tout moment. Vous pouvez utiliser
la console Amazon RDS ou I'appel d'CreateDBSnapshotAPI pour créer des instantanés de base
de données. Ces instantanés sont conservés jusqu'a ce que vous utilisiez la console ou que vous
utilisiez I'appel d'DeleteDBSnapshotAPI pour les supprimer explicitement.

Ces deux options de sauvegarde sont prises en charge pour Amazon RDS in AWS Backup,

qui fournit également d'autres fonctionnalités. AWS Backup Envisagez de configurer un plan

de sauvegarde standard pour vos bases de données Amazon RDS et d'utiliser les options de
sauvegarde d'instance initiées par l'utilisateur lorsque vos plans de sauvegarde pour une base de
données particuliere sont uniques.

Amazon RDS empéche l'acces direct au stockage sous-jacent utilisé par l'instance de base de
données. Cela vous empéche également d'exporter directement la base de données d'une instance
de base de données RDS vers son disque local. Dans certains cas, vous pouvez utiliser les fonctions
de sauvegarde et de restauration natives a l'aide des utilitaires clients. Par exemple, vous pouvez
utiliser la commande mysqgldump avec une base de données MySQL Amazon RDS pour exporter
une base de données vers votre machine cliente locale. Dans certains cas, Amazon RDS propose
également des options étendues pour effectuer une sauvegarde et une restauration natives d'une
base de données. Par exemple, Amazon RDS fournit des procédures stockées pour exporter et
importer des sauvegardes de bases de données SQL Server dans les bases de données RDS.

Assurez-vous de tester minutieusement le processus de restauration de votre base de données
et son impact sur les clients de base de données dans le cadre de votre approche globale de
sauvegarde et de restauration.

Utilisation des enregistrements DNS CNAME pour réduire I'impact sur le
client lors de la restauration d'une base de données
Lorsque vous restaurez une base de données a l'aide de PITR ou d'un instantané d'instance de base

de données RDS, une nouvelle instance de base de données avec un nouveau point de terminaison
est créée. De cette fagon, vous pouvez créer plusieurs instances de base de données a partir d'un
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instantané de base de données ou d'un moment précis. Des considérations particulieres doivent étre
prises en compte lorsque vous restaurez une instance de base de données RDS pour remplacer
une instance de base de données RDS active. Par exemple, vous devez déterminer comment vous
allez rediriger vos clients de base de données existants vers la nouvelle instance avec un minimum
d'interruptions et de modifications. Vous devez également garantir la continuité et la cohérence des
données au sein de la base de données en tenant compte de I'heure de restauration des données et
du temps de restauration lorsque la nouvelle instance commence a recevoir des écritures.

Vous pouvez créer un enregistrement DNS CNAME distinct qui pointe vers le point de terminaison
de votre instance de base de données et demander a vos clients d'utiliser ce nom DNS. Vous pouvez
ensuite mettre a jour le CNAME pour qu'il pointe vers un nouveau point de terminaison restauré sans
avoir a mettre a jour vos clients de base de données.

Réglez le temps de vie (TTL) de votre enregistrement CNAME sur une valeur appropriée. Le TTL
que vous spécifiez détermine la durée pendant laquelle I'enregistrement est mis en cache avec les
résolveurs DNS avant qu'une autre demande ne soit faite. |l est important de noter que certains
résolveurs ou applications DNS peuvent ne pas respecter le TTL et peuvent mettre I'enregistrement
en cache plus longtemps que le TTL. Pour Amazon Route 53, si vous spécifiez une valeur plus
longue (par exemple, 172 800 secondes ou deux jours), vous réduisez le nombre d'appels que les
résolveurs DNS récursifs doivent effectuer a Route 53 pour obtenir les derniéres informations de cet
enregistrement. Cela réduit le temps de latence et réduit votre facture pour le service Route 53. Pour
plus d'informations, consultez Comment Amazon Route 53 achemine le trafic vers votre domaine.

Les applications et les systémes d'exploitation clients peuvent également mettre en cache les
informations DNS que vous devez vider ou redémarrer pour lancer une nouvelle demande de
résolution DNS et récupérer I'enregistrement CNAME mis a jour.

Lorsque vous lancez une restauration de base de données et que vous transférez le trafic vers votre
instance restaurée, vérifiez que tous vos clients écrivent sur votre instance restaurée plutdt que sur
votre instance précédente. Votre architecture de données peut prendre en charge la restauration de
votre base de données, la mise a jour du DNS pour transférer le trafic vers votre instance restaurée,
puis la correction des données qui pourraient encore étre écrites sur votre instance précédente. Si ce
n'est pas le cas, vous pouvez arréter votre instance existante avant de mettre a jour I'enregistrement
DNS CNAME. Tous les acces se font alors a partir de votre instance récemment restaurée. Cela
peut temporairement entrainer des problemes de connexion pour certains de vos clients de base de
données, que vous pouvez gérer individuellement. Pour réduire l'impact sur le client, vous pouvez
effectuer la restauration de la base de données pendant une fenétre de maintenance.

Utilisation du DNS CNAME 43


https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/welcome-dns-service.html#welcome-dns-service-how-route-53-routes-traffic

AWS Conseils prescriptifs Approches de sauvegarde et de restauration sur AWS

Rédigez vos applications de maniére a gérer les échecs de connexion a la base de données avec
élégance en effectuant de nouvelles tentatives avec un recul exponentiel. Cela permet a votre
application de se rétablir lorsqu'une connexion a la base de données devient indisponible pendant
une restauration sans provoquer un blocage inattendu de votre application.

Une fois le processus de restauration terminé, vous pouvez conserver votre instance précédente a
I'état arrété. Vous pouvez également utiliser des régles de groupe de sécurité pour limiter le trafic
vers votre instance précédente jusqu'a ce que vous soyez certain qu'il n'est plus nécessaire. Pour
une approche de mise hors service progressive, limitez d'abord I'accés du groupe de sécurité a
une base de données active. Vous pouvez éventuellement arréter l'instance lorsqu'elle n'est plus
nécessaire. Enfin, prenez un instantané de l'instance de base de données et supprimez-le.

Backup et restauration pour DynamoDB

DynamoDB fournit le PITR, qui effectue des sauvegardes quasi continues des données de vos tables
DynamoDB. Lorsqu'il est activé, DynamoDB conserve des sauvegardes incrémentielles de votre
table pendant les 35 derniers jours jusqu'a ce que vous le désactiviez explicitement.

Vous pouvez également créer des sauvegardes a la demande de votre table DynamoDB a l'aide
de la console DynamoDB, de I'API DynamoDB ou de I'API DynamoDB. AWS CLI Pour plus
d'informations, consultez la section Sauvegarde d'une table DynamoDB. Vous pouvez planifier des

sauvegardes périodiques ou futures en utilisant AWS Backup, ou vous pouvez personnaliser et
automatiser votre approche de sauvegarde a l'aide des fonctions Lambda. Pour plus d'informations
sur l'utilisation des fonctions Lambda pour la sauvegarde de DynamoDB, consultez le billet de blog
Une solution sans serveur pour planifier votre sauvegarde a la demande Amazon DynamoDB. Si

vous ne souhaitez pas créer de scripts de planification ni de tadches de nettoyage, vous pouvez

les utiliser AWS Backup pour créer des plans de sauvegarde. Les plans de sauvegarde incluent
des plannings et des politiques de conservation pour vos tables DynamoDB. AWS Backup crée
les sauvegardes et supprime les sauvegardes précédentes en fonction de votre calendrier de
conservation. AWS Backup inclut également des options de sauvegarde DynamoDB avancées qui
ne sont pas disponibles dans le service DynamoDB, notamment le stockage hiérarchisé a moindre
cout et la copie entre comptes et entre régions. Pour plus d'informations, consultez Sauvegarde
DynamoDB avancée.

Vous devez configurer manuellement les éléments suivants sur une table DynamoDB restaurée :

» Politiques de dimensionnement automatique

* politiques IAM
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CloudWatch Mesures et alarmes Amazon

Etiquettes

* Parameétres de flux

Réglages TTL

Vous ne pouvez restaurer que l'intégralité des données d'une table dans une nouvelle table a partir
d'une sauvegarde. Vous ne pouvez écrire dans la table restaurée qu'une fois qu'elle est devenue
active.

Votre processus de restauration doit tenir compte de la maniére dont les clients seront invités

a utiliser le nom de table réecemment restauré. Vous pouvez configurer vos applications et

vos clients pour récupérer le nom de la table DynamoDB a partir d'un fichier de configuration

AWS Systems Manager , d'une valeur du magasin de parameétres ou d'une autre référence qui peut
étre mise a jour dynamiquement pour refléter le nom de table que le client doit utiliser.

Dans le cadre du processus de restauration, vous devez examiner attentivement le processus
de transition. Vous pouvez choisir de refuser I'accés a votre table DynamoDB existante via des
autorisations 1AM et d'autoriser I'accés a votre nouvelle table. Vous pouvez ensuite mettre a jour
la configuration de I'application et du client pour utiliser la nouvelle table. Vous devrez peut-étre
également concilier les différences entre votre table DynamoDB existante et la table DynamoDB
récemment restaurée.
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Backup et restauration pour les architectures hybrides

Les déploiements cloud natifs et sur site décrits dans ce guide peuvent étre combinés dans des
scénarios hybrides dans lesquels I'environnement de charge de travail comporte des composants

sur site et d'infrastructure. AWS Les ressources, notamment les serveurs Web, les serveurs
d'applications, les serveurs de surveillance, les bases de données et Microsoft Active Directory, sont
hébergées soit dans le centre de données du client, soit sur AWS. Les applications exécutées dans le
AWS cloud sont connectées a des applications exécutées sur site.

Ce scénario est en train de devenir courant pour les charges de travail des entreprises. De
nombreuses entreprises possédent leurs propres centres de données qu'ils utilisent AWS pour
augmenter leur capacité. Ces centres de données clients sont souvent connectés au AWS réseau
par des liaisons réseau a haute capacité. Par exemple, avec Direct Connect, vous pouvez établir une
connectivité privée et dédiée entre votre centre de données sur site et. AWS Cela fournit la bande
passante et la latence constante nécessaires pour télécharger les données vers le cloud a des fins
de protection des données. Il fournit également des performances et une latence constantes pour

les charges de travail hybrides. Le schéma suivant fournit un exemple d'approche d'environnement

hybride.
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Well-designed les solutions de protection des données utilisent généralement une combinaison des
options décrites dans les solutions cloud natives et sur site de ce guide. De nombreux éditeurs de

logiciels indépendants proposent des solutions de sauvegarde et de restauration de pointe pour les
infrastructures sur site et ont étendu leurs solutions pour prendre en charge les approches hybrides.

Déplacement des solutions de gestion des sauvegardes
centralisées vers le cloud pour une meilleure disponibilité

En utilisant vos investissements dans les solutions de gestion des sauvegardes existantes AWS,
vous pouvez améliorer la résilience et I'architecture de votre approche. Vous pouvez avoir un serveur
de sauvegarde principal et un ou plusieurs serveurs multimédia ou de stockage situés sur site sur
plusieurs sites a proximité des serveurs et des services qu'ils protégent. Dans ce cas, envisagez de
déplacer le serveur de sauvegarde principal vers une instance EC2 afin de le protéger des sinistres
sur site et de garantir une haute disponibilité.

Pour gérer les flux de données de sauvegarde, vous pouvez créer un ou plusieurs serveurs
multimédias sur des instances EC2 situées dans la méme région que les serveurs qu'elles
protégeront. Les serveurs multimédia situés a proximité des instances EC2 vous permettent
d'économiser de l'argent sur les transferts Internet. Lorsque vous sauvegardez sur Amazon S3, les
serveurs multimédias améliorent les performances globales de sauvegarde et de restauration.

Vous pouvez également utiliser Storage Gateway pour fournir un acces cloud centralisé aux données
provenant de centres de données et de bureaux géographiquement dispersés. Par exemple, une
passerelle de fichiers vous permet d'accéder a la demande et a faible latence aux données stockées
dans des flux de travail AWS d'applications pouvant s'étendre dans le monde entier. Vous pouvez
utiliser des fonctionnalités telles que I'actualisation du cache pour actualiser les données dans des
emplacements géographiquement répartis afin que le contenu puisse étre facilement partagé entre
VOS bureaux.
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Reprise apres sinistre avec AWS

Les approches de sauvegarde et de restauration ainsi que les services et technologies de support
peuvent étre utilisés pour mettre en ceuvre votre solution de reprise apres sinistre (DR). De
nombreuses entreprises utilisent le AWS cloud pour la sauvegarde et |a restauration, ainsi que
comme site de reprise aprés sinistre. AWS fournit un certain nombre de services et de fonctionnalités
qui soutiennent la reprise aprés sinistre et la continuité des activités.

Rubriques

* On-premises DR vers AWS

» DR pour les charges de travail natives du cloud

On-premises DR vers AWS

L'utilisation AWS comme environnement de reprise apres sinistre (DR) hors site pour les charges
de travail sur site est un scénario hybride courant. Définissez vos objectifs de reprise apres sinistre,
y compris les objectifs de temps et de point de restauration requis, avant de sélectionner les
technologies a utiliser. Pour vous aider a définir cette définition, vous pouvez utiliser la liste de
contréle du plan de reprise aprés sinistre.

Un certain nombre d'options sont disponibles pour vous aider a configurer et a approvisionner
rapidement un environnement de reprise apres sinistre AWS. Assurez-vous de prendre en compte
toutes les dépendances de votre charge de travail et de tester votre plan et votre solution de reprise
apres sinistre de maniére approfondie et réguliére pour vérifier leur intégrité.

AWS permet Reprise apres sinistre AWS Elasticde créer une réplique compléte de vos serveurs

locaux, y compris le volume racine et le systéme d'exploitation, sur AWS. Elastic Disaster Recovery
réplique en continu vos machines dans une zone de transit peu colteuse de votre compte AWS
cible et de votre choix Région AWS. La réplication au niveau des blocs est une réplique exacte du
stockage de vos serveurs, y compris le systeme d'exploitation, la configuration de I'état du systeme,
les bases de données, les applications et les fichiers. En cas de sinistre, vous pouvez demander a
Elastic Disaster Recovery de lancer rapidement des milliers de machines entierement provisionnées
en quelques minutes.

Elastic Disaster Recovery utilise un agent installé sur chacun de vos serveurs locaux. Les agents
synchronisent I'état de vos serveurs sur site avec les équivalents Amazon EC2 de faible puissance
exécutés sur ces serveurs. AWS Vous pouvez également automatiser votre processus de reprise
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apres sinistre et de reprise apres incident avec Elastic Disaster Recovery. L'automatisation de votre
processus de basculement et de restauration peut vous aider a atteindre un objectif de temps de
restauration (RTO) plus court et plus constant.
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1. Rapports sur I'état du serveur de réplication
2. Les ressources de la zone de transit sont créées et supprimées automatiquement
3. Instances de restauration lancées avec un RTO en minutes et un RPO en secondes

4. Réplication continue au niveau des blocs (compressée et chiffrée)

Il est important de tester le processus de reprise aprés sinistre et de vérifier que I'environnement

de live staging ne crée pas de conflits avec I'environnement sur site. Par exemple, vérifiez que

les licences appropriées sont disponibles et fonctionnent dans votre environnement de reprise

apres sinistre sur site, intermédiaire et initié. Vérifiez également que tous les processus de type
collaborateur susceptibles d'interroger et d'extraire du travail d'une base de données centrale

sont configurés de maniére appropriée pour éviter les chevauchements ou les conflits. Dans

votre processus de reprise apres sinistre, incluez toutes les étapes nécessaires qui doivent étre
effectuées avant que les instances de votre serveur de restauration ne soient mises en ligne. Incluez
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également les étapes a effectuer une fois que les instances du serveur de restauration sont en
ligne et disponibles. Vous pouvez utiliser des solutions telles que la solution Reprise apres sinistre

AWS Elastic Plan Automation ou une autre approche pour vous aider a automatiser vos plans de
reprise apres sinistre.

Vous pouvez utiliser une passerelle de volume Storage Gateway pour fournir a vos serveurs locaux

des volumes basés sur le cloud. Ces volumes peuvent également étre rapidement provisionnés pour
étre utilisés avec Amazon EC2 a l'aide de snapshots Amazon EBS. En particulier, les passerelles

de volumes stockeés fournissent a vos applications sur site un acces a faible latence a l'intégralité de
leurs ensembles de données. Les passerelles de volume fournissent également des sauvegardes
durables basées sur des instantanés qui peuvent étre restaurées pour une utilisation sur site ou pour
une utilisation avec Amazon EC2. Vous pouvez planifier des instantanés instantanés en fonction de
I'objectif de point de restauration (RPO) de votre charge de travail.

/A Important

Les volumes de passerelle de volumes sont destinés a étre utilisés comme volumes de
données et non comme volumes de démarrage.

Vous pouvez utiliser une Amazon Machine Image (AMI) Amazon EC2 avec une configuration
correspondant a vos serveurs sur site et spécifiant vos volumes de données séparément. Apres avoir
configuré et testé I'AMI, provisionnez les instances EC2 a partir de I'AMI ainsi que les volumes de
données en fonction des instantanés de la passerelle de volumes. Cette approche vous oblige a
tester votre environnement de maniére approfondie afin de vérifier que votre instance EC2 fonctionne
correctement, en particulier pour les charges de travail Windows.

DR pour les charges de travail natives du cloud

Déterminez comment vos charges de travail natives pour le cloud s'alignent sur vos objectifs de
reprise apres sinistre. AWS fournit plusieurs zones de disponibilité dans des régions du monde
entier. De nombreuses entreprises utilisant le AWS cloud alignent leurs architectures de charge de
travail sur leurs objectifs de reprise aprés sinistre pour résister a la perte d'une zone de disponibilité.
Le pilier de fiabilité du AWS Well-Architected cadre soutient cette meilleure pratique. Vous pouvez
concevoir vos charges de travail et leurs dépendances entre les services et les applications de
maniére a utiliser plusieurs zones de disponibilité. Vous pouvez ensuite automatiser votre DR et
atteindre vos objectifs de DR avec une intervention minimale, voire nulle.
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Dans la pratique, toutefois, il se peut que vous ne soyez pas en mesure d'établir une architecture
redondante, active et automatisée pour tous vos composants. Examinez chaque couche de votre
architecture afin de déterminer les processus de reprise aprées sinistre nécessaires pour atteindre

vos objectifs. Cela peut varier d'une charge de travail a l'autre, selon les exigences en matiére
d'architecture et de service. Ce guide couvre les considérations et les options relatives a Amazon
EC2. Pour les autres AWS services, vous pouvez consulter la AWS documentation afin de déterminer
la haute disponibilité et les options de reprise apres sinistre.

DR pour Amazon EC2 dans une seule zone de disponibilité

Essayez de structurer vos charges de travail de maniére a soutenir et a servir activement les clients
issus de plusieurs zones de disponibilité. Vous pouvez utiliser Amazon EC2 Auto Scaling et Elastic
Load Balancing pour créer Multi-AZ une architecture de serveur pour Amazon EC2 et d'autres
services.

Si votre architecture comporte des instances EC2 qui ne peuvent pas étre équilibrées en charge et
qgu'une seule instance ne peut étre exécutée qu'a un moment donné, vous pouvez utiliser I'une des
options suivantes.

» Créez un groupe Auto Scaling dont la taille minimale, maximale et souhaitée est égale a 1 et
qui est configuré pour plusieurs zones de disponibilité. Créez une AMI qui peut étre utilisée
pour remplacer l'instance en cas de défaillance. Assurez-vous de définir I'automatisation et la
configuration appropriées afin qu'une instance nouvellement provisionnée a partir de I'AMI puisse
étre automatiquement configurée et fournir un service. Créez un équilibreur de charge qui pointe
vers le groupe Auto Scaling et qui est configuré pour plusieurs zones de disponibilité. Vous
pouvez éventuellement créer un alias Amazon Route 53 qui pointe vers le point de terminaison de
I'équilibreur de charge.

» Créez un enregistrement Route 53 pour votre instance active et demandez a vos clients de se
connecter a l'aide de cet enregistrement. Créez un script qui crée une nouvelle AMI de votre
instance active et utilise I'AMI pour provisionner une nouvelle instance EC2 a I'état arrété dans
une zone de disponibilité distincte. Configurez le script pour qu'il s'exécute périodiquement et qu'il
mette fin a l'instance précédemment arrétée. En cas de défaillance de la zone de disponibilité,
démarrez votre instance de sauvegarde dans votre autre zone de disponibilité. Mettez ensuite a
jour l'enregistrement Route 53 pour qu'il pointe vers cette nouvelle instance.
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Testez votre solution de maniére approfondie en simulant la panne contre laquelle elle a été congue
pour vous protéger. Tenez également compte des mises a jour dont votre solution de reprise aprées
sinistre aura besoin a mesure que l'architecture de votre charge de travail changera.

DR pour Amazon EC2 en cas de panne régionale

Les clients ayant des exigences de disponibilité trés élevées (par exemple, des applications critiques
qui ne peuvent tolérer aucune interruption de service) peuvent utiliser plusieurs AWS régions pour
renforcer leur résilience face aux problémes au niveau régional. Les clients doivent soigneusement
évaluer la complexité, le colt et les efforts nécessaires pour établir et maintenir un plan de reprise
apres sinistre multirégional par rapport aux avantages. AWS fournit des fonctionnalités qui prennent
en charge les architectures multirégionales pour la disponibilité globale, le basculement et la reprise
apres sinistre. Ce guide couvre quelques-unes des fonctionnalités disponibles spécifiques a la
sauvegarde et a la restauration pour Amazon EC2.

AWS Les AMI et les instantanés Amazon EBS sont des ressources régionales qui peuvent étre
utilisées pour approvisionner de nouvelles instances au sein d'une méme région. Toutefois, vous
pouvez copier vos instantanés et vos AMI dans une autre région et les utiliser pour approvisionner
de nouvelles instances dans cette région. Pour prendre en charge un plan de reprise apres incident
régional, vous pouvez automatiser le processus de copie des AMI et des instantanés vers d'autres
régions. AWS Backup et Amazon Data Lifecycle Manager prennent en charge la copie entre régions
dans le cadre de votre configuration de sauvegarde.

Reprise aprés sinistre AWS Elasticpeut étre utilisé pour automatiser et répliquer en continu vos

serveurs Amazon EC2 d'une région vers une autre région DR. Elastic Disaster Recovery peut
simplifier votre approche de reprise aprées sinistre multirégionale et vous aider a tester réguliérement
votre plan de reprise apres sinistre interrégional Amazon EC2 a I'aide d'exercices. Elastic Disaster
Recovery peut vous aider lorsque la sauvegarde et la restauration ne sont pas en mesure d'atteindre
vos objectifs de RTO et de RPO. Elastic Disaster Recovery peut vous aider a réduire votre RTO a
quelques minutes et votre RPO a moins de quelques secondes.

Quelle que soit la solution que vous utilisez, vous devez déterminer le processus de provisionnement,
de basculement et de restauration a utiliser en cas de panne. Vous pouvez utiliser Route 53 avec des
contrbles de santé et un basculement du systéme de noms de domaine pour vous aider a soutenir
votre solution.
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Nettoyage des sauvegardes

Pour réduire les colts, nettoyez les sauvegardes qui ne sont plus nécessaires a des fins de
restauration ou de conservation. Vous pouvez utiliser AWS Backup Amazon Data Lifecycle Manager
pour automatiser votre politique de rétention pour une partie de vos sauvegardes. Cependant,
méme avec ces outils en place, vous avez toujours besoin d'une approche de nettoyage pour les
sauvegardes effectuées séparément.

Une stratégie de marquage est une condition préalable a toute stratégie de nettoyage. Utilisez le
balisage pour identifier les ressources a nettoyer, informer les propriétaires de maniére appropriée
et automatiser votre processus de nettoyage. Les dates de création des sauvegardes créées par
AWS sont alignées sur celles-ci, mais le balisage est important pour corréler les sauvegardes a vos
charges de travail, a vos exigences de conservation et a l'identification des points de restauration.

Vous pouvez implémenter un processus de nettoyage pour les instantanés a l'aide de
I'automatisation. Par exemple, vous pouvez rechercher des instantanés dans votre compte et
déterminer si les volumes correspondants sont a I'état attaché ou a I'état disponible. Vous pouvez
également filtrer les résultats selon un seuil temporel que vous spécifiez. A I'aide des balises
attachées au volume, vous pouvez envoyer automatiquement un e-mail aux propriétaires de
snapshots pour les avertir que la suppression de leurs instantanés a été planifiée. Cette correction
automatique peut étre mise en ceuvre a lI'aide de AWS Config regles, d'un script utilisant le AWS CLI
ou d'une fonction Lambda utilisant AWS le SDK.

Systems Manager fournit les DeleteSnapshot documents AWS-Delete EBSVolume Snapshots et
AWS- pour vous aider a lancer et a automatiser le nettoyage des instantanés Amazon EBS. Vous
pouvez également utiliser le AWS SDK AWS CLI et pour automatiser le nettoyage d'autres AWS

ressources telles que les instantanés Amazon RDS.
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FAQ sur la sauvegarde et la restauration

Quel calendrier de sauvegarde dois-je sélectionner ?

Définissez une fréquence de planification des sauvegardes adaptée a votre objectif de point de
reprise (RPO). Définissez une heure de sauvegarde lorsque votre charge de travail est la moins
sollicitée et que l'impact sur les utilisateurs peut étre réduit. Créez un point-in-time instantané chaque
fois que vous souhaitez apporter une modification significative a votre charge de travail.

Dois-je créer des sauvegardes dans mes comptes de
développement ?

Testez les modifications potentiellement importantes apportées a vos comptes de développement
pour vos charges de travail et créez des sauvegardes avant d'effectuer des modifications
importantes. Vos comptes de développement et de non-production contiennent peut-étre de
nombreuses autres sauvegardes de point-in-time restauration (PITR) issues des activités de
développement et de test.

Puis-je mettre a niveau des applications et continuer a utiliser
un volume EBS pendant la création d'un instantané sans aucun
impact ?

Les instantanés se produisent de maniere asynchrone ; I' point-in-timeinstantané est créé
immédiatement, mais son statut est en attente jusqu'a ce que tous les blocs modifiés aient été
transférés vers Amazon S3. Pour les instantanés initiaux volumineux ou les instantanés suivants ou
de nombreux blocs ont été modifiés, le transfert peut prendre plusieurs heures. Pendant le transfert,
un instantané en cours n'est pas affecté par les lectures et écritures en cours sur le volume. Pour
plus d’informations, consultez la documentation AWS.
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Etapes suivantes

Commencez par évaluer, implémenter et tester votre approche de sauvegarde et de restauration
dans un environnement hors production. Il est important de tester minutieusement votre processus de
restauration et de vérifier que les charges de travail restaurées fonctionnent comme prévu.

Testez le processus de restauration pour un seul composant de votre architecture en plus de tous les
composants de votre architecture. Validez le temps de restauration pour chacun d'entre eux. Validez
également l'impact de votre processus de sauvegarde et de restauration sur les dépendances en
amont et en aval. Vérifiez I'impact de toute interruption de service sur vos dépendances en amont et
confirmez l'impact en aval sur vos sauvegardes.
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* Amazon EBS
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» Backup et restauration avec AWS Backup (solution)

* Reprise apres sinistre des charges de travail sur AWS : restauration dans le cloud (livre blanc)

» Série Disaster Recovery (articles de blog sur AWS l'architecture)

» Liste de contrdle du plan de reprise aprées sinistre informatique
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» Commencer avec AWS Backup
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Historique du document

Le tableau suivant décrit les modifications importantes apportées a ce guide. Pour étre averti des
mises a jour a venir, abonnez-vous a un fil RSS.

Modification Description Date

Informations mises a jour Instructions mises a jour dans 28 juin 2024
la section Amazon S3.

Informations mises a jour Informations mises a jour dans 13 avril 2023
la AWS section DR sur site.

Ajout d'une section Ajout de conseils et d'étapes 7 mars 2023
pour créer ou restaurer une
instance a partir d'un instantan

e.
Ajout d'informations sur Elastic  Dans les sections Reprise 19 janvier 2023
Disaster Recovery et de apres sinistre avec AWS et
précisions Choix AWS des services pour

la protection des données,
des informations ont été
ajoutées sur Reprise apres
sinistre AWS Elastic. Dans les
sections EC2 Sauvegarde

et restauration Amazon avec
instantanés et AMIs Préparati
on d'un volume EBS avant de

créer un instantané ou une
AMI, et Restauration a partir
d'un instantané Amazon EBS
ou d'une AMI, des précisions
ont été ajoutées. Ajouté a la
FAQ sur la sauvegarde et la
restauration.
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Ajout d'un lien

Informations mises a jour

Informations mises a jour et
ajout d'une nouvelle section

Ajout d'un lien vers la
documentation Amazon Data
Lifecycle Manager dans la
section Amazon Data Lifecycle

Manager.

Les informations relatives a la
restauration des volumes ont

été mises a jour.

Dans la section Choix AWS
des services pour la protectio

n des données, des services
ont été ajoutés. Ajout de la

section Backup and recovery
using AWS Backup. Dans la
section Backup and recovery

using Amazon S3 and Amazon
Glacier, des informations

ont été ajoutées sur les
nouvelles classes de stockage
Amazon Glacier. Dans la
section Backup and recovery
for Amazon EC2 with EBS
volumes, des liens vers la

documentation et des informati
ons supplémentaires ont

été ajoutés. Dans la section
Sauvegarde et restauration
des AWS services cloud
natifs, une recommandation
d'utilisation AWS Backup a

été ajoutée. Dans la section

Ressources supplémentaires,

ressources ajoutées.

31 octobre 2022

30 aout 2022

28 janvier 2022
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Informations mises a jour

Informations mises a jour

Publication initiale

Des informations sur la 9 septembre 2021

définition des classes de
stockage ont été ajoutées
dans la section S3 Glacier
Flexible Retrieval. Ajout
d'informations sur la récupérat
ion d'instantanés dans la
section EC2 Sauvegarde et
restauration d'Amazon avec

instantanés et section. AMIs

Dans la AWS Backupsection, 1er juin 2021
des informations ont été

ajoutées sur les AWS services

pris AWS Backup en charge.

— 29 juillet 2020
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