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Qu'est-ce que c'est AWS loT ?

AWS loT fournit les services cloud qui connectent vos appareils 10T a d'autres appareils et services
AWS cloud. AWS loT fournit un logiciel qui peut vous aider a intégrer vos appareils loT dans des
solutions AWS loT basées sur ces appareils. Si vos appareils peuvent se connecter a AWS loT, AWS
IoT vous pouvez les connecter aux services cloud qui les AWS fournissent.

Pour une introduction pratique a AWS IloT, rendez-vous surDidacticiel de démarrage.
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loT devices AWS services

Avec AWS IoT, vous pouvez sélectionner les up-to-date technologies les plus appropriées pour votre
solution. Pour vous aider a gérer et a soutenir vos appareils 10T sur le terrain, AWS loT Core prend
en charge les protocoles suivants :

MQTT (file d'attente des messages et transport de télémétrie)

MQTT sur WSS (Websockets Secure)

HTTPS (Hypertext Transfer Protocol - Secure)

LoRaWAN (réseau étendu a longue portée)

Le courtier de AWS loT Core messages prend en charge les appareils et les clients qui utilisent les
protocoles MQTT et MQTT sur WSS pour publier des messages et s'y abonner. Il prend également
en charge les appareils et les clients qui utilisent le protocole HTTPS pour publier des messages.
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AWS loT Core for LoRa WAN vous permet de connecter et de gérer des appareils LoRa WAN
(réseau étendu longue portée a faible consommation) et a les gérer. AWS loT Core for LoRa WAN
vous évite de devoir développer et exploiter un serveur réseau LoRa WAN (LNS).

Si vous n'avez pas besoin de AWS loT fonctionnalités telles que les communications entre appareils,
les régles ou les taches, consultez AWS Messagerie pour obtenir des informations sur d'autres
services de AWS loT messagerie susceptibles de mieux répondre a vos besoins.

Comment vos appareils et applications accédent AWS loT

AWS loT fournit les interfaces suivantes pour AWS loT tutoriels :

* AWS IloT Appareil SDKs : créez sur vos appareils des applications qui envoient des messages a
destination et en recoivent des AWS loT. Pour de plus amples informations, veuillez consulter AWS
loT Appareil SDKs, appareil mobile SDKs et client AWS loT d'appareil.

* AWS IoT Core pour le LoRa WAN —Connectez et gérez vos appareils et passerelles WAN
(LoRaWAN) a longue portée en utilisant AWS loT Core for LoRa WAN.

+ AWS Command Line Interface (AWS CLI) —Exécutez des commandes pour AWS loT Windows,
macOS et Linux. Ces commandes vous permettent de créer et de gérer des objets, des certificats,
des regles, des taches et des politiques. Consultez le AWS Command Line Interface Guide de
I'utilisateur pour démarrer. Pour plus d'informations sur les commandes pour AWS loT, consultez
iot dans la réféerence des AWS CLI commandes.

 AWS loT APl —Créez vos applications loT a l'aide de requétes HTTP ou HTTPS. Ces actions
API vous permettent de créer et de gérer par programme des objets, des certificats, des regles et

des politiques. Pour plus d'informations sur les actions d'API pour AWS loT, consultez la section
Actions de la référence AWS loT d'API.

« AWS SDKs—Créez vos applications loT en utilisant un langage APIs spécifique. lls SDKs
encapsulent I' HTTP/HTTPS API et vous permettent de programmer dans n'importe laquelle des
langues prises en charge. Pour plus d'informations, voir AWS SDKs et Oultils.

Vous pouvez également y accéder AWS loT via la AWS IoT console, qui fournit une interface
utilisateur graphique (GUI) grace a laquelle vous pouvez configurer et gérer les objets, les certificats,
les reégles, les taches, les politiques et les autres éléments de vos solutions loT.

Comment vos appareils et applications accedent AWS loT 2
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Ce que AWS loT je peux faire
Cette rubrique décrit certaines des solutions de AWS loT support dont vous pourriez avoir besoin.

L'loT dans l'industrie
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Voici quelques exemples de AWS loT solutions pour des cas d'utilisation industrielle qui appliquent
les technologies de I'loT pour améliorer les performances et la productivité des processus industriels.

Solutions pour les cas d'utilisation industriels

» Utilisation AWS loT pour créer des modeles de qualité prédictifs dans les opérations industrielles

Découvrez AWS IoT comment collecter et analyser les données des opérations industrielles pour
créer des modéles de qualité prédictifs. En savoir plus

+ Utilisation AWS loT pour soutenir la maintenance prédictive dans les opérations industrielles

Découvrez comment AWS IoT vous pouvez vous aider a planifier la maintenance préventive afin
de réduire les temps d'arrét imprévus. En savoir plus

L'loT dans la domotique

.......
---------

Voici quelques exemples de AWS loT solutions pour les applications domotiques qui appliquent
les technologies loT pour créer des applications loT évolutives qui automatisent les activités
domestiques a l'aide d'appareils domestiques connectés.

Ce que AWS |oT je peux faire 3
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Solutions pour la domotique

» Utilisation AWS loT dans votre maison connectée

Découvrez AWS IoT comment fournir des solutions domotiques intégrées.

» Utilisé AWS loT pour assurer la sécurité et la surveillance de la maison

Découvrez AWS IoT comment appliquer I'apprentissage automatique et I'informatique de pointe a
votre solution domotique.

Pour obtenir une liste des solutions pour les cas d'utilisation industriels, grand public et commerciaux,
consultez le AWS loT référentiel de solutions.

Comment AWS loT fonctionne

AWS loT fournit des services cloud et une assistance pour les appareils que vous pouvez utiliser
pour mettre en ceuvre des solutions loT. AWS fournit de nombreux services cloud pour prendre en
charge les applications basées sur I'loT. Pour vous aider a comprendre par ou commencer, cette
section fournit un schéma et une définition des concepts essentiels pour vous présenter l'univers de
I'loT.

L'univers de I'loT Side

En général, I'Internet des objets (loT) comprend les composants clés illustrés dans ce schéma.

Comment AWS |oT fonctionne 4
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loT devices at home

Cloud services

loT devices in the community
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Applications

Les applications permettent aux utilisateurs finaux d'accéder aux appareils loT et aux fonctionnalités
fournies par les services cloud auxquels ces appareils sont connectés.

Les services cloud

Les services cloud sont des services de stockage et de traitement de données distribués a grande
échelle connectés a Internet. En voici quelques exemples :

» Services de connexion et de gestion de I'loT

AWS loT est un exemple de service de connexion et de gestion de I'loT.
» Services informatiques, tels qu'Amazon Elastic Compute Cloud et AWS Lambda

+ Services de base de données, tels qu'Amazon DynamoDB

L'univers de I'loT Side 5
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Communications

Les appareils communiquent avec les services cloud a l'aide de diverses technologies et protocoles.
En voici quelques exemples :

Wi-Fi/Internet haut débit

» Données cellulaires a haut débit

» Données cellulaires a bande étroite

* Réseau étendu (LoRaWAN) longue portée

« Communications RF propriétaires

Devices

Un appareil est un type de matériel qui gere les interfaces et les communications. Les appareils sont
généralement situés a proximité des interfaces réelles qu'ils surveillent et contrélent. Les appareils
peuvent inclure des ressources informatiques et de stockage, telles que des microcontréleurs, des
processeurs, de la mémoire. En voici quelques exemples :

Raspberry Pi

e Arduino

Assistants d'interface vocale

LoRaWAN et appareils

Appareils Amazon Sidewalk

Appareils loT personnalisés

Interfaces

Une interface est un composant qui connecte un appareil au monde physique.

* Interfaces utilisateur

Des composants qui permettent aux appareils et aux utilisateurs de communiquer entre eux.

* Interfaces d'entrée

Permettre a un utilisateur de communiquer avec un appareil

L'univers de I'loT Side 6
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Exemples : clavier, bouton

* Interfaces de sortie
Permettre a un appareil de communiquer avec un utilisateur

Exemples : affichage alphanumérique, affichage graphique, voyant lumineux, sonnette d'alarme

» Sensors

Composants d'entrée qui mesurent ou détectent quelque chose dans le monde extérieur d'une
maniére compréhensible par un appareil. En voici quelques exemples :

» Capteur de température (convertit la température en signal analogique ou numérique)

» Capteur d'humidité (convertit I'hnumidité relative en signal analogique ou numérique)

» Convertisseur analogique-numérique (convertit une tension analogique en valeur numérique)
» Unité de mesure de distance a ultrasons (convertit une distance en valeur numérique)

» Capteur optique (convertit un niveau de lumiére en valeur numérique)

» Appareil photo (convertit les données d'image en données numériques)

» Actuators

Composants de sortie que I'appareil peut utiliser pour contréler quelque chose dans le monde
extérieur. En voici quelques exemples :

» Moteurs pas a pas (convertissent les signaux électriques en mouvement)

* Relais (contrdlant les tensions et courants électriques élevés)

AWS loT apercu des services

Dans l'univers de I'loT, AWS loT fournit les services qui prennent en charge les appareils qui
interagissent avec le monde et les données qui circulent entre eux et AWS loT. AWS loT est
composé des services présentés dans cette illustration pour soutenir votre solution loT.

AWS IoT apergu des services 7
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AWS loT Architecture

Amazon Kinesis Video Streams

Data AWS loT Events
services

AWS loT FleetWise

AWS loT TwinMaker

AWS loT SiteWise

<&

AWS loT Core AWS loT Device Advisor
Control
services

AWS loT Device Defender AWS loT Device Mgmt

AWS loT Device SDKs AWS loT Device Tester
Device
software AWS loT ExpressLink @5 AWS loT Greengrass

FreeRTOS

AWS loT logiciel de I'appareil

AWS loT fournit ce logiciel pour prendre en charge vos appareils IoT.
AWS loT Device SDKs

L'AWS loT appareil et le mobile vous SDKs aident a connecter efficacement vos appareils a AWS
IoT. The AWS loT Device et Mobile SDKs incluent des bibliothéques open source, des guides de
développement avec des exemples et des guides de portage afin que vous puissiez créer des
produits ou des solutions |oT innovants sur les plateformes matérielles de votre choix.

AWS loT Device Tester

AWS |loT Device Testerpour FreeRTOS AWS loT Greengrass et est un outil d'automatisation des
tests pour les microcontroleurs. AWS loT Device Tester teste votre appareil pour déterminer s'il
exécutera FreeRTOS AWS IoT Greengrass ou interagira avec les services. AWS loT

AWS loT ExpressLink

AWS loT ExpressLink alimente une gamme de modules matériels développés et proposeés
par les AWS partenaires. Les modules de connectivité incluent un logiciel AWS validé, ce qui
vous permet de connecter plus rapidement et plus facilement des appareils au cloud en toute

AWS loT apergu des services 8
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sécurité et de les intégrer parfaitement a une gamme de AWS services. Pour plus d'informations,
rendez-vous AWS loT ExpressLinksur la page de présentation ou consultez le guide du AWS loT

ExpressLink programmeur.
AWS loT Greengrass

AWS loT Greengrasss'étend AWS loT aux appareils périphériques afin qu'ils puissent agir
localement sur les données qu'ils géneérent, exécuter des prédictions basées sur des modeéles

d'apprentissage automatique, et filtrer et agréger les données des appareils. AWS loT Greengrass
permet a vos appareils de collecter et d'analyser des données plus prés de I'endroit ou elles

sont générées, de réagir de maniére autonome aux événements locaux et de communiquer

en toute sécurité avec les autres appareils du réseau local. Vous pouvez l'utiliser AWS loT
Greengrass pour créer des applications de périphérie a I'aide de modules logiciels prédéfinis,
appelés composants, qui peuvent connecter vos appareils de périphérie a des AWS services ou a
des services tiers.

FreeRTOS

FreeRTOS est un systéme d'exploitation open source en temps réel pour les microcontréleurs

qui vous permet d'inclure de petits appareils périphériques a faible consommation d'énergie

dans votre solution IoT. FreeRTOS inclut un noyau et un ensemble croissant de bibliotheques
logicielles qui prennent en charge de nombreuses applications. Les systemes FreeRTOS peuvent
connecter en toute sécurité vos petits appareils a faible consommation a AWS loT et prendre en
charge le fonctionnement d’appareils plus puissant AWS loT Greengrass.

AWS loT services de contrdle
Connectez-vous aux AWS loT services suivants pour gérer les appareils de votre solution IoT.
AWS loT Core

AWS |loT Coreest un service cloud géré qui permet aux appareils connectés d'interagir en toute

sécurité avec des applications cloud et d'autres appareils. AWS loT Core peut prendre en charge
de nombreux appareils et messages, et il peut traiter et acheminer ces messages vers des

AWS loT terminaux et d'autres appareils. Grace a cela AWS loT Core, vos applications peuvent
interagir avec tous vos appareils méme lorsqu'ils ne sont pas connectés.

AWS loT Core Conseiller en matiére d'appareils

AWS |loT Core Device Advisor est une fonctionnalité de test entierement gérée basée sur le cloud

qui permet de valider les appareils 10T lors du développement du logiciel des appareils. Device

AWS IoT apergu des services 9
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Advisor propose des tests prédéfinis que vous pouvez utiliser pour valider les appareils loT afin de
garantir une connectivité fiable et sécurisée AWS loT Core, avant de les déployer en production.

AWS loT Défenseur de I'appareil

AWS loT Device Defender vous aide a sécuriser votre parc d'appareils loT. AWS loT Device
Defender analyse en permanence vos configurations loT pour s'assurer qu'elles ne s'écartent
pas des meilleures pratiques en matiére de sécurité. AWS loT Device Defender envoie une alerte
lorsqu'il détecte des lacunes dans votre configuration lIoT susceptibles de créer un risque de
sécurité, comme le partage de certificats d'identité entre plusieurs appareils ou la tentative de
connexion d'un appareil dont le certificat d'identité a été révoqué. AWS loT Core

AWS loT Gestion des appareils

AWS loT Les services de gestion des appareils vous aident a suivre, surveiller et gérer la pléthore
d'appareils connectés qui constituent vos flottes d'appareils. AWS loT Les services de gestion
des appareils vous aident a garantir que vos appareils loT fonctionnent correctement et en toute
sécurité apres leur déploiement. lIs fournissent également un tunneling sécurisé pour accéder a
vos appareils, surveiller leur état de santé, détecter et résoudre les probléemes a distance, ainsi
que des services permettant de gérer les mises a jour du logiciel et du microprogramme des
appareils.

AWS loT services de données

Analysez les données des appareils de votre solution 0T et prenez les mesures appropriées en
utilisant les AWS loT services suivants.

Amazon Kinesis Video Streams

Amazon Kinesis Video Streams vous permet de diffuser des vidéos en direct depuis des appareils
vers AWS le cloud, ou elles sont stockées, cryptées et indexées de maniere durable, ce qui vous
permet d'accéder a vos données via. easy-to-use APIs Vous pouvez utiliser Amazon Kinesis
Video Streams pour capturer des quantités massives de données vidéo en direct provenant

de millions de sources, notamment des smartphones, des caméras de sécurité, des webcams,
des caméras embarquées dans des voitures, des drones et d'autres sources. Amazon Kinesis
Video Streams vous permet de visionner des vidéos en direct et a la demande, et de créer
rapidement des applications qui tirent parti de la vision par ordinateur et de I'analyse vidéo grace
a l'intégration a Amazon Rekognition Video et aux bibliotheques pour les frameworks de machine
learning. Vous pouvez également envoyer données non vidéo sérialisées, par exemple des
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données audio, de l'imagerie thermique, de données de profondeur, des données RADAR, et bien
plus encore.

Amazon Kinesis Video Streams

Amazon Kinesis Video Streams with WebRTC fournit une implémentation WebRTC conforme
aux normes en tant que fonctionnalité entierement gérée. Vous pouvez utiliser Amazon Kinesis
Video Streams avec WebRTC pour diffuser du contenu multimédia en direct en toute sécurité ou
effectuer une interaction audio ou vidéo bidirectionnelle entre n'importe quel appareil photo loT et
des lecteurs mobiles ou Web compatibles WebRTC. En tant que fonctionnalité entierement gérée,
vous n'avez pas besoin de créer, d'exploiter ou de faire évoluer une infrastructure cloud liée au
WebRTC, telle que des serveurs de signalisation ou de relais multimédia pour diffuser du contenu
multimédia en toute sécurité sur des applications et des appareils. En utilisant Amazon Kinesis
Video Streams avec WebRTC, vous pouvez facilement créer des applications pour le streaming

multimédia peer-to-peer en direct ou pour l'interactivité audio ou vidéo en temps réel entre
appareils photo IoT, navigateurs Web et appareils mobiles pour de nombreux cas d'utilisation.

AWS loT Evénements

AWS loT Events détecte les événements provenant des capteurs et des applications loT ety
répond. Les événements sont des modéles de données qui identifient des circonstances plus
complexes que prévu, comme les détecteurs de mouvement utilisant des signaux de mouvement
pour activer les lumiéeres et les caméras de sécurité. AWS |loT Events surveille en permanence les
données provenant de plusieurs capteurs et applications 10T, et s'intégre a d'autres services AWS
loT Core, tels que I'loT SiteWise, DynamoDB, etc. pour permettre une détection précoce et des
informations uniques.

AWS loT FleetWise

AWS loT FleetWiseest un service géré que vous pouvez utiliser pour collecter et transférer les
données des véhicules vers le cloud en temps quasi réel. Avec AWS loT FleetWise, vous pouvez
facilement collecter et organiser les données provenant de véhicules utilisant différents protocoles
et formats de données. AWS loT FleetWise permet de transformer les messages de bas niveau
en valeurs lisibles par 'hnomme et de normaliser le format des données dans le cloud pour les
analyses de données. Vous pouvez également définir des schémas de collecte de données pour
contrdler les données a collecter dans les véhicules et le moment de les transférer vers le cloud.

AWS loT SiteWise

AWS loT SiteWisecollecte, stocke, organise et surveille les données transmises par les
equipements industriels par le biais de messages MQTT ou APIs a grande échelle en fournissant
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un logiciel qui s'exécute sur une passerelle dans vos installations. La passerelle se connecte
en toute sécurité a vos serveurs de données sur site et automatise le processus de collecte et
d'organisation des données et leur envoi vers le AWS cloud.

AWS loT TwinMaker

AWS loT TwinMakerconstruit des jumeaux numériques opérationnels de systémes physiques

et numériques. AWS loT TwinMaker crée des visualisations numériques a I'aide de mesures et
d'analyses issues de divers capteurs, caméras et applications d'entreprise du monde réel pour
vous aider a suivre votre usine physique, votre batiment ou votre installation industrielle. Vous

pouvez utiliser des données réelles pour surveiller les opérations, diagnostiquer et corriger les

erreurs, et optimiser les opérations.

AWS loT Core services

AWS loT Core fournit les services qui connectent vos appareils loT au AWS cloud afin que d'autres
services et applications cloud puissent interagir avec vos appareils connectés a Internet.

lg - Amazon DynamoDB
Rules
i Message engine
Devices o broker g "' > Amazon Kinesis
.
PR Device
Thing SDK 7| shadows A AWS Lambda
A
A Amazon 53
v 4 v
T | Security and identity R
applications |« g
| Amazon 5305
AWS 50K

La section suivante décrit chacun des AWS loT Core services présentés dans l'illustration.
AWS loT Core services de messagerie

Les services de AWS loT Core connectivité fournissent une communication sécurisée avec les
appareils loT et gerent les messages qui passent entre eux et AWS loT.
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Passerelle pour les appareils

Permet aux appareils de communiquer de maniere efficace et en toute sécurité avec AWS loT.
La communication entre appareils est sécurisée par des protocoles sécurisés qui utilisent des
certificats X.509.

Agent de messages

Fournit un mécanisme sécurisé permettant aux appareils et aux AWS loT applications de

publier et de recevoir des messages les uns des autres. Vous pouvez utiliser le protocole MQTT
directement ou MQTT over WebSocket pour publier et vous abonner. Pour plus d'informations sur
les protocoles et les ports AWS |oT pris en charge, consultez the section called “Protocoles de

communication des appareils”. Les appareils et les clients peuvent également utiliser l'interface
HTTP REST pour publier des données sur le courtier de messages.

Le courtier de messages distribue les données des appareils aux appareils qui y sont abonnés et
a d'autres AWS loT Core services, tels que le service Device Shadow et le moteur de regles.

AWS loT Core pour LoRa WAN

AWS loT Core for LoRa WAN permet de configurer un réseau LoRa WAN privé en connectant vos
appareils LoRa WAN et vos passerelles AWS sans avoir a développer et a exploiter un serveur
de réseau LoRa WAN (LNS). Les messages regus des périphériques LoRa WAN sont envoyés au
moteur de régles ou ils peuvent étre formatés et envoyés a d'autres AWS loT services.

Moteur de regles

Le moteur de régles connecte les données du courtier de messages a d'autres AWS |oT services
a des fins de stockage et de traitement supplémentaire. Par exemple, vous pouvez insérer, mettre
a jour ou interroger une table DynamoDB ou appeler une fonction Lambda en fonction d'une
expression que vous avez définie dans le moteur de regles. Vous pouvez utiliser un langage SQL
pour sélectionner des données dans les messages, puis traiter et envoyer les données a d'autres
services, tels que Amazon Simple Storage Service (Amazon S3), Amazon DynamoDB, et AWS
Lambda. Vous pouvez également créer des regles qui republient les messages vers le courtier

en messages, puis vers d'autres abonnés. Pour de plus amples informations, veuillez consulter
Régles pour AWS loT.

AWS loT Core services de controle

Les services AWS loT Core de contrdle fournissent des fonctionnalités de sécurité, de gestion et
d'enregistrement des appareils.
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Service d'authentification personnalisé

Vous pouvez définir des autorisateurs personnalisés qui vous permettent de gérer votre propre
stratégie d'authentification et d'autorisation a I'aide d'un service d'authentification personnalisé et
d'une fonction Lambda. Les autorisateurs personnalisés permettent d' AWS loT authentifier vos
appareils et d'autoriser les opérations a I'aide de stratégies d'authentification et d'autorisation par
jeton porteur.

Les autorisateurs personnalisés peuvent mettre en ceuvre différentes stratégies d'authentification,
par exemple la vérification du jeton Web JSON ou I'appel du OAuth fournisseur. lls doivent
renvoyer les documents de politique utilisés par la passerelle du périphérique pour autoriser

les opérations MQTT. Pour de plus amples informations, veuillez consulter Authentification et
autorisation personnalisées.

Service de mise en service d'appareils

Permet de mettre en service des appareils a l'aide d'un modéle qui décrit les ressources requises
par chaque appareil : un objet, un certificat et une ou plusieurs stratégies. Un objet est une
entrée dans le registre qui contient des attributs décrivant un appareil. Les appareils utilisent des
certificats pour s'authentifier. AWS |oT Les stratégies déterminent les opérations qu'un appareil
peut effectuer dans AWS loT.

Les modéles contiennent des variables remplacées par des valeurs dans un dictionnaire (map).
Vous pouvez utiliser le méme modéle pour mettre en service plusieurs appareils en transmettant
différentes valeurs pour les variables du modéle dans le dictionnaire. Pour de plus amples
informations, veuillez consulter Mise en service des appareils.

Registre de groupe

Les groupes vous permettent de gérer plusieurs appareils simultanément en les classant dans
des groupes. Les groupes peuvent également contenir des groupes—vous pouvez construire une
hiérarchie de groupes. Toute action que vous effectuez sur un groupe parent s'appliquera a ses
groupes enfants. La méme action s'applique également a tous les appareils du groupe parent et
a tous les appareils des groupes enfants. Les autorisations accordées a un groupe s'appliquent a
tous les appareils du groupe et de tous ses groupes enfants. Pour de plus amples informations,
veuillez consulter Gestion des appareils avec AWS |oT.

Service Jobs

Vous permet de définir un ensemble d'opérations distantes qui sont envoyées vers un ou
plusieurs appareils connectés a AWS loT. Par exemple, vous pouvez définir une tache qui
ordonne a un ensemble d'appareils de télécharger et d'installer les mises a jour d'une application
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ou d'un microprogramme, de redémarrer, de procéder a une rotation des certificats ou d'exécuter
des opérations de dépannage a distance.

Pour créer une tache, vous devez préciser une description des opérations a distance a effectuer
et une liste des cibles qui doivent les effectuer. Les cibles peuvent étre des appareils individuels,
des groupes ou les deux. Pour de plus amples informations, veuillez consulter AWS |loT Emplois.

Registre

Organise les ressources associées a chaque appareil dans le AWS cloud. Vous enregistrez vos
appareils et associez jusqu'a trois attributs personnalisés a chacun d'entre eux. Vous pouvez
€galement associer des certificats et un client MQTT IDs a chaque appareil pour améliorer votre
capacité a les gérer et a les dépanner. Pour de plus amples informations, veuillez consulter
Gestion des appareils avec AWS loT.

Service de sécurité et d'identité

Fournit une responsabilité partagée en matiére de sécurité dans le AWS cloud. Vos appareils
doivent conserver leurs informations d'identification pour envoyer en toute sécurité des données
au courtier de messages. L'agent de messages et les régles de message utilisent les fonctions
de AWS sécurité pour envoyer des données en toute sécurité vers des appareils ou autres AWS
services. Pour de plus amples informations, veuillez consulter Authentification.

AWS |oT Core services de données

Les services de AWS loT Core données aident vos solutions |oT a fournir une expérience applicative
fiable, méme avec des appareils qui ne sont pas toujours connectés.

Shadow d'appareil

Document JSON utilisé pour stocker et récupérer des informations d'état actualisées concernant
un appareil.

Service Device Shadow

Le service Device Shadow maintient I'état d'un appareil afin que les applications puissent
communiquer avec celui-ci, que celui-ci soit en ligne ou non. Lorsqu'un appareil est hors ligne, le
service Device Shadow gére ses données pour les applications connectées. Lorsque l'appareil
se reconnecte, il synchronise son état avec celui de son ombre dans le service Device Shadow.
Vos appareils peuvent également publier leur état actuel dans une zone d'ombre a l'intention
d'applications ou d'autres appareils qui ne sont pas connectés en permanence. Pour de plus
amples informations, veuillez consulter AWS loT Service Device Shadow.
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AWS loT Core service d'assistance

Intégration d'Amazon Sidewalk pour AWS loT Core

Amazon Sidewalk est un réseau partagé qui améliore les options de connectivité afin d'aider les
appareils a mieux fonctionner ensemble. Amazon Sidewalk prend en charge un large éventail
d'appareils clients, tels que ceux qui permettent de localiser les animaux de compagnie ou les
objets de valeur, ceux qui fournissent un contréle intelligent de la sécurité et de I'éclairage pour
les maisons, et ceux qui fournissent des diagnostics a distance pour les appareils et les outils.
Amazon Sidewalk Integration for AWS loT Core permet aux fabricants d'appareils d'ajouter leur
parc d'appareils Sidewalk au AWS loT cloud.

Pour de plus amples informations, veuillez consulter AWS loT Core pour Amazon Sidewalk.

En savoir plus sur AWS loT

Cette rubrique vous permet de vous familiariser avec le monde de AWS loT. Vous pouvez obtenir
des informations générales sur la maniere dont les solutions [oT sont appliquées dans différents
cas d'utilisation, des ressources de formation, des liens vers les réseaux sociaux AWS |oT et tous
les autres AWS services, ainsi qu'une liste des services et protocoles de communication AWS loT
utilisés.

Ressources de formation pour AWS loT

Nous proposons ces cours de formation pour vous aider a mieux les connaitre AWS loT et a les
appliquer a la conception de votre solution.

* Présentation de AWS loT

Présentation vidéo de AWS loT ses principaux services.

» Approfondissement de I' AWS loT authentification et de |'autorisation

Un cours avancé qui explore les concepts d' AWS loT authentification et d'autorisation. Vous
apprendrez comment authentifier et autoriser les clients a accéder au plan de AWS IoT contréle et
au plan de données. APIs

» Série de la Fondation pour I'Internet des objets

Un parcours d'apprentissage composé de modules d'apprentissage en ligne sur les différentes
technologies et fonctionnalités de I'loT.
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AWS loT ressources et guides

Il s'agit de ressources techniques approfondies sur des aspects spécifiques de AWS loT.

* loT Lens — Cadre AWS loT Well-Architected

Un document qui décrit les meilleures pratiques pour I'architecture de vos applications |loT sur
AWS.

» Conception de sujets MQTT pour AWS loT Core

Livre blanc qui décrit les meilleures pratiques en matiére de conception de sujets MQTT AWS loT
Core et d'exploitation des AWS loT Core fonctionnalités de MQTT.

* Résumé et introduction

Document PDF qui décrit les différentes méthodes AWS loT permettant de provisionner de grands
parcs d'appareils.

« AWS loT Core Conseiller en matiére d'appareils

AWS loT Core Device Advisor propose des tests prédéfinis que vous pouvez utiliser pour valider
les meilleures pratiques de connectivité fiables et sécurisées avec les appareils loT AWS loT Core,
avant de les déployer en production.

* AWS loT Ressources

Des ressources spécifiques a I'loT, telles que des guides techniques, des architectures de
référence, des livres électroniques et des articles de blog sélectionnés, sont présentées dans un
index consultable.

* |oT Atlas

Des apercgus sur la maniere de résoudre les problémes de conception courants liés a I'loT. L'Atlas
de I'loT fournit une analyse approfondie des défis de conception que vous étes susceptible de
rencontrer lors du développement de votre solution IoT.

 AWS Livres blancs et guides

Notre collection actuelle de livres blancs, de guides et d'autres AWS loT AWS technologies.

AWS loT sur les réseaux sociaux

Ces réseaux sociaux fournissent des informations sur AWS IoT des AWS sujets connexes.
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L'Internet des objets en ligne AWS loT — Blog officiel

AWS loT vidéos de la chaine Amazon Web Services sur YouTube

Ces comptes de réseaux sociaux couvrent tous les AWS services, y compris AWS loT

La chaine Amazon Web Services sur YouTube

Amazon Web Services sur Twitter

Amazon Web Services sur Facebook

Amazon Web Services sur Instagram

Amazon Web Services sur LinkedIn

AWS services utilisés par le moteur de AWS loT Core régles

Le moteur de AWS loT Core régles peut se connecter a ces AWS services.

Amazon DynamoDB

Amazon DynamoDB est un service de base de données NoSQL évolutif qui offre des performances
de base de données rapides et prévisibles.

Amazon Kinesis

Amazon Kinesis facilite la collecte, le traitement et I'analyse des données diffusées en temps réel
afin que vous puissiez obtenir des informations pertinentes et réagir rapidement aux nouvelles
informations. Amazon Kinesis peut ingérer des données en temps réel telles que des données
vidéo, audio, des journaux d'applications, des flux de clics sur des sites Web et des données de
télémétrie 10T a des fins d'apprentissage automatique, d'analyse et d'autres applications.

AWS Lambda

AWS Lambda vous permet d'exécuter du code sans provisionner ni gérer de serveurs. Vous
pouvez configurer votre code pour qu'il se déclenche automatiquement a partir de AWS loT
données et d'événements ou l'appeler directement depuis une application Web ou mobile.

Amazon Simple Storage Service

Amazon Simple Storage Service (Amazon S3) peut stocker et récupérer n'importe quel volume de
données a tout moment, ou que vous soyez sur le Web. AWS IoT les régles peuvent envoyer des
données a Amazon S3 a des fins de stockage.
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Amazon Simple Notification Service

Amazon Simple Notification Service (Amazon SNS) est un service web qui permet aux
applications, aux utilisateurs finaux et aux appareils d'envoyer et de recevoir des notifications
depuis le nuage.

Amazon Simple Queue Service

Amazon Simple Queue Service (Amazon SQS) est un service de file d'attente de messages qui
dissocie et fait évoluer les microservices, les systémes distribués et les applications sans serveur.

Amazon OpenSearch Service

Amazon OpenSearch Service (OpenSearch Service) est un service géré qui facilite le déploiement,
I'exploitation et le dimensionnement OpenSearch. Il s'agit d'un moteur de recherche et d'analyse
open source populaire.

Amazon SageMaker Al

Amazon SageMaker Al peut créer des modéles d'apprentissage automatique (ML) en trouvant des
modéles dans vos données loT. Le service utilise ces modéles pour traiter de nouvelles données et
générer des prévisions pour votre application.

Amazon CloudWatch

Amazon CloudWatch fournit une solution de surveillance fiable, évolutive et flexible pour vous aider
a configurer, gérer et faire évoluer vos propres systémes et infrastructures de surveillance.

Protocoles de communication pris en charge par AWS loT Core

Ces rubriques fournissent plus d'informations sur les protocoles de communication utilisés par AWS

loT. Pour plus d'informations sur les protocoles utilisés par les appareils AWS |oT et les services
auxquels ils connectent AWS loT, consultezConnect a AWS |loT Core.

MQTT (transport de télémétrie par file d'attente de messages)

La page d'accueil du site MQTT.org ou vous pouvez trouver les spécifications du protocole MQTT.
Pour plus d'informations sur la prise en AWS loT charge du MQTT, consultezMQTT.

HTTPS (Hypertext Transfer Protocol - Secure)

Les appareils et les applications peuvent accéder aux AWS loT services a l'aide du protocole
HTTPS.
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« LoRaWAN (réseau étendu a longue portée)

LoRales appareils WAN et les passerelles peuvent se connecter a AWS loT Core I'aide AWS loT
Core du LoRa WAN.

» TLS (sécurité de la couche de transport) v1.3

La spécification du TLS v1.3 (RFC 5246). AWS loT utilise le protocole TLS v1.3 pour établir des
connexions sécurisées entre les appareils et. AWS loT

Nouveautés de la AWS loT console

Nous sommes en train de mettre a jour l'interface utilisateur de la AWS IoT console pour offrir

une nouvelle expérience. Nous mettons a jour l'interface utilisateur par étapes, de sorte que
certaines pages de la console offriront une nouvelle expérience, d'autres pourront proposer a la fois
I'expérience originale et la nouvelle, et d'autres pourront n'avoir que I'expérience d'origine.

Ce tableau affiche I'état des différentes zones de l'interface utilisateur de la AWS loT console au 27
janvier 2022.

AWS loT état de l'interface utilisateur de la console

Pages de console Expérience originale Nouvelle expérience Commentaires
Surveiller Non disponible Disponible

Activité Non disponible Disponible

A bord - Commencez Non disponible Disponible Pas disponible dans

les régions CN

Onboard - Modeles de  Disponible Disponible
provisionnement de

flotte

Gérer - Objets Disponible Disponible
Gérer - Types Disponible Disponible
Gérer - Groupes Disponible Disponible
d'objets

Nouveautés de la AWS loT console

20


https://lora-alliance.org/about-lorawan
https://aws.amazon.com/blogs/iot/introducing-tls-1-3-support-in-aws-iot-core/

AWS loT Core

Guide du développeur

Pages de console

Gérer - Groupes de
facturation

Gérer - Taches

Gérer - Modéles de
taches

Gérer - Tunnels

Fleet Hub -
Commencez

Fleet Hub - Applicati
ons

Greengrass - Pour
démarrer

Greengrass -
Appareils principaux

Greengrass -
Composants

Greengrass -
Déploiements

Greengrass -
Classique (V1)

Connectivité sans fil -
Intro

Connectivité sans fil -
Passerelles

Expérience originale

Disponible

Disponible

Non disponible

Non disponible

Non disponible

Non disponible

Non disponible

Non disponible

Non disponible

Non disponible

Disponible

Non disponible

Non disponible

Nouvelle expérience Commentaires

Disponible

Disponible

Disponible

Disponible

Disponible Non disponible dans
tous Régions AWS

Disponible Non disponible dans
tous Régions AWS

Disponible Non disponible dans
tous Régions AWS

Disponible Non disponible dans
tous Régions AWS

Disponible Non disponible dans
tous Régions AWS

Disponible Non disponible dans
tous Régions AWS

Disponible

Disponible Non disponible dans
tous Régions AWS

Disponible Non disponible dans

tous Régions AWS

Nouveautés de la AWS loT console
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Pages de console

Connectivité sans fil -
Appareils

Connectivité sans fil -
Profils

Connectivité sans fil -
Destinations

Certificats de serveur
Sécurisé - Politiques
Sécurisé - CAs
Secure - Alias de réle

Sécurisé - Autorisat
eurs

Défendez - Intro
Défendez - Audit
Défendez - Détectez

Défense - Mesures
d'atténuation

Défendre - Réglages
Act - Régles
Act - Destinations

Test - Device Advisor

Expérience originale

Non disponible

Non disponible

Non disponible

Disponible
Disponible
Disponible
Disponible

Disponible

Non disponible
Non disponible
Non disponible

Non disponible

Non disponible
Disponible
Disponible

Disponible

Nouvelle expérience

Disponible

Disponible

Disponible

Disponible
Disponible
Disponible
Disponible

Disponible

Disponible
Disponible
Disponible

Disponible

Disponible
Disponible
Disponible

Disponible

Commentaires

Non disponible dans
tous Régions AWS

Non disponible dans
tous Régions AWS

Non disponible dans
tous Régions AWS

Non disponible dans
tous Régions AWS

Nouveautés de la AWS loT console

22



AWS IoT Core

Guide du développeur

Pages de console

Test - Client de test
MQTT

Logiciels
Parameétres

Apprendre

Légende

Valeurs de statut pour

 Disponible

Expérience originale

Disponible

Disponible
Non disponible

Disponible

Nouvelle expérience

Disponible

Disponible
Disponible

Pas encore parue

Cette expérience d'interface utilisateur peut étre utilisée.

» Non disponible

Cette expérience d'interface utilisateur ne peut pas étre utilisée.

» Pas encore parue

Commentaires

La nouvelle expérience d'interface utilisateur est en cours d'élaboration, mais elle n'est pas encore

préte.

* En cours

La nouvelle expérience d'interface utilisateur est en cours de mise a jour. Certaines pages peuvent

toutefois conserver I'expérience utilisateur d'origine.

Utilisation AWS loT avec un AWS SDK

AWS des kits de développement logiciel (SDKs) sont disponibles pour de nombreux langages
de programmation courants. Chaque kit SDK fournit une API, des exemples de code et de la

documentation qui facilitent la création d’applications par les développeurs dans leur langage préféré.

Légende
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Documentation SDK

AWS SDK pour C++

AWS CLI

AWS SDK pour Go

AWS SDK pour Java

AWS SDK pour JavaScript

AWS SDK pour Kotlin

AWS SDK pour .NET

AWS SDK pour PHP

Outils AWS pour PowerShell

AWS SDK pour Python (Boto3)

AWS SDK pour Ruby

AWS SDK pour Rust

AWS SDK pour SAP ABAP

AWS SDK pour Swift

@ Exemple de disponibilite

Exemples de code

AWS SDK pour C++ exemples de code

AWS CLI exemples de code

AWS SDK pour Go exemples de code

AWS SDK pour Java exemples de code

AWS SDK pour JavaScript exemples de code

AWS SDK pour Kotlin exemples de code

AWS SDK pour .NET exemples de code

AWS SDK pour PHP exemples de code

Outils AWS pour PowerShell exemples de code

AWS SDK pour Python (Boto3) exemples de
code

AWS SDK pour Ruby exemples de code

AWS SDK pour Rust exemples de code

AWS SDK pour SAP ABAP exemples de code

AWS SDK pour Swift exemples de code

Vous n’avez pas trouvé ce dont vous avez besoin ? Demandez un exemple de code en
utilisant le lien Provide feedback (Fournir un commentaire) en bas de cette page.

Travailler avec AWS SDKs
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Commencer a utiliser les AWS loT Core didacticiels

Que vous débutiez dans le domaine de I'loT ou que vous ayez des années d'expérience, ces
ressources présentent les AWS IoT concepts et les termes qui vous aideront a commencer a les
utiliser AWS loT.

» Regardez a l'intérieur AWS loT et ses composants dedansComment AWS |oT fonctionne.

» Pour en savoir plus, AWS loT consultez notre collection de supports de formation et de vidéos.
Cette rubrique inclut également une liste de services auxquels il est AWS loT possible de se
connecter, des liens vers les réseaux sociaux et des liens vers les spécifications des protocoles de

communication.

« the section called “Connectez votre premier appareil a AWS loT Core”.

» Développez vos solutions loT Connect a AWS loT Core en explorant les AWS loT tutoriels.

» Testez et validez vos appareils IoT pour une communication sécurisée et fiable en utilisant le
Device Advisor.

» Gérez votre solution a l'aide de services AWS loT Core de gestion tels que Indexation de la
flotteAWS loT Emplois, etAWS loT Device Defender.

» Analysez les données de vos appareils a I'aide du AWS IoT services de données.

Connectez votre premier appareil a AWS loT Core

AWS loT Core les services connectent les appareils loT a AWS loT des services et a d'autres AWS
services. AWS loT Core inclut la passerelle pour appareils et le courtier de messages, qui connectent
et traitent les messages entre vos appareils l0T et le cloud.

Voici comment vous pouvez commencer avec AWS loT Core et AWS loT.

Connectez votre premier appareil a AWS loT Core 25


https://docs.aws.amazon.com/iot-device-defender/latest/devguide/what-is-device-defender.html

AWS IoT Core Guide du développeur

Set up your AWS Account Try the interactive tour Try the quick connect
(about 5 minutes) (about 5-10 minutes) tutorial
(about 15-20 minutes)

Sign in to your AWS account, E:ﬂ?g:SAWS ToT Core
if you already have one @ (about 20-30 minutes)

ANWS loT
Management @
Console

Cette section présente une visite guidée du AWS loT Core pour présenter ses principaux services

et fournit plusieurs exemples de la maniére de connecter un appareil a ceux-ci AWS loT Core et
de leur transmettre des messages. La transmission de messages entre les appareils et le cloud est
essentielle a toute solution IoT et permet a vos appareils d'interagir avec d'autres AWS services.

+ Configurez Compte AWS

Avant de pouvoir utiliser AWS IoT les services, vous devez configurer un Compte AWS. Si vous
avez déja un utilisateur Compte AWS et un utilisateur IAM pour vous-méme, vous pouvez les
utiliser et ignorer cette étape.

« Essayez le didacticiel de connexion rapide

Ce didacticiel est idéal si vous souhaitez démarrer rapidement AWS loT et voir comment il
fonctionne dans un scénario limité. Dans ce didacticiel, vous aurez besoin d'un appareil sur lequel
vous installerez des AWS IloT logiciels. Si vous ne possédez pas d'appareil 10T, vous pouvez
utiliser votre ordinateur personnel Windows, Linux ou MacOs comme appareil pour ce didacticiel.
Si vous voulez essayer AWS loT, mais que vous n'avez pas d'appareil, essayez |'option suivante.

» Essayez le tutoriel interactif

Cette démonstration est idéale si vous souhaitez découvrir ce qu'une AWS loT solution de base
peut faire sans connecter un appareil ni télécharger de logiciel. Le didacticiel interactif présente une
solution simulée basée sur AWS loT Core des services qui illustre la maniére dont ils interagissent.

» Explorez les AWS loT Core services grace a un didacticiel pratique

Ce didacticiel est idéal pour les développeurs qui AWS loT souhaitent commencer a explorer
d'autres AWS loT Core fonctionnalités, telles que le moteur de regles et les ombres. Ce didacticiel
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suit un processus similaire au didacticiel de connexion rapide, mais fournit plus de détails sur
chaque étape afin de permettre une transition plus fluide vers les didacticiels plus avancés.

« Afficher les messages MQTT avec le client AWS loT MQTT

Découvrez comment utiliser le client de test MQTT pour regarder votre premier appareil publier des
messages MQTT sur AWS loT. Le client de test MQTT est un outil utile pour surveiller et dépanner
les connexions des appareils.

(@ Note

Si vous souhaitez essayer plusieurs de ces didacticiels de mise en route ou répéter le méme
didacticiel, vous devez supprimer l'objet que vous avez créé a partir d'un didacticiel antérieur
avant d'en démarrer un autre. Si vous ne supprimez pas I'objet d'un didacticiel précédent,
vous devrez utiliser un nom d'objet différent pour les didacticiels suivants. En effet, le nom de
I'objet doit étre unique dans votre compte et Région AWS.

Pour plus d'informations AWS loT Core, voir Qu'est-ce que c'est AWS IoT Core ?

Configurez Compte AWS

Avant de l'utiliser AWS loT Core pour la premiére fois, effectuez les taches suivantes :

Rubriques

* Inscrivez-vous pour un Compte AWS

e Création d’un utilisateur doté d’'un accés administratif

* Quvrez la AWS loT console

Inscrivez-vous pour un Compte AWS

Si vous n'en avez pas Compte AWS, procédez comme suit pour en créer un.
Pour vous inscrire a un Compte AWS

1. Ouvrez I'https://portal.aws.amazon.com/billing/inscription.

2. Suivez les instructions en ligne.
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Dans le cadre de la procédure d’inscription, vous recevrez un appel téléphonique ou un SMS et
vous saisirez un code de vérification en utilisant le clavier numérique du téléphone.

Lorsque vous vous inscrivez a un Compte AWS, un Utilisateur racine d'un compte AWSest créé.
Par défaut, seul I'utilisateur racine a acces a I'ensemble des Services AWS et des ressources
de ce compte. La meilleure pratique de sécurité consiste a attribuer un accés administratif a un
utilisateur, et a utiliser uniquement I'utilisateur racine pour effectuer les taches nécessitant un
acces utilisateur racine.

AWS vous envoie un e-mail de confirmation une fois le processus d'inscription terminé. A tout
moment, vous pouvez consulter 'activité actuelle de votre compte et gérer votre compte en accédant
a https://aws.amazon.com/et en choisissant Mon compte.

Création d’un utilisateur doté d’'un acces administratif

Aprés vous étre inscrit a un Compte AWS, sécurisez Utilisateur racine d'un compte AWS AWS |IAM
Identity Center, activez et créez un utilisateur administratif afin de ne pas utiliser l'utilisateur root pour
les taches quotidiennes.

Sécurisez votre Utilisateur racine d'un compte AWS

1. Connectez-vous en AWS Management Consoletant que propriétaire du compte en choisissant
Utilisateur root et en saisissant votre adresse Compte AWS e-mail. Sur la page suivante,
saisissez votre mot de passe.

Pour obtenir de I'aide pour vous connecter en utilisant I'utilisateur racine, consultez Connexion
en tant qu’utilisateur racine dans le Guide de l'utilisateur Connexion a AWS .

2. Activez l'authentification multifactorielle (MFA) pour votre utilisateur racine.

Pour obtenir des instructions, consultez la section Activer un périphérique MFA virtuel pour votre
utilisateur Compte AWS root (console) dans le guide de I'utilisateur IAM.

Création d’un utilisateur doté d’'un accés administratif
1. Activez IAM Identity Center.

Pour obtenir des instructions, consultez Activation d° AWS IAM Identity Center dans le Guide de
I'utilisateur AWS IAM Identity Center .
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2. Dans IAM Identity Center, octroyez un accés administratif a un utilisateur.

Pour un didacticiel sur l'utilisation du Répertoire IAM ldentity Center comme source d'identité,
voir Configurer l'acces utilisateur avec la valeur par défaut Répertoire IAM Identity Center dans le
Guide de AWS IAM Identity Center I'utilisateur.

Connexion en tant qu’utilisateur doté d’un accés administratif

*  Pour vous connecter avec votre utilisateur IAM Identity Center, utilisez 'URL de connexion qui a
été envoyée a votre adresse e-mail lorsque vous avez crée I'utilisateur IAM Identity Center.

Pour obtenir de I'aide pour vous connecter en utilisant un utilisateur d'lAM Identity Center,
consultez la section Connexion au portail AWS d'accés dans le guide de I'Connexion a AWS

utilisateur.

Attribution d’un accés a d’autres utilisateurs

1. Dans IAM lIdentity Center, créez un ensemble d’autorisations qui respecte la bonne pratique
consistant a appliquer les autorisations de moindre privilege.

Pour obtenir des instructions, consultez Création d’'un ensemble d’autorisations dans le Guide de

I'utilisateur AWS IAM Identity Center .

2. Attribuez des utilisateurs a un groupe, puis attribuez un acces par authentification unique au
groupe.

Pour obtenir des instructions, consultez Ajout de groupes dans le Guide de l'utilisateur AWS IAM
Identity Center .

* Quvrez la AWS loT console

Si vous avez déja un Compte AWS et un utilisateur pour vous-méme, vous pouvez les utiliser et
passer directement athe section called “Ouvrez la AWS loT console”.

Ouvrez la AWS loT console

La plupart des rubriques de cette section consacrées a la console commencent par la AWS loT
console. Si vous n'étes pas encore connecté a votre Compte AWS, connectez-vous, puis ouvrez la
AWS loT console et passez a la section suivante pour continuer a démarrer AWS IloT.

Ouvrez la AWS loT console 29


https://docs.aws.amazon.com//singlesignon/latest/userguide/quick-start-default-idc.html
https://docs.aws.amazon.com/signin/latest/userguide/iam-id-center-sign-in-tutorial.html
https://docs.aws.amazon.com//singlesignon/latest/userguide/get-started-create-a-permission-set.html
https://docs.aws.amazon.com//singlesignon/latest/userguide/addgroups.html
https://console.aws.amazon.com//iot/home

AWS IoT Core Guide du développeur

Tutoriel interactif

Le didacticiel interactif présente les composants d'une solution loT simple basée sur AWS loT. Le
didacticiel montre comment les appareils loT interagissent avec AWS |oT Core les services. Cette
rubrique fournit un apergu du didacticiel AWS loT Core interactif.

(® Note

Les images de la console incluent des animations qui n'apparaissent pas dans les images de
ce didacticiel.

Pour lancer la démo, vous devez d'abord the section called “Configurez Compte AWS”. Le didacticiel,
cependant, ne nécessite aucune AWS loT ressource, aucun logiciel supplémentaire ou aucun
codage.

Attendez-vous a consacrer environ 5 a 10 minutes a cette démonstration. En vous accordant 10
minutes, vous aurez plus de temps pour comprendre chacune des étapes.

Pour exécuter le didacticiel AWS loT Core interactif

1. Ouvrez la page d'AWS loT accueil dans la AWS loT console.

Sur la AWS loT page d'accueil, dans le volet de la fenétre Ressources pédagogiques, choisissez
Démarrer le didacticiel.
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AWS loT

Monitor

Connect
Connect one device

» Connect many devices

Test
» Device Advisor
MQTT test client

Device Location New

Manage

b All devices

b Greengrass devices

> LPWAN devices
Software packages New

» Remote actions

» Message routing
Retained messages

» Security

» Fleet Hub

Device Software
Billing groups
Settings

Feature spotlight

Documentation [4

@ New console experience

Tell us what you think

AWS loT

Securely connect, test, and manage

your loT devices

t bill f

How it works

The AWS loT console supports these common activities. Bold text refers to an entry in the left navigation pane. To learn more about a topic, see its overview.

A

Connect

Securely connect individual devices and create
templates to connect many devices to AWS loT.
Connecting devices to AWS IoT allows your devices
to securely communicate and interact with AWS loT
cloud services.

Learn more

Watch it work

Interactive tutorial

Learn how AWS IoT connects your devices to other services in this animated

tutorial.

Test

Test your devices configuration and MQTT
communication to ensure it is properly connected
and communicating with AWS loT.

Learn more

Manage

Manage your loT solution all in one place using
tools for managing devices, remote actions, loT
data, security, and applications.

Learn more

Get started with AWS loT

Quick connect guides you through connecting a
device in about 15 minutes. You'l register your

first device and watch it send MQTT messages to
AWS loT.

Connect device

Pricing

Cost calculator [

AWS 10T Core pricing details [4

Learning resources

AWS IoT interactive tutorial

Learn more about AWS loT Core and how you can
use it. Start tutorial

IoT video resources

Learn how to get started with basic AWS loT
concepts and processes, and connect a device to
AWS IoT. View resources [4

AWS loT Developer Guide

In our Developer Guide, see several examples of
how to connect a device to AWS loT. View
guide [

More resources [2

Documentation
API reference
FAQs

Support forums

2. Surla page AWS loT Tutoriel de la console, passez en revue les sections du didacticiel et

choisissez Démarrer la section lorsque vous étes prét a continuer.

Les sections suivantes décrivent comment le didacticiel de AWS loT console présente ces AWS loT

Core fonctionnalités :

» Connexion d'appareils 0T

* Enregistrer |'état de I'appareil hors ligne

* Acheminement des données de l'appareil vers les services

Connexion d'appareils loT

Découvrez comment les appareils loT communiquent avec AWS loT Core.

Connexion d'appareils loT
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L'animation de cette étape montre comment deux appareils, le dispositif de commande sur la gauche
et une lampe intelligente dans la maison sur la droite, se connectent et communiquent avec AWS loT
Core dans le cloud. L'animation montre les appareils communiquant AWS loT Core et réagissant aux
messages qu'ils regoivent.

Pour plus d'informations sur la connexion de périphériques a AWS loT Core, consultezConnect a
AWS loT Core.

Enregistrer I'état de I'appareil hors ligne

Découvrez comment AWS loT Core enregistrer I'état de I'appareil lorsqu'un appareil ou une
application est hors ligne.

Enregistrer I'état de I'appareil hors ligne 32
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L'animation de cette étape montre comment le service Device Shadow AWS loT Core enregistre
les informations d'état de I'appareil pour le dispositif de commande et la lampe intelligente. Lorsque
la lampe intelligente est hors ligne, le Device Shadow enregistre les commandes du dispositif de
commande.

Lorsque la lampe intelligente se reconnecte a AWS loT Core, elle récupére ces commandes. Lorsque
le dispositif de contréle est hors ligne, le Device Shadow enregistre les informations d'état de la
lampe intelligente. Lorsque le dispositif de commande se reconnecte, il récupere I'état actuel de la
lampe intelligente pour mettre a jour son affichage.

Pour plus d'informations sur Device Shadows, consultez AWS loT Service Device Shadow.

Acheminement des données de l'appareil vers les services

Découvrez comment AWS loT Core envoyer I'état de I'appareil a d'autres AWS services.
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L'animation de cette étape montre comment AWS loT Core envoyer les données des appareils a
d'autres AWS services a l'aide de AWS IoT regles. AWS IoT les regles s'abonnent a des messages
spécifiques provenant des appareils, interprétent les données contenues dans ces messages et
acheminent les données interprétées vers d'autres services. Dans cet exemple, une AWS loT

régle interpréte les données d'un détecteur de mouvement et envoie des commandes a un Device
Shadow, qui les envoie ensuite a I'ampoule intelligente. Comme dans I'exemple précédent, le Device
Shadow stocke les informations relatives a I'état de I'appareil de commande.

Pour plus d'informations sur AWS |oT les regles, consultezRégles pour AWS loT.

Essayez le didacticiel de connexion AWS loT Core rapide

Dans ce didacticiel, vous allez créer votre premier objet, y connecter un appareil et le regarder
envoyer des messages MQTT.

Attendez a consacrer 15 a 20 minutes a ce didacticiel.

Ce didacticiel est idéal pour les personnes qui souhaitent se lancer rapidement AWS loT pour voir
comment il fonctionne dans un scénario limité. Si vous recherchez un exemple qui vous permettra de
démarrer et d'explorer davantage de fonctionnalités et de services, essayez Explorez AWS loT Core
dans des didacticiels pratiques.

Dans ce didacticiel, vous allez télécharger et exécuter un logiciel sur un appareil qui se connecte a
une ressource d'objets dans AWS loT Core le cadre d'une trés petite solution IoT. L'appareil peut étre
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un appareil loT, tel qu'un Raspberry Pi, ou il peut également s'agir d'un ordinateur exécutant Linux,
OS et OSX, ou Windows. Si vous souhaitez connecter un périphérique WAN (LoRaWAN) a longue
portée AWS IloT, reportez-vous au didacticiel >Connecter des appareils et des passerelles au AWS
loT Core WAN. LoRa

Si votre appareil est compatible avec un navigateur capable d'exécuter la AWS loT console, nous

vous recommandons de suivre ce didacticiel sur cet appareil.

® Note

Si votre appareil n'est pas doté d'un navigateur compatible, suivez ce didacticiel sur
ordinateur. Lorsque la procédure vous demande de télécharger le fichier, téléchargez-le sur
votre ordinateur, puis transférez le fichier téléchargé sur votre appareil a I'aide de Secure
Copy (SCP) ou d'un processus similaire.

Le didacticiel nécessite que votre appareil loT communique avec le port 8443 sur le point de
terminaison Compte AWS de données de votre appareil. Pour vérifier s'il peut accéder a ce port,
essayez les procédures décrites dansTestez la connectivité avec le point de terminaison de données
de votre appareil.

Etape 1. Commencez avec le didacticiel

Si possible, effectuez cette procédure sur votre appareil ; sinon, soyez prét a transférer un fichier sur
votre appareil plus tard dans cette procédure.

Pour démarrer le didacticiel, connectez-vous a la AWS |oT console. Sur la page d'accueil de la AWS

loT console, sur la gauche, choisissez Connect, puis Connect one device.
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Monitor

Connect
Connect one device

» Connect many devices

Test
» Device Advisor
MQTT test client

Device Location New

Manage
» All devices

» Greengrass devices

How it works

Connect devices to AWS |oT so they can send and receive data. Bold text refers to an entry in the Connect menu

of the navigation pane.

\ 7
~ -~
-~ ~
[ —
[ s—
=

Connect one device

The Quick connect wizard walks you through the steps
to create the resources and download the software
required to connect your loT device to AWS loT.

Connect many devices

Fleet provisioning templates define security policies
and registry settings when a device connects to AWS
loT for the first time.

Etape 2. Cela crée un objet

1.

Dans la section Préparer votre appareil, suivez les instructions affichées a I'écran pour préparer

votre appareil a la connexion a AWS loT.

Etape 2. Cela crée un objet
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AWS loT

Monitor

Connect
Connect one device

P Connect many devices

Test
P Device Advisor

MQTT test client

Manage

b All devices

P Greengrass devices
P LPWAN devices

P Remote actions

v

Message Routing

Retained messages

v

Security

v

Fleet Hub

Device Software
Billing groups
Settings

Feature spotlight

Documentation [F

@ New console experience

Tell us what you think

AWS loT

Step 1

Prepare your device

Step 2

Step 3

Step4

Step 5

Prepare your device

How it works

@ — O

In this wizard, we'll be creating a
thing resource in AWS loT. A thing
resource is a digital representation

of a physical device or logical
entity.

Prepare your device

N9~

Athing resource uses certificates to
secure communication between
your device and AWS loT. AWS loT
policies control access to the AWS
loT resources. This wizard creates
the certificate and policy for your
device.

1. Turn on your device and make sure it's connected to the internet.

2. Choose how you want to load files onto your device.

O QR

When a device connects to AWS
|aT, policies enable it to subscribe
and publish MQTT messages with
AWS loT message broker.

1. If your device supports a browser, open the AWS loT console on your device and run this wizard. You can

download the files directly to your device from the browser.

2. If your device doesn't support a browser, choose the best way to transfer files from the computer with the

browser to your device. Some options to transfer files include using the file transfer protocol (FTP) and using a

USB memory stick.

3. Make sure that you can access a command-line interface on your device.

1. If you're running this wizard on your loT device, open a terminal window on your device to access a command-line

interface.

2. If you're not running this on your loT device, open an SSH terminal window on this device and connect it to your

loT device.

4. From the terminal window, enter this command:

ping a13hikvzkye6lx-ats.iot.us-east-1.amazonaws.com

After you complete these steps and get a successful ping response, you're ready to continue and connect your device to

AWS loT.

Cancel

Dans la section Enregistrer et sécuriser votre appareil, choisissez Créer un nouvel objet ou

Choisir un objet existant. Dans le champ Nom de I'objet, entrez le nom de votre objet. Le nom de

I'objet utilisé dans cet exemple est TutorialTestThing

/A Important

Vérifiez le nom de votre objet avant de continuer.
Vous ne pouvez plus modifier le nom d'un objet. Si vous souhaitez modifier le nom d'un
objet, vous devez créer un objet portant le nom d'objet correct, puis supprimer celui dont

le nom est incorrect.

Etape 2. Cela crée un objet
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Dans la section Configurations supplémentaires, personnalisez davantage votre ressource
d'objets a l'aide des configurations facultatives répertoriées.

Aprés avoir donné un nom a votre objet et sélectionné des configurations supplémentaires,
choisissez Suivant.

AWS loT X AWS laT Connect Connect one device
Step 1 - .
— prepare your device Register and secure your device w«

Step 2 Represent your device in the cloud
Connect Register and secure your
Connect one device device
P Comnect many devices A thing resource is a digital representation of a physical device or logical entity in
Step 3 AWS loT. A thing resource lets your device use AWS loT features such as Device
Shadows, events, jobs, and other device management features. Certificates
authenticate your device, and policies authorize access to other AWS resources and
Test N ™ actions.
» Device Advi . @
evice Advisor J This wizard helps you create the thing resource, policy, and certificate resources
MQTT test client necessary to connect your device to AWS loT so that it can publish simple messages.
After you complete this wizard, you can edit the resources to explore AWS loT
Sep.3 features further.
Manage
P All devices
P Greengrass devices Thing properties
P LPWAN devices
P Remote actions
© Create a new thing Choose an existing thing
P Message Routing
Retained messages Thing name
P Security
» Fleet Hub Enter a unique name containing only: letters, numbers, hyphens, colons, er underscores. A thing name can't contain any spaces.
Device Software Additional configurations
You can use these configurations to add detail that can help you to organize, manage, and search your things.
Billing groups
Settings P Thing type - optional

Feature spotlight ) )
» Searchable thing attributes - optional
Documentation [F

» Thing groups - optional
@ New console experience

» Billing group - optional
Tell us what you think

® Certificate and policy for your device

Your device requires a unique device certificate to securely authenticate its identity to AWS loT, and an AWS loT
policy that autherizes it to send and receive messages. We'll create these resources for your device automatically.
You can review and edit their properties later, if netessar}l

Cancel Previous

3. Dans la section Choisir la plate-forme et le SDK, choisissez la plate-forme et la langue du
SDK du AWS loT périphérique que vous souhaitez utiliser. Cet exemple utilise la Linux/OSX
plateforme et le SDK Python. Assurez-vous que python3 et pip3 sont installés sur votre appareil
cible avant de passer a I'étape suivante.
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® Note

Assurez-vous de consulter la liste des logiciels requis par le SDK que vous avez choisi
au bas de la page de console.

Le logiciel requis doit étre installé sur votre ordinateur cible avant de passer a I'étape
suivante.

Aprés avoir choisi la langue du SDK de la plate-forme et de I'appareil, choisissez Suivant.

AWS loT Connect Connect one device

Step 1

Choose platform and SDK i

Prepare your device

AL Choose the software for your device

Register and secure your device

Sien3 This wizard helps you download a software development kit (SDK) to your

Choose platform and SDK device. AWS loT supports Device SDKs that run on your device and include a
sample program that publishes and subscribes to MQTT messages. AWS loT

supports Device SDKs in the languages shown below.

Step 4

Step 5 Platform and SDK

Choose the platform OS and AWS loT Device SDK that you want to use for your device.

Device platform operating system
This is the operating system installed on the device that will connect to AWS
O Linux / mac0s

Linux version: any

macO5 version: 10.13+

Windows

Version 10

AWS loT Device SDK
Choose a Device SDK that's in a language your device supports
Node.js
Version 10+
Requires Node.js and npm to be installed
© Python
Version 3.6+
Requires Python and Git to be installed
Java
Version 8
Requires Java JDK, Maven, and Git to be installed
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Etape 3. Téléchargez des fichiers sur votre appareil

Cette page apparait apres AWS |oT la création du kit de connexion, qui inclut les fichiers et
ressources suivants dont votre appareil a besoin :

Les fichiers de certificat utilisés pour authentifier I'appareil

Une ressource politique pour autoriser votre objet a interagir avec AWS loT

Le script permettant de télécharger le SDK du AWS périphérique et d'exécuter I'exemple de
programme sur votre appareil

1. Lorsque vous étes prét a continuer, cliquez sur le bouton Télécharger le kit de connexion pour
télécharger le kit de connexion pour la plate-forme que vous avez choisie précédemment.
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AWS loT Connect Connect one device

Step 1

Download connection kit

Prepare your device

dEp Install the software on your device
Register and secure your device

Step 3 - We created the AWS loT resources that your device needs to connect to AWS loT. We also

Choose platform and SDK > @ created a connection kit that includes the resources in a zipped file that you need to install
ZIP . . - - . .
on your device. The resources in the connection kit are listed below. In this step, you'll

install them on your device.
Step 4

Download connection kit

Step 5 Connection kit
Certificate Private key AWS loT Device SDK
TutorialTestThing.cert.pem TutorialTestThing.private key Python
Script to send and receive Policy
messages TutorialTestThing-Policy
start.sh View policy
Download

If you are running this from a browser on the device, after you download the connection kit, it will be in the browser's
download folder.

If you are not running this from a browser on your device, you'll need to transfer the connection kit from your browser's
download folder to your device using the method you tested when you prepared your device in step 1.

[ Download connection kit

Unzip connection kit on your device

P After the connection kit is on your device, unzip it using this command:

zp @ unzip connect_device_package.zip Copy

2. Sivous exécutez cette procédure sur votre appareil, enregistrez le fichier du kit de connexion
dans un répertoire a partir duquel vous pouvez exécuter des commandes en ligne.

Si vous n'exécutez pas cette procédure sur votre appareil, enregistrez le fichier du kit de
connexion dans un répertoire local, puis transférez-le sur votre appareil.

3. Dans la section Décompressez le kit de connexion sur votre appareil, entrez unzip
connect_device_package.zip dans le répertoire ou se trouvent les fichiers du kit de connexion.
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Si vous utilisez une fenétre de PowerShell commande Windows et que la unzip commande ne
fonctionne pas, unzip remplacez-la expand-archive par et réessayez la ligne de commande.

4. Aprés avoir installé le fichier du kit de connexion sur I'appareil, poursuivez le didacticiel en
choisissant Suivant.

AWS laT Connect Connect one device

Step 1

Download connection kit i

Prepare your device

Sy Install the software on your device
Register and secure your device

We created the AWS loT resources that your device needs to connect to AWS loT. We also

Step 3
Choose platform and SDK . > @ created a connection kit that includes the resources in a zipped file that you need to install
ZIP N . : : . :
on your device. The resources in the connection kit are listed below. In this step, you'll
install them on your device.
Step 4

Download connection kit

Step 5 Connection kit
Certificate Private key AWS loT Device SDK
TutorialTestThing.cert.pem TutorialTestThing.private.key Python
Script to send and receive Policy
messages TutorialTestThing-Policy
start.sh View policy
Download

If you are running this from a browser on the device, after you download the connection kit, it will be in the browser's

download folder.

If you are not running this from a browser on your device, you'll need to transfer the connection kit from your browser's

download folder to your device using the method you tested when you prepared your device in step 1.

¥ Download connection kit

Unzip connection kit on your device

M . After the connection kit is on your device, unzip it using this command:

zI @ unzip connect_device_package.zip
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Etape 4 : Exécutez I'échantillon

Vous devez effectuer cette procédure dans un terminal ou une fenétre de commande de votre
appareil tout en suivant les instructions affichées dans la console. Les commandes affichées
dans la console correspondent au systeme d'exploitation que vous avez choisi dans the section
called “Etape 2. Cela crée un objet”. Celles présentées ici concernent les systémes Linux/OSX
d'exploitation.

1. Dans un terminal ou une fenétre de commande de votre appareil, dans le répertoire contenant le
fichier du kit de connexion, effectuez les étapes indiquées dans la AWS loT console.

AWS loT Connect Connect one device

Step 1

Run connection kit i

Prepare your device

S How to display messages from your device
Register and secure your device

Sten 3 Step 1: Add execution permissions
Choose platform and SDK On the device, launch a terminal window to copy and paste the command to add

execution permissions.
chmod +x start.sh Copy

Step 2: Run the start script
On the device, copy and paste the command to the terminal window and run the @

Step 4

Download connection kit

Step 5
Run connection kit
start script.

[start.sh Copy

Step 3: Return to this screen to view your device's messages
After running the start script, return to this screen to see the messages between your device and AWS loT. The

messages from your device appear in the following list.

Subscriptions sdk/test/Python ‘ Pause H Clear ‘

sdk/test/Python Waiting for messages
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2.

Apreés avoir saisi la commande de I'étape 2 dans la console, vous devriez voir un résultat
similaire a ce qui suit dans le terminal ou dans la fenétre de commande de I'appareil. Ce résultat
provient des messages que le programme envoie puis recoit en retour AWS loT Core.

.amazonaws.com with client ID

: Hello World! [1]
He orld! [1]"™"

c 1d! [2]
World! [2]""

. forld! [3]
: b""Hello World!

Pendant I'exécution de I'exemple de programme, le message de test Hello World! apparait
également. Le message de test apparait dans le terminal ou dans la fenétre de commande de
votre appareil.

(® Note

Pour plus d'informations sur I'abonnement aux rubriques et leur publication, consultez
I'exemple de code du SDK que vous avez choisi.

Pour exécuter a nouveau I'exemple de programme, vous pouvez répéter les commandes de
I'étape 2 dans la console de cette procédure.

(Facultatif) Si vous souhaitez voir les messages de votre client loT dans la AWS loT console,

ouvrez le client de test MQTT sur la page Test de la AWS loT console. Si vous avez choisi le
SDK Python, dans le client de test MQTT, dans le filire d’objet, entrez I'objet, par exemple sdk/
test/python pour vous abonner aux messages depuis votre appareil. Les filtres thématiques
distinguent les majuscules et minuscules et dépendent du langage de programmation du SDK
que vous avez choisi a I'étape 1. Pour plus d'informations sur I'abonnement aux rubriques et leur

publication, consultez I'exemple de code du SDK que vous avez choisi.

Aprés vous étre abonné a la rubrique de test, exécutez-le ./start.sh sur votre appareil. Pour de
plus amples informations, veuillez consulter the section called “Afficher les messages MQTT
avec le client AWS loT MQTT”.

Apres I'exécution de ./start.sh, des messages similaires aux suivants apparaissent dans le client
MQTT :
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"message": "Hello World!" [1]

Le nombre sequence est incrémenté dans [ ] d'une unité chaque fois qu'un nouveau message
Hello World! estrecu et s'arréte lorsque vous terminez le programme.

6. Pour terminer le didacticiel et voir un résumé, dans la AWS loT console, choisissez Continuer.

AWS loT Connect Connect one device

Step 1

Prepare your device

Step 2

Register and secure your device

Step 3
Choose platform and SDK

Step 4

Download connection kit

Step 5
Run connection kit

Run connection kit i

How to display messages from your device

Step 1: Add execution permissions
On the device, launch a terminal window to copy and paste the command to add

execution permissions.
chmod +x start.sh Copy

Step 2: Run the start script
On the device, copy and paste the command to the terminal window and run the @
start script.

[start.sh Copy

Step 3: Return to this screen to view your device's messages

After running the start script, return to this screen to see the messages between your device and AWS loT. The

messages from your device appear in the following list.

Subscriptions sdk/test/Python Resume H Clear ‘

sdk/test/Python

w sdk/test/Python September 14, 2022, 10:47:44 (UTC-0700)

“Hello World! [3]"

v sdk/test/Python September 14, 2022, 10:47:43 (UTC-0700)

“Hello World! [2]"

v sdk/test/Python September 14, 2022, 10:47:42 (UTC-0700)

“Hello World! [1]"

Etape 4 : Exécutez I'échantillon
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7. Un résumé de votre didacticiel de connexion AWS |loT rapide s'affiche désormais.

AWSIoT > Connect > Connect one device ) Nextsteps
Device is connected

Your device is now connected. There are many services you can explore.

@ - Ne) .++ @

Device connected to AWS loT

More to explore

Device registry Device Shadow service Rules
Leam how to organize your devices for management, maintenance, and reporting. Learn how your devices' states can be accessed by apps while devices are offline. Learn how to route the data from your devices to other services in the cloud.
Learn more £ Learn more [4 Learn more [2

Continue to see your device in the console

See how your device is represented in AWS loT's device registry. Continue to open the thing resource's details page and see information about your new device and the features it supports.

Etape 5. Explorez davantage
Voici quelques idées a AWS loT approfondir une fois que vous aurez terminé le démarrage rapide.

« Afficher les messages MQTT dans le client MQTT

Depuis la AWS loT console, vous pouvez ouvrir le client MQTT sur la page Test de la console
AWS loT . Dans le client de test MQTT, abonnez-vous au programme #, puis exécutez le
programme ./start.sh sur votre appareil comme décrit a I'étape précédente. Pour de plus amples
informations, veuillez consulter the section called “Afficher les messages MQTT avec le client AWS
loT MQTT”.

» Exécutez des tests sur vos appareils avec Device Advisor

Utilisez Device Advisor pour vérifier si vos appareils peuvent se connecter et interagir de maniére
sUre et fiable avec AWS loT.

* the section called “Tutoriel interactif”

Pour démarrer le didacticiel interactif, sur la page Apprendre de la AWS loT console, dans la
vignette Voir comment AWS loT fonctionne, sélectionnez Démarrer le didacticiel.

» Préparez-vous a découvrir d'autres didacticiels

Ce démarrage rapide ne vous donne qu'un échantillon de AWS |loT. Si vous souhaitez en savoir
AWS loT plus et en savoir plus sur les fonctionnalités qui en font une puissante plateforme de
solutions loT, commencez a préparer votre plateforme de développement enExplorez AWS loT
Core dans des didacticiels pratiques.
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Testez la connectivité avec le point de terminaison de données de votre
appareil

Cette rubrique explique comment tester la connexion d'un appareil avec le point de terminaison de
données de votre compte, le point de terminaison auquel vos appareils loT se connectent AWS loT.

Effectuez ces procédures sur le périphérique que vous souhaitez tester ou en utilisant une session de
terminal SSH connectée a I'appareil que vous souhaitez tester.

Pour tester la connectivité d'un appareil avec le point de terminaison de données de votre appareil.

» Trouvez le point de terminaison des données de votre appareil

» Testez rapidement la connexion

» Téléchargez I'application pour tester la connexion aux données, au point de terminaison et au port
de votre appareil

» Testez la connexion avec le point de terminaison et le port de données de votre appareil

Trouvez le point de terminaison des données de votre appareil

Cette procédure explique comment trouver le point de terminaison des données de votre appareil
dans la AWS loT console pour tester la connexion a votre appareil loT.

Pour trouvez le point de terminaison des données de votre appareil

1. Dansla AWS loT console, dans la section Connect, accédez a Configurations de domaine.

2. Surla page Configurations de domaine, accédez au conteneur de configurations de
domaine et copiez le nom de domaine. La valeur de votre point de terminaison est unique
a votre Compte AWS et est similaire a cet exemple :a3qEXAMPLEsffp-ats.iot.eu-
west-1.amazonaws.com.

Enregistrez le point de terminaison des données de votre appareil a utiliser dans les procédures
suivantes.

Testez rapidement la connexion

Cette procédure teste la connectivité générale avec le point de terminaison de données de votre
appareil, mais elle ne teste pas le port spécifique que vos appareils utiliseront. Ce test utilise un
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programme courant et est généralement suffisant pour savoir si vos appareils peuvent se connecter a
AWS loT.

Si vous souhaitez tester la connectivité avec le port spécifique que vos appareils utiliseront, ignorez
cette procédure et passez a Téléchargez |'application pour tester la connexion aux données, au point
de terminaison et au port de votre appareil.

Pour tester rapidement le point de terminaison des données de I'appareil

1. Dans une fenétre de terminal ou de ligne de commande de votre appareil, remplacez I'exemple
de point de terminaison de données de l'appareil (a3gEXAMPLEsffp-ats.iot.eu-
west-1.amazonaws.com) par le point de terminaison de données de l'appareil pour votre
compte, puis entrez cette commande.

Linux

ping -c 5 a3qEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com

Windows

ping -n 5 a3qEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com

2. S'il ping affiche une sortie similaire a la suivante, il s'est correctement connecté au point de
terminaison de données de votre appareil. Bien gqu'il n‘ait pas communiqué AWS IoT directement
avec lui, il a trouvé le serveur et il est probable qu'il AWS loT soit disponible via ce point de
terminaison.

PING a3qEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com (xX.XX.xxx.xxx) 56(84) bytes of
data.

64 bytes from ec2-EXAMPLE-218.eu-west-1.compute.amazonaws.com (XX.XX.XXX.XXX):
icmp_seq=1 ttl=231 time=127 ms

64 bytes from ec2-EXAMPLE-218.eu-west-1.compute.amazonaws.com (XX.XX.XXX.XXX):
icmp_seq=2 ttl=231 time=127 ms

64 bytes from ec2-EXAMPLE-218.eu-west-1.compute.amazonaws.com (XX.XX.XXX.XXX):
icmp_seq=3 ttl=231 time=127 ms

64 bytes from ec2-EXAMPLE-218.eu-west-1.compute.amazonaws.com (XX.XX.XXX.XXX):
icmp_seq=4 ttl=231 time=127 ms

64 bytes from ec2-EXAMPLE-218.eu-west-1.compute.amazonaws.com (XX.XX.XXX.XXX):
icmp_seq=5 ttl=231 time=127 ms
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Si vous étes satisfait de ce résultat, vous pouvez arréter les tests ici.

Si vous souhaitez tester la connectivité avec le port spécifique utilisé par AWS loT, passez a
Téléchargez I'application pour tester la connexion aux données, au point de terminaison et au
port de votre appareil.

3. Siping n'a pas renvoyé de résultat réussi, vérifiez la valeur du point de terminaison pour vous
assurer que vous disposez du bon point de terminaison et vérifiez la connexion de I'appareil avec
Internet.

Téléchargez I'application pour tester la connexion aux données, au point de
terminaison et au port de votre appareil

Un test de connectivité plus approfondi peut étre effectué en utilisant nmap. Cette procédure permet
de vérifier si nmap est installé sur votre appareil.

Pour vérifier nmap sur I'appareil

1. Dans un terminal ou une fenétre de ligne de commande de I'appareil que vous souhaitez tester,
entrez cette commande pour voir si nmap est installée.

nmap --version

2. Sivous obtenez une sortie similaire a ce qui suit, nmap est installée et vous pouvez continuer
vers the section called “Testez la connexion avec le point de terminaison et le port de données
de votre appareil”.

Nmap version 6.40 ( http://nmap.org )

Platform: x86_64-koji-1linux-gnu

Compiled with: nmap-liblua-5.2.2 openssl-1.0.2k libpcre-8.32 libpcap-1.5.3 nmap-
libdnet-1.12 ipvé6

Compiled without:

Available nsock engines: epoll poll select

3. Sivous ne voyez pas de réponse similaire a celle indiquée a I'étape précédente, vous devez
procéder a l'installation de nmap sur I'appareil. Choisissez la procédure pour le systéeme
d'exploitation de votre appareil.

Testez la connectivité 49



AWS IoT Core Guide du développeur

Linux
Cette procédure nécessite que vous ayez l'autorisation d'installer le logiciel sur l'ordinateur.

Pour installer nmap sur votre ordinateur Linux

1. Dans un terminal ou une fenétre de ligne de commande de votre appareil, entrez la
commande correspondant a la version de Linux qu'il exécute.

a. Pour Debian/Ubuntu :

sudo apt install nmap

b. Pour CentOS ou RHEL :

sudo yum install nmap

2. Testez l'installation avec cette commande :

nmap --version

3. Sivous obtenez une sortie similaire a ce qui suit, nmap est installée et vous pouvez continuer
vers the section called “Testez la connexion avec le point de terminaison et le port de

données de votre appareil”.

Nmap version 6.40 ( http://nmap.org )

Platform: x86_64-koji-linux-gnu

Compiled with: nmap-liblua-5.2.2 openssl-1.0.2k libpcre-8.32 libpcap-1.5.3 nmap-
libdnet-1.12 ipv6

Compiled without:

Available nsock engines: epoll poll select

macOS

Cette procédure nécessite que vous ayez l'autorisation d'installer le logiciel sur l'ordinateur.
Pour installer nmap sur votre ordinateur MacOs

1. Dans un navigateur, ouvrez https://nmap.org/download#macosx et téléchargez la derniere
version stable du programme.
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Lorsque vous y étes invité, sélectionnez Ouvrir avec Disklmagelnstaller.
2. Dans la fenétre d'installation, déplacez le package vers le dossier Applications.

3. Dans le Recherche, recherchez le nmap-xxxx-mpkg package dans le dossier Applications.
Ctrl-clickcliquez sur le package et sélectionnez Ouvrir pour ouvrir le package.

4. Consultez la boite de dialogue de sécurité. Si vous étes prét a procéder a l'installationnmap,
choisissez Ouvrir pour effectuer l'installationnmap.

5. Dans Terminal, testez l'installation avec cette commande.

nmap --version

6. Sivous obtenez une sortie similaire a ce qui suit, nmap est installée et vous pouvez continuer
vers the section called “Testez la connexion avec le point de terminaison et le port de
données de votre appareil”.

Nmap version 7.92 ( https://nmap.org )

Platform: x86_64-apple-darwinl7.7.0

Compiled with: nmap-liblua-5.3.5 openssl-1.1.1k nmap-libssh2-1.9.0 libz-1.2.11
nmap-libpcre-7.6 nmap-libpcap-1.9.1 nmap-libdnet-1.12 ipv6 Compiled without:

Available nsock engines: kqueue poll select

Windows
Cette procédure nécessite que vous ayez l'autorisation d'installer le logiciel sur l'ordinateur.
Pour installer nmap sur votre ordinateur Windows

1. Dans un navigateur, ouvrez https://nmap.org/download#windows et téléchargez la derniere
version stable du programme d'installation.

Si vous y étes invité, choisissez Enregistrer le fichier. Une fois le fichier téléchargé, ouvrez-le
depuis le dossier des téléchargements.

2. Une fois le téléchargement du fichier d'installation terminé, ouvrez le fichier téléchargé nmap-
xxxx-setup.exe pour installer I'application.

3. Acceptez les paramétres par défaut lors de l'installation du programme.

Vous n'avez pas besoin de I'application Npcap pour ce test. Vous pouvez désélectionner
cette option si vous ne souhaitez pas l'installer.
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4. Dans Command, testez l'installation avec cette commande.

nmap --version

5. Sivous obtenez une sortie similaire a ce qui suit, nmap est installée et vous pouvez continuer
vers the section called “Testez la connexion avec le point de terminaison et le port de
données de votre appareil”.

Nmap version 7.92 ( https://nmap.org )

Platform: i686-pc-windows-windows

Compiled with: nmap-1liblua-5.3.5 openssl-1.1.1k nmap-1libssh2-1.9.0 nmap-
libz-1.2.11 nmap-libpcre-7.6 Npcap-1.50 nmap-libdnet-1.12 ipv6

Compiled without:

Available nsock engines: iocp poll select

Testez la connexion avec le point de terminaison et le port de données de votre
appareil

Cette procédure teste la connexion de votre appareil loT au point de terminaison de données de votre
appareil a I'aide du port sélectionné.

Pour tester le point de terminaison et le port de données de votre appareil

1. Dans une fenétre de terminal ou de ligne de commande de votre appareil, remplacez I'exemple
de point de terminaison de données de l'appareil (a3gEXAMPLEsffp-ats.iot.eu-
west-1.amazonaws.com) par le point de terminaison de données de I'appareil pour votre
compte, puis entrez cette commande.

nmap -p 8443 a3qEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com

2. Si nmap affiche une sortie similaire ceci, nmap a réussi a se connecter au point de terminaison
de données de votre appareil sur le port sélectionné.

Starting Nmap 7.92 ( https://nmap.org ) at 2022-02-18 16:23 Pacific Standard Time

Nmap scan report for a3qEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com
(xx.xxx.147.160)

Host is up (0.036s latency).

Other addresses for a3qEXAMPLEsffp-ats.iot.eu-west-1.amazonaws.com (not scanned):
XX.XXX.134.144 xx.xxX.55.139 xx.xxx.110.235 xx.xxx.174.233 XX.XXX.74.65
XX.xXxXx.122.179 xx.xxx.127.126
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IDNS record for xx.xxx.147.160: ec2-EXAMPLE-160.eu-west-1.compute.amazonaws.com

PORT STATE SERVICE
8443/tcp open https-alt

MAC Address: 00:11:22:33:44:55 (Cimsys)

Nmap done: 1 IP address (1 host up) scanned in 0.91 seconds

3. Sinmap n'a pas renvoyé de résultat réussi, vérifiez la valeur du point de terminaison pour vous

assurer que vous disposez du bon point de terminaison et vérifiez votre connexion de I'appareil

avec Internet.

Vous pouvez tester d'autres ports sur le point de terminaison de données de votre appareil, tels que

le port 443, le port HTTPS principal, 8443 en remplacgant le port utilisé a I'étape 1 par le port que

vous souhaitez tester.

Explorez AWS loT Core dans des didacticiels pratiques

Dans ce didacticiel, vous allez installer le logiciel et créer les AWS |oT ressources nécessaires pour

connecter un appareil AWS loT Core afin qu'il puisse envoyer et recevoir des messages MQTT avec
AWS loT Core. Vous verrez les messages du client MQTT dans la AWS loT console.

Attendez a consacrer 20 a 30 minutes a ce didacticiel. Si vous utilisez un appareil IoT ou un

Raspberry Pi, ce didacticiel peut prendre plus de temps si, par exemple, vous devez installer le

systéme d'exploitation et configurer I'appareil.

Create AWS IoT resources

3

TITTT

INENN]
TrTor

Create Create
a policy a thing
object &
certificate

Configure your device

Create a virtual

device with .—J
Amazon EC2

Use your Windows or
Linux PC or Mac

as an AWS

IoT Device

Connect a

Raspberry Pi or
another device j @

View MQTT messages
with the AWS IoT MQTT
client

Tutoriel de connexion avancé



AWS IoT Core Guide du développeur

Ce didacticiel est idéal pour les développeurs qui AWS loT Core souhaitent commencer a explorer
des fonctionnalités plus avancées, telles que le moteur de régles et les ombres. Ce didacticiel

vous prépare a poursuivre votre apprentissage des autres AWS services AWS |oT Core et de leur
interaction avec eux en expliquant les étapes de maniéere plus détaillée que dans le didacticiel de

démarrage rapide. Si vous recherchez juste une expérience rapide, Hello World, essayez le Essayez
le didacticiel de connexion AWS loT Core rapide.

Apreés avoir configuré votre AWS IoT console Compte AWS et, vous allez suivre ces étapes pour
savoir comment connecter un appareil et lui demander d'envoyer des messages AWS loT Core.

Etapes suivantes

» Choisissez l'option d'appareil qui vous convient le mieux

 the section called “Créez des AWS loT ressources” si vous n'avez pas l'intention de créer un
appareil virtuel avec Amazon EC2

 the section called “Configurer votre appareil’
 the section called “Afficher les messages MQTT avec le client AWS loT MQTT”

Pour plus d'informations AWS loT Core, voir Qu'est-ce que c'est AWS loT Core ?

Quelle option d'appareil vous convient le mieux ?

Si vous ne savez pas quelle option choisir, utilisez la liste suivante des avantages et des
inconvénients de chaque option pour vous aider a choisir celle qui vous convient le mieux.

Option Cela peut étre une bonne Cela ne peut étre une bonne
option si : option si :
the section called “Création * Vous n'avez pas d’appareil * Vous n'étes pas a l'aise
d'un appareil virtuel avec a tester. avec les commandes de
Amazon EC2 « \ous ne souhaitez installer ligne de commande.
aucun logiciel sur votre * Vous ne voulez pas
systéme. encourir de frais AWS suppl
« Vous souhaitez effectuer un ementaires.

test sur un systéme d'exploit + Vous ne souhaitez effectuer
ation Linux. un test sur un systeme
d'exploitation Linux.
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Option

the section called “Utilisez
votre PC ou Mac Windows
ou Linux comme AWS loT

appareil”

the section called “Connecte

z un Raspberry Pi ou un autre

appareil”

Cela peut étre une bonne
option si :

* Vous ne voulez pas
encourir de frais AWS suppl
émentaires.

* Vous ne souhaitez pas
configurer d'appareils
supplémentaires.

* Vous souhaitez effectuer
un test AWS loT avec un
appareil réel.

* Vous avez déja un appareil
a tester.

* Vous avez de I'expérience
en matiére d'intégration de

matériel dans des systémes.

Créez des AWS IloT ressources

Cela ne peut étre une bonne
option si :

* Vous ne souhaitez installer
aucun logiciel sur votre
ordinateur personnel.

» Vous souhaitez une
plateforme de test plus
représentative.

* Vous ne voulez pas acheter
ou configurer un appareil
juste pour 'essayer.

* Vous voulez tester AWS loT

le plus simplement possible,
pour le moment.

Dans ce didacticiel, vous allez créer les AWS loT ressources dont un appareil a besoin pour se
connecter AWS |oT Core et échanger des messages.

Create an AWS
IoT Core policy

% |
:©

Create a thing
and its certificate

AWS IoT thing object

A

Device
certificate

p
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1. Créez un document AWS loT de politique qui autorisera votre appareil a interagir avec les AWS
loT services.

2. Créez un objet AWS loT et son certificat de périphérique X.509, puis joignez le document de
politique. L'objet est la représentation virtuelle de votre appareil dans le AWS loT registre. Le
certificat authentifie votre appareil auprés de AWS loT Core, et le document de politique autorise
votre appareil a interagir avec celui-ci. AWS loT

® Note

Si vous avez l'intention de the section called “Création d'un appareil virtuel avec Amazon

EC2”, vous pouvez ignorer cette page et passer a the section called “Configurer votre

appareil”. Vous créerez ces ressources lorsque vous créerez votre objet virtuel.

Ce didacticiel utilise la AWS loT console pour créer les AWS loT ressources. Si votre appareil prend
en charge un navigateur Web, il peut étre plus facile d'exécuter cette procédure sur le navigateur
Web de I'appareil, car vous pourrez télécharger les fichiers de certificat directement sur votre
appareil. Si vous exécutez cette procédure sur un autre ordinateur, vous devrez copier les fichiers de
certificat sur votre appareil avant de pouvoir les utiliser comme exemple d'application.

Création d'une AWS loT politique

Les appareils utilisent un certificat X.509 pour s'authentifier. AWS loT Core Des AWS loT politiques
sont associées au certificat. Ces politiques déterminent quelles opérations AWS IoT , telles que
I'abonnement ou la publication sur des sujets MQTT, I'appareil est autorisé a effectuer. Votre appareil
présente son certificat lorsqu'il se connecte et envoie des messages a AWS loT Core.

Suivez les étapes pour créer une politique permettant a votre appareil d'effectuer les opérations AWS
loT nécessaires pour exécuter le programme d'exemple. Vous devez créer la politique AWS loT
avant de pouvoir l'associer au certificat de I'appareil, que vous créerez ultérieurement.

Pour créer une AWS loT politique

1. Dans la AWS loT console, dans le menu de gauche, choisissez Sécurité puis choisissez
Politiques.

2. Surla page, Vous n'avez pas encore de stratégie, choisissez Créer une politique.

Si des politiques existent déja dans votre compte, choisissez Créer une politique.
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3. Surla page Créer une politique :

1. Dans la section Propriétés de la politique, dans le champ Nom de la politique, entrez le nom
de la politique (par exemple,My_Iot_Policy). N'utilisez pas d'informations personnelles
identifiables dans vos noms de stratégie.

2. Dans la section Document de politique, créez les déclarations de politique qui accordent ou
refusent aux ressources l'acces aux opérations AWS loT Core . Pour créer une déclaration de
politique qui autorise tous les clients a exécuter iot:Connect, procédez comme suit :

» Dans le champ Effet de la politique, sélectionnez Autoriser. Cela permet a tous les clients
dont cette politique est attachée a leur certificat d'exécuter I'action répertoriée dans le
champ Action de la politique.

« Dans le champ Action de la politique, choisissez une action de politique telle que
iot:Connect. Les actions de politique sont les actions que votre appareil doit étre autorisé
a effectuer lorsqu'il exécute I'exemple de programme a partir du SDK de 'appareil.

« Dans le champ Ressource de la politique, entrez une ressource Amazon Resource Name
(ARN) ou *. Un * pour sélectionner n'importe quel client (appareil).

Pour créer les déclarations de politique pour 1ot :Receive, iot:Publish, et
iot:Subscribe, choisissez Ajouter une nouvelle déclaration et répétez les étapes.

Policy effect Policy action Policy resource
Allow v iot:Connect v * Remove
Allow v iot:Receive v * Remove
Allow v iot:Publish v * Remove
Allow v iot:Subscribe v * Remove
(@ Note

Dans ce démarrage rapide, le caractére générique (*) est utilisé pour des raisons
de simplicité. Pour une sécurité accrue, vous devez limiter les clients (appareils)
autorisés a se connecter et a publier des messages en spécifiant un ARN

client au lieu du caractére générique comme ressource. Le client ARNs suit ce
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4.

format :arn:aws:iot:your-region:your-aws-account:client/my-client-
id.

Cependant, vous devez d'abord créer la ressource (telle qu'un appareil client ou

un objet fantdme) avant de pouvoir attribuer son ARN a une politique. Pour plus
d’informations, consultez AWS loT Core les ressources d’action.

Une fois que vous avez entré les informations relatives a votre politique, choisissez Créer.

Pour de plus amples informations, veuillez consulter Comment AWS loT fonctionne avec IAM.

Créez un objet

Les appareils connectés AWS loT Core sont représentés par des objets dans le AWS |oT registre.
Un objet représente un appareil spécifique ou une entité logique. Il peut s'agir d'un appareil physique

ou d'un capteur (par exemple, une ampoule ou un interrupteur mural). Il peut également s'agir d'une

entité logique, telle qu'une instance d'une application ou d'une entité physique qui ne se connecte pas

AWS loT, mais qui est associée a d'autres appareils qui le font (par exemple, une voiture équipée de
capteurs de moteur ou d'un panneau de commande).

Pour créer un objet dans la AWS loT console

1.

2
3.
4

Dans le menu de gauche de la AWS |oT console, choisissez Tous les appareils, puis Objets.

Sur la page Obijets, choisissez Créer des objets.
Sur la page Création d'objets , choisissez Créer un objet unique, puis sur Suivant.

Sur la page Spécifier les propriétés de I'objet, dans Nom de I'objet, entrez un nom pour votre
objet, tel que MyIotThing.

Choisissez les noms des objets avec soin, car vous ne pourrez pas modifier le nom d'un objet
ultérieurement.

Pour changer le nom d'un objet, vous devez créer un obijet, lui donner un nouveau nom, puis
supprimer l'ancien objet.

(® Note

N'utilisez pas d'informations personnellement identifiables dans le nom de votre objet. Le
nom de I'objet peut apparaitre dans les communications et les rapports non chiffrés.
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5. Laissez les autres champs de cette page vides. Choisissez Suivant.

6. Surla page Configurer le certificat de I'appareil - facultatif, choisissez Générer automatiquement
un nouveau certificat (recommandé). Choisissez Suivant.

7. Surla page Attacher des politiques au certificat - facultatif, sélectionnez la politique que
vous avez créée dans la section précédente. Dans cette section, la politique était nommée,
My_Iot_Policy. Choisissez Créer objet.

8. Surla page Télécharger les certificats et les clés :

1. Téléchargez chacun des fichiers de certificat et de clé et enregistrez-les pour plus tard. Vous
devez installer ces fichiers sur votre appareil.

Lorsque vous enregistrez vos fichiers de certificats, donnez-leur les noms indiqués dans le
tableau suivant. Il s'agit des noms de fichiers utilisés dans les exemples suivants.

Noms des fichiers de certificat

Fichier Chemin d'acces du fichier

Clé privée private.pem.key

Clé publique (non utilisé dans ces exemples)
Certificat de I'appareil device.pem.crt

Certificat racine de l'autorité de certification =~ Amazon-root-CA-1.pem

2. Pour télécharger le fichier de l'autorité de certification racine correspondant a ces fichiers,
cliquez sur le lien de téléchargement du fichier correspondant au type de point de terminaison
de données et de suite de chiffrement que vous utilisez. Dans ce didacticiel, choisissez
Télécharger a droite de la clé RSA 2048 bits : Amazon Root CA 1 et téléchargez la clé RSA
2048 bits : fichier de certificat Amazon Root CA 1.

/A Important

Vous devez enregistrer les fichiers de certificat avant de quitter cette page. Une fois
que vous aurez quitté cette page dans la console, vous n'aurez plus acces aux fichiers
de certificats.

Si vous avez oublié de télécharger les fichiers de certificat que vous avez créés

lors de cette étape, vous devez quitter cet écran de console, accéder a la liste des
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éléments de la console, supprimer I'objet que vous avez créé, puis recommencer cette
procédure depuis le début.

3. Sélectionnez Exécuté.

Une fois cette procédure terminée, le nouvel objet devrait apparaitre dans votre liste d'objets.

Configurer votre appareil

Cette section décrit comment configurer votre appareil pour qu'il se connecte a AWS loT Core. Si
vous souhaitez commencer AWS loT Core mais que vous n'avez pas encore d'appareil, vous pouvez
créer un appareil virtuel a I'aide d'’Amazon EC2 ou utiliser votre PC ou Mac Windows comme appareil
loT.

Sélectionnez I'option d'appareil qui vous convient le mieux AWS loT Core. Bien s(r, vous pouvez tous
les essayer, mais n'en essayez qu'un a la fois. Si vous ne savez pas quelle option d'appareil vous
convient le mieux, découvrez comment choisir la meilleure option d'appareil, puis revenez a cette

page.

Options de l'appareil

» Création d'un appareil virtuel avec Amazon EC2

+ Utilisez votre PC ou Mac Windows ou Linux comme AWS loT appareil

+ Connectez un Raspberry Pi ou un autre appareil

Création d'un appareil virtuel avec Amazon EC2

Dans ce didacticiel, vous allez créer une instance Amazon EC2 qui servira d'appareil virtuel dans le
cloud.

Pour terminer ce didacticiel, vous avez besoin d'un Compte AWS. Si vous n'en avez pas, effectuez
les étapes décrites dans la section Configurez Compte AWS avant de continuer.

Dans ce tutoriel, vous apprendrez a :
» Configurer une instance Amazon EC2

+ Installez Git, Node.js et configurez AWS CLI

* Créez AWS loT des ressources pour votre appareil virtuel

* Installez le SDK du AWS loT périphérique pour JavaScript
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» Exécuter les exemples d'applications

 Afficher les messages de I'exemple d'application dans la AWS IoT console

Configurer une instance Amazon EC2

Les étapes suivantes vous montrent comment créer une instance Amazon EC2 qui fera office de
périphérique virtuel a la place d'un appareil physique.

Si c'est la premiére fois que vous créez une instance Amazon EC2, vous trouverez peut-étre les
instructions de la section Commencer avec les instances Amazon EC2 Linux plus utiles.

Pour lancer une instance

1. Ouvrez la console Amazon EC2 a I'adresse https://console.aws.amazon.com/ec2/.

2. Dans le menu de la console sur la gauche, développez la section Instances et choisissez
Instances. Dans le tableau de bord Instances, choisissez Lancer les instances sur la droite pour
afficher une liste des configurations de base.

3. Dans la section Nom et balises, entrez le nom de l'instance et ajoutez éventuellement des
balises.

4. Dans la section Images d'applications et de systémes d'exploitation (Amazon Machine Image),
choisissez un modéle d'’AMI pour votre instance, tel que I'AMI Amazon Linux 2 (HVM). Notez que
cette AMI est indiquée comme « Eligible a I'offre gratuite ».

5. Dans la section Type d'instance, vous pouvez sélectionner la configuration matérielle de votre
instance. Sélectionnez le type t2.micro qui est sélectionné par défaut. Notez que ce type
d'instance est éligible pour l'offre gratuite.

6. Dans la section Key pair (Paire de clés [login]), choisissez un nom de paire de clés dans la liste
déroulante ou choisissez Create a new key pair (Créer une paire de clés) pour en créer une.
Lorsque vous créez une nouvelle paire de clés, assurez-vous de télécharger le fichier de clé
privée et de 'enregistrer dans un endroit sir, car c'est votre seule chance de le télécharger et de
I'enregistrer. Vous devez fournir le nom de votre paire de clés quand vous lancez une instance,
ainsi que la clé privée correspondante chaque fois que vous vous connectez a l'instance.

/A Warning

Ne choisissez pas I'option Continuer sans paire de clés. Si vous lancez votre instance
sans une paire de clés, vous ne pourrez pas vous Yy connecter.
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7. Dans les sections Paramétres réseau et Configuration du stockage, vous pouvez conserver les
paramétres par défaut. Une fois que vous étes prét, choisissez Lancer les instances.

8. Une page de confirmation indique que l'instance est en cours de lancement. Sélectionnez View
Instances pour fermer la page de confirmation et revenir a la console.

9. Surl'écran Instances, vous pouvez afficher le statut du lancement. |l suffit de peu de temps pour
lancer une instance. Lorsque vous lancez une instance, son état initial est pending. Une fois
que l'instance a démarré, son état devient running et elle regoit un nom DNS public. (Si la
colonne DNS public (IPv4) est masquée, choisissez Afficher/Masquer les colonnes (icone en
forme d'engrenage) dans le coin supérieur droit de la page, puis sélectionnez DNS public ().)
IPv4

10. Cela peut prendre quelques minutes avant que l'instance soit préte pour que vous puissiez vous
y connecter. Vérifiez que votre instance a réussi ses contréles de statut ; vous pouvez voir cette
information dans la colonne Status Checks.

Une fois que le statut de votre nouvelle instance a été vérifié, passez a la procédure suivante et
connectez-vous a celle-ci.

Pour vous connecter a votre instance

Vous pouvez vous connecter a une instance a l'aide du client basé sur un navigateur en
sélectionnant l'instance dans la console Amazon EC2 et en choisissant de vous connecter a l'aide
d'Amazon EC2 Instance Connect. Instance Connect gére les autorisations et fournit une connexion
réussie.

1. Ouvrez la console Amazon EC2 a I'adresse https://console.aws.amazon.com/ec2/.

2. Dans le menu de gauche, choisissez Instances.
3. Sélectionnez l'instance, puis choisissez Connect (Connexion).
4.

Choisissez Amazon EC2 Instance Connect, Connect.

Vous devriez maintenant avoir une fenétre Amazon EC2 Instance Connect connectée a votre
nouvelle instance Amazon EC2.

Installez Git, Node.js et configurez AWS CLI

Dans cette section, vous allez installer Git et Node.js sur votre instance Linux.
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Pour installer Git

1. Dans votre fenétre Amazon EC2 Instance Connect, mettez a jour votre instance a l'aide de la
commande suivante.

sudo yum update -y

2. Dans votre fenétre Amazon EC2 Instance Connect, installez Git a I'aide de la commande
suivante.

sudo yum install git -y

3. Pour vérifier si Git a été installé et si la version actuelle de Git est installée, exécutez la
commande suivante :

git --version

Pour installer Node.js

1. Dans votre fenétre Amazon EC2 Instance Connect, installez le gestionnaire de versions de
nceud (nvm) a l'aide de la commande suivante.

curl -o- https://raw.githubusercontent.com/nvm-sh/nvm/v0.34.0/install.sh | bash

Nous allons utiliser nvm pour installer Node.js, car il peut installer plusieurs versions de Node.js
et vous permettre de passer de I'une a l'autre.

2. Dans votre fenétre Amazon EC2 Instance Connect, activez nvm a I'aide de cette commande.

. ~/.nvm/nvm.sh

3. Dans votre fenétre Amazon EC2 Instance Connect, utilisez nvm pour installer la derniére version
de Node.js a l'aide de cette commande.

nvm install 16
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® Note

Cela installe la derniere version LTS de Node.js.

L'installation de Node.js installe également le gestionnaire de package de nceud (npm), ce qui
vous permet d'installer des modules supplémentaires si besoin.

4. Dans votre fenétre Amazon EC2 Instance Connect, vérifiez que Node.js est installé et s'exécute
correctement a l'aide de cette commande.

node -e "console.log('Running Node.js ' + process.version)"

Ce didacticiel nécessite Noeud v10.0 ou une version ultérieure. Pour plus d'informations,
consultez Tutoriel : Configuration de Node.js sur une instance Amazon EC2.

Pour configurer AWS CLI

Votre instance Amazon EC2 est préchargée avec le AWS CLI. Cependant, vous devez compléter
votre AWS CLI profil. Pour plus d’'informations sur la configuration de votre CLI, consultez
Configuration du AWS CLI.

1. L’exemple suivant montre des exemples de valeurs. Remplacez les par vos propres valeurs.
Vous pouvez trouver ces valeurs dans votre AWS console, dans les informations de votre
compte sous ldentifiants de sécurité.

Dans votre fenétre Amazon EC2 Instance Connect, saisissez cette commande :

aws configure

Entrez ensuite les valeurs de votre compte en suivant les instructions affichées.

AWS Access Key ID [None]: AKIAIOSFODNN7EXAMPLE

AWS Secret Access Key [None]: wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY
Default region name [None]: us-west-2

Default output format [None]: json

2. Vous pouvez tester votre AWS CLI configuration a I'aide de cette commande :
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aws iot describe-endpoint --endpoint-type iot:Data-ATS

Si vous étes correctement AWS CLI configuré, la commande doit renvoyer une adresse de point
de terminaison provenant de votre Compte AWS.

Créez AWS loT des ressources pour votre appareil virtuel

Cette section décrit comment utiliser le AWS CLI pour créer |'objet objet et ses fichiers de certificat
directement sur le périphérique virtuel. Cela se fait directement sur I'appareil afin d'éviter les
complications potentielles qui pourraient découler de leur copie a partir d'un autre ordinateur. Dans
cette section, vous allez créer les ressources suivantes pour votre appareil virtuel :

« Un objet dans lequel représenter votre appareil virtuel AWS IloT.

* Un certificat pour authentifier votre appareil virtuel.

» Document de politique autorisant votre appareil virtuel a se connecter aux messages AWS loT, a
les publier, a les recevoir et a s'y abonner.

Pour créer un AWS |oT objet dans votre instance Linux

Les appareils connectés AWS loT sont représentés par des objets dans le AWS IloT registre. Un objet
représente un appareil spécifique ou une entité logique. Dans ce cas, votre objet représentera votre
appareil virtuel, cette instance Amazon EC2.

1. Dans votre fenétre Amazon EC2 Instance Connect, exécutez la commande suivante pour créer
votre objet.

aws iot create-thing --thing-name "MyIotThing"

2. Laréponse JSON devrait ressembler a ceci :

{
"thingArn": "arn:aws:iot:your-region:your-aws-account:thing/MyIotThing",
"thingName": "MyIotThing",
"thingId": "6cf922a8-d8ea-4136-13401EXAMPLE"

}
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Pour créer et joindre AWS loT des clés et des certificats dans votre instance Linux

La commande create-keys-and-certificate crée des certificats clients signés par I'autorité de

certification Amazon Root. Ce certificat est utilisé pour authentifier I'identité de votre appareil virtuel.

1. Dans votre fenétre Amazon EC2 Instance Connect, créez un répertoire pour stocker vos fichiers
de certificat et de clé.

mkdir ~/certs

2. Dans votre fenétre Amazon EC2 Instance Connect, téléchargez une copie du certificat de
I'autorité de certification Amazon (CA) a l'aide de cette commande.

curl -o ~/certs/Amazon-root-CA-1.pem \
https://www.amazontrust.com/repository/AmazonRootCAl.pem

3. Dans votre fenétre Amazon EC2 Instance Connect, exécutez la commande suivante pour créer
vos fichiers de clé privée, de clé publique et de certificat X.509. Cette commande enregistre et
active également le certificat avec AWS IoT.

aws iot create-keys-and-certificate \
--set-as-active \
--certificate-pem-outfile "~/certs/device.pem.crt" \
--public-key-outfile "~/certs/public.pem.key" \
--private-key-outfile "~/certs/private.pem.key"

La réponse se présente comme suit. Enregistrez le certificateArn afin de pouvoir l'utiliser
dans les commandes suivantes. Vous en aurez besoin pour joindre votre certificat a votre objet
et pour associer la politique au certificat ultérieurement.

"certificateArn": "arn:aws:iot:us-
west-2:123456789012:cert/9894bal7925e663f1d29c23af4582b8e3b7619c31f3fbd93adcb51ae54b83dc2",
"certificateId":
"9894bal7925e663f1d29c23ar4582b8e3b7619c31f3fbd93adcb51ae54b83dc2",
"certificatePem": "

MIICiTCCEXAMPLE6m70RwOuX0jANBgkqhkiGOwOBAQUFADCBiDELMAKGAIUEBhMC
VVMxCzAIBgNVBAgEXAMPLEAwDgYDVQQOHEwWdTZWFOdGx LMQ8wDQYDVQREKEwZBbWF6
b24xFDASBgNVBASTCOLBTSEXAMPLE2xTMRIWEAYDVQ@DEWIUZXNOQ21sYWMxHzAd
BgkghkiGOw@BCREWEG5vb251QGFtYEXAMPLEb20OwHhcNMTEWNDI1IMjAONTIxWhcN
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MTIwNDIOMjAONTIXWjCBiDELMAKkGAIUEBhMCEXAMPLEJBgNVBAgTALdBMRAwWDgGYD
VQOHEwdTZWFOdGx IMR8wDQYDVQQKEWZBbWF6b24xFDAEXAMPLESTCO1BTSBDb25z
b2xIMRIWEAYDVQQDEwLUZXNOQ21sYWMxHzAdBgkqhkiGOw@BCQEXAMPLE251QGFt
YXpvbi5jb20wgZ8wDQYIKoZIhvcNAQEBBQADgYOAMIGIA0GBAMaKOdn+aEXAMPLE
EXAMPLEfEvYySWtC2XADZ4nB+BLYgVIk60CpiwsZ3G93vUEIO3IyNoH/fowYK8mOT
rDHUdUZEXAMPLELG5M43q7Wgc/MbQITx0USQv7c7ugFFDzQGBzZswY6786m86gpE
Ibb30hjZnzcvQAEXAMPLEWIMmM2nrAgMBAAEWDQYJIKoZIhvcNAQEFBQADgYEAtCu4
nUhVVxYUntneD9+h8Mg9qEXAMPLEYExzylLwaxlAoo7TIHidbtS4J5iNmZgXLOFkb
FFBjvSfpJI1J00zbhNYS5f6GUOEDEXAMPLEBHj Inyp3780D8uTs7fLvjx79LjSTh
NYiytVbZPQUR5Yaxu2jXnimvw3rrszlaEXAMPLE=

————— END CERTIFICATE-----\n",
"keyPair": {
"PublicKey": "----- BEGIN PUBLIC
KEY----- \NMIIBIjANBgkqhkEXAMPLEQEFAAOCAQS8AMIIBCgKCAQEAEXAMPLE1nnyJJwKSMHw4h

\NMMEXAMPLEuuN/dMAS3fyce8DW/4+EXAMPLEy jmoF/YVF/
gHr99VEEXAMPLE5VF13\n59VK7cEXAMPLE67GK+y+jikqX0gHh/xJITwo
+SGPWEXAMPLEDZz18x0d2ka4tCzuWEXAMPLEahJbYkCPUBSU8opVKkR7qkEXAMPLEIDR6sx2Hoc1i00L tu6Fkw91swQWE
\GB3ZPrNhoPzQYvjUStZeccyNCx2EXAMPLEvpOmQOUXP6plfgxwKRX2FEXAMPLEDa
\nhJLXkX3rHU2xbxJSq7D+XEXAMPLEcw+LyFhI5mgFR188eGdSAEXAMPLEINI9EesG\nFQIDAQAB\n-----

END PUBLIC KEY----- \n",
"PrivateKey": "----- BEGIN RSA PRIVATE KEY----- \nkey omitted for security
reasons\n----- END RSA PRIVATE KEY----- \n"
}
}

4. Dans votre fenétre Amazon EC2 Instance Connect, attachez votre objet au certificat que vous
venez de créer a l'aide de la commande suivante et de la certificateArn réponse de la
commande précédente.

aws iot attach-thing-principal \
--thing-name "MyIotThing" \
--principal "certificateArn"

En cas de succes, cette commande n'affiche aucune sortie.

Pour créer et attacher une politique

1. Dans votre fenétre Amazon EC2 Instance Connect, créez le fichier de politique en copiant et en
collant ce document de politique dans un fichier nommé ~/policy. json.

Si vous n'en avez pas, vous pouvez ouvrir nano a l'aide de cette commande.

Configurer votre appareil 67



AWS IoT Core Guide du développeur

nano ~/policy.json

Collez-y le document de politique pour policy. json. Faites ctrl-x pour quitter I'éditeur nano et
enregistrer le fichier.

Contenu du document de politique pour policy. json.

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Publish",
"iot:Subscribe",
"jiot:Receive",
"iot:Connect"
1,

"Resource": [

mn

2. Dans votre fenétre Amazon EC2 Instance Connect, créez votre politique a I'aide de la
commande suivante.

aws iot create-policy \
--policy-name "MyIotThingPolicy" \
--policy-document "file://~/policy.json"

Sortie :

"policyName": "MyIotThingPolicy",

"policyArn": "arn:aws:iot:us-east-1l:your-aws-account:policy/
MyIotThingPolicy",

"policyDocument": "{
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\"Version\": \"2012-10-17\",
\"Statement\": [
{
\"Effect\": \"Allow\",
\"Action\": [
\"iot:Publish\",
\"iot:Receive\",
\"iot:Subscribe\",
\"iot:Connect\"

1,

\"Resource\": [
\ll *\ll

]

n
’

"policyVersionId": "1"

3. Dans votre fenétre Amazon EC2 Instance Connect, attachez la politique au certificat de votre
appareil virtuel a I'aide de la commande suivante.

aws iot attach-policy \
--policy-name "MyIotThingPolicy" \
--target "certificateArn"

En cas de succeés, cette commande n'affiche aucune sortie.

Installez le SDK du AWS loT périphérique pour JavaScript

Dans cette section, vous allez installer le SDK du AWS loT périphérique JavaScript, qui contient

le code avec lequel les applications peuvent communiquer, AWS loT ainsi que des exemples de
programmes. Pour plus d'informations, consultez le SDK du AWS loT périphérique pour le JavaScript
GitHub référentiel.

Pour installer le SDK du AWS loT périphérique JavaScript sur votre instance Linux

1. Dans votre fenétre Amazon EC2 Instance Connect, clonez le SDK du AWS loT périphérique
pour le JavaScript référentiel dans le aws-iot-device-sdk-js-v2 répertoire de votre
répertoire personnel a l'aide de cette commande.
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cd ~
git clone https://github.com/aws/aws-iot-device-sdk-js-v2.git

2. Accédez au répertoire aws-iot-device-sdk-js-v2 que vous avez créé a I'étape précédente.
cd aws-iot-device-sdk-js-v2

3. Utilisez npm pour installer le kit SDK.

npm install

Exécuter les exemples d'applications

Les commandes des sections suivantes supposent que vos fichiers de clé et de certificat sont
stockés sur votre appareil virtuel comme indiqué dans ce tableau.

Noms des fichiers de certificat

Fichier Chemin d'acceés du fichier

Clé privée ~/certs/private.pem.key
Certificat de I'appareil ~/certs/device.pem.crt
Certificat racine de I'autorité de certification ~/certs/Amazon-root-CA-1.pem

Dans cette section, vous allez installer et exécuter I'pub-sub. jsexemple d'application qui se

trouve dans le aws-iot-device-sdk-js-v2/samples/node répertoire du SDK du AWS loT
périphérique pour JavaScript. Cette application montre comment un appareil, votre instance Amazon
EC2, utilise la bibliothéque MQTT pour publier des messages MQTT et s'y abonner. L'exemple
d'application pub-sub. js s'abonne a une rubrique, topic_1, publie 10 messages sur cette
rubrique et affiche les messages au fur et a mesure qu'ils sont regus de 'agent de messages.

Pour installer et exécuter I'exemple d'application

1. Dans votre fenétre Amazon EC2 Instance Connect, accédez au aws-iot-device-sdk-js-
v2/samples/node/pub_sub répertoire créé par le SDK et installez I'exemple d'application a
I'aide de ces commandes.
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cd ~/aws-iot-device-sdk-js-v2/samples/node/pub_sub

npm install

2. Dans votre fenétre Amazon EC2 Instance Connect, accédez a your-iot-endpoint partir de a

I'aide AWS loT de cette commande.

aws iot describe-endpoint --endpoint-type iot:Data-ATS

3. Dans votre fenétre Amazon EC2 Instance Connect, insérez your-iot-endpoint comme
indiqué et exécutez cette commande.

node dist/index.js --topic topic_l --ca_file ~/certs/Amazon-root-CA-1.pem --cert ~/
certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-endpoint

Exemple d'application :

1. Se connecte AWS loT Core a votre compte.

2. S'abonne a la rubrique du message, topic_1, et affiche les messages qu'il regoit a cette rubrique.

3. Publie 10 messages dans la rubrique topic_1.

4. Affiche une sortie similaire a celle-ci :

Publish received.
{"message":"Hello
Publish received.
{"message":"Hello
Publish received.
{"message":"Hello
Publish received.
{"message":"Hello
Publish received.
{"message":"Hello
Publish received.
{"message":"Hello
Publish received.
{"message":"Hello
Publish received.
{"message":"Hello
Publish received.
{"message":"Hello

topic:"topic_1" dup:false
world!", "sequence":1}
topic:"topic_1" dup:false
world!", "sequence":2}
topic:"topic_1" dup:false
world!", "sequence":3}
topic:"topic_1" dup:false
world!", "sequence":4}
topic:"topic_1" dup:false
world!", "sequence":5}
topic:"topic_1" dup:false
world!", "sequence":6}
topic:"topic_1" dup:false
world!", "sequence":7}
topic:"topic_1" dup:false
world!", "sequence":83}
topic:"topic_1" dup:false
world!", "sequence":9}

gos:

gos:

gos:

gos:

gos:

gos:

gos:

gos:

gos:

retain:

retain:

retain:

retain:

retain:

retain:

retain:

retain:

retain:

false

false

false

false

false

false

false

false

false
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Publish received. topic:"topic_1" dup:false qos:1 retain:false
{"message":"Hello world!", "sequence":10}

Si vous rencontrez des difficultés en exécutant I'exemple d'application, veuillez consulter the section
called “Résoudre les problémes liés a I'exemple d'application”.

Vous pouvez également ajouter le paramétre --verbosity debug sur la ligne de commande
afin que I'exemple d'application affiche des messages détaillés sur ce qu'elle fait. Ces informations
peuvent vous fournir I'aide dont vous avez besoin pour corriger le probléme.

Afficher les messages de I'exemple d'application dans la AWS loT console

Vous pouvez voir les messages de l'application d'exemple lorsqu'ils passent par 'agent de messages
en utilisant le client de test MQTT dans la AWS loT console.

Pour afficher les messages MQTT publiés par I'exemple d'application

1. Consultez Afficher les messages MQTT avec le client AWS loT MQTT. Cela vous permet
d'apprendre a utiliser le client de test MQTT dans la AWS loT console pour afficher les

messages MQTT lorsqu'ils transitent par 'agent de messages.
2. Ouvrez le client de test MQTT dans la AWS loT console.
3. Dans S'abonner a une rubrique, S'abonner a la rubrique, topic_1.

4. Dans votre fenétre Amazon EC2 Instance Connect, réexécutez I'exemple d'application et
regardez les messages du client de test MQTT dans la AWS IoT console.

cd ~/aws-iot-device-sdk-js-v2/samples/node/pub_sub
node dist/index.js --topic topic_1l --ca_file ~/certs/Amazon-root-CA-1l.pem --cert ~/
certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-endpoint

Pour plus d'informations sur le MQTT et sur la maniére dont le protocole est pris AWS loT Core en
charge, consultez MQTT.
Utilisez votre PC ou Mac Windows ou Linux comme AWS loT appareil

Dans ce didacticiel, vous allez configurer un ordinateur personnel a utiliser avec AWS loT. Ces
instructions sont compatibles avec Windows, Linux PCs et Mac. Pour ce faire, vous devez installer
des logiciels sur votre ordinateur. Si vous ne souhaitez pas installer de logiciel sur votre ordinateur,
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vous pouvez essayer Création d'un appareil virtuel avec Amazon EC2, ce qui permet d'installer tous
les logiciels sur une machine virtuelle.

Dans ce tutoriel, vous apprendrez a :
» Configuration de votre ordinateur personnel

Installation de Git, Python et du SDK AWS loT Device pour Python

Configuration de la politique et exécution de I'exemple d'application

Afficher les messages de I'exemple d'application dans la AWS loT console

Exécutez I'exemple d'abonnement partagé dans Python

Configuration de votre ordinateur personnel

Pour suivre ce didacticiel, vous devez disposer d'un PC Windows ou Linux ou d'un Mac connecté a
Internet.

Avant de passer a I'étape suivante, assurez-vous de pouvoir ouvrir une fenétre de ligne de
commande sur votre ordinateur. Utiliser cmd.exe sur un PC Windows. Sur un PC Linux ou un Mac,
utilisez Terminal.

Installation de Git, Python et du SDK AWS loT Device pour Python

Dans cette section, vous allez installer Python et le AWS loT Device SDK for Python sur votre
ordinateur.

Installez la derniére version de Git et Python

Cette procédure explique comment installer la derniere version de Git et Python sur votre ordinateur
personnel.

Pour télécharger et installer Git et Python sur votre ordinateur

1. Vérifier si Git est installé sur votre ordinateur. Entrez cette commande dans la ligne de
commande.

git --version

Si la commande affiche la version de Git, Git est installé et vous pouvez passer a I'étape
suivante.
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Si la commande affiche une erreur, ouvrez https://git-scm.com/downloadet installez Git sur votre

ordinateur.

2. Vérifiez si vous avez déja installé Python. Entrez la commande dans la ligne de commande.

python -V

@ Note

Si cette commande renvoie une erreur : Python was not found, cela peut étre da
au fait que votre systéme d'exploitation appelle I'exécutable Python v3.x en tant que
Python3. Dans ce cas, remplacez toutes les instances de python par python3 et
poursuivez le reste de ce didacticiel.

Si la commande affiche la version de Python, c’est que Python est déja installé. Ce didacticiel
nécessite Python v3.7 ou version ultérieure.

3. SiPython est installé, vous pouvez ignorer le reste des étapes de cette section. Si ce n'est pas le
cas, continuez.

4. Ouvrez https://www.python.org/downloads/ et téléchargez le programme d'installation pour votre
ordinateur.

5. Sile téléchargement ne démarre pas automatiquement, lancez le programme téléchargé pour
installer Python.

6. Vérifier l'installation de Python.

python -V

Vérifiez que la commande affiche la version de Python. Si la version de Python n'est pas
affichée, réessayez de télécharger et d'installer Python.

Installation du SDK du AWS loT périphérique pour Python

Pour installer le AWS loT Device SDK pour Python sur votre ordinateur

1. Installez la version 2 du SDK AWS loT Device pour Python.
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python3 -m pip install awsiotsdk

2. Clonez le référentiel AWS loT Device SDK for Python dans le répertoire aws-iot-device-sdk -
python-v2 de votre répertoire personnel. Cette procédure fait référence au répertoire de base des
fichiers sous lesquels vous effectuez l'installationhome.

L'emplacement réel du home répertoire dépend de votre systéme d'exploitation.

Linux/macOS

Dans macOS et Linux, le home répertoire est~.

cd ~
git clone https://github.com/aws/aws-iot-device-sdk-python-v2.git

Windows

Sous Windows, vous pouvez trouver le chemin du home répertoire en exécutant cette
commande dans la cmd fenétre.

echo %USERPROFILES
cd %USERPROFILES%
git clone https://github.com/aws/aws-iot-device-sdk-python-v2.git

@ Note

Si vous utilisez Windows PowerShell au lieu decmd.exe, utilisez la commande suivante.

echo $home

Pour plus d'informations, consultez le GitHub référentiel AWS loT Device SDK pour Python.
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Se préparer a exécuter les exemples d'applications
Pour préparer votre systéme a exécuter I'exemple d'application

« Créez le répertoire certs. Dans le répertoire certs, copiez les fichiers de clé privée, de
certificat de I'appareil et de certificat d'autorité de certification racine que vous avez enregistrés
lorsque vous avez créé et enregistré I'objet dans the section called “Créez des AWS loT
ressources”. Les noms de chaque fichier du répertoire de destination doivent correspondre a
ceux du tableau.

Les commandes figurant dans la section suivante supposent que vos fichiers de clé et de
certificat sont stockés sur votre appareil, comme indiqué dans ce tableau.

Linux/macOS

Exécutez cette commande pour créer le sous-répertoire certs que vous utiliserez lorsque
vous exécuterez les exemples d'applications.

mkdir ~/certs

Dans le nouveau sous-répertoire, copiez les fichiers vers les chemins de fichiers de
destination indiqués dans le tableau suivant.

Noms des fichiers de certificat

Fichier Chemin d'acceés du fichier
Clé privée ~/certs/private.pem.key
Certificat de I'appareil ~/certs/device.pem.crt

Certificat racine de l'autorité de certification  ~/certs/Amazon-root-CA-1.pem

Exécutez cette commande pour répertorier les fichiers du répertoire cexrts et les comparer a
ceux répertoriés dans le tableau.

1ls -1 ~/certs
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Windows

Exécutez cette commande pour créer le sous-répertoire certs que vous utiliserez lorsque
vous exécuterez les exemples d'applications.

mkdir %USERPROFILE%\certs

Dans le nouveau sous-répertoire, copiez les fichiers vers les chemins de fichiers de
destination indiqués dans le tableau suivant.

Noms des fichiers de certificat

Fichier Chemin d'acces du fichier

Clé privée %USERPROFILE%\certs\private
.pem.key

Certificat de I'appareil %USERPROFILE%\certs\device.
pem.crt

Certificat racine de I'autorité de certification @~ %SUSERPROFILE%\certs\Amazon-
root-CA-1.pem

Exécutez cette commande pour répertorier les fichiers du répertoire certs et les comparer a
ceux répertoriés dans le tableau.

dir %USERPROFILES%\certs

Configuration de la politique et exécution de I'exemple d'application

Dans cette section, vous allez configurer votre politique et exécuter I'exemple de script pubsub. py
qui se trouve dans le aws-iot-device-sdk-python-v2/samples répertoire du Kit SDK des
appareils AWS loT pour Python. Ce script montre comment votre appareil utilise la bibliothéque
MQTT pour publier et s'abonner aux messages MQTT.

L'exemple d'application pubsub. py s'abonne a une rubrique, test/topic, publie 10 messages sur
cette rubrique et affiche les messages au fur et a mesure qu'ils sont regus de I'agent de messages.
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Pour exécuter I'exemple de script pubsub. py, vous avez besoin des informations suivantes :

Valeurs des parameétres de l'application

Parameétre Ou trouver la valeur

your-iot-endpoint 1. Dans le menu de gauche de la AWS loT

console, sélectionnez Paramétres.

2. Sur la page Paramétres, votre point de
terminaison est affiché dans la section Point
de terminaison des données de l'appareil.

La your-iot-endpoint valeur a le format suivant :endpoint_id-
ats.iot.region.amazonaws.com, par exemple,a3qj468EXAMPLE-ats.iot.us-

west-2.amazonaws.com.

Avant d'exécuter le script, assurez-vous que la politique de votre objet autorise I'exemple de script a
se connecter, a s'abonner, a publier et a recevoir.

Pour rechercher et consulter le document de politique d'une ressource d'objet

1.

Dans la AWS loT console, dans la liste des Objets, recherchez la ressource d'objets qui

représente votre appareil.

Cliquez sur le lien Nom de la ressource d'objet qui représente votre appareil pour ouvrir la page
des détails de I'objet.

Sur la page Détails de I'objet, dans I'onglet Certificats, choisissez le certificat attaché a la
ressource d'objet. Il ne doit y avoir qu'un seul certificat dans la liste. S'il y en a plusieurs,
choisissez le certificat dont les fichiers sont installés sur votre appareil et auquel vous souhaitez
vous connecter AWS loT Core.

Sur la page Détails du certificat, dans l'onglet Politiques, choisissez la politique attachée au
certificat. Il ne doit y en avoir qu'un. S'il y en a plusieurs, répétez |'étape suivante pour chacune
afin de vous assurer qu'au moins une politique accorde I'acces requis.

Sur la page d'apercu de la politique, recherchez I'éditeur JSON et choisissez Modifier le
document de politique pour consulter et modifier le document de politique selon les besoins.
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5. La politique JSON est affichée dans I'exemple suivant. Dans I''Resource"élément, remplacez
region:account par votre Région AWS et Compte AWS dans chacune des Resource

valeurs.
{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Publish",
"iot:Receive"
]I
"Resource": [
"arn:aws:iot:us-east-1:123456789012:topic/test/topic"
]
}I
{
"Effect": "Allow",
"Action": [
"iot:Subscribe"
1,
"Resource": [
"arn:aws:iot:us-east-1:123456789012:topicfilter/test/topic"
]
},
{
"Effect": "Allow",
"Action": [
"iot:Connect"
]I
"Resource": [
"arn:aws:iot:us-east-1:123456789012:client/test-*"
]
}
]
}

Configurer votre appareil 79



AWS IoT Core Guide du développeur

Linux/macOS
Pour exécuter I'exemple de script sous Linux/MacOs

1. Dans votre fenétre de ligne de commande, accédez au répertoire ~/aws-iot-device-
sdk-python-v2/samples/node/pub_sub créé par le SDK a I'aide de ces commandes.

cd ~/aws-iot-device-sdk-python-v2/samples

2. Dans votre fenétre de ligne de commande, remplacez your-iot-endpoint comme indiqué
et exécutez cette commande.

python3 pubsub.py --endpoint your-iot-endpoint --ca_file ~/certs/Amazon-root-
CA-1.pem --cert ~/certs/device.pem.crt --key ~/certs/private.pem.key

Windows
Pour exécuter I'exemple d'application sur un PC Windows

1. Dans votre fenétre de ligne de commande, accédez au répertoire SUSERPROFILES
\aws-iot-device-sdk-python-v2\samples créé par le SDK et installez 'exemple
d’application a l'aide de ces commandes.

cd %USERPROFILE%\aws-iot-device-sdk-python-v2\samples

2. Dans votre fenétre de ligne de commande, remplacez your-iot-endpoint comme indiqué
et exécutez cette commande.

python3 pubsub.py --endpoint your-iot-endpoint --ca_file %USERPROFILE%
\certs\Amazon-root-CA-1.pem --cert %USERPROFILES%\certs\device.pem.crt --key
%USERPROFILES\certs\private.pem.key

Exemple de script :

1. Se connecte AWS loT Core a votre compte.
2. S'abonne a la rubrique du message, topic/test, et affiche les messages qu'il recoit a cette rubrique.
3. Publie 10 messages dans la rubrique topic/test.

4. Affiche une sortie similaire a celle-ci :
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Connected!

Subscribing to topic 'test/topic'...

Subscribed with QoS.AT_LEAST_ONCE

Sending 10 message(s)

Publishing message to topic 'test/topic': Hello World! [1]
Received message from topic 'test/topic': b'"Hello World! [1]"'
Publishing message to topic 'test/topic': Hello World! [2]
Received message from topic 'test/topic': b'"Hello World! [2]"'
Publishing message to topic 'test/topic': Hello World! [3]
Received message from topic 'test/topic': b'"Hello World! [3]"'
Publishing message to topic 'test/topic': Hello World! [4]
Received message from topic 'test/topic': b'"Hello World! [4]"'
Publishing message to topic 'test/topic': Hello World! [5]
Received message from topic 'test/topic': b'"Hello World! [5]"'
Publishing message to topic 'test/topic': Hello World! [6]
Received message from topic 'test/topic': b'"Hello World! [6]"'
Publishing message to topic 'test/topic': Hello World! [7]
Received message from topic 'test/topic': b'"Hello World! [7]"'
Publishing message to topic 'test/topic': Hello World! [8]
Received message from topic 'test/topic': b'"Hello World! [8]"'
Publishing message to topic 'test/topic': Hello World! [9]
Received message from topic 'test/topic': b'"Hello World! [9]"'
Publishing message to topic 'test/topic': Hello World! [10]
Received message from topic 'test/topic': b'"Hello World! [1@]"'
10 message(s) received.

Disconnecting...

Disconnected!

Si vous rencontrez des difficultés en exécutant I'exemple d'application, veuillez consulter the section
called “Résoudre les problémes liés a I'exemple d'application”.

Vous pouvez également ajouter le paramétre --verbosity Debug sur la ligne de commande
afin que I'exemple d'application affiche des messages détaillés sur ce qu'elle fait. Ces informations
peuvent vous aider a corriger le probléeme.

Afficher les messages de I'exemple d'application dans la AWS |oT console

Vous pouvez voir les messages de I'application d'exemple lorsqu'ils passent par 'agent de messages
en utilisant le client de test MQTT dans la AWS loT console.

Configurer votre appareil 81



AWS IoT Core Guide du développeur

Pour afficher les messages MQTT publiés par I'exemple d'application

1. Consultez Afficher les messages MQTT avec le client AWS [oT MQTT. Cela vous permet
d'apprendre a utiliser le client de test MQTT dans la AWS loT console pour afficher les
messages MQTT lorsqu'ils transitent par 'agent de messages.

2. Ouvrez le client de test MQTT dans la AWS loT console.

Dans S'abonner a une rubrique, abonnez-vous a la rubrique, test/topic.

4. Dans votre fenétre de ligne de commande, exécutez a nouveau lI'exemple d'application et
observez les messages du client MQTT dans la AWS loT console.

Linux/macOS

cd ~/aws-iot-device-sdk-python-v2/samples

python3 pubsub.py --topic test/topic --ca_file ~/certs/Amazon-root-CA-1.pem --
cert ~/certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-
endpoint

Windows

cd %USERPROFILE%\aws-iot-device-sdk-python-v2\samples

python3 pubsub.py --topic test/topic --ca_file %USERPROFILE%\certs\Amazon-root-
CA-1.pem --cert %USERPROFILE%\certs\device.pem.crt --key %USERPROFILES%\certs
\private.pem.key --endpoint your-iot-endpoint

Pour plus d'informations sur le MQTT et sur la maniére dont le protocole est pris AWS IoT Core en
charge, consultez MQTT.

Exécutez I'exemple d'abonnement partagé dans Python

AWS loT Core prend en charge les abonnements partagés pour MQTT 3 et MQTT 5. Les
abonnements partagés permettent a plusieurs clients de partager un abonnement a une rubrique

et un seul client recevra les messages publiés sur cette rubrique selon une distribution aléatoire.
Pour utiliser les abonnements partagés, les clients s'abonnent au filtre de rubrique d'un abonnement
partagé :$share/{ShareName}/{TopicFilter}.

Pour configurer la politique et exécuter I'exemple d'abonnement partagé

1. Pour exécuter I'exemple d'abonnement partagé, vous devez configurer la politique de votre objet,
comme indiqué dans Abonnement partagé MQTT 5.
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2. Pour exécuter I'exemple d'abonnement partagé, exécutez les commandes suivantes.
Linux/macOS
Pour exécuter I'exemple de script sous Linux/MacOs

1. Dans votre fenétre de ligne de commande, accédez au répertoire ~/aws-iot-device-
sdk-python-v2/samples créé par le SDK a I'aide de ces commandes.

cd ~/aws-iot-device-sdk-python-v2/samples

2. Dans votre fenétre de ligne de commande, remplacez your-iot-endpoint comme
indiqué et exécutez cette commande.

python3 mqgtt5_shared_subscription.py --endpoint your-iot-endpoint --ca_file
~/certs/Amazon-root-CA-1.pem --cert ~/certs/device.pem.crt --key ~/certs/
private.pem.key --group_identifier consumer

Windows
Pour exécuter I'exemple d'application sur un PC Windows

1. Dans votre fenétre de ligne de commande, accédez au répertoire SUSERPROFILES%
\aws-iot-device-sdk-python-v2\samples créé par le SDK et installez 'exemple
d’application a I'aide de ces commandes.

cd %USERPROFILE%\aws-iot-device-sdk-python-v2\samples

2. Dans votre fenétre de ligne de commande, remplacez your-iot-endpoint comme
indiqué et exécutez cette commande.

python3 mqtt5_shared_subscription.py --endpoint your-iot-endpoint --ca_file
%USERPROFILE%\certs\Amazon-root-CA-1.pem --cert %USERPROFILE%\certs

\device.pem.crt --key %USERPROFILE%\certs\private.pem.key --group_identifier
consumer
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® Note

Vous pouvez éventuellement spécifier un identifiant de groupe en fonction de vos
besoins lorsque vous exécutez I'échantillon (par exemple,--group_identifier
consumer). Si vous n’en spécifiez pas, python-sample est I'identifiant de groupe par
défaut.

3. Lerésultat de votre ligne de commande peut ressembler a ce qui suit :

Publisher]: Lifecycle Connection Success
[Publisher]: Connected
Subscriber One]: Lifecycle Connection Success
[Subscriber One]: Connected
Subscriber Two]: Lifecycle Connection Success
[Subscriber Two]: Connected
[Subscriber One]: Subscribed to topic 'test/topic' in shared subscription group
'consumer’.
[Subscriber One]: Full subscribed topic is: '$share/consumer/test/topic' with
SubAck code: [<SubackReasonCode.GRANTED_QOS_1: 1>]
[Subscriber Two]: Subscribed to topic 'test/topic' in shared subscription group
'consumer’.
[Subscriber Two]: Full subscribed topic is: '$share/consumer/test/topic' with
SubAck code: [<SubackReasonCode.GRANTED_QOS_1: 1>]
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber Two] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [1]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber One] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [2]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber Two] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [3]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber One] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [4]™'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber Two] Received a publish
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Publish received message on topic: test/topic
Message: b'"Hello World! [5]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber One] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [6]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber Two] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [7]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber One] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [8]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber Two] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [9]"'
[Publisher]: Sent publish and got PubAck code: <PubackReasonCode.SUCCESS: 0>
[Subscriber One] Received a publish
Publish received message on topic: test/topic
Message: b'"Hello World! [1l@]"'
[Subscriber One]: Unsubscribed to topic 'test/topic' in shared subscription group
'consumer’.
[Subscriber One]: Full unsubscribed topic is: '$share/consumer/test/topic' with
UnsubAck code: [<UnsubackReasonCode.SUCCESS: 0>]
[Subscriber Two]: Unsubscribed to topic 'test/topic' in shared subscription group
'consumer’.
[Subscriber Two]: Full unsubscribed topic is: '$share/consumer/test/topic' with
UnsubAck code [<UnsubackReasonCode.SUCCESS: 0>]
Publisher]: Lifecycle Disconnected
[Publisher]: Lifecycle Stopped
[Publisher]: Fully stopped
Subscriber One]: Lifecycle Disconnected
[Subscriber One]: Lifecycle Stopped
[Subscriber One]: Fully stopped
Subscriber Two]: Lifecycle Disconnected
[Subscriber Two]: Lifecycle Stopped
[Subscriber Two]: Fully stopped
Complete!

4. Ouvrez client de test MQTT dans la AWS loT console. Dans S'abonner a un sujet, abonnez-
vous au sujet de I'abonnement partagé tel que :$share/consumer/test/topic. Vous pouvez
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spécifier un identifiant de groupe en fonction de vos besoins lorsque vous exécutez I'échantillon
(par exemple,--group_identifier consumer). Si vous ne spécifiez pas d'identifiant de
groupe, la valeur par défaut est python-sample. Pour plus d'informations, consultez I'exemple
Python d'abonnement partagé MQTT 5 et le guide AWS loT Core du développeur sur les
abonnements partagés.

Dans votre fenétre de ligne de commande, exécutez a nouveau l'exemple d'application et
observez la distribution des messages dans votre Client de test MQTT de la AWS loT console et
de la ligne de commande.

Subscribe to a topic Publish to a topic

Topic filter  Info

ne topic filter describes ¢ ic(s) to which you want to subseribe. The topic filter can include MQTT wildeard characters.

$share/consumer/test/topic

» Additional configuration

Code.GRANTED_QOS_1: 1]

Subscribe
e .GRANTED_Q0S_1: 1>]

Subscriptions $share/consumer/test/topic 2 G;:']“R:‘L:.e

[vause ][ cwar ][ Bwon

[Cean |

$share/consumer/test/topic Q@ X ‘

v test/topic April 21, 2023, 14:43:10 (UTC-0700)

“Hello world! [1e]"

» Properties

w test/topic April 21, 2023, 14:43:07 (UTC-0700)

“Hello korld! [7]"

» Properties

w test/topic April 21, 2023, 14:43:03 (UTC-0700)

“Hello world! [4]"

» Properties

v test/topic April 21, 2023, 14:43:00 (UTC-0700)

“Hello World! [1]"

» Properties

Connectez un Raspberry Pi ou un autre appareil

Dans cette section, nous allons configurer un Raspberry Pi a utiliser avec AWS loT. Si vous
souhaitez connecter un autre appareil, les instructions du Raspberry Pi incluent des références qui
peuvent vous aider a adapter ces instructions a votre appareil.

Cela prend normalement environ 20 minutes, mais cela peut prendre plus de temps si vous devez
installer de nombreuses mises a niveau du logiciel systeme.
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Dans ce tutoriel, vous apprendrez a :

» Configurez votre appareil

Installez les outils et bibliotheéques requis pour le SDK du AWS loT périphérique

Installer le SDK AWS |oT du périphérique

Installez et exécutez I'exemple d'application

Afficher les messages de I'exemple d'application dans la AWS |oT console

/A Important

L'adaptation de ces instructions a d'autres appareils et systemes d'exploitation peut s'avérer
difficile. Vous devez avoir une connaissance suffisante de votre appareil pour étre en mesure
d'interpréter ces instructions et de les appliquer.

Si vous rencontrez des difficultés lors de la configuration de votre appareil pour AWS loT,
vous pouvez essayer l'une des autres options de I'appareil comme alternative, telle que
Création d'un appareil virtuel avec Amazon EC2 ouUtilisez votre PC ou Mac Windows ou
Linux comme AWS loT appareil.

Configurez votre appareil

L'objectif de cette étape est de collecter les informations dont vous aurez besoin pour configurer votre
appareil afin qu'il puisse démarrer le systeme d'exploitation (OS), se connecter a Internet et vous
permettre d'interagir avec celui-ci via une interface de ligne de commande.

Pour suivre ce didacticiel, vous aurez besoin des éléments suivants :

+ Un Compte AWS. Si vous n'en avez pas, effectuez les étapes décrites dans Configurez
Compte AWS avant de continuer.

* Un Raspberry Pi 3 modele B ou un modéle plus récent. Cela peut fonctionner sur les versions
antérieures du Raspberry Pi, mais elles n'ont pas été testées.

» Systéeme d'exploitation Raspberry Pi (32 bits) ou version ultérieure. Nous vous recommandons

d'utiliser la derniére version du systéme d'exploitation Raspberry Pi. Les versions antérieures du
systéme d'exploitation peuvent fonctionner, mais elles n'ont pas été testées.

Pour exécuter cet exemple, vous n'avez pas besoin d'installer le bureau avec l'interface utilisateur
graphique (GUI) ; cependant, si vous étes nouveau sur le Raspberry Pi et que votre matériel
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Raspberry Pi le prend en charge, I'utilisation du bureau avec l'interface graphique peut étre plus
facile.

» Une WiFi connexion ou une connexion Ethernet.

» Clavier, souris, écran, cables, blocs d'alimentation et autres équipements nécessaires a votre
appareil.

/A Important

Avant de passer a I'étape suivante, le systéme d'exploitation de votre appareil doit étre
installé, configuré et en cours d'exécution. L'appareil doit &tre connecté a Internet et vous
devez pouvoir y accéder a l'aide de son interface en ligne de commande. L'accés a la ligne
de commande peut se faire via un clavier, une souris et un moniteur directement connectés,
ou en utilisant une interface distante de terminal SSH.

Si vous exécutez un systéme d'exploitation sur votre Raspberry Pi doté d'une interface utilisateur
graphique (GUI), ouvrez une fenétre de terminal sur I'appareil et suivez les instructions suivantes
dans cette fenétre. Sinon, si vous vous connectez a votre appareil a I'aide d'un terminal distant, tel
que PuTTY, ouvrez un terminal distant sur votre appareil et utilisez-le.

Installez les outils et bibliothéques requis pour le SDK du AWS IoT périphérique

Avant d'installer le SDK du AWS loT périphérique et un exemple de code, assurez-vous que votre
systéme est a jour et qu'il dispose des outils et bibliotheques nécessaires pour installer le SDKs.

1.  Mise a jour du systéme d'exploitation et installation des bibliotheéques requises

Avant d'installer un SDK de AWS loT périphérique, exécutez ces commandes dans une
fenétre de terminal de votre appareil pour mettre a jour le systéme d'exploitation et installer les
bibliotheques requises.

sudo apt-get update

sudo apt-get upgrade

sudo apt-get install cmake
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sudo apt-get install libssl-dev
2. Installez Git

Si Git n'est pas installé sur le systéme d'exploitation de votre appareil, vous devez l'installer pour
installer le SDK du AWS IoT périphérique pour JavaScript.

a. Veérifiez si Git est déja installé en exécutant cette commande.

git --version

b. Sila commande précédente renvoie la version de Git, cela signifie que Git est déja installé
et vous pouvez passer a |'étape 3.

c. Siune erreur s'affiche lorsque vous exécutez la commande git, installez Git en exécutant
cette commande.

sudo apt-get install git

d. Testez a nouveau pour voir si Git est installé en exécutant cette commande.

git --version

e. Si Git estinstallé, passez a la section suivante. Si ce n'est pas le cas, dépannez et corrigez
I'erreur avant de continuer. Vous avez besoin de Git pour installer le AWS loT Device SDK
pour JavaScript.

Installer le SDK AWS |oT du périphérique

Installez le SDK du AWS |loT périphérique.

Python

Dans cette section, vous allez installer Python, ses outils de développement et le AWS loT Device
SDK pour Python sur votre appareil. Ces instructions concernent un Raspberry Pi exécutant le
dernier systeme d’exploitation Raspberry Pi. Si vous avez un autre appareil ou utilisez un autre
systéme d'exploitation, vous devrez peut-étre adapter ces instructions a votre appareil.

1. Installer Python et ses outils de développement
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Le AWS IoT Device SDK pour Python nécessite l'installation de Python v3.5 ou version
ultérieure sur votre Raspberry Pi.

Dans une fenétre de terminal sur votre appareil, exécutez ces commandes.

1. Exécutez cette commande pour déterminer la version de Python installée sur votre
appareil.

python3 --version

Si Python est installé, il affichera sa version.
2. Si la version affichée est Python 3.5 ou supérieure, vous pouvez passer a |'étape 2.

3. Si la version affichée est inférieure a Python 3.5, vous pouvez installer la bonne version
en exécutant cette commande.

sudo apt install python3

4. Exécutez cette commande pour vérifier que la bonne version de Python est désormais
installée.

python3 --version
2. Test pour pip3
Dans une fenétre de terminal sur votre appareil, exécutez ces commandes.

1. Exécutez cette commande pour voir si pip3 est installée.

pip3 --version

2. Si la commande renvoie un numéro de version, pip3 est installée et vous pouvez passer a
I'étape 3.

3. Si la commande précédente renvoie une erreur, exécutez cette commande pour effectuer
l'installation de pip3.

sudo apt install python3-pip

4. Exécutez cette commande pour voir si pip3 est installée.
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pip3 --version
3. Installez le SDK AWS loT Device actuel pour Python

Installez le SDK AWS |loT Device pour Python et téléchargez les exemples d'applications sur
votre appareil.

Sur votre appareil, exécutez ces commandes.

cd ~
python3 -m pip install awsiotsdk

git clone https://github.com/aws/aws-iot-device-sdk-python-v2.git

JavaScript

Dans cette section, vous allez installer Node.js, le gestionnaire de packages npm et le AWS
loT Device SDK for JavaScript sur votre appareil. Ces instructions concernent un Raspberry Pi
exécutant le systeme d’exploitation Raspberry Pi. Si vous avez un autre appareil ou utilisez un
autre systeme d'exploitation, vous devrez peut-étre adapter ces instructions a votre appareil.

1. Installer la derniére version de Node.js

Le SDK du AWS loT périphérique pour JavaScript nécessite l'installation de Node.js et du
gestionnaire de packages npm sur votre Raspberry Pi.

a. Téléchargez la derniére version du référentiel Noeud en entrant cette commande.

cd ~
curl -sL https://deb.nodesource.com/setup_12.x | sudo -E bash -

b. Installez Nceud et npm.

sudo apt-get install -y nodejs

c. Vérifier l'installation de Nosud.

node -v
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Confirmez que la commande affiche la version du Noeud. Ce didacticiel nécessite Noeud
v10.0 ou une version ultérieure. Si la version de Nceud n'est pas affichée, essayez de
télécharger a nouveau le référentiel Noeud.

Vérifiez l'installation de npm.

npm -v

Confirmez que la commande affiche la version du Noeud npm. Si la version npm n'est
pas affichée, réessayez d'installer Noeud et npm.

Redémarrez le périphérique.

sudo shutdown -r @

Continuez aprés le redémarrage de l'appareil.

2. Installez le SDK du AWS IloT périphérique pour JavaScript

Installez le SDK du AWS loT périphérique pour JavaScript votre Raspberry Pi.

a.

Clonez le SDK du AWS IoT périphérique pour le JavaScript référentiel dans le aws -
iot-device-sdk-js-v2 répertoire de votre home répertoire. Sur le Raspberry Pi~/,
le home répertoire est, qui est utilisé comme home répertoire dans les commandes
suivantes. Si votre appareil utilise un chemin différent pour le home répertoire, vous
devez le ~/ remplacer par le chemin correct pour votre appareil dans les commandes
suivantes.

Ces commandes créent le répertoire ~/aws-iot-device-sdk-js-v2 ety copient le
code du SDK.

cd ~
git clone https://github.com/aws/aws-iot-device-sdk-js-v2.git

Accédez au répertoire aws-iot-device-sdk-js-v2 que vous avez créé a I'étape
précédente et lancez-le npm install pour installer le SDK. La commande npm
install invoque la compilation de la bibliothéque aws-cxrt, qui peut prendre quelques
minutes.

cd ~/aws-iot-device-sdk-js-v2
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npm install

Installez et exécutez I'exemple d'application

Dans cette section, vous allez installer et exécuter I'pubsubexemple d'application qui se trouve

dans le SDK de I' AWS loT appareil. Cette application montre comment votre appareil utilise la
bibliotheque MQTT pour publier et s'abonner aux messages MQTT. L'exemple d'application s'abonne
a une rubrique, topic_1, publie 10 messages sur cette rubrique et affiche les messages au fur et a
mesure qu'ils sont recus de I'agent de messages.

Installez les fichiers de certificat

L'exemple d'application nécessite que les fichiers de certificat authentifiant I'appareil soient installés
sur celui-ci.

Pour installer les fichiers de certificat de I'appareil pour I'exemple d'application

1. Créez un certs sous-répertoire dans votre home répertoire en exécutant ces commandes.

cd ~
mkdir certs

2. Dans le répertoire ~/certs, copiez la clé privée, le certificat de périphérique et le certificat
d'autorité de certification racine que vous avez créés précédemment dans the section called
“‘Créez des AWS loT ressources”.

La fagon dont vous copiez les fichiers de certificat sur votre appareil dépend de I'appareil et

du systéme d'exploitation et n'est pas décrite ici. Toutefois, si votre appareil prend en charge
une interface utilisateur graphique (GUI) et dispose d'un navigateur Web, vous pouvez suivre la
procédure décrite dans le navigateur Web de votre appareil the section called “Créez des AWS
loT ressources” pour télécharger les fichiers obtenus directement sur votre appareil.

Les commandes figurant dans la section suivante supposent que vos fichiers de clé et de
certificat sont stockés sur I'appareil, comme indiqué dans ce tableau.

Noms des fichiers de certificat
Fichier Chemin d'acceés du fichier

Certificat racine de I'autorité de certification ~/certs/Amazon-root-CA-1.pem
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Fichier Chemin d'acceés du fichier
Certificat de I'appareil ~/certs/device.pem.crt
Clé privée ~/certs/private.pem.key

Pour exécuter cet exemple d'application, vous avez besoin des informations suivantes :

Valeurs des paramétres de l'application

Parameétre Ou trouver la valeur

your-iot-endpoint Dans la AWS IoT console, choisissez Tous les
appareils, puis Objets.

Sur la page Paramétres du AWS loT menu.
Votre point de terminaison est affiché dans la
section Point de terminaison des données de
I'appareil.

La your-iot-endpoint valeur a le format suivant :endpoint_id-
ats.iot.region.amazonaws.com, par exemple,a3qj468EXAMPLE-ats.iot.us-
west-2.amazonaws.com.

Python
Pour installer et exécuter I'exemple d'application

1. Accédez au répertoire de I'exemple d’application.

cd ~/aws-iot-device-sdk-python-v2/samples

2. Dans la fenétre de ligne de commande, remplacez your-iot-endpoint comme indiqué et
exécutez cette commande.

python3 pubsub.py --topic topic_1 --ca_file ~/certs/Amazon-root-CA-1.pem --
cert ~/certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-
endpoint
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3.

Notez que I'exemple d'application :

1. Se connecte au AWS loT service associé a votre compte.

2. S'abonne a la rubrique du message, topic_1, et affiche les messages qu'il recoit a cette

rubrique.

3. Publie 10 messages dans la rubrique topic_1.

4. Affiche une sortie similaire a celle-ci :

Connecting to a3qEXAMPLEffp-ats.iot.us-west-2.amazonaws.com with client ID
'test-0c8ae2ff-cc87-49d2-a82a-ae7bald@caba’. ..

Connected!

Subscribing to topic 'topic_1'...
Subscribed with QoS.AT_LEAST_ONCE

Sending 10 message(s)
Publishing message to
Received message from
Publishing message to
Received message from
Publishing message to
Received message from
Publishing message to
Received message from
Publishing message to
Received message from
Publishing message to
Received message from
Publishing message to
Received message from
Publishing message to
Received message from
Publishing message to
Received message from
Publishing message to
Received message from

topic
topic
topic
topic
topic
topic
topic
topic
topic
topic
topic
topic
topic
topic
topic
topic
topic
topic
topic
topic

10 message(s) received.

Disconnecting...
Disconnected!

'topic_1":
"topic_1"':
'topic_1"':
"topic_1"':
'topic_1"':
"topic_1"':
'topic_1":
"topic_1"':
'topic_1"':
"topic_1"':
'topic_1"':
"topic_1"':
'topic_1":
"topic_1"':
'topic_1"':
"topic_1"':
"topic_1"':
"topic_1"':
'topic_1":
"topic_1"':

Hello World! [1]

b'Hello World!

(1]

Hello World! [2]

b'Hello World!

(21"

Hello World! [3]

b'Hello World!

(31"

Hello World! [4]

b'Hello World!

[4]"

Hello World! [5]

b'Hello World!

(51"

Hello World! [6]

b'Hello World!

(61"

Hello World! [7]

b'Hello World!

(71

Hello World! [8]

b'Hello World!

(el

Hello World! [9]

b'Hello World!

[ol"

Hello World! [10]

b'Hello World!

[10]"

Si vous rencontrez des difficultés en exécutant I'exemple d'application, veuillez consulter the

section called “Résoudre les problemes liés a I'exemple d'application”.
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Vous pouvez également ajouter le paramétre --verbosity Debug sur la ligne de
commande afin que I'exemple d'application affiche des messages détaillés sur ce qu'elle fait.
Ces informations peuvent vous fournir l'aide dont vous avez besoin pour corriger le probléme.

JavaScript
Pour installer et exécuter I'exemple d'application

1. Dans votre fenétre de ligne de commande, accédez au répertoire ~/aws-iot-device-
sdk-js-v2/samples/node/pub_sub créé par le SDK et installez I'exemple d’application
a l'aide de ces commandes. La commande npm install invoque la compilation de la
bibliothéque aws-cxrt, qui peut prendre quelques minutes.

cd ~/aws-iot-device-sdk-js-v2/samples/node/pub_sub
npm install

2. Dans la fenétre de ligne de commande, remplacez your-iot-endpoint comme indiqué et
exécutez cette commande.

node dist/index.js --topic topic_l --ca_file ~/certs/Amazon-root-CA-1.pem --
cert ~/certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-
endpoint

3. Notez que I'exemple d'application :

1. Se connecte au AWS loT service associé a votre compte.

2. S'abonne a la rubrique du message, topic_1, et affiche les messages qu'il regoit a cette
rubrique.

3. Publie 10 messages dans la rubrique topic_1.

4. Affiche une sortie similaire a celle-ci :

Publish received on topic topic_1

{"message":"Hello world!", "sequence":1}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":2}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":3}

Publish received on topic topic_1
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{"message":"Hello world!", "sequence":4}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":5}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":6}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":7}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":8}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":9}
Publish received on topic topic_1
{"message":"Hello world!", "sequence":10}

Si vous rencontrez des difficultés en exécutant I'exemple d'application, veuillez consulter the
section called “Résoudre les problemes liés a I'exemple d'application”.

Vous pouvez également ajouter le paramétre --verbosity Debug sur la ligne de
commande afin que I'exemple d'application affiche des messages détaillés sur ce qu'elle fait.
Ces informations peuvent vous fournir l'aide dont vous avez besoin pour corriger le probléme.

Afficher les messages de I'exemple d'application dans la AWS loT console

Vous pouvez voir les messages de l'application d'exemple lorsqu'ils passent par 'agent de messages
en utilisant le client de test MQTT dans la AWS loT console.

Pour afficher les messages MQTT publiés par I'exemple d'application

1. Consultez Afficher les messages MQTT avec le client AWS loT MQTT. Cela vous permet

d'apprendre a utiliser le client de test MQTT dans la AWS loT console pour afficher les
messages MQTT lorsqu'ils transitent par 'agent de messages.

2. Ouvrez le client de test MQTT dans la AWS loT console.
3. S'abonner a la rubrique, topic_1.

4. Dans votre fenétre de ligne de commande, exécutez a nouveau lI'exemple d'application et
observez les messages du client MQTT dans la AWS IoT console.

Python

cd ~/aws-iot-device-sdk-python-v2/samples
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python3 pubsub.py --topic topic_1 --ca_file ~/certs/Amazon-root-CA-1.pem --
cert ~/certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-
endpoint

JavaScript

cd ~/aws-iot-device-sdk-js-v2/samples/node/pub_sub

node dist/index.js --topic topic_l1l --ca_file ~/certs/Amazon-root-CA-1.pem --
cert ~/certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-
endpoint

Résoudre les problemes liés a I'exemple d'application

Si vous rencontrez une erreur lorsque vous essayez d'exécuter I'exemple d'application, voici
quelques points a vérifier.

Vérifiez le certificat

Si le certificat n'est pas actif, AWS loT il n'acceptera aucune tentative de connexion l'utilisant a
des fins d'autorisation. Lorsque vous créez votre certificat, il est facile d'oublier le bouton Activer.
Heureusement, vous pouvez activer votre certificat depuis la AWS loT console.

Pour vérifier I'activation de votre certificat

1. Dansla AWS loT console, dans le menu de gauche, choisissez Sécurisé, puis Certificats.

2. Dans la liste des certificats, recherchez le certificat que vous avez créé pour l'exercice et vérifiez
son statut dans la colonne Etat.

Si vous ne vous souvenez pas du nom du certificat, vérifiez s'il est inactif pour voir s'il s'agit bien
de celui que vous utilisez.

Choisissez le certificat dans la liste pour ouvrir sa page de détail. Sur la page détaillée, vous
pouvez voir sa date de création pour vous aider a identifier le certificat.

3. Pour activer un certificat inactif, sur la page détaillée du certificat, sélectionnez Actions, puis
sélectionnez Activer.

Si vous avez trouvé le bon certificat et qu'il est actif, mais que vous rencontrez toujours des
problémes lors de I'exécution de I'exemple d'application, vérifiez sa politique comme décrit a I'étape
suivante.
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Vous pouvez également essayer de créer un nouvel objet et un nouveau certificat en suivant les
étapes décrites dans the section called “Créez un objet”. Si vous créez un nouvel objet, vous devrez
lui attribuer un nouveau nom et télécharger les nouveaux fichiers de certificat sur votre appareil.

Vérifiez la politique attachée au certificat

Les politiques autorisent les actions dans AWS loT. Si le certificat utilisé pour se connecter a AWS
loT n'a pas de politique ou n'a pas de politique lui permettant de se connecter, la connexion sera
refusée, méme si le certificat est actif.

Pour vérifier les politiques attachées a un certificat

1. Recherchez le certificat comme décrit dans l'article précédent et ouvrez sa page de détails.

2. Dans le menu de gauche de la page de détails du certificat, choisissez Politiques pour voir les
politiques attachées au certificat.

3. Siaucune politique n'est attachée au certificat, ajoutez-en une en choisissant le menu Actions,
puis en choisissant Attacher une politique.

Choisissez la politique que vous avez créée précédemment dans the section called “Créez des
AWS loT ressources”.

4. Siune politique est jointe, sélectionnez la vignette de politique pour ouvrir sa page de détails.

Sur la page de détails, consultez le document de politique pour vous assurer qu'il contient les
mémes informations que celles que vous avez créées dans the section called “Création d'une
AWS loT politique”.

Vérifiez la ligne de commande

Assurez-vous d'avoir utilisé la bonne ligne de commande pour votre systéme. Les commandes
utilisées sur les systémes Linux et MacOs sont souvent différentes de celles utilisées sur les
systemes Windows.

Vérifiez I'adresse du point de terminaison

Passez en revue la commande que vous avez saisie et vérifiez que I'adresse du point de terminaison
indiquée dans votre commande correspond a celle de votre AWS |oT console.
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Vérifiez les noms des fichiers de certificat

Comparez les noms de fichiers figurant dans la commande que vous avez saisie aux noms de
fichiers des certificats du répertoire certs.

Certains systémes peuvent nécessiter que les noms de fichiers soient entre guillemets pour
fonctionner correctement.

Vérifiez l'installation du SDK
Assurez-vous que l'installation du SDK est compléte et correcte.

En cas de doute, réinstallez le SDK sur votre appareil. Dans la plupart des cas, il suffit de trouver la
section du didacticiel intitulée Installer le SDK du AWS IoT périphérique pour SDK Language et de
suivre a nouveau la procédure.

Si vous utilisez le SDK du AWS loT périphérique pour JavaScript, n'oubliez pas d'installer les
exemples d'applications avant d'essayer de les exécuter. L'installation du SDK n'installe pas
automatiquement les exemples d'applications. Les exemples d'applications doivent étre installés
manuellement aprés l'installation du SDK.

Afficher les messages MQTT avec le client AWS loT MQTT

Cette section décrit comment utiliser le client de test AWS loT MQTT dans la AWS loT console pour
surveiller les messages MQTT envoyés et regus par. AWS loT L'exemple utilisé dans cette section
concerne les exemples utilisés dans Commencer a utiliser les AWS IoT Core didacticiels ; toutefois,
vous pouvez remplacer le nom topicName utilisé dans les exemples par n'importe quel nom de
rubrique ou filire de sujet utilisé par votre solution loT.

Les appareils publient des messages MQTT identifiés par des sujets auxquels ils doivent
communiquer leur état AWS loT, et AWS loT publient des messages MQTT pour informer les
appareils et les applications des changements et des événements. Vous pouvez utiliser le client

MQTT pour vous abonner a ces rubriques et consulter les messages au fur et a mesure qu'ils
apparaissent. Vous pouvez également utiliser le client de test MQTT pour publier des messages
MQTT sur les appareils et services auxquels vous étes abonné dans votre. Compte AWS

Table des matiéres
» Affichage des messages MQTT dans le client MQTT

» Publication de messages MQTT a partir du client MQTT

» Test des abonnements partagés dans le client MQTT
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Affichage des messages MQTT dans le client MQTT

La procédure suivante explique comment s'abonner a un sujet MQTT spécifique sur lequel votre

appareil publie des messages et comment afficher ces messages dans la AWS loT console.

Pour afficher les messages MQTT dans le client MQTT

1. Dans la AWS loT console, dans le menu de gauche, choisissez Test puis choisissez Client de

Services ¥

test MQTT.

2

Secure

Defend

Act

Test
Device Advisor

MQTT test client

2. Dans l'onglet S'abonner a un sujet, entrez le topicName pour vous abonner au sujet sur
lequel votre appareil publie. Pour 'exemple d’application de démarrage, abonnez-vous a #, qui
s’abonne a tous les rubriques de message.

En reprenant I'exemple de démarrage, sous l'onglet S'abonner a une rubrique, dans le champ
Filtre de rubrique, saisissez #, puis choisissez S'abonner.

Subscribe to a topic Publish to a topic

Topic filter Info

The topic filter describes the topic(s) to which you want to subscribe. The topic filter can include MQTT wildcard characters.

#

» Additional configuration

Subscribe

La page du journal des messages de la rubrique, #, s'ouvre et # apparait dans la liste des
abonnements. Si le périphérique que vous avez the section called “Configurer votre appareil”
configuré exécute le programme d'exemple, vous devriez voir les messages qu'il envoie AWS
loT dans le journal des messages #. Les entrées du journal des messages apparaitront sous la
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section Publier lorsque les messages contenant le sujet auquel vous étes abonné seront regus
par AWS loT.

Subscriptions # Pause H Clear H Export Edit

# O X

3. Surla page du journal des messages #, vous pouvez également publier des messages dans une
rubrique, mais vous devez spécifier son nom. Vous ne pouvez pas publier sur la rubrique #.

Les messages publiés dans les sujets auxquels vous étes abonné apparaissent dans le journal
des messages au fur et a mesure de leur réception, le message le plus récent étant placé en
premier.

Résolution des problemes MQTT
Utiliser le filtre de rubrique générique

Si vos messages n'apparaissent pas dans le journal des messages comme prévu, essayez de vous
abonner a un filtre de rubrique générique comme décrit dans Filtres de noms de sujets. Le filtre de

rubrique générique multiniveau MQTT est le diése ou le signe diése ( # ) et peut étre utilisé comme
filtre de sujet dans le champ Sujet d'abonnement.

L'abonnement au # le filtre de rubrique s'abonne a chaque rubrique regue par 'agent de messages.
Vous pouvez affiner le filtre en remplacant les éléments du chemin du filtre par rubrique par un
caractére générique a # de plusieurs niveaux ou le caractére joker '+' a un seul niveau.

Lorsque vous utilisez des caractéres génériques dans un filtre de rubrique

» Le caractére générique a plusieurs niveaux doit étre le dernier caractére dans le filtre de rubrique.

* Le chemin du filtre de rubrique ne peut comporter qu'un seul caractére générique par niveau de
rubrique.

Par exemple :
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Filtre de rubriques Affiche les messages avec

# Un nom de rubrique quelconque

topic_1/# Un nom de rubrique commencant par
topic_1/

topic_1/level_2/# Un nom de rubrique commengant par

topic_1/level_2/

topic_1/+/level_3 Nom de rubrique commencant par topic_1/,
se terminant par /level_3 et comportant un
élément de n'importe quelle valeur entre les
deux.

Pour plus d'informations sur les filtres de rubriques, consultez Filtres de noms de sujets.

Vérifiez les erreurs dans le nom de rubrique

Les noms de rubrique MQTT et les filtres de rubrique sont sensibles a la casse. Si, par exemple,
votre appareil publie des messages sur Topic_1 (avec un T majuscule) au lieu de topic_1,

la rubrique ou vous étes abonné, ses messages n'apparaitront pas dans le client de test MQTT.
L'abonnement au filtre de rubrique générique indiquerait toutefois que I'appareil publie des messages
et que vous pourriez voir qu'il utilise un nom de rubrique qui n'est pas celui que vous attendiez.

Publication de messages MQTT a partir du client MQTT

Pour publier un message dans une rubrique MQTT

1. Sur la page du client de test MQTT, dans l'onglet Publier dans un sujet, dans le champ Nom du
sujet, entrez le message topicName de votre message. Pour cet exemple, utilisez my/topic.

® Note

N'utilisez pas d'informations personnelles identifiables dans les noms de rubriques,
lorsque vous les utilisiez dans le client MQTT ou dans I'implémentation de votre systéme.
Le nom de rubriques peut apparaitre dans les communications et les rapports non
chiffrés.
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2. Dans la section de charge utile du message, saisissez le contenu JSON suivant :

"message": "Hello, world",
"clientType": "MQTT test client"

3. Choisissez Publier pour publier votre message dans AWS |oT.

(® Note
Assurez-vous d'étre abonné a la rubrique my/topic avant de publier votre message.

Subscribe to a topic Publish to a topic

Topic name
The topic name identifies the message. The message payload will be published to this topic with a Quality of Service (QoS) of 0.
Q, my/topic X

Message payload

{
"message”; "Hello, world",

“clientType": "MQTT client”
)

b Additional configuration

4. Dans la liste Abonnement choisissez my/topic pour afficher le message. Vous devriez voir le
message apparaitre dans le client de test MQTT sous la fenétre de charge utile du message de

publication.
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Subscriptions # [ Pause l Clear ‘ Export H Edit
# @ X
v myj/topic November 02, 2021, 11:55:22 (UTC-0700)
{
"message”: "Hello, world",
"clientType"”: "MQTT client”

}

Vous pouvez publier des messages MQTT sur d'autres sujets topicName en modifiant le champ
Nom du sujet et en cliquant sur le bouton Publier.

/A Important

Lorsque vous créez plusieurs abonnements avec des themes qui se recoupent (par exemple,
sonde1/température et sonde1/n°), il est possible qu'un seul message publié sur un théme
correspondant aux deux abonnements soit envoyé plusieurs fois, une fois pour chaque
abonnement concerné.

Test des abonnements partagés dans le client MQTT

Cette section décrit comment utiliser le client AWS loT MQTT dans la AWS loT console pour
surveiller les messages MQTT envoyés et recus a AWS IoT I'aide d'abonnements partagés.
?7?77permettre a plusieurs clients de partager un abonnement a un sujet, un seul client recevant des
messages publiés sur ce sujet en utilisant une distribution aléatoire. Pour simuler plusieurs clients
MQTT (dans cet exemple, deux clients MQTT) partageant le méme abonnement, vous devez ouvrir
le client AWS loT MQTT dans la AWS loT console a partir de plusieurs navigateurs Web. L'exemple
utilisé dans cette section ne concerne pas les exemples utilisés dans Commencer a utiliser les AWS
loT Core didacticiels. Pour plus d'informations, consultez Abonnements partagés.

Pour partager un abonnement sur une rubrique MQTT

1. Dans la AWS loT console, dans le volet de navigation, choisissez Test puis choisissez Client de
test MQTT.
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2. Dans l'onglet S'abonner a un sujet, entrez le topicName pour vous abonner au sujet sur
lequel votre appareil publie. Pour utiliser les abonnements partagés, abonnez-vous au filtre de
rubriques d'un abonnement partagé comme suit :

$share/{ShareName}/{TopicFilter}

Un exemple de filtre de rubrique peut étre $share/groupl/topicl, qui s'abonne a la rubrique
topicl du message.

Subscribe to a topic Publish to a topic

Topic filter  Info
The topic filter describes the topic(s) to which you want to subscribe. The topic filter can include MQTT wildcard characters.

Sshare/group1/topicl

» Additional configuration

Subscribe

3. Ouvrez un autre navigateur Web et répétez les étapes 1 et 2. De cette fagon, vous simulez deux
clients MQTT différents qui partagent le méme abonnement $share/groupl/topicl.

4. Choisissez un client MQTT, dans l'onglet Publier dans un sujet, dans le champ Nom du sujet,
saisissez le contenu topicName de votre message. Pour cet exemple, utilisez topicl. Essayez
de publier le message plusieurs fois. Dans la liste des abonnements des deux clients MQTT,
vous devriez étre en mesure de voir que les clients regoivent le message selon une distribution
aléatoire. Dans cet exemple, nous publions trois fois le méme message « Bonjour depuis AWS
loT la console ». Le client MQTT de gauche a regu le message deux fois et le client MQTT de
droite I'a regu une fois.
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Subscribe to a topic Publish to a topic

Topic filter  Info
The topic filter describes the topic(s) to which you want to subscribe. The topic filter can include MQTT
wildcard characters.

’ $share/group1/topicl

» Additional configuration

Subscriptions $share/group1/topicil

Pause H Clear H Export H Edit |

’ $share/group1/topic1 Q X ‘ |

Message payload
{

"message": "Hello from AWS loT console"

}

» Additional configuration

No messages have been sent to this subscription yet.
Please send a message to this subscription to see
messages here.

Subscribe to a topic Publish to a topic

Topic filter  Info

The topic filter describes the topic(s) to which you want to subscribe. The topic filter can include MQTT

wildcard characters.

| $share/group1/topic1

» Additional configuration

Subscriptions

‘ $share/group1/topict Q X ‘

$share/group1/topic1l

[rause | [ cteor | [ swore | [[ean |

Message payload

{

"message": "Hello from AWS loT console"

}

» Additional configuration

No messages have been sent to this subscription yet.
Please send a message to this subscription to see
messages here.
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AWS loT tutoriels

Les AWS loT didacticiels sont divisés en deux parcours d'apprentissage pour atteindre deux objectifs
différents. Choisissez le parcours d’apprentissage le mieux adapté a votre objectif.

» Vous souhaitez créer une idée de AWS loT solution proof-of-concept pour tester ou démontrer une
idée

Pour présenter les taches et applications loT courantes utilisant le AWS IoT Device Client sur vos
appareils, suivez le parcours the section called “Création de démos avec le AWS loT Device Client”
d'apprentissage. Le AWS loT Device Client fournit un logiciel de périphérique avec lequel vous

pouvez appliquer vos propres ressources cloud pour démontrer une end-to-end solution avec un
minimum de développement.

Pour plus d'informations sur le client de AWS loT périphérique, consultez le client de AWS loT
periphérique.

» Vous souhaitez apprendre a créer un logiciel de production pour déployer votre solution

Pour créer votre propre solution logicielle répondant a vos besoins spécifiques a I'aide d'un SDK
pour AWS loT appareils, suivez le parcours de the section called “Création de solutions a l'aide de
I' AWS loT appareil SDKs” formation.

Pour plus d'informations sur le AWS IoT périphérique disponible SDKs, consultez???. Pour plus
d'informations a ce sujet AWS SDKs, voir Outils sur lesquels s'appuyer AWS.

AWS loT options de parcours d'apprentissage du didacticiel

* Création de démos avec le AWS loT Device Client

» Création de solutions a l'aide de I' AWS loT appareil SDKs

Création de démos avec le AWS loT Device Client

Les didacticiels de ce parcours d'apprentissage vous expliquent les étapes a suivre pour développer
un logiciel de démonstration a 'aide du AWS loT Device Client. Le AWS loT Device Client fournit un
logiciel qui s'exécute sur votre appareil IoT pour tester et démontrer certains aspects d'une solution
loT basée sur celle-ci AWS |oT.
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L'objectif de ces didacticiels est de faciliter I'exploration et I'expérimentation afin que vous puissiez
étre sOr que votre solution AWS loT prend en charge votre solution avant de développer le logiciel de
votre appareil.

Ce que vous allez apprendre dans ces didacticiels :

« Comment préparer un Raspberry Pi pour une utilisation en tant qu'appareil loT avec AWS loT

« Comment démontrer les AWS IoT fonctionnalités a I'aide du client de I' AWS |oT appareil sur votre
appareil

Dans ce parcours d'apprentissage, vous allez installer le AWS loT Device Client sur votre propre
Raspberry Pi et créer les AWS |oT ressources dans le cloud pour présenter des idées de solutions
loT. Bien que les didacticiels de ce parcours d’apprentissage présentent les fonctionnalités d’'un
Raspberry Pi, ils expliquent les objectifs et les procédures pour vous aider a les adapter a d’autres
appareils.

Conditions préalables a la création de démos avec le Device Client AWS
loT

Cette section décrit ce dont vous aurez besoin avant de commencer les didacticiels de ce parcours
d’apprentissage.

Pour suivre les didacticiels de ce parcours de formation, vous avez besoin des éléments suivants :
* Un Compte AWS

Vous pouvez utiliser le votre existant Compte AWS, si vous en avez un, mais vous devrez peut-étre
ajouter des réles ou des autorisations supplémentaires pour utiliser les AWS loT fonctionnalités
utilisées dans ces didacticiels.

Si vous devez en créer un nouveau Compte AWS, consultezthe section called “Configurez
Compte AWS”.

* Un Raspberry Pi ou un appareil loT compatible

Les didacticiels utilisent un Raspberry Pi car il se présente sous différents formats, il est
omniprésent et c’est un appareil de démonstration relativement peu colteux. Les didacticiels
ont été testés sur le Raspberry Pi 3 modele B+, le Raspberry Pi 4 modéle B et sur une instance
Amazon EC2 exécutant Ubuntu Server 20.04 LTS (HVM). Pour utiliser AWS CLI et exécuter les
commandes, nous vous recommandons d'utiliser la derniére version du systéme d'exploitation
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Raspberry Pi (Raspberry Pi OS (64 bits) ou OS Lite). Les versions antérieures du systéme
d’exploitation peuvent fonctionner, mais nous ne les avons pas testées.

® Note

Les didacticiels expliquent les objectifs de chaque étape afin de vous aider a les adapter
au matériel loT sur lequel nous ne les avons pas essayés. Toutefois, ils ne décrivent pas
spécifiguement comment les adapter a d’autres appareils.

» Connaissance du systéme d’exploitation de I'appareil loT

Les étapes de ces didacticiels supposent que vous étes familiarisé avec I'utilisation des

commandes et opérations Linux de base a partir de I'interface de ligne de commande prise en

charge par un Raspberry Pi. Si ces opérations ne vous sont pas familiéres, vous souhaiterez peut-

étre vous accorder plus de temps pour suivre les didacticiels.

Pour suivre ces didacticiels, vous devez déja savoir comment :

Effectuez en toute sécurité les opérations de base de I'appareil, telles que 'assemblage et
le raccordement des composants, le raccordement de I'appareil aux sources d’alimentation
requises, ainsi que l'installation et le retrait de cartes mémoire.

Chargez et téléchargez le logiciel systeme et les fichiers sur I'appareil. Si votre appareil n’utilise
pas d’appareil de stockage amovible, tel qu’'une carte microSD, vous devez savoir comment vous
connecter a votre appareil et comment charger et télécharger le logiciel systéme et les fichiers
sur I'appareil.

Connectez votre appareil aux réseaux sur lesquels vous comptez I'utiliser.

Connectez-vous a votre appareil depuis un autre ordinateur a I'aide d’'un terminal SSH ou d’un
programme similaire.

Utilisez une interface de ligne de commande pour créer, copier, déplacer, renommer et définir les
autorisations des fichiers et des répertoires sur I'appareil.

Installez de nouveaux programmes sur I'appareil.

Transférez des fichiers depuis et vers votre appareil a I'aide d’outils tels que FTP ou SCP.

* Un environnement de développement et de test pour votre solution loT

Les didacticiels décrivent le logiciel et le matériel requis ; ils supposent toutefois que vous serez

en mesure d’effectuer des opérations qui ne sont peut-étre pas décrites explicitement. Voici des
exemples de ce type de matériel et d’opérations :
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* Un ordinateur hoéte local sur lequel télécharger et stocker des fichiers

Pour le Raspberry Pi, il s’agit généralement d’un ordinateur personnel ou portable capable de lire
et d’écrire sur des cartes mémoire microSD. L’ordinateur héte local doit :

» Soyez connecté a Internet.
* Installz et configurez le AWS CLI.
« Utilisez un navigateur Web compatible avec la AWS console.

* Un moyen de connecter votre ordinateur hote local a votre appareil pour communiquer avec lui,
entrer des commandes et transférer des fichiers

Sur le Raspberry Pi, cela se fait souvent en utilisant SSH et SCP depuis I'ordinateur héte local.

» Un écran et un clavier pour se connecter a l'appareil 0T

lls peuvent étre utiles, mais ne sont pas obligatoires pour terminer les didacticiels.

« Un moyen pour votre ordinateur héte local et vos appareils 1oT de se connecter a Internet

Il peut s’agir d’'une connexion réseau cablée ou sans fil a un routeur ou a une passerelle
connecté a Internet. L’h6te local doit également pouvoir se connecter au Raspberry Pi. Cela peut
nécessiter qu’ils soient connectés au méme réseau local. Les didacticiels ne peuvent pas vous
montrer comment configurer cela pour votre appareil ou la configuration de votre appareil en
particulier, mais ils montrent comment tester cette connectivité.

» Acceés au routeur de votre réseau local pour voir les appareils connectés

Pour suivre les didacticiels de ce parcours d’apprentissage, vous devez étre en mesure de
trouver I'adresse IP de votre appareil loT.

Sur un réseau local, cela peut étre fait en accédant a I'interface d’administration du routeur
réseau auquel vos appareils se connectent. Si vous pouvez attribuer une adresse IP fixe a votre
appareil dans le routeur, vous pouvez simplifier la reconnexion aprés chaque redémarrage de
I'appareil.

Si un clavier et un moniteur sont connectés a I'appareil, ifconfig peut afficher 'adresse IP de
I'appareil.

Si aucune de ces options n’est envisageable, vous devrez trouver un moyen d’identifier 'adresse
IP de l'appareil aprés chaque redémarrage.
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Une fois que vous avez tout votre matériel, continuez vers the section called “Préparation a
l'utilisation du client loT Device”.

Tutoriels inclus dans ce parcours d’apprentissage

» Tutoriel : Préparation de vos appareils pour le AWS loT Device Client

Tutoriel : Installation et configuration du client de AWS loT périphérique

Tutoriel : Démonstration de la communication des messages MQTT avec le client du AWS loT
periphérique
Tutoriel : Démonstration d'actions a distance (taches) avec le client du AWS loT périphérique

Tutoriel : Nettoyage aprés avoir exécuté les didacticiels AWS IoT Device Client

Tutoriel : Préparation de vos appareils pour le AWS loT Device Client

Ce didacticiel vous guide tout au long de l'initialisation de votre Raspberry Pi afin de le préparer aux
didacticiels suivants de ce parcours d'apprentissage.

L’objectif de ce tutoriel est d’installer la version actuelle du systéme d’exploitation de I'appareil
et de vous assurer que vous pouvez communiquer avec votre appareil dans le contexte de votre
environnement de développement.

Conditions préalables

Avant de commencer ce didacticiel, assurez-vous que les éléments répertoriés the section called
“Conditions préalables a la création de démos avec le Device Client AWS |oT” sont disponibles et
préts a étre utilisés.

Ce didacticiel vous prendra environ 90 minutes.

Dans ce tutoriel, vous allez :

+ Installez et mettez a jour le systeme d'exploitation de votre appareil.
+ Installez et vérifiez tout logiciel supplémentaire nécessaire pour exécuter les didacticiels.

» Testez la connectivité de votre appareil et installez les certificats requis.

Une fois ce didacticiel terminé, le didacticiel suivant prépare votre appareil pour les démos utilisant le
AWS loT Device Client.

Procédures dans ce didacticiel
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* Installation et mise a jour du systéme d'exploitation de l'appareil

* Installez et vérifiez le logiciel requis sur votre appareil

» Testez votre appareil et enregistrez le certificat Amazon CA

Installation et mise a jour du systéme d'exploitation de I'appareil

Les procédures de cette section expliquent comment initialiser la carte microSD que le Raspberry

Pi utilise pour son lecteur systéme. La carte microSD du Raspberry Pi contient le logiciel de son
systéme d'exploitation (OS) ainsi que de I'espace pour le stockage de ses fichiers d'application. Si
vous n'utilisez pas de Raspberry Pi, suivez les instructions de I'appareil pour installer et mettre a jour
le logiciel du systeme d'exploitation de I'appareil.

Apreés avoir terminé cette section, vous devriez étre en mesure de démarrer votre appareil loT et de
vous y connecter depuis le programme du terminal sur votre ordinateur héte local.

Matériel requis :

» Votre environnement local de développement et de test
« Un Raspberry Pi qui, ou votre appareil 0T, peut se connecter a Internet

* Une carte mémoire microSD d'une capacité d'au moins 8 Go ou d'une capacité de stockage
suffisante pour le systéme d'exploitation et les logiciels requis.

(® Note

Lorsque vous sélectionnez une carte microSD pour ces exercices, choisissez-en une aussi
grande que nécessaire mais aussi petite que possible.

Une petite carte SD sera plus rapide a sauvegarder et a mettre a jour. Sur le Raspberry

Pi, vous n'aurez pas besoin de plus d'une carte microSD de 8 Go pour ces didacticiels. Si
vous avez besoin de plus d'espace pour votre application spécifique, les fichiers image plus
petits que vous enregistrez dans ces didacticiels peuvent redimensionner le systeme de
fichiers sur une carte plus grande afin d'utiliser tout I'espace pris en charge par la carte de
votre choix.

Equipement optionnel :

* Un clavier USB connecté au Raspberry Pi
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* Un moniteur HDMI et un cable pour connecter le moniteur au Raspberry Pi

Procédures décrites dans cette section :

» Chargez le systéme d'exploitation de l'appareil sur la carte microSD

» Démarrez votre appareil loT avec le nouveau systéme d'exploitation

» Connectez votre ordinateur héte local a votre appareil

Chargez le systeme d'exploitation de I'appareil sur la carte microSD

Cette procédure utilise I'ordinateur hote local pour charger le systéme d'exploitation de I'appareil sur
une carte microSD.

@ Note

Si votre appareil n'utilise pas de support de stockage amovible pour son systéme
d'exploitation, installez le systéme d'exploitation en suivant la procédure correspondant a cet
appareil et continuez vers the section called “Démarrez votre appareil |0T”.

Pour installer le systeme d'exploitation sur votre Raspberry Pi

1. Sur votre ordinateur héte local, téléchargez et décompressez l'image du systéme d'exploitation
Raspberry Pi que vous souhaitez utiliser. Les derniéres versions sont disponibles auprés des
systémes d' https://www.raspberrypi.com/software/exploitation/

Choisir une version du systeme d'exploitation Raspberry Pi

Ce didacticiel utilise la version Raspberry Pi OS Lite, car c'est la plus petite version qui prend en
charge les didacticiels de ce parcours d'apprentissage. Cette version du systéme d'exploitation
Raspberry Pi posséde uniquement une interface de ligne de commande et n'a pas d'interface
utilisateur graphique. Une version du dernier systeme d'exploitation Raspberry Pi avec une
interface utilisateur graphique fonctionnera également avec ces didacticiels ; cependant, les
procédures décrites dans ce parcours d'apprentissage utilisent uniquement l'interface de ligne de
commande pour effectuer des opérations sur le Raspberry Pi.

2. Insérez votre carte microSD dans l'ordinateur hote local.

3. A rlaide d’'un outil d’imagerie de carte SD, écrivez le fichier image du systéme d’exploitation
décompressé sur la carte microSD.
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4.

Aprés avoir écrit I'image du systéme d'exploitation Raspberry Pi sur la carte microSD :

a.

Ouvrez la partition BOOT de la carte microSD dans une fenétre de ligne de commande ou
dans une fenétre d'explorateur de fichiers.

Dans la partition BOOT de la carte microSD, dans le répertoire racine, créez un fichier
vide nommé ssh sans extension ni contenu. Cela indique au Raspberry Pi d'activer les
communications SSH au premier démarrage.

Ejectez la carte microSD et retirez-la en toute sécurité de I'ordinateur héte local.

Votre carte microSD est préte a the section called “Démarrez votre appareil l0T”.

Démarrez votre appareil loT avec le nouveau systeme d'exploitation

Cette procédure permet d'installer la carte microSD et de démarrer votre Raspberry Pi pour la
premiére fois a I'aide du systéme d'exploitation téléchargé.

Pour démarrer votre appareil loT avec le nouveau systéme d'exploitation

1.

L'alimentation étant débranchée de I'appareil, insérez la carte microSD de ['étape précédente,
the section called “Chargez le systeme d'exploitation”, dans le Raspberry Pi.

Connectez I'appareil a un réseau filaire.

Ces didacticiels interagiront avec votre Raspberry Pi depuis votre ordinateur hote local a I'aide
d'un terminal SSH.

Si vous souhaitez également interagir directement avec I'appareil, vous pouvez :

a.

b.

Branchez-y un moniteur HDMI pour regarder les messages de la console du Raspberry
Pi avant de pouvoir connecter la fenétre du terminal de votre ordinateur héte local a votre
Raspberry Pi.

Connectez-y un clavier USB si vous souhaitez interagir directement avec le Raspberry Pi.

Connectez I'alimentation au Raspberry Pi et attendez environ une minute pour qu'il s'initialise.

Si vous avez un moniteur connecté a votre Raspberry Pi, vous pouvez suivre le processus de
démarrage sur celui-ci.

Découvrez I'adresse IP de votre appareil :

Si vous avez connecté un moniteur HDMI au Raspberry Pi, I'adresse |IP apparait dans les
messages affichés sur le moniteur
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» Sivous avez accés au routeur auquel votre Raspberry Pi est connecté, vous pouvez voir son
adresse dans l'interface d'administration du routeur.

Une fois que vous avez obtenu 'adresse IP de votre Raspberry Pi, vous étes prét a le faire the
section called “Connectez votre ordinateur héte”.

Connectez votre ordinateur héte local a votre appareil

Cette procédure utilise le programme de terminal sur votre ordinateur héte local pour vous connecter
a votre Raspberry Pi et modifier son mot de passe par défaut.

Pour connecter votre ordinateur héte local a votre appareil
1. Sur votre ordinateur héte local, ouvrez le programme du terminal SSH :

 Windows: PuTTY

e Linux/macOS : Terminal

® Note

PuTTY n'est pas installé automatiquement sous Windows. S'il ne se trouve pas sur votre
ordinateur, vous devrez peut-étre le télécharger et l'installer.

2. Connectez le programme du terminal a I'adresse IP de votre Raspberry Pi et connectez-vous a
I'aide de ses informations d'identification par défaut.

username: pi
password: raspberry

3. Aprés vous étre connecté a votre Raspberry Pi, modifiez le mot de passe pour l'utilisateur pi.

passwd

Suivez les instructions pour modifier le mot de passe.

Changing password for pi.

Current password: raspberry

New password: YourNewPassword

Retype new password: YourNewPassword
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passwd: password updated successfully

Apres avoir affiché l'invite de ligne de commande du Raspberry Pi dans la fenétre du terminal et
modifié le mot de passe, vous étes prét a continuer the section called “Installation et vérification du
logiciel requis”.

Installez et vérifiez le logiciel requis sur votre appareil

Les procédures décrites dans cette section reprennent celles de la section précédente pour mettre a
jour le systeme d'exploitation de votre Raspberry Pi et installer le logiciel sur le Raspberry Pi qui sera
utilisé dans la section suivante pour créer et installer le client de AWS loT périphérique.

Une fois cette section terminée, votre Raspberry Pi disposera up-to-date d'un systéme d'exploitation,
du logiciel requis par les didacticiels de ce parcours d'apprentissage, et il sera configuré en fonction
de votre emplacement.

Matériel requis :

» Votre environnement de développement et de test local décrit dans la section précédente

» Le Raspberry Pi que vous avez utilisé dans la section précédente

» La carte mémoire microSD de la section précédente

(® Note

Le Raspberry Pi Model 3+ et le Raspberry Pi Model 4 peuvent exécuter toutes les
commandes décrites dans ce parcours d'apprentissage. Si votre appareil loT ne parvient
pas a compiler le logiciel ou a I'exécuter AWS Command Line Interface, vous devrez peut-
étre installer les compilateurs requis sur votre ordinateur héte local pour créer le logiciel,
puis le transférer sur votre appareil loT. Pour obtenir plus d'informations sur l'installation et
le développement de logiciels pour votre appareil, consultez la documentation du logiciel de
votre appareil.

Procédures décrites dans cette section :

» Mettre a jour le logiciel du systeme d'exploitation

« Installer les applications et les bibliotheques obligatoires
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 (Facultatif) Enregistrez I'i'mage de la carte microSD

Mettre a jour le logiciel du systeme d'exploitation

Cette procédure met a jour le logiciel du systeme d'exploitation.

Pour mettre a jour le logiciel du systeme d'exploitation sur le Raspberry Pi

Effectuez ces étapes dans la fenétre du terminal de votre ordinateur héte local.

1. Entrez ces commandes pour mettre a jour le logiciel systéeme de votre Raspberry Pi.

sudo apt-get -y update
sudo apt-get -y upgrade
sudo apt-get -y autoremove

2. Mettez a jour les paramétres régionaux et de fuseau horaire du Raspberry Pi (facultatif).

Entrez cette commande pour mettre a jour les paramétres régionaux et de fuseau horaire de
l'appareil.

sudo raspi-config

a. Pour définir les paramétres régionaux de l'appareil :

i. Dans Ecran de Outil de configuration logicielle Raspberry Pi (raspi-config), choisissez
l'option 5.

5 Localisation Options Configure language and regional settings

Utilisez la Tab touche pour passer a, <Select>puis appuyez sur lespace bar.

ii. Dans le menu des options de localisation, choisissez I'option L1.
L1 Locale Configure language and regional settings

Utilisez la touche Tab pour passer a <Select>, puis appuyez sur lespace bar.

iii. Dans la liste des options de paramétres régionaux, choisissez les parametres régionaux
que vous souhaitez installer sur votre Raspberry Pi en utilisant les touches fléechées
pour faire défiler la page et space bar en sélectionnant celles que vous souhaitez.
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Aux Etats-Unis, en_US .UTF-8 est un bon choix.

Aprés avoir sélectionné les paramétres régionaux pour votre appareil, utilisez la
touche Tab pour choisir<OK>, puis appuyez sur le space bar pour afficher la page de
confirmation de configuration des parameétres régionaux.

b. Pour définir le fuseau horaire de I'appareil, procédez comme suit :

Dans I'écran raspi-config, choisissez l'option 5.
5 Localisation Options Configure language and regional settings

Utilisez la touche Tab pour passer a <Select>, puis appuyez sur lespace bar.
Dans le menu des options de localisation, utilisez la touche fléchée pour sélectionner
l'option L2 :

L2 time zone Configure time zone

Utilisez la touche Tab pour passer a <Select>, puis appuyez sur lespace bar.

Dans le menu Configuration de tzdata, choisissez votre zone géographique dans la
liste.

Utilisez la touche Tab pour passer a <OK>, puis appuyez sur space bar.

Dans la liste des villes, utilisez les fleches pour sélectionner une ville dans votre fuseau
horaire.

Pour définir le fuseau horaire, utilisez la touche Tab pour passer a <OK>, puis appuyez
sur space bar.

c. Lorsque vous avez terminé de mettre a jour les parameétres, utilisez la touche Tab pour

accéder a<Finish>, puis appuyez sur la touche space bar pour fermer I'application raspi-
config.

3. Entrez cette commande pour redémarrer votre Raspberry Pi.

sudo shutdown -r 0

4. Attendez que votre Raspberry Pi redémarre.

5. Aprés le redémarrage de votre Raspberry Pi, reconnectez la fenétre du terminal de votre

ordinateur héte local a votre Raspberry Pi.
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Le logiciel de votre systéeme Raspberry Pi est maintenant configuré et vous étes prét a continuer the
section called “Installation d'applications et de bibliothéques”.

Installer les applications et les bibliothéques obligatoires

Cette procédure installe le logiciel d'application et les bibliothéques utilisés dans les didacticiels
suivants.

Si vous utilisez un Raspberry Pi ou si vous pouvez compiler le logiciel requis sur votre appareil

loT, effectuez ces étapes dans la fenétre du terminal de votre ordinateur héte local. Si vous devez
compiler le logiciel pour votre appareil 10T sur votre ordinateur héte local, consultez la documentation
du logiciel de votre appareil loT pour savoir comment effectuer ces étapes sur votre appareil.

Pour installer le logiciel d'application et les bibliothéques sur votre Raspberry Pi

1. Entrez cette commande pour installer le logiciel d'application et les bibliothéques.

sudo apt-get -y install build-essential libssl-dev cmake unzip git python3-pip

2. Entrez ces commandes pour vérifier que la bonne version du logiciel a été installée.

gcc --version
cmake --version
openssl version
git --version

3. Vérifiez que les versions suivantes du logiciel d'application sont installées :

* gcc: 9.3.0 ou version ultérieure

» cmake: 3.10.x ou version ultérieure

OpenSSL: 1.1.1 ou version ultérieure

git: 2.20.1 ou version ultérieure

Si votre Raspberry Pi possede des versions acceptables du logiciel d'application requis, vous étes
prét a continuer the section called “(Facultatif) Enregistrer I'image microSD”.

(Facultatif) Enregistrez I'image de la carte microSD

Tout au long des didacticiels de ce parcours d'apprentissage, vous rencontrerez ces procédures
pour enregistrer une copie de l'image de la carte microSD du Raspberry Pi dans un fichier sur votre
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ordinateur héte local. Bien qu'elles soient encouragées, ce ne sont pas des taches obligatoires. En
enregistrant I'image de la carte microSD a I'endroit suggéré, vous pouvez ignorer les procédures qui
précedent le point de sauvegarde dans ce parcours d'apprentissage, ce qui peut vous faire gagner
du temps si vous ressentez le besoin de réessayer quelque chose. La conséquence de ne pas
enregistrer périodiquement I'image de la carte microSD est que vous devrez peut-étre redémarrer les
didacticiels du parcours d'apprentissage depuis le début si votre carte microSD est endommagée ou
si vous configurez accidentellement une application ou ses paramétres de maniére incorrecte.

A ce stade, la carte microSD de votre Raspberry Pi dispose d'un systéme d'exploitation mis & jour et
du logiciel d'application de base chargé. Vous pouvez gagner le temps qu'il vous a fallu pour effectuer
les étapes précédentes en enregistrant maintenant le contenu de la carte microSD dans un fichier.
Avoir I'image actuelle de I'image de la carte microSD de votre appareil vous permet de partir de ce
point pour continuer ou réessayer un didacticiel ou une procédure sans avoir besoin d'installer et de
mettre a jour le logiciel a partir de zéro.

Pour enregistrer I'image de la carte microSD dans un fichier

1. Entrez cette commande pour arréter le Raspberry Pi.

sudo shutdown -h 0

2. Une fois le Raspberry Pi complétement éteint, coupez son alimentation.
3. Retirez la carte microSD du Raspberry Pi.

4. Sur votre ordinateur héte local :

a. Insérez la carte microSD.

b. A laide de votre outil d'imagerie de carte SD, enregistrez 'image de la carte microSD dans
un fichier.

c. Une fois I'image de la carte microSD enregistrée, éjectez-la de I'ordinateur héte local.
5. L'alimentation du Raspberry Pi étant débranchée, insérez la carte microSD dans le Raspberry Pi.
6. Alimentez le Raspberry Pi.

7. Aprés avoir attendu environ une minute, sur l'ordinateur hote local, reconnectez la fenétre du
terminal sur votre ordinateur héte local qui était connecté a votre Raspberry Pi., puis connectez-
vous au Raspberry Pi.
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Testez votre appareil et enregistrez le certificat Amazon CA

Les procédures décrites dans cette section reprennent celles de la section précédente pour installer
le certificat AWS Command Line Interface et le certificat de l'autorité de certification utilisés pour
authentifier vos connexions. AWS loT Core

Apreés avoir terminé cette section, vous saurez que votre Raspberry Pi dispose du logiciel systéme
nécessaire pour installer le client du AWS loT périphérique et qu'il dispose d'une connexion Internet
fonctionnelle.

Matériel requis :

» Votre environnement de développement et de test local décrit dans la section précédente

» Le Raspberry Pi que vous avez utilisé dans la section précédente

» La carte mémoire microSD de la section précédente

Procédures décrites dans cette section :

* Installez le AWS Command Line Interface

» Configurez vos Compte AWS informations d'identification

» Téléchargez le certificat Amazon Root CA

 (Facultatif) Enregistrez I'image de la carte microSD

Installez le AWS Command Line Interface
Cette procédure permet de l'installer AWS CLI sur votre Raspberry Pi.

Si vous utilisez un Raspberry Pi ou si vous pouvez compiler un logiciel sur votre appareil loT,
effectuez ces étapes dans la fenétre du terminal sur votre ordinateur hote local. Si vous devez
compiler un logiciel pour votre appareil loT sur votre ordinateur héte local, consultez la documentation
logicielle de votre appareil loT pour obtenir des informations sur les bibliothéques dont il a besoin.

Pour l'installer AWS CLI sur votre Raspberry Pi

1. Exécutez ces commandes pour télécharger et installer le AWS CLI.

export PATH=$PATH:~/.local/bin # configures the path to include the directory with
the AWS CLI
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git clone https://github.com/aws/aws-cli.git # download the AWS CLI code from
GitHub

cd aws-cli && git checkout v2 # go to the directory with the repo and checkout
version 2

pip3 install -r requirements.txt # install the prerequisite software

2. Exécutez cette commande pour installer le AWS CLI. Cette commande peut prendre jusqu'a 15
minutes.

pip3 install . # install the AWS CLI

3. Exécutez cette commande pour vérifier que la bonne version de AWS CLI a été installée.

aws --version

La version de AWS CLI doit étre 2.2 ou ultérieure.

Si la version actuelle est AWS CLI affichée, vous étes prét a continuerthe section called “Configurer
les informations d'identification du compte”.

Configurez vos Compte AWS informations d'identification

Dans cette procédure, vous allez obtenir des Compte AWS informations d'identification et les ajouter
pour les utiliser sur votre Raspberry Pi.

Pour ajouter vos Compte AWS informations d'identification a votre appareil

1.  Obtenez un identifiant de clé d'acces et une clé d'accés secréete aupres de vous Compte AWS
pour les authentifier AWS CLI sur votre appareil.

Si vous utilisez AWS IAM pour la premiére fois, le https://aws.amazon.com/premiumsupport/
centre de connaissances/create-access-key/décrit le processus a exécuter dans la AWS console
pour créer des informations d'identification AWS IAM a utiliser sur votre appareil.

2. Dans la fenétre du terminal de votre ordinateur héte local connecté a votre Raspberry Pi et avec
les informations d'identification de la clé d'accés et de la clé d'accés secrete de votre appareil :

a. Exécutez 'application de AWS configuration a I'aide de cette commande :

aws configure
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b. Entrez vos informations d'identification et de configuration lorsque vous y étes invité :

AWS Access Key ID: your Access Key ID

AWS Secret Access Key: your Secret Access Key
Default region name: your Région AWS code
Default output format: json

3. Exécutez cette commande pour tester I'accés de votre appareil a votre AWS loT Core terminal
Compte AWS et a votre terminal.

aws iot describe-endpoint --endpoint-type iot:Data-ATS

Il doit renvoyer votre point de terminaison de AWS loT données Compte AWS spécifique,
comme dans cet exemple :

"endpointAddress": "a3EXAMPLEffp-ats.iot.us-west-2.amazonaws.com"

Si vous voyez votre point de terminaison de AWS loT données Compte AWS spécifique, votre
Raspberry Pi dispose de la connectivité et des autorisations nécessaires pour continuerthe section
called “Téléchargez le certificat Amazon Root CA”.

/A Important

Vos Compte AWS informations d'identification sont désormais stockées sur la carte microSD
de votre Raspberry Pi. Bien que cela facilite les interactions futures avec AWS vous et les
logiciels que vous allez créer dans ces didacticiels, elles seront également enregistrées et
dupliquées par défaut dans toutes les images de carte microSD que vous créerez apres cette
étape.

Pour garantir la sécurité de vos Compte AWS informations d'identification, avant d'enregistrer
d'autres images de carte microSD, pensez a effacer les informations d'identification en
exécutant a aws configure nouveau et en saisissant des caractéres aléatoires pour I''D
de clé d'acces et la clé d'acces secréte afin d'éviter que vos Compte AWS informations
d'identification ne soient compromises.

Si vous constatez que vous avez enregistré vos Compte AWS informations d'identification par
inadvertance, vous pouvez les désactiver dans la AWS console IAM.
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Téléchargez le certificat Amazon Root CA

Cette procédure télécharge et enregistre une copie d'un certificat de 'Amazon Root Certificate
Authority (CA). Le téléchargement de ce certificat est enregistré pour étre utilisé dans les didacticiels
suivants et permet également de tester la connectivité de votre appareil aux services AWS .

Pour télécharger et enregistrer le certificat Amazon Root CA

1. Exécutez cette commande pour créer un répertoire pour le certificat.

mkdir ~/certs

2. Exécutez cette commande pour télécharger le certificat Amazon Root CA.

curl -o ~/certs/AmazonRootCAl.pem https://www.amazontrust.com/repository/
AmazonRootCAl.pem

3. Exécutez ces commandes pour définir I'acces au répertoire du certificat et a son fichier.

chmod 745 ~
chmod 700 ~/certs
chmod 644 ~/cexts/AmazonRootCAl.pem

4. Exécutez cette commande pour voir le fichier de certificat CA dans le nouveau répertoire.

1s -1 ~/certs

Vous devriez voir une entrée comme celle-ci. La date et I'heure seront différentes ; cependant, la
taille du fichier et toutes les autres informations doivent étre les mémes que celles indiquées ici.

-rw-r--r-- 1 pi pi 1188 Oct 28 13:02 AmazonRootCAl.pem

Si la taille du fichier n’est pas 1188, vérifiez les parametres de commande curl. Vous avez peut-
étre téléchargé un fichier incorrect.

(Facultatif) Enregistrez I'image de la carte microSD

A ce stade, la carte microSD de votre Raspberry Pi dispose d'un systéme d'exploitation mis a jour et
du logiciel d'application de base chargeé.
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Pour enregistrer I'image de la carte microSD dans un fichier

1. Dans la fenétre du terminal de votre ordinateur héte local, effacez vos informations
d'identification AWS .

a. Exécutez I'application de AWS configuration a I'aide de cette commande :

aws configure

b. Remplacez vos informations d'identification lorsque vous y étes invité. Vous pouvez laisser
le nom de la région par défaut et le format de sortie par défaut tels quels en appuyant sur
Entrée.

AWS Access Key ID [*****xx&*xx&xxxxxyYT2H]: XYXYXYXYX

AWS Secret Access Key [***xx&&kkxxxxx&kgp]H]: XYXYXYXYX
Default region name [us-west-2]:

Default output format [json]:

2. Entrez cette commande pour arréter le Raspberry Pi.

sudo shutdown -h 0

3. Une fois le Raspberry Pi complétement arrété, retirez son connecteur d'alimentation.
4. Retirez la carte microSD de votre appareil.

5. Sur votre ordinateur hote local :

a. Insérez la carte microSD.

b. A laide de votre outil d'imagerie de carte SD, enregistrez image de la carte microSD dans
un fichier.

c. Une fois I'image de la carte microSD enregistrée, éjectez-la de I'ordinateur héte local.
6. L'alimentation du Raspberry Pi étant débranchée, insérez la carte microSD dans le Raspberry Pi.
7. Mettez I'appareil sous tension.

8. Aprés environ une minute, sur l'ordinateur hote local, redémarrez la session de fenétre du
terminal et connectez-vous a l'appareil.

Ne saisissez pas encore vos Compte AWS informations d'identification.
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Aprés avoir redémarré et connecté a votre Raspberry Pi, vous étes prét a continuer sur the section
called “Installation et configuration d'un client pour appareils 10T”.

Tutoriel : Installation et configuration du client de AWS loT périphérique

Ce didacticiel explique l'installation et la configuration du client de AWS loT périphérique, ainsi que la
création des AWS loT ressources que vous utiliserez dans cette démo et dans d'autres.

Pour démarrer ce didacticiel :

* Préparez votre ordinateur héte local et le Raspberry Pi du didacticiel précédent.

Ce didacticiel peut prendre jusqu'a 90 minutes.

Lorsque vous avez terminé avec cette rubrique :

Votre appareil 0T sera prét a étre utilisé dans d'autres démonstrations de AWS loT Device Client.

Vous aurez approvisionné votre appareil loT. AWS loT Core

Vous aurez téléchargé et installé le client de I' AWS loT appareil sur votre appareil.

Vous aurez enregistré une image de la carte microSD de votre appareil qui pourra étre utilisée
dans les didacticiels suivants.

Matériel requis :

» Votre environnement de développement et de test local décrit dans la section précédente

* Le Raspberry Pi que vous avez utilisé dans la section précédente

» La carte mémoire microSD du Raspberry Pi que vous avez utilisée dans la section précédente

Procédures dans ce didacticiel

» Téléchargez et enregistrez le client de AWS loT l'appareil

» Approvisionnez votre Raspberry Pi AWS loT

» Configurer le client du AWS loT périphérique pour tester la connectivité
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Téléchargez et enregistrez le client de AWS loT Il'appareil

Les procédures décrites dans cette section permettent de télécharger le client de AWS loT
périphérique, de le compiler et de l'installer sur votre Raspberry Pi. Aprés avoir testé l'installation,
vous pouvez enregistrer I'image de la carte microSD du Raspberry Pi pour I'utiliser ultérieurement
lorsque vous souhaiterez réessayer les didacticiels.

Procédures décrites dans cette section :

» Téléchargez et créez le AWS loT Device Client

» Créez les répertoires utilisés par les didacticiels

 (Facultatif) Enregistrez I'image de la carte microSD

Téléchargez et créez le AWS loT Device Client
Cette procédure installe le AWS loT Device Client sur votre Raspberry Pi.

Exécutez ces commandes dans la fenétre du terminal de votre ordinateur hote local connecté a votre
Raspberry Pi.

Pour installer le client de AWS loT périphérique sur votre Raspberry Pi

1. Entrez ces commandes pour télécharger et créer le client de AWS IoT périphérique sur votre
Raspberry Pi.

cd ~

git clone https://github.com/awslabs/aws-iot-device-client aws-iot-device-client
mkdir ~/aws-iot-device-client/build && cd ~/aws-iot-device-client/build

cmake ../

2. [Exécutez cette commande pour créer le client de AWS loT périphérique. Cette commande peut
prendre jusqu'a 15 minutes.

cmake --build . --target aws-iot-device-client

Les messages d'avertissement affichés lors de la compilation du AWS loT Device Client peuvent
étre ignorés.

Ces didacticiels ont été testés avec le AWS IoT Device Client intégrégcc, version (Raspbian
10.2.1-6+rpi1) 10.2.1 20210110 sur la version du 30 octobre 2021 du systéme d'exploitation
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Raspberry Pi (bullseye) activéegcc, version (Raspbian 8.3.0-6+rpi1) 8.3.0 sur la version du 7 mai
2021 du systéme d'exploitation Raspberry Pi (buster).

3. Une fois que le AWS loT Device Client a terminé de construire, testez-le en exécutant cette
commande.

./aws-iot-device-client --help

Si vous voyez l'aide en ligne de commande pour le AWS loT client de AWS loT périphérique, celui-ci
a été créé avec succes et est prét a étre utilisé.

Créez les répertoires utilisés par les didacticiels

Cette procédure crée les répertoires du Raspberry Pi qui seront utilisés pour stocker les fichiers
utilisés par les didacticiels de ce parcours d'apprentissage.

Pour créer les répertoires utilisés par les didacticiels de ce parcours d'apprentissage, procédez
comme suit :

1. Exécutez ces commandes pour créer les répertoires requis.

mkdir ~/dc-configs
mkdir ~/policies

mkdir ~/messages

mkdir ~/certs/testconn
mkdir ~/certs/pubsub
mkdir ~/certs/jobs

2. Exécutez ces commandes pour définir les autorisations sur les nouveaux répertoires.

chmod 745 ~

chmod 700 ~/certs/testconn
chmod 700 ~/certs/pubsub
chmod 700 ~/certs/jobs

Aprés avoir créé ces annuaires et défini leur autorisation, passez a the section called “(Facultatif)
Enregistrez I'image de la carte microSD”.
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(Facultatif) Enregistrez I'image de la carte microSD

A ce stade, la carte microSD de votre Raspberry Pi dispose d'un systéme d'exploitation mis a jour, du
logiciel d'application de base et du client de AWS loT périphérique.

Si vous souhaitez réessayer ces exercices et didacticiels, vous pouvez ignorer les procédures
précédentes en écrivant l'image de la carte microSD que vous avez enregistrée avec cette procédure
sur une nouvelle carte microSD et en continuant les didacticiels a partir de cette procédure the
section called “Provisionnez votre Raspberry Pi”.

Pour enregistrer I'image de la carte microSD dans un fichier :

Dans la fenétre du terminal sur votre ordinateur héte local connecté a votre Raspberry Pi :
1. Vérifiez que vos Compte AWS informations d'identification n'ont pas été enregistrées.

a. Exécutez 'application de AWS configuration a I'aide de cette commande :

aws configure

b. Sivos informations d'identification ont été enregistrées (si elles sont affichées dans l'invite),
entrez la chaine XYXYXYXYX lorsque vous y étes invité, comme indiqué ici. Laissez le nom
de la région par défaut et le format de sortie par défaut vides.

AWS Access Key ID [*****xx&x*xxikxxxxyXYX]: XYXYXYXYX
AWS Secret Access Key [****xxxx&dkrxxxxyXyX]: XYXYXYXYX
Default region name:

Default output format:

2. Entrez cette commande pour arréter le Raspberry Pi.

sudo shutdown -h 0

3. Une fois le Raspberry Pi complétement arrété, retirez son connecteur d'alimentation.
4. Retirez la carte microSD de votre appareil.

5. Sur votre ordinateur héte local :

a. Insérez la carte microSD.

b. A l'aide de votre outil d'imagerie de carte SD, enregistrez 'image de la carte microSD dans
un fichier.
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c. Une fois I'image de la carte microSD enregistrée, éjectez-la de I'ordinateur héte local.

Vous pouvez continuer avec cette carte microSD the section called “Provisionnez votre Raspberry
Pi”.

Approvisionnez votre Raspberry Pi AWS loT

Les procédures décrites dans cette section commencent par I'image microSD enregistrée sur laquelle
le client de AWS loT périphérique est installé AWS CLI et créent les AWS loT ressources et les
certificats de périphérique qui approvisionnent votre Raspberry Pi. AWS loT

Installez la carte microSD dans votre Raspberry Pi

Cette procédure permet d'installer la carte microSD avec le logiciel nécessaire chargé et configuré
dans le Raspberry Pi et de la configurer afin que Compte AWS vous puissiez poursuivre les
didacticiels de ce parcours d'apprentissage.

Utilisez une carte microSD de the section called “(Facultatif) Enregistrez I'image de la carte microSD”
contenant le logiciel nécessaire pour les exercices et tutoriels de ce parcours d'apprentissage.

Pour installer la carte microSD dans votre Raspberry Pi

1. L'alimentation du Raspberry Pi étant débranchée, insérez la carte microSD dans le Raspberry Pi.
2. Alimentez le Raspberry Pi.

3. Aprés environ une minute, sur l'ordinateur hote local, redémarrez la session de fenétre du
terminal et connectez-vous au Raspberry Pi.

4. Sur votre ordinateur hote local, dans la fenétre du terminal, et avec les informations
d'identification de la clé d'accés et de la clé d'accés secrete de votre Raspberry Pi :

a. Exécutez 'application de AWS configuration a I'aide de cette commande :

aws configure

b. Entrez vos Compte AWS informations d'identification et de configuration lorsque vous y étes
invité :

AWS Access Key ID [****#**xxxxx&k**YXYX]: your Access Key ID
AWS Secret Access Key [********xxxxx***YXYX]: your Secret Access Key
Default region name [us-west-2]: your Région AWS code
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Default output format [json]: json

Apres avoir restauré vos Compte AWS informations d'identification, vous étes prét a continuerthe
section called “Approvisionnez votre appareil en AWS loT Core”.

Approvisionnez votre appareil en AWS loT Core

Les procédures décrites dans cette section créent les AWS loT ressources qui approvisionnent votre
Raspberry Pi AWS IoT. Au fur et a mesure que vous créez ces ressources, il vous sera demandé
d'enregistrer diverses informations. Ces informations sont utilisées par la configuration du client du
AWS loT périphérique dans la procédure suivante.

Pour que votre Raspberry Pi fonctionne AWS |oT, il doit étre configuré. Le provisionnement est le
processus de création et de configuration des AWS IoT ressources nécessaires pour prendre en
charge votre Raspberry Pi en tant qu'appareil loT.

Une fois votre Raspberry Pi allumé et redémarré, connectez la fenétre du terminal de votre ordinateur
hote local au Raspberry Pi et effectuez ces procédures.

Procédures décrites dans cette section :

» Création et téléchargement de fichiers de certificat d'appareil

* Créez des AWS loT ressources

Création et téléchargement de fichiers de certificat d'appareil

Cette procédure crée les fichiers de certificat de I'appareil pour cette démonstration.
Pour créer et télécharger les fichiers de certificat d'appareil pour votre Raspberry Pi

1. Dans la fenétre du terminal de votre ordinateur héte local, entrez ces commandes pour créer les
fichiers de certificat de périphérique pour votre appareil.

mkdir ~/certs/testconn

aws iot create-keys-and-certificate \

--set-as-active \

--certificate-pem-outfile "~/certs/testconn/device.pem.crt" \
--public-key-outfile "~/certs/testconn/public.pem.key" \
--private-key-outfile "~/cexrts/testconn/private.pem.key"
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La commande renvoie une réponse comme celle-ci. Enregistrez la valeur certificateArn
pour une utilisation ultérieure.

{
"certificateArn": "arn:aws:iot:us-
west-2:57EXAMPLE833:cert/76e7ed4edb3e52f52334be21387a06145b2aad4c7fcd810f3aea2d92abc227d269",
"certificateId":
"76e7e4edb3e52f5233EXAMPLE7a06145b2aa4c7fcd810f3aea2d92abc227d269",
"certificatePem": "----- BEGIN CERTIFICATE-----
\NMIIDWTCCAkGgAwIBAgI_SHORTENED_FOR_EXAMPLE_Lgn4jfgtS\n----- END CERTIFICATE-----
\n",
"keyPair": {

"PublicKey": "----- BEGIN PUBLIC KEY-----
\NMIIBIjANBgkghkiGOw@BA_SHORTENED_FOR_EXAMPLE_ImwIDAQAB\n----- END PUBLIC KEY-----
\n",

"PrivateKey": "----- BEGIN RSA PRIVATE KEY-----
\NMIIEowIBAAKCAQE_SHORTENED_FOR_EXAMPLE_T9RoDiukY\n----- END RSA PRIVATE KEY----- \n"

}
}

2. Entrez les commandes suivantes pour définir les autorisations sur le répertoire des certificats et
ses fichiers.

chmod 745 ~

chmod 700 ~/cexrts/testconn

chmod 644 ~/cexts/testconn/*

chmod 600 ~/cexts/testconn/private.pem.key

3. Exécutez cette commande pour vérifier les autorisations sur vos répertoires et fichiers de
certificats.

1ls -1 ~/cexrts/testconn

Le résultat de la commande doit étre identique a ce que vous voyez ici, sauf que les dates et
heures du fichier seront différentes.

-rw-r--r-- 1 pi pi 1220 Oct 28 13:02 device.pem.crt
-ITW------- 1 pi pi 1675 Oct 28 13:02 private.pem.key
-rw-r--r-- 1 pi pi 451 Oct 28 13:02 public.pem.key
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A ce stade, les fichiers de certificat de I'appareil sont installés sur votre Raspberry Pi et vous pouvez
continuer the section called “Créez des AWS |oT ressources”.

Créez des AWS loT ressources

Cette procédure approvisionne votre appareil en AWS loT créant les ressources dont il a besoin pour
accéder aux AWS loT fonctionnalités et aux services.

Pour approvisionner votre appareil dans AWS loT

1. Dans la fenétre du terminal de votre ordinateur héte local, entrez la commande suivante pour
obtenir I'adresse du point de terminaison des données de l'appareil pour votre Compte AWS.

aws iot describe-endpoint --endpoint-type IoT:Data-ATS

La commande des étapes précédentes renvoie une réponse comme celle-ci. Enregistrez la
valeur endpointAddress pour une utilisation ultérieure.

"endpointAddress": "a3qjEXAMPLEffp-ats.iot.us-west-2.amazonaws.com"

2. Entrez cette commande pour créer une ressource d' AWS loT objets pour votre Raspberry Pi.

aws iot create-thing --thing-name "DevCliTestThing"

Si votre ressource d' AWS loT objet a été créée, la commande renvoie une réponse comme

celle-ci.
{
"thingName": "DevCliTestThing",
"thingArn": "arn:aws:iot:us-west-2:57EXAMPLE833:thing/DevCliTestThing",
"thingId": "8ea78707-32c3-4f8a-9232-14bEXAMPLEfd"
}

3. Dans la fenétre du terminal :

a. Ouvrez un éditeur de texte comme nano.

b. Copiez ce document de politique JSON et collez-le dans votre éditeur de texte ouvert.
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{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Publish",
"jiot:Subscribe",
"jot:Receive",
"iot:Connect"
]I
"Resource": [
wxn
]
}
]
}
@ Note

Ce document de politique accorde généreusement a chaque ressource l'autorisation
de se connecter, de recevoir, de publier et de s'abonner. Normalement, les
politiques n'autorisent que des ressources spécifiques a effectuer des actions
spécifiques. Toutefois, pour le test initial de connectivité de I'appareil, cette politique
trop générale et permissive est utilisée pour minimiser les risques de probléme
d'acces lors de ce test. Dans les didacticiels suivants, des documents de politique
plus restreints seront utilisés pour démontrer les meilleures pratiques en matiere de
conception de politiques.

c. Enregistrez le fichier dans votre éditeur de texte sous le nom ~/policies/
dev_cli_test_thing_policy.json

4. Exécutez cette commande pour utiliser le document de stratégie des étapes précédentes afin de
créer une AWS |oT stratégie.

aws iot create-policy \
--policy-name "DevCliTestThingPolicy" \
--policy-document "file://~/policies/dev_cli_test_thing_policy.json"
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Si la politique est créée, la commande renvoie une réponse comme celle-ci.

{
"policyName": "DevCliTestThingPolicy",
"policyArn": "arn:aws:iot:us-west-2:57EXAMPLE833:policy/DevCliTestThingPolicy",
"policyDocument": "{\n \"Version\": \"2012-10-17\", \n \"Statement
\": [\n {\n \"Effect\": \"Allow\",\n \"Action\": [\n
\"iot:Publish\",\n \"iot:Subscribe\",\n
\"iot:Receive\",\n \"iot:Connect\"\n 1,\n
\"Resource\": [\n \"*\"\n I\n \n I\n}\n",
"policyVersionId": "1"
}

5. Exécutez cette commande pour associer la politique au certificat de I'appareil. Remplacez
certificateArn parlavaleur certificateArn que vous avez enregistrée précédemment.

aws iot attach-policy \
--policy-name "DevCliTestThingPolicy" \
--target "certificateArn"

Si elle aboutit, cette commande ne renvoie rien.

6. Exécutez cette commande pour associer le certificat de I'appareil a la ressource d' AWS loT
objet. Remplacez certificateArn par la valeur certificateArn que vous avez enregistrée
précédemment.

aws iot attach-thing-principal \
--thing-name "DevCliTestThing" \
--principal "certificateArn"

Si elle aboutit, cette commande ne renvoie rien.

Une fois que vous avez correctement configuré votre appareil AWS loT, vous étes prét a the section
called “Configurer le client du périphérique et tester la connectivité” continuer.

Configurer le client du AWS loT périphérique pour tester la connectivité

Les procédures décrites dans cette section configurent le client du AWS loT périphérique pour publier
un message MQTT depuis votre Raspberry Pi.
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Procédures décrites dans cette section :
» Créez le fichier de configuration
e QOuvrez le client de test MQTT

» Exécuter AWS IoT le client du périphérique

Créez le fichier de configuration

Cette procédure crée le fichier de configuration pour tester le client du AWS loT périphérique.
Pour créer le fichier de configuration permettant de tester le client du AWS loT périphérique

» Dans la fenétre du terminal sur votre ordinateur héte local connecté a votre Raspberry Pi :

a. Entrez ces commandes pour créer un répertoire pour les fichiers de configuration et définir
I'autorisation sur le répertoire :

mkdir ~/dc-configs
chmod 745 ~/dc-configs

b. Ouvrez un éditeur de texte commenano.

c. Copiez ce document JSON et collez-le dans votre éditeur de texte ouvert.

{

"endpoint": "a3qEXAMPLEaffp-ats.iot.us-west-2.amazonaws.com",
"cexrt": "~/certs/testconn/device.pem.crt",
"key": "~/certs/testconn/private.pem.key",
"root-ca": "~/certs/AmazonRootCAl.pem",
"thing-name": "DevCliTestThing",
"logging": {

"enable-sdk-logging": true,

"level": "DEBUG",

"type": "STDOUT",

"file": ""
},
"jobs": {

"enabled": false,
"handlex-directoxry": ""

},

"tunneling": {
"enabled": false

Y,
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"device-defendexr": {
"enabled": false,
"interval": 300

}I

"fleet-provisioning": {
"enabled": false,
"template-name": "",
"template-parameters": "",
"csr-file": "",
"device-key":

},

"samples": {
"pub-sub": {

"enabled": true,

"publish-topic": "test/dc/pubtopic",
"publish-file": "",

"subscribe-topic": "test/dc/subtopic"”,
"subscribe-file": ""

}
3,

"config-shadow": {
"enabled": false

},

"sample-shadow": {
"enabled": false,
"shadow-name": "",
"shadow-input-file": "",
"shadow-output-file": ""

d. Remplacez la endpoint valeur par le point de terminaison des données de I'appareil
Compte AWS que vous avez trouvé dansthe section called “Approvisionnez votre appareil
en AWS loT Core”.

e. Enregistrez le fichier dans votre éditeur de texte sous le nom ~/dc-configs/dc-
testconn-config.json.

f.  Exécutez cette commande pour définir les autorisations sur le nouveau fichier de
configuration.

chmod 644 ~/dc-configs/dc-testconn-config.json
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Apreés avoir enregistré le fichier, vous étes prét a continuer the section called “Ouvrez le client de test
MQTT”.

Ouvrez le client de test MQTT

Cette procédure prépare le client de test MQTT dans la AWS loT console a s'abonner au message
MQTT que le client de AWS loT périphérique publie lors de son exécution.

Pour préparer le client de test MQTT a s'abonner a tous les messages MQTT

1. Sur votre ordinateur héte local, dans la AWS loT console, choisissez le client de test MQTT.

2. Dans l'onglet S'abonner a un sujet, dans le filtre de sujet, entrez # ((un seul signe diese), puis
choisissez S'abonner pour vous abonner a chaque sujet MQTT.

3. Sous l'étiquette Abonnements, confirmez que vous voyez # (un seul signe diése).

Laissez la fenétre contenant le client de test MQTT ouverte pendant que vous continuez the section
called “Exécuter AWS loT le client du périphérique”.

Exécuter AWS loT le client du périphérique

Cette procédure exécute le client de AWS loT périphérique afin qu'il publie un seul message MQTT
que le client de test MQTT recoit et affiche.

Pour envoyer un message MQTT depuis le client du AWS loT périphérique

1. Assurez-vous que la fenétre du terminal connectée a votre Raspberry Pi et la fenétre avec le
client de test MQTT sont visibles pendant que vous effectuez cette procédure.

2. Dans la fenétre du terminal, entrez ces commandes pour exécuter le client de AWS loT
périphérique a l'aide du fichier de configuration créé dansthe section called “Créez le fichier de
configuration”.

cd ~/aws-iot-device-client/build
./aws-iot-device-client --config-file ~/dc-configs/dc-testconn-config.json

Dans la fenétre du terminal, le client du AWS IoT périphérique affiche les messages
d'information et les éventuelles erreurs survenant lors de son exécution.

Si aucune erreur n'est affichée dans la fenétre du terminal, passez en revue le client de test
MQTT.
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3. Dans le client de test MQTT, dans la fenétre Abonnements, consultez le Hello World ! message
envoyé a la rubrique du message test/dc/pubtopic.

4. Sile client de I' AWS loT appareil n'affiche aucune erreur et que vous voyez Hello World !
envoyé au test/dc/pubtopic message dans le client de test MQTT, vous avez démontré une
connexion réussie.

5. Dans la fenétre du terminal, entrez AC (Ctrl-C) pour arréter le AWS loT Device Client.

Aprés avoir démontré que le AWS loT Device Client fonctionne correctement sur votre Raspberry Pi
et qu'il peut communiquer avec lui AWS |oT, vous pouvez passer authe section called “Communiquez
avec le client Device a l'aide de MQTT".

Tutoriel : Démonstration de la communication des messages MQTT avec le
client du AWS loT périphérique

Ce didacticiel expliqgue comment le AWS loT Device Client peut s'abonner a des messages MQTT et
les publier, qui sont couramment utilisés dans les solutions loT.

Pour démarrer ce didacticiel :

 Faites configurer votre ordinateur héte local et votre Raspberry Pi comme utilisés dans la section
précédente.

Si vous avez enregistré I'image de la carte microSD apres avoir installé le client du AWS loT
périphérique, vous pouvez utiliser une carte microSD avec cette image avec votre Raspberry Pi.

» Sivous avez déja lancé cette démo, vérifiez si vous ??? souhaitez supprimer toutes les AWS loT
ressources que vous avez créées lors des exécutions précédentes afin d'éviter les erreurs liées
aux ressources dupliquées.

Ce didacticiel vous prendra environ 45 minutes.

Lorsque vous avez terminé avec cette rubrique :

» Vous aurez démontré les différentes maniéres dont votre appareil 10T peut s'abonner a des
messages MQTT AWS loT et publier des messages MQTT a destination de ceux-ci. AWS loT
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Matériel requis :

» Votre environnement de développement et de test local décrit dans la section précédente

* Le Raspberry Pi que vous avez utilisé dans la section précédente

+ La carte mémoire microSD du Raspberry Pi que vous avez utilisée dans la section précédente

Procédures dans ce didacticiel

* Préparez le Raspberry Pi pour démontrer la communication de messages MQTT

» Démonstration de la publication de messages avec le AWS loT Device Client

+ Démontrer I'abonnement aux messages avec le AWS loT Device Client

Préparez le Raspberry Pi pour démontrer la communication de messages MQTT

Cette procédure crée les ressources dans AWS |loT et dans le Raspberry Pi pour démontrer la
communication de messages MQTT a I'aide du AWS loT Device Client.

Procédures décrites dans cette section :

» Créez les fichiers de certificat pour démontrer la communication MQTT

* Provisionnez votre appareil pour démontrer la communication MQTT

» Configurer le fichier de configuration du client du AWS loT périphérique et le client de test MQTT
pour démontrer la communication MQTT

Créez les fichiers de certificat pour démontrer la communication MQTT

Cette procédure crée les fichiers de certificat de I'appareil pour cette démonstration.

Pour créer et télécharger les fichiers de certificat d'appareil pour votre Raspberry Pi

1. Dans la fenétre du terminal de votre ordinateur héte local, entrez ces commandes pour créer les
fichiers de certificat de périphérique pour votre appareil.

mkdir ~/certs/pubsub

aws iot create-keys-and-certificate \

--set-as-active \

--certificate-pem-outfile "~/certs/pubsub/device.pem.crt" \
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--public-key-outfile "~/certs/pubsub/public.pem.key" \
--private-key-outfile "~/certs/pubsub/private.pem.key"

La commande renvoie une réponse comme celle-ci. Enregistrez la valeur certificateArn
pour une utilisation ultérieure.

{
"certificateArn": "arn:aws:iot:us-
west-2:57EXAMPLE833:cert/76e7ed4edb3e52152334be21387a06145b2aad4c7fcd810f3aea2d92abc227d269",
"certificateId":

"76e7e4edb3e52f5233EXAMPLE7a06145b2aa4c7fcd810f3aea2d92abc227d269",

"certificatePem": "----- BEGIN CERTIFICATE-----
\NMIIDWTCCAkGgAwIBAgI_SHORTENED_FOR_EXAMPLE_Lgn4jfgtS\n----- END CERTIFICATE-----
\n",

"keyPair": {

"PublicKey": "----- BEGIN PUBLIC KEY-----
\NMIIBIjANBgkghkiGOw@BA_SHORTENED_FOR_EXAMPLE_ImwIDAQAB\n----- END PUBLIC KEY-----
\n",

"PrivateKey": "----- BEGIN RSA PRIVATE KEY-----
\NMIIEowIBAAKCAQE_SHORTENED_FOR_EXAMPLE_T9RoDiukY\n----- END RSA PRIVATE KEY----- \n"
}

}

2. Entrez les commandes suivantes pour définir les autorisations sur le répertoire des certificats et
ses fichiers.

chmod 700 ~/cexts/pubsub
chmod 644 ~/cexts/pubsub/*
chmod 600 ~/cexts/pubsub/pxrivate.pem.key

3. Exécutez cette commande pour vérifier les autorisations sur vos répertoires et fichiers de
certificats.

1s -1 ~/cexts/pubsub

Le résultat de la commande doit étre identique a ce que vous voyez ici, sauf que les dates et
heures du fichier seront différentes.

-rw-r--r-- 1 pi pi 1220 Oct 28 13:02 device.pem.crt
-IW------- 1 pi pi 1675 Oct 28 13:02 private.pem.key
-rw-r--r-- 1 pi pi 451 Oct 28 13:02 public.pem.key
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4. Entrez ces commandes pour créer les répertoires des fichiers journaux.

mkdir ~/.aws-iot-device-client

mkdir ~/.aws-iot-device-client/log

chmod 745 ~/.aws-iot-device-client/log

echo " " > ~/.aws-iot-device-client/log/aws-iot-device-client.log
echo " " > ~/.aws-iot-device-client/log/pubsub_xrx_msgs.log

chmod 600 ~/.aws-iot-device-client/log/*

Provisionnez votre appareil pour démontrer la communication MQTT

Cette section crée les AWS loT ressources qui approvisionnent votre Raspberry Pi AWS loT.
Pour approvisionner votre appareil en AWS loT :

1. Dans la fenétre du terminal de votre ordinateur héte local, entrez la commande suivante pour
obtenir I'adresse du point de terminaison des données de I'appareil pour votre Compte AWS.

aws iot describe-endpoint --endpoint-type IoT:Data-ATS

La valeur du point de terminaison n’a pas changé depuis I'exécution de cette commande pour le
didacticiel précédent. La réexécution de la commande ici est effectuée pour faciliter la recherche
et le collage de la valeur du point de terminaison des données dans le fichier de configuration
utilisé dans ce didacticiel.

La commande des étapes précédentes renvoie une réponse comme celle-ci. Enregistrez la
valeur endpointAddress pour une utilisation ultérieure.

{

"endpointAddress": "a3qjEXAMPLEffp-ats.iot.us-west-2.amazonaws.com"

}

2. Entrez cette commande pour créer une nouvelle ressource d' AWS loT objets pour votre
Raspberry Pi.

aws iot create-thing --thing-name "PubSubTestThing"

Comme une AWS loT ressource d'objets est une représentation virtuelle de votre appareil dans
le cloud, nous pouvons créer plusieurs ressources d'objets AWS loT a utiliser a différentes fins.
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lls peuvent tous étre utilisés par le méme appareil loT physique pour représenter différents
aspects de l'appareil.

Ces didacticiels n'utiliseront qu'une seule ressource a la fois pour représenter le Raspberry
Pi. Ainsi, dans ces didacticiels, ils représentent les différentes démos. Ainsi, aprés avoir créé
les AWS IoT ressources pour une démonstration, vous pouvez revenir en arriere et répéter la
démonstration en utilisant les ressources que vous avez créées spécifiquement pour chacune
d'elles.

Si votre ressource d' AWS loT objet a été créée, la commande renvoie une réponse comme
celle-ci.

{

"thingName": "PubSubTestThing",

"thingArn": "arn:aws:iot:us-west-2:57EXAMPLE833:thing/PubSubTestThing",
"thingId": "8ea78707-32c3-4f8a-9232-14bEXAMPLEfd"

}

3. Dans la fenétre du terminal :

a. Ouvrez un éditeur de texte comme nano.

b. Copiez ce document JSON et collez-le dans votre éditeur de texte ouvert.

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"iot:Connect"
]I
"Resource": [
"arn:aws:iot:us-west-2:123456789012:client/PubSubTestThing"
]
}I
{

"Effect": "Allow",
"Action": [

"iot:Publish"
]I

"Resource": [
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"arn:aws:iot:us-west-2:123456789012:topic/test/dc/pubtopic"”

]
},
{
"Effect": "Allow",
"Action": [
"iot:Subscribe"
]I
"Resource": [
"arn:aws:iot:us-west-2:123456789012:topicfilter/test/dc/
subtopic"
]
},
{
"Effect": "Allow",
"Action": [
"iot:Receive"
]I
"Resource": [
"arn:aws:iot:us-west-2:123456789012:topic/test/dc/subtopic"
]
}

c. Dans I'éditeur, dans chaque Resource section du document de politique, remplacez
us-west-2:57EXAMPLE833 par votre Région AWS caractére deux-points (:)) et votre
Compte AWS numéro a 12 chiffres.

d. Enregistrez le fichier dans votre éditeur de texte sous le nom ~/policies/
pubsub_test_thing_policy. json.

4. Exécutez cette commande pour utiliser le document de stratégie des étapes précédentes afin de
créer une AWS loT stratégie.

aws iot create-policy \
--policy-name "PubSubTestThingPolicy" \
--policy-document "file://~/policies/pubsub_test_thing_policy.json"

Si la politique est créée, la commande renvoie une réponse comme celle-ci.

"policyName": "PubSubTestThingPolicy",
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"policyArn": "arn:aws:iot:us-
west-2:57EXAMPLE833:policy/PubSubTestThingPolicy",

"policyDocument": "{\n\"Version\":
\"2012-10-17\", \n\"Statement\": [\n{\n\"Effect\": \"Allow\",\n
\"Action\": [\n\"iot:Connect\"\n],\n\"Resource\": [\n\"arn:aws:iot:us-
west-2:57EXAMPLE833:client/PubSubTestThing\"\n]\n},\n{\n\"Effect\": \"Allow
\",\n\"Action\": [\n\"iot:Publish\"\n],\n\"Resource\": [\n\"arn:aws:iot:us-
west-2:57EXAMPLE833: topic/test/dc/pubtopic\"\nI\n},\n{\n\"Effect\": \"Allow
\",\n\"Action\": [\n\"iot:Subscribe\"\n],\n\"Resource\": [\n\"arn:aws:iot:us-
west-2:57EXAMPLE833: topicfilter/test/dc/subtopic\"\n]\n},\n{\n\"Effect\": \"Allow
\",\n\"Action\": [\n\"iot:Receive\"\n],\n\"Resource\": [\n\"arn:aws:iot:us-
west-2:57EXAMPLE833: topic/test/dc/*\"\nI\n}\n]J\n}\n",

"policyVersionId": "1"

}

5. Exécutez cette commande pour associer la politique au certificat de I'appareil. Remplacez
certificateArn parlavaleur certificateArn que vous avez enregistrée précédemment
dans cette section.

aws iot attach-policy \
--policy-name "PubSubTestThingPolicy" \
--target "certificateArn"

Si elle abouitit, cette commande ne renvoie rien.

6. Exécutez cette commande pour associer le certificat de I'appareil a la ressource AWS loT
d'objet. Remplacez certificateArn par la valeur certificateArn que vous avez
enregistrée précédemment dans cette section.

aws iot attach-thing-principal \
--thing-name "PubSubTestThing" \
--principal "certificateArn"

Si elle abouitit, cette commande ne renvoie rien.

Une fois que vous avez correctement configuré votre appareil AWS loT, vous étes prét a continuerthe
section called “Configurer le fichier de configuration du client du périphérique et le client MQTT”.
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Configurer le fichier de configuration du client du AWS IoT périphérique et le client de test MQTT pour
démontrer la communication MQTT

Cette procédure crée un fichier de configuration pour tester le client du AWS loT périphérique.
Pour créer le fichier de configuration permettant de tester le client du AWS loT périphérique
1. Dans la fenétre du terminal sur votre ordinateur héte local connecté a votre Raspberry Pi :

a. Ouvrez un éditeur de texte comme nano.

b. Copiez ce document JSON et collez-le dans votre éditeur de texte ouvert.

"endpoint": "a3qEXAMPLEaffp-ats.iot.us-west-2.amazonaws.com",
"cert": "~/certs/pubsub/device.pem.crt",
"key": "~/certs/pubsub/private.pem.key",
"root-ca": "~/certs/AmazonRootCAl.pem",
"thing-name": "PubSubTestThing",
"logging": {
"enable-sdk-logging": true,
"level": "DEBUG",
"type'": "STDOUT",

"file": ""
}I
"jobs": {
"enabled": false,
"handlex-directory": ""
}I

"tunneling": {
"enabled": false

},

"device-defendex": {
"enabled": false,
"interval": 300

},

"fleet-provisioning": {
"enabled": false,

"template-name": "",
"template-parameters": "",
llcsr_filell: Illl'

"device-key": ""

3,

"samples": {
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"pub-sub": {
"enabled": true,
"publish-topic": "test/dc/pubtopic",

"publish-file": "",
"subscribe-topic": "test/dc/subtopic"”,
"subscribe-file": "~/.aws-iot-device-client/log/pubsub_xx_msgs.log"
}
}I

"config-shadow": {
"enabled": false

},

"sample-shadow": {
"enabled": false,
"shadow-name": "",
"shadow-input-file": "",
"shadow-output-file": ""

}

c. Remplacez la endpoint valeur par le point de terminaison des données de I'appareil
Compte AWS que vous avez trouvé dansthe section called “Approvisionnez votre appareil
en AWS loT Core”.

d. Enregistrez le fichier dans votre éditeur de texte sous le nom ~/dc-configs/dc-pubsub-
config.json.

e. Exécutez cette commande pour définir les autorisations sur le nouveau fichier de
configuration.

chmod 644 ~/dc-configs/dc-pubsub-config.json
2. Pour préparer le client de test MQTT a s'abonner a tous les messages MQTT :

a. Sur votre ordinateur héte local, dans la AWS loT console, choisissez le client de test MQTT.

b. Dans I'onglet S'abonner a une rubrique, dans le filtre de rubrique, entrez # (un seul signe
diése), puis choisissez S'abonner.

c. Sous l'étiquette Abonnements, confirmez que vous voyez # (un seul signe diése).

Laissez la fenétre avec le client de test MQTT ouverte pendant que vous poursuivez ce
didacticiel.
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Apres avoir enregistre le fichier et configuré le client de test MQTT, vous étes prét a continuer the
section called “Publiez des messages avec loT Device Client”.

Démonstration de la publication de messages avec le AWS loT Device Client

Les procédures décrites dans cette section montrent comment le client du AWS loT périphérique peut
envoyer des messages MQTT par défaut et personnalisés.

Les déclarations de politique que vous avez créées a I'étape précédente pour ces exercices
autorisent le Raspberry Pi a effectuer les actions suivantes :

 iot:Connect

Permet au client nomméPubSubTestThing, votre Raspberry Pi exécutant le AWS loT Device
Client, de se connecter.

"Effect": "Allow",
"Action": [
"iot:Connect"

:]I

"Resource": [
"arn:aws:iot:us-west-2:57EXAMPLE833:client/PubSubTestThing"

e iot:Publish

Permet au Raspberry Pi de publier des messages dont la rubrique MQTT est test/dc/
pubtopic.

"Effect": "Allow",

"Action": [
"iot:Publish"

1,

"Resource": [
"arn:aws:iot:us-west-2:57EXAMPLE833:topic/test/dc/pubtopic"
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L'action iot: Publish donne l'autorisation de publier dans les rubriques MQTT répertoriées dans
le tableau de ressources. Le contenu de ces messages n'est pas contrdlé par la déclaration de
politique.

Publiez le message par défaut a I'aide du AWS loT Device Client

Cette procédure exécute le client de AWS loT périphérique afin qu'il publie un seul message MQTT
par défaut que le client de test MQTT recoit et affiche.

Pour envoyer le message MQTT par défaut depuis le client du AWS loT périphérique

1. Assurez-vous que la fenétre du terminal de votre ordinateur héte local connecté a votre
Raspberry Pi et la fenétre avec le client de test MQTT sont visibles pendant que vous effectuez
cette procédure.

2. Dans la fenétre du terminal, entrez ces commandes pour exécuter le client de AWS loT
périphérique a l'aide du fichier de configuration créé dansthe section called “Créez le fichier de

configuration”.

cd ~/aws-iot-device-client/build
./aws-iot-device-client --config-file ~/dc-configs/dc-pubsub-config.json

Dans la fenétre du terminal, le client du AWS loT périphérique affiche les messages
d'information et les éventuelles erreurs survenant lors de son exécution.

Si aucune erreur n'est affichée dans la fenétre du terminal, passez en revue le client de test
MQTT.

3. Dans le client de test MQTT, dans la fenétre Subscriptions(Abonnements), consultez le Hello
World ! message envoyé a la rubrique test/dc/pubtopic.

4. Sile client de I' AWS loT appareil n'affiche aucune erreur et que vous voyez Hello World !
envoyé au test/dc/pubtopic message dans le client de test MQTT, vous avez démontré une
connexion réussie.

5. Dans la fenétre du terminal, entrez AC (Ctrl-C) pour arréter le AWS loT Device Client.

Apreés avoir démontré que le AWS loT Device Client a publié le message MQTT par défaut, vous
pouvez passer authe section called “Publier un message MQTT personnalisé”.
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Publier un message personnalisé a I'aide du AWS loT Device Client

Les procédures décrites dans cette section créent un message MQTT personnalisé, puis exécutent le
client de périphérique AWS loT afin qu'il publie le message MQTT personnalisé une fois pour que le
client de test MQTT le recoive et I'affiche.

Création d'un message MQTT personnalisé pour le client du AWS loT périphérique

Effectuez ces étapes dans la fenétre du terminal sur I'ordinateur héte local connecté a votre
Raspberry Pi.

Pour créer un message personnalisé a publier par le AWS loT Device Client

1. Dans la fenétre du terminal, ouvrez un éditeur de texte comme nano.

2. Dans I'éditeur de texte, copiez et collez le document JSON suivant. Il s'agira de la charge utile du
message MQTT que le client du AWS loT périphérique publiera.

{
"temperature": 28,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}

3. Enregistrement du contenu de I'éditeur de texte avec ~/messages/sample-ws-
message.json.

4. Saisissez la commande suivante pour définir les autorisations du fichier de messages que vous
venez de créer.

chmod 600 ~/messages/*

Pour créer un fichier de configuration que le client du AWS loT périphérique utilisera pour envoyer le
message personnalisé

1. Dans la fenétre du terminal, dans un éditeur de texte tel quenano, ouvrez le fichier de
configuration du client de AWS loT périphérique existant :~/dc-configs/dc-pubsub-
config.json.
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2. Modifiez I'objet samples pour qu'il ressemble a ceci. Aucune autre partie de ce fichier n'a besoin
d'étre modifiée.

"samples": {
"pub-sub": {
"enabled": true,
"publish-topic": "test/dc/pubtopic",

"publish-file": "~/messages/sample-ws-message.json",
"subscribe-topic": "test/dc/subtopic",
"subscribe-file": "~/.aws-iot-device-client/log/pubsub_rx_msgs.log"

3. Enregistrement du contenu de I'éditeur de texte avec ~/dc-configs/dc-pubsub-custom-
config.json.

4. Exécutez cette commande pour définir les autorisations sur le nouveau fichier de configuration.

chmod 644 ~/dc-configs/dc-pubsub-custom-config.json

Publiez le message MQTT personnalisé a I'aide du AWS loT Device Client

Cette modification n'affecte que le contenu de la charge utile des messages MQTT, de sorte que

la politique actuelle continuera de fonctionner. Toutefois, si le sujet MQTT (tel que défini par la
valeur publish-topic dans~/dc-configs/dc-pubsub-custom-config. json) était modifie,
la déclaration de politique iot: : Publish devrait également étre modifiée pour permettre au
Raspberry Pi de publier sur le nouveau sujet MQTT.

Pour envoyer le message MQTT depuis le client du AWS loT périphérique

1. Assurez-vous que la fenétre du terminal et la fenétre avec le client de test MQTT sont visibles
pendant que vous effectuez cette procédure. Assurez-vous également que votre client de test
MQTT est toujours abonné au filtre # topic. Si ce n'est pas le cas, abonnez-vous a nouveau au
filtre de rubrique #.

2. Dans la fenétre du terminal, entrez ces commandes pour exécuter AWS loT Device Client a
I'aide du fichier de configuration créé dans the section called “Créez le fichier de configuration”.

cd ~/aws-iot-device-client/build
./aws-iot-device-client --config-file ~/dc-configs/dc-pubsub-custom-config.json
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Dans la fenétre du terminal, le client du AWS IoT périphérique affiche les messages
d'information et les éventuelles erreurs survenant lors de son exécution.

Si aucune erreur n'est affichée dans la fenétre du terminal, passez en revue le client de test
MQTT.

3. Dans le client de test MQTT, dans la fenétre Abonnements, consultez la charge utile du message
personnalisé envoyé a la rubrique du message test/dc/pubtopic.

4. Sile AWS loT Device Client n'affiche aucune erreur et que vous voyez la charge utile du
message personnalisé que vous avez publié sur le test/dc/pubtopic message dans le client
de test MQTT, cela signifie que vous avez publié un message personnalisé avec succes.

5. Dans la fenétre du terminal, entrez AC (Ctrl-C) pour arréter le AWS loT Device Client.

Apres avoir démontré que le AWS loT Device Client a publié une charge utile de messages
personnalisée, vous pouvez continuerthe section called “Abonnez-vous aux messages avec loT
Device Client”.

Démontrer I'abonnement aux messages avec le AWS loT Device Client

Dans cette section, vous allez présenter deux types d'abonnements aux messages :

« Abonnement thématique unique

» Abonnement a un sujet générique

Ces déclarations de politique dans la politique créée pour ces exercices autorisent le Raspberry Pi a
effectuer ces actions :

 iot:Receive

Permet au AWS loT Device Client de recevoir des sujets MQTT qui correspondent a ceux nommeés
dans I'Resourceobjet.

{
"Effect": "Allow",
"Action": [
"iot:Receive"
1,

"Resource": [
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"arn:aws:iot:us-west-2:57EXAMPLE833:topic/test/dc/subtopic"

e iot:Subscribe

Permet au AWS loT Device Client de s'abonner aux filtres de sujets MQTT qui correspondent a
ceux nommeés dans I'Resourceobjet.

"Effect": "Allow",
"Action": [
"iot:Subscribe"

A,
"Resource": [
"arn:aws:iot:us-west-2:57EXAMPLE833:topicfilter/test/dc/subtopic"

Abonnez-vous a un seul sujet de message MQTT

Cette procédure montre comment le client du AWS loT périphérique peut s'abonner aux messages
MQTT et les enregistrer.

Dans la fenétre du terminal de votre ordinateur hote local connecté a votre Raspberry Pi, listez le
contenu du fichier ~/dc-configs/dc-pubsub-custom-config. json ou ouvrez-le dans un
éditeur de texte pour en vérifier le contenu. Localisez I'objet samples, qui devrait ressembler a ceci.

"samples": {
"pub-sub": {
"enabled": true,
"publish-topic": "test/dc/pubtopic",

"publish-file": "~/messages/sample-ws-message.json",
"subscribe-topic": "test/dc/subtopic",
"subscribe-file": "~/.aws-iot-device-client/log/pubsub_rx_msgs.log"

Notez que la valeur subscribe-topic est la rubrique MQTT auquel le AWS IoT Device Client
s'abonnera lors de son exécution. Le client du AWS loT périphérique écrit les charges utiles des
messages qu'il regoit dans le cadre de cet abonnement dans le fichier nommé dans la subscribe-
file valeur.
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Pour s'abonner a un sujet de message MQTT depuis le AWS loT Device Client

S -

Assurez-vous que la fenétre du terminal et la fenétre avec le client de test MQTT sont visibles
pendant que vous effectuez cette procédure. Assurez-vous également que votre client de test
MQTT est toujours abonné au filtre # topic. Si ce n'est pas le cas, abonnez-vous a nouveau au
filtre de rubrique #.

Dans la fenétre du terminal, entrez ces commandes pour exécuter le client de AWS loT
périphérique a l'aide du fichier de configuration créé dansthe section called “Créez le fichier de
configuration”.

cd ~/aws-iot-device-client/build
./aws-iot-device-client --config-file ~/dc-configs/dc-pubsub-custom-config.json

Dans la fenétre du terminal, le client du AWS IoT périphérique affiche les messages
d'information et les éventuelles erreurs survenant lors de son exécution.

Si aucune erreur ne s'affiche dans la fenétre du terminal, continuez dans la AWS loT console.

Dans la AWS loT console, dans le client de test MQTT, choisissez I'onglet Publier dans une
rubrique.

Dans Topic name (Nom de la rubrique), saisissez test/dc/subtopic.
Dans Charge utile du message , passez en revue le contenu du message.
Choisissez Publish pour publier le message MQTT.

Dans la fenétre du terminal, recherchez le message regu du client du AWS loT périphérique qui
ressemble a ceci.

2021-11-10T16:02:20.890Z [DEBUG] {samples/PubSubFeature.cpp}: Message received on
subscribe topic, size: 45 bytes

Aprés avoir vu le message regu indiquant que le message a été recu, entrez AC (Ctrl-C) pour
arréter le client du AWS loT périphérique.

Entrez cette commande pour afficher la fin du fichier journal des messages et voir le message
que vous avez publié a partir du client de test MQTT.

tail ~/.aws-iot-device-client/log/pubsub_rx_msgs.log
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En visualisant le message dans le fichier journal, vous avez démontré que le client du périphérique
AWS loT a regu le message que vous avez publié a partir du client de test MQTT.

Abonnez-vous a plusieurs sujets de message MQTT en utilisant des caractéres génériques

Ces procédures montrent comment le client du AWS loT périphérique peut s'abonner a des
messages MQTT et les enregistrer a l'aide de caracteres génériques. Pour ce faire, vous allez :

1. Mettez a jour le filtre de rubrique utilisé par le AWS IoT Device Client pour s'abonner aux rubriques
MQTT.

2. Mettez a jour la politique utilisée par I'appareil pour autoriser les nouveaux abonnements.

3. Exécutez le AWS loT Device Client et publiez des messages depuis la console de test MQTT.

Pour créer un fichier de configuration permettant de s'abonner a plusieurs rubriques de messages
MQTT a l'aide d'un filtre MQTT générique

1. Dans la fenétre du terminal de votre ordinateur héte local connecté a votre Raspberry Pi, ouvrez
~/dc-configs/dc-pubsub-custom-config. json pour le modifier et localisez I'objet
samples.

2. Dans I'éditeur de texte, localisez I'samplesobjet et mettez a jour la valeur subscribe-topic
pour qu'elle ressemble a ceci.

"samples": {
"pub-sub": {
"enabled": true,
"publish-topic": "test/dc/pubtopic",

"publish-file": "~/messages/sample-ws-message.json",
"subscribe-topic": "test/dc/#",
"subscribe-file": "~/.aws-iot-device-client/log/pubsub_rx_msgs.log"

La nouvelle valeur subscribe-topic est un filtre thématique MQTT avec un caractére
générique MQTT a la fin. Ceci décrit un abonnement a tous les sujets MQTT commencgant par
test/dc/. Le client du AWS loT périphérique écrit les charges utiles des messages qu'il regoit
dans le cadre de cet abonnement dans le fichier indiqué danssubscribe-file.

3. Enregistrez le fichier de configuration modifié sous ~/dc-configs/dc-pubsub-wild-
config. json, et quittez I'éditeur.
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Pour modifier la politique utilisée par votre Raspberry Pi afin d'autoriser I'abonnement et la réception
de plusieurs rubriques de messages MQTT

1. Dans la fenétre du terminal de votre ordinateur héte local connecté a votre Raspberry Pi, dans

votre

éditeur de texte préféré, ouvrez ~/policies/pubsub_test_thing_policy.json

pour modification, puis recherchez les iot: :Subscribe et les déclarations de politique

iot:

:Receive dans le fichier.

2. Dans la déclaration de politique iot: :Subscribe, mettez a jour la chaine de I'objet Resource

subtopic aremplacer par *, afin qu'elle ressemble a ceci.

®

"Effect": "Allow",
"Action": [
"iot:Subscribe"

1,

"Resource": [
"arn:aws:iot:us-west-2:57EXAMPLE833:topicfilter/test/dc/*"

]
}

Note

Les caractéres génériques du filtre thématique MQTT sont le + (signe plus) et le # (signe
diese). Une demande d'abonnement avec un # a la fin permet de souscrire a tous les
rubriques commencant par la chaine qui précéde le caractéere # (par exemple, test/
dc/ dans ce cas).

La valeur de la ressource indiquée dans la déclaration de politique qui autorise cet
abonnement doit toutefois utiliser un * (astérisque) a la place du # (signe diése) dans
I'ARN du filtre de rubrique. Cela est d( au fait que le processeur de politiques utilise un
caractére générique différent de celui utilisé par MQTT.

Pour plus d'informations sur 'utilisation de caractéeres génériques pour les rubriques et
de filtres de rubriques dans les politiques, consultez Utilisation de caractéres génériques
dans le MQTT et les politiques AWS loT Core.

3. Dans la déclaration de politique iot: :Receive, mettez a jour la chaine de I'objet Resource
subtopic aremplacer par *, afin qu'elle ressemble a ceci.

Communiquez avec le client Device a I'aide de MQTT

157



AWS IoT Core Guide du développeur

"Effect": "Allow",
"Action": [
"iot:Receive"

1,
"Resource": [
"arn:aws:iot:us-west-2:57EXAMPLE833:topic/test/dc/*"

4. Enregistrez le document de politique mis a jour et quittez I'éditeur ~/policies/
pubsub_wild_test_thing_policy.json.

5. Entrez cette commande pour mettre a jour la politique de ce didacticiel afin d'utiliser les
nouvelles définitions de ressources.

aws iot create-policy-version \

--set-as-default \

--policy-name "PubSubTestThingPolicy" \

--policy-document "file://~/policies/pubsub_wild_test_thing_policy.json"

Si la commande réussit, elle renvoie une réponse comme celle-ci. Notez que
policyVersionId est maintenant 2, ce qui indique qu'il s'agit de la deuxiéme version de cette
politique.

Si vous avez correctement mis a jour la politique, vous pouvez passer a la procédure suivante.

{
"policyArn": "arn:aws:iot:us-west-2:57EXAMPLE833:policy/PubSubTestThingPolicy",
"policyDocument": "{\n \"Version\": \"2012-10-17\", \n \"Statement
\": [\n {\n \"Effect\": \"Allow\",\n \"Action\": [\n
\"iot:Connect\"\n 1,\n \"Resource\": [\n \"arn:aws:iot:us-
west-2:57EXAMPLE833:client/PubSubTestThing\"\n I\n },\n {\n
\"Effect\": \"Allow\",\n \"Action\": [\n \"iot:Publish\"\n 1,
\n \"Resource\": [\n \"arn:aws:iot:us-west-2:57EXAMPLE833:topic/
test/dc/pubtopic\"\n J\n },\n {\n \"Effect\": \"Allow\",\n
\"Action\": [\n \"iot:Subscribe\"\n 1,\n \"Resource\": [\n
\"arn:aws:iot:us-west-2:57EXAMPLE833:topicfilter/test/dc/*\"\n I\n },\n
{\n \"Effect\": \"Allow\",\n \"Action\": [\n \"iot:Receive\"\n
1,\n \"Resource\": [\n \"arn:aws:iot:us-west-2:57EXAMPLE833:topic/
test/dc/*\"\n I\n N\n  1\n}\n",

"policyVersionId": "2",
"isDefaultVersion": true
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}

Si vous recevez un message d'erreur indiquant qu'il existe trop de versions de politique pour
en enregistrer une nouvelle, entrez cette commande pour répertorier les versions actuelles de
la politique. Consultez la liste renvoyée par cette commande pour rechercher une version de
politique que vous pouvez supprimer.

aws iot list-policy-versions --policy-name "PubSubTestThingPolicy"

Saisissez cette commande pour supprimer une version dont vous n'avez plus besoin. Notez que
VOus ne pouvez pas supprimer la version de politique par défaut. La version de politique par
défaut est celle dont la valeur isDefaultVersion est de true.

aws iot delete-policy-version \
--policy-name "PubSubTestThingPolicy" \
--policy-version-id policyId

Aprés avoir supprimé une version de politique, réessayez cette étape.

Avec le fichier de configuration et la politique mis a jour, vous étes prét a démontrer les abonnements
geénériques avec le AWS loT Device Client.

Pour montrer comment le client du AWS loT périphérique s'abonne et regoit plusieurs sujets de
messages MQTT

1. Dans le client de test MQTT, vérifiez les abonnements. Si le client de test MQTT est abonné au
filtre de rubrique #, passez a I'étape suivante. Sinon, dans le client de test MQTT, dans I'onglet
S'abonner a une rubrique, dans le filtre de rubrique, entrez # (un signe diése), puis choisissez
S'abonner pour vous y abonner.

2. Dans la fenétre du terminal de votre ordinateur héte local connecté a votre Raspberry Pi, entrez
ces commandes pour démarrer le AWS loT Device Client.

cd ~/aws-iot-device-client/build
./aws-iot-device-client --config-file ~/dc-configs/dc-pubsub-wild-config.json

3. Tout en regardant la sortie du AWS loT Device Client dans la fenétre du terminal de I'ordinateur
héte local, retournez au client de test MQTT. Dans I'onglet Publier dans une rubrique, dans Nom
de rubrique, entrez test/dc/subtopic, puis choisissez Publier.

Communiquez avec le client Device a I'aide de MQTT 159



AWS IoT Core Guide du développeur

4. Dans la fenétre du terminal, vérifiez que le message a bien été recu en recherchant un message
tel que :

2021-11-10T16:34:20.101Z [DEBUG] {samples/PubSubFeature.cpp}: Message received on
subscribe topic, size: 76 bytes

5. Tout en regardant la sortie du AWS loT Device Client dans la fenétre du terminal de I'ordinateur
héte local, retournez au client de test MQTT. Dans I'onglet Publier dans une rubrique, dans Nom
de rubrique, entrez test/dc/subtopic2, puis choisissez Publier.

6. Dans la fenétre du terminal, vérifiez que le message a bien été regu en recherchant un message
tel que :

2021-11-10T16:34:32.078Z [DEBUG] {samples/PubSubFeature.cpp}: Message received on
subscribe topic, size: 77 bytes

7. Aprés avoir vu les messages confirmant la réception des deux messages, entrez AC (Ctrl-C) pour
arréter le AWS loT Device Client.

8. Entrez cette commande pour afficher la fin du fichier journal des messages et voir le message
que vous avez publié a partir du client de test MQTT.

tail -n 20 ~/.aws-iot-device-client/log/pubsub_rx_msgs.log

(@ Note

Le fichier journal contient uniquement les charges utiles des messages. Les sujets des
messages ne sont pas enregistrés dans le fichier journal des messages regus.

Vous pouvez également voir le message publié par le AWS loT Device Client dans le
journal regu. En effet, le filtre de sujet générique inclut ce sujet de message et, parfois, la
demande d'abonnement peut étre traitée par 'agent de messages avant que le message
publié ne soit envoyé aux abonnés.

Les entrées du fichier journal indiquent que les messages ont été regus. Vous pouvez répéter cette
procédure en utilisant d'autres noms de rubrique. Tous les messages dont le nom de rubrique
commence par test/dc/ doivent étre regus et enregistrés. Les messages dont le nom de rubrique
commence par un autre texte sont ignorés.

Communiquez avec le client Device a I'aide de MQTT 160



AWS IoT Core Guide du développeur

Apreés avoir démontré comment le AWS loT Device Client peut publier des messages MQTT et s'y
abonner, passez aTutoriel : Démonstration d'actions a distance (taches) avec le client du AWS loT

periphérique.

Tutoriel : Démonstration d'actions a distance (taches) avec le client du AWS
loT périphérique

Dans ces didacticiels, vous allez configurer et déployer des taches sur votre Raspberry Pi pour
montrer comment envoyer des opérations a distance a vos appareils IoT.

Pour démarrer ce didacticiel :

» Configurez un Raspberry Pi sur votre ordinateur héte local comme indiqué dans la section
précédente.

» Si vous n'avez pas terminé le didacticiel de la section précédente, vous pouvez essayer ce
didacticiel en utilisant le Raspberry Pi avec une carte microSD contenant I'image que vous avez
enregistrée apres avoir installé le client du AWS loT périphérique. (Facultatif) Enregistrez lI'image
de la carte microSD

» Sivous avez déja lancé cette démo, vérifiez si vous ??? souhaitez supprimer toutes les AWS loT
ressources que vous avez créées lors des exécutions précédentes afin d'éviter les erreurs liées
aux ressources dupliquées.

Ce didacticiel vous prendra environ 45 minutes.

Lorsque vous avez terminé avec cette rubrique :

» Vous aurez démontré les différentes maniéres dont votre appareil 0T peut utiliser le AWS loT Core
pour exécuter des opérations a distance gérées par AWS loT .

Matériel requis :

» Votre environnement de développement et de test local dans lequel vous avez testé dans la
section précédente

» Le Raspberry Pi que vous avez testé dans la section précédente

+ La carte mémoire microSD du Raspberry Pi que vous avez testée dans la section précédente

Procédures dans ce didacticiel
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* Préparez le Raspberry Pi pour exécuter des taches

» Créez et exécutez le job AWS loT avec AWS loT Device Client

Préparez le Raspberry Pi pour exécuter des taches

Les procédures décrites dans cette section décrivent comment préparer votre Raspberry Pi a
exécuter des taches a l'aide du AWS loT Device Client.

(® Note

Ces procédures sont spécifiques a l'appareil. Si vous souhaitez exécuter les procédures
décrites dans cette section avec plusieurs appareils a la fois, chaque appareil aura besoin de
sa propre politique, d'un certificat et d'un nom d'objet uniques et spécifiques a I'appareil. Pour
attribuer a chaque appareil ses ressources uniques, effectuez cette procédure une fois pour
chaque appareil tout en modifiant les éléments spécifiques au appareil comme décrit dans les
procédures.

Procédures dans ce didacticiel

» Provisionnez votre Raspberry Pi pour présenter des jobs

» Configurer le AWS loT Device Client pour exécuter lI'agent de taches

Provisionnez votre Raspberry Pi pour présenter des jobs

Les procédures décrites dans cette section approvisionnent votre Raspberry Pi en AWS loT créant
AWS loT des ressources et des certificats d'appareil pour celui-ci.

Rubriques

» Créez et téléchargez des fichiers de certificat d'appareil pour illustrer les AWS loT taches

» Créer des AWS loT ressources pour présenter des AWS loT offres d'emploi

Créez et téléchargez des fichiers de certificat d'appareil pour illustrer les AWS loT taches
Cette procédure crée les fichiers de certificat de I'appareil pour cette démonstration.

Si vous préparez plusieurs appareils, cette procédure doit étre exécutée sur chaque appareil.
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Pour créer et télécharger les fichiers de certificat d'appareil pour votre Raspberry Pi :

Dans la fenétre du terminal sur votre ordinateur hote local connecté a votre Raspberry Pi :

1. Entrez la commande suivante pour créer les fichiers de certificat de I'appareil pour votre appareil.

aws iot create-keys-and-certificate \

--set-as-active \

--certificate-pem-outfile "~/certs/jobs/device.pem.crt" \
--public-key-outfile "~/cexts/jobs/public.pem.key" \
--private-key-outfile "~/certs/jobs/private.pem.key"

La commande renvoie une réponse comme celle-ci. Enregistrez la valeur certificateArn
pour une utilisation ultérieure.

{

"certificateArn": "arn:aws:iot:us-
west-2:57EXAMPLE833:cert/76e7ed4edb3e52152334be21387a06145b2aad4c7fcd810f3aea2d92abc227d269",
"certificateId":

"76e7e4edb3e52f5233EXAMPLE7a06145b2aa4c7fcd810f3aea2d92abc227d269",
"certificatePem": "----- BEGIN CERTIFICATE-----
\NMIIDWTCCAkGgAwIBAgI_SHORTENED_FOR_EXAMPLE_Lgn4jfgtS\n----- END CERTIFICATE-----
\n",
"keyPair": {

"PublicKey": "----- BEGIN PUBLIC KEY-----
\NMIIBIjANBgkghkiGOw@BA_SHORTENED_FOR_EXAMPLE_ImwIDAQAB\n----- END PUBLIC KEY-----
\n",

"PrivateKey": "----- BEGIN RSA PRIVATE KEY-----
\NMIIEowIBAAKCAQE_SHORTENED_FOR_EXAMPLE_T9RoDiukY\n----- END RSA PRIVATE KEY----- \n"
}

}

2. Entrez les commandes suivantes pour définir les autorisations sur le répertoire des certificats et
ses fichiers.

chmod 700 ~/certs/jobs
chmod 644 ~/cexts/jobs/*
chmod 600 ~/cexrts/jobs/private.pem.key

3. Exécutez cette commande pour vérifier les autorisations sur vos répertoires et fichiers de
certificats.
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1s -1 ~/cexts/jobs

Le résultat de la commande doit étre identique a ce que vous voyez ici, sauf que les dates et
heures du fichier seront différentes.

-rw-r--r-- 1 pi pi 1220 Oct 28 13:02 device.pem.crt
-IW------- 1 pi pi 1675 Oct 28 13:02 private.pem.key
-rw-r--r-- 1 pi pi 451 Oct 28 13:02 public.pem.key

Apreés avoir téléchargé les fichiers de certificat de I'appareil sur votre Raspberry Pi, vous étes prét a
continuer the section called “Fournir un Raspberry Pi pour les taches”.

Créer des AWS loT ressources pour présenter des AWS loT offres d'emploi
Créez les AWS loT ressources pour cet appareil.

Si vous préparez plusieurs appareils, cette procédure doit étre exécutée pour chaque appareil.

Pour approvisionner votre appareil en AWS loT :
Dans la fenétre du terminal sur votre ordinateur hote local connecté a votre Raspberry Pi :

1. Saisissez la commande suivante pour obtenir I'adresse du point de terminaison de données de
I'appareil pour votre Compte AWS.

aws iot describe-endpoint --endpoint-type IoT:Data-ATS

La valeur du point de terminaison n'a pas changé depuis la derniére exécution de cette
commande. La réexécution de la commande ici facilite la recherche et le collage de la valeur du
point de terminaison de données dans le fichier de configuration utilisé dans ce didacticiel.

La commande describe-endpoint renvoie une réponse comme celle-ci. Enregistrez la valeur
endpointAddress pour une utilisation ultérieure.

{
"endpointAddress": "a3qjEXAMPLEffp-ats.iot.us-west-2.amazonaws.com"

}
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2.

3.

uniqueThingNameRemplacez-le par un nom unique pour votre appareil. Si vous souhaitez
exécuter ce didacticiel avec plusieurs appareils, attribuez a chaque appareil son propre nom. Par
exemple, TestDevice@l, TestDevice02, et ainsi de suite.

Entrez cette commande pour créer une nouvelle ressource d' AWS loT objets pour votre
Raspberry Pi.

aws iot create-thing --thing-name "uniqueThingName"

Comme une AWS loT ressource d'objets est une représentation virtuelle de votre appareil dans
le cloud, nous pouvons créer plusieurs ressources d'objets AWS loT a utiliser a différentes fins.
lls peuvent tous étre utilisés par le méme appareil loT physique pour représenter différents
aspects de l'appareil.

(® Note

Lorsque vous souhaitez sécuriser la politique pour plusieurs appareils, vous
pouvez utiliser ${iot:Thing.ThingName} a la place du nom d'objet statique
uniqueThingName.

Ces didacticiels n'utiliseront qu'une seule ressource a la fois par appareil. Ainsi, dans ces
didacticiels, ils représentent les différentes démos. Ainsi, aprés avoir créé les AWS loT
ressources pour une démonstration, vous pouvez revenir en arriere et répéter les démos en
utilisant les ressources que vous avez créées spécifiquement pour chacune d'elles.

Si votre ressource d' AWS loT objet a été créée, la commande renvoie une réponse comme
celle-ci. Enregistrez la valeur thingArn pour une utilisation ultérieure lorsque vous créerez le
job a exécuter sur cet appareil.

{

"thingName": "uniqueThingName",

"thingArn": "arn:aws:iot:us-west-2:57EXAMPLE833:thing/uniqueThingName",
"thingId": "8ea78707-32c3-4f8a-9232-14bEXAMPLEfd"

}
Dans la fenétre du terminal :

a. Ouvrez un éditeur de texte comme nano.
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b. Copiez ce document JSON et collez-le dans votre éditeur de texte ouvert.

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"iot:Connect"
1,
"Resource": [
"arn:aws:iot:us-west-2:123456789012:client/uniqueThingName"
]
},
{

"Effect": "Allow",
"Action": [
"iot:Publish"
]I
"Resource": [
"arn:aws:iot:us-west-2:123456789012:topic/test/dc/pubtopic",
"arn:aws:iot:us-west-2:123456789012:topic/$aws/events/job/
xn
"arn:aws:iot:us-west-2:123456789012:topic/$aws/events/
jobExecution/*",
"arn:aws:iot:us-west-2:123456789012:topic/$aws/
things/uniqueThingName/jobs/*"

]
}I
{
"Effect": "Allow",
"Action": [
"iot:Subscribe"
1,
"Resource": [
"arn:aws:iot:us-west-2:123456789012:topicfilter/test/dc/
subtopic"”,

"arn:aws:iot:us-west-2:123456789012:topic/$aws/events/
jobExecution/*",
"arn:aws:iot:us-west-2:123456789012:topicfiltex/$aws/
things/uniqueThingName/jobs/*"
]
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"Effect": "Allow",

"Action": [
"iot:Receive"

]I

"Resource": [
"arn:aws:iot:us-west-2:123456789012:topic/test/dc/subtopic",
"arn:aws:iot:us-west-2:123456789012:topic/$aws/

things/uniqueThingName/jobs/*"
]
}I

{
"Effect": "Allow",

"Action": [
"iot:DescribeJobExecution",
"iot:GetPendingJobExecutions",
"iot:StartNextPendingJobExecution",
"iot:UpdateJobExecution"

]I
"Resource": [
"arn:aws:iot:us-west-2:123456789012:topic/$aws/
things/uniqueThingName"

1

c. Dans I'éditeur, dans la Resouzrce section de chaque déclaration de politique, remplacez
us-west-2:57EXAMPLE833 par le vbtre Région AWS, le caractére deux-points (:)) et votre
Compte AWS numéro a 12 chiffres.

d. Dans I'éditeur, dans chaque déclaration de politique, remplacez-le uniqueThingName par
le nom que vous avez donné a cette ressource.

e. Enregistrez le fichier dans votre éditeur de texte sous le nom ~/policies/
jobs_test_thing_policy.json
Si vous exécutez cette procédure pour plusieurs appareils, enregistrez le fichier sous ce
nom sur chaque appareil.

4. uniqueThingNameRemplacez-le par le nom de I'objet du périphérique, puis exécutez cette
commande pour créer une AWS loT politique adaptée a cet appareil.
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aws iot create-policy \
--policy-name "JobTestPolicyForuniqueThingName" \
--policy-document "file://~/policies/jobs_test_thing_policy.json"

Si la politique est créée, la commande renvoie une réponse comme celle-ci.

"policyName": "JobTestPolicyFoxuniqueThingName",
"policyArn": "arn:aws:iot:us-west-2:57EXAMPLE833:policy/
JobTestPolicyFoxuniqueThingName",
"policyDocument”: "{\n\"Version\": \"2012-10-17\",\n\"Statement\": [\n{\n
\"Effect\": \"Allow\",\n\"Action\": [\n\"iot:Connect\"\n],\n\"Resouxce\":
[\n\"arn:aws:iot:us-west-2:57EXAMPLE833:client/PubSubTestThing\"\n]\n}, \n{\n
\"Effect\": \"Allow\",\n\"Action\": [\n\"iot:Publish\'"\n],\n\"Resouxce\":
[\n\"arn:aws:iot:us-west-2:57EXAMPLE833:topic/test/dc/pubtopic\"\n]\n},\n{\n
\"Effect\": \"Allow\",\n\"Action\": [\n\"iot:Subscribe\"\n],\n\"Resource\": [\n
\"arn:aws:iot:us-west-2:57EXAMPLE833:topicfilter/test/dc/subtopic\"\n]\n},\n{\n
\"Effect\": \"Allow\",\n\"Action\": [\n\"iot:Receive\"\n],\n\"Resouxce\": [\n
\"arn:aws:iot:us-west-2:57EXAMPLE833:topic/test/dc/*\"\n]\n}\n]\n}\n",
"policyVersionId": "1"

5. Remplacez-le uniqueThingName par le nom de I'objet du périphérique et certificateArn
par la certificateAxrn valeur que vous avez enregistrée précédemment dans cette section
pour ce périphérique, puis exécutez cette commande pour associer la politique au certificat de
I'appareil.

aws iot attach-policy \
--policy-name "JobTestPolicyForuniqueThingName" \
--target "certificateArn"

Si elle abouitit, cette commande ne renvoie rien.

6. Remplacez uniqueThingName par le nom de l'objet pour le périphérique, remplacez
certificateArn parla certificateArn valeur que vous avez enregistrée précédemment
dans cette section, puis exécutez cette commande pour associer le certificat du périphérique a la
ressource de |I' AWS |oT objet.

aws iot attach-thing-principal \
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--thing-name "uniqueThingName" \
--principal "certificateArn"

Si elle aboutit, cette commande ne renvoie rien.

Une fois que vous avez correctement configuré votre Raspberry Pi, vous étes prét a répéter cette
section pour un autre Raspberry Pi lors de votre test ou, si tous les appareils ont été configurés,
continuer a the section called “Configurer Device Client pour exécuter des taches”.

Configurer le AWS loT Device Client pour exécuter I'agent de taches

Cette procédure crée un fichier de configuration pour que le client du AWS loT périphérique exécute
I'agent de taches :.

Remarque : si vous préparez plusieurs appareils, cette procédure doit étre effectuée sur chaque
appareil.

Pour créer le fichier de configuration permettant de tester le client du AWS loT périphérique :
1. Dans la fenétre du terminal sur votre ordinateur hote local connecté a votre Raspberry Pi :

a. Ouvrez un éditeur de texte comme nano.

b. Copiez ce document JSON et collez-le dans votre éditeur de texte ouvert.

{

"endpoint": "a3qEXAMPLEaffp-ats.iot.us-west-2.amazonaws.com",
"cert": "~/certs/jobs/device.pem.crt",
"key": "~/certs/jobs/private.pem.key",
"root-ca": "~/certs/AmazonRootCAl.pem",
"thing-name": "uniqueThingName",
"logging": {

"enable-sdk-logging": true,

"level": "DEBUG",

"type": "STDOUT",

"file": ""
}I
"jobs": {

"enabled": true,
"handlex-directoxry": ""
}I
"tunneling": {
"enabled": false
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},

"device-defendex": {
"enabled": false,
"interval": 300

},

"fleet-provisioning": {
"enabled": false,

"template-name": "",

"template-parameters": "",
"csr-file": "",
"device-key": ""
}I
"samples": {
"pub-sub": {
"enabled": false,
"publish-topic": "",
"publish-file": "",
"subscribe-topic": "",
"subscribe-file": ""
}
3
"config-shadow": {
"enabled": false
}I
"sample-shadow": {
"enabled": false,
"shadow-name": "",
"shadow-input-file": "",
"shadow-output-file": ""

}

c. Remplacez la endpoint valeur par la valeur du point de terminaison des données de
I'appareil Compte AWS que vous avez trouvée dansthe section called “Approvisionnez votre
appareil en AWS loT Core”.

d. uniqueThingNameRemplacez-le par le nom de I'objet que vous avez utilisé pour cet
appareil.

e. Enregistrez le fichier dans votre éditeur de texte sous le nom ~/dc-configs/dc-jobs-
config.json

2. Exécutez cette commande pour définir les autorisations de fichier du nouveau fichier de
configuration.
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chmod 644 ~/dc-configs/dc-jobs-config.json

Vous n'utiliserez pas le client de test MQTT pour cette rubrique. Alors que I'appareil échange des
messages MQTT relatifs aux taches AWS |oT, les messages de progression des taches ne sont
échangés qu'avec l'appareil exécutant la tache. Les messages de progression des taches étant
échangés uniquement avec l'appareil exécutant la tadche, vous ne pouvez pas vous y abonner depuis
un autre appareil, tel que la AWS loT console.

Apreés avoir enregistré le fichier de configuration, vous étes prét a continuer the section called
“Création et exécution d'une tache dans le domaine de I'loT”.

Créez et exécutez le job AWS loT avec AWS loT Device Client

Les procédures décrites dans cette section créent un document de travail et une ressource de AWS
loT travail. Une fois que vous avez créé la ressource de tache, AWS loT envoie le document de tache
aux cibles de tache spécifiées sur lesquelles un agent de taches applique le document de tache a
I'appareil ou au client.

Procédures décrites dans cette section

» Créez et stockez le document de travail pour la tache loT

» Exécuter une tdche AWS loT pour un appareil loT

Créez et stockez le document de travail pour la tache loT

Cette procédure crée un document de travail simple a inclure dans une ressource de AWS loT travail.
Ce document job affiche « Hello world ! » sur l'objectif du job.

Pour créer et stocker un document job, procédez comme suit :

1. Sélectionnez le compartiment Amazon S3 dans lequel vous allez enregistrer votre document
job. Si vous n'avez pas de compartiment Amazon S3 a utiliser a cette fin, vous aurez besoin
d'en créer. Pour plus d'informations sur la création de compartiments Amazon S3, consultez les
rubriques Démarrage avec Amazon S3.

2. Créer et enregistrer le document job pour cette tache

a. Sur votre ordinateur héte local, ouvrez un éditeur de texte.
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b. Copiez et collez ce texte dans I'éditeur.

"operation": "echo",
"args": ["Hello world!"]

c. Surl'ordinateur héte local, enregistrez le contenu de I'éditeur dans un fichier nommé
hello-world-job. json.

d. Vérifiez que le fichier a été correctement enregistré. Certains éditeurs de texte ajoutent
automatiquement . txt au nom du fichier lorsqu'ils enregistrent un fichier texte. Si votre
éditeur a ajouté . txt au nom du fichier, corrigez-le avant de continuer.

3. Remplacezle path_to_file parle chemin vershello-world-job. json, s'il ne figure pas
dans votre répertoire actuel, remplacez-le s3_bucket_name par le chemin du compartiment
Amazon S3 vers le compartiment que vous avez sélectionné, puis exécutez cette commande
pour placer votre document de travail dans le compartiment Amazon S3.

aws s3api put-object \
--key hello-world-job.json \
--body path_to_file/hello-world-job.json --bucket s3_bucket_name

L'URL du document de travail qui identifie le document de travail que vous avez stocké
dans Amazon S3 est déterminée en remplacant le s3_bucket_name et AWS_region
dans I'URL suivante. Enregistrez I'URL résultante pour I'utiliser ultérieurement en tant que
job_document_path

https://s3_bucket_name.s3.AWS_Region.amazonaws.com/hello-world-job.json

(® Note

AWS la sécurité vous empéche d'ouvrir cette URL en dehors de la vétre Compte AWS,
par exemple a l'aide d'un navigateur. L'URL est utilisée par le moteur de AWS loT
taches, qui a accés au fichier par défaut. Dans un environnement de production, vous
devez vous assurer que vos services AWS loT sont autorisés a accéder aux documents
job stockés dans Amazon S3.
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Apreés avoir enregistré 'URL du document job, passez a the section called “Exécuter une tache pour

un seul appareil”.

Exécuter une tdche AWS loT pour un appareil loT

Les procédures décrites dans cette section démarrent le client de AWS IoT périphérique sur votre
Raspberry Pi pour exécuter I'agent de taches sur le périphérique afin d'attendre I'exécution des
taches. Cela crée également une ressource de travail dans AWS loT, qui enverra la tache et
s'exécutera sur votre appareil loT.

(® Note

Cette procédure exécute une job sur un seul appareil.

Pour démarrer I'agent de jobs sur votre Raspberry Pi :

1. Dans la fenétre du terminal de votre ordinateur héte local connecté a votre Raspberry Pi,
exécutez cette commande pour démarrer le AWS loT Device Client.

cd ~/aws-iot-device-client/build
./aws-iot-device-client --config-file ~/dc-configs/dc-jobs-config.json

2. Dans la fenétre du terminal, vérifiez que le client du AWS IoT périphérique affiche ces messages

2021-11-15T18:45:56.708Z [INFO] {Main.cpp}: Jobs is enabled

2021-11-15T18:45:56.708Z [INFO] {Main.cpp}: Client base has been notified that
Jobs has started

2021-11-15T18:45:56.708Z [INFO] {JobsFeature.cpp}: Running Jobs!
2021-11-15T18:45:56.708Z [DEBUG] {JobsFeature.cpp}: Attempting to subscribe to
startNextPendingJobExecution accepted and rejected

2021-11-15T18:45:56.708Z [DEBUG] {JobsFeature.cpp}: Attempting to subscribe to
nextJobChanged events

2021-11-15T18:45:56.708Z [DEBUG] {JobsFeature.cpp}: Attempting to subscribe to
updateJobExecutionStatusAccepted for jobId +

2021-11-15T18:45:56.738Z [DEBUG] {JobsFeature.cpp}: Ack received for
SubscribeToUpdateJobExecutionAccepted with code {0}

2021-11-15T18:45:56.739Z [DEBUG] {JobsFeature.cpp}: Attempting to subscribe to
updateJobExecutionStatusRejected for jobId +
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2021-11-15T18:45:56.753Z [DEBUG] {JobsFeature.cpp}: Ack received for
SubscribeToNextJobChanged with code {0}

2021-11-15T18:45:56.760Z [DEBUG] {JobsFeature.cpp}: Ack received for
SubscribeToStartNextJobRejected with code {0}

2021-11-15T18:45:56.776Z [DEBUG] {JobsFeature.cpp}: Ack received for
SubscribeToStartNextJobAccepted with code {0}

2021-11-15T18:45:56.776Z [DEBUG] {JobsFeature.cpp}: Ack received for
SubscribeToUpdateJobExecutionRejected with code {0}

2021-11-15T18:45:56.777Z [DEBUG] {JobsFeature.cpp}: Publishing
startNextPendingJobExecutionRequest

2021-11-15T18:45:56.785Z [DEBUG] {JobsFeature.cpp}: Ack received for
StartNextPendingJobPub with code {0}

2021-11-15T18:45:56.785Z [INFO] {JobsFeature.cpp}: No pending jobs are scheduled,
waiting for the next incoming job

3. Dans la fenétre du terminal, aprés avoir vu ce message, passez a la procédure suivante et créez
la ressource job. Notez qu'il ne s'agit peut-étre pas de la derniére entrée de la liste.

2021-11-15T18:45:56.785Z [INFO] {JobsFeature.cpp}: No pending jobs are scheduled,
waiting for the next incoming job

Pour créer une ressource AWS loT d'emploi
1. Sur votre ordinateur héte local :

a. Remplacez job_document_url par 'URL du document de travail provenant dethe section
called “Création et stockage d'un document de travail”.

b. thing_arnRemplacez-le par 'ARN de la ressource d'objet que vous avez créée pour votre
appareil, puis exécutez cette commande.

aws iot create-job \

--job-id hello-world-job-1 \
--document-source "job_document_url" \
--targets "thing_arn" \
--target-selection SNAPSHOT

En cas de succeés, la commande renvoie un résultat comme celui-ci.

"jobArn": "arn:aws:iot:us-west-2:57EXAMPLE833:job/hello-world-job-1",
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"jobId": "hello-world-job-1"

Dans la fenétre du terminal, vous devriez voir une sortie du client de AWS loT périphérique

comme celle-ci.

2021-11-15T18:02:26.688Z [INFO]

{JobsFeature.

waiting for the next incoming job

2021-11-15T18:10:24.890Z
2021-11-15T18:10:24.890Z
job-1
2021-11-15T18:10:24.890Z
execution status!
2021-11-15T18:10:24.890Z
status details
2021-11-15T18:10:24.890Z
status details
2021-11-15T18:10:24.890Z
2021-11-15T18:10:24.890Z
world!
2021-11-15T18:10:24.890Z
retry until success
2021-11-15T18:10:24.890Z

[DEBUG]
[INFO]

[DEBUG]

[DEBUG]

[DEBUG]

[DEBUG]
[INFO]

[DEBUG]

{JobsFeature.
{JobsFeature.

{JobsFeature.

{JobsFeature.

{JobsFeature.

{JobsFeature.
{JobsFeature.

{Retry.cpp}:

cppl:

cppl:
cppl:

cppl:

cppl:

cppl:

cppl:
cppl:

No pending jobs are scheduled,

Job ids differ
Executing job: hello-world-

Attempting to update job

Not including stdout with the

Not including stderr with the

Assuming executable is in PATH

About to execute: echo Hello

Retryable function starting, it will

[DEBUG] {JobsFeature.cpp}: Created EphermalPromise for

ClientToken 3TEWba9Xj6 in the updateJobExecution promises map

2021-11-15T18:10:24.890Z [DEBUG]
2021-11-15T18:10:24.890Z [DEBUG]
execvp
2021-11-15T18:10:24.890Z [DEBUG]
PID is 16737
2021-11-15T18:10:24.891Z [DEBUG]
2021-11-15T18:10:24.891Z [DEBUG]
child process, returning 0
2021-11-15T18:10:24.891Z [INFO]
2021-11-15T18:10:24.891Z [INFO]
2021-11-15T18:10:24.891Z [DEBUG]
execution status!
2021-11-15T18:10:24.891Z7
status details
2021-11-15T18:10:24.891Z7
status details
2021-11-15T18:10:24.8927
retry until success

[DEBUG]

[DEBUG]

[DEBUG]

{JobEngine.cpp}: Child process now running
{JobEngine.cpp}: Child process about to call

{JobEngine.cpp}: Parent process now running, child

{16737}: Hello world!
{JobEngine.cpp}: JobEngine finished waiting for

{JobsFeature.
{JobsFeature.
{JobsFeature.

{JobsFeature.

{JobsFeature.

{Retry.cpp}:

cpp}:
cppl:
cpp}:
cpp}:

cppl:

Job exited with status: 0

Job executed successfully!
Attempting to update job

Not including stdout with the

Not including stderr with the

Retryable function starting, it will
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2021-11-15T18:10:24.892Z [DEBUG] {JobsFeature.cpp}: Created EphermalPromise for
ClientToken GmQ@OHTzWGg in the updateJobExecution promises map

2021-11-15T18:10:24.905Z [DEBUG] {JobsFeature.cpp}: Ack received for
PublishUpdateJobExecutionStatus with code {0}

2021-11-15T18:10:24.905Z [DEBUG] {JobsFeature.cpp}: Removing ClientToken 3TEWba9Xj6
from the updateJobExecution promises map

2021-11-15T18:10:24.905Z [DEBUG] {JobsFeature.cpp}: Success response after
UpdateJobExecution for job hello-world-job-1

2021-11-15T18:10:24.917Z [DEBUG] {JobsFeature.cpp}: Ack received for
PublishUpdateJobExecutionStatus with code {0}

2021-11-15T18:10:24.918Z [DEBUG] {JobsFeature.cpp}: Removing ClientToken GmQ@OHTzWGg
from the updateJobExecution promises map

2021-11-15T18:10:24.918Z [DEBUG] {JobsFeature.cppl}: Success response after
UpdateJobExecution for job hello-world-job-1

2021-11-15T18:10:25.861Z [INFO] {JobsFeature.cpp}: No pending jobs are scheduled,
waiting for the next incoming job

3. Pendant que le AWS loT Device Client est en cours d'exécution et attend une tache, vous
pouvez en soumettre une autre en modifiant la job-1id valeur et en la réexécutant create-job
depuis I'étape 1.

Lorsque vous avez terminé d'exécuter les taches, dans la fenétre du terminal, entrez *C (Control-C)
pour arréter le AWS loT Device Client.

Tutoriel : Nettoyage aprés avoir exécuté les didacticiels AWS loT Device
Client

Les procédures décrites dans ce didacticiel vous expliquent comment supprimer les fichiers et les
ressources que vous avez créés tout en suivant les didacticiels de ce parcours d'apprentissage.

Procédures dans ce didacticiel

- Etape 1 : Nettoyage de vos appareils aprés avoir créé des démos avec le AWS loT Device Client

- Etape 2 : Nettoyage de vos démos Compte AWS aprés la création avec le AWS loT Device Client
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Etape 1 : Nettoyage de vos appareils aprés avoir créé des démos avec le AWS loT
Device Client

Ce didacticiel décrit deux options pour nettoyer la carte microSD aprés avoir créé les démos dans le
cadre de ce parcours d'apprentissage. Choisissez I'option qui fournit le niveau de sécurité dont vous
avez besoin.

Notez que le nettoyage de la carte microSD de l'appareil ne supprime aucune AWS IoT ressource
que vous avez créée. Pour nettoyer les AWS loT ressources aprés avoir nettoyé la carte microSD de
I'appareil, vous devez consulter le didacticiel sur. the section called “Nettoyage aprés la création de
démos avec le AWS |oT Device Client”

Option 1 : Nettoyage en réécrivant la carte microSD

La méthode la plus simple et la plus compléte pour nettoyer la carte microSD aprés avoir suivi les
didacticiels de ce cours d'apprentissage consiste a remplacer la carte microSD par un fichier image
enregistré que vous avez crée lors de la premiére préparation de votre appareil.

Cette procédure utilise I'ordinateur héte local pour écrire une image de carte microSD enregistrée sur
une carte microSD.

(® Note

Si votre appareil n'utilise pas de support de stockage amovible pour son systeme
d'exploitation, reportez-vous a la procédure correspondante.

Pour écrire une nouvelle image sur la carte microSD

1. Sur votre ordinateur héte local, localisez I'image de carte microSD enregistrée que vous
souhaitez écrire sur votre carte microSD.

2. Insérez votre carte microSD dans l'ordinateur hote local.

3. Alaide d'un outil d'imagerie de carte SD, écrivez le fichier image sélectionné sur la carte
microSD.

4. Aprés avoir écrit I'image du systéme d'exploitation Raspberry Pi sur la carte microSD, éjectez la
carte microSD et retirez-la en toute sécurité de I'ordinateur hote local.

Votre carte microSD est préte a I'emploi.

Nettoyage 177



AWS IoT Core Guide du développeur

Option 2 : Nettoyage en supprimant les répertoires des utilisateurs

Pour nettoyer la carte microSD aprés avoir terminé les didacticiels sans réécrire I'image de la carte
microSD, vous pouvez supprimer les répertoires utilisateur individuellement. Cela n'est pas aussi
complet que la réécriture de la carte microSD a partir d'une image enregistrée, car cela ne supprime
aucun fichier systéme qui aurait pu étre installé.

Si la suppression des répertoires d'utilisateurs est suffisamment compléte pour répondre a vos
besoins, vous pouvez suivre cette procédure.

Pour supprimer les répertoires d'utilisateurs de ce parcours d'apprentissage de votre appareil

1. Exécutez ces commandes pour supprimer les répertoires utilisateur, les sous-répertoires et tous
leurs fichiers créés dans ce parcours d'apprentissage, dans la fenétre du terminal connectée a
votre appareil.

® Note

Une fois ces répertoires et fichiers supprimés, vous ne pourrez plus exécuter les démos
sans avoir a nouveau suivi les didacticiels.

rm -Rf ~/dc-configs

rm -Rf ~/policies

rm -Rf ~/messages

rm -Rf ~/certs

rm -Rf ~/.aws-iot-device-client

2. Exécutez ces commandes pour supprimer les répertoires et fichiers sources de I'application,
dans la fenétre du terminal connectée a votre appareil.

@ Note

Ces commandes ne désinstallent aucun programme. lls suppriment uniquement

les fichiers source utilisés pour les compiler et les installer. Une fois que vous avez
supprimé ces fichiers, le client AWS CLI et le AWS loT périphérique risquent de ne pas
fonctionner.
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rm -Rf ~/aws-cli
rm -Rf ~/aws
rm -Rf ~/aws-iot-device-client

Etape 2 : Nettoyage de vos démos Compte AWS aprés la création avec le AWS loT
Device Client

Ces procédures vous aident a identifier et a supprimer les AWS ressources que vous avez créées
lors de la réalisation des didacticiels de ce parcours de formation.

Nettoyer les AWS loT ressources

Cette procédure vous aide a identifier et a supprimer les AWS |oT ressources que vous avez créées
lors de la réalisation des didacticiels de ce parcours d'apprentissage.

AWS loT ressources créées dans le cadre de ce parcours d'apprentissage
didacticiel Ressources d'objet Ressources de politique

the section called “Installation DevCliTestThing DevCliTestThingPolicy
et configuration d'un client

pour appareils loT”

the section called “Communiq PubSubTestThing PubSubTestThingPolicy

uez avec le client Device a

l'aide de MQTT”

the section called “Exécutez défini par I'utilisateur (il peut y défini par I'utilisateur (il peut y
des taches loT avec le Device  en avoir plusieurs) en avoir plusieurs)

Client”

Pour supprimer les AWS loT ressources, suivez cette procédure pour chaque objet (ressource) que
VOUS avez créée

1. Remplacez thing_name par le nom de la ressource d'objet que vous souhaitez supprimer, puis
exécutez cette commande pour répertorier les certificats attachés a la ressource d'objet, a partir
de l'ordinateur héte local.
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aws iot list-thing-principals --thing-name thing_name

Cette commande renvoie une réponse comme celle-ci qui répertorie les certificats attachés a
thing_name. Dans la plupart des cas, il n'y aura qu'un seul certificat dans la liste.

"principals": [
"arn:aws:iot:us-
west-2:57EXAMPLE833:cert/23853eea3cf@edc7f8a69c74abeafa27b2b52823cab5b3e156295e94b26ae8ac"

]

2. Pour chaque certificat répertorié par la commande précédente :

a. Remplacez certificate_ID par I'ID du certificat de la commande précédente. L'ID du
certificat est constitué des caractéres alphanumériques qui suivent cert/ I'ARN renvoyé
par la commande précédente. Exécutez ensuite cette commande pour désactiver le
certificat.

aws iot update-certificate --new-status INACTIVE --certificate-
id certificate_ID

En cas de succeés, cette commande ne renvoie rien.

b. Remplacez-le certificate_ARN par I'ARN du certificat figurant dans la liste des certificats
renvoyés précédemment, puis exécutez cette commande pour répertorier les politiques
associées a ce certificat.

aws iot list-attached-policies --target certificate_ARN

Cette commande renvoie une réponse comme celle-ci qui répertorie les politiques attachées
au certificat. Dans la plupart des cas, il n’y aura qu’une seule politique dans la liste.

"policies": [
{
"policyName": "DevCliTestThingPolicy",
"policyArn": "arn:aws:iot:us-west-2:57EXAMPLE833:policy/
DevCliTestThingPolicy"
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c. Pour chaque politique attachée au certificat :

Remplacez policy_name par la valeur policyName de la commande précédente,
remplacez certificate_ARN par 'ARN du certificat, puis exécutez cette commande
pour détacher la politique du certificat.

aws iot detach-policy --policy-name policy_name --target certificate_ARN

En cas de succes, cette commande ne renvoie rien.

Remplacez policy_name par la valeur policyName, puis exécutez cette commande
pour voir si la politique est attachée a d'autres certificats.

aws iot list-targets-for-policy --policy-name policy_name

Si la commande renvoie une liste vide comme celle-ci, la politique n'est attachée a
aucun certificat et vous continuez a répertorier les versions de la politique. Si des
certificats sont toujours attachés a la politique, passez a I'étape detach-thing-principal.

"targets": []

Remplacez policy_name par la valeur policyName, puis exécutez cette commande
pour vérifier les versions des politiques. Pour supprimer la politique, elle ne doit
comporter qu'une seule version.

aws iot list-policy-versions --policy-name policy_name

Si la politique n'a qu'une seule version, comme dans cet exemple, vous pouvez passer
a I'étape delete-policy et supprimer la politique maintenant.

"policyVersions": [

{

"versionId": "1",
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"isDefaultVersion": true,
"createDate": "2021-11-18T01:02:46.778000+00:00"

Si la politique comporte plusieurs versions, comme dans cet exemple, les versions
de stratégie dont la valeur isDefaultVersion est égale a false doivent étre
supprimées pour que la politique puisse étre supprimée.

{
"policyVersions": [
{
"versionId": "2",
"isDefaultVersion": true,
"createDate": "2021-11-18T01:52:04.423000+00:00"
},
{
"versionId": "1",
"isDefaultVersion": false,
"createDate": "2021-11-18T01:30:18.083000+00:00"
}
]
}

Si vous devez supprimer une version de stratégie, remplacez policy_name par

la valeur policyName, remplacez version_ID par la valeur versionlId de la
commande précédente, puis exécutez cette commande pour supprimer une version de
stratégie.

aws iot delete-policy-version --policy-name policy_name --policy-version-
id version_ID

En cas de succeés, cette commande ne renvoie rien.
Aprés avoir supprimé une version de politique, répétez cette étape jusqu'a ce que la
politique ne comporte qu'une seule version.

iv. Remplacez policy_name par la valeur policyName, puis exécutez cette commande
pour supprimer la politique.
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aws iot delete-policy --policy-name policy_name

d. Remplacez thing_name par le nom de l'objet, remplacez certificate_ARN par I'ARN
du certificat, puis exécutez cette commande pour détacher le certificat de la ressource de
I'objet.

aws iot detach-thing-principal --thing-name thing_name --
principal certificate_ARN

En cas de succes, cette commande ne renvoie rien.

e. Remplacez certificate_1ID par I'ID du certificat de la commande précédente. L'ID du
certificat est constitué des caractéres alphanumériques qui suivent cert/ I'ARN renvoyé
par la commande précédente. Exécutez ensuite cette commande pour supprimer la
ressource de certificat.

aws iot delete-certificate --certificate-id certificate_ID

En cas de succes, cette commande ne renvoie rien.

3. Remplacez thing_name par le nom de l'objet, puis exécutez cette commande pour supprimer
I'objet.

aws iot delete-thing --thing-name thing_name

En cas de succeés, cette commande ne renvoie rien.

Nettoyer les AWS ressources

Cette procédure vous aide a identifier et a supprimer les autres AWS ressources que vous avez
créeées lors de la réalisation des didacticiels de ce parcours d'apprentissage.

Autres AWS ressources créées dans le cadre de ce parcours d'apprentissage

didacticiel Type de ressource Nom ou ID de la ressource
the section called “Exécutez Objet Amazon S3 hello-world-job.json

des taches loT avec le Device

Client”
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didacticiel Type de ressource Nom ou ID de la ressource
the section called “Exécutez AWS loT ressources pour défini par I'utilisateur

des taches loT avec le Device  I'emploi

Client”

Pour supprimer les AWS ressources créées dans ce parcours de formation
1. Pour supprimer les jobs créés dans ce parcours de formation

a. Exécutez cette commande pour répertorier les taches de votre Compte AWS.

aws iot list-jobs

La commande renvoie une liste des AWS loT taches qui se trouvent dans votre
Compte AWS fichier et Région AWS qui ressemble a ceci.

{
"jobs": [
{
"jobArn": "arn:aws:iot:us-west-2:57EXAMPLE833:job/hello-world-
job-2",
"jobId": "hello-world-job-2",
"targetSelection": "SNAPSHOT",
"status": "COMPLETED",
"createdAt": "2021-11-16T23:40:36.825000+00:00",
"lastUpdatedAt": "2021-11-16T23:40:41.375000+00:00",
"completedAt": "2021-11-16T23:40:41.375000+00:00"
},
{
"jobArn": "arn:aws:iot:us-west-2:57EXAMPLE833:job/hello-world-
job-1",
"jobId": "hello-world-job-1",
"targetSelection": "SNAPSHOT",
"status": "COMPLETED",
"createdAt": "2021-11-16T23:35:26.381000+00:00",
"lastUpdatedAt": "2021-11-16T23:35:29.239000+00:00",
"completedAt": "2021-11-16T23:35:29.239000+00:00"
}
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b. Pour chaque tache que vous reconnaissez dans la liste comme une tache que vous avez
créée dans ce cursus de formation, jobId remplacez-la par la jobId valeur de la tache a
supprimer, puis exécutez cette commande pour supprimer une AWS loT tache.

aws iot delete-job --job-id jobId

Si la commande réussit, elle ne renvoie rien.

2. Suppression des documents job que vous avez stockés dans un compartiment Amazon S3 dans
ce parcours de formation.

a. Remplacez bucket par le nom du compartiment que vous avez utilisé, puis exécutez cette
commande pour répertorier les objets dans le compartiment Amazon S3 que vous avez
utilisé.

aws s3api list-objects --bucket bucket

La commande renvoie une liste des objets Amazon S3 dans le compartiment qui ressemble

a ceci.
{
"Contents": [
{
"Key": "hello-world-job.json",
"LastModified": "2021-11-18T03:02:12+00:00",
"ETag": "\"868c8bc3f56b5787964764d4b18ed5ef\"",
"Size": 54,
"StorageClass": "STANDARD",
"Owner": {
"DisplayName": "EXAMPLE",
"ID":
"e9e3d6eclEXAMPLEf5bfb5e6bd0a2b6ed03884d1ed392a82ad011cl44736a4ee”
}
.
{
"Key": "iot_job_firmware_update.json",

"LastModified": "2021-04-13T21:57:07+00:00",
"ETag": "\"7c68c591949391791ecf625253658c61\"",
"Size": 66,
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"StorageClass": "STANDARD",

"Owner": {
"DisplayName": "EXAMPLE",
"ID":
"e9e3d6eclEXAMPLEf5bfb5e6bd0a2b6ed®3884d1ed392a82ad@11cl44736a4ee™
}
},
{
"Key": "order66.json",
"LastModified": "2021-04-13T21:57:07+00:00",
"ETag": "\"bcab0d5380b88ela7@cc27d321caba72\"",
"Size": 29,
"StorageClass": "STANDARD",
"Owner": {
"DisplayName": "EXAMPLE",
"ID":
"e9e3d6eclEXAMPLEf5bfb5e6bd0a2b6ed®3884d1ed392a82ad@11cl44736a4ee™
}
}

b. Pour chaque objet que vous reconnaissez dans la liste comme un objet que vous avez créé
dans ce parcours d'apprentissage, remplacez bucket par le nom du compartiment et key
par la valeur clé de I'objet a supprimer, puis exécutez cette commande pour supprimer un
objet Amazon S3.

aws s3api delete-object --bucket bucket --key key

Si la commande réussit, elle ne renvoie rien.

Apreés avoir supprimé toutes les AWS ressources et tous les objets que vous avez créés au cours de
ce parcours d'apprentissage, vous pouvez recommencer a zéro et répéter les didacticiels.

Création de solutions a 'aide de I' AWS loT appareil SDKs

Les didacticiels de cette section vous aident a suivre les étapes du développement d'une solution loT
pouvant étre déployée dans un environnement de production a I'aide de AWS loT.

Ces didacticiels peuvent prendre plus de temps que ceux présentés dans la section correspondante,
the section called “Création de démos avec le AWS loT Device Client” car ils utilisent I' AWS loT
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appareil SDKs et expliquent les concepts appliqués de maniére plus détaillée pour vous aider a créer
des solutions sécurisées et fiables.

Commencez a créer des solutions avec I' AWS loT appareil SDKs

Ces didacticiels vous présentent différents AWS loT scénarios. Le cas échéant, les didacticiels
utilisent I' AWS loT appareil SDKs.

Rubriques

» Tutoriel : Connexion d'un appareil a AWS loT Core I'aide du SDK du AWS loT périphérique

Création de AWS loT régles pour acheminer les données des appareils vers d'autres services

Conservation de I'état de I'appareil lorsque celui-ci est hors ligne avec Device Shadows

Tutoriel : Création d'un autorisateur personnalisé pour AWS loT Core

Tutoriel : Surveillance de I'humidité du sol avec un AWS loT Raspberry Pi

Tutoriel : Connexion d'un appareil a AWS loT Core l'aide du SDK du AWS
loT périphérique

Ce didacticiel explique comment connecter un appareil AWS loT Core afin qu'il puisse envoyer

et recevoir des données depuis et vers AWS loT. Une fois ce didacticiel terminé, votre appareil

sera configuré pour se connecter a AWS loT Core et vous comprendrez comment les appareils
communiquent avec AWS loT.

Rubriques

» Conditions préalables

» Préparez votre appareil pour AWS loT

* Examiner le protocole MQTT

» Consultez I'exemple d'application pubsub.py du SDK pour appareils

» Connectez votre appareil et communiquez avec AWS loT Core

* Passez en revue les résultats

» Tutoriel : Utilisation du Kit SDK des appareils AWS IoT pour Embedded C

Conditions préalables

Avant de commencer ce didacticiel, assurez-vous de disposer des é€léments suivants :
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 Terminé Commencer a utiliser les AWS loT Core didacticiels

Dans la section de ce didacticiel ou vous devezthe section called “Configurer votre appareil”,

sélectionnez I'the section called “Connectez un Raspberry Pi ou un autre appareil’option

correspondant a votre appareil et utilisez les options du langage Python pour configurer votre
appareil.

® Note

Gardez ouverte la fenétre du terminal que vous utilisez dans ce didacticiel, car vous
l'utiliserez également dans ce didacticiel.

» Un appareil capable d'exécuter le AWS loT Device SDK v2 pour Python.

Ce didacticiel montre comment connecter un appareil a I'aide AWS loT Core d'exemples de code
Python, qui nécessitent un périphérique relativement puissant. Si vous travaillez avec des appareils
dont les ressources sont limitées, il est possible que ces exemples de code ne fonctionnent pas sur
eux. Dans ce cas, vous aurez peut-étre plus de succes avec le the section called “En utilisant le Kit
SDK des appareils AWS loT pour Embedded C” didacticiel.

» Vous avez obtenu les informations requises pour vous connecter a l'appareil

Pour connecter votre appareil a AWS loT, vous devez disposer d'informations sur le nom de I'objet,
le nom d'héte et le numéro de port.

® Note

Vous pouvez également utiliser I'authentification personnalisée pour connecter des
appareils a AWS loT Core. Les données de connexion que vous transmettez a votre
fonction Lambda d'autorisation dépendent du protocole que vous utilisez.

* Nom de I'objet : nom de I' AWS loT objet auquel vous souhaitez vous connecter. Vous devez
avoir enregistré votre appareil en tant qu' AWS loT objet. Pour de plus amples informations,
veuillez consulter Gestion des appareils avec AWS |oT.

* Nom d'héte : nom d'héte du point de terminaison loT spécifique au compte.

* Numéro de port : numéro de port auquel se connecter.
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Vous pouvez utiliser la configureEndpoint méthode du SDK AWS loT Python pour configurer
le nom d'héte et le numéro de port.

myAWSIoTMQTTClient.configureEndpoint("random.iot.region.amazonaws.com", 8883)

Préparez votre appareil pour AWS loT

Dans Commencer a utiliser les AWS loT Core didacticiels, vous avez préparé votre appareil et votre

AWS compte pour qu'ils puissent communiquer. Cette section passe en revue les aspects de cette
préparation qui s'appliquent a toute connexion d'appareil avec AWS loT Core.

Pour qu'un appareil puisse se connecter a AWS loT Core :

1. Vous devez avoir un Compte AWS.

La procédure Configurez Compte AWS décrite dans décrit comment créer un Compte AWS si
vous n'en avez pas déja un.

2. Dans ce compte, les AWS |oT ressources suivantes doivent étre définies pour I'appareil de votre
région Compte AWS et de votre région.

La procédure décrite ci-dessous Creez des AWS |oT ressources décrit comment créer ces
ressources pour l'appareil dans votre région Compte AWS .

* Un certificat d'appareil enregistré AWS IoT et activé pour authentifier I'appareil.

Le certificat est souvent créé avec un AWS |oT objet et y est attaché. Bien qu'il ne soit pas
nécessaire qu'un appareil se connecte a un objet AWS loT, il met des AWS IloT fonctionnalités
supplémentaires a la disposition de celui-ci.

» Politique attachée au certificat de I'appareil qui I'autorise a se connecter AWS loT Core et a
effectuer toutes les actions que vous souhaitez qu'il effectue.

3. Une connexion Internet qui peut accéder aux terminaux Compte AWS de votre appareil.

Les points de terminaison de I'appareil sont décrits AWS loT données de l'appareil et points de

terminaison de service et peuvent étre consultés sur la page des parametres de la AWS loT
console.

4. Logiciel de communication tel que celui SDKs fourni par I' AWS loT appareil. Ce didacticiel utilise
le AWS loT Device SDK v2 pour Python.
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Examiner le protocole MQTT

Avant de parler de I'exemple d'application, il est utile de comprendre le protocole MQTT. Le protocole
MQTT offre certains avantages par rapport aux autres protocoles de communication réseau, tels

que le HTTP, ce qui en fait un choix populaire pour les appareils lI0T. Cette section passe en

revue les principaux aspects du MQTT qui s'appliquent a ce didacticiel. Pour plus d'informations

sur la comparaison entre MQTT et HTTP, consultezChoix d'un protocole d'application pour la
communication de votre appareil.

MQTT utilise un modéle publish/subscribe de communication

Le protocole MQTT utilise un modéle publish/subscribe de communication avec son héte. Ce modele
est différent du request/response modele utilisé par HTTP. Avec MQTT, les appareils établissent
une session avec I'héte qui est identifié par un identifiant client unique. Pour envoyer des données,
les appareils publient des messages identifiés par sujets a un courtier de messages sur I'héte. Pour
recevoir des messages du courtier de messages, les appareils s'abonnent aux sujets en envoyant
des filtres de sujets dans les demandes d'abonnement adressées au courtier de messages.

MQTT prend en charge les sessions persistantes

Le courtier de messages recoit les messages des appareils et publie des messages aux appareils qui
y sont abonnés. Avec les sessions persistantes, —c'est-a-dire des sessions qui restent actives méme

lorsque l'appareil initiateur est déconnecté— les appareils peuvent récupérer les messages publiés
alors qu'ils étaient déconnectés. Du coté de I'appareil, MQTT prend en charge les niveaux de qualité
de service (QoS) qui garantissent que I'hote recgoit les messages envoyés par le périphérique.

Consultez I'exemple d'application pubsub.py du SDK pour appareils

Cette section passe en revue I'pubsub . pyexemple d'application du AWS loT Device SDK v2 pour
Python utilisé dans ce didacticiel. Ici, nous verrons comment il se connecte AWS loT Core pour
publier des messages MQTT et s'y abonner. La section suivante présente quelques exercices
destinés a vous aider a découvrir comment un appareil se connecte et communique avec lui AWS loT
Core.

L'pubsub.pyexemple d'application illustre les aspects suivants d'une connexion MQTT avec AWS loT
Core :

* Protocoles de communication

» Sessions persistantes

e Qualité du service
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« Publication du message

« Abonnement aux messages

» Déconnexion et reconnexion de I'appareil

Protocoles de communication

L'pubsub. pyexemple illustre une connexion MQTT utilisant les protocoles MQTT et MQTT over
WSS. La bibliotheque AWS Common Runtime (AWS CRT) fournit le support des protocoles de
communication de bas niveau et est incluse dans le AWS loT Device SDK v2 pour Python.

MQTT

Les pubsub.py exemples d'appels mt1ls_from_path (présentés ici) dans le
mgtt_connection_builderpour établir une connexion a AWS loT Core I'aide du protocole
MQTT. mt1ls_from_pathutilise les certificats X.509 et le protocole TLS v1.2 pour authentifier le
périphérique. La bibliotheque AWS CRT gére les détails de niveau inférieur de cette connexion.

mqtt_connection = mqgtt_connection_builder.mtls_from_path(
endpoint=args.endpoint,
cert_filepath=args.cert,
pri_key_filepath=args.key,
ca_filepath=args.ca_file,
client_bootstrap=client_bootstrap,
on_connection_interrupted=on_connection_interrupted,
on_connection_resumed=on_connection_resumed,
client_id=args.client_id,
clean_session=False,
keep_alive_secs=6

endpoint
Le point Compte AWS de terminaison de votre appareil loT

Dans I'exemple d'application, cette valeur est transmise depuis la ligne de commande.

cert_filepath
Chemin d'acceés au fichier de certificat de I'appareil

Dans I'exemple d'application, cette valeur est transmise depuis la ligne de commande.
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pri_key_filepath
Le chemin d'accés au fichier de clé privée de I'appareil créé avec son fichier de certificat

Dans I'exemple d'application, cette valeur est transmise depuis la ligne de commande.
ca_filepath

Chemin d'acceés au fichier de l'autorité de certification racine. Obligatoire uniquement si le serveur
MQTT utilise un certificat qui ne se trouve pas déja dans votre magasin de confiance.

Dans l'exemple d'application, cette valeur est transmise depuis la ligne de commande.

client_bootstrap
L'objet d'exécution commun qui gére les activités de communication avec les sockets

Dans I'exemple d'application, cet objet est instancié avant l'appel a
mqtt_connection_builder.mtls_from_path.

on_connection_interrupted, on_connection_resumed

Les fonctions de rappel permettent d'appeler lorsque la connexion de l'appareil est interrompue et
reprise

client_id
L'identifiant qui identifie de maniere unique cet appareil dans Région AWS

Dans l'exemple d'application, cette valeur est transmise depuis la ligne de commande.

clean_session

S'il faut démarrer une nouvelle session persistante ou, le cas échéant, se reconnecter a une
session existante

keep_alive_secs

La valeur de maintien en vie, en secondes, a envoyer a la CONNECT demande. Un ping sera
automatiquement envoyé a cet intervalle. Si le serveur ne recoit pas de ping aprés 1,5 fois cette
valeur, il suppose que la connexion est perdue.

MQTT via WSS

Les pubsub.py exemples d'appels websockets_with_default_aws_signing (présentés
ici) permettent mqtt_connection_builderd'établir une connexion en AWS loT Core utilisant le
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protocole MQTT via WSS. websockets_with_default_aws_signingcrée une connexion MQTT
via WSS a l'aide de Signature V4 pour authentifier le périphérique.

mqtt_connection = mqtt_connection_builder.websockets_with_default_aws_signing(
endpoint=args.endpoint,
client_bootstrap=client_bootstrap,
region=args.signing_region,
credentials_provider=credentials_provider,
websocket_proxy_options=proxy_options,
ca_filepath=args.ca_file,
on_connection_interrupted=on_connection_interrupted,
on_connection_resumed=on_connection_resumed,
client_id=args.client_id,
clean_session=False,
keep_alive_secs=6

endpoint
Le point Compte AWS de terminaison de votre appareil loT

Dans l'exemple d'application, cette valeur est transmise depuis la ligne de commande.

client_bootstrap
L'objet d'exécution commun qui gére les activités de communication avec les sockets

Dans I'exemple d'application, cet objet est instancié avant I'appel a.
mqtt_connection_builder.websockets_with_default_aws_signing

region

Région de AWS signature utilisée par I'authentification Signature V4. Dans pubsub. py, il
transmet le paramétre saisi dans la ligne de commande.

Dans I'exemple d'application, cette valeur est transmise depuis la ligne de commande.

credentials_provider
Les AWS informations d'identification fournies a utiliser pour I'authentification

Dans I'exemple d'application, cet objet est instancié avant I'appel a
mqtt_connection_builder.websockets_with_default_aws_signing.
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websocket_proxy_options
Options de proxy HTTP, si vous utilisez un héte proxy

Dans I'exemple d'application, cette valeur est initialisée avant I'appel a
mqtt_connection_builder.websockets_with_default_aws_signing.

ca_filepath

Chemin d'accés au fichier de l'autorité de certification racine. Obligatoire uniquement si le serveur
MQTT utilise un certificat qui ne se trouve pas déja dans votre magasin de confiance.

Dans l'exemple d'application, cette valeur est transmise depuis la ligne de commande.

on_connection_interrupted, on_connection_resumed

Les fonctions de rappel permettent d'appeler lorsque la connexion de l'appareil est interrompue et
reprise

client_id
L'identifiant qui identifie de maniére unique cet appareil dans le Région AWS.

Dans I'exemple d'application, cette valeur est transmise depuis la ligne de commande.

clean_session

S'il faut démarrer une nouvelle session persistante ou, le cas échéant, se reconnecter a une
session existante

keep_alive_secs

La valeur de maintien en vie, en secondes, a envoyer a la CONNECT demande. Un ping sera
automatiquement envoyé a cet intervalle. Si le serveur ne recoit pas de ping aprés 1,5 fois cette
valeur, il suppose que la connexion est perdue.

HTTPS

Qu'en est-il du HTTPS ? AWS loT Core prend en charge les appareils qui publient des requétes
HTTPS. Du point de vue de la programmation, les appareils envoient des requétes HTTPS AWS

loT Core comme le ferait n'importe quelle autre application. Pour un exemple de programme Python
qui envoie un message HTTP depuis un appareil, consultez I'exemple de code HTTPS utilisant la
requests bibliothéque Python. Cet exemple envoie un message a AWS loT Core l'aide du protocole
HTTPS, qui I' AWS loT Core interpréte comme un message MQTT.
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Bien qu'il prenne AWS loT Core en charge les requétes HTTPS provenant d'appareils, assurez-
vous de consulter les informations correspondantes Choix d'un protocole d'application pour la
communication de votre appareil afin de pouvoir prendre une décision éclairée quant au protocole a
utiliser pour les communications de votre appareil.

Sessions persistantes

Dans l'exemple d'application, la définition du clean_session parametre sur False indique que la

connexion doit étre permanente. En pratique, cela signifie que la connexion ouverte par cet appel se
reconnecte a une session persistante existante, s'il en existe une. Dans le cas contraire, il crée une

nouvelle session persistante et s'y connecte.

Dans le cas d'une session permanente, les messages envoyés a l'appareil sont stockés par le
courtier de messages lorsque I'appareil n'est pas connecté. Lorsqu'un appareil se reconnecte a une
session permanente, le courtier de messages envoie au terminal tous les messages enregistrés
auxquels il est abonné.

Sans session permanente, I'appareil ne recevra pas les messages envoyeés lorsqu'il n'est pas
connecté. L'option a utiliser dépend de votre application et de la nécessité de communiquer
les messages qui apparaissent alors qu'un appareil n'est pas connecté. Pour de plus amples
informations, veuillez consulter Sessions permanentes MQTT.

Qualité du service

Lorsque I'appareil publie des messages et s'y abonne, la qualité de service (QoS) préférée peut étre
définie. AWS loT prend en charge les niveaux de QoS 0 et 1 pour les opérations de publication et
d'abonnement. Pour plus d'informations sur les niveaux de QoS dans AWS loT, consultez. Options
de qualité de service (QoS) MQTT

Le moteur d'exécution AWS CRT pour Python définit les constantes suivantes pour les niveaux de
QoS qu'il prend en charge :

Niveaux de qualité de service en Python

Niveau de QoS MQTT Valeur symbolique Python Description
utilisée par le SDK

QoS niveau 0 mgtt.QoS.AT_MOST_O Une seule tentative d'envoi du
NCE message sera effectuée, qu'il
soit regu ou non. Le message
peut ne pas étre envoyé du
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Niveau de QoS MQTT Valeur symbolique Python Description
utilisée par le SDK

tout, par exemple si l'apparei
| n'est pas connecté ou s'ily a
une erreur réseau.

QoS niveau 1 mqtt.QoS.AT_LEAST_ Le message est envoyé a
ONCE plusieurs reprises jusqu'a
ce qu'un PUBACK accusé de
réception soit regu.

Dans I'exemple d'application, les demandes de publication et d'abonnement sont effectuées avec un
niveau de QoS de 1 (mqtt.QoS.AT_LEAST_ONCE).

* QoS lors de la publication

Lorsqu'un appareil publie un message avec le niveau de QoS 1, il I'envoie a plusieurs reprises
jusqu'a ce qu'il recoive une PUBACK réponse du courtier de messages. Si I'appareil n'est pas
connecté, le message est mis en file d'attente pour étre envoyé aprés sa reconnexion.

* QoS lors de I'abonnement

Lorsqu'un appareil s'abonne a un message avec QoS de niveau 1, le courtier de messages
enregistre les messages auxquels le périphérique est abonné jusqu'a ce qu'ils puissent étre
envoyeés au périphérique. Le courtier de messages renvoie les messages jusqu'a ce qu'il recoive
une PUBACK réponse de I'appareil.

Publication du message

Une fois la connexion établie avec succés AWS loT Core, les appareils peuvent publier
des messages. Pour ce faire, I'pubsub . pyexemple appelle le publish fonctionnement de
I'mqtt_connectionobjet.

mgtt_connection.publish(
topic=args.topic,
payload=message,
qgos=mqtt.QoS.AT_LEAST_ONCE
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topic
Le nom du sujet du message qui identifie le message

Dans I'exemple d'application, cela est transmis depuis la ligne de commande.

payload
La charge utile du message formatée sous forme de chaine (par exemple, un document JSON)
Dans I'exemple d'application, cela est transmis depuis la ligne de commande.

Un document JSON est un format de charge utile courant, reconnu par d'autres AWS loT

services ; toutefois, le format de données de la charge utile du message peut étre celui sur
lequel les éditeurs et les abonnés sont d'accord. Cependant, d'autres AWS loT services ne
reconnaissent que le JSON et le CBOR, dans certains cas, pour la plupart des opérations.

gos

Le niveau de QoS pour ce message

Abonnement aux messages

Pour recevoir des messages provenant AWS loT d'autres services et appareils, les appareils
s'abonnent a ces messages en utilisant le nom de leur sujet. Les appareils peuvent s'abonner a
des messages individuels en spécifiant un nom de sujet, et a un groupe de messages en spécifiant
un filtre de sujet, qui peut inclure des caractéres génériques. L'pubsub . pyexemple utilise le code
présenté ici pour s'abonner aux messages et enregistrer les fonctions de rappel afin de traiter le
message apres sa réception.

subscribe_future, packet_id = mqtt_connection.subscribe(
topic=args.topic,
qgos=mqtt.QoS.AT_LEAST_ONCE,
callback=on_message_received

)

subscribe_result = subscribe_future.result()

topic
Le sujet auquel s'abonner. Il peut s'agir d'un nom de rubrique ou d'un filtre de rubrique.

Dans I'exemple d'application, cela est transmis depuis la ligne de commande.
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gos
Si le courtier de messages doit stocker ces messages lorsque l'appareil est déconnecté.

Une valeur de mqtt.QoS.AT_LEAST_ONCE (QoS niveau 1) nécessite qu'une session persistante
soit spécifiée (clean_session=False) lors de la création de la connexion.

callback

Fonction a appeler pour traiter le message souscrit.

Lamgtt_connection.subscribe fonction renvoie un futur et un ID de paquet. Si la demande
d'abonnement a été lancée avec succes, I'ID de paquet renvoyé est supérieur a 0. Pour vous assurer
que l'abonnement a été regu et enregistré par le courtier de messages, vous devez attendre le retour
du résultat de I'opération asynchrone, comme indiqué dans I'exemple de code.

Fonction de rappel

Le rappel de I'pubsub . pyexemple traite les messages souscrits au fur et a mesure que I'appareil les
recoit.

def on_message_received(topic, payload, **kwargs):
print("Received message from topic '{}': {}".format(topic, payload))
global received_count
received_count += 1
if received_count == args.count:
received_all_event.set()

topic
Le sujet du message

Il s'agit du nom de sujet spécifique du message regu, méme si vous vous étes abonné a un filtre
de sujet.

payload
La charge utile des messages

Le format utilisé est spécifique a l'application.

kwargs

Arguments supplémentaires possibles tels que décrits dans mgtt.Connection.subscribe.
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Dans I'pubsub. pyexempleon_message_received, affiche uniguement le sujet et sa charge utile. Il
compte également les messages regus pour terminer le programme une fois la limite atteinte.

Votre application évaluera le sujet et la charge utile pour déterminer les actions a effectuer.
Déconnexion et reconnexion de I'appareil

L'pubsub . pyexemple inclut des fonctions de rappel qui sont appelées lorsque le périphérique est
déconnecté et lorsque la connexion est rétablie. Les actions entreprises par votre appareil face a ces
événements sont spécifiques a l'application.

Lorsqu'un appareil se connecte pour la premiére fois, il doit s'abonner aux rubriques pour pouvoir
les recevoir. Si la session d'un appareil est présente lorsqu'il se reconnecte, ses abonnements sont
restaurés et tous les messages enregistrés provenant de ces abonnements sont envoyés a l'appareil
aprés sa reconnexion.

Si la session d'un appareil n'existe plus lorsqu'il se reconnecte, il doit se réabonner a ses
abonnements. Les sessions persistantes ont une durée de vie limitée et peuvent expirer lorsque
I'appareil est déconnecté trop longtemps.

Connectez votre appareil et communiquez avec AWS loT Core

Cette section présente quelques exercices destinés a vous aider a explorer les différents aspects de
la connexion de votre appareil a AWS loT Core. Pour ces exercices, vous allez utiliser le client de test
MQTT de la AWS IoT console pour voir ce que votre appareil publie et pour publier des messages
sur votre appareil. Ces exercices utilisent I'pubsub . pyexemple du AWS loT Device SDK v2 pour

Python et s'appuient sur votre expérience avec les Didacticiel de demarrage didacticiels.

Dans cette section, vous effectuez les opérations suivantes :

» Abonnez-vous aux filtres thématiques génériques

 Traiter les abonnements aux filtres thématiques

« Publiez des messages depuis votre apparell

Pour ces exercices, vous allez commencer par I'pubsub . pyexemple de programme.

(® Note

Ces exercices supposent que vous avez terminé les Didacticiel de démarrage didacticiels et

que vous utilisez la fenétre du terminal de votre appareil a partir de ce didacticiel.
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Abonnez-vous aux filtres thématiques génériques

Dans cet exercice, vous allez modifier la ligne de commande utilisée pour pubsub. py vous abonner
a un filtre de sujet générique et traiter les messages regus en fonction du sujet du message.

Procédure d'exercice

Pour cet exercice, imaginez que votre appareil contient une commande de température et une
commande d'éclairage. Il utilise ces noms de rubriques pour identifier les messages les concernant.

1. Avant de commencer l'exercice, essayez d'exécuter cette commande a partir des Didacticiel de
démarrage didacticiels de votre appareil pour vous assurer que tout est prét pour I'exercice.

cd ~/aws-iot-device-sdk-python-v2/samples
python3 pubsub.py --topic topic_1l --ca_file ~/certs/Amazon-root-CA-1.pem --cert ~/
certs/device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-endpoint

Vous devriez voir le méme résultat que celui que vous avez vu dans le didacticiel de démarrage.

2. Pour cet exercice, modifiez ces paramétres de ligne de commande.

Action Paramétre de ligne de Effet
commande
ajouter --message "" Configurer pubsub. py

pour écouter uniqguement

ajouter --count 2 Terminez le programme
apres avoir recu deux
messages
modification --topic device/+/ Définissez le filtre de
details rubrique auquel vous

souhaitez vous abonner

Ces modifications apportées a la ligne de commande initiale se traduisent par cette ligne de
commande. Entrez cette commande dans la fenétre du terminal de votre appareil.
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python3 pubsub.py --message "" --count 2 --topic device/+/details --ca_file
~/certs/Amazon-root-CA-1.pem --cert ~/certs/device.pem.crt --key ~/certs/
private.pem.key --endpoint your-iot-endpoint

Le programme doit afficher ce qui suit :

Connecting to a3gexamplesffp-ats.iot.us-west-2.amazonaws.com with client ID
'test-24d7cdcc-cc@1-458c-8488-2d05849691el ! ...

Connected!

Subscribing to topic 'device/+/details’'...

Subscribed with QoS.AT_LEAST_ONCE

Waiting for all messages to be received...

Si vous voyez quelque chose comme ¢a sur votre terminal, celui-ci est prét et il écoute les
messages dont le nom des sujets commence par device et se termine par/detail. Alors,
testons cela.

3. Voici quelgques messages que votre appareil est susceptible de recevoir.

Nom du sujet Charge utile du message

device/temp/details { "desiredTemp": 20, "currentT
emp": 15 }

device/light/details { "desiredLight": 100, "currentL
ight": 50 }

4. Al'aide du client de test MQTT de la AWS loT console, envoyez les messages décrits a |'étape
précédente a votre appareil.

a.

b.

Ouvrez le client de test MQTT dans la AWS loT console.

Dans Subscribe to a topic, dans le champ Subscription topic, entrez le filtre d’objet device/
+/details, puis choisissez Subscribe to topic.

Dans la colonne Abonnements du client de test MQTT, sélectionnez device/+/details.
Pour chacun des sujets du tableau précédent, effectuez les opérations suivantes dans le

client de test MQTT :

1. Dans Publier, entrez la valeur de la colonne Nom du sujet dans le tableau.
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2. Dans le champ de charge utile du message situé sous le nom du sujet, entrez la valeur
de la colonne Charge utile du message du tableau.

3. Regardez la fenétre du terminal dans laquelle pubsub. py elle s'exécute et, dans le client
de test MQTT, choisissez Publier dans le sujet.

Vous devriez voir que le message a été recu pubsub. py dans la fenétre du terminal.

Résultat de I'exercice

Ainsi,pubsub. py, s'est abonné aux messages a l'aide d'un filtre thématique générique, les a regus
et les a affichés dans la fenétre du terminal. Notez que vous vous étes abonné a un filtre de sujet
unique et que la fonction de rappel a été appelée pour traiter les messages ayant deux sujets
distincts.

Traiter les abonnements aux filtres thématiques

Sur la base de I'exercice précédent, modifiez I'pubsub . pyexemple d'application pour évaluer les
sujets des messages et traiter les messages souscrits en fonction du sujet.

Procédure d'exercice
Pour évaluer le sujet du message

1. Copiez pubsub. py dans pubsub?2. py.
Ouvrez le fichier pubsub?2. py dans votre éditeur de texte favori.

Danspubsub?2. py, trouvez la on_message_received fonction.

) W D

Danson_message_received, insérez le code suivant aprés la ligne commengant par
print("Received message et avant la ligne commengant parglobal received_count.

topic_parsed = False
if "/" in topic:
parsed_topic = topic.split("/")
if len(parsed_topic) ==
# this topic has the correct format

if (parsed_topic[@] == 'device') and (parsed_topic[2] == 'details'):
# this is a topic we care about, so check the 2nd element
if (parsed_topic[l] == 'temp'):

print("Received temperature request: {}".format(payload))
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topic_parsed = True
if (parsed_topic[1l] == 'light'):
print("Received light request: {}".format(payload))
topic_parsed = True
if not topic_parsed:
print("Unrecognized message topic.")

5. Enregistrez vos modifications et exécutez le programme modifié a I'aide de cette ligne de
commande.

python3 pubsub2.py --message "" --count 2 --topic device/+/details --ca_file
~/certs/Amazon-root-CA-1.pem --cert ~/certs/device.pem.crt --key ~/certs/
private.pem.key --endpoint your-iot-endpoint

6. Dansla AWS loT console, ouvrez le client de test MQTT.

7. Dans Subscribe to a topic, dans le champ Subscription topic, entrez le filtre d’objet device/+/
details, puis choisissez Subscribe to topic.

8. Dans la colonne Abonnements du client de test MQTT, sélectionnez device/+/details.

9. Pour chacune des rubriques de ce tableau, effectuez les opérations suivantes dans le client de
test MQTT :

Nom du sujet Charge utile du message

device/temp/details { "desiredTemp": 20, "currentT
emp": 15 }

device/light/details { "desiredlLight": 100, "currentL
ight": 50 }

1. Dans Publier, entrez la valeur de la colonne Nom du sujet dans le tableau.

2. Dans le champ de charge utile du message situé sous le nom du sujet, entrez la valeur de la
colonne Charge utile du message du tableau.

3. Regardez la fenétre du terminal dans laquelle pubsub. py elle s'exécute et, dans le client de
test MQTT, choisissez Publier dans le sujet.

Vous devriez voir que le message a été recu pubsub. py dans la fenétre du terminal.
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Le résultat devrait étre similaire dans la fenétre de votre terminal.

Connecting to a3qgexamplesffp-ats.iot.us-west-2.amazonaws.com with client ID 'test-

af794be0-7542-45a0-b0af-0b0ea7474517" . ..

Connected!

Subscribing to topic 'device/+/details’...

Subscribed with QoS.AT_LEAST_ONCE

Waiting for all messages to be received...

Received message from topic 'device/light/details': b'{ "desiredLight": 100,
"currentlLight": 50 }'

Received light request: b'{ "desiredlLight": 100, "currentLight": 50 }'

Received message from topic 'device/temp/details': b'{ "desiredTemp": 20,
"currentTemp": 15 }'

Received temperature request: b'{ "desiredTemp": 20, "currentTemp": 15 }'

2 message(s) received.

Disconnecting...

Disconnected!

Résultat de 'exercice

Dans cet exercice, vous avez ajouté du code afin que I'exemple d'application reconnaisse et traite
plusieurs messages dans la fonction de rappel. Ainsi, votre appareil pourrait recevoir des messages
et agir en conséquence.

Un autre moyen pour votre appareil de recevoir et de traiter plusieurs messages consiste a s'abonner
a différents messages séparément et a attribuer a chaque abonnement sa propre fonction de rappel.

Publiez des messages depuis votre appareil

Vous pouvez utiliser I'exemple d'application pubsub.py pour publier des messages depuis votre
appareil. Bien qu'il publie les messages tels quels, ils ne peuvent pas étre lus sous forme de
documents JSON. Cet exercice modifie I'exemple d'application afin de pouvoir publier des documents
JSON dans la charge utile des messages qui peuvent étre lus par. AWS loT Core

Procédure d'exercice

Dans cet exercice, le message suivant sera envoyé avec le device/data sujet.

"timestamp": 1601048303,
"sensorId": 28,
"sensorData": [

{
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"sensorName": "Wind speed",
"sensorValue": 34.2211224
}

Pour préparer votre client de test MQTT a surveiller les messages de cet exercice

1. Dans Subscribe to a topic, dans le champ Subscription topic, entrez device/data, puis

choisissez Subscribe to topic.

2. Dans la colonne Abonnements du client de test MQTT, sélectionnez device/data.

3. Laissez la fenétre du client de test MQTT ouverte pour attendre les messages de votre appareil.

Pour envoyer des documents JSON avec I'exemple d'application pubsub.py

1. Sur votre appareil, copiez-le pubsub. py verspubsub3. py.

2. Modifiez pubsub3. py pour modifier le format des messages qu'il publie.

o o

f.

Ouvrez pubsub3. py dans un éditeur de texte.

Localisez cette ligne de code :

message = "{} [{}]".format(message_string, publish_count)

Remplacer par :

message = "{}".format(message_string)

Localisez cette ligne de code :

message_json = json.dumps(message)

Remplacer par :

message = "{}".json.dumps(json.loads(message))

Enregistrez vos modifications.

3. Sur votre appareil, exécutez cette commande pour envoyer le message deux fois.

python3 pubsub3.py --ca_file ~/certs/Amazon-root-CA-1.pem --cert ~/certs/

device.pem.crt --key ~/certs/private.pem.key --topic device/data --count 2 --
message '{"timestamp":1601048303,"sensorId":28, "sensorData":[{"sensorName":"Wind
speed", "sensorValue":34.2211224}]}' --endpoint your-iot-endpoint
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4. Dans le client de test MQTT, vérifiez qu'il a interprété et formaté le document JSON dans la
charge utile du message, par exemple :

device/data September 25, 2020, 08:57:14 (UTC-0700) Export Hide
{

"timestamp": 1601048303,

"sensorId": 28

.
"sensorData": [

{

"sensorName": "Wind speed”,
"sensorValue™: 34.2211224

Par défaut, s'abonne pubsub3. py également aux messages qu'il envoie. Vous devriez voir qu'elle
a recu les messages dans la sortie de I'application. La fenétre du terminal doit se présenter comme
suit.

Connecting to a3qEXAMPLEsffp-ats.iot.us-west-2.amazonaws.com with client ID
'test-5cffl8ae-1e92-4c38-a9d4-7b9771afc52f!' ...

Connected!

Subscribing to topic 'device/data'...

Subscribed with QoS.AT_LEAST_ONCE

Sending 2 message(s)

Publishing message to topic 'device/data':
{"timestamp":1601048303, "sensorId":28, "sensorData":[{"sensorName":"Wind
speed", "sensorValue":34.2211224}]}

Received message from topic 'device/data’:
b'{"timestamp":1601048303, "sensorId":28, "sensorData":[{"sensorName":"Wind
speed", "sensorValue":34.22112243}]}"

Publishing message to topic 'device/data':
{"timestamp":1601048303, "sensorId":28, "sensorData":[{"sensorName":"Wind
speed", "sensorValue":34.2211224}]}

Received message from topic 'device/data':
b'{"timestamp":1601048303, "sensorId":28, "sensorData":[{"sensorName":"Wind
speed", "sensorValue":34.22112243}]}"

2 message(s) received.

Disconnecting...

Disconnected!
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Résultat de I'exercice

Ainsi, votre appareil peut générer des messages a envoyer AWS loT Core pour tester la connectivité
de base et fournir des messages AWS loT Core a traiter. Par exemple, vous pouvez utiliser cette
application pour envoyer des données de test depuis votre appareil afin de tester les actions des
AWS loT régles.

Passez en revue les résultats

Les exemples présentés dans ce didacticiel vous ont permis d'acquérir une expérience pratique

des bases de la communication entre les AWS loT Core appareils, élément fondamental de votre
AWS loT solution. Lorsque vos appareils sont en mesure de communiquer avec eux AWS loT

Core, ils peuvent transmettre des messages aux AWS services et autres appareils sur lesquels ils
peuvent agir. De méme, AWS les services et autres appareils peuvent traiter des informations qui se
traduisent par le renvoi de messages vers vos appareils.

Lorsque vous serez prét a AWS loT Core poursuivre votre exploration, essayez ces didacticiels :

* the section called “Envoi d'une notification Amazon SNS”

+ the section called “Stockage des données de |'appareil dans une table DynamoDB”

» the section called “Formatage d'une notification a l'aide d'une AWS Lambda fonction”

Tutoriel : Utilisation du Kit SDK des appareils AWS loT pour Embedded C

Cette section décrit comment exécuter le Kit SDK des appareils AWS loT pour Embedded C.

Procédures décrites dans cette section

« Etape 1 : installez le Kit SDK des appareils AWS loT pour Embedded C

« Etape 2 : Configurer I'exemple d'application

- Etape 3 : Créer et exécuter I'exemple d'application

Etape 1 : installez le Kit SDK des appareils AWS loT pour Embedded C

Kit SDK des appareils AWS loT pour Embedded C Il est généralement destiné aux appareils aux
ressources limitées qui nécessitent un environnement d'exécution optimisé en langage C. Vous
pouvez utiliser le SDK sur n'importe quel systeme d'exploitation et I'néberger sur n'importe quel type
de processeur (par exemple, MCUs et MPUs). Si vous disposez de davantage de mémoire et de
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ressources de traitement, nous vous recommandons d'utiliser un AWS loT appareil ou un appareil
mobile de niveau supérieur SDKs (par exemple, C++ JavaScript, Java et Python).

En général, Kit SDK des appareils AWS loT pour Embedded C il est destiné aux systemes utilisant
MCUs ou bas de gamme exécutant MPUs des systemes d'exploitation intégrés. Pour I'exemple de
programmation présenté dans cette section, nous supposons que votre appareil utilise Linux.

Example

1. Téléchargez-le Kit SDK des appareils AWS loT pour Embedded C sur votre appareil a partir de
GitHub.

git clone https://github.com/aws/aws-iot-device-sdk-embedded-c.git --recurse-
submodules

Cette opération crée un répertoire nommé aws-iot-device-sdk-embedded-c dans le
répertoire actuel.

2. Accédez a ce répertoire et consultez la derniére version. Veuillez consulter github. com/aws/aws-
iot-device-sdk-embedded-C/tagspour le dernier tag de publication.

cd aws-iot-device-sdk-embedded-c
git checkout latest-release-tag

3. Installez OpenSSL version 1.1.0 ou ultérieure. Les bibliotheques de développement OpenSSL
sont généralement appelées « libssl-dev » ou « openssl-devel » lorsqu'elles sont installées via
un gestionnaire de paquets.

sudo apt-get install libssl-dev

Etape 2 : Configurer I'exemple d'application

Kit SDK des appareils AWS loT pour Embedded C Il inclut des exemples d'applications

qgue vous pouvez essayer. Pour des raisons de simplicité, ce didacticiel utilise
I'mgtt_demo_mutual_authapplication, qui montre comment se connecter au courtier de AWS loT
Core messages, s'abonner et publier sur des sujets MQTT.

1. Copiez le certificat et |la clé privée que vous avez créés dans Commencer a utiliser les AWS loT
Core didacticiels dans le répertoire build/bin/certificates.
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® Note

Les certificats d'autorité de certification racine et d'appareil sont susceptibles d'expirer
ou d'étre révoqués. Si ces certificats expirent ou sont révoqués, vous devez copier un
nouveau certificat d'autorité de certification ou une nouvelle clé privée et un nouveau
certificat d'appareil sur votre appareil.

2. Vous devez configurer I'exemple avec votre point de AWS loT Core terminaison personnel, votre
clé privée, votre certificat et votre certificat CA racine. Accédez au répertoire aws-iot-device-
sdk-embedded-c/demos/mqtt/mqtt_demo_mutual_auth.

Si vous l'avez AWS CLI installé, vous pouvez utiliser cette commande pour trouver I'URL du
point de terminaison de votre compte.

aws iot describe-endpoint --endpoint-type iot:Data-ATS

Si ce n'est pas le AWS CLI cas, ouvrez votre AWS |oT console. Dans le panneau de navigation,

choisissez Manage (Gérer), puis Things (Objets). Choisissez I'objet 0T pour votre appareil, puis
choisissez Interagir. Votre point de terminaison s'affiche dans la section HTTPS de la page de
détails de l'objet.

3. Ouvrez le fichier demo_config.h et mettez a jour les valeurs des éléments suivants :

AWS_IOT_POINT DE TERMINAISON

Votre point de terminaison personnel.

CLIENT_CERT_PATH

Le chemin de votre fichier de certificat, par exemple certificates/device.pem.crt".

CLIENT_PRIVATE_KEY_PATH

Le nom de votre fichier de clé privée, par exemplecertificates/private.pem.key.

Par exemple :

// Get from demo_config.h
// s e el ——————————————————————
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#tdefine AWS_IOT_ENDPOINT "my-endpoint-ats.iot.us-
east-1.amazonaws.com"

#tdefine AWS_MQTT_PORT 8883

#define CLIENT_IDENTIFIER "testclient"

#tdefine ROOT_CA_CERT_PATH "certificates/AmazonRootCAl.crt"

#define CLIENT_CERT_PATH "certificates/my-device-cert.pem.crt"
#tdefine CLIENT_PRIVATE_KEY_PATH "certificates/my-device-private-key.pem.key"
// =================ssssssssssssssssssssssssssssssss

4. Vérifiez si vous I'avez CMake installé sur votre appareil a I'aide de cette commande.

cmake --version

Si vous voyez les informations de version du compilateur, vous pouvez passer a la section
suivante.

Si vous obtenez une erreur ou ne voyez aucune information, vous devrez alors installer le
package cmake a l'aide de cette commande.

sudo apt-get install cmake

Réexécutez la cmake --version commande et confirmez qu' CMake elle a été installée et que
vous étes prét a continuer.

5. Vérifiez si les outils de développement sont installés sur votre appareil a I'aide de cette
commande.

gcc --version

Si vous voyez les informations de version du compilateur, vous pouvez passer a la section
suivante.

Si vous obtenez une erreur ou que vous ne voyez aucune information de compilateur, vous
devrez installer le package build-essential a I'aide de cette commande.

sudo apt-get install build-essential

Exécutez a nouveau la commande gcc --version et vérifiez que les outils de génération ont été
installés et que vous étes prét a continuer.
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Etape 3 : Créer et exécuter I'exemple d'application

Cette procédure explique comment générer I'mqtt_demo_mutual_authapplication sur votre
appareil et comment la connecter a la AWS IoT console a I'aide du. Kit SDK des appareils AWS loT
pour Embedded C

Pour exécuter les Kit SDK des appareils AWS loT pour Embedded C exemples d'applications

1. Accédez a un répertoire de construction aws-iot-device-sdk-embedded-c et créez-le.

mkdir build && cd build

2. Entrez la CMake commande suivante pour générer les Makefiles nécessaires a la construction.

cmake ..

3. Entrez la commande suivante pour créer le fichier d'application exécutable.

make

4. Exécutez l'application mqtt_demo_mutual_auth avec cette commande.

cd bin
./mgtt_demo_mutual_auth

Vous devez voir des résultats similaires a ce qui suit :
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[INFO]

[INFO]

[INFO]

[INFO] [MQTT] [core_mgtt_se izer.c:970] CONNACK session present bit not set.

[INFO] [MQTT] [core_mgtt_serializer.c:912] Connection accepted.
1
1
1

[DEMO] [mgtt_demo_mutual auth.c:584] Establishing a TLS session to a2zk5tjvox@7ct-ats.iot.us-west-2.amazonaws.com:8883.
[DEMO] [mgtt_demo_mutual_auth.c:1264] Creating an MQTT connection to a2zk5tjvox@7ct-ats.iot.us-west-2.amazonaws.com.
[MQTT] [core_mgtt.c:855] Packet received. ReceivedBytes=2.

[INFO] [MQTT] [core mgtt.c:1526] Received MQTT CONNACK successfully from broker.
[INFO] [MQTT] [core mqgtt.c:1792] MQTT connection established with the broker.
[INFO] [DEMO] [mgtt_demo_mutual_auth.c:1833] MQTT connection successfully established with broker.

[INFO] [DEMO] [mgtt_demo_mutual_auth.c:1296] A clean MQTT connection is established. Cleaning up all the stored outgoing publishes.

[INFO] [DEMO] [mgtt_demo_mutual_auth.c:1314] Subscribing to the MQTT topic testclient/example/topic.
[INFO] [DEMO] [mgtt_demo_mutual_auth.c 97] SUBSCRIBE sent for topic testclient/example/topic to broker.

[INFO] [MQTT] [core mqtt.c:855] Packet received. ReceivedBytes=3.
[INFO] [DEMO] [mgtt_demo_mutual_auth.c:921] Subscribed to the topic testclient/example/topic. with maximum QoS 1.

[INFO] [DEMO] [mgtt_demo_mutual_auth.c:1358] Sending Publish to the MQTT topic testclient/example/topic.
[INFO] [DEMO] [mgtt demo mutual auth.c:1195] PUBLISH sent for topic testclient/example/topic to broker with packet ID 2.

[INFO] [MQTT] [core_mgtt.c:855] Packet received. ReceivedBytes=2.

[INFO] [MQTT] [core_mgtt. 26] Ack packet deserialized with result: MQTTSuccess.
[INFO] [MQTT] [core mgtt.c:1139] State record upda . New state=MQTTPublishDone.
[INFO] [DEMO] [mgtt demo mutual auth.c:946] PUBACK received for packet id 2.

[INFO] [DEMO] [mgtt_demo_mutual_auth.c:672] Cleaned up outgoing publish packet with packet id 2.

[INFO] [MQTT] [core_mqgtt.c:855] Packet received. ReceivedBytes=40.
[INFO] [MQTT] [core_mqgtt.c:1015] De-serialized incoming PUBLISH packet: DeserializerResult=MQTTSuccess.

Votre appareil est maintenant connecté a AWS loT l'aide du Kit SDK des appareils AWS loT pour
Embedded C.

Vous pouvez également utiliser la AWS loT console pour afficher les messages MQTT publiés par
I'exemple d'application. Pour de plus amples informations sur I'utilisation du client MQTT dans la
console AWS |oT, veuillez consulter the section called “Afficher les messages MQTT avec le client
AWS loT MQTT”.

Création de AWS loT régles pour acheminer les données des appareils vers
d'autres services

Ces didacticiels vous montrent comment créer et tester des AWS IoT régles a I'aide de certaines des
actions de regles les plus courantes.

AWS |oT les régles envoient des données de vos appareils a d'autres AWS services. lls écoutent
des messages MQTT spécifiques, formatent les données contenues dans les charges utiles des
messages et envoient le résultat a d'autres AWS services.
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Nous vous recommandons de les essayer dans l'ordre dans lequel ils apparaissent ici, méme si
votre objectif est de créer une régle utilisant une fonction Lambda ou une fonction plus complexe.
Les didacticiels sont présentés dans l'ordre du plus élémentaire au plus complexe. lls présentent de
nouveaux concepts de maniére progressive afin de vous aider a apprendre les concepts que vous
pouvez utiliser pour créer les actions de régles qui ne font pas I'objet d'un didacticiel spécifique.

(® Note

AWS |oT les régles vous aident a envoyer les données de vos appareils loT vers d'autres
AWS services. Pour le faire avec succes, vous devez toutefois avoir une connaissance
pratique des autres services auxquels vous souhaitez envoyer des données. Bien que

ces didacticiels fournissent les informations nécessaires pour effectuer les taches, vous
trouverez peut-étre utile d'en savoir plus sur les services auxquels vous souhaitez envoyer
des données avant de les utiliser dans votre solution. Une explication détaillée des autres
AWS services n'entre pas dans le cadre de ces didacticiels.

Présentation des scénarios de didacticiel

Le scénario de ces didacticiels est celui d'un capteur météo qui publie périodiguement ses données.
Il existe de nombreux capteurs de ce type dans ce systéme imaginaire. Les didacticiels de cette
section se concentrent toutefois sur un seul appareil tout en montrant comment vous pouvez intégrer
plusieurs capteurs.

Les didacticiels de cette section vous montrent comment utiliser des AWS loT regles pour effectuer
les taches suivantes avec ce systéme imaginaire de capteurs météorologiques.

 Tutoriel : Republication d'un message MQTT

Ce didacticiel montre comment republier un message MQTT recu des capteurs météorologiques
sous la forme d'un message contenant uniquement l'identifiant du capteur et la valeur de
température. Il utilise uniquement AWS loT Core des services et montre une requéte SQL simple et
expligue comment utiliser le client MQTT pour tester votre régle.

» Tutoriel : envoi d'une notification Amazon SNS

Ce didacticiel expliqgue comment envoyer un message SNS lorsqu'une valeur d'un capteur météo
dépasse une valeur spécifique. |l s'appuie sur les concepts présentés dans le didacticiel précédent
et explique comment travailler avec un autre AWS service, I'Amazon Simple Notification Service
(Amazon SNS).
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Si vous débutez avec Amazon SNS, consultez ses exercices de mise en route avant de

commencer ce didacticiel.

» Tutoriel : Stockage des données de I'appareil dans une table DynamoDB

Ce didacticiel montre comment stocker les données des capteurs météorologiques dans une table
de base de données. Il utilise I'énoncé de requéte de régle et les modéles de substitution pour
formater les données des messages pour le service de destination, Amazon DynamoDB.

Si vous utilisez DynamoDB pour la premiére fois, consultez ses exercices de mise en route avant

de commencer ce didacticiel.

 Tutoriel : Formatage d'une notification a I'aide d'une AWS Lambda fonction

Ce didacticiel explique comment appeler une fonction Lambda pour reformater les données

de l'appareil, puis les envoyer sous forme de message texte. Il ajoute un script Python et des
fonctions du AWS SDK dans une AWS Lambdafonction permettant de formater avec le message
les données de charge utile provenant des capteurs météorologiques et d'envoyer un message
texte.

Si vous utilisez Lambda pour la premiére fois, consultez ses exercices de mise en route avant de

commencer ce didacticiel.

AWS loT vue d'ensemble des regles
Tous ces didacticiels créent des AWS IloT regles.

Pour qu'une AWS loT regle envoie les données d'un appareil a un autre AWS service, elle utilise :

» Une déclararionde requéte de régle composée des éléments suivants :

» Une clause SQL SELECT qui sélectionne et met en forme les données de la charge utile du
message

 Un filtre de rubrique (I'objet FROM dans I'déclararionde requéte de regle) qui identifie les
messages a utiliser

» Une déclararionconditionnelle facultative (une clause SQL WHERE) qui spécifie les conditions
spécifiques sur lesquelles agir

* Au moins une action de regle
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Les appareils publient des messages dans des rubriques MQTT. Le filtre de rubrique de
I'déclararionSQL SELECT identifie les objets MQTT auxquels appliquer la regle. Les champs
spécifiés dans I'déclararionSQL SELECT mettent en forme les données de la charge utile du
message MQTT entrant afin qu'elles soient utilisées par les actions de la régle. Pour obtenir la liste
compléte des actions de regle, consultez Actions de régle AWS loT.

Didacticiels dans cette section

 Tutoriel : Republication d'un message MQTT

» Tutoriel : envoi d'une notification Amazon SNS

» Tutoriel : Stockage des données de |'appareil dans une table DynamoDB

 Tutoriel : Formatage d'une notification a I'aide d'une AWS Lambda fonction

Tutoriel : Republication d'un message MQTT

Ce didacticiel explique comment créer une AWS loT régle qui publie un message MQTT lorsqu'un
message MQTT spécifié est recu. La charge utile des messages entrants peut étre modifiée par
la régle avant sa publication. Cela permet de créer des messages adaptés a des applications
spécifiques sans qu'il soit nécessaire de modifier votre appareil ou son microprogramme. Vous
pouvez également utiliser I'aspect filtrage d'une régle pour publier des messages uniquement
lorsqu'une condition spécifique est remplie.

Les messages republiés par une régle agissent comme des messages envoyeés par n'importe quel
autre AWS loT appareil ou client. Les appareils peuvent s'abonner aux messages republiés de la
méme maniére qu'ils peuvent s'abonner a n'importe quel autre objet de message MQTT.

Ce que vous allez apprendre dans ce didacticiel :

« Comment utiliser des requétes et des fonctions SQL simples dans une déclararionde requéte de
régle

« Comment utiliser le client MQTT pour tester une régle AWS loT

Ce didacticiel vous prendra environ 30 minutes.

Dans ce tutoriel, vous allez :

» Passez en revue les sujets et AWS loT les réegles du MQTT

« Etape 1 : créer une AWS loT régle pour republier un message MQTT
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- Etape 2 : Test de votre régle

- Etape 3 : examen des résultats et des étapes suivantes

Avant de commencer ce didacticiel, assurez-vous de disposer des éléments suivants :

» Configurez Compte AWS

Vous aurez besoin de votre AWS loT console Compte AWS et de votre console pour terminer ce
didacticiel.

» Revisé Afficher les messages MQTT avec le client AWS loT MQTT

Assurez-vous de pouvoir utiliser le client MQTT pour vous abonner a un objet et le publier. Vous
allez utiliser le client MQTT pour tester votre nouvelle régle dans le cadre de cette procédure.

Passez en revue les sujets et AWS |oT les régles du MQTT

Avant de parler de AWS loT régles, il est utile de comprendre le protocole MQTT. Dans les solutions
loT, le protocole MQTT offre certains avantages par rapport aux autres protocoles de communication
réseau, tels que le HTTP, ce qui en fait un choix populaire pour les appareils loT. Cette section
passe en revue les principaux aspects du MQTT tels qu'ils s'appliquent a ce didacticiel. Pour plus
d'informations sur la comparaison entre MQTT et HTTP, consultez Choix d'un protocole d'application
pour la communication de votre appareil.

Protocole MQTT

Le protocole MQTT utilise un modéle publish/subscribe de communication avec son héte. Pour
envoyer des données, les appareils publient des messages identifiés par des sujets sur le courtier de
AWS loT messages. Pour recevoir des messages du courtier de messages, les appareils s'abonnent
aux objets qu'ils recevront en envoyant des filtres de objets dans les demandes d'abonnement
adressées au courtier de messages. Le moteur de AWS loT regles recoit les messages MQTT du
courtier de messages.

AWS loT régles

AWS loT les régles consistent en une instruction de requéte de régle et une ou plusieurs actions de
régles. Lorsque le moteur de AWS IoT régles recoit un message MQTT, ces éléments agissent sur le
message comme suit.

» Déclaration de requéte de régle
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L'déclararionde requéte de la régle décrit les objets MQTT a utiliser, interpréte les données issues
de la charge utile du message et met en forme les données comme décrit par une déclararionSQL
similaire aux instructions utilisées par les bases de données SQL courantes. Le résultat de
I'déclararionde requéte correspond aux données envoyées aux actions de la régle.

 Action de regle

Chaque action de regle d'une régle agit sur les données qui résultent de l'instruction de requéte
de la régle. AWS loT prend en charge de nombreuses actions de régles. Dans ce didacticiel,
vous allez toutefois vous concentrer sur I'action de la Republier régle, qui publie le résultat de
I'déclararionde requéte sous forme de message MQTT avec un objet spécifique.

Etape 1 : créer une AWS loT régle pour republier un message MQTT

La AWS loT régle que vous allez créer dans ce didacticiel s'abonne aux rubriques

device/device_id/data MQTT ou device_1id figure l'identifiant de I'appareil qui a envoyé le
message. Ces rubriques sont décrites par un filtre de rubrique en tan que device/+/data, oule
+ est un caractere générique correspondant a n'importe quelle chaine située entre les deux barres

obliques.

Lorsque la regle recoit un message d'un objet correspondant, elle republie les valeurs device_id et
temperature sous la forme d'un nouveau message MQTT avec I’ device/data/temp objet.

Par exemple, la charge utile d'un message MQTT avec I' device/22/data objet se présente
comme suit :

{
"temperature": 28,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}

La regle prend la temperature valeur de la charge utile du message et celle device_id de I'objet,
et les republie sous forme de message MQTT avec le device/data/temp objet et une charge utile
du message qui ressemblent a ceci :
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"device_id": "22",

"temperature": 28

Avec cette regle, les appareils qui n'‘ont besoin que de l'identifiant de I'appareil et des données de

température s'abonnent a la device/data/temp rubrique pour ne recevoir que ces informations.

Pour créer une regle qui republie un message MQTT

1. Ouvrez le hub de régles de la AWS IoT console.

2. Dans Regles, choisissez Créer et commencez a créer votre nouvelle regle.

3. Dans la partie supérieure de Créer une regle :

a.

Dans Nom, entrez le nom de la régle. Pour ce didacticiel, nommez le republish_temp.

N'oubliez pas qu'un nom de régle doit étre unique au sein de votre compte et de votre
région, et qu'il ne doit pas comporter d'espaces. Nous avons utilisé un trait de soulignement
dans ce nom pour séparer les deux mots du nom de la regle.

Dans Description, décrivez la régle.

Une description significative vous permet de vous souvenir du role de cette regle et de la
raison pour laquelle vous l'avez créée. La description peut étre aussi longue que nécessaire,
donc soyez aussi détaillée que possible.

4. Dans I'déclararionde requéte regle de Create a rule :

Dans Utiliser la version SQL, sélectionnez 2016-03-23.

Dans la zone d'édition de la instruction de requéte de regle, entrez l'instruction :

SELECT topic(2) as device_id, temperature FROM 'device/+/data’

Cette instruction :

« Ecoute les messages MQTT dont le objet correspond au filtre de device/+/data objet.

+ Sélectionne le deuxieme élément dans la chaine de l'objet et I'affecte au device_id
champ.

+ Sélectionne le temperature champ de valeur dans la charge utile du message et
I'affecte au temperature champ.
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5. Dans Définir une ou plusieurs actions :

a. Pourouvrir la liste des actions de régle pour cette régle, choisissez Ajouter une action.
b. Dans Sélectionner une action, choisissez Republier un message dans un AWS loT suijet.

c. Au bas de la liste d'actions, choisissez Configurer I'action pour ouvrir la page de
configuration de l'action sélectionnée.

6. Sous Configurer les actions :
a. Dans Sujet, entrez device/data/temp. |l s'agit de I'objet MQTT du message que cette
régle publiera.
b. Dans Qualité de service, choisissez 0 - Le message est délivré zéro fois ou plus.

c. Dans Choisir ou créer un rdle pour accorder AWS loT l'accés pour effectuer cette action :

i. Choisissez Create Role (Créer un réle). La boite de dialogue Créer un réle s'ouvre.

ii. Saisissez un nom qui décrit le nouveau réle. Dans le cadre de ce tutoriel, utilisez
republish_role.

Lorsque vous créez un nouveau réle, les politiques appropriées pour exécuter I'action
de la régle sont créées et associées au nouveau réle. Si vous modifiez le objet de cette
action de regle ou si vous utilisez ce réle dans une autre action de régle, vous devez
mettre a jour la politique de ce réle afin d'autoriser le nouveau objet ou la nouvelle
action. Pour mettre a jour un réle existant, choisissez Mettre a jour le role dans cette
section.

iii. Choisissez Create Role pour créer le réle et fermer la boite de dialogue.

d. Choisissez Ajouter une action pour ajouter l'action a la régle et revenez a la page Créer une
regle.

7. L'action Republier un message dans un AWS loT sujet est désormais répertoriée dans Définir
une ou plusieurs actions.

Dans la vignette de la nouvelle action, sous Republier un message dans un AWS loT objet, vous
pouvez voir le objet dans lequel votre action de republication sera publiée.

Il s'agit de la seule action de régle que vous ajouterez a cette regle.

8. Dans Créer une régle, faites défiler I'écran vers le bas et choisissez Créer une régle pour créer la
regle et terminer cette étape.
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Etape 2 : Test de votre régle

Pour tester votre nouvelle régle, vous allez utiliser le client MQTT pour publier et vous abonner aux
messages MQTT utilisés par cette régle.

Ouvrez le client MQTT dans la AWS loT console dans une nouvelle fenétre. Cela vous permettra
de modifier la régle sans perdre la configuration de votre client MQTT. Le client MQTT ne conserve
aucun abonnement ou journal de messages si vous le quittez pour accéder a une autre page de la

console.

Vous pouvez utiliser le client MQTT pour tester votre regle.

1. Dans le client MQTT de la AWS loT console, abonnez-vous aux rubriques d'entrée, dans ce cas,
device/+/data.

a.

b.

Dans le client MQTT, sous Souscriptions, choisissez Publish to topic.
Dans Sujet d'abonnement, entrez le objet du filtre de objet d'entrée,device/+/data.
Conservez les valeurs par défaut des autres parameétres.

Choisissez Subscribe to topic (S'abonner a la rubrique).

Dans la colonne Abonnements, la section Publier dans un objet device/+/data apparait.

2. Abonnez-vous a I'objet que votre régle publiera :device/data/temp.

a.

Sous Abonnements, choisissez S’abonner a un objet nouveau, puis dans Sujet
d'abonnement, entrez I'objet du message republié,device/data/temp.

Conservez les paramétres par défaut du reste des champs

Choisissez Subscribe to topic (S'abonner a la rubrique).

Dans la colonne Abonnements, la section appareil/+/data, device/data/temp apparait.

3. Publiez un message sur le objet d'entrée avec un identifiant d'appareil spécifique, device/22/
data. Vous ne pouvez pas publier au format MQTT des objets contenant des caractéeres
génériques.

a.
b.

C.

Dans le client MQTT, sous Souscriptions, choisissez Publier dans la rubrique.
Dans le champ Publier, entrez le nom de I'objet d'entrée, device/22/data.

Copiez les exemples de données présentés ici et, dans la zone d'édition située sous le nom
de l'objet, collez les exemples de données.
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{
"temperature": 28,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}

d. Pour envoyer votre message MQTT, choisissez Publier dans le objet.
4. Passez en revue les messages qui ont été envoyés.

a. Dans le client MQTT, sous Abonnements, il y a un point vert a c6té des deux objets
auxquels vous vous étes abonné précédemment.

Les points verts indiquent qu'un ou plusieurs nouveaux messages ont été regus depuis la
derniére fois que vous les avez consultés.

b. Sous Abonnements, choisissez device/+/data pour vérifier que la charge utile du message
correspond a ce que vous venez de publier et ressemble a ceci :

{
"temperature": 28,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}

c. Sous Abonnements, choisissez device/data/tempde vérifier que la charge utile de vos
messages republiés ressemble a ceci :

"device_id": "22",
"temperature": 28
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Notez que la device_id valeur est une chaine entre guillemets et que la temperature
valeur est numérique. Cela est d0 au fait que la topic() fonction a extrait la chaine du
nom de I'objet du message d'entrée tandis que la temperature valeur utilise la valeur
numérique de la charge utile du message d'entrée.

Si vous souhaitez transformer la device_id valeur en valeur numérique, remplacez-la
topic(2) dans I'déclararionde requéte de régle par :

cast(topic(2) AS DECIMAL)

Notez que la conversion de la topic(2) valeur en valeur numérique ne fonctionnera que si
cette partie de la rubrique contient uniquement des caractéres numériques.

5. Sivous constatez que le message correct a été publié dans le device/data/tempsujet, cela
signifie que votre regle a fonctionné. Découvrez les informations supplémentaires que vous
pouvez obtenir sur I'action Republier la régle dans la section suivante.

Si vous ne voyez pas que le message correct a été publié sur l'appareil/+/data ou device/data/
tempsur les rubriques, consultez les conseils de dépannage.

Résolution des problemes liés a la regle de republication des messages

Voici quelques points a vérifier au cas ou vous n'obtiendriez pas les résultats escomptés.

» Vous avez recu une banniere d'erreur

Si une erreur est apparue lorsque vous avez publié le message d'entrée, corrigez-la d'abord. Les
étapes suivantes peuvent vous aider a corriger cette erreur.

* Vous ne voyez pas le message d'entrée dans le client MQTT

Chaque fois que vous publiez votre message d'entrée dans le device/22/data objet, ce
message doit apparaitre dans le client MQTT si vous vous étes abonné au filtre de device/+/
data objet comme décrit dans la procédure.

A savoir

« Vérifiez le filtre de objets auquel vous vous étes abonné
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Si vous vous étes abonné au objet du message d'entrée comme décrit dans la procédure, vous
devriez voir une copie du message d'entrée chaque fois que vous le publiez.

Si le message ne s'affiche pas, vérifiez le nom de I'objet auquel vous vous étes abonné et
comparez-le au objet dans lequel vous avez publié. Les noms des objets distinguent les
majuscules et minuscules et le objet auquel vous vous étes abonné doit étre identique au objet
dans lequel vous avez publié la charge utile du message.

« Vérifiez la fonction de publication des messages

Dans le client MQTT, sous Abonnements, choisissez device/+/data, vérifiez I'objet du message
de publication, puis choisissez Publier dans le objet. La charge utile du message figurant dans la
zone d'édition située sous le objet devrait apparaitre dans la liste des messages.

» Vous ne voyez pas votre message republié dans le client MQTT

Pour que votre régle fonctionne, elle doit disposer de la politique appropriée qui l'autorise a
recevoir et a republier un message et elle doit recevoir le message.

A savoir
+ Vérifiez le nom Région AWS de votre client MQTT et la régle que vous avez créée

La console dans laquelle vous exécutez le client MQTT doit se trouver dans la méme AWS
région que la régle que vous avez créée.

 Vérifiez le objet du message d'entrée dans la déclaration de requéte de regle

Pour que la regle fonctionne, elle doit recevoir un message dont le nom de rubrique correspond
au filtre de rubrique figurant dans la clause FROM de I'déclararionde requéte de regle.

Vérifiez I'orthographe du filtre de rubrique dans I'déclararionde requéte de régle avec celle de

l'objet dans le client MQTT. Les noms de objets distinguent les majuscules et minuscules et le
objet du message doit correspondre au filtre de objet indiqué dans I'déclararionde requéte de

regle.

 Vérifiez le contenu de la charge utile des messages d'entrée

Pour que la régle fonctionne, elle doit trouver le champ de données dans la charge utile du
message déclarée dans I'déclararionSELECT.

Veérifiez I'orthographe du temperature champ dans I'déclararionde requéte de régle avec
celle de la charge utile du message dans le client MQTT. Les noms de champs distinguent les
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majuscules et minuscules et le temperature champ de I'déclararionde requéte de regle doit
étre identique au temperature champ de la charge du message.

Assurez-vous que le document JSON contenu dans la charge utile du message est correctement
formaté. Si le JSON contient des erreurs, telles qu'une virgule manquante, la régle ne pourra pas
le lire.

 Vérifiez le objet du message republié dans I'action de la regle

Le objet auquel I'action Republier la régle publie le nouveau message doit correspondre au objet
auquel vous vous étes abonné dans le client MQTT.

Ouvrez la regle que vous avez créée dans la console et vérifiez le objet dans lequel I'action de
régle republiera le message.

 Vérifiez le role utilisé par la régle
L'action de régle doit étre autorisée a recevoir le objet d'origine et a publier le nouveau objet.

Les politiques qui autorisent la régle a recevoir les données des messages et a les republier sont
spécifiques aux objets utilisés. Si vous modifiez le objet utilisé pour republier les données du
message, vous devez mettre a jour le réle de I'action de régle afin de mettre a jour sa politique
afin qu'elle corresponde au objet actuel.

Si vous pensez que c'est le probleme, modifiez I'action Republier la régle et créez un nouveau
réle. Les nouveaux réles créés par l'action de régle recoivent les autorisations nécessaires pour
effectuer ces actions.

Etape 3 : examen des résultats et des étapes suivantes

Dans ce tutoriel

* Vous avez utilisé une simple requéte SQL et quelques fonctions dans une instruction de requéte de
régle pour produire un nouveau message MQTT.

» Vous avez créé une régle qui republie ce nouveau message.

» Vous avez utilisé le client MQTT pour tester votre AWS IloT régle.

Etapes suivantes
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Apreés avoir republié quelques messages avec cette regle, essayez de |'utiliser pour voir comment la
modification de certains aspects du didacticiel affecte le message republié. Voici quelques idées pour
vous aider a démarrer.

» Modifiez le device_id sujet du message d'entrée et observez I'effet sur la charge utile du
message republié.

* Modifiez les champs sélectionnés dans I'déclararionde requéte de regle et observez I'effet sur la
charge utile des messages republiés.

» Essayez le prochain didacticiel de cette série et découvrez comment Tutoriel : envoi d'une
notification Amazon SNS.

L'action Republier la régle utilisée dans ce didacticiel peut également vous aider a déboguer les
instructions de requéte relatives aux regles. Par exemple, vous pouvez ajouter cette action a une
régle pour voir comment son déclararionde requéte de régle met en forme les données utilisées par
ses actions de régle.

Tutoriel : envoi d'une notification Amazon SNS

Ce didacticiel expliqgue comment créer une AWS loT régle qui envoie des données de message
MQTT a une rubrigue Amazon SNS afin qu'elles puissent étre envoyées sous forme de SMS.

Dans ce didacticiel, vous allez créer une régle qui envoie des données de message depuis un
capteur météo a tous les abonnés d'une rubrique Amazon SNS, chaque fois que la température
dépasse la valeur définie dans la régle. La regle détecte lorsque la température signalée dépasse
la valeur définie par la regle, puis crée une nouvelle charge utile de message qui inclut uniquement
l'identifiant de I'appareil, la température signalée et la limite de température dépassée. La régle
envoie la charge du nouveau message sous forme de document JSON a une rubrique SNS, qui
avertit tous les abonnés a la rubrique SNS.

Ce que vous allez apprendre dans ce didacticiel :

« Comment créer et tester une notification Amazon SNS
« Comment appeler une notification Amazon SNS a partir d'une regle AWS loT

« Comment utiliser des requétes et des fonctions SQL simples dans une déclararionde requéte de
regle

« Comment utiliser le client MQTT pour tester une régle AWS loT
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Ce didacticiel vous prendra environ 30 minutes.

Dans ce tutoriel, vous allez :

« Etape 1 : créer une rubrigue Amazon SNS qui envoie un message texte SMS

+ Etape 2 : créer une AWS loT régle pour envoyer le message texte

+ Etape 3 : tester la AWS loT régle et la notification Amazon SNS

+ Etape 4 : examen des résultats et des étapes suivantes

Avant de commencer ce didacticiel, assurez-vous de disposer des éléments suivants :

* Configurez Compte AWS

Vous aurez besoin de votre AWS loT console Compte AWS et de votre console pour terminer ce
didacticiel.

* Révisé Afficher les messages MQTT avec le client AWS loT MQTT

Assurez-vous de pouvoir utiliser le client MQTT pour vous abonner a un objet et le publier. Vous
allez utiliser le client MQTT pour tester votre nouvelle régle dans le cadre de cette procédure.

* Révisé le Amazon Simple Notification Service

Si vous n'avez jamais utilisé Amazon SNS auparavant, consultez Configuration de |'accés a

Amazon SNS. Si vous avez déja suivi d'autres AWS loT didacticiels, vous Compte AWS devriez

déja étre correctement configuré.

Etape 1 : créer une rubrique Amazon SNS qui envoie un message texte SMS

Cette procédure explique comment créer la rubrique Amazon SNS a laquelle votre capteur météo
peut envoyer des données de message. La rubrique Amazon SNS informera ensuite tous ses
abonnés par SMS de la limite de température dépassée.

Créer une rubrique Amazon SNS qui envoie un SMS
1. Créer une rubrique Amazon SNS.

a. Connectez-vous a la console Amazon SNS.

b. Dans le panneau de navigation de gauche, choisissez Rubriques.

c. Surla page Rubriques, choisissez Créer une rubrique.
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d.

e.

Dans Détails, choisissez le type Standard. Par défaut, la console crée une rubrique FIFO.

Dans Nom, entrez le nom de la rubrique SNS. Dans le cadre de ce didacticiel, entrez
high_temp_notice.

Faites défiler la page jusqu'en bas et choisissez Créer une rubrique.

La console ouvre la page Détails de la nouvelle rubrique.

2. Créez un abonnement Amazon SNS.

d.

(® Note

Le numéro de téléphone que vous utilisez dans cet abonnement peut entrainer des frais
de messagerie texte en raison des messages que vous allez envoyer dans ce didacticiel.

Sur la page des détails de la rubrique high_temp_notice, sélectionnez Créer un abonnement.

Dans Créer un abonnement, dans la section Détails, dans la liste des protocoles, choisissez
SMS.

Dans Endpoint, entrez le numéro d'un téléphone pouvant recevoir des SMS. Assurez-vous
de le saisir de telle sorte qu'il commence par un +, qu'il inclue le code du pays et de la
région, et qu'il n'inclue aucun autre caractéere de ponctuation.

Choisissez Créer un abonnement.

3. Testez la notification Amazon SNS.

Dans la console Amazon SNS, dans le volet de navigation de gauche, choisissez Rubrique.

Pour ouvrir la page de détails de I'objet, dans Rubriques, dans la liste des objets, choisissez
high_temp_notice.

Pour ouvrir la page Publier le message dans le objet, sur la page de détails de
high_temp_notice, choisissez Publier le message.

Dans Publier le message dans le objet, dans la section Corps du message, dans le corps du
message a envoyer au point de terminaison, entrez un message court.

Faites défiler la page vers le bas et choisissez Publier des message.

Sur le téléphone avec le numéro que vous avez utilisé précédemment lors de la création de
I'abonnement, confirmez que le message a bien été recu.
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Si vous n'avez pas regu le message de test, vérifiez le numéro de téléphone et les paramétres
de votre téléphone.

Assurez-vous de pouvoir publier des messages de test depuis la console Amazon SNS avant de

poursuivre le didacticiel.

Etape 2 : créer une AWS loT régle pour envoyer le message texte

La AWS IoT regle que vous allez créer dans ce didacticiel s'abonne aux rubriques
device/device_id/data MQTT ou device_id figure l'identifiant de l'appareil qui a envoyé le
message. Ces rubriques sont décrites dans un filtre de rubrique sous device/+/data, ou la + est
un caractére générique qui correspond a n'importe quelle chaine de caractéres comprise entre les
deux barres obliques. Cette regle teste également la valeur du temperature champ dans la charge
utile du message.

Lorsque la regle regoit un message d'une rubrique correspondante, device_id elle prend du nom
de l'objet, la temperature valeur de la charge utile du message, ajoute une valeur constante pour
la limite qu'elle teste, puis envoie ces valeurs sous forme de document JSON a une rubrique de
notification Amazon SNS.

Par exemple, un message MQTT provenant du capteur météo numéro 32 utilise le device/32/
data objet et contient une charge utile du message qui ressemble a ceci :

{
"temperature": 38,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}

L'énoncé de la régle de la requéte prend la temperature valeur de la charge de message, celle
device_id du nom de I'objet, et ajoute la max_temperature valeur constante pour envoyer une
charge utile de message qui ressemble a ceci a la rubrique Amazon SNS :
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"device_id": "32",
"reported_temperature": 38,
"max_temperature": 30

Pour créer une AWS IloT regle afin de détecter une valeur de température supérieure a la limite et de

créer les données a envoyer a la rubrique Amazon SNS

1. Ouvrez le hub de régles de la AWS loT console.

2. S'il s'agit de votre premiére regle, choisissez Créer ou Créer une régle.

3. Dans Créer arégle: :

a.

Pour Name (Nom), entrez temp_limit_notify.

N'oubliez pas qu'un nom de regle doit étre unique dans votre région Compte AWS et qu'il ne
doit pas comporter d'espaces. Nous avons utilisé un trait de soulignement dans ce nom pour
séparer les mots du nom de la regle.

Dans Description, décrivez la regle.

Une description significative permet de se souvenir plus facilement du role de cette regle
et de la raison pour laquelle vous l'avez créée. La description peut étre aussi longue que
nécessaire, donc soyez aussi détaillée que possible.

4. Dans l'déclararionde requéte regle de Create a rule :

Dans Utiliser is a version SQL, sélectionnez 2016-03-23.

Dans la boite d'édition Role d’instruction de requéte entrez l'instruction :

SELECT topic(2) as device_id,
temperature as reported_temperature,
30 as max_temperature
FROM 'device/+/data’
WHERE temperature > 30

Cette instruction :

« Ecoute les messages MQTT dont le objet correspond au filtre de device/+/data objet
et dont la temperature valeur est supérieure a 30.
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10.

+ Sélectionne le deuxieme élément dans la chaine de l'objet et I'affecte au device_id
champ.

+ Sélectionne le temperature champ de valeur dans la charge utile du message et
I'affecte au reported_temperature champ.

» Crée une valeur constante 30 pour représenter la valeur limite et I'affecte au
max_temperature champ.

Pour ouvrir la liste des actions de régle pour cette régle, dans Définir une ou plusieurs actions,
choisissez Ajouter une action.

Dans Sélectionner une action, choisissez Envoyer un message en tant que notification push
SNS.

Pour ouvrir la page de configuration de I'action sélectionnée, en bas de la liste d'actions,
choisissez Configurer I'action.

Sous Configurer les actions :

a. Dans SNS target, choisissez Select, recherchez votre rubrique SNS nommée
high_temp_notice, puis sélectionnez Select.

b. Pour Format du message, choisissez RAW.

c. Dans Choisir ou créer un role pour accorder AWS loT l'accés pour effectuer cette action,
choisissez Créer un réle.

d. Dans Créer un nouveau role, dans Nom, entrez un nom unique pour le nouveau rble. Dans
le cadre de ce tutoriel, utilisez sns_xule_role.

e. Choisissez Créer un réle.

Si vous répétez ce didacticiel ou si vous réutilisez un role existant, choisissez Mettre a jour le réle
avant de continuer. Cela met a jour le document de politique du réle pour qu'il fonctionne avec la
cible SNS.

Choisissez Ajouter une action et revenez a la page Créer une régle.
Dans la vignette de la nouvelle action, sous Envoyer un message sous forme de notification push
SNS, vous pouvez voir la rubrique SNS que votre régle appellera.

Il s'agit de la seule action de régle que vous ajouterez a cette regle.

Pour créer la régle et terminer cette étape, dans Créer une regle, faites défiler la page vers le
bas et choisissez Créer une régle.
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Etape 3 : tester la AWS IoT régle et la notification Amazon SNS

Pour tester votre nouvelle régle, vous allez utiliser le client MQTT pour publier et vous abonner aux
messages MQTT utilisés par cette régle.

Ouvrez le client MQTT dans la AWS loT console dans une nouvelle fenétre. Cela vous permettra de
modifier la régle sans perdre la configuration de votre client MQTT. Si vous quittez le client MQTT
pour accéder a une autre page de la console, il ne conservera aucun abonnement ni journal de

messages.

Vous pouvez utiliser le client MQTT pour tester votre regle.

1. Dans le client MQTT de la AWS loT console, abonnez-vous aux rubriques d'entrée, dans ce cas,

device/+/data.

a. Dans le client MQTT, sous Souscriptions, choisissez Publish to topic.

b. Dans Sujet d'abonnement, entrez le objet du filtre de objet d'entrée,device/+/data.
c. Conservez les valeurs par défaut des autres parametres.

d. Choisissez Subscribe to topic (S'abonner a la rubrique).

Dans la colonne Abonnements, la section Publier dans un objet device/+/data apparait.

2. Publiez un message sur le objet d'entrée avec un identifiant d'appareil spécifique, device/32/
data. Vous ne pouvez pas publier au format MQTT des objets contenant des caractéres

génériques.

a. Dans le client MQTT, sous Souscriptions, choisissez Publier dans la rubrique.

b. Dans le champ Publier, entrez le nom de I'objet d'entrée, device/32/data.

c. Copiez les exemples de données présentés ici et, dans la zone d'édition située sous le nom

de l'objet, collez les exemples de données.

"temperature": 38,

"humidity": 80,

"barometer": 1013,

"wind": {
"velocity": 22,
"bearing": 255

}

}
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d. Choisissez Publier dans la rubrique pour publier votre message.

3. Confirmez que le message texte a été envoyé.

a. Dans le client MQTT, sous Abonnements, il y a un point vert a cété de I'objet auquel vous
vous étes abonné plus tét.

Le point vert indique qu'un ou plusieurs nouveaux messages ont été recus depuis la
derniere fois que vous les avez consultés.

b. Sous Abonnements, choisissez device/+/data pour vérifier que la charge utile du message
correspond a ce que vous venez de publier et ressemble a ceci :

{
"temperature": 38,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}

c. Veérifiez le téléphone que vous avez utilisé pour vous abonner a la rubrique SNS et vérifiez
que le contenu de la charge utile du message ressemble a ceci :

{"device_id":"32", "reported_temperature":38, "max_temperature":30}

Notez que la device_id valeur est une chaine entre guillemets et que la temperature
valeur est numérique. Cela est di au fait que la topic() fonction a extrait la chaine du
nom de I'objet du message d'entrée tandis que la temperature valeur utilise la valeur
numérique de la charge utile du message d'entrée.

Si vous souhaitez transformer la device_id valeur en valeur numérique, remplacez-la
topic(2) dans I'déclara l'instruction requéte de regle par :

cast(topic(2) AS DECIMAL)

Notez que la conversion de la topic(2) valeur numérique, DECIMAL ne fonctionnera que
si cette partie de I'objet contient uniquement des caractéres numériques.

4. Essayez d'envoyer un message MQTT dans lequel la température ne dépasse pas la limite.
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a. Dans le client MQTT, sous Souscriptions, choisissez Publier dans la rubrique.
b. Dans le champ Publier, entrez le nom de l'objet d'entrée, device/33/data.

c. Copiez les exemples de données présentés ici et, dans la zone d'édition située sous le nom
de I'objet, collez les exemples de données.

{
"temperature": 28,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}

d. Pour envoyer votre message MQTT, choisissez Publier dans le objet.

Vous devriez voir le message que vous avez envoyé dans I'device/+/dataabonnement.
Toutefois, étant donné que la valeur de température est inférieure a la température maximale
indiquée dans I'déclararionde requéte de regle, vous ne devriez pas recevoir de message texte.

Si vous ne voyez pas le comportement correct, consultez les conseils de dépannage.

Résolution des probléemes liés a votre regle de message SNS

Voici quelques points a vérifier, au cas ou vous n'obtiendriez pas les résultats escomptés.

» Vous avez regu une banniere d'erreur

Si une erreur est apparue lorsque vous avez publié le message d'entrée, corrigez-la d'abord. Les
étapes suivantes peuvent vous aider a corriger cette erreur.

* Vous ne voyez pas le message d'entrée dans le client MQTT

Chaque fois que vous publiez votre message d'entrée dans I'device/22/data objet, ce message
doit apparaitre dans le client MQTT, si vous vous étes abonné au filtre de device/+/data objet
comme décrit dans la procédure.
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A savoir
« Vérifiez le filtre de objets auquel vous vous étes abonné

Si vous vous étes abonné au objet du message d'entrée comme décrit dans la procédure, vous
devriez voir une copie du message d'entrée chaque fois que vous le publiez.

Si le message ne s'affiche pas, vérifiez le nom de I'objet auquel vous vous étes abonné et
comparez-le au objet dans lequel vous avez publié. Les noms des objets distinguent les
majuscules et minuscules et le objet auquel vous vous étes abonné doit étre identique au objet
dans lequel vous avez publié la charge utile du message.

« Vérifiez la fonction de publication des messages

Dans le client MQTT, sous Abonnements, choisissez device/+/data, vérifiez I'objet du message
de publication, puis choisissez Publier dans le objet. La charge utile du message figurant dans la
zone d'édition située sous le objet devrait apparaitre dans la liste des messages.

» Si vous ne recevez pas le message :

Pour que votre régle fonctionne, elle doit disposer de la politique appropriée I'autorisant a recevoir
un message et a envoyer une notification SNS, et elle doit recevoir le message.

A savoir
 Vérifiez le nom Région AWS de votre client MQTT et la régle que vous avez créée

La console dans laquelle vous exécutez le client MQTT doit se trouver dans la méme AWS
région que la régle que vous avez créée.

 Vérifiez que la valeur de température dans la charge utile du message dépasse le seuil de test

Si la valeur de température est inférieure ou égale a 30, telle que définie dans I'déclararionde
requéte de régle, la régle n'exécutera aucune de ses actions.

 Vérifiez le objet du message d'entrée dans la déclaration de requéte de regle

Pour que la régle fonctionne, elle doit recevoir un message dont le nom de rubrique correspond
au filtre de rubrique figurant dans la clause FROM de I'déclararionde requéte de régle.

Vérifiez I'orthographe du filtre de rubrique dans I'déclararionde requéte de regle avec celle de
l'objet dans le client MQTT. Les noms de objets distinguent les majuscules et minuscules et le
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objet du message doit correspondre au filtre de objet indiqué dans I'déclararionde requéte de
regle.

 Vérifiez le contenu de la charge utile des messages d'entrée

Pour que la régle fonctionne, elle doit trouver le champ de données dans la charge utile du
message déclarée dans I'déclararionSELECT.

Vérifiez I'orthographe du temperature champ dans I'déclararionde requéte de régle avec
celle de la charge utile du message dans le client MQTT. Les noms de champs distinguent les
majuscules et minuscules et le temperature champ de I'déclararionde requéte de regle doit
étre identique au temperature champ de la charge du message.

Assurez-vous que le document JSON contenu dans la charge utile du message est correctement
formaté. Si le JSON contient des erreurs, telles qu'une virgule manquante, la régle ne pourra pas
le lire.

 Vérifiez le objet du message republié dans I'action de la regle

Le objet auquel I'action Republier la régle publie le nouveau message doit correspondre au objet
auquel vous vous étes abonné dans le client MQTT.

Ouvrez la regle que vous avez créée dans la console et vérifiez le objet dans lequel I'action de
régle republiera le message.

 Vérifiez le rOle utilisé par la régle
L'action de régle doit étre autorisée a recevoir le objet d'origine et a publier le nouveau objet.

Les politiques qui autorisent la régle a recevoir les données des messages et a les republier sont
spécifiques aux objets utilisés. Si vous modifiez le objet utilisé pour republier les données du
message, vous devez mettre a jour le réle de I'action de régle afin de mettre a jour sa politique
afin qu'elle corresponde au objet actuel.

Si vous pensez que c'est le probleme, modifiez I'action Republier la regle et créez un nouveau
réle. Les nouveaux réles créés par I'action de régle recoivent les autorisations nécessaires pour
effectuer ces actions.
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Etape 4 : examen des résultats et des étapes suivantes

Dans ce tutoriel :

» Vous avez créé et testé une rubrique de notification Amazon SNS ainsi qu'un abonnement.

» Vous avez utilisé une requéte SQL simple et des fonctions dans une déclararionde requéte de
régle pour créer un nouveau message pour votre notification.

* Vous avez créé une AWS loT regle pour envoyer une notification Amazon SNS utilisant la charge
utile de vos messages personnalisés.

» Vous avez utilisé le client MQTT pour tester votre AWS loT régle.

Etapes suivantes

Aprés avoir envoyé quelques SMS avec cette regle, essayez de I'utiliser pour voir comment la
modification de certains aspects du didacticiel affecte le message et le moment ou il est envoyé. Voici
quelques idées pour vous aider a démarrer.

* Modifiez le device_id sujet du message d'entrée et observez l'effet dans le contenu du message
texte.

* Modifiez les champs sélectionnés dans I'déclararionde requéte de regle et observez I'effet dans le
contenu du message texte.

* Modifiez le test dans I'déclararionde requéte de régle pour tester une température minimale au lieu
d'une température maximale. N'oubliez pas de changer le nom de max_temperature!

» Ajoutez une action de regle de republication pour envoyer un message MQTT lorsqu'une
notification SNS est envoyée.

» Essayez le prochain didacticiel de cette série et découvrez comment Tutoriel : Stockage des

données de I'appareil dans une table DynamoDB .

Tutoriel : Stockage des données de I'appareil dans une table DynamoDB

Ce didacticiel expliqgue comment créer une AWS loT régle qui envoie des données de message a une
table DynamoDB.

Dans ce didacticiel, vous allez créer une régle qui envoie les données des messages d'un capteur
météo imaginaire vers une table DynamoDB. La regle met en forme les données de nombreux
capteurs météorologiques de maniere a ce qu'elles puissent étre ajoutées a une seule table de base
de données.
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Ce que vous allez apprendre dans ce didacticiel

* Pour créer une table DynamoDB
+ Comment envoyer des données de message a une table DynamoDB a partir d'une régle AWS loT
* Comment utiliser des modéles de substitution dans une AWS IoT regle

+ Comment utiliser des requétes et des fonctions SQL simples dans une déclararionde requéte de
régle

* Comment utiliser le client MQTT pour tester une regle AWS loT

Ce didacticiel vous prendra environ 30 minutes.

Dans ce tutoriel, vous allez :

* Dans I'étape 1 de ce didacticiel, vous allez créer une table dans DynamoDB en utilisant I'.

« Etape 2 : créer une AWS loT régle pour envoyer des données a la table DynamoDB

+ Etape 3 : tester la AWS IoT régle et la table DynamoDB

« Etape 4 : examen des résultats et des étapes suivantes

Avant de commencer ce didacticiel, assurez-vous de disposer des €léments suivants :

» Configurez Compte AWS

Vous aurez besoin de votre AWS loT console Compte AWS et de votre console pour terminer ce
didacticiel.

» Reévise Afficher les messages MQTT avec le client AWS loT MQTT

Assurez-vous de pouvoir utiliser le client MQTT pour vous abonner a un objet et le publier. Vous
allez utiliser le client MQTT pour tester votre nouvelle régle dans le cadre de cette procédure.

« J'ai consulté la présentation d'/Amazon DynamoDB

Si vous n'avez jamais utilisé DynamoDB auparavant, consultez Mise en route with DynamoDB pour

vous familiariser avec les concepts et opérations de DynamoDB.

Dans I'étape 1 de ce didacticiel, vous allez créer une table dans DynamoDB en utilisant I'.

Dans ce didacticiel, vous allez créer une table DynamoDB avec les attributs suivants pour enregistrer
les données des capteurs météorologiques imaginaires :
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» sample_timeest une clé primaire et décrit I'neure a laquelle I'échantillon a été enregistré.
* device_idest une clé de tri et décrit le périphérique qui a fourni I'échantillon

» device_datacorrespond aux données recues de I'appareil et formatées par I'déclararionde
requéte de régle

Pour créer la table DynamoDB pour ce didacticiel

1. Ouvrez la console DynamoDB, puis choisissez Créer une un tableau.

2. Dans Créer une table :

a. Saisissez un nom de table dans la zone Nom de la table.

b. Dans Clé de partition, entrez sample_time, puis dans la liste d'options a cété du champ,
sélectionnez Numbezxr.

c. Dans Touche de tri, entrez device_id, et dans la liste d'options a c6té du champ,
sélectionnez Number.

d. En bas de la page, choisissez Create .

Vous le définirez device_data ultérieurement, lorsque vous configurerez I'action de regle
DynamoDB.

Etape 2 : créer une AWS loT régle pour envoyer des données a la table DynamoDB

Au cours de cette étape, vous allez utiliser I'déclararionde requéte de régle pour formater les données
provenant des capteurs météorologiques imaginaires afin de les écrire dans la table de base de
données.

Voici un exemple de charge utile de messages regue d'un capteur météo :

{
"temperature": 28,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}
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Pour l'entrée de base de données, vous allez utiliser I'déclararionrule query pour aplatir la structure
de la charge utile du message de maniere a ce qu'elle ressemble a ceci :

"temperature": 28,
"humidity": 80,
"barometer": 1013,
"wind_velocity": 22,
"wind_bearing": 255

Dans cette regle, vous utiliserez également deux Modeles de substitution. Les modéles de
substitution sont des expressions qui vous permettent d'insérer des valeurs dynamiques a partir de
fonctions et de données de message.

Pour créer la AWS loT regle permettant d'envoyer des données a la table DynamoDB

1. Ouvrez les Régles du hub de la console AWS |oT. Vous pouvez également ouvrir la AWS loT
page d'accueil dans le AWS Management Console et accéder a Routage des messages >
Regles.

2. Pour commencer a créer votre nouvelle régle dans Régles, choisissez Créer une regle.

3. Dans Propriétés de la régle :

a. Sous Nom du réle, entrez wx_data_ddb.

N'oubliez pas qu'un nom de régle doit étre unique dans votre région Compte AWS et qu'il ne
doit pas comporter d'espaces. Nous avons utilisé un trait de soulignement dans ce nom pour
séparer les deux mots du nom de la regle.

b. Dans Description de la régle, décrivez la regle.

Une description significative permet de se souvenir plus facilement du réle de cette regle
et de la raison pour laquelle vous I'avez créée. La description peut étre aussi longue que
nécessaire, donc soyez aussi détaillée que possible.

4. Choisissez Next (Suivant) pour continuer.

5. Dans Instruction SQL:

a. Dans la version SQL, sélectionnez2016-03-23.

b. Dans la zone d'édition de l'instruction SQL, entrez l'instruction :
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SELECT temperature, humidity, barometer,
wind.velocity as wind_velocity,
wind.bearing as wind_bearing,

FROM 'device/+/data’

Cette instruction :

« Ecoute les messages MQTT dont le objet correspond au filtre de device/+/data objet.
* Formate les éléments de I'windattribut en tant qu'attributs individuels.
« Transmet les temperature, humidity, et barometer, attributs et tels quels.

6. Choisissez Next (Suivant) pour continuer.

7. Dans Rule actions :

a. Pourouvrir la liste des actions de regle pour cette regle, dans Action 1,
sélectionnezDynamoDB.

® Note

Assurez-vous de choisir DynamoDB et non DBv2 Dynamo comme action de regle.

b. Dans Nom de la table, choisissez le nom de la table DynamoDB que vous avez créée lors
d'une étape précédente ;. wx_data

Les champs Type de clé de partition et Type de clé de tri sont remplis avec les valeurs de
votre tableau DynamoDB.
c. Dans Clé de partition, entrer sample_time.

d. Dans Valeur de la clé de partition, tapez ${timestamp()}.

Il s'agit de la premiére des Modéles de substitution que vous utiliserez dans cette regle.
Au lieu d'utiliser une valeur provenant de la charge utile du message, il utilisera la valeur
renvoyee par la fonction d'horodatage. Pour en savoir plus, consultez timestamp dans le
AWS loT Core Guide du développeur.

e. Dans clé de tri, entrez device_id.

f.  Dans Valeur de la clé de tri, entrez ${cast(topic(2) AS DECIMAL)}.
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Il s'agit de la deuxiéme des Modéles de substitution que vous utiliserez dans cette regle. Il

insére la valeur du deuxieme élément dans le nom de l'objet, qui est I'ID de I'appareil, aprés
I'avoir converti en valeur DECIMALE pour correspondre au format numérique de la clé. Pour
de plus amples informations, veuillez consulter Rubriques dans le AWS loT Core Guide du
développeur. Ou pour en savoir plus sur le casting, consultez le AWS loT Core guide du
développeur.

g. Dans Write message data to this column (Ecrire des données de message dans cette
colonne), entrez device_data.

Cela créera la device_data colonne dans la table DynamoDB.
h. Laissez le champ Operation (Opération) vide.
i. Pour Rbéle IAM, choisissez Créer un role.

j-  Dans la boite de dialogue Créer un role, pour Nom du réle, entrez wx_ddb_role. Ce nouveau
réle contiendra automatiquement une politique avec le préfixe « aws-iot-rule » qui permettra
a la wx_data_ddb régle d'envoyer des données a la table wx_data DynamoDB que vous
avez créée.

k. Pour Réle IAM, choisissez wx_ddb_xole.
I.  Au bas de la page, sélectionnez Next.

8. Au bas de la page Réviser et créer, choisissez Créer pour créer la regle.

Etape 3 : tester la AWS IoT régle et la table DynamoDB

Pour tester la nouvelle régle, vous allez utiliser le client MQTT pour publier et vous abonner aux
messages MQTT utilisés dans ce test.

Ouvrez le client MQTT dans la AWS loT console dans une nouvelle fenétre. Cela vous permettra
de modifier la regle sans perdre la configuration de votre client MQTT. Le client MQTT ne conserve

aucun abonnement ou journal de messages si vous le quittez pour accéder a une autre page de
la console. Vous devez également ouvrir une fenétre de console distincte sur le hub de tables
DynamoDB de AWS |oT la console pour afficher les nouvelles entrées envoyées par votre régle.

Vous pouvez utiliser le client MQTT pour tester votre régle.

1. Dans le client MQTT de la AWS loT console, abonnez-vous au objet d'entrée,device/+/data.

a. Dans le client MQTT, choisissez Publier dans une rubrique.
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b.

C.

Pour le filtre de objet, entrez I'objet du filtre de I'objet d'entrée, device/+/data.

Choisissez Souscrire.

2. Maintenant, publiez un message sur le objet d'entrée avec un identifiant d'appareil spécifique,
device/22/data. Vous ne pouvez pas publier au format MQTT des objets contenant des
caractéeres génériques.

a.

b.

Dans le client MQTT, choisissez Publier dans une rubrique.
Dans Nom de la rubrique, attribuez un nom a la rubrique device/22/data.

Pour la charge du message, entrez les exemples de données suivants.

{
"temperature": 28,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}

Pour publier le message MQTT, choisissez Publier.

Maintenant, dans le client MQTT, choisissez S'abonner a un objet. Dans la colonne
S'abonner, choisissez I'device/+/dataabonnement. Vérifiez que les exemples de
données de I'étape précédente y figurent.

3. \Vérifiez la ligne de la table DynamoDB créée par votre regle.

a.

Dans le hub de tables DynamoDB de AWS |oT la console, choisissez wx_data, puis I'onglet

Eléments.

Si vous étes déja dans I'onglet Eléments savoir, vous devrez peut-étre actualiser I'affichage
en choisissant l'icbne d'actualisation dans le coin supérieur droit de I'en-téte du tableau.

Notez que les valeurs sample_time de la table sont des liens et ouvrez-en un. Si vous venez
d'envoyer votre premier message, ce sera le seul de la liste.

Ce lien affiche toutes les données de cette ligne du tableau.

Développez I'entrée device_data pour voir les données résultant de I'déclararionde requéte
de régle.
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d. Explorez les différentes représentations des données disponibles dans cet affichage. Vous
pouvez également modifier les données de cet affichage.

e. Aprés avoir passé en revue cette ligne de données, pour enregistrer les modifications
gue vous avez apportées, choisissez Enregistrer, ou pour quitter sans enregistrer les
modifications, choisissez Annuler.

Si vous ne voyez pas le comportement correct, consultez les conseils de dépannage.
Résolution des problemes de votre regle DynamoDB

Voici quelques points a vérifier au cas ou vous n'obtiendriez pas les résultats escomptés.

» Vous avez recu une banniere d'erreur

Si une erreur est apparue lorsque vous avez publié le message d'entrée, corrigez-la d'abord. Les
étapes suivantes peuvent vous aider a corriger cette erreur.

* Vous ne voyez pas le message d'entrée dans le client MQTT

Chaque fois que vous publiez votre message d'entrée dans le device/22/data objet, ce
message doit apparaitre dans le client MQTT si vous vous étes abonné au filtre de device/+/
data objet comme décrit dans la procédure.

A savoir
« Vérifiez le filtre de objets auquel vous vous étes abonné

Si vous vous étes abonné au objet du message d'entrée comme décrit dans la procédure, vous
devriez voir une copie du message d'entrée chaque fois que vous le publiez.

Si le message ne s'affiche pas, vérifiez le nom de I'objet auquel vous vous étes abonné et
comparez-le au objet dans lequel vous avez publié. Les noms des objets distinguent les
majuscules et minuscules et le objet auquel vous vous étes abonné doit étre identique au objet
dans lequel vous avez publié la charge utile du message.

« Vérifiez la fonction de publication des messages

Dans le client MQTT, sous Abonnements, choisissez device/+/data, vérifiez I'objet du message
de publication, puis choisissez Publier dans le objet. La charge utile du message figurant dans la
zone d'édition située sous le objet devrait apparaitre dans la liste des messages.

» Vous ne voyez pas vos données dans la table DynamoDB
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La premiére chose a faire est d'actualiser I'affichage en choisissant I'icone d'actualisation dans le
coin supérieur droit de I'en-téte du tableau. Si les données que vous recherchez ne s'affichent pas,
vérifiez les points suivants.

A savoir
 Vérifiez le nom Région AWS de votre client MQTT et la régle que vous avez créée

La console dans laquelle vous exécutez le client MQTT doit se trouver dans la méme AWS
région que la régle que vous avez créée.

 Vérifiez le objet du message d'entrée dans la déclaration de requéte de regle

Pour que la régle fonctionne, elle doit recevoir un message dont le nom de rubrique correspond
au filtre de rubrique figurant dans la clause FROM de I'déclararionde requéte de régle.

Vérifiez I'orthographe du filtre de rubrique dans I'déclararionde requéte de regle avec celle de

I'objet dans le client MQTT. Les noms de objets distinguent les majuscules et minuscules et le
objet du message doit correspondre au filtre de objet indiqué dans I'déclararionde requéte de

regle.

 Vérifiez le contenu de la charge utile des messages d'entrée

Pour que la régle fonctionne, elle doit trouver le champ de données dans la charge utile du
message déclarée dans I'déclararionSELECT.

Vérifiez I'orthographe du temperature champ dans I'déclararionde requéte de régle avec
celle de la charge utile du message dans le client MQTT. Les noms de champs distinguent les
majuscules et minuscules et le temperature champ de I'déclararionde requéte de regle doit
étre identique au temperature champ de la charge du message.

Assurez-vous que le document JSON contenu dans la charge utile du message est correctement
formaté. Si le JSON contient des erreurs, telles qu'une virgule manquante, la régle ne pourra pas
le lire.

» Vérifiez les noms de clé et de champ utilisés dans I'action de la regle

Les noms de champs utilisés dans la régle de rubrique doivent correspondre a ceux trouvés
dans la charge utile du message JSON du message publié.

Ouvrez la regle que vous avez créée dans la console et vérifiez les noms des champs dans la
configuration de l'action des régles avec ceux utilisés dans le client MQTT.
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 Vérifiez le rOle utilisé par la régle
L'action de régle doit étre autorisée a recevoir le objet d'origine et a publier le nouveau objet.

Les politiques qui autorisent la régle a recevoir des données de message et a mettre a jour la
table DynamoDB sont spécifiques aux rubriques utilisées. Si vous modifiez le nom de rubrique
ou de table DynamoDB utilisé par la régle, vous devez mettre a jour le réle de I'action de régle
afin de mettre a jour sa politique en conséquence.

Si vous pensez que c'est le probleme, modifiez I'action de la régle et créez un nouveau role. Les
nouveaux roles créés par I'action de régle recoivent les autorisations nécessaires pour effectuer
ces actions.

Etape 4 : examen des résultats et des étapes suivantes

Aprés avoir envoyé quelques messages a la table DynamoDB avec cette regle, essayez de I'utiliser
pour voir comment la modification de certains aspects du didacticiel affecte les données écrites dans
la table. Voici quelques idées pour vous aider a démarrer.

» Modifiez le device_id sujet du message d'entrée et observez I'effet sur les données.
Vous pouvez l'utiliser pour simuler la réception de données provenant de plusieurs capteurs
météorologiques.

* Modifiez les champs sélectionnés dans I'déclararionde requéte de regle et observez I'effet sur les
données. Vous pouvez l'utiliser pour filtrer les données stockées dans la table.

» Ajoutez une action de regle de republication pour envoyer un message MQTT pour chaque ligne
ajoutée au tableau. Vous pouvez I'utiliser pour le débogage.

Aprés avoir terminé ce didacticiel, jetez un ceil the section called “Formatage d'une notification a I'aide
d'une AWS Lambda fonction”.

Tutoriel : Formatage d'une notification a I'aide d'une AWS Lambda fonction

Ce didacticiel expliqgue comment envoyer des données de message MQTT a une AWS Lambda
action pour le formatage et I'envoi a un autre AWS service. Dans ce didacticiel, I' AWS Lambda
action utilise le AWS SDK pour envoyer le message formaté a la rubrique Amazon SNS que vous
avez créée dans le didacticiel sur la procédure a suivre. the section called “Envoi d'une notification
Amazon SNS”
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Dans le didacticiel expliquant comment procéderthe section called “Envoi d'une notification Amazon
SNS”, le document JSON issu de I'déclararionde requéte de la regle a été envoyé dans le corps du
message texte. Le résultat a été un message texte qui ressemblait a cet exemple :

{"device_id":"32","reported_temperature":38, "max_temperature":30}

Dans ce didacticiel, vous allez utiliser une action de AWS Lambda régle pour appeler une AWS
Lambda fonction qui met en forme les données de l'instruction de requéte de régle dans un format
plus convivial, comme dans cet exemple :

Device 32 reports a temperature of 38, which exceeds the limit of 30.

La AWS Lambda fonction que vous allez créer dans ce didacticiel formate la chaine du message en
utilisant les données de l'instruction de requéte de régle et appelle la fonction de publication SNS du

AWS SDK pour créer la notification.
Ce que vous allez apprendre dans ce didacticiel

« Comment créer et tester une AWS Lambda fonction

+ Comment utiliser le AWS SDK dans une AWS Lambda fonction pour publier une notification
Amazon SNS

+ Comment utiliser des requétes et des fonctions SQL simples dans une déclararionde requéte de
regle

+ Comment utiliser le client MQTT pour tester une regle AWS loT

Ce didacticiel vous prendra environ 45 minutes.

Dans ce tutoriel, vous allez :

- Etape 1 : créer une AWS Lambda fonction qui envoie un message texte

« Etape 2 : Création d'une AWS loT régle avec une action de AWS Lambda régle
« Etape 3 : tester la AWS loT AWS Lambda régle et son action

« Etape 4 : examen des résultats et des étapes suivantes

Avant de commencer ce didacticiel, assurez-vous de disposer des é€léments suivants :

+ Configurez Compte AWS
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Vous aurez besoin de votre AWS loT console Compte AWS et de votre console pour terminer ce
didacticiel.

» Reévisé Afficher les messages MQTT avec le client AWS loT MQTT

Assurez-vous de pouvoir utiliser le client MQTT pour vous abonner a un objet et le publier. Vous
allez utiliser le client MQTT pour tester votre nouvelle régle dans le cadre de cette procédure.

* Vous avez terminé les autres didacticiels sur les regles de cette section

Ce didacticiel nécessite la rubrique de notification SNS que vous avez créée dans le didacticiel
pour savoir comment the section called “Envoi d'une notification Amazon SNS”. Cela suppose

également que vous avez suivi les autres didacticiels relatifs aux regles de cette section.

» J'airevu I'AWS Lambda apergu

Si vous ne l'avez jamais utilisé AWS Lambda auparavant, consultez le AWS Lambdaguide Getting

started with Lambda pour en apprendre les termes et les concepts.

Etape 1 : créer une AWS Lambda fonction qui envoie un message texte

La AWS Lambda fonction de ce didacticiel recgoit le résultat de l'instruction de requéte de regle, insére
les éléments dans une chaine de texte et envoie la chaine résultante a Amazon SNS sous forme de
message dans une notification.

Contrairement au didacticiel expliquant commentthe section called “Envoi d'une notification Amazon
SNS”, qui utilisait une action de AWS loT regle pour envoyer la notification, ce didacticiel envoie

la notification a partir de la fonction Lambda a l'aide d'une fonction du AWS SDK. Le objet des
notifications Amazon SNS utilisé dans ce didacticiel est toutefois le méme que celui que vous avez
utilisé dans le didacticiel expliquant comment procéder. the section called “Envoi d'une notification
Amazon SNS”

Pour créer une AWS Lambda fonction qui envoie un message texte
1. Créez une nouvelle AWS Lambda fonction.

a. Dansla AWS Lambda console, choisissez Créer une fonction.

b. Dans Créer une fonction, sélectionnez Utiliser un plan.

Recherchez et sélectionnez le hello-world-python plan, puis choisissez Configurer.

c. Dans Informations de base :
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i. Dans Nom de la fonction, entrez le nom de votre fonction, par exemple format-high-
temp-notification.

i. Dans Role d'exécution, choisissez Créer un nouveau réle a partir de modéles de AWS
politique.

iii. Dans Role name, entrez un nom pour le nouveau réle.

iv. Dans Modeéles de politiques- (facultatif), recherchez et sélectionnez la politique de
publication Amazon SNS.

v. Choisissez Créer une fonction.

2. Modifiez le code du plan pour formater et envoyer une notification Amazon SNS.

a. Aprées avoir créé votre fonction, vous devriez voir la page de format-high-temp-
notificationdétails. Si ce n'est pas le cas, ouvrez-le depuis la page des Lambdafonctions.

b. Sur la page de format-high-temp-notificationdétails, choisissez I'onglet Configuration et faites
défiler I'écran jusqu'au panneau des codes de fonction.

c. Dans la fenétre Code de fonction, dans le volet Environnement, choisissez le fichier Python,
lambda_function.py.

d. Dans la fenétre Code de fonction, supprimez tout le code du programme d'origine du plan et
remplacez-le par ce code.

import boto3

#

# expects event parameter to contain:

# |

# "device_id": "32",

# "reported_temperature": 38,

# "max_temperature": 30,

# "notify_topic_arn": "arn:aws:sns:us-

east-1:57EXAMPLE833:high_temp_notice"

# }

#

# sends a plain text string to be used in a text message

#

# "Device {0} reports a temperature of {1}, which exceeds the limit of
{23."

#

# where:

# {0} is the device_id value

# {1} is the reported_temperature value
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# {2} is the max_temperature value
#
def lambda_handler(event, context):

# Create an SNS client to send notification
sns = boto3.client('sns"')

# Format text message from data
message_text = "Device {0} reports a temperature of {1}, which exceeds the
limit of {2}.".format(
str(event['device_id']),
str(event['reported_temperature']),
str(event['max_temperature'])

# Publish the formatted message

response = sns.publish(
TopicArn = event['notify_topic_arn'],
Message = message_text

return response

e. Choisissez Déployer.

3. Dans une nouvelle fenétre, recherchez 'Amazon Resource Name (ARN) de votre rubrique
Amazon SNS the section called “Envoi d'une notification Amazon SNS”

a. Dans une nouvelle fenétre ouvrez la Topics (Rubriques) de la console Amazon SNS.

b. Surla page Rubriques, recherchez la rubrique de notification high_temp_notice dans la liste
des rubriques Amazon SNS.

c. Trouvez I'ARN de la rubrique de notification high_temp_notice a utiliser a I'étape suivante.

4. Créez un scénario de test pour votre fonction Lambda.

a. Surla page Fonctions Lambda de la console, sur la page de format-high-temp-

notificationdétails, choisissez Sélectionner un événement de test dans le coin supérieur droit
de la page (méme s'il semble désactivé), puis choisissez Configurer les événements de test.

b. Dans Configure test event (Configurer un événement de test) choisissez Select a test event
(Sélectionner un événement de test).

c. Dans Event name (Nom de I'événement), saisissez SampleRuleOutput.

Création de AWS loT regles pour acheminer les données des appareils vers d'autres services 249


https://console.aws.amazon.com//sns/v3/home#/topics
https://console.aws.amazon.com//lambda/home#/functions

AWS IoT Core Guide du développeur

d. Dans I'éditeur JSON sous Nom de I'événement, collez cet exemple de document JSON.
Voici un exemple de ce que votre AWS IoT regle enverra a la fonction Lambda.

{

"device_id": "32",

"reported_temperature": 38,

"max_temperature": 30,

"notify_topic_arn": "arn:aws:sns:us-east-1:57EXAMPLE833:high_temp_notice"
}

e. Reportez-vous a la fenétre contenant I'ARN de la rubrique de notification high_temp_notice
et copiez la valeur de I'ARN.

f. Remplacez la notify_topic_axrn valeur dans I'éditeur JSON par I'ARN de votre objet de
notification.

Gardez cette fenétre ouverte afin de pouvoir réutiliser cette valeur ARN lors de la création de
la AWS loT regle.

g. Choisissez Créer.
5. Testez la fonction avec des exemples de données.
a. Surla page de format-high-temp-notificationdétails, dans le coin supérieur droit de la page,

vérifiez que cela SampleRuleOutputapparait a c6té du bouton Test. Si ce n'est pas le cas,
sélectionnez-le dans la liste des événements de test disponibles.

b. Pour envoyer le message de sortie de I'exemple de régle a votre fonction, choisissez Test.

Si la fonction et la notification ont toutes deux fonctionné, vous recevrez un message texte sur le
téléphone abonné a la notification.

Si vous n'avez pas regu de SMS au téléphone, vérifiez le résultat de I'opération. Dans le panneau
Code de fonction, dans I'onglet Résultat de I'exécution, passez en revue la réponse pour détecter
les erreurs qui se sont produites. Ne passez pas a I'étape suivante tant que votre fonction n'a pas pu
envoyer la notification a votre téléphone.

Etape 2 : Création d'une AWS loT régle avec une action de AWS Lambda régle

Au cours de cette étape, vous allez utiliser I'déclararionde requéte de régle pour formater les données
provenant du capteur météo imaginaire a envoyer a une fonction Lambda, qui formatera et enverra
un message texte.
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Voici un exemple de charge utile des messages regus des appareils météorologiques :

{
"temperature": 28,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}

Dans cette regle, vous allez utiliser I'déclararionrule query pour créer une charge utile de message
pour la fonction Lambda qui ressemble a ceci :

{

"device_id": "32",

"reported_temperature": 38,

"max_temperature": 30,

"notify_topic_arn": "arn:aws:sns:us-east-1:57EXAMPLE833:high_temp_notice"
}

Il contient toutes les informations dont la fonction Lambda a besoin pour formater et envoyer le
message texte correct.

Pour créer la AWS loT regle permettant d'appeler une fonction Lambda

1. Ouvrez le hub de régles de la AWS IoT console.

2. Pour commencer a créer votre nouvelle régle dans Régles, choisissez Créer.

3. Dans la partie supérieure de Créer une regle :

a. Dans Nom, entrez le nom de la régle, wx_friendly_text.

N'oubliez pas qu'un nom de regle doit étre unique dans votre région Compte AWS et qu'il ne
doit pas comporter d'espaces. Nous avons utilisé un trait de soulignement dans ce nom pour
séparer les deux mots du nom de la régle.

b. Dans Description, décrivez la regle.
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Une description significative permet de se souvenir plus facilement du role de cette regle
et de la raison pour laquelle vous l'avez créée. La description peut étre aussi longue que
nécessaire, donc soyez aussi détaillée que possible.

4. Dans I'déclararionde requéte regle de Create a rule :

a. Dans Utiliser la version SQL, sélectionnez 2016-03-23.

b. Dans la zone d'édition de la instruction de requéte de régle, entrez l'instruction :

SELECT
cast(topic(2) AS DECIMAL) as device_id,
temperature as reported_temperature,
30 as max_temperature,
'arn:aws:sns:us-east-1:57EXAMPLE833:high_temp_notice' as notify_topic_arn
FROM 'device/+/data' WHERE temperature > 30

Cette instruction :
« Ecoute les messages MQTT dont le objet correspond au filtre de device/+/data objet
et dont la temperature valeur est supérieure a 30.

+ Sélectionne le deuxieme élément dans la chaine de l'objet, le convertit en nombre
décimal, puis l'affecte au device_id champ.

+ Sélectionne la valeur du temperature champ dans la charge utile du message et
I'affecte au reported_temperature champ.

» Crée une valeur constante, 30, pour représenter la valeur limite et I'affecte au
max_temperature champ.

« Crée une valeur constante pour le notify_topic_arn champ.

c. Reportez-vous a la fenétre contenant I'ARN de la rubrique de notification high_temp_notice
et copiez la valeur de I'ARN.

d. Remplacez la valeur ARN (arn:aws:sns:us-
east-1:57EXAMPLE833:high_temp_notice) dans I'éditeur d'instructions de requéte de
regle par I'ARN de votre sujet de notification.

5. Dans Définir une ou plusieurs actions :

a. Pourouvrir la liste des actions de régle pour cette régle, choisissez Ajouter une action.

b. Dans Sélectionner une action, choisissez Envoyer un message a une fonction Lambda.
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C.

Pour ouvrir la page de configuration de I'action sélectionnée, en bas de la liste d'actions,
choisissez Configurer I'action.

6. Sous Configurer les actions :

Dans Nom de la fonction, choisissez Sélectionner.
Sélectionnez format-high-temp-notification.
Au bas de Configurer I'action, choisissez Ajouter une action.

Pour créer la régle, en bas de Créer une regle, sélectionnez Créer une regle.

Etape 3 : tester la AWS loT AWS Lambda régle et son action

Pour tester votre nouvelle régle, vous allez utiliser le client MQTT pour publier et vous abonner aux
messages MQTT utilisés par cette régle.

Ouvrez le client MQTT dans la AWS loT console dans une nouvelle fenétre. Vous pouvez désormais
modifier la régle sans perdre la configuration de votre client MQTT. Si vous quittez le client MQTT
pour accéder a une autre page de la console, vous perdrez vos abonnements ou vos journaux de

messages.

Vous pouvez utiliser le client MQTT pour tester votre regle.

1. Dans le client MQTT de la AWS loT console, abonnez-vous aux rubriques d'entrée, dans ce cas,
device/+/data.

a.

b.

Dans le client MQTT, sous Souscriptions, choisissez Publish to topic.
Dans Sujet d'abonnement, entrez le objet du filtre de objet d'entrée,device/+/data.
Conservez les valeurs par défaut des autres parameétres.

Choisissez Subscribe to topic (S'abonner a la rubrique).

Dans la colonne Abonnements, la section Publier dans un objet device/+/data apparait.

2. Publiez un message sur le objet d'entrée avec un identifiant d'appareil spécifique, device/32/
data. Vous ne pouvez pas publier au format MQTT des objets contenant des caracteres
génériques.

a.

b.

Dans le client MQTT, sous Souscriptions, choisissez Publier dans la rubrique.

Dans le champ Publier, entrez le nom de I'objet d'entrée, device/32/data.
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c. Copiez les exemples de données présentés ici et, dans la zone d'édition située sous le nom
de I'objet, collez les exemples de données.

{
"temperature": 38,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}

d. Choisissez Publier dans la rubrique pour publier votre message dans .
3. Confirmez que le message texte a été envoye.

a. Dans le client MQTT, sous Abonnements, il y a un point vert a c6té de I'objet auquel vous
vous étes abonné plus tét.

Le point vert indique qu'un ou plusieurs nouveaux messages ont été regus depuis la
derniére fois que vous les avez consultés.

b. Sous Abonnements, choisissez device/+/data pour vérifier que la charge utile du message
correspond a ce que vous venez de publier et ressemble a ceci :

{
"temperature": 38,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}

c. Vérifiez le téléphone que vous avez utilisé pour vous abonner a la rubrique SNS et vérifiez
que le contenu de la charge utile du message ressemble a ceci :

Device 32 reports a temperature of 38, which exceeds the limit of 30.
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Si vous modifiez I'élément ID de objet dans le objet du message, n'oubliez pas que la
conversion de la topic(2) valeur en valeur numérique ne fonctionnera que si cet élément
de I'objet du message contient uniquement des caracteres numériques.

4. Essayez d'envoyer un message MQTT dans lequel la température ne dépasse pas la limite.

a. Dans le client MQTT, sous Souscriptions, choisissez Publier dans la rubrique.
b. Dans le champ Publier, entrez le nom de I'objet d'entrée, device/33/data.

c. Copiez les exemples de données présentés ici et, dans la zone d'édition située sous le nom
de I'objet, collez les exemples de données.

{
"temperature": 28,
"humidity": 80,
"barometer": 1013,
"wind": {
"velocity": 22,
"bearing": 255
}
}

d. Pour envoyer votre message MQTT, choisissez Publier dans le objet .

Vous devriez voir le message que vous avez envoyé dans I'device/+/dataabonnement ;
toutefois, comme la valeur de température est inférieure a la température maximale indiquée
dans I'énoncé de la requéte de régle, vous ne devriez pas recevoir de message texte.

Si vous ne voyez pas le comportement correct, consultez les conseils de dépannage.

Résolution des probléemes liés a votre AWS Lambda regle et a votre notification
Voici quelques points a vérifier, au cas ou vous n'obtiendriez pas les résultats escomptés.
» Vous avez regu une banniére d'erreur

Si une erreur est apparue lorsque vous avez publié le message d'entrée, corrigez-la d'abord. Les
étapes suivantes peuvent vous aider a corriger cette erreur.

* Vous ne voyez pas le message d'entrée dans le client MQTT
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Chaque fois que vous publiez votre message d'entrée dans I'device/32/data objet, ce message
doit apparaitre dans le client MQTT, si vous vous étes abonné au filtre de device/+/data objet
comme décrit dans la procédure.

A savoir
« Vérifiez le filtre de objets auquel vous vous étes abonné

Si vous vous étes abonné au objet du message d'entrée comme décrit dans la procédure, vous
devriez voir une copie du message d'entrée chaque fois que vous le publiez.

Si le message ne s'affiche pas, vérifiez le nom de I'objet auquel vous vous étes abonné et
comparez-le au objet dans lequel vous avez publié. Les noms des objets distinguent les
majuscules et minuscules et le objet auquel vous vous étes abonné doit étre identique au objet
dans lequel vous avez publié la charge utile du message.

« Vérifiez la fonction de publication des messages
Dans le client MQTT, sous Abonnements, choisissez device/+/data, vérifiez I'objet du message

de publication, puis choisissez Publier dans le objet. La charge utile du message figurant dans la
zone d'édition située sous le objet devrait apparaitre dans la liste des messages.

» Si vous ne recevez pas le message :
Pour que votre régle fonctionne, elle doit disposer de la politique appropriée I'autorisant a recevoir
un message et a envoyer une notification SNS, et elle doit recevoir le message.
A savoir
 Vérifiez le nom Région AWS de votre client MQTT et la régle que vous avez créée

La console dans laquelle vous exécutez le client MQTT doit se trouver dans la méme AWS
région que la régle que vous avez créée.

 Vérifiez que la valeur de température dans la charge utile du message dépasse le seuil de test

Si la valeur de température est inférieure ou égale a 30, telle que définie dans I'déclararionde
requéte de régle, la régle n'exécutera aucune de ses actions.

 Vérifiez le objet du message d'entrée dans la déclaration de requéte de regle

Pour que la régle fonctionne, elle doit recevoir un message dont le nom de rubrique correspond
au filtre de rubrique figurant dans la clause FROM de I'déclararionde requéte de regle.
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Vérifiez I'orthographe du filtre de rubrique dans I'déclararionde requéte de regle avec celle de

I'objet dans le client MQTT. Les noms de objets distinguent les majuscules et minuscules et le
objet du message doit correspondre au filtre de objet indiqué dans I'déclararionde requéte de

regle.

 Vérifiez le contenu de la charge utile des messages d'entrée

Pour que la régle fonctionne, elle doit trouver le champ de données dans la charge utile du
message déclarée dans I'déclararionSELECT.

Vérifiez 'orthographe du temperature champ dans I'déclararionde requéte de régle avec
celle de la charge utile du message dans le client MQTT. Les noms de champs distinguent les
majuscules et minuscules et le temperature champ de I'déclararionde requéte de regle doit
étre identique au temperature champ de la charge du message.

Assurez-vous que le document JSON contenu dans la charge utile du message est correctement
formaté. Si le JSON contient des erreurs, telles qu'une virgule manquante, la régle ne pourra pas
le lire.

 Vérifiez la notification Amazon SNS
DansEtape 1 : créer une rubrigue Amazon SNS qui envoie un message texte SMS, reportez-

vous a l'étape 3 qui décrit comment tester la notification Amazon SNS et tester la notification
pour vous assurer qu'elle fonctionne.

» La fonction Lambda.

DansEtape 1 : créer une AWS Lambda fonction qui envoie un message texte, reportez-vous a
I'étape 5 qui décrit comment tester la fonction Lambda a I'aide de données de test et tester la
fonction Lambda.

 Vérifiez le rOle utilisé par la régle
L'action de régle doit étre autorisée a recevoir le objet d'origine et a publier le nouveau objet.

Les politiques qui autorisent la régle a recevoir les données des messages et a les republier sont
spécifiques aux objets utilisés. Si vous modifiez le objet utilisé pour republier les données du
message, vous devez mettre a jour le réle de I'action de régle afin de mettre a jour sa politique
afin qu'elle corresponde au objet actuel.
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Si vous pensez que c'est le probleme, modifiez I'action Republier la régle et créez un nouveau
réle. Les nouveaux réles créés par I'action de régle recoivent les autorisations nécessaires pour
effectuer ces actions.

Etape 4 : examen des résultats et des étapes suivantes

Dans ce tutoriel :

* Vous avez créé une AWS loT regle pour appeler une fonction Lambda qui envoyait une notification
Amazon SNS utilisant la charge utile de vos messages personnalisés.

* Vous avez utilisé une requéte SQL simple et des fonctions dans une déclararionde requéte de
régle pour créer une nouvelle charge utile de message pour votre fonction Lambda.

» Vous avez utilisé le client MQTT pour tester votre AWS loT régle.

Etapes suivantes

Apreés avoir envoyé quelques SMS avec cette regle, essayez de I'utiliser pour voir comment la
modification de certains aspects du didacticiel affecte le message et le moment ou il est envoyé. Voici
quelques idées pour vous aider a démarrer.

* Modifiez le device_1id sujet du message d'entrée et observez I'effet dans le contenu du message
texte.

* Modifiez les champs sélectionnés dans I'déclararionde requéte de regle, mettez a jour la fonction
Lambda pour les utiliser dans un nouveau message et observez l'effet dans le contenu du
message texte.

* Modifiez le test dans I'déclararionde requéte de régle pour tester une température minimale au lieu
d'une température maximale. Mettez a jour la fonction Lambda pour formater un nouveau message
et n'oubliez pas de changer le nom de max_temperature.

» Pour en savoir plus sur la détection des erreurs susceptibles de se produire lors du développement
et de l'utilisation de AWS loT regles, consultezSurveillance AWS IoT.
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Conservation de I'état de I'appareil lorsque celui-ci est hors lighe avec
Device Shadows

Ces didacticiels vous montrent comment utiliser le service AWS loT Device Shadow pour stocker

et mettre a jour les informations d'état d'un appareil. Le document Shadow, qui est un document
JSON, montre la modification de I'état de I'appareil en fonction des messages publiés par un
appareil, une application locale ou un service. Dans ce didacticiel, le document Shadow montre le
changement de couleur d'une ampoule. Ces didacticiels montrent également comment le shadow
stocke ces informations méme lorsque I'appareil est déconnecté d'Internet, et transmet les derniéres
informations d'état a I'appareil lorsqu'il revient en ligne et demande ces informations.

Nous vous recommandons d'essayer ces didacticiels dans l'ordre dans lequel ils sont présentés ici,
en commencant par les AWS loT ressources dont vous avez besoin pour créer et la configuration
matérielle nécessaire, ce qui vous permet également d'apprendre les concepts progressivement. Ces
didacticiels montrent comment configurer et connecter un appareil Raspberry Pi a utiliser avec AWS
loT. Si vous ne disposez pas du matériel requis, vous pouvez suivre ces didacticiels en les adaptant
a l'appareil de votre choix ou en créant un appareil virtuel avec Amazon EC2.

Présentation des scénarios du didacticiel

Le scénario de ces didacticiels est une application ou un service local qui modifie la couleur d'une
ampoule et publie ses données sur des sujets d'ombre réservés. Ces didacticiels sont similaires a la
fonctionnalité Device Shadow décrite dans le didacticiel de démarrage interactif et sont implémentés
sur un appareil Raspberry Pi. Les didacticiels de cette section se concentrent sur une seule ombre
classique tout en montrant comment vous pouvez adapter des ombres nommeées ou plusieurs
appareils.

Les didacticiels suivants vous aideront a apprendre a utiliser le service AWS loT Device Shadow.

» Tutoriel : Préparation de votre Raspberry Pi pour exécuter l'application fantbme

Ce didacticiel explique comment configurer un appareil Raspberry Pi pour se connecter a AWS
loT. Vous allez également créer un document de AWS loT stratégie et une ressource d'objet,
télécharger les certificats, puis associer la politique a cette ressource d'objet. Ce didacticiel vous
prendra environ 30 minutes.

 Tutoriel : Installation du SDK du périphérique et exécution de I'exemple d'application pour Device
Shadows
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Ce didacticiel explique comment installer les outils et logiciels requis, ainsi que le SDK AWS loT
Device pour Python, puis exécuter I'exemple d'application Shadow. Ce didacticiel s'appuie sur les
concepts présentés dans le document Connectez un Raspberry Pi ou un autre appareil et dure 20
minutes.

 Tutoriel : Interaction avec Device Shadow a I'aide de I'exemple d'application et du client de test
MQTT

Ce didacticiel explique comment utiliser les shadow. py exemples d'application et de AWS loT
console pour observer l'interaction entre AWS loT Device Shadows et les changements d'état de
I'ampoule. Le didacticiel montre également comment envoyer des messages MQTT aux rubriques
réservées du Device Shadow. Ce didacticiel vous prendra environ 45 minutes.

AWS loT Présentation de Device Shadow

Un Device Shadow est une représentation virtuelle persistante d'un appareil géré par une ressource
d'objets que vous créez dans le AWS loT registre. Le document Shadow est un document JSON ou
un document de JavaScript notation utilisé pour stocker et récupérer les informations d'état actuel
d'un appareil. Vous pouvez utiliser I'ombre pour obtenir et définir I'état d'un appareil via des sujets
MQTT ou HTTP REST APIs, que I'appareil soit connecté a Internet ou non.

Vous pouvez utiliser 'ombre pour obtenir et définir I'état d'un appareil via des sujets MQTT ou des
API HTTP REST, que I'appareil soit ou non connecté a l'internet.

» Les applications spécifient les états souhaités des propriétés de 'appareil en mettant a jour
desired l'objet.
« reported : Les appareils rapportent leur état actuel dans reported I'objet .

+ delta: AWS loT indique les différences entre I'état souhaité et I'état indiqué dans I'deltaobjet.

Voici un exemple de document de I'Etat fantéme.

{
"state": {
"desired": {
"color": "green"
1,
"reported": {
"color": "blue"

Conservation de I'état de I'appareil lorsque celui-ci est hors ligne avec Device Shadows 260



AWS IoT Core Guide du développeur

3,
"delta": {
"color": "green"

}

Pour mettre a jour le document Shadow d'un appareil, vous pouvez utiliser les rubriques MQTT
réservees, le Device Shadow REST APIs qui prend en charge le GETUPDATE, et les DELETE
opérations avec HTTP, ainsi que la AWS loT CLI.

Dans l'exemple précédent, supposons que vous souhaitiez changer la desired couleur enyellow.
Pour ce faire, envoyez une demande a I'UpdateThingShadowAPI ou publiez un message dans la
rubrique Mise a jour, $aws/things/THING_NAME/shadow/update.

{
"state": {
"desired": {
"color": yellow
}
}
}

Les mises a jour concernent uniquement les champs spécifiés dans la demande. Apres avoir
correctement mis a jour le Device Shadow, le nouvel desired état est AWS loT publié dans la
delta rubrique$aws/things/THING_NAME/shadow/delta. Dans ce cas, le document Shadow
ressemble a ceci :

{
"state": {
"desired": {
"color": yellow
b,
"reported": {
"color": green
1,
"delta": {
"color": yellow
}
}
}
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Le nouvel état est ensuite signalé au AWS loT Device Shadow en utilisant le Update sujet $aws/
things/THING_NAME/shadow/update avec le message JSON suivant :

{
"state": {
"reported": {
"color": yellow
}
}
}

Si vous souhaitez obtenir les informations sur I'état actuel, envoyez une demande a
I'GetThingShadowAPI ou publiez un message MQTT dans la rubrique Get,$aws/things/
THING_NAME/shadow/get.

Pour plus d'informations, consultez Service d'ombre de périphérique dans le AWS loT Service Device
Shadow.

Pour plus d'informations sur l'utilisation de Device Shadows dans les appareils, les applications et
les services, consultez Utilisation des shadows sur les appareils et Utilisation des shadows dans les
applications et les services.

Pour plus d'informations sur l'interaction avec AWS loT les ombres, voirlnteraction avec les shadows.

Pour plus d'informations sur les sujets réservés MQTT et HTTP REST APIs, consultez Rubriques
MQTT de Device Shadow etAPI REST Device Shadow.

Tutoriel : Préparation de votre Raspberry Pi pour exécuter I'application fantdme

Ce didacticiel explique comment installer et configurer un appareil Raspberry Pi et comment créer les
AWS loT ressources dont un appareil a besoin pour se connecter et échanger des messages MQTT.

(® Note

Si vous avez l'intention de the section called “Création d'un appareil virtuel avec Amazon
EC2”, vous pouvez ignorer cette page et passer a the section called “Configurer votre
appareil”. Vous créerez ces ressources lorsque vous créerez votre objet virtuel. Si vous
souhaitez utiliser un autre appareil a la place du Raspberry Pi, vous pouvez essayer de suivre
ces tutoriels en les adaptant a l'appareil de votre choix.
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Dans ce didacticiel, vous allez découvrir comment :

* Installez un appareil Raspberry Pi et configurez-le pour une utilisation avec AWS IoT.

» Créez un document AWS loT de politique qui autorise votre appareil a interagir avec les AWS loT
services.

» Créez une ressource d'objet dans AWS |oT les certificats de périphérique X.509, puis joignez le
document de politique.

Le truc, c'est la représentation virtuelle de votre appareil dans le AWS loT registre. Le certificat
authentifie votre appareil aupres de AWS loT Core, et le document de politique autorise
l'interaction avec votre appareil. AWS loT

Comment exécuter ce didacticiel

Pour exécuter I'shadow. pyexemple d'application pour Device Shadows, vous aurez besoin d'un
appareil Raspberry Pi connecté a AWS loT. Nous vous recommandons de suivre ce didacticiel

dans l'ordre dans lequel il est présenté ici, en commencgant par configurer le Raspberry Pi et ses
accessoires, puis en créant une politique et en I'attachant a une ressource d'objet que vous créez.
Vous pouvez ensuite suivre ce didacticiel en utilisant l'interface utilisateur graphique (GUI) prise en
charge par le Raspberry Pi pour ouvrir la AWS loT console sur le navigateur Web de I'appareil, ce qui
facilite également le téléchargement des certificats directement sur votre Raspberry Pi pour vous y
connecter AWS loT.

Avant de commencer ce didacticiel, assurez-vous de disposer des éléments suivants :

« Un Compte AWS. Si vous n'en avez pas, effectuez les étapes décrites dans Configurez
Compte AWS avant de continuer. Vous aurez besoin de votre AWS loT console Compte AWS et
de votre console pour terminer ce didacticiel.

» Le Raspberry Pi et ses accessoires nécessaires. Vous aurez besoin de :

* Un Raspberry Pi 3 modéle B ou un modéle plus récent. Ce tutoriel peut fonctionner sur des

versions antérieures du Raspberry Pi, mais nous ne l'avons pas testé.

« Systéme d'exploitation Raspberry Pi (32 bits) ou version ultérieure. Nous vous recommandons

d'utiliser la derniére version du systéme d'exploitation Raspberry Pi. Les versions antérieures du
systéme d'exploitation peuvent fonctionner, mais nous ne les avons pas testées.

* Une connexion Ethernet ou Wi-Fi.

» Clavier, souris, écran, cables et blocs d'alimentation.
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Ce didacticiel vous prendra environ 30 minutes.
Etape 1 : Installation et configuration de I'appareil Raspberry Pi

Dans cette section, nous allons configurer un appareil Raspberry Pi a utiliser avec AWS IoT.

/A Important

L'adaptation de ces instructions a d'autres appareils et systemes d'exploitation peut s'avérer
difficile. Vous devez avoir une connaissance suffisante de votre appareil pour étre en mesure
d'interpréter ces instructions et de les appliquer. Si vous rencontrez des difficultés, vous
pouvez essayer l'une des autres options de I'appareil comme alternative, telle que Création
d'un appareil virtuel avec Amazon EC2 ouUtilisez votre PC ou Mac Windows ou Linux comme
AWS loT appareil.

Vous devez configurer votre Raspberry Pi de maniére a ce qu'il puisse démarrer le systéeme
d'exploitation (OS), se connecter a Internet et vous permettre d'interagir avec lui via une interface en
ligne de commande. Vous pouvez également utiliser l'interface utilisateur graphique (GUI) compatible
avec le Raspberry Pi pour ouvrir la AWS loT console et exécuter le reste de ce didacticiel.

Pour configurer le Raspberry Pi

1. Insérez la carte SD dans le port MicroSD dans le Raspberry Pi. Certaines cartes SD sont
préchargées avec un gestionnaire d'installation qui vous invite dans un menu a installer le systéme
d'exploitation aprés le démarrage de la carte. Vous pouvez également utiliser I'imageur Raspberry
Pi pour installer le systéme d'exploitation sur votre carte.

2. Connectez un téléviseur ou un moniteur HDMI au cable HDMI qui se connecte au port HDMI du
Raspberry Pi.

3. Connectez le clavier et la souris aux ports USB du Raspberry Pi, puis branchez I'adaptateur
secteur pour démarrer la carte.

Apreés le démarrage du Raspberry Pi, si la carte SD a été préchargée avec le gestionnaire
d'installation, un menu apparait pour installer le systéme d'exploitation. Si vous rencontrez des
difficultés lors de l'installation du systéme d'exploitation, vous pouvez essayez de suivre la procédure
ci-dessous. Pour plus d'informations sur la configuration de votre Raspberry Pi, consultez le Guide de
démarrage Raspberry Pi.
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Si vous ne parvenez pas a configurer le Raspberry Pi :

 Vérifiez si vous avez inséré la carte SD avant de démarrer la carte. Si vous branchez la carte SD
apres avoir démarré la carte, le menu d'installation risque de ne pas apparaitre.

» Assurez-vous que le téléviseur ou le moniteur est allumé et que I'entrée correcte est sélectionnée.

» Assurez-vous que vous utilisez un logiciel compatible avec le Raspberry Pi.

Aprés avoir installé et configuré le systéme d'exploitation Raspberry Pi, ouvrez le navigateur Web
du Raspberry Pi et accédez a la AWS loT Core console pour poursuivre les étapes suivantes de ce
didacticiel.

Si vous pouvez ouvrir la AWS loT Core console, votre Raspberry Pi est prét et vous pouvez
continuerthe section called “Approvisionnement de votre appareil dans AWS loT ”.

Si vous rencontrez des problémes ou avez besoin d'une aide supplémentaire, consultez Obtenir de
I'aide pour votre Raspberry Pi.

Tutoriel : provisionnement de votre appareil dans AWS loT
Cette section crée les AWS |oT Core ressources que votre didacticiel utilisera.

Etapes & suivre pour approvisionner votre appareil AWS loT

« Etape 1 : créer une AWS loT politique pour le Device Shadow

« Etape 2 : créer une ressource d'objet et associer la politique a I'objet

- Etape 3 : examen des résultats et des étapes suivantes

Etape 1 : créer une AWS loT politique pour le Device Shadow

Les certificats X.509 authentifient votre appareil avec. AWS loT Core AWS IoT des politiques sont
associées au certificat qui permettent a I'appareil d'effectuer AWS loT des opérations, telles que
I'abonnement ou la publication de sujets réservés au MQTT utilisés par le service Device Shadow.
Votre appareil présente son certificat lorsqu'il se connecte et envoie des messages a AWS loT Core.

Dans cette procédure, vous allez créer une politique qui permet a votre appareil d'effectuer les AWS
loT opérations nécessaires pour exécuter le programme d'exemple. Nous vous recommandons de
créer une politique qui n'accorde que les autorisations nécessaires a l'exécution de la tache. Vous
créez d'abord la AWS loT politique, puis vous l'associez au certificat de terminal que vous créerez
ultérieurement.
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Pour créer une AWS loT politique

1. Dans le panneau de navigation, choisissez Sécurité, puis Stratégies. Si des politiques existent
déja dans votre compte, choisissez Créer, sinon, sur la page Vous n'avez pas encore de
politique, choisissez Créer une politique.

2. Surla page Create a policy (Créer une politique) :

a.

Dans le champ Nom entrez un nom pour la politique (par exemple,
My_Device_Shadow_policy). N'utilisez pas d'informations personnelles identifiables dans
vos noms de stratégie.

Dans le document de politique, vous décrivez les actions de connexion, d'abonnement, de
réception et de publication qui donnent a I'appareil I'autorisation de publier et de s'abonner
aux sujets réservés au MQTT.

Copiez I'exemple de politique suivant et collez-le dans votre document de

politique. Remplacez-le thingname par le nom de I'objet que vous allez créer (par
exemple,My_light_bulb), region parla AWS loT région dans laquelle vous utilisez les
services et account par votre Compte AWS numéro. Pour plus d'informations sur AWS loT
les politiques, consultezAWS loT Core politiques.

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Publish"
]I
"Resource": [
"arn:aws:iot:us-east-1:123456789012:topic/$aws/
things/thingname/shadow/get",
"arn:aws:iot:us-east-1:123456789012:topic/$aws/
things/thingname/shadow/update"
]
}I

{
"Effect": "Allow" ’

"Action": [
"jot:Receive"

1,

Conservation de I'état de I'appareil lorsque celui-ci est hors ligne avec Device Shadows 266



AWS IoT Core

Guide du développeur

"Resource": [

"arn:aws:iot:us-east-1:123456789012:topic/$aws/

things/thingname/shadow/get/accepted”,

"arn:aws:iot:us-east-1:123456789012:topic/$aws/

things/thingname/shadow/get/xejected"”,

"arn:aws:iot:us-east-1:123456789012:topic/$aws/

things/thingname/shadow/update/accepted”,

"arn:aws:iot:us-east-1:123456789012:topic/$aws/

things/thingname/shadow/update/rejected",

"arn:aws:iot:us-east-1:123456789012:topic/$aws/

things/thingname/shadow/update/delta"
]
},

{
"Effect": "Allow",

"Action": [
"iot:Subscribe"

1,

"Resource": [

"arn:aws:iot:us-east-1:123456789012:topicfilter/$aws/

things/thingname/shadow/get/accepted”,

"arn:aws:iot:us-east-1:123456789012:topicfilter/$aws/

things/thingname/shadow/get/xejected"”,

"arn:aws:iot:us-east-1:123456789012:topicfilter/$aws/

things/thingname/shadow/update/accepted”,

"arn:aws:iot:us-east-1:123456789012:topicfilter/$aws/

things/thingname/shadow/update/rejected",

"arn:aws:iot:us-east-1:123456789012:topicfilter/$aws/

things/thingname/shadow/update/delta"

]
},
{

"Effect": "Allow",

"Action": "iot:Connect",

"Resource": "arn:aws:iot:us-east-1:123456789012:client/test-*"
}

Conservation de I'état de I'appareil lorsque celui-ci est hors ligne avec Device Shadows

267



AWS IoT Core Guide du développeur

Etape 2 : créer une ressource d'objet et associer la politique & I'objet

Les appareils connectés AWS loT peuvent étre représentés par des ressources d'objets dans le
AWS loT registre. Une ressource d'objet représente un périphérique ou une entité logique spécifique,
comme l'ampoule dans ce didacticiel.

Pour savoir comment créer un objet dans AWS loT, suivez les étapes décrites dansCréez un objet.

Voici quelques points essentiels a noter lorsque vous suivez les étapes de ce didacticiel :

1. Choisissez Créer un objet unique, puis dans le champ Nom, entrez un nom pour l'objet identique a
celui thingname (par exempleMy_light_bulb) que vous avez spécifié lors de la création de la
politique précédemment.

Il n'est pas possible de modifier le nom d'une chose aprés sa création. Si vous lui avez donné
un autre nom que thingname, créez un nouvel objet avec le nom as thingname et supprimez
I'ancien.

® Note

N'utilisez pas d'informations personnellement identifiables dans votre nom de domaine. Le
nom de I'objet peut apparaitre dans les communications et les rapports non chiffrés.

2. Nous vous recommandons de télécharger chacun des fichiers de certificat figurant sur le certificat
créé ! page vers un endroit ou vous pouvez facilement les trouver. Vous devez installer ces fichiers
pour exécuter I'exemple d'application.

Nous vous recommandons de télécharger les fichiers dans un certs sous-répertoire de votre
home répertoire sur le Raspberry Pi et de nommer chacun d'eux avec un nom plus simple, comme
suggéré dans le tableau suivant.

Noms des fichiers de certificat

Fichier Chemin d'acces du fichier

Certificat racine de l'autorité de certification ~/certs/Amazon-root-CA-1.pem
Certificat de I'appareil ~/certs/device.pem.crt

Clé privée ~/certs/private.pem.key
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3. Aprés avoir activé le certificat pour autoriser les connexions AWS loT, choisissez Attacher
une politique et assurez-vous d'associer la politique que vous avez créée précédemment (par
exemple,My_Device_Shadow_policy) a I'objet.

Une fois que vous avez créé un objet, vous pouvez voir sa ressource s'afficher dans la liste des
objets de la AWS IoT console.

Etape 3 : examen des résultats et des étapes suivantes

Dans ce didacticiel, vous allez découvrir comment :

+ Installation et configuration de I'appareil Raspberry Pi.

» Créez un document AWS loT de politique qui autorise votre appareil a interagir avec les AWS loT
services.

» Créez une ressource d'objet et le certificat de périphérique X.509 associé, puis joignez-y le
document de politique.

Etapes suivantes

Vous pouvez désormais installer le SDK du AWS loT périphérique pour Python, exécuter
I'shadow. pyexemple d'application et utiliser Device Shadows pour contréler I'état. Pour de plus
amples informations sur sa configuration, veuillez consulter Tutoriel : Installation du SDK du

périphérique et exécution de I'exemple d'application pour Device Shadows.

Tutoriel : Installation du SDK du périphérique et exécution de I'exemple d'application
pour Device Shadows

Cette section explique comment installer le logiciel requis et le SDK AWS loT Device pour Python et
exécuter I'shadow . pyexemple d'application pour modifier le document Shadow et contrdler I'état de
l'ombre.

Dans ce didacticiel, vous allez découvrir comment :
 Utilisez le logiciel installé et le SDK AWS IoT Device pour Python pour exécuter I'exemple
d'application.

» Découvrez comment la saisie d'une valeur a I'aide de I'exemple d'application permet de publier la
valeur souhaitée dans la AWS IoT console.
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* Passez en revue I'shadow. pyexemple d'application et découvrez comment elle utilise le protocole
MQTT pour mettre a jour I'état de I'ombre.

Avant de lancer ce didacticiel :

Vous devez avoir configuré votre Compte AWS appareil Raspberry Pi, et créé un AWS loT élément
et une politique qui donnent a I'appareil I'autorisation de publier et de s'abonner aux sujets réservés
MQTT du service Device Shadow. Pour de plus amples informations, veuillez consulter Tutoriel :
Préparation de votre Raspberry Pi pour exécuter |'application fantdme.

Vous devez également avoir installé Git, Python et le AWS loT Device SDK pour Python. Ce
didacticiel s'appuie sur les concepts présentés dans le didacticielConnectez un Raspberry Pi ou un
autre appareil. Si vous n'avez pas essayé ce didacticiel, nous vous recommandons de suivre les
étapes décrites dans ce didacticiel pour installer les fichiers de certificat et le SDK du périphérique,
puis de revenir a ce didacticiel pour exécuter I'shadow. pyexemple d'application.

Dans ce tutoriel, vous allez :

+ Etape 1 : Exécutez I'exemple d'application shadow.py

« Etape 2 : passez en revue I'exemple d'application shadow.py Device SDK

« Etape 3 : résolution des problémes liés a I'shadow.pyexemple d'application

- Etape 4 : examen des résultats et des étapes suivantes

Ce didacticiel vous prendra environ 20 minutes.
Etape 1 : Exécutez I'exemple d'application shadow.py

Avant d'exécuter I'shadow. pyexemple d'application, vous aurez besoin des informations suivantes,
en plus des noms et de I'emplacement des fichiers de certificats que vous avez installés.

Valeurs des parameétres de l'application

Parametre Ou trouver la valeur

your-iot-thing-name Nom de I' AWS loT objet que vous avez créé
plus tét dansthe section called “Etape 2 : créer

une ressource d'objet et associer la politique a
l'objet”.
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Parameétre Ou trouver la valeur

Pour trouver cette valeur, dans la AWS loT
console, choisissez Gérer, puis Objets.

your-iot-endpoint La your-iot-endpoint valeura
le format suivant :endpoint_id -
ats.iot. region.amazonaws.com , par
exemple,a3qj468EXAMPLE-ats.iot.us-
west-2.amazonaws.com . Utilisez pour
trouver cette valeur.

1. Dans la AWS loT console, choisissez Gérer,
puis Taches.

2. Choisissez I'objet loT que vous avez créé
pour votre appareil, My_light_bulb, que vous
avez utilisé précédemment, puis choisisse
z Interact. Sur la page des détails de I'objet
votre point de terminaison s'affiche dans la
section HTTPS

Installez et exécutez I'exemple d'application

1. Accédez au répertoire de I'exemple d’application.

cd ~/aws-iot-device-sdk-python-v2/samples/service-clients

2. Dans la fenétre de ligne de commande, remplacez your-iot-endpoint et your-iot-
thing-name comme indiqué et exécutez cette commande.

python3 shadow.py --ca_file ~/certs/Amazon-root-CA-1.pem --cert ~/certs/
device.pem.crt --key ~/certs/private.pem.key --endpoint your-iot-endpoint --
thing_name your-iot-thing-name

3. Notez que I'exemple d'application :

1. Se connecte au service AWS loT associé a votre compte.

2. S'abonne aux Delta événements et Update et Get aux réponses.
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3. Vous invite a saisir la valeur souhaitée dans le terminal.

4. Affiche une sortie similaire a celle-ci :

Connecting to a3qEXAMPLEffp-ats.iot.us-west-2.amazonaws.com with client ID
'test-0c8ae2ff-cc87-49d2-a82a-ae7bald@caba’. ..

Connected!

Subscribing to Delta events...

Subscribing to Update responses...

Subscribing to Get responses...

Requesting current shadow state...

Launching thread to read user input...

Finished getting initial shadow state.

Shadow contains reported value 'off'.

Enter desired value:

@ Note

Si vous ne parvenez pas a exécuter I'shadow. pyexemple d'application, consultezthe section
called “Etape 3 : résolution des problémes liés & I'shadow . pyexemple d'application”. Pour
obtenir des informations supplémentaires susceptibles de vous aider a corriger le probléme,
ajoutez le --verbosity debug paramétre sur la ligne de commande afin que I'exemple
d'application affiche des messages détaillés sur ce qu'elle fait.

Entrez des valeurs et observez les mises a jour dans le document Shadow

Vous pouvez entrer des valeurs dans le terminal pour spécifier la desired valeur, qui met également
a jour la reported valeur. Supposons que vous saisissiez la couleur yellow dans le terminal.

La reported valeur est également mise a jour en fonction de la couleuryellow. Les messages
affichés dans le terminal sont les suivants :

Enter desired value:

yellow

Changed local shadow value to 'yellow'.
Updating reported shadow value to 'yellow'...
Update request published.

Finished updating reported shadow value to 'yellow'.
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Lorsque vous publiez cette demande de mise a jour, elle AWS loT crée une ombre classique par
défaut pour la ressource objet. Vous pouvez observer la demande de mise a jour que vous avez
publiée sur desired les valeurs reported et de la AWS loT console en consultant le document
Shadow correspondant a la ressource d'objet que vous avez créée (par exemple,My_light_bulb).
Pour voir la mise a jour dans le document Shadow :

1. Dans la AWS loT console, choisissez Gérer, puis Objets.

2. Dans la liste des éléments affichés, sélectionnez I'objet que vous avez créé, choisissez Ombre,
puis Ombre classic.

Le document Shadow doit ressembler a ce qui suit, avec les desired valeurs reported et définies
en fonction de la couleuryellow. Vous pouvez voir ces valeurs dans la section Shadow state du
document.

{

"desired": {

"welcome": "aws-iot",
"color": "yellow"

},

"reported": {
"welcome": "aws-iot",
"color": "yellow"

}

}

Vous pouvez également voir une section de métadonnées qui contient les informations d'horodatage
et le numéro de version de la demande.

Vous pouvez utiliser la version du document d'état pour vous assurer que vous mettez a jour la
version la plus récente du document d'ombre d'un appareil. Si vous envoyez une autre demande de
mise a jour, le numéro de version augmente de 1. Lorsque vous fournissez une version avec une
demande de mise a jour, le service rejette la demande avec un code de réponse de conflit HTTP 409
si la version actuelle du document d'état ne correspond pas a la version fournie.

{

"metadata": {
"desired": {
"welcome": {
"timestamp": 1620156892
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},
"color": {
"timestamp": 1620156893
}
},
"reported": {
"welcome": {
"timestamp": 1620156892
},
"color": {
"timestamp": 1620156893
}
}
I

"version": 10

}

Pour en savoir plus sur le document Shadow et observer les modifications apportées aux
informations d'état, passez au didacticiel suivant, Tutoriel : Interaction avec Device Shadow a |'aide

de I'exemple d'application et du client de test MQTT comme décrit dans la Etape 4 : examen des
résultats et des eétapes suivantes section de ce didacticiel. Vous pouvez éventuellement en apprendre
davantage sur I'shadow. pyexemple de code et sur la fagon dont il utilise le protocole MQTT dans la

section suivante.
Etape 2 : passez en revue I'exemple d'application shadow.py Device SDK

Cette section passe en revue I'shadow. pyexemple d'application du AWS loT Device SDK v2 pour
Python utilisé dans ce didacticiel. Ici, nous verrons comment il se connecte a I'aide AWS loT Core
des protocoles MQTT et MQTT over WSS. La bibliotheque AWS Common Runtime (AWS-CRT)
fournit le support des protocoles de communication de bas niveau et est incluse dans le AWS loT
Device SDK v2 pour Python.

Bien que ce didacticiel utilise MQTT et MQTT sur WSS, il AWS loT prend en charge les appareils qui
publient des requétes HTTPS. Pour un exemple de programme Python qui envoie un message HTTP
depuis un appareil, consultez I'exemple de code HTTPS utilisant la requests bibliotheque Python.

Pour savoir comment prendre une décision éclairée quant au protocole a utiliser pour les
communications de votre appareil, consultez le Choix d'un protocole d'application pour la

communication de votre appareil.

MQTT
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