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AWS Blockchain Templates a été abandonné le 30 avril 2019. Aucune autre mise a jour de ce service
ou de cette documentation justificative ne sera apportée. Pour une expérience optimale de Managed
Blockchain AWS, nous vous recommandons d'utiliser Amazon Managed Blockchain (AMB). Pour

en savoir plus sur les premiers pas avec Amazon Managed Blockchain, consultez notre atelier

sur Hyperledger Fabric ou notre blog sur le déploiement d'un nceud Ethereum. Si vous avez des
questions sur AMB ou si vous avez besoin d'une assistance supplémentaire, contactez Support
I'équipe chargée de votre AWS compte.

Les traductions sont fournies par des outils de traduction automatique. En cas de conflit entre le
contenu d'une traduction et celui de la version originale en anglais, la version anglaise prévaudra.



https://aws.amazon.com/managed-blockchain/
https://catalog.us-east-1.prod.workshops.aws/workshops/008da2cb-8454-42d0-877b-bc290bff7fcf/en-US
https://catalog.us-east-1.prod.workshops.aws/workshops/008da2cb-8454-42d0-877b-bc290bff7fcf/en-US
https://aws.amazon.com/blogs/database/deploy-an-ethereum-node-on-amazon-managed-blockchain/
https://console.aws.amazon.com/support/home#/case/create?issueType=technical
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Qu'est-ce qu'AWS Blockchain Templates ?

AWS Blockchain Templates vous aide a créer et a déployer rapidement des réseaux de chaines

de blocs a I' AWS aide de différents frameworks de chaines de blocs. La blockchain (chaine de
blocs) est une technologie de base de données décentralisée qui gére un ensemble en augmentation
constante de transactions et de contrats intelligents renforcés contre les falsifications et les
modifications a I'aide du chiffrement.

Un réseau blockchain est un peer-to-peer réseau qui améliore I'efficacité et I'immuabilité des
transactions pour les processus commerciaux tels que les paiements internationaux, la gestion de
la chaine d'approvisionnement, I'enregistrement foncier, le financement participatif, la gouvernance,
les transactions financiéres, etc. Cela permet a des personnes et des organisations qui ne se
connaissent peut-étre pas d'approuver et de vérifier de maniére indépendante I'enregistrement des
transactions.

Vous utilisez AWS Blockchain Templates pour configurer et lancer des CloudFormation piles afin
de créer des réseaux de chaines de blocs. Les AWS ressources et les services que vous utilisez
dépendent du modele AWS Blockchain que vous choisissez et des options que vous spécifiez.
Pour plus d'informations sur les modéles disponibles et leurs fonctionnalités, consultezModéles et
fonctionnalités d'AWS Blockchain. Les composants fondamentaux d'un réseau de chaines de blocs
AWS créé a l'aide des modéles AWS Blockchain sont présentés dans le schéma suivant.
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Comment démarrer

Le meilleur point de départ dépend de votre niveau d'expertise en matiére de blockchain et, AWS en
particulier, en ce qui concerne les services liés aux modéles AWS Blockchain Templates.

Je maitrise la AWS blockchain

Commencez par la rubrique Modéles et fonctionnalités d'AWS Blockchain relative au framework
que vous souhaitez utiliser. Utilisez les liens pour lancer le modéle AWS Blockchain et configurer le

réseau blockchain, ou téléchargez les modéles pour les consulter par vous-méme.

Comment démarrer 2
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Je maitrise la blockchain AWS et je suis novice en la matiere

Commencez par le Commencer a utiliser les modéles AWS Blockchain didacticiel. Cela vous
explique comment créer un réseau de blockchain Ethereum d'introduction avec les parameétres par
défaut. Lorsque vous aurez terminé, consultez Modéles et fonctionnalités d'AWS Blockchain pour
obtenir une présentation des infrastructures blockchain et des liens vous permettant d'en savoir plus
sur les options de configuration et les fonctions.

Je suis débutant AWS et compétent dans le domaine de la blockchain

Commencez parConfiguration des modeles de Blockchain AWS. Cela vous permet de vous
familiariser avec les éléments fondamentaux AWS, tels qu'un compte et un profil utilisateur. Ensuite,
parcourez le Commencer a utiliser les modeles AWS Blockchain didacticiel. Ce didacticiel vous
explique comment créer un réseau de blockchain Ethereum d'introduction. Méme si vous n'utiliserez
finalement pas Ethereum, vous acquerrez une expérience pratique de la mise en place de services
connexes. Cette expérience est utile pour tous les frameworks de blockchain. Enfin, consultez la
rubrique dans la section Modéles et fonctionnalités d'AWS Blockchain de votre infrastructure.

Je suis nouveau dans le domaine AWS de la blockchain

Commencez parConfiguration des modeles de Blockchain AWS. Cela vous permet de vous
familiariser avec les éléments fondamentaux AWS, tels qu'un compte et un profil utilisateur.
Parcourez ensuite le Commencer a utiliser les modeles AWS Blockchain didacticiel. Ce didacticiel
vous explique comment créer un réseau de blockchain Ethereum d'introduction. Prenez le temps
d'explorer les liens pour en savoir plus sur les AWS services et Ethereum.

Services connexes

Selon les options que vous sélectionnez, AWS Blockchain Templates peut utiliser les AWS services
suivants pour déployer la blockchain :

« Amazon EC2 —Fournit une capacité de calcul pour votre réseau de chaines de blocs. Pour plus
d'informations, consultez le guide de I'utilisateur Amazon EC2.

* Amazon ECS —Orchestre le déploiement de conteneurs entre les instances EC2 d'un cluster
pour votre réseau blockchain, si vous choisissez de I'utiliser. Pour plus d'informations, consultez le
Guide du développeur Amazon Elastic Container Service.

Je maitrise la blockchain AWS et je suis novice en la matiére 3


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/
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« Amazon VPC —Fournit un acces réseau pour les ressources Ethereum que vous créez. Vous
pouvez personnaliser la configuration pour des raisons d'accessibilité et de sécurité. Pour plus
d'informations, consultez le manuel Amazon VPC Developer Guide.

« Equilibrage de charge des applications : sert de point de contact unique pour accéder aux
interfaces utilisateur disponibles et pour la découverte des services internes lors de I'utilisation
d'Amazon ECS comme plate-forme de conteneur. Pour plus d'informations, voir Qu'est-ce qu'un
Application Load Balancer ? dans le guide de I'utilisateur des équilibreurs de charge d'application. .

Services connexes


https://docs.aws.amazon.com/AmazonVPC/latest/DeveloperGuide/
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/introduction.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/introduction.html
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Configuration des modéeles de Blockchain AWS

Avant de commencer a utiliser les modeles AWS Blockchain, effectuez les taches suivantes :

» Créer une paire de clés

Ce sont des prérequis fondamentaux pour toutes les configurations de blockchain. En outre, le
réseau de chaines de blocs que vous choisissez peut avoir des prérequis, qui varient en fonction
de I'environnement et des choix de configuration souhaités. Pour plus d'informations, consultez
la section correspondant a votre modéle de blockchain dans Modéles et fonctionnalités d'AWS
Blockchain.

Pour obtenir des instructions détaillées sur la configuration des prérequis pour un réseau Ethereum
privé utilisant un cluster Amazon ECS, consultezCommencer a utiliser les modeles AWS Blockchain.

Inscrivez-vous pour un Compte AWS

Pour commencer AWS, vous avez besoin d'un Compte AWS. Pour plus d'informations sur la création
d'un Compte AWS, voir Getting started with an Compte AWS dans le Guide de Gestion de compte

AWS référence.

Créer une paire de clés

AWS utilise la cryptographie a clé publique pour sécuriser les informations de connexion des
instances d'un réseau blockchain. Vous spécifiez le nom de la paire de clés lorsque vous utilisez
chaque modele de blockchain AWS. Vous pouvez ensuite utiliser la paire de clés pour accéder aux
instances directement, par exemple, afin de vous connecter a l'aide de SSH.

Si vous possédez déja une paire de clés dans la bonne région, vous pouvez ignorer cette étape. Si
VOous n'avez pas encore crée de paire de clés, vous pouvez le faire a I'aide de la console Amazon
EC2. Créez la paire de clés dans la méme région que celle que vous utilisez pour lancer le réseau
Ethereum. Pour plus d’informations, consultez Régions et zones de disponibilité dans le Guide de

I'utilisateur Amazon EC2.
Pour créer une paire de clés

1.  Ouvrez la console Amazon EC2 a I'adresse https://console.aws.amazon.com/ec2/.

Inscrivez-vous pour un Compte AWS 5


https://docs.aws.amazon.com//accounts/latest/reference/getting-started.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://console.aws.amazon.com/ec2/
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2.

Dans la barre de navigation, sélectionnez une région pour la paire de clés. Vous pouvez
sélectionner n'importe quelle région disponible, quel que soit votre lieu de résidence, mais les
paires de clés sont spécifiques a une région. Par exemple, si vous envisagez de lancer une
instance dans la région USA Est (Ohio), vous devez créer une paire de clés pour l'instance dans
la méme région.

Dans le panneau de navigation, choisissez Paires de clés, puis Créer une paire de clés.

Pour Key pair name (Nom de la paire de clés), saisissez un nom pour la nouvelle paire de clés.
Choisissez un nom facile a retenir, tel que votre nom d'utilisateur IAM, suivi de-key-pair, plus
le nom de la région. Par exemple, moi-key-pair-useast2. Choisissez Créer.

Le fichier de clé privée est automatiquement téléchargé dans votre navigateur. Le nom de base
du fichier est le nom que vous avez spécifi€é comme nom de votre paire de clés et I'extension du
nom de fichier est . pem.pem. Enregistrez le fichier de clé privée en lieu sir.

/A Important

C’est votre seule occasion d’enregistrer le fichier de clé privée. Vous fournissez le nom
de votre paire de clés quand vous lancez le réseau Ethereum.

Pour plus d’informations, consultez Paires de clés Amazon EC2 dans le Guide de I'utilisateur Amazon
EC2. Pour plus d'informations sur la connexion aux instances EC2 a l'aide de la paire de clés,
consultez Connect to Your Linux Instance dans le guide de I'utilisateur Amazon EC2.

Créer une paire de clés 6


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-key-pairs.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstances.html
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Commencer a utiliser les modeles AWS Blockchain

Ce didacticiel explique comment utiliser le modéle AWS Blockchain pour Ethereum afin de créer un
réseau de blockchain privé sur AWS Through CloudFormation. Le réseau que vous créez possede
deux clients Ethereum et un mineur exécutés sur des instances Amazon EC2 dans un cluster
Amazon ECS. Amazon ECS exécute ces services dans des conteneurs Docker extraits d'’Amazon
ECR. Avant de commencer ce didacticiel, il est utile de connaitre les réseaux blockchain et les AWS
services concernés, mais ce n'est pas obligatoire.

Ce didacticiel part du principe que vous avez configuré les prérequis généraux décrits
dansConfiguration des modeles de Blockchain AWS. En outre, vous devez configurer certaines AWS
ressources, telles qu'un réseau Amazon VPC et des autorisations spécifiques pour les réles IAM,
avant d'utiliser le modele.

Le didacticiel expliqgue comment configurer ces prérequis. Nous avons fait des choix de configuration,
mais ils ne sont pas normatifs. Tant que vous respectez les prérequis, vous pouvez faire d'autres
choix de configuration en fonction des besoins de votre application et de votre environnement. Pour
de plus amples informations sur les fonctions et les prérequis généraux de chaque modéle, et pour
télécharger des modéles ou les lancer directement dans CloudFormation, consultez Modéles et
fonctionnalités d'AWS Blockchain.

Tout au long de ce didacticiel, des exemples utilisent la région USA Ouest (Oregon) (us-west-2), mais
vous pouvez utiliser n'importe quelle région qui prend en charge les modeles AWS Blockchain :

» Région USA Ouest (Oregon) (us-west-2)

* Région USA Est (Virginie du Nord) (us-east-1)

» Région USA Est (Ohio) (us-east-2)

® Note

L'exécution d'un modéle dans une région non répertoriée ci-dessus permet de lancer des
ressources dans la région USA Est (Virginie du Nord) (us-east-1).

Le modéle AWS Blockchain pour Ethereum que vous configurez a I'aide de ce didacticiel crée les
ressources suivantes :
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 Instances EC2 a la demande du type et du numéro que vous spécifiez. Le didacticiel utilise le type
d'instance t2.medium par défaut.

* Un équilibreur de charge d'application interne.

Apreés le tutoriel, des étapes sont fournies pour nettoyer les ressources que vous créez.

Rubriques

» Configuration des prérequis

* Créer le réseau Ethereum

+ Se connecter a I'hdte Bastion EthStats et I' EthExplorer utiliser

» Nettoyage des ressources

Configuration des prérequis

Le modele AWS Blockchain pour la configuration Ethereum que vous spécifiez dans ce didacticiel
nécessite que vous fassiez ce qui suit :

* Créer un VPC et des sous-réseaux

» Créer des groupes de sécurité

Création d'un réle IAM pour Amazon ECS et d'un profil d'instance EC2

Création d'un hoéte bastion

Créer un VPC et des sous-réseaux

Le modele AWS Blockchain pour Ethereum lance des ressources dans un réseau virtuel que

vous définissez a I'aide d'Amazon Virtual Private Cloud (Amazon VPC). La configuration que vous
spécifiez dans ce didacticiel crée un équilibreur de charge d'application qui nécessite deux sous-
réseaux publics dans des zones de disponibilité distinctes. En outre, un sous-réseau privé est requis
pour les instances de conteneur et le sous-réseau doit se trouver dans la méme zone de disponibilité
que I'équilibreur de charge d'application. Vous utilisez d'abord I'Assistant VPC pour créer un sous-
réseau public et un sous-réseau privé dans la méme zone de disponibilité. Vous créez ensuite un
second sous-réseau public dans ce VPC dans une autre zone de disponibilité.

Pour de plus amples informations, veuillez consulter Qu'est-ce qu'Amazon VPC ? dans le Guide de

l'utilisateur Amazon VPC.

Configuration des prérequis 8


https://docs.aws.amazon.com/vpc/latest/userguide/
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Utilisez la console Amazon VPC (https://console.aws.amazon.com/vpc/) pour créer I'adresse IP
élastique, le VPC et le sous-réseau, comme décrit ci-dessous.

Pour créer une adresse IP Elastic

1. Ouvrez la console Amazon VPC a I'adresse https://console.aws.amazon.com/vpc/.

Choisissez Elastic IPs, Allouer une nouvelle adresse, Allouer.

Notez I'adresse IP Elastic (EIP) que vous créez, puis choisissez Close (Fermer).

> w0 D

Dans la liste des adresses IP Elastic (EIP), recherchez I'Allocation ID (ID d'allocation) de
I'adresse IP Elastic (EIP) créée précédemment. Vous l'utiliserez lorsque vous créerez le VPC.

Pour créer le VPC

1. Dans la barre de navigation, sélectionnez une région pour le VPC. VPCs sont spécifiques a une
région, alors sélectionnez la méme région dans laquelle vous avez créé votre paire de clés et
dans laquelle vous lancez la pile Ethereum. Pour de plus amples informations, veuillez consulter
Créer une paire de clés.

2. Dans le tableau de bord VPC, choisissez Démarrer I'assistant VPC.

3. Surla page Step 1: Select a VPC Configuration (Etape 1 : Sélectionner une configuration de
VPC), choisissez VPC with Public and Private Subnets (VPC avec sous-réseaux publics et
privés), puis Select (Sélectionner).

4. Surla page Etape 2 : VPC avec sous-réseaux publics et privés, conservez les valeurs par défaut
du bloc IPv4 CIDR et du bloc IPv6 CIDR. Pour VPC name (Nom du VPC), saisissez un nom
convivial.

5. Pourle IPv4 CIDR du sous-réseau public, laissez la valeur par défaut. Pour Availability Zone
(Zone de disponibilité), choisissez une zone. Pour Public subnet name (Nom du sous-réseau
public), saisissez un nom convivial.

Vous spécifiez ce sous-réseau en tant que le premier sous-réseau des deux sous-réseaux de
I'équilibreur de charge d'application lorsque vous utilisez le modele.

Notez la zone de disponibilité de ce sous-réseau, car vous sélectionnez la méme zone de
disponibilité pour le sous-réseau privé et une différente pour 'autre sous-réseau public.

6. Pourle IPv4 CIDR du sous-réseau privé, laissez la valeur par défaut. Pour Availability
Zone (Zone de disponibilité), sélectionnez la méme zone de disponibilité que lors de I'étape
précédente. Pour Private subnet name (Nom du sous-réseau privé), saisissez un nom convivial.

Créer un VPC et des sous-réseaux 9


https://console.aws.amazon.com/vpc/
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7. Dans le champ Elastic IP Allocation ID (ID d'allocation d'adresses IP Elastic), choisissez I'ID de
I'adresse IP Elastic que vous avez créée précédemment.

8. Conservez les valeurs par défaut pour les autres paramétres.

9. Sélectionnez Create VPC (Créer un VPC).

L'exemple ci-dessous montre un VPC EthereumNetworkVPC avec un sous-réseau public
EthereumPubSub1 et un sous-réseau privé 1. EthereumPvtSub Le sous-réseau public utilise la
zone de disponibilité us-west-2a.

Créer un VPC et des sous-réseaux 10
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Step 2: VPC with Public and Private Subnets

IPv4 CIDR block:* | 10.0.0.0/18 (65531 IP addresses available)

IPvE CIDR block: ® No IPve CIDR Block
Amazon provided IPvE CIDR block

VPC name: EthereumVPC

Public subnet's IPv4 CIDR:* | 10.0.0.0/24 (251 IP addresses available)

Availability Zone:® = us-west-23 ¥
Public subnet name: | EthersumPubSub1

Private subnet's IPv4 CIDR:™ | 10.0.1.0/24 (251 IF addresses available)
Availability Zone:® | us-west-2a3 ¥
Private subnet name: | EthereumPviSub

You can add more subnets after AWS creates the VPC.

Specify the details of your NAT gateway | NAT gateway rates apply ). Use a NAT instance instead

Elastic IP Allocation ID:* | eipalloc-

Service endpoints

Add Endpoint

Enable DNS hostnames:* ® Yes () No

Hardware tenancy:* | Default v

Cancel and Exit Back Create VPC

Pour créer le second sous-réseau public dans une autre zone de disponibilité

1. Choisissez Subnets (Sous-réseaux), puis sélectionnez le sous-réseau public que vous avez
créé précédemment dans la liste. Sélectionnez I'onglet Route Table (Table de routage) et notez

I'ID de la Route table (Table de routage. Vous spécifiez cette méme table de routage pour le
deuxieme sous-réseau public ci-dessous.

Créer un VPC et des sous-réseaux 11
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2. Choisissez Create Subnet.

3. Pour Name tag (Balise de nom), entrez un nom pour le sous-réseau. Vous utilisez ce nom plus
tard lorsque vous créez I'h6te bastion dans ce réseau.

4. Dans le champ VPC, sélectionnez le VPC que vous avez créé précédemment.

5. Pour Availability Zone (Zone de disponibilité), sélectionnez une autre zone a partir de la zone
choisie pour le premier sous-réseau public.

6. Pourle bloc IPv4 CIDR, entrez 10.0.2.0/24.
7. Choisissez Yes, Create. Le sous-réseau est ajouté a la liste des sous-réseaux.

8. Une fois le sous-réseau sélectionné dans la liste, choisissez Subnet Actions (Actions de sous-
réseau), Modify auto assign IP settings (Modifier I'affectation automatique des paramétres IP).
Sélectionnez Attribuer automatiquement IPs, Enregistrer, Fermer. Cela permet a I'hbte bastion
d'obtenir une adresse IP publique lorsque vous le créez dans ce sous-réseau.

9. Sous l'onglet Route Table (Table de routage), choisissez Edit (Modifier). Sous Change to
(Remplacer par), sélectionnez I'ID de la table de routage que vous avez noté précédemment et
choisissez Save (Enregistrer).

Vous devriez maintenant voir trois sous-réseaux pour le VPC que vous avez créé précédemment.
Notez les noms des sous-réseaux IDs afin de pouvoir les spécifier a I'aide du modéle.

Services v  Resource Groups ~ * [ »  Oregon +  Support ~
VPC Dashboard Create Subnet QNI TREY - B @
Filter by VPC .
Q, Search Subnets and their proj X 1to 11 of 11 Subnets
Name Subnet ID State = VPC «  IPvd CIDR Available IPvd -
EthersumPubSub2 subnet ivailat VPt EthereumVPC 10.0.2. 0024 250
Your VPCs EthereumPubSubi subnet- avallable vpC- EthereumVPC 10.0,0.0/24 248

Subnets EthareumPviSub 1 subnatl- availabile VD~ EthareumVPC 10.0.1.024

Créer des groupes de sécurité

Les groupes de sécurité agissent comme des pare-feux, contrélant le trafic entrant et sortant vers les
ressources. Lorsque vous utilisez le modéle pour créer un réseau Ethererum sur un cluster Amazon
ECS, vous spécifiez deux groupes de sécurité :

» Un groupe de sécurité pour les instances EC2 qui contrdle le trafic de et vers les instances EC2
dans le cluster

Créer des groupes de sécurité 12
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» Groupe de sécurité pour I'équilibreur de charge d'application qui contréle le trafic entre ce dernier,
les instances EC2 et I'héte bastion. Vous associez également ce groupe de sécurité a I'hote
bastion.

Chaque groupe de sécurité posséde des regles qui autorisent la communication entre I'Application
Load Balancer et les instances EC2, ainsi que d'autres regles minimales. Cela nécessite que les
groupes de sécurité se réferent les uns aux autres. Pour cette raison, vous devez d'abord créer les
groupes de sécurité, puis les mettre a jour avec les régles appropriées.

Pour créer deux groupes de sécurité

1. Ouvrez la console Amazon EC2 a I'adresse https://console.aws.amazon.com/ec2/.

2. Dans le volet de navigation, choisissez Security Groups, Create Security Group.

3. Dans le champ Nom du groupe de sécurité, entrez un nom facile a identifier pour le différencier
des autres, tel que Ethereum EC2 -SG ou EthereumAlb-SG. Vous utiliserez ces noms plus tard.
Sous Description, saisissez un résumé.

4. Dans le champ VPC, sélectionnez le VPC que vous avez créé précédemment.
5. Choisissez Créer.

6. Répétez les étapes ci-dessus pour créer un autre groupe de sécurité.

Ajouter des regles entrantes au groupe de sécurité pour les instances EC2

1. Sélectionner le groupe de sécurité pour les instances EC2 créées précédemment
2. Dans l'onglet Entrant, choisissez Modifier.

3. Pour Type, sélectionnez All traffic (Tout le trafic). Pour Source, laissez I'option Personnaliser
sélectionnée, puis choisissez le groupe de sécurité que vous étes en train de modifier dans la
liste, par exemple Ethereum EC2 -SG. Cela permet aux instances EC2 du groupe de sécurité de
communiquer les unes avec les autres.

4. Choisissez Add Rule (Ajouter une réegle).

5. Pour Type, sélectionnez Tout le trafic. Pour Source, laissez Custom (Personnalis€) sélectionné,
puis choisissez le groupe de sécurité de I'équilibreur de charge d'application a partir de la liste,
par exemple, EthereumALB-SG. Cela permet aux instances EC2 du groupe de sécurité de
communiquer avec I'équilibreur de charge d'application.

6. Choisissez Enregistrer.
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Ajouter des données entrantes et modifier des regles sortantes pour le groupe de sécurité de

I'équilibreur de charge d'application

1.
2.

Sélectionner le groupe de sécurité des équilibreurs de charge d'application créés précédemment

Dans I'onglet Inbound (Entrant), choisissez Edit (Modifier), puis ajoutez les régles entrantes
suivantes :

a. Pour Type, sélectionnez All traffic (Tout le trafic). Pour Source, laissez Custom
(Personnalisé) sélectionné, puis choisissez le groupe de sécurité que vous modifiez
actuellement dans la liste, par exemple, EthereumALB-SG. Cela permet a I'équilibreur de
charge d'application de communiquer avec lui-méme et avec I'héte bastion.

b. Choisissez Add Rule (Ajouter une regle).

c. Pour Type, sélectionnez Tout le trafic. Pour Source, laissez Custom sélectionné, puis
choisissez le groupe de sécurité pour les instances EC2 dans la liste, par exemple Ethereum
EC2 -SG. Cela permet aux instances EC2 du groupe de sécurité de communiquer avec
I'équilibreur de charge d'application et avec I'héte bastion.

d. Choisissez Add Rule (Ajouter une régle).

e. Pour Type, choisissez SSH. Dans Source, sélectionnez My IP (Mon adresse IP), qui détecte
'adresse IP CIDR de votre ordinateur et la fournit.

/A Important

Cette regle permet a I'héte bastion d'accepter le trafic SSH depuis votre ordinateur.
Ainsi, ce dernier peut utiliser I'h6te bastion pour afficher les interfaces web et

se connecter aux instances EC2 sur le réseau Ethereum. Pour permettre a
d'autres personnes de se connecter au réseau Ethereum, ajoutez-les en tant que
sources dans cette regle. Autoriser uniquement le trafic entrant vers des sources
approuveées.

f.  Choisissez Enregistrer.

Sous l'onglet Outbound (Sortant), choisissez Edit (Modifier) et supprimer la régle qui a été créée
automatiquement pour autoriser le trafic sortant pour toutes les adresses IP.

Choisissez Add Rule (Ajouter une régle).

Pour Type, sélectionnez Tout le trafic. Pour Destination, laissez Custom (Personnalisé)
sélectionné, puis choisissez le groupe de sécurité pour les instances EC2 de la liste. Cela
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autorise les connexions sortantes de I'équilibreur de charge d'application et e I’'héte bastion pour
les instances EC2 du réseau Ethereum.

6. Choisissez Add Rule (Ajouter une régle).

7. Pour Type, sélectionnez Tout le trafic. Pour Destination, laissez Custom (Personnalisé)
sélectionné, puis choisissez le groupe de sécurité que vous modifiez actuellement dans la
liste, par exemple, EthereumALB-SG. Cela permet a I'équilibreur de charge d'application de
communiquer avec lui-méme et avec I'héte bastion.

8. Choisissez Enregistrer.

Création d'un réle IAM pour Amazon ECS et d'un profil d'instance EC2

Lorsque vous utilisez ce modeéle, vous spécifiez un role IAM pour Amazon ECS et un profil d'instance
EC2. Les politiques d'autorisation associées a ces rbles permettent aux ressources et aux instances
AWS de votre cluster d'interagir avec d'autres ressources AWS. Pour plus d'informations, veuillez
consulter Roles IAM dans le Guide de I'utilisateur IAM. Vous configurez le role IAM pour Amazon
ECS et le profil d'instance EC2 a I'aide de la console IAM (). https://console.aws.amazon.com/iam/

Pour créer le réle IAM pour Amazon ECS

1. Ouvrez la console IAM a I'adresse https://console.aws.amazon.com/iam/.

2. Dans le volet de navigation, choisissez Rdles, puis Créer un role.

3. Sous Select type of trusted entity (Sélectionner le type d'entité de confiance), choisissez AWS
service (Service AWS).

4. Sous Choisir le service qui utilisera ce role, choisissez Elastic Container Service.

5. Sous Select your use case (Sélectionnez votre cas d'utilisation), choisissez Elastic Container
Service, Next:Permissions (Suivant : Autorisations).

Création d'un réle IAM pour Amazon ECS et d'un profil d'instance EC2 15


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://console.aws.amazon.com/iam/
https://console.aws.amazon.com/iam/

Modeles d’AWS Blockchain Guide du développeur

Services ~ Resource Groups *

Select type of trusted entity

.'.i AWE service . Another AWS account @ Wb identity @ SAML 2.0 federation
L=

Allas AWS SENCES 10 perform actions on your behalf

Choose the service that will use this role

EC2

Lambda

Elastic Container Service

Select your use case

ECZ Role for Elastic Container Service

Elastic Container Service

* Required Cancel Mext: Permissions =

@ Feedback @ English (US)

6. Pour la politique d'autorisations, laissez la politique par défaut (Amazon EC2
ContainerServiceRole) sélectionnée et choisissez Next:Review.

7. Dans Nom du rdle, entrez une valeur qui vous aide a identifier le réle, telle que
ECSRoleForEthereum. Pour Role Description (Description du role), saisissez un résumé. Notez
le nom du réle pour plus tard.

8. Choisissez Créer un role.

9. Sélectionnez le réle que vous venez de créer dans la liste. Si votre compte comporte de
nombreux roles, vous pouvez rechercher le nom du role.
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Services Resource Groups -

Q sther Showing 1 result

Role name = Description Trusted entities

25 10 créale and manage AWS nesounces on your béhall D BCE
Roles 3 Creal AL ) I 1l AWS service

W Feedback (3 English (US)

10. Copiez la valeur Role ARN (ARN du réle) et enregistrez-la afin de pouvoir la copier a nouveau.
Vous aurez besoin de cet ARN lorsque vous créerez le réseau Ethereum.

Resource Groups ~

ks ¥ ECSRkFuEnenum

! Summar&f Delete role

shioard
Role ARN AT s B e pleForEiherewm?

Rale description
Instance Profile ARNS

Rales
Path

Creaticn time

Maximum CLIAF| session duration 1 hour Edil

Permissions Trust relationships Acceis Advitor Revoke seiiions

Attach palicy Attached policies: 1

Palicy name « Palicy type =

» AmazonEC2ContainerSenviceRok AWS managed polcy x

© Add inbine palicy

@ Feedback (@ English (US) 1 W #5_ Inc of s aflates. ANl ights neserved  Privacy Policy  Terms of Use

Le profil d'instance EC2 que vous spécifiez dans le modéle est utilisé par les instances EC2 du
réseau Ethereum pour interagir avec d'autres AWS services. Vous créez une stratégie d'autorisation
pour le rdle, puis créez le rble (qui crée automatiquement un profil d'instance du méme nom), et enfin
vous attachez la stratégie d'autorisation au role.

Pour créer un profil d'instance EC2

1. Dans le panneau de navigation, choisissez Policies (Politiques), puis Create policy (Créer une
politique).

2. Choisissez JSON et remplacez la déclaration de stratégie par défaut par le code JSON suivant :
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"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ecs:CreateCluster",
"ecs:DeregisterContainerInstance",
"ecs:DiscoverPollEndpoint",
"ecs:Poll",
"ecs:RegisterContainerInstance",
"ecs:StartTelemetrySession",
"ecs:Submit*",
"ecr:GetAuthorizationToken",
"ecr:BatchCheckLayerAvailability",
"ecr:GetDownloadUrlForLayer",
"ecr:BatchGetImage",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"dynamodb:BatchGetItem",
"dynamodb:BatchWriteItem",
"dynamodb:PutItem",
"dynamodb:DeleteItem",
"dynamodb:GetItem",
"dynamodb:Scan",
"dynamodb:Query",
"dynamodb:UpdateItem"
1,

"Resource": "*"

3. Choisissez Examiner une politique.

4. Dans Nom, entrez une valeur qui vous aide a identifier cette politique d'autorisation, par exemple
EthereumPolicyForEC2. Sous Description, saisissez un resumé. Choisissez Create Policy (Créer
une politique).
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_E!"""".S_ Services -~ Resource Groups - *

Review policy

Name™
Descripton Pemissions pobcy or EC2 INS1ances in 1he EIRhereum network
Summary
Q Fut
Service - Access bevel Resource Request condition

Allew (4 of 134 services) Sh
Limited: VWnte

Lisnited Rlead, Wiile

Limited: Read

Limited: vnte AN eSOUrCes

" Reguired Cancel Previous m

W Feedback @ English (US)

5. Choisissez Roles (Rdles), Create role (Créer un réle).
6. Choisissez EC2, Next: Permissions (Suivant : Autorisations).

7. Dans le champ Rechercher, entrez le nom de la politique d'autorisation que vous avez créée
précédemment, par exemple EthereumPolicyForEC2.

8. Sélectionnez la case a cocher de la stratégie que vous avez créée précédemment, puis
choisissez Next: Review (Suivant : Vérification).

Services Resource Groups * fa > Support ~

P T e
Llredle roe i o 3

Attach permissions policies

Choose one or more policies to attach to your new role

Create policy =~ & Refresh

Filter: Policy type ~ Q, EthereumPolicyForEC2 Showing 1 result
Policy name - Attachments = Description

' 3 EthersumPolicyForEC2 0 Permissions policy for EC2 instances in the Etfensun network

* Reguired Cancel Previous Mext: Review

‘ Feedback G English [US) 2008 - 2018, Amazen Web Sefvices, InC. of 5 affliates. Al ights reserved Priviscy Policy Tenms of Use
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9. Dans Nom du réle, entrez une valeur qui vous aide a identifier le réle, par exemple
EC2RoleForEthereum. Pour Role description (Description du réle, saisissez un résumé.
Choisissez Create role (Créer un réle).

10. Sélectionnez le réle que vous venez de créer dans la liste. Si votre compte possede de
nombreux roles, vous pouvez saisir le nom du réle dans le champ Search (Recherche).

Services « Resource Groups ~ * D »  Global +  Support +

Dashboard Q, EC2RoleforEthereum Showing 1 result
Groups
Rele name « Description Trusted entities
Users
I Roles [ EC2RoleforEther 1"0-.-.5 EC2 instances 1o call AWS ser AWS service: ec2
Palicies

Identity providers

Account sett nags

. Feedback G English [US) 2008 - 2018, Amazon Web Services, Inc. or its affiliates. All rights reserved Privacy Policy Tenms of Use

11. Copiez la valeur de I'Instance Profile ARN (ARN de profil d'instance) et enregistrez-le afin de
pouvoir le copier a nouveau. Vous aurez besoin de cet ARN lorsque vous créerez le réseau
Ethereum.

Services - Resource Groups ~

ECZRoleorEhenaum

Summary Delete role

Role ARN AITCAWS i

Rode description Alkg aINCes i cal
I Instance Profile ARMNS AT Aves e f y ﬂ
Roles
Path
Creation time
Maximum SLUAPI ssssian durstion 1 howr EaR

Permissions Trust relationships Access Advisor Revoke sessions

rocnporey T
MCAyplion k
Policy name - Palisy type ~
N EthereumPolicyFOrECs Managed policy L]

© Add inline policy

% Feedback @ English (US)
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Création d'un hote bastion

Dans ce didacticiel, vous créez un bastion host (hote bastion). Il s'agit d'une instance EC2 que vous
utilisez pour vous connecter aux interfaces Web et aux instances de votre réseau Ethereum. Son
seul but est de transférer le trafic SSH de clients approuvés a I'extérieur du VPC, afin qu'ils puissent
acceéder aux ressources du réseau Ethereum.

Vous configurez I'héte bastion, car I'équilibreur de charge d'application créé par le modéle est interne,
ce qui signifie qu'il achemine uniquement les adresses IP internes. L'h6te bastion :

» Dispose d'une adresse IP interne que I'équilibreur de charge d'application reconnait, car vous la
lancez dans le deuxiéme sous-réseau public que vous avez créé précédemment.

» Dispose d'une adresse IP publique que le sous-réseau attribue, accessible par des sources
approuvées hors du VPC.

» Est associé au groupe de sécurité de I'équilibreur de charge d'application que vous avez créé
précédemment, qui dispose d'une régle entrante qui autorise le trafic SSH (port 22) a partir de
clients approuvés.

Pour pouvoir accéder au réseau Ethereum, les clients de approuvés doivent étre configurés pour
se connecter via I'héte bastion. Pour de plus amples informations, veuillez consulter Se connecter
a I'néte Bastion EthStats et |' EthExplorer utiliser. Un héte bastion est une approche. Vous pouvez

utiliser n'importe quelle approche qui fournit I'acces des clients approuvés aux ressources privées
dans un VPC.

Création d'un héte bastion

1. Suivez les cinq premiéres étapes pour lancer une instance dans le guide de I'utilisateur Amazon
EC2.

2. Choisissez Modifier les détails de l'instance. Pour Network (Réseau), choisissez le VPC que

vous avez créé précédemment. Pour Subnet (Sous-réseau), sélectionnez le deuxiéme sous-
réseau public que vous avez créé precédemment. Conservez les valeurs par défaut de tous les
autres parametres.

3. Confirmez la modification lorsque vous y étes invité, puis choisissez Review and Launch (Vérifier
et lancer).

4. Sélectionnez Edit security groups (Modifier les groupes de sécurité). Pour Attribuer un groupe
de sécurité, choisissez Select an existing security group (Sélectionner un groupe de sécurité
existant).
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5. Dans la liste des groupes de sécurité, sélectionnez le groupe de sécurité pour I'équilibreur de
charge d'application que vous avez créé précédemment, puis choisissez Review and Launch
(Vérifier et lancer).

6. Choisissez Lancer.

7. Notez I'ID de l'instance. Vous en aurez besoin plus tard quand vous Se connecter a I'hote
Bastion EthStats et I' EthExplorer utiliser.

Launch Status

® Yourinstances are now launching
The following instance launches have been initiatgd: i- View launch log

Créer le réseau Ethereum

Le réseau Ethereum que vous spécifiez a I'aide du modéle décrit dans cette rubrique lance une
CloudFormation pile qui crée un cluster Amazon ECS d'instances EC2 pour le réseau Ethereum. Le
modéle s'appuie sur les ressources créées préecédemment dans Configuration des prérequis.

Lorsque vous lancez la CloudFormation pile a I'aide du modéle, elle crée des piles imbriquées pour
certaines taches. Une fois celles-ci terminées, vous pouvez vous connecter aux ressources servies
par le biais de I'équilibreur de charge d'application du réseau a travers I'héte bastion, pour vérifier que
votre réseau Ethereum est en cours d'exécution et accessible.

Pour créer le réseau Ethereum a I'aide du modele AWS Blockchain pour Ethereum

1. Consultez Getting Started with AWS Blockchain Templates et ouvrez le dernier modéle de
blockchain AWS pour Ethereum dans la CloudFormation console a l'aide des liens rapides
correspondant a votre région AWS.

2. Entrez les valeurs en fonction des consignes suivantes :

* Pour Stack name (Nom de pile), entrez un nom facile a identifier. Ce nom est utilisé dans les
noms des ressources créées par la pile.
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» Sous Ethereum Network Parameters (Paramétres réseau Ethereum) et Private Ethereum
Network Parameters (Paramétres du réseau privé Ethereum), conservez les paramétres par
défaut.

/A Warning

Utilisez les comptes par défaut et la phrase mnémonique associée a des fins de test
uniquement. N'envoyez pas de véritable ether a l'aide de I'ensemble de comptes par
défaut, car quiconque ayant accés a la phrase mnémonique peut y accéder, ou le
voler, a partir des comptes. Spécifiez plutét des comptes personnalisés a des fins
de production. La phrase mnémonique associée au compte par défaut est outdoor
father modify clever trophy abandon vital feel portion grit
evolve twist.

» Sous Configuration de la plate-forme, conservez les parameétres par défaut, ce qui crée un
cluster Amazon ECS d'instances EC2. L'autre option, docker-local crée un réseau Ethereum a
I'aide d'une seule instance EC2.

» Sous EC2 configuration (Configuration EC2), sélectionnez les options selon les instructions
suivantes :

» Pour EC2 Key Pair (Paire de clés EC2), sélectionnez une paire de clés. Pour plus
d'informations sur la création d'une paire de clés, consultez Créer une paire de clés.

» Pour EC2 Security Group (Groupe de sécurité EC2), sélectionnez le groupe de sécurité créé
précédemment dans Créer des groupes de sécurité.

» Pour EC2 Instance Profil ARN (ARN de profil d'instance EC2), saisissez I'ARN du profil
d'instance créé précédemment dans Creéation d'un réle IAM pour Amazon ECS et d'un profil
d'instance EC2.

» Sous VPC network configuration (Configuration réseau VPC), sélectionnez les options selon
les instructions suivantes :

» Pour VPC ID (ID du VPC), sélectionnez le VPC que vous avez créé précédemment dans
Créer un VPC et des sous-réseaux.

* Pour le sous-réseau Ethereum IDs, sélectionnez le sous-réseau privé unique que vous avez
créé plus tét dans la procédure. To create the VPC

» Sous ECS cluster configuration (Configuration du cluster ECS), conservez les valeurs par
défaut. Cela crée un cluster ECS de trois instances EC2.
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» Sous Application Load Balancer (ECS only) (Configuration de I'équilibreur de charge
d'application (ECS uniquement (ECS uniquement)), sélectionnez les options selon les
instructions suivantes :

» Pour le sous-réseau Application Load Balancer IDs, sélectionnez deux sous-réseaux publics
parmi ceux list of subnets que vous avez indiqués précédemment.

» Pour Application Load Balancer Security Group (Groupe de sécurité de I'équilibreur
de charge d'application), sélectionnez le groupe de sécurité de I'équilibreur de charge
d'application créé précédemment dans Créer des groupes de sécurité.

» Pour le role IAM, entrez I'ARN du réle ECS que vous avez créé précédemment. Création
d'un réle IAM pour Amazon ECS et d'un profil d'instance EC2

» Sous EthStats, sélectionnez les options conformément aux instructions suivantes :

» Pour Deploy EthStats, conservez le parameétre par défaut, qui est vrai.

* Pour EthStats Connection Secret, entrez une valeur arbitraire d'au moins six caractéres.
» Sous EthExplorer, laissez le parameétre par défaut pour Deploy EthExplorer, qui est vrai.

» Sous Other parameters (Autres parametres), conservez la valeur par défaut pour le Nested
Template S3 URL Prefix (Préfixe d'URL du modéle imbriqué S3) et notez cette valeur. C'est la
que vous pouvez trouver des modeéles imbriqués.

3. Conservez les valeurs par défaut pour tous les autres paramétres, activez la case a cocher de
confirmation, puis choisissez Create (Créer).

La page de détails de la pile pour la pile racine qui est CloudFormation lancée apparait.

4. Pour surveiller la progression de la pile racine et des piles imbriquées, choisissez Stacks (Piles).

awsr Services Resource Groups -~ >
— |

@ CloudFormation v | Stacks | > Stack Detail

MyFirstEthereumStack

5. Lorsque toutes les piles affichent CREATE_COMPLETE pour Status, vous pouvez vous
connecter aux interfaces utilisateur d'Ethereum pour vérifier que le réseau fonctionne et est
accessible. Lorsque vous utilisez la plate-forme de conteneur ECS, URLs pour vous connecter a
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EthStats et Ethdson RPC via I'Application Load Balancer EthExplorer, ils sont disponibles dans
I'onglet Outputs de la pile racine.

/A Important

Vous ne pourrez pas vous connecter directement a ceux-ci URLs ou a SSH tant que
vous n'aurez pas configuré de connexion proxy via I'néte Bastion sur votre ordinateur
client. Pour de plus amples informations, veuillez consulter Se connecter a I'hdte Bastion
EthStats et I' EthExplorer utiliser.

aws

Services v Resource Groups ~ * ~ Oregon ~  Support v

@ CloudFormation v

Create Stack ‘ = Actions =

Filter: Active

Stack Name

MyFirsiEthereumStack-Ether..

MyFirstEthereumStack-Ether

IMyFirstEthereumStack-Ether..

Stacks

Design template

Created Time
2018-04-12 13:26:46 UTC-0700
2018-04-12 13:26:38 UTC-0700

2018-04-12 13:25:58 UTC-0700

| = MyFirstEthereumStack

I 2018-04-12 13:25:54 UTC-0700

Overview  Outputs Resou
Key

EthStatsURL

EthExplorerJRL

EthJsonRPCURL

Tags

rces Events Template Parameters
Value
hitp: /My Fir-

DOTI T us-west-2.elb.amazonaws.com

http: /My Fir-_mmes = s 4
.us-west-2.elb.amazonaws.com:80
80

http:/MyFir-
.us-west-2_elb.amazonaws.com:85
45

Status

CREATE_COMPLETE
CREATE_COMPLETE
CREATE_COMPLETE

CREATE_COMPLETE

Stack Policy

Description

Change Sets

c &
Showing 4 stacks
Description
This template creates an AutoScalingGroup of EC2 1.
This template creates the ECS cluster and Ethereu
This template deploys an Ethereum cluster on an ex...

This template creates an Ethereum network on an A...

Rollback Triggers _§ =]

Export Name

Wisit this URL to see the status of your ...

Wisit this URL to view transactions on yo..

Use this URL to access the Geth JSON ..

@ Feedback

@ English (US) ices, Inc. or its affiliates. All rights Privacy Policy ~ Terms of Use

Se connecter a I'néte Bastion EthStats et I' EthExplorer utiliser

Pour vous connecter aux ressources Ethereum dans ce didacticiel, vous configurez le
réacheminement de port SSH (tunnelisation SSH) via I'héte bastion. Les instructions suivantes
montrent comment procéder pour que vous puissiez vous connecter a un navigateur EthStats et
EthExplorer URLs l'utiliser. Dans les instructions ci-dessous, vous configurez d'abord un proxy
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SOCKS sur un port local. Vous utilisez ensuite une extension de navigateur pour utiliser ce port
transféré pour votre réseau Ethereum URLs. FoxyProxy

Sous Mac OS ou Linux, utilisez un client SSH pour configurer la connexion proxy SOCKS a I'héte
bastion. Sous Windows, utilisez PuTTY. Avant de vous connecter, vérifiez que I'ordinateur client
que vous utilisez est spécifi€ comme source autorisée pour le trafic SSH entrant dans le groupe de
sécurité de I'équilibreur de charge d'application que vous avez configuré précédemment.

Pour se connecter a I'héte bastion avec le réacheminement de port SSH a l'aide de SSH

»  Suivez les procédures décrites dans la section Connexion a votre instance Linux a I'aide de SSH

dans le guide de I'utilisateur Amazon EC2. Pour |'étape 4 de la procédure de connexion a votre

instance Linux, ajoutez -D 9001 a la commande SSH, spécifiez la méme paire de clés que celle

que vous avez spécifiée dans le modéle de blockchain AWS pour la configuration Ethereum et
spécifiez le nom DNS de I'héte bastion.

ssh -i /path/my-template-key-pair.pem ec2-user@bastion-host-dns -D 9001

Pour se connecter a I'héte bastion avec le réacheminement de port SSH a l'aide de PuTTY
(Windows)

1. Suivez les procédures décrites dans la section Connexion a votre instance Linux depuis
Windows a l'aide de PuTTY du guide de l'utilisateur Amazon EC2 jusqu'a I'étape 7 de la
procédure de démarrage d'une session PuTTY, en utilisant la méme paire de clés que celle que

vous avez spécifiée dans le modéle de chaine de blocs AWS pour la configuration d'Ethereum.
2. Dans PuTTY, sous Category (Catégorie), choisissez Connection (Connexion), SSH, Tunnels.

3. Pour le Port forwarding (Réacheminement de port), choisissez Local ports accept connections
from other hosts (Ports locaux acceptent les connexions d'autres hotes).

4. Sous Add new forwarded port (Ajouter un nouveau port réacheminé) :
a. Pour Source port (Port source), saisissez 9001. C'est un port arbitraire non utilisé que nous
avons choisi, et vous pouvez en choisir un autre si nécessaire.
b. Laissez Destination vide.
c. Sélectionnez Dynamic (Dynamique).

d. Choisissez Ajouter.
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Pour Forwarded ports (Ports réacheminés), D9001 doit apparaitre comme indiqué ci-dessous.

®

Category:

Teminal

- Keyboard

- Bell

- Features
Window

- Appearance
- Behaviour
- Translation
- Selection

- Colours

- Connection

.. Data

Cptions cortrolling 55H port forwarding

Port forwarding

Local ports accept connections from other hosts
[] Remote ports do the same (SSH-2 only)

Forwarded ports:

Femove
Do001
Add new forwarded port:
Source port 5001 Add
Destination |
() Local () Remote (®) Dynamic
(@) Auto () IPvd () IPvE
Open Cancel

Choisissez Open (Ouvrir), puis authentifiez-vous auprés de I'héte bastion tel que requis par votre
configuration de clé. Laissez la connexion ouverte.

La connexion PuTTY étant ouverte, vous configurez maintenant votre systéme ou une extension de
navigateur pour utiliser le port transféré de votre réseau Ethereum. URLs Les instructions suivantes
sont basées sur I'utilisation de FoxyProxy Standard pour transférer les connexions en fonction du

modele EthStats d' EthExplorer URL du port 9001, que vous avez défini précédemment comme port
transféré, mais vous pouvez utiliser la méthode de votre choix.

FoxyProxy Pour configurer |'utilisation du tunnel SSH pour le réseau Ethereum URLs

Cette procédure a été écrite sur la base de Chrome. Si vous utilisez un autre navigateur, traduisez les

parameétres et la séquence dans la version de FoxyProxy pour ce navigateur.

1.

Téléchargez et installez I'extension de navigateur FoxyProxy standard, puis ouvrez les options
conformément aux instructions de votre navigateur.

Se connecter a I'héte Bastion EthStats et I' EthExplorer utiliser
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2. Choisissez Add New Proxy (Ajouter un nouveau proxy).

3. Sous l'onglet General (Général), assurez-vous que le proxy est Enabled (Activé) et saisissez un
Proxy Name (Nom de proxy) et des Proxy Notes (Notes de proxy), qui vous aident a identifier
cette configuration de proxy.

4. Sous l'onglet Proxy Details (Détails du proxy), choisissez Manual Proxy Configuration
(Configuration manuelle du proxy). Pour Host or IP Adress (Ho6te ou adresse IP) (ou Server or
IP Address (Serveur ou adresse IP) dans certaines versions), saisissez localhost. Pour Port,
saisissez 9001. Sélectionnez SOCKS proxy? (Proxy SOCKS ?).

5. Sous l'onglet URL Pattern (Modele d'URL) choisissez Add New Pattern (Ajouter un nouveau
modele).

6. Pourle nom du modele, entrez un nom facile a identifier, et pour le modéle d'URL, entrez
un modele qui correspond a toutes les ressources Ethereum que URLs vous avez créées
avec le modéle, par exemple http://internal - MyUser -LoadB-*. Pour plus d'informations sur la
visualisation URLs, voirEthereum URLs.

7. Laissez les sélections par défaut pour les autres paramétres et choisissez Save (Enregistrer).

Vous pouvez désormais vous connecter a I'Ethereum URLSs, qui est disponible sur CloudFormation
console en utilisant I'onglet Sorties de la pile racine que vous avez créée avec le modéle.

Nettoyage des ressources

CloudFormation facilite le nettoyage des ressources créées par la pile. Lorsque vous supprimez la
pile, toutes les ressources créées par celle-ci sont supprimées.

Pour supprimer les ressources créées par le modele

*  Ouvrez la CloudFormation console, sélectionnez la pile racine que vous avez créée
précédemment, choisissez Actions, Supprimer.

Le Status (Statut) de la pile racine créée précédemment et les piles imbriquées associées passe
a DELETE_IN_PROGRESS.

Vous pouvez choisir de supprimer les prérequis créés pour le réseau Ethereum.
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Suppression du VPC

*  Ouvrez la console Amazon VPC, sélectionnez le VPC que vous avez créé précédemment, puis
choisissez Actions, Supprimer le VPC. Cette opération supprime également les sous-réseaux,
les groupes de sécurité, et la passerelle NAT associée au VPC.

Supprimer le réle IAM et le profil d'instance EC2

*  Ouvrez la console IAM et choisissez Réles. Sélectionnez le réle pour ECS et le réle pour EC2
créés précédemment, puis choisissez Delete (Supprimer).

Arrétez l'instance EC2 pour I'héte bastion

. Ouvrez le tableau de bord Amazon EC2, choisissez Running instances, sélectionnez l'instance
EC2 que vous avez créée pour I'hdte Bastion, choisissez Actions, Etat de l'instance, Terminate.
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Modeéles et fonctionnalités d'AWS Blockchain

Cette section fournit des liens pour vous permettre de commencer a créer un réseau blockchain
immédiatement, ainsi que des informations sur les options de configuration et les prérequis pour
configurer le réseau sur AWS.

Les modéles suivants sont disponibles :

» Modéle AWS Blockchain pour Ethereum

» Modéle de blockchain AWS pour Hyperledger Fabric

AWS Blockchain Templates est disponible dans les régions suivantes :

» Région USA Ouest (Oregon) (us-west-2)
* Région USA Est (Virginie du Nord) (us-east-1)
* Région USA Est (Ohio) (us-east-2)

® Note

L'exécution d'un modéle dans une région non répertoriée ci-dessus permet de lancer des
ressources dans la région USA Est (Virginie du Nord) (us-east-1).

Utilisation du modéle AWS Blockchain pour Ethereum

Ethereum est un framework de blockchain qui exécute des contrats intelligents a I'aide de Solidity,
un langage spécifique a Ethereum. Homestead est la version la plus récente d'Ethereum. Pour plus
d'informations, consultez la documentation Ethereum Homestead et la documentation Solidity.

Liens pour le lancement

Consultez Getting Started with AWS Blockchain Templates pour obtenir des liens a lancer
CloudFormation dans des régions spécifiques a l'aide des modeles Ethereum.
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Options Ethereum

Lorsque vous configurez le réseau Ethereum a l'aide du modele, vous faites des choix qui
déterminent les exigences suivantes :

» Choix de la plateforme de conteneur

» Choisir un réseau Ethereum privé ou public

» Modification des comptes par défaut et de la phrase mnémonique

Choix de la plateforme de conteneur

Les modeles AWS Blockchain Templates utilisent des conteneurs Docker stockés dans Amazon ECR
pour déployer un logiciel de blockchain. Le modele AWS Blockchain pour Ethereum propose deux
options pour la plateforme de conteneurs :

» ecs —Spécifie qu'Ethereum s'exécute sur un cluster Amazon ECS d'instances Amazon EC2.

» docker-local —Spécifie qu'Ethereum s'exécute sur une seule instance EC2.

Utilisation de la plateforme de conteneurs Amazon ECS

Avec Amazon ECS, vous créez votre réseau Ethereum sur un cluster ECS composé de plusieurs
instances EC2, avec un Application Load Balancer et les ressources associées. Pour plus
d'informations sur I'utilisation de la configuration Amazon ECS, consultez le Commencer a utiliser les
modeéles AWS Blockchain didacticiel.

Le schéma suivant illustre un réseau Ethereum créé a I'aide du modeéle avec I'option de plateforme de
conteneur ECS :
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Vous pouvez également lancer des conteneurs Ethereum au sein d'une seule instance Amazon EC2.
Tous les conteneurs s'exécutent sur une seule instance EC2. Il s'agit d'une configuration simplifiée.

Le schéma suivant illustre un réseau Ethereum créé a I'aide du modéle avec I'option de plateforme de
conteneur docker-local :
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Choisir un réseau Ethereum privé ou public

Le choix d'une valeur d'ID réseau Ethereum autre que 1 a 4 crée des noeuds Ethereum privés qui
s'exécutent dans un réseau que vous définissez, a I'aide de parameétres de réseau privé que vous

spécifiez.

Lorsque vous choisissez un identifiant de réseau Ethereum compris entre 1 et 4, les nceuds

Ethereum que vous créez sont joints au réseau public Ethereum. Vous pouvez ignorer les parametres

du réseau privé et leurs valeurs par défaut. Si vous choisissez de joindre des noeuds Ethereum au

Options Ethereum
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réseau Ethereum public, assurez-vous que les services appropriées de votre réseau sont accessibles
via Internet.

Modification des comptes par défaut et de la phrase mnémonique

Une phrase mnémotechnique est un ensemble aléatoire de mots que vous pouvez utiliser pour
générer des portefeuilles Ethereum (c'est-a-dire des paires de private/public clés) pour les comptes
associés sur n'importe quel réseau. La phrase mnémonique peut étre utilisée par les comptes
associés pour acceéder a Ether. Nous avons créé une phrase mnémonique par défaut associée aux
comptes par défaut qu’utilise le modéle Ethereum.

/A Warning

Utilisez les comptes par défaut et la phrase mnémonique associée a des fins de test
uniquement. N'envoyez pas de véritable ether a l'aide de I'ensemble de comptes par défaut,
car quiconque ayant acces a la phrase mnémonique peut y accéder, ou le voler, a partir des
comptes. Spécifiez plutét des comptes personnalisés a des fins de production. La phrase
mnémonique associée au compte par défaut est outdoor father modify clever
trophy abandon vital feel portion grit evolve twist.

Conditions préalables

Lorsque vous configurez votre réseau Ethereum a l'aide du modele AWS Blockchain pour Ethereum,
les exigences minimales répertoriées ci-dessous doivent étre satisfaites. Le modele nécessite les
AWS composants répertoriés pour chacune des catégories suivantes :

Rubriques

» Conditions préalables pour accéder aux ressources Ethereum

» Conditions préalables a I''AM

» Prérequis du groupe de sécurité

* Prérequis pour VPC

» Exemple d'autorisations IAM pour le profil d'instance EC2 et le réle ECS
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Conditions préalables pour accéder aux ressources Ethereum

Prérequis Pour la plateforme ECS Pour Docker-Local

Une paire de clés Amazon v v
EC2 que vous pouvez utiliser

pour accéder aux instances

EC2. Cette clé doit étre dans

la méme région que le cluster

ECS et autres ressources.

Composant accessible sur v v (avec sous-réseau privé)
Internet, tel qu'un hote bastion
ou un équilibreur de charge
accessible sur Internet, avec
une adresse interne a partir de
laquelle le trafic est autorisé
dans I'équilibreur de charge
d'application. Ceci est requis
avec la plateforme ECS, car
le modele crée un équilibre

ur de charge interne pour

des raisons de sécurité. Ceci
est requis avec la plateforme
docker-local lorsque l'instanc
e EC2 se trouve dans un
sous-réseau prive, ce que
nous recommandons. Pour
de plus amples informations
sur la configuration d'un héte
bastion, consultez Création
d'un héte bastion.
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Conditions préalables a I'lAM

Prérequis Pour la plateforme ECS Pour Docker-Local

Un principal IAM (utilisateur ou ¢ v
groupe) autorisé a utiliser tous
les services associés.

Un profil d'instance Amazon v v
EC2 avec les autorisations

appropriées permettant aux

instances EC2 d'interagir avec

d'autres services. Pour de plus

amples informations, veuillez

consulter To create an EC2

instance profile.

Roéle IAM avec des autorisat v
ions permettant a Amazon

ECS d'interagir avec d'autres
services. Pour de plus amples
informations, veuillez consulter
Création des réles et autorisat

ions ECS.

Prérequis du groupe de sécurité

Prérequis Pour la plateforme ECS Pour Docker-Local

Un groupe de sécurité pour v v
les instances EC2, avec les
conditions requises suivantes :

» Reégles sortantes autorisan v v
t le trafic vers 0.0.0.0/0 (par
défaut).
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Prérequis Pour la plateforme ECS Pour Docker-Local

* Regle entrante qui autorise v v
tout le trafic en provenanc
e d'elle-méme (le méme
groupe de sécurité).

» Regle entrante qui autorise v
tout le trafic en provenanc
e du groupe de sécurité
pour I'équilibreur de charge
d'application.

» Régles entrantes qui v
autorisent le protocole
HTTP (port 80) EthStats
(servi sur le port 8080),
le protocole JSON RPC
sur HTTP (port 8545) et le
protocole SSH (port 22) a
partir de sources externes
fiables, telles que le CIDR
IP de votre ordinateur client.
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Prérequis Pour la plateforme ECS

Un groupe de sécurité v
de I'équilibreur de charge
d'application, avec les

conditions requises suivantes :

* Regle entrante qui autorise
tout le trafic en provenanc
e d'elle-méme (le méme
groupe de sécurité).

* Regle entrante autorisan
t tout le trafic depuis le
groupe de sécurité pour les
instances EC2.

* Les regles sortantes qui
autorisent tout le trafic
uniquement vers le groupe
de sécurité pour les
instances EC2. Pour de
plus amples informations,
veuillez consulter Créer des
groupes de securité.

+ Si vous associez ce méme
groupe de sécurité a un
héte bastion, régle entrante
qui autorise le trafic SSH
(port 22) a partir de sources
approuveées.

+ Si I'h6te bastion ou un
autre composant accessibl
e sur Internet se trouve
dans un groupe de sécurité
différent, regle entrante qui
autorise le trafic a partir de
ce composant.

Pour Docker-Local

Conditions préalables
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Prérequis pour VPC

Prérequis Pour la plateforme ECS Pour Docker-Local

Une adresse IP élastique v v
, utilisée pour accéder aux
services Ethereum.

Un sous-réseau pour exécuter v
des instances EC2. Un sous-

réseau privé est vivement

recommandé.

Deux sous-réseaux publiquem ¢
ent accessibles. Chaque sous-
réseau doit se trouver dans

des zones de disponibilité
différentes, dont I'un dans la

méme zone de disponibilité

que le sous-réseau pour les
instances EC2.

Exemple d'autorisations IAM pour le profil d'instance EC2 et le réle ECS

Vous spécifiez un ARN de profil d'instance EC2 comme I'un des paramétres lorsque vous utilisez le
modele. Si vous utilisez la plate-forme de conteneur ECS, vous spécifiez également un ARN de role
ECS. Les politiques d'autorisation associées a ces réles permettent aux ressources et aux instances
AWS de votre cluster d'interagir avec d'autres ressources AWS. Pour plus d'informations, veuillez
consulter Roles IAM dans le Guide de I'utilisateur IAM. Utilisez les instructions de stratégie et les
procédures ci-dessous comme point de départ pour créer des autorisations.

Exemple de stratégie d'autorisations pour le profil d'instance EC2

La politique d'autorisation suivante décrit les actions autorisées pour le profil d'instance EC2 lorsque
vous choisissez la plate-forme de conteneur ECS. Les mémes instructions de stratégie peuvent étre
utilisées dans une plateforme de conteneur docker-local, avec les clés de contexte ecs supprimées
pour limiter I'acces.
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"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ecs:CreateCluster",
"ecs:DeregisterContainerInstance",
"ecs:DiscoverPollEndpoint",
"ecs:Poll",
"ecs:RegisterContainerInstance",
"ecs:StartTelemetrySession",
"ecs:Submit*",
"ecr:GetAuthorizationToken",
"ecr:BatchCheckLayerAvailability",
"ecr:GetDownloadUrlForLayer",
"ecr:BatchGetImage",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"dynamodb:BatchGetItem",
"dynamodb:BatchWriteItem",
"dynamodb:PutItem",
"dynamodb:DeleteItem",
"dynamodb:GetItem",
"dynamodb:Scan",
"dynamodb:Query",
"dynamodb:UpdateItem"
1,

"Resource": "*"

Création des roles et autorisations ECS

Pour les autorisations associées au réle ECS, nous vous recommandons de commencer par la
politique d'EC2ContainerServiceRoleautorisation Amazon. Utilisez la procédure suivante pour créer
un réle et associer cette politique d'autorisation. Utilisez la console IAM pour afficher le plus grand
nombre up-to-date d'autorisations de cette politique.
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Pour créer le réle IAM pour Amazon ECS

1. Ouvrez la console IAM a I'adresse https://console.aws.amazon.com/iam/.

2. Dans le volet de navigation, choisissez Rdles, puis Créer un role.

3. Sous Select type of trusted entity (Sélectionner le type d'entité de confiance), choisissez AWS
service (Service AWS).

4. Sous Choisir le service qui utilisera ce role, choisissez Elastic Container Service.

5. Sous Select your use case (Sélectionnez votre cas d'utilisation), choisissez Elastic Container
Service, Next:Permissions (Suivant : Autorisations).

Services ~  Resource Groups ~ *

Select type of trusted entity

.'.i AWE service ' Another AWS account @ Wb identity O SAML 2.0 federation
L=

Choose the service that will use this role
EC2

Lambda

Elastic Container Service

Select your use case

ECZ Role for Elastic Container Service

W Fesdback 3 English (US) 098, A e, If 45 @ P g i Privacy Policy  Torms of Usa

6. Pour la politique d'autorisations, laissez la politique par défaut (Amazon EC2
ContainerServiceRole) sélectionnée et choisissez Next:Review.

7. Dans Nom du rdle, entrez une valeur qui vous aide a identifier le réle, telle que
ECSRoleForEthereum. Pour Role Description (Description du role), saisissez un résumé. Notez
le nom du réle pour plus tard.
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8. Choisissez Créer un role.

9. Sélectionnez le réle que vous venez de créer dans la liste. Si votre compte comporte de
nombreux roles, vous pouvez rechercher le nom du role.

Services Resource Groups -

Dashboard Q ether Showing 1 result

Role name = Description Trusted entities

O AnAgE AWS MeSOurtes on your behall r D BCE
Roles manage Al T 1l AWS service

W Feedback (3 English (US)

10. Copiez la valeur Role ARN (ARN du réle) et enregistrez-la afin de pouvoir la copier a nouveau.
Vous aurez besoin de cet ARN lorsque vous créerez le réseau Ethereum.

Resource Groups ~

Hokes » ECSRoeForEmhensumz:
4
Summar&f Delete role
hoard
Role ARN A T 2
Role description ale and m r behalf
Instance Profile ARNS 7l
Rales
Path
Creaticn time
Maximum CLIAF| session duration 1 hour Edil
Credential report Permissions Trust relationships Access Advisor Revoks sSSions
Attach palicy Attached policies: 1
Palicy name - Palicy type =
] AmazonEC2ContainerSenvice Rok AWS managed policy x

© Add inbine palicy

@ Feedback (@ English (US) 1 W 5, Inc of s aflales. AN nghts neserred.  Privacy Policy  Terms of Use

Connexion aux ressources Ethereum

Une fois que la pile racine que vous créez avec le modeéle indiqgue CREATE_COMPLETE, vous
pouvez vous connecter aux ressources Ethereum a I'aide de la CloudFormation console. Comment
vous connecter dépend de la plateforme de conteneur que vous choisissez, ECS ou docker-local :

+ ECS —L'onglet Output de la pile racine fournit des liens vers les services exécutés sur I'Application
Load Balancer. lls ne URLs sont pas directement accessibles pour des raisons de sécurité. Pour
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vous connecter, vous pouvez configurer et utiliser un héte bastion pour les connexions proxy
avec celles-ci. Pour plus d’informations, consultez Connexions proxy a l'aide d'un héte Bastion ci-
dessous.

» docker-local —Vous vous connectez en utilisant I'adresse IP de l'instance EC2 hébergeant les
services Ethereum, comme indiqué ci-dessous. Utilisez la console EC2 pour rechercher ec2-IP-
address l'instance créée par le modéle.

» EthStats—Ultilisez http ://ec2-IP-address
» EthExplorer—Utilisez http : //:8080 ec2-IP-address
+ EthdsonRpc—Ultilisez http : //:8545 ec2-IP-address

Si vous avez spécifié un sous-réseau public pour I'Ethereum Network Subnet ID (ID sous-réseau
Ethereum) (Liste de sous-réseaux VPC a utiliser dans le modéle), vous pouvez vous connecter
directement. Votre client doit &tre une source fiable de trafic entrant pour SSH (port 22), ainsi que
pour les ports répertoriés. Ceci est déterminé par le groupe de sécurité EC2 que vous avez spécifié
a l'aide du modéle AWS Blockchain pour Ethereum.

Si vous avez spécifié un sous-réseau privé, vous pouvez configurer et utiliser un héte bastion pour
les connexions proxy a ces adresses. Pour plus d’'informations, consultez Connexions proxy a
I'aide d'un héte Bastion ci-dessous.

Connexions proxy a l'aide d'un héte Bastion

Dans certaines configurations, les services Ethereum peuvent ne pas étre accessibles au public.
Dans ces cas, vous pouvez vous connecter aux ressources Ethereum via un héte bastion. Pour plus
d'informations sur les hétes bastion, consultez Architecture d'hétes bastion Linux dans le guide Quick
Start de I'héte bastion Linux.

L'h6te du bastion est une instance EC2. Assurez-vous que les conditions suivantes sont remplies :

+ L'instance EC2 de I'h6te Bastion se trouve dans un sous-réseau public sur lequel I'attribution
automatique d'une adresse IP publique est activée et qui possede une passerelle Internet.

» L'héte Bastion posséde la paire de clés qui autorise les connexions SSH.

» L'héte Bastion est associé a un groupe de sécurité qui autorise le trafic SSH entrant en provenance
des clients qui se connectent.
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» Le groupe de sécurité attribué aux hotes Ethereum (par exemple, I'Application Load Balancer si
ECS est la plate-forme de conteneur, ou l'instance EC2 héte si docker-local est la plate-forme de
conteneur) autorise le trafic entrant sur tous les ports depuis des sources au sein du VPC.

Une fois qu'un hote bastion est configuré, assurez-vous que les clients qui se connectent utilisent
I'néte bastion comme proxy. L'exemple suivant montre comment configurer une connexion proxy a
I'aide de Mac OS. BastionIPRemplacez-la par I'adresse IP de l'instance EC2 de I'héte bastion et
par le fichier MySshKey . pem de paires de clés que vous avez copié sur I'héte bastion.

Sur la ligne de commande, tapez ce qui suit :

ssh -i mySshKey.pem ec2-user@BastionIP -D 9001

Cela configure la redirection de port pour le port 9001 sur la machine locale vers I'héte Bastion.

Configurez ensuite votre navigateur ou votre systéme pour utiliser le proxy SOCKS
pourlocalhost:9001. Par exemple, a I'aide de Mac OS, sélectionnez System Preferences
(Préférences systéme), Network (Réseau), Advanced (Paramétres avanceés), puis sélectionnez
SOCKS proxy (Proxy SOCKS) et saisissez localhost:9001

Dans FoxyProxy Standard avec Chrome, sélectionnez Plus d'outils, Extensions. Sous FoxyProxy
Standard, sélectionnez Détails, Options d'extension, Ajouter un nouveau proxy. Sélectionnez Manual
Proxy Configuration (Configuration manuelle du proxy). Pour Host or IP Address (Hbte ou adresse
IP), saisissez localhost et pour Port, saisissez 9001. Sélectionnez SOCKS proxy? (Proxy SOCKS ?),
Save (Enregistrer).

Vous devriez maintenant étre en mesure de vous connecter aux adresses d'hoéte Ethereum
répertoriées dans la sortie du modele.

Utilisation du modéle AWS Blockchain pour Hyperledger Fabric

Hyperledger Fabric est un framework de blockchain qui exécute des contrats intelligents appelés
chaincode, écrits en Go. Vous pouvez créer un réseau privé avec Hyperledger Fabric, en limitant
le nombre de pairs autorisés a se connecter au réseau et a y participer. Pour plus d'informations
sur Hyperledger Fabric, consultez la documentation d'Hyperledger Fabric. Pour plus d'informations
sur le chaincode, consultez la rubrique Chaincode pour les développeurs dans la documentation

d'Hyperledger Fabric.
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Le modéele AWS Blockchain pour Hyperledger Fabric ne prend en charge qu'une plate-forme de
conteneurs locale a Docker, ce qui signifie que les conteneurs Hyperledger Fabric sont déployés sur
une seule instance EC2.

Liens pour le lancement

Consultez Getting Started with AWS Blockchain Templates pour obtenir des liens permettant de
lancer CloudFormation dans des régions spécifiques a I'aide des modéles Hyperledger Fabric.

Modéle de blockchain AWS pour les composants Hyperledger Fabric

Le modéle AWS Blockchain pour Hyperledger Fabric crée une instance EC2 avec Docker et lance
un réseau Hyperledger Fabric en utilisant des conteneurs sur cette instance. Le réseau comprend
un service de commande et trois organisations, chacune dotée d'un service pair. Le modéle lance
également un conteneur Hyperledger Explorer, qui vous permet de parcourir les données de la
blockchain. Un conteneur de serveur PostgreSQL est lancé pour prendre en charge Hyperledger
Explorer.

Le schéma suivant illustre un réseau Hyperledger Fabric créé a l'aide du modeéle :
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Conditions préalables

Avant de lancer un réseau Hyperledger Fabric a l'aide d'un modele, assurez-vous que les exigences
suivantes sont satisfaites :

* Le principe IAM (utilisateur ou groupe) que vous utilisez doit étre autorisé a utiliser tous les services
associeés.

* Vous devez avoir acceés a une paire de clés que vous pouvez utiliser pour accéder aux instances
EC2 (par exemple, via SSH). La clé doit exister dans la méme région que l'instance.
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» Vous devez disposer d'un profil d'instance EC2 associé a une politique d'autorisation autorisant
I'acces a Amazon S3 et a Amazon Elastic Container Registry (Amazon ECR) pour extraire
des conteneurs. Pour obtenir un exemple de politique d'autorisations, consultez Exemple
d'autorisations IAM pour le profil d'instance EC2.

* Vous devez disposer d'un réseau Amazon VPC avec un sous-réseau public ou d'un sous-réseau
privé avec une passerelle NAT et une adresse IP élastique pour pouvoir accéder a Amazon S3
CloudFormation et Amazon ECR.

» Vous devez disposer d'un groupe de sécurité EC2 avec des regles entrantes autorisant le trafic
SSH (port 22) a partir des adresses IP ayant besoin de se connecter a l'instance a l'aide de SSH,
idem pour les clients ayant besoin de se connecter a Hyperledger Explorer (port 8080).

Exemple d'autorisations IAM pour le profil d'instance EC2

Vous spécifiez un ARN de profil d'instance EC2 comme I'un des parametres lorsque vous utilisez
le modéle AWS Blockchain pour Hyperledger Fabric. Utilisez la déclaration de stratégie suivante
comme point de départ pour la stratégie d'autorisations attachée a ce réle EC2 et au profil d'instance.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"ecr:GetAuthorizationToken",
"ecr:BatchCheckLayerAvailability",
"ecr:GetDownloadUrlForLayer",
"ecr:GetRepositoryPolicy",
"ecr:DescribeRepositories”,
"ecr:ListImages",
"ecr:DescribelImages",
"ecxr:BatchGetImage",
"s3:Get*",

"s3:List*"

1,

"Resource": "*"
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1

Connexion aux ressources d'Hyperledger Fabric

Une fois que la pile racine que vous créez avec le modéle indique CREATE_COMPLETE, vous
pouvez vous connecter aux ressources Hyperledger Fabric sur l'instance EC2. Si vous avez spécifié
un sous-réseau public, vous pouvez vous connecter a l'instance EC2 comme n'importe quelle autre
instance EC2. Pour plus d'informations, consultez la section Connexion a votre instance Linux a l'aide
de SSH dans le guide de l'utilisateur Amazon EC2.

Si vous avez spécifié un sous-réseau privé, vous pouvez configurer et utiliser un héte bastion pour
établir des connexions par proxy aux ressources Hyperledger Fabric. Pour plus d’'informations,
consultez Connexions proxy a l'aide d'un héte Bastion ci-dessous.

(® Note

Vous remarquerez peut-étre que le modele attribue une adresse IP publique a l'instance EC2
hébergeant les services Hyperledger Fabric ; toutefois, cette adresse IP n'est pas accessible
au public car les politiques de routage du sous-réseau privé que vous spécifiez n‘autorisent
pas le trafic entre cette adresse IP et les sources publiques.

Connexions proxy a l'aide d'un héte Bastion

Dans certaines configurations, les services Hyperledger Fabric peuvent ne pas étre accessibles au
public. Dans ces cas, vous pouvez vous connecter aux ressources d'Hyperledger Fabric via un héte
bastion. Pour plus d'informations sur les hétes bastion, consultez Architecture d'hétes bastion Linux
dans le guide Quick Start de I'néte bastion Linux.

L'h6te du bastion est une instance EC2. Assurez-vous que les conditions suivantes sont remplies :

» L'instance EC2 de I'néte Bastion se trouve dans un sous-réseau public sur lequel I'attribution
automatique d'une adresse IP publique est activée et qui possede une passerelle Internet.

» L'héte Bastion posséde la paire de clés qui autorise les connexions SSH.

» L'héte Bastion est associé a un groupe de sécurité qui autorise le trafic SSH entrant en provenance
des clients qui se connectent.
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» Le groupe de sécurité attribué aux hétes Hyperledger Fabric (par exemple, I'Application Load
Balancer si ECS est la plate-forme de conteneur, ou l'instance EC2 héte si docker-local est la
plate-forme de conteneur) autorise le trafic entrant sur tous les ports en provenance de sources au
sein du VPC.

Une fois qu'un hote bastion est configuré, assurez-vous que les clients qui se connectent utilisent
I'néte bastion comme proxy. L'exemple suivant montre comment configurer une connexion proxy a
I'aide de Mac OS. BastionIPRemplacez-la par I'adresse IP de l'instance EC2 de I'héte bastion et
par le fichier MySshKey . pem de paires de clés que vous avez copié sur I'héte bastion.

Sur la ligne de commande, tapez ce qui suit :

ssh -i mySshKey.pem ec2-user@BastionIP -D 9001

Cela configure la redirection de port pour le port 9001 sur la machine locale vers I'néte Bastion.

Configurez ensuite votre navigateur ou votre systéme pour utiliser le proxy SOCKS
pourlocalhost:9001. Par exemple, a I'aide de Mac OS, sélectionnez System Preferences
(Préférences systéeme), Network (Réseau), Advanced (Paramétres avanceés), puis sélectionnez
SOCKS proxy (Proxy SOCKS) et saisissez localhost:9001

Dans FoxyProxy Standard avec Chrome, sélectionnez Plus d'outils, Extensions. Sous FoxyProxy
Standard, sélectionnez Détails, Options d'extension, Ajouter un nouveau proxy. Sélectionnez Manual
Proxy Configuration (Configuration manuelle du proxy). Pour Host or IP Address (H6te ou adresse
IP), saisissez localhost et pour Port, saisissez 9001. Sélectionnez SOCKS proxy? (Proxy SOCKS ?),
Save (Enregistrer).

Vous devriez maintenant étre en mesure de vous connecter aux adresses hdtes Hyperledger Fabric
répertoriées dans la sortie du modele.
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Historique du document

Le tableau suivant décrit les modifications apportées a la documentation de ce guide.

Derniére mise a jour de la documentation : 1 mai 2019

Modifier
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Mises a jour de I'note Bastion.

Guide créé.
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Managed Blockchain AWS,
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et exigences préalables
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diffusées via I'équilibreur de
charge interne lors de l'utilisa
tion de la plateforme ECS et a
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AWS Glossaire

Pour la AWS terminologie la plus récente, consultez le AWS glossaire dans la Glossaire AWS

référence.
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