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Qu'est-ce qu'Amazon CloudWatch Logs ?

Vous pouvez utiliser Amazon CloudWatch Logs pour surveiller, stocker et accéder a vos fichiers
journaux a partir d'instances Amazon Elastic Compute Cloud (Amazon EC2) AWS CloudTrail, de
Route 53 et d'autres sources.

CloudWatch Les journaux vous permettent de centraliser les journaux de tous les systémes,
applications et AWS services que vous utilisez, au sein d'un seul service hautement évolutif. Vous
pouvez ensuite facilement les consulter, y rechercher des codes ou modéles d'erreur spécifiques, les
filtrer en fonction de champs spécifiques ou les archiver en toute sécurité pour une analyse future.
CloudWatch Les journaux vous permettent de voir tous vos journaux, quelle que soit leur source,
sous la forme d'un flux unique et cohérent d'événements classés par ordre chronologique.

CloudWatch Logs permet également d'interroger vos journaux a l'aide d'un langage de requéte
puissant, d'auditer et de masquer les données sensibles dans les journaux, et de générer des
métriques a partir des journaux a l'aide de filtres ou d'un format de journal intégré.

CloudWatch Logs prend en charge deux classes de journaux. Les groupes de journaux de la classe
de CloudWatch journaux Logs Standard prennent en charge toutes les fonctionnalités CloudWatch
des journaux. Les groupes de CloudWatch journaux de la classe Logs Infrequent Access entrainent
des frais d'ingestion moins élevés et prennent en charge un sous-ensemble des fonctionnalités de la
classe Standard. Pour de plus amples informations, veuillez consulter Classes de log.

Fonctionnalités

» Deux classes de CloudWatch journaux pour plus de flexibilité — Logs propose deux classes
de journaux, ce qui vous permet de disposer d'une option rentable pour les journaux auxquels
vous accédez rarement. Vous disposez également d'une option compléte pour les journaux qui
nécessitent une surveillance en temps réel ou d'autres fonctionnalités. Pour de plus amples
informations, veuillez consulter Classes de log.

* Interrogez les données de vos journaux : vous pouvez utiliser CloudWatch Logs Insights pour
rechercher et analyser de maniére interactive les données de vos journaux. Vous pouvez
effectuer des requétes pour vous aider a répondre de maniére plus efficace aux problemes
opérationnels. CloudWatch Logs Insights inclut un langage de requéte spécialement congu avec
qguelgues commandes simples mais puissantes. Nous fournissons des exemples de requéte, des
descriptions de commande, la saisie automatique de requéte et la découverte des champs de
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journal pour vous aider a démarrer. Des exemples de requétes sont inclus pour plusieurs types de
journaux de AWS service. Consultez Analyse des données des CloudWatch journaux avec Logs
Insights pour démarrer.

» Créez des index de champs pour rendre les requétes plus efficaces — Vous pouvez créer des
index de champs dans votre journal des événements. Lorsque vous utilisez ensuite un index de
champ dans une requéte CloudWatch Logs Insights, la requéte tente d'ignorer le traitement des
événements du journal dont on sait qu'ils n'incluent pas le champ indexé. Cette requéte réduit
le volume d'analyse de vos requétes, ce qui permet de renvoyer des résultats plus rapidement.
Consultez Créez des index de champs pour améliorer les performances des requétes et réduire le
volume de numérisation pour démarrer.

» Détecter et déboguer a l'aide de Live Tail : vous pouvez utiliser Live Tail pour résoudre rapidement
les incidents en consultant une liste des nouveaux événements du journal au fur et a mesure de
leur ingestion. Vous pouvez afficher, filtrer et mettre en évidence les journaux ingérés en temps
quasi réel, ce qui vous permet de détecter et de résoudre rapidement les problemes. Vous pouvez
filtrer les journaux en fonction des termes que vous spécifiez et mettre en évidence les journaux qui
contiennent les termes spécifiés pour vous aider a trouver rapidement ce que vous cherchez. Pour
de plus amples informations, veuillez consulter Résoudre les problemes avec CloudWatch Logs
Live Tail.

» Surveillez les journaux des EC2 instances Amazon : vous pouvez utiliser CloudWatch les
journaux pour surveiller les applications et les systemes a I'aide des données des journaux. Par
exemple, CloudWatch Logs peut suivre le nombre d'erreurs qui se produisent dans les journaux
de vos applications et vous envoyer une notification chaque fois que le taux d'erreurs dépasse
un seuil que vous spécifiez. CloudWatch Logs utilise les données de vos journaux a des fins
de surveillance ; aucune modification de code n'est donc requise. Par exemple, vous pouvez
surveiller les journaux des applications pour détecter des termes littéraux spécifiques (tels que
NullReferenceException « ») ou compter le nombre d'occurrences d'un terme littéral a une position
donnée dans les données des journaux (tels que les codes d'état « 404 » dans un journal d'accés
Apache). Lorsque le terme que vous recherchez est trouve, CloudWatch Logs rapporte les
données selon une CloudWatch métrique que vous spécifiez. Les données des journaux sont
chiffrées, pendant le transit et pendant le repos. Consultez Commencer a utiliser CloudWatch Logs
pour démarrer.

» Surveiller les événements AWS CloudTrail enregistrés : vous pouvez créer des alarmes
CloudWatch et recevoir des notifications concernant une activité d'API particuliére telle qu'elle
est capturée, CloudTrail et utiliser la notification pour résoudre les problémes. Pour commencer,
consultez la section Envoyer CloudTrail des événements aux CloudWatch journaux dans le guide
de AWS CloudTrail l'utilisateur.
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» Auditez et masquez les données sensibles : si vos journaux contiennent des données sensibles,
vous pouvez les protéger grace a des politiques de protection des données. Ces politiques vous
permettent d'auditer et de masquer les données sensibles. Si vous activez la protection des
données, les données sensibles correspondant aux identifiants de données que vous sélectionnez
sont masquées par défaut. Pour de plus amples informations, veuillez consulter Aider a protéger
les données sensibles des journaux grace au masquage.

» Conservation des journaux : par défaut, les journaux sont conservés indéfiniment et n'expirent
jamais. Vous pouvez ajuster la stratégie de conservation pour chaque groupe de journaux. Elle
peut étre indéfinie ou comprise entre 10 ans et un jour.

 Archiver les données du journal : vous pouvez utiliser CloudWatch les journaux pour stocker les
données de vos journaux dans un espace de stockage hautement durable. L'agent CloudWatch
Logs permet d'envoyer rapidement des données de journal avec ou sans rotation depuis un héte
vers le service de journalisation. Vous pouvez ensuite accéder aux données brutes des journaux
lorsque vous en avez besoin.

» Consigner les requétes DNS de Route 53 : vous pouvez utiliser CloudWatch les journaux
pour enregistrer les informations relatives aux requétes DNS regues par Route 53. Pour plus
d'informations, consultez Consignation des requétes DNS dans le Guide du développeur Amazon
Route 53.

AWS Services connexes

Les services suivants sont utilisés conjointement avec CloudWatch Logs :

« AWS CloudTrailest un service Web qui vous permet de surveiller les appels passés a I'API
CloudWatch Logs pour votre compte, y compris les appels passés par le AWS Management
Console, AWS Command Line Interface (AWS CLI) et d'autres services. Lorsque la CloudTrail
journalisation est activée, elle CloudTrail capture les appels d'API dans votre compte et envoie
les fichiers journaux au compartiment Amazon S3 que vous spécifiez. Chaque fichier journal peut
contenir un ou plusieurs enregistrements, selon le nombre d'actions a effectuer afin de satisfaire
une demande. Pour plus d'informations AWS CloudTrail, voir Qu'est-ce que c'est AWS CloudTrail ?
dans le guide de AWS CloudTrail l'utilisateur. Pour obtenir un exemple du type de données
enregistrées CloudWatch dans les fichiers CloudTrail journaux, consultezLogging CloudWatch
Logs, API et opérations de console dans AWS CloudTrail.

+ AWS Identity and Access Management (IAM) est un service Web qui vous permet de contréler en
toute sécurité I'acces aux AWS ressources pour vos utilisateurs. Utilisez IAM pour contrdler qui
peut utiliser vos ressources AWS (authentification) et quelles ressources pourront étre utilisées de
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quelle maniére (autorisation). Pour plus d'informations, consultez Qu'est-ce qu'lAM ? dans le Guide
de I'utilisateur IAM.

» Amazon Kinesis Data Streams est un service Web que vous pouvez utiliser pour une extraction
et un regroupement de données rapides et en continu. Le type de données utilisées inclut des
données de journaux d'infrastructure informatique, des journaux d'applications, des réseaux
sociaux, des flux de données du marché et des données de flux de clics Web. Comme le temps
de réponse pour la récupération et le traitement des données est en temps réel, le traitement est
généralement léger. Pour plus d'informations, consultez Présentation d'/Amazon Kinesis Data

Streams dans le Guide du développeur Amazon Kinesis Data Streams.

« AWS Lambda est un service Web que vous pouvez utiliser pour créer des applications qui
apporteront une réponse rapide a de nouvelles informations. Téléchargez votre code d'application
sous la forme de fonctions Lambda pour que Lambda I'exécute sur une infrastructure de calcul
a haute disponibilité et effectue toute I'administration des ressources de calcul, y compris la
maintenance du serveur et du systéme d'exploitation, I'approvisionnement des capacités et
la scalabilité automatique, le déploiement du code et des correctifs de sécurité, ainsi que la
surveillance et la journalisation du code. Il vous suffit de fournir votre code dans I'un des langages
pris en charge par Lambda. Pour plus d'informations, voir Qu'est-ce que c'est AWS Lambda ? dans
le Guide AWS Lambda du développeur.

Tarification

Lorsque vous vous inscrivez AWS, vous pouvez commencer a utiliser CloudWatch Logs gratuitement
en utilisant le niveau AWS gratuit.

Les tarifs standard s'appliquent aux journaux stockés par d'autres services a l'aide de CloudWatch
journaux (par exemple, les journaux de flux Amazon VPC et les journaux Lambda).

Pour plus d'informations sur les tarifs, consultez Amazon CloudWatch Pricing.

Pour plus d'informations sur la maniére d'analyser vos colts et votre utilisation CloudWatch des
journaux et CloudWatch pour connaitre les meilleures pratiques en matiére de réduction des codts,
consultez la section CloudWatch facturation et couts.

Concepts CloudWatch d'Amazon Logs

La terminologie et les concepts essentiels a votre compréhension et a votre utilisation des
CloudWatch journaux sont décrits ci-dessous.
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Classe de log

CloudWatch Logs propose deux classes de groupes de journaux. La classe de journal standard
est une option compléte pour les journaux qui nécessitent une surveillance en temps réel ou pour
les journaux auxquels vous accédez fréquemment. La classe de journaux Infrequent Access

est une option moins colteuse pour les journaux auxquels vous accédez moins fréquemment. I
prend en charge un sous-ensemble des fonctionnalités de la classe log standard.

Evénements de journaux

Un événement de journal est I'enregistrement d'une activité effectué par I'application ou la
ressource sous surveillance. L'enregistrement d'événements du journal compris par CloudWatch
Logs contient deux propriétés : I'hnorodatage de I'événement et le message d'événement brut. Les
messages d'événements doivent étre codé en UTF-8.

Flux de journaux

Un flux de journal est une séquence d'événements du journaux qui partagent la méme source.
Plus précisément, un flux de journal est généralement destiné a représenter la séquence

des événements provenant de l'instance d'application ou de la ressource sous surveillance.
Par exemple, un flux de journal peut étre associé a un journal des accés Apache sur un héte
spécifique. Lorsque vous n'avez plus besoin d'un flux de journal, vous pouvez le supprimer a
l'aide de la delete-log-stream commande aws logs.

Groupes de journaux

Les groupes de journaux définissent des groupes de flux de journaux qui partagent les mémes

parameétres de conservation, de surveillance et de contréle d'accés. Chaque flux de journal doit
appartenir a un groupe de journaux. Par exemple, si vous disposez d'un flux de journal distinct

pour les journaux d'accés Apache de chaque héte, vous pouvez regrouper ces flux de journaux
dans un seul groupe de journaux appelé MyWebsite.com/Apache/access_log.

Le nombre de flux de journaux pouvant appartenir a un groupe de journaux est illimité.

Filtres de métriques
Vous pouvez utiliser les filtres de métriques pour extraire les observations de métriques a partir
des événements obtenus et les transformer en points de données d'une métrique CloudWatch .

Les filtres de métriques sont associés aux groupes de journaux, et tous les filtres affectés a un
groupe sont appliqués a ses flux de journaux.
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Parameétres de conservation

Les paramétres de conservation peuvent étre utilisés pour spécifier la durée pendant laquelle

les événements du journal sont conservés dans CloudWatch les journaux. Les événements

de journaux arrivés a expiration sont supprimés automatiquement. Comme les filtres de
métriques, les paramétres de conservation sont également affectés aux groupes de journaux et la
conservation associée a un groupe est appliquée a ses flux de journaux.

Facturation et colts d'Amazon CloudWatch Logs

Pour obtenir des informations détaillées sur la maniere d'analyser vos colts et votre utilisation
CloudWatch des journaux et CloudWatch pour connaitre les meilleures pratiques en matiere de
réduction des codts, consultez la section CloudWatch facturation et couts.

Pour plus d'informations sur les tarifs, consultez Amazon CloudWatch Pricing.

Lorsque vous vous inscrivez AWS, vous pouvez commencer a utiliser CloudWatch Logs gratuitement
en utilisant le niveau AWS gratuit.

Les tarifs standard s'appliquent aux journaux stockés par d'autres services a I'aide de CloudWatch
journaux (par exemple, les journaux de flux Amazon VPC et les journaux Lambda).
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Classes de log

CloudWatch Logs propose deux catégories de groupes de journaux :

» La classe de CloudWatch journaux Logs Standard est une option compléte pour les journaux
qui nécessitent une surveillance en temps réel ou pour les journaux auxquels vous accédez
fréquemment.

» La classe de CloudWatch journaux Logs Infrequent Access est une nouvelle classe de journaux
que vous pouvez utiliser pour consolider vos journaux de maniéere rentable. Cette classe de
CloudWatch journaux propose un sous-ensemble de fonctionnalités de journalisation, notamment
l'ingestion gérée, le stockage, I'analyse des journaux entre comptes et le chiffrement, avec un prix
d'ingestion inférieur par Go. La classe de journaux Infrequent Access est idéale pour les requétes
ad hoc et les analyses after-the-fact médico-légales sur les journaux rarement consultés.

® Note

En ce qui concerne les frais, les classes de log d'accés standard et peu fréquent différent
uniquement en termes de colts d'ingestion. Les frais de stockage et CloudWatch les frais de
Logs Insights sont les mémes dans chaque classe de journaux.

Pour plus d'informations sur la tarification des CloudWatch journaux, consultez Amazon CloudWatch
Pricing.

/A Important

Une fois qu'un groupe de journaux est créé, sa classe de journal ne peut pas étre modifiée.

Fonctionnalités prises en charge

Le tableau suivant répertorie les fonctionnalités de chaque classe de log.
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Fonctionnalité Standard Acces peu
fréquent
Gestion compléte de l'ingestion et du stockage Oui v Oui v

des journaux

Fonctionnalités multi-comptes Oui v Oui v

Chiffrement avec AWS KMS Oui v Oui v

CloudWatch Commandes de requéte Logs Oui v Oui v (La
Insights plupart des
commandes,
voirCommandes

Logs Insights

QL prises en
charge dans
les classes

de journaux.)

CloudWatch Champs découverts par Logs Oui v Oui v
Insights
Utiliser OpenSearch PPL ou OpenSearch SQL Oui v Non

pour effectuer des requétes dans CloudWatch
Logs Insights ;

Assistance aux requétes en langage naturel Oui v Non
CloudWatch Détection des anomalies dans les Oui v Non
journaux

Tail en direct Oui v Non
Indexation des champs Oui v Non
Comparer avec la plage horaire précédente Oui v Non
Filtres d'abonnement Oui v Non

Fonctionnalités prises en charge 8


https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Unified-Cross-Account.html

Amazon CloudWatch Logs

Guide de l'utilisateur

Fonctionnalité

Exporter vers Amazon S3

GetLogEventset opérations FilterLog
Eventsd'API

Filtres métriques

Container Insights enregistre I'ingestion

Ingestion du journal Lambda Insights

Protection des données sensibles grace au

masquage

Format de métriques intégré

(® Note

Standard

Oui v

Oui v

Oui v

Oui v

Oui v

Oui v

Oui v

Acceés peu
fréquent

Non

Non pris

en charge.
Utilisez
CloudWatc

h Logs
Insights pour
afficher les
événement
s de journal
stockés dans
des groupes
de journaux
de la classe
de journaux
Infrequent
Access.

Non
Non
Non

Non

Non

Outre ces deux classes de log, il existe une classe de Delivery log. Utilisez la classe de
Delivery log uniquement pour fournir AWS Lambda des journaux a stocker dans Amazon

S3 ou Amazon Data Firehose. Les événements de journal des groupes de journaux de
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la classe Delivery ne sont conservés que CloudWatch Logs pendant une journée. Cette
classe de log n'offre pas de CloudWatch Logs fonctionnalités riches telles que les requétes
CloudWatch Logs Insights.
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Commencer a utiliser CloudWatch Logs

Pour collecter les journaux de vos EC2 instances Amazon et de vos serveurs sur site dans
CloudWatch Logs, utilisez I' CloudWatch agent unifié. Il vous permet de collecter a la fois les journaux
et les métriques avancées avec un agent. |l propose une assistance sur les systemes d'exploitation,

y compris les serveurs exécutant Windows Server. Cet agent propose également de meilleures
performances.

Si vous utilisez I' CloudWatch agent unifié pour collecter des CloudWatch métriques, il permet de
collecter des métriques systéme supplémentaires, pour une visibilité auprés des clients. Il prend
également en charge la collecte des métriques personnalisées a l'aide de StatsD ou collectd.

Pour plus d'informations, consultez la section Installation de |' CloudWatch agent dans le guide de
CloudWatch I'utilisateur Amazon.

L'ancien agent CloudWatch Logs, qui prend uniquement en charge la collecte de journaux a partir
de serveurs exécutant Linux, est obsoléte et n'est plus pris en charge. Pour plus d'informations
sur la migration de I'ancien agent CloudWatch Logs vers I'agent unifié, voir Création du fichier de
configuration de I' CloudWatch agent avec l'assistant.

Table des matiéres

» Prérequis
» Utilisez I' CloudWatch agent unifié pour démarrer avec CloudWatch Logs

 Utiliser I' CloudWatch agent précédent pour commencer a utiliser CloudWatch Logs

» Démarrage rapide : AWS CloudFormation a utiliser pour commencer a utiliser les CloudWatch

journaux

Prérequis

Pour utiliser Amazon CloudWatch Logs, vous avez besoin d'un AWS compte. Votre AWS compte
vous permet d'utiliser des services (par exemple, Amazon EC2) pour générer des journaux que vous
pouvez consulter dans la CloudWatch console, une interface Web. En outre, vous pouvez installer et
configurer le AWS Command Line Interface (AWS CLI).

Inscrivez-vous pour un Compte AWS

Si vous n'en avez pas Compte AWS, procédez comme suit pour en créer un.
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Pour vous inscrire a un Compte AWS

1.
2.

Ouvrez I'https://portal.aws.amazon.com/billing/inscription.

Suivez les instructions en ligne.

Une partie de la procédure d'inscription consiste a recevoir un appel téléphonique ou un
message texte et a saisir un code de vérification sur le clavier du téléphone.

Lorsque vous vous inscrivez a un Compte AWS, un Utilisateur racine d'un compte AWSest créé.
Par défaut, seul l'utilisateur racine a accés a 'ensemble des Services AWS et des ressources
de ce compte. La meilleure pratique de sécurité consiste a attribuer un accés administratif a un
utilisateur, et a utiliser uniquement I'utilisateur racine pour effectuer les taches nécessitant un
acces utilisateur racine.

AWS vous envoie un e-mail de confirmation une fois le processus d'inscription terminé. A tout
moment, vous pouvez consulter 'activité actuelle de votre compte et gérer votre compte en accédant
a https://aws.amazon.com/et en choisissant Mon compte.

Création d’un utilisateur doté d’'un acces administratif

Une fois que vous vous étes inscrit a un utilisateur administratif Compte AWS, que vous Utilisateur
racine d'un compte AWS l'avez sécurisé AWS IAM Identity Center, que vous l'avez activé et que vous
en avez créé un, afin de ne pas utiliser |'utilisateur root pour les taches quotidiennes.

Sécurisez votre Utilisateur racine d'un compte AWS

1.

Connectez-vous en AWS Management Consoletant que propriétaire du compte en choisissant
Utilisateur root et en saisissant votre adresse Compte AWS e-mail. Sur la page suivante,
saisissez votre mot de passe.

Pour obtenir de I'aide pour vous connecter en utilisant I'utilisateur racine, consultez Connexion
en tant qu'utilisateur racine dans le Guide de l'utilisateur Connexion a AWS .

Activez 'authentification multifactorielle (MFA) pour votre utilisateur racine.

Pour obtenir des instructions, consultez la section Activer un périphérique MFA virtuel pour votre
utilisateur Compte AWS root (console) dans le guide de I'utilisateur IAM.
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Création d’un utilisateur doté d’'un accés administratif

1. Activez IAM Identity Center.

Pour obtenir des instructions, consultez Activation d AWS IAM Identity Center dans le Guide de
I'utilisateur AWS IAM Identity Center .

2. Dans IAM Identity Center, octroyez un accés administratif a un utilisateur.

Pour un didacticiel sur I'utilisation du Répertoire IAM Identity Center comme source d'identité,
voir Configurer 'acces utilisateur par défaut Répertoire IAM Identity Center dans le Guide de
AWS IAM Identity Center I'utilisateur.

Connexion en tant qu’utilisateur doté d’'un accés administratif

»  Pour vous connecter avec votre utilisateur IAM Identity Center, utilisez 'URL de connexion qui a
été envoyée a votre adresse e-mail lorsque vous avez créé I'utilisateur IAM Identity Center.

Pour obtenir de I'aide pour vous connecter en utilisant un utilisateur d'lAM Identity Center,
consultez la section Connexion au portail AWS d'accés dans le guide de I'Connexion a AWS
utilisateur.

Attribution d’un accés a d’autres utilisateurs

1. Dans IAM Identity Center, créez un ensemble d’autorisations qui respecte la bonne pratique
consistant a appliquer les autorisations de moindre privilege.

Pour obtenir des instructions, consultez Création d’'un ensemble d’autorisations dans le Guide de
I'utilisateur AWS IAM Identity Center .

2. Attribuez des utilisateurs a un groupe, puis attribuez un accés par authentification unique au
groupe.

Pour obtenir des instructions, consultez Ajout de groupes dans le Guide de l'utilisateur AWS IAM
Identity Center .

Configuration de l'interface de ligne de commande

Vous pouvez utiliser le AWS CLI pour effectuer des opérations de CloudWatch journalisation.
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Pour plus d'informations sur l'installation et la configuration du AWS CLI, consultez la section Mise
en place de l'interface de ligne de AWS commande dans le guide de AWS Command Line Interface
['utilisateur.

Utilisez I' CloudWatch agent unifié pour démarrer avec CloudWatch
Logs

Pour plus d'informations sur I'utilisation de I' CloudWatch agent unifié pour démarrer avec les
CloudWatch journaux, consultez la section Collecter des métriques et des journaux a partir d' EC2

instances Amazon et de serveurs sur site avec I' CloudWatch agent dans le guide de I' CloudWatch

utilisateur Amazon. Effectuez les étapes indiquées dans cette section pour installer, configurer et
démarrer I'agent. Si vous n'utilisez pas I'agent pour collecter également des CloudWatch métriques,
vous pouvez ignorer les sections qui font référence aux métriques.

Si vous utilisez actuellement I'ancien agent CloudWatch Logs et que vous souhaitez migrer vers le
nouvel agent unifié, nous vous recommandons d'utiliser I'assistant inclus dans le nouveau package
d'agent. Cet assistant peut lire le fichier de configuration actuel de votre agent CloudWatch Logs
et configurer I' CloudWatchagent pour qu'il collecte les mémes journaux. Pour plus d'informations
sur l'assistant, consultez la section Créer le fichier de configuration de |' CloudWatch agent avec
I'assistant dans le guide de CloudWatch I'utilisateur Amazon.

Utiliser I' CloudWatch agent précédent pour commencer a utiliser
CloudWatch Logs

/A Important

CloudWatch inclut un CloudWatch agent unifié capable de collecter a la fois des journaux et
des métriques a partir d' EC2 instances et de serveurs sur site. L'ancien agent de journaux
uniquement est obsoléte et n'est plus pris en charge.

Pour plus d'informations sur la migration de I'ancien agent uniquement basé sur les journaux
vers 'agent unifié, voir Création du fichier de configuration de I' CloudWatch agent avec
I'assistant.

Le reste de cette section explique I'utilisation de I'ancien agent CloudWatch Logs pour les
clients qui l'utilisent toujours.
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A l'aide de I'agent CloudWatch Logs, vous pouvez publier des données de journal & partir d' EC2
instances Amazon exécutant Linux ou Windows Server, ainsi que des événements enregistrés a
partir de AWS CloudTrail. Nous vous recommandons plutét d'utiliser I'agent CloudWatch unifié pour
publier les données de vos journaux. Pour plus d'informations sur le nouvel agent, consultez la
section Collecter des métriques et des journaux a partir d' EC2 instances Amazon et de serveurs sur
site avec |I' CloudWatch agent dans le guide de I' CloudWatch utilisateur Amazon.

Table des matieres

» CloudWatch Conditions préalables requises pour I'agent de journalisation

« Démarrage rapide : installation et configuration de I'agent CloudWatch Logs sur une instance EC2
Linux en cours d'exécution

« Démarrage rapide : installation et configuration de I'agent CloudWatch Logs sur une instance EC2
Linux au lancement

+ Démarrage rapide : autorisez vos EC2 instances Amazon exécutant Windows Server 2016 a
envoyer des journaux a Logs a CloudWatch l'aide de I'agent CloudWatch Logs

+ Démarrage rapide : autorisez vos EC2 instances Amazon exécutant Windows Server 2012 et
Windows Server 2008 a envoyer des CloudWatch journaux vers Logs

+ Démarrage rapide : installez I'agent CloudWatch Logs a I'aide de AWS OpsWorks et Chef

» Signaler le statut de I'agent CloudWatch Logs

» Démarrez I'agent CloudWatch Logs

» Arréter I'agent CloudWatch Logs

CloudWatch Conditions préalables requises pour I'agent de journalisation

L'agent CloudWatch Logs nécessite la version 2.7, 3.0 ou 3.3 de Python et I'une des versions
suivantes de Linux :

* Amazon Linux version 2014.03.02 ou ultérieure. Amazon Linux 2 n'est pas pris en charge

« Ubuntu Server version 12.04, 14.04 ou 16.04

Cent0S 6,6.3,6.4,6.50u7.0

Red Hat Enterprise Linux (RHEL) 6.5 ou 7.0

Debian 8.0
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Démarrage rapide : installation et configuration de lI'agent CloudWatch Logs
sur une instance EC2 Linux en cours d'exécution

/A Important

L'ancien agent de journalisation est obsoléte. CloudWatch inclut un agent unifié capable de
collecter a la fois des journaux et des métriques a partir d' EC2 instances et de serveurs sur
site. Pour de plus amples informations, veuillez consulter Commencer a utiliser CloudWatch
Logs.

Pour plus d'informations sur la migration de I'ancien agent CloudWatch Logs vers l'agent
unifié, voir Création du fichier de configuration de I' CloudWatch agent avec I'assistant.
L'ancien agent de journalisation ne prend en charge que les versions 2.6 a 3.5 de Python. En
outre, I'ancien agent CloudWatch Logs ne prend pas en charge le service de métadonnées
d'instance version 2 (IMDSv2). Si votre serveur l'utilise IMDSv2, vous devez utiliser le nouvel
agent unifié au lieu de I'ancien agent CloudWatch Logs.

Le reste de cette section explique I'utilisation de I'ancien agent CloudWatch Logs pour les
clients qui l'utilisent toujours.

® Tip
CloudWatch inclut un nouvel agent unifié capable de collecter a la fois des journaux et des
métriques a partir d' EC2 instances et de serveurs sur site. Si vous n'utilisez pas encore
I'ancien agent CloudWatch Logs, nous vous recommandons d'utiliser le nouvel CloudWatch
agent unifié. Pour de plus amples informations, veuillez consulter Commencer a utiliser
CloudWatch Logs.
En outre, I'ancien agent ne prend pas en charge le service de métadonnées d'instance
version 2 (IMDSv2). Si votre serveur I'utilise IMDSv2, vous devez utiliser le nouvel agent
unifié au lieu de I'ancien agent CloudWatch Logs.

Le reste de cette section explique I'utilisation de I'ancien agent CloudWatch Logs.

Configurer I'ancien agent CloudWatch Logs sur une instance EC2 Linux en cours
d'exécution

Vous pouvez utiliser le programme d'installation de I'agent CloudWatch Logs sur une EC2 instance
existante pour installer et configurer I'agent CloudWatch Logs. Une fois l'installation terminée, les
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journaux sont automatiquement transmis a partir de l'instance vers le flux de journaux que vous créez
lors de l'installation de I'agent. L'agent confirme qu'il a commencé a s'exécuter et ce, jusqu'a ce que
vous le désactiviez.

Outre I'agent, vous pouvez également publier les données des journaux a l'aide du AWS CLI SDK
CloudWatch Logs ou de I'API CloudWatch Logs. AWS CLI Il convient parfaitement a la publication
de données sur la ligne de commande ou par le biais de scripts. Le SDK CloudWatch Logs convient
parfaitement a la publication de données de journaux directement a partir d'applications ou a la
création de votre propre application de publication de journaux.

Etape 1 : Configuration de votre réle ou utilisateur IAM pour Logs CloudWatch

L'agent CloudWatch Logs prend en charge les roles et les utilisateurs IAM. Si votre instance est
déja associée a un réle IAM, assurez-vous d'inclure la politique IAM ci-dessous. Si aucun réle IAM
n'est déja attribué a votre instance, vous pouvez utiliser vos informations d'identification IAM pour
les prochaines étapes ou attribuer un réle IAM a cette instance. Pour plus d'informations, consultez
Attachement d'un réle IAM a une instance.

Pour configurer votre role ou utilisateur IAM pour Logs CloudWatch

1. Ouvrez la console IAM a I'adresse https://console.aws.amazon.com/iam/.

2. Dans le panneau de navigation, choisissez Roles (Rdles).

3. Choisissez le role en sélectionnant le nom du réle (ne cochez pas la case en regard du nom).
4. Choisissez Attach Policies, Create Policy.

Un nouvel onglet (ou une nouvelle fenétre) s'ouvre dans votre navigateur.

5. Choisissez lI'onglet JSON et copiez le document de stratégie JSON suivant.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"
1,

"Resource": [
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"

6. Lorsque vous avez terminé, sélectionnez Examiner une politique. Le programme de validation de

stratégie signale les éventuelles erreurs de syntaxe.

7. Dans la page Examiner une politique, saisissez un nom et une description (facultatif) pour
la politique que vous étes en train de créer. Vérifiez le récapitulatif de politique pour voir les
autorisations accordées par votre politique. Sélectionnez ensuite Créer une politique pour
enregistrer votre travail.

8. Fermez la fenétre ou l'onglet du navigateur, et retournez dans la page Ajouter des autorisations
pour votre réle. Choisissez Refresh, puis choisissez la nouvelle stratégie pour I'attacher a votre
réle.

9. Choisissez Attach Policy (Attacher une politique).

Etape 2 : Installation et configuration CloudWatch des journaux sur une EC2 instance Amazon
existante

Le processus d'installation de I'agent CloudWatch Logs varie selon que votre EC2 instance Amazon
exécute Amazon Linux, Ubuntu, CentOS ou Red Hat. Utilisez les étapes correspondant a la version
de Linux utilisée par votre instance.

Pour installer et configurer CloudWatch les journaux sur une instance Amazon Linux existante

A partir de I'AMI Amazon Linux 2014.09, I'agent CloudWatch Logs est disponible sous forme
d'installation RPM avec le package awslogs. Les versions antérieures d'/Amazon Linux peuvent

accéder au package awslogs en mettant a jour leur instance avec la commande sudo yum update

-y. En installant le package awslogs sous forme de RPM au lieu d'utiliser le programme d'installation

de CloudWatch Logs, votre instance recoit régulierement des mises a jour du package et des
correctifs AWS sans avoir a réinstaller manuellement I'agent CloudWatch Logs.

/A Warning

Ne mettez pas a jour I'agent CloudWatch Logs a I'aide de la méthode d'installation RPM
si vous avez déja utilisé le script Python pour installer I'agent. Cela peut entrainer des
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problémes de configuration qui empécheront I'agent CloudWatch Logs d'envoyer vos
journaux a CloudWatch.

1. Connectez-vous a votre instance Amazon Linux. Pour plus d'informations, consultez Connect to
Your Instance dans le guide de EC2 |'utilisateur Amazon.

Pour plus d'informations sur les problémes de connexion, consultez la section Résolution des
problémes de connexion a votre instance dans le guide de EC2 I'utilisateur Amazon.

2. Mettez a jour votre instance Amazon Linux pour récupérer les derniéres modifications des
référentiels de package.

sudo yum update -y

3. Installez le package awslogs. Il est recommandé d'utiliser cette méthode pour l'installation du
package awslogs sur des instances Amazon Linux.

sudo yum install -y awslogs

4. Modifiez le fichier /etc/awslogs/awslogs.conf pour configurer les journaux a suivre. Pour
plus d'informations sur la modification de ce fichier, consultez CloudWatch Référence de I'agent
de journalisation.

5. Pardéfaut, /etc/awslogs/awscli.conf pointe vers la région us-east-1. Pour transmettre
VOs journaux vers une autre région, modifiez le fichier awscli. conf et spécifiez cette région.

6. Lancez le service awslogs.

sudo service awslogs start

Si vous utilisez Amazon Linux 2, lancez le service awslogs a l'aide de la commande suivante.

sudo systemctl start awslogsd
7. (Facultatif) Vérifiez si le fichier /var/log/awslogs.log contient des erreurs lorsque vous
lancez le service.

8. (Facultatif) Exécutez la commande suivante pour lancer le service awslogs a chaque
démarrage du systéme.
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sudo chkconfig awslogs on

Si vous utilisez Amazon Linux 2, utilisez la commande suivante pour lancer le service a chaque
démarrage systéme.

sudo systemctl enable awslogsd.service

9. Le nouveau groupe de journaux et le nouveau flux de journal doivent étre visibles dans la
console CloudWatch une fois que I'agent s'exécute depuis quelques instants.

Pour de plus amples informations, veuillez consulter Affichage des données journal envoyées a
CloudWatch Logs.

Pour installer et configurer CloudWatch les journaux sur une instance Ubuntu Server, CentOS ou Red
Hat existante

Si vous utilisez une AMI exécutant Ubuntu Server, CentOS ou Red Hat, suivez la procédure suivante
pour installer manuellement I'agent CloudWatch Logs sur votre instance.

1. Connectez-vous a votre EC2 instance. Pour plus d'informations, consultez Connect to Your
Instance dans le guide de EC2 I'utilisateur Amazon.

Pour plus d'informations sur les problémes de connexion, consultez la section Résolution des

problémes de connexion a votre instance dans le guide de EC2 I'utilisateur Amazon.

2. Exécutez le programme d'installation de I'agent CloudWatch Logs a l'aide de I'une des deux
options suivantes. Vous pouvez I'exécuter directement a partir d'Internet ou télécharger les
fichiers et I'exécuter de maniere autonome.

(® Note

Si vous utilisez CentOS 6.x, Red Hat 6.x ou Ubuntu 12.04, suivez les étapes de
téléchargement et d'exécution du programme d'installation autonome. L'installation de
I'agent CloudWatch Logs directement depuis Internet n'est pas prise en charge sur ces
systémes.

Démarrage rapide : installation de I'agent sur une instance EC2 Linux en cours d'exécution 20


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-connect-to-instance-linux.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-connect-to-instance-linux.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/TroubleshootingInstancesConnecting.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/TroubleshootingInstancesConnecting.html

Amazon CloudWatch Logs Guide de I'utilisateur

® Note

Sur Ubuntu, exécutez apt-get update avant d'exécuter les commandes ci-dessous.

Pour I'exécuter directement a partir d'Internet, utilisez les commandes suivantes et suivez les

instructions :

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

sudo python ./awslogs-agent-setup.py --region us-east-1

Si la commande précédente ne fonctionne pas, essayez ce qui suit :

sudo python3 ./awslogs-agent-setup.py --region us-east-1

Pour le télécharger et I'exécuter de maniére autonome, utilisez les commandes suivantes et
suivez les instructions :

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/
AgentDependencies.tar.gz -0

tar xvf AgentDependencies.tar.gz -C /tmp/

sudo python ./awslogs-agent-setup.py --region us-east-1 --dependency-path /tmp/
AgentDependencies

Vous pouvez installer I'agent CloudWatch Logs en spécifiant us-east-1, us-west-1, us-west-2,
ap-south-1, ap-northeast-2, ap-southeast-2, ap-southeast-1, ap-southeast-2, ap-northeast-2, ap-
northeast-2, ap-northeast-2, ap-northeast-2 Régions ap-northeast-1, eu-central-1, eu-west-1 ou
sa-east-1.
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® Note

Pour plus d'informations sur la version actuelle et I'historique de versions de awslogs-
agent-setup, consultez CHANGELOG.ixt.

Le programme d'installation de I'agent CloudWatch Logs nécessite certaines informations lors
de l'installation. Avant de commencer, vous devez savoir quel fichier journal vous souhaitez
surveiller et son format d'horodatage. Vous devez également préparer les informations

suivantes.

Elément

AWS ID de clé d'acces

AWS clé d'acces
secréete

Nom de la région par
défaut

Format de sortie par
défaut

Chemin d'accés
du fichier journal a
charger

Nom du groupe de
journaux de destination

Nom du flux de
journaux de destination

Description

Appuyez sur Entrée si vous utilisez un role IAM. Dans le cas
contraire, entrez l'identifiant de votre clé d' AWS acces.

Appuyez sur Entrée si vous utilisez un role IAM. Dans le cas
contraire, entrez votre clé d'acces AWS secrete.

Appuyez sur Entrée. La région par défaut est us-east-2. Vous
pouvez la définir sur us-east-1, us-west-1, us-west-2, ap-south-1,
ap-northeast-2, ap-southeast-1, ap-southeast-2, ap-northeast-1,
eu-central-1, eu-west-1, ou sa-east-1.

Laissez ce champ vide et appuyez sur Entrée.

Emplacement du fichier qui contient les données des journaux a
envoyer. Le programme d'installation propose un chemin d'accés.

Nom de votre groupe de journaux. Le programme d'installation
propose un nom de groupe de journaux.

Par défaut, il s'agit du nom de I'héte. Le programme d'installation
propose un nom d'héte.
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Elément Description

Format d'horodatage Spécifiez le format de I'horodatage du fichier journal spécifié.
Choisissez l'option Custom pour spécifier votre propre format.

Position initiale Indique comment les données sont chargées. Choisissez start_of_
file pour charger toutes les informations du fichier de données.
Choisissez end_of_file pour charger uniquement les données
nouvellement ajoutées.

Une fois ces étapes réalisées, le programme d'installation vous demande si vous souhaitez
configurer un autre fichier journal. Vous pouvez exécuter le processus autant de fois que

vous le souhaitez pour chaque fichier journal. Si vous n'avez plus de fichiers journaux a
surveiller, choisissez N lorsque vous étes invité a configurer un autre journal par le programme
d'installation. Pour plus d'informations sur les paramétres du fichier de configuration de I'agent,
consultez CloudWatch Référence de 'agent de journalisation.

@ Note

La configuration de plusieurs sources de journal pour envoyer des données dans un flux
de journal unique n'est pas prise en charge.

3. Le nouveau groupe de journaux et le nouveau flux de journal doivent étre visibles dans la
console CloudWatch une fois que I'agent s'exécute depuis quelques instants.

Pour de plus amples informations, veuillez consulter Affichage des données journal envoyées a
CloudWatch Logs.

Démarrage rapide : installation et configuration de I'agent CloudWatch Logs
sur une instance EC2 Linux au lancement

® Tip
L'ancien agent CloudWatch Logs décrit dans cette section est sur le point de devenir
obsoléte. Nous vous recommandons vivement d'utiliser plutot le nouvel CloudWatch agent
unifié capable de collecter a la fois des journaux et des métriques. En outre, I'ancien agent

Démarrage rapide : installer I'agent sur une instance EC2 Linux au lancement 23



Amazon CloudWatch Logs Guide de I'utilisateur

CloudWatch Logs nécessite Python 3.3 ou une version antérieure, et ces versions ne sont
pas installées par défaut sur EC2 les nouvelles instances. Pour plus d'informations sur I
CloudWatch agent unifié, consultez la section Installation de I' CloudWatch agent.

Le reste de cette section explique I'utilisation de I'ancien agent CloudWatch Logs.

Installation de I'ancien agent CloudWatch Logs sur une instance EC2 Linux au
lancement

Vous pouvez utiliser les données EC2 utilisateur d'’Amazon, une fonctionnalité d'/Amazon EC2 qui
permet de transmettre des informations paramétriques a l'instance lors du lancement, pour installer et
configurer l'agent CloudWatch Logs sur cette instance. Pour transmettre les informations d'installation
et de configuration de I'agent CloudWatch Logs a Amazon EC2, vous pouvez fournir le fichier de
configuration dans un emplacement réseau tel qu'un compartiment Amazon S3.

La configuration de plusieurs sources de journal pour envoyer des données dans un flux de journal
unique n'est pas prise en charge.

Prérequis

Créez un fichier de configuration de I'agent qui décrit tous les groupes de journaux et les flux de
journaux. Il s'agit d'un fichier de texte qui décrit les fichiers journaux a surveiller, ainsi que les
groupes de journaux et les flux de journaux vers lesquels les charger. L'agent utilise ce fichier de
configuration et commence a surveiller et charger tous les fichiers journaux qui y sont décrits. Pour
plus d'informations sur les paramétres du fichier de configuration de I'agent, consultez CloudWatch
Référence de I'agent de journalisation.

Voici un exemple de fichier de configuration d'agent pour Amazon Linux 2

[general]
state_file = /var/lib/awslogs/state/agent-state

[/var/log/messages]

file = /var/log/messages
log_group_name = /var/log/messages
log_stream_name = {instance_id}
datetime_format = %b %d %H:%M:%S

Voici un exemple de fichier de configuration d'agent pour Ubuntu
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[general]
state_file = /var/awslogs/state/agent-state

[/var/log/syslog]

file = /var/log/syslog
log_group_name = /var/log/syslog
log_stream_name = {instance_id}
datetime_format = %b %d %H:%M:%S

Pour configurer votre role IAM

Ouvrez la console IAM a I'adresse https://console.aws.amazon.com/iam/.

Dans le volet de navigation, choisissez Policies, puis Create Policy.

Sur la page Créer une stratégie, dans Créer votre propre stratégie, choisissez Sélectionner. Pour
plus d'informations sur la création de politiques personnalisées, consultez la section Politiques
IAM pour Amazon EC2 dans le guide de I' EC2 utilisateur Amazon.

Sur la page Review Policy, tapez un nom pour la stratégie dans Policy Name.

Pour Policy Document, collez la stratégie suivante :

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"logs:CreatelogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"
1,
"Resource": [
"arn:aws:logs:*:*:*"
]
1,
{

"Effect": "Allow",
"Action": [

"s3:GetObject"
15

"Resource": [

Démarrage rapide : installer I'agent sur une instance EC2 Linux au lancement 25


https://console.aws.amazon.com/iam/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policies-for-amazon-ec2.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-policies-for-amazon-ec2.html

Amazon CloudWatch Logs Guide de I'utilisateur

"arn:aws:s3:::amzn-s3-demo-bucket/*"

}

Choisissez Create Policy (Créer une politique).
Dans le volet de navigation, choisissez Roles, puis Create New Role.
Dans la page Set Role Name, saisissez le nom du réle et sélectionnez Next Step.

Sur la page Sélectionner le type de réle, choisissez Sélectionner a cété d'Amazon EC2.

= © © N o

0. Sur la page Attacher la stratégie, dans I'en-téte de la table, choisissez Type de stratégie, Géré
par le client.

11. Sélectionnez la politique IAM que vous avez créée, puis choisissez Next Step (Etape suivante).

12. Choisissez Create Role (Créer le rdle).

Pour plus d'informations sur les utilisateurs et les politiques, consultez Utilisateurs et groupes
IAM et Gestion des politiqgues IAM dans le Guide de l'utilisateur IAM.

Pour lancer une nouvelle instance et activer CloudWatch Logs

1. Ouvrez la EC2 console Amazon a l'adresse https://console.aws.amazon.com/ec2/.

2. Choisissez Launch Instances.

Pour plus d'informations, consultez le guide de I' EC2 utilisateur Amazon sur le lancement d'une
instance.

3. Surla page Step 1: Choose an Amazon Machine Image (AMI), sélectionnez le type d'instance
Linux que vous souhaitez démarrer, puis sur la page Step 2: Choose an Instance Type,
choisissez Next: Configure Instance Details.

Vérifiez que la commande cloud-init est comprise dans Amazon Machine Image (AMI). Amazon
Linux AMls, ainsi que AMIs pour Ubuntu et RHEL, incluent déja cloud-init, mais CentOS et
d'autres AMIs sites ne le sont peut-étre pas. AWS Marketplace

4. Surla page Etape 3 : Configurer les détails de l'instance, dans IAM role (Rdle IAM), sélectionnez
le r6le IAM que vous avez créé.

5. Sous Détails avancés, dans Données utilisateur, collez le script ci-dessous. Mettez ensuite a jour
ce script en changeant la valeur de I'option -c par I'emplacement du fichier de configuration de
votre agent :
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#!/bin/bash

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

chmod +x ./awslogs-agent-setup.py

./awslogs-agent-setup.py -n -r us-east-1 -c s3://amzn-s3-demo-bucket/my-config-file

6. Apportez toutes les modifications nécessaires a l'instance, vérifiez vos paramétres de lancement
et choisissez Launch.

7. Vous devriez voir le groupe de journaux et le flux de journaux nouvellement créés dans la
CloudWatch console aprés quelques instants d'exécution de I'agent.

Pour de plus amples informations, veuillez consulter Affichage des données journal envoyées a
CloudWatch Logs.

Démarrage rapide : autorisez vos EC2 instances Amazon exécutant
Windows Server 2016 a envoyer des journaux a Logs a CloudWatch l'aide
de l'agent CloudWatch Logs

® Tip
CloudWatch inclut un nouvel agent unifié capable de collecter a la fois des journaux et
des métriques a partir d' EC2 instances et de serveurs sur site. Nous vous recommandons
d'utiliser le nouvel agent CloudWatch unifié. Pour de plus amples informations, veuillez
consulter Commencer a utiliser CloudWatch Logs.
Le reste de cette section explique I'utilisation de I'ancien agent CloudWatch Logs.

Permettez a vos EC2 instances Amazon exécutant Windows Server 2016 d'envoyer
des journaux a Logs a CloudWatch l'aide de I'ancien agent CloudWatch Logs

Vous pouvez utiliser plusieurs méthodes pour permettre aux instances exécutant Windows

Server 2016 d'envoyer des CloudWatch journaux a Logs. Les étapes de cette section utilisent la
fonctionnalité Run Command de Systems Manager. Pour plus d'informations sur les autres méthodes
possibles, consultez la section Envoi de journaux, d'événements et de compteurs de performance a
Amazon CloudWatch.
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Etapes
» Téléchargement de I'exemple de fichier de configuration

» Configurez le fichier JSON pour CloudWatch

» Création d'un role IAM pour Systems Manager

» Vérification des prérequis de Systems Manager

» Veérification de l'accés Internet

» Activer CloudWatch les journaux a l'aide de la commande Run de Systems Manager

Téléchargement de I'exemple de fichier de configuration

Téléchargez le fichier d'exemple suivant sur votre ordinateur :
AWS.EC2.Windows.CloudWatch. json.

Configurez le fichier JSON pour CloudWatch

Vous déterminez les journaux a envoyer CloudWatch en spécifiant vos choix dans un fichier de
configuration. Le processus de création de ce fichier et la spécification des options peuvent prendre
30 minutes ou plus. Aprés avoir effectué cette tache une fois, vous pouvez réutiliser le fichier de
configuration sur toutes vos instances.

Etapes

+ Etape 1 : activer CloudWatch les journaux

« Etape 2 : Configuration des paramétres pour CloudWatch

+ Etape 3 : Configurer les données & envoyer

« Etape 4 : Configurer le contrdle de flux

« Etape 5 : Enregistrer le contenu JSON

Etape 1 : activer CloudWatch les journaux

Dans la partie supérieure du fichier JSON, remplacez « false » par « true » pour IsEnabled :
"IsEnabled": true,

Etape 2 : Configuration des paramétres pour CloudWatch

Indiquez les informations d'identification, la région, le nom du groupe de journaux et I'espace de
noms du flux de journaux. Cela permet a l'instance d'envoyer des données de journal a CloudWatch
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Logs. Pour envoyer les mémes données de journal a différents emplacements, vous pouvez ajouter
des sections supplémentaires avec un identifiant unique IDs (par exemple, CloudWatchLogs « 2 »
CloudWatchLogs et 3) et une région différente pour chaque identifiant.

Pour configurer les paramétres d'envoi des données de journal a CloudWatch Logs

1. Dans le fichier JSON, localisez la section CloudWatchLogs.

{
"Id": "CloudWatchLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CloudWatchLogsOutput, AWS.EC2.Windows.CloudwWatch",
"Parameters": {
"AccessKey": "",
"SecretKey": "",
"Region": "us-east-1",
"LogGroup": "Default-Log-Group",
"LogStream": "{instance_id}"
}
I

2. Laissez les champs AccessKey et SecretKey vides. Vous configurez les informations
d'identification a I'aide d'un role IAM.

3. Pour Region, saisissez la région vers laquelle envoyer les données des journaux (par exemple,
us-east-2).

4. Pour LogGroup, saisissez le nom de votre groupe de journaux. Ce nom s'affiche sur I'écran
Groupes de journaux dans la console CloudWatch.

5. Pour LogStream, saisissez le flux de journal de destination. Ce nom apparait sur I'écran Log
Groups > Streams de la CloudWatch console.

Si vous utilisez {instance_id}, la valeur par défaut, le nom de flux de journal est I'ID de
l'instance.

Si vous spécifiez un nom de flux de journal qui n'existe pas encore, CloudWatch Logs le crée
automatiquement pour vous. Vous pouvez définir un nom de flux de journal a l'aide d'une chaine
littérale, des variables prédéfinies {instance_id}, {hostname} et {ip_address}, ou d'une
combinaison de celles-ci.
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Etape 3 : Configurer les données a envoyer

Vous pouvez envoyer des données du journal des événements, des données de suivi des
evénements pour Windows (ETW) et d'autres données du journal a CloudWatch Logs.

Pour envoyer les données du journal des événements des applications Windows a CloudWatch Logs

1. Dans le fichier JSON, localisez la section ApplicationEventLog.

{
"Id": "ApplicationEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Application",
"Levels": "1"
}
.

2. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier 'une des valeurs
suivantes :

* 1 - Chargez uniquement les messages d'erreur.

+ 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer les données du journal de sécurité a CloudWatch Logs

1. Dans le fichier JSON, localisez la section SecurityEventLog.

"Id": "SecurityEventLog",
"FullName":

"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
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"LogName": "Security",
"Levels": "7"

iy

2. Pour Levels, saisissez 7 pour charger tous les messages.

Pour envoyer les données du journal des événements du systéme a CloudWatch Logs

1. Dans le fichier JSON, localisez la section SystemEventLog.

{
"Id": "SystemEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "System",
"Levels": "7"
}
},

2. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier 'une des valeurs
suivantes :

* 1 - Chargez uniquement les messages d'erreur.
+ 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer d'autres types de données du journal des événements a CloudWatch Logs

1. Dans le fichier JSON, ajoutez une nouvelle section. Chaque section doit avoir un Id unique.

"Id": "Id-name",
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"FullName":
"AWS.EC2.Windows.CloudwWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Log-name",
"Levels": "7"

}I

2. Pour Id, tapez un nom pour le journal a charger (par exemple, WindowsBackup).

3. Pour LogName, saisissez le nom du journal a charger. Vous pouvez trouver le nom du journal
comme suit.

a. Ouvrez I'Observateur d'événements
b. Dans le panneau de navigation, cliquez sur Journaux d'applications et de services.
c. Naviguez jusqu'au journal, puis choisissez Actions, Propriétés.

4. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier I'une des valeurs
suivantes :

* 1 - Chargez uniquement les messages d'erreur.
» 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer des données de suivi des événements pour Windows a CloudWatch Logs

ETW (Event Tracing for Windows, suivi d'événements pour Windows) fournit un mécanisme de
journalisation efficace et détaillé dans lequel les applications peuvent consigner des journaux.
Chaque ETW est contrdlé par un gestionnaire de session qui peut démarrer et arréter la session de
journalisation. Chaque session a un fournisseur et un ou plusieurs utilisateurs.

1. Dans le fichier JSON, localisez la section ETW.

llIdll: "ETW",
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"FullName":
"AWS.EC2.Windows.CloudwWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Microsoft-Windows-WinINet/Analytic",
"Levels": "7"

}I

2. Pour LogName, saisissez le nom du journal a charger.

3. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier 'une des valeurs
suivantes :

* 1 - Chargez uniquement les messages d'erreur.
» 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer des journaux personnalisés (n'importe quel fichier journal texte) a Logs CloudWatch

1. Dans le fichier JSON, localisez la section CustomLogs.

"Id": "CustomLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\CustomLogs\\",
"TimestampFormat": "MM/dd/yyyy HH:mm:ss",
"Encoding": "UTF-8",

"Filtexr": "",
"CultureName": "en-US",
"TimeZoneKind": "Local",
"LineCount": "5"

}I
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2.

Pour LogDirectoryPath, saisissez le chemin d'accés ou les journaux sont stockés sur votre
instance.

Pour TimestampFormat, saisissez le format d'horodatage que vous voulez utiliser. Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Chaines de format de date

et d'heure personnalisées sur MSDN.

/A Important

Votre fichier journal source doit avoir I'horodatage au début de chaque ligne de journal et
un espace aprées I'horodatage.

Pour Encoding, tapez I'encodage de fichier a utiliser (par exemple, UTF-8). Pour obtenir une
liste des valeurs prises en charge, consultez la rubrique Classe d'encodage sur MSDN.

® Note

Utilisez le nom d'encodage, pas le nom complet.

(Facultatif) Pour Filter, tapez le préfixe des noms de journaux. Laissez ce parameétre vide
de fagon a surveiller tous les fichiers. Pour plus d'informations sur les valeurs prises en charge,
consultez la rubrique FileSystemWatcherFilter Propriétés sur MSDN.

(Facultatif) Pour CultureName, saisissez les parameétres régionaux ou I'horodatage est
consigné. Si CultureName est vide, il prend par défaut les mémes parameétres régionaux que
ceux actuellement utilisés par votre instance de Windows. Pour plus d'informations, consultez la
colonne Language tag du tableau de la rubrique Product Behavior sur MSDN.

@ Note

Les valeurs div, div-MV, hu et hu-HU ne sont pas prises en charge.

(Facultatif) Pour TimeZoneKind, tapez Local ou UTC. Vous pouvez définir ce paramétre pour
fournir des informations de fuseau horaire si aucune n'est comprise dans I'horodatage de vos
journaux. Si ce paramétre est laissé vide et si votre horodatage n'inclut aucune information de
fuseau horaire, CloudWatch Logs utilise par défaut le fuseau horaire local. Ce paramétre est
ignoré si votre horodatage contient déja des informations de fuseau horaire.

(Facultatif) Pour LineCount, saisissez le nombre de lignes dans I'en-téte pour identifier le fichier
journal. Par exemple, les fichiers journaux IIS ont des en-tétes presque identiques. Vous pouvez
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entrer 5, qui lit les trois premiéres lignes de I'en-téte du fichier journal pour l'identifier. Dans

les fichiers journaux IIS, la troisiéme ligne contient la date et I'horodatage, mais I'horodatage
n'est pas toujours différent d'un fichier journal a l'autre. Pour cette raison, nous recommandons
d'inclure au moins une ligne de données de journaux réelles pour affecter une empreinte unique
au fichier journal.

Pour envoyer les données du journal IS a CloudWatch Logs

1. Dans le fichier JSON, localisez la section IISLog.

"Id": "IISLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\inetpub\\logs\\LogFiles\\W3SvC1",
"TimestampFormat": "yyyy-MM-dd HH:mm:ss",
"Encoding": "UTF-8",

"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "UTC",
"LineCount": "5"

}I

2. Pour LogDirectoryPath, saisissez le dossier ou les journaux IS sont stockés pour un site
individuel (par exemple, C:\inetpub\logs\LogFiles\W3SVCn).

® Note

Seul le format de journal W3C est pris en charge. Les formats 1IS, NCSA et Personnalisé
ne sont pas pris en charge.

3. Pour TimestampFormat, saisissez le format d'horodatage que vous voulez utiliser. Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Chaines de format de date
et d'heure personnalisées sur MSDN.

4. Pour Encoding, tapez I'encodage de fichier a utiliser (par exemple, UTF-8). Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Classe d'encodage sur
MSDN.
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® Note

Utilisez le nom d'encodage, pas le nom complet.

5. (Facultatif) Pour Filter, tapez le préfixe des noms de journaux. Laissez ce paramétre vide
de fagon a surveiller tous les fichiers. Pour plus d'informations sur les valeurs prises en charge,
consultez la rubrique FileSystem\WatcherFilter Propriétés sur MSDN.

6. (Facultatif) Pour CultureName, saisissez les paramétres régionaux ou I'norodatage est
consigné. Si CultureName est vide, il prend par défaut les mémes parameétres régionaux
que ceux actuellement utilisés par votre instance de Windows. Pour plus d'informations sur
les valeurs prises en charge, consultez la colonne Language tag du tableau de la rubrique
Product Behavior sur MSDN.

(@ Note

Les valeurs div, div-MV, hu et hu-HU ne sont pas prises en charge.

7. (Facultatif) Pour TimeZoneKind, saisissez Local ou UTC. Vous pouvez définir ce parameétre
pour fournir des informations de fuseau horaire si aucune n'est comprise dans I'horodatage de
vOs journaux. Si ce parametre est laissé vide et si votre horodatage n'inclut aucune information
de fuseau horaire, CloudWatch Logs utilise par défaut le fuseau horaire local. Ce paramétre est
ignoré si votre horodatage contient déja des informations de fuseau horaire.

8. (Facultatif) Pour LineCount, saisissez le nombre de lignes dans I'en-téte pour identifier le fichier
journal. Par exemple, les fichiers journaux IIS ont des en-tétes presque identiques. Vous pouvez
entrer 5, qui lirait les cinq premiéres lignes de I'en-téte du fichier journal pour l'identifier. Dans
les fichiers journaux IIS, la troisieéme ligne contient la date et I'horodatage, mais I'horodatage
n'est pas toujours différent d'un fichier journal a l'autre. Pour cette raison, nous recommandons
d'inclure au moins une seule ligne de données de journaux réelles pour affecter une empreinte
unique au fichier journal.

Etape 4 : Configurer le contrdle de flux

Chaque type de données doit avoir une destination correspondante dans la section Flows. Par
exemple, pour envoyer le journal personnalisé, le journal ETW et le journal systéme a CloudWatch
Logs, ajoutez-les (CustomLogs, ETW, SystemEventLog),CloudWatchLogs ala Flows section.
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/A Warning

L'ajout d'une étape qui n'est pas valide bloque le flux. Par exemple, si vous ajoutez une étape
de métrique de disque, mais que votre instance ne comporte pas de disque, toutes les étapes
du flux sont bloquées.

Vous pouvez envoyer le méme fichier journal plusieurs destinations. Par exemple, pour envoyer

le journal d'application a deux destinations différentes que vous avez définies dans la section
CloudWatchlLogs, ajoutez ApplicationEventLog, (CloudWatchLogs,CloudWatchLogs2) a
la section Flows.

Pour configurer le contrdle de flux

1. Dans le fichier AWS.EC2.Windows.CloudWatch. json, recherchez la section Flows.

"Flows": {
"Flows": [
"PerformanceCounter,CloudWatch",
"(PerformanceCounter, PerformanceCounter2), CloudWatch2",
"(CustomLogs, ETW, SystemEventLog),CloudWatchLogs",
"CustomLogs, CloudWatchLogs2",
"ApplicationEventLog, (CloudWatchLogs, CloudWatchLogs2)"

2. Pour Flows, ajoutez chaque type de données a charger (par exemple,
ApplicationEventLog) et sa destination (par exemple, CloudWatchLogs).

Etape 5 : Enregistrer le contenu JSON

Vous avez maintenant terminé de modifier le fichier JSON. Enregistrez et collez le contenu du fichier
dans un éditeur de texte dans une autre fenétre. Vous aurez besoin du contenu du fichier lors d'une
étape ultérieure de cette procédure.

Création d'un réle IAM pour Systems Manager

Un réle IAM pour les informations d'identification de l'instance est obligatoire lorsque vous utilisez
la fonctionnalité Run Command de Systems Manager. Ce réle permet a Systems Manager
d'exécuter des actions sur l'instance. Pour plus d'informations, consultez Configuration des réles de
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sécurité pour Systems Manager dans le Guide de I'utilisateur AWS Systems Manager . Pour plus
d'informations sur la fagon d'associer un réle IAM a une instance existante, consultez Attacher un réle
IAM a une instance dans le guide de EC2 I'utilisateur Amazon.

Vérification des prérequis de Systems Manager

Avant d'utiliser Systems Manager Run Command pour configurer l'intégration avec CloudWatch Logs,
vérifiez que vos instances répondent aux exigences minimales. Pour plus d'informations, consultez
Systems Manager Prerequisites (Prérequis de Systems Manager) dans le Guide de I'utilisateur AWS
Systems Manager .

Vérification de l'accés Internet

Vos instances Amazon EC2 Windows Server et vos instances gérées doivent disposer d'un acces
Internet sortant pour pouvoir envoyer des données de journal et d'événement a CloudWatch.
Pour plus d'informations sur la configuration de I'accés a Internet, consultez Internet Gateways
(Passerelles Internet) dans le Guide de I'utilisateur Amazon VPC.

Activer CloudWatch les journaux a I'aide de la commande Run de Systems Manager

La fonctionnalité Exécuter la commande vous permet de gérer la configuration de vos instances
a la demande. Spécifiez un document Systems Manager, fournissez des paramétres et exécutez
la commande sur une ou plusieurs instances. Le SSM Agent sur l'instance traite la commande et
configure l'instance comme indiqué.

Pour configurer l'intégration aux CloudWatch journaux a l'aide de la commande Run

Ouvrez la EC2 console Amazon a l'adresse https://console.aws.amazon.com/ec2/.

Ouvrez la console SSM a https://console.aws.amazon.com/systems-manager/I'adresse.

Dans le panneau de navigation, choisissez Fonctionnalité Exécuter la commande.
Choisissez Run a Command.

Pour le document de commande, choisissez AWS- ConfigureCloudWatch.

o a0 bk~ w N~

Pour les instances Target, choisissez les instances a intégrer a CloudWatch Logs. Si vous
ne voyez pas une instance dans cette liste, c'est qu'elle n'est peut-étre pas configurée pour
I'exécution de la commande. Pour plus d'informations, consultez les prérequis de Systems
Manager dans le guide de I' EC2 utilisateur Amazon.

7. Pour Statut, sélectionnez Enabled.

8. Pour Propriétés, copiez et collez le contenu JSON que vous avez créé lors des taches
précédentes.
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9. Complétez les champs facultatifs restants et choisissez Run.

Utilisez la procédure suivante pour afficher les résultats de I'exécution des commandes dans la EC2
console Amazon.

Pour afficher la sortie de commande dans la console

1. Sélectionnez une commande.
2. Choisissez l'onglet Output.

3. Choisissez View Output. La page de sortie de la commande illustre les résultats de I'exécution
de votre commande.

Démarrage rapide : autorisez vos EC2 instances Amazon exécutant
Windows Server 2012 et Windows Server 2008 a envoyer des CloudWatch
journaux vers Logs

® Tip
CloudWatch inclut un nouvel agent unifié capable de collecter a la fois des journaux et
des métriques a partir d' EC2 instances et de serveurs sur site. Nous vous recommandons
d'utiliser le nouvel agent CloudWatch unifié. Pour de plus amples informations, veuillez
consulter Commencer a utiliser CloudWatch Logs.
Le reste de cette section explique I'utilisation de I'ancien agent CloudWatch Logs.

Permettez a vos EC2 instances Amazon exécutant Windows Server 2012 et Windows
Server 2008 d'envoyer des CloudWatch journaux vers Logs

Procédez comme suit pour permettre a vos instances exécutant Windows Server 2012 et Windows
Server 2008 d'envoyer des CloudWatch journaux vers Logs.

Téléchargement de I'exemple de fichier de configuration

Téléchargez le fichier d'exemple JSON suivant sur votre ordinateur :
AWS.EC2.Windows.CloudWatch. json. Vous y apporterez des modifications lors des étapes
suivantes.
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Configurez le fichier JSON pour CloudWatch

Vous déterminez les journaux a envoyer CloudWatch en spécifiant vos choix dans le fichier de
configuration JSON. Le processus de création de ce fichier et la spécification des options peuvent
prendre 30 minutes ou plus. Aprés avoir effectué cette tache une fois, vous pouvez réutiliser le fichier
de configuration sur toutes vos instances.

Etapes

- Etape 1 : activer CloudWatch les journaux

« Etape 2 : Configuration des paramétres pour CloudWatch

- Etape 3 : Configurer les données & envoyer

- Etape 4 : Configurer le controle de flux

Etape 1 : activer CloudWatch les journaux

Dans la partie supérieure du fichier JSON, remplacez « false » par « true » pour IsEnabled :

"IsEnabled": true,

Etape 2 : Configuration des paramétres pour CloudWatch

Indiquez les informations d'identification, la région, le nom du groupe de journaux et I'espace de
noms du flux de journaux. Cela permet a l'instance d'envoyer des données de journal a CloudWatch
Logs. Pour envoyer les mémes données de journal a différents emplacements, vous pouvez ajouter
des sections supplémentaires avec un identifiant unique IDs (par exemple, CloudWatchLogs « 2 »
CloudWatchLogs et 3) et une région différente pour chaque identifiant.

Pour configurer les paramétres d'envoi des données de journal a CloudWatch Logs

1. Dans le fichier JSON, localisez la section CloudWatchLogs.

"Id": "CloudWatchLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CloudWatchLogsOutput, AWS.EC2.Windows.CloudwWatch",
"Parameters": {
"AccessKey": "",
"SecretKey": "",
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"Region": "us-east-1",
"LogGroup": "Default-Log-Group",
"LogStream": "{instance_id}"

}I

2. Laissez les champs AccessKey et SecretKey vides. Vous configurez les informations
d'identification a I'aide d'un role IAM.

3. Pour Region, saisissez la région vers laquelle envoyer les données des journaux (par exemple,
us-east-2).

4. Pour LogGroup, saisissez le nom de votre groupe de journaux. Ce nom s'affiche sur I'écran
Groupes de journaux dans la console CloudWatch.

5. Pour LogStream, saisissez le flux de journal de destination. Ce nom apparait sur I'écran Log
Groups > Streams de la CloudWatch console.

Si vous utilisez {instance_id}, la valeur par défaut, le nom de flux de journal est I'ID de
l'instance.

Si vous spécifiez un nom de flux de journal qui n'existe pas encore, CloudWatch Logs le crée
automatiquement pour vous. Vous pouvez définir un nom de flux de journal a l'aide d'une chaine
littérale, des variables prédéfinies {instance_id}, {hostname} et {ip_address}, ou d'une
combinaison de celles-ci.

Etape 3 : Configurer les données & envoyer

Vous pouvez envoyer des données du journal des événements, des données de suivi des
événements pour Windows (ETW) et d'autres données du journal a CloudWatch Logs.

Pour envoyer les données du journal des événements des applications Windows a CloudWatch Logs

1.  Dans le fichier JSON, localisez la section ApplicationEventLog.

{
"Id": "ApplicationEventlLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",

"Parameters": {
"LogName": "Application",
"Levels": "1"

}
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}I

2. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier 'une des valeurs
suivantes :
* 1 - Chargez uniquement les messages d'erreur.
+ 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer les données du journal de sécurité a CloudWatch Logs

1. Dans le fichier JSON, localisez la section SecurityEventLog.

"Id": "SecurityEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Security",
"Levels": "7"

}I

2. Pour Levels, saisissez 7 pour charger tous les messages.

Pour envoyer les données du journal des événements du systéme a CloudWatch Logs

1. Dans le fichier JSON, localisez la section SystemEventLog.

"Id": "SystemEventLog",
"FullName":

"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
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"LogName": "System",
"Levels": "7"

iy

2. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier 'une des valeurs
suivantes :
* 1 - Chargez uniquement les messages d'erreur.
» 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer d'autres types de données du journal des événements a CloudWatch Logs

1. Dans le fichier JSON, ajoutez une nouvelle section. Chaque section doit avoir un Id unique.

"Id": "Id-name",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Log-name",
"Levels": "7"

iy

2. Pour Id, tapez un nom pour le journal a charger (par exemple, WindowsBackup).

3. Pour LogName, saisissez le nom du journal a charger. Vous pouvez trouver le nom du journal
comme suit.
a. Ouvrez I'Observateur d'événements
b. Dans le panneau de navigation, cliquez sur Journaux d'applications et de services.

c. Naviguez jusqu'au journal, puis choisissez Actions, Propriétés.
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4. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier I'une des valeurs
suivantes :
* 1 - Chargez uniquement les messages d'erreur.
» 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer des données de suivi des événements pour Windows a CloudWatch Logs

ETW (Event Tracing for Windows, suivi d'événements pour Windows) fournit un mécanisme de
journalisation efficace et détaillé dans lequel les applications peuvent consigner des journaux.
Chaque ETW est contrdlé par un gestionnaire de session qui peut démarrer et arréter la session de
journalisation. Chaque session a un fournisseur et un ou plusieurs utilisateurs.

1. Dans le fichier JSON, localisez la section ETW.

"Id": "ETW",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Microsoft-Windows-WinINet/Analytic",
"Levels": "7"

}I

2. Pour LogName, saisissez le nom du journal a charger.

3. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier 'une des valeurs
suivantes :
+ 1 - Chargez uniquement les messages d'erreur.
« 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.
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Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer des journaux personnalisés (n'importe quel fichier journal texte) a Logs CloudWatch

1. Dans le fichier JSON, localisez la section CustomLogs.

"Id": "CustomlLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\CustomLogs\\",
"TimestampFormat": "MM/dd/yyyy HH:mm:ss",
"Encoding": "UTF-8",
"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "Local",
"LineCount": "5"

}I

2. Pour LogDirectoryPath, saisissez le chemin d'accés ou les journaux sont stockés sur votre
instance.

3. Pour TimestampFormat, saisissez le format d'horodatage que vous voulez utiliser. Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Chaines de format de date

et d'heure personnalisees sur MSDN.

/A Important

Votre fichier journal source doit avoir I'horodatage au début de chaque ligne de journal et
un espace aprées I'horodatage.

4. Pour Encoding, tapez I'encodage de fichier a utiliser (par exemple, UTF-8). Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Classe d'encodage sur
MSDN.
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® Note

Utilisez le nom d'encodage, pas le nom complet.

5. (Facultatif) Pour Filter, tapez le préfixe des noms de journaux. Laissez ce paramétre vide
de fagon a surveiller tous les fichiers. Pour plus d'informations sur les valeurs prises en charge,
consultez la rubrique FileSystem\WatcherFilter Propriétés sur MSDN.

6. (Facultatif) Pour CultureName, saisissez les paramétres régionaux ou I'norodatage est
consigné. Si CultureName est vide, il prend par défaut les mémes parameétres régionaux
que ceux actuellement utilisés par votre instance de Windows. Pour plus d'informations sur
les valeurs prises en charge, consultez la colonne Language tag du tableau de la rubrique
Product Behavior sur MSDN.

(@ Note

Les valeurs div, div-MV, hu et hu-HU ne sont pas prises en charge.

7. (Facultatif) Pour TimeZoneKind, tapez Local ou UTC. Vous pouvez définir ce paramétre pour
fournir des informations de fuseau horaire si aucune n'est comprise dans I'horodatage de vos
journaux. Si ce parameétre est laissé vide et si votre horodatage n'inclut aucune information de
fuseau horaire, CloudWatch Logs utilise par défaut le fuseau horaire local. Ce paramétre est
ignoré si votre horodatage contient déja des informations de fuseau horaire.

8. (Facultatif) Pour LineCount, saisissez le nombre de lignes dans I'en-téte pour identifier le fichier
journal. Par exemple, les fichiers journaux IIS ont des en-tétes presque identiques. Vous pouvez
entrer 5, qui lit les trois premiéres lignes de I'en-téte du fichier journal pour l'identifier. Dans
les fichiers journaux IIS, la troisieéme ligne contient la date et I'horodatage, mais I'horodatage
n'est pas toujours différent d'un fichier journal a l'autre. Pour cette raison, nous recommandons
d'inclure au moins une ligne de données de journaux réelles pour affecter une empreinte unique
au fichier journal.

Pour envoyer les données du journal IS a CloudWatch Logs

1. Dans le fichier JSON, localisez la section IISLog.

"Id": "IISLogs",
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"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\inetpub\\logs\\LogFiles\\W3SvC1",
"TimestampFormat": "yyyy-MM-dd HH:mm:ss",
"Encoding": "UTF-8",

"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "UTC",
"LineCount": "5"

iy

2. Pour LogDirectoryPath, saisissez le dossier ou les journaux IS sont stockés pour un site
individuel (par exemple, C:\inetpub\logs\LogFiles\W3SVCn).

(® Note

Seul le format de journal W3C est pris en charge. Les formats 1IS, NCSA et Personnalisé
ne sont pas pris en charge.

3. Pour TimestampFormat, saisissez le format d'horodatage que vous voulez utiliser. Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Chaines de format de date
et d'heure personnalisées sur MSDN.

4. Pour Encoding, tapez I'encodage de fichier a utiliser (par exemple, UTF-8). Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Classe d'encodage sur
MSDN.

(® Note

Utilisez le nom d'encodage, pas le hom complet.

5. (Facultatif) Pour Filter, tapez le préfixe des noms de journaux. Laissez ce paramétre vide
de fagon a surveiller tous les fichiers. Pour plus d'informations sur les valeurs prises en charge,
consultez la rubrique FileSystemWatcherFilter Propriétés sur MSDN.

6. (Facultatif) Pour CultureName, saisissez les paramétres régionaux ou I'norodatage est
consigné. Si CultureName est vide, il prend par défaut les mémes parameétres régionaux
qgue ceux actuellement utilisés par votre instance de Windows. Pour plus d'informations sur
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les valeurs prises en charge, consultez la colonne Language tag du tableau de la rubrique
Product Behavior sur MSDN.

® Note

Les valeurs div, div-MV, hu et hu-HU ne sont pas prises en charge.

7. (Facultatif) Pour TimeZoneKind, saisissez Local ou UTC. Vous pouvez définir ce parameétre
pour fournir des informations de fuseau horaire si aucune n'est comprise dans I'horodatage de
vOs journaux. Si ce parametre est laissé vide et si votre horodatage n'inclut aucune information
de fuseau horaire, CloudWatch Logs utilise par défaut le fuseau horaire local. Ce paramétre est
ignoré si votre horodatage contient déja des informations de fuseau horaire.

8. (Facultatif) Pour LineCount, saisissez le nombre de lignes dans I'en-téte pour identifier le fichier
journal. Par exemple, les fichiers journaux IIS ont des en-tétes presque identiques. Vous pouvez
entrer 5, qui lirait les cinq premiéres lignes de I'en-téte du fichier journal pour l'identifier. Dans
les fichiers journaux IS, la troisiéme ligne contient la date et I'horodatage, mais I'horodatage
n'est pas toujours différent d'un fichier journal a l'autre. Pour cette raison, nous recommandons
d'inclure au moins une seule ligne de données de journaux réelles pour affecter une empreinte
unique au fichier journal.

Etape 4 : Configurer le contrdle de flux

Chaque type de données doit avoir une destination correspondante dans la section Flows. Par
exemple, pour envoyer le journal personnalisé, le journal ETW et le journal systéme a CloudWatch
Logs, ajoutez-les (CustomLogs, ETW, SystemEventLog), CloudWatchLogs ala Flows section.

/A Warning

L'ajout d'une étape qui n'est pas valide bloque le flux. Par exemple, si vous ajoutez une étape
de métrique de disque, mais que votre instance ne comporte pas de disque, toutes les étapes
du flux sont bloquées.

Vous pouvez envoyer le méme fichier journal plusieurs destinations. Par exemple, pour envoyer

le journal d'application a deux destinations différentes que vous avez définies dans la section
CloudWatchlLogs, ajoutez ApplicationEventLog, (CloudWatchLogs,CloudWatchLogs2) a
la section Flows.
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Pour configurer le controle de flux

1. Dans le fichier AWS.EC2.Windows.CloudWatch. json, recherchez la section Flows.

"Flows": {
"Flows": [
"PerformanceCounter,CloudWatch",
"(PerformanceCounter,PerformanceCounter2), CloudWatch2",
"(CustomLogs, ETW, SystemEventlLog),CloudWatchLogs",
"CustomLogs, CloudWatchLogs2",
"ApplicationEventLog, (CloudWatchLogs, CloudWatchlLogs2)"

2. Pour Flows, ajoutez chaque type de données a charger (par exemple,
ApplicationEventlLog) et sa destination (par exemple, CloudWatchLogs).

Vous avez maintenant terminé de modifier le fichier JSON. Vous I'utiliserez dans une étape
ultérieure.

Démarrage de I'agent

Pour permettre a une EC2 instance Amazon exécutant Windows Server 2012 ou Windows Server
2008 d'envoyer des CloudWatch journaux a Logs, utilisez le service EC2 Config (EC2Config.exe).
Votre instance doit disposer de EC2 Config 4.0 ou d'une version ultérieure, et vous pouvez utiliser
cette procédure.

Pour configurer a CloudWatch I'aide de EC2 Config 4.x

1. Vérifiez 'encodage du fichier AWS.EC2.Windows.CloudWatch. json que vous avez déja
modifié dans cette procédure. Seul 'encodage UTF-8 sans BOM est pris en charge. Enregistrez
ensduite le fichier dans le dossier suivant de votre instance Windows Server 2008 - 2012 R2: C:
\Program Files\Amazon\SSM\Plugins\awsCloudWatch\.

2. Démarrez ou redémarrez I'agent SSM (AmazonSSMAgent . exe) a I'aide du panneau de
configuration des services Windows ou a l'aide de la PowerShell commande suivante :

PS C:\> Restart-Service AmazonSSMAgent
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Apres le redémarrage de I'agent SSM, il détecte le fichier de configuration et configure l'instance
pour l'intégration. CloudWatch Si vous modifiez les paramétres dans le fichier de configuration local,
vous devez redémarrer le SSM Agent pour appliquer les modifications. Pour désactiver CloudWatch
l'intégration sur l'instance, modifiez IsEnabled false et enregistrez vos modifications dans le
fichier de configuration.

Démarrage rapide : installez I'agent CloudWatch Logs a I'aide de AWS
OpsWorks et Chef

Vous pouvez installer I'agent CloudWatch Logs et créer des flux de journaux a l'aide de AWS
OpsWorks and Chef, un outil tiers d'automatisation des systémes et de l'infrastructure cloud. Chef
utilise des « recettes », que vous écrivez pour installer et configurer des logiciels sur votre ordinateur,
et des « livres de recettes » pour exécuter les taches de configuration et de distribution de stratégie.
Pour plus d'informations, consultez Chef.

Les exemples de recettes Chef ci-dessous montrent comment surveiller un fichier journal sur chaque
EC2 instance. Les recettes utilisent le nom de la pile en tant que groupe de journaux et le nom d'héte
de l'instance en tant que nom de flux de journaux. Pour surveiller plusieurs fichiers journaux, vous
devez étendre les recettes afin de créer plusieurs groupes de journaux et flux de journaux.

Etape 1 : Créer des recettes personnalisées

Créez un référentiel pour stocker vos recettes. AWS OpsWorks supporte Git et Subversion, ou vous
pouvez stocker une archive dans Amazon S3. La structure du référentiel de votre livre de recettes
est décrite dans Référentiels de livre de recette dans le Guide de I'utilisateur AWS OpsWorks .

Les exemples ci-dessous supposent que le nom du livre de recettes est 1ogs. La recette install.rb
installe I'agent Logs. CloudWatch Vous pouvez également télécharger I'exemple du livre de recettes
(CloudWatchLogs-Cookbooks.zip).

Créez un fichier nommé metadata.rb contenant le code suivant :

#metadata.rb

name 'logs'
version '0.0.1"

Créez le fichier de configuration CloudWatch des journaux :

#config.rb
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template "/tmp/cwlogs.cfg" do
cookbook "logs™"
source "cwlogs.cfg.erb"
owner "root"
group "root"
mode 0644

end

Téléchargez et installez I'agent CloudWatch Logs :

# install.rb

directory "/opt/aws/cloudwatch" do
recursive true
end

remote_file "/opt/aws/cloudwatch/awslogs-agent-setup.py" do

source "https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py"

mode "@755"
end

execute "Install CloudwWatch Logs agent" do
command "/opt/aws/cloudwatch/awslogs-agent-setup.py -n -r region -c /tmp/cwlogs.cfg"
not_if { system "pgrep -f aws-logs-agent-setup" }

end

® Note

Dans I'exemple ci-dessus, remplacez region par l'un des suivants : us-east-1, us-west-1,
us-west-2, ap-southeast-1, ap-northeast-2, ap-southeast-1, ap-southeast-2, ap-southeast-2,
ap-northeast-1, eu-central-1, eu-west-1 ou sa-east-1.

Si l'installation de I'agent échoue, assurez-vous que le package python-dev est installé. Si ce n'est
pas le cas, utilisez la commande suivante, puis réessayez d'installer I'agent :

sudo apt-get -y install python-dev

Démarrage rapide : installez I'agent a I'aide de AWS OpsWorks 51



Amazon CloudWatch Logs Guide de I'utilisateur

Cette recette utilise un fichier de modéle cwlogs.cfg.erb que vous pouvez modifier pour spécifier
plusieurs attributs, par exemple les fichiers a conserver. Pour obtenir plus d’informations sur ces
attributs, consultez CloudWatch Référence de I'agent de journalisation.

[general]

# Path to the AWSLogs agent's state file. Agent uses this file to maintain
# client side state across its executions.

state_file = /var/awslogs/state/agent-state

## Each log file is defined in its own section. The section name doesn't
## matter as long as its unique within this file.

#

#[kern.log]

#

## Path of log file for the agent to monitor and upload.
#

#file = /var/log/kern.log

#

## Name of the destination log group.

#

#log_group_name = kern.log

#

## Name of the destination log stream.

#

#log_stream_name = {instance_id}

#

## Format specifier for timestamp parsing.
#

#tdatetime_format = %b %d %H:%M:%S

#

#

[<%= node[:opsworks][:stack][:name] %>]

datetime_format = [%Y-%m-%d %H:%M:%S]

log_group_name = <%= node[:opsworks][:stack][:name].gsub("' ','_') %>
file = <%= node[:cwlogs][:logfile] %>

log_stream_name = <%= node[:opsworks][:instance][:hostname] %>

Le modele obtient le nom de la pile et le nom de I'héte en référencant les attributs correspondants
dans la configuration de la pile et dans le déploiement JSON. L'attribut qui spécifie le fichier a
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enregistrer est défini dans le fichier d'attributs .rb par défaut du livre de recettes cwlogs (.rb). logs/
attributes/default

default[:cwlogs][:logfile] = '/var/log/aws/opsworks/opsworks-agent.statistics.log'

Etape 2 : créer une AWS OpsWorks pile

1. Ouvrez la AWS OpsWorks console a I'adresse https://console.aws.amazon.com/opsworks/.

2. Surle OpsWorks tableau de bord, choisissez Ajouter une pile pour créer une AWS OpsWorks
pile.

Sur I'écran Add stack, choisissez Chef 11 stack.
Pour Stack name, saisissez un nom de pile.

Pour Use custom Chef Cookbooks, choisissez Yes.

2

Pour Repository type, sélectionnez le type de référentiel que vous utilisez. Si vous utilisez
I'exemple ci-dessus, choisissez Http Archive.

7. Pour Repository URL, saisissez le référentiel dans lequel vous avez enregistré le livre de
recettes créé lors de I'étape précédente. Si vous utilisez I'exemple ci-dessus, saisissez
https://s3.amazonaws.com/aws-cloudwatch/downloads/CloudWatchLogs-
Cookbooks.zip.

8. Choisissez Add Stack pour créer la pile.

Etape 3 : Etendre votre réle IAM

Pour utiliser CloudWatch Logs avec vos AWS OpsWorks instances, vous devez étendre le réle IAM
utilisé par vos instances.

1. Ouvrez la console IAM a l'adresse https://console.aws.amazon.com/iam/.

2. Dans le volet de navigation, choisissez Policies, puis Create Policy.

3. Surla page Create Policy (Créer une politique), sous Create Your Own Policy (Créer votre
propre politique), choisissez Select (Sélectionner). Pour plus d'informations sur la création de
politiques personnalisées, consultez la section Politiques IAM pour Amazon EC2 dans le guide
de I' EC2 utilisateur Amazon.

4. Surla page Review Policy, tapez un nom pour la stratégie dans Policy Name.

5. Pour Policy Document, collez la stratégie suivante :
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10.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"
1,
"Resource": [
"arn:aws:logs:*:*:*"
]
}
]
}

Choisissez Create Policy (Créer une politique).

Dans le volet de navigation, choisissez Rdles, puis dans le volet de contenu, pour Nom du

réle, sélectionnez le nom du réle d'instance utilisé par votre AWS OpsWorks pile. Vous pouvez
identifier le role utilisé par votre pile dans les paramétres de la pile (la valeur par défaut est aws -
opsworks-ec2-role).

(® Note

Choisissez le nom du réle, et non pas la case a cocher.

Dans I'onglet Permissions, sous Managed Policies, choisissez Attach Policy.

Sur la page Attach Policy, dans I'en-téte de la table (a c6té de Filter et Search), choisissez Policy
Type, Customer Managed Policies.

Pour Customer Managed Policies (Politiques gérées par le client), sélectionnez la politique IAM
que vous avez créée ci-dessus et cliquez sur Attach Policy (Attacher une politique).

Pour plus d'informations sur les utilisateurs et les politiques, consultez Utilisateurs et groupes
IAM et Gestion des politiques IAM dans le Guide de l'utilisateur IAM.
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Etape 4 : Ajouter une couche

1. Ouvrez la AWS OpsWorks console a I'adresse https://console.aws.amazon.com/opsworks/.

Choisissez Layers dans le volet de navigation.
Dans le volet de contenu, sélectionnez une couche, puis choisissez Add layer.

OpsWorksDans l'onglet Type de couche, sélectionnez Personnaliser.

o & w0 DN

Dans les champs Name et Short name, saisissez le nom long et le nom court de la couche, puis
choisissez Add layer.

6. Dans l'onglet Recettes, sous Custom Chef Recipes, plusieurs rubriques (Configuration,
Configuration, Déploiement, Annulation du déploiement et Arrét) correspondent aux AWS
OpsWorks événements du cycle de vie. AWS OpsWorks déclenche ces événements a ces
moments clés du cycle de vie de l'instance, qui exécute les recettes associées.

(® Note

Si les en-tétes ci-dessus ne sont pas visibles, sous Custom Chef Recipes, choisissez
edit.

7. Entrez logs::config, logs::install a coté de Setup, choisissez + pour I'ajouter a la liste, puis cliquez
sur Save.

AWS OpsWorks exécute cette recette sur chacune des nouvelles instances de cette couche,
juste aprés le démarrage de l'instance.

Etape 5 : Ajouter une instance

La couche contréle uniquement la fagon de configurer des instances. Vous devez maintenant ajouter
des instances a la couche et les démarrer.

1. Ouvrez la AWS OpsWorks console a l'adresse https://console.aws.amazon.com/opsworks/.

2. Dans le volet de navigation, choisissez Instances, puis sous votre couche, cliquez sur
+ Instance.

3. Acceptez les paramétres par défaut et choisissez Add Instance pour ajouter l'instance a la
couche.

4. Dans de la colonne Actions de la ligne, cliquez sur start pour démarrer l'instance.
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AWS OpsWorks lance une nouvelle EC2 instance et configure CloudWatch Logs. L'état de
l'instance devient En ligne lorsqu'elle est préte.

Etape 6 : Afficher vos journaux

Vous devriez voir le groupe de journaux et le flux de journaux nouvellement créés dans la
CloudWatch console aprés quelques instants d'exécution de I'agent.

Pour de plus amples informations, veuillez consulter Affichage des données journal envoyées a
CloudWatch Logs.

Signaler le statut de I'agent CloudWatch Logs
Utilisez la procédure suivante pour signaler I'état de I'agent CloudWatch Logs sur votre EC2 instance.
Pour signaler I'état de I'agent

1. Connectez-vous a votre EC2 instance. Pour plus d'informations, consultez Connect to Your
Instance dans le guide de EC2 I'utilisateur Amazon.

Pour plus d'informations sur les problémes de connexion, consultez la section Résolution des

probléemes liés a la connexion a votre instance dans le guide de EC2 |'utilisateur Amazon

2. A partir d'une invite de commande, saisissez la commande suivante :

sudo service awslogs status

Si vous utilisez Amazon Linux 2, saisissez la commande suivante :

sudo service awslogsd status

3. Vérifiez le fichier/var/log/awslogs.log pour détecter toute erreur, tout avertissement ou tout
probleme lié a I'agent CloudWatch Logs.

Démarrez I'agent CloudWatch Logs

Si I'agent CloudWatch Logs de votre EC2 instance n'a pas démarré automatiquement apres
l'installation, ou si vous l'avez arrété, vous pouvez utiliser la procédure suivante pour démarrer
l'agent.
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Pour démarrer I'agent

1. Connectez-vous a votre EC2 instance. Pour plus d'informations, consultez Connect to Your
Instance dans le guide de EC2 I'utilisateur Amazon.

Pour plus d'informations sur les problémes de connexion, consultez la section Résolution des
problémes de connexion a votre instance dans le guide de EC2 ['utilisateur Amazon.

2. A partir d'une invite de commande, saisissez la commande suivante :

sudo service awslogs start

Si vous utilisez Amazon Linux 2, saisissez la commande suivante :

sudo service awslogsd start

Arréter I'agent CloudWatch Logs
Utilisez la procédure suivante pour arréter I'agent CloudWatch Logs sur votre EC2 instance.
Pour arréter I'agent

1. Connectez-vous a votre EC2 instance. Pour plus d'informations, consultez Connect to Your
Instance dans le guide de EC2 I'utilisateur Amazon.

Pour plus d'informations sur les problémes de connexion, consultez la section Résolution des
probléemes de connexion a votre instance dans le guide de EC2 ['utilisateur Amazon.

2. A partir d'une invite de commande, saisissez la commande suivante :

sudo service awslogs stop

Si vous utilisez Amazon Linux 2, saisissez la commande suivante :

sudo service awslogsd stop
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Démarrage rapide : AWS CloudFormation a utiliser pour
commencer a utiliser les CloudWatch journaux

AWS CloudFormation vous permet de décrire et de provisionner vos AWS ressources au format
JSON. Les avantages de cette méthode incluent la possibilité de gérer un ensemble de AWS
ressources en tant qu'unité unique et de répliquer facilement vos AWS ressources entre les régions.

Lorsque vous provisionnez AWS a l'aide AWS CloudFormation, vous créez des modeéles qui
décrivent les AWS ressources a utiliser. L'exemple suivant est un extrait de modéle qui crée un
groupe de journaux et un filtre de métrique qui compte 404 occurrences et envoie ce nombre dans le
groupe de journaux.

"WebServerLogGroup": {
"Type": "AWS::Logs::LogGroup",
"Properties": {
"RetentionInDays": 7

}I

"4Q4MetricFilter": {
"Type": "AWS::Logs::MetricFilter",
"Properties": {
"LogGroupName": {
"Ref": "WebServerLogGroup"
.
"FilterPattern": "[ip, identity, user_id, timestamp, request, status_code =
4Q4, size, ...]",
"MetricTransformations": [
{
"MetricValue": "1",
"MetricNamespace": "test/404s",
"MetricName": "test4@4Count"

Il s'agit d'un exemple basique. Vous pouvez configurer des déploiements de CloudWatch journaux
beaucoup plus riches a I'aide AWS CloudFormation de. Pour plus d'informations sur les exemples
de modéles, consultez les extraits de modéles Amazon CloudWatch Logs dans le guide de I'AWS
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CloudFormation utilisateur. Pour plus d'informations sur la mise en route, consultez Getting started
with AWS CloudFormation (Mise en route avec) dans le Guide de I'utilisateur AWS CloudFormation .
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Utilisation CloudWatch des journaux avec un AWS SDK

AWS des kits de développement logiciel (SDKs) sont disponibles pour de nombreux langages
de programmation courants. Chaque SDK fournit une API, des exemples de code et de la
documentation qui facilitent la création d’applications par les développeurs dans leur langage préfére.

Documentation SDK

AWS SDK pour C++

AWS CLI

AWS SDK pour Go

AWS SDK pour Java

AWS SDK pour JavaScript

AWS SDK pour Kotlin

AWS SDK pour .NET

AWS SDK pour PHP

Outils AWS pour PowerShell

AWS SDK pour Python (Boto3)

AWS SDK pour Ruby

Kit AWS SDK pour Rust

AWS SDK pour SAP ABAP

Kit AWS SDK pour Swift

Exemples de code

AWS SDK pour C++ exemples de code

AWS CLI exemples de code

AWS SDK pour Go exemples de code

AWS SDK pour Java exemples de code

AWS SDK pour JavaScript exemples de code

AWS SDK pour Kotlin exemples de code

AWS SDK pour .NET exemples de code

AWS SDK pour PHP exemples de code

Outils pour des exemples PowerShell de code

AWS SDK pour Python (Boto3) exemples de
code

AWS SDK pour Ruby exemples de code

Kit AWS SDK pour Rust exemples de code

AWS SDK pour SAP ABAP exemples de code

Kit AWS SDK pour Swift exemples de code

Pour des exemples spécifiques aux CloudWatch journaux, voirExemples de code pour CloudWatch

les journaux utilisant AWS SDKs.
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@ Exemple de disponibilité

Vous n’avez pas trouvé ce dont vous avez besoin ? Demandez un exemple de code en
utilisant le lien Provide feedback (Fournir un commentaire) en bas de cette page.
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Analyse des données des CloudWatch journaux avec Logs
Insights

Avec CloudWatch Logs Insights, vous pouvez rechercher et analyser de maniére interactive les
données de vos CloudWatch journaux dans Amazon Logs. Vous pouvez exécuter des requétes pour
répondre plus rapidement et plus efficacement aux problémes opérationnels. En cas de probleme,
vous pouvez utiliser CloudWatch Logs Insights pour identifier les causes potentielles et valider les
correctifs déployés.

CloudWatch Logs Insights prend en charge trois langages de requéte que vous pouvez utiliser pour
VOS requétes :

« Un langage de requéte Logs Insights (Logs Insights QL) spécialement congu avec quelques
commandes simples mais puissantes.

* OpenSearch Langage de traitement par tuyaux de service (PPL). OpenSearch PPL vous permet
d'analyser vos journaux a l'aide d'un ensemble de commandes délimitées par des canaux (]).

Avec OpenSearch PPL, vous pouvez récupérer, interroger et analyser des données a l'aide de
commandes regroupées, ce qui facilite la compréhension et la composition de requétes complexes.
La syntaxe permet d'enchainer les commandes pour transformer et traiter les données. Avec

PPL, vous pouvez filtrer et agréger des données, et utiliser un ensemble complet de fonctions
mathématiques, de chaine, de date, conditionnelles et autres pour I'analyse.

« OpenSearch Langage de requéte structuré de service (SQL). Les requétes OpenSearch SQL vous
permettent d'analyser vos journaux de maniére déclarative. Vous pouvez utiliser des commandes
telles que SELECT, FROM, WHERE, GROUP BY, HAVING, ainsi que diverses autres commandes
et fonctions disponibles dans SQL. Vous pouvez exécuter des taches JOINs dans différents
groupes de journaux, corréler les données entre les journaux a l'aide de sous-requétes et utiliser
le riche ensemble de fonctions JSON, mathématiques, chaines, conditionnelles et autres fonctions
SQL pour effectuer des analyses approfondies sur les journaux.

Lorsque vous utilisez des commandes SQL ou PPL, assurez-vous de placer les champs avec
des caractéeres spéciaux (non alphabétiques et non numériques) dans des backticks pour que les
requétes soient correctement demandées. Par exemple, joignez @messageOperation.Export,
et entre Test: :Field backticks. Il n'est pas nécessaire de placer les champs avec des noms
purement alphabétiques en backticks.
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/A Important

Pour renforcer la sécurité des requétes CloudWatch Logs Insights, a compter du 31

juillet 2025, les utilisateurs devront étre connectés avec les 1ogs: GetQueryResults
autorisations logs:StartQuery et pour pouvoir exécuter des requétes dans la CloudWatch
console. Aprés cette date, les utilisateurs qui ne disposent pas de ces deux autorisations

ne pourront pas consulter les résultats des requétes dans la console et verront plutét un
message de banniére lorsqu'ils essaieront de consulter les résultats des requétes dans la
console.

Apreés la modification, les autorisations d'expérience de console requises seront cohérentes
avec les autorisations actuellement requises pour le SDK et AWS CLI les utilisateurs qui
utilisent le StartQuery et GetQueryResults APls.

Pour plus d'informations sur la facon de créer des politiques IAM ou d'ajouter des
autorisations aux politiques existantes, voir Définir des autorisations IAM personnalisées avec
des politiques gérées par le client et Modifier les politiques IAM dans le Guide de l'utilisateur
IAM.

CloudWatch Logs Insights propose les fonctionnalités suivantes qui peuvent étre utilisées avec tous
les langages de requéte.

» Découverte automatique des champs de journal dans les journaux provenant de AWS services
tels qu'Amazon Route 53,, AWS Lambda AWS CloudTrail, et Amazon VPC, ainsi que dans toute
application ou journal personnalisé qui émet des événements de journal au format JSON.

 Création d'index de champs pour réduire les colts et accélérer les résultats, en particulier pour les
requétes portant sur un grand nombre de groupes de journaux ou d'événements de journal. Aprés
avoir créé des index de champs courants dans les événements de votre journal, vous pouvez les
utiliser dans une requéte. La requéte ignore les événements du journal de traitement dont on sait
qu'ils n'incluent pas le champ indexé et traite moins de données.

® Note

La filterIndex commande n'est disponible que dans Logs Insights QL.

» Détection et analyse de modéles dans vos événements de journal. Un modele est une structure de
texte partagée récurrente dans vos champs de journal. Lorsque vous consultez les résultats d'une
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requéte, vous pouvez choisir I'onglet Modeéles pour voir les modéles trouvés par CloudWatch Logs
sur la base d'un échantillon de vos résultats.

» Enregistrer des requétes, consulter I'historique de vos requétes et réexécuter des requétes
enregistrées. Vous pouvez ainsi exécuter des requétes complexes lorsque vous en avez besoin,

sans avoir a les recréer chaque fois que vous voulez les exécuter.

» Ajouter des requétes aux tableaux de bord.

 Chiffrer les résultats des requétes avec AWS Key Management Service.

Les fonctionnalités CloudWatch Logs Insights suivantes ne sont prises en charge que lorsque vous
utilisez Logs Insights QL.

» Génération de requétes en langage naturel.

* Interrogation des journaux dans la classe de journaux Infrequent Access.

* Requétes de comparaison qui comparent les événements du journal d'un groupe de journaux aux

événements du journal d'une période précédente.

« La filterIndexcommande, quiforce la requéte a tenter d'analyser uniquement les événements

du journal contenant un index de champ que vous spécifiez.

/A Important

CloudWatch Logs Insights ne peut pas accéder aux événements du journal dont I'horodatage
est antérieur a I'heure de création du groupe de journaux.

Si vous étes connecté a un compte configuré en tant que compte de surveillance dans le cadre de
I'observabilité CloudWatch entre comptes, vous pouvez exécuter des requétes CloudWatch Logs
Insights sur les groupes de journaux des comptes sources liés a ce compte de surveillance. Vous
pouvez exécuter une requéte qui interroge plusieurs groupes de journaux situés dans différents
comptes. Pour plus d'informations, consultez la section Observabilité inter-comptes de Cloud\Watch

(frangais non garanti).

Lorsque vous créez des requétes a l'aide de Logs Insights QL, vous pouvez également utiliser

le langage naturel pour créer des requétes CloudWatch Logs Insights. Pour ce faire, posez des
questions ou décrivez les données que vous recherchez. Cette fonctionnalité assistée par I'lA génére
une requéte en fonction de votre demande et fournit une line-by-line explication du fonctionnement
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de la requéte. Pour plus d'informations, voir Utiliser le langage naturel pour générer et mettre a jour

CloudWatch les requétes Logs Insights.

Les requétes utilisant I'un des langages de requéte pris en charge expirent au bout de 60 minutes, si
elles ne sont pas terminées. Les résultats des requétes sont disponibles pendant sept jours.

CloudWatch Les requétes Logs Insights sont facturées en fonction de la quantité de données
demandées, quelle que soit la langue de requéte. Pour plus d'informations, consultez Amazon
CloudWatch Pricing.

Vous pouvez utiliser CloudWatch Logs Insights pour rechercher les données des CloudWatch
journaux qui ont été envoyées a Logs le 5 novembre 2018 ou plus tard.

/A Important

Si votre équipe de sécurité réseau n'autorise pas l'utilisation de sockets Web, vous ne pouvez
actuellement pas accéder a la section CloudWatch Logs Insights de la CloudWatch console.
Vous pouvez utiliser les fonctionnalités de requéte de CloudWatch Logs Insights a 'aide de
APIls. Pour plus d'informations, consultez StartQueryle manuel Amazon CloudWatch Logs
API Reference.

Table des matieres

» Langages de requéte pris en charge

» Journaux pris en charge et champs découverts

» Créez des index de champs pour améliorer les performances des requétes et réduire le volume de
numeérisation

* Analyse de modéles

* Enregistrez et réexécutez les requétes CloudWatch Logs Insights

» Ajouter une requéte au tableau de bord ou exporter les résultats de la requéte

+ Afficher les requétes en cours d'exécution ou I'historique des requétes

+ Chiffrer les résultats de requéte avec AWS Key Management Service

* Générer un résumé en langage naturel a partir des résultats des requétes CloudWatch Logs
Insights
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Langages de requéte pris en charge

Les sections suivantes répertorient les commandes prises en charge dans chaque langage de
requéte. lls décrivent également le format de syntaxe et fournissent des exemples de requétes.

Rubriques

» CloudWatch Langage de requéte Logs Insights (Logs Insights QL)

» OpenSearch Langage PPL

» OpenSearch Langage SQL

CloudWatch Langage de requéte Logs Insights (Logs Insights QL)

Cette section inclut la documentation compléte des commandes et fonctions de Logs Insights QL. Il
inclut également des exemples de requétes pour cette langue.

Rubriques

» CloudWatch Syntaxe des requétes en langage Logs Insights

» Commencez avec Logs Insights QL : didacticiels sur les requétes

+ Exemples de requétes

» Comparer (diff) avec les plages temporelles précédentes

 Visualisation des données du journal dans des graphiques

« Ultiliser le langage naturel pour générer et mettre a jour CloudWatch les requétes Logs Insights

CloudWatch Syntaxe des requétes en langage Logs Insights

Cette section fournit des détails sur le Logs Insights QL. La syntaxe de la requéte prend en charge
différentes fonctions et opérations, y compris, mais sans se limiter aux fonctions générales, les
opérations arithmétiques et de comparaison et les expressions régulieres.

/A Important

Pour éviter d'encourir des frais excessifs en exécutant des requétes volumineuses, gardez a
I'esprit les meilleures pratiques suivantes :

+ Sélectionnez uniquement les groupes de journaux nécessaires pour chaque requéte.
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» Spécifiez toujours le délai le plus court possible pour vos requétes.

» Lorsque vous utilisez la console pour exécuter des requétes, annulez toutes vos requétes
avant de fermer la page de console CloudWatch Logs Insights. Dans le cas contraire, les
requétes continuent de s'exécuter jusqu'a ce qu'elles soient terminées.

» Lorsque vous ajoutez un widget CloudWatch Logs Insights a un tableau de bord, assurez-
vous que le tableau de bord n'est pas actualisé a une fréquence élevée, car chaque
actualisation lance une nouvelle requéte.

Pour créer des requétes contenant plusieurs commandes, séparez ces derniéres par le caractére de
barre verticale (|).

Pour créer des requétes contenant des commentaires, définissez ceux-ci a I'aide du caractére diése

(#).

@ Note

CloudWatch Logs Insights découvre automatiquement les champs correspondant aux
différents types de journaux et génére des champs commencant par le caractere @. Pour
plus d'informations sur ces champs, consultez la section Journaux pris en charge et champs
découverts dans le guide de CloudWatch I'utilisateur Amazon.

Le tableau suivant décrit brievement chaque colonne. Il est suivi d'une description plus compléte de
chaque commande, avec des exemples.

(® Note
Toutes les commandes de requéte Logs Insights QL sont prises en charge sur les groupes
de journaux de la classe de journaux standard. Les groupes de journaux de la classe de
journaux Infrequent Access prennent en charge toutes les commandes de requéte Logs
Insights QL a I'exception de patterndiff, et. unmask

display Affiche un ou plusieurs champs spécifiques dans les résultats de la
requéte.
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fields Affiche des champs spécifiques dans les résultats de la requéte et prend
en charge les fonctions et les opérations que vous pouvez utiliser pour
modifier les valeurs des champs et créer des champs a utiliser dans
votre requéte.

filter Filtre la requéte pour ne renvoyer que les événements du journal qui
satisfont a une ou plusieurs conditions.

filterIndex Force une requéte a tenter de scanner uniquement les groupes de

journaux qui sont a la fois indexés sur le champ mentionné dans un
index de champ et contenant également une valeur pour cet index
de champ. Cela réduit le volume numérisé en essayant de scanner
uniquement les événements de journal provenant de ces groupes de
journaux qui contiennent la valeur spécifiée dans la requéte pour cet
index de champ.

Cette commande n'est pas prise en charge pour les groupes de journaux
de la classe de journaux Infrequent Access.

pattern Regroupe automatiquement les données de vos journaux dans des
modéles. Un modéle est une structure de texte partagée récurrente dans
vos champs de journal. CloudWatch Logs Insights vous permet d'analyse
r les modéles trouvés dans vos événements de journal. Pour de plus
amples informations, veuillez consulter Analyse de modéles.

diff Compare les événements du journal trouvés au cours de la période

demandée avec les événements du journal d'une période précédente de
méme durée, afin que vous puissiez rechercher des tendances et savoir
si certains événements de journal sont nouveaux.

parse Extrait les données d'un champ de journal afin de créer un champ extrait
que vous pouvez traiter dans votre requéte. paxse prend en charge a la
fois le mode glob utilisant des caractéres génériques et des expressions
réguliéres.

sort Affiche les événements du journal renvoyés dans I'ordre croissant (asc)
ou décroissant (desc).
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SOURCE L'inclusion SOURCE dans une requéte est un moyen utile de spécifier un
grand nombre de groupes de journaux en fonction du préfixe du nom du
groupe de journaux, des identifiants de compte et de la classe de groupe
de journaux a inclure dans une requéte. Cette commande n'est prise
en charge que lorsque vous créez une requéte dans AWS CLI ou par
programmation, et non dans la CloudWatch console.

stats Calcule les statistiques agrégées en utilisant les valeurs des champs du
journal.
limit Spécifie le nombre maximum d'événements du journal que votre requéte

doit renvoyer. Utile avec soxt pour renvoyer les « 20 meilleurs »
résultats ou les « 20 plus récents ».

dedup Supprime les résultats dupliqués en fonction de valeurs spécifiques dans
les champs que vous indiquez.

unmask Affiche tout le contenu d'un événement du journal dont certains contenus
ont été masqués en raison d'une politique de protection des données.
Pour plus d'informations sur la protection des données dans les groupes
de journaux, consultez Aider a protéger les données sensibles des

journaux grace au masquage (frangais non garanti).

unnest Aplatit une liste prise en entrée pour produire plusieurs enregistrements
avec un seul enregistrement pour chaque élément de la liste.

Autres opérations et CloudWatch Logs Insights prend également en charge de nombreuse
fonctions s fonctions de comparaison, d'arithmétique, de date/heure, de données
numeériques, de chaines, d'adresses IP, ainsi que des fonctions et

opérations générales.

Les sections suivantes fournissent plus de détails sur les commandes de requéte de CloudWatch
Logs Insights.

Rubriques

« Commandes Logs Insights QL prises en charge dans les classes de journaux

* display

CloudWatch Langage de requéte Logs Insights (Logs Insights QL) 69


https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWL_QuerySyntax-Unnest.html

Amazon CloudWatch Logs Guide de I'utilisateur

» fields

o filtre
* |Index des filtres

+ SOURCE

* pattern
- diff
« parse
. sort
- stats

* limite

 dedup

* unmask

e unnest

* Fonctions booléennes, de comparaison, numeériques, de date/heure et autres

« Champs contenant des caractéres spéciaux

» Utilisation d'alias et de commentaires dans les requétes

Commandes Logs Insights QL prises en charge dans les classes de journaux

Toutes les commandes de requéte Logs Insights QL sont prises en charge sur les groupes de
journaux de la classe de journaux standard. Les groupes de journaux de la classe de journaux
Infrequent Access prennent en charge toutes les commandes de requéte a I'exception depattern,
difffilterIndex, et. unmask

display

Utilisez la commande display pour afficher un ou plusieurs champ(s) spécifiques dans les résultats
de la requéte.

La commande display n'affiche que les champs que vous spécifiez. Si la requéte contient plusieurs
commandes display, les résultats de la requéte affichent uniquement le ou les champs que vous
avez spécifiés dans la commande display finale.

Exemple : Afficher un champ
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L'extrait de code montre un exemple de requéte qui utilise la commande parse pour extraire des
données de @message pour créer les champs extraits 1oggingType et loggingMessage. La
requéte renvoie les événements du journal dans lesquels les valeurs pour 1loggingType sont
ERROR (ERREUR). La commande display affiche uniquement les valeurs pour 1loggingMessage
dans les résultats de la requéte.

fields @message

| parse e@emessage "[*] *" as loggingType, loggingMessage
| filter loggingType = "ERROR"

| display loggingMessage

® Tip
Utiliser la commande display une seule fois dans une requéte. Si vous utilisez la

commande display plusieurs fois, les résultats de la requéte affichent le champ spécifié
dans la derniére occurrence de l'utilisation de la commande display.

fields
Utilisez la commande fields pour afficher des champs spécifiques dans les résultats de la requéte.

Si les requétes contiennent plusieurs commandes fields sans inclure une commande display,
les résultats affichent tous les champs spécifiés dans les commandes fields.

Exemple : Afficher des champs spécifiques

L'exemple suivant présente une requéte qui renvoie 20 événements du journal et les affiche par
ordre décroissant. Les valeurs pour @timestamp et @message sont affichés dans les résultats de la
requéte.

fields @timestamp, @message
| sort @timestamp desc
| 1limit 20

Utilisez fields au lieu de display lorsque vous souhaitez utiliser les différentes fonctions et
opérations supportées par fields pour modifier les valeurs des champs et créer des champs qui
peuvent étre utilisés dans les requétes.
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Vous pouvez utiliser la commande fields avec le mot clé as pour créer des champs extraits
qui utilisent des champs et des fonctions dans vos événements de journal. Par exemple, fields

ispresent as isRes crée un champ extrait nommé isRes pouvant étre utilisé dans le reste de
votre requéte.

filtre

Utilisez la commande filter pour obtenir des événements du journal qui répondent a une ou
plusieurs conditions.

Exemple : Filtrage des événements du journal a l'aide d'une condition

L'extrait de code montre un exemple de requéte qui renvoie tous les événements du journal ou la
valeur de range est supérieur a 3 000. La requéte limite les résultats a 20 événements du journal et
trie les événements du journal par @timestamp et par ordre décroissant.

fields @timestamp, @message
| filter (range>3000)

| sort @timestamp desc

| 1imit 20

Exemple : Filtrage des événements du journal a l'aide de plusieurs conditions
Vous pouvez utiliser les mots-clés and et or pour combiner plusieurs conditions.

L'extrait de code montre un exemple de requéte qui renvoie les événements du journal ou la
valeur de range est supérieure a 3 000 et la valeur de accountId est égale a 123 456 789 012.
La requéte limite les résultats a 20 événements du journal et trie les événements du journal par
@timestamp et par ordre décroissant.

fields @timestamp, @message

| filter (range>3000 and accountId=123456789012)
| sort @timestamp desc

| 1limit 20

Champs indexés et commande de filtrage

Si vous avez créé des index de champs pour un groupe de journaux, vous pouvez exploiter ces
index de champs pour améliorer l'efficacité de vos filter requétes et réduire le volume numérisé.
Supposons, par exemple, que vous ayez créé un index de champ pourrequestId. Ensuite, toute
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requéte CloudWatch Logs Insights sur ce groupe de journaux quiinclut filter requestId =
value ou filter requestId IN [value, value, ...] tenterad'ignorerles événements
du journal de traitement dont on sait qu'ils n'incluent pas le champ indexé. En essayant d'analyser
uniguement les événements du journal connus pour contenir ce champ indexé, le volume de
numeérisation peut étre réduit et la requéte est plus rapide.

Pour plus d'informations sur les index de champs et sur la fagon de les créer, consultezCréez des
index de champs pour améliorer les performances des requétes et réduire le volume de numérisation.

/A Important

Seules les requétes avec filter fieldName =... etfilter fieldName IN...
bénéficieront des améliorations de I'index des champs. Les requétes filter fieldName
like n'utilisent pas d'index et analysent toujours tous les événements du journal dans les
groupes de journaux sélectionnés.

Exemple : rechercher les événements du journal liés a un certain ID de demande, a l'aide d'index

Cet exemple suppose que vous avez créé un index de champ surrequestId. Pour les groupes de
journaux qui utilisent cet index de champs, la requéte utilisera les index de champs pour tenter de
scanner le moins possible d'événements de journal afin de trouver des événements requestId
ayant une valeur de 123456

fields @timestamp, @message
| filter requestId = "1234656"
| 1limit 20

Correspondances et expressions réguliéres dans la commande filter

La commande de filtre prend en charge I'utilisation d'expressions réguliéres. Vous pouvez utiliser
les opérateurs de comparaison suivants (=, ! =, <, <=, >, >=) et les opérateurs booléens (and, or et
not).

Vous pouvez utiliser le mot-clé in pour tester des membres d'un ensemble et vérifier les éléments
d'une matrice. Pour vérifier les éléments dans une matrice, insérez la matrice aprés in. Vous pouvez
utiliser l'opérateur booléen not avec in. Vous pouvez créer des requétes utilisant in pour renvoyer
les événements du journal ou les champs sont des correspondances de chaines. Les champs
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doivent étre des chaines complétes. Par exemple, I'extrait de code suivant montre une requéte qui
utilise in pour renvoyer les événements du journal ou le champ logGroup est le example_group
de chaine compléte.

fields @timestamp, @message
| filter logGroup in ["example_group"]

Vous pouvez utiliser les phrases avec des mots-clés 1ike et not like pour faire correspondre des
sous-chaines. Vous pouvez utiliser 'opérateur d'expression réguliere =~ pour faire correspondre des
sous-chaines. Pour faire correspondre une sous-chaine avec like et not like, placez la sous-
chaine a faire correspondre entre guillemets simples ou doubles. Vous pouvez utiliser des modéles
d'expression réguliere avec 1like et not like. Pour faire correspondre une sous-chaine avec
l'opérateur d'expression réguliére, placez la sous-chaine que vous souhaitez faire correspondre entre
des barres obliques. Les exemples suivants contiennent des extraits de code qui montrent comment
faire correspondre des sous-chaines a I'aide de la commande filter.

Exemples : faire correspondre des sous-chaines

Les exemples suivants renvoient des événements du journal ou f1 contient le mot Exception. Les
trois exemples sont sensibles a la casse.

Le premier exemple fait correspondre une sous-chaine avec like.

fields f1, f2, f3
| filter f1 like "Exception"

Le deuxieme exemple fait correspondre une sous-chaine avec 1like et un modeéle d'expression
réguliére.

fields f1, f2, f3
| filter f1 like /Exception/

Le troisieme exemple fait correspondre une sous-chaine avec une expression réguliere.

fields f1, f2, f3
| filter f1 =~ /Exception/

Exemple : faire correspondre des sous-chaines avec des caracteres de remplacement
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Vous pouvez utiliser le point (.) comme caractere de remplacement dans les expressions régulieres
pour faire correspondre des sous-chaines. Dans l'exemple suivant, la requéte renvoie des
correspondances lorsque la valeur de f1 commence par la chaine Servicelog.

fields f1, f2, f3
| filter f1 like /Servicelog./

Vous pouvez placer l'astérisque aprés le point (. *) pour créer un quantificateur gourmand qui renvoie
autant de correspondances que possible. Par exemple, la requéte suivante renvoie les résultats ou la
valeur de f1 ne commence par la chaine Servicelog et inclut également la chaine Servicelog.

fields f1, f2, f3
| filter f1 like /Servicelog.*/

Les correspondances possibles peuvent étre mises en forme comme suit :

* ServicelogSampleApilLogGroup
* SampleApilLogGroupServicelog

Exemple : exclure des sous-chaines des correspondances

L'exemple suivant montre une requéte qui renvoie des événements du journal ou 1 ne contient pas
le mot Exception. L'exemple est sensible au cas par cas.

fields f1, f2, 3
| filter f1 not like "Exception"

Exemple : faire correspondre des sous-chaines avec des modeéles insensibles a la casse

Vous pouvez faire correspondre des sous-chaines insensibles a la casse avec like et des
expressions réguliéres. Placez le parameétre suivant (?i) avant la sous-chaine a faire correspondre.
L'exemple suivant montre une requéte qui renvoie des événements du journal ou f1 contient pas le
mot Exception ou exception.

fields f1, f2, 3
| filter f1 like /(?i)Exception/
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Index des filtres

filterIndexA utiliser pour renvoyer uniquement des données indexées, en forgant une requéte

a analyser uniquement les groupes de journaux indexés sur un champ que vous spécifiez dans la
requéte. Pour les groupes de journaux indexés sur ce champ, cela optimise davantage la requéte en
ignorant les groupes de journaux qui ne contiennent aucun événement de journal contenant le champ
spécifié dans la requéte pour le champ indexé. Il réduit encore le volume numérisé en essayant de
scanner uniquement les événements de journal de ces groupes de journaux qui correspondent a

la valeur spécifiée dans la requéte pour cet index de champ. Pour plus d'informations sur les index
de champs et sur la fagon de les créer, consultezCréez des index de champs pour améliorer les

performances des requétes et réduire le volume de numérisation.

L'utilisation de champs filterIndex indexés peut vous aider a interroger efficacement les groupes
de journaux contenant des pétaoctets de données de journal en limitant I'espace de recherche réel
aux groupes de journaux et aux événements de journal contenant des index de champs.

Supposons, par exemple, que vous ayez créé un index IPaddress de champs pour certains
groupes de journaux de votre compte. Vous pouvez ensuite créer la requéte suivante et choisir
d'interroger tous les groupes de journaux du compte pour trouver les événements du journal qui
incluent la valeur 198.51.100.0 dans le IPaddress champ.

fields @timestamp, @message
| filterIndex IPaddress = "198.51.100.0"
| 1limit 20

La filterIndex commande fait en sorte que cette requéte tente d'ignorer tous les groupes de
journaux qui ne sont pas indexésIPaddress. En outre, au sein des groupes de journaux indexeés,
la requéte ignore les événements de journal dont la valeur de ce IPaddress champ n'a pas été
observéel98.51.100.0.

Utilisez I'INopérateur pour étendre les résultats a I'une des multiples valeurs des champs indexés.
L'exemple suivant trouve les événements de journal qui incluent la valeur 198.51.100.0 ou
198.51.100.1 le IPaddress champ.

fields @timestamp, @message
| filterIndex IPaddress in ["198.51.100.0", "198.51.100.1"]
| 1limit 20
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FilterIndex par rapport au filtre

Pour illustrer la différence entre filterIndex etfilter, considérez les exemples de requétes
suivants. Supposons que vous ayez créé un index de champs pour quatre de vos groupes de
journaux, mais pas pour un cinquieme groupe de journaux. IPaddress L'utilisation de la requéte
suivante filterIndex ignorera I'analyse du groupe de journaux dont le champ n'est pas indexé.
Pour chaque groupe de journaux indexé, il tente d'analyser uniquement les événements du journal
contenant le champ indexé, et il ne renvoie également que les résultats obtenus apres la création de
l'index du champ.

fields @timestamp, @message
| filterIndex IPaddress = "198.51.100.0"
| 1limit 20

En revanche, si vous utilisez filter plutét que filterIndex pour une requéte portant sur les cing
mémes groupes de journaux, la requéte tentera d'analyser non seulement les événements de journal
contenant la valeur dans les groupes de journaux indexés, mais €galement le cinquieéme groupe

de journaux qui n'est pas indexé, et elle analysera chaque événement de journal de ce cinquieme
groupe de journaux.

fields @timestamp, @message
| filter IPaddress = "198.51.100.0"
| 1limit 20

SOURCE

L'inclusion SOURCE dans une requéte est un moyen utile de spécifier les groupes de journaux a
inclure dans une requéte lorsque vous utilisez I'API AWS CLI or pour créer une requéte. La SOURCE
commande est prise en charge uniquement dans I'API AWS CLI and, pas dans la CloudWatch
console. Lorsque vous utilisez la CloudWatch console pour démarrer une requéte, vous utilisez
I'interface de console pour spécifier les groupes de journaux.

SOURCEPour spécifier les groupes de journaux a interroger, vous pouvez utiliser les mots clés
suivants :

* namePrefixexécute la requéte sur des groupes de journaux dont le nom commence par la chaine
que vous spécifiez. Si vous omettez cette option, tous les groupes de journaux sont interrogés.

Vous pouvez inclure jusqu'a cinq préfixes dans la liste.

CloudWatch Langage de requéte Logs Insights (Logs Insights QL) 77



Amazon CloudWatch Logs Guide de I'utilisateur

« accountIdentifiersexécute la requéte sur les groupes de journaux du AWS compte spécifié.
Cela ne fonctionne que lorsque vous exécutez la requéte dans un compte de surveillance. Si vous
omettez cette option, la requéte par défaut consiste a interroger tous les comptes source liés ainsi
que le compte de surveillance actuel. Pour plus d'informations sur I'observabilité entre comptes,
consultez la section Observabilité Cloud\Watch entre comptes.

Vous pouvez inclure jusqu'a 20 identifiants de compte dans la liste.

* logGroupClassexécute la requéte sur des groupes de journaux appartenant a la classe de
journaux spécifiée, qu'il s'agisse d'un acces standard ou peu fréquent. Si vous omettez cela, la
classe de log standard par défaut est utilisée. Pour plus d'informations sur les classes de log,
consultezClasses de log.

Comme vous pouvez spécifier un grand nombre de groupes de journaux a interroger de cette
maniére, nous vous recommandons de SOURCE ne les utiliser que dans les requétes qui exploitent
les index de champs que vous avez créés. Pour plus d'informations sur l'indexation des champs
dans les groupes de journaux, voir Créez des index de champs pour améliorer les performances des

requétes et réduire le volume de numérisation

L'exemple suivant sélectionne tous les groupes de journaux du compte. S'il s'agit d'un compte de
surveillance, les groupes de journaux relatifs a la surveillance et a tous les comptes sources seront
sélectionnés. Si le nombre total de groupes de journaux dépasse 10 000, un message d'erreur vous
invite a réduire le nombre de groupes de journaux en utilisant une autre méthode de sélection des
groupes de journaux.

SOURCE logGroups()

L'exemple suivant sélectionne les groupes de journaux dans le compte 111122223333 source. Si
vous lancez une requéte dans un compte de surveillance dans le cadre de I'observabilité CloudWatch
entre comptes, les groupes de journaux de tous les comptes sources et du compte de surveillance
sont sélectionnés par défaut.

SOURCE logGroups(accountIdentifiers:['111122223333'])

L'exemple suivant sélectionne les groupes de journaux en fonction des préfixes de noms.

SOURCE logGroups(namePrefix: ['namePrefixl', 'namePrefix2'])
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L'exemple suivant sélectionne tous les groupes de journaux de la classe de journaux Infrequent
Access. Si vous n'incluez pas I'classidentifiant, la requéte s'applique uniquement aux groupes de
journaux de la classe de journaux standard, qui est la valeur par défaut.

SOURCE logGroups(class: ['INFREQUENT_ACCESS'])

L'exemple suivant sélectionne les groupes de journaux du compte 111122223333 qui commencent
par des préfixes de nom spécifiques et appartiennent a la classe de journal standard. La classe n'est
pas mentionnée dans la commande car Standard est la valeur de classe de journal par défaut.

SOURCE logGroups(accountIdentifiers:['111122223333'], namePrefix: ['namePrefixl',
'namePrefix2']

Le dernier exemple montre comment utiliser la SOURCE commande avec la start-query AWS CLI
commande.

aws logs start-query

--region us-east-1

--start-time 1729728200

--end-time 1729728215

--query-string "SOURCE logGroups(namePrefix: ['Query']) | fields e@message | limit 5"

pattern
Utilisez pattern pour regrouper automatiquement les données de vos journaux dans des modeéles.

Un modéle est une structure de texte partagée récurrente dans les champs de vos journaux. Vous
pouvez l'utiliser pattern pour identifier les tendances émergentes, surveiller les erreurs connues et
identifier les lignes de journal fréquentes ou colteuses. CloudWatch Logs Insights fournit également
une expérience de console que vous pouvez utiliser pour identifier et analyser plus en détail les
modéles de vos événements de journal. Pour de plus amples informations, veuillez consulter Analyse
de modeéles.

Comme la pattern commande identifie automatiquement les modéles courants, vous pouvez
['utiliser comme point de départ pour rechercher et analyser vos journaux. Vous pouvez également
combiner la commande pattern avec les commandes filter, parseou sort pour identifier
des modéles dans des requétes plus précises.

Entrée de commande Pattern
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La commande pattern attend I'une des entrées suivantes : le champ @message, un champ extrait
créé al'aide de la commande parse, ou une chaine manipulée a l'aide d'une ou plusieurs fonctions
de chaine.

Si CloudWatch Logs ne peut pas déduire le type de données représenté par un jeton dynamique, il
I'affiche sous la forme <Token- number > et number indique ou ce jeton apparait dans le schéma,
par rapport aux autres jetons dynamiques.

Les exemples courants de jetons dynamiques incluent les codes d'erreur, les adresses IP, les
horodatages et les demandes. IDs

Sortie de commande Pattern
La commande pattern produit la sortie suivante :

« @pattern : structure de texte partagée récurrente dans les champs d'événements de vos
journaux. Les champs qui varient au sein d'un modéle, tels qu'un ID de demande ou un
horodatage, sont représentés par des jetons. Si CloudWatch Logs peut déterminer le type de
données représenté par un jeton dynamique, il affiche le jeton sous la forme<string-number>.
stringll s'agit d'une description du type de données que le jeton représente. numberindique ou
ce jeton apparait dans le modéle, par rapport aux autres jetons dynamiques.

CloudWatch Logs attribue la partie chaine du nom en fonction de I'analyse du contenu des
événements du journal qui le contiennent.

Si CloudWatch Logs ne peut pas déduire le type de données représenté par un jeton dynamique, il
I'affiche sous la forme <Token- number > et number indique ou ce jeton apparait dans le schéma,
par rapport aux autres jetons dynamiques.

Par exemple, [INFO] Request time: <Time-1> ms est une sortie potentielle pour le
message de journal [INFO] Request time: 327 ms.

* @ratio: ratio d'événements de journal d'une période et de groupes de journaux spécifiés
correspondant a un modele identifié. Par exemple, si la moitié des événements de journal des
groupes de journaux et de la période sélectionnés correspondent au modéle, @ratio renvoie
0.50

+ @sampleCount : nombre d'événements de journal d'une période et de groupes de journaux
spécifiés correspondant a un modéle identifié.

* @severitylabel : gravité ou niveau de journal, indiquant le type d'informations contenues dans
celui-ci. Par exemple, Error, Warning ou Info ou Debug.
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Exemples

La commande suivante identifie les journaux présentant des structures similaires dans le(s) groupe(s)
de journaux spécifié(s) sur la période sélectionnée, en les regroupant par modéle et par nombre

pattern @message

La commande pattern peut étre utilisée en combinaison avec la commande filter

filter @message like /ERROR/
| pattern e@message

La commande pattern peut étre utilisée avec les commandes parse et sort

filter @message like /ERROR/

| parse @message 'Failed to do: *' as cause
| pattern cause

| sort @sampleCount asc

diff

Compare les événements du journal trouvés au cours de la période demandée avec les événements
du journal d'une période précédente de méme durée. De cette fagon, vous pouvez rechercher des
tendances et déterminer si des événements spécifiques du journal sont nouveaux.

Ajoutez un modificateur a la diff commande pour spécifier la période a laquelle vous souhaitez
comparer :

« diffcompare les événements du journal dans la plage de temps actuellement sélectionnée aux
événements du journal de la plage de temps immédiatement précédente.

« diff previousDaycompare les événements du journal dans la plage horaire actuellement
sélectionnée aux événements du journal survenus a la méme heure le jour précédent.

« diff previousWeekcompare les événements du journal dans la plage horaire actuellement
sélectionnée aux événements du journal survenus a la méme période de la semaine précédente.

« diff previousMonthcompare les événements du journal dans la plage de temps actuellement
sélectionnée aux événements du journal survenus a la méme époque le mois précédent.

Pour de plus amples informations, veuillez consulter Comparer (diff) avec les plages temporelles
précedentes.

CloudWatch Langage de requéte Logs Insights (Logs Insights QL) 81



Amazon CloudWatch Logs Guide de I'utilisateur

parse

Utilisez la commande parse pour extraire les données d'un champ de journal et créer un champ
extrait que vous pouvez traiter dans votre requéte. parse prend en charge a la fois le mode glob
utilisant des caractéeres génériques et des expressions régulieres. Pour plus d'informations sur la
syntaxe des expressions réguliéres, consultezSyntaxe des expressions réguliéres (regex) prise en

charge.

Vous pouvez analyser les champs JSON imbriqués avec une expression réguliére.
Exemple : Analyse d'un champ JSON imbriqué

L'extrait de code montre comment analyser un événement du journal au format JSON qui a été aplati
lors de l'ingestion.

{'fieldsA': 'logs', 'fieldsB': [{'fA': 'al'}, {'fA': 'a2'}]}

L'extrait de code montre une requéte avec une expression réguliere qui extrait les valeurs de
fieldsA et fieldsB pour créer les champs extraits f1d et array.

parse @message "'fieldsA': '*', 'fieldsB': ['*']" as fld, array

Groupes de capture nommés

Lorsque vous utilisez paxrse avec une expression réguliére, vous pouvez utiliser des groupes de
capture nommeés pour capturer un modéle dans un champ. La syntaxe est parse @message (?
<Name>pattern)

L'exemple suivant utilise un groupe de capture sur un journal de flux VPC pour extraire I'ENI dans un
champ nommé NetworkInterface.

parse @message /(?<NetworkInterface>eni-.*?) / | display NetworkInterface, @message

(® Note

Les événements du journal au format JSON sont aplatis lors de l'ingestion. Actuellement,
I'analyse de champs JSON imbriqués avec une expression globale n'est pas prise en charge.
Vous ne pouvez analyser que les événements du journal au format JSON qui ne contiennent
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pas plus de 200 champs d'événements de journal. Lorsque vous analysez des champs JSON
imbriqués, vous devez mettre en forme I'expression réguliere de votre requéte pour qu'elle
corresponde a votre événement du journal JSON.

Exemples de la commande d'analyse.

Utilisez une expression glob pour extraire les champs @user, @method et @latency a partir du
champ de journal @message et renvoyer la latence moyenne pour chaque combinaison unique de
@method et @user.

parse @message "user=*, method:*, latency := *" as @user,
@method, @latency | stats avg(elatency) by e@method,
@user

Utilisez une expression réguliere pour extraire les champs @user2, @method2 et @latency2 a
partir du champ du journal @message et renvoyer la latence moyenne pour chaque combinaison
unique de @method2 et @user2.

parse @message /user=(?<user2>.*?), method:(?<method2>.*?),
latency := (?<latency2>.*?)/ | stats avg(latency2) by e@method2,
@user2

Extrait les champs 1loggingTime, loggingType et loggingMessage, filtre vers le bas pour
journaliser les événements qui contiennent les chaines ERROR ou INFO, puis affiche uniquement
les champs loggingMessage et loggingType pour les événements qui contiennent une chaine
ERROR.

FIELDS @message
| PARSE @message "* [*] *" as loggingTime, loggingType, loggingMessage
| FILTER loggingType IN ["ERROR", "INFO0"]
| DISPLAY loggingMessage, loggingType = "ERROR" as isError

sort

Utilisez la commande sort pour afficher les événements du journal dans I'ordre croissant (asc) ou
décroissant (desc) en fonction d'un champ spécifié. Vous pouvez I'utiliser avec la commande 1imit
pour créer des requétes de type « N premiers » ou « N derniers ».
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L'algorithme de tri est une version actualisée du tri naturel. Si vous triez par ordre croissant, la
logique suivante est utilisée.

» Toutes les valeurs non numériques précédent toutes les valeurs numériques. Les valeurs
numériques sont des valeurs qui incluent uniquement des chiffres, et non un mélange de chiffres et
d'autres caractéres.

» Pour les valeurs non numériques, l'algorithme regroupe les caractéres numériques consécutifs
et les caractéres alphabétiques consécutifs en segments distincts a des fins de comparaison.
classe les parties non numériques en fonction de leurs valeurs Unicode, et les parties numériques
en fonction de leur longueur, puis de leur valeur numérique.

Pour plus d'informations sur I'ordre Unicode, voir Liste des caractéres Unicode.

Par exemple, ce qui suit est le résultat d'un tri par ordre croissant.

12 >55555555555>555555>>>>>>>>>>>>>>> gorted by unicode order

#

*%04

Q# >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> Alphanumeric starting with numbers

5A

111A >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>  Starts with more digits than 5A, so it sorted
to be later than 5A

2345_

@ >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> 2345 is compared with @ in the unicode order,

@_

A >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> \glues starting with letters

A9876fghj

al2345hth

0 SOS33333333333333333333335333533>>> Number values

01

1

2

3

Si vous triez par ordre décroissant, les résultats du tri sont inverses.

Par exemple, la requéte suivante pour les journaux de flux Amazon VPC permet de trouver les
15 premiers transferts de paquets entre les hotes.

stats sum(packets) as packetsTransferred by srcAddr, dstAddr
| sort packetsTransferred desc
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| limit 15

stats

Utilisez stats pour créer des visualisations les données de vos journaux, telles que des diagrammes
a barres, des graphiques linéaires et des diagrammes a aires empilées. Cela vous permet d'identifier
plus efficacement les modéles dans vos données de journal. CloudWatch Logs Insights génere

des visualisations pour les requétes qui utilisent la stats fonction et une ou plusieurs fonctions
d'agrégation.

Par exemple, la requéte suivante dans un groupe de journaux Route 53 renvoie des visualisations
présentant la distribution des enregistrements Route 53 par heure, par type de requéte.

stats count(*) by queryType, bin(lh)

Toutes ces requétes peuvent produire des graphiques a barres. En outre, si votre requéte utilise la
fonction bin( ) pour regrouper les données en fonction d'un seul champ au fil du temps, vous pouvez
également voir des graphiques linéaires et des graphiques en aires empilées.

les unités de temps et les abréviations suivantes sont prises en charge par la fonction bin. Pour
toutes les unités et abréviations qui incluent plus d'un caractere, I'ajout de s au pluriel est pris en
charge. Donc, les deux hr et hrs travaillent pour spécifier les heures.

* millisecond ms msec
* second s sec

* minutemmin

* hour h hr

« dayd

« week w

* month mo mon

* quarter qqtr
* yearyyr

Rubriques

» Visualisation des données de séries temporelles

» Visualisation des données de journal regroupées par champs
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« Ultiliser plusieurs commandes stats dans une seule requéte

* Fonctions a utiliser avec stats

Visualisation des données de séries temporelles

Les visualisations chronologiques fonctionnent pour les requétes présentant les caractéristiques
suivantes :

» La requéte contient une ou plusieurs fonctions d'agrégation. Pour plus d'informations, consultez
Aggregation Functions in the Stats Command.

« La requéte utilise la fonction bin() pour regrouper les données en un champ.

Ces requétes peuvent produire des graphiques linéaires, des graphiques en aires empilées et des
graphiques a barres et des graphiques circulaires.

Exemples

Pour un didacticiel complet, consultez the section called “Didacticiel : Exécuter une requéte qui

produit des séries temporelles”.

Voici d'autres exemples de requétes qui fonctionnent pour la visualisation chronologiques.

La requéte suivante génere une visualisation des valeurs moyennes du champ myfieldl, avec un
point de données créé toutes les cinq minutes. Chaque point de données correspond a I'agrégation
des moyennes des valeurs myfieldl des journaux des cing minutes précédentes.

stats avg(myfieldl) by bin(5m)

La requéte suivante génére une visualisation des trois valeurs basées sur différents champs, avec un
point de données créé toutes les cinq minutes. La visualisation est générée, car la requéte contient
des fonctions d'agrégation et utilise bin() comme champ de regroupement.

stats avg(myfieldl), min(myfield2), max(myfield3) by bin(5m)

Restrictions pour les graphiques linéaires et les graphiques en aires empilées

Les requétes qui regroupent les informations d'entrée de journal sans utiliser la fonction bin()
peuvent générer des graphiques a barres. Toutefois, les requétes ne peuvent pas générer de
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graphique linéaire ou de graphique en aires empilées. Pour plus d'informations sur ces types de
requéte, consultez the section called “Visualisation des données de journal regroupées par champs”.

Visualisation des données de journal regroupées par champs

Vous pouvez produire des graphiques a barres pour les requétes qui utilisent la fonction stats et
une ou plusieurs fonctions d'agrégation. Pour plus d'informations, consultez Aggregation Functions in
the Stats Command.

Pour afficher la visualisation, exécutez votre requéte. Choisissez ensuite I'onglet Visualization
(Visualisation), sélectionnez la fleche en regard de Line (Ligne), puis choisissez Bar (Barre). Les
visualisations sont limitées a 100 barres dans le graphique a barres.

Exemples

Pour un didacticiel complet, consultez the section called “Didacticiel : Exécuter une requéte qui

génere une visualisation groupée par champs de journal”. Les paragraphes suivants incluent d'autres

exemples de requéte pour la visualisation par champs.

La requéte de journal de flux VPC suivante recherche le nombre moyen d'octets transférés par
session pour chaque adresse de destination.

stats avg(bytes) by dstAddr

Vous pouvez également produire un graphique qui comprend plus d'une barre pour chaque valeur
résultante. Par exemple, la requéte de journal de flux VPC suivante recherche le nombre moyen et le
nombre maximal d'octets transférés par session pour chaque adresse de destination.

stats avg(bytes), max(bytes) by dstAddr

La requéte suivante recherche le nombre de journaux de requétes Amazon Route 53 pour chaque
type de requéte.

stats count(*) by queryType

Utiliser plusieurs commandes stats dans une seule requéte

Vous pouvez utiliser jusqu'a deux commandes stats dans une seule requéte. Cela vous permet
d'effectuer une agrégation supplémentaire sur la sortie de la premiere agrégation.
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Exemple : requéte avec deux commandes stats

Par exemple, la requéte suivante trouve d'abord le volume de trafic total par tranches de 5 minutes,
puis calcule le volume de trafic le plus élevé, le plus bas et le volume de trafic moyen parmi ces
tranches de 5 minutes.

FIELDS strlen(@message) AS message_length
| STATS sum(message_length)/1024/1024 as logs_mb BY bin(5m)
| STATS max(logs_mb) AS peak_ingest_mb,

min(logs_mb) AS min_ingest_mb,

avg(logs_mb) AS avg_ingest_mb

Exemple : combiner plusieurs commandes stats avec d'autres fonctions telles que filter, fields,
bin

Vous pouvez combiner deux commandes stats avec d'autres commandes, telles que filter et
fields dans une seule requéte. Par exemple, la requéte suivante trouve le nombre d'adresses IP
distinctes dans les sessions et le nombre de sessions par plateforme client, filtre ces adresses IP et
enfin trouve la moyenne des demandes de session par plateforme client.

STATS count_distinct(client_ip) AS session_ips,
count(*) AS requests BY session_id, client_platform
| FILTER session_ips > 1

| STATS count(*) AS multiple_ip_sessions,
sum(requests) / count(*) AS avg_session_requests BY client_platform

Vous pouvez utiliser les fonctions bin et dateceil dans des requétes comportant plusieurs
commandes stats. Par exemple, la requéte suivante combine d'abord les messages en blocs de

5 minutes, puis agrége ces blocs de 5 minutes en blocs de 10 minutes et calcule les volumes de trafic
les plus élevés, les plus bas et la moyenne dans chaque bloc de 10 minutes.

FIELDS strlen(e@message) AS message_length
| STATS sum(message_length) / 1024 / 1024 AS logs_mb BY BIN(5m) as @t
| STATS max(logs_mb) AS peak_ingest_mb,

min(logs_mb) AS min_ingest_mb,

avg(logs_mb) AS avg_ingest_mb BY dateceil(@t, 10m)

Remarques et limitations

Une requéte peut avoir un maximum de deux commandes stats. Ce quota ne peut pas étre modifié.
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Si vous utilisez une commande sort ou 1imit, elle doit apparaitre aprés la deuxieme commande
stats. Si elle est antérieure a la deuxieme commande stats, la requéte n'est pas valide.

Lorsqu'une requéte comporte deux commandes stats, les résultats partiels de la requéte ne
commencent pas a s'afficher tant que la premiére agrégation stats n'est pas terminée.

Dans la deuxiéeme commande stats d'une seule requéte, vous ne pouvez faire référence qu'aux
champs définis dans la premiere commande stats. Par exemple, la requéte suivante n'est pas
valide, car le champ @message ne sera plus disponible aprés la premiere agrégation stats.

FIELDS @message

| STATS SUM(Fault) by Operation

# You can only reference "SUM(Fault)’ or Operation at this point

| STATS MAX(strlen(@message)) AS MaxMessageSize # Invalid reference to @message

Tous les champs auxquels vous faites référence apres la premiére commande stats doivent étre
définis dans cette premiere commande stats.

STATS sum(x) as sum_x by vy, z
| STATS max(sum_x) as max_x by z
# You can only reference "max(sum_x)', max_x or z at this point

/A Important

La fonction bin utilise toujours implicitement le champ @timestamp. Cela signifie que vous
ne pouvez pas utiliser bin dans la deuxieme commande stats sans utiliser la premiére
commande stats pour propager le champ timestamp. Par exemple, la requéte suivante
n'est pas valide.

FIELDS strlen(e@message) AS message_length
| STATS sum(message_length) AS ingested_bytes BY @logStream
| STATS avg(ingested_bytes) BY bin(5m) # Invalid reference to @timestamp field

Définissez plutét le champ @timestamp dans la premiére commande stats, puis utilisez-le
avec dateceil dans la deuxieme commande stats, comme dans I'exemple suivant.

FIELDS strlen(e@message) AS message_length
| STATS sum(message_length) AS ingested_bytes, max(@timestamp) as @t BY
@logStream
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| STATS avg(ingested_bytes) BY dateceil(@t, 5m)

Fonctions a utiliser avec stats

CloudWatch Logs Insights prend en charge a la fois les fonctions d'agrégation des statistiques et les

fonctions de non-agrégation des statistiques.

Utilisez des fonctions statistiques d'agrégation dans la commande stats et en tant qu'arguments

pour d'autres fonctions.

Fonction Type de
résultat

avg(fieldName: nombre

NumericlLogField)

count() nombre

count(fieldName:

LogField)

count_distinct(fie nombre

1dName: LogField)

max(fieldName: LogFieldV

LogField) alue

min(fieldName: LogFieldV

LogField) alue

pct(fieldName: LogFieldV

LogFieldValue, alue

percent: number)

Description

Moyenne des valeurs dans le champ spécifié.

Compte les événements du journal.
count()(ou count(*)) compte tous les
événements renvoyés par la requéte, tandis
que count(fieldName) compte tous les
enregistrements qui incluent le nom du champ
spécifié.

Renvoie le nombre de valeurs uniques pour
le champ. Si le champ a une cardinalité trés
élevée (contient de nombreuses valeurs
uniques), la valeur renvoyée par count_dis
tinct n'est qu'une approximation.

Valeur maximale des valeurs pour ce journal
dans le champ interrogé.

Valeur minimale des valeurs pour ce journal
dans le champ interrogé.

Un centile indique la position relative d'une
valeur dans un ensemble de données. Par

exemple, pct(@duration, 95) renvoie
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Fonction Type de Description
résultat

la valeur @duration alaquelle 95 % des
valeurs de @duration sont inférieures
a cette valeur et 5 % des valeurs lui sont

superieures.
stddev(fieldName: nombre Déviation standard des valeurs dans le champ
NumericlLogField) spécifié.
sum(fieldName: nombre Somme des valeurs dans le champ spécifié.

NumericlLogField)

Fonctions statiques de non-agrégation

Utilisez des fonctions de non-agrégation dans la commande stats et en tant qu'arguments d'autres

fonctions.
Fonction Type de Description
résultat
earliest(fieldName: LogField Renvoie la valeur de fieldName a partir de
LogField) I'événement de journal qui a I'horodatage le
plus récent dans les journaux interrogés.
latest(fieldName: LogField Renvoie la valeur de fieldName a partir de
LogField) I'événement de journal qui a I'horodatage le
plus ancien dans les journaux interrogés.
sortsFirst(fieldNa LogField Renvoie la valeur de fieldName triée la
me: LogField) premiére dans les journaux interrogés.
sortsLast(fieldName: LogField Renvoie la valeur de fieldName triée la
LogField) derniére dans les journaux interrogés.
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limite

Utilisez la commande 1imit pour spécifier le nombre d'événements du journal que vous voulez que
votre requéte retourne. Si vous omettezlimit, la requéte renverra jusqu'a 10 000 événements de
journal dans les résultats.

Par exemple, I'exemple suivant renvoie uniquement les 25 derniers événements du journal

fields @timestamp, @message | sort @timestamp desc | limit 25

dedup

Utilisez dedup pour supprimer les résultats dupliqués en fonction de valeurs spécifiques dans les
champs que vous indiquez. Vous pouvez l'utiliser dedup avec un ou plusieurs champs. Si vous
spécifiez un champ avec dedup, un seul événement du journal est renvoyé pour chaque valeur
unique de ce champ. Si vous spécifiez plusieurs champs, un événement du journal est renvoyé pour
chaque combinaison unique de valeurs pour ces champs.

Les doublons sont supprimés en fonction de I'ordre de tri, seul le premier résultat selon l'ordre de
tri étant conservé. Nous vous recommandons de trier vos résultats avant de les soumettre a la
commande dedup. Si les résultats ne sont pas triés avant d'étre soumis a dedup, l'ordre de tri
décroissant par défaut utilisant @timestamp est appliqué.

Les valeurs nulles ne sont pas considérées comme des doublons pour I'évaluation. Les événements
du journal dont les valeurs sont nulles pour I'un des champs spécifiés sont conservés. Pour

éliminer les champs contenant des valeurs nulles, utilisez filter en appliquant la fonction
isPresent(field).

La seule commande de requéte que vous pouvez utiliser dans une requéte aprés la commande
dedup est 1imit.

Exemple : n'afficher que I'événement du journal le plus récent pour chaque valeur unique du champ
nommeé sexver

L'exemple suivant affiche les champs timestamp, server, severity, et message correspondant
uniguement a I'événement le plus récent pour chaque valeur unique de server.

fields @timestamp, server, severity, message
| sort @timestamp desc
| dedup server
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Pour d'autres exemples de requétes CloudWatch Logs Insights, consultezRequétes générales.

unmask

Utilisez la commande unmask pour afficher tout le contenu d'un événement du journal dont certains
contenus ont été masqués en raison d'une politique de protection des données. Pour exécuter cette
commande, vous devez disposer de l'autorisation 1ogs : Unmask.

Pour plus d'informations sur la protection des données dans les groupes de journaux, consultez Aider

a protéger les données sensibles des journaux grace au masquage (frangais non garanti).

unnest

unnestA utiliser pour aplatir une liste prise en entrée afin de produire plusieurs enregistrements
avec un seul enregistrement pour chaque élément de la liste. En fonction du nombre d'éléments
contenus dans un champ, cette commande supprime I'enregistrement actuel et génére de nouveaux
enregistrements. Chaque enregistrement inclut leunnested_field, qui représente un élément.
Tous les autres champs proviennent de I'enregistrement d'origine.

L'entrée pour unnest LIST is provient de la jsonParse fonction. Pour plus d'informations,
consultez la section Types de structures. Tous les autres types, tels que MAPnumbers, String et,

sont traités comme une liste contenant un élémentunnest.
Structure de commande

L'exemple suivant décrit le format de cette commande.

unnest field into unnested_field

Exemple de requéte

L'exemple suivant analyse une chaine d'objet JSON et développe une liste d'événements de champ.

fields jsonParse(e@message) as json_message
| unnest json_message.events into event
| display event.name

L'événement de journal pour cet exemple de requéte peut étre une chaine JSON comme suit :

"events": [
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{

"name": "exception"
iy

"name": "user action"

Dans ce cas, lI'exemple de requéte produit deux enregistrements dans le résultat de la requéte, I'un
avec « event.name as » exception et l'autre avec « event.name as user action ».

Exemple de requéte

L'exemple suivant aplatit une liste, puis filtre les éléments.

fields jsonParse(@message) as js
| unnest js.accounts into account
| filter account.type = "internal"

Exemple de requéte

L'exemple suivant aplatit une liste a des fins d'agrégation.

fields jsonParse(trimmedData) as accounts

| unnest accounts into account

| stats sum(account.droppedSpans) as n by account.accountId
| sort n desc

| 1limit 10

Fonctions booléennes, de comparaison, numeériques, de date/heure et autres

CloudWatch Logs Insights prend en charge de nombreuses autres opérations et fonctions dans les
requétes, comme expliqué dans les sections suivantes.

Rubriques

» Opérateurs arithmétiques

» Opérateurs booléens

» Opérateurs de comparaison

» Opérateurs numeériques
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» Types de structures

* Fonctions Datetime

» Fonctions générales

* Fonctions JSON

» Fonctions de chaine d'adresse IP

* Fonctions de chaine

Opérateurs arithmétiques

Les opérateurs arithmétiques acceptent les types de données numériques en tant qu'arguments
et renvoient des résultats numériques. Utilisez des opérateurs arithmétiques dans les commandes
filter et fields et en tant qu'arguments pour d'autres fonctions.

Opération Description

a+b Addition

a-b Soustraction

a*b Multiplication

a/b Division

a’™b Elévation a la puissance (2 ~ 3 renvoie 8)

a%hb Valeurs restantes ou module (10 % 3 renvoie
1)

Opérateurs booléens

Utilisez les opérateurs booléens and, or et not.

(® Note

Utilisez les opérateurs booléens uniquement dans les fonctions qui renvoient une valeur de
TRUE (VRAI) ou FALSE (FAUX).
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Opérateurs de comparaison

Les opérateurs de comparaison acceptent tous les types de données en tant qu'arguments et
renvoient un résultat booléen. Utilisez des opérations de comparaison dans la commande filter et
en tant qu'arguments pour d'autres fonctions.

Opérateur Description

= Egal a

= Non égal a

< Inférieur a

> Supérieure a

<= Inférieur ou égal a
>= Supérieur ou égal a

Opérateurs numériques

Les opérations numériques acceptent les types de données numériques en tant qu'arguments
numériques et renvoient des résultats numériques. Utilisez des opérations numériques dans les
commandes filter et fields et en tant qu'arguments pour d'autres fonctions.

Opération Type de résultat Description
abs(a: number) nombre Valeur absolue
ceil(a: number) nombre Arrondir jusqu'au nombre

entier supérieur suivant (le
plus petit nombre entier
supérieur a la valeur de a)

floor(a: number) nombre Arrondir jusqu'au nombre
entier inférieur suivant (le plus
grand nombre entier inférieur
a la valeur de a)

CloudWatch Langage de requéte Logs Insights (Logs Insights QL) 96



Amazon CloudWatch Logs Guide de I'utilisateur

Opération Type de résultat Description

greatest(a: nombre Renvoie la valeur la plus
number, ...numbers: grande

numbexr[])

least(a: nombre Renvoie la valeur la plus petite
number, ...numbers:

number[])

log(a: number) nombre Journal naturel

sgrt(a: number) nombre Racine carrée

Types de structures

Une carte ou une liste est un type de structure dans CloudWatch Logs Insights qui vous permet
d'accéder aux attributs et de les utiliser pour les requétes.

Exemple : pour obtenir une carte ou une liste

jsonParseA utiliser pour analyser un champ qui est une chaine JSON dans une carte ou une liste.

fields jsonParse(@message) as json_message

Exemple : pour accéder aux attributs

Utilisez 'opérateur d'acceés par points (map.attribute) pour accéder aux éléments d'une carte. Si un
attribut d'une carte contient des caracteres spéciaux, utilisez des backticks pour placer le nom de
I'attribut (map.attributes). “special.char’).

fields jsonParse(@message) as json_message
| stats count() by json_message.status_code

Utilisez I'opérateur d'acces entre crochets (list [index]) pour récupérer un élément a une position
spécifique dans la liste.

fields jsonParse(@message) as json_message
| filter json_message.users[1l].action = "PutData"
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Enveloppez les caractéres spéciaux en backticks (') lorsque des caractéres spéciaux sont présents
dans le nom de la clé.

fields jsonParse(e@message) as json_message
| filter json_message. user.id’ = "123"

Exemple : résultats vides

Les cartes et les listes sont traitées comme nulles pour les fonctions de chaine, de nombre et de
date.

fields jsonParse(e@message) as json_message
| display toupper(json_message)

La comparaison de la carte et de la liste avec n'importe quel autre champ aboutit afalse.

(® Note

L'utilisation de la carte et de la liste dans deduppattern,sort, et stats n'est pas prise en
charge.

Fonctions Datetime
Fonctions Datetime

Utilisez les fonctions de date et heure dans les commandes fields et filter et en tant
qu'arguments pour d'autres fonctions. Utilisez ces fonctions pour créer des compartiments de temps
pour les requétes avec des fonctions de regroupement. Utilisez des périodes composées d'un
nombre et de I'un des éléments suivants :

* mspendant des millisecondes

» spendant quelques secondes

* mpendant quelques minutes

* hpendant des heures

Par exemple, 10m correspond a 10 minutes et 1h correspond a une heure.
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® Note

Utilisez l'unité de temps la plus appropriée pour votre fonction datetime. CloudWatch

Logs plafonne votre demande en fonction de I'unité de temps que vous avez choisie. Par
exemple, il plafonne a 60 la valeur maximale pour toute demande utilisants. Ainsi, si vous le
spécifiezbin(300s), CloudWatch Logs I'implémente en fait sous la forme de 60 secondes,
car 60 est le nombre de secondes dans une minute. CloudWatch Logs n'utilisera donc pas un
nombre supérieur a 60 avecs. Pour créer un bucket de 5 minutes, utilisez bin(5m) plutét.

Le plafond pour ms 1 000, les capuchons pour s et m 60, et le plafond pour h 24.

Le tableau suivant contient une liste des différentes fonctions de date et heure que vous pouvez
utiliser dans des commandes de requéte. Le tableau répertorie le type de résultat de chaque fonction
et contient une description de chaque fonction.

® Tip
Lorsque vous créez une commande de requéte, vous pouvez utiliser le sélecteur d'intervalle
pour sélectionner une période de temps a interroger. Par exemple, vous pouvez définir une
période de temps entre des intervalles de 5 a 30 minutes, des intervalles de 1, 3 et 12 heures
ou une période personnalisée. Vous pouvez également définir des périodes entre des dates

spécifiques.
Fonction Type de Description
résultat
bin(period: Period) Horodatage Arrondit la valeur de @timestamp ala

période donnée, puis la tronque. Par exemple,
bin(5m) arrondit la valeur de @timestamp
aux 5 minutes les plus proches.

Vous pouvez |'utiliser pour regrouper plusieurs
entrées de journal dans une requéte. L'exemple
suivant indique le nombre d'exceptions par
heure :
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Fonction Type de Description
résultat

filter @message like /Exception/
| stats count(*) as exceptionCount
by bin(1h)
| sort exceptionCount desc

les unités de temps et les abréviations
suivantes sont prises en charge par la fonction
bin. Pour toutes les unités et abréviations qui
incluent plus d'un caractere, I'ajout de s au
pluriel est pris en charge. Donc, les deux hr et
hrs travaillent pour spécifier les heures.

* millisecond ms msec
* second s sec

* minute mmin

* hour h hr

* dayd

* weekw

* month mo mon

* quarter qqtr

* yearyyr
datefloor(timestamp: Horodatage Tronque I'horodatage pour la période donnée.
Timestamp, period: Par exemple, datefloor(e@timestamp,
Period) 1h) tronque toutes les valeurs de @timestam

p vers la valeur la plus basse de I'heure.

dateceil(timestamp Horodatage Arrondit I'norodatage pour la période donnée,
Timestamp, period: puis la tronque. Par exemple, dateceil(
Period) @timestamp, 1h) tronque toutes les

valeurs de @timestamp vers la valeur la plus
élevée de I'heure.
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Fonction Type de Description
résultat
fromMillis(fieldNa Horodatage Interpréte le champ en entrée comme le
me: number) nombre de millisecondes depuis I'époque Unix

et le convertit en horodatage.

toMillis(fieldName: nombre Convertit I'norodatage trouvé dans le champ
Timestamp) nommé en un nombre représentant les
millisecondes depuis I'époque Unix. Par
exemple, toMillis(@timestamp)
convertit I'horodatage 2022-01-14T13:18:0
31.000-08:00 a 1642195111000 .
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Fonction Type de Description
résultat
now( ) nombre Renvoie I'heure a laquelle le traitement de la

requéte a été lancé, en secondes d'époque.
Cette fonction ne prend aucun argument.

Vous pouvez I'utiliser pour filtrer les résultats de
votre requéte en fonction de I'heure actuelle.

Par exemple, la requéte suivante renvoie toutes
les erreurs 4xx des deux derniéres heures :

parse @message "Status Code: *;" as
statusCode\n

| filter statusCode >= 400 and
statusCode <= 499 \n

| filter toMillis(@timestamp) >=
(now() * 1000 - 7200000)

L'exemple suivant renvoie toutes les entrées du
journal des cinq derniéres heures contenant le
mot error ou failure

fields @timestamp, @message

| filter emessage like /(?i)(error

failure)/

| filter toMillis(@timestamp) >=
(now() * 1000 - 18000000)

® Note

A I'neure actuelle, CloudWatch Logs Insights ne prend pas en charge le filtrage des journaux
avec des horodatages lisibles par 'homme.
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Fonctions générales
Fonctions générales

Utilisez des fonctions générales dans les commandes fields et filter et en tant qu'arguments
pour d'autres fonctions.

Fonction Type de Description
résultat
ispresent(fieldName: LogField) Booléen Renvoie true sile champ
existe
coalesce(fieldName: LogField Renvoie la premiére valeur
LogField, ...fieldNames: LogField[ non nulle de la liste
1)
Fonctions JSON
Fonctions JSON

Utilisez les fonctions JSON dans les filter commandes fields et comme arguments pour
d'autres fonctions.

Fonction Type de Description
résultat

jsonParse(fieldName: string) Carte | Liste| Renvoie une carte ou une
Vide liste lorsque I'entrée est une

représentation sous forme de
chaine d'un objet JSON ou
d'un tableau JSON. Renvoie
une valeur vide, si I'entrée ne
fait pas partie de la représent
ation.
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Fonction

jsonStringify(fieldName: Map |
List)

Fonctions de chaine d'adresse IP

Fonctions de chaine d'adresse IP

Type de Description
résultat
Chaine Renvoie une chaine JSON a

partir des données d'une carte
ou d'une liste.

Utilisez les fonctions de chaine d'adresse IP dans les commandes filter et fields et en tant

qu'arguments pour d'autres fonctions.

Fonction Type de
résultat

isValidIp(fieldName: booléen

string)

isValidIpV4(fieldN boolean

ame: string)

isValidIpVe(fieldN boolean
ame: string)

isIpInSubnet(field boolean
Name: string, subnet:

string)

isIpv4InSubnet(fie boolean

ldName: string,
subnet: string)

Description

Renvoie true sile champ est une IPv6
adresse |IPv4 ou une adresse valide.

Renvoie true si le champ est une IPv4
adresse valide.

Renvoie true sile champ est une IPv6
adresse valide.

Renvoie true si le champ est une IPv6
adresse valide IPv4 dans le sous-réseau v4

ou V6 spécifié. Lorsque vous spécifiez le sous-
réseau, utilisez la notation CIDR telle que
192.0.2.0/24 ou2001:db8::/32 ,ou
192.0.2.0 ou2001:db8:: estle débutdu
bloc d'adresse CIDR.

Renvoie true sile champ est une IPv4

adresse valide dans le sous-réseau v4 spécifié.
Lorsque vous spécifiez le sous-réseau, utilisez
la notation CIDR telle que 192.0.2.0/24 ou
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Fonction Type de
résultat
isIpv6InSubnet(fie boolean

ldName: string,
subnet: string)

Fonctions de chaine

Fonctions de chaine

Description

192.0.2.0 estle début du bloc d'adresse

CIDR.

Renvoie true sile champ est une IPv6

adresse valide dans le sous-réseau v6 spécifie.

Lorsque vous spécifiez le sous-réseau,
utilisez la notation CIDR telle que 2001 :db8:
:/32 ou2001:db8:: estle débutdu bloc

d'adresse CIDR.

Utilisez des fonctions de chaine dans les commandes fields et filter et en tant qu'arguments

pour d'autres fonctions.

Fonction

isempty(fieldName: string)

isblank(fieldName: string)

concat(str: string, ...strings:
string[])

ltrim(str: string)

ltrim(str: string, trimChars:
string)

Type de
résultat

Nombre

Nombre

chaine

chaine

Description

Renvoie 1 si le champ est
manquant ou est une chaine
vide.

Renvoie 1 si le champ est
manquant, est une chaine vide
ou contient uniquement un
espace.

Concaténe les chaines.

Si la fonction ne posséde pas
de deuxiéme argument, elle
supprime les espaces blancs
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Fonction Type de Description
résultat

a gauche de la chaine. Sila
fonction posséde un deuxieme
argument de chaine, elle ne
supprime pas l'espace blanc.
Au lieu de cela, elle supprime
les caractéres de trimChars

a gauche de str. Par
exemple, 1trim("xy
ZxyfooxyZ","xyZ")
renvoie "fooxyZ".

rtrim(str: string) chaine Si la fonction ne posséde pas
de deuxiéme argument, elle
supprime les espaces blancs
a droite de la chaine. Si la
fonction posséde un deuxieme
argument de chaine, elle

ne supprime pas l'espace
blanc. Au lieu de cela, elle
supprime les caractéres de
trimChars adroite de str.

rtrim(str: string, trimChars:
string)

Par exemple, rtrim("xy
ZfooxyxyZ","xyZ")
renvoie "xyZfoo".
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Fonction Type de Description
résultat
trim(str: string) chaine Si la fonction ne posséde pas

de deuxiéme argument, elle
supprime les espaces blancs
aux deux extrémités de la
chaine. Si la fonction possede
un deuxiéme argument de
chaine, elle ne supprime pas
I'espace blanc. Au lieu de
cela, il supprime les caractére
s de trimChars des deux

trim(str: string, trimChars:
string)

cbtés de str. Par exemple,
trim("xyZxyfooxyxy
Z","xyZ") renvoie
"foo".

strlen(str: string) nombre Renvoie la longueur de la
chaine en points de code
Unicode.

toupper(str: string) chaine Convertit la chaine en
majuscules.

tolower(str: string) chaine Convertit la chaine en
minuscules.
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Fonction Type de Description

résultat
substr(str: string, startIndex: chaine Renvoie une sous-chaine a
number) partir de l'index spécifié par

I'argument de nombre a la fin
de la chaine. Si la fonction
comporte un second argument
de nombre, elle comporte la
longueur de la sous-chaine

substr(str: string, startIndex:
number, length: number)

a récupérer. Par exemple,
substr("xyZfooxyZ"
,3, 3) renvoie "foo".

replace(fieldName: string, chaine Remplace toutes les instances

searchValue: string, replaceVa de searchValue dans

lue: string) fieldName: string par
replaceValue .

Par exemple, la fonction
replace(logGroup,"
smoke_test", "Smoke

") recherche les événement
s du journal ou le champ
logGroup contient la valeur
de chaine smoke_test

et remplace la valeur par la
chaine Smoke.

strcontains(str: string, searchVal nombre Renvoie 1 si str contient
ue: string) searchValue etOdansle
cas contraire.

Champs contenant des caractéres spéciaux

Si un champ contient des caractéres non alphanumériques autres que le @ symbole ou le point (.),
vous devez I'entourer de caractéres anticochés (). * Par exemple, le champ de journal foo-bar doit

CloudWatch Langage de requéte Logs Insights (Logs Insights QL) 108



Amazon CloudWatch Logs Guide de I'utilisateur

étre placé entre accents graves (" foo-bar '), car il contient un caractére non alphanumérique, le
trait d'union (-).

Utilisation d'alias et de commentaires dans les requétes

Créez des requétes contenant des alias. Utilisez des alias pour renommer des champs de journal
ou lors de I'extraction de valeurs dans des champs. Utilisez le mot-clé as pour attribuer un champ
de journal ou obtenir un alias. Vous pouvez utiliser plusieurs alias dans une requéte. Vous pouvez
utiliser des alias dans les commandes suivantes :

e fields
* parse
* sort

e stats

Les exemples suivants montrent comment créer des requétes contenant des alias.
Exemple

La requéte contient un alias dans la commande fields.

fields @timestamp, @message, accountId as ID
| sort @timestamp desc
| 1limit 20

La requéte renvoie les valeurs des champs @timestamp, @message et accountId. Les résultats
sont triés dans I'ordre décroissant et limités a 20. Les valeurs pour accountId sont répertoriés sous
l'alias ID.

Exemple

La requéte contient des alias dans les commandes sort et stats.

stats count(*) by duration as time
| sort time desc

La requéte compte le nombre de fois que le champ duration apparait dans le groupe de journaux
et trie les résultats dans I'ordre décroissant. Les valeurs pour duration sont répertoriés sous l'alias
time.
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Utilisation de commentaires

CloudWatch Logs Insights prend en charge les commentaires dans les requétes. Utilisez le caractére
diése (#) pour afficher les commentaires. Vous pouvez utiliser des commentaires pour ignorer les
lignes des requétes ou des requétes de documents.

Exemple : requéte

Lorsque la requéte suivante est exécutée, la deuxiéme ligne est ignorée.

fields @timestamp, @message, accountId

# | filter accountId not like "7983124201998"
| sort @timestamp desc

| 1limit 20

Commencez avec Logs Insights QL : didacticiels sur les requétes

Les sections suivantes incluent des exemples de didacticiels sur les requétes pour vous aider a
démarrer avec Logs Insights QL.

Rubriques

 Didacticiel : Exécution et modification d'un exemple de requéte

» Didacticiel : Exécuter une requéte avec une fonction d'agrégation

» Didacticiel : Exécuter une requéte qui génére une visualisation groupée par champs de journal

 Didacticiel : Exécuter une requéte qui produit des séries temporelles

Didacticiel : Exécution et modification d'un exemple de requéte

Le didacticiel suivant vous aide a démarrer avec CloudWatch Logs Insights. Vous exécutez
un exemple de requéte dans Logs Insights QL, puis vous découvrez comment le modifier et le
réexécuter.

Pour exécuter une requéte, les journaux doivent déja étre stockés dans CloudWatch Logs. Si vous
utilisez déja les CloudWatch journaux et que vous avez configuré des groupes de journaux et des flux
de journaux, vous étes prét a commencer. Il se peut également que vous disposiez déja de journaux
si vous utilisez des services tels qu' AWS CloudTrail Amazon Route 53 ou Amazon VPC et que vous
avez configuré les journaux de ces services pour qu'ils soient accessibles dans Logs. CloudWatch
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Pour plus d'informations sur I'envoi de CloudWatch journaux a Logs, consultezCommencer a utiliser
CloudWatch Logs.

Les requétes dans CloudWatch Logs Insights renvoient soit un ensemble de champs provenant
des événements du journal, soit le résultat d'une agrégation mathématique ou d'une autre opération
effectuée sur les événements du journal. Ce didacticiel illustre une requéte qui renvoie une liste
d'événements du journal.

Exécution d'un exemple de requéte

Pour exécuter un exemple de requéte CloudWatch Logs Insights

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

Sur la page Logs Insights, I'éditeur de requétes contient une requéte par défaut dans Logs
Insights QL qui renvoie les 20 événements de journal les plus récents.

3. Dans la liste déroulante Sélectionner les groupes de journaux, choisissez un ou plusieurs
groupes de journaux a interroger.

S'il s'agit d'un compte de surveillance dans le CloudWatch domaine de I'observabilité entre
comptes, vous pouvez sélectionner des groupes de journaux dans les comptes sources ainsi
que dans le compte de surveillance. Une seule requéte peut interroger les journaux de différents
comptes a la fois.

Vous pouvez filtrer les groupes de journaux par nom de groupe de journaux, ID de compte ou
étiquette de compte.

Lorsque vous sélectionnez un groupe de journaux dans la classe de CloudWatch journaux
standard, Logs Insights détecte automatiquement les champs de données du groupe. Pour
consulter les champs découverts, sélectionnez le menu Champs en haut a droite de la page.

® Note

Les champs découverts ne sont pris en charge que pour les groupes de journaux
de la classe de journaux standard. Pour plus d'informations sur les classes de log,
consultezClasses de log.

4. (Facultatif) Utilisez le sélecteur d'intervalle de temps pour sélectionner une période a interroger.
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Vous pouvez choisir entre des intervalles de 5 a 30 minutes, des intervalles de 1, 3 et 12 heures
ou une période personnalisée.

5. Choisissez Run (Exécuter) pour afficher les résultats.
Pour ce didacticiel, les résultats incluent les 20 événements du journal les plus récents.

CloudWatch Logs affiche un graphique a barres des événements du groupe de journaux au fil
du temps. Ce graphique a barres montre non seulement les événements dans le tableau, mais
également la distribution des événements dans le groupe de journaux qui correspondent a la
requéte et a la période.

6. Pour consulter tous les champs d'un événement du journal renvoyé, choisissez l'icbne de liste
déroulante triangulaire a gauche de I'événement numéroté.

Modification de I'exemple de requéte

Dans ce didacticiel, vous modifiez I'exemple de requéte pour afficher les 50 événements du journal
les plus récents.

Si vous n'avez pas encore exécuté le didacticiel précédent, faites-le maintenant. Ce didacticiel
commence au moment ou le didacticiel précédent se termine.

® Note

Certains exemples de requétes fournis avec CloudWatch Logs Insights utilisent des tail
commandes head ou a la place delimit. Ces commandes sont considérées comme
obsolétes et ont été remplacées par 1imit. Utilisez 1imit au lieu de head ou tail dans
toutes les requétes que vous écrivez.

Pour modifier I'exemple de requéte CloudWatch Logs Insights

1. Dans I'éditeur de requétes, remplacez 20 par 50, puis choisissez Exécuter.

Les résultats de la nouvelle requéte s'affichent. Si le groupe de journaux dispose de
suffisamment de données dans la plage de temps par défaut, 50 journaux d'événements sont
désormais répertoriés.
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2. (Facultatif) Vous pouvez enregistrer les requétes que vous avez créées. Pour enregistrer cette
requéte, choisissez Enregistrer. Pour plus d'informations, consultez Enregistrez et réexécutez les
requétes CloudWatch Logs Insights.

Ajout d'une commande de filtre a I'exemple de requéte

Ce didacticiel expliqgue comment apporter une modification plus puissante a la requéte dans I'éditeur
de requéte. Dans ce didacticiel, vous filtrez les résultats de la requéte précédente basée sur un
champ dans les événements du journal récupéreés.

Si vous n'avez pas encore exécuté les didacticiels précédents, faites-le maintenant. Ce didacticiel
commence au moment ou le didacticiel précédent se termine.

Pour ajouter une commande de filtre a la requéte précédente

1. Choisissez un champ a filtrer. Pour voir les champs les plus courants détectés par CloudWatch
Logs dans les événements du journal contenus dans les groupes de journaux sélectionnés au
cours des 15 derniéres minutes, ainsi que le pourcentage de ces événements de journal dans
lesquels chaque champ apparait, sélectionnez Champs sur le c6té droit de la page.

Pour afficher les champs contenus dans un événement de journal spécifique, choisissez l'icbne
située a gauche de cette ligne.

Le champ awsRegion peut s'afficher dans votre événement de journal en fonction de la nature
des événements qui se trouvent dans vos journaux. Pour le reste de ce didacticiel, nous
utiliserons awsRegion en tant que champ de filtre, mais vous pouvez utiliser un autre champ si
celui-ci n'est pas disponible.

2. Dans la zone de I'éditeur de requéte, placez votre curseur aprés 50 et appuyez sur Entrée.

3. Surla nouvelle ligne, commencez par entrer une barre verticale (« | ») et un espace. Les
commandes d'une requéte CloudWatch Logs Insights doivent étre séparées par le caractere

pipe.
4. Saisissez filter awsRegion="us-east-1".

5. Cliquez sur Exécuter.

La requéte s'exécute a nouveau, et affiche désormais les 50 résultats les plus récents qui
correspondent au nouveau filtre.
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Si vous avez filtré sur un autre champ et obtenu un résultat d'erreur, il se peut que vous

ayez besoin d'utiliser le nom du champ. Si le nom du champ inclut des caractéres non
alphanumeériques, vous devez placer des guillemet inversés (') avant et aprés le nom du champ
(par exemple, “error-code ="102").

Vous devez utiliser des guillemets inversés pour les noms de champs qui contiennent des
caractéres non alphanumériques, mais pas pour les valeurs. Les valeurs sont toujours entre
guillemets ().

Logs Insights QL inclut de puissantes fonctionnalités de requéte, notamment plusieurs commandes
et la prise en charge des expressions régulieres, des opérations mathématiques et statistiques. Pour
de plus amples informations, veuillez consulter CloudWatch Syntaxe des requétes en langage Logs

Insights.

Didacticiel : Exécuter une requéte avec une fonction d'agrégation

Vous pouvez utiliser des fonctions d'agrégation avec la commande stats et en tant qu'arguments
pour d'autres fonctions. Dans ce didacticiel, vous exécutez une commande de requéte qui compte le
nombre d'événements du journal contenant un champ spécifié. La commande de requéte renvoie un
décompte total regroupé en fonction de la(des) valeur(s) du champ spécifié. Pour plus d'informations
sur les fonctions d'agrégation, consultez la section Opérations et fonctions prises en charge dans le
guide de l'utilisateur Amazon CloudWatch Logs.

Exécution d'une requéte avec une fonction d'agrégation

1. Ouvrez la CloudWatch console a l'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

Vérifiez que I'onglet Logs Insights QL est sélectionné.

A w0 D

Dans la liste déroulante Sélectionner les groupes de journaux, choisissez un ou plusieurs
groupes de journaux a interroger.

S'il s'agit d'un compte de surveillance dans le CloudWatch domaine de I'observabilité entre
comptes, vous pouvez sélectionner des groupes de journaux dans les comptes sources ainsi
que dans le compte de surveillance. Une seule requéte peut interroger les journaux de différents
comptes a la fois.
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Vous pouvez filtrer les groupes de journaux par nom de groupe de journaux, ID de compte ou
étiquette de compte.

Lorsque vous sélectionnez un groupe de CloudWatch journaux, Logs Insights détecte
automatiquement les champs de données du groupe de journaux s'il s'agit d'un groupe de
journaux de classe Standard. Pour consulter les champs découverts, sélectionnez le menu
Champs en haut a droite de la page.

5. Supprimez la requéte par défaut dans I'éditeur de requéte et saisissez la commande suivante :

stats count(*) by fieldName
6. fieldNameRemplacez-le par un champ découvert dans le menu Champs.

Le menu Champs se trouve en haut a droite de la page et affiche tous les champs découverts
détectés par CloudWatch Logs Insights dans votre groupe de journaux.

7. Choisissez Run (Exécuter) pour consulter les résultats de requéte.

Les résultats de requéte indiquent le nombre de registres dans votre groupe de journaux qui
correspondent a la commande de requéte et le décompte total regroupé en fonction de la(des)
valeur(s) du champ spécifié.

Didacticiel : Exécuter une requéte qui génere une visualisation groupée par champs de journal

Lorsque vous exécutez une requéte qui utilise la fonction stats pour grouper les résultats renvoyés
par les valeurs d'un ou de plusieurs champs dans les entrées du journal, vous pouvez afficher les
résultats sous la forme d'un graphique a barres, d'un graphique circulaire, d'un graphique linéaire ou
d'un graphique en aires empilées. Cela vous permet de visualiser plus efficacement les tendances
dans vos journaux.

Pour exécuter une requéte pour générer une visualisation

1. Ouvrez la CloudWatch console a 'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

3. Dans la liste déroulante Select log group(s) (Sélectionner groupe(s) de journaux), choisissez un
ou plusieurs groupes de journaux a interroger.

S'il s'agit d'un compte de surveillance dans le CloudWatch domaine de I'observabilité entre
comptes, vous pouvez sélectionner des groupes de journaux dans les comptes sources ainsi
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que dans le compte de surveillance. Une seule requéte peut interroger les journaux de différents
comptes a la fois.

Vous pouvez filtrer les groupes de journaux par nom de groupe de journaux, ID de compte ou
étiquette de compte.

4. Dans I'éditeur de requéte, supprimez le contenu actuel, saisissez la fonction stats suivante,
puis choisissez Exécuter la requéte.

stats count(*) by @logStream
| 1limit 100

Les résultats indiquent le nombre d'événements de journal dans le groupe de journaux pour
chaque flux de journaux. Les résultats sont limités a seulement 100 lignes.

5. Choisissez I'onglet Visualisation.

6. Sélectionnez la fleche en regard de Ligne, puis choisissez Barre.

Le graphique a barres apparait, affichant une barre pour chaque flux de journaux du groupe de
journaux.

Didacticiel : Exécuter une requéte qui produit des séries temporelles

Lorsque vous exécutez une requéte qui utilise la fonction bin () pour regrouper les résultats

renvoyés selon une période de temps, vous pouvez afficher les résultats sous forme de graphique
linéaire, de graphique en aires empilées, de graphique circulaire ou de diagramme a barres. Cela
vous aide a visualiser plus efficacement les tendances des événements du journal au fil du temps.

Pour exécuter une requéte pour générer une visualisation

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

Vérifiez que I'onglet Logs Insights QL est sélectionné.

> w0 D

Dans la liste déroulante Sélectionner les groupes de journaux, choisissez un ou plusieurs
groupes de journaux a interroger.

S'il s'agit d'un compte de surveillance dans le CloudWatch domaine de I'observabilité entre
comptes, vous pouvez sélectionner des groupes de journaux dans les comptes sources ainsi
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que dans le compte de surveillance. Une seule requéte peut interroger les journaux de différents
comptes a la fois.

Vous pouvez filtrer les groupes de journaux par nom de groupe de journaux, ID de compte ou
etiquette de compte.

Dans I'éditeur de requéte, supprimez le contenu actuel, saisissez la fonction stats suivante,
puis choisissez Exécuter la requéte.

stats count(*) by bin(30s)

Les résultats indiquent le nombre d'événements du groupe de journaux regus par CloudWatch
Logs pour chaque période de 30 secondes.

Choisissez I'onglet Visualisation.

Les résultats sont affichés sous forme de graphique linéaire. Pour basculer vers un graphique a
barres, un graphique circulaire ou un graphique en aires empilées, choisissez la fleche en regard
de Ligne en haut a gauche du graphique.

Exemples de requétes

Cette section contient une liste de commandes de requéte générales et utiles que vous pouvez

exécuter dans la CloudWatchconsole. Pour plus d'informations sur I'exécution d'une commande de

requéte, consultez Tutoriel : Exécuter et modifier un exemple de requéte dans le guide de l'utilisateur
Amazon CloudWatch Logs.

Pour plus d'informations sur la syntaxe des requétes, consultezCloudWatch Syntaxe des requétes en
langage Logs Insights.

Rubriques

Requétes générales

Requétes pour les journaux Lambda

Requétes pour les journaux de flux Amazon VPC

Requétes pour les journaux Route 53

Requétes pour les CloudTrail journaux

Requétes pour Amazon API Gateway

Requétes pour passerelle NAT
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» Requétes pour les journaux du serveur Apache

» Requétes pour Amazon EventBridge

« Exemples de la commande d'analyse.

Requétes générales

Rechercher les 25 derniers événements ajoutés au journal.

fields @timestamp, @message | sort @timestamp desc | limit 25

Obtenir une liste du nombre d'exceptions par heure.

filter @message like /Exception/
| stats count(*) as exceptionCount by bin(1h)
| sort exceptionCount desc

Obtenir une liste des événements de journal qui ne sont pas des exceptions.

fields @message | filter emessage not like /Exception/

Obtenir I'événement du journal le plus récent pour chaque valeur unique du champ server.

fields @timestamp, server, severity, message
| sort @timestamp asc
| dedup server

Obtenir I'événement du journal le plus récent pour chaque valeur unique du champ sexver pour
chaque type de severity.

fields @timestamp, server, severity, message
| sort @timestamp desc
| dedup server, severity

Requétes pour les journaux Lambda
Déterminer la quantité de mémoire surallouée.

filter @type = "REPORT"
| stats max(@memorySize / 1000 / 1000) as provisonedMemoryMB,
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min(@maxMemoryUsed / 1000 / 1000) as smallestMemoryRequestMB,
avg(@maxMemoryUsed / 1000 / 1000) as avgMemoryUsedMB,

max (@maxMemoryUsed / 1000 / 1000) as maxMemoryUsedMB,
provisonedMemoryMB - maxMemoryUsedMB as overProvisionedMB

Créer un rapport de latence.

filter @type = "REPORT" |
stats avg(eduration), max(@duration), min(@duration) by bin(5m)

Rechercher les invocations de fonctions lentes et éliminer les requétes dupliquées qui peuvent

résulter de nouvelles tentatives ou d'un code cété client. Dans cette requéte, la valeur @duration
est exprimée en millisecondes.

fields @timestamp, @requestId, @message, @logStream
| filter @type = "REPORT" and @duration > 1000

| sort @timestamp desc

| dedup @requestId

| 1limit 20

Requétes pour les journaux de flux Amazon VPC
Rechercher les 15 premiers transferts de paquets entre les hotes :

stats sum(packets) as packetsTransferred by srcAddr, dstAddr
| sort packetsTransferred desc
| limit 15

Trouver les 15 premiers transferts d'octets pour des hétes sur un sous-réseau donné.

filter isIpv4InSubnet(srcAddr, "192.0.2.0/24")
| stats sum(bytes) as bytesTransferred by dstAddr
| sort bytesTransferred desc
| limit 15

Rechercher les adresses IP qui utilisent UDP comme protocole de transfert de données.

filter protocol=17 | stats count(*) by srcAddr
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Rechercher les adresses IP pour lesquelles des enregistrements de flux ont été ignorés durant la
fenétre de capture.

filter logStatus="SKIPDATA"
| stats count(*) by bin(1lh) as t
| sort t

Trouver un enregistrement unique pour chaque connexion, afin de résoudre les probléemes de
connectivité réseau.

fields @timestamp, srcAddr, dstAddr, srcPort, dstPort, protocol, bytes

| filter logStream = 'vpc-flow-logs' and interfaceld = 'eni-0123456789abcdef0’
| sort e@timestamp desc

| dedup srcAddr, dstAddr, srcPort, dstPort, protocol

| 1limit 20

Requétes pour les journaux Route 53
Rechercher la distribution d'enregistrements par heure par type de requéte.
stats count(*) by queryType, bin(1lh)
Rechercher les 10 premiers résolveurs DNS avec le plus grand nombre de requétes.

stats count(*) as numRequests by resolverIp
| sort numRequests desc
| limit 10

Rechercher le nombre d'enregistrements par domaine et sous-domaine ou le serveur n'a pas pu
résoudre la requéte DNS.

filter responseCode="SERVFAIL" | stats count(*) by queryName

Requétes pour les CloudTrail journaux

Trouvez le nombre d'entrées de journal pour chaque service, type d'événement et AWS région.

stats count(*) by eventSource, eventName, awsRegion

Trouvez les EC2 hotes Amazon qui ont été démarrés ou arrétés dans une AWS région donnée.
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filter (eventName="StartInstances" or eventName="StopInstances") and awsRegion="us-
east-2"

Trouvez les AWS régions, les noms d'utilisateur et les ARNSs utilisateurs IAM nouvellement créés.

filter eventName="CreateUser"
| fields awsRegion, requestParameters.userName, responseElements.user.arn

Rechercher le nombre d'enregistrements ou une exception s'est produite lors de I'appel de I'API
UpdateTrail.

filter eventName="UpdateTrail" and ispresent(errorCode)
| stats count(*) by errorCode, errorMessage

Rechercher les entrées de journal dans lesquelles TLS 1.0 ou 1.1 a été utilisé

filter tlsDetails.tlsVersion in [ "TLSv1l", "TLSv1.1" ]

| stats count(*) as numOutdatedTlsCalls by userIdentity.accountId, recipientAccountId,
eventSource, eventName, awsRegion, tlsDetails.tlsVersion, tlsDetails.cipherSuite,
userAgent

| sort eventSource, eventName, awsRegion, tlsDetails.tlsVersion

Rechercher le nombre d'appels par service qui ont utilisé les versions TLS 1.0 ou 1.1

filter tlsDetails.tlsVersion in [ "TLSv1l", "TLSv1.1" ]
| stats count(*) as numOutdatedTlsCalls by eventSource
| sort numOutdatedTlsCalls desc

Requétes pour Amazon API Gateway

Trouver les 10 derniéres erreurs 4XX

fields @timestamp, status, ip, path, httpMethod
| filter status>=400 and status<=499
| sort @timestamp desc
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| limit 10

Identifiez les 10 Amazon API Gateway demandes les plus anciennes de votre groupe de journaux
Amazon API Gateway d'acces

fields @timestamp, status, ip, path, httpMethod, responselLatency
| sort responselLatency desc
| 1limit 10

Renvoyer la liste des chemins d'API les plus populaires de votre groupe de journaux d'accés Amazon
API Gateway

stats count(*) as requestCount by path
| sort requestCount desc
| 1limit 10

Créer un rapport de latence d'intégration pour votre groupe de journaux d'accés Amazon API
Gateway

filter status=200
| stats avg(integrationLatency), max(integrationLatency),
min(integrationLatency) by bin(1m)

Requétes pour passerelle NAT

Si vous remarquez des couts plus élevés que d'habitude sur votre AWS facture, vous pouvez utiliser
CloudWatch Logs Insights pour trouver les meilleurs contributeurs. Pour plus d'informations sur les
commandes de requéte suivantes, consultez Comment puis-je trouver les principaux contributeurs au
trafic via la passerelle NAT de mon VPC ? sur la page d'assistance AWS premium.

(® Note

Dans les commandes de requéte suivantes, remplacez « x.x.x.x » par l'adresse IP privée de
votre passerelle NAT et remplacez « y.y » par les deux premiers octets de votre plage CIDR
VPC.

Rechercher les instances qui envoient le plus de trafic via votre passerelle NAT.

filter (dstAddr like 'x.x.x.x' and srcAddr like 'y.y.')
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| stats sum(bytes) as bytesTransferred by srcAddr, dstAddr
| sort bytesTransferred desc
| 1limit 10

Déterminer le trafic qui va vers et en provenance des instances de vos passerelles NAT.

filter (dstAddr like 'x.x.x.x' and srcAddr like 'y.y.') or (srcAddr like 'xxX.XX.XX.xx'
and dstAddr like 'y.y.')

| stats sum(bytes) as bytesTransferred by srcAddr, dstAddr

| sort bytesTransferred desc

| 1imit 10

Déterminer les destinations Internet avec lesquelles les instances de votre VPC communiquent le
plus souvent pour les chargements et les téléchargements.

For uploads (Pour chargements)

filter (srcAddr like 'x.x.x.x' and dstAddr not like 'y.y.')
| stats sum(bytes) as bytesTransferred by srcAddr, dstAddr
| sort bytesTransferred desc

| 1limit 10

Pour les téléchargements

filter (dstAddr like 'x.x.x.x' and srcAddr not like 'y.y.')
| stats sum(bytes) as bytesTransferred by srcAddr, dstAddr
| sort bytesTransferred desc

| limit 10

Requétes pour les journaux du serveur Apache

Vous pouvez utiliser CloudWatch Logs Insights pour interroger les journaux du serveur Apache. Pour
plus d'informations sur les requétes suivantes, consultez Simplifier les journaux du serveur Apache
avec CloudWatch Logs Insights sur le blog AWS Cloud Operations & Migrations.

Trouver les champs les plus pertinents, afin de pouvoir consulter vos journaux d'acces et vérifier le
trafic dans le chemin /admin de votre application.

fields @timestamp, remoteIP, request, status, filename| sort @timestamp desc
| filter filename="/var/www/html/admin"
| 1limit 20
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Trouver le nombre de requétes GET uniques qui ont accédé a votre page principale avec le code
d'état « 200 » (succes).

fields @timestamp, remoteIP, method, status

| filter status="200" and referrer= http://34.250.27.141/ and method= "GET"
| stats count_distinct(remoteIP) as UniqueVisits

| limit 10

Rechercher le nombre de fois ou votre service Apache a redémarré.

fields @timestamp, function, process, message

| filter message like "resuming normal operations"
| sort @timestamp desc

| 1imit 20

Requétes pour Amazon EventBridge

Obtenez le nombre d' EventBridge événements regroupés par type de détail de I'événement

fields @timestamp, @message
| stats count(*) as numberOfEvents by ‘detail-type’
| sort numberOfEvents desc

Exemples de la commande d'analyse.

Utilisez une expression glob pour extraire les champs Quser, @method et @latency a partir du
champ de journal @message et renvoyer la latence moyenne pour chaque combinaison unique de
@method et @user.

parse @message "user=*, method:*, latency := *" as @user,
e@method, @latency | stats avg(@latency) by @method,
@user

Utilisez une expression réguliére pour extraire les champs @user2, @method2 et @latency2 a
partir du champ du journal @message et renvoyer la latence moyenne pour chaque combinaison
unique de @method2 et @usexr2.

parse @message /user=(?<user2>.*?), method:(?<method2>.*?),
latency := (?<latency2>.*?)/ | stats avg(latency2) by e@method2,
@user2
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Extrait les champs 1loggingTime, loggingType et loggingMessage, filtre vers le bas pour
journaliser les événements qui contiennent les chaines ERROR ou INFO, puis affiche uniquement
les champs loggingMessage et loggingType pour les événements qui contiennent une chaine
ERROR.

FIELDS @message
| PARSE @message "* [*] *" as loggingTime, loggingType, loggingMessage
| FILTER loggingType IN ["ERROR", "INFO"]
| DISPLAY loggingMessage, loggingType = "ERROR" as isError

Comparer (diff) avec les plages temporelles précédentes

Vous pouvez utiliser CloudWatch Logs Insights avec Logs Insights QL pour comparer I'évolution
des événements de vos journaux au fil du temps. Vous pouve