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;Qué es () AWS X-Ray?

AWS X-Ray es un servicio que recopila datos sobre las solicitudes que su aplicacion atiende y
proporciona herramientas que puede utilizar para consultar, filtrar y obtener informacién sobre
dichos datos para identificar problemas y oportunidades de optimizacion. En cada solicitud rastreada
enviada a su aplicacion, puede ver informacion detallada sobre la solicitud, la respuesta y también
sobre las llamadas que su aplicacion realiza a recursos, microservicios, bases de datos de AWS y
API web posteriores.

Segments Timeline info &

0.0ms 20ms 40ms 60ms B0ms 100ms 120ms
L 1

@O Group by nodes Segment status Response code Duration

¥ Scorekeep AWS:ECS:Container
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AWS X-Ray recibe rastros de la aplicacion del usuario, ademas de los Servicios de AWS utilizados
por su aplicacién que ya estan integrados en X-Ray. La instrumentacién de una aplicacién implica
el envio de datos de rastro para solicitudes entrantes y salientes y otros eventos de la aplicacion
junto con los metadatos de cada solicitud. Muchos escenarios de instrumentacidn solo requieren
cambios en la configuracion. Por ejemplo, puede instrumentar todas las solicitudes HTTP entrantes
y las llamadas posteriores a los Servicios de AWS que haga su aplicacion de Java. Existen varios
SDK, agentes y herramientas que puede utilizar para instrumentar su aplicacion para rastreo de X-
Ray. Para obtener mas informacion, consulte Instrumentacion de su aplicacion.

Los Servicios de AWS que estan integrados en X-Ray pueden afadir encabezados de rastreo a las

solicitudes entrantes, enviar datos de rastro a X-Ray o ejecutar el daemon X-Ray. Por ejemplo, AWS
Lambda puede enviar datos de rastro sobre solicitudes a las funciones de Lambda del usuario y
ejecutar el daemon de X-Ray en procesos de trabajo para facilitar el uso del SDK de X-Ray.
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En lugar de enviar los datos de rastro directamente a X-Ray, cada SDK cliente envia documentos
de segmento JSON a un proceso del daemon que escucha el trafico UDP. El daemon de X-Ray

almacena en bufer segmentos en una cola y los carga en X-Ray en lotes. El demonio esta disponible
para Linux, Windows y macOS y se incluye en las plataformas AWS Elastic Beanstalk y AWS
Lambda.

X-Ray utiliza datos de rastro de los recursos de AWS que alimentan las aplicaciones del usuario en
la nube para generar un mapa de rastros detallado. El mapa de rastros muestra el cliente, el servicio
frontend y los servicios backend a los que llama dicho servicio frontend para procesar solicitudes y
mantener los datos. Utilice el mapa de rastros para identificar cuellos de botella, picos de latencia y
otros problemas que puede resolver a fin de mejorar el desempenfio de las aplicaciones.
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Introduccion a X-Ray

® Note

Aviso de SDK/Daemon mantenimiento de X-Ray: el 25 de febrero de 2026, el AWS X-Ray
SDKs/Daemon entrara en modo de mantenimiento, donde AWS se limitaran las versiones de
X-Ray SDK y Daemon para abordar unicamente los problemas de seguridad. Para obtener
mas informacién sobre la cronologia del soporte, consulte Cronologia de X-Ray SDK'y

Daemon Support. Recomendamos migrar a. OpenTelemetry Para obtener mas informacion

sobre la migracion a OpenTelemetry, consulte Migracion de una instrumentacion de rayos X

a una instrumentacion. OpenTelemetry

Para usar X-Ray, siga estos pasos:

1.

Instrumente su aplicacion de manera que X-Ray pueda realizar un rastreo de cémo su aplicacion
procesa una solicitud.

« Utilice las senales X-Ray SDKs APIs, X-Ray ADOT o CloudWatch Application para enviar
datos de rastreo a X-Ray. Para obtener mas informacion acerca de qué interfaz utilizar,
consulte Eleccion de una interfaz.

Para obtener mas informacién acerca de la instrumentacion, consulte Instrumentacion de su
solicitud para AWS X-Ray.

(Opcional) Configure X-Ray para que funcione con otros Servicios de AWS que se integren con
X-Ray. Puede muestrear los rastros y anadir encabezados a las solicitudes entrantes, ejecutar
un agente o recopilador y enviar automaticamente los datos de rastro a X-Ray. Para obtener
mas informacion, consulte Integracion AWS X-Ray con otros Servicios de AWS.

Implemente la aplicacion instrumentada. A medida que su aplicacion reciba solicitudes, el SDK
de X-Ray registrara los datos de rastro, segmentos y subsegmentos. En este paso también es
posible que deba configurar una politica de IAM e implementar un agente o recopilador.

» Para ver ejemplos de scripts para implementar una aplicacion mediante el SDK AWS Distro for
OpenTelemetry (ADOT) y el CloudWatch agente en distintas plataformas, consulte los scripts
de demostracion de Application Signals.



https://docs.aws.amazon.com/xray/latest/devguide/xray-sdk-migration.html
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https://github.com/aws-observability/application-signals-demo/tree/main/scripts
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+ Para ver un script de ejemplo para implementar una aplicacion mediante el SDK de X-Ray vy el
daemon de X-Ray, consulte AWS X-Ray ejemplo de aplicacion.

4. (Opcional) Abra una consola para ver y analizar los datos. Para inspeccionar el funcionamiento
de su aplicacion, es posible consultar una representacion grafica de un mapa de rastros, un
mapa de servicio u otros. Utilice la informacion grafica de la consola para optimizar, depurar
y comprender su aplicacion. Para obtener mas informacion sobre como elegir una consola,
consulte Uso de una consola.

En el siguiente diagrama se muestra cdmo empezar a utilizar X-Ray:

{'
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Para ver un ejemplo de los datos y mapas disponibles en la consola, inicie una aplicacion de ejemplo
que ya esté instrumentada para generar datos de rastro. En unos minutos, podra generar trafico,
enviar segmentos a X-Ray y ver un mapa de servicio y rastro.
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Eleccion de una interfaz

AWS X-Ray puede proporcionar informacién sobre cémo funciona su aplicacion y qué tan bien
interactua con otros servicios y recursos. Después de instrumentar o configurar la aplicacion, X-
Ray recopila los datos de rastro a medida que la aplicacion atiende solicitudes. Puede analizar
estos datos de rastro para identificar problemas de rendimiento, solucionar errores y optimizar sus
recursos. Esta guia le indica como interactuar con X-Ray siguiendo las siguientes pautas:

« Utilice una Consola de administracion de AWS si quiere empezar rapidamente o si puede utilizar
visualizaciones predisefiadas para realizar tareas basicas.

+ Elija la CloudWatch consola Amazon para disfrutar de una experiencia de usuario mas
actualizada que contenga todas las funciones de la consola X-Ray.

« Utilice la consola de X-Ray si desea una interfaz mas sencilla o no quiere cambiar la forma en
que interactua con X-Ray.

» Usa un SDK si necesitas mas funciones de rastreo, monitoreo o registro personalizadas de las que
te Consola de administracion de AWS puede ofrecer.

+ Elija el SDK de ADOT si quiere un SDK independiente del proveedor y basado en el SDK de
OpenTelemetry de codigo abierto con capas adicionales de optimizacion y seguridad de AWS .

+ Elija el SDK de X-Ray si prefiere un SDK mas sencillo o no quiere actualizar el cédigo de su
aplicacion.

» Use las operaciones de la API de X-Ray si un SDK no es compatible con el lenguaje de
programacion de su aplicacion.

El siguiente diagrama le ayudara a elegir como quiere interactuar con X-Ray:
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Uso de un SDK

(® Note

Aviso de SDK/Daemon mantenimiento de X-Ray: el 25 de febrero de 2026, el AWS X-Ray
SDKs/Daemon entrara en modo de mantenimiento, donde AWS se limitaran las versiones de
X-Ray SDK'y Daemon para abordar unicamente los problemas de seguridad. Para obtener
mas informacién sobre la cronologia del soporte, consulte Cronologia de X-Ray SDK'y

Daemon Support. Recomendamos migrar a. OpenTelemetry Para obtener mas informacién

sobre la migracion a OpenTelemetry, consulte Migracion de una instrumentacion de rayos X

a una instrumentacion. OpenTelemetry

Utilice un SDK si desea utilizar una interfaz de linea de comandos o si necesita mas funciones
personalizadas de rastreo, supervision o registro de las que estan disponibles en una Consola de
administracion de AWS. También puede usar un AWS SDK para desarrollar programas que usen el
X-Ray APIs. Puede usar el SDK AWS Distro for OpenTelemetry (ADOT) o el SDK X-Ray.

Si utiliza un SDK, puede ahadir personalizaciones a su flujo de trabajo tanto al instrumentar su
aplicacién como al configurar su recopilador o agente. Utilice un SDK para efectuar las siguientes
tareas que no puede llevar a cabo con una Consola de administraciéon de AWS:

» Publicar métricas personalizadas: tome muestras de métricas en resoluciones altas de hasta
1 segundo, use varias dimensiones para agregar informacion sobre una métrica y agregue puntos
de datos en un conjunto de estadisticas.

» Personalizar su recopilador: personalice la configuracion de cualquier parte de un recopilador,
incluidos el receptor, el procesador, el exportador y el conector.

» Personalizar su instrumentacion: personalice segmentos y subsegmentos, afnada pares clave-valor
personalizados como atributos y cree métricas personalizadas.

» Crear y actualizar las reglas de muestreo mediante programacion.

Use el ADOT SDK si desea la flexibilidad de usar un OpenTelemetry SDK estandarizado con niveles

adicionales de AWS seguridad y optimizacion. EI SDK AWS Distro for OpenTelemetry (ADOT) es un

paquete independiente del proveedor que permite la integracion con back-ends de otros proveedores
y no relacionados con los AWS servicios sin tener que reorganizar el codigo.

Uso de un SDK 9
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Utilice el SDK de X-Ray si ya lo hace y solo se integra con backends de AWS y no pretenda cambiar
la forma en que interactua con X-Ray o con el cédigo de su aplicacion.

Para obtener mas informacién acerca de cada una de las caracteristicas, consulte Cémo elegir entre
AWS Distro for OpenTelemetry y X-Ray SDKs.

Uso del SDK de ADOT

EI ADOT SDK es un conjunto de bibliotecas y agentes de cddigo abierto que envian APls datos a los
servicios de backend. ADOTes compatible con varios backends y agentes AWS, se integra con ellos
y proporciona un gran numero de bibliotecas de cddigo abierto mantenidas por la OpenTelemetry
comunidad. Utilice el SDK de ADOT para instrumentar su aplicacion y recopilar registros, metadatos,
métricas y rastros. También puedes usarlo ADOT para monitorear los servicios y configurar una
alarma en funcion de tus métricas. CloudWatch

Si utiliza el SDK de ADOT, dispone de las siguientes opciones, en combinacién con un agente:

» Usa el ADOT SDK con el CloudWatch agente (se recomienda).

« Utilice el ADOT SDK con el ADOTrecopilador, lo que se recomienda si desea utilizar software
independiente del proveedor con AWS niveles de seguridad y optimizacion.

Para utilizar el SDK de ADOT, haga lo siguiente:

* Instrumente su aplicacion con el SDK de ADOT. Para obtener mas informacion, consulte la
documentacion de su lenguaje de programacion en la documentacion técnica de ADOT.

» Configure un recopilador de ADOT para que le indique dénde enviar los datos que recopila.

Una vez que el ADOT recopilador recibe los datos, los envia al servidor que especifiques en la ADOT
configuracion. ADOTpuede enviar datos a varios backends, incluso a proveedores externos AWS,
como se muestra en el siguiente diagrama:

Uso del SDK de ADOT 10
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AWS se actualiza periédicamente ADOT para afadir funcionalidad y alinearse con el
OpenTelemetrymarco. Las actualizaciones y los planes futuros para el desarrollo de ADOT forman
parte de una hoja de ruta que esta disponible publicamente. ADOT admite varios lenguajes de
programacion, entre los que se incluyen los siguientes:

+ Go

» Java

» JavaScript
* Python

« NET

* Ruby

« PHP

Si esta utilizando Python, ADOT puede instrumentar automaticamente su aplicacion. Para empezar
a ADOT utilizarla, consulte Introduccion y introduccion a la AWS distribucion de OpenTelemetry
Collector.

Uso del SDK de X-Ray

El SDK de X-Ray es un conjunto de AWS APIs bibliotecas que envian datos a los servicios de AWS
backend. Utilice el SDK de X-Ray con el fin de instrumentar su aplicacién y recopilar datos de rastro.
No puede utilizar el SDK de X-Ray para recopilar datos de registro o de métricas.

Uso del SDK de X-Ray 11
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Si utiliza el SDK de X-Ray, dispone de las siguientes opciones, en combinacién con un agente:

» Uso del SDK de X-Ray con el AWS X-Ray demonio: utilicelo si no desea actualizar el cédigo de la
aplicacion.

« Utilice el SDK de X-Ray con el CloudWatch agente: (recomendado) El CloudWatch agente es
compatible con el SDK de X-Ray.

Para usar el SDK de X-Ray, haga lo siguiente:

* Instrumente su aplicacion con el SDK de X-Ray.

« Configure un recopilador para que le indique donde enviar los datos que recopila. Puede utilizar el
CloudWatch agente o el daemon de X-Ray para recopilar la informacion de rastreo.

Una vez que el recopilador o el agente reciben los datos, los envian a un AWS servidor que usted
especifique en la configuracion del agente. El SDK de X-Ray solo puede enviar datos a un backend
de AWS , tal como se muestra en el siguiente diagrama:

( ° )
e Instrument your Choose an Recommended for CloudWatch collects
Your application application with the agent or new users trace data
X-Ray SDK collector
[ ]
Continue using the
X-Ray daemon
X-Ray daemon
collects trace data
‘ AWS Backend I( d
\ J

Si esta utilizando Java, puede emplear el SDK de X-Ray para instrumentar automaticamente su
aplicaciéon. Para empezar a usar el SDK de X-Ray, consulte las bibliotecas asociadas a los siguientes
lenguajes de programacion:

+ Go

» Java

Uso del SDK de X-Ray 12
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* Node.js
 Python
« NET

* Ruby

Uso de una consola

Utilice una consola si quiere emplear una interfaz grafica de usuario (GUI) que requiera un minimo
de programacion. Los usuarios que acaban de comenzar en X-Ray pueden ponerse manos a la obra
rapidamente mediante las visualizaciones predisefadas con las que llevar a cabo tareas basicas.
Puede hacer lo siguiente directamente desde la consola:

» Habilite X-Ray.

» Consultar los resumenes de alto nivel del rendimiento de su aplicacion.
» Comprobar el estado de sus aplicaciones.

« Identificar errores de alto nivel.

» Consultar los resumenes de rastreo basicos.

Para interactuar con X-Ray, puede utilizar tanto la consola de Amazon CloudWatch
en https://console.aws.amazon.com/cloudwatch/ como la consola de X-Ray en https://

console.aws.amazon.com/xray/home.

Uso de la consola de Amazon CloudWatch

La consola de CloudWatch incluye una nueva funcionalidad de X-Ray que se ha redisefiado a

partir de la consola X-Ray para facilitar su uso. Si usa la consola de CloudWatch, puede ver los
registros y las métricas de CloudWatch junto con los datos de rastros de X-Ray. Utilice la consola de
CloudWatch para ver y analizar datos, incluidos los siguientes:

» Rastros de X-Ray: vea, analice y filtre los rastros asociados a su aplicacién mientras se atiende
una solicitud. Utilice estos rastros para encontrar latencias altas, depurar errores y optimizar el flujo
de trabajo de su aplicacién. Consulte mapas de rastros y de servicios para ver representaciones
visuales del flujo de trabajo de su aplicacion.

» Registros: consulte, analice y filtre los registros que produce la aplicacién. Utilice los registros para
solucionar errores y configurar la supervision en funcion de valores de registro especificos.

Uso de una consola 13
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» Meétricas: calcule y supervise el rendimiento de su aplicacion mediante las métricas que emiten sus
recursos o cree sus propias métricas. Consulte estas métricas en graficos o diagramas.

» Supervision de redes e infraestructuras: supervise las redes principales para detectar
interrupciones y comprobar el estado y el rendimiento de su infraestructura, incluidas las
aplicaciones en contenedores, otros servicios de AWS y los clientes.

» Todas las funciones de la consola de X-Ray que se enumeran en la siguiente seccion Uso de la
consola de X-Ray.

Para obtener mas informacién sobre la consola de CloudWatch, consulte Introduccion a Amazon
CloudWatch.

Inicie sesion en la consola de Amazon CloudWatch desde https://console.aws.amazon.com/
cloudwatch/.

Uso de la consola de X-Ray

La consola de X-Ray ofrece un rastreo distribuido para las solicitudes de aplicaciones. Utilice

la consola de X-Ray si quiere trabajar con una consola de la forma mas sencilla o si no quiere
actualizar el codigo de la aplicaciéon. AWS ha dejado de desarrollar la consola de X-Ray. La consola
de X-Ray contiene las siguientes caracteristicas para aplicaciones instrumentadas:

» Informacion: detecta automaticamente las anomalias en el rendimiento de su aplicacion y
encuentra las causas subyacentes. Esta informacién se incluye en la consola de CloudWatch, en
la seccion Informacion. Para obtener mas informacion, consulte Uso de Informacién de X-Ray en la
Uso de la consola de X-Ray.

» Mapa de servicios: vea una estructura grafica de su aplicacion y sus conexiones con los clientes,
los recursos, los servicios y las dependencias.

» Rastros: consulte un resumen de los rastros que genera su aplicacion cuando atiende una
solicitud. Utilice los datos de rastro para comprender el rendimiento de su aplicacién en
comparacion con las métricas basicas, como la respuesta HTTP y el tiempo de respuesta.

« Analisis: interprete, explore y analice los datos de rastro mediante graficos para distribuir el tiempo
de respuesta.

» Configuracion: cree rastros personalizados para cambiar las configuraciones predeterminadas de
lo siguiente:

Uso de la consola de X-Ray
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» Muestreo: cree una regla que defina la frecuencia con la que debe tomar una muestra de
su solicitud para recibir la informacion de rastro. Para obtener mas informacién, consulte
Configuracion de reglas de muestreo en la Uso de la consola de X-Ray.

 Cifrado: cifra los datos en reposo con una clave que se puede auditar o deshabilitar con AWS
Key Management Service.

» Grupos: utilice una expresion de filtro para definir un grupo de rastros con una caracteristica
comun, como el nombre de una URL o el tiempo de respuesta. Para obtener mas informacion,
consulte Configuracion de grupos.

Inicie sesidn en la consola de X-Ray en https://console.aws.amazon.com/xray/home.

Exploracion de la consola de X-Ray

Utilice la consola de X-Ray para ver un mapa de los servicios y rastros asociadas a las solicitudes
que atienden sus aplicaciones, y para configurar grupos y reglas de muestreo que afecten a la forma
en que se envian los rastros a X-Ray.

® Note

El mapa de servicio X-Ray y el mapa ServiceLens de CloudWatch se han combinado en

el mapa de rastros de X-Ray de la consola de Amazon CloudWatch. Abra la consola de
CloudWatch y seleccione Mapa de rastros en Rastros de X-Ray, en el panel de navegacion
izquierdo.

Ahora, CloudWatch se integra con Application Signals, que puede detectar y supervisar los
servicios de aplicaciones, los clientes, los canarios de Synthetics y las dependencias de los
servicios. Use Application Signals para ver una lista o un mapa visual de sus servicios, ver
las métricas del estado en funcién de los objetivos de nivel de servicio (SLO) y profundizar
para ver los seguimientos de X-Ray correlacionados para una solucién de problemas mas

detallada.

La pagina principal de la consola principal de X-Ray es el mapa de rastros, que es una
representacion visual del grafico de servicios de JSON que X-Ray genera a partir de los datos

de rastro que sus aplicaciones generan. El mapa se compone de nodos de servicios para cada
aplicaciéon en su cuenta que atiende solicitudes, nodos cliente principales que representan los
origenes de las solicitudes, y nodos de servicios posteriores que representan los servicios web y los
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recursos utilizados por una aplicacién mientras procesa una solicitud. Hay paginas adicionales para
ver rastros y sus detalles, y para configurar grupos y reglas de muestreo.

Vea la experiencia de la consola de X-Ray y comparela con la consola de CloudWatch en las
siguientes secciones.

Descubra las consolas de X-Ray y CloudWatch

* Uso del mapa de rastros de X-Ray

* Visualizacién de rastros y detalles de rastros

» Uso de expresiones de filtro

* Rastreo entre cuentas

» Rastreo de aplicaciones basadas en eventos

* Uso de histogramas de latencia

* Uso de informacién en X-Ray

* Interaccion con la consola de Analytics

» Configuracién de grupos

» Configuracion de reglas de muestreo de

» Configuracién de muestreo flexible

» Enlace profundo de la consola

Uso del mapa de rastros de X-Ray

Utilice el mapa de rastros en la consola de X-Ray para identificar los servicios donde ocurran errores,
donde haya conexiones con alta latencia o rastros de solicitudes que dieron error.

(® Note

Ahora, CloudWatch se integra con Application Signals, que puede detectar y supervisar los

servicios de aplicaciones, los clientes, los canarios de Synthetics y las dependencias de los
servicios. Use Application Signals para ver una lista o un mapa visual de sus servicios, ver
las métricas del estado en funcion de los objetivos de nivel de servicio (SLO) y profundizar
para ver los seguimientos de X-Ray correlacionados para una solucién de problemas mas
detallada.

El mapa de servicio X-Ray y el mapa ServiceLens de CloudWatch se han combinado en

el mapa de rastros de X-Ray de la consola de Amazon CloudWatch. Abra la consola de
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CloudWatch y seleccione Mapa de rastros en Rastros de X-Ray, en el panel de navegacion
izquierdo.

Consulta del mapa de rastros

El mapa de rastros es una representacion visual de los datos de rastro que sus aplicaciones
generan. El mapa muestra nodos de servicios que atienden solicitudes, nodos cliente principales que
representan los origenes de las solicitudes, y nodos de servicios posteriores que representan los
servicios web y los recursos utilizados porque utiliza una aplicacidén mientras procesa una solicitud.

El mapa de rastros muestra una vista conectada de los rastros de las aplicaciones basadas en
eventos que utilizan Amazon SQS y Lambda. Para obtener mas informacion, consulte Rastreo de
aplicaciones basadas en eventos. El mapa de rastros también admite el rastreo entre cuentas, ya
que muestra los nodos de varias cuentas en un solo mapa.

CloudWatch console
Visualizacion del mapa de rastros en la consola CloudWatch

1. Abra la consola de CloudWatch. Elija mapa de rastros en la seccion Rastros de X-Ray en el
panel de navegacion izquierdo.

Q Filter by X-Ray group Q Select a node ’ @ ‘ ° ‘ L} H & }

» Legend and options

O scorekeep-state
DynamoDB Table

v

= Q

Client O Scorekeep
ECS Container

O scorekeep-game
DynamoDB Table

2. Seleccione un nodo de servicio para ver sus solicitudes o un limite entre dos nodos para ver
las solicitudes que pasaron por esa conexion.
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3. Debajo del mapa de rastros se muestra informacion adicional, como pestanas para las
meétricas, alertas y la distribucion del tiempo de respuesta. En |la pestaia Métricas, seleccione
un rango dentro de cada grafico para desglosarlo y ver mas detalles, o elija las opciones
Fallos o Errores para filtrar los rastros. En la pestana Distribuciéon del tiempo de respuesta,
seleccione un rango dentro del grafico para filtrar los rastros por tiempo de respuesta.

v api

’ View traces ‘ ’ Analyze traces [4 H View dashboard ’
ElasticBeanstalk Environment

Metrics Alerts Response time distribution

6% Faults (5xx) (| 1% Errors (4xx) Latency (avg): 402ms Requests: 5717.52/min Faults: 328.97/min

Latency i Requests i Faults (5xx)
Seconds No unit Percent
3.0 8,764 26.05
15 Ll ” 4,382 WMAWNMWW 13.02
M w “
0 L L ! 0 0
09:00 12:00 09:00 12:00 09:00 12:00
@ ResponseTime p50 ResponseTime p90 @ TracedRequestCount @ FaultRate

4. Para ver los rastros, elija Ver rastros o, si ha aplicado un filtro, elija Ver rastros filtrados.

5. Seleccione Ver registros para ver los registros de CloudWatch asociados al nodo
seleccionado. No todos los nodos del mapa de rastros permiten ver los registros. Consulte la
solucidon de problemas de los registros de CloudWatch para obtener mas informacion.

El mapa de rastros indica los problemas en cada nodo delineandolo con colores:

» El rojo se usa para fallos de servidor (errores de la serie 500)
» El amarillo se usa para los errores del cliente (errores de la serie 400)

+ El morado indica los errores de limitacion de solicitudes (429: demasiadas solicitudes)

Si el mapa de rastros es demasiado grande, utilice los controles que aparecen en pantalla o el
ratén para ampliar y reducir el mapa o para moverlo por la pantalla.

X-Ray console
Visualizacion del mapa de servicio

1. Abra la consola de X-Ray. El mapa de servicio se muestra de forma predeterminada.
También puede elegir mapa de servicio en el panel de navegacién izquierdo.
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Default v Q Enter service name, annotation, trace ID. Or click the Help icor
Enter a service name to find and select the node or
avg. 8ms
0.5 vmin
Client Scorekeep

AWS::ECS::Container

avg. Bms

0.2 t/min

scorekeep-state
AWS::DynamoDB::Table

avg. Tms

03 t/min

scorekeep-game
AWS::DynamoDB::Table

Last 30 minutes ¥ [ 4
' ( Map legend @

2. Seleccione un nodo de servicio para ver sus solicitudes o un limite entre dos nodos para ver

las solicitudes que pasaron por esa conexion.

3. Utilice el histograma que representa la distribucion del tiempo de respuesta para filtrar los
rastros por duracion y seleccione los codigos de estado cuyos rastros desee ver. Después
elija Ver rastros para abrir la lista de rastros con la expresion de filtro aplicada.

Mapa de rastros
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Service details ©

Name: Scorekeep

Type: AWS:.ECS::Container

Response distribution

Click and drag to select an area to zoom in on or use as a latency filter when

viewing traces.

30% —
20% —

10% —

0% /\/

| ] ] |
0 10ms 20ms 30ms 40ms
Duration

Response status

Choose response statuses to add to the filter when viewing traces.

B Fault: 0% Error: 0%
I Throttle: 0% B OK: 100%

Analyze traces [~ View traces >
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El mapa de servicio indica el estado de cada nodo mediante el uso de colores en funcion de la
proporcion de llamadas correctas y errores o fallos:

» El verde se utiliza para las llamadas realizadas con éxito

* El rojo se usa para fallos de servidor (errores de la serie 500)

El amarillo se usa para los errores del cliente (errores de la serie 400)

» El morado indica los errores de limitacion de solicitudes (429: demasiadas solicitudes)

Si el mapa de servicio es demasiado grande, utilice los controles que aparecen en pantalla o el
ratén para ampliar y reducir el mapa o para moverlo por la pantalla.

® Note

El mapa de rastros de X-Ray puede mostrar hasta 10 000 nodos. En raras ocasiones, en
las que el numero total de nodos de servicio supere este limite, es posible que reciba un
mensaje de error reciba y no pueda visualizar un mapa de rastros completo en la consola.

Filtrado del mapa de rastros por grupo

Mediante una expresion de filtro, puede definir los criterios por los que incluir rastros en un grupo.
Siga los pasos que se indican a continuacidn para mostrar ese grupo especifico en el mapa de

rastros.

CloudWatch console

Elija un nombre de grupo en el filtro de grupo situado en la parte superior izquierda del mapa de

rastros.

Q Filter by X-Ray group

+

TestGroup

X-Ray console

Q Select a node

Elija un nombre de grupo en el menu desplegable situado a la izquierda de la barra de busqueda.

Mapa de rastros
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Default ¥+ | Q

Q| Enter a group name

Default

Create group

Leam more ('

Entonces se filtrara el mapa de servicio para mostrar los rastros que coincidan con la expresion de
filtro del grupo seleccionado.

Leyenda y opciones del mapa de rastros

El mapa de rastros incluye una leyenda y varias opciones para personalizar la visualizacion del
mapa.

CloudWatch console

Seleccione el menu desplegable Leyenda y opciones en la parte superior derecha del mapa. Elija
lo que se muestra dentro de los nodos, por ejemplo:

» Meétricas muestra el tiempo medio de respuesta y el numero de rastros enviados por minuto
durante el intervalo de tiempo elegido.

» Nodos muestra el icono de servicio dentro de cada nodo.

Seleccione otros ajustes del mapa en el panel Preferencias, al que se puede acceder mediante
el icono con forma de engranaje situado en la parte superior derecha del mapa. Estos ajustes
incluyen seleccionar qué métrica se utiliza para determinar el tamafno de cada nodo y qué valores
controlados deben mostrarse en el mapa.

X-Ray console
Para ver la leyenda del mapa de servicio, seleccione el enlace Leyenda del mapa en la parte

superior derecha del mapa. Las siguientes opciones se pueden elegir en la parte inferior derecha
del mapa de rastros:
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* Iconos de servicio cambia lo que se muestra en cada nodo y muestra el icono del servicio o el
tiempo medio de respuesta y el numero de rastros enviados por minuto durante el intervalo de
tiempo elegido.

« Tamano de los nodos: ninguno establece el mismo tamano para todos los nodos.

+ Tamano de los nodos: estado dimensiona los nodos en funcién del nUmero de solicitudes
afectadas por errores, fallos o solicitudes limitadas.

« Tamano de los nodos: trafico dimensiona los nodos segun el numero total de solicitudes.

Visualizacion de rastros y detalles de rastros

Utilice la pagina Rastros de la consola de X-Ray para encontrar rastros por URL, cédigo de
respuesta u otros datos a partir del resumen de rastros. Tras seleccionar un rastro de la lista de
rastros, la pagina de Detalles de rastreo muestra un mapa de los nodos de servicio asociados con el
rastro seleccionado, junto con una escala de tiempo de los segmentos del rastro.

Consulta de registros de seguimiento
CloudWatch console
Para ver rastros en la consola de CloudWatch

1. Inicie sesion en la Consola de administracion de AWS y abra la consola de CloudWatch en
https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion izquierdo, seleccione Rastros de X-Ray y, a continuacion,
Rastros. Puede filtrar por grupo o introducir una expresion de filtro. De esta manera, se filtran

los rastros que aparecen en la seccidn Rastros, en la parte inferior de la pagina.

También puede utilizar el mapa de servicio para ir a un nodo de servicio especifico y, a
continuacion, ver los rastros. Esto abre la pagina de rastros con una consulta ya aplicada.

3. Acote su consulta en la seccidn Limitadores de consultas. Para filtrar los rastros por un
atributo comun, elija una opcion en la flecha hacia abajo situada junto a Ajustar consulta por.
Las opciones incluyen:

» Nodo: filtra los rastros por nodo de servicio.

» ARN del recurso: filtra los rastros por un recurso asociado a un rastro. Algunos ejemplos
de estos recursos incluyen una instancia de Amazon Elastic Compute Cloud (Amazon
EC2), una funcién de AWS Lambda o una tabla de Amazon DynamoDB.
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 Usuario: filtre los rastros con un ID de usuario.
* Mensaje de causa raiz del error: filtra los rastros por la causa raiz del error.
» URL: filtra los rastros por la ruta URL utilizada por la aplicacion.

» Cddigo de estado HTTP: filtra los rastros por el cédigo de estado HTTP devuelto por la
aplicacién. Puede especificar un codigo de respuesta personalizado o seleccionar una de
las siguientes opciones:

+ 200: la solicitud se ha realizado correctamente.

* 40Q1: la solicitud carecia de credenciales de autenticacion validas.
* 403: la solicitud carecia de permisos validos.

* 40Q4: el servidor no pudo encontrar el recurso solicitado.

* 500: el servidor detectd una condicion inesperada y generé un error interno.

Elija uno o mas valores y seleccione Agregar a consulta para anadirlos a la expresion de filtro
de la parte superior de la pagina.

4. Para encontrar un unico rastro, escriba un ID de rastro directamente en el campo de
consulta. Puede utilizar el formato de X-Ray o el formato del World Wide Web Consortium
(W3C). Por ejemplo, un rastro que se crea con AWS Distro para OpenTelemetry tendra el
formato W3C.

@ Note

Al consultar rastros creados con un ID de rastro en formato W3C, la consola
mostrara el rastro coincidente en formato X-Ray, por ejemplo. Por ejemplo,
si realiza una consulta para 4efaaf4d1e8720b39541901950019¢ee5

en formato W3C, la consola muestra el equivalente de X-Ray:
1-4efaaf4d-1e8720b39541901950019¢e5.

5. Seleccione Ejecutar consulta en cualquier momento para visualizar una lista de rastros
coincidentes en la seccion Rastros, en la parte inferior de la pagina.

6. Elija un ID de rastro de la lista para mostrar la pagina Detalles de la traza de un solo rastro.

La siguiente imagen muestra un mapa de rastros que contiene los nodos de servicio
asociados al rastro y la periferia entre los nhodos que representan la ruta seguida por los
segmentos que componen el rastro. Tras Mapa de rastros, aparece Resumen de los
rastros. El resumen contiene informacion sobre una operacion GET de ejemplo, su cédigo
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de respuesta, la duracién del rastreo y la edad de la solicitud. Tras Resumen de los rastros
aparece Linea temporal de los segmentos, que muestra la duracién de los segmentos y
subsegmentos del rastro.

P Legend and options n-ﬂ
N,
O customers
/’—\ /'__\ /__ DynamoDB Table

f{h‘;

Client i api pmducts
ElasticBea...Environment ElasticBea...Environment /
g |
|

/

—

No node selected

Select a node to see its details

Trace Summary

Method Response Code Duration Age
GET 200 17ms a few seconds (2022-01-20 16:35:56)

Segments Timeline info

Segment Response Duration

status code U.qms 2.0Jm5 d.qms E.Qms B.Cltms 1U‘ms 12]m5 1drns IB[ns IE:’ns

¥ api Aws:ElasticBeanstalk:Environment

api @ ok 200 17ms [ GET ..
auth @ oK - Oms |
forward @ ok - 17ms I ——
products.eba-cvkws4f... () OK 200 17ms I Rem

Si tiene una aplicacion basada en eventos que utiliza Amazon SQS y Lambda, puede ver
una vista conectada de los rastros de cada solicitud en el mapa de rastros. En el mapa, los
rastros de los productores de los mensajes estan vinculados a los de los consumidores de
AWS Lambda y se muestran como un borde discontinuo. Para obtener mas informacion
acerca de las aplicaciones basadas en eventos, consulte Rastreo de aplicaciones basadas
en eventos.

Las paginas Rastros y Detalles de rastros también admiten el rastreo entre cuentas, ya que

muestran los rastros de varias cuentas en la lista de rastros y en un solo mapa.
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X-Ray console
Para ver los rastros en la consola de X-Ray

1. Abra la pagina Rastros de la consola de X-Ray. El panel Informacién general del rastro
muestra una lista de rastros agrupados por caracteristicas comunes, como las causas raiz de
los errores, el ARN de recurso o el InstancelD.

2. Para seleccionar una caracteristica comun y ver un conjunto agrupado de rastros, expanda la
flecha hacia abajo situada junto a Agrupar por. La siguiente ilustracion muestra la informacion
general de los rastros agrupados por URL en AWS X-Ray ejemplo de aplicacion y una lista
de los rastros asociados.

Trace overview

Group by URL -
URL = Avg response time - % of Traces . Response -
hitp ffscorekeep elastic beanstalk comiapiiuser 301 ms 4. 7T6% 1 OK, 0 Throdtled, O Errors, O Faulis
hitp:ifsconekeep elasticbeanstalk com/apisession/8NEILUOE 330 ms 4.76% 1 0K, 0 Throttied, 0 Emrors, 0 Faults
hitp.i'scorekeep elastic beanstalk com/apiisession 00.5 ms 0.52% 2 O, 0 Throdtied, 0 Errors, 0 Faults

Trace list (21)

D - Age - Method - [Response . Response time - URL ~ Annotations -
1562473 5.0 min POST 200 3 ms http:fiscorekeep elastic beanstalk com/apliuser 0
cle39980 5.0 min PUT 200 130 ms hilp:fiscorekeep elastic beansialk comfapiisession BNEILUCE 0
dd653edc 5.0 min POST 200 19.0 ms hitp:fiscorekeep elasiic beansialk com/aplisession 0
ATESTecB 5.0 min GET 200 1862 ms hitp iscorekeep elastic beanstalk comfaplsession o

4.7 min POST 200 950 ms hittp:fisconekeep elastic beansialk com/apimove/BNEILUOEZNSEACTLIPPMPBLIB

4.8 min POST 200 950 ms Nty fiscorekeep. elasiic Deanstalk com'apimove/BNE3LUQSZNEACT LIPFMPELIB

4 8 min POST 200 205 ms hitpiiscorekeep. elastic beanstalk comfapimove/SNEILUCEZNSEACTL/IPPMPELIB

4.9 min POST 200 25.0 ms hittp: fiscorekeep elasiic eansialk com/apligame/BNGILUQE2NIEACT LIuSErs

4.9 min PUT 200 121 ms http fiscorekeep elastic beanstalk. com/apiigameBNEILUQEZNSEACTL e T Tac Toe

1.4 min GET 200 140 ms hitp fiscorekeep elastic beanstalk comfapd'gameBHNEZL UGN IEACTL 0
1.7 min GET 200 12.0ms hiip:fiscorekeep elastic beansialk comfapiigameBNEILUOG2NSEACTL 0
1.9 min GET 200 9.0 ms hitp:fiscorekeep elasiic beansialk com/apiigame/BNEILUQG2ZNSSACTL 0
4.9 min PUT 200 E9.0ms nitpcfscorekeep elastic DEANSIAK com/aplgame BNEILUQEZNSBACTL

4.9min POST 200 §10ms hitpi/fscorekeep elastic beanstalk comiapligame/aNe3LUGEe

3. Elija el ID de un rastro para verlo en la lista de rastros. También puede elegir Mapa de
servicios en el panel de navegacion para ver los rastros de un nodo de servicio en particular.
A continuacion, puede ver los rastros asociados a ese nodo.

La pestana Plazo muestra el flujo de solicitudes del rastro e incluye lo siguiente:

* Un mapa de la ruta de cada segmento del rastro.
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» Cuanto tiempo tarda el segmento en llegar a un nodo del mapa de rastros.

» Cuantas solicitudes se realizaron al nodo del mapa de rastros.

En la siguiente ilustracion se muestra un ejemplo de mapa de rastros asociado a una
solicitud GET efectuada a una aplicacién de ejemplo. Las flechas muestran la ruta que siguio
cada segmento para completar la solicitud. Los nodos de servicio muestran el numero de
solicitudes realizadas durante la solicitud GET.

Timeline Raw data

Method v Response v Duration v Age v

GET 200 80.1 ms 9.4 min (2022-01-21 00:35:05 U...
¥ Trace Map

avg. S0ms I'

2 Fequests

. -
apt 1 5|n5
AWS::ElasticBeanstalk:Environment

& 80ms 1 Request

1 Request

products

AW 5z ElasticBeanstalk:Environment
Client W

AWS:ElasticBeanstalk:: Environment

2”‘9
1 Request
avg. Ame
auth
AWSE:BlasticBesnstalk: Environment 4 Requests
customers
Name Res. Duration Status IJ-OIrns 1Dl|m 20:119 M:ns
¥ WWW AWS: ElasticBeanstalk::Environment
www 200  80.1ms & |
auth - 3.9 ms [v] ]
auth.eba-cvkwsdfz.us-east-1.elasticbeanstalk 200 3.9ms v I Remote: GET ... /auth/delay/
request - 0.0ms [v]
response - 3.8ms

Para obtener mas informacion sobre la pestafia Plazo, consulte la siguiente seccion
Exploracién de la escala de tiempo del rastro.
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La pestafa de Datos sin formato muestra informacién sobre el rastro y los segmentos
y subsegmentos que lo componen, en formato JSON. Esta informacion puede incluir lo
siguiente:

» Marcas temporales

* ID unicos

* Recursos asociados al segmento o subsegmento

 La fuente o el origen del segmento o subsegmento

 Informacién adicional sobre la solicitud a su aplicacion, como la respuesta de una solicitud
HTTP

Exploracion de la escala de tiempo del rastro

La seccion Plazo muestra una jerarquia de segmentos y subsegmentos junto a una barra horizontal
que corresponde al tiempo que tardaron en completar sus tareas. La primera entrada de la lista es el
segmento, que representa todos los datos registrados por el servicio para una misma solicitud. Los
subsegmentos se representan tras una sangria y se enumeran a continuacion del segmento. Las
columnas contienen informacién sobre cada segmento.

CloudWatch console

En la consola de CloudWatch, Linea temporal de los segmentos proporciona la siguiente
informacion:
» La primera columna muestra los segmentos y subsegmentos del rastro seleccionado.

» La columna Estado del segmento muestra el resultado del estado de cada segmento y
subsegmento.

» La columna Cddigo de respuesta muestra un codigo de estado de respuesta HTTP a una
solicitud del navegador realizada por el segmento o subsegmento, cuando esta disponible.

» La columna Duracion muestra cuanto tiempo duré la ejecucion del segmento o subsegmento.

» La columna Alojado en muestra el espacio de nombre o el entorno en el que se ejecuta el
segmento o subsegmento, si corresponde. Para obtener mas informacion, consulte Dimensions
collected and dimension combinations.
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 La ultima columna muestra barras horizontales que corresponden a la duracion de la ejecucion
del segmento o subsegmento, en relacion con los demas segmentos o subsegmentos de la
linea de tiempo.

Para agrupar la lista de segmentos y subsegmentos por nodo de servicio, active Agrupar por
nodos.

X-Ray console

En la pagina de detalles del rastro, seleccione la pestafia Linea temporal para ver la linea de
tiempo de cada segmento y subsegmento que forma parte de un rastro.

En la consola de X-Ray, Plazo proporciona la siguiente informacion:

» La columna Nombre muestra los nombres de los segmentos y subsegmentos del rastro.

» La columna Res. muestra un cédigo de estado de respuesta HTTP a una solicitud del
navegador realizada por el segmento o subsegmento, cuando esta disponible.

» La columna Duracion muestra cuanto tiempo duré la ejecucion del segmento o subsegmento.
» La columna Estado muestra el resultado del estado del segmento o subsegmento.

 La ultima columna muestra barras horizontales que corresponden a la duracion de la ejecucion
del segmento o subsegmento, en relacion con los demas segmentos o subsegmentos de la
linea de tiempo.

Para ver los datos de rastro sin procesar que la consola utiliza para generar la linea de tiempo,
seleccione la pestana Datos sin formato. Los datos sin procesar muestran informacion sobre el
rastro y los segmentos y subsegmentos que lo componen en formato JSON. Esta informacion
puede incluir lo siguiente:

» Marcas temporales

* ID unicos

* Recursos asociados al segmento o subsegmento

» La fuente o el origen del segmento o subsegmento

« Informacién adicional sobre la solicitud a su aplicacion, como la respuesta de una solicitud
HTTP.
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Cuando se utiliza un cliente del SDK de AWS, HTTP o SQL para realizar lamadas a recursos
externos. el SDK de X-Ray registra los subsegmentos automaticamente. También puede emplear el
SDK de X-Ray para registrar los subsegmentos personalizados de cualquier bloque de codigo o de
funciones. Los subsegmentos adicionales que se registran mientras hay subsegmentos abiertos se
convierten en elementos secundarios del subsegmento personalizado.

Consulta de detalles de segmentos

En la seccion Plazo del rastro, elija el nombre de un segmento para ver sus detalles.

El panel Detalles del segmento muestra las pestafas Descripcidn general, Recursos, Anotaciones,
Metadatos, Excepciones y SQL. Se aplica lo siguiente:

* En Overview (Informacion general) se muestra informacion acerca de la solicitud y la respuesta. La
informacion incluye el nombre, la hora de inicio, la hora de finalizacidn, la duracion, la URL de la
solicitud, la operacion de la solicitud, el codigo de respuesta de la solicitud y cualquier error o fallo.

» La pestana Recursos de un segmento muestra informacién del SDK de X-Ray y sobre los recursos
de AWS que se utilizan para ejecutar la aplicacion. Utilice los complementos Amazon EC2,
AWS Elastic Beanstalk o Amazon ECS para que el SDK de X-Ray registre informacion sobre los
recursos especificos de los servicios. Para obtener mas informacion sobre complementos, consulte
Complementos de servicio en la Configuracion del SDK de X-Ray para Java.

* En las pestanas restantes (Anotaciones, Metadatos y Excepciones), se muestran las anotaciones,
los metadatos y las excepciones que se registran en el segmento. Las excepciones se capturan
automaticamente cuando las genera una solicitud instrumentada. Las anotaciones y los metadatos
contienen informacién adicional que se registra utilizando las operaciones proporcionadas por el
SDK de X-Ray. Para afnadir anotaciones y metadatos a sus segmentos, use el SDK de X-Ray.
Para obtener mas informacion, consulte el enlace especifico del idioma que aparece en la seccion
Cdmo instrumentar su aplicacion con los SDK de AWS X-Ray en Instrumentacion de su solicitud
para AWS X-Ray.

Consulta de detalles de subsegmentos

En la escala de tiempo del rastro, elija el nombre de un segmento para ver sus detalles:

» En la pestafa Informacion general se muestra informacion acerca de la solicitud y su respuesta.
Incluye el nombre, la hora de inicio, la hora de finalizacion, la duracién, la solicitud URL, la
operacion de solicitud, el cédigo de respuesta a la solicitud y cualquier error o fallo. Para los
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subsegmentos generados con clientes instrumentados, la pestafa Overview (Informacion general)
contiene informacién acerca de la solicitud y la respuesta desde el punto de vista de la aplicacion.

» La pestana Recursos de un subsegmento muestra detalles sobre los recursos de AWS que se
emplearon para ejecutar el subsegmento. Por ejemplo, la pestaia de recursos puede incluir un
ARN de funcion de AWS Lambda, informacién sobre una tabla de DynamoDB, cualquier operacion
a la que se llame o un ID de solicitud.

» En las pestanas restantes (Anotaciones, Metadatos y Excepciones), se muestran las anotaciones,
los metadatos y las excepciones registrados en el subsegmento. Las excepciones se capturan
automaticamente cuando las genera una solicitud instrumentada. Las anotaciones y los metadatos
contienen informacién adicional que se registra utilizando las operaciones proporcionadas por el
SDK de X-Ray. Utilice el SDK de X-Ray para agregar anotaciones o metadatos a sus segmentos.
Para obtener mas informacién, consulte el enlace especifico del idioma que aparece en la seccion
Como instrumentar su aplicacién con los SDK de AWS X-Ray en Instrumentacion de su solicitud
para AWS X-Ray.

En los subsegmentos personalizados, la pestana Informacién general muestra el nombre del
subsegmento, que se puede establecer de modo que especifique el area de codigo o la funcién
que registra. Para obtener mas informacién, consulte el enlace especifico del idioma que aparece
en la seccion Como instrumentar su aplicacion con los SDK de AWS X-Ray en Generacion de

subsegmentos personalizados con el SDK de X-Ray para Java.

La siguiente imagen muestra la pestana Informacion general de un subsegmento personalizado. El
resumen contiene el ID del subsegmento, el ID principal, el nombre, las horas de inicio y finalizacion,
la duracion, el estado y los errores o fallos.
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Subsegment - # GameModel.saveGame

Overview Resources Annotations Metadata Exceptions

Subsegment ID  5075ca62460494d16
Parent ID 69e25bb5bfedc13f
Name ## GameModel saveGame

Time

Start time 2017-03-14 17:10:56 800 (UTC)
End time 2017-03-14 17:10:56.814 (UTC)
Duration 14.0 ms

In progress False

Errors & Faults

Error False
Fauit False

La pestana Metadatos de un subsegmento personalizado contiene informacion en formato JSON
sobre los recursos utilizados por ese subsegmento.

Uso de expresiones de filtro

Utilice expresiones de filtro para ver un mapa de rastros o los rastros de una solicitud especifica, un
servicio especifico 0 una conexion entre dos servicios (una periferia) o solicitudes que respondan

a una condicion. X-Ray proporciona un lenguaje de expresiones de filtro para filtrar solicitudes,
servicios y periferias teniendo en cuenta los datos presentes en los encabezados de la solicitud, el
estado de la respuesta y los campos indexados en los segmentos originales.

Al elegir un periodo de tiempo de registros de seguimiento para ver en la consola de X-Ray, puede
obtener mas resultados que los que la consola puede mostrar. En la esquina superior derecha,
la consola muestra el numero de registros de seguimiento que analiza y si hay mas registros de
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seguimiento disponibles. Puede utilizar una expresion de filtro para reducir el numero de resultados a
tan solo los rastros que desea encontrar.

Temas

» Detalles de expresion de filtro

» Uso de expresiones de filtro con grupos

 Sintaxis de expresiones de filtro

» Palabras clave booleanas

» Palabras clave numéricas

» Palabras clave de cadenas

» Palabras clave complejas

» funcién id

Detalles de expresién de filtro

Cuando elige un nodo en el mapa de rastros, la consola construye una expresion de filtro en funcion

del nombre de servicio del nodo y los tipos de errores presentes en funcion de su seleccion. Para
encontrar registros de seguimiento que muestren problemas de rendimiento o relacionados con
solicitudes especificas, puede ajustar la expresion proporcionada por la consola, o bien crear la suya
propia. Si afnade anotaciones con el SDK de X-Ray, también puede filtrar en funcidén de la presencia
de una clave de anotacion o el valor de una clave.

(® Note

Si elige un intervalo de tiempo relativo en el mapa de rastros y elige un nodo, la consola
convierte el intervalo de tiempo a una hora absoluta de inicio y finalizacién. Para asegurarse
de que los registros de seguimiento del nodo aparezcan en los resultados de busqueda y
evitar los tiempos de examen cuando el nodo no estaba activo, el intervalo de tiempo solo
incluye las horas a las que el nodo envio registros de seguimiento. Si desea buscar con
relacion a la hora actual, puede volver a un intervalo de tiempo relativo en la pagina de
registros de seguimiento y volver a analizar.

Si sigue habiendo mas resultados disponibles de los que la consola puede mostrar, la consola
muestra cuantos registros de seguimiento han coincidido y el numero de registros de seguimiento
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analizados. El porcentaje que se muestra es el porcentaje del marco temporal seleccionado que se
analizé. Para asegurarse de ver todos los registros de seguimiento coincidentes representados en
los resultados, filtre aun mas la expresion de filtro o seleccione un marco temporal mas corto.

Para obtener los resultados mas recientes en primer lugar, la consola comienza a analizar al final del
intervalo de tiempo y va hacia atras. Si hay un gran numero de registros de seguimiento, pero pocos
resultados, la consola divide el intervalo de tiempo en porciones y las analiza en paralelo. La barra de
progreso muestra las partes del intervalo de tiempo que se han analizado.

Loading 52% scanned (found 43 traces) Stap

Loading traces

Scanned 52% of the selected time range (6,782 traces). Found 49 matching

fraces.

Uso de expresiones de filtro con grupos

Los grupos son una coleccidn de rastros que se definen mediante una expresion de filtro. Puede
utilizar grupos para generar graficos de servicios adicionales y suministrar métricas de Amazon
CloudWatch.

Los grupos se identifican por su nombre o un nombre de recurso de Amazon (ARN) y contienen una
expresion de filtro. El servicio compara los registros de seguimiento de entrada con la expresién y los
almacena en consecuencia.

Puede crear y modificar grupos mediante el menu desplegable situado a la izquierda de la barra de
busqueda de expresiones de filtro.

(® Note

Si el servicio encuentra un error al evaluar un grupo, ese grupo deja de estar incluido en el
procesamiento de los registros de seguimiento de entrada y se registra una métrica de error.
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Para obtener mas informacién acerca de los grupos, consulte Configuracion de grupos.

Sintaxis de expresiones de filtro

Las expresiones de filtro pueden incluir una palabra clave, un operador unico o binario y un valor
para la comparacion.

keyword operator value

Cada tipo de palabra clave tiene sus propios operadores. Por ejemplo, responsetime es una
palabra clave numérica que se puede comparar con operadores relacionados con numeros.

Example- solicitudes con tiempo de respuesta de mas de 5 segundos

responsetime > 5

Puede combinar varias expresiones en una expresion compuesta utilizando los operadores AND u
OR.

Example- solicitudes con duracion total de 5 a 8 segundos

duration >= 5 AND duration <= 8

Solo se detectan problemas con las palabras clave y los operadores sencillos en el nivel de registro
de seguimiento. Si se produce un error posterior, pero la aplicacion lo gestiona y no se muestra al
usuario, este problema no se detectara al buscar con la palabra error.

Para encontrar registros de seguimiento con problemas posteriores, use las palabras clave

complejas service() y edge(). Estas palabras clave permiten aplicar un filtro de expresion a
todos los nodos posteriores, a un unico nodo posterior 0 a un limite entre dos nodos. Para obtener un
mayor nivel de detalle, puede filtrar los servicios y los bordes con la funcion id().

Palabras clave booleanas

Los valores de palabra clave booleana son true o false. Utilicelas para encontrar registros de
seguimiento que resultaron erroneos.

Palabras clave booleanas

» ok: el codigo de estado de la respuesta fue 2XX Success.
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« error: el cédigo de estado de la respuesta fue 4XX Client Error.

* throttle: el codigo de estado de la respuesta fue 429 Too Many Requests.
« fault: el cédigo de estado de la respuesta fue 5XX Server Error.

* partial: la solicitud tiene segmentos incompletos.

« inferred: la solicitud tiene segmentos inferidos.

« first: el elemento es el primero de una lista enumerada.

+ last: el elemento es el ultimo de una lista enumerada.

+ remote: la entidad de causa raiz es remota.

» root: la solicitud es el punto de entrada o el segmento raiz de un registro de seguimiento.

Los operadores booleanos encuentran aquellos segmentos en los que la clave especificada es true
o false.

Operadores booleanos

* none: la expresion es verdadera si la palabra clave es verdadera.
« 1:la expresion es verdadera si la palabra clave es falsa.

« =,!1=: compara el valor de la palabra clave con la cadena true o false. Estos operadores actian
igual que los demas, pero son mas explicitos.

Example- estado de respuesta es 2XX OK

ok

Example- el estado de respuesta no es 2XX OK
lok
Example- el estado de respuesta no es 2XX OK

ok = false

Example- el ultimo registro de seguimiento de error enumerado tiene el nombre de error "deserialize"

rootcause.fault.entity { last and name = "deserialize" }
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Example- solicitudes con segmentos remotos donde la cobertura es mayor que 0.7 y el nombre del
servicio es "rastros"

rootcause.responsetime.entity { remote and coverage > 0.7 and name = "traces" }

Example: solicitudes con segmentos inferidos donde el tipo de servicio "AWS:DynamoDB"

rootcause.fault.service { inferred and name = traces and type = "AWS::DynamoDB" }

Example- solicitudes que tienen un segmento con el nombre "data-plane" como raiz.

service("data-plane") {root = true and fault = true}

Palabras clave numeéricas

Utilice palabras clave numéricas para buscar solicitudes con un tiempo de respuesta, duracion o
estado de respuesta especifico.

Palabras clave numéricas

* responsetime: tiempo que tardo el servidor en enviar una respuesta.

» duration: duracion total de la solicitud, incluidas las llamadas posteriores.
* http.status: cédigo de estado de respuesta.

« index: posicion de un elemento en una lista.

* coverage: porcentaje decimal del tiempo de respuesta de una entidad con respecto al tiempo de
respuesta del segmento raiz. Aplicable unicamente a las entidades de causa raiz de tiempo de
respuesta.

Operadores numeéricos

Las palabras clave numéricas usan los operadores de comparacion y de igualdad estandar.

« =,1=:]a palabra clave es igual 0 no a un valor numérico.

* <,<=,>>=:|a palabra clave es menor o igual a un valor numeérico.

Expresiones de filtro 37



AWS X-Ray Guia para desarrolladores

Example- el estado de respuesta no es 200 OK

http.status != 200

Example- solicitud con duracion total de 5 a 8 segundos

duration >= 5 AND duration <= 8

Example- solicitudes que se completaron sin errores en menos de 3 segundos, incluidas todas las
llamadas posteriores

ok !partial duration <3

Example- entidad de lista enumerada que tiene un indice mayor que 5

rootcause.fault.service { index > 5 }

Example: solicitudes en las que la ultima entidad tiene una cobertura superior a 0.8

rootcause.responsetime.entity { last and coverage > 0.8 }

Palabras clave de cadenas

Utilice palabras clave de cadena para encontrar registros de seguimiento con texto especifico en los
encabezados de solicitud o ID de usuario especificos.

Palabras clave de cadenas

* http.url: URL de solicitud.

* http.method: método de solicitud.

* http.useragent: cadena del agente de usuario de la solicitud.

* http.clientip: direccion IP del solicitante.

* user: valor del campo de usuario en cualquier segmento incluido en el registro de seguimiento.
* name: el nombre de un servicio o excepcion.

* type: tipo de servicio.

* message: mensaje de excepcion.
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* availabilityzone: valor del campo availabilityzone de cualquier segmento incluido en el
registro de seguimiento

* instance. id: valor del campo de ID de instancia de cualquier segmento incluido en el registro de
seguimiento

* resource.arn: valor de campo ARN del recurso de cualquier segmento incluido en el registro de
seguimiento

Los operadores de cadena permiten encontrar valores iguales a un texto determinado o que
contienen dicho texto. Estos valores se deben escribir siempre entre comillas.

Operadores de cadena

« =,1=:la palabra clave es igual 0 no a un valor numérico.
* CONTAINS: la palabra clave contiene una cadena concreta.

 BEGINSWITH , ENDSWITH: la palabra clave comienza o termina con una cadena concreta.

Example- filtro http.url

http.url CONTAINS "/api/game/"

Para probar si un registro de seguimiento incluye un campo, independientemente de su valor,
compruebe si la cadena esta vacia.

Example- filtro user

Encuentre todos los registros de seguimiento con ID de usuario.

user CONTAINS ""

Example- seleccione los registros de seguimiento con una causa raiz de error que incluyan el
servicio denominado "Auth"

rootcause.fault.service { name = "Auth" }
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Example- seleccione los registros de seguimiento con una causa raiz de tiempo de respuesta cuyo
ultimo servicio tenga un tipo de DynamoDB

rootcause.responsetime.service { last and type = "AWS::DynamoDB" }

Example- seleccione los registros de seguimiento con una causa raiz de error cuya ultima excepcion
tenga el mensaje "access denied for account_id: 1234567890"

rootcause.fault.exception { last and message = "Access Denied for account_id:
1234567890"

Palabras clave complejas

Utilice palabras clave complejas para buscar solicitudes basadas en nombre del servicio, nombre
de borde o valor de anotacion. Para servicios y limites, puede especificar una expresion de filtro
adicional que se aplica al servicio o al limite. Para anotaciones, puede filtrar por el valor de una
anotacion con una clave especifica, utilizando operadores booleanos, numéricos o de cadena.

Palabras clave complejas

« annotation[key]: valor de anotacion con campo key. Una anotacion puede tener un valor
booleano, numérico o de cadena, por lo que puede usar cualquiera de estos tipos de operadores
de comparacion. Puede utilizar esta palabra clave en combinacion con la palabra clave service o
edge. Una clave de anotacién que contenga puntos debe aparecer entre corchetes ([ ]).

* edge(source, destination) {filter}:conexién entre los servicios origeny destino.
Las llaves opcionales pueden contener una expresidn de filtro que se aplica a los segmentos de
esta conexion.

* group.name / group.arn:l valor de la expresion de filtro de un grupo, al que se hace
referencia mediante el nombre del grupo o el ARN del grupo.

* json: objeto de causa raiz JSON. Consulte Obtener datos de AWS X-Ray para ver los pasos que
hay que seguir para crear entidades JSON mediante programacion.

» service(name) {filter}: servicio denominado nombre. Las llaves opcionales pueden
contener una expresion de filtro que se aplica a los segmentos que cred el servicio.

Utilice la palabra clave service para encontrar los rastros de las solicitudes que se encuentran en un
nodo determinado de su mapa de rastros.
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Los operadores de palabras clave complejas buscan segmentos en los que se haya establecido o no
se haya establecido la clave especificada.

Operadores de palabras clave complejas

* none: la expresion es verdadera si la palabra clave esta establecida. Si la palabra clave es de tipo
booleano, se evaluara en funcién del valor booleano.

« I:la expresion es verdadera si la palabra clave no esta establecida. Si la palabra clave es de tipo
booleano, se evaluara en funcion del valor booleano.

« =,1=: compara el valor de la palabra clave.

* edge(source, destination) {filter}:conexién entre los servicios origeny destino.
Las llaves opcionales pueden contener una expresién de filtro que se aplica a los segmentos de
esta conexion.

« annotation[key]: valor de anotacion con campo key. Una anotacion puede tener un valor
booleano, numérico o de cadena, por lo que puede usar cualquiera de estos tipos de operadores
de comparacion. Puede utilizar esta palabra clave en combinacion con la palabra clave service o
edge.

* json: objeto de causa raiz JSON. Consulte Obtener datos de AWS X-Ray para ver los pasos que
hay que seguir para crear entidades JSON mediante programacion.

Utilice la palabra clave service para encontrar los rastros de las solicitudes que se encuentran en un
nodo determinado de su mapa de rastros.

Example- filtro Service

Solicitudes que incluyen una llamada a api.example.com con un error (error de la serie 500).

service("api.example.com") { fault }

Puede excluir el nombre del servicio para aplicar un filtro de expresion a todos los nodos de su mapa
de servicios.

Example- filtro service

Solicitudes que provocan un error en cualquier ubicacion de su mapa de rastros.

service() { fault }
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La palabra clave edge aplica una expresion de filtro a una conexion entre dos nodos.
Example- filtro edge

Solicitud en la que el servicio api.example.com hizo una llamada a backend.example.com que
resultod erronea.

edge("api.example.com", "backend.example.com") { error }

También puede utilizar el operador ! con las palabras clave service y edge para excluir un servicio o
un limite de los resultados de otra expresion de filtro.

Example- filtro service y de solicitud

Solicitud cuya URL comienza por http://api.example.com/ y contiene /v2/, pero no llega al
servicio denominado api.example.com.

http.url BEGINSWITH "http://api.example.com/" AND http.url CONTAINS "/v2/" AND !
service("api.example.com")

Example— filtro service y de tiempo de respuesta

Busque rastros en los que esté establecido http url y el tiempo de respuesta sea superior a
2 segundos.

http.url AND responseTime > 2

Para las anotaciones, puede llamar a todos los rastros en los que esté establecido
annotation[key] o utilizar los operadores de comparacion que correspondan al tipo de valor.

Example- anotacion con un valor de cadena

Las solicitudes con una anotacion denominada gameid que tiene el valor de cadena "817DL6VO0".

annotation[gameid] = "817DL6VO"

Example- la anotacion esta establecida

Solicitudes que tienen establecida una anotacion denominada age.

annotation[age]
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Example- la anotacion no esta establecida

Solicitudes que no tienen establecida una anotacion denominada age.

lannotation[age]

Example— anotacién con un valor numérico

Solicitudes con una edad de anotacion con valor numérico mayor que 29.

annotation[age] > 29

Example- anotaciéon en combinacion con service o edge

service { annotation[request.id] = "917DL6VO" }

edge { source.annotation[request.id] = "916DL6VO" }

edge { destination.annotation[request.id] = "918DL6VO" }

Example- grupo con usuario

Solicitudes en las que los rastros cumplan los criterios del filtro de grupo high_response_time (p.
ej.responseTime > 3)y el nombre del usuario sea Alice.

group.name = "high_response_time" AND user = "alice"
Example- JSON con entidad de causa raiz
Solicitudes con entidades de causa raiz coincidentes.

rootcause.json = #[{ "Services": [ { "Name'": "GetWeatherData'", "EntityPath": [{ "Name":
"GetWeatherData" }, { "Name'": '"get_temperature"” } ] }, { "Name": "GetTemperature",
"EntityPath": [ { "Name": "GetTemperature" } ] } ] }]

funcion id

Cuando se proporciona un nombre de servicio a las palabras clave service o edge, se obtienen
resultados de todos los nodos que tienen ese nombre. Si desea filtrar de manera mas precisa, puede
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utilizar la funcién id para especificar un tipo de servicio, ademas de un nombre, para diferenciar los
nodos con el mismo nombre.

Utilice la funcion account . id para especificar una cuenta concreta para el servicio cuando consulte
rastros de varias cuentas de una cuenta de supervision.

id(name: "service-name", type:'"service::type", account.id:"account-ID")

Puede utilizar la funcién id en lugar de un nombre de servicio en los filtros service y edge.

service(id(name: "service-name", type:'"service::type")) { filter }

edge(id(name: "service-one", type:"service::type"), id(name: "service-two",
type:"service::type")) { filter }

Por ejemplo, las funciones AWS Lambda dan como resultado dos nodos en el mapa de rastros:
uno para la invocacion de la funcion y otro para el servicio Lambda. Los dos nodos tienen el
mismo nombre pero son de diferente tipo. Un filtro service estandar permite encontrar registros de
seguimiento para ambos.

Example- filtro service

Solicitudes que incluyen un error en cualquier servicio denominado random-name.

service("random-name") { error }

Utilice la funcién id para limitar la busqueda a los errores de la propia funcién, sin incluir los errores
del servicio.

Example- filtro service con la funcion id

Solicitudes que incluyen un error en un servicio denominado random-name de tipo
AWS: :Lambda: : Function.

service(id(name: "random-name", type: "AWS::Lambda::Function")) { error }

Si desea buscar nodos por tipo, también puede excluir el nombre por completo.
Example- filtro service con la funcion id y tipo de servicio

Solicitudes que incluyen un error en un servicio de tipo AWS: : Lambda: : Function.
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service(id(type: "AWS::Lambda::Function")) { error }

Para buscar nodos para una Cuenta de AWS concreta, especifique un ID de cuenta.
Example- filtro service con funcion id e ID de cuenta

Solicitudes que incluyen un servicio dentro de un identificador de cuenta especifico
AWS: :Lambda: :Function.

service(id(account.id: "account-id"))

Rastreo entre cuentas

AWS X-Ray admite la observabilidad entre cuentas, lo que permite al usuario supervisar y solucionar
problemas en las aplicaciones que abarcan varias cuentas de una Region de AWS. Puede buscar,
visualizar y analizar sin problemas sus métricas, registros y rastros en cualquiera de las cuentas
vinculadas, como si estuviera operando en una sola cuenta. Eso le proporciona una vista completa
de las solicitudes que se transfieren a varias cuentas. Puede ver los rastros entre cuentas en el mapa
de rastros de X-Ray y en las paginas de rastros de la consola de CloudWatch.

Los datos de observabilidad compartidos pueden incluir cualquiera de los siguientes tipos de
telemetria:

» Métricas en Amazon CloudWatch
» Grupos de registro de Amazon CloudWatch Logs
* Trazas en AWS X-Ray

 Aplicaciones en Informacion de aplicaciones de Amazon CloudWatch

Configuracion de la observabilidad entre cuentas

Para activar la observabilidad entre cuentas, configure una o mas cuentas de supervision de AWS y
vinculelas a varias cuentas de origen. Una cuenta de supervision es una Cuenta de AWS central que
puede ver los datos de observabilidad generados a partir de las cuentas de origen e interactuar con
ellos. Una cuenta de origen es una Cuenta de AWS individual que genera datos de observabilidad
para los recursos que residen en ella.

Las cuentas de origen comparten sus datos de observabilidad con cuentas de supervision. Los
rastros de cada cuenta de origen se copian en un maximo de cinco cuentas de supervision. Las

Rastreo entre cuentas 45


https://console.aws.amazon.com/cloudwatch/

AWS X-Ray Guia para desarrolladores

copias de los rastros de las cuentas de origen en la primera cuenta de supervision son gratuitas. Las
copias de rastros enviadas a cuentas de supervision adicionales se cargan a cada cuenta de origen,
segun el precio estandar. Para obtener mas informacién consulte Precios de AWS X-Ray y Precios
de Amazon CloudWatch.

Para crear enlaces entre las cuentas de supervision y las de origen, use la consola de CloudWatch o
los nuevos comandos de Observability Access Manager de la AWS CLI y la API. Para obtener mas
informacion, consulte (Observabilidad entre cuentas de CloudWatch).

® Note

Los rastros de X-Ray se cargan en la Cuenta de AWS en la que se reciben. Si una solicitud
muestreada abarca varios servicios de mas de una Cuenta de AWS, cada cuenta registra un
rastro independiente y todos los rastros comparten el mismo ID de rastro. Para obtener mas
informacion sobre los precios de la observabilidad entre cuentas, consulte Preciso de AWS
X-Ray y Precios de Amazon CloudWatch.

Visualizacidon de rastros entre cuentas

Los rastros entre cuentas se muestran en la cuenta de supervision. Cada cuenta de origen muestra
solo los rastros locales de esa cuenta especifica. En las siguientes secciones se presupone que ha
iniciado sesion en la cuenta de supervision y ha abierto la consola de Amazon CloudWatch. Tanto en
el mapa de rastros como en la pagina de rastros, aparece una insignia de cuenta de supervision en
la esquina superior derecha.

LI NGIN eI 4 Last updated now

5m 15m 30m 1h 3h 6h  Custom C | b3 Map view List view

Mapa de rastros

En la consola de CloudWatch, seleccione Mapa de rastros en Rastros de X-Ray, en el panel de
navegacion izquierdo. De forma predeterminada, el mapa de rastros muestra los nodos de todas
las cuentas de origen que envian rastros a la cuenta de supervision y los nodos de la propia cuenta
de supervision. En el mapa de rastros, elija Filtros en la esquina superior izquierda para filtrar dicho
mapa mediante el menu desplegable Cuentas. Una vez que se aplica un filtro de cuenta, los nodos
de servicio de las cuentas que no coincidan con el filtro actual aparecen en color gris.
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Y Filters o Q Filter by X-Ray group + Q Select a node

Y Filters X

Accounts

Select accounts \ 4

Monitoring account X
1234567890123

Clear all

Map layout
@ Sshow nodes with no filters
applied.

O TestLambda
Lambda Function

Al elegir un nodo de servicio, el panel de detalles del nodo incluye el identificador de cuenta y la
etiqueta del servicio.

v TestLambda ‘ View logs [4 H View traces H Analyze traces [4 H View dashboard ‘

Lambda Function Account: Monitoring account (1234567890123)

Metrics Alerts Response time distribution

En la esquina superior derecha del mapa de rastros, elija Vista de lista para ver una lista de nodos
de servicio. La lista de nodos de servicio incluye los servicios de la cuenta de supervision y todas las
cuentas de origen configuradas. Filtre la lista de nodos por Etiqueta de cuenta o por ID de cuenta
seleccionandolos en el filtro de Nodos.
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Nodes (2)
Q, Account id =| X
Use: "Accountid ="
Alarms Vv Latency (avg) ¥ Faults (5xx) ¥
Values
A1 13ms 0.00/min

Account id = 461265027466

Registros de seguimiento

Para ver los detalles de los rastros que abarcan varias cuentas, abra la consola de CloudWatch
desde la cuenta de supervision y elija Rastros en Rastros de X-Ray en el panel de navegacién
izquierdo. Para abrir esta pagina también puede seleccionar un nodo en el mapa de rastros de X-Ray
y, a continuacion, seleccionar Ver rastros en el panel de detalles del nodo.

La pagina Rastros permite realizar consultas por ID de cuenta. Para empezar, introduzca una
consulta que incluya uno o mas ID de cuenta. En el siguiente ejemplo se consultan rastros que hayan
pasado por el ID de cuenta X0 Y:

service(id(account.id:"X")) OR service(id(account.id:"Y"))

Traces Info 5m 15m 30m 1h  3h 6h Custom

Q Filter by X-Ray group service(idCaccount.id: "1234567890123"))

m @® 5 traces retrieved

Acote su consulta por Cuenta. Seleccione una o mas cuentas de la lista y elija Afadir a la consulta.
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¥ Query refiners

Refine query by | Account v 1 selected Add to query

Select rows to filter traces

Q 1
Account name and ID v
Monitoring account (1234567890123)

Detalles de rastros

Para ver los detalles de una rastro, seleccionelo en la lista Rastros situada en la parte inferior de la
pagina de Rastros. Se muestran los detalles de rastro, incluido un mapa de detalles del rastro con
los nodos de servicio de todas las cuentas por las que ha pasado el rastro. Elija un nodo de servicio
especifico para ver su cuenta correspondiente.

La seccion Escala de tiempo de los segmentos muestra los detalles de la cuenta de cada segmento
en la escala de tiempo.

V TestLambda AWS::Lambda::Function Monitoring account (1234567890123)

| TestLambda ®@ oK = 28ms
Invocation ®@oK - ms
Overhead ®@ ok - 8ms

Rastreo de aplicaciones basadas en eventos

AWS X-Ray admite el rastreo de aplicaciones basadas en eventos mediante Amazon SQS y AWS
Lambda. Utilice la consola de CloudWatch para ver una vista conectada de cada solicitud a medida
que se pone en cola con Amazon SQS y la procesa una o mas funciones de Lambda. Los rastros de
los productores de mensajes anteriores se vinculan automaticamente a los rastros de los nodos de
consumidor de Lambda posteriores, lo que crea una vista integral de toda la aplicacion.

(® Note

Cada segmento de rastro se puede vincular a un maximo de 20 rastros, mientras que un
rastro puede incluir un maximo de 100 enlaces. En algunos escenarios, vincular rastros
adicionales puede hacer que se exceda el tamano maximo de documento de rastro, lo que

podria provocar un rastro incompleto. Esto puede suceder, por ejemplo, cuando una funcion
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de Lambda con el rastreo habilitado envia muchos mensajes SQS a una cola en una unica
invocacion. Si se produce este problema, hay disponible una solucion de mitigacion que
utiliza los SDK de X-Ray. Consulte el SDK de X-Ray para Java, Node.js, Python, Go o 0.NET
para obtener mas informacion.

Visualizacién de rastros vinculados en el mapa de rastros

Utilice la pagina mapa de rastros de la consola de CloudWatch para ver un mapa de rastros con los

rastros de los productores de mensajes que estan vinculados a los rastros de los consumidores de
Lambda. Estos vinculos se muestran con un borde discontinuo que conecta el nodo de Amazon SQS
y los nodos de consumidores de Lambda posteriores.

O ProducerFunction O https://...MySQSQueue
SQS Queue

O ConsumerFunction
Lambda Context

Seleccione un borde discontinuo para mostrar un histograma de antigliedad del evento recibido,
que correlaciona la distribucion de la antigiiedad del evento cuando lo reciben los consumidores. La
antigledad se calcula cada vez que se recibe un evento.

v Edge details

Source: https://sgs.us-east-1.amazonaws.com/1234567890123/MySQSQueue Destination: ConsumerFunction

Received event age distribution
The time taken for data to be retrieved from an asynchronous system.

8%

4%

2% |h
0%

2.0m
Duration
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Visualizacion de detalles de rastro vinculados

Vea los detalles de rastro enviados desde un productor de mensajes, una cola de Amazon SQS o un
consumidor de Lambda:

1. Utilice el mapa de rastros para seleccionar un nodo de productor de mensajes, Amazon SQS o
consumidor de Lambda.

2. Seleccione Ver rastros en el panel de detalles del nodo para ver una lista de rastros. También
puede ir directamente a la pagina Rastros en la consola de CloudWatch.

3. Elija un rastro especifico de la lista para abrir la pagina de detalles de ese rastro. La pagina de
detalles del rastro muestra un mensaje cuando el rastro seleccionado forma parte de un conjunto
de rastros vinculados.

CloudWatch Traces Trace 1-4368449e-afb1eac1c8de3d4c027ec436

Trace 1-6368449e-afb1eac1c8de3d4c027ec436 Info

Los datos del mapa de rastros muestra el rastro actual, junto con los rastros vinculados precedentes
y posteriores, cada uno de las cuales se encuentra dentro de un recuadro que indica los limites de
cada rastro. Si el rastro actualmente seleccionado esta vinculado a varios rastros precedentes o
posteriores, los nodos que estan dentro de los rastros vinculados precedentes o posteriores se apilan
y aparece el botdn Seleccionar rastro.

» Legend and options -n
2. Current trace. Id: 1-4368449e-afb1eac1c8de3d4c027ec436 3. Linked traces. Id: 1-63684¢
@ @ 777777777777777 >@4’®4" 7777777777777 *®
O HelloWorldFunction O https://...MySQSQueue
SQS Queue O ConsumerFunction O ConsumerFunction Ohttps://...MySQSQueue2 O ConsumerFunction2
Lambda Context Lambda Function SQS Queue Lambda Context

Debajo de los datos del mapa de rastros, se muestra una escala de tiempo de los segmentos de
rastros, incluidos los rastros precedentes y posteriores vinculados. Si hay varios rastros precedentes
y posteriores vinculados, no se pueden mostrar los detalles de sus segmentos. Para ver los detalles
del segmento de una solo rastro dentro de un conjunto de rastros vinculados, seleccione un solo

rastro como se describe a continuacion.
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Segments Timeline info

0.0ms 20ms 40ms 60ms 80ms 100ms
Name Segment status Response code Duration : : : : : :
» 1. Linked trace. 2x batch
W 2. Current trace. Id: 1-4368449e-afb1eac1c8de3d4c027ec436
¥ ConsumerFunction AWS::Lambda
ConsumerFunction ® oK 200 167ms
¥ ConsumerFunction AWS::Lambda::Function
ConsumerFunction ® ok - 160ms
Invocation ® oK - 159ms
lambda_function.la... ® ok - 40ms
SQsS @ oK 200 40ms SendMessage: https://sgs.us-east-1.amaz
Overhead ® oK - Oms
¥ SQS AWS:SQS::Queue
SQSs @ OK 200 40ms SendMessage: https://sqgs.us-east-1.amaz

QueueTime ® oK - 40ms

» 3. Linked trace. Id: 1-4368449e-38dd979cba3833b657057436

Seleccidon de un solo rastro dentro de un conjunto de rastros vinculados

Filtre un conjunto vinculado de rastros para seleccionar un solo rastro y ver los detalles del segmento
en la escala de tiempo.

1. Elija Seleccionar rastro debajo de los rastros vinculados en el mapa de datos del rastro. Aparece

una lista de rastros.

Traces (2)

Q, Start typing to filter trace list

ID v Trace status ¥ Timestamp v Response code V¥
(o] ...3fd6e9600d58fea82597e9af ®okK 11.7min (2022-11-06 15:34:54) 200
O ..223d41¢cc17bae4a5394423a0 ©® oK 11.7min (2022-11-06 15:34:54) 200

2. Seleccione el boton de opcidn situado junto al rastro para el rastro en el mapa de datos de
rastro.

3. Elija Cancelar la seleccidn de rastro para ver todo el conjunto de rastros vinculados.
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2. Current trace. Id: 1-4368449e-afb1eac1c8de3d4c027ec436

O https://...MySQSQueue O ConsumerFunction O ConsumerFunction Ohttps://...MySQSQueue2
SQS Queue Lambda Context Lambda Function SQS Queue

‘ X Cancel trace selection ‘

Uso de histogramas de latencia

Al seleccionar un nodo o un borde en un mapa de rastros de AWS X-Ray, la consola de X-Ray
muestra un histograma de distribucién de latencias.

Latencia

La latencia es el tiempo que transcurre entre el momento de iniciar una solicitud y el momento de
completarla. Los histogramas muestran una distribucion de las latencias. Muestran la duracion en el
eje x y el porcentaje de solicitudes de cada duracién en el eje y.

Este histograma muestra un servicio que completa la mayor parte de las solicitudes en menos de
300 ms. Un pequefo porcentaje de solicitudes tarda hasta 2 segundos y unos cuantos casos atipicos
tardan mas tiempo.

!
::u%—|||
|
15%—“
10% — |
|
% — |
|
0% \_/‘/R : T _r'_‘-..ﬂ-rli—'—\_ : ,
0 1.0s 2.0= 3.0=
Dwuration
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Interpretacion de los detalles del servicio

Los histogramas de servicio y los histogramas de limites constituyen una representacion visual de
latencia desde el punto de vista de un servicio o de un solicitante.

+ Elija un nodo de servicio haciendo clic en el circulo. X-Ray muestra un histograma de las
solicitudes que atiende el servicio. Las latencias son las que registra el servicio y no incluyen
ninguna latencia de red entre el servicio y el solicitante.

« Elija un borde haciendo clic en la linea o en la punta de flecha del borde entre dos servicios. X-
Ray muestra un histograma de las solicitudes del solicitante atendidas por el servicio posterior. Las

latencias son las que ha registrado el solicitante e incluyen la latencia de la conexion de red entre

los dos servicios.

Para interpretar el panel de histograma Service details, puede buscar los valores que mas difieran de

la mayoria de valores del histograma. Estos valores atipicos pueden aparecer como picos o puntas
en el histograma y puede analizar los rastros de un area especifica para averiguar lo que sucede.

Para ver los rastros filtrados por latencia, seleccione un intervalo en la histograma. Haga clic donde

desee iniciar la seleccion y arrastre de izquierda a derecha para resaltar el intervalo de latencias que
quiera incluir en el filtro de rastros.

Service details

Name: Scorekeep

Type: AWS: ElasticBeanstalk::Environment

Response distribution

Click and drag to zoom or to add the selection to the filter when

viewing traces.

::u%—|||
15%—|||
10% —

5% — |

AV

Foom

1.0s 2.0s 3.0s

Histogramas
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Una vez seleccionado el intervalo, puede elegir Zoom (Zoom) para ver solo esa parte del histograma
y retocar la seleccion.

Service details £

Name: Scorekeep

Type: AWS: ElasticBeanstalk::Environment

Response distribution

Click and drag to zoom or to add the selection to the filter when
viewing traces.

Reset
0.3% — !l
0.2% —
0.10% —
0% T I I 1
2.0= 2.8= 3.0=
Dwration

Response status

Choose one or more colors to add response status to the filter
when viewing traces.

Bl 0K 100% Error: 0%

Bl F=ult 0% Il Throttle: 0%

Una vez establecido el enfoque en el area que desea, elija View traces (Ver rastros).

Uso de informacion en X-Ray

AWS X-Ray analiza continuamente los datos de rastro de su cuenta para identificar problemas
emergentes en sus aplicaciones. Cuando las tasas de fallo superan el rango esperado, se crea una
informacion que registra el problema y hace un seguimiento de su impacto hasta que se resuelve.
Con la informacion, puede:
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« Identificar en qué parte de su aplicacion se ha producido el problema, la causa raiz del problema
y el impacto asociado. El analisis de impacto que proporciona la informacion le permite deducir la
gravedad y la prioridad de un problema.

» Reciba notificaciones a medida que el problema cambie con el tiempo. Puede integrar las
notificaciones de informacidn en su solucion de supervision y alertas mediante Amazon
EventBridge. Esta integracion le permite enviar correos electronicos o alertas automatizados en
funcién de la gravedad del problema.

La consola de X-Ray identifica los nodos con incidentes en curso en el mapa de rastros. Para ver
un resumen de la informacion, elija el nodo afectado. También puede ver y filtrar la seleccionando
Informacion en el panel de navegacion de la izquierda.

products x @ @ Q ' @ Maplegend @  Service details

Mame: products
Type: AWS::DynamoDB::Table

Insight
The incident lasted for 10 minutes. Overall, 47% of the client
requests were impacted and 6% of the requests to products

= Insight
[AWS::DynamoDB::Table] had issues.
Jul 27th 2020, 19:11
Insight Thwotte 4% "
SEK View full Insight

products
AWS::DynamoDa::Tabla Response distribution
Click and drag to select an area to zoom in on or use as a latency filter when
viewing traces.

ED%—‘

‘l[ﬁn—‘

oroducts

AWS:FlasticBeanstalk-Environment |

20%

e T T 1

X-Ray crea informacion cuando detecta una anomalia en uno o mas nodos del mapa de servicio. El
servicio utiliza modelos estadisticos para predecir las tasas de fallo que cabe esperar de los servicios
de su aplicacion. En el ejemplo anterior, la anomalia es un aumento de los fallos de AWS Elastic
Beanstalk. El servidor de Elastic Beanstalk agoté varias veces los tiempos de espera de llamadas a
la API, lo que provocd una anomalia en los nodos posteriores.

Habilitacion de la informacion en la consola de X-Ray

La informacion debe estar habilitada para cada grupo con el que desee utilizar las caracteristicas de
informacion. Puede activar la informacién desde la pagina Grupos.
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1. Abrala consola de X-Ray.

2. Seleccione un grupo existente o cree uno nuevo seleccionando Crear grupo y, a continuacion,
seleccione Habilitar Informacién. Para obtener mas informacién acerca de la configuracion de
grupos en la consola de X-Ray, consulte Configuracion de grupos.

3. En el panel de navegacion de la izquierda, elija Informacién y, luego, elija la informacion que

desee ver.

From 2021-01-18 20:00 | [ To 2021-01-20 11:00 | [ Group Default v State All v [+ (2]
Description Duration Root cause service Anomalous services Group Start time -
Overall, 30% of the client requests failed 2 minutes 58 api WWwW Default Jan 19th 2021, 19:02
due to faults and 19% of the requests to seconds (AWS::ElasticBeanstalk::Envir... (AWS::ElasticBeanstalk::Envir...
api (AWS::ElasticBeanstalk::Environment) api
failed due to faults. (AWS::ElasticBeanstalk::Envir...

(@ Note

X-Ray utiliza las operaciones de las AP| de GetlnsightSummaries, Getlnsight,
GetlnsightEvents y GetlnsightimpactGraph API para recuperar datos de la informacion.
Para obtener mas informacion, consulte Cémo funciona AWS X-Ray con IAM.

Habilitacidon de notificaciones de la informacion

Con las notificaciones de informacién, se crea una notificacion para cada evento de informacion,
por ejemplo, cuando se crea una informacion, cambia significativamente o se cierra. Los clientes
pueden recibir estas notificaciones a través de eventos de Amazon EventBridge y utilizar reglas
condicionales para realizar acciones como la notificacién de SNS, la invocacion a Lambda, la
publicacién de mensajes en una cola de SQS o cualquiera de los destinos compatibles con
EventBridge. Las notificaciones de informacion se emiten en la medida de lo posible, pero no
estan garantizadas. Para obtener mas informacion sobre destinos, consulte Destinos de Amazon

EventBridge.

En la pagina Grupos puede habilitar las notificaciones de informacion para cualquier grupo que tenga
informacion habilitada.

Habilitacion de notificaciones para un grupo de X-Ray

1.  Abra la consola de X-Ray.
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2.

Seleccione un grupo existente o cree uno nuevo seleccionando Crear grupo, asegurese de que
Habilitar informacion esté seleccionado y, a continuacion, seleccione Habilitar Informacion. Para
obtener mas informacion acerca de la configuracion de grupos en la consola de X-Ray, consulte
Configuracion de grupos.

Configuracion de las reglas condicionales de Amazon EventBridge

> w0 Dd

5.
6.
7.

Abra la consola de Amazon EventBridge.

Vaya a Reglas en la barra de navegacion izquierda y elija Crear regla.
Escriba un nombre y una descripcion para la regla.

Elija Patron de eventos y, a continuacién, Patrén personalizado. Proporcione un patrén que
contenga "source": [ "aws.xray" ]y '"detail-type": [ "AWS X-Ray Insight
Update" ]. A continuacion se muestran algunos ejemplos de posibles patrones.

« Patron de eventos que coincide con todos los eventos entrantes de informacion de X-Ray:

{

"source": [ "aws.xray" ],
"detail-type": [ "AWS X-Ray Insight Update" ]
}

+  Patron de eventos que coincide con un valor especificado de state y category:

{
"source": [ "aws.xray" ],
"detail-type": [ "AWS X-Ray Insight Update" ],
"detail": {
"State": [ "ACTIVE" ],
"Category": [ "FAULT" ]

Seleccione y configure los destinos que desee invocar cuando un evento cumpla esta regla.
(Opcional) Proporcione etiquetas para identificar y seleccionar esta regla con mayor facilidad.

Seleccione Crear.
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® Note

Las notificaciones de informacion de X-Ray envian eventos a Amazon EventBridge, que
actualmente no admite claves administradas por el cliente. Para obtener mas informacion,
consulte Proteccion de los datos en AWS X-Ray.

Vision general acerca de la informacion

En la pagina de informacidn general de una informacion se intenta responder a tres preguntas clave:

+ ¢ Cual es el problema de fondo?
» ¢Cual es la causa raiz?

» ¢ Cual es el impacto?

La seccidn Servicios andmalos muestra una escala de tiempo para cada servicio que ilustra el
cambio en las tasas de fallo durante el incidente. La escala de tiempo muestra el numero de rastros
con fallos superpuestos en una banda continua que indica el numero esperado de fallos en funcion
de la cantidad de trafico registrada. La duracion de la informacion se visualiza en la ventana de
incidentes. La ventana de incidentes comienza cuando X-Ray observa que la métrica se vuelve
anomala y persiste mientras la informacion esta activa.

En el siguiente ejemplo se muestra un aumento en el numero de fallos, lo que ha provocado un
incidente:
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products (AWS::DynamoDB::Table) of Default group

Overview Inspect

The incident lasted for 5 minutes. Overall, 43% of the client requests were impacted and 5% of the requests to products (AWS::DynamoDB::Table) had Analyze insight |~
issues.

Root cause service products(AWS:DynamoDB::Table) State Starttime Jul 30th 2020, 21:37
Anomaly products(AWS::ElasticBeanstalk::Environment) Group Default End time Jul 30th 2020, 21:43
Impact 0.52% request to products(AWS::DynamoDB::Table)
i i 5 minutes 58 seconds
40.79% of total client request Categories (ZD) Duration :
Anomalous services
products (AWS::ElasticBeanstalk::Environment)
: Insight start time | Insight end time Incident window Prediction

21:20:00 21:25:00 21:30:00 21:35:00 21:40:00 21:45:00 21:30:00 21:55:00 22:00:00

La seccidén Causa raiz muestra un mapa de rastros centrado en el servicio de la causa raiz y la

ruta afectada. Puede ocultar los nodos no afectados seleccionando el icono en forma de ojo en la
parte superior derecha del mapa de la causa raiz. El servicio de causa raiz es el nodo posterior

mas alejado en el que X-Ray identific6 una anomalia. Puede representar un servicio que usted
instrumentd o un servicio externo al que su servicio llamé con un cliente instrumentado. Por ejemplo,
si llama a Amazon DynamoDB con un cliente instrumentado del SDK de AWS, un aumento del
numero de falos de DynamoDB da como resultado una informacién con DynamoDB como causa
principal.

Para investigar mas a fondo la causa raiz, seleccione Ver los detalles de la causa raiz en el
grafico de la causa raiz. Puede usar la pagina Analisis para investigar la causa raiz y los mensajes
relacionados con ella. Para obtener mas informacion, consulte Interaccion con la consola de

Analytics.
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Root cause

View root cause details (' @ © Q ' @, Maplegend @

Anomaly
ﬁ ”

Client AWS::ElasticBeanstalk:Environment

products
AWS:DynamoDB: Table

Los fallos que continuan hacia arriba en el mapa pueden afectar a varios nodos y provocar multiples
anomalias. Si un fallo se transfiere hasta el usuario que realizo la solicitud, el resultado es un fallo
de cliente. Se trata de un fallo en el nodo raiz del mapa de rastros. El grafico Impacto proporciona
una escala de tiempo de la experiencia del cliente para todo el grupo. Esta experiencia se calcula en
funcién de los porcentajes de los siguientes estados: fallo, error, limitacion y bien.

Impact

Client requests impact for Default group
: Insight start tme | Insight end time Incident window

@
@

21:20:00 212500 21:30:00 21:35:00 21:40:00 21:45:00 21:30:00 21:55:00 22:00:00

En este ejemplo se muestra un aumento en el numero de rastros con un fallo en el nodo raiz durante
el momento de un incidente. Los incidentes en los servicios posteriores no siempre se corresponden
con un aumento de los errores de cliente.

Al elegir Analizar informacidn, se abre la consola de X-Ray Analytics en una ventana en la que se
puede profundizar en el conjunto de rastros que han generado la informacién. Para obtener mas
informacion, consulte Interaccion con la consola de Analytics.

Descripcidn del impacto

AWS X-Ray mide el impacto causado por un problema en curso como parte de la generacién de
informacion y notificaciones. El impacto se mide de dos formas:

+ Impacto en el grupo de X-Ray

» Impacto en el servicio de la causa raiz
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Este impacto viene determinado por el porcentaje de solicitudes que fallan o que provocan un error
en un periodo de tiempo determinado. Este analisis de impacto le permite determinar la gravedad
y la prioridad del problema en funcion de su situacion particular. Este impacto esta disponible como
parte de la experiencia con la consola, ademas de las notificaciones de informacion.

Desduplicacion

La informacion de AWS X-Ray desduplica los problemas en varios microservicios. Utiliza la deteccion
de anomalias para determinar el servicio que es la causa principal de un problema, determina si
otros servicios relacionados con él presentan un comportamiento anémalo debido a la misma causa
raiz y registra el resultado como una sola informacion.

Revision del progreso de una informacion

X-Ray reevalua la informacion periédicamente hasta que se resuelve y registra cada cambio
intermedio notable en forma de notificacion, la cual se puede enviar como evento de Amazon
EventBridge. Esto le permite crear procesos y flujos de trabajo para determinar como ha cambiado el
problema a lo largo del tiempo y tomar las medidas adecuadas, como enviar un correo electrénico o
integrarse en un sistema de alertas mediante EventBridge.

Puede revisar los eventos de los incidentes en Plazo del impacto, en la pagina Inspeccionar. De
forma predeterminada, la escala de tiempo muestra el servicio mas afectado hasta que el usuario
elige un servicio diferente.

products (AWS::DynamoDB::Table) of Default group

Overview Inspect

You can use this section to investigate the progress of the insight by choosing an event on the timeline, and then viewing the impact and the corresponding incident graph.

Impact timeline (5 Events) Details for Jul 30th 2020, 21:42

g ing |
O Jul 30th 2020, 21:43 6% of the requests to products are now having issues.

40.66%
8.27% ¥ Since the start of the incident, 43% of the client requests were impacted and 5% of the requests to products

(AWS::DynamoDB::Table) had issues.

Client impact has decreased; 49% of the client requests are now impacted.

& Insight is closed

Analyze event |~ Map time range : 2020-07-30T21:37:00~2020-07-30T21:42:00

@ Jul 30th 2020, 21:42

48.93% & G} Q ' Q Map legend €
9.44% v ety _\
0.72%
0.15% +
products ‘

Client

O Jul 30th 2020, 21:39 e Faomay_

58.37%
11.32% +

0.87%
0.29% +

nrad irte
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Para ver un mapa y graficos de rastros de un evento, elijalo en el plazo de tiempo del impacto. El
mapa de rastros muestra los servicios de su aplicacion que se ven afectados por el incidente. En
Analisis del impacto, los graficos muestran las lineas de tiempo de los fallos correspondientes al

nodo seleccionado y los clientes del grupo.

Impact analysis
Choose a node in the event map or choose a service from the list to view its statistical data over time.

products (AWS::ElasticBeanstalk::Envir... +

. \q *4 \\_/’X+ / -

21:20:00 21:25:00 213000 21:35:00 21:40:00 21:45:00 21:50:00 21:55:00 22:00:00

:Insightstantime Insight end time | Event time reported Event window Prediction

— s

—_—

@ I Fault Error I Throttle Il Ok

Para analizar en profundidad los rastros implicados en un incidente, elija Analizar evento en la
pagina Inspeccionar. Puede utilizar la pagina Analisis para acotar la lista de rastros e identificar a los
usuarios afectados. Para obtener mas informacion, consulte Interaccion con la consola de Analytics.

Interaccion con la consola de Analytics

La consola de AWS X-Ray Analytics es una herramienta interactiva para interpretar rapidamente los
datos de rastreo con el fin de conocer el rendimiento de la aplicacion y sus servicios subyacentes. La
consola le permite explorar, analizar y visualizar los registros de seguimiento a través de graficos de
tiempo de respuesta y series temporales.

Al realizar selecciones en la consola de Analytics, la consola crea filtros para reflejar el subconjunto
seleccionado de registros de seguimiento. Puede acotar el conjunto de datos con filtros cada vez
mas detallados haciendo clic en los graficos y los paneles de métricas y campos asociados al
conjunto de registros de seguimiento actual.

Temas

» Caracteristicas de la consola

» Distribucion del tiempo de respuesta

» Actividad de series temporales

+ Ejemplos de flujo de trabajo

* Observar errores en el grafico de servicio

* |dentificar los picos de tiempo de respuesta

» Consultar todos los registros de seguimiento marcados con un codigo de estado
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» Consultar todos los elementos de un subgrupo y asociados a un usuario

» Comparar dos conjuntos de registros de seguimiento con criterios diferentes

« Identificar un registro de seguimiento de su interés y ver sus detalles

Caracteristicas de la consola

La consola de X-Ray Analytics utiliza las siguientes caracteristicas principales para agrupar, filtrar,

comparar y cuantificar los datos de rastro.

Caracteristicas

Caracteristica

Grupos

Retrieved traces (Registros de seguimiento
recuperados

Mostrar y ocultar de graficos

Descripcién

El grupo seleccionado inicial es Default. Para
cambiar el grupo recuperado, seleccione un
grupo diferente en el menu que se encuentra

a la derecha de la barra de busqueda principal
de expresiones de filtro. Para obtener mas
informacion sobre los grupos, consulte Uso de
expresiones de filtro con grupos.

De forma predeterminada, la consola de
Analytics genera graficos basados en todos los
registros de seguimiento del grupo seleccion
ado. Los registros de seguimiento recuperados
representan todos los registros de seguimien
to del conjunto de trabajo. Puede ver el numero
de registros de seguimiento en este icono. Las
expresiones de filtro que se aplican a la barra
de busqueda principal acotan y actualizan los
registros de seguimiento recuperados.

Un control de alternancia para comparar el
grupo activo con los registros de seguimiento
recuperados. Para comparar los datos relativos
al grupo con los filtros activos, elija Show in
charts (Mostrar en graficos). Para eliminar esta
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Caracteristica

Filtered trace set A (Conjunto de registros de
seguimiento filtrados A

Refine (Acotar

Descripcién

vista de los graficos, elija Hide from charts
(Ocultar de graficos).

A través de interacciones con los graficos y las
tablas, aplique filtros para crear los criterios
del conjunto de rastros filtrados A. Cuando

se aplican los filtros, el numero de rastros
aplicables y el porcentaje de rastros que se
recupera se calculan en este icono. Los filtros
se rellenan como etiquetas dentro del icono
Filtered trace set A (Conjunto de registros de
seguimiento A filtrados) y también se pueden
eliminar del icono.

Esta funcién actualiza el conjunto de registros
de seguimiento recuperados en funcion de
los filtros aplicados al conjunto de registros
de seguimiento A. Al reajustar el conjunto

de registros de seguimiento recuperado se
actualiza el conjunto de trabajo de todos los
registros de seguimiento recuperados en
funcidn de los filtros del conjunto de registros
de seguimiento A. El conjunto de trabajo de
registros de seguimiento recuperados es un
subconjunto muestreado de todos los registros
de seguimiento del grupo.
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Caracteristica

Filtered trace set B (Conjunto de registros de
seguimiento filtrados B

Response Time Root Cause Entity Paths
(Rutas de entidad de causa raiz de tiempo de
respuesta

Delta (€)

Descripcién

Cuando se crea, el conjunto de rastros filtrados
B es una copia del conjunto de rastros filtrados
A. Para comparar los dos conjuntos de rastros,
seleccione nuevos filtros, que se aplicaran al
conjunto de rastros B, mientras que el conjunto
A permanece fijo. Cuando se aplican los filtros,
se calcula el numero de registros de seguimien
to aplicables y el porcentaje de registros de
seguimiento del total recuperado en este
icono. Los filtros se rellenan como etiquetas
dentro del icono Filtered trace set B (Conjunto
de registros de seguimiento B) y también se
pueden eliminar del icono.

Una tabla de rutas de entidad registradas. X-
ray determina qué ruta del rastro del usuario es
la causa mas probable del tiempo de respuesta
. El formato indica una jerarquia de entidades
detectadas, que termina en una causa raiz

de tiempo de respuesta. Utilice estas filas

para filtrar errores de tiempo de respuesta
recurrentes. Para obtener mas informacién
sobre como personalizar un filtro de causa raiz
y obtener los datos a través de la API, consulte
Recuperacion y reajuste de analisis de causa

raiz.

Una columna que se agrega a las tablas de
meétricas cuando los conjuntos de registros de
seguimiento A y B estan activos. La columna
Delta calcula la diferencia porcentual de los
registros de seguimiento entre el conjunto de
registros de seguimiento A y el conjunto de
registros de seguimiento B.
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Distribucion del tiempo de respuesta

La consola de X-Ray Analytics genera dos graficos principales que ayudan al usuario a visualizar
rastros: Distribucion del tiempo de respuesta y Actividad de series temporales. En esta seccion y las
siguientes se proporcionan ejemplos de cada uno y se explican los aspectos basicos de como leer
los gréficos.

A continuacion se indican los colores asociados al grafico de lineas de tiempo de respuesta (el
grafico de series temporales utiliza la misma combinacién de colores):

» Todos los rastros del grupo: gris

» Rastros recuperados: naranja

« Conjunto de rastros filtrados A: verde

Conjunto de rastros filtrados B: azul

Example- Distribucion del tiempo de respuesta

La distribucion del tiempo de respuesta es un grafico que muestra el numero de registros de
seguimiento con un tiempo de respuesta determinado. Haga clic y arrastre para realizar selecciones
en la distribucion del tiempo de respuesta. De esta forma, se selecciona y se crea un filtro del
conjunto de registros de seguimiento de trabajo llamado responseTime para todos los registros de
seguimiento de un tiempo de respuesta especifico.

Response time distribution @
Click and drag to filter the traces by response time.

2K

Actividad de series temporales

El grafico de actividad de series temporales muestra el numero de registros de seguimiento en un
periodo de tiempo determinado. Los indicadores de color reflejan los colores del grafico de lineas
de la distribucion del tiempo de respuesta. Cuanto mas oscuro y opaco es el bloque de color de las
series de actividad, mas registros de seguimiento se representan en el momento especificado.
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Example- Actividad de series temporales

Haga clic y arrastre para realizar selecciones dentro del grafico de actividad de series temporales.
De esta forma, se selecciona y se crea un filtro llamado timerange en el conjunto de registros de
seguimiento de trabajo para todos los registros de seguimiento en un periodo de tiempo especifico.

Time series activity @
Click and drag to filter the traces by time.

i i 1 R 8

05:07:00 PM 05:08:00 PM 05:09:00 PM 05:10:00 PM 05:11:00 PM 05:12:00 PM

Ejemplos de flujo de trabajo

Los siguientes ejemplos muestran casos de uso comunes de la consola de X-Ray Analytics. Cada
ejemplo muestra una funcion clave de la experiencia de la consola. En su conjunto, los ejemplos
siguen un flujo de trabajo de solucion de problemas basico. Los pasos describen cdmo detectar
primero los nodos en mal estado y, a continuacion, cdmo interactuar con la consola de Analytics para
generar automaticamente consultas comparativas. Una vez que haya reducido el alcance a través de
las consultas, vera los detalles de los registros de seguimiento de interés para determinar qué esta
danando el estado del servicio.

Observar errores en el grafico de servicio

El mapa de rastros indica el estado de cada nodo coloreandolo en funcion de la proporcién entre las
llamadas correctas y los errores. Cuando vea un porcentaje en rojo en el nodo, eso indica un error.
Utilice la consola de X-Ray Analytics para investigar el problema.

Para obtener mas informacion acerca de como leer el mapa de rastros, consulte Consulta del mapa
de rastro.
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avg. 34ms

0.06 t/min

avg. 22ms

scorekeep-user
AWS::DynamoDB::Table 0.3 vmin

scorekeep-session
AWS::DynamoDB::Table

. avg. 412ms
. 06 t/min
Client Scorekeep scorekeep-game
AWS::ElasticBeanstalk::Environment AWS::DynamoDB::Table
avg. 988ms
0.03 t/min scorekeep-state
AWS::DynamoDB::Table
SNS
AWS::SNS

Identificar los picos de tiempo de respuesta

Mediante la distribucion del tiempo de respuesta, puede observar los picos de tiempo de respuesta.
Al seleccionar el pico en el tiempo de respuesta, las tablas que se encuentran debajo de los graficos
se actualizaran para mostrar las métricas asociadas, como los cédigos de estado.

Al hacer clic y arrastrar, X-Ray selecciona y crea un filtro. Se muestra sombreado en gris encima de
las lineas graficas. Ahora puede arrastrar ese elemento resaltado a la izquierda o a la derecha por la
distribucion para actualizar su seleccion y filtro.
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I All traces in the group @ 5.2K traces in the group. Show in charts @

Retrieved traces @ Filtered trace set A ©®
5.2K traces 4590 traces (87.66% of retrieved traces.)

Filters: responsetime @ Refine

Response time distribution @
Click and drag to filter the traces by response time.

1.5K

1K

Consultar todos los registros de seguimiento marcados con un codigo de estado

Puede analizar los registros de seguimiento dentro del pico seleccionado mediante las tablas

de métricas que se encuentran debajo de los graficos. Al hacer clic en una fila de la tabla HTTP
STATUS CODE, se crea automaticamente un filtro en el conjunto de datos de trabajo. Por ejemplo,
puede ver todos los registros de seguimiento de cédigo de estado 500. Esto crea una etiqueta de
filtro en el icono del conjunto de registros de seguimiento llamado http.status.

Consultar todos los elementos de un subgrupo y asociados a un usuario

Examine el conjunto de errores en funcién del usuario, URL, causa raiz del tiempo de respuesta u
otros atributos predefinidos. Por ejemplo, para filtrar mas el conjunto de registros de seguimiento
con un cédigo de estado 500, seleccione una fila de la tabla USERS. Se obtienen dos etiquetas de
filtro en el icono del conjunto de registros de seguimiento: http.status, tal y como se designé
anteriormente, y user.

Comparar dos conjuntos de registros de seguimiento con criterios diferentes

Compare varios usuarios y sus solicitudes POST para encontrar otras discrepancias y correlaciones.
Aplique su primer conjunto de filtros. Estos filtros se definen por una linea azul en la distribucion del
tiempo de respuesta. A continuacidn, seleccione Compare (Comparar). Inicialmente, esto crea una
copia de los filtros del conjunto de registros de seguimiento A.

Para continuar, defina un nuevo conjunto de filtros que se aplique al conjunto de registros de
seguimiento B. Este segundo conjunto se representa mediante una linea verde. En el siguiente
ejemplo se muestran diferentes lineas en funcion de la combinacion de colores azul y verde.
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l All traces in the group @ 7 5K traces in the group. Show in chars @ Complete 100% scanned {found 8K traces)

Retrieved traces @ Filtered trace set A @ Filtered trace set B
8K traces 7611 traces (94.88% of retrieved traces.) 953 traces (11,88% of ret

Filters: responsetime Filters: timerange ©

Response time distribution @
Click and drag 1o fiter the traces by response time

Time series activity @
Click and drag 1o fiter the traces by time.

L N C H = ||
H DN EeN u_ [EENee.

Identificar un registro de seguimiento de su interés y ver sus detalles

Cuando reduzca el alcance mediante los filtros de la consola, la lista de registros de seguimiento de
debajo de las tablas de métricas le resultara mas util. La tabla de lista de registros de seguimiento
combina informacién de URL, USER (USUARIO) y STATUS CODE (CODIGO DE ESTADO) en una
sola consulta. Para obtener mas informacion, seleccione una fila de esta tabla para abrir la pagina de
detalles del registro de seguimiento y ver su escala de tiempo y sus datos sin procesar.

Configuracion de grupos

Los grupos son una coleccion de rastros que se definen mediante una expresion de filtro. Puede
utilizar grupos para generar graficos de servicios adicionales y suministrar métricas de Amazon
CloudWatch. Puede usar la consola de AWS X-Ray o la APl de X-Ray con el fin de creary
administrar grupos para sus servicios. En este tema se describe como crear y administrar grupos con
la consola de X-Ray. Para obtener informacion sobre como administrar grupos con la APl de X-Ray,
consulte Grupos.

Puede crear grupos de rastros para rastros, analisis 0 mapas de rastros. Al crear un grupo, este pasa
a estar disponible como filtro en el menu desplegable del grupo en las tres paginas: Mapa de rastros,
Rastros y Analisis.
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Default ~ | Q
Q Enter a group name

Default

faults

Create group

Learn more (&

Los grupos se identifican por su nombre o un nombre de recurso de Amazon (ARN) y contienen una

expresion de filtro. El servicio compara los registros de seguimiento de entrada con la expresién y los

almacena en consecuencia. Para obtener mas informacion acerca de como crear una expresion de
filtro, consulte Uso de expresiones de filtro.

La actualizaciéon de la expresién de filtro de un grupo no cambia los datos que ya se han registrado.
La actualizaciéon se aplica unicamente a los rastros posteriores. Esto puede dar lugar a un grafico
que combina la expresion nueva con la anterior. Para evitarlo, elimine el grupo actual y cree uno
nuevo.

(® Note

Los grupos se facturan por el numero de rastros recuperados que coinciden con la expresion
de filtro. Para mas informacion, consulte Precios de AWS X-Ray.

Temas

* Creacién de un grupo

» Aplicar un grupo

» Editar un grupo

* Clonacién de un grupo

* Eliminacién de un grupo

» Visualizacién de las métricas de los grupos en Amazon CloudWatch
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Creacién de un grupo

® Note

Ahora puede configurar los grupos de X-Ray desde la consola de Amazon CloudWatch.
También puede seguir utilizando la consola de X-Ray.

CloudWatch console

o ~ @b

Inicie sesion en la Consola de administracién de AWS y abra la consola de CloudWatch en
https://console.aws.amazon.com/cloudwatch/.

Elija Configuracion en el panel de navegacion izquierdo.
Elija Ver ajustes en Grupos dentro de la seccion de Rastros de X-Ray.
Seleccione Crear grupo en la parte superior de la lista de grupos.

En la pagina Crear grupo escriba un nombre para el grupo. Los hombres de grupo pueden
tener un maximo de 32 caracteres y solo pueden contener caracteres alfanuméricos y
guiones. En los nombres de grupo se distingue entre mayusculas y minusculas.

Introduzca una expresion de filtro. Para obtener mas informacién acerca de como crear una
expresion de filtro, consulte Uso de expresiones de filtro. En el siguiente ejemplo, el grupo

filtra los rastros de errores del servicio api.example.comy las solicitudes al servicio en las
que el tiempo de respuesta fue superior o igual a cinco segundos.

fault = true AND http.url CONTAINS "example/game" AND responsetime >= 5

En Informacion, habilite o deshabilite el acceso a la informacién para el grupo. Para obtener
mas detalles acerca de la informacion, consulte Uso de informacion en X-Ray.

Enable insights

Enable notifications
Deliver insight events using Amazon EventBridge.

En Etiquetas, elija Afadir nueva etiqueta para introducir una clave de etiqueta y, si lo desea,
un valor de etiqueta. Siga anadiendo las etiquetas adicionales que desee. Cada clave de
etiqueta debe ser unica. Para eliminar una etiqueta, elija Eliminar debajo de cada etiqueta.
Para obtener mas informacion acerca de las etiquetas, consulte Etiquetado de reglas de
muestreo y grupos de X-Ray.
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9.

Key Value - optional
Q Q
Remove

Elija Crear grupo.

X-Ray console

Inicie sesion en la Consola de administracion de AWS y abra la consola de X-Ray en https://
console.aws.amazon.com/xray/home.

Abra la pagina Crear grupo desde la pagina Grupos del panel de navegacion izquierdo o
desde el menu de grupos de una de las siguientes paginas: Mapa de rastros, Rastros y
Analisis.

En la pagina Crear grupo escriba un nombre para el grupo. Los hombres de grupo pueden
tener un maximo de 32 caracteres y solo pueden contener caracteres alfanuméricos y
guiones. En los nombres de grupo se distingue entre mayusculas y minusculas.

Introduzca una expresion de filtro. Para obtener mas informacidén acerca de como crear una
expresion de filtro, consulte Uso de expresiones de filtro. En el siguiente ejemplo, el grupo

filtra los rastros de errores del servicio api.example.comy las solicitudes al servicio en las
que el tiempo de respuesta fue superior o igual a cinco segundos.

fault = true AND http.url CONTAINS "example/game" AND responsetime >= 5

En Informacion, habilite o deshabilite el acceso a la informacién para el grupo. Para obtener
mas detalles acerca de la informacion, consulte Uso de informacion en X-Ray.

Enable Insights |+

Enable Notifications (v Deliver insight events using Amazon EventBridge. Learn more about Data Protection in EventBridge. Learn more (&'

En Etiquetas, introduzca una clave de etiqueta y, si lo desea, un valor de etiqueta. Al anadir
una etiqueta, aparece una nueva linea para que introduzca otra etiqueta. Cada clave de
etiqueta debe ser unica. Para eliminar una etiqueta, elija X al final de la fila de la etiqueta.
Para obtener mas informacion acerca de las etiquetas, consulte Etiquetado de reglas de

muestreo y grupos de X-Ray.
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application game x

stage prod b 4

7. Elija Crear grupo.

Aplicar un grupo
CloudWatch console

1. Inicie sesion en la Consola de administracion de AWS y abra la consola de CloudWatch en
https://console.aws.amazon.com/cloudwatch/.

2. Abra una de las siguientes paginas del panel de navegacién, en Rastros de X-Ray:

» Mapa de rastros
* Rastros

3. Introduzca un nombre de grupo en el Filtrar por grupo de X-Ray. Los datos que se muestran
en la pagina cambian para coincidir con la expresion de filtro establecida en el grupo.

X-Ray console

1. Inicie sesion en la Consola de administracion de AWS y abra la consola de X-Ray en https://
console.aws.amazon.com/xray/home.

2. Abra una de las siguientes paginas desde el panel de navegacion:

» Mapa de rastros
* Rastros
» Analytics

3. En el menu de grupos, elija el grupo que cred en la the section called “Creacion de un grupo”.

Los datos que se muestran en la pagina cambian para coincidir con la expresion de filtro
establecida en el grupo.
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Editar un grupo

CloudWatch console

o M w0 DN

8.

Inicie sesion en la Consola de administracidon de AWS y abra la consola de CloudWatch en
https://console.aws.amazon.com/cloudwatch/.

Elija Configuracién en el panel de navegacion izquierdo.
Elija Ver ajustes en Grupos dentro de la seccion de Rastros de X-Ray.
Elija un grupo de la seccion Grupos y, a continuacion, elija Editar.

Aunque no puede cambiar el nombre de un grupo, puede actualizar la expresion de filtro.
Para obtener mas informacién acerca de como crear una expresion de filtro, consulte Uso de
expresiones de filtro. En el siguiente ejemplo, el grupo filtra los rastros de errores del servicio
api.example.comy las solicitudes cuya direcciéon URL contenga example/game y cuyo

tiempo de respuesta fue superior o igual a cinco segundos.

fault = true AND http.url CONTAINS "example/game" AND responsetime >= 5

En Informacion, habilite o deshabilite el acceso a la informacién para el grupo. Para obtener
mas detalles acerca de la informacién, consulte Uso de informacion en X-Ray.

Enable insights

Enable notifications
Deliver insight events using Amazon EventBridge.

En Etiquetas, elija Anadir nueva etiqueta para introducir una clave de etiqueta y, si lo desea,
un valor de etiqueta. Siga anadiendo las etiquetas adicionales que desee. Cada clave de
etiqueta debe ser unica. Para eliminar una etiqueta, elija Eliminar debajo de cada etiqueta.
Para obtener mas informacion acerca de las etiquetas, consulte Etiquetado de reglas de

muestreo y grupos de X-Ray.

Key Value - optional
Q Q
Remove

Cuando haya terminado de actualizar el grupo, elija Actualizar grupo.
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X-Ray console

1. Inicie sesion en la Consola de administracion de AWS y abra la consola de X-Ray en https://
console.aws.amazon.com/xray/home.

2. Siga uno de estos pasos para abrir la pagina Editar grupo.

a. Enlapagina Grupos, elija el nombre de un grupo para editarlo.

b. En el menu de grupos de una de las paginas siguientes, elija un grupo y, a continuacion,
seleccione Editar.

» Mapa de rastros
» Rastros
* Analytics

3. Aunque no puede cambiar el nombre de un grupo, puede actualizar la expresién de filtro.
Para obtener mas informacion acerca de como crear una expresion de filtro, consulte Uso de
expresiones de filtro. En el siguiente ejemplo, el grupo filtra los rastros de errores del servicio
api.example.comy las solicitudes cuya direccién URL contenga example/game y cuyo
tiempo de respuesta fue superior o igual a cinco segundos.

fault = true AND http.url CONTAINS "example/game" AND responsetime >= 5

4. En Conocimientos, habilite o deshabilite los conocimientos y las notificaciones de
conocimientos para el grupo. Para obtener mas detalles acerca de la informacion, consulte
Uso de informacién en X-Ray.

Enable Insights |«

Enable Notifications |« Deliver insight events using Amazon EventBridge. Learn more about Data Protection in EventBridge. Learn more (4

5. En Etiquetas, edite las claves y los valores de las etiquetas. Cada clave de etiqueta debe
ser unica. Los valores de las etiquetas son opcionales; puede eliminarlos si lo desea. Para
eliminar una etiqueta, elija X al final de la fila de la etiqueta. Para obtener mas informacion
acerca de las etiquetas, consulte Etiquetado de reglas de muestreo y grupos de X-Ray.

application game X

stage prod b
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6. Cuando haya terminado de actualizar el grupo, elija Actualizar grupo.

Clonacién de un grupo

Al clonar un grupo, se crea un grupo nuevo que tiene la expresion de filtro y las etiquetas de un
grupo existente. Cuando clona un grupo, el grupo nuevo tiene el mismo nombre que el grupo desde
el que lo clone, con -clone anexado al nombre.

CloudWatch console

1. Inicie sesion en la Consola de administracion de AWS y abra la consola de CloudWatch en
https://console.aws.amazon.com/cloudwatch/.

Elija Configuracién en el panel de navegacion izquierdo.
Elija Ver ajustes en Grupos dentro de la seccion de Rastros de X-Ray.

Elija un grupo de la seccion Grupos y, a continuacion, elija Clonar.

o ~ w0 N

En la pagina Crear grupo, el nombre del grupo es group-name-clone. Silo desea,

puede introducir un nuevo nombre para el grupo. Los hombres de grupo pueden tener un
maximo de 32 caracteres y solo pueden contener caracteres alfanuméricos y guiones. En los
nombres de grupo se distingue entre mayusculas y minusculas.

6. Puede conservar la expresion de filtro del grupo existente o, si lo desea, introducir una nueva
expresion de filtro. Para obtener mas informacion acerca de cdmo crear una expresion de
filtro, consulte Uso de expresiones de filtro. En el siguiente ejemplo, el grupo filtra los rastros
de errores del servicio api.example.comy las solicitudes al servicio en las que el tiempo
de respuesta fue superior o igual a cinco segundos.

service("api.example.com") { fault = true OR responsetime >= 5 }

7. En Etiquetas, edite las claves y los valores de las etiquetas, si es necesario. Cada clave de
etiqueta debe ser unica. Los valores de las etiquetas son opcionales; puede eliminarlos si lo
desea. Para eliminar una etiqueta, elija X al final de la fila de la etiqueta. Para obtener mas
informacion acerca de las etiquetas, consulte Etiquetado de reglas de muestreo y grupos de

X-Ray.
8. Elija Crear grupo.
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X-Ray console

Inicie sesion en la Consola de administracion de AWS y abra la consola de X-Ray en https://
console.aws.amazon.com/xray/home.

Abra la pagina Grupos desde el panel de navegacion izquierdo y elija el nombre del grupo
que desee clonar.

Seleccione Clonar grupo en el menu Acciones.

En la pagina Crear grupo, el nombre del grupo es group-name-clone. Silo desea,

puede introducir un nuevo nombre para el grupo. Los nombres de grupo pueden tener un
maximo de 32 caracteres y solo pueden contener caracteres alfanuméricos y guiones. En los
nombres de grupo se distingue entre mayusculas y minusculas.

Puede conservar la expresion de filtro del grupo existente o, si lo desea, introducir una nueva
expresion de filtro. Para obtener mas informacion acerca de cdmo crear una expresion de
filtro, consulte Uso de expresiones de filtro. En el siguiente ejemplo, el grupo filtra los rastros
de errores del servicio api.example.comy las solicitudes al servicio en las que el tiempo

de respuesta fue superior o igual a cinco segundos.

service("api.example.com") { fault = true OR responsetime >= 5 }

En Etiquetas, edite las claves y los valores de las etiquetas, si es necesario. Cada clave de
etiqueta debe ser unica. Los valores de las etiquetas son opcionales; puede eliminarlos si lo
desea. Para eliminar una etiqueta, elija X al final de la fila de la etiqueta. Para obtener mas
informacion acerca de las etiquetas, consulte Etiquetado de reglas de muestreo y grupos de
X-Ray.

Elija Crear grupo.

Eliminacion de un grupo

Siga los pasos de esta seccidn para eliminar un grupo. No se puede eliminar el grupo
Predeterminado.

CloudWatch console

Inicie sesion en la Consola de administraciéon de AWS y abra la consola de CloudWatch en
https://console.aws.amazon.com/cloudwatch/.

Elija Configuracién en el panel de navegacion izquierdo.

Elija Ver ajustes en Grupos dentro de la seccion de Rastros de X-Ray.
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4.
5,

Elija un grupo de la seccion Grupos y, a continuacion, elija Eliminar.

Cuando se le pida confirmacion, elija Eliminar.

X-Ray console

1.

Inicie sesion en la Consola de administraciéon de AWS y abra la consola de X-Ray en https://
console.aws.amazon.com/xray/home.

Abra la pagina Grupos desde el panel de navegacion izquierdo y elija el nombre del grupo
que desee eliminar.

En el menu Acciones, elija Eliminar.

Cuando se le pida confirmacion, elija Eliminar.

Visualizacion de las métricas de los grupos en Amazon CloudWatch

Una vez que se crea un grupo, los rastros de entrada se comparan con la expresion de filtro del
grupo a medida que se almacenan en el servicio de X-Ray. Las métricas para el numero de rastros
qgue coinciden con cada criterio se publican en Amazon CloudWatch cada minuto. Al seleccionar
Ver métrica en la pagina Editar grupo, se abre la consola de CloudWatch en la pagina Métrica. Para
obtener mas informacion sobre como utilizar las métricas de CloudWatch, consulte Uso de métricas

de Amazon CloudWatch en la Guia del usuario de Amazon CloudWatch.

CloudWatch console

o & oD

Inicie sesion en la Consola de administraciéon de AWS y abra la consola de CloudWatch en
https://console.aws.amazon.com/cloudwatch/.

Elija Configuracion en el panel de navegacion izquierdo.
Elija Ver ajustes en Grupos dentro de la seccion de Rastros de X-Ray.
Elija un grupo de la seccion Grupos y, a continuacion, elija Editar.

En la pagina Editar grupo, elija Ver métrica.

La pagina Métricas de la consola de CloudWatch se abre en una nueva pestana.

X-Ray console

1.

Inicie sesion en la Consola de administracion de AWS y abra la consola de X-Ray en https://
console.aws.amazon.com/xray/home.
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2. Abrala pagina Grupos desde el panel de navegacion izquierdo y elija el nombre del grupo
cuyas métricas desee ver.

3. Enla pagina Editar grupo, elija Ver métrica.

La pagina Métricas de la consola de CloudWatch se abre en una nueva pestana.

Configuracion de reglas de muestreo de

Puede usar la AWS X-Ray consola para configurar las reglas de muestreo para sus servicios. La
AWS distribucion OpenTelemetry, el SDK de X-Ray y los Servicios de AWS que admiten el rastreo
activo con configuraciones de muestreo utilizan reglas de muestreo para determinar qué solicitudes
registrar.

Temas

Configuracion de reglas de muestreo de

Personalizacién de reglas de muestreo

Opciones de reglas de muestreo

Ejemplos de reglas de muestreo

Configuracion del servicio para utilizar reglas de muestreo

Visualizacion de resultados de muestreo

Siguientes pasos

Configuracion de reglas de muestreo de

Puede configurar el muestreo para los siguientes casos de uso:

Punto de entrada de APl Gateway: APl Gateway admite el muestreo y el rastreo activo. Para
habilitar el rastreo activo en una etapa de la API, consulte Compatibilidad de Amazon API Gateway
con el rastreo activo para AWS X-Ray.

AWS AppSync— AWS AppSync admite el muestreo y el rastreo activo. Para habilitar el rastreo
activo en las AWS AppSync solicitudes, consulte Rastreo con X-Ray AWS.

AWS Step Functions— AWS Step Functions admite el muestreo y el rastreo activo. Para habilitar
el rastreo activo en las maquinas AWS Step Functions estatales, consulte Rastreo de rayos X en
Step Functions.
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« AWS Distribucién de instrumentos para OpenTelemetry plataformas informaticas: cuando se
utilizan plataformas informaticas como Amazon EC2, Amazon ECS o AWS Elastic Beanstalk, se
admite el muestreo cuando la aplicacién se ha equipado con la ultima versién de AWS Distro for o
el SDK de OpenTelemetry X-Ray.

Personalizacion de reglas de muestreo

Al personalizar las reglas de muestreo, puede controlar la cantidad de datos que va a registrar.
También puede modificar el comportamiento del muestreo sin modificar ni volver a implementar
el codigo. Las reglas de muestreo indican a la AWS Distro for OpenTelemetry (ADOT) o al X-Ray
SDK cuantas solicitudes deben grabar para un conjunto de criterios. De forma predeterminada, el
SDK registra la primera solicitud cada segundo y el cinco por ciento de las solicitudes adicionales.
Una peticion por segundo es el depdsito. Esto garantiza que se registre al menos un registro

de seguimiento cada segundo mientras el servicio atienda solicitudes. El cinco por ciento es el
porcentaje al que se muestrean las solicitudes adicionales mas alla del tamafo del depésito.

Puede configurar el SDK de X-Ray para leer reglas de muestreo desde un documento JSON que
incluya con su cédigo. Sin embargo, cuando ejecute varias instancias de su servicio, cada instancia
realiza el muestreo de manera independiente. Esto hace que el porcentaje total de solicitudes
muestreadas aumente, ya que los depdsitos de todas las instancias se suman de forma efectiva.
Ademas, para actualizar las reglas de muestreo locales, tiene que volver a implementar su cédigo.

Al definir las reglas de muestreo en la consola de X-Ray y configurar el SDK para leer reglas desde

el servicio de X-Ray, puede evitar ambos problemas. El servicio administra el depdsito de cada
regla y asigna cuotas a cada instancia de su servicio para distribuir el depdsito de manera uniforme,
en funcion del numero de instancias que se ejecuten. El limite del depdsito se calcula de acuerdo
con las reglas que haya establecido. Dado que las reglas estan configuradas en el servicio, puede
administrar las reglas sin realizar implementaciones adicionales.

(® Note

Al configurar las reglas de muestreo, es fundamental entender que el muestreo por rayos X
esta «basado en los padres». Esto significa que la decision de muestreo se toma una sola
vez, por lo general, el primer X-Ray-enabled servicio que gestiona la solicitud (el servicio
«raiz»).

Si un servicio descendente recibe una solicitud que ya contiene una decisiéon de muestreo
de una empresa matriz anterior, respetara esa decision independientemente de sus propias
reglas de muestreo coincidentes.
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« Cuando se aplican las normas: sus reglas de muestreo personalizadas solo entran en vigor
en los servicios en los que aun no se ha tomado una decisién de muestreo. Por lo general,
esto se aplica a:

» El punto de entrada de su aplicacion (p. ej., una APl Gateway, un Load Balancer o el
primer microservicio instrumentado).

* Procesos o trabajadores asincronos que inician una nueva trayectoria.

» Error comun: si crea una regla de muestreo estricta para el «Servicio B», pero siempre se
llama «Servicio B» por «Servicio Ay, es probable que su regla para el Servicio B nunca
se aplique porque simplemente se trata de seguir la decision adoptada por el Servicio A.
Para cambiar el muestreo de trazas para este flujo de trabajo, debe configurar la regla de
muestreo para el servicio raiz (Servicio A).

® Note

X-Ray aplica las reglas de muestreo en la medida de lo posible y, en algunos casos, el
porcentaje de muestreo efectivo puede no coincidir exactamente con las reglas de muestreo
configuradas. Sin embargo, con el tiempo, el numero de solicitudes muestreadas deberia
estar cerca del porcentaje configurado.

Ahora puede configurar las reglas de muestreo de X-Ray desde la CloudWatch consola de Amazon.
Para configurar las reglas de muestreo en la CloudWatch consola

1. Inicie sesion en Consola de administracion de AWS y abra la CloudWatch consola en https://
console.aws.amazon.com/cloudwatch/.

2. Selecciona Configuracién en el panel de navegacion izquierdo, debajo de Configuracion.
3. Seleccione Ver configuracion en Reglas de muestreo en la seccidn de Rastros de X-Ray.

4. Para crear una regla, elija Crear regla de muestreo.
Para editar una regla, elija la regla y, a continuacion, elija Editar.

Para eliminar una regla, elija la regla y, a continuacion, elija la opcién Eliminar.
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Opciones de reglas de muestreo

Las siguientes opciones estan disponibles para cada regla. En los valores de cadena se pueden usar
caracteres comodin para buscar coincidencias de un solo caracter (?) o cero o mas caracteres (*).

Opciones de reglas de muestreo

* Nombre de la regla (cadena): un nombre uUnico para la regla.

* Prioridad (entero comprendido entre el 1y 9999): prioridad de la regla de muestreo. Los servicios
evaluan las reglas en orden ascendente de prioridad y toman una decision de muestreo con la
primera regla coincidente.

» Depdsito (entero no negativo): numero fijo de solicitudes coincidentes que se van a instrumentar
por segundo, antes de aplicar el porcentaje fijo. Los servicios no utilizan directamente el depdsito,
sino que se aplica a todos los servicios que usan la regla en su conjunto.

» Porcentaje (entero comprendido entre el 0 y el 100): porcentaje de solicitudes coincidentes que se
van instrumentar, una vez que se ha agotado el depdsito. Al configurar una regla de muestreo en
la consola, elija un porcentaje entre 0 y 100. Al configurar una regla de muestreo en un SDK de
cliente mediante un documento JSON, proporcione un valor porcentual entre Oy 1.

* Nombre del servicio (cadena): el nombre del servicio instrumentado, tal como aparece en el mapa
de rastros.

« SDK de X-Ray: el nombre del servicio que se configura en la grabadora.
* Amazon API| Gateway: api-name/stage.

+ Tipo de servicio (cadena): el tipo de servicio, tal como aparece en el mapa de rastros. Para el SDK
de X-Ray, defina el tipo de servicio aplicando el complemento adecuado:

e AWS::ElasticBeanstalk: :Environment— Un AWS Elastic Beanstalk entorno
(complemento).

* AWS::EC2::Instance— Una EC2 instancia de Amazon (plugin).

* AWS: :ECS::Container: un contenedor de Amazon ECS (complemento).

* AWS::EKS::Container— Un contenedor Amazon EKS (plugin).

* AWS: :APIGateway: :Stage: una etapa de Amazon API Gateway.

* AWS: :AppSync: :GraphQLAPI — Una solicitud AWS AppSync de API.

 AWS::StepFunctions: :StateMachine— Una maquina de AWS Step Functions estados.
* Host (cadena): nombre de host del encabezado de host HTTP.

* Método HTTP (cadena): el método de la solicitud HTTP.
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* Ruta URL (cadena): la ruta URL de la solicitud.
« SDK de X-Ray: la parte de la ruta de la URL de la solicitud HTTP.
* ARN del recurso (cadena): el ARN del AWS recurso que ejecuta el servicio.

« SDK de X-Ray: no compatible. EI SDK solo puede utilizar reglas con Resource ARN (ARN de
recurso) configurado en *.

* Amazon API| Gateway: el ARN de etapa.

» (Opcional) Atributos (clave y valor): atributos de segmento que se conocen cuando se toma la
decision de muestreo.

» SDK de X-Ray: no compatible. EI SDK omite las reglas que especifican atributos.
+ Amazon API Gateway: encabezados de la solicitud HTTP original.

» (Opcional) SamplingRateBoost(objeto): controla el comportamiento de mejora del muestreo
provocado por anomalias.

+ MaxRate (numero entero entre 0 y 100): la frecuencia maxima de muestreo (0,0—1,0) Los rayos
X pueden aumentar durante las anomalias

» CooldownWindowMinutes (entero mayor que 0): intervalo de tiempo (minutos) en el que solo se
puede activar un impulso, lo que evita que los amplificadores sean continuos

Ejemplos de reglas de muestreo
Example- Regla predeterminada sin depédsito y con un porcentaje bajo

Puede modificar el depdsito predeterminado de la regla y el porcentaje. La regla predeterminada se
aplica a las solicitudes que no coinciden con cualquier otra regla.

* Deposito: @

* Porcentaje: 5 (0.05 si se configura mediante un documento JSON)

Example- Regla de depuracion para rastrear todas las solicitudes para una ruta problematica
Una regla de alta prioridad aplicada temporalmente para depuracion.

* Nombre de laregla: DEBUG - history updates
* Prioridad: 1
* Deposito: 1

» Porcentaje: 100 (1 si se configura mediante un documento JSON)
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Nombre del servicio: Scoxrekeep
Tipo de servicio: *

Host: *

Método HTTP: PUT

Ruta URL: /histoxy/*

ARN de recurso: *

Example— Tasa minima mas alta para POSTs

Nombre de la regla: POST minimum

Prioridad: 100

Depésito: 10

Porcentaje: 10 (.1 si se configura mediante un documento JSON)
Nombre del servicio: *

Tipo de servicio: *

Host: *

Método HTTP: POST

Ruta URL: *

ARN de recurso: *

Example Habilitacion de un aumento provocado por anomalias

Configure una regla que desencadene un aumento de muestreo de hasta un 50 % durante las

anomalias, con un tiempo de reutilizacion de 10 minutos.

Nombre de la regla: MyAdaptiveRule
Prioridad: 100

Deposito: 1

FixedRate: 0.0510

Nombre del servicio: *

Tipo de servicio: *

Host: *
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 Método HTTP: POST
 Ruta URL: *
* maxRate: 0.5

» cooldownWindowMinutes: 10

Configuracion del servicio para utilizar reglas de muestreo

La AWS distribucion para OpenTelemetry (ADOT) y el SDK de X-Ray requieren una configuraciéon
adicional para utilizar las reglas de muestreo que se configuran en la consola. Consulte el tema de
configuracion para su lenguaje para obtener mas informacién sobre cdmo configurar una estrategia
de muestreo.

» Java: Uso del muestreo remoto de rayos X con ADOT Java

» Go: Configurar el muestreo con ADOT Go

* Node.js: Uso del muestreo remoto de rayos X con ADOT JavaScript

Python: Uso del muestreo remoto de rayos X con ADOT Python

* Ruby: Reglas de muestreo

.NET: Uso del muestreo remoto de rayos X con ADOT.NET

Para API Gateway, consulte: Compatibilidad de Amazon API Gateway con el rastreo activo para
AWS X-Ray.

Visualizacion de resultados de muestreo

La pagina de Muestreo de la consola de X-Ray muestra informacién detallada sobre cémo los
servicios del usuario utilizan cada regla de muestreo.

La columna Trend (Tendencia) muestra como se ha utilizado la regla en los ultimos minutos. Cada
columna muestra las estadisticas para una ventana de 10 segundos.

Estadisticas de muestreo

» Regla coincidente total: el numero de solicitudes que coincidieron con esta regla. Este numero no
incluye solicitudes que podrian haber coincidido con esta regla, pero coincidieron primero con una
regla de prioridad mas alta.

+ Total muestreado: el numero de solicitudes registradas.
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» Muestreadas con porcentaje fijo: numero de solicitudes muestreadas aplicando el porcentaje fijo de
la regla.

» Muestreado con limite de depdsito: el numero de solicitudes muestreadas utilizando una cuota
asignada por X-Ray.

» Préstamos del depdsito: numero de solicitudes muestreadas tomando prestado del depdsito.
La primera vez que un servicio hace coincidir una solicitud con una regla, X-Ray aun no le ha
asignado una cuota. Sin embargo, si el depdsito es al menos 1, el servicio toma prestado un rastro
por segundo hasta que X-Ray asigna una cuota.

Para obtener mas informacién acerca de como utilizar las estadisticas de muestreo y como utilizan
las reglas de muestreo los servicios, consulte Using sampling rules with the X-Ray API (Uso de
reglas de muestreo con la API de X-Ray).

Siguientes pasos

Puede usar la API de X-Ray para administrar reglas de muestreo. Con la API, puede crear y
actualizar las reglas mediante programacion de forma programada o en respuesta a alarmas o
notificaciones. Consulte Configuracion de las opciones de muestreo, grupos y cifrado con la API de

AWS X-Ray para obtener instrucciones y ejemplos de reglas adicionales.

The AWS Distro for OpenTelemetry, X-Ray SDK'y Servicios de AWS también utilizan la APl de X-
Ray para leer las reglas de muestreo, informar los resultados del muestreo y obtener los objetivos

de muestreo. Los servicios deben realizar un seguimiento de la frecuencia con la que se aplica cada
regla, evaluar las reglas en funcion de la prioridad y tomar prestado del depésito cuando una solicitud
coincide con una regla para la que X-Ray no ha asignado aun una cuota al servicio. Para obtener
mas informacion acerca de como utiliza un servicio la API para muestreo, consulte Using sampling

rules with the X-Ray API (Uso de reglas de muestreo con la API de X-Ray).

Cuando la AWS Distro for OpenTelemetry o el SDK de X-Ray llaman al muestreo APls, utilizan el
CloudWatch agente como proxy. Si ya utiliza el puerto TCP 2000, puede configurar el agente para
que ejecute el proxy en un puerto diferente. Consulte la guia de instalacion del CloudWatch agente
para obtener mas informacion.

Configuracion de muestreo flexible

La falta de rastros criticos durante los picos de anomalias puede dificultar el analisis de la causa
raiz. Sin embargo, mantener altas tasas de muestreo resulta caro. El muestreo adaptativo de X-Ray
proporciona una visibilidad completa de las anomalias y controla los costos durante las operaciones
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normales. Con el muestreo adaptativo, se establece una frecuencia de muestreo maxima y X-Ray
se ajusta automaticamente dentro de ese limite. X-Ray calcula el impulso minimo necesario para
capturar los rastros de errores. Si la velocidad de referencia captura suficientes datos, no se produce
ningun aumento. Solo pagara por el muestreo adicional cuando sea necesario.

Beneficios de utilizar el muestreo adaptativo:

+ Visibilidad completa de los incidentes: obtenga un seguimiento completo de los incidentes sin
intervencion manual. X-Ray ajusta automaticamente las velocidades de muestreo para capturar los
rastros de error y, a continuacion, vuelve a las tasas normales.

« Visibilidad de la causa raiz: compruebe siempre el origen de los problemas. X-Ray captura datos
de errores criticos incluso cuando no se desencadena el muestreo de rastros completos.

» Optimice los costos: los breves aumentos de muestreo (hasta 1 minuto) y los periodos de
recuperacion automaticos evitan el sobremuestreo. Solo pagara por los datos que necesite para
diagnosticar problemas.

Temas

» Plataformas y SDK compatibles

» Eleccion del enfoque de muestreo adaptativo

» Configuracion de SDK local

Plataformas y SDK compatibles
SDK compatible: el muestreo adaptativo requiere la version mas reciente del ADOT SDK.
Lenguaje compatible: Java (version 2.11.5 o superior)

La aplicacion debe estar equipada con el ADOT SDK compatible y ejecutarse junto con el agente de
Amazon CloudWatch o el recopilador de OpenTelemetry.

Por ejemplo, Amazon EC2, Amazon ECS y Amazon EKS son plataformas comunes en las que las
senales de aplicacion de AWS proporcionan orientacion para habilitar ADOT SDK y el agente de
Amazon CloudWatch.

Elecciéon del enfoque de muestreo adaptativo

El muestreo adaptativo admite dos enfoques: potenciacidén del muestreo y captura de intervalos de
anomalias. Se pueden aplicar de forma independiente o se pueden combinar entre si.
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Potenciacion del muestreo

La potenciacion del muestreo adaptativo se basa en las reglas de muestreo y funciona con el modelo
de muestreo existente basado en encabezados de X-Ray. El muestreo basado en encabezados
significa que las decisiones de muestreo se toman en el servicio raiz y el indicador de muestreo se
transmite posteriormente a todos los servicios de la cadena de llamadas.

« Aumento basado en reglas: el impulso siempre esta vinculado a una regla especifica de muestreo
de X-Ray. Cada regla puede definir su propia velocidad maxima de aumento y comportamiento de
enfriamiento.

» Muestreo basado en encabezados: significa que las decisiones de muestreo se toman en el
servicio raiz y el indicador de muestreo se transmite posteriormente a todos los servicios de la
cadena de llamadas.

» Impulsado por anomalias: X-Ray se basa en el SDK para informar de las estadisticas de
anomalias. Cuando X-Ray detecta anomalias, como errores o una latencia alta, utiliza estas
estadisticas para calcular una tasa de aumento adecuada (hasta el maximo configurado).

Informes de anomalias

Todos los servicios de aplicaciones de la cadena de llamadas pueden emitir estadisticas de
anomalias a través del SDK necesario:

» Servicio raiz: se debe ejecutar en una plataforma y un SDK compatibles para poder aumentar el
muestreo. Si el servicio raiz no es compatible, no se producira ningun impulso.

» Servicios posteriores: los servicios posteriores solo informan de anomalias; no pueden tomar
decisiones de muestreo. Cuando un servicio posterior ejecuta un SDK compatible, las anomalias
detectadas pueden desencadenar un aumento del muestreo. Cuando un servicio posterior no
es compatible (por ejemplo, si se ejecuta un SDK anterior), las anomalias de ese servicio no
desencadenaran un aumento. Estos servicios aun pueden propagar el contexto posterior si siguen
la propagacion de contexto estandar (como el contexto y equipaje de rastros de W3C). Esto
garantiza que los SDK compatibles en otros servicios posteriores puedan detectar anomalias que
desencadenen un aumento.

Aumento del tiempo y el alcance

» Retraso de desencadenamiento: puede esperar que el aumento de muestreo comience tan solo
10 segundos después de que X-Ray detecte una anomalia.
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» Periodo de refuerzo: después de que X-Ray desencadene un impulso, dura hasta 1 minuto antes
de volver a la frecuencia de muestreo base.

» Aumentar el tiempo de enfriamiento: después de que se produzca un aumento, X-Ray no
desencadenara otro aumento con la misma regla hasta que haya pasado el periodo de
enfriamiento.

Por ejemplo, si establece cooldown en 10 minutos, una vez que finalice un aumento, no se podra
desencadenar ningun nuevo impulso hasta que pasen los siguientes 10 minutos.

Caso especial: si establece cooldown en 1 minuto, y dado que un impulso en si mismo puede
durar hasta 1 minuto, los aumentos pueden desencadenarse de forma continua si la anomalia
persiste.

® Note

Use los SDK y las plataformas compatibles para el servicio raiz. La potenciacion del
muestreo solo funciona con los SDK y las plataformas compatibles. Aunque la potenciacién
del muestreo tiene una alta probabilidad de captar rastros de anomalias, es posible que no
capte todos los rastros de anomalias.

Aumento de la visibilidad

Cuando se configura una regla de muestreo con un aumento de muestreo adaptativo, X-Ray emite
automaticamente métricas vendidas que le permiten supervisar la actividad del aumento.
* Nombre de métrica — SamplingRate

* Dimension: RuleName (establecida con el nombre real de la regla)

Cada regla con SamplingRateBoost habilitado publicara su frecuencia de muestreo efectiva,
incluida la frecuencia de referencia y cualquier aumento temporal. Esto le permite:

» Realizacion de un seguimiento de cuando se desencadenan los aumentos

« Supervision de la frecuencia de muestreo efectiva de cada regla

» Correlacion de los aumentos con las anomalias de las aplicaciones (como picos de error o eventos
de latencia)
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Puede ver estas métricas en Métricas de Amazon CloudWatch, en el espacio de nombres AWS/X-
Ray. El valor de la métrica es un numero de punto flotante entre 0 y 1, que representa la frecuencia
de muestreo efectiva.

Configuracion de potenciacion de muestreo mediante reglas de muestreo de X-Ray

Puede habilitar el muestreo adaptativo directamente en las reglas de muestreo de X-Ray existentes
agregando un campo de SamplingRateBoost nuevo. Para obtener mas informacion, consulte
Configuracion de reglas de muestreo. Esto proporciona una forma centralizada de habilitar el
muestreo adaptativo sin modificar el cddigo de la aplicacidn ni aplicar la implementacion de la
aplicacion. Al habilitar el muestreo adaptativo, X-Ray aumenta automaticamente el muestreo durante

anomalias como picos de error o valores atipicos de latencia, a la vez que mantiene las frecuencias
de muestreo dentro del maximo configurado. SamplingRateBoost se puede aplicar a cualquier
regla de muestreo personalizada, excepto a la regla de muestreo Default.

El campo SamplingRateBoost define el limite superior y el comportamiento del muestreo
provocado por anomalias.

"SamplingRateBoost": {
"MaxRate": 0.25,
"CooldownWindowMinutes": 10

MaxRate define la frecuencia de muestreo maxima que aplicara X-Ray cuando detecte anomalias.
El intervalo de valores es 0.0 a 1.0. Por ejemplo, "MaxRate": 0.25 permite que el muestreo
aumente hasta un 25 % de las solicitudes durante un periodo de anomalias. X-Ray determina la
frecuencia adecuada entre la linea base y la maxima, en funcion de la actividad de la anomalia.

CooldownWindowMinutes define el intervalo de tiempo (en minutos) en el que solo se puede
desencadenar un aumento de la frecuencia de muestreo. Una vez que se produce un aumento, no
se permiten mas aumentos hasta la siguiente ventana. El tipo de valor es entero (minutos).

Regla de ejemplo con muestreo adaptativo

"RuleName": "MyAdaptiveRule",
"Priority": 1,

Muestreo adaptativo 92


https://docs.aws.amazon.com/xray/latest/devguide/xray-console-sampling.html#xray-console-custom

AWS X-Ray Guia para desarrolladores

"ReservoirSize": 1,
"FixedRate": 0.05,

"ServiceName": "*",
"ServiceType": "*",
IIHOStII: II*II’

"HTTPMethod": "*",

"URLPath": "=*",

"SamplingRateBoost": {
"MaxRate": 0.25,
"CooldownWindowMinutes": 10

En este ejemplo, el muestreo de referencia es del 5 % (FixedRate: 0.05). Durante las anomalias,
X-Ray puede aumentar el muestreo hasta un 25 % (MaxRate: @.25). Aumente solo una vez cada
10 minutos.

Configuracion de estado anémalo

Cuando no se proporciona una configuracion de condicién de anomalia, el ADOT SDK utiliza los
codigos de error HTTP 5xx como condicion de anomalia predeterminada para desencadenar el
aumento del muestreo.

También puede refinar las condiciones de las anomalias de forma local en el ADOT SDK compatible
mediante variables de entorno. Para obtener mas informacion, consulte Configuracion de SDK local.

Captura de intervalos de anomalias

La captura de intervalos de anomalias garantiza que los intervalos criticos que representan
anomalias se registren siempre, incluso si no se ha muestreado todo el rastro. Esta caracteristica
complementa el impulso del muestreo al centrarse en capturar la anomalia en si misma, en lugar de
aumentar el muestreo para rastros futuros.

Cuando el ADOT SDK detecta una anomalia, emite ese intervalo inmediatamente,
independientemente de la decision de muestreo. Como el SDK solo emite intervalos relacionados
con la anomalia, estos rastros son parciales, no transacciones completas integrales.

Una vez que ADOT SDK detecta un intervalo de anomalias, intenta emitir tantos intervalos como sea
posible a partir del mismo rastro. Todos los intervalos emitidos en virtud de esta caracteristica se
etiquetan con el atributo, aws.trace.flag.sampled = 0. Esto le permite distinguir facilmente los
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rastros parciales (captura de anomalias) de los rastros completos (muestreo normal) en la busqueda
y el analisis de las transacciones.

Recomendamos incorporar Busqueda de transacciones para ver y consultar los rastros parciales.
El siguiente ejemplo muestra una pagina de servicio en la consola de senales de aplicaciones. El

ServiceC esta configurado con la captura de intervalos de anomalias y forma parte de una cadena de
llamadas en la que se aplica el aumento de muestreo. Esta configuracién genera rastros completos

y parciales. Puede utilizar el atributo aws.trace.flag.sampled para distinguir entre los tipos de
rastros.
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La captura de intervalos de anomalias solo se puede habilitar o personalizar a través de
Configuracion de SDK local.

Configuracion de SDK local

Puede configurar las caracteristicas de muestreo adaptativo en el ADOT SDK proporcionando una
configuracion YAML a través de una variable de entorno. La configuracion local proporciona un
control minucioso sobre las condiciones de anomalia y los umbrales.

Esto es necesario para la captura de intervalos de anomalias y es opcional para personalizar
las condiciones de potenciacion del muestreo. A continuacion, se muestra un ejemplo de la
configuracion:
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version: 1.0
anomalyConditions:
- errorCodeRegex: "A5\\d\\d$"
usage: both
- operations:
"/api"
errorCodeRegex: "~429]|5\\d\\d$"
highLatencyMs: 300
usage: sampling-boost
- highLatencyMs: 1000
usage: anomaly-span-capture

anomalyCapturelLimit:
anomalyTracesPerSecond: 1

Las definiciones de los campos son las siguientes:

* version: versién esquematica del archivo de configuracion

« anomalyConditions: define las condiciones en las que se detectan las anomalias y como se
utilizan

« errorCodeRegex: expresion regular que define qué codigos de estado HTTP se consideran
anomalias

« operations: lista de operaciones o puntos de conexion a los que se aplica la condicién

* highLatencyMs: umbral de latencia (en milisegundos) por encima del cual los intervalos se
consideran anomalias

* usage: define a qué caracteristica se aplica la condicion:

* both: se aplica a la potenciacion del muestreo y a la captura de intervalos de anomalias
(predeterminado si no se especifica el uso)

* sampling-boost: se utiliza solo para desencadenar aumentos de muestreo
« anomaly-span-capture: se utiliza solo para la captura de intervalos de anomalias

« anomalyCapturelLimit: define los limites del numero de rastros que se emiten con intervalos de
anomalias.

anomalyTracesPerSecond: numero maximo de rastros con intervalos de anomalias capturados
por segundo, para evitar un volumen de intervalo excesivo (el valor predeterminado es 1 si
anomalyCaptureLimit no esta presente).
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® Note

* AnomalyConditions invalida la condicidon de anomalia predeterminada para el aumento
del muestreo (HTTP 5xx). Si desea retener la condicidon predeterminada mientras
utiliza la configuracion local, debe incluirla explicitamente en cualquier elemento de
AnomalyConditions.

» Para cada elemento anomalyConditions:

* Cuando el campo operations se omite, la condicidn se aplica a todas las operaciones
(nivel de servicio)

« Cuando el campo operations esta presente pero esta configurado en una lista vacia,
la condicién no se aplica a ninguna operacion, por lo que ese elemento no es operativo

» Si se omite errorCodeRegex y highLatencyMs, la condicion no tiene ningun criterio
de anomalia que evaluar, por lo que ese elemento no es operativo

» Relaciones logicas:
* Entre los elementos de anomalyConditions, la relacion es OR.

* Dentro de un unico elemento, varios campos (por ejemplo, errorCodeRegex y
highLatencyMs) se combinan con AND.

Por ejemplo:

errorCodeRegex: "~429|5\\d\\d$"
highLatencyMs: 300

Esta condicidn significa que el codigo de estado coincide con 429 o 5xx Y una latencia 2
300 ms.

Aplicacion de la configuracion local al ADOT SDK

Puede aplicar la configuracion local al ADOT SDK configurando la variable de entorno
AWS_XRAY_ADAPTIVE_SAMPLING_CONFIG. El valor debe ser un documento YAML valido
(integrado o anidado).

Por ejemplo, Amazon EC2 y Amazon ECS configuran la variable de entorno directamente:
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AWS_XRAY_ADAPTIVE_SAMPLING_CONFIG="{version: 1.0, anomalyConditions: [{errorCodeRegex:
\"A500%$\", usage: \"sampling-boost\"}, {errorCodeRegex: \"~501%$\", usage: \"anomaly-
trace-capture\"}], anomalyCaptureLimit: {anomalyTracesPerSecond: 10}}"

Para Amazon EKS, defina la variable de entorno dentro de la especificacion del pod como YAML
anidado:

apiVersion: vl
kind: Pod
metadata:
name: adot-sample
spec:
containers:
- name: adot-app
image: my-app:latest
env:
- name: AWS_XRAY_ADAPTIVE_SAMPLING_CONFIG
value: |
version: 1.0
anomalyConditions:
- errorCodeRegex: "~500%"
usage: sampling-boost
- errorCodeRegex: "~501$"
usage: anomaly-trace-capture
anomalyCapturelLimit:
anomalyTracesPerSecond: 10

Enlace profundo de la consola

Puede usar rutas y consultas para establecer un enlace profundo rastros especificos, o bien usar
vistas filtradas de rastros y el mapa de rastros.

Paginas de la consola

» Pagina principal: xray/home#/welcome

* Introduccion: xray/home#/getting-started

» Mapa de rastros: xray/home#/service-map
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» Rastros: xray/home#/traces

Registros de seguimiento

Puede generar enlaces a las vistas de escala de tiempo, sin procesar y mapa de los rastros
individuales.

Escala de tiempo de rastros: xray/home#/traces/trace-id
Datos de rastro sin procesar: xray/home#/traces/trace-id/raw

Example- datos de rastro sin procesar

https://console.aws.amazon.com/xray/home#/traces/1-57f5498f-d91047849216d0f2ea3bb442/
raw

Expresiones de filtro
Enlazan con una lista filtrada de rastros.
Vista de rastros filtrados: xray/home#/traces?filter=filter-expression

Example- expresién de filtro

https://console.aws.amazon.com/xray/home#/traces?filter=service("api.amazon.com")
{ fault = true OR responsetime > 2.5 } AND annotation.foo = "bar"

Example- expresién de filtro (URL codificada)

https://console.aws.amazon.com/xray/home#/traces?filter=service(%22api.amazon.com
%22)%20%7B%20fault%20%3D%20true%200R%20responsetime%20%3E%202 . 5%20%7D%20AND
%20annotation.f00%20%3D%20%22bar%22

Para obtener mas informacidn sobre las expresiones de filtro, consulte Uso de expresiones de filtro.

Intervalo de tiempo

Especifique un intervalo de tiempo o una hora de inicio y una hora de finalizacion en formato
ISO8601. Los rangos de tiempo se indican en UTC y su duracion maxima es de seis horas.

Periodo de tiempo: xray/home#/page?timeRange=range-in-minutes
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Example— mapa de rastros de la ultima hora

https://console.aws.amazon.com/xray/home#/service-map?timeRange=PT1H
Hora de inicio y finalizaciéon: xray/home#/page?timeRange=start~end
Example- intervalo de tiempo con una precision de segundos

https://console.aws.amazon.com/xray/home#/traces?
timeRange=2023-7-01T16:00:00~2023-7-01T22:00:00

Example- intervalo de tiempo con una precision de minutos

https://console.aws.amazon.com/xray/home#/traces?
timeRange=2023-7-01T16:00~2023-7-01T722:00

Region

Especifique una Region de AWS para enlazar a las paginas que haya en esa region. De lo contrario,
la consola le redirige a la ultima region que ha visitado.

Regiéon: xray/home?region=region#/page

Example- mapa de rastros en el Oeste de EE. UU. (Oregdn) (us-west-2)

https://console.aws.amazon.com/xray/home?region=us-west-2#/service-map

Cuando se incluye una region con otros parametros de consulta, la consulta de regidén va antes de la
almohadilla y las consultas especificas de X-Ray van después del nombre de pagina.

Example- mapa de rastros de la ultima hora en el Oeste de EE. UU. (Oreg6n) (us-west-2)
https://console.aws.amazon.com/xray/home?region=us-west-2#/service-map?timeRange=PT1H

En combinacion

Example- rastros recientes con un filtro de duracion

https://console.aws.amazon.com/xray/home#/traces?timeRange=PT15M&filter=duration%20%3E
%3D%205%20AND%20duration%20%3C%3D%208
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Output

» Pagina — Rastros
* Intervalo de tiempo: ultimos 15 minutos

* Filtro: duracién >=5Y duracion <=8

Uso de la API de X-Ray

Si el SDK de X-Ray no es compatible con su lenguaje de programacion, puede usar las APl de X-
Ray directamente o la AWS Command Line Interface (AWS CLI) para llamar a los comandos de la
API de X-Ray. Emplee las siguientes directrices para escoger la forma de interactuar con la API:

 Utilice la AWS CLI para simplificar la sintaxis mediante comandos preformateados o con opciones
incluidas en su solicitud.

« Utilice la API de X-Ray directamente para flexibilizar y personalizar al maximo las solicitudes que
haga a X-Ray.

Si usa la API de X-Ray directamente en lugar de la AWS CLI, debera parametrizar la solicitud en el
formato de datos correcto y es posible que también tenga que configurar la autenticacion y la gestion
de errores.

El siguiente diagrama muestra una guia para elegir como interactuar con la API de X-Ray:
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4 ™

Maximum
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Simple syntax
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formatted
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collector or agent *— Analyze trace data

N S

Use the AWS CLI *——

Utilice la API de X-Ray para enviar datos de rastreo directamente a X-Ray. La API de X-Ray admite
todas las funciones disponibles en el SDK de X-Ray, incluidas las siguientes acciones comunes:

+ PutTraceSegments: carga documentos de segmentos a X-Ray.

» BatchGetTraces: recupera una lista de rastros en una lista de ID de rastros. Cada rastro

recuperado es una recopilacion de documentos de segmentos de una unica solicitud.

+ GetTraceSummaries: recupera los ID y las anotaciones de los rastros. Puede especificar un

FilterExpression para recuperar un subconjunto de resumenes de rastreo.

» GetTraceGraph: recupera un grafico de servicio para un ID de rastro especifico.

» GetServiceGraph: recupera un documento con formato JSON que describe los servicios que

procesan las solicitudes entrantes y las solicitudes posteriores a la llamada.

También puede usar la AWS Command Line Interface (AWS CLI) dentro del codigo de su aplicacion
para interactuar mediante programacién con X-Ray. La AWS CLI es compatible con todas las
funciones disponibles en el SDK de X-Ray, incluidas las de otros Servicios de AWS. Las siguientes
funciones son versiones de las operaciones de la API indicadas anteriormente, pero con un formato
mas simple:

* put-trace-segments: carga documentos de segmentos a X-Ray.
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» batch-get-traces: recupera una lista de rastros en una lista de ID de rastros. Cada rastro
recuperado es una recopilacion de documentos de segmentos de una unica solicitud.

» get-trace-summaries: recupera los ID y las anotaciones de los rastros. Puede especificar un
FilterExpression para recuperar un subconjunto de resumenes de rastreo.

» get-trace-graph: recupera un grafico de servicio para un ID de rastro especifico.

+ get-service-graph: recupera un documento con formato JSON que describe los servicios que

procesan las solicitudes entrantes y las solicitudes posteriores a la llamada.

Para empezar, debe instalar la AWS CLI para su sistema operativo. AWS es compatible con
sistemas operativos Linux, macOS y Windows. Para obtener mas informacién sobre la lista de
comandos de X-Ray, consulte la AWS CLI Command Reference guide for X-Ray.

Temas

* Uso de la APl de AWS X-Ray con la CLI de AWS

* Envio de datos de seguimiento a AWS X-Ray
» Obtencién de datos de AWS X-Ray

» Configuracién de las opciones de muestreo, grupos y cifrado con la APl de AWS X-Ray

» Using sampling rules with the X-Ray API (Uso de reglas de muestreo con la API de X-Ray)

+ AWS X-RayDocumentos de segmentos de

Uso de la APl de AWS X-Ray con la CLI de AWS

La interfaz de linea de comandos (CLI) de AWS le permite acceder al servicio de X-Ray directamente
y utilizar las mismas API que la consola de X-Ray utiliza para recuperar los graficos de servicios y

los datos de rastro sin procesar. La aplicacidén de ejemplo incluye scripts que muestran cémo utilizar
estas API con la CLI de AWS.

Requisitos previos

Este tutorial utiliza la aplicacion de ejemplo Scorekeep e incluye scripts para generar datos de rastreo
y un mapa de servicio. Siga las instrucciones en el tutorial de introduccion para iniciar la aplicacién.

Este tutorial utiliza la AWS CLI para mostrar el uso basico de la APl de X-Ray. La CLI de AWS,
disponible para Windows, Linux y OS-X, proporciona acceso de linea de comandos a las API

publicas de todos los Servicios de AWS.
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® Note

Debe verificar que la AWS CLI esté configurada en la misma region en la que se cred la
aplicaciéon de ejemplo Scorekeep.

Los scripts incluidos para probar la aplicacién de ejemplo utiliza cURL para enviar trafico a la API
y jq para analizar la salida. Puede descargar el ejecutable de jq desde stedolan.github.io y el
ejecutable de curl desde https://curl.haxx.se/download.html. La mayoria de las instalaciones en
Linux y OS X instalaciones incluyen cURL.

Generacion de datos de rastreo

La aplicacion web sigue funcionando para generar trafico a la APl cada pocos segundos mientras
que la instalacion esta en curso, pero solo genera un tipo de solicitud. Utilice el script test-api.sh
para ejecutar escenarios de un extremo a otro y generar datos de rastreo mas diversos mientras
prueba la API.

Para usar el script test-api.sh

Abra la consola de Elastic Beanstalk.

Desplacese hasta la consola de administracion del entorno.

1
2
3. Copie la URL del entorno del encabezado de la pagina.
4

Abra el script bin/test-api.sh yreemplace el valor de la API con el URL del entorno.

#!/bin/bash
API=scorekeep.9hbtbm23t2.us-west-2.elasticbeanstalk.com/api

5. Ejecute el script para generar trafico a la API.

~/debugger-tutorial$ ./bin/test-api.sh
Creating users,
session,
game,
configuring game,
playing game,
ending game,
game complete.
"id":"MTBP8BAS", "session":"HUF6IT64","name":"tic-tac-toe-test", "users":
["QFF3HBGM", "KL6JR98D"], "rules":"102","startTime" :1476314241,"endTime" : 1476314245, "states":
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["JQVLEOM2", "D67QLPIC", "VFOBMONC", "OEAA6GK9", "2A705073", "1U2LFTLJI", "HUKIDD70", "BAN1C8FI", "C
["BS8F8LQ", "4MTTSPKP", "4630ETES", "SVEBCL3N", "N7CQ1GHP", "O840NEPD", "EG4BPROQ", "V4BLIDJI3", "9F

Uso de la API de X-Ray

La CLI de AWS proporciona comandos para todas las acciones de APl que X-Ray ofrece, incluidos
los comandos GetServiceGraphy GetTraceSummaries. Consulte la Referencia de la API de
AWS X-Ray para obtener mas informacion acerca de todas las acciones admitidas y los tipos de
datos que utilizan.

Example bin/service-graph.sh

EPOCH=$(date +%s)
aws xray get-service-graph --start-time $(($EPOCH-600)) --end-time $EPOCH

El script recupera un grafico de servicios de los ultimos 10 minutos.

~/eb-java-scorekeep$ ./bin/service-graph.sh | less
{
"StartTime": 1479068648.0,
"Services": [
{
"StartTime": 1479068648.0,
"Referenceld": O,
"State": "unknown",
"EndTime": 1479068651.0,
"Type": "client",
"Edges": [
{
"StartTime": 1479068648.0,
"ReferenceId": 1,
"SummaryStatistics": {
"ErrorStatistics": {
"ThrottleCount": O,
"TotalCount": 0O,
"OtherCount": 0
},
"FaultStatistics": {
"TotalCount": 0O,
"OtherCount": 0
},
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"TotalCount": 2,

"OkCount": 2,

"TotalResponseTime": 0.054000139236450195
.
"EndTime": 1479068651.0,
"Aliases": []

}
]
},
{
"StartTime": 1479068648.0,
"Names": [
"scorekeep.elasticbeanstalk.com"
1,
"ReferenceId": 1,
"State": "active",

"EndTime": 1479068651.0,
"Root": true,
"Name": "scorekeep.elasticbeanstalk.com",

Example bin/trace-urls.sh

EPOCH=$(date +%s)
aws xray get-trace-summaries --start-time $(($EPOCH-120)) --end-time $(($EPOCH-60)) --
query 'TraceSummaries[*].Http.HttpURL'

El script recupera las URL de rastros generados hace uno o dos minutos.

~/eb-java-scorekeep$ ./bin/trace-urls.sh
[
"http://scorekeep.elasticbeanstalk.com/api/game/6QOUE1DG/5FGLMOU3/
endtime/1479069438",
"http://scorekeep.elasticbeanstalk.com/api/session/KH4341QH",
"http://scorekeep.elasticbeanstalk.com/api/game/GLQBJI3K5/153AHDIA",
"http://scorekeep.elasticbeanstalk.com/api/game/VPDL672]/G2V41HM6/
endtime/1479069466"

]

Example bin/full-traces.sh

EPOCH=%$(date +%s)
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TRACEIDS=$(aws xray get-trace-summaries --start-time $(($EPOCH-120)) --end-time
$(($EPOCH-60)) --query 'TraceSummaries[*].Id' --output text)
aws xray batch-get-traces --trace-ids $TRACEIDS --query 'Traces[*]'

El script recupera los rastros completos generados hace uno o dos minutos.

~/eb-java-scorekeep$ ./bin/full-traces.sh | less

[

"Segments": [
{

"Id": "3f212bc237bafd5d",

"Document": "{\"id\":\"3f212bc237bafd5d\",\"name\" :\"DynamoDB\",
\"trace_id\":\"1-5828d9f2-a90669393f4343211bclcf75\",\"start_time\":1.479072242459E9,
\"end_time\":1.479072242477E9,\"parent_id\":\"72a08dcf87991ca9\",\"http\":
{\"response\":{\"content_length\":60,\"status\":200}},\"inferred\":true,\"aws\":
{\"consistent_read\":false,\"table_name\":\"scorekeep-session-xray\",\"operation\":
\"GetItem\",\"request_id\":\"QAKE®S8DDOLIM245KA0OPMA746BVV4KQNSO5AEMVIF66Q9ASUAAIG\",
\"resource_names\":[\"scorekeep-session-xray\"1},\"origin\":\"AWS: :DynamoDB: :Table\"}"

},
{

"Id": "309e355f1148347f",

"Document": "{\"id\":\"309e355f1148347f\",\"name\" :\"DynamoDB\",
\"trace_id\":\"1-5828d9f2-a90669393f4343211bclcf75\",\"start_time\":1.479072242477E9,
\"end_time\":1.479072242494E9,\"parent_id\":\"37f14ef837f00022\",\"http\":
{\"response\":{\"content_length\":606,\"status\":200}},\"inferred\":true,\"aws\":
{\"table_name\":\"scorekeep-game-xray\",\"operation\":\"UpdateItem\",\"request_id
\":\"388GEROC4PCA6D59ED3CTISEEIVV4KQNSO5AEMVIF66Q9ASUAAIG\ ", \"resource_names\":
[\"scorekeep-game-xray\"]1},\"origin\":\"AWS: :DynamoDB: :Table\"}"

}
1,
"Id": "1-5828d9f2-a90669393f4343211bclcf75",
"Duration": 0.05099987983703613

Eliminacion

Finalice el entorno de Elastic Beanstalk para desactivar las instancias de Amazon EC2, las tablas de
DynamoDB vy otros recursos.
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Para terminar su entorno de Elastic Beanstalk

Abra la consola de Elastic Beanstalk.

Desplacese hasta la consola de administracion del entorno.

Elija Acciones.

Elija Terminate Environment (Terminar entorno).

o ~ w0 bh =

Elija Finalizar.

Los datos de rastro se eliminan automaticamente de X-Ray después de 30 dias.

Envio de datos de seguimiento a AWS X-Ray

Puede enviar datos de rastro a X-Ray en forma de documentos de segmento. Un documento de
segmento es una cadena con formato JSON que contiene informacion sobre el trabajo que su
aplicacion realiza en respuesta a una solicitud. La aplicacion puede registrar en segmentos los datos
sobre el trabajo que realiza o bien registrar en subsegmentos los datos sobre el trabajo que utiliza
servicios y recursos posteriores.

Los segmentos contienen informacion sobre el trabajo que realiza su aplicacion. Un segmento,
como minimo, registra el tiempo empleado en una tarea, un nombre y dos ID. El ID de rastro permite
controlar la solicitud mientras va de un servicio a otro. El ID de segmento permite controlar el trabajo
que realiza un unico servicio para la solicitud.

Example Segmento completo minimo

{
"name" : "Scorekeep",
"id" : "70de5b6f19ff9a0a",
"start_time" : 1.478293361271E9,
"trace_id" : "1-581cf771-a006649127e371903a2de979",
"end_time" : 1.478293361449E9
}

Cuando se recibe una solicitud, puede enviar un segmento en curso como marcador hasta que se
complete la solicitud.

Example Segmento en curso
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"name" : "Scorekeep",

"id" : "70de5b6f19ff9a0b",

"start_time" : 1.478293361271E9,

"trace_id" : "1-581cf771-a006649127e371903a2de979",
“in_progress”: true

Puede enviar los segmentos a X-Ray directamente con PutTraceSegments o a través del daemon
de X-Ray.

La mayoria de las aplicaciones llaman a otros servicios u obtienen acceso a los recursos con el SDK
de AWS. Registre informacion acerca de las llamadas posteriores en subsegmentos. X-Ray utiliza
subsegmentos para identificar los servicios posteriores que no envian segmentos y crean entradas
para segmentos en el grafico de servicios.

Un subsegmento puede incrustarse en un documento de segmentos completos o enviarse por
separado. Envie subsegmentos por separado para realizar un rastreo asincrono de las llamadas
posteriores para realizar solicitudes de larga ejecucion o para evitar superar el tamafio maximo del
documento de segmentos (64 kB).

Example Subsegmento

Un subsegmento tiene un type de subsegment y una parent_id que identifica el segmento de

origen.
{
"name" : "www2.example.com",
"id" : "70de5b6f19ff9a0c",
"start_time" : 1.478293361271E9,
"trace_id" : "1-581cf771-a006649127e371903a2de979"

“end_time” : 1.478293361449E9,
“type” : “subsegment”,
“parent_id” : “70de5b6f19ff9a0b”

Para obtener mas informacion acerca de los campos y valores que puede incluir en los segmentos y
subsegmentos, consulte AWS X-RayDocumentos de segmentos de.

Secciones

» Generacion de identificadores de seguimiento

» Uso de PutTraceSegments
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* Envio de documentos de segmento al daemon de X-Ray

Generacion de identificadores de seguimiento
Para enviar datos a X-Ray, debe generar un ID de rastro unico para cada solicitud.
Formato de ID de rastro de X-Ray

Un trace_id de X-Ray consta de tres numeros separados por guiones. Por ejemplo,
1-58406520-3a006649127e371903a2de979. Esto incluye:

* El numero de versién, que es 1.

» La hora en que se realizo6 la solicitud original, en formato de tiempo Unix, en 8 digitos
hexadecimales.

Por ejemplo, las 10:00 del 1 de diciembre de 2016, PST en formato de tiempo Unix es
1480615200 segundos o0 58406520 en formato hexadecimal.

» Un identificador 96 bits del rastro, unico a nivel global, en 24 digitos hexadecimales.

(® Note

Ahora X-Ray admite ID de rastro creados mediante OpenTelemetry o cualquier

otro marco que se ajuste a la especificacion Trace Context de W3C. Un ID de

rastro conforme a la especificacion de W3C debe estar formateado en el formato

de ID de rastro de X-Ray cuando se envia a X-Ray. Por ejemplo, el ID de rastro
4Lefaaf4dle8720b39541901950019ee5 conforme a la especificacion de W3C debe tener
el formato 1-4efaaft4d-1e8720b39541901950019¢ee5 cuando se envie a X-Ray. Si bien
los ID de rastro de X-Ray incluyen la marca de tiempo de la solicitud original en formato de

tiempo Unix, no es obligatorio cuando se envian ID de rastro conforme a la especificacion de
W3C en el formato de X-Ray.

Puede escribir un script con el fin de generar ID de rastro para pruebas. A continuacion se incluyen
dos ejemplos.

Python

import time
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import os
import binascii

START_TIME = time.time()
HEX=hex(int (START_TIME))[2:]
TRACE_ID="1-{}-{3}".format(HEX, binascii.hexlify(os.urandom(12)).decode('utf-8'))

Bash

START_TIME=$(date +%s)

HEX_TIME=$(printf '%x\n' $START_TIME)

GUID=$(dd if=/dev/random bs=12 count=1 2>/dev/null | od -An -tx1 | tr -d ' \t\n')
TRACE_ID="1-$HEX_TIME-$GUID"

Consulte la aplicacion de muestra de Scorekeep para scripts que crean ID de rastro y envian
segmentos al daemon de X-Ray.

* Python - xray_start.py

* Bash: xray_start.sh

Uso de PutTraceSegments

Puede cargar documentos de segmento con la APl de PutTraceSegments. La API tiene un unico
parametro, TraceSegmentDocuments, que obtiene una lista de documentos de segmento JSON.

Con la CLI de AWS, utilice el comando aws xray put-trace-segments para enviar documentos
de segmento directamente a X-Ray.

$ DOC='{"trace_id": "1-5960082b-ab52431b496add878434aa25", "id": "6226467e3f845502",
"start_time": 1498082657.37518, "end_time": 1498082695.4042, '"name':
"test.elasticbeanstalk.com"}'

$ aws xray put-trace-segments --trace-segment-documents "$DOC"

{

"UnprocessedTraceSegments": []
}
(® Note

El procesador de comandos de Windows y Windows PowerShell tienen requisitos diferentes
para afadir comillas o comillas con caracteres de escape en cadenas JSON. Consulte
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Entrecomillado de cadenas en la Guia del usuario de la AWS CLI para obtener mas

informacion.

En la salida se indican los segmentos que no se han procesado correctamente; por ejemplo, si la
fecha del ID de rastro es demasiado antigua, vera un error como el siguiente.

{
"UnprocessedTraceSegments": [
{
"ErrorCode": "InvalidTraceId",
"Message": "Invalid segment. ErrorCode: InvalidTraceId",
"Id": "6226467e3f845502"
}
]
}

Puede transferir varios documentos de segmento al mismo tiempo, separados por espacios.

$ aws xray put-trace-segments --trace-segment-documents "$DOC1" "$DOC2"

Envio de documentos de segmento al daemon de X-Ray

En lugar de enviar documentos de segmento a la APl de X-Ray, puede enviar segmentos y
subsegmentos al daemon de X-Ray, que se encargara de almacenarlos en bufer y cargarlos en la
API de X-Ray en lotes. El SDK de X-Ray envia documentos de segmento al daemon para evitar

llamar directamente a AWS.

® Note

Consulte Ejecucion del daemon de X-Ray localmente para obtener instrucciones sobre como

ejecutar el demonio.

Envie el segmento en formato JSON a través del puerto UDP 2000, anteponiéndole el encabezado
del demonio, {"format": "json", "version": 1}\n
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{"format": "json", "version": 1}\n{"trace_id": "1-5759e988-bd862e3felbes46a994272793",
"id": "defdfd9912dc5a56", "start_time": 1461096053.37518, "end_time": 1461096053.4042,
"name": "test.elasticbeanstalk.com"}

En Linux, puede enviar documentos de segmento al demonio desde un terminal Bash. Guarde el
encabezado y el documento de segmento en un archivo de texto y envielo a /dev/udp con cat.

$ cat segment.txt > /dev/udp/127.0.0.1/2000

Example segment.txt

{"format": "json", "version": 1}

{"trace_id": "1-594aed87-ad72e26896b3tf9d3a27054bb", "id": "6226467e3f845502",
"start_time": 1498082657.37518, "end_time": 1498082695.4042, '"name":
"test.elasticbeanstalk.com"}

Consulte el registro del daemon para comprobar que ha enviado el segmento a X-Ray.

2017-07-07T0@1:57:24Z [Debug] processor: sending partial batch
2017-07-07T01:57:24Z [Debug] processor: segment batch size: 1. capacity: 50
2017-07-07T01:57:24Z [Info] Successfully sent batch of 1 segments (0.020 seconds)

Obtencion de datos de AWS X-Ray

AWS X-Ray procesa los datos de rastreo que usted le envia para generar registros de seguimiento
completos, resumenes de registros de seguimiento y graficos de servicios en JSON. Puede
recuperar los datos generados directamente desde la API con la CLI de AWS.

Secciones

» Recuperacion del grafico de servicios

» Recuperacion del grafico de servicios por grupo

» Recuperacion de registros de seguimiento

» Recuperacion y ajuste de las causas raiz de Analytics
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Recuperacion del grafico de servicios

Puede utilizar la APl de GetServiceGraph para recuperar el grafico de servicios de JSON. La API
requiere una hora de inicio y de finalizacidn, que se puede calcular a partir de un terminal de Linux
con el comando date.

$ date +%s
1499394617

date +%s imprime una fecha en cuestion de segundos. Utilice este numero como hora de
finalizacion y réstele el tiempo para obtener una hora de inicio.

Example Script para recuperar un grafico de servicios de los ultimos 10 minutos

EPOCH=$(date +%s)
aws xray get-service-graph --start-time $(($EPOCH-600)) --end-time $EPOCH

En el siguiente ejemplo, se muestra un grafico de servicio con cuatro nodos que incluye un nodo
cliente, una instancia de EC2, una tabla de DynamoDB y un tema de Amazon SNS.

Example Salida de GetServiceGraph

{
"Services": [
{
"Referenceld": O,
"Name": "xray-sample.elasticbeanstalk.com",
"Names": [
"xray-sample.elasticbeanstalk.com"
1,
"Type": "client",
"State": "unknown",

"StartTime": 1528317567.0,
"EndTime": 1528317589.0,
"Edges": [
{
"ReferenceId": 2,
"StartTime": 1528317567.0,
"EndTime": 1528317589.0,
"SummaryStatistics": {
"OkCount": 3,
"ErrorStatistics": {
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"ThrottleCount": 0,
"OtherCount": 1,
"TotalCount": 1

I

"FaultStatistics": {
"OtherCount": 0,
"TotalCount": 0

I

"TotalCount": 4,

"TotalResponseTime": 0.273

},
"ResponseTimeHistogram": [
{
"Value": 0.005,
"Count": 1
I
{
"Value": 0.015,
"Count": 1
I
{
"Value": 0.157,
"Count": 1
I
{
"Value": 0.096,
"Count": 1
}
1,
"Aliases": []
}
]
},
{

"ReferenceId": 1,

"Name": "awseb-e-dixzws4s9p-stack-StartupSignupsTable-4IMSMHAYX2BA",

"Names": [
"awseb-e-dixzws4s9p-stack-StartupSignupsTable-4IMSMHAYX2BA"

1,
"Type": "AWS::DynamoDB: :Table",
"State": "unknown",

"StartTime": 1528317583.0,
"EndTime": 1528317589.0,
"Edges": [],
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"SummaryStatistics": {
"OkCount": 2,
"ErrorStatistics": {

"ThrottleCount": O,
"OtherCount": 0,
"TotalCount": 0

},

"FaultStatistics": {
"OtherCount": 0,
"TotalCount": 0

},

"TotalCount": 2,

"TotalResponseTime": 0.12

I
"DurationHistogram": [
{
"Value": 0.076,
"Count": 1
},
{
"Value": 0.044,
"Count": 1
}
1,
"ResponseTimeHistogram": [
{
"Value": 0.076,
"Count": 1
},
{
"Value": 0.044,
"Count": 1
}
]
},
{
"ReferenceId": 2,
"Name": "xray-sample.elasticbeanstalk.com",
"Names": [

"xray-sample.elasticbeanstalk.com"

iF

"Root": true,

"Type": "AWS::EC2::Instance",
"State": "active",
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"StartTime": 1528317567.0,
"EndTime": 1528317589.0,
"Edges": [
{
"ReferenceId": 1,
"StartTime": 1528317567.0,
"EndTime": 1528317589.0,
"SummaryStatistics": {
"OkCount": 2,
"ErrorStatistics": {
"ThrottleCount": 0,
"OtherCount": 0,
"TotalCount": 0
I
"FaultStatistics": {
"OtherCount": 0,
"TotalCount": 0
I
"TotalCount": 2,
"TotalResponseTime": 0.12

},
"ResponseTimeHistogram": [
{
"Value": 0.076,
"Count": 1
I
{
"Value": 0.044,
"Count": 1
}
1,
"Aliases": []
},
{

"ReferenceId": 3,
"StartTime": 1528317567.0,
"EndTime": 1528317589.0,
"SummaryStatistics": {
"OkCount": 2,
"ErrorStatistics": {
"ThrottleCount": 0,
"OtherCount": 0,
"TotalCount": 0
.
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"FaultStatistics": {
"OtherCount": 0,
"TotalCount": 0

I

"TotalCount": 2,

"TotalResponseTime": 0.125

},
"ResponseTimeHistogram": [
{
"Value": 0.049,
"Count": 1
I
{
"Value": 0.076,
"Count": 1
}
1,
"Aliases": []

}

1,

"SummaryStatistics": {
"OkCount": 3,
"ErrorStatistics": {

"ThrottleCount": 0O,
"OtherCount": 1,
"TotalCount": 1

},

"FaultStatistics": {
"OtherCount": 0,
"TotalCount": 0

},

"TotalCount": 4,

"TotalResponseTime": 0.273

I

"DurationHistogram": [

{

"Value": 0.005,
"Count": 1

},

{
"Value": 0.015,
"Count": 1

},

{
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"Value": 0.157,

"Count": 1
},
{
"Value": 0.096,
"Count": 1
}
1,
"ResponseTimeHistogram": [
{
"Value": 0.005,
"Count": 1
},
{
"Value": 0.015,
"Count": 1
},
{
"Value": 0.157,
"Count": 1
},
{
"Value": 0.096,
"Count": 1
}
]
},
{

"Referenceld": 3,
"Name": "SNS",
"Names": [
"SNS"
1,
"Type": "AWS::SNS",
"State": "unknown",
"StartTime": 1528317583.0,
"EndTime": 1528317589.0,
"Edges": [],
"SummaryStatistics": {
"OkCount": 2,
"ErrorStatistics": {
"ThrottleCount": 0O,
"OtherCount": 0,
"TotalCount": 0
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},

"FaultStatistics":
"OtherCount": 0,
"TotalCount": 0

},

"TotalCount": 2,

"TotalResponseTime": 0.125

.
"DurationHistogram": [

{

"Value": 0.049,
"Count": 1
},
{
"Value": 0.076,
"Count": 1
}
1,
"ResponseTimeHistogram": [

{

"Value": 0.049,
"Count": 1
},
{
"Value": 0.076,
"Count": 1
}
]
}
]
}

Recuperacién del grafico de servicios por grupo

Para obtener un grafico de servicios en funcién del contenido de un grupo, incluya un groupName o

groupARN. En el ejemplo siguiente, se muestra una llamada a un grafico de servicios para un grupo

denominado Example1.

Example Script para recuperar un grafico de servicios por nombre para el grupo Example1

aws xray get-service-graph --group-name "Examplel"
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Recuperacion de registros de seguimiento

Puede utilizar la APl de GetTraceSummaries para obtener una lista de resumenes de rastros.

Estos resumenes incluyen informacion que puede utilizar para identificar los registros de seguimiento
que desee descargar en su totalidad, y que incluyen anotaciones, informacién de solicitud y
respuesta e identificadores.

Existen dos indicadores TimeRangeType disponibles al lamar aws xray get-trace-
summaries:

+ Traceld: la busqueda predeterminada con GetTraceSummaries utiliza el tiempo de TracelD y
devuelve los registros de seguimiento iniciados dentro del intervalo [start_time, end_time)
calculado. Este rango de marcas de tiempo se calcula en funcién de la codificacion de la marca de
tiempo en Traceld o se puede definir de forma manual.

» Hora del evento: para buscar eventos a medida que ocurren a lo largo del tiempo, AWS X-Ray
permite buscar registros de seguimiento mediante marcas de tiempo de eventos. El tiempo
de evento devuelve registros de seguimiento activos durante el intervalo [start_time,
end_time), independientemente del cuando se inici6 el seguimiento.

Utilice el comando aws xray get-trace-summaries para obtener una lista de resumenes de
registros de seguimiento. Los siguientes comandos le permiten obtener una lista de resumenes
de registros de seguimiento con una antigiedad de entre 1 y 2 minutos mediante el tiempo
predeterminado de Traceld.

Example Script para obtener resumenes de rastreo

EPOCH=%$(date +%s)
aws xray get-trace-summaries --start-time $(($EPOCH-120)) --end-time $(($EPOCH-60))

Example Salida de GetTraceSummaries

"TraceSummaries": [
{
"HasError": false,
"Http": {
"HttpStatus": 200,
"ClientIp": "2@5.255.255.183",
"HttpURL": "http://scorekeep.elasticbeanstalk.com/api/session",
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"UserAgent": "Mozilla/5.0 (Windows NT 6.1; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/59.0.3071.115 Safari/537.36",

"HttpMethod": "POST"

.

"Users": [],

"HasFault": false,

"Annotations": {3},

"ResponseTime": 0.084,

"Duration": 0.084,

"Id": "1-59602606-a43alac52fc7ee@eeal2a82c",

"HasThrottle": false

"HasError": false,

"Http": {
"HttpStatus": 200,
"ClientIp": "205.255.255.183",
"HttpURL": "http://scorekeep.elasticbeanstalk.com/api/user",
"UserAgent": "Mozilla/5.0 (Windows NT 6.1; Win64; x64)

AppleWebKit/537.36 (KHTML, like Gecko) Chrome/59.0.3071.115 Safari/537.36",

"HttpMethod": "POST"

iy
"Users": [
{
"UserName": "5M388M1E"
}
iF

"HasFault": false,
"Annotations": {

"UserID": [
{
"AnnotationValue": {
"StringValue": "5M388M1E"
}
}
1,
"Name": [
{
"AnnotationValue": {
"StringValue": "0la"
}
}
]

iy
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"ResponseTime": 3.232,

"Duration": 3.232,

"Id": "1-59602603-23fc5b688855d396af79b496",
"HasThrottle": false

1,
"ApproximateTime": 1499473304.0,
"TracesProcessedCount": 2

Utilice el ID de rastro del resultado para recuperar un registro de seguimiento completo con la APl de
BatchGetTraces.

Example Comando BatchGetTraces

$ aws xray batch-get-traces --trace-ids 1-596025b4-7170afe49f7aa708b1ldd4a6b

Example Salida de BatchGetTraces

"Traces": [
{
"Duration": 3.232,
"Segments": [
{

"Document": "{\"id\":\"1fb07842d944e714\",\"name\":
\"random-name\",\"start_time\":1.499473411677E9,\"end_time\":1.499473414572E9,
\"parent_id\":\"0c544c1blbbff948\",\"http\":{\"response\": {\"status\":200}},
\"aws\":{\"request_id\":\"ac086670-6373-11e7-a174-f31b3397f190\"},\"trace_id\":
\"1-59602603-23fc5b688855d396af79b496\",\"origin\":\"AWS: :Lambda\",\"resource_arn\":
\"arn:aws:lambda:us-west-2:123456789012: function:random-name\"}",

"Id": "1fb07842d944e714"

},
{

"Document": "{\"id\":\"194fcc8747581230\",\"name\":\"Scorekeep
\",\"start_time\":1.499473411562E9,\"end_time\":1.499473414794E9,\"http\":{\"request
\":{\"url\":\"http://scorekeep.elasticbeanstalk.com/api/user\",\"method\":\"POST\",
\"user_agent\":\"Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,

like Gecko) Chrome/59.0.3071.115 Safari/537.36\",\"client_ip\":\"205.251.233.183\"},
\"response\":{\"status\":2003}3},\"aws\":{\"elastic_beanstalk\":{\"version_label\":\"app-
abb9-170708_002045\" ,\"deployment_id\":406,\"environment_name\":\"scorekeep-dev\"},
\"ec2\":{\"availability zone\":\"us-west-2c\",\"instance_id\":\"i-0cd9e448944061b4a
\"},\"xray\":{\"sdk_version\":\"1.1.2\",\"sdk\":\"X-Ray for Java\"}},\"service
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\":{3},\"trace_id\":\"1-59602603-23fc5b688855d396af79b496\",\"user\":\"5M388M1E
\",\"origin\":\"AWS: :ElasticBeanstalk: :Environment\",\"subsegment