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Hemos publicado una nueva version del marco de Well-Architected. También hemos anadido

enfoques nuevos y actualizados al Catalogo de enfoques. Obtenga mas informacion sobre los
cambios.

Vii
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;, Qué es AWS Well-Architected Tool?

AWS Well-Architected Tool (AWS WA Tool) es un servicio en la nube que proporciona un proceso
coherente para medir la arquitectura utilizando las practicas recomendadas de AWS. AWS WA Tool
le ayudara durante todo el ciclo de vida del producto de las siguientes formas:

» Proporcionandole asistencia para documentar las decisiones que tome

» Ofreciéndole recomendaciones para mejorar la carga de trabajo en funcion de las practicas
recomendadas

» Guiandole para que las cargas de trabajo sean mas fiables, seguras, eficientes y rentables

Ahora, puede utilizar AWS WA Tool para documentar y medir su carga de trabajo con las practicas
recomendadas del marco de AWS Well-Architected. Estas practicas recomendadas las han
desarrollado arquitectos de soluciones de AWS basandose en los afos de experiencia invertidos en
la creacién de soluciones para una amplia variedad de actividades. El marco proporciona un enfoque
coherente para medir las arquitecturas y orientacidon para implementar disefios que se adapten a sus
necesidades con el transcurso del tiempo.

Ademas de las practicas recomendadas de AWS, puede utilizar enfoques personalizados para medir
su carga de trabajo utilizando sus propias practicas recomendadas. Puede adaptar las preguntas
con una perspectiva personalizada para que sean especificas de una tecnologia en particular o para
ayudarlo a satisfacer las necesidades de gobierno de su organizacion. Los enfoques personalizados
amplian la orientacién proporcionada por los enfoques de AWS.

Las integraciones con AWS Trusted Advisor y AWS Service Catalog AppReqgistry le ayudan a
descubrir mas facilmente la informacion necesaria para responder preguntas de revisién de AWS
Well-Architected Tool.

Este servicio esta dirigido a quienes participan en el desarrollo técnico de productos, como los
directores de tecnologia (CTO), los arquitectos, los desarrolladores y los miembros del equipo
de operaciones. Los clientes de AWS utilizan AWS WA Tool para documentar sus arquitecturas,
gestionar el lanzamiento de los productos y comprender y gestionar los riesgos de su cartera de
tecnologia.

Temas
» ;Qué es el marco de AWS Well-Architected?

» Glosario de AWS Well-Architected Tool
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;, Qué es el marco de AWS Well-Architected?

El marco de AWS Well-Architected contiene una serie de preguntas basicas con las que puede
comprender cdmo una arquitectura determinada puede adecuarse a las practicas recomendadas de
la nube. El marco proporciona un enfoque coherente para evaluar los sistemas con respecto a las
cualidades que se esperan de un sistema moderno basado en la nube. En funcién del estado de la
arquitectura, el marco de trabajo sugiere algunas mejoras que pueden hacerse para conseguir esas
cualidades.

Al utilizar el marco, conocera las practicas recomendadas de arquitectura para disenar y utilizar
sistemas fiables, seguros, eficientes y rentables en la nube. Proporciona un medio para medir sus
arquitecturas de forma coherente comparandolas con las practicas recomendadas e identificar areas
de mejora. El marco se basa en seis pilares: excelencia operativa, seguridad, fiabilidad, eficacia del
rendimiento, optimizacién de costos y sostenibilidad.

Cuando disefie cargas de trabajo, debe elegir entre estos pilares en funcién de las necesidades del
negocio. Estas decisiones empresariales pueden ayudarle a administrar las prioridades de disefo.
En entornos de desarrollo, puede que tenga que optimizar para reducir costos a costa de la fiabilidad.
En soluciones criticas, es posible que tenga que optimizar la fiabilidad y estar dispuesto a aceptar

un aumento de los costos. En las soluciones de eCommerce, es posible que tenga que dar prioridad
al rendimiento, ya que la satisfaccion de los clientes puede ayudar a aumentar los ingresos. Sin
embargo, por lo general, la excelencia en la seguridad y las operaciones no afecta a los demas
pilares.

Para obtener mas informacién sobre el marco, visite el sitio web de AWS Well-Architected.

Glosario de AWS Well-Architected Tool

A continuacion se definen los términos comunes que se utilizan en AWS WA Tool y en el marco de
AWS Well-Architected.

» Una carga de trabajo identifica un conjunto de componentes que ofrecen un valor comercial. La
carga de trabajo suele ser el nivel de detalle sobre el que se comunican los lideres tecnoldgicos y
comerciales. Algunos ejemplos de cargas de trabajo serian sitios web de marketing, sitios web de
comercio electronico, el backend de una aplicacién movil y las plataformas de analisis. Las cargas
de trabajo varian en su nivel de complejidad arquitectonica. Pueden ser sencillas, como un sitio
web estatico, o bien complejas, como arquitecturas de microservicios con varios almacenes de
datos y numerosos componentes.

¢ Qué es el marco de AWS Well-Architected? 2
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* Los hitos marcan los cambios clave en la arquitectura a medida que evoluciona a lo largo del ciclo
de vida del producto: disefio, pruebas, puesta en marcha y produccion.

* Los enfoques son un mecanismo que le permiten medir las arquitecturas de forma coherente con
arreglo a unas practicas recomendadas, asi como identificar areas de mejora.

Ademas de los enfoques proporcionadas por AWS, también puede crear y usar sus propios
enfoques o usar los enfoques que hayan compartido con usted.

» Los Problemas de alto riesgo son opciones arquitectonicas y operativas que AWS ha determinado
que pueden tener un impacto negativo significativo en una empresa. Estos problemas de alto
riesgo pueden afectar a las operaciones de la organizacion, los activos y las personas.

» Los Problemas de riesgo medio son opciones arquitectonicas y operativas que AWS ha
determinado que pueden afectar negativamente a la empresa, pero en menor medida que los
problemas de alto riesgo.

Para obtener informacion adicional, consulte Problemas de alto riesgo y problemas de riesgo
medio.

Glosario de AWS Well-Architected Tool 3
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Introduccion a AWS Well-Architected Tool

Para empezar a usar AWS Well-Architected Tool, primero debe proporcionar los permisos
adecuados a sus usuarios, grupos Yy roles, y activar la compatibilidad con aquellos con los Servicios
de AWS que desee usar con AWS WA Tool. A continuacion, defina y documente una carga de
trabajo. También puede guardar un hito del estado actual de una carga de trabajo.

En los temas siguientes se explica como comenzar a utilizar AWS WA Tool. Para ver un tutorial paso
a paso que muestra como usar AWS Well-Architected Tool, consulte Tutorial: Documentar una carga
de trabajo de AWS Well-Architected Tool.

Temas

* Proporcionar acceso a usuarios, grupos o roles a AWS WA Tool

» Activacion de la compatibilidad en AWS WA Tool con otros servicios de AWS

» Definicion de una carga de trabajo en AWS WA Tool

* Documentaciéon de una carga de trabajo en AWS WA Tool

* Revision de una carga de trabajo con el marco de AWS Well-Architected

* Visualizacién de las comprobaciones de Trusted Advisor de su carga de trabajo

» Guardado de un hito para una carga de trabajo en AWS WA Tool

Proporcionar acceso a usuarios, grupos o roles a AWS WA Tool

Puede conceder a los usuarios, grupos o roles control total o acceso de solo lectura a AWS Well-
Architected Tool.

Proporcionar acceso a AWS WA Tool.
1. Para dar acceso, agregue permisos a los usuarios, grupos o roles:

* Usuarios y grupos en AWS IAM ldentity Center:

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos
en la Guia del usuario de AWS IAM Identity Center.

» Usuarios gestionados en IAM a través de un proveedor de identidades:

Proporcionar acceso a AWS WA Tool. 4
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Cree un rol para la federacion de identidades. Siga las instrucciones descritas en Creacion de
un rol para un proveedor de identidad de terceros (federacion) en la Guia del usuario de IAM.

e Usuarios de IAM:

» Cree un rol que el usuario pueda aceptar. Siga las instrucciones descritas en Creacion de
un rol para un usuario de IAM en la Guia del usuario de IAM.

» (No recomendado) Adjunte una politica directamente a un usuario o afnada un usuario a un
grupo de usuarios. Siga las instrucciones descritas en Adicion de permisos a un usuario
(consola) de la Guia del usuario de IAM.

2. Para conceder el control total, aplique la politica administrada WellArchitectedConsoleFullAccess
al conjunto de permisos o al rol.

Con el acceso completo, la entidad principal puede realizar todas las acciones en AWS WA
Tool. Este acceso es necesario para poder definir, eliminar, ver, actualizar y compartir cargas de
trabajo, asi como crear y compartir enfoques personalizados.

3. Para conceder el control total, aplique la politica administrada
WellArchitectedConsoleReadOnlyAccess al conjunto de permisos o al rol. Las entidades
principales con este rol solo pueden ver los recursos.

Para obtener mas informacion sobre estas politicas, consulte Politicas administradas de AWS para
AWS Well-Architected Tool.

Activacion de la compatibilidad en AWS WA Tool con otros
servicios de AWS

La activacion del acceso a Organization permite a AWS Well-Architected Tool recopilar informacién
sobre la estructura de la organizacion para compartir recursos con mayor facilidad (consulte the
section called “Activar el uso compartido de recursos en AWS Organizations” para obtener mas

informacion). La activacion de la compatibilidad con Discovery recopila informacion de AWS Trusted
Advisor, AWS Service Catalog AppRegistry y los recursos relacionados (como las pilas de AWS

CloudFormation de las colecciones de recursos de AppRegistry) para ayudarlo a descubrir mas
facilmente la informacion necesaria para responder a las preguntas de revisién de Well-Architected y
adaptar las comprobaciones de Trusted Advisor a una carga de trabajo.

La activacion de la compatibilidad con AWS Organizations o la activacion de la compatibilidad con
Discovery crea automaticamente un rol vinculado al servicio para su cuenta.

Activar las integraciones 5
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Para activar la compatibilidad de otros servicios con los que AWS WA Tool puede interactuar,
consulte la Configuracion.

1. Para recopilar informacion de AWS Organizations, active Activar la compatibilidad de AWS
Organizations.

2. Active la compatibilidad de Activar Discovery para recopilar informacion de otros servicios y
recursos de AWS.

3. Seleccione Ver permisos de rol para ver los permisos del rol vinculado al servicio en cuestion o
politicas de relacion de confianza.

4. Seleccione Guardar configuracion.

Activar AppRegistry para una carga de trabajo

El uso de AppRegistry es opcional y los clientes de Business and Enterprise Support de AWS
pueden activarlo por carga de trabajo.

Siempre que se active la compatibilidad con Discovery y AppRegistry se asocie a una carga de
trabajo nueva o existente, AWS Well-Architected Tool crea un grupo de atributos gestionado por el
servicio. El grupo de atributos Metadatos de AppRegistry contiene el ARN de la carga de trabajo, el
nombre de la carga de trabajo y los riesgos asociados a la carga de trabajo.

» Cuando la compatibilidad con Discovery esta activada, el grupo de atributos se actualiza cada vez
que se produce un cambio en la carga de trabajo.

» Cuando se desactiva la compatibilidad con Discovery o se elimina la aplicacién de la carga de
trabajo, se elimina la informacién de la carga de trabajo de AWS Service Catalog.

Si desea que una aplicacion de AppRegistry gestione los datos obtenidos de Trusted Advisor, defina
la Definicion de recurso de la carga de trabajo como AppRegistry o Todo. Cree roles para todas las
cuentas que posean los recursos propios de su aplicacion siguiendo las pautas que se indican en the
section called “Activacion Trusted Advisor en IAM”.

Activar AWS Trusted Advisor para una carga de trabajo

De forma opcional, puede integrar AWS Trusted Advisor y activarlo por carga de trabajo para los
clientes de AWS Business and Enterprise Support. La integracion de Trusted Advisor con AWS WA
Tool no tiene ningun costo, pero para obtener detalles sobre los precios de Trusted Advisor, consulte
AWSPlanes de compatibilidad. La activacion de Trusted Advisor para las cargas de trabajo puede
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proporcionarle un enfoque mas integral, automatizado y supervisado para revisar y optimizar sus
cargas de trabajo de AWS. Esto puede ayudarlo a mejorar la fiabilidad, la seguridad, el rendimiento y
la optimizacion de costos de sus cargas de trabajo.

Activar Trusted Advisor para una carga de trabajo

1. Para activar Trusted Advisor, los propietarios de la carga de trabajo pueden utilizar AWS
WA Tool para actualizar una carga de trabajo existente o crear una nueva carga de trabajo
seleccionando Definir carga de trabajo.

2. Introduzca un identificador de cuenta utilizado por Trusted Advisor en el campo ID de cuenta,
seleccione un ARN de aplicacion en el campo Aplicacion, o ambos para activar Trusted Advisor.
3. Enla seccion AWS Trusted Advisor, seleccione Activar Trusted Advisor.

Account |Ds - eptional

Type the IDs of the AWS accounts your workload spans across Trusted Advisor checks X

111122223333

AWS Trusted Advisor provides
recommendations that help you
follow AWS best practices. Trusted
e Advisor evaluates your account by
using checks, These checks identify

Specify up to 100 unigue account 105 separated by commas

Application - optional Info
An application is a custam collection of resources, metadata, and tags that performs a function to deliver business value. Your application's Amazon Resource
Mame [ARN] is 2 unique identifier far an AWS resource, which k= maintained by AppRegistry.

arn:aws:servicecatalog:us-west-2: 111122223333 fapplication/fE##A#

Architectural design - optional
A link te your architectural design

The URL can be up to 2048 characters and mast begin with one of the follow protocols: [http, https, fopl. 2048 characters remaining

Industry type - optional
The industry that your workload is associated with

| Choose an industry type v |

Industry - optional
The category within your industry that your werkload s assodated with

Choose a industry

AWS Trusted Advisor - new

AWS Trusted Advisor Info
Trusted Adviser uses information from your AWS feglons and account 10s entered above to ald workload reviews, providing you autemated context for suppartad
questions.

Activate Trusted Advisor

Resource definition
Cheose how resources are selected for Trusted Advisor chedks.

| AppRegistry v |

Additional setup needed
To pull Trusted Adviser data from other accounts, grant permissions to the AWS
Well-Architected Tool to access Trusted Advisor data.

View AWS documentation [F |

ways to optimize your AWS
infrastructure, improve security
and performance, reduce costs, and
monitar service guetas. You can
then follew the recommendations
to optimize your services and
resources. Activating Trusted
Advisor support aids workload
reviews by providing automated
context for supported questions,

Trusted Adviser decumentation [
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4.

La primera vez Trusted Advisor se activa para una carga de trabajo, aparece una notificacion
en la que se indica que se va a crear el rol de servicio de IAM. Si selecciona Ver permisos, se
muestran los permisos del rol de IAM. Puede ver el Nombre del rol, asi como los Permisos y
Relaciones de confianza que JSON cre6 automaticamente para usted en IAM. Una vez creado
el rol, para las cargas de trabajo que se activen posteriormente de Trusted Advisor, solo se
mostrara la notificacion correspondiente de Se necesita configuracion adicional.

En el menu desplegable Definicidn de recursos, puede seleccionar Metadatos de carga de
trabajo, AppRegistry o Todos. La seleccion de Definicion de recursos define qué datos de AWS
WA Tool se obtienen de Trusted Advisor para proporcionar las comprobaciones de estado

en la revision de la carga de trabajo que se corresponden con las mejores practicas de Well-
Architected.

Metadatos de la carga de trabajo: la carga de trabajo se define mediante los ID de cuenta y
Regiones de AWS especificados en la carga de trabajo.

AppRegistry: la carga de trabajo se define mediante los recursos (como las pilas de AWS
CloudFormation) que estan presentes en la aplicacion de AppRegistry asociada a la carga de
trabajo.

Todo: la carga de trabajo se define mediante los metadatos de la carga de trabajo y los recursos
de AppRegistry.

Seleccione Siguiente.

Aplique el marco de AWS Well-Architected a su carga de trabajo y seleccione Definir carga de
trabajo. Las comprobaciones de Trusted Advisor solo estan vinculadas al marco de AWS Well-
Architected y no a otros enfoques.

AWS WA Tool obtiene datos de Trusted Advisor periédicamente usando los roles creados en IAM. El
rol de IAM se crea automaticamente para el propietario de la carga de trabajo. Sin embargo, para ver
la informacién de Trusted Advisor, los propietarios de cualquier cuenta asociada a la carga de trabajo
deben ir a IAM y crear un rol. Consulte ??? para obtener mas informacion. Si este rol no existe, AWS
WA Tool no puede obtener la informaciéon de Trusted Advisor de esa cuenta y se muestra un error.

Para obtener mas informacién sobre cdmo crear un rol de AWS Identity and Access Management
(IAM), consulte Crear un rol para un servicio de AWS (consola) en la Guia de usuario de IAM.
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Activar Trusted Advisor para una carga de trabajo

(® Note

Los propietarios de las cargas de trabajo deben Activar la compatibilidad con Discovery para
sus cuentas antes de crear una carga de trabajo de Trusted Advisor. Al seleccionar Activar
la compatibilidad con Discovery, se crea el rol necesario para el propietario de la carga de
trabajo. Siga los pasos siguientes para todas las demas cuentas asociadas.

Los propietarios de las cuentas asociadas a las cargas de trabajo que hayan activado Trusted
Advisor deben crear un rol en IAM para poder ver la informacion de Trusted Advisor en AWS Well-
Architected Tool.

Crear un rol en IAM para AWS WA Tool para obtener informaciéon de Trusted Advisor

1.

Inicie sesion en la AWS Management Console y abra la consola de IAM en la https://
console.aws.amazon.com/iam/.

En el panel de navegacion de la consola de IAM, seleccione Roles y, a continuacion, seleccione
Crear rol.

En Tipo de entidad de confianza, seleccione Politica de confianza personalizada.

Copie y pegue la siguiente Politica de confianza personalizada en el campo JSON de la consola
de IAM, como se muestra en la siguiente imagen. Sustituya WORKLOAD_OWNER_ACCOUNT_ID
por el ID de cuenta del propietario de la carga de trabajo y seleccione Siguiente.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "wellarchitected.amazonaws.com"
.
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "WORKLOAD_OWNER_ACCOUNT_ID"

},
"ArnEquals": {
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"aws:SourceArn":
"arn:aws:wellarchitected: * :WORKLOAD_OWNER_ACCOUNT_ID:workload/*"

}

Custom trust policy

Create a custom trust policy to enable others to perform actions in this account.

15 “aws:SourceArn”: "arn:aws:wellarchitected:®:111122223333:workload/*"

db o K8

2 "Version": "2012-10-17",

3~  "Statement": [

4 - {

5 "Effect": "Allow",

6~ "Principal”: {

7

8 +

9 “Action": "sts:AssumeRole",

1@ - "Condition": {

11- "StringEquals”: {
“aws : SourceAccount”:

13 }

14 - “ArnEquals”: {

16 ¥

17 ¥

18 }

1z 1

20 3

4 Add new statement

JSON Ln12,Col 3

(@ Note

“Service": "wellarchitected.amazonaws.com"

Edit statement Remove

1. Add actions for STS

Q|

All actions (sts:)

Access level - read or write
AssumeRale g

AssumeRoleWithSAML €
AssumeRoleWithWebldentity €}
DecodeAuthorizationMessage €)
GetAccessKeylnfo €)
GetCallerldentity €)
GetFederationToken €}
GetServiceBearerToken €)
GetSessionToken )
SetSourceldentity )

2. Add a principal Add

3. Add a condition (optional) Add

Preview external access

Cancel m

El aws :sourceArn en el bloque de condiciones de la politica de confianza

personalizada anterior es

"arn:aws:wellarchitected: * : WORKLOAD_OWNER_ACCOUNT_ID:workload/

*!' que es una condicion genérica que establece que este rol puede ser utilizado por
AWS WA Tool para todas las cargas de trabajo del propietario de la carga de trabajo.
Sin embargo, el acceso se puede limitar a un ARN de carga de trabajo especifico 0 a un
conjunto de ARN de carga de trabajo. Para especificar varios ARN, consulte el ejemplo

de una politica de confianza.
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {
"Service": "wellarchitected.amazonaws.com"

},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws :SourceAccount": "WORKLOAD_OWNER_ACCOUNT_ID"

1,
"ArnEquals": {
"aws:SourceArn": [

"arn:aws:wellarchitected:REGION:WORKLOAD_OWNER_ACCOUNT_ID:workload/
WORKLOAD_ID_1",

"arn:aws:wellarchitected:REGION:WORKLOAD_OWNER_ACCOUNT_ID:workload/
WORKLOAD_ID 2"

5. Enla pagina Agregar permisos, en las Politicas de permisos, seleccione Crear politica para dar
acceso a AWS WA Tool a los datos de lectura de Trusted Advisor. Al seleccionar Crear politica,
se abre una ventana nueva.

(® Note

Ademas, tiene la opcion de omitir la creacion de los permisos durante la creacién del rol
y crear una politica en linea después de crear el rol. Seleccione Ver rol en el mensaje de
creacion correcta del rol y seleccione Crear politica integrada en el menu desplegable
Agregar permisos de la pestafia Permisos.

6. Copiey pegue la siguiente Politica de permisos en el editor JSON. En el ARN de Resource,
sustituya YOUR_ACCOUNT_ID con su propio ID de cuenta, especifique la regidén o un asterisco
(*) y seleccione Siguiente: etiquetas.
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Para obtener mas informacién sobre los formatos ARN, consulte Nombre de recurso de Amazon
(ARN) en la Guia de referencia general de AWS.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"trustedadvisor:DescribeCheckRefreshStatuses",
"trustedadvisor:DescribeCheckSummaries",
"trustedadvisor:DescribeRiskResources",
"trustedadvisor:DescribeAccount",
"trustedadvisor:DescribeRisk",
"trustedadvisor:DescribeAccountAccess",
"trustedadvisor:DescribeRisks",
"trustedadvisor:DescribeCheckItems"

1,

"Resource": [

"arn:aws:trustedadvisor:*:YOUR_ACCOUNT_ID:checks/*"

7. Si Trusted Advisor esta activado para una carga de trabajo y la Definicion de recursos esta
configurada como AppRegistry o Todas, todas las cuentas que posean un recurso en la
aplicacidn AppRegistry adjunta a la carga de trabajo deberan anadir el siguiente permiso a la
politica de permisos de su rol de Trusted Advisor.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "DiscoveryPermissions",
"Effect": "Allow",
"Action": [

"servicecatalog:ListAssociatedResources",
"tag:GetResources",
"servicecatalog:GetApplication",
"resource-groups:ListGroupResources",
"cloudformation:DescribeStacks",
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"cloudformation:ListStackResources"

1,

"Resource": "*"

}

8. (Opcional) Ahada etiquetas. Seleccione Siguiente: revisar.
9. Revise la politica de precision, asignele un nombre y seleccione Crear politica.

10. En la pagina Agregar permisos para el rol, seleccione el nombre de la politica que acaba de
crear y, a continuacion, seleccione Siguiente.

11. Introduzca el Nombre del rol, que debe usar la siguiente sintaxis:
WellArchitectedRoleForTrustedAdvisor-WORKLOAD_OWNER_ACCOUNT_IDy seleccione
Crear rol. Sustituya WORKLOAD_OWNER_ACCOUNT_ID por el ID de cuenta del propietario de la
carga de trabajo.

En la parte superior de la pagina, vera un mensaje en el que se indica que el rol se cred.

12. Para ver el rol y la politica de permisos asociada, en el panel de navegacién
izquierdo, en Administracién de acceso, seleccione Roles y busque el nombre de
WellArchitectedRoleForTrustedAdvisor-WORKLOAD_OWNER_ACCOUNT_ID. Seleccione
el nombre del rol para comprobar que los Permisos y las Relaciones de confianza son correctas.

Desactivar Trusted Advisor para una carga de trabajo

Desactivar Trusted Advisor para una carga de trabajo

Puede desactivar Trusted Advisor para cualquier carga de trabajo de AWS Well-Architected
Tool editando su carga de trabajo y deseleccionando Activar Trusted Advisor. Para obtener mas
informacion sobre editar cargas de trabajo, consulte the section called “Edicion de una carga de

trabajo”.

La desactivacion de Trusted Advisor desde AWS WA Tool no elimina los roles creados en IAM. La
eliminacién de roles de IAM requiere una medida de limpieza independiente. Los propietarios de
las cargas de trabajo o los propietarios de las cuentas asociadas deben eliminar los roles de IAM
creados cuando Trusted Advisor esté desactivado en AWS WA Tool, o impedir que AWS WA Tool
recopile datos de Trusted Advisor para la carga de trabajo.

Eliminar el WellAxrchitectedRoleFoxrTrustedAdvisor en IAM
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1.

Inicie sesion en la AWS Management Console y abra la consola de IAM en la https://
console.aws.amazon.com/iam/.

En el panel de navegacion de la consola de IAM, seleccione Roles.

Busque WellArchitectedRoleForTrustedAdvisor-WORKLOAD_OWNER_ACCOUNT_IDy
seleccione el nombre del rol.

Seleccione Eliminar. En la ventana emergente, escriba el nombre del rol para confirmar la
eliminacién y vuelva a seleccionar Eliminar.

Para obtener mas informacién sobre coémo eliminar un rol de IAM, consulte Eliminar un rol de IAM
(consola) en la Guia del usuario de IAM.

Definicion de una carga de trabajo en AWS WA Tool

Una carga de trabajo es un conjunto de componentes que ofrecen un valor comercial. Por ejemplo,

las cargas de trabajo pueden ser sitios web de marketing, sitios web de comercio electrénico, el

backend de una aplicacion movil y las plataformas de analisis. Definir con precision una carga de
trabajo ayuda a garantizar una revision exhaustiva de los pilares del marco de AWS Well-Architected.

Para definir una carga de trabajo

1.

Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

Si es la primera vez que utiliza AWS WA Tool, vera una pagina en la que aparecen las
caracteristicas del servicio. En la seccion Definir una carga de trabajo, elija Definir carga de
trabajo.

Como alternativa, en el panel de navegacion izquierdo, elija Cargas de trabajo y seleccione
Definir carga de trabajo.

Para obtener mas informacién sobre cdmo AWS utiliza los datos de carga de trabajo, elija ¢ Por
qué AWS necesita estos datos y como se utilizaran?

En el cuadro Nombre, escriba un nombre para la carga de trabajo.
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® Note

El nombre debe tener entre 3 y 100 caracteres. Al menos tres caracteres no deben ser
espacios. Los nombres de las cargas de trabajo deben ser unicos. Los espacios y las
mayusculas no se tienen en cuenta al comprobar la exclusividad.

4. En el cuadro Descripcion, escriba una descripcion de la carga de trabajo. La descripcion debe
tener entre 3 y 250 caracteres.

5. En el cuadro Propietario de la revision escriba el nombre, la direccion de correo electrénico o el
identificador de la persona o del grupo principal que posee el proceso de revision de la carga de
trabajo.

6. En el cuadro Entorno, elija el entorno de la carga de trabajo:

*  Produccion: la carga de trabajo se ejecuta en un entorno de produccion.

*  Preproduccion: la carga de trabajo se ejecuta en un entorno de preproduccion.
7. Enla seccidon Regiones, elija las regiones de la carga de trabajo:

* Regiones de AWS: elija las regiones de Regiones de AWS donde se ejecuta la carga de
trabajo, una a una.

* Regiones no pertenecientes a AWS: escriba los nombres de las regiones fuera de AWS
donde se ejecuta la carga de trabajo. Puede especificar hasta cinco regiones unicas
separadas por comas.

Utilice ambas opciones si procede para su carga de trabajo.

8. (Opcional) En el cuadro ID de cuentas escriba los ID de las cuentas de Cuentas de AWS
asociadas a su carga de trabajo. Puede especificar hasta 100 ID de cuenta unicos, separados
por comas.

Si Trusted Advisor esta activado, se utilizan todos los ID de cuenta especificados para obtener
datos de Trusted Advisor. Consulte Activar AWS Trusted Advisor para una carga de trabajo para
conceder permisos a AWS WA Tool para obtener datos de Trusted Advisor en su nombre en
IAM.

9. (Opcional) En el cuadro Aplicacion, introduzca el ARN de aplicacion de una aplicacion de la
AWS Service Catalog AppRegistry que desee asociar a esta carga de trabajo. Solo se puede

especificar un ARN por carga de trabajo y la aplicacién y la carga de trabajo deben estar en la
misma region.
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10.

11.
12.
13.

14.

15.

16.

17.

(Opcional) En el cuadro Disefio arquitectonico, introduzca la direccion URL del disefio
arquitectonico.

(Opcional) En el cuadro Tipo de sector, elija el tipo de sector asociado a su carga de trabajo.
(Opcional) En el cuadro Sector, elija el sector que mejor se ajuste a la carga de trabajo.

(Opcional) En la seccion Trusted Advisor, para activar las comprobaciones de Trusted Advisor
para su carga de trabajo, seleccione Activar Trusted Advisor. Es posible que se necesite una
configuracion adicional para las cuentas asociadas a su carga de trabajo. Consulte the section
called “Activar Trusted Advisor” para conceder permisos AWS WA Tool para obtener datos de
Trusted Advisor en su nombre. Seleccione entre Metadatos de carga de trabajo, AppRegistry o
Todo en la Definicién de recursos para definir qué recursos utiliza AWS WA Tool para ejecutar
las comprobaciones de Trusted Advisor.

(Opcional) En la seccion de Jira, para activar la configuracion de sincronizacion de Jira a nivel de
carga de trabajo para la carga de trabajo, seleccione Anular la configuracién a nivel de cuenta.
Es posible que se necesite una configuracion adicional para las cuentas asociadas a su carga
de trabajo. Consulte Conector de AWS Well-Architected Tool para Jira para empezar a instalar

y configurar el conector. Seleccione No sincronizar la carga de trabajo, Sincronizar la carga de
trabajo: manual y Sincronizar la carga de trabajo: automatica y, si lo desea, introduzca una Clave
de proyecto Jira con la que realizar la sincronizacion.

® Note

Si no anula la configuracion a nivel de cuenta, las cargas de trabajo utilizaran de forma
predeterminada la configuracién de sincronizacion de Jira a nivel de cuenta.

(Opcional) En la seccion Etiquetas, afada las etiquetas que desee asociar a la carga de trabajo.

Para obtener mas informacién sobre las etiquetas, consulte Etiquetar los recursos de AWS WA
Tool.

Elija Siguiente.

Si un cuadro necesario esta en blanco o si un valor especificado no es valido, debe corregir el
problema para poder continuar.

(Opcional) En el paso Aplicar perfil, asocie un perfil a la carga de trabajo seleccionando un perfil
existente, buscando el nombre del perfil o seleccionando Crear perfil para crear un perfil. Elija
Siguiente.
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18. Elija los enfoques que se aplican a esta carga de trabajo. Se pueden afiadir hasta 20 enfoques a
una carga de trabajo. Para obtener descripciones de lentes de AWS oficiales, consulte Lentes.

Las lentes se pueden seleccionar de lentes personalizadas (lentes que ha creado o que se
compartieron con la Cuenta de AWS), el catalogo de lentes (lentes oficiales de AWS disponibles
para todos los usuarios) 0 ambos.

® Note

La seccidn de lentes personalizadas esta vacia si no ha creado una lente personalizada
0 si ha compartido una lente personalizada con usted.

@ Exencion de responsabilidad

Al acceder o aplicar enfoques personalizados creados por otro usuario o cuenta de
AWS, usted reconoce que los enfoques personalizados creados por otros usuarios y
compartidos con usted son contenido de terceros, segun se define en el Acuerdo del
cliente de AWS.

19. Seleccione Definir carga de trabajo.

Si un cuadro necesario esta en blanco o si un valor especificado no es valido, debe corregir el
problema antes de definir la carga de trabajo.

Documentacion de una carga de trabajo en AWS WA Tool

Una vez que haya definido una carga de trabajo en AWS Well-Architected Tool, puede documentar
su estado abriendo la pagina Revisar carga de trabajo. Esto le ayuda a evaluar su carga de trabajo y
a realizar un seguimiento de su progreso a lo largo del tiempo.

Para documentar el estado de una carga de trabajo

1. Después de definir la carga de trabajo, vera una pagina en la que se muestran sus datos
actuales. Seleccione Iniciar revisidn para comenzar.

De lo contrario, en el panel de navegacion izquierdo, seleccione Cargas de trabajo y elija el
nombre de la carga de trabajo para abrir la pagina de detalles. Elija Continuar revisién.
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(Opcional) Si hay un perfil asociado a su carga de trabajo, el panel de navegacion izquierdo

contiene una lista de preguntas de revision de la carga de trabajo priorizadas que puede utilizar

para acelerar el proceso de revision de la carga de trabajo.

2. Ahora aparece la primera pregunta. Para cada pregunta:

a.

Lea la pregunta y determine si la pregunta se aplica a su carga de trabajo.

Para obtener mas informacién, elija Informacion y vea la informacion en el panel de ayuda.

Si la pregunta no se aplica a la carga de trabajo, elija La pregunta no se aplica a esta
carga de trabajo.

De lo contrario, seleccione en la lista las practicas recomendadas que esta siguiendo
actualmente.

Si en la actualidad no sigue ninguna de las practicas, seleccione Ninguna de estas.

Para obtener mas informacién sobre cualquier elemento, elija Informacién y vea la

informacion en el panel derecho.

(Opcional) Si una o mas practicas recomendadas no se aplican a su carga de trabajo,

elija Marcar las practicas recomendadas que no se aplican a esta carga de trabajo

y seleccionelas. Para cada practica recomendada seleccionada, si lo desea, puede

seleccionar un motivo y proporcionar detalles adicionales.

(Opcional) Utilice el cuadro Notas para registrar informacion relacionada con la pregunta.

Por ejemplo, puede indicar por qué la pregunta no procede o proporcionar mas detalles

sobre las practicas recomendadas seleccionadas.

Seleccione Siguiente para continuar con la siguiente pregunta.

Repita estos pasos con cada una de las preguntas de los pilares.

3. Elija Guardar y salir en cualquier momento para guardar los cambios y detener la documentacion
de la carga de trabajo.

Una vez que haya documentado su carga de trabajo, puede volver a las preguntas para seguir

revisandola en cualquier momento. Para obtener mas informacion, consulte Reviewing a workload
with AWS Well-Architected Framework.
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Revisidon de una carga de trabajo con el marco de AWS Well-
Architected

Puede revisar su carga de trabajo en la consola, en la pagina Revisar carga de trabajo. En esta
pagina, se proporcionan las practicas recomendadas y recursos utiles para el rendimiento de la
carga de trabajo.

¥ Prioritized

REL 1 - prioritized o
Hew do you design yol

workload to adapt to changes
in demand?

SEC 1 - pricritized
How do you incorporate and
wvalidate the security
properties of applications
throughout the design,
development, and
deplayment lifecyele?

REL 2 - prioritized

How do you back up data?

COST 1 - prioritized
How do you implement cloud

financial management?

PERF 1 - prioritized
How do you evolve your
workload to take advantage
of new releases?

SEC2-pri

=
How do you classify your
data?

COST 2 - prioritized
Hew do you decommission

resources?

SEC 3 - prioritized
How do you detect and

investigate security events?

solation to protect your

workload?

AWS Well-Architected Framework

Well-Architected Tool > Workloads » Workload » AWS Well-Architected Framework > Review workload

2]

Add a link to your architectural design

‘ (@ The answer has been updated based on lens or profile changes. X

Question Trusted Advisor checks

PERF 1. How do you evolve your workload to take advantage of new releases? Info

Ask an expert [4

When architecting workloads, there are finite oplions that you can choose from. However, over time, new technologies and approaches
become available that could improve the performance of your workload.

(D Question does not apply to this workload Info

Select from the following

nfo

Evolve workload performance over time  Info

Infa

None of these  |nfo

P Mark best practice(s) that don't apply to this workload

Notes - optional

Helpful resources

Ask an expert [2

©

25 What's New
B Aw

D Amazon Web Services YouTube Channe
B AWS Online Tech Talks YouTube Channel

S Blog

B AWS Events YouTube Channel

Stay up-te-date on new resources and
services

Evaluate ways to improve performance as new
services, design patterns, and product offerings
become available. Determine which of these could
imprave perfarmance or increase the efficiency of
the workload through evaluation, internal
discussion, or external analysis.

Evolve workload performance over time
As an organization, use the infarmation gathered
through the evaluation process to actively drive
adaption of new services or resaurces when thay

become available.

Define a process to improve workload
performance

Define a process to evaluate new services, design
patterns, resource types, and configurations as they
become available. For example, run existing
performance tests on new instance offerings to

determine their potential to improve your workload

None of these

Choose this if your workload does not follow these
best practices.

This question dees not apply to this
workload

Disable this question if you have a business

justification.

1. Para abrir la pagina Revisar carga de trabajo, en la pagina de detalles de la carga de trabajo,
seleccione Continue revisando. El panel de navegacion izquierdo muestra las preguntas de cada
pilar. Las preguntas que ha respondido estan marcadas como Listas. El numero de preguntas
respondidas en cada pilar se muestra junto al nombre del pilar.

Puede desplazarse a preguntas de otros pilares eligiendo el nombre del pilar y, a continuacion,
eligiendo la pregunta que desee responder.

Revision de una carga de trabajo
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(Opcional) Si hay un perfil asociado a su carga de trabajo, AWS WA Tool utiliza la informacion del
perfil para determinar qué preguntas de la revision de la carga de trabajo tienen prioridad y cuales
no son aplicables a su empresa. En el panel de navegacion izquierdo, puede utilizar las preguntas
priorizadas para acelerar el proceso de revision de la carga de trabajo. Aparece un icono de
notificacion junto a las preguntas que se acaban de anadir a la lista de preguntas priorizadas.

2. En el panel central, se muestra la pregunta actual. Seleccione las practicas recomendadas que
esta siguiendo. Elija Info (Informacién) para obtener informacién adicional acerca de la pregunta
o de la practica recomendada. Seleccione Pregunte a un experto para acceder a la comunidad
AWS re:Post dedicada a AWS Well-Architected. AWS re:post es una comunidad de preguntas
y respuestas basada en temas que sustituye a los foros de AWS. Con re:post, puede encontrar
respuestas, responder preguntas, unirse a un grupo, seguir temas populares y votar por sus

preguntas y respuestas favoritas.

(Opcional) Para indicar que una o mas practicas recomendadas no se aplican, elija Marcar las
practicas recomendadas que no se aplican a esta carga de trabajo y seleccidnelas.

Utilice los botones de la parte inferior de este panel para ir a la siguiente pregunta, volver a la
pregunta anterior o guardar los cambios y salir.

3. En el panel de ayuda derecho, se muestra informacion adicional y recursos utiles. Seleccione
Pregunte a un experto para acceder a la comunidad AWS re:post dedicada a AWS Well-
Architected. En esta comunidad, puede hacer preguntas relacionadas con el disefo, la creacion, la
implementacion y el funcionamiento de las cargas de trabajo en AWS.

Visualizaciéon de las comprobaciones de Trusted Advisor de su
carga de trabajo

Si Trusted Advisor esta activada para su carga de trabajo, aparecera una pestana de
Comprobaciones de Trusted Advisor junto a la Pregunta. Si hay alguna comprobacion disponible
como practica recomendada, aparecera una notificacion de que hay comprobaciones de Trusted
Advisor disponibles tras seleccionar la pregunta. Si selecciona Ver comprobaciones, accedera a la
pestana de Comprobaciones de Trusted Advisor.

Visualizacion de las comprobaciones de Trusted Advisor 20
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usage?

COST 3. How do you moenitor

Question Trusted Advisor checks

usage and cost? COST 5. How do you evaluate cost when you select services? info

COST 4. How do you
decommission resources?

Amazon EC2, Amazon EBS, and Amazon 53 are building-block AWS services. Managed services, such as Amazon RDS and Amazon
DynamoDB, are higher level, or application level, AWS services. By selecting the appropriate building blocks and managed services, you
can optimize this workload for cest. For example, using managed services, you can reduce or remove much of your administrative and

COST 5. How do you operational overhead, freeing you to work on applications and business-related activities.

evaluate cost when you

select services? (P Question does not apply to this workload |nfo

Select from the following

COST 6. How do you meet
cost targets when you select
resource type, size and

[ Identify organization requirements for cost |nfo

number? ["] Analyze all components of this worklead Info

[] perform a thorough analysis of each component |nfo

COST 7. How do you use
pricing models to reduce
cost?

[C] select components of this workload to optimize cost in line with organization priorities Info

COST 8. How do you plan for
data transfer charges?

[] select software with cost effective licensing Info

[[] perform cost analysis for different usage over time Info

[_] None of these |nfo

COST 9. How do you manage

demand, and supply
resources?

COST 10. How do you
evaluate new services?

Trusted Advisor checks available

To help you answer the guestion, we have automated checks that will give you more context on

what you have in your account.

Helpful resources X

Ask an expert [1

@ Cloud products
[ Amazon 53 storage classes
25 AWS Total Cost of Ownership (TCO) Calculator

Identify organization requirements for cost
Work with team members to define the balance
between cost optimization and other pillars, such as
performance and reliability, for this workload.

Analyze all components of this workload

Ensure every workload component is analyzed,
regardless of current size or current costs. Review
effort should reflect potential benefit, such as
current and projected costs.

Perform a thorough analysis of each
component

Look at overall cost to the organization of each
component. Look at total cost of ownership by
factoring in cost of operations and management,
espedially when using managed services. Review
effort should reflect potential benefit: for example,
time spent analyzing Is proportional to component
cost.

Select software with cost effective licensing

Open source software will eliminate software

En la pestafia Comprobaciones de Trusted Advisor, puede ver informacion mas detallada sobre las

comprobaciones recomendadas de Trusted Advisor, ver los enlaces a la documentacion de Trusted

Advisor en el panel de Recursos de ayuda o Descargar los detalles de las comprobaciones, que

proporcionan un informe de las comprobaciones de Trusted Advisor y el estado de cada una de las
mejores practicas en un archivo CSV.

decommission resources?

COST 5. How do you
evaluate cost when you
select services?

COST 6. How do you meet
cost targets when you select
resource type, size and
number?

COST 7. How do you use
pricing models to reduce
cost?

COST 8. How do you plan for
data transfer charges?

COST 9. How do you manage
demand, and supply
resources?

COST 10. How do you
evaluate new services?

b Sustainability @

AWS Well-Architected Framework

Add a link to your architectural design

Question Trusted Advisor checks

Best Practice: Select components of this workload to optimize
cost in line with organization priorities
Last fetched: Oct 26, 2022 1:29 AM UTC-5

¥ Download check details

© savings Plan  Info
Account statuses () 2

@ Amazon ElastiCache Reserved Node Optimization |nfo

Account statuses (@) 2

(© Amazon EC2 Reserved Instances Optimization  Info

Account statuses (@) 2

& Amazon OpenSearch Service Reserved Instance Optimization  |nfo

Account statuses () 2

A\ Amazon Redshift Reserved Node Optimization  Info
Account statuses A1 @1

(© Amazon Relational Database Service (RDS) Reserved Instance Optimization  |nfo

Account statuses (&) 2

Amazon Redshift Reserved Node X
Optimization

A Investigation recommended

Checks your usage of Redshift and provides
recommendations on purchase of Reserved Nodes to
help reduce costs incurred from using Redshift On-
Demand. AWS generates these recommendations by
analyzing your On-Demand usage for the past 30
days. We then simulate every combination of
reservations in the generated category of usage in
order to identify the best number of each type of
Reserved Nodes to purchase to maximize your
savings. This check covers recommendations based
on partial upfront payment option with 1-year or 3-
year commitment. This check is not available to
accounts linked in Consolidated Billing.
Recommendations are only available for the Paying
Account.

Trusted Advisor checks reference [4
Account statuses
A\ 1 Investigation recommended

@ 1 No problems detected

Visualizacion de las comprobaciones de Trusted Advisor
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Las categorias de comprobaciones de Trusted Advisor se muestran en forma de iconos de colores y
el numero situado junto a cada icono indica el numero de cuentas en ese estado.
» Accién recomendada (rojo): Trusted Advisor recomienda una accion para la verificacion.

* Investigacion recomendada (amarillo): Trusted Advisor detecta un posible problema para la
verificacion.

* No se han detectado problemas (verde): Trusted Advisor no detecta ningun problema para la
verificacion.

» Elementos excluidos (gris): el numero de verificaciones que tienen elementos excluidos, como los
recursos que desea que se omita una verificacion.

Para obtener mas informacién sobre las comprobaciones de Trusted Advisor proporcionadas,
consulte Ver categorias de comprobaciones en la Guia del usuario de Soporte.

Al seleccionar el enlace de Informacion situado junto a cada comprobacion de Trusted Advisor, se
muestra informacién sobre la comprobacion en el panel de Recursos de ayuda. Para obtener mas
informacion, consulte el tema Referencia de comprobaciones de AWS Trusted Advisor en la Guia del
usuario de Soporte.

Guardado de un hito para una carga de trabajo en AWS WA Tool

Puede guardar un hito de una carga de trabajo en cualquier momento. Un hito registra el estado
actual de la carga de trabajo.

Guardar un hito

1. Enla pagina de detalles de la carga de trabajo, seleccione Guardar hito.

2. En el cuadro Nombre de hito, escriba un nombre para el hito.

(® Note

El nombre debe tener entre 3 y 100 caracteres. Al menos tres caracteres no deben ser
espacios. Los nombres de hitos asociados a una carga de trabajo deben ser unicos. Los
espacios y las mayusculas no se tienen en cuenta al comprobar la exclusividad.

3. Seleccione Guardar.

Guardar un hito 22
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Después de guardar un hito, no podra cambiar los datos de la carga de trabajo que se captur6 en
dicho hito.

Para obtener mas informacién, consulte Hitos.

Guardar un hito 23



AWS Well-Architected Tool Guia del usuario

Tutorial: Documente una carga de trabajo de AWS Well-
Architected Tool

En este tutorial, se describe cdmo se utiliza AWS Well-Architected Tool para documentar y medir una
carga de trabajo. Este ejemplo ilustra paso a paso como se define y documenta una carga de trabajo
de un sitio web comercio electronico de venta al por menor.

Temas

» Paso 1: Definir una carga de trabajo

» Paso 2: Documentar el estado de la carga de trabajo

« Paso 3: Revisar el plan de mejora

* Paso 4: Realizar mejoras y medir el progreso

Paso 1: Definir una carga de trabajo

Para empezar, defina una carga de trabajo. Hay dos formas de definir una carga de trabajo. En

este tutorial, no vamos a definir una carga de trabajo a partir de una plantilla de revisién. Para
obtener mas informacion sobre como definir una carga de trabajo a partir de una plantilla de revision,
consulte the section called “Definicion de una carga de trabajo”.

Para definir una carga de trabajo

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

® Note

El usuario que documente el estado de la carga de trabajo debe tener permisos de
acceso completo a AWS WA Tool.

2. Enla seccién Definir una carga de trabajo, elija Definir carga de trabajo.

3. En el cuadro Nombre, escriba Retail Website - North America como nombre de la
carga de trabajo.

4. En el cuadro Descripcion, especifique una descripcion de la carga de trabajo.

Paso 1: Definir una carga de trabajo 24
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5.

10.

11.

12.

13.

14.
15.

16.

17.

En el cuadro Propietario de la revision, escriba el nombre de la persona responsable del proceso
de revision de la carga de trabajo.

En el cuadro Entorno, indique que la carga de trabajo se encuentra en un entorno de
produccion.

Nuestra carga de trabajo se ejecuta tanto en AWS como en nuestro centro de datos local:
a. Seleccione Regiones de AWS vy elija las dos regiones de Norteamérica donde se ejecuta la
carga de trabajo.

b. Seleccione también Regiones que no pertenecen a AWS, y escriba un nombre para nuestro
centro de datos local.

El cuadro de ID de cuenta es opcional. No asocie ninguna Cuentas de AWS a esta carga de
trabajo.

El cuadro de Solicitud es opcional. No introduzca un ARN de aplicaciéon para esta carga de
trabajo.

El cuadro del Diagrama arquitectonico es opcional. No asocie un diagrama arquitecténico a esta
carga de trabajo.

Los cuadros Tipo de sector y Sector son opcionales y no estan especificados en esta carga de
trabajo.

La seccidon Trusted Advisor es opcional. No Active la compatibilidad con Trusted Advisor para
esta carga de trabajo.

La seccidn de Jira es opcional. No marque la casilla Anular la configuracion a nivel de cuenta de
la seccion de Jira para esta carga de trabajo.

Para este ejemplo, no aplique ninguna etiqueta a la carga de trabajo. Seleccione Siguiente.

El paso Aplicar perfil es opcional. No aplique un perfil a esta carga de trabajo. Seleccione
Siguiente.

Para este ejemplo, aplique el enfoque del marco de AWS Well-Architected, que se selecciona
automaticamente. Elija Definir carga de trabajo para guardar estos valores y definir la carga de
trabajo.

Una vez definida la carga de trabajo, seleccione Comenzar revisién para empezar a documentar
el estado de la carga de trabajo.
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Paso 2: Documentar el estado de la carga de trabajo

Para documentar el estado de la carga de trabajo, se le presentan preguntas del enfoque

seleccionado que abarcan los pilares del marco de AWS Well-Architected: excelencia operativa,

seguridad, fiabilidad, eficiencia de rendimiento, optimizacion de costos y sostenibilidad.

En cada pregunta, elija la practicas recomendadas que esta siguiendo en la lista proporcionada.

Si necesita informacién acerca de una practica recomendada, seleccione Informacion y vea la

informacion adicional y los recursos en el panel derecho.

Seleccione Preguntar a un experto para acceder a la comunidad AWS re:post dedicada a AWS Well-

Architected. En esta comunidad, puede hacer preguntas relacionadas con el disefo, la creacién, la

implementacion y el funcionamiento de las cargas de trabajo en AWS.

- ¥ Operational Excellance 011

OPS 1. How do you
determine what your
priorities are?

OPS 2. How do you structure
your organization to support

your business outeomes?

OPS 3. How does your
organizational culture
support your business
outcomes?

OP5 4. How do you design
your workload so that you

can understand its state?

OPS 5. How do you reduce
defects, ease remediation,
and improve flow into

preduction?

OP5 6. How do you mitigate

deployment risks?

OPS 7. How do you know that
you are ready to support a
workload?

OP5 8. How do you
understand the health of

your workload?

OP5 9. How do you
understand the health of
your operations?

OP5 10, How do you manage
workload and operations

events?

0OPS 11. How do you evolve
operations?

Well-Architected Tool
Review workload

AWS Well-Architected Framework

Add a link to your architectural design

Warkloads Retail Website AWS Well-Architected Framework

OPS 1. How do you determine what your priorities are? info Ask an expert [

Everyone needs to understand their part in enabling business succass. Have shared goals in order to set
pricrities for reseurces. This will maximize the benefits of your efforts.

O Question does not apply to this workload  1nfa

Select frem the following

Evaluate external customer needs  Info
Evaluate internal customer needs  Info
Evaluate governance requirements  Info
Evaluate compliance requirements  nfo
Evaluate threat landscape  nfo
Evaluate tradeoffs Info

Manage benefits and risks  |nfe

Mone of these |nfp

B Mark best practica(s) that don't apply to this workload

Motes - optional

2084 characters remaining

Save and exit m

Helpful resources X

Ask an expert [4

5 AWS Support
% AWS Cloud Compliance

Evaluate external customer needs

mvelve key stakehalders, including business,
development, and operations teams, to determing
where to focus efforts on external customer neads.
This will ersure that you have a thareugh
understanding of the aperations support that is

required to achieve your desired business outcomes.

Evaluate internal customer needs

mvalve key stakehalders, including business,
development, and operations teams, whan
determining where to focus effarts an intemal
cusbomer nieds, This will ensure that you have a
therough understanding of the operations support

that is required to achisve business outcemes,

Evaluate governance requirements

Ensure that you are aware of guidelines or

abligations defined by your organization that may

mandate or &m| ze specific focus. Evaluate
internal factors, such as organization policy,
standards, and requirements, Validate that yeu have
maechanisms to identify changes to governance, If na
governance requirements are identified, ensure that
you have applied due diligence to this

determination,

Evaluate compliance requirements

Evaluate external factors, such as regulatory
compliance requirements and industry standards, to
ensure that you are aware of guidelines or
chligations that may mandate or emphasize specific
focus, If no compliance requirements are identified,
ensure that you apply due diligence to this

determination,

Evaluate threat landscape

Evaluate th

reats to the business (for example,
busin

competitic 5 risk and liabilities, operational

risks, and tian security threats) and maintain

rurrent infnrmatinn in A risk reaistre. include the

Paso 2: Documentar el estado de la carga de trabajo
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1. Seleccione Siguiente para pasar a la siguiente pregunta. Puede utilizar el panel izquierdo para
desplazarse a otra pregunta del mismo pilar o a una pregunta de uno de los otros pilares.

2. Sielige La pregunta no se aplica a esta carga de trabajo o Ninguna de estas, AWS recomienda
que incluya el motivo en el cuadro opcional Notas. Estas notas se incluyen en el informe de la
carga de trabajo y pueden resultar utiles en el futuro cuando se realicen cambios en la carga de
trabajo.

® Note

Si lo desea, puede marcar una o0 mas practicas recomendadas individuales como no
aplicables. Elija Marcar las mejores practicas que no se apliquen a esta carga de trabajo
y seleccione las mejores practicas que no se apliquen. Si lo desea, puede seleccionar un
motivo y proporcionar detalles adicionales. Repita este procedimiento para cada practica
recomendada que no se aplique.
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None of these Info

¥ Mark best practice(s) that don't apply to this workload

If one of the best practices within this question does not apply to your workload,
you can mark it as not applicable. You can also choose a reason and provide
additional notes for documentation.

Evaluate external customer needs Info

250 characters remaining

Evaluate internal customer needs Info

Out of Scope v

Internal customer needs to be addressed in following release

190 characters remaining

Evaluate governance requirements Info

(® Note

Puede pausar este proceso en cualquier momento seleccionando Guardar y salir. Para
reanudarlo mas tarde, abra la consola de AWS WA Tool y elija Cargas de trabajo en el
panel de navegacion izquierdo.

3. Seleccione el nombre de la carga de trabajo para abrir la pagina de detalles.

4. Elija Continuar revisidon y desplacese hasta donde lo dejo.
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5. Después de completar todas las preguntas, aparecera una pagina con informacion general
sobre la carga de trabajo. Puede revisar estos detalles ahora o acceder a ellos mas adelante
haciendo clic en Cargas de trabajo en el panel de navegacion izquierdo y seleccionando el
nombre de la carga de trabajo.

Después de documentar el estado de la carga de trabajo por primera vez, debe guardar un hito y
generar un informe.

Los hitos capturan el estado actual de la carga de trabajo y le permiten medir el progreso a medida
que se aplican los cambios de su plan de mejora.

Desde la pagina de detalles de la carga de trabajo:

1. Enla seccion de Informacion general sobre |la carga de trabajo, pulse el boton Guardar hito.
2. Introduzca Version 1.0 - initial review como Nombre del hito.

3. Seleccione Guardar.
4

Para generar un informe de carga de trabajo, seleccione el enfoque deseado, elija Generar
informe y se creara un archivo PDF. Este archivo contiene el estado de la carga de trabajo, el
numero de riesgos identificados y una lista de las mejoras sugeridas.

Paso 3: Revisar el plan de mejora

En funcion de las practicas recomendadas seleccionadas, AWS WA Tool identificara las areas de
riesgo alto y medio segun las medidas del enfoque del marco de AWS Well-Architected.

Paso 3: Revisar el plan de mejora

1. Elija el marco de AWS Well-Architected de la seccién Enfoques de la pagina Informacion
general.

2. A continuacion, elija Plan de mejora.

En el caso de esta carga de trabajo de ejemplo concreta, se identificaron tres problemas de riesgo
alto y un problema de riesgo medio mediante el enfoque del marco de AWS Well-Architected.
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Well-Architected Tool

AWS Well-Architected Framework Lens

Overview

Improvement plan overview

Workloads

Improvement plan

Retail Website - North America AWS Well-Architected Framework Lens

Risks

(®) High risk
/A Medium risk

1

Improvement items

Actualice el valor de Estado de mejora de la carga de trabajo para indicar que aun no se han iniciado

mejoras en la carga de trabajo.

Para cambiar el Estado de la mejora:

1. En el plan de mejora, haga clic en el nombre de la carga de trabajo (Retail Website -
Noxrth America) en la barra de navegacion situada en la parte superior de la pagina.

2. Haga clic en la pestafa Propiedades.

3. Vaya a la seccion Estado de la carga de trabajo y seleccione No iniciada en la lista desplegable.

Workload status

Improvement status
Choose the status of your workload improvements.

Not Started

None

Not Started

7

In Progress
Complete

Risk Acknowledged

Not Started
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4. Vuelva al plan de mejora desde la pestafa Propiedades haciendo clic en la pestaina Descripcion
general y, a continuacion, en el enlace del marco de AWSWell-Architected de la seccion
Enfoques. A continuacion, haga clic en la pestana Plan de mejora situada en la parte superior de
la pagina.

En la seccidon Elementos de mejora, se muestran los elementos de mejora recomendados
identificados en la carga de trabajo. Las preguntas se ordenan en funcion de la prioridad de los
pilares establecida. Los problemas de alto riesgo aparecen en primer lugar, seguidos de los
problemas de riesgo medio.

Amplie Elementos de mejora recomendados para mostrar las practicas recomendadas de una
pregunta. Cada accidon de mejora recomendada se enlaza a orientacion especializada y detallada
para ayudarle a eliminar, o al menos mitigar, los riesgos identificados.

Si hay un perfil asociado a la carga de trabajo, se muestra un recuento de los riesgos priorizados en
la seccion de Informacion general del plan de mejora. También puede filtrar la lista de Elementos de
mejora seleccionando Priorizados por perfil. La lista de elementos de mejora muestra una etiqueta de
Priorizados.

Paso 4: Realizar mejoras y medir el progreso

Durante este plan de mejora, uno de los problemas de alto riesgo se solucioné agregando
compatibilidad con Amazon CloudWatch y AWS Auto Scaling a la carga de trabajo.

Desde la seccion de Elementos de mejora:

1. Elija la pregunta relevante y actualice las practicas recomendadas seleccionadas para reflejar
los cambios. Se afiaden Notas para registrar las mejoras.

2. A continuacion, seleccione Guardar y salir para actualizar el estado de la carga de trabajo.

3. Después de realizar los cambios, puede volver al Plan de mejora y ver el efecto que dichos
cambios tuvieron en la carga de trabajo. En este ejemplo, esas acciones han mejorado el perfil
de riesgo, lo que reduce el numero de problemas de alto riesgo de tres a uno.
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Well-Architected Tool Workloads Retail Website - North America
Retail Website - North America Delete workload
Review Improvement plan Milestones Properties

Improvement plan overview

Risks

(¥) High risk
/A Medium risk 2

—

Puede guardar un hito en este punto e ir después a Hitos para ver cdmo ha mejorado la carga de
trabajo.
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Cargas de trabajo

Una carga de trabajo es un conjunto de recursos y codigo que ofrece valor comercial, como una
aplicacion orientada al cliente o un proceso de backend.

Una carga de trabajo podria consistir en un subconjunto de recursos en una sola Cuenta de AWS o
ser un conjunto de varios recursos que abarcan varias Cuentas de AWS. Un negocio pequefo podria
tener solo algunas cargas de trabajo, mientras que uno grande podria tener miles.

La pagina Cargas de trabajo, disponible en el panel de navegacién izquierdo, contiene informacion
sobre sus cargas de trabajo y cualquier carga de trabajo que hayan compartido con usted.

Para cada carga de trabajo se muestra la siguiente informacion:
Nombre

El nombre de la carga de trabajo.

Propietario

El'ID de la Cuenta de AWS que es la propietaria de la carga de trabajo.

Preguntas contestadas

El numero de preguntas contestadas.

Riesgos altos

El numero de problemas de alto riesgo identificados.

Riesgos medios

El numero de problemas de riesgo medio identificados.

Estado de mejora

El estado de la mejora que ha establecido para la carga de trabajo:
* Ninguna

* No iniciada

* Encurso

» Completado

* Riesgo entendido
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Ultima actualizacion

La fecha y la hora a las que se actualizé por ultima vez la carga de trabajo.

Después de elegir una carga de trabajo de la lista:

» Para revisar los detalles de la carga de trabajo, elija Ver detalles.
« Para cambiar las propiedades de la carga de trabajo, elija Editar.

» Para gestionar el uso compartido de la carga de trabajo con otras Cuentas de AWS, usuarios,
AWS Organizations o unidades organizativas (OU), seleccione Ver detalles y, a continuacion,
Recursos compartidos.

» Para eliminar la carga de trabajo y todos sus hitos, elija Eliminar. Solo el propietario de la carga de
trabajo puede eliminarla.

/A Warning

La eliminacion de una carga de trabajo no se puede deshacer. Todos los datos asociados
a la carga de trabajo se eliminan.

Problemas de alto riesgo y problemas de riesgo medio

Los problemas de alto riesgo identificados en el AWS Well-Architected Tool son opciones
arquitectonicas y operativas que AWS ha determinado que pueden tener un impacto negativo
significativo en una empresa. Estos problemas de alto riesgo pueden afectar a las operaciones de

la organizacion, los activos y las personas. Los problemas de riesgo medio también pueden afectar
negativamente a las empresas, pero en menor medida. Estos problemas se basan en sus respuestas
en el AWS Well-Architected Tool. Los clientes de AWS y AWS aplican ampliamente las practicas
recomendadas correspondientes. Estas practicas recomendadas son la orientacion definida por los
enfoques y el marco de AWS Well-Architected.

(® Note

Estas son directrices solamente y los clientes deben evaluar y medir el impacto que tendria
en su negocio no implementar las practicas recomendadas. Si existen motivos técnicos o
empresariales especificos que impidan aplicar una practica recomendada a la carga de
trabajo, el riesgo podria ser inferior al indicado. AWS sugiere que los clientes documenten
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estos motivos y la forma en que afectan a las practicas recomendadas en las notas sobre

la carga de trabajo. Para todos los problemas de alto riesgo y riesgo medio identificados,
AWS recomienda a los clientes implementar las practicas recomendadas tal y como se
define en el AWS Well-Architected Tool. Si se aplica la practica recomendada, indique que
el problema se ha resuelto marcando la mejor practica como se cumple en el AWS Well-
Architected Tool. Si los clientes deciden no implementar la practica recomendada, AWS
recomienda que documenten la aprobacién de nivel empresarial aplicable y los motivos para
no implementarla.

Definicion de una carga de trabajo en AWS Well-Architected Tool

Hay dos formas de definir una carga de trabajo. En la pagina Cargas de trabajo, AWS WA Tool
puede definir una carga de trabajo sin una plantilla. O bien, en la pagina de Revisidén de plantillas,
puede utilizar una plantilla de revisidn existente o crear una plantilla nueva para definir una carga de
trabajo.

Para definir una carga de trabajo desde la pagina Cargas de trabajo

1.
2.

En el panel de navegacion izquierdo, elija Cargas de trabajo.
Seleccione el menu desplegable Definir carga de trabajo.

Seleccione Definir carga de trabajo. O bien, si ha creado una plantilla de revision y desea definir
una carga de trabajo a partir de ella, elija Definir a partir de la plantilla de revision.

Siga las instrucciones en the section called “Definir una carga de trabajo” para especificar las
propiedades de la carga de trabajo o (si lo desea) aplique perfiles y enfoques.

Para definir una carga de trabajo a partir de la pagina de plantillas de revision

En el panel de navegacion izquierdo, seleccione Plantillas de revision.

Seleccione el nombre de una plantilla de revision existente o siga las instrucciones en the
section called “Creacion de una plantilla de revision” para crear una nueva plantilla de revision.

Elija Definir carga de trabajo a partir de una plantilla.

Siga las instrucciones en the section called “Definicion de una carga de trabajo a partir de una
plantilla” para crear la carga de trabajo a partir de la plantilla de revision.
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Visualizacion de una carga de trabajo en AWS Well-Architected
Tool

Puede ver los detalles de las cargas de trabajo que posee y las cargas de trabajo que se han
compartido con usted.

Para ver una carga de trabajo

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Cargas de trabajo.
3. Seleccione la carga de trabajo que desea ver de una de las siguientes formas:
« Elija el nombre de la carga de trabajo.

«  Seleccione la carga de trabajo y elija Ver detalles.
Aparece la pagina de detalles de la carga de trabajo.

® Note

Se agregd un campo obligatorio, Propietario de la revisidn, para permitirle identificar
facilmente a la persona o al grupo principal que es responsable del proceso de revision.

La primera vez que vea una carga de trabajo definida antes de que se agregase este campo,
se le notificara este cambio. Elija Editar para definir el campo Propietario de la revision; no
sera necesario realizar mas acciones.

Elija Confirmar para aplazar la configuracion del campo Propietario de la revision. Durante los
préximos 60 dias, se mostrara un banner para recordarle que el campo esta en blanco. Para
quitar el banner, edite la carga de trabajo y especifique un valor en Propietario de la revision.
Si no establece el campo en la fecha especificada, el acceso a la carga de trabajo quedara
restringido. Podra seguir viendo la carga de trabajo y eliminarla, pero no podra editarla,
excepto para establecer el campo Propietario de la revision. El acceso compartido a la carga
de trabajo no se ve afectado mientras el acceso esta limitado.

Edicion de una carga de trabajo en AWS Well-Architected Tool

Puede editar los detalles de una carga de trabajo que posee.
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Para editar una carga de trabajo

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Cargas de trabajo.
3. Seleccione la carga de trabajo que desee editar y haga clic en Editar.

4. Realice los cambios que desee en la carga de trabajo.

Para obtener una descripcion de cada uno de los campos, consulte Definicion de una carga de
trabajo en AWS WA Tool.

® Note

Al actualizar una carga de trabajo existente, puede Activar Trusted Advisor, lo que

crea automaticamente el rol de IAM para el propietario de la carga de trabajo. Los
propietarios de las cuentas asociadas a las cargas de trabajo con Trusted Advisor
activado deben crear un rol en IAM. Para obtener mas informacion, consulte the section
called “Activacion Trusted Advisor en IAM”.

5. Elija Guardar para guardar los cambios en la carga de trabajo.

Si un cuadro necesario esta en blanco o si un valor especificado no es valido, debe corregir el
problema antes de guardar las actualizaciones en la carga de trabajo.

Como compartir una carga de trabajo en AWS Well-Architected
Tool

Puede compartir una carga de trabajo de su propiedad con otras Cuentas de AWS, usuarios,
organizacion y unidades organizativas (OU) de la misma Region de AWS.

® Note

Solo puede compartir cargas de trabajo dentro de la misma Region de AWS.
Al compartir una carga de trabajo con otra Cuenta de AWS, si el destinatario no tiene el
permiso wellarchitected:UpdateShareInvitation, no podra aceptar la invitacién
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para compartir. Consulte the section called “Proporcionar acceso a AWS WA Tool.” para ver
ejemplos de politicas de permisos.

Uso compartido de una carga de trabajo con otras Cuentas de AWS y usuarios

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Cargas de trabajo.

3. Seleccione una carga de trabajo que posea de una de las siguientes maneras:
« Elija el nombre de la carga de trabajo.
«  Seleccione la carga de trabajo y elija Ver detalles.

4. Seleccione Recursos compartidos. A continuacion, seleccione Crear y Crear recursos
compartidos con usuarios o cuentas para crear una invitacion a una carga de trabajo.

5. Introduzca el ID de la Cuenta de AWS de 12 digitos o el ARN del usuario con el que desea
compartir la carga de trabajo.

6. Seleccione el permiso que desea conceder.

Solo lectura

Proporciona acceso de solo lectura a la carga de trabajo.

Colaborador

Proporciona acceso de actualizacion a las respuestas y las notas y acceso de solo lectura al
resto de la carga de trabajo.

7. Elija Crear para enviar una invitacion a la carga de trabajo a la Cuenta de AWS o al usuario
especificado.

Si la invitacién a la carga de trabajo no se acepta en un plazo de siete dias, la invitacion caducara
automaticamente.

Si un usuario y la Cuenta de AWS del usuario tienen invitaciones a la carga de trabajo, la invitacion a
la carga de trabajo con el nivel mas alto de permiso se aplica al usuario.
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/A Important

Antes de compartir una carga de trabajo con una organizacién o unidad organizativa (OU),
debe habilitar el acceso a AWS Organizations.

Para compartir una carga de trabajo con su organizacion o unidades organizativas

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Cargas de trabajo.

3. Seleccione una carga de trabajo que posea de una de las siguientes maneras:
« Elija el nombre de la carga de trabajo.
«  Seleccione la carga de trabajo y elija Ver detalles.

4. Seleccione Recursos compartidos. A continuacion, elija Crear y Crear recursos compartidos para
organizaciones.

5. Enla pagina Crear carga de trabajo compartida, elija si desea conceder permisos a toda la
organizacion o a una o mas unidades organizativas.

6. Seleccione el permiso que desea conceder.

Solo lectura

Proporciona acceso de solo lectura a la carga de trabajo.

Colaborador

Proporciona acceso de actualizacion a las respuestas y las notas y acceso de solo lectura al
resto de la carga de trabajo.

7. Seleccione Crear para compartir la carga de trabajo.

Para ver quién tiene acceso compartido a una carga de trabajo, seleccione Recursos compartidos en
la pagina Visualizacion de detalles de las cargas de trabajo en AWS Well-Architected Tool.

Para evitar que una entidad comparta cargas de trabajo, adjunte una politica que deniegue acciones
wellarchitected:CreateWorkloadShare.
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También puede compartir los enfoques personalizados de su propiedad con otras Cuentas de AWS,
usuarios, su organizacion y unidades organizativas de la misma Region de AWS. Consulte Como
compartir un enfoque personalizado en AWS WA Tool para obtener mas informacion.

Consideraciones a la hora de compartir cargas de trabajo de AWS Well-
Architected Tool

Una carga de trabajo se puede compartir con hasta 20 Cuentas de AWS diferentes y usuarios. Una
carga de trabajo solo puede compartirse con cuentas y usuarios que se encuentran en la misma
Region de AWS que la carga de trabajo.

Para compartir una carga de trabajo en una regién introducida después del 20 de marzo de 2019,
tanto usted como la Cuenta de AWS deben habilitar la region en la AWS Management Console. Para
obtener mas informacion, consulte Infraestructura global de AWS.

Puede compartir una carga de trabajo con una Cuenta de AWS, usuarios individuales en una cuenta
o ambos. Cuando comparte una carga de trabajo con una Cuenta de AWS, todos los usuarios de esa
cuenta tienen acceso a la carga de trabajo. Si solo los usuarios especificos de una cuenta precisan
acceso, siga la practica recomendada de otorgar el privilegio minimo y comparta la carga de trabajo
individualmente con esos usuarios.

Si tanto una Cuenta de AWS como un usuario en la cuenta tienen invitaciones a la carga de trabajo,
la invitacidon a la carga de trabajo con el permiso maximo determina el permiso del usuario para

la carga de trabajo. Si elimina la invitacion a la carga de trabajo para el usuario, el acceso del
usuario viene determinado por la invitacion a la carga de trabajo para la Cuenta de AWS. Elimine las
invitaciones de carga de trabajo para eliminar el acceso del usuario a la carga de trabajo.

Antes de compartir una carga de trabajo con una organizacién o una o mas unidad organizativa
(OU), debe habilitar el acceso a AWS Organizations.

Si comparte una carga de trabajo con una organizacion y con una o mas unidades organizativas, la
invitacion a la carga de trabajo con los permisos de nivel mas alto determina el permiso de la cuenta
para acceder a la carga de trabajo.

Habilitacion del uso compartido de AWS Organizations

1. Inicie sesidbn en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Configuracion.
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3. Seleccione Habilitar el soporte de AWS Organizations.

4. Elija Guardar configuracion.

Eliminacion del acceso compartido en AWS Well-Architected Tool

Puede eliminar una invitacion a la carga de trabajo. La eliminacion de una invitacion a la carga de
trabajo quita el acceso compartido a la carga de trabajo.

Para eliminar el acceso compartido a una carga de trabajo

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Cargas de trabajo.
3. Seleccione la carga de trabajo de una de las siguientes formas:
« Elija el nombre de la carga de trabajo.
« Seleccione la carga de trabajo y elija Ver detalles.
4. Seleccione Recursos compartidos.
5. Seleccione invitacién a la carga de trabajo que va a eliminar y elija Eliminar.

6. Elija Eliminar para confirmar.

Si un usuario la Cuenta de AWS del usuario tienen invitaciones a la carga de trabajo, debe eliminar
las dos invitaciones de carga de trabajo para eliminar el permiso del usuario a la carga de trabajo.

Modificacion del acceso compartido en AWS Well-Architected Tool

Puede modificar una invitacion a la carga de trabajo pendiente o aceptada.
Para modificar el acceso compartido a una carga de trabajo

1. Inicie sesidbn en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Cargas de trabajo.
3. Seleccione una carga de trabajo que posea de una de las siguientes maneras:
« Elija el nombre de la carga de trabajo.

«  Seleccione la carga de trabajo y elija Ver detalles.
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4. Seleccione Recursos compartidos.
5. Seleccione invitacidon a la carga de trabajo que va a modificar y elija Editar.

6. Seleccione el nuevo permiso que desea conceder a la cuenta de Cuenta de AWS o al usuario.

Solo lectura

Proporciona acceso de solo lectura a la carga de trabajo.

Colaborador

Proporciona acceso de actualizacion a las respuestas y las notas y acceso de solo lectura al
resto de la carga de trabajo.

7. Seleccione Guardar.

Si la invitacién a la carga de trabajo modificada no se acepta en un plazo de siete dias, caducara
automaticamente.

Aceptacion y rechazo de invitaciones a una carga de trabajo en AWS Well-
Architected Tool

Una invitacion a la carga de trabajo es una solicitud para compartir una carga de trabajo que
pertenece a otra Cuenta de AWS. Si acepta la invitacion a la carga de trabajo, la carga de trabajo
se agrega a las paginas Cargas de trabajo y Panel. Si rechaza la invitacion a la carga de trabajo, se
elimina de la lista de invitaciones de carga de trabajo.

Tiene siete dias para aceptar una invitacion a la carga de trabajo. Si no acepta la invitacion en el

plazo de siete dias, caducara automaticamente.

(® Note

Las cargas de trabajo solo se pueden compartir dentro de la misma Region de AWS.

Para aceptar o rechazar una invitacion a la carga de trabajo

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, seleccione Invitaciones a las cargas de trabajo.
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3. Seleccione invitacion a la carga de trabajo que desea aceptar o rechazar.

« Para aceptar la invitacion a la carga de trabajo, elija Aceptar.

La carga de trabajo se agrega a las paginas Cargas de trabajo y Panel.

« Pararechazar la invitacion a la carga de trabajo, seleccione Rechazar.

La invitacion a la carga de trabajo se elimina de la lista.

Para rechazar el acceso compartido después de que se haya aceptado una invitacion a la carga de
trabajo, seleccione Rechazar recurso compartido en la pagina Visualizacion de detalles de las cargas
de trabajo en AWS Well-Architected Tool de la carga de trabajo.

Eliminacion de una carga de trabajo en AWS Well-Architected Tool

Cuando ya no necesite una carga de trabajo, puede eliminarla. Al eliminar una carga de trabajo,
se eliminan todos los datos asociados a la carga de trabajo, incluido cualquier hito e invitacién de
recurso compartido de carga de trabajo. Solo el propietario de una carga de trabajo puede eliminarla.

/A Warning

La eliminacion de una carga de trabajo no se puede deshacer. Todos los datos asociados a
la carga de trabajo se eliminan de forma permanente.

Para eliminar una carga de trabajo

1. Inicie sesidon en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Cargas de trabajo.
3. Seleccione la carga de trabajo que desee eliminar y elija Eliminar.

4. En la ventana Eliminar, elija Eliminar para confirmar la eliminacion de la carga de trabajo y sus
hitos.

Para evitar que una entidad elimine cargas de trabajo, adjunte una politica que deniegue acciones
wellarchitected:DeleteWorkload.
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Generacion de un informe de carga de trabajo en AWS Well-
Architected Tool

Puede generar un informe de carga de trabajo de un enfoque. El informe contiene sus respuestas
a las preguntas de la carga de trabajo, las notas y el numero actual de riesgos altos y medios
identificados en la carga de trabajo. Si una pregunta tiene uno o varios riesgos identificados, el plan
de mejora asociado con esa pregunta indicara las acciones que pueden realizarse para mitigarlos.

Si su carga de trabajo tiene un perfil asociado, la informacion general del perfil y los riesgos
priorizados se muestran en el informe de carga de trabajo.

Los informes le permiten compartir informacion detallada sobre la carga de trabajo con otros usuarios
qgue no tienen acceso a AWS Well-Architected Tool.

Para generar un informe de carga de trabajo

1. Inicie sesidbn en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Cargas de trabajo.
3. Seleccione la carga de trabajo deseada y elija Ver detalles.

4. Seleccione el enfoque para la que desea generar un informe y elija Generar informe.

El informe se genera y se puede descargar o ver.

Visualizacion de detalles de las cargas de trabajo en AWS Well-
Architected Tool

La pagina de detalles de la carga de trabajo proporciona informacidn sobre la carga de trabajo,
incluidos los hitos, el plan de mejora y cualquier recurso compartido de la carga de trabajo. Utilice las
pestanas en la parte superior de la pagina para desplazarse por las diferentes secciones de detalles.

Para eliminar la carga de trabajo, seleccione Eliminar carga de trabajo. Solo el propietario de una
carga de trabajo puede eliminarla.

Para eliminar el acceso a una carga de trabajo compartida, seleccione Rechazar recurso compartido.

Temas

Generacion de un informe de carga de trabajo 44


https://console.aws.amazon.com/wellarchitected/

AWS Well-Architected Tool Guia del usuario

» La pestana Informacion general de AWS Well-Architected Tool

» La pestana Hitos de AWS Well-Architected Tool

» La pestana Propiedades de AWS Well-Architected Tool

» La pestana Recursos compartidos de AWS Well-Architected Tool

La pestana Informacion general de AWS Well-Architected Tool

Al visualizar inicialmente una carga de trabajo, la pestana Informacidén general es la primera
informacion mostrada. Esta pestana indica el estado general de la carga de trabajo, seguido del
estado de cada enfoque.

Si no ha completado todas las preguntas, aparecera un banner para recordarle que debe comenzar o
continuar con la documentacion de la carga de trabajo.

En la seccidn Informacidn general de la carga de trabajo, se indica el estado general actual de
la carga de trabajo y las notas que haya escrito en Notas de la carga de trabajo. Elija Editar para
actualizar el estado o las notas.

Para obtener el estado actual de la carga de trabajo, seleccione Guardar hito. Los hitos son
inmutables y no se pueden cambiar una vez que se guardan.

Para continuar la documentacion del estado de la carga de trabajo, elija Comenzar revision y
seleccione el enfoque deseado.

La pestana Hitos de AWS Well-Architected Tool

Para mostrar los hitos de su carga de trabajo, elija la pestaina Hitos.

Después de seleccionar un hito, elija Generar informe para crear el informe de la carga de trabajo
asociada al hito. El informe contiene sus respuestas a las preguntas de la carga de trabajo, las notas
y el numero de riesgos altos y medios presentes en la carga de trabajo en el momento en que se
guardo el hito.

Puede ver detalles sobre el estado de la carga de trabajo en el momento de un hito especifico:

 Eligiendo el nombre del hito.

+ Seleccionando el hito y eligiendo Ver hito.
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La pestana Propiedades de AWS Well-Architected Tool

Para mostrar las propiedades de su carga de trabajo, elija la pestana Propiedades. Inicialmente,
estas propiedades son los valores que se especificaron cuando se definio la carga de trabajo.
Seleccione Editar para realizar cambios. Solo el propietario de la carga de trabajo puede realizar
cambios.

Para obtener descripciones de las propiedades, consulte Definicion de una carga de trabajo en AWS
WA Tool.

La pestana Recursos compartidos de AWS Well-Architected Tool

Para mostrar o modificar las invitaciones de carga de trabajo, seleccione la pestafia Recursos
compartidos. Esta pestafa sélo se muestra al propietario de una carga de trabajo.

Se muestra la siguiente informacion para cada Cuenta de AWS y usuario que tiene acceso
compartido a la carga de trabajo:

Entidad principal

El ID de Cuenta de AWS o el ARN de usuario con acceso compartido a la carga de trabajo.
Status

El estado de la invitacion a la carga de trabajo.

* Pendiente

La invitacion esta a la espera de ser aceptada o rechazada. Si una invitacion a la carga de
trabajo no se acepta en un plazo de siete dias, caducara automaticamente.

» Aceptada

La invitacion fue aceptada.

* Rechazada

La invitacién fue rechazada.

* Vencido

No se aceptd ni rechazo la invitacion en un plazo de siete dias.

Permiso

Permiso concedido a la Cuenta de AWS o al usuario.
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* Solo lectura

La entidad principal tiene acceso de solo lectura a la carga de trabajo.

» Colaborador

La entidad principal puede acceder a las respuestas de actualizacion y a las notas y tiene
acceso de solo lectura al resto de la carga de trabajo.

Detalles del permiso
Descripcién detallada del permiso.
Para compartir la carga de trabajo con otra Cuenta de AWS o usuario en la misma Region de AWS,

seleccione Crear. Una carga de trabajo se puede compartir con hasta 20 Cuentas de AWS diferentes
y usuarios.

Para eliminar una invitacién a una carga de trabajo, seleccione la invitacion y elija Eliminar.

Para modificar una invitacién a una carga de trabajo, seleccione la invitacion y elija Editar.
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Uso de enfoques en AWS WA Tool

En AWS Well-Architected Tool, puede usar enfoques para medir las arquitecturas de forma
coherente con arreglo a unas practicas recomendadas, asi como identificar areas de mejora. El
enfoque del marco de AWS Well-Architected se aplica automaticamente cuando se define una carga
de trabajo.

Una carga de trabajo puede tener aplicados uno o varios enfoques. Cada enfoque tiene su propio
conjunto de preguntas, practicas recomendadas, notas y plan de mejora.

Hay dos tipos de lentes que se pueden aplicar a las cargas de trabajo: lentes del catalogo de
enfoques y lentes personalizadas.

« Catalogo de lentes: lentes oficiales creadas y mantenidas por AWS. El catalogo de enfoques esta
disponible para todos los usuarios y no requiere ninguna instalacion adicional para su uso.

» Lentes personalizadas: definidas por el usuario que no son de contenido oficial de AWS. Puede
crear lentes personalizadas con sus propios pilares, preguntas, practicas recomendadas y planes
de mejora, asi como compartir lentes personalizadas con otras Cuentas de AWS.

Se pueden agregar cinco lentes a la vez a una carga de trabajo, con un maximo de 20 lentes a un
carga de trabajo.

Si se elimina un enfoque de una carga de trabajo, se conservan los datos asociados con el enfoque.
Los datos se restauran si vuelve a agregar el enfoque a la carga de trabajo.

Como agregar un enfoque a una carga de trabajo en AWS WA Tool

Agregar una lente a una carga de trabajo le ayuda a comprender mejor los puntos fuertes y débiles
de la arquitectura, a identificar las mejoras y a garantizar que las cargas de trabajo sigan las
practicas recomendadas.

Para agregar un enfoque a una carga de trabajo

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Cargas de trabajo.
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3. Seleccione la carga de trabajo deseada y elija Ver detalles.

4. Seleccione la lente que desea agregar y elija Guardar.

Las lentes se pueden seleccionar de las lentes personalizadas, del catalogo de enfoques o de
ambos.

Se pueden anadir hasta 20 enfoques a una carga de trabajo.

Para obtener mas informacion sobre el catalogo de enfoques de AWS, consulte Enfoques de
AWS Well-Architected. Tenga en cuenta que no todos los documentos técnicos sobre lentes se
proporcionan como lentes en el catalogo de enfoques.

(@ Exencion de responsabilidad

Al acceder o aplicar enfoques personalizados creados por otro usuario o cuenta de AWS,
usted reconoce que los enfoques personalizados creados por otros usuarios y compartidos
con usted son contenido de terceros, segun se define en el Acuerdo del cliente de AWS.

Eliminacion de un enfoque de una carga de trabajo en AWS WA
Tool

Si un enfoque ya no es pertinente para su carga de trabajo, puede quitarlo.
Para eliminar un enfoque de una carga de trabajo

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Cargas de trabajo.
3. Seleccione la carga de trabajo deseada y elija Ver detalles.

4. Anule la seleccion de la lente que desea quitar y elija Guardar.

El enfoque del marco de AWS Well-Architected no se puede eliminar de una carga de trabajo.

Se conservan los datos asociados con el enfoque. Si el enfoque se vuelve a agregar a la carga de
trabajo, los datos se restauran.
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Visualizacion de los detalles de los enfoques para una carga de
trabajo en AWS WA Tool

Puede ver los detalles de sus enfoques en la consola de AWS Well-Architected Tool. Para ver los
detalles de un enfoque, seleccione el enfoque que desee.

Pestana Informacion general

La pestana Informacién general contiene informacién general sobre el enfoque, como el numero
de preguntas respondidas. Desde esta pestana, puede continuar revisando una carga de trabajo,
generar un informe o editar las notas del enfoque.

Pestana Plan de mejora

La pestafna Plan de mejora contiene una lista de acciones recomendadas para mejorar la carga de
trabajo. Puede filtrar las recomendaciones en funcion del riesgo y del pilar.

Pestafa Recursos compartidos

En el caso de un enfoque personalizado, la pestafia Recursos compartidos proporciona una lista de
entidades principales de IAM con los que se ha compartido el enfoque.

Enfoques personalizados para cargas de trabajo en AWS WA Tool

Puede crear enfoques personalizados con sus propios pilares, preguntas, practicas recomendadas
y plan de mejora. Puede aplicar enfoques personalizados a una carga de trabajo de la misma
manera que aplica los enfoques proporcionados por AWS. También puede compartir los enfoques
personalizados que cree con otras Cuentas de AWS, y los enfoques personalizados que sean
propiedad de otras personas se pueden compartir con usted.

Puede adaptar las preguntas con un enfoque personalizado para que sean especificas de una
tecnologia en particular, lo ayuden a satisfacer las necesidades de gobierno de su organizacion o
ampliar la orientacidén proporcionada por el marco de Well-Architected y los enfoques de AWS. Al
igual que los enfoques actuales, puede realizar un seguimiento del progreso a lo largo del tiempo
mediante la creacion de hitos y proporcionar informacion periddica sobre el estado mediante la
generacion de informes.

Temas

 Visualizacion de enfoques personalizados en AWS WA Tool
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» Creacién de un enfoque personalizado para una carga de trabajo en AWS WA Tool

» Vista previa de un enfoque personalizado para una carga de trabajo en AWS WA Tool

» Publicacién de un enfoque personalizado en AWS WA Tool por primera vez

» Publicacién de una actualizacion de un enfoque personalizado en AWS WA Tool

* Como compartir un enfoque personalizado en AWS WA Tool

» Como agregar etiquetas a un enfoque personalizado en AWS WA Tool

» Eliminacién de un enfoque personalizado en AWS WA Tool

» Especificacién del formato del enfoque en AWS WA Tool

Visualizacion de enfoques personalizados en AWS WA Tool

Puede ver los detalles de los enfoques personalizados de su propiedad y los enfoques
personalizados que se hayan compartido con usted.

Visualizacion de un enfoque

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Enfoques personalizados.

(® Note

La seccién de lentes personalizadas esta vacia si no ha creado una lente personalizada
o si ha compartido una lente personalizada con usted.

3. Elija los enfoques personalizados que desea ver:

*  De mi propiedad: muestra los enfoques personalizados que ha creado.

+  Compartidas conmigo: muestra enfoques personalizados que se han compartido con usted.
4. Seleccione el enfoque personalizado que desea ver de una de las siguientes formas:

* Elija el nombre del enfoque.

+  Seleccione el enfoque y elija Ver detalles.

Se abre la pagina Visualizacion de los detalles de los enfoques para una carga de trabajo en AWS
WA Tool.
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La pagina de Enfoques personalizados tiene los subcampos siguientes:

Nombre

Nombre del enfoque

Propietario

El'ID de la Cuenta de AWS que posee el enfoque personalizado.

Estado

El estado PUBLICADO significa que el enfoque personalizado se ha publicado y se puede aplicar
a las cargas de trabajo o compartirla con otras Cuentas de AWS.

El estado BORRADOR significa que el enfoque personalizado se ha creado pero aun no se ha
publicado. Se debe publicar un enfoque personalizado antes de poder aplicarla a las cargas de
trabajo o compartirla.

Version

Nombre de la version del enfoque personalizado.

Ultima actualizacion

La fecha y la hora a las que se actualizé por ultima vez el enfoque personalizado.

Creacion de un enfoque personalizado para una carga de trabajo en AWS
WA Tool

Para crear un enfoque personalizado

1. Inicie sesidbn en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

En el panel de navegacion izquierdo, elija Enfoques personalizados.
Seleccione Crear enfoque personalizado.

Seleccione Descargar archivo para descargar el archivo de plantilla JSON.

o ~ 0D

Abra el archivo de plantilla JSON con su editor de texto favorito y afnada los datos para su
enfoque personalizado. Estos datos incluyen los pilares, las preguntas, las mejores practicas y
los enlaces a los planes de mejora.
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Consulte Especificacion del formato del enfoque en AWS WA Tool para obtener mas

informacion. Un enfoque personalizado no puede superar los 500 KB de tamafio.
6. Seleccione Elegir archivo y seleccione su archivo JSON.

7. (Opcional) En la seccion Etiquetas, anada las etiquetas que desee asociar a el enfoque
personalizado.

8. Seleccione Enviar y previsualizar para obtener una vista previa del enfoque personalizado o
Enviar para enviar el enfoque personalizado sin previsualizar.

Si elige Enviar y previsualizar su enfoque personalizado, puede seleccionar Siguiente para
navegar por la vista previa del enfoque o seleccionar Salir de la vista previa para volver a las
Enfoques personalizados.

Si se produce un error en la validacion, edite el archivo JSON e intente crear de nuevo el enfoque
personalizado.

Una vez que AWS WA Tool valida el archivo JSON, el enfoque personalizado se muestra en
Enfoques personalizados.

Una vez creado un enfoque personalizado, pasa a estar en estado BORRADOR. Debe publicar el
enfoque para poder aplicarla a cargas de trabajo o compartirla con otras Cuentas de AWS.

Puede crear hasta 15 enfoques personalizados en una Cuenta de AWS.

@ Exencion de responsabilidad

No incluya ni recopile informacién de identificacion personal (PIl) de los usuarios finales u
otras personas identificables en sus enfoques personalizados o a través de ellos. Si sus
enfoques personalizados o los que compartimos con usted y utilizan en su cuenta incluyen o
recopilan informacion de identificacién personal, usted es responsable de: garantizar que la
Pll incluida se procese de conformidad con la legislacién aplicable, proporcionar los avisos
de privacidad adecuados y obtener los consentimientos necesarios para procesar dichos
datos.
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Vista previa de un enfoque personalizado para una carga de trabajo en
AWS WA Tool

Para obtener una vista previa de un enfoque personalizado

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Enfoques personalizados.

3. Solo se pueden previsualizar los enfoques en estado BORRADOR. Seleccione el enfoque
personalizado con estado BORRADOR que desee y elija Vista previa de la experiencia.

4. Seleccione Siguiente para navegar por la vista previa del enfoque.

5. (Opcional) Para revisar su plan de mejora, seleccione las practicas recomendadas en cada
pregunta de la vista previa y seleccione Actualizar segun las respuestas para poner a prueba su
l6gica de riesgo. Si es necesario realizar cambios, puede actualizar las Reglas de riesgo de su
plantilla JSON antes de publicarlas.

6. Seleccione Salir de la vista previa para volver al enfoque personalizado.

@ Note

También puede previsualizar un enfoque personalizado seleccionando Enviar y previsualizar
al Crear un enfoque personalizado.

Publicacién de un enfoque personalizado en AWS WA Tool por primera vez

Para publicar un enfoque personalizado

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Enfoques personalizados.
3. Seleccione el enfoque personalizado que desee y elija Publicar enfoque.

4. En el cuadro Nombre de la version, introduzca un identificador unico para el cambio de version.
Este valor puede tener hasta 32 caracteres y solo debe contener caracteres alfanumeéricos y
puntos (“.”).

5. Seleccione Publicar enfoque personalizado.
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Una vez publicado un enfoque personalizado, pasa al estado PUBLICADA.

El enfoque personalizado ahora se puede aplicar a las cargas de trabajo o se puede compartir con

otras Cuentas de AWS o usuarios.

Publicacion de una actualizacion de un enfoque personalizado en AWS WA

Tool

Para publicar una actualizacién de un enfoque personalizado existente

1.

Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

En el panel de navegacion izquierdo, elija Enfoques personalizados.
Seleccione el enfoque personalizado que desee y elija Editar.

Si no tiene listo un archivo JSON actualizado, seleccione Descargar archivo para descargar
una copia del enfoque personalizado actual. Edite el archivo JSON descargado con el editor de
textos que prefiera y realice los cambios que desee.

Seleccione Seleccionar archivo para seleccionar y actualizar el archivo JSON, y elija Enviar y
previsualizar para obtener una vista previa del enfoque personalizado, o Enviar para enviar el
enfoque personalizado sin previsualizar.

Un enfoque personalizado no puede superar los 500 KB de tamano.

Una vez que AWS WA Tool valida el archivo JSON, el enfoque personalizado se muestra en
Enfoques personalizados en el estado BORRADOR.

Seleccione el enfoque personalizado de nuevo y elija Publicar enfoque.

Seleccione Revisar los cambios antes de publicar para comprobar que los cambios realizados
en el enfoque personalizado son correctos. Esto incluye la validacion de:

» El nombre del enfoque personalizado
» Los nombres de los pilares

 Las preguntas nuevas, actualizadas y eliminadas

Seleccione Siguiente.

Especifique el tipo de cambio de version.
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Version principal

Indica que se han realizado cambios sustanciales en el enfoque. Uselo para cambios que
afecten al significado del enfoque personalizado.

Cualquier carga de trabajo con el enfoque aplicado recibira una notificacion de la
disponibilidad de una nueva version del enfoque personalizado.

Los cambios principales de la version no se aplican automaticamente a las cargas de trabajo
que utilizan el enfoque.

Versidn secundaria

Indica que se han realizado cambios secundarios en el enfoque. Uselo para cambios
pequenos, como cambios de texto o actualizaciones de los enlaces URL.

Los cambios secundarios de la versidn se aplican automaticamente a las cargas de trabajo
que utilizan el enfoque personalizado.

Seleccione Siguiente.

9. En el cuadro Nombre de la version, introduzca un identificador unico para el cambio de version.
Este valor puede tener hasta 32 caracteres y solo debe contener caracteres alfanuméricos y
puntos (“.”).

10. Seleccione Publicar enfoque personalizado.

Una vez publicado un enfoque personalizado, pasa al estado PUBLICADA.

El enfoque personalizado actualizado ahora se puede aplicar a las cargas de trabajo o se puede
compartir con otras Cuentas de AWS o usuarios.

Si la actualizacion supone un cambio de version importante, se notificara a todas las cargas de
trabajo que tengan instalada la versién anterior del enfoque de que hay una nueva version disponible
y se les ofrecera la opcion de actualizarla.

Las actualizaciones de versiones menores se aplican de forma automatica sin notificacion.

Puede crear hasta 100 versiones de un enfoque personalizado.

Publicar una actualizacién de enfoque 56



AWS Well-Architected Tool Guia del usuario

Como compartir un enfoque personalizado en AWS WA Tool

Puede compartir un enfoque personalizado con otras Cuentas de AWS, usuarios, AWS
Organizations y unidades organizativas (OU).

Para compartir un enfoque personalizado con otras Cuentas de AWS y usuarios

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Enfoques personalizados.
3. Seleccione el enfoque personalizado que desea compartir y elija Ver detalles.

4. En la pagina de Visualizacion de los detalles de los enfoques para una carga de trabajo en

AWS WA Tool, elija Recursos compartidos. A continuacién, seleccione Crear y Crear recursos

compartidos con usuarios o cuentas para crear una invitacion compartida a una carga de trabajo.

5. Introduzca el ID de la Cuenta de AWS de 12 digitos o el ARN del usuario con el que desea
compartir el enfoque personalizado.

6. Elija Crear para enviar una invitacion para compartir el enfoque a la Cuenta de AWS o al usuario
especificado.

Puede compartir un enfoque personalizado con un maximo de 300 Cuentas de AWS o usuarios.

Si la invitacién para compartir el enfoque no se acepta en un plazo de siete dias, la invitacion
caducara automaticamente.

/A Important

Antes de compartir un enfoque personalizado con una organizacion o unidad organizativa
(OU), debe habilitar el acceso a AWS Organizations.

Para compartir un enfoque personalizado con su organizacién o unidades organizativas

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Enfoques personalizados.

3. Seleccione el enfoque personalizado que desee compartir.
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4. En la pagina de Visualizacion de los detalles de los enfoques para una carga de trabajo en AWS
WA Tool, elija Recursos compartidos. A continuacion, elija Crear y Crear recursos compartidos

para organizaciones.

5. Enla pagina Crear enfoque personalizado compartido, elija si desea conceder permisos a toda
la organizacion o a una o mas unidades organizativas.

6. Seleccione Crear para compartir el enfoque personalizado.

Para ver quién tiene acceso compartido a un enfoque personalizado, seleccione Recursos
compartidos en la pagina Visualizacion de los detalles de los enfoques para una carga de trabajo en
AWS WA Tool.

@ Exencion de responsabilidad

Al compartir sus enfoques personalizados con otras Cuentas de AWS, acepta que

AWS pondra sus enfoques personalizados a disposicidon de esas otras cuentas. Esas

otras cuentas pueden seguir accediendo a sus enfoques personalizados compartidos y
utilizandolas incluso si elimina el perfil de su propia Cuenta de AWS o cancela su Cuenta de
AWS.

Como agregar etiquetas a un enfoque personalizado en AWS WA Tool

Anadir etiquetas a un enfoque personalizado

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

En el panel de navegacion izquierdo, elija Enfoques personalizados.
Seleccione el enfoque personalizado que desea actualizar.
En la seccion Etiquetas, elija Administrar etiquetas.

Seleccione Agregar etiqueta nueva e ingrese la Clave y el Valor de la etiqueta que desea anadir.

2

Seleccione Guardar.

Para eliminar una etiqueta, elija Eliminar junto a la etiqueta que desee eliminar.
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Eliminacion de un enfoque personalizado en AWS WA Tool

Para eliminar un enfoque personalizado

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. En el panel de navegacion izquierdo, elija Enfoques personalizados.
3. Seleccione el enfoque personalizado que desea eliminar y elija Eliminar.

4. Seleccione Eliminar.

A las cargas de trabajo existentes con el enfoque aplicado se les notifica que el enfoque
personalizado se ha eliminado, pero que pueden seguir utilizandola. El enfoque personalizado
ya no se puede aplicar a nuevas cargas de trabajo.

(@ Exencion de responsabilidad

Al compartir sus enfoques personalizados con otras Cuentas de AWS, acepta que

AWS pondra sus enfoques personalizados a disposicion de esas otras cuentas. Esas

otras cuentas pueden seguir accediendo a sus enfoques personalizados compartidos y
utilizandolas incluso si elimina el perfil de su propia Cuenta de AWS o cancela su Cuenta de
AWS.

Especificacion del formato del enfoque en AWS WA Tool

Los enfoques se definen mediante un formato JSON especifico. Cuando empiece a crear un enfoque
personalizado, tendra la opcién de descargar una plantilla de archivo JSON. Puede utilizar este
archivo como base para sus enfoques personalizados, ya que define la estructura basica de los
pilares, las preguntas, las mejores practicas y el plan de mejora.

Seccién de enfoques

En esta seccidn se definen los atributos de la propio enfoque personalizado. Este es su nombre y
descripcion.

+ schemaVersion: la version del esquema de enfoques personalizados que se va a utilizar.
Establecido por la plantilla, no lo cambie.
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* name: nombre del enfoque. El nombre puede tener hasta 128 caracteres.

» description: descripcion textual del enfoque. Este texto se muestra al seleccionar enfoques
para anadirlos durante la creacién de la carga de trabajo o al seleccionar un enfoque para aplicarlo
posteriormente a una carga de trabajo existente. La descripcidn puede tener una longitud maxima
de 2048 caracteres.

"schemaVersion": "2021-11-01",

"name": "Company Policy ABC",

"description": "This lens provides a set of specific questions to assess compliance
with company policy ABC-2021 as revised on 2021/059/01.",

Seccion de pilares

En esta seccidn se definen los pilares asociados al enfoque personalizado. Puede asignar sus
preguntas a los pilares del marco de AWS Well-Architected, definir sus propios pilares o0 ambos.

Puede definir hasta 10 pilares en un enfoque personalizado.

« id: ID del pilar. El identificador puede tener entre 3 y 128 caracteres y solo caracteres
alfanumeéricos y guion bajo (“_"). Los ID utilizados en un pilar deben ser unicos.

Al asignar sus preguntas a los pilares del marco, utilice los siguientes identificadores:
* operationalExcellence

* security

 reliability

« performance

* costOptimization

* sustainability

* name: nombre del pilar. El nombre puede tener hasta 128 caracteres.

"pillars": [
{
"id": "company_Privacy",
"name": "Privacy Excellence",
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},

{
"id": "company_Security",
"name": "Security",

}

Seccion de preguntas
En esta seccidn se definen las preguntas asociadas a un pilar.
Puede definir hasta 20 preguntas en un pilar en un enfoque personalizado.

« id: ID de la pregunta. El identificador puede tener entre 3 y 128 caracteres y solo caracteres
alfanuméricos y guion bajo («_»). Los ID utilizados en una pregunta deben ser unicos.

« title: titulo de la pregunta. El titulo puede tener hasta 128 caracteres.

* description: describe la pregunta con mas detalle. La descripcidon puede tener una longitud
maxima de 2048 caracteres.

* helpfulResource displayText: opcional. Texto que proporciona informacién util sobre
la pregunta. El texto puede tener hasta 2048 caracteres. Si se especifica, el argumento
helpfulResource url también se debe especificar.

* helpfulResource url: opcional. Un recurso de URL que explica la pregunta con mas detalle.
La direccién URL debe comenzar por http:// o https://.

@ Note

Al sincronizar una carga de trabajo de enfoque personalizado con Jira, las preguntas
muestran tanto el “id” como el “titulo” de la pregunta.
El formato utilizado en los tickets de Jiraes [ QuestionID ] QuestionTitle.

"questions": [
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{
"id": "privacyol",
"title": "How do you ensure HR conversations are private?",
"description": "Career and benefits discussions should occur on secure channels

only and be audited regularly for compliance.",
"helpfulResource": {
"displayText": "This is helpful text for the first question",
"url": "https://example.com/poptquest0l_help.html"
1,

1,
{
"id": "privacyo2",
"title": "Is your team following the company privacy policy?",
"description": "Our company requires customers to opt-in to data use and does

not disclose customer data to third parties either individually or in aggregate.",
"helpfulResource": {
"displayText": "This is helpful text for the second question",
"url": "https://example.com/poptquestd2_help.html"
1,

Seccion de opciones
En esta seccion se definen las opciones asociadas a una pregunta.

Puede definir hasta 15 opciones para una pregunta en un enfoque personalizado.

« id: ID de la eleccidn. El identificador puede tener entre 3 y 128 caracteres y solo caracteres
alfanuméricos y guion bajo (“_"). Se debe especificar un identificador Unico para cada opcion de
la pregunta. Afadir una opcién con el sufijo de _no servira como opcion None of these parala

pregunta.
* title: titulo del caso El titulo puede tener hasta 128 caracteres.

* helpfulResource displayText: opcional. Texto que proporciona informacién util sobre una
opcion. El texto puede tener hasta 2048 caracteres. Debe incluirse si helpfulResource url se
especifica.
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helpfulResource url: opcional. Un recurso de URL que explica la opcion con mas detalle. La
direccién URL debe comenzar por http:// o https://.

improvementPlan displayText: texto que describe como se puede mejorar una eleccion. El
texto puede tener hasta 2048 caracteres. Se requiere un improvementPlan para cada opcion,
excepto para una opcién None of these.

improvementPlan url: opcional. Un recurso de URL que puede ayudar a mejorar. La direcciéon
URL debe comenzar por http:// o https://.

additionalResources type: opcional. El tipo de recursos adicionales. El valor puede ser
HELPFUL_RESOURCE o IMPROVEMENT_PLAN.

additionalResources content: opcional. Especifica los valores displayText y url del
recurso adicional. Se pueden especificar hasta cinco recursos utiles adicionales y hasta cinco
elementos adicionales del plan de mejora para elegir.

+ displayText: opcional. Texto que describe el recurso util o el plan de mejora. El texto puede
tener hasta 2048 caracteres. Debe incluirse si url se especifica.

» url: opcional. Un recurso de URL para el recurso util o el plan de mejora. La direccion URL
debe comenzar por http:// o https://.

(@ Note

Al sincronizar una carga de trabajo de enfoque personalizado con Jira, las opciones
muestran el “id” de la pregunta y la eleccion, asi como el “titulo” de la eleccion.
El formato que se utilizaes [ QuestionID | ChoiceID ] ChoiceTitle.

"choices": [
{
"id": "choice_1",
"title": "Option 1",
"helpfulResource": {
"displayText": "This is helpful text for the first choice",
"url": "https://example.com/popt0l_help.html"

},
"improvementPlan": {
"displayText": "This is text that will be shown for improvement of
this choice.",
"url": "https://example.com/popt@l_iplan.html"
}
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},
{
"id": "choice_2",
"title": "Option 2",
"helpfulResource": {
"displayText": "This is
"url": "https://example
I
"improvementPlan": {
"displayText": "This is

this choice.",
"url": "https://example

helpful text for the second choice",
.com/hr_manual_CORP_1.pdf"

text that will be shown for improvement of

.com/popt@2_iplan_01.html"

},
"additionalResources":[
{
"type": "HELPFUL_RESOURCE",
"content": [
{
"displayText": "This is the second set of helpful text for this
choice.",
"url": "https://example.com/hr_manual_country.html"
I
{
"displayText": "This is the third set of helpful text for this
choice.",
"url": "https://example.com/hr_manual_city.html"
}
]
},
{
"type": "IMPROVEMENT_PLAN",
"content": [
{
"displayText": "This is additional text that will be shown for
improvement of this choice.",
"url": "https://example.com/popt02_iplan_@2.html"
},
{
"displayText": "This is the third piece of improvement plan
text.",
"url": "https://example.com/popt02_iplan_0@3.html"
}
{
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"displayText": "This is the fourth piece of improvement plan
text.",
"url": "https://example.com/popt02_iplan_0@4.html"
}
]
}
]
I
{
"id": "option_no",
"title": "None of these",
"helpfulResource": {
"displayText": "Choose this if your workload does not follow these best
practices.",

"url": "https://example.com/popt0@2 _iplan_none.html"

Seccidn de reglas de riesgo
En esta seccion se define como las opciones seleccionadas determinan el nivel de riesgo.
Puede definir un maximo de tres reglas de riesgo por pregunta, una para cada nivel de riesgo.

« condition: una expresion booleana de las opciones que se asigna a un nivel de riesgo para la
pregunta o default.

Debe haber una regla de riesgo default para cada pregunta.

« risk:indica el riesgo asociado a la afeccién. Los valores validos son HIGH_RISK, MEDIUM_RISK
y NO_RISK.

El orden de sus reglas de riesgo es significativo. La primera condition que evalua true establece
el riesgo de la pregunta. Un patron comun a la hora de implementar las reglas de riesgo es empezar
con las reglas con menos riesgo (y normalmente las mas detalladas) y luego ir bajando hasta llegar a
las reglas con mas riesgo (y menos especificas).

Por ejemplo:

"riskRules": [
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{
"condition": "choice_1 && choice_2 && choice_3",
"risk": "NO_RISK"

.

{

"condition": "((choice_1 || choice_2) && choice_3) || (!choice_1 &&
choice_3)",
"risk": "MEDIUM_RISK"

},

{
"condition": "default",
"risk": "HIGH_RISK"

}

Si la pregunta tiene tres opciones (choice_1, choice_2 y choice_3), estas reglas de riesgo dan
como resultado el siguiente comportamiento:

* si se seleccionan las tres opciones, no hay riesgo.
 Si se selecciona choice_1 o choice_2 y choice_3 esta seleccionado, el riesgo es medio.

» Si choice_1 no esta seleccionado pero choice_3 esta seleccionado, el riesgo también es
medio.

+ Si no se cumplia ninguna de estas condiciones previas, existe un riesgo alto.

Actualizacion de enfoques en AWS WA Tool

El enfoque del marco de AWS Well-Architected y otros enfoques proporcionados por AWS se
actualizan a medida que se introducen nuevos servicios, se mejoran las practicas recomendadas
existentes para los sistemas basados en la nube y se agregan nuevas practicas recomendadas.
Cuando hay disponible una nueva version de un enfoque, AWS WA Tool se actualiza para reflejar
las ultimas practicas recomendadas. Cualquier carga de trabajo nueva que se defina utiliza la nueva
version del enfoque.

La actualizacion del enfoque también se produce cuando se publica una nueva versién principal de
un enfoque personalizado que se ha aplicado a una carga de trabajo o a una plantilla de revision.

Una actualizacion de enfoque podria constar de cualquier combinacién de:

* Incorporacién de nuevas preguntas o practicas recomendadas
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» Eliminacién de preguntas o practicas antiguas que ya no se recomiendan
 Actualizacion de preguntas o practicas recomendadas existentes

+ Agregado o eliminacién de pilares
Se conservan sus respuestas a las preguntas existentes.

® Note

No se puede deshacer una actualizacién de enfoque. Una vez que se haya actualizado una
carga de trabajo a la ultima version del enfoque, no podra volver a la version anterior del
enfoque.

Determinacién de qué enfoque actualizar en AWS WA Tool

Para ver qué cargas de trabajo no utilizan la version mas reciente de los enfoques, consulte la pagina

de Notificaciones.
Para cada carga de trabajo se muestra la siguiente informacién en la pagina Notificaciones:
Recurso

Nombre de la plantilla de carga de trabajo o revision.

Tipo de recurso

El tipo de recurso. Puede ser una carga de trabajo o plantilla de revision.

Recurso asociado

El nombre del enfoque.

Tipo de notificacion

El tipo de notificacién de actualizacion.

* No actual: la carga de trabajo esta utilizando una version del enfoque que ya no es actual.
Actualice a la versioén de la version de enfoque actual para obtener una mejor orientacion.

» Obsoleto: la carga de trabajo esta utilizando una version del enfoque que ya no refleja las
practicas recomendadas. Actualice a la versiéon actual del enfoque.

+ Eliminado: la carga de trabajo utiliza un enfoque que su propietario ha eliminado.

Determinacién de qué enfoques actualizar
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Version en uso

La version de el enfoque utilizado actualmente para la carga de trabajo.

Version disponible actual

La version del enfoque esta disponible para actualizarse, o Ninguno si se ha eliminado el
enfoque.

Para actualizar el enfoque asociado a una carga de trabajo, seleccione la carga de trabajo y elija
Actualizar version del enfoque.

Actualizacion de un enfoque en AWS WA Tool

Los enfoques se pueden actualizar para cargas de trabajo y plantillas de revision.

@ Note

No se puede deshacer una actualizacién de enfoque. Una vez que se haya actualizado una
carga de trabajo o plantilla de revision a la ultima versién del enfoque, no podra volver a la
version anterior del enfoque.

Actualizacién de un enfoque para una carga de trabajo

1. En la pagina de Notificaciones, seleccione la carga de trabajo que desee actualizar y elija
Actualizar la version del enfoque. Se muestra informacion sobre lo que ha cambiado en cada
pilar.

(® Note

También puede seleccionar Ver las actualizaciones disponibles en la pestana
Informacion general de la carga de trabajo.

2. Antes de actualizar el enfoque para una carga de trabajo, se crea un hito para guardar el estado
de su carga de trabajo existente para futuras referencias. Introduzca un nombre unico para el
hito en el campo Nombre del hito.

3. Seleccione la casilla de Confirmacion situada junto a Comprendo y acepto estos cambios y pulse
Guardar.
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Una vez que se haya actualizado el enfoque, podra ver la version anterior del enfoque en la pestana
Hitos.

Actualizacion de un enfoque para una plantilla de revision

1. Para actualizar el enfoque de una plantilla de revision, elija

2. Enla pagina de Notificaciones, seleccione la plantilla de revision que desee actualizar y elija
Actualizar la version del enfoque. Se muestra informacién sobre lo que ha cambiado en cada
pilar.

@ Note

También puede seleccionar Ver las actualizaciones disponibles en la pestafna
Descripcidon general de la plantilla de revision.

3. Seleccione la casilla de Confirmacion situada junto a Comprendo y acepto estos cambios y elija
Actualizar y editar las respuestas de la plantilla para ajustar las respuestas a las preguntas de
mejores practicas para su plantilla de revision, o Actualizar para actualizar el enfoque sin ajustar
las respuestas de la plantilla.

Catalogo de enfoques para AWS WA Tool

El Catalogo de enfoques es una recopilacion de enfoques de AWS oficiales, creados para AWS Well-
Architected Tool que ofrecen tecnologia actualizada y las practicas recomendadas centradas en el
sector. Estas lentes estan disponibles para todos los usuarios y no requieren ninguna instalacion
adicional para su uso.

La siguiente tabla describe todas las lentes oficiales de AWS disponibles actualmente en el catalogo
de enfoques.

Nombre de la lente Descripcién

AWS Well-Architected Framework Se ha aplicado de forma predeterminada a
todas las cargas de trabajo. Recopilacién de
practicas recomendadas de arquitectura para
disenar y utilizar sistemas fiables, seguros,
eficientes y rentables en la nube.
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Nombre de la lente Descripcién

Movilidad conectada Practicas recomendadas para integrar la
tecnologia en los sistemas de transporte y
mejorar la experiencia general de movilidad.

Compilacion de contenedores Proporciona las practicas recomendadas
sobre el proceso de disefio y compilacion de
contenedores.

Analisis de datos Contiene informacién que AWS ha recopilado

a partir de casos practicos reales y le ayuda a
obtener informacion sobre los elementos clave
de disefio de las cargas de trabajo de analisis
de Well-Architected, junto con recomenda
ciones de mejora.

DevOps Describe un enfoque estructurado que las
organizaciones de todos los tamafnos pueden
seguir para cultivar una cultura de alta
velocidad y centrada en la seguridad, capaz
de ofrecer un valor empresarial sustancial
mediante tecnologias modernas y las mejores
practicas de DevOps.

Industria de servicios financieros Las practicas recomendadas para disenar
sus cargas de trabajo del sector de servicios
financieros en AWS.

IA generativa Practicas recomendadas para disefar las
cargas de trabajo de |IA generativa en AWS.

Administracion publica Practicas recomendadas para el disefio y la
prestacion de servicios gubernamentales en
AWS.

Catalogo de enfoques 70



AWS Well-Architected Tool

Guia del usuario

Nombre de la lente

Enfoque del sector sanitario

loT

Fusiones y adquisiciones

Machine Learning

Migracion

SaaS

SAP

Aplicaciones sin servidor

Descripcién

Practicas recomendadas y orientacion sobre
cémo disenar, implementar y administrar las
cargas de trabajo de atencion sanitaria en la
Nube de AWS.

Practicas recomendadas para administrar las
cargas de trabajo del Internet de las cosas
(IoT) en AWS.

Practicas recomendadas para la integracion
de la carga de trabajo y la migracion a la nube
durante las fusiones y adquisiciones.

Practicas recomendadas para administrar
los recursos y cargas de trabajo de machine
learning en AWS.

Practicas recomendadas sobre cdmo migrar a
Nube de AWS.

Se centra en disenar, implementar y disenar
la arquitectura de las cargas de trabajo de
software como servicio (SaaS) en la Nube de
AWS.

Principios de disefo y practicas recomendadas
para cargas de trabajo de SAP en la Nube de
AWS.

Practicas recomendadas para crear cargas
de trabajo sin servidor en AWS. Cubre casos
como microservicios RESTful, backends

de aplicaciones moviles, procesamiento de
transmisiones y aplicaciones web.

Catalogo de enfoques
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Plantillas de revision en AWS WA Tool

Puede crear plantillas de revision en AWS WA Tool que contengan respuestas predefinidas para
las preguntas de mejores practicas para el marco de Well-Architected y enfoques personalizados.
Las plantillas de revision de Well-Architected reducen la necesidad de completar manualmente las
mismas respuestas para las mejores practicas que son comunes en varias cargas de trabajo al
realizar una revision de Well-Architected, y ayudan a impulsar la coherencia y la estandarizacion de
las mejores practicas en todos los equipos y cargas de trabajo.

Puede crear una plantilla de revision para responder a las preguntas mas habituales sobre las
mejores practicas o crear notas, que se pueden compartir con otro usuario o cuenta de I1AM, o con

una organizacién o unidad organizativa de la misma Region de AWS. Puede definir una carga de
trabajo a partir de una plantilla de revision, lo que le ayuda a ampliar las practicas recomendadas
mas comunes y a reducir la redundancia en sus cargas de trabajo.

Creacion de una plantilla de revision en AWS WA Tool

Para crear una plantilla de revision

1. En el panel de navegacion izquierdo, seleccione Plantillas de revision.
2. Seleccione Crear plantilla.

3. Enla pagina Especificar los detalles de la plantilla, proporcione un Nombre y una Descripcion
para la plantilla de revision.

4. (Opcional) En las secciones Notas de la plantilla y Etiquetas, afiada las notas o etiquetas de la
plantilla que desee asociar a la plantilla de revision. Las notas afadidas se aplican a todas las
cargas de trabajo que utilizan la plantilla de revisién, mientras que las etiquetas son especificas
de la plantilla de revision.

Para obtener mas informacion sobre las etiquetas, consulte Etiquetar los recursos de AWS WA
Tool.

5. Seleccione Siguiente.

6. En la pagina Aplicar enfoques, seleccione los enfoques que desee aplicar a la plantilla de
revision. EI numero maximo de enfoques que se puede aplicar es 20.

Las lentes se pueden seleccionar de las lentes personalizadas, del catalogo de enfoques o de
ambos.
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® Note

Los enfoques que se comparten con usted no se pueden aplicar a la plantilla de revision.

7. Seleccione Crear plantilla.

Para empezar a responder a las preguntas de la plantilla de revision que acaba de crear

1. En la pestana Descripcidn general de la plantilla, en la alerta de informacion Empezar a
responder a las preguntas, seleccione el enfoque en el menu desplegable Responder a las
preguntas.

@ Note

También puede ir a la seccion Enfoques, seleccionar el enfoque y elegir Responder las
preguntas.

2. Para cada enfoque que haya aplicado a su plantilla de revision, responda a las preguntas
correspondientes y seleccione Guardar y salir cuando haya terminado.

Una vez creada la plantilla de revision, puede definir una nueva carga de trabajo a partir de ella.

La pestana Descripcidn general de la plantilla de revision debe reflejar el numero total de Preguntas
respondidas en la seccion de Detalles de la plantilla y las Preguntas respondidas para cada enfoque
en la secciéon de Enfoques.

Edicion de una plantilla de revision en AWS WA Tool

Para editar una plantilla de revision

1. En el panel de navegacion izquierdo, seleccione Plantillas de revision.
2. Seleccione el nombre de la plantilla de revisidn que desea editar.

3. Para actualizar el Nombre, la Descripcion o las Notas de la plantilla para la plantilla de revision,
seleccione Editar en la seccion de Detalles de la plantilla de la pestafia Descripcion general.

a. Realice los cambios que desee en el Nombre, la Descripcion o las Notas de la plantilla.

b. Seleccione Guardar plantilla para actualizar la plantilla de revision con los cambios.
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4. Para actualizar los enfoques que se aplican a la plantilla de revisidn, en la seccion Enfoques de la
pestana Descripcidn general, seleccione Editar enfoques aplicados.

a. Seleccione o desactive las casillas de verificacion de los enfoques que desee anadir o eliminar.

Las lentes se pueden seleccionar o no seleccionar de las lentes personalizadas, del catalogo
de enfoques o de ambos.

b. Elija Guardar para guardar los cambios.

5. Para actualizar las respuestas a las preguntas de practicas recomendadas sobre el enfoque, en la
seccion Enfoques de la pestana Informacidn general, seleccione el nombre del enfoque.

a. En la seccion Informacion general del enfoque, seleccione Responder preguntas.

® Note

Si lo desea, puede seleccionar el nombre del enfoque en el menu desplegable Revisar
plantillas del panel de navegacion izquierdo para ir a la seccion de Informacion general
del enfoque.

b. Seleccione o desactive las casillas de verificacion situadas junto a las respuestas de practica
recomendada que desee cambiar.

c. Para guardar y aplicar los cambios, elija Guardar.

Compartir una plantilla de revision en AWS WA Tool

Las plantillas de revision se pueden compartir con usuarios o cuentas, o se pueden compartir con
toda una organizacion o unidad organizativa.

Para compartir una plantilla de revision

—

En el panel de navegacion izquierdo, seleccione Plantillas de revision.
Seleccione el nombre de la plantilla de revision que desea compartir.

Seleccione la pestafa Recursos compartidos.

) WD

Para compartir con un usuario o una cuenta, seleccione Crear y luego Compartir con usuarios
de IAM o cuentas. En el cuadro Enviar invitaciones, especifique los ID de usuario o cuenta y
seleccione Crear.

5. Para compartir en una organizacion o unidad organizativa, seleccione Crear y seleccione
Compartir con las organizaciones. Para compartir con toda una organizacion, seleccione Otorgar
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permisos a toda la organizacion. Para compartir con una unidad organizativa, seleccione Otorgar
permisos a unidades organizativas individuales, especifique la unidad organizativa en el cuadro
y seleccione Crear.

/A Important

Antes de compartir un perfil con una organizacién o unidad organizativa (OU), debe habilitar
el acceso a AWS Organizations.

Definicidon de una carga de trabajo a partir de una plantilla en AWS
WA Tool

Puede definir una carga de trabajo a partir de una plantilla de revisidon que haya creado o de una
plantilla de revisidn que se haya compartido con usted. No puede definir una nueva carga de trabajo
a partir de una plantilla de revision que se haya eliminado vy, si la plantilla de revisidn contiene una
version anticuada de un enfoque, debe actualizar la plantilla de revision antes de poder definir una
nueva carga de trabajo a partir de ella. Para obtener informacion sobre cémo actualizar una plantilla
de revision, consulte the section called “Actualizacion del enfoque”.

® Note

Para definir una carga de trabajo a partir de una plantilla de revision, debe

tener habilitados los permisos de IAM para crear una carga de trabajo:
wellarchitected:CreateWorkload, y los siguientes permisos

de plantilla de revision: wellarchitected:GetReviewTemplate,
wellarchitected:GetReviewTemplateAnswer,
wellarchitected:ListReviewTemplateAnswersy
wellarchitected:GetReviewTemplatelLensReview. Para obtener mas informacion
sobre los permisos de IAM, consulte la Guia del usuario de AWS ldentity and Access

Management.

Para definir una carga de trabajo a partir de una plantilla de revisién

1. En el panel de navegacion izquierdo, seleccione Plantillas de revision.
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2. Seleccione el nombre de la plantilla de revision a partir de la cual desea definir una carga de
trabajo.

3. Elija Definir carga de trabajo a partir de una plantilla.

® Note

También puede elegir Definir a partir de una plantilla de revision en el menu desplegable
Definir carga de trabajo de la pagina Cargas de trabajo.

4. En el paso Seleccionar la plantilla de revision, seleccione la tarjeta de plantilla de revision y
seleccione Siguiente.

5. En el paso Especificar las propiedades, rellene los campos obligatorios para las propiedades de
la carga de trabajo y seleccione Siguiente. Para obtener mas informacién, consulte the section
called “Definir una carga de trabajo”.

6. (Opcional) En el paso Aplicar perfil, asocie un perfil a la carga de trabajo seleccionando un
perfil existente, buscando el nombre del perfil o seleccionando Crear perfil para crear un perfil.
Seleccione Siguiente.

Los perfiles de Well-Architected y las plantillas de revisidon se pueden utilizar en conjunto.

Las preguntas que vienen rellenadas previamente en la plantilla de revision permanecen
respondidas durante la carga de trabajo y se priorizan en funcion de su perfil.

7. (Opcional) En el paso Aplicar lentes, tiene la opcidn de elegir aplicar lentes adicionales de
lentes personalizadas o del catalogo de enfoques que aun no se hayan aplicado a la plantilla de
revision.

8. Seleccione Definir carga de trabajo.

Eliminacion de una plantilla de revision en AWS WA Tool

Para eliminar una plantilla de revision

1. En el panel de navegacion izquierdo, seleccione Plantillas de revision.

2. Enla seccién Plantillas de revision, elija la plantilla de revisidon que desea eliminar y, en el menu
desplegable Acciones, seleccione Eliminar.
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® Note

También puede seleccionar el nombre de la plantilla y elegir Eliminar en la pestafa
Descripcidn general de la plantilla de revision.

3. En el cuadro de dialogo Eliminar plantilla de revision, introduzca el nombre de la plantilla de
revision en el campo para confirmar la eliminacion.

4. Seleccione Eliminar.

No puede crear una nueva carga de trabajo a partir de una plantilla de revisién que se haya
eliminado. Si ha compartido una plantilla de revisidén que ha eliminado con otros usuarios, cuentas u
organizaciones de IAM, estos no podran crear cargas de trabajo a partir de ella.
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Uso de perfiles en AWS WA Tool

Puede crear perfiles para proporcionar el contexto de su empresa e identificar los objetivos que le
gustaria alcanzar al realizar una revision de Well-Architected. AWS Well-Architected Tool utiliza la
informacion recopilada de su perfil para ayudarle a centrarse en una lista priorizada de preguntas
relevantes para su empresa durante la revision de la carga de trabajo. Adjuntar un perfil a su carga
de trabajo también le ayuda a ver qué riesgos se priorizan para abordarlos en su plan de mejora.

Puede crear un perfil desde la pagina de Perfiles y asociarlo a una nueva carga de trabajo, o puede

anadir un perfil a una carga de trabajo existente.

Crear un perfil

Para crear un perfil

1. En el panel de navegacion izquierdo, seleccione Perfiles.

2. Seleccione Crear perfil.

3. Enla seccién Propiedades del perfil, proporcione un Nombre y una Descripcion para su perfil.
4

Para afinar la informacioén priorizada para su empresa en el plan de revisién y mejora de la carga
de trabajo, seleccione las respuestas que sean mas relevantes para su empresa en la seccidn
de Preguntas del perfil.

5. (Opcional) En la seccion Etiquetas, anada las etiquetas que desee asociar al perfil.

Para obtener mas informacion sobre las etiquetas, consulte Etiquetar los recursos de AWS WA
Tool.

6. Seleccione Guardar. Aparece un mensaje de confirmacion cuando el perfil se ha creado
correctamente.

Cuando se crea un perfil, se muestra la descripcion general del perfil. La descripcion general muestra
los datos asociados al perfil, incluidos el nombre, la descripcion, el ARN, las fechas de creacion

y actualizacién y las respuestas a las preguntas del perfil. Desde la pagina de resumen del perfil,
puede editar, eliminar o compartir su perfil.
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Edicion de un perfil en AWS WA Tool

Para editar un perfil

o & 0D

Seleccione Perfiles en el panel de navegacion izquierdo o seleccione Ver perfil en la seccion
Perfiles de la carga de trabajo.

Seleccione el nombre del perfil de seguridad que desea actualizar.
Seleccione Editar en la pagina de Descripcidn general del perfil.
Realice las actualizaciones necesarias en las preguntas del perfil.

Seleccione Guardar.

Como compartir un perfil en AWS WA Tool

Los perfiles se pueden compartir con usuarios o cuentas, o se pueden compartir con toda una
organizacion o unidad organizativa.

Para compartir un perfil

1.

> w0 D

En el panel de navegacion izquierdo, seleccione Perfiles.
Seleccione el nombre del perfil de seguridad que desea compartir.
Seleccione la pestafa Recursos compartidos.

Para compartir con un usuario o una cuenta, seleccione Crear y luego Crear recursos
compartidos para usuarios o cuentas de IAM. En el cuadro Enviar invitaciones, especifique los
ID de usuario o cuenta y seleccione Crear.

Para compartir en una organizacion o unidad organizativa, seleccione Crear y seleccione Crear
recursos compartidos para las organizaciones. Para compartir con toda una organizacion,
seleccione Otorgar permisos a toda la organizacidén. Para compartir con una unidad organizativa,
seleccione Otorgar permisos a unidades organizativas individuales, especifique la unidad
organizativa en el cuadro y seleccione Crear.

/A Important

Antes de compartir un perfil con una organizacion o unidad organizativa (OU), debe habilitar
el acceso a AWS Organizations.
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Como anadir un perfil a una carga de trabajo en AWS WA Tool

Puede anadir un perfil a una carga de trabajo existente o, al definir una carga de trabajo, para
acelerar el proceso de revisidon de la carga de trabajo. AWS WA Tool utiliza la informacién recopilada
de su perfil para priorizar las preguntas de la revision de la carga de trabajo que son relevantes para
su empresa.

Para obtener mas informacién sobre cémo anadir un perfil al definir una carga de trabajo, consulte
the section called “Definir una carga de trabajo”.

Para anadir un perfil a una carga de trabajo existente

1. Seleccione Cargas de trabajo en el panel de navegacién izquierdo y seleccione el nombre de la
carga de trabajo que desee asociar a un perfil.

® Note

Solo se puede asociar un perfil a una carga de trabajo.

2. En la seccion Perfil, seleccione Aradir perfil.

3. Seleccione el perfil que desee aplicar a la carga de trabajo de la lista de perfiles disponibles o
elija Crear perfil. Para obtener mas informacion, consulte the section called “Crear un perfil”.

4. Seleccione Guardar.

El Resumen de la carga de trabajo muestra un recuento de las preguntas priorizadas respondidas
y los riesgos priorizados en funcidn de la informacion del perfil asociado. Seleccione Continuar
revisando para abordar las preguntas prioritarias en la revision de la carga de trabajo. Para obtener
mas informacion, consulte the section called “Documentacion de una carga de trabajo”.

La seccidn Perfil muestra el nombre, la descripcion, el ARN, la version y la fecha de la ultima
actualizacion del perfil asociado a la carga de trabajo.

Eliminacion de un perfil de una carga de trabajo en AWS WA Tool

Al eliminar un perfil de la carga de trabajo, se revierte la carga de trabajo a la versién anterior a la
que estaba asociado el perfil, y las preguntas y los riesgos relacionados con la revision de la carga
de trabajo ya no tienen prioridad.
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Para eliminar un perfil de una carga de trabajo

1. En la seccion Perfiles de la carga de trabajo, seleccione Eliminar.
2. Para confirmar la eliminacion, escriba el nombre del perfil en el campo de entrada de texto.

3. Seleccione Eliminar.

Una notificacion en la que se indica que el perfil se ha eliminado correctamente de la carga de
trabajo. Al eliminar un perfil, se revierte la carga de trabajo a la version anterior a la que estaba
asociado el perfil, y las preguntas y los riesgos relacionados con la revision de la carga de trabajo ya
no tienen prioridad.

Eliminacion de un perfil de AWS WA Tool

Si ha creado un perfil, puede eliminarlo de la lista de perfiles disponibles en AWS WA Tool.

Al eliminar un perfil de la pagina de Perfiles, no se elimina el perfil de ninguna carga de trabajo
asociada. Puede seguir utilizando los perfiles que estaban compartidos y asociados a una carga de
trabajo antes de eliminarlos. Sin embargo, no se pueden asociar cargas de trabajo nuevas a un perfil
eliminado. the section called “Notificaciones de perfil” se envian a los propietarios de las cargas de

trabajo mediante perfiles eliminados.

(® Exencion de responsabilidad

Al compartir sus perfiles con otras Cuentas de AWS, acepta que AWS pondra sus perfiles

a disposicion de esas otras cuentas. Esas otras cuentas pueden seguir accediendo a sus
perfiles compartidos y utilizandolos incluso si elimina el perfil de su propia Cuenta de AWS o
cancela su Cuenta de AWS.

Para eliminar un perfil de su lista de perfiles

1. En el panel de navegacion izquierdo, seleccione Perfiles.
Seleccione el nombre del perfil de seguridad que desea eliminar.
Seleccione Eliminar.

Para confirmar la eliminacion, escriba el nombre del perfil en el campo de entrada de texto.

o b~ 0N

Seleccione Eliminar.
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Si desea mantener un perfil en su lista de Perfiles, pero eliminarlo de una carga de trabajo, consulte
the section called “Eliminacion de un perfil de una carga de trabajo”.
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Conector de AWS Well-Architected Tool para Jira

Puede usar el conector de AWS Well-Architected Tool para Jira para vincular su cuenta de Jira con
AWS Well-Architected Tool y sincronizar los elementos de mejora de sus cargas de trabajo con los
proyectos de Jira, a fin de ayudarle a crear un mecanismo de ciclo cerrado a la hora de implementar
las mejoras.

El conector proporciona sincronizacion automatica y manual. Para obtener mas informacién, consulte
Configuring the connector.

El conector se puede configurar a nivel de cuenta y a nivel de carga de trabajo, con la opcion de
anular la configuracion a nivel de cuenta por carga de trabajo. A nivel de carga de trabajo, también
puede optar por excluir por completo una carga de trabajo de la sincronizacion.

Puede elegir que los elementos de mejora se sincronicen con el proyecto predeterminado de WA
Jira o especificar una clave de proyecto existente con la que sincronizarlos. En el nivel de carga de
trabajo, puede sincronizar cada carga de trabajo con un proyecto de Jira unico si es necesario.

® Note

El conector solo admite proyectos de Scrum y Kanban en Jira.

Cuando los elementos de mejora se sincronizan con Jira, se organizan de la siguiente manera:

Proyecto: WA (o proyecto existente que especifique)
» Epic: carga de trabajo
« Task: pregunta

» Subtarea: practicas recomendadas

Etiqueta: pilar

Tras configurar la sincronizacion de la cuenta de Jira en la pagina Configuracion, podra configurar el
conector de Jira y sincronizar elementos de mejora con su cuenta de Jira.
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Configuracion del conector

Para instalar el conector

(® Note

Todos los pasos siguientes se realizan en su cuenta de Jira, no en su Cuenta de AWS.

1. Inicie sesidn en su cuenta de Jira.

2. Enla barra de navegacion superior, seleccione Aplicaciones y, a continuacion, seleccione
Explorar mas aplicaciones.

3. Enla pagina Descubra aplicaciones e integraciones para Jira, escriba AWS Well-Architected. A
continuacion, elija el conector de AWS Well-Architected Tool para Jira.

En la pagina de la aplicacion, seleccione Obtener aplicacion.
En el panel Afadir a Jira, seleccione Obtener ahora.

Una vez instalada la aplicacion, para completar la configuracion, seleccione Configurar.

N o g A

En la pagina Configuracién de AWS Well-Architected Tool, elija Conectar una nueva Cuenta de
AWS.

8. Especifique su AccessKeyld y la clave secreta. Opcional: introduzca su token de sesién. A
continuacion, elija Conectar.

@ Note

Asegurese de que su cuenta tenga el permiso
wellarchitected:ConfigureIntegration. Este permiso es necesario para anadir
Cuentas de AWS a Jira.

Se pueden conectar varias Cuentas de AWS a AWS WA Tool.

® Note

Como practica recomendada de seguridad, se aconseja encarecidamente utilizar
credenciales de IAM de corta duracion. Para obtener mas informacion sobre como crear
un AccessKeyld y una clave secreta para su Cuenta de AWS, consulte Administrar
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las claves de acceso (consola) y, para obtener informacion detallada sobre el uso de
credenciales a corto plazo, consulte Requesting temporary credentials.

9. Para las Regiones, seleccione las Regiones de AWS que desee conectar. A continuacion, elija
Conectar.

Configuracion del proyecto Jira

Cuando utilice proyectos personalizados, asegurese de tener los siguientes tipos de incidencia en la
configuracion de su proyecto:

» Scrum: Epic, Story, Subtarea
» Kanban: Epic, Story, Subtarea

Para obtener mas informacién sobre la gestidn de los tipos de incidencias, consulte Atlassian
Support | Add, edit, and delete an issue type.

Para verificar el estado del conector en AWS Well-Architected Tool

1. Inicie sesion en su Cuenta de AWS y navegue hasta AWS Well-Architected Tool.
2. Elija Configuracion en el panel de navegacion izquierdo.

3. Enla seccion Sincronizacion de cuentas de Jira, en Estado de conexion de la aplicacion Jira,
busque el estado Configurado.

El conector ya esta instalado y listo para configurarlo. Para configurar los ajustes de sincronizacion
de Jira a nivel de cuenta y carga de trabajo, consulte Configuring the connector.

Configuracion del conector de

Con el conector de AWS Well-Architected Tool para Jira, puede configurar la sincronizacion de
Jira a nivel de cuenta, nivel de carga de trabajo o ambos. Puede configurar los ajustes de Jira a
nivel de carga de trabajo independientemente de los ajustes a nivel de cuenta, o bien anular los
ajustes a nivel de cuenta en una carga de trabajo especifica para especificar el comportamiento de
sincronizacion de la carga de trabajo. También puede configurar los ajustes de Jira al definir una
carga de trabajo.

Configuracion del conector de 85


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_access-keys.html#Using_CreateAccessKey
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_request.html
https://support.atlassian.com/jira-cloud-administration/docs/add-edit-and-delete-an-issue-type/
https://support.atlassian.com/jira-cloud-administration/docs/add-edit-and-delete-an-issue-type/

AWS Well-Architected Tool Guia del usuario

El conector proporciona dos métodos de sincronizacién: sincronizaciéon automatica y manual. En
ambos métodos de sincronizacion, los cambios que se realizan en AWS WA Tool se reflejan en su
proyecto de Jira, y los cambios que se realizan en Jira se vuelven a sincronizar con AWS WA Tool.

/A Important

Al usar la sincronizacion automatica, acepta que AWS WA Tool modifique su carga de
trabajo en respuesta a los cambios en Jira.

Si tiene informacién confidencial que no desea sincronizar con Jira, no introduzca esa
informacion en el campo Notas de sus cargas de trabajo.

 Sincronizacién automatica: el conector actualiza automaticamente su proyecto de Jira y su carga

de trabajo cada vez que se actualiza una pregunta, lo que incluye seleccionar o deseleccionar una

practica recomendada y completar una pregunta.

 Sincronizacién manual: debe seleccionar Sincronizar con Jira en el panel de carga de trabajo si
quiere sincronizar los elementos de mejora entre Jira 'y la AWS WA Tool. También puede elegir
qué pilares y preguntas especificos quiere sincronizar. Para obtener mas informacion, consulte
Sincronizacion de una carga de trabajo.

Para configurar el conector a nivel de cuenta

1. Elija Configuracion en el panel de navegacion izquierdo.
2. En el panel de Sincronizacién de cuentas de Jira, seleccione Editar.
3. EnTipo de sincronizacién, seleccione una de las opciones siguientes:
a. Para sincronizar automaticamente las cargas de trabajo cuando se realizan cambios,
seleccione Automatica.
b. Para elegir manualmente cuando sincronizar las cargas de trabajo, seleccione Manual.
4. De forma predeterminada, el conector crea un proyecto de WA Jira. Para especificar su propia
clave de proyecto de Jira, haga lo siguiente:
a. Seleccione Anular la clave de proyecto de Jira predeterminada.

b. Introduzca su Clave de proyecto de Jira.

Configuracién del conector de
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® Note

La Clave de proyecto de Jira especificada se usa para todas las cargas de trabajo, a
menos que cambie el proyecto a nivel de carga de trabajo.

5. Elija Guardar configuracion.

Para configurar el conector a nivel de carga de trabajo

1. Seleccione Cargas de trabajo en el panel de navegacion izquierdo y seleccione el nombre de la
carga de trabajo que desee configurar.

2. Seleccione Propiedades.

3. En el panel de Jira, seleccione Editar.

4. Para configurar los ajustes de Jira de la carga de trabajo, seleccione Anular la configuracion a
nivel de cuenta.

® Note

Anular la configuracion a nivel de cuenta debe estar seleccionado para aplicar la
configuracion especifica de la carga de trabajo.

5. Para Sincronizar la anulacién, seleccione una de las siguientes opciones:
a. Para excluir la carga de trabajo de la sincronizacién de Jira, seleccione No sincronizar la
carga de trabajo.

b. Para elegir manualmente cuando sincronizar la carga de trabajo, seleccione Sincronizar la
carga de trabajo: manual.

c. Para sincronizar automaticamente los cambios en la carga de trabajo, seleccione
Sincronizar carga de trabajo: automatica.

6. (Opcional) Para la Clave del proyecto de Jira, introduzca la clave del proyecto con la que desee
sincronizar la carga de trabajo. Esta clave de proyecto puede ser diferente de la clave de
proyecto a nivel de cuenta.

Si no especifica una clave de proyecto, el conector crea un proyecto WA Jira.

7. Seleccione Guardar.
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Para obtener informacién detallada sobre coémo realizar una sincronizacion manual, consulte
Sincronizar una carga de trabajo.

Sincronizacion de una carga de trabajo

Para la sincronizacion automatica, el conector sincroniza automaticamente los elementos de mejora
cuando actualizas una carga de trabajo (por ejemplo, cuando responde una pregunta o selecciona
una nueva practica recomendada).

Tanto en la sincronizacion manual como en la automatica, cualquier cambio realizado en Jira (como
completar una pregunta o una practica recomendada) se sincroniza de nuevo con AWS Well-
Architected Tool.

Para sincronizar manualmente una carga de trabajo

1. Cuando esté todo listo para sincronizar la carga de trabajo con Jira, seleccione Cargas de
trabajo en el panel de navegacion izquierdo. Después, seleccione la carga de trabajo que quiera
sincronizar.

2. Enla descripcion general de la carga de trabajo, seleccione Sincronizar con Jira.
Seleccione los enfoques que quiera sincronizar.

4. En Preguntas para sincronizar con Jira, seleccione las preguntas o los pilares completos que
quiera sincronizar con el proyecto de Jira.

«  Para cualquier pregunta que quiera quitar, seleccione el icono X situado junto al titulo de la
pregunta.

5. Seleccione Sincronizar.

Desinstalacion del conector

Para desinstalar completamente el conector de AWS Well-Architected Tool para Jira, realice las
siguientes tareas:

» Desactive la sincronizacion de Jira en cualquier carga de trabajo que anule la configuracién de
sincronizacion a nivel de cuenta.

» Desactive la sincronizaciéon de Jira a nivel de cuenta.
* Desvincule su Cuenta de AWS en Jira.

* Desinstale el conector de su cuenta de Jira.
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Para desactivar el conector a nivel de cuenta

> DN

(® Note

Se realizan los siguientes pasos en su Cuenta de AWS.

Elija Configuracion en el panel de navegacion izquierdo.
En la seccidn Sincronizacion de cuentas de Jira, seleccione Editar.
Desactive la opcion Activar la sincronizacion de cuentas de Jira.

Elija Guardar configuracion.

Para desvincular una Cuenta de AWS

(® Note

Todos los pasos siguientes se realizan en su cuenta de Jira, no en su Cuenta de AWS.

Inicie sesion en su cuenta de Jira.

En la barra de navegacion superior, seleccione Aplicaciones y, a continuacion, seleccione
Administrar sus aplicaciones.

Seleccione la flecha desplegable situada junto a Conector de AWS Well-Architected Tool para
Jira 'y, a continuacioén, seleccione Configurar.

En el panel de configuracion de AWS Well-Architected Tool, para desvincular una Cuenta de
AWS, seleccione X en Acciones.

Para desinstalar el conector

(® Note

Todos los pasos siguientes se realizan en su cuenta de Jira, no en su Cuenta de AWS.
Recomendamos comprobar que todas las Cuentas de AWS conectadas estén desvinculadas
en la configuracidn del conector antes de desinstalarlo.

Desinstalacion del conector 89



AWS Well-Architected Tool Guia del usuario

1. Inicie sesiodn en su cuenta de Jira.

2. Enla barra de navegacion superior, seleccione Aplicaciones y, a continuacion, seleccione
Administrar sus aplicaciones.

3. Seleccione la flecha desplegable situada junto a Conector de AWS Well-Architected Tool para
Jira.

4. Seleccione Desinstalar y, a continuacion, seleccione Desinstalar aplicacion.
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Hitos

Los hitos registran el estado de una carga de trabajo en un momento determinado.

Guarde los hitos después de completar inicialmente todas las preguntas asociadas a una carga de
trabajo. A medida que cambie su carga de trabajo en funcion de los elementos de su plan de mejora,
puede guardar hitos adicionales para medir el progreso.

Siempre que realice mejoras en una carga de trabajo, es recomendable guardar un hito.

Guardar un hito

Un hito registra el estado actual de una carga de trabajo. El propietario de una carga de trabajo
puede guardar un hito en cualquier momento.

Guardar un hito

1. Enla pagina de detalles de la carga de trabajo, seleccione Guardar hito.

2. En el cuadro Nombre de hito, escriba un nombre para el hito.

(® Note

El nombre debe tener entre 3 y 100 caracteres. Al menos tres caracteres no deben ser
espacios. Los nombres de hitos asociados a una carga de trabajo deben ser unicos. Los
espacios y las mayusculas no se tienen en cuenta al comprobar la exclusividad.

3. Elija Guardar para guardar el hito.

Después de guardar un hito, no podra cambiar los datos de la carga de trabajo registrados. Al
eliminar una carga de trabajo, los hitos asociados también se eliminan.

Visualizacion de hitos

Puede ver los hitos de una carga de trabajo de las siguientes formas:

* En la pagina de detalles de la carga de trabajo, elija Milestones (Hitos) y elija el hito que desea ver.

* En la pagina Panel, elija la carga de trabajo y, en la seccion Hitos, elija el hito que desea ver.
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Generacion de un informe de hitos

Puede generar un informe de hitos. El informe contiene sus respuestas a las preguntas de la carga
de trabajo, las notas y los riesgos altos y medios que existian cuando se guardo el hito.

Un informe le permite compartir informacién detallada sobre el hito con otros usuarios que no tienen
acceso a AWS Well-Architected Tool.

Para generar un informe de hitos

1. Seleccione el hito de una de las siguientes formas.
« Enla pagina de detalles de la carga de trabajo, elija Hitos y elija el hito.

+ Enla pagina Panel, elija la carga de trabajo con el hito que desea incluir en el informe. En la
seccion Hitos, elija el hito.

2. Elija Generar informe para generar un informe.

Se genera el archivo PDF y puede descargarlo o verlo.
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Uso compartido de invitaciones

Una invitacion para compartir es una solicitud para compartir una carga de trabajo, un enfoque
personalizado o una plantilla de revision propiedad de otra cuenta de AWS. Se puede compartir una
carga de trabajo con todos los usuarios en una cuenta de Cuenta de AWS, usuarios individuales o
ambos.

» Si acepta una invitacion a la carga de trabajo, la carga de trabajo se agrega a las paginas Cargas
de trabajo y Panel.

» Si acepta una invitacion para un enfoque personalizado, el enfoque se anadira a su pagina de
Enfoques personalizados.

 Si acepta una invitacion de perfil, el perfil se anadira a su pagina de Perfiles.

» Si acepta una invitacion para revisar una plantilla, la plantilla se anadira a su pagina de Revisién de
plantillas.

Si rechaza la invitacion, se eliminara de la lista.

® Note

Las cargas de trabajo, los enfoques personalizados, los perfiles y las plantillas de revisidon
solo se pueden compartir dentro de la misma Region de AWS.

El propietario de la carga de trabajo o el enfoque personalizado controla quién tiene acceso
compartido.

La pagina Compartir invitaciones, disponible en el panel de navegacion izquierdo, contiene
informacion sobre sus invitaciones a la carga de trabajo y los enfoques personalizados pendientes.

Para cada invitacion a la carga de trabajo se muestra la siguiente informacion:

Nombre

El nombre de la carga de trabajo, el enfoque personalizado o la plantilla de revision que se va a
compartir.
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Tipo de recurso

El tipo de invitacidn, ya sea carga de trabajo, enfoque personalizado, perfiles o plantilla de
revision.

Propietario
El'ID de la Cuenta de AWS que es la propietaria de la carga de trabajo.

Permiso

El permiso que concede a la carga de trabajo.

» Solo lectura

Proporciona acceso de solo lectura a la carga de trabajo, al enfoque personalizado, a los
perfiles o a la plantilla de revision.

» Colaborador

Proporciona acceso de actualizacion a las respuestas y las notas y acceso de solo lectura al
resto de la carga de trabajo. Este permiso solo esta disponible para las cargas de trabajo.

Detalles del permiso

Descripcién detallada del permiso.

Aceptar una invitacion para compartir

Para aceptar una invitacién a compartir

1. Seleccione la invitacidn para compartir que desea aceptar.

2. Seleccione Aceptar.

Para las invitaciones a la carga de trabajo, la carga de trabajo se agrega a las paginas Cargas

de trabajo y Panel. En el caso de las invitaciones con enfoques personalizados, el enfoque
personalizado se afiade a la pagina de Enfoques personalizados. En el caso de las invitaciones de
perfil, el perfil se afiade a la pagina de Perfiles. En el caso de las invitaciones para revisar plantillas,
la plantilla se afadira a su pagina de Revisidén de plantillas.

Tiene siete dias para aceptar una invitacion. Si no acepta la invitacion en el plazo de siete dias,
caducara automaticamente.
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Si un usuario y la cuenta de Cuenta de AWS han aceptado las invitaciones a la carga de trabajo, la
invitacion a la carga de trabajo para el usuario determina el permiso del usuario.

Rechazar una invitacion para compartir

Para rechazar una invitacion para compartir

1. Seleccione la invitacion a la carga de trabajo o el enfoque personalizado que desea aceptar o
rechazar.

2. Seleccione Rechazar.

La invitacion se quita de la lista.
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Notificaciones

La pagina de Notificaciones muestra las diferencias de version de las cargas de trabajo y revisa las
plantillas que tienen enfoques y perfiles asociados. Puede actualizar a la version mas reciente de un
enfoque o perfil para una carga de trabajo desde la pagina de notificaciones.

Notificaciones de enfoques

Cuando hay disponible una nueva version de un enfoque, aparece un banner en la parte superior
de la pagina de Cargas de trabajo o Revisar plantillas para notificarlo. Si ve una carga de trabajo
especifica o una plantilla de revision que utilice un enfoque desactualizado, también vera un banner
que indica que hay disponible una nueva versién del enfoque.

Elija Ver actualizaciones disponibles para ver una lista de las cargas de trabajo o plantillas de
revision que se pueden actualizar.

Consulte the section called “Actualizacion del enfoque” para obtener instrucciones sobre como

actualizar un enfoque para una carga de trabajo o una plantilla de revision.

Cuando el propietario de un enfoque compartido lo elimine, si tiene una carga de trabajo asociada
al enfoque eliminado, recibira una notificacion en la que se le indicara que puede seguir utilizando el
enfoque en su carga de trabajo actual, pero no podra anadirlo a nuevas cargas de trabajo.

Notificaciones de perfil

Se proporcionan dos tipos de Notificaciones de perfil:

+ Actualizacion de perfil

 Eliminacién de perfil

Cuando se edita un perfil asociado a una carga de trabajo (para obtener mas informacion, consulte
the section called “Edicion de un perfil”), se muestra una notificacion de que hay una nueva version
del perfil en las Notificaciones del perfil.

Cuando el propietario de un perfil compartido lo elimine, si tiene una carga de trabajo asociada al
perfil eliminado, recibira una notificacién en la que se le indicara que puede seguir utilizando el perfil
en su carga de trabajo actual, pero no podra anadirlo a nuevas cargas de trabajo.
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Actualizacion de una version de perfil

1. En el panel de navegacion izquierdo, elija Notificaciones.

2. Seleccione el nombre de la carga de trabajo en la lista de la pestafa Notificaciones del perfil o
utilice la barra de busqueda para buscar por nombre de la carga de trabajo.

Elija Actualizar version del perfil.

4. En la seccion Reconocimiento, seleccione la casilla de confirmacién correspondiente a
Comprendo y acepto estos cambios.

5. (Opcional) Si decide guardar un hito, seleccione la casilla Guardar un hito e introduzca un
Nombre de hito.

6. Seleccione Guardar.

Una vez actualizado el perfil, se muestran el numero de version mas reciente y la fecha de
actualizacion en la seccion Perfil de la carga de trabajo.

Para obtener mas informacién, consulte Perfiles.
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Panel de control

El panel, disponible en la parte izquierda, le permite acceder a las cargas de trabajo y sus problemas
asociados de riesgo medio y alto. También puede incluir las cargas de trabajo que se han compartido
con usted. El Panel consta de cuatro secciones.

» Resumen: muestra el numero total de cargas de trabajo, cuantas presentan riesgos altos y medios
y el numero total de problemas de riesgo alto y medio en todas las cargas de trabajo.

» Problemas del marco de Well-Architected por pilar: muestra una representacién grafica de los
problemas de riesgo alto y medio por pilar para todas sus cargas de trabajo.

* Problemas del marco de Well-Architected por carga de trabajo: muestra los problemas de riesgo
alto y medio por pilar para todas sus cargas de trabajo.

* Problemas del marco de Well-Architected por elemento del plan de mejora: muestra los elementos
del plan de mejora para todas sus cargas de trabajo.

Resumen

Esta seccidon muestra el numero total de cargas de trabajo y el nimero de cargas de trabajo con
problemas de riesgo alto y medio desde el punto de vista del marco de Well-Architected y todos
los demas enfoques. Se muestra el numero total de problemas de riesgo alto y medio en todas las
cargas de trabajo, ya sean de su propiedad o compartidas con su Cuenta de AWS.

Seleccione Incluir las cargas de trabajo que se han compartido conmigo para que las estadisticas
resumidas, el informe consolidado y las demas secciones del panel reflejen tanto sus cargas de
trabajo como las que se han compartido con usted.

Seleccione Generar informe para que se cree un informe consolidado en un archivo PDF.
El nombre del informe tiene el formato de: wellarchitected_consolidatedreport_account-

ID.pdf.

Problemas del marco de Well-Architected por pilar

La seccidon Problemas del marco de Well-Architected por pilar muestra una representacion grafica del
numero de problemas de riesgo alto y medio por pilar para todas las cargas de trabajo.

Utilice las secciones restantes del panel para pasar de un nivel de detalle al siguiente.
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® Note

En esta seccién solo se incluyen los problemas del enfoque del marco de Well-Architected.

Problemas del marco de Well-Architected por carga de trabajo

La seccidén Problemas por carga de trabajo del marco de Well-Architected muestra informacién para
cada carga de trabajo.

Operational Performance Cost

Name Total issues Security Reliability .. . Sustainability Last updated
Excellence Efficiency Optimization

Retail Website - EU High: 15 High: 0 High: 1 ® High: 7 High: 5 High: 2 High: 0 Mar 15, 2023 12:31 PM

Questions answered: 46/46 Medium: 11 Medium: 5 Medium: 0 Medium: 1 Medium: 1 Medium: 4 Medium: 0 uTC-6

Lenses applied: 1

Para cada carga de trabajo se muestra la siguiente informacion:
Nombre

El nombre de la carga de trabajo. También se muestran el numero de preguntas respondidas y el
numero de enfoques aplicados a la carga de trabajo.

Elija el nombre de la carga de trabajo para visitar la pagina de detalles de la carga de trabajo y
ver los hitos, los planes de mejora y las acciones compartidas.

Total de problemas

El numero total de problemas identificados por el marco de Well-Architected para la carga de
trabajo.

Elija el numero de problemas de riesgo alto o medio para ver los planes de mejora recomendados
para dichos problemas.

Excelencia operativa

El numero de problemas de alto riesgo (HRI) y de riesgo medio (MRI) identificados en la carga de
trabajo del pilar de la excelencia operativa.

Seguridad

El numero de HRI y MRI identificados para el pilar de seguridad.
Fiabilidad

El numero de HRI y MR identificados para el pilar de fiabilidad.
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Eficacia del rendimiento

El numero de HRI y MRI identificados para el pilar de eficacia del rendimiento.

Optimizacion de costes

El numero de HRI y MRI identificados para el pilar de optimizacion de costes.

Sostenibilidad

El numero de HRI y MRI identificados para el pilar de sostenibilidad.

Ultima actualizacion

La fecha y la hora a las que se actualizé por ultima vez la carga de trabajo.

Para cada carga de trabajo, se destaca el pilar con el mayor numero de problemas de alto riesgo
(HRI).

® Note

En esta seccidn solo se incluyen los problemas del enfoque del marco de Well-Architected.

Problemas del marco de Well-Architected por elemento del plan de
mejora

La seccidon Problemas del marco de Well-Architected por elemento del plan de mejora muestra
los elementos del plan de mejora para todas sus cargas de trabajo. Puede filtrar los elementos en
funcién del pilar y la gravedad.

Para cada plan de mejora se muestra la siguiente informacion:
Elemento de mejora
El nombre del elemento del plan de mejora.

Elija el nombre para mostrar las mejores practicas asociadas al elemento del plan de mejora.

Pilar

El pilar asociado al elemento de mejora.
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Riesgo

Indica si el problema asociado es de riesgo alto o medio.

Cargas de trabajo aplicables

La cantidad de cargas de trabajo a las que se aplica este plan de mejora.

Seleccione un elemento del plan de mejora para ver las cargas de trabajo aplicables.

® Note

En esta seccidn solo se incluyen los elementos del plan de mejora del enfoque del marco de
Well-Architected.
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Seguridad en AWS Well-Architected Tool

La seguridad en AWS es la principal prioridad. Como cliente de AWS, se beneficiara de una
arquitectura de red y de centros de datos disenados para satisfacer los requisitos de seguridad de las
organizaciones mas exigentes.

La seguridad es una responsabilidad compartida entre AWS y usted. El modelo de responsabilidad
compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta servicios
de AWS en la Nube de AWS. AWS también le proporciona servicios que puede utilizar de forma
segura. Los auditores externos prueban y verifican periédicamente la eficacia de nuestra seguridad
como parte de los Programas de conformidad de AWS . Para obtener informacién sobre los
programas de conformidad que se aplican a AWS Well-Architected Tool, consulte AWS Services in
Scope by Compliance Program.

» Seguridad en la nube: su responsabilidad se determina segun el servicio de AWSque utiliza.
También es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos
de la empresa y la legislacion y la normativa aplicables.

Esta documentacion le ayuda a comprender cémo aplicar el modelo de responsabilidad compartida a
la hora de utilizar AWS WA Tool. Los siguientes temas le mostraran como configurar AWS WA Tool
para satisfacer sus objetivos de seguridad y de conformidad. También puede aprender a utilizar otros
servicios de AWS que lo ayuden a monitorizar y proteger los recursos de AWS WA Tool.

Temas

* Proteccién de los datos en AWS Well-Architected Tool

* Administracion de identidades y accesos para AWS Well-Architected Tool

* Respuesta frente a incidencias en AWS Well-Architected Tool

* Validaciéon de conformidad en AWS Well-Architected Tool

* Resiliencia en AWS Well-Architected Tool

» Seguridad de la infraestructura en AWS Well-Architected Tool

» Configuracion y analisis de vulnerabilidades en AWS Well-Architected Tool

* Prevencion de la sustitucidn confusa entre servicios
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Proteccion de los datos en AWS Well-Architected Tool

El modelo de responsabilidad compartida, y de AWS se aplica a la proteccion de datos de AWS
Well-Architected Tool. Como se describe en este modelo, AWS es responsable de proteger la
infraestructura global que ejecuta toda la Nube de AWS. Eres responsable de mantener el control
sobre el contenido alojado en esta infraestructura. También eres responsable de las tareas de
administracion y configuracién de seguridad para los Servicios de AWS que utiliza. Para obtener mas
informacion sobre la privacidad de los datos, consulta las Preguntas frecuentes sobre la privacidad

de datos. Para obtener informacion sobre la proteccidon de datos en Europa, consulta la publicaciéon
de blog sobre el Modelo de responsabilidad compartida de AWS y GDPR en el Blog de seguridad de
AWS.

Con fines de proteccion de datos, recomendamos proteger las credenciales de la Cuenta de AWS y
configurar cuentas de usuario individuales con AWS IAM Identity Center o AWS ldentity and Access
Management (IAM). De esta manera, solo se otorgan a cada usuario los permisos necesarios para
cumplir sus obligaciones laborales. También recomendamos proteger sus datos de la siguiente
manera:

« Utiliza la autenticacion multifactor (MFA) en cada cuenta.

 Utiliza SSL/TLS para comunicarse con los recursos de AWS. Se recomienda el uso de TLS 1.2y
recomendamos TLS 1.3.

» Configure los registros de API y de actividad de los usuarios con AWS CloudTrail. Para obtener
informacion sobre como utilizar registros de seguimiento de CloudTrail para capturar actividades
de AWS, consulta Working with CloudTrail trails en la Guia del usuario de AWS CloudTrail.

+ Utiliza las soluciones de cifrado de AWS, junto con todos los controles de seguridad
predeterminados dentro de los servicios de Servicios de AWS.

« Utiliza servicios de seguridad administrados avanzados, como Amazon Macie, que lo ayuden a
detectar y proteger los datos confidenciales almacenados en Amazon S3.

+ Si necesita modulos criptograficos validados FIPS 140-3 al acceder a AWS a través de una
interfaz de linea de comandos o una API, utiliza un punto de conexion de FIPS. Para obtener
mas informacion sobre los puntos de conexidén de FIPS disponibles, consulta Estandar de
procesamiento de la informacion federal (FIPS) 140-3.

Se recomienda encarecidamente no introducir nunca informacion confidencial o sensible, como
por ejemplo, direcciones de correo electronico de clientes, en etiquetas o campos de formato libre,
tales como el campo Nombre. Esto incluye las situaciones en las que debe trabajar con la AWS

Proteccion de los datos 103


https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/data-privacy-faq/
https://aws.amazon.com/compliance/data-privacy-faq/
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-trails.html
https://aws.amazon.com/compliance/fips/
https://aws.amazon.com/compliance/fips/

AWS Well-Architected Tool Guia del usuario

WA Tool u otros Servicios de AWS a través de la consola, la API, la AWS CLI o los SDK de AWS.
Cualquier dato que ingrese en etiquetas o campos de texto de formato libre utilizados para nombres
se puede emplear para los registros de facturacion o diagnéstico. Si proporciona una URL a un
servidor externo, recomendamos encarecidamente que no incluya la informacion de las credenciales
en la URL para validar la solicitud para ese servidor.

Cifrado en reposo

Todos los datos que AWS WA Tool almacena se cifran en reposo.

Cifrado en transito

Todos los datos enviados que tienen como origen o destino AWS WA Tool se cifran en transito.

Como utiliza AWS sus datos

El equipo de AWS Well-Architected recopila datos agregados del AWS Well-Architected Tool para
proporcionar y mejorar el servicio AWS WA Tool a los clientes. Los datos individuales de los clientes
se pueden compartir con los equipos de Cuenta de AWS para respaldar los esfuerzos de nuestros
clientes por mejorar sus cargas de trabajo y su arquitectura. El equipo de AWS Well-Architected solo
puede acceder a las propiedades de la carga de trabajo y a las opciones seleccionadas para cada
pregunta. AWS no comparte ningun dato de AWS WA Tool fuera de AWS.

Las propiedades de carga de trabajo a las que tiene acceso el equipo de AWS Well-Architected
incluyen:

* Nombre de carga de trabajo
* Propietario de la revision

« Entorno

* Regiones

* ID de cuenta

» Tipo de sector

El equipo de AWS Well-Architected no tiene acceso a:

» Descripcion de la carga de trabajo

» Diseno de arquitectura
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» Cualquier nota que haya introducido

Administracion de identidades y accesos para AWS Well-
Architected Tool

AWS ldentity and Access Management (IAM) es un Servicio de AWS que ayuda a los
administradores a controlar de forma segura el acceso a los recursos de AWS. Los administradores
de IAM controlan quién esta autenticado (ha iniciado sesion) y autorizado (tiene permisos) para
utilizar recursos de AWS WA Tool. IAM es un Servicio de AWS que se puede utilizar sin cargo
adicional.

Temas

* Publico

» Autenticacion con identidades

» Administracién de acceso mediante politicas

« Como AWS Well-Architected Tool funciona con IAM

* AWS Well-Architected Tool ejemplos de politicas basadas en identidad de

» Politicas administradas de AWS para AWS Well-Architected Tool

» Solucién de problemas de identidades de AWS Well-Architected Tool y accesos

Publico

La forma en que utilice AWS Identity and Access Management (IAM) difiere en funcién del trabajo
que realice en AWS WA Tool.

Usuario de servicio: si utiliza el servicio de AWS WA Tool para realizar su trabajo, su administrador
le proporciona las credenciales y los permisos que necesita. A medida que utilice mas caracteristicas
de AWS WA Tool para realizar su trabajo, es posible que necesite permisos adicionales. Entender
como se administra el acceso puede ayudarle a solicitar los permisos correctos al administrador.

Si no puede acceder a una caracteristica en AWS WA Tool, consulte Solucién de problemas de
identidades de AWS Well-Architected Tool y accesos.

Administrador de servicio: si esta a cargo de los recursos de AWS WA Tool en su empresa,
probablemente tenga acceso completo a AWS WA Tool. Su trabajo consiste en determinar a qué
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caracteristicas y recursos de AWS WA Tool deben acceder los usuarios del servicio. A continuacion,
debe enviar solicitudes a su administrador de IAM para cambiar los permisos de los usuarios de sus
servicios. Revise la informacidon de esta pagina para conocer los conceptos basicos de IAM. Para
obtener mas informacion sobre como su empresa puede utilizar IAM con AWS WA Tool, consulte
Cémo AWS Well-Architected Tool funciona con IAM.

Administrador de IAM: si es un administrador de IAM, es posible que quiera conocer mas detalles
sobre como escribir politicas para administrar el acceso a AWS WA Tool. Para consultar ejemplos
de politicas basadas en identidad de AWS WA Tool que puede utilizar en IAM, consulte AWS Well-
Architected Tool ejemplos de politicas basadas en identidad de .

Autenticacion con identidades

La autenticacidon es la manera de iniciar sesiéon en AWS mediante credenciales de identidad. Debe
estar autenticado (haber iniciado sesidon en AWS) como Usuario raiz de la cuenta de AWS, como un
usuario de IAM o asumiendo un rol de IAM.

Puede iniciar sesion en AWS como una identidad federada mediante las credenciales
proporcionadas a través de una fuente de identidad. AWS IAM Identity Center Los usuarios (del

IAM Identity Center), la autenticacion de inicio de sesion unico de su empresa y sus credenciales

de Google o Facebook son ejemplos de identidades federadas. Al iniciar sesibn como una identidad
federada, su gestionador habra configurado previamente la federacion de identidades mediante roles
de IAM. Cuando accede a AWS mediante la federacion, esta asumiendo un rol de forma indirecta.

Segun el tipo de usuario que sea, puede iniciar sesion en AWS Management Console o en el portal
de acceso AWS. Para obtener mas informacion sobre el inicio de sesion en AWS, consulta Como
iniciar sesion en su Cuenta de AWS en la Guia del usuario de AWS Sign-In.

Si accede a AWS mediante programacion, AWS proporciona un kit de desarrollo de software (SDK)
y una interfaz de la linea de comandos (CLI) para firmar criptograficamente las solicitudes mediante
el uso de las credenciales. Si no usa las herramientas de AWS, debe firmar las solicitudes. Para
obtener mas informacion sobre la firma de solicitudes, consulte AWSSignature Version 4 para
solicitudes API en la Guia del usuario de IAM.

Independientemente del método de autenticacidn que use, es posible que deba proporcionar
informacion de seguridad adicional. Por ejemplo, AWS le recomienda el uso de la autenticacion
multifactor (MFA) para aumentar la seguridad de su cuenta. Para obtener mas informacion, consulte
Autenticacion multifactor en la Guia del usuario de AWS IAM Identity Center y Autenticacion
multifactor AWSen IAM en la Guia del usuario de IAM.

Autenticacién con identidades 106


https://docs.aws.amazon.com/signin/latest/userguide/how-to-sign-in.html
https://docs.aws.amazon.com/signin/latest/userguide/how-to-sign-in.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_sigv.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_sigv.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/enable-mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html

AWS Well-Architected Tool Guia del usuario

Usuario raiz de Cuenta de AWS

Cuando se crea una Cuenta de AWS, se comienza con una identidad de inicio de sesién que tiene
acceso completo a todos los recursos y Servicios de AWS de la cuenta. Esta identidad recibe el
nombre de usuario raiz de la Cuenta de AWS y se accede a ella iniciando sesién con el email y

la contrasefa que utilizé para crear la cuenta. Recomendamos encarecidamente que no utiliza el
usuario raiz para sus tareas diarias. Proteja las credenciales del usuario raiz y utilicelas solo para las
tareas que solo el usuario raiz pueda realizar. Para ver la lista completa de las tareas que requieren
que inicie sesidn como usuario raiz, consulta Tareas que requieren credenciales de usuario raiz en la
Guia del usuario de IAM.

Identidad federada

Como practica recomendada, solicite que los usuarios humanos, incluidos los que requieren acceso
de administrador, utilizan la federacion con un proveedor de identidades para acceder a los Servicios
de AWS utilizando credenciales temporales.

Una identidad federada es un usuario del directorio de usuarios de su empresa, un proveedor
de identidad web, el AWS Directory Service, el directorio del Identity Center, o cualquier usuario
que acceda a Servicios de AWS utilizando credenciales proporcionadas a través de un origen de
identidad. Cuando identidades federadas acceden a Cuentas de AWS, asumen roles y los roles
proporcionan credenciales temporales.

Para una administracion de acceso centralizada, le recomendamos que utiliza AWS |IAM Identity
Center. Puede crear usuarios y grupos en el IAM Identity Center o puede conectarse y sincronizar
con un conjunto de usuarios y grupos de su propia fuente de identidad para usarlos en todas sus
aplicaciones y Cuentas de AWS. Para obtener mas informacion, consulta ; Qué es el Centro de
identidades de IAM? en la Guia del usuario de AWS IAM Identity Center.

Usuarios y grupos de IAM

Un usuario de IAM es una identidad de la Cuenta de AWSque dispone de permisos especificos
para una sola persona o aplicacion. Siempre que sea posible, recomendamos emplear credenciales

temporales, en lugar de crear usuarios de IAM que tengan credenciales de larga duracién como
contrasefnas y claves de acceso. No obstante, si tiene casos de uso especificos que requieran
credenciales de larga duracion con usuarios de IAM, recomendamos rotar las claves de acceso.
Para mas informacion, consulte Rotar las claves de acceso peridodicamente para casos de uso que

requieran credenciales de larga duracion en la Guia del usuario de IAM.
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Un grupo de IAM es una identidad que especifica un conjunto de usuarios de IAM. No puedes iniciar
sesidén como grupo. Puedes usar los grupos para especificar permisos para varios usuarios a la

vez. Los grupos facilitan la administracion de los permisos de grandes conjuntos de usuarios. Por
ejemplo, podria tener un grupo cuyo nombre fuese IAMAdmins y conceder permisos a dicho grupo
para administrar los recursos de IAM.

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o
aplicacion, pero la intencidén es que cualquier usuario pueda asumir un rol que necesite. Los usuarios
tienen credenciales de larga duracidn permanentes; no obstante, los roles proporcionan credenciales
temporales. Para obtener mas informacion, consulte Casos de uso para usuarios de IAM en la Guia
del usuario de IAM.

Roles de |IAM

Un rol de IAM es una identidad de la Cuenta de AWS que dispone de permisos especificos. Es
similar a un usuario de IAM, pero no esta asociado a una persona determinada. Para asumir
temporalmente un rol de IAM en la AWS Management Console, puede cambiar de una funcion de
usuario a un rol de IAM (consola). Puedes asumir un rol llamando a una operacion de la AWS CLI
o de la APl de AWS, o utilizando una URL personalizada. Para mas informacién sobre los métodos
para el uso de roles, consulta Métodos para asumir un rol en la Guia del usuario de IAM.

Los roles de IAM con credenciales temporales son utiles en las siguientes situaciones:

» Acceso de usuario federado: para asignar permisos a una identidad federada, puede crear un
rol y definir sus permisos. Cuando se autentica una identidad federada, se asocia la identidad
al rol y se le conceden los permisos define el rol. Para obtener informacién acerca de roles de
federacion, consulte Crear un rol para un proveedor de identidad de terceros (federacion) en la

Guia de usuario de IAM. Si utiliza el IAM Identity Center, debe configurar un conjunto de permisos.
IAM Identity Center correlaciona el conjunto de permisos con un rol en IAM para controlar a qué
pueden acceder las identidades después de autenticarse. Para obtener informacion acerca de

los conjuntos de permisos, consulta Conjuntos de permisos en la Guia del usuario de AWS IAM
Identity Center.

* Permisos de usuario de IAM temporales: un usuario de IAM puede asumir un rol de IAM para
recibir temporalmente permisos distintos que le permitan realizar una tarea concreta.

» Acceso entre cuentas: puede utilizar un rol de IAM para permitir que alguien (una entidad principal
de confianza) de otra cuenta acceda a los recursos de la cuenta. Los roles son la forma principal
de conceder acceso entre cuentas. No obstante, con algunos Servicios de AWS se puede adjuntar
una politica directamente a un recurso (en lugar de utilizar un rol como representante). Para
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obtener informacién acerca de la diferencia entre los roles y las politicas basadas en recursos para
el acceso entre cuentas, consulta Acceso a recursos entre cuentas en |AM en la Guia del usuario
de IAM.

» Acceso entre servicios: algunos Servicios de AWS utilizan caracteristicas de otros Servicios de
AWS. Por ejemplo, cuando realiza una llamada en un servicio, €s comun que ese servicio ejecute
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol
vinculado a servicios.

* Reenviar sesiones de acceso (FAS): cuando utiliza un rol o un usuario de IAM para llevar a cabo
las acciones en AWS, se le considera una entidad principal. Cuando utiliza algunos servicios,
es posible que realice una accion que desencadene otra accion en un servicio diferente. FAS
utiliza los permisos de la entidad principal para llamar a un Servicio de AWS, combinados con
el Servicio de AWS solicitante para realizar solicitudes a servicios posteriores. Las solicitudes
de FAS solo se realizan cuando un servicio recibe una solicitud que requiere interacciones
con otros Servicios de AWS o recursos para completarse. En este caso, debe tener permisos
para realizar ambas acciones. Para obtener informacién sobre las politicas a la hora de realizar
solicitudes de FAS, consulte Reenviar sesiones de acceso.

* Rol de servicio: un rol de servicio es un rol de IAM que adopta un servicio para realizar acciones
en su nombre. Un administrador de IAM puede crear, modificar y eliminar un rol de servicio
desde IAM. Para obtener mas informacion, consulte Creacion de un rol para delegar permisos a

un Servicio de AWS en la Guia del usuario de IAM.

* Rol vinculado a los servicios: un rol vinculado a servicios es un tipo de rol de servicio que esta
vinculado a un Servicio de AWS. El servicio puede asumir el rol para realizar una accion en su
nombre. Los roles vinculados a servicios aparecen en la Cuenta de AWS y son propiedad del
servicio. Un administrador de IAM puede ver, pero no editar, los permisos de los roles vinculados
a servicios.

» Aplicaciones que se ejecutan en Amazon EC2: puede utilizar un rol de IAM que le permita
administrar credenciales temporales para las aplicaciones que se ejecutan en una instancia de
EC2 y realizan solicitudes a la AWS CLI o a la APl de AWS. Es preferible hacerlo de este modo a
almacenar claves de acceso en la instancia de EC2. Para asignar un rol de AWS a una instancia
de EC2 y ponerla a disposicion de todas las aplicaciones, cree un perfil de instancia adjuntado a
la instancia. Un perfil de instancia contiene el rol y permite a los programas que se ejecutan en la
instancia de EC2 obtener credenciales temporales. Para obtener mas informacién, consulte Uso de
un rol de IAM para conceder permisos a aplicaciones que se ejecutan en instancias Amazon EC2

en la Guia del usuario de |IAM.
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Administraciéon de acceso mediante politicas

Para controlar el acceso en AWS, se crean politicas y se adjuntan a identidades o recursos de AWS.
Una politica es un objeto de AWS que, cuando se asocia a una identidad o un recurso, define sus
permisos. AWS evalua estas politicas cuando una entidad principal (sesidén de rol, usuario o usuario
raiz) realiza una solicitud. Los permisos en las politicas determinan si la solicitud se permite o se
deniega. La mayoria de las politicas se almacenan en AWS como documentos JSON. Para obtener
mas informacién sobre la estructura y el contenido de los documentos de politica JSON, consulte
Informacion general de politicas JSON en la Guia del usuario de IAM.

Los administradores pueden utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Un administrador de IAM
puede crear politicas de IAM para conceder permisos a los usuarios para realizar acciones en los
recursos que necesitan. A continuacion, el administrador puede afadir las politicas de IAM a roles y
los usuarios pueden asumirlos.

Las politicas de IAM definen permisos para una accion independientemente del método que se utiliza
para realizar la operacion. Por ejemplo, suponga que dispone de una politica que permite la accion
iam:GetRole. Un usuario con dicha politica puede obtener informacién del usuario de la AWS
Management Console, la AWS CLI o la API de AWS.

Politicas basadas en identidades

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puede
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
condiciones. Para obtener mas informacién sobre cémo crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Las politicas basadas en identidades pueden clasificarse ademas como politicas insertadas o
politicas administradas. Las politicas insertadas se integran directamente en un unico usuario, grupo
o rol. Las politicas administradas son politicas independientes que puedes adjuntar a varios usuarios,
grupos y roles de su Cuenta de AWS. Las politicas gestionadas incluyen las politicas gestionadas de
AWS vy las politicas gestionadas por el cliente. Para obtener mas informacion sobre como elegir una
politica administrada o una politica insertada, consulte Elegir entre politicas administradas y politicas
insertadas en la Guia del usuario de IAM.
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Politicas basadas en recursos

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Los ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal

en una politica en funcién de recursos. Las entidades principales pueden incluir cuentas, usuarios,
roles, usuarios federados o Servicios de AWS.

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No se
puede utilizar politicas de IAM administradas de AWS en una politica basada en recursos.

Listas de control de acceso (ACL)

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politicas JSON.

Amazon S3, AWS WAF y Amazon VPC son ejemplos de servicios que admiten las ACL. Para
obtener mas informacion sobre las ACL, consulta Informacion general de Lista de control de acceso
(ACL) en la Guia para desarrolladores de Amazon Simple Storage Service.

Otros tipos de politicas

AWS admite otros tipos de politicas adicionales menos frecuentes. Estos tipos de politicas pueden
establecer el maximo de permisos que los tipos de politicas mas frecuentes le conceden.

» Limites de permisos: un limite de permisos es una caracteristica avanzada que le permite
establecer los permisos maximos que una politica basada en identidad puede conceder a una
entidad de IAM (usuario o rol de IAM). Puedes establecer un limite de permisos para una entidad.
Los permisos resultantes son la interseccion de las politicas basadas en la identidad de la entidad
y los limites de permisos. Las politicas basadas en recursos que especifiquen el usuario o rol en
el campo Principal no estaran restringidas por el limite de permisos. Una denegacion explicita
en cualquiera de estas politicas anulara el permiso. Para obtener mas informacién sobre los limites
de los permisos, consulta Limites de permisos para las entidades de IAM en la Guia del usuario de
IAM.
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* Politicas de control de servicio (SCP): las SCP son politicas de JSON que especifican los
permisos maximos de una organizacion o una unidad organizativa en AWS Organizations. AWS
Organizations es un servicio que le permite agrupar y administrar de manera centralizada varias
Cuentas de AWS que posea su empresa. Si habilita todas las caracteristicas en una empresa,
entonces podra aplicar politicas de control de servicio (SCP) a una o todas sus cuentas. Una SCP
limita los permisos para las entidades de las cuentas de miembro, incluido cada Usuario raiz de la
cuenta de AWS. Para obtener mas informacion acerca de SCP y Organizations, consulta Politicas
de control de servicios en la Guia del usuario de AWS Organizations.

* Politicas de control de recursos (RCP): las RCP son politicas JSON que permiten establecer
los permisos maximos disponibles para los recursos de las cuentas sin actualizar las politicas
de IAM asociadas a cada recurso que posea. La RCP limita los permisos de los recursos en las
cuentas de miembros y puede afectar a los permisos efectivos de las identidades, incluidos los
Usuario raiz de la cuenta de AWS, independientemente de si pertenecen a su organizacion. Para
obtener mas informacion sobre Organizations y RCP, incluida una lista de los Servicios de AWS
que admiten RCP, consulte Politicas de control de recursos (RCP) en la Guia del usuario de AWS
Organizations.

» Politicas de sesidn: las politicas de sesion son politicas avanzadas que se pasan como parametro
cuando se crea una sesion temporal mediante programacion para un rol o un usuario federado.
Los permisos de la sesidn resultantes son la interseccion de las politicas basadas en identidades
del rol y las politicas de la sesién. Los permisos también pueden proceder de una politica en
funcién de recursos. Una denegacion explicita en cualquiera de estas politicas anulara el permiso.
Para mas informacion, consulte Politicas de sesion en la Guia del usuario de |IAM.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para obtener informacion acerca de cdmo AWS decide si permitir o no una
solicitud cuando hay varios tipos de politicas implicados, consulte Logica de evaluacion de politicas

en la Guia del usuario de |IAM.

Como AWS Well-Architected Tool funciona con IAM

Antes de utilizar IAM para administrar el acceso a AWS WA Tool, conozca qué caracteristicas de
IAM se pueden utilizar con AWS WA Tool.
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Caracteristicas de IAM que puede utilizar con AWS Well-Architected Tool

Caracteristica de IAM Compatibilidad con AWS WA Tool
Politicas basadas en identidad Si
Politicas basadas en recursos No
Acciones de politicas Si
Recursos de politicas Si

Claves de condicion de politica (especificas del — Si

servicio)

ACL No
ABAC (etiquetas en politicas) Si
Credenciales temporales Si
Permisos de entidades principales Si
Roles de servicio No
Roles vinculados al servicio No

Para obtener una perspectiva general sobre como funcionan AWS WA Tool y otros servicios de AWS
con las caracteristicas de IAM, consulte Servicios de AWS que funcionan con IAM en la Guia del

usuario de IAM.

Politicas de AWS WA Tool basadas en identidades

Compatibilidad con las acciones de politicas: si

Los administradores puedes utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una politica JSON describe las acciones que puede utilizar para conceder
o denegar el acceso en una politica. Las acciones de la politica generalmente tienen el mismo
nombre que la operacion de APl de AWS asociada. Hay algunas excepciones, como acciones de
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solo permiso que no tienen una operacion de API coincidente. También hay algunas operaciones
que requieren varias acciones en una politica. Estas acciones adicionales se denominan acciones
dependientes.

Incluya acciones en una politica para conceder permisos y asi llevar a cabo la operacion asociada.
Politicas basadas en recursos de AWS WA Tool

Admite politicas basadas en recursos: no

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Los ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal
en una politica en funcioén de recursos. Las entidades principales puedes incluir cuentas, usuarios,
roles, usuarios federados o Servicios de AWS.

Para habilitar el acceso entre cuentas, puedes especificar toda una cuenta o entidades de 1AM de
otra cuenta como la entidad principal de una politica en funcién de recursos. Ahadir a una politica

en funcioén de recursos una entidad principal entre cuentas es solo una parte del establecimiento

de una relacién de confianza. Cuando la entidad principal y el recurso se encuentran en Cuentas

de AWS diferentes, un gestionador de IAM de la cuenta de confianza también debe conceder a la
entidad principal (usuario o rol) permiso para acceder al recurso. Para conceder el permiso, adjunte
la entidad a una politica basada en identidad. Sin embargo, si la politica basada en recursos concede
acceso a una entidad principal de la misma cuenta, no es necesaria una politica basada en identidad
adicional. Para obtener mas informacion, consulte Cross account resource access in IAM en la Guia

del usuario de IAM.
Acciones de politica para AWS WA Tool

Compatibilidad con las acciones de politicas: si

Los administradores puedes utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una politica JSON describe las acciones que puede utilizar para conceder
o denegar el acceso en una politica. Las acciones de la politica generalmente tienen el mismo
nombre que la operacion de APl de AWS asociada. Hay algunas excepciones, como acciones de

Como AWS Well-Architected Tool funciona con IAM 114


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-cross-account-resource-access.html

AWS Well-Architected Tool Guia del usuario

solo permiso que no tienen una operacion de API coincidente. También hay algunas operaciones
que requieren varias acciones en una politica. Estas acciones adicionales se denominan acciones
dependientes.

Incluya acciones en una politica para conceder permisos y asi llevar a cabo la operacion asociada.

Las acciones de politicas de AWS WA Tool utilizan el siguiente prefijo antes de la

accion: wellarchitected:. Por ejemplo, para permitir que una entidad defina una

carga de trabajo, un administrador debe asociar una politica que permita acciones
wellarchitected:CreateWorkload. Del mismo modo, para evitar que una entidad elimine
cargas de trabajo, el administrador puede asociar una politica que deniegue las acciones
wellarchitected:DeleteWorkload. Las instrucciones de politica deben incluir un elemento
Action o NotAction. AWS WA Tool define su propio conjunto de acciones que describen las
tareas que se pueden realizar con este servicio.

Para ver una lista de las acciones de AWS WA Tool, consulte Acciones definidas por AWS Well-
Architected Tool en la Referencia de autorizaciones de servicio.

Recursos de politicas
Compatibilidad con los recursos de politicas: si

Los administradores puedes utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puedes realizar acciones en qué recursos y en qué condiciones.

El elemento Resource de la politica JSON especifica el objeto u objetos a los que se aplica la
accion. Las instrucciones deben contener un elemento Resource o NotResource. Como practica
recomendada, especifique un recurso utilizando el Nombre de recurso de Amazon (ARN). Puedes

hacerlo para acciones que admitan un tipo de recurso especifico, conocido como permisos de nivel
de recurso.

Para las acciones que no admiten permisos de nivel de recurso, como las operaciones de
descripcion, utiliza un caracter comodin (*) para indicar que la instruccion se aplica a todos los
recursos.

"Resource": "*"

Para ver una lista de los tipos de recursos de AWS WA Tool y sus ARN, consulte Recursos definidos
por AWS Well-Architected Tool en la Referencia de autorizaciones de servicio. Para obtener
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informacion sobre las acciones con las que puede especificar el ARN de cada recurso, consulte
Acciones definidas por AWS Well-Architected Tool.

El recurso de la carga de trabajo de AWS WA Tool tiene el siguiente ARN:

arn:${Partition}:wellarchitected:${Region}:${Account}:workload/${ResourceId}

Para obtener mas informacién acerca del formato de los ARN, consulte Nombres de recursos de
Amazon (ARN) y espacios de nhombres de servicios de AWS.

Encontrara el ARN en la pagina Workload properties (Propiedades de la carga de trabajo) de una
carga de trabajo. Por ejemplo, para especificar una carga de trabajo especifica:

"Resource": "arn:aws:wellarchitected:us-
west-2:123456789012 :workload/11112222333344445555666677778888"

Para especificar todas las cargas de trabajo que pertenecen a una determinada cuenta, utilice el
caracter comodin (*):

"Resource": "arn:aws:wellarchitected:us-west-2:123456789012:workload/*"

Algunas acciones de AWS WA Tool, como las empleadas para crear y mostrar recursos, no se
pueden llevar a cabo en un recurso especifico. En dichos casos, debe utilizar el caracter comodin (*).

"Resource": "*"

Para ver una lista de los tipos de recursos de AWS WA Tool y sus ARN, consulte Recursos definidos
por AWS Well-Architected Tool en la Referencia de autorizaciones de servicio. Para obtener
informacion sobre las acciones con las que puede especificar el ARN de cada recurso, consulte
Acciones definidas por AWS Well-Architected Tool.

Claves de condicion de politicas para AWS WA Tool
Compatibilidad con claves de condicion de politicas especificas del servicio: si

Los administradores puedes utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puedes realizar acciones en qué recursos y en qué condiciones.

El elemento Condition (o bloque de Condition) permite especificar condiciones en las que
entra en vigor una instruccién. El elemento Condition es opcional. Puedes crear expresiones
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condicionales que utilizan operadores de condicion, tales como igual o menor que, para que la
condicion de la politica coincida con los valores de la solicitud.

Si especifica varios elementos de Condition en una instruccion o varias claves en un unico
elemento de Condition, AWS las evalua mediante una operacion AND légica. Si especifica varios
valores para una unica clave de condicion, AWS evalua la condicion con una operacion légica OR. Se
deben cumplir todas las condiciones antes de que se concedan los permisos de la instruccion.

También puedes utilizar variables de marcador de posicion al especificar condiciones. Por ejemplo,
puedes conceder un permiso de usuario de IAM para acceder a un recurso solo si esta etiquetado
con su nombre de usuario de IAM. Para mas informacién, consulta Elementos de la politica de |AM:

variables y etiquetas en la Guia del usuario de IAM.

AWS admite claves de condicion globales y claves de condicidn especificas del servicio. Para ver
todas las claves de condicidn globales de AWS, consulte Claves de contexto de condicion globales
de AWS en la Guia del usuario de I1AM.

AWS WA Tool proporciona una clave de condicion especifica del servicio
(wellarchitected:JiraProjectKey) y admite el uso de algunas claves de condicion globales.
Para ver todas las claves de condicidn globales de AWS, consulte Claves de contexto de condicion
globales de AWS en la Referencia de autorizaciones de servicio.

Los administradores pueden utilizar las politicas JSON de AWS para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puedes realizar acciones en qué recursos y en qué condiciones.

El elemento Condition (o bloque de Condition) permite especificar condiciones en las que
entra en vigor una instruccion. El elemento Condition es opcional. Puedes crear expresiones
condicionales que utilizan operadores de condicion, tales como igual o menor que, para que la
condicion de la politica coincida con los valores de la solicitud.

Si especifica varios elementos de Condition en una instruccidn o varias claves en un unico
elemento de Condition, AWS las evalua mediante una operacion AND légica. Si especifica varios
valores para una unica clave de condicién, AWS evalua la condicién con una operacion logica OR. Se
deben cumplir todas las condiciones antes de que se concedan los permisos de la instruccion.

También puedes utilizar variables de marcador de posicion al especificar condiciones. Por ejemplo,
puedes conceder un permiso de usuario de IAM para acceder a un recurso solo si esta etiquetado
con su nombre de usuario de IAM. Para mas informacién, consulta Elementos de la politica de IAM:

variables y etiquetas en la Guia del usuario de IAM.
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AWS admite claves de condicion globales y claves de condicidn especificas del servicio. Para ver
todas las claves de condicion globales de AWS, consulte Claves de contexto de condicion globales
de AWS en la Guia del usuario de IAM.

ACL en AWS WA Tool
Compatibilidad con ACL: no

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politicas JSON.

Autorizacion basada en etiquetas de AWS WA Tool
Admite ABAC (etiquetas en las politicas): si

El control de acceso basado en atributos (ABAC) es una estrategia de autorizacion que define
permisos en funcién de atributos. En AWS, estos atributos se denominan etiquetas. Puedes adjuntar
etiquetas a entidades de IAM (usuarios o roles) y a muchos recursos de AWS. El etiquetado de
entidades y recursos es el primer paso de ABAC. A continuacién, designa las politicas de ABAC para
permitir operaciones cuando la etiqueta de la entidad principal coincida con la etiqueta del recurso al
que se intenta acceder.

ABAC es util en entornos que crecen con rapidez y ayuda en situaciones en las que la administracion
de las politicas resulta engorrosa.

Para controlar el acceso en funcién de etiquetas, debe proporcionar informacién de las
etiquetas en el elemento de condicion de una politica utilizando las claves de condicion
aws :ResourceTag/key-name, aws :RequestTag/key-name o aws: TagKeys.

Si un servicio admite las tres claves de condicion para cada tipo de recurso, el valor es Si para el
servicio. Si un servicio admite las tres claves de condicion solo para algunos tipos de recursos, el
valor es Parcial.

Para obtener mas informacion sobre ABAC, consulte Definicion de permisos con la autorizacion
de ABAC en la Guia del usuario de IAM. Para ver un tutorial con los pasos para configurar ABAC,
consulte Uso del control de acceso basado en atributos (ABAC) en la Guia del usuario de IAM.

Uso de credenciales temporales con AWS WA Tool

Compatibilidad con credenciales temporales: si
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Algunos Servicios de AWS no funcionan cuando inicia sesién con credenciales temporales. Para
obtener informacion adicional, incluida la informacién sobre qué Servicios de AWS funcionan con
credenciales temporales, consulta Servicios de AWS que funcionan con IAM en la Guia del usuario
de IAM.

Utiliza credenciales temporales si inicia sesion en la AWS Management Console con cualquier
meétodo, excepto un nombre de usuario y una contrasena. Por ejemplo, cuando accede a

AWS utilizando el enlace de inicio de sesidon unico (SSO) de la empresa, ese proceso crea
automaticamente credenciales temporales. También crea automaticamente credenciales temporales
cuando inicia sesion en la consola como usuario y luego cambia de rol. Para obtener mas
informacion sobre el cambio de roles, consulte Cambio de un usuario a un rol de IAM (consola) en la
Guia del usuario de IAM.

Puedes crear credenciales temporales de forma manual mediante la AWS CLI o la APl de AWS. A
continuacion, puedes usar esas credenciales temporales para acceder a AWS. AWS recomienda
generar credenciales temporales de forma dinamica en lugar de usar claves de acceso a largo plazo.
Para obtener mas informacién, consulte Credenciales de seguridad temporales en |AM.

Permisos de entidades principales entre servicios de AWS WA Tool
Admite sesiones de acceso directo (FAS): si

Cuando utiliza un usuario o un rol de IAM para llevar a cabo acciones en AWS, se le considera

una entidad principal. Cuando utiliza algunos servicios, es posible que realice una accién que
desencadene otra accion en un servicio diferente. FAS utiliza los permisos de la entidad principal
para llamar a un Servicio de AWS, combinados con el Servicio de AWS solicitante para realizar
solicitudes a servicios posteriores. Las solicitudes de FAS solo se realizan cuando un servicio recibe
una solicitud que requiere interacciones con otros Servicios de AWS o recursos para completarse.
En este caso, debe tener permisos para realizar ambas acciones. Para obtener informacion sobre las
politicas a la hora de realizar solicitudes de FAS, consulte Reenviar sesiones de acceso.

Roles de servicio para AWS WA Tool

Compatible con roles de servicio: No

Un rol de servicio es un rol de IAM que asume un servicio para realizar acciones en su nombre. Un
administrador de IAM puede crear, modificar y eliminar un rol de servicio desde IAM. Para obtener
mas informacion, consulte Creacion de un rol para delegar permisos a un Servicio de AWS en la
Guia del usuario de IAM.
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Roles vinculados a servicios de AWS WA Tool
Compatibilidad con roles vinculados al servicio: no

Un rol vinculado a servicios es un tipo de rol de servicio que esta vinculado a un Servicio de AWS. El
servicio puedes asumir el rol para realizar una accion en su nombre. Los roles vinculados a servicios
aparecen en la Cuenta de AWS y son propiedad del servicio. Un administrador de IAM puedes ver,
pero no editar, los permisos de los roles vinculados a servicios.

Para mas informacién sobre como crear o administrar roles vinculados a servicios, consulta Servicios
de AWS que funcionan con IAM. Busque un servicio en la tabla que incluya Yes en la columna Rol
vinculado a un servicio. Seleccione el vinculo Si para ver la documentacion acerca del rol vinculado a
servicios para ese servicio.

AWS Well-Architected Tool ejemplos de politicas basadas en identidad de

De forma predeterminada, los usuarios y roles no tienen permiso para crear, ver ni modificar recursos
de AWS WA Tool. Tampoco pueden realizar tareas mediante la AWS Management Console, la

AWS CLI, o la APl de AWS. Un administrador de IAM debe crear politicas de IAM que concedan
permisos a los usuarios y a los roles para realizar operaciones de la API concretas en los recursos
especificados que necesiten. El administrador debe asociar esas politicas a los usuarios o grupos
que necesiten esos permisos.

Para obtener informacion acerca de como crear una politica basada en identidad de IAM con estos
documentos de politicas JSON de ejemplo, consulte Creacion de politicas en la pestaina JSON en la
Guia del usuario de IAM.

Temas

» Practicas recomendadas relativas a politicas

* Mediante la consola de AWS WA Tool

* Permitir a los usuarios consultar sus propios permisos

» Conceder acceso completo a las cargas de trabajo

» Conceder acceso de solo lectura a las cargas de trabajo

» Acceder a una carga de trabajo especifica

* Uso de una clave de condicion especifica del servicio para el conector de AWS Well-Architected
Tool para Jira
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Practicas recomendadas relativas a politicas

Las politicas basadas en identidades determinan si alguien puede crear, acceder o eliminar los
recursos de AWS WA Tool de la cuenta. Estas acciones pueden generar costes adicionales para
su Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar politicas basadas en
identidades:

« Comienza con las politicas administradas por AWSy continua con los permisos de privilegio
minimo: a fin de comenzar a conceder permisos a los usuarios y las cargas de tarea, utiliza las
politicas administradas por AWS, que conceden permisos para muchos casos de uso comunes.
Estan disponibles en su Cuenta de AWS. Se recomienda definir politicas gestionadas por el
cliente de AWS especificas para sus casos de uso a fin de reducir aun mas los permisos. Con
el fin de obtener mas informacion, consulta las politicas administradas por AWS o las politicas

administradas por AWS para funciones de tarea en la Guia de usuario de IAM.

» Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
pueden llevar a cabo en determinados recursos en condiciones especificas, también conocidos
como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de IAM
para aplicar permisos, consulta Politicas y permisos en IAM en la Guia del usuario de IAM.

+ Utilice condiciones en las politicas de IAM para restringir aun mas el acceso: puede agregar
una condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo,
puedes escribir una condicidn de politicas para especificar que todas las solicitudes deben
enviarse utilizando SSL. También puedes usar condiciones para conceder acceso a acciones de
servicios si se emplean a través de un Servicio de AWS determinado como, por ejemplo, AWS
CloudFormation. Para obtener mas informacién, consulta Elementos de la politica de JSON de

IAM: Condicion en la Guia del usuario de |AM.

+ Utiliza el analizador de acceso de IAM para validar las politicas de IAM con el fin de garantizar
la seguridad y funcionalidad de los permisos: el analizador de acceso de IAM valida politicas
nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
recomendadas de IAM. El analizador de acceso de IAM proporciona mas de 100 verificaciones de
politicas y recomendaciones procesables para ayudar a crear politicas seguras y funcionales. Para
mas informacion, consulte Validacion de politicas con el Analizador de acceso de |IAM en la Guia

del usuario de IAM.

+ Solicite la autenticacién multifactor (MFA): si se encuentra en una situacién en la que necesite
usuarios raiz o de IAM en su Cuenta de AWS, active la MFA para obtener una mayor seguridad.
Para exigir la MFA cuando se invoquen las operaciones de la API, ahada condiciones de MFA
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a sus politicas. Para mas informacion, consulte Acceso seguro a la APl con MFA en la Guia del
usuario de I1AM.

Para obtener mas informacién sobre las practicas recomendadas de IAM, consulte Practicas
recomendadas de seguridad en IAM en la Guia del usuario de IAM.

Mediante la consola de AWS WA Tool

Para acceder a la consola de AWS Well-Architected Tool, debe tener un conjunto minimo de
permisos. Estos permisos deben permitirle enumerar y consultar los detalles sobre los recursos

de AWS WA Tool en su Cuenta de AWS. Si crea una politica basada en identidades que sea mas
restrictiva que el minimo de permisos necesarios, la consola no funcionara del modo esperado para
las entidades (usuarios o roles) que tengan esa politica.

Para asegurarse de que esas entidades puedan seguir usando la consola de AWS WA Tool, asocie
también la siguiente politica administrada de AWS a las entidades:

WellArchitectedConsoleReadOnlyAccess

Para permitir la creacién, modificacion y eliminacidon de cargas de trabajo, asocie la siguiente politica
administrada de AWS a las entidades:

WellArchitectedConsoleFullAccess

Para obtener mas informacién, consulte Adicion de permisos a un usuario en la Guia del usuario de
IAM.

No es necesario que conceda permisos minimos para la consola a los usuarios que solo realizan
llamadas a la AWS CLI o a la APl de AWS. En su lugar, permite acceso unicamente a las acciones
que coincidan con la operacion de API que intenta realizar.

Permitir a los usuarios consultar sus propios permisos

En este ejemplo, se muestra como podria crear una politica que permita a los usuarios de IAM ver
las politicas gestionadas e insertadas que se asocian a la identidad de sus usuarios. Esta politica
incluye permisos para llevar a cabo esta accion en la consola o mediante programacién con la AWS
CLI o la APl de AWS.

"Version": "2012-10-17",
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"Statement": [

{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"
1,
"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
},
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

Conceder acceso completo a las cargas de trabajo

En este ejemplo, desea conceder a un usuario de su Cuenta de AWS acceso completo a las cargas
de trabajo. Con el acceso completo, el usuario puede realizar todas las acciones en AWS WA Tool.
Este acceso es necesario para poder definir, eliminar, ver y actualizar cargas de trabajo.

"Version": "2012-10-17",
"Statement" : [
{
"Effect" : "Allow",
"Action" : [
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"wellarchitected:*"

1,

"Resource": "*"

}

Conceder acceso de solo lectura a las cargas de trabajo

En este ejemplo, desea conceder a un usuario de su Cuenta de AWS acceso de solo lectura a las
cargas de trabajo. Con el acceso de solo lectura, el usuario exclusivamente puede ver las cargas de
trabajo de AWS WA Tool.

"Version": "2012-10-17",
"Statement" : [

{
"Effect" : "Allow",

"Action" : [
"wellarchitected:Get*",
"wellarchitected:List*"

1,

"Resource": "*"

}

Acceder a una carga de trabajo especifica

En este ejemplo, desea conceder a un usuario de su Cuenta de AWS acceso de solo lectura a una
de las cargas de trabajo, 99999999999955555555555566666666, que se encuentra en la region
us-west-2. El ID de la cuenta es 777788889999.

"Version": "2012-10-17",
"Statement" : [
{
"Effect" : "Allow",
"Action" : [
"wellarchitected:Get*",
"wellarchitected:List*"

]I
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"Resource": "arn:aws:wellarchitected:us-
west-2:777788889999:workload/999999999999555555555555666666666"
}

Uso de una clave de condicion especifica del servicio para el conector de AWS Well-
Architected Tool para Jira

En este ejemplo, se muestra como usar la clave de condicion especifica del servicio
wellarchitected:JiraProjectKey para controlar qué proyectos de Jira se pueden vincular a
las cargas de trabajo de su cuenta.

A continuacion se describen los usos pertinentes de la clave de condicion:

* CreateWorkload: al solicitar wellarchitected:JiraProjectKey a CreateWorkload,
puede definir qué proyectos personalizados de Jira se pueden vincular a cualquier carga de trabajo
creada por el usuario. Por ejemplo, si un usuario intenta crear una nueva carga de trabajo con el
proyecto ABC, pero la politica solo especifica el PQR del proyecto, se deniega la accién.

+ UpdateWorkload: al solicitar wellarchitected:JiraProjectKey a UpdateWorkload,
puede definir qué proyectos personalizados de Jira se pueden vincular a esta carga de trabajo
concreta o a cualquier carga de trabajo. Por ejemplo, si un usuario intenta actualizar una carga de
trabajo existente con el proyecto ABC, pero la politica especifica el PQR del proyecto, se deniega
la accion. Ademas, si el usuario tiene una carga de trabajo vinculada al proyecto PQR e intenta
actualizarla para vincularla al proyecto ABC, se deniega la accion.

+ UpdateGlobalSettings: al solicitar wellarchitected:JiraProjectKey a
UpdateGlobalSettings, puede definir qué proyectos personalizados de Jira se pueden vincular
a la Cuenta de AWS. La configuracion a nivel de cuenta protege las cargas de trabajo de su cuenta
y no anula la configuracion de Jira a nivel de cuenta. Por ejemplo, si un usuario tiene acceso a
UpdateGlobalSettings, no podra vincular las cargas de trabajo de su cuenta a ningun proyecto
que no esté especificado en la politica.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "VisualEditor@",
"Effect": "Allow",
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"Action": [
"wellarchitected:UpdateGlobalSettings",
"wellarchitected:CreateWorkload"

1,

"Resource": "*",

"Condition": {

"StringEqualsIfExists": {
"wellarchitected:JiraProjectKey": ["ABC, PQR"]
}
}
},

{
"Sid": "VisualEditorl",

"Effect": "Allow",
"Action": [
"wellarchitected:UpdateWorkload"

1,
"Resource": "WORKLOAD_ARN",

"Condition": {
"StringEqualsIfExists": {
"wellarchitected:JiraProjectKey": ["ABC, PQR"]

Politicas administradas de AWS para AWS Well-Architected Tool

Una politica administrada de AWS es una politica independiente que AWS crea y administra. Las
politicas administradas de AWS se disenan para ofrecer permisos para muchos casos de uso
comunes, por lo que puede empezar a asignar permisos a los usuarios, grupos y roles.

Considere que es posible que las politicas administradas de AWS no concedan permisos de
privilegio minimo para los casos de uso concretos, ya que estan disponibles para que las utilicen
todos los clientes de AWS. Se recomienda definir politicas administradas por el cliente especificas
para sus casos de uso a fin de reducir aun mas los permisos.

No puede cambiar los permisos definidos en las politicas administradas de AWS. Si AWS actualiza
los permisos definidos en una politica administrada de AWS, la actualizacién afecta a todas las
identidades de entidades principales (usuarios, grupos y roles) a las que esta adjunta la politica.
Lo mas probable es que AWS actualice una politica administrada de AWS cuando se lance un
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nuevo Servicio de AWS o las operaciones de la API nuevas estén disponibles para los servicios
existentes.

Para obtener mas informacion, consulte Politicas administradas por AWS en la Guia del usuario de
IAM.

Politica administrada de AWS: WellArchitectedConsoleFullAccess
Puede adjuntar la politica WellArchitectedConsoleFullAccess a las identidades de IAM.
La politica concede acceso total a AWS Well-Architected Tool.

Detalles de los permisos

{
"Version": "2012-10-17",
"Statement" : [
{
"Effect" : "Allow",
"Action" : [
"wellarchitected:*"
1,
"Resource": "*"
}
]
}

Politica administrada de AWS: WellArchitectedConsoleReadOnlyAccess

Puede adjuntar la politica WellArchitectedConsoleReadOnlyAccess a las identidades de IAM.
Esta politica concede acceso de solo lectura a AWS Well-Architected Tool.

Detalles de los permisos

"Version": "2012-10-17",
"Statement" : [

{

"Effect" : "Allow",

"Action" : [
"wellarchitected:Get*",
"wellarchitected:List*"
"wellarchitected:ExportLens"
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]I

"Resource": "*"

}

Politica administrada de AWS: AWSWellArchitectedOrganizationsServiceRolePolicy

Puede adjuntar la politica AWSWellArchitectedOrganizationsServiceRolePolicy alas
identidades de IAM.

Esta politica otorga los permisos administrativos en AWS Organizations necesarios para respaldar la
integracion de AWS Well-Architected Tool con Organizations. Estos permisos permiten que la cuenta
de administracidon de la organizacion permita compartir recursos con AWS WA Tool.

Detalles de los permisos
Esta politica incluye los siguientes permisos.

* organizations:ListAWSServiceAccessForOrganization: permite a las entidades
principales comprobar si el acceso al servicio de AWS esta habilitado para AWS WA Tool.

* organizations:DescribeAccount: permite a las entidades principales recuperar informacion
de sobre una cuenta en una organizacion.

* organizations:DescribeOrganization: permite a las entidades principales recuperar
informacion sobre la configuracion de la organizacion.

* organizations:ListAccounts: permite a las entidades principales recuperar la lista de
cuentas que pertenecen a una organizacion.

* organizations:ListAccountsForParent: permite a las entidades principales recuperar
la lista de cuentas que pertenecen a una organizacion de un determinado nodo raiz en la
organizacion.

* organizations:ListChildren: permite a las entidades principales recuperar la lista de
cuentas y las unidades organizativas que pertenecen a una organizacion de un determinado nodo
raiz en la organizacion.

* organizations:ListParents: permite a las entidades principales recuperar la lista de
elementos principales inmediatos especificada por la unidad organizativa o la cuenta de una
organizacion.

* organizations:ListRoots: permite a las entidades principales recuperar la lista de todos los
nodos raiz de una organizacion.
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"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [

"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:
"organizations:

ListAWSServiceAccessForOrganization",
DescribeAccount",
DescribeOrganization",

ListAccounts",
ListAccountsForParent",
ListChildren",

ListParents",

ListRoots"

1,

"Resource": "*"

Politica administrada de AWS: AWSWELLArchitectedDiscoveryServiceRolePolicy

Puede adjuntar la politica AWSWellArchitectedDiscoveryServiceRolePolicy alas
identidades de IAM.

Esta politica permite a AWS Well-Architected Tool acceder a los servicios de AWS y recursos
relacionados con los recursos de AWS WA Tool.

Detalles de los permisos

Esta politica incluye los siguientes permisos.

* trustedadvisor:DescribeChecks: enumera los cheques Trusted Advisor disponibles.

* trustedadvisor:DescribeCheckItems: obtiene datos de cheques Trusted Advisor, incluidos
el estado y los recursos marcados por Trusted Advisor.

* servicecatalog:GetApplication: obtiene los detalles de una aplicacion de AppRegistry.

» servicecatalog:ListAssociatedResources: muestra los recursos asociados a una
aplicacion de AppRegistry.

* cloudformation:DescribeStacks: obtiene los detalles de las pilas de AWS CloudFormation.
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* cloudformation:ListStackResources: enumera los recursos asociados a las pilas de AWS
CloudFormation.

* resource-groups:ListGroupResources: enumera los recursos de un ResourceGroup.
* tag:GetResources: necesario para ListGroupreResources.

* servicecatalog:CreateAttributeGroup: crea un grupo de atributos gestionado por el
servicio cuando es necesario.

* servicecatalog:AssociateAttributeGroup: asocia un grupo de atributos gestionado por
un servicio a una aplicacion de AppRegistry.

» servicecatalog:UpdateAttributeGroup: actualiza un grupo de atributos gestionado por un
servicio.

* servicecatalog:DisassociateAttributeGroup: desasocia un grupo de atributos
gestionado por un servicio a una aplicacién de AppRegistry.

* servicecatalog:DeleteAttributeGroup: elimina un grupo de atributos gestionado por el
servicio cuando es necesario.

{

"Version": "2012-10-17",

"Statement": [

{
"Effect": "Allow",
"Action": [
"trustedadvisor:DescribeChecks",
"trustedadvisor:DescribeCheckItems"

]I

"Resource": [
ngn

]

I

{
"Effect": "Allow",

"Action": [
"cloudformation:DescribeStacks",
"cloudformation:ListStackResources",
"resource-groups:ListGroupResources",
"tag:GetResources"

]I

"Resource": [

"y n
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]
.
{

"Effect": "Allow",

"Action": [
"servicecatalog:ListAssociatedResources",
"servicecatalog:GetApplication",
"servicecatalog:CreateAttributeGroup"

1,

"Resource": [

"

]

},
{

"Effect": "Allow",

"Action": [
"servicecatalog:AssociateAttributeGroup",
"servicecatalog:DisassociateAttributeGroup"

1,

"Resource": [

"arn:*:servicecatalog:*:*:/applications/*",
"arn:*:servicecatalog:*:*:/attribute-groups/AWS_WellArchitected-*"
]
I
{
"Effect": "Allow",
"Action": [
"servicecatalog:UpdateAttributeGroup",
"servicecatalog:DeleteAttributeGroup"
1,
"Resource": [
"arn:*:servicecatalog:*:*:/attribute-groups/AWS_WellArchitected-*"
]
}
]
}

Actualizaciones de AWS a politicas administradas de AWS WA Tool

Consulte los detalles relativos a las actualizaciones de las politicas administradas de AWS para
AWS WA Tool desde que este servicio empezara a realizar el seguimiento de estos cambios. Para
obtener alertas automaticas sobre cambios en esta pagina, suscribase a la fuente RSS en la pagina
de historial de documentos de AWS WA Tool.
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Cambio

Cambios en la politica
administrada de AWS WA
Tool

Politica de roles de servicio
agregada de AWS WA Tool

AWS WA Tool: permisos
agregados

AWS WA Tool comenzo el
seguimiento de los cambios

Descripcién

Se agregd6 "wellarch
itected:Export*" a
WellArchitectedCon
soleReadOnlyAccess

AwWSWellArchitected
DiscoveryServiceRo
lePolicy anadida para
permitira AWS Well-Arch
itected Tool acceder a los
servicios y los recursos de
AWS que se relaciona con los
recursos de AWS WA Tool.

Se ha anadido una nueva
accidon de concesion
ListAWSServiceAcce
ssForOrganization

parar permitira AWS WA

Tool acceder si el acceso de
servicio de AWS esta habilitad
o para AWS WA Tool.

AWS WA Tool comenzo el
seguimiento de los cambios

de las politicas administradas
de AWS.

Fecha

22 de junio de 2023

3 de mayo de 2023

22 de julio de 2022

22 de julio de 2022

Solucién de problemas de identidades de AWS Well-Architected Tool y

dCCeSso0os

Utilice la siguiente informacidn para diagnosticar y solucionar los problemas comunes que puedan
surgir cuando trabaje con AWS WA Tool e IAM.
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Temas

» No tengo autorizacidén para realizar una accion en AWS WA Tool

No tengo autorizacion para realizar una accion en AWS WA Tool

Si la AWS Management Console le indica que no esta autorizado para llevar a cabo una accion,
debe ponerse en contacto con su gestionador para recibir ayuda. El gestionador es la persona que le
proporcioné las credenciales de inicio de sesion.

En el siguiente ejemplo, se produce un error cuando el usuario mateojackson intenta utilizar la
consola para realizar la accion DeleteWorkload, ya que no tiene permisos para ello.

User: arn:aws:iam::123456789012:usexr/mateojackson is not authorized to
perform: wellarchitected:DeletelWorkload on resource: 11112222333344445555666677778888

En este ejemplo, debe pedir al administrador que actualice sus politicas para que pueda
obtener acceso al recurso 11112222333344445555666677778888 a través de la accion
wellarchitected:DeleteWorkload.

Respuesta frente a incidencias en AWS Well-Architected Tool

La respuesta frente a incidencias de AWS Well-Architected Tool es una responsabilidad de AWS.
AWS tiene una politica y un programa formales y documentados que rigen la respuesta frente a
incidencias.

Los problemas operativos de AWS con gran alcance se publican en AWS Service Health Dashboard.

Los problemas operativos también se publican en las cuentas individuales a través de AWS Health
Dashboard. Para obtener mas informacion sobre como usar la AWS Health Dashboard, consulte la
Guia de usuario de AWS Health.

Validacion de conformidad en AWS Well-Architected Tool

Para saber si un Servicio de AWS esta incluido en el ambito de programas de conformidad
especificos, consulte Servicios de AWS en el ambito del programa de conformidad y elija el

programa de conformidad que le interese. Para obtener informacidén general, consulta Programas de
conformidad de AWS.
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Puedes descargar los informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulta Descarga de informes en AWS Artifact.

Su responsabilidad de conformidad al utilizar Servicios de AWS se determina en funcién de la
sensibilidad de los datos, los objetivos de cumplimiento de su empresa y la legislacion y los
reglamentos correspondientes. AWS proporciona los siguientes recursos para ayudar con la
conformidad:

« Cumplimiento de seguridad y gobernanza: en estas guias se explican las consideraciones

de arquitectura y se proporcionan pasos para implementar las caracteristicas de seguridad y
cumplimiento.

» Referencia de servicios validos de HIPAA: muestra una lista con los servicios validos de HIPAA.
No todos los Servicios de AWS son aptos para HIPAA.

» Recursos de conformidad de AWS: este conjunto de manuales y guias podria aplicarse a su sector

y ubicacion.

» Guias de cumplimiento para clientes de AWS: comprenda el modelo de responsabilidad

compartida desde el punto de vista del cumplimiento. Las guias resumen las mejores practicas
para garantizar la seguridad de los Servicios de AWS y orientan los controles de seguridad en
varios marcos (incluidos el Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en
inglés), el Consejo de Estandares de Seguridad de la Industria de Tarjetas de Pago (PCI, por sus
siglas en inglés) y la Organizacién Internacional de Normalizacion (ISO, por sus siglas en inglés)).

» Evaluacion de recursos con reglas en la Guia para desarrolladores de AWS Config: el servicio

AWS Config evalua en qué medida las configuraciones de sus recursos cumplen las practicas
internas, las directrices del sector y las normativas.

« AWS Security Hub: este Servicio de AWS proporciona una vision completa de su estado de

seguridad en AWS. Security Hub utiliza controles de seguridad para evaluar sus recursos de AWS
y comprobar su cumplimiento con los estandares y las practicas recomendadas del sector de la
seguridad. Para obtener una lista de los servicios y controles compatibles, consulta la Referencia
de controles de Security Hub.

« Amazon GuardDuty: este Servicio de AWS detecta posibles amenazas para sus Cuentas de

AWS, cargas de tarea, contenedores y datos mediante la supervision de su entorno para detectar
actividades sospechosas y maliciosas. GuardDuty puedes ayudarlo a satisfacer varios requisitos
de conformidad, como PCI DSS, cumpliendo los requisitos de deteccion de intrusos que exigen
determinados marcos de conformidad.
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« AWS Audit Manager: este servicio de Servicio de AWS le ayuda a auditar continuamente el uso
de AWS con el fin de simplificar la forma en que administra el riesgo y la conformidad con las
normativas y los estandares del sector.

Resiliencia en AWS Well-Architected Tool

La infraestructura global de AWS se divide en Regiones de AWS y zonas de disponibilidad.

Las Regiones de AWS proporcionan varias zonas de disponibilidad fisicamente independientes

y aisladas que se encuentran conectadas mediante redes con un alto nivel de rendimiento y
redundancia, ademas de baja latencia. Con las zonas de disponibilidad, puede disefnar y utilizar
aplicaciones y bases de datos que realizan una conmutacion por error automatica entre zonas

de disponibilidad sin interrupciones. Las zonas de disponibilidad tienen una mayor disponibilidad,
tolerancia a errores y escalabilidad que las infraestructuras tradicionales de centros de datos unicos
o multiples.

Para obtener mas informacién sobre las Regiones de AWS y las zonas de disponibilidad, consulte
Infraestructura global de AWS.

Seguridad de la infraestructura en AWS Well-Architected Tool

Como se trata de un servicio administrado, AWS Well-Architected Tool esta protegido por la
seguridad de red global de AWS. Para obtener informacién sobre los servicios de seguridad de
AWS y como AWSprotege la infraestructura, consulte Seguridad en la nube de AWS. Para disenar
su entorno de AWS con las practicas recomendadas de seguridad de infraestructura, consulte
Proteccion de la infraestructura en Portal de seguridad de AWS Well-Architected Framework.

Puede utilizar llamadas a la API publicadas en AWS para obtener acceso a AWS WA Tool a través
de la red. Los clientes deben admitir lo siguiente:

» Seguridad de la capa de transporte (TLS). Exigimos TLS 1.2 y recomendamos TLS 1.3.

» Conjuntos de cifrado con confidencialidad directa total (PFS) como DHE (Ephemeral Diffie-
Hellman) o ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). La mayoria de los sistemas
modernos como Java 7 y posteriores son compatibles con estos modos.

Ademas, las solicitudes deben estar firmadas mediante un ID de clave de acceso y una clave de
acceso secreta que esté asociada a una entidad principal de IAM. También puedes utilizar AWS
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Security Token Service (AWS STS) para generar credenciales de seguridad temporales para firmar
solicitudes.

Configuracion y analisis de vulnerabilidades en AWS Well-
Architected Tool

La configuracion y los controles de Tl son una responsabilidad compartida entre AWS y usted,
nuestro cliente. Para obtener mas informacion, consulte el modelo de responsabilidad compartida de
AWS.

Prevencion de la sustitucion confusa entre servicios

El problema del suplente confuso es un problema de seguridad en el que una entidad que no tiene
permiso para realizar una accion puede obligar a una entidad con mas privilegios a realizar la accion.
En AWS, la suplantacidn entre servicios puede dar lugar al problema de la sustitucion confusa. La
suplantacion entre servicios puedes producirse cuando un servicio (el servicio que lleva a cabo

las llamadas) llama a otro servicio (el servicio al que se llama). El servicio que lleva a cabo las
llamadas se puedes manipular para utilizar sus permisos a fin de actuar en funcioén de los recursos
de otro cliente de una manera en la que no debe tener permiso para acceder. Para evitarlo, AWS
proporciona herramientas que lo ayudan a proteger sus datos para todos los servicios con entidades
principales de servicio a las que se les ha dado acceso a los recursos de su cuenta.

Se recomienda utilizar las claves de contexto de condicién global aws : SourceArny

aws :SourceAccount en las politicas de recursos para limitar los permisos que AWS Well-
Architected Tool concede a otro servicio para el recurso. Utiliza aws : SourceArn si desea que solo
se asocie un recurso al acceso entre servicios. Utiliza aws : SourceAccount si quiere permitir que

cualquier recurso de esa cuenta se asocie al uso entre servicios.

La forma mas eficaz de protegerse contra el problema de la sustitucién confusa es utilizar la clave
de contexto de condicion global de aws : SourceArn con el ARN completo del recurso. Si no conoce
el ARN completo del recurso o si esta especificando varios recursos, utilice la clave de condicion de
contexto global aws : SourceArn con caracteres comodines (*) para las partes desconocidas del
ARN. Por ejemplo, arn:aws:wellarchitected:*:123456789012: *.

Si el valor de aws : SourceArn no contiene el ID de cuenta, como un ARN de bucket de Amazon S3,
debe utilizar ambas claves de contexto de condicion global para limitar los permisos.

El valor de aws : SourceArn debe ser una carga de trabajo o un enfoque.
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El siguiente ejemplo muestra como se pueden utilizar las claves contextuales de condicion global
aws :SourceArny aws:SourceAccount en AWS WA Tool para evitar el problema del adjunto
confundido.

{
"Version": "2012-10-17",
"Statement": {
"Sid": "ConfusedDeputyPreventionExamplePolicy",
"Effect": "Allow",
"Principal": {
"Service": "wellarchitected.amazonaws.com"
1,
"Action": "wellarchitected:ActionName",
"Resource": [
"arn:aws:wellarchitected:: :ResourceName/*"
1,
"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:wellarchitected:*:123456789012:*"
1,
"StringEquals": {
"aws:SourceAccount": "123456789012"
}
}
}
}
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Compartir los recursos de AWS WA Tool

Para compartir un recurso de su propiedad, haga lo siguiente:

 Activar el uso compartido de recursos en AWS Organizations (opcional)

« Compartir una carga de trabajo

» Compartir un enfoque personalizado

« Compartir un perfil

» Compartir una plantilla de revisiéon

(@ Notas

Al compartir un recurso, estara disponible para que lo usen entidades principales ajenas a
la Cuenta de AWS que cre6 el recurso. Al compartir no se modifican los permisos que se
aplican al recurso en la cuenta que lo creé.

« AWS WA Tool es un servicio regional. Las entidades principales con las que comparte
pueden acceder unicamente a los recursos compartidos de las Regiones de AWS en las
que se crearon.

» Para compartir recursos en una regién introducida después del 20 de marzo de 2019, tanto
usted como Cuenta de AWS debe habilitar la regién en la AWS Management Console.
Para obtener mas informacién, consulte Infraestructura global de AWS.

Activar el uso compartido de recursos en AWS Organizations

Cuando su cuenta esté administrada por AWS Organizations, puede aprovechar para compartir
recursos mas facilmente. Con o sin organizaciones, un usuario puede compartir con cuentas
individuales. Sin embargo, si su cuenta pertenece a una organizacién, puede compartir con cuentas
individuales, asi como con todas las cuentas de la organizacion o de una OU, sin necesidad de
enumerar cada cuenta.

Para compartir recursos dentro de una organizacion, primero debe usar la consola de AWS
WA Tool o AWS Command Line Interface (AWS CLI) para habilitar el uso compartido con AWS
Organizations. Cuando comparte recursos en su organizacion, AWS WA Tool no envia invitaciones
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a las entidades principales. Las entidades principales de su organizacion obtienen acceso a los
recursos compartidos sin necesidad de intercambiar invitaciones.

Al activar el uso compartido de recursos en su organizacion, AWS WA Tool crea un rol vinculado

a un servicio denominado AWSServiceRoleForWellArchitected. Este rol, que solo

lo puede asumir el servicio AWS WA Tool, otorga a AWS WA Tool permiso para recuperar
informacion sobre la organizacion de la que es miembro utilizando la politica administrada de AWS
AwWSWellArchitectedOrganizationsServiceRolePolicy.

Si ya no necesita compartir recursos con toda la organizacién o con determinadas OU, puede
deshabilitar el uso compartido de recursos.

Requisitos

» Solo puede realizar estos pasos si ha iniciado sesién como entidad principal en la cuenta de
administracion de la organizacion.

» La organizacién debe tener todas las caracteristicas habilitadas. Para obtener mas informacion,
consulte Habilitar todas las caracteristicas en la organizacion en la Guia del usuario de AWS
Organizations.

/A Important

Debe activar la opcidén de compartir con AWS Organizations mediante la

consola de AWS WA Tool. Asi se asegurara de crear el rol vinculado al servicio
AwWSServiceRoleForWellArchitected. Si activa el acceso de confianza con AWS
Organizations utilizando la consola de AWS Organizations o el comando enable-aws-service-
access de la AWS CLI, el rol vinculado al servicio AWSServiceRoleForWellArchitected
no se creara y no podra compartir recursos dentro de la organizacion.

Para activar el uso compartido de recursos dentro de la organizacion

1. Inicie sesidbn en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

Debe iniciar sesién como entidad principal en la cuenta de administracién de la organizacion.
2. En el panel de navegacion izquierdo, elija Configuracion.

3. Seleccione Activar compatibilidad con AWS Organizations.
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4. Elija Guardar configuracion.

Para deshabilitar el uso compartido de recursos dentro de la organizacion

1. Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

Debe iniciar sesiéon como entidad principal en la cuenta de administracién de la organizacion.
2. En el panel de navegacion izquierdo, elija Configuracion.
Anule la seleccion de Activar compatibilidad con AWS Organizations.

4. Elija Guardar configuracion.
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Etiquetar los recursos de AWS WA Tool

Para ayudarle a administrar sus recursos de AWS WA Tool, puede asignar sus propios metadatos a
cada recurso en forma de etiquetas. En este tema se describe qué son las etiquetas y cdmo crearlas.

Contenido

» Conceptos basicos de etiquetas

« Etiquetar los recursos

» Restricciones de las etiquetas

» Uso de etiquetas mediante la consola

» Uso de etiquetas mediante la API

Conceptos basicos de etiquetas

Una etiqueta es una marca que se asigna a un recurso de AWS. Cada etiqueta esta formada por una
clave y un valor opcional, ambos definidos por el usuario.

Las etiquetas le permiten clasificar los recursos de AWS segun, por ejemplo, su finalidad, propietario
o entorno. Cuando tenga muchos recursos del mismo tipo, puede identificar rapidamente un recurso
especifico en funcidn de las etiquetas que le haya asignado. Por ejemplo, puede definir un conjunto
de etiquetas para los servicios de AWS WA Tool para ayudarle a realizar un seguimiento del
propietario y del nivel de pila de cada servicio. Le recomendamos que disefie un conjunto coherente
de claves de etiqueta para cada tipo de recurso.

Ademas, las etiquetas no se asignan a los recursos automaticamente. Después de agregar una
etiqueta, puede editar las claves y los valores de las etiquetas o eliminar etiquetas de un recurso en
cualquier momento. Si elimina un recurso, también se eliminara cualquier etiqueta asignada a dicho
recurso.

Las etiquetas no tienen ningun significado semantico para AWS WA Tool, por lo que se interpretan
estrictamente como cadenas de caracteres. Puede establecer el valor de una etiqueta como una
cadena vacia, pero no puede asignarle un valor nulo. Si afade una etiqueta con la misma clave que
una etiqueta existente en ese recurso, el nuevo valor sobrescribira al antiguo.

Puede trabajar con etiquetas utilizando la AWS Management Console, la AWS CLI y la APl de AWS
WA Tool.
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Si utiliza AWS Identity and Access Management (IAM), puede controlar qué usuarios de su Cuenta
de AWS tienen permiso para crear, editar o eliminar etiquetas.

Etiquetar los recursos

Puede etiquetar recursos nuevos o existentes de AWS WA Tool.

Si utiliza la consola de AWS WA Tool, puede aplicar etiquetas a los recursos de nueva creacion
0 a los recursos existentes cuando lo desee. Para las cargas de trabajo existentes, puede aplicar
etiquetas a través de la pestana Propiedades. Para los enfoques , los perfiles y las plantillas de
revision personalizadas existentes, puede aplicar etiquetas a través de la pestana Descripcion
general.

Si utiliza la APl de AWS WA Tool, la AWS CLI o un SDK de AWS, puede aplicar etiquetas a los
recursos nuevos mediante el parametro de tags en la accién de la API pertinente o utilizar la accién
de la APl de TagResource para aplicar etiquetas a los recursos existentes. Para obtener mas
informacion, consulte TagResource.

Ademas, algunas acciones de creacion de recursos le permiten especificar etiquetas para un recurso
al crearlo. Si no se pueden aplicar etiquetas durante la creacion del recurso, el proceso de creaciéon
de recursos falla. Esto garantiza que los recursos que pretendia etiquetar en el momento de su
creacion se creen con etiquetas especificas 0 no se creen en absoluto. Si etiqueta recursos en el
momento de su creacion, no es necesario ejecutar scripts de etiquetado personalizados después de
la creacién del recurso.

En la tabla siguiente se describen los recursos de AWS WA Tool que se pueden etiquetar y aquellos
que se pueden etiquetar en el momento de su creacion.

Compatibilidad con el etiquetado de recursos de AWS WA Tool

Recurso Admite etiquetas Admite la propagacion  Admite el etiquetad
de etiquetas o durante la creacién
(APl de AWS WA
Tool, AWS CLI y SDK
de AWS)

Cargas de trabajo de Si No Si
AWS WA Tool
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Recurso Admite etiquetas Admite la propagacion  Admite el etiquetad
de etiquetas o durante la creacion
(API de AWS WA
Tool, AWS CLI y SDK

de AWS)
Enfoques personali Si No Si
zados de AWS WA
Tool
Perfiles de AWS WA Si No Si
Tool
Plantillas de revision Si No Si
de AWS WA Tool

Restricciones de las etiquetas

Se aplican las siguientes restricciones basicas a las etiquetas:

* Numero maximo de etiquetas por recurso: 50

» Para cada recurso, cada clave de etiqueta debe ser unica y solo puede tener un valor.
» Longitud maxima de la clave: 128 caracteres Unicode en UTF-8

* Longitud maxima del valor: 256 caracteres Unicode en UTF-8

» Si se utiliza su esquema de etiquetado en multiples servicios y recursos de AWS, recuerde que
otros servicios pueden tener restricciones sobre caracteres permitidos. Los caracteres permitidos
generalmente son: letras, numeros y espacios representables en UTF-8, ademas de los siguientes
caracteres: +-=._:/ @.

» Las claves y los valores de las etiquetas distinguen entre mayusculas y minusculas.

* No utilice aws :, AWS: ni ninguna combinacién de mayusculas o minusculas del mismo como
prefijo para claves o valores, ya que esta reservado para uso de AWS. Las claves y valores de
etiquetas que tienen este prefijo no se pueden editar. Las etiquetas que tengan este prefijo no
cuentan para el limite de etiquetas por recurso.
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Uso de etiquetas mediante la consola

Con la consola de AWS WA Tool puede administrar las etiquetas asociadas a los recursos nuevos o
existentes.

Adicion de etiquetas a un recurso individual durante su creacion

Puede agregar etiquetas a los recursos de AWS WA Tool cuando los crea.

Adicion y eliminacion de etiquetas en un recurso individual

AWS WA Tool le permite afnadir o eliminar las etiquetas asociadas a sus recursos directamente
desde la pestaia Propiedades para una carga de trabajo y desde la pestana Informacién general
para enfoques, plantillas de revision y perfiles personalizados.

Para agregar o eliminar una etiqueta en una carga de trabajo

1. Inicie sesidbn en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

En la barra de navegacion, elija la region a utilizar.
En el panel de navegacion izquierdo, elija Cargas de trabajo.
Seleccione la carga de trabajo que desea modificar y elija Propiedades.

En la seccion Etiquetas, elija Administrar etiquetas.

o a0 bk~ w DN

Agregue o elimine sus etiquetas segun sea necesario.

» Para agregar una etiqueta, elija Agregar nueva etiqueta y, a continuacion, ingrese la Clave y el
Valor.

+ Para eliminar una etiqueta, elija Eliminar.

7. Repita este proceso para cada etiqueta que desee agregar, modificar o eliminar. Elija Guardar
para guardar los cambios.
Para agregar o eliminar una etiqueta en un enfoque personalizado

1. Inicie sesidbn en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

2. Enla barra de navegacion, elija la region a utilizar.

3. En el panel de navegacion, elija Enfoques personalizados.
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Seleccione el nombre del enfoque personalizado que desea modificar.
En la seccion Etiquetas de la pestafia Descripcion general, elija Administrar etiquetas.

Agregue o elimine sus etiquetas segun sea necesario.

« Para agregar una etiqueta, elija Agregar nueva etiqueta y, a continuacion, ingrese la Clave y el
Valor.

» Para eliminar una etiqueta, elija Eliminar.

Repita este proceso para cada etiqueta que desee agregar, modificar o eliminar. Elija Guardar
para guardar los cambios.

Para agregar o eliminar una etiqueta en un perfil

o g K~ WD

Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

En la barra de navegacion, elija la region a utilizar.

En el panel de navegacion, elija Perfiles.

Seleccione el nombre del perfil que desea modificar.

En la seccion Etiquetas de la pestafia Descripcion general, elija Administrar etiquetas.

Agregue o elimine sus etiquetas segun sea necesario.

» Para agregar una etiqueta, elija Agregar nueva etiqueta y, a continuacion, ingrese la Clave y el
Valor.

+ Para eliminar una etiqueta, elija Eliminar.

Repita este proceso para cada etiqueta que desee agregar, modificar o eliminar. Elija Guardar
para guardar los cambios.

Para agregar o eliminar una etiqueta en una plantilla de revisién

o b~ 0N

Inicie sesion en AWS Management Console y abra la consola de AWS Well-Architected Tool en
https://console.aws.amazon.com/wellarchitected/.

En la barra de navegacion, elija la region a utilizar.
En el panel de navegacion, elija Plantillas de lanzamiento.
Seleccione el nombre de la plantilla de revision que desea modificar.

En la seccion Etiquetas de la pestafia Descripcion general, elija Administrar etiquetas.
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6. Agregue o elimine sus etiquetas segun sea necesario.

» Para agregar una etiqueta, elija Agregar nueva etiqueta y, a continuacion, ingrese la Clave y el
Valor.

» Para eliminar una etiqueta, elija Eliminar.

7. Repita este proceso para cada etiqueta que desee agregar, modificar o eliminar. Elija Guardar
para guardar los cambios.

Uso de etiquetas mediante la API

Utilice las siguientes operaciones de la APl de AWS WA Tool para agregar, actualizar, enumerar y
eliminar las etiquetas de sus recursos.

Compatibilidad con el etiquetado de recursos de AWS WA Tool
Tarea Accion de la API
Agregar o sobrescribir una o varias etiquetas. TagResource

Eliminar una o varias etiquetas. UntagResource

Enumera las etiquetas de un recurso. ListTagsForResource

Algunas acciones de creacion de recursos le permiten especificar etiquetas al crear el recurso. Las
siguientes acciones admiten etiquetado durante la creacion.

Tarea Accion de la API
Creacién de una carga de trabajo CreateWorkload
Importar un nuevo enfoque Importar enfoque
Creacioén de un perfil Crear perfil

Crear una plantilla de revisiéon CreateReviewTemplate
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Registro de llamadas a la APl de AWS WA Tool con AWS
CloudTrail

AWS Well-Architected Tool se integra con AWS CloudTrail, un servicio que proporciona un registro
de las acciones hechas por un usuario, un rol o un servicio de AWS en AWS WA Tool. CloudTrail
captura todas las llamadas a la APl de AWS WA Tool como eventos. Las llamadas capturadas
incluyen las llamadas desde la consola de AWS WA Tool y las llamadas desde el codigo a las
operaciones de la APl de AWS WA Tool. Si crea un registro de seguimiento, puede habilitar la
entrega continua de eventos de CloudTrail a un bucket de Amazon S3, incluidos los eventos para
AWS WA Tool. Si no configura un registro de seguimiento, puede ver los eventos mas recientes en la
consola de CloudTrail en el Historial de eventos. Mediante la informacion recopilada por CloudTrail,
puede determinar la solicitud que se realizé6 a AWS WA Tool, la direccion IP desde la que se realizo,
quién la realizé y cuando, etc.

Para obtener mas informacion sobre CloudTrail, consulte la Guia del usuario de AWS CloudTrail.

Informacion de AWS WA Tool en CloudTrail

CloudTrail se habilita en su Cuenta de AWS cuando se crea la cuenta. Cuando se produce actividad
en AWS WA Tool, dicha actividad se registra en un evento de CloudTrail junto con otros eventos de
servicio de AWS en el Historial de eventos. Puede ver, buscar y descargar eventos recientes en su
Cuenta de AWS. Para obtener mas informacion, consulte Ver eventos con el historial de eventos de
CloudTrail.

Para mantener un registro continuo de eventos en la Cuenta de AWS, incluidos los eventos de

AWS WA Tool, cree un registro de seguimiento. Un registro de seguimiento permite a CloudTrail
enviar archivos de registro a un bucket de Amazon S3. De forma predeterminada, cuando se crea un
registro de seguimiento en la consola, el registro de seguimiento se aplica a todas las Regiones de
AWS. El registro de seguimiento registra los eventos de todas las regiones de la particion de AWS y
envia los archivos de registro al bucket de Amazon S3 especificado. También es posible configurar
otros servicios de AWS para analizar en profundidad y actuar en funcién de los datos de eventos
recopilados en los registros de CloudTrail. Para mas informacion, consulte los siguientes temas:

* Introduccion a la creacion de registros de seguimiento

» Servicios e integraciones compatibles con CloudTrail

» Configuracion de notificaciones de Amazon SNS para CloudTrail
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» Recepcion de archivos de registro de CloudTrail de varias regiones y Recepcién de archivos de
registro de CloudTrail de varias cuentas

CloudTrail registra todas las acciones de AWS WA Tool y se documentan en Acciones definidas
por AWS Well-Architected Tool. Por ejemplo, las llamadas a las acciones CreateWorkload,
DeleteWorkload y CreateWorkloadShare generan entradas en los archivos de registro de
CloudTrail.

Cada entrada de registro o evento contiene informacion sobre quién generé la solicitud. La
informacién de identidad del usuario le ayuda a determinar lo siguiente:

« Sila solicitud se realiz6 con las credenciales del usuario o usuario raiz.

+ Si la solicitud se realiz6 con credenciales de seguridad temporales de un rol o fue un usuario
federado.

« Si la solicitud la realiz6 otro servicio de AWS.

Para obtener mas informacion, consulte el Elemento userldentity de CloudTrail.

Descripcion de las entradas de los archivos de registro de AWS
WA Tool

Un registro de seguimiento es una configuracién que permite la entrega de eventos como archivos de
registro a un bucket de Amazon S3 que especifique. Los archivos de registro de CloudTrail pueden
contener una o varias entradas de registro. Un evento representa una solicitud especifica realizada
desde un origen cualquiera, y contiene informacién sobre la accion solicitada, la fecha y la hora de la
accion, los parametros de la solicitud, etc. Los archivos de registro de CloudTrail no rastrean el orden
en la pila de las llamadas publicas a la API, por lo que estas no aparecen en ningun orden especifico.

En el siguiente ejemplo, se muestra una entrada de registro de CloudTrail que ilustra la accion
CreateWorkload.

{

"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE:dev-dsk-xiulan-2a-1111111c.us-
west-2.amazon.com",
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arn": "arn:aws:sts::444455556666:assumed-role/well-architected-api-svc-integ-
test-read-write/dev-dsk-xiulan-2a-1111111c.us-west-2.amazon.com",
"accountId": "444455556666",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
" "arn:aws:iam: :444455556666:r0le/well-architected-api-svc-integ-

arn":
test-read-write",
"accountId": "444455556666",
"userName": "well-architected-api-svc-integ-test-read-write"
},
"webIdFederationData": {3},
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2020-10-14T@3:41:392"

}
}
I
"eventTime": "2020-10-14T04:43:137",
"eventSource": "wellarchitected.amazonaws.com",
"eventName": "CreateWorkload",
"awsRegion": "us-west-2",

"sourceIPAddress": "198.51.100.178",

"userAgent": "aws-internal/3 aws-sdk-java/1.11.848
Linux/4.9.217-0.1.ac.205.84.332.metall.x86_64 Open]DK_64-Bit_Server_VM/25.262-b10
java/1.8.0_262 vendor/Oracle_Corporation",

"requestParameters": {

"ClientRequestToken": "08af866a-0238-4070-89c2-b689ca8339f7",

"Description": "***",
"AwsRegions": [

"us-west-2"
1,
"ReviewOwner": "**x'",
"Environment": "PRODUCTION",
"Name'": "**xx'",

"Lenses": [
"wellarchitected",
"serverless"

iy

"responseElements": {
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"Arn": "arn:aws:wellarchitected:us-
west-2:444455556666:workload/8cdcdf7add10b181fdd3f686dacffdac",
"Id": "8cdcdf7add10b181fdd3f686dacffdac”
I
"requestID": "22bad4e3-aa51-4ff1-b480-712ee@7cedbd",
"eventID": "50849dfd-36ed-418e-a901-49f6ac7087e8",
"readOnly": false,
"eventType": "AwsApiCall",
"recipientAccountId": "444455556666"
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EventBridge

AWS Well-Architected Tool envia eventos a Amazon EventBridge cuando se toman medidas en
recursos de Well-Architected. Puede utilizar EventBridge y estos eventos para registrar reglas que
realicen acciones, como enviar una notificacion cuando una alarma cambie de estado. Para obtener
mas informacién, consulte What is Amazon EventBridge? (¢, Qué es Amazon EventBridge?).

® Note

Los eventos se entregan segun el «mejor esfuerzo», es decir, en la medida que sea posible.

Las siguientes acciones dan lugar a eventos de EventBridge:

* Relacionado con carga de trabajo
» Crear o eliminar una carga de trabajo
« Crear un hito
 Actualizar las propiedades de una carga de trabajo
» Compartir o dejar de compartir una carga de trabajo
 Actualizar el estado de una invitaciéon para compartir
« Como anadir y eliminar etiquetas
» Actualizar una respuesta
 Actualizar notas de revisiéon
« Anadir o quitar un enfoque de una carga de trabajo
» Relacionado con enfoques
» Importar o exportar un enfoque personalizado
* Publicar un enfoque personalizado
 Eliminar un enfoque personalizado
» Compartir o dejar de compartir un enfoque personalizado
 Actualizar el estado de una invitaciéon para compartir

« Anadir o quitar un enfoque de una carga de trabajo
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Ejemplos de eventos de AWS WA Tool

En esta seccidn se incluyen eventos de ejemplo de AWS Well-Architected Tool.

Actualizar una respuesta en una carga de trabajo

"version":"Q",
"id":"Q@0de336a-83cc-b80b-f0e6-f44c88a96050",
"detail-type":"AWS API Call via CloudTrail",
"source":"aws.wellarchitected",
"account":"123456789012",
"time":"2022-02-17T08:01:25Z",
"region":"us-west-2",
"resources":[],
"detail":{
"eventVersion":"1.08",
"userIdentity":{
"type":"AssumedRole",
"principalId":"AROA4JUSXMN5ZR6S7LZNP:sample-user",
"arn":"arn:aws:sts::123456789012:assumed-role/Admin/example-user"
"accountId":"123456789012",
"accessKeyId":"AKIAIOSFODNN7EXAMPLE",
"sessionContext":{
"sessionIssuer":{
"type":"Role",
"principalId":"AROA4JUSXMN5ZR6S7LZNP",
"arn":"arn:aws:iam::123456789012:role/Admin",
"accountId":"123456789012",
"userName":"Admin"
.
"webIdFederationData": {3},
"attributes":{
"creationDate":"2022-02-17T07:21:547",
"mfaAuthenticated":"false"

},

"eventTime":"2022-02-17T08:01:25Z2",
"eventSource":"wellarchitected.amazonaws.com",
"eventName":"UpdateAnswer",
"awsRegion":"us-west-2",
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"sourceIPAddress":"10.246.162.39",
"userAgent":"aws-internal/3 aws-sdk-java/1.12.127
Linux/5.4.156-94.273.amzn2int.x86_64 Open]DK_64-Bit_Server_VM/25.312-b07
java/1.8.0_312 vendor/Oracle_Corporation cfg/retry-mode/standard",
"requestParameters":{
"Status":"Acknowledged",
"SelectedChoices":"***"
"ChoiceUpdates":"***",
"QuestionId":"priorities",
"WorkloadId":"ee73fda518f9bd4aa804c6252e4e37b0",
"IsApplicable":true,
"LensAlias":"wellarchitected",
"Reason":"NONE",
"Notes'":"***"
},
"responseElements":{
"Answer" :'"x**"
"LensAlias":"wellarchitected",
"WorkloadId":"ee73fda518f9bd4aa804c6252e4e37b0"
I
"requestID":"7baell53-26a8-4dc0-9307-68b17b107619",
"eventID":"8339c258-4ddd-48aa-ab21-3f82ce9d79cd",
"readOnly":false,
"eventType":"AwsApiCall",
"managementEvent":true,
"recipientAccountId":"123456789012",
"eventCategory":"Management"

Publicar un enfoque personalizado

"version":"Q",
"id":"4054a34b-60a9-53c1-3146-cla384dbaslb",
"detail-type":"AWS API Call via CloudTrail",
"source":"aws.wellarchitected",
"account":"123456789012",
"time":"2022-02-17T08:58:3472",
"region":"us-west-2",

"resources":[],

Ejemplos de eventos de AWS WA Tool
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"detail":{
"eventVersion":"1.08",
"userIdentity":{
"type":"AssumedRole",
"principallId":"AROA4JUSXMN5ZR6S7LZNP:example-user",
"arn":"arn:aws:sts::123456789012:assumed-role/Admin/example-user",
"accountId":"123456789012",
"accessKeyId":"AKIAIOSFODNN7EXAMPLE",
"sessionContext":{
"sessionIssuer":{
"type":"Role",
"principalId":"AROA4JUSXMN5ZR6S7LZNP",
"arn":"arn:aws:iam: :123456789012:role/Admin",
"accountId":"123456789012",
"userName":"Admin"
I
"webIdFederationData":{},
"attributes":{
"creationDate":"2022-02-17T07:21:547",
"mfaAuthenticated":"false"

},
"eventTime":"2022-02-17T08:58:347",
"eventSource":"wellarchitected.amazonaws.com",
"eventName":"CreatelLensVersion",
"awsRegion":"us-west-2",
"sourceIPAddress":"10.246.162.39",
"userAgent":"aws-internal/3 aws-sdk-java/1.12.127
Linux/5.4.156-94.273.amzn2int.x86_64 Open]DK_64-Bit_Server_VM/25.312-b07
java/1.8.0_312 vendor/Oracle_Corporation cfg/retry-mode/standard",
"requestParameters":{
"IsMajorVersion":true,
"LensVersion'":"***",
"ClientRequestToken":"03f46163-e95c-4455-8479-266373aa09c7",
"LensAlias":"***"
},
"responseElements":{
"LensArn":"arn:aws:wellarchitected:us-
west-2:123456789012:1ens/6261deecb9def44f9aecc938ca25d94e",
"LensVersion":"***"
I
"requestID":"167b7051-980d-42ee-9967-0b4b3163e948",

"eventID":"c7ef2b47-419d-45b7-8982-fbade9b558c7",
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"readOnly":false,
"eventType":"AwsApiCall",
"managementEvent":true,
"recipientAccountId":"123456789012",
"eventCategory":"Management"
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Historial del documento

En la siguiente tabla se describe la documentacion de esta version de la AWS Well-Architected Tool.

* Version de la API: la mas reciente

« Ultima actualizacion de la documentacion: 17 de abril de 2025

Cambio

Lente nueva

Enfoques nuevos y actualiza
dos

Jira

Enfoques nuevos

Funcionalidad actualizada

Funcionalidad actualizada

Actualizacién de politica
administrada por WellarChi
tectedConsoleAdOnlyAccess

Descripcién

Esta versidén ha agregado una
lente nueva al Catalogo de
lentes.

Esta version agreg6 un
enfoque nuevo al Catalogo
de enfoques y actualizé otro
enfoque.

Esta version agrego el
conector de AWS Well-Arch
itected Tool para Jira.

Esta versidén agregd nuevos
enfoques al Catalogo de
enfoques.

Esta versidon agrega la
caracteristica del catalogo de
enfoques a AWS WA Tool.

Esta version anade la
caracteristica Revisar plantilla
s a AWS WA Tool.

Se agreg6 "wellarch
itected:ExportLens"

Fecha

17 de abril de 2025

27 de junio de 2024

16 de abril de 2024

26 de marzo de 2024

26 de noviembre de 2023

3 de octubre de 2023

22 de junio de 2023
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Funcionalidad actualizada

Funcionalidad actualizada

Actualizacion del contenido

Actualizacion del contenido

Se ha actualizado la guia de
IAM para AWS WA Tool

Funcionalidad actualizada

a WellArchitectedCon
soleReadOnlyAccess

Esta version anade la
caracteristica Perfiles a AWS
WA Tool.

Esta version mejora la
integracion de AWS Trusted
Advisor y AWS Service
Catalog AppRegistry, y

la ahade AWSWellAr
chitectedDiscovery
ServiceRolePolicy a
las politicas administradas de
AWS.

Se actualizé la pagina del
panel para incluir informacion
detallada sobre los riesgos y
el plan de mejora. También se
agrego la posibilidad de crear
un informe consolidado de la
carga de trabajo.

Se ha corregido el nombre de
la politica WellArchitectedCon
soleReadOnlyAccess.

Guia modificada para
implementar las practicas
recomendadas de IAM. Para
obtener mas informacion,
consulte Practicas recomenda
das de seguridad en IAM.

Esta versién quita el enfoque
FTR de la herramienta.

13 de junio de 2023

3 de mayo de 2023

30 de marzo de 2023

19 de enero de 2023

4 de enero de 2023

14 de diciembre de 2022
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Funcionalidad actualizada

Actualizacion del contenido

Actualizacion del contenido

Funcionalidad actualizada

Se agrego el uso compartido

de organizaciones

Esta version anade la integraci
on de AWS Trusted Advisor

y AWS Service Catalog
AppRegistry.

Se ha corregido un problema
en el ejemplo de JSON de
enfoque personalizado para
choices.

Se actualizé la seccion
choices de la especificacion
JSON de enfoque personali
zado.

Esta version anade el
seguimiento de los cambios
en sus politicas administradas
de AWS y ha anadido una
nueva accion para conceder
el permiso ListAWSSe
rviceAccessFor0Orga
nization aAWSWellAr
chitectedOrganizat
ionsServiceRolePol
icy .

Esta versidn anade la posibilid
ad de compartir cargas de
trabajo y enfoques personali
zados con una organizacion y
unidades organizativas (OU).

7 de noviembre de 2022

29 de septiembre de 2022

2 de agosto de 2022

22 de julio de 2022

30 de junio de 2022
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Funcionalidad actualizada

Funcionalidad actualizada

Funcionalidad actualizada

Compatibilidad con EventBrid

ge anadida

Funcionalidad actualizada

Etiquetado de recursos
disponible

API esta ahora disponible

Esta versidon anade la posibilid
ad de especificar recursos
adicionales para las opciones
de un enfoque personalizado,
previsualizar un enfoque
personalizado antes de
publicarla y anadir etiquetas a
los enfoques personalizados.

Esta versidon anade la posibilid
ad de acceder a la comunidad
de AWS Well-Architected en
AWS Re:post.

Esta version anade el pilar de
la sostenibilidad y pequenas
actualizaciones al Tutorial.

AWS WA Tool envia ahora un
evento a Amazon EventBridge
cuando se realiza un cambio
en un recurso de Well-Arch
itected.

Las mejores practicas
individuales ahora se pueden
marcar como no aplicables.

Esta versiéon anade la posibilid
ad de anadir etiquetas a las
cargas de trabajo.

En esta versidon se afade la
API de AWS WA Tool. AWS
CloudTrail se agrego6 informaci
on de registro.

21 de junio de 2022

31 de mayo de 2022

31 de marzo de 2022

3 de marzo de 2022

14 de julio de 2021

3 de marzo de 2021

16 de diciembre de 2020
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Funcionalidad actualizada

Proteccién de datos actualiza

da

Actualizacion del contenido

Actualizacion del contenido

Funcionalidad actualizada

Actualizacion del contenido

Actualizacion del contenido

Esta version anade los
enfoques FTRy SaaS a la
herramienta.

Informacién de proteccion de
datos actualizada.

Se ha aclarado que, tras
actualizar una carga de trabajo
para utilizar un enfoque

nuevo, no se puede volver a la
version anterior.

Se aclar6 el uso compartido y
Regiones de AWS se introdujo
después del 20 de marzo de
2019.

El acceso a un recurso
compartido de carga de
trabajo se elimina inmediata
mente cuando se rechaza
una invitacion de recurso
compartido de carga de
trabajo. El acceso compartido
se concede cuando se acepta
el recurso compartido.

Se han agregado definicio
nes para los problemas de
alto riesgo y los problemas de
riesgo medio.

Se ha agregado una seccion
acerca de como utiliza sus
datos AWS.

3 de diciembre de 2020

5 de noviembre de 2020

8 de julio de 2020

24 de junio de 2020

17 de junio de 2020

12 de junio de 2020

21 de mayo de 2020
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Funcionalidad actualizada

Funcionalidad actualizada

Actualizacion del contenido

Funcionalidad actualizada

Actualizacion del contenido

Funcionalidad actualizada

Funcionalidad actualizada

Funcionalidad actualizada

Actualizacion del contenido

En esta version se agrega un
propietario de la revisién a la
carga de trabajo.

Esta version afade un enlace
de diagrama arquitecténico a
la carga de trabajo.

Se ha aclarado que los
recursos compartidos de la
carga de trabajo son especific
os de la regidén de Region de
AWS.

Esta version agrega el uso
compartido de la carga de
trabajo.

La seccion de seguridad se
ha actualizado con las ultimas
directrices.

En esta version, los campos
relacionados con el sector son
opcionales cuando se define
una carga de trabajo.

Esta version afade elementos
de plan de mejoras al informe
de carga de trabajo.

La versidon anade la accion
DeleteWorkload a la politica.

El contenido de esta guia se
ha actualizado con correccio
nes menores.

1 de abril de 2020

10 de marzo de 2020

10 de enero de 2020

9 de enero de 2020

6 de diciembre de 2019

19 de agosto de 2019

29 de julio de 2019

18 de julio de 2019

19 de junio de 2019
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Actualizacion del contenido

Funcionalidad actualizada

Funcionalidad actualizada

Disponibilidad general de
AWS Well-Architected Tool

El contenido de esta guia se
ha actualizado con correccio
nes menores.

Esta version es compatibl

e con la actualizacion de la
version del marco utilizada
para una revision de carga de
trabajo.

Esta versién incorpora la
posibilidad de especificar
regiones que no pertenecen
a Regiones de AWS al definir
una carga de trabajo.

Esta version presenta AWS
Well-Architected Tool.

30 de mayo de 2019

1 de mayo de 2019

14 de febrero de 2019

29 de noviembre de 2018
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Glosario de AWS

Para ver la terminologia mas reciente de AWS, consulte el Glosario de AWS en la Referencia de
Glosario de AWS.
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