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Opciones de segmentacion del trafico en AWS Direct
Connect

Fecha de publicacion: 9 de noviembre de 2023 () Historial del diagrama

Esta arquitectura muestra las opciones de segmentacion del trafico AWS Direct Connect, como el
uso de varias VIF privadas en la VPC o la Direct Connect puerta de enlace, el uso de los archivos
adjuntos de AWS Transit Gateway Connect a través de la VIF de transito y el uso de AWS Site-to-
Site VPN conexiones a través de la VIF de transito.

Segmenta tu trafico AWS Direct Connect mediante el uso de varias
VIF privadas en la VPC o Direct Connect Diagrama de puerta de
enlace
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Las interfaces virtuales privadas (VIF) se utilizan para acceder a Amazon Virtual Private Cloud
(Amazon VPC) mediante direcciones IP privadas. Cada VIF esta configurada con una etiqueta unica
de red de area local virtual (VLAN), lo que significa que puede segmentar el trafico mediante el uso

de una VIF por cada enrutamiento y reenvio virtuales (VRF) que tenga en su centro de datos. Tenga

Segmenta tu trafico AWS Direct Connect mediante el uso de varias VIF privadas en la VPC o Direct

Connect Diagrama de puerta de enlace
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en cuenta los limites de la cantidad de VIF, segun el tipo de conexion que tenga. Direct Connect
Puedes tener 50 VIF privados o publicos con una conexién dedicada y un VIF privado o publico con
una conexion alojada. Ademas, puede tener 30 VIF privados asociados a la misma puerta de enlace.
Direct Connect Puedes consultar las cuotas en la guia del Direct Connect usuario.

1. El trafico iniciado desde una instancia en Spoke VPC A y destinado al servidor del centro de datos
corporativo (en el VRF A) se dirige a la puerta de enlace privada virtual de acuerdo con la tabla de
enrutamiento A de Spoke VPC.

2. La puerta de enlace privada virtual esta asociada a la Direct Connect puerta de enlace, que
utiliza una VIF (VLAN) privada para conectarse al centro de datos corporativo. Para lograr
la segmentacion, utilice varios VIF privados. El router local debe configurarse para usar una
conexion VIF (VLAN) diferente por cada VRF configurado.

3. El router local reenvia el trafico del VIF A privado al VRF Ay al servidor de destino.

4. El trafico del VRF B del centro de datos corporativo destinado a Spoke VPC B se envia primero a
la puerta de enlace del cliente ubicada en el centro de datos.

5. La puerta de enlace del cliente utiliza el VIF B privado (a través del Direct Connect enlace) para
enviar el trafico a la puerta de enlace privada virtual de la VPC B.

6. El trafico se reenvia al destino segun la tabla de rutas de Spoke VPC B.

Segmenta tu trafico AWS Direct Connect mediante el uso de varias VIF privadas en la VPC o Direct 2
Connect Diagrama de puerta de enlace
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Segmenta tu trafico AWS Direct Connect mediante el uso de varios
VIF de transito y Direct Connect Diagrama de pasarelas
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Las interfaces virtuales de transito (VIF) se utilizan para acceder a través de una AWS Transit
Gateway puerta de enlace. Direct Connect Cada VIF esta configurada con una etiqueta unica de

red de area local virtual (VLAN), lo que significa que puede segmentar el trafico mediante el uso de
una VIF por cada enrutamiento y reenvio virtuales (VRF) que tenga en su centro de datos. Tenga en
cuenta los limites de la cantidad de VIF, segun el tipo de conexion que tenga. Direct Connect Puedes
tener cuatro VIF de transito con una combinacion maxima de 51 VIF privados, publicos y de transito
por conexion dedicada. En el caso de las conexiones alojadas, solo puedes tener un VIF de transito.
Ademas, puede tener 30 VIF de transito asociados a la misma Direct Connect puerta de enlace.
Puedes consultar las cuotas en la guia del Direct Connect usuario.

1. El trafico iniciado desde una instancia de Spoke VPC A y destinado al servidor del centro de datos
corporativo (en el VRF A) se dirige de AWS Transit Gateway acuerdo con la tabla de enrutamiento
A de Spoke VPC.

Transit Gateway esta asociado a varias Direct Connect puertas de enlace (DXGW), cada una de
las cuales utiliza una VIF de transito (VLAN) para conectarse al centro de datos corporativo, lo que
logra la segmentacion del trafico. El router local debe configurarse para usar una conexion VIF
(VLAN) diferente por cada VRF configurado.

Segmenta tu trafico AWS Direct Connect mediante el uso de varios VIF de transito y Direct Connect 3
Diagrama de pasarelas
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3. El trafico se reenvia a DXGW A de acuerdo con la tabla de rutas de Transit Gateway del
segmento A asociada al adjunto de la VPC A.

4. El router local reenvia el trafico del VIF A de transito al VRF Ay al servidor de destino.

5. El trafico del VRF B del centro de datos corporativo destinado a Spoke VPC B se envia primero a
la puerta de enlace del cliente ubicada en el centro de datos.

6. La pasarela de clientes utiliza el VIF B de transito (a través del Direct Connect enlace) para enviar
el trafico al segmento B de Transit Gateway.

7. El trafico se reenvia a la VPC B de acuerdo con la tabla de rutas de Transit Gateway del
segmento B.

8. El trafico se reenvia al destino segun la tabla de rutas de la VPC B.

Uso AWS Transit Gateway Conecta los archivos adjuntos y AWS
Direct Connect para extender sus On-Premises VRF a través del
diagrama de VIF de transito
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Con una conexion alojada, obtienes un VIF de transito; con una conexion dedicada, obtienes cuatro.
Cuando tienes mas VRF que VIF de transito, puedes usar varios adjuntos de Transit Gateway
Connect (tuneles GRE) sobre un VIF de transito para segmentar el trafico y crear un adjunto de
conexién por cada VRF que tengas en tu centro de datos. Para obtener mas informacién sobre este

Uso AWS Transit Gateway Conecta los archivos adjuntos y AWS Direct Connect para extender sus On-
Premises VRF a través del diagrama de VIF de transito
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caso practico, consulte Uso de AWS Transit Gateway Connect para ampliar los VRF y aumentar la
publicidad con prefijos IP.

1. El trafico iniciado desde una instancia en Spoke VPC Ay destinado al servidor del centro de datos
corporativo (en el VRF A) se dirige a la interfaz de red elastica de Transit Gateway (TGW ENI) de
acuerdo con la tabla de enrutamiento de Spoke VPC A.

2. El trafico se reenvia a Transit Gateway. Luego, el trafico se dirige al centro de datos corporativo a
través del adjunto A de Transit Gateway Connect de acuerdo con la tabla de rutas del segmento
A.

3. El adjunto Transit Gateway Connect utiliza la Direct Connect conexion como medio de
transporte y conecta Transit Gateway con el router del centro de datos corporativo mediante la
encapsulacion de enrutamiento genérico (GRE), la tunelizacién y el protocolo Border Gateway
(BGP). El router local debe configurarse para usar un adjunto de conexion diferente por cada VRF
configurado.

4. El router local reenvia el trafico del adjunto A de Connect al VRF Ay al servidor de destino.

5. El trafico del VRF B del centro de datos corporativo destinado a Spoke VPC B se envia primero a
la puerta de enlace del cliente ubicada en el centro de datos.

6. La puerta de enlace para clientes utiliza el tunel GRE del accesorio B de Transit Gateway
Connect (a través del Direct Connect enlace) para enviar el trafico a Transit Gateway.

7. El trafico se reenvia al adjunto Spoke VPC B de acuerdo con la tabla de rutas del segmento B de
Transit Gateway.

8. EI TGW ENI de Spoke VPC B reenvia el trafico al destino.

Uso AWS Transit Gateway Conecta los archivos adjuntos y AWS Direct Connect para extender sus On- 5
Premises VRF a través del diagrama de VIF de transito
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Uso AWS Site-to-Site VPN Archivos adjuntos (VIF publicos) y AWS
Direct Connect para ampliar su diagrama de On-Premises VRF
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Si

la puerta de enlace de su cliente no admite la encapsulacion de enrutamiento genérica (GRE), aun

puede segmentar el trafico creando una AWS Site-to-Site VPN conexidn por cada VRF que tenga en
su centro de datos. Puede usar un VIF publico como transporte subyacente.

. El trafico iniciado desde una instancia de Spoke VPC Ay destinado al servidor del centro de datos

corporativo (en el VRF A) se dirige a la interfaz de red elastica de Transit Gateway (TGW ENI) de
acuerdo con la tabla de rutas de la VPC A de Spoke.

. El trafico se reenvia a Transit Gateway. Luego, el trafico se dirige al centro de datos corporativo a

través de la conexion Site-to-Site VPN A de acuerdo con la tabla de enrutamiento del segmento
A.

. La conexion Site-to-Site VPN se crea utilizando una VIF publica como transporte (VLAN).

El enrutador local debe configurarse para usar una conexién VPN diferente por cada VRF
configurado.

. El router local reenvia el trafico de la conexion Site-to-Site VPN A al VRF Ay al servidor de

destino.

. El trafico del VRF B del centro de datos corporativo destinado a Spoke VPC B se envia primero a

la puerta de enlace del cliente ubicada en el centro de datos.

Uso AWS Site-to-Site VPN Archivos adjuntos (VIF publicos) y AWS Direct Connect para ampliar su 6
diagrama de On-Premises VRF
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6. La puerta de enlace del cliente elige la conexion Site-to-Site VPN B para enviar el trafico a la
puerta de enlace de transito a través del Direct Connect enlace.

7. El trafico se reenvia al adjunto Spoke VPC B de acuerdo con la tabla de rutas del segmento B de
Transit Gateway.

8. EI TGW ENI de Spoke VPC B reenvia el trafico al destino.

Uso AWS Site-to-Site VPN Archivos adjuntos de VPN con IP
privada y AWS Direct Connect para extender sus On-Premises
VRF a través del diagrama de VIF de transito

@ AWS Region
C‘ Spoke VPC A —- = = — DX gateway

@ 10.0.0.0/16 association
______________ Destination Target
Availability Zone A

10.0.0.0/16 loeal . e transit VIF

1 1
! 1
1 workload subnet 1 i
| 10.0.1.0124 o | 0.0.0.0/0 tgw-id
1 I:] 1 |
1 Amazon EC2 instancef | AWS Transit Gateway . | corporate data center
I 1 H_E_, AWS_ Direct Connect & 192 168.0.0/16
1 @] I(?‘ql]wosggl:t l 1 Segment A route table location
! o P 1 5 5 : ., [T "
I en; - ite-to-5it
1 -\JHE:‘\;.: + YT ttachm AWS Site-to-Site VPN 1 3
1 TGWENI - 192.168.0.0/24 Site-to-Site VPN A : VRF A
1 ! 1 192.165.0.0/24
| e ————— J' 10.0.0.0/16 Spoke VPC A | VPN attachment A L) 1 : corporate
T2l N/ - l|; - Server
. e = | =]
Spoke VPG B 1 “—— — U &
B | segmentsroutetable I} ' '
ment B route table Direct Connect]
Fm—— === ————— egimon i I VPN attachment B rgme\vay Dlle(;togél:nect I customer
. Availability Zone: A I CIDR Attachment € o | gateway o
! 1
E VPG : 5 1
: Ig:vusggn:t —~ 1 |assosiation] 12-168.1.0/24 sietostevens || & . | - I%I
| . \]@j( : 10.1.0.0/16 Spoke VPC B VRF B
TeWENI | 192.168.1.0/24 corporate
1L 1 server
1
|
|
|
1

|
I 1
1 -

workload subnet
16 !
|
|
|

10.1.1.0024 D Destination Target
10.1.0.0/16 local
Amazon EC2 instance
0.0.0.0/0 tgw-id

Si la puerta de enlace de su cliente no admite el GRE (encapsulacion de enrutamiento genérico),
puede segmentar el trafico creando una AWS Site-to-Site VPN conexion (con dos tuneles) por cada
VRF que tenga en su centro de datos. Con la funcién Site-to-Site VPN de IP privada, puede crear las
VPN utilizando IP privadas con la AWS Direct Connect puerta de enlace y el VIF de transito como
transporte subyacente.

1. El trafico iniciado desde una instancia en Spoke VPC A y destinado al servidor del centro de datos
corporativo (en VRF A) se dirige a la interfaz de red AWS Transit Gateway elastica (TGW ENI) de
acuerdo con la tabla de rutas A de Spoke VPC.

Uso AWS Site-to-Site VPN Archivos adjuntos de VPN con IP privada y AWS Direct Connect para 7
extender sus On-Premises VRF a través del diagrama de VIF de transito
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2. El trafico se reenvia a Transit Gateway. Luego, el trafico se dirige al centro de datos corporativo
a través del adjunto A de la VPN de Transit Gateway, de acuerdo con la tabla de rutas del
segmento A.

3. El adjunto Site-to-Site VPN de Transit Gateway utiliza la Direct Connect conexién como medio
de transporte y conecta Transit Gateway al router del centro de datos corporativo mediante una
conexion VPN IPsec (con dos tuneles). El enrutador local debe configurarse para usar un adjunto
de VPN diferente por cada VRF configurado.

4. El router local reenvia el trafico del adjunto VPN A al VRF Ay al servidor de destino.

5. El trafico del VRF B del centro de datos corporativo destinado a Spoke VPC B se envia primero a
la puerta de enlace del cliente ubicada en el centro de datos.

6. La puerta de enlace del cliente utiliza la conexién Site-to-Site VPN B, a través del Direct Connect
enlace, para enviar el trafico a Transit Gateway.

7. El trafico se reenvia al adjunto Spoke VPC B de acuerdo con la tabla de rutas del segmento B de
Transit Gateway.

8. EI TGW ENI de Spoke VPC B reenvia el trafico al destino.

Documentacion adicional

Para obtener informacion adicional, consulte

« AWS Iconos de arquitectura

AWS Centro de arquitectura
AWS Well-Architected

» Direct Connect guia de usuario
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Documentacion adicional 8


https://aws.amazon.com/architecture/icons
https://aws.amazon.com/architecture
https://aws.amazon.com/architecture/well-architected
https://docs.aws.amazon.com/directconnect/latest/UserGuide/limits.html

Opciones de segmentacion del trafico en AWS Direct Connect Diagramas de arquitectura

Historial del diagrama

Para recibir notificaciones sobre las actualizaciones de este diagrama de arquitectura de referencia,
suscribase a la fuente RSS.

Cambio Descripcién Fecha

Diagrama actualizado Se agregdé segmentar el 9 de noviembre de 2023
trafico AWS Direct Connect
mediante el uso de varios VIF
y Direct Connect pasarelas de
transito

Publicacion inicial El diagrama de arquitectura 30 de junio de 2022
de referencia se publico por

primera vez.

(® Note

Para suscribirse a las actualizaciones de RSS, debe tener un complemento de RSS
habilitado para el navegador que esté utilizando.
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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