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Hoy, mas que nunca, las organizaciones se centran en la seguridad como prioridad clave. Esto
ofrece una amplia gama de beneficios, desde el mantenimiento de la confianza de sus clientes hasta
la mejora de la movilidad del personal y la apertura de nuevas oportunidades empresariales digitales.
Mientras lo hacen, siguen planteandose una vieja pregunta: ;cuales son los patrones 6ptimos para
garantizar los niveles adecuados de seguridad y disponibilidad para mis sistemas y datos? Cada vez
mas, Confianza cero se ha convertido en el término utilizado para describir la respuesta moderna a
esta pregunta.

Una arquitectura de Confianza cero (ZTA) es un modelo conceptual y un conjunto asociado de
mecanismos que se centran en proporcionar controles de seguridad en torno a los activos digitales
gue no dependen unica o fundamentalmente de los controles de red o los perimetros de red
tradicionales. En cambio, los controles de red se complementan con la identidad, el dispositivo,

el comportamiento y otros contextos y sefiales completos para tomar decisiones de acceso mas
detalladas, inteligentes, adaptables y continuas. Al implementar un modelo de ZTA, puede lograr una
préxima iteracion significativa en la maduracion continua de la ciberseguridad y, en particular, los
conceptos de defensa en profundidad.

Procesos de toma de decisiones

La implementacion de una estrategia de ZTA requiere unos procesos cuidadosos de planificacidén y
toma de decisiones. Implica evaluar varios factores y alinearlos con los objetivos de la organizacion.
Entre los procesos clave de toma de decisiones para embarcarse en un proceso de ZTA se incluyen
los siguientes:

1. Participacidon de las partes interesadas: es crucial involucrar a otros CxOs y a los altos directivos
para comprender sus prioridades, preocupaciones y vision de la postura de seguridad de su
organizacion. VPs Al involucrar a las partes interesadas clave desde el principio, puede alinear
la implementacién de la ZTA con los objetivos estratégicos generales y obtener el respaldo y los
recursos necesarios.

Procesos de toma de decisiones 1
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2. Evaluacion de riesgos: realizar una evaluacion de riesgos exhaustiva ayuda a identificar los

problemas, el area expuesta excesiva y los activos criticos, lo que le ayuda a tomar decisiones
informadas sobre los controles de seguridad y la inversion. Evalue la postura de seguridad
existente de su organizacion, identifique las posibles debilidades y priorice las areas de mejora en
funcién del panorama de riesgos especifico de su sector y entorno operativo.

. Evaluacion de la tecnologia: evaluar el panorama tecnolégico actual de la organizacion e

identificar las brechas ayuda a seleccionar las herramientas y soluciones adecuadas que se
alinean con los principios de la ZTA. Esta evaluacion debe incluir un analisis exhaustivo de lo
siguiente:

» Arquitectura de redes

» Sistemas de administracion de identidades y accesos
» Mecanismos de autenticacion y autorizacion

» Administracion unificada de puntos de conexion

» Herramientas y procesos de propiedad de recursos

» Tecnologias de cifrado

» Capacidades de supervision y registro

 Elegir la pila de tecnologia adecuada es crucial para crear un modelo de ZTA sélido.

. Administracion de los cambios: es esencial reconocer los impactos culturales y organizativos de

la adopciéon de un modelo de ZTA. La implementacion de practicas de administracion de cambios
ayuda a garantizar una transicion y una aceptacion fluidas en toda la organizacion. Implica
educar a los empleados sobre los principios y beneficios de la ZTA, impartir capacitacion sobre
nuevas practicas de seguridad y fomentar una cultura consciente de la seguridad que fomente la
responsabilidad y el aprendizaje continuo.

Esta guia prescriptiva tiene como objetivo proporcionar CxOs a VPs los altos directivos una
estrategia integral para implementar la ZTA. Se profundizara en los aspectos clave de la ZTA,
incluidos los siguientes:

Preparacion organizativa
Enfoques de adopcion gradual
Colaboracion de las partes interesadas

Practicas recomendadas para lograr una transformacién empresarial segura y agil

Procesos de toma de decisiones 2
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Si sigue estas instrucciones, su organizacion podra navegar por el panorama de la ZTA y lograr
resultados satisfactorios en su proceso de seguridad en la nube de Amazon Web Services (AWS).
AWS ofrece una variedad de servicios que puede utilizar para implementar una ZTA, como AWS
Identity and Access Management (IAM) Acceso verificado de AWS, Amazon Virtual Private Cloud
(Amazon VPC), Amazon VPC Lattice, Amazon Verified Permissions, Amazon API| Gateway y
Amazon. GuardDuty Estos servicios pueden ayudar a proteger los recursos contra AWS el acceso no
autorizado.

Procesos de toma de decisiones 3
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Resultados empresariales especificos

En esta seccidn se abordan los resultados esperados que estan asociados a la definicion e
implementacion de una arquitectura de Confianza cero en toda su organizacion.

Posicion de seguridad mejorada

Al adoptar los principios de Confianza cero, su organizacion puede reforzar su postura de seguridad,
mitigar los riesgos de seguridad y proteger la infraestructura y los datos de la nube. El principio
fundamental de confianza cero de conceder el acceso sobre una need-to-know base, junto con
controles estrictos, reduce significativamente el area de superficie y limita el impacto potencial de los
eventos de seguridad. Este enfoque proactivo ayuda a las organizaciones a anticiparse a los riesgos
de seguridad emergentes y a garantizar la confidencialidad, la integridad y la disponibilidad de los
activos.

Adopcion de la nube sin problemas

Desarrollar un plan de adopcion de una arquitectura de Confianza cero (ZTA) bien definido puede
ayudar a garantizar una transicion fluida y exitosa al entorno de nube. Los principios de la ZTA se
alinean estrechamente con las practicas recomendadas de seguridad de la nube al proporcionar una
base solida para que las organizaciones obtengan de forma segura los beneficios de la computacion
en la nube. La incorporacién de los principios de la ZTA desde el principio ayuda a su organizacion a
disenar su arquitectura de nube con la seguridad como elemento central.

Conformidad y alineacion normativa

La implementacion de las practicas de la ZTA puede ayudar a su organizacion a cumplir con los
requisitos y estandares normativos del sector. La ZTA promueve intrinsecamente el principio de
privilegio minimo e impone controles de acceso estrictos. Los controles de acceso suelen ser
obligatorios en virtud de normativas como las siguientes:

* Programa Federal de Administracion de Riesgos y Autorizaciones (Federal Risk and Authorization
Management Program, FedRAMP)

» Ley de Portabilidad y Responsabilidad de Seguros Médicos de EE. UU (Health Insurance
Portability and Accountability Act, HIPAA).

Posicion de seguridad mejorada 4
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» Estandar de Seguridad de Datos del Sector de las Tarjetas de Pago (PCI DSS, Payment Card
Industry Data Security Standard).

Al adoptar Confianza cero, su organizacion puede ayudar a demostrar su compromiso con la
proteccion de los datos, la privacidad y la conformidad de las normas, al tiempo que minimiza las
posibles sanciones o dafios de reputacion.

Proteccion de datos mejorada

Las organizaciones pueden proteger los datos confidenciales durante todo el proceso de adopcién
de la nube mediante la implementacion del cifrado de datos, los controles de acceso y las
evaluaciones de seguridad periodicas. Su organizacion puede seguir estos pasos especificos:

» Cifrado de datos: el cifrado de datos es el proceso de cifrar datos de texto no cifrado en texto
cifrado de una manera que requiere una clave para volver a descifrar los datos en su formato
original de texto no cifrado. Esto hace que sea mucho mas dificil para las personas no autorizadas
acceder a los datos confidenciales, incluso si pueden obtener una copia de los datos.

» Controles de acceso: los controles de acceso restringen qué usuarios pueden acceder a los datos
confidenciales y qué pueden hacer con ellos. Para ello, puede asignar roles y permisos a los
usuarios y utilizar la autenticacion multifactor u otros métodos para verificar la identidad de los
usuarios.

» Evaluaciones de seguridad periddicas: las evaluaciones de seguridad periddicas pueden ayudar a
las organizaciones a identificar y abordar los problemas de seguridad y a solucionarlos de forma
proactiva. Estas evaluaciones pueden llevarlas a cabo equipos de seguridad internos o empresas
de seguridad externas.

Las arquitecturas de Confianza cero adoptan un enfoque integral de la proteccién de datos mediante
la implementacién de una serie de medidas de seguridad. Estas medidas incluyen una autenticacion
sélida, el cifrado de datos y los controles de acceso detallados. Este enfoque minimiza el riesgo de
eventos de seguridad relacionados con los datos y protege la informacidon confidencial del acceso no
autorizado.

Respuesta a incidentes eficiente

Las organizaciones pueden detectar los eventos de seguridad y responder a ellos de manera mas
rapida y eficaz si establecen marcos de supervision y respuesta a incidentes en el entorno de nube.

Proteccion de datos mejorada 5
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Las arquitecturas de Confianza cero hacen hincapié en la supervision continua, la integracion de

la inteligencia sobre amenazas y la visibilidad en tiempo real de las actividades de los usuarios,

el trafico de la red y el comportamiento del sistema. De este modo, los equipos de seguridad
pueden identificar y mitigar los eventos de seguridad de forma proactiva. Este enfoque reduce el
tiempo necesario para detectar posibles problemas y responder a ellos y minimiza el impacto en las
operaciones comerciales. Entre los puntos clave se incluyen los siguientes:

» Pruebas: independientemente del marco o la metodologia de respuesta a incidentes con el que
se alinee su organizacion, debe probar su plan de respuesta a incidentes con regularidad. Los
ejercicios de escritorio, las simulaciones y los equipos rojos ofrecen la oportunidad de practicar
la respuesta a incidentes en entornos realistas, descubrir las carencias de las herramientas y
capacidades y fomentar la experiencia y la confianza del personal de respuesta a incidentes.

» Supervision: supervise continuamente sus entornos de nube para detectar signos de actividad
anomala. Para ello, puede utilizar diversas herramientas y técnicas, como el analisis de registros,
la supervision de la red y el analisis de vulnerabilidades.

* Integracion de la inteligencia sobre amenazas: integre la inteligencia sobre amenazas en sus
marcos de supervision y respuesta a incidentes. Esto ayudara a su organizacion a identificar las
amenazas y responder a ellas de forma mas rapida y eficaz.

« Visibilidad en tiempo real: para identificar los incidentes de seguridad y responder a ellos con
rapidez, su organizacion necesita visibilidad en tiempo real de las actividades de los usuarios, el
trafico de la red y el comportamiento del sistema.

« Identificacion y mitigacion proactivas: al identificar y mitigar de forma proactiva los eventos de
seguridad, su organizacion puede reducir el tiempo de deteccion de las posibles amenazas y
respuesta a ellas y minimizar asi el impacto en las operaciones comerciales.

Productividad del personal mejorada

El personal moderno necesita flexibilidad para realizar su trabajo desde una variedad cada vez
mayor de ubicaciones, dispositivos y horarios. Al implementar una ZTA, puede cumplir con estos
requisitos y mejorar la movilidad, la productividad y la satisfaccion del personal, al tiempo que
mantiene o mejora la postura de seguridad de la organizacién.

Productividad del personal mejorada 6
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Posibilitacion de la transformacion digital

Las organizaciones buscan cada vez mas la interconexion de dispositivos, maquinas, instalaciones,
infraestructura y procesos fuera del perimetro de la red tradicional como parte de la transformacion
digital. Los dispositivos de Internet de las cosas (loT) y de tecnologia operativa (OT, también
conocida como Internet industrial de las cosas o llo T) suelen transmitir informacién de telemetria y
mantenimiento predictivo directamente a la nube. Para proteger las cargas de trabajo, se requiere la
aplicacidon de controles de seguridad que vayan mas alla del enfoque perimetral tradicional.

Seccion de resumen

Al centrarse en estos resultados empresariales especificos, su organizacién puede aprovechar todo
el potencial de la ZTA y reforzar su postura de seguridad en la nube. Es importante alinear estos
resultados con los objetivos organizativos especificos, adaptarlos a los requisitos empresariales
especificos y evaluar periddicamente su eficacia para impulsar la mejora continua.

Posibilitacion de la transformacion digital 7
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Descripcion de los principios de Confianza cero

Una arquitectura de Confianza cero (ZTA) se basa en un conjunto de principios fundamentales que
constituyen la base de su modelo de seguridad. Comprender estos principios es esencial para las
organizaciones que desean adoptar una estrategia de ZTA de manera eficaz. En esta seccion se
presentan los principios basicos de una ZTA.

Verificacion y autenticacion

El principio de verificacidn y autenticacion enfatiza la importancia de una identificacion y
autenticacion solidas para las entidades principales de todos los tipos, incluidos los usuarios,

las maquinas y los dispositivos. Una ZTA requiere la verificacién continua de las identidades y

el estado de la autenticacion durante toda la sesion, idealmente en cada solicitud. No se basa
unicamente en la ubicacion o los controles de red tradicionales. Esto incluye la implementacion

de una autenticacién multifactor (MFA) moderna y sdlida y la evaluacion de sefiales ambientales

y contextuales adicionales durante los procesos de autenticacion. Al adoptar este principio, las
organizaciones pueden ayudar a garantizar que las decisiones de autorizacidén de recursos tengan
las mejores entradas de identidad posibles.

Acceso con privilegios minimos

El principio del privilegio minimo implica conceder a las entidades principales el nivel minimo

de acceso necesario para realizar sus tareas. Al adoptar el principio de acceso con privilegios
minimos, las organizaciones pueden aplicar controles de acceso detallados, de modo que las
entidades principales solo tengan acceso a los recursos necesarios para cumplir sus funciones y
responsabilidades. Esto incluye la implementacion del aprovisionamiento de just-in-time acceso, los
controles de acceso basados en roles (RBAC) y las revisiones de acceso periddicas para minimizar
el area de superficie y el riesgo de acceso no autorizado.

Microsegmentacion

La microsegmentacion es una estrategia de seguridad de red que divide una red en segmentos mas
pequenos y aislados para autorizar flujos de trafico especificos. Puede lograr la microsegmentacion
mediante la creacion de limites de cargas de trabajo y la aplicacion de controles de acceso estrictos
entre los distintos segmentos.

Verificacion y autenticacion 8
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La microsegmentacion se puede implementar mediante la virtualizacion de la red, las redes definidas
por software (SDN), los firewalls basados en host, las listas de control de acceso a la red (NACLSs)

y AWS funciones especificas, como Amazon Elastic Compute Cloud (Amazon EC2), grupos de
seguridad o. AWS PrivateLink Las puertas de enlace de segmentacion controlan el trafico entre los
segmentos para autorizar el acceso de forma explicita. Las puertas de enlace de microsegmentacion
y segmentaciéon ayudan a las organizaciones a restringir las rutas innecesarias a través de la red,
especialmente las que conducen a sistemas y datos criticos.

Supervision y analisis continuos

La supervision y el analisis continuos implican la recopilacién, el analisis y la correlacion de los
eventos y datos relacionados con la seguridad en todo el entorno de la organizacién. Al implementar
herramientas solidas de supervisién y analisis, su organizacion puede evaluar los datos de seguridad
y la telemetria de manera convergente.

Este principio hace hincapié en la importancia de la visibilidad del comportamiento de los usuarios,
el trafico de la red y las actividades del sistema para identificar anomalias y posibles eventos de
seguridad. Tecnologias avanzadas como la administracion de eventos e informacion de seguridad
(SIEM), el analisis del comportamiento de los usuarios y las entidades (UEBA) y las plataformas de
inteligencia sobre amenazas desempeian un papel fundamental a la hora de lograr una supervision
continua y una deteccién proactiva de las amenazas.

Automatizacion y orquestacion

La automatizacion y la orquestacion ayudan a las organizaciones a optimizar los procesos de
seguridad, reducir la intervenciéon manual y mejorar los tiempos de respuesta. Al automatizar

las tareas de seguridad rutinarias y utilizar las capacidades de orquestacion, su organizacion

puede aplicar politicas de seguridad coherentes y responder rapidamente a los eventos de
seguridad. Este principio también incluye la automatizacion de los procesos de aprovisionamiento y
desaprovisionamiento del acceso para ayudar a garantizar una administracién puntual y precisa de
los permisos de los usuarios. Al adoptar la automatizacion y la orquestacion, su organizacion puede
mejorar la eficiencia operativa, reducir los errores humanos y centrar los recursos en iniciativas de
seguridad mas estratégicas.

Supervision y analisis continuos 9
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Autorizacion

En una ZTA, cada solicitud de acceso a un recurso debe estar autorizada de forma explicita por un
punto de aplicacion de puertas. Ademas de la identidad autenticada, las politicas de autorizacion
deben tener en cuenta un contexto adicional, como el estado y la postura del dispositivo, los patrones
de comportamiento, la clasificacién de los recursos y los factores de red. El proceso de autorizacion
debe evaluar este contexto convergente en relacion con las politicas de acceso correspondientes
que sean pertinentes para el recurso al que se accede. De manera 6ptima, los modelos de machine
learning pueden proporcionar un complemento dinamico a las politicas declarativas. Cuando se
utilizan, estos modelos deberian centrarse unicamente en las restricciones adicionales y no deberian
conceder un acceso que no se haya especificado explicitamente.

Seccion de resumen

Al cumplir con estos principios basicos de la ZTA, las organizaciones pueden establecer un
modelo de seguridad solido que se adapte a la diversidad del entorno empresarial moderno. La
implementacion de estos principios requiere un enfoque integral que combine tecnologia, procesos
y personas para lograr una mentalidad de Confianza cero y desarrollar una postura de seguridad
resiliente.

Autorizacion 10
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Componentes clave de una arquitectura de Confianza cero

Para implementar una estrategia de arquitectura de Confianza cero (ZTA) de manera eficaz, su
organizacion debe comprender los componentes clave de una ZTA. Estos componentes trabajan
en conjunto para mejorar de forma continua un modelo de seguridad integral que se alinee con los
principios de Confianza cero. En esta seccidn se describen dichos componentes clave de una ZTA.

|ldentity and Access Management

La administracion de identidades y accesos constituye la base de una ZTA, ya que proporciona

una autenticacion de usuarios solida y mecanismos de control de acceso generales. Incluye
tecnologias como el inicio de sesidon unico (SSO), la autenticacion multifactor (MFA) y las soluciones
de administracidon y gobernanza de identidades. La administracion de identidades y accesos
proporciona un nivel elevado de garantia de autenticacion y un contexto importante que son
fundamentales para tomar decisiones de autorizacion de Confianza cero. Al mismo tiempo, una
ZTA es un modelo de seguridad en el que el acceso a las aplicaciones y los recursos se otorga por
usuario, dispositivo y sesidn. Esto ayuda a proteger a las organizaciones del acceso no autorizado,
incluso si las credenciales de un usuario estan en peligro.

Periferia de servicio de acceso seguro

La periferia de servicio de acceso seguro (SASE) es un nuevo enfoque de seguridad de la

red que virtualiza, combina y distribuye las funciones de red y seguridad en un unico servicio
basado en la nube. EI SASE puede proporcionar acceso seguro a las aplicaciones y los recursos,
independientemente de la ubicacion del usuario.

El SASE incluye una variedad de caracteristicas de seguridad, como puertas de enlace web seguras,
firewall como servicio y acceso a la red de Confianza cero (ZTNA). Estas caracteristicas funcionan
en conjunto para proteger a las organizaciones de una amplia gama de amenazas, como el malware,
la suplantacién de identidad y el ransomware.

Prevencion de pérdida de datos

Las tecnologias de prevencion de pérdida de datos (DLP) pueden ayudar a las organizaciones a
proteger los datos confidenciales de la divulgacidén no autorizada. Las soluciones de DLP supervisan
y controlan los datos en movimiento y en reposo. Esto ayuda a las organizaciones a definir y aplicar

Identity and Access Management 11
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politicas que eviten los eventos de seguridad relacionados con los datos, lo que ayuda a garantizar
que la informacion confidencial permanezca protegida en toda la red.

Administracién de eventos e informacion de seguridad (SIEM)

Las soluciones de administracion de eventos e informacion de seguridad (SIEM) recopilan, agregan
y analizan los registros de eventos de seguridad de diversos origenes en la infraestructura de una
organizacion. Puede utilizar estos datos para detectar incidentes de seguridad, facilitar la respuesta a
los incidentes y proporcionar informacion sobre las posibles amenazas y vulnerabilidades.

En el caso de una ZTA en concreto, la capacidad de una solucién de SIEM de correlacionar y
comprender la telemetria relacionada de los distintos sistemas de seguridad es fundamental para
mejorar la deteccion y la respuesta a patrones andmalos.

Catalogo de propiedad de recursos empresariales

Para conceder acceso a los recursos empresariales de forma adecuada, una organizacion debe
contar con un sistema fiable que catalogue estos recursos y, lo que es mas importante, quién es su
propietario. Esta fuente de verdad debe proporcionar flujos de trabajo que faciliten las solicitudes
de acceso, las decisiones de aprobacion asociadas y las atestaciones periddicas de estas. Con

el tiempo, esta fuente de verdad contendra las respuestas a “; quién puede acceder a qué?” de la
organizacion. Puede utilizar las respuestas tanto para la autorizacién como para la auditoria y la
conformidad.

Administracion unificada de puntos de conexion

Ademas de autenticar de forma solida al usuario, una ZTA también debe tener en cuenta el estado
y la postura del dispositivo del usuario para evaluar si el acceso a los datos y recursos corporativos
es seguro. Una plataforma de administracion unificada de puntos de conexion (UEM) ofrece las
siguientes capacidades:

» Aprovisionamiento de dispositivos

Administracion continua de la configuracién y las revisiones

Definicidon de la linea de base de seguridad
» Creacion de informes de telemetria

+ Limpieza y retirada de dispositivos

Administracion de eventos e informacién de seguridad (SIEM) 12
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Puntos de aplicacion basados en politicas

En una ZTA, el acceso a cada recurso debe estar autorizado de forma explicita por un punto de
aplicacion basado en politicas de puertas. Inicialmente, estos puntos de aplicacion pueden basarse
en los puntos de aplicacidn existentes en los sistemas de red e identidad existentes. Los puntos de
aplicacidon pueden ser cada vez mas idoneos si se tiene en cuenta la gama mas amplia de contextos
y sefiales que proporciona la ZTA. A largo plazo, su organizacion deberia implementar puntos de
aplicacién especificos de la ZTA que funcionen en un contexto convergente, integren de manera
coherente a los proveedores de sefales, mantengan un conjunto de politicas integral y se mejoren
con la inteligencia obtenida de la telemetria combinada.

Seccion de resumen

Comprender estos componentes clave es esencial para las organizaciones que planean adoptar

una ZTA. Al implementar estos componentes e integrarlos en un modelo de seguridad coherente,

su organizacion puede establecer una postura de seguridad sélida basada en los principios de
Confianza cero. En las siguientes secciones se analizan la preparacion organizativa, los enfoques de
adopcion gradual y las practicas recomendadas para ayudarlo a implementar correctamente una ZTA
en su organizacion.

Puntos de aplicacion basados en politicas 13
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Evaluacion de la preparacion organizativa para la adopcion
de Confianza cero

La adopcion de una nueva estrategia de arquitectura es una tarea importante que requiere una
planificacion cuidadosa y una consideracién de los factores organizativos. Esta seccidn se centra en
las principales consideraciones de preparacion organizativa para la adopcion de Confianza cero en
toda la empresa. Al abordar estas consideraciones, su organizacion puede allanar el camino para
adoptar una postura de seguridad mas solida y eficaz.

Alineacion y comunicacion de la direccion

La alineacion y la comunicacién de la direccion son esenciales para la implementacion exitosa de
Confianza cero. La direccion debe comprender los beneficios de Confianza cero y los recursos
necesarios. La direccion también debe estar dispuesta a realizar cambios en la cultura y los procesos
de la organizacién. La comunicacion con los empleados es necesaria para generar confianza y
aceptacion. Los empleados deben entender por qué la organizaciéon esta implementando Confianza
cero, qué significa para ellos y como pueden ayudar. La comunicacion debe ser abierta, transparente
y continua.

Apoyo y aceptaciéon de la direccion

Para una implementacion exitosa de la arquitectura de Confianza cero (ZTA), es crucial alinear a las
partes interesadas y los ejecutivos clave con respecto a los objetivos, los beneficios y las medidas

de éxito de la arquitectura. Comparta la importancia de los principios de Confianza cero para mejorar
la seguridad y permitir la agilidad empresarial al pasar de la seguridad tradicional basada en el
perimetro a un enfoque mas detallado y centrado en el usuario. Al cambiar a este enfoque, su
organizacion puede adaptarse a los cambios y las amenazas con mayor rapidez. La alineacion de los
ejecutivos establece el tono de la organizacion y ayuda a superar la posible resistencia al cambio.

Comunicacion transparente

Mantenga una comunicacion abierta y transparente con los empleados durante todo el proceso de
implementacion de Confianza cero. Explique los motivos, los beneficios y los resultados esperados
de la adopcion y aborde las inquietudes con prontitud. Proporcione actualizaciones periodicas
sobre el progreso de la implementacion. De esta forma se aumentara la aceptacion, se reducira la
resistencia y se generara confianza.

Alineacién y comunicacion de la direccion 14
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Desarrollo de habilidades y capacitacion

Una vez que la direccion esté alineada y la comunicacidn sea abierta, es importante desarrollar las
habilidades y los conocimientos de los empleados que implementaran Confianza cero. Esto incluye
comprender los principios de Confianza cero, como implementarlos en su trabajo y cdmo responder
a los eventos de seguridad. Ofrezca oportunidades de capacitacion y desarrollo para ayudar a los
empleados a adquirir estas habilidades.

Conocimientos y habilidades sobre la nube

Evalue las carencias de conocimientos y habilidades de la organizacion en relacion con las
tecnologias en la nube y los principios de Confianza cero. Ofrezca programas de capacitacion y
desarrollo para mejorar las habilidades de los empleados y dotarlos de la experiencia necesaria para
trabajar de forma eficaz en un entorno centrado en la nube y de Confianza cero. Para mantenerse

al dia con la evolucion de las tecnologias y las practicas de seguridad, fomente una cultura de
aprendizaje continuo.

Cultura y concienciacion en materia de seguridad

Evalue la cultura de seguridad de la organizacion. Evalue el nivel de concienciacion en materia

de seguridad entre los empleados, su comprension de las practicas recomendadas de seguridad

y su cumplimiento de las politicas y los procedimientos. Identifique cualquier laguna en los
conocimientos sobre seguridad. Considere la posibilidad de llevar a cabo programas de capacitacion
de concienciacion en materia de seguridad para educar a los empleados sobre la importancia de
Confianza cero y sus funciones a la hora de mantener un entorno seguro.

Estructura y funciones organizativas

Para implementar Confianza cero con éxito, establezca una estructura y unas funciones
organizativas eficaces. Esto incluye la creacion de un centro de excelencia (CCoE) en la nube,

la revision y modificacion de las operaciones de seguridad y la asignacion de funciones y
responsabilidades para la gestion de vulnerabilidades, la respuesta a incidentes y la supervision de
la seguridad.

Centro de excelencia en la nube

Establezca una CCo E para proporcionar orientacién, mejores practicas y supervision de las
operaciones en la nube. Una CCo E es un equipo o grupo de personas responsables de crear e
implementar las mejores practicas, directrices y politicas de gobierno relacionadas con la nube. La

Desarrollo de habilidades y capacitacion 15
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CCo E debe incluir representantes de diferentes unidades de negocio y equipos de Tl para ayudar

a garantizar la colaboracion y la alineacion. La CCo E desempefia un papel crucial a la hora de
impulsar la adopcion de los principios de confianza cero en las cargas de trabajo alojadas en la nube.
La CCo E también facilita el intercambio de conocimientos en toda la organizacion.

Operaciones de seguridad

Para satisfacer las necesidades de un entorno de Confianza cero, revise y modifique la organizacién
de operaciones de seguridad actual. Para mejorar las capacidades de monitoreo, respuesta

a incidentes e inteligencia de amenazas, considere la posibilidad de implementar centros de
operaciones de seguridad (SOCs) o proveedores de servicios de seguridad gestionados (MSSPs).
Establezca funciones y responsabilidades para la administracion de vulnerabilidades, la respuesta

a incidentes y la supervision de la seguridad. Un proceso de respuesta a incidentes que funcione
correctamente es fundamental para garantizar que los eventos de seguridad de menor importancia
puedan detectarse y remediarse rapidamente para interrumpir la secuencia de eventos. De esta
forma, se ayuda a evitar que un evento de menor importancia se convierta en uno de mayor impacto.

Infraestructura y arquitectura de TI

Examine la arquitectura y la infraestructura de Tl de su empresa para encontrar cualquier limitacion

o dependencia que pueda afectar a la adopcion de un enfoque de Confianza cero. Determine si

las aplicaciones y los sistemas actuales son compatibles con los componentes arquitectdnicos

de Confianza cero necesarios. Analice si es necesario mejorar o ajustar la infraestructura para
respaldar la implementacién exitosa de los principios de Confianza cero. Para cada aplicacion o
sistema, considere si es mejor implementar Confianza cero de forma local o mediante un esfuerzo de
modernizacién mayor.

Administracion de riesgos, gobernanza y control de cambios

Para implementar con éxito Confianza cero, establezca procesos eficaces de administracion de
riesgos, gobernanza y control de cambios. Esto incluye alinear la administracion de riesgos con
los principios de Confianza cero, desarrollar un plan de respuesta a incidentes, trabajar con los
departamentos de asuntos legales y de conformidad y establecer un proceso de control de cambios.

Administracion de riesgos

Examine la estrategia de administracion de riesgos vigente en su empresa y determine en qué
medida se ajusta a los principios de Confianza cero. Analice la eficiencia de los sistemas actuales

Infraestructura y arquitectura de Tl 16
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de respuesta a incidentes, las medidas de seguridad y los procedimientos de evaluacion de riesgos.
Determine qué areas deben mejorarse para cumplir con la estrategia Confianza cero. Comience a
desarrollar un sistema automatizado de respuesta a incidentes o un marco de supervision y analisis
continuos para aumentar la velocidad de resolucion.

Procesos de control de cambios

Para garantizar que todas las modificaciones relacionadas con la nube cumplan con los requisitos
de seguridad y conformidad, establezca métodos de control de cambios eficaces. Establezca un
procedimiento sistematico de administracion de cambios que incluya el analisis de la configuracion
de seguridad, las evaluaciones de riesgos, las aprobaciones y la documentacién. Revise y audite las
actualizaciones con frecuencia para preservar la integridad de la arquitectura de Confianza cero.

Supervision y evaluacion

Para implementar Confianza cero con éxito, su organizacion debe supervisar y evaluar
continuamente su postura de seguridad. Esto incluye establecer indicadores clave de rendimiento
(KPIs), monitorearlos y KPIs evaluarlos y fomentar una cultura de mejora continua. Al seguir estos
pasos, las organizaciones pueden asegurarse de que su implementacién de Confianza cero sea
exitosa y de que siempre estén trabajando para mejorar su seguridad.

Indicadores clave de rendimiento

Establezca los indicadores clave de rendimiento pertinentes (KPIs) para evaluar el éxito y la eficacia
del despliegue de Zero Trust. Estos KPIs pueden medir la satisfaccion de los usuarios, el progreso
del equipo y de la implementacion, la reduccién de costos, el cumplimiento de la normativa y el
numero de incidentes de seguridad. Para hacer un seguimiento del desarrollo general y encontrar
oportunidades de mejora, monitoricelas y evaluelas periédicamente. KPls

Mejora continua

Establecer sistemas para obtener opiniones y puntos de vista de las partes interesadas ayudara

a fomentar una cultura de mejora continua. Anime a los miembros del personal a ofrecer ideas

y propuestas para mejorar la seguridad, la eficacia y la experiencia del usuario del entorno de
nube. Utilice esta informacidn para agilizar los procedimientos, mejorar las medidas de seguridad e
impulsar la innovacion.

Supervision y evaluacion 17
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Seccion de resumen

Al abordar estas consideraciones organizativas y culturales, su organizacion puede fomentar un
entorno propicio para la adopcién en la nube de un modelo de seguridad de Confianza cero. En la
siguiente seccidn se analizan los enfoques de adopcion gradual y se proporcionan instrucciones
sobre como implementar gradualmente los principios de Confianza cero de una manera practica y
controlable.

Seccioén de resumen 18
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Cultivacion de una mentalidad de confianza cero

La implementacion de confianza cero va mas alla de las implementaciones técnicas. Requiere
un cambio cultural en la organizacion. Fomentar una mentalidad de confianza cero implica hacer
hincapié en los siguientes aspectos clave.

Educacion y capacitacion sobre confianza cero

Informe a los empleados sobre los valores y las ventajas de la arquitectura de confianza cero (ZTA).
Proporcione explicaciones técnicas y no técnicas de los conceptos y enfoques de la ZTA a través de
sesiones de capacitacion, talleres y otros recursos. Anime a los miembros del personal a que sean
conscientes de sus responsabilidades a la hora de establecer y defender un paradigma de seguridad
de confianza cero.

Colaboracion y comunicacion

Fomente la colaboracion y la transparencia entre todos los equipos y departamentos que participan
en la implementacion de la ZTA. Para garantizar que todos comprendan a fondo el plan, promueva
la comunicacion interfuncional, el intercambio de conocimientos y el intercambio de informacién.
Cree una cultura de responsabilidad compartida en la que todos reconozcan la importancia de sus
contribuciones a la seguridad general de la empresa.

Aprendizaje y mejora continuos

Priorice el aprendizaje y la mejora continuos en el contexto de confianza cero. Anime a los
empleados a mantenerse actualizados sobre las ultimas tendencias, tecnologias y practicas
recomendadas de seguridad. Fomente una cultura de innovacion y experimentacion en la que
se anime a los empleados a explorar nuevas soluciones y enfoques para fortalecer la postura de
seguridad de la organizacion.

Métricas y responsabilidad

Establezca métricas y mecanismos de responsabilidad claros para medir la eficacia de la estrategia
de confianza cero. Defina los indicadores clave de rendimiento (KPI) para alinearse con los objetivos
de seguridad de la organizacién y haga un seguimiento peridédico. Haga responsables a las personas

Educacioén y capacitacion sobre confianza cero 19
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y los equipos por sus contribuciones a la implementacion y el mantenimiento de los principios de
confianza cero.

Seccion de resumen

Al abordar estos aspectos y cultivar una mentalidad de confianza cero, las organizaciones pueden
crear una base solida para la adopcion e implementacion exitosas de confianza cero. Este
cambio cultural es esencial para ayudar a todos los miembros de la organizacion a comprender la
importancia de confianza cero y a contribuir de forma activa a su éxito.

En la siguiente seccion se analizan los enfoques de adopcidn gradual y se proporcionan
instrucciones sobre como implementar gradualmente los principios de Confianza cero de una manera
practica y controlable.

Seccioén de resumen 20
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Enfoque gradual hacia Confianza cero

La adopcion de una arquitectura de Confianza cero (ZTA) requiere una planificaciéon e
implementacion cuidadosas. Recomendamos un enfoque de adopcion gradual para facilitar la
transicion y minimizar las interrupciones en las operaciones comerciales. En esta seccion se
proporcionan instrucciones sobre las fases clave que implica la adopcion de una ZTA.

Fase 1: evaluacion y planificacion

La primera fase de la implementacion de Confianza cero consiste en la evaluacién y la planificacién.
Esta fase es fundamental para el éxito de la implementacion general, ya que implica identificar y
abordar cualquier brecha en la postura de seguridad actual de su organizacion. Si dedica tiempo

a evaluar su estado actual y definir sus objetivos de seguridad, puede sentar las bases para una
implementacion exitosa de Confianza cero.

Al mismo tiempo, una evaluacion perfectamente completa y precisa puede no ser siempre realista.
Para evitar una paralizacion de los analisis que le impida avanzar a fases posteriores, preparese
para compartimentarlos o aceptar algun grado de imperfeccion.

1. Evalue el estado actual: evalue la infraestructura, las politicas y los controles de seguridad
existentes. ldentifique las posibles vulnerabilidades, las brechas de seguridad y las areas en las
que la implementacion de los principios de Confianza cero puede proporcionar mejoras.

2. Defina los objetivos de seguridad: en funcion de los resultados de la evaluacion del estado actual,
defina los objetivos de seguridad que se alineen con los principios de Confianza cero. Estos
objetivos de seguridad también deben alinearse con la estrategia de seguridad general de su
organizacion y abordar las vulnerabilidades y brechas identificadas.

3. Disenie la arquitectura: desarrolle una ZTA que respalde los objetivos de seguridad de su

organizacion. Esta arquitectura debe incluir los componentes necesarios, como las soluciones

de administracion de identidades y accesos, los mecanismos de segmentacion de la red y los
sistemas de supervision continua. La arquitectura también debe ser escalable, adaptable y capaz
de adaptarse al crecimiento futuro y a los avances tecnoldgicos. Lo ideal es que esta arquitectura
se represente en un formato que los equipos responsables de su implementacién puedan utilizar
facilmente, como una plantilla de AWS CloudFormation, y no simplemente como un documento o
un diagrama.

4. Involucre a las partes interesadas: involucre a todas las partes interesadas, incluidas las unidades
de negocio, los equipos de Tl y los equipos de seguridad, para obtener informacién y alinear sus
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objetivos con el plan de implementacion de la ZTA. Fomente la colaboracion y la comunicacion
para establecer una comprensién compartida de los beneficios y los requisitos del enfoque de
Confianza cero.

Fase 2: pruebas piloto e implementacion

La segunda fase de la implementacion de Confianza cero consiste en las pruebas piloto y la
implementacion. Esta fase implica probar el ZTA en un entorno controlado a pequeia escala y, a
continuacion, implementarlo de forma iterativa en toda la organizacion. Es importante informar a
los empleados sobre las nuevas medidas de seguridad y sus funciones a la hora de mantener un
entorno de Confianza cero.

1. Haga pruebas piloto de la implementacion: pruebe la ZTA en un entorno controlado a pequena
escala. Implemente los componentes y controles de seguridad necesarios que se definieron en
la fase de disefio de la arquitectura. Supervise con atencion la implementacién piloto, recopile
comentarios y realice los ajustes necesarios. Preparese para ser flexible al principio del proceso,
cuando Confianza cero pase de ser un ejercicio hipotético a uno con el que crea una experiencia
real.

2. Implemente de forma iterativa: basandose en las lecciones aprendidas en la implementacion
piloto, comience la implementacion iterativa de Confianza cero en toda la organizacion. Genere
impulso mediante un efecto volante que no requiera una campana exhaustiva para alcanzar una
masa de implementacion critica. Reserve los mandatos de la direccion o los escalamientos para la
cola mas larga de la implementacion, donde puede que sean necesarios.

3. Capacite y sensibilice a los usuarios: eduque a los empleados sobre las nuevas medidas de
seguridad y sus funciones a la hora de mantener un entorno de Confianza cero. Haga hincapié en
la importancia de las practicas seguras, como las contrasenas seguras, la autenticacion multifactor
y las actualizaciones de seguridad periddicas.

4. Administre el cambio: cree un plan integral de administracion de cambios para abordar los
cambios organizativos y culturales asociados con la adopcién de Confianza cero. Comunique a los
empleados los beneficios y los motivos de la adopcidn y aborde cualquier inquietud o resistencia.
Brinde apoyo y orientacidén continuos para facilitar una transicién sin problemas.
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Fase 3: supervision y mejora continua

La tercera y ultima fase de la implementacion de Confianza cero consiste en la supervision y la
mejora continua. Esta fase implica establecer un programa integral de supervision y analisis, crear
un plan integral de respuesta a incidentes y solicitar periédicamente comentarios a las partes
interesadas y los usuarios.

1. Supervise continuamente: establezca un programa integral de supervision y analisis para evaluar
continuamente la postura de seguridad y detectar cualquier posible anomalia. Utilice herramientas
y tecnologias de seguridad avanzadas para supervisar el comportamiento de los usuarios, el
trafico de la red y las actividades del sistema.

2. Planifique la respuesta a los incidentes y su solucién: cree un plan integral de respuesta a
incidentes que se alinee con los principios de Confianza cero. Establezca vias de escalamiento
claras, defina las funciones y responsabilidades e implemente mecanismos automatizados
de respuesta a incidentes cuando sea posible. Pruebe y actualice periodicamente el plan de
respuesta a incidentes.

3. Obtenga comentarios y evaluaciones: solicite peridédicamente comentarios a las partes interesadas
y los usuarios para recopilar informacion sobre la eficacia de la arquitectura de Confianza cero
(ZTA). Realice evaluaciones periodicas para medir el impacto en la postura de seguridad, la
eficiencia operativa y la experiencia del usuario. Utilice los comentarios y los resultados de la
evaluacion para identificar las areas de mejora. Tenga en cuenta que sus ZTA cambiaran con el
tiempo y considere como los equipos de desarrollo implementaran estas actualizaciones con una
cantidad minima de esfuerzo o interrupciones.

Seccion de resumen

Al seguir este enfoque de adopcidn gradual, las organizaciones pueden realizar la transicion de
forma eficaz a una ZTA y, al mismo tiempo, minimizar los riesgos y las interrupciones. En la siguiente
seccion, se analizan las practicas recomendadas para lograr el éxito con la implementacion de
Confianza cero y se abordan las principales consideraciones y recomendaciones para los directores
de experiencias, los vicepresidentes y los directivos sénior.
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Practicas recomendadas para lograr el éxito con Confianza
cero

La adopcion correcta de la arquitectura de Confianza cero (ZTA) requiere un enfoque estratégico

y el cumplimiento de las practicas recomendadas. Esta seccion presenta un conjunto de mejores
practicas para guiar CxOs y a los altos directivos a lograr el éxito con la adopcién de Zero Trust. VPs
Al seguir estas recomendaciones, su organizacion puede establecer una base de seguridad sélida y
aprovechar los beneficios de un enfoque de Confianza cero:

» Defina objetivos claros y resultados empresariales: defina con claridad los objetivos y los
resultados empresariales deseados de las operaciones en la nube. Alinee estos objetivos con los
principios de Confianza cero para garantizar una base de seguridad sdlida y, al mismo tiempo,
permitir el crecimiento y la innovacién empresarial.

* Realice una evaluacidon exhaustiva: realice una evaluacion exhaustiva de la infraestructura de TI,
las aplicaciones y los activos de datos actuales. Identifique las dependencias, la deuda técnica
y los posibles problemas de compatibilidad. Esta evaluacidn servira de base para el plan de
adopcion y ayudara a priorizar las cargas de trabajo en funcion de la criticidad, la complejidad y el
impacto empresarial.

» Desarrolle un plan de adopcioén: incorpore un plan de adopcioén detallado que describa el step-by-
step enfoque para trasladar las cargas de trabajo, las aplicaciones y los datos a la nube. Defina
las fases de adopcion, los plazos y las dependencias. Involucre a las partes interesadas clave y
asigne los recursos en consecuencia.

» Empiece a crear desde el principio: su capacidad para representar con autenticidad el aspecto que
tendra Confianza cero en su organizacion aumentara considerablemente una vez que comience a
crearla e implementarla (en lugar de analizarla y hablar de ella).

» Obtenga el patrocinio ejecutivo: obtenga el patrocinio y el apoyo de los ejecutivos para la
implementacion de Confianza cero. Involucre a otros ejecutivos de alto nivel para que impulsen
la iniciativa y asignen los recursos necesarios. El compromiso de los lideres es esencial para
impulsar los cambios culturales y organizativos necesarios para una implementacion exitosa.

« Implemente un marco de gobernanza: cree un marco de gobernanza que defina las funciones,
las responsabilidades y los procesos de toma de decisiones para la implementacion de Confianza
cero. Defina claramente la responsabilidad y la propiedad de los controles de seguridad, la
administracion de riesgos y la conformidad. Revise y actualice periodicamente el marco de
gobernanza para adaptarlo a los cambiantes requisitos de seguridad.
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» Apoye la colaboracion multifuncional: fomente la colaboracién y la comunicacion entre las
diferentes unidades de negocio, equipos de Tl y equipos de seguridad. Cree una cultura
de responsabilidad compartida para fomentar la alineacion y la coordinacion durante la
implementacion de Confianza cero. Fomente las interacciones frecuentes, el intercambio de
conocimientos y la resoluciéon conjunta de problemas.

* Proteja sus datos y aplicaciones: Confianza cero no se limita a que los usuarios finales accedan
a los recursos y las aplicaciones. Los principios de Confianza cero también deben implementarse
dentro de las cargas de trabajo y entre ellas. Aplique los mismos principios técnicos (identidad
sélida, microsegmentacion y autorizacion) utilizando también todo el contexto disponible en el
centro de datos.

» Ofrezca una defensa exhaustiva: implemente una defense-in-depth estrategia mediante el uso
de varios niveles de controles de seguridad. Combine varias tecnologias de seguridad, como la
autenticacion multifactor (MFA), la segmentacion de la red, el cifrado y la deteccion de anomalias,
para ofrecer una proteccion integral. Asegurese de que cada capa complemente a las demas para
crear un sistema de defensa sélido.

» Exija una autenticacion sélida: aplique mecanismos de autenticacion soélida, como la MFA, para
todos los usuarios que accedan a todos los recursos. Lo ideal seria considerar los MFA modernos,
como las llaves de seguridad FIDOZ2 respaldadas por hardware, que proporcionan un alto nivel de
garantia de autenticacion para Zero Trust y ofrecen amplias ventajas de seguridad (por ejemplo,
proteccion contra la suplantacion de identidad).

+ Centralice y mejore la autorizacion: autorice especificamente cada intento de acceso. Segun las
caracteristicas especificas del protocolo, esto debe hacerse por conexion o por solicitud. Lo ideal
es por solicitud. Utilice todo el contexto disponible, incluida la informacidn sobre la identidad, el
dispositivo, el comportamiento y la red, para tomar decisiones de autorizacion mas detalladas,
adaptables y sofisticadas.

« Utilice el principio del privilegio minimo: implemente el principio del privilegio minimo para conceder
a los usuarios los derechos de acceso minimos necesarios para realizar sus tareas laborales.
Revise y actualice periddicamente los permisos de acceso en funcion de las funciones laborales,
las responsabilidades y las necesidades empresariales. Implemente el aprovisionamiento de
acceso. just-in-time

« Utilice la administracion del acceso con privilegios: implemente una solucion de administracion
del acceso con privilegios (PAM) para proteger las cuentas con privilegios y reducir el riesgo
de acceso no autorizado a los sistemas criticos. Las soluciones de PAM pueden proporcionar
controles de acceso con privilegios, grabacion de sesiones y capacidades de auditoria para ayudar
a su organizacion a proteger sus datos y sistemas mas confidenciales.
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« Utilice la microsegmentacion: divida su red en segmentos mas pequenos y aislados. Utilice la
microsegmentacion para aplicar controles de acceso estrictos entre los segmentos segun las
funciones de los usuarios, las aplicaciones o la confidencialidad de los datos. Esfuércese por
eliminar todas las vias de red innecesarias, especialmente las que conducen a los datos.

» Supervise las alertas de seguridad y responda a ellas: implemente un programa integral de
supervision de seguridad y respuesta a incidentes en el entorno de la nube. Utilice herramientas
y servicios de seguridad nativos en la nube para detectar amenazas en tiempo real, analizar
los registros y automatizar la respuesta a los incidentes. Establezca procedimientos claros
de respuesta a incidentes, lleve a cabo evaluaciones de seguridad periddicas y supervise
continuamente para detectar anomalias o actividades sospechosas.

« Utilice la supervision continua: para detectar incidentes de seguridad de forma rapida y eficaz
y responder a ellos, implemente una supervision continua. Utilice herramientas de analisis de
seguridad avanzadas para supervisar el comportamiento de los usuarios, el trafico de lared y las
actividades del sistema. Automatice las alertas y notificaciones para garantizar que se responda a
los incidentes de manera oportuna.

* Promueva una cultura de seguridad y conformidad: promueva una cultura de seguridad y
conformidad en toda la organizacion. Informe a los empleados sobre las practicas recomendadas
de seguridad, la importancia de cumplir con los principios de Confianza cero y el papel de los
empleados a la hora de mantener un entorno de nube seguro. Imparta sesiones periddicas de
capacitacion sobre concienciacién en materia de seguridad para garantizar que los empleados
estén atentos a la ingenieria social y que comprendan sus responsabilidades en relacién con la
proteccion de los datos y la privacidad.

« Utilice simulaciones de ingenieria social: realice simulaciones de ingenieria social para evaluar
la susceptibilidad de los usuarios a los ataques de ingenieria social. Utilice los resultados de las
simulaciones para adaptar los programas de capacitacion a fin de mejorar la concienciacion de los
usuarios y la respuesta a las posibles amenazas.

* Promueva la educacién continua: establezca una cultura de educacion y aprendizaje continuos con
sesiones de capacitacion y recursos de seguridad continuos. Mantenga a los usuarios informados
sobre las practicas recomendadas de seguridad en evolucién. Anime a los usuarios a estar atentos
y a denunciar cualquier actividad sospechosa con prontitud.

» Evalue y optimice de forma continua: evalue periodicamente el entorno de nube para detectar las
areas de mejora. Utilice herramientas nativas en la nube para supervisar el uso y el rendimiento
de los recursos y lleve a cabo evaluaciones de vulnerabilidad y pruebas de penetracion para
identificar y abordar cualquier punto débil.
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» Establezca un marco de gobernanza y conformidad: desarrolle un marco de gobernanza y
conformidad que lo ayude a garantizar que la organizacién esté alineada con los estandares y
requisitos normativos del sector. En el marco, defina politicas, procedimientos y controles para
proteger los datos y los sistemas del acceso, el uso, la divulgacion, la interrupcién, la modificacion
o la destruccidn no autorizados. Implemente mecanismos para hacer un seguimiento de las
métricas de cumplimiento e informar sobre ellas, realizar auditorias periddicas y abordar cualquier
problema de incumplimiento con prontitud.

» Fomente la colaboracion y el intercambio de conocimientos: fomente la colaboracion vy el
intercambio de conocimientos entre los equipos que participan en la adopcién de la ZTA. Para ello,
fomente la comunicacion y la colaboracion interfuncionales entre las unidades de Tl, seguridad
y negocios. Su organizacién también puede organizar foros, talleres y sesiones de intercambio
de conocimientos para promover la comprension, abordar los desafios y compartir las lecciones
aprendidas durante el proceso de adopcion.
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Conclusiones clave

En esta guia se han explorado los aspectos esenciales del desarrollo de una estrategia exitosa de
arquitectura de Confianza cero (ZTA). En esta seccion se resumen las principales conclusiones de la
guia prescriptiva presentada:

« Comprenda los principios de Confianza cero: Confianza cero es un modelo conceptual y un
conjunto asociado de mecanismos que se centran en proporcionar controles de seguridad en
torno a los activos digitales que no dependen unica o fundamentalmente de los controles de red
o los perimetros de red tradicionales. En cambio, los controles de red se complementan con la
identidad, el dispositivo, el comportamiento y otros contextos y sefales completos para tomar
decisiones de acceso mas detalladas, inteligentes, adaptables y continuas. Familiaricese con
los principios basicos de Confianza cero, como el privilegio minimo, la microsegmentacion, la
autenticacion continua y la autorizacion adaptativa.

 Defina objetivos claros: defina con claridad los objetivos y los resultados empresariales deseados
tras la adopcion de la ZTA. Alinee estos objetivos con los principios de Confianza cero para
ayudar a garantizar una base de seguridad sélida y, al mismo tiempo, permitir el crecimiento y la
innovacion empresarial.

» Realice evaluaciones exhaustivas: realice una evaluacion exhaustiva de su infraestructura de TI,
aplicaciones y activos de datos existentes. Identifique las dependencias, la deuda técnica y los
problemas de compatibilidad para fundamentar su estrategia de adopcién.

» Desarrolle un plan de adopcién de la ZTA: cree un plan detallado en el que se describa paso a
paso el enfoque para trasladar las cargas de trabajo, las aplicaciones y los datos a la nube. Tenga
en cuenta factores como los requisitos de conformidad y la modernizacion de las aplicaciones.

» Implemente una ZTA sdlida: disefie e implemente una ZTA que aplique controles de acceso
detallados, mecanismos de autenticacion solidos y supervision continua. Para una adopcion de
la ZTA mas eficiente, utilice los servicios de Confianza cero nativos en la nube, como Acceso
verificado de AWS y Amazon VPC Lattice.

* Priorice la seguridad de los datos y las aplicaciones: aplique los principios de Confianza cero
(identidad solida, microsegmentacion y autorizacion) para proporcionar todo el contexto disponible.
Utilice este contexto para los usuarios que acceden a los sistemas y recursos y para el flujo de
comunicaciones y datos dentro de los componentes del back-end y entre ellos.

» Establezca marcos de supervision y respuesta a incidentes: implemente capacidades solidas de
supervision de seguridad y respuesta a incidentes en el entorno de nube. Utilice herramientas de
seguridad nativas en la nube para la deteccién de amenazas en tiempo real, el analisis de registros
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y la automatizacién de la respuesta a incidentes, como Amazon Inspector, AWS Security Hub
CSPM y Amazon GuardDuty.

« Fomente una cultura de seguridad y conformidad: promueva una cultura de concienciacién sobre
la seguridad y conformidad en toda la organizacién. Informe a los empleados sobre las practicas
recomendadas de seguridad y su funcion en el mantenimiento de un entorno de nube seguro.

« Evalue y optimice de forma continua: evalue periddicamente el entorno de nube, los controles
de seguridad y los procesos operativos. Para recopilar informacion y optimizar la utilizacion
de los recursos, la administracion de costos y el rendimiento, utilice herramientas de analisis y
supervision nativas en la nube, como Amazon CloudWatch y AWS Security Hub CSPM.

» Establezca marcos de gobernanza y conformidad: desarrolle marcos de gobernanza y
conformidad que se alineen con los estandares y requisitos normativos del sector. Defina politicas,
procedimientos y controles para garantizar el cumplimiento de las normas de seguridad, privacidad
y conformidad.
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Pasos a seguir a continuacion

Adoptar una arquitectura de Confianza cero (ZTA) es una de las formas mas seguras de mejorar
la postura de su organizacion y reducir el riesgo. En esta guia prescriptiva se ha proporcionado
una hoja de ruta completa para implementar Confianza cero, que abarca desde la comprension
de los principios hasta la evaluacidn de su preparacion y la implementacion de los componentes
necesarios.

Los siguientes pasos de este flujo de trabajo o dominio conllevan lo siguiente:

» La implementacion del plan de adopcién
* La implementacion de la ZTA
» Larealizacion de evaluaciones de seguridad periodicas

» La optimizacién continua del entorno de nube y los controles de seguridad

La ZTA es un proceso continuo que requiere una supervision, evaluacion y adaptacién constantes
para garantizar una base de seguridad sélida. Si sigue las practicas recomendadas descritas en
esta guia, su organizacion puede mejorar su postura de seguridad, garantizar la conformidad con las
normativas y proteger los datos confidenciales.
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Preguntas frecuentes

En esta seccidn se ofrecen respuestas a preguntas frecuentes sobre el disefio e implementacion de
una arquitectura de Confianza cero (ZTA).

;, Qué es Confianza cero?

Confianza cero es un modelo conceptual y un conjunto asociado de mecanismos que se centran
en proporcionar controles de seguridad en torno a los activos digitales que no dependen unica

o fundamentalmente de los controles de red o los perimetros de red tradicionales. En cambio,
los controles de red se complementan con la identidad, el dispositivo, el comportamiento y otros
contextos y senales completos para tomar decisiones de acceso mas detalladas, inteligentes,
adaptables y continuas.

¢, Qué Servicios de AWS puede ayudarme a implementar una
arquitectura de confianza cero?

AWS ofrece varios servicios que pueden ayudar a implementar Zero Trust, como AWS ldentity and
Access Management (IAM) Acceso verificado de AWS, Amazon Virtual Private Cloud (Amazon VPC),
Amazon VPC Lattice, Amazon Verified Permissions, Amazon API Gateway y Amazon. GuardDuty

¢, Como puedo garantizar la seguridad de los datos con? AWS

AWS ofrece servicios como AWS Key Management Service (AWS KMS) para el cifrado de datos en
reposo y en transito, Amazon Virtual Private Cloud (Amazon VPC) para el aislamiento de lared y
para el almacenamiento y AWS Secrets Manager la recuperacion seguros de las credenciales.

¢, Puede AWS ayudar con los requisitos de conformidad en un
entorno de confianza cero?
Si, AWS cuenta con programas y servicios de conformidad que ayudan a cumplir diversos requisitos

normativos. AWS Artifact proporciona acceso a los informes de AWS conformidad y AWS Config
apoya la supervision y la evaluacién continuas de la conformidad.
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¢, Existen AWS herramientas o servicios para automatizar la
seguridad en un entorno de confianza cero?

AWS proporciona servicios tales como AWS Security Hub CSPM los que centralizan y automatizan
los hallazgos de seguridad y AWS Config las reglas para definir y hacer cumplir las politicas de
seguridad.

¢, Como puedo garantizar la supervision continua y la respuesta a
los incidentes en un entorno de nube Zero Trust con AWS
AWS ofrece servicios como Amazon CloudWatch para el monitoreo en tiempo real y AWS CloudTrail

para el registro y el analisis. Para conocer las practicas recomendadas de respuesta a incidentes,
puede utilizar el documento AWS Security Incident Response Guide.
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Recursos

Referencias

» What is a cloud center of excellence and why should your organization create one?: — Esta

publicacién de blog proporciona una descripcion general de la CCo E, las mejores practicas sobre
cémo crear una CCo E eficaz y mas.

» Zero Trust on AWS: esta pagina proporciona una descripcion general de los principios de
seguridad y las mejores practicas de Zero Trust en el AWS entorno.

» La arquitectura Zero Trust: una AWS perspectiva: esta entrada de blog comparte una definicion y
los principios rectores sobre la forma en que se implementa Zero Trust AWS.

+ AWS Identity and Access Management (IAM) Guia del usuario: esta guia ofrece una
documentacion completa sobre la gestion del acceso y los permisos de los usuarios en I1AM, un
componente crucial de la arquitectura de confianza cero.

+ AWS Security Hub CSPM— Obtenga informacion sobre Security Hub CSPM, un servicio que
proporciona una visidon completa de las alertas de seguridad y el estado de cumplimiento en todos
sus ambitos. Cuentas de AWS

+ Marco de AWS Well-Architected: explore el Marco de Well-Architected, que brinda orientacién

sobre como crear arquitecturas seguras, de alto rendimiento, resilientes y eficientes en AWS.

+ AWS Guia de respuesta a incidentes de seguridad: esta guia presenta una descripcidn general de
los fundamentos de la respuesta a los incidentes de seguridad en el entorno de Nube de AWS su
organizacion. Se proporciona informacion general sobre los conceptos de seguridad en la nube y

respuesta a incidentes y se identifican las capacidades, los servicios y los mecanismos de la nube
que estan disponibles para los clientes que responden a problemas de seguridad.

Tools (Herramientas)

* Amazon API Gateway
AWS Artifact

AWS CloudTrail
Amazon CloudWatch

AWS Config
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* Amazon GuardDuty

+ AWS Identity and Access Management

+ AWS Key Management Service

* AWS Secrets Manager
* AWS Security Hub CSPM

* Acceso verificado de AWS
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Historial de documentos

En la siguiente tabla, se describen cambios significativos de esta guia. Si quiere recibir notificaciones

de futuras actualizaciones, puede suscribirse a las notificaciones RSS.

Cambio

Se agregaron actualizaciones

Publicacion inicial

Descripcién

Se agreg6 informacion a
la seccion Componentes

clave de una arquitectura de

Confianza cero, se realizaro

n cambios en la seccion
Evaluacion de la preparacion

organizativa para la adopcion

de Confianza cero, se agrego

informacion a la seccién
Practicas recomendadas y
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Preguntas frecuentes.
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