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En este documento se proporciona orientación estratégica para ayudarlo a protegerse y satisfacer los 
requisitos de cumplimiento para las cargas de trabajo de semiconductores que operan en la Nube de 
AWS. Incluye ejemplos de arquitecturas y descripciones generales de características y Servicios de 
AWS que puede utilizar para implementar esta guía y ayudar a proteger la información confidencial 
frente a riesgos de seguridad.

Información general del sector de los semiconductores

Según la Asociación de la Industria de Semiconductores, el negocio de los semiconductores es una 
industria mundial USD573 de 440 millones de personas. La seguridad es una de las principales 
prioridades del sector para proteger la propiedad intelectual. Las empresas de semiconductores 
necesitan entornos de desarrollo para que sus ingenieros puedan diseñar chips, sistemas 
electrónicos, placas de circuitos y otros productos. Un entorno de desarrollo seguro debe controlar 
estrictamente quién puede acceder a la propiedad intelectual que contiene.

Las empresas desarrollan su propia propiedad intelectual, pero también suelen utilizar la propiedad 
intelectual de terceros, como núcleos de procesadores, interfaces estándar, kits de diseño de 
procesos (PDKs) de fundiciones de semiconductores y herramientas licenciadas de empresas de 
automatización del diseño electrónico (EDA). La naturaleza altamente colaborativa del proceso de 
desarrollo significa que los ingenieros internos y los ingenieros de esas empresas externas necesitan 
acceder al entorno de desarrollo. Un requisito de seguridad fundamental es protegerse contra la 
filtración no autorizada de datos del entorno de desarrollo seguro.

Las empresas de semiconductores requieren las últimas 
capacidades técnicas

Las empresas de semiconductores operan en un sector competitivo, en el que speed-to-market la 
innovación es fundamental para alcanzar el éxito. A medida que los requisitos de diseño y fabricación 
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de chips se vuelven más complejos, las empresas de semiconductores necesitan acceder a las 
últimas tecnologías para cumplir y superar las demandas del sector. El crecimiento exponencial de 
los requisitos de computación y almacenamiento puede satisfacerse mediante la escalabilidad y la 
capacidad de la Nube de AWS. Con una infraestructura integral y un conjunto sólido de soluciones 
de computación, red y almacenamiento, AWS permite a las empresas de semiconductores utilizar 
tecnologías de vanguardia, como el machine learning, la computación de alto rendimiento y la 
automatización. El uso de estas tecnologías puede acelerar los esfuerzos de investigación y 
desarrollo, optimizar los procesos de fabricación y proporcionar acceso a la tecnología más reciente. 
La valiosa propiedad intelectual es un objetivo atractivo para los ataques sofisticados, por lo que la 
seguridad es la principal prioridad de un entorno de desarrollo seguro.

Uso de economías de escala, elasticidad y automatización

AWS proporciona a las empresas economías de escala, elasticidad de los recursos y capacidades 
de automatización que son esenciales para el éxito. Gracias a que se AWS ha asociado con cientos 
de miles de empresas, se pueden lograr enormes economías de escala, lo que se traduce en una 
reducción de los costes para todos. AWS La elasticidad de la infraestructura permite a las empresas 
ampliarse fácilmente para satisfacer las cargas de trabajo más exigentes y, después, reducir la 
escala para optimizar los costes. Además, las capacidades de AWS automatización ayudan a 
las empresas a crear procesos repetibles que minimizan las tareas manuales e indiferenciadas. 
AWS ofrece una amplia gama de servicios y funciones de seguridad para ayudar a las empresas 
de semiconductores a proteger sus cargas de trabajo mediante estrictos controles de seguridad, 
que incluyen la segmentación de la red, el cifrado de datos y el cumplimiento de las normas. Al 
incorporarlos Nube de AWS, las empresas de semiconductores pueden centrarse en la innovación 
y el crecimiento y, al mismo tiempo, garantizar que sus datos y operaciones sean resistentes a los 
posibles riesgos de seguridad.
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Lograr la seguridad y el cumplimiento de los entornos de 
desarrollo de semiconductores en AWS

AWS ha desarrollado una guía de mejores prácticas para implementar controles de seguridad 
y ha publicado arquitecturas de referencia para abordar las necesidades del sector de los 
semiconductores. En esta sección, se explica cómo utilizar los diseños y las arquitecturas de 
referencia AWS recomendados para garantizar la seguridad y el cumplimiento de sus cargas de 
trabajo esenciales. AWS

Reducir los esfuerzos de cumplimiento con AWS

El modelo de responsabilidad AWS compartida describe cómo se comparte la responsabilidad 
por la seguridad y el cumplimiento entre el cliente AWS y el cliente. AWS es responsable de la 
seguridad de la nube y el cliente es responsable de la seguridad en la nube. Esto puede ayudar a las 
empresas a reducir el esfuerzo necesario para lograr el cumplimiento de los requisitos corporativos y 
normativos, ya que la responsabilidad de la infraestructura en la nube recae en AWS.

Lo siguiente Servicios de AWS puede ayudar a las empresas de semiconductores a demostrar el 
cumplimiento de los requisitos corporativos y reglamentarios:

• AWS Artifact proporciona informes de cumplimiento descargables para varios marcos de 
cumplimiento, como los de la Organización Internacional de Normalización (ISO), el Instituto 
Nacional de Estándares y Tecnología (NIST) y el Programa Federal de Administración de Riesgos 
y Autorizaciones (FedRAMP). Puede combinar AWS Artifact los informes con la evaluación 
corporativa de los recursos en la nube para demostrar el cumplimiento a los auditores y ayudar 
a reducir el tiempo y el esfuerzo necesarios para cumplir con regulaciones como el Reglamento 
Internacional de Tráfico de Armas (ITAR) de los Estados Unidos.

• AWS Audit Managerpuede asignar sus requisitos de conformidad a los datos de AWS uso 
mediante marcos prediseñados y personalizados y mediante la recopilación automática de 
pruebas.

Al utilizar estos servicios y características, las empresas pueden cumplir con los requisitos 
corporativos y normativos de manera más eficiente y eficaz. Para obtener más información sobre si 
un programa de AWS aseguramiento Servicio de AWS está incluido en el ámbito de aplicación de 
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https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/artifact/latest/ug/what-is-aws-artifact.html
https://docs.aws.amazon.com/audit-manager/latest/userguide/what-is.html


AWS Orientación prescriptiva Estrategia para proteger los entornos de desarrollo de 
semiconductores en AWS

un programa de cumplimiento, consulte Servicios de AWS el apartado «El alcance por programa de 
conformidad».

Uso de las arquitecturas de referencia proporcionadas

AWS desarrolla directrices prescriptivas y mejores prácticas basadas en miles de implementaciones 
en varios sectores. Estas recomendaciones se incluyen en AWS Well-Architected Framework AWS , 
Cloud Adoption Framework AWS (CAF) AWS y Security Reference Architecture (SRA).AWS

Al diseñar y diseñar su entorno de desarrollo seguro, AWS proporciona arquitecturas de referencia
para semiconductores y componentes electrónicos que se basan en los marcos antes mencionados. 
Estas arquitecturas de referencia están diseñadas para proteger los datos y las cargas de trabajo.

Puede utilizar el modelo de madurez de la seguridad de AWS como guía para superar la los 
controles de seguridad pendientes de forma gradual.

Al utilizar estos marcos, modelos y arquitecturas de referencia, puede establecer una posición de 
seguridad robusta en la nube y ayudar a proteger los activos críticos.
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https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/professional-services/CAF/
https://aws.amazon.com/professional-services/CAF/
https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.html
https://aws.amazon.com/manufacturing/semiconductor-electronics/resources/#Reference_architectures
https://maturitymodel.security.aws.dev/en/
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Proteger los datos de los semiconductores en AWS

Con él AWS, usted administra los controles de privacidad de sus datos y controla cómo se utilizan, 
quién tiene acceso a ellos y cómo se cifran. Estas capacidades están respaldadas por un entorno 
de computación en la nube flexible y seguro. En esta sección se analizan AWS las capacidades 
que ayudan a las empresas de semiconductores a implementar controles de acceso a los datos y a 
cumplir los requisitos de residencia de los datos.

Esta sección contiene los siguientes temas:

• Prevención del acceso no autorizado y la exfiltración de datos

• Cumplir con los requisitos de residencia de datos en AWS

Prevención del acceso no autorizado y la exfiltración de datos

Según el informe sobre el costo de una violación de datos de 2022 (informe del Instituto Ponemon), 
el costo promedio de una violación de datos en 2022 fue USD4.3 de millones. Para las empresas de 
semiconductores, la protección de la propiedad intelectual es fundamental. La pérdida de propiedad 
intelectual a causa de un acceso no autorizado puede provocar pérdidas financieras, daños a la 
reputación o incluso consecuencias reglamentarias. Estas posibles consecuencias hacen que 
controlar el acceso a los datos y el flujo de datos sea un aspecto fundamental de un diseño con una 
buena arquitectura.

Entre las consideraciones clave para proteger los datos se incluyen las siguientes:

• Autenticación de usuarios para acceder al entorno de desarrollo seguro

• Autorización a usuarios para acceder a datos dentro del entorno de desarrollo seguro

• Registro de todas las transferencias que entran y salen del entorno de desarrollo seguro

• Diseño de flujos de datos seguros entre entornos

• Cifrado de datos en tránsito y en reposo.

• Limitación y registro del tráfico de red saliente
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https://securityintelligence.com/series/2022-cost-of-a-data-breach-report/
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Configurar los permisos

AWS Identity and Access Management (IAM) le ayuda a administrar de forma segura el acceso a sus 
AWS recursos al controlar quién está autenticado y autorizado a usarlos. De forma predeterminada, 
cualquier acción se deniega implícitamente a menos que AWS se permita de forma explícita. 
Administra el acceso en AWS mediante la creación de políticas. Puede utilizar las políticas para 
definir, de forma pormenorizada detallada, qué usuarios pueden acceder a qué recursos y qué 
acciones se pueden llevar a cabo en dichos recursos. Una práctica AWS recomendada es aplicar 
permisos con privilegios mínimos, lo que significa conceder a los usuarios solo los permisos que 
necesitan para realizar sus tareas. Para más información, consulte lo siguiente en la documentación 
de IAM:

• Políticas y permisos en IAM

• Lógica de evaluación de políticas

• Security best practices in IAM (Prácticas recomendadas de seguridad en IAM)

Autenticación de usuarios

Se AWS recomienda exigir a los usuarios humanos que utilicen la federación con un proveedor 
de identidades para acceder AWS mediante credenciales temporales. El servicio recomendado 
para centralizar el acceso del personal es AWS IAM Identity Center. Este servicio le ayuda a crear 
o conectar de forma segura las identidades de sus empleados y a gestionar su acceso de forma 
centralizada en todas Cuentas de AWS las aplicaciones. IAM Identity Center puede federarse 
con proveedores de identidad externos (IdPs) mediante SAML 2.0, Open ID Connect (OIDC) u 
OAuth 2.0 para proporcionar una integración y una gestión de usuarios perfectas. Para obtener 
más información, consulte Federación de identidades en AWS(AWS marketing) y Proveedores de 
identidad y federación (documentación de IAM).

También puede autenticar y autorizar a los usuarios mediante AWS Directory Service para 
administrar usuarios y grupos que estén definidos en un directorio, como Active Directory. Dentro 
del entorno de desarrollo seguro, puede usar los permisos de archivos de Linux para autorizar y 
restringir el acceso a los datos dentro de la nube privada virtual (VPC). Utilice puntos de conexión de 
VPC para proporcionar acceso a la Internet pública Servicios de AWS sin necesidad de atravesar. 
Usa políticas de punto final para restringir qué usuarios AWS principales pueden usar el punto final y 
usa políticas basadas en la identidad para restringir el acceso. Servicios de AWS
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https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_evaluation-logic.html
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https://docs.aws.amazon.com/directoryservice/latest/admin-guide/what_is.html
https://docs.aws.amazon.com/whitepapers/latest/aws-privatelink/what-are-vpc-endpoints.html
https://docs.aws.amazon.com/whitepapers/latest/aws-privatelink/what-are-vpc-endpoints.html
https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints-access.html
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Transferencia de datos

AWS proporciona varias formas de migrar los datos locales a la nube. Es habitual almacenar los 
datos inicialmente en Amazon Simple Storage Service (Amazon S3). Amazon S3 es un servicio 
de almacenamiento de objetos basado en la nube que lo ayuda a almacenar, proteger y recuperar 
cualquier cantidad de datos. Proporciona un ancho de banda de hasta 25 Gbps al transferir datos 
hacia o desde una instancia de Amazon Elastic Compute Cloud (Amazon EC2). También ofrece 
replicación de datos entre regiones y niveles de datos. Los datos almacenados en Amazon S3 se 
pueden utilizar como origen de replicación. Puede utilizarlos para crear nuevos sistemas de archivos 
o transferir datos a instancias de EC2. Puede utilizar Amazon S3 como backend de un sistema de 
archivos AWS gestionado y compatible con la interfaz de sistema operativo portátil (POSIX) para 
flujos y herramientas de semiconductores.

Otro servicio AWS de almacenamiento es Amazon FSx, que proporciona sistemas de archivos 
que admiten los protocolos de conectividad estándares del sector y ofrece alta disponibilidad y 
replicación en todos los sistemas. Regiones de AWS Entre las opciones habituales del sector de los 
semiconductores se incluyen Amazon FSx para NetApp ONTAP, Amazon FSx para Lustre y Amazon 
FSx para OpenZFS. Los sistemas de archivos escalables y de alto rendimiento de Amazon FSx son 
ideales para almacenar datos de forma local en un entorno de desarrollo seguro.

AWS recomienda que AWS primero defina los requisitos de almacenamiento para sus cargas 
de trabajo de semiconductores y, a continuación, identifique el mecanismo de transferencia 
de datos adecuado. AWS recomienda utilizarlo AWS DataSyncpara transferir datos de una 
instalación a AWS otra. DataSync es un servicio de transferencia y descubrimiento de datos en 
línea que le ayuda a mover archivos u datos de objetos hacia, desde y entre los servicios AWS 
de almacenamiento. En función de si utiliza sistemas de almacenamiento autogestionados o un 
proveedor de almacenamiento, por ejemplo NetApp, puede configurarlos DataSync para acelerar 
el traslado y la replicación de los datos a su entorno de desarrollo seguro a través de Internet o a 
través de Internet. AWS Direct Connect DataSync puede transferir los datos y metadatos del sistema 
de archivos, como la propiedad, las marcas horarias y los permisos de acceso. Si va a transferir 
archivos entre FSx para ONTAP y NetApp ONTAP, le recomendamos que utilice. AWS NetApp 
SnapMirror Amazon FSx admite el cifrado en reposo y en tránsito. Utilice AWS CloudTrail y otras 
características de registro específicas del servicio para registrar todas las llamadas a la API y las 
transferencias de datos relacionadas. Centralice los registros en una cuenta dedicada y aplique 
políticas de acceso detalladas para obtener un historial inmutable.

AWS proporciona servicios adicionales para ayudar a controlar los flujos de datos, incluidos firewalls 
de red compatibles con aplicaciones AWS Network Firewall, como el firewall Amazon Route 53 
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https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/resolver-dns-firewall.html
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Resolver DNS y los proxies web. AWS WAF Para controlar los flujos de datos en el entorno, aplique 
la segmentación de la red con grupos de seguridad, listas de control de acceso a la red y puntos 
de conexión de VPC en Amazon Virtual Private Cloud (Amazon VPC), Network Firewall, tablas 
de enrutamiento de puertas de enlace de tránsito y políticas de control de servicio (SCP) en AWS 
Organizations. Registre de forma centralizada todo el tráfico de red mediante registros de flujo de 
VPC y los campos disponibles de las versiones 2 a 5 de los registros de flujo de VPC.

Cifrado de datos

Cifre todos los datos en reposo mediante claves administradas por el cliente de AWS Key 
Management Service (AWS KMS) o AWS CloudHSM. Cree y mantenga políticas de recursos 
clave detalladas. A fin de obtener más información, consulte Creación de una estrategia de cifrado 
empresarial para los datos en reposo.

Cifre los datos en tránsito aplicando un mínimo de TLS 1.2 con un cifrado estándar de cifrado 
avanzado () de 256 bits estándar del sector. AES-256

Administración del tráfico de red saliente

Si el entorno de desarrollo seguro requiere acceso a Internet, todo el tráfico de Internet saliente debe 
registrarse y restringirse a través de un punto de aplicación de la red, como Network Firewall o Squid, 
que es un proxy de código abierto. Los puntos de conexión de VPC y el proxy de Internet ayudan a 
proteger contra la exfiltración no autorizada de datos por parte de los usuarios. Esto es fundamental 
para permitir el acceso a los datos en un entorno de desarrollo seguro y solo en la VPC.

Por último, puede utilizar el Analizador de acceso a la red, una característica de Amazon VPC, 
para validar la segmentación de la red e identificar posibles rutas de la red que no cumplan con los 
requisitos especificados.

Al agrupar los controles de seguridad en capas, puede establecer y aplicar un perímetro de datos 
robusto. Para obtener más información, consulte Creación de un perímetro de datos en. AWS

Cumplir con los requisitos de residencia de datos en AWS

Las particiones Regiones de AWS, las zonas de disponibilidad y las Zonas Locales disponibles 
permiten a las empresas elegir la mejor ubicación para sus datos y cargas de trabajo en función de 
sus requisitos únicos:
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• Una partición es un grupo lógico de Regiones de AWS. AWS Las regiones comerciales están en la
aws partición, las regiones de China están en la aws-cn partición y AWS GovCloud (US) Regions 
están en la aws-us-gov partición.

• An Región de AWSes un área geográfica separada donde se AWS agrupan los centros de datos.

• Cada uno Región de AWS tiene varias ubicaciones aisladas conocidas como zonas de 
disponibilidad.

• Una zona local es una extensión de una región que está geográficamente cerca de sus usuarios.

Para más información sobre las regiones, zonas de disponibilidad y zonas locales disponibles 
actualmente, consulte Infraestructura global de AWS.

Una partición aísla los datos, la red y las máquinas de las regiones de otras particiones. AWS las 
particiones crean un aislamiento lógico de la red con un acceso con credenciales independiente 
entre las regiones de las distintas particiones. Las particiones incluyen una o más regiones, pero una 
solo Región de AWS existe dentro de una partición y Región de AWS no puede formar parte de dos 
particiones.

Puede elegir entre particiones en función de si se requiere una clasificación de seguridad del 
gobierno de los Estados Unidos. Las cargas de trabajo que procesan datos oficiales o no clasificados
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pueden utilizar tanto las particiones como las estándar AWS GovCloud (US) . AWS también ofrece 
particiones adicionales acreditadas para operar cargas de trabajo con los niveles de clasificación 
de seguridad secreto y Top-Secret estadounidense, pero estas particiones están fuera del ámbito 
de aplicación de esta guía. Para más información sobre cómo operar cargas de trabajo en estos 
niveles de clasificación, consulte Cloud Computing for US Defense y Cloud Computing for the US 
Intelligence Community.

Recomendamos implementar cargas de trabajo multirregionales en una sola partición para reducir 
los desafíos técnicos, operativos y de cumplimiento. Sin embargo, hay casos de uso limitados, como
Amazon CloudFront, en los que puede integrar servicios en varios para cumplir objetivos específicos.
AWS Direct Connect Para obtener más información, póngase en contacto con su arquitecto de AWS 
soluciones.
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Cómo proporcionar una experiencia remota segura a los 
ingenieros

La visualización remota es un componente clave en el diseño de semiconductores. Los ingenieros 
de herramientas utilizan la verificación remota y los diseñadores de chips la utilizan para enviar 
trabajos y ver su estado. En esta sección se presenta una solución robusta que puede tener un buen 
rendimiento en diferentes condiciones de red. Está diseñado para ser nativo de la nube para que 
pueda integrarse sin problemas con los servicios AWS de seguridad.

Esta sección contiene los siguientes temas:

• Optimización de la experiencia de escritorio remoto

• Protección de la colaboración de ingeniería con terceros

Optimización de la experiencia de escritorio remoto

Los diseñadores suelen utilizar sesiones SSH basadas en terminales o escritorios remotos gráficos 
para enviar y ver flujos de trabajo. Un escritorio remoto ofrece herramientas GUI-driven interactivas 
(como el diseño, la ubicación y la ruta) para que los ingenieros de herramientas y los diseñadores de 
chips envíen sus trabajos. AWS ofrece Amazon DCV, que es un protocolo de visualización remota 
de alto rendimiento que proporciona una interfaz de usuario sólida para los equipos de ingeniería y 
diseño físico. Amazon DCV tiene un buen rendimiento en condiciones de red variables.

Amazon DCV transmite píxeles y no geometrías para ayudar a proteger la privacidad de los datos. 
Además, Amazon DCV utiliza TLS para proteger los píxeles y las entradas de los usuarios finales.

Con un archivo de conexión, los usuarios pueden conectarse de forma instantánea a una sesión de 
Amazon DCV. Sin embargo, tenga en cuenta que los parámetros del archivo de conexión utilizan 
los campos password y proxypassword sin cifrar. Para más información, consulte Using a 
connection file. Amazon DCV establece una conexión TLS entre el servidor y el cliente. Una política 
de validación determina cómo responde el cliente cuando no se puede verificar que un certificado 
sea fiable. Para más información, consulte Set certificate validation policy.

Otras soluciones comerciales locales que ofrecen funciones de escritorio remoto incluyen
NoMachineo OpenText Exceed TurBox.
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En cualquier solución de escritorio remoto, la infraestructura subyacente funciona con Amazon 
Elastic Compute Cloud (Amazon EC2). Según el modelo de responsabilidad compartida, su 
responsabilidad incluye las siguientes áreas para ayudar a proteger las instancias de escritorios 
remotos:

• Control de acceso a la red para las instancias, por ejemplo, mediante la configuración de la VPC 
y los grupos de seguridad. Para más información sobre el control de acceso a la red, consulte
Control del tráfico de red.

• Gestión de las credenciales utilizadas para conectarse a las instancias.

• Gestión del sistema operativo invitado y el software implementado en dicho sistema, que abarca 
actualizaciones y parches de seguridad. Para obtener más información, consulte Actualizar la 
gestión en Amazon EC2.

• Configuración de los roles de IAM que están asociados a la instancia y los permisos vinculados 
con esos roles. Para obtener más información, consulte Roles de IAM para Amazon EC2.

Protección de la colaboración de ingeniería con terceros

La colaboración con terceros es fundamental durante el desarrollo para solucionar problemas con 
las herramientas, obtener ayuda con la integración de la propiedad intelectual de los diseños e 
incorporar contratistas externos con habilidades especializadas. Puede resultar difícil proporcionar 
un acceso seguro a terceros desde una infraestructura en las instalaciones. Al utilizar la AWS 
infraestructura como código (IaC), puede crear una copia de su entorno de desarrollo seguro 
principal, denominado cámara de colaboración. Para evitar la exfiltración de datos, impida el acceso 
a Internet a fin de reforzar la posición de seguridad de una cámara de colaboración. Una cámara 
de colaboración tiene cuentas para los colaboradores, y se pueden seleccionar los datos, las 
herramientas y la infraestructura de la cámara para incluir solo lo necesario para la colaboración. 
Cuando finalice la colaboración, elimine la cámara de colaboración para reducir los costos y eliminar 
cualquier posible acceso a los datos. En el siguiente diagrama se muestra cómo los diferentes 
participantes en el proceso de diseño y fabricación pueden utilizar los distintos tipos de cámaras de 
colaboración.
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La siguiente imagen es una arquitectura de referencia para una cámara de colaboración. Esta 
arquitectura se puede utilizar como referencia al diseñar y crear una cámara de colaboración en 
AWS. Los servicios AWS de seguridad, gobernanza y supervisión del diagrama ayudan a proteger la 
cámara para proteger la propiedad intelectual. Para más información sobre estos servicios, consulte
AWS servicios de seguridad para entornos de desarrollo de semiconductores en esta guía.
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AWS servicios de seguridad para entornos de desarrollo de 
semiconductores
AWS ha desarrollado servicios de seguridad diseñados para proteger sus cargas de trabajo y 
aplicaciones en el. Nube de AWS Estos servicios pueden ayudar a proteger cualquier tipo de 
carga de trabajo que opere en la nube, no solo las cargas de trabajo de semiconductores. Al 
usarlos Servicios de AWS, las empresas pueden establecer controles preventivos y de detección 
sólidos, monitorear su postura de seguridad casi en tiempo real y remediar rápidamente los 
riesgos e incidentes de seguridad a medida que surgen. Estos servicios son capaces de ampliarse 
automáticamente con el entorno a medida que crece para mantener la cobertura y la posición de 
seguridad establecida. Además, si bien estos servicios pueden centrarse en funciones específicas, 
admiten un bus de mensajería común conocido como Amazon EventBridge para que pueda integrar 
los servicios y responder automáticamente a los riesgos de seguridad.

Las siguientes Servicios de AWS funciones pueden ayudarle a gestionar el acceso y las políticas, 
detectar y responder a los riesgos y eventos de seguridad e implementar la supervisión y el registro 
en su AWS entorno:

• AWS CloudTrail lo ayuda a auditar la gobernanza, la conformidad, y el riesgo operativo de la 
Cuenta de AWS.

• Amazon GuardDuty es un servicio de supervisión continua de la seguridad que analiza y procesa 
los registros para identificar actividades inesperadas y potencialmente no autorizadas en su AWS 
entorno.

• Amazon Inspector es un servicio de gestión de vulnerabilidades que analiza continuamente sus 
AWS cargas de trabajo en busca de vulnerabilidades de software y exposición no intencionada a la 
red.

• AWS Security Hub CSPMproporciona una visión completa del estado de su seguridad en. AWS 
También le ayuda a comparar su AWS entorno con los estándares y las mejores prácticas del 
sector de la seguridad.

• Amazon Security Lake centraliza automáticamente los datos de seguridad de fuentes en la nube, 
locales y personalizadas en un lago de datos diseñado específicamente y almacenado en su 
interior. Cuenta de AWS Puede consultar y analizar estos datos de seguridad para descubrir 
tendencias y anomalías.

• Las políticas de control de servicios (SCPs) son un tipo de política AWS Organizations que le 
ayuda a administrar de forma centralizada el uso de Servicios de AWS varias cuentas.
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• Los registros de flujo de VPC son una característica de Amazon Virtual Private Cloud (Amazon 
VPC) que captura información acerca del tráfico IP que entra y sale de las interfaces de red en la 
VPC. Puede utilizar estos datos para solucionar y responder ante incidentes.
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Protección de las cargas de trabajo y los datos de los 
semiconductores contra ransomware
El ransomware es software malicioso que se ha diseñado para bloquear el acceso a un sistema 
de computación o a los datos hasta que se efectúe un pago. Lamentablemente, este tipo de 
ataque prevalece en Internet y puede afectar a empresas de cualquier tamaño. Además de las 
pérdidas financieras y el daño a la reputación, las empresas de semiconductores deben evitar las 
interrupciones operativas, ya que las interrupciones pueden provocar grandes efectos en cascada en 
la cadena de suministro en todo el ecosistema empresarial. También puede provocar la pérdida de 
valiosa propiedad intelectual.

Para protegerse contra el ransomware, las empresas de semiconductores deben estar atentas 
para proteger todos los aspectos de sus entornos locales y en la nube, especialmente los sistemas 
que almacenan, procesan o transmiten datos. AWS proporciona muchos diseños de arquitectura y 
controles que pueden ayudar a protegerse contra este tipo de incidentes. Además de los controles 
mencionados en esta guía, consulte los siguientes AWS recursos sobre la protección de las cargas 
de trabajo en la nube contra el ransomware:

• Nube de AWS Seguridad: protección contra el ransomware (Nube de AWS seguridad)

• AWS Plan para la defensa contra el ransomware (entrada del blog sobre AWS seguridad)

• Cómo proteger su AWS entorno contra el ransomware (AWS seminario web)

• Libro electrónico: Cómo proteger su AWS entorno contra el ransomware (AWS libro electrónico)

• The anatomy of ransomware event targeting data residing in Amazon S3 (publicación del blog de 
seguridad de AWS )

• Gestión del riesgo de ransomware sobre el AWS uso del marco de ciberseguridad (CSF) del NIST 
(AWS documento técnico)
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El Nube de AWS elemento diferenciador de la industria de 
los semiconductores
Los argumentos comerciales para migrar de entornos locales a entornos locales AWS pueden 
resultar muy atractivos para las empresas de semiconductores. La infraestructura en las 
instalaciones puede ser costosa de administrar, requiere importantes inversiones iniciales, requiere 
un esfuerzo considerable para mantener y mantenerse al día con la tecnología más reciente 
y requiere la adquisición de herramientas de seguridad de una amplia gama de proveedores 
independientes. Con ello AWS, solo paga por los recursos que utiliza, lo que puede ayudarle a 
optimizar los costes de las cargas de trabajo. AWS también proporciona acceso instantáneo a los 
servicios y funciones más recientes de computación de alto rendimiento (HPC) y almacenamiento 
en la nube. Por ejemplo, Amazon FSx for NetApp ONTAP es un servicio de almacenamiento de 
uso común. Puede usarlo para migrar datos sin problemas del almacenamiento local al NetApp 
almacenamiento local y proporciona aislamiento de la red Nube de AWS, permisos a nivel de 
recursos, autenticación basada en la identidad, cifrado, registro y auditoría.

AWS también puede mejorar la eficiencia del aprovisionamiento y la gestión de las soluciones de 
seguridad para las empresas de semiconductores. Con las funciones y los servicios de seguridad 
avanzados que incluye AWS, puede implementar una postura de seguridad sólida que ayude a 
proteger sus datos y cargas de trabajo contra los riesgos de seguridad. Al utilizar AWS Organizations
y los servicios de seguridad integrados, puede implementar controles de seguridad automáticamente 
en todas las Cuentas de AWS de la organización. Las capacidades de automatización lo ayudan a 
responder automáticamente ante riesgos y a optimizar las operaciones de seguridad, lo que reduce 
el tiempo y los recursos necesarios para administrar arquitecturas de seguridad integrales. Por 
ejemplo, AWS proporciona herramientas y servicios para la gestión automatizada de la seguridad, la 
supervisión continua del cumplimiento y la detección y respuesta a los riesgos en todo el entorno. Al 
utilizar estas soluciones, las empresas de semiconductores pueden mejorar su posición de seguridad 
y, al mismo tiempo, reducir los costos y aumentar la eficiencia. En general, la migración AWS 
puede ayudar a las empresas de semiconductores a obtener importantes beneficios en términos de 
escalabilidad, flexibilidad y seguridad.
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Conclusión
AWS proporciona una plataforma amplia y segura que satisface las necesidades de las empresas 
de semiconductores. Al utilizar las tecnologías más recientes y aprovechar la economía de escala, 
las capacidades de escalado elástico y una amplia gama de servicios de seguridad, las empresas 
de semiconductores pueden transformar sus negocios en la Nube de AWS. Estos beneficios 
de la Nube de AWS resuelven desafíos complejos y, al mismo tiempo, optimizan la innovación 
y el crecimiento continuo. La infraestructura global de AWS está preparada para cumplir con 
los requisitos más sofisticados, como la residencia de datos y los requisitos de clasificación de 
seguridad. AWS puede ayudarlo a reducir los costos, mejorar la agilidad, innovar más rápido y 
proteger la propiedad intelectual en la nube. Si necesita ayuda para configurar los entornos de 
desarrollo de semiconductores en la Nube de AWS, contacte con el equipo de Cuenta de AWS o 
utilice el formulario Contacte con AWS. Para obtener información y recursos adicionales de AWS 
para el sector de los semiconductores, consulte Semiconductor & Hi-Tech Electronics.
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Historial de documentos
En la siguiente tabla, se describen cambios significativos de esta guía. Si quiere recibir notificaciones 
de futuras actualizaciones, puede suscribirse a las notificaciones RSS.

Cambio Descripción Fecha

Publicación inicial — 20 de junio de 2023
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