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El Dr. Werner Vogels, vicepresidente y director de tecnología de Amazon, dijo una vez: «Todo falla, 
todo el tiempo... así que planifique para el fracaso y nada fallará» (presentación principal de AWS 
re:Invent 2024). Adoptar esta mentalidad es la base de una implementación de la observabilidad 
eficaz y sólida.

Este documento de estrategia explora cómo puede mejorar su postura de observabilidad para crear 
sistemas más resilientes y eficientes. También se explica cómo se puede definir un objetivo clave 
(estrella polar) que permita una alineación efectiva en toda la organización, lo que redunde en una 
mayor confianza de los clientes, en la reputación de la marca y en la moral del equipo. El documento 
destaca los aspectos clave que se deben tener en cuenta y un enfoque recomendado para acelerar 
los resultados de observabilidad. Este enfoque incluye aprovechar nuevas oportunidades de negocio, 
ofrecer mejores experiencias de usuario, optimizar el rendimiento y los costes y mejorar la eficiencia 
operativa en toda la organización. Independientemente del grado de madurez de su implementación 
de la observabilidad, este documento proporciona información incremental y práctica para alcanzar 
sus objetivos de observabilidad.

Destinatarios previstos

Esta información está destinada a las siguientes audiencias:

• Líderes técnicos y arquitectos responsables de definir una estrategia de observabilidad

• Gerentes y DevOps líderes de ingeniería responsables de supervisar la excelencia operativa

• Equipos de ingeniería de plataformas que se encargan de sentar las bases de la observabilidad

• Ingenieros de confiabilidad del sitio (SREs) que son responsables de implementar las prácticas de 
observabilidad

Objetivos

La información de esta guía le ayuda a mejorar sus prácticas de observabilidad para crear sistemas 
más resilientes y eficientes que estén alineados en toda la organización. Le proporciona un marco 
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para adoptar buenas prácticas de observabilidad en tres pilares: personas, procesos y tecnología. 
La información es de aplicación amplia, independientemente de las herramientas que elija utilizar. 
Si está interesado en los AWS servicios que respaldan la observabilidad, consulte Supervisión y 
observabilidad en el AWS sitio web.
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Descripción general de

¿Por qué necesitas replantearte tu estrategia de observabilidad

La observabilidad surgió a partir de la supervisión, que se centraba en la recopilación de señales 
de telemetría, como registros, métricas y trazas, para ayudarle a depurar sus aplicaciones. Debido 
a esta asociación, la observabilidad solía ser una idea de último momento y se tradujo en una 
instrumentación excesiva o insuficiente, en la incapacidad de correlacionar las señales, en una 
visibilidad desconectada y en múltiples herramientas que a menudo no se integraban de forma 
coherente. Esto llevó a una percepción de falta de valor y costos que parecían superar los beneficios 
de la observabilidad. Desde el punto de vista empresarial, estos problemas implicaban un mayor 
tiempo medio de identificación (MTTI), un mayor tiempo medio de recuperación (MTTR) y una 
degradación de la experiencia del usuario, la confianza, la reputación de la marca y los ingresos. Hoy 
en día, la observabilidad no solo se basa en la capacidad de depurar y diagnosticar una aplicación, 
sino también en la capacidad de validar que la aplicación se comporta exactamente como se 
esperaba.

La confluencia entre las empresas que desean ofrecer a los usuarios las mejores experiencias y la 
evolución de las herramientas y características de la observabilidad exige reconsiderar y volver a 
priorizar la observabilidad.

Herramientas y marcos de observabilidad

Antes de que OpenTelemetry estuvieran disponibles en 2019, las herramientas especializadas que 
proporcionaban soluciones de observabilidad para la supervisión del rendimiento de las aplicaciones 
(APM) y la supervisión de la experiencia digital (DEM) hacían que las desconexiones entre las 
señales de telemetría fueran más visibles y ponían de relieve las malas experiencias de los usuarios.

• APM rastrea y analiza el comportamiento de las aplicaciones de software en tiempo real. Mide 
métricas clave, como los tiempos de respuesta, las tasas de error y el uso de recursos, al tiempo 
que supervisa las transacciones de los usuarios en todos los componentes de la aplicación. 
Las herramientas de APM ayudan a los equipos a identificar rápidamente los problemas de 
rendimiento, los cuellos de botella y los errores antes de que estos problemas afecten a los 
usuarios. Su objetivo principal es mantener un rendimiento de las aplicaciones y una experiencia 
de usuario óptimos y, al mismo tiempo, reducir el tiempo necesario para resolver los problemas.
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• DEM mide y analiza la calidad de las interacciones de los usuarios con los servicios digitales 
desde su perspectiva. Combina el monitoreo de usuarios reales (RUM), el monitoreo sintético y el 
monitoreo de puntos finales para proporcionar una visión completa de la experiencia del usuario. 
DEM rastrea métricas como los tiempos de carga de las páginas, la capacidad de respuesta de las 
aplicaciones y la finalización del recorrido de los usuarios en diferentes dispositivos, navegadores 
y ubicaciones. Esto ayuda a las organizaciones a comprender cómo los usuarios utilizan sus 
servicios digitales, a identificar los problemas de rendimiento que afectan a la satisfacción de los 
usuarios y a optimizar los puntos de contacto digitales. Los conocimientos permiten a las empresas 
tomar decisiones basadas en datos para mejorar la experiencia del cliente y mantener una ventaja 
competitiva.

El lanzamiento de OpenTelemetry2019 proporcionó un estándar unificado y de código abierto para 
generar, recopilar, administrar y exportar datos de telemetría. Este marco se centra en cerrar las 
brechas entre las señales de telemetría añadiendo contexto, ofreciendo una mejor correlación 
entre las señales y proporcionando un mejor valor derivado. Por ejemplo, el uso de registros 
estructurados con contexto adicional le ayuda a obtener métricas a partir de los registros ingeridos 
y a analizar la información de diferentes maneras para identificar la causa raíz con mayor rapidez. 
Antes OpenTelemetry, las señales se visualizaban de forma aislada. Para añadir funcionalidad, 
había que revisar el código para añadir una nueva dimensión a una métrica existente o crear una 
nueva métrica, esperar a que el código pasara por el ciclo de vida de desarrollo y, después, esperar 
a que las métricas se observaran en un entorno adecuado antes de poder hacer deducciones. Este 
proceso retrasaba la visibilidad y afectaba a la capacidad de correlacionar los datos con registros o 
rastreos, en caso necesario.

El soporte y las OpenTelemetry mejoras en las herramientas que se derivan de este soporte le 
ayudan a obtener más valor de las plataformas de observabilidad, a mejorar las experiencias de los 
usuarios y a mejorar tanto la eficiencia operativa como la moral del equipo.

Si quiere mejorar y mejorar su postura de observabilidad, ¿por dónde y cómo puede empezar 
realmente? Recomendamos un enfoque que consta de tres pasos, que se analizan en detalle en 
esta guía:

• Etapa 1: Defina su estrella polar

• Etapa 2: Implemente la observabilidad

• Etapa 3: Inspeccionar, adaptar e iterar

Herramientas y marcos de observabilidad 4
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Etapa 1: Defina su estrella polar

Una implementación exitosa de la observabilidad no se basa solo en las operaciones y las 
herramientas, sino en fomentar una cultura de propiedad, mejora continua y resolución proactiva de 
problemas. Como ocurre con cualquier estrategia exitosa, la estrategia de observabilidad requiere 
una consideración holística de tres pilares: las personas, los procesos y la tecnología.

Cuando desee establecer o mejorar su postura de observabilidad, le recomendamos que comience 
por definir lo que importa, que se base en los resultados de su empresa y que revise, ajuste y 
realinee continuamente su estrategia a medida que su empresa, sus equipos y sus productos 
evolucionan.

En esta primera etapa, usted define y establece su estrella polar, que es una definición consensuada 
y bien entendida de lo que es bueno para su organización. Le recomendamos que revise algunas 
o todas las actividades en esta fase a medida que su empresa evolucione, cuando lance un nuevo 
producto, aplicación o servicio, o cuando diseñe un cambio arquitectónico importante, para volver a 
evaluar su plataforma de observación y sus necesidades organizativas.

Integre la observabilidad en las etapas más tempranas del ciclo de 
vida del desarrollo (enfoque basado en la opción de cambiar a la 
izquierda)

Haga que la observabilidad sea una responsabilidad para todos los miembros de los equipos de 
ingeniería, operaciones y productos, y trátela como un requisito funcional principal, de forma similar a 
como se tratan las pruebas unitarias o la seguridad. Esto no transfiere la responsabilidad del equipo 
de operaciones al equipo de desarrollo, sino que pone de relieve la colaboración necesaria entre los 
múltiples equipos. Resulta útil que los equipos realicen las siguientes actividades en colaboración al 
principio del ciclo de vida del desarrollo. Es posible que desees realizarlas por entrada, por función o 
por producto.

• Identifique a las partes interesadas. ¿Quiénes son las partes interesadas y qué es lo que les 
importa si esta función o producto no funciona según lo esperado? Cuando identifique a las partes 
interesadas, tenga en cuenta aspectos como la funcionalidad, la disponibilidad, la seguridad, el 
costo, las ventas y el uso del producto. Las partes interesadas pueden incluir a su equipo, los 
clientes de su producto, las partes interesadas internas de la empresa, los miembros del equipo 

Integre la observabilidad en las etapas más tempranas del ciclo de vida del desarrollo (enfoque basado 
en la opción de cambiar a la izquierda)
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de operaciones de la plataforma y los desarrolladores de aplicaciones. Según el escenario, sus 
equipos de seguridad y finanzas también pueden ser partes interesadas.

• Identifique los resultados clave. Determine los resultados clave y su impacto en la empresa y 
en cada parte interesada. Identifique el éxito y el fracaso de cada resultado y de cada parte 
interesada. Los resultados suelen definirse como objetivos de nivel de servicio (SLO) y deben 
ser cuantificables. Un SLO es una medida para cada resultado. Un buen SLO tiene un valor 
objetivo que debe perseguirse o mantenerse como objetivo. Un SLO puede ser una medida de la 
satisfacción del usuario. Un indicador de nivel de servicio (SLI) es la medida o las métricas reales 
que se utilizan para determinar si se está cumpliendo con el SLO: es el dato cuantificable que se 
mide en función de su objetivo. Algunos ejemplos incluyen reducir el MTTR en un 60 por ciento, 
mantener la disponibilidad de las aplicaciones en un 99,99 por ciento o mejorar la productividad de 
los desarrolladores en un 30 por ciento.

Tomemos el ejemplo de mantener la disponibilidad de las aplicaciones en un 99,99 por ciento y 
definamos el SLO, el SLI y las métricas necesarias para medir y validar el éxito. Para este ejemplo, 
consideremos una aplicación RESTful y definamos la disponibilidad de la aplicación como la 
finalización satisfactoria de todas las solicitudes entrantes. Esto requiere medir el número total 
de solicitudes enviadas a la aplicación y el estado de finalización de cada solicitud. Al traducirlos 
a SLO y SLI, necesitará una métrica que capture las solicitudes entrantes y otra que capture el 
estado de las solicitudes. Si todas las solicitudes se completan correctamente, se considera que la 
solicitud está disponible. Si una o más solicitudes producen errores, se considera que la solicitud 
no está disponible. Por lo tanto, el SLI sería la suma de las solicitudes completadas por error, 
dividida por la suma de las solicitudes entrantes en un intervalo de 5 minutos; en efecto, se trata 
de una tasa de error. Puede añadir un objetivo a este SLI para convertirlo en un SLO; por ejemplo, 
intente que la tasa de error sea inferior al 0,1 por ciento en 3 intervalos consecutivos de 5 minutos.

• Prioriza los resultados clave.En función de la prioridad que establezcas para cada resultado, 
puedes optar por centrarte primero en los resultados que tienen el mayor impacto, en lugar de 
hacerlo todo al mismo tiempo. Empieza poco a poco, repite y mejora tu postura de observabilidad 
en pequeños incrementos. La observabilidad es un proceso que requiere revisiones, auditorías 
y mejoras continuas para aumentar la madurez y los beneficios. La priorización también puede 
brindarle la oportunidad de definir hitos incrementales para lograr los resultados identificados.

• Identifique la instrumentación requerida. ¿Cuáles son los componentes y las características 
relacionadas de la arquitectura o la implementación que pueden influir en los resultados más 
importantes, tal como se identificó en los pasos anteriores? Por ejemplo, cuando ejecutas una 
aplicación en una instancia de Amazon Elastic Compute Cloud (Amazon EC2), la cantidad de 
núcleos y la RAM disponible pueden afectar a la capacidad de respuesta y al rendimiento de la 

Integre la observabilidad en las etapas más tempranas del ciclo de vida del desarrollo (enfoque basado 
en la opción de cambiar a la izquierda)
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aplicación. En esta fase, también puede resultar útil determinar si las herramientas o bibliotecas 
que utiliza ya incluyen parte de esta instrumentación. Realizar una serie de revisiones preliminares 
o añadir preguntas como las siguientes a la definición de listo (DoR) de un ticket puede hacer que 
esta actividad forme parte del proceso estándar.

• Si esta operación fallara, ¿qué necesitaría saber para solucionar el problema? ¿Cómo afecta 
una operación típica o problemática a los componentes involucrados? ¿Qué tipo de señal debe 
enviar esta operación: registro, métrica o rastreo? ¿Cuál es el costo de esta instrumentación en 
comparación con su valor? ¿Qué tipo de agregación sería aceptable sin infringir los SLO?

• ¿Cuáles son los componentes y las dependencias que pueden provocar un error en esta 
operación? ¿Cómo identificará qué componente o dependencia causó la falla? ¿Cuáles son las 
diferentes palancas de configuración de estos componentes y dependencias y cómo afecta cada 
una de ellas a la operación?

• ¿Cuál es la granularidad métrica y la frecuencia de muestreo necesarias para garantizar que el 
SLI y el SLO se puedan medir con precisión?

• Defina los criterios de éxito. Para cada resultado priorizado, defina umbrales que estén alineados 
con el impacto de cumplir o no los objetivos. Los criterios de éxito proporcionan un contexto 
adicional a los equipos cuando responden a las alertas. También le permiten pronosticar y hacer 
concesiones con el coste de la instrumentación para obtener la visibilidad requerida.

Establezca una organización y una estructura de equipo eficaces

En función de la complejidad arquitectónica y el tamaño de su empresa, es posible que necesite 
configurar un equipo dedicado que se centre en la observabilidad. Este equipo será responsable 
de configurar las herramientas de observabilidad y configurar la plataforma de observabilidad 
para los demás equipos. También recomendamos configurar un equipo dedicado si eliges una 
implementación estándar OpenTelemetry . En las organizaciones más pequeñas, puedes asignar la 
observabilidad como una responsabilidad adicional a cada miembro del equipo y también nombrar a 
personas encargadas de promover la observabilidad y hacer cumplir las mejores prácticas en todos 
los equipos. Estos campeones ofrecen una parte de su jornada como voluntarios para definir los 
procesos y establecer normas para la organización. Trabajan como un equipo autónomo o pueden 
estar dirigidos por especialistas especializados en observabilidad. El siguiente diagrama muestra 
cómo su inversión puede determinar su enfoque organizacional.

Establezca una organización y una estructura de equipo eficaces 7
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Los campeones podrían integrarse plenamente en los equipos (como se muestra en el caso del 
equipo 2 en la siguiente ilustración) o formar parte de un equipo habilitador que vaya rotando entre 
los equipos para establecer y promover las mejores prácticas (el equipo 1 en la ilustración).

Rastrea la asignación de costos

Las organizaciones deben implementar un seguimiento y una visibilidad integrales de los costos en 
todas las métricas, registros y rastreos, al tiempo que establecen la responsabilidad específica del 
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equipo por el uso de los recursos y los costos. La integración exitosa de las prácticas de operaciones 
financieras (FinOps) requiere sistemas de monitoreo automatizados con alertas presupuestarias 
que se combinen con una retención sistemática de datos y una optimización de la recopilación. 
Los equipos de ingeniería y finanzas deben alinear sus objetivos mediante paneles compartidos 
y revisiones periódicas. Las organizaciones se benefician de la implementación de modelos de 
devolución de cargos claros y estrategias de asignación de costos para impulsar la propiedad y la 
responsabilidad.

Defina los estándares

Identifique y defina las señales básicas y la telemetría que requiere una aplicación, incluidas las 
estrategias de alertas y paneles de control. Cree una lista de verificación o un proceso de revisión 
formal para cada aplicación. El sitio web AWS Observability Best Practices proporciona pautas para 
la creación de alertas y paneles, como establecer los umbrales de alerta adecuados, minimizar la 
fatiga de las alertas, crear paneles con suficiente contexto para cada persona, etc. Para obtener 
experiencias de observabilidad conectadas y seleccionadas, consulte Application Signals en la 
CloudWatch documentación de Amazon.

Establezca procesos de escalamiento

Es importante establecer y hacer cumplir los mecanismos de escalamiento, la propiedad de las 
alertas y los procedimientos de respuesta. Le recomendamos que promueva una cultura en la que la 
escalada no esté mal vista.

Mejore sus habilidades a través de la formación

Identifique la mejor manera de mejorar las habilidades de los miembros actuales y nuevos del 
equipo, refuerce la importancia de la observabilidad y fomente una cultura de mejora continua. En 
función de las necesidades de su organización, puede elegir entre una formación pregrabada a 
pedido o una formación presencial impartida por expertos o especialistas en observabilidad. Su 
Cuenta de AWS equipo puede impartir sesiones de formación prácticas y exhaustivas, como el
taller One Observability, o capacitar y mejorar las habilidades y GameDayslas mejores prácticas de 
observabilidad. Además, incorpore mecanismos para reforzar las mejores prácticas y promover los 
estándares definidos por su organización.
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Etapa 2: Implementar la observabilidad
En esta etapa, comienza el proceso para que sus equipos avancen gradualmente hasta llegar a la 
Estrella Polar.

Elige tu plataforma de observabilidad
El primer paso es identificar las herramientas adecuadas para ingerir, visualizar y analizar las 
señales y enviar alertas. Al seleccionar una herramienta, tenga en cuenta su conjunto de funciones, 
el modelo de licencia, el precio, los requisitos de habilidad y el mantenimiento.

Conjunto de funciones

Estas son algunas de las preguntas a tener en cuenta:

• Configurabilidad y personalización. ¿Qué funciones ofrece la herramienta para simplificar la 
experiencia de investigación y ayudar a reducir el MTTR? ¿La herramienta proporciona correlación 
de alarmas, cálculos métricos, flexibilidad para gestionar la telemetría faltante o detectar 
anomalías?

• Granularidad. ¿Cuál es la granularidad admitida en la ingesta y visualización de señales de 
telemetría?

• Personas. ¿La herramienta es compatible con las experiencias que quieres ofrecer a tus 
desarrolladores, ingenieros de plataformas y otras personas? ¿Funciona tanto para profesionales 
técnicos como empresariales?

• Widgets. ¿Qué tipos de widgets admiten los paneles? ¿La herramienta permite la creación de 
widgets personalizados?

• Soluciones prediseñadas. ¿Qué tipos de soluciones de observabilidad prediseñadas ofrece la 
herramienta para reducir el tiempo de amortización?

• Automatización e IA generativa. ¿Qué funciones ofrece la herramienta que pueden ayudar a 
automatizar o reducir el trabajo para usted y su equipo? Por ejemplo, la detección automática 
de anomalías, el análisis predictivo y otras capacidades generativas de IA pueden ayudar a 
reducir el stress de las suposiciones y las incógnitas (es decir, cosas que no conoces ni entiendes 
completamente). ¿La herramienta admite el uso de AI/ML modelos generativos para mejorar el 
análisis de los datos a escala? ¿Le ofrece la opción de automatizar e implementar? AIOps

• Seguridad.¿Qué tipos de integraciones de autenticación y autorización admite la herramienta? 
¿Las experiencias de usuario e inicio de sesión satisfacen las necesidades de su organización?

Elige tu plataforma de observabilidad 10
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• OpenTelemetry soporte. ¿La herramienta y el agente lo apoyan OpenTelemetry? La mayoría de 
las plataformas de observabilidad admiten la ingesta de señales OpenTelemetry compatibles, 
pero no todos los agentes ofrecen opciones de configuración para reenviar estas señales a una 
plataforma de observabilidad.

• Integraciones. ¿Qué integraciones ofrece la herramienta? Considera si necesitas enviar alertas a 
Slack, contactar a los miembros del equipo o automatizar la resolución.

• Escalabilidad. ¿Qué nivel de escalabilidad y rendimiento tiene la herramienta? La solución de 
observabilidad debe ampliarse a medida que aumentan las demandas y el uso, de modo que 
pueda proporcionar diagnósticos incluso si la aplicación no está disponible.

• Support. ¿Qué modelo de soporte se ofrece? Su herramienta de observabilidad debe estar 
disponible incluso si la aplicación falla para que pueda cumplir sus objetivos de MTTR y 
disponibilidad de las aplicaciones o sus acuerdos de nivel de servicio (). SLAs Las soluciones de 
código abierto pueden ofrecer un soporte formal limitado.

Modelo de licenciamiento e implementación

Tenga en cuenta el modelo de licencia (de código abierto o comercial) y el modelo de 
implementación (autohospedado o basado en la nube) de la solución. Las opciones de código 
abierto suelen tener costes iniciales más bajos, pero es posible que requieran más tiempo de 
implementación, instalación y configuración, mantenimiento y formación del equipo antes de 
que aporten valor. Si está considerando opciones de código abierto, es posible que necesite 
un equipo dedicado de expertos en observabilidad. El software comercial suele ofrecer una 
rentabilidad más rápida con un coste inicial más elevado, y la necesidad de contar con un equipo 
dedicado a la observación va evolucionando con el paso del tiempo a medida que aumentan la 
adopción, la complejidad y la madurez. Las soluciones autohospedadas requieren más tiempo de 
implementación, configuración, mantenimiento y sobrecarga operativa en comparación con las 
soluciones basadas en la nube.

Dimensiones de precios

¿Cómo afectará el modelo de precios de la herramienta al coste total de propiedad (TCO) a 
medida que la aplicación gane nuevos usuarios, una arquitectura más amplia o nuevas funciones 
y aplicaciones? Por ejemplo, algunos modelos de licencias típicos son perpetuos o se basan en 
las suscripciones, el número de usuarios nominales, el consumo o el volumen. Tenga en cuenta 
cómo se ampliará el uso de su aplicación y de la herramienta de observabilidad y cómo el modelo de 
licencia puede afectar al coste de la herramienta.

Modelo de licenciamiento e implementación 11
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Habilidades de equipo

En función del conjunto de habilidades actuales y de la madurez de tu equipo, tendrás que 
determinar qué nivel de perfeccionamiento será necesario. Considera qué tipo de apoyo proporciona 
el proveedor para capacitar a tu equipo. Considera también si tu estructura organizativa admite 
la configuración y la administración de la herramienta que elijas. Por ejemplo, si así lo desea 
OpenTelemetry, debería considerar la posibilidad de crear un equipo independiente que se 
especialice en la observabilidad.

Operaciones y mantenimiento

Evalúe las siguientes preguntas:

• ¿Qué opciones de implementación ofrece el agente de observabilidad o el recopilador? ¿Cumplen 
esas opciones con los requisitos de su arquitectura? Por ejemplo, si utiliza un despliegue en 
contenedores para la herramienta de observabilidad, ¿admite un daemonset o un sidecar? ¿Qué 
medidas o herramientas adicionales tendría que adoptar o utilizar el equipo de operaciones para 
garantizar la alineación con la seguridad y todos los demás procesos?

• ¿Cuál es el esfuerzo necesario para mantener la solución? ¿Qué tan simple o automatizado es el 
proceso de actualización del agente o del recopilador? Las interfaces de observabilidad totalmente 
administradas y basadas en la nube suelen tener una sobrecarga operativa menor en comparación 
con las aplicaciones alojadas y de implementación automática, aunque la administración del 
agente o del recopilador sigue siendo la misma. Tenga en cuenta la estructura de su equipo y 
tenga en cuenta el coste humano que supone mantener la opción que elija.

Instrumente su solicitud

Las respuestas a las preguntas de la sección anterior le proporcionan la información que necesita 
para instrumentar su aplicación, es decir, para añadir código que capture las señales de telemetría a 
la aplicación y para medir, observar y validar los comportamientos. Puede utilizar SDKs, por ejemplo, 
el OpenTelemetry SDK como lenguaje de la aplicación para instrumentarla automáticamente. Es 
posible que aún tengas que añadir un código de instrumentación manual para cubrir cualquier laguna 
y garantizar la end-to-end visibilidad. Sea intencionado con la telemetría que añada y asegúrese de 
poder volver a conectarla a una o más de SLIs las SLOs que estableció en la etapa anterior.

Habilidades de equipo 12



AWS Orientación prescriptiva Accelerating observability outcomes

Recopile la telemetría

Configure el colector o el agente de telemetría para que ingiera las señales de telemetría relevantes 
de acuerdo con los resultados que priorizó en la etapa 1.

Implemente componentes de observabilidad

Cuando la telemetría fluya y se incorpore a una plataforma de observabilidad, cree cuadros de 
mando, alertas, manuales y manuales.

• Paneles: cree paneles que contengan información relevante, incluida una representación visual 
de las tendencias actuales e históricas asociadas a los resultados priorizados. Haga que estos 
paneles estén disponibles para las partes interesadas que definió en la etapa 1. Para obtener 
más información, consulte Creación de paneles para una visibilidad operativa en el sitio web de 
Amazon Builders' Library.

• Alertas: defina alertas para notificar a su equipo cuando los resultados estén en riesgo o se estén 
infringiendo. Considera la posibilidad de añadir alertas para problemas de seguridad y rendimiento. 
Optimice las alertas para reducir la fatiga y los costos de las alertas adoptando lo siguiente:

• Utilice la detección de anomalías para evitar establecer umbrales estrictos, que requieren 
ajustes frecuentes, y para reducir la aparición de incógnitas desconocidas.

• Utilice combinaciones de alertas inteligentes que analicen varias métricas relacionadas de forma 
conjunta en lugar de configurar alertas individuales para cada métrica. Por ejemplo, en lugar de 
configurar alertas independientes para la CPU, la memoria y el tiempo de respuesta, cree una 
alerta significativa que se active solo cuando estas métricas indiquen, en conjunto, un problema 
real. Este enfoque reduce considerablemente el ruido de las alertas y ayuda a sus equipos a 
centrarse en los problemas reales que afectan al servicio, en lugar de tener que responder a 
picos aislados de las métricas.

• Genere alertas solo cuando la experiencia del usuario o los resultados estén en peligro. Por 
ejemplo, evita recibir alertas sobre un pico de CPU provocado por una actualización automática 
cuando tu aplicación no tenga usuarios activos.

• Guías: un manual de estrategias proporciona un modelo mental y un contexto a la persona que 
responde a un incidente o alerta, y le ayuda a identificar la causa raíz más rápidamente. Considere 
la posibilidad de crear manuales de estrategias para aplicaciones complejas y muy acopladas y 
para aplicaciones que carezcan de instrumentación pero que tengan un impacto directo en los 
resultados que identificó y priorizó en la etapa 1.

Recopile la telemetría 13
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• Guías de ejecución: utilice las guías de ejecución para definir los pasos necesarios para resolver 
un incidente o una alerta.

Valide el sistema de observabilidad

A lo largo del ciclo de vida del desarrollo de software (SDLC), compruebe que los cuadros de mando 
proporcionen los comportamientos y las actualizaciones esperados durante las pruebas del sistema. 
Implemente la ingeniería del caos y valide los pasos que están documentados en los manuales y 
manuales para asegurarse de que son precisos y cumplen su propósito. También debes validar la 
propiedad de las alertas y las rutas de escalamiento.

Valide el sistema de observabilidad 14
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Etapa 3: Inspeccionar, adaptar e iterar

Después de implementar su sistema de observabilidad, le recomendamos que revise, evalúe, 
aprenda, adapte y mejore continuamente su implementación. Puede utilizar el modelo de madurez 
de la AWS observabilidad como una herramienta para evaluar la madurez de su implementación e 
identificar y priorizar las áreas de mejora.

Implemente revisiones periódicas

La observabilidad es un proceso iterativo. Requiere auditorías y evaluaciones periódicas de 
los componentes existentes, así como cambios y mejoras para impulsar la mejora continua. Le 
recomendamos que realice revisiones periódicas para volver a evaluar los SLO, los umbrales de 
alerta, los paneles, la granularidad de las métricas, las políticas de retención, las estrategias de 
muestreo, etc., a fin de garantizar que generen valor para sus equipos y su empresa. Al vincular los 
costos de observabilidad con equipos y servicios específicos, puede tomar decisiones basadas en 
datos sobre la cobertura y la asignación de recursos.

En Amazon, realizamos revisiones semanales de preparación operativa (ORR) para auditar los 
procesos y las posturas de observabilidad de los equipos comparándolos con las mejores prácticas. 
Se trata de un ejercicio sin bloqueo que se ajusta a la cantidad de servicios y la frecuencia de los 
lanzamientos en Amazon.

Según el tamaño de su organización, también puede tener una lista de tareas habituales (BAU), 
en la que un miembro de cada equipo sea responsable de informar sobre las anomalías y las 
tendencias, descubrir incógnitas desconocidas, eliminar la instrumentación y las alertas no deseadas, 
mejorar los paneles y garantizar que la solución de observabilidad siga funcionando para el equipo 
y esté alineada con los objetivos y las métricas de éxito del equipo. Esta también podría ser una 
oportunidad para reevaluar la estrategia de alertas para que sea más receptiva, proactiva y esté más 
cerca del usuario. El objetivo de estas revisiones es crear un círculo virtuoso, como se muestra en la 
siguiente ilustración, y mejorar la madurez de la postura de observabilidad, tal como se describe en 
el modelo de madurez de la AWS observabilidad.
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https://aws-observability.github.io/observability-best-practices/guides/observability-maturity-model/
https://docs.aws.amazon.com/wellarchitected/latest/operational-readiness-reviews/wa-operational-readiness-reviews.html
https://aws-observability.github.io/observability-best-practices/guides/observability-maturity-model
https://aws-observability.github.io/observability-best-practices/guides/observability-maturity-model
https://aws-observability.github.io/observability-best-practices/guides/observability-maturity-model


AWS Orientación prescriptiva Accelerating observability outcomes

Identifique los manuales de estrategias a los que se accede con más frecuencia y considere la 
posibilidad de mejorar su aplicación o añadir más instrumentación. Identifique los manuales de 
ejecución que se ejecutan con más frecuencia y considere la posibilidad de automatizarlos.

Los aprendizajes de estas revisiones también se comparten con el equipo de observabilidad y 
los especialistas, a fin de destacar las mejoras en los programas centrales y en la plataforma de 
observabilidad. Por ejemplo, en función de la frecuencia de los eventos desencadenados por la 
implementación, puede decidir priorizar la mejora del proceso de implementación por encima de 
otros componentes. Si el MTTR es más alto debido a deficiencias en la supervisión, puede priorizar 
la mejora de la plataforma de observabilidad y su configuración.

Celebre las victorias

Comparta historias de éxito de equipos que utilizan herramientas de observabilidad. Por ejemplo, 
destaque el éxito de un equipo que utilizó métricas de observabilidad para implementar una solución 
alternativa que sea más eficiente y reduzca la latencia o el costo. Comunicar este éxito subraya la 
importancia de la observabilidad y motiva a otros equipos a mejorar su postura de observabilidad y a 
esforzarse por lograr un éxito similar.

Celebre las victorias 16
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Aprenda de los incidentes

Realice ejercicios irreprochables después de un incidente similares al proceso de corrección de 
errores (COE) de Amazon para identificar áreas de mejora y evitar problemas en el futuro. Al igual 
que en el caso de las victorias, los aprendizajes de este ejercicio se pueden compartir ampliamente 
con otros equipos para reforzar el valor de la observabilidad y las mejores prácticas.

Aprenda de los incidentes 17
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Próximos pasos y recursos
Si comienza con los usuarios y los resultados empresariales, y se centra en el impacto, puede 
obtener un mayor valor de su solución de observabilidad y, al mismo tiempo, controlar los costes y 
evitar la proliferación de herramientas. Recuerde que la observabilidad es un proceso iterativo, no un 
destino. Configure sus equipos y procesos para que repitan y mejoren continuamente su postura de 
observabilidad, incorporen las mejores prácticas y colmen las brechas a medida que la arquitectura, 
los requisitos empresariales y los equipos evolucionan, con objetivos bien definidos como guía. Al 
planificar para el fracaso, incorporar una cultura de mejora continua y adoptar las mejores prácticas 
que se analizan en esta guía, debería poder poner en práctica la guía del Dr. Werner Vogels: «Todo 
falla todo el tiempo... así que planifique para el fracaso y nada fallará».

Si desea asistir a un taller práctico que le ayude a definir su estrategia de observabilidad, póngase en 
contacto con su AWS representante para impartir un taller sobre estrategia de observabilidad.

Recursos

Para obtener más información y orientación sobre cómo implementar una estrategia de 
observabilidad eficaz AWS, consulte los siguientes recursos:

• Monitoreo y observabilidad (servicios deAWS observabilidad)

• AWS Mejores prácticas de observabilidad

• AWS Distro para OpenTelemetry

• Pilar de excelencia operativa (AWS Well-Architected Framework)

• Creación de cuadros de mando para una visibilidad operativa (The Amazon Builders' Library)

• Observabilidad (en forma DevOpsorientativa, AWS Well-Architected Framework)

Recursos 18
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Historial de documentos
En la siguiente tabla, se describen cambios significativos de esta guía. Si quiere recibir notificaciones 
de futuras actualizaciones, puede suscribirse a las notificaciones RSS.
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Las traducciones son generadas a través de traducción automática. En caso de conflicto entre la 
traducción y la version original de inglés, prevalecerá la version en inglés.
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