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La multitenencia es una arquitectura de sistemas informaticos en la que una sola instancia de una
aplicacion sirve a varios clientes. Cada cliente se denomina inquilino. En una arquitectura de varios
inquilinos, estas instancias de la aplicacion funcionan en un entorno compartido en el que cada
inquilino esta ubicado fisicamente en la misma infraestructura, pero separados de forma logica.

Como proveedor de software independiente (ISV), puede usar Amazon Neptune para impulsar
aplicaciones que requieren navegacion a través de datos altamente conectados. Es posible que esté
administrando una aplicacion de software como servicio (SaaS) basada en la nube en su cuenta 'y
proporcionando suscripciones a los inquilinos. Luego, los inquilinos pueden acceder al servicio a
través de Internet o de forma privada. AWS PrivateLink La economia de este modelo funciona para
ambas partes, ya que el inquilino tiene acceso a un software que es mas econémico de lo que le
costaria comprar, construir y mantener. Como proveedor independiente de software, puede cobrar
mas por la suscripcion de lo que cuesta crear y mantener el software. La pregunta es como puede
ampliar su negocio a varios inquilinos.

La multitenencia ofrece ISVs importantes beneficios econdomicos y operativos. La arquitectura
multiusuario proporciona a su organizacion un mejor retorno de la inversion (ROI). La multitenencia
también simplifica los requisitos operativos para que su organizacion pueda avanzar con mayor
rapidez y reducir el costo de entregar el software a sus inquilinos.

Este documento proporciona orientacion sobre la ejecucion eficaz de una aplicacion ISV multiusuario
mediante Amazon Neptune. Esta guia se basa en las mejores practicas adquiridas durante afios
respaldando ISVs la entrega exitosa de soluciones SaaS a sus clientes. La evaluacion de esta

guia en el contexto de los objetivos y los principios arquitectonicos de su organizacion le ayudara a
encontrar formas de optimizar su solucion.

(® Note

Este documento no proporciona una lista exhaustiva de las mejores practicas. Complementa
el documento Appliing the AWS Well-Architected Framework for Amazon Neptune al



https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
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proporcionar orientacion especifica adicional para las cargas de trabajo de ISV de varios
arrendatarios. Recomendamos revisar las consideraciones de ambos documentos al disenar
la solucién.
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Modelos de particionamiento de datos de SaaS

Uno de los desafios para los desarrolladores de SaaS es disefiar patrones arquitecténicos para
representar y organizar datos en un entorno multiinquilino. Estos mecanismos y patrones de
almacenamiento multiusuario suelen denominarse particionamiento de datos.

En un entorno SaaS multiusuario, es importante distinguir entre la particidon de datos y el aislamiento
de inquilinos. Estos conceptos, si bien estan relacionados, no son sinénimos. El particionamiento

de datos se refiere al método de almacenamiento de los datos de cada inquilino. Sin embargo, la
division por si sola no garantiza el aislamiento de los inquilinos. Se necesitan medidas adicionales
para garantizar que los datos de un inquilino permanezcan inaccesibles para otro.

Los tres modelos comunes de particionamiento de datos en los sistemas SaaS multiusuario

son silos, agrupados e hibridos. La eleccion de cualquier modelo depende de factores como los
siguientes:

Conformidad

» Vecinos ruidosos

Estrategia de niveles

* Requisitos operativos

Necesidades de aislamiento de los inquilinos

Ademas, cada tipo de base de datos disponible en AWS normalmente ofrece una coleccion unica de
modelos de particion de datos y aislamiento de inquilinos. Al analizar como se pueden organizar los
graficos de inquilinos para satisfacer las diversas necesidades de su solucion, tenga en cuenta los
modelos que proporciona Amazon Neptune.

Muchos ISVs comienzan su disefio en Neptune con una de las siguientes afirmaciones:

» La ISV solucidn requiere la separacion fisica de los clientes en clusteres separados.

» La ISV solucién requiere construcciones como bases de datos con nombre o0 esquemas que se
encuentran en los sistemas tradicionales de administracién de bases de datos relacionales.

Tras considerarlo, tenga en ISVs cuenta que estas afirmaciones no son ciertas porque, en casi todas
las cargas de trabajo, cada uno de sus clientes tiene un grafico desconectado en su base de datos.



https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/data-partitioning.html
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/data-partitioning.html
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/tenant-isolation.html
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/tenant-isolation.html
https://aws.amazon.com/solutions/guidance/multi-tenant-architectures-on-aws/
https://aws.amazon.com/solutions/guidance/multi-tenant-architectures-on-aws/
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/noisy-neighbor.html
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La implementacion de la guia de acceso y modelado de datos que se describe en este documento
evita que se crucen esos limites de datos y mantiene la privacidad de los datos de los clientes.

Esta guia describe tanto el modelo de silo como el modelo de piscina, pero la mayoria ISVs elige

el modelo de piscina por su rentabilidad y eficiencia operativa. La guia analiza brevemente un
modelo hibrido que combina aspectos de los modelos de silo y piscina. Algunos ISVs utilizan un
modelo hibrido para sus clientes mas importantes a fin de adaptarse a los requisitos normativos o de
cumplimiento del tamano de un grafico.
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Silo-model tenencia multiple

Algunos entornos SaaS multiusuario pueden requerir que los datos de los inquilinos se desplieguen
en recursos completamente separados debido a los requisitos normativos y de cumplimiento. En
algunos casos, los grandes clientes necesitan clusteres dedicados para reducir el impacto del ruido
en los vecinos. En esas situaciones, puede aplicar el modelo de silo.

En el modelo de silo, el almacenamiento de los datos de los inquilinos esta completamente aislado
de cualquier otro dato de los inquilinos. Todas las estructuras que se utilizan para representar los
datos del arrendatario se consideran exclusivas de ese cliente desde el punto de vista fisico, lo que
significa que cada arrendatario, por lo general, dispondra de un almacenamiento, una supervision y
una gestion diferenciados. Cada inquilino también tendra una clave AWS Key Management Service
(AWS KMS) independiente para el cifrado. En Amazon Neptune, un silo es un cluster por inquilino.

Cluster por inquilino

Puede implementar un modelo de silo con Neptune si tiene un inquilino por cluster. El siguiente
diagrama muestra a tres inquilinos que acceden a un microservicio de aplicaciones en una nube
privada virtual (VPC), con un cluster independiente para cada inquilino.

Cluster por inquilino 5
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Cada cluster tiene su punto final individual para ayudar a garantizar puntos de acceso distintos

para una gestion e interaccion de datos eficientes. Al colocar a cada inquilino en su propio cluster,

se crea un limite bien definido entre los inquilinos, lo que garantiza a los clientes que sus datos se
aislan correctamente de los datos de otros inquilinos. Este aislamiento también es atractivo para

las soluciones SaaS que tienen estrictas restricciones regulatorias y de seguridad. Ademas, cuando
cada inquilino tiene su propio cluster, no tiene que preocuparse por el ruido de un vecino, ya que uno
de los inquilinos impone una carga que podria afectar negativamente a la experiencia de los demas
inquilinos.

Si bien el modelo de silo de cluster por inquilino presenta ventajas, también presenta desafios

de administracién y agilidad. La naturaleza distribuida de este modelo hace que sea mas dificil
agregar y evaluar la actividad de los inquilinos y el estado operativo de todos los inquilinos. La
implementacion también se vuelve mas dificil porque la configuracion de un nuevo inquilino ahora
requiere el aprovisionamiento de un cluster independiente. La actualizacion se hace mas dificil en
entornos con una capa de clientes compartida cuando las actualizaciones y versiones de los clientes
estan estrechamente vinculadas a la actualizacion de la base de datos.

Cluster por inquilino 6
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Neptune admite clusteres aprovisionados y sin servidor. Evalue si la carga de trabajo de su
aplicacién se gestiona mejor con instancias aprovisionadas o sin servidor. En general, si su carga
de trabajo tiene un nivel de demanda constante, las instancias aprovisionadas seran mas rentables.
La tecnologia Serverless esta optimizada para cargas de trabajo exigentes y muy variables, con un
uso intensivo de las bases de datos durante periodos cortos, seguidos de periodos prolongados de
actividad ligera o nula.

Cuando utilices un cluster aprovisionado por Neptune por inquilino, debes seleccionar un tamafo de
instancia que se aproxime a la carga maxima de la demanda de tu inquilino. Esta dependencia de un
servidor también tiene un impacto en cascada en la eficiencia de escalado y el costo de su entorno
SaaS. Si bien el objetivo del SaaS es dimensionar el tamafio de forma dinamica en funcién de la
carga real de los inquilinos, un cluster aprovisionado por Neptune requiere un aprovisionamiento
excesivo para tener en cuenta los periodos de uso mas intensos y los picos de carga. Over-
provisioning aumenta el coste por inquilino. Ademas, dado que el uso de los inquilinos cambia con el
tiempo, la ampliacidon o reduccion del cluster debe aplicarse por separado para cada inquilino.

El equipo de Neptune generalmente desaconseja un modelo de silo debido al mayor costo que
representan los recursos inactivos y a las complejidades operativas adicionales. Sin embargo, en el
caso de cargas de trabajo delicadas o muy reguladas que requieran este aislamiento adicional, los
clientes podrian estar dispuestos a pagar el coste adicional.

Guia de implementacion del modelo de silo

Para implementar un modelo de aislamiento de silos de cluster por inquilino, cree politicas de acceso
a los datos (IAM). AWS ldentity and Access Management Estas politicas controlan el acceso a

los clusteres de Neptuno de los inquilinos al garantizar que los inquilinos solo puedan acceder al
cluster de Neptuno que contiene sus propios datos. Adjunte la politica de IAM de cada inquilino a
una funcion de IAM. A continuacion, el microservicio de la aplicacién utiliza la funciéon de IAM para
generar credenciales temporales detalladas mediante el método de (). AssumeRole AWS Security

Token Service AWS STS Estas credenciales, que solo tienen acceso al cluster de Neptuno de ese
inquilino, se utilizan para conectarse al cluster de Neptuno del inquilino.

El siguiente fragmento de cddigo muestra un ejemplo de politica de IAM basada en datos:

"Version": "2012-10-17",
"Statement": [
{

Guia de implementacion del modelo de silo 7


https://docs.aws.amazon.com/neptune/latest/userguide/neptune-serverless.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-data-access-policies.html
https://docs.aws.amazon.com/neptune/latest/userguide/iam-data-access-policies.html
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"Effect": "Allow",

"Action": [
"neptune-db:ReadDataViaQuery",
"neptune-db:WriteDataViaQuery"

]I

"Resource": "arn:aws:neptune-db:us-east-1:123456789012:tenant-1-cluster/*",
"Condition": {
"ArnEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/tenant-role-1"

El codigo proporciona un ejemplo de inquilinotenant-1, con acceso de consulta de lectura 'y
escritura a su respectivo cluster de Neptune. El Condition elemento garantiza que solo la entidad
que realiza la llamada (la principal), que ha asumido la funcion de tentant-1 IAM (tenant-
role-1), pueda acceder al cluster tenant-1 de Neptune.

Guia de implementacion del modelo de silo 8
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Pool-model tenencia multiple

A veces, no es necesario o factible implementar el modelo de silo debido a los costos o a los gastos
operativos:

» Es posible que no tenga los recursos para mantener un cluster individual por inquilino.

* Puede que no sea necesario separar fisicamente los datos de cada inquilino, y una separacion
l6gica es suficiente para satisfacer sus necesidades y requisitos de conformidad.

El siguiente diagrama muestra el modelo de grupo, en el que los datos de los inquilinos se colocan
en un unico cluster de Amazon Neptune y todos los inquilinos comparten una base de datos comun.

AWS Cloud

Tenant A
N Application
< microservice
Tenant B Neptune cluster
Tenant A, Tenant B,
Tenant C
L
v
X
Tenant C
Tenant policy

Este modelo de aislamiento de grupos reduce la sobrecarga de administracion y puede mejorar la

eficiencia operativa porque hay menos clusteres que administrar. Ademas, los recursos informaticos
se pueden compartir entre varios clientes en lugar de permanecer inactivos durante los periodos de
inactividad del cliente.



https://docs.aws.amazon.com/whitepapers/latest/saas-tenant-isolation-strategies/pool-isolation.html
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Cuando se utiliza el modelo de grupo, hay dos formas de modelar los datos. Su enfoque depende
de si esta creando un grafico de propiedades etiquetadas (LPG) o un grafico con el marco de
descripcion de recursos (RDF).

Modelo de conjunto para graficos de propiedades etiquetadas

Existen tres enfoques diferentes para el modelo de piscina para GLP en Amazon Neptune:

 Estrategia de propiedades — Elija la estrategia de propiedades cuando necesite priorizar el uso de
componentes de biblioteca establecidos, como el lenguaje Apache TinkerPop Gremlin, por encima
del rendimiento. PartitionStrategy

* Prefix-label estrategia — Recomendamos la estrategia de etiquetas de prefijo para la mayoria de
los escenarios, en funcion del rendimiento y la limitacion de los efectos de ruido en los vecinos.

« Multiple-label estrategia — La estrategia de etiquetas multiples tiene el rendimiento mejorado de la
estrategia de etiquetas de prefijo. También permite ejecutar consultas que abarquen a todos los
inquilinos de un cluster (por ejemplo, consultas ISV para generar informes o supervisar a todos los
inquilinos).

Estrategia inmobiliaria

Con los GLP, los usuarios pueden anadir propiedades de pares clave-valor a los nodos, vértices

y aristas. Para lograr una separacion logica, la mayoria de los clientes la modelan intuitivamente
como una propiedad unica en cada nodo y periferia con una clave de propiedad del inquilino comun.
La clave de propiedad del inquilino representa a todos los inquilinos propietarios del nodo. El
identificador del inquilino es un valor unico que identifica a un inquilino individual.

El siguiente diagrama muestra este modelo. Los dos subgrafos desconectados tienen varios nodos y
aristas etiquetados, con la clave de propiedad del inquilino representada porTId. Cada nodo y borde
de un subgrafo tiene un TId valor de. 1 En el otro subgrafo, cada nodo y borde tiene un TId valor
de. 2

Modelo de piscina para GLP 10
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En los graficos de propiedades etiquetadas, hay dos formas de gestionar esto. El lenguaje de
consultas Gremlin ofrece la biblioteca PartitionStrategytransversal para ayudar a gestionar el
particionamiento de los datos. El codigo del siguiente ejemplo espera que cada nodo y borde tenga

una propiedad llamada: TId

strategyl = new PartitionStrategy(partitionKey: "TId", writePartition: "1",

readPartitions: ["1"])
strategy2 = new PartitionStrategy(partitionKey: "TId", writePartition: "2",

readPartitions: ["2"])

Cuando se escriben nuevos nodos o aristas, la propiedad "TId" se anade con un valor de "1"
0"2", en funcién de si strategy2 se ha seleccionado strategyl o no. Para el cliente con "TId"
0"1", usastrategyl. En el siguiente ejemplo, se muestran los datos de escritura para ese cliente:

g.withStrategies(strategyl).addV("Labell").property("Value", "123456").property(id,
"Item_1")

En el caso de las consultas de lectura, "TId == '2'" se afiade "TId == '1'" o se afiade un
filtro para cada recorrido de nodo o borde mediante strategyl ostrategy2, respectivamente.

Estrategia inmobiliaria
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Estas estrategias de particion simplifican el cddigo, pero no son necesarias. La ventaja de usar la
estrategia es que se puede inyectar en un nivel de autorizacion y pasarla al cédigo de nivel inferior
que forma la consulta. Esto separa el codigo que determina el identificador del cliente (TId) de la
l6gica de la consulta.

El siguiente cédigo de ejemplo muestra una consulta de Gremlin para leer datos:

g.withStrategies(strategyl).V().hasLabel("Labell")

El cddigo anterior equivale al siguiente ejemplo:

g.V().hasLabel("Labell").has("TId", "1")

Del mismo modo, al escribir datos mediante Gremlin, puede utilizar la siguiente consulta:

g.withStrategies(strategyl).addV("Labell").property("Value").property(id, "Item_1")

El cddigo anterior equivale al ejemplo siguiente, que no utiliza la estrategia de particién y, por lo
tanto, requiere que la "TId" propiedad se escriba de forma explicita:

g.addV("Labell").property("TId", "1").property("Value").property(id, "Item_1")

En OpenCypher, estas bibliotecas no existen. Usted es responsable de escribir y modificar las
consultas para anadir el identificador del inquilino como una propiedad en los nodos y los bordes. Por
ejemplo:

CREATE (n:Item { ~id': 'Item_1', Value: '123456', TId: '1'})
CREATE (n:Item { ~id': 'Item_2', Value: '123456', TId: '2'})

Tenga en cuenta la similitud entre el codigo de Gremlin sin la estrategia de particién. A continuacion,
puede leer el nodo escrito a partir de la primera CREATE sentencia utilizando el siguiente cédigo:

MATCH (n:Item {TId: '1'})
RETURN n

--or

MATCH (n:Item)

WHERE n.TId == '1'

Estrategia inmobiliaria 12
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RETURN n

Puede elegir la estrategia inmobiliaria cuando desee utilizar construcciones nativas de TinkerPop
Gremlin, como. PartitionStrategy Sin embargo, este modelo presenta inconvenientes de rendimiento
en Amazon Neptune en comparacion con la estrategia de etiquetas de prefijo. Para obtener
informacion sobre estos inconvenientes de rendimiento, consulte la seccion Implicaciones en el
rendimiento de los modelos a GLP.

Si se cumplen las siguientes condiciones, considere la posibilidad de modelar la estrategia de
propiedades solo en los nodos, no en los bordes:

 El grafico tiene muchos mas bordes que etiquetas.

» Cada inquilino es un grafico desconectado.

» Para acceder al grafico solo se utilizan nodos como punto de partida, no etiquetas.

Prefix-label estrategia

Si el rendimiento es una de las principales preocupaciones, te recomendamos encarecidamente que
consideres la estrategia de etiquetas con prefijos en lugar de la estrategia inmobiliaria.

En la estrategia de etiquetas de prefijo, se etiqueta cada nodo con una combinacion de identificador
de inquilino y etiqueta de nodo. Por ejemplo, si el inquilino tiene un identificador de "1" y la etiqueta
del nodo es"Labell", especifique la etiqueta del nodo como. "1-Labell" El siguiente diagrama
muestra dos subgraficos desconectados que utilizan este modelo.

Prefix-label estrategia 13
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Al escribir datos en Gremlin, puedes afiadir un numero de identificacion a la etiqueta de cualquier
nodo:

g.addV("1-Labell")
g.addV("2-Label6")

Al consultar este grafico, puedes comprobar la existencia de este prefijo en un nodo:
g.V().hasLabel("1-Labell")

En OpenCypher puedes escribir datos usando una sentencia: CREATE
CREATE (n: 1-Labell” {'~id': 'Item_1', Value: 'XYZ123456'})

Para consultar los datos que escribié en OpenCypher, utilice el siguiente codigo:

MATCH n= (: 1-Labell’)
RETURN n

Prefix-label estrategia 14
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La estrategia de etiquetas de prefijo supone que todos los nodos estan asignados a uno o mas
inquilinos y que los permisos no se asignan en el ambito perimetral. Evite utilizar esta estrategia
en las etiquetas de borde, ya que provocara una gran cantidad de predicados y tendra un impacto
negativo en el rendimiento de Neptune.

El enfoque de las etiquetas de prefijo presenta dos inconvenientes principales. En primer lugar, es
dificil ejecutar consultas que abarquen a todos los inquilinos. Un ejemplo es una consulta que cuenta
todos los nodos de una etiqueta determinada para la generacion de informes o la supervision. Si este
es su caso de uso, considere la posibilidad de combinar esta estrategia con la estrategia de etiquetas
multiples. Para obtener mas informacion sobre la combinacion de estrategias, consulte la seccidon
sobre modelos hibridos.

En segundo lugar, la estrategia de etiquetas de prefijo requiere controles que impongan la aplicacion
adecuada del prefijo adecuado en cada consulta para evitar la filtracion de datos. Sin embargo,

esta estrategia es la opcidon mas eficaz para las cargas de trabajo que requieren consultas de baja
latencia, y la recomendamos encarecidamente. La seccion Implicaciones en el rendimiento de los
modelos de GLP proporciona ejemplos de por qué esta es la estrategia mas eficiente.

Multiple-label estrategia

La tercera opcion es utilizar una estrategia de etiquetas multiples. Para este enfoque, se afiaden
etiquetas adicionales a cada nodo del grafico. Por ejemplo, si necesita filtrar todos los datos de un
arrendatario determinado, anada la etiqueta de identificador del arrendatario. Si necesitas filtrar todos
los datos de una etiqueta determinada, independientemente del inquilino, anade esa etiqueta. El
siguiente diagrama muestra la estrategia de etiquetas multiples aplicada mediante el uso de tres
etiquetas para cada nodo.

Ahora puede acceder al grafico mediante tres patrones diferentes:

Multiple-label estrategia 15
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Relation5
Tid: 2

Relation4
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[Label3,
Relation3 1,
Tid:1 1-Label3]

Relation5
Tid: 1

» Active el filiro Labell para obtener todos los nodos con Labell todos los inquilinos.
* Active el filtro 1 para obtener todos los nodos del inquilino 1.

* Active el filtro 1-Labell para mostrar todos los nodos solo para el inquilino 1 con la
etiquetaLabell.

En el caso de los GLP, hay dos formas de implementar esto.

En Gremlin, puedes usar la estrategia transversal llamada SubgraphStrategypara limitar el alcance
de todas las consultas solo a los vértices con una etiqueta especifica, como: "Labell"

g.withStrategies(
new SubgraphStrategy(
vertices=haslLabel("Labell")

Por el contrario PartitionStrategy, SubgraphStrategy afecta solo a la lectura de datos, no a la
escritura de datos. Para escribir los datos, asigne manualmente las etiquetas en cada consulta:
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g.addV("Labell").property("Value", "XYZ123456")
.addV("Label2").property("Value", "XYZ123456")

Al leer los datos, puedes utilizarlos SubgraphStrategy para consultar todos los nodos con'Labell":

g.withStrategies(

new SubgraphStrategy(vertices=.haslLabel("Labell"))
).

V() .has("Value", "XYZ123456")

Neptune devuelve solo el primer registro, que tiene "Labell" un valor de. "XYZ123456" Es
equivalente a la siguiente consulta, que no utiliza SubgraphStrategy:

g.V().hasLabel("Labell").hasValue("XYZ123456")

En esta consulta basica, parece que SubgraphStrategy es mas compleja de usar. Tenga en
cuenta que sus bibliotecas pueden proporcionar una instancia g con la estrategia ya definida. Los
desarrolladores no tienen que asegurarse de aplicar los filtros adecuados:

def getGraphTraversal():
return g.withStrategies(new SubgraphStrategy(vertices=.haslLabel("Labell"))

getGraphTraversal().has("Value", "XYZ123456")

Las bibliotecas OpenCypher no tienen estas construcciones, por lo que debes crear varias etiquetas
para cada nodo:

CREATE (n: 1 : Labell : 1-Labell” { ~id': 'Item_1', Value: '12345'})

Al utilizar estas etiquetas para filtrar un subgrafo, puede devolver los nodos que tienen la etiqueta de
cliente que busca o que comparten una relacion con otro nodo que tiene esa etiqueta:

MATCH n=(:Labell: 1")

// or
MATCH n=(: 1-Labell’)

La estrategia de etiquetas multiples le brinda la mayor flexibilidad para consultar los nodos por tipo
(Labell) oinquilino (1), o para usar la estrategia de etiquetas de prefijo, que es mas eficiente,
cuando el rendimiento es lo mas importante (). 1-Labell

Multiple-label estrategia 17
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El principal inconveniente de esta estrategia es que cada etiqueta es un objeto adicional almacenado
en el grafico. Un objeto es un nodo, una arista o una propiedad de un nodo o arista en los GLP. La
velocidad de ingestion se mide y se limita a objetos por segundo, y los costes de almacenamiento
dependen de la cantidad de gigabytes consumidos. Esto significa que los objetos adicionales pueden
tener un impacto medible a gran escala.

Implicaciones de rendimiento para los modelos de GLP

El curso Data Modeling for Amazon Neptune, de AWS Skill Builder, describe en profundidad los
aspectos internos del modelo de datos de Neptuno y las implicaciones del modelado, pero aqui

resumiremos las consideraciones importantes para estos disefios. Considere la posibilidad de tener
tres inquilinos (T1, T2, T3) en un solo cumulo de Neptune. Estos inquilinos tienen los siguientes
atributos:

» El arrendatario 1 (T1) tiene un total de 100 millones de nodos y 10 millones son del tipo ltem.

» El arrendatario 2 (T2) tiene un total de 10 millones de nodos y 1 millon son del tipo ltem.

+ El arrendatario 3 (T3) tiene un total de 100 millones de nodos y 1 millon son del tipo Item.

Ejecute una consulta que recupere los elementos del inquilino 3 utilizando la estrategia de
propiedades. Neptune inspecciona las estadisticas de dos llamadas a indices:

« ;Donde tenant property key=T3 tiene 100 millones de resultados?

« ;Donde label = Itemtiene 12 millones de resultados (10 millones de la T1 + 1 millon de la T2 +
1 millén de la T3)

El optimizador de consultas de Neptune determina que es mejor aplicar primero la ultima consulta
(12 millones de resultados) y, a continuacidn, inspecciona cada elemento. tenant property
key=T3 Recupera 12 millones de elementos para encontrar el millén de resultados.

Observe el impacto de esta consulta en los vecinos ruidosos. Si tuviera 100 millones de nodos de
Item por usuario, la primera consulta tendria 300 millones de resultados en lugar de 12 millones (esto
esta demasiado simplificado a efectos ilustrativos). El optimizador de Neptune puede haber aplicado
un orden de operaciones diferente).

A continuacion, considere la estrategia de etiquetas de prefijo. Haga una sola llamada de indice
Wherelabel=T3-Item, que devolvera 1 millén de resultados. Con esto se obtiene el mismo
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resultado que con la estrategia inmobiliaria, pero se recuperan 11 millones de registros menos.
Ademas, ya no tiene problemas de vecinos ruidosos porque la etiqueta no se superpone en el indice.

La estrategia de etiquetas multiples no mejora directamente el rendimiento de las consultas en
comparacion con la estrategia de propiedades. Filtrar por valor de propiedad es comparable a

filtrar por valor de etiqueta cuando el espacio de busqueda también es comparable. En cambio, la
estrategia de etiquetas multiples permite una mayor flexibilidad. La estrategia de etiquetas multiples
proporciona un rendimiento equivalente al de la estrategia de etiquetas con prefijo para la etiqueta.
label=T3 T3-Item La estrategia de etiquetas multiples proporciona un rendimiento equivalente

al de la estrategia de propiedades para. label=Item La ventaja es que admite una variedad de
patrones de acceso.

Modelo de piscina para RDF

El marco de descripcion de recursos (RDF) tiene un concepto de graficos con nombre, que
proporciona una forma logica de separar los datos. En Amazon Neptune, tiene un grafico con nombre
predeterminado y graficos con nombre definidos por el usuario. Puede crear tantos graficos con
nombre como desee. En conjunto, se denominan conjunto de datos RDF. Todos los graficos con
nombre, predeterminados o definidos por el usuario, se definen mediante un identificador de recursos
internacionalizado (IRI) dentro del conjunto de datos RDF. En Neptune, a menos que un usuario
haya declarado un grafico con nombre al escribir datos, todos los triples se consideran parte del

grafico con nombre predeterminado.

Existen varios casos de uso para los graficos con nombre asignado:

» Particionamiento y aislamiento de datos
* Procedencia de los datos
» Control de versiones

* Inferencia

Esta guia se centra en el caso de uso de la particion de datos. Recomendamos crear un grafico con
nombre definido por el usuario para cada inquilino.
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Opciones de consulta de SPARQL mediante el protocolo HTTP Graph
Store

Las consultas de ejemplo siguientes utilizan el protocolo SPARQL, el lenguaje de consulta RDF

(SPARQL) y el protocolo HTTP Graph Store para consultar o crear un grafico con nombre para un
inquilino.

« HTTP GET- Para recuperar un grafico especifico de un inquilino:

curl --request GET 'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//
www.example.com/named/tenantl’

« HTTP PUT- Para crear o sustituir un grafico con nombre especifico por una carga util especificada
en la solicitud:

curl --request PUT -H "Content-Type: text/turtle" \ --data-raw "eprefix ex: http://

example.com/ . ex:subject ex:predicate ex:object ." \
'"https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//www.example.com/named/
tenantl'

En RDF, un objeto es un triple.

« HTTP POST- Para crear una nueva grafica con nombre si no existe ninguna, o para fusionarla con
una grafica existente:

curl --request POST -H "Content-Type: text/turtle" \
--data-raw "@prefix ex: http://example.com/ . ex:subject ex:predicate ex:object ." \

'https://your-neptune-endpoint:port/sparql/gsp/?graph=http%3A//www.example.com/named/
tenantl'

Aislamiento de inquilinos para RDF

Para el aislamiento l6gico de los datos con las barandillas necesarias en la capa de aplicacion, cree
un mapeo entre el inquilino y los graficos con nombre definidos por el usuario. Cuando disefie la

multitenencia para un conjunto de datos RDF, tenga en cuenta los siguientes aspectos de RDF y
SPARQL:
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» En Neptune, cuando se consulta sin especificar un grafico con nombre, se recuperan todos los
triples que coinciden con el patrén en todos los graficos con nombre asignado de la base de datos.

« En RDF, no hay restricciones en cuanto a las conexiones entre los nodos de graficos con distintos
nombres. Por ejemplo, en el diagrama anterior, un nodo en se : G1 puede conectar a un nodo en: a
G2 través de un borde.

Por ejemplo, si un usuario final de un arrendatario concreto envia una consulta a la API, la API debe
validar los siguientes requisitos antes de enviar la consulta a la base de datos de Neptune:

+ Cualquier consulta dirigida a un unico inquilino debe especificar un grafico con nombre. De lo
contrario, corre el riesgo de filtrar datos entre los inquilinos.

+ Las consultas de actualizacion o eliminacion siempre deben especificar un grafico con nombre.

» Los nodos situados a ambos lados de una arista o relacion siempre deben pertenecer al grafico
con el nombre correcto.

Para obtener informacion adicional sobre las practicas recomendadas, consulte la documentacion de
Neptune.

Preparese para el crecimiento

Cuando se utiliza correctamente el modelo de grupo, al final se supera el tamafno de un unico camulo
de Neptuno. Los inquilinos aumentan o el numero de inquilinos aumenta y la tasa de ingesta de
datos necesaria para todos sus clientes supera la capacidad del cluster. Cuando esto ocurra, tendra
que dividir a sus clientes en varios clusteres. Disefe esta configuracion por adelantado en lugar de
intentar adaptarla mas adelante. Incluso si su escala inicial consiste en utilizar un solo cluster, simule
los componentes que necesitara para enrutar a los inquilinos entre varios clusteres en el futuro
cuando alcance esa escala.

Si su solucion requiere mas recursos en funcion del tamafo del inquilino, preparese también para su
crecimiento. Si varios de los clientes de un solo cluster crecen de forma significativa, es posible que
ese cluster deje de satisfacer sus necesidades. Disefie una estrategia para mover a los inquilinos

a otro cluster o dividir un cluster existente en dos mediante la funcion de clonacion de Amazon
Neptune DB.

Familiaricese con el Copy-on-Write Protocolo de Neptune, que puede ahorrarle dinero al implementar

la clonacion de bases de datos. Si divide un cluster debido a los cuellos de botella en la ingesta,
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podria ser mas eficiente no eliminar los datos de los clusteres, siempre que sus politicas lo permitan.
Los dos clusteres compartiran una pagina de datos si no ha cambiado, pero no si la pagina de datos
se ha modificado (porque se han eliminado algunos de sus datos).

® Note

Esta guia se aplica a la version mas reciente de Neptuno en el momento de escribir este
articulo, que es la version 1.3.1 de Neptuno. Esta guia podria cambiar en futuras versiones a
medida que evolucione la capa de almacenamiento de Neptune.

Limitaciones de los escenarios de tenencia multiple

Tenga en cuenta que algunas funciones de Neptune no estan disefiadas para escenarios de
tenencia multiple. Los inquilinos no deberian tener acceso directo a los puntos finales de Neptune
en un modelo de grupo porque estas estrategias de tenencia multiple no se aplican a nivel de base
de datos. Mantenga siempre algun tipo de intermediario entre sus clientes y el terminal Neptune que
haga cumplir los disefios descritos en este documento. Entre los ejemplos de un proxy de este tipo
se incluyen los siguientes:

» Anadir los filtros de etiquetas a la capa de clientes

» Tener una API que asigne el token de autenticacion a un ID de inquilino e inyecte este filtro en la
consulta

Esta guia también se aplica a la hora de ofrecer a los clientes acceso directo a funciones como las
libretas graficas Neptuno, el explorador grafico Neptune o Neptune Streams.
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Multitenencia multiple

Las soluciones SaaS suelen utilizar una combinacién de modelos de silos y grupos Varios factores
influyen en la decision de cuando y como emplear los modelos de silo y de piscina en el mismo
entorno.

Uno de esos factores es la estratificacion, en la que una solucion SaaS ofrece experiencias unicas

a cada nivel de inquilinos. Por ejemplo, si sus niveles son gratuito, estandar y premium, los datos de
los inquilinos del nivel gratuito podrian almacenarse en un cluster de Neptune compartido mediante
un modelo de grupo. Para los inquilinos de los niveles Estandar y Premium, puede utilizar un modelo
de cluster-per-tenant silos.

Ademas, algunos proveedores de SaaS tienen la capacidad de crear su solucién de pool en un
cluster compartido de Amazon Neptune como base. Posteriormente, pueden crear un cluster de
Neptune independiente para los inquilinos que requieren almacenamiento en silos, a menudo debido
a los requisitos normativos y de cumplimiento.

Si bien esto puede anadir un nivel de complejidad a la capa de acceso a los datos y al perfil de
administracion, también puede ofrecer a su empresa una forma de organizar su oferta en niveles
para cumplir con los requisitos de los clientes.
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Mejores practicas operativas para ISVs

Muchas de las pautas de esta seccidn son practicas recomendadas para todos los clientes, pero
también tienen una importancia adicional para ellos. ISVs

Actualiza tu cumulo de Neptune con las versiones mas recientes

En las notas de la version de Amazon Neptune, puede ver que cada version incluye una serie de
correcciones de errores, mejoras de rendimiento y nuevas funciones. Mantenga sus cumulos de
Neptune en la ultima versidon tanto como sea posible.

Si encuentra un error no descubierto anteriormente en su carga de trabajo y su cluster tiene la ultima
version, los ingenieros de Neptune pueden crear un parche privado para su cluster (si lo desea y lo
justifica). El parche puede funcionar hasta la proxima version, cuando la correccion esté disponible
para el publico en general. Para ayudarte a actualizar tus clusteres a la versién mas reciente, usa la
solucién Neptune Azul/Green.

Use deltas en lugar de eliminar y reemplazar para la ingesta de
datos

Puede utilizar varias técnicas para ingerir o escribir datos en Neptune. Muchos clientes intentan
simplificar la ingesta de datos borrando y volviendo a insertar su grafico cada vez que reciben

un cambio en el feed. Pueden anadir una last-modified propiedad a cada nodo y buscar
peridodicamente los nodos que no se hayan modificado desde una fecha especifica y eliminarlos. Si
bien estas técnicas simplifican el proceso de ingesta de datos, tienen implicaciones de escalabilidad
y salud a largo plazo para su cluster de Neptune.

En primer lugar, Neptune usa la codificacion de cadenas en un diccionario. A menos que especifique
explicitamente IDs los nodos y los bordes, Neptune genera un GUID representado como una cadena
para el ID y almacena esa cadena en el diccionario. Si borras y afiades objetos constantemente, los
qgue se generen automaticamente IDs provocaran una sobrecarga en el diccionario.

En segundo lugar, Neptune escala hasta ingerir unos 120 K de objetos por segundo como maximo.
Si eliminas y aflades objetos de forma continua, consumiras gran parte de ese ancho de banda
en objetos que, en esencia, no cambian. Esto limita el numero de inquilinos que puede alojar
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en un cluster, requiere instancias de escritura mas grandes en los clusteres y requiere mas 1/0
operaciones. Todos estos factores aumentan sus costos.

Le recomendamos encarecidamente que desarrolle una forma de calcular el delta real de lo que ha
cambiado en lugar de utilizar los métodos de eliminar y afiadir. Sin embargo, algunas fuentes de
datos no lo permiten (por ejemplo, las llamadas a la APl que devuelven el estado actual o los eventos
gue no registran exactamente lo que ha cambiado). Si la fuente de datos sin procesar no permite
identificar los cambios, utilice los procesos de extraccion, transformacion y carga (ETL) para calcular
el delta. Por ejemplo, puede mantener las instantaneas de cada captura de datos anterior en formato
Parquet, utilizarlas AWS Glue para calcular las diferencias entre esas instantaneas y enviar solo las
diferencias a Neptune.

Demuestre como evolucionaran los costos de Neptune con sus
inquilinos

Ya sea que utilice un silo, una piscina o un modelo hibrido, los costes de la nube se ampliaran en
funcion del tamano de sus inquilinos. Los inquilinos que requieren mas conexiones simultaneas

necesitan instancias mas grandes o mas réplicas de lectura que aquellos con menos conexiones
simultaneas. Lo mismo se aplica a los inquilinos que requieren una ingesta de datos mas rapida.

Los tres componentes del costo del cluster de Neptune son el tamafio (y el numero) de la instancia,
el tamano de los datos (GB-mes) y I/O las operaciones (por millon). Si bien estos costos suelen ser
especificos de la carga de trabajo, aumentan segun el tamano y el volumen de datos, y se pueden
medir mediante el uso de herramientas. AWS Realice un seguimiento y comprenda las economias
de escala comparandolas con los indicadores clave del tamafio de sus inquilinos, incluida la forma
en que varian sus tamafos a lo largo del tiempo. Si la imprevisibilidad de sus 1/O cargos afecta sus
margenes, considere la posibilidad de elegir el almacenamiento optimizado para E/S de Neptune por
un costo mas predecible.

Amplie sus clusteres segun la demanda de los clientes

No existe una férmula probada o verdadera para ajustar el tamafo de la instancia de Neptune. La
documentacion de Neptune proporciona orientacion, pero hay demasiadas variables como para

recomendar un mapeo directo. Estas variables incluyen, entre otras, las siguientes:

* Modelo de datos

* Forma de datos
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* Simultaneidad de consultas

» Complejidad de la consulta.

Planifique las pruebas para determinar el tamano 6ptimo para sus cargas de trabajo y perfiles

de inquilinos. En general, recomendamos usar instancias aprovisionadas para lograr una mayor
rentabilidad y previsibilidad. Si sus objetivos de experiencia de cliente dan prioridad a un escalado
optimo por encima de los costes, considere la posibilidad de utilizar instancias Neptune Serverless
para garantizar una experiencia mas coherente, independientemente de las fluctuaciones de la carga
de trabajo.

Si las cargas de trabajo de lectura de su inquilino tienen una variabilidad significativa en sus picos y

minimos, combine las instancias Neptune Serverless con el autoscaling de Neptune. Por lo general,

una nueva réplica de lectura tarda entre 10 y 15 minutos en ponerse en linea una vez inicializada.
Esto significa que el autoscalamiento por si solo puede gestionar cambios prolongados en el trafico,
pero no es suficiente para los picos de actividad que cambian rapidamente. Al combinar Neptune
Serverless y el autoscalado de Neptune, puede escalar las instancias hacia arriba o hacia abajo y
escalar el numero de réplicas de lectura entrantes y salientes.

Si sus inquilinos tienen perfiles de carga de trabajo o acuerdos de nivel de servicio muy diferentes
(SLAs), considere la posibilidad de utilizar terminales personalizados y réplicas de lectura dedicadas
para dirigir el trafico a las instancias que estén optimizadas para ese trafico. La optimizacion puede
incluir un tamano diferente de la instancia, patrones de consulta especificos o precalentar la caché
del bufer.
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Siguientes pasos

Si acaba de empezar a implementar Amazon Neptune para su ISV aplicacién de arrendamiento
multiple, piense mas en el modelo que desee. Cambiar el modelo le resultara mas costoso mas
adelante en el proceso.

Si se encuentra en una fase temprana de su viaje, compruebe que esta utilizando el modelo que
mejor se adapta a sus necesidades y que sigue las instrucciones de dicho modelo.

Planificar. Cuando se encuentra en una fase temprana del proceso, resulta tentador aplazar

las tareas de segmentacion de los clientes por clusteres o de optimizar los ETL procesos para
adaptarlos al delta de los cambios, en lugar de eliminar y volver a afadir vértices y aristas. A medida
que vaya escalando, esas decisiones pueden tener un impacto negativo en el rendimiento y los
costes.

Por ultimo, si ya ha avanzado bastante, esta guia podria asegurarle que su arquitectura es éptima o
podria proporcionarle cambios para mejorarla.

Si tiene preguntas sobre esta guia o necesita mas ayuda, pongase en contacto con su Cuenta de
AWS equipo y solicite una sesidén con un especialista en Neptune.
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Recursos

» Documentacion de Amazon Neptune

* Modelado de datos para Amazon Neptune (curso)

» Aplicacién del marco AWS Well-Architected para Amazon Neptune
+ Enfoque del Well-Architected

» Guia para arquitecturas multiusuario sobre AWS

» Estrategias de aislamiento de inquilinos de SaaS: aislamiento de recursos en un entorno de
multiples inquilinos

» TinkerPop Documentacion de Apache
+ SPARQL

28


https://docs.aws.amazon.com/neptune/latest/userguide/intro.html
https://explore.skillbuilder.aws/learn/course/external/view/elearning/16133/data-modeling-for-amazon-neptune
https://docs.aws.amazon.com/prescriptive-guidance/latest/neptune-well-architected-framework/introduction.html
https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/saas-lens.html
https://aws.amazon.com/solutions/guidance/multi-tenant-architectures-on-aws/
https://docs.aws.amazon.com/whitepapers/latest/saas-tenant-isolation-strategies/pool-isolation.html
https://docs.aws.amazon.com/whitepapers/latest/saas-tenant-isolation-strategies/pool-isolation.html
https://tinkerpop.apache.org/docs/current/reference/#_tinkerpop_documentation
https://www.w3.org/TR/sparql11-query/
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