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Mejores practicas para evaluar las aplicaciones que se van
a retirar durante una migracion a la AWS nube

Damien Renner, Amazon Web Services (AWS)

mayo de 2022 (historial de documentos)

La decision de retirar las aplicaciones durante una migracion a la nube de Amazon Web Services
(AWS) puede ser una decisiéon compleja. Si sigue las practicas recomendadas de esta guia, podra
implementar un proceso de retirada mas fluido y eficiente para sus aplicaciones.

Esta guia esta destinada a los propietarios de tecnologias o aplicaciones que han analizado su
patrimonio e identificado las aplicaciones que pueden retirarse o desactivarse.
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Descripcion general de

El objetivo de esta guia es proporcionar las mejores practicas para las aplicaciones clasificadas
como “retiradas” en un plan de migracion para la nube de Amazon Web Services (AWS).

Un primer paso fundamental para crear una estrategia de migracién es recopilar datos de la cartera
de aplicaciones, como extractos de una base de datos de gestion de la configuracion. Estos datos
deben evaluarse en funcion de las siete estrategias de migracion comunes (7 R) para mover
aplicaciones a la AWS nube. Estas estrategias son refactorizar, redefinir la plataforma, recomprar,
volver a alojar, reubicar, retener y la retirar.

Después de completar este analisis inicial de la cartera, debe tener un plan inicial sobre como se
migrara cada aplicacion. Este plan debe optimizarse periddicamente para futuras oleadas y equipos
de migracion, en funcion de las lecciones aprendidas y los nuevos datos que estén disponibles
durante el proceso de migracion. En el diagrama siguiente se ilustra el proceso de planificacion.
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Decidir si las solicitudes deben retirarse a menudo puede resultar complejo e implica cierto nivel de
riesgo. Esto puede provocar que se aplace la adopcion de medidas, especialmente si los expertos en
la materia (PYMES) han abandonado la organizacion. Ademas, la documentacion sobre los sistemas
heredados puede ser escasa.
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Sin embargo, identificar y retirar las aplicaciones que ya no son utiles ayuda a impulsar la estrategia
empresarial y a orientar la atencion del equipo hacia el mantenimiento de los recursos que se utilizan
mas ampliamente. En esta guia, se describen seis practicas recomendadas que se deben utilizar a la
hora de evaluar las solicitudes que se van a retirar en su estrategia de migracion.
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Resultados empresariales especificos

Después de asignar una estrategia de migracion a cada aplicacion, puede resultar evidente que
algunas de esas aplicaciones se pueden retirar. No es raro descubrir que mas del 10 por ciento de
las cargas de trabajo de la cartera de Tl de una empresa ya no son utiles y pueden desactivarse,
generando ahorros para la organizacion.

Estos ahorros pueden ayudar a dirigir la atencion del equipo hacia los sistemas o aplicaciones que
aportan valor a la empresa y también reducen el alcance de las aplicaciones que hay que migrar,
proteger y operar. Ademas, vale la pena evaluar los beneficios a largo plazo de conservar las
aplicaciones no utilizadas, ya que probablemente haya que proveerlas de licencias, mantenerlas y
actualizarlas para seguir funcionando.

Retirar las aplicaciones puede provocar incertidumbre y un nivel de riesgo. Dado que los
conocimientos institucionales sobre los sistemas heredados pueden verse limitados por
documentacion obsoleta o cambios de personal, existe el riesgo de que los activos informaticos
etiquetados como "ya no necesarios" se estén consumiendo en otra parte de la organizacion.

Para evitar esta situacion, se deben comprender completamente todas las dependencias iniciales
de una aplicacion dentro de su organizacion. Esto es especialmente importante cuando se trata de
lograr un resultado empresarial, como la migracion de las cargas de trabajo a la nube de AWS para
poder cerrar un centro de datos en una fecha determinada.

La implementacion de las seis mejores practicas de esta guia y su metodologia basada en datos
ayudara a reducir este nivel de riesgo a la hora de decidir retirar las aplicaciones.
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Practicas recomendadas

La decision de retirar las aplicaciones puede ser compleja, especialmente durante una migracién a la
AWS nube. En las siguientes secciones se proporcionan las mejores practicas para utilizarlas en el
proceso de toma de decisiones.

Temas

» Considere un enfoque basado en una fabrica de migraciones

« Identifique y retire las aplicaciones al principio de la migracién

» Conceéntrese en los datos y utilice herramientas de descubrimiento para evitar interrupciones

» Programe una parada controlada

» Vuelva a evaluar si la aplicacion se debe migrar

» Retire la aplicacion

Considere un enfoque basado en una fabrica de migraciones

Una parte importante de cualquier migracién a gran escala consiste en establecer una fabrica de
migracion después de migrar las cargas de trabajo piloto iniciales.

Una fabrica de migracion se compone de equipos, herramientas y procesos que trabajan en conjunto
para agilizar las migraciones de forma sistematica, incorporando las lecciones aprendidas de las
oleadas migratorias anteriores. La fabrica de migracion aplica patrones que aceleran las migraciones
de las cargas de trabajo y mejoran el resultado final.

En funcidon del tamaino de la cartera de Tl que necesite retirar, vale la pena considerar si es util
implementar un enfoque de fabrica de migracidén. Las metodologias y los principios descritos en esta
guia también complementaran este enfoque y pueden integrarse en sus mecanismos.

Usualmente, entre el 20 y el 50 por ciento de la cartera de aplicaciones empresariales se compone
de patrones repetidos que pueden optimizarse mediante un enfoque de fabrica de migracion. Para
ver un ejemplo de un patron, consulte la solucion Fabrica de migracion a la nube en AWS, que puede

implementar un equipo de migracion para coordinar y automatizar las migraciones.

El equipo debe comenzar con las aplicaciones que tengan la menor criticidad empresarial, antes
de pasar gradualmente a sistemas mas criticos. Cuando el equipo comience a migrar los sistemas

Considere un enfoque basado en una fabrica de migraciones 5


https://aws.amazon.com//solutions/implementations/cloud-migration-factory-on-aws/

Mejores practicas para evaluar las solicitudes que se van a retirar durante una AWS Guia prescriptiva
migracion al AWS Cloud

fundamentales para la empresa, habra migrado cientos, si no miles, de cargas de trabajo y habra
aprendido muchas lecciones.

Antes de que comience la fase de evaluacion, puede crear un proceso para recopilar los datos de
dependencia correspondientes a un mes para las aplicaciones cuya retirada esté prevista. Se notifica
a un equipo y se le da acceso a los datos cuando estan listos. Luego, el equipo puntua los datos

en funcion de la posibilidad de que una aplicacién cause un impacto. Luego, los propietarios de

la aplicacion podrian realizar un analisis mas profundo de las conexiones antes de comenzar los
siguientes pasos.

Para obtener mas informacién sobre la metodologia de la fabrica de migraciones, consulte la Guia
para migraciones grandes AWS.

|dentifique y retire las aplicaciones al principio de la migracién

Es importante identificar las aplicaciones y, a continuacion, retirarlas al principio del proceso de
migracion, y debe llevarse a cabo mientras se migran las cargas de trabajo.

Los proyectos de migracion suelen priorizar la migracion de las cargas de trabajo, por lo que es
habitual que los sistemas que se consideran retirados (y no migrados) reciban atencién hacia el final
del proyecto. Sin embargo, existe el riesgo de que dejar estas aplicaciones hasta el final del proyecto
deje muy poco tiempo para incluirlas en la migracion si la aplicacion se considera importante mas
adelante.

La retirada anticipada de las cargas de trabajo durante un proyecto de migracion reduce la carga de
trabajo de los equipos que las mantienen. Por ejemplo, si se retiran los servidores durante las fases
iniciales de un proyecto de migracion, los equipos de sistemas operativos tienen menos servidores
que reparar, actualizar, mantener o dar soporte. De este modo, esos equipos pueden centrarse en el
proyecto de migracion en si.

Por ultimo, algunas de las mejores practicas de esta guia son mas eficaces cuando se mantienen
durante periodos de tiempo mas largos. Si comienza el proceso de retirada anticipadamente, pero
luego determina que otro servicio realmente requiere una solicitud, podra modificar su plan de
migracion e incluirlo en una ola de migracion futura.

Identifique y retire las aplicaciones al principio de la migracién 6
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Concéntrese en los datos y utilice herramientas de descubrimiento

para evitar interrupciones

Basarse en los datos es fundamental a la hora de considerar la retirada de aplicaciones. Los
diagramas de arquitectura y el conocimiento institucional pueden quedar facilmente desactualizados
o incompletos. A veces, también pueden surgir problemas imprevistos, como que otra aplicacion
pase a depender de su sistema sin una contratacion formal debido a una situacion de reparacion de
averias.

Un enfoque basado en datos proporciona la base sobre la que puede tomar decisiones o validar un
enfoque. Al evaluar si una aplicaciéon se puede retirar, debe confirmar que las cargas de trabajo que
esta migrando no dependen de ella. La migracion de esas cargas de trabajo y, posteriormente, la
retirada de una dependencia podria provocar una degradacion del servicio o, lo que es peor, una
interrupcion del servicio.

Afortunadamente, es bastante sencillo entender estas dependencias mediante el uso de datos

para supervisar las conexiones entrantes y salientes de la red en un servidor cuya retirada esta
prevista. Las conexiones entrantes de red, como una aplicacion que se conecta a su aplicacion,

y las conexiones salientes, como la carga de un archivo a un recurso compartido del Sistema de
Archivos de Red (NFS), indican una posible dependencia ascendente. Es necesario investigar

esta dependencia, ya que si una carga de trabajo que se va a migrar a la AWS nube se conecta

a la aplicacion, existe la posibilidad de que se interrumpa el servicio si la aplicacion se retira mas
adelante. Es posible que este proceso requiera profundizar para seguir la cadena de dependencias.
Siguiendo con el ejemplo anterior, si la aplicacién carga un archivo en un recurso compartido de
NFS, el siguiente paso es determinar qué sistema consume ese archivo y el estado de la aplicacién.

Puede decidir investigar esas conexiones y evaluar el nivel de impacto. Para ello, puede utilizar
las herramientas de deteccion para mostrar las conexiones que se estan iniciando con un servidor
cuya retirada esta prevista. Puede observar que la mayoria de las conexiones provienen de
servidores de administracion y se pueden ignorar, ya que se trata de herramientas que recopilan
métricas de rendimiento o instancias de proxy del administrador del sistema. Sin embargo, si hay
aplicaciones que se conectan al servidor y cuya migracion esta programada, deberia profundizar
mas y comprobar el posible impacto de la migracion en esa aplicacion.

AWS Application Discovery Serviceayuda a los clientes a planificar los proyectos de migracion

mediante la recopilacion de informacion sobre los centros de datos locales que tienen previsto retirar.
Tras implementar el agente en los servidores, Application Discovery Service registra la actividad

Concéntrese en los datos y utilice herramientas de descubrimiento para evitar interrupciones 7
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de red entrante y saliente de cada servidor, junto con otra informacion. Al utilizar Amazon Athena

para analizar estos datos, puede identificar si otras aplicaciones dependen de servidores cuya
retirada esta prevista. AWS Los socios con competencias en migracion también pueden proporcionar
herramientas de descubrimiento y planificacion exhaustivas.

(® Note

Application Discovery Service ya no esta abierto a nuevos clientes. Como alternativa, utilice
AWS Transform uno que ofrezca capacidades similares. Para obtener mas informacion,
consulte Cambio en la disponibilidad de AWS Application Discovery Service.

Por ejemplo, en la siguiente ilustracion de pantalla se muestran cuatro direcciones IP de origen que
se conectan al servidor en el puerto 22 (destino = 172.31.1.117).

Results

account_number agent_id source_ip ~ source_port destination_ip destination_port ~ ip_version transport_protocol agent_assigned_process_id ~ agent_creation_date

-
1 0-57bo0a320czmdévdd 172.31.4.134 172.31.1.117 80 1Pv4 TCP 3E43D4CF02E35EB1CCS57D121CAFCA3DB132A9FA1  2020-08-15 17:15:00.000
2 0-57bo0a320czmdbvad 172.31.12.72 172.31.1.117 80 IPv4 TCP 3E43D4CF02E35EB1CC57D121CAFCA3DB132A9FA1  2020-08-15 17:15:00.000
3 0-57bo0a320czmdévad 67.54.159.145 172.31.1.117 22 1Pv4 TCP 3B5033CF35BDEFB7BD9441490269A77D7337433E  2020-08-15 17:15:00.000
4 0-57bo0a320czmdévdd 67.54.159.145 172.31.1.117 22 IPv4 TCP S57A2A51EC7C18629216CFOD381BCSE1E28A9CAB0  2020-08-15 17:15:00.000
5 0-57bo0a320czmdévdd 192.35.168.219 172.31.1.117 22 IPv4 TCP 3B5033CF35BDEFB7BD9441490269A77D7337433E  2020-08-15 16:30:00.000
6 0-57bo0a320czmdévad 77.37.222.242 172.31.1.117 22 1Pv4 TCP 3B5033CF35BDEFB7BD9441490269A77D7337433E  2020-08-15 16:45:00.000

Se trata de hosts bastién que utilizan los administradores del sistema y que pueden ignorarse.
La imagen también muestra dos servidores que se conectan a esta aplicacion en el puerto 80 y
qgue estan siendo objeto de una migracién planificada. En esta etapa, necesitaria profundizar y
comprender las aplicaciones que se conectan. Este analisis mas profundo le permitira evaluar si
habra algun impacto positivo tras la retirada.

Programe una parada controlada

En su plan de migracién, asegurese de programar una parada controlada durante el proceso de
migracion. Una parada controlada detiene el proceso de migracién para identificar las posibles
interrupciones en caso de que se retire una aplicacion. Simula la retirada de la solicitud y permite
observar las consecuencias. Cuando se complete el periodo de parada controlada, la migracion se
puede reanudar facilmente.

El enfoque de parada controlada varia segun el tipo de aplicacién y los procesos asociados con los
que esté trabajando. Los patrones de parada controlada mas comunes incluyen:

Programe una parada controlada 8
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» Implementacién de un firewall basado en un host para bloquear todo el trafico, lo que simula la
retirada

» Pausa de una maquina virtual
» Detener un servicio en el host

» Bloquear todo el trafico mediante un firewall externo

Los propietarios del proyecto de migracion y de la aplicacion deben definir la duracion de una parada
controlada, en funcion del tipo de aplicacion. Por ejemplo, si va a retirar una carga de trabajo por
lotes que solo se ejecuta una vez al mes o una vez al trimestre, es posible que realizar una parada
controlada de una semana no sea suficiente para determinar el impacto en otros sistemas.

Siguiendo con el ejemplo de la seccidn anterior, otra aplicacion se estaba conectando al servidor
cuya retirada estaba prevista. En una evaluacion inicial se llegd a la conclusién de que no deberia
haber ningun impacto en los servidores anteriores. Ahora se puede realizar una parada controlada
para comprender el impacto.

Esta parada controlada se llevaria a cabo mediante la implementaciéon de un firewall basado en

el host para bloquear todo el trafico, simulando el efecto de apagar el servidor. Si esto provoca
problemas de servicio en las aplicaciones cuya migracion a la AWS nube esta programada, se
anade una regla de firewall y se reanuda todo el trafico. Tras la parada controlada, se reconsidera la
retirada del servidor debido a la degradacién o interrupcién del servicio.

Vuelva a evaluar si la aplicacion se debe migrar

Las dos ultimas mejores practicas que analizamos ayudan a determinar si es apropiado continuar
tomando medidas en los sistemas cuya retirada esta programada. Si esas mejores practicas ponen
de relieve un posible impacto empresarial inicial, deberia plantearse la posibilidad de volver a evaluar
el patrén de migracion de la aplicacion. Al iniciar anticipadamente el proceso de retirada de una
solicitud, dispondra de tiempo suficiente para incluir la solicitud en una ola de migracion posterior en
caso de que surjan problemas o dependencias que impidan retirarla.

Si, después de seguir estas practicas recomendadas, no tiene plena confianza en retirar la
aplicacion, considere la posibilidad de volver a alojarla en la nube. AWS Esto es especialmente
importante si la migracion tiene una fecha de finalizacion establecida, como el vencimiento del
arrendamiento de un centro de datos.

Servicios como el Servicio de migracion de aplicaciones de AWS simplifican el enfoque de migracion

del realojamiento. Al migrar aplicaciones a AWS, puede tomar una instantanea diaria de los

Vuelva a evaluar si la aplicacion se debe migrar 9
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volumenes de Amazon Elastic Block Store (Amazon EBS) y cancelar la instancia de Amazon Elastic
Compute Cloud (Amazon EC2) para reducir los costos y probar el retiro de la aplicacion durante un

periodo prolongado. Si se produce un impacto o un problema, puede confiar en que podra crear los
volumenes de EBS a partir de la instantanea para reanudar la instancia de EC2.

/A Important

Pruebe este proceso de recuperacion antes de terminar la instancia EC2.

Retire la aplicacion

Tras seguir las cinco mejores practicas anteriores de esta guia, es posible que haya determinado que
es seguro retirar una solicitud. Implement6 un enfoque basado en una fabrica de migraciones, inicié
el proceso de retirada anticipadamente, utilizé herramientas de datos y deteccion para supervisar las
conexiones entrantes, realizé una parada controlada correcta y evaluo si la aplicacion debia retirarse.
Ahora es posible retirar la aplicacion como parte de su estrategia de migracion.

En este punto, debe comprobar si la aplicacion contiene datos que puedan ser utiles en el futuro.
Machine learning (ML) y el analisis han dado a los datos un valor mayor que nunca. Aunque es
posible que no esté desarrollando algoritmos de aprendizaje automatico ahora, los datos histéricos
pueden resultar beneficiosos en el futuro. Es posible que también tenga requisitos normativos o de
cumplimiento para almacenar los datos durante un periodo de tiempo definido, incluso si la aplicacion
se ha retirado.

AWS ofrece un conjunto completo de servicios de almacenamiento en la nube para la retencion a
largo plazo, el cumplimiento y la preservacion digital. AWS las soluciones de almacenamiento para
el archivado de datos ayudan a ofrecer una escalabilidad ilimitada, una durabilidad del 99,19%,
fiabilidad y seguridad de los datos.

Para ayudarlo en sus esfuerzos de cumplimiento, obtiene AWS periddicamente la validacion por
parte de terceros de miles de requisitos de conformidad globales. Estos se supervisan continuamente
para ayudarle a cumplir con los estandares de seguridad y conformidad en los ambitos financiero,
minorista, sanitario, gubernamental y mas.

Para obtener mas informacioén sobre el archivado de datos con AWS, consulte Archivo de datos en el
AWS sitio web.

Retire la aplicacion 10
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Conclusion

En esta guia, se describen seis practicas recomendadas que se deben tener en cuenta a la hora de
retirar las aplicaciones del plan de migracion. Proporcionan un marco que puede utilizar al evaluar las
solicitudes de jubilacién programadas y su posible impacto.

Si bien este marco no es exhaustivo y querra integrar procesos especificos de su empresa (como el
seguimiento de la infraestructura retirada en la base de datos de administracion de la configuracion),
le ayudara a gestionar este flujo de trabajo de migracion.

Seguir estas pautas le ayudara a ganar confianza a la hora de retirar las aplicaciones y, al mismo
tiempo, le proporcionara tiempo suficiente para migrar las aplicaciones que se hayan clasificado de
forma incorrecta.

Herramientas

» AWS Application Discovery Service

» AWS Application Migration Service

Herramientas 11
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Preguntas frecuentes

En esta seccidn, se proporcionan respuestas a las preguntas mas frecuentes sobre la retirada de
solicitudes.

Mis solicitudes estan en contenedores. ¢ Puedo seguir adoptando
un enfoque de migracion basado en datos?

Si, utilizando el puerto y la direccién IP para distinguir entre los distintos contenedores.

¢ Durante cuanto tiempo debo ejecutar las herramientas de
deteccion?
La duraciéon depende de cada aplicacion individual. Cuatro semanas deberian ser suficientes. Sin

embargo, en el caso de las aplicaciones por lotes que se ejecutan solo una vez por trimestre, tendra
que planificar en consecuencia.

Mis solicitudes estan en contenedores. ¢ Puedo seguir adoptando un enfoque de migracién basado en 12
datos?
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AWS Guia prescriptiva

Recursos adicionales

AWS resources

* Movilizar una organizacion para acelerar las migraciones a gran escala

Migracion con AWS

Migracion a AWS: buenas practicas y estrategias

AWS Guia prescriptiva

AWS Documento técnico sobre migracion

AWS servicios

* Amazon Athena

* AWS Application Discovery Service

+ AWS Servicio de migracion de aplicaciones
* AWS - Archivado de datos

* Amazon EBS

* Amazon EC2

AWS Socios

* Opciones de herramientas para las diferentes fases de la migracion



https://docs.aws.amazon.com//prescriptive-guidance/latest/strategy-migration/welcome.html
https://aws.amazon.com//cloud-migration/
https://d1.awsstatic.com/Migration/migrating-to-aws-ebook.pdf
https://aws.amazon.com//prescriptive-guidance/
https://d1.awsstatic.com/whitepapers/Migration/aws-migration-whitepaper.pdf
https://aws.amazon.com//athena/getting-started/
https://aws.amazon.com//application-discovery/
https://aws.amazon.com/application-migration-service/
https://aws.amazon.com//archive/
https://docs.aws.amazon.com//ebs/?id=docs_gateway
https://docs.aws.amazon.com//ec2/?id=docs_gateway
https://aws.amazon.com/migration/partner-solutions/
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Historial de documentos

En la siguiente tabla, se describen cambios significativos de esta guia. Si quiere recibir notificaciones
de futuras actualizaciones, puede suscribirse a las notificaciones RSS.

Cambio Descripcién Fecha
Nombre actualizado de la Hemos actualizado el nombre 6 de mayo de 2022
solucién AWS de la solucién de AWS a

la que se hace referencia
de Fabrica de migracion de
CloudEndure a Fabrica de
migracion a la nube.

Contenido actualizado Guia actualizada basada en 28 de enero de 2022
nuevos servicios AWS.

Publicacién inicial — 11 de septiembre de 2020



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-retiring-applications/migration-retiring-applications.rss
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.

XV
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