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Migracion a MongoDB Atlas en AWS

Battulga Purevragchaa e Igor Alekseev (AWS), Babu Srinivasan (MongoDB)

Noviembre de 2024 (historial de documentos)

Esta guia describe la arquitectura, las herramientas, las consideraciones y los casos de uso para
migrar de una base de datos relacional, heredada o de otro tipo en las instalaciones a MongoDB
Atlas en la Nube de AWS. Entre las bases de datos relacionales de origen se incluyen Oracle
Database, SQL Server, MySQL, PostgreSQL y otras bases de datos, como Sybase e IBM Db2.
También se puede migrar desde bases de datos como Azure Cosmos DB, Apache Cassandra,
Couchbase y Redis. Para obtener instrucciones paso a paso, consulte los siguientes patrones en el
sitio web AWS Prescriptive Guidance:

» Migrate a self-hosted MongoDB environment to MongoDB Atlas on AWS

» Migrate a relational database to MongoDB Atlas on AWS

» Stream data from IBM Db2, SAP, Sybase, and other databases to MongoDB Atlas on AWS

Descripcion general

MongoDB Atlas es una plataforma de datos para desarrolladores que proporciona una base de
datos de modelos de documentos basada en una arquitectura de escalabilidad horizontal para
desarrolladores que crean aplicaciones web y empresariales escalables. Los equipos de desarrollo
utilizan MongoDB por las siguientes razones:

* Modelo de datos flexible: MongoDB esta orientado a documentos, lo que significa que admite
datos dinamicos y anidados sin esquemas restrictivos. Esto facilita a los desarrolladores la
representacion de datos complejos o cambiantes.

+ Alto rendimiento: MongoDB proporciona un alto rendimiento y una baja latencia con indexacion
nativa, computacién en memoria y otras optimizaciones. Esto es fundamental para las aplicaciones
modernas.

+ Escalabilidad: MongoDB escala de manera horizontal en hardware basico con fragmentacion y
replicacion integradas. Esto facilita el escalado de cientos a millones de operaciones por segundo
sin comprometer la alta disponibilidad.
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Consultas solidas y unificadas: MongoDB es compatible con consultas ad hoc flexibles, indexacion
y agregacion. Funciona bien sin necesidad de ajustes exhaustivos y permite una amplia gama de
patrones de consulta.

Facilidad de uso: MongoDB ofrece una experiencia de uso simple para los desarrolladores
con documentos tipo JSON, controladores sofisticados para muchos idiomas y una amplia
documentacion y comunidad. Es facil para los equipos ser productivos de manera rapida.

Resiliencia y alta disponibilidad: MongoDB Atlas esta disefiado con la resiliencia y la alta
disponibilidad presentes. Sus conjuntos de réplicas de bases de datos constan de miembros
principales y secundarios, lo que garantiza la conmutacion por error automatica a un miembro
secundario en caso de que se produzca una interrupcién en el miembro principal. Organizaciones
de todos los tamafos confian en Atlas para sus cargas de trabajo de misidn critica.

Otras caracteristicas incluyen la indexacién en campos anidados, la atomicidad, la coherencia, el
aislamiento, las transacciones de durabilidad (ACID) y las consultas geoespaciales. MongoDB Atlas
también admite:

Una vista unica que agrega datos de multiples fuentes.
Analisis de datos en tiempo real.

Aplicaciones de Internet de las cosas (loT).
Aplicaciones moviles escalables.

Catalogos de activos, entidades y metadatos de bases de datos que simplifican el almacenamiento
de datos, la recuperacién de datos y los cambios de esquema.

Capacidad para almacenar y administrar cualquier tipo de contenido.

Capacidad para descargar las aplicaciones de mainframe en plataformas modernas.
Compatibilidad de la base de datos para aplicaciones de juegos.

Se ha reducido la complejidad para trabajar con datos de serie temporal.

Casos de uso de inteligencia artificial (IA) generativa con MongoDB Atlas Vector Search.

Para ver mas casos de uso, consulte el sitio web de MongoDB.

MongoDB Atlas en AWS

MongoDB Atlas en AWS es una base de datos como servicio (DBaaS) totalmente administrada que

ofrece alta disponibilidad, rendimiento a escala mundial y que cumple con los exigentes estandares
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de seguridad y privacidad de forma rentable. A continuacion le presentamos algunas ventajas
destacables:

» Presencia global: AWS tiene una presencia internacional que incluye centros de datos en regiones
de todo el mundo. Esto simplifica la implementacion de los clusteres de MongoDB Atlas cerca de
los usuarios, lo que puede mejorar el rendimiento y reducir la latencia.

» Seguridad: MongoDB Atlas admite la autenticacion SAML 2.0 mediante la integracién con AWS
IAM Identity Center. También permite a los clientes centralizar la administracién del acceso a Atlas
al admitir el inicio de sesion unico (SSO) con las credenciales del directorio corporativo.

» Optimizacion de costos: AWS proporciona herramientas de optimizacion de costos que ayudan a
ahorrar dinero al analizar los patrones de uso de su base de datos e identificar oportunidades para
optimizar sus gastos. También puede utilizar las instancias reservadas de AWS y otros planes de
ahorro para obtener importantes descuentos en sus clusteres de MongoDB Enterprise Advanced.

* Respaldo y recuperacion ante desastres: AWS proporciona una variedad completa de capacidades
de respaldo y recuperacion ante desastres que ayudan a proteger sus datos en caso de un
desastre. MongoDB Atlas en AWS proporciona copias de seguridad continuas, restauraciones
en un momento dado y replicacidén entre regiones para garantizar que sus datos estén siempre
seguros y se puedan recuperar.

* Integraciones perfectas: las integraciones con otros Servicios de AWS se realizan sin problemas
con MongoDB Atlas.

MongoDB Atlas en AWS 3
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Resumen de la migracion

A continuacion, se proporciona un resumen del Atlas de MongoDB en el entorno de migracion de
AWS, que incluye suposiciones, herramientas y certificaciones de cumplimiento.

Carga de trabajo

» Carga de trabajo de origen: una amplia gama de bases de datos relacionales, heredadas y de otro
tipo, incluidas Oracle Database, SQL Server, PostgreSQL, Azure Cosmos DB e IBM Db2.

» Carga de trabajo de destino: MongoDB Atlas.

Migracion
» Estrategia de migracion (Las 7 R): redefinir la plataforma o redisefar la arquitectura.

 Actualizacion: si esta actualizando la version de la carga de trabajo, consulte las consideraciones
de compatibilidad de la actualizacion en la documentacion de MongoDB.

» Duracioénd e la migracion: de 3 dias a 5 semanas (incluidas todas las tareas del patron asociado).
La duracién puede variar en funcién del tamafo de los datos, la complejidad de la aplicacion, el
ancho de banda de la red entre el origen y el destino y factores similares.

» Implementacién automatizada para aprovisionar la infraestructura de carga de trabajo en AWS:
Se puede utilizar AWS Partner Solutions, CloudFormation, o AWS Cloud Development Kit (AWS
CDK). Para obtener mas informacién, consulte el sitio web de MongoDB.

Costo

» Costo de ejecutar la carga de trabajo de ISV en AWS: consulte los precios de MongoDB en el sitio
web de MongoDB. Consulte Calculadora de precios de AWS para los Servicios de AWS.

Hipotesis y requisitos previos

» Acuerdos de nivel de servicio (SLA): Para conocer la disponibilidad, consulte el acuerdo de nivel
de servicio de MongoDB Atlas en el sitio web de MongoDB. La durabilidad del cluster depende de
la configuracion de la implementacion geografica del cluster. Para conocer los limites del cluster,
los limites de conexion, la organizacion y los limites del proyecto, consulte Atlas Service Limits en
el sitio web de MongoDB.



https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-mongodb-atlas/apg-gloss.html
https://www.mongodb.com/docs/v4.4/tutorial/upgrade-revision/
https://www.mongodb.com/docs/v4.4/tutorial/upgrade-revision/
https://www.mongodb.com/docs/v4.4/tutorial/upgrade-revision/
https://www.mongodb.com/blog/post/atlas-integrations-aws-cloud-formation-cdk-now-generally-available
https://www.mongodb.com/pricing
https://calculator.aws/#/
https://www.mongodb.com/cloud/atlas/sla
https://www.mongodb.com/cloud/atlas/sla
https://docs.atlas.mongodb.com/reference/atlas-limits/
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Objetivo de tiempo de recuperacion (RTO): Para obtener informacion sobre como las
caracteristicas de copia de seguridad automatizada de MongoDB Atlas pueden cumplir con sus
estrictos RTO, consulte Reliability en el sitio web de MongoDB.

Objetivos de puntos de recuperacion (RPO): Para obtener informacion sobre como las
caracteristicas de recuperacion puntual de MongoDB Atlas satisfacen los RPO, consulte Reliability,
Back Up Your Cluster y Manage Online Archives en el sitio web de MongoDB.

Herramientas de migracion: Consulte MongoDB Relational Migrator y Atlas Live Migration Service
en el sitio web de MongoDB.

Servicios de AWS utilizados:

* Amazon Elastic Compute Cloud (Amazon EC2)

* Amazon Virtual Private Cloud (Amazon VPC)
+ AWS Key Management Service (AWS KMS)
+ AWS PrivateLink (opcional)

Referencias: Consulte MongoDB Benchmark en el sitio web de MongoDB.

Conformidad

Certificaciones de conformidad:

* Ley de Portabilidad y Responsabilidad de Seguros Médicos de EE. UU (Health Insurance
Portability and Accountability Act, HIPAA).

* Reglamento General de Proteccion de Datos (RGPD)

» Controles del Sistema y Organizaciones (System and Organization Controls, SOC)
» EU-US Privacy Shield

* ISO/IEC 27001:2013

* La norma de seguridad de datos del sector de pagos con tarjeta (PCl DSS)

Para obtener mas informacién, consulte los Programas de conformidad de AWS en el sitio web de
y el Centro de confianza de MongoDB en el sitio web de MongoDB.

Limitaciones

Limitaciones del sistema (requisitos minimos/maximos): consulte Atlas Service Limits en el sitio
web de MongoDB.



https://www.mongodb.com/cloud/atlas/reliability
https://www.mongodb.com/cloud/atlas/reliability
https://docs.atlas.mongodb.com/backup/cloud-backup/overview/
https://www.mongodb.com/docs/atlas/online-archive/query-online-archive/
https://www.mongodb.com/products/relational-migrator
https://www.mongodb.com/cloud/atlas/migrate
https://aws.amazon.com/ec2/
https://aws.amazon.com/vpc/
https://aws.amazon.com/kms/
https://aws.amazon.com/privatelink/
https://www.mongodb.com/scale/mongodb-benchmark
https://aws.amazon.com/compliance/programs/
https://www.mongodb.com/cloud/trust
https://www.mongodb.com/docs/atlas/reference/atlas-limits/
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Costos y licencias

El precio de MongoDB Atlas incluye los siguientes costos:

» Costos de configuracién del cluster
» Costos de transferencia de datos
» Costos de suscripciones y servicios adicionales

» Costos de la copia de seguridad

Para obtener mas informacion, consulte Manage Billing en la documentacion de MongoDB.

MongoDB Atlas se puede comprar directamente en AWS Marketplace, lo que simplifica el proceso de
facturacion. Puede elegir entre las siguientes ofertas de MongoDB en AWS Marketplace:

» MongoDB Atlas (pay-as-you-go)
» MongoDB Atlas for Government (US)
« MongoDB Enterprise Advanced for AWS GovCloud

» MongoDB Professional Services



https://docs.atlas.mongodb.com/billing/
https://aws.amazon.com/marketplace/pp/prodview-pp445qepfdy34?sr=0-2&ref_=beagle&applicationId=AWSMPContessa
https://www.mongodb.com/products/platform/atlas-for-government
https://aws.amazon.com/marketplace/pp/prodview-izui66iqhb7ue?sr=0-3&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/prodview-hdelmkf7yknny?sr=0-1&ref_=beagle&applicationId=AWSMPContessa
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Pasos de migracion de alto nivel y herramientas de
migracion

Después de implementar MongoDB Atlas en AWS, puede usar las siguientes herramientas para
migrar datos del origen (una nube publica, su centro de datos o un proveedor de DBaaS externo) a

MongoDB Atlas en MongoDB Atlas en AWS, con un impacto minimo en sus aplicaciones. Hay tres
pasos basicos para simplificar el proceso de migracion de datos:

1. Implementacién de un nuevo cluster.
2. Migracion de los datos en tiempo real.

3. Transicion en cuestion de segundos cuando esté listo.

Puede usar las siguientes herramientas de migracién para el segundo paso:

» Servicio de migracion de Atlas Live

* MongoDB Relational Migrator

Eleccion de la herramienta adecuada para su migracion

Si ya ejecuta instancias de MongoDB en su entorno de origen, le recomendamos que utilice Altas
Live Migration Service para reducir al minimo el impacto en sus aplicaciones. Si desea migrar una
carga de trabajo de base de datos relacional a MongoDB, utilice MongoDB Relational Migrator.

Para ver escenarios de migracion comunes, consulte los siguientes patrones AWS Prescriptive
Guidance:

» Migrate a self-hosted MongoDB environment to MongoDB Atlas on AWS

« Migrate a relational database to MongoDB Atlas on AWS

+ Stream data from IBM Db2, SAP, Sybase, and other databases to MongoDB Atlas on AWS

Para conocer escenarios de migracion adicionales, consulte el sitio web de MongoDB:

» Extraccion de un conjunto de réplicas de origen a un cluster de Atlas mediante el proceso de
migracion en vivo

Eleccion de la herramienta adecuada para su migracion 7
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» Migracion de un conjunto de réplicas autoadministrado en AWS a MongoDB Atlas

» Servicio y documentacion de Atlas Live Migration
» Guia de migracion de RDBMS a MongoDB

Servicio de migracion de Atlas Live

Atlas Live Migration Service inicia una copia inicial de los datos de la base de datos de origen (solo
bases de datos de MongoDB), monitorea cualquier cambio posterior y garantiza la sincronizacion
hasta que llegue el momento de pasar a MongoDB Atlas. A lo largo de este proceso, las aplicaciones
pueden mantener sus operaciones normales de lectura y escritura en la base de datos de origen.
Cuando esté listo para realizar la transicion, se actualiza la cadena de conexion de la aplicacion de la
base de datos de origen al cluster de Atlas, y la migracion estara completa.

Un flujo de trabajo de migracién tipico consta de los siguientes pasos:
Paso 1. Preparacion

» Evaluacion del tamaio y la carga de trabajo actuales de los datos de MongoDB. Para obtener
instrucciones, consulte Identify Application Workload en la documentacion de MongoDB.

* Determinacion del tamano del cluster de Atlas en AWS.

* Preparacion de los planes de migracion y transicion.

Paso 2. Implemente

+ Configuracion de un nuevo entorno en AWS para el cluster de MongoDB Atlas, en funcion del
tamano que haya determinado en el paso 1.

» Configuracion del acceso de red. Para obtener instrucciones, consulte Configure IP Access List

Entries en la documentacion de MongoDB.

» Configuracion de la seguridad del cluster de destino. Para obtener instrucciones, consulte
Configure Security Features for Clusters en la documentacion de MongoDB.

Paso 3. Migracién

» Configuracion del origen y el destino en el servicio de migracion de Atlas Live.
+ Realizacion de la migracion.

« Transicion a MongoDB Atlas en AWS.

Servicio de migracion de Atlas Live 8


https://docs.mongodb.com/guides/cloud/migrate-from-aws-to-atlas/
https://www.mongodb.com/cloud/atlas/migrate
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Para obtener mas informacién sobre esta opcién de migracion, consulte Migrate a self-hosted
MongoDB environment to MongoDB Atlas on AWS.

Para MongoDB 6.0.8 y versiones posteriores

Si tanto los clusteres de origen como los de destino ejecutan MongoDB 6.0.8 o una versidn posterior,
puede utilizar una opcion de migracion en vivo guiada (pull o push) para migrar los datos de un
cluster de origen a un cluster de Atlas MongoDB:

» Live migration (pull)

 Live migration (push)

Para versiones anteriores de MongoDB

Para migrar versiones de MongoDB anteriores a la version 6.0.8, utilice una de las estrategias de
migracion descritas en la documentacion de MongoDB.

MongoDB Relational Migrator

MongoDB Relational Migrator es una herramienta que le ayuda a migrar cargas de trabajo de bases
de datos relacionales a MongoDB Atlas. Relational Migrator le permite:

» Disefnar un esquema de MongoDB efectivo que se derive de un esquema relacional existente.

» Migrar datos de Oracle, SQL Server, MySQL, PostgreSQL o Sybase ASE a MongoDB y, al mismo
tiempo, transformar su esquema actual en el esquema de destino.

» Generar artefactos de codigo para reducir el tiempo necesario para actualizar el cédigo de
aplicacion.
Relational Migrator ayuda en las siguientes actividades de migracion:

+ Mapeo y modelado de esquemas. Puede ver el esquema mediante diagramas de estilo entidad-
relacion y editar las reglas de mapeo para dar forma al esquema de destino. Puede dividir o

combinar tablas en colecciones, o usar reglas de mapeo de matrices y documentos incrustados
para incrustar tablas. Puede usar campos calculados (expresiones de JavaScript) para transformar
las columnas de la base de datos relacional de origen en campos MongoDB personalizados.

* Recomendaciones de esquemas. Puede usar las reglas de mapeo sugeridas por Relational
Migrator para acelerar el mapeo de esquemas y aplicar el mapeo a sus colecciones.

MongoDB Relational Migrator 9
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+ Datos sincronizados Puede replicar datos de Oracle, MySQL, SQL Server, PostgreSQL o
Sybase ASE en MongoDB Atlas. Durante la replicacion unica o continua, puede transformar
automaticamente los datos mediante reglas para asignar las columnas de la base de datos
relacional a los campos de MongoDB.

» Conversion del cédigo de aplicaciones MongoDB admite C#, Java, JavaScript, JSON y varios
marcos de plantillas. Puede usar la caracteristica de generacién de codigo para crear codigo para

clases de entidades, capas de persistencia y API, a fin de acelerar sus tareas de desarrollo.

Para obtener mas informacién sobre esta opcién de migracion, consulte Migrate a relational database
to MongoDB Atlas on AWS.

MongoDB Relational Migrator 10


https://www.mongodb.com/docs/relational-migrator/mapping-rules/mapping-rules/#std-label-rm-mapping-rules
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Migracion a MongoDB Atlas en AWS

Arquitecturas de integracion

MongoDB Atlas se integra perfectamente con la Servicios de AWS mayoria, como se muestra en el

siguiente diagrama.
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En las siguientes secciones se describen las arquitecturas de referencia para integrar MongoDB
Atlas AWS con Amazon SageMaker Al AWS AppSync, Amazon, Amazon Data Firehose y
EventBridge Amazon Managed Streaming for Apache Kafka Kafka (Amazon MSK). Todas estas
arquitecturas de referencia se basan en una red segura mediante el uso de funciones de IAM y las
de IAM. AWS PrivateLink AWS KMS Para mas informacion, consulte la seccion de mejores practicas

mas adelante en esta guia.

Arquitecturas de integracion:

* Integracion de datos simplificada con AWS AppSync

* |A generativa con Amazon SageMaker Al JumpStart y MongoDB Atlas Vector Search

» Event-driven arquitectura con Amazon EventBridge

* Flujo de datos con Amazon Data Firehose

* Real-time procesamiento con Amazon MSK

» Deteccion de fraudes con Amazon SageMaker Al Canvas
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Integracion de datos simplificada con AWS AppSync

La integracion de MongoDB Atlas con AWS AppSync proporciona sincronizacion de datos sin

interrupciones, interacciones en tiempo real y experiencias de usuario dinamicas El siguiente

diagrama muestra un ejemplo de implementacion.
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Aspectos mas destacados:

Sub-graphs gestionado de forma independiente

End-to-end arquitectura sin servidor

Resolucién de conflictos mediante directivas de esquema

Un punto de conexion de GraphQL unificado para multiples origenes de datos

Escalado automatico en funcién de los volimenes de solicitudes de API

Para obtener mas informacién, consulte la entrada del blog Como crear GraphQL-based API

avanzadas con MongoDB Atlas AWS AppSync y API combinadas en el sitio web de MongoDB.

Integracion de datos simplificada con AWS AppSync


https://aws.amazon.com/pm/appsync/
https://www.mongodb.com/blog/post/how-build-advanced-graphql-based-apis-mongodb-atlas-aws-appsync-merged-apis
https://www.mongodb.com/blog/post/how-build-advanced-graphql-based-apis-mongodb-atlas-aws-appsync-merged-apis
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|A generativa con Amazon SageMaker Al JumpStart y MongoDB
Atlas Vector Search
Amazon SageMaker AlJumpStart proporciona modelos basicos de IA previamente entrenados, como

Retrieval Augmented Generation (RAG) para aplicaciones de texto inteligentes. Puede combinarlo
JumpStart con MongoDB Atlas Vector Search, que permite realizar consultas de similitud semantica

en texto, imagenes y otros datos, para crear experiencias de busqueda eficaces. Por ejemplo, sus
desarrolladores pueden implementar una busqueda semantica intuitiva en las conversaciones con
los clientes mediante Atlas Vector Search y utilizar los modelos RAG de Amazon SageMaker Al para
anadir resumenes y traducciones interactivos, como se muestra en el siguiente diagrama.
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Esto permite una variedad de casos de uso de Al-driven busquedas, como el soporte automatizado,
la administracion inteligente del contenido, el resumen del contenido y las recomendaciones
mejoradas. Al implementar una busqueda precisa e intuitiva con MongoDB vy las capacidades

IA generativa con Amazon SageMaker Al JumpStart y MongoDB Atlas Vector Search 13
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https://www.mongodb.com/products/platform/atlas-vector-search
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generativas de SageMaker JumpStart Amazon, los desarrolladores pueden ofrecer rapidamente
aplicaciones de busqueda cognitiva impactantes.

Aspectos mas destacados:

» Casos de uso de chatbots empresariales

» Compatibilidad para la arquitectura del modelo RAG
* MongoDB Atlas Vector Search

» Compatibilidad para incrustacion 2K

» Transferencia de datos segura

* Reduccidn de la probabilidad de alucinaciones

Para obtener mas informacion sobre esta implementacion, consulte la entrada del AWS blog
Retrieval-Augmented Generation with LangChain, Amazon SageMaker Al JumpStart y MongoDB
Atlas Semantic Search.

Event-driven arquitectura con Amazon EventBridge

Puede integrar MongoDB Atlas con EventBridgeAmazon para organizar los flujos de datos, permitir
respuestas automatizadas y obtener informacion sobre las aplicaciones practicamente en tiempo
real. En el siguiente diagrama se muestra un ejemplo de la arquitectura de referencia.

MongoDB Atlas VPC CUEN  AWS Cloud
Vs Vs b
vy S > <
Change ~OHe -,D\: -;CT) - \: &
stream — i Ct—i_} n i K
hY > &
@ SaaS Event ’ Rule Event D ® Q
event bus
MongoDB Atlas Amazon EventBridge AWS Lambda Amazon CloudWatch
database

Aspectos mas destacados:

» Orquestacion de eventos sin interrupciones
» Real-time capacidad de respuesta

* Flujos de trabajos automaticos

Event-driven arquitectura con Amazon EventBridge 14


https://aws.amazon.com/blogs/machine-learning/retrieval-augmented-generation-with-langchain-amazon-sagemaker-jumpstart-and-mongodb-atlas-semantic-search/
https://aws.amazon.com/blogs/machine-learning/retrieval-augmented-generation-with-langchain-amazon-sagemaker-jumpstart-and-mongodb-atlas-semantic-search/
https://aws.amazon.com/eventbridge/
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» Escalabilidad y agilidad

+ Informacion para la innovacién

Para obtener mas informacion sobre esta implementacion, consulte la entrada del AWS blog Ingesta
de datos de MongoDB Atlas mediante Amazon. EventBridge

Flujo de datos con Amazon Data Firehose

Puede integrar MongoDB Atlas con Amazon Data Firehose para transmitir, transformar y

cargar datos de forma eficiente. Esta integracidon proporciona escalabilidad y entrega de datos
automatizadas y en tiempo real para optimizar los analisis y la informacion. En el siguiente diagrama
se muestra un ejemplo de la arquitectura de referencia.
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Aspectos mas destacados:

» Evolucion del esquema dinamico

Flujo de datos con Amazon Data Firehose 15


https://aws.amazon.com/blogs/compute/ingesting-mongodb-atlas-data-using-amazon-eventbridge/
https://aws.amazon.com/blogs/compute/ingesting-mongodb-atlas-data-using-amazon-eventbridge/
https://aws.amazon.com/kinesis/data-firehose/
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* Flujo de datos continuo
* Analisis mejorados
» Escalabilidad y agilidad

* Entrega de datos confiable

Para obtener mas informacién, consulte la entrada del AWS blog Integrating MongoDB Application
Data Platform with Amazon Data Firehose.

Real-time procesamiento con Amazon MSK

Puede integrar MongoDB Atlas con Amazon Managed Streaming para Apache Kafka (Amazon

MSK) para mejorar el procesamiento de datos en tiempo real. Puede crear arquitecturas soélidas
basadas en eventos mediante el uso de las capacidades de flujo de Amazon MSK con el modelo de
documentos de MongoDB para aplicaciones agiles y ricas en datos. El siguiente diagrama ilustra una
arquitectura de referencia de ejemplo.
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https://aws.amazon.com/blogs/big-data/integrating-the-mongodb-cloud-with-amazon-kinesis-data-firehose/
https://aws.amazon.com/blogs/big-data/integrating-the-mongodb-cloud-with-amazon-kinesis-data-firehose/
https://aws.amazon.com/msk/
https://aws.amazon.com/msk/
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Aspectos mas destacados:

Integracion de eventos sin problemas

Event-driven agilidad

Real-time conocimientos

Application-driven analisis

Flujos de datos altamente escalables

Para obtener informacion detallada e instrucciones de implementacién paso a paso, consulte la
entrada del AWS blog Cree una canalizacion de streaming sin servidor con Amazon EMR Serverless,
Amazon MSK Connect y MongoDB Atlas.

Deteccion de fraudes con Amazon SageMaker Al Canvas

Puede integrar MongoDB Atlas con SageMaker Amazon Al Canvas para crear un potente sistema
de deteccion de fraudes que combine el analisis de datos en tiempo real con el aprendizaje
automatico avanzado para ayudar a detectar y prevenir actividades fraudulentas.

En el siguiente diagrama se muestra una arquitectura de referencia de ejemplo para la deteccion de
fraude.
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(El diagrama se adapt6 con permiso del sitio web de MongoDB.)

Para obtener mas informacién, consulte la entrada del blog de MongoDB Unmasking Deception:
Harnessing the Power of MongoDB Atlas y Amazon Al Canvas for Fraud Detection. SageMaker

Deteccion de fraudes con Amazon SageMaker Al Canvas 17


https://aws.amazon.com/blogs/big-data/build-a-serverless-streaming-pipeline-with-amazon-msk-serverless-amazon-msk-connect-and-mongodb-atlas/
https://aws.amazon.com/blogs/big-data/build-a-serverless-streaming-pipeline-with-amazon-msk-serverless-amazon-msk-connect-and-mongodb-atlas/
https://docs.aws.amazon.com/sagemaker/latest/dg/canvas.html
https://www.mongodb.com/resources/products/unmasking-deception-harnessing-power-atlas-amazon-sage-maker-canvas-fraud-detection
https://www.mongodb.com/resources/products/unmasking-deception-harnessing-power-atlas-amazon-sage-maker-canvas-fraud-detection
https://www.mongodb.com/resources/products/unmasking-deception-harnessing-power-atlas-amazon-sage-maker-canvas-fraud-detection
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Practicas recomendadas

Aprovisionamiento y automatizacion CI/CD

MongoDB Atlas esta disponible para su aprovisionamiento mediante. AWS Marketplace Puede
suscribirse a la opcion MongoDB Atlas de pago por uso para pagar sin ningun compromiso inicial.
AWS La eleccion del nivel gratuito de Atlas para siempre proporciona un punto de partida gratuito y
la posibilidad de escalar segun sea necesario. Para obtener mas informacion sobre estas opciones,
consulte la entrada del blog Introducing Pay as You Go MongoDB Atlas en AWS Marketplace en el
sitio web de MongoDB.

Puede implementar los recursos de infraestructura de MongoDB Atlas CloudFormation mediante
plantillas y. AWS Cloud Development Kit (AWS CDK) Este enfoque facilita la integracion continua y
la automatizacion de la entrega continua (CI/CD). Para obtener mas informacion, consulte la entrada
del blog Las integraciones CloudFormation de MongoDB Atlas y CDK ya estan disponibles de forma
general en el sitio web de MongoDB.

Seguridad

Puede conectarse a MongoDB Atlas Servicios de AWS desde una red privada segura con multiples
opciones de autenticacion:

» Configure la conectividad entre sus bases de datos y Servicios de AWS mediante el
emparejamiento de VPC o. AWS PrivateLink

* Implemente la autenticacion SAML 2.0 mediante AWS |IAM Identity Center.

« Ultilice la autenticacion integrada mediante AWS Identity and Access Management (IAM).

« Ultilice credenciales de seguridad integradas con AWS Secrets Manager y AWS Key Management
Service (AWS KMS).

Las siguientes secciones describen estas integraciones con mas detalle.

Conectividad de red privada

Puede usarlo AWS PrivateLink para conectar MongoDB Atlas a AWS sus aplicaciones y garantizar
la conectividad privada entre todas Servicios de AWS sus cuentas. Para obtener mas informacion,

Aprovisionamiento y automatizacién CI/CD 18


https://aws.amazon.com/marketplace/pp/prodview-pp445qepfdy34
https://www.mongodb.com/pricing
https://www.mongodb.com/blog/post/introducing-pay-as-you-go-mongodb-atlas-aws-marketplace
https://www.mongodb.com/blog/post/atlas-integrations-aws-cloud-formation-cdk-now-generally-available
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https://aws.amazon.com/iam/identity-center/
https://www.mongodb.com/docs/atlas/security/aws-iam-authentication/
https://docs.aws.amazon.com/secretsmanager/latest/userguide/intro.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
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consulte la entrada del blog Las integraciones CloudFormation de MongoDB Atlas y CDK ya estan

disponibles de forma general en el sitio web de MongoDB.

En el diagrama siguiente se ilustra la opcion de conectividad de red privada.

Customer VPC

EC2 instance VPC endpoint
Client application

MongoDB Atlas VPC

B

AWS PrivateLink

AWS PrivateLink proporciona los siguientes beneficios:

* One-way conexion: sin extension del limite de confianza de la red.

'

MongoDB Atlas
database

» Controles de seguridad consolidados en todas AWS las aplicaciones y entornos a través de redes

privadas.

» Posibilidad de utilizar una red privada virtual (VPN) junto con la interconexién de VPC o PrivateLink
para los desarrolladores que desean acceder a Atlas desde entornos. AWS

Implementacion de la autenticacion SAML 2.0

Atlas admite la autenticacion SAML 2.0 mediante la integracion con el IAM Identity Center y otros
proveedores de gestion de identidades. La autenticacion SAML 2.0 es el estandar abierto para el
intercambio de informacién de identidad y seguridad entre aplicaciones y proveedores de servicios.

Los administradores de Atlas pueden centralizar la administracion de usuarios y el inicio de sesion
unico mediante el uso de servicios de gestion de identidades, como el IAM Identity Center o los
servicios de directorio corporativo existentes. En el siguiente diagrama, se muestra como se puede
utilizar IAM Identity Center con Atlas. Para obtener mas informacion, consulte la entrada del AWS
blog Cémo integrar el centro de identidad de IAM con MongoDB Atlas.

Implementacion de la autenticacion SAML 2.0


https://www.mongodb.com/blog/post/atlas-integrations-aws-cloud-formation-cdk-now-generally-available
https://www.mongodb.com/blog/post/atlas-integrations-aws-cloud-formation-cdk-now-generally-available
https://aws.amazon.com/blogs/apn/how-to-integrate-aws-single-sign-on-with-mongodb-atlas/
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Para conocer las mejores practicas adicionales sobre el uso de MongoDB Atlas AWS en, consulte el

blog.AWS Partner Network

Implementacion de la autenticacion SAML 2.0
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Recursos adicionales

Documentacion de MongoDB

» Casos de uso de MongoDB

* Manage Billing

» Servicio de migracion de Atlas Live

* Guias de introduccion y migracion

* Notas de produccion y practicas recomendadas de MongoDB Atlas

* Administrar conexiones con AWS Lambda.

AWS Recursos de

* MongoDB Atlas Data lake Lets Developers Create Value from Rich Modern Data (AWS Partner
Network blog post)

+ Integrating the MongoDB Cloud with Amazon Data Firehose (AWS Big Data blog post)
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Historial de documentos

En la siguiente tabla, se describen cambios significativos de esta guia. Si quiere recibir notificaciones
de futuras actualizaciones, puede suscribirse a las notificaciones RSS.

Cambio Descripcién Fecha

Actualizacién importante Se revisaron todas las 12 de noviembre de 2024
secciones de la guia y se

agregaron nuevas arquitect
uras de integracion.

Publicacion inicial —_ 30 de octubre de 2020
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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