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Manual basico para AWS grandes migraciones

Amazon Web Services (colaboradores)

Febrero de 2021 (historial de documentos)

Un gran proyecto de migracion se basa en la base de las personas y en la base de la plataforma.
Preparar adecuadamente estas bases es fundamental para el éxito del proyecto. La plataforma se
refiere a las decisiones tecnoldgicas que se toman, como la infraestructura, las operaciones y la
seguridad. Las personas se refieren a los equipos y las personas que contribuyen al proyecto, de
principio a fin.

En este manual, se crea el flujo de trabajo basico. Dado que este flujo de trabajo tiene por

objeto preparar a la plataforma y a las personas antes de empezar a migrar las aplicaciones,

debe iniciar y completar este flujo de trabajo en la primera fase de una migracion de gran
envergadura: la inicializacion. Para obtener mas informacion sobre los flujos de trabajo principales y
complementarios, consulte Los flujos de trabajo en una migracion grande en el manual de estrategias

de Foundation para migraciones grandes. AWS

El objetivo de este manual es preparar las bases de la plataforma y las personas para respaldar
un esfuerzo de migracion a gran escala. Estas dos bases son fundamentales para el éxito de las
grandes migraciones. Esta guia contiene las siguientes secciones:

» Fundamento humano: en esta seccion, definira los flujos de trabajo de su gran proyecto de
migracion y creara una matriz responsable, responsable, consultada e informada (RACI) para cada
tarea de alto nivel. También incluye recomendaciones para establecer un motor de habilitacion de
la nube (CEE). Esta seccion también contiene recursos de formacion y te ayuda a crear un panel
de formacion para una migracién de gran envergadura.

+ Base de la plataforma: en esta seccidn, analizara las consideraciones tecnoldgicas aplicables a las
instalaciones y los Nube de AWS entornos, como la infraestructura, las operaciones y la seguridad.
Las decisiones clave se toman en estas categorias, que se registran como principios de migracién.

Guia para migraciones grandes

La migracion de 300 o mas servidores se considera una migracion grande. Los desafios
relacionados con las personas, los procesos y la tecnologia de un gran proyecto de migracion suelen
ser nuevos para la mayoria de las empresas. Este documento forma parte de una serie de directrices
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AWS prescriptivas sobre las grandes migraciones al. Nube de AWS Esta serie esta disenada para
ayudarlo a aplicar la estrategia correcta y las mejores practicas desde el principio, a fin de agilizar su
transicion a la nube.

En la siguiente figura se muestran los demas documentos de esta serie. Revise primero la estrategia,
después las guias y, a continuacion, continue con los manuales de estrategias. Para acceder a la
serie completa, consulte Grandes migraciones al. Nube de AWS

Strategy and best_ practices for Guide for AWS You are here
AWS large migrations large migrations

Introduction to governance Project governance playbook

for AWS large migrations for AWS large migrations

Portfolio playbook for AWS
large migrations

Migration playbook for AWS
large migrations

Acerca de las herramientas y plantillas

En este manual, se crean las siguientes herramientas, que se utilizan para preparar la plataforma y a
las personas:

* Principios de migracién
* Matrices RACI

» Panel de control para formacion

Recomendamos utilizar las plantillas basicas del manual de estrategias incluidas en este manual y, a

continuacion, personalizarlas para su cartera, sus procesos y su entorno. Las instrucciones de este
manual te indican cuando y como personalizar cada una de estas plantillas. Este manual incluye las
siguientes plantillas:

* Plantilla de panel para formacién: esta plantilla de panel le ayuda a crear un plan de formacion
para cada flujo de trabajo y a realizar un seguimiento del progreso de cada persona hacia la
finalizacion de la formacion requerida.

Acerca de las herramientas y plantillas 2
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 Calculadora de replicacion de datos: este libro de trabajo le ayuda a estimar la cantidad de tiempo
necesaria para completar la replicacion de datos.

 Plantilla de principios de migracién: esta plantilla le ayuda a registrar las decisiones clave en
materia de infraestructura, operaciones y seguridad que debe tomar al preparar su plataforma.

» Plantilla RACI: esta plantilla le ayuda a crear matrices RACI detalladas y de alto nivel que
describen las funciones y responsabilidades de su gran proyecto de migracion.

Acerca de las herramientas y plantillas 3
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Fundacion People

Esta secciodn se centra en preparar a las personas y los procesos involucrados en el proyecto
para las actividades de cada etapa de la gran migracion. Para sentar las bases de las personas,
debes definir los flujos de trabajo de tu proyecto, organizar a las personas en equipos funcionales,
asegurarte de que se entienden bien las funciones y responsabilidades y completar la formacion.

Esta seccion consta de los siguientes temas:

» Flujos de trabajo en una migracion de gran envergadura

* Roles

» Organizacion y composicion del equipo

» Capacitacion y habilidades necesarias para grandes migraciones

Flujos de trabajo en una migracion grande

Los grandes proyectos de migracion suelen constar de varios flujos de trabajo, y cada flujo de trabajo
tiene un alcance claro de tareas. Cada flujo de trabajo es independiente, pero también es compatible
con los demas flujos de trabajo para lograr el mismo objetivo: migrar los servidores a escala. En esta
seccion se analizan los flujos de trabajo principales estandar para las grandes migraciones, asi como
los flujos de trabajo de apoyo mas comunes.

Flujos de trabajo principales

Los flujos de trabajo principales son necesarios para cada migracion importante, independientemente
del tamafo o segmento de la empresa. La siguiente es una descripcion general de las funciones
principales de cada flujo de trabajo principal:

* Flujo de trabajo basico: este flujo de trabajo se centra en preparar a las personas y la plataforma
para la gran migracion.

* Flujo de trabajo de gobierno del proyecto: este flujo de trabajo gestiona todo el proyecto de
migracion, facilita la comunicacion y se centra en completar el proyecto dentro del presupuesto y a
tiempo.

» Flujo de trabajo de la cartera: los equipos de este flujo de trabajo recopilan metadatos para
respaldar la migracion, priorizar las aplicaciones y planificar la oleada.

Flujos de trabajo 4
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* Flujo de trabajo de migracion: utilizando el plan por etapas y los metadatos recopilados del flujo de
trabajo de la cartera, los equipos de este flujo de trabajo migran y transfieren las aplicaciones y los
servidores.

La informacion y las actividades fluyen del principio al final en una migracién grande, como se
muestra en la siguiente tabla. La informacién proviene de los flujos de trabajo iniciales y de gobierno
del proyecto, del flujo de trabajo de la cartera y del flujo de trabajo de migracion. Por ejempilo, el
flujo de trabajo de la cartera es anterior al flujo de trabajo de la migracion porque el flujo de trabajo
de la cartera prepara los metadatos y el plan de oleada que el flujo de trabajo de migracion utiliza
para migrar y transferir las aplicaciones y los servidores. Agregar flujos de trabajo adicionales

y complementarios a su gran proyecto de migracion podria cambiar el flujo de informacion y
actividades a través de los flujos de trabajo principales.

/A Important

Debe asignar un lider técnico a nivel de proyecto para su gran proyecto de migracion. Esta
funcién no forma parte de ningun flujo de trabajo individual, pero es responsabilidad total de
todos los flujos de trabajo. Esta persona supervisa todos los flujos de trabajo para asegurarse
de que funcionan en conjunto y se centran en los objetivos a nivel de proyecto.

Nombre del flujo de trabajo Flujos de trabajo iniciales Flujos de trabajo posteriores
principal
Bases — Migracion
Portafolio
Gobernanza del proyecto — Migracion
Portafolio
Portafolio Bases Migracion

Gobernanza del proyecto
Migracion Bases —

Gobernanza del proyecto

Flujos de trabajo principales 5
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Nombre del flujo de trabajo

principal

Flujos de trabajo iniciales

Portafolio

Flujos de trabajo posteriores

Las siguientes son las funciones principales de cada flujo de trabajo principal en las fases de una
migracion de gran envergadura. Los manuales de esta serie de documentos estan estructurados
para ayudarle a gestionar las tareas de cada flujo de trabajo en la fase y etapa adecuadas.

Fase 1: Evaluar

Fase 2: Movilizar

Fase 3: Etapa 1:

migracion inicializar

Bases

Es posible
que hayas
disefado la
AWS landing
zone o los
flujos de
trabajo en
esta fase.

Establezc

a flujos de
trabajo y
revise el
disefio de

las zonas de
landing zone.
Preparese
para el
cambio.

Formalice los
principios,

Gobernanza
del proyecto

Es posible
que haya
disefiado un
proceso de
gestion de
proyectos en
esta fase.

Desarrolle
procesos de
gestion de
proyectos y
planes de
comunicacién
y reuniones.

Portafolio

Es posible
que hayas
realizado una
evaluacion
inicial de la
cartera y un
descubrim
iento en esta
fase.

Desarrolle
manuales de
metadatos,
planificaciéon
de oleadas y
priorizacion
de aplicacio
nes.

Migracion

Es posible
que haya
realizado una
migracion
piloto en esta
fase.

Desarrolle
manuales de
migracion.

Flujos de trabajo principales
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Bases Gobernanza Portafolio Migracion
del proyecto

los equipos
y la matriz
RACI de la
migracion.
Formacion
completa.
Etapa 2: — Facilite y Recopile Migre y
Implement comunique el  metadatos recorte las
acion estadodelas parala oleadas y
oleadas y el migracion, repita los
proyecto de priorice las manuales
migracion en aplicaciones de ejecucion
general. y planifique para
las oleadas. aumentar la
velocidad.

Las siguientes secciones describen cada uno de los flujos de trabajo principales con mas detalle,
incluidas las tareas comunes para cada flujo de trabajo, el resultado esperado de cada flujo de
trabajo y las habilidades requeridas en cada flujo de trabajo. No es necesario que cada persona del
flujo de trabajo posea todas las habilidades. Un flujo de trabajo consiste en un equipo multifuncional
mas, por lo que cada persona aporta habilidades diferentes. Sin embargo, como equipo, deberian
tener todas las habilidades enumeradas.

Flujo de trabajo basico

El flujo de trabajo basico consta de dos categorias: base de plataforma y base de personas. La
creacion de la base de la plataforma ayuda a confirmar que AWS tanto la infraestructura local como
la infraestructura local estan preparadas para soportar una migracién a gran escala. La creacién de
una base de personas prepara y forma a los equipos del proyecto para la migracion y configura todos
los flujos de trabajo.

Tareas comunes » Construye y valida la AWS landing zone

Flujos de trabajo principales 7
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* Prepare la infraestructura local para
respaldar la migracion, por ejemplo,
realizando cambios en la red o el firewall,
cambios en los permisos o en Active
Directory

» Configure los flujos de trabajo principales del
proyecto y los flujos de trabajo de apoyo

» Configure el plan de formacion para el
equipo

» Construya las matrices RACI con los
gerentes de proyecto

Resultado esperado » Las plataformas de origen y destino estan
preparadas para la gran migracion.

» Las personas estan preparadas para
soportar la gran migracion

» Todos los flujos de trabajo estan configura
dos.

Habilidades requeridas » Conocimiento profundo de los centros de
datos locales, incluidos los servidores, el
almacenamiento y las redes

» Experiencia Nube de AWS y conocimiento de
los servicios AWS informaticos, incluidas las
zonas de aterrizaje y AWS Control Tower

» Experiencia con migraciones de grandes
centros de datos o a la nube

» Experiencia en la creacion de un plan de
formacion

» Experiencia en la creacién de un equipo
multifuncional

Flujos de trabajo principales 8
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Flujo de trabajo de gobierno de proyectos

El flujo de trabajo de gobernanza del proyecto gestiona todo el proyecto de migracion y es
responsable de entregarlo dentro del presupuesto y a tiempo.

Tareas comunes * Inicie el proyecto
» Configure el modelo de gobierno

» Configure el motor de habilitacion de la nube
(CEE)

» Configure el plan de comunicacion

» Configure el plan de escalamiento

» Construya matrices RACI

» Configure el marco de gestion de proyectos

» Configure los informes de estado y el
seguimiento del proyecto

» Configure el seguimiento de riesgos y
problemas

» Gestione el proyecto de forma continua
mediante el uso de los procesos y herramien
tas predefinidos

Resultado esperado » Asegurese de que cada flujo de trabajo
pueda completar sus tareas a tiempo

» Garantice la colaboracién entre los flujos de
trabajo

» Asegurese de que el proyecto logre los
resultados empresariales definidos

» Entregue el proyecto dentro del presupuesto
y a tiempo

Habilidades requeridas » Experiencia con metodologias comunes de
gestion de proyectos, como Waterfall, Agile,
Kanban y scrum

Flujos de trabajo principales 9
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» Experiencia con herramientas de gestion de
proyectos habituales, como Jira, Microsoft
Project y Confluence

» Experiencia en la gestidén de grandes
proyectos de migracion

Flujo de trabajo de la cartera

El flujo de trabajo de la cartera gestiona todas las actividades de descubrimiento de la migracion,
recopila metadatos, prioriza las aplicaciones y crea un plan de etapas para respaldar el flujo de
trabajo de migracion.

Tareas comunes + Valide las estrategias y los patrones de

migracion

» Complete el descubrimiento de la cartera
mediante herramientas de descubrimiento y
una base de datos de gestidon de la configura
cion (CMDB)

» Defina los metadatos, los procesos de
recopilacion y la ubicacion de almacenam
iento necesarios

 Priorice las aplicaciones

» Realice analisis exhaustivos de las aplicacio
nes, incluidos el analisis de dependencias y
el diseno del estado objetivo

* Realice la planificacién de las olas

* Recopile metadatos de migracion

Resultado esperado » Cree planes de oleada y recopile metadatos
de migracién de forma continua para luego
transferirlos al flujo de trabajo de migracion

Habilidades requeridas » Conocimiento profundo de la CMDB local, los
repositorios de datos y las herramientas de
administracion de contenido

Flujos de trabajo principales 10
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Flujo de trabajo de migracién

Experiencia con herramientas comunes de

descubrimiento de carteras, como y Flexera

One modelizelT

Experiencia en la evaluacién de carteras y la

priorizacion de aplicaciones

Experiencia en analisis exhaustivos de las
aplicaciones y entrevistas con los propietar
ios de las aplicaciones

Experiencia con disefnos de aplicaciones
para Nube de AWS

Experiencia en la planificacion de oleadas
para grandes migraciones

Experiencia con la automatizacion, incluida
la creacion de scripts de shell, y Python
Microsoft PowerShell

El flujo de trabajo de migracién gestiona las actividades relacionadas con la implementacion de

la migracién, incluidas la replicacién y la transferencia de datos. Dado que el equipo de migracién
realiza la migracién y la transicion, se suele pensar erroneamente que el flujo de trabajo de migracion
se encarga de todo en un proyecto de migracion de gran envergadura. Sin embargo, el flujo de

trabajo de migracion depende de otros flujos de trabajo para sentar las bases y proporcionar datos
de cartera que respalden la migracion.

® Tip

El flujo de trabajo de migracion suele ser el flujo de trabajo mas grande de un gran proyecto
de migracion. Segun el tamano y la estrategia de su proyecto, considere la posibilidad de
dividir este flujo de trabajo en varios subflujos de trabajo. Por ejemplo:

* Realoje el flujo de trabajo de migracion
» Redisenie el flujo de trabajo de migracion
+ Refactorizar el flujo de trabajo de migracion

* Reubicar el flujo de trabajo de migracion

Flujos de trabajo principales
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* Flujo de trabajo de migracion para una carga de trabajo especializada, como SAP o bases

de datos

Tareas comunes

Resultado esperado

Habilidades requeridas

Valide los planes de la oleada de migracion
Cree los manuales de migracién

Utilice los servicios de AWS migracion para
transferir datos, como AWS Transform MGN
(AWS MGN), AWS Database Migration
Service (AWS DMS) y AWS DataSync

Instale y desinstale el software en los
servidores de origen y destino segun sea
necesario para respaldar la migracion

Escriba scripts de automatizacion para
automatizar las actividades de migracién

Lance AWS entornos de destino, como
instancias de Amazon Elastic Compute
Cloud (Amazon EC2), para probarlos o
transferirlos

Trabaje con el equipo de gestién de cambios
para realizar cambios y transiciones

Realice una transicion de migracion

Support a los propietarios de aplicaciones
durante las pruebas de aplicaciones

Si la transicion no funciona, ayude a
restaurar el servidor

Transicion completa de la migracion y puesta
en marcha de las aplicaciones en las cuentas
de destino AWS

Conocimiento profundo de los centros de
datos locales, incluidos los servidores, el
almacenamiento y las redes

Flujos de trabajo principales
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» Experiencia Nube de AWS y conocimiento de
los servicios de AWS cdmputo, incluyendo
landing zone y AWS Control Tower

» Experiencia con servicios de AWS migracion,
incluidos MGN, AWS DMS DataSync, y AWS
Snow Family

» Experiencia con migraciones y traspasos de
grandes centros de datos o a la nube

» Experiencia en automatizacion, incluidas
secuencias de comandos de shell, Python y
Microsoft PowerShell

Apoyo a los flujos de trabajo

Los flujos de trabajo de apoyo respaldan los flujos de trabajo principales. Estos flujos de trabajo son
opcionales y puede decidir usarlos en funcidén de su caso de uso y de la etapa actual de la migracién.
Los siguientes son algunos flujos de trabajo de apoyo comunes que quizas quieras incluir en tu gran
proyecto de migracion:

 Flujo de trabajo de seguridad y cumplimiento: este flujo de trabajo define y crea los estandares de
seguridad para la AWS infraestructura de destino y admite las migraciones.

* Flujo de trabajo de operaciones en la nube (Cloud Ops): este flujo de trabajo administra las
aplicaciones tras la transicion, cuando finaliza el periodo de hiperatencion.

» Flujo de trabajo de pruebas de aplicaciones: este flujo de trabajo realiza pruebas de aplicaciones
antes y durante la transicion.

 Flujo de trabajo de migracion de cargas de trabajo especializado: este flujo de trabajo admite
migraciones para cargas de trabajo especificas y especializadas, como SAP o bases de datos.

Es posible que no necesite un flujo de trabajo dedicado para estas actividades. Es habitual que

una persona o un conjunto de personas se encarguen de estas actividades y, a continuacion, las
integren en una de las lineas de trabajo principales. Por ejemplo, cada migracién importante requiere
una persona encargada de la seguridad y el cumplimiento, ya que hay que asegurarse de que la
infraestructura de destino es segura y cumple con las normas. Sin embargo, las evaluaciones y
decisiones en materia de seguridad y conformidad se suelen realizar al principio de la migracion vy,
por lo general, en la fase de movilizacion. Si ya lo ha completado, no necesita un flujo de trabajo

Apoyo a los flujos de trabajo 13
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dedicado para repetir las mismas tareas. Sin embargo, se recomienda incorporar a una persona
de seguridad y cumplimiento en el flujo de trabajo de migracién para respaldar las actividades de
migracion.

Al ahadir flujos de trabajo complementarios, se modifica el flujo de informacion y actividades a través
de los flujos de trabajo principales. La siguiente tabla es un ejemplo de cédmo la adicién de flujos de
trabajo cambia este flujo. Los flujos de trabajo de apoyo pueden diferir de los ejemplos de esta tabla.

Nombre del flujo de Tipo Flujos de trabajo Flujos de trabajo
trabajo ascendentes posteriores
Migracion Core Bases Prueba de aplicacion
Gobernanza del Operaciones en la
proyecto nube
Portafolio
Seguridad y

conformidad
Portafolio Core Bases Migracion

Gobernanza del
proyecto

Seguridad y
conformidad

Gobernanza del Core — Migracion
proyecto
Portafolio
Bases Core — Migracion
Portafolio

Operaciones en la
nube

Apoyo a los flujos de trabajo 14
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Nombre del flujo de
trabajo

Seguridad y
conformidad

Operacion en la nube

Prueba de aplicacion

Migracion de cargas
de trabajo especiali
zadas

Tipo

Apoyando

Apoyando

Apoyando

Apoyando

Flujos de trabajo Flujos de trabajo

ascendentes posteriores

— Migracion
Portafolio

Migracion —

Prueba de aplicacion

Bases

Migracion Operaciones en la
nube

Bases Prueba de aplicacion

Gobernanza del Operaciones en la

proyecto nube

Portafolio

Seguridad y

conformidad

Flujo de trabajo de seguridad y cumplimiento

El flujo de trabajo de seguridad y cumplimiento define y crea los estandares de seguridad para la
AWS infraestructura y admite las migraciones. Con los estandares establecidos por este flujo de
trabajo, los propietarios de las aplicaciones suelen definir los requisitos de seguridad y conformidad
para cada aplicacion. Puede decidir que el flujo de trabajo de seguridad y conformidad revise y
apruebe los requisitos de algunas o todas las aplicaciones.

Tareas comunes

» Defina los requisitos de seguridad para la
AWS landing zone, como el registro centraliz
ado, el cifrado, las politicas AWS Identity and
Access Management (IAM) y la integracion
con Active Directory

Apoyo a los flujos de trabajo
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Resultado esperado

Habilidades requeridas

Defina los requisitos de cumplimiento, como
la HIPAA, la informacion de identificacion
personal (PIl), el Control de la Organizacion
de Servicios (SOC) y el Programa Federal
de Gestion de Riesgos y Autorizaciones
(FedRAMP)

Defina los requisitos de seguridad para la
migracion, como los requisitos de firewall,
grupo de seguridad y funcién de IAM

Gestione los cambios en las tareas relaciona
das con la seguridad, como los cambios en
los firewalls, los grupos de seguridad y los
permisos

Transiciéon completa de la migracion y puesta
en marcha de las aplicaciones en las cuentas
de destino AWS

Conocimiento profundo de los centros de
datos locales, incluidos los servidores, el
almacenamiento y las redes

Conocimiento profundo de la carga de
trabajo especializada en cuestion

Experiencia Nube de AWS y conocimiento de
los servicios AWS informaticos, incluidas las
zonas de aterrizaje y AWS Control Tower

Experiencia con herramientas de AWS
migracion, incluidas MGN, AWS DMS
DataSync, y AWS Snow Family

Experiencia con migraciones y traspasos de
grandes centros de datos o a la nube

Apoyo a los flujos de trabajo
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Flujo de trabajo de operaciones en la nube

El flujo de trabajo de las operaciones en la nube da soporte a las aplicaciones tras la transicion de

la migracién. A veces, las operaciones en la nube se realizan en un flujo de trabajo independiente

con recursos dedicados, pero o mas habitual es que estos recursos procedan de los equipos de
operaciones de Tl existentes. En ese caso, no se requiere un flujo de trabajo dedicado.

Tareas comunes

Resultado esperado

Habilidades requeridas

Supervise y haga copias de seguridad de los
servidores y aplicaciones migrados

Gestione las solicitudes de servicio habituale
s de los equipos de aplicaciones, como
aumentar el tamano del disco o cambiar los
tipos de instancias

Resuelva cualquier problema o interrupcién
de las aplicaciones segun sea necesario
Administre las politicas y los cronogramas de
aplicaciéon de parches

Gestione las tareas y solicitudes de
mantenimiento

Los servidores y las aplicaciones migrados
funcionan sin problemas en AWS

Responda a las solicitudes de servicio de los
usuarios y resuelva cualquier problema

Comprension profunda del funcionamiento
actual del centro de datos local

Experiencia con servicios de AWS operacion
es comunes, como Amazon CloudWatch
AWS Config, AWS CloudTrail, AWS Backup,
Soporte

Tiene experiencia en la solucion de
problemas y comprende el SLA

Experiencia en el soporte de grandes
migraciones

Apoyo a los flujos de trabajo
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Flujo de trabajo de pruebas de aplicaciones

El flujo de trabajo de pruebas de aplicaciones admite las pruebas de aplicaciones antes y durante

la transicion. Este flujo de trabajo es mas comun en proyectos en los que los integradores de
sistemas administran los centros de datos porque los propietarios de las aplicaciones no tienen los
conocimientos suficientes para realizar las pruebas de las aplicaciones. En la mayoria de los casos,
el propietario de la aplicacion realiza estas actividades y no se requiere un flujo de trabajo dedicado a
las pruebas de la aplicacion.

Tareas comunes » Realice pruebas de la aplicacion antes de la
transicion
* Realice pruebas de aplicaciones durante la
transicion
» Realice los cambios necesarios en las

aplicaciones para que funcionen en el nuevo
entorno

» Tome la decision de aceptar o no las
aplicaciones en funcién de los resultados de
las pruebas realizadas durante la transicion

Resultado esperado » Realice las pruebas de aplicacion a tiempo
durante la transiciéon

» Realice los cambios necesarios en las
aplicaciones para que sean compatibles con
el entorno de destino

Habilidades requeridas » Conocimiento profundo de las aplicaciones y
de como funcionan en las instalaciones

» Experiencia con los AWS servicios Nube de
AWS, especialmente con los de destino

» Experiencia con grandes migraciones

Flujo de trabajo de migracion para una carga de trabajo especializada

Puede crear un flujo de trabajo de migracion dedicado a cargas de trabajo especializadas. Por
lo general, puede crear patrones de migracion y manuales de migracion estandares para migrar
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es

servidores y aplicaciones a escala, y estos son gestionados por el flujo de trabajo de migracion.

Sin embargo, en algunos casos, determinadas aplicaciones requieren procesos de migracion
especiales. Por ejemplo, es posible que necesite un proceso especial para migrar las cargas de
trabajo de Hadoop, las bases de datos de SAP HANA o las aplicaciones de mision critica que no
pueden tolerar el tiempo de inactividad estandar. Para obtener mas informacién sobre las cargas
de trabajo especializadas, consulte las cargas de trabajo especializadas de MAP en AWS Migration

Acceleration Program.

Tareas comunes

Resultado esperado

Habilidades requeridas

Valide los planes de la oleada de migracion
Cree manuales de migracion

Utilice herramientas de migracion o
herramientas de aplicaciones nativas para
transferir datos

Lance AWS los entornos de destino, como
las instancias EC2, para realizar pruebas o
realizar una transicion

Trabaje con el equipo de gestién de cambios
para realizar cambios y transiciones

Realice una transicion de migracion

Support a los propietarios de aplicaciones
durante las pruebas de aplicaciones

Si se produce un error al realizar la transicio
n, revierta la aplicacion o el servidor

Transicion completa de la migracion y puesta
en marcha de las aplicaciones en las cuentas
de destino AWS

Conocimiento profundo de los centros de
datos locales, incluidos los servidores, el
almacenamiento y las redes

Conocimiento profundo de la carga de
trabajo especializada en cuestion

Apoyo a los flujos de trabajo
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» Experiencia Nube de AWS y conocimiento de
los servicios AWS informaticos, incluidas las
zonas de aterrizaje y AWS Control Tower

» Experiencia con herramientas de AWS
migracion, incluidas MGN, AWS DMS
DataSync, y AWS Snow Family

» Experiencia con migraciones y traspasos de
grandes centros de datos o a la nube

» Experiencia en la migracion de cargas de
trabajo especializadas

Roles

Las siguientes son las funciones comunes en un gran proyecto de migracion. Dado que estas
funciones pueden tener otro cargo en su organizacion, se proporciona una breve descripcion de cada
funcidn. Si un puesto no esta disponible en su organizacién, puede investigar si otros recursos de la
organizacion pueden desempenarlo o buscar apoyo externo en forma de un consultor.

Funcion general Titulos alternativos Flujos de trabajo Caracteristicas

Propietario de la Arquitecto de Todos Debe tener un

aplicacion aplicaciones, conocimiento
coordinador de profundo de sus
proyectos de aplicacio aplicaciones

nes, gerente de
proyectos de aplicacio

nes
Ingeniero de DevOps ingeniero Migracion, cartera Debe tener experienc
automatizacion ia y un conocimie
nto profundo sobre
cdmo crear scripts de
automatizacion
Arquitecto de la nube Ingeniero de Migracion, base, Debe tener experienc
nube, consultor de cartera ia y conocimientos
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Funcién general

Lider de operaciones
en la nube

Lider de comunicac
ion

Liderazgo ejecutivo

Titulos alternativos

migracion, jefe de
arquitectura, arquitect
o de infraestructura
de nube

Lider del flujo de
trabajo de operacion
es en la nube, soporte
técnico en migracién

Enlace con la unidad
de negocio

Promotor del proyecto

Flujos de trabajo

Operaciones en la
nube

Gobernanza del
proyecto

Todos

Caracteristicas

profundos sobre
como disenar la Nube
de AWS infraestr
uctura, como realizar
la evaluacion de la
cartera y la planifica
cion de oleadas,

y como utilizar las
herramientas de
migracion para migrar
las cargas de trabajo
al Nube de AWS

Debe tener experienc
ia y un conocimiento
profundo de cémo
operar las cargas de
trabajo en el Nube de
AWS

Debe tener relaciéon
con la unidad de
negocio y gestionar
todas las comunicac
iones

Debe tener una visién
clara del proyecto de
migracion

Roles
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Funcién general

Lider de migracién

Lider de cartera

Administrador de
proyectos

Titulos alternativos Flujos de trabajo

Lider de soporte de
migracion, propietario
del producto técnico
de migracion, lider
del flujo de trabajo de
migracion

Migracion

Lider de descubrim Portafolio
iento, lider de

planificacion de

olas, lider de flujo de

trabajo de cartera

Gobernanza del
proyecto

Gestor de programas
, coordinador de
proyectos, experto
en Scrum, jefe

de ejecucion de
proyectos, jefe

de ejecucion de
programas, gestor de
grandes migraciones

Caracteristicas

Debe tener experienc
ia y un conocimiento
profundo de todos los
patrones de migracion
y de como utilizar

las herramientas de
migracion para migrar
las cargas de trabajo
al Nube de AWS

Debe tener experienc
ia y un conocimiento
profundo sobre como
realizar el descubrim
iento, la evaluacion de
la cartera y la planifica
cion de oleadas

Debe tener experienc
ia y conocimientos
profundos sobre
como gestionar un
gran proyecto de
migracion y como
utilizar metodologias
agiles

Roles
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Funcién general

Lider técnico del
proyecto

Integrador de
sistemas

Lider de pruebas

Titulos alternativos

Jefe de ingenieria,
jefe técnico, arquitect
o jefe

Integrador de
sistemas global

Especialista en
pruebas, lider del flujo
de trabajo de pruebas
de aplicaciones

Flujos de trabajo

Todos

Todos

Prueba de aplicacion

Organizacion y composicion del equipo

Esta seccion se incluyen los siguientes temas:

» Mejores practicas para la organizacion y composicion del equipo

* Creacion de matrices RACI

Caracteristicas

Debe tener experienc
ia y un conocimiento
profundo de todos

los flujos de trabajo

y de como llevar a
cabo un proyecto de
migracion de principio
a fin. Responsable de
todo el resultado del
proyecto en todos los
flujos de trabajo

Varia segun el flujo
de trabajo. Debe
tener un conocimie
nto profundo de las
actividades a nivel del
flujo de trabajo, como
la evaluacion de la
cartera o la migracion
de servidores

Debe tener experienc
ia y un conocimiento
profundo sobre como
realizar pruebas de
aplicaciones en el
Nube de AWS

Organizacion del equipo
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« Motor de habilitacion de la nube (CEE)

Mejores practicas para la organizacion y composicion del equipo

La composicion del equipo en una migracion grande varia segun la organizacién y cambia a lo largo
del proyecto. Las siguientes son las practicas recomendadas que son comunes a todos los grandes
proyectos de migracion:

+ Identifique a un lider técnico de un solo subproceso a nivel de proyecto y evite los silos: los
grandes proyectos de migracion suelen tener varios flujos de trabajo y equipos, y cada equipo
tiene diferentes tareas y resultados esperados. Es importante contar con un lider unico a nivel de
proyecto, ya que se asegura de que todos los flujos de trabajo trabajen juntos y estén conectados.
Esto ayuda a evitar silos y limites. Por ejemplo, el flujo de trabajo de la cartera debe enviar
continuamente los metadatos de migracion al flujo de trabajo de migracién para respaldar
las actividades de migracion. Sin una comprension completa de los metadatos de migracion
necesarios, es posible que el resultado del flujo de trabajo de la cartera no funcione como entrada
para el flujo de trabajo de migracion. Un lider de un solo subproceso ayuda a coordinar las
entradas y salidas de cada flujo de trabajo para ayudar a que la migracién se lleve a cabo de
manera eficiente.

+ Alinee todos los resultados a nivel del flujo de trabajo con los resultados empresariales a nivel
del proyecto: los resultados empresariales deben comunicarse a todos los lideres del flujo de
Project-level trabajo antes de que comience la migracion. Cada lider del flujo de trabajo debe
comprender la funcion de su flujo de trabajo y disefar sus procesos para respaldar los resultados
empresariales a nivel de proyecto. Por ejemplo, si un resultado empresarial a nivel de proyecto es
salir de un centro de datos en los proximos 12 meses y la velocidad es el factor mas importante,
los lideres del flujo de trabajo deberian hacer lo siguiente:

» Todos los flujos de trabajo deben dar prioridad a las migraciones de realojamiento, reducir la
cantidad de tareas manuales y anadir automatizacion para mejorar la velocidad.

+ El flujo de trabajo de la cartera debe definir patrones estandarizados y limitar los patrones
personalizables para reducir el tiempo necesario para disenar el entorno objetivo.

 Disenie los flujos de trabajo en funcion del alcance y la fase del proyecto: cada proyecto de
migracion es diferente y no hay una solucién unica para todos. Recomendamos tener cuatro flujos
de trabajo principales para todos los grandes proyectos de migracion: flujo de trabajo de migracion,
flujo de trabajo de cartera, flujo de trabajo de gobierno de proyectos y flujo de trabajo basico.
Puede decidir crear flujos de trabajo adicionales y compatibles en funcién de su caso de uso. Para
obtener mas informacion sobre los flujos de trabajo, consulte Flujos de trabajo en una migracion
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grande. Por ejemplo, si aun no ha disefiado las barreras de seguridad en la fase de movilizacion,
debe crear un flujo de trabajo de seguridad y conformidad que pueda definir los requisitos de
seguridad y conformidad antes de empezar a migrar. Para obtener mas informacién sobre cémo
crear barreras de seguridad en la fase de movilizacion, consulte Seguridad, riesgo y cumplimiento

en Movilice a su organizacion para acelerar las migraciones a gran escala.

» Haga que el equipo de aplicaciones participe antes de la migracion: una migracion grande nunca
es solo un proyecto de infraestructura de Tl, sino que cambia el modelo operativo de su empresa.
La participacion temprana del equipo de aplicaciones y la integracion de los propietarios de las
aplicaciones en los grandes flujos de trabajo de migracion son fundamentales para el éxito de
un gran proyecto de migracion. Por ejemplo, durante la evaluacion de la cartera, programe sus
reuniones con antelacion con los propietarios de las aplicaciones para que puedan participar en el
analisis exhaustivo y ayudar a disenar el estado objetivo de la aplicacion. AWS

» Determine el tamano del equipo en funcién de los flujos de trabajo y los resultados empresariales:
los resultados empresariales esperados y las estrategias de migracion determinan el tamafio de
cada equipo, que esta compuesto por unidades mas pequenas denominadas grupos. En cada flujo
de trabajo, defina los equipos para cada estrategia de migracion y, a continuacion, los separe en
grupos. Por ejemplo, si su estrategia de migracion principal es realojar, entonces deberia tener un
equipo de migracion de rehospedaje compuesto por grupos de 3 a 5 personas. Cuando funciona
a maxima velocidad, un grupo de 4 a 5 personas en un equipo de migracién normalmente puede
realojar hasta 50 servidores por semana. Esto supone aproximadamente 200 servidores al mes
0 2500 servidores al afio. Si su objetivo es realojar 100 servidores por semana, deberia crear dos
grupos de 4 a 5 personas en el equipo de migracién del realojamiento. Si tu objetivo es menos
de 50 personas por semana, puedes reducir el tamafno del grupo de migracion a 3 personas. Las
migraciones de replataforma suelen costar mas que las de realojamiento, y un pod del mismo
tamano puede migrar hasta 20 servidores por semana. El flujo de trabajo de la cartera suele tener
la mitad del tamano del flujo de trabajo de migracién. Puede crear equipos y grupos adicionales
en cada flujo de trabajo para respaldar cada estrategia de migracion. Estas recomendaciones
parten del supuesto de que sus recursos de migracion son expertos y no requieren una formacién
significativa. En la siguiente tabla se muestra un ejemplo de cémo se dividirian los flujos de trabajo
de migracién y de cartera en equipos y modulos para las estrategias de migracion de realojamiento
y replataforma. En el siguiente ejemplo, se supone que debe migrar 120 servidores por semana
(100 reanfitriones + 20 replataformas) o 6000 servidores al aio. Este ejemplo es la velocidad
maxima. Le recomendamos que planifique recursos adicionales para evitar demoras.
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Flujo de trabajo

Flujo de trabajo de
migracion

Flujo de trabajo de la

Equipo

Realoje el equipo de
migracion

Replatform el equipo
de migracién

Equipo de portafolio

Pod

Realoje el modulo de
migracion 1

Realoje el modulo de
migracion 2

Cambie la plataform
a del modulo de
migracion

Portafolio pod 1

Recursos

De 4 a 5 personas

De 4 a 5 personas

De 4 a 5 personas

De 3 a 4 personas

cartera

Portafolio: pod 1 De 3 a 4 personas

» Cree un modelo de gobierno desde el principio: una migracion grande suele implicar a muchas
personas, incluidas personas de su propia empresa, proveedores de software de terceros,
integradores de sistemas o consultores externos. Su proyecto puede incluir representantes
de AWS, como su equipo de cuentas, ingenieros de soporte o expertos de los servicios AWS
profesionales. El modelo de entrega varia en funcion del alcance del proyecto y de la persona
con la que trabajes para entregarlo. Por ejemplo, tu proyecto puede incluir AWS un integrador
de sistemas, o puedes incluir ambos. Es importante construir un modelo de gobierno desde el
principio y crear una matriz RACI que defina claramente las funciones y responsabilidades. Como
recomendacion, también recomendamos crear un motor de habilitacion de la nube (CEE), también
conocido como centro de excelencia en la nube, en su organizacion e incluir la representacion
de todas las partes. El objetivo principal de la CEE es transformar la organizacion de un modelo
operativo local a un modelo operativo en la nube. Este equipo centralizado es fundamental para el
éxito de una migracién de gran envergadura, ya que gestiona las relaciones, toma las decisiones
clave y gestiona las escaladas a lo largo del proyecto. La CEE se analiza con mas detalle mas
adelante en esta guia.

Creacion de matrices RACI

Un gran proyecto de migracion suele implicar a muchas personas, por lo que es importante crear
un modelo de gobierno para gestionar el proyecto. Uno de los componentes clave de un modelo de
gobernanza es la matriz RACI, que se utiliza para definir las funciones y responsabilidades de todas
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las partes implicadas en una gran migracion. El nombre de matriz RACI se deriva de los cuatro tipos
de responsabilidades definidos en la matriz:

» Responsable (R) — Este rol es responsable de realizar el trabajo para completar la tarea.

» Encargado (A) - Este rol es el encargado de garantizar que la tarea se complete. Esta funcion
también es responsable de garantizar que se cumplan los requisitos previos y de delegar la tarea a
los responsables.

» Consultado (C) — Se debe consultar a este rol para obtener opiniones o experiencia sobre la tarea.
Dependiendo de la tarea, es posible que este tipo de responsabilidad no sea obligatorio.

 Informado (I) — Se debe mantener informado a este rol sobre el progreso de la tarea y se le debe
notificar cuando se complete la tarea.

Debido a la complejidad de una migracién grande, no recomendamos usar una sola matriz RACI
para documentar todas las tareas de una migracion grande. Una matriz RACI multicapa es un
enfoque mucho mas accesible. Se empieza por crear una matriz RACI de alto nivel y, a continuacion,
se anaden mas detalles a cada seccion para crear una matriz detallada. La creaciéon de una matriz
RACI detallada no es un enfoque unico. Debe crear nuevas matrices o anadir mas detalles a las
existentes a medida que avanza en la cartera y descubre mas estrategias y patrones de migracion.

En las plantillas del manual basico, puede utilizar la plantilla RACI (formato Microsoft Excel) como
punto de partida para crear sus propias matrices RACI detalladas y de alto nivel. Esta plantilla incluye

dos ejemplos de matrices RACI detalladas, una para una migracion a un nuevo host y otra para una
migracion a una nueva plataforma. Las tareas de estos ejemplos se incluyen unicamente con fines
de muestra, y debe personalizar estos ejemplos en funcion de su caso de uso.

Cree una matriz RACI de alto nivel

Antes de empezar a crear una matriz RACI de alto nivel, debe tener lista la siguiente informacion:

» ¢ Quiénes son las partes de alto nivel que participan en esta migraciéon? Identifique a los socios
o consultores que participaran en este proyecto, como los servicios AWS profesionales o los
integradores de sistemas. Considere si alguna parte de su infraestructura de Tl actual esta
gestionada por un socio externo. Los siguientes son ejemplos de partes de alto nivel:

« Tu organizacion
+ AWS Servicios profesionales

* Integradores de sistemas
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» ¢ Cuales son los flujos de trabajo de su migracion? Para obtener mas informacion, consulte
Flujos de trabajo en una migracion grande. Como minimo, debe tener los cuatro flujos de trabajo
principales y puede agregar flujos de trabajo de soporte segun sea necesario para su proyecto.

» ¢ Cuales son las tareas de alto nivel de su migracion? Cree una lista de las tareas de alto nivel de
su migracion. Los siguientes son ejemplos de tareas de alto nivel:

» Construye una AWS landing zone
» Realice una evaluacion de la cartera y recopile metadatos de migracion

» Realice una migracién de realojamiento, replataforma o reubicacion

Realice las pruebas y la transicion de las aplicaciones

Realice tareas de gestion y gobierno de proyectos

Haga lo siguiente para crear su matriz RACI de alto nivel:

1. Enlas plantillas del manual basico, abra la plantilla RACI (formato Microsoft Excel).

2. En la pestana High-level RACI, en la primera fila, introduzca el nombre de su organizacion y los
socios que haya identificado.

3. Enla primera columna, introduzca las tareas y flujos de trabajo de alto nivel que haya
identificado.

4. Enla matriz, determine qué partes son responsables de cada tarea de la siguiente manera:

» Si una parte es responsable de completar la tarea, introduzca una R.
» Si una parte es responsable de la tarea, introduzca una A.
» Si se debe consultar a una de las partes acerca de la tarea, introduzca una C.

» Si se debe informar a una parte sobre la tarea, introduzca una I.

La siguiente tabla es un ejemplo de una matriz RACI de alto nivel.

Tarea Su organizacion Socio A Socio B Socio C
Construye una R/C A I I

AWS landing

zone

Realice una R/C A | I

evaluacioén de
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Tarea

la cartera 'y
planifique las
olas

Realice actividad
es de migracion
para realojar

Realice actividad
es de migracion
de replataforma

Gestion y
gobierno de
proyectos

Cambios y
pruebas en las
aplicaciones

Operaciones en
la nube

Cree las matrices RACI detalladas

Su organizacion

R/C

Socio A

R/A

Socio B

R/A

R/A

Socio C

R/A

Tras crear la matriz RACI de alto nivel, el siguiente paso es crear un RACI detallado para cada
tarea de alto nivel y afinar aun mas las tareas, las partes y la propiedad. Antes de empezar a crear
matrices detalladas, debe tener preparada la siguiente informacion:

» ;Cuales son las tareas detalladas de su migracion? Una vez que haya preparado los manuales
y las listas de tareas para su gran proyecto de migracion, los procesos y los detalles de estos
manuales formaran la capa detallada de su matriz RACI. Por ejemplo, en el caso de una migracion

a un rehost, las tareas detalladas pueden incluir la instalacién de un agente de replicacion,
la verificacion de la replicacion y el lanzamiento de instancias de prueba para las pruebas de
arranque. Si aun no lo ha hecho, siga las instrucciones de los siguientes manuales para crear

estos documentos:

Creacion de matrices RACI
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» Guia de portafolio para grandes migraciones AWS

» Guia de migracién para grandes migraciones AWS

+ ¢ Qué equipos mas pequenos componen cada flujo de trabajo y cada grupo de alto nivel? Por
ejemplo, los equipos de su organizacion pueden incluir un equipo de aplicaciones, un equipo de
infraestructura, un equipo de operaciones, un equipo de redes o una oficina de administracién de
proyectos.

Haga lo siguiente para crear una matriz RACI detallada:

1. Abra su matriz RACI de alto nivel.
2. Cree una copia de la hoja de calculo RACI detallada (plantilla).

3. Asigne un nombre a la hoja de calculo copiada para una tarea de alto nivel en la que haya
identificado. Cree una matriz RACI de alto nivel

4. En la primera fila, introduzca los nombres de los equipos que participan en esta tarea de alto
nivel.

5. Enla primera columna, introduzca las tareas detalladas que identifico para esta tarea de alto
nivel. Puede agrupar las tareas detalladas en grupos secuenciales légicos, o que ayuda a los
lectores a navegar por la matriz.

6. En la matriz, determine qué equipos son responsables de cada tarea de la siguiente manera:

» Siun equipo es responsable de completar la tarea, introduzca una R.
» Si un equipo es responsable de completar la tarea, introduzca una A.
» Si se debe consultar a un equipo acerca de la tarea, introduzca una C.
» Si se debe informar a un equipo sobre la tarea, introduzca una |.

7. Para cada tarea detallada, confirme que solo un equipo es responsable y solo un equipo es
responsable. Si varios equipos son responsables o rinden cuentas, esto puede indicar que la
tarea no esta claramente definida o no tiene una responsabilidad clara.

8. Comparta la matriz RACI detallada con los equipos identificados y confirme que todos los
equipos estan familiarizados con sus funciones y responsabilidades.

9. Repite este proceso para cada tarea de alto nivel en Cree una matriz RACI de alto nivel la que te
hayas identificado.

Para ver ejemplos de matrices RACI detalladas, consulte las hojas de calculo Rehost RACI y
Replatform RACI en la plantilla RACI, disponible en los anexos del manual basico.
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Motor de habilitacion de la nube (CEE)

Mejores practicas para usar un CEE

El propésito de una CEE es transformar una organizaciéon de Tl de un modelo operativo local a un
modelo operativo en la nube, y es responsable de guiar a la organizacién a través de los cambios
organizativos y culturales. Como practica recomendada, se recomienda establecer una CEE para
una migracion de gran envergadura. Los procesos fundamentales y las barandillas de proteccion
bien definidos de una CEE pueden ayudarle a alcanzar la escala y la velocidad necesarias para
las grandes migraciones. Para obtener informacion sobre como configurar un CEE, consulte Cloud
Enablement Engine: A Practical Guide. Las siguientes son recomendaciones adicionales y mejores
practicas para establecer una CEE para un proyecto de migracion de gran envergadura:

» El equipo de la CEE debe estar compuesto por lideres multidisciplinarios con las siguientes
cualidades:

» Tener un profundo conocimiento institucional

» Tienen relaciones internas solidas y duraderas

« Tienen un interés personal en el progreso y el éxito de la gran migracién
« Son curiosos y quieren aprender

» Se centran principal o unicamente en la migracién

» El equipo de la CEE debe estar formado por una mezcla de personas que hayan trabajado juntas
anteriormente y personas recién llegadas que puedan aportar nuevos conocimientos.

» El equipo de la CEE debe contar con un firme apoyo ejecutivo y alinearse con los objetivos de
migracion.
» Asegurese de que los objetivos del equipo de la CEE sean especificos para la gran migracion.

« Organice reuniones abiertas y periddicas que ofrezcan la oportunidad de formular preguntas y
respuestas, demuestre los servicios y arquitecturas en la nube y comparta informacion actualizada
sobre las migraciones que se han realizado correctamente y otros logros.

+ El equipo de la CEE debe estar capacitado para tomar decisiones criticas sobre el gran proyecto
de migracion.

Funciones y responsabilidades tipicas de la CEE en caso de grandes migraciones

En la siguiente tabla se muestran las funciones de un equipo de CEE que realiza grandes
migraciones y se describen las tareas y responsabilidades tipicas de cada funcion. La composicion
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real del equipo y sus responsabilidades pueden variar en funcion del caso de uso, el alcance y el

objetivo empresarial.

Roles

Patrocinador ejecutivo

Arquitecto empresarial o jefe técnico a nivel de

proyecto

Lider de la oficina de gestion de proyectos

Lider de migracion

Tareas y responsabilidades

Gestionar las escalaciones

Alinear estrechamente a la organizacion en
torno a los objetivos y la importancia de la
migracion.

Servir como la voz de la autoridad

Identificar y documentar la arquitectura de
referencia para los tipos de carga de trabajo
conocidos

Disenar y desarrollar procesos de migracion
para todo el proyecto y en todos los flujos de
trabajo

Se desempenia como lider técnico de un solo
hilo y se asegura de que todos los flujos de
trabajo colaboren y trabajen para lograr los
mismos objetivos a nivel empresarial

Amplio conocimiento institucional de las
principales aplicaciones y arquitecturas
comunes

Gestion de los plazos, la incorporacion, la
formacion, la documentacion, los informes,
la comunicacion y la gobernanza de los
recursos

Gestionar los recursos y la formacion

Gestionar los ayuntamientos relacionados
con la migracion

Diseno de procesos y herramientas de
migracion
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Roles

Lider de cartera

Lider de operaciones en la nube

Lider del equipo de aplicaciones

Lider de redes e infraestructuras

Tareas y responsabilidades

Diseno de estrategias de migracion y
automatizacion

Supervisar los periodos de transicion de la
migracion y alcanzar la velocidad objetivo

Disefno de procesos y herramientas para la
evaluacion de carteras y la planificacion de
oleaje

Diseno de procesos de descubrimiento de
carteras y recopilacion de datos

Supervisar el suministro continuo de
metadatos de migracion y planes de oleada

Disenar el modelo operativo para ejecutar
cargas de trabajo en AWS

Disenar estrategias de monitoreo, respuesta
a incidentes, etiquetado, continuidad
empresarial y recuperacion ante desastres

Gestionar la relacién con los propietarios
individuales de las aplicaciones

Gestionar la planificacion de la migracion y
las transiciones de sus aplicaciones

Gestionar los cambios, las pruebas y las
aprobaciones de las aplicaciones

Diseno de la AWS landing zone para las
cuentas objetivo

Diseno de infraestructura y conectividad de
red

Diseno e implementacion de grupos de
seguridad

Administrar los cambios en la infraestructura
y las redes para respaldar la gran migracion

Motor de habilitacion de la nube (CEE)
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Roles Tareas y responsabilidades

Lider de licencias + Identificar todas las aplicaciones comerciales
estandar (COTS) y empresariales y trabajar
con el equipo de migracion y el equipo de
aplicaciones para planificar las estrategias de
migracion en torno a las licencias

Lider de seguridad y cumplimiento + Disefar la autenticacion y la autorizacion
para la migracion a gran escala, incluidas las
politicas de Active Directory, inicio de sesion
unico e IAM

+ Disenar la seguridad de la red, incluidos los
firewalls locales, y gestionar las vulnerabi
lidades

 Disenar los requisitos de conformidad para
las cargas de trabajo incluidas

Capacitacion y habilidades necesarias para grandes migraciones

Las personas que participan en la gran migracion son un recurso fundamental, y es tan importante
prepararlas para la migracién como preparar la landing zone o los flujos de trabajo. Esta seccién
esta dedicada a formar a las personas de su proyecto, a fin de garantizar que sus equipos cuenten
con las habilidades necesarias para realizar una migracién de gran envergadura. Si bien algunas
habilidades son comunes y necesarias para muchas funciones, otras son mas especializadas y
requieren una contratacién o una formacién meticulosas. Al garantizar que las personas estén
debidamente capacitadas para sus funciones antes de que comience la migracion, los flujos de
trabajo pueden funcionar de manera eficiente y se puede acelerar rapidamente la migracion hasta
alcanzar el ritmo objetivo.

La formacién se divide en niveles: requisitos previos, fundamentos y nivel avanzado. Todas las
personas que participan en un gran proyecto de migracién deben completar la formacién de nivel
previo, en la que se analiza la informacion basica y los Nube de AWS conceptos de migracién. Para
los niveles basicos y avanzados, utilice un plan de formacion para asignar un nivel de formacion a
cada flujo de trabajo. A continuacién, utiliza una herramienta de seguimiento de la formacién para
registrar el progreso de cada persona hacia la finalizacion de las capacitaciones requeridas en
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su flujo de trabajo. Es importante tener en cuenta que recomendamos que la formacion se base
en los flujos de trabajo y no en las funciones y los cargos, ya que las funciones pueden variar
considerablemente de una organizacioén a otra.

En cada una de las siguientes secciones se enumeran y describen los recursos de formacion
recomendados para el nivel:

» Amplio programa de formacién sobre migracion: requisitos previos

» Capacitacion sobre migracion a gran escala: aspectos basicos

« Capacitacion sobre migracion a gran escala: avanzada

Requisitos previos

Como minimo, los recursos de cada flujo de trabajo deben tener un conocimiento basico de la
infraestructura, las redes y los AWS servicios principales, el marco de adopcion de AWS la nube
(AWS CAF) y el marco. AWS Well-Architected Se recomienda lo siguiente para este nivel de
formacion:

» AWS Conceptos técnicos basicos: este médulo de formacion basico proporciona una vision
general de AWS los servicios y la tecnologia de nube, como las nubes privadas virtuales (VPC),
Amazon Elastic Compute Cloud (Amazon EC2), las zonas de disponibilidad y las regiones. AWS

» Capacitacion basica sobre infraestructura, redes y centros de datos: brinde capacitacion basica
sobre infraestructura y redes, como el Protocolo de control de transmision (TCP), el Protocolo de
Internet (IP), el Sistema de nombres de dominio (DNS), el Protocolo de configuracion dinamica
de host (DHCP) y los balanceadores de carga. Imparta formacion sobre las tecnologias de los
centros de datos, como el ciclo de vida del desarrollo de software (SDLC) y la gestion de servicios
de TI (ITSM). Los requisitos de formacién de esta categoria varian segun el entorno y el caso
de uso, y hay muchos recursos de formacion disponibles. Le recomendamos que trabaje con
su departamento de Tl para identificar la formacion de nivel tecnolégico adecuada para todo el
personal de su gran proyecto de migracion

» Procesos organizativos: proporcione formacion para cualquier proceso que sea especifico de
su organizacion, como los procesos de gestion de cambios. Debe comprender los plazos, las
aprobaciones y los documentos formales necesarios para realizar cambios en su organizacion,
como los cambios en el firewall y el dominio. Determine si los socios o consultores externos
necesitan esta formacion para respaldar su proyecto.
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Modelo de responsabilidad compartida: si trabaja con los servicios AWS profesionales, en esta

pagina web se describe como compartira las funciones y responsabilidades con ellos AWS.

Descripcion general del marco de adopcion de la AWS nube (AWS CAF): este documento técnico

le ayuda a comprender los objetivos de AWS CAF, la perspectiva de la CAF y las AWS partes
interesadas involucradas.

Aspectos fundamentales

En esta seccién se ofrece una descripcion general de los procesos, las herramientas y las directrices

necesarios para completar con éxito una migracion de gran envergadura. Se recomienda lo siguiente
para este nivel de formacion:

Como migrar Esta pagina web le ayuda a entender el proceso de migracion en tres fases.

Acerca de las estrategias de migracion: esta seccion de la Guia para AWS grandes migraciones

describe cada una de las estrategias de migracion y los casos de uso comunes de cada una de
ellas en un proyecto de migracion de gran tamano.

Migracion AWS: una introduccion de alto nivel: este curso proporciona una descripcion general de
los temas clave y el publico objetivo del curso Migrar al AWS aula.

Migracion a AWS: en este curso se explica como planificar y migrar las cargas de trabajo
existentes a. Nube de AWS

Estrategia y mejores practicas para migraciones AWS grandes: esta estrategia analiza las mejores

practicas para migraciones grandes y proporciona casos de uso de clientes de varios sectores.

Introduccion a la migracion de bases de datos: en este curso, aprendera a migrar una base de
datos de produccion mediante AWS Database Migration Service (AWS DMS) y AWS Schema
Conversion Tool (AWS SCT).

AWS DataSync Introduccion: el curso lo ayuda a empezar DataSync, ya que le muestra como

mover grandes cantidades de datos entre el almacenamiento local y el Nube de AWS.

Lift-and-Shift Cargas de trabajo de aplicaciones: esta pagina web le ayuda a comprender los

conceptos basicos de la estrategia de migracion de rehospedaje o elevacion y cambio.

AWS Transform MGN (AWS MGN) — Introduccion técnica: este curso presenta la MGN.

Descubrimiento y analisis de carteras para la migracion: esta guia define el enfoque para definir,
recopilar y analizar los datos necesarios para crear un plan de migracion.
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» Estrategia de evaluacion de la cartera de aplicaciones para Nube de AWS la migracion: esta
estrategia de orientacion AWS prescriptiva le ayuda a comprender las etapas clave para evaluar
correctamente su cartera de aplicaciones.

« AWS Solucion Cloud Migration Factory: esta pagina web le ayuda a entender qué es la solucion
AWS Cloud Migration Factory.

» CloudEndurePracticas recomendadas de Migration Factory (YouTube video): este video
proporciona una descripcion general de la solucion AWS Cloud Migration Factory y comparte las
mejores practicas para migraciones a gran escala. Incluye informacién sobre cémo coordinar y
automatizar muchos procesos de migracion manual.

Capacitacion avanzada

La formacién avanzada para grandes migraciones profundiza en las metodologias, las herramientas
y las mejores practicas de migracién al ofrecer talleres y recursos de formacién para los flujos de
trabajo. Se recomienda lo siguiente para este nivel de formacion:

» Taller de migracion a la nube en fabrica: este taller técnico proporciona informacion sobre como
acelerar una migracion de gran envergadura mediante la automatizacion y el modelo de fabrica de
migraciones.

» Guia para migraciones AWS grandes: esta guia contiene informacion de alto nivel sobre como
realizar una migracion grande y presenta los manuales de migracién de gran tamano.

» Guia basica para migraciones AWS grandes (esta guia): utilice esta guia para capacitar a los flujos
de trabajo sobre cdmo preparar las bases de la plataforma y las personas para una migracion de
gran tamano.

« Manual de gobierno de proyectos para AWS grandes migraciones: este manual proporciona
instrucciones paso a paso para configurar el marco de gobierno de proyectos y proporcionar un
gobierno continuo durante la migracién.

» Manual de portafolio para migraciones AWS grandes: este manual proporciona instrucciones
paso a paso que le ayudaran a crear el manual de priorizacién de aplicaciones, el manual de
administracion de metadatos y el manual de planificacidén de oleadas.

« Manual de migracion para migraciones AWS grandes: este manual proporciona instrucciones paso
a paso para preparar los manuales de migracién para cada patron de migraciéon y preparar listas
de tareas de migracion.
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Crea tu panel de entrenamiento

En las plantillas basicas del manual de estrategias, puede utilizar la plantilla Dashboard para la

formacion (formato Microsoft Excel) como punto de partida para crear su propio plan de formaciéon y
herramienta de seguimiento. Utiliza un plan de formacién para asignar un nivel de formacion a cada
flujo de trabajo. A continuacién, utiliza una herramienta de seguimiento de la formacién para registrar
el progreso de cada persona hacia la finalizacidon de las capacitaciones requeridas en su flujo de
trabajo.

1.  Enla hoja de calculo de requisitos previos, la hoja de calculo de fundamentos y la hoja de
calculo avanzada, afada o elimine flujos de trabajo segun convenga para su gran proyecto de
migracion.

2. Enla hoja de calculo de requisitos previos, actualice los materiales de formacion segun sea
necesario para su caso de uso. Defina la formacion adecuada para la infraestructura, las
redes y los centros de datos. Le recomendamos que trabaje con su departamento de Tl para
identificar la formacion de nivel tecnoldgico adecuada para todo el personal de su gran proyecto
de migracion. Esta hoja de calculo debe contener los materiales de formacion que desea que
completen todos los miembros de cada flujo de trabajo.

3. Enla hoja de calculo de conceptos basicos, actualice los materiales de formacion segun sea
necesario para su caso de uso e identifique qué flujos de trabajo deberian centrarse en cada
uno de los elementos de la lista.

4. Enla hoja de calculo avanzada, actualiza los materiales de formacion segun sea necesario
para tu caso de uso e identifica qué flujos de trabajo deberian centrarse en cada uno de los
elementos de la lista.

5. En la hoja de calculo Training Tracker, introduce el nombre de cada persona de tu gran proyecto
de migracion y su flujo de trabajo.

6. A medida que cada persona complete la formacion requerida para su flujo de trabajo, marquela
como completada.
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Base de la plataforma

Esta seccion se centra en evaluar la preparacion de la infraestructura local, preparar la zona de
AWS aterrizaje o revisar el disefio de la zona de aterrizaje existente e identificar las herramientas de
migracion necesarias. Repasa las cuestiones comunes de infraestructura, operaciones y seguridad
que debe tener en cuenta al crear una plataforma. Usted documenta sus respuestas y decisiones
como principios de migracion. Como resultado, tiene una plataforma sélida para lograr la escala y la
velocidad necesarias para migraciones de gran tamano.

Esta seccion se incluyen los siguientes temas:

» Consideraciones sobre la zona de aterrizaje para una migracion grande

» Consideraciones locales para una migracion a gran escala

» Documente sus principios de migracion

Consideraciones sobre la zona de aterrizaje para una migracion
grande

Una landing zone es un AWS entorno bien disefiado, escalable y seguro. Al establecer estandares
para la landing zone, como la definicion del numero de cuentas y el disefio de las subredes y los
grupos de seguridad, se crea una base sélida. Esta base le permite habilitar, aprovisionar y operar
su entorno para lograr la agilidad empresarial y la gobernanza a escala y, al mismo tiempo, acelerar
su proceso de adopcion de la nube. Para obtener mas informacion sobre las zonas de destino y las
estrategias para crearlas, consulte Configurar un AWS entorno multicuenta seguro y escalable.

Ademas de las consideraciones empresariales, operativas, de seguridad y de cumplimiento estandar
para tu estrategia de landing zone, debes considerar como facilitar una migracion a gran escala.
Debe disenar la landing zone para que admita las cargas de trabajo locales existentes durante

la migracidén y después, en los casos en que algunas cargas de trabajo permanezcan en las
instalaciones. Esta guia proporciona consideraciones adicionales sobre la zona de aterrizaje que
afectan a la velocidad de migracion y al cronograma general de migracion.

Por lo general, las zonas de aterrizaje se disefian e implementan para soportar nuevas cargas de
trabajo en el Nube de AWS. Esto se debe a que las organizaciones estan adoptando AWS antes
de tomar la decisién de migrar una gran cantidad de aplicaciones existentes. La ventaja de este
enfoque es que la organizacién adquiere conocimientos y habilidades valiosos AWS antes de la
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gran migracion, pero también puede provocar conflictos entre las distintas partes interesadas.

Es posible que algunas partes interesadas deseen modernizar la aplicacién durante la migracion

porque desean aprovechar las funciones nativas de la nube. Sin embargo, el objetivo comun de una

migracion grande es lograr la maxima velocidad de migracién y facilitar la transicion migrando tantas

aplicaciones como sea posible sin modificar la carga de trabajo. A continuacion, debe modernizar
estas aplicaciones una vez finalizada la migracion.

Algunos factores clave de la landing zone que pueden afectar a su gran proyecto de programa de

migracion son:

* Disponibilidad y administracién del ancho de banda de la red

 Estrategia contable para el aislamiento de la carga de trabajo y la administracion de recursos

» Controles administrativos y de seguridad para las cargas de trabajo migradas

En esta seccidn se analizan las cuestiones de infraestructura, operaciones y seguridad que debes

tener en cuenta a la hora de crear tu AWS landing zone. También contiene recomendaciones

sobre como disenar e implementar tu landing zone para respaldar un gran proyecto de migracion.

Al responder a las preguntas de esta seccidn, estas decisiones se convierten en principios de

migracion, que se documentan de acuerdo con las instrucciones de Documentar sus decisiones

como principios de migracion a gran escala.

Consideraciones sobre infraestructura

¢ Lo ha considerado?

¢, Cuantos datos va a migrar
por dia y por semana?

Descripcién

La velocidad de migracion
deseada determina el tipo de
conexién de red y los requisito
s de rendimiento de la red.
También puede afectar a los
criterios de seleccion de la
planificacién de oleaje.

Acciones

Una vez finalizada la
evaluacion de la cartera,
determine la cantidad total de
almacenamiento necesaria
para todos los recursos
migrados a la nube. Utilice
este valor para calcular la
cantidad de tiempo necesaria
para migrar los datos utilizand
o el ancho de banda de la
red actual. Es posible que
necesite aumentar el ancho

Consideraciones sobre infraestructura
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¢ Lo ha considerado?

¢ Cual es la velocidad de
escritura media de los
servidores de origen en cada
oleada?

Descripcién

El ancho de banda necesario
para transferir los datos
replicados se basa en la
velocidad de escritura de los
servidores de origen participa
ntes. La cantidad de ancho
de banda necesaria para la
replicacion de los servidore

s es la velocidad de escritura
media de los servidores de
origen multiplicada por la
cantidad de servidores de la
oleada mas grande.

Acciones

de banda para cumplir con

los plazos de migracion o
puede que necesite utilizar
alternativas, como AWS Snow
Family soluciones. En las
plantillas basicas del manual
de estrategias, puede utilizar
la calculadora de replicacion
de datos (formato Microsoft
Excel) para calcular el ancho
de banda necesario para cada
oleada de migracion.

Durante la evaluacion de

la cartera, debe determina

r el numero promedio de
escrituras de datos realizada
s por cada servidor. En las
plantillas basicas del manual
de estrategias, puede utilizar
la calculadora de replicacion
de datos (formato Microsoft
Excel) para comprender el
ancho de banda necesario
para el trafico de migracion.
El ancho de banda necesario
para el trafico de migracion
se suma al ancho de banda
utilizado para la actividad
empresarial normal. Una vez
completada la migracion,

ya no necesitara el ancho
de banda adicional para
respaldar las actividades de
migracion.
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¢ Lo ha considerado?

¢ Podrian las actividades de
red adicionales o la infraestr
uctura existente limitar o
reducir la velocidad de
replicacion?

Descripcién

Si el ancho de banda de la

red también es compatible

con otras funciones empresari
ales, estas actividades pueden
reducir la cantidad de ancho
de banda disponible para

los servidores de replicacion
durante la migracion.

Acciones

Al principio del ciclo de vida
del proyecto, evalue y calcule
cuidadosamente el ancho de
banda de red necesario para
respaldar todas las actividad
es empresariales. Tenga en
cuenta el ancho de banda
necesario para las actividad
es empresariales normales, la
replicacion de servidores y las
nuevas actividades relaciona
das con la migracion, como la
sincronizacion de los archivos
compartidos en las instalaci
ones con los datos activados.
AWS

Es posible que los proveedor
es tengan plazos de entrega
prolongados para aumentar

la capacidad de lared y

es posible que tengas que
actualizar la infraestructura
local existente. Considere

si seria necesaria alguna
actualizacion adicional como
consecuencia de la actualiza
cion de la infraestructura

de red. La evaluacién de

los requisitos de ancho de
banda al principio del proyecto
proporciona tiempo para
realizar los cambios necesario
S.
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¢ Lo ha considerado?

¢, Su estrategia de AWS
subred actual cumple con los
requisitos de direccionamiento
IP para migrar las cargas de
trabajo locales?

Descripcién

La cantidad de servidores y
los requisitos de aislamien
to de la carga de trabajo
determinan la estrategia de
subred de tu landing zone.

Las migraciones grandes
pueden requerir subredes
mas grandes de lo esperado.
En una migracion grande,

las cargas de trabajo se
agrupan en subredes de forma
similar a como se configura

n en la infraestructura local.
Para simplificar la migracion,
primero se prefieren disefios
de subredes mas grandes y
planos y, después, durante la
modernizacioén, se rediseian
las subredes segun sea
necesario.

Acciones

Cuando la evaluacion de

la cartera tenga suficiente
informacion sobre el inventari
o de infraestructura, evalue
la estructura de la red local

e incorporela al diseno de la
landing zone lo antes posible.

Consideraciones sobre infraestructura

43



AWS Orientacién prescriptiva

Guia basica para AWS grandes migraciones

¢ Lo ha considerado?

¢, Cuantos servidores planea
replicar y migrar en paralelo?

¢ Ha identificado las estrategi
as de los grupos de seguridad
para sus recursos de
migracion?

Descripcién

El tamano de la ola de

migracion mas grande afecta
a los requisitos de la subred y
a las cuotas AWS de servicio.

Los grupos de seguridad se
utilizan para administrar el
trafico entrante y saliente

de los AWS recursos. Es
importante disenar los grupos
de seguridad con antelacié

n para evitar retrasar la
migracion.

Acciones

Revise el plan de migracion
de alto nivel y utilicelo para
disefar la subred. Por
ejemplo, si planea migrar 200
servidores a una subred, el
rango de enrutamiento entre
dominios sin clase (CIDR)

de esa subred deberia tener
suficientes direcciones IP para
admitir el nimero objetivo de
servidores. Ademas, aumente
la cuota de AWS servicio para
cada cuenta de destino segun
sea necesario.

En su manual de priorizac

ion de aplicaciones, revise

las estrategias de migracion
y, a continuacion, disene

los grupos de seguridad en
funcidn de las estrategias

de migracién. Por ejemplo,

si la estrategia de migracion
consiste en realojar la mayoria
de las cargas de trabajo, opte
por un grupo de seguridad
temporal y genérico que
permita la transicion de

la migracién, en lugar de
refactorizar la red y aplicar
grupos de seguridad especific
os para cada aplicacion.
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¢ Lo ha considerado?

¢ Se utilizan balanceadores de
carga?

Descripcién

Por lo general, al migrar
servidores en un entorno con
equilibradores de carga, es
necesario evaluar la configura
cion del equilibrador de carga
y, a continuacion, migrar el
equilibrador de carga. Las
opciones de migracion para
el balanceador de carga
incluyen el uso de Elastic
Load Balancing (ELB) o

una solucion basada en un
dispositivo asociado.

Acciones

La evaluacion de los
balanceadores de carga debe
comenzar al principio de la
fase de descubrimiento para
tener en cuenta cualquier
configuracion personalizada.
En la mayoria de los entornos,
las configuraciones de los
balanceadores de carga

son bastante estandar, pero
algunas pueden tener una
l6gica compleja que determine
si se puede migrar a ELB o

a una solucién basada en un
dispositivo asociado.
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¢ Lo ha considerado?

¢ Alguno de los servidores
debe conservar su direccion
IP de origen?

Descripcién

La forma mas segura

y sencilla de migrar los
servidores a la nube es
asignar nuevas direcciones
IP a las instancias migradas.
En algunas situaciones,

es posible que tengas que
mantener la misma direccion
IP que el servidor de origen.
Por ejemplo, una aplicacié

n antigua puede tener una
direccion IP codificada que
nadie sepa como cambiar.

Acciones

Mantener las direcciones IP
de origen afecta a la forma
en que se forman los grupos
de movimientos a la hora de
planificar oleadas. El enfoque
mas comun consiste AWS en
migrar una subred completa
a un solo grupo de movimient
0, ya que esto facilita el

enrutamiento y la conmutacion

a nivel de red.

Las siguientes son acciones
clave para conservar las
direcciones IP:

» Evalle cuidadosamente
las comunicaciones entre
subredes entre servidores.

» Decida como cambiara
el enrutamiento de las
direcciones IP para los
servidores migrados. Las
opciones mas comunes
incluyen cambiar una
subred completa o
implementar una tecnologi
a de red que administre el
enrutamiento IP estatico
de server-by-server forma
independiente.
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¢ Lo ha considerado?

¢ Cuanta latencia es aceptable
entre la fuente y? AWS

Descripcién

Es habitual iniciar la migracién
con enlaces VPN, ya que se
pueden configurar rapidamen
te y, a continuacion, pasar a
una conexion directa estableci
da mediante AWS Direct
Connect. Los enlaces VPN
suelen tener una latencia mas
alta y variable, lo que afecta al
rendimiento de los datos y, lo
que es mas importante, a los
tiempos de respuesta de las
aplicaciones.

Consideraciones operativas

¢ Lo has considerado?

¢ Has identificado una
estrategia de AWS cuentas
para tu landing zone?

Descripcién

AWS Las mejores practicas
para un entorno bien disefado
recomiendan separar los
recursos y las cargas de
trabajo en varias cuentas.
AWS Puede pensar en AWS
las cuentas como contenedo
res de recursos aislados:
ofrecen una categorizacion de
las cargas de trabajo y pueden
reducir el alcance del impacto
en caso de un desastre.

Acciones

Si utiliza un tipo de conexién
de latencia alta o variable,
revise los requisitos de cada
aplicacion y planifique las
oleadas de migracion en
consecuencia. Planifique
colocar las aplicaciones que
requieren conexiones de baja
latencia en oleadas posterior
es, cuando haya otros tipos de
conexion disponibles.

Acciones

En su manual de priorizac
ion de aplicaciones, revise
las estrategias de migracion
seleccionadas vy utilicelas
para determinar su estrategi
a de cuentas. Por ejemplo,

si desea migrar lo mas

rapido posible y la estrategi

a de migracién mas comun
es realojar, es mas facil
administrar menos cuentas.
Sin embargo, si sus estrategi
as de migracion requieren
modernizar las aplicaciones y
necesita separar las unidades
de negocio por motivos de

Consideraciones operativas
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¢ Lo has considerado?

¢ Necesita cambiar de
herramienta de supervisi

on durante la migracion?

Si es asi, ¢forma parte del
proceso de migracion o se
produce antes o después de la
migracion?

¢ Ha identificado a los
propietarios de las aplicacio
nes y estan al tanto de los
cambios que se deben realizar
en la aplicacion para que
funcione correctamente en la
nube?

Descripcién

Las herramientas de
monitoreo son fundament
ales para las operaciones
en la nube. Es posible que
sus herramientas actuales
no funcionen en la nube por
motivos de compatibilidad

o de licencia. Como parte
del diseno, debe decidir qué
herramientas de supervisi
on utilizar para la carga de
trabajo de la empresa Nube
de AWS.

La migracion a gran escala es
una transformacion y no solo

un proyecto de infraestructura.

Incluya a los propietarios de
las aplicaciones con antelacio
n para respaldar la migracion
. Por ejemplo, los propietarios
de las aplicaciones validan el
plan de oleada, crean planes
de pruebas y participan en la
transicion.

Acciones

conformidad, debe incluir una
0 mas cuentas para cada
unidad de negocio en su
estrategia de cuentas.

Seleccione una herramienta
de supervision antes de iniciar
la migracién. Asegurese de
que el equipo de migracion
incorpore instrucciones para
configurar la supervision en
los patrones de migracion

. Recomendamos crear un
script de automatizacion

que sustituya o reutilice las
herramientas de supervision,
segun sea necesario.

Trabaje con una oficina de
gestion de proyectos y un
equipo de Cloud Enablemen
t Engine para ponerse en
contacto con los lideres

del equipo de aplicacio

nes y asegurarse de que

la comunicacion sea clara
entre todos los equipos de
aplicaciones. Para obtener
mas informacién sobre la
comunicacion y la transpare
ncia de los proyectos, consulta
el manual de gobernanza de

proyectos para AWS grandes

migraciones.
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¢ Lo has considerado?

¢, Ha seleccionado una
solucién de respaldo y
recuperacion y funciona
con las cargas de trabajo
migradas?

¢ Has identificado todos los
servicios compartidos y los
has desplegado en la landing
zone?

Descripcién

Las herramientas de backup y
recuperacion son fundament
ales para las operaciones
en la nube. Es posible que
sus herramientas actuales
no funcionen en la nube por
motivos de compatibilidad

o de licencia. Como parte
del diseno, debe decidir

qué herramientas de copia
de seguridad y recuperac
ion utilizar para la carga de
trabajo de la empresa Nube
de AWS.

Los servicios compartidos
son servicios que admiten
multiples aplicaciones, como
el correo electronico, Active
Directory o entornos de bases
de datos compartidas. Por

lo general, es necesario
implementar servicios
compartidos en la nube antes
de la migracion para que las
aplicaciones migradas tengan
el rendimiento esperado.

Acciones

Seleccione las herramien
tas de copia de seguridad y
recuperacion antes de iniciar
la migracién. Asegurese de
que el equipo de migracion
incorpore las instrucciones
para configurar las copias de
seguridad y la recuperacion
en los patrones de migracion
. Recomendamos crear un
script de automatizacion

que sustituya o reutilice las
herramientas de copia de
seguridad y recuperacion,
segun sea necesario.

Programa un analisis profundo
con el equipo de infraestr
uctura y los lideres del

equipo de aplicaciones antes
de completar el diseno de

la landing zone. Revise y
confirme la lista de servicios
compartidos que debe
implementar en la nube antes
de iniciar la migracion. Los
servicios compartidos mas
comunes son Active Directory
, los dispositivos de red,

el sistema de nombres de
dominio (DNS) y el software
de infraestructura.
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¢ Lo has considerado?

¢Ha revisado las cuotas
AWS de servicio para AWS la
region y la cuenta de destino?

¢ Necesita actualizar su plan
AWS Support?

Descripcién

Cada AWS servicio tiene una
cuota de servicio. Algunas
de estas cuotas se pueden
aumentar. Es importante
revisar las cuotas antes de

la transicion. Si los recursos
disponibles son insuficientes,
la transicion podria fallar.

AWS El plan de asistencia
empresarial ofrece asistenci
a telefonica ininterrumpida
y tiempos de respuesta mas
rapidos que otros planes.
Como el periodo de transicio
n suele ser muy corto,

tener acceso a un ingeniero
experimentado que ayude

a resolver los problemas

de transicion puede ser
fundamental para el éxito
de una migracion de gran
envergadura.

Acciones

Revise el plan de migracion

. Para cualquier cuenta de
destino que requiera un
aumento de la cuota de
servicio, solicite un aumento.
Para obtener mas informacion
e instrucciones, consulta las
cuotas AWS de servicio.

Poéngase en contacto con

su equipo de AWS cuentas
para analizar las diferente

S opciones de soporte y
seleccionar el plan de soporte
adecuado para su gran
proyecto de migracion.
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¢ Lo has considerado?

¢ Ha informado a su administr
ador AWS técnico de cuentas
(TAM) acerca de su gran plan
de migraciéon?

Descripcién

El equipo de soporte de
AWS Enterprise On-Ramp
asigna un grupo de administr
adores técnicos de cuentas
(TAMs) que coordinan el
acceso a programas proactivo
S, programas preventivos y
expertos en la AWS materia.
TAMs Puede programar

la disponibilidad de los
recursos de soporte segun
sea necesario.

Consideraciones de seguridad

¢ Lo ha considerado?

¢ Ha identificado las funciones
y politicas AWS ldentity and
Access Management (de I1AM)
para la administracion del
acceso?

Descripcién

Gestione la identidad y

el acceso de todos los
miembros de su gran proyecto
de migracion. Al asignar
funciones de IAM a los
recursos migrados y definir
las politicas de acceso, usted
controla quién puede acceder
a los recursos migrados en la
nube.

Acciones

Notifique a su gerente AWS
técnico de cuentas acerca

de su préximo gran proyecto
de migracién y comparta su
plan de migracion. TAMsSe
asegurara de que los recursos
de AWS soporte estén
disponibles cuando los
necesite. Por ejemplo, TAMs
puede programar la presencia
de un ingeniero de soporte
durante la transicion, y el
ingeniero puede ayudar a
mitigar los problemas técnicos
y agilizar la transicion.

Acciones

Trabaje con el equipo de
migracion para identificar las

funciones y responsabilidades.

Determine qué funciones
pueden acceder a cada AWS
cuenta e identifique el nivel
de acceso que tiene cada
funcion. Trabaje con los
equipos de seguridad para
validar que las funciones de
IAM sean las correctas para
cada AWS recurso de destino.
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es

¢ Lo ha considerado?

¢ Existen requisitos de
conformidad para sus cargas
de trabajo?

¢Su equipo de seguridad
necesita revisar y aprobar
alguna herramienta o servicio
que tenga previsto utilizar
durante la migracion?

Descripcién

Las cargas de trabajo pueden
tener requisitos de cumplimie
nto diferentes, como la Ley
de Portabilidad y Responsab
ilidad de los Seguros de
Salud (HIPAA) o el Estandar
de Seguridad de Datos del
sector de las tarjetas de pago
(PCI DSS). Debe identificar
estos requisitos antes de la
migracion y planificar como
cumplirlos.

Un proyecto de migracion de
gran Nube de AWS envergadu
ra utiliza muchos servicios

, como AWS Transform

MGN, AWS Database
Migration Service (AWS
DMS) y herramientas de
descubrimiento de carteras
(como Flexera One). AWS
DataSync Algunas organizac
iones exigen que todas las
herramientas y servicios
nuevos se aprueben antes de
Su uso.

Acciones

Trabaje con el equipo de
cumplimiento y el equipo de
cartera para identificar los
requisitos de cumplimiento

de cada aplicacion y disene
su AWS cuenta objetivo en
consecuencia. Por ejemplo,
es posible que tengas que
migrar algunas cargas de
trabajo hacia AWS GovCloud
(US) o hacia una AWS region
especifica. Le recomendamos
que documente los requisito

s de conformidad de cada
aplicacion para poder utilizar
esta informacion mas adelante
en el proceso de priorizacion
de aplicaciones y planificacion
de oleadas.

Trabaje con el equipo de
migracion para identificar
todas las herramientas,
servicios y aplicaciones que
espera utilizar en la migracién
. Trabaje con el equipo de
seguridad para revisar las
politicas de la empresa y
aprobar estas herramientas
en consecuencia antes de que
comience la migracion.
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Consideraciones locales para una migracion de gran envergadura

La infraestructura local que respalda las operaciones empresariales también debe estar preparada

para una migracion de gran envergadura. Al preparar la infraestructura actual, puede ayudar a

reducir el impacto de la gran migracién en las operaciones empresariales y los usuarios de las

aplicaciones.

En esta seccidn, se analizan las cuestiones de infraestructura, operaciones y seguridad que debe
tener en cuenta al preparar su infraestructura local para una gran migracién. Al responder a las
preguntas de esta seccion, estas decisiones se convierten en principios de migracion, que debe
documentar de acuerdo con las instrucciones de Documentar sus decisiones como principios de

migracién a gran escala.

Consideraciones sobre infraestructura

¢ Lo ha considerado?

¢Ha disefiado el DNS y los
enrutadores locales para que
admitan el trafico hacia y
desde AWS las cuentas de
destino?

¢, Como accedera el equipo de
migracion tanto a las instalaci
ones como a los entornos?
AWS

Descripcién

Debido a la gran cantidad

de servidores y AWS cuent
as de destino, es importante
confirmar que los diferentes
componentes de la red estén
configurados correctamente
para soportar las estrategias
de migracién y la escalabil
idad.

El equipo de migracién debe
acceder a los servidores de
origen y destino para realizar
actividades de migracion,
como instalar un agente de
replicacion en un servidor de
origen o desinstalar software
antiguo en un servidor de
destino.

Acciones

Revise el diseno de las tablas
de enrutamiento y asegurese
de que haya rutas correctas
entre las AWS cuentas y los
centros de datos locales.
Ademas, asegurese de que el
servidor DNS pueda admitir
consultas DNS tanto de

los servidores como de los
recursos locales. AWS

Revise los mecanismos de
autenticacion y autorizacién
existentes y cree una estrategi
a para conceder el acceso.
Puede usar un grupo de
Active Directory, una funcién
de IAM y una federacion de
Security Assertion Markup
Language 2.0 (SAML 2.0)

Consideraciones locales
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¢ Lo ha considerado?

¢ Hay algun punto de
congestion conocido en la
configuracion de red actual
que pueda ralentizar el
rendimiento de los datos
durante la migracion?

Descripcién

Una migracion grande
requiere mucho ancho de
banda para replicar los datos
del centro de datos local a la
nube. Comprender los puntos
o limitaciones de congestion
existentes le ayuda a planificar
mejor la migracion.

Consideraciones operativas

¢ Lo has considerado?

¢ Tiene algun dia bloqueado
programado, también
conocido como bloqueo de
cambios, que pueda afectar a
la migracion?

¢ Ha reservado dias de cambio
para la migracion?

Descripcién

Una congelacion de los
cambios durante la migracion
puede suponer una pérdida de
recursos y tiempo fundament
ales para un proyecto de
migracion en curso.

Los procesos de administr
acion de cambios pueden
ser complejos y algunas
organizaciones solo permiten

Acciones

para permitir el inicio de
sesion unico en la cuenta.
AWS Se recomienda crear un
usuario administrador local

en caso de que surja algun
problema de autenticacion con
Active Directory.

Revise la configuracion de la
red con el equipo de redes
para comprender mejor la
ruta de la red desde las
maquinas de origen hasta
las AWS cuentas de destino.
Identifique los posibles puntos
de congestion, como una
conexion compartida entre
las cargas de trabajo de
migracion y produccion.

Acciones

Revise el proceso de gestidon
de cambios con el equipo

de operaciones y tenga en
cuenta los dias bloqueados a
la hora de planificar periodos
de transicion.

De acuerdo con su proceso de
gestion de cambios, programe
los cambios con al menos

Consideraciones operativas
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¢ Lo has considerado?

¢Se han reiniciado recientem
ente todos los servidores
incluidos en el ambito de la
migracion?

¢, Como funciona el plan de
recuperacion ante desastres

y continuidad empresarial en
la actualidad? ¢ Se ha tenido
esto en cuenta en el disefio de
la landing zone?

Descripcién

cambios en ciertos periodos
de mantenimiento.

Los cambios en el sistema o la
desinstalacion de los parches
pueden provocar problemas
durante la migracion, lo que
podria requerir periodos de
transicion prolongados o hacer
retroceder el servidor. La
mejor practica consiste en
confirmar que el servidor se
ha reiniciado recientemente
en el lado de destino antes de
realizar la migracion.

Los planes de recuperac

ion ante desastres y de
continuidad empresarial son
componentes fundament

ales para cumplir el objetivo
de tiempo de recuperacion
(RTO) y el objetivo de punto
de recuperacion (RPO) de la
aplicacion. Debe asegurarse
de que estos planes funcionen
tanto para sus cargas de
trabajo locales como para

sus AWS cargas de trabajo
durante el periodo de transicio
n.

Acciones

cinco oleadas de antelacion.
Esto ayuda a evitar demoras

Revise las fechas de los
ultimos reinicios del servidor.
Si un servidor no se ha
reiniciado en los ultimos 90
dias, programe un reinicio
antes de migrarlo.

Revisa los planes actuales de
recuperacion ante desastres
y continuidad empresarial y
asegurate de que funcionan
para tu cuenta objetivo AWS .
Si no es asi, disefie nuevos
planes antes de trasladar la
carga de trabajo a la Nube de
AWS.

Consideraciones operativas
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Consideraciones de seguridad

¢ Lo ha considerado?

¢ Ha creado reglas de firewall
para respaldar la migracion a
gran escala?

¢ Ha configurado Active
Directory en el AWS entorno?

Descripcién

Segun los procesos de su
organizacion, completar una
solicitud de cambio en la
configuracion del firewall
puede llevar mucho tiempo.

Active Directory se utiliza para
la autenticacion y la autorizac
ion. Debe asegurarse de que
las cargas de trabajo de la
cuenta de destino puedan
conectarse al controlador de
dominio para su autentica
cion y autorizacion. Puede
anadir un nuevo controlad

or de dominio en la VPC de
destino o permitir que la AWS
carga de trabajo se conecte a

Acciones

Revise el proceso de cambio
de firewall actual con el
equipo de seguridad y disefe
una estrategia para los
grandes cambios de firewall
de migracién en consecuen
cia. Es posible que necesite
disefiar un proceso personali
zado para el gran proyecto
de migracién o que deba
enviar los cambios al principio
del proyecto. Se recomiend

a considerar el uso de una
nube privada AWS virtual
(VPC) como extension de

su centro de datos y evitar
crear reglas de firewall que
sean demasiado complejas, lo
que podria retrasar considera
blemente la gran migracion.

Revise el disefio de Active
Directory con sus equipos de
seguridad e infraestructura.
Asegurese de que la AWS
cuenta de destino tenga
conectividad con el controlad
or de dominio correcto.
Asegurese de que los bloques
CIDR de la AWS subred de
destino estén en los sitios

de Active Directory correctos
para que las cargas de trabajo

Consideraciones de seguridad
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¢ Lo ha considerado?

¢ Ha identificado las conexione
s de terceros y las interdepe
ndencias de las aplicaciones?

¢, Cuenta su entorno local con
herramientas de seguridad
adicionales que controlen el
acceso y los procesos que se
ejecutan en los sistemas, por
ejemplo? CyberArk

Descripcién

los controladores de dominio
locales.

Las conexiones de terceros y
las interdependencias entre
aplicaciones requieren que
modifique la regla de firewall,
la lista de control de acceso a
la red y el grupo de seguridad.

Puede que tengas que evaluar
y actualizar estas herramien
tas de seguridad para permitir
que las herramientas de
migracion funcionen en la
AWS landing zone.

Acciones

puedan conectarse a AWS los
controladores de dominio mas
cercanos.

Durante la sesién de analisis
profundo con los propietarios
de las aplicaciones, revise las
dependencias externas de
cada aplicacion. Envie una
solicitud para modificar las
reglas del firewall y la lista

de control de acceso a la

red y cambie los grupos de
seguridad en consecuencia,
en funcion de los requisitos de
dependencia de terceros.

Revise la politica de acceso
en su entorno de origen. Si
se utiliza una herramienta
de seguridad en la politica
de acceso, confirme que la
herramienta funciona en la
politica de acceso y Nube
de AWS, a continuacion,
asegurese de que el equipo
de migracion tenga acceso
tanto al entorno de origen
como al de destino. Si es
necesario realizar algun
cambio, afada estos pasos a
sus manuales de migracion.

Consideraciones de seguridad
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Documente sus principios de migracion

Tras revisar las consideraciones sobre la zona de aterrizaje y las instalaciones, debes documentar
tus respuestas y decisiones. Estos se convierten en los principios de migracion que guian el resto del
proyecto.

Haga lo siguiente:

1. Enlas plantillas del manual basico, abra la plantilla de principios de migracion (formato Microsoft
Word).

2. Revise las consideraciones sobre infraestructura, operaciones y seguridad en las secciones
de esta guia: Consideraciones sobre la zona de destino para una migracion grande y

Consideraciones locales para una migracion grande, y analice las preguntas con los equipos

recomendados.

3. Documente las decisiones sobre infraestructura, operaciones y seguridad en su documento
de principios de migracién. Para ver ejemplos de como registrar estas decisiones, consulte la
siguiente tabla.

4. Segun sea necesario para su caso de uso, anada nuevas categorias, elementos y principios.
Por ejemplo, es posible que desee registrar los principios de migracion para la evaluacion de la
cartera o las decisiones de gestion de proyectos.

A continuacion se muestra un ejemplo de como puede registrar sus decisiones en relacion con
algunas de las preguntas de esta guia.

Categoria Elemento Principio

Infraestructura servidor del DNS Utilice el DNS proporcionado
por Amazon como servidor
DNS principal para todas
las instancias de Amazon
Elastic Compute Cloud EC2
(Amazon). Configure un
reenviador condicional que
reenvie las consultas a un
servidor DNS local.
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Categoria

Operaciones

Elemento

Grupos de seguridad

EC2 tipos de instancias

Limpieza

AWS Backup

Principio

Utilice un grupo de seguridad
temporal para permitir todo

el trafico de infraestructura
estandar entre los entornos de
origen y destino.

Si los datos de uso estan
disponibles en una herramien
ta de deteccion, como Flexera
One o Modelizelt, usa esta
informacion para determinar el
tipo de instancia de destino.

Si los datos de uso no estan
disponibles, dimensione

la instancia de destino en
funcién de la unidad central
de procesamiento (CPU)
aprovisionada y de la memoria
de la infraestructura local.

Los servidores permanece

n en el area de almacenam
iento provisional hasta que se
complete la fase de migracion
, al final del periodo de
hipercuidado.

De forma predeterminada, la
etiqueta que se aplica a cada
instancia es. backup = true
Si no se requieren copias de
seguridad, los equipos de
migracion deberian cambiar la
etiqueta afalse.

Documente los principios de migracién
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Categoria Elemento

Monitorizacion

Seguridad Active Directory

Acceso al servidor

AWS Management Console
acceder

Principio

Usa Amazon CloudWatch

para monitorizar las EC2
instancias. Tras la transicio

n, elimine el agente de
monitorizacion existente de las
instancias de destino EC2.

Cree un controlador de
dominio en cada VPC y
vincule la subred de esa
VPC a su sitio de Active
Directory. Para obtener mas
informacion, consulte Disefo
de la topologia del sitio. Esto
configura todos los clientes
para que usen el controlador
de dominio correcto.

Los usuarios deben recuperar
una contrasena CyberArk para
conectarse a las maquinas de
origen.

Los usuarios deben utilizar un
inicio de sesion federado para
acceder al AWS Management
Console.

Documente los principios de migracién
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Recursos

AWS grandes migraciones

Para acceder a la serie completa de guias AWS prescriptivas sobre migraciones grandes, consulte
Migraciones grandes a. Nube de AWS

Recursos de formacion

Para obtener recursos de formacién, consulte las siguientes secciones de este documento:

* Requisitos previos

» Conceptos basicos

* Advanced (Avanzado)

Referencias adicionales

AWS cuotas de servicio

Motor de habilitacién de la nube: una guia practica

Descripcion general de los costos de transferencia de datos para arquitecturas comunes (AWS
entrada del blog)

Configuracion de un entorno AWS multicuenta seguro y escalable
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Chris Baker, consultor sénior de migracion
« Dwayne Bordelon, arquitecto sénior de aplicaciones en la nube

* Dev Kar, consultor sénior

Wally Lu, consultor principal
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Historial del documento

En la siguiente tabla, se describen cambios significativos de esta guia. Si quiere recibir notificaciones
de futuras actualizaciones, puede suscribirse a las notificaciones RSS.

Cambio Descripcién Fecha
Se actualizo el nombre de la Actualizamos el nombre de 2 de mayo de 2022
AWS solucion la AWS solucién de referenci

a de CloudEndure Migration
Factory a Cloud Migration
Factory.

Publicacion inicial —_ 28 de febrero de 2022
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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