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Garantizar la alta disponibilidad (HA) y la resiliencia en el diseño de las aplicaciones es fundamental 
para lograr un objetivo de punto de recuperación (RPO) y un objetivo de tiempo de recuperación 
(RTO) próximos a cero. A medida que las organizaciones migran y modernizan cada vez más sus 
aplicaciones a los entornos de Kubernetes, la demanda de soluciones sólidas y escalables sigue 
aumentando. Amazon Elastic Kubernetes Service (Amazon EKS) le ayuda a gestionar de forma 
eficiente las aplicaciones en contenedores a escala.

Esta guía profundiza en un conjunto de recomendaciones y prácticas recomendadas ampliamente 
reconocidas para diseñar y administrar aplicaciones de microservicios de Amazon EKS. Basados 
en una amplia experiencia y en implementaciones reales, estos conocimientos ofrecen una valiosa 
orientación para arquitectos y desarrolladores. Implemente estas recomendaciones para lograr un 
alto rendimiento, confiabilidad y escalabilidad de sus aplicaciones basadas en Kubernetes y lograr 
operaciones sólidas.
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Consideraciones de diseño de alta disponibilidad y 
resiliencia

El modelo de responsabilidad compartida se vuelve más complejo con Kubernetes. Amazon Web 
Services (AWS) gestiona la disponibilidad y la resiliencia del plano de control de Amazon EKS. Su 
organización administra el plano de datos, lo que puede afectar significativamente al rendimiento y la 
disponibilidad de sus aplicaciones de microservicios.

Al diseñar una aplicación flexible y de alta disponibilidad en Amazon EKS, tenga en cuenta los 
siguientes componentes:

• La aplicación de microservicios: sus cápsulas y contenedores

• El plano de datos de la carga de trabajo: controlador de ingreso, pod, componentes del sistema, 
como la interfaz de red de contenedores (CNI) de Amazon Virtual Private Cloud (Amazon VPC), 
sidecars de malla de servicios y kube-proxy

• La capa de administración de la carga de trabajo: controladores, controladores de admisión, 
motores de políticas de red y almacenamiento persistente de datos para estos componentes

• El plano de control de Kubernetes

• Infraestructura: nodos, red y dispositivos de red

En cuanto a las tres primeras consideraciones, que se refieren a los componentes que se ejecutan 
en un clúster de Kubernetes, en esta guía se tratan los siguientes temas:

• Distribuir las cargas de trabajo entre los nodos y las zonas de disponibilidad

• Proteja las cargas de trabajo críticas con una PDB

• Configuración de sondas y controles de estado

• Configuración de los ganchos del ciclo de vida

• Cómo entender el desalojo de cápsulas durante las interrupciones zonales
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Distribuya las cargas de trabajo entre los nodos y las zonas de 
disponibilidad

La distribución de una carga de trabajo entre los dominios de error, como las zonas de disponibilidad 
y los nodos, mejora la disponibilidad de los componentes y reduce las probabilidades de que se 
produzcan errores en las aplicaciones escalables horizontalmente. En las siguientes secciones, se 
presentan formas de distribuir las cargas de trabajo entre los nodos y las zonas de disponibilidad.

Utilice las restricciones de dispersión de la topología de los módulos

Las restricciones de dispersión de la topología de los pods de Kubernetes indican al programador 
de Kubernetes que distribuya los pods gestionados por diferentes dominios de error ReplicaSet o
StatefulSet entre ellos (zonas de disponibilidad, nodos y tipos de hardware). Cuando utilizas las 
restricciones de dispersión de la topología de los pods, puedes hacer lo siguiente:

• Distribuya o concentre los pods en diferentes dominios de error en función de los requisitos de la 
aplicación. Por ejemplo, puede distribuir los pods para aumentar la resiliencia y concentrarlos para 
mejorar el rendimiento de la red.

• Combine diferentes condiciones, como la distribución entre zonas de disponibilidad y la distribución 
entre nodos.

• Especifique la acción preferida si no se pueden cumplir las condiciones:

• Úselo whenUnsatisfiable: DoNotSchedule con una combinación de maxSkew y
minDomains para crear requisitos estrictos para el programador.

• Úselo whenUnsatisfiable: ScheduleAnyway para reducirmaxSkew.

Si una zona de error deja de estar disponible, los pods de esa zona dejan de estar en buen estado. 
Kubernetes reprograma los pods y, si es posible, respeta la restricción de dispersión.

En el siguiente código se muestra un ejemplo del uso de las restricciones de distribución de la 
topología de los pods en las zonas de disponibilidad o en los nodos:

...
spec: 
  selector: 
    matchLabels: 
      app: <your-app-label> 
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    replicas: 3 
    template: 
      metadata: 
        labels: <your-app-label> 
      spec: 
        serviceAccountName: <ServiceAccountName>
... 
        topologySpreadConstraints: 
        - labelSelector: 
            matchLabels: 
              app: <your-app-label> 
          maxSkew: 1 
          topologyKey: topology.kubernetes.io/zone # <---spread those pods evenly over 
 all availability zones 
          whenUnsatisfiable: ScheduleAnyway 
        - labelSelector: 
            matchLabels: 
              app: <your-app-label> 
          maxSkew: 1 
          topologyKey: kubernetes.io/hostname # <---spread those pods evenly over all 
 nodes 
          whenUnsatisfiable: ScheduleAnyway

Restricciones de dispersión de la topología predeterminadas en todo el clúster

De forma predeterminada, Kubernetes proporciona un conjunto de restricciones de distribución de la 
topología para distribuir los pods entre los nodos y las zonas de disponibilidad:

defaultConstraints: 
  - maxSkew: 3 
    topologyKey: "kubernetes.io/hostname" 
    whenUnsatisfiable: ScheduleAnyway 
  - maxSkew: 5 
    topologyKey: "topology.kubernetes.io/zone" 
    whenUnsatisfiable: ScheduleAnyway

Note

Las aplicaciones que necesitan diferentes tipos de restricciones topológicas pueden anular la 
política a nivel de clúster.

Utilice las restricciones de dispersión de la topología de los módulos 4
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Las restricciones predeterminadas establecen un valor máximomaxSkew, lo que no resulta útil 
para las implementaciones que tienen un número reducido de pods. A partir de ahora, no se
KubeSchedulerConfiguration puede cambiar en Amazon EKS. Si necesita aplicar otros 
conjuntos de restricciones de dispersión topológica, considere la posibilidad de utilizar un controlador 
de admisión mutante, como en la sección siguiente. También puede controlar las restricciones de 
dispersión de la topología predeterminadas si ejecuta un programador alternativo. Sin embargo, la 
administración de programadores personalizados añade complejidad y puede tener implicaciones 
en la resiliencia del clúster y en la alta disponibilidad. Por estas razones, no recomendamos usar un 
programador alternativo únicamente para las restricciones de dispersión de la topología.

La política de Gatekeeper sobre las restricciones de dispersión de la topología

Otra opción para aplicar las restricciones de dispersión de la topología es utilizar una política del 
proyecto Gatekeeper. Las políticas de Gatekeeper se definen a nivel de aplicación.

Los siguientes ejemplos de código muestran el uso de una Gatekeeper OPA política para la 
implementación. Puede modificar la política según sus necesidades. Por ejemplo, aplique la política 
solo a las implementaciones que tengan la etiqueta HA=true o escriba una política similar utilizando 
un controlador de políticas diferente.

En este primer ejemplo ConstraintTemplate se muestra el uso 
conk8stopologyspreadrequired_template.yml:

apiVersion: templates.gatekeeper.sh/v1
kind: ConstraintTemplate
metadata: 
  name: k8stopologyspreadrequired
spec: 
  crd: 
    spec: 
      names: 
        kind: K8sTopologySpreadRequired 
      validation: 
        openAPIV3Schema: 
          type: object 
          properties: 
            message: 
              type: string 
  targets: 
    - target: admission.k8s.gatekeeper.sh 

Utilice las restricciones de dispersión de la topología de los módulos 5
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      rego: | 
        package k8stopologyspreadrequired 

        get_message(parameters, _default) =3D msg { 
          not parameters.message 
          msg :=_default 
        } 

        get_message(parameters, _default) =3D msg { 
          msg := parameters.message 
        } 

        violation[{"msg": msg}] { 
          input.review.kind.kind ="Deployment" 
          not input.review.object.spec.template.spec.topologySpreadConstraint 
          def_msg :"Pod Topology Spread Constraints are required for Deployments" 
          msg :get_message(input.parameters, def_msg) 

        }

El siguiente código muestra el manifiesto k8stopologyspreadrequired_constraint.yml de
constraints YAML:

apiVersion: constraints.gatekeeper.sh/v1beta1
kind: K8sTopologySpreadRequired
metadata: 
  name: require-topologyspread-for-deployments
spec: 
  match: 
    kinds: 
      - apiGroups: ["apps"] 
        kinds: ["Deployment"] 
    namespaces:  ## Without theses two lines will apply to the whole cluster 
      - "example"

Cuándo usar las restricciones de dispersión topológica

Considere la posibilidad de utilizar restricciones de dispersión topológica en los siguientes 
escenarios:

• Cualquier aplicación escalable horizontalmente (por ejemplo, servicios web sin estado)

Utilice las restricciones de dispersión de la topología de los módulos 6
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• Aplicaciones con réplicas activas-activas o activas-pasivas (por ejemplo, bases de datos o cachés 
NoSQL)

• Aplicaciones con réplicas en espera (por ejemplo, controladores)

Entre los componentes del sistema que se pueden utilizar en el escenario de escalabilidad horizontal, 
por ejemplo, se incluyen los siguientes:

• Autoscaler y Karpenter en clúster (con y) replicaCount > 1 leader-elect = true

• AWS Controlador Load Balancer

• CoreDNS

Afinidad y antiafinidad entre los pods

En algunos casos, es conveniente asegurarse de que no se ejecute más de un pod de un tipo 
específico en un nodo. Por ejemplo, para evitar programar varios pods con un uso intensivo de la 
red en el mismo nodo, puedes usar la regla de antiafinidad con la etiqueta o. Ingress Network-
heavy Cuando la utilicesanti-affinity, también puedes usar una combinación de las siguientes 
opciones:

• Contaminaciones en los nodos optimizados para la red

• Las tolerancias correspondientes en los módulos con un uso intensivo de la red

• Afinidad de nodos o selector de nodos para garantizar que los pods con un uso intensivo de la red 
utilicen instancias optimizadas para la red

Network-heavy Los pods se utilizan como ejemplo. Es posible que tengas requisitos diferentes, como 
GPU, memoria o almacenamiento local. Para ver otros ejemplos de uso y opciones de configuración, 
consulta la documentación de Kubernetes.

Reequilibre los pods

En esta sección, se analizan dos enfoques para reequilibrar los pods en un clúster de Kubernetes. 
El primero usa el Descheduler para Kubernetes. El Descheduler ayuda a mantener la distribución 
de los pods al aplicar estrategias para eliminar los pods que infrinjan las restricciones de distribución 
topológica o las reglas de antiafinidad. El segundo enfoque utiliza la función de consolidación y 
empaquetado de contenedores de Karpenter. La consolidación evalúa y optimiza continuamente el 
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uso de los recursos al consolidar las cargas de trabajo en un menor número de nodos agrupados de 
manera más eficiente.

Le recomendamos que utilice Descheduler si no utiliza Karpenter. Si usa Karpenter y Cluster 
Autoscaler juntos, puede usar Descheduler con Cluster Autoscaler para grupos de nodos.

Descheduler para nodos sin grupo

No hay garantía de que se cumplan las restricciones topológicas cuando se eliminen los pods. Por 
ejemplo, reducir la escala de una implementación podría provocar un desequilibrio en la distribución 
de los módulos. Sin embargo, dado que Kubernetes utiliza las restricciones de dispersión de la 
topología de los pods solo en la fase de programación, los pods quedan desequilibrados en todo el 
dominio del error.

Para mantener una distribución de pods equilibrada en estos escenarios, puedes usar Descheduler 
for Kubernetes. Descheduler es una herramienta útil para múltiples propósitos, como hacer cumplir 
la edad máxima o el tiempo de vida (TTL) de los pods o mejorar el uso de la infraestructura. En 
el contexto de la resiliencia y la alta disponibilidad (HA), considere las siguientes estrategias de 
Descheduler:

• RemovePodsViolatingTopologySpreadConstraint

• RemovePodsViolatingInterPodAntiAffinity

• RemoveDuplicates

Función de consolidación y empaquetado de contenedores de Karpenter

En el caso de las cargas de trabajo que utilizan Karpenter, puede utilizar la funcionalidad de 
consolidación y empaquetado de contenedores para optimizar la utilización de los recursos y reducir 
los costes en los clústeres de Kubernetes. Karpenter evalúa continuamente la ubicación de los 
módulos y la utilización de los nodos, e intenta consolidar las cargas de trabajo en un menor número 
de nodos agrupados de forma más eficiente siempre que sea posible. Este proceso implica analizar 
los requisitos de recursos, tener en cuenta las limitaciones, como las reglas de afinidad de los 
módulos, y el posible traslado de los módulos entre nodos para mejorar la eficiencia general del 
clúster. El código siguiente proporciona un ejemplo:

apiVersion: karpenter.sh/v1beta1
kind: NodePool
metadata: 
  name: default

Afinidad y antiafinidad entre los pods 8
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spec: 
  disruption: 
    consolidationPolicy: WhenUnderutilized 
    expireAfter: 720h

ParaconsolidationPolicy, puede usar WhenUnderutilized oWhenEmpty:

• Si consolidationPolicy se establece enWhenUnderutilized, Karpenter considera todos los 
nodos para su consolidación. Cuando Karpenter descubre un nodo que está vacío o infrautilizado, 
intenta quitarlo o reemplazarlo para reducir los costes.

• Cuando consolidationPolicy se establece enWhenEmpty, Karpenter solo considera para la 
consolidación los nodos que no contienen módulos de carga de trabajo.

Las decisiones de consolidación de Karpenter no se basan únicamente en los porcentajes de 
utilización de la CPU o la memoria que pueden observarse en las herramientas de supervisión. En 
su lugar, Karpenter utiliza un algoritmo más complejo basado en las solicitudes de recursos de los 
módulos y en las posibles optimizaciones de costes. Para obtener más información, consulte la 
documentación de Karpenter.

Proteja las cargas de trabajo críticas con una PDB

Un presupuesto de interrupción del módulo (PDB) es una característica esencial para mantener 
la alta disponibilidad de las aplicaciones en un clúster. La PDB especifica un tamaño objetivo, que 
es la disponibilidad mínima para un tipo concreto de módulo. Esto significa que se debe ejecutar 
un número mínimo de réplicas de un tipo de pod concreto en un momento dado. Si el número 
de réplicas en ejecución es inferior al tamaño objetivo, Kubernetes evita que se produzcan más 
interrupciones en las réplicas restantes hasta que se alcance el tamaño objetivo. Los PDB ayudan 
a garantizar que las cargas de trabajo no se vean afectadas por estos eventos y puedan seguir 
funcionando sin interrupciones. Cuando se produce una interrupción, Kubernetes intenta desalojar 
correctamente los pods de los nodos afectados y, al mismo tiempo, mantener el número de réplicas 
especificado en la PDB.

Puedes usar una PDB para declarar la cantidad y el número de réplicas. minAvailable
maxUnavailable Por ejemplo, si quieres que estén disponibles al menos tres copias de tu 
aplicación, crea una PDB similar al ejemplo siguiente:

apiVersion: policy/v1beta1

Presupuesto para la disrupción de cápsulas 9
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kind: PodDisruptionBudget
metadata: 
  name: my-svc-pdb
spec: 
  minAvailable: 3 
  selector: 
    matchLabels: 
      app: my-svc

La configuración correcta de las PDB para sus aplicaciones ayuda a minimizar las interrupciones 
durante los eventos planificados o imprevistos. Puede usar la regla de antiafinidad para programar 
los módulos de una implementación en diferentes nodos y evitar demoras en la PDB durante las 
actualizaciones de los nodos.

Configure las sondas y las comprobaciones del estado del 
equilibrador de carga

Kubernetes ofrece varias formas de realizar comprobaciones del estado de las aplicaciones, además 
de las comprobaciones del estado del balanceador de cargas. Puedes ejecutar las siguientes sondas 
integradas en Kubernetes junto con la comprobación del estado del balanceador de carga como un 
comando en el contexto del pod o como una sonda a kubelet o a la dirección IP del host. HTTP/TCP

Las sondas de actividad y de preparación deben ser diferentes e independientes (o, al menos, tener 
valores de tiempo de espera diferentes). Si una aplicación tiene un problema temporal, la sonda 
de disponibilidad marcará el módulo como no preparado hasta que se resuelva el problema. Si la 
configuración de la sonda de vitalidad no es correcta, la sonda de vitalidad podría cerrar la cápsula.

Sonda de arranque

Utilice sondas de inicio para proteger las aplicaciones que tienen ciclos de inicialización largos. Hasta 
que la sonda de inicio se realice correctamente, las demás sondas se desactivarán.

Puedes definir un tiempo máximo que Kubernetes debe esperar para que se inicie la aplicación. Si, 
transcurrido el tiempo máximo configurado, el pod sigue fallando, las sondas de inicio, la aplicación 
se cierra y se crea un nuevo pod.

Utilice sondeos de inicio cuando la hora de inicio de una aplicación sea impredecible. Si sabe que 
la aplicación necesita 10 segundos para iniciarse, utilice en su lugar una sonda de actividad o una 
sonda de disponibilidad. initialDelaySeconds

Sondas y controles de estado 10
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Sonda de vitalidad

Utilice sondas de dinámica para detectar problemas en las aplicaciones o si el proceso se está 
ejecutando sin problemas. Una sonda de actividad puede detectar situaciones de bloqueo en las que 
el proceso continúa ejecutándose pero la aplicación deja de responder. Cuando utilice una sonda de 
actividad, haga lo siguiente:

• Se utiliza initialDelaySeconds para retrasar la primera sonda.

• No establezca la misma especificación para las sondas de vitalidad y preparación.

• No configure una sonda de actividad para que dependa de un factor externo al pod (por ejemplo, 
una base de datos).

• Configura la sonda de vitalidad para un nivel específico. terminationGracePeriodSeconds
Para obtener más información, consulte Documentación Kubernetes en la documentación de 
Kubernetes.

Sonda de preparación

Utilice una sonda de preparación para detectar lo siguiente:

• Si la aplicación está lista para aceptar tráfico

• Disponibilidad parcial, en la que la aplicación puede no estar disponible temporalmente, pero se 
espera que vuelva a estar en buen estado una vez finalizada una determinada operación

Los sondeos de disponibilidad ayudan a garantizar que la configuración y las dependencias de la 
aplicación se ejecuten sin problemas ni errores, de modo que la aplicación pueda atender el tráfico. 
Sin embargo, una sonda de disponibilidad mal configurada puede provocar una interrupción en lugar 
de evitarla. Las sondas de disponibilidad que dependen de factores externos, como la conectividad 
a una base de datos, pueden provocar que todos los módulos no pasen la sonda. Estos errores 
pueden provocar una interrupción y provocar una falla en cascada desde un servicio de back-end a 
otros servicios que utilizaron los pods defectuosos.

Comprobaciones de estado del balanceador de carga y recursos de Ingress

Application Load Balancer y ingress Kubernetes ofrecen funciones de comprobación de estado. 
Para las comprobaciones de estado de Application Load Balancer, especifique los puertos y la ruta 
de destino.

Sonda de vitalidad 11
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Note

En el caso de Kubernetesingress, habrá una latencia de anulación del registro. El valor 
predeterminado de Application Load Balancer es de 300 segundos. Considere configurar el 
estado del recurso de entrada o del equilibrador de carga con los mismos valores que utilizó 
para la sonda de preparación.

NGINX también proporciona un chequeo de estado. Para obtener más información, consulte la 
documentación de NGINX.

Las pasarelas de entrada y salida de Istio no tienen un mecanismo de comprobación de 
estado comparable al de la comprobación de estado HTTP de NGINX. Sin embargo, puede 
lograr una funcionalidad similar utilizando el disyuntor Istio o la detección de valores atípicos.
DestinationRule

Para obtener más información, consulte Disponibilidad y ciclo de vida del pod en la Guía de prácticas 
recomendadas de Amazon EKS.

Configure los enlaces del ciclo de vida de

Durante un cierre correcto de un contenedor, la aplicación debería responder a una SIGTERM señal 
iniciando el cierre para que los clientes no sufran ningún tiempo de inactividad. La aplicación debe 
ejecutar procedimientos de limpieza como los siguientes:

• Guardar datos

• Cerrar los descriptores de los archivos

• Cerrar conexiones a bases de datos

• Completar correctamente las solicitudes durante el vuelo

• Salir puntualmente para cumplir con la solicitud de cierre del módulo

Establece un período de gracia que sea lo suficientemente largo como para que finalice la limpieza. 
Para obtener información sobre cómo responder a la SIGTERM señal, consulte la documentación del 
lenguaje de programación que utilice para la aplicación.

Los ganchos de ciclo de vida de los contenedores permiten a los contenedores estar al tanto de 
los eventos de su ciclo de vida de administración. Los contenedores pueden ejecutar el código 
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implementado en un controlador cuando se ejecuta el enlace del ciclo de vida correspondiente. 
Los enlaces del ciclo de vida de los contenedores ofrecen una solución alternativa a la naturaleza 
asíncrona de Kubernetes y la nube. Este enfoque puede evitar la pérdida de las conexiones que se 
reenvían al pod de destino antes que el recurso de entrada y que iptables se actualizan para no 
enviar tráfico nuevo al pod.

El ciclo de vida de Endpoint los contenedores y EndpointSlice forman parte de diferentes API. 
Es importante organizar estas API. Sin embargo, cuando se cierra un pod, la API de Kubernetes 
notifica simultáneamente tanto al kubelet (para el ciclo de vida del contenedor) como al controlador.
EndpointSlice Para obtener más información, incluido un diagrama, consulte Gestionar 
correctamente las solicitudes de los clientes en la Guía de prácticas recomendadas de Amazon EKS.

Cuando se kubelet envía SIGTERM al pod, el EndpointSlice controlador termina el
EndpointSlice objeto. Esa terminación notifica a los servidores de la API de Kubernetes 
que notifiquen la actualización kube-proxy de cada nodo. iptables Aunque estas acciones 
se producen al mismo tiempo, no hay dependencias ni secuencias entre ellas. Existe una alta 
probabilidad de que el contenedor reciba la SIGKILL señal mucho antes de que kube-proxy en 
cada nodo se actualicen iptables las reglas locales. En ese caso, los posibles escenarios incluyen 
los siguientes:

• Si su solicitud descarta de forma inmediata y sin rodeos las solicitudes y conexiones durante el 
vuelo al recibirlasSIGTERM, los clientes verán errores. 500

• Si su solicitud garantiza que todas las solicitudes y conexiones durante el vuelo se procesen por 
completo al recibirlasSIGTERM, durante el período de gracia, las solicitudes de nuevos clientes 
seguirán enviándose al contenedor de solicitudes, ya que es posible que iptables las reglas aún 
no se hayan actualizado. Hasta que el procedimiento de limpieza cierre el socket del servidor del 
contenedor, esas nuevas solicitudes generarán nuevas conexiones. Cuando finalice el período de 
gracia, las nuevas conexiones que se establecieron después del envío SIGTERM se eliminarán 
incondicionalmente.

Para abordar los escenarios anteriores, puedes implementar la integración en la aplicación o el 
enlace del PreStop ciclo de vida. Para obtener más información, incluido un diagrama, consulte
Cierre correctamente las aplicaciones en la Guía de prácticas recomendadas de Amazon EKS.
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Note

Independientemente de si la aplicación se cierra correctamente o como resultado del 
bloqueo, los preStop contenedores de la aplicación terminan cerrándose al final del período 
de gracia. SIGKILL

Usa el preStop gancho con un sleep comando para retrasar el envío. SIGTERM Esto ayudará a 
seguir aceptando las nuevas conexiones mientras el objeto de entrada las dirige al pod. Pruebe el 
valor temporal del sleep comando para asegurarse de que se tiene en cuenta cualquier latencia de 
Kubernetes y otras dependencias de la aplicación, como se muestra en el siguiente ejemplo:

apiVersion: apps/v1
kind: Deployment
metadata: 
  name: nginx
spec: 
  containers: 
    - name: nginx 
      lifecycle: 
        # This "sleep" preStop hook delays the Pod shutdown until 
        # after the Ingress Controller removes the matching Endpoint or EndpointSlice 
        preStop: 
          exec: 
            command: 
              - /bin/sleep 
              - "20" 
              # This period should be turned to Ingress/Service Mesh update latency

Para obtener más información, consulte Container Hooks en la documentación de Kubernetes y
Cierre correctamente las aplicaciones en la Guía de prácticas recomendadas de Amazon EKS.

Conozca el desalojo de los pods durante las interrupciones zonales

Cuando se produce una interrupción total de la zona de disponibilidad (es decir, cuando todos los 
nodos de esa zona de disponibilidad pierden la conectividad con el plano de control de Kubernetes), 
el controlador del ciclo de vida de los nodos de Kubernetes detecta la situación y expulsa los 
pods de la zona afectada. Los pods de los nodos inalcanzables se marcan como nodos en buen 
estado de las zonas de disponibilidad disponibles Terminating y se programan nuevos pods 
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para los nodos en buen estado. Durante este período, los nodos afectados muestran un NotReady
estado, el planificador impide que se coloquen nuevos módulos en esos nodos y el EndpointSlice 
controlador elimina del enrutamiento del servicio los puntos finales que están asociados a la zona de 
disponibilidad dañada hasta que se restablezca la conectividad.

En los casos en los que se producen fallos parciales en los nodos de una zona (en los que solo 
queda inalcanzable un subconjunto de nodos), el controlador del ciclo de vida de los nodos aplica un 
comportamiento de desalojo diferente. Si la interrupción persiste más allá del período de tolerancia 
configurado (de forma predeterminada, cinco minutos), los módulos de los nodos desconectados se 
marcan como Terminating y se programan nuevos módulos en los nodos en buen estado de las 
zonas de disponibilidad disponibles.

Implementación del cambio zonal de Amazon EKS para mejorar la 
resiliencia

El cambio zonal de Amazon EKS, que se integra con Amazon Application Recovery Controller (ARC), 
proporciona un mecanismo para gestionar el tráfico de forma proactiva durante las alteraciones de 
la zona de disponibilidad. Esta capacidad permite redirigir temporalmente el tráfico de red desde una 
zona de disponibilidad en mal estado hacia zonas en buen estado dentro de la misma, Región de 
AWS a fin de minimizar las interrupciones del servicio.

Comprender el mecanismo de cambio zonal

El cambio zonal de Amazon EKS aborda el tráfico este-oeste (comunicación entre módulos dentro 
del clúster). Cuando el cambio zonal se configura con balanceadores de carga de aplicaciones o 
balanceadores de carga de red, también es compatible con el enrutamiento del tráfico de entrada. 
El mecanismo funciona mediante la coordinación de varios componentes de Kubernetes y del plano 
de AWS control para redirigir el tráfico de forma segura sin interrumpir las cargas de trabajo en 
ejecución. Durante un cambio zonal activo, Amazon EKS realiza automáticamente las siguientes 
acciones coordinadas:

• Acordonamiento de nodos: todos los nodos de la zona de disponibilidad afectada están 
acordonados. Esto evita que el programador de Kubernetes coloque nuevos módulos en los nodos 
mientras mantiene las cargas de trabajo existentes.

• Suspensión del reequilibrio de la zona de disponibilidad: en el caso de los grupos de nodos 
gestionados, las operaciones de reequilibrio de la zona de disponibilidad se suspenden y los 
grupos de Auto Scaling se actualizan para lanzar nuevos nodos del plano de datos exclusivamente 
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en zonas de disponibilidad en buen estado. Esto garantiza que no se aprovisione nueva capacidad 
en la zona afectada.

• Eliminación de los puntos finales: el EndpointSlice controlador elimina los puntos finales del 
módulo situados en la zona de disponibilidad dañada de todos los puntos de conexión relevantes. 
EndpointSlices Esto garantiza que los mecanismos de descubrimiento de servicios y equilibrio de 
carga dirijan el tráfico únicamente a los pods que se ejecutan en zonas de disponibilidad en buen 
estado.

• Preservación de la carga de trabajo: Amazon EKS se abstiene de cerrar los nodos o desalojar los 
pods de la zona de disponibilidad afectada. Mantiene toda la capacidad en la zona afectada para 
que, cuando el cambio zonal caduque o se cancele, el tráfico pueda regresar de forma segura sin 
necesidad de operaciones de escalado adicionales.

Métodos de activación por turnos zonales

Puede elegir entre dos enfoques para iniciar los cambios zonales, según su modelo operativo:

• El cambio zonal manual proporciona un control controlado por el operador cuando se detectan 
problemas específicos en las zonas de disponibilidad mediante la supervisión, las alertas o los 
informes de los clientes. Este método requiere una acción explícita a través de la consola ARC, 
AWS Command Line Interface (AWS CLI) o las API de cambio zonal, donde los operadores 
especifican la zona de disponibilidad afectada y definen una hora de caducidad para el turno. Los 
cambios manuales son adecuados cuando los equipos cuentan con capacidades específicas de 
monitoreo y de guardia y prefieren mantener un control directo sobre las decisiones de gestión del 
tráfico.

• El cambio automático zonal autoriza AWS a iniciar automáticamente los turnos cuando ARC 
detecta posibles fallos o deficiencias en las zonas de disponibilidad en función de la telemetría 
interna y las señales de estado en varias zonas, Servicios de AWS incluidas las métricas de 
red, Amazon Elastic Compute Cloud (Amazon EC2) y Elastic Load Balancing. AWS finaliza 
automáticamente un cambio automático cuando los indicadores muestran que el problema se 
ha resuelto. Si desea obtener la máxima disponibilidad con una intervención manual mínima, le 
recomendamos este enfoque, ya que permite responder en menos de un minuto a las deficiencias 
detectadas en la zona de disponibilidad.
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Requisitos previos para un cambio zonal efectivo

Para que el cambio zonal proteja correctamente las aplicaciones durante las interrupciones de las 
zonas de disponibilidad, debe diseñar los clústeres para que sean Multi-AZ resilientes antes de 
habilitar la función de cambio zonal:

• Multi-AZ distribución de nodos: aprovisione los nodos de trabajo en al menos tres zonas de 
disponibilidad para garantizar una redundancia suficiente cuando una zona deje de estar 
disponible.

• Planificación de la capacidad: capacidad de cómputo Pre-provision suficiente en todas las zonas 
de disponibilidad en buen estado para dar cabida a toda la carga de trabajo cuando una zona de 
disponibilidad se retira del servicio, ya que si se escalan las operaciones durante una interrupción 
activa, se puede producir una capacidad insuficiente.

• Distribución de pods y preescalado: Implemente múltiples réplicas de cada aplicación en todas 
las zonas de disponibilidad y escale previamente los componentes críticos del sistema, como 
CoreDNS, en cada zona. Esto ayuda a garantizar que quede suficiente capacidad después de que 
una zona se haya desplazado.

Recomendaciones para la resiliencia a las disrupciones zonales

• Habilite el cambio zonal al crear el clúster: en el caso de los nuevos clústeres de EKS, habilite la 
integración del cambio zonal con ARC durante el aprovisionamiento inicial a través de la consola 
Amazon EKS o de herramientas de infraestructura como código (iAC) AWS CLI, como. AWS 
CloudFormationLos clústeres del modo automático de EKS que se crean con una configuración 
rápida tienen el cambio zonal activado de forma predeterminada.

• Seleccione el método de activación adecuado: elija el cambio automático zonal para los 
entornos de producción que requieren la máxima disponibilidad con una respuesta automática, 
especialmente para las aplicaciones orientadas al cliente, en las que los minutos de inactividad 
durante una zona de disponibilidad reducida pueden tener un impacto empresarial significativo. 
Utilice el cambio zonal manual en entornos en los que los equipos de operaciones prefieran dar 
su aprobación explícita antes de los cambios de tráfico o en los que las aplicaciones aún estén en 
curso de prueba y validación.

• Pruebe la resiliencia antes del despliegue de producción: valide el comportamiento del clúster en 
caso de Single-AZ pérdidas iniciando manualmente los turnos zonales de prueba o habilitando 
la práctica de cambio automático zonal para comprobar que las aplicaciones mantienen la 
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disponibilidad, el rendimiento sigue siendo aceptable y la capacidad es suficiente cuando 
funcionan con un número reducido de zonas de disponibilidad. Recomendamos encarecidamente 
realizar estas pruebas para poder identificar las brechas de configuración antes de que se 
produzcan alteraciones reales en la zona de disponibilidad.

• Coordínese con la configuración del balanceador de carga: en el caso de las aplicaciones 
que reciben tráfico externo, habilite el cambio zonal ARC en los balanceadores de carga de 
aplicaciones y en los balanceadores de carga de red asociados para garantizar que tanto el tráfico 
de entrada como el tráfico del clúster de este a oeste se desplacen al mismo tiempo durante 
las alteraciones de la zona de disponibilidad. Esta coordinación evita situaciones en las que las 
solicitudes externas lleguen a los módulos en buen estado, pero estos no puedan comunicarse con 
las dependencias de la zona apartada.

• Supervise las operaciones de turno: después de activar el cambio zonal, configure la supervisión y 
las alertas de los eventos de turno, incluidas las activaciones de los turnos automáticos, los inicios 
de los turnos manuales y los vencimientos de los turnos, a fin de mantener la visibilidad operativa 
de las acciones de gestión del tráfico y su impacto en el comportamiento de las aplicaciones.

Finalización y recuperación de los turnos

Cuando un turno zonal caduca en función de la duración configurada o se cancela manualmente una 
vez que se resuelve el deterioro de la zona de disponibilidad, el EndpointSlice controlador actualiza 
automáticamente todo EndpointSlices para volver a incorporar los puntos finales a la zona de 
disponibilidad restaurada. El tráfico regresa gradualmente a la zona afectada anteriormente a medida 
que los clientes actualizan la información de los puntos finales y establecen nuevas conexiones. Esto 
permite utilizar toda la capacidad del clúster sin necesidad de intervención manual ni reprogramar los 
módulos.

Finalización y recuperación de los turnos 18
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Conclusión
Cuando diseñe su arquitectura para una alta disponibilidad y resiliencia de las aplicaciones, tenga en 
cuenta los siguientes componentes:

• La aplicación de microservicios (sus cápsulas y contenedores)

• El plano de datos de la carga de trabajo (controlador de ingreso, pod, componentes del sistema 
como el CNI de Amazon VPC, sidecars de malla de servicios y kube-proxy)

• La capa de administración de la carga de trabajo (controladores, controladores de admisión, 
motores de políticas de red y almacenamiento persistente de datos para estos componentes)

• El plano de control de Kubernetes

• Infraestructura (nodos, red y dispositivos de red)

Para abordar esas consideraciones sobre los componentes, utilice las siguientes estrategias clave:

• Para garantizar una alta disponibilidad y una tolerancia a los errores, distribuya las cargas de 
trabajo entre los nodos y las zonas de disponibilidad.

• Para proteger las cargas de trabajo críticas, mantenga la estabilidad de las aplicaciones durante 
las interrupciones utilizando los presupuestos de interrupción de los módulos (). PDBs

• Para garantizar que los pods estén funcionando y gestionando el tráfico correctamente, configure 
las sondas de inicio, las sondas de actividad, las sondas de disponibilidad y las comprobaciones 
del estado del balanceador de carga.

• Para gestionar las transiciones de estado de los contenedores de forma eficiente, configura los 
enlaces del ciclo de vida de los contenedores.

• Para controlar el proceso de desalojo durante las fallas o el mantenimiento de los nodos, configure 
la hora de desalojo del pod.

Al implementar estas prácticas, puede mejorar considerablemente la confiabilidad y la resiliencia de 
las aplicaciones que se ejecutan en Amazon EKS, lo que garantiza un rendimiento sólido y una alta 
disponibilidad.
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Recursos
• Restricciones de dispersión de la topología del pod de Kubernetes (documentación de Kubernetes)

• FAQsKarpenter (documentación de Karpenter)

• Descheduler para Kubernetes (repositorio) GitHub

• Disponibilidad y ciclo de vida de los pods: Guía de prácticas recomendadas de Amazon EKS

• Cierre las aplicaciones sin problemas: Guía de mejores prácticas de Amazon EKS

• [EKS] [solicitud]: Capacidad de configuración pod-eviction-timeout y soluciones alternativas
(repositorio de la hoja de ruta de contenedores)
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Historial de documentos
En la siguiente tabla, se describen cambios significativos de esta guía. Si quiere recibir notificaciones 
de futuras actualizaciones, puede suscribirse a las notificaciones RSS.

Cambio Descripción Fecha

Actualización Se revisó la sección sobre los
desalojos de cápsulas durante 
interrupciones zonales.

29 de octubre de 2025

Actualización Se revisó la sección Utilizar 
restricciones de dispersión de 
la topología de cápsulas.

27 de enero de 2025

Publicación inicial — 23 de octubre de 2024
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traducción y la version original de inglés, prevalecerá la version en inglés.
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