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¢, Qué es Amazon One Enterprise?

Amazon One Enterprise es un nuevo servicio de autenticacion basado en la palma de la mano que
proporciona a los empleados un acceso seguro a edificios y activos empresariales, sin el uso de
credenciales o codigos PINs de acceso.

Temas

 Dispositivo Amazon One

» Consola Amazon One Enterprise

» Comprar dispositivos Amazon One

» Precios de Amazon One Enterprise

Dispositivo Amazon One

El dispositivo Amazon One esta diseiiado para Amazon One Enterprise, un servicio de identidad
seguro y basado en la palma de la mano para el control de acceso empresarial. Tenga en cuenta las
siguientes especificaciones del dispositivo:

» Entradas de usuario: datos biométricos de Palm, coincidencia de cédigos QR

* Interfaz de host: Wi-Fi (2.4 GHz y 5 GHz), Ethernet, 2 puertos USB tipo A, 1 puerto USB tipo B

« Comentarios de los usuarios: pantalla tactil de 5,5 pulgadas, Lightring, altavoz y auriculares

* Protocolo de control de acceso fisico: OSDP y Wiegand

» Fuente de alimentacion: POE, entrada de 110/220 VCA, adaptador de CA a CC incluido, 30 W a
15V

« Seguridad: interruptores antisabotaje

* Dimension (HxXWxD mm): 86 x 85 x 256

Dispositivo Amazon One 1
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Secure Access
with Amazon One

Get started

Consola Amazon One Enterprise

Amazon One Enterprise incluye una consola que se puede utilizar de las siguientes maneras:

* Un administrador de Tl o de una instalacion utiliza Amazon One Enterprise para crear y administrar
un sitio. El sitio se asemeja a una ubicacién fisica para las tareas que el equipo realiza mientras
supervisa y administra los dispositivos y perfiles de usuario de Amazon One Enterprise. Las tareas
del administrador de instalaciones o de Tl incluyen:

» Crear un sitio que contenga todas las instancias de dispositivos de Amazon One en una
ubicacién fisica

* Anadir un usuario administrador para administrar el sitio y un usuario instalador para acceder a
los codigos QR de activacion

Consola Amazon One Enterprise 2
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» Un administrador usa Amazon One Enterprise para crear instancias de dispositivos y administrar
los dispositivos de Amazon One. Las tareas de administracion incluyen:

» Crear una instancia de dispositivo en un sitio
» Crear una plantilla de configuracion para aplicarla a una instancia de dispositivo
» Supervisar el estado del dispositivo y actualizar las configuraciones del dispositivo

» Cancelar las inscripciones de usuarios

* Un instalador utiliza Amazon One Enterprise para acceder a los cédigos QR de activacion para
activar los dispositivos. Las tareas del instalador incluyen:

» Acceder a un codigo QR de activacion en la consola
+ Seleccionar un cédigo QR que corresponda a la instancia del dispositivo que se va a activar

» Escanear el cédigo QR seleccionado con el dispositivo Amazon One instalado

Comprar dispositivos Amazon One

Ponte en contacto con nosotros para obtener mas informacién sobre Amazon One Enterprise y

un miembro del equipo de desarrollo empresarial se pondra en contacto contigo para darte mas
informacion sobre nuestra oferta, incluidos los precios, y responder a cualquier pregunta que tengas.

Precios de Amazon One Enterprise

Ponte en contacto con nosotros para obtener mas informacion sobre los precios de Amazon One
Enterprise.

Comprar dispositivos Amazon One 3
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Como funciona Amazon One

Amazon One es un servicio biométrico basado en la nube que utiliza un dispositivo Amazon One
para autenticar a un usuario con los datos biométricos de la palma de la mano. Puedes pedir
dispositivos Amazon One poniéndote en contacto con nosotros.

Tras instalar el dispositivo Amazon One, puede activar y registrar sus dispositivos con su cuenta
de AWS en la consola Amazon One y en la aplicacidén de autenticacion. Puede ver los perfiles
biométricos de los usuarios inscritos. Si es necesario, puede cancelar su inscripcion y eliminar sus
datos biométricos.

La consola Amazon One sirve como un centro centralizado para gestionar las actividades operativas,
como el seguimiento de los dispositivos y la visualizacion de las facturas mensuales. Los usuarios
pueden inscribirse escaneando la palma de la mano en los puestos de inscripcion supervisados del
establecimiento. Una vez inscritos, los usuarios pueden entrar o salir sin problemas de ubicaciones
seguras con solo colocar la palma de la mano sobre un dispositivo compatible con Amazon One.

Temas

 Flujo de trabajo de Amazon One

* Términos clave de Amazon One

Flujo de trabajo de Amazon One

A continuacion se detalla el flujo de trabajo basico de Amazon One:

1. Para comprar e instalar los dispositivos Amazon One, ponte en contacto con nosotros.

Después de instalar el dispositivo, activa Amazon One.
Inicia sesion en tu cuenta de Amazon One.
Configura los dispositivos de registro y entrada de usuarios.

Inscriba las palmas de los empleados.

I

Utilice las funciones de administracion y monitoreo para garantizar el estado del dispositivo,
mantener las configuraciones actualizadas y realizar un seguimiento de las inscripciones de
usuarios para una supervision integral.

Flujo de trabajo de Amazon One 4
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Términos clave de Amazon One

Estos son los términos clave de Amazon One:

« Sitio: el cliente administraba edificios fisicos donde instala los dispositivos Amazon One. Un sitio
debe cumplir con los requisitos de instalaciones, redes y alimentacion de tus dispositivos Amazon
One.

« Dispositivo: un dispositivo biométrico Amazon One Palm que escanea la palma de la mano para la
autenticacion.

+ Instancia de dispositivo: representacion logica de un dispositivo con configuraciones. El uso de
instancias de dispositivos permite intercambiar dispositivos de Amazon One y, al mismo tiempo,
heredar automaticamente las configuraciones y los nombres establecidos anteriormente. Una
instancia de dispositivo tiene un nombre definido por el usuario (convencion de nomenclatura
compartida con el software de control de acceso) y un conjunto de configuraciones de
comunicacion. Las instancias de dispositivo tienen tres estados principales:

* Necesita configuracion
+ Listo para la activaciéon
» Activo

+ Plantilla de configuracion: un conjunto completo de configuraciones que se aplica a una instancia
de dispositivo.

Términos clave de Amazon One 5
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Configuracion de la consola Amazon One

En este capitulo se explican los pasos basicos para empezar a utilizar la consola Amazon One.

Configuracion de un sitio, instancias de dispositivos y plantillas de configuracion: siga estos pasos
para crear un marco que le permita afadir una ubicacion fisica en la que alojar sus dispositivos
Amazon One y, a continuacion, configurarlos y gestionarlos mediante la consola Amazon One
Enterprise. Utilizara este proceso solo de vez en cuando, o incluso solo una vez, en funcion de la
cantidad de sitios, instancias de dispositivos y plantillas de configuracion.

Temas

* |nscribirse en una cuenta de AWS

* Creacion de un usuario con acceso administrativo

» Anadir usuarios de Amazon One

* Crear un sitio

» Cree instancias de dispositivos

* Cree una plantilla de configuracion

» Configure una instancia de dispositivo para la activacion

Inscribirse en una cuenta de AWS

Si no dispone de una cuenta de AWS, siga estos pasos para crear una.
Para inscribirse en una cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica e indicar un cédigo
de verificacion en el teclado del teléfono.

Cuando registra una cuenta de AWS, se crea un usuario raiz propio de ella. Este usuario tiene
acceso a todos los recursos y los servicios de AWS en la cuenta. Como practica recomendada
de seguridad, asigne acceso administrativo a un usuario y utilice unicamente al usuario root para
realizar tareas que requieran dicho acceso

Inscribirse en una cuenta de AWS 6
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AWS le enviara un email de confirmacion tras completar el proceso de registro. En cualquier
momento, puede ver la actividad de su cuenta actual y administrarla accediendo a Mi cuenta https://
aws.amazon.com/ y seleccionando Mi cuenta

Creacion de un usuario con acceso administrativo

Después de registrarse para obtener una cuenta de AWS, proteja el usuario raiz de su cuenta de
AWS, habilite AWS IAM Identity Center y cree un usuario administrativo para no utilizar el usuario
raiz para las tareas diarias.

Temas

* Proteccion de su cuenta de AWS

» Crear un usuario con acceso administrativo

* Iniciar sesién como administrador

« Asignacion de acceso a usuarios adicionales

Proteccion de su cuenta de AWS

Ahora que has iniciado sesion en tu cuenta de Amazon One, protege tu cuenta.
Para proteger el usuario raiz de su cuenta de AWS

1. Inicie sesién en la consola de administracion de AWS como propietario de la cuenta; para ello,
seleccione el usuario raiz e introduzca la direccion de correo electronico de su cuenta de AWS.

2. Enla siguiente pagina, escriba su contrasena.

Para obtener ayuda para iniciar sesion con un usuario root, consulte Iniciar sesion como usuario
root en la Guia del usuario de AWS Sign-In.

3. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario raiz
(consola) de la cuenta de AWS en la Guia del usuario de IAM.

Crear un usuario con acceso administrativo

Ahora que has protegido tu cuenta de Amazon One, crea un usuario con acceso administrativo.

Creacion de un usuario con acceso administrativo 7
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Para crear un usuario con acceso administrativo

1. Activar IAM Identity Center.

Para obtener instrucciones, consulte Habilitar AWS IAM Identity Center en la Guia del usuario de
AWS IAM Identity Center.

2. EnIAM Identity Center, conceda acceso administrativo a un usuario.

Para ver un tutorial sobre el uso del directorio del Centro de identidad de IAM como fuente de
identidad, consulte Configurar el acceso de los usuarios con el directorio predeterminado del
Centro de identidad de IAM en la Guia del usuario del Centro de identidades de IAM de AWS.

Iniciar sesidon como administrador

Ahora que ha creado un usuario con acceso administrativo, inicie sesion como administrador.
Para iniciar sesién como usuario con acceso administrativo

* Inicie sesién con su usuario del Centro de Identidad de IAM mediante la URL de inicio de sesién
que se envio a su direccion de correo electronico cuando creo el usuario del Centro de Identidad
de IAM.

Si necesita ayuda para iniciar sesion con un usuario del Centro de identidades de IAM, consulte
Iniciar sesion en el portal de acceso de AWS en la Guia del usuario de Inicio de sesion en AWS.

Asignacion de acceso a usuarios adicionales

Ahora que ha iniciado sesién como administrador, puede asignar el acceso a usuarios adicionales.
Para asignar el acceso a usuarios adicionales

« Asigne usuarios a un grupo y, a continuacion, asigne el acceso de inicio de sesion unico al
grupo.

Para obtener instrucciones, consulte Afadir grupos en la Guia del usuario de AWS IAM Identity
Center.

Iniciar sesiéon como administrador 8
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Anadir usuarios de Amazon One

Ademas de los usuarios administradores, también puede anadir usuarios que carezcan de permisos
de administrador. Por ejemplo, estos usuarios pueden ser instaladores que acceden a la consola
Amazon One solo para recuperar los codigos QR de activacion del dispositivo y activar los
dispositivos Amazon One.

Para anadir un usuario de Amazon One

1. Siga el procedimiento de inicio de sesidn correspondiente a su tipo de usuario, tal como se
describe en Coémo iniciar sesion AWS en la Guia del AWS Sign-In usuario.

2. En el panel de navegacion, seleccione Usuarios y, a continuacion, seleccione Agregar usuarios.

3. Enla pagina Especificar detalles del usuario, en Detalles del usuario, en Nombre del usuario,
ingrese el nombre del usuario nuevo. Este es el nombre de inicio de sesion para AWS.

(® Note

La cantidad y el tamafio de los recursos de IAM en una Cuenta de AWS son limitados.
Para obtener mas informacién, consulte Cuotas de IAM y AWS STS. Los hombres

de usuario pueden ser una combinacion de hasta 64 letras, digitos y los siguientes
caracteres: mas (+), igual (=), coma (,), punto (.), signo de flecha (@), guion bajo

(L) y guidn (-). Los nombres deben ser unicos dentro de una cuenta. No distinguen

entre mayusculas y minusculas. Por ejemplo, no puede crear dos usuarios llamados
TESTUSER vy testuser. Cuando se utiliza un nombre de usuario en una politica 0 como
parte de un ARN, el nombre distingue entre mayusculas y minusculas. Cuando los
clientes ven un nombre de usuario en la consola, por ejemplo, durante el proceso de
inicio de sesion, el nombre del usuario no distingue entre mayusculas y minusculas.

4. Se le pregunta si proporciona acceso a la consola a una persona. Seleccione Proporcionar
acceso de usuario a: opcional. AWS Management Console

5. Seleccione Deseo crear un usuario de |AM.

6. En Contrasena de la consola, seleccione una de las siguientes opciones:

» Contrasefa generada automaticamente: el usuario recibe una contrasefa generada
aleatoriamente que cumple con la politica de contrasefnas de la cuenta. Si ingresa a la pagina

Recuperar contrasena, puede ver o descargar la contrasefa.

» Contrasena personalizada: al usuario se le asigna la contrasena que introduzca en el campo.

Afadir usuarios de Amazon One 9
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7. (Opcional) De forma predeterminada, los usuarios deben crear una contrasena nueva la proxima
vez que inicien sesion (se recomienda) esta seleccionada para garantizar que el usuario tenga
que cambiar su contrasena la primera vez que inicie sesion.

® Note

Si un administrador habilita la configuracion de politica de contrasefas de cuentas

Permitir a los usuarios cambiar su contrasena, esta casilla de verificacién no hace

nada. De lo contrario, se asociara automaticamente una politica de AWS administrada
denominada IAMUserChangePassword a los nuevos usuarios. La politica les otorga

permiso para cambiar sus propias contrasenas.

8. Seleccione Siguiente.
9. En la pagina Establecer permisos, seleccione Asociar politicas existentes directamente.

10. Seleccione las politicas que desee adjuntar al usuario.

» AmazonOneEnterpriseReadOnlyAccess

» AmazonOneEnterpriselnstallerAccess

(® Note

AmazonOneEnterpriselnstallerAccess La politica gestionada proporcionara a los
usuarios acceso a los codigos QR de activacion unicamente en la consola de Amazon
One Enterprise. Esta politica es ideal para las empresas que contratan a un tercero para
instalar los dispositivos Amazon One.

11. Seleccione Siguiente.

12. (Opcional) En la pagina Revisar y crear, en Etiquetas, seleccione Agregar una etiqueta nueva
para agregar metadatos al usuario mediante la asociacidon de etiquetas como pares de clave-
valor. Para obtener mas informacion acerca del uso de etiquetas en IAM, consulte Etiquetado de
los recursos de |IAM.

13. Revisa todas las opciones que has tomado hasta este momento. Cuando este listo para
continuar, seleccione Crear usuario.

14. En la pagina Recuperar contrasefa, obtendra la contrasefia que se le asigné al usuario:
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» Seleccione Mostrar junto a la contrasena para ver la contrasefa del usuario y poder registrarla
de forma manual.

» Selecciona Descargar .csv para descargar las credenciales de inicio de sesion del usuario en
un archivo.csv que puedes guardar en un lugar seguro.

15. Seleccione Instrucciones de inicio de sesion por correo electronico. Su cliente de correo local se
abrira con un borrador que usted puede personalizar y enviar al usuario. La plantilla de correo
electrénico contiene los detalles siguientes de cada usuario:

« Nombre de usuario

* URL de la pagina de inicio de sesién de la cuenta. Utilice el ejemplo siguiente y realice la
sustitucién con el numero de ID o de alias de cuenta correcto:

https://AWS-account-ID or alias.signin.aws.amazon.com/console

/A Important

La contrasena del usuario no esta incluida en el correo electrénico. Debe proporcionar la
contrasena al usuario de una manera que cumpla con las directrices de seguridad de la
organizacion.

Crear un sitio

Ahora que has iniciado sesion en AWS Management Console, puedes usar la consola de Amazon
One para crear tu sitio.

/A Important

Amazon One solo esta disponible en la region EE.UU. Este (Norte de Virginia).

Para crear un sitio

1. Abre la consola de Amazon One en https://console.aws.amazon.com/one-enterprise.

2. Selecciona Ir a la descripcidén general.

Crear un sitio 11
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3. En el panel de navegacion, seleccione Sitios.

4. Selecciona Crear sitios.

5. En Informacion del sitio, en Nombre del sitio, introduzca un nombre para el sitio.
6

En Direccion fisica, introduce la direccion del sitio en el que se instalaran tus dispositivos
Amazon One.

7. (Opcional) Para afiadir una etiqueta al sitio, introduce un par clave-valor en Etiquetas y, a
continuacion, selecciona Anadir nueva etiqueta. Para eliminar esta etiqueta antes de crear el
sitio, selecciona Eliminar.

8. Selecciona Crear sitio para crear el sitio.

Cree instancias de dispositivos

Ahora que ha creado un sitio en la consola de administraciéon de AWS, puede usar la consola
Amazon One para crear instancias de dispositivos.

Para crear una instancia de dispositivo

1. Abre la consola de Amazon One en https://console.aws.amazon.com/one-enterprise.

2. En el panel de navegacion, selecciona instancias de dispositivo. Asegurese de estar en la
pestana Instancias no activadas.

3. En Detalles de la instancia, selecciona un sitio en el menu desplegable Sitio o crea un sitio
nuevo pulsando el botén Crear sitio.

4. Introduzca manualmente el nombre de cada instancia de dispositivo individual.

5. (Opcional) Para afadir una etiqueta a la instancia del dispositivo, introduce un par clave-valor en
Etiquetas y, a continuacion, selecciona Ahadir nueva etiqueta. Para eliminar esta etiqueta antes
de crear la instancia del dispositivo, selecciona Eliminar.

6. Elija Crear instancias para crear las instancias del dispositivo.

(® Note

Nota: las instancias del dispositivo deben configurarse antes de que se pueda realizar la
instalacion.
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Cree una plantilla de configuracion

Ahora que has creado instancias de dispositivos, puedes usar la consola de Amazon One para crear
una plantilla de configuracion.

Para crear una plantilla de configuracion

1.

2
3.
4

Abre la consola de Amazon One en https://console.aws.amazon.com/one-enterprise.

En el panel de navegacion, elija Plantillas de configuracion.

Seleccione Crear plantilla.

En Informacion de la plantilla, en Nombre de la plantilla, introduzca un nombre para la plantilla
de configuracion.

En Configuraciones de dispositivos, seleccione un modo de funcionamiento.

To configure Enrollment operating mode

1.
2.

(Opcional) En la configuracion de WiFi, proporciona tus credenciales de WiFi.

(Opcional) Para afadir una etiqueta al sitio, introduce un par clave-valor en Etiquetas vy,
a continuacion, selecciona Anadir nueva etiqueta. Para eliminar esta etiqueta antes de
crear el sitio, selecciona Eliminar.

Elija Configurar.

To configure Entry operating mode

1.

En Configuracion del panel de control, proporciona la configuracion de comunicacion
para que los dispositivos Amazon One se comuniquen con tu panel de control.

En Ajustes del formato de los distintivos, proporciona los ajustes de configuracidon que
especifican el disefio del formato de los distintivos de tu empresa.

(Opcional) En la configuracion de WiFi, proporciona tus credenciales de WiFi.

(Opcional) Para afadir una etiqueta al sitio, introduce un par clave-valor en Etiquetas vy,
a continuacion, selecciona Anadir nueva etiqueta. Para eliminar esta etiqueta antes de
crear el sitio, selecciona Eliminar.

Elija Configurar.
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/A Important

Debe configurar al menos un dispositivo de inscripcion y un dispositivo de entrada para
habilitar todas las capacidades de Amazon One para un acceso seguro.

Configure una instancia de dispositivo para la activacion

Una vez creada una instancia de dispositivo, puede configurarla con una plantilla de configuracion
creada anteriormente (consulteCree una plantilla de configuracion) o puede anadir las

configuraciones manualmente.
Para configurar una instancia de dispositivo para su activacion

1. Abre la consola de Amazon One en htips://console.aws.amazon.com/one-enterprise.

2. En el panel de navegacion, selecciona Instancias de dispositivos. Asegurese de estar en la
pestana Instancias no activadas.

3. Seleccione una o mas instancias para configurarlas.
4. Elija Configurar.
5. En Configuraciones de dispositivos, selecciona uno de los dos métodos de entrada:

a. Parala opcién Usar plantilla, elija una plantilla del menu desplegable. Revise o realice
cambios en esta informacion de configuracion importada.

Para ver la opcidn Crear plantilla, consulteCree una plantilla de configuracion.

b. Para la opcion de introduccion manual, seleccione un modo de funcionamiento.
To configure Enroliment operating mode

a. (Opcional) En la configuracion de WiFi, proporciona una credencial de WiFi.

b. (Opcional) Para afadir una etiqueta al sitio, introduce un par clave-valor en
Etiquetas y, a continuacion, selecciona Afadir nueva etiqueta. Para eliminar esta
etiqueta antes de crear el sitio, selecciona Eliminar.

c. Elija Configurar.
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To configure Entry operating mode

a. En Configuracién del panel de control, proporciona la configuracion de
comunicacion para que los dispositivos Amazon One se comuniquen con tu panel
de control.

b. En Ajustes del formato de los distintivos, proporciona los ajustes de configuracion
que especifican el disefio del formato de los distintivos de tu empresa.

c. (Opcional) En la configuracion de WiFi, proporciona una credencial de WiFi.

d. (Opcional) Para afadir una etiqueta al sitio, introduce un par clave-valor en
Etiquetas y, a continuacion, selecciona Anadir nueva etiqueta. Para eliminar esta
etiqueta antes de crear el sitio, selecciona Eliminar.

e. Elija Configurar.

6. En latabla de instancias no activadas, deberia

) Ready for activation

mostrarse el estado de la instancia.

7. Compruebe que los codigos QR de activacion estén disponibles para la activacion. En el panel
de navegacion, selecciona Cédigo QR de activacion.

8. En lalista desplegable Seleccione un sitio, seleccione un sitio.
9. En Informacion del sitio, valide la direccion del sitio.

10. En Cddigos QR de activacion, cada instancia de dispositivo tiene el codigo QR correspondiente.
Selecciona Obtener cédigo QR para mostrar los codigos QR de activacion.

/A Important

Debe configurar al menos un dispositivo de inscripcion y un dispositivo de entrada para
habilitar todas las capacidades de Amazon One para un acceso seguro.
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Instalacion y activacion de Amazon One

Tras configurar correctamente la consola Amazon One, los siguientes pasos incluyen instalar los
dispositivos Amazon One en su sitio y asegurarse de que estén activados correctamente. Este
proceso incluye colocar fisicamente los dispositivos en areas designadas, conectarlos a lared y
completar el proceso de activacion para permitir una perfecta identificaciéon de los usuarios y realizar
transacciones. Una vez activados, tus dispositivos Amazon One estaran listos para ofrecer una
experiencia segura y sin contacto a tus clientes o empleados.

(® Note

Esta seccion se centra en la instalacion y utiliza un navegador moévil para acceder AWS
Management Console a ellos y obtener los cdédigos QR de activacion del dispositivo.

Temas

» Comprender los requisitos

» Comprension de los conceptos de instalacion

* |nstalacion de Amazon One Pedestal

* Instalacion del dispositivo Amazon One que se puede montar en la pared

« Instalacion del hub de E/S de dispositivos Amazon One para un acceso seguro

« Activacion del dispositivo Amazon One

Comprender los requisitos

Se puede instalar un dispositivo Amazon One en cualquier ubicacion corporativa o empresarial que
tenga puertas que se puedan controlar eléctricamente.

Requisito del panel de control

Los dispositivos Amazon One se pueden conectar a la mayoria de los paneles de control de acceso
estandar como un lector. Los dispositivos Amazon One admiten los siguientes protocolos:

+ OSDP (v1yv2)
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» Wiegand

Requisito de red

Los dispositivos Amazon One deben estar siempre conectados a Internet para que funcionen

normalmente. La conectividad a Internet se puede proporcionar mediante Ethernet cableado o Wi-Fi.
El ancho de banda minimo requerido es de 10 Mbps.

Requisito de alimentacion

Los dispositivos Amazon One se pueden alimentar de dos maneras:

* Mediante el adaptador de corriente de 120 V que se incluye en la caja.

* Mediante un dispositivo compatible con PoE+.

Comprensién de los conceptos de instalacion

Para proteger adecuadamente el acceso al edificio, Amazon One recomienda instalar el dispositivo
como parte de un entorno de control de acceso tipico, tal y como se describe en el siguiente

diagrama de bloques.

Amazon One Cloud

I TCP/IP

OSDP/Wiegand

Access Control
Server

A

A 4

Amazon One Device

OSDP/Wiegand

Badge Scanner

Siopeay

Door Controller

Outputs

Door Relay

Door Lock

Door Sensor

Requisito de red
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Un entorno de control de acceso normalmente consta de los siguientes componentes:

 Dispositivo Amazon One: este es el dispositivo de reconocimiento de la palma de la mano que
realizara la autenticacion biométrica para identificar a la persona que intenta acceder a un area
segura del edificio.

» Servidor de control de acceso: este componente normalmente controla los derechos de acceso
de los usuarios al area segura. Las credenciales IDs de las personas que tienen acceso al
area se almacenan en este servidor. Este servidor almacena en caché lo relevante IDs para los
controladores de puerta correspondientes.

» Controlador de puerta:

» Un dispositivo Amazon One se conecta al servidor del controlador de puertas a través de una
interfaz OSDP.

» Si se necesita una interfaz Wiegand, se puede utilizar un OSDP-to-Wiegand convertidor COTS.

» Tras la autenticacion correcta, el dispositivo Amazon One envia la identificacion del usuario al
controlador de la puerta.

 El controlador de la puerta responde con una decision que, a su vez, permite que el dispositivo
Amazon One muestre un mensaje de acceso concedido o de acceso denegado.

» Escaner de tarjetas: normalmente se utiliza un escaner de tarjetas para escanear tarjetas RFID
y enviar el numero de tarjeta al servidor de control de acceso. Con Amazon One, un escaner de
credenciales se conecta al dispositivo Amazon One, lo que permite a los usuarios escanear sus
credenciales, lo que las asocia con los perfiles de sus palmas.

Instalacion de Amazon One Pedestal

El pedestal Amazon One es un componente clave del sistema de identificacién y transacciones

de Amazon One, disefiado para ofrecer a los usuarios una experiencia fluida y sin contacto. Este
dispositivo cuenta con una autenticacion biométrica segura. Puede integrarlo en varias ubicaciones
para proporcionar soluciones de pago o acceso sin problemas.

En esta seccidn se proporcionan los requisitos de ubicacién y step-by-step las instrucciones
para instalar Amazon One Pedestal. La preparacion e instalacion adecuadas son fundamentales
para garantizar que el sistema funcione de forma segura y eficiente, y ofrecer a los usuarios una
experiencia fluida y fiable.

Instalacién de Amazon One Pedestal 18
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Requisitos previos y preparacion para instalar el pedestal Amazon One

Antes de iniciar la instalacion, asegurese de que se cumplen las siguientes condiciones para una
configuracion segura y eficaz:

* Requisitos de alimentacion: si utiliza POE+ (alimentacion a través de Ethernet) para alimentar
el dispositivo, compruebe que el cableado Cat6 ya esté instalado y que haya un inyector o
conmutador POE+ disponible para su uso. Como alternativa, si se utiliza alimentacion de CA (120
V), asegurese de que haya una toma de CA accesible ubicada a menos de 20 pies del pedestal.

» Configuracion fisica: el suelo debe estar nivelado, limpio y libre de suciedad para garantizar una
instalacion estable y segura del pedestal.
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» Ubicacién del pedestal: instale el pedestal en un lugar donde no bloquee las puertas, los carriles o
los puntos de acceso, lo que permitira moverse facilmente por el area.

» Gestion de cables: coloque y asegure todos los cables sobrantes dentro del pedestal para evitar el
desorden y evitar posibles danos durante el uso normal.

Una vez confirmados estos requisitos previos, puede continuar con el proceso de instalacion.
Para instalar Amazon One Pedestal

1. Retira el pedestal Amazon One del embalaje.

Retire la puerta desatornillando los dos tornillos M4 a prueba de manipulaciones.
Enchufe el cable de alimentacion.

Pase el cable a través del orificio de la placa base del pedestal.

Enrolle cualquier cable de alimentacion sobrante dentro del pedestal.

L T

Pase el cable Ethernet (Cat5E o mejor) a través de la placa inferior del pedestal y conéctelo al
puerto Ethernet.

~

Instale un lazo de ferrita en el cable Ethernet a 2 pulgadas por encima de la base del pedestal.

8. Introduzca el cable de RS485 serie desde el panel de control de acceso (o el lector de tarjetas)
hasta el pedestal, con un exceso de longitud de 1 pie.

9. Instale un lazo de ferrita en el RS485 cable a 2 pulgadas por encima de la base del pedestal.

10. Conecta la alimentacion a la toma de corriente y confirma que el dispositivo Amazon One esta
encendido.

11. Vuelva a fijar la puerta al pedestal y vuelva a atornillar los dos tornillos M4 antisabotaje para
fijarla.

Tras instalar tu dispositivo Amazon One, estaras listo para activarlo.

Instalacion del dispositivo Amazon One que se puede montar en la
pared
El dispositivo Amazon One, que se puede montar en la pared, es un sistema de identificacion

biométrica versatil y compacto disefiado para proporcionar una experiencia perfecta y sin contacto
a los usuarios en diversos entornos. Utiliza una tecnologia avanzada de reconocimiento de la palma
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de la mano para acceder o pagar de forma segura, lo que lo hace ideal para ubicaciones con mucho
trafico, como espacios comerciales, entradas de oficinas y mas.

En esta seccidn se describen los requisitos de ubicacion necesarios y los pasos detallados
para instalar el dispositivo Amazon One que se puede montar en la pared a fin de garantizar un
rendimiento y una seguridad éptimos.

Requisitos previos y preparacién para instalar el dispositivo Amazon One de montaje en pared

Antes de comenzar la instalacion, asegurate de que se cumplen las siguientes condiciones para
garantizar que el dispositivo funcione de manera efectiva y que esté correctamente configurado en tu
espacio:

» Solo para uso en interiores: el dispositivo Amazon One, que se puede montar en la pared, esta
disefiado unicamente para uso en interiores, asi que asegurate de instalarlo en un entorno
adecuado.

* Requisitos de pared: la pared debe estar nivelada para garantizar la correcta alineacion y
funcionalidad del dispositivo.

 Altura de montaje: la parte superior del soporte de pared debe colocarse a una distancia no
superior a 44-46 pulgadas del suelo después de la instalacion, lo que garantiza la facilidad de
acceso para los usuarios.

» Gestion de cables: asegurese de que todos los cables sobrantes queden colocados detras del
soporte de pared y sujetos de forma segura para evitar que se estropeen o se ensucien.

» Alimentacion a través de Ethernet (PoE++): si utiliza alimentacion a través de Ethernet (PoE+
+), compruebe que esté disponible un conmutador PoE++ de clase 6 IEEE 802.3bt (tipo 3) o un
inyector (tramo medio). La fuente PoE++ debe estar listada o certificada y cumplir con las normas
IEC 62368-1. Es importante destacar que la fuente POE++ debe estar ubicada en el mismo edificio
que el dispositivo. Utilice unicamente una fuente PoE++ aprobada con el dispositivo AOE.

» Entrada de alimentacion de 15 V DC: si utiliza una entrada de alimentacion de 15V DC, asegurese
de que solo se utilice una fuente de alimentacion NEC de clase 2 o una fuente de alimentacion
aprobada para limitaciones de potencia. La fuente de alimentacion debe estar listada o certificada
para garantizar su seguridad y compatibilidad.

Herramientas necesarias

» Broca de 1/4» para pared seca 0 mamposteria si se requieren anclajes de pared

* Pelacables
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* Broca de 7/64» para taladrar orificios piloto

» Destornillador Phillips #2

» Destornillador de cabeza plana de 0,5 mm x 2 mm
» Controlador Torx T12 Secure

* Lapiz

* Nivel

Incluido con el dispositivo Amazon One que se puede montar en la pared

* 6 anclajes #8 para paneles de yeso

6 tornillos #8 -32 de 1 pulgada de largo

2 tornillos de maquina #6 -32 de 1 pulgada

2 conectores de bloque de terminales de 6 posiciones

2 tornillos Torx Security M4x10 de cabeza plana

Una vez confirmados estos requisitos previos, puede continuar con los pasos de instalacion para
montar y configurar de forma segura el dispositivo Amazon One que se puede montar en la pared.
Para instalar la placa de montaje en pared para tu dispositivo Amazon One

1. Retira tu dispositivo Amazon One del embalaje.

2. Separa la placa de montaje de tu dispositivo Amazon One quitando los dos tornillos de
seguridad Torx inferiores.

3. Coloque la placa de montaje en la pared en el lugar deseado. Utilice el soporte como plantilla
para marcar los seis orificios exteriores de los tornillos, como se muestra en la siguiente imagen.
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(Opcional) Si hay una caja de un solo conector disponible en la posicidn de instalacion, lleve a
cabo lo siguiente:

» Coloque la placa sin apretar en la caja de montaje insertando los tornillos de maquina #6 -32
incluidos a través de los orificios oblongos.

» Asegurese de que la placa de montaje esté nivelada.

« Utilice la placa de montaje como plantilla para marcar las seis posiciones de los tornillos con
un lapiz. Puede utilizar los orificios oblongos y el tornillo #6 -32 como soporte adicional para la
placa de montaje. No utilice las posiciones de los tornillos #6 -32 como medio principal para
montar la placa de pared.
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4.

Si lo monta en superficies de estuco, paneles de yeso, ladrillo u hormigén, taladre orificios de 1/4
pulgada en cada lugar marcado y, a continuacion, instale los anclajes de pared presionandolos
en el orificio hasta que el anclaje quede al ras de la pared.

Si se monta sobre una superficie de madera, no se necesitan anclajes y solo se necesitan
orificios guia de 7/64 pulgadas en los lugares marcados.

Fije holgadamente la placa de pared a la pared con los tornillos para madera #8 en las
posiciones de anclaje.

Una vez que todos los sujetadores estén en su lugar, asegurese de que la placa de montaje esté
nivelada.

Apriete los tornillos para fijar la placa de montaje a la pared.

Para conectar tu dispositivo Amazon One que se puede montar en la pared

Puede configurar el dispositivo Amazon One con los protocolos de control de acceso OSDP y

Weigand. Para simplificar la instalacion, el dispositivo Amazon One utiliza conectores de bloque
de terminales (fabricante P/N: Phoenix Contact 1767694). También tienes la opcién de configurar
el dispositivo Amazon One para controlar directamente los dispositivos externos mediante el relé

interno o las conexiones de entrada y salida de uso general.

Para determinar la configuracion de cableado adecuada para su aplicacion, consulte el siguiente
diagrama y la tabla de conexiones.

Para obtener informacion detallada sobre las caracteristicas eléctricas de las senales, consulte
las instrucciones de cableado.

Conexiones
GPo J1 4| |7 {com
GPI )2 (s {NC
LED )3 4| K9 (NO
D1 a | [Nl RTN
DO%SH (A

RTN [12(s
RS485 TERMINATION  ON[ T |OFF

Pin Connection Descripcién Uso
1 GPO Salida de uso Senal de salida
general digital: opcional
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Pin Connection
2 GPI

3 GUIO

4 D1

5 DO

6 RTN

7 Com

8 NC

9 NO

10 RTN

Descripcién

Entrada de uso

general

LED Wiegand

Wiegand D1

Wiegand DO

Retorno de
senal

Relé comun

Relé
normalmente
cerrado

El relé esta
normalmente
abierto

Retorno de
senal

Uso

Senal de
entrada digital:
opcional

LED Wiegand:
opcional

Wiegand data 1
— Cable blanco

Datos de
Wiegand 0 —
Cable verde

Wiegand
Ground —
Cable negro

Relé de
contacto
comun: cable
blanco

Relé de
contacto
normalmente
cerrado: cable
naranja

El relé de
contacto esta
normalmente
abierto: cable
amarillo

Retorno OSDP:
cable negro
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10.

11.

Pin Connection Descripcién Uso

11 A RS485_A/D1/ OSDP D1 —
Reloj Cable blanco

12 B RS485_B/D0/ OSDP DO —
Datos Cable verde

Al instalar un cable, separe entre 3 y 5 mm del extremo del cable.
Inserte el extremo pelado del cable en la posicion de terminal deseada.

Con un destornillador de punta plana, gire el tornillo de retencidn del terminal en el sentido de las
agujas del reloj para sujetar el cable hasta que quede ajustado. No lo apriete demasiado.

Después de sujetarlo, tire suavemente del cable para asegurarse de que quede bien asentado.

Después de realizar las conexiones necesarias, inserta el enchufe en el receptaculo
correspondiente del bloque de terminales de tu dispositivo Amazon One.

Inserta el cable Ethernet Cat6 en la toma. RJ45

Coloca el dispositivo Amazon One de forma que el gancho de la placa de pared se deslice
dentro de la abertura de la parte trasera del dispositivo.

Asegurese de que los cables no queden atrapados entre el dispositivo y la placa de montaje y
deje que el dispositivo gire y se asiente en su posicion.

Fije su dispositivo Amazon One a la placa de montaje con dos tornillos Torx Security M4x10 de
cabeza plana.

Apriete los tornillos con la mano. No los aprietes demasiado.

Para conectar tu dispositivo Amazon One que se puede montar en la pared

Instale solo los cables necesarios para su aplicacion.

Conexiones Wiegand

* Inserte el cable azul en el pin 3 (LED).

* Inserte el cable blanco en el pin 4 (D1).

* Inserte el cable verde en el pin 5 (D0).

* Inserte el cable negro en el pin 6 (RTN).
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Cableado de salida Wiegand

Pin Connection Descripcién Uso

3 GUIO LED Wiegand Entrada LED
Wiegand:
opcional (TTL de
5V)

4 D1 Wiegand D1 Salida Wiegand
D1 (5VTTL)

5 DO Wiegand DO Salida Wiegand
DO (5VTTL)

6 RTN Retorno de sefial  Referencia GND
de Wiegand

Gire el interruptor de RS485 terminacion a la posicidon «ON» si el dispositivo es la ultima unidad de la
linea. Este interruptor activa la terminacion de una resistencia de 120 ohmios en la linea.

RS485 conexiones

* Inserte el cable negro en el pin 10 (RTN).

* Inserte el cable blanco en el pin 11 (A).
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* Inserte el cable verde en el pin 12 (B).

[ R s | R S R —

RS485 cableado

Pin Connection Descripcién Uso

10 RTN Retorno de sefial  Suelo

11 A RS485_A/D1/ RS485 sefal no
Reloj inversora

12 B RS485_B/DO0/ RS485 senal
Datos inversora

conexiones de relé

* Inserte el cable blanco en el pin 7 (COM).
* Inserte el cable naranja en el pin 8 (NC).

* Inserte el cable amarillo en el pin 9 (NO).
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cableado del relé

Pin

Connection

COM

NC

NO

Descripcién

Relé comun

Relé normalmen
te cerrado

El relé esta
normalmente
abierto

Uso

Relé de contacto
comun: cable
blanco

Relé de contacto
normalmente
cerrado: cable
naranja

El relé de
contacto esta
normalmente
abierto: cable
amarillo

Instalacién del dispositivo Amazon One que se puede montar en la pared
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NC oM NO

El relé debe funcionar de acuerdo con las clasificaciones de seguridad especificadas: 30 VAC/60
VDC, 60 W como maximo.

Conexiones de entrada/salida digitales

* Inserte el cable azul en el pin 1 (GPO).

* Inserte el cable azul en el pin 2 (GPI).

Cableado de entrada/salida digital
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Pin Connection Descripcién Uso
1 GPO Salida de uso Senal de salida
general digital (5 V)
2 GPI Entrada de uso Sefal de entrada
general digital (3.6 V—5
V)

« Las conexiones de entrada/salida digital deben funcionar como se indica.

Tras instalar tu dispositivo Amazon One, estaras listo para activarlo.

Instalacion del hub de E/S de dispositivos Amazon One para un
acceso seguro

El dispositivo Amazon One con hub de E/S es una parte integral del sistema Amazon One Enterprise,
disefiado para mejorar la seguridad y agilizar el control de acceso para una variedad de entornos. El
dispositivo aprovecha el reconocimiento biométrico de la palma de la mano para proporcionar a los
usuarios una autenticacion segura y sin contacto, lo que lo hace ideal para su uso en areas de alta
seguridad, como edificios de oficinas, puntos de entrada restringidos o instalaciones que requieren
una gestion de acceso perfecta. El concentrador de E/S actua como un puente entre el dispositivo y
la infraestructura de seguridad existente, lo que permite la comunicacion con las cerraduras de las
puertas, las alarmas y otros sistemas de control de acceso.

En esta seccidn se proporcionan los requisitos de ubicacion y step-by-step las instrucciones para
instalar el dispositivo Amazon One con I/O Hub. La preparacion e instalacion adecuadas son
fundamentales para garantizar que el sistema funcione de forma segura y eficiente, y ofrecer a los
usuarios una experiencia fluida y fiable.

Requisitos previos y preparacién para instalar el dispositivo Amazon One con hub de E/S

Antes de iniciar la instalacion, asegurate de que se cumplen las siguientes condiciones para
garantizar una configuracion segura y eficaz:

» Solo para uso en interiores: el dispositivo Amazon One con hub de E/S esta disefiado solo para
uso en interiores. Asegurese de que esté instalado en un entorno adecuado.
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» Alimentacion a través de Ethernet (PoE++): si utiliza alimentacion a través de Ethernet (PoE++),
compruebe que esté disponible un conmutador PoE++ IEEE 802.3bt (tipo 3) de clase 6 (extremo)
o un inyector (intervalo medio). La fuente PoE++ debe estar listada o certificada y cumplir con las
normas IEC 62368-1. Es importante destacar que la fuente PoE++ debe estar ubicada en el mismo
edificio que el dispositivo. Utilice unicamente una fuente PoE++ aprobada con el dispositivo AOE.

» Entrada de alimentacion de 15 V CC: si utiliza una entrada de alimentacion de 15V CC, asegurese
de utilizar unicamente una fuente de alimentacion NEC de clase 2 o homologada con alimentacion
limitada. La fuente de alimentacion debe figurar en la lista o estar certificada por motivos de
seguridad. Para obtener mas informacion, consulte la seccion de corriente continua opcional que
aparece a continuacion.

Herramientas necesarias

* Pelacables
 Destornillador Phillips #2

» Destornillador de cabeza plana de 0,5 mm x 2 mm

Incluido con el dispositivo Amazon One con hub de E/S

» 2 conectores de bloque de terminales de 6 posiciones
« Conector DC

» Cable de alimentacién/datos de 72 pulgadas

Una vez confirmados estos requisitos previos, puede continuar con el proceso de instalacion y
garantizar una configuracion segura y eficiente de su dispositivo Amazon One con I/O Hub. Una
preparacion adecuada ayudara a garantizar que el dispositivo funcione segun lo previsto y se integre
sin problemas en su sistema de acceso seguro.

Para instalar el hub de E/S para tu dispositivo Amazon One

1. Saca tu dispositivo Amazon One con I/O Hub del embalaje.
2. Fije el hub de E/S en la ubicacion deseada.

3. Conecta el cable USB de Amazon One al puerto del hub de E/S.
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4. Para la alimentacion POE++, conecte el cable Ethernet de la fuente POE++ al puerto del hub de
E/S.

Opcional: para la alimentacion de corriente continua, consulte la seccion de instalacion del
cableado de corriente continua que aparece a continuacion.
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Para conectar el hub de E/S de tu dispositivo Amazon One

+ Instale un circuito de goteo para evitar que los liquidos corran accidentalmente por el cable y
entren en el hub de E/S.

+ Coloque una pinza limitadora de tension para proteger los cables de danos o tensiones, como se
muestra en la siguiente imagen.
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1. Inserte los enchufes del bloque de terminales en el hub de E/S.
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2. Inserte solo los cables necesarios para su aplicacion a través de los enchufes del bloque de
terminales. Consulte la tabla y los diagramas de cableado siguientes.

Conexiones
RTN D1 DO LED || GPI GPO
-~ ™\
: S
7 8 H H 9 10 ‘ 11 12
3 I
B A RTN || COM (| NC || NO
. —
Pin Connection Descripcién Uso
1 RTN Retorno de sefial Wiegand Ground
— Cable negro
2 D1 Wiegand D1 Wiegand Data 1
— Cable blanco
3 DO Wiegand DO Datos de
Wiegand 0 —
Cable verde

Instalacién del hub de E/S de dispositivos Amazon One para un acceso seguro
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Pin Connection
4 GUIO

5 GPI

6 GPO

7 B

8 A

9 RTN

10 COM

11 NC

12 NO

Conexiones Wiegand

Descripcién

LED Wiegand

Entrada de uso
general

Salida de uso
general

RS485 B/DO0/
Data

RS485_A/D1/
Reloj

Retorno de senal

Relé comun

Relé normalmen
te cerrado

El relé esta
normalmente
abierto

* Inserte el cable negro en el pin 1 (RTN).

Uso

LED Wiegand:
opcional

Senal de entrada
digital: opcional

Sefal de salida
digital: opcional

OSDP DO —
Cable verde

OSDP D1 —
Cable blanco

Retorno OSDP:
cable negro

Relé de contacto
comun: cable
blanco

Relé de contacto
normalmente
cerrado: cable
naranja

El relé de
contacto
normalmente
esta abierto:
cable amarillo

Instalacién del hub de E/S de dispositivos Amazon One para un acceso seguro
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* Inserte el cable blanco en el pin 2 (D1).
* Inserte el cable verde en el pin 3 (DO).

* Opcional: inserte el cable verde en el pin 4 (LED).

Conexiones de rel

* Inserte el cable blanco en el pin 10 (COM).
* Inserte el cable naranja en el pin 11 (NC).

* Inserte el cable amarillo en el pin 12 (NO).
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()
()

Diagrama de relés

O @)
NC COM NO

El relé debe funcionar de acuerdo con las clasificaciones de seguridad especificadas: 30 VAC/60
VDC, 60 W como maximo.

RS485 conexiones

* Introduzca el cable verde en el pin 7 (B).

* Inserte el cable blanco en el pin 8 (A).
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* Inserte el cable negro en el pin 9 (RTN).

1) (1) (A [T0) A} [0

SOTOOS

[ s s [ s R s s |

17D

()
P
()

Encienda el interruptor de RS485 terminacion si el dispositivo es la ultima unidad de la linea. Este
interruptor activa la terminacion de una resistencia de 120 ohmios en la linea.

Conexiones de entrada/salida digitales

* Inserte el cable negro en el pin 5 (GPI).

* Inserte el cable blanco en el pin 6 (GPO).

Instalacién del hub de E/S de dispositivos Amazon One para un acceso seguro
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+ Las conexiones de entrada/salida digital deben funcionar como se indica.

Opcional: para instalar el cableado de corriente continua

1. Quita 3 mm a 5 mm del extremo de un cable rojo para el positivo (+) y un cable negro para el
negativo (-).

2. Inserte el extremo pelado del cable de corriente continua en el conector de corriente continua.
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3. Atornille el cable en su posicion.

4. Inserte el conector de corriente continua cableado en el puerto de entrada de corriente continua.

Accessory USB

Debug

DC Input
Do Not Use 1SVDC!PM
Amazon One USB (CLASS 2, LPS, PS2)
15V Out
: : + -

Tras instalar tu dispositivo Amazon One, estaras listo para activarlo.

Activacion del dispositivo Amazon One

Cuando tu dispositivo Amazon One esté instalado y encendido, estaras listo para activarlo.

Para activar tu dispositivo Amazon One

1. En el dispositivo Amazon One, toca la pantalla para empezar.
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2.

10.

11.

12.

Elige Ethernet o Wifi para conectarte a Internet.

En cuanto el dispositivo se conecte a Internet, empezara a descargar el paquete de software
mas reciente.

iCuando la pantalla muestre que la descarga del software ha finalizado! , selecciona OK.

Selecciona el codigo QR.

La pantalla del dispositivo Amazon One mostrara Escanear cddigo QR.

Para recuperar el cdédigo QR de activacion, abra la consola de Amazon One Enterprise en
https://console.aws.amazon.com/one-enterprise.

® Note

Te recomendamos encarecidamente que concedas un permiso limitado a tus
instaladores para que solo tengan acceso a los codigos QR de activacion en tu consola
de Amazon One Enterprise. Consulte Anadir usuarios de Amazon One.

En el panel de navegacion, selecciona Cédigos QR de activacion.

En la lista desplegable Selecciona un sitio, selecciona el sitio en el que esta instalado el
dispositivo Amazon One.

En Informacion del sitio, confirma la direccidon del sitio.

En Cdédigos QR de activacion, busca el nombre de la instancia del dispositivo que estas
activando y selecciona la opcion Obtener cdédigo QR correspondiente para recuperar el cédigo
QR.

Escanea el codigo QR con el dispositivo Amazon One. Ten en cuenta que el codigo QR se
actualiza periédicamente por motivos de seguridad. Solo puedes usar un codigo QR una vez.

Introduce el codigo postal del sitio y selecciona Confirmar la configuracion después de
comprobar que se muestra el sitio correcto.

Cuando la pantalla del dispositivo Amazon One muestre jActivacion completa! , el dispositivo
esta listo para su uso.

Activacion del dispositivo Amazon One
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Inscripcion e introduccion de usuarios

Ahora que tu dispositivo Amazon One esta activado, tus empleados pueden empezar a registrar sus
palmas de las manos y autenticarlas para poder acceder.

Temas

» Creacion de una politica de punto de conexion

 Autenticarse para ingresar

Creacion de una politica de punto de conexién

Antes de que los usuarios puedan autenticar sus palmas de las manos para poder entrar, deberan
pasar por el proceso de inscripcion. El personal de seguridad siempre debe comprobar la identidad
del usuario antes de permitir que el usuario se inscriba.

Para inscribir tus palmas en un dispositivo Amazon One

1. En el dispositivo de inscripcion Amazon One Enterprise, presiona Comenzar.

2. [Escanea una credencial de empleado con el escaner de credenciales que esta conectado a tu
dispositivo de inscripcion Amazon One Enterprise.

Cuando la insignia se escanea correctamente, la pantalla del dispositivo Amazon One muestra la
insignia escaneada.
3. Lee las condiciones de uso y, a continuacion, pulsa OK.

4. Lee detenidamente Consentimiento: la informacion biométrica de tu palma y pulsa Acepto si das
tu consentimiento.

5. Siga las instrucciones que aparecen en pantalla para completar el proceso de inscripcion.

Autenticarse para ingresar

Una vez que hayas registrado correctamente tus palmas, estaras listo para autenticarte con ellas en
tu dispositivo de entrada Amazon One Enterprise.
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Para autenticar la palma de la mano para entrar en un dispositivo Amazon One

* Coloca la palma de la mano sobre el dispositivo y sigue las instrucciones que aparecen en
pantalla para escanearla.
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Administracion de usuarios

Puedes usar la pagina de administracién de usuarios inscritos para realizar un seguimiento de
los usuarios inscritos y eliminar los datos biométricos de los usuarios. Un usuario cuyos datos
biométricos asociados se eliminen ya no tendra acceso a los dispositivos Amazon One para su
autenticacion.

Temas

» Ver los usuarios inscritos

 Eliminar los usuarios inscritos y sus datos biométricos

Ver los usuarios inscritos

El siguiente procedimiento detalla como inscribir a los usuarios.
Para ver los usuarios inscritos

1. Abra la consola de Amazon One Enterprise en https://console.aws.amazon.com/one-enterprise.

2. En el panel de navegacion, seleccione Administracion de usuarios inscritos.

3. En Usuarios inscritos, encontrara todos los usuarios inscritos y los siguientes detalles:

+ ID de credencial: informacién sobre el identificador de la credencial capturada por un lector de
credenciales RFID en el momento de la inscripcion.

* Fuente de inscripcion: detalles del dispositivo Amazon One que se utilizd para la inscripcion.

» Fecha de inscripcion: fecha y hora de inscripcion.

Eliminar los usuarios inscritos y sus datos biométricos

El siguiente procedimiento detalla como eliminar los usuarios inscritos y sus datos biométricos.
Para eliminar los usuarios inscritos y sus datos biométricos

1. Abra la consola de Amazon One Enterprise en https://console.aws.amazon.com/one-enterprise.

2. En el panel de navegacion, seleccione Administracion de usuarios inscritos.
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3. En Usuarios inscritos, seleccione el identificador del usuario cuyos datos biométricos de la palma

de la mano desee eliminar.
4. Selecciona Eliminar datos biométricos.

Seleccione Eliminar para confirmar la eliminacion de los datos biométricos del usuario.

/A Important

Esta accion tiene como resultado la eliminacion permanente de los datos biométricos

de la palma de un usuario de Amazon One Enterprise. El usuario tendra que volver

a inscribirse con un dispositivo de inscripcidon de Amazon One Enterprise para poder
utilizar Amazon One Enterprise para la autenticacion. Al eliminar los datos biométricos
de un usuario, también se eliminaran permanentemente otros atributos del perfil, como el
identificador de la insignia, de Amazon One Enterprise.

Eliminar los usuarios inscritos y sus datos biométricos
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Administracion de dispositivos Amazon One

Una vez instalado y activado el dispositivo Amazon One, comienza a informar sobre el estado del
dispositivo en la consola Amazon One Enterprise. Puede usar la consola Amazon One Enterprise
para realizar tareas de administracion de dispositivos, como reiniciar dispositivos o actualizar
configuraciones.

Temas

« Mantenimiento y limpieza de los dispositivos Amazon One

* Administracion del sitio

« Administracion de instancias de dispositivos

Mantenimiento y limpieza de los dispositivos Amazon One

El mantenimiento de tu dispositivo Amazon One proporciona un entorno operativo y una experiencia
de uso Optimos.

Antes de limpiar el dispositivo Amazon One, asegurate de lo siguiente:

+ Si bien no tienes que activar o desactivar Amazon One, asegurate de que los dispositivos estén
conectados a la alimentacién, tengan conectividad de red y que todos los periféricos y dispositivos
complementarios (si corresponde) estén conectados.

+ Sila conectividad de red no esta disponible (aparecera una pantalla de error en el dispositivo
Amazon One si esto ocurre), si aparece una pantalla de error en el dispositivo Amazon One, si
aparece una pantalla de error en el dispositivo Amazon One o si aparece un problema de conexidn
en la consola.

* Proteja fisicamente los dispositivos para que personas no autorizadas no puedan manipularlos.

* Inspeccione visualmente los dispositivos Amazon One a diario y compruebe si hay conexiones no
autorizadas a los dispositivos Amazon One.

* Inspecciona todos los lados del dispositivo en busca de sefales de manipulacion, incluidos los
tornillos visibles del dispositivo y la carcasa, para asegurarte de que no haya huecos o aberturas
que expongan los componentes internos o los circuitos de ninguno de los dispositivos Amazon
One.

» En caso de errores o fallos, sigue las instrucciones que aparecen en la pantalla del dispositivo
Amazon One o consulta la guia de solucién de problemas para solucionar los problemas.
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Para limpiar el dispositivo Amazon One

Al limpiar tu dispositivo Amazon One con regularidad, se eliminan manchas o marcas, como huellas
dactilares y huellas de manos.

® Note

No utilices ningun otro producto de limpieza que no sea el indicado en esta guia. El programa
de limpieza recomendado es una o dos veces por semana, o siempre que haya suciedad,
polvo o manchas visibles en el dispositivo, pero nunca mas de una vez al dia.

1. Limpia el dispositivo Amazon One con toallitas de alcohol isopropilico (IPA). Limpia unicamente
la superficie tactil del dispositivo. No toques la ventana 6ptica ni utilices ningun otro producto de
limpieza a menos que Amazon One te lo indique.

2. Limpia cualquier mancha con un pafno de microfibra seco.

3. Limpie ligeramente (no limpie) cualquier suciedad o residuo visible de la ventana éptica. Limite la
limpieza de la ventana 6ptica a no mas de una vez al diaand/or when the window is visually dirty
(e.g., finger/hand prints/smudges). Esta parte del dispositivo no esta disefiada para ser tocada,
pero nuevos clientes podrian tocarla inadvertidamente.

4. Utilice un limpiador de tarjetas inteligentes KIC para limpiar el interior de un lector de tarjetas, si
corresponde.

5. Limpie el dispositivo una o dos veces por semana, o0 siempre que haya suciedad, polvo o
manchas visibles en el dispositivo.

Administracion del sitio

Un sitio representa una ubicacion fisica en la que se instala y funciona un conjunto de instancias de
dispositivos. Puedes usar los sitios para organizar los dispositivos de Amazon One que comparten la
misma direccion fisica.

Temas

e Cambiar el nombre del sitio

» Actualizacion de la direccion del sitio
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Cambiar el nombre del sitio
El siguiente procedimiento detalla como cambiar el nombre del sitio para su dispositivo.
Para cambiar el nombre del sitio

Abra la consola de Amazon One Enterprise en https://console.aws.amazon.com/one-enterprise.

En el panel de navegacion, selecciona Sitio.
En Sitios, seleccione el sitio cuyo nombre desee editar.
Elija Editar.

En Informacion del sitio, introduzca el nombre y la descripcion del sitio que desee (opcional).
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Selecciona Guardar cambios para actualizarlos.

Actualizacion de la direccion del sitio
El siguiente procedimiento detalla como actualizar la direccion del sitio de su dispositivo.
Para actualizar la direccion del sitio

Abra la consola de Amazon One Enterprise en https://console.aws.amazon.com/one-enterprise.

En el panel de navegacion, selecciona Sitio.

En Sitios, seleccione el sitio cuya direccion desee actualizar.

En Instancias de dispositivos, asegurese de que el numero de instancias activadas sea 0.
(Opcional) Si el numero de instancias activadas no es 0, consulte

Elija Editar.

En Direccion fisica, introduzca la direccidn fisica correcta.
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Selecciona Guardar cambios para actualizarlos.

Administracion de instancias de dispositivos

Una instancia de dispositivo es una representacién logica de un dispositivo con configuraciones.

El uso de instancias de dispositivos permite intercambiar dispositivos de Amazon One y, al mismo
tiempo, heredar automaticamente las configuraciones y los nombres establecidos anteriormente.
Una instancia de dispositivo tiene un nombre definido por el usuario (convencién de nomenclatura
compartida con el software de control de acceso) y un conjunto de configuraciones de comunicacion.
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Temas

 Visualizacion del estado de la instancia del dispositivo

 Reiniciar un dispositivo Amazon One

 Actualizacion de las configuraciones de los dispositivos Amazon One

* Actualizacion de las credenciales de Wi-fi

» Desactivar instancias de dispositivos

Visualizacion del estado de la instancia del dispositivo

El siguiente procedimiento detalla como ver el estado de la instancia de tu dispositivo.
Para ver el estado de la instancia del dispositivo

1. Abra la consola de Amazon One Enterprise en https://console.aws.amazon.com/one-enterprise.

2. En el panel de navegacion, elija Device instance.
3. EnInstancias activadas, veras una lista de dispositivos Amazon One activados.
4

Elige un nombre de instancia de dispositivo para ver los detalles de la instancia de dispositivo.

Reiniciar un dispositivo Amazon One

El siguiente procedimiento detalla como reiniciar tu dispositivo Amazon One.
Para reiniciar un dispositivo Amazon One

1. Abra la consola de Amazon One Enterprise en https://console.aws.amazon.com/one-enterprise.

2. En el panel de navegacion, elija Device instance.
3. En Instancias activadas, elige el nombre de la instancia del dispositivo que quieres reiniciar.
4

Selecciona Reiniciar para reiniciar el dispositivo Amazon One.

Actualizacion de las configuraciones de los dispositivos Amazon One

El siguiente procedimiento detalla como actualizar las configuraciones de los dispositivos Amazon
One.
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Para actualizar las configuraciones de los dispositivos Amazon One

1. Abra la consola de Amazon One Enterprise en https://console.aws.amazon.com/one-enterprise.

2. En el panel de navegacion, elija Device instance.
3. En Instancias activadas, elija el nombre de la instancia del dispositivo que desee actualizar.
4

En Configuraciones de dispositivos, selecciona Editar.

® Note

Para cambiar el modo de dispositivo de Amazon One, primero debe desactivar la
instancia del dispositivo y, a continuacion, configurarla con el modo de dispositivo
deseado (consulteConfigure una instancia de dispositivo para la activaciéon). Luego,
puede realizar el proceso de activacion del dispositivo (consulteActivacion del dispositivo
Amazon One).

5. Una vez realizados los cambios deseados, selecciona Actualizar las configuraciones del
dispositivo para confirmar la actualizacion.

Actualizacion de las credenciales de Wi-fi

El siguiente procedimiento detalla como actualizar las credenciales de Wi-Fi.

Para actualizar las credenciales de WiFi

1. Abra la consola de Amazon One Enterprise en https://console.aws.amazon.com/one-enterprise.

En el panel de navegacion, elija Device instance.
En Instancias activadas, elija el nombre de la instancia del dispositivo que desee actualizar.
En Red, selecciona Editar.

En Configuraciones de Wi-Fi, realiza los cambios que desees.

2

Selecciona Actualizar red para confirmar la actualizacion.

Desactivar instancias de dispositivos

El siguiente procedimiento detalla como desactivar las instancias de dispositivos.
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Para desactivar las instancias de dispositivos

1. Abra la consola de Amazon One Enterprise en https://console.aws.amazon.com/one-enterprise.

2. En el panel de navegacion, elija Device instance.

3. En Instancias activadas, seleccione el nombre de la instancia del dispositivo que desee
desactivar.

4. Selecciona Desactivar dispositivo.

5. Para confirmar la desactivacion, escribe «desactivar» en el cuadro de mensaje y selecciona
Desactivar dispositivo.
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Seguridad

La seguridad en la nube AWS es la maxima prioridad. Como AWS cliente, usted se beneficia de
los centros de datos y las arquitecturas de red disefiados para cumplir con los requisitos de las
organizaciones mas sensibles a la seguridad.

La seguridad es una responsabilidad compartida entre AWS usted y usted. El modelo de
responsabilidad compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta AWS los
servicios en la Nube de AWS. AWS también le proporciona servicios que puede utilizar de forma
segura. Los auditores externos prueban y verifican periodicamente la eficacia de nuestra seguridad
como parte de los AWS programas de de . Para obtener mas informacion sobre los programas
de conformidad que se aplican a Amazon One Enterprise, consulte AWS Servicios incluidos en el
ambito del programa de conformidad AWS .

» Seguridad en la nube: su responsabilidad viene determinada por el AWS servicio que utilice.
También eres responsable de otros factores, incluida la confidencialidad de los datos, los
requisitos de la empresa y la legislacidon y la normativa aplicables.

Esta documentacion le ayuda a entender como aplicar el modelo de responsabilidad compartida al
utilizar Amazon One Enterprise. En los temas siguientes se muestra como configurar Amazon One
Enterprise para cumplir sus objetivos de seguridad y conformidad. También aprenderas a usar otros
AWS servicios que te ayudan a monitorear y proteger tus recursos de Amazon One Enterprise.

Temas

» Proteccion de datos en Amazon One Enterprise

» Administracion de identidad y acceso para Amazon One Enterprise

» Acciones, recursos y claves de condicién para Amazon One Enterprise

 Validacion de conformidad para Amazon One Enterprise

Proteccion de datos en Amazon One Enterprise

El modelo de se aplica a proteccion de datos en Amazon One Enterprise. Como se describe en
este modelo, AWS es responsable de proteger la infraestructura global en la que se ejecutan
todos los Nube de AWS. Eres responsable de mantener el control sobre el contenido alojado en
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esta infraestructura. También eres responsable de las tareas de administracion y configuracion

de seguridad para los Servicios de AWS que utiliza. Para obtener mas informacion sobre la
privacidad de los datos, consulta las Preguntas frecuentes sobre la privacidad de datos. Para obtener
informacion sobre la proteccion de datos en Europa, consulta la publicacion de blog sobre el Modelo
de responsabilidad compartida de AWS y GDPR en el Blog de seguridad de AWS .

Con fines de proteccion de datos, le recomendamos que proteja Cuenta de AWS las credenciales
y configure los usuarios individuales con AWS IAM Identity Center o AWS Identity and Access
Management (IAM). De esta manera, solo se otorgan a cada usuario los permisos necesarios para
cumplir sus obligaciones laborales. También recomendamos proteger sus datos de la siguiente
manera:

« Utiliza la autenticacion multifactor (MFA) en cada cuenta.

+ Utilice SSL/TLS para comunicarse con los recursos. AWS Se recomienda el uso de TLS 1.2y
recomendamos TLS 1.3.

« Configure la APl y el registro de actividad de los usuarios con. AWS CloudTrail Para obtener
informacion sobre el uso de CloudTrail senderos para capturar AWS actividades, consulte Coémo
trabajar con CloudTrail senderos en la Guia del AWS CloudTrail usuario.

» Utilice soluciones de AWS cifrado, junto con todos los controles de seguridad predeterminados que
contienen Servicios de AWS.

« Utiliza servicios de seguridad administrados avanzados, como Amazon Macie, que lo ayuden a
detectar y proteger los datos confidenciales almacenados en Amazon S3.

» Si necesita modulos criptograficos validados por FIPS 140-3 para acceder a AWS través de una
interfaz de linea de comandos o una API, utilice un punto final FIPS. Para obtener mas informacion
sobre los puntos de conexion de FIPS disponibles, consulta Estandar de procesamiento de la
informacion federal (FIPS) 140-3.

Se recomienda encarecidamente no introducir nunca informacion confidencial o sensible, como

por ejemplo, direcciones de correo electronico de clientes, en etiquetas o campos de formato libre,
tales como el campo Nombre. Esto incluye cuando trabaja con Amazon One Enterprise u otro
Servicios de AWS mediante la consola, la APl o AWS SDKs. AWS CLI Cualquier dato que ingrese
en etiquetas o campos de texto de formato libre utilizados para nombres se puede emplear para los
registros de facturacion o diagnostico. Si proporciona una URL a un servidor externo, recomendamos
encarecidamente que no incluya informacién de credenciales en la URL a fin de validar la solicitud
para ese servidor.
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Para utilizar el cifrado predeterminado de los datos en reposo

Amazon One Enterprise proporciona cifrado de forma predeterminada para proteger los datos
confidenciales en reposo mediante claves de cifrado de AWS.

Claves propiedad de AWS: Amazon One Enterprise utiliza estas claves de forma predeterminada
para cifrar automaticamente los datos confidenciales de los usuarios finales. No puede ver,
administrar ni usar las claves propiedad de AWS, ni auditar su uso. Sin embargo, no tiene que
realizar ninguna accion ni cambiar ningun programa para proteger las claves que cifran sus
datos. Para obtener mas informacion, consulte las claves propiedad de AWS en la Guia para
desarrolladores de AWS Key Management Service.

Cifrado de datos en transito

Amazon One Enterprise utiliza Transport Layer Security (TLS) para proteger los datos y Signature
Version 4 para autenticar todas las solicitudes de API entrantes a los servicios de AWS. Este cifrado
esta activado de forma predeterminada.

Administracion de identidad y acceso para Amazon One Enterprise

AWS ldentity and Access Management (IAM) es una herramienta Servicio de AWS que ayuda al
administrador a controlar de forma segura el acceso a los AWS recursos. Los administradores de
IAM controlan quién puede autenticarse (iniciar sesion) y quién puede autorizarse (tener permisos)
para usar los recursos de Amazon One Enterprise. La IAM es una Servicio de AWS opcion que
puede utilizar sin coste adicional.

Temas
* Publico

» Autenticacion con identidades

» Administracién de acceso mediante politicas

» Cémo funciona Amazon One Enterprise con IAM

» Ejemplos de politicas basadas en identidad para Amazon One Enterprise

» AWS politicas gestionadas para Amazon One Enterprise
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Publico

La forma de usar AWS Identity and Access Management (IAM) varia segun el trabajo que realice en
Amazon One Enterprise.

Usuario del servicio: si utilizas el servicio Amazon One Enterprise para realizar tu trabajo, el
administrador te proporcionara las credenciales y los permisos que necesitas. A medida que

vaya utilizando mas funciones de Amazon One Enterprise para realizar su trabajo, es posible que
necesite permisos adicionales. Entender como se administra el acceso puede ayudarle a solicitar los
permisos correctos al administrador. Si no puede acceder a una funcion de Amazon One Enterprise,
consulteSolucién de problemas de identidad y acceso a Amazon One.

Administrador de servicios: si esta a cargo de los recursos de Amazon One Enterprise en su
empresa, probablemente tenga acceso completo a Amazon One Enterprise. Es su trabajo determinar
a qué funciones y recursos de Amazon One Enterprise deben acceder los usuarios del servicio.
Luego, debe enviar solicitudes a su gestionador de IAM para cambiar los permisos de los usuarios de
su servicio. Revise la informacion de esta pagina para conocer los conceptos basicos de IAM. Para
obtener mas informacion sobre como su empresa puede utilizar la IAM con Amazon One Enterprise,
consulteCémo funciona Amazon One Enterprise con IAM.

Administrador de IAM: si es administrador de IAM, puede que le interese obtener mas informacion
sobre como redactar politicas para administrar el acceso a Amazon One Enterprise. Para ver
ejemplos de politicas basadas en la identidad de Amazon One Enterprise que puede utilizar en 1AM,
consulte. Ejemplos de politicas basadas en identidad para Amazon One Enterprise

Autenticacion con identidades

La autenticacion es la forma en que inicias sesion para AWS usar tus credenciales de identidad.
Debe estar autenticado (con quien haya iniciado sesién AWS) como usuario de IAM o asumiendo
una funcion de IAM. Usuario raiz de la cuenta de AWS

Puede iniciar sesion AWS como una identidad federada mediante las credenciales proporcionadas
a través de una fuente de identidad. AWS IAM Identity Center Los usuarios (Centro de identidades
de IAM), la autenticacion de inicio de sesidon unico de su empresa y sus credenciales de Google o
Facebook son ejemplos de identidades federadas. Al iniciar sesion como una identidad federada,
su gestionador habra configurado previamente la federacion de identidades mediante roles de IAM.
Cuando accedes AWS mediante la federacion, estas asumiendo un rol de forma indirecta.
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Segun el tipo de usuario que sea, puede iniciar sesion en el portal AWS Management Console o en
el de AWS acceso. Para obtener mas informacién sobre como iniciar sesion AWS, consulte Como
iniciar sesion Cuenta de AWS en su Guia del AWS Sign-In usuario.

Si accede AWS mediante programacion, AWS proporciona un kit de desarrollo de software (SDK)

y una interfaz de linea de comandos (CLI) para firmar criptograficamente sus solicitudes con sus
credenciales. Si no utilizas AWS herramientas, debes firmar las solicitudes tU mismo. Para obtener
mas informacion sobre la firma de solicitudes, consulte AWS Signature Version 4 para solicitudes API

en la Guia del usuario de |IAM.

Independientemente del método de autenticacion que use, es posible que deba proporcionar
informacion de seguridad adicional. Por ejemplo, le AWS recomienda que utilice la autenticacion
multifactor (MFA) para aumentar la seguridad de su cuenta. Para obtener mas informacion, consulte
Autenticacion multifactor en la Guia del usuario de AWS IAM ldentity Center y Autenticacion
multifactor AWS en IAM en la Guia del usuario de IAM.

Cuenta de AWS usuario root

Al crear una Cuenta de AWS, comienza con una identidad de inicio de sesion que tiene acceso
completo a todos Servicios de AWS los recursos de la cuenta. Esta identidad se denomina usuario
Cuenta de AWS raiz y se accede a ella iniciando sesion con la direccion de correo electronico y la
contrasena que utilizaste para crear la cuenta. Recomendamos encarecidamente que no utiliza el
usuario raiz para sus tareas diarias. Proteja las credenciales del usuario raiz y utilicelas solo para las
tareas que solo el usuario raiz pueda realizar. Para ver la lista completa de las tareas que requieren
que inicie sesidon como usuario raiz, consulta Tareas que requieren credenciales de usuario raiz en la

Guia del usuario de IAM.
Identidad federada

Como practica recomendada, exija a los usuarios humanos, incluidos los que requieren acceso de
administrador, que utilicen la federacion con un proveedor de identidades para acceder Servicios de
AWS mediante credenciales temporales.

Una identidad federada es un usuario del directorio de usuarios de su empresa, un proveedor de
identidades web AWS Directory Service, el directorio del Centro de Identidad o cualquier usuario al
que acceda Servicios de AWS mediante las credenciales proporcionadas a través de una fuente de
identidad. Cuando las identidades federadas acceden Cuentas de AWS, asumen funciones y las
funciones proporcionan credenciales temporales.
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Para una administracion de acceso centralizada, le recomendamos que utiliza AWS |IAM Identity
Center. Puede crear usuarios y grupos en el Centro de identidades de IAM, o puede conectarse y
sincronizarse con un conjunto de usuarios y grupos de su propia fuente de identidad para usarlos en
todas sus Cuentas de AWS aplicaciones. Para obtener mas informacion, consulta ; Qué es el Centro
de identidades de IAM? en la Guia del usuario de AWS IAM Identity Center .

Usuarios y grupos de IAM

Un usuario de IAM es una identidad propia Cuenta de AWS que tiene permisos especificos para
una sola persona o aplicacidén. Siempre que sea posible, recomendamos emplear credenciales

temporales, en lugar de crear usuarios de IAM que tengan credenciales de larga duracién como
contraseinas y claves de acceso. No obstante, si tiene casos de uso especificos que requieran
credenciales de larga duracion con usuarios de IAM, recomendamos rotar las claves de acceso.
Para mas informacion, consulta Rotar las claves de acceso periddicamente para casos de uso que

requieran credenciales de larga duracion en la Guia del usuario de IAM.

Un grupo de |IAM es una identidad que especifica un conjunto de usuarios de IAM. No puedes iniciar
sesidn como grupo. Puedes usar los grupos para especificar permisos para varios usuarios a la

vez. Los grupos facilitan la administracion de los permisos para grandes conjuntos de usuarios. Por
ejemplo, puede asignar un nombre a un grupo IAMAdminsy concederle permisos para administrar los
recursos de IAM.

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o
aplicacion, pero la intencion es que cualquier usuario pueda asumir un rol que necesite. Los usuarios
tienen credenciales de larga duracidn permanentes; no obstante, los roles proporcionan credenciales
temporales. Para obtener mas informacion, consulte Casos de uso para usuarios de |IAM en la Guia
del usuario de IAM.

Roles de |IAM

Un rol de IAM es una identidad dentro de usted Cuenta de AWS que tiene permisos especificos.

Es similar a un usuario de IAM, pero no esta asociado a una persona determinada. Para asumir
temporalmente un rol de IAM en el AWS Management Console, puede cambiar de un rol de usuario
a uno de IAM (consola). Puedes asumir un rol llamando a una operacion de AWS APl AWS CLI

o usando una URL personalizada. Para mas informacion sobre los métodos para el uso de roles,
consulta Métodos para asumir un rol en la Guia del usuario de IAM.

Los roles de IAM con credenciales temporales son utiles en las siguientes situaciones:
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» Acceso de usuario federado: para asignar permisos a una identidad federada, puedes crear un
rol y definir sus permisos. Cuando se autentica una identidad federada, se asocia la identidad
al rol y se le conceden los permisos define el rol. Para obtener informacién acerca de roles de
federacion, consulte Crear un rol para un proveedor de identidad de terceros (federacion) en la

Guia de usuario de IAM. Si utiliza el IAM Identity Center, debe configurar un conjunto de permisos.
IAM Identity Center correlaciona el conjunto de permisos con un rol en IAM para controlar a qué
puedes acceder las identidades después de autenticarse. Para obtener informacién acerca de

los conjuntos de permisos, consulta Conjuntos de permisos en la Guia del usuario de AWS IAM
Identity Center .

* Permisos de usuario de IAM temporales: un usuario de IAM puedes asumir un rol de IAM para
recibir temporalmente permisos distintos que le permitan realizar una tarea concreta.

» Acceso entre cuentas: puedes utilizar un rol de IAM para permitir que alguien (una entidad
principal de confianza) de otra cuenta acceda a los recursos de la cuenta. Los roles son la forma
principal de conceder acceso entre cuentas. Sin embargo, con algunas Servicios de AWS, puedes
adjuntar una politica directamente a un recurso (en lugar de usar un rol como proxy). Para obtener
informacion acerca de la diferencia entre los roles y las politicas basadas en recursos para el
acceso entre cuentas, consulta Acceso a recursos entre cuentas en |AM en la Guia del usuario de
IAM.

» Acceso entre servicios: algunos Servicios de AWS utilizan funciones en otros Servicios de AWS.
Por ejemplo, cuando realizas una llamada en un servicio, es habitual que ese servicio ejecute
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol
vinculado al servicio.

» Sesiones de acceso directo (FAS): cuando utilizas un usuario o un rol de IAM para realizar
acciones en AWS ellas, se te considera principal. Cuando utiliza algunos servicios, es posible
que realice una accion que desencadene otra accion en un servicio diferente. El FAS utiliza los
permisos del principal que llama Servicio de AWS vy los solicita Servicio de AWS para realizar
solicitudes a los servicios descendentes. Las solicitudes de FAS solo se realizan cuando un
servicio recibe una solicitud que requiere interacciones con otros Servicios de AWS recursos
para completarse. En este caso, debe tener permisos para realizar ambas acciones. Para
obtener informacion sobre las politicas a la hora de realizar solicitudes de FAS, consulta
Reenviar sesiones de acceso.

* Rol de servicio: un rol de servicio es un rol de IAM que adopta un servicio para realizar acciones
en su nombre. Un administrador de IAM puede crear, modificar y eliminar un rol de servicio
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desde IAM. Para obtener mas informacion, consulte Creacion de un rol para delegar permisos a
un Servicio de AWS en la Guia del usuario de IAM.

» Funcidn vinculada al servicio: una funcién vinculada a un servicio es un tipo de funcién de
servicio que esta vinculada a un. Servicio de AWS El servicio puedes asumir el rol para realizar
una accién en su nombre. Los roles vinculados al servicio aparecen en usted Cuenta de AWS y
son propiedad del servicio. Un administrador de IAM puedes ver, pero no editar, los permisos de
los roles vinculados a servicios.

» Aplicaciones que se ejecutan en Amazon EC2: puedes usar un rol de IAM para administrar las
credenciales temporales de las aplicaciones que se ejecutan en una EC2 instancia y realizan
AWS CLI solicitudes a la AWS API. Esto es preferible a almacenar las claves de acceso en la
EC2 instancia. Para asignar un AWS rol a una EC2 instancia y ponerlo a disposicion de todas sus
aplicaciones, debe crear un perfil de instancia adjunto a la instancia. Un perfil de instancia contiene
el rol y permite que los programas que se ejecutan en la EC2 instancia obtengan credenciales
temporales. Para obtener mas informacion, consulte Usar un rol de IAM para conceder permisos a
las aplicaciones que se ejecutan en EC2 instancias de Amazon en la Guia del usuario de IAM.

Administracién de acceso mediante politicas

El acceso se controla AWS creando politicas y adjuntandolas a AWS identidades o recursos. Una
politica es un objeto AWS que, cuando se asocia a una identidad o un recurso, define sus permisos.
AWS evalua estas politicas cuando un director (usuario, usuario raiz o sesion de rol) realiza una
solicitud. Los permisos en las politicas determinan si la solicitud se permite o se deniega. La mayoria
de las politicas se almacenan AWS como documentos JSON. Para obtener mas informacion sobre
la estructura y el contenido de los documentos de politica JSON, consulta Informacion general de
politicas JSON en la Guia del usuario de IAM.

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Un administrador de IAM
puedes crear politicas de IAM para conceder permisos a los usuarios para realizar acciones en los
recursos que necesitan. A continuacion, el administrador puedes anadir las politicas de IAM a roles y
los usuarios puedes asumirlos.

Las politicas de IAM definen permisos para una accion independientemente del método que se utiliza
para realizar la operacion. Por ejemplo, suponga que dispone de una politica que permite la accion
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iam:GetRole. Un usuario con esa politica puede obtener informacion sobre el rol de la APl AWS
Management Console AWS CLI, la o la AWS API.

Politicas basadas en identidades

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puedes
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
condiciones. Para obtener mas informacioén sobre cémo crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Las politicas basadas en identidades puedes clasificarse ademas como politicas insertadas o
politicas administradas. Las politicas insertadas se integran directamente en un unico usuario, grupo
o rol. Las politicas administradas son politicas independientes que puede adjuntar a varios usuarios,
grupos y roles de su Cuenta de AWS empresa. Las politicas administradas incluyen politicas AWS
administradas y politicas administradas por el cliente. Para obtener mas informacién sobre como
elegir una politica administrada o una politica insertada, consulte Elegir entre politicas administradas

y politicas insertadas en la Guia del usuario de IAM.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Los ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios puedes utilizarlos para controlar el acceso a un recurso especifico. Para
el recurso al que se asocia la politica, la politica define qué acciones puedes realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal

en una politica en funcién de recursos. Los principales pueden incluir cuentas, usuarios, roles,
usuarios federados o. Servicios de AWS

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No
puedes usar politicas AWS gestionadas de IAM en una politica basada en recursos.

Listas de control de acceso () ACLs

Las listas de control de acceso (ACLs) controlan qué responsables (miembros de la cuenta, usuarios
o roles) tienen permisos para acceder a un recurso. ACLs son similares a las politicas basadas en
recursos, aunque no utilizan el formato de documento de politicas JSON.

Administraciéon de acceso mediante politicas 63


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-choosing-managed-or-inline.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-choosing-managed-or-inline.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_principal.html

Amazon Uno Guia del usuario

Amazon S3 y Amazon VPC son ejemplos de servicios compatibles. AWS WAF ACLs Para obtener
mas informacion ACLs, consulte la descripcion general de la lista de control de acceso (ACL) en la
Guia para desarrolladores de Amazon Simple Storage Service.

Otros tipos de politicas

AWS admite tipos de politicas adicionales y menos comunes. Estos tipos de politicas puedes
establecer el maximo de permisos que los tipos de politicas mas frecuentes le conceden.

» Limites de permisos: un limite de permisos es una caracteristica avanzada que le permite

establecer los permisos maximos que una politica basada en identidad puedes conceder a una
entidad de IAM (usuario o rol de IAM). Puedes establecer un limite de permisos para una entidad.
Los permisos resultantes son la interseccion de las politicas basadas en la identidad de la entidad
y los limites de permisos. Las politicas basadas en recursos que especifiquen el usuario o rol en

el campo Principal no estaran restringidas por el limite de permisos. Una denegacion explicita
en cualquiera de estas politicas anulara el permiso. Para obtener mas informacién sobre los limites
de los permisos, consulta Limites de permisos para las entidades de IAM en la Guia del usuario de
IAM.

Politicas de control de servicios (SCPs): SCPs son politicas de JSON que especifican los
permisos maximos para una organizacion o unidad organizativa (OU). AWS Organizations AWS
Organizations es un servicio para agrupar y gestionar de forma centralizada varios de los Cuentas
de AWS que son propiedad de su empresa. Si habilitas todas las funciones de una organizacion,
puedes aplicar politicas de control de servicios (SCPs) a una o a todas tus cuentas. EI SCP limita
los permisos de las entidades en las cuentas de los miembros, incluidas las de cada una Usuario
raiz de la cuenta de AWS. Para obtener mas informacién sobre Organizations SCPs, consulte las
politicas de control de servicios en la Guia del AWS Organizations usuario.

Politicas de control de recursos (RCPs): RCPs son politicas de JSON que puedes usar para
establecer los permisos maximos disponibles para los recursos de tus cuentas sin actualizar las
politicas de IAM asociadas a cada recurso que poseas. El RCP limita los permisos de los recursos
en las cuentas de los miembros y puede afectar a los permisos efectivos de las identidades,
incluidos los permisos Usuario raiz de la cuenta de AWS, independientemente de si pertenecen

a su organizacion. Para obtener mas informacién sobre Organizations e RCPs incluir una lista de
Servicios de AWS ese apoyo RCPs, consulte Politicas de control de recursos (RCPs) en la Guia
del AWS Organizations usuario.

Politicas de sesion: las politicas de sesidon son politicas avanzadas que se pasan como parametro
cuando se crea una sesion temporal mediante programacion para un rol o un usuario federado.
Los permisos de la sesidn resultantes son la interseccion de las politicas basadas en identidades
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del rol y las politicas de la sesidn. Los permisos también puedes proceder de una politica en
funcién de recursos. Una denegacion explicita en cualquiera de estas politicas anulara el permiso.
Para mas informacion, consulta Politicas de sesion en la Guia del usuario de |IAM.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para saber como se AWS determina si se debe permitir una solicitud
cuando se trata de varios tipos de politicas, consulte la I6gica de evaluacion de politicas en la Guia
del usuario de IAM.

Como funciona Amazon One Enterprise con IAM

Antes de utilizar IAM para gestionar el acceso a Amazon One Enterprise, inférmese sobre las
funciones de IAM disponibles para su uso con Amazon One Enterprise.

Funciones de IAM que puede utilizar con Amazon One Enterprise

Caracteristica de IAM Soporte para Amazon One Enterprise
Politicas basadas en identidades Si
Politicas basadas en recursos No
Acciones de politicas Si
Recursos de politicas Si
Claves de condicién de politica Si
ACLs No
ABAC (etiquetas en politicas) Si
Credenciales temporales Si
Permisos de entidades principales Si
Roles de servicio No
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Caracteristica de IAM Soporte para Amazon One Enterprise

Roles vinculados al servicio No

Para obtener una vision general de cdmo funcionan Amazon One Enterprise y otros AWS servicios
con la mayoria de las funciones de IAM, consulte AWS los servicios que funcionan con IAM en la
Guia del usuario de IAM.

Politicas basadas en identidad para Amazon One Enterprise
Compatibilidad con las politicas basadas en identidad: si

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puede
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
condiciones. Para obtener mas informacioén sobre cémo crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Con las politicas basadas en identidades de IAM, puede especificar las acciones y los recursos
permitidos o denegados, asi como las condiciones en las que se permiten o deniegan las acciones.
No es posible especificar la entidad principal en una politica basada en identidad porque se aplica
al usuario o rol al que esta asociada. Para obtener mas informacién sobre los elementos que puede
utilizar en una politica de JSON, consulte Referencia de los elementos de las politicas de JSON de
IAM en la Guia del usuario de IAM.

Ejemplos de politicas basadas en identidad para Amazon One Enterprise

Para ver ejemplos de politicas basadas en la identidad de Amazon One Enterprise, consulte.
Ejemplos de politicas basadas en identidad para Amazon One Enterprise

Politicas basadas en recursos en Amazon One Enterprise
Admite politicas basadas en recursos: no

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Los ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios puedes utilizarlos para controlar el acceso a un recurso especifico. Para
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el recurso al que se asocia la politica, la politica define qué acciones puedes realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal

en una politica en funcion de recursos. Los principales pueden incluir cuentas, usuarios, roles,
usuarios federados o. Servicios de AWS

Para habilitar el acceso entre cuentas, puede especificar toda una cuenta o entidades de IAM de
otra cuenta como la entidad principal de una politica en funcién de recursos. Ahadir a una politica
en funcion de recursos una entidad principal entre cuentas es solo una parte del establecimiento
de una relacién de confianza. Cuando el principal y el recurso son diferentes Cuentas de AWS,

el administrador de 1AM de la cuenta de confianza también debe conceder a la entidad principal
(usuario o rol) permiso para acceder al recurso. Para conceder el permiso, adjunte la entidad a una
politica basada en identidad. Sin embargo, si la politica basada en recursos concede acceso a una
entidad principal de la misma cuenta, no es necesaria una politica basada en identidad adicional.
Para obtener mas informacion, consulte Cross account resource access in IAM en la Guia del
usuario de I1AM.

Acciones politicas para Amazon One Enterprise
Compatibilidad con las acciones de politicas: si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puedes realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una politica JSON describe las acciones que puedes utilizar para conceder
o denegar el acceso en una politica. Las acciones politicas suelen tener el mismo nombre que la
operacion de AWS API asociada. Hay algunas excepciones, como acciones de solo permiso que no
tienen una operacion de API coincidente. También hay algunas operaciones que requieren varias
acciones en una politica. Estas acciones adicionales se denominan acciones dependientes.

Incluya acciones en una politica para conceder permisos y asi llevar a cabo la operacion asociada.

Para ver una lista de las acciones de Amazon One Enterprise, consulteAcciones, recursos y claves
de condicion para Amazon One Enterprise.

Las acciones politicas en Amazon One Enterprise usan el siguiente prefijo antes de la accion:

one

Para especificar varias acciones en una unica instruccidn, separelas con comas.
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"Action": [
"one:actionl",
"one:action2"

]

Puede utilizar caracteres comodin (*) para especificar varias acciones . Por ejemplo, para especificar
todas las acciones que comiencen con la palabra Describe, incluya la siguiente accion:

"Action": "one:Describe*"

Para ver ejemplos de politicas basadas en la identidad de Amazon One Enterprise, consulte.
Ejemplos de politicas basadas en identidad para Amazon One Enterprise

Recursos de politicas para Amazon One Enterprise

Compatibilidad con los recursos de politicas: si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puedes realizar acciones en qué recursos y en qué condiciones.

El elemento Resource de la politica JSON especifica el objeto u objetos a los que se aplica la
accion. Las instrucciones deben contener un elemento Resource o NotResource. Como practica
recomendada, especifique un recurso utilizando el Nombre de recurso de Amazon (ARN). Puedes
hacerlo para acciones que admitan un tipo de recurso especifico, conocido como permisos de nivel
de recurso.

Para las acciones que no admiten permisos de nivel de recurso, como las operaciones de
descripcion, utiliza un caracter comodin (*) para indicar que la instruccion se aplica a todos los
recursos.

"Resource": "*"

Para ver una lista de los tipos de recursos de Amazon One Enterprise y sus ARNSs respectivos tipos
de recursos y saber qué acciones puede utilizar para especificar el ARN de cada recurso, consulte.
Acciones, recursos y claves de condicion para Amazon One Enterprise
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Para ver ejemplos de politicas basadas en la identidad de Amazon One Enterprise, consulte.
Ejemplos de politicas basadas en identidad para Amazon One Enterprise

Claves de condicion de la politica para Amazon One Enterprise
Compatibilidad con claves de condicion de politicas especificas del servicio: si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puedes realizar acciones en qué recursos y en qué condiciones.

El elemento Condition (o bloque de Condition) permite especificar condiciones en las que
entra en vigor una instruccién. El elemento Condition es opcional. Puedes crear expresiones
condicionales que utilizan operadores de condicion, tales como igual o menor que, para que la

condicion de la politica coincida con los valores de la solicitud.

Si especifica varios elementos de Condition en una instruccion o varias claves en un unico
elemento de Condition, AWS las evalua mediante una operacion AND légica. Si especifica varios
valores para una unica clave de condicion, AWS evalua la condicion mediante una OR operacion
l6gica. Se deben cumplir todas las condiciones antes de que se concedan los permisos de la
instruccion.

También puedes utilizar variables de marcador de posicion al especificar condiciones. Por ejemplo,
puedes conceder un permiso de usuario de IAM para acceder a un recurso solo si esta etiquetado
con su nombre de usuario de IAM. Para mas informacion, consulta Elementos de la politica de IAM:
variables y etiquetas en la Guia del usuario de IAM.

AWS admite claves de condicion globales y claves de condicidén especificas del servicio. Para ver
todas las claves de condicion AWS globales, consulte las claves de contexto de condicion AWS
globales en la Guia del usuario de IAM.

Para ver una lista de claves de condicidén de Amazon One Enterprise y saber con qué acciones y
recursos puede usar una clave de condicion, consulteAcciones, recursos y claves de condicion para
Amazon One Enterprise.

Para ver ejemplos de politicas basadas en la identidad de Amazon One Enterprise, consulte.
Ejemplos de politicas basadas en identidad para Amazon One Enterprise

ACLs en Amazon One Enterprise

Soporta ACLs: No
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Las listas de control de acceso (ACLs) controlan qué directores (miembros de la cuenta, usuarios
o roles) tienen permisos para acceder a un recurso. ACLs son similares a las politicas basadas en
recursos, aunque no utilizan el formato de documento de politicas JSON.

ABAC con Amazon One Enterprise

Admite ABAC (etiquetas en las politicas): si

El control de acceso basado en atributos (ABAC) es una estrategia de autorizacion que define
permisos en funcion de atributos. En AWS, estos atributos se denominan etiquetas. Puede adjuntar
etiquetas a las entidades de IAM (usuarios o roles) y a muchos AWS recursos. El etiquetado de
entidades y recursos es el primer paso de ABAC. A continuacién, designa las politicas de ABAC para
permitir operaciones cuando la etiqueta de la entidad principal coincida con la etiqueta del recurso al
que se intenta acceder.

ABAC es util en entornos que crecen con rapidez y ayuda en situaciones en las que la administracion
de las politicas resulta engorrosa.

Para controlar el acceso en funcién de etiquetas, debe proporcionar informacion de las
etiquetas en el elemento de condicion de una politica utilizando las claves de condicion

aws :ResourceTag/key-name, aws :RequestTag/key-name o aws: TagKeys.

Si un servicio admite las tres claves de condicion para cada tipo de recurso, el valor es Si para el
servicio. Si un servicio admite las tres claves de condicion solo para algunos tipos de recursos, el
valor es Parcial.

Para obtener mas informacién sobre ABAC, consulte Definicion de permisos con la autorizacion

de ABAC en la Guia del usuario de IAM. Para ver un tutorial con los pasos para configurar ABAC,
consulta Uso del control de acceso basado en atributos (ABAC) en la Guia del usuario de IAM.

Uso de credenciales temporales con Amazon One Enterprise
Compatibilidad con credenciales temporales: si

Algunas Servicios de AWS no funcionan cuando inicias sesion con credenciales temporales. Para
obtener informacion adicional, incluida informacién sobre cuales Servicios de AWS funcionan con
credenciales temporales, consulta Como Servicios de AWS funcionan con IAM en la Guia del usuario
de IAM.

Utiliza credenciales temporales si inicia sesién en ellas AWS Management Console mediante
cualquier método excepto un nombre de usuario y una contrasefa. Por ejemplo, cuando accedes
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AWS mediante el enlace de inicio de sesién unico (SSO) de tu empresa, ese proceso crea
automaticamente credenciales temporales. También crea credenciales temporales de forma
automatica cuando inicia sesién en la consola como usuario y luego cambia de rol. Para obtener mas
informacion sobre el cambio de roles, consulte Cambio de un usuario a un rol de IAM (consola) en la
Guia del usuario de IAM.

Puedes crear credenciales temporales manualmente mediante la AWS CLI APl 0. AWS A
continuacion, puede utilizar esas credenciales temporales para acceder AWS. AWS recomienda
generar credenciales temporales de forma dinamica en lugar de utilizar claves de acceso a largo
plazo. Para obtener mas informacion, consulte Credenciales de seguridad temporales en IAM.

Permisos principales de servicios cruzados para Amazon One Enterprise
Admite sesiones de acceso directo (FAS): si

Cuando utilizas un usuario o un rol de IAM para realizar acciones en él AWS, se te considera
principal. Cuando utiliza algunos servicios, es posible que realice una accidn que desencadene otra
accion en un servicio diferente. FAS utiliza los permisos del principal que llama y los que solicita
Servicio de AWS para realizar solicitudes a los servicios descendentes. Servicio de AWS Las
solicitudes de FAS solo se realizan cuando un servicio recibe una solicitud que requiere interacciones
con otros Servicios de AWS recursos para completarse. En este caso, debe tener permisos para
realizar ambas acciones. Para obtener informacion sobre las politicas a la hora de realizar solicitudes
de FAS, consulta Reenviar sesiones de acceso.

Funciones de servicio para Amazon One Enterprise
Compatible con roles de servicio: No

Un rol de servicio es un rol de IAM que asume un servicio para realizar acciones en su nombre. Un
administrador de IAM puede crear, modificar y eliminar un rol de servicio desde IAM. Para obtener
mas informacion, consulte Creacion de un rol para delegar permisos a un Servicio de AWS en la
Guia del usuario de IAM.

/A Warning

Cambiar los permisos de un rol de servicio podria interrumpir la funcionalidad de Amazon
One Enterprise. Edita las funciones de servicio solo cuando Amazon One Enterprise te dé
instrucciones para hacerlo.
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Funciones vinculadas a servicios para Amazon One Enterprise
Compatibilidad con roles vinculados al servicio: no

Un rol vinculado a un servicio es un tipo de rol de servicio que esta vinculado a un. Servicio de AWS
El servicio puedes asumir el rol para realizar una accién en su nombre. Los roles vinculados al
servicio aparecen en usted Cuenta de AWS y son propiedad del servicio. Un administrador de IAM
puedes ver, pero no editar, los permisos de los roles vinculados a servicios.

Para mas informacién sobre como crear o administrar roles vinculados a servicios, consulta Servicios
de AWS que funcionan con IAM. Busque un servicio en la tabla que incluya Yes en la columna Rol
vinculado a un servicio. Seleccione el vinculo Si para ver la documentacion acerca del rol vinculado a
servicios para ese servicio.

Ejemplos de politicas basadas en identidad para Amazon One Enterprise

De forma predeterminada, los usuarios y los roles no tienen permiso para crear o modificar

los recursos de Amazon One Enterprise. Tampoco pueden realizar tareas mediante la AWS
Management Console, AWS Command Line Interface (AWS CLI) o la AWS API. Un administrador
de IAM puedes crear politicas de IAM para conceder permisos a los usuarios para realizar acciones
en los recursos que necesitan. A continuacion, el administrador puedes afadir las politicas de IAM a
roles y los usuarios puedes asumirlos.

Para obtener informacion acerca de como crear una politica basada en identidades de IAM mediante
el uso de estos documentos de politicas JSON de ejemplo, consulte Creacion de politicas de IAM
(consola) en la Guia del usuario de IAM.

Para obtener mas informacidn sobre las acciones y los tipos de recursos definidos por Amazon
One Enterprise, incluido el ARNs formato de cada uno de los tipos de recursos, consulte Acciones,
recursos y claves de condicion para Amazon One Enterprise la Referencia de autorizacién de

servicio.

Temas

» Practicas recomendadas sobre las politicas

» Uso de la consola Amazon One Enterprise

» Como permitir a los usuarios consultar sus propios permisos

» Acceso de solo lectura a Amazon One Enterprise
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» Acceso completo a Amazon One Enterprise

» Permisos a nivel de recursos compatibles para las acciones de la APlI de Amazon One Enterprise
Rule

* Informacioén adicional

Practicas recomendadas sobre las politicas

Las politicas basadas en la identidad determinan si alguien puede crear, acceder o eliminar

los recursos de Amazon One Enterprise de su cuenta. Estas acciones pueden generar costos
adicionales para su Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar
politicas basadas en identidades:

« Comience con las politicas AWS administradas y avance hacia los permisos con privilegios
minimos: para empezar a conceder permisos a sus usuarios y cargas de trabajo, utilice las
politicas AWS administradas que otorgan permisos para muchos casos de uso comunes. Estan
disponibles en su. Cuenta de AWS Le recomendamos que reduzca aun mas los permisos
definiendo politicas administradas por el AWS cliente que sean especificas para sus casos de uso.
Con el fin de obtener mas informacion, consulta las politicas administradas por AWS o las politicas

administradas por AWS para funciones de tarea en la Guia de usuario de IAM.

» Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
puedes llevar a cabo en determinados recursos en condiciones especificas, también conocidos
como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de |IAM
para aplicar permisos, consulta Politicas y permisos en IAM en la Guia del usuario de IAM.

« Utiliza condiciones en las politicas de IAM para restringir aun mas el acceso: puedes agregar una
condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo, puedes
escribir una condicién de politicas para especificar que todas las solicitudes deben enviarse
utilizando SSL. También puedes usar condiciones para conceder el acceso a las acciones del
servicio si se utilizan a través de una accion especifica Servicio de AWS, por ejemplo AWS
CloudFormation. Para obtener mas informacion, consulta Elementos de la politica de JSON de
IAM: Condicion en la Guia del usuario de IAM.

+ Utiliza el analizador de acceso de IAM para validar las politicas de IAM con el fin de garantizar
la seguridad y funcionalidad de los permisos: el analizador de acceso de IAM valida politicas
nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
recomendadas de IAM. El analizador de acceso de IAM proporciona mas de 100 verificaciones de
politicas y recomendaciones procesables para ayudar a crear politicas seguras y funcionales. Para
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mas informacioén, consulte Validacion de politicas con el Analizador de acceso de IAM en la Guia
del usuario de IAM.

» Requerir autenticacion multifactor (MFA): si tiene un escenario que requiere usuarios de IAM o
un usuario raiz en Cuenta de AWS su cuenta, active la MFA para mayor seguridad. Para exigir la
MFA cuando se invoquen las operaciones de la API, afnada condiciones de MFA a sus politicas.
Para mas informacién, consulte Acceso seguro a la API con MFA en la Guia del usuario de IAM.

Para obtener mas informacién sobre las practicas recomendadas de IAM, consulte Practicas
recomendadas de seguridad en IAM en la Guia del usuario de IAM.

Uso de la consola Amazon One Enterprise

Para acceder a la consola de Amazon One Enterprise, debe tener un conjunto minimo de permisos.
Estos permisos deben permitirle enumerar y ver detalles sobre los recursos de Amazon One
Enterprise que tiene en su cuenta Cuenta de AWS. Si crea una politica basada en identidades

que sea mas restrictiva que el minimo de permisos necesarios, la consola no funcionara del modo
esperado para las entidades (usuarios o roles) que tengan esa politica.

No es necesario que concedas permisos minimos de consola a los usuarios que solo realizan
llamadas a la API AWS CLI o ala AWS API. En su lugar, permite el acceso unicamente a las
acciones que coincidan con la operacion de API que intentan realizar.

Para garantizar que los usuarios y los roles puedan seguir utilizando la consola de Amazon One
Enterprise, adjunte también la politica ReadOnly AWS gestionada ConsoleAccess o empresarial
de Amazon One a las entidades. Para obtener mas informacion, consulte Adicion de permisos a un
usuario en la Guia del usuario de IAM:

Como permitir a los usuarios consultar sus propios permisos

En este ejemplo, se muestra como podria crear una politica que permita a los usuarios de IAM ver
las politicas gestionadas e insertadas que se asocian a la identidad de sus usuarios. Esta politica
incluye permisos para completar esta accion en la consola o mediante programaciéon mediante la API
AWS CLI o AWS .

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",
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"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",

jam:ListAttachedUserPolicies",

iam:ListUserPolicies",

iam:GetUser"

1,
"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]
.
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

Acceso de solo lectura a Amazon One Enterprise

El siguiente ejemplo muestra una politica AWS gestionada

AmazonOneEnterpriseReadOnlyAccess que concede acceso de solo lectura a Amazon One
Enterprise.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"one:Get*",
"one:List*"

]I

Ejemplos de politicas basadas en identidades 75



Amazon Uno Guia del usuario

"Resource": "*"

En las declaraciones de politicas, el elemento Effect especifica si las acciones se permiten o

se niegan. El elemento Action enumera las acciones especificas que puede realizar el usuario.
El elemento Resource enumera los recursos de AWS en los que el usuario puede realizar estas
acciones. En el caso de las politicas que controlan el acceso a las acciones de Amazon One
Enterprise, el Resource elemento siempre se establece en*, un comodin que significa «todos los
recursosy.

Los valores del Action elemento corresponden a los APIs que admiten los servicios. Las acciones
van precedidas de config: para indicar que se refieren a acciones de Amazon One Enterprise.
Puede utilizar el caracter comodin * en el elemento Action, como en los siguientes ejemplos:

« "Action": ["one:*DevicelInstanceConfiguration"]

Esto permite todas las acciones de Amazon One Enterprise que terminen en Devicelnstance
" (GetDevicelInstanceConfiguration,CreateDeviceIlnstanceConfiguration).

e "Action": ["one:*"]

Esto permite todas las acciones de Amazon One Enterprise, pero no las acciones de otros AWS
servicios.

° llACtionH: [ll*ll]

Esto permite todas AWS las acciones. Este permiso es adecuado para un usuario que actua como
AWS administrador de su cuenta.

La politica de solo lectura no concede permisos al usuario para realizar acciones como
CreateDevicelnstanceUpdateDevicelInstance, y. DeleteDeviceInstance Los usuarios
con esta politica no pueden crear una instancia de dispositivo, actualizar una instancia de dispositivo
ni eliminar una instancia de dispositivo. Para ver la lista de acciones de Amazon One Enterprise,
consulteAcciones, recursos y claves de condicion para Amazon One Enterprise.

Acceso completo a Amazon One Enterprise

El siguiente ejemplo muestra una politica que concede acceso total a Amazon One Enterprise.
Otorga a los usuarios el permiso para realizar todas las acciones de Amazon One Enterprise.
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/A Important

Esta politica otorga amplios permisos. Antes de otorgar acceso total, es recomendable
empezar con un conjunto minimo de permisos y otorgar permisos adicionales segun sea
necesario. Por lo general, es mas seguro que comenzar con permisos que son demasiado
tolerantes y querer restringirlos mas adelante.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"one:*"
1,
"Resource": "*"
},
]
}

Permisos a nivel de recursos compatibles para las acciones de la APl de Amazon One
Enterprise Rule

Los permisos de nivel de recursos hacen referencia a la capacidad de especificar en qué recursos
los usuarios tienen permitido realizar acciones. Amazon One Enterprise admite permisos a nivel
de recursos para determinadas acciones de la API de reglas de Amazon One Enterprise. Esto
significa que, para determinadas acciones de reglas de Amazon One Enterprise, puedes controlar
las condiciones en las que los usuarios pueden usar esas acciones. Estas condiciones pueden ser
acciones que se deben cumplir o recursos especificos que los usuarios pueden utilizar.

En la siguiente tabla se describen las acciones de la API de reglas de Amazon One Enterprise que
actualmente admiten permisos a nivel de recursos. También describe los recursos compatibles y los
ARNSs correspondientes a cada accion. Al especificar un ARN, puede usar el comodin * en sus rutas;
por ejemplo, cuando no puede o no quiere especificar el recurso exacto. IDs
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/A Important

Si una accion de la API de reglas de Amazon One Enterprise no aparece en esta tabla,
significa que no admite permisos a nivel de recursos. Si una accion de regla de Amazon One
Enterprise no admite permisos a nivel de recursos, puedes conceder permisos a los usuarios
para que usen la accién, pero tendras que especificar un asterisco (*) para el elemento de
recurso de tu declaracion de politica.

Accion API

CreateDevicelnstance

GetDevicelnstance

UpdateDevicelnstance

DeleteDevicelnstance

CreateDeviceActivationQrCod

e

DeleteAssociatedDevice

Recursos

Instancia de dispositivo

arn:aws:one ::device-instance/ region:

deviceInstanceld

Instancia de dispositivo

arn:aws:one ::device-instance/ region:

deviceInstanceld

Instancia de dispositivo

arn:aws:one ::device-instance/ region:

deviceInstanceld

Instancia de dispositivo

arn:aws:one ::device-instance/ region:

deviceInstanceld

Instancia de dispositivo

arn:aws:one ::device-instance/ region:

deviceInstancelId

Instancia de dispositivo

accountID

accountID

accountID

accountID

accountID
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Accion API

RebootDevice

CreateDevicelnstanceConfigu
ration

GetDevicelnstanceConfigurat
ion

CreateSite

DeleteSite

GetSiteAddress

UpdateSite

UpdateSiteAddress

Recursos

arn:aws:one ::device-instance/ region:accountID

deviceInstanceld

Instancia de dispositivo

arn:aws:one ::device-instance/ region:accountID

deviceInstanceld

Configuracion de instancia de dispositivo

arn:aws:one :device-instance/ /configuration/ region:ac

countID deviceInstanceld version

Configuracion de instancia de dispositivo

arn:aws:one :device-instance/ /configuration/ region:ac

countID deviceInstancelId version

Sitio

arn:aws:one :site/ region:accountID siteld

Sitio

arn:aws:.one

Sitio

arn:aws:.one

Sitio

arn:aws:one

Sitio

arn:aws:.one

.:site/ region:

::site/ region:

::site/ region:

.:site/ region:

accountID

accountID

accountID

accountID

siteld

siteld

siteld

siteld
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Accion API

CreateDeviceConfigurationTe
mplate

DeleteDeviceConfigurationTe
mplate

GetDeviceConfigurationTempl
ate

UpdateDeviceConfigurationTe
mplate

Recursos
Plantilla de configuracion del dispositivo

arn:aws:one::/region:accountID device-configuration-
templatetemplatelId

Plantilla de configuracion del dispositivo

arn:aws:one::/region:accountID device-configuration-
templatetemplateld

Plantilla de configuracion del dispositivo

arn:aws:one::/region:accountID device-configuration-
templatetemplatelId

Plantilla de configuracion del dispositivo

arn:aws:one::/region:accountID device-configuration-
templatetemplateId

Por ejemplo, desea permitir a usuarios especificos el acceso de lectura y denegar el acceso de

escritura a reglas especificas.

En la primera politica, se permite que la AWS Config regla lea acciones como, por ejemplo, GetSite

en las reglas especificadas.

"Version": "2012-10-17",

"Statement": [
{

"Sid": "VisualEditor@o",
"Effect": "Allow",

"Action": [

"one:GetSite",
"one:GetSiteAddress"

1,

"Resource":

"arn:aws:one:region:accountID:site/sitelId"
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En la segunda politica, deniegas las acciones de escritura de la regla Amazon One Enterprise sobre
la regla especifica.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "VisualEditor@",

"Effect": "Deny",

"Action": [
"one:DeleteSite",
"one:UpdateSiteAddress"

1,

"Resource": "arn:aws:one:region:accountID:site/siteId"

}

Con los permisos a nivel de recursos, puede permitir el acceso de lectura y denegar el acceso de
escritura para realizar acciones especificas en las acciones de la API de reglas de Amazon One
Enterprise.

Informacion adicional

Para obtener mas informacién sobre la creacién de usuarios, grupos, politicas y permisos de IAM,
consulte Creacion del primer grupo de administradores y usuarios de IAM y Administracion de
acceso en la Guia del usuario de IAM.

AWS politicas gestionadas para Amazon One Enterprise

Una politica AWS administrada es una politica independiente creada y administrada por AWS. AWS
Las politicas administradas estan disefiadas para proporcionar permisos para muchos casos de uso
comunes, de modo que pueda empezar a asignar permisos a usuarios, grupos y funciones.
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Ten en cuenta que es posible que las politicas AWS administradas no otorguen permisos con
privilegios minimos para tus casos de uso especificos, ya que estan disponibles para que los usen
todos los AWS clientes. Se recomienda definir politicas administradas por el cliente especificas para
sus casos de uso a fin de reducir aun mas los permisos.

No puedes cambiar los permisos definidos en AWS las politicas administradas. Si AWS actualiza los
permisos definidos en una politica AWS administrada, la actualizacién afecta a todas las identidades
principales (usuarios, grupos y roles) a las que esta asociada la politica. AWS es mas probable que
actualice una politica AWS administrada cuando Servicio de AWS se lance una nueva o cuando
estén disponibles nuevas operaciones de API para los servicios existentes.

Para obtener mas informacién, consulte Politicas administradas de AWS en la Guia del usuario de
IAM.

AmazonOneEnterpriseFullAccess

Esta politica otorga permisos administrativos que permiten el acceso a todos los recursos y
operaciones de Amazon One Enterprise.

one: *Le permite realizar todas las acciones de Amazon One Enterprise.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "FullAccessStatementID",
"Effect": "Allow",
"Action": [
"one:*"
1,
"Resource": "*"
}
]
}
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AmazonOneEnterpriseReadOnlyAccess

Esta politica concede permisos de solo lectura a todos los recursos y operaciones de Amazon One
Enterprise.

one: Get*Obtiene los recursos de Amazon One Enterprise.

one:List*Muestra los recursos de Amazon One Enterprise.

{
"Version": "2012-10-17",
"Statement": [

{

"Sid": "ReadOnlyAccessStatementID",
"Effect": "Allow",

"Action": [

"one:Get*",

"one:List*"

1,

"Resource": "*"

AmazonOneEnterpriselnstallerAccess

Esta politica otorga permisos de lectura y escritura limitados que le permiten crear un cédigo QR de
activacion para cualquier instancia de dispositivo configurada para activar el dispositivo en cualquier
sitio.

one:CreateDeviceActivationQrCodele permite crear un codigo QR para activar el dispositivo.

one:GetDeviceInstanceTe permite obtener la informacion sobre una instancia de dispositivo de
Amazon One.

one:GetSiteTe permiten buscar la informacién sobre un sitio de Amazon One Enterprise.
one:GetSiteAddressTe permite buscar la direccion fisica de un sitio de Amazon One Enterprise.
one:ListDeviceInstancesTe permite enumerar las instancias de dispositivos de Amazon One.

one:ListSitesTe permite enumerar los sitios de Amazon One Enterprise.
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{

"Version": "2012-10-17",
"Statement": [

{
"Sid":

"InstallerAccessStatementID",

"Effect": "Allow",
"Action": [

one
"one:
"one:
"one:
"one:
"one:

1,

:CreateDeviceActivationQrCode",

GetDeviceInstance",
GetSite",
GetSiteAddress",
ListDeviceInstances",
ListSites"

"Resource": "*"

}
]
}

Amazon One Enterprise actualiza las politicas AWS gestionadas

Consulta los detalles sobre las actualizaciones de las politicas AWS gestionadas de Amazon One
Enterprise que se han realizado desde que este servicio comenzo a realizar el seguimiento de estos
cambios. Para recibir alertas automaticas sobre los cambios en esta pagina, suscribase a la fuente

RSS de la pagina de historial de Amazon One Enterprise Document.

Cambio Descripcién

Se ha anadido Amazon La politica de permisos
One Enterprise AmazonOne de roles denominada
MetricPublishAccess AmazonOneMetricPub

lishAccess permite que
Amazon One Enterpris

e funcione CloudWatch:
PutMetricData en el espacio
de CloudWatch nombres
AWS/. AmazonOne

Fecha

6 de febrero de 2025
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Cambio Descripcién Fecha
Amazon One Enterpris Amazon One Enterpris 1 de diciembre de 2023
e comenz6 a rastrear los e comenzo a realizar un
cambios seguimiento de los cambios
en sus politicas AWS
gestionadas.

Acciones, recursos y claves de condicion para Amazon One
Enterprise

Amazon One Enterprise (prefijo de servicio: one) proporciona los siguientes recursos, acciones y

claves de contexto de condicion especificos del servicio para su uso en las politicas de permisos de
IAM.

Temas

» Acciones definidas por Amazon One Enterprise

 Tipos de recurso definidos por Amazon One Enterprise

» Claves de condicion de Amazon One Enterprise

Acciones definidas por Amazon One Enterprise

Puede especificar las siguientes acciones en el elemento Action de una declaracidon de politica de
IAM. Utilice politicas para conceder permisos para realizar una operacion en AWS. Cuando utiliza
una accidn en una politica, normalmente permite o deniega el acceso a la operacion de la APl o
comandos de la CLI con el mismo nombre. No obstante, en algunos casos, una sola accion controla
el acceso a mas de una operacion. Asimismo, algunas operaciones requieren varias acciones
diferentes.

La columna Tipos de recurso de la tabla de Accidn indica si cada accion admite permisos de nivel de
recursos. Si no hay ningun valor para esta columna, debe especificar todos los recursos ("*") a los
que aplica la politica en el elemento Resource de la instruccidén de su politica. Si la columna incluye
un tipo de recurso, puede especificar un ARN de ese tipo en una instruccion con dicha accion. Si

la accidn tiene uno 0 mas recursos necesarios, la persona que llama debe tener permiso para usar
la accion con esos recursos. Los recursos necesarios se indican en la tabla con un asterisco (*).
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Si limita el acceso a los recursos con el elemento Resource de una politica de IAM, debe incluir

un ARN o patron para cada tipo de recurso requerido. Algunas acciones admiten varios tipos de

recursos. Si el tipo de recurso es opcional (no se indica como obligatorio), puede elegir utilizar uno de

los tipos de recursos opcionales.

La columna Claves de condicidon de la tabla Acciones incluye claves que puede especificar en el
elemento Condition de la instruccidn de una politica. Para obtener mas informacién sobre las
claves de condicién asociadas a los recursos del servicio, consulte la columna Claves de condicion
de la tabla Tipos de recursos.

(@ Note

Las claves de condicion de recursos se enumeran en la tabla Tipos de recursos. Encontrara

un enlace al tipo de recurso que se aplica a una accion en la columna Tipos de recursos

(*obligatorio) de la tabla Acciones. El tipo de recurso de la tabla Tipos de recursos incluye la

columna Claves de condicion, que son las claves de condicion del recurso que se aplican a

una accion de la tabla Acciones.

Para obtener informacion detallada sobre las columnas de la siguiente tabla, consulte Tabla

Acciones.

Acciones

CreateDev
icelnstance

GetDevice
Instance

Descripcién

Otorgar permiso para crear
una instancia de dispositivo

Otorgue permiso para obtener
informacion sobre la instancia
del dispositivo

Nivel de
acceso

Escritura

Lectura

Tipos de
recursos
(*necesar
ios)

instancia
de
dispositi

*

VO

Claves Acciones
de dependien
condicion  tes

aws:Reque
stTag/${T

Actions
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Acciones

ListDevic
elnstances

UpdateDev
icelnstance

DeleteDev
icelnstance

CreateDev
iceActiva
tionQrCode

DeleteAss
ociatedDe
vice

RebootDev
ice

CreateDev
icelnstan
ceConfigu
ration

Descripcién

Otorgue permiso para
enumerar instancias de
dispositivos

Otorgue permiso para
actualizar la instancia del
dispositivo

Otorgue permiso para eliminar
la instancia del dispositivo

Conceda permiso para crear
un codigo QR para activar un
dispositivo en una instancia de
dispositivo

Conceda permiso para
eliminar la asociacion entre el
dispositivo y la instancia del
dispositivo

Conceda permiso para
reiniciar el dispositivo

Conceda permiso para crear
la configuracion de instancias
de dispositivos

Nivel de
acceso

Lectura

Escritura

Escritura

Escritura

Escritura

Escritura

Escritura

Tipos de  Claves
recursos de
(*necesar

ios)

condicion

instancia
del
dispositi

*

VO

instancia
de
dispositi
vo*

instancia
de
dispositi

*

VO

instancia
de
dispositi
vO*

instancia
del
dispositi
vo*

Acciones
dependien
tes

Actions
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Acciones

GetDevice
InstanceC
onfiguration

CreateSite

DeleteSite

GetSite

ListSites

GetSiteAd
dress

UpdateSite

UpdateSit
eAddress

Descripcién

Otorgue permiso para obtener
informacion sobre la configura
cion de la instancia del
dispositivo

Conceder permiso para crear
un sitio

Otorgue permiso para eliminar
la instancia del dispositivo

Otorgue permiso para obtener
informacion sobre el sitio

Otorgue permiso para publicar
sitios

Otorgue permiso para obtener
informacion sobre la direccion
del sitio

Otorgue permiso para
actualizar el sitio

Otorgue permiso para
actualizar la direccidén del sitio

Nivel de
acceso

Lectura

Escritura

Escritura

Lectura

Lectura

Lectura

Escritura

Escritura

Tipos de
recursos
(*necesar
ios)

configura
cion*

sitios™

sitios*

sitios™

sitios™*

sitios™*

Claves
de
condicion

aws:Reque

stTag/${T
agKey}

aws:TagKe
ys

Acciones
dependien
tes

Actions

88


#aoe-aws_RequestTag___TagKey_
#aoe-aws_RequestTag___TagKey_
#aoe-aws_RequestTag___TagKey_
#aoe-aws_TagKeys
#aoe-aws_TagKeys

Amazon Uno Guia del usuario

Acciones Descripcién Nivel de Tipos de Claves Acciones
acceso recursos de dependien
(*necesar condicion tes
ios)
CreateDev Otorgue permiso para crear Escritura aws:Reque
iceConfig una instancia de dispositivo stTag/${T
urationTe agKey}
mplate
aws:TagKe
ys
DeleteDev Otorgue permiso para eliminar  Escritura  device-co
iceConfig la plantilla de configuracion del nfigurati
urationTe dispositivo on-
mplate template*
GetDevice Otorgue permiso para obtener  Lectura device-co
Configura informacion sobre la plantilla nfigurati
tionTemplate  de configuracion del dispositi on-
VO template*
ListDevic Otorgue permiso para Lectura
eConfigur enumerar las plantillas de
ationTemp configuracion de dispositivos
lates
UpdateDev Otorgue permiso para Escritura  device-co
iceConfig actualizar la plantilla de nfigurati
urationTe configuracion del dispositivo on-
mplate template*
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Acciones

TagResour
ce

UntagReso
urce

ListTagFo
rResources

Descripcién Nivel de
acceso
Concede permiso para Etiquetad
etiquetar un recurso o]
Concede permiso para Etiquetad
eliminar etiquetas en un o]
recurso
Concede permiso para Lectura

enumerar las etiquetas de un
recurso

Tipos de
recursos
(*necesar
ios)

instancia
de
dispositi
Vo, sitio,
device-co
nfigurati
on-
template

instancia
de
dispositi
Vo, sitio,
device-co
nfigurati
on-
template

Tipos de recurso definidos por Amazon One Enterprise

Claves
de
condicion

aws:Reque

stTag/${T
agKey}

aws:TagKe

Acciones
dependien
tes

Los siguientes tipos de recurso estan definidos por este servicio y se pueden utilizar en el elemento
Resource de las instrucciones de politica de permisos de IAM. Cada accion de la tabla Acciones
identifica los tipos de recursos que se pueden especificar con dicha accion. Un tipo de recurso
también puede definir qué claves de condicidon se pueden incluir en una politica. Estas claves se
muestran en la ultima columna de la tabla Tipos de recursos. Para obtener informacién detallada
sobre las columnas de la siguiente tabla, consulte Tabla Tipos de recurso.

Tipos de recurso
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Tipos de ARN Claves de condicion
recurso

Device arn:aws:one: region:accountID :device-i aws:ResourceTag/${
Instance nstance/ devicelInstanceld TagKey}

Device arn:aws:one: region:accountID :device-

Instance instance/ devicelInstanceId /configur

Configuration ation/ version

Site arn:aws:one: region:ac aws:ResourceTag/${
countID :site/siteld TagKey}

Device arn:aws:one: region:accountID :device-c aws:ResourceTag/${

Configuration onfiguration-template/ templateId TagKey}

Template

Claves de condicion de Amazon One Enterprise

Amazon One Enterprise define las siguientes claves de condiciones que se pueden utilizar en el
elemento Condition de una politica de IAM. Puede utilizar estas claves para ajustar mas las
condiciones en las que se aplica la instruccion de politica. Para obtener informacion detallada sobre
las columnas de la siguiente tabla, consulte Tabla de Claves de condicion.

Para ver las claves de condicion globales que estan disponibles para todos los servicios, consulte
Claves de condicion globales disponibles.

Claves de Descripcién Tipo
condicion
aws:Reque Filtra el acceso mediante las etiquetas de la solicitud Cadena

stTag/${TagKey}

aws:Resou Filtra el acceso por las etiquetas asociadas al recurso Cadena
rceTag/${
TagKey}
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Claves de Descripcién Tipo

condicién

aws:TagKeys Filtra el acceso mediante las claves de etiqueta desde la ArrayOfString
solicitud

Validacién de conformidad para Amazon One Enterprise

Para saber si uno Servicio de AWS esta dentro del ambito de aplicacion de programas de
cumplimiento especificos, consulte Servicios de AWS Alcance por programa de cumplimiento

Servicios de AWS de cumplimiento y elija el programa de cumplimiento que le interese. Para obtener

informacion general, consulte Programas de AWS cumplimiento > Programas AWS .

Puede descargar informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulte Descarga de informes en AWS Artifact .

Su responsabilidad de cumplimiento al Servicios de AWS utilizarlos viene determinada por
la confidencialidad de sus datos, los objetivos de cumplimiento de su empresa y las leyes y
reglamentos aplicables. AWS proporciona los siguientes recursos para ayudar con el cumplimiento:

« Cumplimiento de seguridad y gobernanza: en estas guias se explican las consideraciones

de arquitectura y se proporcionan pasos para implementar las caracteristicas de seguridad y
cumplimiento.

» Referencia de servicios validos de HIPAA: muestra una lista con los servicios validos de HIPAA.
No todos Servicios de AWS cumplen con los requisitos de la HIPAA.

« AWS Recursos de de cumplimiento: esta coleccion de libros de trabajo y guias puede aplicarse a
su industria y ubicacion.

+ AWS Guias de cumplimiento para clientes: comprenda el modelo de responsabilidad compartida

desde el punto de vista del cumplimiento. Las guias resumen las mejores practicas para garantizar
la seguridad Servicios de AWS y orientan los controles de seguridad en varios marcos (incluidos

el Instituto Nacional de Estandares y Tecnologia (NIST), el Consejo de Normas de Seguridad del
Sector de Tarjetas de Pago (PCI) y la Organizacién Internacional de Normalizacion (1ISO)).

» Evaluacion de los recursos con reglas en la guia para AWS Config desarrolladores: el AWS Config

servicio evalua en qué medida las configuraciones de los recursos cumplen con las practicas
internas, las directrices del sector y las normas.
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« AWS Security Hub— Esto Servicio de AWS proporciona una vision completa del estado de su
seguridad interior AWS. Security Hub utiliza controles de seguridad para evaluar sus recursos
de AWS y comprobar su cumplimiento con los estandares y las practicas recomendadas del
sector de la seguridad. Para obtener una lista de los servicios y controles compatibles, consulta la
Referencia de controles de Security Hub.

« Amazon GuardDuty: Servicio de AWS detecta posibles amenazas para sus cargas de trabajo
Cuentas de AWS, contenedores y datos mediante la supervisién de su entorno para detectar
actividades sospechosas y maliciosas. GuardDuty puede ayudarlo a cumplir con varios requisitos
de conformidad, como el PCI DSS, al cumplir con los requisitos de deteccion de intrusiones
exigidos por ciertos marcos de cumplimiento.

« AWS Audit Manager— Esto le Servicio de AWS ayuda a auditar continuamente su AWS uso para
simplificar la gestion del riesgo y el cumplimiento de las normativas y los estandares del sector.
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Supervision de Amazon One Enterprise

La supervision es una parte importante del mantenimiento de la fiabilidad, la disponibilidad y el
rendimiento de Amazon One Enterprise y sus demas AWS soluciones. AWS proporciona las
siguientes herramientas de supervision para vigilar Amazon One Enterprise, informar cuando algo va
mal y tomar medidas automaticas cuando sea necesario:

« Amazon se EventBridge puede utilizar para automatizar sus AWS servicios y responder
automaticamente a los eventos del sistema, como los problemas de disponibilidad de las
aplicaciones o los cambios de recursos. Los eventos de AWS los servicios se entregan
EventBridge practicamente en tiempo real. Puede crear reglas sencillas para indicar qué eventos
le resultan de interés, asi como qué acciones automatizadas se van a realizar cuando un evento
cumple una de las reglas. Para obtener mas informacién, consulta la Guia del EventBridge usuario
de Amazon.

* AWS CloudTrailcaptura las llamadas a la APl y los eventos relacionados realizados por su
AWS cuenta o en su nombre y entrega los archivos de registro a un bucket de Amazon S3 que
especifique. Puede identificar qué usuarios y cuentas llamaron AWS, la direccion IP de origen
desde la que se realizaron las llamadas y cuando se produjeron las llamadas. Para obtener mas
informacion, consulte la AWS CloudTrail Guia del usuario de .

Supervision de los eventos de Amazon One Enterprise en Amazon
EventBridge

Puede monitorear los eventos de Amazon One Enterprise en EventBridge, que ofrece un flujo de
datos en tiempo real desde sus propias aplicaciones, aplicaciones software-as-a-service (SaaS)
y AWS servicios. EventBridgedirige esos datos a objetivos como AWS Lambda Amazon Simple
Notification Service. Estos eventos proporcionan un flujo casi en tiempo real de los eventos del
sistema que describen los cambios en AWS los recursos.

Suscribete a los eventos de Amazon One Enterprise

Los eventos de cambio de estado del dispositivo y del perfil de usuario de Amazon One se publican
mediante EventBridge una nueva regla y se pueden activar en la EventBridge consola. Aunque los
eventos no estan ordenados, tienen una marca temporal que le permite consumir los datos. Los
eventos se emiten en la medida de lo posible.

Supervisiéon de eventos 94


https://docs.aws.amazon.com/eventbridge/latest/userguide/
https://docs.aws.amazon.com/eventbridge/latest/userguide/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-service-event.html

Amazon Uno Guia del usuario

Para suscribirse a los eventos de Amazon One Enterprise

Inicie sesidn en la consola de AWS en https://console.aws.amazon.com/events/.

Abra la EventBridge consola en https://console.aws.amazon.com/events/.

En el panel de navegacion, en Buses, elija Reglas.
Seleccione Creacion de regla.

En la pagina de detalles de la regla predeterminada, asigne un nombre a la regla.

o a0 bk w0 DN~

Elija Rule with an event pattern (Regla con un patrén de evento) y, a continuacion, elija Next
(Siguiente).

7. Enla pagina Crear un patrén de eventos, en Origen del evento, compruebe que esté
seleccionada la opcion AWS Eventos o eventos EventBridge asociados.

8. En Ejemplo de tipo de evento, elija AWS Events.
9. En Método de creacion, elija Patron personalizado.

10. En la seccion Patron de eventos, anade un JSON con la fuente del evento como fuente
aws:one Yy el tipo de detalle requerido:

source": ["aws.one"],

"detail-type": ["New Successful Enrollment",
"New Successful Un-enrollment",
"Unsuccessful Enrollment",

"Unsuccessful Un-enrollment",

"Successful Recognition",

"Unsuccessful Recognition"]

}

Puedes elegir el tipo de detalle necesario de la lista anterior y eliminar lo que no sea obligatorio.
11. Elija Next (Siguiente).
12. En la pagina Seleccione los destinos, seleccione el destino que desee, que incluya una funcién

Lambda, una cola de SQS o un tema de SNS. Para obtener informacion sobre la configuracion
de los objetivos, consulta Amazon EventBridge targets.

Por ejemplo, para ver cuando alguien se acerca, selecciona «Reconocimiento exitoso». A
continuacion, consulta los detalles del evento (que figuran en el apéndice) para ver quién ha
registrado el evento.
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Para completar tu flujo de trabajo, puedes ejecutar una API externa u otro objetivo.
13. Silo desea, puede configurar las etiquetas.

14. En la pagina Revisar y crear, elija Crear regla. Para obtener mas informacion sobre la
configuracion de reglas, consulte EventBridgelas reglas en la Guia del EventBridge usuario.

Tipos de eventos de cambio de estado del dispositivo

Los eventos de cambio de estado del dispositivo se generan en JSON. Para cada tipo de evento,
se envia un blob JSON al destino que elija, segun lo configurado en la regla. Estan disponibles los
siguientes tipos de detalles:

El estado de salud del dispositivo cambio6 a saludable

El dispositivo ha superado todos los controles de estado.

El estado de salud del dispositivo cambio a critico

El dispositivo no pas6 una o mas comprobaciones de estado.

La conectividad del dispositivo cambio a fuera de linea

El dispositivo no esta conectado a Internet.

La conectividad del dispositivo pasé a estar en linea

El dispositivo esta conectado a Internet.

recursos

Contiene la lista de los arn de Devicelnstance para los que se publico el evento de cambio de
estado del dispositivo.

metadatos

siteName

* Nombre del sitio en el que esta presente la Devicelnstance.

SiteArn

» Arn para el sitio en el que esta presente Devicelnstance.
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data

Conectividad actual
» Representa si la Devicelnstance esta conectada o desconectada de Internet.
» Valores posibles: CONECTADO, DESCONECTADO

CONECTIVIDAD ANTERIOR

» Representa si la Devicelnstance estaba conectada o desconectada de Internet antes del
evento.

» Valores posibles: CONECTADO, DESCONECTADO

currentHealthStatus
* Representa si la Devicelnstance ha superado todas las comprobaciones de estado.
« Valores posibles: SALUDABLE, CRITICO

previousHealthStatus

+ Indica si la Devicelnstance pas6 todas las comprobaciones de estado la ultima vez que se
comprobd.

« Valores posibles: SALUDABLE, CRITICO

assetTagld

» El assetTagld del dispositivo asociado a la Devicelnstance.

devicelnstanceName

» El nombre de la instancia de dispositivo para la que se publico el evento de estado del
dispositivo.

Tipos de eventos del perfil de usuario
Los tipos de detalles de eventos relacionados con el perfil de usuario son:
Nueva inscripcion exitosa

Cuando un usuario se inscribié correctamente.

Nueva anulacion exitosa de la inscripcidon

Cuando un usuario se ha dado de baja correctamente.
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Inscripcion fallida

Cuando un usuario no se pudo inscribir.

Anulacion de la inscripcion fallida

Cuando un usuario no pudo anular la inscripcion.

Reconocimiento exitoso

Cuando un usuario escanea la palma de la mano para comprobar si se ha autenticado
correctamente.

Reconocimiento fallido

Cuando fall6 el reconocimiento de una gammagrafia de la palma de la mano.

recursos

Contiene la lista de los campos de perfil de usuario para los que se publicé el evento del perfil de
usuario.

data

accountld

» La AWS cuenta correspondiente al dispositivo que inicio la solicitud.

Fuente de la solicitud

» Es el devicelnstanceld del dispositivo que inicid la solicitud.

Marca de tiempo creada

» Hora en la que se esta creando el evento.

Estado del usuario
» El estado actual del usuario.

» Valores posibles: ACTIVO, ELIMINADO

ID ASOCIADO

 El identificador asociado del usuario, por ejemplo, el identificador de la insignia.

razon
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» Este valor se presentara en los eventos fallidos. Contiene el motivo por el que el evento no tuvo
éxito.

Ejemplos de eventos

En los siguientes ejemplos se muestran los eventos de Amazon One Enterprise.

Temas

* El estado de salud del dispositivo ha cambiado a saludable

» El estado de salud del dispositivo cambio a critico

» La conectividad del dispositivo pas6 a estar en linea

» La conectividad del dispositivo cambio a fuera de linea

El estado de salud del dispositivo ha cambiado a saludable

El dispositivo paso a estar en buen estado y el estado de salud de la instancia del dispositivo cambio
de estado CRITICO a SALUDABLE.

"version": "Q",
"id": "11232345564-96a4-ef3f-b739-b6aa5b193afb",
"detail-type": "Device Health Status Changed To Healthy",
"source": "aws.one",
"account": "123456789012",
"time": "2022-10-22T18:43:48Z",
"region": "us-east-1",
"resources": ["arn:aws:one:us-east-1:123456789012:device-instance/12345678901234"],
"detail": {
"version": "1.0.0",
"metadata": {
"siteName": "Site name",
"siteArn": "arn:aws:one:us-east-1:123456789012:site/12345678901234"
},
"data": {
"currentHealthStatus": "HEALTHY",
"previousHealthStatus": "CRITICAL",
"assetTagId": "0000195169",
"deviceInstanceName": "Device name"
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}

El estado de salud del dispositivo cambid a critico

El dispositivo no pas6 una o mas comprobaciones de estado y el estado de salud de la instancia del
dispositivo cambié de SALUDABLE a CRITICO.

"version": "Q",
"id": "11232345564-96a4-ef3f-b739-b6aa5b193afb",
"detail-type": "Device Health Status Changed To Critical",
"source": "aws.one",
"account": "123456789012",
"time": "2022-10-22T18:43:487Z",
"region": "us-east-1",
"resources": ["arn:aws:one:us-east-1:123456789012:device-instance/12345678901234"],
"detail": {
"version": "1.0.0",
"metadata": {
"siteName": "Site name",
"siteArn": "arn:aws:one:us-east-1:123456789012:site/12345678901234"
},
"data": {
"currentHealthStatus": "CRITICAL",
"previousHealthStatus": "HEALTHY",
"assetTagId": "0Q000195169",
"deviceInstanceName": "Device name"

La conectividad del dispositivo pasé a estar en linea

El dispositivo esta conectado a Internet y el estado de conectividad de la instancia del dispositivo ha
cambiado de DESCONECTADO a CONECTADO.

{
"version": "Q",
"id": "11232345564-96a4-ef3f-b739-b6aa5b193afb",
"detail-type": "Device Connectivity Changed To Online",
"source": "aws.one",
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"account": "123456789012",
"time": "2022-10-22T18:43:487Z",
"region": "us-east-1",
"resources": ["arn:aws:one:us-east-1:123456789012:device-instance/12345678901234"],
"detail": {
"version": "1.0.0",
"metadata": {
"siteName": "Site name",
"siteArn": "arn:aws:one:us-east-1:123456789012:site/12345678901234"
.
"data": {
"currentConnectivity": "CONNECTED",
"previousConnectivity": "DISCONNECTED",
"assetTagId": "0000195169",
"deviceInstanceName": "Device name"

La conectividad del dispositivo cambid a fuera de linea

El dispositivo no esta conectado a Internet y el estado de conectividad de la instancia del dispositivo
ha cambiado de CONECTADO a DESCONECTADO.

"version": "Q",

"id": "11232345564-96a4-ef3f-b739-b6aa5b193afb",
"detail-type": "Device Connectivity Changed To 0ffline",
"source": "aws.one",

"account": "123456789012",

"time": "2022-10-22T18:43:487Z",

"region": "us-east-1",
"resources": ["arn:aws:one:us-east-1:123456789012:device-instance/12345678901234"],
"detail": {
"version": "1.0.0",
"metadata": {
"siteName": "Site name",
"siteArn": "arn:aws:one:us-east-1:123456789012:site/12345678901234"
},
"data": {

"currentConnectivity": "DISCONNECTED",
"previousConnectivity": "CONNECTED",
"assetTagId": "0000195169",
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"deviceInstanceName": "Device name"

Registro de llamadas a la APl de Amazon One Enterprise mediante
AWS CloudTrall

Amazon One Enterprise esta integrado con AWS CloudTrail un servicio que proporciona un registro
de las acciones realizadas por un usuario, un rol o un AWS servicio en Amazon One Enterprise.
CloudTrail captura todas las llamadas a la APl de Amazon One Enterprise como eventos. Las
llamadas capturadas incluyen llamadas desde la consola de Amazon One Enterprise y llamadas en
codigo a las operaciones de la APl de Amazon One Enterprise. Si crea una ruta, puede habilitar la
entrega continua de CloudTrail eventos a un bucket de Amazon S3, incluidos los eventos de Amazon
One Enterprise. Si no configura una ruta, podra ver los eventos mas recientes en la CloudTrail
consola, en el historial de eventos. Con la informacion recopilada por CloudTrail, puede determinar la
solicitud que se realizé a Amazon One Enterprise, la direccion IP desde la que se realizé la solicitud,
quién la hizo, cuando se realizé y detalles adicionales.

Para obtener mas informacién CloudTrail, consulte la Guia AWS CloudTrail del usuario.

Informacion sobre Amazon One Enterprise en CloudTrail

CloudTrail esta habilitada en tu cuenta Cuenta de AWS al crear la cuenta. Cuando se produce una
actividad en Amazon One Enterprise, esa actividad se registra en un CloudTrail evento junto con
otros eventos de AWS servicio en el historial de eventos. Puede ver, buscar y descargar los eventos
recientes en su Cuenta de AWS. Para obtener mas informacién, consulte Visualizacion de eventos
con el historial de CloudTrail eventos.

Para obtener un registro continuo de los eventos en su empresa Cuenta de AWS, incluidos los
eventos de Amazon One Enterprise, cree una ruta. Un rastro permite CloudTrail entregar archivos

de registro a un bucket de Amazon S3. De forma predeterminada, cuando se crea un registro de
seguimiento en la consola, el registro de seguimiento se aplica a todas las Regiones de AWS. La
ruta registra los eventos de todas las regiones de la AWS particidn y envia los archivos de registro al
bucket de Amazon S3 que especifique. Ademas, puede configurar otros AWS servicios para analizar
mas a fondo los datos de eventos recopilados en los CloudTrail registros y actuar en funcién de ellos.
Para mas informacidén, consulte los siguientes temas:
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* Introduccion a la creacion de registros de seguimiento

CloudTrail servicios e integraciones compatibles

» Configuracion de las notificaciones de Amazon SNS para CloudTrail

Recibir archivos de CloudTrail registro de varias regiones y recibir archivos de CloudTrail registro
de varias cuentas

Todas las acciones de Amazon One Enterprise se registran CloudTrail y se documentan enAcciones,
recursos y claves de condicion para Amazon One Enterprise. Por ejemplo, las llamadas a
RebootDevice y DeleteDeviceInstance las acciones generan entradas en los archivos de
CloudTrail registro. ListSites

Cada entrada de registro o evento contiene informacion sobre quién genero la solicitud. La
informacion de identidad del usuario le ayuda a determinar lo siguiente:

 Si la solicitud se realiz6 con credenciales de usuario root o AWS Identity and Access Management
(IAM).

+ Si la solicitud se realiz6 con credenciales de seguridad temporales de un rol o fue un usuario
federado.

» Si la solicitud la realizé otro AWS servicio.

Para obtener mas informacién, consulte el elemento userldentity de CloudTrail .

Descripcion de las entradas de los archivos de registro de Amazon One
Enterprise

Un rastro es una configuracion que permite la entrega de eventos como archivos de registro a un
bucket de Amazon S3 que usted especifique. CloudTrail Los archivos de registro contienen una o
mas entradas de registro. Un evento representa una solicitud unica de cualquier fuente e incluye
informacion sobre la accidn solicitada, la fecha y la hora de la accion, los parametros de la solicitud,
etc. CloudTrail Los archivos de registro no son un registro ordenado de las llamadas a la API publica,
por lo que no aparecen en ningun orden especifico.

En el siguiente ejemplo, se muestra una entrada de CloudTrail registro que demuestra la
CreateSite accion.

"eventVersion": "1.08",
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"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDAKDBGOAT6C2EXAMPLE:J_DOE",
"arn":
"accountId": "123456789012",
"accessKeyId": "AKIALAVPULGA71EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDAKDBGOAT6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Admin",
"accountId": "123456789012",
"userName": "Admin"
I
"webIdFederationData": {3},
"attributes": {
"creationDate": "2023-10-11T06:28:04Z2",
"mfaAuthenticated": "false"

}
}
},
"eventTime": "2023-10-11T07:19:09Z2",
"eventSource": "one.amazonaws.com",
"eventName": "CreateSite",
"awsRegion": "us-east-1",
"sourceIPAddress'": "XXX.XXX.XXX.XXX",
"userAgent": "userAgent",
"requestParameters": {
"name'": "**xx",
"description'": "***",
"address": {
"addressLinel": "***",
"addressLine2": "#x*",
"addressLine3": "*x*",
"city": "EXAMPLE_CITY",
"postalCode": "12345",
"countryCode": "EXAMPLE_COUNTRY",
"stateOrRegion": "EXAMPLE_STATE"
},
"clientToken": "abcl2d34-567e-8910-1112-12fghi@jk131"
},

"responseElements": {
"stateOrRegion": "EXAMPLE_STATE",
"createdAtInMillis": 1697008749263,

"arn:aws:sts::123456789012:assumed-role/Admin/J_DOE",
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"city": "EXAMPLE_CITY",
"countryCode": "EXAMPLE_COUNTRY",
"deviceInstanceCount": 0,
"postalCode": "12345",
"name'": "**xx",
"description'": "***",
"siteId": " abCdefGl2hijkL",
"siteArn": "arn:aws:one:us-east-1:123456789012:site/abCdefGl2hijkL",
"tags': "xF**"
I
"requestID": "labcd23e-f4gh-567j-klm8-9np01q2341r56",
"eventID": "1234a56b-c78d-9e0f-glh2-34jk56m7n890",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "123456789012",
"eventCategory": '"Management"
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Solucién de problemas de Amazon One

Si tienes problemas con la aplicacidn Amazon One o con uno de tus dispositivos Amazon One,
sigue estas sugerencias para solucionar el problema. A continuacion, si sigue teniendo problemas,
pongase en contacto con AWS Support.

Temas

» Solucién de problemas de identidad y acceso a Amazon One

» Solucién de problemas con la consola Amazon One

» Solucién de problemas del dispositivo Amazon One

Solucion de problemas de identidad y acceso a Amazon One

Usa la siguiente informacion para ayudarte a diagnosticar y solucionar problemas comunes que
podrias encontrar al trabajar con Amazon One Enterprise e IAM.

Temas

» No estoy autorizado a realizar ninguna accion en Amazon One

* Quiero permitir que personas ajenas a mi accedan Cuenta de AWS a mis recursos de Amazon
One

No estoy autorizado a realizar ninguna accién en Amazon One

Si recibe un error que indica que no tiene autorizacion para realizar una accién, las politicas se
deben actualizar para permitirle realizar la accién.

En el siguiente ejemplo, el error se produce cuando el usuario de IAM mateojackson intenta utilizar
la consola para consultar los detalles acerca de un recurso ficticio my-example-widget, pero no
tiene los permisos ficticios one : GetWidget.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
one:GetWidget on resource: my-example-widget

En este caso, la politica del usuario mateojackson debe actualizarse para permitir el acceso al
recurso my-example-widget mediante la accion one: GetWidget.
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Si necesitas ayuda, ponte en contacto con tu AWS administrador. El gestionador es la persona que le
proporcioné las credenciales de inicio de sesion.

Quiero permitir que personas ajenas a mi accedan Cuenta de AWS a mis
recursos de Amazon One

Puede crear un rol que los usuarios de otras cuentas o las personas externas a la organizacion
puedan utilizar para acceder a sus recursos. Puede especificar una persona de confianza para
que asuma el rol. En el caso de los servicios que admiten politicas basadas en recursos o listas de
control de acceso (ACLs), puedes usar esas politicas para permitir que las personas accedan a tus
recursos.

Para obtener mas informacion, consulte lo siguiente:

» Para saber si Amazon One Enterprise admite estas funciones, consulteComo funciona Amazon

One Enterprise con |IAM.

» Para obtener informacion sobre como proporcionar acceso a los recursos de su Cuentas de AWS
propiedad, consulte Proporcionar acceso a un usuario de IAM en otro usuario de su propiedad
Cuenta de AWS en la Guia del usuario de IAM.

» Para obtener informacion sobre como proporcionar acceso a tus recursos a terceros Cuentas de
AWS, consulta Cédmo proporcionar acceso a recursos que Cuentas de AWS son propiedad de

terceros en la Guia del usuario de |AM.

» Para obtener informacién sobre cdmo proporcionar acceso mediante una federacion de
identidades, consulta Proporcionar acceso a usuarios autenticados externamente (identidad
federada) en la Guia del usuario de IAM.

» Para conocer sobre la diferencia entre las politicas basadas en roles y en recursos para el acceso
entre cuentas, consulte Acceso a recursos entre cuentas en IAM en la Guia del usuario de IAM.

Solucidon de problemas con la consola Amazon One

Si tienes problemas con la aplicacion Amazon One o con uno de tus dispositivos Amazon One,
sigue estas sugerencias para solucionar el problema. A continuacion, si sigue teniendo problemas,
pongase en contacto con AWS Support.

Temas

» No puedo crear un sitio
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* No puedo crear una instancia de dispositivo

* No puedo crear una plantilla de configuracion

» No puedo crear un cdédigo QR de activacion

No puedo crear un sitio

» Ponte en contacto con el administrador de Amazon One Console para que te dé acceso.

» Si el problema continua, pongase en contacto con AWS Support.

No puedo crear una instancia de dispositivo

» Ponte en contacto con el administrador de Amazon One Console para que te dé acceso.

 Si el problema continua, pongase en contacto con AWS Support.

No puedo crear una plantilla de configuracién

» Ponte en contacto con el administrador de Amazon One Console para que te dé acceso.

 Si el problema continua, pongase en contacto con AWS Support.

No puedo crear un cédigo QR de activacion

» Ponte en contacto con el administrador de Amazon One Console para que te dé acceso.

+ Si el problema continua, pongase en contacto con AWS Support.

Solucion de problemas del dispositivo Amazon One

Si tienes problemas con Amazon One Console o con uno de tus dispositivos Amazon One, sigue
estas sugerencias para solucionar el problema. A continuacion, si sigue teniendo problemas,
pongase en contacto con AWS Support.

Temas

» Pantalla en blanco

» No puedo conectarme a una red Wi-Fi o a una red

No puedo crear un sitio
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Reiniciar un dispositivo con alertas activas

Error del sistema

No se reconoce el codigo QR

No se puede leer el codigo QR

Se detectaron varios cédigos QR

La instancia del dispositivo no existe

No se ha encontrado el sitio

El cddigo postal no coincide

Se acabo el tiempo de espera de Gateway

No puedo configurar el dispositivo

El dispositivo se reinicié con un mensaje de error y un codigo de error

Logotipo de Amazon en la pantalla del dispositivo sin mas actividad

No disponible temporalmente

Algo salié mal por nuestra parte

Fuera de servicio temporalmente

El dispositivo Amazon One tiene danos fisicos

No se puede leer la palma

Palm no se reconoce

El dispositivo esta bloqueado debido a una inactividad prolongada

El dispositivo se bloqued debido a una alteracion

Pantalla en blanco

Esto ocurre cuando el dispositivo no tiene alimentacion o se atasca durante el reinicio.

Realice lo siguiente para solucionar este problema:

Espere unos instantes (menos de 30 segundos) en caso de que el dispositivo se esté reiniciando.

Si el anillo luminoso parpadea mientras el dispositivo esta apagado, espere 30 segundos como

maximo.

Comprueba si el cable de alimentacion esta enchufado tanto a la toma de corriente como
firmemente en la parte posterior del dispositivo Amazon One. Ademas, compruebe que el cable no

esté danado.

Pantalla en blanco
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« Compruebe la fuente de alimentacion.
« Comprueba que todos los cables estén conectados correctamente a Amazon One y al hub USB.
* Reinicia el dispositivo desde la consola.

« Si reiniciar el dispositivo no soluciona el problema, desconecta el hub USB Amazon One de la
fuente de alimentacion y vuelve a enchufarlo.

 Si el problema continua, péngase en contacto con AWS Support.

No puedo conectarme a una red Wi-Fi o a una red

Esto ocurre cuando el dispositivo pierde la conectividad.

Realice lo siguiente para solucionar este problema:

 Si esta conectado a una red Wi-Fi, utilice otro dispositivo para comprobar si la red Wi-Fi aparece
en las redes disponibles.

» Comprueba si el router Wi-Fi esta encendido y dentro del alcance.
 El dispositivo se volvera a conectar una vez que la red se recupere.

 Si el problema persiste, pongase en contacto con el soporte de AWS.

Reiniciar un dispositivo con alertas activas

Cuando se solicita un reinicio desde la consola, la operacion espera hasta 15 minutos hasta que el
dispositivo reciba el comando e intente reiniciarse, incluso si esta fuera de linea o tiene problemas de
red.

Realice lo siguiente para solucionar este problema:

» Espere a que se complete el reinicio.

+ Si el problema persiste, pdngase en contacto con el soporte de AWS.

Error del sistema

Esto se debe a un error interno.

Realice lo siguiente para solucionar este problema:

» Seleccione Reiniciar en la pantalla para reiniciar la aplicacion.
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» Tras dos intentos, si el problema no se resuelve, péngase en contacto con AWS Support.

No se reconoce el codigo QR
Esto se debe a un codigo QR no autorizado o a un codigo QR caducado.
Realice lo siguiente para solucionar este problema:

+ Selecciona Inténtalo de nuevo para volver a la pantalla de cddigos QR.

» Cree un codigo QR nuevo en la consola de AWS y, a continuacion, escanee el codigo QR valido.

No se puede leer el codigo QR
Esto ocurre cuando la aplicacion no puede leer el codigo QR.
Realice lo siguiente para solucionar este problema:

+ Selecciona Inténtalo de nuevo para volver a la pantalla de codigos QR.

» Si el problema persiste, cancele el flujo de trabajo de activacién y reinicielo.

Se detectaron varios codigos QR
Esto ocurre cuando se escanean varios codigos QR.
Realice lo siguiente para solucionar este problema:

» Selecciona Inténtalo de nuevo para volver a la pantalla de cédigos QR.

» Escanea solo un codigo QR valido a la vez.

La instancia del dispositivo no existe
Esto ocurre cuando la instancia del dispositivo se elimina o no existe en la consola de AWS.
Realice lo siguiente para solucionar este problema:

+ Selecciona Inténtalo de nuevo para volver a la pantalla de cédigos QR.

« Compruebe la instancia de dispositivo correcta en la consola de AWS. Si falta la instancia del
dispositivo, pongase en contacto con su administrador.
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» Crea un codigo QR nuevo para la instancia de ese dispositivo y, a continuacion, escanea el nuevo
codigo QR.

No se ha encontrado el sitio

Esto ocurre cuando el sitio se elimina o no existe en la consola de AWS.
Realice lo siguiente para solucionar este problema:

» Consulte la consola de AWS para ver la informacién del sitio. Si el sitio no existe, pongase en
contacto con su administrador.

El cédigo postal no coincide

Esto ocurre al introducir un cédigo postal diferente al configurado para el dispositivo.
Realice lo siguiente para solucionar este problema:

» Selecciona Inténtalo de nuevo para volver a la pantalla de cédigos postales.
« Comprueba si tienes el cddigo postal correcto del sitio.

 Si el problema persiste, pdngase en contacto con el administrador para comprobar el codigo postal
del sitio en la consola de AWS.

Se acabd el tiempo de espera de Gateway

Esto ocurre cuando no hay respuesta de la puerta de enlace dentro de un tiempo especifico.
Realice lo siguiente para solucionar este problema:

» Seleccione Reiniciar para reiniciar la aplicacion.
» Tras dos intentos, si el problema no se resuelve, pongase en contacto con AWS Support.

No puedo configurar el dispositivo

Esto ocurre cuando la operacién no pudo guardar la configuracion en el disco del dispositivo.

Realice lo siguiente para solucionar este problema:

No se ha encontrado el sitio 112



Amazon Uno Guia del usuario

» Seleccione Reiniciar para reiniciar la aplicacion.

» Tras dos intentos, si el problema no se resuelve, poéngase en contacto con AWS Support.

El dispositivo se reinicié con un mensaje de error y un coédigo de error

Realice lo siguiente para solucionar este problema:

» Selecciona Reiniciar y deja que el dispositivo se recupere.

 Si el dispositivo no se recupera, desconecta el hub USB de la fuente de alimentacion y vuelve a
conectarlo.

 Si el problema continua, pongase en contacto con AWS Support.

Logotipo de Amazon en la pantalla del dispositivo sin mas actividad

Realice lo siguiente para solucionar este problema:

» Espere unos instantes (menos de 30 segundos) en caso de que el dispositivo se esté reiniciando.
» Desenchufe el hub USB de la fuente de alimentacién y vuelva a conectarlo.

 Si el problema continua, pongase en contacto con AWS Support.

No disponible temporalmente

Realice lo siguiente para solucionar este problema:

« Asegurese de que las conexiones USB con el dispositivo/sistema anfitrion sean seguras.
» Desconecte y vuelva a conectar todos los cables que van al hub USB.

+ Si el problema continua, pongase en contacto con AWS Support.

Algo salié mal por nuestra parte

Esto ocurre cuando hay un error interno.
Realice lo siguiente para solucionar este problema:

1. Apague el dispositivo.
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2. Desconéctelo de la fuente de alimentacion.
Espera 30 segundos.
Vuelva a conectar el dispositivo a su fuente de alimentacion.

Encienda el dispositivo.

2 e

Si el problema continua, pongase en contacto con AWS Support.

Fuera de servicio temporalmente

Esto ocurre cuando Amazon One ha dejado el dispositivo fuera de servicio.
Realiza lo siguiente para solucionar este problema:

» Pdéngase en contacto con AWS Support.

El dispositivo Amazon One tiene danos fisicos

Realice lo siguiente para solucionar este problema:

» Pdongase en contacto con AWS Support para conocer los proximos pasos y proporcionar tantos
detalles como sea posible, como qué ocurrid, cuando ocurrioé y por qué ocurrio.

No se puede leer la palma

Realice lo siguiente para solucionar este problema:

« Comprueba que el dispositivo Amazon One no tenga rayas ni manchas.

» Asegurese de que la palma de la mano del cliente esté libre de oclusiones, como vendajes,
mangas Yy una cantidad considerable de suciedad o aceite.

» Si el problema persiste y el dispositivo no lee ninguna palma de la mano, pongase en contacto con
AWS Support.

Palm no se reconoce

Realice lo siguiente para solucionar este problema:

* Haga que el cliente intente usar la otra palma de la mano.
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» Asegurese de que el cliente ya esté inscrito. Si no es asi, pidale que se inscriba en linea o en el
dispositivo.

» Si el problema persiste y el dispositivo no detecta ningun contacto con la palma de la mano,
pongase en contacto con AWS Support.

El dispositivo esta bloqueado debido a una inactividad prolongada

Cuando el dispositivo sospecha que se ha movido del sitio de activacion, bloquea a los usuarios.
Esto ocurre cuando el dispositivo supera el maximo de 120 horas de tiempo sin conexion.

Realice lo siguiente para desbloquear el dispositivo:

1. Inicie sesion en la consola de AWS vy elija la instancia del dispositivo.

2. En el mensaje de error que aparece en la parte superior de la pagina, selecciona Remediar.

Opcionalmente: en Instancias activadas, seleccione Bloqueado y elija Remediar.

Amazon One < (@ Device Instance PentesterDI6-SUSPECTED_DEVICE_MOVEMENT_FROM_ACTIVATION_SITE_TEST s locked due to extended Inactivity @
Enterprise Device exceeded maximum offline time. Confirm or update device location to remediate. .

Device instances

A device instance is a virtual representation of a device that inherits user-defined configurations. A device instance is associated with an Amazon One device during activation.

Unactivated instances Activated instances

Activated instances (1)

|. Q, Find resource

Name v Instance state ¥ Device health @ Device connectivity ¢ Asset ID

PentesterDI6-SUSPECTED_DEVICE_MOVEMENT_FROM_ACTIVATION_SITE_TEST &lm{ji Device Instance is locked due to X fed AssetTagCanary
extended inactivity. Confirm or update
device location to remediate.

Remediate

3. Si el dispositivo sigue en el sitio de activacion original, seleccione Si, el dispositivo esta en este
sitio.

4. Siel dispositivo esta en un sitio diferente, selecciona No, el dispositivo esta en un sitio diferente.
Si selecciona No, se desactiva el dispositivo. Active el dispositivo en el nuevo sitio.

El dispositivo esta bloqueado debido a una inactividad prolongada 115



Amazon Uno Guia del usuario

El dispositivo se bloqued debido a una alteracién

Por motivos de seguridad, el dispositivo Amazon One se bloqueara en caso de que se produzca
alguna alteracion.

Realiza lo siguiente para solucionar este problema:

» Pdéngase en contacto con AWS Support.
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Historial de documentos de la Guia del usuario de Amazon

One Enterprise

En la siguiente tabla se describen las versiones de documentaciéon de Amazon One Enterprise.

Cambio

Actualizacion

Actualizacion

Actualizacion

Actualizacion

Actualizacion

Actualizacion

Actualizacion

Actualizacion

Actualizacion

Descripcién

Se agrego la seccidn de roles
vinculados a servicios

Se agrego: contenido basado
en escenarios

Tema agregado: Solucion
de problemas de la consola
Amazon One Enterprise

Tema afadido: Solucion de
problemas del dispositivo
Amazon One Enterprise

Capitulo anadido: Configura
cion de Amazon One Enterpris
e

Tema anadido: Mantenimiento
y limpieza de los dispositivos
Amazon One Enterprise

Contenido reorganizado

Tema anadido: Instalacion del
hub de E/S de dispositivos
Amazon One Enterprise para
un acceso seguro

Tema anadido: Instalacion
de un dispositivo Amazon

Fecha

4 de febrero de 2025

10 de octubre de 2024

10 de octubre de 2024

10 de octubre de 2024

10 de octubre de 2024

10 de octubre de 2024

10 de octubre de 2024

14 de agosto de 2024

5 de junio de 2024
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Version inicial

One Enterprise que se puede
montar en la pared

Version inicial de la Guia
del usuario de Amazon One
Enterprise

27 de noviembre de 2023
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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