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¢,Qué es Elastic Load Balancing?

Elastic Load Balancing distribuye automaticamente el trafico entrante entre varios destinos, como
EC2 instancias, contenedores y direcciones IP, en una o mas zonas de disponibilidad. Monitorea el
estado de los destinos registrados y enruta el trafico solamente a destinos en buen estado. Elastic
Load Balancing escala de forma automatica su capacidad de equilibrador de carga en respuesta a
los cambios en el trafico entrante.

Beneficios del equilibrador de carga

Un equilibrador de carga distribuye cargas de trabajo a través de varios recursos informaticos, como,
servidores virtuales. Usar un equilibrador de carga aumenta la disponibilidad y la tolerancia a errores
de las aplicaciones.

Puede agregar y eliminar recursos informaticos de su equilibrador de carga en funcién de sus
necesidades sin interrumpir el flujo general de solicitudes a las aplicaciones.

Puede configurar las comprobaciones de estado, que monitorizan el estado de los recursos
informaticos, de tal forma que el equilibrador de carga solo envie solicitudes a los que estan en buen
estado. También puede trasladar las tareas de cifrado y descifrado al equilibrador de carga, de forma
que los recursos informaticos se pueden dedicar a su trabajo principal.

Caracteristicas de Elastic Load Balancing

Elastic Load Balancing admite varios tipos de equilibradores de carga. Puede seleccionar el tipo
de equilibrador de carga que mejor se adapte a sus necesidades. Para obtener mas informacion,
consulte Caracteristicas de Elastic Load Balancing.

Para obtener mas informacién sobre los equilibradores de carga de la generacién actual, consulte la
documentacion que se presenta a continuacion:

» Guia del usuario para equilibradores de carga de aplicaciones

» Guia del usuario para Equilibradores de carga de redes

» Guia del usuario de equilibradores de carga de puerta de enlace

Beneficios del equilibrador de carga 1


https://aws.amazon.com/elasticloadbalancing/features/
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/
https://docs.aws.amazon.com/elasticloadbalancing/latest/network/
https://docs.aws.amazon.com/elasticloadbalancing/latest/gateway/

Elastic Load Balancing Guia del usuario de

Los equilibradores de carga clasicos son los equilibradores de carga de la generacion anterior de
Elastic Load Balancing. Se recomienda que migre a un equilibrador de carga de la generacion actual.
Para obtener mas informacién, consulte Migrar el Equilibrador de carga clasico.

Acceso a Elastic Load Balancing

Puede crear y administrar los equilibradores de carga y el acceso a ellos desde cualquiera de las
siguientes interfaces:

» Consola de administracion de AWS— Proporciona una interfaz web que puede utilizar para
acceder a Elastic Load Balancing.

* AWS Interfaz de linea de comandos (AWS CLI): proporciona comandos para un amplio conjunto
de AWS servicios, incluido Elastic Load Balancing. AWS CLI Es compatible con Windows, macOS
y Linux. Para obtener mas informacion, consulte AWS Command Line Interface.

+ AWS SDKs— Indique un idioma especifico APIls y cuide muchos de los detalles de la conexion,
como el calculo de las firmas, la gestion de los reintentos de las solicitudes y la gestion de los
errores. Para obtener mas informacion, consulte AWS SDKs.

* Query API (API de consulta): proporciona acciones de la API de nivel bajo a las que se llama
mediante solicitudes HTTPS. Utilizar la API de consulta es la forma mas directa de obtener acceso
a Elastic Load Balancing. Sin embargo, la API de consulta requiere que la aplicacién gestione
detalles de bajo nivel, como, por ejemplo, la generacion del hash para firmar la solicitud y el control
de errores. Para obtener mas informacion, consulte los siguientes temas:

» Equilibradores de carga de aplicacion, Equilibradores de carga de red y equilibradores de carga
de puerta de enlace: version 2015-12-01 de API

» Equilibradores de carga clasicos: version de la APl 2012-06-01

Servicios relacionados

Elastic Load Balancing se combina con los siguientes servicios para mejorar la disponibilidad y la
escalabilidad de las aplicaciones.

« Amazon EC2: servidores virtuales que ejecutan sus aplicaciones en la nube. Puede configurar su
balanceador de carga para enrutar el trafico a sus EC2 instancias. Para obtener mas informacién,
consulta la Guia del EC2 usuario de Amazon.

« Amazon EC2 Auto Scaling: garantiza que esta ejecutando el numero deseado de instancias,
incluso si una instancia falla. Amazon EC2 Auto Scaling también le permite aumentar o disminuir
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automaticamente el numero de instancias a medida que cambia la demanda de las mismas. Si
habilita escalado automatico con Elastic Load Balancing, las instancias que el escalado automatico
inicie se registraran automaticamente en el equilibrador de carga. Del mismo modo, las instancias
que el escalado automatico termine se anularan automaticamente del equilibrador de carga. Para
obtener mas informacion, consulte la Guia del usuario EC2 de Amazon Auto Scaling.

» AWS Certificate Manager: al crear un oyente HTTPS, puede especificar certificados especificos
provistos por ACM. El equilibrador de carga utiliza certificados para terminar las conexiones y
descifrar las solicitudes de los clientes.

« Amazon CloudWatch: le permite monitorear su balanceador de carga y tomar las medidas
necesarias. Para obtener mas informacion, consulta la Guia del CloudWatch usuario de Amazon.

« Amazon ECS: le permite ejecutar, detener y administrar contenedores de Docker en un cluster
de EC2 instancias. Puede configurar el equilibrador de carga de forma que direccione el trafico
a los contenedores. Para obtener mas informacion, consulte Amazon Elastic Container Service
Developer Guide (Guia para desarrolladores de Amazon Elastic Container Service).

* AWS Global Accelerator: mejora la disponibilidad y el rendimiento de la aplicacion. Utilice un
acelerador para distribuir el trafico entre varios balanceadores de carga en una o mas regiones.
AWS Para obtener mas informacion, consulte la Guia para desarrolladores de AWS Global
Accelerator.

* Route 53: ofrece una forma rentable y de confianza de direccionar a los visitantes a los sitios web
convirtiendo los nombres de dominio en direcciones IP numéricas que los equipos utilizan para
comunicarse entre si. Por ejemplo, se www.example. com traduciria en la direccion IP numérica.
192.0.2.1 AWS asigna URLs a tus recursos, como los balanceadores de carga. No obstante,
puede ser conveniente utilizar una URL que los usuarios puedan recordar facilmente. Por ejemplo,
puede asignar el nombre de dominio a un equilibrador de carga. Para obtener mas informacion,
consulte la Guia para desarrolladores de Amazon Route 53.

 AWS WAF— Puede usarlo AWS WAF con su Application Load Balancer para permitir o bloquear
las solicitudes en funcion de las reglas de una lista de control de acceso web (ACL web). Para
obtener mas informacion, consulte la Guia para desarrolladores de AWS WAF.

Precios

Con el equilibrador de carga, solo se paga por lo que se usa. Para obtener mas informacién, consulte
Precios de Elastic Load Balancing.
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Como funciona Elastic Load Balancing

Un balanceador de cargas acepta el trafico entrante de los clientes y enruta las solicitudes a sus
destinos registrados (como EC2 las instancias) en una o mas zonas de disponibilidad. Asimismo,

el equilibrador de carga monitoriza el estado de los destinos registrados en él y se asegura de
direccionar el trafico unicamente a los que se encuentran en buen estado. Cuando el equilibrador
de carga detecta un destino que no esta en buen estado, deja de enviar trafico a ese destino. A
continuacion, reanuda el trafico a ese destino cuando detecta que el destino vuelve a estar en buen
estado.

Puede configurar el equilibrador de carga para que acepte el trafico entrante especificando uno o
varios oyentes. Un oyente es un proceso que verifica solicitudes de conexidn. Se configura con un
protocolo y un numero de puerto para las conexiones entre los clientes y el equilibrador de carga.
Del mismo modo, se configura con un protocolo y un numero de puerto para las conexiones del
equilibrador de carga a los destinos.

Contenido

» Zonas de disponibilidad y nodos de equilibrador de carga

» Enrutamiento de solicitudes

» Esquema del equilibrador de carga

» Tipos de direcciones IP

 MTU de red para su equilibrador de carga

Zonas de disponibilidad y nodos de equilibrador de carga

Cuando se agrega una zona de disponibilidad al equilibrador de carga, Elastic Load Balancing crea
en ella un nodo de equilibrador de carga. Si registra destinos en una zona de disponibilidad, pero no
la habilita, los destinos registrados no reciben trafico. El equilibrador de carga es mas eficaz si se
asegura de que cada zona de disponibilidad habilitada tenga al menos un destino registrado.

Recomendamos habilitar varias zonas de disponibilidad para todos los equilibradores de carga.

Sin embargo, con un Equilibrador de carga de aplicacion, es obligatorio que habilite al menos dos

0 mas zonas de disponibilidad. Esta configuracién ayuda a garantizar que el equilibrador de carga
pueda continuar enviando el trafico. Si una zona de disponibilidad deja de estar disponible o no
incluye ningun destino en buen estado, el equilibrador de carga puede seguir enviando el trafico a los
destinos en buen estado de otra zona de disponibilidad.

Zonas de disponibilidad y nodos de equilibrador de carga 4
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Después de deshabilitar una zona de disponibilidad, los destinos de esa zona de disponibilidad
permanecen registrados en el equilibrador de carga. Sin embargo, aunque permanezcan registrados,
el equilibrador de carga no envia el trafico hacia ellos.

Equilibrio de carga entre zonas

Los nodos del equilibrador de carga distribuyen las solicitudes procedentes de los clientes entre

los destinos registrados. Cuando el equilibrio de carga entre zonas esta habilitado, cada nodo

del equilibrador de carga distribuye el trafico entre los destinos registrados de todas las zonas de
disponibilidad habilitadas. Cuando el equilibrio de carga entre zonas esta deshabilitado, cada nodo
del equilibrador de carga distribuye el trafico unicamente entre los destinos registrados de su zona de
disponibilidad.

Los siguientes diagramas muestran el efecto del equilibrio de carga entre zonas, con el algoritmo
de enrutamiento por turnos como algoritmo de enrutamiento predeterminado. Hay dos zonas de
disponibilidad habilitadas: la zona de disponibilidad A tiene dos destinos, mientras que la zona

de disponibilidad B tiene ocho. Los clientes envian solicitudes y Amazon Route 53 responde a

cada una con la direccién IP de uno de los nodos del equilibrador de carga. Segun el algoritmo de
enrutamiento por turnos, el trafico se distribuye de manera que cada nodo del equilibrador de carga
reciba el 50 % del trafico de los clientes. Cada nodo del equilibrador de carga distribuye su cuota de
trafico entre los destinos registrados en su ambito.

Si el equilibrio de carga entre zonas esta habilitado, cada uno de los diez destinos recibira un 10%
del trafico. Esto se debe a que cada nodo del equilibrador de carga puede dirigir el 50% del trafico de
los clientes a los diez destinos.

Equilibrio de carga entre zonas 5
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Cuando el equilibrio de carga entre zonas esta deshabilitado:

» Cada uno de los dos destinos de la zona de disponibilidad A recibe el 25 % del trafico.

» Cada uno de los ocho destinos de la zona de disponibilidad B recibe el 6,25 % del trafico.

Esto se debe a que cada nodo del equilibrador de carga puede dirigir el 50 % del trafico de los
clientes unicamente a los destinos de su zona de disponibilidad.

Equilibrio de carga entre zonas 6
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Con los equilibradores de carga de aplicaciones, el equilibrio de carga entre zonas siempre esta
habilitado en el nivel del equilibrador de carga. En el grupo de destino, se puede desactivar el
equilibrio de carga entre zonas. Para obtener mas informacion, consulte Equilibrio de carga entre

zonas en la Guia del usuario de Equilibradores de carga de aplicacion.

Con Equilibradores de carga de red y equilibradores de carga de puerta de enlace, el equilibrio de
carga entre zonas esta deshabilitado de forma predeterminada. Después de crear un equilibrador
de carga, puede habilitar o desactivar el equilibrio de carga entre zonas en cualquier momento.

Para obtener mas informacion, consulte Equilibrio de carga entre zonas en la Guia del usuario de

Equilibradores de carga de red.

Al crear un equilibrador de carga clasico, el valor predeterminado para el equilibrio de carga entre
zonas depende de cdmo se crea el equilibrador de carga. Con la API o el CLlI, el equilibrio de carga
entre zonas esta deshabilitado de forma predeterminada. Con el Consola de administracion de AWS,
la opcidn de habilitar el equilibrio de carga entre zonas esta seleccionada de forma predeterminada.
Después de crear un Equilibrador de carga clasico, puede habilitar o desactivar el equilibrio de carga
entre zonas en cualquier momento. Para obtener mas informacion, consulte Habilitar el equilibrio de

carga entre zonas en la Guia del usuario de Equilibradores de carga clasicos.

Equilibrio de carga entre zonas 7
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Cambio de zona

El cambio de zona es una capacidad del Controlador de recuperaciéon de aplicaciones (ARC) de
Amazon. Con el cambio de zona, puede alejar un recurso del equilibrador de carga de una zona
de disponibilidad afectada con una sola accién. De esta forma, podra seguir operando desde otras
zonas de disponibilidad en buen estado en una Regiéon de AWS.

Al comenzar un cambio de zona, el equilibrador de carga deja de enviar el trafico del recurso a la
zona de disponibilidad afectada. ARC crea el cambio de zona de inmediato. Sin embargo, completar
las conexiones existentes y en curso en la zona de disponibilidad afectada puede tardar un tiempo,
por lo general unos minutos. Para obtener mas informacioén, consulte Como funciona un cambio

de zona: comprobaciones de estado y direcciones IP de zona en la Guia para desarrolladores del
Controlador de recuperacion de aplicaciones (ARC) de Amazon.

Antes de utilizar un cambio de zona, consulte lo siguiente:

« El cambio de zona no se admite cuando se utiliza un Equilibrador de carga de red con el
equilibrador de carga entre zonas activado o desactivado.

» Puede comenzar un cambio de zona para un equilibrador de carga especifico solo para una
zona de disponibilidad unica. No puede comenzar un cambio de zona para varias zonas de
disponibilidad.

» AWS elimina de forma proactiva las direcciones IP del balanceador de carga zonal del DNS
cuando varios problemas de infraestructura afectan a los servicios. Compruebe siempre la
capacidad actual de la zona de disponibilidad antes de comenzar un cambio de zona. Si sus
equilibradores de carga tienen desactivado el equilibrio de carga entre zonas y utiliza un cambio
de zona para eliminar la direccion IP del equilibrador de carga de zona, la zona de disponibilidad
afectada por el cambio de zona también pierde la capacidad de destino.

Para obtener mas orientacién e informacion, consulte Practicas recomendadas para cambios de
zona en ARC en la Guia para desarrolladores del Controlador de recupetacion de aplicaciones de
Amazon (ARC).

Enrutamiento de solicitudes

Antes de que un cliente envie una solicitud al equilibrador de carga, resuelve el nombre de dominio
de este ultimo utilizando un servidor de sistema de nombres de dominio (DNS). Amazon controla la
entrada de DNS, ya que los equilibradores de carga se encuentran en el dominio amazonaws . com.

Cambio de zona )
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Los servidores DNS de Amazon devuelven una o varias direcciones IP al cliente. Estas son las
direcciones IP de los nodos del equilibrador de carga. Con los Equilibradores de carga de redes,
Elastic Load Balancing crea una interfaz de red para cada zona de disponibilidad que habilite y la
utiliza para obtener una direccion IP estatica. Si lo desea, puede asociar una direccion IP elastica a
cada interfaz de red al crear el Equilibrador de carga de red.

A medida que el trafico de la aplicacion cambia, Elastic Load Balancing escala el equilibrador de
carga y actualiza la entrada de DNS. La entrada de DNS también especifica el time-to-live (TTL) de
60 segundos. Esto ayuda a garantizar que las direcciones IP se puedan reasignar rapidamente en
respuesta al trafico cambiante.

El cliente determina qué direccion IP se debe usar para enviar solicitudes al equilibrador de carga. El
nodo de equilibrador de carga que recibe la solicitud selecciona un destino registrado en buen estado
y le envia la solicitud a ese destino utilizando su direccion IP privada.

Para obtener mas informacion, consulte Enrutamiento del trafico a un equilibrador de carga de ELB

en la Guia para desarrolladores de Amazon Route 53.

Algoritmo de direccionamiento

Con los equilibradores de carga de aplicaciones, el nodo del equilibrador de carga que recibe la
solicitud realiza el siguiente proceso:

1. Evalua las reglas del oyente en orden de prioridad para determinar qué regla se va a aplicar.

2. Selecciona un destino del grupo de destino para la accidén de regla mediante el uso del algoritmo
de direccionamiento configurado para el grupo de destino. El algoritmo de enrutamiento
predeterminado es de turno rotativo. El enrutamiento se lleva a cabo de manera independiente
para cada grupo de destino, aunque un destino se haya registrado en varios grupos de destino.

Con los Equilibradores de carga de red, el nodo del equilibrador de carga que recibe la conexién
utiliza el siguiente proceso:

1. Selecciona un destino del grupo de destino para la regla predeterminada mediante un algoritmo
hash de flujo. Basa el algoritmo en:

El protocolo.
+ La direccion IP de origen y el puerto de origen.
» La direccion IP de destino y el puerto de destino.

* El nimero de secuencia TCP.
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2. Direcciona cada conexion TCP individual a un unico destino durante la conexion. Las conexiones
TCP desde un cliente tienen distintos puertos de origen y numeros de secuencia y se pueden
dirigir a diferentes destinos.

Con los equilibradores de carga de puerta de enlace, el nodo del equilibrador de carga que recibe la
conexion utiliza un algoritmo de hash de flujo de 5-tupla para seleccionar un dispositivo de destino.
Una vez establecido un flujo, todos los paquetes del mismo flujo se enrutan de manera uniforme

al mismo dispositivo de destino. El equilibrador de carga y los dispositivos de destino intercambian
trafico mediante el protocolo GENEVE en el puerto 6081.

Con los Equilibradores de carga clasicos, el nodo del equilibrador de carga que recibe la solicitud
selecciona una instancia registrada del siguiente modo:

+ Usa el algoritmo de direccionamiento de turno rotativo para oyentes TCP.

» Usa el algoritmo de direccionamiento de solicitudes menos pendientes para oyentes HTTP y
HTTPS.

Conexiones HTTP

Los Equilibradores de carga clasicos utilizan conexiones preabiertas, pero los equilibradores de
carga de aplicaciones no. Tanto los Equilibradores de carga clasicos como los equilibradores de
carga de aplicaciones utilizan la multiplexacion de conexiones. Esto significa que las solicitudes de
varios clientes en varias conexiones frontend se pueden dirigir a un destino determinado a través de
una unica conexion backend. El multiplexado de conexion mejora la latencia y reduce la carga de sus
aplicaciones. Para evitar el multiplexado de conexion, deshabilite los encabezados keep-alive de
HTTP mediante la configuracion del encabezado Connection: close en sus respuestas HTTP.

Los equilibradores de carga de aplicaciones y los Equilibradores de carga clasicos admiten
HTTP canalizado en las conexiones front-end. Sin embargo, no admiten HTTP canalizado en las
conexiones backend.

El Equilibrador de carga de aplicacién es compatible con los siguientes métodos de solicitud HTTP:
GET, HEAD, POST, PUT, DELETE, OPTIONS y PATCH.

Los equilibradores de carga de aplicaciones admiten los siguientes protocolos en las conexiones
frontend: HTTP/0.9, HTTP/1.0, HTTP/1.1 y HTTP/2. Puede utilizar HTTP/2 solo con los
oyentes HTTPS y enviar hasta 128 solicitudes en paralelo mediante una conexién HTTP/2. Los
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balanceadores de carga de aplicaciones también admiten actualizaciones de conexion de HTTP a.
WebSockets Sin embargo, si hay una actualizacion de la conexion, las AWS WAF integraciones y las
reglas de enrutamiento de los oyentes de Application Load Balancer ya no se aplican.

De forma predeterminada, los equilibradores de carga de aplicaciones utilizan HTTP/1.1 en las
conexiones de backend (el equilibrador de carga se dirige al destino registrado). Sin embargo,

se puede usar la version del protocolo para enviar la solicitud a los destinos mediante HTTP/2.

Para obtener mas informacidn, consulte las versiones de protocolo. De forma predeterminada, el
encabezado de keep-alive se admite en las conexiones de backend. Si las solicitudes HTTP/1.0
de los clientes no tienen un encabezado de host, el equilibrador de carga lo genera para las
solicitudes HTTP/1.1 enviadas a través de las conexiones backend. El encabezado de host contiene
el nombre de DNS del equilibrador de carga.

Los Equilibradores de carga clasicos admiten los siguientes protocolos en las conexiones frontend
(del cliente al equilibrador de carga): HTTP/0.9, HTTP/1.0 y HTTP/1.1. Utilizan HTTP/1.1 en las
conexiones backend (del equilibrador de carga al destino registrado). De forma predeterminada, el
encabezado de keep-alive se admite en las conexiones de backend. Si las solicitudes HTTP/1.0
de los clientes no tienen un encabezado de host, el equilibrador de carga lo genera para las
solicitudes HTTP/1.1 enviadas a través de las conexiones backend. El encabezado de host contiene
la direccion IP del nodo del equilibrador de carga.

Encabezados HTTP

Los equilibradores de carga de aplicaciones y los Equilibradores de carga clasicos agregan
automaticamente los encabezados X-Forwarded-For, X-Forwarded-Proto y X-Forwarded-Port a la
solicitud.

Los equilibradores de carga de aplicaciones convierten los nombres de host de los encabezados de
los hosts HTTP a letras minusculas antes de enviarlos a los destinos.

Para las conexiones frontend que utilizan HTTP/2, los nombres de encabezado estan en minusculas.
Antes de la solicitud se envia en el destino mediante HTTP/1.1, los siguientes nombres de
encabezado se convierten en una combinacién: X-Forwarded-For, X-Forwarded-Proto, X-Forwarded-
Port, Host, X-Amzn-Trace-Id, Upgradey Connection. Todos los demas nombres de encabezado estan
en minusculas.

Los Equilibradores de carga de aplicacion y Equilibradores de carga clasicos respetan el encabezado
de conexién de la solicitud del cliente entrante después de devolver la respuesta al cliente a través
del proxy.
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Cuando los equilibradores de carga de aplicaciones y los Equilibradores de carga clasicos que
utilizan HTTP/1.1 reciben el encabezado Expect: 100-Continue, responden inmediatamente con
HTTP/1.1 100 Continue sin probar la longitud del encabezado. El encabezado de solicitud Expect:
100-Continue no se reenvia a los destinos.

Cuando se usa HTTP/2, los equilibradores de carga de aplicaciones no admiten el encabezado
Expect: 100-Continue en las solicitudes de los clientes. El Equilibrador de carga de aplicacién no
respondera con HTTP/2 100 Continue ni reenviara este encabezado a sus destinos.

Limites de los encabezados HTTP

Los siguientes limites de tamafio para los Equilibradores de carga de aplicacion son limites
invariables que no se pueden cambiar.

* Linea de solicitud: 16 K

Encabezado unico: 16 K

Encabezado de solicitud completo: 32 K

Encabezado de solicitud completo: 64 K

Esquema del equilibrador de carga

Al crear un equilibrador de carga, debe decidir si va a ser un equilibrador de carga interno o va a
estar expuesto a internet.

Los nodos de un equilibrador de carga expuesto a internet tienen direcciones IP publicas. El nombre
de DNS de un equilibrador de carga expuesto a internet se puede resolver publicamente para
obtener las direcciones IP publicas de los nodos. Por tanto, los equilibradores de carga expuestos a
internet pueden dirigir las solicitudes de los clientes a través de Internet.

Los nodos de un equilibrador de carga interno solo tienen direcciones IP privadas. EI nombre de DNS
de un equilibrador de carga interno se puede resolver para obtener las direcciones IP privadas de los
nodos. Por lo tanto, los equilibradores de carga internos solo puede direccionar las solicitudes de los

clientes que tienen acceso a la VPC para el equilibrador de carga.

Tanto los equilibradores de carga expuestos a internet como los internos direccionan las solicitudes
a los destinos mediante direcciones IP privadas. Por lo tanto, los destinos no requieren direcciones
IP publicas para recibir las solicitudes desde un equilibrador de carga, ya sea interno o expuesto a
internet.
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Si la aplicacion tiene varios niveles, puede disenar una arquitectura que utilice tanto equilibradores
de carga expuestos a internet como internos. Por ejemplo, esto es asi cuando la aplicacion utiliza
servidores web que deben conectarse a internet y servidores de base de datos que solo se conectan
a los servidores web. Cree un equilibrador de carga expuesto a internet y registre los servidores
web en él. Cree un equilibrador de carga interno y registre los servidores de aplicaciones en él.

Los servidores web reciben las solicitudes del equilibrador de carga expuesto a internet y envian

las solicitudes de los servidores de aplicaciones al equilibrador de carga interno. Los servidores de
aplicaciones recibiran las solicitudes del equilibrador de carga interno.

Tipos de direcciones IP

El tipo de direccién IP que especifique para su equilibrador de carga determina cdmo los clientes
pueden comunicarse con el equilibrador de carga.

 IPv4 unicamente: los clientes se comunican mediante direcciones publicas y privadas. IPv4 Las
subredes que selecciones para tu balanceador de cargas deben tener rangos de IPv4 direcciones.

» Dualstack: los clientes se comunican mediante direcciones y direcciones publicas y privadas. |IPv4
IPv6 Las subredes que selecciones para tu balanceador de cargas deben tener IPv4 un rango de
direcciones. IPv6

» Dualstack sin publico IPv4: los clientes se comunican mediante direcciones publicas y privadas
y IPv6 direcciones privadas. IPv4 Las subredes que selecciones para tu balanceador de cargas
deben tener IPv4 un rango de direcciones. IPv6 Esta opcion no es compatible con el esquema del
equilibrador de carga internal.

En la siguiente tabla se describen los tipos de direcciones IP compatibles con cada tipo de
equilibrador de carga.

Tipo de equilibrador de carga IPv4 unicamente  Pila doble Dualstack sin
publico IPv4

Equilibrador de carga de aplicacion
Si Si Si

Equilibrador de carga de red
Si Si No
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Tipo de equilibrador de carga IPv4 unicamente  Pila doble Dualstack sin
publico IPv4

Gateway Load Balancer
Si Si No

Equilibrador de carga clasico
Si No No

El tipo de direccién IP que especifique para su grupo de destino determina la forma en que el
equilibrador de carga se puede comunicar con los destinos.

+ IPv4 unicamente: el balanceador de cargas se comunica mediante direcciones privadas. |IPv4
Debe registrar los destinos con IPv4 direcciones de un grupo IPv4 obijetivo.

+ IPv6 unicamente: el balanceador de cargas se comunica mediante IPv6 direcciones. Debe registrar
los destinos con IPv6 direcciones en un grupo IPv6 objetivo. El grupo de destino debe usarse con
un equilibrador de carga de pila doble.

En la siguiente tabla se describen los tipos de direcciones IP compatibles con cada protocolo de
grupo de destino.

Protocolo del grupo de destino IPv4 unicamente  IPv6 solo
HTTP y HTTPS
Si Si
TCP
Si Si
TLS
Si Si

UDPy TCP_UDP
Si Si

GENEVE - -
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MTU de red para su equilibrador de carga

La unidad de transmision maxima (MTU) determina el tamano, en bytes, del mayor paquete que

se puede enviar a través de la red. Cuanto mayor sea la MTU de una conexion, mayor cantidad de
datos se podran transferir en un solo paquete. Los marcos Ethernet consisten del packet, o los datos
que esta enviando, y de la informacidén de sobrecarga de red que lo rodea. El trafico enviado a través
de una puerta de enlace de internet tiene una MTU de 1500. Esto significa que si un paquete tiene
mas de 1500 bytes, se fragmenta para enviarlo mediante varios marcos, o se descarta si Don't
Fragment esta establecido en el encabezado de IP.

El tamano de la MTU en los nodos del equilibrador de carga no se puede configurar. Los marcos
gigantes (MTU 9001) son estandar en todos los nodos de equilibradores de carga para los
equilibradores de carga de aplicaciones, Equilibradores de carga de red y Equilibradores de carga
clasicos. Los equilibradores de carga de puerta de enlace admiten 8500 MTU. Para obtener mas
informacion, consulte Unidad de transmision maxima (MTU) en la Guia del usuario de equilibradores
de carga de puerta de enlace.

La MTU de la ruta es tamafio maximo del paquete admitido en la ruta entre el host de origen y el host
receptor. La deteccién de la MTU de la ruta (PMTUD) se utiliza para determinar la MTU de la ruta
entre dos dispositivos. La deteccion de la MTU de la ruta es especialmente importante si el cliente o
el destino no admiten marcos gigantes.

Cuando un host envia un paquete mayor que la MTU del host receptor o que es mayor que la

MTU de un dispositivo a lo largo de la ruta, el host o dispositivo receptor descarta el paquete

y, a continuacion, devuelve el siguiente mensaje ICMP: Destination Unreachable:
Fragmentation Needed and Don't Fragment was Set (Type 3, Code 4). Estoindica al
host transmisor que divida la carga util en varios paquetes mas pequenos y los retransmita.

Si se siguen descartando paquetes con un tamano superior al de la MTU de la interfaz de cliente
o de destino, es probable que la deteccion de la MTU de ruta (PMTUD) no funcione. Para evitarlo,
asegurese de que la deteccién de la MTU de ruta funcione de principio a fin y de que haya
habilitados marcos gigantes en sus clientes y destinos. Para obtener mas informacion sobre Path
MTU Discovery y la activacion de tramas gigantes, consulte Path MTU Discovery en la Guia del

usuario de Amazon EC2 .
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Introduccion a Elastic Load Balancing

Elastic Load Balancing admite varios tipos de equilibradores de carga. Puede seleccionar el tipo
de equilibrador de carga que mejor se adapte a sus necesidades. Para obtener mas informacién,
consulte Caracteristicas de Elastic Load Balancing.

Equilibradores de carga

» Creacién de un equilibrador de carga de aplicacion

» Crear un equilibrador de carga de red

» Creacién de un equilibrador de carga de puerta de enlace

Para ver demostraciones de configuraciones del equilibrador de carga, consulte Demostraciones de

Elastic Load Balancing.

Si ya posee un Equilibrador de carga clasico existente, puede migrar a un Equilibrador de carga de
aplicacion o a un Equilibrador de carga de red. Para obtener mas informacion, consulte Migrar el
Equilibrador de carga clasico.
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Seguridad en Elastic Load Balancing

La seguridad en la nube AWS es la maxima prioridad. Como AWS cliente, usted se beneficia de
los centros de datos y las arquitecturas de red disefiados para cumplir con los requisitos de las
organizaciones mas sensibles a la seguridad.

La seguridad es una responsabilidad compartida entre AWS usted y usted. El modelo de
responsabilidad compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta AWS los
servicios en la Nube de AWS. AWS también le proporciona servicios que puede utilizar de forma
segura. Los auditores externos prueban y verifican periodicamente la eficacia de nuestra seguridad
como parte de los AWS programas de de . Para obtener informacién sobre los programas de

conformidad que se aplican a Elastic Load Balancing, consulte AWS Services in Scope by

Compliance Program AWS .

» Seguridad en la nube: su responsabilidad viene determinada por el AWS servicio que utilice.
También es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos
de la empresa y la legislacion y los reglamentos vigentes.

Este documento ayuda a comprender como aplicar el modelo de responsabilidad compartida cuando
se utiliza Elastic Load Balancing. Muestra cdmo configurar Elastic Load Balancing para satisfacer sus
destinos de seguridad y conformidad. También aprendera a usar otros AWS servicios que le ayudan
a monitorear y proteger sus recursos de Elastic Load Balancing.

Con un equilibrador de carga de puerta de enlace, usted es responsable de elegir y calificar el

software de los proveedores de dispositivos. Debe confiar en el software del dispositivo para
inspeccionar o modificar el trafico del equilibrador de carga, que opera en la capa 3 del modelo de
interconexion de sistemas abiertos (OSl), es decir, la capa de red. Los proveedores de dispositivos
que figuran como socios de Elastic Load Balancing han integrado y calificado el software de sus

dispositivos con ellos AWS. Puede depositar un mayor grado de confianza en el software para
dispositivos por parte de los proveedores de esta lista. Sin embargo, AWS no garantiza la seguridad
ni la fiabilidad del software de estos proveedores.

Contenido

» Proteccion de datos en Elastic Load Balancing

» Administracidon de identidad y de acceso para Elastic Load Balancing
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 Validacion de conformidad para Elastic Load Balancing

» Resiliencia en Elastic Load Balancing

» Seguridad de infraestructuras en Elastic Load Balancing

» Acceder a Elastic Load Balancing mediante un punto de conexion de interfaz (AWS PrivateLink)

Proteccion de datos en Elastic Load Balancing

El modelo de se aplica a proteccidn de datos en Elastic Load Balancing. Como se describe en

este modelo, AWS es responsable de proteger la infraestructura global en la que se ejecutan

todos los Nube de AWS. Eres responsable de mantener el control sobre el contenido alojado en

esta infraestructura. También eres responsable de las tareas de administracion y configuracion

de seguridad para los Servicios de AWS que utiliza. Para obtener mas informacion sobre la
privacidad de los datos, consulte las Preguntas frecuentes sobre la privacidad de datos. Para obtener

informacion sobre la proteccion de datos en Europa, consulte la publicacion de blog sobre el Modelo
de responsabilidad compartida de AWS y GDPR en el Blog de seguridad de AWS .

Con fines de proteccién de datos, le recomendamos que proteja Cuenta de AWS las credenciales
y configure los usuarios individuales con AWS IAM ldentity Center o AWS Identity and Access
Management (IAM). De esta manera, solo se otorgan a cada usuario los permisos necesarios para
cumplir sus obligaciones laborales. También recomendamos proteger sus datos de la siguiente
manera:

« Utiliza la autenticacion multifactor (MFA) en cada cuenta.

+ Se utiliza SSL/TLS para comunicarse con AWS los recursos. Exigimos TLS 1.2 y recomendamos
TLS 1.3.

« Configure la APl y el registro de actividad de los usuarios con AWS CloudTrail. Para obtener
informacion sobre el uso de CloudTrail senderos para capturar AWS actividades, consulte Como
trabajar con CloudTrail senderos en la Guia del AWS CloudTrail usuario.

« Ultilice soluciones de AWS cifrado, junto con todos los controles de seguridad predeterminados
Servicios de AWS.

« Ultiliza servicios de seguridad administrados avanzados, como Amazon Macie, que lo ayuden a
detectar y proteger la informacién confidencial almacenada en Amazon S3.

+ Si necesita modulos criptograficos validados por FIPS 140-3 para acceder a AWS través de una
interfaz de linea de comandos o una API, utilice un punto final FIPS. Para obtener mas informacion
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sobre los puntos de conexion de FIPS disponibles, consulte Estandar de procesamiento de la
informacion federal (FIPS) 140-3.

Se recomienda encarecidamente no introducir nunca informacioén confidencial o sensible, como por
ejemplo, direcciones de correo electronico de clientes, en etiquetas o campos de formato libre, tales
como el campo Nombre. Esto incluye cuando trabajas con Elastic Load Balancing u otro dispositivo
Servicios de AWS mediante la consola AWS CLI, la APl o AWS SDKs. Cualquier dato que introduzca
en etiquetas o campos de formato libre utilizados para los nombres se pueden emplear para los
registros de facturacion o diagnostico. Si proporciona una URL a un servidor externo, recomendamos
encarecidamente que no incluya la informacion de las credenciales en la URL para validar la solicitud
para ese servidor.

Cifrado en reposo

Si habilita el cifrado del lado del servidor con claves de cifrado administradas por Amazon S3
(SSE-S3) para el bucket de S3 para los registros de acceso de Elastic Load Balancing, y este cifra
automaticamente cada archivo de registro de acceso antes de que se almacene en el bucket de S3.
Elastic Load Balancing también descifra los archivos de registro de acceso cuando se accede a ellos.
Cada archivo de registro se cifra con una clave unica, que a su vez se cifra con una clave de KMS
que se rota periddicamente.

Cifrado en transito

Elastic Load Balancing simplifica el proceso de creacién de aplicaciones web seguras al terminar el
trafico HTTPS y TLS de los clientes en el equilibrador de carga. El equilibrador de carga realiza el
trabajo de cifrar y descifrar el trafico, en lugar de requerir que cada instancia EC2 gestione el trabajo
para la terminacién de TLS. Al configurar un oyente seguro, se especifican los conjuntos de cifrado
y las versiones de protocolo compatibles con la aplicacion, asi como un certificado de servidor para
instalar en el equilibrador de carga. Puede usar AWS Certificate Manager (ACM) o AWS I|dentity
and Access Management (IAM) para administrar los certificados de su servidor. Oyentes HTTPS
para Equilibrador de carga de aplicacion Oyentes TLS para Equilibradores de carga de red Los
Equilibradores de carga clasicos son compatibles con los oyentes HTTPS y TLS.
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Administracion de identidad y de acceso para Elastic Load
Balancing

AWS ldentity and Access Management (IAM) es una Servicio de AWS que ayuda al administrador
a controlar de forma segura el acceso a AWS los recursos. Los administradores de IAM controlan
quién puede estar autenticado (ha iniciado sesion) y autorizado (tiene permisos) para utilizar
recursos de Elastic Load Balancing. La IAM es una Servicio de AWS herramienta que puede utilizar
sin coste adicional.

Contenido
* Publico

» Autenticacion con identidades

» Administracion del acceso con politicas

« Como funciona Elastic Load Balancing con IAM

» Permisos de la API de Elastic Load Balancing para etiquetar recursos durante la creacion

» Rol vinculado al servicio de Elastic Load Balancing

» AWS politicas gestionadas para Elastic Load Balancing

Publico

La forma de usar AWS Identity and Access Management (IAM) varia segun el trabajo que se realice
en Elastic Load Balancing.

Usuario de servicio: si utiliza el servicio de Elastic Load Balancing para realizar el trabajo, el
administrador le proporciona las credenciales y los permisos que necesita. A medida que utilice mas
caracteristicas de Elastic Load Balancing para realizar el trabajo, es posible que necesite permisos
adicionales. Entender cdmo se administra el acceso puede ayudarlo a solicitar los permisos correctos
al administrador.

Administrador de servicio: si esta a cargo de los recursos de Elastic Load Balancing en la empresa,
probablemente tenga acceso completo a Elastic Load Balancing. Su trabajo consiste en determinar
a qué caracteristicas y recursos de Elastic Load Balancing deben acceder los usuarios del servicio.
Luego, debe enviar solicitudes a su administrador de IAM para cambiar los permisos de los usuarios
de su servicio. Revise la informacion de esta pagina para conocer los conceptos basicos de IAM.
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Administrador de IAM: si es un administrador de IAM, es posible que desee obtener informacion
sobre como escribir politicas para administrar el acceso a Elastic Load Balancing.

Autenticacion con identidades

La autenticacién es la forma de iniciar sesiéon AWS con sus credenciales de identidad. Debe
autenticarse como usuario de Usuario raiz de la cuenta de AWS IAM o asumir una funcién de IAM.

Puede iniciar sesion como una identidad federada con las credenciales de una fuente de identidad,
como AWS IAM Identity Center (IAM Identity Center), la autenticacion de inicio de sesion unico o las
credenciales. Google/Facebook Para obtener mas informacion sobre el inicio de sesidn, consulte
Como iniciar sesion en la Cuenta de AWS en la Guia del usuario de AWS Sign-In .

Para el acceso programatico, AWS proporciona un SDK 'y una CLI para firmar criptograficamente las
solicitudes. Para obtener mas informacion, consulte AWS Signature Version 4 para solicitudes de API
en la Guia del usuario de IAM.

Cuenta de AWS usuario root

Al crear un Cuenta de AWS, se comienza con una identidad de inicio de sesidn denominada

usuario Cuenta de AWS raiz que tiene acceso completo a todos Servicios de AWS los recursos. Se
recomiendaencarecidamente que no utilice el usuario raiz para las tareas diarias. Para ver las tareas
qgue requieren credenciales de usuario raiz, consulte Tareas que requieren credenciales de usuario

raiz en la Guia del usuario de |IAM.
ldentidad federada

Como practica recomendada, exija a los usuarios humanos que utilicen la federacion con un
proveedor de identidades para acceder Servicios de AWS mediante credenciales temporales.

Una identidad federada es un usuario del directorio empresarial, del proveedor de identidades web
o al Directory Service que se accede Servicios de AWS mediante credenciales de una fuente de
identidad. Las identidades federadas asumen roles que proporcionan credenciales temporales.

Para una administracion de acceso centralizada, se recomienda AWS |IAM Identity Center. Para
obtener mas informacion, consulte ;Qué es el Centro de identidades de IAM? en la Guia del usuario
de AWS IAM Identity Center .
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Usuarios y grupos de IAM

Un usuario de IAM es una identidad con permisos especificos para una sola persona o aplicacion.
Recomendamos el uso de credenciales temporales en lugar de usuarios de IAM con credenciales de

larga duracion. Para obtener mas informacion, consulte Exigir a los usuarios humanos que utilicen la
federacion con un proveedor de identidad para acceder AWS mediante credenciales temporales en
la Guia del usuario de IAM.

Un grupo de |IAM especifica un conjunto de usuarios de IAM y facilita la administracion de los
permisos para grupos grandes de usuarios. Para obtener mas informacion, consulte Casos de uso
para usuarios de IAM en la Guia del usuario de IAM.

Roles de |IAM

Un Rol de IAM es una identidad con permisos especificos que proporciona credenciales temporales.
Puede asumir un rol cambiando de un rol de usuario a uno de IAM (consola) o llamando a una AWS
CLI operacion de AWS API. Para obtener mas informacién, consulte Métodos para asumir un rol en
la Guia del usuario de IAM.

Los roles de IAM son utiles para el acceso de usuario federado, los permisos de usuario de 1AM
temporales, el acceso entre cuentas, el acceso entre servicios y las aplicaciones que se ejecutan en
Amazon EC2. Para obtener mas informacion, consulte Acceso a recursos entre cuentas en IAM en la
Guia del usuario de IAM.

Administraciéon del acceso con politicas

AWS Para controlar el acceso, puede crear politicas y adjuntarlas a AWS identidades o recursos.
Una politica define los permisos cuando estan asociados a una identidad o un recurso. AWS evalua
estas politicas cuando un director hace una solicitud. La mayoria de las politicas se almacenan
AWS como documentos JSON. Para obtener mas informacién sobre los documentos de politicas de
JSON, consulte Informacion general de politicas de JSON en la Guia del usuario de IAM.

Mediante las politicas, los administradores especifican quién tiene acceso a qué, definiendo qué
entidad principal puede realizar acciones sobre qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Un administrador de IAM crea
politicas de IAM y las agrega a roles, que los usuarios pueden asumir posteriormente. Las politicas
de IAM definen permisos independientemente del método que se utilice para realizar la operacion.
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Politicas basadas en identidades

Las politicas basadas en identidad son documentos de politica de permisos JSON que asocia a

una identidad (usuario, grupo o rol). Estas politicas controlan qué acciones pueden realizar las
identidades, en qué recursos y en qué condiciones. Para obtener mas informacion sobre como crear
una politica basada en la identidad, consulte Definicion de permisos de |IAM personalizados con

politicas administradas por el cliente en la Guia del usuario de IAM.

Las politicas basadas en identidad pueden ser politicas insertadas (incrustadas directamente en una
sola identidad) o politicas administradas (politicas independientes asociadas a varias identidades).
Para obtener informacion sobre como elegir entre politicas administradas e insertadas, consulte
Seleccion entre politicas administradas y politicas insertadas en la Guia del usuario de IAM.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de politicas JSON que se asocian a un recurso.
Los ejemplos incluyen las Politicas de confianza de roles de IAM y las Politicas de bucket de Amazon
S3. En los servicios que admiten politicas basadas en recursos, los administradores de servicios
pueden utilizarlos para controlar el acceso a un recurso especifico. Debe especificar una entidad
principal en una politica basada en recursos.

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No
puedes usar politicas AWS gestionadas de IAM en una politica basada en recursos.

Otros tipos de politicas

AWS admite tipos de politicas adicionales que pueden establecer los permisos maximos que
conceden los tipos de politicas mas comunes:

» Limites de permisos: establecen los permisos maximos que una politica basada en identidad
puede conceder a una entidad de IAM. Para obtener mas informacién, consulte Limites de
permisos para las entidades de IAM en la Guia del usuario de IAM.

 Politicas de control de servicios (SCPs): especifican los permisos maximos para una organizacion
o unidad organizativa en AWS Organizations. Para obtener mas informacion, consulte Politicas de
control de servicios en la Guia del usuario de AWS Organizations .

 Politicas de control de recursos (RCPs): establece los permisos maximos disponibles para los
recursos de tus cuentas. Para obtener mas informacién, consulte Politicas de control de recursos
(RCPs) en la Guia del AWS Organizations usuario.
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 Politicas de sesidn: politicas avanzadas que se pasan como parametro cuando se crea una sesion
temporal para un rol o un usuario federado. Para obtener mas informacion, consulte Politicas de
sesion en la Guia del usuario de IAM.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para saber como se AWS determina si se debe permitir una solicitud
cuando se trata de varios tipos de politicas, consulte la [6gica de evaluacion de politicas en la Guia

del usuario de IAM.

Como funciona Elastic Load Balancing con 1AM

Antes de utilizar IAM para administrar el acceso a Elastic Load Balancing, conozca qué
caracteristicas de IAM se pueden utilizar con Elastic Load Balancing.

Caracteristicas de IAM que puede utilizar con Elastic Load Balancing

Caracteristica de IAM Elastic Load Balancing admite
Politicas basadas en identidades Si
Politicas basadas en recursos No
Acciones de politicas Si
Recursos de politicas Si

Claves de condicidn de politica (especificas del  Si

servicio)

ACLs No
ABAC (etiquetas en politicas) Si
Credenciales temporales Si
Permisos de entidades principales Si
Roles de servicio No
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Caracteristica de IAM Elastic Load Balancing admite

Roles vinculados al servicio Si

Politicas basadas en identidad de Elastic Load Balancing
Compatibilidad con las politicas basadas en identidad: si

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puede
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
condiciones. Para obtener mas informacién sobre como crear una politica basada en la identidad,
consulte Definicion de permisos de IAM personalizados con politicas administradas por el cliente en

la Guia del usuario de |IAM.

Con las politicas basadas en identidades de IAM, puede especificar las acciones y los recursos
permitidos o denegados, asi como las condiciones en las que se permiten o deniegan las acciones.
Para obtener mas informacion sobre los elementos que puede utilizar en una politica de JSON,
consulte Referencia de los elementos de la politica de JSON de IAM en la Guia del usuario de IAM.

Politicas basadas en recursos en Elastic Load Balancing
Admite politicas basadas en recursos: no

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Los ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal
en una politica basada en recursos. Los directores pueden incluir cuentas, usuarios, roles, usuarios
federados o. Servicios de AWS

Para habilitar el acceso entre cuentas, puede especificar toda una cuenta o entidades de IAM de
otra cuenta como la entidad principal de una politica en funcién de recursos. Para obtener mas
informacion, consulte Acceso a recursos entre cuentas en |IAM en la Guia del usuario de IAM.
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Acciones de politicas de Elastic Load Balancing
Compatibilidad con las acciones de politicas: si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una politica JSON describe las acciones que puede utilizar para conceder
o denegar el acceso en una politica. Incluya acciones en una politica para conceder permisos y asi
llevar a cabo la operacion asociada.

Para consultar la lista de acciones de Elastic Load Balancing, vea Acciones definidas por Elastic
Load Balancing V2 y Acciones definidas por Elastic Load Balancing V1 en la Referencia de
autorizacion de servicios.

Las acciones de politicas de Elastic Load Balancing utilizan el siguiente prefijo antes de la accion:

elasticloadbalancing

Para especificar varias acciones en una unica instruccion, separelas con comas.

"Action": [
"elasticloadbalancing:actionl",
"elasticloadbalancing:action2"

Puede utilizar caracteres comodin (*) para especificar varias acciones . Por ejemplo, para especificar
todas las acciones que comiencen con la palabra Describe, incluya la siguiente accion:

"Action": "elasticloadbalancing:Describe*"

Para ver la lista completa de las acciones del API para Elastic Load Balancing, consulte la
documentacion siguiente:

» Equilibradores de carga de aplicaciones, Equilibradores de carga de red y equilibradores de carga
de puerta de enlace: version 2015-12-01 de referencia de API

» Equilibradores de carga clasicos: Referencia del API version 2012-06-01
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Recursos de politicas de Elastic Load Balancing
Compatibilidad con los recursos de politicas: si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Resource de la politica JSON especifica el objeto u objetos a los que se aplica la
accion. Como practica recomendada, especifique un recurso utilizando el Nombre de recurso de
Amazon (ARN). En el caso de las acciones que no admiten permisos por recurso, utilice un caracter
comodin (*) para indicar que la instruccion se aplica a todos los recursos.

"Resource": "*"

Algunas acciones de la API de Elastic Load Balancing admiten varios recursos. Para especificar
varios recursos en una sola sentencia, separelos ARNs con comas.

"Resource": [
"resourcel",
"resource2"

Para ver una lista de los tipos de recursos de Elastic Load Balancing y sus ARNs correspondientes,
consulte Recursos definidos por Elastic Load Balancing V2 y Recursos definidos por Elastic Load
Balancing V1 en la Referencia de autorizacion de servicio. Para saber con qué acciones puede
especificar el ARN de cada recurso, consulte Acciones definidas por Elastic Load Balancing V2 'y
Acciones definidas por Elastic Load Balancing V1.

Claves de condicion de politica para Elastic Load Balancing
Compatibilidad con claves de condicion de politicas especificas del servicio: si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Condition especifica cuando se ejecutan las instrucciones en funcion de criterios
definidos. Puede crear expresiones condicionales que utilizan operadores de condicion, tales como

igual o menor que, para que la condicidén de la politica coincida con los valores de la solicitud. Para
ver todas las claves de condicion AWS globales, consulte las claves de contexto de condicion AWS
globales en la Guia del usuario de IAM.
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Para ver una lista de las claves de condicién de Elastic Load Balancing, consulte Claves de condicion

para Elastic Load Balancing V2 y Claves de condicion para Elastic Load Balancing V1 en la

Referencia de autorizacion de servicios. Para saber con qué acciones y recursos puede utilizar una

clave de condicion, consulte Acciones definidas por Elastic Load Balancing V2 y Acciones definidas

por Elastic Load Balancing V1.

Claves de condiciéon

» Clave de condicion de elasticloadbalancing:ListenerProtocol

» Clave de condicion de elasticloadbalancing:SecurityPolicy

» Clave de condicion de elasticloadbalancing:Scheme

» Clave de condicion de elasticloadbalancing:SecurityGroup

» Clave de condicion de elasticloadbalancing:Subnet

» Clave de condicion de elasticloadbalancing:ResourceTag

Clave de condicion de elasticloadbalancing:ListenerProtocol

La clave de condicion elasticloadbalancing:ListenerProtocol se puede usar para

las condiciones que definen los tipos de oyentes que se pueden crear y usar. La politica esta
disponible para los Equilibradores de carga de aplicacion, los Equilibradores de carga de red y los
Equilibradores de carga clasicos. Las siguientes acciones admiten esta clave de condicién:

API version 2015-12-01

e CreatelListener

* ModifyListener

API version 2012-06-01

* CreateLoadBalancer

e CreateLoadBalancerlListeners

El siguiente ejemplo de politica exige que los usuarios seleccionen el protocolo HTTPS para los
oyentes de sus equilibradores de carga de aplicacion y el protocolo TLS para los oyentes de sus
equilibradores de carga de red.
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JSON

"Version":"2012-10-17",
"Statement": {

"Effect": "Allow",

"Action": [
"elasticloadbalancing:CreatelListenexr",
"elasticloadbalancing:ModifyListener"

1,

"Resource": "*",

"Condition": {

"ForAnyValue:StringEquals": {
"elasticloadbalancing:ListenerProtocol": [
"HTTPS",
"TLS"

Con un equilibrador de carga clasico, puede especificar varios oyentes en una sola llamada. Por
lo tanto, la politica debe utilizar una clave de contexto con varios valores, como se muestra en el
siguiente ejemplo.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"elasticloadbalancing:CreatelLoadBalancer",
"elasticloadbalancing:CreatelLoadBalancexListenexrs"

]I

"Resource": "*",

"Condition": {

"ForAnyValue:StringEquals": {
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"elasticloadbalancing:ListenerProtocol": [
"TCpP",
"HTTP",
"HTTPS"

Clave de condicion de elasticloadbalancing:SecurityPolicy

La clave de condicion elasticloadbalancing:SecurityPolicy se puede usar en las
condiciones que definen y aplican politicas de seguridad especificas en los equilibradores de carga.
La politica esta disponible para los Equilibradores de carga de aplicacion, los Equilibradores de
carga de red y los Equilibradores de carga clasicos. Las siguientes acciones admiten esta clave de
condicion:

API version 2015-12-01

* CreatelListener

* ModifylListener

API version 2012-06-01

* CreatelLoadBalancerPolicy

e SetLoadBalancerPoliciesOfListener

El siguiente ejemplo de politica exige que los usuarios seleccionen una de las politicas de seguridad
especificadas para sus equilibradores de carga de aplicacién y de red.

JSON

"Version":"2012-10-17",
"Statement": {
"Effect": "Allow",
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"Action": [
"elasticloadbalancing:CreatelListenex",
"elasticloadbalancing:ModifyListenexr"

1,

"Resource": "*",
"Condition": {
"ForAnyValue:StringEquals": {
"elasticloadbalancing:SecurityPolicy": [
"ELBSecurityPolicy-TLS13-1-2-2021-06",
"ELBSecurityPolicy-TLS13-1-2-Res-2021-06",
"ELBSEcurityPolicy-TLS13-1-1-2021-06"

Clave de condicion de elasticloadbalancing:Scheme

La clave de condicion elasticloadbalancing:Scheme se puede usar para las condiciones que
definen qué esquema se puede seleccionar durante la creacién del equilibrador de carga. La politica
esta disponible para los Equilibradores de carga de aplicacion, los Equilibradores de carga de red y
los Equilibradores de carga clasicos. Las siguientes acciones admiten esta clave de condicidn:

API version 2015-12-01

» CreateLoadBalancer

API version 2012-06-01

* CreatelLoadBalancer

El siguiente ejemplo de politica exige que los usuarios seleccionen el esquema especificado para sus
equilibradores de carga.

JSON

"Version":"2012-10-17",
"Statement": {
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"Effect": "Allow",
"Action": "elasticloadbalancing:CreatelLoadBalancer",
"Resource": "*",
"Condition": {
"StringEquals": {
"elasticloadbalancing:Scheme": "internal"

Clave de condicion de elasticloadbalancing:SecurityGroup

/A Important

Elastic Load Balancing acepta todas las mayusculas del grupo de seguridad. IDs Sin
embargo, asegurese de utilizar los operadores de condicion adecuados que no distingan
mayusculas de minusculas; por ejemplo, StringEqualsIgnoreCase.

La clave de condicion elasticloadbalancing:SecurityGroup se puede usar en las
condiciones que definen qué grupos de seguridad se pueden aplicar a los equilibradores de carga.
La politica esta disponible para los Equilibradores de carga de aplicacién, los Equilibradores de
carga de red y los Equilibradores de carga clasicos. Las siguientes acciones admiten esta clave de
condicion:

API version 2015-12-01

* CreatelLoadBalancer

* SetSecurityGroups

API version 2012-06-01
* CreatelLoadBalancer

* ApplySecurityGroupsTolLoadBalancer

El siguiente ejemplo de politica exige que los usuarios seleccionen uno de los grupos de seguridad
especificados para sus equilibradores de carga.
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"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": [

"elasticloadbalancing:CreatelLoadBalancer",

"elasticloadbalancing:SetSecurityGroup"
1,
"Resource": "*",
"Condition": {
"ForAnyValue:StringEqualsIgnoreCase": {

"elasticloadbalancing:SecurityGroup":

"sg-51530134",
"sg-51530144",
"sg-51530139"

iy

Clave de condicion de elasticloadbalancing:Subnet

/A Important

Elastic Load Balancing acepta todas las mayusculas de la subred. IDs Sin embargo,
asegurese de utilizar los operadores de condicion adecuados que no distingan mayusculas

de minusculas; por ejemplo, StringEqualsIgnoreCase.

La clave de condicion elasticloadbalancing:Subnet se puede usar en las condiciones que
definen qué subredes se pueden crear y conectar a los equilibradores de carga. La politica esta
disponible para los Equilibradores de carga de aplicacion, los Equilibradores de carga de red, los
Equilibradores de carga de puerta de enlace y los Equilibradores de carga clasicos. Las siguientes

acciones admiten esta clave de condicién:

API version 2015-12-01

» CreateLoadBalancer

 SetSubnets
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API version 2012-06-01

» CreateLoadBalancer

» AttachLoadBalancerToSubnets

El siguiente ejemplo de politica exige que los usuarios seleccionen una de las subredes
especificadas para sus equilibradores de carga.

JSON

"Version":"2012-10-17",
"Statement": {

"Effect": "Allow",

"Action": [
"elasticloadbalancing:CreatelLoadBalancex",
"elasticloadbalancing:SetSubnets"

1,

"Resource": "*",

"Condition": {
"ForAnyValue:StringEqualsIgnoreCase": {

"elasticloadbalancing:Subnet": [
"subnet-01234567890abcdef",
"subnet-01234567890abcdeg "

Clave de condicion de elasticloadbalancing:ResourceTag

La claveelasticloadbalancing:ResourceTag/keycondition es especifica de Elastic Load
Balancing. Todas las acciones mutadoras son compatibles con esta clave de condicion.

ACLs en Elastic Load Balancing

Soporta ACLs: No
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Las listas de control de acceso (ACLs) controlan qué directores (miembros de la cuenta, usuarios
o roles) tienen permisos para acceder a un recurso. ACLs son similares a las politicas basadas en
recursos, aunque no utilizan el formato de documento de politicas JSON.

ABAC con Elastic Load Balancing

Admite ABAC (etiquetas en las politicas): si

El control de acceso basado en atributos (ABAC) es una estrategia de autorizacion que define
permisos en funcion de atributos denominados etiquetas. Puede adjuntar etiquetas a las entidades y
AWS los recursos de IAM y, a continuacion, disefar politicas de ABAC para permitir las operaciones
cuando la etiqueta del director coincida con la etiqueta del recurso.

Para controlar el acceso en funcién de etiquetas, debe proporcionar informacién de las
etiquetas en el elemento de condicion de una politica utilizando las claves de condicion
aws :ResourceTag/key-name, aws :RequestTag/key-name o aws: TagKeys.

Si un servicio admite las tres claves de condicion para cada tipo de recurso, el valor es Si para el
servicio. Si un servicio admite las tres claves de condicion solo para algunos tipos de recursos, el
valor es Parcial.

Para obtener mas informacion sobre ABAC, consulte Definicion de permisos con la autorizacion

de ABAC en la Guia del usuario de IAM. Para ver un tutorial con los pasos para configurar ABAC,
consulte Uso del control de acceso basado en atributos (ABAC) en la Guia del usuario de IAM.

Uso de credenciales temporales con Elastic Load Balancing
Compatibilidad con credenciales temporales: si

Las credenciales temporales proporcionan acceso a AWS los recursos a corto plazo y se crean
automaticamente cuando se utiliza la federacion o se cambia de rol. AWS recomienda generar
credenciales temporales de forma dinamica en lugar de utilizar claves de acceso a largo plazo. Para
obtener mas informacion, consulte Credenciales de seguridad temporales en IAM y Servicios de
AWS que funcionan con IAM en la Guia del usuario de IAM.

Permisos de entidades principales entre servicios para Elastic Load Balancing
Admite sesiones de acceso directo (FAS): si

Las sesiones de acceso directo (FAS) utilizan los permisos del principal que llama y los que solicitan
Servicio de AWS para realizar solicitudes a los servicios descendentes. Servicio de AWS Para
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obtener informacion sobre las politicas a la hora de realizar solicitudes de FAS, consulte Sesiones de
acceso directo.

Roles de servicio para Elastic Load Balancing
Compatible con roles de servicio: No

Un rol de servicio es un rol de IAM que asume un servicio para realizar acciones en su nhombre. Un
administrador de IAM puede crear, modificar y eliminar un rol de servicio desde IAM. Para obtener
mas informacioén, consulte Crear un rol para delegar permisos a un Servicio de AWS en la Guia del
usuario de I1AM.

Roles vinculados a servicios para Elastic Load Balancing
Compatible con roles vinculados al servicio: si

Un rol vinculado a un servicio es un tipo de rol de servicio que esta vinculado a un. Servicio de AWS
El servicio puede asumir el rol para realizar una accidn en su nombre. Los roles vinculados al servicio
aparecen en usted Cuenta de AWS y son propiedad del servicio. Un administrador de IAM puede ver,
pero no editar, los permisos de los roles vinculados a servicios.

Para obtener mas informacién acerca de cdmo crear o administrar roles vinculados a servicios de
Elastic Load Balancing, consulte Rol vinculado al servicio de Elastic Load Balancing.

Permisos de la API de Elastic Load Balancing para etiquetar recursos
durante la creacion

Para que los usuarios etiqueten los recursos durante su creacidn, es preciso que tengan permisos
para utilizar la accidén que crea el recurso, como elasticloadbalancing:CreatelLoadBalancer
oelasticloadbalancing:CreateTargetGroup. Si se especifican etiquetas en

la accidn de creacion de recursos, se requieren una autorizacion adicional en la accion
elasticloadbalancing:AddTags para verificar que los usuarios tengan permisos para crear
etiquetas. Por lo tanto, los usuarios también deben tener permisos explicitos para usar la accidn
elasticloadbalancing:AddTags.

En la definicidn de la politica de IAM de la accién elasticloadbalancing:AddTags,

puede utilizar el elemento Condition con la clave de condicidon
elasticloadbalancing:CreateAction para otorgar permisos de etiquetado a la accion que
crea el recurso.
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En el ejemplo siguiente se muestra una politica que permite a los usuarios crear grupos de destino
y aplicarles cualquier etiqueta durante la creacién. No se permite a los usuarios etiquetar ningun
recurso (no pueden llamar directamente a la accion elasticloadbalancing:AddTags).

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"elasticloadbalancing:CreateTargetGroup"
]I
"Resource": "*"
}I
{
"Effect": "Allow",
"Action": [
"elasticloadbalancing:AddTags"
]I
"Resource": "*",
"Condition": {
"StringEquals": {
"elasticloadbalancing:CreateAction" : "CreateTargetGroup"
}
}
}
]
}

Asimismo, la siguiente politica permite a los usuarios crear un equilibrador de carga y aplicar
etiquetas durante la creacion. No se permite a los usuarios etiquetar ningun recurso (no pueden
llamar directamente a la accion elasticloadbalancing:AddTags).

JSON

"Version":"2012-10-17",
"Statement": [
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{
"Effect": "Allow",

"Action": [
"elasticloadbalancing:CreatelLoadBalancex"

1,

"Resource": "*"

3},
{
"Effect": "Allow",

"Action": [
"elasticloadbalancing:AddTags"
1,

"Resource": "*",
"Condition": {
"StringEquals": {
"elasticloadbalancing:CreateAction" : "CreatelLoadBalancer"

La accién elasticloadbalancing:AddTags solo se evalua si se aplican etiquetas durante la
accidn de creacion de recursos. Por lo tanto, un usuario que tenga permisos para crear un recurso
(suponiendo que no existan condiciones de etiquetado) no necesita permisos para utilizar la accién
elasticloadbalancing:AddTags si no se especifica ninguna etiqueta en la solicitud. Sin
embargo, si el usuario intenta crear un recurso con etiquetas, la solicitud dara un error si el usuario
no tiene permisos para utilizar la accion elasticloadbalancing:AddTags.

Rol vinculado al servicio de Elastic Load Balancing

Elastic Load Balancing utiliza un rol vinculado a servicios para los permisos que necesita para llamar
a otros servicios de AWS en su nombre. Para obtener mas informacion, consulte Roles vinculados al
servicio en la Guia del usuario de IAM.

Permisos concedidos por el rol vinculado a servicios

Elastic Load Balancing emplea el rol vinculado al servicio denominado
AWSServiceRoleForElasticLoadBalancing para llamar a otros servicios de AWS en su nombre.
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AWSServiceRoleForElasticLoadBalancing confia en el servicio
elasticloadbalancing.amazonaws.com para asumir el rol.

La politica de permisos del rol es AWSElasticLoadBalancingServiceRolePolicy. Para ver los permisos
de esta politica, consulte AWSElasticLoadBalancingServiceRolePolicy en la Referencia de la politica
administrada de AWS .

Creacion del rol vinculado a servicios

No necesita crear manualmente un rol AWSServiceRoleForElasticLoadBalancing. Elastic Load
Balancing crea este rol automaticamente al crear un equilibrador de carga o un grupo de destino.

Para que Elastic Load Balancing cree un rol vinculado a servicio en su nombre, debe contar con
los permisos necesarios. Para obtener mas informacion, consulte Permisos de roles vinculados a

servicios en la Guia del usuario de |IAM.
Editar el rol vinculado a servicios

Puede utilizar IAM para editar la descripcion de AWSServiceRoleForElasticLoadBalancing. Para
obtener mas informacion, consulte la Descripcion sobre como editar un rol vinculado al servicio en la

Guia del usuario de IAM.
Eliminar el rol vinculado a servicios

Si ya no necesita utilizar Elastic Load Balancing, recomendamos eliminar
AWSServiceRoleForElasticLoadBalancing.

Puedes eliminar este rol vinculado al servicio solo después de eliminar todos los balanceadores
de carga de tu cuenta. AWS Esto garantiza que no pueda eliminar accidentalmente el permiso
para acceder a sus equilibradores de carga. Para obtener mas informacién, consulte Eliminar
un equilibrador de carga de aplicaciones, Eliminar un Equilibrador de carga de red y Eliminar un
Equilibrador de carga clasico.

Puede utilizar la consola, la CLI o la API de IAM para eliminar los roles vinculados a servicios. Para
obtener mas informacion, consulte Eliminacion de un rol vinculado a servicios en la Guia del usuario
de IAM.

Después de eliminar AWSServiceRoleForElasticLoadBalancing, Elastic Load Balancing vuelve a
crear el rol si crea un equilibrador de carga.

Rol vinculado a servicios 39


https://docs.aws.amazon.com/aws-managed-policy/latest/reference/AWSElasticLoadBalancingServiceRolePolicy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create-service-linked-role.html#service-linked-role-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create-service-linked-role.html#service-linked-role-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_update-service-linked-role.html#edit-service-linked-role-iam-console
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-delete.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-delete.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/network/load-balancer-delete.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/elb-getting-started.html#delete-load-balancer
https://docs.aws.amazon.com/elasticloadbalancing/latest/classic/elb-getting-started.html#delete-load-balancer
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_manage_delete.html#id_roles_manage_delete_slr

Elastic Load Balancing Guia del usuario de

AWS politicas gestionadas para Elastic Load Balancing

Una politica AWS administrada es una politica independiente creada y administrada por AWS. AWS
Las politicas administradas estan disefnadas para proporcionar permisos para muchos casos de uso
comunes, de modo que pueda empezar a asignar permisos a usuarios, grupos y funciones.

Ten en cuenta que es posible que las politicas AWS administradas no otorguen permisos con
privilegios minimos para tus casos de uso especificos, ya que estan disponibles para que los usen
todos los AWS clientes. Se recomienda definir politicas administradas por el cliente especificas para
sus casos de uso a fin de reducir aun mas los permisos.

No puedes cambiar los permisos definidos en AWS las politicas administradas. Si AWS actualiza los
permisos definidos en una politica AWS administrada, la actualizacién afecta a todas las identidades
principales (usuarios, grupos y roles) a las que esta asociada la politica. AWS es mas probable que
actualice una politica AWS administrada cuando Servicio de AWS se lance una nueva o cuando
estén disponibles nuevas operaciones de API para los servicios existentes.

Para obtener mas informacion, consulte Politicas administradas por AWS en la Guia del usuario de
IAM.

AWS politica gestionada: AWSElasticLoadBalancingClassicServiceRolePolicy

Esta politica incluye todos los permisos que Elastic Load Balancing (Classic Load Balancer) requiere
para llamar a otros AWS servicios en su nombre. Los roles vinculados a servicios estan predefinidos.
Con los roles predefinidos, ya no tendra que agregar manualmente los permisos necesarios para que
Elastic Load Balancing complete acciones en su nombre. No puede adjuntar, separar, modificar ni
eliminar esta politica.

Para ver los permisos de esta politica, consulte AWSElasticLoadBalancingClassicServiceRolePolicy

en la Referencia de la politica administrada de AWS .
AWS politica gestionada: AWSElasticLoadBalancingServiceRolePolicy

Esta politica incluye todos los permisos que Elastic Load Balancing requiere para llamar a otros
servicios de AWS en su nombre. Los roles vinculados a servicios estan predefinidos. Con los roles
predefinidos, ya no tendra que agregar manualmente los permisos necesarios para que Elastic Load
Balancing complete acciones en su nombre. No puede adjuntar, separar, modificar ni eliminar esta
politica.
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Para ver los permisos de esta politica, consulte AWSElasticLoadBalancingServiceRolePolicy en la
Referencia de la politica administrada de AWS .

AWS politica gestionada: ElasticLoadBalancingFullAccess

Esta politica proporciona acceso total al servicio Elastic Load Balancing y acceso limitado a otros
servicios a través de la consola AWS de administracion.

Para ver los permisos de esta politica, consulte ElasticLoadBalancingFullAccess en la Referencia de
la politica administrada de AWS .

AWS politica gestionada: ElasticLoadBalancingReadOnly

Esta politica proporciona acceso de solo lectura a los servicios de Elastic Load Balancing y a los
servicios dependientes.

Para ver los permisos de esta politica, consulte ElasticLoadBalancingReadOnly en la Referencia de

la politica administrada de AWS .
Actualizaciones de Elastic Load Balancing a las politicas AWS gestionadas

Consulte los detalles sobre las actualizaciones de las politicas AWS gestionadas de Elastic Load
Balancing desde que este servicio comenzo a realizar el seguimiento de estos cambios.

Cambio Descripcién Fecha
ElasticLoadBalancingFullAcc Se agregd la ec2:DescribeAvaili 23 de febrero
ess: actualizacion de una tyZones accion para conceder permisos de 2026
politica existente para describir las zonas de disponibilidad

durante la validacion de las entradas.

AWSElasticLoadBala Se agregd la ec2:DescribeAvaili 21 de
ncingServiceRolePolicy: tyZones accidn para conceder permisos noviembre de
actualizacion de una politica para describir las zonas de disponibilidad 2025
existente durante la validacion de las entradas.

AWSElasticLoadBala Se agrego6 la accién ec2:AllocateIpamPo 17 de febrero
ncingServiceRolePolicy: 0lCidr para otorgar permisos para asignar de 2025
actualizacion de una politica bloques de CIDR de los grupos de IPAM.

existente
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Cambio

ElasticLoadBalancingFullAcc
ess: actualizacion de una
politica existente

ElasticLoadBalancingReadOnl

y: actualizacion de una politica
existente

AWSElasticLoadBala
ncingServiceRolePolicy:
actualizacion de una politica
existente

ElasticLoadBalancingFullAcc

ess: actualizacion de una
politica existente

ElasticLoadBalancingFullAcc

ess: politica nueva

ElasticLoadBalancingReadOnl
y: politica nueva

Elastic Load Balancing
comenzo el seguimiento de
los cambios

Descripcién

Se agregaron las acciones arc-zonal-
shift:* para otorgar los permisos necesarios
para el cambio de zona.

Se agregaron las siguientes acciones para
otorgar los permisos necesarios para el
cambio de zona: arc-zonal-shift:Ge
tManagedResource ,arc-zonal-
shift:ListManagedResources

zonal-shift:ListZonalShifts

y arc-

Se agrego6 la accién ec2:DescribeVpcPee
ringConnections para otorgar los
permisos necesarios para las conexiones de
emparejamiento.

Se agrego6 la accién ec2:DescribeVpcPee
para otorgar los
permisos necesarios para las conexiones de

ringConnections

emparejamiento.

Proporciona acceso completo a Elastic Load

Balancing y a los servicios de los que depende.

Proporciona acceso de solo lectura a los
servicios de Elastic Load Balancing y a los
servicios dependientes.

Elastic Load Balancing comenzo a realizar un
seguimiento de los cambios en sus politicas
AWS gestionadas.

Fecha

28 de
noviembre de
2023

28 de
noviembre de
2023

11 de octubre
de 2021

11 de octubre
de 2021

20 de
septiembre
de 2018

20 de
septiembre
de 2018

20 de
septiembre
de 2018
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Validacion de conformidad para Elastic Load Balancing

Para saber si uno Servicio de AWS esta dentro del ambito de aplicacion de programas de
cumplimiento especificos, consulte Servicios de AWS Alcance por programa de cumplimiento

Servicios de AWS de cumplimiento y elija el programa de cumplimiento que le interese. Para obtener

informacion general, consulte Programas de AWS cumplimiento > Programas AWS .

Puede descargar informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulte Descarga de informes en AWS Artifact .

Su responsabilidad de cumplimiento al Servicios de AWS utilizarlos viene determinada por

la confidencialidad de sus datos, los objetivos de cumplimiento de su empresa y las leyes y
reglamentos aplicables. Para obtener mas informacion sobre su responsabilidad de conformidad al
utilizarlos Servicios de AWS, consulte AWS la documentacion de seguridad.

Resiliencia en Elastic Load Balancing

La infraestructura AWS global se basa en AWS regiones y zonas de disponibilidad. Las regiones
proporcionan varias zonas de disponibilidad fisicamente independientes y aisladas que se
encuentran conectadas mediante redes con un alto nivel de rendimiento y redundancia, ademas

de baja demora. Con las zonas de disponibilidad, puede disefar y utilizar aplicaciones y bases de
datos que realizan una conmutacion por error automatica entre las zonas sin interrupciones. Las
zonas de disponibilidad tienen una mayor disponibilidad, tolerancia a errores y escalabilidad que las
infraestructuras tradicionales de uno o varios centros de datos.

Para obtener mas informacién sobre AWS las regiones y las zonas de disponibilidad, consulte
Infraestructura AWS global.

Ademas de la infraestructura AWS global, Elastic Load Balancing ofrece las siguientes funciones
para respaldar la resiliencia de los datos:

+ Distribuye el trafico entrante entre las distintas instancias en una unica o en varias zonas de
disponibilidad.

» Puede utilizarlos AWS Global Accelerator con sus balanceadores de carga de aplicaciones para
distribuir el trafico entrante entre varios balanceadores de carga en una o mas regiones. AWS Para
obtener mas informacion, consulte la Guia para desarrolladores de AWS Global Accelerator.

« Amazon ECS le permite ejecutar, detener y gestionar contenedores de Docker en un cluster de
EC2 instancias. Puede configurar el servicio de Amazon ECS para que utilice un equilibrador
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de carga para distribuir el trafico entrante entre los servicios de un cluster. Para obtener
mas informacion, consulte Amazon Elastic Container Service Developer Guide (Guia para
desarrolladores de Amazon Elastic Container Service).

Seguridad de infraestructuras en Elastic Load Balancing

Como servicio gestionado, Elastic Load Balancing esta protegido por la seguridad de la red AWS
global. Para obtener informacién sobre los servicios AWS de seguridad y como se AWS protege la
infraestructura, consulte Seguridad AWS en la nube. Para disefar su AWS entorno utilizando las

mejores practicas de seguridad de la infraestructura, consulte Proteccion de infraestructuras en un

marco de buena AWS arquitectura basado en el pilar de la seguridad.

Utiliza las llamadas a la APl AWS publicadas para acceder a Elastic Load Balancing a través de la
red. Los clientes deben admitir lo siguiente:

» Seguridad de la capa de transporte (TLS). Exigimos TLS 1.2 y recomendamos TLS 1.3.

» Conjuntos de cifrado con confidencialidad directa total (PFS) como DHE (Ephemeral Diffie-
Hellman) o ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). La mayoria de los sistemas
modernos como Java 7 y posteriores son compatibles con estos modos.

Aislamiento de red

Una nube privada virtual (VPC) es una red virtual en su propia area aislada l6gicamente en la
nube. AWS Una subred es un rango de direcciones IP de una VPC. Al crear un equilibrador de
carga, puede especificar una o varias subredes para los nodos del equilibrador de carga. Puede
implementar EC2 instancias en las subredes de su VPC y registrarlas en su balanceador de carga.
Para obtener mas informacién sobre la VPC y subredes en la Guia del usuario de Amazon VPC.

Cuando crea un equilibrador de carga en una VPC, puede estar orientado a Internet o ser interno. Un
equilibrador de carga interno solo puede direccionar las solicitudes que proceden de los clientes que
tienen acceso a la VPC para el equilibrador de carga.

El equilibrador de carga envia solicitudes a sus destinos registrados mediante direcciones IP
privadas. Por lo tanto, los destinos no necesitan direcciones IP publicas para recibir solicitudes de un
equilibrador de carga.
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Para llamar a la API de Elastic Load Balancing desde la VPC mediante direcciones IP privadas,
use AWS PrivatelLink. Para obtener mas informacion, consulte Acceder a Elastic Load Balancing
mediante un punto de conexion de interfaz (AWS PrivatelLink).

Control del trafico de red

Tenga en cuenta las siguientes opciones para proteger el trafico de red cuando utilice un equilibrador
de carga:

« Utilice oyentes seguros para respaldar la comunicacion cifrada entre los clientes y sus
equilibradores de carga. Oyentes HTTPS para Equilibrador de carga de aplicaciéon Oyentes TLS
para Equilibradores de carga de red Los Equilibradores de carga clasicos son compatibles con los
oyentes HTTPS y TLS. Puede elegir entre politicas de seguridad predefinidas para el equilibrador
de carga con el fin de especificar los conjuntos de cifrado y las versiones de protocolo compatibles
con la aplicaciéon. Puedes usar AWS Certificate Manager (ACM) o AWS ldentity and Access
Management (IAM) para administrar los certificados de servidor instalados en tu balanceador de
cargas. Puede utilizar el protocolo de indicacion de nombre de servidor (SNI) para servir a varios
sitios web seguros mediante un unico oyente seguro. SNI se habilita automaticamente para el
equilibrador de carga cuando asocia mas de un certificado de servidor a un oyente seguro.

» Configure los grupos de seguridad para sus equilibradores de carga de aplicaciones y
Equilibradores de carga clasicos con el fin de aceptar trafico solo de clientes especificos. Estos
grupos de seguridad deben permitir el trafico entrante de los clientes en los puertos de escucha y
el trafico saliente a los clientes.

» Configura los grupos de seguridad de tus EC2 instancias de Amazon para que solo acepten trafico
del balanceador de cargas. Estos grupos de seguridad deben permitir el trafico entrante desde el
equilibrador de carga en los puertos de oyente y en los puertos de comprobacién de estado.

» Configure su Equilibrador de carga de aplicacion para autenticar a los usuarios de forma segura
a través de un proveedor de identidades o mediante identidades corporativas. Para obtener mas
informacion, consulte Autenticar usuarios mediante un Equilibrador de carga de aplicacion.

« Use AWS WAF con su Equilibrador de carga de aplicacién para permitir o bloquear las solicitudes
en funcion de las reglas de una lista de control de acceso web (ACL web).
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Acceder a Elastic Load Balancing mediante un punto de conexion
de interfaz (AWS PrivateLink)

Puede establecer una conexion privada entre su nube privada virtual (VPC) y la API de Elastic Load
Balancing al crear un punto de conexion de VPC de tipo interfaz. Puede utilizar esta conexién para
llamar a la API de Elastic Load Balancing desde su VPC sin necesidad de conectar una puerta de
enlace de Internet, una instancia de NAT o una conexién de VPN a su VPC. El punto de conexion
proporciona conectividad confiable y escalable a la API de Elastic Load Balancing, versiones
2015-12-01 y 2012-06-01, que se usa para crear y administrar los equilibradores de carga.

Los puntos finales de la VPC de interfaz cuentan con una funciéon que permite la comunicacion
entre sus aplicaciones y el Servicios de AWS uso de direcciones IP privadas. AWS PrivateLink Para
obtener mas informacion, consulte AWS PrivateLink.

Limite
AWS PrivateLink no admite balanceadores de carga de red con mas de 50 oyentes.

Crear un punto de conexioén de interfaz para Elastic Load Balancing

Cree un punto de conexién para Elastic Load Balancing utilizando el siguiente nombre de servicio:

com.amazonaws.region.elasticloadbalancing

Para obtener mas informacion, consulte Creacion de un punto de conexion de interfaz en la Guia de
AWS PrivateLink .

Crear un punto de conexion de VPC para Elastic Load Balancing

Puede asociar una politica a su punto de conexion de VPC para controlar el acceso a la APl de
Elastic Load Balancing. La politica especifica:

» La entidad de seguridad que puede realizar acciones.
» Las acciones que se pueden realizar.

» El recurso en el que se pueden realizar las acciones.

En el ejemplo siguiente se muestra una politica de punto de conexion de VPC que deniega a todos
los usuarios el permiso para crear un equilibrador de carga a través del punto de conexion. La
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politica de ejemplo también concede permiso a todos los usuarios para realizar todas las demas
acciones.

{
"Statement": [
{
"Action": "*",
"Effect": "Allow",
"Resource": "*",
"Principal": "*"
I
{
"Action": "elasticloadbalancing:CreatelLoadBalancer",
"Effect": "Deny",
"Resource": "*",
"Principal": "*"
}
]
}

Para obtener mas informacion, consulte Control del acceso a los servicios con politicas de punto de

conexion en la Guia del usuario de AWS PrivateLink .
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Limitacion controlada de solicitudes para la API de Elastic
Load Balancing

Elastic Load Balancing limita las solicitudes de API para cada AWS cuenta por region. Esto se
realiza para favorecer el rendimiento y la disponibilidad del servicio. La limitacion controlada
garantiza que las solicitudes a la API de Elastic Load Balancing no excedan los limites maximos
permitidos de solicitudes a la API. Las solicitudes de API estan sujetas a los limites de solicitudes,
independientemente de si usted las llama o si las llama en su nombre (por ejemplo, por parte de la
aplicacién Consola de administracion de AWS o de un tercero).

Si excede un limite de limitacion controlada de la API de Elastic Load Balancing, recibira el codigo de
error ThrottlingException y el mensaje de error Rate exceeded.

Recomendamos estar preparado para manejar la limitacion controlada de forma adecuada. Para
obtener mas informacion, consulte Tiempos de espera, reintentos y retardo con fluctuacion. Si

experimentas un alto nivel de limitacion, puedes ponerte en contacto con nosotros AWS Support para
que te ayuden a evaluar el uso de la APl y las posibles soluciones. Cada caso se evalua de forma
individual. Soporte podria aumentar sus limites dentro de los limites de seguridad del sistema para
mantener una alta disponibilidad y un rendimiento predecible.

Como se aplica la limitacion

Elastic Load Balancing utiliza el algoritmo de bucket de token para implementar la limitacién
controlada de la API. Con este algoritmo, su cuenta tiene un bucket que contiene un numero
especifico de tokens. El numero de tokens del bucket representa la limitaciéon en un segundo
determinado.

Elastic Load Balancing proporciona dos conjuntos de acciones de la API. La versidn 2 de la API

de ELB es compatible con los siguientes tipos de equilibradores de carga: equilibradores de carga
de aplicacién, equilibradores de carga de red y equilibradores de carga de puerta de enlace. La
version 1 de la API de ELB es compatible con los equilibradores de carga clasicos. Cada version de
la APl de ELB tiene sus propios buckets y tokens.

Servicios que llaman a la API de Elastic Load Balancing en su nombre, como Amazon EC2, Amazon
ECS y Amazon EC2 Auto Scaling, y AWS CloudFormation que tienen sus propios buckets a nivel de
cuenta. Estos servicios no consumen tokens de los buckets.
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Limitacion de velocidad de solicitudes

Con la limitacion de la tasa de solicitudes, se impone una limitacion controlada sobre la cantidad
de solicitudes de API que puede realizar. Cada solicitud que realice elimina un token del bucket.
Por ejemplo, el tamano del bucket de tokens para las acciones de la APl no mutadoras es de 40
tokens. Puede realizar hasta 40 solicitudes Describe* por segundo. Si supera las 40 solicitudes
Describe* en un segundo, se aplica una limitacion controlada y las solicitudes adicionales dentro
de ese periodo no se procesan.

Los buckets se recargan automaticamente a una tasa fija. Si un bucket se encuentra por debajo de
su capacidad maxima, cada segundo se le agregan una cantidad fija de tokens hasta que alcanza su
capacidad maxima. Si un bucket esta lleno cuando llegan los tokens de recarga, estos se descartan.
Un bucket no puede contener mas tokens que su capacidad maxima. Por ejemplo, el tamafo del
bucket para las acciones de la APl no mutadoras es de 40 tokens y la tasa de recarga es de 10
tokens por segundo. Sirealiza 40 DescribeloadBalancers solicitudes en un segundo, el depdsito
se reduce a cero (0) tokens. Agregamos 10 tokens de recarga al bucket cada segundo, hasta que
alcance su capacidad maxima de 40 fichas. Esto significa que un bucket vacio tarda 4 segundos en
alcanzar su capacidad maxima, si no se realizan solicitudes durante ese periodo.

No es necesario esperar a que un bucket esté completamente lleno para poder realizar solicitudes
a la API. Puede utilizar los tokens a medida que se agregan al bucket. Si utiliza inmediatamente los
tokens de relleno, el bucket no alcanza la capacidad maxima.

Existe un limite de limitacidén controlada de cuenta que se comparte entre todas las acciones de la
API de Elastic Load Balancing. La capacidad del bucket por cuenta es de 40 tokens y la tasa de
recarga es de 10 tokens de solicitud por segundo.

Tamanos de bucket de tokens de solicitud y tasas de relleno

Para fines de la limitacion de la tasa de solicitudes, las acciones de la API se agrupan en categorias.
Cada categoria tiene sus propios limites.

Categorias

» Acciones mutantes: acciones de la APl que crean, modifican o eliminan recursos. Esta categoria
generalmente incluye todas las acciones de la AP| que no se clasifican como acciones no
mutadoras. Estas acciones tienen un limite de limitacion controlada mas bajo que las acciones de
la APl no mutadoras.
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Acciones no mutadoras: acciones de la API que obtienen datos sobre los recursos. Estas acciones
de la API suelen tener los limites de limitacién controlada mas altos.

Acciones de uso intensivo de recursos: acciones de la APl que requieren mas tiempo y consumen
mas recursos para completarse. Estas acciones tienen un limite de limitacion controlada aun

mas bajo que las acciones mutadoras. Estas acciones estan sujetas a una limitacion controlada
independiente de la aplicada a otras acciones mutadoras.

Acciones de registro: acciones de la API que registran o anulan el registro de destinos. Estas
acciones de la API estan sujetas a una limitacion controlada independiente de la aplicada a otras
acciones mutadoras.

Acciones sin categoria: estas acciones de la API reciben sus propios tamanos de bucket de tokens
y tasas de recarga, aun cuando pertenezcan a alguna de las otras categorias.

En la siguiente tabla aparecen las tasas de recarga y la capacidad predeterminadas de los buckets
de tokens de solicitudes que forman parte de una categoria.

Categoria ELBv2 acciones ELBv1 acciones Capacide Tasa
del de
bucket recarga

(por
segundo)

De uso CreatelLoadBalancer CreatelLoadBalancer 10 0.2t

intensivode  SetSubnets , AttachLoadBalancer

recursos ToSubnets , DetachlLoa

dBalancerFromSubne
ts , EnableAva
ilabilityZonesForlL
oadBalancer
DisableAvailabilit
yZonesForLoadBalan
cer

Registration = RegisterTargets , RegisterInstancesW 20 4

(Registro) DeregisterTargets ithLoadBalancer

DeregisterInstance
sFromLoadBalancer
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Categoria ELBv2 acciones ELBv1 acciones

No mutante DescribeAccountLim Describe*
its , DescribeC
apacityReservation

, DescribelistenerAt
tributes , Describel
istenerCertificate
s ,Describelisteners ,
DescribeloadBalanc
erAttributes ,
DescribeloadBalanc
ers ,DescribeRules |,
DescribeSSLPolicie
s ,DescribeTags ,
DescribeTargetGrou
pAttributes
DescribeTargetGrou
ps , DescribeT
argetHealth

Capacide Tasa

del de
bucket recarga
(por
segundo)
40 10
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Categoria ELBv2 acciones

Mutando AddListenerCertifi
cates , AddTags,
CreatelListener ,

CreateRule , CreateTar
getGroup , Deletelis
tener ,Deleteloa

, DeleteRul
e ,DeleteTargetGroup

dBalancer

ModifyCapacityRese
rvation , ModifyIpP
ools ,ModifylListener
ModifylListenerAttr
ibutes , ModifylLoa
dBalancerAttribute

s , ModifyRule
ModifyTargetGroup |,
ModifyTargetGroupA
ttributes
tenerCertificates ,

, RemovelLis

RemoveTags , SetIpAddr
essType , SetRulePr
iorities , SetSecuri
tyGroups

ELBv1 acciones Capacide Tasa

del de
bucket recarga
(por
segundo)
AddTags, ApplySecu 20 3
rityGroupsTolLoadBa
lancer , Configure
HealthCheck
CreateAppCookieSti
ckinessPolicy
CreatelLbCookieStic
kinessPolicy |,
CreatelLoadBalancer

Listener , CreatelLoa
dBalancerPolicy
Delete*, ModifyLoa
dBalancerAttribute
s , RemoveTags ,
SetlLoadBalancer*

La siguiente tabla muestra la capacidad y las tasas de recarga predeterminadas para los grupos de
fichas de solicitud sin categoria para los que se solicitan. ELBv2
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ELBv2 acciones

CreateTrustStore

AddTrustStoreRevocations
DeleteSharedTrustStoreAssoc
iation ,DeleteTrustStore , ModifyTru
stStore , RemoveTrustStoreRe

vocations

GetResourcePolicy , GetTrustS
toreCaCertificatesBundle
GetTrustStoreRevocationContent

DescribeTrustStoreAssociations
DescribeTrustStoreRevocations
DescribeTrustStores

Capacidad del bucket

10

10

20

40

Tasa de recarga (por
segundo)

02¢

02¢

10

T Las tasas de recarga fraccionarias requieren varios segundos para generar un token completo.

Supervision de las solicitudes de la APl

Se puede utilizar AWS CloudTrail para supervisar las solicitudes de la API de Elastic Load Balancing.
Para obtener mas informacion, consulte Registra las llamadas a la API para Elastic Load Balancing

mediante AWS CloudTrail.

Supervision de las solicitudes de la API
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Como interpretar los codigos de Elastic Load Balancing en
los informes de facturacion y uso

Cuando utilizas Elastic Load Balancing, incluimos los cddigos relacionados en tus informes AWS de
facturacion y uso. Revisar estos cédigos ayuda a comprender los costos del equilibrador de carga

y los patrones de uso. El seguimiento y la gestién de sus gastos son esenciales para optimizar sus
costos.

Para obtener mas informacion, consulte Precios de Elastic Load Balancing.

Las siguientes tablas describen los codigos de Elastic Load Balancing que aparecen en los informes
de facturacion y uso. Las unidades corresponden a unidades de capacidad del equilibrador de

carga (LCU). Cada tipo de equilibrador de carga tiene su propia definicion de LCU. Para obtener
informacion sobre cada tipo de LCUs balanceador de carga, consulta los precios de Elastic Load
Balancing. Para obtener una lista de los codigos de region utilizados en los informes de facturacion y

de uso, consulte Codigos de region para facturacion de AWS.

Equilibrador de carga de aplicacion

Caddigo Description (Descripcidn) Unidades
region-LoadBala El tiempo de ejecucion. Horas
ncerUsage

region-LCUUsage El LCUs usado. LCU
region-IdleProv El LCUs reservado pero no usado. LCU
isionedLB

Capacity

region-TS-LoadB El tiempo en que Mutual TLS usa un almaceén Horas
alancerUsage de confianza.

region-Qutposts El tiempo de ejecucion en Outposts. Horas
-LoadBala

ncerUsage
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Caddigo Description (Descripcion)
region-0Outposts Los LCUs usados en Outposts
-LCUUsage

region-Reserved Los LCUs reservados.
LCUUsage

Equilibrador de carga de red

Caddigo Description (Descripcién)
region-LoadBala El tiempo de ejecucion.
ncerUsage

region-LCUUsage El LCUs usado.

Equilibradores de carga de puerta de enlace

Caddigo Description (Descripcién)
region-LoadBala El tiempo de ejecucion.
ncerUsage

region-LCUUsage El LCUs usado.

Equilibradores de carga clasicos

Cddigo Description (Descripcion)
region-LoadBala El tiempo de ejecucion.
ncerUsage

Unidades

LCU

LCU

Unidades

Horas

LCU

Unidades

Horas

LCU

Unidades

Horas

Equilibrador de carga de red
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Caddigo Description (Descripcion) Unidades

region-DataProc Los datos procesados. GB
essing-Bytes

region-IdleProv Las LCUs reservadas pero no usadas. LCU
isionedLB
Capacity
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Registra las llamadas a la API para Elastic Load Balancing
mediante AWS CloudTrail

Elastic Load Balancing esta integrado con AWS CloudTrail un servicio que proporciona un registro de
las acciones realizadas por un usuario, un rol o un AWS servicio. CloudTrail captura las llamadas a
la API de Elastic Load Balancing como eventos. Las llamadas capturadas incluyen llamadas desde
Consola de administracion de AWS y llamadas de codigo a las operaciones de la API de Elastic Load
Balancing. Con la informacion recopilada por CloudTrail, puede determinar la solicitud que se realiz6
a Elastic Load Balancing, la direccién IP desde la que se realizo la solicitud, cuando se realizé y
detalles adicionales.

Cada entrada de registro o evento contiene informacion sobre quién generd la solicitud. La
informacion de identidad del usuario le ayuda a determinar lo siguiente:

» Si la solicitud se realizé con las credenciales del usuario raiz o del usuario.
+ Si la solicitud se realiz6 en nombre de un usuario de IAM Identity Center.

+ Si la solicitud se realiz6 con credenciales de seguridad temporales de un rol o fue un usuario
federado.

» Sila solicitud la realizd otro Servicio de AWS.

CloudTrail esta activa en su cuenta Cuenta de AWS cuando crea la cuenta y tiene acceso
automaticamente al historial de CloudTrail eventos. El historial de CloudTrail eventos proporciona un
registro visible, consultable, descargable e inmutable de los ultimos 90 dias de eventos de gestidn
registrados en un. Regién de AWSPara obtener mas informacién, consulte Coémo trabajar con el
historial de CloudTrail eventos en la Guia del usuario. AWS CloudTrail La visualizacién del historial
de eventos no conlleva ningun CloudTrail cargo.

Para tener un registro continuo de los eventos de Cuenta de AWS los ultimos 90 dias, crea un
almacén de datos de eventos de senderos o CloudTraillagos.

CloudTrail senderos

Un rastro permite CloudTrail entregar archivos de registro a un bucket de Amazon S3. Todos
los senderos creados con €l Consola de administracion de AWS son multirregionales. Puede
crear un registro de seguimiento de una sola region o multirregionales mediante la AWS CLI.
Se recomienda crear un sendero multirregional, ya que puedes capturar toda la actividad de tu
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Regiones de AWS cuenta. Si crea un registro de seguimiento de una sola regién, solo podra
ver los eventos registrados en la Region de AWS del registro de seguimiento. Para obtener
mas informacion acerca de los registros de seguimiento, consulte Creacion de un registro
de seguimiento para su Cuenta de AWS y Creacién de un registro de seguimiento para una
organizacion en la Guia del usuario de AWS CloudTrail .

Puede enviar una copia de sus eventos de administracion en curso a su bucket de Amazon

S3 sin coste alguno CloudTrail mediante la creacidn de una ruta; sin embargo, hay cargos por
almacenamiento en Amazon S3. Para obtener mas informacién sobre CloudTrail los precios,
consulte AWS CloudTrail Precios. Para obtener informacion acerca de los precios de Amazon S3,

consulte Precios de Amazon S3.

CloudTrail Almacenes de datos de eventos en Lake

CloudTrail Lake le permite ejecutar consultas basadas en SQL en sus eventos. CloudTrail Lake
convierte los eventos existentes en formato JSON basado en filas al formato Apache ORC.

ORC es un formato de almacenamiento en columnas optimizado para una recuperacion rapida

de datos. Los eventos se agregan en almacenes de datos de eventos, que son recopilaciones
inmutables de eventos en funcion de criterios que se seleccionan aplicando selectores de eventos
avanzados. Los selectores que se aplican a un almacén de datos de eventos controlan los

eventos que perduran y estan disponibles para la consulta. Para obtener mas informacion sobre
CloudTrail Lake, consulte Como trabajar con AWS CloudTrail Lake en la Guia del AWS CloudTrail
usuario.

CloudTrail Los almacenes de datos y las consultas sobre eventos de Lake conllevan costes.
Cuando crea un almacén de datos de eventos, debe elegir la opcion de precios que desee utilizar
para él. La opcién de precios determina el costo de la incorporacion y el almacenamiento de los

eventos, asi como el periodo de retencion predeterminado y maximo del almacén de datos de
eventos. Para obtener mas informacion sobre CloudTrail los precios, consulte AWS CloudTrail

Precios.

Eventos de administracion de Elastic Load Balancing en CloudTrail

Los eventos de administracion proporcionan informacion sobre las operaciones de administracion

qgue se llevan a cabo en los recursos de su empresa Cuenta de AWS. Se denominan también
operaciones del plano de control. De forma predeterminada, CloudTrail registra los eventos de
administracion.
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Elastic Load Balancing registra las operaciones de plano de control como eventos de administracion.
Para ver la lista de operaciones del plano de control, consulte lo siguiente:

» Equilibradores de carga de aplicacion: version 2015-12-01 de la referencia de API de Elastic Load

Balancing
» Equilibradores de carga de red: version 2015-12-01 de la referencia de API de Elastic Load

Balancing
» Equilibradores de carga de puerta de enlace: version 2015-12-01 de la referencia de API de Elastic
Load Balancing

» Equilibradores de carga de clasicos: version 2012-06-01 de la referencia de API de Elastic Load
Balancing

Ejemplos de eventos de Elastic Load Balancing

Un evento representa una solicitud unica de cualquier fuente e incluye informacion sobre la
operacion de API solicitada, la fecha y la hora de la operacién, los parametros de la solicitud, etc.
CloudTrail Los archivos de registro no son un registro ordenado de las llamadas a la API publica, por
lo que los eventos no aparecen en ningun orden especifico.

En los siguientes ejemplos, se muestran CloudTrail los eventos de un usuario que cred un
balanceador de cargas y, después, lo eliminé con. AWS CLI Puede identificar la CLI mediante los
elementos userAgent. Puede identificar las llamadas al API solicitadas mediante los eventName.
Encontrara la informacién sobre el usuario (Alice) en el elemento userIdentity.

Example Ejemplo 1: CreateLoadBalancer desde la APl ELBv2

"eventVersion": "1.03",
"userIdentity": {
"type": "IAMUser",
"principalld": "123456789012",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"userName": "Alice"
I
"eventTime": "2016-04-01T15:31:48Z2",
"eventSource": "elasticloadbalancing.amazonaws.com",
"eventName": "CreatelLoadBalancer",
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"awsRegion": "us-west-2",
"sourceIPAddress": "198.51.100.1",
"userAgent": "aws-cli/1.10.10 Python/2.7.9 Windows/7 botocore/1.4.1",
"requestParameters": {
"subnets": ["subnet-8360a9%9e7","subnet-b7d581c0"],
"securityGroups": ["sg-5943793c"],
"name": "my-load-balancer",
"scheme": "internet-facing"
},
"responseElements": {
"loadBalancers":[{
"type": "application",
"loadBalancerName": "my-load-balancer",
"vpcId": "vpc-3ac@fb5f",
"securityGroups": ["sg-5943793c"],
"state": {"code":"provisioning"},
"availabilityZones": [
{"subnetId":"subnet-8360a9%e7", "zoneName":"us-west-2a"},
{"subnetId":"subnet-b7d581c@", "zoneName":"us-west-2b"}
1,
"dNSName": "my-load-balancer-1836718677.us-west-2.elb.amazonaws.com",
"canonicalHostedZoneId": "Z2P7@J7HTTTPLU",
"createdTime": "Apr 11, 2016 5:23:50 PM",
"loadBalancerArn": "arn:aws:elasticloadbalancing:us-
west-2:123456789012:1oadbalancer/app/my-load-balancer/ffcddacel759e1d0o",
"scheme": "internet-facing"
1]
.
"requestID": "b9960276-b9b2-11e3-8al3-fleflEXAMPLE",
"eventID": "6f4ab5bd-2daa-4d00-bels-d92efEXAMPLE",
"eventType": "AwsApiCall",
"apiVersion": "2015-12-01",
"recipientAccountId": "123456789012"

Example Ejemplo 2: DeleteLoadBalancer desde la ELBv2 API

"eventVersion": "1.03",
"userIdentity": {
"type": "IAMUser",
"principalId": "123456789012",
"arn": "arn:aws:iam::123456789012:user/Alice",
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"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",

"userName": "Alice"
.
"eventTime": "2016-04-01T15:31:48Z7",
"eventSource": "elasticloadbalancing.amazonaws.com",
"eventName": "DeletelLoadBalancer",
"awsRegion": "us-west-2",

"sourceIPAddress": "198.51.100.1",

"userAgent": "aws-cli/1.10.10 Python/2.7.9 Windows/7 botocore/1.4.1",

"requestParameters": {

"loadBalancerArn": "arn:aws:elasticloadbalancing:us-

west-2:123456789012:1oadbalancer/app/my-load-balancer/ffcddacel759e1d@"

.

"responseElements": null,

"requestID": "349598b3-000e-11e6-a82b-298133eEXAMPLE",

"eventID": "75e81c95-4012-421f-a@cf-babdaEXAMPLE",

"eventType": "AwsApiCall",

"apiVersion": "2015-12-01",

"recipientAccountId": "123456789012"

Example Ejemplo 3: CreateLoadBalancer desde la API del ELB

"eventVersion": "1.03",
"userIdentity": {
"type": "IAMUser",
"principalId": "AIDAJDPLRKLG7UEXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",

"userName": "Alice"
},
"eventTime": "2016-04-01T15:31:4872",
"eventSource": "elasticloadbalancing.amazonaws.com",
"eventName": "CreatelLoadBalancer",
"awsRegion": "us-west-2",

"sourceIPAddress": "198.51.100.1",
"userAgent": "aws-cli/1.10.10 Python/2.7.9 Windows/7 botocore/1.4.1",
"requestParameters": {
"subnets": ["subnet-12345678","subnet-76543210"],
"loadBalancerName": "my-load-balancer",
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"listeners": [{
"protocol": "HTTP",
"loadBalancerPort": 80,
"instanceProtocol": "HTTP",
"instancePort": 80
1]
},

"responseElements": {

"dNSName": "my-loadbalancer-1234567890.elb.amazonaws.com"

I

"requestID": "b9960276-b9b2-11e3-8al3-fleflEXAMPLE",
"eventID": "6f4ab5bd-2daa-4d00-bel4-d92efEXAMPLE",
"eventType": "AwsApiCall",

"apiVersion": "2012-06-01",

"recipientAccountId": "123456789012"

Example Ejemplo 4: DeleteLoadBalancer desde la API del ELB

"eventVersion": "1.03",
"userIdentity": {
"type": "IAMUser",
"principalId": "AIDAJDPLRKLG7UEXAMPLE",
"arn": "arn:aws:iam::123456789012:user/Alice",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",

"userName": "Alice"
1,
"eventTime": "2016-04-08T12:39:25Z",
"eventSource": "elasticloadbalancing.amazonaws.com",
"eventName": "DeletelLoadBalancer",
"awsRegion": "us-west-2",

"sourceIPAddress": "198.51.100.1",
"userAgent": "aws-cli/1.10.10 Python/2.7.9 Windows/7
"requestParameters": {

"loadBalancerName": "my-load-balancer"
},
"responseElements": null,
"requestID": "f@f1l7bb6-b9ba-11e3-9b20-999fdEXAMPLE",
"eventID": "4f99f0e8-5cf8-4c30-b6da-3b69fEXAMPLE"
"eventType": "AwsApiCall",
"apiVersion": "2012-06-01",

botocore/1.4.1",
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"recipientAccountId": "123456789012"

Para obtener informacion sobre el contenido de los CloudTrail registros, consulte el contenido de los

CloudTrail registros en la Guia del AWS CloudTrail usuario.
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Migrar el Equilibrador de carga clasico

Elastic Load Balancing admite los siguientes equilibradores de carga: equilibradores de carga

de aplicaciones, Equilibradores de carga de red, equilibradores de carga de puerta de enlace y
Equilibradores de carga clasicos. Para obtener informacion sobre las distintas caracteristicas de cada
tipo de equilibrador de carga, consulte Caracteristicas de Elastic Load Balancing.

También tiene la opcion de migrar un Equilibrador de carga clasico existente en una VPC a un
Equilibrador de carga de aplicacion o a un Equilibrador de carga de red.

Ventajas de migrar desde un Equilibrador de carga clasico

Cada tipo de equilibrador de carga tiene sus propias caracteristicas, funciones y configuraciones
unicas. Revise las ventajas de cada equilibrador de carga para decidir cual es el mejor para usted.

Application Load Balancer

Utilizar un Equilibrador de carga de aplicacion en lugar de un Equilibrador de carga clasico tiene
los siguientes beneficios:

Compatibilidad con:

» Condiciones de ruta, Condiciones de host y Condiciones de encabezado HTTP.

» Redireccion de las solicitudes de una URL a otra y enrutamiento de las solicitudes a varias
aplicaciones en una sola instancia de EC2.

» Devolucién de respuestas HTTP personalizadas.

* Registro de destinos por direccién IP y registro de funciones de Lambda como destinos.
Inclusidn de destinos situados fuera de la VPC para el equilibrador de carga.

 Autenticacion de los usuarios mediante identidades corporativas o sociales.
 Aplicaciones en contenedores de Amazon Elastic Container Service (Amazon ECS).

» Supervision independiente del estado de cada servicio.

Los registros de acceso contienen informacion adicional y se almacenan en formato comprimido.

Mejora del rendimiento general del equilibrador de carga.
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Network Load Balancer

Utilizar un equilibrador de carga de red en lugar de un equilibrador de carga clasico tiene los
siguientes beneficios:

Compatibilidad con:

 Direcciones IP estaticas, que permiten asignar una direccion IP elastica por cada subred
habilitada en el equilibrador de carga.

» Registro de destinos por direccién IP, incluidos los destinos situados fuera de la VPC para el
equilibrador de carga.

» Compatibilidad con el enrutamiento de solicitudes a varias aplicaciones en una sola instancia
EC2.

 Aplicaciones en contenedores de Amazon Elastic Container Service (Amazon ECS).

» Supervisidon independiente del estado de cada servicio.

Capacidad para gestionar cargas de trabajo volatiles y escalar hasta millones de solicitudes por
segundo.

Migracion mediante el asistente de migracion

El asistente de migracion utiliza la configuracién de su Equilibrador de carga clasico para crear un
Equilibrador de carga de aplicacion o un Equilibrador de carga de red equivalente. Reduce el tiempo
y el esfuerzo necesarios para migrar un Equilibrador de carga clasico en comparacion con otros
meétodos.

(® Note

El asistente crea un nuevo equilibrador de carga. El asistente no convierte el Equilibrador de
carga clasico existente en un Equilibrador de carga de aplicacion o un Equilibrador de carga
de red. Debe redirigir el trafico de forma manual al equilibrador de carga recién creado.

Limitaciones

» El nombre del nuevo equilibrador de carga no puede ser el mismo que el de un equilibrador de
carga existente del mismo tipo y en la misma region.
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+ Si el Equilibrador de carga clasico tiene alguna etiqueta que contenga el prefijo aws : en su clave,
esas etiquetas no se migran.

Al migrar a un Equilibrador de carga de aplicacion

» Si el Equilibrador de carga clasico tiene una sola subred, debe especificar una segunda subred.

+ Si el Classic Load Balancer tiene HTTP/HTTPS oyentes que utilizan comprobaciones de estado de
TCP, el protocolo de comprobacion de estado se actualiza a HTTP y la ruta se establece en «/».

 Si el Equilibrador de carga clasico tiene oyentes HTTPS que utilizan una politica de seguridad
personalizada o no compatible, el asistente de migracion utiliza la politica de seguridad
predeterminada para el nuevo tipo de equilibrador de carga.

Al migrar a un Equilibrador de carga de red
 Los siguientes tipos de instancias no se registraran en el nuevo grupo de destino: C1,,, CC1, CC2,,

CG1CG2, G1 CR1CS1, G2,,, M1, M2 HI1 HS1, M3, T1

» Es posible que algunos parametros de la comprobacién de estado del Equilibrador de carga
clasico no se puedan transferir al nuevo grupo de destino. Estos casos se indicaran como un
cambio en la seccidon de resumen del asistente de migracion.

« Si el Equilibrador de carga clasico tiene oyentes de SSL, el asistente de migracion crea un oyente
de TLS mediante el certificado y la politica de seguridad del oyente de SSL.

Proceso del asistente de migracion

Migracion de un Equilibrador de carga clasico mediante el asistente de migracion

1. Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

2. En el panel de navegacion, en Equilibrio de carga, elija Equilibradores de carga.

3. Seleccione el Equilibrador de carga clasico que quiera migrar.

4. En la seccion Detalles de los equilibradores de carga, seleccione Iniciar el asistente de
migracion.

5. Seleccione Migrar a Equilibrador de carga de aplicacién o Migrar al Equilibrador de carga de red

para abrir el asistente de migracion.

6. En Asignar un nombre al nuevo equilibrador de carga, vaya a la opcion Nombre del equilibrador
de carga e introduzca un nombre para el nuevo equilibrador de carga.
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7. En Asignar un nombre al nuevo grupo de destino y revisar destinos, vaya a Nombre del grupo de
destino e introduzca un nombre para el nuevo grupo de destino.

8. (Opcional) En Destinos, puede revisar las instancias de destino que se registraran en el nuevo
grupo de destino.

9. (Opcional) En Revisar etiquetas, puede revisar las etiquetas que se aplicaran al nuevo
equilibrador de carga

10. En Resumen del Equilibrador de carga de aplicacion o en Resumen del Equilibrador de carga de
red, revise y verifique las opciones de configuracion que asigné el asistente de migracion.

11. Cuando tenga un resumen de configuracion que le satisfaga, elija Crear el Equilibrador de carga
de aplicacién o Crear el Equilibrador de carga de red para iniciar la migracion.

Migracion mediante la utilidad de copia del equilibrador de carga

Las utilidades de copia del balanceador de carga estan disponibles en el repositorio de Elastic Load
Balancing Tools, en la AWS GitHub pagina.

Recursos

» Herramientas de Elastic Load Balancing

 Utilidad de copia del Equilibrador de carga clasico al Equilibrador de carga de aplicacion

« Utilidad de copia del Equilibrador de carga clasico al Equilibrador de carga de red

Migracion manual del equilibrador de carga

La siguiente informacidn proporciona instrucciones generales para crear manualmente un nuevo
Equilibrador de carga de aplicacion o Equilibrador de carga de red basado en un Equilibrador de
carga clasico existente en una VPC. Puede migrar mediante el Consola de administraciéon de AWS
AWS CLI, el o un AWS SDK. Para obtener mas informacion, consulte Introduccion a Elastic Load

Balancing.

Una vez completado el proceso de migracion, podra sacar partido de las caracteristicas del nuevo
equilibrador de carga.

Proceso de migracion manual
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Cree un equilibrador de carga con una configuracion equivalente al Equilibrador de carga clasico
para migrar.

1. Puede crear un nuevo equilibrador de carga con el mismo esquema (expuesto a internet o
interno), subredes y grupos de seguridad que el Equilibrador de carga clasico.

2. Cree un grupo de destino para el equilibrador de carga que tenga la misma configuracion de
comprobacién de estado que el Equilibrador de carga clasico.

3. Realice una de las siguientes acciones:

+ Si el Equilibrador de carga clasico esta asociado a un grupo de escalado automatico, asocie
su grupo de destino al grupo de escalado automatico. Al hacerlo, ademas, se registran las
instancias de escalado automatico en el grupo de destino.

* Registre las instancias EC2 en el grupo de destino.

4. Cree uno o varios oyentes, cada uno de ellos con una regla predeterminada que reenvie las
solicitudes al grupo de destino. Si crea un oyente HTTPS, puede especificar el mismo certificado
que especificd para su Equilibrador de carga clasico. Le recomendamos que utilice la politica de
seguridad predeterminada.

5. Si el Equilibrador de carga clasico tiene etiquetas, reviselas y agregue las que sean pertinentes al
nuevo equilibrador de carga.

Paso 2: Redireccionar gradualmente el trafico al nuevo equilibrador de carga

Una vez registradas las instancias con el nuevo equilibrador de carga, puede comenzar el proceso
de redireccionamiento del trafico desde el anterior equilibrador de carga hacia este. Esto le permite
probar su nuevo equilibrador de carga y, al mismo tiempo, minimizar el riesgo para la disponibilidad
de su aplicacion.

Para redireccionar gradualmente el trafico al nuevo equilibrador de carga

1. Pegue el nombre de DNS del nuevo equilibrador de carga en el campo de direcciones de un
navegador web conectado a internet. Si todo funciona normalmente, el navegador mostrara la
pagina predeterminada de la aplicacion.

2. Cree un nuevo registro DNS que asocie el nombre de dominio con el nuevo equilibrador de
carga. Si el servicio DNS admite la ponderacion, especifique un peso de 1 en el nuevo registro
DNS y un peso de 9 en el registro DNS que ya existe del equilibrador de carga. De este modo,
se redirigira el 10 % del trafico al nuevo equilibrador de carga y el 90 % del trafico al equilibrador
de carga.
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3. Monitorice el nuevo equilibrador de carga para comprobar que recibe el trafico y direcciona las
solicitudes a las instancias.

/A Important

El time-to-live (TTL) del registro DNS es de 60 segundos. Esto significa que cualquier
servidor DNS que resuelva el nombre de su dominio conserva la informacion de registro
en su caché durante 60 segundos, mientras que los cambios se propagan. Por lo tanto,
estos servidores DNS todavia pueden dirigir el trafico a su anterior equilibrador de carga
durante un maximo de 60 segundos después de completar el paso anterior. Durante la
propagacion, el trafico podria dirigirse a cualquiera de los equilibradores de carga.

4. Continue para actualizar la ponderacion de los registros DNS hasta que todo el trafico se dirija
al nuevo equilibrador de carga. Cuando haya terminado, puede eliminar el registro DNS del
anterior equilibrador de carga.

Paso 3: Actualizar las politicas, los scripts y el cédigo

Si migro el Equilibrador de carga clasico a un Equilibrador de carga de aplicacion o un Equilibrador
de carga de red, asegurese de hacer lo siguiente:

 Actualice las politicas de IAM que utilizan la version 2012-06-01 del API para usar la version
2015-12-01.

 Actualice los procesos que usan CloudWatch métricas del espacio de AWS/ELB nombres para que
usen métricas del espacio de nombres or. AWS/ApplicationELB AWS/NetworkELB

 Actualice los scripts que usan aws elb AWS CLI comandos para usar comandos. aws elbv2 AWS
CLI

 Actualice CloudFormation las plantillas que utilizan el
AWS: :ElasticlLoadBalancing::LoadBalancer recurso para utilizar los
AWS: :ElasticlLoadBalancingV2 recursos.

+ Actualice el cédigo que utiliza la version 2012-06-01 de la API de Elastic Load Balancing a la
version 2015-12-01.

Recursos

* elbv2 en la Referencia del comando AWS CLI
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» Version 2015-12-01 de la referencia del API de Elastic Load Balancing

« Administracion de identidad y de acceso para Elastic Load Balancing

« Meétricas del Equilibrador de carga de aplicacion en la Guia del usuario de equilibradores de carga
de aplicaciones

« Meétricas del Equilibrador de carga de red en la Guia del usuario para Equilibradores de carga de
red

« AWS::ElasticLoadBalancingV2::LoadBalancer en la Guia del usuario de AWS CloudFormation .

Paso 4: Eliminar el Equilibrador de carga clasico
Puede eliminar el Equilibrador de carga clasico anterior después de lo siguiente:

» Haber redirigido todo el trafico al nuevo equilibrador de carga.

« Haber completado todas las solicitudes existentes que se direccionaron al equilibrador de carga.

Como impedir que los usuarios creen equilibradores de carga
clasicos

Puede crear una politica de IAM que impida a los usuarios crear equilibradores de carga clasicos en
la cuenta.

Tanto Elastic Load Balancing V2 como Elastic Load Balancing V1 APls proporcionan una accion de
CreatelLoadBalancer API. Al crear un equilibrador de carga clasico, se utiliza la accién de la API

V1, que crea tanto el equilibrador de carga como los oyentes. Al crear un equilibrador de carga de
aplicacién, un equilibrador de carga de red o un equilibrador de carga de puerta de enlace, se utiliza
la accion de la API V2, que crea unicamente el equilibrador de carga. La APl V2 proporciona una
accion Createlistener que se utiliza para crear oyentes para un equilibrador de carga después
de crearlo.

La siguiente politica deniega a los usuarios el permiso para crear un equilibrador de carga si se
especifica el protocolo del oyente. Como debe configurar al menos un oyente al crear un equilibrador
de carga clasico, esta politica impide que los usuarios creen equilibradores de carga clasicos. No
impide que los usuarios creen otros tipos de equilibradores de carga, ya que existen acciones de la
APl independientes para crear esos equilibradores de carga y sus oyentes.
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https://docs.aws.amazon.com/elasticloadbalancing/latest/APIReference/
https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-cloudwatch-metrics.html#load-balancer-metrics-alb
https://docs.aws.amazon.com/elasticloadbalancing/latest/network/load-balancer-cloudwatch-metrics.html#load-balancer-metrics-nlb
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/aws-resource-elasticloadbalancingv2-loadbalancer.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awselasticloadbalancingv2.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_awselasticloadbalancing.html
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"Version": "2012-10-17",
"Effect": "Deny",
"Action": "elasticloadbalancing:CreatelLoadBalancer",
"Resource": [

"arn:aws:elasticloadbalancing:*:*:loadbalancer/*"
1,
"Condition": {

"Null": {

"elasticloadbalancing:ListenerProtocol": false

Cdémo impedir que los usuarios creen equilibradores de carga clasicos
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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