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Propésito:

Ultima actualizacion:

Servicios cubiertos:

Ayude a determinar qué
servicios de AWS redes y
entrega de contenido son
los mas adecuados para su
organizacion.

16 de enero de 2025

Amazon AP| Gateway
AWS Client VPN
Nube de AWS WAN

Amazon CloudFront

AWS Terminal de transfere

ncia de datos
AWS Direct Connect

Elastic Load Balancing

AWS Firewall Manager
AWS Global Accelerator
AWS Network Firewall
AWS PrivateLink

Amazon Route 53
AWS Shield

AWS Site-to-Site VPN
AWS Transit Gateway

Acceso verificado de AWS
Amazon VPC

IPAM de Amazon VPC
Amazon VPC Lattice
AWS WAF
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https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
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https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
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https://docs.aws.amazon.com/verified-access/latest/ug/what-is-verified-access.html
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Decidir un enfoque para las redes en la nube y la entrega de contenido puede resultar complejo,
especialmente si esta acostumbrado a administrar y configurar redes con hardware local.
Afortunadamente, la creacion de redes en la nube comparte conceptos basicos con la creacion local,

como el direccionamiento IP, el equilibrio de carga y el enrutamiento. Estar familiarizado con estos
conceptos le ayudara a entender lo que Servicios de AWS necesita.

Amazon Web Services (AWS) ofrece mas de 20 servicios de red y entrega de contenido disefiados
especificamente que puede utilizar para crear, operar y proteger sus redes en la nube en todos sus
entornos de nube y ubicaciones periféricas y de nube distribuidas en todo el mundo. También puede
crear una infraestructura de red que amplie su entorno local a. AWS

Esta guia de decisiones le ayudara a plantearse las preguntas correctas para elegir los servicios y
herramientas de redes y entrega de contenido que se adapten a sus necesidades.

Este video ofrece una introduccion de cuatro minutos a las AWS redes.

¢, Comprende

Lo que incorpore AWS depende de las necesidades de su empresa. En esta guia, utilizamos el
término cargas de trabajo para referirnos a cualquier conjunto de recursos y cédigo que aporte valor
empresarial, como una aplicacion orientada al cliente o un proceso de back-end.

Los servicios de redes y entrega de contenido se AWS dividen en cuatro categorias: los fundamentos
de las redes, la conectividad global e hibrida, las redes periféricas y la entrega de contenido y las
redes de aplicaciones.

¢, Comprende 2


https://aws.amazon.com/what-is/computer-networking/
https://www.youtube.com/embed/cRdDCkbE4es?start=123&end=373
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Cloud networking from AWS

NETWORKING SERVICES FOR EVERY APPLICATION AND WORKLOAD
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Networking Global & hybrid Edge networking & Application Network security
foundations connectivity content delivery Networking and remote access
Amazon VPC AWS Direct Connect Amazon CloudFront Elastic Load Balancing AWS Network Firewall
AWS Transit Gateway AWS Direct Connect SiteLink  AWS Global Accelerator Amazon VPC Lattice AWS Verified Access
AWS PrivateLink AWS Cloud WAN AWS Route 53 AWS Client VPN

AWS Site to Site VPN AWS Data Transfer Terminal

AWS Global Network Infrastructure, silicon innovation, and centralized network operations

Fundamentos de las redes

En AWS, sus cargas de trabajo se ejecutan dentro de una o mas Amazon Virtual Private Cloud
(VPCs). Una vez que sus cargas de trabajo se estén ejecutando VPCs, puede conectarlas a

otras, VPCs como un, AWS Transit Gatewayo puede conectarlas a servicios de software como
servicio (SaaS), incluidos otros, como. Servicios de AWSAWS PrivateLink Amazon VPC le permite
aprovisionar una seccién privada y aislada Nube de AWS donde puede lanzar AWS recursos en una
red virtual mediante rangos de direcciones IP definidos por el cliente. Amazon VPC le ofrece varias
opciones para conectar sus redes AWS virtuales con otras redes remotas.

Conectividad global e hibrida

Puede utilizar los servicios de esta categoria para conectarse de forma segura desde las redes
locales a sus cargas de trabajo en el. Nube de AWSPuedes crear una red privada virtual (VPN) para
conectar usuarios remotos mediante AWS Client VPN, conectar redes locales mediante o crear una
red de area extensa (WAN) global con AWS Cloud WAN. AWS Site-to-Site VPN También puedes
configurar una conexion privada y directa Nube de AWS con AWS Direct Connectel usuario, lo que
proporciona una conexion directa y segura a la nube con un rendimiento predecible. Es posible que
también necesite conectar los centros de datos locales, los sitios remotos y la nube. Una red hibrida
puede conectar estos diferentes entornos.

Redes perimetrales y entrega de contenido

¢, Comprende 3


https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://aws.amazon.com/what-is/vpn/
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://docs.aws.amazon.com/vpn/latest/clientvpn-user/client-vpn-user-what-is.html
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/whitepapers/latest/hybrid-connectivity/hybrid-connectivity.html
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Los servicios de esta categoria ayudan a garantizar un mayor rendimiento mediante el
almacenamiento en caché y el transporte optimizado. Un buen ejemplo de ello es Amazon
CloudFront. También querra que el trafico de clientes se distribuya de manera 6ptima para
proporcionar disponibilidad mediante servicios como Amazon Route 53. Ademas, es importante que
el trafico de clientes se dirija para aprovechar al maximo la infraestructura AWS global mediante
servicios como: AWS Global AcceleratorAWS La terminal de transferencia de datos es una ubicacion
fisica lista para conectarse a la red a la que puede llevar sus dispositivos de almacenamiento de
datos para una transferencia rapida de datos desde y hacia el. Nube de AWS

Redes de aplicaciones

A medida que aumente la adopcion del Nube de AWS, querra plantearse como conectar las cargas
de trabajo a escala, mediante AWS App MeshAmazon VPC Lattice, integrar las cargas de trabajo
en VPCs su APlIsentorno mediante Amazon API| Gateway y gestionar el uso de direcciones IP de los
recursos que se ejecutan en su interior VPCs mediante Amazon VPC IP Address Manager (IPAM).
A medida que aumente la demanda de los clientes, puede asegurarse de que sus cargas de trabajo
VPCs puedan escalarse y ofrecer una alta disponibilidad mediante Elastic Load Balancing.

Seguridad de redes y acceso remoto

Si bien Amazon VPC le ayuda a proteger el acceso a sus cargas de trabajo, los servicios de esta
categoria ofrecen una proteccidn mejorada contra los actores de amenazas y los usuarios no
autorizados mediante el uso de AWS Network Firewall, AWS Shield, Acceso verificado de AWSy.
AWS WAF Para garantizar la seguridad de la red, considere la posibilidad de utilizar el firewall DNS
de Amazon Route 53, AWS Network FirewallAWS Firewall Manager, las listas de control de acceso a
la red y los grupos de seguridad.

Tenga en cuenta

Es importante que elija los servicios de red que se adapten a las necesidades de su empresa. Los
siguientes son algunos de los criterios que se deben tener en cuenta al elegir los servicios de red.

Business objectives

Los servicios de red que elija dependeran de sus objetivos empresariales. Evalue donde
se encuentra ahora y dénde quiere estar en lo que respecta a la seguridad, la fiabilidad, la
accesibilidad y el rendimiento de las cargas de trabajo que se ejecutan en ella. Nube de AWS

Tenga en cuenta 4


https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/what-is-global-accelerator.html
https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
https://docs.aws.amazon.com/app-mesh/latest/userguide/what-is-app-mesh.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/what-is-vpc-lattice.html
https://aws.amazon.com/what-is/api/
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/vpc/latest/ipam/what-it-is-ipam.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
https://docs.aws.amazon.com/verified-access/latest/ug/what-is-verified-access.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
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» Considere la forma en que los servicios de red que utiliza se adaptan a sus estrategias de
migracion e integracion. Una arquitectura de red hibrida puede ayudarlo a satisfacer esta
necesidad al integrar su centro de datos local y AWS.

* jRevise los blogs sobre redes y distribucion de contenido en la revista Let's Architect! AWS
serie de blogs para ver lo que otros estan creando en el Nube de AWS.

» Examine las opciones de terceros disponibles para ayudarlo a acelerar la adopcion de sus
servicios de red. AWS MarketplaceOfrece un catalogo digital seleccionado que puede utilizar
para buscar, comprar e implementar soluciones de redes.

» Decida si seria beneficioso trabajar con una AWS Partnerempresa especializada en redes y
distribucion de contenido. Los miembros AWS Partner Network son expertos en estrategia y
creadores con experiencia que pueden ayudarlo a satisfacer sus necesidades con Nube de
AWS.

» Explore la posibilidad AWS de realizar cursos en linea sobre redes en AWS Skill Builder que
cubren servicios como Amazon VPC, AWS Cloud WAN y Amazon Route 53.

Workload characteristics

Los servicios de red que elija dependeran de las caracteristicas de sus cargas de trabajo.

» Cada uno de los servicios de red tiene una funcién especifica. Los servicios, como AWS la
WAN en la nube, AWS Transit Gateway son adecuados para conectar las cargas de trabajo
que se estan ejecutando en VPCs ellas. Amazon API Gateway crea informacién publica APls
para que sus clientes puedan conectarse a sus cargas de trabajo. AWS Global Accelerator
puede ayudarlo a mejorar la confiabilidad, la seguridad y la latencia de sus cargas de trabajo.

» A medida que Internet sigue creciendo, también lo hace la necesidad de direcciones IP para
los dispositivos. El formato mas comun para las direcciones IP es IPv4. El formato mas reciente
para las direcciones IP es IPv6. IPv6 proporciona mas espacio de direcciones y resuelve el
problema del agotamiento de las IPv4 direcciones. Servicios de AWS el soporte para IPv6
incluye soporte para configuraciones de doble pila (IPv4 o IPv6) o IPv6 solo configuraciones.

El numero de Servicios de AWS ese soporte IPv6 crece continuamente. Para ver los servicios

actuales que respaldan IPv6, consulte Servicios de AWS ese soporte IPv6.

Data protection

Es importante tener en cuenta la proteccion de sus datos en el Nube de AWS.

Tenga en cuenta 5


https://docs.aws.amazon.com/wellarchitected/latest/hybrid-networking-lens/definition.html
https://aws.amazon.com/blogs/networking-and-content-delivery/
https://aws.amazon.com/marketplace/solutions/infrastructure-software/cloud-networking
https://aws.amazon.com/partners/work-with-partners/
https://explore.skillbuilder.aws/learn/public/learning_plan/view/1944/networking-core-knowledge-badge-readiness-path
https://en.wikipedia.org/wiki/IPv4_address_exhaustion
https://docs.aws.amazon.com/vpc/latest/userguide/aws-ipv6-support.html
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» Las empresas deben proteger los datos de los clientes contra la evolucion de los ciberriesgos.
Si bien Amazon VPC le ayuda a proteger el acceso a las cargas de trabajo que se ejecutan
VPCs, considere la posibilidad de adoptar medidas de proteccién de datos mejoradas, como
AWS Network Firewall AWS Shield AWS WAF, y Amazon Route 53 Resolver el firewall de
DNS.

» Se recomienda utilizar el cifrado a nivel de aplicacion (TLS), independientemente del
transporte, como medida de defensa en profundidad para garantizar la confidencialidad. end-to-
end

» Si sus cargas de trabajo VPCs necesitan conectarse a otras Servicios de AWS, puede
conectarse a esos servicios mediante programacién mediante puntos de conexion de APl a
través de la Internet publica. Sin embargo, si desea enviar datos a través de una conexion
privada, utilice. AWS PrivateLink Muchos miembros de la misma AWS Partner Network ofrecen
sus soluciones SaaS a través de. AWS PrivateLink

Availability

La disponibilidad es la capacidad de una aplicacidon para mantener el tiempo de actividad. Es
importante que sus clientes puedan utilizar los productos y servicios que usted ha creado VPCs
con un tiempo de inactividad minimo o nulo.

 La infraestructura AWS global se basa en Regiones de AWS zonas de disponibilidad. Al
implementar sus cargas de trabajo en su entorno VPCs, debe implementarlas en varias zonas
de disponibilidad para garantizar que su carga de trabajo siga disponible en caso de que se
produzca un error en una sola zona de disponibilidad.

« Para mejorar la disponibilidad, la escalabilidad, la seguridad y el rendimiento de las cargas
de trabajo que se ejecutan en su equipo VPCs, considere la posibilidad de equilibrar la carga
(Elastic Load Balancing). Puede usar diferentes tipos de balanceadores de carga en funcién
de las necesidades de sus aplicaciones. Cada balanceador de carga admite diferentes tipos
de trafico en diferentes protocolos y capas de red alineados con el modelo de interconexion de
sistemas abiertos (OSI). Para obtener mas informacion sobre las diferencias entre los tipos de
balanceadores de carga, consulta las comparaciones de productos.

Performance

Puede utilizar los servicios de red para optimizar los requisitos de latencia, rendimiento y ancho
de banda de las cargas de trabajo que se ejecutan en la AWS infraestructura global.

Tenga en cuenta 6


https://aws.amazon.com/about-aws/global-infrastructure/regions_az/?p=ngi&loc=2&refid=67adb321-e6e5-4750-92f4-b5d8e229d6bf
https://aws.amazon.com/what-is/load-balancing/
https://aws.amazon.com/what-is/osi-model/
https://aws.amazon.com/what-is/osi-model/
https://aws.amazon.com/elasticloadbalancing/features/#Product_comparisons
https://aws.amazon.com/elasticloadbalancing/features/#Product_comparisons
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 Si quieres minimizar la latencia para los clientes locales que utilizan aplicaciones web en todo
el mundo, considera la posibilidad de utilizar Amazon CloudFront. CloudFront es una red de
entrega de contenido que entrega contenido a los clientes con la latencia mas baja posible.

 Si ejecuta cargas de trabajo de juegos, Internet de las cosas (loT) o voz sobre IP (VolIP),
considere la posibilidad de utilizarlas. AWS Global Accelerator Este servicio le ayuda a mejorar
la disponibilidad y el rendimiento de sus cargas de trabajo.

 Silas cargas de trabajo VPCs que necesita necesitan conectarse a otras Regiones de AWS,

puede conectarse a esos servicios mediante programacion mediante puntos de conexion de
API publicos.

Operational excellence

A medida que aumente Nube de AWS la adopcion, querra saber qué sucede en sus cargas de
trabajo en cualquier momento. Las herramientas y los servicios, como Reachability Analyzer y
CloudWatch Amazon Internet Monitor, pueden ayudarlo a mantenerse al dia con las cambiantes
necesidades y prioridades empresariales a medida que aumentan sus cargas de trabajo.

« Administrar las direcciones IP de las cargas de trabajo que se ejecutan en varias direcciones
puede resultar dificil. VPCs Considere si necesita automatizar la administracion de direcciones
IP en todas sus cargas de trabajo (Amazon VPC IPAM).

« Si utiliza una arquitectura de microservicios, administrar la conectividad, la seguridad y
la supervision entre los microservicios puede ser todo un desafio. Considere si necesita
automatizar la interaccion de microservicios (AWS App Mesh y Amazon VPC Lattice).

Connectivity

Puede utilizar los servicios de red para conectarse a las redes Nube de AWS, conectar cargas de
trabajo o conectarse a ellas.

» Tenga en cuenta lo siguiente para conectarse a: Nube de AWS

» Si desea conectar de forma segura a los usuarios remotos con el suyo VPCs, considere la
posibilidad de utilizar AWS Client VPN.

» Si desea conectar de forma segura una red local completa a la suya VPCs, considere la
posibilidad de AWS Site-to-Site VPN utilizarla.

Tenga en cuenta 7


https://aws.amazon.com/what-is/cdn/
https://aws.amazon.com/what-is/cdn/
https://docs.aws.amazon.com/vpc/latest/reachability/what-is-reachability-analyzer.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-InternetMonitor.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-InternetMonitor.html
https://aws.amazon.com/microservices/
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+ Si necesita un rendimiento mas uniforme del que puede ofrecer Internet, considere la
posibilidad de establecer una conexién directa desde su red local a AWS ()AWS Direct
Connect.

 Si necesita mover datos rapidamente hacia o desde ella Nube de AWS, considere la
posibilidad de utilizar la Terminal de transferencia de AWS datos.

* Tenga en cuenta lo siguiente para conectar redes:

» Si opera en varias Regiones de AWS, desea administrar sus propias configuraciones de
enrutamiento o prefiere usar su propia automatizacion, considere usarla AWS Transit
Gateway.

 Si quieres unificar tu centro de datos, sucursales y AWS redes con una WAN, considera usar
AWS Cloud WAN. También vale la pena considerarlo si no quieres gestionar configuraciones
de enrutamiento complejas o crear tus propias automatizaciones para la conectividad
multirregional.

Security

AWS proporciona una base segura para crear e implementar sus aplicaciones, pero usted

es responsable de implementar sus propias medidas de seguridad para proteger sus datos,
aplicaciones e infraestructura de red, de la misma manera que lo haria en un centro de datos in
situ.

» Revise y comprenda el modelo de responsabilidad AWS compartida y como se aplica a la
seguridad en el Nube de AWS.

» AWS los grupos de seguridad y las listas de control de acceso a la red (NACLs) se pueden
utilizar juntos o por separado para proteger una red, lo que le ayuda a crear una estrategia de
seguridad exhaustiva.

» Las empresas deben proteger sus aplicaciones de red contra la evolucion de los ciberriesgos.
Considere si necesitara proteger sus cargas de trabajo contra los ataques malintencionados
o el malware (con AWS Network Firewall), los ataques de denegacién de servicio (DDoS)
distribuidos (con AWS Shield) o los ataques de inyeccion de SQL y secuencias de comandos
entre sitios (con). AWS WAF

Amazon Route 53 AWS Firewall Manager, las listas de control de acceso a la red y los grupos
de seguridad también son importantes a tener en cuenta para garantizar la seguridad de la red.

Tenga en cuenta 8


https://aws.amazon.com/compliance/shared-responsibility-model/
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-network-acls.html
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Elija

Ahora que conoce los criterios con los que evaluara sus opciones de servicios de red, esta listo para

elegir qué servicios pueden ser adecuados.

Categorias de servicio

Fundamentos de la red

Conectividad global e hibrida

Redes perimetrales y entrega
de contenido

Redes de aplicaciones

Seguridad de red y acceso
remoto

¢ Para qué esta optimizado?

Optimizado para empezar a
utilizar los servicios AWS de
red y conectarlos de VPCs
forma segura.

Optimizado para garantiza
r una conectividad de red
privada, segura y global.

Optimizado para un enrutamie
nto de trafico confiable y de
baja latencia hacia y desde
sus cargas de trabajo.

Optimizado para garantiza

r que sus cargas de trabajo
estén altamente disponibles,
se adapten a la demanda y
puedan comunicarse entre si.

Optimizado para proteger
sus cargas de trabajo contra

AWS servicios de redes y
entrega de contenido

Amazon VPC

AWS PrivateLink

AWS Transit Gateway

AWS Client VPN

Nube de AWS WAN

AWS Direct Connect

AWS Site-to-Site VPN

Amazon CloudFront

AWS Global Accelerator

Amazon Route 53

AWS Terminal de transfere

ncia de datos

Amazon AP| Gateway

IPAM de Amazon VPC

Amazon VPC Lattice

Elastic Load Balancing

AWS Firewall Manager

AWS Network Firewall

Elija


https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpn/latest/clientvpn-user/client-vpn-user-what-is.html
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/what-is-global-accelerator.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
https://docs.aws.amazon.com/vpc/latest/ipam/what-it-is-ipam.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/what-is-vpc-lattice.html
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.html
https://docs.aws.amazon.com/waf/latest/developerguide/fms-chapter.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
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Categorias de servicio ¢ Para qué esta optimizado?

el malware, el DDo S, la
inyeccion de SQL y los
ataques de secuencias de
comandos entre sitios.

Uso

AWS servicios de redes y
entrega de contenido

AWS Shield

Acceso verificado de AWS

AWS WAF

Para explorar cdmo usar cada uno de los servicios de AWS red disponibles y obtener mas

informacion sobre ellos, hemos proporcionado una forma de explorar como funciona cada uno de los

servicios. La siguiente seccion proporciona enlaces a documentacién detallada, tutoriales practicos y

recursos para que pueda empezar.

Los siguientes servicios cubren las redes globales y la conectividad de VPC.

Amazon CloudFront

* ¢ Qué es Amazon CloudFront?

Obtén informacién sobre como acelerar la distribucion de contenido.

Exploracién de la guia

» Como empezar con Amazon CloudFront

Conoce los pasos basicos para entregar contenido con CloudFront.

Exploracién de la guia

» Alojamiento de video en streaming bajo demanda con Amazon S3 CloudFront, Amazon y

Amazon Route 53

Aprenda a alojar videos para verlos bajo demanda de forma segura y escalable.

Introduccién al tutorial

Uso


https://docs.aws.amazon.com/waf/latest/developerguide/shield-chapter.html
https://docs.aws.amazon.com/verified-access/latest/ug/what-is-verified-access.html
https://docs.aws.amazon.com/waf/latest/developerguide/waf-chapter.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/Introduction.html
https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/GettingStarted.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/tutorial-s3-cloudfront-route53-video-streaming.html

Elegir un servicio AWS de redes y entrega de contenido AWS Guia de decisiones

» Entregue contenido mas rapido con Amazon CloudFront
Aprenda a reducir la latencia de sus aplicaciones web para los usuarios finales.

Introduccidn al tutorial

AWS Cloud WAN

* ;Qué es AWS Cloud WAN?
Aprenda a crear, administrar y monitorear una red global unificada.

Exploraciéon de la guia

* Presentamos AWS Cloud WAN

Obtén informacion sobre los principales casos de uso de AWS Cloud WAN y cdmo empezar.
Lee el blog
» Como empezar a usar AWS Cloud WAN

Cree su primera red global y conecte una VPC.

Introduccidn al tutorial

AWS Direct Connect

* ¢ Qué es? AWS Direct Connect
Obtenga informacion sobre como conectar una red local a AWS.

Exploraciéon de la guia

* Como empezar con AWS Direct Connect

Vea una breve introduccion AWS Direct Connect y como preparar su red local para conectarse
a AWS ella.

Uso 11


https://aws.amazon.com/getting-started/hands-on/deliver-content-faster/?ref=gsrchandson
https://docs.aws.amazon.com/network-manager/latest/cloudwan/what-is-cloudwan.html
https://aws.amazon.com/blogs/networking-and-content-delivery/introducing-aws-cloud-wan-preview/
https://docs.aws.amazon.com/network-manager/latest/cloudwan/cloudwan-getting-started.html
https://docs.aws.amazon.com/directconnect/latest/UserGuide/Welcome.html
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Visualizacion del video

» Conecte su centro de datos a AWS

Conecte su centro de datos al AWS uso AWS Direct Connect.

Introduccidn al tutorial

AWS Global Accelerator

» ;Qué es AWS Global Accelerator?
Obtenga informacion sobre como mejorar el rendimiento de sus cargas de trabajo.

Exploraciéon de la guia

« Como empezar con un acelerador estandar

Cree un acelerador para mejorar el rendimiento de la red de una carga de trabajo que se
ejecute en una EC2 instancia.

Introduccidn al tutorial

» Mejore la disponibilidad global de las aplicaciones y el rendimiento de su trafico

Vea una breve demostracion sobre la configuracion AWS Global Accelerator para mejorar el
rendimiento de la red.

Visualizacion del video

AWS PrivateLink

*+ ¢ Qué es AWS PrivateLink?
Aprenda a conectar de forma privada su VPC a los servicios.

Exploraciéon de la guia

Uso


https://www.youtube.com/watch?v=y4rIwSbdlS0
https://aws.amazon.com/getting-started/hands-on/connect-data-center-to-aws/?ref=gsrchandson&id=itprohandson
https://docs.aws.amazon.com/global-accelerator/latest/dg/what-is-global-accelerator.html
https://docs.aws.amazon.com/global-accelerator/latest/dg/getting-started-standard.html
https://www.youtube.com/watch?v=Docl4julOQw
https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.html
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» Comience con AWS PrivateLink

Envia una solicitud desde una EC2 instancia de una subred privada a Amazon CloudWatch
mediante PrivateLink.

Introduccidn al tutorial

» Acelere su IPv6 adopcion con PrivateLink servicios y puntos de conexiéon

Los clientes con una gran presencia en Internet sienten la presion del agotamiento de las
direcciones publicas IPv4. Descubre como puedes aumentar el uso a VPCs través PrivateLink
del IPv6 uso.

Lee el blog

Amazon Route 53

* What is Amazon Route 537

Obtenga informacion sobre la resolucion de nombres de dominio escalable y de alta
disponibilidad.

Exploraciéon de la guia

+ Tutoriales de casos de uso de Amazon Route 53
Como usar Route 53 para casos de uso basados en el trafico y la latencia.

Introduccidn al tutorial

» Como registrar un nombre de dominio en Amazon Route 53
Este tutorial le ayuda a registrar un nuevo nombre de dominio para una aplicacion web.

Introduccidn al tutorial

* Introduccion a Amazon Route 53

Vea una breve introduccion a la resoluciéon de nombres de dominio y a Route 53.
Uso 13



https://docs.aws.amazon.com/vpc/latest/privatelink/getting-started.html
https://aws.amazon.com/blogs/networking-and-content-delivery/expedite-your-ipv6-adoption-with-privatelink-services-and-endpoints/
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Welcome.html
https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/Tutorials.html
https://aws.amazon.com/getting-started/hands-on/get-a-domain/?ref=gsrchandson&id=updated
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Visualizacion del video

AWS Data Transfer Terminal

« ¢ Qué es un terminal de transferencia de AWS datos?

Descubra como puede cargar o descargar rapidamente conjuntos de datos de gran tamano
Nube de AWS con sus propios dispositivos de almacenamiento.

Exploraciéon de la guia

* Presentamos el AWS terminal de transferencia de datos

Conozca los principales casos de uso y como empezar.

Lea el blog

AWS Site-to-Site VPN
* ;Qué es AWS Site-to-Site VPN?
Obtenga informacion sobre como conectar usuarios remotos a AWS través de una VPN.

Exploraciéon de la guia

» Empezando con AWS Site-to-Site VPN
Configure una conexion Site-to-Site VPN entre un dispositivo local y AWS.

Introduccidn al tutorial

« AWS Site-to-Site VPN, eligiendo las opciones correctas para optimizar el rendimiento

Elija las mejores opciones al configurar una conexién VPN a AWS.

Lee el blog

Uso 14


https://www.youtube.com/watch?v=RGWgfhZByAI
https://docs.aws.amazon.com/datatransferterminal/latest/userguide/what-is-dtt.html
https://aws.amazon.com/blogs/aws/new-physical-aws-data-transfer-terminals-let-you-upload-to-the-cloud-faster/
https://docs.aws.amazon.com/vpn/latest/s2svpn/VPC_VPN.html
https://docs.aws.amazon.com/vpn/latest/s2svpn/SetUpVPNConnections.html
https://aws.amazon.com/blogs/networking-and-content-delivery/aws-site-to-site-vpn-choosing-the-right-options-to-optimize-performance/
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AWS Transit Gateway

* What is a transit gateway?
Aprenda a conectarse VPCs con las pasarelas de transito.

Exploraciéon de la guia

* Ejemplos de casos de uso de pasarelas de transito
Vea los casos de uso mas comunes de las pasarelas de transito.

Exploraciéon de la guia

« AWS Transit Gateway taller

En este taller practico, aprenda a implementar Transit Gateway en configuraciones de una sola
region y de una sola cuenta, varias cuentas y varias regiones.

Comience el taller

Amazon VPC

* ¢ Qué es Amazon VPC?

Obtenga informacion sobre las nubes privadas virtuales y las caracteristicas de Amazon VPC.

Exploraciéon de la guia

« Comience a utilizar Amazon VPC
Una guia para empezar rapidamente a utilizar Amazon VPC.

Exploraciéon de la guia

» Ejemplos de configuraciones de VPC

Vea ejemplos de configuraciones de VPC basadas en diferentes casos de uso.

Uso 15


https://docs.aws.amazon.com/vpc/latest/tgw/what-is-transit-gateway.html
https://docs.aws.amazon.com/vpc/latest/tgw/TGW_Scenarios.html
https://tgw.networking-workshop.com/#/README
https://docs.aws.amazon.com/vpc/latest/userguide/what-is-amazon-vpc.html
https://docs.aws.amazon.com/vpc/latest/userguide/vpc-getting-started.html
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Exploraciéon de la guia

 Arquitectura de VPC modular y escalable

Cree una base de redes virtuales basada en las AWS mejores practicas para su Nube de AWS

infraestructura.

Introduccidn al tutorial

Amazon VPC IPAM
* ;Qué es IPAM?
Aprenda a rastrear y administrar el uso de direcciones IP.

Exploraciéon de la guia

» Practicas recomendadas del administrador de direcciones IP (IPAM) de Amazon VPC

Aprenda a crear un plan de administracion de direcciones IP escalable.

Lea el blog
» Crear grupos para administrar su espacio IP

Vea un breve video de introduccion a la IPAM de VPC.

Visualizacion del video

Los siguientes servicios se refieren a las redes a nivel de aplicacion.
Amazon API Gateway

* ¢;Qué es Amazon API Gateway?
Obtenga informacion sobre como crear APIs para sus cargas de trabajo.

Exploraciéon de la guia

Uso


https://docs.aws.amazon.com/vpc/latest/userguide/vpc-examples-intro.html
https://aws.amazon.com/quickstart/architecture/vpc/?ref=gsrchandson
https://docs.aws.amazon.com/vpc/latest/ipam/what-it-is-ipam.html
https://aws.amazon.com/blogs/networking-and-content-delivery/amazon-vpc-ip-address-manager-best-practices/
https://www.youtube.com/watch?v=11BqzuUDTMM
https://docs.aws.amazon.com/apigateway/latest/developerguide/welcome.html
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» Creacion APIs con Amazon API Gateway
Obtenga informacioén sobre como empezar a crear APls AWS.

Visualizacion del video

» Configuracion de integraciones privadas con Amazon API Gateway HTTP APIs

Aprenda a crear una API para controlar el acceso privado a los recursos de una VPC.

Lea el blog

AWS Client VPN

* ;Qué es AWS Client VPN?
Obtenga informacion sobre como conectar redes a AWS través de una VPN.

Exploraciéon de la guia

» Empezando con AWS Client VPN
Descarga la AWS Client VPN aplicacion y conéctate a AWS través de una VPN.

Exploraciéon de la guia

» Escenarios y ejemplos de AWS Client VPN
Consulte los ejemplos para crear y configurar el acceso de Client VPN para sus clientes.

Explore los ejemplos

Elastic Load Balancing

» ¢ Qué es Elastic Load Balancing?
Obtenga informacion sobre como distribuir el trafico entrante entre sus cargas de trabajo.

Exploraciéon de la guia

Uso 17


https://www.youtube.com/watch?v=XwfpPEFHKtQ
https://aws.amazon.com/blogs/compute/configuring-private-integrations-with-amazon-api-gateway-http-apis/
https://docs.aws.amazon.com/vpn/latest/clientvpn-admin/what-is.html
https://docs.aws.amazon.com/vpn/latest/clientvpn-user/user-getting-started.html
https://docs.aws.amazon.com/vpn/latest/clientvpn-admin/how-it-works.html#scenario
https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.html
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* Introduccion a Elastic Load Balancing
Conozca la diferencia entre los distintos tipos de balanceadores de carga y cree uno.

Exploraciéon de la guia

» 4 COmo elegir el balanceador de cargas adecuado para tus cargas de trabajo AWS
Elija la opcion correcta para equilibrar la carga del trafico entre sus cargas de trabajo.

Visualizacion del video

AWS Firewall Manager

« Como empezar con AWS Firewall Manager las politicas

Aprenda a utilizarlas AWS Firewall Manager para habilitar varios tipos diferentes de politicas de
seguridad.

Exploraciéon de la guia

« Como auditar y limitar continuamente los grupos de seguridad con AWS Firewall Manager

En esta entrada de blog, se muestra AWS Firewall Manager cémo limitar los grupos de
seguridad para garantizar que solo estén abiertos los puertos necesarios.

Exploraciéon de la guia

» Se utiliza AWS Firewall Manager para implementar la proteccion a escala AWS Organizations

Esta publicacion proporciona step-by-step instrucciones para implementar y administrar
politicas de seguridad en toda su AWS Organizations implementacion mediante el uso de AWS
Firewall Manager.

Exploraciéon de la guia

AWS Network Firewall

* ¢ Qué es AWS Network Firewall?
Uso 18



https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/load-balancer-getting-started.html
https://www.youtube.com/watch?v=p0YZBF03r5A
https://docs.aws.amazon.com/waf/latest/developerguide/getting-started-fms-intro.html
https://aws.amazon.com/blogs/security/how-to-continuously-audit-and-limit-security-groups-with-aws-firewall-manager/
https://aws.amazon.com/blogs/security/use-aws-firewall-manager-to-deploy-protection-at-scale-in-aws-organizations/
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Obtenga informacion sobre el firewall de red y la deteccidn de intrusiones.

Exploraciéon de la guia

« Como empezar con AWS Network Firewall
Cree y gestione rapidamente un firewall de red para una VPC.

Introduccidn al tutorial

* AWS Network Firewall video explicativo animado
Vea un breve video de introduccion a. AWS Network Firewall

Visualizacion del video

AWS Shield

* ¢ Qué es AWS Shield?
Mas informacién sobre la proteccién DDo S.

Exploraciéon de la guia

» Ejemplos de arquitecturas resilientes DDo S basicas
Conozca algunas de las arquitecturas DDo resilientes en S mas comunes.

Exploraciéon de la guia

» AWS Shield video explicativo animado
Vea un breve video de introduccion a. AWS Shield

Visualizacion del video

Uso


https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
https://docs.aws.amazon.com/network-firewall/latest/developerguide/getting-started.html
https://www.youtube.com/watch?v=Y7-37tkO1CA
https://docs.aws.amazon.com/waf/latest/developerguide/what-is-aws-waf.html#ddos-intro
https://docs.aws.amazon.com/waf/latest/developerguide/ddos-resiliency.html
https://www.youtube.com/watch?v=7rgiXEa0_jE
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es

Acceso verificado de AWS

 Tutorial: Como empezar a usar Verified Access

En este tutorial, aprendera a crear y configurar los recursos de acceso verificado.

Exploraciéon de la guia

Acceso verificado de AWS Integracion con proveedores de identidad de terceros

En esta entrada de blog, se muestra como integrar Verified Access (AVA) con el proveedor de
identidad externo de Okta.

Exploraciéon de la guia

Integracion Acceso verificado de AWS con proveedores de confianza en dispositivos

Esta entrada de blog analiza cémo disenar la conectividad remota basada en Zero Trust en
AWS.

Explore los ejemplos

Amazon VPC Lattice

» ¢ Qué es Amazon VPC Lattice?

Obtenga informacion sobre como conectar, proteger y monitorear los microservicios de sus
cargas de trabajo.

Exploraciéon de la guia

Configuracion de Amazon VPC Lattice
Configure e inicie VPC Lattice por primera vez.

Exploraciéon de la guia

Cree una conectividad segura de multiples cuentas y multiples VPC para sus aplicaciones con
Amazon VPC Lattice

Uso

20


https://docs.aws.amazon.com/verified-access/latest/ug/getting-started.html
https://aws.amazon.com/blogs/networking-and-content-delivery/aws-verified-access-integration-with-3rd-party-identity-providers/
https://aws.amazon.com/blogs/networking-and-content-delivery/integrating-aws-verified-access-with-device-trust-providers/
https://docs.aws.amazon.com/vpc-lattice/latest/ug/what-is-vpc-lattice.html
https://docs.aws.amazon.com/vpc-lattice/latest/ug/setting-up.html
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Introduccion a cdmo utilizar VPC Lattice para resolver los desafios de conectividad de la VPC.

Lea el blog
» Explicacion animada de Amazon VPC Lattice

Vea un breve video animado sobre VPC Lattice.

Visualizacion del video

AWS WAF

* ;Qué es? AWS WAF
Obtenga informacion sobre como controlar el acceso a sus cargas de trabajo.

Exploraciéon de la guia

« Como empezar con AWS WAF

Vea un breve video sobre como puede utilizarlo AWS WAF para proteger sus cargas de trabajo
contra los exploits web y los bots.

Visualizacion del video

* Video de introducciéon a AWS WAF

Vea un breve video de introduccion a AWS WAF.

Visualizacion del video

Exploracion
» Diagramas de arquitectura

Explore los diagramas de arquitectura de referencia que le ayudaran a construir sus arquitecturas
de redes y entrega de AWS contenido.

Exploracion 21


https://aws.amazon.com/blogs/networking-and-content-delivery/build-secure-multi-account-multi-vpc-connectivity-for-your-applications-with-amazon-vpc-lattice/
https://www.youtube.com/watch?v=fyb20oApiZw
https://docs.aws.amazon.com/waf/latest/developerguide/what-is-aws-waf.html#waf-intro
https://www.youtube.com/watch?v=R5XMny416vo
https://www.youtube.com/watch?v=nUI7G9UzyN8
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Explore los diagramas de arquitectura

* Documentos técnicos

Consulte los documentos técnicos que le ayudaran a empezar, conocer las mejores practicas y
comprender sus opciones de redes y distribucion de contenido.

Explore los documentos técnicos
* AWS Soluciones

Explore las soluciones probadas y la guia de arquitectura para casos de uso comunes de redes y
entrega de contenido.

Explore las soluciones AWS

Exploracion 22


https://aws.amazon.com/architecture/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23reference-arch-diagram&awsf.methodology=*all&awsf.tech-category=tech-category%23networking-content-dev&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/architecture/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=content-type%23whitepaper&awsf.methodology=*all&awsf.tech-category=tech-category%23networking-content-dev&awsf.industries=*all&awsf.business-category=*all
https://aws.amazon.com/solutions/networking/
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Historial de documentos

En la siguiente tabla se describen los cambios importantes en esta guia de decisiones. Para recibir
notificaciones sobre las actualizaciones de esta guia, puede suscribirse a una fuente RSS.
Cambio Descripcién Fecha

Guia actualizada AWS Se agreg6 un terminal 16 de enero de 2025
de transferencia de datos.

Publicacién inicial La guia se publico por primera 12 de diciembre de 2023
vez.
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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