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;. Qué es AWS CodeArtifact?

AWS CodeArtifact es un servicio de repositorio de artefactos administrado, seguro y altamente
escalable que ayuda a las organizaciones a almacenar y compartir paquetes de software para

el desarrollo de aplicaciones. Puede usar CodeArtifact con herramientas de compilacion y
administradores de paquetes populares, como NuGet CLI, Maven, Gradle, npm, yarn, pip y twine.
CodeArtifact ayuda a reducir la necesidad de administrar su propio sistema de almacenamiento de
artefactos o de preocuparse por escalar su infraestructura. No hay limites en la cantidad o el tamano
total de los paquetes que puede almacenar en un repositorio de CodeArtifact.

Puede crear una conexion entre su repositorio privado CodeArtifact y un repositorio publico externo,
como npmjs.com o el central de Maven. Luego, CodeArtifact buscara y almacenara los paquetes

a pedido del repositorio publico cuando los solicite un administrador de paquetes. Esto hace que
sea mas comodo consumir las dependencias de cddigo abierto que utiliza su aplicacion y ayuda a
garantizar que estén siempre disponibles para su compilacion y desarrollo. También puede publicar
paquetes privados en un repositorio de CodeAtrtifact. Esto le ayuda a compartir componentes de
software propietario entre multiples aplicaciones y equipos de desarrollo de su organizacion.

Para obtener mas informacién, consulte AWS CodeArtifact.

¢, Como funciona CodeArtifact?

CodeArtifact almacena paquetes de software en repositorios. Los repositorios son poliglotas:

un unico repositorio puede contener paquetes de cualquier tipo compatible. Cada repositorio de
CodeArtifact es miembro de un unico dominio de CodeArtifact. Le recomendamos que utilice un
dominio de produccidn para su organizacion con uno o mas repositorios. Por ejemplo, puede
utilizar cada repositorio para un equipo de desarrollo diferente. De este modo, los paquetes de sus
repositorios se pueden descubrir y compartir entre sus equipos de desarrollo.

Para anadir paquetes a un repositorio, configure un administrador de paquetes como npm o Maven
para usar el punto de conexidon (URL) del repositorio. A continuacion, puede usar el administrador
de paquetes para publicar paquetes en el repositorio. También puede importar paquetes de codigo
abierto a un repositorio configurandolo con una conexidn externa a un repositorio publico como
npmjs, NuGet Gallery, el central de Maven o PyPIl. Para obtener mas informacion, consulte Conectar
un repositorio de CodeArtifact a un repositorio publico.

Puede hacer que los paquetes de un repositorio estén disponibles para otro repositorio del mismo
dominio. Para ello, configure un repositorio como un repositorio ascendente del otro. Todas las
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versiones de paquetes disponibles en el repositorio ascendente también estan disponibles en
el repositorio descendente. Ademas, todos los paquetes que estan disponibles en el repositorio
ascendente a través de una conexion externa a un repositorio publico estan disponibles en

el repositorio descendente. Para obtener mas informacion, consulte Trabajar con repositorios
ascendentes en CodeArtifact.

CodeArtifact requiere que los usuarios se autentiquen en el servicio para poder publicar o consumir
versiones de paquetes. Debe autenticarse en el servicio CodeArtifact creando un token de
autorizacion con sus credenciales de AWS. Los paquetes de los repositorios CodeArtifact no se
pueden poner a disposicion del publico. Para obtener mas informacién sobre la autenticacién y el
acceso en CodeArtifact, consulte Autenticacion y tokens de AWS CodeArtifact.

Conceptos de AWS CodeArtifact

Estos son algunos conceptos y términos que debe conocer cuando usa CodeArtifact.

Temas

+ Activo

« Dominio

» Repositorio
» Paquete

» Grupo de paquetes

» Espacio de nombres de paquetes

» Version de un paquete

» Revision de la version del paquete

* Repositorio ascendente

Activo

Un activo es un archivo individual almacenado en CodeArtifact que esta asociado con una version
del paquete, como un archivo .tgz npm o archivos Maven POM y JAR.

Dominio

Los repositorios se agregan en una entidad de nivel superior conocida como dominio. Todos los
activos y metadatos del paquete se almacenan en el dominio, pero se consumen en los repositorios.
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Un activo de paquete determinado, como un archivo JAR de Maven, se almacena una vez por
dominio, independientemente del numero de repositorios en los que esté presente. Todos los activos
y metadatos de un dominio se cifran con la misma AWS KMS key (clave KMS) almacenada en AWS
Key Management Service (AWS KMS).

Cada repositorio es miembro de un unico dominio y no se puede mover a un dominio diferente.

Con un dominio, puede aplicar una politica organizativa en varios repositorios. Con este enfoque,
determina qué cuentas pueden acceder a los repositorios del dominio y qué repositorios publicos se
pueden usar como fuentes de paquetes.

Aunque una organizacion puede tener varios dominios, recomendamos un unico dominio de
produccion que contenga todos los artefactos publicados. De esta forma, los equipos pueden buscar
y compartir paquetes en toda la organizacion.

Repositorio

Un repositorio de CodeArtifact contiene un conjunto de versiones de paquetes, cada una de las
cuales se asigna a un conjunto de activos. Los repositorios son poliglotas: un unico repositorio puede

contener paquetes de cualquier tipo compatible. Cada repositorio expone puntos de conexién para
obtener y publicar paquetes mediante herramientas como la CLI nuget, la CLI npm, la CLI de Maven
(mvn) y pip. Puede crear hasta 1000 repositorios por dominio.

Paquete

Un paquete es un paquete de software y los metadatos necesarios para resolver las dependencias
e instalar el software. En CodeAtrtifact, un paquete consta de un nombre de paquete, un espacio
de nombres opcional como @types en @types/node, un conjunto de versiones del paquete y
metadatos a nivel de paquete, como las etiquetas npm.

AWS CodeArtifact admite los formatos de paquetes Cargo, genérico, Maven, npm, NuGet, PyPI,
Ruby y Swift.

Grupo de paquetes

Los grupos de paquetes se pueden usar para aplicar la configuracion a varios paquetes que
coincidan con un patrén definido mediante el formato del paquete, el espacio de nombres del
paquete y el nombre del paquete. Puede usar grupos de paquetes para configurar de manera mas
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cémoda los controles de origen de los paquetes para varios paquetes. Los controles de origen de
los paquetes se utilizan para bloquear o permitir la ingesta o publicacion de nuevas versiones de
paquetes, lo que protege a los usuarios de acciones malintencionadas conocidas como ataques de
sustitucién de dependencias.

Espacio de nombres de paquetes

Algunos formatos de paquetes admiten nombres de paquetes jerarquicos para organizar los
paquetes en grupos légicos y evitar colisiones de nombres. Por ejemplo, npm admite alcances. Para
obtener mas informacion, consulte la documentacion de alcances de npm. El paquete npm @types/
node tiene un alcance @types y un nombre de node. Hay muchos otros nombres de paquetes

en el alcance @types. En CodeArtifact, el alcance («tipos») se denomina espacio de nombres del

paquete y el nombre («nodo») se denomina nombre del paquete. En el caso de los paquetes de
Maven, el espacio de nombres del paquete corresponde al ID de grupo de Maven. El paquete Maven
org.apache.logging.log4j:1log4j tiene un grouplD (espacio de nombres del paquete) de
org.apache.logging.log4j y un artifactiD (nombre del paquete) 1og4j. Para los paquetes
genéricos, se requiere un espacio de nombres. Algunos formatos de paquetes, como PyPlI, no

admiten nombres jerarquicos con un concepto similar al alcance de npm o al ID de grupo de Maven.
Sin una forma de agrupar los nombres de los paquetes, puede resultar mas dificil evitar las colisiones
de nombres.

Version de un paquete

La version de un paquete identifica la versidon especifica de un paquete, por ejemplo @types/node
12.6.9. El formato y la semantica del numero de version varian segun los distintos formatos de
paquete. Por ejemplo, las versiones del paquete npm deben cumplir con la especificacion de control
de versiones semantico. En CodeArtifact, la version de un paquete consta del identificador de la
version, los metadatos a nivel de version del paquete y un conjunto de activos.

Revisidn de la versiéon del paquete

La revision de la version de un paquete es una cadena que identifica un conjunto especifico

de activos y metadatos para una version de paquete. Cada vez que se actualiza la version de

un paquete, se crea una nueva revision de la version del paquete. Por ejemplo, puede publicar

un archivo de distribucion de cédigo fuente (sdist) para una version de paquete de Pythony,
posteriormente, anadir una rueda de Python que contenga cddigo compilado a la misma version. Al
publicar la rueda, se crea una nueva revision de la version del paquete.
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Repositorio ascendente

Un repositorio es ascendente de otro cuando se puede acceder a las versiones de los paquetes que
contiene desde el punto de conexién del repositorio descendente. Este enfoque fusiona de manera
efectiva el contenido de los dos repositorios desde el punto de vista de un cliente. Con CodeArtifact,
puede crear una relacion ascendente entre dos repositorios.

¢, Como empiezo a utilizar CodeArtifact?

Le recomendamos que siga los pasos que se describen a continuacion:

1. Obtenga mas informacién sobre CodeAtrtifact leyendo Conceptos de AWS CodeArtifact.

2. Configure su Cuenta de AWS, la AWS CLI y un usuario de IAM siguiendo los pasos que se
indican en Configuracion con AWS CodeAtrtifact.

3. Use CodeArtifact siguiendo las instrucciones de Introduccion a CodeArtifact.

Repositorio ascendente 5



CodeArtifact CodeArtifact Guia del usuario

Configuracion con AWS CodeArtifact

Si ya se ha inscrito en Amazon Web Services (AWS), puede comenzar a utilizar AWS CodeArtifact
de inmediato. Puedes abrir la CodeArtifact consola, elegir Crear un dominio y un repositorio y seguir
los pasos del asistente de inicio para crear tu primer dominio y repositorio.

Si AWS aun no te has registrado o necesitas ayuda para crear tu primer dominio y repositorio, realiza
las siguientes tareas para configurarlo para usarlo CodeArtifact:

Temas

* Inscribete en AWS

« Instale o actualice y, a continuacion, configure la AWS CLI

» Aprovisionar un usuario de IAM

+ Instale su administrador de paquetes o herramienta de compilacion

Inscribete en AWS

Al suscribirse a Amazon Web Services (AWS), solo se le cobrara por los servicios y recursos que
utilice, incluidos AWS CodeArtifact los siguientes:

Si ya tienes una Cuenta de AWS, pasa a la siguiente tarea,Instale o actualice y, a continuacion,
configure la AWS CLI. Si no tiene uno Cuenta de AWS, utilice el siguiente procedimiento para
crearlo.

Para crear un Cuenta de AWS

1. Abre el https://portal.aws.amazon.com/billing/registro.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica o mensaje de texto
e indicar un codigo de verificacion en el teclado del teléfono.

Cuando te registras en un Cuenta de AWS, Usuario raiz de la cuenta de AWSse crea un. El
usuario raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como
practica recomendada de seguridad, asigne acceso administrativo a un usuario y utilice
unicamente el usuario raiz para realizar tareas que requieren acceso de usuario raiz.
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Instale o actualice y, a continuacion, configure la AWS CLI

Para llamar a CodeArtifact los comandos desde AWS Command Line Interface (AWS CLI) en una
maquina de desarrollo local, debe instalar el AWS CLI.

Si tiene una version anterior de la AWS CLI instalada, debe actualizarla para que los CodeArtifact
comandos estén disponibles. CodeArtifact los comandos estan disponibles en las siguientes AWS
CLI versiones:

1. AWS CLI 1: 1.18.77 y versiones posteriores
2. AWS CLI 2:2.0.21 y versiones posteriores

Para comprobar la version, utilice el comando aws --version.
Para instalar y configurar AWS CLI

1. Instale o actualice AWS CLI el siguiendo las instrucciones de Instalacion del AWS Command
Line Interface.

2. Configure el AWS CLI, con el comando configure, de la siguiente manera.

aws configure

Cuando se le solicite, especifique la clave de AWS acceso y la clave de acceso AWS secreta
del usuario de IAM con CodeAtrtifact el que vaya a utilizar. Cuando se le solicite el nombre
predeterminado de la Regidén de AWS , especifique la regidn en la que creara la canalizacion,
como us-east-2. Cuando se le pregunte el formato de salida predeterminado, indique json.

/A Important

Al configurar el AWS CLI, se le solicitara que especifique un Region de AWS.
Especifique una de las regiones admitidas que se encuentran en la lista de Regiones y
puntos de enlace de la Referencia general de AWS.

Para obtener mas informacién, consulte Configuracion de AWS Command Line Interface y

Administracion de claves de acceso para usuarios de IAM.

3. Para verificar la instalacion o actualizacion, llame al siguiente comando desde la AWS CLI.

Instale o actualice y, a continuacién, configure la AWS CLI 7
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aws codeartifact help

Si se ejecuta correctamente, este comando muestra una lista de los CodeArtifact comandos
disponibles.

A continuacion, puede crear un usuario de IAM y concederle acceso a CodeArtifact. Para obtener
mas informacién, consulte Aprovisionar un usuario de IAM.

Aprovisionar un usuario de |IAM

Siga estas instrucciones para preparar a un usuario de IAM para su uso. CodeAtrtifact
Para aprovisionar a un usuario de |IAM

1. Cree un usuario de IAM o use uno asociado a su Cuenta de AWS. Para obtener mas
informacion, consulte Creacion de un usuario de IAM y Descripcion general de las politicas de
AWS IAM en la Guia del usuario de |IAM.

2. Conceda al usuario de IAM acceso a. CodeArtifact

» Opcion 1: crear una politica de IAM personalizada. Con una politica de IAM personalizada,
puede proporcionar los permisos minimos necesarios y cambiar la duracion de los tokens de
autenticacion. Para obtener mas informacion y politicas de ejemplo, consulte Ejemplos de
politicas basadas en la identidad para AWS CodeAtrtifact.

 Opciodn 2: utilizar la politica AWSCodeArtifactAdminAccess AWS gestionada. El siguiente
fragmento muestra el contenido de esta politica.

/A Important

Esta politica otorga acceso a todos CodeAtrtifact APIs. Le recomendamos que utilice
siempre los permisos minimos necesarios para realizar |la tarea. Para obtener mas
informacion, consulte Practicas recomendadas de IAM en la Guia del usuario de IAM.

JSON
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"Version":"2012-10-17",
"Statement": [
{

"Action": [
"codeartifact:*"

1,
"Effect": "Allow",

"Resource": "*"

"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
"Resource": "*",
"Condition": {
"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"

(@ Note

El permiso sts:GetServiceBearerToken se debe agregar a la politica de usuario de
IAM o rol. Si bien se puede anadir a una politica de recursos de CodeArtifact dominio o
repositorio, el permiso no tendra ningun efecto en las politicas de recursos.

El sts:GetServiceBearerToken permiso es necesario para llamar a la CodeArtifact
GetAuthorizationToken API. Esta API devuelve un token que debe usarse cuando

se usa un administrador de paquetes, como npm o pip con CodeAtrtifact. Para usar un
administrador de paquetes con un CodeArtifact repositorio, tu usuario o rol de IAM debe
sts:GetServiceBearerToken permitirlo, como se muestra en el ejemplo de politica anterior.

Si no ha instalado el administrador de paquetes o la herramienta de compilacion con los que piensa
utilizar CodeArtifact, consultelnstale su administrador de paquetes o herramienta de compilacion.
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Instale su administrador de paquetes o herramienta de compilacion

Para publicar o consumir paquetes CodeArtifact, debes usar un administrador de paquetes. Hay
diferentes administradores de paquetes para cada tipo de paquete. La siguiente lista contiene
algunos administradores de paquetes con los que puede usarlos CodeArtifact. Si aun no lo ha hecho,
instale los administradores de paquetes para el tipo de paquete que desee usar.

+ Para npm, utilice la CLI npm o pnpm.

* Para Maven, utilice Apache Maven (mvn) o Gradle.

» Para Python, utilice pip para instalar paquetes y twine para publicar paquetes.

» Para NuGet ello, utilice el Toolkit for Visual Studio en Visual Studio o nuget o dotnet. CLIs

* En el caso de los paquetes genéricos, utilice la AWS CLI o el SDK para publicar y descargar el
contenido del paquete.

Siguientes pasos

Los siguientes pasos dependeran del tipo o tipos de paquete que utilice y del estado de sus
recursos. CodeArtifact CodeArtifact

Si va a empezar CodeArtifact por primera vez para usted, su equipo o su organizacion, consulte la
siguiente documentacion para obtener informacion general de introduccion y ayuda para crear los
recursos que necesitara.

* Primeros pasos con la consola

* Primeros pasos con AWS CLI

Si sus recursos ya se han creado y esta preparado para configurar su administrador de paquetes
para enviar paquetes a un CodeAtrtifact repositorio o instalarlos desde él, consulte la documentacion
correspondiente a su tipo de paquete o administrador de paquetes.

* Uso de CodeAtrtifact con npm

* Uso de CodeAtrtifact con Python

* Uso de CodeArtifact con Maven
* Uso de CodeArtifact con NuGet

» Uso de CodeArtifact con paquetes genéricos
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Introduccion a CodeArtifact

En este tutorial de Introduccion, use CodeArtifact para crear lo siguiente:

* Un dominio llamado my-domain.
* Un repositorio llamado my -repo asi esta contenido en my-domain.

» Un repositorio llamado npm-store asi esta contenido en my-domain. La npm-store tiene una
conexién externa al repositorio publico de npm. Esta conexion se utiliza para introducir un paquete
npm en el repositorio my -repo.

Antes de comenzar este tutorial, se recomienda revisar CodeArtifact Conceptos de AWS
CodeAtrtifact.

(@ Note

Este tutorial requiere que cree recursos que podrian dar lugar a cargos en su cuenta de
AWS. Para obtener mas informacion, consulte Precios de CodeArtifact.

Temas

» Requisitos previos

» Primeros pasos con la consola

* Primeros pasos con AWS CLI

Requisitos previos

Puede completar esta tarea mediante la Consola de administracion de AWS o la AWS Command
Line Interface (AWS CLI). Para seguir el tutorial, primero debe completar los siguientes requisitos
previos:

» Realice los pasos que se indican en Configuracion con AWS CodeArtifact.

* Instale la CLI de npm. Para obtener mas informacién, consulte Descarga e instalacion de Node.js y
npm en la documentacion de npm.
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Primeros pasos con la consola

Siga estos pasos para comenzar a utilizar CodeArtifact en Consola de administracion de AWS.
Esta guia usa el administrador de paquetes npm. Si esta utilizando un administrador de paquetes
diferente, debera modificar algunos de los siguientes pasos.

1. Inicie sesion en la Consola de administracion de AWS y abra la consola AWS CodeArtifact en
https://console.aws.amazon.com/codesuite/codeartifact/start. Para obtener mas informacion,
consulte Configuracion con AWS CodeArtifact.

2. Elija Create repository.
En Nombre del repositorio, introduzca my-repo.

4. (Opcional) En Descripcién del repositorio, introduzca una descripcion opcional para su
repositorio.

5. Enlos repositorios publicos ascendentes, seleccione npm-store para crear un repositorio
conectado a npmjs que esté situado aguas arriba de su repositorio my-repo.

CodeArtifact le asigna el nombre npm-store a este repositorio. Todos los paquetes disponibles
en el repositorio npm-store ascendente también estan disponibles en su repositorio
descendente, my-repo.

Elija Siguiente.
En la cuenta de AWS, seleccione Esta cuenta de AWS.
En Nombre de dominio, introduzca my-domain.

Expanda Configuracion adicional.

= © © N O

0. Debe usar una AWS KMS key (clave KMS) para cifrar todos los activos de su dominio. Puede
usar una clave Clave administrada de AWS o una clave KMS que administre:

+ Elija la clave administrada de AWS si quiere usar la Clave administrada de AWS
predeterminada.

« Elija la clave administrada por el cliente si quiere usar una clave de KMS que administre. Para
usar una clave de KMS que administre, en ARN de clave administrada por el cliente, busque y
elija la clave de KMS.

Para obtener mas informacién, consulte Clave administrada de AWS y las claves administradas

por el cliente en la Guia para desarrolladores de AWS Key Management Service.
11. Elija Siguiente.
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12.

13.

14.

15.

16.

En Revisar y crear, revise lo que CodeArtifact esta creando para usted.

 El flujo de paquetes muestra como my-domain, my-repo y npm-store estan relacionados.
« Paso 1: Crear un repositorio muestra detalles sobre my-repo y npm-store.

» Paso 2: El dominio seleccionado muestra detalles sobre my-domain.

Cuando haya terminado, elija Crear repositorio.
En la pagina my-repo, seleccione Ver instrucciones de conexion y, a continuacion, seleccione
npm.

Use la AWS CLI para ejecutar el comando 1ogin que se muestra en Configure su cliente npm
con este comando AWS CLI CodeArtifact.

aws codeartifact login --tool npm --repository my-repo --domain my-domain --domain-
owner 111122223333

Deberia recibir un resultado que confirme que su inicio de sesidn se realizé correctamente.

Successfully configured npm to use AWS CodeArtifact repository https://my-
domain-111122223333.d.codeartifact.us-east-2.amazonaws.com/npm/my-repo/
Login expires in 12 hours at 2020-10-08 02:45:33-04:00

Si recibe el error Could not connect to the endpoint URL, asegurese de que su AWS
CLI esta configurada y de que el nombre de regidn predeterminado es la misma regién en la que
creo el repositorio (consulte Configuracion de la interfaz de linea de comandos de AWS).

Para obtener mas informacién, consulte Configurar y usar npm con CodeArtifact

Utilice la CLI de npm para instalar un paquete npm. Por ejemplo, para instalar el popular 1lodash
del paquete npm, utilice el siguiente comando.

npm install lodash

Vuelva a la consola de CodeArtifact. Si su repositorio my-repo esta abierto, actualice la pagina.
De lo contrario, en el panel de navegacion, seleccione Repositorios y, a continuacion, elija my-
repo.
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En Paquetes, deberia ver la biblioteca o paquete npm que ha instalado. Puede elegir el nombre
del paquete para ver su version y estado. Puede elegir su ultima version para ver los detalles del
paquete, como las dependencias, los activos y mas.

® Note

Es posible que haya un retraso entre la instalacion del paquete y el momento en que se
introduce en el repositorio.

17. Para evitar cargos AWS adicionales, elimine los recursos utilizados en este tutorial:

(@ Note

No puede eliminar un dominio que contenga repositorios, por lo que debe eliminar my -
repo y npm-store antes de eliminar my-domain.

a. En el panel de navegacion, elija Repositorios.
b. Elija npm-store, elija Eliminar y, a continuacion, siga los pasos para eliminar el repositorio.
c. Elija my-repo, elija Eliminar y, a continuacion, siga los pasos para eliminar el repositorio.

d. En el panel de navegacion, seleccione Dominios.

e. Elija mydomain, seleccione Eliminar y, a continuacién, siga los pasos para eliminar el
dominio.

Primeros pasos con AWS CLI

Siga estos pasos para comenzar a utilizar CodeArtifact usando la AWS Command Line Interface
(AWS CLI). Para obtener mas informacién, consulte Instale o actualice y, a continuacion, configure
la AWS CLI. Esta guia usa el administrador de paquetes npm. Si esta utilizando un administrador de
paquetes diferente, debera modificar algunos de los siguientes pasos.

1. Utilice la AWS CLI para ejecutar el comando create-domain.

aws codeartifact create-domain --domain my-domain

Los datos con formato JSON aparecen en la salida con detalles sobre tu nuevo dominio.
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"domain": {
"name": "my-domain",
"owner": "111122223333",
"arn": "arn:aws:codeartifact:us-west-2:111122223333:domain/my-domain",
"status": "Active",
"createdTime": "2020-10-07T15:36:35.194000-04:00",
"encryptionKey": "arn:aws:kms:us-west-2:111122223333:key/your-kms-key",
"repositoryCount": 0,
"assetSizeBytes": 0

Si recibe el error Could not connect to the endpoint URL, asegurese de que su AWS
CLI esta configurada y de que el nombre de regidn predeterminado es la misma regidn en la que
creo el repositorio (consulte Configuracion de la interfaz de linea de comandos de AWS).

2. Utilice el comando create-repository para crear un repositorio en su dominio.

aws codeartifact create-repository --domain my-domain --domain-owner 111122223333
--repository my-repo

Los datos con formato JSON aparecen en la salida con detalles sobre el nuevo repositorio.

{
"repository": {
"name": "my-repo",
"administratorAccount": "111122223333",
"domainName": "my-domain",

"domainOwner": "111122223333",

"arn": "arn:aws:codeartifact:us-west-2:111122223333:repository/my-
domain/my-repo",

"upstreams": [],

"externalConnections": []

3. Usa el comando create-repository para crear un repositorio ascendente para su repositorio my -
repo.
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aws codeartifact create-repository --domain my-domain --domain-owner 111122223333
--repository npm-store

Los datos con formato JSON aparecen en la salida con detalles sobre el nuevo repositorio.

{
"repository": {
"name": "npm-store",
"administratorAccount": "111122223333",
"domainName": "my-domain",

"domainOwner": "111122223333",

"arn": "arn:aws:codeartifact:us-west-2:111122223333:repository/my-
domain/npm-store",

"upstreams": [],

"externalConnections": []

4. Use el comando associate-external-connection para anadir a su repositorio una conexion
externa al repositorio publico npm a su repositorio npm-store.

aws codeartifact associate-external-connection --domain my-domain --domain-
owner 111122223333 --repository npm-store --external-connection "public:npmjs"

Los datos con formato JSON aparecen en la salida con detalles sobre el repositorio y su nueva
conexion externa.

{
"repository": {
"name": "npm-store",
"administratorAccount": "111122223333",
"domainName": "my-domain",

"domainOwner": "111122223333",
"arn": "arn:aws:codeartifact:us-west-2:111122223333:repository/my-
domain/npm-store",
"upstreams": [],
"externalConnections": [
{
"externalConnectionName": "public:npmjs",
"packageFormat": "npm",
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"status": "AVAILABLE"

Para obtener mas informacion, consulte Conectar un repositorio de CodeArtifact a un repositorio

publico.

5. Utilice el comando update-repository para asociar el repositorio npm-store como repositorio
ascendente al repositorio my-repo.

aws codeartifact update-repository --repository my-repo --domain my-domain --
domain-owner 111122223333 --upstreams repositoryName=npm-store

Los datos con formato JSON aparecen en la salida con detalles sobre el repositorio actualizado,
incluido su nuevo repositorio ascendente.

{
"repository": {
"name": "my-repo",
"administratorAccount": "111122223333",
"domainName": "my-domain",

"domainOwner": "111122223333",

"arn": "arn:aws:codeartifact:us-west-2:111122223333:repository/my-
domain/my-repo",

"upstreams": [

{

"repositoryName": "npm-store"

]I

"externalConnections": []

Para obtener mas informacién, consulte Anadir o eliminar repositorios ascendentes (AWS CLI).

6. Use el comando login para configurar su administrador de paquetes npm con su repositorio my -
repo.
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aws codeartifact login --tool npm --repository my-repo --domain my-domain --domain-
owner 111122223333

Deberia recibir un resultado que confirme que su inicio de sesion se realizd correctamente.

Successfully configured npm to use AWS CodeArtifact repository https://my-
domain-111122223333.d.codeartifact.us-east-2.amazonaws.com/npm/my-repo/
Login expires in 12 hours at 2020-10-08 02:45:33-04:00

Para obtener mas informacién, consulte Configurar y usar npm con CodeArtifact.

7. Utilice la CLI de npm para instalar un paquete npm. Por ejemplo, para instalar el popular 1odash
del paquete npm, utilice el siguiente comando.

npm install lodash

8. Use el comando list-packages para ver el paquete que acaba de instalar en su repositorio my -
repo.

® Note

Puede haber un retraso entre el momento en que se completa el comando de instalacion
npm install y el momento en que el paquete esta visible en el repositorio. Para
obtener mas informacion sobre la latencia tipica al recuperar paquetes de repositorios
publicos, consulte Latencia de conexion externa.

aws codeartifact list-packages --domain my-domain --repository my-repo

Los datos con formato JSON aparecen en la salida con el formato y el nombre del paquete que

ha instalado.
{
"packages": [
{
"format": "npm",
"package": "lodash"
}
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Ahora tiene tres recursos de CodeArtifact:

* El dominio my-domain.

 El repositorio my-repo que se encuentra en my-domain. Este repositorio tiene un paquete
npm disponible.

+ El repositorio npm-store que se encuentra en my-domain. Este repositorio tiene una
conexion externa al repositorio publico de npm y esta asociado como un repositorio
ascendente con el repositorio my-repo.

9. Para evitar cargos AWS adicionales, elimine los recursos utilizados en este tutorial:

(® Note

No puede eliminar un dominio que contenga repositorios, por lo que debe eliminar my -
repo y npm-store antes de eliminar my-domain.

a. Ultilice el comando delete-repository para eliminar el repositorio npm-store.

aws codeartifact delete-repository --domain my-domain --domain-
owner 111122223333 --repository my-repo

Los datos con formato JSON aparecen en la salida con detalles sobre el repositorio
eliminado.

"repository": {
"name": "my-repo",
"administratorAccount": "111122223333",
"domainName": "my-domain",
"domainOwner": "111122223333",

"arn":
domain/my-repo",
"upstreams": [

{

"arn:aws:codeartifact:us-west-2:111122223333:repository/my-

"repositoryName": "npm-store"
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]I

"externalConnections": []

b. Utilice el comando delete-repository para eliminar el repositorio npm-store.

aws codeartifact delete-repository --domain my-domain --domain-
owner 111122223333 --repository npm-store

Los datos con formato JSON aparecen en la salida con detalles sobre el repositorio

eliminado.
{
"repository": {
"name": "npm-store",
"administratorAccount": "111122223333",
"domainName": "my-domain",

"domainOwner": "111122223333",

" "arn:aws:codeartifact:us-west-2:111122223333:repository/my-
domain/npm-store",

"upstreams": [],

"externalConnections": [

arn

{
"externalConnectionName": "public:npmjs",
"packageFormat": "npm",
"status": "AVAILABLE"

}

c. Utilice el comando delete-domain para eliminar el repositorio my-domain.

aws codeartifact delete-domain --domain my-domain --domain-owner 111122223333

Los datos con formato JSON aparecen en la salida con detalles sobre el dominio eliminado.

"domain": {
"name": "my-domain",
"owner": "111122223333",
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arn": "arn:aws:codeartifact:us-west-2:111122223333:domain/my-domain",
"status": "Deleted",

"createdTime": "2020-10-07T15:36:35.194000-04:00",

"encryptionKey": "arn:aws:kms:us-west-2:111122223333:key/your-kms-key",
"repositoryCount": 0,

"assetSizeBytes": 0
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Trabaje con repositorios en CodeArtifact

En estos temas se muestra como utilizar la CodeArtifact consola y como crear, CodeArtifact APIs
enumerar, actualizar y eliminar repositorios. AWS CLI

Temas

» Creacion de un repositorio

» Conectarse a un repositorio

* Eliminar un repositorio

 Listar repositorios

« Como ver o modificar la configuracion de un repositorio

 Politicas de repositorios

 Etiquete un repositorio CodeArtifact

Creacion de un repositorio

Como todos los paquetes CodeArtifact estan almacenados en repositorios, para poder usarlos
CodeArtifact, debe crear uno. Puede crear un repositorio mediante la CodeAtrtifact consola, el AWS
Command Line Interface (AWS CLI) o CloudFormation. Cada repositorio esta asociado a la AWS
cuenta que usaste al crearlo. Puede tener varios repositorios, que se crean y agrupan en dominios.
Al crear un repositorio, no contiene ningun paquete. Los repositorios son poliglotas, lo que significa
gue un unico repositorio puede contener paquetes de cualquier tipo compatible.

Para obtener informacion sobre los limites de CodeAtrtifact servicio, como el numero maximo de
repositorios permitidos en un solo dominio, consulteCuotas en AWS CodeArtifact. Si alcanza el
numero maximo de repositorios permitidos, puede eliminar repositorios para dejar espacio para mas.

Un repositorio puede tener uno o mas CodeArtifact repositorios asociados como repositorios
ascendentes. Esto permite a un cliente administrador de paquetes acceder a los paquetes
contenidos en mas de un repositorio mediante un unico punto de conexién de URL. Para obtener
mas informacién, consulte Trabajar con repositorios ascendentes en CodeArtifact.

Para obtener mas informacion sobre la administracién de CodeArtifact repositorios con, consulte.
CloudFormation Creacion de recursos de CodeArtifact con AWS CloudFormation
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® Note

Después de haber creado un repositorio, no puede cambiar su nombre, cuenta de AWS
asociada ni dominio.

Temas

» Crear un repositorio (consola)

» Creacion de un repositorio (AWS CLI)

» Crear un repositorio con un repositorio ascendente

Crear un repositorio (consola)

1.

Abra la AWS CodeArtifact consola en https://console.aws.amazon.com/codesuite/codeartifact/
home.

En el panel de navegacion, elija Repositorios y luego elija Crear repositorio.
En Nombre del repositorio, introduzca un nombre para el repositorio.

(Opcional) En Descripcidn del repositorio, introduzca una descripcion opcional para su
repositorio.

(Opcional) En Publicar repositorios originales, afada repositorios intermedios que conecten sus
repositorios con autoridades de paquetes, como Maven Central o npmjs.com.

Elija Siguiente.

En Cuenta de AWS, elija Esta cuenta de AWS si ha iniciado sesion en la cuenta propietaria del
dominio. Elija Cuenta de AWS diferente si el dominio es propiedad de otra cuenta de AWS.

En Dominio, elija el dominio en el que se creara el repositorio.

Si no hay ningun dominio en la cuenta, debe crear uno. Introduzca el nombre del nuevo dominio
en Nombre de dominio.

Expanda Configuracion adicional.

Debe usar una AWS KMS key (clave KMS) para cifrar todos los activos de su dominio. Puedes
usar una clave Clave administrada de AWS o una clave KMS que administres:
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/A Important

CodeArtifact solo admite claves KMS simétricas. No puede utilizar una clave KMS
asimétrica para cifrar sus dominios. CodeArtifact Para obtener ayuda para determinar si
una clave de KMS es simétrica o asimétrica, consulte Identificacion de claves de KMS

simétricas y asimétricas.

* Elija la clave administrada de AWS si quiere usar la Clave administrada de AWS
predeterminada.

« Elija la clave administrada por el cliente si quiere usar una clave de KMS que administre. Para
usar una clave de KMS que administre, en ARN de clave administrada por el cliente, busque y
elija la clave de KMS.

Para obtener mas informacién, consulte Claves administradas por AWS vy las claves
administradas por el cliente en la Guia para desarrolladores de AWS Key Management Service .

9. Elija Siguiente.

10. En Revisar y crear, revisa lo que CodeArtifact esta creando por ti.

* Flujo de paquetes muestra como estan conectados su dominio y sus repositorios.

» Paso 1: Crear un repositorio muestra los detalles sobre el repositorio y los repositorios
ascendentes opcionales que se van a crear.

» Paso 2: Seleccionar el dominio, se muestran los detalles sobre my_domain.

Cuando haya terminado, elija Crear repositorio.

Creacion de un repositorio (AWS CLI)

Use el comando create-repository para crear un repositorio en su dominio.

aws codeartifact create-repository --domain my_domain --domain-owner 111122223333 --
repository my_repo --description "My new repository"

Ejemplo de cédigo de salida:
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{
"repository": {
"name": "my_repo",
"administratorAccount": "123456789012",
"domainName": "my_domain",
"domainOwner": "111122223333",
"arn": "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/my_repo",
"description": "My new repository",
"upstreams": "[]",
"externalConnections"" "[]"
}
}

Un repositorio nuevo no contiene ningun paquete. Cada repositorio esta asociado a la cuenta de
AWS en la que se autenticoé cuando se cred el repositorio.

Crear un repositorio con etiquetas

Para crear un repositorio con etiquetas, afilada el parametro --tags a su comando create-
domain.

aws codeartifact create-repository --domain my_domain --domain-owner 111122223333 --
repository my_repo --tags key=kl,value=vl key=k2,value=v2

Crear un repositorio con un repositorio ascendente

Puede especificar uno o0 mas repositorios ascendentes al crear un repositorio.

aws codeartifact create-repository --domain my_domain --domain-owner 111122223333 --
repository my_repo \

--upstreams repositoryName=my-upstream-repo --repository-description "My new
repository"

Ejemplo de cédigo de salida:

"repository": {
"name": "my_repo",
"administratorAccount": "123456789012",

Crear un repositorio con un repositorio ascendente

25



CodeArtifact CodeArtifact Guia del usuario

"domainName": "my_domain",

"domainOwner": "111122223333",

" "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/my_repo",

arn :

"description": "My new repository",
"upstreams": [
{
"repositoryName": "my-upstream-repo"
}
1,
"externalConnections"" "[]"
}
}
® Note

Para crear un repositorio con un repositorio ascendente, debe tener permiso para realizar la
accion AssociateWithDownstreamRepository en el repositorio ascendente.

Para anadir un archivo ascendente a un repositorio una vez creado, consulte Anadir o eliminar
repositorios ascendentes (consola) y Ahadir o eliminar repositorios ascendentes (AWS CLI).

Conectarse a un repositorio

Una vez que hayas configurado tu perfil y tus credenciales para autenticarte en tu AWS cuenta,
decide en qué repositorio quieres usarlos. CodeArtifact Dispone de las opciones siguientes:

» Cree un repositorio. Para obtener mas informacion, consulte Creacion de un repositorio.

* Use un repositorio que ya exista en su cuenta. Puede usar el comando 1list-repositories
para buscar los repositorios creados en su cuenta de AWS . Para obtener mas informacion,
consulte Listar repositorios.

» Usa un repositorio en una AWS cuenta diferente. Para obtener mas informacion, consulte Politicas
de repositorios.

Uso de un cliente administrador de paquetes

Una vez que sepa qué repositorio desea utilizar, consulte uno de los siguientes temas.
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* CodeArtifact Utilizandolo con Maven

+ Utilizandolo CodeArtifact con npm
+ Utilizandolo con CodeArtifact NuGet
» Uso CodeArtifact con Python

Eliminar un repositorio

Puede eliminar un repositorio mediante la CodeArtifact consola o el AWS CLI. Una vez que se ha
eliminado un repositorio, ya no puede enviar paquetes a él ni extraer paquetes de él. Todos los
paquetes del repositorio dejan de estar disponibles permanentemente y no se pueden restaurar.
Puede crear un repositorio con el mismo nombre, pero su contenido estara vacio.

/A Important

La eliminacidn de un repositorio no se puede revertir. Después de eliminar un repositorio, no
podra recuperarlo ni restaurarlo.

Temas

* Eliminar un repositorio (consola)

 Eliminar un repositorio (AWS CLI)

* Proteger los repositorios de su eliminaciéon

Eliminar un repositorio (consola)

1. Abre la AWS CodeAtrtifact consola en https://console.aws.amazon.com/codesuite/codeartifact/
home.

2. En el panel de navegacion, elija Repositorios y, a continuacion, elija el repositorio que desea
eliminar.

3. Elija Eliminar y luego siga los pasos para eliminar el dominio.

Eliminar un repositorio (AWS CLI)

Use el comando delete-repository para eliminar un repositorio.
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aws codeartifact delete-repository --domain my_domain --domain-owner 111122223333 --
repository my_repo

Ejemplo de cédigo de salida:

{
"repository": {
"name": "my_repo",
"administratorAccount": "123456789012",
"domainName": "my_domain",
"domainOwner": "123456789012",
"arn": "arn:aws:codeartifact:region-
id:123456789012:repository/my_domain/my_repo",
"description": "My new repository",
"upstreams": [],
"externalConnections": []
}
}

Proteger los repositorios de su eliminacion

Puede evitar que un repositorio se elimine accidentalmente. Para ello, incluya una politica de dominio
similar a la siguiente:

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "DenyRepositoryDeletion"”,
"Action": [
"codeartifact:DeleteRepository"
]I
"Effect": "Deny",
"Resource": "*",
"Principal": "*"
}
]
}
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Esta politica impide que todas las entidades principales eliminen el repositorio. No obstante, si mas
adelante decide que necesita eliminarlo, puede hacerlo siguiendo estos pasos:

1. Enla politica de dominio, actualice la politica a lo siguiente:

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "DenyRepositoryDeletion",
"Action": [
"codeartifact:DeleteRepository"
1,
"Effect": "Deny",
"NotResource": "arn:aws:iam::*:role/Service*",
"Principal": "*"
}
]
}

repository-arnSustituyalo por el ARN del repositorio que desee eliminar.

2. Enla AWS CodeAtrtifact consola, selecciona Repositorios y elimina el repositorio que hayas
elegido.

3. Una vez que haya eliminado el repositorio, puede volver a cambiar la politica para evitar
eliminaciones accidentales.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "DenyRepositoryDeletion",
"Action": [
"codeartifact:DeleteRepository"

1,
"Effect": "Deny",
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"Resource": "*",
"Principal": "*"

Como alternativa, puede incluir la misma instruccion de denegacién en una politica de repositorio.
Asi, podra tener mas flexibilidad a la hora de proteger los repositorios de mas valor de la eliminacién.

Listar repositorios
Use los comandos de este tema para enumerar los repositorios de una AWS cuenta o dominio.

Listado de los repositorios de una cuenta de AWS

Usa este comando para enumerar todos los repositorios de tu AWS cuenta.

aws codeartifact list-repositories

Caodigo de salida de ejemplo:

{
"repositories": [
{
"name": "repol",
"administratorAccount": "123456789012",
"domainName": "my_domain",
"domainOwnexr": "123456789012",

"arn": "arn:aws:codeartifact:region-
id:123456789012:repository/my_domain/repol",

"description": "Description of repol"
},
{
"name": "repo2",
"administratorAccount": "123456789012",
"domainName": "my_domain",

"domainOwner": "123456789012",

"arn": "arn:aws:codeartifact:region-
id:123456789012:repository/my_domain/repo2",

"description": "Description of repo2"
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.

{
"name": "repo3",
"administratorAccount": "123456789012",
"domainName": "my_domain2",
"domainOwnexr": "123456789012",
"arn": "arn:aws:codeartifact:region-

1d:123456789012:repository/my_domain2/repo3",

"description": "Description of repo3"

}

Puede paginar la respuesta 1list-repositories utilizando los parametros --max-resultsy --
next-token. Para --max-results, especifique un numero entero comprendido entre 1 y 1000
para especificar el numero de resultados devueltos en una sola pagina. El valor predeterminado es
50. Para volver a las paginas siguientes, ejecute list-repositories de nuevo y pase el valor
nextToken recibido en el resultado del comando anterior a --next-token. Cuando no se utiliza la
opcion --next-token, siempre se devuelve la primera pagina de resultados.

Enumeracion de los repositorios del dominio

Utilice 1ist-repositories-in-domain para obtener una lista de todos los repositorios de un
dominio.

aws codeartifact list-repositories-in-domain --domain my_domain --domain-
owner 123456789012 --max-results 3

El resultado muestra que algunos de los repositorios estan administrados por cuentas de AWS
diferentes.

{
"repositories": [
{
"name": "repol",
"administratorAccount": "123456789012",
"domainName": "my_domain",

"domainOwnexr": "111122223333",
"arn": "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/repol",
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"description": "Description of repol"

"name": "repo2",
"administratorAccount": "444455556666",
"domainName": "my_domain",
"domainOwnexr": "111122223333",

"arn": "arn:aws:codeartifact:region-

id:111122223333:repository/my_domain/repo2",

}I
{

"description": "Description of repo2"

"name": "repo3",
"administratorAccount": "444455556666",
"domainName": "my_domain",
"domainOwner": "111122223333",

"arn": "arn:aws:codeartifact:region-

id:111122223333:repository/my_domain/repo3",

"description": "Description of repo3"

Puede paginar la respuesta 1ist-repositories-in-domain utilizando los parametros --max-
resultsy --next-token. Para --max-results, especifique un nimero entero comprendido
entre 1y 1000 para especificar el numero de resultados devueltos en una sola pagina. El valor
predeterminado es 50. Para volver a las paginas siguientes, ejecute list-repositories-in-
domain de nuevo y pase el valor nextToken recibido en el resultado del comando anterior a - -
next-token. Cuando no se utiliza la opcion --next-token, siempre se devuelve la primera

pagina de resultados.

Para mostrar los nombres de los repositorios en una lista mas compacta, pruebe el siguiente

comando.

aws codeartifact list-repositories-in-domain --domain my_domain --domain-
owner 111122223333 \
--query 'repositories[*].[name]' --output text

Caddigo de salida de ejemplo:

repol

Enumeracion de los repositorios del dominio
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repo2
repo3

El siguiente ejemplo muestra el ID de la cuenta ademas del nombre del repositorio.

aws codeartifact list-repositories-in-domain --domain my_domain --domain-
owner 111122223333 \
--query 'repositories[*].[name,administratorAccount]' --output text

Cddigo de salida de ejempilo:

repol 710221105108
repo2 710221105108
repo3 532996949307

Para obtener mas informacion sobre el - -query parametro, consulta la referencia
ListRepositoriesde la CodeAtrtifact API.

Como ver o modificar la configuracion de un repositorio

Puede ver y actualizar los detalles de su repositorio mediante la CodeArtifact consola o el AWS
Command Line Interface (AWS CLI).

(® Note

Después de haber creado un repositorio, no puede cambiar su nombre, cuenta de AWS
asociada ni dominio.

Temas

» Ver o modificar la configuracion de un repositorio (consola)

» Ver o modificar la configuracion de un repositorio (AWS CLI)

Ver o modificar la configuracion de un repositorio (consola)

Puedes ver los detalles del repositorio y actualizarlos mediante la CodeArtifact consola.
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1. Abre la AWS CodeAtrtifact consola en https://console.aws.amazon.com/codesuite/codeartifact/
home.

2. En el panel de navegacion, elija Repositorios y luego elija el nombre del repositorio que desea
ver o modificar.

3. Expanda Detalles para ver lo siguiente:

» El dominio del repositorio. Elija el nombre de dominio para obtener mas informacién sobre él.
 La politica de recursos del repositorio. Elija Aplicar una politica de repositorio para anadir una.
* El nombre de recurso de Amazon (ARN) del repositorio.

 Si su repositorio tiene una conexion externa, puede elegir la conexion para obtener mas
informacion sobre ella. Un repositorio solo puede tener una conexion externa. Para obtener
mas informacioén, consulte Conectar un repositorio de CodeArtifact a un repositorio publico.

 Si su repositorio tiene repositorios anteriores, puede elegir uno para ver sus detalles. Un
repositorio puede tener hasta 10 repositorios ascendentes directos. Para obtener mas
informacion, consulte Trabajar con repositorios ascendentes en CodeArtifact.

® Note

Un repositorio puede tener una conexién externa o repositorios ascendentes, pero no
ambos.

4. En Paquetes, puede ver todos los paquetes que estén disponibles en este repositorio. Elija un
paquete para obtener mas informacion sobre él.

5. Selecciona Ver instrucciones de conexion y, a continuacién, selecciona un administrador de
paquetes para aprender a configurarlo. CodeArtifact

6. Seleccione Aplicar politica de repositorio para actualizar o anadir una politica de recursos a su
repositorio. Para obtener mas informacion, consulte Politicas de repositorios.

7. Seleccione Editar para anadir o actualizar lo siguiente.

 La descripcion del repositorio.
» Las etiquetas asociadas al repositorio.

 Si su repositorio tiene una conexion externa, puede cambiar el repositorio publico al que se
conecta. De lo contrario, puede anadir uno o mas repositorios existentes como repositorios
ascendentes. Organicelos en el orden en que desee que se prioricen CodeArtifact cuando
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solicite un paquete. Para obtener mas informacion, consulte Orden de prioridad del repositorio
ascendente.

Ver o modificar la configuracion de un repositorio (AWS CLI)

Para ver la configuracion actual de un repositorio CodeArtifact, usa el describe-repository
comando.

aws codeartifact describe-repository --domain my_domain --domain-owner 111122223333 --
repository my_repo

Ejemplo de cédigo de salida:

"repository": {

"name": "my_repo",

"administratorAccount": "123456789012,

"domainName": "my_domain",

"domainOwner": "111122223333",

"arn": "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/my_repo"

"upstreams": [],

"externalConnections": []

Modificacion de la configuracion inicial de un repositorio

Un repositorio ascendente permite a un cliente administrador de paquetes acceder a los paquetes
contenidos en mas de un repositorio mediante un unico punto de conexién de URL. Para afadir o
cambiar la relacion ascendente de un repositorio, use el comando update-repository.

aws codeartifact update-repository --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--upstreams repositoryName=my-upstream-repo

Ejemplo de cédigo de salida:

"repository": {
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"name": "my_repo",

"administratorAccount": "123456789012,

"domainName": "my_domain",

"domainOwner": "111122223333",

"arn": "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/my_repo"

"upstreams": [

{
"repositoryName": "my-upstream-repo"
}
1,
"externalConnections": []
}
}
(® Note

Para anadir un repositorio ascendente, debe tener permiso para realizar la accion
AssociateWithDownstreamRepository en el repositorio ascendente.

Para eliminar la relacién ascendente de un repositorio, utilice una lista vacia como argumento de la

opcion --upstreams.

aws codeartifact update-repository --domain my_domain --domain-owner 111122223333 --

repository my_repo --upstreams []

Ejemplo de cédigo de salida:

"repository": {

"name": "my_repo",
"administratorAccount": "123456789012,
"domainName": "my_domain",
"domainOwner": "111122223333",
"arn": "arn:aws:codeartifact:region-

id:111122223333:repository/my_domain/my_repo"
"upstreams": [],
"externalConnections": []
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Politicas de repositorios

CodeArtifact utiliza permisos basados en recursos para controlar el acceso. Los permisos basados
en recursos le permiten especificar quién tiene acceso a un repositorio y qué acciones puede realizar
en él. De forma predeterminada, solo los propietarios de los repositorios tienen acceso a estos.
Puede aplicar un documento de politica que permita a otras entidades principales de IAM el acceso a
su repositorio.

Para obtener mas informacidn, consulte Politicas basadas en recursos y Politicas basadas en
identidades y Politicas basadas en recursos.

Cree una politica de recursos para conceder el acceso de lectura

Una politica de recursos es un archivo de texto en formato JSON. El archivo debe especificar una
entidad principal (actor), una o mas acciones y un efecto (A11low o Deny). Por ejemplo, la siguiente
politica de recursos concede a la cuenta permiso 123456789012 para descargar paquetes del
repositorio.

JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:ReadFromRepository"
1,
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:root"
},
"Resource": "*"
}
]
}

Como la politica solo se evalua para las operaciones realizadas en el repositorio al que
esta adjunta, no es necesario que especifique un recurso. Como el recurso esta implicito,
puede establecer el valor Resource en *. Para que un administrador de paquetes pueda
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descargar un paquete de este repositorio, también tendra que crear una politica de dominio

para el acceso entre cuentas. La politica de dominio debe conceder, como minimo, el permiso
codeartifact:GetAuthorizationToken a la entidad principal. Para ver un ejemplo de una
politica de dominio completa para otorgar acceso entre cuentas, consulte Ejemplo de politicas de
dominio.

(® Note

La accion codeartifact:ReadFromRepository solo se puede usar en un recurso

del repositorio. No puede colocar el nombre de recurso de Amazon (ARN) de un paquete
como recurso con codeartifact:ReadFromRepository como la accion para permitir
el acceso de lectura a un subconjunto de paquetes de un repositorio. Una entidad principal
determinada puede leer todos los paquetes de un repositorio o ninguno de ellos.

Como la unica accion especificada en el repositorio es ReadFromRepository, los usuarios y los
roles de la cuenta 1234567890 puedan descargar paquetes del repositorio. Sin embargo, no pueden
realizar otras acciones en ellos (por ejemplo, enumerar los nombres y las versiones de los paquetes).
Por lo general, se conceden permisos en la siguiente politica, ademas de ReadFromRepository
porque un usuario que descarga paquetes de un repositorio también necesita interactuar con él de
otras formas.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Action": [
"codeartifact:DescribePackageVexsion",
"codeartifact:DescribeRepositoxy"”,
"codeartifact:GetPackageVersionReadme",
"codeartifact:GetRepositoryEndpoint",
"codeartifact:ListPackages",
"codeartifact:ListPackageVersions",
"codeartifact:ListPackageVersionAssets",
"codeartifact:ListPackageVersionDependencies",
"codeartifact:ReadFromRepository"

1,
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"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::123456789012:xoo0t"
},

"Resource": "*"

Configuracion de una politica

Después de haber creado un documento de politicas, utilice el comando put-repository-
permissions-policy para adjuntarlo a un repositorio:

aws codeartifact put-repository-permissions-policy --domain my_domain --domain-
owner 111122223333 \
--repository my_repo --policy-document file:///PATH/TO/policy. json

Al llamar a put-repository-permissions-policy, se ignora la politica de recursos del
repositorio al evaluar los permisos. Esto garantiza que el propietario de un dominio no pueda
excluirse del repositorio, o que le impediria actualizar la politica de recursos.

® Note

No puedes conceder permisos a otra AWS cuenta para actualizar la politica de recursos de
un repositorio mediante una politica de recursos, ya que la politica de recursos se ignora al
realizar una llamada. put-repository-permissions-policy

Cddigo de salida de ejempilo:

{
"policy": {
"resourceArn": "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/my_repo",
"document": "{ ...policy document content...}",
"revision": "MQlyyTQRASRU3HB58gBtSDHXG7@3hvxxxxxxx="
}
}
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El resultado del comando contiene el nombre de recurso de Amazon (ARN) del recurso de
repositorio, todo el contenido del documento de politica y un identificador de revision. Puede pasar el
identificador de revisidon a put-repository-permissions-policy usando la opcién --policy-
revision. Esto garantiza que se sobrescriba una revision conocida del documento y no una versién
mas reciente configurada por otro escritor.

Leer una politica

Utilice el comando get-repository-permissions-policy para leer una version existente de un
documento de politica. Para formatear la salida para que sea legible, utilice --outputy --query
policy.document junto con el médulo json.tool de Python.

aws codeartifact get-repository-permissions-policy --domain my_domain --domain-
owner 111122223333 \

--repository my_repo --output text --query policy.document | python -m
json.tool

Cddigo de salida de ejempilo:

JSON

"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Principal": {

"AWS": "arn:aws:iam::123456789012:root"

},

"Action": [
"codeartifact:DescribePackageVexsion",
"codeartifact:DescribeRepository"”,
"codeartifact:GetPackageVersionReadme",
"codeartifact:GetRepositoryEndpoint",
"codeartifact:ListPackages",
"codeartifact:ListPackageVersions",
"codeartifact:ListPackageVersionAssets",
"codeartifact:ListPackageVexrsionDependencies",
"codeartifact:ReadFromRepository"

1,

"Resource": "*"
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Eliminar una politica

Utilice el comando delete-repository-permissions-policy para eliminar una politica de un
repositorio.

aws codeartifact delete-repository-permissions-policy --domain my_domain --domain-
owner 111122223333 \
--repository my_repo

El formato de la salida es el mismo que el del comando get-repository-permissions-policy.

Otorgar acceso de lectura a las entidades principales

Al especificar el usuario raiz de una cuenta como entidad principal en un documento de politica, se
concede acceso a todos los usuarios y roles de esa cuenta. Para limitar el acceso a los usuarios o
roles seleccionados, utilice su ARN en la seccion Principal de la politica. Por ejemplo, utilice lo

siguiente para conceder acceso de lectura al usuario de IAM bob de la cuenta 123456789012.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:ReadFromRepository"
]I
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:usex/bob"
}I
"Resource": "*"
}
]
}
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Otorgar acceso de escritura a los paquetes

La accion codeartifact:PublishPackageVersion se utiliza para controlar el permiso para
publicar nuevas versiones de un paquete. El recurso utilizado en esta accion debe ser un paquete. El
formato del CodeArtifact paquete ARNs es el siguiente.

arn:aws:codeartifact:region-id:111122223333:package/my_domain/my_repo/package-
format/package-namespace/package-name

El siguiente ejemplo muestra el ARN de un paquete npm con alcance @parity y nombre ui en el
repositorio my_repo del dominio my_domain.

arn:aws:codeartifact:region-id:111122223333:package/my_domain/my_repo/npm/parity/ui

El ARN de un paquete npm sin alcance tiene la cadena vacia para el campo de espacio de nombres.
Por ejemplo, el siguiente es el ARN de un paquete sin alcance y con un nombre react en el
repositorio my_repo del dominio my_domain.

arn:aws:codeartifact:region-id:111122223333:package/my_domain/my_repo/npm//react

La siguiente politica otorga permiso 123456789012 a la cuenta para publicar versiones de
@parity/ui en el repositorio my_repo.

JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:PublishPackageVersion"
]I
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:root"
}I
"Resource": "arn:aws:codeartifact:us-
east-1:111122223333:package/my_domain/my_repo/npm/parity/ui"
}
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/A Important

Para conceder permiso para publicar las versiones de Maven y NuGet del paquete, anada los
siguientes permisos ademas decodeartifact:PublishPackageVersion.

1. NuGet: codeartifact:ReadFromRepository y especifique el recurso del repositorio

2. Maven: codeartifact:PutPackageMetadata

Como esta politica especifica un dominio y un repositorio como parte del recurso, solo permite
publicar cuando estan adjuntos a ese repositorio.

Otorgar acceso de escritura a un repositorio

Puede usar caracteres comodin para conceder permisos de escritura a todos los paquetes de un
repositorio. Por ejemplo, use la siguiente politica para conceder permiso a una cuenta para escribir
en todos los paquetes del repositorio my_repo.

JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:PublishPackageVersion"
1,
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:root"
},
"Resource": "arn:aws:codeartifact:us-
east-1:111122223333:package/my_domain/my_repo/*"
}
]
}
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Interaccion entre las politicas de repositorios y de dominios

CodeArtifact admite politicas de recursos en dominios y repositorios. Las politicas de recursos son
opcionales. Cada dominio puede tener una politica y cada repositorio del dominio puede tener su
propia politica de repositorio. Si hay una politica de dominio y una politica de repositorio, ambas
se evaluan al determinar si se permite o deniega una solicitud a un CodeArtifact repositorio. Las
politicas de dominio y repositorio se evaluan mediante las siguientes reglas:

* No se evalua ninguna politica de recursos al realizar operaciones a nivel de cuenta, como
ListDomainso. ListRepositories

* No se evalua ninguna politica de repositorio al realizar operaciones a nivel de dominio, como o.
DescribeDomainListRepositoriesinDomain

 La politica de dominio no se evalua cuando se ejecuta. PutDomainPermissionsPolicy Tenga en
cuenta que esta regla impide los bloqueos.

 La politica de dominio se evalua cuando se PutRepositoryPermissionsPolicyejecuta, pero la
politica de repositorio no se evalua.

« Una denegacion explicita en cualquier politica invalida cualquier permiso de otra politica.

» Solo se requiere un permiso explicito en una politica de recursos. Omitir una accion de una politica
de repositorio no implicara una denegacién implicita si la politica de dominio permite la accion.

« Cuando ninguna politica de recursos permite una accion, el resultado es una denegacion implicita,
a menos que la cuenta de la entidad principal que realiza la llamada sea la cuenta del propietario
del dominio o del administrador del repositorio y una politica basada en la identidad permita la
accion.

Las politicas de recursos son opcionales cuando se utilizan para conceder el acceso en un escenario
de una sola cuenta, en el que la cuenta de la persona que realiza la llamada utilizada para acceder

a un repositorio es la misma que la del propietario del dominio y la del administrador del repositorio.
Las politicas de recursos son obligatorias para conceder el acceso en un escenario de varias
cuentas, en el que la cuenta de la persona que realiza la llamada no es la misma que la del
propietario del dominio o la del administrador del repositorio. El acceso entre cuentas CodeArtifact
sigue las reglas generales de 1AM para el acceso entre cuentas, tal como se describe en Determinar
si se permite una solicitud entre cuentas en la Guia del usuario de IAM.

» A la entidad principal de la cuenta del propietario del dominio se le puede conceder acceso a
cualquier repositorio del dominio mediante una politica basada en la identidad. Tenga en cuenta
que, en este caso, no se requiere ningun permiso explicito en una politica de dominio o repositorio.
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» A la entidad principal de la cuenta del propietario del dominio se le puede conceder acceso a
cualquier repositorio mediante una politica de dominio o de repositorio. Tenga en cuenta que, en
este caso, una politica basada en la identidad no requiere ningun permiso explicito.

* A la entidad principal de la cuenta del administrador del repositorio se le puede conceder acceso al
repositorio mediante una politica basada en la identidad. Tenga en cuenta que, en este caso, no se
requiere ningun permiso explicito en una politica de dominio o repositorio.

» A la entidad principal de otra cuenta solo se le concede acceso cuando lo permiten al menos
una politica de recursos y al menos una politica basada en la identidad, sin que ninguna politica
deniegue explicitamente la accion.

Etiquete un repositorio CodeArtifact

Las etiquetas son pares clave-valor asociados a los recursos de AWS. Puede aplicar etiquetas

a sus repositorios en CodeArtifact. Para obtener informacion sobre el etiquetado de CodeArtifact
recursos, los casos de uso, las restricciones de clave y valor de las etiquetas y los tipos de recursos
compatibles, consulte. Etiquetado de recursos

Puede utilizar la CLI para especificar etiquetas al crear un repositorio. Puede utilizar la consola o la
CLI para anadir o eliminar etiquetas, y para actualizar los valores de las etiquetas de un repositorio.
Puede agregar hasta 50 etiquetas a cada repositorio.

Temas

 Etiquetar repositorios (CLI)

 Etiquetar repositorios (consola)

Etiquetar repositorios (CLI)

Puede utilizar la CLI para administrar las etiquetas del repositorio.

Temas

» Agregar etiquetas a un repositorio (CLI)

» Ver etiquetas para un repositorio (CLI)

 Editar etiquetas para un repositorio (CLI)

 Eliminar etiquetas de un repositorio (CLI)
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Agregar etiquetas a un repositorio (CLI)
Puede utilizar la consola o la AWS CLI para etiquetar repositorios.

Para agregar una etiqueta a un repositorio al crearlo, consulte Creacién de un repositorio.

En estos pasos, se presupone que ya ha instalado una version reciente de la AWS CLI o que la
ha actualizado a la version actual. Para obtener mas informacion, consulte Instalacion de la AWS

Command Line Interface.

En el terminal o en la linea de comandos, ejecute el comando tag-resource, especificando el nombre
de recurso de Amazon (ARN) del repositorio al que desea agregar etiquetas y la clave y el valor de la
etiqueta que desea agregar.

(® Note

Para obtener el ARN del repositorio, ejecute el comando describe-repository:

aws codeartifact describe-repository --domain my_domain --repository my_repo --
query repository.arn

Puede agregar mas de una etiqueta a un repositorio. Por ejemplo, para etiquetar un repositorio con
un nombre my_repo en un dominio my_domain con dos etiquetas, una clave de etiqueta key1 con
el valor de etiqueta de valuel y una clave de etiqueta key2 con el valor de etiqueta devalue?2:

aws codeartifact tag-resource --resource-arn arn:aws:codeartifact:us-
west-2:111122223333:repository/my_domain/my_repo --tags key=keyl,value=valuel
key=key2,value=value2

Si se ejecuta correctamente, este comando no genera ninguna salida.
Ver etiquetas para un repositorio (CLI)

Sigue estos pasos para usar el AWS CLI para ver las AWS etiquetas de un repositorio. Si no se han
anadido etiquetas, la lista obtenida esta vacia.

En el terminal o la linea de comandos, ejecute el comando list-tags-for-resource.
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® Note

Para obtener el ARN del repositorio, ejecute el comando describe-repository:

aws codeartifact describe-repository --domain my_domain --repository my_repo --
query repository.arn

Por ejemplo, para ver una lista de claves y valores de etiquetas de un repositorio nombrado
my_repo en un dominio denominado my_domain con el valor arn:aws:codeartifact:us-
west-2:111122223333:repository/my_domain/my_repo ARN:

aws codeartifact list-tags-for-resource --resource-arn arn:aws:codeartifact:us-
west-2:111122223333:repository/my_domain/my_repo

Si se ejecuta correctamente, este comando proporciona informacion similar a la siguiente:

{
"tags": {
"keyl": "valuel",
"key2": "value2"
}
}

Editar etiquetas para un repositorio (CLI)

Siga estos pasos para usar el AWS CLI para editar una etiqueta de un repositorio. Puede cambiar el
valor de una clave existente o anadir otra clave.

En el terminal o la linea de comandos, ejecute el comando tag-resource, especificando el ARN del
repositorio en el que desea actualizar una etiqueta y especifique la clave y el valor de la etiqueta.

(® Note

Para obtener el ARN del repositorio, ejecute el comando describe-repository:

aws codeartifact describe-repository --domain my_domain --repository my_repo --
query repository.arn
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aws codeartifact tag-resource --resource-arn arn:aws:codeartifact:us-
west-2:111122223333:repository/my_domain/my_repo --tags key=keyl,value=newvaluel

Si tiene éxito, este comando no tiene salida.
Eliminar etiquetas de un repositorio (CLI)
Siga estos pasos para usar el AWS CLI para eliminar una etiqueta de un repositorio.

(® Note

Si elimina un repositorio, se quitan todas las asociaciones de etiquetas del repositorio
eliminado. No es necesario quitar las etiquetas antes de eliminar un repositorio.

En el terminal o la linea de comandos, ejecute el comando untag-resource, especificando el ARN del
repositorio cuya etiqueta desea eliminar y la clave de la etiqueta que desea eliminar.

@ Note

Para obtener el ARN del repositorio, ejecute el comando describe-repository:

aws codeartifact describe-repository --domain my_domain --repository my_repo --
query repository.arn

Por ejemplo, para eliminar varias etiquetas de un repositorio nombrado my_repo en un dominio
denominado my_domain con las claves de etiqueta key1 ykey2:

aws codeartifact untag-resource --resource-arn arn:aws:codeartifact:us-
west-2:111122223333:repository/my_domain/my_repo --tag-keys keyl key2

Si tiene éxito, este comando no tiene salida. Tras eliminar las etiquetas, puede ver las etiquetas
restantes del repositorio mediante el comando 1list-tags-for-resource.

Etiquetar repositorios (consola)

Puede utilizar la consola o la CLI para etiquetar recursos.
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Temas

» Anadir etiquetas a un repositorio (consola)

* Ver etiquetas de un repositorio (consola)

+ Editar etiquetas de un repositorio (consola)

» Eliminar etiquetas de un repositorio (consola)

Anadir etiquetas a un repositorio (consola)

Puede utilizar la consola para anadir etiquetas a un repositorio existente.

1.

Abre la AWS CodeAtrtifact consola en https://console.aws.amazon.com/codesuite/codeartifact/
home.

En la pagina Repositorios, elija el repositorio al que desea agregar etiquetas.

Amplie la seccion Detalles.

En Etiquetas del repositorio, si no hay etiquetas en el repositorio, seleccione Afnadir etiquetas de
repositorio. Si hay etiquetas en el repositorio, seleccione Ver y editar etiquetas de repositorio.

Elija Ahadir nueva etiqueta.

En los campos Clave y Valor, introduzca el texto para cada etiqueta que desee agregar. (El
campo Valor es opcional). Por ejemplo, en Clave, escriba Name. En Valor, escriba Test.
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Developer Tools CodeArtifact Repositories

Edit reponame .«

Repository

Repository description - optional

1000 character limit

reponame

Edit repository

Tags

Tags - optional

Key Value - optional

Q, Mame b4 Q, Test

Add new tag

You can add 49 more tags.

» AWS reserved tags

Resource tags added by other AWS services. These tags cannot be modified.

Remove

Upstream repositories - optional

Repository name

1. B reponame

Associate upstream repository How to use this input [7]

Cancel

Update repository

7. (Opcional) Haga clic en Afadir etiqueta para anadir mas filas e introducir mas etiquetas.

8. Seleccione Actualizar repositorio.
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Ver etiquetas de un repositorio (consola)

Puede utilizar la consola para obtener una lista de las etiquetas de los repositorios existentes.

1. Abre la consola en AWS CodeArtifact codeartifact/home. https://console.aws.amazon.com/
codesuite/

2. Enla pagina Repositorios, elija el nombre del repositorio cuyas etiquetas desea ver.
3. Amplie la seccion Detalles.

4. En Etiquetas de repositorio, seleccione Ver y editar etiquetas de repositorio.

(® Note

Si no se ha agregado ninguna etiqueta a este repositorio, la consola mostrara Agregar
etiquetas de repositorio.

Editar etiquetas de un repositorio (consola)

Puede utilizar la consola para editar las etiquetas que se han anadido a los repositorios.

1. Abre la consola en AWS CodeAtrtifact codeartifact/home. https://console.aws.amazon.com/
codesuite/

2. Enla pagina Repositorios, elija el nombre del repositorio cuyas etiquetas desea actualizar.
3. Amplie la seccion Detalles.

4. En Etiquetas de repositorio, seleccione Ver y editar etiquetas de repositorio.

® Note

Si no se ha agregado ninguna etiqueta a este repositorio, la consola mostrara Agregar
etiquetas de repositorio.

5. Enlos campos Clave y Valor, actualice los valores que sean necesarios. Por ejemplo, para la
clave Name, en Valor, cambie Test a Prod.

6. Seleccione Actualizar repositorio.
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Eliminar etiquetas de un repositorio (consola)
Puede utilizar la consola para eliminar etiquetas de repositorios.

1. Abre la consola en AWS CodeArtifact codeartifact/home. https://console.aws.amazon.com/
codesuite/

2. Enla pagina Repositorios, elija el nombre del repositorio cuyas etiquetas desea eliminar.
Amplie la seccion Detalles.

En Etiquetas de repositorio, seleccione Ver y editar etiquetas de repositorio.

(® Note

Si no se ha agregado ninguna etiqueta a este repositorio, la consola mostrara Agregar
etiquetas de repositorio.

5. Junto ala clave y el valor de cada etiqueta que desea eliminar, elija Eliminar.

6. Seleccione Actualizar repositorio.

Etiquetar repositorios (consola) 52


https://console.aws.amazon.com/codesuite/codeartifact/home
https://console.aws.amazon.com/codesuite/codeartifact/home

CodeArtifact CodeArtifact Guia del usuario

Trabajar con repositorios ascendentes en CodeArtifact

Un repositorio puede tener otros AWS CodeArtifact repositorios como repositorios ascendentes. Esto
permite a un cliente administrador de paquetes acceder a los paquetes que estan contenidos en mas
de un repositorio mediante un unico punto de conexién del repositorio.

Puedes anadir uno o mas repositorios ascendentes a un AWS CodeArtifact repositorio mediante el,
o el Consola de administracion de AWS SDK. AWS CLI Para asociar un repositorio a un repositorio
ascendente, debe tener permiso para realizar la acciéon AssociateWithDownstreamRepository
en el repositorio ascendente. Para obtener mas informacion, consulte Crear un repositorio con un
repositorio ascendente y Ahadir o eliminar repositorios ascendentes.

Si un repositorio ascendente tiene una conexion externa a un repositorio publico, los repositorios
descendentes pueden extraer paquetes de ese repositorio publico. Por ejemplo, supongamos que el
repositorio my_repo tiene un repositorio ascendente denominado upstreamy upstream tiene una
conexion externa a un repositorio npm publico. En este caso, un administrador de paquetes que esté
conectado a my_repo puede extraer paquetes del repositorio publico de npm. Para obtener mas
informacion sobre como solicitar paquetes desde repositorios ascendentes o conexiones externas,
consulte Solicitar una version de paquete con repositorios ascendentes o Solicitud de paquetes
desde conexiones externas.

Temas

» ;Cual es la diferencia entre los repositorios ascendentes y las conexiones externas?

« Anadir o eliminar repositorios ascendentes

» Conectar un repositorio de CodeArtifact a un repositorio publico

 Solicitar una version de paquete con repositorios ascendentes

» Solicitud de paquetes desde conexiones externas

» Orden de prioridad del repositorio ascendente

» Comportamiento de la API con los repositorios ascendentes

¢,Cual es la diferencia entre los repositorios ascendentes y las
conexiones externas?

En CodeArtifact, los repositorios ascendentes y las conexiones externas se comportan practicamente
de la misma manera, pero hay algunas diferencias importantes.

¢ Cual es la diferencia entre los repositorios ascendentes y las conexiones externas? 53



CodeArtifact CodeArtifact Guia del usuario

1. Puede anadir hasta 10 repositorios ascendentes a un repositorio. CodeArtifact Solo puede agregar
una conexién externa.

2. Hay llamadas a la APl independientes para afiadir un repositorio ascendente o una conexion
externa.

3. El comportamiento de retencion de paquetes es ligeramente diferente, ya que los paquetes
solicitados desde los repositorios ascendentes se conservan en esos repositorios. Para obtener
mas informacion, consulte Retencion de paquetes en repositorios intermedios.

Anadir o eliminar repositorios ascendentes

Siga los pasos de las siguientes secciones para anadir o eliminar repositorios ascendentes de un
repositorio o de él. CodeArtifact Para obtener mas informacién sobre los repositorios ascendentes,
consulte Trabajar con repositorios ascendentes en CodeAtrtifact.

Esta guia contiene informacion sobre cémo configurar otros CodeAtrtifact repositorios como
repositorios ascendentes. Para obtener informacion sobre como configurar una conexion externa a
repositorios publicos como npmjs.com, Nuget Gallery, Central de Maven o PyPI, consulte Ahadir una
conexion externa.

Anadir o eliminar repositorios ascendentes (consola)

Realice los pasos del siguiente procedimiento para anadir un repositorio como repositorio
ascendente mediante la CodeArtifact consola. Para obtener informacion sobre como anadir un
repositorio ascendente con el AWS CLI, consulte. Ahadir o eliminar repositorios ascendentes (AWS
CLI

Para afadir un repositorio ascendente mediante la consola CodeArtifact

1. Abre la AWS CodeArtifact consola en https://console.aws.amazon.com/codesuite/codeartifact/
home.

2. En el panel de navegacion, elija Dominios y, a continuacion, elija el nombre de dominio que
contiene el repositorio.

Elija el nombre de su repositorio.
4. Seleccione Editar.

En repositorios ascendentes, elija Asociar un repositorio ascendente y afnada el repositorio que
desee anadir como repositorio ascendente. Solo puede anadir repositorios en el mismo dominio
que los repositorios ascendentes.
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6. Seleccione Actualizar repositorio.

Para eliminar un repositorio anterior mediante la consola CodeArtifact

1. Abre la AWS CodeAtrtifact consola en https://console.aws.amazon.com/codesuite/codeartifact/
home.

2. En el panel de navegacion, elija Dominios y, a continuacion, elija el nombre de dominio que
contiene el repositorio.

3. Elija el nombre de su repositorio.
4. Seleccione Editar.

5. Enrepositorios ascendentes, busque la entrada de la lista del repositorio ascendente que desea
eliminar y seleccione Desasociar.

/A Important

Una vez que elimines un repositorio ascendente de un CodeArtifact repositorio,
los administradores de paquetes no tendran acceso a los paquetes del repositorio
ascendente ni a ninguno de sus repositorios ascendentes.

6. Seleccione Actualizar repositorio.

Anadir o eliminar repositorios ascendentes (AWS CLI)

Puedes anadir o eliminar los repositorios ascendentes de un CodeArtifact repositorio mediante ().
AWS Command Line Interface AWS CLI Para ello, utilice el comando update-repositoryy
especifique los repositorios ascendentes mediante el parametro --upstreams.

Solo puede afadir repositorios en el mismo dominio que los repositorios ascendentes.
Para anadir repositorios ascendentes (AWS CLI)

1. Sino lo has hecho, sigue los pasos que se indican Configuracion con AWS CodeArtifact a
continuacion para configurar y configurar el AWS CLI with. CodeAtrtifact

2. Use el comando aws codeartifact update-repository conla marca --upstreams
para anfadir repositorios ascendentes.
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® Note

Al llamar al comando update-repository, se sustituyen los repositorios ascendentes
configurados existentes por la lista de repositorios proporcionada con la marca - -
upstreams. Si desea afadir repositorios ascendentes y conservar los existentes, debe
incluir los repositorios ascendentes existentes en la llamada.

El siguiente comando de ejemplo agrega dos repositorios ascendentes a un repositorio
denominado my_repo que se encuentra en un dominio denominado my_domain. El orden
de los repositorios ascendentes en el --upstreams parametro determina su prioridad de
busqueda cuando se CodeArtifact solicita un paquete del my_repo repositorio. Para obtener
mas informacion, consulte Orden de prioridad del repositorio ascendente.

Para obtener informacion sobre como conectarse a repositorios publicos externos como
npmjs.com o el central de Maven, consulte Conectar un repositorio de CodeArtifact a un
repositorio publico.

aws codeartifact update-repository \
--repository my_repo \
--domain my_domain \
--domain-owner 111122223333 \
--upstreams repositoryName=upstream-1 repositoryName=upstream-2

El resultado contiene los repositorios ascendentes, tal y como se indica a continuacion.

"repository": {
"name": "my_repo",
"administratorAccount": "123456789012",
"domainName": "my_domain",
"domainOwner": "111122223333",
"arn": "arn:aws:codeartifact:us-
east-2:111122223333:repository/my_domain/my_repo",
"upstreams": [
{
"repositoryName": "upstream-1"
},
{
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"repositoryName": "upstream-2"

]I

"externalConnections": []

Para eliminar un repositorio ascendente (AWS CLI)

1. Sino lo has hecho, sigue los pasos que se indican Configuraciéon con AWS CodeArtifact a
continuacion para configurar y configurar el AWS CLI with. CodeAtrtifact

2. Para eliminar los repositorios anteriores de un CodeArtifact repositorio, usa el update-
repository comando con la - -upstreams marca. La lista de repositorios proporcionada
al comando sera el nuevo conjunto de repositorios ascendentes del repositorio. CodeArtifact
Incluya los repositorios ascendentes existentes que desee conservar y omita los repositorios
ascendentes que desee eliminar.

Para eliminar todos los repositorios ascendentes de un repositorio, use el comando update-
repository e incluya - -upstreams sin un argumento. Lo siguiente elimina los repositorios
ascendentes de un repositorio denominado my_repo que esté contenido en un dominio
denominado my_domain.

aws codeartifact update-repository \
--repository my_repo \
--domain my_domain \
--domain-owner 111122223333 \
--upstreams

El resultado muestra que la lista de upstreams esta vacia.

"repository": {

"name": "my_repo",

"administratorAccount": "123456789012",

"domainName": "my_domain",

"domainOwner": "111122223333",

"arn": "arn:aws:codeartifact:us-
east-2:111122223333:repository/my_domain/my_repo",

"upstreams": [],
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"externalConnections": []

Conectar un repositorio de CodeArtifact a un repositorio publico

Puede afadir una conexion externa entre un repositorio de CodeArtifact y un repositorio publico
externo como https://npmjs.com o el repositorio central de Maven. Luego, cuando solicita un paquete

del repositorio de CodeArtifact que aun no esta presente en el repositorio, el paquete se puede
obtener de la conexion externa. Esto permite consumir las dependencias de cddigo abierto que utiliza
su aplicacion.

En CodeArtifact, la forma prevista de utilizar conexiones externas es tener un repositorio por dominio
con una conexidn externa a un repositorio publico determinado. Por ejemplo, si quiere conectarse

a npmjs.com, configure un repositorio de su dominio con una conexion externa a npmjs.com

y configure todos los demas repositorios con una conexion anterior. De esta forma, todos los
repositorios pueden utilizar los paquetes que ya se han obtenido de npmjs.com, en lugar de volver a
buscarlos y almacenarlos.

Temas

» Conectarse a un repositorio externo (consola)

» Conectarse a un repositorio externo (CLI)

» Repositorios de conexiones externas compatibles

» Eliminar una conexion externa (CLI)

Conectarse a un repositorio externo (consola)
Cuando utilice la consola para afiadir una conexién a un repositorio externo, ocurrira lo siguiente:

1. Se creara un repositorio -store para el repositorio externo en su dominio CodeAtrtifact si aun
no existe uno. Estos repositorios -store se comportan como repositorios intermedios entre su
repositorio y el repositorio externo y le permiten conectarse a mas de un repositorio externo.

2. El repositorio -store correspondiente se ainade de forma previa a su repositorio.

La siguiente lista contiene cada repositorio -store de CodeArtifact y el repositorio externo
respectivo al que se conectan.

Conectar un repositorio de CodeArtifact a un repositorio publico 58


https://npmjs.com
https://repo.maven.apache.org/maven2/

CodeArtifact CodeArtifact Guia del usuario

—

. cargo-store esta conectado a crates.io.

clojars-store esta conectado al repositorio de Clojars.

commonsware-store esta conectado al repositorio de Android de CommonsWare.
google-android-store esta conectado a Google Android.
gradle-plugins-store esta conectado a los complementos de Gradle.
maven-central-store esta conectado al repositorio central de Maven.
npm-store esta conectado a npmjs.com.

nuget-store estd conectado a nuget.org.

© © N o g > Db

pypi-store esta conectado a la Python Packaging Authority.

10xrubygems-store esta conectado a RubyGems.org.

Para conectarse a un repositorio externo (consola)

1. Abra la consola de AWS CodeArtifact en https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. En el panel de navegacion, elija Dominios y, a continuacion, elija el nombre de dominio que
contiene el repositorio.
Elija el nombre de su repositorio.

4. Seleccione Editar.

En repositorios ascendentes, elija Asociar un repositorio ascendente y afada el repositorio -
store correspondiente que esté conectado como un repositorio ascendente.

6. Seleccione Actualizar repositorio.

Una vez que el repositorio -store se haya agregado como repositorio principal, los administradores
de paquetes conectados a su repositorio de CodeArtifact pueden recuperar los paquetes del
repositorio externo respectivo.

Conectarse a un repositorio externo (CLI)

Puede usar la AWS CLI para conectar su repositorio de CodeArtifact a un repositorio externo
afadiendo una conexion externa directamente al repositorio. Esto permitira a los usuarios
conectados al repositorio de CodeArtifact, o a cualquiera de sus repositorios posteriores, obtener
paquetes del repositorio externo configurado. Cada repositorio de CodeArtifact solo puede tener una
conexion externa.
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Se recomienda tener un repositorio por dominio con una conexion externa a un repositorio publico
determinado. Para conectar otros repositorios al repositorio publico, agregue el repositorio con

la conexion externa como ascendente para ellos. Si usted u otra persona en su dominio ya ha
configurado conexiones externas en la consola, es probable que su dominio ya tenga un repositorio
-store con una conexion externa al repositorio publico al que desea conectarse. Para obtener mas
informacion sobre los repositorios -store y la conexion con la consola, consulte Conectarse a un
repositorio externo (consola).

Para agregar una conexion externa a un repositorio de CodeArtifact (CLI)

« Utilice associate-external-connection para agregar una conexion externa. El siguiente
ejemplo conecta un repositorio al registro publico de npm, npmjs.com. Para ver una lista de los
repositorios externos admitidos, consulte Repositorios de conexiones externas compatibles.

aws codeartifact associate-external-connection --external-connection public:npmjs \
--domain my_domain --domain-owner 111122223333 --repository my_repo

Ejemplo de cédigo de salida:

"repository": {
"name": my_repo
"administratorAccount": "123456789012",

"domainName": "my_domain",
"domainOwner": "111122223333",
"arn": "arn:aws:codeartifact:us-

west-2:111122223333:repository/my_domain/my_repo",
"description": "A description of my_repo",
"upstreams": [],
"externalConnections": [

{
"externalConnectionName": "public:npmjs",
"packageFormat": "npm",
"status": "AVAILABLE"

}
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Tras anadir una conexion externa, consulte Solicitud de paquetes desde conexiones externas para
obtener informacién sobre cémo solicitar paquetes desde un repositorio externo con una conexion
externa.

Repositorios de conexiones externas compatibles

CodeArtifact admite una conexion externa a los siguientes repositorios publicos. Para usar la CLI
de CodeArtifact para especificar una conexion externa, utilice el valor de la columna Nombre para
el parametro --external-connection cuando ejecute el comando associate-external-

connection.
Tipo de repositorio Descripcidn Nombre
Maven Repositorio de Clojars public:maven-cloja
IS
Maven Repositorio de CommonsWare de public:maven-commo
Android nsware
Maven Repositorio de Google de Android public:maven-googl
eandroid
Maven Repositorio de complementos de public:maven-gradl
Gradle eplugins
Maven Central de Maven public:maven-centr
al
npm Registro publico de npm public:npmjs
NuGet Galeria NuGet public:nuget-org
Python indice de paquetes de Python public:pypi
Ruby RubyGems.org public:ruby-gems-o
Ig
Rust Crates.io public:crates-io
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Eliminar una conexion externa (CLI)

Para eliminar una conexién externa que se agregé mediante el comando associate-external-
connection en AWS CLlI, utilice disassociate-external-connection.

aws codeartifact disassociate-external-connection --external-connection public:npmjs \
--domain my_domain --domain-owner 111122223333 --repository my_repo

Ejemplo de cédigo de salida:

"repository": {
"name": my_repo
"administratorAccount": "123456789012",

"domainName": "my_domain",
"domainOwner": "111122223333",
"arn": "arn:aws:codeartifact:us-

west-2:111122223333:repository/my_domain/my_repo",
"description": "A description of my_repo",
"upstreams": [],
"externalConnections": []

Solicitar una version de paquete con repositorios ascendentes

Cuando un cliente (por ejemplo, npm) solicita una version de paquete de un CodeArtifact repositorio
denominado my_repo que tiene varios repositorios ascendentes, puede ocurrir lo siguiente:

« Simy_repo contiene la version del paquete solicitada, se devuelve al cliente.

+ Simy_repo no contiene la version del paquete solicitada, la CodeArtifact busca en my_repo los
repositorios originales. Si se encuentra la version del paquete, se copia una referencia a la misma
en my_repo Yy la version del paquete se devuelve al cliente.

« Simy_repo ni sus repositorios ascendentes contienen la version del paquete, se devuelve una
respuesta HTTP 404 Not Found al cliente.

Al anadir repositorios ascendentes mediante el comando create-repository o update-
repository, el orden en que se pasan al parametro - -upstreams determina su prioridad cuando
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se solicita una version de paquete. Especifique los repositorios ascendentes --upstreams en el
orden en que desee usarlos cuando se CodeArtifact solicite una version de paquete. Para obtener
mas informacion, consulte Orden de prioridad del repositorio ascendente.

El numero maximo de repositorios ascendentes directos permitidos para un repositorio es 10. Como
los repositorios ascendentes directos también pueden tener sus propios repositorios ascendentes
directos, CodeArtifact pueden buscar versiones de paquetes en mas de 10 repositorios. El numero
maximo de repositorios consultados cuando CodeArtifact se solicita una version de paquete es 25.

Retencion de paquetes de repositorios ascendentes

Si la version de un paquete solicitada se encuentra en un repositorio ascendente, se conserva
una referencia a la misma y siempre esta disponible en el repositorio descendente. La version del
paquete retenida no se ve afectada por ninguno de los siguientes factores:

 Eliminar el repositorio ascendente.
» Desconectar el repositorio ascendente del repositorio descendente.

» Eliminar la versién del paquete del repositorio ascendente.

+ Editar la version del paquete en el repositorio ascendente (por ejemplo, anadiéndole un nuevo
activo).

Obtener paquetes a través de una relacion ascendente

Si un CodeArtifact repositorio tiene una relacion ascendente con un repositorio que tiene una
conexion externa, las solicitudes de paquetes que no estén en el repositorio ascendente se copian
del repositorio externo. Por ejemplo, considere la siguiente configuracién: un repositorio denominado
repo-A tiene un repositorio ascendente denominado. repo-B repo-Btiene una conexion externa a.
https://npmjs.com

AWS Codelrtifact repositories External repository
Package _ i .
Manager repo-A repo-B npmjs.com
E\H-.______ ___;——’A'“—-______ _______FJ___J
Packages Packages
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Si npm esta configurado para usar el repo-A repositorio, la ejecuciéon npm install desencadena
la copia de paquetes de https://npmjs.comarepo-B. También se incluyen las versiones
instaladasrepo-A. El siguiente ejemplo instala 1odash.

$ npm config get registry
https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/my-
downstream-repo/

$ npm install lodash

+ lodash@4.17.20

added 1 package from 2 contributors in 6.933s

Después de ejecutarse npm install, repo-A contiene solo la version mas reciente (lodash
4.17.20), ya que es la version de la que npm obtuvo de repo-A.

aws codeartifact list-package-versions --repository repo-A --domain my_domain \
--domain-owner 111122223333 --format npm --package lodash

Ejemplo de cédigo de salida:

{
"package": "lodash",
"format": "npm",
"versions": [
{
"version": "4.17.15",
"revision": "REVISION-1-SAMPLE-6C81EFF7DA55CC",
"status": "Published"
}
]
}

Como repo-B tiene una conexion externa a https://npmjs.com, todas las versiones de los paquetes
desde las que se importan se https://npmjs.comalmacenan en élrepo-B. Estas versiones de
paquetes podrian haber sido recuperadas por cualquier repositorio descendente con una relacion
ascendente con repo-B.

El contenido de repo-B proporciona una forma de ver todos los paquetes y las versiones de los
paquetes que se han importado a https://npmjs.comlo largo del tiempo. Por ejemplo, para ver todas
las versiones del paquete 1lodash importadas a lo largo del tiempo, puede utilizar 1ist-package-
versions de la siguiente manera.
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aws codeartifact list-package-versions --repository repo-B --domain my_domain \
--domain-owner 111122223333 --format npm --package lodash --max-results 5

Ejemplo de cédigo de salida:

{
"package": "lodash",
"format": "npm",
"versions": [
{
"version": "0.10.0",
"revision": "REVISION-1-SAMPLE-6C81EFF7DA55CC",
"status": "Published"
},
{
"version": "0.2.2",
"revision": "REVISION-2-SAMPLE-6C81EFF7DA55CC",
"status": "Published"
I
{
"version": "0.2.0",
"revision": "REVISION-3-SAMPLE-6C81EFF7DA55CC",
"status": "Published"
},
{
"version": "0.2.1",
"revision": "REVISION-4-SAMPLE-6C81EFF7DA55CC",
"status": "Published"
I
{
"version": "0.1.0",
"revision": "REVISION-5-SAMPLE-6C81EFF7DA55CC",
"status": "Published"
}
1,
"nextToken": "eyJsaXNQUGFja2FnzZVZ1lcnNpb25zVG9rZW4i0iIwLjIuMiJo"
}

Retencidén de paquetes en repositorios intermedios

CodeArtifact permite encadenar repositorios ascendentes. Por ejemplo, repo-A puede tener
repo-B como un flujo ascendente y repo-B puede tener repo-C como un flujo ascendente. Esta
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configuracion hace que las versiones del paquete en repo-B y repo-C estén disponibles de repo-
A.

Package
Manager

repo-A repo-B repo-C
S e~ ~

——— i —_— e

Packages Packages

Cuando un administrador de paquetes se conecta al repositorio repo-A y obtiene una version del
paquete del repositorio repo-C, la version del paquete no se conservara en el repositorio repo-
B. La versién del paquete solo se conservara en el repositorio mas descendente, en este ejemplo,
repo-A. No se conservara en ningun repositorio intermedio. Esto también es valido para cadenas
mas largas; por ejemplo, si hubiera cuatro repositorios repo-A, repo-B, repo-Cy repo-Dyun
administrador de paquetes conectado a repo-A extrajo una version de paquete de repo-D, la
version del paquete se conservaria en repo-A, pero no en repo-B ni repo-C.

El comportamiento de retencidn de paquetes es similar cuando se extrae una version de paquete de
un repositorio externo, excepto que la version del paquete siempre se conserva en el repositorio que
tiene la conexion externa adjunta. Por ejemplo, repo-A tiene repo-B como flujo ascendente. repo-
B tiene repo-C como conexidn ascendente y repo-C también tiene npmjs.com configurado como
una conexion externa; consulte el siguiente diagrama.

AWS Codefrtifact repositories External repository

|’ I 1|

Si un administrador de paquetes conectado a repo-A solicita una versién de paquete, por ejemplo,

Packages Packages Packages

lodash 4.17.20, y la versidn del paquete no esta presente en ninguno de los tres repositorios, se
obtendra de npmjs.com. Cuando se extraiga lodash 4.17.20, se conservara en repo-A, ya que es
el repositorio mas avanzado y repo-C ya que tiene conectada la conexion externa a npmjs.com.
lodash 4.17.20 no se conservara en repo-B porque se trata de un repositorio intermedio.

Solicitud de paquetes desde conexiones externas

En las siguientes secciones se describe como solicitar un paquete desde una conexion externa y el
comportamiento esperado de CodeArtifact al solicitar un paquete.
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Temas

» Extraer paquetes desde una conexidn externa

» Latencia de conexion externa

» Comportamiento de CodeArtifact cuando un repositorio externo no esta disponible

» Disponibilidad de nuevas versiones de paquetes

* Importacion de versiones de paquetes con mas de un activo

Extraer paquetes desde una conexion externa

Para recuperar paquetes de una conexion externa una vez que los haya agregado a su repositorio
de CodeArtifact como se describe en Conectar un repositorio de CodeArtifact a un repositorio
publico, configure su administrador de paquetes para usar su repositorio e instalar los paquetes.

® Note

En las siguientes instrucciones se utiliza npm, para ver las instrucciones de configuracion
y uso de otros tipos de paquetes, consulte Uso de CodeArtifact con Maven, Uso de
CodeArtifact con NuGet o Uso de CodeArtifact con Python.

Para extraer paquetes desde una conexion externa

1. Configure y autentique su administrador de paquetes con su repositorio de CodeArtifact. Para
npm, utilice el comando aws codeartifact login siguiente.

aws codeartifact login --tool npm --domain my_domain --domain-owner 111122223333 --
repository my_repo

2. Solicite el paquete desde el repositorio publico. Para npm, use el siguiente comando npm
install, reemplazando Lodash con el paquete que desea instalar.

npm install lodash

3. Una vez que el paquete se haya copiado en su repositorio de CodeArtifact, puede usar los
comandos list-packagesy list-package-versions para verlo.
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aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo

Ejemplo de cédigo de salida:

{
"packages": [
{
"format": "npm",
"package": "lodash"
}
]
}

El comando 1list-package-versions muestra todas las versiones del paquete copiadas en
su repositorio de CodeAtrtifact.

aws codeartifact list-package-versions --domain my_domain --domain-
owner 111122223333 --repository my_repo --format npm --package lodash

Ejemplo de cédigo de salida:

"defaultDisplayVersion: "1.2.5"

"format": "npm",

"package": "lodash",

"namespace": null,

"versions": [

{

"version": "1.2.5",
"revision": "REVISION-1-SAMPLE-6C81EFF7DA55CC",
"status": "Published"
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Latencia de conexidon externa

Al recuperar un paquete de un repositorio publico mediante una conexion externa, hay un retraso
desde que el paquete se recupera del repositorio publico hasta que se almacena en su repositorio de
CodeArtifact. Por ejemplo, supongamos que ha instalado la version 1.2.5 del paquete npm "lodash",
tal y como se describe en Extraer paquetes desde una conexion externa. Aunque el comando lodash
npm install lodash se completé correctamente, es posible que la versidon del paquete aun

no aparezca en su repositorio de CodeArtifact. Por lo general, la version del paquete tarda unos 3
minutos en aparecer en su repositorio, aunque en ocasiones puede tardar mas.

Debido a esta latencia, es posible que haya recuperado correctamente una version del paquete,
pero es posible que aun no pueda ver la versidon en su repositorio en la consola CodeArtifact o al
llamar a las operaciones API ListPackages y ListPackageVersions. Una vez que CodeArtifact haya
conservado asincrénicamente la version del paquete, estara visible en la consola y a través de las
solicitudes de la API.

Comportamiento de CodeArtifact cuando un repositorio externo no esta
disponible

Ocasionalmente, un repositorio externo sufre una interrupcion, lo que significa que CodeArtifact no
puede recuperar paquetes de él, o la recuperacion de paquetes es mucho mas lenta de lo normal.
Cuando esto ocurra, las versiones de paquetes ya extraidas de un repositorio externo (por ejemplo,
npmjs.com) y almacenadas en un repositorio de CodeArtifact seguiran estando disponibles para

su descarga desde CodeArtifact. Sin embargo, es posible que los paquetes que aun no estén
almacenados en CodeArtifact no estén disponibles, incluso cuando se haya configurado una
conexion externa a ese repositorio. Por ejemplo, su repositorio de CodeArtifact puede contener la
version lodash 4.17.19 del paquete npm porque es lo que ha estado usando en su aplicaciéon
hasta ahora. Cuando desee actualizar a 4.17 .20, normalmente CodeArtifact obtendra esa nueva
version de npmjs.com y la almacenara en su repositorio de CodeArtifact. Sin embargo, si npmjs.com
sufre una interrupcion, esta nueva versién no estara disponible. La unica solucion es volver a
intentarlo mas tarde, una vez que npmjs.com se haya recuperado.

Las interrupciones del repositorio externo también pueden afectar a la publicacion de nuevas
versiones de paquetes en CodeArtifact. En un repositorio con una conexion externa configurada,
CodeArtifact no permitira publicar una version de paquete que ya esté presente en el repositorio
externo. Para obtener mas informacion, consulte Informacion general sobre paquetes. Sin embargo,

en raras ocasiones, una interrupcion del repositorio externo puede significar que CodeArtifact no
tenga informacion actualizada sobre qué paquetes y versiones de paquetes estan presentes en
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un repositorio externo. En este caso, CodeAtrtifact podria permitir que se publique una version de
paquete que normalmente rechazaria.

Disponibilidad de nuevas versiones de paquetes

Para que una version de paquete en un repositorio publico como npmjs.com esté disponible a través
de un repositorio de CodeArtifact, primero debe afadirse a la caché de metadatos de un paquete
regional. CodeArtifact mantiene esta caché en cada region de AWS y contiene metadatos que
describen el contenido de los repositorios publicos compatibles. Debido a esta caché, hay un retraso
entre el momento en que se publica una nueva version del paquete en un repositorio publico y el
momento en que esta disponible en CodeArtifact. Este retraso varia segun el tipo de paquete.

Para los paquetes npm, Python y Nuget, puede haber un retraso de hasta 30 minutos desde que se
publique una nueva version del paquete en npmjs.com, pypi.org o nuget.org y cuando esté disponible
para su instalacion desde un repositorio de CodeArtifact. CodeArtifact sincroniza automaticamente
los metadatos de estos dos repositorios para garantizar que la caché esté actualizada.

Para los paquetes de Maven, puede haber un retraso de hasta 3 horas desde que se publique una
nueva version del paquete en un repositorio publico hasta que esté disponible para su instalacion
desde un repositorio de CodeArtifact. CodeArtifact comprobara si hay nuevas versiones de un
paquete como maximo una vez cada 3 horas. La primera solicitud de un nombre de paquete
determinado después de que haya expirado la vida util de la caché de 3 horas hara que todas las
nuevas versiones de ese paquete se importen a la caché regional.

En el caso de los paquetes de Maven de uso comun, las nuevas versiones suelen importarse cada
3 horas, ya que la alta tasa de solicitudes significa que la caché suele actualizarse tan pronto como
haya expirado su vida util. Para los paquetes que se utilizan con poca frecuencia, la caché no tendra
la ultima versién hasta que se solicite una version del paquete desde un repositorio de CodeArtifact.
En la primera solicitud, solo estaran disponibles en CodeArtifact las versiones previamente
importadas, pero esta solicitud hara que se actualice la caché. En solicitudes posteriores, las nuevas
versiones del paquete se anadiran a la memoria caché y estaran disponibles para su descarga.

Importacion de versiones de paquetes con mas de un activo

Tanto los paquetes de Maven como los de Python pueden tener varios activos por version de
paquete. Esto hace que la importacion de paquetes de estos formatos sea mas compleja que
los paquetes npm y NuGet, que solo tienen un activo por versidn de paquete. Para obtener
descripciones de los activos que se importan para estos tipos de paquetes y de como estan
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disponibles los activos recién agregados, consulte Solicitud de paquetes de Python desde
conexiones ascendentes y externas y Solicitud de paquetes de Maven desde conexiones
ascendentes y externas.

Orden de prioridad del repositorio ascendente

Cuando solicita una version de paquete desde un repositorio con uno 0 mas repositorios
ascendentes, su prioridad corresponde al orden en que estaban listados al ejecutar el comando
create-repository o update-repository. Cuando se encuentra la version del paquete
solicitada, la busqueda se detiene, aunque no haya buscado en todos los repositorios ascendentes.
Para obtener mas informacién, consulte Ahadir o eliminar repositorios ascendentes (AWS CLI).

Use el comando describe-repository para ver el orden de prioridad.

aws codeartifact describe-repository --repository my_repo --domain my_domain --domain-
owner 111122223333

El resultado puede ser el siguiente. Muestra que la prioridad del repositorio ascendente es
upstream-1 primero, upstream-2 segundo y upstream-3 tercero.

{
"repository": {
"name": "my_repo",
"administratorAccount": "123456789012",
"domainName": "my_domain",
"domainOwner": "111122223333",
"arn": "arn:aws:codeartifact:us-
east-1:111122223333:repository/my_domain/my_repo",
"description": "My new repository",
"upstreams": [
{
"repositoryName": "upstream-1"
},
{
"repositoryName": "upstream-2"
I
{
"repositoryName": "upstream-3"
}

1,

"externalConnections": []
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}

Ejemplo sencillo de orden de prioridad

En el siguiente diagrama, el repositorio my_repo tiene tres repositorios ascendentes. El orden de
prioridad de los repositorios ascendentes es upstream-1, upstream-2, upstream-3.

Una solicitud de version de paquete en my_repo busca en los repositorios en el siguiente orden
hasta encontrarla o hasta que se devuelva al cliente una respuesta HTTP 404 Not Found:

1. my_repo
2. upstream-1
3. upstream-2

4. upstream-3

Si se encuentra la version del paquete, la busqueda se detiene, aunque no haya buscado en todos
los repositorios ascendentes. Por ejemplo, si la version del paquete se encuentra enupstream-1, la
busqueda se detiene y CodeArtifact no busca en upstream-2 o. upstream-3

Cuando se utiliza el AWS CLI comando list-package-versions para enumerar las versiones de
los paquetesmy_repo, solo se busca enmy_repo. No muestra las versiones de los paquetes en los
repositorios ascendentes.

Ejemplo de orden de prioridad complejo

Si un repositorio ascendente tiene sus propios repositorios ascendentes, se utiliza la misma légica
para buscar la version de un paquete antes de pasar al siguiente repositorio ascendente. Por
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ejemplo, supongamos que su repositorio my_repo tiene dos repositorios ascendentes, Ay B. Si el
repositorio A tiene repositorios ascendentes, una solicitud de una version de paquete en my_repo
busca primero en my_repo, en segundo lugar en A y luego en los repositorios ascendentes de A, y
asi sucesivamente.

En el siguiente diagrama, el repositorio my_repo contiene los repositorios ascendentes. El
repositorio ascendente A tiene dos repositorios ascendentes y D un repositorio ascendente. Los
repositorios ascendentes del mismo nivel del diagrama aparecen en su orden de prioridad, de
izquierda a derecha (el repositorio A tiene un orden de prioridad mas alto que el repositorio B y el
repositorio C tiene un orden de prioridad mas alto que el repositorio D).

En este ejemplo, una solicitud de una version de paquete en my_repo busca en los repositorios en
el siguiente orden hasta que la encuentra o hasta que un administrador de paquetes devuelve una
respuesta HTTP 404 Not Found al cliente:

1. my_repo
2. A
3.C
4.D
5 E

Ejemplo de orden de prioridad complejo 73



CodeArtifact CodeArtifact Guia del usuario

6.B

Comportamiento de la API con los repositorios ascendentes

Al llamar a determinados CodeArtifact APIs repositorios que estan conectados a repositorios
ascendentes, el comportamiento puede variar en funcién de si los paquetes o las versiones de
los paquetes estan almacenados en el repositorio de destino o en el repositorio ascendente. El
comportamiento de estos APIs se documenta aqui.

Para obtener mas informacién CodeArtifact APIls, consulte la referencia de la CodeArtifact API.

La mayoria de APIs las referencias a un paquete o a una version de paquete devolveran un
ResourceNotFound error si la version del paquete especificada no esta presente en el repositorio
de destino. Esto es cierto incluso si el paquete o la version del paquete estan presentes en un
repositorio ascendente. Efectivamente, los repositorios anteriores se ignoran al llamarlos. APls Estos
son APls :

» DeletePackageVersions

» DescribePackageVersion

» GetPackageVersionAsset

+ GetPackageVersionReadme
 ListPackages
 ListPackageVersionAssets

+ ListPackageVersionDependencies
+ ListPackageVersions

» UpdatePackageVersionsStatus

Para demostrar este comportamiento, tenemos dos repositorios: target-repo y upstream-repo.
target-repo esta vacio y se ha configurado upstream-repo como un repositorio ascendente.
upstream-repo contiene el paquete npm lodash.

Al llamar a la API DescribePackageVersion en upstream-repo, que contiene el paquete
lodash, obtenemos el siguiente resultado:

"packageVersion": {
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"format": "npm",

"packageName": "lodash",

"displayName": "lodash",

"version": "4.17.20",

"summary": "Lodash modular utilities.",

"homePage": "https://lodash.com/",

"sourceCodeRepository": "https://github.com/lodash/lodash.git",
"publishedTime": "2020-10-14T11:06:10.370000-04:00",
"licenses": [

{

"name": "MIT"

1,
"revision": "Ciqe5/9yicvk]IT13b5/LdLpCyE6fqA7poa9qp+FilPs=",
"status": "Published"

Al llamar a la misma APl en target-repo, que esta vacia pero se ha configurado upstream-repo
como una version ascendente, obtenemos el siguiente resultado:

An error occurred (ResourceNotFoundException) when calling the DescribePackageVersion
operation:

Package not found in repository. Repold: repo-id, Package =
PackageCoordinate{packageType=npm, packageName=lodash},

La API CopyPackageVersions se comporta de forma diferente. De forma predeterminada, la API
CopyPackageVersions solo copia las versiones de los paquetes que estan almacenadas en el
repositorio de destino. Si la versidon de un paquete esta almacenada en el repositorio ascendente
pero no en el repositorio de destino, no se copiara. Para incluir las versiones en paquete de los
paquetes que se almacenan unicamente en el repositorio ascendente, establezca el valor de
includeFromUpstreamen true en su solicitud de API.

Para obtener informacion adicional sobre CopyPackageVersions, consulte Copiar paquetes entre
repositorios.
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Trabajando con paquetes en CodeArtifact

En los temas siguientes, se muestra como realizar acciones en los paquetes mediante la
CodeArtifact CLI y la API.

Temas

Informacion general sobre paquetes

Mostrar nombres de paquetes

Listar las versiones de los paquetes

Enumerar los activos de la version del paquete

Descargar recursos de la version del paquete

Copiar paquetes entre repositorios

Eliminar un paquete o una version de un paquete

Ver y actualizar los detalles y las dependencias de la version del paquete

Actualizacion del estado de la version del paquete

Edicion de los controles de origen de los paquetes

Informacion general sobre paquetes

Un paquete es un paquete de software y los metadatos necesarios para resolver las dependencias

e instalar el software. En CodeArtifact, un paquete consta de un nombre de paquete, un espacio

de nombres opcional, como @types inetypes/node, un conjunto de versiones del paquete y

metadatos a nivel de paquete, como las etiquetas npm.

Contenido

Formatos de paquetes admitidos

Publicacion de paquetes

* Permisos de publicacion

» Sobrescribir los activos del paquete

» Paquetes privados y repositorios publicos

» Publicar versiones de paquetes parcheadas

» Limites de tamano de los activos para su publicacion
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 Latencia de publicacion

» El estado de la version del paquete

» Normalizacion del nombre del paquete, la version del paquete y el nombre del activo

Formatos de paquetes admitidos

AWS CodeArtifact admite los formatos de paquete Cargo, generic, Maven, npm, NuGetPyPI, Ruby y
Swift.

Publicacion de paquetes

Puede publicar nuevas versiones de cualquier formato de paquete compatible en un CodeArtifact

repositorio mediante herramientas comonpm,, twineMaven, Gradle y. nuget dotnet
Permisos de publicacién

Su usuario o rol AWS ldentity and Access Management (de IAM) debe tener permisos para publicar
en el repositorio de destino. Se requieren los siguientes permisos para publicar paquetes:

» Cargo: codeartifact:PublishPackageVersion

» Genérico: codeartifact:PublishPackageVersion

* Maven: codeartifact:PublishPackageVersiony codeartifact:PutPackageMetadata
* npm: codeartifact:PublishPackageVersion

* NuGet: codeartifact:PublishPackageVersiony codeartifact:ReadFromRepository
* Python: codeartifact:PublishPackageVersion

* Rubi: codeartifact:PublishPackageVersion

« Swift: codeartifact:PublishPackageVersion

En la lista de permisos anterior, su politica de IAM debe especificar el recurso

package para los permisos codeartifact:PublishPackageVersiony
codeartifact:PutPackageMetadata. También debe especificar el recurso repository para el
permiso codeartifact:ReadFromRepository.

Para obtener mas informacion sobre los permisos en CodeArtifact, consulteAWS CodeArtifact

referencia de permisos.
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Sobrescribir los activos del paquete

No puede volver a publicar un activo de paquete que ya existe con un contenido diferente. Por
ejemplo, suponga que ya publicd un paquete de Maven con un activo mypackage-1.0. jar JAR.
Solo puede volver a publicar ese activo si la suma de comprobacién de los activos antiguos y nuevos
es idéntica. Para volver a publicar el mismo recurso con contenido nuevo, elimine primero la version
del paquete con el comando delete-package-versions. Si intenta volver a publicar el mismo nombre
de activo con un contenido diferente, se producira un error de conflicto con el protocolo HTTP 409.

Para los formatos de paquetes que admiten varios activos (generic, PyPl y Maven), puede agregar
nuevos activos con nombres diferentes a una version de paquete existente, siempre que tenga los
permisos necesarios. En el caso de los paquetes genéricos, puede anadir nuevos activos siempre
que la version del paquete esté en ese estado Unfinished. Como npm solo admite un activo por
version de paquete, para modificar una versién de paquete publicada de cualquier forma, primero
debe eliminarla mediante delete-package-versions.

Si intenta volver a publicar un activo que ya existe (por ejemplo, mypackage-1.0.jar)y el
contenido del activo publicado y el nuevo son idénticos, la operacion se realizara correctamente
porque la operacion es idempotente.

Paquetes privados y repositorios publicos

CodeArtifact no publica los paquetes almacenados en CodeAtrtifact repositorios publicos como
npmjs.com o Maven Central. CodeArtifact importa paquetes de repositorios publicos a un
CodeArtifact repositorio, pero nunca los mueve en la otra direccion. Los paquetes que publiques en
los CodeArtifact repositorios permanecen privados y solo estan disponibles para las AWS cuentas,
los roles y los usuarios a los que hayas concedido acceso.

Publicar versiones de paquetes parcheadas

A veces, es posible que desee publicar una version de paquete modificada, posiblemente una que
esté disponible en un repositorio publico. Por ejemplo, es posible que haya encontrado un error en
una de las dependencias criticas de una aplicacion llamada mydep 1.1,y necesite solucionarlo
antes de que el proveedor del paquete pueda revisar y aceptar el cambio. Como se ha descrito
anteriormente, CodeAtrtifact impide publicar mydep 1.1 en el CodeAtrtifact repositorio si se puede
acceder al repositorio publico desde el CodeArtifact repositorio a través de los repositorios anteriores
y de una conexion externa.

Para solucionar este problema, publica la versién del paquete en un CodeArtifact repositorio diferente
en el que no se pueda acceder al repositorio publico. A continuacion, utiliza la copy-package-
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versions API para copiar la version parcheada de en el CodeAtrtifact repositorio desde el que la
vayas mydep 1.1 aconsumir.

Limites de tamano de los activos para su publicacion

El tamafno maximo de un paquete que se puede publicar esta limitado por la cuota maxima de
tamafo del archivo de activos que se muestra en Cuotas en AWS CodeArtifact. Por ejemplo, no

puede publicar una rueda JAR o Python de Maven que supere la cuota maxima de tamafno de su
archivo de activos actual. Si necesitas almacenar activos mas grandes CodeArtifact, solicita un
aumento de cuota.

Ademas de la cuota maxima de tamafio de archivo de activos, el tamano maximo de una solicitud
de publicacién para paquetes npm es de 2 GB. Este limite es independiente de la cuota maxima de
tamano del archivo de activos y no se puede aumentar con un aumento de cuota. En una solicitud
de publicacién de npm (HTTP PUT), los metadatos del paquete y el contenido del archivo tar del
paquete npm se agrupan. Por este motivo, el tamafio maximo real de un paquete npm que se puede
publicar varia y depende del tamafo de los metadatos incluidos.

@ Note

Los paquetes npm publicados estan limitados a un tamano maximo inferior a 2 GB.

Latencia de publicacion

Las versiones de los paquetes publicadas en un CodeArtifact repositorio suelen estar disponibles
para su descarga en menos de un segundo. Por ejemplo, si publicas una versién del paquete npm
en CodeArtifact withnpm publish, esa version deberia estar disponible para un npm install
comando en menos de un segundo. Sin embargo, la publicacién puede ser incoherente y, a veces,
puede llevar mas tiempo. Si debe utilizar una version del paquete inmediatamente después de
publicarla, vuelva a intentarlo para asegurarse de que la descarga es fiable. Por ejemplo, después de
publicar la version del paquete, repita la descarga hasta tres veces si la version del paquete recién
publicada no esta disponible inicialmente en el primer intento de descarga.

(® Note

La importacion de una version de paquete desde un repositorio publico suele tardar mas que
la publicacion. Para obtener mas informacién, consulte Latencia de conexion externa.
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El estado de la version del paquete

Cada version del paquete CodeArtifact tiene un estado que describe el estado actual y la
disponibilidad de la version del paquete. Puede cambiar el estado de la version del paquete en AWS
CLI y el SDK. Para obtener mas informacion, consulte Actualizacion del estado de la version del
paquete.

Los siguientes son valores posibles para el estado de la version del paquete:

» Publicada: la version del paquete se publicd correctamente y se puede solicitar mediante un
administrador de paquetes. La version del paquete se incluira en las listas de versiones de los
paquetes devueltas a los administradores de paquetes, por ejemplo, en la salida de npm view
<package-name> versions. Todos los activos de la version del paquete estan disponibles en el
repositorio.

 Inacabado: el cliente ha cargado uno o mas activos para una versiéon de paquete, pero no los
ha finalizado moviéndolos al estado Published. Actualmente, solo las versiones genéricas y
de paquetes de Maven pueden tener un estado de Unfinished. En el caso de los paquetes
de Maven, esto puede ocurrir cuando el cliente carga uno o mas activos para una version
del paquete, pero no publica un archivo maven-metadata. xml para el paquete que incluye
esa version. Cuando una version de un paquete de Maven esté inacabada, no se incluira
en las listas de versiones devueltas a los clientes como mvn o gradle, por lo que no podra
usarse como parte de una compilacion. Los paquetes genéricos se pueden mantener en ese
Unfinished estado de forma deliberada; para ello, se unfinished indica la marca al llamar
a la PublishPackageVersionAPI. Un paquete genérico se puede cambiar al Published estado
omitiendo la unfinished marca o llamando a la UpdatePackageVersionsStatusAPI.

* No listada: los activos de la version del paquete estan disponibles para su descarga desde el
repositorio, pero la version del paquete no se incluye en la lista de versiones devueltas a los
administradores de paquetes. Por ejemplo, en el caso de un paquete npm, la salida de npm view
<package-name> versions no incluira la version del paquete. Esto significa que la légica de
resolucidn de dependencias de npm no seleccionara la version del paquete porque la version no
aparece en la lista de versiones disponibles. Sin embargo, si ya se hace referencia a la version del
paquete no listada en un archivo npm package-lock. json, aun se puede descargar e instalar,
por ejemplo, cuando se ejecuta npm ci.

» Archivada: los activos de la version del paquete ya no se pueden descargar. La version del
paquete no se incluira en la lista de versiones devueltas a los administradores de paquetes. Como
los activos no estan disponibles, los clientes bloquean el consumo de la versidn del paquete. Si
la compilacion de la aplicacién depende de una version actualizada a Archivada, la compilacién
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se interrumpira si la version del paquete no se ha almacenado en caché local. No puedes usar un
administrador de paquetes o una herramienta de compilacion para volver a publicar una version de
paquete archivada porque todavia esta presente en el repositorio, pero puedes cambiar el estado
de la version del paquete a No listada o Publicada con la API. UpdatePackageVersionsStatus

» Eliminada: la version del paquete no aparece en las listas y los activos no se pueden descargar
del repositorio. La principal diferencia entre Descartado y Archivado es que, si el estado es
Dispuesto, los activos de la version del paquete se eliminaran permanentemente. CodeArtifact
Por este motivo, no puede mover una versiéon de paquete de Eliminada a Archivada, No listada
o Publicada. La version del paquete ya no se puede utilizar porque se han eliminado los activos.
Una vez que una version del paquete se haya marcado como Eliminada, ya no se le facturara el
almacenamiento de los activos del paquete.

Las versiones de paquete de todos los estados se devolveran de forma predeterminada cuando se
llame list-package-versions sin --status parametros.

Ademas de los estados enumerados anteriormente, la version de un paquete también se puede
eliminar con la DeletePackageVersionsAPI. Una vez eliminada, la version de un paquete deja de

estar en el repositorio y puede volver a publicarla libremente mediante un administrador de paquetes
o una herramienta de compilacion. Tras eliminar una versidén de paquete, ya no se le facturara el
almacenamiento de los activos de esa version de paquete.

Normalizacion del nombre del paquete, la version del paquete y el nombre
del activo

CodeArtifact normaliza los nombres de los paquetes, las versiones de los paquetes y los nombres
de los activos antes de almacenarlos, lo que significa que los nombres o las versiones CodeArtifact
pueden ser diferentes del nombre o la versién proporcionados cuando se publico el paquete. Para
obtener mas informacion sobre como se normalizan los nombres y las versiones CodeAtrtifact para
cada tipo de paquete, consulte la siguiente documentacion:

» Normalizacién de nombres de paquetes de Python

» Normalizacién del nombre, la version y el nombre del activo del paquete NuGet

CodeArtifact no realiza la normalizacion en otros formatos de paquete.
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Mostrar nombres de paquetes

Use el 1ist-packages comando in CodeArtifact para obtener una lista de todos los nombres
de paquetes de un repositorio. Este comando devuelve solo los nombres de los paquetes, no las
versiones.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo

Cddigo de salida de ejempilo:

{
"nextToken": "eyJidWNrzZXRJzZCI6I...",
"packages": [
{
"package": "acorn",
"format": "npm",

"originConfiguration": {
"restrictions": {
"publish": "BLOCK",
"upstream": "ALLOW"

}
I
{
"package": "acorn-dynamic-import",
"format": "npm",
"originConfiguration": {
"restrictions": {
"publish": "BLOCK",
"upstream": "ALLOW"
}
},
{
"package": "ajv",
"format": "npm",
"originConfiguration": {
"restrictions": {
"publish": "BLOCK",
"upstream": "ALLOW"
}
I
{

Mostrar nombres de paquetes
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"package": "ajv-keywords",
"format": "npm",
"originConfiguration": {

"restrictions": {
"publish": "BLOCK",
"upstream": "ALLOW"
}
.
{
"package": "anymatch",
"format": "npm",
"originConfiguration": {
"restrictions": {
"publish": "BLOCK",
"upstream": "ALLOW"
}
},
{
"package": "ast",
"namespace": "webassemblyjs",
"format": "npm",
"originConfiguration": {
"restrictions": {
"publish": "BLOCK",
"upstream": "ALLOW"
}
}
]
}

Enumerar los nombres de los paquetes de npm

Para enumerar solo los nombres de los paquetes npm, defina el valor de la opcion --format en

npm.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --

repository my_repo \
--format npm

Para enumerar los paquetes npm en un espacio de nombres (alcance npm), utilice las opciones - -

namespace y --format.

Enumerar los nombres de los paquetes de npm
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/A Important

El valor de la opcion --namespace no debe incluir el @ inicial. Para buscar el espacio de
nombres@types, defina el valor en. types

(® Note

La opcion --namespace filtra por prefijo de espacio de nombres. Cualquier paquete npm
con un alcance que comience con el valor pasado a la opcidén --namespace se devolvera en
la respuesta 1ist-packages.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--format npm --namespace types

Cddigo de salida de ejempilo:

{
"nextToken": "eyJidWNrzZXRJZ...",
"packages": [
{
"package": "3d-bin-packing",
"namespace": "types",
"format": "npm"
},
{
"package": "a-big-triangle",
"namespace": "types",
"format": "npm"
},
{
"package": "ally-dialog",
"namespace": "types",
"format": "npm"
}
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]

Enumerar los nombres de los paquetes de Maven

Para enumerar solo los nombres de los paquetes Maven, defina el valor de la opciéon --format en
maven. También debe especificar el ID del grupo Maven en la opcion --namespace.

® Note

La opcion --namespace filtra por prefijo de espacio de nombres. Cualquier paquete npm
con un alcance que comience con el valor pasado a la opcién --namespace se devolvera en
la respuesta 1ist-packages.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--format maven --namespace org.apache.commons

Cddigo de salida de ejempilo:

{
"nextToken": "eyJidWNrzZXRJZ...",
"packages": [
{
"package": "commons-lang3",
"namespace": "org.apache.commons",
"format": "maven"
I
{
"package": "commons-collections4",
"namespace": "org.apache.commons",
"format": "maven"
I
{
"package": "commons-compress",
"namespace": "org.apache.commons",
"format": "maven"
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Enumerar los nombres de los paquetes de Python

Para enumerar solo los nombres de los paquetes de Python, defina el valor de la opciéon --format
en pypi.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--format pypi

Filtrar por prefijo de nombre de paquete

Para devolver paquetes que comiencen por una cadena especifica, puede usar la opcion - -
package-prefix.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--format npm --package-prefix pat

Caddigo de salida de ejemplo:

{
"nextToken": "eyJidWNrzXRJZ...",
"packages": [
{
"package": "path",
"format": "npm"
},
{
"package": "pat-test",
"format": "npm"
.
{

"package": "patch-math3",
"npm

"format":
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Combinaciones de opciones de busqueda compatibles

Puede usar las opciones --format, --namespace y --package-prefix en cualquier
combinacion, excepto que --namespace no se puede usar por si solo. La busqueda de todos los
paquetes npm con un alcance que comience por @types requiere que se especifique la opcién - -
format. Usar --namespace por si solo produce un error.

El uso de ninguna de las tres opciones también es compatible con 1ist-packages y devolvera
todos los paquetes de todos los formatos presentes en el repositorio.

Formatear salida

Puede usar los parametros que estan disponibles para todos los AWS CLI comandos para que
la 1ist-packages respuesta sea compacta y mas legible. Utilice el parametro --query para

especificar el formato de cada versién del paquete devuelto. Utilice el parametro - -output para dar

formato a la respuesta como texto sin formato.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--output text --query 'packages[*].[package]'

Cddigo de salida de ejempilo:

accepts
array-flatten
body-parser

bytes
content-disposition
content-type

cookie
cookie-signature

Para obtener mas informacion, consulte Control de la salida de comandos de la AWS CLI en la Guia

del usuario de AWS Command Line Interface .
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Valores predeterminados y otras opciones

De forma predeterminada, el numero maximo de resultados devueltos por 1ist-packages es 100.
Puede cambiar este limite de resultados mediante la opcidén --max-results.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo --max-results 20

El valor maximo permitido de --max-results es de 1000. Para permitir la publicaciéon de paquetes
en repositorios con mas de 1000 paquetes, 1ist-packages admite la paginacion mediante el
campo nextToken de la respuesta. Si el numero de paquetes del repositorio es superior al valor de
--max-results, puede pasar el valor de nextToken a otra invocacién de 1ist-packages para
obtener la siguiente pagina de resultados.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--next-token rO0ABXNyAEdjb. ..

Listar las versiones de los paquetes

Use el 1list-package-versions comando in AWS CodeArtifact para obtener una lista de todas
las versiones del nombre de un paquete en un repositorio.

aws codeartifact list-package-versions --package kind-of \
--domain my_domain --domain-owner 111122223333 \
--repository my_repository --format npm

Cddigo de salida de ejempilo:

"defaultDisplayVersion": "1.0.1",

"format": "npm",

"package": "kind-of",

"versions": [

{
"version": "1.0.1",
"revision": "REVISION-SAMPLE-1-C7F4S5E9B772FC",
"status": "Published",
"origin": {
"domainEntryPoint": {
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"externalConnectionName": "public:npmjs"

},
"originType": "EXTERNAL"

"version": "1.0.0",
"revision": "REVISION-SAMPLE-2-C752BEEF6D2CFC",
"status": "Published",
"origin": {
"domainEntryPoint": {
"externalConnectionName": "public:npmjs"

},
"originType": "EXTERNAL"

"version": "0.1.2",
"revision": "REVISION-SAMPLE-3-654S65A5C5E1FC",
"status": "Published",
"origin": {
"domainEntryPoint": {
"externalConnectionName": "public:npmjs"

},
"originType": "EXTERNAL"

"version": "0.1.1",
"revision": "REVISION-SAMPLE-1-C7F4S5E9B772FC"",
"status": "Published",
"origin": {
"domainEntryPoint": {
"externalConnectionName": "public:npmjs"

},
"originType": "EXTERNAL"

"version": "0.1.0",
"revision": "REVISION-SAMPLE-4-AF669139B772FC",
"status": "Published",
"origin": {
"domainEntryPoint": {

Listar las versiones de los paquetes
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"externalConnectionName": "public:npmjs"

1,
"originType": "EXTERNAL"

Puede anadir el parametro --status ala llamada 1list-package-versions para filtrar los
resultados en funcién del estado de la versidon del paquete. Para obtener mas informacién sobre el
estado de la versién del paquete, consulte El estado de la version del paquete.

Puede paginar la respuesta 1ist-package-versions utilizando los parametros - -max-
resultsy --next-token. Para --max-results, especifique un nimero entero comprendido
entre 1y 1000 para especificar el numero de resultados devueltos en una sola pagina. El valor
predeterminado es 50. Para volver a las paginas siguientes, ejecute 1ist-package-versions
de nuevo y pase el valor nextToken recibido en el resultado del comando anterior a --next-
token. Cuando no se utiliza la opcion --next-token, siempre se devuelve la primera pagina de
resultados.

El comando 1list-package-versions no muestra las versiones de los paquetes en los
repositorios ascendentes. Sin embargo, se muestran las referencias a las versiones de paquetes
de un repositorio principal que se copiaron en su repositorio durante una solicitud de version

de paquete. Para obtener mas informacion, consulte Trabajar con repositorios ascendentes en
CodeArtifact.

Enumerar las versiones del paquete npm

Para enumerar todas las versiones de un paquete npm, defina el valor de la opcién --format en
npm.

aws codeartifact list-package-versions --package my_package --domain my_domain \
--domain-owner 111122223333 --repository my_repo --format npm

Para enumerar las versiones del paquete npm en un espacio de nombres especifico (alcance npm),
use la opcion --namespace. El valor de la opcion --namespace no debe incluir el @ inicial. Para
buscar el espacio de nombres@types, defina el valor en. types

aws codeartifact list-package-versions --package my_package --domain my_domain \
--domain-owner 111122223333 --repository my_repo --format npm \
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--namespace types

Enumerar las versiones de los paquetes de Maven

Para enumerar todas las versiones de un paquete de Maven, establezca el valor de la opcion - -
format en maven. También debe especificar el ID del grupo Maven en la opcién --namespace.

aws codeartifact list-package-versions --package my_package --domain my_domain \
--domain-owner 111122223333 --repository my_repo --format maven \
--namespace org.apache.commons

Ordenar versiones

list-package-versions puede generar versiones ordenadas en orden descendente segun
la hora de publicacion (las versiones publicadas mas recientemente aparecen primero). Utilice el
parametro - -sort-by con un valor de PUBLISHED_TIME, de la siguiente manera.

aws codeartifact list-package-versions --domain my_domain --domain-owner 111122223333
--repository my_repository \
--format npm --package webpack --max-results 5 --sort-by PUBLISHED_ TIME

Caddigo de salida de ejempilo:

"defaultDisplayVersion": "4.41.2",

"format": "npm",
"package": "webpack",

"versions": [

{
"version": "5.0.0-beta.7",
"revision": "REVISION-SAMPLE-1-C7F4S5E9B772FC",
"status": "Published"

I

{
"version": "5.0.0-beta.6",
"revision": "REVISION-SAMPLE-2-C752BEEF6D2CFC",
"status": "Published"

},

{

"version": "5.0.0-beta.5",
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"revision": "REVISION-SAMPLE-3-654S65A5C5E1FC",
"status": "Published"

},

{
"version": "5.0.0-beta.4",
"revision": "REVISION-SAMPLE-4-AF669139B772FC",
"status": "Published"

.

{
"version": "5.0.0-beta.3",
"revision": "REVISION-SAMPLE-5-C752BEE9B772FC",
"status": "Published"

}

1,
"nextToken": "eyJsaXNQUGF...."

Version de visualizacion predeterminada
El valor devuelto para defaultDisplayVersion depende del formato del paquete:

» Para los paquetes genéricos, Maven y PyPlI, es la version del paquete publicada mas
recientemente.

* En el caso de los paquetes npm, es la version a la que hace referencia la etiqueta 1latest. Sila
etiqueta 1atest no esta configurada, es la version del paquete publicada mas recientemente.

Formatear salida

Puede usar los parametros que estan disponibles para todos los AWS CLI comandos para que la
list-package-versions respuesta sea compacta y mas legible. Utilice el parametro --query
para especificar el formato de cada version del paquete devuelto. Utilice el parametro - -output
para dar formato a la respuesta como texto sin formato.

aws codeartifact list-package-versions --package my-package-name --domain my_domain --
domain-owner 111122223333 \
--repository my_repo --format npm --output text --query 'versions[*].[version]'

Cddigo de salida de ejempilo:

0.1.1

Version de visualizacion predeterminada
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0.1.2
0.1.0
3.0.0

Para obtener mas informacion, consulte Control de la salida de comandos de la AWS CLI en la Guia

del usuario de AWS Command Line Interface .

Enumerar los activos de la version del paquete

Un activo es un archivo individual (por ejemplo, un archivo npm o un .tgz archivo POM o JAR de
Maven) almacenado y asociado a una version de paquete. CodeArtifact Puede usar el comando
list-package-version-assets para enumerar los activos de cada version del paquete.

Ejecuta el 1ist-package-version-assets comando para obtener la siguiente informacién sobre
cada activo de tu AWS cuenta y de tu region actual AWS :

« Su nombre.
« Sutamafo, en bytes.

» Conjunto de valores hash que se utilizan para la validacion de la suma de verificacion.

Por ejemplo, utilice el siguiente comando para enumerar los activos del paquete flatten-json
Python, version 0.1.7.

aws codeartifact list-package-version-assets --domain my_domain --domain-
owner 111122223333 \
--repository my_repo --format pypi --package flatten-json \
--package-version 0.1.7

El ejemplo siguiente muestra el cédigo resultante.

"format": "pypi",

"package": "flatten-json",

"version": "0.1.7",

"versionRevision": "REVISION-SAMPLE-1-C7F4S5E9B772FC",

"assets": [

{

"name": "flatten_json-0.1.7-py3-none-any.whl",
"size": 31520,
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"hashes": {

"MD5": "41bba98d5b9219c43089eEXAMPLE-MD5",

"SHA-1": "69b215c25dd4cdald997a786ec6EXAMPLE-SHA-1",

"SHA-256": "43f24850b7b7b7d79c5fa652418518fbdf427e602bledabe6EXAMPLE -
SHA-256",

"SHA-512":

"3947382ac2c180ee3f2abasf8788241527c8db9dfe9f4b0@39abe9fc56@aaf5alfced7bdle80addca9ce320d95T08E

SHA-512"

}
I
{
"name": "flatten_json-0.1.7.tar.gz",
"size": 2865,
"hashes": {

"MD5": "41bba98d5b9219c43089eEXAMPLE-MD5",
"SHA-1": "69b215c25dd4cdald997a786ec6EXAMPLE-SHA-1",
"SHA-256": "43f24850b7b7b7d79c5fa652418518fbdf427e602bledabe6EXAMPLE -
SHA-256",
"SHA-512":
"3947382ac2c180ee3f2aba4f8788241527c8db9dfe9f4b039abe9fc560aaf5alfced7bd1e80addca9ce320d95F08E
SHA-512"

Enumerar los activos de un paquete npm

Un paquete npm siempre tiene un unico activo con el nombre de package.tgz. Para enumerar
los activos de un paquete npm con un alcance especifico, incluya el alcance en la opcion - -
namespace.

aws codeartifact list-package-version-assets --domain my_domain --domain-
owner 111122223333 \

--repository my_repo --format npm --package webpack \

--namespace types --package-version 4.9.2

Enumerar los activos de un paquete Maven

Para enumerar los activos de un paquete Maven, incluya el espacio de nombres del paquete en la
opcion --namespace. Para enumerar los activos del paquete Maven: commons-cli:commons-
cli
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aws codeartifact list-package-version-assets --domain my_domain --domain-
owner 111122223333 \

--repository my_repo --format maven --package commons-cli \

--namespace commons-cli --package-version 1.0

Descargar recursos de la version del paquete

Un activo es un archivo individual (por ejemplo, un archivo npm o un . tgz archivo POM o JAR de
Maven) almacenado y asociado a una version de paquete. CodeArtifact Puede descargar los activos
del paquete mediante get-package-version-assets command. Esto le permite recuperar
activos sin utilizar un cliente administrador de paquetes como npm o pip. Para descargar un

activo, debe proporcionar el nombre del activo, que se puede obtener mediante el comando 1ist-
package-version-assets; para obtener mas informacion, consulte Enumerar los activos de la
version del paquete. El activo se descargara al almacenamiento local con el nombre de archivo que

especifique.

En el siguiente ejemplo, se descarga el guava-27.1-jre. jar activo del paquete
com.google.guava:guava Maven con la version. 27.1-jre

aws codeartifact get-package-version-asset --domain my_domain --domain-
owner 111122223333 --repository my_repo \

--format maven --namespace com.google.guava --package guava --package-version 27.1-
jre \

--asset guava-27.1-jre.jar \

guava-27.1-jre. jar

En este ejemplo, el nombre del archivo se especificd en el ultimo argumento del comando anterior,
guava-27.1-jre. jar porlo que se asignara un nombre guava-27.1-jre. jar al activo
descargado.

La salida del comando sera:

{

"assetName": "gquava-27.1-jre.jar",

"packageVersion": "27.1-jre",

"packageVersionRevision": "YGp9ck2tmy@3PGSxioclfYzQ@BfTLR9zzhQJtERvV62I="
}
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® Note

Para descargar activos de un paquete npm con alcance, incluya el alcance en la opcion - -
namespace. Se debe omitir el simbolo @ cuando se utilice --namespace. Por ejemplo, si el
alcance es @types, utilice --namespace types.

La descarga de activos mediante el recurso del paquete get-package-version-asset requiere
un permiso codeartifact:GetPackageVersionAsset. Para obtener mas informacion sobre las
politicas de permisos basadas en recursos, consulte Politicas basadas en recursos en la Guia del
usuario de AWS Identity and Access Management .

Copiar paquetes entre repositorios

Puede copiar las versiones de los paquetes de un repositorio a otro en CodeArtifact. Esto puede
resultar util en situaciones como los flujos de trabajo de promocién de paquetes o el intercambio de
versiones de paquetes entre equipos o proyectos. Los repositorios de origen y destino deben estar
en el mismo dominio para copiar versiones de paquetes.

Permisos de IAM necesarios para copiar paquetes

Para copiar las versiones de los paquetes CodeArtifact, el usuario que realiza la llamada debe
tener los permisos de IAM necesarios y la politica basada en recursos asociada a los repositorios
de origen y destino debe tener los permisos necesarios. Para obtener mas informacién sobre las
politicas de permisos y los repositorios basados en recursos, consulte. CodeArtifact Politicas de
repositorios

El usuario que realiza la llamada a copy-package-versions debe tener el permiso
ReadFromRepository en el repositorio de origen y el permiso CopyPackageVersions en el
repositorio de destino.

El repositorio de origen debe tener permiso el ReadFromRepository y el repositorio de destino
debe tener el permiso CopyPackageVersions asignado a la cuenta de IAM o al usuario que copia
los paquetes. Las siguientes politicas son ejemplos de politicas de repositorio que se deben anadir al
repositorio de origen o al repositorio de destino con el comando put-repository-permissions-
policy. 111122223333Sustituyalo por el identificador de la cuenta que realiza la llamada. copy -
package-versions
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® Note

La llamada put-repository-permissions-policy sustituira a la politica de repositorio
actual, si existe alguna. Puede usar el comando get-repository-permissions-policy
para comprobar si existe una politica; para obtener mas informacion, consulte Leer una
politica. Si existe una politica, es posible que desee agregarle estos permisos en lugar de
reemplazarla.

Ejemplo de politica de permisos del repositorio de origen

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:ReadFromRepository"
]I
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:root"
}I
"Resource": "*"
}
]
}

Ejemplo de politica de permisos del repositorio de destino

JSON

"Version":"2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:CopyPackageVersions"
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1,
"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::111122223333:xroo0t"
},

"Resource": "*"

Copiar versiones de los paquetes

Use el copy-package-versions comando in CodeArtifact para copiar una o mas versiones de
paquetes de un repositorio de origen a un repositorio de destino del mismo dominio. El siguiente
ejemplo copiara las versiones 6.0.2 y 4.0.0 de un paquete npm denominado my-package del
repositorio my_repo al repositorio repo-2.

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333
--source-repository my_repo \
--destination-repository repo-2 --package my-package --format npm \
--versions 6.0.2 4.0.0

Puede copiar varias versiones del mismo nombre de paquete en una sola operacion. Para copiar

versiones de distintos nombres de paquetes, debe llamar a copy-package-versions para cada

una.

El comando anterior producira el siguiente resultado, suponiendo que ambas versiones se hayan
copiado correctamente.

"successfulVersions": {
"6.0.2": {
"revision": "REVISION-1-SAMPLE-6C81EFF7DA55CC",
"status": "Published"

},

"4.0.0": {
"revision": "REVISION-1-SAMPLE-6C81EFF7DA55CC",
"status": "Published"

}

iy

"failedVersions": {}
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}

Copiar un paquete de los repositorios originales

Normalmente, copy-package-versions solo busca en el repositorio especificado por la opcion
--source-repository las versiones que desee copiar. Sin embargo, puede copiar versiones
tanto del repositorio de origen como de sus repositorios anteriores mediante la opcién --include-
from-upstream. Si usas el CodeArtifact SDK, llama a la CopyPackageVersions API con el
includeFromUpstream parametro establecido en true. Para obtener mas informacion, consulte
Trabajar con repositorios ascendentes en CodeArtifact.

Copiar un paquete npm con alcance

Para copiar una version del paquete npm en un alcance, utilice la opcién --namespace para
especificar el alcance. Por ejemplo, para copiar el paquete @types/react, utilice --namespace
types. Se debe omitir el simbolo @ cuando se utilice - -namespace.

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333
--source-repository repo-1 \
--destination-repository repo-2 --format npm --namespace types \
--package react --versions 0.12.2

Copiar las versiones de los paquetes de Maven

Para copiar versiones de paquetes de Maven entre repositorios, especifique el paquete que desea
copiar pasando el ID de grupo de Maven con la opcién --namespace y el Maven ArtifactlD con la
opcidon --name. Por ejemplo, para copiar una sola version de com.google.guava:guava:

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333

\

--source-repository my_repo --destination-repository repo-2 --format maven --
namespace com.google.guava \
--package guava --versions 27.1-jre

Si se copia correctamente la version del paquete, el resultado sera similar al que se incluye a
continuacion.

"successfulVersions": {
"27.1-jre": {
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"revision": "REVISION-1-SAMPLE-6C81EFF7DA55CC",
"status": "Published"

iy

"failedVersions": {}

Versiones que no existen en el repositorio de origen

Si especifica una versidn que no existe en el repositorio de origen, se producira un error en la
copia. Si existen algunas versiones en el repositorio de origen y otras no, no se copiaran todas las
versiones. En el siguiente ejemplo, la versioén 0.2.0 del paquete npm array-unique esta presente
en el repositorio de origen, pero la versién 5.6.7 no:

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333 \
--source-repository my_repo --destination-repository repo-2 --format npm \
--package array-unique --versions 0.2.0 5.6.7

El resultado en esta situacion sera similar al siguiente.

{
"successfulVersions": {},
"failedVersions": {
"90.2.0": {
"errorCode": "SKIPPED",
"errorMessage": "Version 0.2.0 was skipped"
1
"5.6.7": {
"errorCode": "NOT_FOUND",
"errorMessage": "Could not find version 5.6.7"
}
}
}

El cddigo de error SKIPPED se usa para indicar que la versidn no se copi6 en el repositorio de
destino porque no se pudo copiar otra version.

Versiones que ya existen en el repositorio de destino

Cuando la versién de un paquete se copia en un repositorio donde ya existe, CodeArtifact compara
los activos del paquete y los metadatos a nivel de version del paquete en los dos repositorios.
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Si los activos y los metadatos de la version del paquete son idénticos en los repositorios de origen y
destino, no se realiza una copia, pero la operacién se considera correcta. Esto significa que copy-
package-versions es idempotente. Cuando esto ocurre, la versidn que ya estaba presente en los
repositorios de origen y destino no aparecera en la salida de copy-package-versions.

En el siguiente ejemplo, hay dos versiones del paquete npm array-unique en el repositorio de
origen repo-1. La version 0.2.1 también esta presente en el repositorio de destino dest-repoy la
version 0.2.0 no.

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333 \
--source-repository my_repo --destination-repository repo-2 --format npm --
package array-unique \
--versions 0.2.1 0.2.0

El resultado en esta situacion sera similar al siguiente.

{
"successfulVersions": {
"0.2.0": {
"revision": "Yad+B1lQcBq2kdEVrx1E1vSfHIVh8Pr61hBUkoWPGWX0Q="",
"status": "Published"
}
.
"failedVersions": {}
}

La version 0.2.0 aparece en la lista successfulVersions porque se copidé correctamente del
repositorio de origen al de destino. La version 0.2.1 no se muestra en la salida porque ya estaba
presente en el repositorio de destino.

Si los activos o los metadatos de la versidn del paquete difieren en los repositorios de origen y
destino, la operacién de copia fallara. Puede usar el parametro --allow-overwrite para forzar
una sobrescritura.

Si existen algunas versiones en el repositorio de destino y otras no, no se copiaran todas las
versiones. En el siguiente ejemplo, la version 0.3.2 del paquete npm array-unique esta presente
en los repositorios de origen y de destino, pero el contenido de la version del paquete es diferente.
La version 0.2.1 esta presente en el repositorio de origen pero no en el de destino.

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333 \
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--source-repository my_repo --destination-repository repo-2 --format npm --
package array-unique \
--versions 0.3.2 0.2.1

El resultado en esta situacion sera similar al siguiente.

{
"successfulVersions": {3},
"failedVersions": {
"0.2.1": {
"errorCode": "SKIPPED",
"errorMessage": "Version 0.2.1 was skipped"
b
"9.3.2": {
"errorCode": "ALREADY_EXISTS",
"errorMessage": "Version 0.3.2 already exists"
}
}
}

La version 0.2.1 estda marcada como SKIPPED porque no se copid en el repositorio de destino. No se
copio porque la copia de la versién 0.3.2 fallé porque ya estaba presente en el repositorio de destino,
pero no era idéntica en los repositorios de origen y destino.

Especificacion de una version de paquete

La revision de la version de un paquete es una cadena que especifica un conjunto especifico de
activos y metadatos para una versién de paquete. Puede especificar una revision de la versién del
paquete para copiar las versiones del paquete que se encuentran en un estado especifico. Para
especificar una revision de la version del paquete, utilice el parametro --version-revisions para
pasar una o mas versiones del paquete separadas por comas y los pares de revision de la version
del paquete al comando copy-package-versions.

(® Note

Debe especificar el parametro --versions o --version-revisions con copy-
package-versions. No puede especificar ambos.
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El siguiente ejemplo solo copiara la version 0.3.2 del paquete my-package si esta presente en el
repositorio de origen con la version revisada del paquete REVISION-1-SAMPLE-6C81EFF7DA55CC.

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333
--source-repository repo-1 \
--destination-repository repo-2 --format npm --namespace my-namespace \
--package my-package --version-revisions 0.3.2=REVISION-1-SAMPLE-6C81EFF7DA55CC

En el siguiente ejemplo, se copian dos versiones del paquete my-package, 1a0.3.2yla 0.3.13. La
copia solo se realizara correctamente si en el repositorio de origen la versiéon 0.3.2 de my-package
tiene una revision REVISION-1-SAMPLE-6C81EFF7DA55CC y la version 0.3.13 tiene una revision
REVISION-2-SAMPLE-55C752BEE772FC.

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333
--source-repository repo-1 \
--destination-repository repo-2 --format npm --namespace my-namespace \
--package my-package --version-revisions 0.3.2=REVISION-1-
SAMPLE-6C81EFF7DA55CC,0.3.13=REVISION-2-SAMPLE-55C752BEE772FC

Para buscar las revisiones de una version de paquete, utilice el comando describe-package-
versiono list-package-versions.

Para obtener mas informacién consulte Revision de la version del paquete y CopyPackageVersion en
la Referencia de la APl de CodeAtrtifact .

Copiar paquetes npm

Para obtener mas informacion sobre copy-package-versions el comportamiento de los paquetes
npm, consulta las etiquetas npm y la API. CopyPackageVersions

Eliminar un paquete o una version de un paquete

Puede eliminar una o mas versiones de paquetes a la vez mediante el comando delete-package-
versions. Para eliminar un paquete de un repositorio por completo, incluidas todas las versiones

y la configuracion asociadas, utilice el comando delete-package. Un paquete puede existir en

un repositorio sin ninguna version del paquete. Esto puede ocurrir cuando se eliminan todas las
versiones mediante el comando delete-package-versions o si el paquete se cred sin ninguna
version mediante la operacion de la API put-package-origin-configuration (consulte
Edicion de los controles de origen de los paquetes).
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Temas

* Eliminacién de un paquete (AWS CLI)

» Eliminacién de un paquete (consola)

* Eliminar una versién de un paquete (AWS CLI)

* Eliminacién de una versién de un paquete (consola)

» Eliminacién de un paquete npm o una version de un paquete

» Eliminacién de un paquete Maven o una version de un paquete

* Practicas recomendadas para eliminar paquetes o versiones de paquetes

Eliminacion de un paquete (AWS CLI)

Puede eliminar un paquete, incluidas todas sus versiones y configuraciones, mediante el comando
delete-package. El siguiente ejemplo elimina el paquete PyPl nombrado my-package en el
repositorio my_repo del dominio my_domain:

aws codeartifact delete-package --domain my_domain --domain-owner 111122223333 \
--repository my_repo --format pypi \
--package my-package

Caodigo de salida de ejemplo:

{

"deletedPackage": {
"format": "pypi",
"originConfiguration": {

"restrictions": {
"publish": "ALLOW",
"upstream": "BLOCK"
}
1,
"package": "my-package"
}
}

Para confirmar que el paquete se ha eliminado, ejecute describe-package para el mismo nombre

de paquete:

Eliminacion de un paquete (AWS CLI)
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aws codeartifact describe-package --domain my_domain --domain-owner 111122223333 \
--repository my_repo --format pypi --package my-package

Eliminacién de un paquete (consola)

1. Abre la AWS CodeAtrtifact consola en https://console.aws.amazon.com/codesuite/codeartifact/
home.

En el panel de navegacion, haga clic en Repositorios.
Elija el repositorio del que desea eliminar un paquete.

Elija el paquete desea eliminar.

o k~ w0 b

Seleccione Eliminar paquete.

Eliminar una version de un paquete (AWS CLI)

Puede eliminar una o mas versiones de paquetes a la vez mediante el comando delete-package-
versions. El siguiente ejemplo elimina las versiones 4.0.0,4.0.1y 5.0.0 del paquete PyPI
denominado my-package en my_repo en el dominio my_domain:

aws codeartifact delete-package-versions --domain my_domain --domain-owner 111122223333
\

--repository my_repo --format pypi \

--package my-package --versions 4.0.0 4.0.1 5.0.0

Cdbdigo de salida de ejempilo:

"successfulVersions": {
"4.0.0": {
"revision": "oxwwYC9dDeuBoCt6+PDSwL60MZ7rXeiXy44BM32Iawo=",
"status": "Deleted"

},
"4.0.1": {
"revision": "byaaQR748wrsdBaT+PDSwL60MZ7rXeiBKM@551agwWmo="",
"status": "Deleted"
},
"5.0.0": {
"revision": "yubm34QWeST345ts+ASeioPI354rXeiSWr734PotwRw=",
"status": "Deleted"
}
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}I

"failedVersions": {}

Puede confirmar que las versiones se eliminaron ejecutando 1ist-package-versions para el
mismo nombre de paquete:

aws codeartifact list-package-versions --domain my_domain --domain-owner 111122223333 \
--repository my_repo --format pypi --package my-package

Eliminacion de una version de un paquete (consola)

1. Abre la consola en AWS CodeArtifact codeartifact/home. https://console.aws.amazon.com/
codesuite/

En el panel de navegacion, haga clic en Repositorios.
Elija el repositorio del que desea eliminar versiones de paquetes.
Elija el paquete del que desea eliminar versiones.

Seleccione la version del paquete que desea eliminar.

o ok~ w N

Elija Eliminar.

@ Note

En la consola, solo puede eliminar una version del paquete a la vez. Para eliminar mas
de una a la vez, utilice la CLI.

Eliminacién de un paquete npm o una versidon de un paquete

Para eliminar un paquete npm o versiones de paquetes individuales, defina la opcién --format
en npm. Para eliminar una versién de paquete en un paquete npm con alcance, utilice la opcion - -
namespace para especificar el alcance. Por ejemplo, para eliminar el paquete @types/react,
utilice --namespace types. Omita el simbolo @ cuando utilice - -namespace.

aws codeartifact delete-package-versions --domain my_domain --domain-owner 111122223333
\

--repository my_repo --format npm --namespace types \
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--package react --versions 0.12.2

Para eliminar el paquete @types/react, incluidas todas sus versiones:

aws codeartifact delete-package --domain my_domain --domain-owner 111122223333 \
--repository my_repo --format npm --namespace types \
--package react

Eliminacion de un paquete Maven o una version de un paquete

Para eliminar un paquete de Maven o versiones de paquetes individuales, defina la opcion - -
format en maven y especifique el paquete que desea eliminar pasando el ID de grupo de
Maven con la opcion --namespace y el Maven ArtifactID con la opcidn --name. Por ejemplo, a
continuacion se muestra como eliminar una unica version de com.google.guava:guava:

aws codeartifact delete-package-versions --domain my_domain --domain-
owner 111122223333 \

--repository my_repo --format maven --namespace com.google.guava \
--package guava --versions 27.1-jre

En el siguiente ejemplo se muestra cdmo eliminar el paquete com.google.guava:guava, incluidas
todas sus versiones:

aws codeartifact delete-package --domain my_domain --domain-owner 111122223333 \
--repository my_repo --format maven --namespace com.google.guava \
--package guava

Practicas recomendadas para eliminar paquetes o versiones de paquetes

Si necesita eliminar una versién de un paquete, le recomendamos crear un repositorio para
almacenar una copia de seguridad de la version del paquete que desea eliminar. Para ello, haga
primero una llamada al repositorio copy-package-versions de copias de seguridad:

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333
--source-repository my_repo \
--destination-repository repo-2 --package my-package --format npm \
--versions 6.0.2 4.0.0

Cuando haya hecho la copia de la version del paquete, haga una llamada a delete-package-
versions en el paquete o la version del paquete que desee eliminar.
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aws codeartifact delete-package-versions --domain my_domain --domain-owner 111122223333

\
--repository my_repo --format pypi \
--package my-package --versions 4.0.0 4.0.1 5.0.0

Ver y actualizar los detalles y las dependencias de la version del
paquete

Puede ver informacidn sobre la version de un paquete, incluidas las dependencias, en. CodeArtifact
También puede actualizar el estado de una version del paquete. Para obtener mas informacion sobre
el estado de la version del paquete, consulte El estado de la version del paquete.

Ver detalles de la version del paquete

Utilice el comando describe-package-version para ver detalles sobre versiones de paquetes.
Los detalles de la versidn del paquete se extraen de un paquete cuando se publica en CodeArtifact.
Los detalles de los diferentes paquetes varian y dependen de sus formatos y de la cantidad de
informacion que les hayan agregado sus autores.

La mayor parte de la informacion de la salida del comando describe-package-version depende
del formato del paquete. Por ejemplo, describe-package-version extrae la informacion de un
paquete npm de su archivo package. json. La revision la crea CodeArtifact. Para obtener mas
informacion, consulte Especificacion de una version de paquete.

Dos versiones de paquetes con el mismo nombre pueden estar en el mismo repositorio si cada
una esta en espacios de nombres diferentes. Utilice el parametro - -namespace opcional para
especificar un espacio de nombres. Para obtener mas informacién, consulte Ver los detalles de la
version del paquete npm o Ver los detalles de la version del paquete Maven.

El siguiente ejemplo devuelve detalles sobre la version 1.9.0 de un paquete de Python denominado
pyhamcrest que se encuentra en el repositorio my_repo.

aws codeartifact describe-package-version --domain my_domain --domain-
owner 111122223333 --repository my_repo \
--format pypi --package pyhamcrest --package-version 1.9.0

El resultado puede tener el siguiente aspecto.
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Ilformatll: Ilpypill’

"package": "PyHamcrest",

"displayName": "PyHamcrest",

"version": "1.9.0",

"summary": "Hamcrest framework for matcher objects",

"homePage": "https://github.com/hamcrest/PyHamcrest",
"publishedTime": 1566002944.273,
"licenses": [

{
"id": "license-id",
"name": "license-name"
}
1,
"revision": "REVISION-SAMPLE-55C752BEE9B772FC"
}
@ Note

CodeArtifact obtiene los detalles de la version del paquete, como la pagina de inicio del
paquete o la informacion de licencia del paquete, de los metadatos proporcionados por el
autor del paquete. Si parte de esta informacion supera los 400 KB, que es el limite de tamano
de los elementos de DynamoDB CodeAtrtifact , no podra procesar dichos datos y es posible
que no vea esta informacién en la consola ni en la respuesta de. describe-package-
version Por ejemplo, un paquete de Python como https://py pi. org/project/rapyd-sdk/ tiene
un campo de licencia muy grande, por lo que no procesaria esta informacion. CodeAtrtifact

Ver los detalles de la version del paquete npm

Para ver los detalles sobre la version de un paquete npm, defina el valor de la opcion --format

en npm. Si lo desea, incluya el espacio de nombres de la version del paquete (alcance npm) en la
opcidén --namespace. El valor de la opcidén - -namespace no debe incluir el @ inicial. Para buscar el
espacio de nombres@types, defina el valor en. types

A continuacion, se muestran detalles sobre la version 4.41.5 de un paquete npm denominado
webpack en el alcance @types.

aws codeartifact describe-package-version --domain my_domain --domain-
owner 111122223333 --repository my_repo \
--format npm --package webpack --namespace types --package-version 4.41.5
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El resultado puede tener el siguiente aspecto.

"format": "npm",
"namespace": "types",
"package": "webpack",
"displayName": "webpack",
"version": "4.41.5",
"summary": "Packs CommonJs/AMD modules for the browser. Allows ... further output
omitted for brevity",
"homePage": "https://github.com/webpack/webpack",
"sourceCodeRepository": "https://github.com/webpack/webpack.git",
"publishedTime": 1577481261.09,
"licenses": [
{
"id": "license-id",
"name": "license-name"
}

1,
"revision": "REVISION-SAMPLE-55C752BEESB772FC",

"status": "Published",
"origin": {
"domainEntryPoint": {
"externalConnectionName": "public:npmjs"

3,
"originType": "EXTERNAL"

Ver los detalles de la version del paquete Maven

Para ver los detalles sobre la version de un paquete de Maven, establezca el valor de la opcién
--format en maven e incluya el espacio de nombres de la version del paquete en la opcién - -
namespace.

El siguiente ejemplo devuelve detalles sobre la version 1.2 de un paquete de Maven denominado
commons-rng-client-api que se encuentra en el espacio de nombres org.apache.commonsy
en el repositorio my_repo.

aws codeartifact describe-package-version --domain my_domain --domain-
owner 111122223333 --repository my_repo \
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--format maven --namespace org.apache.commons --package commons-rng-client-api --
package-version 1.2

El resultado puede tener el siguiente aspecto.

{
"format": "maven",
"namespace": "org.apache.commons",
"package": "commons-rng-client-api",
"displayName": "Apache Commons RNG Client API",
"version": "1.2",
"summary": "API for client code that uses random numbers generators.",
"publishedTime": 1567920624.849,
"licenses": [],
"revision": "REVISION-SAMPLE-55C752BEESB772FC"
}
@ Note

CodeArtifact no extrae la informacion detallada de la version del paquete de los archivos
POM principales. Los metadatos de una version de paquete determinada solo incluiran
informacion en el POM para esa version exacta del paquete, no para el POM principal o
cualquier otro POM al que se haga referencia transitivamente mediante la etiqueta parent
POM. Esto significa que la salida de describe-package-version omitira metadatos
(como informacion de licencia) para las versiones del paquete Maven que dependen de una
referencia parent para contener estos metadatos.

Ver las dependencias de la version del paquete

Use el comando list-package-version-dependencies para obtener una lista de las
dependencias de la version de un paquete. El siguiente comando muestra las dependencias de un
paquete npm denominado my-package, version 4.41.5, en el repositorio my_repo, en el dominio
my_domain.

aws codeartifact list-package-version-dependencies --domain my_domain --domain-
owner 111122223333 --repository my_repo \
--format npm --package my-package --package-version 4.41.5

El resultado puede tener el siguiente aspecto.
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CodeAtrtifact
{
"dependencies": [
{
"namespace": "webassemblyjs",
"package": "ast",
"dependencyType": "regular",
"versionRequirement": "1.8.5"
1,
{
"namespace": "webassemblyjs",
"package": "helper-module-context",
"dependencyType": "regular",
"versionRequirement": "1.8.5"
1,
{
"namespace": "webassemblyjs",
"package": "wasm-edit",
"dependencyType": "regular",
"versionRequirement": "1.8.5"
}
1,
"versionRevision":

"REVISION-SAMPLE-55C752BEE9B772FC"

Para ver el rango de valores admitidos para el campo DependencyType, consulta el tipo de

PackageDependencydatos en la API. CodeArtifact

Ver el archivo readme de la version del paquete

Algunos formatos de paquete, como npm, incluyen un archivo README. Use get-package-
version-readme para obtener el archivo README de una version de paquete. El siguiente comando
devuelve el archivo README de un paquete npm llamado my-package, version 4.41.5, en el

repositorio my_repo, en el dominio my_domain.

(® Note

CodeArtifact no admite la visualizacion de archivos readme de paquetes genéricos o de
Maven.

Ver el archivo readme de la version del paquete
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aws codeartifact get-package-version-readme --domain my_domain --domain-
owner 111122223333 --repository my_repo \
--format npm --package my-package --package-version 4.41.5

El resultado puede tener el siguiente aspecto.

{

"format": "npm",

"package": "my-package",

"version": "4.41.5"

"readme": "<div align=\"center\'">\n <a href=\https://github.com/webpack/webpack
\"> ... more content ... \n",

"versionRevision": "REVISION-SAMPLE-55C752BEE9B772FC"
}

Actualizacién del estado de la versidon del paquete

Cada version del paquete CodeArtifact tiene un estado que describe el estado actual y la
disponibilidad de la version del paquete. Puede cambiar el estado de la version del paquete mediante
la consola AWS CLlI y la consola.

(@ Note

Para obtener mas informacion sobre el estado de la version del paquete, incluida una lista de
los estados disponibles, consulte El estado de la version del paquete.

Actualizar el estado de la version del paquete

Establecer el estado de la version de un paquete permite controlar como se puede usar una version
del paquete sin eliminarla por completo del repositorio. Por ejemplo, cuando la version de un
paquete tiene el estado de Unlisted, se puede seguir descargando de forma normal, pero no
aparecera en las listas de versiones de paquetes devueltas a comandos como npm view. La
UpdatePackageVersionsStatus AP| permite configurar el estado de la version del paquete de varias

versiones del mismo paquete en una sola llamada a la API. Para obtener una descripcion de los
diferentes estados, consulte Informacion general sobre paquetes.

Utilice el comando update-package-versions-status para cambiar el estado de una version
de paquete a Published, Unlisted, o Archived. Para ver los permisos de IAM necesarios para
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usar el comando, consulte Permisos de IAM necesarios para actualizar el estado de una version de
paquete. El siguiente ejemplo establece el estado de la versidn 4.1.0 del paquete npm chalk en

Archived.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format npm --package chalk
--versions 4.1.0 --target-status Archived

Caodigo de salida de ejemplo:

{
"successfulVersions": {
"4.,1.0": {
"revision": "+0z8skWbwY3k8M6SrNIgNj6bVH/ax+CxvkIx+No5j8I=",
"status": "Archived"
}
},
"failedVersions": {3}
}

En este ejemplo se utiliza un paquete npm, pero el comando funciona de forma idéntica en otros
formatos. Se pueden mover varias versiones al mismo estado de destino con un solo comando;
consulte el siguiente ejemplo.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format npm --package chalk
--versions 4.1.0 4.1.1 --target-status Archived

Caddigo de salida de ejemplo:

{
"successfulVersions": {

"4.1.0": {
"revision": "25/UjBleHs1DZewk+zozoeqH/R80ORc9gL1P8vbzVMI4=",
"status": "Archived"

},

"4.1.1": {
"revision": "+0z8skWbwY3k8M6SINIgNj6bVH/ax+CxvkIx+No5j8I=",
"status": "Archived"
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}I

"failedVersions": {}

Tenga en cuenta que, una vez publicada, la version de un paquete no se puede volver a mover
al estado Unfinished, por lo que este estado no esta permitido como valor para el parametro
--target-status. Para mover la version del paquete al estado Disposed, utilice el comando
dispose-package-versions en su lugar, tal como se describe a continuacion.

Permisos de IAM necesarios para actualizar el estado de una version de
paquete

Para llamar a update-package-versions-status para un paquete, debe tener el permiso
codeartifact:UpdatePackageVersionsStatus en el recurso del paquete. Esto significa que
puede otorgar permiso para llamar a update-package-versions-status por paquete. Por
ejemplo, una politica de IAM que conceda permiso para invocar update-package-versions-
status el paquete npm chalk incluiria una declaracién como la siguiente.

"Action": [
"codeartifact:UpdatePackageVersionsStatus"

1,

"Effect": "Allow",

"Resource": "arn:aws:codeartifact:us-east-1:111122223333:package/my_domain/my_repo/
npm//chalk"

}

Se esta actualizando el estado de un paquete npm especifico

Para actualizar el estado de la versién del paquete de una version del paquete npm con un alcance,
utilice el parametro - -namespace. Por ejemplo, para eliminar la version 8.0.0 de @nestjs/core,
utilice el siguiente comando.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format npm --namespace nestjs
--package core --versions 8.0.0 --target-status Unlisted
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Estado de actualizacién de un paquete de Maven

Los paquetes de Maven siempre tienen un ID de grupo, que se denomina espacio de nombres en.
CodeArtifact Utilice el parametro - -namespace para especificar el ID de grupo de Maven al llamar
a update-package-versions-status. Por ejemplo, para archivar la version 2.13.1 del paquete
Maven org.apache.logging.log4j:1log4j, utilice el siguiente comando.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format maven
--namespace org.apache.logging.log4j --package log4j

--versions 2.13.1 --target-status Archived

Especificacion de una version de paquete

La revision de la version de un paquete es una cadena que especifica un conjunto especifico de
activos y metadatos para una versidon de paquete. Puede especificar una revision de la version del
paquete para actualizar el estado de las versiones del paquete que se encuentran en un estado
especifico. Para especificar una revision de la version del paquete, utilice el parametro --version-
revisions para pasar una o mas versiones del paquete separadas por comas y los pares de
revisiones de versiones del paquete. El estado de la version de un paquete solo se actualizara si la
revision actual de la version del paquete coincide con el valor especificado.

(@ Note

El parametro —-versions también debe definirse cuando se utilice el parametro - -
version-revisions.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format npm --package chalk
--version-revisions "4.1.0=25/UjBleHs1DZewk+zozoeqH/R80ORc9gL1P8bzVMI4="
--versions 4.1.0 --target-status Archived

Para actualizar varias versiones con un solo comando, pase a las opciones una lista separada por
comas de pares de versiones y revisiones a las opciones --version-revisions. El siguiente
comando de ejemplo define dos pares diferentes de versiones de paquetes y revisiones de versiones
de paquetes.
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aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format npm
--package chalk
--version-revisions "4.1.0=25/UjBleHs1DZewk+zozoeqH/
R8ORc9gL1P8vbzVMI4=,4.0.0=E31hBpORObRTut4pkjV5c1AQGkgSA70xtil6hMMzelc="
--versions 4.1.0 4.0.0 --target-status Published

Cddigo de salida de ejempilo:

{
"successfulVersions": {
"4.0.0": {
"revision": "E31hBp@RObRTut4pkjV5c1AQGkgSA70xtil6hMMzelc=",
"status": "Published"
I
"4.1.0": {
"revision": "25/UjBleHs1DZewk+zozoeqH/R80ORc9gL1P8vbzVMI4=",
"status": "Published"
}
},
"failedVersions": {3}
}

Al actualizar varias versiones de paquetes, las versiones que se han pasado a --version-
revisions deben ser las mismas que las versiones pasadas a --versions. Si se especifica una
revision de forma incorrecta, el estado de esa version no se actualizara.

Uso del parametro de estado esperado

El comando update-package-versions-status proporciona el parametro - -expected-
status que permite especificar el estado actual esperado de una version del paquete. Si el estado
actual no coincide con el valor al que se ha pasado a --expected-status, el estado de esa
version del paquete no se actualizara.

Por ejemplo, enmy_repo, las versiones 4.0.0 y 4.1.0 del paquete chalk npm tienen actualmente
un estado de. Published Una llamada a update-package-versions-status que especifique
el estado esperado de no Unlisted podra actualizar ambas versiones del paquete debido a la
discordancia de estados.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format npm --package chalk
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--versions 4.1.0 4.0.0 --target-status Archived --expected-status Unlisted

Cddigo de salida de ejempilo:

{
"successfulVersions": {},
"failedVersions": {
"4.0.0": {
"errorCode": "MISMATCHED_STATUS",
"errorMessage": "current status: Published, expected status: Unlisted"
.
"4.1.0": {
"errorCode": "MISMATCHED_STATUS",
"errorMessage": "current status: Published, expected status: Unlisted"
}
}
}

Errores con las versiones individuales de los paquetes

Existen varios motivos por los que el estado de la version de un paquete no se actualiza cuando

se llama a update-package-versions-status. Por ejemplo, es posible que la revision de la
version del paquete se haya especificado incorrectamente o que el estado esperado no coincida con
el estado actual. En estos casos, la versién se incluira en el mapa failedVersions de la respuesta
de la API. Si una version falla, es posible que se omitan las demas versiones especificadas en la
misma llamada a update-package-versions-status y que su estado no se actualice. Estas
versiones también se incluiran en el mapa failedVersions con un errorCode de SKIPPED.

En la implementacion actual de update-package-versions-status, si no se puede cambiar el
estado de una o mas versiones, se omitiran todas las demas versiones. Es decir, todas las versiones
se actualizan correctamente o no se actualiza ninguna version. Este comportamiento no esta
garantizado en el contrato de la API; en el futuro, algunas versiones podrian funcionar correctamente
y otras no en una sola llamada a update-package-versions-status.

El siguiente comando de ejemplo incluye un error en la actualizacion del estado de la version
provocado por una discordancia entre las versiones de un paquete. Ese error de actualizacion
provoca que se omita otra llamada de actualizacion del estado de la version.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo
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--format npm --package chalk

--version-revisions "4.1.0=25/UjBleHs1DZewk+zozoeqH/
R80ORc9gL1P8vbzVMI=,4.0.0=E31hBpORObRTut4pk;jV5c1AQGkgSA70xtil6hMMzelc="

--versions 4.1.0 4.0.0 --target-status Archived

Cddigo de salida de ejempilo:

{
"successfulVersions": {3},
"failedVersions": {
"4.0.0": {
"errorCode": "SKIPPED",
"errorMessage": "version 4.0.0 is skipped"
},
"4.1.0": {
"errorCode": "MISMATCHED_REVISION",
"errorMessage": "current revision: 25/UjBleHs1DZewk+zozoeqH/
R8ORc9gL1P8vbzVMI4=, expected revision: 25/UjBleHs1DZewk+zozoeqH/R80ORc9gL1P8vbzVMI="
}
}
}

Eliminacion de las versiones de los paquetes

El estado Disposed del paquete tiene un comportamiento similar al deArchived, excepto que los
activos del paquete se eliminaran permanentemente CodeArtifact para que el almacenamiento de
activos ya no se facture a la cuenta del propietario del dominio. Para obtener mas informacion sobre
el estado de cada version del paquete, consulte El estado de la version del paquete. Para cambiar el
estado de una versién de paquete a Disposed, use el comando dispose-package-versions.

Esta capacidad es independiente de la de update-package-versions-status debido a que la
eliminacién de una version de paquete no es reversible. Como los activos del paquete se eliminaran,
el estado de la version no se puede volver a cambiar a Archived, Unlisted o Published. La
unica accion que se puede realizar en una version de paquete que se ha eliminado es eliminarla
mediante el comando delete-package-versions.

Para llamar a dispose-package-versions correctamente, la entidad principal de IAM que realiza
la llamada debe tener el permiso codeartifact:DisposePackageVersions sobre el recurso del
paquete.

El comportamiento del comando dispose-package-versions es similar a update-package-
versions-status, incluido el comportamiento de las opciones --version-revisions y --
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expected-status que se describen en las secciones de revision de version y estado esperado.

Por ejemplo, el siguiente comando intenta eliminar la version de un paquete, pero falla debido a un
estado esperado que no coincide.

aws codeartifact dispose-package-versions —domain my_domain --domain-
owner 111122223333

--repository my_repo --format npm --package chalk --versions 4.0.0
--expected-status Unlisted

Caodigo de salida de ejemplo:

{
"successfulVersions": {},
"failedVersions": {
"4.0.0": {
"errorCode": "MISMATCHED_STATUS",
"errorMessage": "current status: Published, expected status: Unlisted"
}
}
}

Si se vuelve a ejecutar el mismo comando con un --expected-status de Published, la
eliminacién se realizara correctamente.

aws codeartifact dispose-package-versions —domain my_domain --domain-
owner 111122223333

--repository my_repo --format npm --package chalk --versions 4.0.0
--expected-status Published

Caddigo de salida de ejemplo:

{
"successfulVersions": {
"4.0.0": {
"revision": "E31hBp@RObRTut4pkjV5c1AQGkgSA70xtil6hMMzelc=",
"status": "Disposed"
}
.
"failedVersions": {}
}
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Edicion de los controles de origen de los paquetes

En AWS CodeArtifact, las versiones de los paquetes se pueden afadir a un repositorio publicandolas
directamente, extrayéndolas de un repositorio anterior o incorporandolas desde un repositorio publico
externo. Permitir que las versiones en paquetes de un paquete se agreguen mediante publicaciéon
directa o ingesta desde repositorios publicos hace que sea vulnerable a un ataque de sustitucion de
dependencias. Para obtener mas informacion, consulte Ataques de sustitucion de dependencias.

Para protegerle de un ataque de sustitucion de dependencias, puede configurar los controles de
origen de los paquetes de un repositorio para limitar la forma en que se pueden anadir las versiones
de ese paquete al repositorio.

Cualquier equipo que desee permitir que las nuevas versiones de diferentes paquetes provengan
tanto de fuentes internas, como la publicacion directa, como de fuentes externas, como los
repositorios publicos, deberia considerar la posibilidad de configurar los controles de origen de los
paquetes. De forma predeterminada, los controles de origen de los paquetes se configuraran en
funcion de cdmo se anada la primera version del paquete al repositorio. Para obtener informacién
sobre la configuracién del control de origen del paquete y sus valores predeterminados, consulte
Configuracion de los controles de origen del paquete.

Para eliminar el registro del paquete después de utilizar la operacién de la APl put-package-
origin-configuration, utilice delete-package (consulte Eliminar un paquete o una version de

un paquete).
Escenarios comunes de control de acceso a paquetes

En esta seccidn se incluyen algunos escenarios comunes cuando se agrega una version de paquete
a un CodeArtifact repositorio. Los ajustes de control de origen del paquete se estableceran para los
paquetes nuevos en funcién de como se anada la primera version del paquete.

En los siguientes escenarios, un paquete interno es un paquete que se publica directamente desde
un administrador de paquetes en su repositorio, como un paquete que usted o su equipo crean y
mantienen. Un paquete externo es un paquete que existe en un repositorio publico y que puede
incorporarse a su repositorio mediante una conexion externa.

Se publica una version de paquete externo para un paquete interno existente

En este escenario, consideremos un paquete interno, packageA. Tu equipo publica la primera
version del paquete del paquete A en un CodeAtrtifact repositorio. Como esta es la primera versiéon
del paquete, la configuracion del control de origen del paquete se establece automaticamente en
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Publish: Allow and Upstream: Block. Una vez que el paquete existe en tu repositorio, se publica

un paquete con el mismo nombre en un repositorio publico que esta conectado a tu CodeArtifact
repositorio. Podria tratarse de un intento de ataque de sustitucion de dependencias contra el paquete
interno, o podria ser simplemente una coincidencia. En cualquier caso, los controles de origen de los
paquetes estan configurados para bloquear la ingesta de la nueva version externa y protegerse asi
de un posible ataque.

En la siguiente imagen, RePoA es tu CodeArtifact repositorio con una conexion externa a un
repositorio publico. Su repositorio contiene las versiones 1.1y 2.1 de packageA, pero la versiéon 3.0
esta publicada en el repositorio publico. Normalmente, repoA ingiere la versién 3.0 después de que
un administrador de paquetes solicite el paquete. Como la ingesta de paquetes esta configurada
como Bloquear, la version 3.0 no se ingiere en su CodeAtrtifact repositorio y no esta disponible para
los administradores de paquetes conectados a él.

Repository name: repoA

Publish: Allow External Public repository
connection
' . 1 -
Upstream: Blocked > Internal versions: None
Package Packages p
Manager «— Internal versions: (1.1, 2.1) External versions: (3.0)
External versions: None Packages All versions: (3.0)

All versions: (1.1, 2.1)

Se publica una version de paquete interno para un paquete externo existente

En este escenario, un paquete, packageB, existe externamente en un repositorio publico que usted
ha conectado a su repositorio. Cuando un administrador de paquetes conectado a su repositorio
solicita el packageB, la version del paquete se introduce en su repositorio desde el repositorio
publico. Como esta es la primera version de paquete de packageB que se agrega a su repositorio,
los ajustes de origen del paquete estan configurados como Publish: BLOCK y Upstream: ALLOW.
Mas adelante, intenta publicar una versién con el mismo nombre de paquete en el repositorio. O bien
no conoce el paquete publico y esta intentando publicar un paquete no relacionado con el mismo
nombre, o bien esta intentando publicar una version parcheada, o bien esta intentando publicar
directamente la version exacta del paquete que ya existe externamente. CodeArtifact rechazara la
version que esta intentando publicar, pero le permitira anular explicitamente el rechazo y publicar la
version si es necesario.

En la siguiente imagen, RePoA es tu CodeArtifact repositorio con una conexion externa a un
repositorio publico. Su repositorio contiene la versidén 3.0 que ingirié del repositorio publico. Quiere
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publicar la versidon 1.1 en su repositorio. Normalmente, podria publicar la version 1.2 en repoA, pero
como la publicacion esta configurada en Block, la version 1.2 no se puede publicar.

Repository name: repoA

Publish: Block External Public repository
/ connection .
Package Upstream: Allow — Internal versions: None
Packages
Manager < Internal versions: None < External versions: (3.0)
External versions: (3.0) Packages All versions: (3.0)

All versions: (3.0)

Publicar una version parcheada de un paquete externo existente

En este escenario, un paquete, packageB, existe externamente en un repositorio publico que usted
ha conectado a su repositorio. Cuando un administrador de paquetes conectado a su repositorio
solicita el packageB, la version del paquete se introduce en su repositorio desde el repositorio
publico. Como esta es la primera version de paquete de packageB que se agrega a su repositorio,
los ajustes de origen del paquete estan configurados como Publish: BLOCK 'y Upstream: ALLOW.
Su equipo decide que necesita publicar las versiones de los paquetes parcheados de este paquete
en el repositorio. Para poder publicar las versiones de los paquetes directamente, su equipo cambia
la configuracion del control de origen de los paquetes a Publish: ALLOW y Upstream: BLOCK. Las
versiones de este paquete ahora se pueden publicar directamente en su repositorio e ingerir desde
los repositorios publicos. Una vez que su equipo publique las versiones de los paquetes parcheados,
cambiara la configuracion de origen del paquete a Publish: BLOCK and Upstream: ALLOW.

Configuracion de los controles de origen del paquete

Con los controles de origen de los paquetes, puede configurar como se pueden anadir las versiones
de los paquetes a un repositorio. Las siguientes listas incluyen la configuracion y los valores de
control de origen de los paquetes disponibles.

(® Note

Los ajustes y los valores disponibles son diferentes cuando los controles de origen se
configuran en los grupos de paquetes. Para obtener mas informacién, consulte Controles de
origen de grupos de paquetes.

Publish
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Esta configuracion configura si las versiones de los paquetes se pueden publicar directamente en el
repositorio mediante administradores de paquetes o herramientas similares.

« ALLOW: las versiones de los paquetes se pueden publicar directamente.

» BLOCK: las versiones de los paquetes no se pueden publicar directamente.

Repositorios ascendentes

Esta configuracion configura si las versiones de los paquetes pueden ingerirse desde repositorios
publicos externos o conservarse desde repositorios originales cuando lo solicite un administrador de
paquetes.

« PERMITIR: Se puede conservar cualquier version de paquete de otros CodeArtifact repositorios
configurados como repositorios ascendentes o se puede ingerir desde una fuente publica con una
conexion externa.

» BLOCK: Las versiones de los paquetes no se pueden conservar de otros CodeAtrtifact repositorios
configurados como repositorios ascendentes ni se pueden ingerir desde una fuente publica con
una conexién externa.

Configuracion predeterminada de los controles de origen de los paquetes

La configuraciéon predeterminada de los controles de origen de los paquetes se determina en funcion
de la configuracién de los controles de origen del grupo de paquetes asociado al paquete. Para
obtener mas informacion sobre los grupos de paquetes y los controles de origen de los grupos

de paquetes, consulte Trabajar con grupos de paquetes en CodeArtifact y Controles de origen de
grupos de paquetes.

Si un paquete esta asociado a un grupo de paquetes con una configuracion de restriccion ALLOW
para cada tipo de restriccidn, los controles de origen predeterminados de los paquetes se basaran en
la forma en que se anada la primera version de dicho paquete al repositorio.

» Si un administrador de paquetes publica directamente la primera version del paquete, la
configuracion sera Publish: ALLOW y Upstream: BLOCK.

+ Si la primera version del paquete proviene de una fuente publica, los ajustes seran Publish:
BLOCK y Upstream: BLOCK.
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® Note

Los paquetes que existian en CodeArtifact los repositorios aproximadamente antes de mayo
de 2022 tendran los controles de origen predeterminados Publish: ALLOW y Upstream:
ALLOW. Los controles de origen de los paquetes deben configurarse manualmente para
dichos paquetes. Desde entonces, los valores predeterminados actuales se han establecido
en los paquetes nuevos y comenzaron a aplicarse cuando se lanzoé la caracteristica el 14 de
julio de 2022. Para obtener mas informacion sobre la configuracidén de los controles de origen
de los paquetes, consulte Edicion de los controles de origen de los paquetes.

De lo contrario, si un paquete esta asociado a un grupo de paquetes que tiene al menos una
configuracion de restriccion BLOCK o ALLOW_SPECIFIC_REPOSITORIES, la configuracién de los
controles de origen predeterminada para ese paquete se definira como Publish: ALLOW y Upstream:
ALLOW.

Como interactuan los controles de origen de los paquetes con los controles
de origen de los grupos de paquetes

Como los paquetes y los grupos de paquetes tienen configuraciones de los controles de origen
diferentes, es importante entender como interactuan ambas entre si.

La interaccion entre las dos configuraciones es que una configuracion BLOCK prevalece sobre una
configuracion ALLOW. En la siguiente tabla se muestran algunos ejemplos de configuraciones y sus
configuraciones efectivas de los controles de origen.

Configuracion de los controles  Configuracion de los controles  Configuracion efectiva de los

de origen de los paquetes de origen de los grupos de controles de origen
paquetes

PUBLISH: ALLOW PUBLISH: ALLOW PUBLISH: ALLOW

UPSTREAM: ALLOW UPSTREAM: ALLOW UPSTREAM: ALLOW

PUBLISH: BLOCK PUBLISH: ALLOW PUBLISH: BLOCK

UPSTREAM: ALLOW UPSTREAM: ALLOW UPSTREAM: ALLOW

PUBLISH: ALLOW PUBLISH: ALLOW PUBLISH: ALLOW
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Configuracion de los controles  Configuracion de los controles  Configuracion efectiva de los

de origen de los paquetes de origen de los grupos de controles de origen
paquetes
UPSTREAM: ALLOW UPSTREAM: BLOCK UPSTREAM: BLOCK

Lo que esto significa es que un paquete con la configuracion de origen Publish: ALLOW y Upstream:
ALLOW esta, en la practica, quedando supeditado a la configuracién de los controles de origen del
grupo de paquetes asociado.

Edicion de los controles de origen de los paquetes

Los controles de origen de los paquetes se configuran automaticamente en funcién de como

se agrega la primera version del paquete al repositorio; para obtener mas informacioén, consulte
Configuracion predeterminada de los controles de origen de los paquetes. Para anadir o editar
los controles de origen de los paquetes de un CodeArtifact repositorio, lleve a cabo los pasos del
siguiente procedimiento.

Para anadir o editar los controles de origen del paquete (consola)

1. Abra la AWS CodeArtifact consola en https://console.aws.amazon.com/codesuite/codeartifact/

home.

2. En el panel de navegacion, elija Repositorios y elija el repositorio que contiene el paquete que
desea editar.

3. Enlatabla Paquetes, busque y seleccione el paquete que desee editar.
4. En la pagina de resumen del paquete, en controles de Origin, seleccione Editar.

5. En Editar controles de origen, seleccione los controles de origen del paquete que desea
configurar para este paquete. Los dos ajustes de control de origen del paquete, Publish y
Upstream, deben configurarse al mismo tiempo.

» Para permitir la publicacion directa de las versiones de los paquetes, en Publicar, seleccione
Permitir. Para bloquear la publicacion de versiones de paquetes, seleccione Bloquear.

» Para permitir la ingesta de paquetes de repositorios externos y la extraccion de paquetes
de repositorios anteriores, en Recursos ascendentes, seleccione Permitir. Para bloquear la
ingesta y la extraccion de versiones de paquetes desde repositorios externos y ascendentes,
seleccione Bloquear.
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Para anadir o editar los controles de origen del paquete (AWS CLI)

1. Sino lo has hecho, configurala AWS CLI siguiendo los pasos que se indican en. Configuracion
con AWS CodeArtifact

2. Utilice el comando put-package-origin-configuration para anadir o editar los controles
de origen de los paquetes. Sustituya los campos siguientes:

* my_domainSustituyalo por el CodeArtifact dominio que contiene el paquete que deseas
actualizar.

* my_repoSustituyalo por el CodeArtifact repositorio que contiene el paquete que deseas
actualizar.

* npmSustituyalo por el formato del paquete que desee actualizar.
* my_packageSustituyalo por el nombre del paquete que desee actualizar.

» Sustituya ALLOWy BLOCK por la configuracién de control de origen del paquete que desee.

aws codeartifact put-package-origin-configuration --domain my_domain \
--repository my_repo --format npm --package my_package \
--restrictions publish=ALLOW,upstream=BLOCK

Repositorios editoriales y originales

CodeArtifact no permite publicar versiones de paquetes que estén presentes en repositorios
ascendentes o repositorios publicos a los que se pueda acceder. Por ejemplo, supongamos que
desea publicar un paquete de Maven com.mycompany.mypackage:1.0 en un repositorio myrepo
y myrepo tiene un repositorio ascendente con una conexion externa al central de Maven. Considere
los siguientes escenarios.

1. Los ajustes de control de origen de los paquetes de com.mycompany .mypackage son Publish:
ALLOW y Upstream: ALLOW. Si com.mycompany .mypackage: 1.0 esta presente en el
repositorio principal o en Maven Central, CodeArtifact rechaza cualquier intento de publicacion en
myrepo él con un error de conflicto 409. Aun puede publicar una version diferente, por ejemplo
com.mycompany.mypackage:1.1.

2. Los ajustes de control de origen de los paquetes de com.mycompany .mypackage son
Publish: ALLOW y Upstream: BLOCK. Puede publicar en su repositorio cualquier version de
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com.mycompany .mypackage que aun no exista porque no se puede acceder a las versiones de
los paquetes.

3. Los ajustes de control de origen de los paquetes de com.mycompany .mypackage son Publish:
BLOCK y Upstream: ALLOW. No puede publicar ninguna versién del paquete directamente en su
repositorio.
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Trabajar con grupos de paquetes en CodeArtifact

Los grupos de paquetes se pueden usar para aplicar la configuracion a varios paquetes que
coincidan con un patrén definido mediante el formato del paquete, el espacio de nombres del
paquete y el nombre del paquete. Puede usar grupos de paquetes para configurar de manera mas
cdémoda los controles de origen de los paquetes para varios paquetes. Los controles de origen de
los paquetes se utilizan para bloquear o permitir la ingesta o publicacion de nuevas versiones de
paquetes, lo que protege a los usuarios de acciones malintencionadas conocidas como ataques de
sustitucién de dependencias.

Cada dominio de CodeArtifact contiene automaticamente un grupo de paquetes raiz. Este grupo de
paquetes raiz, /*, contiene todos los paquetes y permite que las versiones de paquetes ingresen a
los repositorios del dominio desde todos los tipos de origen de forma predeterminada. El grupo de
paquetes raiz se puede modificar, pero no se puede eliminar.

La caracteristica Package Group Configuration funciona eventualmente de manera coherente al
crear un grupo de paquetes nuevo o eliminar un grupo de paquetes existente. Esto significa que, al
crear o eliminar un grupo de paquetes, los controles de origen se aplicaran a los paquetes asociados
esperados, pero con cierto retraso debido al comportamiento coherente final. El tiempo necesario
para lograr una coherencia final depende del numero de grupos de paquetes en el dominio, asi como
del numero de paquetes en el dominio. Puede haber un breve periodo en el que los controles de
origen no se reflejen inmediatamente en los paquetes asociados tras la creacion o eliminacion de un
grupo de paquetes.

Ademas, las actualizaciones de los controles de origen de los grupos de paquetes entran en vigor
casi con caracter inmediato. A diferencia de la creacion o eliminacion de grupos de paquetes, los
cambios en los controles de origen de un grupo de paquetes existente se reflejan en los paquetes
asociados sin esta demora.

Estos temas contienen informacion sobre los grupos de paquetes de AWS CodeArtifact.

Temas

» Creacion de un grupo de paquetes

 Visualizacidn o edicion de un grupo de paquetes

» Eliminacién de un grupo de paquetes

» Controles de origen de grupos de paquetes

129



CodeArtifact CodeArtifact Guia del usuario

 Sintaxis de la definicién de los grupos de paquetes y comportamiento coincidente

» Etiquetado de un grupo de paquetes en CodeArtifact

Creaciéon de un grupo de paquetes

Puede crear un grupo de paquetes con la consola de CodeArtifact, la AWS Command Line Interface
(AWS CLI) o CloudFormation. Para obtener mas informacién acerca de la administracion de grupos
de paquetes de CodeArtifact con CloudFormation, consulte Creacion de recursos de CodeArtifact
con AWS CloudFormation.

Creacion de un grupo de paquetes (consola)

1. Abra la consola de AWS CodeArtifact en https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. En el panel de navegacion, elija Dominios y luego elija el dominio en el que quiera crear un
grupo de paquetes.

3. Seleccione Grupos de paquetes y, después, Crear grupo de paquetes.

4. En Definicion del grupo de paquetes, introduzca la definicién del grupo de paquetes para
el suyo. La definicion de un grupo de paquetes determina qué paquetes estan asociados a
él. Puede introducir la definicidn del grupo de paquetes de forma manual con texto, o bien
utilizar el modo visual para hacer selecciones y que la definicidn del grupo de paquetes se cree
automaticamente.

5. Para usar el modo visual con la intencidén de crear la definicion del grupo de paquetes:

a. Seleccione Visual para cambiar al modo visual.

b. En Formato de los paquetes, elija el formato de los paquetes que se van a asociar a este
grupo.

c. En Espacio de nombres (ambito), elija los criterios del espacio de nombres que desee que
coincidan.

* Igual: coincidencias exactas con el espacio de nombres especificado. Si marca esta
opcion, introduzca el espacio de nombres que quiera hacer coincidir.
« En blanco: coincidencias con paquetes sin espacio de nombres.

« Empieza por la palabra: coincidencias con espacios de nombres que empiezan por
una palabra especifica. Si marca esta opcion, introduzca una palabra prefijo con la que
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buscar coincidencias. Para obtener mas informacion sobre las palabras y las restricciones
asociadas, consulte Coincidencia de palabras, de limites de palabra y de prefijos.

« Todos: coincidencias con paquetes de todos los espacios de nombres.

d. Siselecciona lgual, En blanco o Empieza por la palabra, en Nombre del paquete, elija los
criterios que quiera hacer coincidir respecto de los nhombres de los paquetes.

» Exactamente igual: coincidencias exactas con el nombre del paquete especificado. Si
marca esta opcion, introduzca el nombre del paquete que quiera hacer coincidir.

» Empieza por el prefijo: coincidencias con paquetes que empiezan por un prefijo
especifico.

« Empieza por la palabra: coincidencias con paquetes que empiezan por una palabra
especifica. Si marca esta opcion, introduzca una palabra prefijo con la que buscar
coincidencias. Para obtener mas informacién sobre las palabras y las restricciones
asociadas, consulte Coincidencia de palabras, de limites de palabra y de prefijos.

» Todos: coincidencias con todos los paquetes.
e. Pulse Siguiente para revisar la definicion.

6. Para introducir la definicion del grupo de paquetes con texto:

a. Seleccione Texto para cambiar al modo de texto.

b. En Definicion del grupo de paquetes, introduzca la definicion del grupo de paquetes. Para
obtener mas informacion sobre la sintaxis de definicion de los grupos de paquetes, consulte
Sintaxis de la definicion de los grupos de paquetes y comportamiento coincidente.

c. Pulse Siguiente para revisar la definicion.

7. En Revisar la definicion, revise los paquetes que se van a incluir en el grupo de paquetes nuevo
en funcion de la definicion proporcionada anteriormente. Una vez completada la revision, pulse
Siguiente.

8. En Informacion del grupo de paquetes, agregue opcionalmente una descripcion y el correo
electrénico de contacto del grupo de paquetes. Pulse Siguiente.

9. En Controles de origen de paquetes, configure los controles de origen para aplicarlos a los
paquetes del grupo. Para obtener mas informacion sobre los controles de origen de paquetes,
consulte Controles de origen de grupos de paquetes.

10. Seleccione Crear grupo de paquetes.
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Creacion de un grupo de paquetes (AWS CLI)

Utilice el comando create-package-group para crear un grupo de paquetes en su dominio. Para
la opcidn - -package-group, introduzca la definicion del grupo que paquetes que determina qué
paquetes estan asociados a él. Para obtener mas informacion sobre la sintaxis de definicion de los
grupos de paquetes, consulte Sintaxis de la definicion de los grupos de paquetes y comportamiento
coincidente.

Si no lo ha hecho, configure AWS CLI siguiendo los pasos que se indican en Configuracion con AWS
CodeArtifact.

aws codeartifact create-package-group \
--domain my_domain \
--package-group '/nuget/*' \
--domain-owner 111122223333 \
--contact-info contact@email.com \
--description "a new package group" \
--tags key=keyl,value=valuel

Visualizacion o edicion de un grupo de paquetes

Puede ver una lista de todos los grupos de paquetes, ver los detalles de un grupo de paquetes
especifico o editar los detalles o la configuracién de un grupo de paquetes mediante la consola de
CodeArtifact o la AWS Command Line Interface (AWS CLI).

Visualizacién o edicién de un grupo de paquetes (consola)

1. Abra la consola de AWS CodeAtrtifact en https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. En el panel de navegacion, elija Dominios y luego elija el dominio que contenga el grupo de
paquetes que quiera ver o editar.

3. Pulse Grupos de paquetes y elija el grupo de paquetes que quiera ver o editar.

4. En Detalles, consulte la informacion sobre el grupo de paquetes, incluido su grupo principal,
descripcion, ARN, correo electronico de contacto y controles de origen del paquete.

5. En Subgrupos puede ver una lista de los grupos de paquetes que tienen a este grupo como
principal. Los grupos de paquetes de esta lista pueden heredar la configuracion de este grupo
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de paquetes. Para obtener mas informacion, consulte Jerarquia de los grupos de paquetes y
especificidad de los patrones.

6. En Paquetes, consulte los paquetes que pertenecen a este grupo de paquetes segun la
definicion del grupo de paquetes. En la columna Solidez, puede ver lo solida que es una
asociacion de paquetes. Para obtener mas informacion, consulte Jerarquia de los grupos de
paquetes y especificidad de los patrones.

7. Para editar la informacion del grupo de paquetes, seleccione Editar grupo de paquetes.

a. En Informacion, actualice la descripcion o la informacion de contacto del grupo de paquetes.
No se puede editar la definicion de un grupo de paquetes.

b. En Controles de origen del grupo de paquetes, actualice la configuracion de los controles
de origen del grupo de paquetes, que determinan cémo los paquetes asociados pueden
ingresar repositorios en el dominio. Para obtener mas informacién, consulte Controles de
origen de grupos de paquetes.

Visualizacion o edicion de un grupo de paquetes (AWS CLI)

Utilice los siguientes comandos para ver o editar grupos de paquetes con la AWS CLI. Sino lo
ha hecho, configure AWS CLI siguiendo los pasos que se indican en Configuracion con AWS
CodeAtrtifact.

Para ver todos los grupos de paquetes de un dominio, utilice el comando 1list-package-groups.

aws codeartifact list-package-groups \
--domain my_domain \
--domain-owner 111122223333

Utilice el comando describe-package-group para ver los detalles de un grupo de paquetes.
Para obtener mas informacién sobre las definiciones de grupos de paquetes, consulte Sintaxis de la
definicion de los grupos de paquetes y ejemplos.

aws codeartifact describe-package-group \
--domain my_domain \
--domain-owner 111122223333 \
--package-group '/nuget/*'

Para ver los grupos de paquetes secundarios de un grupo de paquetes, utilice el comando 1ist-
sub-package-groups.
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aws codeartifact list-sub-package-groups \
--domain my_domain \
--domain-owner 111122223333 \
--package-group '/nuget/*' \

Para ver el grupo de paquetes asociado a un paquete, utilice el comando get-associated-
package-group. Debe usar el nombre y el espacio de nombres del paquete normalizados para
los formatos de paquete NuGet, Python y Swift. Para obtener mas informacion sobre como se
normalizan los nombres y los espacios de nombres de los paquetes, consulte la documentacion de
normalizacion de nombres de NuGet, Python y Swift.

aws codeartifact get-associated-package-group \
--domain my_domain \
--domain-owner 111122223333 \
--format npm \
--package packageName \
--namespace scope

Utilice el comando update-package-group para editar un grupo de paquetes. Este comando

se usa para actualizar la informacién de contacto o la descripcion de un grupo de paquetes. Para
obtener informacion sobre la configuracion de los controles de origen de un grupo de paquetes y
sobre como anadirla o editarla, consulte Controles de origen de grupos de paquetes. Para obtener
mas informacién sobre las definiciones de grupos de paquetes, consulte Sintaxis de la definicion de

los grupos de paquetes y ejemplos.

aws codeartifact update-package-group \
--domain my_domain \
--package-group '/nuget/*' \
--domain-owner 111122223333 \
--contact-info contact@email.com \
--description "updated package group description"

Eliminacion de un grupo de paquetes

Puede eliminar un grupo de paquetes con la consola de CodeAtrtifact o la AWS Command Line
Interface (AWS CLI).

Tenga en cuenta el siguiente comportamiento al eliminar grupos de paquetes:
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El grupo de paquetes raiz (/*) no se puede eliminar.

Los paquetes y las versiones de paquetes que estan asociados a ese grupo de paquetes no se
eliminan.

Cuando se elimina un grupo de paquetes, los grupos de paquetes secundarios directos pasaran
a ser secundarios del grupo de paquetes principal directo del grupo de paquetes. Por lo tanto, si
alguno de los grupos secundarios hereda alguna configuracion del principal, dicha configuracion
podria cambiar.

Eliminacién de un grupo de paquetes (consola)

1.

Abra la consola de AWS CodeAtrtifact en https://console.aws.amazon.com/codesuite/

codeartifact/home.

En el panel de navegacion, elija Dominios y luego elija el dominio que contenga el grupo de
paquetes que quiera ver o editar.

Pulse Grupos de paquetes.
Seleccione el grupo de paquetes que desea eliminar y, a continuacion, haga clic en Eliminar.

Escriba delete en el cuadro y haga clic en Eliminar.

Eliminacién de un grupo de paquetes (AWS CLI)

Utilice el comando delete-package-group para eliminar un grupo de paquetes.

aws codeartifact delete-package-group \

--domain my_domain \
--domain-owner 111122223333 \
--package-group '/nuget/*'

Controles de origen de grupos de paquetes

Los controles de origen de los paquetes se utilizan para configurar la forma en que las versiones de

los paquetes pueden ingresar en un dominio. Puede configurar los controles de origen en un grupo

de paquetes para configurar la forma en que las versiones de cada paquete asociado al grupo de
paquetes puede ingresar en los repositorios especificos del dominio.

La configuracién de los controles de origen del grupo de paquetes consta de lo siguiente:
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» Configuracion de restriccion: esta configuracion define si los paquetes pueden ingresar a un
repositorio de CodeArtifact desde fuentes de publicacion internas o desde repositorios externos
publicos.

« Listas de repositorios permitidos: cada configuracidon de restriccion se puede definir para permitir
repositorios especificos. Si se define una configuracion de restriccion para permitir repositorios
especificos, dicha restriccion tendra la lista de repositorios permitidos correspondiente.

® Note

La configuracién de los controles de origen de los grupos de paquetes es ligeramente
diferente de la configuracion de los controles de origen de los paquetes independientes. Para
obtener mas informacion sobre la configuracidén de los controles de origen para paquetes,
consulte Configuracion de los controles de origen del paquete.

Configuracion de restriccion

La configuracién de restriccion de la configuracion de los controles de origen de un grupo de
paquetes determina como los paquetes asociados a ese grupo pueden ingresar en los repositorios
del dominio.

PUBLISH

La configuracion PUBLISH determina si las versiones de los paquetes se pueden publicar
directamente en cualquier repositorio del dominio mediante administradores de paquetes o
herramientas similares.

« ALLOW: las versiones de los paquetes se pueden publicar directamente en todos los repositorios.

« BLOCK: las versiones de los paquetes no se pueden publicar directamente en ningun repositorio.

« ALLOW_SPECIFIC_REPOSITORIES: las versiones de los paquetes solo se pueden publicar
directamente en los repositorios especificados en la lista de repositorios permitidos para su
publicacion.

* INHERIT: la configuracién PUBLISH se hereda del primer grupo de paquetes principal con una
configuracion distinta a INHERIT.
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EXTERNAL_UPSTREAM

La configuracion EXTERNAL_UPSTREAM determina si las versiones de los paquetes pueden ingerirse
desde repositorios publicos externos cuando lo solicite un administrador de paquetes. Para ver

una lista de los repositorios externos admitidos, consulte Repositorios de conexiones externas
compatibles.

» ALLOW: se puede ingerir cualquier version de los paquetes en todos los repositorios desde una
fuente publica con una conexion externa.

« BLOCK: no se pueden ingerir versiones de los paquetes en ningun repositorio desde una fuente
publica con una conexion externa.

« ALLOW_SPECIFIC_REPOSITORIES: las versiones de los paquetes solo se pueden ingerir
desde un origen publico a los repositorios especificados en la lista de repositorios permitidos para
secuencias ascendentes externas.

* INHERIT: la configuracién EXTERNAL_UPSTREAM se hereda del primer grupo de paquetes
principal con una configuracion distinta a INHERIT.

INTERNAL_UPSTREAM

La configuracidn INTERNAL_UPSTREAM determina si las versiones de los paquetes pueden
conservarse desde los repositorios originales internos en el mismo dominio de CodeAtrtifact cuando
lo solicite un administrador de paquetes.

« ALLOW: cualquier versiéon de los paquetes se puede conservar de otros repositorios de
CodeArtifact configurados como repositorios ascendentes.

« BLOCK: las versiones de los paquetes no se pueden conservar de otros repositorios de
CodeArtifact configurados como repositorios ascendentes.

« ALLOW_SPECIFIC_REPOSITORIES: las versiones de los paquetes solo se pueden conservar
desde otros repositorios de CodeArtifact configurados como repositorios ascendentes en los
repositorios especificados en la lista de repositorios permitidos para las secuencias ascendentes
internas.

* INHERIT: la configuracion INTERNAL_UPSTREAM se hereda del primer grupo de paquetes
principal con una configuracion distinta a INHERIT.
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Listas de repositorios permitidos

Cuando una configuracion de restriccion se define comoALLOW_SPECIFIC_REPOSITORIES, el
grupo de paquetes contiene una lista de repositorios permitidos adjunta donde se enumeran los
repositorios permitidos para esa configuracion de restriccidn. Por lo tanto, un grupo de paquetes
contiene entre 0 y 3 listas de repositorios permitidos, una para cada configuracion establecida como
ALLOW_SPECIFIC_REPOSITORIES.

Cuando agregue un repositorio a la lista de repositorios permitidos de un grupo de paquetes, debe
especificar a qué lista de repositorios permitidos desea agregarlo.

Las listas de repositorios permitidos posibles son las siguientes:
+ EXTERNAL_UPSTREAM: permita o bloquee la ingesta de versiones de paquetes desde repositorios
externos en el repositorio agregado.

« INTERNAL_UPSTREAM: permite o bloquee la extraccién de versiones de paquetes de otro
repositorio de CodeArtifact en el repositorio agregado.

« PUBLISH: permita o bloquee la publicacion directa de versiones de paquetes desde los
administradores de paquetes en el repositorio agregado.

Edicion de la configuracién de los controles de origen de los grupos de
paquetes

Para agregar o editar controles de origen para un grupo de paquetes, siga los pasos que se indican
en el siguiente procedimiento. Para obtener informacion sobre la configuracion de los controles
de origen de un grupo de paquetes, consulte Configuracion de restriccion y Listas de repositorios

permitidos.
Cdomo anadir o editar los controles de origen de un grupo de paquetes (CLI)

1. Sino lo ha hecho, configure AWS CLI siguiendo los pasos que se indican en Configuracion con
AWS CodeArtifact.

2. Utilice el comando update-package-group-origin-configuration para afadir o editar
los controles de origen de los paquetes.

» Para --domain, introduzca el dominio de CodeArtifact que contiene el grupo de paquetes que
desea actualizar.
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« Para --domain-owner, introduzca el numero de la cuenta del propietario del dominio.
« Para --package-group, introduzca el grupo de paquetes que desea actualizar.

* Para --restrictions, introduzca pares clave-valor que representen las restricciones de los
controles de origen.

* Para --add-allowed-repositories, introduzca un objeto JSON que contenga el tipo
de restriccion y el nombre del repositorio para anadirlo a la lista de repositorios permitidos
correspondiente a la restriccion.

* Para --remove-allowed-repositories, introduzca un objeto JSON que contenga el tipo
de restriccion y el nombre del repositorio para eliminarlo de la lista de repositorios permitidos
correspondiente a la restriccion.

aws codeartifact update-package-group-origin-configuration \
--domain my_domain \
--domain-owner 111122223333 \
--package-group '/nuget/*' \
--restrictions INTERNAL_UPSTREAM=ALLOW_SPECIFIC_REPOSITORIES \
--add-allowed-repositories
originRestrictionType=INTERNAL_UPSTREAM,repositoryName=my_repo \
--remove-allowed-repositories
originRestrictionType=INTERNAL_UPSTREAM, repositoryName=my_repo2

En el siguiente ejemplo, se afladen varias restricciones y varios repositorios en un solo
comando.

aws codeartifact update-package-group-origin-configuration \
--domain my_domain \
--domain-owner 111122223333 \
--package-group '/nuget/*' \

restrictions PUBLISH=BLOCK,EXTERNAL_UPSTREAM=ALLOW_SPECIFIC_REPOSITORIES,INTERNAL_UPSTREAM=
\
--add-allowed-repositories
originRestrictionType=INTERNAL_UPSTREAM, repositoryName=my_repo
originRestrictionType=INTERNAL_UPSTREAM,repositoryName=my_repo2 \
--remove-allowed-repositories
originRestrictionType=INTERNAL_UPSTREAM, repositoryName=my_repo2
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Ejemplos de configuracion de los controles de origen de grupos de
paquetes

Los siguientes ejemplos muestran las configuraciones de los controles de origen de los paquetes
para situaciones habituales de gestion de paquetes.

Permiso para que los paquetes con nombres privados se publiquen, pero no se
ingieran

Es probable que esta situacién sea habitual en la gestion de paquetes:

» Permita que los paquetes con nombres privados se publiquen en los repositorios de su dominio
desde administradores de paquetes e impida que se ingieran a los repositorios de su dominio
desde repositorios publicos externos.

+ Permita que el resto de paquetes se ingieran a los repositorios de su dominio desde repositorios
publicos externos e impida que se publiquen en los repositorios de su dominio desde
administradores de paquetes de repositorios publicos externos.

Para ello, tiene que configurar un grupo de paquetes con un patrén que incluya los nombres
privados y la configuracion de origen de PUBLISH: ALLOW, EXTERNAL_UPSTREAM: BLOCK
e INTERNAL_UPSTREAM: ALLOW. Asi, garantizara que los paquetes con nombres privados se
puedan publicar directamente, pero no se puedan ingerir desde repositorios externos.

Los comandos AWS CLI siguientes crean y configuran un grupo de paquetes con configuraciones de
restriccion de origen que coinciden con el comportamiento deseado:

Para crear el grupo de paquetes:

aws codeartifact create-package-group \
--domain my_domain \
--package-group /npm/space/anycompany~ \
--domain-owner 111122223333 \
--contact-info contact@email.com | URL \
--description "my package group'

Para actualizar de la configuracion del origen de un grupo de paquetes:

aws codeartifact update-package-group-origin-configuration \
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--domain my_domain \
--domain-owner 111122223333 \

--package-group '/npm/space/anycompany~"' \
--restrictions PUBLISH=ALLOW,EXTERNAL_UPSTREAM=BLOCK, INTERNAL_UPSTREAM=ALLOW

Permiso para la ingesta desde repositorios externos a través de un repositorio

En esta situacion, su dominio tiene varios repositorios. De esos repositorios, repoA tiene una
conexiéon ascendente a repoB, que tiene una conexidon externa al repositorio publico (npmjs. com)
como se muestra a continuacion:

repoA --> repoB --> npmjs.com

Desea permitir la ingesta de paquetes desde un grupo de paquetes especifico, /npm/space/
anycompany~ desde npmjs.com hacia repoA, pero solo a través de repoB. También quiere
bloquear la ingesta de paquetes asociados al grupo de paquetes en cualquier otro repositorio de su
dominio, asi como la publicacion directa de paquetes con administradores de paquetes. Para ello,
debe crear y configurar el grupo de paquetes de la siguiente manera:

Configuracion de restriccion del origen de PUBLISH: BLOCK, EXTERNAL_UPSTREAM:
ALLOW_SPECIFIC_REPOSITORIES e INTERNAL_UPSTREAM:
ALLOW_SPECIFIC_REPOSITORIES.

repoAy repoB se agregaron a la lista de repositorios permitidos correspondiente:

» repoA deberia anadirse a la lista INTERNAL_UPSTREAM, ya que obtendra los paquetes de su
secuencia ascendente interna, repoB.

* repoB deberia anadirse a la lista EXTERNAL_UPSTREAM, ya que obtendra los paquetes desde el
repositorio externo, npmjs. com.

Los comandos AWS CLI siguientes crean y configuran un grupo de paquetes con configuraciones de
restriccidon de origen que coinciden con el comportamiento deseado:

Para crear el grupo de paquetes:

aws codeartifact create-package-group \
--domain my_domain \
--package-group /npm/space/anycompany~ \
--domain-owner 111122223333 \
--contact-info contact@email.com | URL \
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--description "my package group'

Para actualizar de la configuracion del origen de un grupo de paquetes:

aws codeartifact update-package-group-origin-configuration \
--domain my_domain \
--domain-owner 111122223333 \

--package-group /npm/space/anycompany~ \

restrictions PUBLISH=BLOCK,EXTERNAL_UPSTREAM=ALLOW_SPECIFIC_REPOSITORIES,INTERNAL_UPSTREAM=ALLC
\

--add-allowed-repositories
originRestrictionType=INTERNAL_UPSTREAM,repositoryName=repoA
originRestrictionType=EXTERNAL_UPSTREAM,repositoryName=repoB

Como interactua la configuracion de los controles de origen de los grupos
de paquetes con la configuracion de los controles de origen de los paquetes
Como los paquetes y los grupos de paquetes tienen configuraciones de los controles de origen

diferentes, es importante entender cdmo interactuan ambas entre si. Para obtener informacion sobre
la interaccion entre las configuraciones, consulte Como interactuan los controles de origen de los

paquetes con los controles de origen de los grupos de paquetes.

Sintaxis de la definicion de los grupos de paquetes y
comportamiento coincidente

Este tema contiene informacion sobre la definicion de los grupos de paquetes, el comportamiento

coincidente de patrones, la solidez de la asociacion de paquetes y la jerarquia de los grupos de
paquetes.

Contenido

» Sintaxis de la definicion de los grupos de paquetes y ejemplos

» Definicién y normalizacion de grupos de paquetes

» Espacios de nombres en las definiciones de grupos de paquetes

» Jerarquia de los grupos de paquetes y especificidad de los patrones

» Coincidencia de palabras, de limites de palabra y de prefijos

» Sensibilidad de mayusculas y minusculas
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» Coincidencias férreas e inconsistentes

» Otras variantes

Sintaxis de la definicion de los grupos de paquetes y ejemplos

La sintaxis de los patrones para definir los grupos de paquetes es muy similar al formato de las
rutas de los paquetes. La ruta de un paquete se crea a partir de los componentes de coordenadas
del paquete (formato, espacio de nombres y nombre) afadiendo una barra inclinada al principio

y separando cada uno de los componentes con otras. Por ejemplo, la ruta del paquete npm
denominado anycompany-ui-components en el espacio de nombres space es /npm/space/
anycompany-ui-components.

El patron de un grupo de paquetes sigue la misma estructura que la ruta de un paquete, salvo porque
se omiten los componentes que no se especifican como parte de la definicién del grupo y el patron
termina con un sufijo. El sufijo que se incluye determina el comportamiento coincidente del patrén de
la siguiente manera:

« Un sufijo $ coincidira con la coordenada completa del paquete.
* Un sufijo ~ coincidira con un prefijo.

» Un sufijo * coincidira con todos los valores del componente definido anteriormente.

A continuacion, encontrara ejemplos de patrones para cada una de las combinaciones permitidas:

1. Todos los formatos de paquete: /*

Un formato de paquete especifico: /npm/*

Formato del paquete y prefijo del espacio de nombres: /maven/com.anycompany-~
Formato del paquete y espacio de nombres: /npm/space/*

Formato del paquete, espacio de nombres y prefijo del nombre: /npm/space/anycompany-ui~

2

Formato del paquete, espacio de nombres y nombre: /maven/org.apache.logging.log4j/
log4j-core$

Como se muestra en los ejemplos anteriores, el sufijo ~ se afiade al final de un espacio de nombres
0 un nombre para representar una coincidencia de prefijos y * se afiade tras una barra inclinada para
hacer coincidir todos los valores del siguiente componente de la ruta (todos los formatos, todos los
espacios de nombres o todos los nombres).
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Definicidn y normalizacion de grupos de paquetes

CodeArtifact normaliza los nombres de los paquetes de NuGet, Python y Swift, asi como los espacios
de nombres de los paquetes de Swift antes de almacenarlos. CodeArtifact usa estos nombres
normalizados al hacer coincidir paquetes con definiciones de grupos de paquetes. Por lo tanto, los
grupos de paquetes que contienen un espacio de nombres 0 un nombre con estos formatos deben
usar el espacio de nombres y el nombre normalizados. Para obtener mas informacién sobre cémo se
normalizan los nombres y los espacios de nombres de los paquetes, consulte la documentacion de
normalizacion de nombres de NuGet, Python y Swift.

Espacios de nombres en las definiciones de grupos de paquetes

Para los paquetes o formatos de paquetes sin espacios de nombres (Python y NuGet), los grupos de
paquetes no deben contener un espacio de nombres. La definicion del grupo de paquetes de estos
grupos de paquetes contiene una seccion de espacio de nombres en blanco. Por ejemplo, la ruta del
paquete de Python denominado requests es /python//requests.

Para los paquetes o los formatos de paquetes con un espacio de nombres (Maven, genérico y
Swift), el espacio de nombres debe incluirse si se incluye el nombre del paquete. Para el formato
de paquete Swift, se utilizara el espacio de nombres del paquete normalizado. Para obtener mas
informacion sobre como se normalizan los espacios de nombres de los paquetes de Swift, consulte
Normalizacién del nombre del paquete y del espacio de nombres de Swift.

Jerarquia de los grupos de paquetes y especificidad de los patrones

Los paquetes que estan «dentro de» o «asociados a» un grupo de paquetes son paquetes con

una ruta que coincide con el patron del grupo, pero no con el patron de un grupo mas especifico.
Por ejemplo, dados los grupos de paquetes /npm/* y /npm/space/*, la ruta del paquete /npm//
react esta asociada al primer grupo (/npm/*), mientras que /npm/space/aui.components y /npm/
space/amplify-ui-core estan asociadas al segundo grupo (/npm/space/*). Aunque un paquete
puede coincidir con varios grupos, cada paquete solo esta asociado a un grupo, la coincidencia mas
especifica, y solo la configuracion de ese grupo se aplica al paquete.

Cuando la ruta de un paquete coincide con varios patrones, el patron «mas especifico» puede
considerarse el patron coincidente mas largo. Como alternativa, el patron mas especifico es el
que coincide con un subconjunto adecuado de los paquetes que coinciden con el patron menos
especifico. En el ejemplo anterior, todos los paquetes que coinciden con /npm/space/* también
coinciden con /npm/*, pero no ocurre lo contrario, lo que hace que /npm/space/* sea el patrén
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mas especifico, ya que es un subconjunto adecuado de /npm/*. Como un grupo es un subconjunto
de otro grupo, crea una jerarquia, en la que /npm/space/* es un subgrupo del grupo principal, /
npm/*.

Aunque solo la configuracidn del grupo de paquetes mas especifica se aplica a un paquete, ese
grupo puede configurarse para heredar la configuracion de su grupo principal.

Coincidencia de palabras, de limites de palabra y de prefijos

Antes de hablar sobre la coincidencia de prefijos, tenemos que definir algunos términos clave:

* Una palabra es una letra o un numero seguido de ninguna o mas letras, numeros o marcas
diacriticas (como tildes, diéresis, etc.).

» Un limite de palabra se encuentra al final de una palabra, cuando se llega a un caracter que no es
una palabra. Estos caracteres no considerados palabras son los signos de puntuacion, como ., -y

En concreto, el patron de expresiones regulares de una palabra es [\p{L}\p{N3}]
\p{LI\p{NI\p{M}1*, que se puede desglosar de la siguiente manera:

* \p{L} representa cualquier letra.
* \p{NJ} representa cualquier niumero.

* \p{M} representa cualquier marca diacritica (acentos, diéresis, etc.).

Por lo tanto, [\p{L}\p{N}] representa un nimero o una letray [\p{L}\p{N}\p{M}]* representa
cero 0 mas letras, numeros o marcas diacriticas, y el limite de una palabra se encuentra al final de
cada coincidencia de este patron de expresiones regulares.

@ Note

La concordancia de los limites de las palabras se basa en esta definicion de «palabra»
y no en el concepto de «palabra» definido en un diccionario o asociado a la convencion
CamelCase. Por ejemplo, no hay limite de palabra ni en onewoxrd ni en OneWoxrd.

Ahora que ya sabemos lo que son las palabras y los limites de palabras, podemos usarlos para
describir las coincidencias de prefijos en CodeArtifact. Para indicar una coincidencia de prefijo en
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un limite de palabra, se utiliza un caracter coincidente (~) tras un caracter de palabra. Por ejemplo,
el patron /npm/space/foo~ coincide con las rutas de los paquetes /npm/space/foo y/npm/
space/foo-bar, pero no con /npm/space/food ni /npm/space/foot.

Es necesario utilizar un comodin (*) en vez de ~ tras un caracter distinto a una palabra, como en el
patrén /npm/*.

Sensibilidad de mayusculas y minusculas

Las definiciones de los grupos de paquetes distinguen entre mayusculas y minusculas, lo que
significa que los patrones que solo difieren en cuanto a las mayusculas y las minusculas pueden
existir como grupos de paquetes independientes. Por ejemplo, un usuario puede crear grupos de
paquetes independientes con los patrones /npm//AsyncStorage$, /npm//asyncStorage$y /
npm//asyncstorage$ para los tres paquetes independientes que existen en el registro publico de
npm: AsyncStorage, asyncStorage y asyncstorage, que solo difieren respecto de las mayusculas y
las minusculas.

Si bien las mayusculas y las minusculas importan, CodeAtrtifact sigue asociando paquetes a un grupo
de paquetes si el paquete solo varia en las mayusculas y minusculas del patrén. Si un usuario crea el
grupo de paquetes /npm//AsyncStorage$ sin crear los otros dos grupos que se muestran arriba,
todas las variantes respecto de las mayusculas y las minusculas del nombre AsyncStorage, incluidas
asyncStorage y asyncstorage, se asociaran al grupo de paquetes. Sin embargo, como se describe en
la siguiente seccion, Coincidencias férreas e inconsistentes, estas variantes se gestionaran de forma
diferente a AsyncStorage, que es una coincidencia exacta del patron.

Coincidencias férreas e inconsistentes

En la seccion anterior, Sensibilidad de mayusculas y minusculas, se indica que los grupos de

paquetes distinguen mayusculas de minusculas y, a continuacién, se explica que no distinguen
mayusculas de minusculas. Esto se debe a que las definiciones de los grupos de paquetes

de CodeAtrtifact contemplan los conceptos de «coincidencia férrea» (exacta) y «coincidencia
inconsistente» (variante). Una coincidencia férrea es cuando el paquete coincide exactamente con el
patron, sin variantes. Una coincidencia inconsistente se produce cuando el paquete coincide con una
variante del patrén; por ejemplo, con diferencias en cuanto al uso de mayusculas y minusculas. El
comportamiento de coincidencia inconsistente impide que los paquetes que son variantes del patrén
de un grupo de paquetes se acumulen en un grupo de paquetes mas general. Cuando un paquete
es una variante (coincidencia inconsistente) del patron del grupo coincidente mas especifico, el
paquete se asocia al grupo, pero el paquete se bloquea en lugar de aplicar la configuracion de los
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controles de origen del grupo, lo que impide que cualquier version nueva del paquete se extraiga de
secuencias ascendentes o se publique. Este comportamiento reduce el riesgo de que se produzcan
ataques a la cadena de suministro por confusién de dependencias entre paquetes con nombres casi
idénticos.

Para ilustrar el comportamiento de coincidencia inconsistente, supongamos que el grupo de
paquetes /npm/* permite la ingesta y bloquea la publicaciéon. Un grupo de paquetes mas especifico,
/npm//anycompany-spicy-client$, esta configurado para bloguear la ingesta y permitir la
publicacion. El paquete denominado anycompany-spicy-client representa una coincidencia férrea

del grupo de paquetes, lo que permite publicar versiones de los paquetes y bloquea su ingesta. Solo
puede publicarse el nombre del paquete con el formato de mayusculas y minusculas anycompany-
spicy-client, pues supone una coincidencia férrea del patrén de definiciones del paquete. Cualquier
variante en cuanto a las mayusculas y las minusculas, como AnyCompany-spicy-client, no puede
publicarse porque constituye una coincidencia inconsistente. Y lo que es mas importante: el grupo
de paquetes bloquea la ingesta de todas las variantes de mayusculas y minusculas, no solo del
nombre en minuscula utilizado en el patrén, lo que reduce el riesgo de que se produzca un ataque de
confusién de dependencias.

Otras variantes

Ademas de las diferencias entre mayusculas y minusculas, las coincidencias inconsistentes también
ignoran las diferencias en las secuencias de guiones (-), puntos (.), guiones bajos (_) y caracteres
que pueden confundirse (como aquellos caracteres que se parecen en forma pero pertenecen

a alfabetos diferentes). Durante la normalizacion utilizada para las coincidencias inconsistentes,
CodeArtifact convierte los nombres a formas candnicas independientes de mayusculas y minusculas
(parecido a pasarlos a minusculas), reemplaza las secuencias de guiones, puntos y guiones bajos
por un solo punto y normaliza los caracteres que pueden confundirse.

Las coincidencias inconsistentes consideran que los guiones, puntos y guiones bajos son
equivalentes, pero no los ignoran por completo. Esto significa que foo-bar, foo.bar, foo..bar y foo_bar
son coincidencias inconsistentes equivalentes, pero que foobar no lo es. Si bien son varios los
repositorios publicos que implementan medidas para evitar este tipo de variantes, la proteccion

que proporcionan este tipo de repositorios no hace innecesaria esta caracteristicas de los grupos

de paquetes. Por ejemplo, los repositorios publicos, como el registro publico de npm, solo evitaran
nuevas variantes del paquete denominado my-package si my-package ya esta publicado en ellos.

Si my-package es un paquete interno y se crea un grupo de paquetes /npm//my-package$ que
permite la publicacion y bloquea la ingesta, muy probablemente no va a querer publicar my-package
en el registro publico de npm, porque es la manera de evitar permitir variantes tipo my.package.
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Si bien algunos formatos de paquete, como Maven, tratan estos caracteres de manera diferente
(Maven considera . un separador jerarquico de los espacios de nombres, pero no lo hace con - ni
_), algo como com.act-on todavia podria confundirse con com.act.on.

(® Note

Tenga en cuenta que siempre que se asocien varias variantes a un grupo de paquetes, el
administrador puede crear un grupo de paquetes nuevo para una variante especifica a fin de
configurar un comportamiento diferente para dicha variante.

Etiquetado de un grupo de paquetes en CodeArtifact

Las etiquetas son pares clave-valor asociados a los recursos de AWS. Puede aplicar etiquetas a
sus grupos de paquetes en CodeArtifact. Para obtener informacion sobre el etiquetado de recursos
de CodeArtifact, los casos de uso, las restricciones de las claves y los valores de las etiquetas y los
tipos de recursos admitidos, consulte Etiquetado de recursos.

Puede usar la CLI para especificar etiquetas al crear un grupo de paquetes o al agregar, eliminar o
actualizar el valor de las etiquetas de un grupo de paquetes existente.

Etiquetado de grupos de paquetes (CLI)

Puede utilizar la CLI para gestionar etiquetas de grupos de paquetes.

Si no lo ha hecho, configure AWS CLI siguiendo los pasos que se indican en Configuracion con AWS
CodeAtrtifact.

® Tip
Para anadir etiquetas, debe proporcionar el nombre de recurso de Amazon (ARN) del grupo
de paquetes. Para obtener el ARN del grupo de paquetes, ejecute el comando describe-
package-group:

aws codeartifact describe-package-group \
--domain my_domain \
--package-group /npm/scope/anycompany~ \
--query packageGroup.arn
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Temas

» Agregado de etiquetas a un grupo de paquetes (CLI)

 Visualizacion de etiquetas de un grupo de paquetes (CLI)

» Edicién de etiquetas de un grupo de paquetes (CLI)

» Eliminacién de etiquetas de un grupo de paquetes (CLI)

Agregado de etiquetas a un grupo de paquetes (CLI)

Puede agregar etiquetas a los grupos de paquetes nuevos al crearlos, o bien a los grupos de
paquetes existentes. Para obtener mas informacion sobre cdmo agregar etiquetas a un grupo de
paquetes al crearlo, consulte Creacion de un grupo de paquetes.

Para agregar una etiqueta a un grupo de paquetes existente con la AWS CLI, en el terminal o la linea
de comandos ejecute el comando tag-resource, especificando el nombre de recurso de Amazon
(ARN) del grupo de paquetes al que desea agregar etiquetas y la clave y el valor de la etiqueta que
desea agregar. Para obtener informacion sobre los ARN de los grupos de paquetes, consulte Grupo
de paquetes ARNSs.

Puede agregar mas de una etiqueta a un grupo de paquetes. Por ejemplo, para etiquetar un grupo
de paquetes llamado /npm/scope/anycompany~ con dos etiquetas, una clave de etiqueta llamada
key1 con el valor de etiqueta valuel y una clave de etiqueta llamada key2 con el valor de etiqueta
value2:

aws codeartifact tag-resource \

--resource-arn arn:aws:codeartifact:us-west-2:123456789012:package-
group/my_domain/npm/scope/anycompany~ \

--tags key=keyl,value=valuel key=key2,value=value2

Si se ejecuta correctamente, este comando no genera ninguna salida.
Visualizaciéon de etiquetas de un grupo de paquetes (CLI)

Siga estos pasos para utilizar la AWS CLI para consultar las etiquetas de AWS de un grupo de
paquetes. Si no se han anadido etiquetas, la lista obtenida esta vacia.

En el terminal o en la linea de comandos, ejecute el comando list-tags-for-resource con el nombre
de recurso de Amazon (ARN) del grupo de paquetes. Para obtener informacion sobre los ARN de los
grupos de paquetes, consulte Grupo de paquetes ARNSs.
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Por ejemplo, para ver una lista de claves y valores de etiqueta de un grupo de paquetes
llamado /npm/scope/anycompany~ con un valor ARN de arn:aws:codeartifact:us-
west-2:123456789012:package-group/my_domain/npm/scope/anycompany~:

aws codeartifact list-tags-for-resource \
--resource-arn arn:aws:codeartifact:us-west-2:123456789012:package-
group/my_domain/npm/scope/anycompany~

Si se ejecuta correctamente, este comando proporciona informacién similar a la siguiente:

{
"tags": {
"keyl": "valuel",
"key2": "value2"
}
}

Edicidn de etiquetas de un grupo de paquetes (CLI)

Siga estos pasos para utilizar la AWS CLI para editar una etiqueta de un grupo de paquetes. Puede
cambiar el valor de una clave existente o anadir otra clave. También puede eliminar etiquetas de un
grupo de paquetes, tal y como se muestra en la seccion siguiente.

En el terminal o la linea de comandos, ejecute el comando tag-resource, especificando el ARN del
grupo de paquetes en el que desea actualizar una etiqueta y especifique la clave y el valor de la
etiqueta. Para obtener informacion sobre los ARN de los grupos de paquetes, consulte Grupo de
paquetes ARNSs.

aws codeartifact tag-resource \

--resource-arn arn:aws:codeartifact:us-west-2:123456789012:package-
group/my_domain/npm/scope/anycompany~ \

--tags key=keyl,value=newvaluel

Si se ejecuta correctamente, este comando no genera ninguna salida.
Eliminacion de etiquetas de un grupo de paquetes (CLI)

Siga estos pasos para utilizar la AWS CLI para eliminar una etiqueta de un grupo de paquetes.
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(@ Note
Si elimina un grupo de paquetes, se eliminan todas las asociaciones de etiquetas del grupo
de paquetes eliminado. No es necesario eliminar las etiquetas antes de eliminar un grupo de
paquetes.

En el terminal o la linea de comandos, ejecute el comando untag-resource, especificando el ARN del
grupo de paquetes cuyas etiquetas desea eliminar y la clave de la etiqueta que desea eliminar. Para
obtener informacion sobre los ARN de los grupos de paquetes, consulte Grupo de paquetes ARNSs.

Por ejemplo, para eliminar varias etiquetas de un grupo de paquetes, /npm/scope/anycompany~
con las claves de etiqueta key1y key2:

aws codeartifact untag-resource \
--resource-arn arn:aws:codeartifact:us-west-2:123456789012:package-

group/my_domain/npm/scope/anycompany~ \
--tag-keys keyl key2

Si se ejecuta correctamente, este comando no genera ninguna salida. Tras eliminar las etiquetas,
puede ver las etiquetas restantes del grupo de paquetes mediante el comando 1list-tags-for-
resource.
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Trabajando con dominios en CodeArtifact

CodeArtifact los dominios facilitan la administracion de varios repositorios en una organizacion.
Puede utilizar un dominio para aplicar permisos en numerosos repositorios que sean propiedad
de diferentes cuentas de AWS. Un activo se almacena solo una vez en un dominio, incluso si esta
disponible en varios repositorios.

Aunque puede tener varios dominios, le recomendamos un unico dominio de produccion que
contenga todos los artefactos publicados para que sus equipos de desarrollo puedan encontrar y
compartir paquetes. Puede usar un segundo dominio de preproduccién para probar los cambios en la
configuracion del dominio de produccion.

En estos temas se describe como utilizar la CodeArtifact consola AWS CLI, la consola y como
CloudFormation crear o configurar CodeArtifact dominios.

Temas

 Informacién general del dominio

¢ Crear un dominio

e Eliminar un dominio

» Politicas de dominio

» Etiquete un dominio en CodeArtifact

Informacion general del dominio

Cuando trabajas con ellos CodeArtifact, los dominios son utiles para lo siguiente:

« Almacenamiento deduplicado: un activo solo debe almacenarse una vez en un dominio, incluso si
esta disponible en 1 0 1000 repositorios. Esto significa que solo paga por el almacenamiento una
vez.

» Copia rapida: cuando extraes paquetes de un CodeAtrtifact repositorio principal a uno descendente
o utilizas la CopyPackageVersions API, solo se deben actualizar los registros de metadatos. No

se copia ningun activo. Esto agiliza la configuracion de un nuevo repositorio para su puesta en
escena o pruebas. Para obtener mas informacion, consulte Trabajar con repositorios ascendentes
en CodeArtifact.
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» Facil de compartir entre repositorios y equipos: todos los activos y metadatos de un dominio se
cifran con una sola clave AWS KMS key (clave KMS). No es necesario administrar una clave para
cada repositorio ni permitir que varias cuentas accedan a una sola clave.

 Aplicar la politica en varios repositorios: el administrador del dominio puede aplicar la politica en
todo el dominio. Esto incluye restringir qué cuentas tienen acceso a los repositorios del dominio y
quién puede configurar las conexiones a los repositorios publicos para utilizarlos como fuentes de
paquetes. Para obtener mas informacién, consulte Politicas de dominio.

* Nombres de repositorio unicos: el dominio proporciona un espacio de nombres para los
repositorios. Los nombres de los repositorios solo tienen que ser exclusivos dentro del dominio.
Debe utilizar nombres significativos que sean faciles de entender.

Los nombres de dominios deben ser Unicos dentro de una cuenta.

No puede crear un repositorio sin un dominio. Cuando usas la CreateRepositoryAPI| para crear un

repositorio, debes especificar un nombre de dominio. No puede mover un repositorio de un dominio a
otro.

Un repositorio puede ser propiedad de la misma AWS cuenta propietaria del dominio o de

una cuenta diferente. Si las cuentas propietarias son diferentes, se debe conceder el permiso
CreateRepository sobre el recurso del dominio a la cuenta propietaria del repositorio. Para ello,
afada una politica de recursos al dominio mediante el PutDomainPermissionsPolicycomando.

Si bien una organizacion puede tener varios dominios, se recomienda tener un unico dominio de
produccion que contenga todos los artefactos publicados para que los equipos de desarrollo puedan
encontrar y compartir paquetes en toda su organizacién. Un segundo dominio de preproduccion
puede resultar util para probar los cambios en la configuracion del dominio de produccion.

Dominios entre cuentas

Los nombres de dominio solo deben ser unicos dentro de una cuenta, lo que significa que puede
haber varios dominios dentro de una region que tengan el mismo nombre. Por ello, si desea acceder
a un dominio que es propiedad de una cuenta en la que no esta autenticado, debe proporcionar el ID
del propietario del dominio junto con el nombre del dominio tanto en la CLI como en la consola. Vea
los siguientes ejemplos de CLI.

Acceder a un dominio propiedad de una cuenta en la que esté autenticado:
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Al acceder a un dominio de la cuenta en la que se ha autenticado, solo necesita especificar el
nombre del dominio. En el siguiente ejemplo, se enumeran los paquetes del my_repo repositorio del
my_domain dominio que es propiedad de tu cuenta.

aws codeartifact list-packages --domain my_domain --repository my_repo

Acceder a un dominio propiedad de una cuenta en la que no esté autenticado:

Al acceder a un dominio que sea propiedad de una cuenta en la que no esté autenticado, debe
especificar el propietario del dominio y el nombre del dominio. En el siguiente ejemplo, se enumeran
los paquetes del other-repo repositorio del other-domain dominio que pertenecen a una cuenta
en la que no estas autenticado. Observe la adicion del parametro --domain-owner.

aws codeartifact list-packages --domain other-domain --domain-owner 111122223333 --
repository other-repo

Tipos de AWS KMS claves compatibles en CodeArtifact

CodeArtifact solo admite claves KMS simétricas. No puede usar una clave KMS asimétrica para

cifrar sus dominios. CodeArtifact Para obtener mas informacion, consulte Identificacion de claves de

KMS simétricas y asimétricas. Para aprender a crear una nueva clave administrada por el cliente,

consulte Creacion de claves KMS de cifrado simétricas en la Guia para desarrolladores de AWS Key
Management Service .

CodeArtifact admite almacenes de claves AWS KMS externos (XKS). Usted es responsable de la
disponibilidad, la durabilidad y la latencia de las operaciones clave con las claves XKS, lo que puede
afectar a la disponibilidad, la durabilidad y la latencia. CodeArtifact Algunos ejemplos de los efectos
del uso de claves XKS con: CodeArtifact

+ Como todos los activos de un paquete solicitado y todas sus dependencias estan sujetos a una
latencia de descifrado, la latencia de compilacion se puede aumentar considerablemente con un
aumento de la latencia de operacion de XKS.

« Como todos los activos estan cifrados CodeAtrtifact, la pérdida del material clave XKS implicara la
pérdida de todos los activos asociados al dominio que utilice la clave XKS.

Para obtener mas informacion sobre las claves XKS, consulte Almacenes de claves externos en la

Guia para desarrolladores de AWS Key Management Service .
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Crear un dominio

Puede crear un dominio mediante la CodeArtifact consola, el AWS Command Line Interface
(AWS CLI) o CloudFormation. Al crear un dominio, no contiene ningun repositorio. Para obtener
mas informacion, consulte Creacion de un repositorio. Para obtener mas informacion sobre la

administracion de CodeArtifact dominios con CloudFormation, consulteCreacion de recursos de
CodeArtifact con AWS CloudFormation.

Temas

* Crear un dominio (consola)

* Crear un dominio (AWS CLI)

» Ejemplo de politica AWS KMS clave

Crear un dominio (consola)

1.  Abra la AWS CodeArtifact consola en https://console.aws.amazon.com/codesuite/codeartifact/
home.

En el panel de navegacion, elija Dominios y luego Crear dominio.
En Nombre, escriba el nombre para su dominio.

Expanda Configuracion adicional.

o ~ w0

Usa una AWS KMS key (clave KMS) para cifrar todos los activos de tu dominio. Puede usar

una clave de KMS administrada AWS o una clave de KMS que administre. Para obtener mas
informacion sobre los tipos de claves KMS compatibles CodeAtrtifact, consulteTipos de AWS

KMS claves compatibles en CodeArtifact.

+ Elija la clave administrada de AWS si quiere usar la Clave administrada de AWS
predeterminada.

+ Elija la clave administrada por el cliente si quiere usar una clave de KMS que administre. Para
usar una clave de KMS que administre, en ARN de clave administrada por el cliente, busque y
elija la clave de KMS.

Para obtener mas informacién, consulte Clave administrada de AWS y las claves administradas

por el cliente en la Guia para desarrolladores de AWS Key Management Service .

6. Elija Crear un dominio.
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Crear un dominio (AWS CLI)

Para crear un dominio con AWS CLI, utilice el create-domain comando. Debe usar una AWS
KMS key (clave KMS) para cifrar todos los activos de su dominio. Puede usar una clave de KMS
AWS administrada o una clave de KMS que usted administre. Si usa una clave de KMS AWS
administrada, no use el --encryption-key parametro.

Para obtener mas informacion sobre los tipos de claves KMS compatibles CodeArtifact,
consulteTipos de AWS KMS claves compatibles en CodeArtifact. Para obtener mas informacion

sobre claves KMS, consulte Clave administrada de AWS y Claves administradas por el cliente en la
Guia para desarrolladores de AWS Key Management Service .

aws codeartifact create-domain --domain my_domain

Los datos con formato JSON aparecen en la salida con detalles sobre tu nuevo dominio.

"domain": {
"name": "my_domain",
"owner": "111122223333",

arn": "arn:aws:codeartifact:us-west-2:111122223333:domain/my_domain",
"status": "Active",

"encryptionKey": "arn:aws:kms:us-west-2:111122223333:key/your-kms-key",
"repositoryCount": 0,

"assetSizeBytes": 0,

"createdTime": "2020-10-12T16:51:18.039000-04:00"

Si utiliza una clave de KMS que administra, incluya su nombre de recurso de Amazon (ARN) con el
parametro - -encryption-key.

aws codeartifact create-domain --domain my_domain --encryption-key arn:aws:kms:us-
west-2:111122223333: key/your-kms-key

Los datos con formato JSON aparecen en la salida con detalles sobre tu nuevo dominio.

"domain": {
"name": "my_domain",
"owner": "111122223333",
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"arn": "arn:aws:codeartifact:us-west-2:111122223333:domain/my_domain",
"status": "Active",

"encryptionKey": "arn:aws:kms:us-west-2:111122223333:key/your-kms-key",
"repositoryCount": 0,

"assetSizeBytes": 0,

"createdTime": "2020-10-12T16:51:18.039000-04:00"

Crear un dominio con etiquetas

Para crear un dominio con etiquetas, afada el parametro --tags al comando create-domain.

aws codeartifact create-domain --domain my_domain --tags key=k1,value=vl
key=k2,value=v2

Ejemplo de politica AWS KMS clave

Al crear un dominio en CodeArtifact, se utiliza una clave KMS para cifrar todos los activos del
dominio. Puede elegir una clave de KMS administrada por AWS o una clave administrada por el
cliente que usted administre. Para obtener mas informacién acerca de las claves de KMS, consulte la
Guia para desarrolladores de AWS Key Management Service.

Para usar una clave administrada por el cliente, tu clave KMS debe tener una politica de claves que
permita el acceso a CodeArtifact. Una politica de claves es una politica de recursos para una AWS
KMS clave y es la forma principal de controlar el acceso a las claves de KMS. Cada clave KMS debe
tener exactamente una politica de claves. Las instrucciones de politicas de claves determinan quién
tiene permiso para usar la clave KMS y cdmo debe usar dicho permiso.

El siguiente ejemplo de declaracion de politica clave AWS CodeArtifact permite crear concesiones
y ver los detalles clave en nombre de los usuarios autorizados. Esta declaracién de politica limita el
permiso a CodeArtifact actuar en nombre del identificador de cuenta especificado mediante el uso
de las claves de kms:CallerAccount condicién kms:ViaService y. También concede todos
los AWS KMS permisos al usuario raiz de IAM, de modo que la clave se pueda gestionar una vez
creada.

JSON

"Version":"2012-10-17",
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"Id": "key-consolepolicy-3",
"Statement": [

{

"Sid": "Allow access through AWS CodeArtifact for all principals in

the account that are authorized to use CodeArtifact",

"Effect": "Allow",
"Principal": {
TAWS': A
},
"Action": [
"kms :CreateGrant",
"kms :DescribeKey"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"kms:CallexAccount": "111122223333",
"kms:ViaService": "codeartifact.us-west-2.amazonaws.com"

"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::111122223333:xroo0t"

},
"Action": "kms:*",
"Resource": "*"

Eliminar un dominio

Puedes eliminar un dominio con la CodeAtrtifact consola o con AWS Command Line Interface (AWS

CLI).

Temas

» Restricciones a la eliminaciéon de dominios

» Eliminar un dominio (consola)

Eliminar un dominio
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 Eliminar un dominio (AWS CLI)

Restricciones a la eliminacion de dominios

Normalmente, no se puede eliminar un dominio que contiene repositorios. Antes de eliminar el
dominio, debe eliminar sus repositorios. Para obtener mas informacioén, consulte Eliminar un

repositorio.

Sin embargo, si ya CodeArtifact no tienes acceso a la clave KMS del dominio, puedes eliminarlo
aunque todavia contenga repositorios. Esta situacion se producira si eliminas la clave de KMS del
dominio o revocas la autorizacion de KMS que se CodeArtifact utiliza para acceder a la clave. En
este estado, no puede acceder a los repositorios del dominio ni a los paquetes almacenados en
ellos. Tampoco es posible incluir y eliminar repositorios si no se CodeArtifact puede acceder a la
clave KMS del dominio. Por este motivo, la eliminacién de un dominio no comprueba si el dominio
contiene repositorios cuando no se puede acceder a la clave KMS del dominio.

@ Note

Cuando se elimina un dominio que aun contiene repositorios, CodeArtifact los eliminara
de forma asincrona en 15 minutos. Una vez eliminado el dominio, los repositorios seguiran
visibles en la CodeArtifact consola y en el resultado del 1ist-repositories comando
hasta que se realice la limpieza automatica del repositorio.

Eliminar un dominio (consola)

1. Abre la AWS CodeArtifact consola en codeartifact/home. https://console.aws.amazon.com/

codesuite/
2. En el panel de navegacion, elija Dominios y luego elija el dominio que desea eliminar.

3. Elija Eliminar.

Eliminar un dominio (AWS CLI)

Ejecute el comando delete-domain para eliminar un dominio.

aws codeartifact delete-domain --domain my_domain --domain-owner 111122223333
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Los datos con formato JSON aparecen en la salida con detalles sobre el dominio eliminado.

"domain": {
"name": "my_domain",
"owner": "111122223333",
" "arn:aws:codeartifact:us-west-2:111122223333:domain/my_domain",
"status": "Active",
"encryptionKey": "arn:aws:kms:us-west-2:111122223333:key/your-kms-key",
"repositoryCount": 0,
"assetSizeBytes": 0,
"createdTime": "2020-10-12T16:51:18.039000-04:00"

arn <

Politicas de dominio

CodeAtrtifact admite el uso de permisos basados en recursos para controlar el acceso. Los permisos
basados en recursos le permiten especificar quién tiene acceso a un recurso y qué acciones puede
realizar en él. De forma predeterminada, solo la cuenta de AWS propietaria del dominio puede crear
repositorios en el dominio y acceder a ellos. Puede aplicar un documento de politica a un dominio
para permitir que otros responsables de IAM accedan a él.

Para obtener mas informacién, consulte Politicas y permisos y Politicas basadas en identidad y

Politicas basadas en recursos.

Temas

» Habilitar el acceso entre cuentas a un dominio

« Ejemplo de politicas de dominio

» Ejemplo de politica de dominio con AWS Organizations

» Establecer una politica de dominio

» Leer una politica de dominio

 Eliminar una politica de dominio

Habilitar el acceso entre cuentas a un dominio

Una politica de recursos es un archivo de texto en formato JSON. El archivo debe especificar
una entidad principal (actor), una 0 mas acciones y un efecto (Allow o Deny). Para crear un
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repositorio en un dominio propiedad de otra cuenta, se debe conceder a la entidad principal el
permiso CreateRepository sobre el recurso del dominio.

Por ejemplo, la siguiente politica de recursos concede a la cuenta el permiso 123456789012 para
crear un repositorio en el dominio.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:CreateRepository"
]I
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:root"
}I
"Resource": "*"
}
]
}

Para permitir la creacidon de repositorios con etiquetas, debe incluir el permiso
codeartifact:TagResource. Esto también permitira a la cuenta afadir etiquetas al dominioy a
todos los repositorios que contiene.

La politica del dominio se evalua para todas las operaciones relacionadas con el dominio y todos los
recursos del dominio. Esto significa que la politica del dominio se puede usar para aplicar permisos
a los repositorios y los paquetes del dominio. Cuando el elemento Resource se configura como *,
la instruccion se aplica a todos los recursos del dominio. Por ejemplo, si la politica anterior también
incluyese codeartifact:DescribeRepository en la lista de acciones de IAM permitidas,
entonces la politica permitiria realizar llamadas a DescribeRepository en todos los repositorios
del dominio. Se puede usar una politica de dominio para aplicar permisos a recursos especificos del
dominio mediante el uso de un recurso especifico ARNs en el Resource elemento.
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® Note

Se pueden usar tanto las politicas de dominios como las de repositorios para configurar

los permisos. Cuando ambas politicas estén presentes, ambas politicas se evaluaran y se
permitira toda accion permitida por alguna de ellas. Para obtener mas informacion, consulte
Interaccidn entre las politicas de repositorios y de dominios.

Para acceder a los paquetes de un dominio propiedad de otra cuenta, se debe conceder el permiso
GetAuthorizationToken a una entidad principal sobre el recurso del dominio. Esto permite

al propietario del dominio controlar qué cuentas pueden leer el contenido de los repositorios del
dominio.

Por ejemplo, la siguiente politica de recursos otorga a la cuenta el permiso 123456789012 para
recuperar un token de autenticacion para cualquier repositorio del dominio.

JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:GetAuthorizationToken"
]I
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:root"
}I
"Resource": "*"
}
]
}
(® Note

A la entidad principal que desee obtener paquetes de un punto de conexion del
repositorio se le debe conceder el permiso ReadFromRepository sobre el recurso del
repositorio ademas del permiso GetAuthorizationToken sobre el dominio. Del mismo
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modo, a la entidad principal que desee publicar paquetes en un punto de conexién del
repositorio también se le debe otorgar el permiso PublishPackageVersion ademas de
GetAuthorizationToken.

Para obtener mas informacion acerca de los permisos de ReadFromRepositoryy
PublishPackageVersion, consulte Politicas de repositorios.

Ejemplo de politicas de dominio

Cuando varias cuentas utilizan un dominio, se les debe conceder un conjunto basico de permisos
para permitir el uso completo del dominio. La siguiente politica de recursos enumera un conjunto de
permisos que permiten el uso total del dominio.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Sid": "BasicDomainPolicy",

"Action": [
"codeartifact:GetDomainPermissionsPolicy",
"codeartifact:ListRepositoriesInDomain”,
"codeartifact:GetAuthorizationToken",
"codeartifact:DescribeDomain",
"codeartifact:CreateRepository"

]I

"Effect": "Allow",

"Resource": "*",

"Principal": {

"AWS": "arn:aws:iam::123456789012:root"
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® Note

No es necesario crear una politica de dominio si un dominio y todos sus repositorios
pertenecen a una sola cuenta y solo es necesario utilizarlos desde esa cuenta.

Ejemplo de politica de dominio con AWS Organizations

Puedes usar la clave aws : PrincipalQrgID condicionada para conceder acceso a un CodeAtrtifact
dominio desde todas las cuentas de tu organizacion, de la siguiente manera.

JSON

"Version":"2012-10-17",
"Statement": {

"Sid": "DomainPolicyFoxOrganization",

"Effect": "Allow",

"Principal": "*",

"Action": [
"codeartifact:GetDomainPermissionsPolicy",
"codeartifact:ListRepositoriesInDomain",
"codeartifact:GetAuthorizationToken",
"codeartifact:DescribeDomain",
"codeartifact:CreateRepository"

1,

"Resource": "*",

"Condition": {

"StringEquals": { "aws:PrincipalOxrgID":["o-xxxxxxxxxxx"]}

Para obtener mas informacion sobre el uso de la clave de condicion aws : PrincipalOrgID,
consulte Claves de contexto de condicion global de AWS en la Guia del usuario de IAM.
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Establecer una politica de dominio

Puede usar el comando put-domain-permissions-policy para adjuntar una politica a un
dominio.

aws codeartifact put-domain-permissions-policy --domain my_domain --domain-
owner 111122223333 \
--policy-document file://</PATH/TO/policy.json>

Al llamar a put-domains-permissions-policy, se ignora la politica de recursos del dominio al
evaluar los permisos. Esto garantiza que el propietario de un dominio no pueda excluirse del dominio,
lo que le impediria actualizar la politica de recursos.

(® Note

No puedes conceder permisos a otra AWS cuenta para actualizar la politica de recursos de
un dominio mediante una politica de recursos, ya que la politica de recursos se ignora al
realizar una llamada put-domain-permissions-policy.

Cddigo de salida de ejempilo:

{
"policy": {
"resourceArn": "arn:aws:codeartifact:region-id:111122223333:domain/my_domain",
"document": "{ ...policy document content...}",
"revision": "MQLlyyTQRASRU3HB58gBtSDHXG7Q3hvxxxxxxx="
}
}

El resultado del comando contiene el nombre de recurso de Amazon (ARN) del recurso de dominio,
todo el contenido del documento de politica y un identificador de revisidn. El identificador de revision
se puede pasar a put-domain-permissions-policy mediante la opcion --policy-revision.
Esto garantiza que se sobrescriba una revision conocida del documento y no una versidon mas
reciente configurada por otro escritor.
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Leer una politica de dominio

Para leer una version existente de un documento de politica, utilice el comando get-domain-
permissions-policy. Para formatear la salida para que sea legible, utilice --output y --query
policy.document junto con el médulo json.tool de Python, de la siguiente manera.

aws codeartifact get-domain-permissions-policy --domain my_domain --domain-
owner 111122223333 \
--output text --query policy.document | python -m json.tool

Cddigo de salida de ejempilo:

JSON

"Version":"2012-10-17",
"Statement": [
{

"Sid": "BasicDomainPolicy",

"Action": [
"codeartifact:GetDomainPermissionsPolicy",
"codeartifact:ListRepositoriesInDomain",
"codeartifact:GetAuthorizationToken",
"codeartifact:CreateRepository"

]I

"Effect": "Allow",

"Resource": "*",

"Principal": {

"AWS": "arn:aws:iam::111122223333:root"

Eliminar una politica de dominio

Utilice el comando delete-domain-permissions-policy para eliminar una politica de un
dominio.
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aws codeartifact delete-domain-permissions-policy --domain my_domain --domain-
owner 111122223333

El formato de la salida es el mismo que el de los comandos get-domain-permissions-policyy
delete-domain-permissions-policy.

Etiquete un dominio en CodeArtifact

Las etiquetas son pares clave-valor asociados a los recursos de AWS. Puede aplicar etiquetas a sus
dominios en CodeArtifact. Para obtener informacion sobre el etiquetado de CodeArtifact recursos, los
casos de uso, las restricciones de clave y valor de las etiquetas y los tipos de recursos compatibles,
consulteEtiquetado de recursos.

Puede utilizar la CLI para especificar etiquetas al crear un dominio. Puede utilizar la consola o la CLI
para anadir o eliminar etiquetas, y para actualizar los valores de las etiquetas de un dominio. Puede
agregar hasta 50 etiquetas a cada dominio.

Temas

» Etiquetado de dominios (CLI)

» Etiquetado de dominios (consola)

Etiquetado de dominios (CLlI)

Puede utilizar la CLI para administrar etiquetas de dominio.

Temas

» Agregado de etiquetas a un dominio (CLI)

* Visualizacién de etiquetas de un dominio (CLI)

» Edicion de etiquetas de un dominio (CLI)

* Eliminacién de las etiquetas de un dominio (CLI)

Agregado de etiquetas a un dominio (CLI)
Puede utilizar la consola o la AWS CLI para etiquetar dominios.

Para anadir una etiqueta a un dominio al crearlo, consulte Creacion de un repositorio.
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En estos pasos, se presupone que ya ha instalado una version reciente de la AWS CLI o que la
ha actualizado a la version actual. Para obtener mas informacién, consulte Instalacion de la AWS
Command Line Interface.

En el terminal o la linea de comandos, ejecute el comando tag-resource, especificando el nombre
de recurso de Amazon (ARN) del dominio a la que desea anadir etiquetas, y la clave y el valor de la
etiqueta que desea anadir.

(® Note

Para obtener el ARN del dominio, ejecute el comando describe-domain:

aws codeartifact describe-domain --domain my_domain --query domain.arn

Puede anadir mas de una etiqueta a un dominio. Por ejemplo, para etiquetar un dominio my_domain
con dos etiquetas, una clave de etiqueta key1 con el valor de etiqueta de valuel y una clave de
etiqueta key2 con el valor de etiqueta devalueZ:

aws codeartifact tag-resource --resource-arn arn:aws:codeartifact:us-
west-2:123456789012:domain/my_domain --tags key=keyl,value=valuel key=key2?,value=value2

Si se ejecuta correctamente, este comando no genera ninguna salida.
Visualizacion de etiquetas de un dominio (CLI)

Sigue estos pasos para usar el AWS CLI para ver las AWS etiquetas de un dominio. Si no se han
afadido etiquetas, la lista obtenida esta vacia.

En el terminal o en la linea de comandos, ejecute el comando list-tags-for-resource con el nombre de
recurso de Amazon (ARN) del dominio.

(® Note

Para obtener el ARN del dominio, ejecute el comando describe-domain:

aws codeartifact describe-domain --domain my_domain --query domain.arn
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Por ejemplo, para ver una lista de claves y valores de etiquetas de un dominio
denominado my_domain con el valor arn:aws:codeartifact:us-
west-2:123456789012:domain/my_domain ARN:

aws codeartifact list-tags-for-resource --resource-arn arn:aws:codeartifact:us-
west-2:123456789012:domain/my_domain

Si se ejecuta correctamente, este comando proporciona informacién similar a la siguiente:

{
"tags": {
"keyl": "valuel",
"key2": "value2"
}
}

Edicién de etiquetas de un dominio (CLI)

Siga estos pasos para usar el AWS CLI para editar una etiqueta de un dominio. Puede cambiar el
valor de una clave existente o anadir otra clave. También puede eliminar etiquetas de un dominio, tal
y como se muestra en la seccion siguiente.

En el terminal o la linea de comandos, ejecute el comando tag-resource, especificando el ARN del
dominio en el que desea actualizar una etiqueta y especifique la clave y el valor de la etiqueta:

® Note

Para obtener el ARN del dominio, ejecute el comando describe-domain:

aws codeartifact describe-domain --domain my_domain --query domain.arn

aws codeartifact tag-resource --resource-arn arn:aws:codeartifact:us-
west-2:123456789012:domain/my_domain --tags key=keyl,value=newvaluel

Si se ejecuta correctamente, este comando no genera ninguna salida.
Eliminacion de las etiquetas de un dominio (CLI)

Sigue estos pasos para usar el AWS CLI para eliminar una etiqueta de un dominio.
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® Note

Si elimina un dominio, todas las asociaciones de etiquetas se quitan del dominio eliminado.
No es necesario eliminar las etiquetas antes de eliminar un dominio.

En el terminal o la linea de comandos, ejecute el comando untag-resource, especificando el ARN del
dominio cuya etiqueta desea quitar y la clave de la etiqueta que desea quitar.

® Note

Para obtener el ARN del dominio, ejecute el comando describe-domain:

aws codeartifact describe-domain --domain my_domain --query domain.arn

Por ejemplo, para eliminar varias etiquetas de un dominio denominado mydomain con las claves de
etiqueta key1 ykey2:

aws codeartifact untag-resource --resource-arn arn:aws:codeartifact:us-
west-2:123456789012:domain/my_domain --tag-keys keyl key2

Si se ejecuta correctamente, este comando no genera ninguna salida. Tras eliminar las etiquetas,
puede ver las etiquetas restantes del dominio con el comando 1list-tags-for-resource.

Etiquetado de dominios (consola)

Puede utilizar la consola o la CLI para etiquetar recursos.

Temas

Agregado de etiquetas a un dominio (consola)

Visualizacion de etiquetas de un dominio (consola)

Edicion de etiquetas de un dominio (consola)

Eliminacion de las etiquetas de un dominio (consola)
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Agregado de etiquetas a un dominio (consola)
Puede utilizar la consola para anadir etiquetas a un dominio existente.

1. Abre la AWS CodeArtifact consola en https://console.aws.amazon.com/codesuite/codeartifact/
home.

2. Enla pagina Dominios, elija el dominio al que desea agregar etiquetas.
Amplie la seccion Detalles.

4. En Etiquetas de dominio, seleccione Agregar etiquetas de dominio si no hay etiquetas en el
dominio o seleccione Ver y editar etiquetas de dominio si las hay.

5. Elija Ahadir nueva etiqueta.

6. Enlos campos Clave y Valor, introduzca el texto para cada etiqueta que desee agregar. (El
campo Valor es opcional). Por ejemplo, en Clave, escriba Name. En Valor, escriba Test.

Developer Tools CodeArtifact Domains domainname Edit domain

Edit domainname .«

Tags

Tags - eptional

Key Value - optional
Add new tag

You can add 49 more tags.

» AWS reserved tags

Resource tags added by other AWS services. These tags cannot be modified.

Cancel Update domain

7. (Opcional) Haga clic en Anadir etiqueta para anadir mas filas e introducir mas etiquetas.

8. Elija Actualizar dominio.

Visualizacion de etiquetas de un dominio (consola)

Puede utilizar la consola para obtener una lista de las etiquetas de los dominios existentes.
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1. Abre la consola en AWS CodeArtifact codeartifact/home. https://console.aws.amazon.com/
codesuite/

2. Enla pagina Dominios, elija el dominio en el que quiere ver las etiquetas.
Amplie la seccion Detalles.

4. En Etiquetas de dominio, seleccione Ver y editar etiquetas de dominio.

(® Note

Si no se ha agregado ninguna etiqueta a este dominio, la consola mostrara Agregar
etiquetas de dominio.

Edicién de etiquetas de un dominio (consola)
Puede utilizar la consola para editar las etiquetas que se han anadido al dominio.

1. Abre la consola en AWS CodeArtifact codeartifact/home. https://console.aws.amazon.com/
codesuite/

2. Enla pagina Dominios, elija el dominio en el que quiere actualizar las etiquetas.
Amplie la seccion Detalles.

4. En Etiquetas de dominio, seleccione Ver y editar etiquetas de dominio.

® Note

Si no se ha agregado ninguna etiqueta a este dominio, la consola mostrara Agregar
etiquetas de dominio.

5. Enlos campos Clave y Valor, actualice los valores que sean necesarios. Por ejemplo, para la
clave Name, en Valor, cambie Test a Prod.

6. Elija Actualizar dominio.

Eliminacion de las etiquetas de un dominio (consola)
Puede utilizar la consola para eliminar etiquetas de dominios.

1. Abre la consola en AWS CodeAtrtifact codeartifact/home. https://console.aws.amazon.com/
codesuite/
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2. Enla pagina Dominios, elija el dominio del que quiere eliminar las etiquetas.
3. Amplie la seccion Detalles.

4. En Etiquetas de dominio, seleccione Ver y editar etiquetas de dominio.

® Note

Si no se ha agregado ninguna etiqueta a este dominio, la consola mostrara Agregar
etiquetas de dominio.

5. Junto ala clave y el valor de cada etiqueta que desea eliminar, elija Eliminar.

6. Elija Actualizar dominio.
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Uso de CodeArtifact con Cargo

Estos temas describen como usar Cargo, el administrador de paquetes Rust, con CodeAtrtifact.

@ Note

CodeArtifact solo es compatible con Cargo 1.74.0 y versiones posteriores. Cargo 1.74.0 es la
primera version que admite la autenticacién en un repositorio de CodeArtifact.

Temas

» Configuracion y uso de Cargo con CodeArtifact

» Compatibilidad con comandos de Cargo

Configuracion y uso de Cargo con CodeArtifact

Cargo puede utilizarse para publicar y descargar cajas desde repositorios de CodeArtifact o para
obtener cajas de crates.io, el registro de cajas de la comunidad de Rust. En este tema, se describe
como configurar Cargo para que se autentique y use un repositorio de CodeArtifact.

Configuracion de Cargo con CodeArtifact

Para usar Cargo a fin de instalar y publicar cajas desde AWS CodeArtifact, primero tiene que
configurarlas con la informacion del repositorio de CodeArtifact. Siga los pasos de alguno de los
siguientes procedimientos para configurar Cargo con la informacién y las credenciales del punto de
conexion del repositorio de CodeAtrtifact.

Configuracion de Cargo con las instrucciones de la consola

Puede usar las instrucciones de configuracion de la consola para conectar Cargo a su repositorio
de CodeArtifact. Las instrucciones de la consola brindan una configuracion de Cargo personalizada
para el repositorio de CodeArtifact. Puede emplear esta configuracién personalizada para configurar
Cargo sin tener que buscar ni introducir la informacién de CodeArtifact.

1. Abra la consola de AWS CodeAtrtifact en https://console.aws.amazon.com/codesuite/

codeartifact/home.
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2.

2

En el panel de navegacion, seleccione Repositorios y, después, elija uno para conectarlo a
Cargo.

Seleccione Ver instrucciones de conexion.
Elija su sistema operativo.
Seleccione Cargo.

Siga las instrucciones generadas para conectar Cargo a su repositorio de CodeArtifact.

Configuracion manual de Cargo

Si no puede o no quiere usar las instrucciones de configuracidén de la consola, puede recurrir a las

siguientes instrucciones para conectar Cargo al repositorio de CodeArtifact manualmente.

macOS and Linux

Para configurar Cargo con CodeAtrtifact, debe definir el repositorio de CodeArtifact como registro
en la configuracidon de Cargo y facilitar las credenciales.

» Sustituyamy_registry por el nombre del registro en cuestion.
 Sustituya my_domain por su nombre de dominio de CodeArtifact.

» Sustituya 111122223333 por el ID de la cuenta de AWS del propietario del dominio. Si va
a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir --domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.

» Sustituya my_repo por el nombre de su repositorio de CodeArtifact.

Copie la configuraciéon para publicar y descargar los paquetes Cargo en el repositorio y guardela
en el archivo ~/.cargo/config.toml para una configuracion a nivel de sistema o en .cargo/
config.toml para una configuracion a nivel de proyecto:

[registries.my_registry]

index = "sparse+https://my_domain-111122223333.d.codeartifact.us-

west-2.amazonaws.com/cargo/my_repo/"

credential-provider = "cargo:token-from-stdout aws codeartifact get-authorization-

token --domain my_domain --domain-owner 111122223333 --region us-west-2 --query
authorizationToken --output text"

[registry]
default = "my_registry"
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[source.crates-io]
replace-with = "my_registry"

Windows: Download packages only

Para configurar Cargo con CodeAtrtifact, debe definir el repositorio de CodeArtifact como registro
en la configuracién de Cargo y facilitar las credenciales.

» Sustituya my_registry por el nombre del registro en cuestion.
 Sustituya my_domain por su nombre de dominio de CodeArtifact.

» Sustituya 111122223333 por el ID de la cuenta de AWS del propietario del dominio. Si va
a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir --domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.

+ Sustituya my_repo por el nombre de su repositorio de CodeArtifact.

Copie la configuracion para descargar los paquetes Cargo desde el repositorio y guardela en el
archivo SUSERPROFILE%\.cargo\config.toml para una configuracion a nivel de sistema o
en .cargo\config.toml para una configuracion a nivel de proyecto:

[registries.my_registry]

index = "sparse+https://my_domain-111122223333.d.codeartifact.us-

west-2.amazonaws.com/cargo/my_repo/"

credential-provider = "cargo:token-from-stdout aws codeartifact get-authorization-

token --domain my_domain --domain-owner 111122223333 --region us-west-2 --query
authorizationToken --output text"

[registry]
default = "my_registry"

[source.crates-io]
replace-with = "my_registry"

Windows: Publish and download packages

1. Para configurar Cargo con CodeArtifact, debe definir el repositorio de CodeArtifact como
registro en la configuracién de Cargo y facilitar las credenciales.

» Sustituyamy_registry por el nombre del registro en cuestion.

+ Sustituya my_domain por su nombre de dominio de CodeAtrtifact.

Configuracion de Cargo con CodeArtifact 176



CodeArtifact CodeArtifact Guia del usuario

» Sustituya 111122223333 por el ID de la cuenta de AWS del propietario del dominio. Si va
a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir --domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.

» Sustituya my_repo por el nombre de su repositorio de CodeArtifact.

Copie la configuracién para publicar y descargar los paquetes Cargo al repositorio y guardela
en el archivo SUSERPROFILES%\.cargo\config.toml para una configuracion a nivel de
sistema o en . cargo\config.toml para una configuracién a nivel de proyecto.

Se recomienda utilizar el proveedor de credenciales cargo: token, que utiliza las
credenciales almacenadas en el archivo ~/.cargo/credentials.toml. Siusa
cargo:token-from-stdout, es probable que ocurran errores durante cargo publish.
El motivo es que el cliente Cargo no recorta el token de autorizacion correctamente durante
cargo publish.

[registries.my_registry]

index = "sparsethttps://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/cargo/my_repo/"

credential-provider = "cargo:token"

[registry]
default = "my_registry"

[source.crates-io]
replace-with = "my_registry"

2. Si quiere publicar paquetes Cargo en el repositorio con Windows, debe usar el comando
get-authorization-token de CodeArtifact y el comando 1login de Cargo para obtener
un token de autorizacién y las credenciales.

» Sustituyamy_registry por el nombre del registro definido en
[registries.my_registry].

 Sustituya my_domain por su nombre de dominio de CodeArtifact.

« Sustituya 111122223333 por el ID de la cuenta de AWS del propietario del dominio. Si va
a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir --domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.
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aws codeartifact get-authorization-token --domain my_domain --domain-
owner 111122223333 --region us-west-2 --query authorizationToken --output text |
cargo login --registry my_registry

@ Note

El token de autorizacion generado es valido durante 12 horas. Debera crear uno
nuevo si han pasado 12 horas desde que se creo el token.

La seccion [registries.my_registry] del ejemplo anterior define un registro con
my_registry y brinda informacion sobre index y credential-provider.

+ index especifica la URL del indice del registro, que es el punto de conexién del repositorio de
CodeArtifact que termina por /. El prefijo sparse+ es obligatorio para los registros que no son

repositorios Git.

(® Note
Si quiere utilizar un punto de conexion de pila doble, use el punto de conexidn
codeartifact.region.on.aws.

+ credential-provider especifica el proveedor de credenciales para el registro en cuestion.
Si no se ha definido credential-provider, se utilizaran los proveedores incluidos en
registry.global-credential-providers. Al configurar credential-provider
como cargo:token-from-stdout, el cliente Cargo obtendra el token de autorizacion nuevo
automaticamente cuando se publique o se descargue desde el repositorio de CodeArtifact. Por
tanto, no tendra que actualizar manualmente el token de autorizacién cada 12 horas.

La seccion [registry] define el registro predeterminado utilizado.

« default especifica el nombre del registro definido en [registries.my_registry], que se
utilizara de forma predeterminada al publicar o descargar desde el repositorio de CodeAtrtifact.
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La seccion [source.crates-io] define el registro predeterminado utilizado cuando no se ha
especificado ninguno.

 replace-with = "my_registry" reemplaza el registro publico (crates.io) por el repositorio
de CodeArtifact definido en [registries.my_registry]. Esta configuracién se recomienda si
necesita solicitar paquetes desde una conexion externa, como crates.io.

Para sacar el maximo partido a las funciones de CodeAtrtifact, como el control del origen de

los paquetes que evita los ataques de confusidén de dependencias, se recomienda utilizar el
reemplazo del origen. Con el reemplazo del origen, CodeArtifact actua como proxy para todas
las solicitudes a la conexion externa y copia el paquete de la conexion externa a su repositorio.
Si no se reemplaza el origen, el cliente Cargo recupera el paquete directamente en funcion de
la configuracion del archivo Cargo. toml del proyecto. Si una dependencia no esta marcada
con registry=my_registry, el cliente Cargo la recuperara directamente de crates.io sin
comunicarse con el repositorio de CodeArtifact.

(® Note

Es posible que se produzcan errores si empieza a usar el reemplazo del origen y, después,
actualiza el archivo de configuracién para que no se utilice esta opcion. La situacion
opuesta también puede causar errores. Por lo tanto, se recomienda evitar modificar la
configuracion del proyecto.

Instalacién de cajas de Cargo

Utilice los siguientes procedimientos para instalar cajas de Cargo desde un repositorio de
CodeArtifact o desde crates.io.

Instalacion de cajas de Cargo desde CodeArtifact

Puede usar la CLI de Cargo (cargo) para instalar rapidamente una version especifica de una caja de
Cargo desde su repositorio de CodeArtifact.

Cdémo instalar cajas de Cargo desde un repositorio de CodeArtifact con cargo

1. Sino lo ha hecho, siga los pasos de Configuracion y uso de Cargo con CodeArtifact para
configurar la CLI de cargo y usar su repositorio de CodeArtifact con las credenciales

adecuadas.
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2. Utilice el siguiente comando para instalar cajas de Cargo desde CodeArtifact:

cargo add my_cargo_package@l.0.0

Para obtener mas informacion, consulte el apartado cargo add de The Cargo Book.

Publicacién de cajas de Cargo en CodeArtifact

Utilice el siguiente procedimiento para publicar cajas de Cargo en un repositorio de CodeArtifact con
la CLI de cargo.

1. Sinolo ha hecho, siga los pasos de Configuracion y uso de Cargo con CodeArtifact para
configurar la CLI de cargo y usar su repositorio de CodeAtrtifact con las credenciales

adecuadas.

2. Utilice el siguiente comando para publicar cajas de Cargo en un repositorio de CodeAtrtifact:

cargo publish

Para obtener mas informacion, consulte el apartado cargo publish de The Cargo Book.

Compatibilidad con comandos de Cargo

Las siguientes secciones resumen los comandos de Cargo que admiten los repositorios de
CodeArtifact, ademas de los comandos especificos que no son compatibles.

Contenido

« Comandos compatibles que requieren acceder al registro

 Comandos no admitidos

Comandos compatibles que requieren acceder al registro

En esta seccidn se enumeran los comandos de Cargo para los que el cliente de Cargo necesita
acceso al registro con el que se ha configurado. Se ha comprobado que estos comandos funcionan
correctamente cuando se invocan en un repositorio de CodeArtifact.
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Comando
build

check

fetch

publish

Comandos no admitidos

Descripcién

Crea paquetes locales y sus dependencias.

Comprueba si hay errores en los paquetes
locales y sus dependencias.

Recupera las dependencias de un paquete.

Publica un paquete en el registro.

Estos comandos de Cargo no son compatibles con los repositorios de CodeArtifact.

Comando

owner

search

Descripcién

Administra los propietarios de
la caja en el registro.

Busca paquetes en el registro.

Comandos no admitidos
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Uso de CodeArtifact con Maven

El formato de repositorio Maven lo utilizan muchos lenguajes diferentes, incluidos Java, Kotlin, Scala
y Clojure. Es compatible con muchas herramientas de compilacion diferentes, como Maven, Gradle,
Scala SBT, Apache Ivy y Leiningen.

Hemos probado y confirmado la compatibilidad con CodeArtifact para las siguientes versiones:

« Ultima version de Maven: 3.6.3.
* También se probd la ultima version de Gradle: 6.4.1. 5.5.1.

+ También se ha probado la ultima version de Clojure: 1.11.1.

Temas

* Uso de CodeArtifact con Gradle

» Usar CodeArtifact con mvn

» Usar CodeArtifact con deps.edn

* Publicacién con curl

* Uso de sumas de comprobacion de Maven

» Uso de instantaneas de Maven

+ Solicitud de paquetes de Maven desde conexiones ascendentes y externas

» Solucién de problemas de Maven

Uso de CodeArtifact con Gradle

Después de tener el token de autenticacion de CodeAtrtifact en una variable de entorno, como

se describe en Pasar un token de autenticacion mediante una variable de entorno, siga estas
instrucciones para consumir paquetes Maven desde un repositorio de CodeAtrtifact y publicar nuevos
paquetes en él.

Temas

» Extraer dependencias

* Obtencién de complementos

* Publicar artefactos
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» Ejecutar una compilacién de Gradle en IntelliJ IDEA

Extraer dependencias

Para obtener las dependencias de CodeArtifact en una compilacion de Gradle, use el siguiente
procedimiento.

Para obtener dependencias de CodeArtifact en una compilacién de Gradle

1. Sinolo ha hecho, cree y almacene un token de autenticaciéon de CodeArtifact en una variable de
entorno siguiendo el procedimiento descrito en Pasar un token de autenticacion mediante una

variable de entorno.

2. Ahada una seccion maven a la seccidon repositories del archivo build.gradle del
proyecto.

maven {
url 'https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {
username "aws
password System.env.CODEARTIFACT_AUTH_TOKEN

La url del ejemplo anterior es el punto de conexion de su repositorio de CodeArtifact. Gradle
usa el punto de conexion para conectarse al repositorio. En el ejemplo, my_domain es el
nombre de tu dominio, 111122223333 es el ID del propietario del dominio y my_repo es el
nombre de su repositorio. Puede recuperar un punto de conexion de su repositorio mediante el
comando get-repository-endpoint AWS CLI.

Por ejemplo, con un repositorio llamado my_repo dentro de un dominio llamado my_domain, el
comando es el siguiente:

aws codeartifact get-repository-endpoint --domain my_domain --domain-
owner 111122223333 --repository my_repo --format maven

El comando get-repository-endpoint devolvera el punto de conexion del repositorio:
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url 'https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"'

El objeto credentials del ejemplo anterior incluye el token de autenticacion de CodeArtifact
que creo en el paso 1y que Gradle usa para autenticarse en CodeArtifact.

(@ Note

Si quiere utilizar un punto de conexion de pila doble, use el punto de conexién
codeartifact.region.on.aws.

3. (Opcional) Para usar el repositorio de CodeArtifact como la unica fuente de las dependencias
de su proyecto, elimine cualquier otra seccidon en repositories de build.gradle. Sitiene
mas de un repositorio, Gradle busca las dependencias en cada repositorio en el orden en que
aparecen en la lista.

4. Después de configurar el repositorio, puede agregar las dependencias del proyecto a la seccion
dependencies con la sintaxis estandar de Gradle.

dependencies {
implementation 'com.google.guava:guava:27.1-jre'
implementation 'commons-cli:commons-cli:1.4'
testImplementation 'org.testng:testng:6.14.3'

Obtencién de complementos

De forma predeterminada, Gradle resolvera los complementos desde el portal de complementos

de Gradle publico. Para extraer complementos de un repositorio de CodeArtifact, utilice el siguiente
procedimiento.

Para extraer complementos de un repositorio de CodeArtifact

1. Sino lo ha hecho, cree y almacene un token de autenticacion de CodeArtifact en una variable de
entorno siguiendo el procedimiento descrito en Pasar un token de autenticacion mediante una

variable de entorno.
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2. Agregue un bloque pluginManagement a su archivo settings.gradle. El
bloque pluginManagement debe aparecer antes de cualquier otra declaracioén en
settings.gradle; consulte el siguiente fragmento:

pluginManagement {
repositories {
maven {
name 'my_repo'
url
"https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {

username 'aws
password System.env.CODEARTIFACT_AUTH_TOKEN

Esto garantizara que Gradle resuelva los complementos del repositorio especificado. El repositorio
debe tener un repositorio principal con una conexion externa al portal de complementos de Gradle

(por ejemplo, gradle-plugins-store) para que los complementos de Gradle que se requieren

con mas frecuencia estén disponibles en la compilacion. Para obtener mas informacion, consulte la
documentacion de Gradle.

Publicar artefactos

En esta seccidn, se describe como publicar una biblioteca Java creada con Gradle en un repositorio
de CodeArtifact.

Primero, anada el complemento maven-publish a la seccién plugins del archivo build.gradle
del proyecto.

plugins {
id 'java-library'
id 'maven-publish'

A continuacion, anada una seccioén publishing al archivo build.gradle del proyecto.
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publishing {
publications {
mavenJava(MavenPublication) {
groupId = 'group-id'
artifactld = 'artifact-id'
version = 'version'
from components.java

}

}

repositories {
maven {

url 'https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"
credentials {
username "aws
password System.env.CODEARTIFACT_AUTH_TOKEN

El complemento maven-publish genera un archivo POM basado en los valores groupId,
artifactIdy version especificados en la secciéon publishing.

Una vez completados estos cambios en build.gradle, ejecute el siguiente comando para crear el
proyecto y subirlo al repositorio.

./gradlew publish

Utilice 1ist-package-versions para comprobar que el paquete se ha publicado correctamente.

aws codeartifact list-package-versions --domain my_domain --domain-owner 111122223333
--repository my_repo --format maven\
--namespace com.company.framework --package my-package-name

Caodigo de salida de ejemplo:

{
"format": "maven",
"namespace": '"com.company.framework",
"package": "example",
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"versions": [

{
"version": "1.0",
"revision": "REVISION-SAMPLE-1-C7F4S5E9B772FC",
"status": "Published"

}

Para obtener mas informacion, consulte estos temas en el sitio web de Gradle:

 Building Java Libraries

» Publishing a project as a module

Ejecutar una compilacion de Gradle en IntelliJ IDEA

Puede ejecutar una compilacién de Gradle en IntelliJ IDEA que extraiga dependencias de
CodeArtifact. Para autenticarse con CodeArtifact, debe proporcionar a Gradle un token de
autorizacion de CodeArtifact. Existen tres métodos para proporcionar un token de autenticacion.

« Método 1: almacenar el token de autenticacion en gradle.properties. Utilice este método si
puede sobrescribir o anadir contenido al archivo gradle.properties.

» Método 2: almacenar el token de autenticacion en un archivo independiente. Utilice este método si
no desea modificar el archivo gradle.properties.

» Método 3: generar un nuevo token de autenticacién para cada ejecucion ejecutando aws como un
script en linea en build.gradle. Utilice este método si quiere que el script de Gradle busque un
nuevo token en cada ejecucion. El token no se almacenara en el sistema de archivos.

Token stored in gradle.properties

Método 1: almacenar el token de autenticacion en gradle.properties

(@ Note
El ejemplo muestra el archivo gradle.properties ubicado en GRADLE_USER_HOME.

1. Actualice el archivo build.gradle con el siguiente fragmento de cédigo:
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repositories {
maven {
url
"https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"
credentials {
username "aws
password "$codeartifactToken"

2. Para obtener complementos de CodeAtrtifact, agregue un bloque pluginManagement a
su archivo settings.gradle. El bloque pluginManagement debe aparecer antes de
cualquier otra declaracion en settings.gradle.

pluginManagement {
repositories {
maven {
name 'my_repo'
url
"https://my_domain-111122223333.codeartifact.region.amazonaws.com/
maven/my_repo/"
credentials {
username
password "$codeartifactToken"

aws

3. Obtenga un token de autorizacion de CodeArtifact:

export CODEARTIFACT_AUTH_TOKEN='aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text --profile profile-name’

4. Escriba el token de autenticacion en el archivo gradle.properties:

echo "codeartifactToken=$CODEARTIFACT_AUTH_TOKEN" > ~/.gradle/gradle.properties
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Token stored in separate file
Método 2: almacenar el token de autenticacion en un archivo independiente

1. Actualice el archivo build.gradle con el siguiente fragmento de codigo:

def props = new Properties()
file("file").withInputStream { props.load(it) }

repositories {

maven {
url
'https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {
username
password props.getProperty("codeartifactToken")

aws

2. Para obtener complementos de CodeAtrtifact, agregue un bloque pluginManagement a
su archivo settings.gradle. El bloque pluginManagement debe aparecer antes de
cualquier otra declaracion en settings.gradle.

pluginManagement {
def props = new Properties()
file("file").withInputStream { props.load(it) }
repositories {
maven {
name 'my_repo'
url
"https://my_domain-111122223333.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {
username
password props.getProperty("codeartifactToken")

aws
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3. Obtenga un token de autorizacion de CodeArtifact:

export CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text --profile profile-name"

4. Escriba el token de autenticacion en el archivo que se especificd en su archivo
build.gradle:

echo "codeartifactToken=$CODEARTIFACT_AUTH_TOKEN" > file

Token generated for each run in build.gradle

Método 3: generar un nuevo token de autenticacion para cada ejecucion ejecutando aws como un
script en linea en build.gradle

1. Actualice el archivo build.gradle con el siguiente fragmento:

def codeartifactToken = "aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text --profile profile-name".execute().text
repositories {
maven {
url
'https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {

username "aws
password codeartifactToken

2. Para obtener complementos de CodeAtrtifact, agregue un bloque pluginManagement a
su archivo settings.gradle. El bloque pluginManagement debe aparecer antes de
cualquier otra declaracion en settings.gradle.

pluginManagement {

def codeartifactToken = "aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text --profile profile-name".execute().text
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repositories {
maven {
name 'my_repo'

url

"https://my_domain-111122223333.codeartifact.region.amazonaws.com/
maven/my_repo/"

credentials {
username
password codeartifactToken

aws

Usar CodeArtifact con mvn

El comando mvn se usa para ejecutar compilaciones de Maven. En esta seccién se muestra como

configurar mvn para usar un repositorio de CodeAtrtifact.

Temas

Extraer dependencias

Publicar artefactos

Publicacion de artefactos de terceros

Restrinja las descargas de dependencias de Maven a un repositorio de CodeArtifact

Informacion del proyecto Apache Maven

Extraer dependencias

Para configurar mvn para recuperar dependencias de un repositorio de CodeArtifact, debe editar el
archivo de configuracion de Maven (settings.xml) y, opcionalmente, el POM de su proyecto.

1.

Si no lo ha hecho, cree y almacene un token de autenticacién de CodeArtifact en una variable de
entorno como se describe en Pasar un token de autenticacion mediante una variable de entorno
para configurar la autenticacion en su repositorio de CodeArtifact.

En settings.xml (normalmente se encuentra en ~/.m2/settings.xml), afada una seccion
<servers> con una referencia a la variable de entorno CODEARTIFACT_AUTH_TOKEN para que
Maven pase el token en las solicitudes HTTP.
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<settings>

<servers>
<server>
<id>codeartifact</id>
<username>aws</username>
<password>${env.CODEARTIFACT_AUTH_TOKEN}</password>
</server>
</servers>

</settings>

3. Afnada el punto de conexién de la URL de su repositorio de CodeArtifact en un elemento
<repository>. Puede hacerlo en settings.xml o en el archivo POM de su proyecto.

Puede recuperar el punto de conexidn de su repositorio mediante el comando get -
repository-endpoint AWS CLI.

Por ejemplo, con un repositorio llamado my_repo dentro de un dominio llamado my_domain, el
comando es el siguiente:

aws codeartifact get-repository-endpoint --domain my_domain --repository my_repo --
format maven

El comando get-repository-endpoint devolvera el punto de conexion del repositorio:

url 'https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/
maven/my_repo/"'

(® Note

Si quiere utilizar un punto de conexion de pila doble, use el punto de conexidn
codeartifact.region.on.aws.

ARada el punto de conexion del repositorio a settings. xml de la siguiente manera.

<settings>
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<profiles>
<profile>
<id>default</id>
<repositories>
<repository>
<id>codeartifact</id>
<url>https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_repo/</url>
</repository>
</repositories>
</profile>
</profiles>
<activeProfiles>
<activeProfile>default</activeProfile>
</activeProfiles>

</settings>

O bien, puede anadir la seccion <repositories> a un archivo POM del proyecto para usar
CodeArtifact solo para ese proyecto.

<project>

<repositories>
<repository>
<id>codeartifact</id>
<name>codeartifact</name>
<url>https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_repo/</url>
</repository>
</repositories>

</project>

/A Important
Puede usar cualquier valor en el elemento <id>, pero debe ser el mismo en los elementos
<server>y <repository>. Esto permite incluir las credenciales especificadas en las
solicitudes a CodeArtifact.
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Después de realizar estos cambios de configuracion, puede crear el proyecto.
mvn compile

Maven registra la URL completa de todas las dependencias que descarga en la consola.

[INFO] ------------------ < com.example.example:myapp >-------------------
[INFO] Building myapp 1.0
[INFO] ---------mmmmmmmmmm e - [ jar J-------------mmmmmmmm e -

Downloading from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/commons-cli/commons-cli/1.4/commons-cli-1.4.pom

Downloaded from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/commons-cli/commons-cli/1.4/commons-cli-1.4.pom (11 kB at 3.9 kB/s)

Downloading from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/org/apache/commons/commons-parent/42/commons-parent-42.pom

Downloading from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/org/apache/commons/commons-parent/42/commons-parent-42.pom

Downloaded from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/org/apache/commons/commons-parent/42/commons-parent-42.pom (68 kB at 123
kB/s)

Downloading from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/commons-cli/commons-cli/1.4/commons-cli-1.4.jar

Downloaded from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/
maven/myrepo/commons-cli/commons-cli/1.4/commons-cli-1.4.jar (54 kB at 134 kB/s)

Publicar artefactos

Para publicar un artefacto de Maven con mvn en un repositorio de CodeArtifact, también debe editar
~/.m2/settings.xml y proyectar el POM.

1. Sinolo ha hecho, cree y almacene un token de autenticacién de CodeArtifact en una variable de
entorno como se describe en Pasar un token de autenticacion mediante una variable de entorno

para configurar la autenticacion en su repositorio de CodeArtifact.

2. Agregue una seccion <servers> a settings.xml con una referencia a la variable de entorno
CODEARTIFACT_AUTH_TOKEN para que Maven pase el token en las solicitudes HTTP.

<settings>

<servers>
<server>
<id>codeartifact</id>
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<username>aws</username>

<password>${env.CODEARTIFACT_AUTH_TOKEN}</password>
</server>
</servers>

</settings>
3. Agregue una seccion <distributionManagement> al pom.xml de su proyecto.
<project>

<distributionManagement>
<repository>
<id>codeartifact</id>
<name>codeartifact</name>
<url>https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_repo/</url>
</repository>
</distributionManagement>

</project>

Tras realizar estos cambios de configuracidn, puede crear el proyecto y publicarlo en el repositorio
especificado.

mvn deploy

Utilice 1ist-package-versions para comprobar que el paquete se ha publicado correctamente.

aws codeartifact list-package-versions --domain my_domain --domain-owner 111122223333
--repository my_repo --format maven \

--namespace com.company.framework --package my-package-name

Caddigo de salida de ejemplo:

"defaultDisplayVersion": null,
"format": "maven",

"namespace": "com.company.framework"
"package": "my-package-name",
"versions": [
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{
"version": "1.0",
"revision": "REVISION-SAMPLE-1-C7F4S5E9B772FC",
"status": "Published"

}

Publicacion de artefactos de terceros

Puede publicar artefactos Maven de terceros en un repositorio de CodeArtifact con mvn
deploy:deploy-file. Esto puede resultar util para los usuarios que desean publicar artefactos y
solo tienen archivos JAR y no tienen acceso al codigo fuente del paquete o a los archivos POM.

El comando mvn deploy:deploy-file generara un archivo POM en funcion de la informacion
pasada en la linea de comandos.

Publicacion de artefactos Maven de terceros

1. Sino lo ha hecho, cree y almacene un token de autenticacion de CodeArtifact en una variable de
entorno como se describe en Pasar un token de autenticacion mediante una variable de entorno
para configurar la autenticacion en su repositorio de CodeArtifact.

2. Cree un archivo ~/.m2/settings.xml con los siguientes contenidos:

<settings>
<servers>
<server>
<id>codeartifact</id>
<username>aws</username>
<password>${env.CODEARTIFACT_AUTH_TOKEN}</password>
</server>
</servers>
</settings>

3. Ejecute el comando mvn deploy:deploy-file:

mvn deploy:deploy-file -DgroupId=commons-cli \
-DartifactId=commons-cli \
-Dversion=1.4 \
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-Dfile=./commons-cli-1.4.jar \

-Dpackaging=jar \

-DrepositorylId=codeartifact \
-Durl=https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/repo-name/

® Note

El ejemplo anterior publica commons-cli 1.4. Modifique los argumentos GroupliD,
ArtifactlD, version y file para publicar un JAR diferente.

Estas instrucciones se basan en los ejemplos de la guia Guide to deploying 3rd party JARs to remote
repository de la documentacion de Apache Maven.

Restrinja las descargas de dependencias de Maven a un repositorio de
CodeArtifact

Si un paquete no se puede recuperar de un repositorio configurado, de forma predeterminada, el
comando mvn lo obtiene del central de Maven. Agregue el elemento mirrors a settings.xml
para que mvn siempre use su repositorio de CodeAtrtifact.

<settings>

<mirrors>
<mirror>
<id>central-mirror</id>
<name>CodeArtifact Maven Central mirror</name>
<url>https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/
maven/my_repo/</url>
<mirrorOf>central</mirrorOf>
</mirror>
</mirrors>

</settings>

Si agrega un elemento mirrors, también debe tener un elemento pluginRepository en su
settings.xml o pom.xml. El siguiente ejemplo busca las dependencias de la aplicacion y los
complementos de Maven de un repositorio de CodeAtrtifact.
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<settings>

<profiles>
<profile>
<pluginRepositories>
<pluginRepository>
<id>codeartifact</id>
<name>CodeArtifact Plugins</name>
<url>https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/
maven/my_repo/</url>
<releases>
<enabled>true</enabled>
</releases>
<snapshots>
<enabled>true</enabled>
</snapshots>
</pluginRepository>
</pluginRepositories>
</profile>
</profiles>

</settings>

En el siguiente ejemplo, se obtienen las dependencias de la aplicacién de un repositorio de
CodeArtifact y se obtienen los complementos de Maven del central de Maven.

<profiles>
<profile>
<id>default</id>

<pluginRepositories>
<pluginRepository>
<id>central-plugins</id>
<name>Central Plugins</name>
<url>https://repo.maven.apache.org/maven2/</url>
<releases>
<enabled>true</enabled>
</releases>
<snapshots>
<enabled>true</enabled>
</snapshots>
</pluginRepository>
</pluginRepositories>
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</profile>
</profiles>

Informacién del proyecto Apache Maven

Para obtener mas informacién sobre Maven, consulte estos temas en el sitio web del Proyecto
Apache Maven:

» Setting up Multiple Repositories

» Settings Reference

« Distribution Management

* Profiles

Usar CodeArtifact con deps.edn

Se usa deps.edn con clj para administrar las dependencias de los proyectos de Clojure. En esta
seccidon se muestra como configurar deps . edn para usar un repositorio de CodeArtifact.

Temas

» Extraer dependencias

» Publicar artefactos

Extraer dependencias

Para configurar Clojure para recuperar dependencias de un repositorio de CodeArtifact, debe
editar el archivo de configuracién de Maven, settings.xml.

1. Ensettings.xml, afiada una seccidon <servers> con una referencia a la variable de entorno
CODEARTIFACT_AUTH_TOKEN para que Clojure pase el token en las solicitudes HTTP.

@ Note

Clojure espera que el archivo settings.xml esté ubicado en ~/.m2/settings.xml. Si
esta en otro lugar, cree el archivo en esta ubicacién.
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<settings>

<servers>
<server>
<id>codeartifact</id>
<username>aws</username>
<password>${env.CODEARTIFACT_AUTH_TOKEN}</password>
</server>
</servers>

</settings>

2. Siaun no tiene uno, genere un XML POM para su proyecto utilizando c1j -Spom.

3. En su archivo de configuracion deps . edn, afiada un repositorio que coincida con el identificador
del servidor de Maven settings.xml.

:mvn/repos {

"clojars" nil

"central" nil

"codeartifact" {:url "https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_repo/"}

}

(® Note

* tools.deps garantiza que los repositorios central y clojars se comprueben
primero para ver si hay bibliotecas de Maven. Después, se revisaran los demas
repositorios listados en deps . edn.

» Para evitar que se descarguen directamente desde Clojars y Maven Central, hay que
configurar central y clojars ennil.

Asegurese de tener el token de autenticacion de CodeAtrtifact en una variable de entorno
(consulte Pasar un token de autenticacion mediante una variable de entorno). Al compilar

el paquete después de estos cambios, las dependencias en deps . edn se obtendran de
CodeArtifact.
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® Note

Si quiere utilizar un punto de conexion de pila doble, use el punto de conexion
codeartifact.region.on.aws.

Publicar artefactos

1. Actualice su configuracion de Maven y deps . edn para incluir CodeArtifact como un servidor
reconocido por Maven (consulte Extraer dependencias). Puede usar una herramienta como
deps-deploy para cargar artefactos en CodeAtrtifact.

2. Ensubuild.clj, afada una tarea deploy para cargar los artefactos necesarios en el
repositorio codeartifact previamente configurado.

(ns build
(:require [deps-deploy.deps-deploy :as dd]))

(defn deploy [_]
(dd/deploy {:installer :remote
:artifact "PATH_TO_JAR_FILE.jar"
:pom-file "pom.xml" ;; pom containing artifact coordinates
:repository "codeartifact"}))

3. Publique el artefacto ejecutando el comando cl1j -T:build deploy:

Para obtener mas informacién sobre la modificacion de los repositorios predeterminados, consulte
Modificacion de los repositorios predeterminados en Clojure Deps y CLI Reference Rationale.

Publicacion con curl

En esta seccidén se muestra como utilizar el cliente HTTP curl para publicar artefactos de Maven en
un repositorio de CodeArtifact. Publicar artefactos con curl puede resultar util si no tiene o no desea
instalar el cliente Maven en sus entornos.

Publicacion de un artefacto de Maven con curl

1. Obtenga un token de autorizacion de CodeArtifact siguiendo los pasos descritos en Pasar un
token de autenticacion mediante una variable de entorno y vuelva a estos pasos.
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2. Utilice el siguiente comando cuxrl para publicar el JAR en un repositorio de CodeArtifact:

En cada uno de los comandos curl de este procedimiento, sustituya los siguientes marcadores
de posicion:

+ Sustituya my_domain por su nombre de dominio de CodeAtrtifact.

Sustituya 111122223333 por el ID del propietario de su dominio CodeArtifact.

» Sustituya us-west-2 por la region en la que reside su dominio de CodeArtifact.

Sustituya my_repo por el nombre de su repositorio de CodeArtifact.

curl --request PUT https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_repo/com/mycompany/app/my-app/1l.0/my-app-1.0.jar \
--user "aws:$CODEARTIFACT_AUTH_TOKEN" --header "Content-Type: application/
octet-stream" \
--data-binary emy-app-1.0.jar

/A Important

Debe anteponer el valor del parametro --data-binary con un caracter @. Al escribir el
valor entre comillas, @ debe incluirse dentro de las comillas.

3. Utilice el siguiente comando cuxrl para publicar el POM en un repositorio de CodeArtifact:

curl --request PUT https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_repo/com/mycompany/app/my-app/1l.0/my-app-1.0.pom \
--user "aws:$CODEARTIFACT_AUTH_TOKEN" --header "Content-Type: application/
octet-stream" \
--data-binary @emy-app-1.0.pom

4. En este punto, el artefacto Maven estara en su repositorio de CodeArtifact con un estado de
Unfinished. Para poder consumir el paquete, debe estar en el estado Published. Puede
mover el paquete de Unfinished a Published cargando un archivo maven-metadata.xml
en el paquete o llamando a la APl UpdatePackageVersionsStatus para cambiar el estado.

a. Opcion 1: use el siguiente comando curl para afadir un archivo maven-metadata.xml al
paquete:
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curl --request PUT
https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/com/mycompany/app/my-app/maven-metadata.xml \
--user "aws:$CODEARTIFACT_AUTH_TOKEN" --header "Content-Type: application/
octet-stream" \
--data-binary @maven-metadata.xml

El siguiente ejemplo muestra el contenido de un archivo maven-metadata.xml:

<metadata modelVersion="1.1.0">
<groupId>com.mycompany.app</groupld>
<artifactId>my-app</artifactId>
<versioning>
<latest>1.0</latest>
<release>1.0</release>
<versions>
<version>1.0</version>
</versions>
<lastUpdated>20200731090423</1lastUpdated>
</versioning>
</metadata>

b. Opcion 2: actualice el estado del paquete a Published con la API
UpdatePackageVersionsStatus.

aws codeartifact update-package-versions-status \
--domain my_domain \
--domain-owner 111122223333 \
--repository my_repo \
--format maven \
--namespace com.mycompany.app \
--package my-app \
--versions 1.0 \
--target-status Published

Si solo tiene el archivo JAR de un artefacto, puede publicar una versién de paquete consumible en
un repositorio de CodeArtifact utilizando mvn. Esto puede resultar util si no tiene acceso al cédigo
fuente o al POM del artefacto. Para obtener mas informacion, consulte Publicacion de artefactos de
terceros.
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Uso de sumas de comprobacion de Maven

Cuando se publica un artefacto de Maven en un repositorio de AWS CodeArtifact, la suma de
comprobacién asociada a cada activo o archivo del paquete se utiliza para validar la carga. Algunos
ejemplos de activos son los archivos jar, pom y war. Para cada activo, el artefacto de Maven contiene
varios archivos de suma de comprobacién que utilizan el nombre del activo con una extension
adicional, como md5 o shal. Por ejemplo, los archivos de suma de comprobacién de un archivo
denominado my-maven-package. jar podrian ser my-maven-package.jar.md5y my-maven-
package.jar.shal.

® Note

Maven usa el término artifact. En esta guia, un paquete de Maven es lo mismo que un
artefacto de Maven. Para obtener mas informacién, consulte paguete AWS CodeArtifact.

Almacenamiento de sumas de comprobacioén

CodeArtifact no almacena las sumas de comprobacion de Maven como activos. Esto significa
que las sumas de comprobacién no aparecen como activos individuales en la salida de la API
ListPackageVersionAssets. En cambio, las sumas de comprobacion calculadas por CodeArtifact

estan disponibles para cada activo en todos los tipos de suma de comprobacién compatibles. Por
ejemplo, parte de la respuesta al llamar a ListPackageVersionAssets en la version del paquete
Maven commons-lang:commons-lang 2.1 es:

"name": "commons-lang-2.1.jar",
"size": 207723,
"hashes": {
"MD5": "51591549f1662a64543f08ald4a@cf87",
"SHA-1": "4763ecc9d78781c915c07eb03e90572c7ff04205",
"SHA-256": "2ded7343dc8e57decd5e6302337139be@20fdd885a2935925e8d575975e480b9",
"SHA-512":
"a312a5e33b17835f2e82e74ab52ab81f0dec@la7e72a2ba58bb76b6a197ffcd2bb410e341ef7b3720f3b595ce49fc
}
1,
{
"name": "commons-lang-2.1.pom",
"size": 9928,
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"hashes": {
"MD5": "8e4lbacdd69de9373c20326d231c8a5d",
"SHA-1": "a34d992202615804c534953aba402de55d8ee47c",
"SHA-256": "f1la709cd489f23498a0b6b3dfbfc@d21d4f15904791446dec7f8a58a7da5bd6a,
"SHA-512":
"1631ce8fe4101b6cde857f5b1db9b29b937f98bast45a60e76cc2b8f2a732FF24d19b91821a052¢c1b56b73325104eC
}
.
{
"name": "maven-metadata.xml",
"size": 121,
"hashes": {
"MD5": "11bb3d48d984f2f49cealel50b6fa371",
"SHA-1": "7ef872bel7357751ce65ch907834b6c5769998db",
"SHA-256": "d04d140362ea8989a824a518439246e7194e719557e8d701831b71f5a8228411c",
"SHA-512":
"001813a0333ce4b2a47cf44900470bc2265ae65123a8c6b5ac5f2859184608596baastd8ee@696d0as97755dadedfe
}

Aunque las sumas de comprobacion no se almacenan como activos, los clientes de Maven pueden
publicar y descargar las sumas de comprobacion en las ubicaciones esperadas. Por ejemplo, si
commons-lang:commons-lang 2.1 estuviera en un repositorio llamado maven-repo, la ruta
URL de la suma de comprobacion SHA-256 del archivo JAR seria:

/maven/maven-repo/commons-lang/commons-lang/2.1/commons-lang-2.1.jar.sha256

Si esta cargando paquetes de Maven existentes (por ejemplo, paquetes previamente almacenados
en Amazon S3) a CodeArtifact mediante un cliente HTTP genérico, por ejemplo curl, no es
necesario cargar las sumas de comprobacion. CodeArtifact los generara automaticamente. Si desea
comprobar que los activos se han cargado correctamente, puede utilizar la operacién de la API
ListPackageVersionAssets para comparar las sumas de comprobacién de la respuesta con los
valores de las sumas de comprobacion originales de cada activo.

La suma de comprobacién no coincide durante la publicacion

Ademas de los activos y las sumas de comprobacion, los artefactos de Maven también contienen un
archivo maven-metadata.xml. La secuencia de publicacion normal de un paquete de Maven es
que todos los activos y las sumas de comprobacion se carguen primero y, a continuacion, se cargue
maven-metadata.xml. Por ejemplo, la secuencia de publicacion de la version commons-1ang
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2.1 del paquete Maven descrita anteriormente, suponiendo que el cliente estuviera configurado para
publicar archivos de suma de comprobacion SHA-256, seria:

PUT commons-lang-2.1.jar

PUT commons-lang-2.1.jar.sha256
PUT commons-lang-2.1.pom

PUT commons-lang-2.1.pom.sha256
PUT maven-metadata.xml

PUT maven-metadata.xml.sha256

Al cargar el archivo de suma de control de un activo, como un archivo JAR, la solicitud de carga
de la suma de control fallara con una respuesta de 400 (solicitud errénea) si no coincide el valor
de la suma de control cargado y el valor de la suma de comprobacion calculado por CodeAtrtifact.
Si el activo correspondiente no existe, la solicitud fallara y generara una respuesta 404 (no
encontrado). Para evitar este error, primero debe cargar el activo y, a continuacion, cargar la suma
de comprobacion.

Cuando maven-metadata. xml se carga, CodeArtifact normalmente cambia el estado de la version
del paquete Maven de Unfinished a Published. Si se detecta una discrepancia en la suma de
comprobacioén para algun activo, CodeArtifact devolvera un 400 (solicitud erronea) en respuesta a

la solicitud de publicacion maven-metadata. xml. Este error puede provocar que el cliente deje de
cargar los archivos para esa version del paquete. Si esto ocurre y el archivo maven-metadata.xml
no se carga, no se podra descargar ningun activo de la version del paquete que ya se haya cargado.
Esto se debe a que el estado de la versidon del paquete no esta establecido en Publishedy
permanece Unfinished.

CodeArtifact permite agregar mas activos a una version del paquete Maven incluso después de que
se haya cargado maven-metadata.xml y el estado de la version del paquete se haya establecido
en Published. En este estado, una solicitud para cargar un archivo de suma de comprobacion

qgue no coincida también fallara y recibira una respuesta de 400 (solicitud errénea). Sin embargo,
dado que el estado de la version del paquete ya esta establecido en Published, puede descargar
cualquier recurso del paquete, incluidos aquellos en los que no se pudo cargar el archivo de suma de
comprobacioén. Al descargar una suma de comprobacion para un activo en el que no se pudo cargar
el archivo de suma de comprobacion, el valor de la suma de comprobacion que reciba el cliente sera
el valor de la suma de comprobacion calculado por CodeArtifact en funcion de los datos del activo
cargado.

Las comparaciones de sumas de comprobacion de CodeArtifact distinguen entre
mayusculas y minusculas, y las sumas de comprobacion calculadas por CodeArtifact
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estan formateadas en minusculas. Por lo tanto, si se carga la suma de comprobacion
909FA780F76DA393E992A3D2D495F 468, fallara y la suma de comprobacion no coincidira porque
CodeArtifact no la trata como igual a 9909fa780f76da393e992a3d2d495f468.

Recuperarse de discrepancias en las sumas de comprobacion

Si se produce un error al cargar una suma de comprobacion debido a una discrepancia en la suma
de comprobacion, intente realizar una de las siguientes acciones para recuperarla:

» Vuelva a ejecutar el comando que publica el artefacto de Maven. Esto podria funcionar si un
problema de red dafara el archivo de suma de comprobacion. Si esto resuelve el problema de la
red, la suma de comprobacion coincide y la descarga se ha realizado correctamente.

 Elimine la version del paquete y, a continuacion, vuelva a publicarla. Para obtener mas
informacion, consulte DeletePackageVersions en la referencia de la API de AWS CodeArtifact.

Uso de instantaneas de Maven

Una instantanea de Maven es una version especial de un paquete de Maven que hace referencia al
cbdigo de rama de produccién mas reciente. Es una version de desarrollo que precede a la version
de lanzamiento final. Puede identificar una versién instantanea de un paquete de Maven por el sufijo
SNAPSHOT que se adjunta a la version del paquete. Por ejemplo, la instantanea de la versién 1.1 es
1.1-SNAPSHOT. Para obtener mas informacion, consulte What is a SNAPSHOT version? en el sitio
web del Proyecto Apache Maven.

AWS CodeArtifact admite la publicacion y el consumo de instantaneas de Maven. Las instantaneas
unicas que utilizan un numero de version basado en el tiempo son las Unicas instantaneas
compatibles. CodeArtifact no admite instantaneas no unicas generadas por los clientes de Maven 2.
Puede publicar una instantanea de Maven compatible en cualquier repositorio de CodeArtifact.

Temas

* Publicacion de instantaneas en CodeArtifact

* Consumo de versiones de instantanea

» Eliminacion de versiones de instantanea

» Publicacion de instantaneas con curl

 Instantaneas y conexiones externas

 Instantaneas y repositorios originales
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Publicacion de instantaneas en CodeArtifact

AWS CodeArtifact admite los patrones de solicitud que los clientes, por ejemplo mvn, utilizan al
publicar instantaneas. Por eso, puede seguir la documentacion de su herramienta de compilacion

o administrador de paquetes sin tener una comprensiéon detallada de como se publican las
instantaneas de Maven. Si esta haciendo algo mas complejo, en esta seccidon se describe en detalle
como CodeArtifact gestiona las instantaneas.

Cuando se publica una instantanea de Maven en un repositorio de CodeArtifact, su version anterior
se conserva en una nueva version llamada compilacion. Cada vez que se publica una instantanea
de Maven, se crea una nueva version de compilacion. Todas las versiones anteriores de una
instantanea se mantienen en sus versiones de compilacién. Cuando se publica una instantanea

de Maven, el estado de la version del paquete se establece en Published y el estado de la
compilacién que contiene la version anterior se establece en Unlisted. Este comportamiento solo
se aplica a las versiones del paquete de Maven en las que la version del paquete tiene un sufijo -
SNAPSHOT.

Por ejemplo, las versiones instantaneas de un paquete Maven denominado

com.mycompany .myapp: pkg-1 se cargan en un repositorio de CodeArtifact denominado my -
maven-repo. La version de instantanea es 1.0-SNAPSHOT. Hasta el momento, no se ha publicado
ninguna versién de com.mycompany .myapp: pkg-1. En primer lugar, los activos de la version
inicial se publican en las siguientes rutas:

PUT maven/my-maven-repo/com/mycompany/myapp/pkg-1/1.0-SNAPSHOT/
pkg-1-1.0-20210728.194552-1. jar
PUT maven/my-maven-repo/com/mycompany/myapp/pkg-1/1.0-SNAPSHOT/
pkg-1-1.0-20210728.194552-1.pom

Tenga en cuenta que la marca de tiempo 20210728 .194552-1 la genera el cliente que publica las
compilaciones instantaneas.

Una vez cargados los archivos .pom y .jar, la unica version de com.mycompany .myapp: pkg-1
que existe en el repositorio es 1.0-20210728.194552-1. Esto ocurre aunque lo sea la version
especificada en la ruta anterior sea 1.0-SNAPSHOT. El estado de la version del paquete en este
momento es Unfinished.

aws codeartifact list-package-versions --domain my-domain --repository \
my-maven-repo --package pkg-1 --namespace com.mycompany.myapp --format maven
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{
"versions": [
{
"version": "1.0-20210728.194552-1",
"revision": "GipMW+599JmwTcTLaXo9YvDsVQ2bcrrk/@02rWIhoKUu=",
"status": "Unfinished"
}
1,
"defaultDisplayVersion": null,
"format": "maven",
"package": "pkg-1",
"namespace": "com.mycompany.myapp"
}

A continuacion, el cliente carga el archivo maven-metadata. xml de la version del paquete:

PUT my-maven-repo/com/mycompany/myapp/pkg-1/1.0-SNAPSHOT/maven-metadata.xml

Cuando el archivo maven-metadata.xml se carga correctamente, CodeAtrtifact crea la version del
paquete 1.0-SNAPSHOT y establece la version 1.0-20210728.194552-1 en Unlisted.

aws codeartifact list-package-versions --domain my-domain --repository \
my-maven-repo --package pkg-1 --namespace com.mycompany.myapp --format maven

{

"versions": [

{
"version": "1.0-20210728.194552-1",
"revision": "GipMW+599ImwTcTLaXo9YvDsVQ2bcrrk/@02rWIhoKUu=",
"status": "Unlisted"
.
{
"version": "1.0-SNAPSHOT",
"revision": "tWu8n3IX5HR82vzVZQAxlwcvvA4U/+S80edWNAkil24=",
"status": "Published"
}
1,
"defaultDisplayVersion": "1.0-SNAPSHOT",
"format": "maven",
"package": "pkg-1",
"namespace'": "com.mycompany.myapp"
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En este punto, la versién de instantanea 1.0-SNAPSHOT se puede consumir en una compilacion.
Si bien hay dos versiones de com.mycompany .myapp:pkg-1 en el repositorio my-maven-repo,
ambas contienen los mismos activos.

aws codeartifact list-package-version-assets --domain my-domain --repository \
my-maven-repo --format maven --namespace com.mycompany.myapp \
--package pkg-1 --package-version 1.0-SNAPSHOT--query 'assets[*].name'

[
"pkg-1-1.0-20210728.194552-1 . jar",
"pkg-1-1.0-20210728.194552-1.pom"

Ejecutar el mismo comando list-package-version-assets como se mostré anteriormente con
el parametro --package-version cambiadoa 1.0-20210728.194552-1 da como resultado una
salida idéntica.

A medida que se afnaden compilaciones adicionales de 1.0-SNAPSHOT al repositorio, se crea
una nueva version del paquete Unlisted para cada nueva compilacion. Los activos de la version
1.0-SNAPSHOT se actualizan cada vez para que la version siempre haga referencia a la ultima
compilacién de esa version. La actualizacion de 1.0-SNAPSHOT con los activos mas recientes se
inicia cargando el archivo maven-metadata. xml de la nueva compilacion.

Consumo de versiones de instantanea

Si solicita una instantanea, se devuelve la version con el estado Published. Esta es siempre

la version mas reciente de la instantanea de Maven. También puede solicitar una compilacion
concreta de una instantanea utilizando el numero de version de la compilacion (por ejemplo,
1.0-20210728.194552-1) en lugar de la versidon de la instantanea (por ejemplo, 1.@-SNAPSHOT)
en la ruta URL. Para ver las versiones de compilacion de una instantanea de Maven, use la API
ListPackageVersions en la Guia de la APl CodeArtifact y establezca el parametro de estado en
Unlisted.

Eliminacion de versiones de instantanea

Para eliminar todas las versiones compiladas de una instantanea de Maven, utilice la API
DeletePackageVersions y especifique las versiones que desea eliminar.
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Publicacion de instantaneas con curl

Si tiene versiones de instantanea existentes almacenadas en Amazon Simple Storage Service
(Amazon S3) u otro producto de repositorio de artefactos, puede que desee volver a publicarlas en
AWS CodeArtifact. Debido a la forma en que CodeArtifact admite instantaneas de Maven (consulte
Publicacion de instantaneas en CodeArtifact), publicar instantaneas con un cliente HTTP genérico
como curl es mas complejo que publicar versiones de lanzamiento de Maven como se describe

en Publicacion con curl. Tenga en cuenta que esta seccidn no es relevante si esta creando e
implementando versiones instantaneas con un cliente Maven como mvn o gradle. Debe seguir la
documentacion de ese cliente.

La publicacidon de una version instantanea implica publicar una 0 mas compilaciones de una version
instantanea. En CodeAtrtifact, si hay n compilaciones de una version de instantanea, habra n + 1
versiones de CodeArtifact: n versiones de compilacion, todas con un estado de Unlisted, y una
version instantanea (la ultima compilacion publicada) con un estado de Published. La version
instantanea (es decir, la version con una cadena de version que contiene «-SNAPSHOT») contiene
un conjunto de activos idéntico al de la ultima compilacién publicada. La forma mas sencilla de crear
esta estructura usando curl es la siguiente:

1. Publique todos los activos de todas las compilaciones utilizando curl.

2. Publique el archivo maven-metadata. xml de la ultima compilacién (es decir, la compilacién con
la marca de fecha y hora mas reciente) con curl. Esto creara una version con «-SNAPSHOT» en
la cadena de la version y con el conjunto correcto de activos.

3. Use la API UpdatePackageVersionsStatus para establecer el estado de todas las versiones de
compilacién que no sean las mas recientes en Unlisted.

Use los siguientes comandos curl para publicar activos de instantaneas (como archivos.jar y .pom)
para la version 1.0-SNAPSHOT de instantanea de un paquete com.mycompany.app:pkg-1:

curl --user "aws:$CODEARTIFACT_AUTH_TOKEN" -H "Content-Type: application/octet-stream"

\
-X PUT https://my_domain-111122223333.d.codeartifact.us-

west-2.amazonaws.com/maven/my_maven_repo/com/mycompany/app/pkg-1/1.0-SNAPSHOT/
pkg-1-1.0-20210729.171330-2.jar \
--data-binary @pkg-1-1.0-20210728.194552-1. jar

curl --user "aws:$CODEARTIFACT_AUTH_TOKEN" -H "Content-Type: application/octet-stream"
\
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-X PUT https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_maven_repo/com/mycompany/app/pkg-1/1.0-SNAPSHOT/
pkg-1-1.0-20210729.171330-2.pom \

--data-binary @pkg-1-1.0-20210728.194552-1.pom

Al usar estos ejemplos:

 Sustituya my_domain por su nombre de dominio de CodeArtifact.

Sustituya 111122223333 por el ID Cuenta de AWS del propietario de su dominio CodeArtifact.

Sustituya us-west-2 por la Regién de AWS en la que reside su dominio de CodeArtifact.

» Sustituya my_maven_repo por el nombre de su repositorio de CodeArtifact.

/A Important

Debe anteponer el valor del parametro --data-binary con el caracter @. Al escribir el valor
entre comillas, @ debe incluirse dentro de las comillas.

Es posible que tenga que cargar mas de dos recursos para cada compilacion. Por ejemplo, puede
haber archivos Javadoc y JAR de origen ademas del JAR principal y pom. xml. No es necesario
publicar archivos de suma de verificacion para los activos de la version del paquete porque
CodeArtifact genera automaticamente sumas de verificacidon para cada activo cargado. Para verificar
que los activos se cargaron correctamente, busque las sumas de verificacion generadas mediante el
comando list-package-version-assets y comparelas con las sumas de verificacion originales.
Para obtener mas informacién acerca de como administra CodeArtifact las sumas de verificacion de
Maven, consulte Uso de sumas de comprobacion de Maven.

Utilice el siguiente comando curl para publicar el archivo maven-metadata.xml de la ultima version
de compilacién:

curl --user "aws:$CODEARTIFACT_AUTH_TOKEN" -H "Content-Type: application/octet-stream"

\
-X PUT https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/

maven/my_maven_repo/com/mycompany/app/pkg-1/1.0-SNAPSHOT/maven-metadata.xml \
--data-binary @maven-metadata.xml

El archivo maven-metadata.xml debe hacer referencia al menos a uno de los activos de la ultima
version de compilacion del elemento <snapshotVersions>. Ademas, el valor <timestamp> debe
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estar presente y debe coincidir con la marca de tiempo de los nombres de los archivos de los activos.
Por ejemplo, para la compilaciéon 20210729.171330-2 publicada anteriormente, el contenido de

maven-metadata.xml seria:

<?xml version="1.0" encoding="UTF-8"7?>
<metadata>
<groupId>com.mycompany.app</groupIld>
<artifactId>pkg-1l</artifactId>
<version>1.0-SNAPSHOT</version>
<versioning>
<snapshot>
<timestamp>20210729.171330</timestamp>
<buildNumber>2</buildNumber>
</snapshot>
<lastUpdated>20210729171330</lastUpdated>
<snapshotVersions>
<snapshotVersion>
<extension>jar</extension>
<value>1.0-20210729.171330-2</value>
<updated>20210729171330</updated>
</snapshotVersion>
<snapshotVersion>
<extension>pom</extension>
<value>1.0-20210729.171330-2</value>
<updated>20210729171330</updated>
</snapshotVersion>
</snapshotVersions>
</versioning>
</metadata>

Una vez publicada maven-metadata. xml, el ultimo paso consiste en configurar todas las demas
versiones de compilacién (es decir, todas las versiones de compilacién excepto la ultima) para que
tengan un estado de version de paquete de Unlisted. Por ejemplo, si la version 1.0-SNAPSHOT
tiene dos compilaciones, siendo la primera compilacion 20210728.194552-1, el comando para
configurar esa compilacién en Unlisted es:

aws codeartifact update-package-versions-status --domain my-domain --domain-owner
111122223333 \
--repository my-maven-repo --format maven --namespace com.mycompany.app --package

pkg-1 \
--versions 1.0-20210728.194552-1 --target-status Unlisted
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Instantaneas y conexiones externas

Las instantaneas de Maven no se pueden obtener de un repositorio publico de Maven a través de
una conexiéon externa AWS. CodeArtifact solo admite la importacion de versiones de Maven.

Instantaneas y repositorios originales

En general, las instantaneas de Maven funcionan de la misma manera que las versiones de
lanzamiento de Maven cuando se utilizan con repositorios originales, pero existe una limitacién si
planea publicar instantaneas de la misma versidén de paquete en dos repositorios que tienen una
relacion ascendente. Por ejemplo, supongamos que hay dos repositorios en un dominio de AWS
CodeArtifact (R y U), donde U es un ascendente de R. Si publica una compilacién nueva en R, cuando
un cliente de Maven solicita la ultima compilacion de esa version de instantanea, CodeArtifact
devuelve la ultima version desde U. Esto puede chocar, porque la ultima version ya esta disponible
en R, no en U. Hay dos formas de evitar esto:

1. No publique compilaciones de una version de instantanea como, por ejemplo, 1.0-SNAPSHOT en
R si existe 1.0-SNAPSHOT en U.

2. Utilice los controles de origen de paquetes de CodeArtifact para desactivar las secuencias
ascendentes de ese paquete en R. Esto ultimo le va a permitir publicar compilaciones propias
de 1.0-SNAPSHOT en R, pero también evitara que R obtenga otras versiones de dicho paquete
desde U que ya no se conserven.

Solicitud de paquetes de Maven desde conexiones ascendentes y
externas

Importacion de nombres de activos estandar

Al importar una versién de paquete de Maven desde un repositorio publico, como Maven Central,
AWS CodeArtifact intenta importar todos los activos de esa versidon de paquete. Como se describe en
Solicitar una version de paquete con repositorios ascendentes, la importacién se produce cuando:

* Un cliente solicita un activo de Maven desde un repositorio. CodeArtifact
» La version del paquete aun no esta presente en el repositorio ni en sus fuentes de distribucion.

« Hay una conexion externa accesible a un repositorio publico de Maven.
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Aunque el cliente solo haya solicitado un activo, CodeArtifact intenta importar todos los activos

qgue encuentra para esa version del paquete. La forma CodeArtifact de descubrir qué activos estan
disponibles para una version de paquete de Maven depende del repositorio publico en particular.
Algunos repositorios publicos de Maven admiten la solicitud de una lista de activos, pero otros no.
Para los repositorios que no proporcionan una forma de enumerar los activos, CodeArtifact genera
un conjunto de nombres de activos que probablemente existan. Por ejemplo, cuando se solicite
cualquier activo de la versién junit 4.13.2 del paquete Maven, CodeArtifact intentara importar los
siguientes activos:

* junit-4.13.2.pom
* junit-4.13.2.jar
* junit-4.13.2-javadoc.jar

* junit-4.13.2-sources.jar

Importacion de nombres de activos no estandar

Cuando un cliente de Maven solicita un activo que no coincide con uno de los patrones descritos
anteriormente, CodeArtifact comprueba si ese activo esta presente en el repositorio publico. Si el
activo esta presente, se importara y se anadira al registro de versiones del paquete existente, si
existe alguno. Por ejemplo, la version com.android.tools.build:aapt2 7.3.1-8691043 del
paquete Maven contiene los siguientes activos:

e aapt2-7.3.1-8691043.pom

* aapt2-7.3.1-8691043-windows. jar
* aapt2-7.3.1-8691043-0sx.jar

* aapt2-7.3.1-8691043-1inux. jar

Cuando un cliente solicita el archivo POM y no puede enumerar los activos de la version del paquete,
el POM sera el unico activo importado. CodeAtrtifact Esto se debe a que ninguno de los demas
activos coincide con los patrones de nombres de activos estandar. Sin embargo, cuando el cliente
solicite uno de los activos del JAR, ese activo se importara y se agregara a la version del paquete
existente almacenada en ella CodeArtifact. Las versiones de los paquetes tanto en el repositorio

mas avanzado (el repositorio en el que el cliente realizé la solicitud) como en el repositorio con la
conexion externa adjunta se actualizaran para incluir el nuevo activo, tal y como se describe en
Retencidén de paquetes de repositorios ascendentes.
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Normalmente, una vez que la version de un paquete se conserva en un CodeArtifact repositorio,

no se ve afectada por los cambios en los repositorios anteriores. Para obtener mas informacion,
consulte Retencion de paquetes de repositorios ascendentes. Sin embargo, el comportamiento de los
activos de Maven con nombres no estandar descritos anteriormente es una excepcion a esta regla.

Si bien la version posterior del paquete no cambiara sin que un cliente solicite un activo adicional,
en esta situacion, la version del paquete retenido se modifica después de ser retenida inicialmente
y, por lo tanto, no es inmutable. Este comportamiento es necesario porque, de lo contrario, no se
podria acceder a los activos de Maven con nombres no estandar. CodeArtifact Este comportamiento
también se activa si se anaden a una version de paquete de Maven en un repositorio publico
después de conservar la version del paquete en un repositorio. CodeArtifact

Comprobar el origen de los activos

Al agregar un nuevo activo a una version de paquete de Maven previamente retenida, CodeArtifact
confirma que el origen de la version de paquete retenida es el mismo que el origen del nuevo activo.
Esto evita crear una version de paquete «mixta» en la que los diferentes activos se originen en
diferentes repositorios publicos. Sin esta comprobacion, podria producirse una mezcla de activos si
la version de un paquete de Maven se publica en mas de un repositorio publico y esos repositorios
forman parte del grafico ascendente de un CodeAtrtifact repositorio.

Importacion de nuevos activos y el estado de las versiones de los paquetes
en los repositorios originales

El estado de las versiones de paquetes de los repositorios ascendentes puede impedir que se
conserven esas versiones en los repositorios CodeArtifact descendentes.

Por ejemplo, supongamos que un dominio tiene tres repositorios: repo-A, repo-By repo-C, donde
repo-B es una fuente ascendente de repo-A y repo-C ascendente de repo-B.

AWS CodeArtifact repositories External repository

( If \

Package Google Maven
Manager repository

Packages Packages Packages

La version de paquete 7.3 .1 del paquete com.android.tools.build:aapt2 de Maven esta
presente en repo-B y tiene un estado de Published. No esta presente en repo-A. Si un cliente
solicita un activo de esta version de paquete de repo-A, la respuesta sera 200 (OK) y se conservara
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la version 7.3 .1 del paquete de Maven en repo-A. Sin embargo, si el estado de la versién del
paquete 7.3.1 en repo-B es Archived o Disposed, la respuesta sera 404 (No encontrado)
porque los activos de las versiones del paquete en esos dos estados no se pueden descargar.

Tenga en cuenta que si configura el control de origen del paquete como upstream=BLOCK en
com.android.tools.build:aapt2, repo-A, repo-By repo-C evitaran que se obtengan
nuevos recursos para todas las versiones de ese paquete de repo-A, independientemente del
estado de la versién del paquete.

Solucidén de problemas de Maven

La siguiente informacién puede ayudarle a solucionar problemas comunes con Maven y CodeArtifact.

Deshabilite las transferencias paralelas para corregir el error 429:
demasiadas solicitudes

A partir de la version 3.9.0, Maven carga los artefactos del paquete en paralelo (hasta 5 archivos a la
vez). Esto puede provocar que CodeArtifact responda ocasionalmente con un codigo de respuesta
de error 429 (Demasiadas solicitudes). Si encuentra este error, puede desactivar las transferencias
paralelas para solucionarlo.

Para deshabilitar las transferencias paralelas, establezca la propiedad
aether.connector.basic.parallelPut en false en su perfil en su archivo settings.xml
como se muestra en el siguiente ejemplo:

<settings>
<profiles>
<profile>
<id>default</id>
<properties>
<aether.connector.basic.parallelPut>false</
aether.connector.basic.parallelPut>
</properties>
</profile>
</profiles>
<settings>

Para obtener mas informacion, consulte las opciones de configuracion de Artifact Resolver en la
documentacién de Maven.
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Uso de CodeArtifact con npm

Estos temas describen como usar npm, el administrador de paquetes Node.js, con CodeArtifact.

@ Note

CodeArtifact es compatible con node v4.9.1 posteriores y npm v5.0.0 y posteriores.

Temas

» Configurar y usar npm con CodeArtifact

» Configurar y usar Yarn con CodeAtrtifact

» soporte de comandos npm

» control de etiquetas npm

» Soporte para gestores de paquetes compatibles con npm

Configurar y usar npm con CodeArtifact

Después de crear un repositorio en CodeArtifact, puede usar el cliente npm para instalar y publicar
paquetes. El método recomendado para configurar npm con el punto de conexién del repositorio

y el token de autorizacion es mediante el comando aws codeartifact login. También puede
configurar npm de forma manual.

Contenido

» Configurar npm con el comando login

» Configurar npm sin usar el comando login

» Ejecutar comandos npm

 Verificar la autenticacion y autorizacion de npm

» Volver al registro npm predeterminado

» Solucién de problemas de instalaciones lentas con npm 8.x o superior

Configurar npm con el comando login

Use el comando aws codeartifact login para obtener las credenciales para usarlas con npm.
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® Note

Si va a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir - -
domain-owner. Para obtener mas informacion, consulte Dominios entre cuentas.

/A Important

Si utiliza npm 10.x o posterior, debe usar la version 2.9.5 de AWS CLI o posterior para
ejecutar correctamente el comando aws codeartifact login.

aws codeartifact login --tool npm --domain my_domain --domain-owner 111122223333 --
repository my_repo

Este comando realiza los siguientes cambios en el archivo ~/.npmrc:

» Anade un token de autorizacion después de obtenerlo de CodeArtifact con sus credenciales de
AWS.

+ Establece el registro npm en el repositorio especificado por la opcidon --repository.

« Para npm 6 y versiones anteriores: se suma "always-auth=true" para que el token de
autorizacion se envie para cada comando de npm.

El periodo de autorizacion predeterminado después de una llamada 1login es de 12 horas 'y 1login
debe invocarse para actualizar periodicamente el token. Para obtener mas informacion sobre el token
de autorizacion creado con el comando 1ogin, consulte Tokens creados con el comando login.

Configurar npm sin usar el comando login

Puede configurar npm con su repositorio de CodeArtifact sin el comando aws codeartifact
login actualizando manualmente la configuracion de npm.

Para configurar npm sin usar el comando login

1. Enunalinea de comandos, busque un token de autorizacion de CodeAtrtifact y guardelo en una
variable de entorno. npm usara este token para autenticarse en su repositorio de CodeArtifact.
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® Note

El siguiente comando es para maquinas macOS o Linux. Para obtener informacién sobre
la configuracion de variables de entorno en un equipo Windows, consulte Pasar un token

de autenticacion mediante una variable de entorno.

CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text’

2. Obtenga el siguiente comando para obtener el punto de conexion del repositorio de CodeArtifact.
El punto de conexion de su repositorio se usa para dirigir npm a su repositorio para instalar o
publicar paquetes.

+ Sustituya my_domain por su nombre de dominio de CodeAtrtifact.

» Sustituya 111122223333 por el ID de la cuenta de AWS del propietario del dominio. Si va
a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir - -domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.

» Sustituya my_repo por el nombre de su repositorio de CodeArtifact.

aws codeartifact get-repository-endpoint --domain my_domain --domain-
owner 111122223333 --repository my_repo --format npm

La siguiente URL es un punto de conexion de repositorio de ejemplo.

https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/my_repo/

/A Important

La URL de registro debe terminar con una barra diagonal (/). De lo contrario, no puede
conectarse al repositorio.

3. Use el comando npm config set para establecer el registro en su repositorio de CodeArtifact.
Sustituya la URL con la URL del punto de conexion del repositorio del paso anterior.
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npm config set
registry=https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/

npm/my_repo/

@ Note
Si quiere utilizar un punto de conexion de pila doble, use el punto de conexion
codeartifact.region.on.aws.

4. Use el comando npm config set para agregar su token de autorizacion a su configuracién de
npm.

npm config set //my_domain-111122223333.d.codeartifact.region.amazonaws.com/
npm/my_repo/:_authToken=$CODEARTIFACT_AUTH_TOKEN

Para npm 6 o versiones anteriores: para que npm siempre pase el token de autenticacion a
CodeArtifact, incluso para solicitudes GET, defina la variable de configuracién always-auth con

npm config set.

npm config set //my_domain-111122223333.d.codeartifact.region.amazonaws.com/
npm/my_repo/:always-auth=true

Ejemplo de archivo de configuracion npm (. npmxc)

El siguiente es un archivo . npmrc de ejemplo después de seguir las instrucciones anteriores para
configurar el punto de conexion del registro CodeArtifact, agregar un token de autenticacion y
configurar always-auth.

registry=https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/my-
cli-repo/

//my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/
my_repo/:_authToken=eyJ2ZX...
//my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/my_repo/:always-

auth=true
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Ejecutar comandos npm

Después de configurar el cliente npm, puede ejecutar los comandos npm. Suponiendo que un
paquete esté presente en su repositorio o en uno de sus repositorios anteriores, puede instalarlo con
npm install. Por ejemplo, utilice lo siguiente para instalar el paquete lodash.

npm install lodash
Use el siguiente comando para publicar un nuevo paquete npm en un repositorio de CodeArtifact.

npm publish

Para obtener informacion sobre como crear paquetes npm, consulte Creacion de modulos de Node.js

en el sitio web de documentacion de npm. Para obtener una lista de los comandos npm compatibles
con CodeAtrtifact, consulte Soporte de comandos npm.

Verificar la autenticacion y autorizacion de npm

La invocacion del comando npm ping es una forma de verificar lo siguiente:

» Ha configurado correctamente sus credenciales para poder autenticarse en un repositorio de
CodeArtifact.

 La configuracion de autorizacion le otorga el permiso ReadFromRepository.

El resultado de una invocacién exitosa de npm ping tendria el siguiente aspecto.

$ npm -d ping

npm info it worked if it ends with ok

npm info using npm@6.4.1

npm info using node@v9.5.0

npm info attempt registry request try #1 at 4:30:59 PM
npm http request GET https://<domain>.d.codeartifact.us-west-2.amazonaws.com/npm/
shared/-/ping?write=true

npm http 200 https:///npm/shared/-/ping?write=true
Ping success: {}

npm timing npm Completed in 716ms

npm info ok
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La opcion -d hace que npm imprima informacion de depuracién adicional, incluida la URL del
repositorio. Esta informacion facilita la confirmacion de que npm esta configurado para usar el
repositorio esperado.

Volver al registro npm predeterminado

La configuracién de npm con CodeArtifact establece el registro npm en el repositorio de CodeArtifact
especificado. Puede ejecutar el siguiente comando para volver a establecer el registro npm en su
registro predeterminado cuando termine de conectarse a CodeArtifact.

npm config set registry https://registry.npmjs.com/

Solucion de problemas de instalaciones lentas con npm 8.x 0 superior

Existe un problema conocido en las versiones de npm 8.x y posteriores por el que si se realiza una
solicitud a un repositorio de paquetes y el repositorio redirige el cliente a Amazon S3 en lugar de
transmitir los activos directamente, el cliente npm puede bloquearse durante varios minutos por
dependencia.

Puesto que los repositorios de CodeArtifact estan disefiados para redirigir siempre la solicitud a
Amazon S3, a veces se produce este problema, lo que provoca tiempos de compilacion prolongados
debido a los largos tiempos de instalacion de npm. Las instancias de este comportamiento se
mostraran como una barra de progreso durante varios minutos.

Para evitar este problema, utilice los marcadores --no-progress o progress=false con los
comandos de la CLI npm, como se muestra en el siguiente ejemplo.

npm install lodash --no-progress

Configurar y usar Yarn con CodeArtifact

Después de crear un repositorio, puede usar el cliente Yarn para administrar los paquetes npm.

@ Note

Yarn 1.X leey usa lainformacion de su archivo de configuracion de npm (.npmrc), pero
Yarn 2.X no. La configuracion de Yarn 2.X debe definirse en el archivo .yarnrc.yml.
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Contenido

» Configure Yarn 1.X con el comando aws codeartifact login

» Configure Yarn 2.X con el comando yarn config set

Configure Yarn 1.X con el comando aws codeartifact login

Para Yarn 1.X, puede configurar Yarn con CodeArtifact mediante el comando aws

codeartifact login. El comando login configurara su archivo ~/.npmrc con la informacion y las
credenciales del punto de conexion del repositorio CodeArtifact. Con Yarn 1.X, los comandos yarn
utilizan la informacion de configuracion del archivo ~/.npmrc.

Para configurar Yarn 1.X con el comando login

1. Siaun no lo ha hecho, debe configurar sus credenciales AWS para utilizarlas con la AWS CLI,
tal y como se describe en Introduccion a CodeArtifact.

2. Para ejecutar el comando aws codeartifact login correctamente, npm debe estar
instalado. Consulte Descarga e instalacion de Node.js y npm en la documentacion de npm para
obtener instrucciones de instalacion.

3. Use el comando aws codeartifact login para obtener las credenciales de CodeAtrtifact y
configurar su archivo ~/.npmrc.

 Sustituya my_domain por su nombre de dominio de CodeArtifact.

» Sustituya 111122223333 por el ID de cuenta AWS del propietario del dominio. Si va a
acceder a un repositorio de un dominio de su propiedad, no tiene que incluir --domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.

» Sustituya my_repo por el nombre de su repositorio de CodeArtifact.

aws codeartifact login --tool npm --domain my_domain --domain-owner 111122223333 --
repository my_repo

El comando 1login realiza los siguientes cambios en el archivo ~/.npmrc:

» Anada un token de autorizacion después de obtenerlo de CodeArtifact con sus credenciales
AWS.

» Establece el registro npm en el repositorio especificado por la opcidon --repository.
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« Para npm 6 y versiones anteriores: se suma "always-auth=true" para que el token de
autorizacion se envie para cada comando de npm.

El periodo de autorizacion predeterminado después de una llamada 1login es de 12 horas y
login debe invocarse para actualizar periédicamente el token. Para obtener mas informacion
sobre el token de autorizacion creado con el comando 1ogin, consulte Tokens creados con el
comando login.

4. Paranpm 7.Xy 8.X, debe afnadir always-auth=true a su archivo ~/.npmrc para usar Yarn.

*  Abra su archivo ~/.npmrc en un editor de texto y afiada always-auth=true en una nueva
linea.

Puede usar el comando yarn config list para comprobar que Yarn esta usando la
configuracion correcta. Tras ejecutar el comando, compruebe los valores de la seccién info npm
config. El contenido debe ser similar al siguiente fragmento.

info npm config

{

registry: 'https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/
my_repo/’,

'//my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/
my_repo/:_authToken': 'eyJ2ZXI...',

'always-auth': true

Configure Yarn 2.X con el comando yarn config set

El siguiente procedimiento detalla como realizar la configuracién de Yarn 2.X actualizando su
configuracion .yarnrc.yml desde la linea de comandos con el comando yarn config set.

Para actualizar la configuracion yarnrc.yml desde la linea de comandos

1. Siaun no lo ha hecho, debe configurar sus credenciales AWS para utilizarlas con la AWS CLI,
tal y como se describe en Introduccion a CodeArtifact.

2. Use el comando aws codeartifact get-repository-endpoint para obtener el punto de
conexion de tu repositorio de CodeArtifact.
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 Sustituya my_domain por su nombre de dominio de CodeArtifact.

» Sustituya 111122223333 por el ID de cuenta AWS del propietario del dominio. Siva a
acceder a un repositorio de un dominio de su propiedad, no tiene que incluir --domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.

 Sustituya my_repo por el nombre de su repositorio de CodeArtifact.

aws codeartifact get-repository-endpoint --domain my_domain --domain-
owner 111122223333 --repository my_repo --format npm

3. Actualice el valor npmRegistryServer de su archivo .yarnrc.yml con el punto de conexion de
su repositorio.

yarn config set npmRegistryServer
"https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/npm/my_repo/"

4. Obtenga un token de autorizacion CodeArtifact y guardelo en una variable de entorno.

® Note

El siguiente comando es para maquinas macOS o Linux. Para obtener informacién sobre
la configuracion de variables de entorno en un equipo Windows, consulte Pasar un token

de autenticacion mediante una variable de entorno.

 Sustituya my_domain por su nombre de dominio de CodeArtifact.

» Sustituya 111122223333 por el ID de cuenta AWS del propietario del dominio. Si va a
acceder a un repositorio de un dominio de su propiedad, no tiene que incluir --domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.

 Sustituya my_repo por el nombre de su repositorio de CodeArtifact.

export CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text’
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5. Use el comando yarn config set para anadir su token de autenticacion CodeArtifact a su
archivo .yarnrc.yml. Sustituya la URL del siguiente comando por la URL del punto de conexion
del repositorio del paso 2.

yarn config set
'npmRegistries["https://my_domain-
111122223333.d.codeartifact.region.amazonaws.com/npm/my_repo/"].npmAuthToken'
"${CODEARTIFACT_AUTH_TOKEN}"

6. Utilice el comando yarn config set para establecer el valor de npmAlwaysAuth a true.
Sustituya la URL del siguiente comando por la URL del punto de conexion del repositorio del
paso 2.

yarn config set
'npmRegistries["https://my_domain-
111122223333.d.codeartifact.region.amazonaws.com/npm/my_repo/"].npmAlwaysAuth'
Iltruell

Tras la configuracion, el archivo de configuracion .yarnrc.yml deberia tener un contenido similar al del
siguiente fragmento.

npmRegistries:
"https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/my_repo/":
npmAlwaysAuth: true
npmAuthToken: eyJ2zZXI...

npmRegistryServer: "https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/npm/my_repo/"

También puede usar el comando yarn config para comprobar los valores de npmRegistriesy
npmRegistryServer.

soporte de comandos npm

En las siguientes secciones se resumen los comandos npm compatibles con los repositorios de
CodeArtifact, ademas de los comandos especificos que no son compatibles.

Contenido

» Comandos compatibles que interactuan con un repositorio
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« Comandos del lado del cliente admitidos

« Comandos admitidos

Comandos compatibles que interactuan con un repositorio

En esta seccidn se enumeran los comandos npm en los que el cliente npm realiza una o

mas solicitudes al registro con el que se ha configurado (por ejemplo, con npm config set

registry). Se ha comprobado que estos comandos funcionan correctamente cuando se invocan en

un repositorio de CodeArtifact.

Comando

bugs

ci

deprecate

dist-tag

docs

doctor

install

install-ci-test

Descripcién

Intenta adivinar la ubicacion de la URL del
rastreador de errores de un paquete y, a
continuacion, intenta abrirla.

Instala un proyecto desde cero.
Deja en desuso una version de un paquete.

Modifica las etiquetas de distribucion de
paquetes.

Intenta adivinar la ubicacion de la URL de la
documentacion de un paquete y, a continuac
ion, intenta abrirla mediante el parametro de
configuracion --browser .

Ejecuta una serie de comprobaciones para
garantizar que su instalacion de npm tenga lo
que necesita para administrar sus paquetes de
JavaScript.

Instala un paquete.

Instala un proyecto desde cero y ejecuta
pruebas. Alias: npm cit. Este comando se

Comandos compatibles que interactdan con un repositorio

228


https://docs.npmjs.com/cli/bugs
https://docs.npmjs.com/cli/ci
https://docs.npmjs.com/cli/deprecate
https://docs.npmjs.com/cli/dist-tag
https://docs.npmjs.com/cli/docs
https://docs.npmjs.com/cli/doctor
https://docs.npmjs.com/cli/install
https://docs.npmjs.com/cli/install-ci-test

CodeArtifact CodeArtifact Guia del usuario

Comando Descripcién

ejecuta un npm ci seguido inmediatamente
por un npm test.

install-test Instala el paquete y ejecuta las pruebas.
Ejecuta un npm install seguido inmediata
mente por un npm test.

outdated Comprueba el registro configurado para ver
si alguno de los paquetes instalados esta
desactualizado actualmente.

ping Hace ping al registro npm configurado o dado y
verifica la autenticacion.

publish Publica una version del paquete en el registro.

update Averigua la ubicacion de la URL del repositorio
de un paquete y, a continuacioén, intenta abrirla
mediante el parametro de configuracion - -
browser .

view Muestra metadatos del paquete. Se puede usar
para imprimir las propiedades de los metadatos

Comandos del lado del cliente admitidos

Estos comandos no requieren ninguna interaccion directa con un repositorio, por lo que CodeArtifact
no necesita hacer nada para respaldarlos.

Comando Descripcion
build Crea un paquete.
cache Manipula la caché de paquetes.
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Comando

completion

config

dedupe

edit

explore

ayuda
help-search
init

link

pack

Descripcién

Permite completar tabulaciones en todos los
comandos de npm.

Actualiza el contenido de los archivos npmrc
globales y de usuario.

Busca en el arbol de paquetes local e
intenta simplificar la estructura moviendo las
dependencias mas arriba en el arbol, donde
pueden compartirse de manera mas eficaz
entre varios paquetes dependientes.

Edita un paquete instalado. Selecciona una
dependencia en el directorio de trabajo actual
y abre la carpeta del paquete en el editor
predeterminado.

Busca un paquete instalado. Genera una
subshell en el directorio del paquete instalado
especificado. Si se especifica un comando, se
ejecuta en la subshell, que finaliza inmediata
mente.

Obtiene ayuda sobre npm.

Busca en la documentacién de ayuda de npm.

Crea un archivo package. json

Enlaza simbdlicamente una carpeta de
paquetes.

Muestra los paquetes instalados.

Crea un tarball a partir de un paquete.
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Comando

prefix

prune

rebuild

restart

root

run-script

shrinkwrap

uninstall

Comandos admitidos

Descripcién

Muestra el prefijo. Este es el directorio
principal mas cercano que contiene un archivo
package.json , a menos que también se
especifique -g.

Elimina los paquetes que no figuran en la lista
de dependencias del paquete principal.

Ejecuta el comando npm build en las
carpetas coincidentes.

Ejecuta los scripts de parada, reinicio e inicio
de un paquete, asi como los scripts previos y
posteriores asociados.

Imprime la carpeta node_modules efectiva
en formato estandar.

Ejecuta scripts de paquetes arbitrarios.

Bloquea las versiones dependientes para su
publicacion.

Desinsta un paquete.

Estos comandos npm no son compatibles con los repositorios de CodeArtifact.

Comando

adCCesSS

Descripcién Notas
Establece el nivel de acceso CodeArtifact usa un modelo
de los paquetes publicados. de permisos que es diferente

del repositorio publico npmjs.

Comandos admitidos

231


https://docs.npmjs.com/cli/prefix
https://docs.npmjs.com/cli/prune
https://docs.npmjs.com/cli/rebuild
https://docs.npmjs.com/cli/restart
https://docs.npmjs.com/cli/root
https://docs.npmjs.com/cli/run-script
https://docs.npmjs.com/cli/shrinkwrap
https://docs.npmjs.com/cli/uninstall
https://docs.npmjs.com/cli/access

CodeArtifact

CodeArtifact Guia del usuario

Comando

adduser

audit

hook

login

logout

owner

Descripcién

Anade una cuenta de usuario
de registro

Realiza una auditoria de
seguridad.

Administra los enlaces npm, lo
que incluye agregar, eliminar,
enumerar y actualizar.

Autentica a un usuario.
Este es un alias para npm
adduser.

Cierra la sesién del registro.

Administra a los propietarios
de los paquetes.

Notas

CodeArtifact usa un modelo
de usuario diferente del
repositorio publico npmjs.

CodeArtifact no vende
actualmente datos sobre
vulnerabilidades de seguridad.

CodeArtifact no admite
actualmente ningun tipo de
mecanismo de notificacion de
cambios.

CodeArtifact utiliza un modelo
de autenticacion diferente

del repositorio publico npmjs.
Para obtener informacion,
consulte Autenticacion con

npm.

CodeArtifact utiliza un modelo
de autenticacion diferente del
repositorio publico npmjs. No
hay forma de cerrar sesion en
un repositorio de CodeArtifact,
pero los tokens de autentica
cion caducan después del
tiempo de caducidad configura
ble. La duracién predeterm
inada del token es de 12
horas.

CodeArtifact usa un modelo
de permisos que es diferente
del repositorio publico npmjs.
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Comando

profile

search

star

stars

team

token

Descripcién

Cambia la configuracion de su
perfil de registro.

Busca en el registro paquetes
que coincidan con los
términos de busqueda.

Marca sus paquetes favoritos.

Visualiza los paquetes
marcados como favoritos.

Administra los equipos de la
organizacion y las membresia
s de los equipos.

Administra sus tokens de
autenticacion.

Notas

CodeArtifact usa un modelo
de usuario diferente del
repositorio publico npmjs.

CodeArtifact admite una
funcionalidad de busqueda
limitada con el comando list-

packages.

CodeArtifact actualmente
no admite ningun tipo de
mecanismo de favoritos.

CodeArtifact actualmente
no admite ningun tipo de
mecanismo de favoritos.

CodeArtifact utiliza un modelo
de membresia de usuarios y
grupos que es diferente del
repositorio publico npmjs.
Para obtener informacion,
consulte Identidades (usuarios
, grupos y roles) en la Guia del
usuario de IAM.

CodeArtifact usa un modelo
diferente para obtener los
tokens de autenticacion. Para
obtener informacion, consulte
Autenticacion con npm.
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Comando Descripcién Notas
unpublish Elimina un paquete del CodeArtifact no admite la
registro. eliminacién de una version

de paquete de un repositor
io mediante el cliente npm.
Puede usar el comando
delete-package-version.

whoami Muestra el nombre de usuario  CodeArtifact usa un modelo
de npm. de usuario diferente del
repositorio publico npmjs.

control de etiquetas npm

Los registros npm admiten etiquetas, que son alias de cadena para las versiones de los paquetes.
Puede usar etiquetas para proporcionar un alias en lugar de numeros de version. Por ejemplo, puede
tener un proyecto con varios flujos de desarrollo y usar una etiqueta diferente (por ejemplo stable,
beta, dev, canary) para cada flujo. Para obtener méas informacion, consulte dist-tag en el sitio web
de npm.

De forma predeterminada, npm usa la etiqueta 1atest para identificar la version actual de un
paquete. npm install pkg(sin especificador @version @tag) instala la ultima etiqueta. Por lo
general, los proyectos utilizan la etiqueta mas reciente solo para las versiones estables. Se utilizan
otras etiquetas para las versiones inestables o preliminares.

Editar etiquetas con el cliente npm

Los tres npm dist-tag comandos (add, rm, y 1s) funcionan de forma idéntica en los repositorios
de CodeArtifact que en el registro npm predeterminado.

Etiquetas npm y la APl CopyPackageVersions

Cuando usa la APl CopyPackageVersions para copiar una version del paquete npm, todas las
etiquetas que dan un alias a esa versidon se copian en el repositorio de destino. Cuando una version
que se esta copiando tiene una etiqueta que también esta presente en el destino, la operacion de
copia establece el valor de la etiqueta en el repositorio de destino para que coincida con el valor del
repositorio de origen.
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Por ejemplo, supongamos que tanto el repositorio S como el repositorio D contienen una unica
version del paquete web-helpexr con el conjunto de etiquetas latest, como se muestra en esta tabla.

Repositorio Nombre del paquete Etiquetas del paquete

S web-helper latest (alias de la version
1.0.1)

D web-helper latest (alias de la version
1.0.0)

CopyPackageVersions se invoca para copiar web-helper 1.0.1 de S a D. Una vez finalizada la
operacion, la etiqueta 1latest en web-helpexr del repositorio D pasa a ser el alias 1.0.1, no el 1.0.0.

Si necesita cambiar las etiquetas después de copiarlas, utilice el comando npm dist-tag para
modificarlas directamente en el repositorio de destino. Para obtener mas informacion sobre la API
CopyPackageVersions, consulte Copiar paguetes entre repositorios.

Etiquetas npm y repositorios ascendentes

Cuando npm solicita las etiquetas de un paquete y las versiones de ese paquete también estan
presentes en un repositorio ascendente, CodeAtrtifact fusiona las etiquetas antes de devolverlas al
cliente. Por ejemplo, un repositorio denominado R tiene un repositorio ascendente denominado U.
En la siguiente tabla se muestran las etiquetas de un paquete denominado web-helper que esta
presente en ambos repositorios.

Repositorio Nombre del paquete Etiquetas del paquete

R web-helper latest (alias de la versién
1.0.0)

U web-helper alpha (alias de la versién
1.0.1)

En este caso, cuando el cliente npm busca las etiquetas del paquete web-helper del repositorio R,
recibe las etiquetas latest y alpha. Las versiones a las que apuntan las etiquetas no cambiaran.
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Cuando la misma etiqueta esta presente en el mismo paquete tanto en el repositorio ascendente
como en el descendente, CodeArtifact usa la etiqueta que esta presente en el repositorio
ascendente. Por ejemplo, supongamos que las etiquetas de webhelper se han modificado para que
tengan el siguiente aspecto.

Repositorio Nombre del paquete Etiquetas del paquete

R web-helper latest (alias de la version
1.0.0)

U web-helper latest (alias de la version
1.0.1)

En este caso, cuando el cliente npm busque las etiquetas del paquete web-helper del repositorio R,
la etiqueta latest usara el alias de la version 1.0.1 porque es lo que esta en el repositorio ascendente.
Esto facilita el consumo de nuevas versiones de paquetes en un repositorio ascendente que aun no
estan presentes en un repositorio descendente mediante la ejecucion de npm update.

El uso de la etiqueta en el repositorio ascendente puede resultar problematico a la hora de publicar
nuevas versiones de un paquete en un repositorio descendente. Por ejemplo, supongamos que la
ultima etiqueta del paquete web-helper es la misma tanto en R como en U.

Repositorio Nombre del paquete Etiquetas del paquete

R web-helper latest (alias de la version
1.0.1)

U web-helper latest (alias de la version
1.0.1)

Cuando la version 1.0.2 se publica en R, npm actualiza la etiqueta latest a 1.0.2.

Repositorio Nombre del paquete Etiquetas del paquete
R web-helper latest (alias de la versién
1.0.2)
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Repositorio Nombre del paquete Etiquetas del paquete
U web-helper latest (alias de la versién
1.0.1)

Sin embargo, el cliente npm nunca ve este valor de etiqueta porque el valor de latest en U es 1.0.1.
Si se ejecuta npm install en el repositorio R inmediatamente después de publicar la 1.0.2, se
instala la 1.0.1 en lugar de la version que se acaba de publicar. Para instalar la version publicada
mas recientemente, debe especificar la versidn exacta del paquete, de la siguiente manera.

npm install web-helperel.0.2

Soporte para gestores de paquetes compatibles con npm

Estos otros administradores de paquetes son compatibles con CodeAtrtifact y funcionan con el
formato de paquete npm vy el protocolo npm wire:

» Administrador de paquetes pnpm. La ultima version confirmada que funciona con CodeArtifact es
la 3.3.4, que se lanz6 el 18 de mayo de 2019.

« Administrador de paquetes Yarn. La ultima version confirmada que funciona con CodeArtifact es la
1.21.1, que se lanzé el 11 de diciembre de 2019.

® Note

Recomendamos usar Yarn 2.x con CodeAtrtifact. Yarn 1.x no tiene reintentos HTTP, lo que
significa que es mas susceptible a fallos de servicio intermitentes que se traducen en cédigos
de estado de nivel 500 o errores. No hay forma de configurar una estrategia de reintentos
diferente para Yarn 1.x, pero se ha anadido en Yarn 2.x. Puede usar Yarn 1.x, pero es
posible que tenga que afnadir reintentos de nivel superior en los scripts de compilacién. Por
ejemplo, ejecute el comando yarn en bucle para que vuelva a intentarlo si se produce un
error al descargar los paquetes.
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Uso de CodeArtifact con NuGet

En estos temas se describe como consumir y publicar paquetes NuGet mediante CodeArtifact.

(® Note

AWS CodeAtrtifact solo es compatible con la version 4.8 y posteriores de NuGet.exe.

Temas

* Uso de CodeArtifact con Visual Studio

+ Uselo CodeAtrtifact con la CLI de nuget o dotnet

* Normalizacion del nombre, la versién y el nombre del activo del paquete NuGet

» Compatibilidad con NuGet

Uso de CodeArtifact con Visual Studio

Puede consumir paquetes de CodeArtifact directamente en Visual Studio con el proveedor

de credenciales de CodeArtifact. El proveedor de credenciales simplifica la configuracion y la
autenticacion de los repositorios de CodeArtifact en Visual Studio y esta disponible en AWS Toolkit
for Visual Studio.

(® Note
AWS Toolkit for Visual Studio no esta disponible para Visual Studio para Mac.

Para configurar y usar NuGet con herramientas CLI, consulte Uselo CodeArtifact con la CLI de nuget

o dotnet.

Temas

» Configurar Visual Studio con el proveedor de credenciales CodeArtifact

» Utilizar la consola del administrador de paquetes de Visual Studio
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Configurar Visual Studio con el proveedor de credenciales CodeArtifact

El proveedor de credenciales de CodeArtifact simplifica la configuracion y la autenticacion continua
entre CodeArtifact y Visual Studio. Los tokens de autenticacion de CodeArtifact son validos durante
un maximo de 12 horas. Para evitar tener que actualizar el token manualmente mientras se trabaja
en Visual Studio, el proveedor de credenciales busca periédicamente un nuevo token antes de que
caduque el token actual.

/A Important

Para usar el proveedor de credenciales, asegurese de borrar del archivo todas las
credenciales de AWSCodeArtifact existentes estén borradas de su archivo nuget.config
que puedan haberse agregado manualmente o ejecutando aws codeartifact login
para configurar NuGet previamente.

Utilice CodeArtifact en Visual Studio con AWS Toolkit for Visual Studio

1. Instale AWS Toolkit for Visual Studio siguiendo los siguientes pasos. El kit de herramientas
es compatible con Visual Studio 2017 y 2019 siguiendo estos pasos. AWS CodeAtrtifact no es
compatible con Visual Studio 2015 y versiones anteriores.

1. El kit de herramientas de Visual Studio para Visual Studio 2017 y Visual Studio 2019 se
distribuye en Visual Studio Marketplace. También puede instalar y actualizar el kit de
herramientas dentro de Visual Studio usando Herramientas > Extensiones y actualizaciones
(Visual Studio 2017) o Extensiones > Administrar extensiones (Visual Studio 2019).

2. Una vez instalado el kit de herramientas, abralo eligiendo AWSEXxplorer en el menu Ver.

2. Configure el Toolkit for Visual Studio con sus credenciales AWS siguiendo los pasos que se
indican en Proporcionar credenciales de AWS en la Guia del usuario de AWS Toolkit for Visual
Studio.

3. (Opcional) Establezca el perfil AWS que quiere usar con CodeArtifact. Si no se establece,
CodeArtifact utilizara el perfil predeterminado. Para configurar el perfil, vaya a Herramientas >
NuGet Package Manager > Seleccionar perfil AWS de CodeArtifact.

4. Agregue su repositorio de CodeArtifact como fuente de paquete en Visual Studio.

1. Navegue hasta su repositorio en la ventana AWS Explorer, haga clic con el botén derecho y
seleccione Copy NuGet Source Endpoint.
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2. Use el comando Herramientas > Opciones y desplacese hasta NuGet Package Manager.
3. Seleccione el nodo Fuentes de paquetes.

4. Seleccione +, edite el nombre y pegue el punto de conexién de la URL del repositorio copiado
en el paso 3a en el cuadro Fuente y seleccione Actualizar.

5. Seleccione la casilla de verificacion de la fuente de paquetes recién agregada para habilitarla.

® Note

Recomendamos afadir una conexion externa a NuGet.org en su repositorio de
CodeArtifact y deshabilitar el origen de paquetes nuget.org en Visual Studio.
Cuando utilice una conexion externa, todos los paquetes extraidos de Nuget.org

se almacenaran en su repositorio de CodeArtifact. Si NuGet.org deja de estar
disponible, las dependencias de su aplicacion seguiran estando disponibles para las
compilaciones de Cl y el desarrollo local. Para obtener mas informacién sobre las
conexiones externas, use Conectar un repositorio de CodeArtifact a un repositorio
publico.

5. Reinicie Visual Studio para que los cambios surtan efecto.

Tras la configuracion, Visual Studio puede consumir paquetes de su repositorio de CodeArtifact, de
cualquiera de sus repositorios anteriores o de NuGet.org si ha agregado una conexion externa. Para
obtener mas informacion sobre como buscar e instalar paquetes NuGet en Visual Studio, consulte
Instalar y administrar paquetes en Visual Studio mediante el administrador de paquetes NuGet en la
documentacion de NuGet.

Utilizar la consola del administrador de paquetes de Visual Studio

La consola del administrador de paquetes de Visual Studio no utilizara la version de Visual Studio
del proveedor de credenciales CodeArtifact. Para usarla, tendra que configurar el proveedor de
credenciales de linea de comandos. Para obtener mas informacion, consulte Uselo CodeArtifact con
la CLI de nuget o dotnet.

Uselo CodeAtrtifact con la CLI de nuget o dotnet

Puede usar herramientas de CLI como nuget y dotnet para publicar y consumir paquetes desde
CodeArtifact. Este documento proporciona informacién sobre la configuracion de las herramientas
CLI y su uso para publicar o consumir paquetes.
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Temas

» Configurar la CLI de nuget o dotnet

« Consume paquetes NuGet de CodeArtifact

Publica NuGet paquetes en CodeArtifact

CodeArtifact NuGet Referencia del proveedor de credenciales

CodeAtrtifact NuGet Versiones del proveedor de credenciales

Configurar la CLI de nuget o dotnet

Puede configurar la CLI de nuget o dotnet con el proveedor de CodeArtifact NuGet credenciales, con
o manualmente AWS CLI. Se recomienda encarecidamente NuGet realizar la configuracion con el
proveedor de credenciales para simplificar la configuracion y continuar con la autenticacion.

Método 1: configure con el proveedor de CodeArtifact NuGet credenciales

El proveedor de CodeArtifact NuGet credenciales simplifica la autenticacion y la configuracién con
herramientas CodeArtifact NuGet CLI. CodeArtifact los tokens de autenticacidon son validos durante
un maximo de 12 horas. Para evitar tener que actualizar manualmente el token mientras se usa la
CLI nuget o dotnet, el proveedor de credenciales busca periédicamente un nuevo token antes de que
caduque el token actual.

/A Important

Para usar el proveedor de credenciales, asegurese de borrar del nuget.config archivo
todas AWS CodeArtifact las credenciales existentes que se hayan agregado manualmente o
ejecutandolas aws codeartifact login para configurarlas NuGet previamente.

Instale y configure el proveedor de CodeArtifact NuGet credenciales
dotnet

1. Descargue la version mas reciente de AWS. CodeArtifact. NuGet. CredentialProvider
herramienta de NuGet .org con el siguiente dotnet comando.

dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
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2. Use el codeartifact-creds install comando para copiar el proveedor de credenciales
a la carpeta de NuGet complementos.

dotnet codeartifact-creds install

3. (Opcional): establece el AWS perfil que quieres usar con el proveedor de credenciales. Si no
se establece, el proveedor de credenciales utilizara el perfil predeterminado. Para obtener mas
informacion sobre AWS CLI los perfiles, consulte Perfiles con nombre.

dotnet codeartifact-creds configure set profile profile_name

nuget

Realice los siguientes pasos para usar la NuGet CLI para instalar el proveedor de CodeAtrtifact
NuGet credenciales desde un bucket de Amazon S3 y configurarlo. El proveedor de credenciales
utilizara el AWS CLI perfil predeterminado. Para obtener mas informacion sobre los perfiles,
consulte Perfiles con nombre.

1. Descargue la ultima version del proveedor de CodeArtifact NuGet credenciales (codeartifact-
nuget-credentialprovider.zip) desde un bucket de Amazon S3.

Para ver y descargar versiones anteriores, consulte CodeArtifact NuGet Versiones del

proveedor de credenciales.

2. Descomprima el archivo.

3. Copia el AWS. CodeArtifact. NuGetCredentialProvidercarpeta desde la carpeta netfx
suser_profile%/.nuget/plugins/netfx/ a Windows, Linux o ~/.nuget/plugins/
netfx macOS.

4. Copia el AWS. CodeArtifact. NuGetCredentialProvidercarpeta desde la carpeta netcore
suser_profile%/.nuget/plugins/netcore/ a Windows, Linux o ~/.nuget/plugins/
netcore macOS.

Después de crear un repositorio y configurar el proveedor de credenciales, puede usar las
herramientas de la CLI nuget o dotnet para instalar y publicar paquetes. Para obtener mas
informacion, consulte Consume paquetes NuGet de CodeArtifact y Publica NuGet paquetes en
CodeArtifact.
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Método 2: configurar nuget o dotnet con el comando login

El codeartifact login comando del AWS CLI afiade un punto final del repositorio y un token
de autorizacion a tu archivo de NuGet configuracion, lo que permite que nuget o dotnet se conecten
a tu CodeArtifact repositorio. Esto modificara la NuGet configuracion a nivel de usuario, que se
encuentra en %appdata%\NuGet\NuGet.Config Windows ~/.config/NuGet/NuGet.Config
o ~/.nuget/NuGet/NuGet.Config Mac/Linux. Para obtener mas informacion sobre NuGet las

configuraciones, consulte Configuraciones comunes. NuGet

Configurar nuget o dotnet con el comando login

1. Configure sus AWS credenciales para usarlas con AWS CLI, tal y como se describe
enlntroduccion a CodeArtifact.

2. Asegurese de que la herramienta NuGet CLI (nugetodotnet) se haya instalado y configurado
correctamente. Para obtener instrucciones, consulte la documentaciéon de nuget o dotnet.

3. Use el CodeArtifact Login comando para obtener las credenciales para usarlas con NuGet.

® Note

Si va a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir - -
domain-owner. Para obtener mas informacién, consulte Dominios entre cuentas.

dotnet

/A Important

Usuarios de Linux y macOS: dado que el cifrado no es compatible con plataformas
que no son de Windows, las credenciales recuperadas se almacenaran como texto
sin formato en el archivo de configuracion.

aws codeartifact login --tool dotnet --domain my_domain --domain-
owner 111122223333 --repository my_repo
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nuget

aws codeartifact login --tool nuget --domain my_domain --domain-
owner 111122223333 --repository my_repo

El comando de inicio de sesion hara lo siguiente:

» Obtenga un token de autorizacién CodeArtifact utilizando sus credenciales. AWS

+ Actualice su NuGet configuracion a nivel de usuario con una nueva entrada para la fuente NuGet
del paquete. Se domain_name/repo_name llamara a la fuente que apunta al punto final de su
CodeArtifact repositorio.

El periodo de autorizacion predeterminado después de una llamada 1login es de 12 horas 'y login
debe invocarse para actualizar periodicamente el token. Para obtener mas informacion sobre el token
de autorizacion creado con el comando 1ogin, consulte Tokens creados con el comando login.

Después de crear un repositorio y configurar la autenticacion, puede utilizar los clientes CLI nuget,
dotnet omsbuild parainstalar y publicar paquetes. Para obtener mas informacion, consulte
Consume paquetes NuGet de CodeArtifact y Publica NuGet paquetes en CodeArtifact.

Método 3: configurar nuget o dotnet sin el comando login

Para la configuracion manual, debe afadir un punto final del repositorio y un token de autorizaciéon
al archivo de NuGet configuracion para permitir que nuget o dotnet se conecten a su CodeArtifact
repositorio.

Configura manualmente nuget o dotnet para que se conecten a tu repositorio. CodeArtifact

1. Determine el punto final de su CodeArtifact repositorio mediante el get-repository-endpoint
AWS CLI comando.

aws codeartifact get-repository-endpoint --domain my_domain --domain-
owner 111122223333 --repository my_repo --format nuget

Ejemplo de cédigo de salida:
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"repositoryEndpoint": "https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/nuget/my_repo/"

}

2. Obtén un token de autorizacidn para conectarte a tu repositorio desde tu administrador de
paquetes mediante el get-authorization-token AWS CLI comando.

aws codeartifact get-authorization-token --domain my_domain

Ejemplo de cédigo de salida:

"authorizationToken": "eyJ2I...viOw",
"expiration": 1601616533.0

3. Crea la URL completa del punto de conexion del repositorio agregando /v3/index.json ala
URL devuelta por get-repository-endpoint en el paso 3.
4. Configure nuget o dotnet para usar el punto de conexion del repositorio del paso 1 y el token de

autorizacion del paso 2.

(® Note
/v3/index. jsonPara que nuget o dotnet se conecten correctamente a un CodeArtifact
repositorio, la URL de origen debe terminar en.

dotnet

Usuarios de Linux y macOS: dado que el cifrado no se admite en plataformas que no sean
Windows, debe anadir la marca --store-password-in-clear-text al siguiente comando.
Tenga en cuenta que esto almacenara la contrasefia como texto sin formato en el archivo de

configuracion.

dotnet nuget add source https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/nuget/my_repo/v3/index.json --name packageSourceName --
password eyJ2I...viOw --username aws
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® Note

Para actualizar una fuente existente, utilice el comando dotnet nuget update
source.

nuget

nuget sources add -name domain_name/repo_name -Source
https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/
nuget/my_repo/v3/index.json -password eyJ2I...viOw -username aws

Ejemplo de cddigo de salida:

Package source with Name: domain_name/repo_name added successfully.

(® Note

Si quiere utilizar un punto de conexion de pila doble, use el punto de conexion
codeartifact.region.on.aws.

Consume paquetes NuGet de CodeArtifact

Una vez que lo haya configurado NuGet CodeArtifact, podra consumir NuGet los paquetes que estén
almacenados en su CodeArtifact repositorio 0 en uno de sus repositorios ascendentes.

Para consumir una version de paquete de un CodeArtifact repositorio o de uno de sus repositorios
ascendentes con nuget odotnet, ejecute el siguiente comando sustituyéndola por packageName
el nombre del paquete que desee consumiry packageSourceName por el nombre de origen del
CodeArtifact repositorio en el archivo de configuracion. NuGet Si usé el 1ogin comando para
configurar la NuGet configuracién, el nombre de la fuente es. domain_name/repo_name

® Note

Cuando se solicita un paquete, el NuGet cliente almacena en caché las versiones de ese
paquete que existen. Debido a este comportamiento, es posible que se produzca un error en

Consume NuGet paquetes 246


https://docs.aws.amazon.com//codeartifact/latest/ug/nuget-cli.html

CodeArtifact CodeArtifact Guia del usuario

la instalacion de un paquete que se solicitdé anteriormente antes de que la versién deseada
estuviera disponible. Para evitar este error e instalar correctamente un paquete existente,
puede borrar la NuGet memoria caché antes de realizar la instalacion con nuget locals
all --clear odotnet nuget locals all --clear bien evitar el uso de la memoria
caché durante restore los comandos install y proporcionando la -NoCache opcion for
nuget o la --no-cache opcion fordotnet.

dotnet

dotnet add package packageName --source packageSourceName

nuget

nuget install packageName -Source packageSourceName

Para instalar una version especifica de un paquete

dotnet

dotnet add package packageName --version 1.0.0 --source packageSourceName

nuget

nuget install packageName -Version 1.0.0 -Source packageSourceName

Consulte Administrar paquetes mediante la CLI nuget.exe o Instalar y administrar paquetes mediante

la CLI dotnet en la documentacion de Microsoft para obtener mas informacion.
Consume NuGet paquetes de NuGet .org

Puede consumir NuGet paquetes de NuGet.org a través de un CodeAtrtifact repositorio configurando
el repositorio con una conexion externa a NuGet.org. Los paquetes consumidos desde NuGet.org
se ingieren y almacenan en tu CodeArtifact repositorio. Para obtener mas informacion acerca de la
adicidén de conexiones externas, consulte Conectar un repositorio de CodeArtifact a un repositorio

publico.
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Publica NuGet paquetes en CodeArtifact

Una vez que lo haya configurado NuGet CodeArtifact, puede usar nuget o publicar las versiones de
dotnet los paquetes en los repositorios. CodeArtifact

Para enviar una version de paquete a un CodeArtifact repositorio, ejecute el siguiente comando

con la ruta completa del . nupkg archivo y el nombre de la fuente del CodeAtrtifact repositorio en el
archivo de NuGet configuracion. Si uso el 1ogin comando para configurar la NuGet configuracion, el
nombre de la fuente esdomain_name/repo_name.

(® Note

Puede crear un NuGet paquete si no tiene uno para publicar. Para obtener mas informacion,
consulte el flujo de trabajo de creacion de paquetes en la documentacién de Microsoft.

dotnet
dotnet nuget push path/to/nupkg/SamplePackage.1.0.0.nupkg --source packageSourceName
nuget

nuget push path/to/nupkg/SamplePackage.1.0.0.nupkg -Source packageSourceName

CodeArtifact NuGet Referencia del proveedor de credenciales

El proveedor de CodeArtifact NuGet credenciales facilita la configuracién y la autenticacion NuGet en
sus repositorios. CodeArtifact

CodeArtifact NuGet Comandos del proveedor de credenciales

En esta seccion se incluye la lista de comandos del proveedor de CodeArtifact NuGet credenciales.
Estos comandos deben tener el prefijo dotnet codeartifact-creds como en el siguiente
ejemplo.

dotnet codeartifact-creds command
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« configure set profile profile: configura el proveedor de credenciales para que utilice el
perfil proporcionado. AWS

« configure unset profile: elimina el perfil configurado si esta establecido.
« install: copia el proveedor de credenciales en la carpeta plugins.

« install --profile profile: copia el proveedor de credenciales en la plugins carpetay lo
configura para que utilice el perfil proporcionado. AWS

« uninstall: desinstala el proveedor de credenciales. Esto no elimina los cambios en el archivo de
configuracion.

* uninstall --delete-configuration: desinstala el proveedor de credenciales y elimina
todos los cambios en el archivo de configuracion.

CodeArtifact NuGet Registros del proveedor de credenciales

Para habilitar el registro para el proveedor de CodeArtifact NuGet credenciales, debe configurar el
archivo de registro en su entorno. Los registros del proveedor de credenciales contienen informacion
de depuracion util, como:

» EI AWS perfil utilizado para realizar las conexiones
» Cualquier error de autenticacion

« Si el punto final proporcionado no es una CodeArtifact URL

Configure el archivo de registro del proveedor de CodeArtifact NuGet credenciales

export AWS_CODEARTIFACT_NUGET_LOGFILE=/path/to/file

Una vez configurado el archivo de registro, cualquier comando codeartifact-creds afadira su
salida de registro al contenido de ese archivo.

CodeArtifact NuGet Versiones del proveedor de credenciales

La siguiente tabla contiene informacién sobre el historial de versiones y enlaces de descarga del
proveedor de CodeArtifact NuGet credenciales.
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Version

1.0.2 (mas reciente)

1.0.1

1.0.0

Cambios

Dependencias
actualizadas

Se agrego soporte
para los perfiles net5,
neté y SSO

Version inicial de
CodeArtifact NuGet
Credential Provider

Fecha de publicacion

26/06/2024

05/03/2022

20 de noviembre de
2020

Enlace de descarga
(S3)

Descargar v1.0.2

Descargar v1.0.1

Descargar v1.0.0

Normalizacion del nombre, la version y el nombre del activo del

paquete NuGet

CodeArtifact normaliza los nombres de paquetes y activos y las versiones de los paquetes antes de
almacenarlos, lo que significa que los nombres o versiones en CodeArtifact pueden ser diferentes a

los proporcionados cuando se publicé el paquete o activo.

Normalizacién de nombres de paquetes: CodeArtifact normaliza los nombres de los paquetes NuGet
al convertir todas las letras a minusculas.

Normalizacién de la version del paquete: CodeArtifact normaliza las versiones del paquete NuGet
utilizando el mismo patrén que NuGet. La siguiente informacidn proviene de los numeros de version
normalizados de la documentacion de NuGet.

* Los ceros iniciales se eliminan de los numeros de version:

* 1.00setratacomol1.0

* 1.01.1setratacomo1.1.1

* 1.00.0.1setratacomo1.0.0.1

» Se omitira un cero en la cuarta parte del numero de version:

* 1.0.0.0setratacomo1.0.0

* 1.0.01.0setratacomo1.0.1

Normalizacién del nombre, la version y el nombre del activo del paquete NuGet
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» Se eliminan los metadatos de la compilacion de SemVer 2.0.0:

e 1.0.7+r3456 setratacomo 1.0.7

Normalizacién del nombre del activo del paquete: CodeArtifact construye el nombre del activo del
paquete NuGet a partir del nombre y la versidn del paquete normalizados.

El nombre del paquete y el nombre de la version no normalizados se pueden usar con las solicitudes
de APl y CLI porque CodeArtifact normaliza las entradas de nombre y versién del paquete para

esas solicitudes. Por ejemplo, las entradas de --package Newtonsoft.JSONy --version
12.0.03.0 se normalizarian y devolverian un paquete con un nombre de newtonsoft.jsonyuna
version normalizados de 12.0. 3.

Debe usar el nombre del activo del paquete normalizado en las solicitudes de APl y CLI, ya que
CodeArtifact no realiza la normalizacion de la entrada --asset.

Debe usar nombres y versiones normalizados en los ARN.

Para buscar el nombre normalizado de un paquete, utilice el comando aws codeartifact list-
packages. Para obtener mas informacién, consulte Mostrar nombres de paquetes.

Para buscar el nombre no normalizado de un paquete, utilice el comando aws codeartifact
describe-package-version. El nombre no normalizado del paquete se devuelve en el
campo displayName. Para obtener mas informacion, consulte Ver y actualizar los detalles y las

dependencias de la versidén del paquete.

Compatibilidad con NuGet

Esta guia contiene informacion sobre la compatibilidad de CodeArtifact con diferentes herramientas y
versiones de NuGet.

Temas

« Compatibilidad general con NuGet

» Compatibilidad con linea de comando de NuGet

Compatibilidad general con NuGet

AWS CodeArtifact es compatible con NuGet 4.8 y versiones posteriores.
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AWS CodeArtifact solo es compatible con la version 3 del protocolo HTTP NuGet. Esto significa que
algunos comandos CLI que se basan en la V2 del protocolo no son compatibles. Consulte la seccion
Soporte de comandos nuget.exe para obtener mas informacion.

AWS CodeArtifact no es compatible con PowerShellGet 2.x.

Compatibilidad con linea de comando de NuGet

AWS CodeArtifact es compatible con las herramientas CLI NuGet (nuget.exe) y .NET Core
(dotnet).

Soporte de comandos nuget.exe

Como CodeArtifact solo es compatible con la version 3 del protocolo HTTP de NuGet, los siguientes
comandos no funcionaran cuando se usen contra los recursos de CodeArtifact:

« list: El comando nuget 1list muestra una lista de paquetes de una fuente determinada. Para
obtener una lista de paquetes en un repositorio de CodeArtifact, puede usar el comando Mostrar
nombres de paquetes de la CLI AWS.
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Uso de CodeArtifact con Python

En estos temas, se describe como usar pip, el administrador de paquetes de Python y twine, la
utilidad de publicacion de paquetes de Python, con CodeArtifact.

Temas

» Configurar y usar pip con CodeArtifact

» Configurar y usar twine con CodeAtrtifact

* Normalizacién de nombres de paquetes de Python

« Compatibilidad con Python

Solicitud de paquetes de Python desde conexiones ascendentes y externas

Configurar y usar pip con CodeArtifact

pip es el instalador de paquetes para los paquetes de Python. Para usar pip para instalar paquetes
de Python desde su repositorio de CodeArtifact, primero debe configurar el cliente pip con la
informacion y las credenciales de su repositorio de CodeArtifact.

pip solo se puede usar para instalar paquetes de Python. Para publicar paquetes de Python, puede
usar twine. Para obtener mas informacién, consulte Configurar y usar twine con CodeArtifact.

Configure pip con el comando login

En primer lugar, configure sus credenciales de AWS para usarlas con AWS CLI, tal y como se
describe en Introduccion a CodeArtifact. A continuacion, utilice el comando 1ogin de CodeArtifact

para obtener las credenciales y configurar pip con ellas.

® Note

Si va a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir - -
domain-owner. Para obtener mas informacién, consulte Dominios entre cuentas.

Ejecute el siguiente comando para configurar pip.
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aws codeartifact login --tool pip --domain my_domain --domain-owner 111122223333 --
repository my_repo

login obtiene un token de autorizacién de CodeArtifact con sus credenciales de AWS. El comando
login configurara pip para su uso con CodeAtrtifact editando ~/.config/pip/pip.conf para
configurar index-url como el repositorio especificado por la opcion --repository.

El periodo de autorizacion predeterminado después de una llamada 1login es de 12 horas 'y login
debe invocarse para actualizar periodicamente el token. Para obtener mas informacién sobre el token
de autorizacion creado con el comando 1login, consulte Tokens creados con el comando login.

Configurar pip sin el comando login

Si no puede usar el comando login para configurar pip, puede usar pip config.

1. Use AWS CLI para obtener un nuevo token de autorizacion.

(@ Note

Si va a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir el
--domain-owner. Para obtener mas informacion, consulte Dominios entre cuentas.

CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text’

2. Use pip config para configurar la URL y las credenciales del registro de CodeArtifact. El
siguiente comando actualizara unicamente el archivo de configuracion del entorno actual. Para
actualizar el archivo de configuracién de todo el sistema, sustituya site por global.

pip config set site.index-url https://aws:
$CODEARTIFACT_AUTH_TOKEN@my_domain-
111122223333.d.codeartifact.region.amazonaws.com/pypi/my_repo/simple/
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® Note

Si quiere utilizar un punto de conexion de pila doble, use el punto de conexion
codeartifact.region.on.aws.

/A Important

La URL de registro debe terminar con una barra diagonal (/). De lo contrario, no puede
conectarse al repositorio.

Ejemplo de archivo de configuracion de pip

El siguiente es un ejemplo de un archivo pip.conf después de configurar la URL y las credenciales
del registro de CodeArtifact.

[global]
index-url = https://aws:ey]2ZX...e@my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/pypi/my_repo/simple/

Ejecutar pip

Para ejecutar comandos pip, debe configurar pip con CodeArtifact. Para obtener mas informacion,
consulte la documentacion siguiente.

1. Siga los pasos de la seccion Configuracion con AWS CodeArtifact para configurar su cuenta de

AWS, sus herramientas y sus permisos.

2. Configure twine siguiendo los pasos que se describen en Configurar y usar twine con
CodeAtrtifact.

Suponiendo que un paquete esté presente en su repositorio 0 en uno de sus repositorios
ascendentes, puede instalarlo con pip install. Por ejemplo, utilice el siguiente comando para
instalar el paquete requests.

pip install requests
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Use la opcidn -1 para volver temporalmente a instalar paquetes desde https://pypi.org en lugar de
desde su repositorio de CodeArtifact.

pip install -i https://pypi.org/simple requests

Configurar y usar twine con CodeArtifact

twine es una utilidad de publicacién de paquetes para paquetes de Python. Para usar twine para
publicar paquetes de Python en su repositorio de CodeArtifact, primero debe configurar twine con la
informacion y las credenciales de su repositorio de CodeArtifact.

twine solo se puede usar para publicar paquetes de Python. Para instalar paquetes de Python, puede
usar pip. Para obtener mas informacion, consulte Configurar y usar pip con CodeArtifact.

Configurar twine con el comando login

En primer lugar, configure sus credenciales de AWS para usarlas con AWS CLI, tal y como se
describe en Introduccion a CodeArtifact. A continuacion, utilice el comando 1login de CodeArtifact
para obtener las credenciales y configurar twine con ellas.

(® Note

Si va a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir - -
domain-ownexr. Para obtener mas informacién, consulte Dominios entre cuentas.

Ejecute el siguiente comando para configurar el hilo.

aws codeartifact login --tool twine --domain my_domain --domain-owner 111122223333 --
repository my_repo

login obtiene un token de autorizacién de CodeArtifact con sus credenciales de AWS. El comando
login configura twine para usarlo con CodeAtrtifact editando ~/ . pypirc para agregar el repositorio
especificado por la opcion --repository con credenciales.

El periodo de autorizacion predeterminado después de una llamada 1login es de 12 horasy login
debe invocarse para actualizar periodicamente el token. Para obtener mas informacién sobre el token
de autorizacion creado con el comando 1ogin, consulte Tokens creados con el comando login.
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Configurar twine sin el comando login

Si no puede usar el comando login para configurar twine, puede usar el archivo ~/.pypirc o
las variables de entorno. Para usar el archivo ~/.pypirc, agréguele las siguientes entradas. La
contrasena debe ser un token de autenticacion adquirido por la APl get-authorization-token.

[distutils]
index-servers =
codeartifact
[codeartifact]
repository = https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/

pypi/my_repo/
password = auth-token
username = aws

(@ Note

Si quiere utilizar un punto de conexion de pila doble, use el punto de conexién
codeartifact.region.on.aws.

Para utilizar variables de entorno, haga lo siguiente.

(@ Note

Si va a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir el - -
domain-ownexr. Para obtener mas informacion, consulte Dominios entre cuentas.

export TWINE_USERNAME=aws

export TWINE_PASSWORD=aws codeartifact get-authorization-token --domain my_domain --

domain-owner 111122223333 --query authorizationToken --output text®

export TWINE_REPOSITORY_URL=aws codeartifact get-repository-endpoint --

domain my_domain --domain-owner 111122223333 --repository my_repo --format pypi --query
repositoryEndpoint --output text’
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Ejecutar twine

Antes de usar twine para publicar los activos del paquete de Python, primero debe configurar los
permisos y recursos de CodeArtifact.

1. Siga los pasos de la seccion Configuracion con AWS CodeArtifact para configurar su cuenta de
AWS, sus herramientas y sus permisos.

2. Configure twine siguiendo los pasos que se indican en Configurar twine con el comando 1login o

Configurar twine sin el comando login.

Tras configurar twine, puede ejecutar comandos twine. Utilice el siguiente comando para publicar
los activos del paquete de Python.

twine upload --repository codeartifact mypackage-1.0.tgz

Para obtener informacion sobre como crear y empaquetar una aplicacion de Python, consulte
Generacion de archivos de distribucion en el sitio web de Python Packaging Authority.

Normalizacion de nombres de paquetes de Python

CodeArtifact normaliza los nombres de los paquetes antes de almacenarlos, lo que significa que los
nombres de los paquetes en CodeArtifact pueden ser diferentes del nombre proporcionado cuando
se publico el paquete.

Para los paquetes de Python, al realizar la normalizacién, el nombre del paquete aparece en
minusculas y todas las instancias de los caracteres ., - y _ se sustituyen por un solo caracter -. Por
lo tanto, los nombres de los paquetes pigeon_cliy pigeon.cli se normalizany se almacenan
como pigeon-cli. pip y twine pueden usar el nombre no normalizado, pero el nombre normalizado
debe usarse en las solicitudes de CLI o APl de CodeAtrtifact (como 1ist-package-versions)y
en los ARN. Para obtener mas informacion sobre la normalizacion de los nombres de paquete de
Python, consulte PEP 503 en la documentacion de Python.

Compatibilidad con Python

CodeArtifact no es compatible con las APl XML-RPC y JSON de PyPI.
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CodeArtifact es compatible con las APl Legacy de PyPI, excepto la APl simple. Si bien
CodeArtifact no es compatible con el punto de conexiéon de la APl /simple/, si admite el punto de
conexion /simple/<project>/.

Para obtener mas informacién, consulte el siguiente enlace en el repositorio GitHub de Python
Packaging Authority.

« API XML-RPC

 API JSON
* API heredada

soporte de comandos pip

Las siguientes secciones resumen los comandos pip que admiten los repositorios de CodeArtifact,
ademas de los comandos especificos que no son compatibles.

Temas

« Comandos compatibles que interactuan con un repositorio

« Comandos del lado del cliente compatibles

Comandos compatibles que interactuan con un repositorio

En esta seccidn se enumeran los comandos pip en los que el cliente pip realiza una o mas
solicitudes al registro con el que se ha configurado. Se ha comprobado que estos comandos
funcionan correctamente cuando se invocan en un repositorio de CodeArtifact.

Comando Descripcién
install Instalar paquetes.
download Descargar paquetes.

CodeArtifact no implementa pip search. Si ha configurado pip con un repositorio de CodeArtifact,
al ejecutar pip search se buscaran y mostraran los paquetes de PyPI.
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Comandos del lado del cliente compatibles

Estos comandos no requieren ninguna interaccion directa con un repositorio, por lo que CodeArtifact
no necesita hacer nada para respaldarlos.

Comando Descripcidn

uninstall Desinstalar paquetes.

freeze Salida de paquetes instalados en formato de
requisitos.

list Ver una lista de los paquetes instalados.

show Mostrar informacion acerca de los paquetes
instalados.

check Comprobar que los paquetes instalados tengan

dependencias compatibles.

config Administrar la configuracion local y global.

wheel Construir ruedas a partir de sus necesidades.

hash Calcular los hashes de los archivos de los
paquetes.

completion Ayuda a completar los comandos.

debug Mostrar informacion util para depuracion.

help Mostrar la ayuda para los comandos.

Solicitud de paquetes de Python desde conexiones ascendentes y
externas

Al importar una version de paquete de Python desde pypi.org, CodeArtifact importara todos los
activos de esa version de paquete. Si bien la mayoria de los paquetes de Python contienen una
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pequena cantidad de activos, algunos contienen mas de 100 activos, normalmente para admitir
multiples arquitecturas de hardware e intérpretes de Python.

Es habitual que se publiquen nuevos activos en pypi.org para una version de paquete existente. Por
ejemplo, algunos proyectos publican nuevos activos cuando se lanzan nuevas versiones de Python.
Cuando se instala un paquete de Python desde CodeArtifact con pip install, las versiones del
paquete que se conservan en el repositorio de CodeArtifact se actualizan para reflejar el ultimo
conjunto de activos de pypi.org.

Del mismo modo, si hay nuevos activos disponibles para una version de paquete en un repositorio de
CodeAtrtifact anterior que no estan presentes en el repositorio de CodeArtifact actual, se conservaran
en el repositorio actual cuando se ejecute pip install.

Versiones de paquetes retiradas

Algunas versiones de paquetes en pypi.org estan marcadas como retiradas, lo que indica al
instalador del paquete (por ejemplo, pip) que la version no debe instalarse a menos que sea la Unica
que coincida con un especificador de versién (utilizando == o0 ===). Consulte PEP_592 para obtener
mas informacion.

Si la version de un paquete en CodeAtrtifact se obtuvo originalmente desde una conexidon externa
a pypi.org, al instalar la version del paquete desde un repositorio de CodeArtifact, CodeArtifact se
asegura de que los metadatos extraidos actualizados de la version del paquete se obtengan de

pypi.org.
Cdmo saber si se ha retirado una versién de un paquete

Para comprobar si una versidon de un paquete esta eliminada en CodeArtifact, puede intentar
instalarla con pip install packageName===packageVersion. Sila version del paquete esta
retirada, recibira un mensaje de advertencia similar al siguiente:

WARNING: The candidate selected for download or install is a yanked version

Para comprobar si una version de paquete ha sido eliminada de pypi.org, puede
visitar la lista de pypi.org de la version del paquete en https://pypi.org/
project/packageName/packageVersion/.
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Establecer el estado de retirada en los paquetes privados

CodeArtifact no admite la configuracion de metadatos retirados para los paquetes publicados
directamente en los repositorios de CodeArtifact.

¢ Por qué CodeArtifact no obtiene los ultimos metadatos o activos retirados
para una version de paquete?

Normalmente, CodeArtifact garantiza que cuando se obtiene una versidn de un paquete de Python
de un repositorio de CodeArtifact, los metadatos extraidos estén actualizados con el ultimo valor

de pypi.org. Ademas, la lista de activos de la version de paquete también se mantiene actualizada
con el conjunto mas reciente en pypi.org y en cualquier repositorio principal de CodeArtifact. Esto es
cierto tanto si instala la version del paquete por primera vez y CodeArtifact la importa desde pypi.org
a su repositorio de CodeArtifact, como si ha instalado el paquete anteriormente. Sin embargo, hay
casos en los que el cliente del administrador de paquetes, como pip, no extrae los ultimos metadatos
extraidos de pypi.org o repositorios principales. En su lugar, CodeArtifact devolvera los datos que

ya estan almacenados en su repositorio. En esta seccion se describen las tres formas en que esto
puede ocurrir:

Configuracion inicial: si elimina la conexion externa a pypi.org desde el repositorio o sus fuentes
de distribucion mediante disassociate-external-connection, los metadatos extraidos ya no

se actualizaran de pypi.org. Del mismo modo, si elimina un repositorio principal, los activos
del repositorio eliminado y de las fuentes de distribucion del repositorio eliminado dejaran de
estar disponibles en el repositorio actual. Lo mismo ocurre si utiliza los controles de origen del

paquete CodeArtifact para evitar que se extraigan nuevas versiones de un paquete especifico; la
configuracion upstream=BLOCK bloqueara la actualizacién de los metadatos retirados.

Estado de la version del paquete: si establece el estado de la version de un paquete en cualquier
otra opcion excepto Published o Unlisted, los metadatos y activos retirados de la version del
paquete no se actualizaran. Del mismo modo, si esta buscando una version de paquete especifica
(por ejemplo, torch 2.0.1)y la misma version de paquete esta presente en un repositorio principal
con un estado que no es Published o Unlisted, esto también impedira la propagacion de los
metadatos y activos retirados del repositorio principal al repositorio actual. Esto se debe a que los
estados de las versiones de otros paquetes indican que las versiones ya no estan destinadas a
consumirse en ningun repositorio.

Publicacion directa: si publica una versiéon de paquete especifica directamente en un repositorio
de CodeArtifact, esto impedira la actualizacion de los metadatos y activos retirados para la version
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del paquete de sus repositorios principales y pypi.org. Por ejemplo, supongamos que descarga

un activo de la versién torch 2.0.1 del paquete, por ejemplo torch-2.0.1-cp311-none-
macosx_11_0_arm64.whl, usando un navegador web y luego lo publica en su repositorio de
CodeArtifact usando twine como torch 2.0.1. CodeArtifact rastrea que la versién del paquete

se introdujo en el dominio mediante la publicacion directa en su repositorio, no desde una conexion
externa a pypi.org o un repositorio principal. En este caso, CodeArtifact no mantiene los metadatos
retirados sincronizados con los repositorios principales o con pypi.org. Lo mismo ocurre si publica
torch 2.0.1 en un repositorio principal: la presencia de la version del paquete impedira la
propagacion de los metadatos y activos retirados a los repositorios que se encuentran mas abajo en
el grafico inicial.
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Uso de CodeArtifact con Ruby

En estos temas se describe como usar las herramientas RubyGems y Bundler con CodeAtrtifact para
instalar y publicar gemas de Ruby.

(® Note

CodeAtrtifact recomienda utilizar Ruby 3.3 o versiones posteriores y no funciona con Ruby 2.6
ni versiones anteriores.

Temas

» Configuracion y uso de RubyGems y Bundler con CodeArtifact

« Compatibilidad con los comandos de RubyGems

» Compatibilidad con Bundler

Configuracion y uso de RubyGems y Bundler con CodeArtifact

Tras crear un repositorio en CodeArtifact, puede usar RubyGems (gem) y Bundler (bundle)
para instalar y publicar gemas. En este tema se describe como configurar los administradores de
paquetes para que se autentiquen y usen un repositorio de CodeArtifact.

Configuracion de RubyGems (gem) y Bundler (bundle) con CodeArtifact

Para usar RubyGems (gem) o Bundler (bundle) con el objetivo de publicar o consumir gemas

desde AWS CodeAtrtifact, primero tiene que configurarlas con la informacién del repositorio de
CodeArtifact, incluidas las credenciales para acceder a él. Siga los pasos de alguno de los siguientes
procedimientos para configurar las herramientas gem y bundle de la CLI con la informacién y las
credenciales del punto de conexion del repositorio de CodeArtifact.

Configuracion de RubyGems y Bundler siguiendo las instrucciones de la consola

Puede usar las instrucciones de configuracion de la consola para conectar los administradores de
paquetes de Ruby a su repositorio de CodeArtifact. Las instrucciones de la consola proporcionan
comandos personalizados que puede ejecutar para configurar los administradores de paquetes sin
tener que buscar e introducir la informacién de CodeArtifact.
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1.

Abra la consola de AWS CodeArtifact en https://console.aws.amazon.com/codesuite/
codeartifact/home.

En el panel de navegacion, elija Repositorios y luego elija el nombre del que desee utilizar para
instalar o insertar gemas de Ruby.

Seleccione Ver instrucciones de conexion.
Elija su sistema operativo.

Elija el cliente administrador de paquetes Ruby que desee configurar con el repositorio de
CodeArtifact.

Siga las instrucciones generadas a fin de configurar el cliente administrador de paquetes para
instalar gemas de Ruby desde el repositorio o instalarlas en este.

Configuracion manual de RubyGems y Bundler

Si no puede o no quiere usar las instrucciones de configuracién de la consola, puede usar las
siguientes instrucciones para conectar los administradores de paquetes de Ruby al repositorio de
CodeArtifact manualmente.

En una linea de comandos, utilice el siguiente comando para obtener un token de autorizacion
de CodeArtifact y almacenarlo en una variable de entorno.

 Sustituya my_domain por su nombre de dominio de CodeArtifact.

» Sustituya 111122223333 por el ID de la cuenta de AWS del propietario del dominio. Si va
a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir --domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.

macOS and Linux

export CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text’

Windows

» Windows (mediante el intérprete de comandos predeterminado):
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for /f %i in ('aws codeartifact get-authorization-token --domain my_domain --
domain-owner 111122223333 --query authorizationToken --output text') do set
CODEARTIFACT_AUTH_TOKEN=%1i

* Windows PowerShell:

$env:CODEARTIFACT_AUTH_TOKEN = aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --
output text

2. Siquiere publicar gemas de Ruby en el repositorio, use el siguiente comando para obtener
el punto de conexién del repositorio de CodeAtrtifact y almacenarlo en la variable de entorno
RUBYGEMS_HOST. La CLI gem utiliza esta variable de entorno para determinar dénde se publican
las gemas.

® Note

Como alternativa, en lugar de usar la variable de entorno RUBYGEMS_HOST, puede
facilitar el punto de conexion del repositorio con la opcidén --host al utilizar el comando
gem push.

 Sustituya my_domain por su nombre de dominio de CodeArtifact.

» Sustituya 111122223333 por el ID de la cuenta de AWS del propietario del dominio. Si va
a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir --domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.

» Sustituya my_repo por el nombre de su repositorio de CodeArtifact.

macOS and Linux

export RUBYGEMS_HOST="aws codeartifact get-repository-endpoint --
domain my_domain --domain-owner 111122223333 --repository my_repo --format ruby
--query repositoryEndpoint --output text | sed 's:/*$::'"
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Windows

Los siguientes comandos recuperan el punto de conexién del repositorio, recortan el simbolo
/ final y, a continuacion, lo almacenan en una variable de entorno.

+ Windows (mediante el intérprete de comandos predeterminado):

for /f %i in ('aws codeartifact get-repository-endpoint --domain my_domain
--domain-owner 111122223333 --repository my_repo --format ruby --query
repositoryEndpoint --output text') do set RUBYGEMS_HOST=%i

set RUBYGEMS_HOST=%RUBYGEMS_HOST:~0, -15%

* Windows PowerShell:

$env:RUBYGEMS_HOST = (aws codeartifact get-repository-endpoint --
domain my_domain --domain-owner 111122223333 --repository my_repo --format
ruby --query repositoryEndpoint --output text).TrimEnd("/")

La siguiente URL es un punto de conexion de repositorio de ejemplo:

https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/ruby/my_repo/

(@ Note

Si quiere utilizar un punto de conexion de pila doble, use el punto de conexién
codeartifact.region.on.aws.

3. Para publicar gemas de Ruby en el repositorio, tiene que autenticarse en CodeArtifact con
RubyGems editando el archivo ~/.gem/credentials para incluir su token de autenticacion.
Cree un directorio ~/.gem/ y un archivo ~/.gem/credentials si el directorio o el archivo no
existen.

macOS and Linux

echo ":codeartifact_api_key: Bearer $CODEARTIFACT_AUTH_TOKEN" >> ~/.gem/
credentials
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Windows

» Windows (mediante el intérprete de comandos predeterminado):

echo :codeartifact_api_key: Bearer %CODEARTIFACT_AUTH_TOKEN% >> S%USERPROFILE
%/.gem/credentials

* Windows PowerShell:

echo ":codeartifact_api_key: Bearer $env:CODEARTIFACT_AUTH_TOKEN" | Add-
Content ~/.gem/credentials

4. Para poder usar gem con la intencion de instalar gemas de Ruby desde su repositorio, debe
anadir la informacion del punto de conexion del repositorio y el token de autenticacion al archivo
.gemrc. Puede anadirlos al archivo global (~/.gemzc) o al archivo .gemzc de su proyecto. La
informacion de CodeAtrtifact que debe afadir a . gemrc es una combinacién de datos del punto
de conexion del repositorio y del token de autenticacion. Su formato es el siguiente:

https://aws:${CODEARTIFACT_AUTH_TOKEN}@my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/ruby/my_repo/

» Para el token de autenticacién, puede usar la variable de entorno
CODEARTIFACT_AUTH_TOKEN que se configur6 en un paso anterior.

» Para obtener el punto de conexién del repositorio, puede leer el valor de la variable de entorno
RUBYGEMS_HOST que se configurd antes, o bien puede usar el comando get-repository-
endpoint siguiente y sustituir los valores segun sea necesario:

aws codeartifact get-repository-endpoint --domain my_domain --domain-
owner 111122223333 --repository my_repo --format ruby --query repositoryEndpoint
--output text

Una vez que tenga el punto de conexion, use un editor de texto para anadir aws :
${CODEARTIFACT_AUTH_TOKEN}@ en la posicion adecuada. Cuando tenga creados el punto
de conexion del repositorio y la cadena del token de autenticacion, agréguelos a la seccion
:sources: del archivo .gemrc con el comando echo de la siguiente manera:
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/A Warning

CodeArtifact no admite la adicion de repositorios como fuente u origen mediante el
comando gem sources -add. Debe anadir el origen directamente al archivo.

macOS and Linux

echo ":sources:

- https://aws:
${CODEARTIFACT_AUTH_TOKEN}@my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/ruby/my_repo/" > ~/.gemrc

Windows

+ Windows (mediante el intérprete de comandos predeterminado):

echo ":sources:

- https://aws:%CODEARTIFACT_AUTH_TOKEN
%@my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/ruby/my_repo/"
> "%USERPROFILE%\.gemrc"

* Windows PowerShell:

echo ":sources:

- https://aws:
$env:CODEARTIFACT_AUTH_TOKEN@my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/ruby/my_repo/" | Add-Content ~/.gemrc

5. Para usar Bundler, debe configurarlo con la URL del punto de conexidn del repositorio y el token
de autenticacion ejecutando el comando bundle config siguiente:

macOS and Linux

bundle config $RUBYGEMS_HOST aws:$CODEARTIFACT_AUTH_TOKEN

Windows

» Windows (mediante el intérprete de comandos predeterminado):
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bundle config %RUBYGEMS_HOSTS% aws:%CODEARTIFACT_AUTH_TOKENS

* Windows PowerShell:

bundle config $Env:RUBYGEMS_HOST aws:$Env:CODEARTIFACT_AUTH_TOKEN

Ahora que ha configurado RubyGems (gem) y Bundler (bundle) con su repositorio de CodeArtifact,
puede usarlos para publicar y consumir gemas de Ruby desde él y en él.

Instalacion de gemas de Ruby desde CodeArtifact

Utilice los siguientes procedimientos para instalar gemas de Ruby desde un repositorio de
CodeArtifact con las herramientas CLI de gem o bundle.

Instalacion de gemas de Ruby con gem

Puede usar la CLI de RubyGems (gem) para instalar rapidamente una version especifica de una
gema de Ruby desde su repositorio de CodeArtifact.

Cdémo instalar gemas de Ruby desde un repositorio de CodeArtifact con gem

1. Sino lo ha hecho, siga los pasos de Configuracion de RubyGems (gem) y Bundler (bundle)
con CodeArtifact para configurar la CLI de gem y usar su repositorio de CodeArtifact con las
credenciales adecuadas.

@ Note

El token de autorizacion generado es valido durante 12 horas. Debera crear uno nuevo
si han pasado 12 horas desde que se creo el token.

2. Ultilice el siguiente comando para instalar gemas de Ruby desde CodeArtifact:

gem install my_ruby gem --version 1.0.0
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Instalacion de gemas de Ruby con bundle

Puede usar la CLI de Bundler (bundle) para instalar las gemas de Ruby que estan configuradas en
su archivo Gemfile.

Cdémo instalar gemas de Ruby desde un repositorio de CodeArtifact con bundle

1. Sino lo ha hecho, siga los pasos de Configuracion de RubyGems (gem) y Bundler (bundle)
con CodeArtifact para configurar la CLI de bundle y usar su repositorio de CodeArtifact con las
credenciales adecuadas.

® Note

El token de autorizacion generado es valido durante 12 horas. Debera crear uno nuevo
si han pasado 12 horas desde que se creo el token.

2. Agrega la URL del punto de conexién del repositorio de CodeArtifact al archivo Gemfile como
source para instalar gemas de Ruby configuradas desde su repositorio de CodeArtifact y sus
fuentes de distribucion.

source "https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/
ruby/my_repo/"

gem 'my_ruby_gem'

3. Ejecute el siguiente comando para instalar las gemas de Ruby tal y como se especifica en el
archivo Gemfile:

bundle install

Publicacion de gemas de Ruby en CodeArtifact

Utilice el siguiente procedimiento para publicar gemas de Ruby en un repositorio de CodeArtifact con
la CLI de gem.

1. Sino lo ha hecho, siga los pasos de Configuracion de RubyGems (gem) y Bundler (bundle)
con CodeArtifact para configurar la CLI de gem y usar su repositorio de CodeArtifact con las
credenciales adecuadas.
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® Note

El token de autorizacion generado es valido durante 12 horas. Debera crear uno nuevo
si han pasado 12 horas desde que se creo el token.

2. Utilice el siguiente comando para publicar gemas de Ruby en un repositorio de CodeArtifact.
Tenga en cuenta que si no configuro la variable de entorno RUBYGEMS_HOST, debe proporcionar
el punto de conexién del repositorio de CodeAtrtifact en la opcion --host.

gem push --key codeartifact_api_key my_ruby gem-0.0.1.gem

Compatibilidad con los comandos de RubyGems

CodeArtifact admite los comandos gem install y gem push. CodeArtifact no admite los
comandos gem siguientes:

« gem fetch

* gem info --remote

* gem list --remote

* gem mirror

* gem outdated

* gem owner

* gem query

* gem search

* gem signin

* gem signout

* gem sources --add

* gem sources --update

* gem specification --remote
* gem update

* gem yank
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Compatibilidad con Bundler

Esta guia contiene informacion sobre la compatibilidad de CodeArtifact con Bundler.

Compatibilidad con Bundler

AWS CodeAtrtifact recomienda Bundler 2.4.11 o versiones superiores. Si tiene problemas con la
instalacion, actualice la CLI de Bundler a la ultima version.

Compatibilidad de las versiones de Bundler

En las versiones de Bundler anteriores a la 2.4.11, hay un limite de 500 dependencias que

se pueden definir en el Gemfile antes de que Bundler decida consultar el indice completo,
specs.4.8.gz. Como CodeArtifact no admite el indice completo, especificar mas de 500
dependencias no funcionara con CodeArtifact cuando se utilicen versiones de Bundler anteriores a la
2.4.11.

Para definir mas de 500 dependencias en el Gemfile con CodeArtifact, actualice Bundler a la version
2.4.11 u otra version superior.

Compatibilidad de las operaciones de Bundler

La compatibilidad de CodeArtifact con RubyGems no incluye las APl de Bundler Compact Index (la
API /versions no es compatible). CodeAtrtifact solo admite la APl de dependencias.

Ademas, CodeArtifact no es compatible con las diversas API de especificaciones, como
specs.4.8.9z.
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Uso de CodeArtifact con Swift

En estos temas se describe como usar Swift Package Manager con CodeAtrtifact para instalar y
publicar paquetes Swift.

(® Note

CodeArtifact es compatible con Swift 5.8 y versiones posteriores y Xcode 14.3 y versiones
posteriores.

CodeArtifact recomienda Swift 5.9 y versiones posteriores y Xcode 15 y versiones
posteriores.

Temas

» Configurar Swift Package Manager con CodeArtifact

» Consumir y publicar paquetes de Swift

» Normalizacion del nombre del paquete y del espacio de nombres de Swift

» Solucion de problemas de Swift

Configurar Swift Package Manager con CodeArtifact

Para usar Swift Package Manager para publicar paquetes o consumir paquetes de AWS
CodeArtifact, primero tendra que configurar las credenciales para acceder a su repositorio de
CodeArtifact. El método recomendado para configurar la CLI de Swift Package Manager con sus
credenciales de CodeAtrtifact y el punto de conexién del repositorio es mediante el comando aws
codeartifact login. También puede configurar Swift Package Manager manualmente.

Configurar Swift con el comando login

Utilice el comando aws codeartifact login para configurar Swift Package Manager con
CodeArtifact.

(® Note

Para usar el comando de inicio de sesion, se requiere Swift 5.8 o posterior y se recomienda
Swift 5.9 o posterior.

Configurar Swift con CodeAtrtifact 274



CodeArtifact CodeArtifact Guia del usuario

El comando aws codeartifact login hara lo siguiente:

1. Obtenga un token de autenticacion de CodeArtifact y guardelo en su entorno. La forma en que se
almacenan las credenciales depende del sistema operativo del entorno:
a. macOS: se crea una entrada en la aplicacion MacOS Keychain.

b. Linux y Windows: se crea una entrada en el archivo ~/.netrc.

En todos los sistemas operativos, si existe una entrada de credenciales, este comando la
reemplaza por un nuevo token.

2. Busque la URL del punto de conexion del repositorio de CodeArtifact y agréguela a su archivo
de configuracion de Swift. EI comando anade la URL del punto de conexién del repositorio al
archivo de configuracion a nivel de proyecto ubicado en /path/to/project/.swiftpm/
configuration/registries. json.

(@ Note

El comando aws codeartifact login llama a comandos swift package-registry
que deben ejecutarse desde el directorio que contiene el archivo Package.swift. Por ello,
debe ejecutarse el comando aws codeartifact login desde el proyecto Swift.

Para configurar Swift con el comando login

1. Navegue hasta el directorio del proyecto Swift que contiene el archivo Package.swift de su
proyecto.

2. Ejecute el comando aws codeartifact login siguiente.

Si va a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir --domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.

aws codeartifact login --tool swift --domain my_domain \
--domain-owner 111122223333 --repository my_repo \
[--namespace my_namespace]

La opcion - -namespace configura la aplicacion para que solo consuma paquetes de su repositorio
de CodeArtifact si estan en el espacio de nombres designado. Los espacios de nombres CodeArtifact
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son sindnimos de ambitos y se utilizan para organizar el cédigo en grupos légicos y evitar las
colisiones de nombres que pueden producirse cuando la base de cddigo incluye varias bibliotecas.

El periodo de autorizacion predeterminado después de una llamada 1login es de 12 horas y 1login
debe invocarse para actualizar periodicamente el token. Para obtener mas informacion sobre el token
de autorizacién creado con el comando login, consulte Tokens creados con el comando login.

Configurar Swift sin el comando login

Si bien se recomienda configurar Swift con el comando aws codeartifact login, también
puede configurar Swift Package Manager sin el comando login actualizando manualmente la
configuracion de Swift Package Manager.

En el siguiente procedimiento, utilizara la AWS CLI para hacer lo siguiente:

1. Obtenga un token de autenticacién de CodeArtifact y guardelo en su entorno. La forma en que se
almacenan las credenciales depende del sistema operativo del entorno:
a. macOS: se crea una entrada en la aplicacién MacOS Keychain.
b. Linux y Windows: se crea una entrada en el archivo ~/.netzrc.

2. Obtenga la URL del punto de conexion de su repositorio de CodeArtifact.

3. En el archivo de configuracion ~/.swiftpm/configuration/registries. json, afada una
entrada con la URL del punto de conexién del repositorio y el tipo de autenticacion.

Para configurar Swift sin el comando login

1. Enuna linea de comandos, utilice el siguiente comando para obtener un token de autorizaciéon
de CodeArtifact y almacenarlo en una variable de entorno.

 Sustituya my_domain por su nombre de dominio de CodeArtifact.

» Sustituya 111122223333 por el ID de la cuenta de AWS del propietario del dominio. Si va
a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir --domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.
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macOS and Linux

export CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text’

Windows

+ Windows (mediante el intérprete de comandos predeterminado):

for /f %i in ('aws codeartifact get-authorization-token --domain my_domain --
domain-owner 111122223333 --query authorizationToken --output text') do set
CODEARTIFACT_AUTH_TOKEN=%i

* Windows PowerShell:

$env:CODEARTIFACT_AUTH_TOKEN = aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --
output text

2. Obtenga el siguiente comando para obtener el punto de conexion del repositorio de CodeArtifact.
El punto de conexién de su repositorio se utiliza para dirigir Swift Package Manager a su
repositorio para consumir o publicar paquetes.

 Sustituya my_domain por su nombre de dominio de CodeArtifact.

» Sustituya 111122223333 por el ID de la cuenta de AWS del propietario del dominio. Si va
a acceder a un repositorio de un dominio de su propiedad, no tiene que incluir --domain-
owner. Para obtener mas informacién, consulte Dominios entre cuentas.

» Sustituya my_repo por el nombre de su repositorio de CodeArtifact.

macOS and Linux

export CODEARTIFACT_REPO="aws codeartifact get-repository-endpoint --
domain my_domain --domain-owner 111122223333 --repository my_repo --format swift
--query repositoryEndpoint --output text’
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Windows

» Windows (mediante el intérprete de comandos predeterminado):

for /f %i in ('aws codeartifact get-repository-endpoint --domain my_domain
--domain-owner 111122223333 --repository my_repo --format swift --query
repositoryEndpoint --output text') do set CODEARTIFACT_REPO=%i

* Windows PowerShell:

$env:CODEARTIFACT_REPO = aws codeartifact get-repository-endpoint --
domain my_domain --domain-owner 111122223333 --repository my_repo --format
swift --query repositoryEndpoint --output text

La siguiente URL es un punto de conexion de repositorio de ejemplo.

https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/
swift/my_repo/

@ Note

Si quiere utilizar un punto de conexion de pila doble, use el punto de conexion
codeartifact.region.on.aws.

/A Important

Debe anadir 1login al final del punto de conexion de la URL del repositorio cuando se
utilice para configurar Swift Package Manager. Esto se hace automaticamente en los
comandos de este procedimiento.

3. Con estos dos valores almacenados en variables de entorno, paselos a Swift usando el
comando swift package-registry login de la siguiente manera:
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macOS and Linux

swift package-registry login ${CODEARTIFACT_REPO}login --token
${CODEARTIFACT_AUTH_TOKEN}

Windows

» Windows (mediante el intérprete de comandos predeterminado):

swift package-registry login %CODEARTIFACT_REPO%login --token
%CODEARTIFACT_AUTH_TOKENS%

* Windows PowerShell:

swift package-registry login $Env:CODEARTIFACT_REPO+"login" --token
$Env:CODEARTIFACT_AUTH_TOKEN

4. A continuacion, actualice el registro de paquetes utilizado por su aplicacion para que cualquier
dependencia se extraiga del repositorio de CodeArtifact. Este comando debe ejecutarse en el
directorio del proyecto en el que intenta resolver la dependencia del paquete:

macOS and Linux

$ swift package-registry set ${CODEARTIFACT_REPO} [--scope my_scope]
Windows

+ Windows (mediante el intérprete de comandos predeterminado):

$ swift package-registry set %CODEARTIFACT_REPO0% [--scope my_scope]

* Windows PowerShell:

$ swift package-registry set $Env:CODEARTIFACT_REPO [--scope my_scope]

La opcion --scope configura la aplicacidén para que solo consuma paquetes de su repositorio
de CodeArtifact si estan dentro del ambito designado. Los ambitos son sinbnimos de los
espacios de nombres de CodeArtifact y se utilizan para organizar el codigo en grupos logicos y
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evitar las colisiones de nombres que pueden producirse cuando la base de cédigo incluye varias
bibliotecas.

5. Para confirmar que la configuracion se ha configurado correctamente, consulte el contenido del
archivo .swiftpm/configuration/registries. json a nivel de proyecto ejecutando el
siguiente comando en el directorio del proyecto:

$ cat .swiftpm/configuration/registries.json

{
"authentication" : {
},
"registries" : {
"[default]" : {
"url" : "https://my-domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/swift/my-repo/"
}
},
"version" : 1
}

Ahora que ha configurado Swift Package Manager con su repositorio de CodeAtrtifact, puede usarlo
para publicar y consumir paquetes Swift desde y hacia él. Para obtener mas informacion, consulte
Consumir y publicar paquetes de Swift.

Consumir y publicar paquetes de Swift

Consumir paquetes Swift de CodeArtifact

Utilice el siguiente procedimiento para consumir paquetes Swift de un repositorio de AWS
CodeArtifact.

Para consumir paquetes Swift de un repositorio de CodeArtifact

1. Sino lo ha hecho, siga los pasos de Configurar Swift Package Manager con CodeArtifact para
configurar Swift Package Manager para usar su repositorio de CodeAtrtifact con las credenciales
adecuadas.
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® Note

El token de autorizacion generado es valido durante 12 horas. Debera crear uno nuevo
si han pasado 12 horas desde que se creo el token.

2. Edite el archivo Package.swift en la carpeta del proyecto de su aplicacion para actualizar las
dependencias del paquete que utilizara su proyecto.

a. Siel archivo Package.swift no contiene una seccion dependencies, afiada una.

b. En la seccion dependencies del archivo Package.swift, afiada el paquete que desee
utilizar anadiendo su identificador de paquete. El identificador del paquete consiste en el
ambito y el nombre del paquete separados por un punto. Consulte el fragmento de cédigo
que sigue a un paso posterior para ver un ejemplo.

@ Tip
Para encontrar el identificador del paquete, puede usar la consola CodeAtrtifact.
Busque la version especifica del paquete que desea utilizar y consulte las
instrucciones de acceso directo de instalacién en la pagina de la version del
paquete.

c. Siel archivo Package.swift no contiene una secciéon targets, afiada una.

d. Enlaseccion targets, anada los destinos que necesitaran usar la dependencia.

El siguiente fragmento es un ejemplo de fragmento que muestra las secciones
dependencies y targets configuradas en un archivo Package.swift:

1,
dependencies: [
.package(id: "my_scope.package_name", from: "1.0.0")

1,
targets: [
.target(
name: "MyApp",
dependencies: ["package_name"]
) P
1,
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3. Ahora que todo esta configurado, use el siguiente comando para descargar las dependencias
del paquete desde CodeArtifact.

swift package resolve

Consumir paquetes Swift de CodeArtifact en Xcode

Utilice el siguiente procedimiento para consumir paquetes Swift de un repositorio de CodeArtifact en
Xcode.

Para consumir paquetes Swift de un repositorio de CodeArtifact en Xcode

1. Sino lo ha hecho, siga los pasos de Configurar Swift Package Manager con CodeArtifact para
configurar Swift Package Manager para usar su repositorio de CodeArtifact con las credenciales
adecuadas.

® Note

El token de autorizacion generado es valido durante 12 horas. Debera crear uno nuevo
si han pasado 12 horas desde que se creo el token.

2. Agregue los paquetes como una dependencia en su proyecto en Xcode.

a. Seleccione Archivo > Anadir paquetes.

b. Busque su paquete usando la barra de busqueda. Su busqueda debe estar en la forma
package_scope.package_name.

c. Unavez encontrado, elija el paquete y elija Ahadir paquete.

d. Una vez que se verifique el paquete, elija los productos del paquete que desea agregar
como dependencia y elija Agregar paquete.

Si tiene problemas al usar su repositorio de CodeArtifact con Xcode, consulte Solucion de problemas
de Swift para ver los problemas mas comunes y las posibles soluciones.
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Publicar paquetes Swift en CodeArtifact

CodeArtifact recomienda Swift 5.9 o posterior y usar el comando swift package-registry
publish para publicar paquetes Swift. Si usa una version anterior, debe usar un comando Curl para
publicar paquetes Swift en CodeArtifact.

Publicar paquetes CodeAtrtifact con el comando swift package-registry
publish

Utilice el siguiente procedimiento con Swift 5.9 o posterior para publicar paquetes Swift en un
repositorio de CodeArtifact con Swift Package Manager.

1. Sino lo ha hecho, siga los pasos de Configurar Swift Package Manager con CodeArtifact para
configurar Swift Package Manager para usar su repositorio de CodeAtrtifact con las credenciales
adecuadas.

(® Note

El token de autorizacion generado es valido durante 12 horas. Debera crear uno nuevo
si han pasado 12 horas desde su creacion.

2. Navegue hasta el directorio del proyecto Swift que contiene el archivo Package.swift de su
paquete.

3. Ejecute el comando swift package-registry publish siguiente para publicar el paquete.
El comando crea un archivo fuente del paquete y lo publica en su repositorio de CodeAtrtifact.

swift package-registry publish packageScope.packageName packageVersion
Por ejemplo:

swift package-registry publish myScope.myPackage 1.0.0

4. Puede confirmar que el paquete se publicé y existe en el repositorio comprobandolo en la
consola o usando el comando aws codeartifact list-packages de la siguiente manera:

aws codeartifact list-packages --domain my_domain --repository my_repo
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Puede enumerar la version unica del paquete usando el comando aws codeartifact list-
package-versions de la siguiente manera:

aws codeartifact list-package-versions --domain my_domain --repository my_repo \
--format swift --namespace my_scope --package package_name

Publicar paquetes de CodeArtifact con Curl

Si bien se recomienda usar el comando swift package-registry publish que viene con Swift
5.9 o posterior, también puede usar Curl para publicar paquetes Swift en CodeArtifact.

Utilice el siguiente procedimiento para publicar paquetes Swift en un repositorio de AWS CodeArtifact
con Curl.

1. Sinolo ha hecho, cree y actualice las variables de entorno CODEARTIFACT_AUTH_TOKEN
y CODEARTIFACT_REPO siguiendo los pasos que se indican en Configurar Swift Package
Manager con CodeArtifact.

(® Note
El token de autorizacion es valido durante 12 horas. Debera actualizar la variable de
entorno CODEARTIFACT_AUTH_TOKEN con nuevas credenciales si han pasado 12 horas
desde su creacion.

2. En primer lugar, si no tiene un paquete Swift creado, puede hacerlo ejecutando los siguientes
comandos:

mkdir testDir && cd testDir
swift package init

git init .

swift package archive-source

3. Use el siguiente comando Curl para publicar su paquete Swift en CodeArtifact:

macOS and Linux

curl -X PUT --user "aws:$CODEARTIFACT_AUTH_TOKEN" \
-H "Accept: application/vnd.swift.registry.vl+json" \
-F source-archive="@test_dir_package_name.zip" \
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"${CODEARTIFACT_REPO}my_scope/package_name/packageVersion"
Windows

curl -X PUT --user "aws:%CODEARTIFACT_AUTH_TOKENS" \

-H "Accept: application/vnd.swift.registry.vl+json" \

-F source-archive="@test_dir_package_name.zip" \
"%CODEARTIFACT_REPQ%my_scope/package_name/packageVersion"

4. Puede confirmar que el paquete se publicé y existe en el repositorio comprobandolo en la
consola o usando el comando aws codeartifact list-packages de la siguiente manera:

aws codeartifact list-packages --domain my_domain --repository my_repo

Puede enumerar la version unica del paquete usando el comando aws codeartifact list-
package-versions de la siguiente manera:

aws codeartifact list-package-versions --domain my_domain --repository my_repo \
--format swift --namespace my_scope --package package_name

Obtener paquetes Swift de GitHub y volver a publicarlos en CodeArtifact

Use el siguiente procedimiento para obtener un paquete Swift de GitHub y volver a publicarlo en un
repositorio de CodeArtifact.

Para obtener un paquete Swift de GitHub y volver a publicarlo en CodeArtifact

1. Sino lo ha hecho, siga los pasos de Configurar Swift Package Manager con CodeArtifact para
configurar Swift Package Manager para usar su repositorio de CodeAtrtifact con las credenciales
adecuadas.

(@ Note

El token de autorizacion generado es valido durante 12 horas. Debera crear uno nuevo
si han pasado 12 horas desde que se creo el token.
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2. Clone el repositorio git del paquete Swift que desea recuperar y volver a publicar con el
comando git clone siguiente. Para obtener informacion sobre cémo clonar repositorios de
GitHub, consulte Clonacion de un repositorio en GitHub Docs.

git clone repoURL

3. Navegue hasta el repositorio que acaba de clonar:

cd repoName
4. Cree el paquete y publiquelo en CodeArtifact.

a. Recomendado: Si utiliza Swift 5.9 o una version posterior, puede usar el comando swift
package-registry publish siguiente para crear el paquete y publicarlo en su
repositorio de CodeArtifact configurado.

swift package-registry publish packageScope.packageName versionNumber

Por ejemplo:

swift package-registry publish myScope.myPackage 1.0.0

b. si utiliza una version de Swift anterior a la 5.9, debe usar el comando swift archive-
source para crear el paquete y luego usar un comando Curl para publicarlo.

i.  Sino ha configurado las variables de entorno CODEARTIFACT_AUTH_TOKEN y
CODEARTIFACT_REPO o han pasado mas de 12 horas desde que lo hizo, siga los
pasos que se indican en Configurar Swift sin el comando login.

ii. Cree el paquete Swift mediante el siguiente comando swift package archive-
source:

swift package archive-source

Si tiene éxito, vera Created package_name.zip en lalinea de comandos.

iii. Use el siguiente comando Curl para publicar el paquete Swift en CodeArtifact:

macOS and Linux

curl -X PUT --user "aws:$CODEARTIFACT_AUTH_TOKEN" \
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-H "Accept: application/vnd.swift.registry.vl+json" \
-F source-archive="@package_name.zip" \
"${CODEARTIFACT_REPO}my_scope/package_name/packageVersion"

Windows

curl -X PUT --user "aws:%CODEARTIFACT_AUTH_TOKENS" \

-H "Accept: application/vnd.swift.registry.vl+json" \

-F source-archive="@package_name.zip" \
"%CODEARTIFACT_REPQ%my_scope/package_name/packageVersion"

5. Puede confirmar que el paquete se publico y existe en el repositorio comprobandolo en la
consola o usando el comando aws codeartifact list-packages de la siguiente manera:

aws codeartifact list-packages --domain my_domain --repository my_repo

Puede enumerar la version unica del paquete usando el comando aws codeartifact list-
package-versions de la siguiente manera:

aws codeartifact list-package-versions --domain my_domain --repository my_repo \
--format swift --namespace my_scope --package package_name

Normalizacion del nombre del paquete y del espacio de nombres
de Swift

CodeArtifact normaliza los nombres de los paquetes y los espacios de nombres antes de
almacenarlos, lo que significa que los nombres en CodeArtifact pueden ser diferentes a los
proporcionados cuando se publico el paquete.

Normalizacién de nombres de paquetes y espacios de nombres: CodeArtifact normaliza los nombres
de los paquetes y los espacios de nombres de Swift al convertir todas las letras a minusculas.

Normalizacién de versiones de paquetes: CodeArtifact no normaliza las versiones de paquetes Swift.
Tenga en cuenta que CodeArtifact solo admite los patrones de version 2.0 de Semantic Versioning.

Para obtener mas informacién sobre el control de versiones semantico, consulte Semantic Versioning
2.0.0.
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El nombre y el espacio de nombres del paquete no normalizados se pueden usar con las solicitudes
de APl y CLI porque CodeArtifact normaliza las entradas de esas solicitudes. Por ejemplo, las
entradas de --package myPackagey --namespace myScope se normalizarian y devolverian
un paquete con un nombre de paquete mypackage y un espacio de nombres de myscope
normalizados.

Debe usar nombres normalizados en los ARN, como en las politicas de IAM.

Para buscar el nombre normalizado de un paquete, utilice el comando aws codeartifact list-
packages. Para obtener mas informacién, consulte Mostrar nombres de paquetes.

Soluciéon de problemas de Swift

La siguiente informacién puede ayudarle a solucionar problemas comunes con Swift y CodeArtifact.

Recibo un error 401 en Xcode incluso después de configurar Swift Package
Manager
Problema: cuando intenta anadir un paquete de su repositorio de CodeArtifact como una

dependencia a su proyecto Swift en Xcode, recibe un error 401 no autorizado incluso después de
haber seguido las instrucciones para conectar Swift a CodeArtifact.

Posibles soluciones: esto puede deberse a un problema con la aplicacion MacOS Keychain, donde
se almacenan las credenciales de CodeArtifact. Para solucionar este problema, le recomendamos
abrir la aplicacion Keychain y eliminar todas las entradas de CodeArtifact y volver a configurar Swift
Package Manager con su repositorio de CodeArtifact siguiendo las instrucciones que se indican en
Configurar Swift Package Manager con CodeArtifact.

Xcode se bloquea en la maquina Cl debido a que el llavero pide la
contrasena

Problema: cuando intenta extraer paquetes Swift de CodeArtifact como parte de una compilacion
de Xcode en un servidor de integracién continua (Cl), como GitHub Actions, la autenticacién con
CodeArtifact puede bloquearse y acabar fallando con un mensaje de error similar al siguiente:

Failed to save credentials for
\'https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com\'
to keychain: status -60008
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Soluciones posibles: el problema se debe a que las credenciales no se guardan en el llavero de las
maquinas Cl y Xcode solo admite las credenciales guardadas en Keychain. Para solucionar este
problema, recomendamos crear la entrada del llavero manualmente siguiendo estos pasos:

1. Prepare el llavero.

KEYCHAIN_PASSWORD=$(openssl rand -base64 20)
KEYCHAIN_NAME=1login.keychain
SYSTEM_KEYCHAIN=/Library/Keychains/System.keychain

if [ -f $HOME/Library/Keychains/"${KEYCHAIN_NAME}"-db ]; then
echo "Deleting old ${KEYCHAIN_NAME} keychain"
security delete-keychain "${KEYCHAIN_NAME}"
fi
echo "Create Keychain"
security create-keychain -p "${KEYCHAIN_PASSWORD}" "${KEYCHAIN_NAME}"

EXISTING_KEYCHAINS=( $( security list-keychains | sed -e 's/ *//' | tr '\n' ' ' |
tr _d llll) )
sudo security list-keychains -s "${KEYCHAIN_NAME}" "${EXISTING_KEYCHAINS[@]}"

echo "New keychain search list :"
security list-keychain

echo "Configure keychain : remove lock timeout"
security unlock-keychain -p "${KEYCHAIN_PASSWORD}" "${KEYCHAIN_NAME}"
security set-keychain-settings "${KEYCHAIN_NAME}"

2. Obtenga un token de autenticacion de CodeArtifact y el punto de conexion del repositorio.

export CODEARTIFACT_AUTH_TOKEN=aws codeartifact get-authorization-token \
--region us-west-2 \
--domain my_domain \
--domain-owner 111122223333 \
--query authorizationToken \
--output text’

export CODEARTIFACT_REPO="aws codeartifact get-repository-endpoint \
--region us-west-2 \
--domain my_domain \
--domain-owner 111122223333 \
--format swift \

Xcode se bloquea en la maquina Cl debido a que el llavero pide la contrasefia 289



CodeArtifact CodeArtifact Guia del usuario

--repository my_repo \
--query repositoryEndpoint \
--output text’

3. Cree manualmente la entrada de Keychain.

SERVER=$(echo $CODEARTIFACT_REPO | sed 's/https:\/\///9' | sed 's/.com.*$/.com/g")
AUTHORIZATION=(-T /usr/bin/security -T /usr/bin/codesign -T /usr/bin/xcodebuild -
T /usr/bin/swift \

-T /Applications/Xcode-15.2.app/Contents/Developer/usr/bin/
xcodebuild)

security delete-internet-password -a token -s $SERVER -r htps "${KEYCHAIN_NAME}"

security add-internet-password -a token \
-s $SERVER \
-w $CODEARTIFACT_AUTH_TOKEN \
-r htps \
-U \
"${AUTHORIZATION[@]}" \
"${KEYCHAIN_NAME}"

security set-internet-password-partition-list \
-a token \
-s $SERVER \
-S "com.apple.swift-
package,com.apple.security, com.apple.dt.Xcode,apple-tool:,apple:,codesign" \
-k "${KEYCHAIN_PASSWORD}" "${KEYCHAIN_NAME}"

security find-internet-password "${KEYCHAIN_NAME}"

Si quiere obtener mas informacion sobre este error y la solucion, consulte https://github.com/apple/
swift-package-manager/issues/7236.
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Uso de CodeArtifact con paquetes genéricos

En estos temas se muestra como consumir y publicar paquetes genéricos mediante AWS
CodeArtifact.

Temas

 Informacién general de los paquetes genéricos

« Comandos compatibles con paquetes genéricos

» Publicar y consumir paquetes genéricos

Informacion general de los paquetes genéricos

Con el formato de paquete generic, puede cargar cualquier tipo de archivo para crear un paquete
en un repositorio de CodeAtrtifact. Los paquetes genéricos no estan asociados a ningun lenguaje de
programacion, tipo de archivo o ecosistema de administracion de paquetes especifico. Esto puede
resultar util para almacenar y controlar versiones de artefactos de compilacién arbitrarios, como
instaladores de aplicaciones, modelos de machine learning, archivos de configuracion y otros.

Un paquete genérico consta de un nombre de paquete, un espacio de nombres, una versién y uno
0 mas activos (o archivos). Los paquetes genéricos pueden existir junto con paquetes de otros
formatos en un unico repositorio de CodeAtrtifact.

Puede usar la AWS CLI o el SDK para trabajar con paquetes genéricos. Para obtener una lista
completa de comandos AWS CLI que funcionan con paquetes genéricos, consulte Comandos
compatibles con paquetes genéricos.

Restricciones de paquetes genéricos

* Nunca se obtienen de los repositorios originales. Solo se pueden obtener del repositorio en el que
se publicaron.

* No pueden declarar las dependencias que se devolveran desde ListPackageVersionDependencies
ni se mostraran en Consola de administracién de AWS.

» Pueden almacenar archivos README y LICENSE, pero CodeAtrtifact no los interpreta.
La informacion de estos archivos no la devuelven getPackageVersionREADME ni

DescribePackageVersion y no aparece en Consola de administracién de AWS.
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+ Como todos los paquetes de CodeArtifact, existen limites para el tamano de los activos y la
cantidad de activos por paquete. Para obtener mas informacién acerca de los limites y cuotas de
CodeArtifact, consulte Cuotas en AWS CodeArtifact.

» Los nombres de los activos que contienen deben seguir estas reglas:

* Los nombres de los activos pueden usar letras y numeros Unicode. En concreto, se permiten
estas categorias de caracteres Unicode: letra minuscula (L1), letra modificadora (Lm), otra letra
(Lo), letra de caso del titulo (Lt), letra mayuscula (Lu), letra numero (N1) y nimero decimal (Nd).

» Se permiten los siguientes caracteres especiales: ~!'@*&()-_+[1{3};, .
* Los activos no pueden llamarse . ni ..

» Los espacios son el unico caracter de espacio en blanco permitido. Los nombres de los activos
no pueden comenzar ni terminar con un caracter de espacio ni incluir espacios consecutivos.

Comandos compatibles con paquetes genéricos

Puede usar la AWS CLI o el SDK para trabajar con paquetes genéricos. Los siguientes comandos de
CodeArtifact funcionan con paquetes genéricos:

* copy-package-versions (consulte Copiar paquetes entre repositorios)

» delete-package (consulte Eliminacién de un paquete (AWS CLI))

» delete-package-versions (consulte Eliminar una version de un paquete (AWS CLI))

» describe-package

» describe-package-version (consulte Ver y actualizar los detalles y las dependencias de la version
del paquete)

» dispose-package-versions (consulte Eliminacion de las versiones de los paquetes)

» get-package-version-asset (consulte Descargar recursos de la version del paquete)

* list-package-version-assets (consulte Enumerar los activos de la version del paquete)

* list-package-versions (consulte Listar las versiones de los paquetes)

* list-packages (consulte Mostrar nombres de paquetes)

* publish-package-version (consulte Publicar un paquete genérico)

* put-package-origin-configuration (consulte) Edicion de los controles de origen de los paquetes
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® Note

Puede usar la configuracién de los controles de origen publish para permitir o bloquear
la publicacion de un nombre de paquete genérico en un repositorio. Sin embargo, la
configuracion upstream no se aplica a los paquetes genéricos porque no se pueden
recuperar de un repositorio principal.

» update-package-versions-status (consulte Actualizar el estado de la version del paquete)

Publicar y consumir paquetes genéricos

Para publicar una version genérica de un paquete y sus activos relacionados, utilice el comando
publish-package-version. Puede enumerar los activos de un paquete genérico mediante el
comando list-package-version-asset y descargarlos medianteget-package-version-
asset. El siguiente tema contiene instrucciones paso a paso para publicar paquetes genéricos o
descargar activos de paquetes genéricos mediante estos comandos.

Publicar un paquete genérico

Un paquete genérico consta de un nombre de paquete, un espacio de nombres, una version y
uno o mas activos (o archivos). En este tema se muestra como publicar un paquete denominado
my-package, con el espacio de nombres my-ns, la version 1.0.0 y que contenga un activo
denominado asset.tar.gz.

Requisitos previos:

» Configurar AWS Command Line Interface con CodeAtrtifact (consulte Configuracion con AWS
CodeArtifact)

 Disponer de un dominio y un repositorio de CodeArtifact (consulte Primeros pasos con AWS CLI)

Para publicar un paquete genérico

1. Utilice el siguiente comando para generar el hash SHA256 para cada archivo que desee cargar
en una versidon de paquete y coloque el valor en una variable de entorno. Este valor se utiliza
como comprobacion de integridad para comprobar que el contenido del archivo no ha cambiado
después de su envio original.
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Linux

export ASSET_SHA256=$%$(sha256sum asset.tar.gz | awk '{print $1;3}')
macOS

export ASSET_SHA256=$%$(shasum -a 256 asset.tar.gz | awk '{print $1;3}')
Windows

for /f "tokens=*" %G IN ('certUtil -hashfile asset.tar.gz SHA256 ~| findstr /v
"hash"') DO SET "ASSET_SHA256=%G"

2. Llame a publish-package-version para cargar el activo y crear una nueva version del
paquete.

(® Note

Si su paquete contiene mas de un activo, puede llamar a publish-package-version
una vez para cargar cada uno de ellos. Incluya el argumento --unfinished de

cada llamada a publish-package-version, excepto cuando suba el ultimo activo.

Si se omite --unfinished, se establecera el estado de la versidn del paquete en
Published y evitara que se carguen recursos adicionales en él.

Como alternativa, incluya --unfinished para cada llamada a publish-package-
versiony, a continuacion, establezca el estado de la version del paquete en
Published con el comando update-package-versions-status.

Linux/macOS

aws codeartifact publish-package-version --domain my_domain --repository my_repo
\

--format generic --namespace my-ns --package my-package --package-
version 1.0.0 \

--asset-content asset.tar.gz --asset-name asset.tar.gz \

--asset-sha256 $ASSET_SHA256
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Windows

aws codeartifact publish-package-version --domain my_domain --repository my_repo
N

--format generic --namespace my-ns --package my-package --package-
version 1.0.0 »

--asset-content asset.tar.gz --asset-name asset.tar.gz *

--asset-sha256 %ASSET_SHA256%

El ejemplo siguiente muestra el cédigo resultante.

"format": "generic",
"namespace": "my-ns",
"package": "my-package",
"version": "1.0.0",
"versionRevision": "REVISION-SAMPLE-1-C7F4S5E9B772FC",
"status": "Published",
"asset": {
"name": "asset.tar.gz",
"size": 11,
"hashes": {
"MD5": "41bba98d5b9219c43089eEXAMPLE-MD5",
"SHA-1": "69b215c25dd4cdald997a786ec6EXAMPLE-SHA-1",
"SHA-256": "43f24850b7b7b7d79c5fa652418518fbdf427e602bledabe6EXAMPLE -
SHA-256",
"SHA-512":
""3947382ac2c180ee3f2abasf8788241527c8db9dfe9f4b0@39abe9fc56@aaf5alfced7bdle80addca9ce320d9E
SHA-512"
}

Listar los activos de los paquetes genéricos

Para enumerar los activos contenidos en un paquete genérico, utilice el comando 1list-package-
version-assets. Para obtener mas informacion, consulte Enumerar los activos de la version del

paquete.
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El siguiente ejemplo muestra los activos de la version 1.0 .0 del paquete my-package.
Para enumerar los activos de la version del paquete

* Llame a list-package-version-assets para enumerar los activos contenidos en un
paquete genérico.

Linux/macOS

aws codeartifact list-package-version-assets --domain my_domain \
--repository my_repo --format generic --namespace my-ns \
--package my-package --package-version 1.0.0

Windows

aws codeartifact list-package-version-assets --domain my_domain *
--repository my_repo --format generic --namespace my-ns A
--package my-package --package-version 1.0.0

El ejemplo siguiente muestra el cédigo resultante.

"assets": [
{
"name": "asset.tar.gz",
"size": 11,
"hashes": {
"MD5": "41bba98d5b9219c43089eEXAMPLE-MD5",
"SHA-1": "69b215c25dd4cdald997a786ec6EXAMPLE-SHA-1",
"SHA-256":
"43f24850b7b7b7d79c5fa652418518fbdf427e602bledabe6EXAMPLE-SHA-256",
"SHA-512":
""3947382ac2c180ee3f2abasf8788241527c8db9dfe9f4b039abe9fc56@aaf5alfced7bdle80ad@dca9ce320d9E
SHA-512"

1,

"package": "my-package",
"format": "generic",
"namespace": "my-ns",
"version": "1.0.0",
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"versionRevision": "REVISION-SAMPLE-1-C7F4S5E9B772FC"

Descargar los activos de los paquetes genéricos

Para descargar los activos de un paquete genérico, utilice el comando get-package-version-
asset. Para obtener mas informacion, consulte Descargar recursos de la version del paquete.

El siguiente ejemplo descarga el activo asset.tar.gz de la versiéon 1.0.0 del paquete my -
package al directorio de trabajo actual, en un archivo también denominado asset.tar.gz.

Para descargar los activos de la version del paquete
« Llame a get-package-version-asset para descargar los activos de un paquete genérico.

Linux/macQOS

aws codeartifact get-package-version-asset --domain my_domain \
--repository my_repo --format generic --namespace my-ns --package my-package \
--package-version 1.0.0 --asset asset.tar.gz \
asset.tar.gz

Windows

aws codeartifact get-package-version-asset --domain my_domain *
--repository my_repo --format generic --namespace my-ns --package my-package "
--package-version 1.0.0 --asset asset.tar.gz *
asset.tar.gz

El ejemplo siguiente muestra el cédigo resultante.

{

"assetName": "asset.tar.gz",

"packageVersion": "1.0.0",

"packageVersionRevision": "REVISION-SAMPLE-1-C7F4S5E9B772FC"
}
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CodeArtifact Utilizandola con CodeBuild

En estos temas se describe como usar los paquetes de un CodeArtifact repositorio en un proyecto de
AWS CodeBuild compilacion.

Temas

* Uso de paquetes npm en CodeBuild

* Uso de paquetes de Python en CodeBuild

» Uso de paquetes Maven en CodeBuild

» Uso de paquetes NuGet en CodeBuild

Almacenamiento en caché de dependencias

Uso de paquetes npm en CodeBuild

Los siguientes pasos se han probado con los sistemas operativos que figuran en las imagenes de
Docker proporcionadas por. CodeBuild

Configure los permisos necesarios para los roles de IAM

Estos pasos son necesarios cuando se utilizan paquetes npm desde CodeAtrtifact dentro. CodeBuild

1. Inicie sesion en la consola de IAM Consola de administracién de AWS y abrala en. https://
console.aws.amazon.com/iam/

2. Seleccione Roles en el panel de navegacion. En la pagina de roles, edite el rol que usa su
proyecto de CodeBuild compilacion. Este rol debe tener los siguientes permisos.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [ "codeartifact:GetAuthorizationToken",
"codeartifact:GetRepositoryEndpoint",
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"codeartifact:ReadFromRepository"

]I
"Resource": "*"
}I
{
"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
"Resource": "*",
"Condition": {
"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}
/A Important

Si también quieres usarlo CodeBuild para publicar paquetes, anade el
codeartifact:PublishPackageVersion permiso.

Para obtener informacioén, consulte Modificacion de un rol en la Guia del usuario de |IAM.

Registrese y utilice npm

Para usar los paquetes npm de CodeBuild, ejecuta el 1ogin comando de la pre-build seccion
de tu proyecto desde la buildspec.yaml que deseas npm configurar la busqueda de paquetes.
CodeArtifact Para obtener mas informacion, consulte Autenticacion con npm.

Una vez que se haya ejecutado 1ogin correctamente, puede ejecutar los comandos npm de la
seccion build para instalar los paquetes npm.
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Linux

@ Note

Solo es necesario actualizarlo pip3 install awscli --upgrade --user siesta
utilizando una imagen anterior CodeBuild . AWS CLI Si esta utilizando las versiones de
imagen mas recientes, puede eliminar esa linea.

pre_build:
commands:
- pip3 install awscli --upgrade --user
- aws codeartifact login --tool npm --domain my_domain --domain-owner 111122223333
--repository my_repo
build:
commands:
- npm install

Windows

version: 0.2
phases:
install:
commands:
- '[Net.ServicePointManager]::SecurityProtocol = "T1ls12"; Invoke-WebRequest

https://awscli.amazonaws.com/AWSCLIV2.msi -OutFile $env:TEMP/AWSCLIV2.msi'
- Start-Process -Wait msiexec "/i $env:TEMP\AWSCLIV2.msi /quiet /norestart"
pre_build:
commands:
- '&"C:\Program Files\Amazon\AWSCLIV2\aws" codeartifact login --tool npm --
domain my_domain --domain-owner 111122223333 --repository my_repo'
build:
commands:
- npm install

Uso de paquetes de Python en CodeBuild

Los siguientes pasos se han probado con los sistemas operativos que figuran en las imagenes de
Docker proporcionadas por CodeBuild.
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Configure los permisos necesarios para los roles de IAM

Estos pasos son necesarios cuando se utilizan paquetes de Python desde CodeArtifact dentro
CodeBuild.

1. Inicie sesion en la consola de IAM Consola de administracion de AWS y abrala en https://
console.aws.amazon.com/iam/.

2. Seleccione Roles en el panel de navegacion. En la pagina de roles, edite el rol que usa su
proyecto de CodeBuild compilacion. Este rol debe tener los siguientes permisos.

JSON

{
"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [ "codeartifact:GetAuthorizationToken",
"codeartifact:GetRepositoryEndpoint",
"codeartifact:ReadFromRepository"

]I

"Resource": "*"

}I
{

"Effect": "Allow",

"Action": "sts:GetServiceBearerToken",

"Resource": "*",

"Condition": {

"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}
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/A Important

Si también quieres usarlo CodeBuild para publicar paquetes, afade el
codeartifact:PublishPackageVersion permiso.

Para obtener informacion, consulte Modificacion de un rol en la Guia del usuario de |IAM.

Registrese y utilice pip o twine

Para usar los paquetes de Python desde CodeBuild, ejecuta el 1ogin comando de la pre-build
seccion del buildspec.yaml archivo de tu proyecto desde la que deseas pip configurar la
busqueda de CodeArtifact paquetes. Para obtener mas informacion, consulte Uso de CodeArtifact

con Python.

Una vez que se haya ejecutado 1ogin correctamente, puede ejecutar los comandos pip de la
secciéon build para instalar o publicar paquetes Python.

Linux

® Note

Solo es necesario actualizar el AWS CLI with pip3 install awscli --upgrade --
user si se utiliza una CodeBuild imagen antigua. Si esta utilizando las versiones de imagen
mas recientes, puede eliminar esa linea.

Para instalar paquetes de Python mediante pip:

pre_build:
commands:
- pip3 install awscli --upgrade --user
- aws codeartifact login --tool pip --domain my_domain --domain-owner 111122223333
--repository my_repo
build:
commands:
- pip install requests
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Para publicar paquetes de Python mediante twine:

pre_build:
commands:
- pip3 install awscli --upgrade --user
- aws codeartifact login --tool twine --domain my_domain --domain-
owner 111122223333 --repository my_repo
build:
commands:

- twine upload --repository codeartifact mypackage

Windows
Para instalar paquetes de Python mediante pip:

version: 0.2
phases:
install:
commands:
- '[Net.ServicePointManager]::SecurityProtocol = "T1ls12"; Invoke-WebRequest
https://awscli.amazonaws.com/AWSCLIV2.msi -OutFile $env:TEMP/AWSCLIV2.msi'
- Start-Process -Wait msiexec "/i $env:TEMP\AWSCLIV2.msi /quiet /norestart"
pre_build:
commands:
'&"C:\Program Files\Amazon\AWSCLIV2\aws" codeartifact login --tool pip --

domain my_domain --domain-owner 111122223333 --repository my_repo'
build:

commands:
- pip install requests

Para publicar paquetes de Python mediante twine:

version: 0.2
phases:
install:
commands:
- '[Net.ServicePointManager]::SecurityProtocol = "T1ls12"; Invoke-WebRequest
https://awscli.amazonaws.com/AWSCLIV2.msi -OutFile $env:TEMP/AWSCLIV2.msi'

- Start-Process -Wait msiexec "/i $env:TEMP\AWSCLIV2.msi /quiet /norestart"
pre_build:

commands:

- '&"C:\Program Files\Amazon\AWSCLIV2\aws" codeartifact login --tool twine --
domain my_domain --domain-owner 111122223333 --repository my_repo'
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build:
commands:
- twine upload --repository codeartifact mypackage

Uso de paquetes Maven en CodeBuild

Configure los permisos necesarios para los roles de IAM

Estos pasos son necesarios cuando se utilizan paquetes de Maven desde CodeArtifact dentro.
CodeBuild

1. Inicie sesion en la consola de IAM Consola de administracion de AWS y abrala en. https://
console.aws.amazon.com/iam/

2. Seleccione Roles en el panel de navegacion. En la pagina de roles, edite el rol que usa su
proyecto de CodeBuild compilaciéon. Este rol debe tener los siguientes permisos.

JSON

{
"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [ "codeartifact:GetAuthorizationToken",
"codeartifact:GetRepositoryEndpoint",
"codeartifact:ReadFromRepository"

]I

"Resource": "*"

}I
{

"Effect": "Allow",

"Action": "sts:GetServiceBearerToken",

"Resource": "*",

"Condition": {

"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
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/A Important

Si también quieres usarlo CodeBuild para publicar paquetes,
anade los codeartifact:PutPackageMetadata permisos
codeartifact:PublishPackageVersiony.

Para obtener informacion, consulte Modificacion de un rol en la Guia del usuario de |IAM.

Usar gradle o mvn

Para usar paquetes de Maven con gradle omvn, almacene el token de CodeArtifact autenticacion
en una variable de entorno, como se describe en Pasar un token de autenticacion a una variable de
entorno. A continuacién se muestra un ejemplo.

(® Note
Solo es necesario actualizarlo pip3 install awscli --upgrade --user si AWS CLI
se utiliza una imagen antigua. CodeBuild Si esta utilizando las versiones de imagen mas
recientes, puede eliminar esa linea.

pre_build:
commands:
- pip3 install awscli --upgrade --user
- export CODEARTIFACT_AUTH_TOKEN='aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output text’

Para usar Gradle:

Si hiciste referencia a la CODEARTIFACT_AUTH_TOKEN variable en tu build.gradle archivo de
Gradle como se describe en Como usar CodeArtifact con Gradle, puedes invocar tu compilacién de
Gradle desde esta seccion. buildspec.yaml build

build:

Usar gradle o mvn 305


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_manage_modify.html

CodeArtifact CodeArtifact Guia del usuario

commands:
- gradle build

Para usar mvn:

Debes configurar tus archivos de configuracion de Maven (settings.xmlypom.xml) siguiendo las
instrucciones de Uso con mvn. CodeArtifact

Uso de paquetes NuGet en CodeBuild

Los siguientes pasos se han probado con los sistemas operativos que figuran en las imagenes de
Docker proporcionadas por CodeBuild.

Temas

» Configure los permisos necesarios para los roles de IAM

+ Consume NuGet paquetes

» Compila con NuGet paquetes

» Publicar NuGet paquetes

Configure los permisos necesarios para los roles de IAM

Estos pasos son necesarios cuando se utilizan NuGet paquetes desde dentro CodeArtifact .
CodeBuild

1. Inicie sesion en la consola de IAM Consola de administracion de AWS y abrala en https:/
console.aws.amazon.com/iam/.

2. Seleccione Roles en el panel de navegacion. En la pagina de roles, edite el rol que usa su
proyecto de CodeBuild compilacién. Este rol debe tener los siguientes permisos.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [ "codeartifact:GetAuthorizationToken",
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"codeartifact:GetRepositoryEndpoint",
"codeartifact:ReadFromRepository"

1,
"Resource": "*"
},
{
"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
"Resource": "*",
"Condition": {
"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}
/A Important

Si también quieres usarlo CodeBuild para publicar paquetes, anade el
codeartifact:PublishPackageVersion permiso.

Para obtener informacion, consulte Modificacion de un rol en la Guia del usuario de |IAM.

Consume NuGet paquetes

Para consumir NuGet paquetes CodeBuild, incluye lo siguiente en el buildspec.yaml archivo de
tu proyecto.

1. Enla install seccion, instale el proveedor de CodeAtrtifact credenciales para configurar las
herramientas de linea de comandos, por ejemplo, msbuild y dotnet para crear y publicar
paquetes en ellos. CodeArtifact

2. Enla pre-build seccion, agrega tu CodeArtifact repositorio a tu NuGet configuracion.

Vea los siguientes ejemplos de buildspec.yaml. Para obtener mas informacion, consulte Uso de
CodeArtifact con NuGet.
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Una vez instalado el proveedor de credenciales y agregado la fuente del repositorio, puede ejecutar
los comandos de la herramienta NuGet CLI desde la build seccién para consumir NuGet paquetes.

Linux

Para consumir NuGet paquetes mediantedotnet:

version: 0.2

phases:
install:
runtime-versions:
dotnet: latest
commands:
- export PATH="$PATH:/root/.dotnet/tools"
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact $(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)"v3/index.json"
build:
commands:
- dotnet add package <packageName> --source codeartifact

Windows

Para consumir NuGet paquetes mediantedotnet:

version: 0.2

phases:
install:
commands:
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact "$(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)v3/index.json"
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build:
commands:
- dotnet add package <packageName> --source codeartifact

Compila con NuGet paquetes

Para compilar con NuGet paquetes CodeBuild, incluye lo siguiente en el buildspec.yaml archivo
de tu proyecto.

1. Enla install seccion, instale el proveedor de CodeArtifact credenciales para configurar las
herramientas de linea de comandos, por ejemplo, msbuild y dotnet para crear y publicar
paquetes en ellos. CodeAtrtifact

2. Enla pre-build seccién, agrega tu CodeArtifact repositorio a tu NuGet configuracion.

Vea los siguientes ejemplos de buildspec.yaml. Para obtener mas informacién, consulte Uso de
CodeArtifact con NuGet.

Una vez instalado el proveedor de credenciales y agregado la fuente del repositorio, puede ejecutar
los comandos de la herramienta NuGet CLI como los dotnet build de la build seccién.

Linux

Para crear NuGet paquetes mediantedotnet:

version: 0.2

phases:
install:
runtime-versions:
dotnet: latest
commands:
- export PATH="$PATH:/root/.dotnet/tools"
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact $(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)"v3/index.json"
build:
commands:
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- dotnet build

Para crear NuGet paquetes mediantemsbuild:

version: 0.2

phases:
install:
runtime-versions:
dotnet: latest
commands:
- export PATH="$PATH:/root/.dotnet/tools"
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact $(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)"v3/index.json"
build:
commands:
- msbuild -t:Rebuild -p:Configuration=Release

Windows

Para crear NuGet paquetes mediantedotnet:

version: 0.2

phases:
install:
commands:
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact "$(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)v3/index.json"
build:
commands:
- dotnet build
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Para crear NuGet paquetes mediantemsbuild:

version: 0.2

phases:
install:
commands:
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact "$(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)v3/index.json"
build:
commands:
- msbuild -t:Rebuild -p:Configuration=Release

Publicar NuGet paquetes

Para publicar NuGet paquetes desde CodeBuild, incluye lo siguiente en el buildspec.yaml archivo
de tu proyecto.

1. Enla install seccion, instale el proveedor de CodeArtifact credenciales para configurar las
herramientas de linea de comandos, por ejemplo, msbuild y dotnet para crear y publicar
paquetes en ellos. CodeArtifact

2. Enla pre-build seccién, agrega tu CodeArtifact repositorio a tu NuGet configuracion.

Vea los siguientes ejemplos de buildspec.yaml. Para obtener mas informacion, consulte Uso de
CodeArtifact con NuGet.

Una vez instalado el proveedor de credenciales y agregado la fuente del repositorio, puede ejecutar
los comandos de la herramienta NuGet CLI desde la build seccidn y publicar NuGet los paquetes.

Linux

Para publicar NuGet paquetes mediantedotnet:

version: 0.2

phases:
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install:
runtime-versions:
dotnet: latest
commands:
- export PATH="$PATH:/root/.dotnet/tools"
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact $(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)"v3/index.json"
build:
commands:
- dotnet pack -o .
- dotnet nuget push *.nupkg -s codeartifact

Windows

Para publicar NuGet paquetes mediantedotnet:

version: 0.2

phases:
install:
commands:
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact "$(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)v3/index.json"
build:
commands:
- dotnet pack -o .
- dotnet nuget push *.nupkg -s codeartifact

Almacenamiento en caché de dependencias

Puedes habilitar el almacenamiento en caché local CodeBuild para reducir la cantidad de

dependencias de las que es necesario recuperar cada compilacion CodeArtifact . Para obtener mas
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informacion, consulte Como compilar el almacenamiento en caché en AWS CodeBuild en la Guia del

usuario de AWS CodeBuild . Después de habilitar una caché local personalizada, afnada el directorio
de caché al archivo buildspec.yaml del proyecto.

Por ejemplo, si esta utilizando mvn, utilice lo siguiente.

cache:
paths:
- 'Jroot/.m2/**/*'

Para otras herramientas, use las carpetas de caché que se muestran en esta tabla.

Herramienta Directorio de caché

mvn /root/.m2/**/*

gradle /root/.gradle/caches/**/*
pip /root/.cache/pip/**/*

npm /root/.npm/**/*

nuget /root/.nuget/**/*

yarn (classic) /root/.cache/yarn/**/*
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Supervision de CodeArtifact

La supervision es una parte importante del mantenimiento de la fiabilidad, la disponibilidad y

el rendimiento de CodeArtifact y de sus otras soluciones de AWS. AWS ofrece las siguientes
herramientas de supervision para vigilar CodeAtrtifact, informar cuando algo no va bien y tomar
medidas automaticamente cuando proceda:

» Puede utilizar Amazon EventBridge para automatizar los servicios de AWS y responder
automaticamente a eventos del sistema, como problemas de disponibilidad de las aplicaciones
0 cambios en los recursos. Los eventos de los servicios de AWS se envian a EventBridge casi
en tiempo real. Puede crear reglas sencillas para indicar qué eventos le resultan de interés, asi
como qué acciones automatizadas se van a realizar cuando un evento cumple una de las reglas.
Para obtener mas informacién, consulte la Guia del usuario de Amazon EventBridge y Formato y

ejemplo de evento CodeArtifact.

» Puede usar las métricas de Amazon CloudWatch para ver el uso de CodeArtifact por operacion.
Las métricas de CloudWatch incluyen todas las solicitudes realizadas a CodeAtrtifact y las
solicitudes se muestran por cuenta. Para ver estas métricas en las métricas de CloudWatch, vaya
al espacio de nombres Uso/Por recurso de AWS de AWS. Para obtener mas informacion, consulte
Uso de las métricas de Amazon CloudWatch en la Guia del usuario de Amazon CloudWatch.

Temas

» Supervision de eventos de CodeArtifact

» Use un evento para iniciar una ejecucion de CodePipeline

« Ultilizar un evento para ejecutar una funcion de Lambda

Supervision de eventos de CodeArtifact

CodeArtifact esta integrado con Amazon EventBridge, un servicio que automatiza y responde a los
eventos, incluidos los cambios en un repositorio de CodeArtifact. Puede crear reglas para eventos y
configurar qué sucede cuando un evento cumpla una de las reglas. Antes, EventBridge se llamaba
CloudWatch Events.

Un evento puede desencadenar las siguientes acciones:

* Invocar una funcién de AWS Lambda,
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 Activar una maquina de estado de AWS Step Functions,
* Notificar un tema de Amazon SNS o una cola de Amazon SQS.

* Iniciar una canalizacion en AWS CodePipeline.

CodeArtifact crea un evento cuando se crea, modifica o elimina una versién del paquete. Los
siguientes son ejemplos de eventos CodeArtifact:

» Publicar una nueva version del paquete (por ejemplo, ejecutando npm publish).

« Anadir un nuevo activo a una version de paquete existente (por ejemplo, insertando un nuevo
archivo JAR en un paquete Maven existente).

« Copiar una versiéon de paquete de un repositorio en otro mediante copy-package-versions.
Para obtener mas informacion, consulte Copiar paquetes entre repositorios.

 Eliminar versiones de paquetes mediante delete-package-versions. Para obtener mas
informacion, consulte Eliminar un paquete o una version de un paquete.

 Eliminar versiones de paquetes mediante delete-package. Se publicara un evento para cada
version del paquete eliminado. Para obtener mas informacion, consulte Eliminar un paquete o una

version de un paquete.

» Conservar la version de un paquete en un repositorio descendente cuando se ha obtenido de
un repositorio ascendente. Para obtener mas informacion, consulte Trabajar con repositorios
ascendentes en CodeArtifact.

* Ingerir una version de paquete de un repositorio externo a un repositorio de CodeArtifact. Para
obtener mas informacion, consulte Conectar un repositorio de CodeArtifact a un repositorio publico.

Los eventos se envian tanto a la cuenta propietaria del dominio como a la cuenta que administra

el repositorio. Por ejemplo, supongamos que esa cuenta 111111111111 es la propietaria del
dominio my_domain. La cuenta 222222222222 crea un repositorio en my_domain llamado repo?2.
Cuando se publica una nueva version del paquete en repo2, ambas cuentas reciben los eventos

de EventBridge. La cuenta propietaria del dominio (111111111111) recibe los eventos de todos los
repositorios del dominio. Si una sola cuenta es propietaria tanto del dominio como del repositorio que
contiene, solo se entrega un evento.

En los temas siguientes se describe el formato de eventos CodeArtifact. Le muestran como
configurar los eventos de CodeArtifact y como utilizar los eventos con otros servicios AWS. Para
obtener mas informacion, consulte Introduccion a Amazon EventBridge en la Guia del usuario de
Amazon EventBridge.
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Formato y ejemplo de evento CodeArtifact

Los siguientes son campos y descripciones de eventos junto con un ejemplo de un evento
CodeArtifact.

Formato de eventos CodeArtifact

Todos los eventos de CodeArtifact incluyen los siguientes campos.

Campo del evento Descripcién

version La version del formato del evento de .
Actualmente soélo existe una Unica version, 0.

id Un identificador unico para el evento.

tipo-detalle El tipo de evento. Esto determina los campos
del objeto detail. El detail-type que
se admite actualmente es CodeArtifact
Package Version State Change.

origen Origen del evento. Para CodeArtifact, sera
aws.codeartifact .

inscrita El ID de la cuenta de AWS que recibe el
evento.

hora La hora exacta en la que se activo el evento.

region La region en la que se desencadeno el evento.

recursos Una lista que contiene el ARN del paquete que

se modifico. La lista contiene una entrada. Para
obtener informacion sobre el formato ARN del
paquete, consulte Otorgar acceso de escritura
a los paquetes.

domainName El dominio que contiene el repositorio que
contiene el paquete.
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Campo del evento

domainOwner

repositoryName

repositoryAdministrator

packageFormat

packageNamespace

packageName

packageVersion

packageVersionState

packageVersionRevision

changes.assetsAdded

Descripcién

El ID de la cuenta de AWS del propietario del
dominio.

El repositorio que contiene el paquete.

El ID de cuenta de AWS del administrador del
repositorio.

El formato del paquete que desencadend el
evento.

El espacio de nombres del paquete que
desencadend el evento.

El nombre del paquete que desencadend el
evento.

La version del paquete que desencadeno el
evento.

El estado de la version del paquete cuando
se desencadeno el evento. Los valores
posibles son Unfinished , Published ,
Unlisted, Archived y Disposed.

Un valor que identifica de forma exclusiva

el estado de los activos y los metadatos de

la version del paquete cuando se activo el
evento. Si se modifica la version del paquete
(por ejemplo, anadiendo otro archivo JAR a un
paquete de Maven), packageVersionRevi
sion cambia.

La cantidad de activos agregados a un paquete
que desencadenaron un evento. Algunos
ejemplos de activos son un archivo JAR de
Maven o una rueda de Python.
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Campo del evento

changes.assetsRemoved

changes.assetsUpdated

changes.metadataUpdated

changes.statusChanged

operationType

sequenceNumber

Descripcién

El nimero de activos retirados de un paquete
que desencadenaron un evento.

El nimero de activos modificados en el
paquete que desencadeno el evento.

Un valor booleano que se establece en true si
el evento incluye metadatos modificados a nivel
de paquete. Por ejemplo, un evento puede
modificar un archivo pom. xml Maven.

Un valor booleano que se establece en true si
se modifica el evento packageVersionStat
us (por ejemplo, si packageVersionStat
us cambia de Unfinished a Published

).

Describe el tipo de cambio de version del
paquete de alto nivel. Los valores posibles son
Created, Updated y Deleted.

Un entero que especifica el numero de evento
de un paquete. Cada evento de un paquete
incrementa el sequenceNumber para que los
eventos se puedan organizar secuencialmente.
Un evento puede incrementar sequenceN
umber en cualquier nUmero entero.

(® Note

Es posible que los eventos de
EventBridge se reciban fuera de orden.
Se puede utilizar sequenceNumber
para determinar su orden real.
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Campo del evento Descripcién

eventDeduplicationld Un identificador que se utiliza para diferenci
ar los eventos de EventBridge duplicados. En
raras ocasiones, EventBridge puede activar
la misma regla mas de una vez para un solo
evento o una hora programada. O bien, puede
invocar el mismo objetivo mas de una vez para
una regla activada determinada.

Ejemplo de evento CodeArtifact

El siguiente es el ejemplo de un evento CodeArtifact que puede desencadenarse cuando se publique
un paquete npm.

"version":"Q",
"id":"73f03fec-al37-971e-6ac6-07c8fFffffff",
"detail-type":"CodeArtifact Package Version State Change",
"source":"aws.codeartifact",
"account":"123456789012",
"time":"2019-11-21T23:19:54Z2",
"region":"us-west-2",
"resources":["arn:aws:codeartifact:us-west-2:111122223333:package/my_domain/
myrepo/npm//mypackage"],
"detail":{
"domainName" :"my_domain",
"domainOwner":"111122223333",
"repositoryName":"myrepo",
"repositoryAdministrator":"123456789012",
"packageFormat":"npm",
"packageNamespace":null,
"packageName" :"mypackage",
"packageVersion":"1.0.0",
"packageVersionState":"Published",
"packageVersionRevision":"@QES5DE26A4CD79FDF3EBC4924FFFFFFFF",
"changes":{
"assetsAdded":1,
"assetsRemoved":0,

"metadataUpdated":true,
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"assetsUpdated":0,
"statusChanged":true

},

"operationType":"Created",

"sequenceNumber":1,
"eventDeduplicationId":"2mEOQA2Ke@7rWUTBXk3CAiQhdTXF4N94LNaT/fFfffff="

Use un evento para iniciar una ejecucion de CodePipeline

En este ejemplo se muestra como configurar una regla de Amazon EventBridge para que una
ejecucion AWS CodePipeline comience cuando se publique, modifique o elimine una versién de
paquete de un repositorio de CodeArtifact.

Temas

» Configuracion de permisos de EventBridge

« Crear la regla de EventBridge

» Crear el objetivo de la regla de EventBridge

Configuracion de permisos de EventBridge

Debe anadir permisos para que EventBridge utilice CodePipeline para invocar la regla que cree.
Para anadir estos permisos mediante AWS Command Line Interface (AWS CLI), siga el paso 1 de
la seccion Crear una regla de eventos de CloudWatch para una fuente de CodeCommit (CLI) de la
Guia del usuario de AWS CodePipeline.

Crear la regla de EventBridge

Para crear la regla, utilice el comando put-rule con los parametros --name y --event-pattern.
El patrén de eventos especifica los valores que coinciden con el contenido de cada evento. El
objetivo se activa si el patron coincide con el evento. Por ejemplo, el siguiente patron coincide con los
eventos CodeArtifact del repositorio myrepo del dominio my_domain.

aws events put-rule --name MyCodeArtifactRepoRule --event-pattern \
"{"source":["aws.codeartifact"], "detail-type":["CodeArtifact Package Version State
Change"],
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"detail":{"domainName":["my_domain"], "domainOwner" :
["111122223333"],"repositoryName":["myrepo"]1}}"'

Crear el objetivo de la regla de EventBridge

El siguiente comando agrega un destino a la regla para que, cuando un evento coincida con la regla,
se desencadene una ejecucion de CodePipeline. Para el parametro RoleArn, especifique el nombre
de recurso de Amazon (ARN) del rol creado anteriormente en este tema.

aws events put-targets --rule MyCodeArtifactRepoRule --targets \
'Id=1,Arn=arn:aws:codepipeline:us-west-2:111122223333:pipeline-name,
RoleArn=arn:aws:iam: :123456789012:r0le/MyRole'

Utilizar un evento para ejecutar una funcion de Lambda

Este ejemplo muestra cdmo configurar una regla de EventBridge que inicia una funcion AWS
Lambda cuando se publica, modifica o elimina una version de paquete en un repositorio de
CodeArtifact.

Para obtener mas informacion, consulte el Tutorial: Programar funciones AWS Lambda con

EventBridge en la Guia del usuario de Amazon EventBridge.

Temas

« Crear la regla de EventBridge

» Crear el objetivo de la regla de EventBridge

» Configuracion de permisos de EventBridge

Crear la regla de EventBridge

Para crear una regla que inicie una funcién de Lambda, utilice el comando put-rule con las
opciones --name y --event-pattern. El siguiente patron especifica los paquetes npm en el
ambito @types de cualquier repositorio del dominio my_domain.

aws events put-rule --name "MyCodeArtifactRepoRule" --event-pattern \
"{"source":["aws.codeartifact"], "detail-type":["CodeArtifact Package Version State
Change"],
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"detail":{"domainName":["my_domain"], "domainOwner" :
["111122223333"],"packageNamespace":["types"], "packageFormat":["npm"]1}}"'

Crear el objetivo de la regla de EventBridge

El siguiente comando agrega un destino a la regla que ejecuta la funcion de Lambda cuando un
evento coincide con la regla. Para el parametro arn, especifique el nombre de recurso de Amazon
(ARN) de la funcion de Lambda.

aws events put-targets --rule MyCodeArtifactRepoRule --targets \
Id=1,Arn=arn:aws:lambda:us-west-2:111122223333:function:MyLambdaFunction

Configuracion de permisos de EventBridge

Utilice el comando add-permission para conceder permisos para que la regla invoque una
funcién de Lambda. Para el parametro - -source-arn, especifique el ARN de la regla que cred
anteriormente en este ejemplo.

aws lambda add-permission --function-name MyLambdaFunction \\
--statement-id my-statement-id --action 'lambda:InvokeFunction' \\
--principal events.amazonaws.com \\
--source-arn arn:aws:events:us-west-2:111122223333:rule/MyCodeArtifactRepoRule
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Seguridad en CodeArtifact

La seguridad en la nube AWS es la maxima prioridad. Como AWS cliente, usted se beneficia de
los centros de datos y las arquitecturas de red disefiados para cumplir con los requisitos de las
organizaciones mas sensibles a la seguridad.

La seguridad es una responsabilidad compartida entre AWS usted y usted. EI modelo de
responsabilidad compartida describe esto como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta AWS los
servicios en la AWS nube. AWS también le proporciona servicios que puede utilizar de forma
segura. Los auditores externos prueban y verifican periédicamente la eficacia de nuestra seguridad
como parte de los AWS programas de de . Para obtener mas informacion sobre los programas de

conformidad aplicables CodeArtifact, consulte Servicios de AWS dentro del alcance por programa

de conformidad .

» Seguridad en la nube: su responsabilidad viene determinada por el AWS servicio que utilice.
También es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos
de la empresa y la legislacion y la normativa aplicables.

Esta documentacion le ayuda a comprender cdmo aplicar el modelo de responsabilidad compartida
cuando se utiliza CodeArtifact. Los siguientes temas muestran como configurarlo CodeArtifact para
cumplir sus objetivos de seguridad y conformidad. También aprendera a utilizar otros servicios de
AWS que le ayudan a supervisar y proteger sus CodeAtrtifact recursos.

Temas

* Proteccién de los datos en AWS CodeArtifact

» Supervision de CodeArtifact

* Validacioén de la conformidad en AWS CodeArtifact

» Autenticacion y tokens de AWS CodeArtifact

* Resiliencia en AWS CodeArtifact

» Seguridad de la infraestructura en AWS CodeArtifact

» Ataques de sustitucion de dependencias

+ Identity and Access Management para AWS CodeArtifact
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Proteccion de los datos en AWS CodeArtifact

El modelo de responsabilidad compartida de AWS se aplica a la proteccion de datos en AWS
CodeArtifact. Como se describe en este modelo, AWS es responsable de proteger la infraestructura
global que ejecuta toda la Nube de AWS. Eres responsable de mantener el control sobre el contenido
alojado en esta infraestructura. También eres responsable de las tareas de administracion y
configuracion de seguridad para los Servicios de AWS que utiliza. Para obtener mas informacion
sobre la privacidad de los datos, consulta las Preguntas frecuentes sobre la privacidad de datos.
Para obtener informacion sobre la proteccion de datos en Europa, consulta la publicacion de blog
sobre el Modelo de responsabilidad compartida de AWS y GDPR en el Blog de seguridad de AWS.

Con fines de proteccion de datos, recomendamos proteger las credenciales de la Cuenta de AWS y
configurar cuentas de usuario individuales con AWS IAM Identity Center o AWS ldentity and Access
Management (IAM). De esta manera, solo se otorgan a cada usuario los permisos necesarios para
cumplir sus obligaciones laborales. También recomendamos proteger sus datos de la siguiente
manera:

« Ultiliza la autenticacion multifactor (MFA) en cada cuenta.

 Utiliza SSL/TLS para comunicarse con los recursos de AWS. Se recomienda el uso de TLS 1.2y
recomendamos TLS 1.3.

» Configure los registros de API y de actividad de los usuarios con AWS CloudTrail. Para obtener
informacion sobre como utilizar registros de seguimiento de CloudTrail para capturar actividades
de AWS, consulta Working with CloudTrail trails en la Guia del usuario de AWS CloudTrail.

+ Utiliza las soluciones de cifrado de AWS, junto con todos los controles de seguridad
predeterminados dentro de los servicios de Servicios de AWS.

« Utiliza servicios de seguridad administrados avanzados, como Amazon Macie, que lo ayuden a
detectar y proteger los datos confidenciales almacenados en Amazon S3.

+ Si necesita modulos criptograficos validados FIPS 140-3 al acceder a AWS a través de una
interfaz de linea de comandos o una API, utiliza un punto de conexion de FIPS. Para obtener
mas informacion sobre los puntos de conexidén de FIPS disponibles, consulta Estandar de
procesamiento de la informacion federal (FIPS) 140-3.

Se recomienda encarecidamente no introducir nunca informacién confidencial o sensible, como por
ejemplo, direcciones de correo electronico de clientes, en etiquetas o campos de formato libre, tales
como el campo Nombre. Esto incluye los casos en los que debe trabajar con CodeAtrtifact u otros
Servicios de AWS a través de la consola, la API, AWS CLI o los SDK de AWS. Cualquier dato que
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ingrese en etiquetas o campos de texto de formato libre utilizados para nombres se puede emplear
para los registros de facturacion o diagnoéstico. Si proporciona una URL a un servidor externo,
recomendamos encarecidamente que no incluya informacion de credenciales en la URL a fin de
validar la solicitud para ese servidor.

Cifrado de datos

El cifrado es una parte importante de la seguridad de CodeArtifact. Algunos cifrados, por ejemplo,
para el cifrado de datos en transito se proporcionan de forma predeterminada y no es necesario que
haga nada. Otros, por ejemplo, para el cifrado de datos en reposo, se pueden configurar cuando cree
su proyecto o compilacion.

 Cifrado de datos en reposo: todos los activos almacenados en CodeArtifact se cifran mediante
AWS KMS keys (claves KMS). Esto incluye todos los activos de todos los paquetes de todos los
repositorios. Se utiliza una clave KMS para cada dominio para cifrar todos sus activos. De forma
predeterminada, se usa una clave de KMS AWS administrada, por lo que no es necesario crear
una clave de KMS. Si lo desea, puede usar una clave KMS administrada por el cliente que cree y
configure. Para obtener mas informacioén, consulte Creacion de claves y conceptos del Servicio de
administracion de claves AWS en la Guia del usuario de AWS Key Management Service. Puede
especificar una clave KMS administrada por el cliente al crear un dominio. Para obtener mas
informacion, consulte Trabajando con dominios en CodeArtifact.

+ Cifrado de datos en transito: todas las comunicaciones entre los clientes y CodeArtifact y entre
CodeArtifact y sus dependencias posteriores estan protegidas mediante el cifrado TLS.

Privacidad de trafico

Puede mejorar la seguridad de sus dominios de CodeAtrtifact y los activos que contienen
configurando CodeArtifact para que use un punto de conexion de la nube privada virtual (VPC) de
interfaz. Para ello, no necesita una puerta de enlace de Internet, ni un dispositivo NAT, ni una puerta
de enlace privada virtual. Para obtener mas informacion, consulte Trabajar con puntos de conexion
de VPC de Amazon. Para obtener mas informacion sobre AWS PrivateLink y los puntos de conexion
de VPC, consulte AWS PrivateLink y Acceso a servicios de AWS a través de PrivateLink.

Supervision de CodeArtifact

La monitorizacion es una parte importante del mantenimiento de la fiabilidad, la disponibilidad y el
rendimiento de AWS CodeArtifact y sus soluciones de AWS. Debe recopilar datos de monitorizacion
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de todas las partes de su solucion de AWS para que pueda mas facilmente depurar un error
multipunto si se produce. AWS proporciona las siguientes herramientas para monitorizar sus
recursos de CodeArtifact y responder a posibles incidentes:

Temas
» Registro de llamadas a la APl de CodeArtifact con AWS CloudTrail

Registro de llamadas a la API de CodeArtifact con AWS CloudTrail

CodeArtifact se integra a AWS CloudTrail, un servicio que brinda un registro de las acciones que
realiza un usuario, un rol o un servicio de AWS en CodeArtifact. CloudTrail captura todas las
llamadas a la API de CodeArtifact como eventos, incluidas las llamadas procedentes de los clientes
de los gestores de paquetes.

Si crea un registro de seguimiento, puede habilitar la entrega continua de eventos de CloudTrail a
un bucket de Amazon Simple Storage Service (Amazon S3), incluidos los eventos para CodeAtrtifact.
Si no configura un registro de seguimiento, puede ver los eventos mas recientes en la consola

de CloudTrail en el Historial de eventos. Mediante la informacién que recopila CloudTrail, puede
determinar la solicitud que se hizo a CodeArtifact, la direccion IP desde la que se hizo la solicitud,
quién la hizo y cuando e informacién adicional.

Para mas informacion sobre CloudTrail, consulta la Guia del usuario de AWS CloudTrail.

Informacion de CodeArtifact en CloudTrail

CloudTrail se habilita en su cuenta de AWS cuando la crea. Cuando se produce una actividad en
CodeArtifact, esa actividad se registra en un evento de CloudTrail junto con otros eventos de servicio
de AWS en Historial de eventos. Puede ver, buscar y descargar los ultimos eventos de la cuenta de
AWS. Para obtener mas informacion, consulte Visualizacion de eventos con el historial de eventos de
CloudTrail.

Para un registro continuo de los eventos de la cuenta de AWS, incluidos los eventos de CodeArtifact,
cree un registro de seguimiento. Un registro de seguimiento permite a CloudTrail enviar archivos

de registro a un bucket de Amazon S3. De forma predeterminada, cuando se crea un registro de
seguimiento en la consola, el registro de seguimiento se aplica a todas las regiones de AWS. El
registro de seguimiento registra los eventos de todas las regiones de la particion de AWS y envia los
archivos de registro al bucket de Amazon S3 especificado. Puede configurar otros servicios de AWS
para analizar y actuar en funcion de los datos de eventos recopilados en los registros de CloudTrail.
Para obtener mas informacion, consulte los temas siguientes:
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» Creacion de un registro de seguimiento de su cuenta de AWS

» Servicios e integraciones compatibles con CloudTrail

» Configuracion de notificaciones de Amazon SNS para CloudTrail

Cuando el registro de CloudTrail esta habilitado en su cuenta de AWS, las llamadas a la API
realizadas a las acciones de CodeAtrtifact se escriben en los archivos de registro de CloudTrail junto
con otros registros de servicio de AWS. CloudTrail determina cuando debe crearse un nuevo archivo
y escribir en él en funcion del periodo de tiempo y del tamafo del archivo.

CloudTrail registra todas las acciones de CodeArtifact. Por ejemplo, las llamadas a las

acciones ListRepositories (en AWS CLI, aws codeartifact list-repositories),
CreateRepository (aws codeartifact create-repository)yListPackages (aws
codeartifact list-packages) generan entradas en los archivos de registro de CloudTrail,
ademas de los comandos del cliente del administrador de paquetes. Los comandos del cliente del
administrador de paquetes suelen realizar mas de una solicitud HTTP al servidor. Cada solicitud
genera un evento de registro de CloudTrail independiente.

Entrega de registros de CloudTrail entre cuentas
Hasta tres cuentas independientes reciben los registros de CloudTrail para una sola llamada a la API:

» La cuenta que realizo6 la solicitud, por ejemplo, la cuenta que llamé a GetAuthorizationToken.

» La cuenta del administrador del repositorio: por ejemplo, la cuenta que administra el repositorio al
que llamé ListPackages.

» La cuenta del propietario del dominio, por ejemplo, la cuenta propietaria del dominio que contiene
el repositorio en el que se llamo a la APL.

En el caso de APl como ListRepositoriesInDomain, que son acciones contra un dominio y
no contra un repositorio especifico, solo la cuenta que realiza la llamada y la cuenta del propietario
del dominio reciben el registro de CloudTrail. En el caso de APl como ListRepositories que no
estan autorizadas para ningun recurso, solo la cuenta de la persona que llama recibe el registro de
CloudTrail.

Descripcion de las entradas de los archivos de registro de CodeAtrtifact

Los archivos de registro de CloudTrail pueden contener una o mas entradas de registro. Cada
entrada muestra varios eventos con formato JSON. Un evento de registro representa una unica
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solicitud de cualquier origen e incluye informacién sobre la accion solicitada, la fecha y la hora de la
accion, los parametros de la solicitud, etcétera. Las entradas de registro no son un rastro de la pila
ordenada de las llamadas API publicas, por lo que no aparecen en ningun orden especifico.

Temas

» Ejemplo: una entrada de registro para llamar a la API GetAuthorizationToken

» Ejemplo: una entrada de registro para obtener una version del paquete npm

Ejemplo: una entrada de registro para llamar a la APl GetAuthorizationToken

Una entrada de registro creada por GetAuthorizationToken incluye el nombre de dominio en el
campo requestParameters.

"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Console/example",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2018-12-11T13:31:37Z"
b
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Console",
"accountId": "123456789012",
"userName": "Console"

1,

"eventTime": "2018-12-11T13:31:37Z",

"eventSource": "codeartifact.amazonaws.com",

"eventName": "GetAuthorizationToken",

"awsRegion": "us-west-2",

"sourceIPAddress": "205.251.233.50",

"userAgent": "aws-cli/1.16.37 Python/2.7.10 Darwin/16.7.0 botocore/1.12.27",
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"requestParameters": {

"domainName": "example-domain"

"domainOwner": "123456789012"
.
"responseElements": {

"sessionToken": "HIDDEN_DUE_TO_SECURITY_REASONS"
},
"requestID": "6b342fc@-5bc8-402b-a7f1-ffffffffffff",
"eventID": "100fde@1-32b8-4c2b-8379-ffffffffffff",
"readOnly": false,
"eventType": "AwsApiCall",
"recipientAccountId": "123456789012"

Ejemplo: una entrada de registro para obtener una version del paquete npm

En las solicitudes realizadas por todos los clientes del administrador de paquetes, incluido el
cliente npm, se registran en el campo datos adicionales, como el nombre del dominio, el nombre
del repositorio y el nombre del paquete requestParameters. La ruta URL y el método HTTP se
registran en el campo additionalEventData.

"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Console/example",
"accountId": "123456789012",
"accessKeyId": "ASIAIJIOBJIBSREXAMPLE",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2018-12-17T02:05:16Z"
I
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Console",
"accountId": "123456789012",
"userName": "Console"

}I
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"eventTime": "2018-12-17T02:05:467",

"eventSource": "codeartifact.amazonaws.com",
"eventName": "ReadFromRepository",
"awsRegion": "us-west-2",

"sourceIPAddress": "205.251.233.50",
"userAgent": "npm/6.14.15 node/v12.22.9 linux x64 ci/custom",
"requestParameters": {

"domainName": "example-domain",
"domainOwner": "123456789012",
"repositoryName": "example-repo",
"packageName": "lodash",
"packageFormat": "npm",

"packageVersion": "4.17.20"
I
"responseElements": null,
"additionalEventData": {

"httpMethod": "GET",

"requestUri": "/npm/lodash/-/lodash-4.17.20.tgz"
},
"requestID": "9f74b4f5-3607-4bb4-9229-fFfFffffffffff",
"eventID": "c74e40dd-8847-4058-al4d-ffffffffffff",
"readOnly": true,
"eventType": "AwsApiCall",
"recipientAccountId": "123456789012"

Validacion de la conformidad en AWS CodeArtifact

Para saber si un Servicio de AWS esta incluido en el ambito de programas de conformidad
especificos, consulte Servicios de AWS incluidos por programa de conformidad y escoja el

programa de conformidad que le interese. Para obtener informacidén general, consulte Programas de
conformidad de AWS.

Puedes descargar los informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulte Descarga de informes en AWS Artifact.

Su responsabilidad de conformidad al utilizar Servicios de AWS se determina en funcion de la
confidencialidad de los datos, los objetivos de conformidad de su empresa, asi como de la legislacion
y los reglamentos aplicables. Para obtener mas informacion sobre la responsabilidad de conformidad
al usar Servicios de AWS, consulte la Documentacion de seguridad de AWS.
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Autenticacion y tokens de AWS CodeArtifact

CodeArtifact requiere que los usuarios se autentiquen en el servicio para poder publicar o consumir
versiones de paquetes. Debe autenticarse en el servicio CodeArtifact creando un token de
autorizacion con sus credenciales de AWS. Para crear un token de autorizacién, debe contar con
los permisos correctos. Para conocer los permisos necesarios para crear un token de autorizacion,
consulte la entrada GetAuthorizationToken enAWS CodeArtifact referencia de permisos.

Para obtener mas informacion general sobre los permisos de CodeAtrtifact, consulte ; Como AWS
CodeAtrtifact funciona con IAM.

Para obtener un token de autorizacién de CodeArtifact, debe llamar a la APl GetAuthorizationToken.

Con la AWS CLI, puede llamar a GetAuthorizationToken con el comando login o get-
authorization-token.

@ Note

Los usuarios raiz no pueden llamar a GetAuthorizationToken.

* aws codeartifact login: este comando facilita la configuracion de los administradores de
paquetes comunes para usar CodeArtifact en un solo paso. Al llamar a 1ogin, se obtiene un token
con GetAuthorizationToken y se configura el administrador de paquetes con el token y el
punto de conexion del repositorio de CodeArtifact correcto. Los siguientes administradores de
paquetes son compatibles:

+ dotnet
* npm
* NuGet
* pip

+ swift
+ twine

* aws codeartifact get-authorization-token: en el caso de los administradores de
paquetes que no sean compatibles con 1login, puede llamar a get-authorization-token
directamente y, a continuacion, configurar su administrador de paquetes con el token segun sea
necesario; por ejemplo, afiadiéndolo a un archivo de configuracion o almacenandolo en una
variable de entorno.
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Los tokens de autorizacion de CodeAtrtifact son validos durante un periodo predeterminado de 12
horas. Los tokens se pueden configurar con una vida util de entre 15 minutos y 12 horas. Cuando
caduque la vida util, debe buscar otro token. La vida util del token comienza después de que se
cancele login o get-authorization-token.

Sise llama a 1login o get-authorization-token mientras se asume un rol, puede configurar

la duracion del token para que sea igual al tiempo restante de la duracion de la sesion del rol
estableciendo el valor de --duration-seconds en @. De lo contrario, la duracién del token es
independiente de la duracion maxima de la sesion del rol. Por ejemplo, supongamos que llama a sts
assume-role y especifica una duracién de sesion de 15 minutos y, a continuacion, llama a 1login
para obtener un token de autorizacion de CodeArtifact. En este caso, el token es valido durante todo
el periodo de 12 horas, aunque sea superior a los 15 minutos de duracion de la sesion. Para obtener
informacion sobre como controlar la duracion de la sesion, consulte Uso de roles de IAM en la Guia

del usuario de IAM.

Tokens creados con el comando login

El comando aws codeartifact login buscara un token GetAuthorizationTokeny
configurara su administrador de paquetes con el token y el punto de conexion correcto del repositorio
de CodeArtifact.

En la siguiente tabla se describen los parametros del comando login.

Parametro Obligatorio Descripcién

--tool Si El administrador de paquetes en
el que autenticarse. Los valores
posibles son dotnet, npm, nuget,
pip, swifty twine.

--domain Si El nombre de dominio al que
pertenece el repositorio.

--domain-owner No El ID del propietario del dominio.
Este parametro es obligatorio si
se accede a un dominio que es
propiedad de una cuenta de AWS
en la que no esta autenticado. Para
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Parametro Obligatorio Descripcién

obtener mas informacioén, consulte
Dominios entre cuentas.

--repository Si El nombre del repositorio en el que
se va a autenticar.

--duration-seconds No Periodo en segundos, durante el que
es valida la informacion de inicio de
sesion. El valor minimo es 900* y el
valor maximo es 43200.

--namespace No Asocia un espacio de nombres a la
herramienta de repositorio.

--dry-run No Imprima unicamente los comandos
que se ejecutarian para conectar
la herramienta con el repositorio
sin realizar ningun cambio en la
configuracion.

*El valor 0 también es valido cuando se llama a 1ogin mientras se asume un rol. Al llamar a
logincon --duration-seconds @ , se crea un token con una duracién igual al tiempo
restante de la sesion de un rol asumido.

En el siguiente ejemplo se muestra cdmo obtener un token de autorizacién con el comando login.

aws codeartifact login \
--tool dotnet | npm | nuget | pip | swift | twine \
--domain my_domain \
--domain-owner 111122223333 \
--repository my_repo

Para obtener instrucciones especificas sobre como usar el comando 1ogin con npm, consulte
Configurar y usar npm con CodeArtifact. Para Python, consulte Uso de CodeArtifact con Python.
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Se requieren permisos para llamar a la APl GetAuthorizationToken.

Se requieren los permisos sts:GetServiceBearerTokeny
codeartifact:GetAuthorizationToken parallamar ala APl GetAuthorizationToken de
CodeArtifact.

Para usar un administrador de paquetes con un repositorio de CodeAtrtifact, su usuario o rol de IAM
debe permitir sts: GetServiceBearerToken. Sibien sts:GetServiceBearerToken se puede
anadir a una politica de recursos de dominio de CodeArtifact, el permiso no tendra ningun efecto en
dicha politica.

Tokens creados con la APl GetAuthorizationToken

Puede llamar a get-authorization-token para obtener un token de autorizacion de
CodeAtrtifact.

aws codeartifact get-authorization-token \
--domain my_domain \
--domain-owner 111122223333 \
--query authorizationToken \
--output text

Puede cambiar el tiempo de validez de un token usando el argumento --duration-seconds. El
valor minimo es 900 y el maximo, 43200. En el siguiente ejemplo se crea un token que durara 1 hora
(3600 segundos).

aws codeartifact get-authorization-token \
--domain my_domain \
--domain-owner 111122223333 \
--query authorizationToken \
--output text \
--duration-seconds 3600

Si se llama a get-authorization-token mientras se asume un rol, la duracién del token es
independiente de la duracion maxima de la sesion del rol. Puede configurar el token para que
caduque cuando venza la duracién de la sesién del rol asumido configurando --duration-
seconds en 0.

aws codeartifact get-authorization-token \
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--domain my_domain \
--domain-owner 111122223333 \
--query authorizationToken \
--output text \
--duration-seconds @

Para obtener mas informacién, consulte la documentacién siguiente:

» Para obtener informacion sobre los tokens y las variables de entorno, consulte Pasar un token de
autenticacion mediante una variable de entorno.

» Para los usuarios de Python, consulte Configurar pip sin el comando login o Configurar y usar
twine con CodeArtifact.

» Para los usuarios de Maven, consulte Uso de CodeArtifact con Gradle o Usar CodeArtifact con
mvn.

» Para los usuarios de npm, consulte Configurar npm sin usar el comando login.

Pasar un token de autenticacion mediante una variable de entorno

AWS CodeArtifact utiliza tokens de autorizacion proporcionados por la API
GetAuthorizationToken para autenticar y autorizar solicitudes de herramientas de compilacion
como Maven y Gradle. Para obtener mas informacion sobre estos tokens de autenticacion, consulte
Tokens creados con la APl GetAuthorizationToken.

Puede almacenar estos tokens de autenticacion en una variable de entorno que pueda leer una
herramienta de compilacion para obtener el token que necesita para obtener paquetes de un
repositorio de CodeArtifact o publicar paquetes en él.

Por motivos de seguridad, este enfoque es preferible a almacenar el token en un archivo donde
puedan leerlo otros usuarios o procesos, o bien introducirlo accidentalmente en el control de cédigo
fuente.

1. Configure sus credenciales de AWS, tal y como se describe en Instale o actualice y, a
continuacion, configure la AWS CLI.

2. Establezca la variable de entorno CODEARTIFACT_AUTH_TOKEN:

Pasar un token de autenticacion mediante una variable de entorno 335



CodeArtifact CodeArtifact Guia del usuario

® Note

En algunos casos, no es necesario incluir el argumento --domain-owner. Para
obtener mas informacion, consulte Dominios entre cuentas.

* macOS o Linux;:

export CODEARTIFACT_AUTH_TOKEN=aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text’

» Windows (mediante el intérprete de comandos predeterminado):

for /f %i in ('aws codeartifact get-authorization-token --domain my_domain --
domain-owner 111122223333 --query authorizationToken --output text') do set
CODEARTIFACT_AUTH_TOKEN=%1i

* Windows PowerShell:

$env:CODEARTIFACT_AUTH_TOKEN = aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text

Revocacion de los tokens de autorizacion de CodeArtifact

Cuando un usuario autenticado crea un token para acceder a los recursos de CodeArtifact, ese token
dura hasta que finalice su periodo de acceso personalizable. El periodo de acceso predeterminado
es de 12 horas. En algunos casos, es posible que le sea util revocar el acceso a un token antes de
que el periodo de acceso haya expirado. Puede revocar el acceso a los recursos de CodeArtifact
siguiendo estas instrucciones.

Si creo el token de acceso con credenciales de seguridad temporales, como roles asumidos o
acceso de usuarios federados, puede revocar el acceso actualizando una politica de IAM para
denegar el acceso. Para obtener informacidn, consulte Deshabilitar permisos para credenciales de
seguridad temporales en la Guia del usuario de IAM.

Revocacion de los tokens de autorizacién de CodeArtifact 336


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_control-access_disable-perms.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_control-access_disable-perms.html

CodeArtifact CodeArtifact Guia del usuario

Si ha utilizado credenciales de usuario de IAM de larga duracion para crear el token de acceso, debe
modificar la politica del usuario para denegar el acceso o eliminar al usuario de IAM. Para obtener
mas informacioén, consulte Cambiar permisos para un usuario de IAM o Eliminar un usuario de IAM.

Resiliencia en AWS CodeArtifact

La infraestructura AWS global se basa en AWS regiones y zonas de disponibilidad. AWS Las
regiones proporcionan varias zonas de disponibilidad aisladas y separadas fisicamente, que estan
conectadas mediante redes de baja latencia, alto rendimiento y alta redundancia. AWS CodeArtifact
opera en varias zonas de disponibilidad y almacena datos y metadatos de artefactos en Amazon

S3 y Amazon DynamoDB. Sus datos cifrados se almacenan de forma redundante en multiples
instalaciones y multiples dispositivos en cada instalacion, lo que los hace altamente disponibles y
duraderos.

Para obtener mas informacion sobre AWS las regiones y las zonas de disponibilidad, consulte AWS
Infraestructura global.

Seguridad de la infraestructura en AWS CodeArtifact

Como servicio gestionado, AWS CodeArtifact esta protegido por la seguridad de la red AWS
global. Para obtener informacion sobre los servicios AWS de seguridad y como se AWS protege la
infraestructura, consulte Seguridad AWS en la nube. Para disehar su AWS entorno utilizando las
mejores practicas de seguridad de la infraestructura, consulte Proteccion de infraestructuras en un
marco de buena AWS arquitectura basado en el pilar de la seguridad.

Utiliza las llamadas a la APl AWS publicadas para acceder a CodeArtifact través de la red. Los
clientes deben admitir lo siguiente:

» Seguridad de la capa de transporte (TLS). Exigimos TLS 1.2 y recomendamos TLS 1.3.

» Conjuntos de cifrado con confidencialidad directa total (PFS) como DHE (Ephemeral Diffie-
Hellman) o ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). La mayoria de los sistemas
modernos como Java 7 y posteriores son compatibles con estos modos.

Ataques de sustitucion de dependencias

Los administradores de paquetes simplifican el proceso de empaquetar y compartir codigo
reutilizable. Estos paquetes pueden ser paquetes privados desarrollados por una organizacion para
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usarlos en sus aplicaciones, o pueden ser publicos, generalmente paquetes de codigo abierto que
se desarrollan fuera de una organizacion y se distribuyen en repositorios de paquetes publicos. Al
solicitar paquetes, los desarrolladores confian en su administrador de paquetes para obtener nuevas
versiones de sus dependencias. Los ataques de sustitucion de dependencias, también conocidos
como ataques de confusion de dependencias, aprovechan el hecho de que un administrador de
paquetes normalmente no tiene forma de distinguir las versiones legitimas de un paquete de las
versiones maliciosas.

Los ataques de sustitucion de dependencias pertenecen a un subconjunto de hackeos conocidos
como ataques a la cadena de suministro de software. Un ataque a la cadena de suministro de
software es un ataque que aprovecha las vulnerabilidades en cualquier punto de la cadena de
suministro de software.

Un ataque de sustitucién de dependencias puede dirigirse a cualquier persona que utilice

tanto paquetes desarrollados internamente como paquetes extraidos de repositorios publicos.

Los atacantes identifican los nombres de los paquetes internos y, a continuacién, colocan
estratégicamente el cédigo malicioso con el mismo nombre en los repositorios de paquetes publicos.
Normalmente, el codigo malicioso se publica en un paquete con un numero de version alto. Los
administradores de paquetes obtienen el cdédigo malicioso de estas fuentes publicas porque creen
que los paquetes maliciosos son las ultimas versiones del paquete. Esto provoca una «confusion» o
una «sustitucién» entre el paquete deseado y el paquete malicioso, lo que hace que el cddigo quede
comprometido.

Para evitar los ataques de sustitucion de dependencias, AWS CodeArtifact proporciona controles
de origen de los paquetes. Los controles de origen de los paquetes son ajustes que controlan como
se pueden anadir los paquetes a los repositorios. Los controles pueden usarse para garantizar que
las versiones de los paquetes no puedan publicarse directamente en su repositorio ni ingerirse de
fuentes publicas, lo que lo protege de los ataques de sustitucion de dependencias. Los controles
de origen se pueden configurar en paquetes individuales o en varios paquetes configurando los
controles de origen para grupos de paquetes. Para obtener mas informacion sobre los controles

de origen de los paquetes y cdmo cambiarlos, consulte Edicion de los controles de origen de los
paquetes y Controles de origen de grupos de paquetes.

|ldentity and Access Management para AWS CodeArtifact

AWS ldentity and Access Management (IAM) es una herramienta Servicio de AWS que ayuda al
administrador a controlar de forma segura el acceso a los AWS recursos. Los administradores de
IAM controlan quién puede autenticarse (iniciar sesion) y quién puede autorizarse (tener permisos)
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para usar los recursos. CodeArtifact La IAM es una Servicio de AWS opcion que puede utilizar sin
coste adicional.

Temas

» Publico

* Autenticacion con identidades

* Administracion del acceso con politicas

+ ;Como AWS CodeAtrtifact funciona con IAM

* Ejemplos de politicas basadas en la identidad para AWS CodeArtifact

* Uso de etiquetas para controlar el acceso a los recursos de CodeArtifact

* AWS CodeArtifact referencia de permisos

» Soluciéon de problemas de AWS CodeArtifact identidad y acceso

Publico

La forma de usar AWS Identity and Access Management (IAM) varia segun la funcion que
desempenes:

» Usuario del servicio: solicita permisos a su administrador si no puede acceder a las caracteristicas
(consulte Solucion de problemas de AWS CodeArtifact identidad y acceso).

» Administrador del servicio: determina el acceso de los usuarios y envia solicitudes de permiso
(consulte ; Como AWS CodeArtifact funciona con IAM).

+ Administrador de IAM: escribe politicas para administrar el acceso (consulte Ejemplos de politicas
basadas en la identidad para AWS CodeArtifact).

Autenticacion con identidades

La autenticacion es la forma en que inicias sesion AWS con tus credenciales de identidad. Debe
autenticarse como usuario de Usuario raiz de la cuenta de AWS IAM o asumir una funcién de IAM.

Puede iniciar sesidén como una identidad federada con las credenciales de una fuente de identidad,
como AWS IAM Identity Center (IAM Identity Center), la autenticacion de inicio de sesion unico o las
credenciales. Google/Facebook Para obtener mas informacion sobre el inicio de sesion, consulte
Cdmo iniciar sesion en su Cuenta de AWS en la Guia del usuario de AWS Sign-In .
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Para el acceso programatico, AWS proporciona un SDK y una CLI para firmar criptograficamente las
solicitudes. Para obtener mas informacion, consulte AWS Signature Version 4 para solicitudes de API
en la Guia del usuario de IAM.

Cuenta de AWS usuario root

Al crear un Cuenta de AWS, se comienza con una identidad de inicio de sesién denominada
usuario Cuenta de AWS raiz que tiene acceso completo a todos Servicios de AWS los recursos.
Recomendamos encarecidamente que no utilice el usuario raiz para sus tareas diarias. Para ver las
tareas que requieren credenciales de usuario raiz, consulte Tareas que requieren credenciales de

usuario raiz en la Guia del usuario de IAM.
Identidad federada

Como practica recomendada, exija a los usuarios humanos que utilicen la federacion con un
proveedor de identidades para acceder Servicios de AWS mediante credenciales temporales.

Una identidad federada es un usuario del directorio empresarial, del proveedor de identidades web
o al Directory Service que se accede Servicios de AWS mediante credenciales de una fuente de
identidad. Las identidades federadas asumen roles que proporcionan credenciales temporales.

Para una administracion de acceso centralizada, recomendamos AWS IAM ldentity Center. Para
obtener mas informacion, consulte ; Qué es el Centro de identidades de IAM? en la Guia del usuario
de AWS IAM Identity Center .

Usuarios y grupos de IAM

Un usuario de IAM es una identidad que dispone de permisos especificos para una sola persona

o aplicaciéon. Recomendamos usar credenciales temporales en lugar de usuarios de IAM con
credenciales a largo plazo. Para obtener mas informacion, consulte Exigir a los usuarios humanos
que utilicen la federacién con un proveedor de identidad para acceder AWS mediante credenciales
temporales en la Guia del usuario de IAM.

Un grupo de IAM especifica una coleccion de usuarios de IAM y facilita la administracion de permisos
para grandes conjuntos de usuarios. Para obtener mas informacion, consulte Casos de usos para
usuarios de IAM en la Guia del usuario de IAM.

Roles de IAM

Un rol de IAM es una identidad con permisos especificos que proporciona credenciales temporales.
Puede asumir un rol cambiando de un rol de usuario a uno de IAM (consola) o llamando a una AWS
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CLI operacion de AWS API. Para obtener mas informacién, consulte Métodos para asumir un rol en
la Guia del usuario de IAM.

Las funciones de IAM son utiles para el acceso de usuarios federados, los permisos de usuario

de IAM temporales, el acceso entre cuentas, el acceso entre servicios y las aplicaciones que se
ejecutan en Amazon. EC2 Para obtener mas informacién, consulte Acceso a recursos entre cuentas
en IAM en la Guia del usuario de IAM.

Administracion del acceso con politicas

El acceso se controla creando politicas y AWS adjuntandolas a identidades o recursos. AWS Una
politica define los permisos cuando estan asociados a una identidad o un recurso. AWS evalua estas
politicas cuando un director hace una solicitud. La mayoria de las politicas se almacenan AWS como
documentos JSON. Para obtener mas informacion sobre los documentos de politica JSON, consulte
Informacion general de politicas de JSON en la Guia del usuario de IAM.

Mediante las politicas, los administradores especifican quién tiene acceso a qué, definiendo qué
entidad principal puede realizar acciones sobre qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Un administrador de IAM crea
politicas de IAM y las agrega a roles, que los usuarios pueden asumir posteriormente. Las politicas
de IAM definen permisos independientemente del método que se utilice para realizar la operacion.

Politicas basadas en identidades

Las politicas basadas en identidad son documentos de politica de permisos JSON que asocia a

una identidad (usuario, grupo o rol). Estas politicas controlan qué acciones pueden realizar las
identidades, en qué recursos y en qué condiciones. Para obtener mas informacion sobre como crear
una politica basada en la identidad, consulte Definicion de permisos de IAM personalizados con
politicas administradas por el cliente en la Guia del usuario de IAM.

Las politicas basadas en identidad pueden ser politicas insertadas (incrustadas directamente en una
sola identidad) o politicas administradas (politicas independientes asociadas a varias identidades).
Para obtener mas informacién sobre cdmo elegir una politica administrada o una politica insertada,
consulte Elegir entre politicas administradas y politicas insertadas en la Guia del usuario de IAM.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de politicas JSON que se asocian a un recurso.
Los ejemplos incluyen politicas de confianza de roles de IAM y politicas de bucket de Amazon S3.
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En los servicios que admiten politicas basadas en recursos, los administradores de servicios pueden
utilizarlos para controlar el acceso a un recurso especifico. Debe especificar una entidad principal en
una politica basada en recursos.

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No
puedes usar politicas AWS gestionadas de IAM en una politica basada en recursos.

Otros tipos de politicas

AWS admite tipos de politicas adicionales que pueden establecer los permisos maximos que
conceden los tipos de politicas mas comunes:

» Limites de permisos: establecen los permisos maximos que una politica basada en identidad
puede conceder a una entidad de IAM. Para obtener mas informacién, consulte Limites de
permisos para las entidades de IAM en la Guia del usuario de IAM.

 Politicas de control de servicios (SCPs): especifican los permisos maximos para una organizacion
o unidad organizativa en AWS Organizations. Para obtener mas informacion, consulte Politicas de
control de servicios en la Guia del usuario de AWS Organizations .

 Politicas de control de recursos (RCPs): establece los permisos maximos disponibles para los
recursos de tus cuentas. Para obtener mas informacién, consulte Politicas de control de recursos
(RCPs) en la Guia del AWS Organizations usuario.

» Politicas de sesion: politicas avanzadas que se transfieren como parametro cuando se crea
una sesion temporal para un rol o un usuario federado. Para obtener mas informacién, consulte
Politicas de sesion en la Guia del usuario de IAM.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para saber como se AWS determina si se debe permitir una solicitud
cuando se trata de varios tipos de politicas, consulte la I6gica de evaluacion de politicas en la Guia
del usuario de IAM.

¢, Como AWS CodeArtifact funciona con IAM

Antes de utilizar IAM para gestionar el acceso CodeArtifact, informese sobre las funciones de IAM
disponibles para su uso. CodeArtifact
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CodeArtifact

CodeArtifact Guia del usuario

Funciones de IAM que puede utilizar con AWS CodeArtifact

Caracteristica de IAM

Politicas basadas en identidades

Politicas basadas en recursos

Acciones de politicas

Recursos de politicas

Claves de condicion de politica (especificas del

servicio)

ACLs

ABAC (etiquetas en politicas)

Credenciales temporales

Permisos de entidades principales

Roles de servicio

Roles vinculados al servicio

CodeArtifact soporte
Si
Si
Si
Si

No

No
Parcial
Si

Si

No

No

Para obtener una vision general de como CodeArtifact funcionan otros AWS servicios con la mayoria
de las funciones de IAM, consulte AWS los servicios que funcionan con IAM en la Guia del usuario

de IAM.

Politicas basadas en la identidad para CodeArtifact

Compatibilidad con las politicas basadas en identidad: si

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puede

asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas

controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué

condiciones. Para obtener mas informacion sobre como crear una politica basada en la identidad,

consulte Definicidn de permisos de IAM personalizados con politicas administradas por el cliente en

la Guia del usuario de |IAM.
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Con las politicas basadas en identidades de IAM, puede especificar las acciones y los recursos
permitidos o denegados, asi como las condiciones en las que se permiten o deniegan las acciones.
Para obtener mas informacién sobre los elementos que puede utilizar en una politica de JSON,
consulte Referencia de los elementos de la politica de JSON de IAM en la Guia del usuario de IAM.

Ejemplos de politicas basadas en la identidad para CodeArtifact

Para ver ejemplos de politicas CodeArtifact basadas en la identidad, consulte. Ejemplos de politicas
basadas en la identidad para AWS CodeArtifact

Politicas basadas en recursos incluidas CodeArtifact
Compatibilidad con las politicas basadas en recursos: si

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Los ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal

en una politica basada en recursos. Los principales pueden incluir cuentas, usuarios, roles, usuarios
federados o. Servicios de AWS

Para habilitar el acceso entre cuentas, puede especificar toda una cuenta o entidades de IAM de
otra cuenta como la entidad principal de una politica en funcion de recursos. Para obtener mas
informacion, consulte Acceso a recursos entre cuentas en IAM en la Guia del usuario de IAM.

Acciones politicas para CodeArtifact
Compatibilidad con las acciones de politicas: si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una politica JSON describe las acciones que puede utilizar para conceder
o denegar el acceso en una politica. Incluya acciones en una politica para conceder permisos y asi
llevar a cabo la operacion asociada.

Para ver una lista de CodeArtifact acciones, consulte las acciones definidas AWS CodeArtifact en la
Referencia de autorizacion del servicio.
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Las acciones politicas CodeArtifact utilizan el siguiente prefijo antes de la accion:

codeartifact

Para especificar varias acciones en una unica instruccién, separelas con comas.

"Action": [
"codeartifact:actionl",
"codeartifact:action2"

]

Puede utilizar caracteres comodin (*) para especificar varias acciones . Por ejemplo, para especificar
todas las acciones que comiencen con la palabra Describe, incluya la siguiente accion:

"Action": "codeartifact:Describe*"

Para ver ejemplos de politicas CodeArtifact basadas en la identidad, consulte. Ejemplos de politicas
basadas en la identidad para AWS CodeArtifact

Recursos de politicas para CodeArtifact
Compatibilidad con los recursos de politicas: si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Resource de la politica JSON especifica el objeto u objetos a los que se aplica la
accion. Como practica recomendada, especifique un recurso utilizando el Nombre de recurso de
Amazon (ARN). En el caso de las acciones que no admiten permisos por recurso, utilice un caracter
comodin (*) para indicar que la instruccion se aplica a todos los recursos.

"Resource": "*"

Para ver una lista de los tipos de CodeArtifact recursos y sus tipos ARNs, consulte los recursos
definidos AWS CodeArtifact en la Referencia de autorizacion de servicios. Para obtener informacion
sobre las acciones con las que puede especificar el ARN de cada recurso, consulte Acciones
definidas por AWS CodeArtifact. Para ver ejemplos de como especificar CodeArtifact recursos ARNs
en las politicas, consulteAWS CodeArtifact recursos y operaciones.
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Claves de condicion de la politica para CodeArtifact
Compatibilidad con claves de condicion de politicas especificas del servicio: no

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Condition especifica cuando se ejecutan las instrucciones en funcion de criterios
definidos. Puede crear expresiones condicionales que utilizan operadores de condicion, tales como

igual o menor que, para que la condicion de la politica coincida con los valores de la solicitud. Para
ver todas las claves de condicion AWS globales, consulte las claves de contexto de condicion AWS
globales en la Guia del usuario de IAM.

@ Note

AWS CodeArtifact no admite las siguientes claves de contexto de condiciones AWS globales:

* Referer

» UserAgent

Para ver una lista de claves de CodeArtifact condicion, consulte las claves de condicion AWS

CodeArtifact en la Referencia de autorizacion de servicio. Para saber con qué acciones y recursos
puede utilizar una clave de condicidn, consulte Acciones definidas por AWS CodeArtifact.

Para ver ejemplos de politicas CodeArtifact basadas en la identidad, consulte. Ejemplos de politicas
basadas en la identidad para AWS CodeArtifact

ACLs in CodeArtifact
Soporta ACLs: No

Las listas de control de acceso (ACLs) controlan qué directores (miembros de la cuenta, usuarios
o roles) tienen permisos para acceder a un recurso. ACLs son similares a las politicas basadas en
recursos, aunque no utilizan el formato de documento de politicas JSON.

ABAC con CodeArtifact

Compatibilidad con ABAC (etiquetas en las politicas): parcial
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El control de acceso basado en atributos (ABAC) es una estrategia de autorizacion que define
permisos en funcién de atributos denominados etiquetas. Puede adjuntar etiquetas a las entidades y
AWS los recursos de IAM y, a continuacion, disefar politicas de ABAC para permitir las operaciones
cuando la etiqueta del principal coincida con la etiqueta del recurso.

Para controlar el acceso en funcidn de etiquetas, debe proporcionar informacion de las
etiquetas en el elemento de condicion de una politica utilizando las claves de condicion
aws:ResourceTag/key-name, aws :RequestTag/key-name o aws: TagKeys.

Si un servicio admite las tres claves de condicion para cada tipo de recurso, el valor es Si para el
servicio. Si un servicio admite las tres claves de condicion solo para algunos tipos de recursos, el
valor es Parcial.

Para obtener mas informacion sobre ABAC, consulte Definicion de permisos con la autorizacion
de ABAC en la Guia del usuario de IAM. Para ver un tutorial con los pasos para configurar ABAC,
consulte Uso del control de acceso basado en atributos (ABAC) en la Guia del usuario de IAM.

Para obtener mas informacion sobre el etiquetado de CodeAtrtifact los recursos, incluidos ejemplos
de politicas basadas en la identidad para limitar el acceso a un recurso en funcién de las etiquetas de
ese recurso, consulte. Uso de etiquetas para controlar el acceso a los recursos de CodeArtifact

Usar credenciales temporales con CodeAtrtifact
Compatibilidad con credenciales temporales: si

Las credenciales temporales proporcionan acceso a AWS los recursos a corto plazo y se crean
automaticamente al utilizar la federacion o al cambiar de funciéon. AWS recomienda generar
credenciales temporales de forma dinamica en lugar de utilizar claves de acceso a largo plazo. Para
obtener mas informacion, consulte Credenciales de seguridad temporales en IAM y Servicios de

AWS que funcionan con IAM en la Guia del usuario de IAM.

Permisos principales entre servicios para CodeArtifact
Admite sesiones de acceso directo (FAS): si

Las sesiones de acceso directo (FAS) utilizan los permisos de la persona principal que llama
Servicio de AWS, junto con la solicitud, Servicio de AWS para realizar solicitudes a los servicios
descendentes. Para obtener informacion sobre las politicas a la hora de realizar solicitudes de FAS,
consulte Sesiones de acceso directo.
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Hay dos acciones de la CodeAtrtifact APl que requieren que la persona que realiza la llamada tenga
permisos en otros servicios:

1. GetAuthorizationToken requiere sts:GetServiceBearerToken junto con
codeartifact:GetAuthorizationToken.

2. CreateDomain, al proporcionar una clave de cifrado no predeterminada, requiere
tanto kms :DescribeKey como kms:CreateGrant en la clave KMS junto con
codeartifact:CreateDomain.

Para obtener mas informacién sobre los permisos y recursos necesarios para las acciones en
CodeArtifact, consulteAWS CodeArtifact referencia de permisos.

Roles de servicio para CodeAtrtifact
Compatible con roles de servicio: No

Un rol de servicio es un rol de IAM que asume un servicio para realizar acciones en su nombre. Un
administrador de IAM puede crear, modificar y eliminar un rol de servicio desde IAM. Para obtener
mas informacién, consulte Crear un rol para delegar permisos a un Servicio de AWS en la Guia del
usuario de I1AM.

/A Warning

Cambiar los permisos de un rol de servicio podria interrumpir CodeAtrtifact la funcionalidad.
Edite las funciones de servicio solo cuando se CodeArtifact proporcionen instrucciones para
hacerlo.

Funciones vinculadas al servicio para CodeArtifact
Compatibilidad con roles vinculados al servicio: no

Un rol vinculado a un servicio es un tipo de rol de servicio que esta vinculado a un. Servicio de AWS
El servicio puede asumir el rol para realizar una accion en su nombre. Los roles vinculados al servicio
aparecen en usted Cuenta de AWS y son propiedad del servicio. Un administrador de IAM puede ver,
pero no editar, los permisos de los roles vinculados a servicios.

Para mas informacion sobre como crear o administrar roles vinculados a servicios, consulta Servicios
de AWS que funcionan con IAM. Busque un servicio en la tabla que incluya Yes en la columna Rol
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vinculado a un servicio. Seleccione el vinculo Si para ver la documentacion acerca del rol vinculado a
servicios para ese servicio.

Ejemplos de politicas basadas en la identidad para AWS CodeArtifact

De forma predeterminada, los usuarios y roles no tienen permiso para crear, ver ni modificar recursos
de CodeArtifact. Un administrador de IAM puede crear politicas de IAM para conceder permisos a los
usuarios para realizar acciones en los recursos que necesitan.

Para obtener informacion acerca de cédmo crear una politica basada en identidades de IAM mediante
el uso de estos documentos de politicas JSON de ejemplo, consulte Creacion de politicas de IAM
(consola) en la Guia del usuario de IAM.

Para obtener mas informacién sobre las acciones y los tipos de recursos definidos por ellos
CodeArtifact, incluido el ARNs formato de cada uno de los tipos de recursos, consulte las claves de
accion, recursos y condicion de la Referencia AWS CodeArtifact de autorizacion de servicios.

Temas

» Practicas recomendadas sobre las politicas

+ Mediante la consola de CodeArtifact

» Politicas administradas por AWS (predefinidas) para AWS CodeArtifact

* Permitir a un usuario consultar sus propios permisos

» Permitir que un usuario obtenga informacion sobre repositorios y dominios

» Permitir que un usuario obtenga informacién sobre dominios especificos

* Permitir que un usuario obtenga informacién sobre repositorios especificos

* Limitar la duracion del token de autorizacion

Practicas recomendadas sobre las politicas

Las politicas basadas en la identidad determinan si alguien puede crear CodeAtrtifact recursos de
tu cuenta, acceder a ellos o eliminarlos. Estas acciones pueden generar costos adicionales para su
Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar politicas basadas en
identidades:

» Comience con las politicas AWS administradas y avance hacia los permisos con privilegios
minimos: para empezar a conceder permisos a sus usuarios y cargas de trabajo, utilice las
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politicas AWS administradas que otorgan permisos para muchos casos de uso comunes. Estan
disponibles en su. Cuenta de AWS Le recomendamos que reduzca aun mas los permisos
definiendo politicas administradas por el AWS cliente que sean especificas para sus casos de uso.
Con el fin de obtener mas informacion, consulte las politicas administradas por AWS o las politicas
administradas por AWS para funciones de tarea en la Guia de usuario de IAM.

» Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
pueden llevar a cabo en determinados recursos en condiciones especificas, también conocidos
como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de |IAM
para aplicar permisos, consulte Politicas y permisos en IAM en la Guia del usuario de IAM.

« Utilice condiciones en las politicas de IAM para restringir aun mas el acceso: puede agregar
una condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo,
puede escribir una condicion de politicas para especificar que todas las solicitudes deben
enviarse utilizando SSL. También puedes usar condiciones para conceder el acceso a las
acciones del servicio si se utilizan a través de una accion especifica Servicio de AWS, por ejemplo
CloudFormation. Para obtener mas informacién, consulte Elementos de la politica de JSON de
IAM: Condicion en la Guia del usuario de IAM.

+ Utiliza el analizador de acceso de IAM para validar las politicas de IAM con el fin de garantizar
la seguridad y funcionalidad de los permisos: el analizador de acceso de IAM valida politicas
nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
recomendadas de IAM. El analizador de acceso de IAM proporciona mas de 100 verificaciones de
politicas y recomendaciones procesables para ayudar a crear politicas seguras y funcionales. Para
mas informacion, consulte Validacion de politicas con el Analizador de acceso de |IAM en la Guia
del usuario de IAM.

» Requerir autenticacion multifactor (MFA): si tiene un escenario que requiere usuarios de IAM o
un usuario raiz en Cuenta de AWS su cuenta, active la MFA para mayor seguridad. Para exigir la
MFA cuando se invoquen las operaciones de la API, afiada condiciones de MFA a sus politicas.
Para mas informacién, consulte Acceso seguro a la API con MFA en la Guia del usuario de IAM.

Para obtener mas informacion sobre las practicas recomendadas de |IAM, consulte Practicas
recomendadas de seguridad en IAM en la Guia del usuario de IAM.

Mediante la consola de CodeArtifact

Para acceder a la AWS CodeArtifact consola, debe tener un conjunto minimo de permisos. Estos
permisos deben permitirle enumerar y ver detalles sobre los CodeArtifact recursos de su cuenta
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Cuenta de AWS. Si crea una politica basada en identidades que sea mas restrictiva que el minimo
de permisos necesarios, la consola no funcionara del modo esperado para las entidades (usuarios o
roles) que tengan esa politica.

No es necesario que concedas permisos minimos de consola a los usuarios que solo realicen
llamadas a la APl AWS CLI o ala AWS API. En su lugar, permita el acceso unicamente a las
acciones que coincidan con la operacion de API que intentan realizar.

Para garantizar que los usuarios y los roles puedan seguir utilizando la CodeAtrtifact consola, asocie
también la AWSCodeArtifactAdminAccess politica AWSCodeArtifactReadOnlyAccess AWS
gestionada a las entidades. Para obtener mas informacién, consulte Adicion de permisos a un

usuario en la Guia del usuario de |IAM:
Politicas administradas por AWS (predefinidas) para AWS CodeArtifact

AWS aborda muchos casos de uso comunes al proporcionar politicas de IAM independientes que
son creadas y administradas por. AWS Estas politicas AWS gestionadas conceden los permisos
necesarios para los casos de uso mas habituales, de forma que no tengas que investigar qué
permisos son necesarios. Para mas informacién, consulte Politicas administradas de AWS en la Guia

del usuario de IAM.

Las siguientes politicas AWS administradas, que puedes adjuntar a los usuarios de tu cuenta, son
especificas de AWS CodeArtifact.

* AWSCodeArtifactAdminAccess— Proporciona acceso completo e CodeArtifact incluye
permisos para administrar CodeArtifact dominios.

JSON

"Version":"2012-10-17",
"Statement": [

{

"Action": [
"codeartifact:*"

]I
"Effect": "Allow",
"Resource": "*"

}I

{

"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
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"Resource": "*",
"Condition": {
"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"

* AWSCodeArtifactReadOnlyAccess— Proporciona acceso de solo lectura a. CodeArtifact

JSON

{
"Version":"2012-10-17",
"Statement": [
{

"Action": [
"codeartifact:Describe*"”,
"codeartifact:Get*",
"codeartifact:List*",
"codeartifact:ReadFromRepository"

]I

"Effect": "Allow",

"Resource": "*"

},
{

"Effect": "Allow",

"Action": "sts:GetServiceBearerToken",

"Resource": "*",

"Condition": {

"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}

Para crear y gestionar funciones CodeArtifact de servicio, también debe adjuntar la politica AWS
gestionada denominada. IAMFullAccess
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También puede crear sus propias politicas de IAM personalizadas para conceder permisos a las
acciones y recursos de CodeAtrtifact. Puede asociar estas politicas personalizadas a los grupos o

usuarios de IAM que requieran esos permisos.

Permitir a un usuario consultar sus propios permisos

En este ejemplo, se muestra como podria crear una politica que permita a los usuarios de IAM ver

las politicas administradas e insertadas que se asocian a la identidad de sus usuarios. Esta politica

incluye permisos para completar esta accion en la consola o mediante programaciéon mediante la API
AWS CLI o AWS..

"Version": "2012-10-17",
"Statement": [

{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",

iam:ListAttachedUserPolicies",

jam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",
"iam:GetPolicy",

iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",

iam:ListPolicyVersions",
"iam:ListPolicies",

jam:ListUsers"

1,

"Resource": "*"

:usernamel}"]
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}

Permitir que un usuario obtenga informacion sobre repositorios y dominios

La siguiente politica permite a un usuario o rol de IAM enumerar y describir cualquier tipo de
CodeArtifact recurso, incluidos dominios, repositorios, paquetes y activos. La politica también incluye
el codeArtifact:ReadFromRepository permiso, que permite al director obtener paquetes de
un repositorio. CodeArtifact No permite crear nuevos dominios o repositorios y no permite publicar
nuevos paquetes.

Se requieren los permisos codeartifact:GetAuthorizationTokeny
sts:GetServiceBearerToken para llamar a la APl GetAuthorizationToken.

JSON

{
"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"codeartifact:List*",
"codeartifact:Describe*",
"codeartifact:Get*",
"codeartifact:Read*"

]I

"Resource": "*"

}I
{

"Effect": "Allow",

"Action": "sts:GetServiceBearerToken",

"Resource": "*",

"Condition": {
"StringEquals": {

"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}
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Permitir que un usuario obtenga informacion sobre dominios especificos

A continuacion se muestra un ejemplo de una politica de permisos que permite a un usuario
enumerar dominios solo en la region us-east-2 para la cuenta 123456789012 para cualquier
dominio que comience con el nombre my.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "codeartifact:ListDomains",
"Resource": "arn:aws:codeartifact:us-east-2:111122223333:domain/my*"
}
]
}

Permitir que un usuario obtenga informacion sobre repositorios especificos

A continuacion se muestra un ejemplo de una politica de permisos que permite al usuario obtener
informacion sobre los repositorios que terminan en test, incluida la informacidn sobre los paquetes
qgue contienen. El usuario no podra publicar, crear ni eliminar recursos.

Se requieren los permisos codeartifact:GetAuthorizationTokeny
sts:GetServiceBearerToken para llamar a la APl GetAuthorizationToken.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"codeartifact:List*",
"codeartifact:Describe*",
"codeartifact:Get*",
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"codeartifact:Read*"

1,

"Resource": "arn:aws:codeartifact:*:*:repository/*/*test"

"Effect": "Allow",

"Action": [
"codeartifact:List*",
"codeartifact:Describe*"

]I

"Resource": "arn:aws:codeartifact:*:*:package/*/*test/*/*/*"
}I
{

"Effect": "Allow",

"Action": "sts:GetServiceBearerToken",

"Resource": "*",

"Condition": {
"StringEquals": {

"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}I
{
"Effect": "Allow",
"Action": "codeartifact:GetAuthorizationToken",
"Resource": "*"

Limitar la duracion del token de autorizacion

Los usuarios deben autenticarse CodeArtifact con tokens de autorizacion para publicar o consumir
versiones de paquetes. Los tokens de autorizacidén son validos solo durante su vida util configurada.
Los tokens tienen una vida util predeterminada de 12 horas. Para obtener mas informacion sobre los
tokens de autorizacion, consulte Autenticacion y tokens de AWS CodeArtifact.

Al buscar un token, los usuarios pueden configurar la vida util del token. Los valores validos
durante la vida util de un token de autorizacién son @, y cualquier numero comprendido entre
900 (15 minutos) y 43200 (12 horas). Un valor de @ creara un token con una duracién igual a las
credenciales temporales del rol del usuario.
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Los administradores pueden limitar los valores validos durante la vigencia de un token de
autorizacion mediante la clave de condicidon sts:DurationSeconds de la politica de permisos
adjunta al usuario o grupo. Si el usuario intenta crear un token de autorizacién con una duracion
superior a los valores validos, no se podra crear el token.

Los siguientes ejemplos de politicas limitan las posibles duraciones de un token de autorizacion
creado por CodeArtifact los usuarios.

Ejemplo de politica: limitar la vida util del token a exactamente 12 horas (43200 segundos)

Con esta politica, los usuarios solo podran crear tokens de autorizacion con una duracion de
12 horas.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "codeartifact:*",
"Resource": "*"
}I
{
"Sid": "sts",
"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
"Resource": "*",
"Condition": {
"NumericEquals": {
"sts:DurationSeconds": 43200
},
"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}
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Politica de ejemplo: limitar la vida util del token entre 15 minutos y 1 hora, o igual al periodo de
credenciales temporales del usuario

Con esta politica, los usuarios podran crear tokens con una validez de entre 15 minutos y 1 hora. Los
usuarios también podran crear un token que dure el tiempo que duren las credenciales temporales
de su rol si especifican @ para --durationSeconds.

JSON
{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "codeartifact:*",
"Resource": "*"
},
{
"Sid": "sts",
"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
"Resource": "*",
"Condition": {
"NumericLessThanEquals": {
"sts:DurationSeconds": 3600
}I
"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}

Uso de etiquetas para controlar el acceso a los recursos de CodeArtifact

Las condiciones de las declaraciones de politica de usuario de IAM forman parte de la sintaxis que
se utiliza para especificar los permisos a los recursos que requieren las CodeArtifact acciones. El uso
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de etiquetas en las condiciones es una manera de controlar el acceso a los recursos y las solicitudes.
Para obtener informacion sobre el etiquetado de CodeArtifact recursos, consulte. Etiquetado de
recursos En este tema, se explica el control de acceso basado en etiquetas.

Al disefar politicas de IAM, es posible que se establezcan permisos detallados mediante la
concesion de acceso a recursos especificos. A medida que crezca la cantidad de recursos que
administra, esta tarea sera mas complicada. El etiquetado de recursos y el uso de etiquetas en las
condiciones de instruccion de politica pueden facilitar esta tarea. Puede conceder acceso de forma
masiva a cualquier recurso con una determinada etiqueta. A continuacion, aplique repetidamente
esta etiqueta a los recursos pertinentes durante la creacion o después.

Las etiquetas se pueden asociar al recurso o pasarse dentro de la solicitud a los servicios que
admiten etiquetado. En CodeArtifact, los recursos pueden tener etiquetas y algunas acciones
pueden incluirlas. Al crear una politica de IAM, puede utilizar las claves de condicion de etiqueta para
controlar:

» Qué usuarios pueden realizar acciones en un dominio o recurso de repositorio, segun las etiquetas
que ya tiene.
* Qué etiquetas se pueden pasar en la solicitud de una accion.

» Si se pueden utilizar claves de etiqueta especificas en una solicitud.

Para conocer la sintaxis y la semantica completas de las claves de condicion de etiquetas, consulte
Control del acceso mediante etiquetas en la Guia del usuario de IAM.

/A Important

Cuando se utilizan etiquetas en los recursos para limitar las acciones, las etiquetas deben
estar en el recurso en el que se ejecuta la accion. Por ejemplo, para denegar permisos
DescribeRepository con etiquetas, estas deben estar en cada repositorio y no en el
dominio. Consulte AWS CodeArtifact referencia de permisos para obtener una lista de las
acciones en las que operan CodeArtifact y los recursos en los que funcionan.

Ejemplos de control de acceso basado en etiquetas

Los siguientes ejemplos muestran como especificar las condiciones de etiqueta en las politicas para
los usuarios de CodeArtifact .
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Example 1: Limitar acciones en funcion de etiquetas en la solicitud

La politica de usuarios AWSCodeArtifactAdminAccess gestionados otorga a los usuarios
permisos ilimitados para realizar cualquier CodeArtifact accion en cualquier recurso.

La siguiente politica limita esta posibilidad y deniega el permiso a usuarios no autorizados para crear

repositorios a menos que la solicitud contenga determinadas etiquetas. Para ello, deniega la accién
CreateRepository sila solicitud no especifica una etiqueta denominada costcenter con uno de

los valores 1 o 2. El administrador de un cliente debe asociar esta politica de IAM a los usuarios de
IAM no autorizados, ademas de la politica de usuario administrada.

JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Deny",
"Action": "codeartifact:CreateRepository",
"Resource": "*",
"Condition": {
"Null": {
"aws:RequestTag/costcenter": "true"
}
}
},
{
"Effect": "Deny",
"Action": "codeartifact:CreateRepository",
"Resource": "*",
"Condition": {
"ForAnyValue:StringNotEquals": {
"aws:RequestTag/costcenter": [
ngn,
nou
]
}
}
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Example 2: Limitar acciones en funcion de etiquetas de recursos

La politica de usuarios AWSCodeArtifactAdminAccess administrados otorga a los usuarios
permisos ilimitados para realizar cualquier CodeArtifact accion en cualquier recurso.

La siguiente politica limita esta capacidad y deniega a los usuarios no autorizados el permiso para
realizar acciones en repositorios en dominios especificos. Para ello, deniega algunas acciones si el
recurso tiene una etiqueta denominada Key1 con el valor Valuel o Value2. (La clave de condicién
aws :ResourceTag se utiliza para controlar el acceso a los recursos en funcion de las etiquetas que
tengan los recursos). El administrador de un cliente debe asociar esta politica de IAM a los usuarios
de IAM no autorizados, ademas de la politica de usuario administrada.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Effect": "Deny",

"Action": [
"codeartifact:TagResource",
"codeartifact:UntagResource",
"codeartifact:DescribeDomain",
"codeartifact:DescribeRepository"”,
"codeartifact:PutDomainPermissionsPolicy",
"codeartifact:PutRepositoryPermissionsPolicy",
"codeartifact:ListRepositoriesInDomain",
"codeartifact:UpdateRepository”,
"codeartifact:ReadFromRepository"”,
"codeartifact:ListPackages",
"codeartifact:ListTagsForResource"

1,

"Resource": "*",

"Condition": {
"StringEquals": {

"aws:ResourceTag/Key1": ["Valuel", "Value2"]
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Example 3: Permitir acciones en funcion de las etiquetas de recursos

La siguiente politica otorga a los usuarios permiso para realizar acciones en los repositorios y
paquetes y obtener informacién sobre ellos. CodeArtifact

Para ello, permite realizar determinadas acciones si el repositorio tiene una etiqueta denominada
Key1l con el valor Valuel. (La clave de condicion aws : RequestTag se utiliza para controlar
qué etiquetas se pueden pasar en una solicitud de IAM). La condicion aws : TagKeys

garantiza la distincion entre mayusculas y minusculas de las claves de etiqueta. Esta politica

es util para los usuarios de IAM que no tienen asociada la politica de usuario administrada
AWSCodeArtifactAdminAccess. La politica administrada otorga a los usuarios permisos
ilimitados para realizar cualquier CodeAtrtifact accién en cualquier recurso.

JSON

"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"codeartifact:UpdateRepository”,
"codeartifact:DeleteRepository”,
"codeartifact:ListPackages"

]I

"Resource": "*",

"Condition": {

"StringEquals": {
"aws:ResourceTag/Keyl": "Valuel"

Example 4: Permitir acciones en funcion de las etiquetas en la solicitud

La siguiente politica otorga a los usuarios permiso para crear repositorios en dominios especificos en
CodeArtifact.
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Para ello, permite las acciones CreateRepository y TagResource sila API de creacién de
recursos en la solicitud especifica una etiqueta denominada Key1 con el valor Valuel. (La clave de
condicion aws : RequestTag se utiliza para controlar qué etiquetas se pueden pasar en una solicitud
de IAM). La condicién aws : TagKeys garantiza la distincion entre mayusculas y minusculas de las
claves de etiqueta. Esta politica es util para los usuarios de IAM que no tienen asociada la politica
de usuario administrada AWSCodeArtifactAdminAccess. La politica administrada otorga a los
usuarios permisos ilimitados para realizar cualquier CodeArtifact accion en cualquier recurso.

JSON

{
"Version":"2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"codeartifact:CreateRepository”,
"codeartifact:TagResouxce"

]I

"Resource": "*",

"Condition": {

"StringEquals": {
"aws:RequestTag/Keyl": "Valuel"
}
}
}
]
}

AWS CodeArtifact referencia de permisos

AWS CodeArtifact recursos y operaciones

En AWS CodeArtifact, el recurso principal es un dominio. En una politica, se usa un nombre de
recurso de Amazon (ARN) para identificar el recurso al que se aplica la politica. Los repositorios
también son recursos y estan ARNs asociados a ellos. Para obtener mas informacion, consulte
Amazon Resource Names (ARNs) en Referencia general de Amazon Web Services.
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Tipo de recurso Formato de ARN

Dominio arn:aws:codeartifact: region-ID :account-I
D :domain/my_domain

Repository arn:aws:codeartifact: region-ID :account-I
D :repository/ my_domain /my_repo

Grupo de paquetes arn:aws:codeartifact: region-ID :account-I
D :package-group/ my_domain /encoded_package_gr
oup_pattern

Paquete con un espacio arn:aws:codeartifact: region-ID :account-
de nombres ID :package/ my_domain /my_repo/package-f
ormat /namespace /my_package

Paquete sin un espacio arn:aws:codeartifact: region-ID :account-
de nombres ID :package/ my_domain /my_repo/package-f
ormat //my_package

Todos los CodeArtifact arn:aws:codeartifact:*
recursos
Todos los CodeArtifact arn:aws:codeartifact: region-ID :account-ID :*

recursos que pertenece
n a la cuenta especific
ada en la region de
AWS especificada

El ARN del recurso que especifique depende de la accion o acciones cuyo acceso desee controlar.

Puede indicar un dominio especifico (myDomain) en su declaracion utilizando su ARN de la siguiente
manera.

"Resource": "arn:aws:codeartifact:us-east-2:123456789012:domain/myDomain"

Puede indicar un repositorio especifico (myRepo) en su declaracion utilizando su ARN de la siguiente
manera.
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"Resource": "arn:aws:codeartifact:us-east-2:123456789012:domain/myDomain/myRepo"

Para especificar varios recursos en una sola sentencia, separelos ARNs con comas. La siguiente
declaracion se aplica a todos los paquetes y repositorios de un dominio especifico.

"Resource": [
"arn:aws:codeartifact:us-east-2:123456789012:domain/myDomain",
"arn:aws:codeartifact:us-east-2:123456789012:repository/myDomain/*",
"arn:aws:codeartifact:us-east-2:123456789012:package/myDomain/*"

(® Note

Muchos AWS servicios utilizan los dos puntos (:)) o una barra diagonal (/) como el mismo
caracter en. ARNs Sin embargo, CodeAtrtifact utiliza una coincidencia exacta en las reglas y
patrones de recursos. Asegurese de utilizar los caracteres correctos cuando cree patrones de
eventos para que coincidan con la sintaxis de ARN en el recurso.

AWS CodeArtifact Operaciones y permisos de la API

Puede utilizar la siguiente tabla como referencia cuando configure politicas de control de acceso y de
escritura pueda asociar a una identidad de IAM (politicas basadas en identidad).

Puede utilizar claves AWS de condicién generales en sus AWS CodeArtifact politicas para expresar
las condiciones. Para mas informacion, consulte Referencia de los elementos de la politica de JSON
de IAM en la Guia del usuario de IAM.

Las acciones se especifican en el campo Action de la politica. Para especificar una accion,
use el prefijo codeartifact: seguido del nombre de operacion de API (por ejemplo,
codeartifact:CreateDomainy codeartifact:AssociateExternalConnection).
Para especificar varias acciones en una unica instruccién, separelas con

comas (por ejemplo, "Action": [ "codeartifact:CreateDomain",
"codeartifact:AssociateExternalConnection" J]).

Uso de caracteres comodin

Debe especificar un ARN, con o sin un caracter comodin (*), como el valor del recurso en el
campo Resource de la politica. Puede utilizar un caracter comodin para especificar varias
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acciones o recursos. Por ejemplo, codeartifact: * especifica todas CodeArtifact las acciones
y codeartifact:Describe* especifica todas CodeArtifact las acciones que comienzan por la
palabraDescribe.

Grupo de paquetes ARNs

(® Note

Esta seccion trata sobre como la codificacion de patrones ARNs y grupos de paquetes es
informativa. Se recomienda copiarlos ARNs desde la consola o buscarlos ARNs mediante la
DescribePackageGroup API en lugar de codificar patrones y ARNs construirlos.

Las politicas de IAM utilizan el caracter comodin (*) para hacer coincidir varias acciones de |IAM o
varios recursos. Los patrones de los grupos de paquetes también utilizan el caracter *. Para escribir
mas facilmente las politicas de IAM que coincidan con un unico grupo de paquetes, el formato ARN
del grupo de paquetes utiliza una version codificada del patron del grupo de paquetes.

En concreto, el formato del ARN del grupo de paquetes es el siguiente:

arn:aws:codeartifact:region:account-ID:package-
group/my_domain/encoded_package_group_pattern

El patron codificado del grupo de paquetes es el patron del grupo de paquetes con ciertos caracteres

especiales reemplazados por sus valores codificados en porcentajes. La siguiente lista contiene los
caracteres y sus correspondientes valores codificados en porcentajes:

Por ejemplo, el ARN de un grupo de paquetes raiz de un dominio (/*) seria:

arn:aws:codeartifact:us-east-1:111122223333:package-group/my_domain/%2a

Tenga en cuenta que los caracteres no incluidos en la lista no se pueden codificar y ARNs distinguen
mayusculas de minusculas, por lo que * deben codificarse como %2a y no. %2A
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Solucién de problemas de AWS CodeArtifact identidad y acceso

Utilice la siguiente informacién como ayuda para diagnosticar y solucionar los problemas habituales
que pueden surgir al trabajar con un CodeArtifact IAM.

Temas

* No estoy autorizado a realizar ninguna accion en CodeArtifact

» Quiero permitir que personas ajenas a mi accedan Cuenta de AWS a mis CodeArtifact recursos

No estoy autorizado a realizar ninguna accidén en CodeArtifact

Si recibe un error que indica que no tiene autorizacion para realizar una accidn, las politicas se
deben actualizar para permitirle realizar la accion.

En el siguiente ejemplo, el error se produce cuando el usuario de IAM mateojackson intenta utilizar
la consola para consultar los detalles acerca de un recurso ficticio my-example-widget, pero no
tiene los permisos ficticios codeartifact:GetWidget.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
codeartifact:GetWidget on resource: my-example-widget

En este caso, la politica del usuario mateojackson debe actualizarse para permitir el acceso al
recurso my-example-widget mediante la accion codeartifact:GetWidget.

Si necesita ayuda, péngase en contacto con su AWS administrador. EI administrador es la persona
que le proporciono las credenciales de inicio de sesion.

Quiero permitir que personas ajenas a mi accedan Cuenta de AWS a mis CodeArtifact
recursos

Se puede crear un rol que los usuarios de otras cuentas o las personas externas a la organizacion
puedan utilizar para acceder a sus recursos. Se puede especificar una persona de confianza para
que asuma el rol. En el caso de los servicios que respaldan las politicas basadas en recursos o
las listas de control de acceso (ACLs), puedes usar esas politicas para permitir que las personas
accedan a tus recursos.

Para obtener mas informacion, consulte lo siguiente:
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» Para saber si CodeArtifact es compatible con estas funciones, consulte. ; Como AWS CodeArtifact
funciona con IAM

» Para obtener informacién sobre como proporcionar acceso a los recursos de su Cuentas de AWS
propiedad, consulte Proporcionar acceso a un usuario de IAM en otro usuario de su propiedad
Cuenta de AWS en la Guia del usuario de IAM.

» Para obtener informacién sobre como proporcionar acceso a tus recursos a terceros Cuentas de
AWS, consulta Como proporcionar acceso a recursos que Cuentas de AWS son propiedad de
terceros en la Guia del usuario de IAM.

» Para obtener informacién sobre como proporcionar acceso mediante una federacion de
identidades, consulte Proporcionar acceso a usuarios autenticados externamente (federacion de
identidades) en la Guia del usuario de IAM.

» Para conocer sobre la diferencia entre las politicas basadas en roles y en recursos para el acceso
entre cuentas, consulte Acceso a recursos entre cuentas en |AM en la Guia del usuario de IAM.
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Trabajar con puntos de conexion de VPC de Amazon

Puede configurar CodeArtifact para utilizar un punto de conexién de interfaz de nube privada virtual
(VPC) para mejorar la seguridad de su VPC.

Los puntos de conexién de VPC utilizan AWS PrivateLink, un servicio que le permite acceder a las
API de CodeArtifact a través de direcciones IP privadas. AWS PrivateLink restringe todo el trafico
de red entre la VPC y CodeArtifact a la red de AWS. Cuando utiliza un punto de conexion de VPC
de interfaz, no necesita una puerta de enlace de Internet, un dispositivo NAT o una puerta de enlace
privada virtual. Para obtener mas informacién, consulte Puntos de conexion de VPC en la Guia del
usuario de Amazon Virtual Private Cloud.

/A Important

* Los puntos de conexion de VPC no admiten las solicitudes entre regiones de AWS.
Asegurese de crear su punto de conexion en la misma regién de AWS en la que tiene
previsto enviar llamadas a la APl a CodeAtrtifact.

* Los puntos de conexion de VPC solo admiten DNS proporcionadas por Amazon a través
de Amazon Route 53. Si desea utilizar su propio DNS, puede utilizar el enrutamiento de
DNS condicional. Para obtener mas informacion, consulte Conjuntos de opciones de

DHCP en la Guia del usuario de Amazon Virtual Private Cloud.

» El grupo de seguridad asociado al punto de conexién de VPC debe permitir las conexiones
entrantes en el puerto 443 desde la subred privada de la VPC.

Temas

» Crear puntos de conexidon de VPC para CodeArtifact

» Creacion del punto de conexion de puerta de enlace de Amazon S3
» Usar CodeArtifact desde una VPC

» Creacion de una politica de puntos de conexion de VPC para CodeArtifact

Crear puntos de conexion de VPC para CodeArtifact

Para crear puntos de conexion de la nube privada virtual (VPC) para CodeArtifact, utilice el comando
create-vpc-endpoint AWS CLI de Amazon EC2. Para obtener mas informacion, consulte Puntos
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de conexion de VPC de tipo interfaz (AWS PrivateLink) en la Guia del usuario de Amazon Virtual
Private Cloud.

Se requieren dos puntos de conexién de VPC para que todas las solicitudes a CodeArtifact estén
en la red de AWS. El primer punto de conexion se usa para llamar a las APl de CodeArtifact (por
ejemplo, GetAuthorizationTokeny CreateRepository).

com.amazonaws.region.codeartifact.api

El segundo punto de conexion se usa para acceder a los repositorios CodeArtifact mediante
administradores de paquetes y herramientas de compilacién (por ejemplo, npm y Gradle).

com.amazonaws.region.codeartifact.repositories

El comando siguiente crea un punto de conexion para acceder a los repositorios CodeAtrtifact.

aws ec2 create-vpc-endpoint --vpc-id vpcid --vpc-endpoint-type Interface \
--service-name com.amazonaws.region.codeartifact.api --subnet-ids subnetid \
--security-group-ids groupid --private-dns-enabled

El siguiente comando crea un punto de conexion para acceder a los administradores de paquetes y a
las herramientas de compilacion.

aws ec2 create-vpc-endpoint --vpc-id vpcid --vpc-endpoint-type Interface \
--service-name com.amazonaws.region.codeartifact.repositories --subnet-ids subnetid \
--security-group-ids groupid --private-dns-enabled

(® Note

Cuando crea un punto de conexion codeartifact.repositories, debe crear un
nombre de host DNS privado usando la opcion --private-dns-enabled. Sino

puede o no quiere crear un nombre de host DNS privado al crear el punto de conexion
codeartifact.repositories, debe seguir un paso de configuracion adicional para

usar su administrador de paquetes con CodeAtrtifact desde una VPC. Para obtener mas
informacién, consulte Utilice el punto de conexion codeartifact.repositories sin DNS

privado.
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Después de crear los puntos de conexion de VPC, es posible que deba realizar mas configuraciones
con las reglas de los grupos de seguridad para usar los puntos de conexién con CodeAtrtifact. Para
obtener mas informacion sobre los grupos de seguridad en Amazon VPC, consulte Grupos de

seguridad.

Si tiene problemas para conectarse a CodeArtifact, puede utilizar la herramienta Reachability
Analyzer de VPC para depurar el problema. Para obtener mas informacion, consulte ; Qué es
Reachability Analyzer de VPC?

Creacion del punto de conexion de puerta de enlace de Amazon
S3

CodeArtifact usa Amazon Simple Storage Service (Amazon S3) para almacenar los activos del
paquete. Para extraer paquetes de CodeAtrtifact, debe crear un punto de conexion de puerta de
enlace para Amazon S3. Cuando el proceso de compilacién o implementacion descarga paquetes de
CodeArtifact, debe acceder a CodeArtifact para obtener los metadatos del paquete y a Amazon S3
para descargar los activos del paquete (por ejemplo, archivos . jar de Maven).

(® Note

No se necesita ningun punto de conexion de Amazon S3 cuando se utilizan los formatos de
paquete Python o Swift.

Para crear el punto de conexion de la puerta de enlace de Amazon S3 para CodeArtifact, utilice el
comando create-vpc-endpoint AWS CLI de Amazon EC2. Cuando cree el punto de conexion,
debe seleccionar las tablas de enrutamiento para su VPC. Para obtener mas informacion, consulte
Puntos de conexion de VPC de la puerta de enlace en la Guia del usuario de Amazon Virtual Private
Cloud.

El comando siguiente crea un punto de conexién de Amazon S3.

aws ec2 create-vpc-endpoint --vpc-id vpcid --service-name com.amazonaws.region.s3 \
--route-table-ids routetableid
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Permisos minimos de bucket de Amazon S3 para AWS CodeArtifact

El punto de conexidn de puerta de enlace de Amazon S3 utiliza un documento de politicas de IAM
para limitar el acceso al servicio. Para permitir solo los permisos minimos del bucket de Amazon S3

para CodeArtifact, restrinja el acceso al bucket de Amazon S3 que CodeArtifact utiliza cuando crea el
documento de politica de IAM para el punto de conexion.

La siguiente tabla describe los buckets de Amazon S3 a los que debe hacer referencia en sus
politicas para permitir el acceso a CodeArtifact en cada region.

Region
us-east-1
us-east-2
us-west-2
eu-west-1
eu-west-2
eu-west-3
eu-north-1
eu-south-1

eu-central-1

ap-northeast-1

ap-southeast-1

ap-southeast-2

ap-south-1

ARN del bucket de Amazon S3

arn:aws:s3:::assets-193858265520-us-east-1

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::
central-1

arn:aws:s3::
northeast-1

arn:aws:s3::
southeast-1

arn:aws:s3:::
southeast-2

arn:aws:s3:::

:assets-250872398865-us-east-2
:assets-787052242323-us-west-2
:assets-438097961670-eu-west-1
:assets-247805302724-eu-west-2
:assets-762466490029-eu-west-3
:assets-611884512288-eu-north-1
:assets-484130244270-eu-south-1

:assets-769407342218-eu-

:assets-660291247815-ap-

:assets-421485864821-ap-

assets-860415559748-ap-

assets-681137435769-ap-south-1
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Puede usar el comando aws codeartifact describe-domain para recuperar el bucket de
Amazon S3 utilizado por un dominio de CodeArtifact.

aws codeartifact describe-domain --domain mydomain

"domain": {
"name": "mydomain",
"owner": "111122223333",

arn": "arn:aws:codeartifact:us-west-2:111122223333:domain/mydomain",
"status": "Active",

"createdTime": 1583075193.861,

"encryptionKey": "arn:aws:kms:us-west-2:111122223333:key/a73que8sqg-ba...",
"repositoryCount": 13,

"assetSizeBytes": 513830295,

"s3BucketArn": "arn:aws:s3:::assets-787052242323-us-west-2"

Ejemplo

El siguiente ejemplo ilustra cobmo proporcionar acceso a los buckets de Amazon S3 necesarios para
las operaciones de CodeArtifact en la region us-east-1. Para otras regiones, actualice la entrada
Resource con el ARN de permiso correcto para su region segun la tabla anterior.

{
"Statement": [
{
"Sid": "Access-to-specific-bucket-only",
"Principal": "*",
"Action": [
"s3:GetObject"
1,
"Effect": "Allow",
"Resource": ["arn:aws:s3:::assets-193858265520-us-east-1/*"]
}
]
}
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Usar CodeArtifact desde una VPC

Si no puede o no desea habilitar DNS privado en el punto de conexion de VPC
com.amazonaws.region.codeartifact.repositories que cred en Crear puntos de conexion
de VPC para CodeAtrtifact, debe usar una configuracion diferente para que el punto de conexion

de los repositorios use CodeArtifact desde una VPC. Siga las instrucciones de Utilice el punto de

conexion codeartifact.repositories sin DNS privado para configurar CodeAtrtifact si el punto

de conexion com.amazonaws.region.codeartifact.repositories no tiene habilitado el
DNS privado.

Utilice el punto de conexion codeartifact.repositories sin DNS
privado

Si no puede o no quiere habilitar el DNS privado en el punto de conexion de VPC
com.amazonaws.region.codeartifact.repositories que ha creado en Crear puntos de

conexion de VPC para CodeArtifact, debe seguir estas instrucciones para configurar el administrador
de paquetes con la URL de CodeArtifact correcta.

1. Ejecute el siguiente comando para buscar un punto de conexiéon de VPC y usarlo para anular el
nombre de host.

$ aws ec2 describe-vpc-endpoints --filters Name=service-
name,Values=com.amazonaws.region.codeartifact.repositories \
--query 'VpcEndpoints[*].DnsEntries[*].DnsName'

El resultado es similar al siguiente.

[

[
"vpce-0743fe535b883ffff-76ddffff.d.codeartifact.us-west-2.vpce.amazonaws.com"

]
]

2. Actualice la ruta del punto de conexion de VPC para incluir el formato del paquete, el nombre
de dominio de CodeAtrtifact y el nombre del repositorio de CodeAtrtifact. Consulte el siguiente
ejemplo.
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https://vpce-0743fe535b883ffff-76ddffff.d.codeartifact.us-
west-2.vpce.amazonaws.com/format/d/domain_name-domain_owner/repo_name

Sustituya los siguientes campos del punto de conexion de ejemplo.

« format: sustitiyalo por un formato de paquete CodeAtrtifact valido, por ejemplo, npm o pypi.

* domain_name: sustituyalo por el dominio de CodeArtifact que contiene el repositorio de
CodeArtifact que aloja sus paquetes.

* domain_owner: sustituyalo por el ID del propietario del dominio de CodeAtrtifact, por ejemplo,
111122223333,

* repo_name: sustituyalo por el repositorio de CodeArtifact que aloja sus paquetes.

La siguiente URL es un punto de conexion de repositorio npm de ejemplo.

https://vpce-0dc4daf7fca33led6-et36qald.d.codeartifact.us-
west-2.vpce.amazonaws.com/npm/d/domainName-111122223333/repoName

3. Configure el administrador de paquetes para que utilice el punto de conexién de VPC
actualizado del paso anterior. Debe configurar el administrador de paquetes sin utilizar el
comando login de CodeArtifact. Para ver las instrucciones de configuracion de cada formato
de paquete, consulte la siguiente documentacion.

« npm: Configurar npm sin usar el comando login

» nuget: configurar nuget o dotnet sin el comando login

 pip: Configurar pip sin el comando login

 twine: Configurar y usar twine con CodeArtifact

» Gradle: Uso de CodeArtifact con Gradle

* mvn: Usar CodeArtifact con mvn

Creacion de una politica de puntos de conexidén de VPC para
CodeAtrtifact

Para crear una politica de punto de conexién de VPC para CodeArtifact, especifique lo siguiente:
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» La entidad principal que puede realizar acciones.
» Las acciones que se pueden realizar.

» Los recursos en los que se pueden realizar acciones.

El siguiente ejemplo de politica especifica que las entidades principales de la cuenta 123456789012
pueden llamar a la APl GetAuthorizationToken y recuperar paquetes de un repositorio de
CodeArtifact.

{
"Statement": [
{

"Action": [
"codeartifact:GetAuthorizationToken",
"codeartifact:GetRepositoryEndpoint",
"codeartifact:ReadFromRepository",
"sts:GetServiceBearerToken"

1,

"Effect": "Allow",

"Resource": "*",

"Principal": {

"AWS": "arn:aws:iam::123456789012:root"
}
}
]
}
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Creacion de recursos de CodeArtifact con AWS
CloudFormation

CodeArtifact esta integrado con AWS CloudFormation, un servicio que lo ayuda a modelar y
configurar los recursos de AWS para que pueda dedicar menos tiempo a crear y administrar sus
recursos e infraestructura. Puede crear una plantilla que describa todos los recursos de AWS que
desee y CloudFormation se encargara del aprovisionamiento y la configuracion de dichos recursos.

Cuando utiliza CloudFormation, puede volver a utilizar la plantilla para configurar sus recursos de
CodeArtifact de forma coherente y repetida. Solo tiene que describir los recursos una vez y, luego,
aprovisionar los mismos recursos una y otra vez en varias cuentas y regiones de AWS.

CodeArtifact y plantillas CloudFormation

Para aprovisionar y configurar los recursos de CodeArtifact y sus servicios relacionados, debe
entender las plantillas de CloudFormation. Las plantillas son archivos de texto con formato
JSON o YAML. Estas plantillas describen los recursos que desea aprovisionar en sus pilas

de CloudFormation. Si no esta familiarizado con JSON o YAML, puede utilizar Designer de
CloudFormation para comenzar a utilizar las plantillas de CloudFormation. Para obtener mas
informacion, consulte ; Qué es AWS CloudFormation Designer? en la Guia de usuario de AWS
CloudFormation.

CodeArtifact admite la creacion de dominios, repositorios y grupos de paquetes en CloudFormation.
Para obtener mas informacién, incluidos ejemplos de plantillas JSON y YAML para estos tipos de
recursos, consulte los siguientes temas en la Guia del usuario de CloudFormation:

» AWS::CodeArtifact::Domain
» AWS::CodeArtifact::Repository
» AWS::CodeArtifact::PackageGroup

Evitar la eliminacion de recursos de CodeArtifact

Los repositorios de CodeArtifact contienen dependencias de aplicaciones criticas que, si se pierden,
pueden que se no recreen con facilidad. Para proteger los recursos de CodeAtrtifact frente a la
eliminacién accidental al administrar los recursos de CodeArtifact con CloudFormation, incluya
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los atributos DeletionPolicy y UpdateRetainPolicy con un valor de Retain en todos los
dominios y repositorios. Esto evitara que se borre si el recurso se elimina de la plantilla de pila o si se
elimina accidentalmente toda la pila. El siguiente fragmento de codigo YAML muestra un dominio y
un repositorio basicos con los siguientes atributos:

Resources:
MyCodeArtifactDomain:
Type: 'AWS::CodeArtifact: :Domain'
DeletionPolicy: Retain
UpdateReplacePolicy: Retain
Properties:
DomainName: "my-domain"

MyCodeArtifactRepository:
Type: 'AWS::CodeArtifact::Repository'
DeletionPolicy: Retain
UpdateReplacePolicy: Retain
Properties:
RepositoryName: "my-repo"
DomainName: !GetAtt MyCodeArtifactDomain.Name

Para obtener mas informacién sobre estos atributos, consulte DeletionPolicy yd UpdateReplacePolicy
en la Guia del usuario de AWS CloudFormation.

Obtencion de mas informacion sobre CloudFormation

Para conocer mas informacién acerca de CloudFormation, consulte los siguientes recursos:

 AWS CloudFormation

* Guia del usuario de AWS CloudFormation

» Guia del usuario de la interfaz de la linea de comandos de AWS CloudFormation
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Solucion de problemas de AWS CodeArtifact

La siguiente informacién puede ayudarle a solucionar problemas comunes con CodeArtifact.

Para obtener informacion sobre la solucidén de problemas especificos del formato, consulte los
siguientes temas:

» Solucién de problemas de Maven

» Solucién de problemas de Swift

No se pueden visualizar las notificaciones

Problema: cuando se encuentra en la consola de herramientas para desarrolladores y elige
Notificaciones en la pestaina Configuracion, aparece un error de permisos.

Posibles soluciones: aunque las notificaciones son una caracteristica de la consola de herramientas
para desarrolladores, CodeAtrtifact actualmente no las admite. Ninguna de las politicas administradas
de CodeArtifact incluye permisos que permitan a los usuarios ver o administrar las notificaciones. Si
utiliza otros servicios de la consola de herramientas para desarrolladores y esos servicios admiten
notificaciones, las politicas gestionadas de esos servicios incluyen los permisos necesarios para ver
y gestionar las notificaciones de esos servicios.
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Etiquetado de recursos

Una etiqueta es un atributo personalizado que por su parte o AWS hayan asignado a un recurso de
AWS. Cada etiqueta de AWS tiene dos partes:

* Una clave de etiqueta (por ejemplo, CostCenter, Environment, Project o Secret). Las
claves de etiqueta distinguen entre mayusculas y minusculas.

* Un campo opcional que se denomina valor de etiqueta (por ejemplo, 111122223333,
Production o el nombre de un equipo). Omitir el valor de etiqueta es lo mismo que utilizar
una cadena vacia. Al igual que las claves de etiqueta, los valores de etiqueta distinguen entre
mayusculas y minusculas.

En conjunto, se conocen como pares clave-valor.

Las etiquetas le ayudan a identificar y organizar los recursos de AWS. Muchos servicios de AWS
admiten el etiquetado, por lo que puede asignar la misma etiqueta a los recursos de diferentes
servicios para indicar que los recursos estan relacionados. Por ejemplo, puede asignar la misma
etiqueta a un repositorio que se asigna a un proyecto de AWS CodeBuild.

Para obtener consejos y practicas recomendadas sobre el uso de etiquetas, consulte el documento
técnico Practicas recomendadas para etiquetar recursos de AWS.

Puede etiquetar los siguientes tipos de recursos de CodeArtifact:

 Etiquete un repositorio CodeArtifact

» Etiquete un dominio en CodeArtifact

Puede usar la consola AWS CLI, las APl de CodeArtifact o los SDK AWS para:

» Agregue etiquetas a un dominio o repositorio cuando lo cree*.

« Agregue, administre y elimine etiquetas para un dominio o repositorio.

* No puede agregar etiquetas a un dominio o repositorio cuando lo crea en la consola.

Ademas de utilizar etiquetas para identificar, organizar y realizar el seguimiento de un recurso, puede
utilizarlas en politicas de IAM para ayudar a controlar quién puede ver el recurso e interactuar con
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él. Para ver ejemplos de politicas de acceso basadas en etiquetas, consulte Uso de etiquetas para
controlar el acceso a los recursos de CodeArtifact.

Asignacion de costes de CodeArtifact con etiquetas

Puede usar etiquetas para asignar los costes de almacenamiento y solicitud en CodeArtifact.

Asignacion de costes de almacenamiento de datos en CodeArtifact

Los costes de almacenamiento de datos estan vinculados a los dominios, por lo tanto, para asignar
sus costes de almacenamiento de CodeArtifact, puede usar cualquier etiqueta que se aplique a
sus dominios. Para obtener mas informacién acerca de como anadir etiquetas a dominios, consulte
Etiquete un dominio en CodeArtifact.

Asignacion de costes de solicitud en CodeArtifact

La mayoria del uso de las solicitudes esta vinculado a los repositorios, por lo tanto, para asignar

los costes de las solicitudes de CodeArtifact, puede usar cualquier etiqueta que se aplique a sus
repositorios. Para obtener mas informacion acerca de como anadir etiquetas a repositorios, consulte
Etiquete un repositorio CodeArtifact.

Algunos tipos de solicitudes estan asociados a dominios y no a repositorios, por lo que el uso de las
solicitudes y los costes relacionados con las solicitudes se asignaran a las etiquetas del dominio. La
mejor manera de determinar si un tipo de solicitud esta asociado a un dominio o un repositorio es

usar la tabla Acciones definidas por AWS CodeArtifact en la Referencia de autorizacion del servicio.

Busque el tipo de solicitud en la columna Acciones y observe el valor en la columna de tipos de
recursos correspondiente. Si el tipo de recurso es dominio, las solicitudes de ese tipo se facturaran
al dominio. Si el tipo de recurso es repositorio o paquete, las solicitudes de ese tipo se facturaran al
repositorio. Algunas acciones muestran ambos tipos de recursos; en el caso de esas acciones, el
recurso facturado depende del valor que se transfiera a la solicitud.
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Cuotas en AWS CodeArtifact

En la siguiente tabla se describen las cuotas de recursos en CodeArtifact. Para ver las cuotas de

recursos junto con la lista de puntos finales de servicio CodeArtifact, consulte las cuotas de AWS
servicio en. Referencia general de Amazon Web Services

Puede solicitar un aumento de la cuota de servicio para las siguientes cuotas CodeAtrtifact de

recursos. Para obtener mas informacion acerca de como solicitar un aumento de cuotas de servicio,

consulte AWS Service Quotas.

Name

Tamano del archivo de activos

Activos por version de paquete

CopyPackageVersions solicitudes por
segundo

Flujos de acceso directos por repositorio

Dominios por AWS cuenta

GetAuthorizationToken solicitudes por
segundo

Predeterminado

Cada region
admitida:
5 gigabytes

Cada region
admitida: 150

Cada region
admitida: 5

Cada region
admitida: 10

Cada region
admitida: 10

Cada region
admitida: 40

Ajuste Description (Descripcion)

Si

No

No

El tamano de archivo
maximo por recurso.

El nUmero maximo de
activos por version del
paquete.

El nUmero maximo de
llamadas que se pueden
realizar CopyPacka
geVersions por segundo.

El nUmero maximo de
repositorios ascendentes
directos por repositorio.

El nUmero maximo de
dominios que se pueden
crear por AWS cuenta.

El nuUmero maximo de
tokens de autorizac
ion recuperados por
segundo.
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Name

GetPackageVersionAsset solicitudes
por segundo

ListPackageVersionAssets solicitudes
por segundo

ListPackageVersions solicitudes por
segundo

ListPackages solicitudes por segundo

PublishPackageVersion solicitudes por
segundo

Lee las solicitudes por segundo desde
una sola AWS cuenta

Predeterminado

Cada region
admitida: 50

Cada region
admitida: 200

Cada region
admitida: 200

Cada region
admitida: 200

Cada region
admitida: 10

Cada region
admitida: 800

Ajuste Description (Descripcion)

El nUmero maximo de
llamadas que se pueden
realizar GetPackag
eVersionAsset por
segundo.

El nUmero maximo

de llamadas que se
pueden realizar ListPacka
geVersionAssets por
segundo.

El nUmero maximo

de llamadas que se
pueden realizar ListPacka
geVersions por segundo.

El numero maximo de
llamadas que se pueden
realizar ListPackages por
segundo.

El nUmero maximo de
llamadas que se pueden
realizar PublishPa
ckageVersion por
segundo.

El nUmero maximo de
solicitudes de lectura
de una AWS cuenta por
segundo.
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Name

Repositorios por dominio

Solicitudes por segundo mediante un

unico token de autenticacion

Solicitudes sin token de autenticacion

por direccion IP

Se buscaron repositorios ascendentes

Escribe solicitudes por segundo desde
una sola AWS cuenta

(® Note

Predeterminado

Cada region
admitida: 1000

Cada region
admitida: 1200

Cada region
admitida: 600

Cada region
admitida: 25

Cada region
admitida: 100

Ajuste Description (Descripcion)

No

No

No

El nUmero maximo
de repositorios que
se pueden crear por
dominio.

El nUmero maximo de
solicitudes por segundo
que utilizan un unico
token de autenticacion.

El nUmero maximo de
solicitudes por segundo
sin un token de autentica
cion desde una unica
direccion IP.

El nuUmero maximo de
repositorios ascendentes
buscados al resolver un
paquete.

El nUmero maximo de
solicitudes de escritura
de una AWS cuenta por
segundo.

En general, cada solicitud de lectura que se realiza se CodeArtifact cuenta como una
solicitud que se tiene en cuenta para una cuota. Sin embargo, para el formato de paquete

Ruby, una sola solicitud de lectura para la operacién /api/v1l/dependencies puede

solicitar datos sobre varios paquetes.

Por ejemplo, la solicitud puede ser similar a https://

${CODEARTIFACT_REPO_ENDPOINT}/api/v1l/dependencies?
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gems=geml, gem2.gem3. En este ejemplo, la solicitud se contabiliza como tres solicitudes
en la cuota.

Tenga en cuenta que las solicitudes multiples solo se aplican a las cuotas de servicio, no a
la facturacién. En el ejemplo, solo se le facturara una solicitud, aunque se contabilizaran tres
solicitudes para la cuota de servicio.
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Historial de documentos de la guia del usuario de AWS
CodeArtifact

En la siguiente tabla se describen cambios importantes en la documentacion para CodeArtifact.

Cambio Descripcién Fecha

Se ha agregado documenta CodeArtifact ahora es 20 de junio de 2024
cion para configurar y usar compatible con las cajas

Cargo con CodeArtifact de Cargo. Se ha agregado

documentacion con instrucci
ones sobre como configurar
Cargo para usar los repositor
ios de CodeArtifact. Para
obtener mas informacion,
consulte Uso de CodeArtifact

con Cargo.
Se ha agregado documenta CodeArtifact ahora es 30 de abril de 2024
cion para configurar y usar compatible con las gemas
Ruby con CodeArtifact de Ruby. Se ha agregado

documentacion con instrucci
ones sobre cdmo configura

r los administradores de
paquetes de Ruby para

usar los repositorios de
CodeArtifact. Para obtener
mas informacion, consulte Uso
de CodeArtifact con Ruby.

Se ha agregado un ejemplo Se ha agregado un ejemplo 18 de abril de 2024
de politica de claves para de politica de claves que se

crear dominios con una clave puede usar para crear una
AWS KMS administrada por el  clave KMS administrada por
cliente el cliente para cifrar activos en

los dominios de CodeArtifact.

386



CodeArtifact

CodeArtifact Guia del usuario

Se ha agregado documenta
cion para facilitar el lanzamien
to de grupos de paquetes.

Se han agregado otros
administradores de paquetes
validos a la documenta

cion sobre el comando aws
codeartifact login.

Se ha agregado una entrada a

la documentacion de solucion

de problemas de Swift sobre

el bloqueo de Xcode en
maquinas Cl

Para obtener mas informacion,
consulte Ejemplo de politica
AWS KMS clave.

Se ha agregado documenta 21 de marzo de 2024
cion sobre la administracion y

el uso de grupos de paquetes

en CodeArtifact. Para obtener

mas informacion, consulte

Trabajar con grupos de

paquetes en CodeArtifact.

Se han agregado dotnet, 18 de febrero de 2024
nuget y swift alalista de

administradores de paquetes

validos para usar con el

comando aws codeartif

act login . Para obtener

mas informacioén, consulte

Autenticacion y tokens de

AWS CodeArtifact.

Se ha agregado informacion, 6 de febrero de 2024
incluida una solucion, sobre un

problema que puede provocar

que Xcode se bloquee en las

maquinas Cl debido a que

el llavero pide la contrasena.

Para obtener mas informacién,

consulte Xcode se bloquea en

la maquina Cl debido a que el

llavero pide la contrasena.
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Se ha agregado informaci
on sobre la soluciéon de
problemas de tiempos lentos
de instalacion de paquetes
npm con npm 8.xX 0 superior

Se ha actualizado informaci
on sobre el comportamiento
de los activos y los metadatos
del paquete de Python en
CodeArtifact

Se ha reorganizado la
documentacion sobre la
supervision de CodeArtifact

Se ha agregado informaci 29 de diciembre de 2023
on sobre como evitar los

tiempos de instalacion lentos

de los paquetes npm desde

CodeArtifact, lo que podria

provocar tiempos de compilaci

on lentos. Para obtener mas

informacion, consulte Solucion

de problemas de instalaciones

lentas con npm 8.x o superior.

Se ha actualizado informaci 14 de diciembre de 2023
6n sobre como los repositor

ios de CodeArtifact retienen

y actualizan los activos y

metadatos de las versiones

del paquete de Python. Para

obtener mas informacion,

consulte Solicitud de paquetes

de Python desde conexiones

ascendentes y externas.

Se ha reorganizado la 14 de diciembre de 2023
informacion sobre la supervisi

on de eventos de CodeArtif

act y se ha agregado informaci

on sobre la visualizacion de

solicitudes de CodeArtifact

con las métricas de Amazon

CloudWatch. Para obtener

mas informacion, consulte

Supervision de CodeArtifact.
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Se ha agregado mas informaci

on sobre la administracion de

los recursos de CodeArtifact

con CloudFormation

Se ha agregado documenta
cion que detalla la compatibi
lidad de CodeArtifact con los

almacenes de claves externos
(XKS) de AWS KMS

Se actualiz6 la documenta
cion de solucion de problemas
existente y se agregd una

nueva

Se han agregado referencias 7 de diciembre de 2023
y enlaces a la documentacion

sobre la administracion de los

recursos de CodeArtifact con

CloudFormation, incluida una

seccion sobre como evitar la

eliminacién de los recursos

de CodeArtifact administrados

con CloudFormation. Para

obtener mas informacion,

consulte Evitar la eliminacion

de recursos de CodeArtifact.

Se agreg6 una seccion con 31 de octubre de 2023
informacion sobre la compatibi

lidad de CodeArtifact con las

claves KMS, incluido el uso de

claves XKS con CodeAtrtifact.

Para obtener mas informaci

on, consulte Tipos de AWS

KMS claves compatibles en

CodeArtifact.

Se agreg6 un tema de
solucion de problemas de
Maven e incluy6 enlaces a la
documentacion de solucion
de problemas de Swift y
Maven en el tema de solucién
de problemas general.

Para obtener mas informaci

28 de septiembre de 2023

on, consulte Solucion de
problemas de AWS CodeArtif
act.
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Documentacion actualizada
para incluir el comando de
publicacion de Swift Package

Manager

Se agrego documentacion

para configurar CodeArtifact

con Swift

Se agrego una guia sobre

como CodeArtifact maneja

las versiones de paquetes de

Python retiradas

Swift 5.9 introdujo un
comando swift package-
registry publish para
crear y publicar un paquete
Swift en un repositorio de
paquetes. Se actualizo la
documentacion de Swift para
incluir instrucciones para usar
ese comando. Para obtener
mas informacion, consulte Uso
de CodeArtifact con Swift.

CodeArtifact ahora es
compatible con los paquetes
Swift. Se agregd documenta
cion con instrucciones sobre
cémo configurar Swift para
usar los repositorios de
CodeArtifact. Para obtener
mas informacion, consulte Uso
de CodeArtifact con Swift.

Se agreg6 documentacion
con informacién sobre cémo
saber si una version de un
paquete de Python ha sido
eliminada, como CodeAtrtif
act maneja las versiones de
paquetes retiradas y respuesta
S a preguntas comunes.
Para obtener mas informaci
on, consulte Versiones de
paquetes retiradas.

25 de septiembre de 2023

20 de septiembre de 2023

2 de agosto de 2023
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Se corrigio un comando de

linea de comandos incorrecto

en la documentacion de Yarn

Adiciones menores y correccio

nes de pequenos errores en la
documentacion de Python

Se corrigieron comandos

dotnet incorrectos en la

documentacion de CodeBuild

Documentacion de
AWSCodeArtifact y AWS
Identity and Access

Management actualizada

Se ha corregido un comando
de linea de comandos
incorrecto que buscaba un
token de autorizacion de
CodeArtifact y lo almacenaba
en una variable de entorno en
la documentacion de Yarn.

Se agrego6 informacién sobre
pip y twine en sus respectiv
as documentaciones y se
corrigio lo que sucedia al
usar el comando codeartif
act login con twine. Para
obtener mas informacion,
consulte Configurar y usar pip

con CodeArtifact y Configurar

y usar twine con CodeAtrtifact.

Se corrigieron los comandos
dotnet add package de
la documentacion Uso de

paquetes NuGet en CodeBuild

Se revisé el IAM en la
documentacion de CodeArtif
act para anadir claridad y
coherencia a la documenta
cion de otros servicios AWS.
Consulte Identity and Access

Management para AWS
CodeArtifact.

20 de julio de 2023

14 de julio de 2023

13 de julio de 2023

24 de mayo de 2023
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Se agrego6 informacién sobre
las versiones de paquetes de

Python retiradas

Se agrego informacién sobre
la compatibilidad con Clojure

Se agrego6 informacién sobre
la publicacion de paquetes

genéricos

Se agrego6 informacién sobre
los limites de tamano de los

activos para su publicacion

Se agrego6 informacién sobre
como CodeArtifact conserva
los metadatos de las versiones
de paquetes de Python
extraidas. Para obtener

mas informacion, consulte
Versiones de paquetes
retiradas.

Se agrego6 informacion
sobre el soporte de Clojure,
incluida la administracion de
las dependencias para los
proyectos de Clojure. Para
obtener mas informacion,
consulte Usar CodeArtifact

con deps.edn.

Se agrego6 informacién sobre
los paquetes genéricos

y sobre cdmo publicar y
descargar el contenido de

los paquetes con AWS CLI.
Para obtener mas informaci
on, consulte Uso de CodeArtif
act con paquetes genéricos,
Publicar y consumir paquetes
genéricos y Comandos
compatibles con paquetes

geneéricos.

Se agreg6 una seccién a la
publicacion de paquetes para
explicar los limites de tamano
de los activos para la publicaci
on.

11 de abril de 2023

21 de marzo de 2023

10 de marzo de 2023

21 de junio de 2022
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Se refactorizé la documenta

cion de conexidn externa

Se actualiz6 la informaci

on del evento CodeArtifact
para Eventos de Amazon
CloudWatch

Se traslado la documenta 9 de mayo de 2022
cion de conexion externa y se
reorganizé para centrarse en
el objetivo final del usuario,
que es conectar su repositorio
de CodeArtifact a los repositor
ios de paquetes publicos.
También se agreg6é mas
orientacién e informacion
sobre los diferentes métodos
para lograr ese objetivo.

Para obtener mas informaci
on, consulte Conectar un
repositorio de CodeArtifact a
un repositorio publico.

Se agreg6 mas informaci 7 de marzo de 2022
on al campo account y se

agrego el campo repositor

yAdministrator . Para

obtener mas informacion,

consulte Formato y ejemplo de

evento CodeArtifact.
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Se agregaron instrucciones
de configuracion para usar
CodeArtifact desde una VPC
sin DNS privado

Se agregd documentacion

detallada para actualizar el

estado de las versiones de los
paquetes

Si no puede o no quiere 8 de febrero de 2022
habilitar el DNS privado en el

punto de conexion de VPC

codeartifact.repos

itories , debe usar una

configuracion diferente para

el punto de conexion del

repositorio para usar CodeArtif

act desde una VPC. Para

obtener mas informacion,

consulte Utilice el punto

de conexion codeartif

act.repositories sin
DNS privado.

Se amplié la documentacién 1 de septiembre de 2021
sobre el estado de la version
del paquete de actualizaciéon
para incluirla en su propio
tema. Se agregd documenta
cion para actualizar el estado
de la version de un paquete,
incluidos los permisos de

IAM necesarios, ejemplos

de comandos AWS CLI

para varios escenarios y
posibles errores. Para obtener
mas informacion, consulte
Actualizacién del estado de la

version del paquete.
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Se actualiz6 la documenta Se agreg6 mas informacion 25 de agosto de 2021
cion de las versiones de sobre los permisos de IAM y

los paquetes copiados con politicas basadas en recursos

informacion mas detallada necesarios para llamar al

sobre los permisos comando aws codeartif

act copy-package-
versions para copiar
versiones de paquetes de un
repositorio a otro dentro del
mismo dominio en CodeArtif
act. Junto con mas informaci
on, ahora hay ejemplos de
las politicas basadas en
recursos requeridas para el
repositorio de origen y destino.
Para obtener mas informaci
on, consulte Permisos de
IAM necesarios para copiar

paquetes.
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Documentacion actualizada

para ejecutar una compilacion

de Gradle en IntelliJ IDEA

Se agreg6 documentacion

para configurar y usar Yarn
con AWS CodeAtrtifact

Se actualiz6 la documentacion
para ejecutar una compilaci
6n de Gradle en IntelliJ

IDEA con los pasos para
configurar Gradle para obtener
complementos de CodeArtif
act. También se agregd una
opcidn para crear un nuevo
token de autorizacion de
CodeArtifact para cada nueva
ejecucion con una llamada en
linea a aws codeartifact
get-authorization-
token . Para obtener mas
informacion, consulte Ejecutar
una compilacion de Gradle en
IntelliJ IDEA.

Se agregd documenta

cion para configurar y usar
Yarn 1.Xy Yarn 2.X para
administrar paquetes npm con
CodeArtifact. Para obtener
mas informacion, consulte
Configurar y usar Yarn con
CodeArtifact.

23 de agosto de 2021

30 de julio de 2021
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AWS CodeArtifact ahora es Los usuarios de CodeArtif 19 de noviembre de 2020
compatible con los paquetes act ahora pueden publicar y
NuGet consumir paquetes NuGet.

Se agreg6 documentacion
para configurar y usar las
herramientas de linea de
comandos de Visual Studio

y NuGet, como nuget y
dotnet con los repositorios
CodeArtifact. Para obtener
mas informacion, consulte Uso
de CodeArtifact con NuGet.

Etiquetado de recursos en Se agreg6 documentacion 30 de octubre de 2020
AWS CodeAtrtifact sobre el etiquetado de

repositorios y dominios en

AWS CodeArtifact. Consulte

Etiquetado de recursos.

CodeArtifact ahora es Los usuarios de CodeArtif 8 de octubre de 2020
compatible con CloudForm act ahora pueden usar
ation plantillas CloudFormation

para crear repositorios y
dominios de CodeArtifact.
Consulte Creacion de recursos
de CodeArtifact con AWS
CloudFormation para obtener

mas informacién y comenzar.
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Anada informacion sobre

la creacion de puntos de
conexion de puerta de enlace
de Amazon S3 para usar
CodeArtifact con Amazon VPC

Publicar artefactos de Maven
con curl y publicar artefactos

Se agrego6 informacion
sobre la creacion de puntos
de conexion de puerta

de enlace de Amazon S3
con el comando AWS CLI
de Amazon EC2. Esta
documentacion también
contiene informacién sobre
los permisos especificos
que CodeArtifact necesita

para usarse con los entornos

de Amazon VPC. Consulte
Creacion del punto de

conexion de puerta de enlace

de Amazon S3.

Se agreg6 una guia para
Publicacién con curl y

de Maven de terceros

Version de disponibilidad

general (GA)

Publicacion de artefactos de

terceros.

Version inicial de la Guia del
usuario de CodeArtifact.

12 de agosto de 2020

10 de agosto de 2020

10 de junio de 2020
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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