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;,Qué es Amazon Q Developer?

® Note

Basado en Amazon Bedrock: Amazon Q Developer se basa en Amazon Bedrock e incluye
deteccion automatizada de abusos implementada en Amazon Bedrock para garantizar la
seguridad, proteccion y el uso responsable de la IA.

Amazon Q Developer es un asistente conversacional basado en inteligencia artificial (IA) generativa
que puede ayudarlo a comprender, crear, ampliar y operar AWS aplicaciones. Puede hacer
preguntas sobre la AWS arquitectura, sus AWS recursos, las mejores practicas, la documentacion, el
soporte y mucho mas. Amazon Q actualiza constantemente sus capacidades para que sus preguntas
obtengan las respuestas mas relevantes y practicas desde el punto de vista del contexto.

Cuando se utiliza en un entorno de desarrollo integrado (IDE), Amazon Q proporciona asistencia en
el desarrollo de software. Amazon Q puede hablar sobre el codigo, ofrecer finalizaciones de codigo
insertado, generar codigo nuevo, escanear el codigo en busca de vulnerabilidades de seguridad

y realizar actualizaciones y mejoras del cédigo, como actualizaciones de lenguaje, depuracion y
optimizaciones.

Amazon Q funciona con Amazon Bedrock, un servicio totalmente gestionado que permite que los
modelos basicos (FMs) estén disponibles a través de una API. El modelo en el que se basa Amazon
Q se ha ampliado con AWS contenido de alta calidad para ofrecerte respuestas mas completas,
procesables y referenciadas que te permitan acelerar tu desarrollo. AWS

® Note

Esta es la documentacion de Amazon Q Developer. Si busca documentacion sobre Amazon
Q Business, consulte la Guia del usuario de Amazon Q Business.

Introduccion a Amazon Q Developer

Para empezar a utilizar Amazon Q rapidamente, puede acceder a él de las siguientes maneras:

Introduccién 1


https://docs.aws.amazon.com//bedrock/latest/userguide/abuse-detection.html
https://docs.aws.amazon.com/bedrock/latest/userguide/what-is-service.html
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/what-is.html
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AWS aplicaciones vy sitios web

Anade los permisos necesarios a tu identidad de IAM y, a continuacion, selecciona el icono
de Amazon Q para empezar a chatear en el AWS Documentation sitio web Consola de
administracion de AWS, AWS sitio web o AWS Console Mobile Application. Para obtener mas
informacion, consulte Uso de Amazon Q Developer en AWS aplicaciones vy sitios web.

IDEs

Descarga la extensidon Amazon Q y usa la tuya ID de creador de AWS (no se requiere una AWS
cuenta) para iniciar sesion de forma gratuita.

Descarga de Amazon Q en Visual Studio Code

Descarga de Amazon Q en JetBrains IDEs

Descal

Amazon Q en el AWS kit de herramientas para Visual Studio

Descal
Amazon Q en Eclipse IDEs (versidon preliminar)

En el IDE, seleccione el icono de Amazon Q para empezar a chatear o iniciar un flujo de
trabajo de desarrollo. Para obtener mas informacién, consulte Instalacion de la extension o el

complemento de Amazon Q Developer en el IDE.

Amazon Q Developer en aplicaciones de chat

Anada la politica gestionada de Amazon QDeveloper Access a su identidad de IAM y a las

barandillas de canal para Microsoft Teams nuestras aplicaciones. Slack Para obtener mas
informacion, consulte Chat con Amazon Q Developer en aplicaciones de chat.

Introduccion 2


https://marketplace.visualstudio.com/items?itemName=AmazonWebServices.amazon-q-vscode
https://plugins.jetbrains.com/plugin/24267-amazon-q/
https://marketplace.visualstudio.com/items?itemName=AmazonWebServices.AWSToolkitforVisualStudio2022
https://marketplace.visualstudio.com/items?itemName=AmazonWebServices.AWSToolkitforVisualStudio2022
https://marketplace.eclipse.org/content/amazon-q
https://marketplace.eclipse.org/content/amazon-q
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Precios de Amazon Q Developer

Amazon Q Developer esta disponible a través de un nivel gratuito y la suscripcion a Amazon Q
Developer Pro. Para obtener mas informacion, consulte Precios de Amazon Q Developer.

Precios de Amazon Q Developer


https://aws.amazon.com/q/developer/pricing
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Introduccion a Amazon Q Developer

En esta seccidn se proporciona una guia completa sobre como empezar a utilizar Amazon Q
Developer. Abarca los diferentes niveles de servicio (gratuito y profesional), explica los distintos
métodos de inicio de sesion disponibles y le guia por el proceso de configuracion de las cuentas
personales (Builder IDs) y las identidades de los empleados. AWS IAM Identity Center Tanto si es un
desarrollador individual o un administrador que configura Amazon Q Developer para su organizacion,
esta seccidn le ayudara a elegir el enfoque correcto para empezar enseguida a utilizar Amazon Q.

Temas

» Niveles de servicio para Q Developer: gratuito y profesional

* Introduccion a una cuenta personal (ID de creador)

* Introduccion al IAM ldentity Center

» Suscripciones de Amazon Q Developer Pro

Actualizate a Kiro

Niveles de servicio para Q Developer: gratuito y profesional

Puede utilizar el nivel gratuito o Pro de Amazon Q Developer. Revise la siguiente informacion para
entender lo que se ofrece en cada nivel.

Nivel gratuito

Amazon Q Developer ofrece un nivel gratuito permanente con limites mensuales.

Para obtener mas informacién sobre el nivel gratuito, consulte la pagina de precios de Amazon Q
Developer.

El nivel gratuito esta disponible para los usuarios con cuentas personales (Builder IDs), los usuarios
con identidades en el IAM Identity Center y los usuarios con credenciales de IAM. Consulte la
siguiente tabla para conocer la disponibilidad de Amazon Q en diversas interfaces del nivel gratuito
segun el método de inicio de sesion.

Niveles de servicio 4
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Método de inicio de sesidn (nivel gratuito)

Interfaz Cuenta personal IAM Identity Center Credenciales de IAM
(ID de creador)

Consola de administr
acion de AWS, y AWS

aplicaciones y sitios

web No

B @
Si
Si

Command line

JONONO,
JOMONO,

Para obtener mas informacion sobre como se usa el contenido para mejorar el servicio en el nivel
gratuito, consulte Mejora del servicio de Amazon Q Developer.

Nivel Pro

El nivel Pro, también conocido como Amazon Q Developer Pro, es una version de pago del servicio
Amazon Q Developer que ofrece limites de uso mas altos que el nivel gratuito. También te da acceso
a funciones avanzadas.

Para obtener mas informacion sobre los precios del nivel Pro, consulte la pagina de precios de

Amazon Q Developer.

El nivel Pro esta disponible para los usuarios con cuentas personales (Builder IDs) y los usuarios que

tienen identidades en el Centro de identidades de IAM. Consulte la siguiente tabla para conocer la

disponibilidad de Amazon Q en diversas interfaces del nivel Pro segun el método de inicio de sesion.
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Método de inicio de sesion (nivel Pro)

Interfaz Cuenta personal IAM Identity Center
(ID de creador)

Consola de administr
acion de AWS, y AWS
aplicaciones y sitios

web

IDE

Command line

JOMONO,
®'® ®

Introduccion a una cuenta personal (ID de creador)

Si quiere usar Amazon Q Developer para proyectos personales y no necesita administrar a otros
usuarios, querra empezar por una cuenta personal, también conocida como ID de creador. Un
Builder ID es un tipo de AWS cuenta especial que le permite utilizar Amazon Q en su entorno de
desarrollo integrado (IDE) y en la linea de comandos de su terminal. A diferencia de una AWS cuenta
normal, el Builder ID esta pensado para que lo utilices tu solo, no te permite acceder a él y no se le
pueden asignar funciones ni permisos de IAM. Consola de administracién de AWS

Para empezar, puede configurar un ID de creador de forma gratuita. Cuando esté listo, puede
actualizar al nivel Pro conectando su ID de creador con una cuenta de Cuenta de AWS para disfrutar
de limites de uso mas altos.

Para obtener una lista de las caracteristicas disponibles en el nivel Pro, consulte la pagina Precios de
Amazon Q Developer.

Como empezar con una cuenta personal (ID de creador) en el nivel gratuito o Pro

Introduccién a una cuenta personal 6
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* Antes de empezar: comprenda las limitaciones de las cuentas personales (Builder IDs)

» Paso 1: registro

* Paso 2: instalacion de Amazon Q

» Paso 3 (opcional): actualizacion al nivel Pro

Antes de empezar: comprenda las limitaciones de las cuentas personales
(Builder IDs)

Antes de crear una cuenta personal (ID de creador) para usarla con Amazon Q, debera conocer sus
limitaciones.

» Sitiene un ID de creador en el nivel gratuito, estara sujeto a limites de uso. Para obtener
informacion sobre estos limites, consulte la pagina de precios. Si necesita limites de uso mas altos,

suscriba su ID de creador al nivel Pro siguiendo las instrucciones que aparecen a continuacion, o
bien utilice IAM Identity Center siguiendo las directrices de Introduccion al IAM Identity Center.

* Con un Builder ID en el nivel Pro, obtendras limites de uso mas altos, pero no obtendras todas
las funciones exclusivas del nivel Pro. Para ver una lista de las caracteristicas del nivel Pro que
no estan disponibles para usted, consulte la nota a pie de pagina situada al final de la pagina
de precios de Amazon Q Developer. Si necesita caracteristicas de nivel Pro, utilice IAM Identity
Center. Para obtener mas informacion, consulte Introduccion al IAM Identity Center.

* Con un ID de creador en los niveles gratuito y Pro, Amazon Q solo se admite en el IDE y en la
linea de comandos. No es compatible con las AWS aplicaciones y los Consola de administracion

de AWS sitios web, ni en ellos. Si necesita usar Q en AWS aplicaciones y sitios web Consola
de administracién de AWS, y en ellos, utilice el Centro de identidad de IAM. Para obtener mas
informacion, consulte Introduccion al IAM Identity Center.

Paso 1: registro

Registrese para obtener una cuenta personal gratuita (ID de creador). Puedes registrarte con tu
direccidon de correo electrénico o con una cuenta de Google existente. Para obtener mas informacion,
consulta Cémo crear tu ID de AWS constructor en la Guia del usuario para AWS iniciar sesion.

Limitaciones de Builder IDs 7


https://aws.amazon.com/q/developer/pricing/
https://aws.amazon.com/q/developer/pricing/
https://aws.amazon.com/q/developer/pricing/
https://docs.aws.amazon.com/signin/latest/userguide/create-aws_builder_id.html

Amazon Q Developer Guia del usuario de

Paso 2: instalacion de Amazon Q

Instale Amazon Q en su entorno de desarrollo integrado (IDE) o en la linea de comandos y, a
continuacion, autentiquese con su cuenta personal (ID de creador). Para obtener informacion sobre
la instalacion y la autenticacion, consulte:

* Instalacion de la extension o el complemento de Amazon Q Developer en el IDE

* |Instale la CLI de Kiro.

Paso 3 (opcional): actualizacion al nivel Pro

Actualice al nivel Pro para disfrutar de limites mas altos. Consulte Actualizacién de una cuenta

personal (ID de creador).

Introduccién al IAM Identity Center

IAM Identity Center es un servicio que utilizan los administradores para administrar las identidades
de los usuarios finales. En el contexto de Amazon Q Developer, los administradores utilizan IAM
Identity Center para administrar las identidades de las personas a las que tienen previsto suscribir a
Amazon Q Developer Pro.

En esta guia, los usuarios que tienen identidades en IAM Identity Center o en un directorio o base de
datos conectados a IAM ldentity Center se denominan usuarios del personal de IAM Identity Center.

Deberia empezar a utilizar IAM Identity Center si:

« Es un administrador que quiere configurar varios usuarios con Amazon Q Developer en el nivel
Pro. Al usar IAM Identity Center, sus usuarios obtienen el conjunto completo de caracteristicas de
Amazon Q Developer, y usted obtiene ademas los controles empresariales de las suscripciones
de Amazon Q Developer que administra. Por ejemplo, puede cancelar las suscripciones de los
usuarios, suscribir usuarios en bloque y realizar un seguimiento del uso de Amazon Q en un panel.

» Es un usuario individual y no puede usar una cuenta personal (ID de creador) por sus limitaciones.

Siga estas instrucciones para empezar a utilizar IAM Identity Center.

Como comenzar a utilizar IAM Identity Center

» Paso 1: seleccion de una opcidén de implementacion

Paso 2: instalacion de Amazon Q 8
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» Paso 2: suscripcion de usuarios del personal a Amazon Q Developer Pro

Paso 1: seleccidon de una opcion de implementacion

Antes de poder suscribir a los usuarios, tendra que decidir en qué AWS cuenta o cuentas va a
trabajar. Debera tomar tres decisiones clave:

+ Decision 1: donde habilitar IAM Identity Center. Para obtener informacion sobre |AM Identity
Center, consulte What is IAM Identity Center? en la Guia de usuario de AWS IAM Identity Center .

 Decision 2: dénde crear el perfil de Amazon Q Developer. Para obtener mas informacion sobre el
perfil, consulte Qué es el perfil de Amazon Q Developer.

» Decision 3: donde suscribir a los usuarios del personal. Para obtener mas informacion sobre las
suscripciones, consulte Suscripciones de Amazon Q Developer Pro.

La combinacion especifica de estas tres decisiones constituye su opcion de implementacion.

Las opciones de implementacion se describen en la tabla siguiente. Elija una opcién antes de pasar
a Paso 2: suscripcion de usuarios del personal a Amazon Q Developer Pro.

La tabla utiliza los siguientes términos:

» Cuenta independiente: una cuenta Cuenta de AWS que no forma parte de una organizacion
administrada por AWS Organizations.

» Cuenta de administracion: aquella Cuenta de AWS que forma parte de una organizacion
administrada por AWS Organizations. Es el propietario final de la organizacion y es responsable de
pagar todos los cargos acumulados de las cuentas de su organizacion.

» Cuenta de miembro: una cuenta Cuenta de AWS, distinta de la cuenta de administracion, que
forma parte de una organizacién administrada por AWS Organizations.

Opcién de implement Description (Descripc ~ Ventajas Desventajas

acion ion)

Opciodn de implement Use esta opcion si Adecuado para Menos caracteri

acion 1 (la mas
sencilla): implement

es un usuario final
y quiere suscribirse
usted mismo (y, de

demostraciones.
Puede probar las
caracteristicas del

sticas Como IAM
Identity Center esta
habilitado en una

Paso 1: seleccion de una opcién de implementacion
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Opcidn de implement
acion

acion en una cuenta
independiente

Description (Descripc
ion)

manera opcional, a
un pequefo equipo
de usuarios) para
evaluar rapidamente
las caracteristicas de
Amazon Q.

Con esta opcion de
implementacion, en
su cuenta independi
ente, podra:

* habilitar IAM
Identity Center,

* crear el perfil
de Amazon Q
Developer y

* suscribirse usted
mismo (y a los
miembros del
equipo).

Para obtener
instrucciones

detalladas, consulte

Suscripcion de
usuarios a Amazon

Q Developer Pro
en una cuenta
independiente.

Ventajas

nivel Pro usted mismo
sin tener que realizar
una implementacion
en toda la empresa.

Mas funciones que
las cuentas personale
s (Builder IDs). Para
obtener mas informaci
6n, consulte Limitacio
nes de Builder IDs.

Desventajas

cuenta independi
ente, se considera
una instancia de
cuentas, que tiene
menos caracteristicas
que las instancias de
organizacién1.

Paso 1: seleccion de una opcién de implementacion
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Opcidn de implement
acion

Opcion de implement
acion 2: implement
acion en las cuentas
de administracion y
de miembro

Description (Descripc
ion)

Utilice esta opcion si
es administrador de
varios usuarios.

Con esta opcion de
implementacion:

* Enla cuenta de
administracion,
habilita IAM Identity
Center.

 En una cuenta de
miembro:

+ crea el perfil
de Amazon Q
Developer y

» suscribir
usuarios.

Para obtener
instrucciones
detalladas, consulte
Suscripcion de
usuarios a Amazon
Q Developer Pro

en una cuenta de

miembro.

Ventajas

Mas caracteristicas.
Como IAM Identity
Center esta instalado
en una cuenta de
administracion,

se considera una
instancia de organizac
ion, que tiene mas
caracteristicas que
las instancias de
cuentas®.

Administracion
distribuida. Las tareas
de administracion

de suscripciones se
distribuyen entre las
cuentas de miembro,
lo cual es una practica
recomendada.

Desventajas

Complejidad.
Requiere la coordinac
ion entre las cuentas
de varios administr
adores.

Restricciones de
cuenta. Puede
suscribir usuarios

en un maximo de 20
cuentas por Region
de AWS organizac
ion gestionada por
AWS Organizations.
Si tu base de usuarios
esta repartida en mas
de 20 cuentas de la
misma region en una

organizacion, elige
otra opcion.

Paso 1: seleccion de una opcién de implementacion
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Opcidn de implement
acion

Opcion de implement
acion 3: implement
acion solo en una
cuenta de miembro

Description (Descripc
ion)

Utilice esta opcion si
es administrador de
varios usuarios.

Con esta opcion de
implementacion,
en una cuenta de
miembro, podra:

* habilitar IAM
Identity Center,

* crear el perfil
de Amazon Q
Developer y

» suscribir usuarios.

Para obtener
instrucciones
detalladas, consulte
Suscripcion de
usuarios a Amazon
Q Developer Pro
en una cuenta de

miembro.

Ventajas

Configuracion rapida.
Los administradores
de las cuentas de
miembro individuales
pueden implementar
sin tener que esperar
ni necesitar aprobacié
n para una implement
acion en toda la
empresa.

Flexibilidad para
organizaciones
complejas. Utilice esta
opcion cuando no
tenga un proveedor
de identidades
unificado o un
almacén de identidad
es que contenga toda
la base de usuarios
que desea suscribir al
nivel Pro.

Desventajas

Menos caracteri
sticas. Como IAM
Identity Center esta
habilitado en una
cuenta de miembro,
se considera una
instancia de cuentas,
que tiene menos
caracteristicas que
las instancias de
organizacion !

Paso 1: seleccion de una opcién de implementacion
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Opcidn de implement
acion

Opcion de implement
acion 4: implement
acion en solo una
cuenta de administr
acion

Description (Descripc
ion)

Utilice esta opcion si
es administrador de
varios usuarios.

Con esta opcion de
implementacion, en la
cuenta de administr
acion, podra:

* habilitar IAM
Identity Center,

* crear el perfil
de Amazon Q
Developer,

* suscribir usuarios y

* opcionalmente,

compartir el
perfil de Amazon

Q Developer
con cuentas de
miembro.

Para obtener instrucci
ones detalladas,

consulte Suscripci
on de usuarios a

Amazon Q Developer

Pro en una cuenta de

administracion.

Ventajas

Mas caracteristicas.
Como IAM Identity
Center esta instalado
en una cuenta de
administracion,

se considera una
instancia de organizac
ion, que tiene mas
caracteristicas que
las instancias de
cuentas®.

Desventajas

No cumple con las
practicas recomenda
das. Como los
usuarios estan
suscritos en la cuenta
de administracion

y, a causa de una
limitacion de Amazon
Q Developer que no
admite la administr
acion delegada, los
administradores

de cuentas de
administracion deben
controlar las tareas
de administracion

de suscripciones.

No puede seguir la
practica recomenda
da de delegar tareas
a las cuentas de
miembros.

! Las instancias de cuentas admiten menos caracteristicas que las instancias de organizacion.
Por ejemplo, las instancias de cuentas no admiten conjuntos de permisos, lo que significa que

Paso 1: seleccion de una opcién de implementacion
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los usuarios no pueden usar sus suscripciones de nivel Pro en las AWS aplicaciones y los sitios

web Consola de administracion de AWS, ni en ellas. Para ver una lista de las limitaciones de las

instancias de cuentas, consulte Account instance considerations en la Guia de usuario de AWS |IAM
Identity Center .

2 L as instancias de organizacion ofrecen una gama mas amplia de caracteristicas que las instancias
de cuentas y abarcan todas las caracteristicas de IAM Identity Center. Para obtener una lista de las
caracteristicas que admiten las instancias de organizacion, consulte \When to use an organization
instance en la Guia de usuario de AWS IAM Identity Center .

Paso 2: suscripcion de usuarios del personal a Amazon Q Developer Pro

Tras elegir una opcion de implementacién tal y como se describe en Paso 1: seleccion de una

opcion de implementacion, ya puede para suscribir a los usuarios del personal. La suscripcidon de

los usuarios del personal implica tres pasos principales: habilitar IAM Identity Center, crear el perfil
de Amazon Q Developer y suscribir a los usuarios. Las instrucciones sobre como completar todos
los pasos se incluyen en cada una de las siguientes secciones. Es posible que necesite leer varias
secciones si se plantea realizar los pasos en varias cuentas.

» Suscripcion de usuarios a Amazon Q Developer Pro en una cuenta independiente

» Suscripcion de usuarios a Amazon Q Developer Pro en una cuenta de administracion

» Suscripcion de usuarios a Amazon Q Developer Pro en una cuenta de miembro

Suscripcion de usuarios a Amazon Q Developer Pro en una cuenta independiente

Una cuenta independiente es aquella que no es parte de una organizacién administrada por AWS
Organizations.

Si es propietario de una version independiente Cuenta de AWS, siga las siguientes instrucciones
para suscribirse (y a algunas personas mas) a Amazon Q Developer Pro y evaluar las caracteristicas
y la funcionalidad del servicio.

Tras completar los pasos de esta pagina, lea ; Qué recursos se han creado? al final para saber qué

recursos se instalaron y configuraron en su nombre al suscribirse. Esto te ayudara a eliminar todo de
forma limpia cuando termine de realizar las pruebas.

Requisitos previos

Antes de comenzar, asegurese de que:
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Tienes una version independiente Cuenta de AWS.

Tiene los permisos minimos necesarios para suscribir a usuarios y administrar la configuracion
de Amazon Q Developer. Para obtener mas informacion, consulte Permiso a los administradores

para utilizar la consola de Amazon Q y Permiso a los administradores para utilizar la consola de
Amazon Q Developer.

(Opcional) Tiene configurada una instancia de cuenta de IAM Identity Center en su cuenta
independiente. Este centro de identidad de IAM contiene las identidades de los usuarios a los
que desea suscribirse a Amazon Q Developer Pro y debe implementarse en una AWS region
compatible, tal y como se describe enRegiones de IAM |dentity Center que admiten Amazon

Q Developer. Si no tiene instalada una instancia de IAM Identity Center, no hay problema. Se
instalara una cuando suscriba al primer usuario (usted mismo). La instancia del IAM Identity Center
se instalara en el lugar en el Region de AWS que suscribi6 al primer usuario. Para obtener mas
informacion sobre el IAM Identity Center, consulte Organization and account instances of IAM
Identity Center en la AWS IAM ldentity Center User Guide.

® Note

En las instrucciones de esta pagina se supone que aun no ha instalado una instancia de
IAM Identity Center en su cuenta independiente.

Paso 1: creacion del perfil de Amazon Q Developer Pro y suscripciéon

1.

Inicie sesion Consola de administracion de AWS con su cuenta independiente. Cuenta de AWS
Inicie sesidén como usuario raiz o como usuario de 1AM con los permisos que se describen en
Requisitos previos.

Cambie a la consola de Amazon Q Developer.

Asegurate de estar en el Region de AWS lugar en el que deseas crear el perfil de desarrollador
de Amazon Q y en el que deseas almacenar los datos de los usuarios. Para conocer las

regiones compatibles, consulte Regiones que admiten la consola de Q Developer y el perfil de Q
Developer.

Elija el boton Comenzar.
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® Note

Si ve un botén de Configuracion en lugar del botén de Comenzar, significa que ya ha
completado el flujo de trabajo de “Comenzar” y puede pasar a Paso 2: suscripcion de los
miembros del equipo.

Aparece un cuadro de dialogo Crear su usuario.

5. Introduzca su informacién. La direccidon de correo electronico puede ser la misma o una diferente
a la que utilizé para registrarte en la Cuenta de AWS.

Elija Continuar.

Aparece el cuadro de dialogo Crear perfil de Amazon Q Developer.

6. Revise el contenido del cuadro de dialogo y escriba un nombre para su perfil en Nombre de
perfil. Para obtener ayuda con la inferencia entre regiones, consulte Procesamiento entre
regiones en Amazon Q Developer. Si necesita ayuda para deshabilitar las métricas del panel,
consulte Deshabilitacién del panel de Amazon Q Developer.

Elija Creacion de aplicacion.

Se crean el perfil de Amazon Q Developer y la aplicacion administrada, y se crea su suscripcion.

7. (Opcional) Compruebe que se ha creado su suscripcion:

1. En la consola de Amazon Q Developer, en el panel de navegacion, elija Suscripciones.

2. En el panel principal, seleccione la pestafna Usuarios.

La suscripcion deberia aparecer en la lista con el estado Pendiente. Si no es asi, actualice la
pestafna del navegador.

® Note

La suscripcion pasara al estado Activa después de que utilice por primera vez las
caracteristicas de Amazon Q Developer.
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Ahora que esta suscrito, debe activar la suscripcion. Puede hacerlo ahora o después de suscribir
a los miembros del equipo, tal y como se describe en la siguiente seccion. Para activar la
suscripcién, consulte la bandeja de entrada para ver los correos electronicos titulados Invitacion
para unirse a AWS IAM Identity Center y Active sus suscripcion a Amazon Q Developer Pro.
Siga las instrucciones de estos correos electronicos para activar su suscripcidon a Amazon Q
Developer Pro y configurar Amazon Q Developer Pro en su IDE. Deberia recibir estos correos
electrénicos en un plazo de 24 horas.

Paso 2: suscripcion de los miembros del equipo

Es posible que desee suscribir a otros miembros del equipo para que puedan probar Amazon Q
Developer Pro con usted. Siga las instrucciones indicadas a continuacién para suscribirlos.

Como anadir a miembros del equipo

1. Cambie a la consola de IAM Identity Center (no a la consola de IAM).

® Note

El lAM Identity Center se configuré en su nombre al suscribirse. Para obtener
informacion sobre el IAM Identity Center que se configurd, consulte ; Qué recursos se
han creado?.

2. Agregue usuarios y grupos. Para obtener instrucciones consulte Add users to your IAM Identity
Center directory en la Guia del usuario de AWS IAM Identity Center .
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e IAM Identity Center > Users £ &

IAM Identity Center < @ The user "MateoJackson" was successfully added. *

The user will receive an email with a link to set up a password and instructions to connect to the AWS

Dashboard access portal. The link will be valid for up to 7 days. You can grant this user permissions to accounts or
Users applications so that they can access their assigned AWS accounts and cloud applications when they sign in
to the AWS access portal.
Groups
Settings Users (2) @ Delete users Add user
¥ Application assignments Users listed here can sign in to the AWS access portal to access AWS accounts and assigned cloud applications. Learn more [2
Applications ( Username ¥ ) [ Q. Find users ] 1 1]
| username | Display name | status MFA devices | created by
Related consoles
AWS Organizations [2 O marymajor@example.... Mary Major @ Enabled None Manual
1AM [3 O MateoJackson Mateo Jackson @ Enabled None Manual

(O Mew console Learn More

Q CloudShell Feedback ® 2025, Amazon \ nc. or its affiliates. Privacy Terms Cookie preferences

3. Vaya al siguiente procedimiento para suscribir a los miembros del equipo.

Como suscribir a los miembros del equipo

1. Vuelva a la consola de Amazon Q Developer.

2. En el panel de navegacion, elija Suscripciones y, a continuacion, elija Suscribirse.

Aparece el cuadro de diadlogo Asignar usuarios y grupos.

3. Comience a escribir el nombre de un miembro del equipo o grupo que haya anadido. El nombre
deberia rellenarse automaticamente.
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® Note

El cuadro de dialogo solo coincide con los hombres de usuario o de grupo. No coincide
con las direcciones de correo electrénico.

4. Elija Asignar.

5. Pida a los usuarios que comprueben su correo electronico. Deberia recibir un correo electrénico
titulado Active su suscripcion a Amazon Q Developer Pro en un plazo de 24 horas. En este
correo electrénico, los usuarios encontraran instrucciones sobre como empezar a utilizar su
licencia de Amazon Q Developer Pro en el entorno de desarrollo integrado (IDE) Consola de
administracion de AWS y en su entorno de desarrollo integrado (IDE). El correo electronico
incluye la URL de inicio y la regién de AWS exclusivas de los usuarios para la autenticacion,

y proporciona pasos de inicio rapido para usar Amazon Q Developer en su IDE. Este correo
electrénico agiliza el proceso de incorporacién y le ahorra un tiempo valioso al eliminar la
necesidad de notificar manualmente a cada nuevo usuario.

¢, Qué recursos se han creado?

Al suscribirse (y, opcionalmente, al suscribir a los miembros del equipo), Amazon Q creé los
siguientes recursos de AWS en su nombre:

» Una instancia de cuenta de IAM Identity Center. Para obtener mas informacion sobre instancias
de cuenta de IAM Identity Center, consulte Account instances of IAM Identity Center en la Guia del
usuario de AWS IAM Identity Center .

® Note

Las instancias de cuenta de IAM Identity Center tienen limitaciones. Por ejemplo, las
instancias de cuentas no son compatibles con el acceso a la consola. (Los usuarios
pueden seguir usando Amazon Q en la consola, solo que estaran sujetos a los limites
mensuales del nivel gratuito). Si desea utilizar Amazon Q Developer Pro en la consola y
en otros sitios web de AWS , debe ser usuario de una instancia de organizacion de IAM
Identity Center, en una cuenta de administracion. Para obtener mas informacion, consulte
Suscripcion de usuarios a Amazon Q Developer Pro en una cuenta de administracion.
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® Note

No puede convertir ni combinar una instancia de cuenta de IAM Identity Center en una
instancia de organizacion.

 El primer usuario en IAM Identity Center. Es posible que también haya anadido manualmente
miembros de equipo.

 Suscripciones de nivel pro para el primer usuario y los miembros de equipo en Amazon Q
Developer.

» Un perfil de Amazon Q Developer en la consola de Amazon Q Developer, en Configuracion.

» Una aplicacion gestionada llamada QDevProfile- region, en el Centro de Identidad de IAM
y configurada en su cuenta independiente. La aplicacion esta asociada al perfil de Amazon Q
Developer. Al igual que el perfil de Amazon Q Developer, la aplicacion se crea una vez y se
comparte entre todos los suscriptores de Amazon Q en su cuenta independiente.

Suscripcion de usuarios a Amazon Q Developer Pro en una cuenta de administracion

Una cuenta de administracion es aquella Cuenta de AWS que forma parte de una organizacion
gestionada por AWS Organizations. Es el propietario final de la organizacién y es responsable de
pagar todos los cargos acumulados de las cuentas de su organizacion.

Si es propietario de una cuenta de administracion, siga las instrucciones siguientes para suscribir a
los usuarios a Amazon Q Developer Pro en su cuenta.

(® Note

Si es posible, suscriba a los usuarios en las cuentas de miembro en lugar de en su cuenta de
administracion. Para obtener mas informacion, consulte Paso 1: seleccion de una opcion de

implementacion.

Para obtener mas informacidn sobre las organizaciones y las cuentas de administracion, consulte
Terminology and concepts for AWS Organizations en la Guia del usuario de AWS Organizations .

Requisitos previos

Antes de comenzar, asegurese de que:
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* Tienes una direccion Cuenta de AWS.

+ Tiene los permisos minimos necesarios para suscribir a usuarios y administrar la configuracion
de Amazon Q Developer. Para obtener mas informacién, consulte Permiso a los administradores

para utilizar la consola de Amazon Q y Permiso a los administradores para utilizar la consola de
Amazon Q Developer.

» Tiene una instancia de organizacion de IAM Identity Center en su cuenta de administracion. Este
centro de identidad de IAM contiene las identidades de los usuarios a los que desea suscribirse
a Amazon Q Developer Pro y debe implementarse en una AWS region compatible, tal y como se
describe enRegiones de IAM Identity Center que admiten Amazon Q Developer. Para obtener mas
informacion sobre IAM Identity Center, consulte Organization instances of IAM Identity Center en la
Guia de usuario de AWS IAM Identity Center .

Paso 1: creacion del perfil de Amazon Q Developer

1. Inicie sesion Consola de administracion de AWS con su cuenta AWS de administracion.
2. Cambie a la consola de Amazon Q Developer.

3. Asegurate de estar en el Region de AWS lugar en el que deseas crear el perfil de desarrollador
de Amazon Q y en el que deseas almacenar los datos de los usuarios. Para conocer las
regiones compatibles, consulte Regiones que admiten la consola de Q Developer y el perfil de Q
Developer.

4. Elija Comenzar.

Aparece el cuadro de didlogo Crear perfil de Amazon Q Developer.

5. Revise el contenido del cuadro de dialogo y escriba un nombre para su perfil en Nombre de
perfil. Para obtener ayuda con:

* Inferencia entre regiones, consulte Procesamiento entre regiones en Amazon Q Developer.

* La casilla Compartir la configuracion de Amazon Q Developer con la cuenta de miembro,
consulte Habilitacion del uso compartido de perfiles en Amazon Q Developer y Paso 1:

seleccidon de una opcion de implementacion.

» Para deshabilitar las métricas del panel, consulte Deshabilitacion del panel de Amazon Q
Developer.

Elija Creacion de aplicacion.

Se crean el perfil de Amazon Q Developer y la aplicacion administrada.
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Paso 2: suscripcion de usuarios

1.  Enla consola de Amazon Q Developer, en el panel de navegacion, elija Suscripciones.

2. Seleccione Suscribirse.

Aparece el cuadro de dialogo Asignar usuarios y grupos.

3. Comience a escribir el grupo o usuario al que desea suscribirse. El grupo o usuario se rellenara
automaticamente con los que estén disponibles en IAM Identity Center configurado en su cuenta
de administracion.

@ Note

El cuadro de dialogo solo coincide con los nombres de usuario o de grupo. No coincide
con las direcciones de correo electrénico.

4. Elija Asignar.

5. Pida a los usuarios que comprueben su correo electronico. Deberian recibir un correo
electronico con el asunto Active su suscripcion a Amazon Q Developer Pro en un plazo de 24
horas con instrucciones sobre como empezar a utilizar su licencia de Amazon Q Developer Pro.

Paso 3: habilitacion de sesiones de consola con identidad mejorada

Si quieres permitir que los usuarios usen su suscripcion a Amazon Q Developer Pro en Consola de
administracion de AWS, y en AWS aplicaciones vy sitios web, habilita las sesiones de consola con
identidad mejorada. Para obtener mas informacién, consulte Enabling identity-enhanced console
sessions en la Guia del usuario de AWS IAM Identity Center .

(® Note

Si no habilitas las sesiones de consola con identidad mejorada, los usuarios podran seguir
usando Amazon Q en Consola de administracion de AWS, y en AWS aplicaciones vy sitios
web, pero estaran limitados a la capa gratuita.

¢, Qué recursos se han creado?

Al crear el perfil de Amazon Q Developer y suscribir a los usuarios en su cuenta de administracion,
Amazon Q ha creado los siguientes recursos en su nombre:
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 Suscripciones de nivel pro para usuarios, en Amazon Q Developer.
» Un perfil de Amazon Q Developer en la consola de Amazon Q Developer, en Configuracion.

* Una aplicacion gestionada llamada QDevProfile- region, en el Centro de identidades de IAM
que esta configurada en tu cuenta de gestion. La aplicacion esta asociada al perfil de Amazon
Q Developer. Al igual que el perfil de Amazon Q Developer, la aplicacion se crea una vez y se
comparte entre todos los suscriptores de Amazon Q en su cuenta de administracion.

@ Note

Amazon Q puede crear la aplicacion regiongestionada Cuentas de AWS por QDev Profile
en un maximo de 20 personas Region de AWS dentro de una organizacion.

Suscripcion de usuarios a Amazon Q Developer Pro en una cuenta de miembro

Una cuenta de miembro es una Cuenta de AWS, distinta de la cuenta de administracién, que forma
parte de una organizacion administrada por AWS Organizations.

Si es propietario de una cuenta de miembro, siga las instrucciones siguientes para suscribir a
usuarios a Amazon Q Developer Pro en su cuenta.

¢ No sabe si debe suscribir a los usuarios en una cuenta de miembro o de administracion? Para
obtener ayuda, consulte Paso 1: seleccion de una opcion de implementacion.

Para obtener mas informacién sobre organizaciones, cuentas de miembro y cuentas de
administracion, consulte Terminology and concepts for AWS Organizations en la AWS Organizations
User Guide.

Requisitos previos
Antes de comenzar, asegurese de que:

* Tienes un miembro Cuenta de AWS.

» Tiene los permisos minimos necesarios para suscribir a usuarios y administrar la configuracion
de Amazon Q Developer. Para obtener mas informacién, consulte Permiso a los administradores
para utilizar la consola de Amazon Q y Permiso a los administradores para utilizar la consola de
Amazon Q Developer.

» (Opcional) Tiene una instancia de organizaciéon del IAM Identity Center configurada en la cuenta
de administracion o una instancia de cuenta del IAM Identity Center configurada en la cuenta de
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miembro. Esta instancia del IAM Identity Center contiene las identidades de los usuarios a los
que desea suscribirse a Amazon Q Developer Pro y debe implementarse en una AWS region
compatible, tal y como se describe en. Regiones de |IAM Identity Center que admiten Amazon
Q Developer Si no tiene instalada una instancia de IAM Identity Center, no hay problema. Se
instalara una en su cuenta de miembro cuando suscriba al primer usuario. La instancia del IAM
Identity Center se instalara en la zona Region de AWS en la que suscribio al primer usuario.
Para obtener mas informacién sobre el IAM Identity Center, consulte Organization and account
instances of IAM Identity Center en la AWS IAM Identity Center User Guide.

Paso 1: creacion del perfil de Amazon Q Developer Pro y suscripcidén del primer usuario

1. Inicie sesion Consola de administracion de AWS con su miembro. Cuenta de AWS
2. Cambie a la consola de Amazon Q Developer.

3. Asegurate de estar en el Region de AWS lugar en el que deseas crear el perfil de desarrollador
de Amazon Q y en el que deseas almacenar los datos de los usuarios. Para conocer las
regiones compatibles, consulte Regiones que admiten la consola de Q Developer y el perfil de Q

Developer.

4. Elija el boton Comenzar.

® Note

Si ve un botén de Configuracion en lugar del botén de Comenzar, significa que ya ha
completado el flujo de trabajo de “Comenzar’ y puede pasar a Paso 2: suscripcion de
otros usuarios.

5. Siga las indicaciones en pantalla para suscribir al primer usuario.

« Si la direccién de correo electrénico del primer usuario coincide con una en un IAM Identity
Center existente en su cuenta de miembro o en una cuenta de administracion, Amazon Q se
conecta a ese |IAM Identity Center.

« Si la direccién de correo electrénico del primer usuario no coincide con una en un IAM ldentity
Center existente, Amazon Q crea una instancia de cuenta de IAM Identity Center en su cuenta
de miembro y le anade el primer usuario. Tenga en cuenta que:

« Amazon Q solo crea una instancia de cuenta de IAM Identity Center si aun no hay un IAM
Identity Center en su cuenta de miembro.
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+ Si hay una instancia de cuenta de IAM Identity Center en su cuenta de miembro, pero el
usuario no esta en ella, Amazon Q crea el usuario en el IAM Identity Center existente.

Aparece el cuadro de dialogo Crear perfil de Amazon Q Developer.

6. Revise el contenido del cuadro de dialogo y escriba un nombre para su perfil en Nombre de
perfil. Para obtener ayuda con la inferencia entre regiones, consulte Procesamiento entre
regiones en Amazon Q Developer. Si necesita ayuda para deshabilitar las métricas del panel,
consulte Deshabilitacién del panel de Amazon Q Developer.

Elija Creacion de aplicacion.

Se crean el perfil de Amazon Q Developer y la aplicacion administrada y se suscribe el primer
usuario.

7. (Opcional) Compruebe que se haya creado la suscripcion del primer usuario:

1. En la consola de Amazon Q Developer, en el panel de navegacion, elija Suscripciones.

2. En el panel principal, seleccione la pestafna Usuarios.

La suscripcion del primer usuario deberia aparecer en la lista con el estado Pendiente. Si no es
asi, actualice la pestana del navegador.

® Note

La suscripcion pasara al estado Activa después de que el usuario utilice por primera vez
las caracteristicas de Amazon Q Developer.

8. Pida al primer usuario que compruebe el correo electronico. Deberia recibir un correo electrénico
titulado Active su suscripcion a Amazon Q Developer Pro en un plazo de 24 horas. En este
correo electrénico, los usuarios encontraran instrucciones sobre como empezar a utilizar su
licencia de Amazon Q Developer Pro en la Consola de administracion de AWS y su entorno
de desarrollo integrado (IDE). El correo electrénico incluye la URL de inicio y AWS la region
exclusivas de los usuarios para la autenticacion, y proporciona pasos de inicio rapido para usar
Amazon Q Developer en su IDE. Este correo electrénico agiliza el proceso de incorporacion
y le ahorra un tiempo valioso al eliminar la necesidad de notificar manualmente a cada nuevo
usuario.
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Paso 2: suscripcion de otros usuarios

Para suscribir a otros usuarios, afnadalos a su instancia de IAM Identity Center si aun no estan alli y,
a continuacion, suscribalos a Amazon Q Developer Pro seleccionando Suscribirse en la consola de
Amazon Q Developer.

Para obtener instrucciones sobre como anadir usuarios a IAM Identity Center, consulte Add users to
your |IAM Identity Center directory en la Guia del usuario de AWS IAM Identity Center .

Paso 3: habilitacion de sesiones de consola con identidad mejorada

Si quieres permitir que los usuarios usen su suscripcion a Amazon Q Developer Pro en Consola de
administracion de AWS, AWS aplicaciones y sitios web, activa las sesiones de consola con identidad
mejorada. Para obtener mas informacion, consulte Enabling identity-enhanced console sessions en
la Guia del usuario de AWS IAM Identity Center .

Si no habilitas las sesiones de consola con identidad mejorada, los usuarios podran seguir usando
Amazon Q en Consola de administracion de AWS, y en AWS aplicaciones y sitios web, pero estaran
limitados a la capa gratuita.

® Note

La capacidad de habilitar sesiones de consola con identidad mejorada y, por lo tanto, la
posibilidad de utilizar las suscripciones a Amazon Q Developer Pro en las AWS aplicaciones
y los sitios web Consola de administracion de AWS, solo se admite con las instancias de
organizacion de IAM Identity Center, no con las instancias de cuentas.

¢, Qué recursos se han creado?

Cuando suscribiste usuarios en tu cuenta de miembro, Amazon Q cre? los siguientes AWS recursos
en tu nombre:

« Una instancia de cuenta de IAM ldentity Center. Esta instancia solo se crea si el primer usuario al
que ha suscrito no se encontraba en un IAM Identity Center existente en la cuenta de miembro o
en la cuenta de administracion. Para obtener mas informacién sobre instancias de cuenta de IAM
Identity Center, consulte Account instances of IAM Identity Center en la Guia del usuario de AWS
IAM Identity Center .
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® Note

Las instancias de cuenta de IAM Identity Center tienen limitaciones. Por ejemplo, las
instancias de cuentas no son compatibles con el acceso a la consola. (Los usuarios
pueden seguir usando Amazon Q en la consola, solo que estaran sujetos a los limites
mensuales del nivel gratuito). Si quiere que sus usuarios puedan utilizar Amazon Q
Developer Pro en la consola y en otros AWS sitios web, deben existir en una instancia de
organizacion de IAM Identity Center, en una cuenta de administracion. Para obtener mas
informacion, consulte Suscripcion de usuarios a Amazon Q Developer Pro en una cuenta

de administracion.

(® Note

No puede convertir ni combinar una instancia de cuenta de IAM Identity Center en una
instancia de organizacion.

 El primer usuario en IAM Identity Center. (Es posible que también haya afiadido miembros de
equipo).

» Suscripciones de nivel pro para el primer usuario y otros usuarios en Amazon Q Developer.

» Un perfil de Amazon Q Developer en la consola de Amazon Q Developer, en Configuracion.

» Una aplicacion gestionada llamada QDevProfile- region, en el Centro de Identidad de IAM. La
aplicacion esta asociada al perfil de Amazon Q Developer. Al igual que el perfil de Amazon Q
Developer, la aplicacion se crea una vez y se comparte entre todos los suscriptores de Amazon Q
Developer Pro de su cuenta de miembro.

® Note

Amazon Q puede crear la aplicacion regiongestionada Cuentas de AWS por QDev Profile
en un maximo de 20 personas Region de AWS dentro de una organizacion.

Suscripciones de Amazon Q Developer Pro

La Suscripcion a Amazon Q Developer Pro, también llamada Suscripcidén de nivel Pro, es una version
de pago del servicio Amazon Q Developer. Ofrece una mejora de las capacidades de desarrollo de
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IA disenadas para desarrolladores y equipos profesionales que requieren caracteristicas avanzadas
y limites de uso mas altos que los que ofrece el nivel gratuito. Para obtener mas informacion sobre
los niveles de precios y la disponibilidad de las caracteristicas, consulte la pagina de precios de
Amazon Q Developer.

En este capitulo se describe la informacidn esencial para gestionar las suscripciones a Amazon Q
Developer Pro tanto para cuentas personales (Builder IDs) como para usuarios de personal (IAM
Identity Center). Describe la disponibilidad y admision de regiones, los detalles de facturacion y la
informacion sobre el estado de la suscripcion. También proporciona step-by-step orientacion para
tareas clave, como la cancelacion de la suscripcion y la actualizacion al nivel Pro.

Temas

* Regiones que admiten Amazon Q Developer Pro

» Facturacion de suscripciones de Amazon Q Developer Pro

» Estados de suscripcion de Amazon Q Developer

» Busqueda de la URL de inicio para el uso con Amazon Q Developer

* Administracion del método de cifrado en Amazon Q Developer

* Qué es el perfil de Amazon Q Developer

» Solucién de problemas de suscripciones de Amazon Q Developer Pro

* Visualizacidén de una lista agregada de suscripciones a Amazon Q Developer

» Cancelacion de suscripciones de Amazon Q Developer Pro

» Actualizacion a Amazon Q Developer Pro

Regiones que admiten Amazon Q Developer Pro

La informacion sobre regiones del nivel Pro varia en funcién de si usted es un usuario final con una
cuenta personal (ID de creador) o si es administrador de los usuarios del personal de IAM Identity
Center.

Usuarios de cuentas personales (ID de creador)

Si es propietario de una cuenta personal (ID de creador), su suscripcion al nivel Pro esta disponible
en la siguiente region:

+ Este de EE. UU. (Norte de Virginia)
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Usuarios del personal de IAM Identity Center

Lea esta seccion si es administrador de usuarios del personal de IAM Identity Center.

Temas

* Regiones de IAM Identity Center que admiten Amazon Q Developer

* Regiones que admiten la consola de Q Developer y el perfil de Q Developer

» Suscripcion de usuarios a Amazon Q Developer Pro en todas las regiones AWS

Regiones de IAM Identity Center que admiten Amazon Q Developer

Los usuarios del personal que desee suscribir a Amazon Q Developer Pro deben tener identidades
en una instancia de IAM Identity Center (o un proveedor de identidad conectado) en una de las
regiones que figuran en la pagina Regiones admitidas, excepto en las regiones registradas. Si sus

usuarios tienen identidades en una instancia del Centro de Identidad de IAM en una regién opcional,
no podran suscribirse, o que significa que solo tendran acceso a la capa gratuita en Consola de

administracion de AWS, y en AWS las aplicaciones vy sitios web, y no tendran acceso a Amazon Q en
el IDE o en la linea de comandos.

Amazon Q almacena las suscripciones de los usuarios del personal de IAM Identity Center en la
misma region que su instancia de IAM Identity Center.

Independientemente de la region de IAM Identity Center, los datos se almacenan en la region en la
que se crea el perfil de Amazon Q Developer.

Para obtener mas informacion sobre como utilizar perfiles de Amazon Q Developer, consulte Qué es
el perfil de Amazon Q Developer.

Para obtener mas informacion sobre la proteccion de datos, consulte Proteccion de datos en Amazon
Q Developer.

Regiones que admiten la consola de Q Developer y el perfil de Q Developer

La consola de Amazon Q Developer y el perfil de Amazon Q Developer se admiten en las siguientes
regiones:

+ Este de EE. UU. (Norte de Virginia)

» Europa (Francfort)
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Para obtener mas informacion sobre el perfil de Amazon Q Developer, consulte Qué es el perfil de

Amazon Q Developer.

® Note

Las siguientes caracteristicas no se admiten en los perfiles de Q Developer creados en la
region de Europa (Francfort):

* Chat con Soporte

* Solucién de problemas de los recursos con Amazon Q

* Transformaciones de .NET en el IDE

* Amazon Q en aplicaciones de chat (para Slack)

* Amazon Q en el AWS Console Mobile Application

* GitLab Duo con Amazon Q

* Amazon Q para GitHub

Suscripcion de usuarios a Amazon Q Developer Pro en todas las regiones AWS

Al suscribir a Amazon Q Developer Pro a un usuario del personal de IAM Identity Center, es posible
que tenga que trabajar en dos regiones de AWS diferentes:

* Una region para la instancia de IAM Identity Center (donde se administran las identidades de los
usuarios y se almacenan las suscripciones)

» Otra region para la consola de Amazon Q Developer (donde se administran el perfil de Amazon Q

Developer, las personalizaciones y las suscripciones)

Las regiones no son siempre las mismas porque la consola de Amazon Q Developer se admite en
menos regiones que IAM Identity Center.

Ante una situacion en la que IAM Identity Center se encuentre en una region diferente a la de su
consola de Amazon Q Developer, utilice las orientaciones del siguiente ejemplo para suscribir a los
usuarios.

Ejemplo de proceso de suscripcién en una situacion multirregional

Veamos como suscribir a un usuario en el siguiente caso:
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» Lainstancia de IAM Identity Center se encuentra en el Oeste de EE. UU. (Norte de California).

» La consola de Amazon Q Developer solo esta disponible en el Este de EE. UU. (Norte de Virginia).
Esta es la regidon mas cercana a la instancia de IAM Identity Center que admite la consola de
Amazon Q Developer.

Como suscribir al usuario

1. Afada el usuario a su instancia de IAM Identity Center en el Oeste de EE. UU. (Norte de
California).

2. Cambie a la consola de Amazon Q Developer en el Este de EE. UU. (Norte de Virginia).

3. Suscriba al usuario a través de la consola de Amazon Q Developer en el Este de EE. UU. (Norte
de Virginia).

Al suscribirse:

» La suscripcion del usuario se crea en el Oeste de EE. UU. (Norte de California).

» La suscripcion del usuario esta asociada a la entrada de usuario en el Oeste de EE. UU. (Norte de
California).

» La suscripcion del usuario esta asociada al perfil de Amazon Q Developer en el Este de EE. UU.
(Norte de Virginia).

Ademas, cualquier dato que Amazon Q Developer necesite almacenar en nombre del usuario
se guardara en el Este de EE. UU. (Norte de Virginia). Para obtener mas informacién sobre el
almacenamiento de datos y la seguridad, consulte Cifrado en reposo.

Para obtener instrucciones detalladas sobre como suscribir usuarios, consulte Introduccion al IAM
Identity Center.

Facturacidon de suscripciones de Amazon Q Developer Pro

La informacion facturacion del nivel Pro varia en funcion de si es un usuario final con una cuenta
personal (ID de creador) o si es administrador de los usuarios del personal de IAM Identity Center.

Usuarios de cuentas personales (ID de creador)

Si se ha suscrito al nivel Pro con una cuenta personal (ID de creador), la facturacién sera mensual. El
Cuenta de AWS que esté vinculado a tu ID de constructor recibira la factura.
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El primer mes de suscripcidn, se le cobrara una cuota prorrateada. Por ejemplo, si se suscribe el 15
de abril, se le cobrara la mitad de la cuota de suscripcion. Después, se le cobrara el importe total.

Si cancela la suscripcion, la facturacion se detendra al final del ciclo de facturacion. Para obtener
mas informacion, consulte Cancelacion de suscripciones de Amazon Q Developer Pro.

Usuarios del personal de IAM Identity Center

Si usted es un administrador que ha suscrito a un conjunto de usuarios del personal de IAM Identity
Center al nivel Pro, se le facturara mensualmente por cada usuario suscrito. Para obtener mas
informacion, consulte Precios de Amazon Q Developer.

Si tu empresa se ha AWS Organizationsestablecido, la facturacion por el uso de Amazon Q
Developer Pro es por AWS organizacion. La cuenta de administracion recibe la factura. Si el mismo

usuario esta suscrito a Amazon Q Developer en varias cuentas de la misma organizacion, no se le
facturara el doble.

Si no lo has AWS Organizations configurado, la factura sera la Cuenta de AWS empresa a la que
estén suscritos tus usuarios.

Puede ver la factura en la consola de administracion de costos y facturacion. Los gastos de Amazon
Q aparecen en la pestafia Cargos por servicio, en Q. Para obtener mas informacion acerca de la
consola Billing and Cost Management, consulte ; Qué es Administracion de facturacion y costos de
AWS? en la Guia AWS Billing del usuario.

Puede identificar el costo de las suscripciones a Amazon Q para usuarios especificos con Resource
IDs Through Administracion de facturacion y costos de AWS. Para ello, en la consola Billing and Cost
Management, en Exportaciones de datos, cree una exportacion de datos estandar o una exportacion
CUR antigua con la IDs opcidn Incluir recurso seleccionada. Para obtener mas informacion, consulte
Creating data exports en la Guia de usuario de Exportaciones de datos de AWS .

Si cancela la suscripcion de usuarios, la facturacion se detendra al final del ciclo de facturacion. Para
obtener mas informacion, consulte Cancelacion de suscripciones de Amazon Q Developer Pro.

Estados de suscripcion de Amazon Q Developer

La informacion del estado de la suscripcion varia en funcién de si usted es un usuario final con una
cuenta personal (ID de creador) o si es administrador de los usuarios del personal de IAM Identity
Center.
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Usuarios de cuentas personales (ID de creador)

Si usted es un usuario con una cuenta personal (ID de creador), puede ver el estado de su
suscripcidon a Amazon Q Developer Pro en la pagina Suscripciones de la consola de Amazon Q
Developer.

Los estados de suscripcion posibles son los siguientes:

 Activa: ha activado su suscripcion con las caracteristicas de Amazon Q Developer. Se le esta
cobrando la suscripcion.

» Cancelada: ha cancelado su suscripcion al darse de baja del nivel Pro. Ya no puede acceder a
las caracteristicas y limites de Amazon Q Developer. Para obtener mas informacion, consulte
Cancelacion de suscripciones de Amazon Q Developer Pro.

Usuarios del personal de IAM ldentity Center

Si usted es un administrador que ha suscrito a un conjunto de usuarios del personal de |IAM
Identity Center al nivel Pro, puede ver el estado de las suscripciones de sus usuarios en la pagina
Suscripciones de la consola de Amazon Q Developer.

Los estados variaran ligeramente en funcion de si consulta la pestafia Grupos o la pestafa Usuarios.

Los estados de la pestaina Grupos son:

 Suscrito: el grupo esta suscrito a Amazon Q Developer Pro. Se le cobrara por las suscripciones de
usuario activas del grupo.

« Cancelado: un administrador ha cancelado la suscripcion del grupo. Los usuarios del grupo ya no
tendran acceso a las caracteristicas de Amazon Q Developer Pro. Para obtener mas informacion,
consulte Cancelaciéon de suscripciones de Amazon Q Developer Pro.

Los estados de la pestana Usuarios son:
 Activa: el usuario ha activado la suscripcidon con las caracteristicas de Amazon Q Developer. Se le
esta cobrando esta suscripcion.

» Pendiente: el usuario se ha suscrito, pero no ha activado su suscripcion. No se le cobrara por esta
suscripcion.
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» Cancelada: un administrador ha cancelado la suscripcion del usuario y el usuario ya no puede
acceder a las caracteristicas de Amazon Q Developer. Para obtener mas informacién, consulte
Cancelacion de suscripciones de Amazon Q Developer Pro.

(@ Note

La pestana Usuarios de la consola de Amazon Q Developer no muestra los usuarios que
estan suscritos como parte de un grupo. Para ver a estos usuarios, dirijase a la pagina
Suscripciones de la consola de Amazon Q (no se dirija a la de la consola de Amazon Q
Developer). En esta pagina, los usuarios suscritos del grupo apareceran con el estado No
disponible. Para ver su estado real, seleccione un usuario de la tabla y busque el estado
en Asociaciones de usuarios.

Busqueda de la URL de inicio para el uso con Amazon Q Developer

(® Note

Esta seccidn no se aplica a las cuentas personales (Builder IDs).

Si usted es un administrador que ha suscrito a un conjunto de usuarios del personal de IAM Identity
Center al nivel Pro, esos usuarios deberan iniciar sesion en Amazon Q en su IDE o en la linea

de comandos con la region y la URL de inicio de su IAM Identity Center. Si necesita proporcionar
esta URL a sus usuarios, puede encontrarla en la consola de Amazon Q Developer, en la pagina
Configuracion. La URL de inicio es especifica de su organizacion.

Como buscar la URL de inicio

1. Inicie sesidon en Consola de administracion de AWS.

2. Cambie a la consola de Amazon Q Developer.

Para utilizar la consola de Amazon Q Developer, debe tener los permisos definidos en Permiso a
los administradores para utilizar la consola de Amazon Q Developer.

3. Seleccione Configuracion.

La URL de inicio aparece en URL de inicio, cerca de la parte superior de la pagina. La URL de
inicio es especifica de su organizacion.
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Administracién del método de cifrado en Amazon Q Developer

® Note

Esta seccion no se aplica a las cuentas personales (Builder IDs).

De forma predeterminada, Amazon Q Developer utiliza una clave AWS gestionada para el cifrado. En
el caso de algunas caracteristicas, puede configurar una clave administrada por el cliente para cifrar
los datos. Para ver una lista de las caracteristicas que admiten el cifrado con claves administradas
por el cliente, consulte Cifrado de datos.

Para configurar la clave utilizada para el cifrado, realice el siguiente procedimiento.

1. Inicie sesion en Consola de administracion de AWS.

2. Cambie a la consola de Amazon Q Developer.

Para utilizar la consola de Amazon Q Developer, debe tener los permisos definidos en Permiso a
los administradores para utilizar la consola de Amazon Q Developer.

3. Seleccione Configuracion.

4. En el panel de Detalles de la cuenta de Amazon Q Developer, elija Editar.

Administracion del método de cifrado 35



Amazon Q Developer

Guia del usuario de

Setti n gS Info

Amazon Q Developer account details

Enabled features

Amazon Q in the IDE

Amazon Q Developer Agent for code transformation
IDE inline completion

IDE chat

Amazon Q Developer Agent for software development
Code security and code quality scans

Amazon Q in the AWS Console
Amazon Q assistant
Amazon Q troubleshooting

Amazon Q actions

Q ChatBots

AWS Console Mobile Application
AWS chatbot in Slack and Teams

Deployment settings

Delete profile

Amazon Q in the command line
Command line chat
Command line classic completions

Command line Al completions

Amazon CodeCatalyst

Amazon Q Developer Agent for software development
PR comment summary

Write PR description

Include suggestions with Encryption key Region ARN
code references Default AWS managed key us-east-1 5 mE eE o
True
YN e [ ]
L
Start URL
Give this URL to your users. This is required for them to access Amazon Q Developer in their IDEs. Learn more [}

ﬁlh II-‘I_ _

5. Enla pagina Editar detalles, amplie la seccion Clave de cifrado (opcional).

6. Para utilizar una clave administrada por el cliente para el cifrado, seleccione Personalizar la

configuracion de cifrado (avanzada).

7. Enla barra de busqueda que aparece, busque el nombre de la clave que desea usar para el

cifrado o introduzca el ARN de la clave.

Si aun no ha creado una clave, elija Crear una AWS KMS clave y, a continuacion, vuelva a esta

pagina para anadir la clave.

8. Para deshabilitar el cifrado con tu clave gestionada por el cliente y volver a ser una clave

AWS gestionada para el cifrado, anula la seleccion de Personalizar la configuracidn de cifrado

(avanzado).

Administracién del método de cifrado
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Qué es el perfil de Amazon Q Developer

® Note

Esta seccidn no se aplica a las cuentas personales (Builder IDs).

Un perfil de Amazon Q Developer, también conocido como perfil de configuracién, es un conjunto
de configuraciones de Amazon Q Developer asociadas a un conjunto de suscripciones de nivel Pro
de usuarios del personal de IAM Identity Center. El perfil también esta asociado a una aplicacién
administrada por Amazon Q Developer que enlaza la identidad del usuario en IAM Identity Center
con su suscripcion en Amazon Q Developer.

La primera vez que suscriba a los usuarios, se le pedira que cree este perfil. Al crear el perfil,
aparecen varias paginas en la navegacion lateral de la consola de Amazon Q Developer, donde
puede configurar las caracteristicas de Amazon Q Developer Pro. Todas las suscripciones que
anada a su cuenta (durante el proceso de suscripcion inicial y posteriormente) se asociaran a este
perfil.

Otras caracteristicas del perfil de Amazon Q Developer son:

« El perfil es obligatorio para el uso con usuarios del personal de IAM Identity Center. Sin él, no
puede suscribir a usuarios del personal. Debe crearse en la AWS cuenta en la que desee suscribir
a los usuarios a Amazon Q Developer Pro.

* El perfil se puede crear una vez por AWS cuenta compatible Region de AWS. Para obtener una
lista de las Region de AWS aplicaciones compatibles con el perfil de desarrollador de Amazon Q,
consulteRegiones que admiten la consola de Q Developer y el perfil de Q Developer.

Creacion del perfil de Amazon Q Developer

(® Note

Esta seccion no se aplica a las cuentas personales (Builder IDs).

La creacion del perfil de Amazon Q Developer permite acceder a la configuracion de la consola de
Amazon Q Developer y es un requisito previo para poder suscribir usuarios a Amazon Q Developer
Pro. Para obtener mas informacion sobre el perfil, consulte Qué es el perfil de Amazon Q Developer.
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Como crear el perfil de Amazon Q Developer

«  Suscriba a los usuarios segun las instrucciones que se indican en Introduccion al IAM Identity
Center. Durante el proceso de suscripcion, se le pedira que cree el perfil.

Eliminacion del perfil de Amazon Q Developer

(® Note

Esta seccidn no se aplica a las cuentas personales (Builder IDs).

Es posible que desee eliminar el perfil de Amazon Q Developer para cancelar rapidamente todas las
suscripciones y eliminar todas las configuraciones de Q Developer de su Cuenta de AWS. Al eliminar
el perfil de Amazon Q Developer, ocurre lo siguiente:

» Todas las suscripciones asociadas al perfil se marcan como Canceladas y los usuarios ya no
podran acceder a las caracteristicas de Amazon Q Developer. La ultima cuota de suscripcion
mensual se cobra al final del ciclo de facturacién actual por todos los usuarios que tenian
suscripciones activas. Se le cobrara el mes completo; la cuota no se prorrateara. Las suscripciones
seguiran visibles en la consola de Amazon Q Developer hasta final de mes, momento en el que se
eliminaran de la vista.

» Toda la configuracion y las opciones de la consola de Amazon Q Developer disponibles como
resultado de la creacién del perfil dejaran de estar visibles o vigentes. Por ejemplo, el panel de Q
Developer dejara de estar visible, las personalizaciones dejaran de poder configurarse y aplicarse
y los informes de actividad de los usuarios ya no se podran configurar ni generar.

 La aplicacion gestionada (denominada QDevProfile- region) se eliminara de la instancia del
IAM Identity Center que esté conectada a Amazon Q Developer. (Esta instancia de IAM Identity
Center puede ser una cuenta diferente de aquella en la que se elimina el perfil, segun la opcion de
implementacion que elija).

(® Note

Si borra el perfil accidentalmente:

» Tendra que volver a crearlo y, a continuacién, volver a suscribir a los usuarios. También
tendra que restablecer todos los ajustes previamente configurados a través de la consola

Perfil de Q Developer 38



Amazon Q Developer Guia del usuario de

de Amazon Q Developer. Su instancia de IAM Identity Center se mantendra, por lo que no
sera necesario volver a crear las identidades de los usuarios.

» No podra ver los datos histéricos en el panel de Amazon Q Developer tras volver a crear el
perfil; solo podra ver los datos a partir de la fecha de creacion del nuevo perfil.

Siga estas instrucciones para eliminar el perfil de Amazon Q Developer.
Antes de empezar

«  Elimine cualquier personalizacion que haya creado para poder borrar correctamente el perfil.

Como eliminar el perfil de Amazon Q Developer

1. Inicie sesion en. Consola de administracion de AWS

2. Cambie a la consola de Amazon Q Developer.

Para utilizar la consola de Amazon Q Developer, debe tener los permisos definidos en Permiso a
los administradores para utilizar la consola de Amazon Q Developer.

Seleccione Configuracion.

Cerca de la parte superior de la pagina, elija Eliminar perfil.

Habilitacion del uso compartido de perfiles en Amazon Q Developer

(® Note

Esta seccion no se aplica a las cuentas personales (Builder IDs).

Si usted es administrador de cuentas de administracion en una organizacion administrada por AWS
Organizations, puede activar la caracteristica para el uso compartido de perfiles. Si se habilita el

uso compartido de perfiles, el perfil de Amazon Q Developer que se haya creado en una cuenta

de administracion se compartira con las cuentas de miembro. Compartir el perfil tiene una ventaja:
permite a los usuarios del personal del IAM Identity Center que estan suscritos a Amazon Q
Developer Pro en una cuenta de administracion utilizar su suscripcion a Amazon Q Developer Pro en
Consola de administracion de AWS, y en AWS aplicaciones y sitios web mientras estén conectados
a una cuenta de miembro. Cuando la funcion de compartir perfiles esté desactivada, estos usuarios
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podran seguir utilizando Amazon Q en Consola de administracion de AWS, AWS aplicaciones y
sitios web, siempre que hayan iniciado sesion en una cuenta de miembro, pero estaran sujetos a los
limites y funciones de la capa gratuita.

La habilitacion del uso compartido de perfiles no afecta a la capacidad de los usuarios de utilizar
Amazon Q en el entorno de desarrollo integrado (IDE) o en la linea de comandos.

Siga estas instrucciones para habilitar el uso compartido de perfiles.
Requisitos previos
Antes de comenzar, asegurese de que:

* Eres el administrador de una cuenta AWS de administracion.

» Tiene una instancia de IAM Identity Center configurada en su cuenta de administraciéon y
conectada a Amazon Q. Para comprobarlo, inicie sesion en su cuenta de administracién, vaya a
la consola de Amazon Q Developer, elija Configuracion y asegurese de que aparezca una URL de
inicio.

» Ha suscrito usuarios a Amazon Q Developer Pro en su cuenta de administracion.

» Tiene los permisos minimos necesarios para acceder a la consola de Amazon Q Developer.
Para obtener mas informacion, consulte Permiso a los administradores para utilizar la consola de

Amazon Q Developer.

Como habilitar el uso compartido de perfiles

1. Inicie sesion Consola de administracion de AWS con su cuenta AWS de administracion.
Cambie a la consola de Amazon Q Developer.

Seleccione Configuracion.

Desplazate hasta la seccion Configuracion de cuenta de miembro y elija Editar.

Habilite un perfil de configuracion y aplicacion administrado por Q Developer.

o g &~ w b

Seleccione Save.

Los usuarios que estén suscritos a Amazon Q Developer Pro en su cuenta de administracion
ahora podran usar su suscripcion a Amazon Q Developer Pro en Consola de administracion de
AWS, y en AWS aplicaciones y sitios web, siempre que hayan iniciado sesidén en una cuenta de
miembro.
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Solucion de problemas de suscripciones de Amazon Q Developer Pro

Si tiene problemas con las suscripciones de Amazon Q Developer Pro, revise los siguientes
problemas para comprender como resolverlos.

Temas

* Imposibilidad de suscribir a los usuarios

Los usuarios no reciben los correos electronicos de activacion

Los usuarios no pueden usar su suscripcion en AWS sitios web

* Los usuarios no pueden usar su suscripcion en el IDE

No se pueden ver a los usuarios suscritos

Imposibilidad de suscribir a los usuarios
Problema: no se pueden suscribir usuarios a Amazon Q Developer Pro

Soluciones:

» Compruebe que tiene los permisos minimos necesarios para suscribir a los usuarios. Para obtener
mas informacién, consulte Permiso a los administradores para utilizar la consola de Amazon Q
Developer. Tras obtener los permisos necesarios, vuelva a cargar la pagina de la consola para
acceder a Amazon Q.

+ Compruebe que esté en la consola de Amazon Q Developer (no en la consola de Amazon Q).

» Comprueba que eres un desarrollador compatible con Region de AWS Amazon Q. Para obtener
mas informacion, consulte Regiones que admiten la consola de Q Developer y el perfil de Q
Developer.

» Asegurese de seguir el flujo correcto para el tipo de cuenta que tenga. Para obtener mas

informacion, consulte Introduccion a una cuenta personal (ID de creador), Suscripcion de usuarios
a Amazon Q Developer Pro en una cuenta independiente, Suscripcion de usuarios a Amazon Q
Developer Pro en una cuenta de administracion o Suscripcion de usuarios a Amazon Q Developer
Pro en una cuenta de miembro.

Los usuarios no reciben los correos electronicos de activacion

Problema: los usuarios no reciben los correos electréonicos de activacion
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Soluciones:

« Comprueba que la direccion de correo electronico es correcta en AWS IAM Identity Center.

+ Pida a los usuarios que revisen sus carpetas de spam o correo no deseado para ver si hay correos
electronicos titulados Active su suscripcidon a Amazon Q Developer Pro.

» Espere hasta 24 horas para que se entreguen los correos electronicos de activacion.

» Compruebe que el usuario se haya anadido correctamente a IAM Identity Center. Para obtener
mas informacioén, consulte Add users to your IAM Identity Center directory en la Guia del usuario
de AWS IAM Identity Center .

Los usuarios no pueden usar su suscripcion en AWS sitios web
Problema: los usuarios no pueden usar su suscripcion en sitios web de AWS

Al intentar utilizar Amazon Q en Consola de administracion de AWS, y en AWS aplicaciones y sitios

web, los usuarios ven el siguiente mensaje en su navegador:

Your account has not been configured to use an Amazon Q subscription.
You currently have access to the Free tier of Amazon Q. Contact your AWS
administrator to configure your subscription.

Soluciones:

« Compruebe que las sesiones de consola con identidad mejorada estén habilitadas (solo
disponibles con las instancias de organizacién de IAM Identity Center). Para obtener mas
informacion sobre las sesiones de consola con identidad mejorada, consulte Enabling identity-
enhanced console sessions.

« Compruebe que el usuario tenga una suscripcion a Amazon Q Developer Pro activa. Para obtener
mas informacion, consulte Estados de suscripcion de Amazon Q Developer.

« Compruebe que no esta utilizando una instancia de cuenta de IAM Identity Center. Las instancias
de cuentas no son compatibles con el acceso a la consola. Para obtener mas informacion, consulte
Account instance considerations en la Guia del usuario de AWS IAM Identity Center .

Los usuarios con identidades en una instancia de cuenta de IAM Identity Center pueden seguir
utilizando Amazon Q en la consola, pero estaran limitados al nivel gratuito.

 Si el usuario ha cambiado recientemente del nivel gratuito al nivel Pro, pidele que cierre sesién en
ese sitio web Consola de administraciéon de AWS o en otro AWS sitio web y vuelva a iniciarla.
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Si ha suscrito al usuario como parte de un grupo, espere hasta 24 horas para que se active su
suscripcién. Es posible que haya un retraso entre el momento en que se anada al usuario al grupo
y el momento en que se activa la suscripcion.

Compruebe que no se ha revocado el acceso del usuario a la aplicacién administrada de Amazon
Q Developer Pro o que no se ha eliminado la aplicacion administrada. Restaure el acceso a la
aplicacion administrada si es necesario.

Si los usuarios no tienen una suscripcién activa, intente hacer que actualicen su pagina para que
puedan usar el nivel gratuito.

Los usuarios no pueden usar su suscripcion en el IDE

Problema: los usuarios del personal de IAM Identity Center no pueden utilizar sus suscripciones Pro
en el IDE

Soluciones:

Compruebe que el usuario tenga una suscripcion a Amazon Q Developer Pro activa. Para obtener
mas informacion, consulte Estados de suscripcion de Amazon Q Developer.

Si el usuario ha cambiado recientemente del nivel gratuito al nivel Pro, pidale que cierre sesién de
Amazon Q en el IDE y que vuelva a iniciar sesion.

Si ha suscrito al usuario como parte de un grupo, espere hasta 24 horas para que se active su
suscripcién. Es posible que haya un retraso entre el momento en que se anada al usuario al grupo
y el momento en que se activa la suscripcion.

Compruebe que no se ha revocado el acceso del usuario a la aplicacién administrada de Amazon
Q Developer Pro o que no se ha eliminado la aplicacion administrada. Restaure el acceso a la
aplicacion administrada si es necesario.

Pida a los usuarios que inicien sesion con un ID de creador para usar el nivel gratuito mientras
esperan a que se active su suscripcion. Para obtener mas informacion, consulte Instalacion de la

extension o el complemento de Amazon Q Developer en el IDE.

No se pueden ver a los usuarios suscritos

Problema: los usuarios suscritos no aparecen en la consola de Amazon Q Developer.

Ha suscrito a uno o0 mas usuarios al nivel Pro, pero cuando accede a la pagina Suscripciones de la

consola de Amazon Q Developer, no los puede ver.
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Soluciones:

» Asegurese de haber iniciado sesidn con la direccion Cuenta de AWS y correcta Region de AWS.

* Intente cambiar a la consola de Amazon Q. La consola de Amazon Q puede mostrar los usuarios
que se suscribieron como parte de un grupo y también puede mostrar las suscripciones de varias
cuentas de una organizacion administrada por AWS Organizations.

+ Si se ha cambiando a la consola de Amazon Q y sigue sin poder ver a los usuarios, realice lo
siguiente:

» Asegurate de que estas en la direccion correcta Region de AWS. Debera estar en la region en
la que esté implementada su instancia de IAM Identity Center. Es posible que sea una region
diferente a la de la consola y del perfil de Amazon Q Developer.

» Silo estas usando AWS Organizations, intenta habilitar el acceso confiable para que puedas
ver las suscripciones tanto en las cuentas de administracion como en las de los miembros.
Para obtener mas informacién, consulte Visualizacion de una lista agregada de suscripciones a
Amazon Q Developer.

Visualizacion de una lista agregada de suscripciones a Amazon Q
Developer

® Note

Esta seccidn no se aplica a las cuentas personales (Builder IDs).

Si es administrador de cuentas de administracion en una organizacion administrada por AWS
Organizations, puede configurar Amazon Q para que muestre las suscripciones a Amazon Q
Developer Pro tanto de las cuentas de administracion como de las cuentas de miembro en una

lista unica y unificada en la pagina Suscripciones de la consola de Amazon Q (no de la consola de
Amazon Q Developer), siempre que se haya iniciado sesion en una cuenta de administracion. Esta
visibilidad en toda la organizacion elimina la necesidad de iniciar sesion en varias cuentas para hacer
un seguimiento de las suscripciones.
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® Note

La informacion de suscripcion unificada también aparece en la pagina Panel de la consola de
Amazon Q Developer cuando habilita la visibilidad en toda la organizacién.

Si es administrador de una cuenta de miembro, solo podra ver las suscripciones dentro de las
cuentas de miembro que administre. Esto se aplica independientemente de si la visibilidad de toda la
organizacion esta habilitada en la cuenta de administracion.

Para habilitar la visibilidad de las suscripciones de Amazon Q Developer en toda la organizacion,
debe habilitar el acceso de confianza a Amazon Q en su organizacién. El acceso de confianza es
una AWS Organizations funcion que te permite designar a Amazon Q como un servicio de confianza
que puede consultar la estructura de tu organizacion. Esta consulta es necesaria para mostrar el
estado de las suscripciones.

Para obtener mas informacidn sobre el acceso de confianza, consulte Enabling trusted access for

AWS Account Management en la Guia del usuario de AWS Organizations .

Para obtener mas informacién sobre las cuentas de miembro y de administracion, consulte
Terminology and concepts for AWS Organizations en la Guia del usuario de AWS Organizations .

Utilice las siguientes instrucciones para habilitar el acceso de confianza a Amazon Q en su
organizacion.

Requisitos previos
Antes de comenzar, asegurese de que:

* Eres el administrador de una cuenta AWS de administracion.

« Tiene una instancia organizativa de IAM Identity Center configurada en su cuenta de
administracion y conectada a Amazon Q Developer.

+ La instancia de su organizacién de IAM ldentity Center contiene usuarios que estan suscritos a
Amazon Q Developer Pro en cuentas de miembro.

» Tiene los permisos minimos necesarios para realizar acciones en la consola de Amazon Q o de
Amazon Q Developer (puede usar cualquiera de las dos consolas para habilitar el acceso de
confianza). Para obtener mas informacion, consulte Permiso a los administradores para utilizar

la consola de Amazon Q y Permiso a los administradores para utilizar la consola de Amazon Q
Developer.
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Como habilitar un acceso de confianza (habilitar la visibilidad de las suscripciones en toda la
organizacion)

1. Inicie sesidn Consola de administraciéon de AWS con su cuenta AWS de administracion.

2. Dependiendo de la consola que desee utilizar, realice una de las siguientes operaciones.
« Cambie a la consola de Amazon Q.
Elija Suscripciones.

En la parte inferior de la pagina, en la seccion Configuracion de vista de suscripciones, elija
Editar.

Elija Activar.

« Cambie a la consola de Amazon Q Developer.
Seleccione Configuracion.
En la seccidon Configuracion de vista de suscripciones, elija Editar.

Habilite el interruptor.

3. Seleccione Save.

El acceso de confianza a Amazon Q ya esta habilitado. Los usuarios y grupos que estan
suscritos en cuentas de miembro ahora aparecen en la consola de Amazon Q (y no en la
consola de Amazon Q Developer) cuando inicia sesion como administrador de la cuenta de
administracion.

Cancelacion de suscripciones de Amazon Q Developer Pro

La forma en que se cancela la suscripcion del nivel Pro depende de si es un usuario final con una
cuenta personal (ID de creador) o si es administrador de los usuarios del personal de IAM Identity
Center.

Cancelacién de la suscripcidn de una cuenta personal (ID de creador)
Lea esta seccion si quiere cancelar la suscripcion de su cuenta personal (ID de creador) al nivel Pro.

Cuando cancela la suscripcion de su ID de creador, esta se marca como Cancelada y ya no podra
acceder a las caracteristicas de Amazon Q Developer. (Sin embargo, puede seguir utilizando el nivel
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gratuito, siempre que no haya superado los limites del nivel gratuito). La ultima cuota de suscripcion
mensual se cobra al final del ciclo de facturacion actual. Se le cobrara el mes completo; la cuota no
se prorrateara.

/A Warning

Al eliminar el ID de creador no se cancela la suscripcion. Para dejar de recibir facturas, debe
darse de baja activamente siguiendo las instrucciones de esta seccion.

Puede darse de baja desde una de las siguientes interfaces:

- IDE
* linea de comandos

» Consola de administraciéon de AWS

IDE
Como cancelar la suscripcion de su ID de creador empezando por el IDE

1. Autentiquese en Amazon Q en su IDE con su cuenta personal (ID de creador). Para obtener
mas informacion, consulte Instalacion de la extension o el complemento de Amazon Q
Developer en el IDE.

2. En el menu Amazon Q, elija Administrar suscripcion a Q Developer Pro.

Se abre una ventana del navegador.

3. Sise te solicita, inicia sesion Consola de administraciéon de AWS con el Cuenta de AWS que
esta vinculado a tu cuenta personal (Builder ID). Especificd esta Cuenta de AWS al actualizar
el ID de creador al nivel Pro. Para obtener mas informacién, consulte Actualizacion de una

cuenta personal (ID de creador).

Aparece la pagina Suscripciones en la consola de Amazon Q Developer.

4. Enla seccion de Usuarios de ID de creador, seleccione Cancelar suscripcion.
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Command line
Como cancelar la suscripcion de su ID de creador empezando por la linea de comandos
1. Enun ordenador que tenga instalado Amazon Q para la linea de comandos, abre un

terminal.

2. Asegurese de haber iniciado sesidn con su cuenta personal (ID de creador) escribiendo q
whoami en la linea de comandos.

Deberia aparecer un mensaje Logged in with Builder ID.

3. Inicie una sesion de chat escribiendo g chat en la linea de comandos de su terminal.

Se abre una sesion de chat interactiva.

4. Escriba /subscribe --manage.

Se Consola de administracion de AWS abre en una ventana del navegador.

® Note

Si Consola de administracion de AWS no se abre automaticamente, copia y pega la
URL del terminal en una ventana del navegador.

5. Si se te solicita, inicia sesion Consola de administraciéon de AWS con la Cuenta de AWS que
esta vinculada a tu cuenta personal (Builder ID). Especificd esta Cuenta de AWS al actualizar
el ID de creador al nivel Pro. Para obtener mas informacién, consulte Actualizacion de una
cuenta personal (ID de creador).

Aparece la pagina Suscripciones en la consola de Amazon Q Developer.

6. En la seccidén de Usuarios de ID de creador, seleccione Cancelar suscripcion.

Consola de administracion de AWS

Para cancelar la suscripcion a tu ID de constructor empezando por el Consola de administracion
de AWS

1. Inicia sesion Consola de administraciéon de AWS con el Cuenta de AWS que esta vinculado a
tu cuenta personal (Builder ID). Lo especificaste Cuenta de AWS al actualizar tu Builder ID al
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nivel Pro. Para obtener mas informacion, consulte Actualizacion de una cuenta personal (1D
de creador).

2. Cambie a la consola Amazon Q Developer en la region EE. UU. Este (Virginia del Norte)
(IAD).

3. Elija Suscripciones.

4. Enla seccion de Usuarios de ID de creador, seleccione Cancelar suscripcion.

Cancelacion de la suscripcion de usuarios del personal de IAM Identity Center

Si es el administrador de una cuenta AWS independiente, una cuenta de AWS administracion o
una cuenta de AWS miembro, utilice el siguiente procedimiento para cancelar la suscripcion de los
usuarios del personal del Centro de Identidad de IAM a su cuenta.

Para obtener mas informacién sobre las cuentas AWS de administracion y de los miembros, consulte
Administrar AWS las cuentas de una organizacion con. AWS Organizations

Notas sobre la cancelacion de la suscripcidon de los usuarios:

+ Si es administrador de una cuenta de administracion o de miembro de una organizacion
administrada por AWS Organizations, solo podra cancelar la suscripcién de los usuarios si ha

creado sus suscripciones.

» Siun usuario se ha suscrito tanto en cuentas de miembro como en cuentas de administracion,
ambos administradores de cuentas deberan cancelar la suscripcion del usuario desde sus cuentas
respectivas para poder cancelar integramente la suscripcion.

» Si es administrador de una cuenta de administracion, puede ver otras cuentas a las que esta
suscrito el usuario seleccionando Ver suscripciones de las cuentas de miembro en la pagina
Configuracion de la consola de Amazon Q Developer. Esto le permite coordinar la cancelacion
de la suscripcidn con los administradores de las cuentas de miembro. Como alternativa, si tiene
los permisos adecuados, puede iniciar sesion como administrador de una cuenta de miembro y
cancelar la suscripcion del usuario directamente. Para obtener mas informacién sobre coémo ver
las suscripciones de las cuentas de miembro como administrador de una cuenta de administracion,
consulte Visualizacion de una lista agregada de suscripciones a Amazon Q Developer.

» Tras cancelar la suscripcion de los usuarios o grupos, las suscripciones se marcan como
Canceladas y ya no pueden acceder a las caracteristicas de Amazon Q Developer. (Sin embargo,
pueden seguir utilizando el nivel gratuito, siempre que no hayan superado los limites del nivel
gratuito). La ultima cuota de suscripcidn mensual se cobra al final del ciclo de facturacion actual
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por todos los usuarios que tenian suscripciones activas. Se le cobrara el mes completo; la cuota no
se prorrateara.

Como cancelar la suscripcion de un usuario o grupo que administra

1. Inicie sesion Consola de administraciéon de AWS con su cuenta AWS independiente, de
administracion o de miembro.

2. Cambie a la consola de Amazon Q Developer.

3. Enla seccién Identificar grupos y usuarios de proveedor, seleccione la pestafna Usuarios o
Grupos.

4. Seleccione el usuario o grupo cuya suscripcion quiera cancelar.
Seleccione Mas acciones.

6. Seleccione Cancelar suscripcion.

Actualizacion a Amazon Q Developer Pro

La forma en que actualiza al nivel Pro desde el nivel gratuito depende de si es un usuario final con
una cuenta personal (ID de creador) o si es administrador de los usuarios del personal de IAM
Identity Center.

Actualizacion de una cuenta personal (ID de creador)

Lea esta seccion si quiere actualizar su cuenta personal (ID de creador) del nivel gratuito a una
suscripcidon mensual del nivel profesional. Para ver los motivos por los que podria considerar la
actualizacion, consulte Niveles de servicio y Limitaciones de Builder IDs.

Puede realizar la actualizacidn desde una de las siguientes interfaces:

+ IDE

* linea de comandos

Antes de empezar

«  Crea una Cuenta de AWS si aun no tienes una. Esta cuenta se enlazara a su ID de creador y
se le cobrara la cuota de suscripcion mensual. Para obtener mas informacion sobre la creacién
de una cuenta, consulte la seccion Crear una Cuenta de AWS en la Guia de referencia de
administracion de cuentas de AWS .
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® Note

No puedes vincular varios Builder IDs a una sola AWS cuenta. Si tienes varios Builder
IDs que deseas actualizar, crea AWS cuentas independientes para cada uno.

IDE
Como actualizar empezando por el IDE

1. Autentiquese en Amazon Q en su IDE con su cuenta personal (ID de creador). Para obtener
mas informacion, consulte Instalacion de la extension o el complemento de Amazon Q
Developer en el IDE.

2. En el IDE, realice alguna de las siguientes operaciones:

« Sive un mensaje de Monthly request limit reached en la ventana de chat de
Amazon Q, seleccione Suscribirse a Q Developer Pro.

0]

* En el menu de Amazon Q Developer, seleccione Suscribirse a Q Developer Pro.

Se abre una ventana del navegador.

3. Si se te solicita, inicia sesion con tu Cuenta de AWS. Deberia haber creado esta cuenta
previamente, tal y como se describe en Antes de empezar.

Aparece la pagina Revisar los detalles de la actualizacién de Q Developer Pro. La pagina
muestra tu ID de constructor, Cuenta de AWS numero y cuota de suscripcidn, entre otros
datos. Para obtener mas informacion acerca de la cuota de suscripcion, consulte Facturacion
de suscripciones. El campo Token de activacion muestra un token de un solo uso que vincula

tu AWS cuenta con tu ID de constructor. Este token ya no se vuelve a usar.

4. Seleccione Confirmar la actualizacion.

La pagina Suscripciones de la consola de Amazon Q Developer aparece con el mensaje
Actualizacion correcta a Q Developer Pro en la parte superior. Deberia ver su nombre de
usuario en la seccion Usuarios de ID de creador.

Su cuenta personal (ID de creador) ahora esta suscrita al nivel Pro.
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5. (Opcional) Vuelva a la ventana de chat de Amazon Q en su IDE.

Deberia ver el mensaje Suscripcion correcta a Amazon Q Developer Pro.

Command line
Como actualizar desde la linea de comandos

1. Enun ordenador que tenga instalado Amazon Q para la linea de comandos, abre un
terminal.

2. Asegurese de haber iniciado sesidn con su cuenta personal (ID de creador) escribiendo q
whoami en la linea de comandos.

Deberia aparecer un mensaje Logged in with Builder ID.

3. Inicie una sesion de chat escribiendo g chat en la linea de comandos de su terminal.

Se abre una sesion de chat interactiva.

4. Escriba /subscribe.

Se Consola de administracion de AWS abre en una ventana del navegador.

® Note

Si Consola de administracion de AWS no se abre automaticamente, copia y pega la
URL del terminal en una ventana del navegador.

5. Si se te solicita, inicia sesidon con tu Cuenta de AWS. Deberia haber creado esta cuenta
previamente, tal y como se describe en Antes de empezar.

Aparece la pagina Revisar los detalles de la actualizacién de Q Developer Pro. La pagina
muestra tu ID de constructor, Cuenta de AWS numero y cuota de suscripcion, entre otros

datos. Para obtener mas informacion acerca de la cuota de suscripcién, consulte Facturacion

de suscripciones. EI campo Token de activacion muestra un token de un solo uso que vincula

tu AWS cuenta con tu ID de constructor. Este token ya no se vuelve a usar.

6. Seleccione Confirmar la actualizacion.
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La pagina Suscripciones de la consola de Amazon Q Developer aparece con el mensaje
Actualizacién correcta a Q Developer Pro en la parte superior. Deberia ver su nombre de
usuario en la seccién Usuarios de ID de creador.

Su cuenta personal (ID de creador) ahora esta suscrita al nivel Pro.

7. (Opcional) Verifique que esta suscrito escribiendo /subscribe en la linea de comandos de
la CLI de Amazon Q. Amazon Q deberia indicar que ya esta suscrito.
Actualizacién de los usuarios del personal de IAM Identity Center al nivel Pro

Si es el administrador de los usuarios del personal de |IAM Identity Center, puede actualizar estos
usuarios al nivel Pro siguiendo las instrucciones en Introduccion al IAM Identity Center.

Actualizate a Kiro

La CLI para desarrolladores de Amazon Q ha cambiado de nombre a Kiro.
¢, Qué significa este cambio de marca para usted?

» Si es un usuario con una cuenta personal: si lo desea, actualice la extension Q CLI y Amazon Q de
su IDE a Kiro para aprovechar todas las actualizaciones que solo estaran disponibles en Kiro en el
futuro. Tras la actualizacién, la extension y la instalacién de Q CLI cambiaran de nombre a Kiro y
también dispondra de funciones adicionales.

» Si es administrador de las suscripciones de Amazon Q Developer Pro: comience a usar la consola
Kiro para administrar las suscripciones de sus usuarios. La consola Kiro es un cambio de nombre
de la consola Amazon Q Developer, con todas las mismas funciones. Haga que sus usuarios
actualicen sus extensiones IDE de Amazon Q e instalaciones de CLI a Kiro para acceder a la
interfaz rebautizada y recibir funciones adicionales. Tras la actualizacion, todos los componentes
de Amazon Q se actualizaran automaticamente a sus equivalentes de Kiro.

Para obtener informacion sobre Kiro en el IDE y en la linea de comandos, y sobre como administrar

las suscripciones de Kiro en su empresa, consulte los documentos de Kiro.
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Uso de Amazon Q Developer en AWS aplicaciones y sitios
web

Utilice Amazon Q Developer en el sitio web de AWS marketing Consola de administracion de AWS
AWS Console Mobile Application, el AWS Documentation sitio web y las aplicaciones de chat
compatibles para hacer preguntas sobre AWS. Puede preguntar a Amazon Q acerca de AWS la
arquitectura, las practicas recomendadas, el soporte y la documentacion. Amazon Q también puede
ayudarte con el codigo que escribes con AWS SDKs y AWS Command Line Interface (AWS CLI).

En el Consola de administracion de AWS, puede preguntar a Amazon Q sobre sus AWS recursos y
costes, contactar Soporte directamente con Amazon Q y diagnosticar errores comunes de la consola.

Para proporcionar acceso rapido a las funciones de Amazon Q Developer on AWS, adjunte la politica
AmazonQDeveloperAccess AWS gestionada a la identidad de IAM mediante Amazon Q. Para
obtener los permisos necesarios para funciones especificas, consulte el tema de la funcién que
desee utilizar.

Temas

» Autenticacion en la suscripcion a Amazon Q Developer Pro

* Charlando con un desarrollador de Amazon Q sobre AWS

» Uso de complementos de Amazon Q Developer

» Automatizacion de AWS servicios con Amazon Q Developer Console-to-Code

» Diagnostico de errores comunes en la consola con Amazon Q Developer

» Uso de Amazon Q Developer para chatear con Soporte

Autenticacidn en la suscripcion a Amazon Q Developer Pro

Para acceder al nivel gratuito de Amazon Q, inicie sesion en la Consola de administracion de
AWS. Todas las caracteristicas del nivel gratuito estan disponibles siempre que tenga los permisos
necesarios.

Para acceder al nivel Pro de Amazon Q, inicie sesion en la consola con IAM Identity Center. Si inicia
sesidon con IAM Identity Center, incluida la autenticacion a través de un proveedor de identidad
externo que esté conectado a IAM ldentity Center, tendra acceso automaticamente al nivel Pro si su
identidad de IAM Identity Center esta suscrita a Amazon Q Developer Pro.
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Para obtener mas informacion sobre el nivel de Amazon Q Developer Pro, consulte Niveles de
servicio para Q Developer: gratuito y profesional.

® Note

Si aparece un mensaje de error que comienza por Your account has not been
configured to use an Amazon Q subscription, consulte en Solucion de problemas

de suscripciones de Amazon Q Developer Pro los consejos de solucion de problemas.

Si inicia sesion en la AWS consola con IAM o se federa con IAM, se le pedira que se autentique en
el Centro de ldentidad de IAM cuando alcance el limite del nivel gratuito o intente utilizar una funcién
que solo esta disponible en el nivel Pro.

Charlando con un desarrollador de Amazon Q sobre AWS

(® Presentamos los artefactos Q generativos basados en la |A

Amazon Q ahora puede responder a las preguntas con visualizaciones de tablas y graficos.
Una biblioteca de mensajes facilita la busqueda de ejemplos de mensajes. La experiencia Q
ahora es mas util y util. El icono Q se ha reubicado en la barra de navegacion. El panel de
chat Q ahora se abre en el lado izquierdo.

Chatea con Amazon Q en el AWS sitio web Consola de administracion de AWS AWS Console Mobile
Application, el sitio AWS Documentation web y las aplicaciones de chat para obtener informacion
sobre AWS los servicios.

Puede preguntar a Amazon Q sobre las practicas recomendadas, las recomendaciones, las step-
by-step instrucciones para las AWS tareas y la arquitectura de sus AWS recursos y flujos de trabajo.
También puede preguntar acerca de AWS los recursos y los costes de su cuenta. Amazon Q también
genera scripts cortos o fragmentos de cddigo para ayudarle a empezar a utilizar y. AWS SDKs AWS
CLlI

En los temas siguientes se describe como utilizar el chat de Amazon Q y sobre qué puede chatear.

Temas

+ Uso de artefactos Q en Amazon Q
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Inclusion de permisos

* |nicio de una conversacion

* Administracion de las conversaciones en la consola

* Navega por el panel de chat de Amazon Q

» Configuracion del chat

* Ejemplos de peticiones

* Chat con Amazon Q Developer sobre recursos

» Realizacion de preguntas a Amazon Q para solucionar problemas de recursos

* Chat sobre costos

» Chat sobre la seguridad de la red

* Charlar sobre el envio de correos electronicos

» Chat sobre telemetria y operaciones

Uso de artefactos Q en Amazon Q

Los artefactos de Amazon Q permiten a Amazon Q ofrecer respuestas enriquecidas con
visualizaciones de tablas y graficos. Cuando haces preguntas en lenguaje natural sobre tus recursos,
Amazon Q puede mostrar un artefacto que te ayude a entender rapidamente tus recursos de un
vistazo.

La experiencia Q ahora es mas util y util. Acceda a Q facilmente desde la barra de navegacion
situada junto a la busqueda. El panel de chat Q se abre a la izquierda y se puede expandir a pantalla
completa. Una nueva biblioteca de mensajes le ayuda a descubrir ejemplos de mensajes utiles.

Para empezar, asegurate de tener los permisos necesarios y, a continuacion, consulta las
instrucciones del ejemplo para aprovechar al maximo los artefactos de Amazon Q. Para obtener mas
informacion, consulte Requisitos previos y Ejemplos de peticiones.

Requisitos previos

Para ver las visualizaciones con Amazon Q, consulta Permitir a los usuarios chatear con Amazon Q 'y

Charlar sobre tus costes.
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Funcionamiento

® Note

Todos los datos asociados a las visualizaciones de Amazon Q se guardan en us-east-1.

Para ver los artefactos Q en Amazon Q en la consola de administracion de AWS:

1. Inicie sesion en la Consola de administracion de AWS.
2. Acceda a Amazon Q seleccionando el icono Q en la barra de navegacion unificada.

3. Describa su tarea a Amazon Q con un lenguaje natural. Por ejemplo:

a. «Enumere mis instancias EC2 en ejecucion»
b. «Cree un grafico de mis costes por region el mes pasado»
4. Si Amazon Q determina que una interfaz visual seria util, mostrara automaticamente un artefacto
en un nuevo panel junto al chat de Q con una visualizacion de tabla o grafico.
a. Si estas preguntando por los recursos, el panel incluira:

i. Una tabla con los recursos por los que pregunto, clasificados en funciéon de las
propiedades que especifique.

ii. Vinculos profundos a los recursos que lo redirigen a la pagina de recursos de la consola de
servicio.

b. Si solicita informacion sobre costos y facturacion con visualizacidon de graficos, el panel
incluira un widget de graficos.

Ejemplos de peticiones

Las siguientes categorias y las instrucciones asociadas son ejemplos de los tipos de tareas que
puede realizar con los artefactos de Amazon Q.

* Ver la informacién de los recursos: visualice la informacién de los recursos en formato de tabla o
grafico.

« Obtenga recomendaciones y previsiones de facturacion: muéstreme un grafico de lineas con mis
costes previstos para los proximos 6 meses o represente graficamente los costes de RDS por tipo
de instancia por mes durante los ultimos 6 meses.
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» Seguridad y conformidad: compruebe el trafico y la accesibilidad a Internet de los recursos de EC2,
y compruebe la conectividad a Internet de las instancias de EC2 en todas las regiones.

Para ver una lista de casos de uso sugeridos, elige el icono de la biblioteca de mensajes de Amazon
Q en la parte superior derecha del panel de chat de Q y filtra por tabla o tipo de respuesta de
visualizacion.

Inclusién de permisos

Para obtener informacion sobre una politica de IAM que conceda los permisos necesarios para
chatear con Amazon Q, consulte Permiso a los usuarios para chatear con Amazon Q.

Inicio de una conversacion

Para abrir el panel de chat de Amazon Q en Consola de administracion de AWS, selecciona el icono
de Amazon Q en la parte superior izquierda de la barra de navegacion unificada. Para abrir el panel
en el AWS sitio web o en la pagina de documentacién de cualquier AWS servicio, selecciona el icono
de Amazon Q en la esquina inferior derecha.

Para hacer una pregunta a Amazon Q, escribala en la barra de texto del panel de Amazon Q.
Amazon Q genera una respuesta a su pregunta con una seccion de origenes que se enlaza con sus
referencias.

Después de recibir una respuesta, si lo desea, puede dejar su opinion con los iconos del pulgar hacia
arriba y el pulgar hacia abajo. También puede elegir el icono Copiar para copiar la expresion a su
portapapeles.

Para iniciar una nueva conversacioén en la consola:

1. Para iniciar una nueva conversacion, selecciona el icono con el signo mas en la esquina
superior derecha del panel de chat.

2. Para asignar un nombre a una conversacion o cambiarselo, seleccione el texto de la parte
superior del panel de chat e introduzca el nombre de la conversacion.

Administracion de las conversaciones en la consola

Puedes ver, cambiar y eliminar tus conversaciones anteriores en Amazon Q.
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Amazon Q mantiene el historial de las preguntas y respuestas formuladas anteriormente en una
determinada conversacion para usarlo como contexto en las respuestas. Puedes guardar hasta 1000
conversaciones distintas con el chat de Amazon Q en la AWS consola.

Cuando inicia una conversacion, se guarda automaticamente como una conversacion nueva. Puedes
poner un titulo a la conversacién o Amazon Q generara un titulo en funcién del mensaje de ejemplo
que selecciones o de las primeras preguntas de la conversacion.

Puedes cambiar de una conversacion a otra para seguir chateando con Amazon Q sobre temas
anteriores. Las conversaciones inactivas, en las que no hagas una pregunta nueva, se eliminaran
después de 90 dias de inactividad. Los mensajes de mas de 90 dias se eliminaran, incluso si la
conversacion sigue activa.

Para cambiar de conversacion:
1. Selecciona el icono del reloj en la parte superior derecha del panel de chat. Se abre la ventana

emergente Conversaciones.

2. Seleccione el nombre de la conversacién que desea reanudar. Todos los mensajes anteriores
de esa conversacion aparecen en el panel de chat, donde puedes seguir chateando con
Amazon Q.

Para eliminar conversaciones:
1. Selecciona el icono del reloj en la parte superior derecha del panel de chat. Se abre la ventana
emergente Conversaciones.

2. Seleccione el icono de eliminar junto al nombre de la conversacion que desea eliminar.

Si utiliza Amazon Q en la consola, la conversacion actual y el contexto asociado se mantienen
cuando navega a otro lugar de la consola o a otro navegador o pestana. Si utiliza Amazon Q en el
sitio web de AWS , el sitio web de documentacién o la aplicacion movil de la consola, se iniciara una
nueva conversacion sin ningun contexto cuando navegue a una nueva pagina, navegador o pestana.

Navega por el panel de chat de Amazon Q

Nota: Puedes cambiar entre el panel de chat de Amazon Q y las consolas de servicio en cualquier
momento:
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1. Para expandir el panel de chat de Q en modo de pantalla completa, selecciona el icono
de maximizar en la esquina superior derecha. Para cambiar el modo de pantalla completa,
selecciona el icono de cambio de tamanio.

2. Para cerrar el panel de chat de Q, selecciona < en la esquina superior derecha. Para cerrar el
panel con visualizaciones, selecciona X en la esquina superior derecha.

3. Para ajustar el tamano del panel de chat, usa el separador.
4. Para volver a abrir el panel de chat, selecciona el icono Q en la barra de navegacion unificada.

5. Su trabajo se guarda automaticamente al cambiar de una vista a otra.

Configuracion del chat

Para ver la configuracion del chat en Amazon Q, selecciona el icono con forma de engranaje situado
en la parte superior derecha del panel de chat.

* Regién: Amazon Q utiliza de forma predeterminada el Region de AWS establecido Consola de
administracion de AWS al abrir el panel de chat. Para actualizar la region que utiliza Amazon Q,
cambie la region de la consola.

Ejemplos de peticiones

Puede hacer preguntas a Amazon Q sobre AWS y Servicios de AWS, por ejemplo, encontrar el
servicio adecuado, comprender las mejores practicas o revisar el estado de sus recursos. Si Amazon
Q determina que una interfaz visual seria util, mostrara automaticamente un nuevo panel con una
visualizacion de tablas o graficos.

También puedes preguntar sobre el desarrollo de software con AWS SDKs y AWS CLI. Amazon Q
en la consola puede generar scripts cortos o fragmentos de cddigo para ayudarle a empezar a utilizar
y. AWS SDKs AWS CLI

Los siguientes son ejemplos de preguntas que demuestran cdmo Amazon Q puede ayudarlo a
compilar en AWS:

Enumere las bases de datos de RDS sin alarmas CloudWatch
» ¢ Cual es el tiempo de ejecucion maximo de una funcién de Lambda?
+ ¢ Cuando debo colocar mis recursos en una VPC?

* Enumere los depdsitos de S3 con el valor de la etiqueta <tag value>
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» Cree un grafico que muestre mi coste por GB para las diferentes clases de almacenamiento de S3
» Represente graficamente el coste de EC2 por hora de vCPU durante las ultimas 3 semanas

+ ¢ Cual es el mejor servicio de contenedores que puedo usar para ejecutar mi carga de trabajo si
necesito mantener mis costos bajos?

» Muéstreme un grafico de barras con los posibles ahorros por recomendacion de optimizacion

Para ayudarte a empezar, Q recomienda que te dé indicaciones al iniciar una nueva conversacion.
También puedes ver la lista de mensajes compatibles en la biblioteca de mensajes. Para ver los
mensajes en la biblioteca de mensajes, selecciona el icono del libro en la parte superior derecha del
panel de chat.

Chat con Amazon Q Developer sobre recursos

Amazon Q Developer responde a las preguntas sobre los recursos de su AWS cuenta para ayudarle
a entender su AWS infraestructura mediante indicaciones en lenguaje natural. Al utilizar capacidades
de razonamiento avanzadas, Amazon Q analiza y proporciona informacion sobre sus recursos para
que pueda obtener rapidamente la informacion que necesita sin tener que depender de multiples
consolas de servicio o scripts complicados. APls

El tipo de analisis de recursos que Amazon Q puede realizar incluye:

+ Listado de recursos y detalles: solicite listas o detalles especificos sobre los recursos de su cuenta.

+ Consultas filtradas: solicite informacién sobre los recursos en funcidn de criterios como la region o
el estado de la configuracion.

» Analisis de servicios combinados: formule preguntas complejas sobre la infraestructura, las
configuraciones y las dependencias de varios recursos y servicios de AWS .

 Asistencia para la solucion de problemas: obtenga ayuda para identificar y resolver problemas con
sus recursos. Para obtener mas informacion, consulte Realizacion de preguntas a Amazon Q para
solucionar problemas de recursos.

Para ver ejemplos de preguntas que puede hacer, consulte Solicitud de informacion sobre recursos a
Amazon Q.

Temas

* Funcionamiento

» Requisitos previos
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» Solicitud de informacién sobre recursos a Amazon Q

» Cuente los recursos con Explorador de recursos de AWS

Funcionamiento

Para responder a las preguntas sobre los recursos, Amazon Q utiliza el servicio APIs y API de control
de nube de AWS para recuperar la informacion solicitada. Para permitir que Amazon Q llame a la
informacion de recursos APIs requerida para recuperar la informacién de recursos solicitada, tu
identidad de IAM debe tener permisos para usarla. APls Para obtener mas informacién, consulte
Requisitos previos.

Amazon Q puede realizar acciones de obtencidn, lista y descripcion para recuperar informacion
sobre varios AWS recursos a la vez. Cuando se formulan preguntas complejas sobre recursos,
Amazon Q crea planes dinamicos de varios pasos que explican el razonamiento detras de las
acciones que esta llevando a cabo para mejorar su comprension de su AWS entorno. Si el plan inicial
no funciona, Amazon Q probara métodos alternativos o le pedira la informacion adicional necesaria
para continuar.

Amazon Q puede proporcionar respuestas a preguntas enriquecidas con artefactos Q de solo
lectura. Por ejemplo, cuando haces una pregunta sobre tus recursos o sobre el coste y la facturacion,
Amazon Q genera visualizaciones, como tablas y graficos, para ayudarte a entender rapidamente el
estado de los recursos de tu cuenta.

Amazon Q no puede responder a preguntas sobre los datos almacenados en sus recursos, como
publicar objetos en un bucket de Amazon S3, ni a preguntas relacionadas con la seguridad, la
identidad, las credenciales o la criptografia de su cuenta.

Requisitos previos

Puede conversar sobre los recursos de su cuenta con Amazon Q en las aplicaciones de chat
Consola de administracion de AWS configuradas AWS Console Mobile Application y en las
aplicaciones de chat configuradas.

Para chatear sobre sus recursos, su identidad de IAM debe tener los siguientes permisos:

» Permisos para chatear con Amazon Q, utilizar la API de control en la nube y permitir a Amazon
Q acceder a sus recursos. Para ver una politica de IAM que conceda los permisos necesarios,
consulte Permiso a los usuarios para chatear sobre los recursos con Amazon Q.
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de

» Permisos para acceder a los recursos de los que solicita informacion. Por ejemplo, si
le pide a Amazon Q que publique sus buckets de Amazon S3, debe tener el permiso
s3:ListAl1MyBuckets.

Amazon Q nunca accedera a recursos a los que no tenga acceso su identidad de IAM.

/A Important

Se aplican las tarifas normales cuando pide a Amazon Q que lleve a cabo acciones de
lectura, lista o descripcion. Para obtener mas informacion, consulta la pagina de precios del
AWS servicio sobre el que estas preguntando a Amazon Q.

Solicitud de informacion sobre recursos a Amazon Q

Cuando preguntes a Amazon Q acerca de tus recursos, puedes especificar a Region de AWS quién
llama Amazon Q para localizar tus recursos. Si no se especifica ninguna region en una consulta
determinada, si procede, Amazon Q utilizara una region que se haya especificado previamente en
la conversacioén y, de lo contrario, utilizara la regién de consola actual (o la region de consola mas
reciente si utiliza una regién de consola global).

Es posible que Amazon Q necesite informacién adicional para responder a sus preguntas sobre
recursos. Cuando Amazon Q solicite un seguimiento, responda con los detalles solicitados.

A continuacion se muestran ejemplos de preguntas que puede hacerle a Amazon Q sobre sus
recursos:

* Describa la configuracion de cifrado del bucket de S3 <name>

+ ¢ Qué colas de SQS invocan mis funciones de Lambda?

» ¢ Tengo algun cluster RDS de MySQL que se tenga que actualizar?

* Incluya mis instancias de EC2 en <region>

* Obtenga la configuracion de mi funcién lambda <name>

+ ¢ Qué alarmas estan configuradas, por ejemplo? <instance ID>

« Enumere las bases de datos de RDS sin alarmas CloudWatch

* Enumere los depdsitos de S3 con el valor de la etiqueta <tag value>

* Muéstreme un grafico de mis costos por servicio la semana pasada

Uso del chat sobre sus recursos
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» Muéstrame un grafico de barras con mis 10 recursos mas caros

» Crea un grafico que muestre el presupuesto en comparacion con el gasto previsto

Cuente los recursos con Explorador de recursos de AWS

Cuando haga una pregunta que requiera contar los recursos, como «¢ Cuantos recursos de EC2
hay en mi cuenta?», Amazon Q utilizara la API de control en la nube de forma predeterminada para
determinar un recuento de los recursos solicitados. También tiene la opcion de habilitar y configurar
Resource Explorer para agilizar el recuento de recursos con Amazon Q.

Si el Resource Explorer esta habilitado, Amazon Q intentara usarlo al generar una respuesta que
requiera contar sus recursos. Amazon Q puede usar el Explorador de recursos para contar un
solo tipo de recurso en todos ellos Regiones de AWS. El uso del Explorador de recursos permite
a Amazon Q contar los recursos mas rapido al devolver el recuento del indice del Explorador de
recursos, en lugar de llamar al servicio APIs para enumerar los recursos y contar los resultados.

Si decide habilitar el Resource Explorer para el recuento de recursos, debera tener en cuenta que

la informacidn sobre los recursos podria estar desactualizada. EI Resource Explorer indexa los
recursos de su cuenta realizando un inventario periodico y, si se han creado o eliminado recursos
después del ultimo inventario, el recuento de recursos sera incorrecto. El Resource Explorer tampoco
admite filtros de recursos. Si solicita contar los recursos que cumplen un criterio especifico, Amazon
Q recurrira a la API de control en la nube.

Si no tiene Resource Explorer activado y configurado para su uso, o si Amazon Q no puede usar
el Resource Explorer para responder a su pregunta, Amazon Q utiliza la APl de control en la nube
para contar los recursos. El uso de la API de control en la nube garantiza un recuento de recursos
preciso y admite el filtrado de recursos. Sin embargo, esto también puede provocar un aumento de
la latencia en comparacion con el recuento con Resource Explorer. Si cuenta una gran cantidad de
recursos, la API de control en la nube también puede agotar el tiempo de espera.

Para usar Resource Explorer en el recuento de recursos, se requiere la siguiente configuracion:

» El usuario que interactua con Amazon Q debe estar en una cuenta en la que esté configurada una
vista predeterminada de Resource Explorer y se debe haber creado un indice de agregador en
la misma region de la vista predeterminada. Para obtener mas informacion, consulte Setting up
Resource Explorer using Advanced setup en la Guia del usuario de Explorador de recursos de
AWS .
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» Laidentidad de IAM del usuario debe tener permisos de lectura para la vista predeterminada. Para
obtener mas informacion, consulte Granting access to Resource Explorer views for search en la
Guia del usuario de Explorador de recursos de AWS .

Realizacion de preguntas a Amazon Q para solucionar problemas de
recursos

En el Consola de administracion de AWS, puedes pedirle a Amazon Q que solucione los problemas
que tengas con tus AWS recursos. Cuando tenga un problema, abra el panel de chat y describe

la situacién a Amazon Q. Por ejemplo, puede escribir: “No puedo afadir un objeto a mi bucket de
S3” o “Mi equilibrador de carga devuelve un error 503”. Amazon Q analiza la informacién que ha
proporcionado para identificar las posibles causas raiz. Luego, ofrece soluciones personalizadas,
step-by-step instrucciones o mejores practicas para resolver su problema de manera eficiente.

Actualmente, Amazon Q acepta peticiones en inglés para los problemas que se muestran en la
siguiente tabla.

AWS servicio Tipo de problema con el que Ejemplos de peticiones
Amazon Q puede ayudar

Amazon S3 Problemas con los permisos ¢ Por qué no puedo poner
objetos en el bucket de S37? El
ID del bucket se es amzn-s3-d
emo-bucket.

¢, Por qué no puedo eliminar el
objeto s3://amzn-s3 - demo-
bucket-locked /Q-Stream

2.jpg?

¢, Por qué no puedo eliminar
un objeto en S37?

AWS Glue Errores en los trabajos Mi trabajo de Glue con el
nombre de trabajo «Run111B1
1B11-<..>» y el identific
ador de ejecucion de trabajo
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AWS servicio Tipo de problema con el que
Amazon Q puede ayudar

Amazon Athena Problemas de consultas

Ejemplos de peticiones

«bb_b1b111» en la region
«us-west-2» fallo. <...>

¢ Por que fallé mi trabajo de
Glue llamado GlueRun 00
AAO00 AOOA-<..>7?

Mi consulta de Athena no
arrojo ningun resultado. ID de
consulta: 222c22cc-2c022- id
de regién: us-east-2 <...>

Ejecuté una consulta de
Athena con un ID de ejecucion
de 333d33dd-3d33- <..> y

una region de us-east-1, y no
arrojo ningun resultado.

Realizacion de preguntas a Amazon Q para solucionar problemas de recursos

66



Amazon Q Developer

Guia del usuario de

AWS servicio Tipo de problema con el que
Amazon Q puede ayudar

Amazon ECS Problemas de interrupcion
de tareas; problemas de
comprobaciones de estado
de Fargate; problemas de
agentes desconectados

Ejemplos de peticiones

Mi tarea de ECS se ha
detenido y no sé por qué.

Los detalles de la tarea son:
Cluster: my-ecs-cluster,
Servicio:, Definiciéon de la
tarea:, ARN de la tarea:
my-ecs-service my-task-d
efinition arn:aws:ecs:us-west-
2:44444444: task/ /Aeedeede
e4444 my-ecs-cluster <...>

Tengo un problema con la
tarea de ECS. La comprobac
ion del estado de la tarea
siempre falla para la tarea del
cluster y el servicio «». my-
ecs-cluster

El agente de Amazon ECS

en una de mis instancias

de contenedor parece estar
desconectado. El agente

no responde ni actualiza su
estado, lo que provoca que las
tareas queden bloqueadas en
un estado pendiente.
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AWS servicio

Amazon EC2 Elastic Load
Balancing

Amazon EKS

Amazon ECR

Tipo de problema con el que
Amazon Q puede ayudar

Problemas de comprobac
iones de estado; errores 504,
503, 502 y 500

Problemas con el controlador
de entrada del equilibrador de
carga de aplicacion (ALB) y
problemas de complementos
administrados.

Problemas de acceso a
cuentas secundarias

Ejemplos de peticiones

¢ Por qué fallan las comprobac
iones de estado del grupo
objetivo denominado my-
target-group «»?

¢ Por qué recibo errores 503
de mi equilibrador de carga
“‘my-elb”?

Tengo un controlador de
entrada ALB en mi cluster de
EKS y aparece un error con
el mensaje de error «:failed
WebldentityErr to retrieve
credentials». La AWS region
es us-west-2.

Parece que hay un problema
con los complementos de mi
cluster EKS llamado my-eks-cl
uster, en la region us-west-2.

Tengo dificultades para
conceder acceso a un
repositorio de imagenes

de Amazon ECR desde

otro Cuenta de AWS. En
concreto, debo permitir que
la cuenta 222222222222
inserte y extraiga imagenes
del repositorio denominado
«my-ecr-repo» en mi cuenta
(1111) de la region (us-west-
2).

Realizacion de preguntas a Amazon Q para solucionar problemas de recursos

68



Amazon Q Developer Guia del usuario de

Para que Amazon Q solucione los problemas de sus recursos, necesitara los mismos permisos que
se describen en Chat con Amazon Q Developer sobre recursos.

Chat sobre costos

Amazon Q Developer es un asistente conversacional basado en inteligencia artificial (IA) generativa
que puede ayudarlo a comprender, crear, ampliar y operar aplicaciones de AWS. Amazon Q
Developer ofrece potentes funciones que le ayudan a gestionar los costes de AWS mediante una
conversacion natural. Puede analizar sus costos historicos y previstos en Cost Explorer, descubrir
recomendaciones de ahorro de Cost Optimization Hub y AWS Compute Optimizer, comprender

los planes de ahorro y las oportunidades de reserva, y obtener respuestas instantaneas sobre

los atributos de los productos o los precios de los servicios de AWS. Tanto Amazon Q Developer
puede responder a preguntas especificas (por ejemplo, «¢ Cuales fueron los costes netos no
combinados de las instancias de EC2 el mes pasado?») o realice un analisis complejo o abierto (p.
ej., «¢,Cuales fueron los principales factores que impulsaron la reduccién de costos de la semana
pasada?»). Amazon Q Developer transforma la forma en que interactua con los datos de costos de
AWS al permitirle hacer preguntas con sus propias palabras en lugar de aprender la sintaxis de las
consultas o navegar por varias paginas de la consola, al tiempo que proporciona respuestas precisas
respaldadas por datos reales de su cuenta de AWS y muestra exactamente a quién APIs se llamd y
donde encontrar la informacién en la consola.

Para obtener mas informacién sobre las funciones de gestion de costes de Amazon Q Developer,
consulte Gestion de costes mediante IA generativa con Amazon Q Developer en la Guia del usuario
de gestion de AWS costes.

Qué puede hacer

Con Amazon Q Developer, podra:

« Analice sus costos: formule preguntas sobre sus patrones de gastos historicos, sus tendencias de
costos y los costos previstos. Por ejemplo, «¢ Cuales fueron mis costes de EC2 el mes pasado?» o
«¢,Por qué aumentaron mis costes la semana pasada?»

* Encuentre oportunidades de optimizacion: descubra formas de reducir sus gastos en AWS
consultando las recomendaciones de Cost Optimization Hub, AWS Compute Optimizer y Savings
Plans. Por ejemplo, «¢Cuales son mis principales oportunidades de optimizacion de costos?» o
«¢,Qué instancias de EC2 estan sobreaprovisionadas?»
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» Conozca los precios: obtenga respuestas instantaneas sobre los precios de los servicios de AWS.
Por ejemplo, «¢ Cuanto cuesta una instancia c8g.2xlarge en us-east-1?» o «¢ Cuanto costaria
almacenar 1 PB en S3 en Dublin?»

« Compruebe el estado del pago: enumere las facturas recientes y verifique el saldo del pago.
Por ejemplo, «Enumere mis facturas de los ultimos 6 meses» y «¢ Tengo un saldo pendiente de
pago?»

 Visualice sus costos: genere tablas y graficos personalizados con el historial de costos y uso,
precios de los servicios, presupuestos y mas. Por ejemplo, «Muéstreme un grafico de cuanto
estamos gastando en cada region» o «Cree un grafico en el que se desglosen los costes de EC2 y
otros gastos del mes pasado».

Amazon Q Developer se adapta a la forma en que formules tus preguntas. Puede hacer preguntas
especificas cuando sepa exactamente lo que quiere, o bien formular preguntas exploratorias abiertas
y dejar que Q investigue en su nombre. Q mantiene el contexto a lo largo de la conversacién, por

lo que puede hacer preguntas de seguimiento para profundizar o guiar el analisis en una direccion
especifica.

Funcionamiento

Cuando pregunta a Amazon Q Developer acerca de sus costos, Q recupera datos de AWS Cost
Explorer, Cost Optimization Hub, AWS Compute Optimizer y otros servicios de AWS. Q realiza
calculos, analiza patrones y proporciona informacion basada en sus datos reales de uso y gasto.
Con cada respuesta, Q proporciona transparencia sobre cdmo llegd a su respuesta al mostrarle las
llamadas a la API que realizo, los parametros utilizados y los enlaces a las vistas coincidentes en la
consola de administracion de AWS, cuando estén disponibles. Esto le ayuda a verificar los datos y a
explorarlos mas a fondo.

Introduccion

Para hablar sobre los costes de AWS, necesita:

* Permisos de IAM adecuados: tu identidad de IAM debe tener permisos para chatear con Amazon
Q y acceder a tus datos de facturacion. Para ver una politica de IAM que conceda los permisos
necesarios, consulte Permiso para que Amazon Q obtenga acceso a los datos de costos y
proporcione recomendaciones sobre la optimizacion de los costos.
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» Suscripcion a Cost Explorer: debe habilitar AWS Cost Explorer en su cuenta de AWS. Para activar
Cost Explorer, abra la consola Cost Explorer. Para obtener mas informacion, consulte Habilitar
Cost Explorer en la Guia del usuario de AWS Cost Management.

Para aprovechar toda la gama de funciones de gestion de costes de Amazon Q Developer, también
puede habilitar servicios adicionales como AWS Cost Optimization Hub o AWS Budgets. Para
obtener mas informacion, consulte Descripcion general de las capacidades de gestion de costes de
Amazon Q Developer en la Guia del usuario de gestion de AWS costes.

Primeros pasos:

1. Inicie sesién en la consola de administracion de AWS en https://console.aws.amazon.com.

2. Selecciona el icono de Amazon Q en la parte derecha de la barra de navegacion de la consola.
3. Haz una pregunta sobre tus costos, como:

» «¢ Cuales fueron mis gastos el mes pasado?»

* «¢,Cuadles son mis principales oportunidades de optimizacion de costes?»

» «¢,Cuanto cuesta una instancia c8g.2xlarge con Linux en us-east-1?»

» «Muéstreme un grafico circular de mis costos por region la semana pasada»

También puedes configurar Amazon Q Developer en aplicaciones de chat como Slack y Microsoft
Teams. Para obtener mas informacidn sobre el uso de Amazon Q Developer en aplicaciones de chat,
consulteChat con Amazon Q Developer en aplicaciones de chat.

Preguntas de ejemplo

Los siguientes son ejemplos de preguntas sobre los costos que puedes hacerle a un desarrollador de
Amazon Q:

Analisis de costos

+ «¢ Cuales fueron mis costes el mes pasado?»

» «Muéstreme mis tendencias de gastos en EC2 durante los ultimos seis meses».

» «¢,Cuadles son los servicios que mas contribuyen a mi factura de AWS en la regidén eu-central-1?»
* «¢Por qué aumentaron mis costes la semana pasada?»

* «Analice mis datos de gastos del ultimo mes y deme la informaciéon mas importante».
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Optimizacion de costos

» «¢,Cuadles son mis principales oportunidades de optimizacion de costes?»
* «¢Qué instancias de EC2 estan sobreaprovisionadas?»
* «¢ Tengo algun recurso inactivo?»

* «¢,Qué Savings Plans debo comprar?»

Supervision del presupuesto y de las anomalias

* «¢Algun equipo ha superado sus presupuestos?»

* «¢ Tengo alguna anomalia en los costes?»

Estimacion de precios

» «¢,Cuanto cuesta una instancia c8g.2xlarge en us-east-1?»
» «¢ Cuanto costaria almacenar 1 PB en S3 en Dublin?»

* «¢,Cual es el coste mensual de una instancia RDS t4g.xlarge con Multi-AZ y 300 GB de
almacenamiento gp2?»

» «¢,Cual seria el precio de crear una aplicacion web basica de tres niveles, con una instancia EC2
pequefa, una puerta de enlace API, una base de datos SQL de unos 5 GB y una interfaz JS
basica alojada en ella?» CloudFront

Visualizacion de costes

+ «Represente graficamente mis cargos de soporte por mes durante los ultimos 12 meses»

» «Muéstreme un grafico de areas de los costes de EC2 por tipo de instancia y por dia de este mes»
« «Cree un grafico de precios del almacenamiento S3 por nivel en us-east-1»»

» «Grafico lineal del% de cobertura y utilizacion de Savings Plans en los ultimos 3 meses»

» «Represente graficamente el coste de EC2 por hora de vCPU durante las ultimas 3 semanas»

Chat sobre la seguridad de la red

El chat sobre la seguridad de la red esta disponible en version preliminar y sujeto a cambios.
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Amazon Q puede ayudarlo a analizar las configuraciones de seguridad de la red, identificar

los servicios de seguridad de la red de AWS que faltan o estan mal configurados y ofrecer
recomendaciones para reforzar la seguridad de la red. Esto le ayuda a comprender los resultados
de seguridad de la red, implementar medidas correctivas y seguir las practicas recomendadas de
seguridad sin interrumpir su flujo de trabajo.

Cuando le pregunta a Amazon Q acerca de la seguridad de su red, las respuestas incluyen
informacion especifica sobre los recursos, los resultados de seguridad relacionados e instrucciones
de correccion detalladas, asi como enlaces para obtener mas informacion en la Consola de
administracion de AWS.

Para obtener mas informacion sobre el analisis de seguridad de red con Amazon Q, consulte Get
insights with Amazon Q Developer en la AWS Shield network security director Developer Guide.

Requisitos previos

Puede conversar sobre la seguridad de su red de AWS en la Consola de administracion de AWS y
en las aplicaciones de chat configuradas.

Para que Amazon Q responda a las preguntas sobre la seguridad de su red, se deben cumplir los
siguientes requisitos previos.

Inclusion de permisos

Para hablar sobre la seguridad de la red, su identidad de IAM debe tener permisos para chatear
con Amazon Q. Para obtener informacion sobre una politica de IAM que conceda los permisos
necesarios, consulte Permiso a los usuarios para chatear con Amazon Q.

Habilitacion de director de seguridad de red de AWS Shield

Para hablar sobre la seguridad de la red con Amazon Q, debe habilitar el director de seguridad de
red de AWS Shield en su cuenta de AWS. Para activar el director de seguridad de red de AWS
Shield:

1. Abra la consola del director de seguridad de red de AWS Shield en https:/
console.aws.amazon.com/nsdy/.

2. Siga las instrucciones de configuracion para habilitar el servicio.

3. Realice un analisis para recopilar informacion de seguridad sobre sus recursos.
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Preguntas de ejemplo

A continuacion, se muestran algunos ejemplos de preguntas sobre la seguridad de la red que puede
hacer a Amazon Q:

* Identifica mis principales resultados de seguridad de red.

* Resume la seguridad de red de mi entorno.

+ ¢ Corren mis sistemas el peligro de sufrir ataques DDoS?

* ¢, CoOmo puedo mejorar la seguridad de mi red?

» ¢ Tengo algun recurso sin proteccién de WAF?

» ¢ Qué recursos no estan protegidos contra las vulnerabilidades web mas comunes?

» ¢ Cuales son los problemas de seguridad de red mas comunes en mis instancias EC2?

+ ¢ Tengo alguna WebACL de WAF que no esté protegiendo nada?

Charlar sobre el envio de correos electronicos

Amazon Q puede ayudarte a configurar el envio de correos electronicos en Amazon Simple Email
Service (Amazon SES), ayudandote a optimizar tus porcentajes de envios, entrega y participacion,
y a solucionar problemas de envio. Cuando le pregunta a Amazon Q acerca de Amazon SES, sus
respuestas incluyen informacién sobre las identidades de envio, los conjuntos de configuracion y
otros recursos de Amazon SES de su cuenta. También puede responder a preguntas sobre sus
patrones de envio de correo electronico, asi como a los patrones de respuesta de proveedores de
buzones de correo como Gmail y Yahoo.

Requisitos previos

Puede hablar sobre su Amazon SES en las aplicaciones de chat configuradas Consola de

administracion de AWS y en ellas.

Para que Amazon Q pueda responder a tus preguntas sobre el envio de correos electronicos, debes
cumplir los siguientes requisitos previos.

Inclusién de permisos

Para hablar sobre el envio de correos electrénicos, tu identidad de IAM debe tener permisos para
chatear con Amazon Q. Para obtener informacion sobre una politica de IAM que conceda los
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permisos necesarios, consulta Permitir a los usuarios chatear con Amazon Q. También debe tener
permisos para acceder a los recursos de Amazon SES por los que solicita informacion.

Preguntas de ejemplo

Los siguientes son ejemplos de preguntas sobre el envio de correos electronicos que puedes hacerle
a Amazon Q:

+ ¢ Debo hacer algo para terminar de configurar SES para el envio de correos electronicos?

« Digame qué identidades de envio tienen el mejor rendimiento en cuanto a capacidad de entrega.
+ ¢ Cual es la capacidad de entrega de los correos electronicos que envio a Yahoo?

+ ¢ Tienes alguna recomendacién para mejorar mis envios?

« Digame si ha habido algun evento reciente en el que el rendimiento de mi capacidad de entrega
haya mejorado o empeorado repentinamente.

Chat sobre telemetria y operaciones

Amazon Q analiza los datos operativos y de telemetria de CloudWatch para ayudar a administrar el
entorno de AWS. Recupera la informacion sobre el estado de los recursos, monitorea las alarmas y
proporciona orientacién para la solucion de problemas. Cuando haga preguntas, para garantizar una
asistencia precisa, Amazon Q puede pedirle detalles especificos, como los nombres de los recursos
y los intervalos de tiempo.

Comprobacion de estado del servicio de AWS: evalue el estado de los recursos de servicios de AWS
especificos y ayude a los clientes a solucionar problemas o errores que puedan surgir con estos
recursos.

+ ¢ Mifuncion de Lambda X esta en buen estado?
» ¢ Hay algun problema con mis clusteres de Amazon ECS?

* Ayudame a solucionar los problemas de mis tablas de DynamoDB entre los tiempos X e Y.

Investiga las anomalias relacionadas con Amazon S3 entre los tiempos X e Y.

Solucion de problemas de alarmas: identifica las alarmas en estado de alarma y la telemetria
subyacente que ha activado la alarma, lo que ayuda a los clientes a diagnosticar los motivos de las
alarmas/alertas/paginas.

+ ¢ Por qué se activa mi alarma con el nombre X?
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Solucion de problemas especificos de Application Signals: analiza los objetivos e indicadores de nivel
de servicio de CloudWatch Application Signals para determinar el estado general de un servicio, lo
que le permite evaluar y mantener el rendimiento de la aplicacion.

» ¢ Mi servicio X en el entorno Y esta en buen estado?
Para obtener mas informacion sobre como Amazon Q analiza los datos operativos y de telemetria

de CloudWatch, consulte Investigaciones de CloudWatch en la Guia del usuario de Amazon
CloudWatch.

Uso de complementos de Amazon Q Developer

Amazon Q Developer se integra con herramientas de monitoreo y plataformas de seguridad de
terceros para que pueda acceder a AWS la informacién de sus aplicaciones sin salir del AWS
entorno de creacion. En la Consola de administracion de AWS, puede chatear sobre las métricas
que proporcionan estas herramientas para comprender y abordar el rendimiento, los errores o las
vulnerabilidades de las aplicaciones.

Después de configurar un complemento, afiada el alias del complemento al principio de la pregunta
cuando chatee con Amazon Q en la AWS consola. Amazon Q llama al proveedor externo APIs para
recuperar los recursos y genera una respuesta con vinculos profundos a los recursos externos.

Cuando Amazon Q llame a una API de terceros, la API no aparecera en AWS CloudTrail los
registros. El CloudTrail registro solo se mostrara cuando Amazon Q acceda a un AWS Secrets
Manager secreto para recuperar las credenciales y conectarse con el proveedor externo.

Amazon Q no comparte ninguna informacién con proveedores externos cuando configura o utiliza
los complementos. Para obtener mas informacién sobre cémo Amazon Q utiliza sus datos, consulte
Proteccion de datos.

(® Note

Las cuentas de los miembros de una AWS organizacidn no tienen acceso a los
complementos que estan configurados en el perfil de la cuenta de administracién de la
organizacion. Cada cuenta de miembro debe crear su propio perfil de Q Developer antes de
poder configurar y usar los complementos en su cuenta.
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/A Warning

Los complementos de Amazon Q Developer no detectan los permisos de usuario de
proveedores externos. Cuando un administrador configura un complemento en una AWS
cuenta, los usuarios con permisos de complemento en esa cuenta tienen acceso a cualquier
recurso de la cuenta del proveedor externo que pueda recuperar el complemento.

Puede configurar las politicas de 1AM para restringir los complementos a los que tienen
acceso los usuarios. Para obtener mas informacion, consulte Permiso a los usuarios para

chatear con complementos de un proveedor.

Para empezar, consulte el tema del complemento que quiera usar con Amazon Q Developer.

Temas

» Configuracion del complemento CloudZero de Amazon Q Developer

» Configuracion del complemento Datadog de Amazon Q Developer

» Configuracion del complemento Wiz de Amazon Q Developer

Configuracion del complemento CloudZero de Amazon Q Developer

CloudZero es una plataforma de optimizacion de costos en la nube que evalua los costos para
mejorar la eficiencia de la nube. Si CloudZero solia monitorear sus AWS costos, puede usar el
CloudZero complemento en el chat para desarrolladores de Amazon Q para acceder a la informacion
de costos sin salir del Consola de administraciéon de AWS.

Puedes usar el CloudZero complemento para entender tus AWS costos, obtener informacion sobre
la optimizacion de costos y hacer un seguimiento de la facturacion. Tras recibir una respuesta, puede
hacer preguntas de seguimiento, por ejemplo, sobre el estado o el impacto de la informacion de
CloudZero en los costos.

Para configurar el complemento, debe proporcionar las credenciales de autenticacion de su cuenta
de CloudZero para habilitar una conexién entre Amazon Q y CloudZero. Después de configurar el
complemento, puede acceder a los datos de CloudZero ahadiendo @cloudzexro al principio de su
pregunta en el chat de Amazon Q.
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/A Warning

CloudZeroEl CloudZero complemento de Amazon Q. No detecta los permisos de usuario.
Cuando un administrador configura el CloudZero complemento en una AWS cuenta, los
usuarios con permisos de complemento en esa cuenta tienen acceso a todos los recursos de
la CloudZero cuenta que pueda recuperar el complemento.

Puede configurar las politicas de 1AM para restringir los complementos a los que tienen
acceso los usuarios. Para obtener mas informacion, consulte Configuracion de permisos de

usuario.

Requisitos previos
Inclusion de permisos

Para configurar los complementos, se necesitan los siguientes permisos de nivel de administrador:

» Permisos para acceder a la consola de Amazon Q Developer. Para ver una politica de IAM de
ejemplo que conceda los permisos necesarios, consulte Permiso a los administradores para utilizar

la consola de Amazon Q Developer.

» Permisos para configurar los complementos. Para ver una politica de IAM de ejemplo que conceda
los permisos necesarios, consulte Permiso a los administradores para configurar complementos.

Adquisicion de credenciales

Antes de comenzar, anote la siguiente informacion de su cuenta de CloudZero. Estas credenciales
de autenticacion se almacenaran en AWS Secrets Manager secreto al configurar el complemento.

» Clave de API: una clave de acceso que permite a Amazon Q llamar a la APl de CloudZero para
acceder a la informacién de costos y facturacion de su organizacion. Puede encontrar la clave
de API en la configuracion de su cuenta de CloudZero. Para obtener mas informacion, consulte
Autorizacion en la documentacion de CloudZero.

Para obtener mas informacion sobre la adquisicidon de credenciales de su cuenta de CloudZero,
consulte la documentacion de CloudZero.
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Secretos y roles de servicio
AWS Secrets Manager secreto

Al configurar el complemento, Amazon Q crea un nuevo AWS Secrets Manager secreto para
almacenar las credenciales de CloudZero autenticacién. También puede usar un secreto existente
que haya creado usted mismo.

Si crea un secreto usted mismo, introduzca la clave de APl como texto no cifrado:
your-api-key

Para obtener mas informacién acerca de la creacién de secretos, consulte Create a secret en la Guia
del usuario de AWS Secrets Manager .

Roles de servicio

Para configurar el complemento de CloudZero en Amazon Q Developer, debe crear un rol de servicio
que conceda permiso a Amazon Q para acceder a su secreto de Secrets Manager. Amazon Q
asume este rol para acceder al secreto donde estan guardadas sus credenciales de CloudZero.

Al configurar el complemento en la AWS consola, tiene la opcidn de crear un nuevo secreto o utilizar
uno existente. Si crea un nuevo secreto, el rol de servicio asociado se crea automaticamente. Si
utiliza un secreto y un rol de servicio existente, asegurese de que su rol de servicio contenga los
siguientes permisos y tenga asociada la siguiente politica de confianza. El rol de servicio necesario
depende del método de cifrado del secreto.

Si el secreto esta cifrado con una clave de KMS administrada por AWS , se requiere el siguiente rol
de servicio de IAM:

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"

1,
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"Resource": [
"arn:aws:secretsmanager:us-east-1:111122223333:secret:secret-id"

Si el secreto esta cifrado con una AWS KMS clave gestionada por el cliente, se requiere el siguiente
rol de servicio de IAM:

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
]I
"Resource'": "arn:aws:secretsmanager:us-
east-1:111122223333:secret:secret-id"
}I
{
"Effect": "Allow",
"Action": [
"kms :Decrypt"
]I
"Resource": "arn:aws:kms:us-east-1:111122223333:key/key-id",
"Condition": {
"StringEquals": {
"kms:ViaService": "secretsmanager.us-east-1.amazonaws.com"
}
}
}
]
}

Para que Amazon Q pueda asumir el rol de servicio, dicho rol necesita la siguiente politica de
confianza:
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® Note

El prefijo codewhisperer es un nombre heredado de un servicio que se fusioné con
Amazon Q Developer. Para obtener mas informacién, consulte Cambio de nombres de

Amazon Q Developer: resumen de cambios.

JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Service": "q.amazonaws.com"
}I
"Action": ["sts:AssumeRole", "sts:SetContext"],
"Condition": {
"StringEquals": {
"aws:SourceAccount": "111122223333",
"aws:SourceArn": "arn:aws:codewhisperer:us-
east-1:111122223333:profile/profile-id"
}
}
}

Para obtener mas informacion sobre las funciones de servicio, consulte Crear una funcion para
delegar permisos a un AWS servicio en la Guia del AWS Identity and Access Management usuario.

Configuracion del complemento CloudZero

Puede configurar complementos en la consola de Amazon Q Developer. Amazon Q utiliza las
credenciales almacenadas en AWS Secrets Manager para permitir las interacciones con CloudZero.

Para configurar el complemento CloudZero, realice el siguiente procedimiento:
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1. Abre la consola Amazon Q Developer en https://console.aws.amazon.com/amazong/developer/

home

2. Enla pagina de inicio de la consola de Amazon Q Developer, seleccione Configuracion.
3. Enla barra de navegacion, elija Complementos.

4. En la pagina de complementos, seleccione el signo mas en el panel de CloudZero. Se abre la
pagina de configuracién del complemento.

5.  AWS Secrets Manager En Configurar, elija Crear un secreto nuevo o Usar un secreto existente.
El secreto de Secrets Manager es donde se almacenaran sus credenciales de autenticacion de
CloudZero.

Si crea un nuevo secreto, introduzca la siguiente informacion:

a. En Clave de API de CloudZero, introduzca la clave de API de su organizacion de
CloudZero.

b. Se creara un rol de servicio que Amazon Q utilizara para acceder al secreto donde estan
almacenadas sus credenciales de CloudZero. No edite el rol de servicio que se ha creado
para usted.

Si utiliza un secreto existente, seleccione un secreto del menu desplegable Secreto de AWS
Secrets Manager . El secreto debe incluir las credenciales de autenticacion de CloudZero
especificadas en el paso anterior.

Para obtener mas informacién sobre las credenciales necesarias, consulte Adquisicion de

credenciales.

6. En Configurar el rol de servicio de AWS IAM, elija Crear un nuevo rol de servicio o Usar el rol de
servicio existente.

® Note

Si selecciona Crear un secreto nuevo en el paso 6, no podra usar un rol de servicio
existente. Se creara un nuevo rol de servicio.

Si crea un nuevo rol de servicio, se generara un rol de servicio que Amazon Q utilizara para
acceder al secreto en el que estan almacenadas sus credenciales de CloudZero. No edite el rol
de servicio que se ha creado para usted.
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Si utiliza un rol de servicio existente, elija uno del menu desplegable que aparece. Asegurese
de que el rol de servicio tiene los permisos y la politica de confianza que se definen en Roles de
servicio.

7. Seleccione Guardar configuracion.

8. Cuando el panel del complemento CloudZero aparezca en la seccion Complementos
configurados de la pagina de complementos, los usuarios tendran acceso al complemento.

Si desea actualizar las credenciales de un complemento, debe eliminar el complemento actual y
configurar uno nuevo. Al eliminar un complemento, se eliminan todas las especificaciones anteriores.
Cada vez que configure un nuevo complemento, se genera un nuevo ARN de complemento.

Configuracion de permisos de usuario
Los siguientes permisos son necesarios para utilizar los complementos:

» Permisos para chatear con Amazon Q en la consola. Para ver una politica de IAM de ejemplo
que conceda los permisos necesarios al chat, consulte Permiso a los usuarios para chatear con
Amazon Q.

« El permiso gq:UsePlugin.

Cuando concede a una identidad de IAM acceso a un complemento CloudZero configurado, la
identidad obtiene acceso a todos los recursos de la cuenta de CloudZero que pueda recuperar el
complemento. EI complemento no detecta los permisos de usuario de CloudZero. Si desea controlar
el acceso a un complemento, puede hacerlo especificando el ARN del complemento en una politica
de IAM.

Cada vez que cree o elimine y vuelva a configurar un complemento, se le asigna un nuevo ARN. Si
utiliza un ARN de complemento en una politica, tendra que actualizarlo si quiere conceder acceso al
complemento recién configurado.

Para localizar el ARN del complemento CloudZero, vaya a la pagina Complementos de la consola

de Amazon Q Developer y elija el complemento CloudZero configurado. En la pagina de detalles del
complemento, copie el ARN del complemento. Puede agregar este ARN a una politica para permitir o
denegar el acceso al complemento CloudZero.

Si crea una politica para controlar el acceso a los complementos CloudZero, especifique CloudZero
en el proveedor del complemento en la politica.
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Para ver ejemplos de politicas de IAM que controlan el acceso al complemento, consulte Permiso a
los usuarios para chatear con complementos de un proveedor.

Chat con el complemento CloudZero

Para usar el CloudZero complemento, introduzca @cloudzero al principio una pregunta sobre
CloudZero los monitores y casos de su AWS aplicacién. Las preguntas de seguimiento o las
respuestas a las preguntas de Amazon Q también deben incluir @cloudzero.

A continuacion, se muestran algunos ejemplos de casos de uso y preguntas asociadas que puede
hacer para aprovechar al maximo el complemento CloudZero de Amazon Q:

» Aprenda a usarlo CloudZero con AWS: pregunte como funcionan CloudZero las funciones.
Amazon Q podria pedirle mas informacidn sobre lo que esta intentando hacer para ofrecerle la
mejor respuesta.

« @cloudzero how do I use CloudZero?
* @cloudzero how do I get started with CloudZero?

« Enumerar informacion de costos: obtenga una lista de informacion sobre costos o descubra
detalles sobre una informacién especifica.

* @cloudzero list my top cost insights
* @cloudzero tell me more about insight <insight ID>

+ Obtén informacién de facturacion: pregunta al CloudZero plugin Amazon Q acerca de tu
informacion AWS de facturacion.

* @cloudzero what were my AWS costs for Decembexr 2024?

Configuracion del complemento Datadog de Amazon Q Developer

Datadog es una plataforma de supervision y seguridad que proporciona supervision y analisis de
infraestructura, aplicaciones y redes. Si lo utiliza Datadog para monitorear sus AWS aplicaciones,
puede usar el Datadog complemento en el chat para desarrolladores de Amazon Q para acceder a la
informacion de monitoreo sin salir del Consola de administraciéon de AWS.

Puedes usar el Datadog complemento para obtener informacion sobre los AWS serviciosDatadog,
entender cdmo funcionan con ellos y preguntar sobre tus Datadog casos y monitores. Tras recibir
una respuesta, puede hacer preguntas de seguimiento, como la forma de abordar un problema o
detalles sobre los recursos de Datadog.
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Para configurar el complemento, debe proporcionar las credenciales de autenticacion de su cuenta
de Datadog para habilitar una conexion entre Amazon Q y Datadog. Después de configurar el
complemento, puede acceder a las métricas de Datadog afadiendo @datadog al principio de su
pregunta en el chat de Amazon Q.

/A Warning

DatadogEl Datadog complemento de Amazon Q. No detecta los permisos de usuario.
Cuando un administrador configura el Datadog complemento en una AWS cuenta, los
usuarios con permisos de complemento en esa cuenta tienen acceso a todos los recursos de
la Datadog cuenta que pueda recuperar el complemento.

Puede configurar las politicas de IAM para restringir los complementos a los que tienen
acceso los usuarios. Para obtener mas informacion, consulte Configuracion de permisos de

usuario.

Requisitos previos
Inclusion de permisos
Para configurar los complementos, se necesitan los siguientes permisos de nivel de administrador:

» Permisos para acceder a la consola de Amazon Q Developer. Para ver una politica de IAM de
ejemplo que conceda los permisos necesarios, consulte Permiso a los administradores para utilizar

la consola de Amazon Q Developer.

» Permisos para configurar los complementos. Para ver una politica de IAM de ejemplo que conceda
los permisos necesarios, consulte Permiso a los administradores para configurar complementos.

Adquisicion de credenciales

Antes de comenzar, anote la siguiente informacion de su cuenta de Datadog. Estas credenciales de
autenticacion se almacenaran en AWS Secrets Manager secreto al configurar el complemento.

+ Parametros del sitio: los parametros del sitio de Datadog que utiliza. Por ejemplo,
us3.datadoghq. com. Para obtener mas informacioén, consulte Empezando con los sitios de

Datadog en la documentacion de Datadog.

» Clave de APl y clave de aplicacion: claves de acceso que permiten a Amazon Q llamar a la
API de Datadog para acceder a eventos y métricas. Puede encontrarlas en Configuracion de la
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organizacion en su cuenta de Datadog. Para obtener mas informacion, consulte Claves de APl y

aplicacion en la documentacion de Datadog.

Secretos y roles de servicio
AWS Secrets Manager secreto

Al configurar el complemento, Amazon Q crea un nuevo AWS Secrets Manager secreto para
almacenar las credenciales de Datadog autenticacion. También puede usar un secreto existente que
haya creado usted mismo.

Si crea un secreto usted mismo, asegurese de que incluya las siguientes credenciales y que utiliza el
siguiente formato JSON:

"ApiKey": "<your-api-key>",
"AppKey": "<your-applicaiton-key>"

Para obtener mas informacién acerca de la creacién de secretos, consulte Create a secret en la Guia
del usuario de AWS Secrets Manager .

Roles de servicio

Para configurar el complemento de Datadog en Amazon Q Developer, debe crear un rol de servicio
que conceda permiso a Amazon Q para acceder a su secreto de Secrets Manager. Amazon Q
asume este rol para acceder al secreto donde estan guardadas sus credenciales de Datadog.

Al configurar el complemento en la AWS consola, tiene la opcidn de crear un nuevo secreto o utilizar
uno existente. Si crea un nuevo secreto, el rol de servicio asociado se crea automaticamente. Si
utiliza un secreto y un rol de servicio existente, asegurese de que su rol de servicio contenga los
siguientes permisos y tenga asociada la siguiente politica de confianza. El rol de servicio necesario
depende del método de cifrado del secreto.

Si el secreto esta cifrado con una clave de KMS administrada por AWS , se requiere el siguiente rol
de servicio de |IAM:

JSON
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"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:aws:secretsmanager:us-east-1:111122223333:secret:secret-id"
]
}

Si el secreto esta cifrado con una AWS KMS clave gestionada por el cliente, se requiere el siguiente

rol de servicio de |IAM:

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
]I
"Resource'": "arn:aws:secretsmanager:us-
east-1:111122223333:secret:secret-id"
}I
{

"Effect": "Allow",
"Action": [

"kms :Decrypt"
]I

"Resource": "arn:aws:kms:us-east-1:111122223333:key/key-id",

"Condition": {
"StringEquals": {

"kms:ViaService": "secretsmanager.us-east-1.amazonaws.com"
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Para que Amazon Q pueda asumir el rol de servicio, dicho rol necesita la siguiente politica de

confianza:

(® Note

El prefijo codewhisperer es un nombre heredado de un servicio que se fusion6 con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombres de

Amazon Q Developer: resumen de cambios.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "q.amazonaws.com"
}I
"Action": ["sts:AssumeRole", "sts:SetContext"],
"Condition": {
"StringEquals": {
"aws:SourceAccount": "111122223333",
"aws:SourceArn": "arn:aws:codewhisperer:us-
east-1:111122223333:profile/profile-id"
}
}
}
]
}

Para obtener mas informacion sobre las funciones de servicio, consulte Crear una funcion para
delegar permisos a un AWS servicio en la Guia del AWS Identity and Access Management usuario.
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Configuracion del complemento Datadog

Puede configurar complementos en la consola de Amazon Q Developer. Amazon Q utiliza las
credenciales almacenadas en AWS Secrets Manager para permitir las interacciones con Datadog.

Para configurar el complemento Datadog, realice el siguiente procedimiento:

1. Abre la consola Amazon Q Developer en https://console.aws.amazon.com/amazong/developer/

home

2. Enla pagina de inicio de la consola de Amazon Q Developer, seleccione Configuracion.
3. Enla barra de navegacion, elija Complementos.

4. En la pagina de complementos, seleccione el signo mas en el panel de Datadog. Se abre la
pagina de configuracién del complemento.

5. En URL del sitio, introduzca la URL del sitio de Datadog que utiliza.

6. AWS Secrets Manager En Configurar, elija Crear un secreto nuevo o Usar un secreto existente.
El secreto de Secrets Manager es donde se almacenaran sus credenciales de autenticacion de
Datadog.

Si crea un nuevo secreto, introduzca la siguiente informacion:

a. En Clave de API de Datadog, introduzca la clave de API de su organizacion de Datadog.

b. En Clave de aplicacién de Datadog, introduzca la clave de aplicacion de su cuenta de
Datadog.

c. Se creara un rol de servicio que Amazon Q utilizara para acceder al secreto donde estan
almacenadas sus credenciales de Datadog. No edite el rol de servicio que se ha creado
para usted.

Si utiliza un secreto existente, seleccione un secreto del menu desplegable Secreto de AWS
Secrets Manager . El secreto debe incluir las credenciales de autenticacion de Datadog
especificadas en el paso anterior.

Para obtener mas informacidn sobre las credenciales necesarias, consulte Adquisicion de

credenciales.

7. En Configurar el rol de servicio de AWS IAM, elija Crear un nuevo rol de servicio o Usar el rol de
servicio existente.
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® Note

Si selecciona Crear un secreto nuevo en el paso 6, no podra usar un rol de servicio
existente. Se creara un nuevo rol de servicio.

Si crea un nuevo rol de servicio, se generara un rol de servicio que Amazon Q utilizara para
acceder al secreto en el que estan almacenadas sus credenciales de Datadog. No edite el rol de
servicio que se ha creado para usted.

Si utiliza un rol de servicio existente, elija uno del menu desplegable que aparece. Asegurese
de que el rol de servicio tiene los permisos y la politica de confianza que se definen en Roles de
servicio.

8. Seleccione Guardar configuracion.

9. Cuando el panel del complemento Datadog aparezca en la seccion Complementos configurados
de la pagina de complementos, los usuarios tendran acceso al complemento.

Si desea actualizar las credenciales de un complemento, debe eliminar el complemento actual y
configurar uno nuevo. Al eliminar un complemento, se eliminan todas las especificaciones anteriores.
Cada vez que configure un nuevo complemento, se genera un nuevo ARN de complemento.

Configuracion de permisos de usuario

Los siguientes permisos son necesarios para utilizar los complementos:

» Permisos para chatear con Amazon Q en la consola. Para ver una politica de IAM de ejemplo
que conceda los permisos necesarios al chat, consulte Permiso a los usuarios para chatear con

Amazon Q.

* El permiso q:UsePlugin.

Cuando concede a una identidad de IAM acceso a un complemento Datadog configurado, la
identidad obtiene acceso a todos los recursos de la cuenta de Datadog que pueda recuperar el
complemento. EI complemento no detecta los permisos de usuario de Datadog. Si desea controlar el
acceso a un complemento, puede hacerlo especificando el ARN del complemento en una politica de
IAM.
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Cada vez que cree o elimine y vuelva a configurar un complemento, se le asigna un nuevo ARN. Si
utiliza un ARN de complemento en una politica, tendra que actualizarlo si quiere conceder acceso al
complemento recién configurado.

Para localizar el ARN del complemento Datadog, vaya a la pagina Complementos de la consola

de Amazon Q Developer y elija el complemento Datadog configurado. En la pagina de detalles del
complemento, copie el ARN del complemento. Puede agregar este ARN a una politica para permitir o
denegar el acceso al complemento Datadog.

Si crea una politica para controlar el acceso a los complementos Datadog, especifique Datadog en
el proveedor del complemento en la politica.

Para ver ejemplos de politicas de IAM que controlan el acceso al complemento, consulte Permiso a
los usuarios para chatear con complementos de un proveedor.

Chat con el complemento Datadog

Para usar el Datadog complemento, introduzca @datadog al principio una pregunta sobre Datadog
los monitores y casos de su AWS aplicacion. Las preguntas de seguimiento o las respuestas a las
preguntas de Amazon Q también deben incluir @datadog.

A continuacion, se muestran algunos ejemplos de casos de uso y preguntas asociadas que puede
hacer para aprovechar al maximo el complemento Datadog de Amazon Q:

» Obtenga informacion sobre el uso de Datadog funciones en su AWS carga de trabajo: pregunte
coémo funcionan Datadog las funciones con determinados AWS servicios. Amazon Q podria pedirle
mas informacién sobre lo que esta intentando hacer para ofrecerle la mejor respuesta.

« @datadog how do I use APM on EC2?

* Recuperar y resumir los casos y los monitores: pregunte acerca de un caso o monitor especifico, o
bien especifique las propiedades para obtener informacion sobre los monitores y los casos, como
la fecha de creacion, el estado o el autor. Para obtener mas informacién sobre las propiedades,
consulte Propiedades en la documentacion de Datadog.

+ @datadog summarize the global outage case
+ @datadog summarize my top cases

« Comprueba los monitores que estan en estado de alarma: pide al Datadog plugin Amazon Q que
busque los monitores de AWS aplicaciones que estan en alarma. Puede hacer un seguimiento con
preguntas sobre los monitores que incluye.

- @datadog what monitors are in alarm?
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+ @datadog what is the status for monitor <monitor ID>?

Configuracion del complemento Wiz de Amazon Q Developer

Wiz es una plataforma de seguridad en la nube que ofrece administracién de la posicion de
seguridad, evaluacion y priorizacion de riesgos y administracidn de vulnerabilidades. Si lo utiliza Wiz
para evaluar y supervisar sus AWS aplicaciones, puede utilizar el complemento del chat de Amazon
Q para acceder a la informacion Wiz sin salir del Consola de administracion de AWS.

Puede usar el complemento para identificar y recuperar problemas de Wiz, evaluar sus activos mas
arriesgados y comprender las vulnerabilidades o exposiciones. Tras recibir una respuesta, puede
hacer preguntas de seguimiento, por ejemplo, como solucionar un problema.

Para configurar el complemento, debe proporcionar las credenciales de autenticacion de su cuenta
de Wiz para habilitar una conexion entre Amazon Q y Wiz. Después de configurar el complemento,
puede acceder a las métricas de Wiz afiadiendo @wiz al principio de su pregunta en el chat de
Amazon Q.

/A Warning

WizEl Wiz complemento de Amazon Q. No detecta los permisos de usuario. Cuando un
administrador configura el Wiz complemento en una AWS cuenta, los usuarios con permisos
de complemento en esa cuenta tienen acceso a todos los recursos de la Wiz cuenta que
pueda recuperar el complemento.

Puede configurar las politicas de 1AM para restringir los complementos a los que tienen
acceso los usuarios. Para obtener mas informacion, consulte Configuracion de permisos de
usuario.

Requisitos previos
Inclusién de permisos
Para configurar los complementos, se necesitan los siguientes permisos de nivel de administrador:

» Permisos para acceder a la consola de Amazon Q Developer. Para ver una politica de IAM de
ejemplo que conceda los permisos necesarios, consulte Permiso a los administradores para utilizar
la consola de Amazon Q Developer.
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» Permisos para configurar los complementos. Para ver una politica de IAM de ejemplo que conceda
los permisos necesarios, consulte Permiso a los administradores para configurar complementos.

Adquisicion de credenciales

Antes de comenzar, anote la siguiente informacion de su cuenta de Wiz. Estas credenciales de
autenticacion se almacenaran en AWS Secrets Manager secreto al configurar el complemento.

» URL del punto de conexién de la API: la URL con la que accede a Wiz. Por ejemplo, https://
api.usl.app.Wiz.io/graphqgl. Para obtener mas informacion, consulte API endpoint URL en

la documentaciéon sobre Wiz.

 ID de cliente y secreto de cliente: credenciales que permiten a Amazon Q llamar Wiz APls para
acceder a tu aplicacion. Para obtener mas informacién, consulte Client ID and Client secret en la

documentacion de Wiz.

Secretos y roles de servicio
AWS Secrets Manager secreto

Al configurar el complemento, Amazon Q crea un nuevo AWS Secrets Manager secreto para
almacenar las credenciales de Wiz autenticacién. También puede usar un secreto existente que haya
creado usted mismo.

Si crea un secreto usted mismo, asegurese de que incluya las siguientes credenciales y que utiliza el
siguiente formato JSON:

"ClientId": "<your-client-id>",
"ClientSecret": "<your-client-secret>"

Para obtener mas informacién acerca de la creacién de secretos, consulte Create a secret en la Guia
del usuario de AWS Secrets Manager .

Roles de servicio

Para configurar el complemento de Wiz en Amazon Q Developer, debe crear un rol de servicio que
conceda permiso a Amazon Q para acceder a su secreto de Secrets Manager. Amazon Q asume
este rol para acceder al secreto donde estan guardadas sus credenciales de Wiz.
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Al configurar el complemento en la AWS consola, tiene la opcion de crear un nuevo secreto o utilizar
uno existente. Si crea un nuevo secreto, el rol de servicio asociado se crea automaticamente. Si
utiliza un secreto y un rol de servicio existente, asegurese de que su rol de servicio contenga estos

permisos y tenga asociada la siguiente politica de confianza. El rol de servicio necesario depende del
método de cifrado del secreto.

Si el secreto esta cifrado con una clave de KMS administrada por AWS , se requiere el siguiente rol
de servicio de IAM:

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resourxce": [
"arn:aws:secretsmanager:us-east-1:111122223333:secret:secret-id"
]
}
]
}

Si el secreto esta cifrado con una AWS KMS clave gestionada por el cliente, se requiere el siguiente
rol de servicio de |AM:

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"

1,
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"Resource'": "arn:aws:secretsmanager:us-
east-1:111122223333:secret:secret-id"
},
{
"Effect": "Allow",
"Action": [
"kms :Decrypt"
]I
"Resource": "arn:aws:kms:us-east-1:111122223333:key/key-id",
"Condition": {
"StringEquals": {
"kms:ViaService": "secretsmanager.us-east-1.amazonaws.com"
}
}
}

Para que Amazon Q pueda asumir el rol de servicio, dicho rol necesita la siguiente politica de
confianza:

@ Note
El prefijo codewhisperer es un nombre heredado de un servicio que se fusioné con
Amazon Q Developer. Para obtener mas informacién, consulte Cambio de nombres de
Amazon Q Developer: resumen de cambios.

JSON

"Version":"2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {
"Sexvice": "q.amazonaws.com"
},

"Action": ["sts:AssumeRole", "sts:SetContext"],
"Condition": {
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"StringEquals": {
"aws:SourceAccount": "111122223333",
"aws:SourceArn": "arn:aws:codewhisperer:us-
east-1:111122223333:profile/profile-id"

Para obtener mas informacion sobre las funciones de servicio, consulte Crear una funcion para

delegar permisos a un AWS servicio en la Guia del AWS Identity and Access Management usuario.

Configuracion del complemento Wiz

Puede configurar complementos en la consola de Amazon Q Developer. Amazon Q utiliza las

credenciales almacenadas en AWS Secrets Manager para permitir las interacciones con Wiz.

Para configurar el complemento Wiz, realice el siguiente procedimiento:

Abre la consola Amazon Q Developer en https://console.aws.amazon.com/amazonqg/developer/
home

En la pagina de inicio de la consola de Amazon Q Developer, seleccione Configuracién.
En la barra de navegacion, elija Complementos.

En la pagina de complementos, seleccione el signo mas en el panel de Wiz. Se abre la pagina
de configuracion del complemento.

En la URL del punto de conexion de API, introduzca la URL del punto de conexion de API con la
que accede a Wiz.

AWS Secrets Manager En Configurar, elija Crear un secreto nuevo o Usar un secreto existente.
El secreto de Secrets Manager es donde se almacenaran sus credenciales de autenticacion de
Wiz.

Si crea un nuevo secreto, introduzca la siguiente informacion:

a. En ID de cliente, introduzca el ID de cliente de su cuenta de Wiz.

b. En Secreto de cliente, introduzca el secreto de cliente de su cuenta de Wiz.
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c. Se creara un rol de servicio que Amazon Q utilizara para acceder al secreto donde estan
almacenadas sus credenciales de Wiz. No edite el rol de servicio que se ha creado para
usted.

Si utiliza un secreto existente, seleccione un secreto del menu desplegable Secreto de AWS
Secrets Manager . El secreto debe incluir las credenciales de autenticacion de Wiz especificadas
en el paso anterior.

Para obtener mas informacion sobre las credenciales necesarias, consulte Adquisicion de
credenciales.

7. En Configurar el rol de servicio de AWS IAM, elija Crear un nuevo rol de servicio o Usar el rol de
servicio existente.

® Note

Si selecciona Crear un secreto nuevo en el paso 6, no podra usar un rol de servicio
existente. Se creara un nuevo rol de servicio.

Si crea un nuevo rol de servicio, se generara un rol de servicio que Amazon Q utilizara para
acceder al secreto en el que estan almacenadas sus credenciales de Wiz. No edite el rol de
servicio que se ha creado para usted.

Si utiliza un rol de servicio existente, elija uno del menu desplegable que aparece. Asegurese
de que el rol de servicio tiene los permisos y la politica de confianza que se definen en Roles de
servicio.

8. Seleccione Guardar configuracion.

9. Cuando el panel del complemento Wiz aparezca en la seccion Complementos configurados de
la pagina de complementos, los usuarios tendran acceso al complemento.

Si desea actualizar las credenciales de un complemento, debe eliminar el complemento actual y
configurar uno nuevo. Al eliminar un complemento, se eliminan todas las especificaciones anteriores.
Cada vez que configure un nuevo complemento, se genera un nuevo ARN de complemento.

Configuracion de permisos de usuario

Los siguientes permisos son necesarios para utilizar los complementos:
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» Permisos para chatear con Amazon Q en la consola. Para ver una politica de IAM de ejemplo
que conceda los permisos necesarios al chat, consulte Permiso a los usuarios para chatear con
Amazon Q.

* El permiso gq:UsePlugin.

Cuando concede a una identidad de IAM acceso a un complemento Wiz configurado, la identidad
obtiene acceso a todos los recursos de la cuenta de Wiz que pueda recuperar el complemento.
El complemento no detecta los permisos de usuario de Wiz. Si desea controlar el acceso a un
complemento, puede hacerlo especificando el ARN del complemento en una politica de IAM.

Cada vez que cree o elimine y vuelva a configurar un complemento, se le asigna un nuevo ARN. Si
utiliza un ARN de complemento en una politica, tendra que actualizarlo si quiere conceder acceso al
complemento recién configurado.

Para localizar el ARN del complemento Wiz, vaya a la pagina Complementos de la consola

de Amazon Q Developer y elija el complemento Wiz configurado. En la pagina de detalles del
complemento, copie el ARN del complemento. Puede agregar este ARN a una politica para permitir o
denegar el acceso al complemento Wiz.

Si crea una politica para controlar el acceso a los complementos Wiz, especifique Wiz en el
proveedor del complemento en la politica.

Para ver ejemplos de politicas de IAM que controlan el acceso al complemento, consulte Permiso a
los usuarios para chatear con complementos de un proveedor.

Chat con el complemento Wiz

Para usar el complemento Wiz de Amazon Q, introduzca @Wiz al principio de una pregunta sobre
sus problemas de Wiz. Las preguntas de seguimiento o las respuestas a las preguntas de Amazon Q
también deben incluir @Wiz.

A continuacion, se muestran algunos ejemplos de casos de uso y preguntas asociadas que puede
hacer para aprovechar al maximo el complemento Wiz de Amazon Q:

» Ver los problemas de gravedad critica: solicite al complemento Wiz de Amazon Q que enumere
los problemas criticos o de alta gravedad. El complemento puede devolver hasta 10 problemas.
También puede solicitar una lista de los 10 problemas mas graves.

* @wiz what are my critical severity issues?

* @wiz can you specify the top 5?
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» Enumerar los problemas segun la fecha o el estado: solicite que se enumeren los problemas segun
la fecha de creacion, la fecha de vencimiento o la fecha de resolucion. También puede especificar
los problemas en funcion de propiedades como el estado, la gravedad y el tipo.

* @wiz which issues are due before <date>?
* @wiz what are my issues that have been resolved since <date>?

« Evaluar los problemas con las vulnerabilidades de seguridad: pregunte acerca de las
vulnerabilidades o exposiciones que representan una amenaza para la seguridad en sus
problemas.

* @wiz which issues are associated with vulnerabilities or external
exposures?

Automatizacion de AWS servicios con Amazon Q Developer
Console-to-Code

¢ Qué es? Console-to-Code

Console-to-Code es una funcién de Amazon Q Developer que puede ayudarle a escribir codigo para
automatizar el uso de otros AWS servicios. Console-to-Coderegistra las acciones de la consola y, a
continuacion, utiliza la IA generativa para sugerirle los AWS CLI comandos y el cédigo equivalentes
en el idioma y formato que prefiera.

Niveles de servicio

Como Console-to-Code forma parte de Amazon Q Developer, su uso esta sujeto a los niveles de
servicio de Amazon Q Developer.

* En el nivel gratuito, no hay un limite mensual fijo para la cantidad de veces que puede grabar las
acciones de la consola y generar comandos de CLI en funcién de esas acciones. Sin embargo,
hay un limite en cuanto al numero de veces al mes que puedes generar codigo para usarlo con tus
acciones registradas AWS CDK o en AWS CloudFormation funcién de ellas.

Para acceder al nivel gratuito, inicie sesion en la Consola de administraciéon de AWS. Cuando
alcance el limite mensual de generacidn de codigos, debe autenticarse en el nivel Pro para poder
generar mas codigos.

* En el nivel Pro, no hay un limite mensual fijo en cuanto al numero de veces que puedes generar
cédigo para el AWS CDK quiréfano CloudFormation.
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Para acceder al nivel Pro, debe ser un usuario registrado en IAM Identity Center y su identidad de
IAM Identity Center debe estar suscrita a Amazon Q Developer Pro. Para obtener mas informacion,
consulta con tu AWS administrador Autenticacion en la suscripcion a Amazon Q Developer Pro o
ponte en contacto con él.

Para obtener mas informacién sobre los niveles de precios, visite la pagina de precios de Amazon Q
Developer.

(® Note

Cuando grabe una accion, se le seguira cobrando por la accion en si, si corresponde. Por
ejemplo, si graba el aprovisionamiento de una instancia de Amazon EC2, se le seguira
cobrando por la instancia. No hay ningun costo adicional por grabar la accién.

Formatos de cddigo admitidos

Console-to-Code actualmente puede generar infrastructure-as-code (laC) en los siguientes idiomas y
formatos:

Java de CDK

Python de CDK

CDK TypeScript
CloudFormation JSON
CloudFormation YAML

¢, Donde puedes usarlo? Console-to-Code

Console-to-CodeUtilizacion de varios servicios

Console-to-Code funciona en varios servicios y guarda su propio estado mientras la pestana del
navegador esté abierta.

Por ejemplo, puede grabar sus acciones durante la configuracion completa de un servidor web:

« En la consola de Amazon VPC, aprovisiona dos subredes (una publica y otra privada), grupos de
seguridad, una tabla de enrutamiento personalizada y una puerta de enlace a Internet. NACLs
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» En la consola de Amazon EC2, aprovisiona una instancia de Amazon EC2 y la coloca en la subred
publica.

* En la consola de Amazon RDS, aprovisiona una instancia de base de datos de Amazon RDS y la
coloca en la subred privada.

Incluso si realizas tus acciones en diferentes partes de la consola y estas utilizan diferentes AWS
servicios, Console-to-Code puedes incluirlas en una sola grabacion.

AWS servicios que respaldan Console-to-Code

Actualmente, Console-to-Code esta disponible para registrar sus acciones al utilizar la consola AWS
de administracion con los siguientes servicios:

+ Amazon DynamoDB
« AWS IloT

* Amazon Cognito

* Amazon EC2

* Amazon VPC

« Amazon RDS

Otorgar permisos de uso Console-to-Code

Para su uso Console-to-Code, se requieren los siguientes permisos:

* g:GenerateCodeFromCommandspara usar Console-to-Code. Para ver una politica de IAM de
ejemplo que conceda los permisos necesarios, consulte Permiso a los usuarios para generar
codigo a partir de comandos de CLI con Amazon Q.

» Permisos para realizar las acciones que va a grabar.

Usando Console-to-Code
Console-to-CodeEl uso consta de tres pasos.
Paso 1: inicio de la grabacién

Para empezar a grabar Console-to-Code, utilice el siguiente procedimiento.
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1. Vaya a la consola de uno de los servicios integrados (Amazon VPC, Amazon RDS o Amazon
EC2).

2. En el borde derecho de la ventana del navegador, seleccione el Console-to-Code icono:

@

3. En el panel Console-to-Code lateral, selecciona Empezar a grabar.

Paso 2: realizacion de acciones

En las consolas de cualquiera de los servicios integrados, continue realizando las acciones que
desee grabar.

El panel Console-to-Code lateral conserva su propio estado. Puede moverse entre las consolas de
los servicios integrados y crear una grabacidén que incluya acciones de varios servicios.

El panel Console-to-Code lateral conservara tus acciones hasta que finalice la Console-to-Code
sesion. La sesion finalizara cuando cierres la pestana del navegador o cuando finalice la Consola de
administracion de AWS sesion, lo que ocurra primero.

Cuando haya terminado de realizar las acciones que desee convertir en cddigo, seleccione Detener
en la parte superior del Console-to-Code panel.

Paso 3: recopilacion de comandos de CLI y generacidn de codigo
Puede seguir el paso 3a o el paso 3b.
Paso 3a: recopilacién de comandos de la CLI

Console-to-CodePara generar comandos CLI en funcion de sus acciones, utilice el siguiente
procedimiento.

1. En el Console-to-Code panel, revise las acciones grabadas.

Puedes filtrar las acciones grabadas mediante el menu desplegable, el cuadro de busqueda o el
widget de filtro de la parte superior del Console-to-Code panel.

2. Realice una de las siguientes acciones:

» Para copiar un comando CLI individual, pulse el botdn de copia situado a la izquierda del
comando.
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» Para ejecutar un comando CLI individual AWS CloudShell, seleccione el CloudShell icono
situado
a la izquierda del comando. Se abre CloudShell y se rellena con el comando CLI listo para que
lo ejecute.

» Para ver o ejecutar un conjunto de comandos de CLI, seleccione los comandos y elija Copiar
CLI para copiar todos los comandos seleccionados o Ejecutar CLI para abrirla CloudShell y
rellenarla con todos los comandos.

Para obtener mas informacién sobre AWS CLI, consulte ;Qué es? AWS Command Line Interface en
la Guia AWS Command Line Interface del usuario.

Paso 3b: generacién de codigo

1. En el Console-to-Code panel, revise las acciones grabadas. Puedes filtrar las acciones grabadas
mediante el menu desplegable, el cuadro de busqueda o el widget de filtro de la parte superior
del Console-to-Code panel.

2. Seleccione las acciones que quiera convertir en cédigo. En los pasos siguientes, solo se
utilizaran las acciones con casillas marcadas.

3. Indique el tipo de cédigo que desea generar. En el menu desplegable inverso, en la parte inferior
derecha del Console-to-Code panel, selecciona el idioma y (si corresponde) el formato del
codigo que se va a generar.

4. Seleccione Generar idioma elegido.

Aparecera el cddigo generado, junto con los comandos de CLI equivalentes.

Diagnostico de errores comunes en la consola con Amazon Q
Developer

En el Consola de administracion de AWS, Amazon Q Developer diagnostica los errores mas
comunes que se producen al trabajar con los servicios de AWS, como permisos insuficientes, una
configuracion incorrecta y la superacion de los limites del servicio. Amazon Q soluciona los errores
que recibe al utilizar los siguientes servicios en la consola de AWS:

* Amazon Elastic Compute Cloud (Amazon EC2)
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Amazon Elastic Container Service (Amazon ECS)

* Amazon Simple Storage Service (Amazon S3)

AWS Lambda

AWS Step Functions

Ademas, Amazon Q soluciona los errores de permisos de IAM en todas las paginas de la AWS
consola y un numero limitado de errores especificos de algunos servicios. AWS Amazon Q no
conserva un historial de las sesiones anteriores de diagndstico de errores.

Si no puede diagnosticar el error con Amazon Q, puede utilizar Amazon Q para crear un caso de
soporte con Soporte. Para obtener mas informacion, consulte Uso de Amazon Q Developer para

chatear con Soporte. Si tiene un problema especifico relacionado con la caracteristica de diagnéstico

de errores de Amazon Q, puede utilizar el icono del pulgar hacia abajo para informar de un problema.

Inclusién de permisos

Para obtener una politica de IAM que conceda los permisos necesarios para diagnosticar errores de
la consola, consulte Permiso a los usuarios para diagnosticar errores de la consola con Amazon Q.

Diagndstico de errores comunes en la consola

Para utilizar Amazon Q para diagnosticar un error en el Consola de administracion de AWS, utilice el
siguiente procedimiento.

1. Sirecibe un error con el que le puede ayudar Amazon Q, aparecera el boton Diagnosticar con
Amazon Q en el mensaje de error. Si quiere utilizar Amazon Q para diagnosticar el error, elija
Diagnosticar con Amazon Q para continuar.

2. Aparece una ventana en la que Amazon Q ofrece por primera vez informacion sobre el error. A
continuacion, proporciona una serie de pasos que puede seguir para resolver el error. Amazon
Q puede tardar varios segundos en generar las instrucciones.

3. Para proporcionar comentarios, puede utilizar los iconos del pulgar hacia arriba y el pulgar hacia
abajo. Para proporcionar comentarios detallados, seleccione el botén Mas informacién que
aparece después de seleccionar un icono.
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Uso de Amazon Q Developer para chatear con Soporte

Puede usar Amazon Q Developer para crear un caso de soporte y contactar con Soporte desde
cualquier parte de la Consola de administracion de AWS, incluida la AWS Support Center Console.
Amazon Q utiliza el contexto de su conversacién para redactar automaticamente un caso de soporte
en su nombre. También agrega su conversacion reciente a la descripcion del caso de soporte. Una
vez creado el caso, Amazon Q puede transferirlo a un agente de soporte con el método de contacto
que elija, incluido el chat en directo en la misma interfaz.

Al crear un caso de soporte en Amazon Q, el caso también se actualiza en la consola del centro de
soporte. Para realizar un seguimiento de las actualizaciones de los casos creados con Amazon Q,
utilice la consola del centro de soporte.

El tipo de Soporte disponible para usted depende del nivel de soporte de su Cuenta de AWS. Todos
los usuarios de AWS tienen acceso al soporte de cuentas y facturacidn como parte del plan de
soporte Basic. Si tiene preguntas de soporte técnico, solo los usuarios con planes de soporte distinto
a Basic pueden comunicarse con Soporte con Amazon Q. Para obtener mas informacion sobre AWS
Support, consulte Getting started with AWS Support en la Guia del usuario de AWS Support.

® Tip
Antes de crear un ticket de soporte, pruebe a pedirle a Amazon Q que resuelva el problema.
Para obtener mas informacién, consulte Realizacion de preguntas a Amazon Q para
solucionar problemas de recursos. También puede probar el boton Diagnosticar con Amazon
Q, si esta disponible. Para obtener mas informacion, consulte Diagndéstico de errores de la
consola.

Requisitos previos
Para crear casos en Amazon Q, debe cumplir los siguientes requisitos:

« Tiene un plan de soporte superior al plan Basic. Solo los usuarios con planes de soporte distintos
del plan Basic pueden ponerse en contacto con Soporte con Amazon Q.

» Tiene permisos para iniciar chats con Amazon Q. Para obtener mas informacion, consulte Permiso
a los usuarios para chatear con Amazon Q.

 Tener permisos para crear casos de Soporte. Para obtener mas informacion, consulte Manage
access to Soporte Center.
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Especificacion del servicio correcto

Cuando crea un caso de soporte con Amazon Q, se rellena el campo de servicio en funcién de la
pregunta. Si Amazon Q elige un servicio incorrecto, actualice el caso con el servicio correcto. Si su
pregunta esta relacionada con varios servicios, elija el servicio mas idéneo.

Para contactar con Soporte acerca de una caracteristica de Amazon Q que forma parte de otro
Servicio de AWS, cree un caso de soporte para el otro Servicio de AWS, no para Amazon Q. Por
ejemplo, si utiliza la solucién de problemas de red en el Analizador de accesibilidad de Amazon VPC,
elija Amazon VPC para el servicio en el caso de soporte.

Para contactar con Soporte acerca de caracteristicas de Amazon Q Developer o Amazon Q
Business, cree un caso de soporte para Amazon Q.

Creacion de un caso de soporte

Para crear un caso de Soporte con Amazon Q, siga los pasos indicados a continuacion.
1. Puede crear un caso de Soporte a través de Amazon Q de dos maneras:

a. Pida ayuda directamente introduciendo una pregunta como “Quiero hablar con alguien” u
“Obtener ayuda”.

Para proporcionar mas contexto con el fin de que Amazon Q cree el caso de soporte, puede
agregar mas informacioén al solicitar soporte directamente. A continuacion se muestra un
ejemplo de como se proporciona mas informacion en una solicitud:

“No puedo conectarme a mi instancia de bastion. He intentado reiniciarlo y generar
nuevos pares de claves, pero nada funciona. Esto comenzo esta manana después de
una implementacion planificada. Puedo confirmar que no se realizd ningun otro cambio
relacionado con la red. ;Puedo hablar con alguien?”

b. Siunarespuesta de Amazon Q no le haya ayudado elija el icono de pulgar hacia abajo
en a la respuesta y, a continuacion, elija el motivo por el que envia esa valoracion. Para
contactar con Soporte, elija Crear un caso de soporte.

La siguiente imagen muestra el botén Crear un caso de soporte en el panel de chat de
Amazon Q que aparece después de dejar un comentario.
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[3] Troubleshoot instances with failed status checks - Amazon
Elastic Compute Cloud [£

25

Thank you for your feedback. If you need further assistance
related to this issue, you may contact support.

Create a support case

2. Aparece un caso de soporte en el panel de chat. Si ha mantenido una conversacién con
Amazon Q antes de solicitar soporte, se utilizara el contexto de su conversacion para rellenar
automaticamente los campos del caso. Seleccione Editar para actualizar cualquier campo del
caso de soporte. También puede adjuntar archivos que ayuden a explicar su problema.

Si no se comunicd con Amazon Q antes de solicitar soporte 0 Amazon Q no puede rellenar los
campos en el caso de soporte, puede introducir de forma manual la informacién del caso de
soporte en el caso.

La siguiente imagen es un ejemplo de un caso de soporte rellenado en el panel de chat de
Amazon Q.
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Sure, I've drafted the following support case for you. Review details and make
required changes before continuing. | will also add our recent conversation to
the case description once submitted.

Support Level Enterprise Support Change [

Description The customer is unable to connect to their instance
after a recent deployment. They have tried restarting
the instance and generating new key pairs but are still
unable to connect. No other changes were made to the
network configuration. The issue is problematic and the
customer would like to chat with suppert.

Case type Technical

Service Elastic Compute Cloud (EC2 - Linux)
Category Instance Issue

Severity General guidance

Additional Contacts MNone

Attachments
I':: [+] Attach Files _jl

You can attach up to 3 files, Each file can be up to 5 ME.

o ™y ~ "
[ Cancel ) [ Edit ) Submit
. v . A

3. Tras confirmar que el caso de soporte describe sus necesidades, seleccione Enviar para crear el
caso de soporte. Si ya no desea crear el caso, puede elegir Cancelar.

4. Para ponerse en contacto con Soporte, elija el método que quiera usar. Segun los detalles del
caso, puede chatear, enviar un correo electrénico o solicitar una llamada telefonica a un agente
de soporte en directo:

a. Chat: si elige chatear con un agente, un agente de soporte participara en la conversacion.
Para finalizar el chat con el agente de soporte, puede elegir Finalizar este chat en cualquier
momento.

Si actualiza la pagina, navega a otra consola o cierra sesion en la consola debido a que la
sesion ha caducado, la conversacion terminara.
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Si minimiza el panel de chat o sale de la pagina, es posible que no reciba notificaciones y
se le desconecte por inactividad. Recomendamos que mantenga el panel de chat abierto
durante toda la conversacion.

b. Correo electrénico: si decide enviar un mensaje de correo electrénico a un agente, un
agente de soporte se comunicara con usted en la direccidén de correo electrénico asociada a
su Cuenta de AWS.

c. Llamada: si decide llamar a un agente, introduzca su numero de teléfono cuando se le
solicite y seleccione Enviar. Se lo agregara a la cola de llamadas.

5. Puede dejar un comentario o seleccionar Omitir para volver al panel de chat de Amazon Q.

Comentario

Una vez finalizado el chat de soporte, si lo desea, puede dejar un comentario.

Califique su experiencia, ingrese cualquier comentario adicional y, luego, seleccione Enviar
comentario.
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Uso de Amazon Q Developer en el IDE

Utilice Amazon Q Developer en entornos de desarrollo integrados (IDEs) para obtener informacién
sobre sus necesidades de desarrollo de software AWS y obtener asistencia al respecto. En IDEs,
Amazon Q incluye capacidades para brindar orientacion y soporte en varios aspectos del desarrollo
de software, como responder preguntas sobre la creacion AWS, generacion y actualizacion de
codigo, escaneo de seguridad y optimizacion y refactorizacion del codigo.

Para instalar Amazon Q en su IDE, consulte Instalacion de la extension o el complemento de

Amazon Q Developer en el IDE.

Temas

» Funciones compatibles IDEs y disponibles

* Instalacion de la extension o el complemento de Amazon Q Developer en el IDE

* Chat con Amazon Q Developer sobre c6digo

» Generacion de sugerencias de insercion con Amazon Q Developer

» Lenguajes compatibles con Amazon Q Developer en el IDE

Funciones compatibles IDEs y disponibles

Las funciones a las que tiene acceso dependen del IDE en el que utilice Amazon Q. En la siguiente
tabla se describe la IDEs compatibilidad de Amazon Q y la disponibilidad y las limitaciones de las
funciones de cada IDE.

Si no se especifica ningun idioma compatible, el IDE es compatible con los idiomas que se indican en
el tema Idiomas compatibles.

Caracteristica VSCode JetBrains Eclipse Visual Studio
Chat Si Si Si Si
Codificacion agéntica Si Si Si Si
Servidores MCP Si Si Si Si
Contexto en el chat Si Si Si Si
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Caracteristica VSCode JetBrains Eclipse Visual Studio
Chat insertado Si Si Si No
Contexto del espacio de Si Si Si Si

trabajo en el chat

Sugerencias de insercion Si Si Si Si
Transformaciones Si Si No Si
Si Si Si No

También puede generar sugerencias integradas en los entornos de AWS codificacion. Para obtener
mas informacion, consulte Generacion de sugerencias en linea en entornos AWS de codificacion .

Instalacion de la extension o el complemento de Amazon Q
Developer en el IDE

Para configurar Amazon Q Developer en el entorno de desarrollo integrado (IDE), realice los
siguientes pasos. Tras instalar la extension o el complemento de Amazon Q, autentiquese a través
de IAM Identity Center o ID de creador de AWS. Puedes usar Amazon Q de forma gratuita, sin una
AWS cuenta, autenticandote con Builder ID.

Para empezar, descargue la extension o complemento de Amazon Q para el IDE:

» Descargar Amazon Q para Eclipse

« Descargar Amazon Q para Visual Studio Code

» Descarga Amazon Q para JetBrains IDEs

« Descarga Amazon Q en el AWS Toolkit for Visual Studio

(® Note

En general, la duracion predeterminada de una sesidn autenticada a través de IAM Identity
Center es de 8 horas. Sin embargo, en el caso de Amazon Q, la sesion predeterminada dura
90 dias (si configurd IAM Identity Center el 18 de abril de 2024 o después). Para obtener mas
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informacion, consulte How to extend the session duration for Amazon Q in the IDE en la Guia
del usuario de AWS IAM Identity Center .

Para iniciar sesion y autenticarse, realice los pasos de esta seccion.

Pasos

» Requisito previo: versiones de IDE compatibles

» Autenticacion en Eclipse IDEs

» Autenticacion en JetBrains IDEs

» Autenticacion en Visual Studio Code

» Autenticacion en Visual Studio

» Uso de un elemento principal de IAM en la consola AWS

Requisito previo: versiones de IDE compatibles

+ La version minima de Eclipse compatible con Amazon Q es la 2024-06 (4.32).

 La version minima de JetBrains IDEs (incluida Intellid yPyCharm) compatible con Amazon Q es la
2024.3.

» La version minima de Visual Studio Code compatible con Amazon Q es la 1.85.0.

* Amazon Q solo admite Visual Studio para Windows. La version minima de Visual Studio
compatible es Visual Studio 2022, version 17.7. Se admiten todas las ediciones de Visual
Studio 2022.

Autenticacion en Eclipse IDEs

Puede autenticarse de forma gratuita con ID de creador de AWS o con el Centro de Identidad de IAM
con una suscripcion a Amazon Q Developer Pro. Elija el método de autenticacidén para ver los pasos
para empezar a usar Amazon Q en Eclipse.

Builder ID

Este procedimiento no requiere que tenga un ID de creador. Si aun no se ha registrado en el ID
de creador, tendra la oportunidad de hacerlo durante el proceso de inicio de sesién.
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1.
2.
3.

Instale el complemento de Amazon Q en Eclipse.

Elija el icono Amazon Q en la esquina inferior derecha del IDE.

Se abre una pestafia de Amazon Q en la parte inferior del IDE. En Elija una opcion de
inicio de sesion, seleccione Cuenta personal y, a continuacion, seleccione Continuar. Se le
redirigira a su navegador.

Siga las instrucciones del navegador para autenticarse con el ID de creador. Cuando haya
completado la autenticacion, vuelva al IDE de Eclipse.

Para empezar a usar Amazon Q, elija el icono de Amazon Q para abrir el panel de chat de
Amazon Q.

IAM Identity Center

Antes de comenzar con este procedimiento, el administrador debe haber realizado lo siguiente:

» Haber creado una identidad para usted en IAM Identity Center

» Haber suscrito esa identidad en Amazon Q Developer Pro

Una vez que su identidad se haya suscrito a Amazon Q Developer Pro, realice los siguientes
pasos para autenticarse:

1.
2.

Instale el complemento de Amazon Q en Eclipse.

Elija el icono Amazon Q en la esquina inferior derecha del IDE.

Se abre una pestafia de Amazon Q en la parte inferior del IDE. En Elija una opcion de inicio
de sesiodn, seleccione Cuenta de empresa y, a continuacion, seleccione Continuar.

Indique la URL de inicio que el administrador obtuvo de la consola de suscripciones de
Amazon Q.

Elija la instancia Region de AWS en la que el administrador configur6 su instancia del IAM
Identity Center.

Elija Continuar. Se le redirigira a su navegador.

Siga las instrucciones del navegador para autenticarse con IAM Identity Center. Cuando haya
completado la autenticacion, vuelva al IDE de Eclipse.

Para empezar a usar Amazon Q, elija el icono de Amazon Q para abrir el panel de chat de
Amazon Q.
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Autenticacion en JetBrains IDEs

Puede autenticarse de forma gratuita con ID de creador de AWS o con el Centro de Identidad de IAM
con una suscripcion a Amazon Q Developer Pro. Elija el método de autenticacion para ver los pasos
para empezar a usar Amazon Q en el IDE de JetBrains.

Builder ID

Este procedimiento no requiere que tenga un ID de creador. Si aun no se ha registrado en el ID
de creador, tendra la oportunidad de hacerlo durante el proceso de inicio de sesion.

1.
2.

Instale el complemento de Amazon Q en su IDE de JetBrains.

Seleccione el icono de Amazon Q en el IDE.

De forma predeterminada, el icono estara en el lateral de la interfaz.
Siga las instrucciones del navegador para autenticarse con el ID de creador.

Para empezar a usar Amazon Q, seleccione el icono de Amazon Q para chatear con Amazon
Q, o bien elija Amazon Q en la barra de navegacion situada en la parte inferior del IDE.

IAM Identity Center

Antes de comenzar con este procedimiento, el administrador debe haber realizado lo siguiente:

» Haber creado una identidad para usted en IAM Identity Center

» Haber suscrito esa identidad en Amazon Q Developer Pro

Una vez que su identidad se haya suscrito a Amazon Q Developer Pro, realice los siguientes
pasos para autenticarse:

1.
2.

Instale el complemento de Amazon Q en su IDE de JetBrains.

Seleccione el icono de Amazon Q en el IDE.

De forma predeterminada, el icono estara en el lateral de la interfaz.
Seleccione Cuenta de empresa.

Proporcione la URL de inicio que el administrador obtuvo de la consola de suscripciones de
Amazon Q.
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5.

Indique la instancia Region de AWS en la que el administrador configurd su instancia del IAM

Identity Center.

Elija Continuar. El enfoque cambiara a su navegador web.

Siga las instrucciones del navegador para autenticarse con IAM Identity Center y, a
continuacion, vuelva al IDE.

Si el administrador ha configurado mas de un perfil de Amazon Q Developer, vera los perfiles
a los que tiene acceso. Elija el perfil que se adapte a sus necesidades de trabajo actuales o
que su administrador le haya indicado que utilice. Para obtener mas informacion sobre los
perfiles, consulte Qué es el perfil de Amazon Q Developer.

Si solo hay un perfil disponible, ese perfil se elegira automaticamente y podra empezar a usar
Amazon Q.

Para cambiar el perfil de Amazon Q Developer, seleccione Amazon Q en la parte inferior del
IDE y, a continuacion, seleccione Cambiar perfil. En la ventana que aparece, seleccione el
perfil que desea utilizar.

Para empezar a usar Amazon Q, seleccione el icono de Amazon Q para chatear con Amazon
Q, o bien elija Amazon Q en la barra de navegacion situada en la parte inferior del IDE.

Autenticacion en Visual Studio Code

Puede autenticarse de forma gratuita con ID de creador de AWS o con el Centro de Identidad de IAM
con una suscripcion a Amazon Q Developer Pro. Elija el método de autenticacidén para ver los pasos

para empezar a usar Amazon Q en VS Code.

Builder ID

Este procedimiento no requiere que tenga un ID de creador. Si aun no se ha registrado en el ID

de creador, tendra la oportunidad de hacerlo durante el proceso de inicio de sesion.

1.
2.

Instale la extension de Amazon Q en VS Code.

Seleccione el icono de Amazon Q en el IDE.

De forma predeterminada, el icono estara en el lateral de la interfaz.
Siga las instrucciones del navegador para autenticarse con el ID de creador.

Para empezar a usar Amazon Q, seleccione el icono de Amazon Q para chatear con Amazon
Q, o bien elija Amazon Q en la barra de navegacion situada en la parte inferior del IDE.
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IAM Identity Center

Antes de comenzar con este procedimiento, el administrador debe haber realizado lo siguiente:

» Haber creado una identidad para usted en IAM Identity Center

» Haber suscrito esa identidad en Amazon Q Developer Pro

Una vez que su identidad se haya suscrito a Amazon Q Developer Pro, realice los siguientes
pasos para autenticarse:

1.
2.

Instale la extension de Amazon Q en VS Code.

Seleccione el icono de Amazon Q en el IDE.

De forma predeterminada, el icono estara en el lateral de la interfaz.
Seleccione Cuenta de empresa.

Proporcione la URL de inicio que el administrador obtuvo de la consola de suscripciones de
Amazon Q.

Indique la instancia Region de AWS en la que el administrador configurd su instancia del IAM
Identity Center.

Elija Continuar. El enfoque cambiara a su navegador web.

Siga las instrucciones del navegador para autenticarse con IAM Identity Center y, a
continuacion, vuelva al IDE.

Si el administrador ha configurado mas de un perfil de Amazon Q Developer, vera los perfiles
a los que tiene acceso. Elija el perfil que se adapte a sus necesidades de trabajo actuales o
qgue su administrador le haya indicado que utilice. Para obtener mas informacion sobre los
perfiles, consulte Qué es el perfil de Amazon Q Developer.

Si solo hay un perfil disponible, ese perfil se elegira automaticamente y podra empezar a usar
Amazon Q.

Para cambiar el perfil de Amazon Q Developer, seleccione Amazon Q en la parte inferior del
IDE y, a continuacion, seleccione Cambiar perfil. En la paleta de comandos, elija el perfil que
desea utilizar.

Para empezar a usar Amazon Q, seleccione el icono de Amazon Q para chatear con Amazon
Q, o bien elija Amazon Q en la barra de navegacion situada en la parte inferior del IDE.
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Autenticacion en Visual Studio

Para conectarse a sus AWS cuentas desde el Toolkit for Visual Studio, abra la interfaz de usuario
de Introduccién AWS al kit de herramientas (interfaz de usuario de conexién) siguiendo este
procedimiento.

1. En el menu principal de Visual Studio, expanda Extensiones y, a continuacién, expanda el kit de
herramientas de AWS .
2. Enlas opciones del menu del kit de herramientas de AWS , seleccione Introduccion.

3. Lainterfaz de usuario de conexién para empezar con el AWS kit de herramientas se abre en
Visual Studio.

Puede autenticarse de forma gratuita con ID de creador de AWS o con el Centro de Identidad de IAM
con una suscripcion a Amazon Q Developer Pro. Elija el método de autenticacion para ver los pasos
para empezar a usar Amazon Q en Visual Studio.

Builder ID

1. En Visual Studio, expanda Extensiones en el menu principal y, a continuacién, expanda el
submenu Kit de herramientas de AWS .
Elija Empezar. La pestana Introduccion se abre en la ventana del editor de Visual Studio.
En la seccion Amazon Q, elija Habilitar.

En la seccidn Nivel gratuito, elija el boton Registrarse o iniciar sesion.

o A 0N

Confirme que desea abrir el portal de solicitudes de AWS autorizacién en su navegador web
predeterminado.

6. Siga las indicaciones del navegador web predeterminado. Recibira una notificacion cuando
el proceso de autenticacion haya finalizado y sea seguro cerrar la ventana del navegador y
regresar a Visual Studio.

IAM Identity Center

1. En Visual Studio, expanda Extensiones en el menu principal y, a continuacién, expanda el
submenu Kit de herramientas de AWS .

2. Elija Empezar. La pestana Introduccidn se abre en la ventana del editor de Visual Studio.
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3.

En la seccion Amazon Q, elija Habilitar. Debera rellenar la seccidn de nivel profesional para
autenticarse.

El perfil de credenciales se compone del nombre del perfil, la URL de inicio, la region
del perfil o la region del SSO proporcionados por un administrador de su empresa u
organizacion. Para obtener mas informacion sobre credenciales de 1AM Identity Center,
consulte ; Qué es IAM Identity Center? en la Guia del usuario de IAM ldentity Center.

Si ya tiene un perfil de credenciales, seleccidnelo en el menu desplegable del panel de nivel
profesional y, a continuacion, elija Conectar.

Para crear un nuevo perfil de credenciales, rellene los siguientes campos de la seccion de
nivel profesional:

a. En el campo de texto Nombre del perfil, introduzca el nombre del perfil de IAM Identity
Center con el que quiera autenticarse.

b. En el campo de texto URL de inicio, introduzca la URL de inicio que esta asociada a sus
credenciales de IAM Identity Center.

c. En el menu desplegable Region del perfil (por defecto es us-east-1), elija la que defina
Regién de AWS el perfil de usuario del Centro de identidad de IAM con el que se esta
autenticando.

d. En el menu desplegable Region de SSO (por defecto es us-east-1), seleccione la region
de SSO definida por las credenciales del IAM Identity Center y, a continuacion, pulse
el boton Connect para abrir el cuadro de dialogo Iniciar sesion con IAM Identity Center.
AWS

Confirme que desea abrir el portal de solicitudes de AWS autorizacién en su navegador web
predeterminado.

Siga las indicaciones del navegador web predeterminado. Recibira una notificacion cuando
el proceso de autenticacion haya finalizado y sea seguro cerrar la ventana del navegador y
regresar a Visual Studio.

Aparece la ventana de Iniciar sesion en Amazon Q. En el menu desplegable del perfil de
credenciales, elija el perfil que ha utilizado para autenticarse en los pasos anteriores.

Si el administrador ha configurado mas de un perfil de Amazon Q Developer, se le pedira
que elija un perfil de Q Developer en el menu desplegable. Elija el perfil que se adapte a
sus necesidades de trabajo actuales o que su administrador le haya indicado que utilice.
Para obtener mas informacién sobre los perfiles, consulte Qué es el perfil de Amazon Q
Developer.
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Si solo hay un perfil disponible, ese perfil se elegira automaticamente y podra empezar a usar
Amazon Q.

Para cambiar el perfil de Amazon Q Developer, seleccione Amazon Q en la parte inferior del
IDE y, a continuacion, seleccione Cambiar perfil de Amazon Q Developer. En la ventana que
aparece, seleccione el perfil que desea utilizar.

También puede cambiar el perfil seleccionando el menu desplegable situado en la esquina
superior derecha de la ventana de chat y, a continuacion, seleccionando Cambiar perfil de Q
Developer.

Para obtener mas informacién sobre la autenticacion en el Kit de herramientas para Visual Studio,
consulte Getting Started en la Guia del usuario de AWS Toolkit for Visual Studio .

Uso de un elemento principal de IAM en la consola AWS

En funcion de como las utilice AWS, es posible que esté acostumbrado a utilizar sus credenciales de
IAM para iniciar sesion en la consola y acceder a todos los servicios. AWS Sin embargo, no puede
utilizar Amazon Q Developer en el IDE como entidad principal de IAM o con un rol de IAM. Debe
autenticarse con las credenciales de 1AM Identity Center o del ID de creador.

Chat con Amazon Q Developer sobre codigo

Hable con un desarrollador de Amazon Q en su entorno de desarrollo integrado (IDE) para hacerle
preguntas sobre la creacion en el desarrollo de software AWS y para obtener ayuda con él. Amazon
Q puede explicar conceptos de codificacion y fragmentos de codigo, generar codigo y pruebas
unitarias, asi como mejorar el cédigo, incluida la depuracién o la refactorizacion.

Temas

» Trabajo con Amazon Q en su IDE

« Ejemplos de tareas

« Preguntas de ejemplo

 Informe de problemas con las respuestas de Amazon Q

» Revisién de codigo con Amazon Q Developer

» Transformacion de codigo en el IDE con Amazon Q Developer

» Explicacion y actualizacion de codigo con Amazon Q Developer
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» Chat insertado con Amazon Q Developer

* Inclusién de contexto en el chat de Amazon Q Developer en el IDE

« Compactacion del historial de chat en Amazon Q Developer

 Visualizacion, eliminacion y exportacion del historial de conversaciones de Amazon Q Developer

» Uso de métodos abreviados de teclado en el chat con Amazon Q Developer

» Seleccion de un modelo para el chat de Amazon Q en IDE

Trabajo con Amazon Q en su IDE

Uso del chat

Para empezar a chatear con Amazon Q, elija el icono de Amazon Q en la barra de navegacion del
IDE e introduzca la pregunta en la barra de texto. Para empezar a chatear con Amazon Q en Visual
Studio, seleccione Ver en el menu principal y, a continuacion, elija Chat de Amazon Q.

Cuando hace una pregunta a Amazon Q, utiliza el archivo actual que esta abierto en su IDE como
contexto, incluido el lenguaje de programacion y la ruta del archivo. Puede afadir mas contexto a su
mensaje o especificar archivos, carpetas o todo su espacio de trabajo como contexto durante una
sesidn de chat. Para obtener mas informacion, consulte Inclusion de contexto en el chat.

Si Amazon Q incluye un codigo en su respuesta, puede copiar el cédigo o insertarlo directamente en
el archivo eligiendo Insertar en cursor. Amazon Q puede incluir referencias insertadas en sus fuentes
en su respuesta.

Amazon Q mantiene el contexto de la conversacion dentro de una sesion determinada en el que
basar las respuestas futuras. Puede hacer preguntas de seguimiento o consultar preguntas y
respuestas anteriores durante el tiempo de la sesién. Para iniciar una nueva conversacion con
Amazon Q, abra una nueva pestana en el panel. Puede abrir hasta 10 pestanas a la vez. Amazon Q
no retiene el contexto entre las distintas conversaciones.

Comandos de chat

Los siguientes comandos te ayudan a gestionar tus chats con Amazon Q.

* /clear: usa este comando para borrar una conversacion actual. Esto elimina todas las
conversaciones anteriores del panel de chat y borra el contexto que Amazon Q tiene sobre su
conversacion anterior.
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+ /compact: utilice este comando para compactar el historial de conversaciones cuando la ventana
contextual se acerque a su limite de capacidad. Esto crea un resumen conciso de la conversacion
mientras conserva la informacion esencial.

 /help: usa este comando para ver una descripcion general de lo que Amazon Q puede y no puede
hacer, preguntas de ejemplo y funciones disponibles.

Codificacion agéntica

Con la codificacion agentic, Amazon Q actua como su socio de programacion y conversa con usted a
medida que se desarrolla. La codificacidon agentic esta activada de forma predeterminada en el IDE.
Puede activar o desactivar la codificacion agéntica con el icono </> situado en la parte inferior del
panel de chat.

Cuando le pides a Amazon Q que mejore tu cédigo, actualiza tus archivos directamente. Puedes ver
los cambios en una diferencia y tener la opcion de deshacerlos.

Mientras Amazon Q piensa o trabaja en una tarea, puedes seguir anadiendo instrucciones en el
panel de chat y él las incorporara a su trabajo.

A medida que trate de su proyecto con Amazon Q, le ofrecera sugerencias de comandos de
intérprete de comandos. A veces, cuando considera que esos comandos son de bajo riesgo, los
ejecuta por si solo.

Chatear en lenguajes naturales

Amazon Q Developer ofrece soporte en varios idiomas al chatear en el IDE. Entre los idiomas
naturales compatibles se incluyen mandarin, francés, aleman, italiano, japonés, espanol, coreano,
hindi y portugués. Hay mas idiomas disponibles. Para utilizar esta funcionalidad, puede iniciar una
conversacion con Amazon Q en el IDE utilizando el lenguaje natural que prefiera. Amazon Q detecta
automaticamente el idioma y proporciona las respuestas en el idioma correspondiente.

Ejemplos de tareas

Desarrollo de caracteristicas de cddigo

(® Note

Esta capacidad solia denominarse /dev en esta documentacion y en el IDE.
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Amazon Q puede ayudarlo a desarrollar funciones de cédigo, realizar cambios en el codigo de

los proyectos y responder preguntas sobre las tareas de desarrollo de software en su entorno de
desarrollo integrado (IDE). Usted explica la tarea que quiere realizar y Amazon Q utiliza el contexto
de su proyecto o espacio de trabajo actual para generar codigo que puede aplicar a su base de
codigo. Amazon Q puede ayudarle a crear AWS proyectos o sus propias aplicaciones.

Generacion de pruebas unitarias

(® Note

Esta capacidad solia denominarse /test en esta documentacion y en el IDE.

Amazon Q puede generar pruebas unitarias para que pueda automatizar las pruebas a lo largo del
ciclo de vida del desarrollo del software. Esta caracteristica ayuda a los desarrolladores a centrarse
en acelerar el desarrollo de caracteristicas y, al mismo tiempo, garantizar la calidad del cédigo.

Generacion de documentacion

(® Note

Esta capacidad solia denominarse /doc en esta documentacion y en el IDE.

Amazon Q le ayuda a entender el cédigo y a mantener la documentacion actualizada mediante
la generacion READMEs vy otro tipo de documentacion para el codigo. Puede producir nueva
documentacion y actualizar la documentacion existente en su base de codigo.

Revisiones de codigo

® Note

Esta capacidad solia denominarse /review en esta documentacion y en el IDE.

Amazon Q puede revisar su base de cddigo para detectar vulnerabilidades de seguridad y problemas
de calidad del codigo para mejorar el estado de sus aplicaciones a lo largo del ciclo de desarrollo.
Para obtener mas informacion sobre como utilizar esta funcion, consulte. Revision de cédigo con
Amazon Q Developer
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Transformacion del cédigo

Amazon Q puede transformar su codigo en entornos de desarrollo integrados (IDEs) mediante
actualizaciones y conversiones automatizadas a nivel de lenguaje y sistema operativo (SO). Usted
proporciona el codigo que se va a transformar y Amazon Q genera cambios que puede revisar y
aplicar a sus archivos. Para obtener mas informacion, consulte Transformacion del cédigo.

Preguntas de ejemplo

En IDEs él, Amazon Q puede responder a preguntas sobre el desarrollo de software Servicios de
AWS vy, ademas, generar codigo. Amazon Q resulta especialmente util para responder a preguntas
relacionadas con las siguientes areas tematicas.

+ Basandose en AWS la Servicio de AWS seleccion, los limites y las mejores practicas

+ Conceptos generales de desarrollo de software, incluidos la sintaxis del lenguaje de programacion
y el desarrollo de aplicaciones

 Escritura de cddigo, incluidas la explicacion del codigo, su depuracion y la escritura de pruebas
unitarias

A continuacion se muestran algunas preguntas de ejemplo que puede hacer para aprovechar al
maximo Amazon Q en su IDE:

» ¢, Como puedo depurar a nivel local los problemas con mis funciones de Lambda antes de
implementarlas en AWS?

+ ¢, Como elijo entre Amazon AWS Lambda como backend EC2 de aplicaciones web escalable?

« ¢ Cual es la sintaxis para declarar una variable en TypeScript?

» ¢ CoOmo escribo una aplicacion en React?

» Indiqueme una descripcidn de lo que esta [aplicacidn o cédigo seleccionado] hace y como
funciona.

» Genere casos de prueba para [la funcién o el cédigo seleccionados].
Informe de problemas con las respuestas de Amazon Q

De manera opcional, puede dejar comentarios por cada respuesta que Amazon Q genere con
los iconos de pulgar hacia arriba y pulgar hacia abajo. Para informar de un problema con una
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respuesta, seleccione el icono con el pulgar hacia abajo e introduzca la informacién en la ventana de
comentarios que aparece.

Revision de codigo con Amazon Q Developer

Amazon Q Developer puede revisar su base de cédigo en busca de vulnerabilidades de seguridad

y problemas de calidad del cédigo para mejorar el estado de sus aplicaciones a lo largo del ciclo

de desarrollo. Puede revisar una base de codigo completa, analizar todos los archivos de su
proyecto o espacio de trabajo local, o revisar un solo archivo. También puedes habilitar las revisiones
automaticas que evaluan tu codigo a medida que lo escribes.

Las revisiones se basan tanto en la IA generativa como en el razonamiento automatico basado en
reglas. Los detectores Amazon Q, basados en afios AWS y en las mejores practicas de seguridad
de Amazon.com, impulsan las revisiones de calidad y seguridad basadas en reglas. A medida
que se actualizan las politicas de seguridad y se afiladen detectores, las revisiones incorporan
automaticamente nuevos detectores para garantizar que el cédigo cumpla con la mayoria de las
politicas. up-to-date

Para obtener informacion sobre la IDEs compatibilidad de esta funcion, consulteSoportado IDEs.
Para obtener mas informacién sobre los lenguajes compatibles, consulte Soporte de idiomas para
revisiones de codigo.

Temas

* Funcionamiento

» Tipos de problemas con el codigo

* Cuotas

* Inicio de una revision de codigo con Amazon Q Developer

» Como abordar problemas de codigo con Amazon Q Developer

* Filtrado de problemas de codigo

» Gravedad del problema de cédigo en las revisiones de codigo de Amazon Q Developer

Funcionamiento

Durante una revision del codigo, Amazon Q evalua tanto el codigo personalizado como las
bibliotecas de terceros en el codigo. Antes de iniciar una revision del codigo, Amazon Q aplica filtros
para garantizar que solo se revise el codigo relevante. Como parte del proceso de filtrado, Amazon Q
excluye los lenguajes no compatibles, el codigo de prueba y el cédigo fuente abierto.
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Amazon Q puede revisar tus cambios de codigo recientes o un archivo o proyecto completo. Para
iniciar una revision, abre la carpeta de cédigos en el IDE y, a continuacion, pide a Amazon Q que
revise el codigo desde el panel de chat.

De forma predeterminada, si simplemente le pides a Amazon Q que revise tu cédigo, solo revisara
los cambios de codigo en el archivo activo de tu IDE. Los cambios de cédigo vienen determinados
por el resultado del git diff comando en el archivo. Si no hay ningun archivo diff, Amazon Q
revisara todo el archivo de cadigo. Si no hay ningun archivo abierto, buscara cualquier cambio de
cddigo en el proyecto para revisarlo.

Del mismo modo, si le pides a Amazon Q que revise todo tu proyecto o espacio de trabajo, primero
intentara revisar los cambios de codigo. Si no hay ningun archivo diff, revisara todo tu cédigo base.

Tipos de problemas con el cédigo

Amazon Q revisa el codigo para detectar los siguientes tipos de problemas de codigo:

+ Analisis SAST: detecta vulnerabilidades de seguridad en el cédigo fuente. Amazon Q identifica
varios problemas de seguridad, como las fugas de recursos, la inyeccidén de cédigo SQL y la
creacion de scripts entre sitios.

» Deteccion de secretos: evita que se exponga informacion confidencial o sensible en el cédigo.
Amazon Q revisa los archivos de cédigo y texto en busca de secretos, como contrasenas
codificadas, cadenas de conexion a bases de datos y nombres de usuario. Los resultados sobre
secretos incluyen informacién sobre el secreto desprotegido y como protegerlo.

* Problemas de 1aC: evalue la posicion de seguridad de sus archivos de infraestructura. Amazon
Q puede revisar los archivos de infraestructura como cédigo (laC) para detectar errores de
configuracion, conformidad y problemas de seguridad.

» Problemas de calidad del cédigo: asegurese de que el cdédigo cumpla con los estandares
de calidad, facilidad de mantenimiento y eficiencia. Amazon Q genera problemas de cédigo
relacionados con distintos problemas de calidad, incluidos, entre otros, el rendimiento, las reglas
de machine learning y las practicas recomendadas de AWS.

* Riesgos de implementacién de cddigo: evalue los riesgos relacionados con la implementacién de
cbédigo. Amazon Q determina si existe algun riesgo al implementar o publicar el codigo, incluido el
rendimiento de las aplicaciones y la interrupcion de las operaciones.

+ Analisis de composicion de software (SCA): evalue el cédigo de terceros. Amazon Q examina
los componentes, bibliotecas, marcos y dependencias de terceros integrados en su codigo para
garantizar que el cddigo de terceros sea seguro y esté actualizado.
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Para obtener una lista completa de los detectores que Amazon Q utiliza para revisar el codigo,
consulte la Amazon Q Detector Library.

Cuotas
Los analisis de seguridad de Amazon Q mantienen las siguientes cuotas:

« Tamano del artefacto de entrada: el tamafio maximo de todos los archivos del espacio de trabajo
de un proyecto IDE, incluidas las bibliotecas de terceros, los archivos JAR de compilaciéon y los
archivos temporales.

» Tamano del codigo fuente: el tamafo maximo del codigo fuente que Amazon Q analiza después de
filtrar todas las bibliotecas de terceros y los archivos no compatibles.

En la siguiente tabla se describen las cuotas que se mantienen para los analisis automaticos y los
analisis completos del proyecto.

Recurso Revisiones automaticas Revisiones de archivos o
proyectos

Tamano de artefactos de 200 KB 500 MB

entrada

Tamano del cédigo fuente 200 KB 50 MB

Inicio de una revisidon de coédigo con Amazon Q Developer

Amazon Q puede revisar todo el archivo o la base de cddigo, o revisar automaticamente el codigo a
medida que lo escribes.

Antes de comenzar, asegurese de haber instalado Amazon Q en un IDE que sea compatible con
revisiones de codigo. Para obtener mas informacion, consulte Instalacion de la extension o el

complemento de Amazon Q Developer en el IDE.

Temas

» Revisa un archivo, un proyecto o un espacio de trabajo

» Ejemplos de tareas e indicaciones

» Revision a medida que se escribe cédigo
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Revisa un archivo, un proyecto o un espacio de trabajo

Puedes iniciar una revision desde el panel de chat para que Amazon Q revise un archivo o proyecto
concreto. Las revisiones de archivos y proyectos incluyen revisiones basadas en reglas y en |A
generativa.

Una vez que Amazon Q complete la revision, podras investigar el problema y obtener una correccion
de cddigo para solucionarlo. Para obtener mas informacion, consulta Como solucionar problemas

con el codigo.

Para iniciar la revision de un archivo o proyecto, complete los siguientes pasos para su IDE:
JetBrains

1. Abra un archivo o un proyecto que quiera revisar en el IDE.
2. Elija el icono de Amazon Q para abrir el panel de chat.

3. Con un lenguaje natural, describa el tipo de revision de cédigo que quiera ejecutar. Puede
revisar solo los cambios de cddigo recientes o un archivo completo. Los cambios de codigo
se determinan en funcién del resultado del comando git diff en el archivo. Si procede,
Amazon Q solo revisara los cambios de cédigo de forma predeterminada, a menos que se
especifique lo contrario.

4. Con el proyecto o el archivo de codigo abierto en el IDE, puede indicar aspectos como los
siguientes:

a. Review my code changes— Amazon Q revisara cualquier cambio de cddigo en tu
base de cadigo

b. Run a code review on this entire file— Amazon Q revisara todo el cédigo
de tu archivo, no solo los cambios

c. Review this repository— Amazon Q revisara todo tu cédigo base, no solo los
cambios

Para ver escenarios de revision de cédigo mas detallados y las solicitudes asociadas,

consulta Ejemplos de instrucciones.

5. Amazon Q empezara a revisar el archivo o proyecto. Una vez finalizado, resumira los
problemas y las observaciones de mayor prioridad.

6. Sise detecta algun problema, se abre la pestafia Problemas de cddigo con una lista de los
problemas encontrados por Amazon Q.
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7.

Para obtener mas informacién sobre un problema de cédigo, dirigete al panel Problemas de
cédigo. Ahi puede hacer lo siguiente:

a. Elija un problema para que se le redirija al area especifica del archivo donde se ha
detectado la vulnerabilidad o el codigo de baja calidad.

b. Para obtener una explicacion del problema del codigo, seleccione el icono de la lupa
situado junto al nombre del problema del cédigo. Amazon Q proporcionara detalles sobre
el problema y le sugerira una correccion que puede insertar en el codigo.

c. Para solucionar el problema con el cédigo, elija el icono de llave inglesa situado junto
al nombre del problema del codigo. Amazon Q proporcionara una breve explicacion de
la correccién y, a continuacion, realizara una correccion local en el archivo de cédigo.
Vera el cambio de codigo en el archivo y tendra la opcidn de deshacer el cambio desde
el panel de chat.

d. También puedes usar un lenguaje natural para preguntar mas sobre un problema,
obtener una explicacion de las soluciones propuestas o solicitar soluciones alternativas.

Para obtener mas informacién sobre cémo abordar problemas de codigo, consulte Como
abordar problemas de codigo con Amazon Q Developer.

Visual Studio Code

Abra un archivo o un proyecto que quiera revisar en el IDE.
Elija el icono de Amazon Q para abrir el panel de chat.

Con un lenguaje natural, describa el tipo de revision de cédigo que quiera ejecutar. Puede
revisar solo los cambios de cddigo recientes o un archivo completo. Los cambios de codigo
se determinan en funcién del resultado del comando git diff en el archivo. Si procede,
Amazon Q solo revisara los cambios de cédigo de forma predeterminada, a menos que se
especifique lo contrario.

Con el proyecto o el archivo de cédigo abierto en el IDE, puede indicar aspectos como los

siguientes:

a. Review my code changes— Amazon Q revisara cualquier cambio de cddigo en tu
base de cadigo

b. Run a code review on this entire file— Amazon Q revisara todo el codigo
de tu archivo, no solo los cambios
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c. Review this repository— Amazon Q revisara todo tu cédigo base, no solo los
cambios

Para ver escenarios de revision de codigo mas detallados y las solicitudes asociadas,

consulta Ejemplos de instrucciones.

5. Amazon Q empezara a revisar el archivo o proyecto. Una vez finalizado, resumira los
problemas y las observaciones de mayor prioridad.

6. Sise detecta algun problema, se abre la pestafia Problemas de cédigo con una lista de los
problemas encontrados por Amazon Q.

7. Para obtener mas informacion sobre un problema de cédigo, dirigete al panel Problemas de
codigo. Ahi puede hacer lo siguiente:

a. Elija un problema para que se le redirija al area especifica del archivo donde se ha
detectado la vulnerabilidad o el codigo de baja calidad.

b. Para obtener una explicacion del problema del codigo, seleccione el icono de la lupa
situado junto al nombre del problema del cédigo. Amazon Q proporcionara detalles sobre
el problema y le sugerira una correccion que puede insertar en el codigo.

c. Para solucionar el problema con el cédigo, elija el icono de llave inglesa situado junto
al nombre del problema del cdédigo. Amazon Q proporcionara una breve explicaciéon de
la correccidn y, a continuacion, realizara una correccion local en el archivo de codigo.
Vera el cambio de cddigo en el archivo y tendra la opcidon de deshacer el cambio desde
el panel de chat.

d. También puedes usar un lenguaje natural para preguntar mas sobre un problema,
obtener una explicacion de las soluciones propuestas o solicitar soluciones alternativas.

8. Para obtener mas informacion sobre como abordar problemas de codigo, consulte Cémo
abordar problemas de codigo con Amazon Q Developer.

Visual Studio

1. Abra un archivo desde el proyecto que desee analizar en Visual Studio.

2. Seleccione el icono de Amazon Q en la parte inferior del archivo para abrir la barra de tareas
de Amazon Q.

3. Enla barra de tareas, seleccione Ejecutar analisis de seguridad. Amazon Q comienza a
analizar el proyecto.
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En la siguiente imagen, en Visual Studio, el usuario selecciona el icono de Amazon Qy
aparece una barra de tareas en la que el usuario puede elegir Ejecutar analisis de seguridad.

O File Edit View Git  Project Build Debug Test Analyze s X Window elp O Searc awsLambdaServerless
H-feBEE 29~ Debug ~ AnyCPU wsLambdaServeri Vlock Lambda Test Tool  [> [ A~
() Amazon Q - your Al coding companion - is now available in the AWS Toolkit for Visual Studio 2022! To get set up, open the Extensions Menu, select AWS Toolkit, then Getting Started.

= I X FunctionsTestcs* £ X s Wi
e':-}}! £ awsLambdaServerless.Tests - ("tgav, ambdaServerless.Tests.FunctionsTesthhh - FunctionsTesthhh()
(& v Xunit;
Amazon.Lambda.TestUtilities;
Amazon.Lambda.APIGatewayEvents;

Mog;

Amazon .DynamoDBv2;
Amazon .DynamoDBv2.Model;
tApi;
B —————a . [ T [
Generate Code Suggestions Alt+C

Pause Auto-Suggestions

Open Code Reference Log

Run Security Scan

View Q Chat Panel Ctrl+K, Q

View User Guide
Getting Started
Submit Amazon Q Feedback...
Options...
+ New tab % - Sign Out

4. El estado del analisis se actualiza en el panel de resultados de Visual Studio. Se le notificara
cuando se complete el analisis.

Para obtener informacion sobre como ver y abordar los resultados, consulte Como abordar
problemas de cédigo con Amazon Q Developer.

Ejemplos de tareas e indicaciones

Existen varios escenarios en los que puede encontrarse al iniciar una revision de codigo. A
continuacion se ofrece una descripcidon general de algunas de las formas de iniciar una revision de
codigo y como solicitar a Amazon Q que ejecute la revision que deseas.
» Para revisar solo los cambios de codigo de un solo archivo:

» Abra el archivo en su IDE e introduzca Review my code

» Escriba Review the code in <filename>
» Para revisar un archivo de codigo completo:

* Abra un archivo sin cambios e introduzca Review my code
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» Abre un archivo con cambios e ingresa Review my entire code file
* Escriba Review all the code in <filename>

» Para revisar todos los cambios de cédigo de tu repositorio:
 Abre el repositorio en tu IDE e ingresa Review my code

» Para revisar todo el repositorio, no solo los cambios:

» Abre el repositorio en tu IDE e ingresa Review my repository

Revision a medida que se escribe codigo

(@ Note

Las revisiones automaticas de Amazon Q solo estan disponibles con una suscripcion a
Amazon Q Developer Pro.

Las revisiones automaticas son revisiones basadas en reglas basadas en los detectores Amazon
Q. Amazon Q revisa automaticamente el archivo en el que esta codificando activamente y genera
problemas de cddigo en cuanto los detecta en el cddigo. Cuando Amazon Q realiza revisiones
automaticas, no genera correcciones de codigo locales.

Las revisiones automaticas estan habilitadas de forma predeterminada cuando utiliza Amazon Q.
Utilice el siguiente procedimiento para pausar o reanudar las revisiones automaticas.

Pausa y reanudacion de las revisiones automaticas
Para pausar las revisiones automaticas, siga los pasos que se describen a continuacion.
1. Elija Amazon Q en la parte inferior de la ventana del IDE.

Se abre la barra de tareas de Amazon Q.

2. Elija Pausar revisiones automaticas. Para reanudar las revisiones automaticas, elija Reanudar
revisiones automaticas.

Como abordar problemas de cédigo con Amazon Q Developer

En los temas de esta seccion se explica cdmo abordar y resolver problemas de cédigo y, cuando
proceda, como ignorar los problemas.
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Temas

« Como abordar problemas de codigo en JetBrains y Visual Studio Code

« Como abordar problemas de codigo en Visual Studio

Como abordar problemas de codigo en JetBrains y Visual Studio Code

Para solucionar un problema de cédigo en JetBrains y Visual Studio Code, tendra la opcion de
generar una correccion local o generar una explicacion que pueda utilizar para actualizar el codigo
de forma manual.

Puede realizar cualquiera de las acciones siguientes:

» Generar una correccion de codigo local
» Explicar el problema y obtener un cédigo nuevo

* Ignorar el problema o ignorar todos los problemas similares

Generacion de correcciones para el archivo

Amazon Q puede actualizar los archivos localmente para solucionar automaticamente un problema
de cbdigo que detecte.

Para corregir automaticamente un problema de cédigo en tu archivo:
JetBrains
1. Enla ventana de herramientas Problemas, en la pestafia Problemas con el cédigo Q de

Amazon, selecciona el problema de cddigo que deseas abordar.

2. Se abre un panel con mas informacién sobre el problema con el cédigo. Si corresponde,
veras detalles sobre el detector Amazon Q que se utilizé para identificar el problema con el
caédigo.

3. En la parte inferior del panel, selecciona Reparar.

4. En el panel de chat, Amazon Q proporciona una breve explicacion de la correccién y, a
continuacion, realiza una correccion local en el archivo de codigo.

5. Vera el cambio de codigo en el archivo y tendra la opcién de deshacer el cambio desde el
panel de chat.
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Visual Studio Code

1. Enla pestana Problemas de cédigo, elija el problema de cédigo que desee abordar.

2. Selecciona el icono de la llave inglesa.
En la siguiente imagen se muestra el icono de llave inglesa para un problema de cédigo en
Visual Studio Code.

v [H| High 2 issues
CWE-522 - Not recommended aws credentials classes DynamoD...

CWE-117,93 - Log injection CampController.java [Ln 5... ,O DL

v @ Medium 0 issues Generate Fix

3. En el panel de chat, Amazon Q proporciona una breve explicacion de la correccion y, a
continuacion, realiza una correccion local en el archivo de codigo.

4. Vera el cambio de cddigo en el archivo y tendra la opcion de deshacer el cambio desde el
panel de chat.

Explicacion del problema del codigo y obtencion de un codigo nuevo

Amazon Q puede proporcionar una explicacion detallada de un problema de cédigo y ofrecer
opciones de solucion con el cédigo correspondiente para que las anada a sus archivos.

Para obtener una explicacion de un problema de codigo:
JetBrains IDEs
1.  Enla ventana de herramientas Problemas, en la pestafia Problemas con el codigo Q de

Amazon, selecciona el problema de cédigo que deseas abordar.

2. Se abre un panel con mas informacion sobre el problema con el cédigo. Si corresponde,
veras detalles sobre el detector Amazon Q que se utilizé para identificar el problema con el
codigo.

3. En la parte inferior del panel, selecciona Explicar.

4. En el panel de chat, Amazon Q proporciona detalles sobre el problema y sugiere como
solucionarlo, con un cédigo que puedes insertar en tu archivo.
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5. Para actualizar el archivo, siga las instrucciones de Amazon Q sobre donde afadir o
reemplazar el cédigo y copie el cddigo proporcionado en la ubicacion correcta del archivo.
Asegurese de eliminar el codigo vulnerable al anadir el codigo actualizado.

Visual Studio Code

1. Enla pestana Problemas de cddigo, elija el problema de cédigo que desee abordar.

2. Seleccione el icono de la lupa.

En la siguiente imagen se muestra el icono de una lupa que indica un problema de cédigo en
Visual Studio Code.

v [H High 3issues
CWE-502 - Package Vulnerability pom.xml [Ln 70, Col1] O @ -

CWE-522 - Not recommended aws credentials class vijew Details

- ~

3. En el panel de chat, Amazon Q proporciona detalles sobre el problema y sugiere cémo
solucionarlo, con un cédigo que puedes insertar en tu archivo.

4. Para actualizar el archivo, siga las instrucciones de Amazon Q sobre dénde anadir o
reemplazar el cédigo y copie el cddigo proporcionado en la ubicacion correcta del archivo.
Asegurese de eliminar el codigo vulnerable al anadir el codigo actualizado.

Como ignorar un problema de cédigo

Si un problema de codigo detectado no se aplica, puede optar por ignorarlo o ignorarlo junto con
todos los problemas similares (problemas relacionados con la misma CWE). Los problemas se
eliminaran de la pestana Problemas de cddigo.

Como ignorar un problema de cédigo:
JetBrains
1. Enla ventana de herramientas Problemas, en la pestafia Problemas con el codigo Q de

Amazon, selecciona el problema de cddigo que deseas ignorar.

2. Se abre un panel con mas informacidn sobre el problema con el cédigo. En la parte inferior
del panel, selecciona Ignorar. El problema de cddigo se elimina del panel de problemas de
codigo.
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3. También puedes seleccionar Ignorar todo para ignorar este y otros problemas de codigo
relacionados con el mismo CWE.

Visual Studio Code

1. Enla pestana Problemas de cddigo, selecciona el problema de cédigo que deseas ignorar.
2. Selecciona el icono de ignorar.
En la siguiente imagen se muestra el icono de ignorar para un problema de codigo en Visual

Studio Code.

v [H High 2 issues
CWE-522 - Not recommended aws credentials classes... © @ -

CWE-117,93 - Log injection CampController.java [Ln 52, C| |gnore Issue

3. El problema de cddigo se elimina del panel de problemas de cédigo.

4. Para ignorar problemas similares, selecciona el icono de puntos suspensivos y, a
continuacion, selecciona Ignorar problemas similares que aparece.

Cbémo abordar problemas de codigo en Visual Studio

Para ver los problemas de codigo que ha detectado Amazon Q en Visual Studio, abra la Lista de
errores de Visual Studio ampliando el encabezado Ver en el menu principal de Visual Studio y
eligiendo Lista de errores.

Puede utilizar la informacién del problema de cédigo para actualizar el cédigo. Tras actualizar el
cbdigo, vuelva a revisarlo para comprobar si se han abordado los problemas.

De forma predeterminada, la Lista de errores de Visual Studio muestra todas las advertencias y
errores de su base de cddigo. Para filtrar los problemas de codigo de Amazon Q de la Lista de
errores de Visual Studio, cree un filtro mediante el siguiente procedimiento.

(® Note

Los problemas de cdodigo solo son visibles después de ejecutar una revision del codigo en el
que Amazon Q detectd problemas.
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Los problemas de cddigo aparecen como advertencias en Visual Studio. Para ver los
problemas que ha detectado Amazon Q en la Lista de errores, debe seleccionar la opcién
Advertencias en el encabezado de la Lista de errores.

Filtro de problemas de cddigo en la lista de errores

1. En el menu principal de Visual Studio, elija ver y, a continuacion, Lista de errores para abrir el
panel Lista de errores.

2. En el panel Lista de errores, haga clic con el botén derecho en la fila del encabezado para abrir
el menu contextual.

3. En el menu contextual, amplie Mostrar columnas y, a continuacion, seleccione Herramienta en el
menu ampliado.

4. La columna Herramienta se anade a la Lista de errores.

5. En el encabezado de la columna Herramienta, seleccione el icono Filtro y elija Amazon Q para
filtrar los problemas de cédigo de Amazon Q.

Filtrado de problemas de codigo

® Note

Solo puedes filtrar los problemas de cédigo en JetBrains IDEs y. Visual Studio Code

Al filtrar los problemas de codigo, en el panel Problemas de cddigo solo se muestran los problemas
que cumplen con los criterios seleccionados. Puedes filtrar los problemas en funcion de su gravedad
para que solo veas los problemas con la gravedad seleccionada en el panel.

También puede controlar como se organizan los problemas de codigo en el panel Problemas de
cddigo. Puede agrupar los problemas segun su gravedad o segun la ubicacion de sus archivos.

Cdmo filtrar problemas de cédigo:
JetBrains IDEs

1. En la pestana Amazon Q Code Issues, selecciona el icono del filtro.

2. Se abre un menu emergente con los niveles de gravedad.
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3.

La siguiente imagen muestra el menu de gravedad de la pestafia Problemas con el codigo
delntelliJ IDEA.

C Critical

v/ Critical

v/ High

v Medium  ium
v’ Low

v Info

Seleccione o deseleccione los niveles de gravedad por los que desee filtrar y, a continuacion,
pulse Aceptar. Solo los problemas con la gravedad que hayas seleccionado apareceran en el
panel de Amazon Q Code Issues.

Visual Studio Code

1.

En el panel Problemas de codigo, seleccione el icono de filtro.

En la siguiente imagen se muestra el icono de filtro en la pestana Problemas de cédigo en
Visual Studio Code.

AMAZON Q

\ CODE ISSUES = Y

v € Critical 0issues Filter Issues

v [H| High 0 issues

Se abre el menu Filtrar problemas.

Selecciona o desmarca las casillas situadas junto a los niveles de gravedad por los que
quieres filtrar y, a continuacion, pulsa Aceptar. Solo los problemas con la gravedad que haya
seleccionado apareceran en el panel Problemas de codigo.
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Como agrupar problemas de codigo:
JetBrains IDEs

1.  En el panel Amazon Q Code Issues, selecciona el icono de agrupamiento.
2. Se abre un menu desplegable Agrupar por.

3. Seleccione Gravedad para agrupar los problemas en el panel Problemas de cédigo en
funcién de su gravedad. Seleccione Ubicacion para agrupar los problemas segun el archivo
de cddigo en el que se encuentren.

Visual Studio Code

1. En el panel Problemas de cédigo, seleccione el icono de agrupacion.

En la siguiente imagen se muestra el icono de agrupacién en la pestafia Problemas de
cédigo en Visual Studio Code.

AMAZON Q

v CODE ISSUES

v € Critical 0 issues Group Issues

v [H| High 0 issues

2. Se abre el menu Agrupar problemas.

3. Seleccione Gravedad para agrupar los problemas en el panel Problemas de cédigo en
funcién de su gravedad. Seleccione Ubicacion para agrupar los problemas segun el archivo
de cbdigo en el que se encuentren.

Gravedad del problema de codigo en las revisiones de cddigo de Amazon Q
Developer

Amazon Q define la gravedad de los problemas de cédigo detectados en el cddigo para que pueda
priorizar los problemas que se deben abordar y realizar un seguimiento del estado de seguridad de
su aplicacion. En las siguientes secciones, se explican los métodos que se utilizan para determinar la
gravedad de los problemas de codigo y qué significa cada nivel de gravedad.
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Como se calcula la gravedad

La gravedad de un problema con el cédigo viene determinada por el detector que lo generé. A cada
detector en la Biblioteca de detectores de Amazon Q se le asigna una gravedad mediante el sistema
de clasificacion de vulnerabilidades comunes (CVSS). EI CVSS considera como se puede vulnerar
el resultado en su contexto (por ejemplo, si se puede realizar a través de Internet o si se requiere

acceso fisico) y qué nivel de acceso se puede obtener.

En la siguiente tabla se describe como se determina la gravedad en funcién del nivel de acceso y el
nivel de esfuerzo necesarios para que un agente malintencionado ataque con éxito un sistema.

Matriz de determinacion de gravedad

Nivel de acceso Nivel de esfuerzo Gravedad
Control total del sistema o su Requiere acceso al sistema Alto
salida

Control total del sistema o su Internet con un alto nivel de Critico
salida esfuerzo

Control total del sistema o su A través de internet Critico
salida

Acceso a informacion Requiere acceso al sistema Medio
confidencial

Acceso a informacion Internet con un alto nivel de Alto
confidencial esfuerzo

Acceso a informacion A través de internet Alto
confidencial

Puede bloquear o ralentizar el  Requiere acceso al sistema Bajo
sistema

Puede bloquear o ralentizar el  Internet con un alto nivel de Medio
sistema esfuerzo

Puede bloquear o ralentizar el A través de internet Medio
sistema
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Nivel de acceso Nivel de esfuerzo Gravedad
Proporciona seguridad No vulnerable Informacion
adicional

Proporciona seguridad Requiere acceso al sistema Informacioén
adicional

Proporciona seguridad Internet con un alto nivel de Bajo
adicional esfuerzo

Proporciona seguridad A través de internet Bajo
adicional

Practica recomendada No vulnerable Informacion

Definiciones de gravedad
Las etiquetas de gravedad se definen como se indica a continuacion.
Critico: el problema debe abordarse de inmediato para evitar una escalada.

Los problemas criticos de codigo sugieren que un atacante puede hacerse con el control del sistema
o modificar su comportamiento con un esfuerzo moderado. Se recomienda tratar los resultados
criticos con la maxima urgencia. También debe tener en cuenta la criticidad del recurso.

Alto: el problema de codigo debe abordarse con prioridad a corto plazo.

Los problemas de alta gravedad sugieren que un atacante puede hacerse con el control del sistema

o modificar su comportamiento con un esfuerzo alto. Se recomienda tratar un resultado de gravedad

alta como una prioridad a corto plazo y adoptar medidas correctivas inmediatas. También debe tener
en cuenta la criticidad del recurso.

Medio: el problema de codigo debe abordarse como una prioridad a medio plazo.

Los resultados de gravedad media pueden provocar un bloqueo, una falta de respuesta o una falta
de disponibilidad del sistema. Recomendamos que investigue el codigo implicado tan pronto como
sea posible. También debe tener en cuenta la criticidad del recurso.

Bajo: el problema de codigo no requiere accion por si solo.
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Los resultados de gravedad baja sugieren errores de programacion o errores antipatrones. No
es necesario tomar medidas inmediatas ante los resultados de baja gravedad, pero pueden
proporcionar un contexto si los correlacionas con otros problemas.

Informativo: no se recomienda ninguna accion.

Los resultados informativos incluyen sugerencias para mejorar la calidad o la legibilidad, o bien
operaciones de API alternativas. No hay que hacer nada de inmediato.

Transformacion de codigo en el IDE con Amazon Q Developer

Amazon Q Developer puede transformar su codigo en entornos de desarrollo integrados (IDEs)
realizando actualizaciones y conversiones automatizadas a nivel de lenguaje y sistema operativo
(SO). Usted proporciona el codigo que se va a transformar y Amazon Q genera cambios que puede
revisar y aplicar a sus archivos.

Para empezar, instale Amazon Q en un IDE que sea compatible con las transformaciones. Para
empezar, consulte el tema correspondiente al tipo de transformacidén que desea realizar con Amazon
Q.

Para obtener mas informacién sobre IDEs la transformacion del soporte y sobre cdémo instalar
Amazon Q, consulteUso de Amazon Q Developer en el IDE.

Temas

» Transformacién de aplicaciones Java con Amazon Q Developer

» Transformacion de aplicaciones .NET con Amazon Q Developer

Transformacion de aplicaciones Java con Amazon Q Developer

® Note

AWS Transform custom ya esta disponible para las actualizaciones de Java. Inteligencia
artificial agencial que gestiona las actualizaciones de versiones, la migracion del SDK'y
mucho mas, y mejora con cada ejecucion. Introduccion

Amazon Q es compatible con los siguientes tipos de transformaciones para las aplicaciones Java:

 Actualizaciones del lenguaje Java y de las versiones de dependencias
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» Conversion de SQL incrustado para la migracién de bases de datos de Oracle a PostgreSQL

Para empezar, consulte el tema correspondiente al tipo de transformacion que desea realizar.

Temas
» Cuotas

* Actualizacion de las versiones de Java con Amazon Q Developer

» Conversion de SQL incrustado en aplicaciones Java con Amazon Q Developer

« Transformacion de codigo en la linea de comandos con Amazon Q Developer

* Visualizacién del historial de trabajos de transformacion

» Solucién de problemas con las transformaciones de Java

Cuotas

Las transformaciones de aplicaciones Java con Amazon Q en el IDE y en la linea de comandos
mantienen las siguientes cuotas:

» Lineas de cddigo por trabajo: el numero maximo de lineas de codigo que Amazon Q puede
transformar en un trabajo de transformacion determinado.

* Lineas de cddigo por mes: el numero maximo de lineas de codigo que Amazon Q puede
transformar en un mes.

» Trabajos simultaneos: el numero maximo de trabajos de transformacion que puede ejecutar
al mismo tiempo. Esta cuota se aplica a todas las transformaciones en el IDE, incluidas las
transformaciones de .NET en Visual Studio.

» Trabajos por mes: el numero maximo de trabajos de transformacién que puede ejecutar en un

mes.

Recurso Cuotas

Lineas de codigo por trabajo Nivel gratuito: 1000 lineas de
cédigo

Lineas de codigo por mes Nivel gratuito: 2000 lineas de
cédigo
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Recurso Cuotas
Trabajos simultaneos 1 trabajo por usuario

25 puestos de trabajo por
cuenta AWS

Trabajos por mes Nivel profesional: 1000
trabajos

Nivel gratuito: 100 trabajos

Actualizacién de las versiones de Java con Amazon Q Developer

Amazon Q Developer puede actualizar las aplicaciones de Java a versiones de lenguaje mas
recientes en el entorno de desarrollo integrado (IDE). Los cambios que Amazon Q puede realizar
para actualizar el cédigo incluyen la actualizacion de componentes de cddigo obsoletos y APls la
actualizacion de bibliotecas, marcos y otras dependencias del codigo.

Para transformar el cédigo, en primer lugar Amazon Q compila el cédigo en la version del lenguaje
de origen y verifica que tenga la informacion necesaria para realizar la transformacion. Una vez que
Amazon Q transforme el codigo correctamente, compruebe y acepte los cambios en el IDE. Dado
que Amazon Q Developer realiza los cambios minimos necesarios para que el codigo actualizado
sea compatible con el JDK de destino, es necesaria una transformacién adicional para actualizar
las bibliotecas y dependencias del proyecto. Para obtener mas informacion acerca de cémo
transforma el cédigo Amazon Q, consulte Como transforma Amazon Q Developer el codigo para las
actualizaciones del lenguaje Java.

Temas

» Actualizaciones de Java compatibles y IDEs

» Paso 1: requisitos previos

» Paso 2: configuracién del proyecto

» Paso 3: creacién de un archivo de actualizacion de dependencias (opcional)

* Paso 4: transformacion del codigo

+ Como transforma Amazon Q Developer el cédigo para las actualizaciones del lenguaje Java
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Actualizaciones de Java compatibles y IDEs

Actualmente, Amazon Q es compatible con las siguientes versiones de codigo fuente y versiones de
destino de Java para las transformaciones. La transformacion del cédigo a la misma version de Java
incluye la actualizacion de las bibliotecas y otras dependencias en la versidn del cddigo fuente.

Actualizaciones de Java compatibles

Version de codigo fuente Versiones de destino compatibles
Java 8 Java 17 y Java 21

Java 11 Java 17 y Java 21

Java 17 Java 17 y Java 21

Java 21 Java21

Amazon Q admite las siguientes actualizaciones de Java IDEs:

* Modulos en JetBrains IDEs

* Proyectos y espacios de trabajo en Visual Studio Code

Paso 1: requisitos previos

Antes de continuar, asegurese de que ha completado los pasos en Configurar Amazon Q en su IDE.

Asegurese de que se cumplen los siguientes requisitos previos antes de comenzar el trabajo de
transformacion de codigo:

 El proyecto esta escrito en una version de Java compatible y se basa en Maven.

» El proyecto se compila correctamente con Maven en su IDE. Maven 3.8 o versiones posteriores
son compatibles actualmente.

« EI JDK de origen del proyecto esta disponible localmente y es la version del codigo de origen. Por
ejemplo, si esta transformando el codigo de Java 8, la instalacion local de JDK deberia ser JDK 8.

» Su proyecto se compila en 55 minutos 0 menos.

 El proyecto esta configurado correctamente y se ha especificado la version correcta de JDK. Para
obtener mas informacion, consulte Paso 2: configuracion del proyecto.
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» Su proyecto no requiere acceso a los recursos de su red privada, incluida una nube privada virtual
(VPC) o una red en las instalaciones. Por ejemplo, si el proyecto contiene pruebas unitarias que se
conectan a una base de datos de la red, la transformacion fallara.

» Su proyecto no usa complementos que empaqueten lenguajes distintos de Java en su proyecto de
Java. Por ejemplo, si su proyecto utiliza el cdédigo de front-end frontend-maven-pluginpara ejecutar

el JavaScript codigo de interfaz ademas del cédigo fuente de Java, la transformacion fallara.

» Su red local permite cargas a los buckets de Amazon S3 que Amazon Q utiliza para transformar el
cbdigo. Para obtener mas informacion, consulte Permitir el acceso a los buckets de Amazon S3 en

los perimetros de datos.

 La aplicacion solo usa caracteres UTF-8. Si la aplicacion utiliza caracteres distintos de UTF-8,
Amazon Q seguira intentando transformar el cédigo.

Paso 2: configuracion del proyecto
Para configurar el proyecto, utilice la siguiente informacion para el IDE que esté utilizando.
Configuracion de un proyecto en JetBrains

Para configurar el proyecto en JetBrains, puede que tenga que especificar los siguientes ajustes del
proyecto y del modulo.

Si los mdédulos usan el mismo JDK 'y el mismo nivel de idioma que su proyecto, no necesita actualizar
la configuracion del modulo.

SDK del proyecto: el JDK que se utiliza para compilar el proyecto.

Nivel de lenguaje del proyecto: la version de Java utilizada en el proyecto.

SDK de mdédulo: el JDK que se utiliza para compilar el modulo.

Nivel de idioma del médulo: la version de Java utilizada en el mddulo.

* Maven Runner JRE: el JDK con el que compila el médulo.

Actualizacién de la configuracion del proyecto y del médulo

Para actualizar la configuracién de SDK y del nivel de lenguaje de su proyecto o modulo, realice los
siguientes pasos:

1. Ensu IDE de JetBrains, seleccione Archivo y, a continuacion, Estructura del proyecto.
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2. Se abrira la ventana Estructura del proyecto. En Configuracion del proyecto, seleccione
Médulos.

a. Para actualizar el JDK del proyecto, seleccidnelo en la lista desplegable situada junto a
SDK.

b. Para actualizar el lenguaje del proyecto, elija una opcién en el menu desplegable situado
junto a Nivel de lenguaje.

3. En Project Settings, seleccione Modules.

a. Para actualizar el JDK del médulo, seleccidnelo en la lista desplegable situada junto a SDK.

b. Para actualizar el lenguaje del modulo, elija una opcién en el menu desplegable situado
junto a Nivel de lenguaje.

Para obtener mas informacion, consulte Project structure settings y Module structure settings en la
documentacién de JetBrains.

Actualizacion de la configuracion de Maven

Para actualizar el Maven Runner JRE, realice los siguientes pasos:
1. Ensu IDE de JetBrains, elija el icono del engranaje y, a continuacién, seleccione Configuracion
en el menu que aparece.

2. Enla ventana Configuracion, elija Compilacion, ejecucion, implementacion, a continuacion,
Herramientas de compilacion y, a continuacién, Maven y Runner.

3. En el campo JRE, elija el JDK utilizado para compilar el médulo que esta transformando.

Configuracion de un proyecto en VS Code

Para configurar el proyecto en VS Code, el proyecto debe contener lo siguiente:

* Un archivo pom. xml en la carpeta raiz del proyecto

* Un archivo . java en el directorio del proyecto

Si su proyecto contiene un ejecutable de contenedor de Maven (mvnw para macOS o mvnw. cmd
para Windows), asegurese de que esté en la raiz del proyecto. Amazon Q utilizara el contenedor y no
sera necesaria ninguna otra configuracion de Maven.
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Si no esta utilizando un contenedor de Maven, instale Maven. Para obtener mas informacion,
consulte la seccién Installing Apache Maven en la documentacion de Apache Maven.

Después de instalar Maven, agréguelo a su variable de PATH. Para obtener mas informacion,
consulte ; Como agrego Maven a mi PATH?. La variable runtime de Java también debe apuntar a

un JDK 'y no a un JRE. Para confirmar que la configuracion es correcta, ejecute mvn -v. El resultado
deberia mostrar su versién de Maven y la variable runtime que apunta a la ruta a su JDK.

Paso 3: creacidn de un archivo de actualizacién de dependencias (opcional)

Puede proporcionar a Amazon Q un archivo de actualizacién de dependencias, un archivo YAML
que enumera las dependencias del proyecto y qué versiones deben actualizarse durante una
transformacion. Al proporcionar un archivo de actualizacion de dependencias, puede especificar
dependencias de terceros y propias que de otro modo puede que Amazon Q no sepa que hay que
actualizar.

Las dependencias propias se refieren a las bibliotecas, complementos y marcos que mantiene la
organizacion y que solo estan disponibles localmente o en la red privada de la organizacion. Amazon
Q puede acceder a sus dependencias propias cuando realiza compilaciones en el entorno local. Para
obtener mas informacion, consulte Compilacion de cédigo en el entorno local. Las dependencias

de terceros estan disponibles publicamente o son dependencias de codigo abierto que no son
exclusivas de la organizacion.

Puede especificar las dependencias propias que desee actualizar en un archivo YAML y Amazon
Q las actualizara durante la actualizacién de JDK (por ejemplo, de Java 8 a 17). Puede iniciar una
transformacion independiente (de 17 a 17 o de 21 a 21) después de la actualizacion inicial de JDK
para actualizar las dependencias de terceros.

Una vez que Amazon Q realice una actualizacién minima de JDK, puede iniciar una transformacion
independiente para actualizar todas las dependencias de terceros. Como alternativa, puede
especificar las dependencias de terceros y sus versiones en un archivo YAML para actualizar
unicamente esas dependencias durante la transformacion de la actualizacién de la biblioteca.

Amazon Q le pedira que proporcione un archivo de actualizacion de dependencias durante la
transformacion. Si desea proporcionar uno, primero asegurese de haber configurado el archivo
correctamente. Los siguientes campos son obligatorios en el archivo YAML:

» name: el nombre del archivo de actualizacién de dependencias.

« description (opcional): descripcidn del archivo de actualizacién de dependencias y para qué
transformacion.
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dependencyManagement: contiene la lista de dependencias y complementos que se van a
actualizar.

dependencies: contiene el nombre y la version de las bibliotecas que se van a actualizar.
plugins: contiene los nombres y las versiones de los complementos que se van a actualizar.
identifier: el nombre de la biblioteca, el complemento u otra dependencia.

targetVersion: la version de la dependencia a la que se va a actualizar.

versionProperty (opcional): la version de la dependencia que esta definiendo, tal y como se
establece con la etiqueta properties del archivo pom. xml de la aplicacion.

originType: si la dependencia es propia o de un tercero, especificado por FIRST_PARTY o
THIRD_PARTY.

A continuacion se muestra un ejemplo de un archivo YAML de actualizaciéon de dependencias y la

configuracion necesaria para que Amazon Q lo analice:

name: dependency-upgrade
description: "Custom dependency version management for Java migration from JDK 8/11/17
to JDK 17/21"
dependencyManagement:
dependencies:
- identifier: "com.example:libraryl"
targetVersion: "2.1.0"
versionProperty: "libraryl.version" # Optional
originType: "FIRST_PARTY"
- identifier: "com.example:library2"
targetVersion: "3.0.0"
originType: "THIRD_PARTY"

plugins:
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- identifier: "com.example.plugin"
targetVersion: "1.2.0"
versionProperty: "plugin.version" # Optional

originType: "THIRD_PARTY"

Paso 4: transformacién del cédigo

Para probar la configuraciéon de su IDE, descargue y descomprima el proyecto de ejemplo y

realice los siguientes pasos para su IDE. Si puede ver los cambios propuestos y el resumen de la
transformacion, estara listo para transformar su propio proyecto de cédigo. Si la transformacion falla,
su IDE no se ha configurado correctamente. Para solucionar los problemas de configuracion, revise
Paso 2: configuracioén del proyecto y Resolucion de problemas.

@ Note

No apague, cierre ni ponga la maquina local en reposo durante la transformacion del coédigo.
La compilacién inicial y la de validacion utilizan el entorno del cliente, lo que requiere una
conexion de red estable.

Para actualizar la version de lenguaje del cédigo de su proyecto o modulo de codigo, realice los
siguientes pasos en su IDE.

JetBrains

1. Abra el médulo que desea actualizar en JetBrains. Asegurese de haber compilado
correctamente su proyecto en el IDE.

2. Elige el logotipo de Amazon Q y pide a Amazon Q que transforme tu aplicacion en el panel
de chat que se abre.

3. Aparece la ventana emergente Transformar su aplicacion. Elija el proyecto que desea
actualizar de la lista desplegable y, a continuacion, elija Transformar.

4. Amazon Q le pide que proporcione un archivo de actualizacion de dependencias. Si
ha configurado un YAML con las dependencias y la version a las que desea realizar la
actualizacion, afada el archivo. Amazon Q validara el archivo para asegurarse de que
esta configurado correctamente. Si se produce un error, revise el formato y los campos
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obligatorios descritos en Paso 3: creacion de un archivo de actualizacion de dependencias
(opcional).

5.  Amazon Q inicia la transformacion. Puede ver el progreso en la pestana de Detalles de la

transformacion.

6. Una vez completada la transformacion, puede verificar el cddigo actualizado antes de
actualizar el proyecto. Para ver el cddigo nuevo, vaya a la pestafna de Detalles de la
transformacion y, a continuacion, seleccione Ver diferencias. En la ventana Aplicar parche
que aparece, seleccione un archivo para abrir una vista de diferencias con el cédigo de
origen y el cddigo actualizado.

7. Para aceptar los cambios realizados por Amazon Q, seleccione Ver diferencias para abrir
la ventana Aplicar parche. Seleccione todos los archivos actualizados y seleccione Aceptar
para actualizar el proyecto en su lugar.

8. Para obtener detalles sobre cdmo se actualiz6 el codigo y sugerir los préximos pasos, en la
pestana Detalles de la transformacion, seleccione Ver resumen de la transformacion.

Visual Studio Code

1. Abra el proyecto o el espacio de trabajo que desea actualizar en VS Code. Asegurese de
haber compilado correctamente su proyecto en el IDE.

2. Elige el logotipo de Amazon Q y pide a Amazon Q que transforme tu aplicacion en el panel
de chat que se abre.

3. Elija el proyecto que desea actualizar en la barra de busqueda situada en la parte superior
del IDE.

4. Si Amazon Q no encuentra la versidon del codigo de origen, le pedira que elija la version del
cédigo. Elija la versidn en la que esta escrito el codigo de origen y, a continuacion, seleccione
Transformar en la ventana emergente para continuar.

5. Sise le solicita, introduzca la ruta de JAVA_HOME en su JDK. Para obtener mas informacion,
consulte Configurar su proyecto de VS Code.

6. Amazon Q le pide que proporcione un archivo de actualizacion de dependencias. Si
ha configurado un YAML con las dependencias y la version a las que desea realizar la
actualizacion, afada el archivo. Amazon Q validara el archivo para asegurarse de que
esta configurado correctamente. Si se produce un error, revise el formato y los campos
obligatorios descritos en Paso 3: creacion de un archivo de actualizacion de dependencias

(opcional).

Transformacion del codigo 150



Amazon Q Developer Guia del usuario de

7. Amazon Q inicia la transformacién. Puede ver el progreso en la pestafia de Centro de
transformacion.

8. Una vez completada la transformacion, se abre la pestafia Cambios propuestos. Para
verificar el cédigo actualizado antes de actualizar el proyecto, seleccione Descargar los
cambios propuestos. Seleccione un archivo para abrir una vista de diferencias con el cédigo
de origen y el codigo actualizado.

9. Para aceptar los cambios realizados por Amazon Q, vaya a la pestafia Cambios propuestos y
seleccione Aceptar.

10. Para obtener detalles sobre cdmo se actualiz6 el codigo y sugerirle los siguientes pasos, en
el Centro de transformaciones, pulse el boton de puntos suspensivos Vistas y mas acciones
y, a continuacion, elija Mostrar resumen de la transformacion.

Cdédmo transforma Amazon Q Developer el cédigo para las actualizaciones del lenguaje Java

Para transformar el cédigo, Amazon Q Developer genera un plan de transformacion que utiliza
para actualizar la version en lenguaje de codigo del proyecto. Después de transformar el coédigo,
proporciona un resumen de la transformacion y las diferencias de los archivos para que pueda
revisar los cambios antes de aceptarlos. Dado que Amazon Q Developer realiza los cambios
minimos necesarios para que el codigo actualizado sea compatible con el JDK de destino, es
necesaria una transformacién adicional para actualizar las bibliotecas y dependencias del proyecto.
En las siguientes secciones, se proporcionan mas detalles sobre como Amazon Q realiza la
transformacion.

Compilacion del codigo y creacion de un plan de transformacion

Para empezar a transformar el codigo, Amazon Q compila el proyecto de forma local y genera un
artefacto de compilacion que contiene el cddigo de origen, las dependencias del proyecto y los
registros de compilacion.

Tras generar el artefacto de compilacion, Amazon Q compila el codigo en un entorno de compilacion
seguro y crea un plan de transformacion, que se personaliza para el proyecto o médulo que vaya

a actualizar. El plan de transformacion describe los cambios especificos que Amazon Q intentara
realizar, incluidas las nuevas versiones de las dependencias, los principales cambios de cddigo y las
sustituciones sugeridas para el codigo en desuso. Estos cambios se basan en la version preliminar
del codigo y pueden cambiar durante la transformacion.
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Transformacion del codigo

Para transformar el cédigo, Amazon Q intenta actualizarlo a la version de Java de destino en funcion
de los cambios propuestos en el plan de transformacion. A medida que realiza los cambios, vuelve
a compilar y ejecuta las pruebas unitarias existentes en el codigo de origen para corregir de forma
iterativa los errores encontrados. La actualizacion del JDK se puede realizar desde la siguiente
version del cédigo fuente a la version de destino:

Java8a17
Java 8 a 21
Java11a17
Java 11 a 21
Java 17 a 21

Amazon Q realiza los cambios minimos necesarios para que el cddigo sea compatible con la version
de Java de destino. Una vez que Amazon Q realice una actualizacion minima de JDK, puede iniciar
una transformacién independiente para actualizar todas las dependencias de terceros. Como
alternativa, puede especificar las dependencias de terceros y sus versiones en un archivo YAML
para actualizar unicamente esas dependencias durante la transformacion de la actualizacion de la
biblioteca.

Amazon Q intenta realizar los siguientes cambios al actualizar el cédigo:
 Actualizar los componentes de cddigo en desuso de acuerdo con las recomendaciones de la

version de Java de destino

 Actualizar las bibliotecas y marcos mas populares a una version compatible con la versién de
Java de destino. Esto incluye la actualizacion de las siguientes bibliotecas y marcos a sus ultimas
versiones principales disponibles:

» Apache Commons IO
» Apache HttpClient

* bc-fips

» Cucumber-JVM

» Hibernar

* jackson-annotations

» JakartaEE
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Javax
javax.servlet
jaxb-api
jaxb-impl
jaxen
jcl-over-slf4j
JSON simple
jsr305

junit
junit-jupiter-api
Log4j
Micronaut
Mockito
mockito-core
Okio
PowerMockito
Quarkus

sIf4;

slf4j-api
Spring Boot

Spring Framework

Spring Security
Swagger

testng

® Note

No apague ni cierre la maquina local durante la transformacion del cédigo, ya que la

compilacién del cliente requiere una conexién de red estable.
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Compilacion de cédigo en el entorno local

Durante una transformacién, Amazon Q realiza compilaciones de verificacion en el entorno local.
Amazon Q transforma el codigo en el servidor en varios pasos. Después de cada paso, Amazon Q
envia el cddigo al entorno local para compilar y probar los cambios que ha realizado. A continuacion,
el codigo se devuelve al servidor para continuar con la transformacion.

La compilacion en el entorno local ayuda a verificar el cddigo transformado al permitir que Amazon Q
ejecute pruebas que requieren acceso a recursos privados. Para minimizar los riesgos de seguridad
asociados a la compilacion de codigo generado por IA en el entorno local, Amazon Q revisa y
actualiza el codigo que genera para abordar problemas de seguridad.

Revision del resumen de la transformacion y aceptacion de los cambios

Una vez completada la transformaciéon, Amazon Q proporciona un resumen de la transformacion con
detalles sobre los cambios que ha realizado, incluido el estado de la compilacién final, que indica

si se ha actualizado todo el proyecto. También puede ver un resumen del registro de compilacion
para comprender los problemas que impidieron que Amazon Q compilara su cédigo en la version
actualizada.

El resumen de la transformacién también incluye las diferencias entre los cambios propuestos en
el plan de transformacion y los cambios que Amazon Q ha realizado finalmente para actualizar el
cbdigo, asi como cualquier cambio adicional que no estuviera en el plan original.

Tras revisar el resumen de la transformacién, podra ver los cambios que Amazon Q propone en una
vista con diferencias de los archivos. Los cambios de cddigo que Amazon Q sugiera no afectaran a
los archivos del proyecto actual hasta que los acepte. El cddigo transformado esta disponible hasta
30 dias después de que se complete la transformacion.

Finalizacion de transformaciones parcialmente correctas

Segun la complejidad y las caracteristicas especificas de la base de cddigo, es posible que haya
casos en los que la transformacién se realice correctamente de forma parcial. Esto significa que
Amazon Q solo ha podido transformar determinados archivos o areas de codigo del proyecto. En
este caso, debe actualizar manualmente el codigo restante para que el proyecto se pueda compilar
en la version de idioma actualizada.

Para ayudar a transformar el resto del cédigo, puede usar el chat de Amazon Q en el IDE. Puede
pedir a Amazon Q que revise los archivos parcialmente actualizados y que proporcione un cédigo
nuevo para solucionar problemas, como los errores de compilacion. También puedes usar funciones
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como el desarrollo de funciones y el contexto del espacio de trabajo para incluir mas contenido de tu

proyecto como contexto y obtener sugerencias para varios archivos a la vez.
Conversidon de SQL incrustado en aplicaciones Java con Amazon Q Developer

El agente Amazon Q Developer para la transformacion de codigo en el IDE puede ayudarle a
convertir SQL embebido para completar la migracién de bases de datos de Oracle a PostgreSQL
AWS Database Migration Service con AWS (DMS).

AWS DMS es un servicio en la nube que permite migrar bases de datos relacionales, almacenes de
datos, bases de datos NoSQL y otros tipos de almacenes de datos. La conversion de esquemas del
DMS en AWS DMS le ayuda a convertir los esquemas de bases de datos y los objetos de codigo que
puede aplicar a la base de datos de destino. Para obtener mas informacion, consulte ; Qué es? AWS
Database Migration Service en la Guia AWS Database Migration Service del usuario.

Al utilizar AWS DMS y la conversion de esquemas de DMS para migrar una base de datos, es
posible que necesite convertir el SQL incorporado en la aplicacion para que sea compatible con la
base de datos de destino. En lugar de convertirla manualmente, puede utilizar Amazon Q en el IDE
para automatizar la conversion. Amazon Q utiliza los metadatos de una conversion de esquemas
de DMS para convertir el SQL incrustado en la aplicacion en una version compatible con la base de
datos de destino.

Actualmente, Amazon Q puede convertir SQL en aplicaciones Java para bases de datos Oracle que
migran a PostgreSQL. Solo vera la opcion de transformar el codigo SQL en el IDE si la aplicaciéon
contiene instrucciones de Oracle SQL. Para obtener mas informacion, consulte los requisitos previos.

Paso 1: requisitos previos

Antes de continuar, asegurese de que ha completado los pasos en Configurar Amazon Q en su IDE.

Antes de comenzar un trabajo de transformacion de codigo para la conversion de SQL, asegurese de
que se cumplen los siguientes requisitos previos:

» Esta migrando una aplicacion Java con SQL incrustado de una base de datos Oracle a una base
de datos PostgreSQL. Su aplicacion debe contener instrucciones de Oracle SQL para que sea
apta para la transformacion.

» Ha completado el proceso de conversion del esquema de base de datos utilizando la conversién
de esquemas de AWS DMS. Para obtener mas informacion, consulte Migrating Oracle databases
to Amazon RDS for PostgreSQL with DMS Schema Conversion en la Database Migration Guide.
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» Una vez finalizada la conversion del esquema, habra descargado el archivo del proyecto de
migracion de la consola de AWS DMS.

Paso 2: configuracién de la aplicacion

Para convertir el codigo SQL incrustado, el proyecto de Java debe contener al menos un archivo
.java.

Si utiliza un JetBrains IDE, debe configurar el campo SDK en la configuracion de la estructura del
proyecto en el JDK correspondiente. Para obtener informacién sobre cédmo configurar los ajustes
de la estructura del proyecto, consulte los ajustes de la estructura del proyecto en la JetBrains
documentacion.

Paso 3: conversion de SQL incrustado

Para convertir el cddigo SQL incrustado en su aplicacién Java a un formato compatible con su base
de datos de destino PostgreSQL, siga estos pasos:

1. En el IDE donde esta instalado Amazon Q, abra el codigo base de Java que contiene el SQL
incrustado que necesita convertir.

2. Elija el icono de Amazon Q para abrir el panel de chat.

3. Pide a Amazon Q que transforme tu aplicacion en el panel de chat.

4. Sisu aplicacion Java es apta para la conversion a SQL, Amazon Q le pedira que elija el tipo de
transformacion que desea realizar. Escriba SQL conversion.

5. Amazon Q le pide que cargue el archivo de metadatos del esquema que ha recuperado de
Amazon S3. En el chat, Amazon Q proporciona instrucciones para recuperar el archivo.

6. Amazon Q le pide que proporcione el proyecto que contiene el SQL incrustado y el archivo de
esquema de la base de datos. Elija los archivos adecuados en los menus desplegables del
panel de chat.

7. Confirme que los detalles que Amazon Q ha recuperado del esquema de la base de datos son
correctos.

8. Amazon Q comienza a convertir el codigo SQL. Esto podria tardar unos minutos.

9. Una vez que Amazon Q convierte el codigo SQL, proporciona una vista de diferencias con las
actualizaciones que haya realizado en los archivos. Revise los cambios en la vista de diferencias
y, a continuacion, acéptelos para actualizar el codigo.
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Amazon Q también proporciona un resumen de la transformacion con detalles sobre los cambios
que ha realizado.

10. Tras actualizar el cédigo, vuelva a la consola del AWS DMS para comprobar que el nuevo SQL
es compatible con la base de datos migrada.

Transformacion de cédigo en la linea de comandos con Amazon Q Developer

Puede transformar sus aplicaciones desde la linea de comandos con la herramienta de
transformacion de linea de comandos de Amazon Q Developer. Para transformar el codigo, debe
proporcionar la ruta al cédigo fuente y a los archivos de configuracion necesarios y Amazon Q
genera el nuevo cddigo en una serie de pasos. A lo largo de la transformacién, Amazon Q compila
cddigo en su entorno local para verificar los cambios. Para obtener mas informacion, consulte
Compilacion de codigo en el entorno local. Amazon Q crea una nueva ramificacion en el repositorio

donde confirma los cambios de cdédigo. Cuando se complete la transformacién, puede combinar la
ramificacion con la ramificacion original para incorporar los cambios en su codigo base.

Para empezar, instale la herramienta de linea de comandos y autentiquese y, a continuacion,
consulte los comandos para configurar e iniciar una transformacion.

Temas

« Compilacion de cédigo en el entorno local

» Comandos

» Ejecucion de una transformacion en la linea de comandos con Amazon Q Developer

» Solucién de problemas de transformaciones en la linea de comandos

» Historial de versiones de la herramienta de transformacién de linea de comandos de Amazon Q
Developer

Compilacion de cédigo en el entorno local

Durante una transformacién, Amazon Q realiza compilaciones de verificacion en el entorno local.
Amazon Q transforma el codigo en el servidor en varios pasos. Después de cada paso, Amazon Q
envia el cddigo al entorno local para compilar y probar los cambios que ha realizado. A continuacion,
el codigo se devuelve al servidor para continuar con la transformacion.

La compilacion en el entorno local ayuda a verificar el cédigo transformado al permitir que Amazon Q
ejecute pruebas que requieren acceso a recursos privados. Para minimizar los riesgos de seguridad
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asociados a la compilacion de codigo generado por IA en el entorno local, Amazon Q revisa y
actualiza el codigo que genera para abordar problemas de seguridad.

(® Note

Amazon Q realiza transformaciones en funcion de las solicitudes, las descripciones y el
contenido del proyecto. Para mantener la seguridad, evite incluir artefactos externos no
verificados en el repositorio del proyecto y valide siempre el codigo transformado para
garantizar su funcionalidad y seguridad.

Comandos

Para step-by-step obtener instrucciones sobre como ejecutar estos comandos, consulteEjecucion de
una transformacion en la linea de comandos con Amazon Q Developer.

Para configurar una transformacién y autenticarse en Amazon Q Developer Pro, ejecute:

gct configure

Para iniciar una transformacioén para una actualizacién de Java, ejecute el siguiente comando.
Para<your-source-java-version>, puede escribirJAVA_1.8,JAVA_S8, JAVA_11JAVA_17,
0JAVA_21. Para<your-target-java-version>, puede introducir una JAVA_17 0JAVA_21. Los
parametros --source_versiony --target_version son opcionales. El indicador --trust
permite que se ejecute una transformacion mientras se verifica el coédigo para mantener la seguridad.

qct transform --source_folder <path-to-folder>
--source_version <your-source-java-version>
--target_version <your-target-java-version>
--trust

Para iniciar una transformacién para una conversion de SQL, ejecute:

gct transform --source_folder <path-to-folder>
--sql_conversion_config_file <path-to-sql-config-file>

Para ver qué version de la herramienta de linea de comandos para la transformacion esta utilizando,
ejecute:
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qct -v

Para obtener ayuda con las transformaciones, ejecute:
gct -h

Para ver el historial de sus trabajos de transformacion, ejecute:
gct history

Para obtener mas informacién sobre cédmo ver y administrar el historial de trabajos de
transformacion, consulte Visualizacion del historial de trabajos en la linea de comandos.

Ejecucion de una transformacion en la linea de comandos con Amazon Q Developer

Realice estos pasos para transformar el codigo en la linea de comandos con la herramienta de linea
de comandos de Amazon Q Developer.

Requisitos previos

Antes de iniciar una transformacion en la linea de comandos, se deben cumplir los siguientes
requisitos previos:

+ Si esta actualizando su version de coédigo de Java, el proyecto cumple los requisitos previos para
actualizar las versiones de Java con Amazon Q.

+ Si esta convirtiendo SQL incrustado en una aplicacion Java, la aplicacion cumple los requisitos
previos para convertir SQL incrustado con Amazon Q.

» Tiene Python instalado en el entorno de linea de comandos. Asi es como instalara la herramienta
de linea de comandos. La version de Phyton minima compatible es 3.12.

 Esta ejecutando la transformacién en macOS o Linux.
» El tamano de la aplicacién es de 2 GB o menos.

 Si tiene dependencias especificas que desea que Amazon Q actualice, ha configurado un archivo
de actualizacidn de dependencias.

Paso 1: eleccidon del método de autenticacion y anadido de permisos

Puede autenticar IAM Identity Center para ejecutar transformaciones en la linea de comandos.
Asegurese de disponer de los permisos necesarios.
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® Note

Las claves administradas por el cliente no son compatibles con las transformaciones
realizadas en la linea de comandos.

Inclusién de permisos

La identidad de IAM asociada a la suscripciéon de Amazon Q Developer que utilice para autenticarse
debe contar con permisos para realizar transformaciones en la linea de comandos. Antes de
continuar, asegurese de que su identidad de IAM tiene los permisos definidos en Permiso a los
usuarios para ejecutar transformaciones en la linea de comandos.

Autenticacion con IAM Identity Center mediante una suscripcién a Amazon Q Developer

Para autenticarse con IAM ldentity Center, su administrador debe suscribirlo a Amazon Q Developer
Pro como usuario de personal y debe proporcionar la URL de inicio para autenticarse mediante la
suscripcién. Usted o su administrador pueden encontrar la URL de inicio en la consola de Amazon
Q Developer. Para obtener mas informacion, consulte Busqueda de la URL de inicio para el uso con
Amazon Q Developer.

Para anadir los permisos necesarios, consulte Inclusion de permisos.

Se introduce la URL de inicio en Paso 4: configuracion y autenticacion.

Paso 2: instalaciéon de la herramienta

1. Descargue la herramienta de linea de comandos de Amazon Q para realizar transformaciones y
descomprimala.

Para descargar una versién anterior de la herramienta de linea de comandos, consulte Historial
de versiones.

2. Se recomienda configurar un entorno virtual en Python para instalar la herramienta. Para
crear un entorno virtual, abra una ventana de terminal en el directorio donde desea instalar la
herramienta y ejecute:

python -m venv qct-cli

3. Para activar el entorno virtual, ejecute:
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source qct-cli/bin/activate

4. Para instalar la herramienta en la linea de comandos, ejecute el siguiente comando con la ruta
en la que descomprimié la herramienta, segun la arquitectura de su maquina:

Linux_aarch64

pip install <path/to/unzipped-tool>/Linux_aarch64/amzn_qct_cli-1.2.2-py3-none-
any.whl

Linux_x86_64

pip install <path/to/unzipped-tool>/Linux_x86_64/amzn_qct_cli-1.2.2-py3-none-
any.whl

(® Note

Si esta utilizando una version anterior de la herramienta de linea de comandos para las
transformaciones, reemplace 1. 2.2 con la version que descargo.

5. Para comprobar que la herramienta se ha instalado, ejecute:

which gct

Paso 3: creacidn de un archivo de actualizacién de dependencias (opcional)

Puede proporcionar a Amazon Q un archivo de actualizacion de dependencias, un archivo YAML
que enumera las dependencias del proyecto y qué versiones deben actualizarse durante una
transformacién. Al proporcionar un archivo de actualizacion de dependencias, puede especificar
dependencias de terceros y propias que de otro modo puede que Amazon Q no sepa que hay que
actualizar.

Las dependencias propias se refieren a las bibliotecas, complementos y marcos que mantiene la
organizacion y que solo estan disponibles localmente o en la red privada de la organizacion. Amazon
Q puede acceder a sus dependencias propias cuando realiza compilaciones en el entorno local. Para
obtener mas informacion, consulte Compilacion de cédigo en el entorno local. Las dependencias
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de terceros estan disponibles publicamente o son dependencias de codigo abierto que no son
exclusivas de la organizacion.

Puede especificar las dependencias propias que desee actualizar en un archivo YAML y Amazon
Q las actualizara durante la actualizacién de JDK (por ejemplo, de Java 8 a 17). Puede iniciar una
transformacion independiente (de 17 a 17 o de 21 a 21) después de la actualizacion inicial de JDK
para actualizar las dependencias de terceros.

Una vez que Amazon Q realice una actualizacion minima de JDK, puede iniciar una transformacién
independiente para actualizar todas las dependencias de terceros. Como alternativa, puede
especificar las dependencias de terceros y sus versiones en un archivo YAML para actualizar
unicamente esas dependencias durante la transformacion de la actualizacion de la biblioteca.

Amazon Q le pedira que proporcione un archivo de actualizaciéon de dependencias durante la
transformacion. Si desea proporcionar uno, primero asegurese de haber configurado el archivo
correctamente. Los siguientes campos son obligatorios en el archivo YAML:

* name: el nombre del archivo de actualizacién de dependencias.

« description (opcional): descripcidon del archivo de actualizacién de dependencias y para qué
transformacion.

» dependencyManagement: contiene la lista de dependencias y complementos que se van a
actualizar.

» dependencies: contiene el nombre y la versidn de las bibliotecas que se van a actualizar.
 plugins: contiene los nombres y las versiones de los complementos que se van a actualizar.
+ identifier: el nombre de la biblioteca, el complemento u otra dependencia.

« targetVersion: la version de la dependencia a la que se va a actualizar.

« versionProperty (opcional): la version de la dependencia que esta definiendo, tal y como se
establece con la etiqueta properties del archivo pom.xml de la aplicacion.

 originType: si la dependencia es propia o de un tercero, especificado por FIRST_PARTY o
THIRD_PARTY.

A continuacion se muestra un ejemplo de un archivo YAML de actualizacion de dependencias y la
configuracion necesaria para que Amazon Q lo analice:

name: dependency-upgrade
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description: "Custom dependency version management for Java migration from JDK 8/11/17
to JDK 17/21"
dependencyManagement:
dependencies:
- identifier: "com.example:libraryl"
targetVersion: "2.1.0"
versionProperty: "libraryl.version" # Optional
originType: "FIRST_PARTY"
- identifier: "com.example:library2"
targetVersion: "3.0.0"
originType: "THIRD_PARTY"
plugins:
- identifier: "com.example.plugin"
targetVersion: "1.2.0"
versionProperty: "plugin.version" # Optional

originType: "THIRD_PARTY"

Paso 4: configuracién y autenticacion

Antes de comenzar una transformacion, debe autenticarse en IAM Identity Center y proporcionar los
detalles de configuracién de la transformacion.

1. Para iniciar el proceso de configuracion de la transformacion, ejecute el siguiente comando:

gct configure
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2. Se le pedira que introduzca una ruta de JDK para cada version de Java compatible. Solo
necesita especificar la ruta al JDK de la version de origen de la aplicacion Java, no de la version
de destino.

3. A continuacion, para autenticarse en IAM Identity Center, se le pedira que introduzca la URL de
inicio del perfil de suscripcion a Amazon Q Developer Pro.

Luego, ingrese el Region de AWS lugar al que se suscribi6 en el siguiente formato:us-east-1.
Para obtener una lista de las regiones admitidas, consulte Regiones compatibles. Para obtener
una lista de codigos de region, consulte Puntos de conexion regionales en la Guia de Referencia
general de AWS .

4. Sus preferencias de configuracion se guardan en un archivo configuration.ini.

Paso 5: ejecucidon de una transformacion

Elija el tipo de transformacidén que va a realizar para ver la configuracién y los comandos necesarios.

(® Note

No apague ni cierre la maquina local durante la transformacion del codigo, ya que la
compilacién del cliente requiere una conexién de red estable.

Java upgrade
Modificacion del plan de transformacion

Durante las actualizaciones de las versiones de Java, Amazon Q genera un plan de
transformacidn que puede revisar antes de que comience la transformacion. Tiene la opcion de
solicitar los siguientes cambios en el plan:

» Qué bibliotecas actualiza Amazon Q, de la lista incluida en el plan
* Ejemplos de peticiones:
» Solo actualice <dependencial>, <dependencia2> y <dependencia5>
* No actualice <dependencia1> ni <dependencia2>
» La version de destino a la que se va a actualizar una biblioteca
» Ejemplos de peticiones:

» Actualice <dependencia> a esta version en su lugar <versién>
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* Qué pasos debe realizar Amazon Q
» Ejemplos de peticiones:
» Realice unicamente los pasos 1a 7
* No ejecute los pasos 5a 9

» Anada dependencias adicionales para actualizar (solo es una opcion cuando se actualiza a una
version mas reciente de JDK)

* Ejemplos de peticiones:

 Actualice también <dependencia1> a <version2>

Actualizaciéon de codigo Java

1. Ejecute el siguiente comando para iniciar una transformacion para una actualizacion de
Java. Reemplace <path-to-folder> con la ruta a la carpeta con el cédigo que esta
transformando y <your-target-java-version> con JAVA_17 o JAVA_21.

gct transform --source_folder <path-to-folder>
--target_version <your-target-java-version>

Opciones de comandos adicionales:

» Si esta especificando las dependencias que desea actualizar, afiada la opcion - -
dependency_upgrade_file con la ruta al archivo de actualizacién de dependencias.

« Sino desea revisar o actualizar el plan de transformacién, anada el indicador --no-
interactive a su comando. Amazon Q no le pedira comentarios sobre el plan y no
tendra la oportunidad de solicitar cambios.

2. Laversion de Maven se verifica antes de que comience la transformacioén. Si tiene al menos
la versidn minima compatible, obtendra el siguiente resultado:

Running command: mvn --version at: path/to/current/directory
Your Maven version is supported for transformations.

Si no tiene una version compatible de Maven, debe actualizarla para continuar. Para obtener
mas informacioén, consulte la Requisitos previos.

Transformacion del codigo 165



Amazon Q Developer Guia del usuario de

3.

Si no ha anadido el indicador --no-interactive, Amazon Q le pedira que dé su opinion
sobre el plan de transformacién. Puede explicar los cambios que desea realizar en inglés y
Amazon Q actualizara el plan si puede admitir los cambios que solicite.

Amazon Q inicia la transformacién. Generara actualizaciones de estado a lo largo de la
transformacion. Cuando finaliza, Amazon Q proporciona la ruta en la que se generan los
resultados de la transformacion, los registros y los archivos de configuracion.

El cddigo actualizado se confirmara para la nueva ramificacion que ha creado Amazon Q.
Amazon Q confirmara el codigo en una o varias confirmaciones, en funcion de la seleccion
que haya realizado al ejecutar qct configure.

Si esta ejecutando otra transformacion después de actualizar su version de Java, inicie
la segunda transformacion en la misma ramificacion en la que confirmo los cambios de la
primera transformacion.

SQL conversion

Antes de empezar, asegurese de haber leido Conversion de SQL incrustado en aplicaciones Java
con Amazon Q Developer para entender los requisitos previos de este tipo de transformacion

para conocerlos.

1.

Para convertir SQL incrustado, primero debe crear un archivo YAML que contenga la ruta al
archivo de metadatos del esquema desde la Conversion de esquema de AWS DMS.

El archivo debe tener el siguiente formato:

schema_conv_metadata_path: <path-to-metadata-zip-file>

Ejecute el siguiente comando para iniciar una transformacién para una conversion de
SQL. Reemplace <path-to-folder> con la ruta a la carpeta con el codigo que esta
transformando y <path-to-sql-config-file> con la ruta al archivo YAML que ha
creado en el paso 1.

gct transform --source_folder <path-to-folder>
--sql_conversion_config_file <path-to-sql-config-file>

Si Amazon Q encuentra varios esquemas en el archivo de metadatos del esquema, detendra
la transformacion y proporcionara una lista de los esquemas detectados. Elija el esquema
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que desea utilizar para la conversién de SQL y, a continuacion, anada un campo nuevo
schema: <schema-name> al archivo YAML.

4. Amazon Q inicia la transformacion. Generara actualizaciones de estado a lo largo de la
transformacion. Cuando finaliza, Amazon Q proporciona la ruta en la que se generan los
resultados de la transformacion, los registros y los archivos de configuracion.

El cddigo actualizado se confirmara para la nueva ramificacion que ha creado Amazon Q.

Pausa o cancelaciéon de una transformacion

Puede optar por pausar o cancelar el trabajo de transformacién actual. Puede pausar un trabajo de
transformacion durante un maximo de 12 horas antes de poder reanudarlo.

Cdomo pausar o cancelar un trabajo de transformacién de codigo

1. En el terminal de la CLI, pulse Ctrl+C en el teclado.
2. Seleccione si desea pausar o cancelar la transformacion.
* Introduzca 1 si desea pausar el trabajo de transformacion de codigo. Puede reanudar el
trabajo en 12 horas para continuar con la transformacién del codigo mediante el siguiente

comando de QCT: "qct transform --source_folder=</Path/Given/Originally/
To/QCT>".

* Introduzca 2 si desea cancelar el trabajo de transformacion de codigo.
Solucién de problemas de transformaciones en la linea de comandos

La siguiente informacién puede ayudarle a solucionar problemas habituales al transformar
aplicaciones en la linea de comandos con Amazon Q Developer.

¢ Por qué el token de portador no se actualiza?

Si aparece el siguiente error, significa que debe actualizar el token de portador utilizado para la
autenticacion.

Refreshing bearer token
('Error refreshing bearer token due to: ', InvalidGrantException('An error occurred
(InvalidGrantException) when calling the CreateToken operation: '))
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('Error getting bearer token due to: ', RuntimeError(('Error refreshing bearer token
due to: ', InvalidGrantException('An error occurred (InvalidGrantException) when
calling the CreateToken operation: '))))

Para corregir este error, ejecute el siguiente comando:

rm ~/.aws/qcodetransform/credentials.json

Una vez que haya eliminado el archivo de credenciales obsoleto, vuelva a ejecutar gct transform
para reiniciar la transformacion.

¢ Por qué no se utiliza la versidbn mas reciente de la herramienta de linea de comandos?

Al descargar una nueva version de la herramienta de linea de comandos para realizar
transformaciones, a veces se sigue utilizando una versién anterior de la herramienta.

Para asegurarse de que se utilice la versidbn mas reciente de la herramienta, descargue la version
mas reciente. A continuacion, ejecute el siguiente comando con la ruta en la que ha descomprimido
la herramienta, segun la arquitectura de la maquina:

Linux_aarch64

pip install <path/to/unzipped-tool>/Linux_aarch64/amzn_qct_cli-1.2.2-py3-none-
any.whl --force-reinstall

Linux_x86_64

pip install <path/to/unzipped-tool>/Linux_x86_64/amzn_qct_cli-1.2.2-py3-none-any.whl
--force-reinstall

@ Note

Si utiliza una version anterior de la herramienta de linea de comandos para las
transformaciones, reemplace 1.2 .2 con la version que ha descargado.
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Historial de versiones de la herramienta de transformacién de linea de comandos de Amazon Q
Developer

Consulte la siguiente informacién para obtener detalles sobre las versiones actuales y anteriores de
la herramienta de transformacion de linea de comandos de Amazon Q Developer. La tabla incluye el
enlace de descarga, la fecha de la version y las notas de cada version.

Version Fecha de publicacion Notas de la version

1.2.2 (mas reciente) 26 de febrero de 2026 Se agregd un banner
promocional para AWS
Transform personalizado a la
CLI de QCT. Se muestra un
banner sobre la ejecucién del

comando Transform y el texto
de ayuda. Nueva marca --skip-
banner para suprimir la salida
de banners.

—
—

9 de septiembre de 2025 Se actualizé la extensiéon de
Maven para incluir a un padre
propio POMs durante la carga
inicial del proyecto

RN
o

7 de agosto de 2025 Se anadi6é compatibilidad para
ver el historial de trabajos y
para la visualizacién de la
estructura de los modulos
para los proyectos Java de
Maven.

RN
RN
o

21 de julio de 2025 Incluye compatibilidad para
recopilar telemetria sobre las
transformaciones.

RN
o

27 de junio de 2025 La herramienta de transform
acion de la linea de comandos
esta disponible de forma
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Versiéon

(@)
o

o
$)
N

o
RN

o
o

Fecha de publicacion

6 de junio de 2025

16 de abril de 2025

13 de marzo de 2025

28 de febrero de 2025

Notas de la version

general y solo admite la
autenticacion a través del
AWS IAM Identity Center con
una suscripcion a Amazon

Q Developer Pro. Se anadio
compatibilidad para suscripci
ones en la region de Europa
(Francfort).

Incluye compatibilidad para
proporcionar un archivo de
actualizacion de dependencias
e iterar el plan de transform
acion.

Correcciones de errores
para resolver problemas

al reanudar los trabajos y
errores en aplicaciones con
dependencias propias.

Al autenticarse con IAM, ya
No es necesario proporcionar
una Region de AWS. También
incluye una correccion de
errores para incluir el estado
del trabajo en los registros de
salida.

Incluye soporte para autentica
rse con IAM a través del. AWS
CLI
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Version Fecha de publicacion
0.4.1 17 de febrero de 2025
0.4.0 14 de febrero de 2025

0.3.0 12 de febrero de 2025
0.2.0 3 de febrero de 2025
0.1.0 27 de noviembre de 2024

Visualizacion del historial de trabajos de transformacion

Notas de la version

Se ha corregido un error
para incluir la posibilidad de
introducir el Region de AWS
lugar donde esta configurada
tu suscripcion de Amazon Q
Developer.

Incluye compatibilidad para
actualizar aplicaciones Java a
Java 21.

Incluye compatibilidad para
convertir SQL incrustado en
aplicaciones Java.

Incluye compatibilidad para
recibir codigo Java actualizado
en multiples confirmaciones.

Version inicial. Incluye
compatibilidad para actualiza
r versiones de codigo Java
desde la linea de comandos.

Amazon Q proporciona una visién general completa de su historial de trabajos de transformacion de

Java, lo que le permite realizar un seguimiento y revisar sus trabajos de transformacion tanto en los

IDE como en la linea de comandos.

El historial de trabajos de transformacion incluye la siguiente informacién sobre un trabajo:

* Nombre del proyecto: el nombre del proyecto que se transformé

Estado: el estado actual del trabajo de transformacion

» Duracion: cuanto tiempo tardé en realizarse la transformacion

Fecha: fecha en la que se ejecuto el trabajo de transformacion
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* ID de trabajo: un identificador unico para el trabajo de transformacion

» Parche de diferencias: enlace o ruta al archivo final del parche de diferencias en el que se
muestran todos los cambios de codigo

* Resumen: enlace o ruta al archivo de resumen de la transformacién con detalles sobre los cambios
realizados

® Note

En el historial de trabajos solo estaran disponibles las transformaciones ejecutadas desde el
lanzamiento de esta caracteristica. Para conocer la fecha de lanzamiento de la caracteristica,
consulte Historial de revision de la Guia del usuario de Amazon Q Developer.

Visualizacion del historial de trabajos en IDE

® Note

Esta caracteristica esta disponible actualmente solo en Visual Studio Code.

El Centro de transformacion en Visual Studio Code proporciona una vision completa de su historial
de trabajos de transformacion de Java.

En una tabla del Centro de transformacion se enumeran los 10 trabajos de transformacion mas
recientes de los ultimos 30 dias. En la tabla, puede acceder a los artefactos de transformacion y
actualizar los trabajos para hacer un seguimiento del progreso y encontrar los artefactos que faltan.

Recuperacion de artefactos de transformacion

Puede acceder a los artefactos de transformacion, como los parches de diferencias y los archivos de
resumen, desde la tabla del historial de trabajos. Elija los enlaces adecuados para abrir el archivo de
diferencias o el resumen en su IDE.

Los artefactos se almacenan localmente en el directorio de . aws/transform, por lo que también
puede acceder a los artefactos de transformacion descargados previamente de trabajos anteriores.
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Actualizacién del estado del trabajo

Puede actualizar el estado del trabajo desde la tabla del historial de trabajos. Actualice un trabajo
con errores para obtener un estado actualizado del servidor que puede que aun no haya llegado
al servidor, por ejemplo, cuando Amazon Q puede reanudar un trabajo fallido. También puede
actualizar los trabajos completados para descargar artefactos que quizas no hayan aparecido
todavia.

Cdomo se almacena el historial de los trabajos que se ejecutan en el IDE

Para Visual Studio Code, toda la informacién y los artefactos de los trabajos de transformacion se
almacenan localmente en el directorio de . aws/transform. El almacenamiento se organiza de la
siguiente manera:

.aws/transform/
### [project-name-1]/
### [job-id-1]/
#  ### diff.patch
# ### [summary-1]/
# #  ### summary.md
# #  ### buildCommandOutput.log
### [job-id-2]/
### diff.patch
### [summary-2]/
#  ### summary.md
#  ### buildCommandOutput.log
### [project-name-2]/
### [job-id-3]/
### diff.patch
### [summary-3]/
#  ### summary.md
#  ### buildCommandOutput.log

HOH O H O OB OH O O B R

Visualizacion del historial de trabajos en la linea de comandos

En el caso de las transformaciones en la linea de comandos, el comando qct history proporciona
acceso al historial de trabajos de transformacion con opciones de personalizacion.

Para la CLlI, la informacion del historial de los trabajos de transformacion se almacena localmente en

el directorio de .aws/qcodetransform/history/.
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Uso del comando qct history

El comando basico para ver el historial de sus trabajos de transformacion es:

gct history

De forma predeterminada, este comando muestra los 10 trabajos de transformacion mas recientes,
ademas de los trabajos pausados o en curso.

También puede especificar cuantas entradas del historial de trabajos se mostraran con el indicador --
limit. Por ejemplo, para mostrar 20 trabajos, ejecute:

gqct history --limit 20

Solucién de problemas con las transformaciones de Java

La siguiente informacién puede ayudarle a solucionar problemas habituales al transformar
aplicaciones de Java con Amazon Q Developer.

Temas

» ;Por qué Amazon Q no puede subir mi proyecto?

» ¢ Por qué fallan mis comandos Maven?

» ;Como agrego Maven a mi PATH?

+ ;Por qué Amazon Q no puede compilar mi codigo?

» ¢ Por qué ha fallado mi transformacion después de 55 minutos?

» ¢ Por qué no puedo descargar el codigo transformado?

* ;Como puedo acceder a los registros de transformacion del codigo?

* ¢ Como puedo encontrar mi ID de trabajo de transformacién?

¢, Por qué Amazon Q no puede subir mi proyecto?

Si su proyecto no se puede cargar, es probable que se deba a uno de los siguientes problemas.
Consulte el tema correspondiente al error que vea en Amazon Q.

Temas

» Reduccién del tamano del proyecto
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» Configuracion de los ajustes del proxy en su IDE

» Permiso para acceder a Amazon S3

Reduccion del tamano del proyecto

Para transformar el cédigo, Amazon Q genera un artefacto del proyecto, que incluye el codigo de
origen, las dependencias del proyecto y los registros de compilaciéon. El tamaho maximo del artefacto
del proyecto para un trabajo de transformacion es de 2 GB. Si recibe un error relacionado con el
tamano del artefacto del proyecto, debe reducir el tamaro del proyecto o intentar transformar un
proyecto mas pequeno. Puede ver el tamafio del archivo del artefacto del proyecto en los registros
de transformacion de codigo. Para obtener mas informacién, consulte ; Como puedo acceder a los

registros de transformacion del codigo?

Configuracion de los ajustes del proxy en su IDE

Para transformar el cédigo, Amazon Q carga el artefacto del proyecto en un bucket de Amazon S3
propiedad del servicio. Parte del proceso de carga implica el uso de certificados SSL o TLS para
establecer la comunicacién entre Amazon S3 y su IDE. Si utiliza un servidor proxy, los certificados
SSL o TLS utilizados por el servidor proxy deben ser de confianza; de lo contrario, Amazon Q no
podra cargar el proyecto.

Si recibe un error relacionado con su proxy o los certificados, probablemente necesite configurar su
IDE o sistema operativo para que confie en sus certificados o actualizar otros ajustes del proxy.

(® Note

Si esta protegido por el servidor proxy o el firewall de su organizacién, también podrian surgir
problemas no relacionados con los certificados. Si realiza los siguientes procedimientos

para configurar los certificados y sigue teniendo problemas, pongase en contacto con el
administrador de la red para asegurarse de que puede comunicarse con Amazon S3 desde
su IDE. Para obtener mas informacion, consulte Permiso para acceder a Amazon S3.

Configuracion de los certificados en JetBrains

Para configurar su Entorno de ejecucion de Java (JRE) de IDE de JetBrains para que confie en
los certificados SSL o TLS que utiliza su servidor proxy, debe importar los certificados SSL o TLS
al archivo cacerts del JRE. El archivo cacerts contiene certificados raiz de confianza para
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conexiones seguras, como HTTPS y SSL, y forma parte de la configuracion de seguridad del JRE.
Para importar un certificado, realice el siguiente procedimiento.

(@ Note
Se recomienda hacer una copia de seguridad del archivo cacerts antes de modificarlo, ya
que cualquier error puede provocar problemas con las conexiones seguras.

1. Determine la ruta al archivo cacerts en su JRE. La ruta del archivo cacerts en el JRE interno
que se incluye con el IDE de JetBrains depende del sistema operativo y de la versién del IDE de

JetBrains que utilice.

A continuacion, se muestran ejemplos de rutas al archivo cacerts en los sistemas operativos
mas comunes. Seleccione su sistema operativo para ver ejemplos.

(@ Note

<JetBrains Installation Folder> hace referencia al directorio en el que estan
instalados los productos JetBrains. Este directorio se elige normalmente durante el

proceso de instalacion.
La jbr carpeta representa el JRE incluido JetBrains IDEs, que es una version especifica

del JRE disefada para su uso con. JetBrains IDEs

Windows

La ruta del archivo cacerts de un IDE de JetBrains instalado en Windows es:
<JetBrains Installation Folder>\jbr\bin\cacerts

Por ejemplo, si ha instalado un IDE de JetBrains en Windows en la ubicacion
predeterminada, la ruta podria ser:

C:\Program Files\JetBrains\jbr\bin\cacerts

macOS

La ruta del archivo cacerts de un IDE de JetBrains instalado en macOS es:
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/Applications/JetBrains Toolbox/<version>/JetBrains Toolbox.app/Contents/jbr/
Contents/Home/lib/security/cacerts

Por ejemplo, si ha instalado un IDE de JetBrains en macOS en la ubicacion predeterminada,
la ruta podria ser:

/Applications/JetBrains Toolbox/2022.3.4/JetBrains Toolbox.app/Contents/jbr/
Contents/Home/lib/security/cacerts

Linux

La ruta del archivo cacerts de un IDE de JetBrains instalado en Linux es:

/opt/jetbrains/jbr/lib/security/cacerts

2. Determine el certificado que necesita importar al archivo cacerts. El archivo de certificado
suele tener una extension de archivo .cer, .crt o .der. Si no esta seguro de qué certificados
debe agregar, pongase en contacto con el administrador de la red.

3. Importe el certificado firmado al almacén de claves de cacerts. Puede hacerlo con el comando

de keytool de Java.

a. Abra un simbolo del sistema y escriba el comando siguiente:

keytool -import -alias <alias> -file <certificate_file> -keystore
<path_to_cacerts>

b. Para <alias>, puede anadir un nombre al certificado que va a importar para consultarlo
mas adelante. Esta opcion es opcional.

c. Para<certificate_file>, especifique la ruta de acceso al certificado que va a importar.
Debe ser una ruta al archivo .cer, .crt o .der que contiene el certificado.

d. Para<path_to_cacerts>, especifique la ruta al archivo de almacén de claves de
cacerts que guardd en el paso 1. Este es el archivo donde va a importar el certificado.

Por ejemplo, si desea importar un certificado llamado my_certificate.cer al almacén
de claves de cacerts del JRE incluido en Intellid IDEA en Windows y desea asignar el alias
myalias al certificado, el comando podria ser:
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keytool -import -alias myalias -file my_certificate.cer -keystore "C:\Program Files
\JetBrains\IntelliJ IDEA 2022.3.2\jbr\bin\cacerts"

4. Durante el proceso de importacion, se le pedira que introduzca la contrasena del almacén de
claves. La contrasefia predeterminada para el almacén de claves de cacerts es changeit.

5. Tras ejecutar el comando, se le pedira que confie en el certificado. Para confirmar que el
certificado es de confianza y completar la importacion, introduzca yes.

6. Es posible que también necesite agregar los certificados al propio IDE, ademas del JRE. Para
obtener mas informacion, consulte Server Certificates en la documentaciéon de JetBrains.

Configuracion de certificados en Visual Studio Code

Para configurar Visual Studio Code de forma que confie en los certificados SSL o TLS utilizados por
el servidor proxy, asegurese de haber configurado los siguientes ajustes de proxy para su sistema
operativo.

Configuracion de certificados en Visual Studio Code en macOS
Configure los siguientes ajustes de proxy para Visual Studio Code en macOS.
Agregacion de certificados a su llavero de macOS

Si aun no lo ha hecho, debe agregar los certificados que utiliza el servidor proxy a su llavero de
macOS. Para obtener informacién sobre cdmo agregar certificados a su llavero, consulte Anadir
certificados a un llavero mediante Acceso a Llaveros en el Mac en el Manual de uso de Acceso a
Llaveros.

Instale la extensién CA para Mac VSCode

La VSCode extension CA para Mac permite a Amazon Q acceder a los certificados que has afiadido
a Keychain Access en tu Mac.

Para instalar la extension:

1. Busque mac-ca-vscode en el panel de extensiones de VS Code y seleccione Instalar.

2. Reinicie VS Code.
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Actualizacion de la configuracion del proxy en VS Code en macOS

Actualice los siguientes ajustes para asegurarse de que VS Code esté configurado correctamente
para su proxy.

Abra la configuracion en VS Code.

Escriba proxy en la barra de busqueda.

En el campo Http: Proxy, agregue la URL del proxy.
Elimine la seleccion de Http: Proxy Strict SSL.

En la lista desplegable Http: Proxy Support, seleccione activado.

2 T

En la barra de busqueda de configuracion, introduzca
http.experimental.systemCertificatesV2. Seleccione Http » Experimental: System
Certificates V2.

Configuracion de certificados en Visual Studio Code en Windows
Configure los siguientes ajustes de proxy para Visual Studio Code en Windows.
Agregacion de certificado como certificado raiz de confianza en Windows

Si aun no lo ha hecho, debe agregar los certificados utilizados por su servidor proxy al almacén
de entidades de certificacion raiz de confianza en Windows. Para agregar un certificado, realice el
siguiente procedimiento:

1. Abra la herramienta de busqueda o una ventana de comandos Ejecutar.

2. Escriba los siguiente para abrir la herramienta del administrador de certificados:

certmgr.msc

Elija el almacén Entidades de certificacion raiz de confianza.

4. Haga clic con el botén derecho del raton en Certificados, elija Todas las tareas y, a continuacion,
elija Importar....

5. Siga las instrucciones que se indican para importar su certificado de proxy.

6. Después de importar el certificado, confirme que se ha agregado.

En el almacén de Entidades de certificacion raiz de confianza, haga doble clic en Certificados.
Haga clic con el botdn derecho en el certificado que ha agregado y seleccione Propiedades. En
Fines de certificado, debe seleccionarse la opcion Habilitar todos los fines para este certificado.
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Instala la extension Win-CA VSCode

La VSCode extension Win-CA permite a Amazon Q acceder a los certificados que ha anadido a los
certificados raiz de confianza en Windows.

Para instalar la extension:

1. Busque win-ca en el panel de configuracién de VS Code.

2. En lalista desplegable Inyectar, seleccione adjuntar.

Actualizacion de la configuracion del proxy en VS Code en Windows

Actualice los siguientes ajustes para asegurarse de que VS Code esté configurado correctamente
para su proxy.

1. Abra la configuracién en VS Code.

Escriba proxy en la barra de busqueda.

En el campo Http: Proxy, agregue la URL del proxy.

Elimine la seleccién de Http: Proxy Strict SSL.

En la lista desplegable Http: Proxy Support, seleccione activado.

o g k~ w N

En la barra de busqueda de configuracion, introduzca
http.experimental.systemCertificatesV2. Seleccione Hitp » Experimental: System
Certificates V2.

7. Reinicie VS Code.

Permiso para acceder a Amazon S3

Durante una transformacién, Amazon Q carga el codigo a un bucket de Amazon S3 propiedad del
servicio. Si su red u organizacion no ha configurado el acceso a Amazon S3, Amazon Q no podra
cargar el proyecto.

Para garantizar que Amazon Q pueda cargar el proyecto, asegurese de que la configuracion del
proxy y otros componentes de la red, como las politicas de prevencion de pérdida de datos (DLP),
estén configurados para permitir el acceso a Amazon S3. Es posible que también deba incluir en la
lista de permitidos el bucket de Amazon S3 donde Amazon Q carga el proyecto. Para obtener mas
informacion, consulte Bucket de Amazon S3 URLs y ARNs a la lista de permitidos.
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Si transforma un proyecto grande, las politicas de DLP u otros componentes de la red podrian
provocar demoras e impedir que la carga se realice correctamente si no estan configurados para
incluir en la lista de permitidos el bucket de Amazon S3. Si decide no incluir el bucket en la lista, es
posible que tenga que transformar un proyecto mas pequeno para que Amazon Q pueda subirlo.

¢ Por qué fallan mis comandos Maven?

A continuacion, se Maven muestran algunos problemas de configuracion que puede que veas eny.
JetBrains Visual Studio Code IDEs Si soluciona los problemas y sigue viendo errores de Maven, es
posible que haya un problema con su proyecto. Utilice la informacién de los registros de errores para
solucionar cualquier problema del proyecto y, a continuacién, intente volver a transformar el proyecto.

Actualizacién de la configuracion de Maven en JetBrains

Si se produce un error de transformacion en JetBrains debido a problemas con los comandos

de Maven, los registros de errores aparecen en la pestafia Ejecutar. Utilice la informacion de los
registros para solucionar el problema. A continuacién, se muestran algunos problemas que puede
que tenga que abordar:

» Asegurese de que la ruta de inicio de Maven esté configurada como Agrupada. Vaya a
Configuracion y, a continuacion, amplie la seccion Compilacion, ejecucion, implementacion. Amplie
la seccion Herramientas de compilacién y, a continuacion, amplie Maven. En la lista desplegable
de Ruta de inicio de Maven, seleccione Agrupada.

» Asegurese de que el entorno de tiempo de ejecucion de Java (JRE) utilice el JDK de su proyecto.
Vaya a Configuracién y, a continuacién, amplie la seccion Compilacion, ejecucion, implementacion.
Amplie Maven y elija Runner. En la lista desplegable de JRE, seleccione Usar JDK de proyecto.

» Asegurese de que Maven esté habilitado. Vaya a Configuracién y seleccione Complementos.
Busque Maven y, a continuacion, elija el complemento de Maven. Si ve un boton de Habilitacion,
seleccidnelo para habilitar Maven.

Actualizacion de la configuracion de Maven en Visual Studio Code

Si se produce un error en una transformacion en VS Code debido a problemas con los comandos
Maven, se abre un archivo de texto que contiene los registros de errores en una pestana nueva.
Utilice la informacion de los registros para solucionar el problema.

Asegurese de haber configurado una de las siguientes opciones:

» Su proyecto contiene un contenedor de Maven en la carpeta raiz del proyecto
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* Hay disponible una versién de Maven compatible con Amazon Q en su PATH

Para obtener mas informacion, consulte ; Como agrego Maven a mi PATH?

¢, Como agrego Maven a mi PATH?

Para transformar su cédigo en VS Code sin usar un contenedor Maven, debe instalar Maven y
agregarlo a su variable de PATH.

Para comprobar si ya ha instalado Maven correctamente, ejecutelo mvn -v en un nuevo terminal de
sistema operativo externo a Visual Studio Code. Deberia ver un resultado con su version de Maven.

Si obtiene un resultado en su terminal Visual Studio Code pero no en el terminal del sistema
operativo, o si no encuentra el comando, tendra que agregar Maven a su PATH.

Para anadir Maven a su PATH, siga las instrucciones de su maquina.

macOS

Para anadir Maven a su PATH de macQOS, siga estos pasos.
1. Busque el directorio de instalacion de Maven o la carpeta en la que instalé Maven y guarde la
ruta a esa carpeta.

2. Abra el archivo de configuracidn del intérprete de comandos en el editor que prefiera. Para
las versiones recientes de macOS, el intérprete de comandos predeterminado es zsh y el
archivo de configuracién predeterminado se encuentra en ~/. zshrc.

Agregue las siguientes lineas en la parte inferior del archivo de configuracién. Defina el valor
de M2_HOME a la ruta que guardé en el paso 1:

export M2_HOME="your Maven installation directory"
export PATH="${M2_HOME}/bin:${PATH}"

Estos comandos hacen que el comando mvn esté disponible en todos los terminales.

3. Cierre todas las ventanas de los terminales del sistema operativo y cierre todas las instancias
de Visual Studio Code.

4. Para comprobar que Maven se ha afnadido a su PATH, abra un nuevo terminal de sistema
operativo y ejecute el siguiente comando:
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mvn -v

Deberia ver un resultado con su version de Maven.

5. Después de ver el resultado de Maven, reinicie Visual Studio Code. Es posible que también
deba reiniciar el equipo. Abra un nuevo terminal de Visual Studio Code y ejecute el siguiente
comando:

mvn -V

El resultado debe ser idéntico al del paso 4. Si el resultado de Visual Studio Code es

diferente, intente lo siguiente para asegurarse de que la configuracién es correcta:

« Compruebe la variable de PATH en Visual Studio Code. Es posible que una extension
IDE esté alterando el PATH de tal manera que se diferencie de la variable PATH local.
Desinstale la extensidn para eliminarla de su PATH.

» Compruebe el intérprete de comandos predeterminado en Visual Studio Code. Si esta
configurado de otra manera que no sea zsh, repita estos pasos para el intérprete de
comandos.

Windows

Para agregar Maven a su PATH de Windows, siga estos pasos:

1.

Busque el directorio de instalacion de Maven o la carpeta en la que instalé Maven y guarde la
ruta a esa carpeta.

Abra la ventana Variables de entorno:

a. Elija el boton Windows para abrir la barra de busqueda.
b. Introduzca Edit environment variables for your account y elijalo.

En la ventana Variables de entorno, busque la variable de ruta. Si ya tiene una variable de
ruta, elija Editar... para actualizarla. Si no ve ninguna variable de ruta, elija Nueva... para
afnadir una.

En la ventana Editar variable de entorno que aparece, haga doble clic en la ruta existente
para editarla o seleccione Nueva para agregar una nueva entrada de ruta.
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Sustituya la entrada de ruta de Maven existente por la ruta que guardé en el paso 1 o afada
la ruta como una nueva entrada. Al final de la ruta, afada \bin como sufijo, como en el
siguiente ejemplo:

C:\Users\yourusername\Downloads\apache-maven-3.9.6-bin\apache-maven-3.9.6\bin

5. Pulse Aceptar para guardar la entrada de la ruta y, a continuacion, vuelva a elegir Aceptar en
la ventana Variables de entorno.

6. Abra un nuevo simbolo del sistema y ejecute el siguiente comando:

mvn -v

Deberia ver un resultado con su versién de Maven.

¢, Por qué Amazon Q no puede compilar mi codigo?

Si la transformacion falla cuando Amazon Q esta compilando el cédigo, es posible que el proyecto no
esté configurado correctamente para el entorno en el que Amazon Q compila el codigo. Es posible
qgue necesite actualizar la configuracion de compilacion o la implementacion del codigo.

Revise el resultado del registro de compilacion que proporciona Amazon Q para determinar si
hay cambios que pueda realizar en su proyecto. A continuacién, se muestran algunos problemas
comunes que pueden impedir que Amazon Q compile el codigo.

Eliminacion de las rutas absolutas en pom.xml

Si tiene una ruta absoluta en el archivo pom.xml, Amazon Q no podra encontrar los archivos
relevantes y, por consiguiente, es posible que no pueda compilar el cédigo.

A continuacion se muestra un ejemplo de una ruta absoluta que podria tener en su archivo pom. xml:

<toolspath>
<path>/Library/Java/JavaVirtualMachines/jdk-11.0.11.jdk/Contents/Home/1lib/

tools. jar</path>

</toolspath>

En lugar de utilizar una ruta absoluta, puede crear una ruta relativa con un puntero. A continuacion se
muestra un ejemplo de como puede sustituir la ruta absoluta anterior por una ruta relativa:
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<toolspath>
<path>${java.home}/../lib/tools.jar</path>
</toolspath>

Eliminacion de las bases de datos locales o externas en las pruebas unitarias

Amazon Q ejecuta todas las pruebas unitarias del proyecto cuando compila el cédigo. Si una prueba
unitaria llama a una base de datos local o externa, Amazon Q no tendra acceso a la base de datos,
lo que provocara un error en la compilacion. Para evitar que la compilacion falle, debe eliminar la
llamada a la base de datos de la prueba unitaria o eliminar la prueba unitaria antes de enviar la
transformacion.

¢ Por qué ha fallado mi transformacién después de 55 minutos?

Si el trabajo de transformacion de cédigo falla después de 55 minutos, es probable que el tiempo de
compilacidn del cédigo supere el limite de tiempo de compilacion. Actualmente, existe un limite de
tiempo de 55 minutos para compilar el cédigo.

Si el tiempo de compilacion local es de 55 minutos o mas, reduzca el tiempo de compilacion del
proyecto para transformar el codigo. Si la compilacion local es mas rapida que la compilacion con
Transformacion de cdédigo, revise el proyecto para ver si hay tareas que puedan estar fallando o que
requieran mas tiempo en un entorno diferente. Plantéese la posibilidad de deshabilitar los casos de
prueba de larga duracion. Plantéese también la posibilidad de utilizar los tiempos de espera para
intentar acceder a recursos que podrian no estar disponibles en el entorno IDE seguro o en Internet.

¢, Por qué no puedo descargar el cédigo transformado?

Si no puede descargar el codigo una vez completada la transformacion, es probable que se deba a
uno de los siguientes problemas. Consulte el tema correspondiente al error que vea en Amazon Q.

Temas

» Reduccion del tamano del proyecto

» Descarga de diferencias del cédigo en 30 dias

» Configuracion de los ajustes del proxy en su IDE

« Eliminacion de los caracteres comodin de la configuracion del proxy de JetBrains
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Reduccion del tamano del proyecto

Una vez completada la transformacién, Amazon Q genera un artefacto de salida que contiene una
diferencia con el codigo actualizado y un resumen de la transformacién con informacién sobre los
cambios realizados. El artefacto de salida debe tener 1 GB o menos para que el IDE lo descargue.

Si el artefacto de salida supera el limite, no podra descargar el codigo actualizado o el resumen de
la transformacion. Intente transformar un proyecto mas pequeno para evitar que se produzca un
artefacto de gran tamano. Si el problema persiste, ponte en contacto con Soporte. Para obtener
informacion sobre como ponerse en contacto Soporte con Amazon Q, consulteUso de Amazon Q
Developer para chatear con Soporte.

Descarga de diferencias del cédigo en 30 dias

El archivo de diferencias del cédigo con el cddigo actualizado solo estara disponible durante 30
dias después de que se complete la transformacion. Si han pasado mas de 30 dias desde que se
completo la transformacion, reiniciela para descargar el archivo de diferencias.

Configuracion de los ajustes del proxy en su IDE

Amazon Q descarga el codigo actualizado de un bucket de Amazon S3 propiedad del servicio. Parte
del proceso de descarga implica el uso de certificados SSL o TLS para establecer la comunicacion
entre Amazon S3 y su IDE. Si utiliza un servidor proxy, los certificados SSL o TLS utilizados por el
servidor proxy deben ser de confianza; de lo contrario, Amazon Q no podra cargar el proyecto.

Para descargar el codigo, puede que tenga que configurar el IDE para que confie en los certificados
o actualizar otras configuraciones del proxy. Para obtener mas informacidn sobre la actualizacién de
la configuracion del proxy, consulte Configuracion de los ajustes del proxy en su IDE.

Eliminacion de los caracteres comodin de la configuracion del proxy de JetBrains

Si ha configurado los ajustes de proxy en su IDE de JetBrains, es posible que aparezca el siguiente
error al descargar el codigo actualizado:

software.amazon.awssdk.core.exception.SdkClientException:
Unable to execute HTTP request: Dangling meta character '*' near index 0

Es probable que esto se deba a la presencia de un caracter comodin (*) en el campo No hay proxy
para de la configuracion del proxy del IDE. El Java SDK que utiliza Amazon Q no admite entradas de
comodines en este campo.
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Para descargar el codigo, elimine los caracteres comodin del campo No hay proxy paray, a
continuacion, reinicie el IDE. Si necesita especificar los hosts que debe omitir el proxy, utilice una
expresion regular en lugar de un comodin. Para actualizar la configuracion del proxy en su JetBrains
IDE, consulte el proxy HTTP en la JetBrains documentacion.

¢, Como puedo acceder a los registros de transformacion del codigo?
Acceso a registros en JetBrains

Para obtener informacion sobre como acceder a los archivos de registro de JetBrains, consulte
Locating IDE log files en la documentacion de JetBrains.

Para encontrar los registros emitidos por Amazon Q en JetBrains, busque en los registros del IDE la
siguiente cadena:

software.aws.toolkits.jetbrains.services.codemodernizer

Los registros de transformacion de codigo comienzan con la cadena anterior. Los registros
generados por Maven se muestran en la pestana Ejecutar y tienen la cadena anterior antes y
después de la entrada del registro.

Acceso a registros en Visual Studio Code

Para buscar los registros emitidos por Amazon Q en VS Code, realice los siguientes pasos:

1. Elija Ver en la barra de navegacion superior y, a continuacion, elija Paleta de comandos.
2. Busque Amazon Q: View Logs en la paleta de comandos que aparece.

3. Los registros se abren en el IDE. Para buscar los archivos de registro de CodeTransformation,
utilice CMD + F o Control + F.

Los registros de transformacion en VS Code llevan el prefijo CodeTransformation:. A
continuacion se muestra un ejemplo de un registro generado en VS Code por un error de
dependencias de copia de Maven:

2024-02-12 11:29:16 [ERROR]: CodeTransformation: Error in running Maven copy-
dependencies command mvn = /bin/sh: mvn: command not found
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¢, Coémo puedo encontrar mi ID de trabajo de transformacion?
Localizacién del ID de trabajo en JetBrains

Para encontrar el ID de un trabajo de transformacion en JetBrains, vaya a la pestafa Detalles de la
transformacion en el Centro de transformacion y elija el icono Mostrar estado del trabajo (reloj).

Localizacién del ID de trabajo en Visual Studio Code

Para encontrar el ID de un trabajo de transformacién en VS Code, vaya al Centro de transformacion
y elija el icono Mostrar estado del trabajo (reloj).

Transformacion de aplicaciones .NET con Amazon Q Developer

Amazon Q Developer puede realizar la portabilidad de sus aplicaciones .NET basadas en Windows
a aplicaciones .NET multiplataforma compatibles con Linux mediante un flujo de trabajo de
refactorizacién basado en |IA generativa. Amazon Q también le ayuda a actualizar versiones
anticuadas de aplicaciones .NET multiplataforma a versiones mas recientes.

Para transformar una solucién o un proyecto .NET, Amazon Q analiza el codigo base, determina

las actualizaciones necesarias para realizar la portabilidad de la aplicacién y genera un plan de
transformacion antes de que comience la transformacion. Durante este analisis, Amazon Q divide la
solucion o el proyecto de .NET en grupos de cddigos que puede ver en el plan de transformacion. Un
grupo de cédigos es un proyecto y todas sus dependencias que, en conjunto, generan una unidad de
codigo que se puede compilar, como una biblioteca de enlaces dinamicos (DLL) o un ejecutable.

Durante la transformacion, Amazon Q proporciona step-by-step actualizaciones en un centro de
transformacion donde puede supervisar el progreso. Después de transformar la aplicacion, Amazon
Q genera un resumen con los cambios propuestos en una vista de diferencias para que pueda
verificarlos opcionalmente antes de aceptarlos. Cuando acepta los cambios, Amazon Q realiza
actualizaciones in situ en la solucién o proyecto de .NET.

Amazon Q realiza cuatro tareas clave para realizar la portabilidad de aplicaciones .NET a Linux:

+ Actualiza la versién de lenguaje: reemplaza las versiones anticuadas del cédigo de C# por
versiones de C# compatibles con Linux.

* Migra de .NET Framework a .NET multiplataforma: migra proyectos y paquetes de .NET
Framework que depende de Windows a .NET multiplataforma compatible con Linux.

* Reescribe el codigo para que sea compatible con Linux: refactoriza y reescribe los componentes
de cddigo obsoletos e ineficientes.
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» Genera un informe de preparacion para la compatibilidad con Linux: para las tareas abiertas en las

qgue es necesaria la intervencion del usuario para compilar y ejecutar el codigo en Linux, Amazon
Q proporciona un informe detallado de las acciones necesarias para configurar la aplicacién
después de la transformacion.

Para obtener mas informacién sobre coémo Amazon Q realiza las transformaciones de .NET, consul
Coémo funciona.

Temas

* Cuotas

Portabilidad de una aplicacion .NET con Amazon Q Developer en Visual Studio

« Como Amazon Q Developer transforma aplicaciones .NET

» Solucién de problemas relacionados con las transformaciones de .NET en el IDE

Cuotas

Las transformaciones de .NET con Amazon Q en el IDE mantienen las siguientes cuotas:

» Lineas de cddigo por trabajo: el numero maximo de lineas de cédigo que Amazon Q puede
transformar en un trabajo de transformacion determinado. Este es también el limite total mensual
para las transformaciones de .NET.

» Trabajos simultaneos: el numero maximo de trabajos de transformacion que puede ejecutar
al mismo tiempo. Esta cuota se aplica a todas las transformaciones en el IDE, incluidas las
transformaciones de Java.

Recurso Cuotas
Lineas de codigo por trabajo 100 000 lineas de cédigo
Trabajos simultaneos 1 trabajo por usuario

2 trabajos por AWS cuenta

te
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Portabilidad de una aplicacion .NET con Amazon Q Developer en Visual Studio

Realice estos pasos para portar una aplicacion .NET basada en Windows a una aplicacion .NET
multiplataforma compatible con Linux con Amazon Q Developer en Visual Studio.

Paso 1: requisitos previos

Antes de continuar, asegurese de que ha completado los pasos en Configurar Amazon Q en su IDE.

Asegurese de que se cumplen los siguientes requisitos previos antes de comenzar un trabajo de
transformacion de .NET:

 La aplicacion solo contiene proyectos .NET escritos en C#.
» Su aplicacion solo tiene dependencias de paquetes creadas por Microsoft NuGet

 La aplicacion solo usa caracteres UTF-8. Si la aplicacién utiliza caracteres distintos de UTF-8,
Amazon Q seguira intentando transformar el cédigo.

 Si la aplicacion depende de Internet Information Services (11S), solo se utilizan las configuraciones
de lIS predeterminadas

« Amazon Q evaluara el tipo de proyecto que ha seleccionado y sus dependencias para crear un
grupo de cédigos. El grupo de codigos solo puede tener los siguientes tipos de proyectos:

 Aplicacion de consolas
+ Biblioteca de clases

« APl web

+ Servicio WCF

» Capas de logica empresarial de Model View Controller (MVC) y de aplicacidon de pagina unica
(SPA)

* Proyectos de prueba

® Note

Amazon Q no admite la transformacion de componentes de la capa de interfaz de usuario,
como Razor vistas o archivos WebForms ASPX. Si Amazon Q detecta componentes de la
capa de interfaz de usuario en su solucion o proyecto, realizara una transformacion parcial
excluyendo los componentes de la capa de interfaz de usuario y es posible que tenga que
refactorizar aun mas para que el cédigo se pueda compilar en la version .NET de destino.
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Paso 2: transformacion de su aplicacion

Para transformar su proyecto o su solucion .NET, realice el procedimiento que se muestra a
continuacion:

1. Abra cualquier solucion o proyecto basado en C# en Visual Studio que desee transformar.
Abra cualquier archivo de codigo C# en el editor.

Elija el Explorador de soluciones.

> W Dn

En el Explorador de soluciones, haga clic con el botén secundario en la solucioén o el proyecto
que desee transformar y, a continuacién, seleccione Portar con Amazon Q Developer.

5. Aparece la ventana Portar con Amazon Q Developer.

La solucién o el proyecto que haya seleccionado se elegira en el menu desplegable Elegir una
solucion o un proyecto para transformar. Puede ampliar el menu para elegir una solucién o
proyecto diferente para transformarlo.

En el menu desplegable Elegir un destino de .NET, elija la version de .NET a la que desee
actualizar.

6. Seleccione Confirmar para iniciar la transformacion.

7. Amazon Q comienza a transformar el codigo. Puede ver el plan de transformaciéon que genera
para obtener detalles sobre como transformara su aplicacion.

Se abre un Centro de transformacion en el que puede supervisar el progreso durante
la transformacion. Una vez que Amazon Q haya completado el paso Esperando inicio
de transformacion de trabajo, podra salir del proyecto o de la solucion mientras dure la
transformacion.

8. Una vez completada la transformacion, vaya al Centro de transformacioén y elija Ver diferencias
para revisar los cambios propuestos desde Amazon Q en una vista de diferencias.

9. Seleccione Ver resumen de la transformacion de codigo para obtener detalles sobre los
cambios realizados por Amazon Q. También puede descargar el resumen de la transformacion
seleccionando Descargar resumen como .md.

Si alguno de los elementos de la tabla de Grupos de codigos requiere introducirse en el estado
de portabilidad de Linux, debe actualizar manualmente algunos archivos para ejecutar la
aplicacién en Linux.
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a. En el menu desplegable Acciones, seleccione Descargar el informe de preparacion para
Linux.

b. Se abrira un archivo .csv con cualquier cambio en el proyecto o la solucién que deba
realizar antes de que la aplicacién sea compatible con Linux. Incluye el proyecto y el
archivo que deben actualizarse, una descripcion del elemento que se debe actualizar y una
explicacion del problema. Utilice la columna de Recomendacion para obtener ideas sobre
cdmo abordar un problema de preparacion para Linux.

10. Para actualizar los archivos en su sitio, seleccione Aceptar cambios en el menu desplegable
Acciones.

Cdémo Amazon Q Developer transforma aplicaciones .NET

Consulte las siguientes secciones para obtener detalles sobre como funciona la transformacion
de .NET con Amazon Q Developer.

Analisis de su aplicacion y generacién de un plan de transformacion

Antes de que comience una transformacion, Amazon Q crea el cédigo localmente para garantizar
que se pueda compilar y esté configurado correctamente para la transformacion. A continuacion,
Amazon Q carga el cédigo en un entorno de compilacion seguro y cifrado AWS, analiza el codigo
base y determina las actualizaciones necesarias para portar la aplicacion.

Durante este analisis, Amazon Q divide su solucién o proyecto de .NET en grupos de cddigo. Un
grupo de cddigos es un proyecto y todas sus dependencias que, en conjunto, generan una unidad

de codigo que se puede compilar, como una biblioteca de enlaces dinamicos (DLL) o un ejecutable.
Incluso si no ha seleccionado todas las dependencias del proyecto para que se transformen, Amazon
Q determina las dependencias necesarias para compilar los proyectos seleccionados y también las
transforma, de modo que su aplicacion transformada se pueda compilar y esté lista para su uso.

Después de analizar su cddigo, Amazon Q genera un plan de transformacién que describe los
cambios propuestos que realizara, incluida una lista de los grupos de cédigo y sus dependencias que
se transformaran.

Transformacion de su aplicacion

Para iniciar la transformacion, Amazon Q vuelve a compilar su cédigo en el entorno de compilacion
seguro para garantizar que se pueda compilar de forma remota. A continuaciéon, Amazon Q comienza
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a portar su aplicacién. Funciona de abajo hacia arriba, comenzando con la dependencia de nivel
mas bajo. Si Amazon Q se encuentra con un problema al portar una dependencia, detiene la
transformacion y proporciona informacién sobre la causa del error.

La transformacion incluye las siguientes actualizaciones en su aplicacion:

+ Sustitucion de las versiones anticuadas del codigo de C# por versiones de C# compatibles con
Linux

 Actualizacion de .NET Framework a .NET multiplataforma, lo que incluye:
+ Identificar y reemplazar de forma iterativa paquetes, bibliotecas y APIs
 Actualizar y reemplazar NuGet paquetes y APIs
« Transicion a un tiempo de ejecucion multiplataformas
» Configuracion del middleware y actualizacion de las configuraciones de tiempo de ejecucion
» Sustitucion de paquetes privados o externos
» Gestion de componentes de IIS y WCF
» Depuracion de errores de compilacion

» Reescritura de codigo para que sea compatible con Linux, incluida la refactorizacion y la
reescritura del cédigo obsoleto e ineficiente para portar el codigo existente

Revision del resumen de la transformacion y aceptacion de los cambios

Una vez completada la transformacion, Amazon Q proporciona un resumen de la transformacion
con informacion sobre las actualizaciones propuestas que ha realizado en la aplicacion, incluida
la cantidad de archivos modificados, paquetes actualizados y APls modificados. Indica cualquier
transformacion fallida, incluidos los archivos afectados o las partes de los archivos y los errores
detectados durante un intento de compilacion. También puede ver un resumen de la compilacion
con los registros de la compilacién para obtener mas informacién sobre los cambios que se han
realizado.

El resumen de la transformacién también proporciona un estado de portabilidad a Linux, que indica
si es necesaria 0 no la intervencion adicional del usuario para que la aplicacion sea compatible con
Linux. Si alguno de los elementos de un grupo de cédigos requiere que intervenga, se descarga

un informe de preparacion para Linux que contiene consideraciones especificas de Windows que
Amazon Q no ha podido abordar en el momento de la compilacion. Si se necesita intervencion
para algun grupo de codigos o archivos, revise el informe para obtener mas detalles sobre el tipo
de cambio que aun debe realizarse y, si procede, para obtener recomendaciones sobre como
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actualizar el cédigo. Estos cambios deben realizarse manualmente antes de que la aplicacion se
pueda ejecutar en Linux.

Puede revisar los cambios propuestos por Amazon Q en una vista de diferencias antes de aceptarlos
como actualizaciones in situ de sus archivos. Tras actualizar los archivos y abordar cualquier
elemento del informe de preparacién para Linux, la aplicaciéon estara lista para ejecutarse en .NET
multiplataforma.

Solucion de problemas relacionados con las transformaciones de .NET en el IDE

Utilice las siguientes secciones para solucionar problemas habituales relacionados con las
transformaciones de .NET en el IDE con Amazon Q Developer.

¢, Coémo puedo saber si un trabajo esta progresando?

Si parece que Amazon Q dedica mucho tiempo a un paso del Centro de transformacion, puede
comprobar si el trabajo sigue activo en los registros de salida. Si se estan generando mensajes de
diagndstico, el trabajo sigue activo.

Para comprobar los resultados, elija la pestaina Resultado en Visual Studio. En el menu Mostrar
resultado de:, elija Amazon Q Language Client.

En la siguiente captura de pantalla se muestra un ejemplo de las resultados que Amazon Q genera
durante una transformacion.

ing design time bui:

ransformationType": "LANGUAGE_UPGRADE", "source™:{"langu

¢ Por qué algunos proyectos no se seleccionan para la transformacion?

Amazon Q solo puede transformar los tipos de proyectos compatibles en lenguaje C#. Actualmente,
Amazon Q no es compatible con la portabilidad de componentes de la capa de interfaz de usuario
ni proyectos escritos en lenguajes VB.NET o F#. Para obtener una lista de los tipos de proyectos
compatibles y otros requisitos previos para transformar sus proyectos de .NET, consulte Paso 1:
requisitos previos.
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¢, Coémo puedo obtener asistencia si mi proyecto o solucién no se esta transformando?

Si no puede solucionar los problemas por si mismo, puede ponerse en contacto con su Cuenta de
AWS equipo para Soporte enviar un caso de soporte.

Para obtener asistencia, proporciona el identificador del trabajo de transformacién para que AWS
puedas investigar un trabajo fallido. Para buscar el ID de un trabajo de transformacion, elija la
pestafa Resultado en Visual Studio. En el menu Mostrar resultado de:, elija Amazon Q Language
Client.

¢, Como puedo evitar que mi firewall interfiera con los trabajos de transformacion?

Si su organizacion usa un firewall, podria interferir con las transformaciones en Visual Studio. Puede
deshabilitar temporalmente los controles de seguridad en Node.js para solucionar problemas o
probar qué impide la ejecucion de la transformacion.

La variable de entorno NODE_TLS_REJECT_UNAUTHORIZED controla los controles de seguridad
importantes. Si NODE_TLS_REJECT_UNAUTHORIZED se establece en «0", Node.js rechaza los
certificados no autorizados TLS/SSL . Esto significa:

» Se aceptaran los certificados autofirmados
» Se permitiran los certificados caducados
+ Se permitiran los certificados con nombres de host que no coincidan

» Se ignorara cualquier otro error de validacion de certificados

Si su proxy usa un autocertificado, puede configurar las siguientes variables de entorno en lugar de
deshabilitar NODE_TLS_REJECT_UNAUTHORIZED:

NODE_OPTIONS = —use-openssl-ca
NODE_EXTRA_CA_CERTS = Path/To/Corporate/Certs

De lo contrario, debe especificar los certificados de CA que utiliza el proxy para deshabilitar
NODE_TLS_REJECT_UNAUTHORIZED.

Para deshabilitar NODE_TLS _REJECT _UNAUTHORIZED en Windows:

1. Abra el menu Inicio y busque Variables de entorno.

2. Elija Editar las variables de entorno del sistema.

Transformacion del codigo 195



Amazon Q Developer

Guia del usuario de

S

En la ventana Propiedades del sistema, seleccione Variables de entorno.

En Variables de sistema, elija Nuevo.

Ajuste Nombre de variable en NODE_TLS_REJECT_UNAUTHORIZED y Valor de variable en 0.
Seleccione Aceptar para guardar los cambios.

Inicie Visual Studio.

Explicacion y actualizacion de codigo con Amazon Q Developer

Amazon Q Developer puede explicar y actualizar lineas de cédigo especificas en su entorno de
desarrollo integrado (IDE). Para actualizar el cédigo, pida a Amazon Q que realice cambios en una
linea o bloque de codigo determinado y generara un codigo nuevo que refleje los cambios que ha

solicitd que realice. A continuacion, puede insertar el codigo actualizado directamente en el archivo
en el que se origino el codigo.

Puede elegir entre las siguientes opciones:

Explicar: obtenga el codigo explicado en lenguaje natural.

Refactorizar: mejore la legibilidad o la eficiencia del codigo, entre otras mejoras.
Corregir: depure el codigo.

Generar pruebas: crea pruebas unitarias para el archivo actual o el codigo seleccionado.
Optimizar: mejore el rendimiento del codigo.

Enviar peticion: envie el cddigo resaltado al panel de chat de Amazon Q y haga cualquier pregunta
que tenga sobre el codigo.

Envio del cédigo a Amazon Q

Para obtener el cddigo explicado o actualizado por Amazon Q, realice los siguientes pasos.

1.
2.

Resalte una seccién de un archivo de codigo en su IDE.

Haga clic con el botdn derecho del cédigo resaltado para abrir una ventana de contexto. Elija
Amazon Q y, a continuacién, Explicar, Refactorizar, Solucionar, Generar pruebas, Optimizar o
Enviar a peticion.

Si elige Enviar a peticion, Amazon Q copia el texto resaltado en el panel de chat, donde puede
introducir cualquier pregunta que tenga sobre el codigo.

Explicacion y actualizaciéon de cédigo
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3. Para sustituir el cédigo resaltado por el codigo recién generado, puede copiarlo o introducirlo
directamente en el archivo mediante Insertar codigo. Amazon Q sustituye el cédigo original por
el codigo actualizado.

Chat insertado con Amazon Q Developer

La caracteristica de chat insertado permite chatear con Amazon Q desde la ventana de codificacion
principal del IDE. Para usar la caracteristica del chat insertado, seleccione el cédigo para el que
desee recibir sugerencias y proporcione las instrucciones en la pequefa pantalla de introduccion.
Amazon Q procede a generar el codigo, que presenta en formato de diferencias dentro de la ventana
de codificacion principal. A continuacion, puede optar por aceptar o rechazar los cambios.

La ventaja del chat insertado es que elimina el cambio de contexto que se produce al pasar de una
ventana de chat a la ventana de codificacion principal.

Normalmente utilizaria la caracteristica de chat insertado al revisar el codigo, escribir pruebas
unitarias o realizas otras tareas que requieren respuestas basadas en codigo. Para situaciones en
las que quiera respuestas basadas en texto (por ejemplo, una respuesta a “Explique este cédigo”),
entonces el uso de la ventana de chat es una mejor opcion.

Amazon Q tiene en cuenta el cddigo del archivo actual al generar una recomendacion de codigo a
través del chat insertado. No analizara el cédigo de otros archivos o proyectos.

El chat insertado de Amazon Q en accion

Una sesion de chat insertado se desarrolla de la siguiente manera.

1. Resalta el codigo para el que desee sugerencias y, a continuacién, elige una de las siguientes
opciones en funcién del IDE:
* En Visual Studio Code y JetBrains, pulse #+I (Mac) o Ctrl+I (Windows)
* En Eclipse, pulse #+Shift+I (Mac) o Ctr1l+Shift+I (Windows)

« Como alternativa, puede hacer clic con el boton derecho en la seleccion y elegir Amazon Q y,
a continuacion, chat insertado.

Esto abre una pequena pantalla de entrada en la parte superior de la ventana principal de
codificacion donde puedes introducir una peticion, como Fix this code.
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File Edit Selection View o Run Terminal Help
Fi s code

Qs CHAT £ (3 Edit code (Press 'Enter’ to confi

(scope
scope, id

inline chat

53.Bucket "MyB o4 input screen
bucketName:

Hi, I'm Amazon Q. | can

2. Amazon Q genera cédigo y lo presenta en un formato de diferencias.

File Edit Selection View Go Run Terminal

CHAT

I
L1

co

scope, id,

bucketName:

scope, id,

inning of your

bucketName: " my -tolLowerCase()

e to include your
entire workspace as

context.

3. Puede aceptar o rechazar el cambio seleccionando Aceptar o Rechazar, o bien pulsando las
teclas equivalentes (Enter o Esc).
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Temas y preguntas de ejemplo

El chat insertado siempre devuelve un codigo como respuesta, por lo que puede introducir peticiones
como las siguientes:

» Documente este cddigo
» Refactorice este codigo

 Escriba pruebas unitarias para esta funcién

Formato de diferencias

El chat insertado muestra el formato de diferencias en varios bloques, con el cédigo existente en la
parte superior y el cédigo sugerido en la parte inferior. No side-by-side se admite una diferencia.

Inclusion de contexto en el chat de Amazon Q Developer en el IDE

Cuando chatea con Amazon Q en el entorno de desarrollo integrado (IDE), puede proporcionar a
Amazon Q un contexto adicional, como archivos y carpetas, que Amazon Q utilizara para adaptar y
mejorar sus respuestas.

Hay dos formas de proporcionar contexto a Amazon Q:
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+ Explicitamente: para proporcionar el contexto explicitamente, debe introducir @ en la ventana de
chat. El @ abre una ventana emergente con un selector de contexto en la que se seleccionan los
elementos que se van a incluir como contexto. Como alternativa, puede escribir @ y empezar a
introducir el nombre del archivo, la carpeta u otro tipo de contexto para que se autocomplete. Para
obtener mas informacion, consulte Tipos de contexto explicitos.

« Automaticamente: para proporcionar contexto automaticamente, debe configurar el contexto por
separado, fuera del chat. Amazon Q hace referencia automaticamente al contexto cada vez que un
desarrollador que trabaja en el proyecto escribe una pregunta en la ventana de chat. Para obtener
mas informacion, consulte Tipos de contexto automaticos.

Cuando Amazon Q genera una respuesta, muestra los archivos que ha utilizado como contexto en la
lista desplegable Contexto, que aparece justo encima del inicio de la respuesta.

Tipos de contexto explicitos

Cuando escribe @ en el chat, puede seleccionar entre los siguientes tipos de contexto:

+ @workspace: Amazon Q utiliza el espacio de trabajo del proyecto como contexto para las
respuestas. La opcidn @workspace requiere configuracion. Para obtener mas informacion,
consulte Agregacion del contexto del espacio de trabajo al chat de Amazon Q Developer en el IDE.

» Carpetas: Amazon Q le muestra una lista de carpetas del proyecto actual y utiliza la carpeta que
seleccione como contexto para las respuestas.

+ Archivos: Amazon Q le muestra una lista de archivos del proyecto actual y utiliza el archivo que
seleccione como contexto para las respuestas.

« Codigo: Amazon Q le muestra una lista de clases, funciones y variables globales del proyecto
actual y utiliza su seleccién como contexto para las respuestas.

» Imagenes: Amazon Q le permite agregar imagenes como contexto en las peticiones, lo que resulta
util para situaciones como la generacion de codigo a partir de simulaciones de interfaz de usuario o
diagramas de secuencia. Las imagenes deben estar en formato JPEG, PNG, GIF o WebP, con un
tamano maximo de 3,75 MB y unas dimensiones que no superen los 8000 x 8000 pixeles. Puede
incluir hasta 20 imagenes en un solo mensaje, contando las imagenes ancladas en el contexto.

+ Peticiones: Amazon Q le muestra una lista con las peticiones que ha guardado y utiliza la
pregunta que seleccione como contexto para las respuestas. La opcion Peticiones requiere
cierta configuraciéon. Para obtener mas informacién, consulte Guardado de las peticiones en una
biblioteca para usarlas con el chat de Amazon Q Developer.
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Tipos de contexto automaticos

Amazon Q utilizara automaticamente los siguientes tipos de contextos, si los ha configurado:

* Reglas del proyecto: Amazon Q utilizara automaticamente el conjunto de reglas de proyecto que
defina como contexto. Para obtener mas informacién, consulte Creacion de reglas de proyecto

para usarlas con el chat de Amazon Q Developer.

+ Personalizaciones: Amazon Q utilizara automaticamente un repositorio de codigo fuente como
contexto.

Agregacién del contexto del espacio de trabajo al chat de Amazon Q Developer en el
IDE

Cuando habla con Amazon Q en el entorno de desarrollo integrado (IDE), puede agregar
@workspace a su pregunta para incluir automaticamente los fragmentos mas relevantes del cédigo
del espacio de trabajo como contexto. Amazon Q Developer determina la relevancia en funcion de un
indice que se actualiza periédicamente.

Con el contexto del espacio de trabajo, Amazon Q cuenta con capacidades mejoradas, que incluyen
la localizacién de archivos, la comprensidon de como se usa el cédigo en los archivos y la generacion
de cddigo que aprovecha varios archivos, incluidos los que no estan abiertos.

Temas

» Configuracion

« Planteamiento de preguntas con el contexto del espacio de trabajo

Configuracion

Antes de continuar, asegurese de tener instalada la ultima version del IDE. Puede realizar los
siguientes pasos de configuracion.

Habilitacion de la indexacion

Para usar el espacio de trabajo como contexto, Amazon Q crea un indice local del repositorio
de su espacio de trabajo, que incluye archivos de cbdigo, archivos de configuracion y estructura
del proyecto. Durante la indexacion, se filtran los archivos no esenciales, como los binarios o los
especificados en los archivos .gitignore.
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La indexacion de un nuevo espacio de trabajo puede tardar de 5 a 20 minutos. Durante este tiempo,
cabe esperar un uso elevado de la CPU en el IDE. Tras la indexacion inicial, el indice se actualiza de
forma incremental cuando se realizan cambios en el espacio de trabajo.

La primera vez que agregue el contexto del espacio de trabajo, debe habilitar la indexacién en el IDE.
Realice los pasos que figuran a continuacion para habilitar la indexacion:

1. Agregue @workspace a la pregunta en el panel de chat de Amazon Q.

2. Amazon Q le pide que habilite la indexacion. Seleccione Configuracidn para redirigirse a la
configuracion de Amazon Q en el IDE.

Si no se le solicita, puede ir a la configuracion seleccionando Amazon Q en la parte inferior del
IDE. A continuacion, seleccione Abrir configuracidon en la barra de tareas de Amazon Q que se
abre.

3. Seleccione la casilla situada junto a indice de espacio de trabajo.

Configuracion de la indexacion (opcional)

No es necesaria ninguna configuracion para el proceso de indexacién, pero puede optar por
especificar el numero de subprocesos dedicados a la indexacion. Si aumenta el numero de
subprocesos utilizados, la indexacion se completara mas rapido y consumira mas CPU. Para
actualizar la configuracion de indexacion, especifique el numero de subprocesos en la configuracién
Subprocesos de trabajo de indice de espacio de trabajo. También puede establecer el tamafo
maximo de los archivos que se pueden indexar para el contexto del espacio de trabajo y habilitar el
uso de la unidad de procesamiento grafico (GPU) para la indexacién.

Planteamiento de preguntas con el contexto del espacio de trabajo

Para agregar el espacio de trabajo como contexto a su conversacion con Amazon Q, abra el espacio
de trabajo sobre el que quiera hacer preguntas y, a continuacion, agregue @workspace a la
pregunta en el panel de chat. Debe agregar @workspace a cualquier pregunta a la que desee anadir
el contexto del espacio de trabajo.

Si quiere empezar a hablar sobre un espacio de trabajo diferente, abra el espacio de trabajo y, a
continuacion, abra una nueva pestana de chat. Incluya @workspace en la pregunta para agregar el
nuevo espacio de trabajo como contexto.
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Puede preguntar a Amazon Q sobre cualquier archivo de su espacio de trabajo, incluidos los
archivos sin abrir. Amazon Q puede explicar archivos, localizar cédigo y generar cédigo en todos los
archivos, ademas de las capacidades de codificacion conversacional existentes.

A continuacion se indican ejemplos de preguntas que puede hacer a Amazon Q para aprovechar el
contexto del espacio de trabajo en el chat:

* @workspace ¢ donde esta el cddigo que gestiona la autorizacion?

* @workspace ¢,cuales son las clases de clave con légica de aplicacion en este proyecto?

* @workspace explique main.py

* @workspace agregue autenticacion a este proyecto

* @workspace ¢,qué bibliotecas o paquetes de terceros se utilizan en este proyecto y con qué fin?

* @workspace agrega pruebas unitarias para la funcién <function name>

Guardado de las peticiones en una biblioteca para usarlas con el chat de Amazon Q
Developer

Puede crear una biblioteca de peticiones habituales para utilizarlas cuando chatee con Amazon

Q en el IDE. Al almacenar estas peticiones en su biblioteca, puede insertarlas faciimente en el
chat sin tener que volver a escribirlas cada vez. Puede usar las peticiones guardadas en multiples
conversaciones y proyectos.

Las peticiones se guardan en la carpeta ~/.aws/amazonq/prompts.
Cdomo guardar una peticion en una biblioteca de peticiones

1. En el IDE, abra una ventana de chat de Amazon Q.
2. Escriba @y seleccione Peticiones.

3. Elija Crear una nueva peticion. (Puede que tengas que desplazarte hacia abajo para
encontrarlo).

4. En Nombre de peticion, introduzca un nombre para la peticion como, por ejemplo,
Create_sequence_diagramy pulse Intro. Tenga en cuenta que los nombres de los mensajes
no pueden incluir espacios.

Amazon Q crea un archivo de peticion llamado Create_sequence_diagram.md en la carpeta
~/.aws/amazong/prompts y lo abre en el IDE.
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5. En el archivo de peticidén, anada una peticion detallada. Por ejempilo:

Create a sequence diagram using Mermaid that shows the sequence of
calls between resources. Ignore supporting resources like IAM policies
and security group rules.

6. Guarde el archivo de peticion.

Para utilizar una de las peticiones guardadas:

1. En el IDE, abra una ventana de chat de Amazon Q.
Escriba @ y seleccione Peticiones.

Elija la solicitud guardada, por ejemplo, Create_Sequence_Diagram.

A w0 D

(Opcional) En la ventana de entrada de chat, anada detalles, si es necesario. Puede escribir mas
texto y anadir mas tipos de contexto. Una peticion de ejemplo podria ser similar a esta...

@Create_sequence_diagram using the files in the @lib folder

5. Envie la peticion y espere a que Amazon Q genere una respuesta.

Anclaje de elementos de contexto

(® Note

El anclaje de contexto esta actualmente disponible solo en el IDE de VS Code.

El anclaje de contexto le permite especificar los elementos de contexto que se anadiran a todos los
mensajes de su sesidon de chat. Al fijar un elemento de contexto, se incluye automaticamente en
todos los mensajes de la conversacion actual, lo que elimina la necesidad de escribir repetidamente
comandos como @workspace, @file, o @folder.

Los elementos anclados pueden provenir de dos origenes: puede fijar manualmente los elementos a
los que hace referencia con frecuencia o Amazon Q puede anadir contexto automaticamente (como
el archivo activo actual) para mejorar la calidad de la respuesta. Los elementos de contexto anclados
aparecen en la parte superior del cuadro de entrada de texto del panel de chat y puede eliminar
cualquier contexto que no desee incluir.
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Para ayudar a mantener claros los limites del contexto, los elementos anclados solo se aplican a la
pestana de chat actual. Cuando abra una nueva pestana, empezara de cero con solo el contexto que
esté anclado de forma predeterminada, como el archivo activo.

Uso del contexto anclado
Como anadir elementos de contexto anclados

1. En el IDE, abra el panel de chat de Amazon Q.

2. Después de usar un comando de contexto, como @workspace, @file, @folder o @prompt,
en un chat, haga clic en el contexto deseado para anclarlo.

También puede hacer clic en el boton “@ Anclar contexto” para ver las opciones disponibles y
seleccionar el contexto que desee anclar.

3. El contexto anclado aparecera en el area de contexto anclado en la parte superior del panel de
chat.

Métodos para anclar elementos de contexto

Hay tres formas de anclar elementos de contexto:

1. A través del menu @Anclar contexto:

* Haga clic en el botdn “@Anclar contexto” en el panel de chat.

» Seleccione el elemento de contexto deseado entre las opciones disponibles.
2. A través del menu contextual y el método abreviado de teclado:

» Escriba “@” en el chat para que aparezca el menu de contexto.

* Navegue hasta el elemento deseado.

» Presiona Option/Alt + Enter para fijar el elemento seleccionado.
3. Con el anclaje desde la peticion de entrada:

+ Siya ha escrito un comando de contexto (como @workspace, @file, @folder o @prompt) en
la entrada, coloque el cursor sobre el elemento de contexto en la entrada.

+ Haga clic en el elemento para anclarlo.

Tras anclarlo, el elemento de contexto aparecera en el area de contexto anclada en la parte superior
del cuadro de entrada de texto del chat.
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Como eliminar los elementos contextuales anclados

« Para eliminar un elemento de contexto anclado, haga clic en la X situada en la parte izquierda
del recuadro. Esto funciona tanto para los elementos de contexto anclados por el usuario como
para los agregados por el sistema.

Creacidn de reglas de proyecto para usarlas con el chat de Amazon Q Developer

Puede crear una biblioteca de reglas de proyecto que se pueda utilizar al chatear con Amazon Q
en el IDE. Estas reglas describen los estandares de codificacion y las practicas recomendadas

de su equipo. Por ejemplo, puede tener una regla que establezca que todo el cédigo de Python
debe usar sugerencias de tipos o0 que todo el cédigo de Java debe usar comentarios de Javadoc.
Al almacenar estas reglas en el proyecto, puede garantizar la coherencia entre los desarrolladores,
independientemente de su nivel de experiencia.

Las reglas del proyecto se definen en los archivos Markdown de la carpeta project-
root/.amazonqg/rules del proyecto.

Una vez que haya creado las reglas de su proyecto, Amazon Q las utilizara automaticamente como
contexto cada vez que un desarrollador chatee con Amazon Q dentro de su proyecto, y se asegurara
de cumplirlas al generar respuestas. Para obtener mas informacion acerca de la adicion de contexto
al chat, consulte Inclusion de contexto en el chat de Amazon Q Developer en el IDE.

Puede crear reglas de proyecto directamente en el sistema de archivos o a través de la interfaz de
chat de Amazon Q.

Cbomo crear una regla de proyecto utilizando la interfaz de chat de Amazon Q

1. En el IDE, abra el panel de chat de Amazon Q.

2. En el cuadro de entrada del chat, haga clic en el boton Reglas.
3. Seleccione Crear nueva regla.
4

En el cuadro de didlogo que aparece, introduzca un nombre para la regla.

Se creara un archivo de marcado con ese nombre en la carpeta de project-
root/.amazonq/rules del proyecto.

5. Agregue el contenido de su regla en el editor.

6. Guarde el archivo.
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Como crear una regla de proyecto con el sistema de archivos:

1. En el IDE; abra la carpeta raiz del proyecto.

2. Enla carpeta raiz del proyecto, cree la siguiente carpeta:
project-root/.amazonqg/rules

Esta carpeta contiene todas las reglas del proyecto.

3. Enproject-root/.amazonqg/rules, cree un archivo de reglas de proyecto. Debe ser un
archivo Markdown. Por ejemplo:

cdk-rules.md
4. Abra el archivo Markdown de reglas del proyecto.

5. Anada una peticion detallada en el archivo. Por ejemplo:

All Amazon S3 buckets must have encryption enabled, enforce SSL, and block public
access.

All Amazon DynamoDB Streams tables must have encryption enabled.

All Amazon SNS topics must have encryption enabled and enforce SSL.

All Amazon SNS queues must enforce SSL.

6. Guarde el archivo.

7. (Opcional) Ahada mas archivos Markdown de reglas de proyecto.

Habra creado una o varias reglas de proyecto. Amazon Q utilizara estas reglas como contexto
automaticamente cada vez que un desarrollador chatee con Amazon Q dentro del proyecto.

Como administrar reglas en la interfaz de chat de Amazon Q

1. En el IDE, abra el panel de chat de Amazon Q.

2. En el cuadro de entrada del chat, haga clic en el botdén Reglas para ver todas las reglas
disponibles.

3. Haga clic en una regla para activarla o desactivarla en la sesién de chat actual:
» Las reglas marcadas con una marca de verificacion estan activas y se aplicaran a su
conversacion.

» Las reglas sin marca de verificacion estan inactivas en la sesién actual.
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Generacion de un banco de memoria para el chat de Amazon Q

Amazon Q puede generar automaticamente archivos de banco de memoria que proporcionan un
indice rapido de la estructura, el conjunto de tecnologias y la informacion del producto del proyecto.
Esta funcién analiza los archivos clave de su proyecto para crear archivos de resumen que ayuden a
Amazon Q a entender su codigo base sin tener que analizar todo el proyecto cada vez que haga una
pregunta.

Al generar archivos de banco de memoria, Amazon Q crea una memory-bank subcarpeta en la
.amazonq/rules que se incluyen los siguientes archivos generados automaticamente:
» product.md— Descripcién general de su proyecto y sus capacidades.

* structure.md— La arquitectura, la organizacion de carpetas y los componentes clave de su
proyecto.

+ tech.md— Su conjunto de tecnologias, marcos, dependencias y estandares de codificacion.

* guidelines.md— Estandares y patrones de desarrollo para su proyecto.

Estos archivos se utilizan automaticamente como contexto cuando chateas con Amazon Qy le
proporcionan informacion basica sobre tu proyecto.

Genere un banco de memoria para su proyecto

Para generar un banco de memoria, complete el siguiente procedimiento.

1. En el IDE, abra el panel de chat de Amazon Q.
En el cuadro de entrada del chat, pulse el boton Reglas.

Selecciona Generar banco de memoria.

nal N

Se abre una nueva pestana de chat en la que Amazon Q comienza a analizar el proyecto para
crear los archivos del banco de memoria.

5. Una vez completado, puede ver los archivos pulsando el botdn Reglas.

Puede seleccionar y deseleccionar archivos individuales para usarlos como contexto cuando
haga una pregunta.

6. Sisu proyecto cambia, puede hacer que Amazon Q genere nuevos archivos de banco de
memoria para actualizar su contexto. Para ello, pulse el boton Reglas y, a continuacion,
seleccione Regenerar el banco de memoria.
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Personalice la generacion del banco de memoria

Puede personalizar la forma en que se generan los archivos del banco de memoria mediante la
creacion de reglas de proyecto personalizadas. Por ejemplo, puede crear una regla que especifique
el idioma o el formato de los archivos generados:

When generating the memory bank files like product.md, structure.md, and tech.md,
always generate content in Spanish and include detailed code examples.

Guarde las reglas del banco de memoria en un archivo de la project-root/.amazong/rules
carpeta del proyecto.

Para obtener mas informacién sobre la creacidon de reglas de proyecto personalizadas,
consulteCreacion de reglas de proyecto para usarlas con el chat de Amazon Q Developer.

Compactacion del historial de chat en Amazon Q Developer

A medida que interactua con Amazon Q Developer en el IDE, la conversacion se va acumulando
en el historial de chat. Este historial proporciona un contexto importante que ayuda a Amazon Q a
entender el proyecto y ofrecer respuestas mas relevantes. Sin embargo, hay limites en cuanto al
historial de conversaciones que se puede incluir en cada solicitud al modelo subyacente.

Descripcidn de los limites de las ventanas de contexto

La ventana de contexto representa la cantidad maxima de informacién que se puede procesar en
una sola interaccion con Amazon Q. Esto incluye:

» La pregunta o solicitud actual
» Los mensajes anteriores de la conversacion
» Los fragmentos de cédigo y archivos que ha compartido

» La informacion del sistema sobre el proyecto

Si esta ventana de contexto se acerca al limite de capacidad, puede que se reduzca la capacidad de
Amazon Q para hacer referencia a partes anteriores de la conversacion.

Funcionamiento de la compactacion del historial de chats

La compactacion del historial de chat le permite conservar la informacion esencial de la conversacion
y, al mismo tiempo, reducir la cantidad de contexto utilizada. Cuando se produce la compactacion:
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1. Amazon Q analiza el historial de conversaciones.
2. Crea un resumen conciso de los puntos clave, las preguntas y las decisiones.
3. Este resumen reemplaza el historial detallado de la conversacion en la ventana de contexto.

4. La conversacion completa permanece visible en la interfaz de chat.

La compactacion le ayuda a continuar la conversacion sin perder contexto importante, al tiempo
que evita la necesidad de iniciar un chat completamente nuevo cuando se alcanzan los limites de la
ventana de contexto.

Uso de la compactacion del historial de chat
Puede usar la compactacién de dos maneras:
Compactaciéon manual

Para compactar manualmente el historial de chats:

1. Introduzca /compact en el campo de entrada de chat.

2. Amazon Q procesara su solicitud y mostrara un mensaje de confirmacion con un resumen de la
conversacion compactada.

Utilice la compactacion manual si desea continuar con la conversacion actual, pero observa tiempos
de respuesta mas lentos o respuestas menos relevantes.
Sugerencia de compactacién automatica

Cuando la ventana de contexto alcance aproximadamente el 80 % de su capacidad, Amazon Q
mostrara una notificacion de sugerencia de compactacion. Esta notificacion incluye:

» Una explicacion de por qué se recomienda la compactacion.

* Un botdn para activar la compactacion de forma inmediata.

Después de la compactacion
Después de que se produzca la compactacion:

« El historial completo de conversaciones permanece visible en la interfaz de chat hasta el final de la
sesidn actual.
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« Amazon Q utiliza el resumen compactado (en lugar del historial completo) para generar
respuestas.

* El resumen compactado se incluye en la ventana de contexto en lugar de en el historial detallado.

» El historial de chat detallado se restablecera al reiniciar el IDE.

Comandos relacionados
Borrado del historial de chat

Como alternativa a la compactacion, puede borrar completamente su historial de chat con el
siguiente comando /clear:
1. Introduzca /clear en el campo de entrada de chat.

2. Amazon Q eliminara todo el historial de conversaciones anterior tanto de la pantalla como de la
ventana de contexto.

Cuando elegir la compactacion o el borrado del historial

Elija la compactacion cuando:

» Quiere continuar con el tema de conversacion actual.
» El contexto anterior sigue siendo relevante para la tarea actual.

» Quiere conservar la orientacion general y los conocimientos de la conversacion.

Elija borrar el historial cuando:

» Esta iniciando una tarea o un tema completamente nuevos.
» La conversacion anterior ya no es relevante.
» Quiere asegurarse de que ningun contexto anterior influye en las nuevas respuestas.

* Quiere eliminar de la conversacién informacion potencialmente confidencial.
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Visualizacion, eliminacion y exportacion del historial de conversaciones de
Amazon Q Developer

Cuando chatea con Amazon Q en el entorno de desarrollo integrado (IDE), Amazon Q guarda cada
una de las pestanas de chat como una conversacion independiente. Puede ver, buscar y eliminar
estas conversaciones. También puede exportarlas a archivos de marcado o con formato HTML.

Amazon Q almacena las conversaciones en el directorio de inicio de su equipo local.

Amazon Q guarda las conversaciones de cada espacio de trabajo por separado, por lo que si no
ve el historial de conversaciones, puede que sea porque se encuentra en el espacio de trabajo
equivocado. Amazon Q solo muestra el historial de conversaciones del espacio de trabajo actual.

Utilice las siguientes instrucciones para ver, buscar, eliminar y exportar sus conversaciones.
Como visualizar y buscar conversaciones anteriores

1. En el IDE, inicie sesién en Amazon Q.
2. Abra una pestana de chat de Amazon Q.

3. Abra el historial de chat de la siguiente forma:

» En la parte superior derecha del panel de chat, seleccione el botdn Ver historial de chat.
* Pulse ctrl+F (Windows y Linux) o # F (Mac).

4. Realice una de las siguientes acciones:

+ Elija la conversacion que desea ver. Las conversaciones se organizan por fecha.

» Use la barra de busqueda situada cerca de la parte superior del historial de chat para buscar
una conversacion. Amazon Q busca conversaciones que coincidan exactamente con el texto
que haya introducido.

Como eliminar una sola conversacion

1. En el IDE, inicie sesion en Amazon Q.

2. Realice una de las siguientes acciones:

« En la pestana de chat de una sesion de chat abierta, introduzca /clear para eliminar el
contenido de la pestana de chat.
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» Abra una pestafa de chat de Amazon Q y, a continuacion, abra el historial de chat mediante
una de las siguientes acciones:

» En la parte superior derecha del panel de chat, seleccione el botdn Ver historial de chat.

* Pulse ctrl+F (Windows y Linux) o # F (Mac).

Elija los puntos suspensivos verticales (:) en la conversacién que desea eliminar y, a
continuacion, seleccione Eliminar.

Como exportar una conversacion a un archivo de marcado o HTML

1. En el IDE, inicie sesién en Amazon Q.
2. Realice una de las siguientes acciones:
* En una sesién de chat ya iniciada, en la parte superior derecha del panel de chat, seleccione
el boton Exportar para exportar la conversacion que se muestra en la pestana.

» Abra una pestaia de chat de Amazon Q y, a continuacion, abra el historial de chat mediante
una de las siguientes acciones:

» En la parte superior derecha del panel de chat, seleccione el botdén Ver historial de chat.
* Pulse ctrl+F (Windows y Linux) o # F (Mac).
En la conversacion que quiera exportar, seleccione los puntos suspensivos verticales () y, a

continuacion, Exportar para exportar la conversacion a un archivo de marcado o con formato
HTML.

Por defecto, Amazon Q asigna al archivo el nombre q-dev-chat-yyyy-mm-dd.md[html ylo
guarda en la raiz de su proyecto.

Uso de métodos abreviados de teclado en el chat con Amazon Q Developer

Amazon Q proporciona métodos abreviados de teclado para ayudarlo a interactuar con la interfaz
de chat de agentes de manera eficiente. El uso de métodos abreviados de teclado puede ayudarle a
mantener el flujo de trabajo sin tener que cambiar entre el teclado y el raton.
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® Note

Los métodos abreviados de teclado solo estan disponibles actualmente en el IDE de Visual
Studio Code.

Métodos abreviados de teclado

Métodos abreviados del teclado del chat de Amazon Q

Accion Método abreviado de Visual Studio Code
Ejecutar comando Mayus + Cmd + Intro (Mac)
Mayus + Ctrl + Intro (Windows)
Mayus + Meta + Intro (Linux)
Rechazar comando Mayus + Cmd + R (Mac)
Mayus + Ctrl + R (Windows)
Mayus + Meta + R (Linux)
Detener generacion Mayus + Cmd + Retroceso (Mac)
Mayus + Ctrl + Retroceso (Windows)

Mayus + Meta + Retroceso (Linux)

Personalizacion de métodos abreviados del teclado

Los métodos abreviados se pueden modificar a través de la interfaz de personalizacién de métodos
abreviados del teclado estandar del IDE. Amazon Q utiliza el sistema de métodos abreviado nativo
de cada IDE, por lo que cualquier cambio que realice se reflejara en la interfaz de Amazon Q. Los
meétodos abreviados que aparecen en la informacidn sobre herramientas y en los elementos de la
interfaz de usuario se actualizaran automaticamente para que coincidan con sus asignaciones de
teclas personalizadas.
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Capacidad de deteccion de métodos abreviados

Amazon Q ofrece varias formas de detectar métodos abreviados de teclado:
 Informacién sobre herramientas: coloque el cursor sobre el botdn de Ejecutar comando, el botén
de Rechazar comando o el botdén Detener para ver el método abreviado de teclado actual.

» Configuracion: consulte todos los métodos abreviados en la interfaz de personalizacion de
métodos abreviados de teclado de su IDE.

Comportamiento de los métodos abreviados

» Los métodos abreviados de teclado para el chat de agentes solo estan activos cuando el foco esta
en el panel de chat de Amazon Q.

 Esto evita conflictos con las combinaciones de teclas del IDE existentes.

» Si modifica un método abreviado, es posible que necesite actualizar el IDE para que los cambios
se reflejen en la informacion sobre herramientas.

Seleccion de un modelo para el chat de Amazon Q en IDE

Puede seleccionar el modelo que quiera que utilice Amazon Q mientras chatea en el IDE. El modelo
que seleccione se conservara en todas las sesiones de chat futuras.

En la siguiente tabla se describen los modelos disponibles para el chat de Amazon Q en el IDE y sus
ventanas de contexto.

Modelo Ventana de contexto
Claude Sonnet 3.7 200 000
Claude Sonnet 4 (predeterminado) 200 000

Seleccione el modelo utilizado para chatear en el IDE

Para seleccionar el modelo que usa Amazon Q al chatear en el IDE:

1. Abra el panel de chat de Amazon Q en su IDE.
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2. En la parte inferior del cuadro de texto, elija el menu desplegable del modelo. Seleccione el
modelo que quiera utilizar entre las opciones disponibles.

El modelo seleccionado permanecera en vigor hasta que lo modifique.

Ventanas de contexto

La ventana de contexto es la cantidad de contexto, incluido su historial de conversaciones y cualquier
contexto explicito o automatico, que Amazon Q puede utilizar para procesar y responder a sus
solicitudes. El contexto se mide en tokens, que incluyen texto y cédigo.

Para obtener mas informacion sobre el contexto, consulte Inclusion de contexto en el chat.

Generacion de sugerencias de insercion con Amazon Q Developer

Amazon Q puede ofrecerle recomendaciones de codigo en tiempo real. A medida que escribe
codigo, Amazon Q genera automaticamente sugerencias basadas en el codigo y los comentarios
existentes. Las recomendaciones personalizadas pueden variar en tamano y alcance, desde un
comentario de una sola linea hasta funciones completamente formadas.

Cuando empieza a escribir lineas de cédigo o comentarios individuales, Amazon Q le hace
sugerencias basadas en sus entradas actuales y anteriores. También se tienen en cuenta los
nombres de los archivos.

Las sugerencias de insercion se activan automaticamente al descargar la extension Amazon Q. Para
empezar, comience a escribir codigo y Amazon Q empezara a generar sugerencias de codigo.

También puede personalizar las sugerencias que Amazon Q genera para las bibliotecas internas
del equipo de desarrollo de software, las técnicas algoritmicas patentadas y el estilo de cddigo
empresarial.

Temas

» Pausa de sugerencias con Amazon Q

 Finalizacion de codigo de Amazon Q en accion

» Generacion de sugerencias en linea en entornos AWS de codificacion

» Uso de métodos abreviados de teclado

» Uso de referencias de codigo

« Ejemplos de cbédigo

Generacion de sugerencias de insercion 216



Amazon Q Developer Guia del usuario de

Pausa de sugerencias con Amazon Q

Elija el IDE para ver los pasos para pausar y reanudar las sugerencias de insercion de codigo en
Amazon Q.

Visual Studio Code

1. En VS Code, seleccione Amazon Q en la bandeja de componentes situada en la parte
inferior de la ventana del IDE.

La barra de tareas de Amazon Q se abre en la parte superior de la ventana del IDE.

2. Elija Pausar las sugerencias automaticas o Reanudar las sugerencias automaticas.

En la siguiente imagen se muestra la barra de tareas de Amazon Q en VS Code.

Amazon Q

Il Pause Auto-Suggestions Currently RUNNING
> Select Customization 1 new available

¢</> Open Code Reference Log

<& Try inline suggestion examples

Il Pause Auto-Scans RUNNING

&> Run Project Scan

[ Open Chat Panel

<% Send Feedback

{7 Connect with us on Github

E] View Documentation

%}} Open Settings

I— Sign Out Connected with IAM Identity Center

JetBrains

1. En el IDE de JetBrains, seleccione Amazon Q en la barra de estado situada en la parte
inferior de la ventana del IDE.

La barra de tareas de Amazon Q se abre encima de la barra de estado.

2. Elija Pausar las sugerencias automaticas o Reanudar las sugerencias automaticas.

Pausa de sugerencias 217



Amazon Q Developer Guia del usuario de

En la siguiente imagen se muestra la barra de tareas de Amazon Q en el IDE de JetBrains.

Amazon Q

00 Pause Auto-Suggestions
&2 Open Code Reference Log

HS Select Customization (1 new)

< Learn

00 Pause Auto-Scans

Run Project Scan

() Open Chat Panel

© Send Feedback
) Connect with Us on GitHub

? View Documentation

£33 Open Settings
Sign out

Eclipse
1. En el IDE de Eclipse, elija el icono de Amazon Q en la esquina superior derecha del IDE.
2. Con la pestana de chat de Amazon Q abierta, elija el icono de puntos suspensivos en la

esquina superior derecha de la pestana. Se abre la barra de tareas de Amazon Q.

En la siguiente imagen se muestra la barra de tareas de Amazon Q en el IDE de Eclipse.
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‘Eﬂ Problems @ Javadoc @ Declaration @ Amazon Q X © Amazon Q Code Reference 8 = 8
Chat X + Open Code Reference Log
[II Pause Auto-Suggestions
Select Customization
Feedback >
P . Help >
Hi, I'm Amazon Q. | can answer your software development questions.
Ask me to explain, debug, or optimize your code. Sign out
You can enter [ to see a list of quick actions.
Try Examples:
l Explain selected code l l How can Amazon Q help me?
‘ ]ask a question or enter "/" for quick actions
Amazon Q Developer uses generative Al. You may need to verify responses. See the AWS Responsible Al Policy.
R Qs ready

3. Elija Pausar las sugerencias automaticas o Reanudar las sugerencias automaticas.

Visual Studio

1. En el borde de la ventana, elija el icono de Amazon Q.

2. Seleccion de Pausa de las sugerencias automaticas o Reanudacién de las sugerencias
automaticas

En la siguiente imagen se muestra la barra de tareas de Amazon Q en Visual Studio.

A 2

Sign In .

Generate Code Suggestions Alt+C

Pause Auto-5Suggestions
n: 17.7 Resurne Auto-Suggestions

Open Code Reference Log

View User Guide

Getting Started

2 Oiend

mm local View Options P
Jient )

i to: C Sign Cut sl
Client

1 resalve hearer token awsRuilderTd :cndewhisnerer.
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AWS Cloud9
Amazon Q no permite activar y desactivar las sugerencias en AWS Cloud9.

Para dejar de recibir sugerencias de Amazon Q AWS Cloud9, elimina la politica de IAM que da
acceso a Amazon Q AWS Cloud9 del rol o usuario al que estas AWS Cloud9 accediendo.

AWS Lambda

Para desactivar o volver a activar las sugerencias de cédigo de Amazon Q en Lambda:

1. Enla consola de Lambda, abra la pantalla de una funcién de Lambda concreta.
2. Enla seccion Cédigo fuente, en la barra de herramientas, elija Herramientas.

3. En el menu desplegable, elija Sugerencias de cédigo de Amazon Q.

Amazon SageMaker Al Studio

1. Enla consola de SageMaker Al Studio, selecciona Amazon Q en la parte inferior de la
ventana.

Se abrira el panel de Amazon Q.

2. Elija Pausar las sugerencias automaticas o Reanudar las sugerencias automaticas.

JupyterLab

1. Enla JupyterLab consola, selecciona Amazon Q en la parte inferior de la ventana.

Se abrira el panel de Amazon Q.

2. Elija Pausar las sugerencias automaticas o Reanudar las sugerencias automaticas.

AWS Glue Studio Notebook

1. Enla consola AWS Glue Studio Notebook, selecciona Amazon Q en la parte inferior de la
ventana.

Se abrira el panel de Amazon Q.

2. Elija Pausar las sugerencias automaticas o Reanudar las sugerencias automaticas.
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Finalizacion de cédigo de Amazon Q en accion

En esta seccion se muestra como Amazon Q puede ayudarle a escribir una aplicaciéon completa.
Esta aplicacion crea un bucket de Amazon S3 y una tabla de Amazon DynamoDB, ademas de una
prueba unitaria que valida ambas tareas.

Aqui, Amazon Q ayuda al desarrollador a elegir qué bibliotecas importar. Con las teclas de flecha, el
desarrollador cambia entre varias sugerencias.

basics . boto-whisper-demo.py

from boto3.ses
import

from

Aqui, el desarrollador ingresa un comentario, que describe el cédigo que pretende escribir en la
siguiente linea.

Amazon Q anticipa correctamente el método que se va a llamar. El desarrollador puede aceptar la
sugerencia con la tecla de tabulacion.
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basics > boto-whisper-demo.py
import
from boto3.session import
import
from botocore.exceptions import
import
import

Aqui, el desarrollador se prepara para definir las constantes.

Amazon Q anticipa correctamente que la primera constante sera REGION y que su valor sera us-
east-1, que es el valor predeterminado.

basics > boto-whisper-demo.py > ...

logging.basicConfig(level=1logging.INFO0)

session = Session()

15 DEFAULT

e N ™,

Aqui, el desarrollador se prepara para escribir codigo que abrira sesiones entre el usuario y Amazon
S3 y DynamoDB.
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Amazon Q, familiarizado con AWS APIs y SDKs, sugiere el formato correcto.

logging.basicConfig(level=1ogging.INFO)

session = Session()

DEFAULT_REGION = 'us-east-1'
TEST_BUCKET_NAME = 'my-test-bucket' #Str(int(time.time()))
TEST _TABLE_NAME = 'my-test-table' g”str(int(time.time()))

El desarrollador se ha limitado a escribir el nombre de la funcién que creara el bucket. Pero en
funcion de eso (y del contexto), Amazon Q ofrece una funcion completa, con try/except clausulas.

Observacion del uso de TEST_BUCKET_NAME, which is a constant declared earlier in
the same file.

s3_client = session.client('s3', region_name=us—east-1)
dynamodb_client = session.client('dynamodb’, regiun_name=g§—east—1}

A L

23 def create_s3_bucket|
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El desarrollador acaba de empezar a escribir el nombre de la funcidon que creara una tabla de
DynamoDB. Pero Amazon Q sabe a dénde va esto.

Observe que la sugerencia corresponde a la sesion de DynamoDB creada anteriormente e incluso la
menciona en un comentario.

lef create_dynamod

El desarrollador ha hecho poco mas que escribir el nombre de la clase de prueba unitaria, cuando
Amazon Q se ofrece a completarla.

Tenga en cuenta las referencias integradas en las dos funciones creadas anteriormente en el mismo
archivo.

El desarrollador acaba de empezar a escribir el nombre de la funcidn que creara una tabla de
DynamoDB. Pero Amazon Q sabe a donde va esto.

Observe que la sugerencia corresponde a la sesion de DynamoDB creada anteriormente e incluso la
menciona en un comentario.
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155 TestBotoWhisper(unittest.TestCase):
de

e

En funcién solo de un comentario y del contexto, Amazon Q proporciona toda la funcion principal.

basics » boto-whisper-demo.py > ...

def test_create_dynamodb_table(self):
create_dynamodb_table('my-test-table"')
client = boto3.client('dynamodb', region_name='us-east-1")
response = client.list_tables()
self.assertInttmy=test—t ~l——raspanse [ 'TableNames'])

J

Lo unico que queda es la proteccidn principal y Amazon Q lo sabe.

En funcion solo de un comentario y del contexto, Amazon Q proporciona toda la funcion principal.
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" main():

create_s3_bucket(TEST_BUCKET_NAME, region=DEFAULT_REGION)

create_dynamodb_table(TEST_TABLE_NAME, region=DEFAULT_REGION)

Por ultimo, el desarrollador ejecuta la prueba unitaria desde el terminal del mismo IDE donde se
realizo la codificacion.
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boto-whisper-demo.py X

basics > % boto-whisper-demo.py > ...

def test_create_dynamodb_table(self):
create_dynamodb_table( 'my-test-table')
client = boto3.client('dynamodb', region_name='us-east-1')
response = client.list_tables()
self.assertIn('my-test-table', response['TableNames'])
f main():

create_s3_bucket (TEST_BUCKET_NAME, region=DEFAULT_REGION)

create_dynamodb_table(TEST_TABLE_NAME, region=DEFAULT_REGION)

if __name__ == '_main__"':
main()

PROBLEMS ["@= OQUTPUT  DEBUG CONSOLE  TERMINAL - zsh - basics

e Bl s " = % python -m @nittest boto-whisper-demo.pyli

Generacion de sugerencias en linea en entornos AWS de codificacion

Ademas de las de terceros IDEs, Amazon Q Developer puede generar sugerencias en linea dentro
de AWS los servicios que proporcionan sus propios entornos de codificacion.

En las siguientes secciones se describe como configurar las sugerencias de insercion de cédigo de
Amazon Q en los servicios de AWS integrados.

Sugerencias en entornos AWS de codificacion
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® Note

Si utiliza Amazon Q como parte de una empresa, esta utilizando Amazon Q Developer Pro.
En ese caso, los administradores de la organizaciéon deben completar pasos adicionales
antes de que pueda empezar a programar. Para obtener mas informacién, consulte
Introducciéon a Amazon Q Developer.

Temas

» Uso de Amazon Q Developer con Amazon SageMaker Al Studio

» Uso de Amazon Q Developer con JupyterLab

» Uso de Amazon Q Developer con Amazon EMR Studio

» Uso de Amazon Q Developer con AWS Glue Studio

« Uso de Amazon Q Developer con AWS Lambda

« Uso de Amazon Q Developer con otros servicios

Uso de Amazon Q Developer con Amazon SageMaker Al Studio

Puede chatear con Amazon Q dentro de Amazon SageMaker Al Studio. También puede hacer
recomendaciones de cddigo automaticamente a medida que escribe el codigo.

Para usar Amazon Q Developer con Amazon SageMaker Al, debe anadir los permisos relacionados
con Amazon Q al rol de ejecucion de la IA de SageMaker. La forma de configurar los permisos
depende de si esta utilizando el nivel gratuito de Amazon Q Developer o el nivel Pro.

Para configurar y activar Amazon Q para Amazon SageMaker Al Studio, consulte Configuracion de
Amazon Q Developer para sus usuarios en la Guia del usuario de Amazon SageMaker Al Studio.

Uso de Amazon Q Developer con JupyterLab

En esta pagina se describe cdmo configurar y activar Amazon Q Developer para JupyterLab. Una
vez activado, Amazon Q puede hacer recomendaciones de cddigo automaticamente a medida que
escribe el codigo.

(® Note

Python es el unico lenguaje de programacion compatible con Amazon JupyterLab Q.
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¢Instalando JupyterLab

Instalelo JupyterLaben su ordenador o, si ya lo ha JupyterLab instalado, compruebe su version
ejecutando el siguiente comando.

pip show jupyterlab

Anote la version en la respuesta y siga las instrucciones correspondientes de una de las siguientes
secciones.

Instalacion mediante pip para la version >= 4.0 de Jupyter Lab

Puedes instalar y habilitar la extensiéon Amazon Q para JupyterLab 4 con los siguientes comandos.

# JupyterLab 4
pip install amazon-q-developer-jupyterlab-ext

Instalacién mediante pip para la versién >= 3.6 y < 4.0 de Jupyter Lab

Puedes instalar y habilitar la extensién Amazon Q para JupyterLab 3 con los siguientes comandos.

# JupyterLab 3
pip install amazon-q-developer-jupyterlab-ext~=3.0
jupyter server extension enable amazon-g-developer-jupyterlab-ext

Autenticarse con ID de creador de AWS

En el siguiente procedimiento, configurara el ID de creador, que utilizara para autenticarse cuando
habilite Amazon Q.

1. Actualice la pestana del navegador en la que esta utilizando JupyterLab.

En el panel Amazon Q de la parte inferior de la ventana, selecciona Get Started.

En la ventana emergente, elija Copiar cédigo y continuar.

w0 N

En la pagina de inicio, inicia sesidn o registrate para obtener un Builder ID con tu direccion de
correo electrénico o tu cuenta de Google. Para obtener mas informacion, consulte Introduccion a
una cuenta personal (ID de creador).

Si ya tiene un ID de creador, siga al paso de la pagina Autorizar solicitud.
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5. Cuando reciba el codigo de verificacion por correo electrénico, ingréselo en el campo en blanco
y elija Verificar.

6. En la pantalla siguiente, elija y confirme una contrasefa y, a continuacion, elija Creacién de ID
de creador de AWS

7. Enla pagina siguiente, elija Permitir para permitir que Amazon Q acceda a los datos.

Ahora deberias iniciar sesién en Amazon Q JupyterLab con Builder ID.

Para empezar a codificar, consulte Uso de métodos abreviados de teclado.

A Untitled3.ipynb ® [A] QDevDemo.ipynb o |+
B+ X O » m C » Code v # Python 3 (ipykernel) O =
[1: ‘# Create a function to coov S3 bucket [ v & F 0

Suggestion 1 of 4 from Amazon Q

def copy_s3_bucket(bucket_name, source_file, destination_file):
s3 = boto3.client('s3")
s3.copy_object(Bucket=bucket_name, CopySource=source_file, Key=destination_file)
print("File copied successfully from S3 bucket to S3 bucket")

Uso de Amazon Q Developer con Amazon EMR Studio

En esta pagina se describe cdmo configurar y activar Amazon Q Developer para Amazon EMR
Studio. Una vez activado, Amazon Q puede hacer recomendaciones de codigo automaticamente a
medida que escribe el codigo ETL.

(® Note

Amazon Q es compatible con Python, que se puede utilizar para codificar scripts de ETL para
trabajos de Spark en Amazon EMR Studio.

Utilice el siguiente procedimiento para configurar Amazon EMR Studio para que funcione con
Amazon Q.

1. Configure el bloc de notas de Amazon EMR Studio.

2. Asocie la siguiente politica al rol del usuario de IAM para el bloc de notas de Amazon EMR
Studio.
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® Note

El prefijo codewhisperer es un nombre heredado de un servicio que se fusioné con
Amazon Q Developer. Para obtener mas informacién, consulte Cambio de nombres de
Amazon Q Developer: resumen de cambios.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "AmazonQDevelopexrPermissions",
"Effect": "Allow",
"Action": [
"codewhisperer:GenerateRecommendations"
1,
"Resource": "*"
}
]
}

3. Abrala consola de Amazon EMR.

4. En Amazon EMR Studio, elija Espacios de trabajo (cuadernos).

5. Seleccione el espacio de trabajo deseado y elija Lanzamiento rapido.

Uso de Amazon Q Developer con AWS Glue Studio

En esta pagina se describe cdmo configurar y activar Amazon Q Developer para el cuaderno
de AWS Glue Studio. Una vez activado, Amazon Q puede hacer recomendaciones de codigo
automaticamente a medida que escribe el codigo ETL.
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® Note

Amazon Q es compatible con Python y Scala, los dos lenguajes que se utilizan para codificar
scripts ETL para trabajos de Spark en AWS Glue Studio.

En el siguiente procedimiento, se configurara AWS Glue para trabajar con Amazon Q.

1. Configure AWS Glue Studio Notebook.

2. Asociacidn de la siguiente politica al rol de IAM para el bloc de notas de Glue Studio

(® Note

El prefijo codewhisperer es un nombre heredado de un servicio que se fusion6 con
Amazon Q Developer. Para obtener mas informacion, consulte Cambio de nombres de

Amazon Q Developer: resumen de cambios.

JSON

{
"Version":"2012-10-17",
"Statement": [
{
"Sid": "AmazonQDevelopexrPermissions",
"Effect": "Allow",
"Action": [
"codewhisperer:GenerateRecommendations"
1,
"Resource": "*"
}
]
}

Apertura de la consola de Glue

3

4. En Trabajos de ETL, elija Blocs de notas.

5. Verifique que se ha seleccionado Cuaderno de Jupyter. Seleccione Crear.
6

Ingrese un Job name (Nombre de trabajo).
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7. Para el rol de IAM, seleccione el rol que configuré para interactuar con Amazon Q

8. Elija Iniciar bloc de notas.

Uso de Amazon Q Developer con AWS Lambda

En este documento se describe como configurar y activar Amazon Q Developer para la consola de
Lambda. Una vez activado, Amazon Q puede hacer recomendaciones de codigo bajo demanda en el
editor de codigo Lambda a medida que desarrolla su funcién.

(® Note

En la consola de Lambda, Amazon Q solo admite funciones que utilizan los tiempos de
ejecucion de Python y Node.js.

AWS ldentity and Access Management permisos para Lambda

Para que Amazon Q proporcione recomendaciones en la consola de Lambda, debe habilitar
los permisos de IAM correctos para el rol o usuario de IAM. Se debe agregar el permiso
codewhisperer:GenerateRecommendations, como se describe en la politica de IAM de
ejemplo que se muestra a continuacion:

® Note

El prefijo codewhisperer es un nombre heredado de un servicio que se fusioné con
Amazon Q Developer. Para obtener mas informacién, consulte Cambio de nombres de
Amazon Q Developer: resumen de cambios.

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "AmazonQDevelopexrPermissions",
"Effect": "Allow",
"Action": ["codewhisperer:GenerateRecommendations"],
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"Resource": "*"

Se recomienda utilizar politicas de IAM para conceder permisos restrictivos a entidades principales
de IAM. Para obtener mas informacién sobre cdmo trabajar con IAM AWS Lambda, consulte

la administracion de identidades y accesos AWS Lambda en la Guia para AWS Lambda
desarrolladores.

Activacion de Amazon Q Developer con Lambda

Para activar Amazon Q en el editor de cddigo de la consola de Lambda, siga estos pasos.

1. Abra la pagina Function (Funcién) de la consola de Lambda y elija la funcion que desea editar.

2. A medida que va escribiendo en el editor de codigo, las sugerencias de cédigo automaticas
de Amazon Q se van habilitando de forma predeterminada. Para pausar las sugerencias,
seleccione Amazon Q en la esquina inferior izquierda del panel Codigo de origen. La paleta
de comandos se abre en la parte superior del panel Codigo de origen. Una vez alli, seleccione
Pausar las sugerencias automaticas.

Para ver las teclas de acceso directo, consulte Uso de métodos abreviados de teclado.

Uso de Amazon Q Developer con otros servicios
AWS ldentity and Access Management permisos para otros servicios

Para que Amazon Q proporcione recomendaciones en el contexto de otro servicio, debe
habilitar los permisos de IAM correctos para el usuario o rol de IAM. Se debe agregar el permiso
codewhisperer:GenerateRecommendations, como se describe en la politica de IAM de
ejemplo que se muestra a continuacion:

(@ Note

El prefijo codewhisperer es un nombre heredado de un servicio que se fusion6 con
Amazon Q Developer. Para obtener mas informacién, consulte Cambio de nombres de
Amazon Q Developer: resumen de cambios.

Sugerencias en entornos AWS de codificacion 234


https://docs.aws.amazon.com/lambda/latest/dg/security-iam.html
https://console.aws.amazon.com/lambda/home#/functions

Amazon Q Developer Guia del usuario de

JSON

"Version":"2012-10-17",
"Statement": [
{

"Sid": "AmazonQDeveloperPermissions",

"Effect": "Allow",

"Action": ["codewhisperer:GenerateRecommendations"],
"Resource": "*"

Se recomienda utilizar politicas de IAM para conceder permisos restrictivos a entidades principales
de IAM. Para obtener mas informacién sobre el trabajo con IAM, consulte Practicas recomendadas
de seguridad en la Guia del usuario de IAM.

Uso de métodos abreviados de teclado

Mientras obtiene sugerencias de insercion de Amazon Q, puede usar métodos abreviados de teclado
para realizar acciones habituales, como iniciar Amazon Q o aceptar una recomendacion.

Elija el entorno de desarrollo integrado (IDE) en el que va a desarrollar el coédigo para ver los
métodos abreviados de teclado de su IDE.

Visual Studio Code

Accion de Método abreviado de teclado
Iniciar de forma manual Amazon Q MacOS: Opcién + C

Windows: Alt + C

Aceptar una recomendacion Tab
Siguiente recomendacion Flecha derecha
Recomendacién anterior Flecha izquierda
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Accion de

Rechazar una recomendacion

Aceptar la palabra siguiente

Método abreviado de teclado

ESC, retroceso o seguir intentando y la
recomendacion desapareceran tan pronto
como haya una falta de coincidencia de
caracteres.

Cmd + flecha derecha

Para cambiar los enlaces de teclado en VS Code, consulte Enlaces de teclado para Visual Studio

Code en el sitio web de VS Code.

@ Note

La barra de herramientas de sugerencias insertadas de VS Code esta desactivada de

forma predeterminada. Para obtener mas informacién, consulte la barra de herramientas

de sugerencias insertadas redisenada en el sitio web de VS Code.

JetBrains

Accion de

Iniciar de forma manual Amazon Q

Aceptar una recomendacion
Siguiente recomendacion
Recomendacion anterior

Rechazar una recomendacion

Método abreviado de teclado
MacOS: Opcién + C
Windows: Alt + C

Tab

Flecha derecha

Flecha izquierda

ESC, retroceso o seguir intentando y la
recomendacion desapareceran tan pronto
como haya una falta de coincidencia de
caracteres.
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Para cambiar las combinaciones de teclas en IntelliJ, consulte los atajos de teclado de IntelliJ

IDEA en el sitio web. JetBrains

Eclipse

Accion de

Iniciar de forma manual Amazon Q

Aceptar una recomendacion

Siguiente recomendacion

Recomendacién anterior

Rechazar una recomendacion

Método abreviado de teclado
MacOS: Opcién + C
Windows: Alt + C

Tab

MacOS: Opcién + ]
Windows: Alt + ]

MacOS: Opcidn + [
Windows: Alt + [

ESC, retroceso o seguir intentando y la
recomendacién desapareceran tan pronto
como haya una falta de coincidencia de
caracteres.

Para cambiar las combinaciones de teclas en Eclipse, consulte Changing the key bindings en la

documentacion de Eclipse.
Toolkit for Visual Studio

Accion de
Iniciar de forma manual Amazon Q

AWSToolkit.CodeWhisperer.Ge

tSuggestion en los enlaces de teclado
Aceptar una recomendacion

Siguiente recomendacion

Método abreviado de teclado

Windows: Alt + C

Tab

Windows: Alt + .
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Accion de

Edit.NextSuggestion enlos enlaces

de teclado
Recomendacion anterior

Edit.PreviousSuggestion enlos

enlaces de teclado

Rechazar una recomendacion

Método abreviado de teclado

Windows: Alt + ,

ESC, retroceso o seguir intentando y la
recomendacion desapareceran tan pronto
como haya una falta de coincidencia de
caracteres.

Consulte también los atajos de teclado predeterminados de Visual Studio de Microsoft.

Para cambiar los enlaces de teclado en Visual Studio, utilice Herramientas -> Opciones ->

Teclado.

Amazon SageMaker Al

Accion de

Iniciar de forma manual Amazon Q

Aceptar una recomendacion
Siguiente recomendacion
Recomendacion anterior

Rechazar una recomendacion

Método abreviado de teclado
MacOS: Opcién + C
Windows: Alt + C

Tab

Flecha hacia abajo

Flecha hacia arriba

ESC
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JupyterLab

Accion de

Iniciar de forma manual Amazon Q

Aceptar una recomendacion
Siguiente recomendacion
Recomendacion anterior

Rechazar una recomendacion

AWS Glue Studio Notebook

Accion de

Iniciar de forma manual Amazon Q

Aceptar una recomendacion
Siguiente recomendacion
Recomendacion anterior

Rechazar una recomendacion

AWS Lambda

Accion de

Obtener manualmente una sugerencia de
cédigo

Método abreviado de teclado
MacOS: Opcién + C
Windows: Alt + C

Tab

Flecha hacia abajo

Flecha hacia arriba

ESC

Método abreviado de teclado
MacOS: Opcién + C
Windows: Alt + C

Tab

Flecha hacia abajo

Flecha hacia arriba

ESC

Método abreviado de teclado
MacOS: Opcién + C

Windows: Alt + C
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Accién de
Aceptar una sugerencia

Rechazar una sugerencia

Método abreviado de teclado
Tab

ESC, Retroceso, desplacese en cualquier
direccién o siga escribiendo y la recomenda
cion desaparece automaticamente.

Para cambiar los enlaces de teclado claves, use el procedimiento siguiente.

1. Mientras se visualiza una funcion en particular, elija el icono de engranaje para abrir la

pestafa de preferencias.

2. En la pestana Preferencias, elija Enlaces de teclado.

3. En el cuadro de busqueda de enlaces de teclado, introduzca Amazon Q.

Code Test Monitor Configuration Aliases Versions

Code source info

File Edit Find View Go Tocls Window Test « Deploy

H  lambda_function Preferences x

L

PROJECT SETTINGS Keybindings

Environment

‘ou can also manually edi
¥ KEYBINDINGS: Hint: Double ¢

THEMES

Reset to Default Keybindings:
Keyboard Mode:

DOpesating System:

codew x

Hame Keystroke

Amazon CodeWhisperer

AWS Cloud9

Accion de

Obtener manualmente una sugerencia de
cédigo

Upload from ¥

wa
ww

USER SETTINGS Change these settings to & how AWS Cloudd responds to your keyboard commands.

Reset to Defaults

Default

Auto

Método abreviado de teclado

MacOS: Opcién + C
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Accion de Método abreviado de teclado

Windows: Alt + C
Aceptar una sugerencia Tab

Rechazar una sugerencia ESC, Retroceso, desplacese en cualquier
direccion o siga escribiendo y la recomenda
cion desaparece automaticamente.

1. Mientras se visualiza un entorno en particular, elija el icono de engranaje para abrir la
pestafna de preferencias.

2. En la pestana Preferencias, elija Enlaces de teclado.
3. En el cuadro de busqueda de enlaces de teclado, introduzca Amazon Q.

4. Enla columna Combinacion de teclas, haga doble clic en el espacio correspondiente a la
funcion que le interese.

5. Ingrese las teclas a las que desee vincular la funcion.

£+ Keybindings

Uso de referencias de codigo

Amazon Q aprende, en parte, de proyectos de codigo abierto. A veces, una sugerencia que le
esta dando puede ser similar a un cédigo de acceso publico. Las referencias de codigo incluyen
informacion sobre el origen que Amazon Q ha utilizado para generar una recomendacion.
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Temas

 Visualizacion y actualizacion de referencias de codigo

 Activacion y desactivacion de las referencias de codigo

» Desactivacion del codigo con referencias

Visualizacion y actualizacidon de referencias de codigo

Con el registro de referencias, puede ver las referencias a las recomendaciones de codigo que son
similares al codigo de acceso publico. También puede actualizar y editar las recomendaciones de
cédigo sugeridas por Amazon Q.

Elija su IDE para ver los pasos sobre como ver y actualizar las referencias de codigo.

Visual Studio Code

Para mostrar el registro de referencia de Amazon Q en VS Code, utilice el siguiente
procedimiento.
1. Asegurese de que utiliza la version mas reciente de VS Code y la extension de Amazon Q.

2. En VS Code, seleccione Amazon Q en la bandeja de componentes situada en la parte
inferior de la ventana del IDE.

La barra de tareas de Amazon Q se abre en la parte superior de la ventana del IDE.

3. Elija Abrir registro de referencia de codigo.

Se abre la pestana del registro de referencia de codigo. Se muestra cualquier referencia a las
recomendaciones de codigo.

La siguiente imagen muestra la barra de tareas de Amazon Q abierta y la pestafa del registro de
referencia de codigo.
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o0 Amazon Q

in-example.py = Release || {} launch.json

1 Select a language, Il Pause Auto-Suggestions Currently RUNNING
Start typing to disi 2= gelect Customization 1 new available

</> Open Code Reference Log

&7 Try inline suggestion examples

Il Pause Auto-Scans RUNNING

&> Run Project Scan

[ Open Chat Panel

¢ Send Feedback

§? Connect with us on Github

E] View Documentation

{g} Open Settings

I=> Sign Out Connected with IAM Identity Center

PROBLEMS (22 OUTPUT DEBUG CONSOLE TERMINAL PORTS CODE REFERENCE LOG

Your organization controls whether suggestions include code with references. To update these settings, please contact your admin.

X ®0A21®O1 WO  AWS:IAM Identity Center (amzn) [> Amazon Q C» Java: Ready Ln1,Col1 Spaces:4 UTF-8 LF PlainText (3

JetBrains

Para mostrar el registro de referencia de Amazon Q en JetBrains IDEs, utilice el siguiente
procedimiento.

1. Asegurese de que utiliza la version mas reciente del IDE de JetBrains y el complemento de
Amazon Q.

2. En JetBrains, seleccione Amazon Q en la barra de estado situada en la parte inferior de la
ventana del IDE.

La barra de tareas de Amazon Q se abre encima de la barra de estado.

3. Elija Abrir registro de referencia de cédigo.

Se abre la pestana del registro de referencia de codigo. Se muestra cualquier referencia a las
recomendaciones de codigo.

La siguiente imagen muestra la barra de tareas de Amazon Q abierta y la pestafa del registro de
referencia de codigo.
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. my-project v Version control v Current File v

[V ENEIE]

public class Main {
public static void main(String[] args) { System.out.println("Hello world!");

}

Amazon Q

[0 Pause Auto-Suggestions

&3 Open Code Reference Log
B Select Customization (1 new)
< Learn

[0 Pause Auto-Scans

Run Project Scan

Code Reference Log (3 Open Chat Panel

Your organization controls whether suggestions include code with references. To upd: act your admi
© Send Feedback

©) Connect with Us on GitHub

? View Documentation

3 Open Settings
Sign out

my-project > src > Main 5:2 LF UTF-8 AmazonQ @& AWS: 3 Connections 4 spaces &

Eclipse

Para mostrar el registro de referencia de Amazon Q en Eclipse IDEs, utilice el siguiente
procedimiento.

1. Asegurese de utilizar la versidén mas reciente tanto del IDE Eclipse como del complemento de
Amazon Q.
2. En el IDE de Eclipse, elija el icono de Amazon Q en la esquina superior derecha del IDE.

3. Con la pestafa de chat de Amazon Q abierta, elija el icono de puntos suspensivos en la
esquina superior derecha de la pestaina. Se abre la barra de tareas de Amazon Q.

En la siguiente imagen se muestra la barra de tareas de Amazon Q en el IDE de Eclipse.
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‘5_ Problems @ Javadoc @ Declaration @ Amazon Q X © Amazon Q Code Reference § = 7
Chat X + Open Code Reference Log

[Il' Pause Auto-Suggestions

Select Customization

Feedback >
Hi, I'm Amazon Q. | can answer your software development questions. R v
Ask me to explain, debug, or optimize your code. Sign out

You can enter [ to see a list of quick actions.

l Explain selected code l l How can Amazon Q help me?

Amazon Q Developer uses generative Al. You may need to verify responses. See the AWS Responsible Al Policy.

R Qs ready

4. Elija Abrir registro de referencia de codigo.
Se abre la pestana del registro de referencia de cédigo. Se muestra cualquier referencia a las
recomendaciones de cédigo.
Toolkit for Visual Studio

Cuando Amazon Q sugiere codigo que contiene una referencia en el Kit de herramientas para
Visual Studio, el tipo de referencia aparece en la descripcion de la sugerencia.

# Create function to create a DynamoDB Table
def |ETGEE_ﬂC‘:LEEﬂEE MIT) 1/ 1| Tah tc 5::5:1|£§|
namoc ite_table(

Todas las sugerencias aceptadas que contienen referencias se incluyen en el registro de
referencias.

Para acceder al registro de referencia, elija el AWS icono y, a continuacién, seleccione Abrir
registro de referencia de codigo.

Aparecera una lista de sugerencias aceptadas que contienen referencias. Esta lista incluye:

+ Ellugar en el que se acepto la sugerencia. Al hacer doble clic en ella, accedera a esa ubicacion
del cédigo.
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* La licencia asociada
» El codigo fuente al que se hace referencia

» El fragmento de cédigo atribuido a la referencia

Output

Shuwuutputfmm:|CDdeWhispererReferenceLag '| %_é —= | e @

JCodeycloud.py(18,5): Accepted recommendation with license: MIT
. .
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AWS Cloud 9

Cuando utilizas Amazon Q con AWS Cloud 9, las referencias de cddigo estan activadas de forma
predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.
1. Enla consola de AWS Cloud 9, en la esquina superior izquierda, selecciona el logotipo de
AWS Cloud 9.

2. En el menu desplegable, elija Preferencias.

En el lado derecho de la consola, se abrira la pestana Preferencias.

3. Enla pestana Preferencias, en Configuracion del proyecto, en Extensiones, seleccione kit de
herramientas de AWS .

4. Seleccione o anule la seleccion de Amazon Q: incluir sugerencias con referencias de cédigo.
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Lambda

Amazon Q en Lambda no admite referencias de codigo. Al utilizar Amazon Q con Lambda, se
omiten las sugerencias de codigo con referencias.

SageMaker Al Studio

Para mostrar el registro de referencia de Amazon Q en SageMaker Al Studio, sigue el siguiente
procedimiento.

1. En la parte inferior de la ventana de SageMaker Al Studio, abre el panel Amazon Q.

2. Elija Abrir registro de referencia de codigo.

JupyterLab

Para mostrar el inicio de sesion de referencia de Amazon Q JupyterlLab, utilice el siguiente
procedimiento.

1. En la parte inferior de la JupyterLab ventana, abre el panel Amazon Q.

2. Elija Abrir registro de referencia de codigo.

AWS Glue Studio Notebook

Para mostrar el registro de referencia de Amazon Q en AWS Glue Studio Notebook, utilice el
siguiente procedimiento.

1. En la parte inferior de la ventana de AWS Glue Studio Notebook, abre el panel Amazon Q.

2. Elija Abrir registro de referencia de codigo.

Activacion y desactivacion de las referencias de codigo

En la mayoria de los casos IDEs, las referencias de cddigo estan activadas por defecto. Elija su IDE
para ver los pasos sobre como activar y desactivar las referencias de codigo.

Visual Studio Code

Cuando usa Amazon Q con VS Code, las referencias de codigo estan activadas de forma
predeterminada.
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Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.

1. Asegurese de que utiliza la version mas reciente de VS Code y la extension de Amazon Q.

2. En VS Code, seleccione Amazon Q en la bandeja de componentes situada en la parte
inferior de la ventana del IDE.

La barra de tareas de Amazon Q se abre en la parte superior de la ventana del IDE.

3. Seleccione Abrir configuracion. Se abre la pestaina de configuracién y se muestran las
opciones relacionadas con Amazon Q.

4. Seleccione o anule la seleccion de la casilla junto a Mostrar cédigo con referencias.

JetBrains

Cuando usa Amazon Q con el IDE de JetBrains, las referencias de codigo estan activadas de
forma predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.
1. Asegurese de que utiliza la version mas reciente del IDE de JetBrains y el complemento de
Amazon Q.

2. En JetBrains, seleccione Amazon Q en la barra de estado situada en la parte inferior de la
ventana del IDE.

La barra de tareas de Amazon Q se abre encima de la barra de estado.

3. Seleccione Abrir configuracion. Se abre la ventana de configuracion y se muestran las
opciones relacionadas con Amazon Q.

4. Seleccione o anule la seleccion de la casilla junto a Mostrar codigo con referencias.

Eclipse

Cuando usa Amazon Q con Eclipse, las referencias de cddigo estan activadas de forma
predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.

1. Asegurese de utilizar la versidn mas reciente tanto del IDE Eclipse como del complemento de
Amazon Q.
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2. Abra Configuracion en el IDE de Eclipse.

3. Elija Amazon Q en la barra de navegacion izquierda.

4. Seleccione o anule la seleccion de la casilla junto a Mostrar codigo con referencias.
5.

Elija Aplicar para guardar los cambios.

Toolkit for Visual Studio

Al utilizar Amazon Q en el Kit de herramientas para Visual Studio, las referencias de codigo
estaran activadas de forma predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.

—

Asegurese de utilizar la version mas reciente del Kit de herramientas para Visual Studio.
2. Abra Opciones en Visual Studio.

3. Elija Kit de herramientas de AWS en la barra de navegacion izquierda y luego seleccione
Amazon Q.

4. En el menu desplegable situado junto a Incluir sugerencias con referencias, seleccione True
o False.

5. Elija Aceptar para guardar los cambios.

AWS Cloud 9

Cuando utilizas Amazon Q con AWS Cloud 9, las referencias de cddigo estan activadas de forma
predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.

1. Enla consola de AWS Cloud 9, en la esquina superior izquierda, selecciona el logotipo de
AWS Cloud 9.

2. En el menu desplegable, elija Preferencias.

En el lado derecho de la consola, se abrira la pestana Preferencias.

3. Enla pestana Preferencias, en Configuracion del proyecto, en Extensiones, seleccione kit de
herramientas de AWS .

4. Seleccione o anule la seleccion de Amazon Q: incluir sugerencias con referencias de codigo.
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Lambda

Amazon Q en Lambda no admite referencias de codigo. Al utilizar Amazon Q con Lambda, se
omiten las sugerencias de codigo con referencias.

SageMaker Al Studio

Cuando utilizas Amazon Q con SageMaker Al Studio, las referencias de cédigo estan activadas
de forma predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.

1. En la parte superior de la ventana de SageMaker Al Studio, selecciona Configuracion.
2. En el menu desplegable de ajustes, elija Editor de ajustes avanzados.

3. En el menu desplegable de Amazon Q, seleccione o anule la seleccidn de la casilla situada
junto a Habilitar sugerencias con referencias de cddigo.

JupyterLab

Cuando utilizas Amazon Q con JupyterLab, las referencias a los codigos estan activadas de
forma predeterminada.

Para desactivarlas o volver a activarlas mas adelante, use el siguiente procedimiento.

1. En la parte superior de la JupyterLab ventana, selecciona Configuracion.
2. En el menu desplegable de ajustes, elija Editor de ajustes avanzados.

3. En el menu desplegable de Amazon Q, seleccione o anule la seleccidn de la casilla situada
junto a Habilitar sugerencias con referencias de cddigo.

AWS Glue Studio Notebook

1. En la parte inferior de la ventana de AWS Glue Studio Notebook, selecciona Amazon Q.

2. En el menu emergente, active el interruptor situado junto a Codigo con referencias.

(® Note

La pausa en las referencias de codigo solo sera valida durante la vigencia del AWS Glue
Studio Notebook actual.
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Desactivacion del cédigo con referencias

En algunos IDEs casos, puede optar por no recibir sugerencias con referencias a nivel de
administrador.

Elija su IDE para ver los pasos para realizar la desactivacion como administrador.
Visual Studio Code

Si es administrador de una empresa, puede desactivar las sugerencias con referencias de cédigo
para toda la organizacion. Si lo hace, los desarrolladores individuales de la organizacion no
podran volver a suscribirse a través del IDE. Esos desarrolladores podran seleccionar y anular la
seleccion de la casilla descrita en la seccion anterior, pero no tendra efecto si se ha desactivado
en el nivel empresarial.

Para desactivar las sugerencias con referencias a nivel empresarial, utilice el siguiente
procedimiento.

1. Enla consola de Amazon Q Developer, seleccione Configuracion.
2. En el panel de Detalles de la cuenta de Amazon Q Developer, seleccione Editar.

3. Enla pagina Editar detalles, en el panel de Configuracién avanzada, anule la seccion de
Incluir sugerencias con referencias de cédigo.

4. Seleccione Save changes (Guardar cambios).

JetBrains

Si es administrador de una empresa, puede desactivar las sugerencias con referencias de cédigo
para toda la organizacion. Si lo hace, los desarrolladores individuales de la organizacion no
podran volver a suscribirse a través del IDE. Esos desarrolladores podran seleccionar y anular la
selecciodn de la casilla descrita en la seccioén anterior, pero no tendra efecto si se ha desactivado
en el nivel empresarial.

Para desactivar las sugerencias con referencias a nivel empresarial, utilice el siguiente
procedimiento.

1. Enla consola de Amazon Q Developer, seleccione Configuracion.
2. En el panel de Detalles de la cuenta de Amazon Q Developer, seleccione Editar.

3. Enla pagina Editar detalles, en el panel de Configuracién avanzada, anule la seccion de
Incluir sugerencias con referencias de codigo.
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4. Seleccione Save changes (Guardar cambios).

Eclipse

Si es administrador de una empresa, puede desactivar las sugerencias con referencias de cédigo
para toda la organizacion. Si lo hace, los desarrolladores individuales de la organizacion no
podran volver a suscribirse a través del IDE. Esos desarrolladores podran seleccionar y anular la
seleccion de la casilla descrita en la seccion anterior, pero no tendra efecto si se ha desactivado
en el nivel empresarial.

Para desactivar las sugerencias con referencias a nivel empresarial, utilice el siguiente
procedimiento.

1.  Enla consola de Amazon Q Developer, seleccione Configuracion.
2. En el panel de Detalles de la cuenta de Amazon Q Developer, seleccione Editar.

3. Enla pagina Editar detalles, en el panel de Configuracién avanzada, anule la seccion de
Incluir sugerencias con referencias de cédigo.

4. Seleccione Save changes (Guardar cambios).

Toolkit for Visual Studio

Para desactivar las sugerencias con referencias a nivel empresarial, utilice el siguiente
procedimiento.

1. Puede acceder a la configuracion de las referencias de cddigo de una de estas dos formas:

a. Elija el icono de Amazon Q del borde de la ventana y, a continuacion, elija Opciones...
b. Vaya a Herramientas -> Kit de herramientas de AWS -> Amazon Q

2. Cambie la opcion a Verdadero o Falso, en funcion de si desea incluir sugerencias con
referencias.
AWS Cloud 9

Amazon Q in AWS Cloud 9 no admite la exclusién voluntaria de las sugerencias de cédigo con
referencias a nivel empresarial.

Para desactivar el nivel de desarrollador individual, consulte Conmutacion de las referencias de
codigo.
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Lambda

Amazon Q en Lambda no admite referencias de codigo. Al utilizar Amazon Q con Lambda, se
omiten las sugerencias de codigo con referencias.

SageMaker Al Studio
Amazon Q no admite la exclusion voluntaria de las sugerencias de codigo con referencias a nivel
empresarial en SageMaker Al Studio.

JupyterLab
Amazon Q no admite la exclusion voluntaria de las sugerencias de codigo con referencias a nivel
empresarial en JupyterLab.

AWS Glue Studio Notebook

Amazon Q no admite la exclusion voluntaria de las sugerencias de cddigo con referencias en
AWS Glue Studio Notebook.

Ejemplos de codigo

Amazon Q puede sugerir codigo en diferentes escenarios. Para entender como puede ayudarle a
escribir cddigo en el lenguaje de programacion que prefiera, consulte los siguientes ejemplos de
caédigo.

Temas

* Uso de Amazon Q Developer para finalizar cédigo en una sola linea

Uso de Amazon Q Developer para la generaciéon completa de funciones

Uso de Amazon Q Developer para la finalizacién de bloques

Uso de Amazon Q Developer para finalizar Docstring, JSDoc y Javadoc

Uso de Amazon Q Developer para recomendaciones linea por linea

Uso de Amazon Q Developer para finalizar cédigo en una sola linea

Cuando empieza a escribir lineas de codigo individuales, Amazon Q le hace sugerencias basadas en
sus entradas actuales y anteriores.
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C++

JavaScript

En este ejemplo, Amazon Q finaliza una linea de cddigo que comienza el desarrollador.

TypeScript

En este ejemplo, el usuario introduce un comentario completo y, a continuaciéon, Amazon Q
proporciona el cédigo que lo acompana.
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import-{-S3Client -} from- "@aws-sdk/client-s3";

w-S3CLlient({});

C#

En este ejemplo, Amazon Q proporciona una recomendacion de una sola linea basada en un
comentario.

Shell

En la siguiente imagen, Amazon Q ofrece recomendaciones sobre como finalizar una sola linea
de cadigo.
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access_key_response
access_key_response=$ -u "$user_name"

if [ $? -ne @ ]; then

ERROR: Failed to create access key for user '$user_name'"

Java

Cuando empieza a escribir lineas de cddigo individuales, Amazon Q le hace sugerencias basadas
en sus entradas actuales y anteriores.

En el siguiente ejemplo, en Java, un usuario introduce la cadena public en una clase existente.

En funcion de la entrada, Amazon Q genera una sugerencia para la firma del método principal.
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Go Run Tools Window Support Praview Run
*

= example.java o ®
public class Main {

}

Python

En este ejemplo, Amazon Q recomienda una sola linea de cddigo, en funcién del comentario del
desarrollador.

Uso de Amazon Q Developer para la generaciéon completa de funciones

Amazon Q puede generar una funcion completa basandose en un comentario que haya escrito. Al
terminar su comentario, Amazon Q le sugerira una firma de funcion. Si acepta la sugerencia, Amazon
Q avanza automaticamente el cursor a la siguiente parte de la funcion y hace una sugerencia.
Incluso si escribe un comentario o una linea de cédigo adicional entre las sugerencias, Amazon Q
refactorizara en funcion de su entrada.
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C

JavaScript

En el siguiente ejemplo, el usuario genera y, a continuacion, edita una funcién completa basada
en un conjunto de comentarios.

A=l index.js Environment Var Preferences

j’**
AWS Lambda handler

1

2

3

4 Exports a single function that takes the "operand" property from the event
5 input, squares it, and returns it.
6

7

8

9

| X

10
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En la siguiente imagen, un usuario ha escrito una firma de funcion para leer un archivo de
Amazon S3. A continuacion, Amazon Q sugiere una implementacién completa del método de
read_from_s3.

def read_from_s3(bucket, key):

import boto3
53 = boto3.client('s3")
obj = s3.get_object(Bucket=bucket, Key=key)
return obj['Body'].read().decode "utf-8"J)

® Note

En ocasiones, como en el ejemplo anterior, Amazon Q incluye instrucciones import
como parte de sus sugerencias. Como practica recomendada, mueva manualmente estas
declaraciones de import en la parte superior de su archivo.

Como otro ejemplo, en la siguiente imagen, un usuario ha escrito una firma de funcion. A
continuacion, Amazon Q sugiere una implementacién completa del método de quicksort.

def quicksort(a):

if len{a) <= 1:
return a
else:
pivot = a[@]
less = [1 for i in a[l:] if 1 <= pivot]
greater = [i for i in a[1:] if 1 > pivot]
return quicksort{less) + [pivot] + quicksort(greater})

Amazon Q tiene en cuenta los fragmentos de cddigo anteriores al hacer sugerencias. En la
siguiente imagen, el usuario del ejemplo anterior ha aceptado la implementacién sugerida para
quicksort anterior. A continuacion, el usuario escribe otra firma de funcion para un método
sort genérico. Luego, Amazon Q sugiere una implementacién basada en lo que ya se ha escrito.
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def guicksort(a):

1f len(a) <= 1:
return a

else:
pivot = a[0@]
less = [1 for 1 in a[l:] if 1 <= pivot]
greater = [1 for 1 in a[l:] if 1 > pivot]
return quicksort(less) + [pivot] + quicksort(greater)

def sort(a):

return quicksort(a)

En la siguiente imagen, un usuario ha escrito un comentario. Segun este comentario, Amazon Q
sugiere una firma de funcion.

# Binary search function

def binary_search{arr, 1, r, xJ:

En la siguiente imagen, el usuario del ejemplo anterior ha aceptado la firma de funcion sugerida.
Amazon Q puede entonces sugerir una implementacion completa de la funcion binary_search.

# Binary search function
def binary_search(arr, 1, r, x):

while 1 == r:

mid =1+ (r - 1) /F 2

if arr[mid] == x:
return mid

elif arr[mid] < x:
L=md+ 1

else:
r=md-1
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Java

La siguiente lista contiene ejemplos de como Amazon Q hace sugerencias y le ayuda a través de
todo el proceso de creacion de una funcion.

1. En el siguiente ejemplo, un usuario introduce un comentario. Amazon Q sugiere una firma de
funcion.

Después de que el usuario acepte esa sugerencia, Amazon Q sugiere un cuerpo para una
funcion.

Go Run Tools NMindow  Support Praview ' Run

example.java

Main {

2. En la siguiente imagen, un usuario introduce un comentario en el cuerpo de la funcién antes de
aceptar una sugerencia de Amazon Q. En la siguiente linea, Amazon Q genera una sugerencia
basada en el comentario.
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Go FRun Tools Window Support Praview . Run

example.java
public class Main {

public static int add{int a, int

C#

En el siguiente ejemplo, Amazon Q recomienda una funcion completa.

TypeScript

En el siguiente ejemplo, Amazon Q genera una funcién basada en docstrings del usuario.
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{string} bucketName

Python

Amazon Q puede generar una funcion completa basandose en un comentario que haya
escrito. Al terminar su comentario, Amazon Q le sugerira una firma de funcién. Si acepta la
sugerencia, Amazon Q avanza automaticamente el cursor a la siguiente parte de la funcién y
hace una sugerencia. Incluso si escribe un comentario o una linea de coédigo adicional entre las
sugerencias, Amazon Q refactorizara en funcion de su entrada.

En el siguiente ejemplo, Amazon Q genera una funcion completa y la prueba unitaria
correspondiente.

La siguiente lista contiene ejemplos de cdmo Amazon Q hace sugerencias y le ayuda a través de
todo el proceso de creacion de una funcion.

1. En la siguiente imagen de abajo, un usuario ha escrito un comentario. La firma de la funcion,
ubicada debajo del comentario, es una sugerencia de Amazon Q.
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IJ

demo | src © main ; java / com ; example | demo Main

HelloResource.java

com.example . demo

Previous

2. En la imagen siguiente, el usuario ha aceptado la sugerencia de Amazon Q para una firma de
funcidn. Al aceptar la sugerencia, el cursor avanzaba automaticamente y Amazon Q ha hecho
una nueva sugerencia para el cuerpo de la funcion.

IJ

demo ' src ¢ main  java ' com  example | demo Main g add

HelloResource.java

3. En la siguiente imagen, un usuario introduce un comentario en el cuerpo de la funcién antes de
aceptar una sugerencia de Amazon Q. En la siguiente linea, Amazon Q genera una sugerencia
basada en el comentario.
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demo  src ¢ main  java ¢ com @ example

HelloResource.java

Com.examp le.demo

add(

Inzert Code

demo Main

&

add

En este ejemplo, Amazon Q recomienda una funcion completa después de que el usuario escriba

parte de la firma.

Uso de Amazon Q Developer para la finalizacién de bloques

La finalizacién de bloques se utiliza para completar su bloques de codigo de if/for/while/try.
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C

C++

Java

En el siguiente ejemplo, un usuario introduce la firma de una instruccién de if. El cuerpo de la
instruccion es una sugerencia de Amazon Q.
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Go Hun Tools Window Support Preview . Run

example.java o

public class Main {

C#

En la siguiente imagen, Amazon Q recomienda una forma de finalizar la funcion.

TypeScript

En la siguiente imagen, Amazon Q recomienda una forma de finalizar la funcion.
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import-{-S3Client -} from- "Raws-sdk/client-s3";

w-S3CLlient({});

st-uploadFile =-async

Python

En este ejemplo, Amazon Q recomienda un bloque de cddigo, en funcion del contexto.

Uso de Amazon Q Developer para finalizar Docstring, JSDoc y Javadoc

Amazon Q puede ayudarle a generar o finalizar la documentacion incluida en el codigo.

Ejemplos de codigo 268



Amazon Q Developer Guia del usuario de

C++

Javascript

En este ejemplo, Amazon Q rellena los parametros de JSDoc en funcién de las constantes
existentes.

import-{PutObjectCommand, -S3Client}  from- "@aws-sdk/client-s3";

st-client-=-new-53Client({});

X

L-const -putObject.=-async- (bucketName, - key, -body) -= {

const-params: = {

Bucket: bucketName,
Key: - key,
Body: - body,

urn-client.send(new- PutObjectCommand(params));

C#

En este ejemplo, Amazon Q rellena los parametros de JSDoc en funcién de las constantes
existentes.
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Java

El siguiente ejemplo es una adaptacion de un ejemplo en el sitio web de Oracle.
En la siguiente imagen el usuario ha introducido una docstring. Amazon Q ha sugerido palabras
para afiadir a la docstring.

Current File ~

[LENENE HelloResource.java
package com.example.demo;

public class
- Tab ~ to complete @

El siguiente ejemplo es una adaptacion de un ejemplo en el sitio web de Oracle.
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En el siguiente ejemplo, en Java, el usuario introduce una cadena de documentacion. Amazon Q
sugiere una funcion para procesar el docstring.

Go PRun Tools Window Support

example.java ® Preferences

public class Main {

S

* Eparam an absolute URL giving the base location of the image
* @param the location of the image, relaotive to the url argument
* @return the image at the specified URL

* @see Image

= & WD~ oW R W R

1
1

Python

En este ejemplo, Amazon Q recomienda un Docstring, en funcion del contexto circundante.
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Uso de Amazon Q Developer para recomendaciones linea por linea

Segun su caso de uso, es posible que Amazon Q no pueda generar un bloque de funciones
completo en una recomendacion. Sin embargo, Amazon Q puede seguir ofreciendo
recomendaciones linea por linea.

Go and GolLand

En este ejemplo, Amazon Q proporciona recomendaciones linea por linea.
ListBuckets() {
err errar
cfg, err := config.LoadDefaultConfig(context.TODD())

Este es otro ejemplo de recomendaciones linea por linea, esta vez con una prueba unitaria.
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func Add(a, b int) int {
return a + b

C++ and CLion

En este ejemplo, Amazon Q proporciona recomendaciones linea por linea.
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bool CreateBucket(const Aws::String& bucket_name,
const Aws::Client:Client::ClientConfiguration &clientConfig) {
}

Python

En la siguiente imagen, el cliente ha escrito un comentario inicial que indica que quiere publicar
un mensaje en un grupo de Amazon CloudWatch Logs. Dado este contexto, Amazon Q solo
puede sugerir el cédigo de inicializacidon del cliente en su primera recomendacion, como se

muestra en la siguiente imagen.
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# Publish a message to a CloudWatch Logs Group

client = boto3.client( logs')

Sin embargo, si el usuario sigue solicitando recomendaciones linea por linea, Amazon Q también
sigue sugiriendo lineas de codigo basadas en lo que ya se ha escrito.

# Publish a message to a CloudWatch Logs Group
client = boto3d.client('logs')
response = client.put_log_events(

logGroupiame="YPCFlowLogs® ,

(® Note
En el ejemplo anterior, VPCFlowLogs puede que no sea el valor constante correcto. A
medida que Amazon Q haga sugerencias, recuerde cambiar el nombre de las constantes
segun sea necesario.

Amazon Q puede finalizar eventualmente el bloque de cédigo completo, como se muestra en la
siguiente imagen.

# Publish a message to a CloudWatch Logs Group

client = boto3.client({'logs")

response = client.put_log_events(
logGroupMName="VPCFlowLogs",
logStreamNome="VPCFlowLogs®,
logEvents=[

{
"timestamp': int(round(time.time() * 108@)),

'message”’ : json.dumps(event)

J

Ko redommerdat iond

En este ejemplo, Amazon Q proporciona recomendaciones linea por linea.
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Lenguajes compatibles con Amazon Q Developer en el IDE

Puede utilizar las siguientes caracteristicas de Amazon Q Developer en el IDE con cualquier lenguaje
de programacion:

* Chat

» Chatinsertado

La calidad de los resultados al utilizar estas caracteristicas varia en funcién de la popularidad del
lenguaje.

Para el resto de caracteristicas de Amazon Q en el IDE, los lenguajes admitidos se muestran en las
siguientes secciones.

Lenguajes admitidos para sugerencias de insercion

Amazon Q admite sugerencias de insercion de codigo para varios lenguajes de programacion. La

precision y la calidad de la generacion de cédigo para un lenguaje de programacion dependen del
tamano y la calidad de los datos de entrenamiento.

En cuanto a la calidad de los datos de entrenamiento, los lenguajes de programacion mas
compatibles son:

- C
o CH++

« C#
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* Dart

+ Go

+ Java

+ JavaScript
+ Kotlin

* Lua

« PHP

« PowerShell
* Python

* R

* Ruby

* Rust

« Scala

+ Shell

« SQL

« Swift

» SystemVerilog
» TypeScript

Los lenguajes de Infraestructura como cédigo (laC) mas compatibles son:

» CDK (Typescript, Python)
« HCL (Terraform)

« JSON

« YAML

Lenguajes admitidos para las transformaciones

Los lenguajes admitidos para la transformacion dependen del entorno en el que se transforme el

cédigo.

En JetBrains IDEs yVisual Studio Code, Amazon Q puede transformar cédigo en los siguientes

lenguajes:

Transformaciones
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e Java

« Conversion de SQL incrustado para la migracién de bases de datos de Oracle a PostgreSQL

En Visual Studio, Amazon Q puede transformar cédigo en los siguientes lenguajes:

» C# en aplicaciones .NET

Para obtener mas informacién sobre los lenguajes compatibles y otros requisitos previos para la
transformacion, consulte el tema correspondiente al tipo de transformacion que va a realizar.

Soporte de idiomas para revisiones de codigo

Amazon Q puede crear revisiones de codigo y proporcionar correcciones de codigo automaticas para
archivos y proyectos escritos en los siguientes lenguajes:

» Java: Java 17 y versiones anteriores
« JavaScript - ECMAScript 2021 y anteriores
» Python: Python 3.11 y versiones anteriores, dentro de la serie Python 3
« C#: todas las versiones (.NET 6.0 y versiones posteriores recomendadas)
» TypeScript - Todas las versiones
* Ruby: Ruby 2.7y 3.2
+ Go:Go 1.18
» C: C11 y versiones anteriores
» C++: C++17 y versiones anteriores
 PHP: PHP 8.2 y versiones anteriores
 Kaotlin: Kotlin 2.0.0 y versiones anteriores
» Scala: Scala 3.2.2 y versiones anteriores
« JSX: React 17 y versiones anteriores
* Lenguajes de infraestructura como codigo (laC)
+ CloudFormation - 2010-09-09
» Terraform: 1.6.2 y versiones anteriores

+ AWS CDK - TypeScript y Python
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Lenguajes admitidos para personalizaciones

Amazon Q es compatible con los siguientes idiomas y utiliza los tipos de archivo enumerados para
crear personalizaciones:

« Bash/Shell (.sh, .zsh, .bash)
« C(.c,.h)

» C#(.cs)

« C++ (.cpp, .hpp, .h)

» Dart (.dart)

* Go (.go)

« HCL (.hcl)

* HTML (.html, .htm)

« Java (.java)

» JavaScript (.js, .jsx)

« JSON (json)

* Kotlin (.kt, .kts)

» Markdown (.md, .mdx)
* PHP (.php)

» Powershell (.ps1, .psm1, .psd1)
+ Python (.py)

* reStructuredText (.rst)
* Ruby (.rb)

* Rust (.rs)

+ Scala (.scala)

« Terraform (.tf, .tfvars)
+ Texto (.txt)

» TypeScript (.ts, .tsx)

* YAML (.yaml, .yml)
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Uso de Amazon Q Developer en la linea de comandos

La CLI Q se ha convertido en la CLI de Kiro.

Para obtener mas informacién, consulte la Guia del usuario de Kiro.
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Uso del MCP con Amazon Q Developer

El Protocolo de contexto para modelos (MCP) es un estandar abierto que permite a los asistentes
de IA interactuar con herramientas y servicios externos. La CLI de Amazon Q Developer ahora es
compatible con MCP, lo que le permite ampliar las capacidades de Q conectandolo a herramientas y
servicios personalizados.

Temas

 Informacién general del MCP

» Configuracion del MCP en la CLI

» Configuracion del MCP

« Herramientas y peticiones

» Configuracion de MCP para Q Developer en el IDE

» Ventajas principales

 Arquitectura del MCP

» Conceptos clave del MCP

» Seguridad del MCP

» Gobernanza de MCP para Q Developer

Informacion general del MCP

El Protocolo de contexto para modelos (MCP) es un protocolo abierto que estandariza la forma en
que los asistentes de IA se comunican con herramientas externas. Define una forma estructurada
para que los modelos de |IA detecten las herramientas disponibles, soliciten la ejecucion de las

herramientas con parametros especificos y reciban y procesen los resultados de las herramientas.

Piense en el MCP como un conector universal para los modelos de IA, que les permite interactuar
con sistemas externos, obtener datos en tiempo real e integrarse con diversas herramientas sin
problemas. Esto permite a Amazon Q proporcionar una asistencia mas pertinente desde el punto de
vista contextual al obtener acceso a la informacion que necesita en tiempo real.
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Configuracion del MCP en la CLI

En esta pagina se describen las opciones especificas de la CLI para configurar los servidores MCP.

Comandos de configuracion

Uso: gchat mcp [OPTIONS] COMMAND

Comandos de configuracion de MCP

Comando

gchat mcp
gchat mcp
gchat mcp
gchat mcp
gchat mcp

gchat mcp

add
remove
list
import
status

help

Description (Descripcién)

Anadir o reemplazar un servidor configurado

Eliminar un servidor de la configuracion del MCP
Enumerar los servidores configurados

Importar una configuracion de servidor desde otro archivo
Obtener el estado de un servidor configurado

Imprimir esta lista de comandos o la ayuda para los subcomandos
indicados

Enla CLI
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Argumentos del servidor MCP

El --args parametro ahora admite argumentos que contienen comas utilizando un formato de matriz
JSON o de escape:

# Escaped commas
g mcp add --name server --command cmd --args "argl,arg2\,with\,commas,arg3"

# JSON array format
g mcp add --name server --command cmd --args '["argl", "arg2,with,commas", "arg3"]'

Servidores MCP remotos

Ademas de los servidores MCP locales que se ejecutan como procesos, la CLI para desarrolladores
de Amazon Q admite servidores MCP remotos que se comunican a través de HTTP. Los servidores
remotos pueden utilizar la OAuth autenticacion o estar abiertos (no se requiere autenticacion).

Configuracion

Los servidores MCP remotos se configuran en el archivo de configuracién del agente mediante los
url campos typey:

{
"mcpServers": {
"find-a-domain": {
"type": "http",
"url": "https://api.findadomain.dev/mcp"
}
}
}

OAuth flujo de autenticacion
Cuando se utilizan servidores MCP remotos que requieren OAuth autenticacion:

1. Inicie su sesion de Q CLI con un agente que incluya el servidor MCP remoto

2. El servidor aparecera inicialmente como «aun no cargado»

3. Utilice el /mcp comando para iniciar la autenticacion

4. Q: CLl indicara que el servidor requiere autenticacion y proporcionara una URL.

5. Abra la URL proporcionada en su navegador mientras mantiene abierta la sesién de Q CLI
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6. Siga las instrucciones de autenticacion de su navegador

7. Regrese a la ventana Q CLI: iniciara sesién en el servidor MCP si la autenticacion se realizé
correctamente

Las herramientas del servidor estaran disponibles una vez que se complete la autenticacion.

Configuracion del MCP
Configuracion de los servidores MCP con la CLI de Q
La configuracién de MCP definida globalmente para Amazon Q CLI se gestiona en:

~/.aws/amazonq/cli-agents

La CLI para desarrolladores de Amazon Q admite servidores MCP locales (que se ejecutan como
procesos) y servidores MCP remotos (que se comunican a través de HTTP). Los servidores remotos
pueden utilizar la OAuth autenticacion o estar abiertos sin necesidad de autenticacion.

Para obtener mas informacién, consulte la guia de configuracion de agentes personalizados en el

repositorio Github de Q CLI yServidores MCP remotos.

Configuracion de los servidores MCP con Q en el IDE

La configuracion de MCP definida globalmente para Amazon Q en el IDE se gestiona en:

~/.aws/amazong/agents/default. json

Para obtener mas informacién, consulte Configuracion de MCP para Q Developer en el IDE.

Carga del servidor MCP

Amazon Q carga los servidores MCP en segundo plano, lo que le permite empezar a interactuar
inmediatamente sin tener que esperar a que se inicialicen todos los servidores. Las herramientas
estaran disponibles progresivamente a medida que sus respectivos servidores terminen de cargarse.

Comprobacion del estado del servidor

Puede usar el comando /tools para ver qué servidores siguen cargandose y qué herramientas ya
estan disponibles.
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Configuracion de la inicializacion del servidor

Puede personalizar el tiempo de espera de inicializacidén del servidor mediante:

$ g settings mcp.initTimeout [value]

Donde [value] es el tiempo de espera en milisegundos. Esta configuracion controla cuanto tiempo
esperara Amazon Q a que los servidores se inicialicen antes de que pueda empezar a interactuar.

Herramientas y peticiones

En esta seccidn se explica cémo utilizar las herramientas y las peticiones del MCP con la CLI de
Amazon Q Developer.

Descripciéon de las herramientas del MCP

Las herramientas del MCP son funciones ejecutables que los servidores MCP exponen a la CLI
de Amazon Q Developer. Permiten a Amazon Q Developer realizar acciones, procesar datos e
interactuar con sistemas externos en su nombre.

Cada herramienta del MCP tiene las siguientes opciones:

» Nombre: un identificador unico para la herramienta
» Descripcién: una descripcion en lenguaje natural de lo que hace la herramienta
» Esquema de entrada: un esquema de JSON que define los parametros que acepta la herramienta

» Anotaciones: sugerencias opcionales sobre el comportamiento y los efectos de la herramienta

Deteccion de herramientas disponibles

Para ver qué herramientas estan disponibles en la sesion de CLI de Q:

/tools

Este comando muestra todas las herramientas disponibles, incluidas las herramientas integradas y
las que proporcionan los servidores MCP.

Las herramientas pueden tener diferentes niveles de permisos que determinan como se utilizan:
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» Aprobacion automatica: estas herramientas se pueden usar sin permiso explicito para cada
invocacion.

» Requiere aprobacion: estas herramientas necesitan su permiso explicito cada vez que se utilizan.

» Peligrosas: estas herramientas estan marcadas como potencialmente arriesgadas y requieren
estudiarse detenidamente antes de su aprobacion.

Como utilizar herramientas de

Puede utilizar las herramientas del MCP de dos maneras:

1. Solicitudes de lenguaje natural: simplemente describa lo que quiere hacer y Q determinara qué
herramienta utilizar.

2. Invocacion directa de herramientas: también puede solicitar explicitamente a Q que utilice una
herramienta en concreto.

Uso de las peticiones

Los servidores MCP pueden proporcionar peticiones predefinidas que ayuden a guiar a Q en tareas
especificas:

* Enumere las peticiones disponibles: /prompts
« Utilice una peticion:

* @ prompt-name argl arg2

Ejemplo del uso de una peticién con argumentos:

@fetch https://docs.aws.amazon.com/amazonq/latest/qdeveloper-ug/command-line-mcp-
configuration.html

Configuracion de MCP para Q Developer en el IDE

En esta pagina se describen las opciones especificas del IDE para configurar los servidores MCP.
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Descripcion de los archivos de configuracion MCP para Q Developer en el
IDE

Cuando se utiliza la GUI para anadir un servidor MCP a Q Developer en el IDE, la configuracién se
almacena en uno de estos dos archivos:

« En el ambito global: ~/. aws/amazonqg/default.json

* En el ambito local: .amazong/default.json

Sin embargo, por motivos heredados, también es posible colocar la informacién de configuracion del
MCP en otras dos ubicaciones:

» En el ambito global: ~/. aws/amazong/mcp.json

» En el ambito local: .amazong/mcp.json

Q Developer da prioridad a las configuraciones a nivel de espacio de trabajo para los servidores
MCP, sus permisos y la configuracion almacenada.

(@ Note

Si ya ha configurado una configuracién de MCP en un archivo mcp.json y esta utilizando la
GUI de configuracion de MCP por primera vez, vera esa configuracion en la GUI.

El campo Json del archivo de configuracion global useLegacyMcp default.json permite la
compatibilidad con los archivos mcp.json antiguos. De forma predeterminada, este campo esta
establecido en true. Para obtener mas informacion, consulte UselegacyMcpJson Field en el GitHub
repositorio de CLI de Q Developer.

Tenga en cuenta que la CLI de Q también puede utilizar los archivos mcp.json.

Para obtener informacion sobre como configurar controles granulares en las herramientas MCP,

consulte la referencia sobre las herramientas integradas.

Acceso a la interfaz de usuario de configuracion de MCP

Para acceder a la interfaz de usuario de configuracién de MCP en Q Developer en el IDE:
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1. Abrasu IDE (VS Code JetBrains, etc.).
2. Abra el panel de Q Developer.

3. Abra el panel de chat.
4

Elija el icono de herramientas.

Inclusion de un servidor MCP

Existen dos mecanismos de transporte principales para la comunicacién entre los clientes de IA 'y los
servidores MCP: STDIO y HTTP.

Inclusién de un servidor MCP con HTTP

Para agregar un servidor MCP con HTTP al IDE:

1.  Acceda a la interfaz de usuario de configuracion de MCP.

2. Elija el signo mas (+).

3. Seleccione el alcance: global o local.

Si selecciona un ambito global, la configuracion del servidor MCP se almacena en ~/. aws/
amazong/default.json and available across all your projects. If you select local scope, the
configuration is stored in .amazong/default.json dentro de su proyecto actual.

En el campo Nombre, introduzca el nombre del servidor MCP.
Seleccione http como protocolo de transporte.

En el campo URL, introduzca la URL a la que llamara el servidor MCP cuando se inicialice.

N o o &

En Encabezados (opcional), puede introducir pares clave-valor que deben enviarse como
encabezados de solicitudes de HTTP.

o

Introduzca un valor de timeout, segun proceda.

9. Seleccione Guardar.

El panel de configuracion se sustituira por el panel de permisos de la herramienta.

10. Siga el procedimiento indicado en Revision y ajuste de los permisos de las herramientas.
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® Note

Si el punto de conexion HTTP de MCP requiere autorizacion, Amazon Q abrira
automaticamente una pagina del navegador para que pueda autorizar a Amazon Q a acceder
al servidor MCP.

Inclusion de un servidor MCP con STDIO

Para anadir un servidor MCP con STDIO al IDE:

8.

Acceda a la interfaz de usuario de configuracion de MCP.

Elija el signo mas (+).

Seleccione el alcance: global o local.

Si selecciona el ambito global, la configuracion del servidor MCP se almacena en ~/. aws/
amazong/default.json and available across all your projects. If you select local scope, the
configuration is stored in .amazong/default.json dentro de su proyecto actual.

En el campo Nombre, introduzca el nombre del servidor MCP.

Por ejemplo, si estuviéramos instalando el servidor MCP de AWS documentacion, el nombre
podria ser. AWS DocMCPServer

Seleccione stdio como protocolo de transporte.

En el campo Comando, introduzca el comando de intérprete de comandos que el servidor MCP
ejecutara cuando se inicialice.

En el caso del servidor MCP de AWS documentacioén, el comando es. uvx Se trata de un alias
para uv tool run, que crea un entorno Python efimero.

En el campo Argumentos, introduzca un argumento para asignarlo al comando de intérprete de
comandos, si corresponde.

En el caso del servidor MCP de AWS documentacion, el argumento es. awslabs. aws -
documentation-mcp-server@latest Este es un identificador de paquete de Python que
apunta a un paquete alojado en PyPI (indice de paquetes de Python).

Agregue mas argumentos segun sea necesario.

Rellene las variables de entorno segun proceda.
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En el caso de nuestro ejemplo, primero rellenamos Nombre: FASTMCP_LOG_LEVEL y
Valor:ERROR.

También usaremos el nombre AWS_DOCUMENTATION_PARTITION y el valor aws para indicar la
particion con la que vamos a trabajar.

9. Introduzca un valor de timeout, segun proceda.

En nuestro ejemplo, mantendremos el valor recomendado de 60 (segundos).

10. Seleccione Save.

El panel de configuracion se sustituira por el panel de permisos de la herramienta.

11. Siga el procedimiento indicado en Revision y ajuste de los permisos de las herramientas.

Solucion de problemas de configuracion de MCP

Tras anadir un servidor MCP al IDE, Amazon Q intentara conectarse a él.

Si se producen problemas de conexidn, aparecera una alerta en la parte superior del panel. No debe
esperar que las herramientas de ese servidor MCP funcionen correctamente hasta que se resuelva la
alerta.

Elija Corregir configuracion para volver a la pantalla de configuracion del MCP vy realizar los cambios
adecuados.

Habilitacion de un servidor MCP
En el siguiente procedimiento se asume que el servidor MCP en cuestion aun no esta habilitado.
Para habilitar un servidor MCP en el IDE:

1. Abra el panel de servidores MCP.

2. Seleccione Habilitar junto al servidor que desee habilitar.

Deshabilitacion de un servidor MCP
Para deshabilitar un servidor MCP en el IDE:

1. Abra el panel de servidores MCP.
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2. Elija el servidor que desee deshabilitar.
3. Seleccione los tres puntos situados junto a Editar configuracion.

4. Seleccione Deshabilitar servidor MCP.

Eliminacion de un servidor MCP actualmente habilitado

Para eliminar del IDE un servidor MCP que esta actualmente habilitado:

1. Abra el panel de servidores MCP.

2. Elija el servidor que desea eliminar.

Se abrira un panel con detalles sobre ese servidor.
3. Seleccione los tres puntos situados junto a Editar configuracion.
4. Elija Eliminar servidor MCP.

5. Cuando se le solicite, confirme la eliminacién.

Eliminacion de un servidor MCP actualmente deshabilitado

Para eliminar del IDE un servidor MCP que esta actualmente deshabilitado:

1. Abra el panel de servidores MCP.
2. Junto a la etiqueta que desea eliminar, elija Eliminar.

3. Cuando se le solicite, confirme la eliminacién.

Revision y ajuste de los permisos de las herramientas

Para revisar y ajustar los permisos de las herramientas:

1. Abra el panel de servidores MCP.
2. Elija el servidor MCP para el que desea revisar y ajustar los permisos.

3. En cada herramienta, puede establecer uno de los siguientes niveles de permisos:

 Solicitar: pida permiso cada vez que utilice la herramienta.
« Permitir siempre: permita que la herramienta se ejecute sin peticion.

» Denegar: no utilice esta herramienta.
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Ventajas principales

» Extensibilidad: conecte Amazon Q a herramientas especializadas para dominios o flujos de trabajo
especificos.

» Personalizacion: cree herramientas personalizadas adaptadas a sus necesidades especificas.

+ Integracién del ecosistema: saque partido del creciente ecosistema de herramientas compatibles
con el MCP.

» Estandarizacion: utilice un protocolo coherente compatible con varios asistentes de IA.

* Flexibilidad: el MCP le permite cambiar entre diferentes proveedores de LLM y, al mismo tiempo,
mantener las mismas integraciones de herramientas.

» Seguridad: mantenga los datos en la infraestructura con los servidores MCP locales.

Arquitectura del MCP

El MCP sigue una arquitectura cliente-servidor que cuenta con:

* Hosts del MCP: programas como la CLI de Amazon Q Developer que desean acceder a los datos
a través del MCP

» Clientes del MCP: clientes de protocolo que mantienen conexiones individuales con los servidores

» Servidores MCP: programas ligeros, cada uno de los cuales expone capacidades especificas a
través del Protocolo de contexto para modelos estandarizado

» Origenes de datos locales: los archivos, bases de datos y servicios que almacena en el ordenador
a los que los servidores MCP pueden acceder de forma segura

» Servicios remotos: sistemas externos disponibles a través de Internet (por ejemplo, a través de
APIs) a los que se pueden conectar los servidores MCP

Example Flujo de comunicacion del MCP

| Amazon Q Dev | --> | MCP Client API | --> | MCP Server |
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<caption>

Flujo de comunicacion entre el usuario, la CLI de Amazon Q Developer y los servicios externos a
través del MCP
</caption>

Conceptos clave del MCP

Tools (Herramientas)

Las herramientas son funciones ejecutables que los servidores MCP exponen a los clientes.
Permiten a Amazon Q:

» Realizar acciones en sistemas externos

* Procesar los datos de manera especializada

Interactua con APlIs y presta servicios

+ Ejecutar comandos en su nombre

Las herramientas se definen con un nombre Unico, una descripcion, un esquema de entrada
(mediante el esquema de JSON) y anotaciones opcionales sobre el comportamiento de la
herramienta.

Mensajes

Las peticiones son plantillas predefinidas que ayudan a guiar a Amazon Q en tareas especificas.
Puede realizar lo siguiente:

» Aceptar argumentos dinamicos
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* Incluir el contexto de los recursos
 Encadenar varias interacciones
 Guiar los flujos de trabajo especificos

» Manifestarse como elementos de la interfaz de usuario (como comandos de barra inclinada)

Recursos

Los recursos representan datos que los servidores MCP pueden proporcionar a Amazon Q, como,
por ejemplo:

+ Contenido del archivo

* Registros de bases de datos

* Respuestas de la API

» Documentacion

» Datos de configuracion

Seguridad del MCP

Al utilizar servidores MCP con la CLI de Amazon Q Developer, es importante comprender las
implicaciones y las practicas recomendadas de seguridad.

Modelo seguridad

El modelo de seguridad del MCP de la CLI de Amazon Q Developer se ha disefiado teniendo en
cuenta los siguientes principios:

1. Permiso explicito: las herramientas requieren un permiso explicito del usuario antes de ejecutarse.
2. Ejecucion local: los servidores MCP se ejecutan localmente en el equipo.
3. Aislamiento: cada servidor MCP se ejecuta como un proceso independiente.

4. Transparencia: los usuarios pueden ver las herramientas que estan disponibles y lo que hacen.

Consideraciones de seguridad

Principales consideraciones de seguridad al usar el MCP:
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* Instalar unicamente servidores de origenes de confianza

* Revisar las descripciones y anotaciones de las herramientas antes de aprobarlas
« Ultilizar las variables de entorno para la configuracion confidencial

* Mantener actualizados los servidores MCP y la CLI de Q

» Supervisar los registros de MCP para detectar actividades inesperadas

Gobernanza de MCP para Q Developer

Los clientes de nivel profesional que utilizan IAM Identity Center como método de inicio de sesion
pueden controlar el acceso al MCP para los usuarios de su organizacion. De forma predeterminada,
sus usuarios pueden usar cualquier servidor MCP en su cliente Q. Como administrador, puede
deshabilitar por completo el uso de los servidores MCP por parte de sus usuarios o especificar una
lista verificada de servidores MCP que sus usuarios pueden usar.

Puede controlar estas restricciones mediante un on/off conmutador de MCP y un registro de MCP.
Los atributos de alternancia y registro del MCP forman parte del perfil de desarrollador Q, que se

puede definir a nivel de organizacion o de cuenta, sustituyendo el perfil a nivel de cuenta al perfil de
nivel de organizacion. Puede especificar una politica de MCP predeterminada para su organizacién
e invalidarla para cuentas especificas; por ejemplo, deshabilitar el MCP para la organizacién pero
habilitarlo con una lista de permitidos para determinados equipos (cuentas).

® Note

Tanto la configuracién de conmutacién como la del registro se aplican en el lado del cliente.
Tenga en cuenta que los usuarios finales podrian eludirla.

Deshabilitacion del MCP para la organizacion

Para inhabilitar el MCP en tu cuenta u organizacion:

1. Abre la consola Kiro.

2. Seleccione Configuracion.

3. Seleccione la pestafia Q Developer.
4

Desactive el Protocolo de contexto de modelo (MCP).
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Especificar una lista de MCP permitida para su organizacion

Para controlar a qué servidores MCP pueden acceder sus usuarios, cree un archivo JSON con los
servidores permitidos, envielo a través de HTTPS y afada la URL a su perfil de desarrollador de Q.
Los clientes de Q Developer que utilizan este perfil permiten a los usuarios acceder Unicamente a los
servidores MCP de su lista de permitidos.

Especificar la URL del registro MCP

Abra la consola Kiro.

Seleccione Configuracion.

Seleccione la pestana Q Developer.

Asegurese de que el Model Context Protocol (MCP) esté activado.

En el campo URL del registro MCP, seleccione Editar.

o a0 bk~ 0w D =

Introduzca la URL de un archivo JSON del registro MCP que contenga los servidores MCP
permitidos.

7. Seleccione Save.

La URL del registro MCP esta cifrada tanto en transito como en reposo de acuerdo con nuestra
politica de cifrado de datos.

Formato de archivo de registro MCP

El formato del archivo JSON de registro es un subconjunto del esquema de servidor JSON del
estandar de registro MCP v0.1. La definicion del esquema JSON para el subconjunto compatible con
Q Developer esta disponible en la seccién de esquemas de registro al final de este documento.

El siguiente ejemplo muestra un archivo de registro MCP que contiene una definicién de servidor
MCP remota (HTTP) y una local (stdio).

{
"servers": [
{
"server": {
"name": "my-remote-server",
"title": "My server",
"description": "My server description",
"version": "1.0.0",

"remotes": [
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{
"type": "streamable-http",
"url": "https://acme.com/my-server",
"headers": [
{
"name": "X-My-Header",
"value": "SomeValue"
}
]
}
]
}
},
{

"server": {
"name": "my-local-server",
"title": "My server",
"description": "My server description",
"version": "1.0.0",
"packages": [
{
"registryType": "npm",
"registryBaseUrl": "https://npm.acme.com",
"identifier": "@acme/my-server",
"transport": {
"type": "stdio"
},
"runtimeArguments": [
{
"type": "positional",
"value": "-q"
}
1,
"packageArguments": [
{
"type": "positional",
"value": "start"
}
1,
"environmentVariables": [
{
"name": "ENV_VAR",
"value": "ENV_VAR_VALUE"
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En la siguiente tabla se enumeran las propiedades del archivo JSON del registro. Todas las
propiedades son obligatorias, a menos que se indique lo contrario. Consulte la seccidn del esquema
de registro para ver el esquema JSON completo.

Los atributos anidados aparecen separados de sus atributos principales. Por ejemplo,
«encabezados» es un atributo secundario de «remotosy», y «<nombre» y «valor» son atributos
secundarios de «encabezados».

Atributo Description (Descripcion) ¢ Opcional Ejemplo de valor
?
Atributos comunes

name Nombre del servidor. Debe ser "aws-ccapi-mcp"
unico en un archivo de registro
determinado.

titulo Nombre de servidor legible por Si «API CC DE AWS»
humanos.
description Descripcidn del servidor. «Gestione la infraestr
uctura de AWS
mediante un lenguaje
naturaly.
version Version del servidor. Se recomiend «1.0.2"

a encarecidamente el control de
versiones semantico (x.y.z).

Atributos del servidor
remoto (HTTP)
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Atributo

controles remotos

type

url

headers

name

valor

Atributos del servidor
local (estudio)

packages

Description (Descripcion) ¢, Opcional

?

Matriz con exactamente una
entrada que especifica el punto
final remoto.

Debe ser uno de los siguientes
tipos: «streamable-http» 0 «sse».

URL del punto final del servidor
MCP.

Matriz de encabezados HTTP para Si
incluir en cada solicitud.

Nombre del encabezado HTTP.

Valor del encabezado HTTP.

Matriz con exactamente una
entrada que contiene la definicion
del servidor MCP.

Ejemplo de valor

«streamable-http»

«https://mcp.figma
.com/mcp»

«Autorizacion»

«Portador MF_9.B5F-
4. 1JQM»
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Atributo

Tipo de registro

registryBaseUrl

identificador

transporte

type

Argumentos en
tiempo de ejecucion

type

Description (Descripcion) ¢, Opcional
?

Debe ser uno de los siguientes
tipos: «npmy», «pypi» U «ocCi».

Los siguientes ejecutores

de paquetes se utilizan para
descargar y ejecutar el paquete
del servidor MCP:

* Para el tipo de registro «npmy,
se utiliza el ejecutor «npx»

* Para «pypi», se usa «uvx»

« Para «oci», se usa «docker»

Las maquinas cliente deben tener
preinstalados los ejecutores de
paquetes adecuados.

URL de registro del paquete. Si

Identificador del paquete del
servidor.

Objeto con exactamente una
propiedad, «type».

Debe ser «estudio».

Conjunto de argumentos proporcio Si
nados al motor de ejecucion, es
decir, a npx, uvx o docker.

Debe ser «posicional».

Ejemplo de valor

«npm»

"https://npm.acme.
com"

"@acme /my-server»

«estudio»

«posicional»
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Atributo Description (Descripcion) ¢ Opcional Ejemplo de valor
?
valor Valor del argumento de tiempo de «-q»
ejecucion.
Argumentos del Matriz de argumentos proporcio Si -
paquete nada al servidor MCP.
type Debe ser «posicional». «posicional»
valor Valor del argumento Package. «iniciar»
Variables de entorno  Matriz de variables de entorno Si -
para configurar antes de iniciar el
servidor.
name Nombre de la variable de entorno. «LOG_LEVEL»
valor Valor de la variable de entorno. «INFORMACION»

Servir el archivo de registro MCP

Sirva el archivo JSON del registro MCP a través de HTTPS mediante cualquier servidor web, como
Amazon S3, Apache o nginx. Los clientes de Q Developer deben poder acceder a la URL en los
ordenadores de sus usuarios, pero puede ser privada en su red corporativa.

El punto final HTTPS debe tener un certificado SSL valido firmado por una autoridad de certificacion
de confianza. No se admiten los certificados autofirmados.

Un desarrollador busca el registro MCP al inicio y cada 24 horas. Durante la sincronizacion periodica,
si un servidor MCP instalado localmente ya no esta en el registro, Q Developer cierra ese servidor

e impide que los usuarios lo vuelvan a anadir. Si el servidor instalado localmente tiene una version
diferente a la del servidor del registro, Q Developer vuelve a iniciar el servidor con la version definida
en el registro.

Q: complementos para desarrolladores

Cuando los usuarios inician Q Developer, comprueba si hay una URL de registro definida en el perfil.
Si es asi, recupera el JSON del registro en esa URL y exige que los usuarios solo puedan usar los
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servidores MCP definidos en el registro. Cuando los usuarios agregan un servidor MCP, Q Developer
muestra una lista de servidores del registro.

SRR

< Add MCP Server

@ asana Install

This server provides a way to interact with your Asana workspace
through various Al platforms and tools that support MCP.

@ atlassian

The Atlassian Rovo MCP Server is a cloud-based bridge between your
Atlassian Cloud site and compatible external tools.

I;l fetch Install

Provides web content fetching capabilities, enabling LLMs to retrieve and
process content from web pages, converting HTML to markdown for ea...

IZ' git Install

An MCP server for Git repository interaction and automation. This server
provides tools to read, search, and manipulate Git repositories via Large...

Los parametros del servidor MCP del registro (URL, identificador de paquete, RuntimeArguments,
etc.) son de solo lectura. Sin embargo, los usuarios pueden:

1. Ajustar los permisos de la herramienta MCP («Solicitar ejecutar», «Ejecutar siempre» o
«Denegary).
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2. Seleccione el ambito del servidor MCP (global o de espacio de trabajo).
3. Cambie el tiempo de espera de la solicitud.
4. Especifique variables de entorno adicionales para los servidores MCP locales.

5. Especifique encabezados HTTP adicionales para los servidores MCP remotos.

(® Note

Las variables de entorno o los encabezados HTTP especificados por el usuario anulan las
definiciones del registro. Esto permite a los usuarios especificar atributos especificos de su
configuracion, como las claves de autenticacion o las rutas de las carpetas locales.

Esquema JSON del registro MCP

El siguiente esquema JSON define el formato de archivo de registro MCP compatible con Q
Developer. Puede usar este esquema para validar cualquier archivo de registro que cree.

"$schema": "https://json-schema.org/draft-07/schema",
"properties": {
"servers": {
"type": "array",
"items": {
"type": "object",
"properties": {
"server": {
"$ref": "#/definitions/ServerDetail"
}
.
"required": [
"server"

}
1,
"definitions": {
"ServerDetail": {
"properties": {
"name": {
"description": "Server name. Must be unique within a given registry file.",
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"example": "weather-mcp",

"maxLength": 200,

"minLength": 3,

"pattern": "A[a-zA-Z0-9._-]1+$",

"type": "string"

I
"title": {

"description": "Optional human-readable title or display name for the MCP
server. MCP subregistries or clients MAY choose to use this for display purposes.",

"example": "Weather API",

"maxLength": 100,

"minLength": 1,

"type": "string"

I
"description": {

"description": "Clear human-readable explanation of server functionality.
Should focus on capabilities, not implementation details.",

"example": "MCP server providing weather data and forecasts via
OpenWeatherMap API",

"maxLength": 100,

"minLength": 1,

"type": "string"

},
"version": {

"description": "Version string for this server. SHOULD follow semantic
versioning (e.g., '1.0.2', '2.1.0-alpha'). Equivalent of Implementation.version in MCP
specification. Non-semantic versions are allowed but may not sort predictably. Version
ranges are rejected (e.g., '~1.2.3', '~1.2.3', '\u@@3e=1.2.3', 'l.x', 'l.*').",

"example": "1.0.2",

"maxLength": 255,

"type": "string"

.
"packages": {
"items": {
"$ref": "#/definitions/Package"
.
"type": "array"
.
"remotes": {
"items": {
"anyOf": [
{

"$ref": "#/definitions/StreamableHttpTransport"
iy
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{
"$ref": "#/definitions/SseTransport"
}
]
},
"type": "array"
}
I
"required": [
"name",
"description",
"version"
1,
"type": "object"
},
"Package": {

"properties": {
"registryType": {

"description": "Registry type indicating how to download packages (e.g.,

lnpml’ lpypil’ IOCiI)"’

}I

"enum": [
"npm"’
prpiﬂ’

"oci

1,
"type": "string"

"registryBaseUrl": {

}I

"description": "Base URL of the package registry",
"examples": [
"https://registry.npmjs.org",
"https://pypi.org",
"https://docker.io"
1,

"format":

uri",
"type": "string"

"identifier": {

"description": "Package identifier - either a package name (for registries)

or URL (for direct downloads)",

"examples": [
"@modelcontextprotocol/server-brave-search",
"https://github.com/example/releases/download/v1.0.0/package.mcpb"
15
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"type": "string"

I
"transport": {
"anyOf": [
{
"$ref": "#/definitions/StdioTransport"
},
{
"$ref": "#/definitions/StreamableHttpTransport"
I
{
"$ref": "#/definitions/SseTransport"
}
1,
"description": "Transport protocol configuration for the package"
I
"runtimeArguments": {
"description": "A list of arguments to be passed to the package's runtime
command (such as docker or npx).",
"items": {
"$ref": "#/definitions/PositionalArgument"
},
"type": "array"
},
"packageArguments": {
"description": "A list of arguments to be passed to the package's binary.",
"items": {
"$ref": "#/definitions/PositionalArgument"
I
"type": "array"
I
"environmentVariables": {
"description": "A mapping of environment variables to be set when running the
package.",
"items": {
"$ref": "#/definitions/KeyValueInput"
I
"type": "array"
}
},

"required": [
"registryType",
"identifier",
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"transport"
1,
"type": "object"
I
"StdioTransport": {
"properties": {
"type": {
"description": "Transport type",
"enum": [
"stdio"

1,

"example": "stdio",

"type": "string"

}
},
"required": [
"type"
1,
"type": "object"
I
"StreamableHttpTransport": {
"properties": {
"type": {
"description": "Transport type",
"enum": [
"streamable-http"

1,

"example": "streamable-http",

"type": "string"

I
"url": {

"description": "URL template for the streamable-http transport. Variables in
{curly_braces} reference argument valueHints, argument names, or environment variable
names. After variable substitution, this should produce a valid URI.",

"example": "https://api.example.com/mcp",

"type": "string"

},
"headers": {
"description": "HTTP headers to include",
"items": {
"$ref": "#/definitions/KeyValueInput"
I
"type": "array"
}
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},
"required": [
"type",
"url"
1,
"type": "object"
},
"SseTransport": {
"properties": {

"type": {
"description": "Transport type",
"enum": [
"sse"
1,
"example": "sse",
"type": "string"
},
"url": {
"description": "Server-Sent Events endpoint URL",
"example": "https://mcp-fs.example.com/sse",
"format": "uri",
"type": "string"
},

"headers": {
"description": "HTTP headers to include",
"items": {
"$ref": "#/definitions/KeyValueInput"
I
"type": "array"
}
},
"required": [
“type",
"url"
1,
"type": "object"
},
"PositionalArgument": {
"properties": {
"type": {
"enum": [
"positional”
1,

"example": "positional",
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"type": "string"
1,

"value": {

"description": "The value for the input.",

"type": "string"
}

},

"required": [
"type",
"value"

1,

"type": "object"

},
"KeyValueInput": {

"properties": {
"name": {

"description": "Name of the header or environment variable.",
"example": "SOME_VARIABLE",

"type": "string"
1,

"value": {

"description": "The value for the input.",

"type": "string"
}
},
"required": [
"name"
1,
"type": "object"
}
},
"required": [
"servers"
1,
"type": "object"
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Integracion de terceros con Amazon Q Developer

Amazon Q Developer se integra con plataformas de desarrollo populares para mejorar los flujos

de trabajo de desarrollo de software mediante capacidades especializadas de inteligencia artificial
(IA). Las integraciones compatibles incluyen GitLab Duo y GitHub, con lo que se presta asistencia
basada en la IA durante todo el ciclo de vida del desarrollo. Estas integraciones ayudan a agilizar el
desarrollo al automatizar las tareas rutinarias y mejorar la calidad del codigo.

GitLab Duo con Amazon Q Developer

GitLab Duowith Amazon Q Developer ofrece un conjunto completo de experiencias de IA integradas
directamente en sus GitLab flujos de trabajo. Disponible para los suscriptores de la oferta GitLab
autogestionada y del nivel Ultimate, la integracion permite actuar rapidamente ante GitLab los
problemas y fusionar las solicitudes para activar las capacidades de |A. La integracion también
incluye GitLab Duo Chat con la tecnologia de Amazon Q, lo que proporciona asistencia contextual
durante todo el proceso de desarrollo.

GitLab Duo con Amazon Q proporciona lo siguiente:

» Presenta el desarrollo de ideas de alto nivel con una accién rapida en GitLab caso de problemas

* Revisiones de codigo para comprobar la calidad del cédigo, los problemas y las preocupaciones
de seguridad con una accion rapida en las solicitudes de fusion

» Generacion de pruebas unitarias con una accién rapida en solicitudes de combinacion

» Compatibilidad de chat integrado para tareas de desarrollo

Para comenzar, consulte Set up GitLab Duo with Amazon Q.

Amazon Q Developer para GitHub (version preliminar)

La integracion de Amazon Q Developer GitHub permite el desarrollo automatizado de funciones y
la revision de cddigo a través de agentes de |A especializados. Al asignar un problema de GitHub
a Amazon Q Developer, se utiliza el problema y el cédigo del proyecto como contexto para generar
codigo nuevo y crear una solicitud de extraccion. Durante el proceso de desarrollo, puede enviar
comentarios y Amazon Q Developer itera sobre el cddigo sugerido, creando un flujo de trabajo de
desarrollo colaborativo.
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Amazon Q Developer ofrece las siguientes funciones clave en GitHub:

» Etiqueta de desarrollo de caracteristicas que implementa automaticamente nuevas caracteristicas
y correcciones de errores, desde la idea hasta la solicitud de extraccion

* Revisiones automatizadas de cddigo de solicitudes de extraccion nuevas o reabiertas para
comprobar la calidad del cédigo, los problemas y las preocupaciones de seguridad

« Utilice barras oblicuas para proporcionar formas alternativas de iniciar el desarrollo de funciones a
partir de problemas y revise el codigo tras la revision automatica inicial

» Desarrollo iterativo mediante comentarios sobre el coédigo generado y su implementacion

» Extensiones de navegador para asignar rapidamente tareas de desarrollo de funciones a Amazon
Q Developer

Para empezar, consulte Inicio rapido: instalacion, uso de caracteristicas en GitHub y aumento de los
limites de uso.

Reglas de proyecto para Amazon Q Developer

Amazon Q Developer le permite crear y mantener reglas especificas del proyecto en GitLab oGitHub,
que definen los estandares de codificacion y las mejores practicas para su equipo (como solicitar
sugerencias de tipo en el cddigo Python o comentarios de Javadoc en el cddigo Java). Estas

reglas, almacenadas como archivos Markdown en el directorio project-root/.amazonq/

rules, garantizan la coherencia entre todos los desarrolladores, independientemente del nivel de
experiencia, y se incorporan automaticamente al contexto para Amazon Q Developer cuando los
desarrolladores interactuan con Amazon Q Developer dentro de su proyecto, lo que garantiza que
todas las respuestas generadas cumplan con las pautas establecidas. Para obtener mas informacion,
consulte Creacion de reglas de proyecto para Amazon Q Developer en plataformas de terceros.

GitLab Duo con Amazon Q

GitLab Duowith Amazon Q ofrece un conjunto de experiencias de inteligencia artificial (IA), como

proponer la implementacion de codigo para su idea, revisar las solicitudes de fusidn para comprobar
su calidad y vulnerabilidades y sugerir pruebas unitarias. Ademas, puede usar la caracteristica
GitLab Duo Chat compatible con Amazon Q para abordar tareas de desarrollo, como la explicaciéon
de vulnerabilidades, la solucidén de problemas de canalizaciones fallidas y la refactorizacion del
cddigo. Esta disponible para la oferta GitLab autogestionada y la suscripcion de nivel Ultimate
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(complemento de suscripcion GitLab Duo con Amazon Q). Para obtener mas informacion, consulta
los GitLab planes en la GitLab documentacion.

Tras la configuraciéon GitLab Duo con Amazon Q, puede utilizar acciones rapidas en GitLab los
problemas y combinar los comentarios de las solicitudes para activar las capacidades de IA. Para
obtener mas informacion, consulte Conceptos de GitLab Duo y Introduccion a GitLab Duo con

Amazon Q. Para obtener mas informacién sobre todas las funciones disponibles en GitLab Duo
Amazon Q, consulta las funciones adicionales compatibles en la GitLab documentacién.

Temas

* Conceptos de GitLab Duo

* Introduccion a GitLab Duo con Amazon Q

» Solucién de problemas de GitLab Duo con Amazon Q

Conceptos de GitLab Duo

Estos son algunos conceptos y términos que debe conocer al usar GitLab Duo con Amazon Q.

Temas

» Configuracion de GitLab Duo con Amazon Q

* Incorporacion con AWS recursos y politicas de permisos

» GitLab acciones rapidas

Configuracion de GitLab Duo con Amazon Q

Antes de poder utilizar las capacidades de inteligencia artificial (IA) de Amazon Q en GitLab Duo,
debe cumplir los requisitos previos y crear recursos de AWS. Para obtener mas informacion, consulte
Configuracion GitLab Duo con Amazon Q en la GitLab documentacion.

Incorporacidén con AWS recursos y politicas de permisos

Como parte del proceso de incorporaciéon de GitLab Duo, debe crear un perfil de Amazon Q
Developer a través de la consola de Amazon Q Developer. El perfil le permite crear ajustes de

personalizacidon y control para todos o un subconjunto de los usuarios de su proveedor de identidad.
Tras crear un perfil, necesitara un proveedor de identidad (IdP) de OpenlID Connect (OIDC), asi
como una funcién de servicio de IAM, para establecer la confianza entre su cuenta y su cuenta.
GitLab Duo AWS Para obtener informacion sobre como crear los recursos necesarios y GitLab

Conceptos de GitLab Duo 312


https://docs.gitlab.com/subscriptions/choosing_subscription/
https://docs.gitlab.com/user/duo_amazon_q/#additional-supported-features
https://docs.gitlab.com/ee/user/duo_amazon_q/
https://docs.gitlab.com/ee/user/duo_amazon_q/setup.html
https://console.aws.amazon.com/amazonq/developer/home

Amazon Q Developer Guia del usuario de

Duo configurarlos con Amazon Q, consulte Configuracion GitLab Duo con Amazon Q en la GitLab
documentacion.

Cuando se crea el nuevo rol de IAM, también se crea la politica de confianza requerida con los
permisos necesarios. Una politica de confianza de rol es una politica basada en recursos requerida

que se adjunta a un rol en IAM.

Debe anadir una politica de permisos que le permita conectarse con Amazon Q y utilizar las
caracteristicas en la integracion de GitLab Duo con Amazon Q. La politica debe anadirse al crear
el rol de IAM. Para obtener mas informacion sobre los permisos que proporciona la politica de
permisos, consulte GitLabDuoWithAmazonQPermissionsPolitica.

Si lo prefiere, puede crear una politica insertada y afadir los permisos necesarios. Puede optar
por crear una politica insertada si desea personalizar el control de acceso. Para obtener mas
informacion, consulte la seccion Politicas administradas y politicas insertadas y Politicas y permisos

en AWS ldentity and Access Management en la Guia del usuario de IAM.

Politica de confianza

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "sts:AssumeRoleWithWebIdentity",
"Principal": {
"Federated": "arn:aws:iam::111122223333:0idc-provider/
auth.token.gitlab.com/cc/oidc/instance-id"
},
"Condition": {
"StringEquals": {
"auth.token.gitlab.com/cc/oidc/instance-id:aud": "gitlab-
cc-instance-id"
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Politica de permisos

JSON

"Version":"2012-10-17",
"Statement": [
{
"Sid": "GitLabDuoUsagePermissions",
"Effect": "Allow",
"Action": [
"q:SendEvent",
"q:CreateAuthGrant",
"q:UpdateAuthGrant"”,
"q:GenerateCodeRecommendations",
"q:SendMessage",
"q:ListPlugins",
"q:VerifyOAuthAppConnection"
]I

"Resource": "*"

"Sid": "GitLabDuoManagementPermissions",

"Effect": "Allow",

"Action": [
"q:CreateOAuthAppConnection”,
"q:DeleteOAuthAppConnection"

1,

"Resource": "*"

"Sid": "GitLabDuoPluginPermissions",
"Effect": "Allow",
"Action": [
"q:CreatePlugin”,
"q:DeletePlugin”,
"q:GetPlugin"
1,

"Resource": "arn:aws:qdeveloper:*:*:plugin/GitLabDuoWithAmazonQ/*"

Conceptos de GitLab Duo 314



Amazon Q Developer Guia del usuario de

Si lo desea, también puede usar claves administradas por el cliente (CMK) para cifrar sus recursos
si desea tener un control total sobre el ciclo de vida y el uso de su clave. La clave de condicidon
kms:ViaService para limitar quién puede usar la CMK para cifrar y descifrar contenido. Para
obtener mas informacion, consulte Administracion del acceso a Amazon Q Developer para la
integracion de terceros.

GitLab acciones rapidas

Cuando se invocan, las acciones rapidas realizan tareas por ti en GitLab relacion con las emisiones
y las solicitudes de fusion. Para obtener informacion sobre como invocar acciones rapidas en GitLab,
consulta la GitLab documentacion.

Combinar la generacién de solicitudes y la iteracion

* /q dev— Permite pasar de una idea de alto nivel plasmada en una GitLab edicion a hacer
que Amazon Q genere una solicitud de ready-to-review fusién con la implementacion de codigo
propuesta. Esto ayuda a agilizar el proceso de convertir los conceptos en codigo funcional. La
solicitud de combinacion se crea en una nueva ramificacion y Amazon Q asigna al creador del
problema como revisor de la solicitud de combinacion. También se le proporciona un resumen de
la solicitud de combinacion. Para obtener mas informacion, consulte Turn an idea into a merge
request.

Revision de codigo

* /q review: permite iniciar una revisién de una solicitud de combinacion en GitLab Duo
con Amazon Q. Se inicia una revision automatica del cédigo para las nuevas solicitudes de
combinacion. Como GitLab administrador, también puedes configurar Amazon Q para que
desactive las revisiones automaticas. Las revisiones de codigo automatizadas identifican y
solucionan posibles problemas a medida que Amazon Q genera y sugiere correcciones de cédigo
para su solicitud de combinacién. Proporcionan comprobaciones de calidad, analizan problemas,
errores logicos, antipatrones, duplicacion de codigo y mucho mas.

Amazon Q ofrece un analisis de cédigo con comentarios y cada comentario proporciona un
resultado independiente. Esta accidn rapida esta disponible en todos los idiomas. Las revisiones
automaticas del codigo se inician cuando abre nuevas solicitudes de combinacion o vuelve a abrir
las que estaban cerradas anteriormente. Sin embargo, las revisiones automaticas del codigo no se
activaran por las confirmaciones posteriores realizadas en una solicitud de combinacion existente.
Puede activar manualmente una revision del cédigo mediante la accion rapida /q review.
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Puede configurar las revisiones de cddigo para que se ejecuten automaticamente en cada nueva
solicitud de fusidén de su GitLab instancia o grupo. Para obtener mas informacién, consulte Review
a merge request.

Sesion de chat en la interfaz de usuario web y IDEs

+ GitLab Duo Chat and Code Suggestions trabaja con Amazon Q para ofrecer soporte en la CI/CD
configuracion, explicar los errores y resolver dudas. Puede utilizar comandos de barra diagonal en
una sesioén de chat para invocar las funciones de chat de GitLab Duo with Amazon Q. Para obtener
mas informacion, consulte Ask GitLab Duo Chat.

Introduccion a GitLab Duo con Amazon Q

GitLab Duo con Amazon Q incorpora capacidades de inteligencia artificial (IA) directamente en las

operaciones de desarrollo de software y en los flujos de trabajo de administracion del codigo fuente.
Puedes empezar a utilizar Amazon Q GitLab Duo con una GitLab instancia autogestionada y una

suscripcion a GitLab Ultimate sincronizada con. GitLab Debe crear un perfil de desarrollador de

Amazon Q, anadir una conexién con un proveedor de identidad de OpenlID Connect (OIDC) y crear
un rol de IAM desde el que acceder a Amazon Q. GitLab Para obtener mas informacion, consulte
Incorporacion con AWS recursos y politicas de permisos. Para obtener informaciéon sobre como crear

los recursos necesarios y GitLab Duo configurarlos con Amazon Q, consulte Configuracion GitLab
Duo con Amazon Q en la GitLab documentacion.

En cualquier momento, puede configurar la disponibilidad de GitLab Duo con Amazon Q activandola
o desactivandola para tu instancia, grupo o proyecto. Para obtener mas informacion, consulte Turn
off GitLab Duo with Amazon Q.

Una vez que se haya configurado GitLab Duo con Amazon Q, podra empezar a utilizar las
capacidades de IA de Amazon Q GitLab para revisar las solicitudes de fusién en cuanto a calidad

y vulnerabilidades, y sugerir pruebas unitarias. También puede usar la caracteristica de chat de
GitLab Duo compatible con Amazon Q para abordar tareas de desarrollo, como la explicacion de
vulnerabilidades, la solucién de problemas de canalizaciones fallidas y la refactorizacion del cédigo.

Para obtener mas informacién sobre cédmo invocar acciones rapidas en GitLab los problemas y las
solicitudes de fusion, consulte GitLab DuoAmazon Q.
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Solucion de problemas de GitLab Duo con Amazon Q

Consulte la siguiente seccion para solucionar problemas de incorporacion habituales cuando se
utiliza GitLab Duo con Amazon Q.

GitLab la instancia bloquea las solicitudes entrantes

Problema: mi GitLab instancia bloquea las solicitudes entrantes y Amazon Q no puede volver a
llamar a mi GitLab instancia.

Solucion: identifique qué es lo que bloquea la solicitud entrante y realice modificaciones para aceptar
las solicitudes entrantes de Amazon Q, que podrian adoptar una de las siguientes formas:

* Un proxy

* Una capa de firewall

+ Lista de denegacion o lista de permitidos en cualquier capa de infraestructura

Tienes que volver a incorporarla a tu GitLab instancia para volver a sincronizarla. Para obtener mas
informacion, consulte Configuracion GitLab Duo con Amazon Q en la GitLab documentacion.

La conexion entre GitLab y Amazon Q no esta sincronizada

Problema: modifiqué GitLab Duo con la aplicacion Amazon Q y ahora la conexion entre Amazon Q
GitLab y Amazon Q no esta sincronizada.

Solucion: Cuando GitLab Amazon Q no estéa sincronizado, es posible que las credenciales no sean
validas, que no se puedan actualizar las credenciales y que GitLab se produzca una respuesta no
autorizada por parte de Amazon GitLab Q.

El nombre de dominio de la instancia no se puede resolver

Problema: modifiqué la URL de la GitLab instancia después de la incorporacion y, ahora, la conexién
entre Amazon Q GitLab y Amazon no esta sincronizada. Amazon Q ya no puede llamar a la GitLab
instancia correctamente.

Solucién: debe asegurarse de que el nombre de dominio se pueda resolver. Vuelva a incorporarse a
su instancia. GitLab Para obtener mas informacién, consulte Configuracion GitLab Duo con Amazon

Q en la GitLab documentacion.
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El rol de IAM y el proveedor de identidades (IdP) son incorrectos

Problema: mi funcion de IAM no proporciona los permisos correctos a los APIs requeridos por
Amazon GitLab Duo Q.

Solucién: asegurese de que el proveedor de identidades (IdP) y los roles de IAM estén configurados
correctamente. Para obtener mas informacion, consulte Configuracion GitLab Duo con Amazon Q en
la GitLab documentacion.

El perfil de Amazon Q Developer no existe

Problema: estoy intentando incorporarme a GitLab Duo con Amazon Q, pero me encuentro con el
siguiente problema: Application could not be craeted by the AI Gateway: Error
400 - {"detail":"An error occured (ValidationException) when calling the
CreateOAuthAppConnection operation: ProfileDoesNotExist"}

Solucion: primero debe crear un perfil de Amazon Q Developer a través de la consola de Amazon Q
Developer. Para obtener mas informacion, consulte Configuracion GitLab Duo con Amazon Q en la
GitLab documentacion.

Amazon Q Developer para GitHub (version preliminar)

(® Note

Amazon Q Developer para GitHub esta en version de vista previa y sujeto a cambios.

Amazon Q Developer para GitHub o GitHub Enterprise Cloud le permite aprovechar las capacidades
de Amazon Q Developer para sus flujos de trabajo de desarrollo de software. Con agentes de
desarrollo especializados, puede implementar nuevas ideas, revisar el codigo para detectar
problemas de calidad y abordar las vulnerabilidades con pruebas unitarias. Una vez que el agente
complete una tarea, podra enviar comentarios y el agente itera basandose en la solucion anterior.
Para obtener mas informacién, consulte Agentes de Amazon Q Developer.

Puede acceder a la integracion de Amazon Q Developer a través de GitHub y autorizarla para que
dé acceso a los repositorios de su organizacion. Para empezar a utilizar Amazon Q Developer para
GitHub, consulte Inicio rapido: instalacién, uso de caracteristicas en GitHub y aumento de los limites
de uso.
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/A Important

Para instalar la aplicacion de Amazon Q Developer y autorizar el acceso a repositorios
de GitHub, debe cumplir los requisitos de la organizacion de GitHub. Para obtener mas
informacion, consulte Requirements to install a GitHub App y Roles in organization en la
Documentacion de GitHub.

® Note

La integracion de Amazon Q Developer con GitHub procesa datos en Estados Unidos. Para
obtener mas informacion, consulte Cross-region processing in Amazon Q Developer.

@ Note

Actualmente, Amazon Q Developer para GitHub (vista previa) no utiliza el contenido para
mejorar el servicio. Si se habilita en el futuro, le proporcionaremos un aviso adecuado, asi
como una forma de dejar de usar esta opcion.

Temas

Instalacion de la aplicacion Amazon Q Developer y autorizacién del acceso

Agentes de Amazon Q Developer

Registro de la instalacion de aplicaciones

Uso de extensiones de navegador en GitHub

Uso de comandos de barra inclinada en problemas de GitHub y solicitudes de extraccion

Inicio rapido: instalacion, uso de caracteristicas en GitHub y aumento de los limites de uso

Desarrollo de caracteristicas e iteracion con Amazon Q Developer en GitHub

Revision de codigo con Amazon Q Developer en GitHub

Aumento de los limites de uso y los detalles de configuracion en la consola de Amazon Q

Developer
Configuracion de los detalles de la instalacion registrada

Solucién de problemas de Amazon Q Developer para GitHub

GitHub (versién preliminar)
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Instalacion de la aplicacion Amazon Q Developer y autorizacion del acceso

Como administrador de GitHub la organizacién, puedes instalar y configurar la aplicacion Amazon
Q Developer de GitHubforma gratuita sin necesidad de configurar una AWS cuenta para empezar.
Durante el proceso de instalacion, puede optar por proporcionar acceso a todos los repositorios
de su organizaciéon de GitHub o a algunos de ellos. Tras la instalacién y la autorizacion, tendra
acceso al uso gratuito de las caracteristicas de Amazon Q Developer en GitHub. Puede aumentar
el uso gratuito registrando la instalacion de la aplicacion en la consola de Amazon Q Developer.

Para obtener mas informacién, consulte Inicio rapido: instalacion, uso de caracteristicas en GitHub y
aumento de los limites de uso.

/A Important

Para instalar la aplicacion de Amazon Q Developer y autorizar el acceso a repositorios
de GitHub, debe cumplir los requisitos de la organizacion de GitHub. Para obtener mas
informacion, consulte Requirements to install a GitHub App y Roles in organization en la
Documentacion de GitHub.

® Note

Si su organizacion empresarial de GitHub ha habilitado las listas de IP permitidas, debe
aceptar las direcciones IP permitidas en la aplicacion de GitHub. También puede optar por
anadir automaticamente las direcciones IP a su lista de direcciones permitidas. Para obtener
mas informacién, consulte Allowing access by GitHub Apps y Enabling allowed IP addresses
en la Documentacién de GitHub.

Las siguientes direcciones IP se utilizan para acceder a sus recursos de GitHub:

34.228.181.128
44,219.176.187
54.226.244.221
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Agentes de Amazon Q Developer

Los agentes desarrolladores de Amazon Q proporcionan asistencia durante todo el ciclo de vida del
desarrollo del software, desde la codificacion, las pruebas y la implementaciéon hasta la solucion de
problemas.

» Agente de Amazon Q Developer: tras crear un problema y afadir la etiqueta de desarrollo de
caracteristicas, Amazon Q Developer implementa automaticamente las nuevas caracteristicas y
las correcciones de errores. Amazon Q Developer crea una solicitud de extraccion con los cambios
y un resumen de los cambios. En lugar de aplicar una etiqueta, también puede iniciar el desarrollo
de caracteristicas con el comando de barra inclinada /q dev en un comentario del problema.
Para obtener mas informacién, consulte Desarrollo de caracteristicas e iteracion con Amazon Q

Developer en GitHub.

« Agente de revision de cédigo de Amazon Q: cuando se crea una nueva solicitud de extraccion o se
vuelve a abrir una solicitud de extraccion cerrada, Amazon Q Developer realiza automaticamente
una revisidon del cédigo y proporciona comentarios sobre la calidad del cédigo, los posibles
problemas y los problemas de seguridad. Amazon Q Developer también genera correcciones
para los problemas identificados, que puede revisar y confirmar con la solicitud de extraccion. La
revision del cédigo incluye un resumen de la revisidon del codigo con los resultados subprocesados.
Puedes interactuar con Amazon Q Developer mediante el comando /q en los comentarios de las
solicitudes de extraccion para hacer preguntas sobre los resultados de la revision del cédigo.

Las revisiones automaticas del cédigo no se activan con las confirmaciones posteriores realizadas
dentro de una solicitud de extraccidn existente. Puede iniciar revisiones de cédigo adicionales
dentro de las solicitudes de extraccién con el comando de barra inclinada /q review. Para
obtener mas informacion, consulte Revision de codigo con Amazon Q Developer en GitHub.

/A Important

La aplicacion Amazon Q Developer intenta crear automaticamente la etiqueta de agente de
desarrollo de Amazon Q en GitHub los repositorios a los que usted autoriza el acceso. Si

la etiqueta no se crea automaticamente o si se elimina de forma no intencionada, puedes
crearla manualmente en. GitHub La etiqueta debe tener el nombre de agente de desarrollo
de Amazon Q para que se reconozca y procese como etiqueta de desarrollador de Amazon
Q. Para obtener mas informacién, consulte Creating a label en la Documentac