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Amazon Monitron ya no esta abierto a nuevos clientes. Los clientes actuales pueden seguir utilizando
el servicio con normalidad. Para obtener informacion sobre funciones similares a las de Amazon
Monitron, consulte nuestra entrada de blog.

Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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; Qué es Amazon Monitron?

Amazon Monitron es un sistema de monitoreo de end-to-end estado basado en el aprendizaje
automatico que detecta posibles fallas en los equipos. Puede utilizarlo para implementar un
programa de mantenimiento predictivo y reducir la pérdida de productividad derivada de paradas
imprevistas de las maquinas.

Amazon Monitron incluye sensores disefiados especificamente para capturar datos de vibraciéon

y temperatura, y pasarelas para transferir automaticamente los datos a la nube. AWS Amazon
Monitron analiza los datos en busca de indicios de posibles fallos de equipos y le notifica los fallos
en desarrollo para que pueda resolverlos antes de que se conviertan en problemas mas graves.
Con Amazon Monitron, puede programar con mayor eficacia las actividades de mantenimiento
correctivo a fin de limitar las pérdidas de productividad y minimizar los costos de reparaciéon que
podrian resultar ante un fallo catastréfico de sus equipos.

Amazon Monitron viene con una aplicacion en dos versiones. La aplicacion mévil permite configurar
el sistema, realizar analisis y notificar el seguimiento de las condiciones del equipo. La aplicacion
web ofrece las mismas funciones que la aplicacion mévil, excepto configurar.

Los gestores de fiabilidad pueden Amazon Monitron realizar rapidamente un seguimiento del estado
de las maquinas de los equipos industriales, como rodamientos, motores, cajas de engranajes y
bombas, sin necesidad de realizar trabajos de desarrollo ni formacién especializada.

¢, Qué es Amazon Monitron?

Amazon Monitron dispositivos

Amazon Monitron incluye dos tipos de dispositivos: un sensor, para recopilar datos de su equipo,
y una puerta de enlace, para enviar esos datos a Amazon Monitron. Puede adquirir ambos en
Amazon.com o Amazon Business.

Monte los sensores directamente en las maquinas (o activos) que desee monitorear. Puede colocar
sensores en hasta 20 posiciones en un activo.
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Un Amazon Monitron sensor

Cada sensor recopila datos del activo y los envia a través de la AWS nube a Amazon Monitron través
de una pasarela montada en la pared de la fabrica y conectada a una toma de corriente estandar.

El Amazon Monitron kit de inicio, que esta disponible en Amazon.com o Amazon Business, contiene
cinco sensores y una puerta de enlace Wi-Fi. Puede afiadir mas sensores y puertas de enlace segun

sea necesario.

¢, Amazon Monitron Una puerta de enlace
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Amazon Monitron software

Amazon Monitron incluye una consola, que su administrador de cuentas de Tl utiliza para crear un
proyecto y afadir usuarios administradores para administrarlo. Este proyecto es el marco para todas
las tareas de Amazon Monitron que el resto del equipo realiza para monitorear su equipo. Hasta que
no configure un proyecto, no se puede realizar ningun monitoreo de equipos con Amazon Monitron.
Las tareas del administrador de Tl son, entre otras:

» Configuracion de un directorio de usuarios para proporcionar usuarios a Amazon Monitron

» Creacion de un proyecto que contenga todas las tareas de monitoreo de Amazon Monitron de su
equipo, como la creacion de sitios, el emparejamiento de sensores, la adicién de activos, etc.

 Adicién de un usuario administrador para administrar el proyecto

A excepcion de la configuracion inicial del proyecto, su equipo realiza todas las tareas de monitoreo
mediante la aplicacidn moévil Amazon Monitron , que instala en sus teléfonos inteligentes, o la
aplicacidon web, que puede utilizar en sus navegadores. Con la aplicacion movil, los administradores
de fiabilidad de su fabrica pueden crear sitios, administrar usuarios, afadir activos e instalar
sensores. Con la aplicacién web, pueden realizar las mismas tareas, excepto la instalacion de
sensores y puertas de enlace. Los técnicos pueden utilizar las aplicaciones para monitorear el estado
de su maquinaria y hacer un seguimiento y documentar posibles fallos.

La aplicacion movil muestra un icono para cada activo, de modo que pueda ver de inmediato su
estado.

Icono de alerta Definicidn de la alerta
o Buenas condiciones: la maquina funciona con
normalidad.
o Alarma: se ha disparado una alarma para una
de las posiciones de este activo, lo que indica

que la vibracién y la temperatura de la maquina
estan fuera del rango normal en esta posicion.
Le recomendamos que investigue el problema
lo antes posible. Podria producirse un fallo en
el equipo si el problema no se abordara.
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Icono de alerta Definiciéon de la alerta

Advertencia: Se ha activado una advertenc

ia en una de las posiciones de este activo,

lo que indica que se Amazon Monitron han
detectado senales tempranas de una posible
falla. Amazon Monitron identifica las condicion
es de advertencia mediante el analisis de la
vibracion y la temperatura del equipo, mediante
una combinacion de aprendizaje automatico y
normas de vibracion 1SO.

Mantenimiento: alguien ha reconocido la
alarma y esta investigando el problema.

Activo en buenas condiciones-desconectado:

el sensor esta desconectado y el ultimo estado
registrado fue En buenas condiciones. No se

®

generaran nuevas alertas hasta que el sensor
vuelva a estar en linea.

Posicién en buenas condiciones-desconectada:

el sensor esta desconectado y el ultimo estado
Healthy | .
® registrado fue En buenas condiciones. No se

generaran nuevas alertas hasta que el sensor

vuelva a estar en linea.

Activo en alarma-desconectado: el sensor esta
desconectado y el ultimo estado registrado fue
@ Alarma. No se generaran nuevas alertas hasta

que el sensor vuelva a estar en linea.

Posicion en alarma-desconectada: el sensor
Alarm esta desconectado y el ultimo estado registrad
® o fue Alarma. No se generaran nuevas alertas

hasta que el sensor vuelva a estar en linea.
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Icono de alerta Definiciéon de la alerta

Activo en advertencia-desconectado: el sensor
esta desconectado y el ultimo estado registrad

® o fue Advertencia. No se generaran nuevas
alertas hasta que el sensor vuelva a estar en
linea.

Posicion en advertencia-desconectada: el
sensor esta desconectado y el ultimo estado
@ registrado fue Advertencia. No se generaran
nuevas alertas hasta que el sensor vuelva a
estar en linea.

Activo en mantenimiento-desconectado: el
sensor esta desconectado y el ultimo estado
registrado fue Mantenimiento. No se generaran
nuevas alertas hasta que el sensor vuelva a
estar en linea.

®

Posicion en mantenimiento-desconectado: el
sensor esta desconectado y el ultimo estado
@ registrado fue Mantenimiento. No se generaran
nuevas alertas hasta que el sensor vuelva a
estar en linea.

Sin sensor Sin sensor: al menos una posicion del activo no
tiene ningun sensor emparejado.

Para obtener mas informacién, puede desglosar los datos.
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A medida que Amazon Monitron recopila mas datos, mejora su modelo de aprendizaje automatico
(ML) y aprende a realizar estimaciones mas precisas de las posibles anomalias de las maquinas.

Ventajas de Amazon Monitron

Amazon Monitron proporciona los siguientes beneficios clave:

* Funciona de forma inmediata: los Amazon Monitron sensores y las pasarelas vienen
preconfigurados para funcionar con Amazon Monitron el software. Los administradores de
fiabilidad pueden instalar estos dispositivos mediante la aplicacion y empezar a monitorear los
equipos en tan solo unas horas. La configuracién es sencilla y requiere poco o ningun trabajo de
desarrollo, conocimiento de ML o integracion.

* Notificaciones inmediatas en la Amazon Monitron aplicacién: Amazon Monitron envia
notificaciones a los usuarios en la aplicacion cuando detecta patrones anormales en la maquina.
Los técnicos pueden ver, rastrear y enviar comentarios sobre estos estados anormales de la
maquina en la Amazon Monitron aplicacion.

+ Andlisis basados en ISO y ML: Amazon Monitron detecta automaticamente estados de
funcionamiento anémalos de la maquina. Para ello, Amazon Monitron analiza las sefales de
vibracion y temperatura y las compara con los umbrales estandar de la Organizacion Internacional
de Normalizacion (1ISO 20816) y los modelos habilitados para ML.

» Support para anadir comentarios sobre el aprendizaje automatico en la aplicacion: Amazon
Monitron ofrece flujos de trabajo sencillos para que los técnicos introduzcan comentarios sobre la
precision de las alertas en la aplicacidon. Amazon Monitron aprende de esos comentarios y sigue
mejorando con el tiempo.

Precios de Amazon Monitron

Amazon Monitron incluye los gastos unicos de compra del dispositivo para los sensores y las
pasarelas y una cuota de pay-as-you-go servicio continua por Amazon Monitron sensor en uso. No
hay cuotas iniciales adicionales ni compromisos a largo plazo.

Para mas informacion, consulte Precios de Amazon Monitron.

Recursos relacionados

Para Amazon Monitron, dispone de la siguiente documentacién y otros recursos:
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« Amazon Monitron Guia de introduccion: para administradores de Tl, gerentes de confiabilidad y
técnicos, esta guia le ayudara a comenzar a usarla Amazon Monitron. Le muestra cdmo configurar
Amazon Monitron, crear activos, configurar sensores y empezar a monitorear su equipo.

» Amazon Monitron Guia del usuario: esta guia detallada proporciona a los gerentes de confiabilidad
(usuarios administradores) y Amazon Monitron a los técnicos informacion mas detallada sobre
codmo monitorear su equipo para detectar anomalias en la maquina. También describe cémo usar
la aplicacion, su Amazon Monitron herramienta principal.

¢ Es la primera vez que la utiliza? Amazon Monitron

La forma en que interactues Amazon Monitron depende de tu rol como Amazon Monitron usuario.
Elija el rol que mejor se adapte a sus necesidades entre las opciones siguientes para ver un temario
recomendado que le ayudara a obtener mas informacién sobre Amazon Monitron.

Administrador de TI

Un administrador de Tl configura un Amazon Monitron proyecto, configura un directorio de usuarios
para afadir Amazon Monitron usuarios, afiade usuarios administradores del sitio para gestionar los
proyectos y también puede comprobar los inicios de Amazon Monitron sesion AWS CloudTrail.

Si es la primera vez que utiliza un administrador de TI Amazon Monitron, le recomendamos que lea
las siguientes secciones en orden:

1 2 3 4 5 6 7
Coémo Configura Proyectos Administr Comprensi Acceso a Seguridad
Amazon cion de un acion de on de las sus datos
Monitron proyecto usuarios conexiones
funciona administr en red con
adores Amazon
Monitron
Presenta Explica Explica Explica Explicalas  Explica Explica
Amazon cémo cémo como redes de como cdmo
Monitron configura gestionar anadiry Amazon exportar configura
los rla AWS los eliminar Monitron Amazon rlo Amazon
component consola Amazon usuarios hardware Monitron Monitron

¢ Es la primera vez que la utiliza? Amazon Monitron
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Como

Amazon
Monitron
funciona

esy

describe su

funcionam
iento
Amazon
Monitron

Administrador de fiabilidad/usuario administrador

2 3 4 5 6 7
Configura Proyectos Administr Comprensi Acceso a Seguridad
cion de un acion de on de las sus datos

proyecto usuarios conexiones
administr en red con
adores Amazon
Monitron
para crear Monitron administr los datos para
Amazon proyectos adores con cumplir sus
Monitron en sus Kinesis o objetivos
proyectos proyectos descargar de
de Amazon los a seguridad
Monitron Amazon y
S3 conformid
ad

Un usuario administrador o administrador de confiabilidad tiene acceso total a todos los recursos
de un Amazon Monitron proyecto o sitio. Como administrador de fiabilidad o usuario administrador
de sitio, puede agregar otros usuarios, crear activos, emparejar sensores con activos, monitorear

activos, reconocer alertas y resolver anomalias.

Si es la primera vez que es administrador o administrador de confiabilidad Amazon Monitron, le

recomendamos que lea las siguientes secciones en orden:

1 2 3
Como Adicion de Sitios

Amazon activos e

Monitron instalacion

funciona de dispositi

VOS

Presenta Explica Describe
Amazon como como crear

4 5
Puertas Puertas de
de enlace enlace wifi
Ethernet
Explica Explica
como como

6

Activos

Describe
como

7

Administr
acion de
usuarios

Describe
como
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1 2 3
Coémo Adicion de Sitios
Amazon activos e
Monitron instalacion
funciona de dispositi
VoS
Monitron instalar y administr
los Amazon ar sitios
component  Monitron
esy puertas
describe su  de enlace,
funcionam anadir
iento activos y
Amazon conectar
Monitron sensores
Técnico

4 5
Puertas Puertas de
de enlace enlace wifi
Ethernet
configura configura
ry ajustar ry ajustar
las puertas  las puertas
de enlace de enlace
Ethernet wifi

6

Activos

administrar
los activos
y sensores

7

Administr
acion de
usuarios

administr
ar los
usuarios
administr
adores

Un usuario técnico tiene permisos de solo lectura para acceder a un Amazon Monitron proyecto
o sitio al que se ha agregado. Los técnicos también tienen permisos para monitorear los activos y

reconocer y resolver anomalias.

Si es la primera vez que lo utiliza como técnico Amazon Monitron, le recomendamos que lea las

siguientes secciones en orden:

¢ Es la primera vez que la utiliza? Amazon Monitron
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Amazon
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sensores

3

Comprensi
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mediciones
de sensores
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4
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Ethernet
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5
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dispositivo
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problemas
con los
Amazon
Monitron
dispositivos
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Como Amazon Monitron funciona

Amazon Monitron es un sistema de monitorizacion del end-to-end estado de la maquinaria mediante
aprendizaje automatico que detecta la aparicién de averias en la maquinaria, lo que le permite
implementar un programa de mantenimiento predictivo y reducir la pérdida de productividad
provocada por el tiempo de inactividad no planificado de la maquina.

Amazon Monitron incluye sensores disefiados especificamente para capturar datos de vibracién y
temperatura, pasarelas para transferir automaticamente los datos a la AWS nube y una aplicacion
para configurar el sistema, analizar y notificar el estado del equipo.

Amazon Monitron los sensores utilizan un modelo de umbral ISO y un modelo de aprendizaje
automatico (ML) para monitorear la vibracion. El modelo ISO se utiliza para analizar la magnitud de la
vibracion (estado de la maquina). EI modelo ML se utiliza para detectar cambios de vibracion (cambio
en el estado de la maquina).

Los gestores de fiabilidad pueden Amazon Monitron utilizarlos para realizar un seguimiento del
estado de las maquinas de equipos industriales, como rodamientos, motores, cajas de engranajes y
bombas, sin necesidad de realizar trabajos de desarrollo ni de formacidn especializada.

® Tip
Comprueba tu Amazon Monitron aplicacion con regularidad para ver las actualizaciones y
acceder a las funciones mas recientes.

Temas

» EI Amazon Monitron flujo de trabajo

« Amazon Monitron conceptos

* Amazon Monitron componentes

« Amazon Monitron alertas

El Amazon Monitron flujo de trabajo

El siguiente diagrama muestra el flujo de trabajo basico de Amazon Monitron.
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-

Amazon Monitron Monitron Sensor Monitron Gateway Monitron Service Monitron App
End-to-end ML-based Captures vibration Automatically transfers Analyzes sensor data Set up hardware and receive
equipment monitoring and temperature data sensor data to AWS using vibration 15O notifications on abnormal
system to enable predictive standards and ML equipment conditions

maintenance

L

1. Un Amazon Monitron sensor captura los datos de temperatura y vibracién del equipo (el activo) y
los transmite a la puerta de enlace.

2. Una Amazon Monitron puerta de enlace transmite los datos a la AWS nube mediante la conexion
a Internet de la fabrica.

3. El servicio Amazon Monitron basado en ML en la AWS nube analiza los datos del sensor.
a. Amazon Monitron busca anormalidades en los datos que puedan indicar la aparicion de fallos.

b. Si Amazon Monitron detecta posibles fallos, se o notifica a los responsables de fiabilidad y a
los técnicos a través de la Amazon Monitron aplicacion para que puedan tomar las medidas
adecuadas.

c. Los técnicos investigan en funcion de las alertas y resuelven el fallo en desarrollo. Introducen
comentarios sobre la precision de las alertas e informan en la aplicacion sobre el modo de fallo,
la causa y las medidas adoptadas. Amazon Monitron aprende de estos comentarios y mejora
continuamente.

4. La aplicacion muestra los datos actuales y pasados de temperatura y vibracién en graficos de facil
comprension que se pueden utilizar mientras se investiga un problema.

Amazon Monitron conceptos

Una Amazon Monitron implementacién se estructura de la siguiente manera:

PROYECTO - SITIO - ACTIVO - SENSOR - POSICION

En la siguiente tabla se explican los Amazon Monitron conceptos y la terminologia que debe conocer
para empezar Amazon Monitron:
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Nombre del concepto

Proyecto

Sitio

Definicion
del concepto

Lugar donde
configura las
puertas de enlace,
los activos y los
sensores que
Amazon Monitron
utiliza

Captura los detalles
de las anomalias
Amazon Monitron
detectadas en

la maquina que
pueden provocar
una fallaen la
maquina

Una coleccion de
activos, puertas de
enlace y sensores
que comparten un
proposito

Se utiliza para
organizar proyectos
y facilitar su
administracion

Datos clave

Los recursos no se
pueden compartir
entre proyectos

Solo se pueden
crear en la consola
de Amazon
Monitron

Solo administr
adores de Tl o
usuarios con
acceso a la

consola de Amazon

Monitron los
pueden creary
administrar

Es util para la
organizacion si su
proyecto tiene un
gran conjunto de
activos, puertas de
enlace y sensores

Se puede utilizar
para controlar

el acceso y los
permisos

Se pueden crear
hasta 50 sitios
dentro de un
proyecto y afnadir
hasta 100 activos
y 200 puertas de

enlace en cada sitio

Usuarios comunes

* Administradores/di
rectores de TI

* Administradores/di
rectores de TI

* Administradores de
fiabilidad
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Nombre del concepto

Puerta de enlace

Definicion
del concepto

+ Dispositivos Wi-

Fi o Ethernet que
transfieren los
datos recopilados
por los sensores de
Amazon Monitron a
la nube. AWS

Datos clave

Debe ser un
usuario administr
ador a nivel de
proyecto para
anadir un sitio a un
proyecto

Se puede configura
r a través de la
aplicacion moévil o
web

Util para realizar
un seguimiento

de si los datos

de los sensores
se transfieren
correctamente a la
nube.

Debe encargars
e mediante la
aplicacion movil

Usuarios comunes

* Administradores de

fiabilidad

» Técnicos
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Nombre del concepto

Activo

Sensor

Definicion
del concepto

Los equipos
instalados en su
planta fabril

Pueden ser:

* maquinas
individuales

e secciones
de un equipo
de grandes
dimensiones

* parte de un
proceso industrial

» cualquier
elemento de
su modelo de
fabricacion

Recopila datos
de temperatura

y vibracién de su
equipo

Amazon Monitron
utiliza los datos
para detectar
problemas en
desarrollo

Datos clave

Base para visualiza
r el estado de sus
maquinas

Amazon Monitron
los sensores estan
emparejados con
los activos y sus
partes

Se puede colocar
sensores en hasta

20 posiciones en un

activo

Se puede configura

r con la aplicacion
movil o web

Se puede colocar
sensores en hasta
20 posiciones en
cada activo

Se le puede asignar

una clase de
maquina correspon
diente a la parte de
la maquina en que
se coloca

Se puede configura

r solo con la
aplicacion movil

Usuarios comunes

* Administradores de
fiabilidad

» Técnicos

» Técnicos

* Administradores de
fiabilidad
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Definicion
del concepto

Nombre del concepto

Posicidn * Ellugar en el activo
donde se monta un

sensor

* Es importante para
recopilar y analizar
datos

Datos clave Usuarios comunes

Se puede colocar » Técnicos
sensores en hasta
20 posiciones en

cada activo

* Administradores de
fiabilidad

A las posiciones

del mismo activo se
les pueden asignar
diferentes clases

de maquinas para
obtener una vision
detallada del estado
de la maquina

/A Important

Si tiene una
maquinari

a compleja
con mas de
un punto
potencial
de fallo, le
recomenda
mos que
recopile
datos desde
multiples
posiciones.
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Amazon Monitron componentes

Amazon Monitron incluye sensores especialmente disefados para capturar datos de vibracion y

temperatura, asi como pasarelas para transferir automaticamente los datos a la nube. AWS También

viene con una aplicacién en dos versiones. La aplicacion movil permite configurar el sistema, realizar

analisis y notificar el seguimiento de las condiciones del equipo. La aplicacion web ofrece las mismas

funciones que la aplicacion mévil, excepto configurar.

El Amazon Monitron kit de inicio, que esta disponible en Amazon.com o Amazon Business, contiene

cinco sensores y una puerta de enlace Wi-Fi. Puede comprar y afadir mas sensores y pasarelas

segun sea necesario. Para obtener mas informacion, consulte Amazon Monitron FAQs.

La siguiente tabla muestra Amazon Monitron los componentes, sus funciones y sus casos de uso.

@ Note

La vibracion se mide en milimetros (mm) y pulgadas. La temperatura se mide en grados
Fahrenheit (F) y grados Celsius (C).

Nombre del
componente

Sensor

4
e
5?

£

2
b
25

s@;h 5

:;
e
i

Detalles de los
componentes

Hardware

Temperatura: -20°C
— +80°C/ -4°F —
+176°F
Dimensiones:

52,8 x 43,0 x 24,9
mm/2,08 x 1,69 x
0,98 pulgadas

Peso: 54 gramos

Clasificacion IP:
IP65

Protocolo inalambri
co: Bluetooth Low
Energy 5

» Captura los datos

Funcion Usuarios comunes

» Técnicos
de vibracion

y temperatura
directamente de las

* Administradores de
fiabilidad

maquinas (activos)
Envia los datos
recopilados a

la AWS nube
mediante pasarelas
Wi-Fi o Ethernet

Se pueden colocar
hasta 20 en una
maquina (activo)
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Nombre del
componente

Detalles de los
componentes

» Sensor de vibracion

: MEMs aceleréme
tro de 3 ejes, rango
+/- 16 g, respuesta
de frecuencia

de hasta 6 kHz,
frecuencia de
muestreo de 26,7
kHz

Alimentacion:
baterias no
recargables de
metal de litio

Duracion de la
bateria: aproximad
amente 5 anos

Captura de datos
predeterminada:
una vez por hora

Funcién Usuarios comunes

* A cada sensor se le
puede asignar una
clase de maquina
correspondiente
a la parte de la
maquina (activo)
en la que esta
colocado

Amazon Monitron componentes
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Nombre del
componente

Puerta de enlace
Ethernet

<

Detalles de los
componentes

Hardware

Temperatura: -20°C
— +60°C/ -4°F —
+140°F
Dimensiones: 13,9
x 10,7 x 4,1 cm/5,5
x 4,2 x 1,6 pulgadas

Peso: 230
gramos/8,20 onzas

Clasificacion IP:
IP65

Conectividad a
Internet: RJ45
10/100 Mbps

Potencia: IEEE
802.3at tipo 1
(clase de 15,4
vatios)

Funcién

Envia a la nube los
datos de vibracion
y temperatura
recopilados de las
maquinas (activos)
AWS

Alimentado por

un cable Ethernet
Cat5e o0 Cat6
conectado a su
toma RJ-45

No es necesario
conectarlo
directamente al
activo (maquina)
Necesita un router
compatible con
alimentacion a
través de Ethernet
(POE) o un inyector
de alimentacion
POE para funcionar

Usuarios comunes

» Técnicos

* Administradores de

fiabilidad

Amazon Monitron componentes
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Nombre del
componente

Puerta de enlace Wi-

Fi

Detalles de los
componentes

Hardware

Temperatura: 0°C
— 40°C/32°F —
104°F
Dimensiones: 90 x
78 x 38 mm/3,6 x
3,1 x 1,5 pulgadas

Peso: 95 g

Clasificacion IP:
IP65

Conectividad a
Internet: WiFi
802.11b/g/n, solo
ISM 2.4 GHz

Alimentacion:
50V —2,0DC,
adaptador de CA
incluido para los
paises de EE.
UU., Reino Unido
y la UE (solo en
interiores)

Funcién

* Envia a la nube los
datos de vibracion
y temperatura
recopilados de las
magquinas (activos)
AWS

* Wi-Fi (conectado a
una toma estandar)

(® Note

Las puertas
de enlace
Wi-Fi no son
compatibl
es en todos
los sitios.
Amazon
Monitron
Las puertas
de enlace
Ethernet son
el estandar
mundial.

Usuarios comunes

» Técnicos

* Administradores de

fiabilidad

Amazon Monitron componentes

21



Amazon Monitron

Guia del usuario

Nombre del Detalles de los
componente componentes
Consola Software

Machine Leaming

Amazon Monitron
End-to-end system
for equipment
monitoring

‘Amazon Monitron is an end-to-end system that
automatically detects abnormal behavior in industrial
machinery, enabling you to take proactive action on potential
failures and reduce unplanned downtime.

Start monitoring equipment
Create a project to start monitoring your assets. Use
the Getting Started Guide.

Create project

Don't have Amazon Monitron Sensors and Gateways?
Order here.

Funcién Usuarios comunes

Registrarse en * Gerentes de TI

AWS « Administradores de
Crear un Amazon Tl

Monitron proyecto + Administradores de

Crear y asignar fiabilidad
inicialmente

usuarios administr

adores para

gestionar los

proyectos

/A Important

Debe
configura

rse primero
para Amazon
Monitron que
funcione.

Amazon Monitron componentes
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Nombre del Detalles de los
componente componentes
Aplicacién movil Software

&%

Amazon Monitron

Detect abnormal machine behavior and enable predictive maintenance

Use the project link in your Monitron invitation emal to get started.

Don't have the Monitron mobile app yet?
Download it on Google Play or App Store

Funcién

Gestionar un
Amazon Monitron
proyecto

(Solo para usuarios
administradores a
nivel de proyecto)
Creacion de sitios

Creacion de activos

Monitorear el
estado del equipo

(Solo en aplicacio
nes moviles)
Configuracion

de sensores y
pasarelas

Usuarios comunes

» Técnicos

* Administradores de
fiabilidad

Amazon Monitron componentes
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Nombre del Detalles de los
componente componentes
Aplicacién web Software

el

Amazon Monitron

Detect abnormal machine behavior and enable predictive
maintenance

signing in... It can take a few moments.

Amazon Monitron alertas

Funcién Usuarios comunes

Administrar un » Técnicos

Amazon Monitron « Administradores de

proyecto fiabilidad
(Solo para usuarios
administradores a

nivel de proyecto)

Creacion de sitios

Creacion de activos

Monitorear el
estado del equipo

/A Important

La aplicacio

n web admite
todas las
tareas
compatibl

es con la
aplicacién
movil, excepto
la instalacion
de sensores y
pasarelas.

Para realizar un seguimiento del estado del equipo, la aplicacion Amazon Monitron mévil muestra un
icono para cada activo, de modo que puedas ver su estado de un vistazo.

En la siguiente tabla se muestran los iconos de estado que puede ver para su activo.

Amazon Monitron alertas
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Icono de alerta

v
o

®

Definiciéon de la alerta

Buenas condiciones: la maquina funciona con
normalidad.

Alarma: se ha disparado una alarma para una
de las posiciones de este activo, lo que indica
que la vibracién y la temperatura de la maquina
estan fuera del rango normal en esta posicion.
Le recomendamos que investigue el problema
lo antes posible. Podria producirse un fallo en
el equipo si el problema no se abordara.

Advertencia: se ha activado una advertencia
en una de las posiciones de este activo, lo que
indica que se Amazon Monitron han detectado
senales tempranas de una posible averia.
Amazon Monitron identifica las condiciones de
advertencia mediante el analisis de la vibracién
y la temperatura del equipo, mediante una
combinacion de aprendizaje automatico y
normas de vibracion 1SO.

Mantenimiento: alguien ha reconocido la
alarma y esta investigando el problema.

Activo en buenas condiciones-desconectado:
el sensor esta desconectado y el ultimo estado
registrado fue En buenas condiciones. No se
generaran nuevas alertas hasta que el sensor
vuelva a estar en linea.

Posicion en buenas condiciones-desconectada:
el sensor esta desconectado y el ultimo estado
registrado fue En buenas condiciones. No se
generaran nuevas alertas hasta que el sensor
vuelva a estar en linea.

Amazon Monitron alertas
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Icono de alerta

Alarm

®

b,

Warning

®

kY

Definiciéon de la alerta

Activo en alarma-desconectado: el sensor esta
desconectado y el ultimo estado registrado fue
Alarma. No se generaran nuevas alertas hasta
que el sensor vuelva a estar en linea.

Posicion en alarma-desconectada: el sensor
esta desconectado y el ultimo estado registrad
o fue Alarma. No se generaran nuevas alertas
hasta que el sensor vuelva a estar en linea.

Activo en advertencia-desconectado: el sensor
esta desconectado y el ultimo estado registrad
o fue Advertencia. No se generaran nuevas
alertas hasta que el sensor vuelva a estar en
linea.

Posicion en advertencia-desconectada: el
sensor esta desconectado y el ultimo estado
registrado fue Advertencia. No se generaran
nuevas alertas hasta que el sensor vuelva a
estar en linea.

Activo en mantenimiento-desconectado: el
sensor esta desconectado y el ultimo estado
registrado fue Mantenimiento. No se generaran
nuevas alertas hasta que el sensor vuelva a
estar en linea.

Posicion en mantenimiento-desconectado: el
sensor esta desconectado y el ultimo estado
registrado fue Mantenimiento. No se generaran
nuevas alertas hasta que el sensor vuelva a
estar en linea.

Amazon Monitron alertas
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Introduccion

En este capitulo se explican los pasos basicos para comenzar a utilizar Amazon Monitron:

1. Configuracién de un proyecto: proporciona el marco para que el resto de su equipo monitoree su
maquinaria. Se utiliza la consola de Amazon Monitron, y es probable que solo tenga que hacerlo
ocasionalmente, o incluso una unica vez, en funcion del numero de proyectos que decida tener.
Todas las demas tareas se realizan a través de la aplicacion mévil Amazon Monitron.

2. Adicién de activos e instalacion de dispositivos: todas estas tareas se realizan a través de la
aplicacion moévil. Es una actividad esencial al principio del proyecto. Al principio, puede anadir
unos pocos activos e instalar solo unos pocos dispositivos, para mas adelante volver a ello con
activos adicionales.

3. Comprension de las alertas: en esto consiste el uso diario de Amazon Monitron y se realiza
mediante la aplicacidén movil. Consiste en efectuar tanto el monitoreo diario como las tareas que
surjan cuando Amazon Monitron descubra una posible anomalia en una maquina.

Para obtener mas informacién sobre Amazon Monitron, puede visitar la pagina de detalles del
producto Amazon Monitron.

Temas

» Configuracion de un proyecto

» Adicion de activos e instalacion de dispositivos

« Comprension de las advertencias y alertas

Configuracion de un proyecto

El primer paso con Amazon Monitron es configurar su proyecto en la consola de Amazon Monitron.
Un proyecto es el lugar donde su equipo configura las puertas de enlace, los activos y los sensores
en la aplicacion moévil Amazon Monitron.

Temas

* Paso 1: Crear una cuenta

» Paso 2: Crear un proyecto

» Paso 3: Crear usuarios administradores

Configuracion de un proyecto 27
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» Paso 4: (opcional) Ahadir usuarios de Amazon Monitron a su proyecto

» Paso 5: Invitar usuarios a su proyecto

Paso 1: Crear una cuenta

Inscribase en un Cuenta de AWS

Si no tiene uno Cuenta de AWS, complete los siguientes pasos para crearlo.
Para suscribirte a una Cuenta de AWS

1. Abrir https://portal.aws.amazon.com/billing/registro.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica o mensaje de texto
e indicar un codigo de verificacion en el teclado del teléfono.

Cuando te registras en un Cuenta de AWS, Usuario raiz de la cuenta de AWSse crea un. El
usuario raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como
practica recomendada de seguridad, asigne acceso administrativo a un usuario y utilice
unicamente el usuario raiz para realizar tareas que requieren acceso de usuario raiz.

AWS te envia un correo electronico de confirmacidn una vez finalizado el proceso de registro. En

cualquier momento, puede ver la actividad de su cuenta actual y administrarla accediendo a https://
aws.amazon.com/y seleccionando Mi cuenta.

Creacion de un usuario con acceso administrativo

Después de crear un usuario administrativo Cuenta de AWS, asegurelo Usuario raiz de la cuenta de
AWS AWS IAM Identity Center, habilite y cree un usuario administrativo para no usar el usuario root
en las tareas diarias.

Proteja su Usuario raiz de la cuenta de AWS

1. Inicie sesion AWS Management Consolecomo propietario de la cuenta seleccionando el usuario
root e introduciendo su direccion de Cuenta de AWS correo electronico. En la siguiente pagina,
escriba su contrasena.
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Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Iniciar sesion como usuario
raiz en la Guia del usuario de AWS Sign-In .

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario Cuenta
de AWS raiz (consola) en la Guia del usuario de IAM.

Creacioén de un usuario con acceso administrativo

1. Activar IAM Identity Center.

Consulte las instrucciones en Activar AWS IAM Identity Center en la Guia del usuario de AWS
IAM Identity Center .

2. EnIAM Identity Center, conceda acceso administrativo a un usuario.

Para ver un tutorial sobre su uso Directorio de IAM Identity Center como fuente de identidad,
consulte Configurar el acceso de los usuarios con la configuracion predeterminada Directorio de
IAM Identity Center en la Guia del AWS IAM Identity Center usuario.

Inicio de sesidn como usuario con acceso de administrador

« Parainiciar sesion con el usuario de IAM Identity Center, use la URL de inicio de sesién que se
envio a la direccion de correo electronico cuando cre6 el usuario de IAM Identity Center.

Para obtener ayuda para iniciar sesion con un usuario del Centro de identidades de |IAM,
consulte Iniciar sesion en el portal de AWS acceso en la Guia del AWS Sign-In usuario.

Concesion de acceso a usuarios adicionales

1. En IAM Identity Center, cree un conjunto de permisos que siga la practica recomendada de
aplicar permisos de privilegios minimos.

Para conocer las instrucciones, consulte Create a permission set en la Guia del usuario de AWS
IAM Identity Center .

2. Asigne usuarios a un grupo y, a continuacion, asigne el acceso de inicio de sesién unico al
grupo.
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Para conocer las instrucciones, consulte Add groups en la Guia del usuario de AWS |AM ldentity
Center .

/A Important

Amazon Monitron es compatible con todas las regiones del Centro de Identidad de 1AM,
excepto las regiones gubernamentales y de suscripcion voluntaria. Para obtener una lista de
las regiones de admitidas, consulte Comprension de los requisitos de SSO.

Paso 2: Crear un proyecto

Ahora que ha iniciado sesién en AWS Management Console, puede usar la consola de Amazon
Monitron para crear su proyecto.

Para crear un proyecto

1. Elija la AWS regidn que desee usar en el selector de regiones. Amazon Monitron solo esta
disponible en las regiones Este de EE. UU. (Norte de Virginia), Europa (Irlanda) y Asia Pacifico
(Sidney).

Abra la consola de Amazon Monitron en https://console.aws.amazon.com /monitron.

Elija Crear proyecto.

En Detalles del proyecto, en Nombre del proyecto, introduzca un nombre para el proyecto.

o A 0N

(Opcional) En Cifrado de datos, puede comprobar la configuracion de cifrado personalizada
(avanzada) si tiene una entrada. AWS KMS key AWS Key Management Service Amazon
Monitron cifra todos los datos en reposo y en transito. Si no proporciona su propia CMK, sus
datos se cifran mediante una CMK que Amazon Monitron posee y administra.

Para obtener mas informacién sobre cifrado para su proyecto, consulte KMS vy cifrado de datos
en Amazon Monitron.

6. (Opcional) Para afadir una etiqueta al proyecto, introduzca un par clave-valor en Etiquetas y
elija Ahadir etiqueta.

Para obtener mas informacién sobre etiquetas, consulte Etiquetas en Amazon Monitron.

7. Elija Siguiente para crear el proyecto.
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Project details info

Project name

Site1
The project name must have 1 to 60 characters. Valid characters: a-z, A-Z, 0-9, punctuations, and space and _.
Data encryption Info

Your data is encrypted by default with a key that AWS owns and manages for you. To choose a different key, customize your encryption
settings.

Customize encryption settings (advanced)

Cuando crees tu primer proyecto, el propietario de la AWS cuenta recibira un correo electrénico de
AWS Organizations. No es necesario realizar ninguna accion con este correo electronico.

Paso 3: Crear usuarios administradores

Conceda acceso a una o varias personas de su organizacion (por ejemplo, responsables de
fiabilidad) como usuarios administradores. Un usuario administrador es una persona que pertenece a
un proyecto de Amazon Monitron y que puede anadir otros usuarios al proyecto.

Al anadir un usuario administrador, Amazon Monitron crea una cuenta para ese usuario en AWS |IAM
Identity Center. El Centro de Identidad de IAM es un servicio que le ayuda a gestionar el acceso SSO
a AWS las cuentas y aplicaciones de su organizacion. Amazon Monitron utiliza IAM Ildentity Center
para autenticar a los usuarios de la aplicacion movil Amazon Monitron.

Si no ha activado el Centro de identidad de IAM en su AWS cuenta, Amazon Monitron lo habilitara
automaticamente cuando cree su primer usuario administrador de Amazon Monitron. Si ya utiliza IAM
Identity Center en su cuenta, sus usuarios de IAM Identity Center aparecen en la consola de Amazon
Monitron.

Complete los pasos que se indican en esta seccion para afnadirse usted mismo a su proyecto como
usuario administrador. Repita estos pasos para cada usuario administrador adicional que desee
crear.
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Para crear un usuario administrador

A menos que ya utilice el Centro de identidad de IAM en su AWS cuenta, utilice Amazon Monitron
para crear usuarios administradores. Si estos usuarios ya figuran en IAM Identity Center, puede
omitir la creacion de usuarios y esta listo para asignarles el rol de administrador.

1. Abra la consola de Amazon Monitron en https://console.aws.amazon.com /monitron.

2. Enla pagina Ahadir usuario administrador del proyecto, elija Crear usuario.

3. Enla seccién Crear usuario, introduzca la direccion de correo electronico y el nombre del
usuario administrador.

4. Elija Crear usuario.

Amazon Monitron crea un usuario en IAM Identity Center. IAM Identity Center envia al usuario
un correo electronico que contiene un enlace para activar la cuenta. El enlace es valido durante
un maximo de siete dias. En ese plazo, cada usuario debe abrir el correo electrénico y aceptar la
invitacion.

Para asignar el rol de administrador a los usuarios administradores

1. En la pagina Anadir usuario administrador del proyecto, seleccione la casilla de verificacion
correspondiente a cada usuario administrador que haya creado.

2. Elija Agregar.

Puede afnadir usuarios administradores a su proyecto incluso si esas personas aun no han
aceptado las invitaciones a sus cuentas de IAM Identity Center.

Paso 4: (opcional) Anadir usuarios de Amazon Monitron a su proyecto

Ademas de los usuarios administradores, también puede anadir usuarios que carezcan de permisos
de administrador. Por ejemplo, estos usuarios podrian ser técnicos que solo utilicen la aplicacion
movil de Amazon Monitron para monitorear activos, reconocer notificaciones e introducir codigos de
cierre.

Para usuarios que no sean usuarios administradores:

« Utilice IAM Identity Center, no Amazon Monitron, para crear sus cuentas de usuario.

« Utilice la aplicacion mévil Amazon Monitron para afadir los usuarios a los proyectos, no la consola
de Amazon Monitron.
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Temas

» Adicién de usuarios a IAM Identity Center

» Para anadir un usuario mediante la aplicacion movil

« Como anadir un usuario mediante la aplicacion web

Adicion de usuarios a IAM Identity Center
Si sus usuarios ya tienen cuentas en el Centro de Identidad de IAM en su AWS cuenta, puede omitir

estos pasos. Ya puede afnadir los usuarios a su proyecto en la aplicacion movil. Caso contrario,
realice los siguientes pasos para afadir sus usuarios a IAM ldentity Center.

(® Note

Los pasos siguientes no son necesarios si todos sus usuarios son usuarios administradores.

1. Abrala AWS IAM Identity Center consola en. https://console.aws.amazon.com/singlesignon/

2. Enlaconsola de IAM Identity Center, elija Usuarios.

3. Repita los pasos siguientes para cada usuario que vaya a acceder a su proyecto en la aplicacion
movil Amazon Monitron.

a. Enla pagina Usuarios elija Afadir usuario.

b. En la seccidn Detalles del usuario, proporcione el nombre de usuario y la informacién de
contacto. Deje Contrasefa establecida en Enviar un correo electronico al usuario con las
instrucciones de configuracion de la contrasena.
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Add user o o

Details Groups

User details

Username* smartinez

This username will be required to sign in to the user portal. This cannot be changed later.

Password @ Send an email to the user with password setup instructions. Learn more
Generate a one-time password that you can share with the user. Learn more

Email address*  smartinez@example.com
Confirm email address* smartinez@example.com
Firstname*  Sofia
Last name* Martinez

Display name*  smartinez

c. Elija Siguiente: Grupos.

d. Elija Ahadir usuario. IAM Identity Center envia al usuario un correo electrénico con un
enlace a fin de activar el usuario de IAM Identity Center. El enlace es valido durante un
maximo de siete dias. Cada usuario debe abrir el correo electronico y aceptar la invitacion
antes de acceder a su proyecto en la aplicacion mévil Amazon Monitron.

Para anadir un usuario mediante la aplicacion movil

1. Inicie sesion en la aplicacion mévil de Amazon Monitron en su teléfono inteligente.
2. Vaya al proyecto o sitio al que desea afnadir un usuario y, a continuacion, a la lista Usuarios.

3. Elija Ahadir usuario.

— AnyCompany *~

Mary Major

Admin | mary.major@example.com

John Doe

Technician | john.doegexample.com

Paso 4: (opcional) Afadir usuarios de Amazon Monitron a su proyecto
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4. Escriba un nombre de usuario.

Amazon Monitron busca el usuario en el directorio de usuarios.
5. Elija el usuario en la lista.
6. Elija el rol que desee asignar al usuario: Administrador, Técnico u Observador.

7. Elija Agregar.

El nuevo usuario aparece en la lista Usuarios.

8. Envie al nuevo usuario una invitacion por correo electronico con un enlace para acceder al
proyecto y descargar la aplicacidn mévil Amazon Monitron. Para obtener mas informacion,
consulte Envio de una invitacion por correo electronico.

Como anadir un usuario mediante la aplicaciéon web

1. Seleccione Usuarios en el panel de navegacion.

2. Elija Ahadir usuario.

= Project name v £ Support v Mary Major v
Users 10 ()

>

Display name Role Site

Alejandro Rosalez Admin Site name 1
Akua Mansa Admin Site name 1
Arnav Desai Technician Site name 2
Carlos Salazar Admin Site name 1
Diego Ramirez Technician Site name 2
Efua Owusu Technician Site name 1
Jane Doe Technician Site name 2
Jane Roe Technician Site name 1
Jorge Souza Technician Site name 2

Mary Major (me) Admin Site name 1

3. Escriba un nombre de usuario.

Amazon Monitron busca el usuario en el directorio de usuarios.
4. Elija el usuario en la lista.
5. Elija el rol que desee asignar al usuario: Administrador, Técnico o Solo lectura.

6. Elija Agregar.
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El nuevo usuario aparece en la lista Usuarios.

7. Envie al nuevo usuario una invitacidon por correo electronico con un enlace para acceder al

proyecto y descargar la aplicacion movil Amazon Monitron. Para obtener mas informacion,

consulte Envio de una invitacion por correo electrénico.

= Project name v

£ Support ¥ Mary Major v

1
Display name Role Site
Alejandro Rosalez Admin Site name 1
Akua Mansa Admin Site name 1
Arnav Desai Technician Site name 2
Carlos Salazar Admin Site name 1
Diego Ramirez Technician Site name 2
Efua Owusu Technician Site name 1
Jane Doe Technician Site name 2
Jane Roe Technician Site name 1
Jorge Souza Technician Site name 2
Mary Major (me) Admin Site name 1
Paso 5: Invitar usuarios a su proyecto
Invite a los usuarios que ha afiadido a su proyecto de Amazon Monitron.
1. Abra la consola de Amazon Monitron en https://console.aws.amazon.com /monitron.
2. En el panel de navegacion, elija Proyectos.
3. Enla pagina Proyectos, elija el nombre de su proyecto para abrir la pagina de detalles.
4. Repita los pasos siguientes para cada usuario que desee invitar.
a. En Como funciona, elija Instrucciones por correo electrénico.
Paso 5: Invitar usuarios a su proyecto 36


https://docs.aws.amazon.com/Monitron/latest/user-guide/resending-email.html
https://console.aws.amazon.com/monitron/

Amazon Monitron Guia del usuario

Email instructions Info

Send instructions to users on how
to access the app.

Email instructions [

Su cliente de correo electronico abre un borrador que contiene una invitacién a su proyecto
de Amazon Monitron. Contiene tanto un enlace para descargar la aplicacion moévil Amazon
Monitron desde Google Play Store como un enlace para abrir el proyecto.

b. Envie este mensaje por correo electronico al usuario.

Adicion de activos e instalacion de dispositivos

Una vez que haya creado un proyecto, usted o los administradores y técnicos de fiabilidad de

su equipo podran utilizar la aplicacion movil Amazon Monitron para anadir puertas de enlace,

crear activos y emparejarles sensores, y comenzar a monitorear sus equipos. Solo los teléfonos
inteligentes con Android 8.0+ 0 iOS 14+ con comunicacion de campo cercano (NFC) y Bluetooth son
compatibles con Amazon Monitron.

Su director de Ti o de fiabilidad generara y le enviara un correo electrénico en el que se describe
codmo iniciar sesion por primera vez y conectarse a su proyecto. Una vez que haya iniciado sesion
por primera vez, puede seguir los pasos para anadir puertas de enlace e instalar dispositivos.

Temas

« Paso 1: Anadir una puerta de enlace

» Paso 2: Anadir activos

» Paso 3: Vincular sensores

» Paso 4: Emparejar los sensores con un activo
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Paso 1: Anadir una puerta de enlace

En Amazon Monitron, los sensores recopilan datos de las maquinas y los transfieren a las puertas
de enlace, que transmiten los datos a la nube de AWS vy, por tanto, a Amazon Monitron para su
analisis. Estas puertas de enlace suelen montarse en la pared de una fabrica a una distancia de 20 a
30 metros del sensor y se conectan a la nube de AWS mediante la red wifi local.

Antes de anadir una puerta de enlace, asegurese de que el Bluetooth de su teléfono inteligente esté
activado. Solo puede anadir pasarelas mediante la aplicacion movil.

Temas

» Para anadir una puerta de enlace Wi-Fi

« Para anadir una puerta de enlace Ethernet

Para anadir una puerta de enlace Wi-Fi

1. Seleccione el icono de menu (=) y, a continuacion, elija Introduccion.

Assets
Gateways
Users

Sites

EG:—*!.!.in-g ‘:il.;—il'li—‘fﬂ

Help and feedback

Sign out

2. Elija Ahadir puerta de enlace.
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Getting started

Step 1. Install gateways

Connect gateways to your network to transmit
sensor data. Learn more 4

Add gateway

3. En su fabrica, coloque su puerta de enlace en el lugar que mejor funcione para comunicar con
SUS sensores.

El mejor lugar para montar su puerta de enlace es a mayor altura que los sensores y a no mas
de 20 o 30 metros de distancia. Para obtener mas informacion sobre la ubicacion de puertas de
enlace, consulte Lugar de instalacion de su puerta de enlace en la Guia del usuario de Amazon
Monitron.

4. Enchufe la puerta de enlace y asegurese de que las luces LED en la parte superior parpadean
alternativamente en amarillo y azul.

5. Pulse el botén en el costado de la puerta de enlace para ponerla en modo de puesta en servicio.

Las luces comienzan a parpadear rapidamente.
6. En la aplicacion movil, elija Siguiente.

7. Elija Ahadir puerta de enlace.

Amazon Monitron busca la puerta de enlace, lo que puede tardar unos instantes. Al encontrar la

puerta de enlace, se visualiza en la lista de puertas de enlace.

Paso 1: Ahadir una puerta de enlace
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Si no encuentra la puerta de enlace, consulte Configuracion de puertas de enlace en la Guia del
usuario de Amazon Monitron para conocer posibles soluciones.

8. Cuando vea la nueva puerta de enlace en la lista, elijala.

Amazon Monitron puede tardar unos instantes en conectarse a la nueva puerta de enlace.

9. Después de conectarse a la puerta de enlace, Amazon Monitron busca redes wifi. Elija la red wifi
que desee utilizar.

@ Note

Cuando la puerta de enlace se conecta correctamente, Amazon Monitron muestra el ID
del dispositivo de la puerta de enlace y el ID MAC en la aplicacion movil.

10. Introduzca su contrasefna de wifi y, a continuacion, elija Conectar.

La puesta en servicio de la puerta de enlace puede tardar unos minutos.

Para anadir una puerta de enlace Ethernet

1. Si el Bluetooth de su teléfono inteligente aun no esta activado, activelo.

2. Coloque su puerta de enlace en el lugar que mejor funcione para comunicar con sus sensores.

El mejor lugar para instalar la puerta de enlace es mas alto que los sensores y a no mas de 20 o
30 metros de distancia. Para obtener ayuda adicional sobre la ubicacién de la puerta de enlace,
consulte. Colocacion e instalacion de una puerta de enlace Ethernet

3. Conecte la puerta de enlace y asegurese de que la luz de red (amarilla) y la luz de Bluetooth
(azul) en la parte frontal de su puerta de enlace parpadeen alternativamente.
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4.

8.

Pulse el botdn Config de la puerta de enlace para ponerla en modo de puesta en marcha. Las
luces LED de Bluetooth y de red comenzaran a parpadear rapidamente.

Abra la aplicacion movil en su teléfono inteligente.

En la pagina Introduccidn o en la pagina Puertas de enlace, elija Ahadir puerta de enlace.

Amazon Monitron busca la puerta de enlace. Esto puede tardar unos instantes. Cuando Amazon
Monitron encuentra la puerta de enlace, la visualiza en la lista de puertas de enlace.

Elija la puerta de enlace.

Amazon Monitron puede tardar unos instantes en conectarse a la nueva puerta de enlace.

~ 2] es

I".EEE'IO
* e "

CONFIG 0-

Si la aplicacion movil sigue intentando conectarse a la puerta de enlace sin éxito, consulte
Solucién de problemas de deteccion de puertas de enlace Ethernet.

(® Note

Cuando la puerta de enlace se conecta correctamente, Amazon Monitron muestra el ID
del dispositivo de la puerta de enlace y el ID MAC en la aplicacion movil.

Después de conectarse a la puerta de enlace, Amazon Monitron le ofrece dos opciones para
configurar la conexion de red de su puerta de enlace.
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Cancel Add gateway

Network configuration

Choose how you want to configure the network

for your Monitron Gateway.
Automatic (DHCP)

Manual

9. Elija su configuracion de red.
La puesta en servicio de la puerta de enlace y su conexion a la red pueden tardar unos minutos.

Si encuentra dificultades para poner la puerta de enlace en funcionamiento, reiniciarla podria
serle de ayuda. Para obtener mas informacién, consulte 77?7.

a. Sielige automatico (DHCP), Amazon Monitron configura automaticamente la red para
conectarse a la puerta de enlace.

b. Sielige manual, introduzca la direccion IP, la mascara de subred, el router, el servidor DNS
preferido y la informacion del servidor DNS alternativo (opcional), y luego elija conectar.
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Configure network

IP Address

Subnet mask

Router

Preferred DNS server

Alternate DNS server - optional

Paso 2: Anadir activos

En Amazon Monitron, las maquinas que monitorea se denominan activos. Los activos suelen ser
maquinas individuales, pero también podrian ser secciones especificas de equipos. Los activos se
emparejan a sensores que monitorean directamente la temperatura y la vibracién para comprobar
posibles fallos. Puede anadir activos mediante la aplicacion web Amazon Monitron y la aplicacion
movil Amazon Monitron.

Temas

» Anadir activos mediante la aplicacion movil

* Anadir activos mediante la aplicacion web
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Anadir activos mediante la aplicacion movil
Para anadir un activo mediante la aplicacién movil

1. Inicia sesion en tu aplicacion movil y selecciona el proyecto al que quieres afadir un activo.
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2. Asegurese de estar en el sitio correcto de su proyecto al que desea agregar el activo. El nombre
del proyecto o sitio indica que se encuentra en ese nivel en la aplicacion.

Para obtener mas informacién sobre cdmo cambiar de nivel de sitio a nivel de proyecto y
viceversa, consulte Navegacion entre proyectos y sitios en la aplicacion movil.

3. Enla pagina Activos, selecciona Anadir activo.

4. En la pagina Anadir activo, en Nombre del activo, aflada un nombre para el activo que desee
crear y, a continuacion, seleccione Anadir.
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8:07

Cancel Add asset

/\ You are adding this asset to the project. We
recommend you add it to a site. Once you
add an asset you can’t move it.

Learn more [/}

Asset name

Name for the asset to be monitored.

Example: Pump R

Maximum 60 characters.
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® Note

Si dispone de un codigo QR que identifique el nombre del activo, puede escanearlo
seleccionando el codigo QR.

Tras afnadir su primer activo, aparece en la pagina Lista de activos.

Anadir activos mediante la aplicaciéon web
Para agregar un activo mediante la aplicacién web

1. Inicie sesion en su aplicacion web y seleccione el proyecto al que desea anadir un activo.

% Amazon Monitron

| Q, Find projects by name | 1
Project name AWS account Last accessed: v

@) Test_Project Jan 21, 2024, 6:42 PM

O Test Dec 5, 2023, 11:26 AM

2. En el menu de navegacion de la izquierda, selecciona Sitios y, a continuacion, selecciona el sitio
en el que quieres colocar el activo.

% Amazon Monitron X Test_Project ¥ () 4 support v NN
Assets
Add site
Gateways Sites (1)
Users ‘ Q, Find sites by name 1

Name v Id

Settings I 0] Site 1 I
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® Note

También puede anadir el activo directamente a un proyecto.

3. Enla pagina Activos, selecciona Anadir activo.

Amazon Monitron X Site1 ¥ (ﬁ) £ Support ¥ _

Assets (1) < wiee  Example_Asset Add position |

Users Q Find assets

. Positions (1)
Settings » Example_Asset

Q, Find positions by name

Name v Status v Type v Class v

Sensor Other Class |

4. En la pagina Anadir activo, en Nombre del activo, afilada un nombre para el activo que desee
crear y, a continuacién, seleccione Aiadir activo.

Asset name
Mame for the asset to be monitored.

X

‘ Example: Pump

Maximum &0 characters.

Cancel

Tras afnadir su primer activo, aparece en la pagina Lista de activos.

Paso 2: Ahadir activos
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Paso 3: Vincular sensores

Los activos se emparejan a sensores que monitorean directamente las condiciones de un activo.
Coloque cada sensor en el activo en la posicidon que desee monitorear. Puede colocar uno o mas
sensores en cada activo. Cada sensor realiza mediciones de vibracién y temperatura en la posicion
con la que esta emparejado y las envia mediante la puerta de enlace a la nube de AWS para analizar
el estado de la maquina.

Ubicacion de los sensores

Al colocar un sensor, elija una ubicacion en la que pueda detectar con precision la temperatura o la
vibracién de la maquina.

Para lograr la mayor precision:

* Monte el sensor directamente en la carcasa del componente objetivo.

« Minimice la longitud de la trayectoria de transmision de la vibracién, es decir, la distancia entre el
origen de la vibracion y el sensor.

+ Evite montar el sensor en un lugar que pueda oscilar debido a frecuencias naturales, como
cubiertas de chapa.

La vibracion se atenuara hasta 75-90 cm (30-36") desde el origen. Entre los atributos de la longitud
de la trayectoria de transmisién de las vibraciones que pueden reducirla se incluyen:

» El numero de superficies de montaje, que pueden provocar reflexion de la sefial

« materiales como goma o plastico, que pueden absorber las vibraciones

En los siguientes ejemplos se muestran ubicaciones de sensores. Para obtener mas informacion y
ejemplos, consulte Ubicacion de los sensores en la Guia del usuario de Amazon Monitron.
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Colocacion de los sensores

Cuando haya decidido dénde colocar un sensor en un activo, asegurese de que al menos un tercio
de la base del sensor esté fijada al activo. Los sensores pueden captar mediciones de vibracion y
temperatura en toda la base del sensor, pero es importante que la zona objetivo del activo esté lo
mas centrada posible en el sensor, como se muestra en la siguiente imagen.
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= Minumum contact area
30 % 25 mm

Target Contact Area

Fije el sensor con un adhesivo industrial. Recomendamos un epoxi de tipo cianoacrilato. Para
obtener informacion adicional sobre cémo fijar el sensor a su activo, consulte Colocacion de los
sensores en la Guia del usuario de Amazon Monitron.

/A Warning

Los sensores Amazon Monitron pueden fijarse al equipo con adhesivo industrial. Le
sugerimos que compruebe la superficie antes de seleccionar el adhesivo. Para superficies
con una rugosidad o huecos de hasta 5 mm, puede seleccionar un adhesivo que llene los
huecos, como LOCTITE® 3090 o LOCTITE® 4070. Para superficies planas (<0,1 mm de
rugosidad), puede seleccionar un adhesivo mas genérico, como LOCTITE® 454. Compruebe
y siga siempre las directrices de procesamiento indicadas por el proveedor del adhesivo.
Para obtener mas informacién sobre el uso seguro del adhesivo, consulte la informacion
técnica del Loctite 454, la informacién técnica del Loctite 3090 o la informacion técnicadel
Loctite 4070, segun corresponda.

Para fijar el sensor Amazon Monitron

1. Aplique una fina capa de adhesivo en la parte inferior del sensor, maximizando el area de
contacto.

2. Sostenga el sensor en el lugar de montaje en la pieza de la maquina, presionando firmemente
durante el tiempo especificado en las instrucciones del adhesivo.

Paso 3: Vincular sensores 52


https://docs.aws.amazon.com/Monitron/latest/user-guide/as-sensor-positions1.html#as-how-sensors
https://docs.aws.amazon.com/Monitron/latest/user-guide/as-sensor-positions1.html#as-how-sensors
https://next.henkel-adhesives.com/us/en/products/industrial-adhesives/central-pdp.html/loctite-hy-4070/201200004WPN.html
https://www.henkel-adhesives.com/us/en/product/instant-adhesives/loctite_454.html
https://www.henkel-adhesives.com/us/en/product/instant-adhesives/loctite_3090.html
https://next.henkel-adhesives.com/us/en/products/industrial-adhesives/central-pdp.html/loctite-hy-4070/201200004WPN.html
https://www.henkel-adhesives.com/us/en/product/instant-adhesives/loctite_3090.html
https://next.henkel-adhesives.com/us/en/products/industrial-adhesives/central-pdp.html/loctite-hy-4070/201200004WPN.html

Amazon Monitron Guia del usuario

Paso 4. Emparejar los sensores con un activo

Cada sensor que empareje con un activo tiene una posicidn designada y esta configurado para
monitorear una parte especifica del activo. Por ejemplo, un sensor configurado para monitorear
rodamientos en una cinta transportadora podria tener la posicion Rodamiento izquierdo 1 con un tipo
de posicion Rodamiento.

Amazon Monitron utiliza comunicaciones de campo cercano (NFC), una tecnologia inalambrica de
corto alcance (4 cm 0 menos) para la comunicacién entre dos dispositivos electronicos. Para utilizar
Amazon Monitron, necesita un teléfono inteligente iOS o Android 8.0+ con NFC instalado de forma
nativa.

/A Important

El equipo que desee monitorear debe estar en buen estado antes de emparejarlo con un
sensor. Amazon Monitron debe establecer una linea de base para el equipo en base a su
estado normal para poder determinar posteriormente anomalias.

Para vincular un sensor con un activo

1. Fije su sensor en la posicidn correcta, como se describe en Paso 3: Vincular sensores . También
puede fijar el sensor después de haberlo emparejado con el activo en este paso 4.

2. Asegurese de que la caracteristica NFC de su teléfono inteligente esté activada y operativa.

3. Abra la aplicacion movil Amazon Monitron y seleccione el proyecto al que desee anadir los
sensores.

4. En el menu de navegacion, asegurese de estar en el sitio correcto y, a continuacion, elija
Activos.

5. Enlalista Activos, elija el activo que acaba de crear.
6. En la pagina de activos, selecciona Anadir posicion.

7. Enla pagina Ahadir posicion, haga lo siguiente:

a. En Nombre, ainada un nombre para su puesto.

b. En Tipo, elija el tipo de posicidon que mejor se adapte a la ubicacion que va a supervisar:

 Rodamiento
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» Compresor

* Ventilador

+ Caja de engranajes
* Motor

+ Bomba

* Otro

(® Note

Después de emparejar el sensor, no puede cambiar el tipo de posicion.

c. En Clase, elija la clase de maquina del activo entre las cuatro disponibles.

® Note

La clase de maquina del activo se basa en las normas ISO 20816. Los
administradores de Amazon Monitron también pueden crear clases de activos de
maquinas personalizadas para todos los puestos de un proyecto. Para obtener mas
informacion sobre las clases de maquinas y su personalizacion, consulte Activos.

Cancel Add asset

Asset name

Mame for the asset to be monitored
[=n
&

Maximum 60 characters.

Machine class

Machine class for the asset based on 150 20816 standards

Class | v

8. Elija Siguiente. Se le pedira que anada sensores. Para obtener informacién sobre cémo anadir
sensores, consulte Sensores.

9. Elija Emparejar sensor.
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10. Mantenga su teléfono cerca del sensor para registrarlo. Aparece una barra de progreso cuando
el registro se ha completado.

Pueden pasar unos instantes hasta que el sensor de ponga en servicio. Si tiene problemas para

emparejar el sensor, consulte Emparejamiento del sensor para obtener mas informacién.

® Tip
Si su teléfono inteligente no detecta el sensor, intente sujetarlo de forma que la antena
NFC quede préxima al sensor. En dispositivos iPhone, la antena se encuentra en el
borde superior del dispositivo. En dispositivos Android, la ubicacién de la antena varia.
Los siguientes recursos pueden ayudarle a localizar la antena NFC en un dispositivo
Android:

+ Area de deteccion NFC (Samsung)

+ Diagrama de hardware del teléfono Pixel

En la pagina Activos, el sensor esta ahora emparejado con el activo y se identifica por su posicion.

Comprension de las advertencias y alertas

(@ Note

Esta seccion se centra en el uso de la aplicacion movil Amazon Monitron. Para obtener
informacion sobre la aplicacion web Amazon Monitron, consulte Comprension de las
mediciones de sensores en la Guia del usuario de Amazon Monitron.

Una vez emparejado un sensor con un activo, Amazon Monitron comienza a monitorear el
estado del activo. Al detectar una condicion andmala en la maquina, le envia una notificacién

Comprensién de las advertencias y alertas
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o

y cambia el estado del activo. La notificacion de alerta se genera mediante una combinacion de
machine learning y normas ISO 20816 de vibracion de maquinas.

Para monitorear los datos y responder a las alertas sobre anomalias, utilice la aplicacion moévil
Amazon Monitron.

Su administrador le enviara un correo electrénico con informacion sobre cédmo iniciar sesion por
primera vez y conectarse a su proyecto.

Temas

» Paso 1: Comprender el estado de los activos

* Paso 2: Ver las condiciones de los activos

* Paso 3: Visualizar y reconocer una anomalia de la maquina

* Paso 4: Resolver una anomalia de una maquina

» Paso 5: Silenciar y volver a silenciar las alertas

Paso 1. Comprender el estado de los activos

Para monitorear los activos mediante la aplicacién moévil Amazon Monitron, comience por la lista
Activos. Esta lista se visualiza al abrir la aplicacién movil.
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Assets (793)

» Sorter 1

» Sorter 2

k Conveyor belt 1

k Conveyor belt 2

k Conveyor belt 3

k Conveyor belt 4

v

Conveyor belt 5

Motor 01

Motor 02

Motor 03

En la lista Activos se visualizan todos sus proyectos vy sitios.

QA3 T®

En la pagina de la lista Activos, cada activo muestra un icono que indica su estado. En la tabla
siguiente se describen estos iconos.

Icono

v

- -

Estado

Estado en buenas condicion
es: el estado de todas las
posiciones de sensores del
activo es sin error.

Estado de advertencia: se
ha emitido una advertencia
para una de las posiciones

Paso 1: Comprender el estado de los activos
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Icono

Estado

de este activo, lo que indica
que Amazon Monitron ha
detectado signos tempranos
de un posible fallo. Amazon
Monitron identifica las
condiciones de alerta a través
del analisis de vibracion

y temperatura del equipo
mediante una combinacion de
machine learning y normas
ISO de vibracion.

Estado de alarma: una

vez que un activo se haya
colocado en estado de
advertencia, Amazon Monitron
seguira monitoreandolo. Una
vez mas, Amazon Monitron
utiliza una combinacion de
machine learning y normas
ISO de vibracion. Si el

estado del activo empeorase
significativamente, Amazon
Monitron escalara enviando
una notificacion de Alarma

al detectar este cambio. Le
recomendamos que investigu
e el problema lo antes posible.
Podria producirse un fallo en
el equipo si el problema no se
abordara.

Paso 1: Comprender el estado de los activos
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Icono

Sin sensor

Estado

Estado de mantenimiento:
uno de los sensores del activo
se encuentra en estado de
mantenimiento. Un técnico

ha reconocido el estado de
alarma del activo, pero aun no
se ha sido reparado.

Sin sensor: al menos una
posicion del activo no tiene
ningun sensor emparejado.

Al elegir un activo, la aplicacidon muestra el estado de cada posicion subyacente del sensor.

£ = AnyCompany

Sorter 1

0 Pair sensor

* Positions (7]

Alarm Acknowledged

1 0

Pos. Calarm’
Pos.2

Asset details Actions »

Site

AnyCompany

Machine class (150 20816)

Class |

En la tabla siguiente se describen los indicadores de estado de posicidn.

Paso 1: Comprender el estado de los activos
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Estado

Warning

Sin sensor

Estado

La posicion esta en buenas
condiciones: todos los valores
medidos caen dentro del
rango normal.

Se ha disparado una
advertencia para esta posicion
que indica signos tempranos
de una posible condicion de
fallo. Le recomendamos que
monitoree de cerca el equipo
e inicie una investigacion
durante un proximo mantenimi
ento planificado.

Se ha disparado una alarma
para esta posicion, lo que
indica que la vibracién

o la temperatura de la
maquina estan fuera del rango
normal en esta posicion. Le
recomendamos que investigu
e el problema lo antes posible.
Podria producirse un fallo en
el equipo si el problema no se
abordara.

Un técnico ha reconocido
el estado de alarma de la
posicidn, pero aun no se ha
sido reparado.

La posicion no tiene un sensor
emparejado.

Paso 1: Comprender el estado de los activos
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Al surgir un problema para una posicion individual, el estado cambia para esa posicidon y para el
activo en su conjunto.

Paso 2: Ver las condiciones de los activos

La visualizacién de los activos es algo mas que simplemente entender los iconos que muestran el
estado funcional de los activos y las posiciones. A menudo resulta util que vea usted mismo los datos
recopilados por los sensores.

Para ver los datos de los sensores en la aplicacion moévil Amazon Monitron

1. Enla lista Activos, elija el activo que desee ver.
2. Elijala posicion con los datos que desee ver.

3. En las pestanas Vibracion y temperatura, elija el grafico de datos recientes del sensor y el nivel
de detalle que desee ver.

Puede elegir versiones separadas para distintos periodos de tiempo (1 dia, 1 semana,
2 semanas, 1 mes, etc.).
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Paso 3: Visualizar y reconocer una anomalia de la maquina

Cuanto mas tiempo monitorea Amazon Monitron una posicién, mas afina su linea de base y aumenta
Su precision.

Al activarse una Alarma o una Advertencia, Amazon Monitron envia una notificacién a la
aplicaciéon moévil que se muestra como un icono en la parte superior derecha de su pantalla

o

Al elegir el icono de notificacion, se abre la pagina Notificaciones, que enumera todas las
notificaciones pendientes.

Notifications

L] @ﬂlarm detected in Pump - Position 1 (Site 1).
11,/02/2020

Al recibir una notificacidén, debe verla y reconocerla. Esto no soluciona el problema con el activo, solo
permite a Amazon Monitron saber que es consciente de ello.

Para ver y reconocer una anomalia

1. Enla lista Activos, elija el activo con la alarma.
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E AnyCompany cg;

Assets (578)
Q

> Sorter 1

> Sorter 2

P Conveyor 1
> Conveyor 2
P Conveyor 3
> Conveyor 4
> Conveyor 5
Motor 1
Motor 2
Motor 3

Motor 4

Add asset

=

Paso 3: Visualizar y reconocer una anomalia de la maquina

Motor 5

IR < B T < B < N < T < O < TR <
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2. Elijala posicion con la alarma para ver el problema.

< E AnyCompany

Sorter 2

v Positions (2)

Alarm  Warning

0 1
Pos. 1

Pos. 2

Asset details
Site
AnyCompany

Machine class

Calss |

3. Para confirmar que esta al corriente del problema, elija Reconocer.

Maintenance

yay

Pair sensor

Warning

< E AnyCompany

Sorter 1

o

v Positions (4)

Alarm  Warning

1 L

Pos. 2

Pos. 1

Pos. 3

Pos. 4

Asset details
Site
AnyCompany

Machine class

Calss |

I O

Pair sensor

Warning

CETD) :
CEI) :

Actions v

Tenga en cuenta que el texto en las pantallas siguientes también indica si la notificacion de
alerta se activo en funcién de la vibracion o la temperatura del equipo, o por los umbrales ISO de
vibracion o los modelos de machine learning. Los técnicos pueden utilizar esta informacion para
investigar y solucionar el problema. Una vez reconocida y reparada una anomalia, resuelva el

problema en la aplicacién mévil.
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— Project name ~-

Pump main - W44
ad Acknowledge

Alarm
= IS0 vibration threshold detected
« Total vibration ML detected
« Temperature ML detected

May L2 2025, 12234 PM

Vibration Temperature Sensor details
Dec 7, 2022 - Dec 20, 2022 £
Total vibration - Vrms &

(10-1000Hz) (mm/s)

4.63

= Total Vibeaton

Dec 7= Dec 20, 2022

mmy's

8.00

| ~l
o hy l |"hl Iﬂmf“,”MI‘

Paso 3: Visualizar y TTnoce{ I.ma anomah ran' | l | I

|
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El estado del activo cambia a:

Una vez reconocida la alarma, la anomalia se puede examinar y resolver segun convenga.

Paso 4: Resolver una anomalia de una maquina

La resoluciéon de una anomalia devuelve el sensor a un estado de buenas condiciones y proporciona
informacion sobre el problema a Amazon Monitron para que pueda determinar mejor cuando podria
producirse un fallo en el futuro.

Para obtener informacion sobre los modos de fallo y sus causas, y sobre cdmo resolver anomalias,
consulte Resolucion de una anomalia de maquina en la Guia del usuario de Amazon Monitron.

Para resolver una anomalia

1. Enlalista Activos, elija el activo con el problema.
Elija la posicidn con la anomalia resuelta.

Elija Resolver.

En Modo de fallo, elija uno de los tipos disponibles.
En Causa del fallo, elija la causa.

En Accidn realizada, elija la accidn realizada.

N o g M b

Elija Enviar.

En la lista Activos, el estado del activo retorna a En buenas condiciones.

Paso 5: Silenciar y volver a silenciar las alertas

Puede optar por silenciar y volver a silenciar las alertas (alarmas y advertencias) de una posicion.

Temas

» Silenciar las alertas

» Reactivar el silenciamiento de las alertas
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[¢]

Silenciar las alertas

Los umbrales ISO se aplican de manera amplia a grandes clases de equipos. Por lo tanto, al detecta
el posible fallo de un activo especifico, deberia tener en cuenta también otros factores. Por ejemplo,
puede silenciar una notificacion generada por umbrales de vibracién ISO si evalua que su equipo
sigue en buen estado al producirse la alerta.

También puede silenciar las alertas (alarmas y advertencias) proporcionando el mensaje «No se
detectd ningun fallo» para el «Modo de fallo» al cerrar la alerta. Tenga en cuenta que Amazon
Monitron seguira notificando a los usuarios las posibles fallas detectadas en funcion del aprendizaje
automatico, incluso cuando las notificaciones basadas en los umbrales ISO estén silenciadas.

Silenciar las alertas en la aplicacién movil

Las siguientes imagenes muestran cdémo silenciar las alertas en la aplicacidn mévil Amazon
Monitron.

9:4 9:41 9:41 all = ==

Cancel ... resolution feedback Resolve

=

Project name { = Project name

Feedback is used to improve the accuracy of

Position name 3
future alerts. Learn more [

Maintenance

Position name 3

Resolve

Failure mode

Alarm invoked at Dec 15, 2022, 6:14 AM. Detected
based on single axis vibration 150 alarm threshold and
Temperature,

Vibration Temperature Sensor details
Dec 10, 2022 - Dec 23, 2022 { »
Total vibration - Vrms &

(10-1000Hz) (mm/s)

4.63

= Total Vibration

Alarm invoked at Dec 15, 2022, 6:14 AM. Detected
based on single axis vibration |50 alarm threshold and

Temperature.

Vibration Temperature Sensor details

Dec 10, 2022 - Dec 23, 2022

Total vibration - Vrms © &

(10-1000Hz2) (mmy/s)

4.63

== Total Vibration

No failure detected v

(@ After you choose Resolve, Amazon Monitron
stops sending alerts based on class
thresholds. Leam more [§

Failure cause

Action taken

Silenciar las alertas en la aplicacion web

r

Las siguientes imagenes muestran coémo silenciar las alertas en la aplicacion web Amazon Monitron.

Paso 5: Silenciar y volver a silenciar las alertas
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= Projectname 1 a pay

Support v Mary Major v

Assets (793) < Hide Pasition name 3 _m

Bearing | Class | | Site_m776v1khz9

Q, Find assets

Alarm Alarm Admog?dge
+ IS0 vibration threshold detected

+ Temperature ML detected

P Asset name 7

Position name 1
May 22, 2023, 12:34 PM
Position name 2 Alarm

- [} ()
Position name 3 Gl ‘ Vibration Temperature Sensor details

Position name 4 Healthy

Date range
| Last 2 week < M Download CSV

Total vibration - Vrms (10-1000Hz) (mm/s)

Total vibration is the combination of all three axes, monitored by machine learning,

Position name 5 Healthy

Position name & Healthy

p Asset name 1
Site_m776v1khz9

-000608-

Chart type ¥

= Projectname 1 a Pa¥

Support v  Mary Major v

Assets (793) < Hide  pgsition name 3

Bearing | Class | | Site_m776v1khz9

Q. Find assets |

Maintenance JYET]

I!e%ve
« IS0 vibration threshold detected
« Temperature ML detected

P Asset name 7

Position name 1 %
ad

May 22, 2023, 12:34 PM
Position name 2 Alarm

(1] o
Vibration Temperature Sensor details

Position name 3

Position name 4 Healthy

 Heaitry |
Date range
 Heaitry |

Position name 5 Healthy
‘ Last 2 week £ M Download CSV

Position name 6 Healthy

Issue resolution feedback x

Feedback is used to improve the accuracy of future alerts. Learn more [

Failure mode

I No failure detected v

(@ After you choose Resolve, Amazon Monitron stops sending alerts based on
class thresholds. Learn more [

Failure cause

Select failure cause

Action taken

Select action taken

Cancel Resolve

Paso 5: Silenciar y volver a silenciar las alertas 69



Amazon Monitron

Guia del usuario

Reactivar el silenciamiento de las alertas

Puede optar por volver a silenciar las alertas (alarmas y advertencias) en cualquier momento. Al
desactivar el silenciamiento de las alertas, puede elegir entre las siguientes opciones.

Opciones disponibles

* Reanude todas las alertas (alarmas y advertencias)

* Reanude las alarmas pero mantenga las advertencias silenciadas

* Reanude solo las alarmas

* Reanude solo las advertencias

Reanude todas las alertas (alarmas y advertencias)

Si has silenciado tanto las alarmas como las advertencias, puedes volver a silenciarlas.

Reanude todas las alertas en el moévil

Single axis vibration - Vrms (10-1000Hz) ®
(mm/s)

4.63

== Maximum

Dec 7- Dec 20, 2022

Warning

Dec 7 Dec 11 Dec 15 Dec 20
== Maximum - x-axis - y-axis - z-axis
==Alarm ‘Warning

Alarms based on class thresholds are stopped. Learn more [}

To resume alerts click h@?.

© Resume alarm and warning

9:41 ull T -

Resume alerts X

Do you want to resume alarms and
warnings for this position?

Resume alarm and keep warnings muted

Cancel Confirm

| ® Alarms and warnings successfully resumed. X

Single axis vibration - Vrms © &
(10-1000Hz) (mm/s)

4.63
= Maximum
Dec 7- Dec 20, 2022
mm/s
10.00
8.00

Alarm

0
Warning

Dec? Dec11 Dec 15 Dec 20

- [Maximum - X-axis - -axis - Z-axis

Paso 5: Silenciar y volver a silenciar las alertas
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Reanude todas las alertas en la web

Single axis vibration - Vrms (10-1000Hz) (mm/s)

Maximum of %, y or z axis is monitored according to IS 6 or class severity.

mm/s
10.00
8.00
L L S
6.00 ¢ Ing
4,00
2,00
0
Dec 7 Dec 8 Dec 9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15
12:00 AM 12:00 AM 12:00 AM 12:00 AM 1200 AM 1200 AM 1200 AM 12:00 AM 12:00 AM
== Maximum - x-axis - y-axis - z-axis -=Alarm Warning

Alarms and warnings based on class thresholds are stopped. Learn more [
To resume alerts click here.

Date range

Last 2 w

Guia del usuario

Total vibryl Resume alerts

Do you want to resume alarms and warnings for this position?
mm/s
© Resume alarm and warning

Resume alarm and keep warnings muted

Cancel

Paso 5: Silenciar y volver a silenciar las alertas
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v

Asset name 12

v

Asset name 13
mm/s

Asset name 14 1000

v

Asset name 15

v

Asset name 16

v

Asset name 16

v

Asset name 16

v

Asset name 14

v

Asset name 15

v

Asset name 16

v

Asset name 16

00000000000 O0

@ Alarms and warn| successfully resumed.

Dec?
12:00 AM

Single axis vibration - Vrms (10-1000Hz) (mm/s)

Maximum of x, y or z axis is menitored according to ISO 20816 or class severity.

Dec 8 Dec9 Dec 10 Dec 11 Dec 12 Dec 13
12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM

Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12:00 AM  12:00 AM  12:00 AM  12:00AM  12:00 AM  12:00 AM

Reanude las alarmas pero mantenga las advertencias silenciadas

Si has silenciado tanto las alarmas como las advertencias, puedes volver a silenciarlas y mantenerlas

silenciadas.

Reanude las alarmas manteniendo las advertencias silenciadas en la aplicacién movil

Single axis vibration - Vrms (10-1000Hz) @
(mm/s)

4.63

= Maximum

Dec 7- Dec 20, 2022
mm/s

10.00

8.00
Alarm

Warning

o
Dec 7 Dec 11 Dec 15 Dec 20
= Maximum - -axis -y-axis - z-axis
==Alarm ‘Warning

Alarms based on class thresholds are stopped. Learn maore E
To resumne alerts click here.

Single axis vibration - Vrms (10-1000Hz)
(mm/s)

4.63

= Maximum

Dec 7- Dec 20, 2022

mm/s

10.00

o
Dec? Dec 11 Dec 15 Dec 20
= Maximum - x-axis - y-axis - z-axis
--Alarm ‘Warning

9:41

| © Resume alarm and keep warnings muted

Resume alerts X

Do you want to resume alarms and
warnings for this position?

Resume alarm and warning

Cancel Confirm

Alarms based on class thresholds are stopped. Learn more [}

To resume alerts click hgye.
g‘.q

Paso 5: Silenciar y volver a silenciar las alertas
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Reanude las alarmas manteniendo las advertencias silenciadas en la aplicacion web

Single axis vibration - Vrms (10-1000Hz) {(mm/s)

mm/s
10.00
M
6.00 § ing
4.00
2,00
0
Dec 7 Dec 8 Dec 9 Dec 10 Dec 11 Dec 12 Dec13 Dec 14 Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 1200 AM 12:00AM 1200 AM 12:00 AM 12:00 AM 12:00 AM
== Maximum - x-axis - y-axis - z-axis -=Alarm Warning
Alarms and warnings based on class thresholds are stopped. Learn more [2
To resume alerts click here.
Date range
<
Total vibral | Resume alerts X

Do you want to resume alarms and warnings for this position?
mm/s
Resume alarm and warning

© Resume alarm and keep warnings muted

Cancel

Paso 5: Silenciar y volver a silenciar las alertas
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P Asset name 11

Single axis vibration - Vrms (10-1000Hz) (mm/s)
P Asset name 12

P Asset name 13

mm/s
P Asset name 14 10.00
P Asset name 15

8.00 Al

P Asset name 16 o
P Asset name 16
P Asset name 16

P Asset name 14

P Asset name 15

P Asset name 16
Dec 7 Dec 8 Dec9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
1200 AM  12:00 AM 1200 AM 1200 AM  12:00AM 1200 AM  12:00AM  1200AM 1200 AM 1200 AM 1200 AM 1200 AM  12:00 AM  12:00 AM

@000 ODODOQDOQOO

P Asset name 16

@ Alarms successfully resumed.

0 To resume alerts click here.
Reanude solo las alarmas
Si has silenciado las alarmas, puedes volver a silenciarlas.

Reanude las alarmas en la aplicacién movil

Single axis vibration - Vrms (10-1000Hz) @ Single axis vibration - Vrms © @
(mm/s) (10-1000Hz) (mm/s)

4.63 4.63
- - - = Maximum

Hasmum Position name 3

Dec 7- Dex 20, 2022 Dec 7- Dec 20, 2022
mmfs mimys
10.00 Resume alarms 10,00
. Do you want to resume threshold alarms for .

this position?

4.63
Total 4
Q r o
Dec 7 Dec 11 Dec 15 Dec 20 I Dec 7 Dec 11 Dec 15 Dec 20
= Madmum - -ans - -anis -=-axis
~~= Alarm |50 waming
Alarms based on class thresholds are stopped. Learn more [4

To resume alerts click here,
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Reanude las alarmas en la aplicaciéon web

Single axis vibration - Vrms (10-1000Hz) (mm/s)
P Asset name 12 o

P Assetname 13

mm/fs
B Asset name 14 o 16,00
P Asset name 15 o
P Asset name 16 o =
P Asset name 16 o 6.00 ing L~
P Asset name 16 o 00
P Asset name 14 o
2.00
P Assetname 15 o
» Asset name 16 (/] 0
Dec 7 Dec8 Dec 9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15 Dec 16 Dec 17 Dec18 Dec 19 Dec 20
1200 AM  12:00 AM  12:00 AM  72:00 AM  12:00 AM  12:00 AM  12:00 AM 1Z:00AM  12:00 AM 12:00 AM 12:00AM 12:00 AM  12:00 AM  12:00 AM
P Asset name 16 o
== Maximum - x-axis = y-axis mz-axis  --Alarm Warning
P Assetname 16 o
Alarms based on class thresholds are stopped. Learn more[4]
» Asset name 16 o Ta resume alerts click here.
*osition name 1
osition name 2
Date range
>osition name 3
Las <
osition name 4
osition name 5 Total vibra.  Resume alarms x Cha
*osition name 6
Do you want to resume threshold alarms for this position?
Asset name 1 mm/s
A 2 Cancel -
\sset name 2
ame 3
Asset name 4
» Asset name 11 [}
Single axis vibration - Vrms (10-1000Hz) (mm/s]
P Asset name 12 (/] £ ( ) (mm/s) Chart type ¥
Maximum of x, y or z axis is monitored according to 150 20816 or class severity.
P Asset name 13 o
mm/s
B Asset name 14 o 10,00
P Asset name 15 o
B8.00 Alan
P Asset name 16 o USSR RRpUP USROS UPRPRPUSIRPRPRPRYIPIIPRORRINY | . = = = = =101 = 5 S S5 005 552 3559 9= 5o 2= m == a s -
P Asset name 16 o 6.00 g ing L~
B Asset name 16 o 400
P Asset name 14 o
2.00
P Asset name 15 o
» Asset name 16 [v] 0
Dec 7 Dec & Dec9 Dec 100 Dec 11 Dec12 Dec13 Dec 14 Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12:00 AM  12:00 AM  12:00 AM  12:00 AM  12:00 AM 1200 AM  12:00 AM 12:00 AM  12:00 AM 12:00AM 12:00 AM  12:00 AM  12:00 AM  12:00 AM
B Asset name 16 o
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Reanude solo las advertencias
Si has silenciado las advertencias, puedes optar por reanudarlas.

Reanude las advertencias en la aplicacion movil

Single axis vibration - Vrms (10-1000Hz) c 9:41

all T =-. Single axis vibration - Vrms ©
(mm/s) : ’ &

(10-1000Hz) (mm/s)

4.63

= Maximum

4.63

== Maximum

Dec 7- Dec 20, 2022 Dec 7- Dec 20, 2022

mm/s mm/s
10.00 Resume warnings 10.00
8.00 8.00
Alarm . Alarm
----------------------------------- -4t Do you want to resume threshold warnings S e e R ECEEEERE o
.00 for this position? 600

Warning Warning

Cancel Confirm

O

H 4.63

Total Vibration

Dec7 Dec 11 Dec 15 Dec 20 Dec? Dec 11 Dec 15 Dec 20

" . : " - i - A - y-axi - -
= Maximum - x-axis - y-axis - z-axis e L o AR 2

—-Alarm Warning @ Alarms successfully resumed. b4 |

Alarms based on class thresholds are stopped. Learn more E

To resume alerts click hgge.
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Reanude las advertencias en la aplicacion web

Single axis vibration - Vrms (10-1000Hz) (mm/s)

mm/fs

10.00

8.00
Alarm

Dec 7 Dec & Dec9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM  12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM

== Maximum - x-axis - y-axis - z-axis -=Alarm Warning

Warnings based on class thresholds are stopped. Learn more [4
To resumne alerts click here.

Date range
Last 2 week <
Totalvibral| Resume warnings X Chart type
Do you want to resume threshold warnings for this position?
mm/s
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P Asset name 11 o
Single axis vibration - Vrms (10-1000Hz) (mm/s)
P Assetname 12 ° Maximum of x, y or z axis is monitored according to ISO 20816 or class severity.
P Asset name 13 o
mm/s
P Asset name 14 o 10,00
P Asset name 15 o
800,
P Asset name 16 o R
P Asset name 16 o 6.00 v
P Asset name 16 o 4.00
P Asset name 14 °
2.00
P Asset name 15 o
P Assetname 16 (/] 0
Dec? Dec 8 Dec 9 Dec 10 Dec 11 Dec12
1200 AM 12:00 AM  12:00 AM 1200 AM 12:00 AM  12:00 AM
P Asset name 16 o

@ Alarms successfully resumed.

Dec 13
12:00 AM

Dec 14
12:00 AM

Dec15
12:00 AM

Dec 16
12:00 AM

Dec 17
12:00 AM

Dec18
12:00 AM

Chart type ¥

Dec 19
12:00 AM

Dec 20
12:00 AM
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Proyectos

Un proyecto es la base para su uso Amazon Monitron. En un proyecto, tu equipo configura las
pasarelas, los activos y los sensores que se Amazon Monitron utilizan para detectar las condiciones
anormales que pueden provocar una falla en el equipo.

Un Amazon Monitron proyecto se estructura de la siguiente manera:
Proyecto - sitio o sitios — activos — posiciones — sensores

No puede compartir estos recursos entre proyectos. Antes de empezar a crear un proyecto, le
recomendamos que tenga en cuenta las necesidades de su proyecto. Asegurese de que contenga
todos los recursos necesarios para prever las necesidades de mantenimiento de todos sus activos.

Solo un administrador de nivel de proyecto o un administrador de Tl puede crear, actualizar y
eliminar proyectos y usar la Amazon Monitron consola para esas tareas.

Temas

» Creacion de un proyecto

» Uso de etiquetas en su proyecto

 Actualizacion de un proyecto

« Cambio de un proyecto a otro

 Eliminacién de un proyecto

» Tareas adicionales del proyecto

Creacion de un proyecto

Aunque una AWS cuenta puede tener varios Amazon Monitron proyectos, normalmente hay uno por
cuenta. El nombre del proyecto debe ser unico en tu AWS cuenta y AWS region.

Para crear un proyecto

1. Abra la Amazon Monitron consola en https://console.aws.amazon.com/monitron.

2. Elija Crear proyecto.

3. En Detalles del proyecto, en Nombre del proyecto, introduzca un nombre que:

* Sea Unico en la cuenta actual

Creacion de un proyecto 79


https://console.aws.amazon.com/monitron/

Amazon Monitron Guia del usuario

» Conste de letras mayusculas y minusculas, numeros, signos de puntuacion y espacios
* Tenga entre 1y 60 caracteres

4. De forma predeterminada, Amazon Monitron usa an Clave propiedad de AWS para cifrar el
proyecto mediante (). AWS Key Management Service AWS KMS Si desea utilizar una AWS KMS
clave diferente, seleccione Configuracién de cifrado personalizada (avanzada) en Cifrado de
datos y realice una de las siguientes acciones:

» Siya tiene una AWS KMS clave que desee usar, en Elija una AWS AWS KMS clave, elija la
clave o introduzca el nombre de recurso de Amazon (ARN) de la clave.

» Si desea crear una clave, elija Crear una AWS AWS KMS clave. Esto le lleva a la consola de
AWS KMS para que pueda configurar una clave personalizada.

5. (Opcional) Para afiadir una etiqueta al proyecto, introduzca un par clave-valor en Etiquetas
y elija Anadir etiqueta. Para eliminar esta etiqueta antes de crear el proyecto, elija Eliminar
etiqueta.

6. Elija Siguiente para crear el proyecto.

Uso de etiquetas en su proyecto

Una etiqueta es un par clave-valor que puede utilizar para categorizar sus proyectos. Por ejemplo,
si tiene varios proyectos, puede categorizarlos por finalidad, propietario, ubicacién o cualquier otro
factor.

Utilice las etiquetas para:

« Organizar sus proyectos. Puede buscar y filtrar por etiqueta. Por ejemplo, podria anadir etiquetas
como “laboratorio de pruebas” o “taller de pintura” para encontrar facilmente esos proyectos.

* Identifica y organiza tus AWS recursos. Muchos AWS servicios admiten el etiquetado, por lo
que puede asignar la misma etiqueta a los recursos de diferentes servicios para indicar que los
recursos estan relacionados. Por ejemplo, puede etiquetar un proyecto y el bucket de Amazon
Simple Storage Service (Amazon S3) que almacena los datos relacionados con la misma etiqueta.

» Controlar el acceso a sus recursos. Puede utilizar etiquetas en las politicas AWS Identity and
Access Management (de IAM) que controlan el acceso a los proyectos. Amazon Monitron Puede
adjuntar estas politicas a un rol de IAM o a un usuario para habilitar el control de acceso basado
en etiquetas. Para obtener mas informacion, consulte Control del acceso mediante etiquetas en la
Guia del usuario de IAM.
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Cada clave de etiqueta debe ser unica dentro de un proyecto.

Las siguientes restricciones también se aplican a las etiquetas de los Amazon Monitron proyectos:

* El numero maximo de etiquetas por proyecto es 50.

» La longitud maxima de una clave de etiqueta es de 128 caracteres.

» La longitud maxima de un valor de etiqueta es de 256 caracteres.

 Los caracteres validos para claves y valores son a-z, A-Z, espacioy _.:/=+-@.

» Las claves y los valores de las etiquetas distinguen entre mayusculas y minusculas.
* El aws: prefijo esta reservado para su AWS uso.

 Si tiene previsto utilizar su esquema de etiquetado en varios servicios y recursos, recuerde que
otros servicios podrian tener restricciones diferentes en cuanto a caracteres validos. Consulte la
documentacion correspondiente a dicho servicio.

Temas

» Adicién de una etiqueta a un proyecto al crearlo

» Adicidn de una etiqueta a un proyecto tras su creacion

» Modificacién o eliminaciéon de una etiqueta

Adicion de una etiqueta a un proyecto al crearlo

Para anadir una etiqueta a un proyecto al crearlo

1. Abra la Amazon Monitron consola en https://console.aws.amazon.com/monitron.

Elija Crear proyecto.

En el panel de navegacion, elija el proyecto que desee.

R

Expanda la seccion Etiquetas.

» Tags (0) - optional info

A tag is an administrative label that you assign to AWS resources to make it easier to manage them. Each tag consists of a key and an
optional value. Use tags to search and filter your resources or track your AWS costs.

o

Elija Ahadir nueva etiqueta.
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* Tags (0] - optional infe
A tag is an administrative label that youw azsign to AWE resources to make it sazier to manage them. Each tag consists of 2 key and an
optional valse. Use tags to search and filter your resowrces or tradk your WS costs.

o tags associated with the resource.

Add new tag

You can add 50 more tags.

6. Introduzca el par clave-valor para su etiqueta.

La clave debe ser unica para el proyecto. El valor es opcional.

¥ Tags(0) - optional info

A tag is an administrative label that you assign to AWS resources to make it easier to manage them. Each tag consists
of a key and an optional value, Use tags to search and filter your resources or track your AWS costs

Key Value - optional
Q Q Remove
Add new tag

You can add 49 more tags

7. Elija Ahadir nueva etiqueta.
8. Para anadir mas etiquetas, repita los pasos 2 y 3.

9. Para eliminar una etiqueta, elija Eliminar.

Tags (1) - optional

& tag s an administrative labed that you as.s.iﬂn to AWS resources to make it easier to manage them, Each tpa consists of a
key and an optional value. Use tags to search and filter your resources or track your AWS costs. Learn more [

Key Value - optional

glass fabrication windshields
Add new tag

You can add up to 49 more tags.

10. Elimine las etiquetas en blanco y seleccione Siguiente.
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Tags (2) - optional
A tag is an administrative label that you assign to AWS resources to make it easier to manage them. Each tag consists of a
key and an optional value. Use tags to search and filter your resources or track your AWS costs.  Learn more [4

Key Value - aptional
glass fabrication windshields
I Remove

& You must specify a tag key

Add new tag

You can add up to 4B more tags

Adicion de una etiqueta a un proyecto tras su creacion

Puede afadir una etiqueta a un proyecto en la pagina de detalles del proyecto.
Para anadir una etiqueta a un proyecto existente

1. Abra la Amazon Monitron consola en /monitron. https://console.aws.amazon.com

Elija Crear proyecto.

En el panel de navegacion, elija Proyectos y, a continuacion, elija el proyecto que desee.

> w0 DN

En Etiquetas, elija Administrar etiquetas.

Tags (1) Manage tags |

& tag i an admianistrative Label that you astign bo AWS resounces to make it easier to manage them. Each tag consists
of a key and an optional value, Use tags to search and filter your resources or track your AWS costs, Leamn rnorr\-B

Key Value

glass fabrication windshields

5. Elija Ahadir nueva etiqueta
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Tags (1) - optional
A tzq is an administrative label that yau assign to ANWS resources to make it easier 1o ma nage them. Each LE consists of a key and an optional value. sa 3]s 1o
search and fitter your resources or track your AWS costs. Learn more [

Key Value - optional

glass fabrication windshiglds | Remaove
. Add new tag

You can add up to 49 mone tags

6. Introduzca el par clave-valor para su etiqueta.

(® Note

Recuerde que la clave debe ser unica para el proyecto. El valor es opcional.

Tags (2) - optional

A tag is an administrative label that you assign to AWS resources to make it easier to manage them. Each tag consists of a key and an optional value. Lise s to
search and filter yowr resources or track your AWS costs. Learn r|1nr|:E

Eey Value - aptional
glass fabrication windshields Remove
test lab Remaove

Add new tag

You can add up to 48 more tags.

7. Elija Guardar.

Modificacion o eliminacion de una etiqueta

Puede modificar el valor de una etiqueta, pero no su clave. Para cambiar una clave de etiqueta, debe
eliminar la etiqueta y crear una nueva con una clave diferente. También puede eliminar cualquier
etiqueta. Puede modificar o eliminar etiquetas en la pagina de detalles del proyecto.
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Para modificar o eliminar una etiqueta

1. Abra la Amazon Monitron consola en /monitron. https://console.aws.amazon.com

Elija Crear proyecto.
En el panel de navegacion, elija Proyectos y, a continuacion, elija el proyecto que desee.

En Etiquetas, elija Administrar etiquetas.

o M w0

Para modificar el valor de una etiqueta, realice el cambio. Para eliminar la etiqueta, elija Eliminar
al lado de la misma.

Tags (1) - optional

A tag is an administrative label that you assign to AWS resources to make it easier to manage them. Each tag consists of a key and an optional value. Use tags to
search and fitter your resources or track your AWS costs. Learn more [}

Ky Value - aptioial

glass fabrication windshields Remove
Add new tag

You can add up to 49 mone tags.

6. Seleccione Guardar.

Actualizacion de un proyecto

Mediante este procedimiento solo se puede editar el nombre del proyecto. La lista de usuarios
administradores también se puede modificar, pero esto se efectua mediante el proceso de edicion de
usuarios.

Para editar un proyecto

1. Abra la Amazon Monitron consola en https://console.aws.amazon.com/monitron.

Elija Crear proyecto.

En el panel de navegacion, elija el proyecto que desee modificar.
En la lista Proyectos, elija el proyecto que desee editar.

Elija Editar proyecto.

Edite el nombre del proyecto.

N o o k~ w0 b

Seleccione Guardar.
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Cambio de un proyecto a otro

Puedes cambiar de un Amazon Monitron proyecto a otro desde tu aplicacion mévil o web para
gestionar tus recursos.

(® Note

Solo puede iniciar sesion en un unico proyecto a la vez. Al cambiar de proyecto, el proyecto
que estaba utilizando activamente se cierra de forma automatica.

Cuando inicias sesion en un proyecto con las credenciales de tu cuenta, lo agregas Amazon
Monitron automaticamente a la pagina de Amazon Monitron proyectos para facilitar el seguimiento.
También puedes anadir proyectos manualmente a la pagina de proyectos utilizando la URL del
proyecto que aparece en el correo electrénico de Amazon Monitron invitacién.

Al anadir un proyecto, este se guarda solo en la plataforma en la que lo esté afadiendo. Un proyecto
agregado o guardado en la aplicacion Amazon Monitron web no se guarda automaticamente en la
aplicacidon Amazon Monitron movil a menos que también lo agregues a la aplicacion web.

Temas

» Cambio de un proyecto a otro en la aplicacién web

» Cambio de un proyecto a otro en la aplicacidn movil

Cambio de un proyecto a otro en la aplicacién web

Para cambiar de un proyecto a otro en la aplicaciéon web

1. Abre la Amazon Monitron consola en https://console.aws.amazon.com/monitron.

2. Seleccione Abrir en la aplicacion Amazon Monitron web.
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Amazon Monitron » Projects » Project A
Project A

v How it works
K7t
Create project

Create a project to monitor your assets.

@ Created

Project details info

Project name
Project A

Admin users (5) info

Q

Display name
User name 1
User name 2
User name 3
User name 4

User name 5

» Live data export info

cas

Add admin users

Assign admin users to manage assets and sensors
within a project.
@ Admin user added

v Email
user1@email.com
userZ@email.com
user3@email.com
userd@email.com

userS@email.com

You can export measurement and inference results data from Amazon Monitron using Amazon Kinesis Data Streams.

Actions ¥ Open in Monitron web app [3

=R

Email instructions info

Send users instructions for accessing the Amazon
Monitron app.

Email instructions [2

Project link
Open in Monitron web app [£

Copy link

v Username
user1@email.com
user2@email.com
user3@email.com
userd@email.com

userS@email.com

888

Manage user directory info

Use IAM Identity Center to manage your user

directory for Amazon Monitron.

Open I1AM Identity Center [ |

Add admin

Start live data export

3. Introduzca su Nombre de usuario y Contraseina en la pantalla Inicio de sesion.

4. Enla pagina de la lista Activos, seleccione el menu desplegable de detalles de su cuenta 'y, a

continuacion, elija Ver proyectos.

Cambio de un proyecto a otro en la aplicacion web
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Amazon Monitron X Project A w & Suppori v Tareq Nabulsi a

Assets (793) < Hide Asset name 7 Tareq Nabulsi

tnabulsi@amazon.com

Gateways Add asset Class | | Site_m776v1khz9

View projects
Users Q Find assets Proj

Sign out

Sites Positions (6)

P Assetname7

Q 1>
Setti p Assetname1 o
ettings Site_m776v1khz0
p Assetname 2 0
Site_m776vikhz9 Position Name v Status v Position type v
»  Assetnamel Position name 1 W Other
Site_m776v1khz9 o (©]
»  Assetname 2 o Position name 2 @ Other
Site_m776v1khz9
Position name 3 ‘Warning Other
P Assetname 6 !
Position name 4 m% Other
p  Asset name 8 i
Site_m776vikhz3 Position name 5 Other
P Asset name 9
Position name 6 Other
»  Assetname 9 (V]
b Asset name 9 o
P Asset name 9 o
b Asset name 9 o
»  Asset name 9 9
P Asset name 9 o
P Asset name 9 o
b Assetname 9 o
b Asset name 9 0
P Asset name 9 o
b Asset name 9 o
b Assetname 9 o

5. Sidesea afnadir un proyecto, elija Afadir proyecto e introduzca el url de enlace de su proyecto.

Add project X

Project link URL

Add your project link URL from the console or invitation email.

https://www.amazon.com/monitron/projectB

Cancel Save

6. Sidesea cambiar de un proyecto a otro, elija el proyecto que desee ver en la lista de proyectos.
Vera este mensaje antes de cambiar.
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Project switching X

You can only be signed in to a single project at a time. When you switch
projects, you are automatically logged out from the project you were actively
using and logged in to the project you are switching in to.

Don't show this again

Cancel Confirm

Cambio de un proyecto a otro en la aplicacién movil

Para cambiar de un proyecto a otro en la aplicacién movil

1. Abre la aplicacion Amazon Monitron movil e inicia sesién con tu nombre de usuario y
contrasena.

Cambio de un proyecto a otro en la aplicacion movil
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2.

dWs

Sign in

Username: Email@amazon.com (not you?)

Password

Fkkk kK ‘

Show password

By continuing, you agree to the AWS Customer Agreement
or other agreement for AWS services and the Privacy Notice.
This site uses essential cookies. See our Cookie Notice for

more information.

continuacion, elija Ver proyectos.

dWsS

Amazon Monitron

Detect abnormal machine behavior and
enable predictive maintenance

Signing in...it can take a few moments.

En la pagina de la lista Activos, seleccione el menu desplegable de detalles de su cuenta y, a

Cambio de un proyecto a otro en la aplicacion movil
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— ProjectA

Assets (126)
Q

> Asset name 1
Site name 1

> Asset name 2
Site name 2

Asset name 3
Site name 1

Asset name 4
Asset name 5
Asset name 6
Asset name 7
Asset name 8
Asset name 9
Asset name 10
Asset name 11

Asset name 12

Add asset

([t |
i

(T T < B < O < BN < O < O < N <

(<

9:41

Project A

Tareq Nabulsi

tnabulsi@amazon.com

View projects

Assets
Gateways
Users

Sites

Settings
Getting started
Help and feedback

Sign out

Version 1.0.2728 | Legal & about

Si desea anadir un proyecto, elija Afadir proyecto e introduzca el url de enlace de su proyecto.

Cambio de un proyecto a otro en la aplicacion movil
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ull ¥ = 9:41

Support w Cancel Add Projects

Projects (1) Add project Project link URL
Add your project link URL from the console or invitation email and
then we will validate your project credentials

Q https://www.amazon.com/monitron/projectB

Project A
Last accessed: May 21, 2023 | tnabulsi@amazon.com

4. Sidesea cambiar de un proyecto a otro, elija el proyecto que desee ver en la lista de proyectos.
Vera este mensaje antes de cambiar.
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9:41

L
P!

£/% Amazon Monitron

T

Projects (2) Add project

Q

Project A

Last accessed: May 21, 2023 | tnabulsi@amazon.com

https://www.amazon.com/monitron/projectB

Last accessed: N/A N/A

® Successfully added Project B. X

Eliminacion de un proyecto

Project switching X

You can only be signed in to a single project
at a time.

When you switch projects, you are
automatically logged out from the project
you were actively using.

Don't show this again

Cancel Confirm

Con la deleteProject operacion, debe tener los AWS IAM Identity Center permisos de
eliminacién. Sin estos permisos, la funcidn de eliminacion de proyectos de la consola aun eliminara el

Eliminacion de un proyecto
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proyecto. Sin embargo, no eliminara los recursos de IAM Identity Center y es posible que acabe con
referencias flotantes en el mismo.

Para eliminar un proyecto

1. Abra la Amazon Monitron consola en https://console.aws.amazon.com/monitron.

Elija Crear proyecto.
En el panel de navegacion, elija Proyectos.
En la lista Proyectos, elija el proyecto que desee eliminar.

Elija Eliminar proyecto.

2

Introduzca Delete en el cuadro de confirmacion para confirmar la eliminacion.

Si el proyecto contiene recursos, sensores o puertas de enlace activos, debe eliminarlos antes
de eliminar el proyecto. Si los hubiera, no aparecen el cuadro de confirmacion ni la opcién de
eliminar.

Si hay activos o0 sensores que deban eliminarse para eliminar este proyecto, pida a un usuario
administrador que lo haga o hagalo usted mismo accediendo a la aplicacion mévil Amazon
Monitron .

7. Elija Eliminar.

Tareas adicionales del proyecto

Dos tareas comunes relacionadas con proyectos que puede encontrar con frecuencia son crear una
lista de todos sus proyectos y recuperar los detalles de un proyecto especifico. Estas dos tareas se
llevan a cabo mediante la Amazon Monitron consola.

Para crear una lista de todos los proyectos

1. Abra la Amazon Monitron consola en https://console.aws.amazon.com/monitron.

2. Elija Crear proyecto.

3. En el panel de navegacion, elija Proyectos.

La lista de proyectos se visualiza en Proyectos.
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Para obtener detalles de un proyecto

1. Abra la Amazon Monitron consola en /monitron. https://console.aws.amazon.com

2. Elija Crear proyecto.

3. En el panel de navegacion, elija Proyectos.

La lista de proyectos se visualiza en Proyectos.

4. Elija el proyecto del que desea obtener detalles.
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Sitios

Después de configurar un proyecto, puede organizarlo en sitios para facilitar su administracion.
Un sitio es una coleccion de activos, puertas de enlace y sensores que comparten un proposito.
Organizar un proyecto en sitios es util si su proyecto tiene un gran conjunto de activos, puertas
de enlace y sensores. Puede utilizar los sitios para controlar el acceso y los permisos a partes
especificas de ese conjunto.

Puede crear hasta 50 sitios dentro de un proyecto y anadir hasta 100 activos y 200 puertas de enlace
a cada sitio.

Temas

» Organizacion de un proyecto en sitios

» Control de acceso a proyectos y sitios

* Creacion de un sitio

* Cambio de nombre de un sitio

» Eliminacion de un sitio

» Navegacion entre proyectos y sitios en la aplicacién movil

Organizacion de un proyecto en sitios

Puede organizar un proyecto en sitios en funcion de sus necesidades empresariales. Por ejemplo,
puede organizar un proyecto de una de las siguientes maneras:

 Sin sitios en absoluto. Todo esta contenido en un proyecto, sin ningun sitio. Esta opcion es la
mejor para proyectos con pocos activos y usuarios, dado que proporciona la mayor simplicidad y
puede hacer un seguimiento de ellos de forma sencilla.

 Sitios basados en la geografia. Agrupe los recursos y los usuarios por ubicacion, como por ciudad,
edificio o zonas dentro de un edificio. Por ejemplo, puede crear un sitio para los equipos del
laboratorio de pruebas de una fabrica.

+ Sitios basados en la funcidn. Agrupe los recursos y los usuarios por funcionalidad, ya sea por
funcionalidad de las maquinas o por cdmo se utilizan en su fabrica. Por ejemplo, podria crear un
sitio para todas las cintas transportadoras que intervienen en el traslado de un articulo de un lado a
otro de la fabrica.
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« Sitios basados en la organizacion. Los sitios representan una estructura organizativa especifica
en la empresa o fabrica. Por ejemplo, es posible que desee un unico sitio que incluya recursos y
usuarios asignados al departamento de envios.

Control de acceso a proyectos y sitios

Para dar a un usuario acceso a todos los recursos de un proyecto, incluso aquellos incluidos en
todos los sitios del proyecto, afiada el usuario al proyecto. Para dar acceso a un usuario solo a los
recursos de un sitio, anada el usuario al sitio. Del mismo modo, para que un activo o sensor esté
disponible para todos los usuarios que tienen acceso a un proyecto completo, ainadalo al proyecto.
Para que un activo o sensor esté disponible solo para un sitio especifico, anadalo solo a ese sitio.
Las puertas de enlace son siempre accesibles para cualquier persona o sensor del proyecto.

Por ejemplo: Olga es una usuaria administradora asociada a todo el proyecto. Como usuaria
administradora a nivel de proyecto, puede administrar usuarios y recursos en cualquier lugar del
proyecto, incluyendo los de los sitios A, B'y C. Sam es un usuario administrador asociado al sitio B.
Como usuario administrador a nivel de sitio, puede administrar usuarios y recursos dentro del sitio
B, pero no puede ver ni administrar los de los sitios Ay C. Los sensores del sitio B pueden utilizar
cualquier puerta de enlace dentro del proyecto.

Del mismo modo, si Ed es un técnico a nivel de proyecto, puede monitorear cualquier sensor en el
proyecto. Sin embargo, Tom, que es un técnico a nivel de sitio para el sitio C, puede ver y monitorear
solo los sensores de ese sitio.

Creacion de un sitio

Para anadir un sitio a un proyecto, debe ser un usuario administrador a nivel de proyecto. Puede
crear hasta 50 sitios dentro de un proyecto y afiadir hasta 100 activos y 200 puertas de enlace a
cada sitio. Puede convertir hasta 20 usuarios en usuarios administradores o técnicos de un sitio.

Temas

» Para anadir un sitio mediante la aplicacidén mouvil

» Para anadir un nuevo sitio mediante la aplicacion web

Para anadir un sitio mediante la aplicacién mévil

1. Inicie sesion en la aplicacion moévil de Amazon Monitron en su teléfono inteligente.
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Asegurese de que el nombre del proyecto aparezca en la parte superior izquierda de la pantalla.
Este es visible en todas las pantallas de la aplicacion movil.

Seleccione el icono de menu ().
Elija Sitios.
Elija Anadir sitio.

En Nombre del sitio, introduzca un nombre.

2

Elija Anadir.

La lista Sitios muestra el nuevo sitio.

Para anadir un nuevo sitio mediante la aplicaciéon web

1. Abra el menu desplegable del selector de proyectos en la parte superior izquierda de la ventana
de la aplicacion.

2. Elija Ahadir un nuevo sitio
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Project name v

¥ Project name
Site name 1
Site name 2
Site name 3

Add a new site

Manage sites

El usuario administrador a nivel de proyecto que crea un sitio es automaticamente un usuario
administrador a nivel de sitio para ese sitio. Para obtener mas informacién sobre cémo anadir
usuarios, consulte Agregar un usuario.

Cambio de nombre de un sitio

Solo puede cambiar el nombre de un sitio. Al cambiar el nombre, no cambia nada mas (como datos
histéricos o permisos de usuario).

Temas

» Para cambiar el nombre de un sitio mediante la aplicacion movil

» Para cambiar el nombre de un sitio mediante la aplicacion web
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Para cambiar el nombre de un sitio mediante la aplicacion movil
1. Inicie sesion en la aplicacion mévil de Amazon Monitron en su teléfono inteligente.

Asegurese de que el nombre del proyecto aparezca en la parte superior izquierda de la pantalla.
Seleccione el icono de menu ().

Elija Sitios.

Junto al sitio cuyo nombre desee cambiar, elija Acciones.

Elija Editar nombre del sitio.

o a0 A w N

Cambie el nombre del sitio.

El nuevo nombre aparece en la lista Sitios.

Para cambiar el nombre de un sitio mediante la aplicacion web

1. Elija Sitios en el panel izquierdo.

2. Elija el sitio al que desea cambiar el nombre.

3. Pulse el botén Editar nombre del sitio.

= Project name ¥ £ Support ¥ Mary Major v
Sites (3) Delete site | | Edit site name |
Q 1>

Name v
o] Site name 1

Site name 2

Site name 3

Eliminacion de un sitio

Para poder eliminar un sitio, primero debe eliminar todos sus activos. La lista Sitios muestra todos los
dispositivos y usuarios asociados a un sitio.

Temas
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» Para eliminar un sitio mediante la aplicacion movil

» Para eliminar un sitio mediante la aplicacién web

Para eliminar un sitio mediante la aplicacion movil
1. Inicie sesion en la aplicacion mévil de Amazon Monitron mediante su teléfono inteligente.

Asegurese de que el nombre del proyecto aparezca en la parte superior izquierda de la pantalla.

Site name 1 Actions =

Assets Sensors Gateways  Users

50 425 85 15

Seleccione el icono de menu (=).
Elija Sitios.
Junto al sitio que desea eliminar, elija Acciones.

Elija Eliminar sitio.

2

Si hay activos, sensores, puertas de enlace o usuarios asociados al sitio, elija X. A continuacion,
elimine esos recursos antes de continuar.

Si no hay recursos asociados al sitio, pase al siguiente paso.

Can't delete "Site 1" x

You need to remove all assets, sensors,
gateways and users in this site before you can
delete this site.

7. Elija Eliminar.
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El sitio ya no aparece en la lista Sitios.

Para eliminar un sitio mediante la aplicaciéon web

1. Elija Sitios en el panel izquierdo.
2. Seleccione el sitio que desea eliminar.

3. Elija Eliminar sitio.

= Project name v £ Support ¥ Mary Major v

Sites (3) Delete site iEdft site name

Q L

Name v

[«] Site name 1

Site name 2

Site name 3

Navegacion entre proyectos y sitios en la aplicacion movil

Los usuarios administradores a nivel de proyecto y los técnicos a nivel de proyecto pueden acceder
y administrar recursos a nivel de proyecto o a nivel de sitio. Los usuarios administradores a nivel de
proyecto pueden afnadir recursos y usuarios a nivel de proyecto o de sitio.

Los usuarios administradores de sitio y los técnicos a nivel de sitio solo tienen acceso a su sitio.

Para saber si se encuentra a nivel de proyecto o en un sitio en concreto, observe el nombre que
aparece en la parte superior de la pantalla de la aplicacion.

= Project name 1 g

o
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Los usuarios administradores y técnicos a nivel de proyecto pueden cambiar entre el nivel de
proyecto y el nivel de sitio o entre sitios individuales.

Temas

» Cambio de nivel de proyecto a nivel de sitio

« Cambio de nivel de sitio a nivel de proyecto

Cambio de nivel de proyecto a nivel de sitio
Para cambiar de nivel de proyecto a nivel de sitio
1. Inicie sesion en la aplicacion mévil de Amazon Monitron en su teléfono inteligente.

Navegue hasta el proyecto que desee.

— Project name 1 &

2. Elija el nombre del proyecto.

= Project name 1 v J;‘.

¥ Project name 1
View Project name 1
Site name 1
Site name 2

Site name 3

3. Elija el sitio que desea ver.

Cambio de nivel de sitio a nivel de proyecto
Para cambiar de nivel de sitio a nivel de proyecto
1. Inicie sesion en la aplicacion mévil de Amazon Monitron en su teléfono inteligente.

El nombre del sitio indica que se encuentra a nivel de sitio en la aplicacion movil.
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2. Elija el nombre del sitio.

= Sitename 1 };\.

¥ Project name 1

View Project name 1

Site name 1

Site name 2

Site name 3

3. Elija el nombre del proyecto.

Para cambiar a un sitio diferente, elija el nombre del sitio.
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Puertas de enlace

Amazon Monitron utiliza pasarelas para transferir los datos recopilados por los Amazon Monitron
sensores a la AWS nube. Las puertas de enlace se colocan en las fabricas a una distancia de 20 a
30 metros de los sensores. Se comunican con los sensores a través de Bluetooth de bajo consumo
(BLE) y con la AWS nube mediante Wi-Fi o Ethernet.

En este tema se explica como instalar las puertas de enlace Ethernet y wifi. También se explica
cémo eliminar una puerta de enlace innecesaria.

® Note

Una vez que haya anadido una puerta de enlace a su proyecto, puede editar el nombre de la
puerta de enlace para que pueda encontrarla con mayor rapidez.

Temas

» Puertas de enlace Ethernet

» Puertas de enlace wifi

Puertas de enlace Ethernet

La puerta de enlace Amazon Monitron Ethernet viene equipada con una toma RJ-45, por lo que
puede conectarla a su red Ethernet mediante un cable Ethernet Cat 5e o Cat 6. Su puerta de enlace
se alimenta a través del cable Ethernet mediante alimentacién a través de Ethernet (POE). Por tanto,
necesita un router que admita POE o un inyector de alimentacion POE.
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Una vez que haya insertado un cable Ethernet en su puerta de enlace, pulse el botén Config para
ponerla en servicio.

Para obtener informacion sobre su uso Amazon Monitron con puertas de enlace Wi-Fi, consulte.
Puertas de enlace wifi

Temas

* Lectura de las luces LED de una puerta de enlace Ethernet
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Colocacion e instalacion de una puerta de enlace Ethernet

Puesta en servicio de una puerta de enlace Ethernet

Solucién de problemas de deteccion de puertas de enlace Ethernet

Solucion de problemas de emparejamiento Bluetooth

Restablecimiento de la puerta de enlace Ethernet a los ajustes de fabrica

Visualizacion de la lista de puertas de enlace

Visualizacion de detalles de una puerta de enlace Ethernet

Edicion del nombre de una puerta de enlace Ethernet

Eliminacion de una puerta de enlace Ethernet

Recuperando los detalles de la direccion MAC

Lectura de las luces LED de una puerta de enlace Ethernet

Las luces LED de la parte superior de la puerta de enlace Amazon Monitron Ethernet indican el

estado de la puerta de enlace. Cada puerta de enlace tiene una luz naranja, una azul y una verde.

La luz verde indica que la puerta de enlace esta encendida. La luz naranja indica que la puerta de

enlace esta conectada a Ethernet. La luz azul indica que el Bluetooth de la puerta de enlace esta
conectado a los sensores.

La secuencia que muestran las luces indica el estado de la puerta de enlace, como se describe en la
siguiente tabla.

Secuencia de LED Descripcién

1 Luz verde fija La puerta de enlace Ethernet

esta encendida.

2 Luz naranja fija La puerta de enlace esta

conectada a la red Ethernet
y al sistema backend de
Amazon Monitron .

3 Luz naranja intermitente La puerta de enlace intenta

(secuencia lenta) conectarse a la red Ethernet.
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Secuencia de LED

Luz naranja intermitente
(secuencia 1 rapida, 1 lenta)

Luz azul fija

Sin luz azul

Luces naranja y azul intermite
ntes (secuencia lenta)

Luces naranja y azul intermite
ntes (secuencia rapida)

Sin luces

Descripcién

La puerta de enlace esta
conectada a la red Ethernet e
intenta conectarse al sistema
Amazon Monitron back-end.

Al menos un sensor comunica
con la puerta de enlace.

No hay ningun sensor que
actualmente comunique con la
puerta de enlace.

La puerta de enlace esta
encendida, sin configurar (no
puesta en servicio) y no esta
en modo de puesta en servicio
(es decir, no es detectable ni
configurable por la aplicacion
movil).

La puerta de enlace esta
encendida y en modo de
puesta en servicio, pero

aun no esta vinculada a
ningun sensor. En el modo de
puesta en marcha, Amazon
puede detectar y configurar la
pasarela Amazon Monitron,
pero aun no se puede
conectar ningun sensor.

La puerta de enlace no esta
conectada a una fuente

de alimentacion o hay una
actualizacion de firmware en
curso.

Lectura de las luces LED de una puerta de enlace Ethernet
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Secuencia de LED Descripcién
10 Luces naranja y azul fijas La puerta de enlace se esta
iniciando.

Colocacion e instalacion de una puerta de enlace Ethernet

A diferencia de los sensores, una puerta de enlace Ethernet no necesita estar conectada a las
maquinas que se monitorean. Sin embargo, necesita una red Ethernet disponible a través de la cual
Amazon Monitron pueda conectarse a la AWS nube.
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Temas

» Ubicaciéon de una puerta de enlace

* Instalacion de una puerta de enlace Ethernet

* Encendido de la puerta de enlace
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Ubicacién de una puerta de enlace

Puede instalar una puerta de enlace en cualquier lugar de su area de trabajo segun su disposicién.
Por lo general, las puertas de enlace se montan en las paredes, pero puede montarlas en techos,
pilares o en cualquier otro lugar. Una puerta de enlace debe estar a una distancia de 20 a 30 metros
de los sensores que va a servir y una puerta de enlace Ethernet debe estar lo suficientemente

cerca de un cable Ethernet para conectarla. Tenga en cuenta que una puerta de enlace Ethernet se
alimenta del cable Ethernet.

Preste atencidn a estos otros factores a la hora de montar una puerta de enlace:

* Montar la puerta de enlace a mayor altura que los sensores (2 metros o mas) puede mejorar la
cobertura.

« Mantener una linea de visidén abierta entre la puerta de enlace y los sensores mejora la cobertura.

 Evite montar la puerta de enlace en estructuras del edificio, como vigas de acero expuestas.
Pueden causar interferencias en la senal.

+ Intente evitar cualquier equipo que pueda producir interferencias electrénicas en la sefal.

» De ser posible, instale mas de una puerta de enlace dentro de la distancia de transmision de
sus sensores. Si una puerta de enlace dejase de estar disponible, los sensores cambiaran su
transmision de datos a otra puerta de enlace. Disponer de varias puertas de enlace ayuda a
eliminar la pérdida de datos. No hay una distancia minima requerida entre dos puertas de enlace.

Instalacion de una puerta de enlace Ethernet

Casi todo lo que necesita para instalar su puerta de enlace en su area de trabajo se encuentra en la
caja que contiene la puerta de enlace:

* La puerta de enlace

» Un soporte de montaje en pared

Cinta adhesiva de doble cara

 Cuatro tornillos de montaje

Para instalar la puerta de enlace, monte el soporte de montaje en la pared o en otro lugar y luego la
puerta de enlace en el mismo con el cable Ethernet hacia abajo.
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Hay tres formas de montar el soporte de montaje: con tornillos, con cinta adhesiva o con bridas de
plastico. El método que utilice depende de si monta la puerta de enlace en una pared o en otro lugar
y del material de la superficie.

Para montar el soporte, elija uno de los siguientes métodos.

Montaje con tornillos

Por lo general, se monta el soporte directamente en la pared con los tornillos de montaje incluidos en
la caja de la puerta de enlace. Monte el soporte desde la parte frontal. Es posible que necesite utilizar
un taco expansible o un anclaje mariposa (no incluido) para fijar el tornillo en la pared.

Montaje con cinta adhesiva
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En la caja de la puerta de enlace se incluye un trozo moldeado de cinta adhesiva de doble cara.
Utilicela cuando la superficie de montaje no permita instalar tornillos. También puede utilizarla en
combinacion con los otros métodos de montaje para lograr una instalacion mas segura.

Retire el protector de un lado de la cinta y apliquela a la parte posterior del soporte de montaje en
pared, entre las cuatro secciones elevadas.
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Retire el protector restante y aplique el soporte en el lugar de montaje. Presione con firmeza sobre el
soporte para asegurarse de que la cinta se adhiera firmemente a la superficie.

Montaje con bridas de plastico

Para montar una puerta de enlace en una ubicacién mas pequefia que no sea una pared, como un
pilar o una valla, utilice bridas de cable (también conocidas como bridas de cremallera) para fijar el
soporte de montaje en pared. Introduzca las bridas por los orificios en las cuatro secciones elevadas
de la parte posterior del soporte, rodee la ubicacién de montaje con las mismas y tire con fuerza.
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Una vez montado el soporte, fije la puerta de enlace al mismo.

Encendido de la puerta de enlace

1. Con el soporte de montaje en pared instalado, coloque la puerta de enlace contra el soporte, con
los dos ganchos de plastico de la parte posterior de la puerta de enlace insertados en las ranuras
de la parte inferior del soporte.

2. Presione la parte superior de la puerta de enlace contra el soporte de manera que los ganchos de
plastico de la parte posterior de la misma encajen en la parte superior del soporte.

@ Note

Instale la puerta de enlace con el cable Ethernet hacia abajo.

Si tiene algun problema con la conexion de la puerta de enlace, consulte Solucion de problemas de
deteccion de puertas de enlace Ethernet.
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Puesta en servicio de una puerta de enlace Ethernet

Cuando su puerta de enlace esté montada en su fabrica, necesitara acceder a la aplicacion Amazon
Monitron movil para ponerla en marcha. Amazon Monitron solo es compatible con teléfonos
inteligentes con Android 8.0+ 0 iOS 14+ con comunicacién de campo cercano (NFC) y Bluetooth.

Temas

« Para poner en servicio una puerta de enlace

Para poner en servicio una puerta de enlace

1. Si el Bluetooth de su teléfono inteligente aun no esta activado, activelo.

2. Coloque su puerta de enlace en el lugar que mejor funcione para comunicar con sus sensores.

El mejor lugar para montar su puerta de enlace es a mayor altura que los sensores y a no mas
de 20 o 30 metros de distancia. Para obtener ayuda adicional sobre la ubicacion de su puerta de
enlace, consulte Colocacion e instalacion de una puerta de enlace Ethernet.

3. Conecte la puerta de enlace y asegurese de que la luz de red (amarilla) y la luz de Bluetooth
(azul) en la parte frontal de su puerta de enlace parpadeen alternativamente.

4. Pulse el boton Config de la puerta de enlace para ponerla en modo de puesta en servicio. Las
luces LED de Bluetooth y de conexion en red comienzan a parpadear de manera rapida.

Abra la aplicacion movil en su teléfono inteligente.

En la pagina Introduccién o en la pagina Puertas de enlace, elija Ahadir puerta de enlace.

Amazon Monitron busca la puerta de enlace. Esto puede tardar unos instantes. Cuando Amazon
Monitron encuentra la puerta de enlace, la muestra en la lista de puertas de enlace.

7. Elija la puerta de enlace.

(® Note

Si utiliza un dispositivo moévil iOS y ya se ha emparejado anteriormente con esta puerta
de enlace en concreto, es posible que tenga que hacer que su dispositivo “olvide” la
puerta de enlace antes de volver a emparejarla. Para obtener mas informacién, consulte
Solucién de problemas de emparejamiento Bluetooth.
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La conexion a la nueva puerta de Amazon Monitron enlace puede tardar unos minutos.

CONFIG O

Si la aplicacion movil sigue intentando conectarse a la puerta de enlace sin éxito, consulte
Solucién de problemas de deteccion de puertas de enlace Ethernet.

® Note

Cuando la puerta de enlace se conecta correctamente, Amazon Monitron muestra el ID
del dispositivo de la puerta de enlace y el ID MAC en la aplicacion movil.

8. Una vez que se conecte a la puerta de enlace, le Amazon Monitron ofrecera dos opciones para
configurar la conexion de red de la puerta de enlace.

Cancel Add gateway

Network configuration

Choose how you want to configure the network

for your Monitron Gateway.

Automatic (DHCP)

Manual
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9. Elija su configuracion de red.
La puesta en servicio de la puerta de enlace y su conexion a la red pueden tardar unos minutos.

Si encuentra dificultades para poner la puerta de enlace en funcionamiento, reiniciarla podria
serle de ayuda. Para obtener mas informacién, consulte Restablecimiento de la puerta de enlace

Ethernet a los ajustes de fabrica.

a. Sielige automatica (DHCP), Amazon Monitron configurara automaticamente la red para
conectarse a la puerta de enlace.

b. Sielige manual, introduzca la direccién IP, la mascara de subred, el router, el servidor
DNS preferido y la informacion del servidor DNS alternativo (opcional). A continuacion, elija
conectar.

Configure network

IP Address

Subnet mask

Router

Preferred DNS server

Alternate DNS server - optional
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Solucion de problemas de deteccion de puertas de enlace Ethernet

Al anadir una puerta de enlace a su proyecto o sitio, tan pronto como seleccione Anadir puerta de
enlace, la aplicacion Amazon Monitron movil empezara a buscar la puerta de enlace. Si la aplicacion
no encuentra la puerta de enlace, intente solucionar el problema con los siguientes consejos.

» Asegurese de que la puerta de enlace esta encendida. Compruebe la pequena luz verde situada
cerca de la esquina superior derecha de la puerta de enlace. Si esta encendida, la puerta de
enlace tiene alimentacion.

Si la puerta de enlace no tiene alimentacién, compruebe lo siguiente:
» ;Esta el cable Ethernet firmemente asentado en el enchufe RJ-457
» ¢ Funciona correctamente el router en el otro extremo del cable Ethernet?

» ¢ Funciona el cable Ethernet? Para comprobarlo, intente utilizar el cable en otra puerta de
enlace.

» ¢ Esta limpio el enchufe RJ-45? Asegurese de comprobar también el enchufe en el otro extremo
del cable Ethernet.

» Asegurese de que la puerta de enlace esté en modo de configuracion. La aplicacion Amazon
Monitron maovil encuentra una nueva puerta de enlace solo cuando esta en modo de configuracion.
Al encender una puerta de enlace, los indicadores luminosos Bluetooth y Network parpadean
lentamente, alternando entre naranja y azul. Al pulsar el boton Config para entrar en modo de
puesta en servicio, parpadean rapidamente, de nuevo alternando entre naranja y azul.
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» Si LEDs muestran alguna secuencia que no sea un parpadeo lento antes de pulsar el botén, es
posible que la puerta de enlace no entre en modo de configuracion. En este caso, reinicie la puerta
de enlace mediante el boton Reset.

» Asegurese de que el Bluetooth de su teléfono inteligente funcione. La puerta de enlace se conecta
a su teléfono inteligente mediante Bluetooth, lo que supone un posible origen de interrupciones.
Comprueba lo siguiente:

» ;Esta el Bluetooth de su teléfono inteligente encendido y operativo? Pruebe a apagarlo y volver
a encenderlo. Si eso no ayuda, reinicie su teléfono y vuelva a comprobar.

» ¢ Se encuentra dentro del alcance del Bluetooth de su teléfono inteligente? El alcance de
Bluetooth es relativamente corto, normalmente inferior a 10 metros, y su fiabilidad puede variar
drasticamente.

» ¢ Hay algo que pudiera interferir electronicamente con la senal Bluetooth?

» Asegurese de que esta puerta de enlace no esté ya puesta en servicio en ninguno de sus
proyectos. Antes de su puesta en servicio, debe eliminar el dispositivo de todos los proyectos
existentes.

Si ninguna de estas acciones resuelve el problema, pruebe lo siguiente:

» Veay copie la direccion MAC de la puerta de enlace y pdngase en contacto con el administrador
de TI. Consulte Recuperar los detalles de la direccion MAC.

 Cierre sesion en la aplicacion movil y reiniciela.

» Realice un restablecimiento de fabrica de la puerta de enlace; para ello, mantenga pulsado Config
y pulse Reset.

Solucién de problemas de emparejamiento Bluetooth

Es posible que esté intentando emparejar su dispositivo movil iOS con una puerta de enlace con la
que ya fue emparejado. Esto puede ocurrir porque la puerta de enlace ha cambiado de ubicacion o
porque se ha modificado la configuracién general del Amazon Monitron sitio.

En tal caso, indique a su dispositivo iOS que “olvide” su conexién Bluetooth con la puerta de enlace.

Temas

« Para desvincular una puerta de enlace de su dispositivo
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Para desvincular una puerta de enlace de su dispositivo

1. En su dispositivo iOS, elija Configuracion.
2. Enla pantalla Configuracion, elija Bluetooth.

3. En la pantalla Bluetooth, selecciona el icono de informacién situado junto al nombre de tu
Amazon Monitron puerta de enlace.

4. En la siguiente pantalla, elija Olvidar este dispositivo.

Restablecimiento de la puerta de enlace Ethernet a los ajustes de fabrica

Si vuelves a utilizar una pasarela de la que has eliminado Amazon Monitron, utiliza el botén de
puesta en marcha para restablecer la pasarela a los ajustes de fabrica. Esto prepara la puerta de
enlace para Amazon Monitron volver a utilizarla.

Temas

» Restablecimiento de la puerta de enlace Ethernet a los ajustes de fabrica (opcién 1)

» Restablecimiento de la puerta de enlace Ethernet a los ajustes de fabrica (opcidén 2)

Restablecimiento de la puerta de enlace Ethernet a los ajustes de fabrica (opcién 1)

1. Desconecte el cable Ethernet de la puerta de enlace.
2. Mantenga pulsado el botén Config.

3. Vuelva a conectar el cable Ethernet en la puerta de enlace.

Cuando las luces LED empiecen a parpadear lentamente, alternando entre naranja y azul, suelte
el boton Config. La puerta de enlace se habra restablecido.

Restablecimiento de la puerta de enlace Ethernet a los ajustes de fabrica (opcidn 2)

1. Mantenga pulsado el botén Config.
2. Pulse el botdn de reinicio.

3. Cuando las luces led empiecen a parpadear lentamente, alternando naranja y azul, suelte
ambos botones.
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Visualizacion de la lista de puertas de enlace

En esta pagina se describe el método para crear una lista de sus puertas de enlace en la aplicacion
Amazon Monitron .

Temas

» Para ver la lista de sus puertas de enlace mediante la aplicacion movil

* Para ver la lista de sus puertas de enlace mediante la aplicacion web

Para ver la lista de sus puertas de enlace mediante la aplicacion movil

1. Use su teléfono inteligente para iniciar sesidn en la aplicacion Amazon Monitron mavil.

2. Seleccione el icono de menu en la parte superior izquierda de la pantalla.
{ | =  AnyCompany 4&
3. Elija Puertas de enlace.

Aparece una lista de todas las puertas de enlace asociadas al proyecto.
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Gateways (3) Add gateway

30aeadfB5652 # Connected .
Site mame) '
Z0aeadfE5R53 & Connected |
Site marme] .
F0asadf8s654 @ Connected .
[5ite name] "

<] O O

Para ver la lista de sus puertas de enlace mediante la aplicacion web

1. Elija Puertas de enlace en el panel de navegacion izquierdo.

'_l i

T:r‘—;‘ Amazon Monitron X

Assets

2. Lalista de puertas de enlace aparece en el panel derecho.
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= Project name v £ Support v  Mary Major v

Gateways (7) . View gateway guide

‘ Q, Search 1 >
Name Physical ID Status Site Gateway type Network
Piller A4 Gateway c22as48gsedif ® Offline Site_g94318517d WiFi No internet connection
MonitronGateway-_tgt391tf7p c8mrj2t8mb @® Online Site_g94318517d WiFi Ml 5675KB M 6185KB = Good
MonitronGateway-_gm43vmlczO 1izj13q95v @ Online Site_g94318517d Ethernet 5675k [ 618.5KB
MonitronGateway-_gsbgch2014 mwxdwkq8xx ® online Site_g94318517d WiFi M s675kB M 618.5KB = Strong
MonitronGateway-_vxg5bz0ghz ATfjrttnjb ® Online Site_znmjzg2h3j WiFi M s675kB M 6185KB = Fair
MonitronGateway-_v8c154136g jvsp8s80j1 ® Online Site_znmjzg2h3j WiFi M 5675KB M 618.5KB = Weak
MonitronGateway-_xrbxf7ch67 tld2q1lthp ® online Site_znmjzg2h3j Ethernet M 5675KB [ 618.5KB

Visualizacion de detalles de una puerta de enlace Ethernet

Puede ver los detalles de las puertas de enlace en su aplicacion movil o web. Se pueden ver los
siguientes detalles de una puerta de enlace:

» Direccion IP

* Versioén de firmware

« Ultima puesta en servicio

(® Note

También puede ver y copiar las direcciones MAC de las pasarelas de enlace. Consulte
Recuperacion de detalles de direcciones MAC.

Puede ver los detalles de un sensor en la aplicacion mévil o web. En la siguiente seccion le
mostramos como hacerlo.

Temas

» Para ver los detalles de una puerta de enlace Ethernet en la aplicacién movil

» Para ver los detalles de la puerta de enlace Ethernet en la aplicacion web
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Para ver los detalles de una puerta de enlace Ethernet en la aplicacion movil

1. Enlalista Puertas de enlace, elija la puerta de enlace cuyos detalles desee ver.

Project name

Gateways (3) Add gateway

Gateway 1 ® Online
WiFi | ecBd59379e60

Gateway 2 ® Online
WiFi | ec8d59379e60

Gateway 3 ® Online
WiFi | ec8d59379e60

2. En el cuadro de opciones que emerge, seleccione Ver detalles de la puerta de enlace.
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9:41 ol ¥ mm

Edit gateway name
View gateway detailij

Delete gateway

3. Aparece la pagina Detalles de la puerta de enlace.

Visualizacion de detalles de una puerta de enlace Ethernet 126



Amazon Monitron Guia del usuario

Gateway details

MonitronGateway-
_nzkwddflb3
@ Online
Details
Physical 1D Type
c455jgczvh Ethernet Gateway
Time last commissioned Firmware version
Jul12,2022,11:22 AM 1.3.184
IP address Upload traffic
192.168.0.145 ¥ 9.48 MB

Download traffic
™ 19.11 MB

Location

Site
Site_h7v11zwl84

Para ver los detalles de la puerta de enlace Ethernet en la aplicacion web

1. Enla lista Puertas de enlace, elija la puerta de enlace cuyos detalles desee ver.

Assets

View gateway guide

Gateways (1)

Users 1
Sites Gatewa
Name Physical ID Status Site Y Network
Type

Settings

- MonitronGateway- =

O €837456fe770 Online Test_Project WiFi f533.5kB B 1.05MB = Strong

“ | e837456fe770 © onl -Prol
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2. Aparece la pagina Detalles de la puerta de enlace.

Gateway details
Name
MonitronGateway-_l720tdnhv9

Physical ID
1gfz5pbnrc

Type
Ethernet Gateway

Edicion del nombre de una puerta de enlace Ethernet

Status
® Online

Site name

Test Proj QQQQQQ

Time last commissioned
Sep 1, 2021, 4:53 AM

Firmware version
1.0.6

IP Address
192.168.0.35

Upload traffic
[ 442.1KB

Download traffic
[ 36.3 KB

Puede cambiar el nombre de su puerta de enlace Ethernet para encontrarla con mayor rapidez. Para

editar el nombre de una puerta de enlace, abra su aplicacion web o mévil y haga lo siguiente.

Temas

» Para editar el nombre de una puerta de enlace Ethernet

Para editar el nombre de una puerta de enlace Ethernet

1. Enla pagina Puertas de enlace, seleccione el nombre de la puerta de enlace que desee editar.

Edicion del nombre de una puerta de enlace Ethernet

128



Amazon Monitron

Guia del usuario

( = Project name

Gateways (7) Add gateway
Q
Piller A4 Gateway ® Online
Customized gateway name ® Online
Customized gateway name ® Online
Gateway30aeadf85444 ® Online
Gateway30aea4f85652 ® Online
Receiving room gateway @ Online
Gateway-c22as48gsedss @ Online

Vista de la aplicacién movil

Gateways (7)

;;;;;;;; wiri L5675KB LE1BSKE < Falr

o

Sie name wiri LS67SKB LEIBSKE - wWeak

o|o|® © © ® @ §

Sie name Ethernet L5675K8 L 6185KE

Vista de la aplicacion web

2. Aparece una ventana emergente que le pide que afiada un nombre personalizado para la puerta

de enlace.
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a:41

Cancel Edit gateway name

Gateway name

Add customized name to find it easier afte

commissioning ]

Gateway-c22asd8gsedif

Vista de la aplicacion web

"Gateway"

1 2 3 4 5 6 7 8 9 0

#om _ _ ? ! ‘ )

ABC space return

@ ¢

Vista de la aplicaciéon movil

3. Introduzca el nuevo nombre para la puerta de enlace y elija Guardar.
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a:41

Cancel Edit gateway name

Gateway name P—

Add customized name to find it easier afte

commissioning ]

Receiving room gateway

Vista de la aplicacion web

"Gateway"

1 2 3 4 5 6 7 8 9 0

#om _ _ ? ! ‘ )

ABC space return

@ ¢

Vista de la aplicaciéon movil

4. Vera un mensaje de éxito que confirma el nuevo nombre de la puerta de enlace.
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{ = Project name

Gateways (7)
Q

Piller A4 Gateway & Online
Customized gateway name @ Online
Vista de la aplicacion web
Customized gateway name & Online
Gateway30aeadf85444 &) Online
Gateway30aeadf85652 & Online
Receiving room gateway & Online
Gateway-c22as48gsedss @ Online

@ Gateway “Receiving room gateway” X

edited successfully

Vista de la aplicacion movil
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Eliminacion de una puerta de enlace Ethernet

Los sensores necesitan una puerta de enlace para transmitir sus datos a la AWS nube. Al eliminar
una puerta de enlace es posible que algunos sensores pierdan la conexion. Tenga cuidado antes de
eliminar una puerta de enlace.

Al eliminar una puerta de enlace, si hubiera otra disponible, los sensores cambian su conexion a otra
puerta de enlace que esté dentro del alcance y la transmisién de datos desde el sensor continua sin
interrupciones. Si no hubiera ninguna puerta de enlace dentro del alcance, la transmision de datos se
interrumpe y es posible que se pierdan datos.

Al eliminar una puerta de enlace que esté desconectada, debe realizar un restablecimiento de fabrica
del dispositivo antes de volverlo a poner en servicio.

Temas

» Eliminacién de una puerta de enlace Ethernet mediante la aplicacion movil

» Eliminacién de una puerta de enlace Ethernet mediante la aplicacion web

Eliminacién de una puerta de enlace Ethernet mediante la aplicacion movil

1. Enla aplicacién mévil, vaya a la pagina Puertas de enlace.

2. Elija el icono de elipsis vertical

(

situado junto a la puerta de enlace que desee eliminar.
3. Elija Eliminar puerta de enlace.

4. Elija Eliminar de nuevo.

Eliminacién de una puerta de enlace Ethernet mediante la aplicacion web

1. Vaya a la lista de puertas de enlace wifi.

2. Elija la puerta de enlace en la tabla.

3. Elija Eliminar puerta de enlace.
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Recuperando los detalles de la direccion MAC

Para recuperar la direccion MAC (Media Access Control) de su puerta de enlace Amazon Monitron,
puede escanear el codigo QR del dispositivo de puerta de enlace con su teléfono mévil. Amazon
Monitron devuelve tanto la direccion MAC como el ID de la puerta de enlace al escanear el codigo

QR.

Si es administrador de Tl, puede usar la direccion MAC escaneada para asegurarse de que los
dispositivos de puerta de enlace estén configurados con la configuracion de red correcta antes de
ponerlos en servicio. Si es un técnico que pone en marcha pasarelas, puede utilizar la direccion MAC
escaneada para solucionar cualquier problema de red con su administrador de TI.

® Note

La recuperacion de direcciones MAC mediante el escaneo de cddigos QR solo es compatible
con la aplicacién mévil Amazon Monitron.

El siguiente procedimiento le muestra como recuperar la direccion MAC de su dispositivo de puerta
de enlace.

1. Vaya a la pagina Puertas de enlace.

2. Seleccione el icono de escaneo.
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9:41

{ = Project name

Gateways (0) Add gateway

Kl
i

There are no gateways in this site.

Add a gateway by choosing the “Add gateway”
button.

Add gateway

3. Amazon Monitron mostrara un mensaje en el que se explica cdmo se escanea un codigo QR.
Seleccione Continuar.
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What is Scan Gateways QR?

i) Scan for gateway details

Select this icon and scan the QR code on
your gateway to get gateway MAC
address and other details.

Find MAC address

Use the MAC address to allow list
gateways for high-security networks.

4. En la pagina Escanear codigos QR, escanee el codigo QR de la pasarela con la camara de su
teléfono movil.

Cuando el escaneo se complete correctamente, Amazon Monitron mostrara el ID de la puerta de
enlace y la direccion MAC en la pagina de escaneo de cédigos QR de la aplicacion movil.
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Cancel Scan gateway QR

Scan gateway QR

Gateway ID
30aeadf85652

MAC address
3333-4444-1111-2222

(® A MAC address can help you
troubleshoot some gateway
commissioning errors. Copy the MAC
address and send it to your IT
department.

También puede seleccionar el icono de copia

(

para copiar la direccion MAC.

(® Note

Si aun no esta activado, es posible que Amazon Monitron necesite permisos para
acceder a la camara y escanear el codigo QR. Estos permisos deben habilitarse
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desde la pagina de configuracion de su dispositivo movil para que pueda escanear
correctamente el codigo QR de un dispositivo. Amazon Monitron le pedira que habilite
el acceso a la camara durante el proceso de escaneo si aun no se han otorgado los
permisos.

En dispositivos Android

Allow Amazon Monitron
to access your camera?

DENY | ALLOW

En dispositivos iOS
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Scan gateway QR

“Monitron” would like to
access the Camera

Allow camera access to Monitron to scan
QR code on gateway.

Don't allow Allow

Puertas de enlace wifi

En este tema se explica como instalar una puerta de enlace wifi. También se explica cdmo eliminar
una puerta de enlace innecesaria.

Para obtener informacion sobre el uso Amazon Monitron con puertas de enlace Ethernet,
consultePuertas de enlace Ethernet.
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La Amazon Monitron puerta de enlace es facil de instalar y operar. Después de enchufar el cable de

alimentacion, puede poner la puerta de enlace en servicio mediante el boton de puesta en servicio.

LED lights

|__Commissioning
button

— Power cable

Temas

Lectura de las luces LED de una puerta de enlace wifi

Lectura de las luces LED de una puerta de enlace wifi

Colocacion e instalacion de una puerta de enlace wifi

Puesta en servicio de una puerta de enlace wifi

Solucién de problemas de deteccion de puertas de enlace wifi

Solucién de problemas de emparejamiento Bluetooth

Restablecimiento de la puerta de enlace wifi a los ajustes de fabrica

Visualizacion de la lista de puertas de enlace

Visualizacion de detalles de una puerta de enlace wifi

Edicion del nombre de una puerta de enlace wifi

Eliminacion de una puerta de enlace wifi

Recuperando los detalles de la direccion MAC

Las luces LED en la parte superior de la Amazon Monitron puerta de enlace indican el estado de la

puerta de enlace. Cada puerta de enlace tiene una luz naranja y una luz azul. La luz naranja indica

qgue la puerta de enlace esta conectada a la red wifi. La luz azul indica que el Bluetooth de la puerta
de enlace esta conectado a los sensores.

Lectura de las luces LED de una puerta de enlace wifi
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LED lights

La secuencia que muestran las luces indica el estado de la puerta de enlace, como se describe en la

siguiente tabla.

Secuencia de LED

Luz verde fija

Luz naranja fija

Luz naranja intermitente
(secuencia lenta)

Luz naranja intermitente
(secuencia 1 rapida, 1 lenta)

Luz azul fija

Sin luz azul

Descripcién

La puerta de enlace wifi esta
encendida.

La puerta de enlace esta
conectada a la red Wi-Fiy al
sistema de Amazon Monitron
back-end.

La puerta de enlace intenta
conectarse a la red wifi.

La puerta de enlace esta
conectada a la red Wi-Fi e
intenta conectarse al sistema
Amazon Monitron back-end.

Al menos un sensor comunica
con la puerta de enlace.

No hay ningun sensor que
actualmente comunique con la
puerta de enlace.

Lectura de las luces LED de una puerta de enlace wifi
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Secuencia de LED Descripcién
7 Luces naranja y azul intermite  La puerta de enlace esta
ntes (secuencia lenta) encendida, sin configurar (no

puesta en servicio) y no esta
en modo de puesta en servicio
(es decir, no es detectable ni
configurable por la aplicacion

movil).
8 Luces naranja y azul intermite  La puerta de enlace esta
ntes (secuencia rapida) encendida y en modo de

puesta en servicio, pero

aun no esta vinculada a
ningun sensor. En el modo de
puesta en marcha, Amazon
puede detectar y configurar la
pasarela Amazon Monitron,
pero aun no se puede
conectar ningun sensor.

9 Sin luces La puerta de enlace no esta
conectada a una fuente
de alimentacion o hay una
actualizacion de firmware en
Ccurso.

10 Luces naranja y azul fijas La puerta de enlace se esta
iniciando.

Colocacion e instalacion de una puerta de enlace wifi
A diferencia de los sensores, una puerta de enlace wifi no necesita estar conectada a las maquinas

que se monitorean. Sin embargo, necesita una red Wi-Fi disponible a través de la cual Amazon
Monitron pueda conectarse a la AWS nube.
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Temas

» Eleccion de una ubicacion para su puerta de enlace

* Montaje del soporte

* Montaje de la puerta de enlace en el soporte

Eleccién de una ubicacion para su puerta de enlace

Puede instalar una puerta de enlace casi en cualquier lugar de su fabrica segun su disposicion. Por
lo general, las puertas de enlace se montan en una pared, pero puede montarlas en techos, pilares
0 en casi cualquier otro lugar. Una puerta de enlace debe estar a una distancia de 20 a 30 metros de
los sensores que va a servir. También debe estar lo suficientemente cerca de una toma de corriente
para poder enchufarla.

Preste atencidn a estos otros factores a la hora de montar una puerta de enlace:

* Montar la puerta de enlace a mayor altura que los sensores (2 metros o mas) puede mejorar la
cobertura.

* Mantener una linea de vision abierta entre la puerta de enlace y los sensores mejora la cobertura.

+ Evite montar la puerta de enlace en estructuras del edificio, como vigas de acero expuestas.
Pueden causar interferencias en la seinal.

* Intente evitar cualquier equipo que pueda producir interferencias electrénicas en la seial.

* De ser posible, instale mas de una puerta de enlace dentro de la distancia de transmision de
sus sensores. Si una puerta de enlace dejase de estar disponible, los sensores cambiaran su
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transmision de datos a otra puerta de enlace. Disponer de varias puertas de enlace ayuda a
reducir la pérdida de datos. No hay una distancia minima requerida entre dos puertas de enlace.

Montaje del soporte

Para instalar la puerta de enlace, monte el soporte de montaje en la pared o en otro lugar y luego la
puerta de enlace en el soporte.

Casi todo lo que necesita se incluye en la caja que contiene la puerta de enlace:

» La puerta de enlace

» Un adaptador de CA

» Enchufes adaptadores de CA para la UE, el Reino Unido y los EE. UU.
 El soporte de montaje en pared

+ Cinta adhesiva de doble cara

* Dos tornillos de montaje

» Un tornillo pequefio para fijar la puerta de enlace al soporte

Hay tres formas de montar el soporte de montaje: con tornillos, con cinta adhesiva o con bridas de
plastico. El método que utilice depende de si monta la puerta de enlace en una pared o en otro lugar
y del material de la superficie. La puerta de enlace se monta en el soporte de pared mediante el
pequeno orificio para tornillos situado en el centro de uno de los lados cortos.

Para montar el soporte, elija uno de las siguientes técnicas.

Montaje con tornillos

Por lo general, se monta el soporte directamente en la pared con los tornillos de montaje incluidos
en la caja de la puerta de enlace. Monte el soporte desde la parte frontal. Es posible que necesite
utilizar un taco expansible o un anclaje mariposa para fijar el tornillo en la pared. No se incluyen el
taco expansible ni el anclaje mariposa.
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Montaje con cinta adhesiva

En la caja de la puerta de enlace se incluye un trozo moldeado de cinta adhesiva de doble cara.
Utilicela cuando la superficie de montaje no permita instalar tornillos. También puede utilizarla en
combinacion con los otros métodos de montaje para lograr una instalacidn mas segura.

Retire el protector de un lado de la cinta y apliquela a la parte posterior del soporte de montaje en
pared, entre las cuatro secciones elevadas.
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. AN

Retire el protector restante y aplique el soporte en el lugar de montaje. Presione con firmeza
sobre el soporte para asegurarse de que la cinta se adhiera firmemente a la superficie.

Montaje con bridas de plastico

Para montar una puerta de enlace en una ubicacién mas pequefa que no sea una pared, como
un pilar o una valla, utilice bridas de cable (también conocidas como bridas de cremallera) para
fijar el soporte de montaje en pared. Introduzca las bridas por los orificios en las cuatro secciones
elevadas de la parte posterior del soporte, rodee la ubicacion de montaje con las mismas vy tire
con fuerza.

Una vez montado el soporte, fije la puerta de enlace al mismo.
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Montaje de la puerta de enlace en el soporte

En el procedimiento siguiente, hablamos de la “parte superior” y “parte inferior” de la puerta de
enlace y del soporte. En las dos imagenes siguientes se muestra esta orientacion estandar. Como se
indica mas adelante, no es necesario que el dispositivo esté en posicidn estandar para que funcione.
Esta explicacion sirve solo de ayuda para que entienda las instrucciones de montaje.

Cuando la puerta de enlace esta en posicion vertical estandar, el logotipo de Amazon en la parte
frontal del dispositivo esta en la orientacion correcta. Los dos orificios que la dejaran al descubierto
LEDs estan justo encima del logotipo, en el lado derecho. El orificio para el pequeio tornillo que fija
la puerta de enlace al soporte se encuentra en la parte superior, en el centro.

En la parte posterior del dispositivo, hay dos pares de ganchos de plastico de color naranja. Los
ganchos grandes, cerca de la parte inferior del dispositivo, apuntan hacia abajo. Los ganchos
pequenos, cerca de la parte superior del dispositivo, apuntan hacia arriba.
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1. Una vez montado el soporte de montaje de pared, coloque la puerta de enlace contra el soporte.
Los dos ganchos grandes de plastico de la parte posterior de la puerta de enlace deben estar en
las ranuras de la parte inferior del soporte.

2. Presione la parte superior de la puerta de enlace contra el soporte para que los dos pequenos
ganchos de plastico de la parte posterior de la puerta de enlace encajen en la parte superior del
soporte.

3. Utilice el pequeno tornillo que se suministra con la puerta de enlace para fijarla al soporte a
través del orificio de la parte superior de la puerta de enlace.
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4. Inserte el enchufe de CA apropiado en el adaptador de CA. En la siguiente imagen se muestra el
enchufe estadounidense conectado al adaptador.

5. Enchufe el adaptador de CA en la parte inferior de la puerta de enlace y a una toma de corriente.

Cuando las luces LED de la puerta de enlace parpadeen lentamente, alternando entre naranja 'y
azul, la puerta de enlace esta encendida y lista para su puesta en servicio.
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® Note

La puerta de enlace esta disefiada de manera que el pequefio tornillo que la fija se encuentre
en la parte superior. Sin embargo, instalarla al revés no afecta a su rendimiento.

Si tiene problemas para conectarse a su puerta de enlace, consulte Solucion de problemas de
deteccion de puertas de enlace wifi.

Puesta en servicio de una puerta de enlace wifi

Cuando la pasarela esté montada en la fabrica, necesitara acceder a la aplicacion Amazon Monitron
movil para ponerla en marcha. Amazon Monitron solo es compatible con smartphones con Android
8.0+ 0 iOS 14+ con Near Field Communication (NFC) y Bluetooth.

Temas

» Para poner en servicio una puerta de enlace

Para poner en servicio una puerta de enlace

1. Si el Bluetooth de su teléfono inteligente aun no esta activado, activelo.
2. Coloque su puerta de enlace en el lugar que mejor funcione para comunicar con sus sensores.
El mejor lugar para montar su puerta de enlace es a mayor altura que los sensores y a no mas

de 20 o 30 metros de distancia. Para obtener ayuda adicional sobre la ubicacion de su puerta de
enlace, consulte Colocacién e instalacion de una puerta de enlace wifi.

3. Enchufe la puerta de enlace y asegurese de que las luces LED en la parte superior parpadeen
alternativamente en amarillo y azul.

4. Pulse el botdn en el costado de la puerta de enlace para ponerla en modo de puesta en servicio.
Las luces comienzan a parpadear rapidamente.
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5. Abra la aplicacion movil en su teléfono inteligente.

6. Enla pagina Introduccion o en la pagina Puertas de enlace, elija Ahadir puerta de enlace.

Amazon Monitron busca la puerta de enlace. Esto puede tardar unos instantes. Cuando Amazon
Monitron encuentra la puerta de enlace, la muestra en la lista de puertas de enlace.

7. Elija la puerta de enlace.

@ Note

Si utiliza un dispositivo movil iOS y ya se ha emparejado anteriormente con esta puerta
de enlace en concreto, es posible que tenga que hacer que su dispositivo “olvide” la
puerta de enlace antes de volver a emparejarla. Para obtener mas informacion, consulte
Solucion de problemas de emparejamiento Bluetooth.

La conexion a la nueva puerta de Amazon Monitron enlace puede tardar unos minutos.

Si la aplicacién movil sigue intentando conectarse a la puerta de enlace sin éxito, consulte
Solucién de problemas de deteccion de puertas de enlace wifi.
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8.

Una vez que se conecta a la puerta de Amazon Monitron enlace, busca redes Wi-Fi. Elija la red
wifi que desee utilizar.

Introduzca su contrasena de wifi y, a continuacioén, elija Conectar.

La puesta en servicio de la puerta de enlace y su conexion a la red wifi pueden tardar unos
minutos.

Si tiene dificultades, consulte Restablecimiento de la puerta de enlace wifi a los ajustes de

fabrica.

Solucion de problemas de deteccion de puertas de enlace wifi

Al anadir una puerta de enlace a su proyecto o sitio, apenas elija Ahadir puerta de enlace, la
aplicacion mévil Amazon Monitron empezara a buscarla. Si la aplicacion movil no encuentra la puerta
de enlace, intente solucionar el problema con los siguientes consejos.

iliil-i

» Asegurese de que la puerta de enlace esté encendida. Comprueba las luces LED: las dos
pequenas luces naranja y azul situadas junto al simbolo de Amazon en la parte superior de la
puerta de enlace. Si estan encendidas, la puerta de enlace tiene alimentacién. Si la puerta de
enlace no tiene alimentacion, compruebe lo siguiente:

¢ Esta el cable de alimentacion firmemente conectado a la parte posterior de la puerta de enlace
y a la toma de corriente?

¢ Funciona correctamente la toma de corriente?

¢ Funciona el cable de alimentacion de la puerta de enlace? Para comprobarlo, intente utilizar el
cable en otra puerta de enlace.

¢ Esta limpia la toma de corriente donde enchufa el cable a la puerta de enlace, sin residuos
atascados en su interior? Asegurese de comprobar la toma de corriente de la puerta de enlace y
el extremo de conexion del cable.
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» Asegurese de que la puerta de enlace esté en modo de puesta en servicio. La aplicacion movil
Amazon Monitron encuentra una nueva puerta de enlace solo cuando esta en modo de puesta
en servicio. Al encender una puerta de enlace, las luces LED parpadean lentamente, alternando
entre naranja y azul. Al pulsar el boton en el costado de la puerta de enlace para entrar en modo
de puesta en servicio, parpadean rapidamente también alternando entre naranja y azul. Si LEDs
muestran alguna secuencia que no sea un parpadeo lento antes de pulsar el botdén, es posible que
la pasarela no entre en modo de puesta en marcha. En ese caso, para realizar un restablecimiento
de fabrica de la puerta de enlace, desconecte la alimentacion y, a continuacion, mantenga pulsado
el botdn de puesta en servicio (situado en el costado) mientras vuelve a encender la alimentacion.

» Asegurese de que el Bluetooth de su teléfono inteligente funcione. La puerta de enlace se conecta
a su teléfono inteligente mediante Bluetooth.

» ¢ Esta el Bluetooth de su teléfono inteligente encendido y operativo? Pruebe a apagarlo y volver
a encenderlo. Si eso no ayuda, reinicie su teléfono y vuelva a comprobar.

+ ¢Se encuentra dentro del alcance del Bluetooth de su teléfono inteligente? El alcance de
Bluetooth es relativamente corto, normalmente inferior a 10 metros, y su fiabilidad puede variar
drasticamente.

» ¢ Hay algo que pudiera interferir electronicamente con la senal Bluetooth?

» Asegurese de que la puerta de enlace no esté ya puesta en servicio en ninguno de sus proyectos.
Antes de su puesta en servicio, debe eliminar el dispositivo de todos los proyectos existentes.
Si ninguna de estas acciones resuelve el problema, pruebe lo siguiente:

» Veay copie la direccion MAC de la puerta de enlace y pdngase en contacto con su administrador
de TI. Consulte Recuperar los detalles de la direccion MAC.

+ Cierre sesion en la aplicacion movil y reiniciela.
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» Realice un restablecimiento de fabrica de la puerta de enlace; para ello, desconecte la
alimentacion y, a continuacion, mantenga pulsado el botdn de puesta en servicio (situado en el
costado) mientras vuelve a encender la alimentacion.

Solucién de problemas de emparejamiento Bluetooth

Es posible que esté intentando emparejar su dispositivo moévil iOS con una puerta de enlace con la
que ya fue emparejado. Esto podria deberse a un cambio de ubicacién de la puerta de enlace o a
una modificacién de la configuracion general de su sitio de Monitron.

En tal caso, indique a su dispositivo iOS que “olvide” su conexién Bluetooth con la puerta de enlace.

Temas

» Para desvincular una puerta de enlace de su dispositivo

Para desvincular una puerta de enlace de su dispositivo

1.  En su dispositivo iOS, elija Configuracion.
2. Enla pantalla Configuracion, elija Bluetooth.

3. En la pantalla Bluetooth, elija el icono de informacién situado junto al nombre de su puerta de
enlace Monitron.

4. En la siguiente pantalla, elija Olvidar este dispositivo.

Restablecimiento de la puerta de enlace wifi a los ajustes de fabrica

Si reutiliza una puerta de enlace de la que se ha eliminado Amazon Monitron, utilice el botén de
puesta en marcha para restablecer la puerta de enlace a los ajustes de fabrica. Esto prepara la
puerta de enlace para volver a utilizarla Amazon Monitron.

Al eliminar una puerta de enlace que esté desconectada, debe realizar un restablecimiento de fabrica
del dispositivo antes de volverlo a poner en servicio.

Temas

» Para restablecer los ajustes de fabrica de una puerta de enlace
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Para restablecer los ajustes de fabrica de una puerta de enlace

1. Desenchufe la puerta de enlace.
Mantenga pulsado el boton de puesta en servicio.

Vuelva a conectar la puerta de enlace.

w0 N

Cuando las luces LED empiecen a parpadear lentamente, alternando entre naranja y azul, suelte
el botén de puesta en servicio.

5. Desenchufe la puerta de enlace, espere 10 segundos y vuelva a enchufarla. La puerta de enlace
se habra restablecido.

Visualizacion de la lista de puertas de enlace

En esta pagina se describe el método para crear una lista de sus puertas de enlace wifi en la
aplicacion web o moévil.

Temas

» Para ver la lista de sus puertas de enlace mediante la aplicacidén mouvil

» Para ver la lista de sus puertas de enlace mediante la aplicacién web

Para ver la lista de sus puertas de enlace mediante la aplicacion movil

1. Use su teléfono inteligente para iniciar sesién en la aplicacion Amazon Monitron mavil.

2. Seleccione el icono de menu en la parte superior izquierda de la pantalla.
{ | = | AnyCompany &
3. Elija Puertas de enlace.

Aparece una lista de todas las puertas de enlace asociadas al proyecto.
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Gateways (3) Add gateway

30aeadfB5652 # Connected .
Site mame) '
Z0aeadfE5R53 & Connected |
Site marme] .
F0asadf8s654 @ Connected .
[5ite name] "

<] O O

Para ver la lista de sus puertas de enlace mediante la aplicacion web

1. Elija Puertas de enlace en el panel de navegacion izquierdo.

'_l i

T:r‘—;‘ Amazon Monitron X

Assets

2. Lalista de puertas de enlace aparece en el panel derecho.
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= Project name v £ Support v  Mary Major v

Gateways (7) . View gateway guide

‘ Q, Search 1 >
Name Physical ID Status Site Gateway type Network
Piller A4 Gateway c22as48gsedif ® Offline Site_g94318517d WiFi No internet connection
MonitronGateway-_tgt391tf7p c8mrj2t8mb @® Online Site_g94318517d WiFi Ml 5675KB M 6185KB = Good
MonitronGateway-_gm43vmlczO 1izj13q95v @ Online Site_g94318517d Ethernet 5675k [ 618.5KB
MonitronGateway-_gsbgch2014 mwxdwkq8xx ® online Site_g94318517d WiFi M s675kB M 618.5KB = Strong
MonitronGateway-_vxg5bz0ghz ATfjrttnjb ® Online Site_znmjzg2h3j WiFi M s675kB M 6185KB = Fair
MonitronGateway-_v8c154136g jvsp8s80j1 ® Online Site_znmjzg2h3j WiFi M 5675KB M 618.5KB = Weak
MonitronGateway-_xrbxf7ch67 tld2q1lthp ® online Site_znmjzg2h3j Ethernet M 5675KB [ 618.5KB

Visualizacion de detalles de una puerta de enlace wifi

Puede ver los detalles de las puertas de enlace en su aplicacion movil o web. Se pueden ver los
siguientes detalles de una puerta de enlace:

» Direccion IP

* Versioén de firmware

« Ultima puesta en servicio

(® Note

También puede ver y copiar las direcciones MAC de las pasarelas de enlace. Consulte
Recuperacion de detalles de direcciones MAC.

Puede ver los detalles de un sensor en la aplicacion mévil o web. En la siguiente seccion le
mostramos como hacerlo.

Temas

» Para ver los detalles de una puerta de enlace wifi en la aplicacion mévil

» Para ver los detalles de una puerta de enlace wifi en la aplicacion web
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Para ver los detalles de una puerta de enlace wifi en la aplicacion movil

1. Enlalista Puertas de enlace, elija la puerta de enlace cuyos detalles desee ver.

Project name

Gateways (3) Add gateway

Gateway 1 ® Online
WiFi | ecBd59379e60

Gateway 2 ® Online
WiFi | ec8d59379e60

Gateway 3 ® Online
WiFi | ec8d59379e60

2. En el cuadro de opciones que emerge, seleccione Ver detalles de la puerta de enlace.
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9:41 ol ¥ mm

Edit gateway name
View gateway detailij

Delete gateway

3. Aparece la pagina Detalles de la puerta de enlace.
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Gateway details

S Gateway 1
v ® Online

Details

Physical ID

fovTtr3vex

Time last commissioned
Jul 12,2022, 11:22 AM

IP address
192.168.0.145

Upload traffic
[ 9.48 MB

Location

Site
Site_h7v11zwl84

Type
WiFi Gateway

Firmware version

1.3.184

WiFi signal strength

= Strong

Download traffic
M 19.11 MB

Para ver los detalles de una puerta de enlace wifi en la aplicacion web

1.

Users

Sites

Settings

Gateways (1)

o

Name

MonitronGateway-
e837456fe770

Physical ID

e837456fe770

Status

@ Online

Site

Test_Project

Gateway
Type

WiFi

En la lista Puertas de enlace, elija la puerta de enlace cuyos detalles desee ver.

View gateway guide

Network

M533.5kB [ 1.05MB

= Strong

Visualizacion de detalles de una puerta de enlace wifi
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2. Aparece la pagina Detalles de la puerta de enlace.

Gateway details
Name
Home Gateway

Physical ID
L 2c8d59379e60

Type
WIFi Gateway

Status
& Online

Site name
Site_h7v11zwl84

Time last commissioned
Jun 18,2022, 1:56 PM

Firmware version
1.3.184

Edicidon del nombre de una puerta de enlace wifi

IP Address
10.0.0.162

Upload traffic
i 1.71 MB

Download traffic
H 3.46 MB

WIiFi signal strength
= 5trong

Puede cambiar el nombre de su puerta de enlace wifi para encontrarla con mayor rapidez. Para
editar el nombre de una puerta de enlace, abra su aplicacion web o mévil y haga lo siguiente.

Temas

» Para editar el nombre de una puerta de enlace wifi

Para editar el nombre de una puerta de enlace wifi

1. Enla pagina Puertas de enlace, seleccione el nombre de la puerta de enlace que desee editar.

Edicion del nombre de una puerta de enlace wifi
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( = Project name

Gateways (7) Add gateway

Q

Piller A4 Gateway

Customized gateway name

Customized gateway name

Gateway30aea4df85444

Gateway30aeadf85652

Receiving room gateway

Gateway-c22as48gsedss

® Online

® Online

® Online

® Online

® Online

® Online

® Online

Vista de la aplicacién movil

Gateways (7)

;;;;;;;; wiri L5675KB LE1BSKE < Falr

o

Sie name wiri LS67SKB LEIBSKE - wWeak

o|o|® © © ® @ §

Sie name Ethernet L5675K8 L 6185KE

Vista de la aplicacion web

2. Aparece una ventana emergente que le pide que afiada un nombre personalizado para la puerta

de enlace.

Edicion del nombre de una puerta de enlace wifi
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a:41

Cancel Edit gateway name

Gateway name

Add customized name to find it easier afte

commissioning ]

Gateway-c22asd8gsedif

Vista de la aplicacion web

"Gateway"

1 2 3 4 5 6 7 8 9 0

#om _ _ ? ! ‘ )

ABC space return

@ ¢

Vista de la aplicaciéon movil

3. Introduzca el nuevo nombre para la puerta de enlace y elija Guardar.
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a:41

Cancel Edit gateway name

Gateway name *
Add customized name to find it easier afte o

commissioning — ]

Receiving room gateway

Vista de la aplicacion web

"Gateway"

1 2 3 4 5 6 7 8 9 0

#om _ _ ? ! ‘ )

ABC space return

@ ¢

Vista de la aplicaciéon movil

4. Vera un mensaje de éxito que confirma el nuevo nombre de la puerta de enlace.
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{ = Project name

Gateways (7)
Q

Piller A4 Gateway & Online
Customized gateway name @ Online
Vista de la aplicacion web
Customized gateway name & Online
Gateway30aeadf85444 &) Online
Gateway30aeadf85652 & Online
Receiving room gateway & Online
Gateway-c22as48gsedss @ Online

@ Gateway “Receiving room gateway” X

edited successfully

Vista de la aplicacion movil
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Eliminacion de una puerta de enlace wifi

Los sensores necesitan una puerta de enlace para transmitir sus datos a la AWS nube. Al eliminar
una puerta de enlace es posible que algunos sensores pierdan la conexion. Tenga cuidado antes de
eliminar una puerta de enlace.

Al eliminar una puerta de enlace, los sensores cambian su conexién a otra puerta de enlace que esté
dentro del alcance, si hubiera otra disponible. La transmision de datos desde el sensor continua sin
interrupciones. Si no hubiera ninguna puerta de enlace dentro del alcance, la transmision de datos se
interrumpe y es posible que se pierdan datos.

Temas

» Para eliminar una puerta de enlace mediante la aplicacion mévil

» Para eliminar una puerta de enlace mediante la aplicacion web

Para eliminar una puerta de enlace mediante la aplicacion movil

1. Vaya a la pagina Puertas de enlace.

2. Elija el icono de elipsis vertical

(

situado junto a la puerta de enlace que desee eliminar.
3. Elija Eliminar puerta de enlace.

4. Elija Eliminar de nuevo.

Para eliminar una puerta de enlace mediante la aplicacion web

1.  Vaya a the section called “Visualizacion de la lista de puertas de enlace”.

2. Elija la puerta de enlace en la tabla.

3. Elija Eliminar puerta de enlace.
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Recuperando los detalles de la direccion MAC

Para recuperar la direccion MAC (Media Access Control) de su puerta de enlace Amazon Monitron,
puede escanear el codigo QR del dispositivo de puerta de enlace con su teléfono mévil. Amazon
Monitron devuelve tanto la direccion MAC como el ID de la puerta de enlace al escanear el codigo

QR.

Si es administrador de Tl, puede usar la direccion MAC escaneada para asegurarse de que los
dispositivos de puerta de enlace estén configurados con la configuracion de red correcta antes de
ponerlos en servicio. Si es un técnico que pone en marcha pasarelas, puede utilizar la direccion MAC
escaneada para solucionar cualquier problema de red con su administrador de TI.

® Note

La recuperacion de direcciones MAC mediante el escaneo de cddigos QR solo es compatible
con la aplicacién mévil Amazon Monitron.

El siguiente procedimiento le muestra como recuperar la direccion MAC de su dispositivo de puerta
de enlace.

1. Vaya a la pagina Puertas de enlace.

2. Seleccione el icono de escaneo.
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9:41

{ = Project name

Gateways (0) Add gateway

Kl
i

There are no gateways in this site.

Add a gateway by choosing the “Add gateway”
button.

Add gateway

3. Amazon Monitron mostrara un mensaje en el que se explica cdmo se escanea un codigo QR.
Seleccione Continuar.
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What is Scan Gateways QR?

i) Scan for gateway details

Select this icon and scan the QR code on
your gateway to get gateway MAC
address and other details.

Find MAC address

Use the MAC address to allow list
gateways for high-security networks.

4. En la pagina Escanear codigos QR, escanee el codigo QR de la pasarela con la camara de su
teléfono movil.

Cuando el escaneo se complete correctamente, Amazon Monitron mostrara el ID de la puerta de
enlace y la direccion MAC en la pagina de escaneo de cédigos QR de la aplicacion movil.
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Cancel Scan gateway QR

Scan gateway QR

Gateway ID
30aeadf85652

MAC address
3333-4444-1111-2222

(® A MAC address can help you
troubleshoot some gateway
commissioning errors. Copy the MAC
address and send it to your IT
department.

También puede seleccionar el icono de copia

(

para copiar la direccion MAC.

(® Note

Si aun no esta activado, es posible que Amazon Monitron necesite permisos para
acceder a la camara y escanear el codigo QR. Estos permisos deben habilitarse
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desde la pagina de configuracion de su dispositivo movil para que pueda escanear
correctamente el codigo QR de un dispositivo. Amazon Monitron le pedira que habilite
el acceso a la camara durante el proceso de escaneo si aun no se han otorgado los
permisos.

En dispositivos Android

Allow Amazon Monitron
to access your camera?

DENY | ALLOW

En dispositivos iOS
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Scan gateway QR

“Monitron” would like to
access the Camera

Allow camera access to Monitron to scan
QR code on gateway.

Don't allow Allow

Recuperando los detalles de la direccion MAC

172



Amazon Monitron Guia del usuario

Activos

Los activos, en Amazon Monitron, son los equipos que se encuentran en la planta de su fabrica. Por
lo general, los activos son maquinas individuales, pero también podrian ser secciones de un equipo
mas grande, parte de un proceso industrial o cualquier elemento de su modelo de fabricacion.

Amazon Monitron admite actualmente las siguientes clases de maquinas predeterminadas basadas
en la norma ISO 20186:

» Clase I: piezas individuales de motores y maquinas, conectadas integralmente a toda la maquina
en su estado normal de funcionamiento, por ejemplo, motores eléctricos de produccion de hasta 15
kW.

» Clase Il: maquinas de tamafio mediano (normalmente motores eléctricos con una potencia de 15
kW a 75 kW) sin bases especiales, motores montados rigidamente o maquinas (de hasta 300 kW)
sobre bases especiales.

» Clase Illl: maquinas propulsoras de gran tamafo y otras maquinas grandes con masas giratorias
montadas sobre bases rigidas y pesadas que son relativamente rigidas en la direccion de la
vibracion.

» Clase IV: maquinas impulsoras de gran tamafo y otras maquinas grandes con masas giratorias
montadas sobre bases rigidas y pesadas que son relativamente blandas en la direccion de
la medicion de las vibraciones, por ejemplo, grupos turbogeneradores y turbinas de gas con
potencias superiores a 10 MW.

También puede crear clases personalizadas para sus activos que se adapten mejor a su caso de
uso. Para obtener mas informacion, consulte Creacion de clases personalizadas.

Un activo es también la base para ver el estado de sus maquinas. Para monitorear la actividad de
una maquina, usted empareja uno 0 mas sensores al activo que desea monitorear. Cada sensor le
ofrece informacidn sobre el funcionamiento de esa parte del activo y, juntos, proporcionan una vision
general de todo el activo. Puede asignar a cada sensor colocado en un activo su propia clase de
maquina.

En el siguiente diagrama se muestra un activo, un set de electrobombas. Tiene cuatro posiciones,
cada una con un sensor, dos en el motor y dos en la bomba. Cada sensor recopila datos de niveles
de temperatura y vibracion de esa posicion especifica en la bomba. A continuacién, Amazon
Monitron analiza esos datos, que compara con los niveles de temperatura y vibracidén de referencia
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de esa posicion, para determinar si se produce un cambio o una anomalia. Cuando eso ocurre, envia
una notificacién a la Amazon Monitron aplicacion.

O

!:\ Cuupling/ \

Motor Pump

En este capitulo se explica como gestionar tus activos y como conectarlos a los sensores que
controlan su estado. Amazon Monitron

Temas

* Creacion de clases de activos

» Administraciéon de activos

» Visualizacion de la lista de activos

* Adicidon de un recurso

* Cambio de nombre de un activo

* Mover un activo

* Eliminacién de un activo

Creacion de clases de activos

Amazon Monitron ofrece cuatro clases de maquinas predeterminadas basadas en las normas
ISO 20816. Al afadir una posicion de activo, puede elegir cualquiera de estas cuatro clases
predeterminadas como clase de maquina que utilizara para detectar anomalias en sus activos.

A continuacion, Amazon Monitron utiliza la clase de activo asignada para generar advertencias y
alarmas sobre el estado del activo.

Si sus tipos de activos no se alinean con las clases de maquinas predeterminadas que ofrece
Amazon Monitron, puede crear clases de maquinas personalizadas para sus activos. Una vez
creadas, estas clases personalizadas estan disponibles para asignarlas a todas las posiciones de
activos de un proyecto.
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/A Important

Las clases personalizadas solo se pueden crear con la aplicacion web Amazon Monitron.
Solo el administrador del proyecto de Amazon Monitron puede crear, actualizar y eliminar
clases de activos personalizadas.

Temas

» Crear una clase personalizada

 Actualizacion de una clase personalizada

« Eliminar una clase personalizada

Crear una clase personalizada

Para crear una clase personalizada

1. Abra la consola de Amazon Monitron en https://console.aws.amazon.com /monitron.

2. Elija Crear proyecto.

3. Siva a crear un proyecto por primera vez, siga los pasos descritos en Creacion de un proyecto.
Si eliges un proyecto existente, en el menu de navegacion de la izquierda, selecciona Proyectos
y, a continuacion, selecciona el proyecto para el que quieres crear clases personalizadas.

4. En la pagina de detalles del proyecto, seleccione Abrir en la aplicacion web Amazon Monitron.
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Amazon Monitron

Projects

X

Amazon Monitron » Projects » Test_Project

v How it works

@

Create project

Create a project to monitor your
assets.

(® Created

Email instructions info

Send users instructions for accessing
the Amazon Monitron app.

Email instructions [4

Add admin users

Assign admin users to manage assets
and sensors within a project.

(2 Admin user added

8288

Manage user directory info

Use |AM Identity Center to manage
your user directory for Amazon
Monitron.

Open IAM Identity Center [

5. Enla pagina de la aplicacion web Amazon Monitron, en el panel de navegacién izquierdo,

seleccione Configuracion.
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Project name £ Support v Mary Major w

Assets Settings Cancel
Gateways

General
Users
Sites Language

English (US) v
Measurements

Vibration unit

Inches per second (in/s) v

Temperature unit

Fahrenheit (F°) v

l Classes (5)

‘ Q Find custom class 1>
Name v Last modified v Measurement v
Class IV Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class Il Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class Il Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class | Warning: 3.99 mm/s, Alarm: 5.99 mm/s

[+] Fan_Custom_1 Dec 5, 2023, 12:59 PM Warning: 3.99 mm/s , Alarm: 5.99 mm/s

6. A continuacion, seleccione una de las clases y, a continuacion, seleccione Crear clase.
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Create custom class X

Class details

Class name
Specify the name of your class

Custom name

Description
Describe this class

Add description

Measurement details

Min warning threshold (inch/s)

What is the minimum measurement that must be met to trigger a warning.

‘ 3.33 |

Threshold must be a positive number with at most 3 decimal places.

Min alarm threshold (inch/s)

What is the minimum measurement that must be met to trigger an alarm.

‘ 5.55 |

Threshold must be a positive number with at most 3 decimal places.

7. Enla pagina Crear clase personalizada, haga lo siguiente:

* En Detalles de la clase, en Nombre de la clase: un nombre para la clase personalizada.
» Descripcion: descripcion de su clase de maquina personalizada.

* En Detalles de medicion, para Umbrales de medicion: umbrales de medicion personalizados
para sus activos.

8. Seleccione Guardar.
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Actualizacion de una clase personalizada

Para actualizar una clase personalizada

1. Abra la consola de Amazon Monitron en https://console.aws.amazon.com /monitron.

2. Elija Crear proyecto.

3. Siva a crear un proyecto por primera vez, siga los pasos descritos en Creacion de un proyecto.

Si eliges un proyecto existente, en el menu de navegacion de la izquierda, selecciona Proyectos

y, a continuacion, selecciona el proyecto para el que quieres crear clases personalizadas.

4. En la pagina de detalles del proyecto, seleccione Abrir en la aplicacion web Amazon Monitron.

Amazon Monitron P4 Amazon Monitron » Projects » Test_Project

) Open in Monitron web app [4
Projects

v How it works

@

Create project

Create a project to monitor your
assets.

(® Created

A

Email instructions info

Send users instructions for accessing
the Amazon Monitron app.

‘ Email instructions [4

aa

Add admin users

Assign admin users to manage assets
and sensors within a project.

(%) Admin user added

HIEER

Manage user directory info

Use IAM Identity Center to manage
your user directory for Amazon
Monitron.

Open IAM Identity Center [

5. Enla pagina de la aplicacién web Amazon Monitron, en el panel
seleccione Configuracion.

de navegacion izquierdo,
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Project name £ Support v Mary Major w

Assets Settings Cancel
Gateways

General
Users
Sites Language

English (US) v
Measurements

Vibration unit

Inches per second (in/s) v

Temperature unit

Fahrenheit (F°) v

l Classes (5)

‘ Q Find custom class 1>
Name v Last modified v Measurement v
Class IV Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class Il Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class Il Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class | Warning: 3.99 mm/s, Alarm: 5.99 mm/s

[+] Fan_Custom_1 Dec 5, 2023, 12:59 PM Warning: 3.99 mm/s , Alarm: 5.99 mm/s

6. A continuacion, en Clases, seleccione la clase que desee actualizar y, a continuacion,
seleccione Editar.
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Edit Custom name

@ Measurements after edit

Editing class will go into effect in the next interval. Positions in a healthy
state will see the update while positions currently in alert need to be
resolved for updated class to go into effect.

Class details

Class name

Specify the name of your class

Custom name

Description
Describe this class

Add description

Measurement details

Min warning threshold (inch/s)

What is the minimum measurement that must be met to trigger a warning.

‘ 3.33

Threshold must be a positive number with at most 3 decimal places.

Min alarm threshold (inch/s)

What is the minimum measurement that must be met to trigger an alarm.

‘ 5.55

Threshold must be a positive number with at most 3 decimal places.

7. Enla pagina Editar clase, haz lo siguiente:
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» En Detalles de la clase, en Nombre de la clase: un nombre para la clase personalizada.
» Descripcién: descripcion de su clase de maquina personalizada.

» En Detalles de medicion, para Umbrales de medicién: umbrales de medicion personalizados
para sus activos.

8. Seleccione Guardar.

® Note

La clase de maquina editada entrara en vigor durante el siguiente intervalo de medicion
de Amazon Monitron.

Eliminar una clase personalizada

Para eliminar una clase personalizada

1. Abra la consola de Amazon Monitron en https://console.aws.amazon.com /monitron.

2. Elija Crear proyecto.

3. Siva a crear un proyecto por primera vez, siga los pasos descritos en Creacion de un proyecto.

Si eliges un proyecto existente, en el menu de navegacion de la izquierda, selecciona Proyectos
y, a continuacion, selecciona el proyecto para el que quieres crear clases personalizadas.

4. En la pagina de detalles del proyecto, seleccione Abrir en la aplicacion web Amazon Monitron.

Eliminar una clase personalizada 182


https://console.aws.amazon.com/monitron/
https://docs.aws.amazon.com/Monitron/latest/user-guide/mp-creating-project.html

Amazon Monitron

Guia del usuario

Amazon Monitron

Projects

X

Amazon Monitron » Projects » Test_Project

v How it works

@

Create project

Create a project to monitor your
assets.

(® Created

Email instructions info

Send users instructions for accessing
the Amazon Monitron app.

Email instructions [4

Add admin users

Assign admin users to manage assets
and sensors within a project.

(2 Admin user added

8288

Manage user directory info

Use |AM Identity Center to manage
your user directory for Amazon
Monitron.

Open IAM Identity Center [

5. Enla pagina de la aplicacion web Amazon Monitron, en el panel de navegacién izquierdo,

seleccione Configuracion.

Eliminar una clase personalizada
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Project name £ Support v Mary Major w

Assets Settings Cancel
Gateways

General
Users
Sites Language

English (US) v
Measurements

Vibration unit

Inches per second (in/s) v

Temperature unit

Fahrenheit (F°) v

l Classes (5)

‘ Q Find custom class 1>
Name v Last modified v Measurement v
Class IV Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class Il Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class Il Warning: 3.99 mm/s , Alarm: 5.99 mm/s
Class | Warning: 3.99 mm/s, Alarm: 5.99 mm/s

[+] Fan_Custom_1 Dec 5, 2023, 12:59 PM Warning: 3.99 mm/s , Alarm: 5.99 mm/s

6. A continuacion, en Clases, seleccione la clase de maquina que desee eliminar y, a continuacion,
seleccione Eliminar.
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Fan_Custom_1 details X
Min warning measurement Min alarm measurement

3.99 mm/s 5.99 mm/s

Description Position type

Fan custom threshold Fan

Positions using threshold

Positions (20) info

Q, Find position 1 2 > &

Name
Position 1
Position 2
Position 3
Position 4
Position 5
Position &
Position 7
Position 8
Position 9
Paosition 10
Position 11
Position 12
Position 13

Position 14

/A Important

No puede eliminar las clases de maquina personalizadas que estén actualmente en uso
en una o mas posiciones. Aparecera una lista de las posiciones que utilizan actualmente
la clase de maquina y tendra que actualizar estas posiciones a una clase de maquina
diferente antes de eliminar la clase de maquina asociada a estas posiciones.

7. Para confirmar la eliminacién, escriba ydelete, a continuacion, seleccione Guardar.

Eliminar una clase personalizada 185



Amazon Monitron Guia del usuario

Administracion de activos

Usa la Amazon Monitron aplicacion para enumerar todos los activos de tu sitio o proyecto.
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Visualizacion de la lista de activos

La pagina Activos muestra la lista de activos. La pagina Activos es la pagina principal de la
aplicacién. La pagina principal es la que se ve al abrir la aplicacion. Para volver a la pagina Activos
desde otra pagina de la aplicacioén, siga este procedimiento.

Temas

» Para abrir la lista de activos

Para abrir la lista de activos

1. Seleccione el icono de menu (=).

{ | = | AnyCompany &

2. Elija Activos.

Adicion de un recurso

Después de configurar su sitio o proyecto, afiada los activos que monitorearan sus sensores.

® Note

Después de crear un activo, solo puede cambiar su nombre.

Temas

* Anadir activos mediante la aplicacion mévil

» Anadir activos mediante la aplicacion web

Anadir activos mediante la aplicacién movil

Para anadir un activo mediante la aplicacién movil

1. Inicia sesion en tu aplicacion movil y selecciona el proyecto al que quieres afadir un activo.
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7:56

— Test_Project Vv

Assets (1) Add asset

Q Find assets Lk

Example_Asset
Site 1 p®
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2. Asegurese de estar en el sitio correcto de su proyecto al que desea agregar el activo. El nombre
del proyecto o sitio indica que se encuentra en ese nivel en la aplicacion.

Para obtener mas informacién sobre cdmo cambiar de nivel de sitio a nivel de proyecto y
viceversa, consulte Navegacion entre proyectos y sitios en la aplicacion movil.

3. Enla pagina Activos, selecciona Anadir activo.

4. En la pagina Anadir activo, en Nombre del activo, aflada un nombre para el activo que desee
crear y, a continuacion, seleccione Anadir.
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8:07

Cancel Add asset

/\ You are adding this asset to the project. We
recommend you add it to a site. Once you
add an asset you can’t move it.

Learn more [/}

Asset name

Name for the asset to be monitored.

Example: Pump R

Maximum 60 characters.
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® Note

Si dispone de un codigo QR que identifique el nombre del activo, puede escanearlo
seleccionando el codigo QR.

Tras afnadir su primer activo, aparece en la pagina Lista de activos.

Anadir activos mediante la aplicacion web

Para agregar un activo mediante la aplicaciéon web

1. Inicie sesion en su aplicacion web y seleccione el proyecto al que desea anadir un activo.

%:_‘} Amazon Monitron

Projects (2) -

| Q, Find projects by name 1
Project name AWS account Last accessed: v

@] Test_Project Jan 21, 2024, 6:42 PM

O Test Dec 5, 2023, 11:26 AM

2. En el menu de navegacion de la izquierda, selecciona Sitios y, a continuacion, selecciona el sitio
en el que quieres colocar el activo.

% Amazon Monitron X Test_Project ¥ 0 & support v [
Assets
Add site
Gateways Sites (1)
Users ‘ Q, Find sites by name 1

Name v Id

Settings | o Site 1 I

Afadir activos mediante la aplicacion web 192



Amazon Monitron Guia del usuario

® Note

También puede anadir el activo directamente a un proyecto.

3. Enla pagina Activos, selecciona Anadir activo.

Amazon Monitron X Site1 ¥ (ﬁ) £ Support ¥ _

Assets (1) < Hide  Exam p[e_Asset Add position
[

Users Q Find assets

. Positions (1)
Settings » Example_Asset

Q, Find positions by name '

Name v Status v Type v Class v

Sensor Other Class |

4. En la pagina Anadir activo, en Nombre del activo, afilada un nombre para el activo que desee
crear y, a continuacién, seleccione Aiadir activo.

Asset name
Mame for the asset to be monitored.

X

‘ Example: Pump

Maximum &0 characters.

Cancel

Tras afnadir su primer activo, aparece en la pagina Lista de activos.
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Cambio de nombre de un activo

Después de anadir un activo, puede cambiar tanto su nombre como su clase de maquina.

Temas

» Para cambiar el nombre de un activo en la aplicacion movil

» Para cambiar el nombre de un activo en la aplicacion web

Para cambiar el nombre de un activo en la aplicacion movil

1. En el menu principal de la aplicacion, elija Activos.
2. En Detalles del activo, elija Acciones.

3. Elija Editar activo.

Delete

4. Introduzca un nuevo nombre.

5. Seleccione Guardar.

Para cambiar el nombre de un activo en la aplicaciéon web

1. Seleccione el activo.

2. Enla pestana grande, elija el botdn Acciones situado en el extremo derecho de la fila que
contiene el nombre del activo.
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= Project name v 4 Support v Mary Major v
Assets (793) < wide  Conveyor belt 1
Class | | Site name 1
» Conveyor belt 1 o Positions (4)
» Conveyor belt 2 0
Q 1>

» Sorter 1 o

Conveyor belt 5 i Position name v Status A Position type v Last measurement v
» Conveyor belt 10 A Drive side roller 1 [ Alarm Gearbox Aug 26, 2021, 8:00 AM
» Sorter 8 . Drive side roller 2 [ Atarm Gearbox Aug 26, 2021, 8:05 AM

Conveyor belt 20 Idle side roller 1 [ Healthy } Gearbox Aug 26, 2021, 7:56 AM
» Motor 1 Idle side roller 1 [ Healthy ] Gearbox Aug 26, 2021, 7:56 AM

Conveyor belt 4 0
» Conveyor belt 4 o
» Conveyor belt 6 (/]

Conveyor belt 7 (V]

Conveyor belt 8 (V]
» Conveyor belt 9 0
» Conveyor belt 11 (V]

3. Introduzca un nuevo nombre.

4. Seleccione Guardar.

Mover un activo

Los activos de un proyecto se pueden agrupar en varios sitios. Si necesita reorganizar sus activos
y sitios, puede optar por mover un activo de un sitio a otro sin tener que volver a crear cada uno de
ellos.

® Note

Puede mover los activos del nivel de proyecto al nivel de sitio. Sin embargo, no puede mover
los activos del nivel del sitio al nivel del proyecto.

Una vez que se mueve un activo, sigue generando notificaciones en su nuevo sitio de destino. Todas
las posiciones asociadas al activo se trasladan a la nueva ubicacion. Sin embargo, deja de generar
notificaciones y de ser visible para los usuarios en su sitio fuente anterior.
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/A Important
Solo un usuario con acceso de administrador a los sitios de origen y destino puede mover un

activo.

Temas

» Para mover un activo en la aplicacion web

» Para mover un activo en la aplicacion movil

Para mover un activo en la aplicacién web

1.  En el menu principal de la aplicacion web, selecciona Activos.

2. Elige el activo que quieres mover.

3. En el menu de activos, selecciona Acciones y, a continuacion, selecciona Mover activo.

% Amazon Monitron X Site1 ¥ A suwport v [
! Assets (2) < wde  Example_Asset [TAddposicl
Gateways Add asset Site 1 Edit asset name I
o | Move asset |
Users Q| Find assets ‘ : A
Delete asset
Positions (1 /1} View sensor pairing guide

Settings » Example_Asset

Test_Asset No sensor ‘ Q, Find positions by name ‘

Name ¥ Status v Type ¥ Class ¢

o O  Sensor Other Class |

4. En el cuadro de dialogo que se abre, selecciona un sitio al que mover el activo en el menu
desplegable Nuevo sitio y, a continuacién, selecciona Mover.
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Move Example_Asset? X

Do you want to move Example_Asset to a new site?

(@ All positions connected to this asset will also be moved to the new site.

Mew site
Select new parent for this asset.

Site

Cancel

Move Example_Asset? X

Do you want to move Example_Asset to a new site?

(@ All positions connected to this asset will also be moved to the new site.

New site
Select new parent for this asset.

Site 2 v ‘

La aplicacion muestra un mensaje de confirmacion si el activo se ha movido correctamente.
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Para mover un activo en la aplicacién movil

1. En el menu principal de la aplicacion movil, selecciona Activos.

2. Elige el activo que quieras mover a un sitio nuevo. A continuacion, abre el menu de detalles del

activo.

Para mover un activo en la aplicacion movil 198



Amazon Monitron Guia del usuario

Assets (2) Add asset
Q Find assets fin)
Another Asset -
No sensor| :
Site 1

Example Asset
Site 1

No sensor
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3. En el menu de detalles del activo, selecciona Mover activo.
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Edit asset name

Move asset

Delete asset
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4. En la pagina del activo, en Nuevo sitio, elija el nuevo sitio al que desee mover el activo. A
continuacion, selecciona Mover.
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Cancel Another Asset 2

Do you want to move Another Asset to a new site?

@ All positions connected to this asset will also be
moved to the new site.

New site
Select new parent for this asset.

Site OD
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La aplicacion muestra un mensaje de confirmacion si el activo se ha movido correctamente.

Eliminacion de un activo

Al eliminar un activo, se eliminan todos los sensores asociados y sus posiciones, ademas de
cualquier dato histérico asociado a ellos.

Temas

* Para eliminar un activo

Para eliminar un activo

1. En el menu principal de la aplicacion, elija Activos.
Elija el activo que desee eliminar.

En Detalles del activo, elija Acciones.

w0 N

Elija Eliminar activo.

Edit

5. Elija una de las siguientes opciones.

«  Sino hay sensores emparejados con el activo, elija Eliminar y vaya al paso siguiente.

Delete "Asset 6"?

Once you delete "Asset 6, all positions and
historical measurements of this asset will
also be deleted.

Cancel Delet
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+ Si hay sensores emparejados con el activo, eliminelos.

Elija Eliminar sensores y posiciones. Al eliminar un sensor o una posicion, también se
eliminan todas las mediciones histéricas realizadas en esa posicion.

Delete “Asset name 5"?

You need to delete the sensors and positions
in this asset before you can delete the asset.

Once you delete the asset, all historical
measurements of this assets will also be
deleted.

Delete sensors & positions

Cancel

La eliminacion de todos los sensores y posiciones emparejados puede tardar algun tiempo.
Amazon Monitron

6. Elija Eliminar.

Delete “Asset 57

You need to delete the sensors paired to this
asset before you can delete the asset,

Once you delete the asset, all historical
measurements of this asset will also be
deleted.

@ Sensors & positions deleted

Para eliminar un activo 205



Amazon Monitron Guia del usuario

Sensores

Los sensores recopilan los datos de su equipo y, a continuacién, los Amazon Monitron utilizan para
detectar la aparicion de anomalias. El lugar donde monta un sensor (la posicion) es extremadamente
importante para recopilar y analizar datos.

Para obtener una imagen mas detallada de las condiciones de su activo, es posible que necesite
recopilar datos desde multiples posiciones del mismo. Puede colocar sensores en hasta

20 posiciones en cada activo. A cada posicion de sensor se le puede asignar una clase de
maquina diferente. Si tiene una maquinaria compleja con mas de un punto potencial de fallo, le
recomendamos que recopile datos desde multiples posiciones.

Temas

» Posicionamiento de un sensor

* Montaje de un sensor

» Adicién de una posicion de sensor

* Emparejamiento de un sensor con un activo

» Cambio de nombre de una posicion de sensor

» Edicion de la clase de maquina

* Eliminacién de un sensor

» Eliminacién de una posicién de sensor

» Comprension de los detalles de un sensor

« |dentificacién de la posicidon del sensor

» Sensores con clasificacion EX

Posicionamiento de un sensor

Para detectar anomalias en los componentes de la maquina, monte los sensores en todos los
lugares en los que se puedan medir eficazmente la temperatura y las vibraciones.

Para lograr la mayor precision:

* Monte el sensor directamente en la carcasa del componente objetivo.
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» Minimice la longitud de la trayectoria de transmision de las vibraciones (la distancia entre la fuente
de vibraciones y el sensor).

» Evite montar el sensor donde sus mediciones puedan oscilar debido a frecuencias naturales, como
en cubiertas de chapa.

La vibracion se atenuara hasta 75-90 cm (30-36") desde el origen.

Entre los atributos de la trayectoria de transmision de las vibraciones que pueden reducir su longitud
se incluyen:
el numero de superficies de montaje, que pueden provocar reflexion de la sefal

» materiales como goma o plastico, que pueden absorber las vibraciones

® Note

Amazon Monitron los sensores son sensores de vibracion de 3 ejes. Las marcas X, Yy Z
indican las direcciones de los 3 ejes. Estos ejes estdn marcados en el cuerpo del sensor.
Por lo tanto, no es necesario alinear ningun eje en particular con la direccion de vibracion del
activo.

En el siguiente ejemplo de un conjunto de bomba con motor eléctrico se muestra la ubicacion de los
sensores, en cuatro posiciones: dos en el motor y dos en la bomba.

O

!:\ Cuupling/ \

Motor Pump

En el siguiente ejemplo se muestra donde podria montar los sensores si su principal preocupacion es
el motor y no la bomba.
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il

Motor \"—"/

Pump

Las cajas de engranajes y los rodamientos también son ejemplos de ubicaciones comunes en las
que podria querer colocar sensores.

] o
o o
Gearbox
L 0 0]
Pillar Pillar
bearin bearin
= S . “
—

En el caso de equipos complejos con multiples piezas méviles (como cajas de engranajes), coloque
el sensor de modo que se minimice la longitud de la trayectoria de transmisién de vibraciones
desde la fuente primaria. Tenga en cuenta que la vibracion se reduce al transmitirse entre partes
adyacentes del equipo, por lo que la distancia mas corta entre el sensor y la fuente de vibracion no
siempre es la mejor opcion.

En el siguiente ejemplo de una caja de engranajes se muestra como puede transmitirse la vibracion
a través del equipo de esta forma, junto con una posible ubicacion de un sensor para detectar esta
vibracion.
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Para otros tipos de equipos, la mejor posicion podria ser menos obvia. Por ejemplo, al colocar un
sensor para monitorear rodamientos, situelo cerca de la zona de carga del rodamiento, que se basa
en la direccion de la carga sobre los rodamientos, como se muestra a continuacion.

Load zone

Unloaded zone

Diferentes tipos de cargas sobre los rodamientos dan lugar a diferentes zonas de carga. La mayor
probabilidad de obtener los mejores datos es colocar el sensor lo mas cerca posible del centro de la
zona de carga.
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Downward force Tension

Para obtener informacion sobre como montar los sensores, consulte Montaje de un sensor.

Montaje de un sensor

/A Warning

Antes de instalar y utilizar los sensores, consulte la Guia de seguridad y conformidad de
los dispositivos sensores Amazon Monitron. Antes de instalar y utilizar los sensores con
clasificacion Ex, consulte la Guia de seguridad y conformidad para ver todas las advertencias

e instrucciones.

Los detectores de temperatura y vibracion se encuentran en la base de los Amazon Monitron
sensores. Cualquier zona de la base es eficaz como zona de contacto con el objetivo, pero la

zona de contacto debe ser de al menos 30 x 25 mm para una deteccion fiable. Centre el area de
contacto objetivo sobre el lugar de montaje para obtener los resultados mas fiables. El sensor circular
de aluminio (en el centro del area de contacto objetivo) conduce el calor directamente desde la
superficie del activo hasta el mecanismo de deteccion de temperatura del interior del sensor de
Amazon Monitron .
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.,

=+ Minumum contact area
30 % 25 mim

Target Contact Area

Determine el lugar y la orientacion en los que puede monitorear el activo con mayor eficacia y, a
continuacion, monte el sensor en ese punto. Para montar el sensor, necesita adquirir un adhesivo
industrial. Recomendamos utilizar epoxis de cianoacrilato como Loctite 454 y Loctite 3090 o Loctite
4070 o algo similar. Si la superficie sobre la que monta el sensor es plana y relativamente lisa, solo
necesitara una fina capa de adhesivo, por ejemplo, de Loctite 454. Si la superficie es redondeada o
algo irregular, aplique una capa de adhesivo un poco mas gruesa, como Loctite 3090 o Loctite 4070.

Ante la incertidumbre de dénde montar el sensor, consulte Posicionamiento de un sensor.

/A Warning

Al instalar los sensores, compruebe y respete las normas de seguridad aplicables. Usted es
el unico responsable de instalar el sensor de forma segura en cualquier equipo o pieza de la
maquina. Para montar un sensor, utilice adhesivo industrial. Consulte y obedezca siempre las
instrucciones de seguridad y manipulacion del fabricante del adhesivo.

Para obtener mas informacion sobre el adhesivo recomendado, consulte la informacion
técnica del Loctite 454, la informacion técnica del Loctite 3090 o la informacion técnica del
Loctite 4070, segun corresponda.

Para montar un sensor

1. Elimine todo el aceite y la grasa del activo en la posicion en que desea montar el sensor.

2. Sila superficie en que va a montar el sensor es plana y relativamente lisa, aplique una fina capa
de adhesivo, por ejemplo Loctite 454, en la parte inferior del sensor, maximizando el area que
estara en contacto con el activo.
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Si la superficie es redondeada o algo irregular, aplique una capa de adhesivo un poco mas
abundante, como el Loctite 3090 o el Loctite 4070, en la parte inferior del sensor. La capa
de adhesivo puede salvar distancias de hasta 5 mm entre la superficie y el sensor, de ser
necesario.

3. Mantenga el sensor apoyado en el lugar de montaje sobre la pieza de la maquina, presionando

con firmeza, durante 30 segundos.

Si va a montar el sensor en una superficie curva, ponga una pequefa cantidad de adhesivo
adicional a cada lado para conseguir un mejor contacto entre el sensor y la superficie. En

funcién de la superficie y del adhesivo utilizado, sus resultados deberian ser similares a lo que

se indica en la ilustracion.

- i

Flat surface

Gap filling glue

e

—__.-__()__.'.-.-.".-.".-.".-.".-r_r_ e

Slightly curved surface Curved surface

Adicion de una posicion de sensor

Al emparejar un sensor a un activo, usted registra el tipo de posicion. El tipo de posicion indica
Amazon Monitron como evaluar la posicién cuando analiza los datos de ese sensor.

Puede crear y actualizar las posiciones de los activos tanto desde la aplicacion Amazon Monitron
web como desde la aplicacion Amazon Monitron mévil. Mediante las aplicaciones, puede:

» Anadir una nueva posicion a un activo existente
« Anadir una nueva posicion a un activo nuevo
» Emparejar un nuevo sensor con una posicion existente

» Anadir una nueva posicion a un activo existente sin posicién asignada

Adicién de una posicion de sensor
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Temas

» Para anadir una posicién de sensor en la aplicacion web

» Para anadir la posicion de un sensor en la aplicacion movil

Para anadir una posicion de sensor en la aplicacion web

1. Elija el sensor cuya posicion desea crear o editar en la lista Activos.

2. Seleccione el boton Ahadir posicion.

= Project name v £ Support v Mary Major v

Add asset Site_m776v1khz9

Q Find assets

Positions (6)

P Asset name 7 o®
‘ Q Find resource 1 >
» Asset name 1 o
Site_m776v1khz9
» Asset name 2 o
Site_m776v1khz9 Position Name v Status v Position type v
» Assetname 3 o Position name 1 Other
Site_m776v1khz9
» Asset name 4 o Position name 2 Other
Site_m776v1khz9
Position name 3 Warning Other
» Asset name 5 A®
Position name 4 Other
P Asset name 6 !
Position name 5 Other
p Asset name 8 i
Site_m776v1khz9 Position name 6 Other
» Asset name 9
» Asset name 10 o
» Asset name 11 o
P Asset name 12 0
P Asset name 13 0

3. En el cuadro de didlogo que se abre, introduzca su Nombre de posicion, Tipo de posicion y
Clase de maquina.
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Add position X Add position X

Position name Position name

Specify the position to be monitored by the sensor Specify the position to be monitored by the sensor

’ Example: Left bearing ‘ ’ Position name 7 ‘

Maximum 60 characters. Maximum 60 characters.

Position type Position type

When a sensor is paired, you can't change the type. When a sensor is paired, you can’t change the type.

‘ Select position type v ‘ ’ Other v ‘

Machine class Machine class

When a sensor is paired, you can't change the type. When a sensor is paired, you can’t change the type.

‘ Select machine class v ‘ ’ Class | v ‘
Cancel Cancel Save

4. Seleccione Guardar.

5. Su posicion se afiade al activo.

Assets (793) < Hide Asset name 7 Add position
Site_m776v1khz9

Q Find assets

Positions (6)

» Asset name 7 %
‘ Q Find resource 1 >
p Asset name 1 o
Site_m776v1khz9
p» Asset name 2 o
Site_m776v1khz9 Position Name v Status v Position type v
» Asset name 3 o Position name 1 Other
Site_m776v1khz9
» Asset name 4 o Position name 2 Other
Site_m776v1khz9
Position name 3 Warning Other
> Asset name 5 4,
Position name 4 Other
» Asset name 6 2
Position name 5 Other
» Asset name 8 i
Site_m776v1khz9 Position name 6 Other
P Asset name 9
Position name 7 no sensor Other
» Asset name 10 (/]
P Asset name 11 Q
» Asset name 12 o
P Asset name 13 0
» Asset name 14 0
P Asset name 15 0
» Asset name 16 ®

Para anadir la posicion de un sensor en la aplicacion movil

1. Elija el sensor cuya posicion desea crear o editar en la lista Activos.
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2. Seleccione el boton Ahadir posicion.
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{ = Project name Q

Asset name 7

o Add position
®

v Positions (6)

Position name 1 :

Position name 2

Position name 3 Warning

Position name 4

Position name 5
Position name 6
Asset details Actions v

Project name
Project name

Machine class
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3. En el cuadro de dialogo que se abre, introduzca su Nombre de posicion, Tipo de posicion y
Clase de maquina.

Cancel Add position

Create your position and connect your sensor to this
newly added position.

Position nhame
Specify the position to be monitored by the sensor

Position name 7

Maximum 60 characters.

Position type
When a sensor is paired, you can't change the type.

Other

Machine class
When a sensor is paired, you can't change the type.

Class |

4. Elija Siguiente.

5. Vuelva a escanear el sensor con su dispositivo mévil para guardar la posicion.
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Hold phone near sensor

Scan sensor to get position details. This
may take a few moments.
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6. Su posicion se anade al activo.

{ = Project name Q

Asset name 7

o Add position
®

v Positions (6)

Position name 1

Position name 2 Alarm

Position name 3 Warning

Position name 4

Position name 5 Healthy

Position name 6 Healthy

Position name 7 Healthy M
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Emparejamiento de un sensor con un activo

Una vez que haya anadido un activo, emparéjelo con uno o varios sensores para monitorear su
estado. Cada sensor se monta en el activo en su propia posicion. A cada sensor montado en el
activo se le puede asignar su propia clase de maquina.

Al emparejar un sensor a un activo, usted registra el tipo de posicion. El tipo de posicion indica
Amazon Monitron como evaluar la posicién cuando analiza los datos de ese sensor. Cada posicion
puede ofrecer una vision muy diferente del activo. A menudo necesitara monitorear multiples
posiciones en un activo de gran tamano para obtener una imagen clara de su condicion. Puede
colocar hasta 20 sensores en distintas posiciones de un activo. Los activos menos complejos podrian
requerir tan solo uno o dos sensores.

Cada sensor mide la temperatura y la vibracion en su posicion. Puede dar a una posicién el nombre
que desee y, de ser necesario, cambiarlo mas adelante. Por ejemplo, un sensor configurado para
monitorear la bomba del ejemplo anterior podria tener una posicidén Posicidon izquierda con un tipo
de posicion Pump. El nombre de la posicion identifica la ubicacion, mientras que el tipo de posiciéon
indica Amazon Monitron qué parte del activo esta monitoreando. También puede editar la clase de
maquina asignada a cada sensor.

Para obtener mas informacién sobre donde colocar sensores, consulte Posicionamiento de un
sensor.

/A Important

Tras vincular un sensor con un activo, Amazon Monitron establece una linea base para esa
posicion. La linea base Amazon Monitron indica el rendimiento del activo en condiciones
normales. Amazon Monitron utiliza esta informacion para identificar condiciones anormales.
Durante este tiempo, Amazon Monitron asume que las condiciones son normales y no emitira
ninguna alarma.

Temas

« Para emparejar un sensor a un activo
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Para emparejar un sensor a un activo

1. Asegurese de que la comunicacion de campo cercano (NFC) esta activada en su teléfono
inteligente.

® Tip
En muchos modelos de teléfonos inteligentes, la NFC esta activada de forma
predeterminada. Los siguientes recursos pueden ayudarle a determinar si necesita
activar la NFC y como hacerlo:

* Acerca de la NFC (Samsung)

* Modelos compatibles con el lector de etiquetas NFC (iPhone)

2. Enlalista Activos, elija el activo.

. Si acaba de crear el activo:

Elija A”adir posicion.

{ = sitename~

Asset name 1

Mo sensor

There is no sensors paired to the asset. You
can pair your first sensor by tapping the "Pair
sensor” button.

+ Sicreo el activo con anterioridad y ya ha emparejado mas de un sensor con él:

a. Después de elegir el activo, vera una lista desplegable de sensores asociados a ese
activo.

Elija la opcion Ver en la parte superior de esa lista.
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b. Elija Emparejar sensor.
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20:00

cooler

V)

v Positions (3)

Asset details Actions =

Site

LT

Machine class
Class I

3. Coloque el sensor en la maquina en la ubicacién correcta. Para obtener mas informacién sobre
colocacion de sensores, consulte Posicionamiento de un sensor y Montaje de un sensor.

4. Asigne un nombre a la posicion que el sensor monitoreara.

Le recomendamos que utilice un nombre claro y facil de utilizar.

5. En Tipo de posicion, elija el tipo de posicion.

Valores validos:

Rodamiento
» Compresor
* Ventilador

* Caja de engranajes
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* Motor
e Bomba

+ Otro

® Note

Después de emparejar un sensor con un activo, no puede cambiar el tipo de posicion. Si
necesita cambiar el tipo, debe eliminar el sensor y volver a anadirlo.

6. En Clase de maquina, elija la clase de maquina de la parte del activo en que va a posicionar el
sensor. Las opciones validas se basan en las normas ISO 20816.

Clase |

Partes individuales de motores y maquinas, conectadas integralmente a la maquina completa
en su estado normal de funcionamiento, por ejemplo, motores eléctricos de produccion de
hasta 15 kilovatios (kW) o 20 caballos de potencia (HP).

Clase Il

Maquinas de tamafio medio (por lo general, motores eléctricos de produccién de 15 a 75 kW
(20 a 101 HP) sin cimientos especiales, motores o maquinas de montaje rigido (hasta
300 kW o 402 HP) sobre cimientos especiales.

Clase Il

Maquinas motrices grandes y otras maquinas grandes con masas en rotacion montadas
sobre cimientos rigidos y pesados que son relativamente rigidos en la direccion de la
vibracion.

Clase IV

Motores primarios grandes y otras maquinas grandes con masas en rotacion montadas
sobre cimientos rigidos y pesados que son relativamente blandos en la direccién de medicién
de las vibraciones, por ejemplo, grupos turbogeneradores y turbinas de gas con potencias
superiores a 10 megavatios (MW) o 13 404 HP.

7. Elija Next (Siguiente).

8. Mantenga su teléfono inteligente cerca del sensor para su puesta en servicio. No mueva el
teléfono inteligente mientras pone en servicio el sensor.
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La puesta en marcha del sensor y su Amazon Monitron conexién con él pueden tardar unos

instantes. Mientras se conecta, vera el siguiente mensaje.

ARG Eo A [ |

Pair sensor

Pair sensor with NFC

'J_\_\-_\—\_

/ =

/ “'.f.-.,-;”
[ EJ; _ 9))

Please da not move your phdn

@ Note

La forma apropiada de sujetar su dispositivo mévil mientras se realiza el emparejamiento
depende del tipo de dispositivo movil que tenga. Para obtener mas informacion, consulte

Solucion de problemas con Amazon Monitron el dispositivo.

Para emparejar un sensor a un activo
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Cuando haya mas de un sensor emparejado con un activo determinado, la pagina Activos muestra la
posicion de cada sensor y su estado de condicion, pero no los detalles especificos de cada posicion.
Para mostrar los detalles, elija la posicion en la lista. Para obtener mas informacion sobre los datos
gue puede monitorear con cada activo, consulte Comprension de las mediciones de los sensores.

L F R BEED

{ = Sitename };s

Asset name 1

o Pair sensor

Positions

Left bearing 1
Left bearing 2 Healthy
Right bearing 1 Healthy

Right bearing 2

Asset details Actions ¥

10000

Asset name 1 Bearing

Site Location
Site name Row 1, Northwest corner
g @] O

Las posiciones se muestran por orden de estado. Por ejemplo, una posicion en estado de alarma
se muestra por encima de una posicidén en estado reconocido. Las posiciones en estado de buenas
condiciones siguen a las que estan en estado reconocido.

Cambio de nombre de una posicion de sensor

Temas

« Cambio de nombre de una posicion de sensor en la aplicacion movil
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« Cambio de nombre de una posicion de sensor en la aplicacion web

Cambio de nombre de una posicidén de sensor en la aplicacion movil

1. Enlalista Activos, elija el activo con la posicion de sensor cuyo nombre desea cambiar.
Elija el sensor con la posicién de sensor cuyo nombre desea cambiar.

Elija la pestana Detalles del sensor.

En Detalles de la posicion, elija Acciones.

Elija Editar detalles de la posicion.

2

En Nombre de la posicion, introduzca un nuevo nombre.

Edit position details

Position name

Specify the position to be monitored by the sensor.

Left bearing 1
7. Seleccione Guardar.

Cambio de nombre de una posicion de sensor en la aplicacion web

1. Seleccione la posicion.

Elija el boton Acciones en la tabla Posiciones.

Cambio de nombre de una posicién de sensor en la aplicacion movil 227



Amazon Monitron Guia del usuario

= Projectnamel a L Support v Mary Major v
Assets (793) ¢ "¢ Position name 3
Add asset Bearing | Class | | Site_m776v1khz9 Edit position name
7 Delete position
Q, Find assets P
Waming  Warning invoked at Dec 15, 2022, 6:14 AM by Total vibration ML model. Acknowledge
P Asset name 7 0@
Position name 1 Alarm
® Vihrationo Temperature Sensor details
Position name 2 @
. Date range
Position name 3 Warning
Last 2 week < M Download SV
Position name 4
Position name 5 Total vibration - Vrms (10-1000Hz) (mm/s)
Total vibration is the combination of all three axes, monitored by machine learnin
Position name &
p Asset name 1 o mm/s
Site_m776v1khz9 B
0.00
p Asset name 2
Site_m776v1khz9 0
8.00
p Asset name 3
Site_m776v1khz9 0
6.00
p Asset name 4
Site_m776v1khz9 o N\/\ /\/\ Af\ /\\
4.00
b Accet name 5 b N M [\ /\ (\ f\/\ N\

2. Elija Editar nombre de la posicion.
3. En Nombre de la posicién, introduzca un nuevo nombre.

4. Seleccione Guardar.

Edicién de la clase de maquina

Puede editar la clase de maquina de un sensor en la aplicacién mévil o web, desde la seccién Detalle
del activo o desde la seccion Detalle de la posicion.

Al editar la clase de maquina de un sensor, las alertas de estado de los activos basadas en la clase
de maquina actualizada surten efecto a partir de la siguiente medicion posterior a la actualizacion.

/A Important

No puede editar la clase de maquina de un sensor si tiene una alerta sin resolver. Debe
resolver cualquier alerta antes de editar la clase de maquina.

Temas

» Para editar la clase de maquina en la aplicacion mévil

» Para editar la clase de maquina en la aplicacion web
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» Para editar la clase de maquina desde la pagina de detalles de posicion

Para editar la clase de maquina en la aplicacion movil

1. Enla lista Activos, elija el activo con la posicion del sensor que desee editar.
2. Enlalista Posiciones, elija el sensor con la posicidn cuya clase de maquina desee cambiar.

3. Elija ver mas detalles del sensor.
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{ = ProjectB > Site 4

Pump

& ‘ Pair sensor ‘

v Positions (4)

Alarm

1

Position name 1 .
Healthy "
o [ Healthy J &

Position name 2
Class |

Position name 3
Class |

Healthy

Position name 4

No sensor
Class |
Asset details ‘ Actions v |
Site name

Project name

4. De las opciones que aparecen, elija Editar clase de maquina.
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Edit position name

Edit machine class&a

Delete position

Para editar la clase de maquina en la aplicacion movil 231
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5. En Editar clase de maquina, elija la nueva clase de maquina que desee asignar al sensor.
Seleccione Guardar.

® Note

La nueva clase de maquina entra en vigor en el siguiente intervalo de medicion. Se
actualizara el umbral del grafico de un eje.

Para editar una clase de maquina desde la pagina de detalles de posicion

1. Enlalista Detalles de la posicidn, elija la pestafia Acciones.
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9:41

{ = AnyCompany v

Pump

Report issue ‘

Vibration Temperature Sensor details
Sensor ‘ Actions v ‘
Sensor ID Status

37fe6351b217 © Online

Battery life
I 100%

Last measurement

Aug 27,2020 11:22 PM

Position details
Position name
Left bearing 1

Asset name

Sorter 2

Last gateway connected

adcf12922cd2

‘ Actions v ‘

b

Position typé
Bearing

Machine Class
Class |

2. De las opciones que aparecen, elija Editar clase de maquina.

Para editar la clase de maquina en la aplicaciéon movil
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Edit position name

Edit machine class @

Delete position

Para editar la clase de maquina en la aplicacién movil
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3. En el menu Editar clase de maquina, elija la nueva clase de maquina que desee asignar al
sensor. Elija Next (Siguiente).

® Note

La nueva clase de maquina entra en vigor en el siguiente intervalo de medicion. Se
actualizara el umbral del grafico de un eje.

Para editar la clase de maquina en la aplicacion web

1. Enlatabla Activos, elija el boton Acciones.

2. Enlas opciones, elija Editar clase de maquina.

= Project name v £ Support v Mary Major v
Assets (793) < Hide Pump m
Add asset Project name
Q, Find assets
Positions (20) [ Actions ¥ ‘
Conveyor belt 1 o Edit positionﬁ
Q Find positions
o
» Asset name placeholder (1] Bositioniname v Status A Position type v Machinlj ¢ Delete position
Asset name 2 ' (] Drive side roller 1 m Gearbox Class |
» Asset name placeholder 1 Drive side roller2 @ Gearbox Class |
» Asset name placeholder 1 Idle side roller 1 { Healthy J Gearbox Class|
Asset name placeholder Idle side roller 2 { Healthy J Gearbox Class|
» Asset name placeholder Position name 1  Healthy ] Gearbox Class!
Asset name placeholder (/] Position name 2 m Gearbox Class |
» Asset name placeholder (/] Position name 3 w Gearbox Class |
» Asset name placeholder (/] Position name 4 m Gearbox Class |
Asset name placeholder (/] Position name 5 @ Gearbox Class |
Asset name placeholder (/] Position name 6 { Healthy J Gearbox Class!

3. En el menu Editar clase de maquina, elija la nueva clase de maquina que desee asignar al
sensor y, a continuacién, seleccione Guardar cambios.

(® Note

La nueva clase de maquina entra en vigor en el siguiente intervalo de medicion y estado
de posicion de impacto. Se actualizara el umbral del grafico de un eje.
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Para editar la clase de maquina desde la pagina de detalles de posicidon

1. Enlatabla Posiciones, elija el botdn Acciones.

2. Enlas opciones, elija Editar clase de maquina.

Project name v

Support v  Mary Major w

Assets (793) < Hide  Pgsjition name 3

Add asset Bearing | Class | | Site_m776v1khz9

Q Find assets

P Asset name 7
Position name 1 (1]
Vibration Temperature Sensor details
Position name 2
. Date range
Position name 3 Healthy
Last 2 week <
Position name 4 Healthy
Position name 5 Healthy Total vibration - Vrms (10-1000Hz) (mm/s)
Total vibration is the combination of all three axes, monitored by machine learning.
Position name 6 Healthy
p Asset name 1 mm/s
Site_m776v1khz9 10,00
p Asset name 2
Site_m776v1khz9
8.00
p Asset name 3
Site_m776v1khz9
6.00

p Asset name 4

Site_m776v1khz9 f\/‘l‘ A |\ A
ooV Lj\ - / IS \ M\ f\\
\ |
P Asset name 5 ‘Ih‘(\ll‘ ‘I\["\‘ | H\IH | H’\/\‘I |‘ |‘
P Asset name 6 o \ v u \l‘ ‘I V ‘\ | 1 v IJ ‘| |
‘ |
p Assetname § o
Site_m776v1khz9
1« Dec 11 Dec 1 D 1 Dec 1
1 )AM 120 12:00 AM 0 AM  12:00AM  12:0 1

P Asset name 9

cn-->e00000008- I

== Total vibration
P Asset name 10

Edit position name

Delete position

Edit machine class

| M Dewnload CSV

Chart type ¥

3. En el menu Editar clase de maquina, elija la nueva clase de maquina que desee asignar al

sensor y, a continuacién, seleccione Guardar cambios.

® Note

La nueva clase de maquina entra en vigor en el siguiente intervalo de medicion. Se

actualizara el umbral del grafico de un eje.

Eliminacion de un sensor

La eliminacidon de un sensor Amazon Monitron impide recopilar mas datos con él. No se eliminan los

datos que ya haya recopilado.

Temas

Para editar la clase de maquina desde la pagina de detalles de posicion
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* Para eliminar un sensor en la aplicacion mévil

» Para eliminar un sensor en la aplicacion web

Para eliminar un sensor en la aplicacion movil

1. Enlalista Activos, elija el activo que esta emparejado con el sensor que desea eliminar.
Elija el sensor.
En Sensor, elija Acciones.

Elija Eliminar sensor.

o & 0N

Elija Eliminar.

Delete sensor paired to "Left bearing 1"?

Once a sensor is deleted, you will still be
able to view historical measurements. To
continue monitor the asset, you need to pair
a Sensor.

Cancel Delete

Una vez eliminado un sensor, el estado para esa posicion indica Sin sensor.

Para eliminar un sensor en la aplicacion movil 237
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¢ = Site name v

Asset name 1

0 Pair sensor

Position

Left bearing 1 Mo sensor

Left bearing 2 [ Healthy ]
Right bearing 1 CD
Right bearing 2

Asset details | Actions = ‘

ASLEL name Type

Asset name Bearing

@ Sensor "37fe63510217" deleted X

successfully.

Para eliminar un sensor en la aplicacion web

* Enla pestana Detalles del sensor, elija Eliminar.

Para eliminar un sensor en la aplicacion web 238



Amazon Monitron Guia del usuario

= Projectnamel1 v L Support v Mary Major w
e ¢ Hde Position name 3 Actions ¥
Bearing | Class | | Site_m776v1khz9
Q, Find assets
Waming . Warning invoked at Dec 15, 2022, 6:14 AM by Total vibration ML model. Acknowledge
P Assetname 7 Q}
Pasition name 1 Alzn-n
® V\hralinno Temperature Sensor details
Position name 2 I
Position name 3 Warning Sensor details Delete
Position name 4
Position name 5 Sensor ID Last measurement time Gateway signal strength Firmware version
37fe6351b27 Aug 26, 2021, 8:00 AM “ -69 dBm 1241
Position name 6
» Asset name 1 o Status Last gateway connected Production date HW revision number
Site_m776v1khz9 @ Online a4cf12922cd2 Aug 20, 2020 2
p Asset name 2
Site_m776v1khz9 o
3 Battery mu:@
» Asset name
-
Site_m776v1khz9 o
p Asset name 4 o

Site_m776v1khz9

Eliminacion de una posicion de sensor

Al eliminar una posicidén de sensor se elimina ese punto de recopilacion de datos del activo. Si
todavia hay un sensor emparejado con esta posicidn, debe eliminarlo antes de poder borrar la
posicion.

Temas

» Para eliminar una posiciéon de sensor en la aplicacién movil

» Para eliminar una posicion de sensor en la aplicacion web

Para eliminar una posicidon de sensor en la aplicacién movil

1. Enla lista Activos, seleccione el activo que tiene la posicidén del sensor que desea eliminar.
En Sensores, elija Acciones.

Elija Eliminar posicion.

> w0 Dn

Si la posicion tiene un sensor emparejado, elija Eliminar sensor para eliminarlo. De no ser asi,
vaya al siguiente paso.

Eliminacion de una posicién de sensor 239
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Delete position "Pump sensor X
2"?

Once you delete "Pump sensor 2", all historical
measurements will be deleted along with the
position.

Before deleting this position, you need to
delete the sensor paired to this position,

Delete sensor

Cancel

5. Elija Eliminar.

Para eliminar una posicion de sensor en la aplicacion web

1. Seleccione la posicion.
Elija el boton Acciones en la tabla Posiciones.

Elija Eliminar posicion.

> w0 D

Si la posicion tiene un sensor emparejado, elija Eliminar sensor para eliminarlo. De no ser asi,
vaya al siguiente paso.

Para eliminar una posiciéon de sensor en la aplicacién web 240
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Delete position "Pump sensor X
2"?

Once you delete "Pump sensor 2", all historical
measurements will be deleted along with the
position.

Before deleting this position, you need to
delete the sensor paired to this position,

Delete sensor

Cancel

5. Elija Eliminar.

Comprension de los detalles de un sensor

Para verificar si un sensor funciona segun lo esperado, consulte su pagina de detalles. La pagina
Detalles del sensor muestra la siguiente informacion:

* |ID del sensor

» Estado del sensor

» Fecha de ultima puesta en servicio del sensor

* Fecha de ultima medicion

« Ultima puerta de enlace a la que se conectd

* Intensidad actual de sefnal de la ultima puerta de enlace
* Tipo de sensor

* Versioén de firmware

» Estado de la bateria del sensor

Temas

* Visualizacion de detalles de un sensor

» Estado de conectividad de los sensores

Comprension de los detalles de un sensor 241
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» Estado de las baterias de los sensores

Visualizacion de detalles de un sensor

Puede ver los detalles de un sensor en la aplicacion movil o web. En la siguiente seccion le
mostramos como hacerlo.

Para ver los detalles de un sensor en la aplicacion movil

1. Enlalista Activos, elija el activo que esta emparejado con el sensor que desee ver.
Elija el sensor.

Seleccione la posicion que esta conectada al sensor que desee ver.

Elija la pestafa Detalles del sensor.

Elija el boton Acciones del sensor.

o o b~ w0 DN

Elija Ver detalles del sensor.

Visualizacion de detalles de un sensor 242
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% ( = Project name Q
E"iew sensor detailﬂ Position name 3
Delete sensor Warning Acknowledge

Warning invoked at Dec 15, 2022, 6:14 AM by Total
vibration ML model.

a

Vibration Temperature Sensor details
Sensor ‘ Actions v
Sensor ID Sensor status
37fe6351b217 ® Connected
Battery status@ Last gateway connected
= a4cf12922cd2
Last measurement Firmwear Version

Aug 27,2020 11:22 PM Version 1.01

Position name Position type

Position name 4 Gearbox

Asset name

Asset name 7

Aparece la pagina Detalles del sensor.

Para ver los detalles de un sensor en la aplicacion web

1. Enlalista Activos, elija el activo que esta emparejado con el sensor que desee ver.
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2. Lainformacion sobre el sensor se muestra automaticamente en la pestana Detalles del sensor,

en la parte inferior derecha de la ventana de la aplicacion.

= Projectnamel v

Loz, ¢ Hde Position name 3
Bearing | Class | | Site_m776v1khz9
Q, Find assets
Waming Warning invoked at Dec 15, 2022, 6:14 AM by Total vibration ML model.
P Asset name 7 Q‘
Position name 1 a» o
® Vibration Temperature Sensor details
Position name 2 @
Position name 3 Warning Sensor details
Position name 4 m
Position name 5 Sensor ID Last measurement time
37fe6351b27 Aug 26, 2021, 8:00 AM
Position name 6
p Asset name 1 o Status Last gateway connected
Site_m776w1khz9 © Online a4cf12922¢d2
» Asset name 2
Site_m776v1khz9 0
3 Battery 5[—_4(.15@
» Asset name
-
Site_m776v1khz9 0
» Asset name 4 o

Site m776v1khz9

Estado de conectividad de los sensores

Gateway signal strength

* -69 dBm

Production dzte
Aug 20, 2020

Support ¥ Mary Major v

Actions ¥

Acknowledge

Delete

Firmware version
1.2.41

HW revision number
2

Al crear un sensor, puede monitorear su posicion y su estado de conectividad en la lista de activos
de Amazon Monitron. Los estados de posicion del sensor healthy/maintenance/warning/alarmy los
estados de conectividad del sensor son en linea/desconectada. El estado predeterminado de un
sensor es conectado. Si el tiempo de espera se vence por problemas de conectividad, su estado
cambia a desconectado. Una vez restablecida la conectividad, el sensor vuelve al estado conectado.

Un sensor mantiene sus estados mas recientes si se desconecta.

La insignia de un activo en la lista de activos muestra su posicion mas grave y sus estados de
conectividad. Si su posicion incluye los estados alerta y saludable, tendra un estado alerta en la lista
de activos. Si al menos un activo esta desconectado, tendra un estado desconectado en la lista de

activos.

(@ Note

Si un sensor esta desconectado, su estado tendra prioridad en la lista de activos de
la aplicacion Amazon Monitron. La aplicacion no admite notificaciones si un sensor se
desconecta, pero la aplicacién indicara si un dispositivo se desconecta.

Estado de conectividad de los sensores
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En las siguientes imagenes se muestran sensores que estan desconectados.

{ = Projectname v

Asset_4wf0509dcd

!

=l

v Positions (5)

Alarm  Warning Offline

1 2 1

Position name 0

Class

Position name 1
Class

Position name 2
Class

Position name 3
Class

Paosition name 4
Class

Asset details

Site

Lring 8

Warning
No sensor

Mo sensor

Actions *

Test Proj QQQQQQ » Site_gmf5z10q4dq

Estado de las baterias de los sensores

— )
= Project name

Assets (26)

Q Find assets

» Asset_4wf0509dcd
Site_gmf5z10q4q

» Asset_5nOkqpd979

Site_gmfS5z10g4dq
* Asset_Bmtxn6qldf

» Asset_d3kwdtfdgs
Site_gmf5z10gdq

* Asset_jzkvigbc19

P Asset_m8pbbixvrg9

» Asset_nh34p1bpxp
Site_gmf5z10g4q

»  Asset_txvw2B86mBk

» Asset_vb7zxgdv28
Site_gmf5z10g4q

»  Asset_wn33rb3p9w

< E Project name » f;\l

Position name 1

m@ Acknowledge

Sensor is offline. The last measurement was
at May 8, 2023, 2:43 AM. Learn more [£

Warning invoked at May 6, 2023, 2:43 PM.
Detected based on single axis vibration
IS0 warning threshold, total vibration ML
model and temperature ML model.

vibration 2 Temperature 3 Sensor details

May 7, 2023 - May 8, 2023 4 >

Total Vibration - Vrms @ @
(10-1000Hz) (inch/s)

0.111

= Total Vibration

May 8, 2023, 02:00 AM

inchy/s

0048 P 1

Para ayudarte a realizar un seguimiento del estado de los sensores, cada sensor Amazon Monitron
muestra un estado de duracion de la bateria. Puede comprobar la vida util de las baterias de sus
sensores desde la aplicacion movil o web. Puede utilizar estos estados de bateria para decidir

cuando comprar nuevos sensores.

(® Note

La duracion restante estimada de una bateria se calcula sobre la base de 5 anos de vida util

de la bateria de un sensor que realiza mediciones cada hora.

Estado de las baterias de los sensores
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/A Important

El estado de vida util de la bateria no esta disponible para los sensores con una version de
firmware inferior a 1.6.0. Debe esperar a que un sensor se actualice para ver el estado de

vida util de su bateria.

En la siguiente tabla se muestran los diferentes estados de la bateria de un sensor:

Estado de la bateria Condicién

Battery status@
[ Normal

Battery status@

Baja
Battery status @
1 Urgente
Battery status (@
Unknown Desconocido

Tiempo restante

La bateria del sensor
esta en buenas
condiciones.

A la bateria le queda
menos de 1 ano de
vida util.

A la bateria le queda
menos de 3 anos de
vida util.

Se desconoce el
estado de vida util de
la bateria.

Accion

No es necesario

en este momento
monitorear la bateria
del sensor.

Comience a
monitorear la bateria
del sensor.

Sustituya el sensor lo
antes posible.

1. Si pone en servicio
el sensor por
primera vez,
espere un minuto
hasta que el sensor
envie su primera
medicion.

Estado de las baterias de los sensores
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Estado de la bateria Condicién Tiempo restante Accién

2. A continuacion,
asegurese de
haber puesto en
servicio de manera
correcta una
puerta de enlace
y realice una
medicion mediante
la aplicacion movil.

Consulte Puertas
de enlace y
Realizacion de una
medicion puntual
para obtener mas
detalles.

® Note

Si no sustituye su sensor una vez que el estado de su bateria sea urgente, el estado de
conectividad del sensor cambiara a Desconectado.

|dentificacion de la posicién del sensor

Utilice la aplicacion mévil para encontrar sensores en la fabrica o el taller sin tener que buscar en su
lista de activos.

Temas

« Identificacion de un sensor emparejado

» Sensor ausente o no leido

« Problemas de permisos y puesta en servicio en el sitio

» Escaneo de un sensor desde otro sitio

Identificacion de la posicion del sensor 247
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|dentificacion de un sensor emparejado

1. Si el sensor ha sido emparejado, seleccione el icono escanear sensor en su pagina de activos
para escanear cualquier sensor asociado a su proyecto.

project name

Assets (126)
Q

Pump

. .F‘ump—}'_ g :
LT namea 1

> Fune s

Pump-4
Site name 2
HWVAC

. 1
MaATTHE

. HVAC-2

O 0 ©O

2. Seleccione el activo que desee escanear.

3. Acerque el teléfono al sensor y escanéelo para leer los detalles de su posicion. La aplicacion movil
podria tardar unos instantes en generar resultados.

Identificaciéon de un sensor emparejado 248
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Sensor scan

Scan sensor to get position details.
This may take a few moments.

4. Una vez que haya escaneado el sensor correctamente, la aplicacidn mévil mostrara la posicién y
los detalles del sensor.

Identificaciéon de un sensor emparejado 249
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Sensor scan

() Sensor scanned successfully.

remove your phone from the sensor

Identificacion de un sensor emparejado 250
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Project name

Position name 1

m Report issue

Measurements
1D W 2W ™
Aug 22 29 2021
Vibration RMS Velocity <

0.12mm/s Aug 28, 11:22PM

"rtve_ MmUY

Temneraturas M

Sensor ausente o no leido

Si no se lee el sensor durante el escaneado, coloque correctamente el teléfono sobre el sensor hasta
gue aparezca un mensaje de éxito.
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Sensor scan

@ Scan sensor failed,

Place phone correctly over the sensor until vou 5

SLUCCESS TS50

Si no se ha afadido ningun sensor, aflada un activo e inténtelo de nuevo.

Problemas de permisos y puesta en servicio en el sitio

Si no se ha puesto en servicio el sensor para un sitio, pongalo en servicio e inténtelo de nuevo.

Problemas de permisos y puesta en servicio en el sitio 252
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Sensor scan

@ Scan sensor failed,

verniy that the sensor has been commissioned and try

Si el sensor se puso en servicio para un sitio al que no puede acceder, actualice los permisos del
sitio en la aplicacién e inténtelo de nuevo para leer los detalles de posicion del sensor.

Problemas de permisos y puesta en servicio en el sitio 253
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Sensor scan

@ Scan sensor failed,

Scan failed. You don't have permission to view the

versor, Update site permissions in the app and try

again

Escaneo de un sensor desde otro sitio

Si escanea un sensor puesto en servicio para otro sitio y se le redirige a ese sitio, escanee el sensor
en ese sitio.

Escaneo de un sensor desde otro sitio 254
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Sensor detected on different  x
site

The sensor scanned is associated with another
site. Do you want to change sites to see
position details

Cancel Change site

Sensores con clasificacion EX

/A Warning

Antes de instalar y utilizar un sensor, consulte la Guia Ex de Seguridad y Conformidad para

ver todas las advertencias e instrucciones.

Amazon Monitron puede notificarle sobre problemas con los productos que podrian afectar a la
seguridad en areas explosivas y peligrosas. Recibira estas notificaciones en la aplicacion web si ya
es un cliente con sensores instalados.

Sensores con clasificacion EX 255
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Si un sensor tiene un aviso de seguridad urgente, recibiras una notificacion y una explicaciéon cuando
inicies sesion en la web o en la aplicacidon moévil. Antes de continuar, tendras que aceptar el aviso
y llevar a cabo las acciones recomendadas en el aviso de seguridad. Por ejemplo, es posible que

tengas que retirar fisicamente un sensor de una zona peligrosa, ya que podria ser una posible fuente
de ignicion.
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= Project name ~-

@ Important Ex safety notification

A new Ex safety notification has been issued for
Amazon Monitron sensor model TE1TA195. Read
the full notification and follow the safety
instruction. Learn more [

Assets (578)
Q

» Asset_123

» Asset 222

» Asset_333

» Asset name 3
» Asset name 7
» Asset name 8
» Asset name 11
* Asset name 12
* Asset name 14

F Asset name 17

or

Assets (793)

L ]

B -

Q000000000 OQCOOTR

aaaaaaaaaaaaa

[[[[[[

[[[[[[

Cuando un sensor tiene una posicion correcta, puede usarlo para tomar medidas, ver los detalles del

sensor o eliminarlo.

Sensores con clasificacion EX
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941 wll F 2:41 il T - 2:41 wil T -

& = Project name

Position name 4 Position name 4 Asset_123
Report issue ‘ Delete sensor paired to “Position X No sensor Pair Sensor (1) [T
1"

After deleting this sensor, you can still view L
Vibration Temperature Sensor details . Vibration Temperature Sensor details w Positions (6)
historical measurements. To continue

monitoring the asset, you need a to paira

Alarm  Wamning  Maintenance Recalled
Sensor Actions ¥ ‘ sensar. Position details Actions ¥ 2 1 1 1
&
Paosition 1
Sensor 1D Staus Cancel Delete — o oot :
37fe6351b27 @ Online NISSE— Position name 4 Gearbox ,
Pasition :
S Machine s ‘
- Class |
Paosition 3
Type numt Class |
TEIA195 Paosition 4
. o sensor
ensor typs ast measured |
Ex - Periodic 12 Jul, 2022, at Position 5
10:07:45 PM Class |
X Puslt:cn 6 e
11:09 PM
Take measurement Asset details Actions ¥
Position details Actions ¥

View sensor details ) ject nan
@ Successtully deleted sensor “position name X Project name

&

i - Delete sensor &
Position name 4 Gearbox

Si necesitas eliminar un sensor, asegurate primero de que esté en buen estado. La posicion de un
sensor debe estar en buen estado antes de poder eliminarlo. Si retiras un sensor que esté sujeto a
una notificacién de seguridad o que no esté en buen estado, recibiras una notificacion en la que se te
explicara que primero debes borrar la alerta.

Para borrar la alerta:

1. Enlalista de activos, seleccione el sensor que no funciona correctamente.
Revise los errores.

Seleccione Confirmar para confirmar que entiende las alertas activas relacionadas con el sensor.

R

Seleccione Resolver para corregir la anomalia que informa el sensor. Una vez resuelto el
problema, el sensor deberia volver a su estado correcto.

5. Elimine el sensor de la lista de activos o de la pagina de detalles de la posicion.
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Project name

ion name 4

th

Vibration Temperature Sensor details
Sensor ‘ Actions ¥
S—
) Status
37fe6351b27 @ Online

Battery status @ Last gateway connected
- a4cf12922¢d2

Type number irmware ve
TE1A195 1.7.503
Sensor typ ast measured
Ex - Periodic 12 Jul, 2022, at
10:07:45 PM
Next expected
measurement
12 Jul, 2022, between
11:09 PM
Take measurement
Position details Actions ¥
View sensor details
tion nam sition type
Delete sensor
Position name 4 Gearbox

° =

Assets (578 .
o b

@
s o
» s ° -
° e
. o |
f— 0 roums -

o
O b e
[pe— LRI
°

Position name 4

X N

Delete sensor paired to “Po:
1"

After deleting this sensor, you can still view
historical measurements. To continue
monitoring the asset, you need a to pair a
sensor.

Delete

Cancel

Position name 4

M

Position details

Project name v/

Asset_1

o

Pair Sensor

0 sensor

Vibration Temperature Sensor details

m  Warning

Actions ¥ 2 1

Pasition 1
on tion typ: Class |
Gearbox

Pasition 2

achine class Class |

Class |

sser 123 Position name 4 Position name 4
o s a»

- o
. et Som sz B oy
b ] s o © i
o)

Paosition 3

Class |

Paosition 4
Class |

Paosition 5

Class |

Pasition &

Class |

Asset details

@© Successtully deleted sensor “position name X

Project nal

Project name

23

Pair sensor

v Positions (&)

Maintenance

1

:

nosensor  ©

me

Si intenta poner en marcha un sensor en virtud de una notificacién de seguridad, el proceso de
puesta en marcha fallara. Recibiras una notificacién en la que se describira el motivo de la averia.

9:41

= Projectname v

Important Ex safety n ion Asset name 7
A new Ex safety notification has been issued for
‘Amazon Mornitron sensor model TETA195. Read

no sensor

the full notification and follow the safety
instruction. Learn more [2

by choosing the *Add position” button

Assets (578) Add asset

Q Asset details

Project name

» Asset 123 Project name

» Asset_222

» Asset 333

» Assetname 3

[N )

» Asset name 7

» Assetname 8 !
» Asset name 11 '
» Assetname 12 '

> Asset name 14

» Asset name 17 Q

Add position

There are no sensors paired to this asset. Pair a sensor

Actions v

Create your position and connect your sensor to this
newly added position

Position name
Specify the position to be manitored by the s

Position name 7

Maximum 60 characters,

Position type

When a sensor is paired, you can't change the type

Pump. v

Machine

e based on 150 208

Class | v

Ready to scan

Hold your phone close to a sensor to

Commissioning has failed.

register it. This may take a moment.

Cancel

_ o4 ==

Important Ex safety notification X

Sensor cannot be commissioned. A new Ex safety
notification has been issued for Amazon Monitron
sensor model TE1A195. Read the full notification
and follow the safety instructions. Learn more [

Done

Sensores con clasificacion EX
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Comprension de las mediciones de sensores y monitoreo de
anomalias de la maquina

Amazon Monitron monitorea los datos de temperatura y vibracion de los sensores y vigila el estado
de los activos para detectar anomalias que puedan indicar la aparicion de fallos. Puede supervisar
sus activos con la aplicacion Amazon Monitron web o con la aplicacion Amazon Monitron mévil, que
descarga e instala en su teléfono inteligente. Amazon Monitron solo es compatible con smartphones
con Android 8.0+ 0 iOS 14+ con Near Field Communication (NFC) y Bluetooth.

En este tema se describe como leer las mediciones de los sensores, responder a las notificaciones
sobre anomalias de la maquina y realizar mediciones puntuales.

Temas

» Eleccion de su plataforma de visualizacion de mediciones

» Visualizacién de mediciones de los sensores

» Comprension de las mediciones de los sensores

« Comprension del estado de los activos

» Reconocimiento de una anomalia en una maquina

* Resolucion de una anomalia

» Realizacion de una medicion puntual

Eleccion de su plataforma de visualizacion de mediciones

Hay dos formas de ver las Amazon Monitron medidas y anormalidades de sus activos. Puede verlas
en la aplicacion movil o en la aplicacion web. Cada forma tiene sus ventajas.

Con la aplicacion mavil, utiliza las capacidades Bluetooth y de comunicacion de campo cercano
(NFC) de su teléfono para instalar y configurar puertas de enlace y sensores, como se explica en
Puertas de enlace wifi.

Con la aplicacion web, descarga sus datos en un archivo .csv. Ademas, es probable que su monitor
sea mas grande que su teléfono, por lo que la aplicacion web puede ser un lugar mejor para ver las
mediciones mediante graficos de lineas.

Puede activar la aplicacion mévil o la aplicacion web pulsando un enlace a su proyecto. Este es
el enlace que el administrador envia al usuario, como se explica en Envio de una invitacion por

Eleccion de su plataforma de visualizacién de mediciones 260



Amazon Monitron Guia del usuario

correo electronico. Pero puede volver a generar este enlace desde la pagina Proyectos; para ello,
seleccione un usuario y luego elija Instrucciones por correo electrénico o Copiar enlace en Detalles
del proyecto.

Project details info

Project name Project link
Dan's Goat Ranch Link to access the project in the Monitron app.
= — =
(& copylink | D
—
Admin users (2) Info I Remove Iq'\Email instructions @I
Temas

» Actualizaciones en la aplicacion

Actualizaciones en la aplicacion

Para acceder a las Amazon Monitron funciones mas recientes, compruebe periédicamente si hay
actualizaciones en su dispositivo mévil. Amazon Monitron publica regularmente nuevas versiones de
la aplicacion, la cual debera actualizar manualmente si no habilita las actualizaciones automaticas.
Estas notificaciones se proporcionan en la aplicacion web apenas estan disponibles.

Actualizaciones flexibles e inmediatas

Amazon Monitron proporciona dos tipos de actualizaciones en la aplicacion: flexibles e

inmediatas. Las actualizaciones flexibles le permiten elegir si desea actualizar o no la aplicacion
Amazon Monitron una vez que haya iniciado sesién. Las actualizaciones inmediatas contienen
actualizaciones de seguridad cuya instalacion es necesaria para poder utilizar la aplicacion. Puede
instalar las actualizaciones desde la aplicacion Amazon Monitron o directamente desde Google Play
o App Store.

Para instalar manualmente las ultimas actualizaciones:

1. Inicie sesion en la aplicacion Amazon Monitron y elija Actualizar.
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9:41

= project name ~

Assets
Update to version 1.0.0 x
Amazon Mon itrun A newer version of the application is

Detect abnoermal machine behavier and enable available. Update to the latest version.

predictive maintenance

Signing in... |t can take a few moments,

Asset mame 5

Asset name 8

2. Al seleccionar actualizar, se le dirige a Google Play o App Store. Seleccione Actualizar o Instalar

para iniciar la actualizacion.

Actualizaciones en la aplicacion
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9507 w FE)

¢ Search

Amazon Monitron

&

5.0 4+ []] |
o " Ausinas P
What's New \ersion History

Wersion 1.0.3135 1d ago

Bug fixes and performance improvements, as well as
find your firmewar more

Preview

Bcan

Camcel

Commission gateway

N

e

@
Y
((
(2
o

Search

Qa @ @

» Google Play

Amazon Monitron
Amazon Maobile LLC

4.2% SK+ |

B2 reviews Downloads Everyone &

Install

[}l Add to wishiist

[0 This app is available for some of your devices

Frumgn rae | Ponrtion nemg o :
o [ rasie ]

- =
About this app >

This annnffars tha sammisstanina and manitasinm

=] H B g

Games Apps  Movies &.. Books Children

3. Siinicia el proceso de actualizacion dentro de la aplicacion Amazon Monitron, vera un mensaje
de éxito en la aplicacidon una vez que se haya instalado la actualizacion.

Actualizaciones en la aplicacion
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9:41 wll = -

Updated to version 1.0.0 b4

The application has been successfully
updated to version 1.0.0,

(® Note

El mensaje de éxito no se ve si la actualizacion se realiza automaticamente o inicia el
proceso de actualizacion dentro de App Store o Google Play.
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Visualizacion de mediciones de los sensores

Puede elegir la visualizacion de datos de las mediciones de sus sensores en dos formatos de grafico:
grafico de dispersidn y grafico de lineas. En la siguiente imagen puede ver en la parte superior la
vista de gréfico de dispersion y debajo la vista de grafico de lineas.

(® Note

Puede seleccionar la vista de mediciones de su sensor en el menu Tipo de grafico de su
aplicacion moévil o web.

Visualizacion de mediciones de los sensores 265
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Projectname 1 &

L Support v  Mary Major v

Assets (793)

Position name 3

Bearing | Class | | Site_m776v1khz9

Q, Find assets

P Assetname 7

Position name 1

Position name 2

e
@,

Position name 3 Warning ‘
Position name 4
Position name 5 Healthy

Position name &

Asset name 1
Site_m776v1khz9

v

Asset name 2
Site_m776v1khz9

Asset name 3
Site_m776v1khz9

v

Asset name 4
Site_m776v1khz9

v

Assetname 5

v

Asset name 6

Asset name 8
Site_m776v1khz9

v

v

Asset name 9

v

Asset name 10

v

Asset name 11

v

Asset name 12

v

Asset name 13

v

Asset name 14

v

Asset name 15

v

Asset name 16

v

Asset name 16

v

Asset name 16

v

Asset name 14

v

Asset name 15

v

Asset name 16

v

Asset name 16

v

Asset name 16

v

Asset name 16

v

Asset name 16

o

o
o
o
b,

a

000000000 ODODOQODODO

Waming  Warning
+ Total vibration ML detected at 3.29 mm/s

May 22,2023, 12:34 PM

Acknowledge

g
Vibration Temperature Sensor details

Date range

‘ Last 2 week <

Total vibration - Vrms (10-1000Hz) (mm/s)

Total vibration is the combination of all three axes, monitored by machine learning.

mm/s
10.00
8.00
6.00
. . .
* . . o .
. 3 L)
400 ww e o A . ~
. . e, .
.
200
')
« ® CHEEL LS K T I R L T
o
Dec 7 Dec 8 Dec 10 Dec 11 Dec 12
12:00 AM  12:00AM 12:00AM 12:00AM 12:00 AM 12:00 AM
== Total vibration == Temperature

M pownload csv

Chart type ¥

Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12:00 AM  12:00AM 12:00AM 12:00 AM  12:00 AM  12:00 AM

Single axis vibration - Vrms (10-1000Hz) (mm/s)

Maximum of x, y or z axis is monitored according to IS0 20816 class severity

mmfs

10.00

Dec 7 Dec 8 Dec 9 Dec 10 Dec 11 Dec 12
12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM 12:00 AM
= Maximum - x-axis -y-axis -z-axis ==150 alarm

Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12.00 AM 12:00AM  12:00 AM 12:00 AM 12:00 AM 12:00 AM

Comprensiéon de las mediciones de los sensores

Cuando un sensor se empareja inicialmente con un activo, Amazon Monitron aprendera de los

datos de vibracidn y temperatura recopilados por el equipo y establecera una linea de base para

Comprensioén de las mediciones de los sensores
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determinar qué es lo «normal» para ese activo. Utilizara este aprendizaje para detectar posibles
fallos en el futuro.

Dependiendo de la situacion, el escenario operativo, el caso de uso y varios parametros, como el
ciclo de trabajo del activo, Amazon Monitron tardaran entre 14 y 21 dias en establecerse esta linea
base. Durante esta fase inicial de aprendizaje y entrenamiento, se supone que el activo esta en
buenas condiciones.

Tras establecer una linea base para el activo, Amazon Monitron monitorea los datos que recopila en
busca de un evento o una tendencia que indique una posible falla. En concreto, vigila los aumentos
de temperatura o los niveles de vibracion, o ambos. Los aumentos de temperatura y de vibraciones
son dos de los principales indicadores del mal funcionamiento de una maquina. Las anomalias de
una maquina suelen indicar que un activo esta empezando a fallar.

Amazon Monitron utiliza los umbrales de vibracidn establecidos por la Organizacién Internacional

de Normalizacion (ISO) para su clase de maquinaria. Aplica los umbrales ISO en combinacion con
su modelo de autoentrenamiento para evaluar los umbrales reales que se ajustan a su equipo. Por
ejemplo, si la maquina funciona con un poco de calor o un poco de frio, o si vibra un poco mas de lo
normal, Amazon Monitron ajuste ligeramente los umbrales para poder identificar con mayor precision
cuando la maquina esta actuando de forma anormal.

Las unicas alarmas que recibira durante el periodo inicial de aprendizaje y entrenamiento seran

las del modelo ISO (que no requiere ningun periodo de aprendizaje). Deberia tratar las alarmas
ISO durante el periodo de entrenamiento como lo haria con cualquier alarma: reconocer la alarma,
realizar cualquier revisidon necesaria de la maquina y, a continuacion, cerrar la alarma con el cédigo
de accion realizada apropiado. Transcurrido ese tiempo, Amazon Monitron sigue ajustando la linea
base para obtener una mejor imagen de lo «normal» a medida que el sensor recopila mas datos.

Si los niveles de temperatura o vibracion aumentan de forma incoherente por encima del umbral
modificado, es posible que se produzca un fallo, pero que quiza no sea inminente. En ese caso,
Amazon Monitron envia una Warning notificacion. Si el aumento es sistematicamente superior al
umbral, las condiciones son claramente anormales y es mucho mas probable que se produzca un
fallo. En esas circunstancias, Amazon Monitron envia una Alarm notificacion a la aplicacion moévil o
web.
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Motifications Clear all

. M Alarm : Position name 1
« 150 vibration detected at: 3.29 mm/s
« Vibration ML detected at : 3.29 mm/s

+ Temperature ML detected at : 55 °C

Alarm : Position name 2
« 150 vibration detected at: 3.29 mim/fs
« Temperature ML detected at : 55 °C

& Waming Warning : Position name 3
+ Temperature ML detected at : 55 °C
Waming  Warning : Position name 4

« 150 vibration detected at: 3.29 mm/s

Alarm : Position name 5
« 150 vibration detected at: 3.29 mm/'s
« Temperature ML detected at: 55 °C

4 by

Alarm : Position name 7
+ Vibration ML detected at : 3.29 mmy/s

Alarm : Position name 7

una notificacion de la aplicacidén movil

439 Support ¥  Mary Major w

Notifications (39) Clear all

L] Alarm : Position name 1
+ 1SO vibration detected at: 3.29 mm/s
« Vibration ML detected at : 3.29 mm/s
« Temperature ML detected at : 55 °C
5 minutes ago
L] Alarm : Position name 2
« 1SO vibration detected at: 3.29 mm/s
« Temperature ML detected at : 55 °C
30 minutes ago
e (Warning = Warning : Position name 3

« Temperature ML detected at : 55 °C

1 hour ago

Warninn Warninm + Dacitinn nama A

una notificacion de la aplicacion web

Comprensioén de las mediciones de los sensores
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En este ejemplo, el sensor de la Posicion 3 ha detectado un aumento persistente de temperatura y
vibraciones, lo que indica que es necesario investigar un posible fallo.
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4.63

= faximum
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mmy's
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500
150 warning
400
2.00
o
Dec 7 Dec 11 Dec 15 Dec 20
= Magimum - - 3Nis - y-auis -F-axis
==150 alarm - - 150 waming
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Comprension del estado de los activos

Cuando un sensor detecta una anomalia en una maquina, el estado del activo cambia. Cuando se
produce un problema, puedes verlo en la lista de activos de la Amazon Monitron aplicacion.

Temas

» La lista Activos

» Estado de activos y posiciones

* Notificaciones

La lista Activos

La lista Activos muestra todos los activos de su sitio o proyecto, y muestra los activos del sitio o
proyecto que esté viendo en ese momento. Para obtener mas informacion sobre sitios y proyectos,
consulte Navegacion entre proyectos y sitios en la aplicacion movil.

Al abrir la aplicacion Amazon Monitron mévil, se muestra la lista de activos asociados al sitio o
proyecto con el que trabajo por ultima vez. Para acceder a la lista Activos desde cualquier otra parte
de la aplicacion, realice el siguiente procedimiento.

Para abrir la lista de activos en la aplicacidon mévil o web

1. Seleccione el icono de menu (=).

2. Elija Activos.

Aparece la lista de activos.

Comprension del estado de los activos 271
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la lista de activos en la aplicacion movil

Estado de activos y posiciones

La lista Activos muestra el estado de cada activo enumerado con un icono, como se indica en la

siguiente tabla.

Estado

v

Significado

Estado en buenas condicion
es: el estado de todas las
posiciones de sensores del
activo es sin error.

Estado de advertencia: se

ha activado una advertenc

ia en una de las posiciones
de este activo, lo que indica
que se Amazon Monitron han
detectado senales tempranas
de una posible falla. Amazon
Monitron identifica las
condiciones de advertenc

ia mediante el analisis de

la vibracién y la temperatu

ra del equipo, mediante una
combinacion de aprendiza

je automatico y normas de
vibracién 1SO.

Estado de alarma: se ha
disparado una alarma para
una de las posiciones de este
activo, lo que indica que la
vibracion y la temperatura

de la maquina estan fuera

Estado de activos y posiciones
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Estado Significado

del rango normal en esta
posicion. Le recomendamos
que investigue el problema
lo antes posible. Podria
producirse un fallo en el
equipo si el problema no se

abordara.
Estado reconocido: un técnico
ha reconocido el estado de

advertencia o alarma de la
posicion, pero el activo aun no
ha sido reparado.

Sin sensor Sin sensor: al menos una
posicion del activo no tiene
actualmente ningun sensor
emparejado.

Para obtener mas informacion sobre un problema, elija el activo y consulte el estado de las
posiciones de sensores subyacentes.
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¢ = AnyCompany

Sorter 1

!

* Positions (2]

Alarm Acknowledged

1 0

Pos.1

Pos.2

Asset details

Site

AnyCompany

Machine class (150 20816)

Class |

AN

Pair sensor

aD

Actions »

< e Sorter 1
dd ass sl | Sk
Positions (2)

sssssss

-+ =eee

a

o0

Amazon Monitron utiliza iconos similares a los iconos de estado de los activos para mostrar el estado
de las posiciones de los sensores.

Estado

Significado

La posicion esta en buenas condiciones. Todos
los valores medidos estan dentro del rango
normal.

Estado de advertencia: se ha activado una
advertencia en una de las posiciones de este
activo, lo que indica que se Amazon Monitron
han detectado senales tempranas de una
posible averia. Amazon Monitron identifica las
condiciones de advertencia mediante el analisis
de la vibracion y la temperatura del equipo,

Estado de activos y posiciones
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Estado Significado

mediante una combinacion de aprendizaje
automatico y normas de vibracion 1SO.

m Se ha disparado una alarma para esta
posicion, lo que indica que la vibracién y la
temperatura de la maquina estan fuera del
rango normal en esta posiciéon. Le recomenda
mos que investigue el problema lo antes
posible. Podria producirse un fallo en el equipo
si el problema no se abordara.

técnico h ido el estado d
Atknﬂwledged Un técnico ha reconocido el estado de

advertencia o alarma de la posicidn, pero aun
no se ha sido reparado.

Sin sensor Actualmente, no hay sensores emparejados
con la posicion.

Notificaciones

Cuando se genera una advertencia o una alerta de alarma, Amazon Monitron
envia una notificacion al usuario administrador y al técnico en la aplicacién.

El personal autorizado también puede ver las notificaciones al seleccionar el
icono de notificacidn en la aplicacion movil cuando muestra un simbolo de alerta

a

Al elegir el icono de notificacion, se abre la pagina Notificaciones, que enumera todas las
notificaciones pendientes.

Notificaciones
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Motifications Clear all

. M Alarm : Position name 1
« 150 vibration detected at: 3.29 mm/s
« Vibration ML detected at : 3.29 mm/s

+ Temperature ML detected at : 55 °C

Alarm : Position name 2
« 150 vibration detected at: 3.29 mim/fs
« Temperature ML detected at : 55 °C

& Waming Warning : Position name 3
+ Temperature ML detected at : 55 °C
Waming  Warning : Position name 4

« 150 vibration detected at: 3.29 mm/s

Alarm : Position name 5
« 150 vibration detected at: 3.29 mm/'s
« Temperature ML detected at: 55 °C

4 by

Alarm : Position name 7
+ Vibration ML detected at : 3.29 mmy/s

Alarm : Position name 7

una notificacion en la aplicacién movil

439 Support ¥  Mary Major w

Notifications (39) Clear all

L] Alarm : Position name 1
+ 1SO vibration detected at: 3.29 mm/s
« Vibration ML detected at : 3.29 mm/s
« Temperature ML detected at : 55 °C
5 minutes ago
L] Alarm : Position name 2
« 1SO vibration detected at: 3.29 mm/s
« Temperature ML detected at : 55 °C
30 minutes ago
e (Warning = Warning : Position name 3

« Temperature ML detected at : 55 °C

1 hour ago

Warninn Warninm + Dacitinn nama A

una notificacion en la aplicacion web

Notificaciones
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Reconocimiento de una anomalia en una maquina

Tras recibir una notificacion, el usuario administrador o el técnico deben reconocerla. El
reconocimiento de una notificacién permite a los demas usuarios saber que se ha advertido el
problema y que se tomaran medidas al respecto.

Temas

» Para ver y reconocer una anomalia de una maquina

Para ver y reconocer una anomalia de una maquina

1.  Enlalista Activos, seleccione el activo que esté notificando una anomalia.

2. Para ver el problema, elija la posicion con la anomalia.

Se visualizan las mediciones de los sensores que muestran la anomalia.
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Assets (793) Sglhiids Pump main - W44

Bearing | Class | | Site_m776v1khz9

Q, Find assets ‘

+ IS0 vibration threshold detected at 3.29 mm/s Acknowledge
» Asset name 7 % + Total vibration ML detected at 3.29 mm/s
+ Temperature ML detected at 55 °C

May 22, 2023, 12:34 PM

‘ \l'ihraliono Temperatureo Sensor details
Date range
‘ Last 2 week < M Download €SV
p Asset name 1 Total vibration - Vrms (10-1000Hz) (mm/s)
Site_m776v1khz9 Total vibration is the combination of all three axes, monitored by machine learning

p Asset name 2
Site_m776v1khz9 mm/fs

p Asset name 3
Site_m776v1khz9

e @ @

p Asset name 4
Site_m776v1khz9

P Asset name 5

@
=)
&

P Asset name 6

4.00
p Asset name 8 i
Site_m776v1khz9 .
2.00
P Asset name 9
P Asset name 10 0
Dec 7 Dec 8 Dec 9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20
12:00AM  12:00AM  12:00 AM 12:00AM 12:00AM 12:00AM 12:00AM 12:00AM 12:00AM 12:00AM 12:00AM 12:00AM 12:00AM 12:00 AM
P Assetname 11
== Total vibration = Temperature

P Asset name 12

B Asset name 13
Single axis vibration - Vrms (10-1000Hz) (mm/s)

P Asset name 14 Maximum of x, y or z axis is monitored according to ISO 20816 class severity.

P Assetname 15
mm/s

P Asset name 16 10.00

P Asset name 16

P Asset name 16

6.00 [
P Asset name 14
P Asset name 15 4.00

P Asset name 16

P Asset name 16

P Asset name 16 Dec 7 Dec 8 Dec 9 Dec 10 Dec 11 Dec 12 Dec 13 Dec 14 Dec 15 Dec 16 Dec 17 Dec 18 Dec 19 Dec 20

1200AM  12:00AM  12:00AM 12:00AM 12.00AM 12.00AM 12.00AM 12:00AM 1200 AM 1200AM 12:00AM 12:00AM 12:00AM  12:00 AM

P Asset name 16
= Maximum -=x-axis = y-axis @zaxis  --ISOalarm  --ISO waming

O 00000000000 QFCDOCDTOCOOODMBE

P Asset name 16

3. Seleccione Confirmar.

El estado del activo cambia a Mantenimiento.
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Resolucion de una anomalia

Una vez producida y reconocida una anomalia, hay que resolverla. Puede solucionarla usted mismo
o llamar a un especialista. Una vez reparada la maquina que informé de la anomalia, resuelve la
anomalia en la Amazon Monitron aplicacion.

Al resolver una anomalia, devuelve el sensor a un estado de buenas condiciones. También envia
Amazon Monitron informacion sobre el problema para poder predecir mejor anomalias similares.

Puede elegir entre muchos tipos comunes de fallos (Ilamados modos de fallo) y causas de fallos. Si
ninguno de los modos o causas se aplica a su situacion, elija Otros.

Temas

* Modos de fallo

* Causas del fallo

» Para resolver una anomalia en una maquina mediante la aplicacion movil

Modos de fallo

Los siguientes son los modos o tipos de fallo de Amazon Monitron:

* No se detecto ningun fallo (alerta de silencio): la alerta no se activara si se detecta la misma
condicion anormal

» Bloqueo: obstruccidn que provoca una operacion restrictiva

» Cavitacién: pérdida de la presion de succién de la bomba

» Corrosion: corrosion por humedad, corrosion por frotamiento, falsa salmuera

» Deposito: Acumulacion de particulas

» Desequilibrio: componente giratorio desequilibrado

* Lubricacién: lubricacién insuficiente o lubricacion inadecuada

+ Desalineacion: el conjunto giratorio no esta alineado

» Otros

» Resonancia: fuentes de vibracion externas

» Holgura giratoria: los componentes giratorios, como la aspa del ventilador o la polea, estan sueltos
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* Flexibilidad estructural: el montaje del componente esta flojo
+ Fallo transmitido: causado por fuerzas externas

* Indeterminado (siga monitoreando): |la alerta se activara si se detecta la misma condiciéon anormal.

Causas del fallo

Las causas del fallo de Amazon Monitron son las siguientes:

* Administracion: error del operador

» Diseno: el disefio del fabricante es insuficiente

» Fabricacion: el activo se modificd con respecto a su estado original
* Mantenimiento: Falta de mantenimiento realizado en el activo

» Operacion: cambio de estado de operaciéon

+ Otros: Almacenamiento, transporte (vibracion/choque), seleccién de rodamientos, problemas de
fabricacion, problemas de materiales

+ Calidad: la calidad del fabricante es insuficiente
* Indeterminado: no se ha determinado la causa raiz

» Desgaste: averia/degradacion con el paso del tiempo

Para resolver una anomalia en una maquina mediante la aplicacion movil

1. Enlalista Activos, elija el activo que tenia una anomalia que haya resuelto.
2. Elijala posicion con la anomalia.

3. Elija Resolver.

{ = Sitename v JAN

Left bearing 1
Acknowledged Resolve

4. En Modo de fallo, elija el tipo de fallo que se produjo.
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Issue resolution feedback 4

Feedback is used to improve the accuracy of future
alerts. Learn mare [

Failure mode

v
Failure cause

v
Action taken

v

Cancel

5. En Causa del fallo, elija la causa del fallo.
6. En Accion realizada, elija la accién realizada.

7. Elija Enviar.

Realizacion de una medicion puntual

Ademas de ver las mediciones que un sensor realiza de forma habitual, puede realizar una medicién
puntual con un sensor en cualquier momento.

/A Important

Solo puede realizar una medicion del sensor con la aplicacion movil Amazon Monitron. Tanto
los administradores como los técnicos pueden realizar esta accion.

Temas

» Para realizar una medicién puntual (solo aplicacidon moévil)
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Para realizar una medicion puntual (solo aplicacion movil)

1.  Enla aplicacién mévil Amazon Monitron, seleccione su proyecto.
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10:34

@ Amazon Monitron

Projects (1) Add project

Q Find projects by name

Test_Project

Last accessed: Jan 19,
2024
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2. En el menu de proyectos de Amazon Monitron, seleccione Activos.
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Test_Project

View projects

Gateways

Users

Sites

Settings

Getting started

ip and feedback
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3. Enlalista de activos, elija el activo que esté emparejado con el sensor del cual desea obtener la
medicion.
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10:35

Test_Project v

Assets (1) ® Info

Q. Find assets Lk

Example_Asset
Site 1 p®
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4. A continuacioén, seleccione el sensor con el que desee realizar la medicion.
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Test_Project Vv

Example_Asset

kY

Add position

v Position (1)

Offline Maintenance

1 1
>ensor
Cloce | Mamtenance
Asset details Actions v
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Test_Project > Site 1
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5. Enla pagina del sensor, en Detalles del sensor, seleccione Acciones.
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Test_Project Vv

Sensor

Resolve

Sensor offline. The last measurement was
Jan 1, 2024 at 8:46 AM. Learn more [4

Vibration Temperature Sensor details

Sensor ID Status
® Offline
Battery status ® Last gateway
[ connected
Type name Firmware version
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6. En Acciones, selecciona Realizar medicion.
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7. Sujete el teléfono inteligente cerca del sensor.
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Ready to Scan
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8. Una vez realizada la medicion, aleje su teléfono inteligente del sensor.

Initiate a measurement X

Executing the command...

® Measurement initiated successfully.
Please remave your phone from the sensor now.

La nueva medicion se anade a los datos que el sensor ya ha recogido.
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Administracion de usuarios

Tras crear un proyecto, debe asignar al menos un usuario administrador para que le ayude a
administrarlo. También puede afadir usuarios administradores a un proyecto o eliminarlos del mismo
mas adelante. Tras utilizar la consola para anadir el primer usuario administrador, puede anadir
usuarios administradores adicionales con la aplicacién moévil Amazon Monitron.

/A Important

Amazon Monitron requiere una direccion de correo electronico para cada usuario de la
aplicacion. Si utiliza directorios como Microsoft Active Directory o un proveedor de ID
externo, debe asegurarse de que las direcciones de correo electrénico de sus usuarios estén
anadidas y sincronizadas.

Tras crear un proyecto o un sitio, debe anadirles usuarios. Como usuario administrador, puede anadir
usuarios a tres roles diferentes: Admin, Technician, o Viewer. Un rol de usuario determina lo

que cada usuario puede hacer con Amazon Monitron. El alcance de los permisos de su rol viene
determinado por si se afnaden a nivel de proyecto o a nivel de sitio. Al establecer el rol de un usuario
a nivel de proyecto, se otorgan permisos al usuario en todos los sitios de ese proyecto. Al establecer
el rol de un usuario a nivel de sitio, el usuario solo tiene permisos para acceder a ese sitio.

Temas

* Administracion de usuarios administradores

* Administracion de usuarios no administradores

Administracion de usuarios administradores

Tras crear un proyecto, debe asignar al menos un usuario administrador para que le ayude a
administrarlo. También puede afadir usuarios administradores a un proyecto o eliminarlos del mismo
mas adelante. Tras utilizar la consola para anadir el primer usuario administrador, puede anadir
usuarios administradores adicionales con la aplicacién moévil Amazon Monitron.

/A Important

Amazon Monitron requiere una direccién de correo electrénico para cada usuario de la
aplicacion. Si utiliza directorios como Microsoft Active Directory o un proveedor de ID
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externo, debe asegurarse de que las direcciones de correo electrénico de sus usuarios estén
ahadidas y sincronizadas.

Temas

Configuracion del directorio de usuarios

Anadir usuarios como administrador

Administrar usuarios como usuario administrador

Eliminacion de un usuario administrador

Envio de una invitacion por correo electronico

Configuracion del directorio de usuarios

Amazon Monitron lo utiliza AWS IAM Identity Center para administrar el acceso de los usuarios. Los
usuarios se anaden desde este directorio de usuarios de IAM Identity Center.

La forma de afadir un usuario de administracion depende de como se haya configurado IAM Identity
Center para su organizacion.

/A Important

Amazon Monitron requiere una direccion de correo electronico para cada usuario de la
aplicacion. Si utiliza directorios como Microsoft Active Directory o un proveedor de ID
externo, debe asegurarse de que las direcciones de correo electrénico de sus usuarios estén
ahadidas y sincronizadas.

Temas

Comprensién de los requisitos de SSO

Adicién de usuarios administradores mediante el directorio nativo de IAM Identity Center

Adicién de usuarios administradores mediante Microsoft Active Directory

Adicién de usuarios administradores mediante un proveedor de identidad externo

Retorno a Amazon Monitron con IAM Identity Center
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Comprension de los requisitos de SSO

Al crear un proyecto, Amazon Monitron detecta automaticamente si se ha habilitado y configurado
IAM Identity Center en su cuenta y si se cumplen todos los requisitos previos para utilizar IAM

Identity Center con Amazon Monitron. De no ser asi, Amazon Monitron indica un error y proporciona

una lista de los requisitos previos necesarios. Debe cumplir todos los requisitos previos antes
de poder anadir usuarios administradores. Para obtener mas informacion sobre como habilitar y
configurar IAM ldentity Center para su organizacion, consulte AWS Single Sign-On.

/A Important

Amazon Monitron es compatible con todas las regiones del Centro de Identidad de 1AM,
excepto las regiones gubernamentales y de suscripcidon voluntaria. La lista de regiones

admitidas incluye:

» Este de EE. UU. (Norte de Virginia)

Este de EE. UU. (Ohio)

Oeste de EE. UU. (Norte de California)

Oeste de EE. UU. (Oregdn)
Asia-Pacifico (Bombay)
Asia-Pacifico (Tokio)
Asia-Pacifico (Seul)
Asia-Pacifico (Osaka)
Asia-Pacifico (Singapur)
Asia-Pacifico (Sidney)
Canada (centro)

Europa (Francfort)
Europa (Irlanda)
Europa (Londres)
Europa (Paris)
Europa (Estocolmo)

América del Sur (Sao Paulo)
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Requisitos previos de IAM Identity Center

Para poder configurar IAM Identity Center, debe:

» Primero ha configurado el AWS Organizations servicio y ha activado Todas las funciones.
Para obtener mas informacién sobre esta configuracion, consulte Habilitacion de todas las
caracteristicas en su organizacion en la Guia del usuario de AWS Organizations .

* Inicie sesidn con las credenciales AWS Organizations de la cuenta de administracién antes de
empezar a configurar el IAM Identity Center. Estas credenciales son necesarias para habilitar IAM
Identity Center. Para obtener mas informacion, consulte Creacion y administracion de una AWS
organizacion en la Guia del AWS Organizations usuario. No puede configurar IAM Identity Center
si ha iniciado sesién con las credenciales de una cuenta de miembro de la organizacion.

» Haber elegido un origen de identidad para determinar qué grupo de usuarios tiene acceso SSO
al portal de usuario. Si elige utilizar el origen de identidades predeterminado de IAM Identity
Center para su almacén de usuarios, no es necesario realizar ninguna tarea previa. El almacén
de IAM Identity Center se crea de forma predeterminada una vez que lo habilita y esta listo de
inmediato para su uso. El uso de este almacén no tiene costo alguno. Si lo desea, puede optar
por la Conexion a su proveedor de identidad externo mediante Azure Active Directory. Si elige
conectarse a un Active Directory existente para su almacén de usuarios, debe tener lo siguiente:

« Un AD Connector o AWS Managed Microsoft AD directorio existente configurado en AWS
Directory Service la cuenta de administracion de su organizacion y debe residir en ella. Solo
puede conectar un unico directorio AWS Managed Microsoft AD cada vez. Sin embargo, puede
cambiarlo a un AWS Managed Microsoft AD directorio diferente o volver a cambiarlo a un
almacén del Centro de Identidad de IAM en cualquier momento. Para obtener mas informacion,
consulte Crear un AWS Managed Microsoft AD directorio en la Guia de AWS Directory Service
administracion.

» Configure IAM Identity Center en la region en la que esté configurado su directorio AWS
Managed Microsoft AD . IAM Identity Center almacena los datos de asignacion en la misma
region que la del directorio. Para administrar IAM Identity Center, debe cambiar a la region en
la que lo haya configurado. Ademas, tenga en cuenta que el portal de usuario de IAM Identity
Center utiliza el mismo URL de acceso que su directorio conectado.

» Si actualmente filtra el acceso a dominios especificos de Amazon Web Service (AWS) o puntos de
conexion de URL mediante una solucion de filtrado de contenido web como cortafuegos de nueva
generacion (NGFW) o puertas de enlace web seguras (SWG), debe anadir los siguientes dominios
y/o puntos de conexion de URL a las listas permitidas de su solucién de filtrado de contenido web
para que IAM ldentity Center funcione correctamente:
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Dominios de DNS especificos
« *.awsapps.com (http://awsapps.com/)

» *.signin.aws

Puntos de conexion de URL especificos
* https://[yourdirectory].awsapps.com/start
* https://[yourdirectory].awsapps.com/iniciar sesion

* https://[yourregion].signin. aws/platform/login

Le recomendamos encarecidamente que, antes de activar el Centro de identidad de IAM, compruebe
si su AWS cuenta se acerca al limite de cuota para las funciones de IAM. Para obtener mas
informacion, consulte Cuotas de objetos de IAM. Si se aproxima al limite de cuota, considere la
posibilidad de aumentar la cuota. Caso contrario, podria tener problemas con IAM Identity Center al
preparar conjuntos de permisos para cuentas que hayan superado el limite de roles de IAM.

Adicion de usuarios administradores mediante el directorio nativo de IAM Identity
Center

La forma mas sencilla de afnadir usuarios administradores a su proyecto es a través del directorio
nativo de IAM Identity Center. Para utilizarlo, empiece a utilizar Amazon Monitron y deje que
configure IAM Identity Center a un nivel basico por usted. También puede configurar IAM Identity
Center antes de utilizar Amazon Monitron y configurarlo para que utilice el directorio nativo. De
cualquier forma, puede anadir usuarios manualmente y sin exponer potencialmente la informacion de
identidad del usuario a otros usuarios administradores mas alla del nombre y el correo electrénico.

Para anadir un usuario administrador mediante el directorio nativo de IAM Identity Center

1. Abra la consola de Amazon Monitron en https://console.aws.amazon.com /monitron.

2. Elija Crear proyecto.
3. En el panel de navegacion, elija el proyecto que desee.
4

En la pagina Usuarios, elija los usuarios que desee asignar como usuarios administradores. Si
no puede ver un usuario, busquelo.
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Users

Display name
Alejandro Rosalez
Akua Mansa
Carlos Salazar

Diego Ramirez

Los usuarios que elija aparecen en la seccion Usuarios seleccionados.

5. Si el usuario que desea no esta en el directorio, elija Crear usuario para anadirlo.

Email
alejandro.rozalez@example.com
akua.mansa@example.com
carlos.salazar@example.com

diego.ramirezi@example.com

| Create user

1

@

1. En Crear un usuario, en Correo electrénico, introduce la direccion de correo electronico del

nuevo usuario administrador.

Create user

Create a new AWS user. You can assign this user access to AWS applications and services

Ermail address

First name

2. En Nombre y Apellido, introduce el nombre completo del administrador.

3. Elija Crear usuario.

Last marme

Cancel

b4

6. Cuando el nombre del usuario aparezca en la lista del directorio, elija Afadir para afadir los
usuarios administradores que haya seleccionado.

7. Envie por correo electronico a los usuarios administradores una invitacion al proyecto que
incluya un enlace para descargar la aplicacion mévil Amazon Monitron. Para obtener mas

informacion, consulte Envio de una invitacion por correo electronico.

Amazon Monitron le lleva a la pagina de su proyecto, donde se enumeran todos los usuarios

administradores.
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Project admin users Infn Ade admin

a 1 &
Display marme - Email L User name T

Mary Majar mary. major@examplecom mary, majar@example.com

8. Para anadir usuarios administradores adicionales, elija Ainadir administrador.

Cualquier usuario administrador puede anadir otros usuarios mediante la aplicacion movil
Amazon Monitron. Para obtener mas informacion, consulte Adicion de un usuario en la Guia del
usuario de Amazon Monitron.

Adicién de usuarios administradores mediante Microsoft Active Directory

Si utiliza Microsoft Active Directory (AD) como directorio de usuarios principal de su organizacion,
puede configurar IAM Identity Center para que lo utilice. IAM Identity Center le permite conectar su
Active Directory autogestionado como su directorio gestionado de AWS Microsoft AD mediante AWS
Directory Service. Este directorio de Microsoft AD le proporciona el conjunto de identidades que
puede aprovechar al utilizar la consola de Amazon Monitron (o la aplicacion mévil Amazon Monitron)
para asignar roles de usuario.

/A Important

Amazon Monitron requiere una direccion de correo electrénico para cada usuario de la
aplicacion. Asegurese de anadir y sincronizar las direcciones de correo electronico de sus
usuarios.

Todos los usuarios administradores de Amazon Monitron tienen acceso a la informacion de
identidades del directorio de usuarios que esté configurado en IAM Identity Center para Amazon
Monitron. Le recomendamos encarecidamente que utilice un directorio aislado si desea limitar el
acceso a la informacién de la organizacion de usuarios.

Para anadir un usuario administrador mediante Microsoft Active Directory

1. Configure IAM ldentity Center para que se conecte con su Active Directory de Microsoft. Los
pasos necesarios varian en funcion de si utiliza un directorio Active Directory autoadministrado
o uno AWS administrado de Microsoft AD. Para obtener mas informacion, consulte Conexion al
directorio Microsoft AD.
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2. Abra la consola de Amazon Monitron en https://console.aws.amazon.com /monitron.

3. Elija Crear proyecto.
4. En el panel de navegacion, elija el proyecto que desee.
5

En Dominio de directorio activo, elija el dominio de directorio desde el que desea anadir
identidades.

Active directory domain
company.directory.comidefault) bd

Search fer
© Usars

Groups

Sparch text

Type bao or more charackers to see malching users or growups

Ja Search |

Mame &  Display name v Type v Damain v
jajohn Jaron Johnson User company.directory.com
jamig] Jamie lames User company,directery.com
* Selected users and groups Remove
1 &
Mame &  Display name v Type 7 Domain 7
olgakur Olga Kurth User company.directory.com

6. Elija Usuarios o Grupos, en funcion de como desee buscar en el directorio de usuarios.

7. Introduzca una cadena en el cuadro de busqueda para encontrar la identidad que desee anadir
y, a continuacion, elija Buscar.

Para limitar el numero de usuarios devueltos, introduzca una cadena mas larga en el cuadro de
busqueda. Por ejemplo, si introduce “olg” en el cuadro de busqueda, la lista devolvera todos los
usuarios con las letras “olg” en sus nombres, como “Olga Kurth” y “Jamie Folgman”.

8. Elija los usuarios que desee asignar como usuarios administradores.

9. Elija Ahadir para anadir los usuarios administradores.
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Adicion de usuarios administradores mediante un proveedor de identidad externo

Si utiliza un proveedor de identidades (IdP) externo, puede configurar IAM Identity Center para que
utilice dicho proveedor a través del estandar SAML 2.0 (Security Assertion Markup Language).
Esto le proporciona el conjunto de identidades en su directorio IdP. Al utilizar la consola de Amazon
Monitron (o la aplicacién movil Amazon Monitron) puede extraer este conjunto de identidades y
asignarlos como usuarios administradores. Esto también permite a sus usuarios iniciar sesidén en
Amazon Monitron con sus credenciales corporativas.

/A Important

Amazon Monitron requiere una direccion de correo electronico para cada usuario de la
aplicacion. Asegurese de anadir y sincronizar las direcciones de correo electronico de sus
usuarios.

Todos los usuarios administradores de Amazon Monitron tienen acceso a la informacion de
identidades del directorio de usuarios que esté configurado en IAM Identity Center para Amazon
Monitron. Le recomendamos encarecidamente que utilice un directorio aislado si desea limitar el
acceso a la informacién de la organizacion de usuarios.

Para afnadir un usuario administrador mediante un proveedor de identidades (IdP) externo

1. Configure el centro de identidad de AWS IAM para que se conecte con su IdP externo. Los
pasos que debe seguir difieren en funcion del proveedor que esté utilizando. Para obtener mas
informacion, consulte Conexiéon con su proveedor de |dP externo.

Abra la consola de Amazon Monitron en https://console.aws.amazon.com /monitron.

Elija Crear proyecto.

En el panel de navegacion, elija el proyecto que desee.

o & w0 DN

En la pagina Usuarios, elija los usuarios que desee asignar como usuarios administradores. Si
no puede ver un usuario, busquelo.
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Users

Display name
alejandro Rosalez
Akua Mansa
Carlos Salazar
Diego Ramirez
Efua Crwusy

Johm Doe

Johm Stiles
Kwraku Memsah
Ewasi Manu

Richard Eoe

Email
alejandro.rosalez@example.com
akua.mansafiexample.com
carlos.salazan@example.com
diego.ramirez @exarmplecom
cfua.owusuieample.com
john.doei@esample.com
John.stilesg@example.com
kwaku Mensah@example.cam
lwasi.manugexample.com

richard.roe@example.cam

Create user

6. Elija Ahadir para anadir los usuarios administradores.

Retorno a Amazon Monitron con IAM Identity Center

@

Al cerrar sesion en la aplicacion web Amazon Monitron, es posible que sigas iniciando sesion en.
AWS IAM Identity Center Las demas aplicaciones que haya abierto desde el portal de usuario
seguiran abiertas y en funcionamiento.

Existen dos formas de cerrar sesion en IAM Ildentity Center:

» Cerrar sesion directamente a través del portal de IAM Identity Center.

» Una vez cada hora, el Centro de Identidad de AWS IAM comprueba si esta utilizando algun AWS
servicio de forma activa. Si no lo estd, su sesidn se cierra automaticamente en IAM Identity Center.

Configuracion del directorio de usuarios
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Amazon Monitron

Detect abnormal machine behavior and enable predictive
maintenance

You're signed out of Amazon Monitron.

Sign back in

You may still be signed in to S50.
Learn more [}

Para obtener informacion sobre los usuarios administradores que utilizan IAM Identity Center,
consulte Configuracion del directorio de usuarios.

Para obtener mas informacién sobre las practicas recomendadas de seguridad con Amazon Monitron
e |IAM Identity Center, consulte Practicas recomendadas de seguridad para. Amazon Monitron

Para obtener informacion sobre el uso del portal de usuarios SSO, consulte Uso del portal de

usuarios.

Anadir usuarios como administrador

Como administrador, puede anadir otros usuarios (incluidos otros usuarios administradores) en la
aplicaciéon web Amazon Monitron.

1. Vaya al proyecto o sitio al que desea anadir un usuario y, a continuacion, a la lista Usuarios.
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Amazon Monitron ProjectA v £ Support ¥ Mary Major w
Assets P
Users & Permissions
Gateways
Assign locations to your users.
Users
e Users (2) Add user
Settings Q, Find user 1 >
Name v Role v Assigned locations v Project level access v
User 1 Admin, Technician 10 Yes
User 2 Admin 11 Yes
User 3 Technician 3 Yes
User 4 Technician 3 Yes
User 5 Technician 3 Yes
User 6 Technician 1 Yes
User 7 Technician 1 No

User 8 Viewer 4 No

Version 1.0.1 | Legal & about

2. Escriba un nombre de usuario. Amazon Monitron busca el usuario en el directorio de usuarios.

Elija el usuario de la lista y el rol que desee asignar al usuario: administrador, técnico o
espectador.

A continuacion, seleccione Anadir usuario.
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Site name v £ Support ¥ Mary Major w
beeds Users & Permissions
Gateways Assign locations to your users.
Users Users (9) ‘ Edit | ‘ Remove ‘ | Email instructions [A Add user
Sites Q, Find user ‘ 1 >
Add user x )
Settings ERImE ¥ Inherited user v
User 8 Username NO
User 1 ‘ Q, Search by username ‘ No
User 3 Ves
Role
Yi
= ‘ Choose a role v ‘ -
User 5 Yes
26 Cancel Add ves
User 2 Technician Yes
User 7 Admin Yes
User 9 Admin Yes

3. El nuevo usuario aparece en la lista Usuarios.
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mazon Monitron X Site name v & Support ¥  Mary Major w

Assets Users & Permissions

~ Assign locations to your users.
Gateways Y g

Users Users (9) ‘ Edit H Remove H Email instructions [4 Add user

Sites Q| Find user ‘ 1 >

Settings Name v Role v Inherited user v
User 10 Technician No

User 8 Viewer No

User 1 Admin No
User 3 Technician YES
User 4 Technician YES
User 5 Technician VES
User 6 Technician YES
User 2 Technician YES
User 7 Admin Yes
User 9 Admin Yes

@ Email instructions to invite users to access the project. Email Instructions x

@ Successfully added user "User 10" to site.

Envie al nuevo usuario una invitacion por correo electrénico con un enlace para acceder al
proyecto y descargar la aplicacién mévil Amazon Monitron. Para obtener mas informacién,

consulte Envio de una invitacion por correo electrénico.

Administrar usuarios como usuario administrador

Como administrador, puede utilizar la lista de usuarios para gestionar los usuarios en la aplicacién
web Amazon Monitron. Como administrador a nivel de proyecto, puede ver todos los usuarios a nivel
de proyecto y todos los usuarios a nivel de sitio en particular.

La pagina Usuarios y permisos muestra la siguiente informacion para facilitar la administracién de los
usuarios:
* Nombre: el nombre del usuario.

* Funcién: la funcidn asignada al usuario, ya sea administrador, técnico, espectador o cualquier
combinacion de estas funciones.

» Ubicaciones asignadas: la cantidad de ubicaciones a las que esta asignado el usuario.
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» Acceso a nivel de proyecto: si el usuario tiene acceso a nivel de proyecto o solo acceso especifico
a nivel de sitio.

1. Navegue hasta el proyecto o sitio al que desee anadir un usuario o desde el que desee
actualizar los permisos de usuario y, a continuacion, vaya a la lista Usuarios y permisos.

¢ Amazon Monitron X ProjectA v £ Support ¥ Mary Major w

Assets

Users & Permissions

Gateways
Assign locations to your users.
Users
Sites Users (8) Add user
Settings Q Find user a %
Name v Role v Assigned locations v Project level access v
User 1 Admin, Technician 10 Yes
User 2 Admin 11 Yes
User 3 Technician 3 Yes
User 4 Technician 3 Yes
User 5 Technician 3 Yes
User 6 Technician 1 Yes
User 7 Technician 1 No
User 8 Viewer 4 No

2. Seleccione Editar. A continuacion, en la pagina Modificar los permisos de usuario, en Nombre
de usuario, seleccione el usuario cuyos detalles desee ver o editar. Amazon Monitron muestra la
lista de ubicaciones a las que esta asignado el usuario.
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¢ Amazon Monitron X Project name v £ Support ¥ Mary Major w

Assets Modify user permissions

Modify user permissions for any location in the project.

Gateways

Users User information

Sites
Usesrname
Q, User9 x
Settings
User 1

user@email.com (User1)

User 2

user2@email.com (Use

2)

User 3

user3@email.com (User3)

User 4

userd@email.com (Userd)

User 5
userS@email.com (User5)

User 6

userb@email.com (Users)

User 7

user7@email.com (User7)

User 8
user8@email.com (Usel

&)

User 9

userd@email.com (Userd)

3. Para cambiar el rol asignado al usuario, seleccione entre Administrador, Técnico y Visor. O bien,
puede optar por eliminar el usuario. A continuacion, seleccione Listo.
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2 Amazon Monitron Project name v £ Support ¥ Mary Major w

Assets Modify user permissions
Modify user permissions for any location in the project.
Gateways
Users User information
Sites
Usesrname
Q, User9 X

Settings

Asset hierarchy locations

Q, Find location

Name Permission #
[E Project name Choose arole A ‘ X v
Technician
Site 2
Viewer
Site 3 Remove
Site 4
Site 5
Site 6
Site 7
Site 8
Site 9
Site 10
Site 11

Version 1.0.1 | Legal & about

Amazon Monitron muestra como se asignaron permisos al usuario en todas las ubicaciones. Si
a un usuario se le asigna una funcién de administrador a nivel de proyecto, hereda el acceso

a todas las ubicaciones de ese proyecto. En este caso, Amazon Monitron indica su nivel de
acceso como Administrador (heredado).
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Amazon Monitron X Project name v £ Support ¥ Mary Major w

Assets Modify user permissions fene
~ Madify user permissions for any location in the project.
Gateways
Users User information
Sites
Usesrname
Q, User9 X

Settings

Asset hierarchy locations

Q, Find location

Name Permission £

[E Project name Admin ®
Site 1 Admin - inherited
Site 2 Admin - inherited
Site 3 Admin - inherited
Site 4 Admin - inherited
Site 5 Admin - inherited
Site 6 Admin - inherited
Site 7 Admin - inherited
Site 8 Admin - inherited
Site 9 Admin - inherited
Site 10 Admin - inherited
Site 11 Admin - inherited

@ Email instructions to invite users to access the project. Email Instructions X

Eliminacion de un usuario administrador

Todo proyecto debe tener al menos un usuario administrador. Antes de eliminar un usuario
administrador de un proyecto, asegurese de que haya al menos otro usuario administrador asignado
al mismo.

Temas

* Para eliminar un usuario administrador

Para eliminar un usuario administrador

1. Abra la consola de Amazon Monitron en https://console.aws.amazon.com /monitron.

2. Elija Crear proyecto.

3. En el panel de navegacion, elija el proyecto que desee.
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4. En la lista Usuarios administradores, elija el usuario que desee eliminar.
5. Elija Eliminar.

6. Elija nuevamente Eliminar.

El usuario es eliminado de la lista de usuarios administradores de ese proyecto.

Envio de una invitacion por correo electronico

Al afadir un usuario a un proyecto o sitio de Amazon Monitron, usted le envia un correo electrénico
y le invita a descargar la aplicacion mévil o web Amazon Monitron e iniciar sesién en ella. Esta
invitacion también contiene instrucciones para conectarse a su proyecto.

Temas

» Para generar una invitacion por correo electrénico a un sitio o proyecto mediante la aplicacion

movil

» Para generar una invitacion por correo electrénico a un sitio o proyecto mediante la aplicacion web

Para generar una invitacion por correo electronico a un sitio o proyecto mediante la
aplicaciéon movil
1. Anada el usuario al sitio o proyecto.

2. Elija el icono de elipse vertical

(

junto al usuario que ha anadido.

3. Elija Instrucciones por correo electronico.
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Email instructions [/
Edit user

Remove user

Su aplicacion de correo electrénico se abre con un borrador de la invitacion por correo
electrénico dirigida a ese usuario. Este contiene dos enlaces. Uno de ellos permite descargar la
aplicaciéon mévil Amazon Monitron de Google Play Store. El otro permite abrir el proyecto al que
se ha anadido el usuario.

Verifique que el correo electrénico sea correcto y, a continuacioén, envielo al usuario.

Para generar una invitacion por correo electronico a un sitio o proyecto mediante la
aplicacion web

> WD

Anada el usuario al sitio o proyecto.
En el panel de navegacion izquierdo, elija Usuarios.
Elija Instrucciones por correo electronico.

Su aplicacion de correo electrénico se abre con un borrador de la invitacion por correo
electrénico dirigida a ese usuario. Este contiene dos enlaces. Uno de ellos permite descargar la
aplicaciéon mévil Amazon Monitron de Google Play Store. El otro abre el proyecto al que se ha
anadido el usuario.

Verifique que el correo electrénico sea correcto y, a continuacioén, envielo al usuario.

/A Warning

Tenga cuidado con los ataques de phishing. Un atacante podria enviar a sus usuarios
un correo electrénico que simule ser un correo electronico de invitacion a un proyecto de
Amazon Monitron. Adviértales de que se aseguren de que el nombre del directorio esté
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visible en la pantalla de inicio de sesion antes de introducir sus credenciales de inicio de
sesion.

Administracion de usuarios no administradores

Tras crear un proyecto o un sitio, debe anadirles usuarios. Como usuario administrador, puede anadir
usuarios a tres roles diferentes: Admin, Technician, o Viewer.

Un rol de usuario determina lo que cada usuario puede hacer con Amazon Monitron. El alcance

de los permisos de su rol viene determinado por si se anaden a nivel de proyecto o a nivel de sitio.
Establecer un rol de usuario a nivel de proyecto otorga al usuario permisos en todos los sitios de ese
proyecto. Establecer un rol de usuario a nivel de sitio otorga permisos de uso solo para ese sitio.

Temas

» Mostrar una lista de usuarios

» Agregar un usuario

e Cambiar el rol de un usuario

» Eliminacién de un usuario

Mostrar una lista de usuarios

Como administrador, puede utilizar la lista de usuarios para gestionar los usuarios en la aplicacién
Amazon Monitron. Hay tres niveles entre los que puede elegir (segun su funcién de administrador)
para ver una lista de usuarios:

« Como administrador a nivel de proyecto, puedes ver todos los usuarios a nivel de proyecto.

« Como administrador a nivel de proyecto, puede ver todos los usuarios en un nivel de sitio
determinado.

« Como administrador a nivel de sitio, puede ver todos los usuarios en un nivel de sitio determinado.

Temas

» Para visualizar la lista de usuarios en la aplicacién movil

» Para visualizar la lista de usuarios en la aplicacion web
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Para visualizar la lista de usuarios en la aplicacion movil

1. Inicie sesion en la aplicacion mévil de Amazon Monitron en su teléfono inteligente.

2. Elija el proyecto o sitio cuyos usuarios desee ver.

— Sitename 1 4

¥ Project name 1
View Project name 1
Site name 1
Site name 2

Site name 3

3. Seleccione el icono de menu (=).
<{ | = | AnyCompany L\
4. Elija Usuarios.

Se visualiza una lista de todos los usuarios asociados al proyecto o sitio.

Para visualizar la lista de usuarios en la aplicacion web

La pagina Usuarios y permisos muestra la siguiente informacion para facilitar la administracién de los
usuarios:

* Nombre: el nombre del usuario.

» Funcidn: la funcion asignada al usuario, ya sea administrador, técnico, espectador o cualquier
combinacion de estas funciones.

+ Ubicaciones asignadas: la cantidad de ubicaciones a las que esta asignado el usuario.

» Acceso a nivel de proyecto: si el usuario tiene acceso a nivel de proyecto o solo acceso especifico
a nivel de sitio.

1. Inicie sesion en la aplicacion web Amazon Monitron.
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2. Seleccione Usuarios en el panel de navegacion izquierdo. Aparece la lista de usuarios.

Amazon Monitron X ProjectA v

Assets

Users & Permissions

Assign locations to your users.

Gateways

Users

Sites Users (8)

Settings Q Find user

Name

User 1

User 2

User 3

User 4

User 5

User 6

User 7

User 8

Role

Admin, Technician

Admin

Technician

Technician

Technician

Technician

Technician

Viewer

Assigned locations

Support ¥  Mary Major v

Add user

Project level access v

Yes
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3. Elija el proyecto o sitio cuyos usuarios desee ver.

Se visualiza una lista de todos los usuarios asociados al proyecto o sitio.

— Sitename 1 Q

¥ Project name 1
View Project name 1
Site name 1
Site name 2

Site name 3

Mostrar una lista de usuarios
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Agregar un usuario

Al afadir un nuevo usuario, el rol que elija determina los permisos que ese usuario tendra.

Los usuarios pueden tener los siguientes roles:

» Administrador. Un usuario administrador tiene acceso total a todos los recursos del proyecto o sitio
al que ha sido anadido. Pueden anadir otros usuarios, crear activos, emparejar sensores a activos,
etc. También pueden monitorear activos y reconocer y resolver anomalias. Si se afaden a nivel
de proyecto, estos permisos se extienden a todo el proyecto. Si se afladen a nivel de sitio, estos
permisos se limitan solo a ese sitio.

» Técnico. Un usuario técnico tiene permisos de solo lectura para el proyecto o sitio al que ha sido
anadido y permisos para monitorear activos y reconocer y resolver anomalias. Si se afiaden a nivel
de proyecto, estos permisos se extienden a todo el proyecto. Si se afladen a nivel de sitio, estos
permisos son solo para ese sitio.

» Solo lectura. Un usuario con permisos de solo lectura tiene permiso para leer (pero no para
anadir, cambiar o eliminar) detalles de todos los recursos dentro del proyecto o sitio al que ha sido
anadido.

Utilice el mismo procedimiento para anadir un nuevo usuario a un proyecto o a un sitio.

Temas

» Para anadir un usuario mediante la aplicacion movil

» Para anadir un usuario mediante la aplicacion web

Para anadir un usuario mediante la aplicacion movil

1. Inicie sesion en la aplicacion moévil de Amazon Monitron en su teléfono inteligente.
2. Vaya al proyecto o sitio al que desea anadir un usuario y, a continuacion, a la lista Usuarios.

3. Elija Ahadir usuario.
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— AnyCompany *~

Users (25)

Mary Major

Admin | mary.majorf@example.com
John Doe

Technician | john.doegexample.com

4. Escriba un nombre de usuario.

Amazon Monitron busca el usuario en el directorio de usuarios.
5. Elija el usuario en la lista.
6. Elija el rol que desee asignar al usuario: Administrador, Técnico u Observador.

7. Elija Agregar.

El nuevo usuario aparece en la lista Usuarios.

8. Envie al nuevo usuario una invitacidon por correo electronico con un enlace para acceder al
proyecto y descargar la aplicacion movil Amazon Monitron. Para obtener mas informacion,
consulte Envio de una invitacion por correo electrénico.

Para anadir un usuario mediante la aplicacién web

1. Vaya al proyecto o sitio al que desea anadir un usuario y, a continuacion, a la lista Usuarios.
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Amazon Monitron X Site name v £ Support ¥ Mary Major w
beeds Users & Permissions
Gateways Assign locations to your users.
Users Users (9) ‘ Edit | ‘ Remove ‘ | Email instructions [ Add user
Sites Q, Find user 1 >
Add user x )
Settings ERImE ¥ Inherited user v
Rkt Username o
User 1 ‘ Q, Search by username ‘ No
User 3 \’es
Role
Y
= ‘ Choose a role v ‘ -
User 5 Yes
26 Cancel Add \,I,?f
User 2 Technician Yes
User 7 Admin Yes
User 9 Admin \’ES

2. Escriba un nombre de usuario. Amazon Monitron busca el usuario en el directorio de usuarios.

Elija el usuario de la lista y el rol que desee asignar al usuario: administrador, técnico o
espectador.

A continuacion, seleccione Anadir usuario.
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Site name v £ Support ¥ Mary Major w
beeds Users & Permissions
Gateways Assign locations to your users.
Users Users (9) ‘ Edit | ‘ Remove ‘ | Email instructions [A Add user
Sites Q, Find user ‘ 1 >
B Add user X
Settings ERImE ¥ Inherited user v
User 8 Username No
[ user10 |
User 1 Nu
User 3 Role VES
User 4 | Technician v ‘ Yes
User 5 Yes
User 6 Ves
User 2 Technician Yes
User 7 Admin Yes
User 9 Admin Yes

3. El nuevo usuario aparece en la lista Usuarios.
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mazon Monitron X Site name v & Support ¥  Mary Major w

Assets Users & Permissions

~ Assign locations to your users.
Gateways Y g

Users Users (9) ‘ Edit H Remove H Email instructions [4 Add user

Sites Q| Find user ‘ 1 >

Settings Name v Role v Inherited user v
User 10 Technician No

User 8 Viewer No

User 1 Admin No
User 3 Technician Yes
User 4 Technician Yes
User 5 Technician VES
User 6 Technician YES
User 2 Technician Yes
User 7 Admin Yes
User 9 Admin Yes

@ Email instructions to invite users to access the project. Email Instructions x

@ Successfully added user "User 10" to site.

Envie al nuevo usuario una invitacion por correo electrénico con un enlace para acceder al

proyecto y descargar la aplicacién mévil Amazon Monitron. Para obtener mas informacién,
consulte Envio de una invitacion por correo electrénico.

Cambiar el rol de un usuario

Puede cambiar el rol de un usuario, pero no su nombre. Esto se debe a que el nombre esta vinculado
al directorio de usuarios al que esta vinculado Amazon Monitron.

Para cambiar los usuarios de un proyecto o sitio, debe eliminar los usuarios anteriores y anadir los
nuevos. Para obtener informaciéon sobre como eliminar usuarios de un proyecto o sitio, consulte
Para eliminar un usuario mediante la aplicacion movil. Para obtener informacién sobre cémo anadir

nuevos usuarios, consulte Agregar un usuario.

Temas

* Para cambiar el rol de un usuario mediante la aplicaciéon mévil

» Para cambiar el rol de un usuario mediante la aplicacion web
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Para cambiar el rol de un usuario mediante la aplicacion movil

1. Inicie sesion en la aplicacion mévil de Amazon Monitron en su teléfono inteligente.
2. Vaya al proyecto o sitio del usuario cuyo rol desee cambiar y, a continuacion, a la lista Usuarios.

3. Seleccione la elipsis vertical

(

situada junto al nombre del usuario cuyo rol desee cambiar.
4. Elija Editar usuario.
5. Elija un nuevo rol para el usuario: Administrador, Técnico o Solo lectura.

6. Seleccione Guardar.

Para cambiar el rol de un usuario mediante la aplicacion web

1. Elija la opcidn Users (Usuarios) en el panel de navegacion.

mazon Monitron X Site name v £ Support v Mary Major v

Assets Users & Permissions

Assign locations to your users.

Gateways

Mk Users (9) ” Edit |” Remove | Email instructions [4 Add user
Sites ‘ Q. Find user ‘ 1>
Settings Name v Role ¥ Inherited user v
‘ User 8 Viewer NO

User 1 Admin No

User 3 Technician Yes

User 4 Technician Yes

User 5 Technician Yes

User 6 Technician Yes

User 2 Technician Yes

User 7 Admin Yes

User 9 Admin Yes

2. Elija Editar rol de usuario.
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3. Elija un nuevo rol para el usuario: administrador, técnico o espectador.

é:{é Amazon Monitron X Site name v

£ Support v  Mary Major w

beeds Users & Permissions
Gateways J‘\""\LI'V locations to your users.
Users Users ‘ Edit | ‘ Remove ‘ | Email instructions [2 Add user
Sites 1 2
- Edit user role X
Settings Name v Project level access v
e User 8 (user8@email.com) Yes
User 2 Vgs
User 3 Cancel - Yes
User 4 Technician Yes
User 5 Technician Ygs
User 6 Technician Yes
User 7 Technician No
User 8 Viewer No
User 9 Admin Vgs

Version 1.0.1 | Legal & about

4. Seleccione Guardar.

Eliminacion de un usuario

Al eliminar a un usuario, se eliminan sus permisos de acceso al sitio o proyecto. No afecta al
directorio de usuarios. Ademas, si el usuario tiene permisos para acceder a otros sitios o proyectos,

esto no elimina esos permisos.

Temas

» Para eliminar un usuario mediante la aplicacion movil

» Para eliminar un usuario mediante la aplicacion web

Para eliminar un usuario mediante la aplicacion movil

1. Inicie sesion en la aplicacidon mévil de Amazon Monitron en su teléfono inteligente.

2. Vaya al proyecto o sitio y, a continuacion, a la pagina de la lista Usuarios.

Eliminacién de un usuario
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3.

Elija la elipsis vertical

(

situada junto al nombre de usuario.
Elija Eliminar usuario.

En la pagina Confirmacion, elija Eliminar.

Para eliminar un usuario mediante la aplicacién web

1.

2.
3.

Elija Usuarios en el panel de navegacion.

azon Monitron X Site name v £ Support v Mary Major v

Assets Users & Permissions

- Assign locations to your users.
Gateways 9 ¥

Users Users (9) ‘ Edit H Remove H Email instructions [4 Add user

Sites Q. Find user ‘ 1>

Settings Name v Role v Inherited user v
User 10 Technician No
User 8 Viewer No
User 1 Admin No
User 3 Technician VES
User 4 Technician VES
User 5 Technician Yes
User 6 Technician Yes
User 2 Technician VES
User 7 Admin Yes
User 9 Admin Yes

(@ Email instructions to invite users to access the project. Email Instructions X

@ Successfully added user “User 10" to site.

Elija el sitio que desee eliminar.

Elija Eliminar.
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Comprension de las conexiones en red con Amazon
Monitron

Al planificar su red local y tomar decisiones sobre cdmo incluir en esa red a Amazon Monitron, puede
resultarle util comprender cdmo se relaciona cada componente con los demas.

Temas

» Conexion en red con su dispositivo movil

* Proteccién de su red

Conexion en red con su dispositivo movil

Desde la perspectiva de conexion en red, el proceso de preparar sensores o puertas de enlace es el
siguiente.

Temas

» Configuracion de sus bases de conexion en red de Monitron con su aplicacion movil

» Configuracion de sus puertas de enlace

» Configuracion de sus sensores

Configuracion de sus bases de conexidn en red de Monitron con su

aplicacion movil

1. Su dispositivo movil utiliza wifi o una sefal procedente del exterior de la instalacion (como un
satélite o una torre) para conectarse a internet.

2. A través de Internet, instale la aplicacion movil de Amazon Monitron en su dispositivo mévil. (Esto
solo debe hacerse una unica vez por dispositivo).

3. A través de Internet, la aplicacion Monitron de su dispositivo movil se conecta a la AWS
infraestructura y se autentica con. AWS |AM Identity Center

4. Tras autenticarse dentro de la AWS infraestructura, la aplicacidén se conecta al back-end de
Amazon Monitron.
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5. Mediante su aplicacion autenticada, usted identifica el marco de su configuracién local de Amazon
Monitron. Esto implica dar un nombre a su red local e identificar cuantas puertas de enlace
formaran parte de ella.

Configuracion de sus puertas de enlace

1. En su aplicaciéon movil, (que se ejecuta autenticada y de forma segura a través de Internet), elija la
opcion de afadir una puerta de enlace.

2. Dé permiso a su aplicacion movil para acceder a la funcionalidad Bluetooth de su dispositivo
movil.

3. La aplicaciéon movil en su dispositivo, a través de Bluetooth, se conecta a su puerta de enlace
local.

4. Dé a la aplicacién el nombre de su red local (solo wifi).

5. Dé a la aplicacion la contrasefna de su red local.

6. La aplicacion, de forma segura por Internet, comunica con el back-end de Monitron acerca de su
puerta de enlace.

7. En el front-end, a través de Bluetooth en su dispositivo mévil, la aplicacion proporciona a la puerta
de enlace el token que necesita para comunicar con el back-end de Monitron.

8. La puerta de enlace utiliza su red local (Ethernet o wifi) para conectarse a Internet a través de su
punto de acceso local a Internet.

9. De forma segura, a través de Internet, su puerta de enlace se registra en el back-end de Monitron.

10Aparece ahora en su aplicacion una representacion de su puerta de enlace como parte de su red.

Configuracion de sus sensores

—

. En la aplicacion mavil, indique el nombre y la clase de su activo (una vez por activo).
En la aplicacion movil, dé un nombre a un sensor.
En sus instalaciones, acople fisicamente un sensor no emparejado con su activo.

Desde la aplicacion movil, mediante el NFC de su dispositivo, conéctese al sensor.

o M w0 DN

La aplicacion mévil, mediante el NFC de su dispositivo, informa al sensor sobre su puerta de
enlace local de Monitron, ya configurada.

6. La aplicaciéon movil, de forma segura a través de Internet, informa al back-end de Monitron sobre
el sensor.
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7. El sensor, mediante Bluetooth, comienza a enviar datos sobre el activo a la puerta de enlace.

8. La puerta de enlace, de forma segura a través de Internet, envia los datos del sensor al back-end
de Monitron.

9. En la aplicacién mévil (o la aplicacion web), de forma segura a través de Internet, ya puede ver los
datos analiticos sobre su activo.

Proteccion de su red

Para permitir que sus puertas de enlace de Amazon Monitron retornen datos a AWS, debe permitir lo
siguiente con respecto al trafico de su red local:

» Protocolo UDP, puerto 53: puerto DNS estandar
* Protocolo UDP, puertos 67 y 68: puertos DHCP estandar
* Puertos TCP 443 y 8883
» Para las pasarelas Amazon Monitron puestas en servicio antes del 19 de enero de 2024
* Dominios terminados en * . amazonaws.com
» Para las pasarelas Amazon Monitron puestas en servicio después del 19 de enero de 2024
 Asia Pacifico (Sidney) (ap-southeast-2) — 54.79.215.104 y 54.79.23.89
 Europa (Irlanda) (eu-west-1): 54.72.131.46, 34.251.27.192 y 52.213.71.97
« EE.UU. Este (Norte de Virginia) (us-east-1): 3.215.69.205, 52.86.131.66 y 18.210.44.199

® Note

No hay regresién, ya que la nueva estatica |IPs esta habilitada de forma predeterminada

para los dispositivos que se pusieron en servicio anteriormente, ya que ya figuraban en la
lista de dominios IP que terminaban en (lo que ya incluye el nuevo dominio IP estatico de).

* . amazonaws.com amazonaws . com El desmantelamiento y la nueva puesta en servicio de
una puerta de enlace la cambiaran a IP estatica. No se puede revertir la configuracion de la
red de una puerta de enlace de una IP estatica a una IP dinamica.

Si utiliza un dispositivo movil Android para preparar sus puertas de enlace y sensores, debe permitir
lo siguiente con respecto al trafico de su red local:

» Puertos TCP 443, 5228, 5229 y 5230
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* Dominios terminados en *.google.com, *.googleapis.com
» Cualquier puerto requerido por su proveedor de telecomunicaciones

» Puerto TCP 5094 para comunicaciones SSL utilizadas en

Dispositivos Vodafone

Si utiliza un dispositivo movil Apple para preparar sus puertas de enlace y sensores, debe permitir lo
siguiente con respecto al trafico de su red local:

* Puertos TCP 443, 2197 y 5223
» Subredes 17.249.0.0/16, 17.252.0.0/16, 17.57.144.0/22, 17.188.128.0/18 y 17.188.20.0/23

» Consulte también: Lista de puertos y hosts requeridos de Apple

Nota: Amazon Monitron, Android y Apple (segun su respectiva documentacidn) no requieren que
estén abiertos los siguientes puertos:

e Puerto UDP 443
* Puerto TCP 80
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Acceso a sus datos de Amazon Monitron

Existen dos formas de acceder a sus datos sin procesar de Amazon Monitron fuera de Amazon
Monitron.

Es posible que desee acceder a sus datos de forma continua a fin de poder utilizarlos en otro lugar.
En ese caso, puede configurar Amazon Monitron para que anada sus datos a un flujo de Kinesis de

forma automatica. Desde ahi, puede portarlo a diversos destinos, incluyendo Amazon S3 y Lambda.
Este proceso requiere configuracion, y esa configuracion requiere comprension de los flujos de datos
de Kinesis. Sin embargo, una vez que tenga todos los elementos dispuestos a su satisfaccion, puede
mantener su flujo de datos de forma automatica.

O bien, es posible que desee acceder a sus datos de vez en cuando, solo para obtener una
comprension clara de qué tipo de datos esta almacenando y analizando en AWS. En ese caso,
puede solicitar a AWS Support que copie manualmente sus datos a Amazon S3. Este proceso

requiere menos configuracién, pero no se puede automatizar. Solo le proporciona los datos que
Amazon Monitron ha acumulado hasta el momento, en un unico fragmento.

Temas

» Exportacion de sus datos de Amazon Monitron a Amazon S3

» Exportacion de datos de Amazon Monitron con Kinesis v1

» Exportacion de datos de Amazon Monitron con Kinesis v2

Exportacion de sus datos de Amazon Monitron a Amazon S3

Es posible que a veces desee acceder a los datos sin procesar que Amazon Monitron almacena para
mantenerse informado sobre el tipo exacto de datos que almacena de forma segura con AWS.

Puede obtener sus datos sin procesar presentando un ticket de soporte y dando permiso a Amazon
Monitron para que le entregue sus datos. AWS

Para obtener datos operativos en tiempo real de los recursos de Amazon Monitron que puedan
consumirse mediante programacion, considere la posibilidad de exportar los datos mediante
transmisiones de Kinesis. Para obtener mas informacién, consulte Amazon Monitron Kinesis data

export v2.

Temas
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* Requisitos previos

» Exportacién de datos con AWS CloudFormation (opcion recomendada)

» Exportacién de sus datos con la consola

» Exportar sus datos con CloudShell

Requisitos previos

Para exportar con éxito sus datos de Amazon Monitron, se debe satisfacer los siguientes requisitos
previos.

* No puede tener en ejecucion otra exportacion (de datos de Amazon Monitron) en la misma region.

* No puede haber ejecutado otra exportacién en la misma region en las ultimas 24 horas.

Exportacion de datos con AWS CloudFormation (opcion recomendada)

Temas

* Paso 1: Cree su bucket de Amazon S3, rol de IAM y politicas de IAM.

* Paso 2: Anote sus recursos

* Paso 3: Cree el caso de soporte

Paso 1: Cree su bucket de Amazon S3, rol de IAM y politicas de IAM.

1. Inicie sesion en su cuenta. AWS

2. Abra una nueva pestana del navegador con el siguiente URL.

https://console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/create/
review?templateURL=https://s3.us-east-1.amazonaws.com/monitron-cloudformation-
templates-us-east-1/monitron_manual_download.yaml&stackName=monitronexport

3. Enla AWS CloudFormation pagina que se abre, en la esquina superior derecha, seleccione la
region en la que utiliza Amazon Monitron.

4. Seleccione Creacion de pila.
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EE iii senvices | Q Search [Option+s] | B3 = & @ & N. Virginia v

Quick create stack

Template

Template URL
https://s3.us-east-1.amazonaws.com/monitron-cloudformation-templates-us-east-1/monitron_manual_download.yaml

Stack description

Provide a stack name

Stack name

[ monitronexport ]

Stack name can include letters (A-Z and a-z), numbers (0-9), and dashes (-).

Parameters
Parameters are defined in your template and allow you to input custom values when you create or update a stack.

No parameters

There are no parameters defined in your template

Permissions

1AM role - optional
Choose the IAM role for CloudFormation to use for all operations performed on the stack.

[ IAM role name ¥ ] [Sampte—roie—name v ]

Capabilities

(@ The following resource(s) require capabilities: [AWS::IAM::Role]

This template contains Identity and Access Management (IAM) resources that might provide entities access to make changes to your AWS account. Check
that you want to create each of these resources and that they have the minimum required permissions. Learn more [

[T] 1acknowledge that AWS CloudFormation might create 1AM resources.

5. Enla pagina siguiente, elija el icono de actualizacién tantas veces como desee hasta que el
estado de la pila (monitronexport) sea CREATE_COMPLETE.
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monitronexport @ | >
o Stacks (2)
Filter status ( Stack actions ¥ ) C Create stack ¥ )
e Stack info Events Resources Outputs Parameters Template Change sets Git sync - new
View nested
Events (1)
Stacks [Q Search events ] )
monitronexport Timestamp | LogicaliD | status Status reason
o 2024-01-19 14:43:32 UTC-0500
2024-01-19 14:43:32 UTC- (® CREATE_IN_PROGRES -
@ CREATE_IN_PROGRESS 0500 monitronexport s User Initiated

Paso 2: Anote sus recursos

o & 0N

monitronexport & | >

Elija la pestafa Salidas.

Tome nota del valor de la clave MonRoleAzrn.

Tome nota del valor de la clave S3BucketArn.

Tome nota del ID de cuenta que figura en la esquina superior derecha de la pagina).

Tome nota de la region que eligio en el paso 1. Ahora también aparece en la parte superior de la
pagina, a la izquierda de su ID de cuenta.

[Option+S] (3] Fa @ & N. Virginia ¥

( Delete )( Update )( Stack actions ¥ )( Create stack ¥ )

5 X>-J oo )

Stack info Events Resources Outputs Parameters Template Change sets Git sync - new
Outputs (2) @
[ Q, Search outputs ] 1 &
Key A Value v | Description v | Exportname v
MonRoleArn The ARN of the role

S3BucketArn | I The ARN of the bucket
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Paso 3: Cree el caso de soporte

1. Desde la AWS consola, selecciona el icono del signo de interrogacion situado en la esquina
superior derecha de cualquier pagina y, a continuacion, selecciona Support Center.

i3% Services | Q Search for services, features, blogs, docs, and more [Option+S] | £ Global ¥

&) Amazon Transcribe @& Cloud9 & 1AM

s

Identity and Access Policies > monitron_single_e -
Expert Help [

Management (IAM) 1 Summar‘y

re:Post [£

Dashboard Policy AR nitron_single_e

v Access management Descripti 0 Documentation E = specific S3 bu

User groups P
Permissions Policy us Training e ess Advisor
Users o2
. Getting Started Resource Center
Roles ~ Permissions (1)
Policies Attach this policy to an IA earn more

Send feedback

Identity providers Detach

Account settings

+ Access reports Filter: Filter v Q
Access analyzer
Name Type «
Archive rules
monitron_single_export_role Role
Analyzers
Settings

» Permissions boundaries

2. Enla pagina siguiente, elija Crear caso.

Support Center X

Q Search by service, errors, and more

Account number: 972635429779

Support plan: Basic Change [4 Quick solutions Active cases

View support plans [4

© Account & billing (O Technical

No open cases
Your support cases Bﬂ m
Choose View all cases to see your case

AWS Support App in Slack

histary.
Compute Optimizer [ [
Topic Top articles
AWS Health Dashboard [ P P
. See all cases
Trusted Advisor [} | Billing ‘ Learn what to do when your Free Tier period ex
Account Allow an IAM user to view my account’s billing i

3. Enlaseccion ;Coémo podemos ayudar? haga lo siguiente:
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4.

a
b.

o

Elija Soporte de cuentas y facturacion
En Servicio, selecciona Cuenta.
En Categoria, elija Cumplimiento y acreditaciones.
Elija Gravedad, si esa opcidn esta disponible en funcion de su suscripcion de soporte.
Elija Siguiente paso: informacién adicional.
How can we help?

Choose the related issue for your case. Looking for service quota increases?

() Technical

Support for service-related technical issues, such as Amazon EC2,
Amazon 53 and more.

© Account and billing
Assistance for your account, such as billing, pricing, and reserved
instances.

Service

‘ Account v |
Category

‘ Compliance & Accreditations 4 |
Severity Info

‘ General question v |

Recommendations to common "Account, Compliance & Accreditations" questions

AWS Compliance [F
Getting started with AWS Artifact [

Training and Certification [

Cancel

En Informacién adicional, haga lo siguiente:

a.
b.

En Asunto, introduzca Amazon Monitron data export request.

En el campo Descripcion, introduzca:

1. su ID de cuenta
2. la region del bucket que ha creado

3. el ARN del bucket que ha creado (por ejemplo: “arn:aws:s3:::bucketname”)

Exportacién de datos con AWS CloudFormation (opcién recomendada) 338



Amazon Monitron Guia del usuario

4. el ARN del rol que ha creado (por ejemplo: «arn:aws:iam: :273771705212:role/ «) role-
for-monitron

Additional information
Describe your question or issue.

@) Case draft saved

Subject

Amazon Monitron data export request

Maximum 250 characters {215 remaining)

Description

Don't share any sensitive information in case correspondences, such as credentials, eredit
cards, signed URLs, or personally identifiable infermation.

Learn more [4.

1. Enter your account 1D
2. Enter the region of the bucket you created

3. Enter the ARN of the bucket you created (for example:
"arn:aws:s3::bucketname”)

4. Enter the ARN of the role you created (for example:
"arn:aws:iam:273771705212:role/role-for-monitron”)

Maximum 8000 characters (7736 remaining)

You can attach up to 3 files. Each file can be up to 5 MB.

c. Elija Siguiente paso: Resuelva ahora o pongase en contacto con nosotros.

5. En Solve now o ponte en contacto con nosotros, haz lo siguiente:

a. En Resolver ahora, selecciona Siguiente.

Exportacién de datos con AWS CloudFormation (opcién recomendada) 339



Amazon Monitron

Guia del usuario

Solve now or contact us

© Case draft saved

Top recommendation

Based on your case description, you might benefit from technical support, which requires an upgraded support plan. Consider the
following options:

« Engage with the AWS-managed community on re:Post, which is included with your Basic Support plan. Visit re:Post [4.
« Create technical support cases and get direct help from AWS Support engineers. Upgrade support plan [4.

Other recommendations
Exporting your Amazon Monitron data to Amazon S3 - Amazon Monitron [

..your account |D the region of the bucket you created the ARN of the bucket you created (for example: "arn:aws:s3...

Exporting your data with CleudShell - Amazon Monitron [4

..your account 1D the region of the bucket you created the ARN of the bucket you created (for example: "arn:aws:s3::bucketname...

Making requests using federated user temporary credentials - Amazon Simple Storage Service [

...Regions.DEFAULT_REGION; String bucketName = "*** Specify bucket name ***"; String federatedUser = "*** Federated user name ***";
String resourceARN = "arn:aws:s3::" + bucketName; try...

b. En Pdngase en contacto con nosotros, elija el idioma de contacto preferido y el método de
contacto que prefiera.

c. Seleccione Enviar. Aparecera una pantalla de confirmacion con el identificador de tu caso y
los detalles.
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Solve now or contact us

Preferred contact language

© Case draft saved

‘ English v |

O Web O Phone O Chat

We'll get back to you within 24 hours. We'll call you back at your number. Chat online with a representative.

Cancel Previous Submit I

Un especialista en atencion AWS al cliente se pondra en contacto contigo lo antes posible. Si
surgiera algun problema con los pasos indicados, el especialista podria pedirle mas informacién. Si
se ha proporcionado toda la informacidén necesaria, el especialista le avisara en cuanto sus datos se
hayan copiado en el bucket de Amazon S3 que cred anteriormente.

Exportacidon de sus datos con la consola

Temas

» Paso 1: Configurar su bucket de Amazon S3

Paso 2: Dar permiso a Amazon Monitron para que acceda a Amazon S3

Paso 3: Crear el rol

Paso 4: Crear la politica de confianza

Paso 5: Crear el caso de soporte

Paso 1: Configurar su bucket de Amazon S3

1. Abra la consola de Amazon S3.

2. Elija Crear bucket.
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aws 838 Services | Q, Search for services, features, blogs, docs, and more [Option+S] B & @ Global ¥

= 53 & Amazon Transcribe & Cloud9

Amazon S3 X Amazon 53

Buckets
» Account snapshot View Storage Lens dashboard

Access Points
Last updated: Jan 15, 2022 by Storage Lens. Metrics are generated every 24 hours. Learn more [2

Object Lambda Access Points
Multi-Region Access Points

Batch Operations Buckets ('l D) .

Access analyzer for 53 Buckets are containers for data stored in 53. Learn more [

c | cwtbedat |

Block Public Access settings for

this account Q U @
¥ Storage Lens Name A AWS Region v Access v Creation date v
Dashboards US East (N. Virginia) Objects can be
AWS Organizations settings us-east-1 public
US East (N. Virginia) Objects can be
us-east-1 public
Feature spotlight US West (Oregon) Objects can be

qqqqqqqqqqqq i i

3. Asigne un nombre a su bucket y seleccione una regidén apropiada. A continuacién, en la parte
inferior de la pagina, elija Crear bucket.

/A Important

En este momento, Amazon Monitron solo se admite en tres regiones:

» Este de EE. UU. (Norte de Virginia) us-east-1
* UE (Irlanda) eu-west-1

+ Asia-Pacifico (Sidney) ap-south-east -2

Por lo tanto, su bucket de Amazon S3 debe encontrarse en una de esas regiones.

También debe ser la misma region en la que utilice el servicio de Amazon Monitron.
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a\_"'!,sﬂ 233 Services Q. Search for services, features, b [Option+5] &) L ® Global v

© S3 @ Amazon Transcribe @& Cloud9 B IAM

Amazon S3 Create bucket

Create bucket i

Buckets are containers for data stored in S3. Learn more [4

General configuration

monitron-export-example

Bucket name must be unigue and must not contain spaces or uppercase letters. See rules for bucket naming E

US East (N. Virginia) us-east-1

Copy settings from existing bucket - optional
Only the bucket settings in the following configuration are copied.

Choose bucket

4. Revise el resto de las opciones de la pagina y tome las decisiones apropiadas, en funcion de sus
necesidades y politicas de seguridad.

/A Important

Usted es el responsable de tomar las medidas apropiadas para proteger sus datos.
Le recomendamos encarecidamente que utilice el cifrado del lado del servidor y que
bloquee el acceso publico a su bucket.

5. Mediante el cuadro de busqueda, encuentre el bucket que acaba de crear y selecciénelo.
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Amazon Monitron

alid

= s3

153 Services Q, h f / | [C Fa¥ @ Global v

£) Amazon Transcribe & Cloud9 & IAM

© Successfully created bucket "monitron-export-example" X

To upload files and folders, or to configure additional bucket settings choose View details.

Amazon 53

¥ Account snapshot View Storage Lens dashboard

Last updated: Jan 18, 2022 by Storage Lens. Metrics are generated every 24 hours. Learn more [

Object count Avg. object size You can enable advanced metrics in
the
"default-account-dashboard"

Total storage
587.4 MB 299.8k 2.0KB

configuration.

Buckets (12) info C ‘ m

Bucke 2 Basfor data stored in S3. Learn more E

Q, monitron-export- ¥ 1match 1 &
AWS Region v Access v Creation date v
ast (N. Virginia) us-east-1 Bucket and objects not public January 19, 2022, 21:19:33 (UTC-08:00)

6. En la pestafa Propiedades, tome nota del nombre, el ARN y la regidon del bucket.

aws

(2] PANEN )] Global ¥

Services Q, Search for serv

@ S3 g Amazon Transcribe & Cloud9 B 1AM

Amazon 53 monitron-export-example

onitron-export-example

Objects Properties Permissions Metrics Management Access Points

Bucket overview

Amazon Resource Name (ARN) Creation date

@aws:ﬁ:::monitmn-export-exanD January 19, 2022, 21:19:33 (UTC-08:00)

gion
US East (N. Virginia) us-east-1

Bucket Versioning
Versioning is a means of keeping multiple variants of an object in the same bucket. You can use versioning to preserve, retrieve, and restore every version of every object stored in your
Amazon S3 bucket. With versioning, you can easily recover from both unintended user actions and application failures. Learn more E

Edit
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Paso 2: Dar permiso a Amazon Monitron para que acceda a Amazon S3

1. Abra la consola de IAM y elija Politicas.

Identity and Access
Management (IAM)

[ Q, search 1AM

Dashboard

¥ Access management
User groups
Users
Roles
Identity providers

Account settings

¥ Access reports
Access Analyzer
External access
Unused access
Analyzer settings
Credential report
Organization activity

Service control policies (SCPs)

Related consoles

1AM Identity Center [4
AWS Organizations [£

2. Elija Crear politica.

AM

IAM Dashboard

IAM resources @

Resources in this AWS Account

User groups Users Roles Policies Identity
providers

1 3 116 76 1

What's new 2 View all

Updates for features in 1AM

1AM Access Analyzer now simplifies inspecting unused access to guide you toward least Tools &
privilege. 1 month ago
1AM Access Analyzer introduces custom policy checks powered by automated reasoning.

1 month ago

Policy simulator

The simulator evaluates the policies that
you choose and determines the effective
permissions for each of the actions that
you specify.

Announcing AWS IAM Identity Center APls for visibility into workforce access to AWS.
1 month ago

New organization-wide IAM condition keys to restrict AWS service-to-service requests.
2 months ago

¥ more Additional information &
Security best practices in 1AM

IAM documentation

Videos, blog posts, and additional
resources
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Identity and Access < I Policies
Policies (1247) o

Management (IAM)

n object in AWS that defines permissions.
Q, Search 1AM Filter by Type
All types

Dashboard Policy name A Type v Used as v Description

4

Access management
User groups

Users

Roles

Policies

Identity providers

Account settings

4

Access reports
Access Analyzer
External access
Unused access
Analyzer settings
Credential report
Organization activity

Service control policies (SCPs)

Related consoles
1AM Identity Center [F
AWS Organizations [4

3. Seleccione la pestana JSON.
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(@ specify permissions

Step 2
Review and create

Policy editor

s using the JSON editor.

17
2 "Wersion": "2012-10-17",
3w "Statement": [
4v i
5 "Sid": "Statementl",
6 "Effect”: "Allow",

"Action”: |[1,

o 8
9

"Resource": []

| = [ o )

Edit statement Remove
Statement1

Add actions

Choose a service

[ Q Filter services ]

Available

AMP

AP| Gateway

+ Add new statement

JSON Ln7, Col 14

Q Suggestions: 2

API Gateway V2
ASC

Access Analyzer
Account

Activate

Alexa for Business
Amplify

Amplify Admin
Amplify Ul Builder

Add a resource

Add a condition (optional)

6042 of 6144 characters remaining

Cancel Next

4. Elimine el texto JSON predeterminado de manera que el formulario quede vacio.

5. Pegue la politica de acceso al bucket.

"Statement": [
{

"Action": [
"s3:GetBucketAcl",
"s3:GetBucketLocation",
"s3:ListBucket"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::bucketname"
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"Action": [
"s3:PutObject",
"s3:GetBucketAcl"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:: :bucketname/*"

1,
"Version": "2012-10-17"

1AM Policies

step 1 Specify permissions i

Specify permissions ) ; ) i ) . ) ) i
@ P yP Add permissions by selecting services, actions, resources, and conditions. Build permission statements using the JSON editor.

Step 2
Review and create

1v}f
2y “Statement”: [ Edit statement
3v {
4w “Action": [
5 "s3:GetBucketAcl",
3] "s3:GetBucketlLocation”,
7 "s3:ListBucket"
3 7, Select a statement
9 "Effect”: "Allow", Select an existing statement in the policy or
1@+ "Resource”: [ add a new statement.
11 "arn:aws:s3: ::bucketname"
13 B
14w {
15w "Action": [
16 "s3:PutObject”,
17 "s3:GetBucketAcl”
18 1.
19 "Effect”: "Allow",
20w "Resource": [
21 "arn:aws:s3: ::bucketname/*"
22 ]
23 }
24 1,
25 "Version": "2012-10-17"

+ Add new statement

JSON Ln 26, Col 1 5876 of 6144 characters remaining

Cancel Next

6. Seleccione Siguiente.

7. Enla pagina Revisar y crear, haga lo siguiente:
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En Detalles de la politica, introduzca un nombre de politica y, si lo desea, una descripcion.
Deje los permisos definidos en esta seccidon de politica tal como estan.

En Anadir etiquetas (opcional), puede optar por anadir etiquetas para realizar un
seguimiento de sus recursos. .

Elija Crear politica.

step 1 Review and create .
@ Specify permissions .

Review the permissions, specify d

Step 2
(®) Review and create

Policy details

Policy name
Enter a meaningful name to identify this policy.

[ )

Maximum 128 characters. Use alphanumeric and '+=,.@-_' characters.

Description - optional
Add a short explanation for this policy.

Maximum 1,000 characters. Use alphanumeric and '+=,.@-_' characters

Permissions defined in this policy i

Permissions defined in this policy document specify which actions are allowed or denied. To define permissions for an 1AM identity (user, user
group, or role), attach a policy to it

[ Q Search ]

Allow (1 of 403 services) (P show remaining 402 services
Service a Access level v | Resource |  Request condition

s3 Limited: Read, List, Write Multiple None

Add tags - optional s

Tags are key-value pairs that you can add to AWS resources to help identify, organize, or search for resources.

No tags associated with the resource.

Add new tag

You can add up to 50 more tags.

Cancel Create policy

Paso 3: Crear el rol

1.

Abra la consola de IAM y elija Roles.
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Identity and Access
Management (IAM)

Q. Search 1AM

Dashboard

<4

Access management
User groups

Users

Roles

Policies

Identity providers

Account settings

<4

Access reports
Access Analyzer

External access

IAM Dashboard

IAM Dashboard

IAM resources @

Resources in this AWS Account

User groups Users Roles Policies Identity
providers

1 3 116 77 1

What's new & View all

Updates for features in 1AM

« 1AM Access Analyzer now simplifies inspecting unused access to guide you toward least privilege.
1 month ago

* 1AM Access Analyzer introduces custom policy checks powered by automated reasoning.
1 month ago

= Announcing AWS IAM Identity Center APIs for visibility into workforce access to AWS. 1 month ago

Tools &

Policy simulator

The simulator evaluates the policies that you

choose and determines the effective
permissions for each of the actions that you

= New organization-wide IAM condition keys to restrict AWS service-to-service requests. 2 months ago specify.
Unused access

¥ more
Analyzer settings ¥

Credential report

Additional information &
Organization activity

. - Security best practices in IAM
Service control policies (SCPs)

1AM documentation

Retated consoles videos, blog posts, and additional resources
1AM Identity Center [4

AWS Organizations [

2. Seleccione Crear rol.

Identity and Access <

Management (IAM) Roles (116) i ©

M role is an identity you can ¢

ecific permissions with credentials that are valid for short durations. Ro

Q, search 1AM

Dashboard Role name a Trusted entities Last activity

4

Access management
User groups

Users

Roles

Policies

Identity providers

Account settings

3. En Seleccione una entidad de confianza, en Tipo de entidad de confianza, elija una AWS cuenta.

4. En Una AWS cuenta, selecciona Esta cuenta. Puede personalizar la configuracién adicional
mediante las opciones.

5. Elija Siguiente.
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Select trusted entity i

Trusted entity type

() AWS service © AWS account

Allow AWS services like EC2, Lambda, or
others to perfarm actions in this account.

Allow entities in other AWS accounts
belonging to you or a 3rd party to perform
actions in this account.

Web identity
Allows users federated by the specified
external web identity provider to assume

this role to perform actions in this account.

SAML 2.0 federation

Allow users federated with SAML 2.0 from a

corporate directory to perform actions in
this account.

(O Custom trust policy
Create a custom trust policy to enable
others to perform actions in this account.

An AWS account

Allow entities in other AWS accounts belonging to you or a 3rd party to perform actions in this account.

© This account
() Another AWS account

Options
[C) Require external ID (Best practice when a third party will assume this role)

[C) Require MFA

Requires that the assuming entity use multi-factor authentication.

Cancel MNext

6. En Anadir permisos, en Politicas de permisos, busca la politica que acabas de crear en el
cuadro de busqueda y selecciona tu politica.
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Add permissions .

Permissions policies (1/985) o
Choose one or more pOliCiES to attach to your new role.
Filter by Type

[ Q. monitron-policy X ] [ All types

v ] 1 match 1 &

Policy name [ a | Type

v | Description

Customer managed

monitron-policy

» Set permissions boundary - optional

Cancel Previous m

7. Enla pagina Nombre, revision y creacion, haga lo siguiente:

a.

b.

En Detalles del rol, introduzca un nombre de rol y, si lo desea, una descripcion.

Puede optar por omitir el paso 1: seleccionar entidades de confianza y el paso 2: afadir

permisos.

En el paso 3: afadir etiquetas; en el caso de Anadir etiquetas (opcional), afade etiquetas
opcionales para realizar un seguimiento de tus recursos.

8. Seleccione Crear rol.
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Name, review, and create

Role details

Role name
Enter a meaningful name to identify this role.

Maximum &4 characters. Use alphanumeric and "+=_.{@

Description

Add a short explanation for this role.

Maximum 1000 characters. Use alphanumeric

' characters

@

S
and "+=_.4

characters

Step 1: Select trusted entities

Trust policy

—— -

Step 2: Add permissions

Permissions policy summary

Exportacién de sus datos con la consola
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Attached as

Permissions policy
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Paso 4: Crear la politica de confianza

1. Busque el rol que acaba de crear y seleccidnelo.

AM

Roles (1/117) o ©) ( )

u can create that ha vith creden that are valid for short durations.

L), monitron-role 1 match

Role name 4 | Trusted entities Last activity

hat you

[ monitron-role Account: -

Roles Anywhere info

Authenticate your non AWS workloads and securely provide access to AWS services.

(oo ] \= o

= o) =
Access AWS from your non AWS X.509 Standard Temporary credentials
workloads Use your own existing PKI infrastructure or use Use temporary credentials with ease and
Operate your non AWS workloads using the AWS Certificate Manager Private Certificate benefit from the enhanced security they
same authentication and authorization strategy Authority [ to authenticate identities. provide.

that you use within AWS.

2. Seleccione la pestafa Relaciones de confianza.
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monitron-role i

Summary A

Creation date ARN Link to switch roles in console
January 19, 2024, 19:14 (UTC-05:00)

Last activity Maximum session duration
- 1 hour

Permissions | Trust relationships I Tags Access Advisor Revoke sessions

Trusted entities

Entities that can assume this role under specified conditions.

1-|{

2 "Version": "2012-1@-17",
3- "Statement": [

4- {

5 "Effect”: "Allow",
6- "Principal": {

7 "AWS":

8 }9

9 "Action": "sts:AssumeRole",
10 "Condition": {}
11 }

12 ]

13 [}

3. Elija Editar relacion de confianza.
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& s3 '@ Amazon Transcribe @ Cloudd @E 1AM

Roles > monitron_single_export_role

Summary

Role ARN . . Ea
Role description Edit

Instance Profile ARNs 7l
Path /
Creation time 2022-01-17 00:39 PST
Last activity Not accessed in the tracking period
Maximum session duration 1 hour Edit

Give this link to users who can switch https://signin.aws.amazon.com/switchrole?roleName=monitron_single_export_role&accou
roles in the console

Permissions Trust relationships Tags Access Advisor Revoke sessions

entities that can assume the role and the access conditions for the role. Show policy document

Edit trust relationship

The following trusted entities can assume this role. The following conditions define how an

Conditions

There are no conditions associated with
Trusted entities

The account Il |

4. Elimine el texto JSON predeterminado de manera que el formulario quede vacio.

5. Pegue la politica que permite a Amazon Monitron asumir el rol.

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": ["monitron.amazonaws.com"]
Y
"Action": "sts:AssumeRole"
}]
}
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Name, review, and create

Role details

Role name
Enter a meaningful name to identify this role.

Maximum &4 characters. Use alphanumeric and "+=_.{@

Description

Add a short explanation for this role.

Maximum 1000 characters. Use alphanumeric

' characters

@

S
and "+=_.4

characters

Step 1: Select trusted entities

Trust policy

—— -

Step 2: Add permissions

Permissions policy summary

Exportacién de sus datos con la consola
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6. Elija Actualizar politica de confianza.

Paso 5: Crear el caso de soporte

1. Desde la AWS consola, selecciona el icono del signo de interrogacion situado en la esquina
superior derecha de cualquier pagina y, a continuacion, selecciona Support Center.

i3% Services | Q Search for services, features, blogs, docs, and more [Option+S] | £ Global ¥

&) Amazon Transcribe @& Cloud9 & 1AM

s

Identity and Access Policies > monitron_single_e -
Management (I1AM) 1 Summary Expert Help [4
re:Post [4
Dashboard Policy AR nitron_single_e

v Access management Descripti 0 Documentation E = specific S3 bu

User groups P
Permissions Policy us Training e ess Advisor
Users o2
. Getting Started Resource Center
Roles ~ Permissions (1)
Policies Attach this policy to an IA earn more

Send feedback

Identity providers Detach

Account settings

+ Access reports Filter: Filter v Q

Access analyzer

Name Type «
Archive rules

monitron_single_export_role Role
Analyzers
Settings

» Permissions boundaries

2. En la pagina siguiente, elija Crear caso.

Q, Search by service, errors, and more

Support Center X

Account number: 872635425779

Support plan: Basic Change [4 Quick solutions Active cases
View support plans [4

© Account & billing O Technical

No open cases
Your support cases Eﬂ IE@]
Choose View all cases to see your case
AWS Support App in Slack
history.

Compute Optimizer [§ i

Topic Top articles

AWS Health Dashboard [
See all cases

Trusted Advisor [2 Billing ‘ Learn what to do when your Free Tier period ex

Account Allow an IAM user to view my account’s billing i
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3. Enla seccion ;Cémo podemos ayudar? haga lo siguiente:

a. Elija Soporte de cuentas y facturacion
b. En Servicio, selecciona Cuenta.
c. En Categoria, elija Cumplimiento y acreditaciones.
d. Elija Gravedad, si esa opcion esta disponible en funcion de su suscripcién de soporte.
e. Elija Siguiente paso: informacion adicional.
How can we help?

Choose the related issue for your case. Looking for service quota increases?

() Technical
Support for service-related technical issues, such as Amazon EC2,
Amazon 53 and more.

© Account and billing
Assistance for your account, such as billing, pricing, and reserved
instances.

Service

‘ Account v |
Category

‘ Compliance & Accreditations 4 |
Severity Info

‘ General question v |

Recommendations to common "Account, Compliance & Accreditations" questions

AWS Compliance [F
Getting started with AWS Artifact [

Training and Certification [

a. En Asunto, introduzca Amazon Monitron data export request.

4. En Informacion adicional, haga lo siguiente:

b. En el campo Descripcion, introduzca:

1. su ID de cuenta

2. la regioén del bucket que ha creado
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3. el ARN del bucket que ha creado (por ejemplo: “arn:aws:s3:::bucketname”)

4. el ARN del rol que ha creado (por ejemplo: «arn:aws:iam: :273771705212:role/ «) role-
for-monitron

Additional information
Describe your question or issue.

@) Case draft saved

Subject

Amazon Monitron data export request

Maximum 250 characters {215 remaining)

Description

Don't share any sensitive information in case correspondences, such as credentials, eredit
cards, signed URLs, or personally identifiable information.

Learn more [4.

1. Enter your account 1D
2. Enter the region of the bucket you created

3. Enter the ARN of the bucket you created (for example:
"arn:aws:s3::bucketname”)

4. Enter the ARN of the role you created (for example:
"arn:aws:iam:273771705212:role/role-for-monitron”)

Maximum 8000 characters (7736 remaining)

[t Attach files

You can attach up to 3 files. Each file can be up to 5 MB.

c. Elija Siguiente paso: Resuelva ahora o pongase en contacto con nosotros.

5. En Solve now o ponte en contacto con nosotros, haz lo siguiente:

a. En Resolver ahora, selecciona Siguiente.
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Solve now or contact us

© Case draft saved

Top recommendation

Based on your case description, you might benefit from technical support, which requires an upgraded support plan. Consider the
following options:

« Engage with the AWS-managed community on re:Post, which is included with your Basic Support plan. Visit re:Post [4.
« Create technical support cases and get direct help from AWS Support engineers. Upgrade support plan [4.

Other recommendations
Exporting your Amazon Monitron data to Amazon S3 - Amazon Monitron [

..your account |D the region of the bucket you created the ARN of the bucket you created (for example: "arn:aws:s3...

Exporting your data with CleudShell - Amazon Monitron [4

..your account 1D the region of the bucket you created the ARN of the bucket you created (for example: "arn:aws:s3::bucketname...

Making requests using federated user temporary credentials - Amazon Simple Storage Service [

...Regions.DEFAULT_REGION; String bucketName = "*** Specify bucket name ***"; String federatedUser = "*** Federated user name ***";
String resourceARN = "arn:aws:s3::" + bucketName; try...

b. En Pdngase en contacto con nosotros, elija el idioma de contacto preferido y el método de
contacto que prefiera.

c. Seleccione Enviar. Aparecera una pantalla de confirmacion con el identificador de tu caso y
los detalles.
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Solve now or contact us

Preferred contact language

© Case draft saved

‘ English v |

O Web O Phone O Chat

We'll get back to you within 24 hours. We'll call you back at your number. Chat online with a representative.

Cancel Previous Submit I

Un especialista en atencion AWS al cliente se pondra en contacto contigo lo antes posible. Si

surgiera algun problema con los pasos indicados, el especialista podria pedirle mas informacién. Si
se ha proporcionado toda la informacidén necesaria, el especialista le avisara en cuanto sus datos se
hayan copiado en el bucket de Amazon S3 que cred anteriormente.

Exportar sus datos con CloudShell

Temas
* Paso 1: Crear un bucket de Amazon S3 (con AWS CloudShell)

+ Paso 2: Conceder a Amazon Monitron acceso a su bucket de Amazon S3 (con) AWS CloudShell

» Paso 3: Crear su ticket de soporte

Paso 1: Crear un bucket de Amazon S3 (con AWS CloudShell)

1. Inicie sesién en la AWS consola.
2. Abra AWS CloudShell

AWS CloudShell es un entorno de linea de comandos que opera dentro de su navegador. En su
interior AWS CloudShell, puede utilizarla AWS Command Line Interface para iniciar y configurar
muchos AWS servicios.

3. En AWS CloudShell, introduzca el siguiente comando, donde bucketname es el nombre del
depdsito que esta creando:
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$ aws s3api create-bucket --bucket bucketname --region us-east-1

Este comando crea un bucket de Amazon S3 para almacenar sus datos sin procesar. Podra
acceder facilmente a su bucket desde la consola y descargar sus datos segun le convenga. Para
obtener mas informacion, consulte Creacion, configuracion y uso de buckets de Amazon S3.

/A Important

Usted es el responsable de tomar las medidas apropiadas para proteger sus datos.
Le recomendamos encarecidamente que utilice el cifrado del lado del servidor y que
bloquee el acceso publico a su bucket.

En el comando anterior, el bucket se crea en la Region Este de EE. UU. (Norte de Virginia).
Puede especificar opcionalmente una region diferente en el cuerpo de la solicitud. Para obtener
mas informacion, consulte Regiones, zonas de disponibilidad y zonas locales.

Deberia ver una salida similar a esta:

{ "Location": "/bucketname" }

4. Identifique el Nombre de recurso de Amazon (ARN) del bucket que ha creado, que sera:

arn:aws:s3:::bucketname

Paso 2: Conceder a Amazon Monitron acceso a su bucket de Amazon S3 (con) AWS
CloudShell

1. Pegue el siguiente cédigo en un editor de texto y guardelo como: monitron-assumes-role .json.
No utilice Microsoft Word, dado que anade caracteres adicionales. Usa un editor de texto simple
como el Bloc de notas o. TextEdit

Esta politica da permiso a Amazon Monitron para asumir el rol que le permitira acceder a su
bucket de S3. Para obtener mas informacién, consulte Politicas y permisos en IAM.

{
"Version": "2012-10-17",
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"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": ["monitron.amazonaws.com"]
},
"Action": "sts:AssumeRole"
1]
}

2. Pegue el siguiente texto en un editor de texto y guardelo como: 3.json monitron-role-accesses-s

Esta politica da permiso a Amazon Monitron (mediante el rol creado anteriormente) para acceder

a su bucket de Amazon S3.

{
"Statement": [
{

"Action": [
"s3:GetBucketAcl",
"s3:GetBucketLocation",
"s3:ListBucket"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::bucketname"

]

1,
{

"Action": [

"s3:PutObject",
"s3:GetBucketAcl"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::bucketname/*"

]

}
1,
"Version": "2012-10-17"
}
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3. En el archivo de texto que acabas de crear, reemplaza cada aparicion de bucketname por el
nombre de tu bucket.

Por ejemplo, si el nombre de su bucket es relentless, entonces su archivo tendra este aspecto:

{
"Statement": [
{

"Action": [
"s3:GetBucketAcl",
"s3:GetBucketLocation",
"s3:ListBucket"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::relentless"”

]

},
{

"Action": [

"s3:PutObject",
"s3:GetBucketAcl"

1,

"Effect": "Allow",

"Resource": [
"arn:aws:s3:::relentless/*"

]

}
1,
"Version": "2012-10-17"
}

4. Sube los dos archivos json que acabas de crear al CloudShell directorio principal.

Para cargar un archivo, selecciona Acciones en la esquina superior derecha de la pagina de la
CloudShell consola y, a continuacion, selecciona Cargar archivo.

5. Introduce lo siguiente en la linea de comandos en CloudShell:

aws iam create-role --role-name role-for-monitron --assume-role-policy-document "cat monitron-
assumes-role.json"

Este comando crea el rol y adjunta la monitron-assumes-role politica.
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Deberia ver una salida similar a esta:

{

"Role": {

"Path": "/",

"RoleName": "role-for-monitron",

"RoleId": "AROAT7PQQWN6BMTMASVPP",

"Arn": "arn:aws:iam::273771705212:role/role-for-monitron",

"CreateDate": "2021-07-14T02:48:15+00:00",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [{
"Sid":. "",
"Effect": "Allow",
"Principal": {
"Service": [
"monitron.amazonaws.com"
]
.

"Action": "sts:AssumeRole"
1]
}
}
}

Tome nota del valor ARN del rol que acaba de crear. La necesitara mas adelante.

En nuestro ejemplo, el valor ARN es: arn:aws:iam::273771705212:role/role-for-
monitron

6. Introduzca lo siguiente en la linea de comandos en CloudShell:

aws iam create-policy --policy-name role-uses-bucket --policy-document "cat role-uses-
bucket.json"

Este comando crea la politica monitron-role-accesses-s 3.

Deberia ver una salida similar a esta:

{
"Policy": {
"PolicyName": "role-uses-bucket",
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"PolicyId": "ANPAT7PQQWN6I5KLORSDQ",

"Arn": "arn:aws:iam::273771705212:policy/role-uses-bucket",
"Path": "/",

"DefaultVersionId": "v1",

"AttachmentCount": 0,

"PermissionsBoundaryUsageCount": 0,

"IsAttachable": true,

"CreateDate": "2021-07-14T02:19:23+00:00",

"UpdateDate": "2021-07-14T02:19:23+00:00"

Tome nota del valor ARN de la politica que acaba de crear. Lo necesitara para el siguiente paso.

En nuestro ejemplo, el valor ARN es:

arn:aws:iam::273771705212:policy/role-uses-bucket

7. Introduzca lo siguiente en la linea de comandos CloudShell y sustituya el ARN por el ARN de su
politica: role-uses-bucket

aws iam attach-role-policy --role-name role-for-monitron --policy-arn
arn:aws:iam::273771705212:policy/role-uses-bucket

Este comando asocia la politica monitron-role-accesses-s 3 al rol que acaba de crear.

Acaba de crear y preparar un bucket de Amazon S3, un rol que Amazon Monitron puede asumir,
una politica que permite a Amazon Monitron asumir ese rol y otra politica que permite al servicio
mediante ese rol utilizar su bucket de Amazon S3.

Usted es el responsable de tomar las medidas apropiadas para proteger sus datos. Le
recomendamos encarecidamente que utilice el cifrado del lado del servidor y que bloquee el
acceso publico a su bucket. Para obtener mas informacion, consulte Bloqueo del acceso publico.

Paso 3: Crear su ticket de soporte

1. Desde la AWS consola, selecciona el icono del signo de interrogacion situado en la esquina
superior derecha de cualquier pagina y, a continuacion, selecciona Support Center.
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aw% EEE Services Q, Search for services, features, blogs, docs, and more [Option+S] Q Global *

@ s3 & Amazon Transcribe & Cloud9 B 1AM

R

Identity and Access Policies > monitron_single_e; -
Management (1AM 1 Expert Help (4
gement (IAM) Summary
re:Post [4

Dashboard Policy AR nitron_single_e
~ Access management LHIEEsis  Documentation [4 a specific S3 bu

User groups ..

Permissions Policy us Training & ess Advisor
Users i
. Getting Started Resource Center
Roles ~ Permissions (1)
Policies Attach this policy to an IA earn more

Send feedback

Identity providers Detach

Account settings

+ Access reports Filter: Filter - Q
Access analyzer
Name ~ Type ~
Archive rules
monitron_single_export_role Role
Analyzers
Settings

» Permissions boundaries

2. Enla pagina siguiente, elija Crear caso.

Q search by service, errors, and more

Support Center X

Account number: 872635425779

Support plan: Basic Change [ Quick solutions Active cases

View support plans [

© Account & billing O Technical

Mo open cases
Your support cases Eﬂ I@i
Choose View all cases to see your case

AWS Support App in Slack

history.
Compute Optimizer [4 l
Topic Top articles
AWS Health Dashboard [ p P
) . See all cases
Trusted Advisor [ | Billing ‘ Learn what to do when your Free Tier period ex
Account Allow an IAM user to view my account’s billing |

3. Enlaseccién 4 Como podemos ayudar? haga lo siguiente:

a. Elija Soporte de cuentas y facturacion
b. En Servicio, selecciona Cuenta.

c. En Categoria, elija Cumplimiento y acreditaciones.
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d. Elija Gravedad, si esa opcion esta disponible en funcion de su suscripcién de soporte.
e. Elija Siguiente paso: informacion adicional.

How can we help?

Looking for service guota increases?

Choose the related issue for your case.

() Technical
Support for service-related technical issues, such as Amazon EC2,
Amazon 53 and more.

© Account and billing
Assistance for your account, such as billing, pricing, and reserved
instances.

Service

‘ Account v |
Category

‘ Compliance & Accreditations 4 |
Severity Info

‘ General question v |

Recommendations to common "Account, Compliance & Accreditations" questions

AWS Compliance [F
Getting started with AWS Artifact [

Training and Certification [

a. En Asunto, introduzca Amazon Monitron data export request.

4. En Informacion adicional, haga lo siguiente:

b. En el campo Descripcion, introduzca:

1. su ID de cuenta
2. la region del bucket que ha creado
3. el ARN del bucket que ha creado (por ejemplo: “arn:aws:s3:::bucketname”)

4. el ARN del rol que ha creado (por ejemplo: «arn:aws:iam: :273771705212:role/ «) role-
for-monitron

Exportar sus datos con CloudShell 369



Amazon Monitron Guia del usuario

Additional information
Describe your question or issue.

@) Case draft saved

Subject

Amazon Monitron data export request

Maximum 250 characters {215 remaining)

Description

Don't share any sensitive information in case correspondences, such as credentials, eredit
cards, signed URLs, or personally identifiable infermation.

Learn more [4.

1. Enter your account 1D
2. Enter the region of the bucket you created

3. Enter the ARN of the bucket you created (for example:
"arn:aws:s3::bucketname”)

4. Enter the ARN of the role you created (for example:
"arn:aws:iam:273771705212:role/role-for-monitron”)

Maximum 8000 characters (7736 remaining)

You can attach up to 3 files. Each file can be up to 5 MB.

c. Elija Siguiente paso: Resuelva ahora o pongase en contacto con nosotros.

5. En Solve now o ponte en contacto con nosotros, haz lo siguiente:

a. En Resolver ahora, selecciona Siguiente.
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Solve now or contact us

© Case draft saved

Top recommendation

Based on your case description, you might benefit from technical support, which requires an upgraded support plan. Consider the
following options:

« Engage with the AWS-managed community on re:Post, which is included with your Basic Support plan. Visit re:Post [4.
« Create technical support cases and get direct help from AWS Support engineers. Upgrade support plan [4.

Other recommendations
Exporting your Amazon Monitron data to Amazon S3 - Amazon Monitron [

..your account |D the region of the bucket you created the ARN of the bucket you created (for example: "arn:aws:s3...

Exporting your data with CleudShell - Amazon Monitron [4

..your account 1D the region of the bucket you created the ARN of the bucket you created (for example: "arn:aws:s3::bucketname...

Making requests using federated user temporary credentials - Amazon Simple Storage Service [

...Regions.DEFAULT_REGION; String bucketName = "*** Specify bucket name ***"; String federatedUser = "*** Federated user name ***";
String resourceARN = "arn:aws:s3::" + bucketName; try...

b. En Pdngase en contacto con nosotros, elija el idioma de contacto preferido y el método de
contacto que prefiera.

c. Seleccione Enviar. Aparecera una pantalla de confirmacion con el identificador de tu caso y
los detalles.
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Solve now or contact us

Preferred contact language

© Case draft saved

‘ English v |

O Web O Phone O Chat

We'll get back to you within 24 hours. We'll call you back at your number. Chat online with a representative.

Cancel Previous Submit I

Un especialista en atencion AWS al cliente se pondra en contacto contigo lo antes posible. Si
surgiera algun problema con los pasos indicados, el especialista podria pedirle mas informacién. Si
se ha proporcionado toda la informacidén necesaria, el especialista le avisara en cuanto sus datos se
hayan copiado en el bucket de Amazon S3 que cred anteriormente.

Exportacion de datos de Amazon Monitron con Kinesis v1

® Note

El esquema de exportacién de datos de Amazon Monitron Kinesis v1 ha quedado en desuso.
Obtenga mas informacion sobre el esquema de exportacion de datos v2.

Puede exportar datos de mediciones entrantes y los resultados de inferencia correspondientes desde
Amazon Monitron y realizar analisis en tiempo real. La exportacion de datos transmite datos en
directo a Kinesis.

Temas

Exportacion de datos a un flujo de Kinesis

Edicidon de los ajustes de exportacion de datos en directo

Detencidn de una exportacion de datos en directo

Visualizacion de errores de exportacion de datos
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» Uso del cifrado en el lado del servidor para el flujo de Kinesis

» Supervision con Amazon CloudWatch Logs

» Almacenamiento de datos exportados en Amazon S3

* Procesamiento de datos con Lambda

» Comprension del esquema de exportacion de datos v1

Exportacion de datos a un flujo de Kinesis

1. Enla pagina principal de su proyecto, casi en la parte inferior de la pagina, a la derecha, elija
Iniciar exportacion de datos en directo.

2. En Seleccionar flujo de datos de Amazon Kinesis, realice una de las siguientes acciones:
* Introduzca el nombre de un flujo existente en el cuadro de busqueda. A continuacion, vaya al
paso 5.
* Elija Crear un nuevo flujo de datos.

3. Enla pagina Crear flujo de datos, en Configuracion del flujo de datos, introduzca el nombre de
su flujo de datos.

4. En Capacidad de flujo de datos, elija su modo de capacidad:
 Si los requisitos de rendimiento de su flujo de datos son impredecibles y variables, elija Bajo
demanda.

» Si puede estimar de forma fiable los requisitos de rendimiento de su flujo de datos, elija
Estipulado. A continuacion, en particiones estipuladas, introduzca el numero de particiones
que desee crear, o elija el Estimador de particiones.

5. Elija Crear flujo de datos.

Edicion de los ajustes de exportacion de datos en directo

Para editar los ajustes de exportacion de datos en directo:

1. Abra la consola de Amazon Monitron.
2. En el panel de navegacion, elija Proyectos.

3. Sitiene multiples proyectos, elija el proyecto para el que desea editar los ajustes de exportacion.
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4. En la pagina principal de su proyecto, en Exportacién de datos en directo, en el menu
desplegable Acciones, elija Editar ajustes de exportacion de datos en directo.

Detencidon de una exportacion de datos en directo

—

Abra la consola de Amazon Monitron.
En el panel de navegacion, elija Proyectos.

Si tiene multiples proyectos, elija el proyecto para el que desea editar los ajustes de exportacion.

A WD

En la pagina principal de su proyecto, en Exportacién de datos en directo, en el menu
desplegable Acciones, elija Detener exportacion de datos en directo.

5. En la ventana emergente, elija Detener.

Visualizacion de errores de exportacion de datos

Para ver los mensajes de error en la interfaz CloudWatch de registros:

» En la consola de Amazon Monitron, en la pagina principal de su proyecto, en Exportacion de datos
en vivo, elija grupo de CloudWatch registros.

Uso del cifrado en el lado del servidor para el flujo de Kinesis

Puede habilitar el cifrado en el lado del servidor para su flujo de datos de Kinesis antes de configurar
la exportacién de datos de Kinesis. Sin embargo, si se habilita el cifrado en el lado del servidor
después de configurar la exportacion de datos de Kinesis, Amazon Monitron no podra publicar en el
flujo. Esto se debe a que Amazon Monitron no tendra permiso para llamar a kms, GenerateDataKey
por lo que podra cifrar los datos enviados a Kinesis.

Para solucionar este problema, siga las instrucciones indicadas en ??7?, pero sin cambiar la
configuracion. Esto asociara el cifrado que haya establecido con su configuracion de exportacion.

Supervision con Amazon CloudWatch Logs

Puede supervisar la exportacion de datos en tiempo real de Amazon Monitron mediante Amazon
CloudWatch Logs. Si una medicidon no se puede exportar, Amazon Monitron enviara un evento de
registro a sus CloudWatch registros. También puede configurar un filtro de métricas en el registro de
errores para generar métricas y configurar alarmas. Una alarma puede vigilar determinados umbrales

Detencién de una exportacién de datos en directo 374


https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKey.html

Amazon Monitron Guia del usuario

y enviar notificaciones o tomar medidas cuando se alcanzan dichos umbrales. Para obtener mas
informacion, consulte la Guia del CloudWatch usuario.

Amazon Monitron envia los eventos de registro al grupo de registros the /aws/monitron/data -export/
{HASH_ID}.

El evento de registro tiene el siguiente formato JSON:

"assetDisplayName": "string",
"destination": "string",
"errorCode": "string",
"errorMessage": "string",
"eventId": "string",
"positionDisplayName": "string",
"projectDisplayName": "string",
"projectName": "string",
"sensorId": "string",
"siteDisplayName": "string",
"timestamp": "string"

assetDisplayName

» El nombre del activo que se muestra en la aplicaciéon

» Tipo: cadena
destination

* EI ARN del flujo de datos de Kinesis

» Tipo: cadena

« Patron: arn:aws:kinesis: {{REGION}}: {{_ID}} :stream/ {{STREAM_NAME}} AWS_ACCOUNT
errorCode

 El codigo de error

» Tipo: cadena

 Valores validos: INTERNAL_SEVER_ERROR | KINESIS_RESOURCE_NOT_FOUND
| KINESIS_PROVISIONED_THROUGHPUT_EXCEEDED | KMS_ACCESS_DENIED |
KMS_NOT_FOUND | KMS_DISABLED | KMS_INVALID_STATE | KMS_THROTTLING

errorMessage

+ El mensaje de error detallado
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» Tipo: cadena
eventld
» EI ID de evento unico correspondiente a cada exportacion de medicion
» Tipo: cadena
positionDisplayName
» El nombre de la posicion del sensor que se muestra en la aplicacion
» Tipo: cadena
sensorld
» EI ID fisico del sensor desde el que se envia la medicion
» Tipo: cadena
siteDisplayName
» El nombre del sitio que se muestra en la aplicacion
» Tipo: cadena
marca de tiempo
» La marca de tiempo en UTC en la que el servicio de Amazon Monitron recibe la medicién
» Tipo: cadena
* yyyy-mm-ddPatrén: HH:MM:SS.SSS

Almacenamiento de datos exportados en Amazon S3

Temas

» Uso de una plantilla predefinida CloudFormation

» Configuracion manual de Kinesis en la consola

Uso de una plantilla predefinida CloudFormation

Amazon Monitron proporciona una AWS CloudFormation plantilla predefinida que ayuda a configurar
rapidamente la Firehose para entregar datos desde una transmision de datos de Kinesis al bucket

de Amazon S3. Esta plantilla habilita el particionamiento dinamico y los objetos de Amazon

S3 entregados utilizaran el siguiente formato de clave recomendado por Amazon Monitron: /
project={projectName}/site={siteName}/time={yyyy-mm-dd 00:00:00}/{filename}

1. Inicie sesion en su cuenta. AWS
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2.

Abra una nueva pestana del navegador con el siguiente URL.:

https://console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/create/
review?templateURL=https://s3.us-east-1.amazonaws.com/monitron-cloudformation-
templates-us-east-1/monitron_kinesis_data_export.yaml&stackName=monitron-kinesis-
live-data-export

En la AWS CloudFormation pagina que se abre, en la esquina superior derecha, seleccione la
region en la que utiliza Amazon Monitron.

De forma predeterminada, la plantilla crea un nuevo flujo de datos de Kinesis y un bucket de
S3 junto con otros recursos necesarios para entregar datos a Amazon S3. Puede cambiar los
parametros a fin de utilizar los recursos existentes.

Marque la casilla que dice «Reconozco que AWS CloudFormation podria crear recursos de
IAM».

Seleccione Creacion de pila.

En la pagina siguiente, elija el icono de actualizacion tantas veces como desee hasta que el
estado de la pila sea CREATE_COMPLETE.

Configuracion manual de Kinesis en la consola

o g A 0w DN

~

Inicie sesion en la consola de AWS administracion y abra la consola de Kinesis en /kinesis.
https://console.aws.amazon.com

En el panel de navegacion, elija Flujos de entrega.
Elija Crear flujo de entrega.

En Origen, elija Amazon Kinesis Data Streams.
En Destino, elija Amazon S3.

En Configuracion de origen, flujo de datos de Kinesis, introduzca el ARN de su flujo de datos de
Kinesis.

En Nombre del flujo de datos, introduzca el nombre de su flujo de datos de Kinesis.
En Configuracion de destino, elija un bucket de Amazon S3 o introduzca un URI de bucket.

(opcional) Habilite el particionamiento dinamico mediante el analisis sintactico en linea para
JSON. Esta opcion es apropiada si desea particionar los datos de medicién en flujo continuo en
funcién de la informacién de origen y la fecha y hora. Por ejempilo:

» En Particién dinamica, elija Habilitado.
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* En Nuevo delimitador de linea, elija Habilitado.
» En Analisis sintactico en linea para JSON, elija Habilitado.

» En Claves de particion dinamica, anada:

Nombre de la clave Expresion JQ

proyecto . projectDisplayName| «proyecto=\ (.)»
site . siteDisplayName| «sitio=\ (.)»

hora timestamp| sub("[0-9]{2}:[0-9]{2}:[0-9]{2}.

[0-9]{3}$"; "00:00:00")| "time=\(.)"

10. Elija Aplicar claves de particion dinamica y confirme que el prefijo del bucket
de Amazon S3 generado sea ! {partitionKeyFromQuery:project}/!
{partitionKeyFromQuery:site}/!{partitionKeyFromQuery:time}/.

11. En Amazon S3, los objetos utilizan el siguiente formato de clave: /project={projectName}/
site={siteName}/time={yyyy-mm-dd 00:00:00}/{filename}.

12. Elija Crear flujo de entrega.

13. (opcional) Utilice una ruta mas granular.
Si ha elegido una particién dinamica, utilice el formato de clave anterior de Amazon S3 si piensa
utilizar AWS Glue Athena para consultar los datos. También puede elegir un formato de clave

mas fino, pero la consulta de Amazon Athena no sera eficiente. En este ejemplo se muestra
cémo configurar una ruta de clave de Amazon S3 mas fina.

En Claves de particién dinamica, anada:

Nombre de la clave Expresion JQ

proyecto . projectDisplayName| «proyecto=\ (.)»
site . siteDisplayName| «sitio=\ (.)»

asset . assetDisplayName| «asset=\ (.)»
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Nombre de la clave Expresion JQ

position . sensorPositionDisplayNombre | «position=\
()»

sensor .sensor.physicalld | "sensor=\(.)"

date timestamp| sub(" [0-9]{2}:[0-9]{2}:[0-9]{2}.

[0-9K3}$"; ™)| "date=\(.)"

En Amazon S3, los objetos utilizan el siguiente formato de clave: /
project={projectName}/site={siteName}/asset={assetName}/
position={positionName}/sensor={sensorId}/date={yyyy-mm-dd}/
time={HH:MM:SS}/{filename}

Procesamiento de datos con Lambda

Temas

» Paso 1: Crear el rol de IAM que dé permiso a su funcion para acceder a los recursos de AWS

» Paso 2: Crear la funcién de Lambda

» Paso 3: Configurar la funcion de Lambda

» Paso 4: Habilitar el disparador de Kinesis en la consola AWS Lambda

Paso 1: Crear el rol de IAM que dé permiso a su funcion para acceder a los recursos
de AWS

1. Abra la pagina Roles en la consola de IAM.
2. Elija Crear rol.

3. Cree unrol con las propiedades siguientes.

* Entidad de confianza: Lambda

» Permisos: AWSLambda KinesisExecutionRole (y AWSKey ManagementServicePowerUser si
la transmision de Kinesis esta cifrada)

 Nombre del rol: lambda-kinesis-role
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IAM > Roles » Create role

Select trusted entity
Add parmissions

MName, review, and create

Name, review, and create

Role details
Role namea

lambda-kinesis-role

Dascription

Allows Lambda functions to call AWS services on your behalf.

Step 1: Select trusted entities

1-H

2 "Version": "2012-18-17",

3 "Statement”: [

4- {

5 "Effect”: "Allow",
6~ "Action™: [

7 "sts:AssumeRole"”
8 1

9- "Principal™: {

1@ - "Service™: [

11 "lambda . amazonaws . com"
12 ]

13 }

14 }

15 ]

Step 2: Add permissions

Permissions policy summary

Policy name [ - Type -
AWSKeyManagementServicePowearUsar AWS managed
AWSLambdakinesisExecutionFole AWS managed

Paso 2: Crear la funcion de Lambda

1. Abra la pagina Funciones en la consola de Lambda.

2. Elija Crear funcion.

3. Elija Utilizar un esquema.

Edit

Attached as -

Parmissions policy

Permissions policy
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4.

En la barra de busqueda de Blueprints, busque y elija kinesis-process-record (nodejs) o. kinesis-
process-record-python

Elija Configurar.
Lambda Functions Create function

Create function .«

Choose one of the following options to create your function.

Author from scratch Use a blueprint [+] Container image Browse serverless app repository
Start with a simple Hello World example. Build a Lambda application from sample code and Select a container image to deploy for your function. Deploy a sample Lambda application from the AWS
configuration presets for commaon use cases. serverless Application Repasitory.

Blueprints if Export
1 match 1
Blueprint name: kinesis-process-record-python X Clear filters
kinesis-process-record-pyth ©
on
An Amazon Kinesis Stream processor
that logs the data being published.
python3.6 - kinesls
Cancel Configure

Paso 3: Configurar la funcién de Lambda

Elija Nombre de la funcién
Elija el rol creado en el primer paso como Rol de ejecucion.

Configure el activador de Kinesis.

1. Elija su flujo de Kinesis.

2. Pulse Crear funcion.
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Lambda > Functions > Createfunction > Configure blueprint kinesis-process-record-python

Basic information infe

Function name

myFunctionName /

Execution role
Choose a role that defines the permissions of your function. To create a custom role, go to the 1AM console.

() Create a new role with basic Lambda permissions

{lO) Use an existing role

) Create a new role from AWS policy templates

Existing role
Choose an existing role that you've created to be used with this Lambda function. The role must have permission te upload logs to Amazon
CloudWatch Logs.

" L]

Kinesis trigger

inesis stream
Select a Kinesis stream to listen for updates on.

C
N | [o]

Select an optional consumer of your stream to listen for updates on.

Consumer

|Noconsumer v| | & |

Batch size
The largest number of records that will be read from your stream at once.

| 100

L4 ]

Batch window - optional
The maximum amount of time to gather records before invoking the function, in seconds.

Starting position
The position in the stream to start reading from. For more information, see SharditeratorType in the Amazon Kinesis APl Reference.

L4 ]

| Latest v |

» Additional settings - optional

In order to read from the Kinesis trigger, your execution role must have proper permissions.
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Paso 4: Habilitar el disparador de Kinesis en la consola AWS Lambda

1. Enla pestaina Configuracion, elija Activadores.

2. Marque la casilla situada junto al nombre del flujo de Kinesis y elija Habilitar.

Lambda Functians kinesis-process-record-lambda
kinesis-p rocess-record-lambda Threttie 3 copy ARN Actions ¥
) Congratulations! Your Lambda function “kinesis-process-record-lambda® has been successfully created and configured with bughbash as a trigger in a disabled state. We recommend b4

testing the function behavior before enabling the trigger,

* Function overview infs

Drescription
& kinesis-process-record- An Amazon Kinesis stream processar that logs the data
lambda being published.
%% Layers (o) Last medified
3 minutes ago
E Kinesis + Mdd destination
Function ARN

(P arn:aws:lambdacus-east-1:597170062691 function:kines!

=+ Add trigger i-process-recond-Lambda

Function LURL info

Code Test Monitor Aliases Versions

General configuration Triggers 1 o] Delote Add trigger
a *

Permissions

Trigger
Destinations
inesis: bugbash (Disabled)
Function URL - mew i Rirsers-ait- 15071 20062601 stream Bughah

* Details

Enviranment variables
Tags

VPC

El esquema utilizado en este ejemplo solo consume datos de registro del flujo seleccionado. Puede
seguir editando el cédigo de funcidn de Lambda mas adelante para completar una tarea mas
complicada.
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Comprension del esquema de exportacion de datos v1

(@ Note

El esquema de exportacion de datos de Amazon Monitron Kinesis v1 ha quedado en desuso.
Obtenga mas informacion sobre el esquema de exportacion de datos v2.

Cada dato de medicion y su correspondiente resultado de inferencia se exportan como un registro de
flujo de datos de Kinesis en formato JSON.

Temas

» Formato del esquema v1

» Parametros del esquema v1

Formato del esquema v1

"timestamp": "string",
"eventId": "string",
"version": "string",
"projectDisplayName": "string",
"siteDisplayName": "string",
"assetDisplayName": "string",
"sensorPositionDisplayName": "string",
"sensor": {

"physicalIld": "string",

"rssi": number

1,
"gateway": {

"physicalIld": "string"
1,

"measurement": {
"features": {
"acceleration": {
"band@To6000HZz": {

"xAxis": {

"rms": number
.
"yAxis": {
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"rms": number
I
"zAxis": {

"rms": number
}

I
"band10TolQ00HZz": {
"resultantVector": {
"absMax": number,
"absMin": number,
"crestFactor": number,

rms": number

},
"xAxis": {

rms number

iy
"yAxis": {

rms number

},
"zAxis": {

"rms": number

I

"temperature": number,

"velocity": {

"band10TolQ00HZz": {
"resultantVector": {

"absMax": number,
"absMin": number,
"crestFactor": number,

"rms": number
},
"xAxis": {

"rms": number
I
"yAxis": {

"rms": number
},
"zAxis": {

"rms": number
}
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}I

"sequenceNo": number

},
"models": {

"temperatureML": {
"persistentClassificationOutput": "string",
"pointwiseClassificationOutput": "string"

I

"vibrationIS0": {

"isoClass": "string",

"mutedThreshold": "string",
"persistentClassificationOutput": "string",
"pointwiseClassificationOutput": "string"

I

"vibrationML": {
"persistentClassificationOutput": "string",
"pointwiseClassificationOutput": "string"

}

},
"assetState": {
"newState": "string",
"previousState": "string"
}

Parametros del esquema v1

marca de tiempo

» La marca de tiempo en UTC en que el servicio de Monitron recibe la medicion

» Tipo: cadena
» Patron: HH:MM:SS.SSS yyyy-mm-dd

eventld

» EI'ID de evento de exportacion de datos unico asignado a cada medicion. Se puede utilizar

para deduplicar los registros de flujo de Kinesis recibidos.

» Tipo: cadena
version

» Version del esquema

» Tipo: cadena

* Valor actual: 1.0
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projectDisplayName
« El nombre del proyecto que se muestra en la aplicacion y en la consola
» Tipo: cadena
siteDisplayName
» El nombre del sitio que se muestra en la aplicacion
» Tipo: cadena
assetDisplayName
» El nombre del activo que se muestra en la aplicaciéon
» Tipo: cadena
sensorPositionDisplayNombre
» El nombre de la posicion del sensor que se muestra en la aplicacion
» Tipo: cadena
sensor.physicalld
» EI ID fisico del sensor desde el que se envia la medicion
» Tipo: cadena
Sensor.rssi
 El valor del indicador de intensidad de senal bluetooth recibida del sensor
» Tipo: Number
+ Unidad: dBm
gateway.physicalld
» EI'ID fisico de la puerta de enlace utilizada para transmitir datos al servicio de Amazon Monitron
» Tipo: cadena
measurement.features.acceleration.band0To6000Hz.xAxis.rms
+ La raiz cuadrada media de la aceleracion observada en la banda de frecuencia 0-6000 Hz en el
eje x
* Tipo: Number
+ Unidad: m/s"2
measurement.features.acceleration.band0To6000Hz.yAxis.rms

» La raiz cuadrada media de la aceleracién observada en la banda de frecuencia 0-6000 Hz en el
ejey
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* Tipo: Number

* Unidad: m/s"2
measurement.features.acceleration.band0To6000Hz.zAxis.rms

+ La raiz cuadrada media de la aceleracion observada en la banda de frecuencia 0-6000 Hz en el

eey

» Tipo: Number

* Unidad: m/s"2
measurement.features.acceleration.band10To1000Hz.resultantVector.absMax

+ La aceleracion maxima absoluta observada en la banda de frecuencia 10-1000 Hz

* Tipo: Number

* Unidad: m/s"2
measurement.features.acceleration.band10To1000Hz.resultantVector.absMin

+ La aceleracion minima absoluta observada en la banda de frecuencia 10-1000 Hz

* Tipo: Number

+ Unidad: m/s"2
measurement.features.acceleration.band10To1000Hz.resultantVector.crestFactor

+ El factor de cresta de aceleracidon observado en la banda de frecuencia 10-1000 Hz

* Tipo: Number
measurement.features.acceleration.band10To1000Hz.resultantVector.rms

+ La raiz cuadrada media de la aceleracion observada en la banda de frecuencia 10-1000 Hz

* Tipo: Number

* m/s"2
measurement.features.acceleration.band10To1000Hz.xAxis.rms

» La raiz cuadrada media de la aceleracién observada en la banda de frecuencia 10-1000 Hz en
el eje x

* Tipo: Number
* m/sh2
measurement.features.acceleration.band10To1000Hz.yAxis.rms

» La raiz cuadrada media de la aceleracién observada en la banda de frecuencia 10-1000 Hz en
el ejey
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* Tipo: Number
e m/sh2
measurement.features.acceleration.band10To1000Hz.zAxis.rms

» La raiz cuadrada media de la aceleracién observada en la banda de frecuencia 10-1000 Hz en
elejez

» Tipo: Number
* m/sh2
measurement.features.temperature
» La temperatura observada
» Tipo: Number
« °C/grados C
measurement.features.velocity.band10To1000Hz.resultantVector.absMax
+ La aceleracion maxima absoluta observada en la banda de frecuencia 10-1000 Hz
* Tipo: Number
* mm/s
measurement.features.velocity.band10To1000Hz.resultantVector.absMin
+ La aceleracion minima absoluta observada en la banda de frecuencia 10-1000 Hz
« Tipo: Number
 mm/s
measurement.features.velocity.band10To1000Hz.resultantVector.crestFactor
« El factor de cresta de velocidad observado en la banda de frecuencia 10-1000 Hz
* Tipo: Number
measurement.features.velocity.band10To1000Hz.resultantVector.rms
+ La raiz cuadrada media de la velocidad observada en la banda de frecuencia 10-1000 Hz
* Tipo: Number
* mm/s
measurement.features.velocity.band10To1000Hz.xAxis.rms

* La raiz cuadrada media de la velocidad observada en la banda de frecuencia 10-1000 Hz en el
eje x

Comprension del esquema de exportacion de datos v1 389



Amazon Monitron Guia del usuario

* Tipo: Number
* mm/s
measurement.features.velocity.band10To1000Hz.yAxis.rms
+ La raiz cuadrada media de la velocidad observada en la banda de frecuencia 10-1000 Hz en el
eey
* Tipo: Number
* mm/s
measurement.features.velocity.band10To1000Hz.zAxis.rms
+ La raiz cuadrada media de la velocidad observada en la banda de frecuencia 10-1000 Hz en el
eje z
* Tipo: Number
* mm/s
measurement.sequenceNo
» El numero de secuencias de medicion
* Tipo: Number
Modelos. Temperatura ml. persistentClassificationOutput

 El resultado de clasificacion persistente del modelo de machine learning basado en la
temperatura

* Tipo: Number
* Valores validos: UNKNOWN | HEALTHY | WARNING | ALARM
Modelos. Temperatura ml. pointwiseClassificationOutput
 El resultado de clasificacion puntual del modelo de machine learning basado en la temperatura
» Tipo: cadena
* Valores validos: UNKNOWN | INITIALIZING | HEALTHY | WARNING | ALARM
models.vibrationlSO.isoClass

* Laclase ISO 20816 (norma de medicion y evaluacion de vibracion de maquinas) utilizada por el
modelo de vibracion basado en ISO

» Tipo: cadena

 Valores validos: CLASS1 | CLASS2 | CLASS3 | CLASS4 | FAN_BV2
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models.vibration|SO.mutedThreshold
» El umbral para silenciar la notificaciéon del modelo de vibracion basado en ISO
» Tipo: cadena
 Valores validos: WARNING | ALARM

Modelos. Vibration ISO. persistentClassificationOutput
» La salida de clasificacidon persistente del modelo de vibracién basado en ISO
» Tipo: cadena
* Valores validos: UNKNOWN | HEALTHY | WARNING | ALARM

Modelos. Vibration ISO. pointwiseClassificationOutput
» La salida de clasificacién puntual del modelo de vibraciones basado en ISO
» Tipo: cadena

* Valores validos: UNKNOWN | HEALTHY | WARNING | ALARM | MUTED_WARNING |
MUTED_ALARM

Modelos. Vibration ML. persistentClassificationOutput

» La salida de clasificacion persistente del modelo de vibracion basado en machine learning

» Tipo: cadena

* Valores validos: UNKNOWN | HEALTHY | WARNING | ALARM
Modelos. Vibration ML. pointwiseClassificationOutput

 La salida de clasificacion puntual del modelo de vibracion basado en machine learning

» Tipo: cadena

* Valores validos: UNKNOWN | INITIALIZING | HEALTHY | WARNING | ALARM
assetState.newState

» El estado de la maquina después de procesar la medicion

» Tipo: cadena

» Valores validos: UNKNOWN | HEALTHY | NEEDS_MAINTENANCE | WARNING | ALARM
assetState.previousState

» El estado de la maquina antes de procesar la medicion

» Tipo: cadena

 Valores validos: UNKNOWN | HEALTHY | NEEDS_MAINTENANCE | WARNING | ALARM
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Exportacion de datos de Amazon Monitron con Kinesis v2

Puede exportar datos de mediciones entrantes y los resultados de inferencia correspondientes desde
Amazon Monitron y realizar analisis en tiempo real. La exportacion de datos transmite datos en
directo a Kinesis.

Temas

» Exportacion de datos a un flujo de Kinesis

» Edicion de los ajustes de exportacion de datos en directo

» Detencion de una exportacion de datos en directo

» Visualizacion de errores de exportacion de datos

* Uso del cifrado en el lado del servidor para el flujo de Kinesis

» Supervision con Amazon CloudWatch Logs

* Almacenamiento de datos exportados en Amazon S3

* Procesamiento de datos con Lambda

« Comprension del esquema de exportacion de datos v2

* Migracion de Kinesis v1 a v2

Exportacion de datos a un flujo de Kinesis

1. Enla pagina principal de su proyecto, casi en la parte inferior de la pagina, a la derecha, elija
Iniciar exportacion de datos en directo.

2. En Seleccionar flujo de datos de Kinesis, realice una de las siguientes acciones:
* Introduzca el nombre de un flujo existente en el cuadro de busqueda. A continuacion, vaya al
paso 5.
 Elija Crear un nuevo flujo de datos.

3. Enla pagina Crear flujo de datos, en Configuracion del flujo de datos, introduzca el nombre de
su flujo de datos.

4. En Capacidad de flujo de datos, elija su modo de capacidad:

+ Silos requisitos de rendimiento de su flujo de datos son impredecibles y variables, elija Bajo
demanda.
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» Si puede estimar de forma fiable los requisitos de rendimiento de su flujo de datos, elija
Estipulado. A continuacion, en particiones estipuladas, introduzca el numero de particiones
que desee crear, o elija el Estimador de particiones.

5. Elija Crear flujo de datos.

Edicion de los ajustes de exportacion de datos en directo

Para editar los ajustes de exportacion de datos en directo:

1. Abra la consola de Amazon Monitron.

2. En el panel de navegacion, elija Proyectos.

3. Sitiene multiples proyectos, elija el proyecto para el que desea editar los ajustes de exportacion.
4

En la pagina principal de su proyecto, en Exportacion de datos en directo, en el menu
desplegable Acciones, elija Editar ajustes de exportacion de datos en directo.

Detencidon de una exportacion de datos en directo

1. Abra la consola de Amazon Monitron.
En el panel de navegacion, elija Proyectos.

Si tiene multiples proyectos, elija el proyecto para el que desea editar los ajustes de exportacion.

> WD

En la pagina principal de su proyecto, en Exportacion de datos en directo, en el menu
desplegable Acciones, elija Detener exportacion de datos en directo.

5. Enla ventana emergente, elija Detener.

Visualizacion de errores de exportacion de datos

Para ver los mensajes de error en la interfaz CloudWatch de registros:

» En la consola de Amazon Monitron, en la pagina principal de su proyecto, en Exportacion de datos
en vivo, elija grupo de CloudWatch registros.
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Uso del cifrado en el lado del servidor para el flujo de Kinesis

Puede habilitar el cifrado en el lado del servidor para su flujo de datos de Kinesis antes de configurar
la exportacién de datos de Kinesis. Sin embargo, si se habilita el cifrado en el lado del servidor
después de configurar la exportacion de datos de Kinesis, Amazon Monitron no podra publicar en el
flujo. Esto se debe a que Amazon Monitron no tendra permiso para llamar a kms, GenerateDataKey
por lo que podra cifrar los datos enviados a Kinesis.

Para solucionar este problema, siga las instrucciones indicadas en ???, pero sin cambiar la
configuracion. Esto asociara el cifrado que haya establecido con su configuracion de exportacion.

Supervision con Amazon CloudWatch Logs

Puede supervisar la exportacion de datos en tiempo real de Amazon Monitron mediante Amazon
CloudWatch Logs. Si una medicidn no se puede exportar, Amazon Monitron enviara un evento de
registro a sus CloudWatch registros. También puede configurar un filtro de métricas en el registro de
errores para generar métricas y configurar alarmas. Una alarma puede vigilar determinados umbrales
y enviar notificaciones o tomar medidas cuando se alcanzan dichos umbrales. Para obtener mas
informacion, consulte la Guia del CloudWatch usuario.

Amazon Monitron envia los eventos de registro al grupo de registros the /aws/monitron/data -export/
{HASH_ID}.

El evento de registro tiene el siguiente formato JSON:

{
"assetName": "string",
"destination": "string",
"errorCode": "string",
"errorMessage": "string",
"eventId": "string",
"eventType": "string",
"positionName": "string",
"projectName": "string",
"projectId": "string",
"sensorId": "string",
"gatewayId": "string",
"siteName": "string",
"timestamp": "string"

}
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assetName

» El nombre del activo que se muestra en la aplicacion

» Tipo: cadena
destination

» EI ARN del flujo de datos de Kinesis

» Tipo: cadena

« Patron: arn:aws:kinesis: {{REGION}}: {{_ID}} :stream/ {STREAM_NAME}} AWS_ACCOUNT
errorCode

» El codigo de error

» Tipo: cadena

 Valores validos: INTERNAL_SEVER_ERROR | KINESIS_RESOURCE_NOT_FOUND
| KINESIS_PROVISIONED_THROUGHPUT_EXCEEDED | KMS_ACCESS_DENIED |
KMS_NOT_FOUND | KMS_DISABLED | KMS_INVALID_STATE | KMS_THROTTLING

errorMessage
« El mensaje de error detallado
» Tipo: cadena
eventld
« EI ID de evento unico correspondiente a cada exportacion de medicion
» Tipo: cadena
eventType
» El tipo de evento actual
» Tipo: cadena

» Valores validos: measurement | gatewayConnected | gatewayDisconnected |
sensorConnected | sensorDisconnected | assetStateTransition

positionName
» El nombre de la posicion del sensor que se muestra en la aplicacion
» Tipo: cadena
projectName
» El nombre del proyecto que se muestra en la aplicacion y en la consola

» Tipo: cadena
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projectlD
» EI'ID de proyecto unico correspondiente al proyecto de Amazon Monitron
» Tipo: cadena
sensorlD
» EI ID fisico del sensor desde el que se envia la medicion
» Tipo: cadena
gatewaylD
» EI'ID fisico de la puerta de enlace utilizada para transmitir datos al servicio de Amazon Monitron
» Tipo: cadena
siteName
» El nombre del sitio que se muestra en la aplicacion
» Tipo: cadena
marca de tiempo
» La marca de tiempo en UTC en la que el servicio de Amazon Monitron recibe la medicidon
» Tipo: cadena

* yyyy-mm-ddPatrén: HH:MM:SS.SSS

Almacenamiento de datos exportados en Amazon S3

Si desea almacenar sus datos exportados en Amazon S3, utilice el siguiente procedimiento.

Temas

» Configuracion manual de Kinesis en la consola

Configuracion manual de Kinesis en la consola

1. Inicie sesién en la consola de AWS administracion y abra la consola de Kinesis en /kinesis.
https://console.aws.amazon.com

En el panel de navegacion, elija Flujos de entrega.
Elija Crear flujo de entrega.

En Origen, elija Amazon Kinesis Data Streams.

o M 0D

En Destino, elija Amazon S3.
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6.

10.

11.

12.

En Configuracion de origen, flujo de datos de Kinesis, introduzca el ARN de su flujo de datos de
Kinesis.

En Nombre del flujo de datos, introduzca el nombre de su flujo de datos de Kinesis.

En Configuracion de destino, elija un bucket de Amazon S3 o introduzca un URI de bucket.
(opcional) Habilite el particionamiento dinamico mediante el analisis sintactico en linea para
JSON. Esta opcidn es apropiada si desea particionar los datos de medicion en flujo continuo en
funcién de la informacién de origen y la fecha y hora. Por ejempilo:

« En Particidon dinamica, elija Habilitado.

* En Nuevo delimitador de linea, elija Habilitado.

» En Anadlisis sintactico en linea para JSON, elija Habilitado.

» En Claves de particion dinamica, anada:

Nombre de la clave Expresion JQ

proyecto .projectName| "project=\(.)"

site .eventPayload.siteName| "site=\(.)"

hora timestamp| sub("[0-9]{2}:[0-9]{2}:[0-9]{2}.

[0-9]{3)$"; "00:00:00")| "time=\(.)"

Elija Aplicar claves de particion dinamica y confirme que el prefijo del bucket
de Amazon S3 generado sea ! {partitionKeyFromQuery:project}/!
{partitionKeyFromQuery:site}/!{partitionKeyFromQuery:time}/.

En Amazon S3, los objetos utilizan el siguiente formato de clave: /project={projectName}/
site={siteName}/time={yyyy-mm-dd 00:00:00}/{filename}.

Elija Crear flujo de entrega.

Procesamiento de datos con Lambda

Temas

» Paso 1: Crear el rol de IAM que dé permiso a su funcion para acceder a los recursos de AWS

» Paso 2: Crear la funcién de Lambda

» Paso 3: Configurar la funcion de Lambda
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» Paso 4: Habilitar el disparador de Kinesis en la consola AWS Lambda

Paso 1: Crear el rol de IAM que dé permiso a su funcion para acceder a los recursos
de AWS

1. Abra la pagina Roles en la consola de IAM.
2. Elija Crear rol.

3. Enla pagina Seleccionar entidad de confianza, haga lo siguiente:

» En Tipo de entidad de confianza, elija servicio.AWS
» En Caso de uso, para Servicio o caso de uso, elija Lambda.

« Elija Siguiente.

step 1 Select trusted entity ..

(@) Select trusted entity

Step 2

@ Add permissions Trusted entity type

Step 3

@ Name, review, and create © AWS service O AWS account
Allow AWS services like EC2, Lambda, or Allow entities in other AWS accounts
others to perform actions in this account. belonging to you or a 3rd party to perform

actions in this account

() web identity () SAML 2.0 federation
Allows users federated by the specified Allow users federated with SAML 2.0 from a
external web identity provider to assume corporate directory to perform actions in
this role to perform actions in this account. this account.

() Custom trust policy
Create a custom trust policy to enable
others to perform actions in this account.

Use case
Allow an AWS service like EC2, Lambda, or others to perform actions in this account.

Service or use case

[ Lambda v ]

Choose a use case for the specified service.
Use case

© Lambda

Allows Lambda functions to call AWS services on your behalf.

Cancel Next

4. En la pagina Anadir permisos, haga lo siguiente:

» En Politicas de permisos, elija AWSLambda KinesisExecutionRole (y AWSKey
ManagementServicePowerUser si la transmisidén de Kinesis esta cifrada).

» Deje las configuraciones en Definir el limite de permisos tal como estan.
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« Elija Siguiente.

Step 1 Add permissions ...
@ Select trusted entity
Step2
Add permissions . ..
® P Permissions policies (2/981) o @
Step 3 Choose one or more policies to attach to your new role.
@ Name, review, and create
Filter by Type
[ Q. AwsLambdaKinesisExecutionRole X ] [ All types v ] 1 match 1 &
Policy name [ a | Type v | Description
[ = AwSLambdaKinesisExecutio... AWS managed Provides list and read access to Kinesis... ]

» Set permissions boundary - optional

Cancel Previous Next

5. Enla pagina Nombrar, revisar y crear, haga lo siguiente:

* En Detalles del rol, en Nombre del rol, introduzca un nombre para su rol. Por ejemplo,
Lambda-kinesis-role. También puede optar por anadir una descripcion opcional.

» Deje los ajustes para el paso 1: seleccionar entidades de confianza y el paso 2: Ahadir los
permisos tal como estan. Puede optar por afadir etiquetas en el paso 3: Afadir etiquetas para
realizar un seguimiento de sus recursos.
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&AM > Roles » Create ol

Step 1

Select trusted entity
Add parmissions

Bipe A

MName, review, and create

6. Elija Crear rol.

Name, review, and create

Role details
Role namea

lambda-kinesis-role

M 128 charsclers. Uss skt
Dascription

Allows Lambda functions to call AWS services on your behalf.

Step 1: Select trusted entities

1-H

2 "Version": "2012-18-17",

3 "Statement”: [

4- {

5 "Effect”: "Allow",
6~ "Action™: [

7 "sts:AssumeRole"”
8 1

9- "Principal™: {

1@ - "Service™: [

11 "lambda . amazonaws . com"
12 ]

13 }

14 }

15 ]

Step 2: Add permissions

Permissions policy summary

Policy name [ - Type -
AWSKeyManagementServicePowearUsar AWS managed
AWSLambdakinesisExecutionFole AWS managed

Paso 2: Crear la funcion de Lambda

1. Abra la pagina Funciones en la consola de Lambda.

2. Elija Crear funcion.

Edit

Attached as -

Parmissions policy

Permissions policy

Procesamiento de datos con Lambda
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3. Elija Utilizar un esquema.

4. En la barra de busqueda de Blueprints, busque y elija kinesis-process-record (nodejs) o. kinesis-
process-record-python

5. Elija Configurar.
Lambda Functions Create function

Create function .«

Choose one of the following options to create your function.

Author from scratch Use a blueprint [+] Container image Browse serverless app repository
Start with a simple Hello World example. Build a Lambda application from sample code and Select a container image to deploy for your function. Deploy a sample Lambda application from the AWS
configuration presets for commaon use cases. serverless Application Repasitory.
Blueprints if Export
1 match 1
Blueprint name: kinesis-process-record-python X Clear filters

kinesis-process-record-pyth ©
on

AR Amazon Kinesis Stream processor
that logs the data being published.

pythons.s - kinesis

Cancel Configure

Paso 3: Configurar la funcién de Lambda

1. Elija Nombre de la funcion
2. Elija el rol creado en el primer paso como Rol de ejecucion.

3. Configure el activador de Kinesis.

1. Elija su flujo de Kinesis.

2. Pulse Crear funcion.
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Lambda > Functions > Createfunction > Configure blueprint kinesis-process-record-python

Basic information infe

Function name

myFunctionName /

Execution role
Choose a role that defines the permissions of your function. To create a custom role, go to the 1AM console.

() Create a new role with basic Lambda permissions

{lO) Use an existing role

) Create a new role from AWS policy templates

Existing role
Choose an existing role that you've created to be used with this Lambda function. The role must have permission te upload logs to Amazon
CloudWatch Logs.

" L]

Kinesis trigger

inesis stream
Select a Kinesis stream to listen for updates on.

C
N | [o]

Select an optional consumer of your stream to listen for updates on.

Consumer

|Noconsumer v| | & |

Batch size
The largest number of records that will be read from your stream at once.

| 100

L4 ]

Batch window - optional
The maximum amount of time to gather records before invoking the function, in seconds.

Starting position
The position in the stream to start reading from. For more information, see SharditeratorType in the Amazon Kinesis APl Reference.

L4 ]

| Latest v |

» Additional settings - optional

In order to read from the Kinesis trigger, your execution role must have proper permissions.
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Paso 4: Habilitar el disparador de Kinesis en la consola AWS Lambda

1. Enla pestaina Configuracion, elija Activadores.

2. Marque la casilla situada junto al nombre del flujo de Kinesis y elija Habilitar.

Lambda Functions kinesis-process-record-lambda
kinesis-process-record-lambda Throttle | | (3 copyARN | | Actions ¥
& Congratulations! Your Lambda function “kinesis-process-record-lambda® has been successfully created and configured with bugbash as a trigger in a disabled state, We recommend xX

testing the function behavior before enabling the trigger,

* Function overview infs

Description
& kinesis-p rocess-record- An Amazon Kinesis stream processor that logs the data
lambda being published.

g_? Layers (o Last modified

3 minutes ago

E Kinesis + Add destination

Function ARN
[F arnaws:lambdacus-east-1:5571 70062651 function:kines|
+ Add trigger s-process-recond-lamibda

Function URL  info

Code Test Maonitor Aliases Versions

General configuration Triggers {1 :| c Delete Add trigger
a !

Permissions
Trigger
Destinations

inesis: bugbash (Disabled)

Function URL - mew Temwickineiu-east- 1 5071 T0062601 :stream bughbadh

¥ Details
Environment variables

Tags:

WP

El esquema utilizado en este ejemplo solo consume datos de registro del flujo seleccionado. Puede
seguir editando el cédigo de funcién de Lambda mas adelante para completar una tarea mas
complicada.

Comprension del esquema de exportacion de datos v2

Cada dato de medicion, su resultado de inferencia correspondiente y los connect/disconnect, and
sensor connect/disconnect eventos de puerta de enlace se exportan como un registro de transmision
de datos de Kinesis en formato JSON.
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Temas

* Formato del esquema v2

» Parametros del esquema v2

Formato del esquema v2

{
"timestamp": "string",
"eventId": "string",
"version": "2.0",
"accountId": "string",
"projectName": "string",

"projectId": "string",

"eventType": "measurement|gatewayConnected|gatewayDisconnected|sensorConnected|

sensorDisconnected|assetStateTransition",

// measurement
"eventPayload": {

"siteName": "string",
"assetName": "string",
"positionName": "string",
"companyName": "string",

"geoLocation": {
"latitude": number,
"longitude": number

I

"address": "string",

"serialNumber": "string",

"make": "string",

"model": "string",

"assetPositionURL": "string",

"sensor": {
"physicalIld": "string",
"rssi": number

1,
"gateway": {

"physicalIld": "string"
}

"sequenceNo": number,
"features": {
"acceleration": {
"band@To6000HZ" : {
"xAxis": {

Comprension del esquema de exportacion de datos v2
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"rms": number

iy
"yAxis": {

rms": number
I
"zAxis": {

"rms": number

},
"band1@Tol000HZz": {
"totalVibration": {
"absMax": number,
"absMin": number,
"crestFactor": number,

"rms": number
1,
"xAxis": {

"rms": number
I
n 3 n,
yAxis": {

"rms": number
1,
"zAxis": {

"rms": number
}

},
"velocity": {
"band10TolQ00HZz": {
"totalVibration": {
"absMax": number,
"absMin": number,
"crestFactor": number,

rms": number

},
"xAxis": {

rms number

iy
"yAxis": {

rms number

},
"zAxis": {

rms number
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}
1,
"temperature": number
}
"models": {

"temperatureML": {
"previousPersistentClassificationOutput": "string",
"persistentClassificationOutput": "string",
"pointwiseClassificationOutput": "string"

1,

"vibrationIS0": {

"isoClass": "string",

"mutedThreshold": "string",
"previousPersistentClassificationOutput": "string",
"persistentClassificationOutput": "string",
"pointwiseClassificationQutput": "string"

},

"vibrationML": {
"previousPersistentClassificationOutput": "string",
"persistentClassificationOutput": "string",
"pointwiseClassificationOutput": "string"

}

},
"assetPositionId": "string"

// sensorConnected
"eventPayload": {

"siteName": "string",
"assetName": "string",
"positionName": "string",
"companyName": "string",

"geoLocation": {
"latitude": number,
"longitude": number

I

"address": "string",

"serialNumber": "string",

"make": "string",

"model": "string",

"assetPositionURL": "string",

"sensor": {

"physicalIld": "string"

I
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"assetPositionId": "string"

// sensorDisconnected
"eventPayload": {

"siteName": "string",
"assetName": "string",
"positionName": "string",
"companyName": "string",

"geoLocation": {
"latitude": number,
"longitude": number

},

"address": "string",

"serialNumber": "string",

"make": "string",

"model": "string",

"assetPositionURL": "string",

"sensor": {
"physicalIld": "string"
iy

"assetPositionId": "string"

// gatewayConnected
"eventPayload": {
"siteName": "string",
"gatewayName": "string",
"gatewayListURL": "string",
"companyName": "string",
"geoLocation": {
"latitude": number,
"longitude": number

1,
"address": "string",
"gateway": {

"physicalIld": "string"
}

// gatewayDisconnected

"eventPayload": {
"siteName": "string",
"gatewayName": "string",
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"gatewayListURL": "string",

"companyName": "string",

"geoLocation": {
"latitude": number,
"longitude": number

1,
"address": "string",
"gateway": {

"physicalIld": "string"
}

// assetStateTransition
"eventPayload": {

"siteName": "string",
"assetName": "string",
"positionName": "string",
"companyName": "string",

"geoLocation": {
"latitude": number,
"longitude": number

I

"address": "string",

"serialNumber": "string",

"make": "string",

"model": "string",

"assetPositionURL": "string",

"sensor": {

"physicalIld": "string"

I

"assetTransitionType": "measurement|userInput",

"assetState": {
"newState": "string",
"previousState": "string"

},

"closureCode": {
"failureMode": "string",
"failureCause": "string",
"actionTaken": "string",
"resolvedModels": list<"string">

},

"assetPositionId": "string"
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}

Parametros del esquema v2

El esquema de exportacion de datos de Kinesis v2 de Amazon Monitron incluye los siguientes
parametros de esquema. Algunos parametros son actualizaciones de v1 y otros son exclusivos de
v2. Por ejemplo, siteName era un parametro de primer nivel en v1. En v2, es un parametro de
segundo nivel que se encuentra bajo la entidad eventPayload.

marca de tiempo
» La marca de tiempo en UTC en la que el servicio de Amazon Monitron recibe la medicién
» Tipo: cadena
» Patron: HH:MM:SS.SSS yyyy-mm-dd

eventld

» EI'ID de evento de exportacion de datos unico asignado a cada medicion. Se puede utilizar
para deduplicar los registros de flujo de Kinesis recibidos.

» Tipo: cadena
version
» Version del esquema
» Tipo: cadena
* Valor: 1.002.0
accountld
« EI'ID de cuenta de AWS de 12 digitos para su proyecto de Monitron
» Tipo: cadena

projectName
El nombre del proyecto que se muestra en la aplicacion y en la consola.

Tipo: cadena

projectld
El identificador unico de tu proyecto. Amazon Monitron

Tipo: cadena
eventType

 El flujo de eventos actual. Cada tipo de evento tiene un formato eventPayload especifico.
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» Tipo: cadena

» Valores posibles: measurement, gatewayConnected, gatewayDisconnected,
sensorConnected, sensorDisconnected o assetStateTransition.

eventType: measurement

eventPayload.features.acceleration.band0To6000Hz.xAxis.rms
+ La raiz cuadrada media de la aceleracion observada en la banda de frecuencia 0-6000 Hz en el
eje x
* Tipo: Number
+ Unidad: m/s"2
eventPayload.features.acceleration.band0To6000Hz.yAxis.rms
 La raiz cuadrada media de la aceleracion observada en la banda de frecuencia 0-6000 Hz en el
ejey
* Tipo: Number
+ Unidad: m/s"2
eventPayload.features.acceleration.band0To6000Hz.zAxis.rms
+ La raiz cuadrada media de la aceleracion observada en la banda de frecuencia 0-6000 Hz en el
eje z
* Tipo: Number
+ Unidad: m/s"2
eventPayload.features.acceleration.band10To1000Hz.resultantVector.absMax
+ La aceleracion maxima absoluta observada en la banda de frecuencia 10-1000 Hz
* Tipo: Number
+ Unidad: m/s"2
eventPayload.features.acceleration.band10To1000Hz.resultantVector.absMin
+ La aceleracion minima absoluta observada en la banda de frecuencia 10-1000 Hz
» Tipo: Number
* Unidad: m/s"2
eventPayload.features.acceleration.band10To1000Hz.resultantVector.crestFactor
+ El factor de cresta de aceleracion observado en la banda de frecuencia 10-1000 Hz

* Tipo: Number
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eventPayload.features.acceleration.band10To1000Hz.resultantVector.rms
+ La raiz cuadrada media de la aceleracion observada en la banda de frecuencia 10-1000 Hz
* Tipo: Number
* m/sh2

eventPayload.features.acceleration.band10To1000Hz.xAxis.rms

» La raiz cuadrada media de la aceleracién observada en la banda de frecuencia 10-1000 Hz en
el eje x

* Tipo: Number
s m/sh2
eventPayload.features.acceleration.band10To1000Hz.yAxis.rms

» La raiz cuadrada media de la aceleracién observada en la banda de frecuencia 10-1000 Hz en
elejey

» Tipo: Number
* m/s’2
eventPayload.features.acceleration.band10To1000Hz.zAxis.rms

» La raiz cuadrada media de la aceleracidén observada en la banda de frecuencia 10-1000 Hz en
el eje z

* Tipo: Number
* m/sh2
eventPayload.features.temperature
» La temperatura observada
* Tipo: Number
» °C/grados C
eventPayload.features.velocity.band10To1000Hz.resultantVector.absMax
+ La aceleracion maxima absoluta observada en la banda de frecuencia 10-1000 Hz
» Tipo: Number
* mm/s
eventPayload.features.velocity.band10To1000Hz.resultantVector.absMin
+ La aceleracion minima absoluta observada en la banda de frecuencia 10-1000 Hz

* Tipo: Number
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* mm/s
eventPayload.features.velocity.band10To1000Hz.resultantVector.crestFactor
« El factor de cresta de velocidad observado en la banda de frecuencia 10-1000 Hz
* Tipo: Number
eventPayload.features.velocity.band10To1000Hz.resultantVector.rms
+ La raiz cuadrada media de la velocidad observada en la banda de frecuencia 10-1000 Hz
* Tipo: Number
* mm/s
eventPayload.features.velocity.band10To1000Hz.xAxis.rms
+ La raiz cuadrada media de la velocidad observada en la banda de frecuencia 10-1000 Hz en el
eje x
* Tipo: Number
* mm/s
eventPayload.features.velocity.band10To1000Hz.yAxis.rms
+ La raiz cuadrada media de la velocidad observada en la banda de frecuencia 10-1000 Hz en el
eey
» Tipo: Number
* mm/s
eventPayload.features.velocity.band10To1000Hz.zAxis.rms
+ La raiz cuadrada media de la velocidad observada en la banda de frecuencia 10-1000 Hz en el
eje z
* Tipo: Number
* mm/s
eventPayload.sequenceNo
« El numero de secuencias de medicion
* Tipo: Number
Carga util del evento. assetPositionld
» El identificador de la posicidn del sensor para la que se envia la medicion.
» Tipo: cadena
EventPayload.Nombre de la empresa

» El nombre de la empresa que utiliza el activo.
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» Tipo: cadena
Carga util del evento. Geolocalizacion. Latitud
+ La latitud de la ubicacion fisica del sitio.
* Tipo: Number
Carga util del evento. Geolocalizacion. Longitud
» La longitud de la ubicacion fisica del sitio.
* Tipo: Number
Carga util del evento. Direccion
+ La direccion del sitio.
» Tipo: cadena
Carga util del evento. Numero de serie
« El numero de serie del activo.
» Tipo: cadena
EventPayload.Make
» La marca del activo.
» Tipo: cadena
Carga util del evento. Modelo
+ El modelo del activo.

» Tipo: cadena

eventType: sensorConnected

siteName
* El nombre del sitio que se muestra en la aplicacion
» Tipo: cadena
assetName
» El nombre del activo que se muestra en la aplicaciéon
» Tipo: cadena
positionName
» El nombre de la posicion del sensor que se muestra en la aplicacion

» Tipo: cadena
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assetPositionURL
» ElI URL del sensor que se muestra en la aplicacion
» Tipo: cadena
physicallD
» EI'ID fisico del sensor desde el que se envia la medicion
» Tipo: cadena

Carga util del evento. assetPositionld

+ El identificador de la posicion del sensor cuyo estado ha cambiado.

» Tipo: cadena
EventPayload.Nombre de la empresa
» El nombre de la empresa que utiliza el activo.
» Tipo: cadena
Carga util del evento. Geolocalizacion. Latitud
+ La latitud de la ubicacion fisica del sitio.
* Tipo: Number
Carga util del evento. Geolocalizacion. Longitud
+ La longitud de la ubicacion fisica del sitio.
* Tipo: Number
Carga util del evento. Direccion
+ La direccion del sitio.
» Tipo: cadena
Carga util del evento. Numero de serie
* El numero de serie del activo.
» Tipo: cadena
EventPayload.Make
* La marca del activo.
» Tipo: cadena
Carga util del evento. Modelo
+ El modelo del activo.

» Tipo: cadena
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eventType: sensorDisconnected

siteName

» El nombre del sitio que se muestra en la aplicacion

» Tipo: cadena

assetName

» El nombre del activo que se muestra en la aplicacion

» Tipo: cadena

positionName

» El nombre de la posicion del sensor que se muestra en la aplicacion

» Tipo: cadena

assetPositionURL

» ElI URL del sensor que se muestra en la aplicacion

» Tipo: cadena

physicallD

» EI ID fisico del sensor desde el que se envia la medicion

» Tipo: cadena

Carga util del evento. assetPositionld

 El identificador de la posicion del sensor cuyo estado ha cambiado.

» Tipo: cadena

EventPayload.Nombre de la empresa

* El nombre de la empresa que utiliza el activo.

» Tipo: cadena

Carga util del evento. Geolocalizacién. Latitud
+ La latitud de la ubicacion fisica del sitio.
* Tipo: Number

Carga util del evento. Geolocalizacion. Longitud
» La longitud de la ubicacion fisica del sitio.
* Tipo: Number

Carga util del evento. Direccion

» La direccion del sitio.
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» Tipo: cadena
Carga util del evento. Numero de serie
» El numero de serie del activo.
» Tipo: cadena
EventPayload.Make
* La marca del activo.
» Tipo: cadena
Carga util del evento. Modelo
» El modelo del activo.

» Tipo: cadena

eventType: gatewayConnected

eventPayload.siteName

* El nombre del sitio que se muestra en la aplicacion

» Tipo: cadena

eventPayload.gatewayName

» El nombre de la puerta de enlace que se muestra en la aplicacién

» Tipo: cadena

eventPayload.gatewayListURL

» ElI URL de la puerta de enlace que se muestra en la aplicacion

» Tipo: cadena

eventPayload.gateway.physicallD

» EI'ID fisico de la puerta de enlace apenas conectada para transmitir datos al servicio de

Amazon Monitron

» Tipo: cadena

Carga util del evento. Nombre de la empresa

« El nombre de la empresa que utiliza el activo.

» Tipo: cadena

Carga util del evento. Geolocalizacién. Latitud

» La latitud de la ubicacion fisica del sitio.
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* Tipo: Number

Carga util del evento. Geolocalizacion. Longitud
» La longitud de la ubicacion fisica del sitio.
* Tipo: Number

Carga util del evento. Direccion
+ La direccion del sitio.

» Tipo: cadena

eventType: gatewayDisconnected

siteName
» El nombre del sitio que se muestra en la aplicacion
» Tipo: cadena
gatewayName
» El nombre de la puerta de enlace que se muestra en la aplicacidon
» Tipo: cadena
gatewayListURL
» EI URL de la puerta de enlace que se muestra en la aplicacion
» Tipo: cadena
physicallD

» EI ID fisico de la puerta de enlace apenas conectada para transmitir datos al servicio de
Amazon Monitron

» Tipo: cadena
EventPayload.Nombre de la empresa
* El nombre de la empresa que utiliza el activo.
» Tipo: cadena
Carga util del evento. Geolocalizacion. Latitud
+ La latitud de la ubicacion fisica del sitio.
* Tipo: Number
Carga util del evento. Geolocalizacién. Longitud

 La longitud de la ubicacidn fisica del sitio.
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* Tipo: Number
Carga util del evento. Direccidn
» La direccién del sitio.

» Tipo: cadena

eventType: assetStateTransition

eventPayload.siteName
* El nombre del sitio que se muestra en la aplicacion
» Tipo: cadena
eventPayload.assetName
» El nombre del activo que se muestra en la aplicaciéon
» Tipo: cadena

eventPayload.positionName

» El nombre de la posicion del sensor que se muestra en la aplicacion

» Tipo: cadena
eventPayload.assetPositionURL
» ElI URL del sensor que se muestra en la aplicaciéon
» Tipo: cadena
eventPayload.sensor.physicallD
» EI'ID fisico del sensor desde el que se envia la medicion
» Tipo: cadena
Carga util del evento. assetTransitionType
« El motivo de la transicién de estado del activo
» Tipo: cadena
» Valores posibles: measurement o userInput
eventPayload.assetState.newState
+ El nuevo estado del activo
» Tipo: cadena
eventPayload.assetState.previousState

* El estado anterior del activo
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» Tipo: cadena

eventPayload.closureCode.failureMode
» El modo de error seleccionado por el usuario al reconocer este fallo
» Tipo: cadena

» Valores posibles: NO_ISSUE | BLOCKAGE | CAVITATION | CORROSION | DEPOSIT |
IMBALANCE | LUBRICATION | MISALIGNMENT | OTHER | RESONANCE | ROTATING_LOOSENESS
| STRUCTURAL_LOOSENESS | TRANSMITTED_FAULT | UNDETERMINED

eventPayload.closureCode.failureCause

+ La causa del fallo seleccionada por el usuario en el menu desplegable de la aplicacion al
reconocer un fallo.

» Tipo: cadena

» Valores posibles: ADMINISTRATION | DESIGN | FABRICATION | MAINTENANCE | OPERATION |
OTHER | QUALITY | UNDETERMINED | WEAR

eventPayload.closureCode.actionTaken

» La accion que se realiza al cerrar esta anomalia seleccionada por el usuario en el menu
desplegable de la aplicacion.

» Tipo: cadena

 Valores posibles: ADJUST | CLEAN | LUBRICATE | MODIFY | NO_ACTION | OTHER | OVERHAUL |
REPLACE

eventPayload.closureCode.resolvedModels
 El conjunto de modelos que pusieron de manifiesto el problema.
 Tipo: Lista de cadenas
* Valores posibles: vibrationISO | vibrationML | temperatureML
Carga util del evento. assetPositionld
 El identificador de la posicion del activo cuyo estado ha cambiado.

» Tipo: cadena

Models.TemperatureML. persistentClassificationOutput

 El resultado de clasificacion persistente del modelo de machine learning basado en la
temperatura

* Tipo: Number
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* Valores validos: UNKNOWN | HEALTHY | WARNING | ALARM

Modelos. Temperatura ml. pointwiseClassificationOutput

 El resultado de clasificacion puntual del modelo de machine learning basado en la temperatura

» Tipo: cadena
» Valores validos: UNKNOWN | INITIALIZING | HEALTHY | WARNING | ALARM

models.vibrationISO.isoClass

» La clase ISO 20816 (norma de medicion y evaluacion de vibracién de maquinas) utilizada por el

modelo de vibracion basado en ISO
» Tipo: cadena
» Valores validos: CLASS1 | CLASS2 | CLASS3 | CLASS4
models.vibrationlSO.mutedThreshold
« El umbral para silenciar la notificacién del modelo de vibracion basado en ISO
» Tipo: cadena
 Valores validos: WARNING | ALARM
Modelos. Vibration ISO. persistentClassificationOutput
» La salida de clasificacion persistente del modelo de vibracién basado en ISO
» Tipo: cadena
* Valores validos: UNKNOWN | HEALTHY | WARNING | ALARM
Modelos. Vibration ISO. pointwiseClassificationOutput
» La salida de clasificacion puntual del modelo de vibraciones basado en ISO
» Tipo: cadena

 Valores validos: UNKNOWN | HEALTHY | WARNING | ALARM | MUTED_WARNING |
MUTED_ALARM

Modelos. Vibration ML. persistentClassificationOutput
 La salida de clasificacion persistente del modelo de vibracion basado en machine learning
» Tipo: cadena
* Valores validos: UNKNOWN | HEALTHY | WARNING | ALARM
Modelos. Vibration ML. pointwiseClassificationOutput
+ La salida de clasificacion puntual del modelo de vibracion basado en machine learning

» Tipo: cadena
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» Valores validos: UNKNOWN | INITIALIZING | HEALTHY | WARNING | ALARM
assetState.newState

» El estado de la maquina después de procesar la medicion

» Tipo: cadena

» Valores validos: UNKNOWN | HEALTHY | NEEDS_MAINTENANCE | WARNING | ALARM
assetState.previousState

» El estado de la maquina antes de procesar la medicion

» Tipo: cadena

» Valores validos: UNKNOWN | HEALTHY | NEEDS_MAINTENANCE | WARNING | ALARM
EventPayload.Nombre de la empresa

* El nombre de la empresa que utiliza el activo.

» Tipo: cadena
Carga util del evento. Geolocalizacion. Latitud

+ La latitud de la ubicacion fisica del sitio.

* Tipo: Number
Carga util del evento. Geolocalizacion. Longitud

 La longitud de la ubicacion fisica del sitio.

» Tipo: Number
Carga util del evento. Direccién

+ La direccion del sitio.

» Tipo: cadena
Carga util del evento. Numero de serie

» El numero de serie del activo.

» Tipo: cadena
EventPayload.Make

» La marca del activo.

» Tipo: cadena
Carga util del evento. Modelo

+ El modelo del activo.

» Tipo: cadena
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Migracion de Kinesis v1 a v2

Si utiliza actualmente el esquema de datos v1, es posible que ya envie datos a Amazon S3 o que
procese a posteriori la carga util del flujo de datos con Lambda.

Temas

» Actualizacion del esquema de datos a v2

» Actualizacion del procesamiento de datos con Lambda

Actualizacién del esquema de datos a v2

Si ya ha configurado un flujo de datos con el esquema v1, puede actualizar su proceso de
exportacion de datos mediante el siguiente procedimiento:

1. Abra su consola de Amazon Monitron.

Vaya a su proyecto.

Detenga la exportacion de datos en directo actual.

Inicie la exportacion de datos en directo para crear un nuevo flujo de datos.

Seleccione el flujo de datos recién creado.

o a0 A W b

Elija iniciar exportacion de datos en directo. En este punto, el nuevo esquema enviara su carga a
través del flujo de datos.

~

(Opcional) Vaya a la consola de Kinesis y elimine su antiguo flujo de datos.

8. Configure un nuevo método de entrega para su flujo de datos recién creado con el esquema v2.

Su nuevo flujo entrega ahora cargas utiles conformes con el esquema v2 a su nuevo bucket. Le
recomendamos que utilice dos buckets distintos para tener un formato coherente en caso de que
desee procesar todos los datos en estos buckets. Por ejemplo, usar otros servicios como Athena y.
AWS Glue

(® Note

Si ya entregaba sus datos a Amazon S3, obtenga informacion sobre como almacenar los

datos exportados en Amazon S3 para obtener detalles sobre cdmo entregar sus datos a
Amazon S3 con el esquema v2.

Migracion de Kinesis v1 a v2 422



Amazon Monitron Guia del usuario

® Note

Si utilizaba una funcion de Lambda para procesar sus cargas, obtenga informacién sobre
coémo procesar datos con Lambda. También puede consultar la seccidn actualizacion con

Lambda para obtener mas informacion.

Actualizacién del procesamiento de datos con Lambda

La actualizacion del procesamiento de datos con Lambda requiere que tenga en cuenta que el flujo
de datos de la v2 se basa ahora en eventos. Su cédigo inicial de Lambda v1 podria haber sido similar
al siguiente:

import baseb4

def main_handler(event):
# Kinesis "data" blob is base64 encoded so decode here:
for record in event['Records']:
payload = base64.b64decode(record["kinesis"]["data"])

measurement = payload["measurement"]
projectDisplayName = payload["projectDisplayName"]

# Process the content of the measurement
# ...

Dado que el esquema de datos de v1 esta en vias de desaparicién, el codigo Lambda anterior no
funcionara con todos los nuevos flujos de datos.

El siguiente cédigo Python de ejemplo procesa los eventos del flujo de Kinesis con el esquema
de datos v2. Este cddigo utiliza el nuevo parametro eventType para orientar el procesamiento al
controlador apropiado:

import baseb4

handlers = {
"measurement": measurementEventHandler,
"gatewayConnected": gatewayConnectedEventHandler,
"gatewayDisconnected": gatewayDisconnectedEventHandler,
"sensorConnected": sensorConnectedEventHandler,
"sensorDisconnected": sensorDisconnectedEventHandler,
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}

def main_handler(event):
# Kinesis "data" blob is base64 encoded so decode here:
for record in event['Records']:
payload = base64.b64decode(record["kinesis"]["data"])

eventType = payload["eventType"]

if eventType not in handler.keys():
log.info("No event handler found for the event type: {event['eventType'l}")
return

# Invoke the appropriate handler based on the event type.
eventPayload = payload["eventPayload"]

eventHandler = handlers[eventType]
eventHandler(eventPayload)

def measurementEventHandler(measurementEventPayload):

# Handle measurement event
projectName = measurementEventPayload["projectName"]

def gatewayConnectedEventHandler(gatewayConnectedEventPayload):
# Handle gateway connected event

# Other event handler functions
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Supervision de costos

Amazon Monitron asigna etiquetas AWS generadas a cada sensor: una etiqueta de proyecto y una
etiqueta de sitio. Si usa AWS Cost Explorer, puede usar estos valores de etiqueta asignados para
filtrar los informes de costos para Amazon Monitron proyectos y sitios especificos.

Temas

* Resumen conceptual

» Claves y valores de etiquetas de facturacion

« Recuperando los valores de las etiquetas del proyecto

» Recuperando los valores de las etiquetas del sitio

» Activar las etiquetas de facturacion

» Visualizacién de informes de costos

Resumen conceptual

Al configurar Amazon Monitron, se crea un proyecto en el que se configuran e instalan Amazon
Monitron los recursos. Cada proyecto, a su vez, se puede vincular a varios sitios o se pueden
organizar colecciones de activos, pasarelas y sensores enlazados entre si en funcion de una
ubicacion o funcion comun.

Cada sitio puede contener varios Amazon Monitron sensores, conectados a varios activos o
maquinas, que transmiten los datos de los activos recopilados a través de varias pasarelas.

Si bien todos sus sitios, activos, pasarelas y sensores se encuentran comodamente dentro de un
proyecto, su Amazon Monitron configuracion podria estar mas distribuida en la practica. Por ejempilo,
su empresa puede ser propietaria de un proyecto para monitorear sitios ubicados en diferentes
ubicaciones geograficas o agrupados segun diferentes casos de uso y necesidades empresariales.
O puede ser propietario de varios proyectos, cada uno con su propia configuracion especifica. Es
posible que los socios que se integren Amazon Monitron también deseen asignar un proyecto a cada
uno de sus propios clientes

Si bien es util tener una comprension general de sus Amazon Monitron costos, lo que su empresa
puede necesitar es una comprensién mas detallada del uso y los costos asociados a cada proyecto,
ubicacion o caso de uso empresarial. Esto también puede ser necesario para la asignacion interna
de los costos entre las diferentes divisiones.
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En estas situaciones, el uso de etiquetas Amazon MonitronAWS asignadas generadas en AWS Cost
Explorer puede ayudarle a comprender y planificar mejor los recursos de su empresa.

Claves y valores de etiquetas de facturacion

Amazon Monitron utiliza etiquetas AWS generadas para asignar internamente valores de etiquetas a
nivel de proyecto y sitio. Puede usar estas etiquetas para buscar sus proyectos y sitios en la consola
AWS Cost Explorer. Las claves de etiquetas tienen el siguiente formato:

* Proyecto — aws:monitron:project

« Sitio — aws:monitron:location_level4

Recuperando los valores de las etiquetas del proyecto

Puedes recuperar el valor asignado al proyecto mediante tu aplicacion Amazon Monitron web. El
valor de la etiqueta de tu proyecto es el ID del proyecto.

Para recuperar el valor de etiqueta especifico asignado a tu Amazon Monitron proyecto:

1. Abra la Amazon Monitron consola en https://console.aws.amazon.com/monitron.

2. Elija Crear proyecto.

3. En el panel de navegacion, elija Proyectos.

La lista de proyectos se visualiza en Proyectos.
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Amazon Monitron X Amazon Monitron > Projects

Projects

Projects

» How it works

Project (1) fo Create project

Q. Find projects

Project name v Project Id

Test_Project

4. Elija el proyecto del que desea obtener detalles.

5. Copia el valor de la etiqueta de tu ID de proyecto.

Puede usar este identificador de proyecto para filtrar los AWS costos en la consola Cost
Explorer.

Recuperando los valores de las etiquetas del sitio

Puedes recuperar el valor de etiqueta de sitio asignado mediante tu aplicacion Amazon Monitron
web. El valor de la etiqueta de tu sitio es el ID.

Para recuperar el valor de etiqueta especifico asignado a tu Amazon Monitron sitio:

1. Abra la Amazon Monitron consola en https://console.aws.amazon.com/monitron.

2. Elija Crear proyecto.

3. Siva a crear un proyecto por primera vez, siga los pasos descritos en Crear un proyecto.

Si elige un proyecto existente, en el menu de navegacion de la izquierda, seleccione
Proyectos y, a continuacion, seleccione el proyecto para el que desee crear clases de activos
personalizadas.

4. En la pagina de detalles del proyecto, seleccione Abrir en la aplicacion web Amazon Monitron.
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5.

6.
7.

Test_Project

Projects

v How it works

¥

Create project

Create a project to monitor
your assets.

@) Created

Amazon Monitron X Amazon Monitron » Projects » Test_Project

cas

Add admin users

Assign admin users to manage
assets and sensors within a
project.

© Admin user added

R

Email instructions info

Send users instructions for
accessing the Amazon
Monitron app.

Email instructions [A |

Open in Monitron web app [2

=

Manage user directory
Info

Use IAM Identity Center to
manage your user directory
for Amazon Monitron.

Open IAM Identity
Center [4

Project details info

Project name
Test_Project

Project link
Open in Monitron web app [4

En el panel de navegacion izquierdo, elija Sitios.

Aparece la lista de sitios.

Add site

Assets

Gateways Sites (1)

Users ‘ Q, Find sites by name
Name

Settings O Site 1

Elija el sitio del que desee obtener informacion detallada.

Copia el valor de la etiqueta de tu ID.

Puede usar este identificador para filtrar los AWS costos en la consola Cost Explorer.

Activar las etiquetas de facturacion

Para empezar a utilizar las etiquetas de seguimiento de costes a nivel de proyecto y sitio, debe hacer
lo siguiente:

Activar las etiquetas de facturacién
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1. Requisito previo: debe activar AWS Cost Explorer en el AWS Management Console. Esto
requiere una configuracion minima. Le recomendamos que siga los pasos descritos en la guia
de gestion de AWS costes.

2. Active las etiquetas Amazon MonitronAWS generadas en su cuenta AWS de facturacion.

Desde el panel de navegacion izquierdo de AWS Billing and Cost Management:

a. En Organizacion de costes, seleccione las etiquetas de asignacion de costes. Encontrara
las etiquetas de asignacion de costes AWS generadas en esta seccion.

b. Seleccione las etiquetas que desee usar y elija Activar.

Billing and Cost 1 pd Billing and Cost Management » Cost Allocation Tags

Management
Cost allocation tags i«
5
| <1> @

3

Getting Started MNew User-defined cost allocation tags | AWS generated cost allocation tags |

Home New

Billing and Payments

Bills AWS generated cost allocation tags (1/2) e Activate

Payments

Find cost allocation tags
Credits | Q g

Purchase Orders
=

Tag key 'S Status ¥ Last updated date v Last used month ¥
Cost Analysis
Cost Explorer New

4‘ [ ] ®mactive  December 06,2023, 11:10 (UTC-0500)  December 2023

O |:| ® Inactive December 06, 2023, 11:10 (UTC-05:00) December 2023
Cost Explorer Saved Reports

Cost Anomaly Detection

Free Tier
Data EXports New
Cost Organization

Cost Categories

Cost Allocation Tags I 2

Billing Conductor [

(® Note

Las etiquetas tardan hasta 96 horas en activarse. Los datos de facturacién comienzan a
etiquetarse solo después de que las etiquetas estén activas.
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Visualizacion de informes de costos

Una vez que las etiquetas Amazon Monitron AWS generadas se hayan activado y estén activas,
puede ver los informes de uso y costos filtrados por estas etiquetas mediante AWS Cost Explorer en
la consola de administracion de AWS costos.

Puede filtrar el historial de uso y costo eligiendo un par clave-valor de etiqueta. Por ejemplo, si
desea ver los informes de uso de un proyecto en particular, primero debe elegir un valor de etiqueta
aws:monitron:project y, a continuacion, seleccionar el valor de identificacion del proyecto entre
las opciones disponibles.

Para generar informes de costos y uso

1. Abra la consola de administracion de AWS costos en https://console.aws.amazon.com/
costmanagement.

2. En el panel de navegacion izquierdo, seleccione Cost Explorer.

3. Enla pagina del nuevo informe de costos y uso, en el menu de navegacion de la derecha, en
Filtros, elija Amazon Monitron como servicio.

4. En el menu de navegacion de la derecha, en Etiquetas, elige la clave de etiqueta asignada a tu
proyecto o sitio en las opciones desplegables.

5. Luego, elige el valor de etiqueta Amazon Monitron asignado a tu proyecto o sitio.
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Management

Home New

Billing and Payments
Bills

Payments

Credits

Purchase Orders

Cost Analysis

Cost Explorer Saved Reports
Cost Anemaly Detection
Free Tier

Data EXports New

Cost Organization

Cost Categories

Cost Allocation Tags

Billing Conductar (&

Budgets and Planning

Budgets

Billing and Cost Management » Cost Explorer > New cost and usage report

Billing and Cost 1 X

New cost and
usage report

Cost and usage graph o

Total cost Average monthly cost

$3,134.90

$18,809.41

Service count

14

Costs ($)

3.5K

23K

1.2K

® Note

Applied filters (0) Clear all| &
Service Clear
3 | Choose services v |
Linked account Clear
| Choose linked accounts v |
Region Clear
| Choose regions v |
Instance type Clear
| Choose instance types v |
1l
Usage type Clear
| Choose usage types v |
Usage type group Clear
| Choose usage type groups v |
Resource Clear
| Choose services for resources v |
Cost category Clear
| Choose cost categories v |
Tag Clear
4 | Choose tags v |

Puede guardar el informe con los filtros seleccionados en la biblioteca de informes para
revisarlo facilmente mas adelante. También puede ajustar y personalizar aun mas el informe,
incluidos el intervalo de fechas y la granularidad del informe.

Visualizacién de informes de costos
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Ajustes de la aplicacion

En esta seccidn, se muestra como cambiar la configuracion de Amazon Monitron la aplicacion y la
consola.

Temas

» Ajustes de localizacion

Ajustes de localizacion

La Amazon Monitron aplicacién detecta la ubicacion del dispositivo desde el navegador web o el
teléfono y utiliza esta informacion para rellenar los ajustes predeterminados de la aplicacion. Los
ajustes predeterminados Amazon Monitron incluyen: el idioma, el formato de fecha y hora y el
formato numérico (comas frente a decimales).

Los idiomas que admite actualmente incluyen: Amazon Monitron

* Inglés
* Francés
» Espanol

* Portugués (BR)

Todos los idiomas admitidos en la aplicaciéon también se admiten en la consola.

Cuando un idioma no esté disponible para un area en particular, la Amazon Monitron aplicacion
utilizara de forma predeterminada el inglés y el formato de unidades/numeros estadounidenses. La
aplicacion detecta su ubicacion una vez y después utiliza estos valores predeterminados hasta que
usted los cambie manualmente.

Cambio de los ajustes de localizacion

Puedes cambiar la configuracién de Amazon Monitron idioma de las aplicaciones web y moviles, asi
como de la consola.
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Para cambiar los ajustes de localizaciéon

1. Actualice y guarde sus ajustes de idioma, medidas y temperatura en el menu Configuracién de la
aplicacion.

/A Important

Cualquier cambio que realice en la configuracion del idioma o de las unidades se guarda
localmente en el navegador y se aplica a cualquier proyecto que abra en el mismo
navegador. Estos cambios no se comparten entre dispositivos.
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una vista de la aplicacién web

English (US)
Espariol
Francais

Portugués (Brasil)

una vista de la aplicaciéon movil

2. Seleccione Guardar.

3. Sicambia dos 0 mas ajustes vera el siguiente banner de alerta:
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Settings

General
Language

Espariol (Espana) v

Measurements

Wibration units

una vista de la aplicacion web

Mmy's L

Temperature unit

Celsius (C7) A

@ The following settings were successfully

saved: Language, temperature, and vibration
unit.

una vista de la aplicacién movil

4. Sisale del menu de configuracién sin guardar, vera la siguiente alerta:
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Settings [ s |
General

Language

g Settings

You have unsaved changes. x
Measurement ts

1 you exit without saving, you will lose the changes you made to
your stting

General

- Language

English (US)

You have unsaved changes. X

If you exit without saving, you will lose the
changes you made to your settings.

una vista de la aplicacion web

una vista de la aplicacién movil
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Registro de acciones de Amazon Monitron con AWS
CloudTrail

Amazon Monitron esta integrado con AWS CloudTrail un servicio que proporciona un registro de
las acciones realizadas por un usuario, un rol o un AWS servicio en Amazon Monitron. CloudTrail
captura las llamadas a la APl de Amazon Monitron como eventos. CloudTrail captura las llamadas
tanto de la consola Amazon Monitron como de la aplicacion moévil Amazon Monitron. Si crea un
registro, puede habilitar la entrega continua de CloudTrail eventos a un bucket de Amazon Simple
Storage Service (Amazon S3), incluidos los eventos de Amazon Monitron. Si no configura una ruta,
podra ver los eventos mas recientes en la CloudTrail consola, en el historial de eventos. Con la
informacion recopilada por CloudTrail, puede determinar la solicitud de consola o aplicacion movil
que se realizé a Amazon Monitron, la direccién IP desde la que se realizo la solicitud, quién la
realizo, cuando se realizé y detalles adicionales.

Para obtener mas informacion CloudTrail, incluido cémo configurarlo y habilitarlo, consulte la Guia
del AWS CloudTrail usuario.

Temas

* Informacion de Amazon Monitron en CloudTrail

« Ejemplo: Entradas del archivo de registro de Amazon Monitron

Informacion de Amazon Monitron en CloudTrail

CloudTrail esta habilitada para sus AWS usuarios al crear su cuenta. Cuando se produce una
actividad de eventos admitida en Amazon Monitron, esa actividad se registra en un CloudTrail evento
junto con otros eventos de AWS servicio en el historial de eventos. Puede ver, buscar y descargar
los eventos recientes en su AWS cuenta. Para obtener mas informacion, consulte Visualizacion de
eventos con el historial de CloudTrail eventos.

Para obtener un registro continuo de los eventos de su AWS cuenta, incluidos los eventos de
Amazon Monitron, cree un registro. Un rastro permite CloudTrail entregar archivos de registro

a un bucket de Amazon S3. De forma predeterminada, cuando crea una ruta en la consola, la

ruta se aplica a todas AWS las regiones. El registro de seguimiento registra los eventos de todas

las regiones de la particion de AWS y envia los archivos de registro al bucket de Amazon S3
especificado. Ademas, puede configurar otros AWS servicios para analizar mas a fondo los datos de
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eventos recopilados en los CloudTrail registros y actuar en funcién de ellos. Para mas informacion,
consulte los siguientes temas:

Introduccion a la creacidn de registros de seguimiento

CloudTrail Integraciones y servicios compatibles

Configuracion de las notificaciones de Amazon SNS para CloudTrail

Recibir archivos de CloudTrail registro de varias regiones y recibir archivos de CloudTrail registro

de varias cuentas

Amazon Monitron admite el registro de una serie de acciones como eventos. Si bien las operaciones
son de acceso publico a través de la AWS consola o la aplicacion moévil Amazon Monitron, no son
publicas en APls si mismas y estan sujetas a cambios. Estan pensadas solo para fines de registro y
no deberian crearse aplicaciones con ellas.

Amazon Monitron admite las siguientes acciones como eventos en los archivos de CloudTrail
registro:

» CreateProject

* UpdateProject

+ DeleteProject
* GetProject

* ListProjects
» AssociateProjectAdminUser

» DisassociateProjectAdminUser

* ListProjectAdminUsers

* GetProjectAdminUser

» TagResource
» UntagResource

» ListTagsForResource

* CreateSensor

» UpdateSensor

* DeleteSensor

+ CreateGateway
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* DeleteGateway

» CreateSite
+ UpdateSite
* DeleteSite
* CreateAsset
» UpdateAsset
* DeleteAsset

* CreateAssetStateTransition

* CreateUserAccessRoleAssociation

» UpdateUserAccessRoleAssociation

» DeleteUserAccessRoleAssociation

* FinishSensorCommissioning

+ StartSensorCommissioning

Cada entrada de registro o evento contiene informacion sobre quién genero la solicitud. Esta
contiene informacién sobre el tipo de identidad de IAM que ha realizado la solicitud y las credenciales
gue se han utilizado. Si se utilizaron credenciales temporales, el elemento muestra como se
obtuvieron las credenciales. La informacion de identidad del usuario le ayuda a determinar lo
siguiente:

+ Si la solicitud se realiz6 con credenciales de usuario root o AWS ldentity and Access Management
(IAM)

+ sila solicitud se realizé con credenciales de seguridad temporales de un rol o fue un usuario
federado

* Sila solicitud la realiz6 otro servicio AWS

Para obtener mas informacién, consulte el elemento userldentity de CloudTrail en la Guia del
usuario de AWS CloudTrail .

Ejemplo: Entradas del archivo de registro de Amazon Monitron

Un rastro es una configuracion que permite la entrega de eventos como archivos de registro a un
bucket de Amazon S3 que usted especifique. CloudTrail Los archivos de registro contienen una o
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mas entradas de registro. Un evento representa una solicitud unica de cualquier fuente e incluye
informacion sobre la accidn solicitada, la fecha y la hora de la accion, los parametros de la solicitud,
etc. CloudTrail Los archivos de registro no son un registro ordenado de las llamadas a la API publica,
por lo que no aparecen en ningun orden especifico.

En los siguientes ejemplos, se muestran entradas de CloudTrail registro que muestran la accion de
eliminar (DeleteProject) del proyecto.

Temas

» DeleteProject Accion exitosa

» DeleteProject Accion fallida (error de autorizacion)

» DeleteProject Accion fallida (error de excepcion de conflicto)

DeleteProject Accion exitosa

En el siguiente ejemplo, se muestra lo que puede aparecer en el CloudTrail registro después de una
DeleteProject accion correcta.

"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalId": "principal ID",
"arn": "ARN",
"accountId": "account ID",
"accessKeyId": "access key ID",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalld": "principal ID",

Ilarnll: "ARN",
"accountId": "account ID",
"userName": "user name"

},

"webIdFederationData": {3},

"attributes": {
"mfaAuthenticated": "false",
"creationDate": "timestamp"
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},
"eventTime": "timestamp",
"eventSource": "monitron.amazonaws.com",
"eventName": "DeleteProject",
"awsRegion": "region",
"sourceIPAddress": "source IP address",
"userAgent": "user agent",
"requestParameters": {

"Name": "name"

I
"responseElements": {
"Name": "name"
},
"requestID": "request ID",
"eventID": "event ID",
"readOnly": false,
"eventType": "AwsApiCall",
"recipientAccountId": "account ID"

DeleteProject Accidn fallida (error de autorizacion)

El siguiente ejemplo muestra lo que puede aparecer en el CloudTrail registro después de una
DeleteProject accion fallida debido a un error. En este caso, se trata de un error de autorizacion,
en el que el usuario no tiene permiso para eliminar el proyecto especificado.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalld": "principal ID",

"arn": "ARN",

"accountId": "account ID",
"accessKeyId": "access key ID",
"userName": "user name",

"sessionContext": {
"sessionIssuer": {3},
"webIdFederationData": {3},
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "timestamp"
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},
"eventTime": "timestamp",
"eventSource": "monitron.amazonaws.com",
"eventName": "DeleteProject",
"awsRegion": "region",
"sourceIPAddress": "source IP address",
"userAgent": "user agent",
"errorCode": "AccessDenied",
"requestParameters": {

"Name": "name"
},
"responseElements": {

"Message": "User: user ARN is not authorized to

on resource: resource ARN"

},
"requestID": "request ID",
"eventID": "event ID",

"readOnly": false,
"eventType": "AwsApiCall",
"recipientAccountId": "account ID"

perform: monitron:DeleteProject

DeleteProject Accion fallida (error de excepcion de conflicto)

El siguiente ejemplo muestra lo que puede aparecer en el CloudTrail registro después de una
DeleteProject accion fallida debido a un error. En este caso, el error es una excepcion de
conflicto, en la que los sensores siguen presentes cuando Amazon Monitron intenta eliminar un

proyecto.

"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalId": "principal ID",

Ilarnll: IIARNII’
"accountId": "account ID",
"accessKeyId": "access key ID",

"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalld": "principal ID",
"arn": "ARN",
"accountId": "account ID",
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"userName": "user name"

I

"webIdFederationData":

"attributes": {
"mfaAuthenticated": "false",
"creationDate": "timestamp"

{1},

}
},
"eventTime": "timestamp",
"eventSource": "monitron.amazonaws.com",
"eventName": "DeleteProject",
"awsRegion": "region",
"sourceIPAddress":
"userAgent":
"errorCode": "ConflictException",
"requestParameters": {

"Name": "name"
},

"responseElements": {

"source IP address",
"user agent",

"message": "This project still has sensors
},
"requestID": "request ID",
"eventID": "event ID",

"readOnly": false,
"eventType": "AwsApiCall",

"recipientAccountId": "account ID"

associated to it

and

cannot be deleted."
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Seguridad en Amazon Monitron

La seguridad en la nube AWS es la maxima prioridad. Como AWS cliente, usted se beneficia de
los centros de datos y las arquitecturas de red disefiados para cumplir con los requisitos de las
organizaciones mas sensibles a la seguridad.

La seguridad es una responsabilidad compartida entre AWS usted y usted. EI modelo de
responsabilidad compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta AWS los
servicios en la AWS nube. AWS también le proporciona servicios que puede utilizar de forma
segura. Los auditores externos prueban y verifican periédicamente la eficacia de nuestra seguridad
como parte de los AWS programas de de . Para obtener informacién sobre los programas de
conformidad que se aplican a Amazon Monitron, consulte AWS Servicios incluidos en el ambito de
aplicacién por programa de conformidad AWS Servicios en el ambito de aplicacion por programa .

» Seguridad en la nube: su responsabilidad viene determinada por el AWS servicio que utilice.
También es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos
de la empresa y la legislacion y los reglamentos aplicables.

Esta documentacion le permite comprender como aplicar el modelo de responsabilidad compartida al
utilizar Amazon Monitron. En los temas siguientes le mostramos como configurar Amazon Monitron
para cumplir sus objetivos de seguridad y conformidad. También aprendera a utilizar otros AWS
servicios que le ayudan a supervisar y proteger sus recursos de Amazon Monitron.

Temas

* Protecciéon de datos en Amazon Monitron

* Administracion de identidades y accesos para Amazon Monitron

» Registro y monitoreo en Amazon Monitron

» Validacion de conformidad para Amazon Monitron

» Seguridad de la infraestructura en Amazon Monitron

* Practicas recomendadas de seguridad para Amazon Monitron
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Proteccion de datos en Amazon Monitron

AWS es responsable de proteger la infraestructura global en la que se ejecutan todos los AWS
servicios. AWS mantiene el control de los datos alojados en esta infraestructura, incluidos los
controles de configuracion de seguridad para gestionar el contenido y los datos personales de los
clientes. AWS los clientes y los socios de APN, que actuan como controladores o procesadores de
datos, son responsables de cualquier dato personal que coloquen en la AWS nube.

Con fines de proteccion de datos, le recomendamos que proteja las credenciales de la AWS cuenta
y configure los usuarios individuales con AWS ldentity and Access Management (IAM), de modo
que cada usuario reciba unicamente los permisos necesarios para cumplir con sus obligaciones
laborales. También recomendamos proteger sus datos de la siguiente manera:

« Ultiliza la autenticacion multifactor (MFA) en cada cuenta.

 Utilice TLS (Transport Layer Security) para comunicarse con AWS los recursos.

» Configure la APl y el registro de actividad de los usuarios con AWS CloudTrail.

« Utilice soluciones de AWS cifrado, junto con todos los controles de seguridad predeterminados de
AWS los servicios.

+ Ultilice avanzados servicios de seguridad administrados, como Amazon Macie, que lo ayuden a
detectar y proteger los datos personales almacenados en Amazon S3.

Le recomendamos encarecidamente que nunca introduzca informacién de identificacion confidencial,
como, por ejemplo, numeros de cuenta de sus clientes, en los campos de formato libre, como el
campo Nombre. Esto incluye cuando trabaja con Amazon Monitron u otros AWS servicios mediante
la consola, la APl o. AWS CLI AWS SDKs Es posible que cualquier dato que introduzca en Amazon
Monitron o en otros servicios se recoja para su inclusion en registros de diagnostico. Cuando
proporcione una URL a un servidor externo, no incluya informacion de credenciales en la URL para
validar la solicitud para ese servidor.

Para obtener mas informacién sobre la proteccién de datos, consulte la entrada de blog relativa al
modelo de responsabilidad compartida de AWS y GDPR en el blog de seguridad de AWS .

Temas

» Datos en reposo

» Datos en transito
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 AWS KMS y cifrado de datos en Amazon Monitron

Datos en reposo

Sus datos se cifran en reposo en la nube con uno de los dos tipos de claves mediante AWS Key
Management Service (AWS KMS). Los datos se cifran en Amazon Simple Storage Service (Amazon
S3) mediante una Clave propiedad de AWS. Amazon Monitron también almacena los datos en tablas
en Amazon DynamoDB. De forma predeterminada, estos se cifran utilizando una CMK propiedad

de AWS. Sin embargo, si un cliente elige Configuracién de cifrado personalizada al configurar un
proyecto, Amazon Monitron utiliza una CMK administrada por el cliente.

Véase también 777.
Datos en transito

Amazon Monitron utiliza seguridad de la capa de transporte (TLS) para cifrar los datos que se
transfieren entre sus sensores y Amazon Monitron.

AWS KMS vy cifrado de datos en Amazon Monitron

Amazon Monitron cifra los datos y la informacién del proyecto mediante uno de los dos tipos de
claves mediante AWS Key Management Service (). AWS KMS Puede elegir una de las siguientes
opciones:

Y. Clave propiedad de AWS Esta es la clave de cifrado predeterminada, que se utiliza si no elige
Configuracion de cifrado personalizada al configurar su proyecto.

« Una CMK administrada por el cliente. Puedes usar una clave existente en tu AWS cuenta o crear
una clave en la AWS KMS consola o mediante la API. Si utiliza una clave existente, elija Elegir una
AWS KMS clave y, a continuacion, elija una clave de la lista de AWS KMS claves o introduzca el
nombre de recurso de Amazon (ARN) de otra clave. Si desea crear una clave nueva, elija Crear
una AWS KMS clave. Para obtener mas informacién, consulte Creacion de claves en la Guia para

desarrolladores de AWS Key Management Service .

Cuando AWS KMS la utilices para cifrar tus datos, ten en cuenta lo siguiente:

+ Sus datos se cifran en reposo en la nube en Amazon S3 y Amazon DynamoDB.

» Cuando los datos se cifran mediante una CMK propiedad de AWS, Amazon Monitron utiliza una
CMK distinta para cada cliente.
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» Los usuarios de IAM deben tener los permisos necesarios para realizar llamadas a las operaciones
de AWS KMS API relacionadas con Amazon Monitron. Amazon Monitron incluye los siguientes
permisos en su politica administrada para el uso de la consola.

"Effect": "Allow",

"Action": [
"kms:ListKeys",
"kms:DescribeKey",
"kms:ListAliases",
"kms:CreateGrant"

1,

"Resource": "*"

+

Para obtener mas informacion, consulte Uso de politicas de IAM con AWS KMS en la Guia para
desarrolladores de AWS Key Management Service .

» Si elimina o deshabilita su CMK, no podra acceder a los datos. Para obtener mas informacion,
consulte Eliminacion de AWS KMS keys en la Guia para desarrolladores de AWS Key
Management Service .

Administracion de identidades y accesos para Amazon Monitron

AWS Identity and Access Management (IAM) es una herramienta Servicio de AWS que ayuda al
administrador a controlar de forma segura el acceso a los recursos. AWS Los administradores de
IAM controlan quién se puede autenticar (iniciar sesion) y autorizar (tener permisos) para utilizar los
recursos de Amazon Monitron. La IAM es una Servicio de AWS herramienta que puede utilizar sin
coste adicional.

Temas
* Publico

» Autenticacion con identidades

Administracion de acceso mediante politicas

* Como funciona Amazon Monitron con IAM

« Uso de roles vinculados a servicios para Amazon Monitron
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Publico

La forma de usar AWS Identity and Access Management (IAM) varia segun el trabajo que realice en
Amazon Monitron.

Usuario de servicio: si utiliza el servicio de Amazon Monitron para realizar su trabajo, su
administrador le proporciona las credenciales y los permisos que necesita. A medida que utilice

mas caracteristicas de Amazon Monitron para realizar su trabajo, es posible que necesite permisos
adicionales. Entender cdmo se administra el acceso puede ayudarle a solicitar los permisos correctos
al administrador. Si no puede acceder a una caracteristica de Amazon Monitron, consulte Solucion
de problemas de identidad y acceso de Amazon Monitron.

Administrador del servicio: si esta a cargo de los recursos de Amazon Monitron en su empresa,

es probable que tenga acceso completo a Amazon Monitron. .Su trabajo consiste en determinar a
qué caracteristicas y recursos de Amazon Monitron deben tener acceso los usuarios de su servicio.
Luego, debe enviar solicitudes a su gestionador de IAM para cambiar los permisos de los usuarios de
su servicio. Revise la informacion de esta pagina para conocer los conceptos basicos de IAM. Para
obtener mas informacion sobre como su empresa puede utilizar IAM con Amazon Monitron, consulte
Cdédmo funciona Amazon Monitron con IAM.

Administrador de IAM: si es administrador de IAM, quizas desee obtener informacion detallada sobre
coémo puede redactar politicas para administrar el acceso a Amazon Monitron. Para ver ejemplos de

politicas basadas en identidades de Amazon Monitron que puede utilizar en IAM, consulte Ejemplos

de politicas basadas en identidades de Amazon Monitron.

Autenticacion con identidades

La autenticacion es la forma de iniciar sesion para AWS usar sus credenciales de identidad. Debe
estar autenticado (con quien haya iniciado sesion AWS) como usuario de IAM o asumiendo una
funcion de IAM. Usuario raiz de la cuenta de AWS

Puede iniciar sesion AWS como una identidad federada mediante las credenciales proporcionadas
a través de una fuente de identidad. AWS IAM Identity Center Los usuarios (Centro de identidades
de IAM), la autenticacion de inicio de sesidon unico de su empresa y sus credenciales de Google o
Facebook son ejemplos de identidades federadas. Al iniciar sesion como una identidad federada,
su gestionador habra configurado previamente la federacion de identidades mediante roles de IAM.
Cuando accedes AWS mediante la federacion, estas asumiendo un rol de forma indirecta.
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Segun el tipo de usuario que sea, puede iniciar sesion en el portal AWS Management Console o en
el de AWS acceso. Para obtener mas informacién sobre como iniciar sesion AWS, consulte Como
iniciar sesion Cuenta de AWS en su Guia del AWS Sign-In usuario.

Si accede AWS mediante programacion, AWS proporciona un kit de desarrollo de software (SDK)

y una interfaz de linea de comandos (CLI) para firmar criptograficamente sus solicitudes con sus
credenciales. Si no utilizas AWS herramientas, debes firmar las solicitudes tu mismo. Para obtener
mas informacién sobre la firma de solicitudes, consulte AWS Signature Version 4 para solicitudes API

en la Guia del usuario de IAM.

Independientemente del método de autenticacion que use, es posible que deba proporcionar
informacion de seguridad adicional. Por ejemplo, le AWS recomienda que utilice la autenticacion
multifactor (MFA) para aumentar la seguridad de su cuenta. Para obtener mas informacion, consulte
Autenticacion multifactor en la Guia del usuario de AWS IAM Identity Center y Autenticacion
multifactor AWS en IAM en la Guia del usuario de IAM.

Temas

* Cuenta de AWS usuario root

« Usuarios y grupos de IAM
* Roles de IAM

Cuenta de AWS usuario root

Al crear una Cuenta de AWS, comienza con una identidad de inicio de sesion que tiene acceso
completo a todos Servicios de AWS los recursos de la cuenta. Esta identidad se denomina usuario
Cuenta de AWS raiz y se accede a ella iniciando sesion con la direccion de correo electronico y la
contrasena que utilizaste para crear la cuenta. Recomendamos encarecidamente que no utiliza el
usuario raiz para sus tareas diarias. Proteja las credenciales del usuario raiz y utilicelas solo para las
tareas que solo el usuario raiz pueda realizar. Para ver la lista completa de las tareas que requieren
que inicie sesidn como usuario raiz, consulte Tareas que requieren credenciales de usuario raiz en la

Guia del usuario de IAM.

Usuarios y grupos de IAM

Un usuario de IAM es una identidad propia Cuenta de AWS que tiene permisos especificos para

una sola persona o aplicacidén. Siempre que sea posible, recomendamos emplear credenciales
temporales, en lugar de crear usuarios de IAM que tengan credenciales de larga duracién como

Autenticacién con identidades 449


https://docs.aws.amazon.com/signin/latest/userguide/how-to-sign-in.html
https://docs.aws.amazon.com/signin/latest/userguide/how-to-sign-in.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_sigv.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/enable-mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_root-user.html#root-user-tasks
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users.html

Amazon Monitron Guia del usuario

contrasenas y claves de acceso. No obstante, si tiene casos de uso especificos que requieran
credenciales de larga duracién con usuarios de IAM, recomendamos rotar las claves de acceso.
Para mas informacién, consulta Rotar las claves de acceso periodicamente para casos de uso que
requieran credenciales de larga duracion en la Guia del usuario de IAM.

Un grupo de IAM es una identidad que especifica un conjunto de usuarios de IAM. No puedes iniciar
sesidén como grupo. Puedes usar los grupos para especificar permisos para varios usuarios a la

vez. Los grupos facilitan la administracion de los permisos para grandes conjuntos de usuarios. Por
ejemplo, puede asignar un nombre a un grupo IAMAdminsy concederle permisos para administrar los
recursos de IAM.

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o
aplicacion, pero la intencidén es que cualquier usuario pueda asumir un rol que necesite. Los usuarios
tienen credenciales de larga duracidén permanentes; no obstante, los roles proporcionan credenciales
temporales. Para obtener mas informacion, consulte Casos de uso para usuarios de |IAM en la Guia
del usuario de IAM.

Roles de |IAM

Un rol de IAM es una identidad dentro de usted Cuenta de AWS que tiene permisos especificos.

Es similar a un usuario de IAM, pero no esta asociado a una persona determinada. Para asumir
temporalmente un rol de IAM en el AWS Management Console, puede cambiar de un rol de usuario
a uno de IAM (consola). Puedes asumir un rol llamando a una operacion de AWS APl AWS CLI

o usando una URL personalizada. Para mas informacion sobre los métodos para el uso de roles,
consulta Métodos para asumir un rol en la Guia del usuario de IAM.

Los roles de IAM con credenciales temporales son utiles en las siguientes situaciones:

» Acceso de usuario federado: para asignar permisos a una identidad federada, puedes crear un
rol y definir sus permisos. Cuando se autentica una identidad federada, se asocia la identidad
al rol y se le conceden los permisos define el rol. Para obtener informacion acerca de roles de
federacion, consulte Crear un rol para un proveedor de identidad de terceros (federacion) en la

Guia de usuario de IAM. Si utiliza el IAM Identity Center, debe configurar un conjunto de permisos.
IAM Identity Center correlaciona el conjunto de permisos con un rol en IAM para controlar a qué
puedes acceder las identidades después de autenticarse. Para obtener informacién acerca de

los conjuntos de permisos, consulta Conjuntos de permisos en la Guia del usuario de AWS IAM
Identity Center .

» Permisos de usuario de IAM temporales: un usuario de IAM puedes asumir un rol de IAM para
recibir temporalmente permisos distintos que le permitan realizar una tarea concreta.
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» Acceso entre cuentas: puedes utilizar un rol de IAM para permitir que alguien (una entidad
principal de confianza) de otra cuenta acceda a los recursos de la cuenta. Los roles son la forma
principal de conceder acceso entre cuentas. Sin embargo, con algunas Servicios de AWS, puedes
adjuntar una politica directamente a un recurso (en lugar de usar un rol como proxy). Para obtener
informacion acerca de la diferencia entre los roles y las politicas basadas en recursos para el
acceso entre cuentas, consulta Acceso a recursos entre cuentas en |AM en la Guia del usuario de
IAM.

» Acceso entre servicios: algunos Servicios de AWS utilizan funciones en otros Servicios de AWS.
Por ejemplo, cuando realizas una llamada en un servicio, es habitual que ese servicio ejecute
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol
vinculado al servicio.

» Sesiones de acceso directo (FAS): cuando utilizas un usuario o un rol de IAM para realizar
acciones en AWS ellas, se te considera principal. Cuando utiliza algunos servicios, es posible
que realice una accion que desencadene otra accion en un servicio diferente. El FAS utiliza los
permisos del principal que llama Servicio de AWS vy los solicita Servicio de AWS para realizar
solicitudes a los servicios descendentes. Las solicitudes de FAS solo se realizan cuando un
servicio recibe una solicitud que requiere interacciones con otros Servicios de AWS recursos
para completarse. En este caso, debe tener permisos para realizar ambas acciones. Para
obtener informacion sobre las politicas a la hora de realizar solicitudes de FAS, consulta
Reenviar sesiones de acceso.

* Rol de servicio: un rol de servicio es un rol de IAM que adopta un servicio para realizar acciones
en su nombre. Un administrador de IAM puede crear, modificar y eliminar un rol de servicio
desde IAM. Para obtener mas informacién, consulte Creacion de un rol para delegar permisos a
un Servicio de AWS en la Guia del usuario de IAM.

* Funcidn vinculada al servicio: una funcién vinculada a un servicio es un tipo de funcién de
servicio que esta vinculada a un. Servicio de AWS El servicio puedes asumir el rol para realizar
una accién en su nombre. Los roles vinculados al servicio aparecen en usted Cuenta de AWS y
son propiedad del servicio. Un administrador de IAM puedes ver, pero no editar, los permisos de
los roles vinculados a servicios.

» Aplicaciones que se ejecutan en Amazon EC2: puedes usar un rol de IAM para administrar las
credenciales temporales de las aplicaciones que se ejecutan en una EC2 instancia y realizan
AWS CLI solicitudes a la AWS API. Esto es preferible a almacenar las claves de acceso en la
EC2 instancia. Para asignar un AWS rol a una EC2 instancia y ponerlo a disposicion de todas sus
aplicaciones, debe crear un perfil de instancia adjunto a la instancia. Un perfil de instancia contiene

Autenticacién con identidades 451


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-cross-account-resource-access.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_forward_access_sessions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html

Amazon Monitron Guia del usuario

el rol y permite que los programas que se ejecutan en la EC2 instancia obtengan credenciales
temporales. Para obtener mas informacion, consulte Usar un rol de IAM para conceder permisos a
las aplicaciones que se ejecutan en EC2 instancias de Amazon en la Guia del usuario de IAM.

Administracién de acceso mediante politicas

El acceso se controla AWS creando politicas y adjuntandolas a AWS identidades o recursos. Una
politica es un objeto AWS que, cuando se asocia a una identidad o un recurso, define sus permisos.
AWS evalua estas politicas cuando un director (usuario, usuario raiz o sesion de rol) realiza una
solicitud. Los permisos en las politicas determinan si la solicitud se permite o se deniega. La mayoria
de las politicas se almacenan AWS como documentos JSON. Para obtener mas informacion sobre
la estructura y el contenido de los documentos de politica JSON, consulta Informacion general de
politicas JSON en la Guia del usuario de IAM.

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Un administrador de IAM
puedes crear politicas de IAM para conceder permisos a los usuarios para realizar acciones en los
recursos que necesitan. A continuacion, el administrador puedes anadir las politicas de IAM a roles y
los usuarios puedes asumirlos.

Las politicas de IAM definen permisos para una accion independientemente del método que se utiliza
para realizar la operacion. Por ejemplo, suponga que dispone de una politica que permite la accion
iam:GetRole. Un usuario con esa politica puede obtener informacion sobre el rol de la API AWS
Management Console AWS CLI, la o la AWS API.

Temas

» Politicas basadas en identidad

 Otros tipos de politicas

 Varios tipos de politicas

Politicas basadas en identidad

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puedes
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
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condiciones. Para obtener mas informacién sobre cémo crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Las politicas basadas en identidades puedes clasificarse ademas como politicas insertadas o
politicas administradas. Las politicas insertadas se integran directamente en un Unico usuario, grupo
o rol. Las politicas administradas son politicas independientes que puede adjuntar a varios usuarios,
grupos y roles de su Cuenta de AWS empresa. Las politicas administradas incluyen politicas AWS
administradas y politicas administradas por el cliente. Para obtener mas informacién sobre como
elegir una politica administrada o una politica insertada, consulte Elegir entre politicas administradas
y politicas insertadas en la Guia del usuario de IAM.

Otros tipos de politicas

AWS admite tipos de politicas adicionales y menos comunes. Estos tipos de politicas puedes
establecer el maximo de permisos que los tipos de politicas mas frecuentes le conceden.

» Limites de permisos: un limite de permisos es una caracteristica avanzada que le permite
establecer los permisos maximos que una politica basada en identidad puedes conceder a una
entidad de IAM (usuario o rol de IAM). Puedes establecer un limite de permisos para una entidad.
Los permisos resultantes son la interseccion de las politicas basadas en la identidad de la entidad
y los limites de permisos. Las politicas basadas en recursos que especifiquen el usuario o rol en
el campo Principal no estaran restringidas por el limite de permisos. Una denegacion explicita
en cualquiera de estas politicas anulara el permiso. Para obtener mas informacién sobre los limites
de los permisos, consulta Limites de permisos para las entidades de IAM en la Guia del usuario de
IAM.

 Politicas de control de servicios (SCPs): SCPs son politicas de JSON que especifican los
permisos maximos para una organizacion o unidad organizativa (OU). AWS Organizations AWS
Organizations es un servicio para agrupar y administrar de forma centralizada varios de los
Cuentas de AWS que son propiedad de su empresa. Si habilitas todas las funciones de una
organizacion, puedes aplicar politicas de control de servicios (SCPs) a una o a todas tus cuentas.
El SCP limita los permisos de las entidades en las cuentas de los miembros, incluidas las de cada
una Usuario raiz de la cuenta de AWS. Para obtener mas informacion sobre Organizations SCPs,
consulte las politicas de control de servicios en la Guia del AWS Organizations usuario.

 Politicas de control de recursos (RCPs): RCPs son politicas de JSON que puedes usar para
establecer los permisos maximos disponibles para los recursos de tus cuentas sin actualizar las
politicas de IAM asociadas a cada recurso que poseas. El RCP limita los permisos de los recursos
en las cuentas de los miembros y puede afectar a los permisos efectivos de las identidades,
incluidos los permisos Usuario raiz de la cuenta de AWS, independientemente de si pertenecen
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a su organizacion. Para obtener mas informacién sobre Organizations e RCPs incluir una lista de
Servicios de AWS ese apoyo RCPs, consulte Politicas de control de recursos (RCPs) en la Guia
del AWS Organizations usuario.

» Politicas de sesion: las politicas de sesidn son politicas avanzadas que se pasan como parametro
cuando se crea una sesion temporal mediante programacion para un rol o un usuario federado.
Los permisos de la sesidn resultantes son la interseccion de las politicas basadas en identidades
del rol y las politicas de la sesion. Los permisos también puedes proceder de una politica en
funcién de recursos. Una denegacion explicita en cualquiera de estas politicas anulara el permiso.
Para mas informacion, consulta Politicas de sesion en la Guia del usuario de |IAM.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para saber como se AWS determina si se debe permitir una solicitud
cuando se trata de varios tipos de politicas, consulte la I6gica de evaluacion de politicas en la Guia
del usuario de IAM.

Como funciona Amazon Monitron con IAM

Antes de utilizar IAM para administrar el acceso a Amazon Monitron, debe conocer qué
caracteristicas de IAM se encuentran disponibles con Amazon Monitron. Para obtener una vision
general de como Amazon Monitron y otros AWS servicios funcionan con IAM, consulte AWS
Servicios que funcionan con IAM en la Guia del usuario de IAM.

Temas

» Politicas basadas en identidades de Amazon Monitron

» Politicas basadas en recursos de Amazon Monitron

 Autorizacion basada en etiquetas de Amazon Monitron

* Roles de IAM de Amazon Monitron

» Ejemplos de politicas basadas en identidades de Amazon Monitron

» Solucién de problemas de identidad y acceso de Amazon Monitron

Politicas basadas en identidades de Amazon Monitron

Para especificar acciones y recursos permitidos o denegados y las condiciones con que se permiten
o deniegan acciones, utilice las politicas de IAM basadas en identidades. Amazon Monitron admite
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acciones, claves de condiciones y recursos especificos. Para obtener informacion sobre todos los
elementos que utiliza en una politica JSON, consulte Referencia de los elementos de las politicas
JSON de IAM en la Guia del usuario de IAM.

Temas
» Acciones
» Recursos

» Claves de condicion

« Ejemplos

Acciones

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puedes realizar acciones en qué recursos y en qué condiciones.

El elemento Action de una politica JSON describe las acciones que puedes utilizar para conceder
o denegar el acceso en una politica. Las acciones politicas suelen tener el mismo nombre que la
operacion de AWS API asociada. Hay algunas excepciones, como acciones de solo permiso que no
tienen una operacion de API coincidente. También hay algunas operaciones que requieren varias
acciones en una politica. Estas acciones adicionales se denominan acciones dependientes.

Incluya acciones en una politica para conceder permisos y asi llevar a cabo la operacion asociada.

En Amazon Monitron, las acciones de politica utilizan el siguiente prefijo antes de la accion:
monitron:. Por ejemplo, para conceder a alguien permiso para crear un proyecto con la operacion
CreateProject de Amazon Monitron, debe incluir la accion monitron:CreateProject en

su politica. Las instrucciones de la politica deben incluir un elemento Action o un elemento
NotAction. Amazon Monitron define su propio conjunto de acciones que describen las tareas que
se pueden realizar con este servicio.

(@ Note

Con la operacion deleteProject, debe tener los permisos de AWS IAM Identity Center
(SSO) de eliminacion. Sin estos permisos, la funcién de eliminacion aun eliminara el
proyecto. Sin embargo, no eliminara los recursos de SSO y es posible que acabe con
referencias flotantes en SSO.
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Para especificar varias acciones en una unica instruccion, separelas con comas del siguiente modo:

"Action": [
"monitron:actionl",
"monitron:action2"

Puede utilizar caracteres comodin para especificar varias acciones (*). Por ejemplo, para especificar
todas las acciones que comiencen con la palabra List, incluya la siguiente accion:

"Action": "monitron:List*"

Recursos
Amazon Monitron no admite la especificacion de recursos ARNs en una politica.
Claves de condicion

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puedes realizar acciones en qué recursos y en qué condiciones.

El elemento Condition (o bloque de Condition) permite especificar condiciones en las que
entra en vigor una instruccién. El elemento Condition es opcional. Puedes crear expresiones
condicionales que utilizan operadores de condicion, tales como igual o menor que, para que la

condicion de la politica coincida con los valores de la solicitud.

Si especifica varios elementos de Condition en una instruccién o varias claves en un unico
elemento de Condition, AWS las evalua mediante una operacion AND légica. Si especifica varios
valores para una unica clave de condicion, AWS evalua la condicion mediante una OR operacion
l6gica. Se deben cumplir todas las condiciones antes de que se concedan los permisos de la
instruccion.

También puedes utilizar variables de marcador de posicion al especificar condiciones. Por ejemplo,
puedes conceder un permiso de usuario de IAM para acceder a un recurso solo si esta etiquetado
con su nombre de usuario de IAM. Para mas informacién, consulta Elementos de la politica de IAM:
variables y etiquetas en la Guia del usuario de IAM.

AWS admite claves de condicion globales y claves de condicidn especificas del servicio. Para ver
todas las claves de condicion AWS globales, consulte las claves de contexto de condicion AWS
globales en la Guia del usuario de IAM.
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Amazon Monitron define su propio conjunto de claves de condicion y también admite el uso de
algunas claves de condicion globales. Para obtener una lista de todas las claves de condicion AWS
globales, consulte las claves de contexto de condicion AWS globales en la Guia del usuario de IAM.

Para obtener una lista de claves de condicidn de Amazon Monitron, consulte Acciones definidas por

Amazon Monitron en la Guia del usuario de IAM. Para obtener mas informacion sobre las acciones

y los recursos con los que puede utilizar una clave de condicion, consulte Acciones definidas por
Amazon Monitron.

Ejemplos

Para ver ejemplos de politicas basadas en identidades de Amazon Monitron, consulte Ejemplos de
politicas basadas en identidades de Amazon Monitron.

Politicas basadas en recursos de Amazon Monitron
Amazon Monitron no admite politicas basadas en recursos.
Autorizacion basada en etiquetas de Amazon Monitron

Puede asociar etiquetas a determinados tipos de recursos de Amazon Monitron para autorizacién.
Para controlar el acceso basado en etiquetas, proporcione informacién de las etiquetas

en el elemento de condicion de una politica utilizando las claves de condicion Amazon
Monitron:TagResource/${TagKey}, aws:RequestTag/${TagKey} o aws:TagKeys.

Roles de IAM de Amazon Monitron
Un rol de IAM es una entidad de su AWS cuenta que tiene permisos especificos.
Uso de credenciales temporales con Amazon Monitron

Puede utilizar credenciales temporales para iniciar sesion con identidad federada, asumir un rol de
IAM o asumir un rol de acceso entre cuentas. Para obtener credenciales de seguridad temporales,
puede llamar a operaciones de AWS STS APl como AssumeRoleo GetFederationToken.

Amazon Monitron admite el uso de credenciales temporales.
Roles vinculados a servicios

Los roles vinculados a un servicio permiten a AWS los servicios acceder a los recursos de otros

servicios para completar una accion en tu nombre. Los roles vinculados a servicios aparecen en la
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cuenta de IAM y son propiedad del servicio. Un administrador de IAM puede ver, pero no editar, los
permisos de los roles vinculados a servicios.

Amazon Monitron admite roles vinculados a servicios.
Roles de servicio

Esta caracteristica permite que un servicio asuma un rol de servicio en su nhombre. Este rol permite

que el servicio obtenga acceso a los recursos de otros servicios para completar una accion en su
nombre. Los roles de servicio aparecen en su cuenta de IAM y son propiedad de la cuenta. Esto
significa que un administrador de IAM puede cambiar los permisos de este rol. Sin embargo, hacerlo
podria deteriorar la funcionalidad del servicio.

Amazon Monitron admite roles de servicio.
Ejemplos de politicas basadas en identidades de Amazon Monitron

De forma predeterminada, los usuarios y roles de IAM no tienen permiso para crear ni modificar los
recursos de Amazon Monitron. Tampoco pueden realizar tareas con. AWS Management Console
Un administrador de 1AM debe conceder permisos a los usuarios, grupos o roles de IAM que los
necesiten. A continuacion, estos usuarios, grupos o roles pueden realizar operaciones concretas
en los recursos especificados que necesiten. El administrador debe adjuntar esas politicas a los
usuarios o grupos de IAM que necesiten esos permisos.

Para obtener informacion acerca de como crear una politica basada en identidad de IAM con estos
documentos de politicas JSON de ejemplo, consulte Creacion de politicas en la pestaina JSON en la

Guia del usuario de |IAM.

Temas

» Practicas recomendadas relativas a politicas

» Uso de la consola de Amazon Monitron

» Ejemplo: Crear una lista de todos los proyectos de Amazon Monitron

» Ejemplo: Crear lista de proyectos de Amazon Monitron en funcion de las etiquetas

Practicas recomendadas relativas a politicas

Las politicas basadas en identidades determinan si alguien puede crear, eliminar o acceder a los
recursos de Amazon Monitron de su cuenta. Estas acciones pueden generar costos adicionales para
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su Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar politicas basadas en
identidades:

» Comience con las politicas AWS administradas y avance hacia los permisos con privilegios
minimos: para empezar a conceder permisos a sus usuarios y cargas de trabajo, utilice las
politicas AWS administradas que otorgan permisos para muchos casos de uso comunes. Estan
disponibles en su. Cuenta de AWS Le recomendamos que reduzca aun mas los permisos
definiendo politicas administradas por el AWS cliente que sean especificas para sus casos de uso.
Con el fin de obtener mas informacion, consulta las politicas administradas por AWS o las politicas
administradas por AWS para funciones de tarea en la Guia de usuario de IAM.

» Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
puedes llevar a cabo en determinados recursos en condiciones especificas, también conocidos
como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de |IAM
para aplicar permisos, consulta Politicas y permisos en IAM en la Guia del usuario de IAM.

« Ultiliza condiciones en las politicas de IAM para restringir aun mas el acceso: puedes agregar una
condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo, puedes
escribir una condicion de politicas para especificar que todas las solicitudes deben enviarse
utilizando SSL. También puedes usar condiciones para conceder el acceso a las acciones del
servicio si se utilizan a través de una accion especifica Servicio de AWS, por ejemplo AWS
CloudFormation. Para obtener mas informacién, consulta Elementos de la politica de JSON de
IAM: Condicion en la Guia del usuario de IAM.

+ Utiliza el analizador de acceso de IAM para validar las politicas de IAM con el fin de garantizar
la seguridad y funcionalidad de los permisos: el analizador de acceso de IAM valida politicas
nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
recomendadas de IAM. El analizador de acceso de IAM proporciona mas de 100 verificaciones de
politicas y recomendaciones procesables para ayudar a crear politicas seguras y funcionales. Para
mas informacion, consulte Validacion de politicas con el Analizador de acceso de |IAM en la Guia
del usuario de IAM.

* Requerir autenticacion multifactor (MFA): si tiene un escenario que requiere usuarios de IAM o
un usuario raiz en Cuenta de AWS su cuenta, active la MFA para mayor seguridad. Para exigir la
MFA cuando se invoquen las operaciones de la API, aiada condiciones de MFA a sus politicas.
Para mas informacion, consulte Acceso seguro a la APl con MFA en la Guia del usuario de IAM.

Para obtener mas informacion sobre las practicas recomendadas de |IAM, consulte Practicas
recomendadas de seguridad en IAM en la Guia del usuario de IAM.
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Uso de la consola de Amazon Monitron

Para configurar Amazon Monitron mediante la consola, complete el proceso de configuracion
inicial utilizando un usuario con privilegios elevados (como uno con la politica administrada
AdministratorAccess vinculada).

Para acceder a la consola de Amazon Monitron para day-to-day realizar operaciones después

de la configuracién inicial, debe tener un conjunto minimo de permisos. Estos permisos deben
permitirle enumerar y ver detalles sobre los recursos de Amazon Monitron de su AWS cuenta

e incluir un conjunto de permisos relacionados con IAM Identity Center. Si crea una politica
basada en identidades mas restrictiva que estos permisos minimos requeridos, la consola no
funcionara segun lo previsto para las entidades (roles o usuarios de IAM) con esa politica. Para

la funcionalidad basica de la consola de Amazon Monitron, debe vincular la politica administrada
AmazonMonitronFullAccess. Segun las circunstancias, es posible que también necesite
permisos adicionales para las organizaciones y el servicio SSO. Péngase en contacto con AWS el
servicio de asistencia si necesita mas informacion.

Ejemplo: Crear una lista de todos los proyectos de Amazon Monitron

Este ejemplo de politica otorga a un usuario de IAM de tu AWS cuenta permiso para publicar todos
los proyectos de tu cuenta.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "monitron:ListProject"
"Resource": "*"
}
]
}

Ejemplo: Crear lista de proyectos de Amazon Monitron en funcién de las etiquetas

Puede utilizar condiciones en su politica basada en identidades para controlar el acceso a los
recursos de Amazon Monitron en funcién de las etiquetas. Este ejemplo muestra como podria crear
una politica que permita crear una lista de proyectos. Sin embargo, el permiso se concede solo si

la etiqueta de proyecto 1location tiene el valor Seattle. Esta politica también proporciona los
permisos necesarios para llevar a cabo esta accion en la consola.
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{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "ListProjectsInConsole",
"Effect": "Allow",
"Action": "monitron:ListProjects",
"Resource": "*"
"Condition": {
"StringEquals": {
"aws:ResourceTag/location": "Seattle"
}
}
}
]
}

Para obtener mas informacidn, consulte Elementos de la politica de JSON de IAM: Condicion en la
Guia del usuario de IAM.

Solucion de problemas de identidad y acceso de Amazon Monitron

Utilice la siguiente informacion para diagnosticar y solucionar los problemas habituales que podrian
surgir al trabajar con Amazon Monitron e IAM.

Temas

» No tengo autorizacion para realizar una accion en Amazon Monitron

» Quiero permitir que personas ajenas a mi AWS cuenta accedan a mis recursos de Amazon

Monitron

No tengo autorizacién para realizar una accion en Amazon Monitron

Si recibe un error que indica que no tiene autorizacion para realizar una accion, las politicas se
deben actualizar para permitirle realizar la accion.

En el siguiente ejemplo, el error se produce cuando el usuario de IAM mateojackson intenta utilizar
la consola para consultar los detalles acerca de un recurso ficticio my-example-widget, pero no
tiene los permisos ficticios monitron: GetWidget.
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User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
monitron:GetWidget on resource: my-example-widget

En este caso, la politica del usuario mateojackson debe actualizarse para permitir el acceso al
recurso my-example-widget mediante la accion monitron:GetWidget.

Si necesitas ayuda, ponte en contacto con tu AWS administrador. El gestionador es la persona que le
proporcioné las credenciales de inicio de sesion.

Quiero permitir que personas ajenas a mi AWS cuenta accedan a mis recursos de Amazon Monitron

Puedes crear un rol que los usuarios de otras cuentas o las personas externas a la organizacion
puedan utilizar para acceder a sus recursos. Puedes especificar una persona de confianza para que
asuma el rol. En el caso de los servicios que respaldan politicas basadas en recursos o listas de
control de acceso (ACLs), puede usar esas politicas para permitir que las personas accedan a sus
recursos.

Para obtener mas informacién, consulte lo siguiente:

» Para informarse de si Amazon Monitron admite estas caracteristicas, consulte Cémo funciona

Amazon Monitron con IAM.

» Para obtener informacién sobre cdmo proporcionar acceso a los recursos de su Cuentas de AWS
propiedad, consulte Proporcionar acceso a un usuario de IAM en otro de su propiedad en la
Cuenta de AWS Guia del usuario de IAM.

» Para obtener informacién sobre como proporcionar acceso a tus recursos a terceros Cuentas de
AWS, consulta Cémo proporcionar acceso a recursos que Cuentas de AWS son propiedad de
terceros en la Guia del usuario de IAM.

» Para obtener informacion sobre como proporcionar acceso mediante una federacion de
identidades, consulta Proporcionar acceso a usuarios autenticados externamente (identidad
federada) en la Guia del usuario de IAM.

» Para conocer sobre la diferencia entre las politicas basadas en roles y en recursos para el acceso

entre cuentas, consulte Acceso a recursos entre cuentas en IAM en la Guia del usuario de |IAM.

Uso de roles vinculados a servicios para Amazon Monitron

Amazon Monitron utiliza funciones vinculadas a AWS Identity and Access Management servicios
(IAM). Un rol vinculado a servicios es un tipo unico de rol de IAM que se encuentra vinculado
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directamente a Amazon Monitron. Amazon Monitron predefine las funciones vinculadas al servicio e
incluyen todos los permisos que el servicio requiere para llamar a AWS otros servicios en su nombre.

Un rol vinculado a servicios le facilita la configuracion de Amazon Monitron dado que no tiene que
anadir manualmente los permisos necesarios. Amazon Monitron define los permisos de sus roles
vinculados a servicios y, a menos que se defina de otra manera, solo Amazon Monitron puede
asumir sus roles. Los permisos definidos incluyen las politicas de confianza y de permisos, y que la
politica de permisos no se pueda asociar a ninguna otra entidad de IAM.

Para obtener informacion sobre otros servicios que admiten roles vinculados a servicios, consulte
Servicios de AWS que funcionan con IAM y busque los servicios que muestran Si en la columna
Roles vinculados a servicios. Elija una opcién Si con un enlace para ver la documentacion acerca del

rol vinculado al servicio en cuestion.

Temas

* Permisos de roles vinculados a servicios para Amazon Monitron

» Creacioén de un rol vinculado a servicios para Amazon Monitron

» Ediciéon de un rol vinculado a servicios para Amazon Monitron

» Eliminacién de un rol vinculado a servicios para Amazon Monitron

* Regiones admitidas para los roles vinculados a servicios de Amazon Monitron

* AWS politicas gestionadas para Amazon Monitron

* Amazon Monitron actualiza las politicas gestionadas AWS

Permisos de roles vinculados a servicios para Amazon Monitron

Amazon Monitron utiliza el rol vinculado al servicio denominado AWSServiceRoleForMonitron[_
{SUFFIX}], que Amazon Monitron utiliza AWSService RoleForMonitron para acceder a otros
servicios de AWS, incluidos Cloudwatch Logs, Kinesis Data Streams, claves de KMS y SSO. Para
obtener mas informacion sobre la politica, consulte la Guia de referencia de politicas administradas
AWSServiceRoleForMonitronPolicyAWS

El rol vinculado al servicio AWSService RoleForMonitron [_ {SUFFIX}] confia en los siguientes
servicios para asumir el rol:

* monitron.amazonaws.como core.monitron.amazonaws.com
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La politica de permisos de roles denominada MonitronServiceRolePolicy permite a Amazon Monitron
realizar las siguientes acciones en los recursos especificados:

» Accion: Amazon CloudWatch Logs 1logs:CreateLogGroup logs:CreateLogStreamy
logs:PutLogEvents en la ruta under /aws/monitron /* del CloudWatch grupo de registros, el
flujo de registros y los eventos de registro

La politica de permisos de roles denominada MonitronServiceDataExport -
KinesisDataStreamAccess permite a Amazon Monitron realizar las siguientes acciones en los
recursos especificados:

* Accion: kinesis:PutRecord, kinesis:PutRecords y kinesis:DescribeStreamde
Amazon Kinesis en el flujo de datos de Kinesis especificado para la exportacion de datos en
directo.

* Accion: Amazon AWS KMS kms : GenerateDataKey para la AWS KMS clave utilizada por la
transmision de datos de Kinesis especificada para la exportacion de datos en directo

* Accion: iam:DeleteRole de Amazon IAM para eliminar el propio rol vinculado a servicios cuando
no se utilice

La politica de permisos de roles denominada AWSService RoleForMonitronPolicy permite a Amazon
Monitron realizar las siguientes acciones en los recursos especificados:

 Accion: Centro de identidad de
IAMsso:GetManagedApplicationInstance,sso:GetProfile,sso:ListProfiles,sso:Associa
sso:ListDirectoryAssociations sso:ListProfileAssociations sso-
directory:DescribeUsers sso-
directory:SearchUserssso:CreateApplicationAssignment, y acceder
sso:ListApplicationAssignments a los usuarios del Centro de Identidad de IAM asociados
al proyecto

® Note

Afada sso:ListProfileAssociations para permitir gue Amazon Monitron cree una
lista de las asociaciones con la instancia de aplicacion subyacente al proyecto de Amazon
Monitron.
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Debe configurar permisos para permitir a una entidad de IAM (como un usuario, grupo o rol) crear,
editar o eliminar un rol vinculado a servicios. Para obtener mas informacién, consulte Permisos de
roles vinculados a servicios en la Guia del usuario de IAM.

Creacioén de un rol vinculado a servicios para Amazon Monitron

No necesita crear manualmente un rol vinculado a servicios. Cuando habilita una funcion que
requiere sus permisos para llamar a otros servicios de AWS en su nombre en Amazon Monitron AWS
Management Console, Amazon Monitron crea el rol vinculado al servicio para usted.

Edicidén de un rol vinculado a servicios para Amazon Monitron

Amazon Monitron no le permite editar el rol vinculado al servicio AWSService RoleForMonitron [_
{SUFFIX}]. Después de crear un rol vinculado al servicio, no podra cambiar el nombre del rol, ya que
varias entidades podrian hacer referencia al rol. Sin embargo, si puede editar la descripcidn del rol
con IAM. Para obtener mas informacion, consulte Editar un rol vinculado a servicios en la Guia del
usuario de I1AM.

Eliminaciéon de un rol vinculado a servicios para Amazon Monitron

No necesita eliminar manualmente el rol AWSService RoleForMonitron [_ {SUFFIX}]. Cuando
elimina un proyecto de Amazon Monitron que ha creado a través de Amazon Monitron en el, AWS
Management Console Amazon Monitron limpia los recursos y elimina el rol vinculado al servicio por
usted.

También puede utilizar la consola de IAM AWS CLI o la API para eliminar manualmente el rol
vinculado al AWS servicio. Para ello, primero debe limpiar manualmente los recursos del rol
vinculado al servicio para poder eliminarlo después manualmente.

(® Note

Si el servicio de Amazon Monitron utiliza el rol al intentar eliminar los recursos, es posible que
la eliminacion falle. En tal caso, espere unos minutos e intente de nuevo la operacion.

Para eliminar los recursos de Amazon Monitron utilizados por el AWSService RoleForMonitron [_
{SUFFIX}]

«  Elimine los proyectos de Amazon Monitron que utilicen este rol vinculado a servicios.
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Para eliminar manualmente el rol vinculado a servicios mediante |AM

Utilice la consola de IAM AWS CLI, la o la AWS API para eliminar la funcion vinculada al servicio
AWSService RoleForMonitron [_ {SUFFIX}]. Para obtener mas informacién, consulte Eliminacion de
un rol vinculado a servicios en la Guia del usuario de IAM.

Regiones admitidas para los roles vinculados a servicios de Amazon Monitron

Amazon Monitron admite el uso de roles vinculados a servicios en todas las regiones en las que el
servicio esté disponible. Para obtener mas informacién, consulte Regiones y puntos de enlace de
AWS.

Amazon Monitron no admite el uso de roles vinculados a servicios en todas las regiones en las que
el servicio esté disponible. Puede utilizar el rol AWSService RoleForMonitron [_ {SUFFIX}] en las
siguientes regiones.

Nombre de la region Identidad de la region Compatibilidad en
Amazon Monitron

Este de EE. UU. (Norte de Virginia) us-east-1 Si
Este de EE. UU. (Ohio) us-east-2 No
Oeste de EE. UU. (Norte de California) us-west-1 No
Oeste de EE. UU. (Oregon) us-west-2 No
Asia-Pacifico (Bombay) ap-south-1 No
Asia Pacifico (Osaka) ap-northeast-3 No
Asia-Pacifico (Seul) ap-northeast-2 No
Asia-Pacifico (Singapur) ap-southeast-1 No
Asia-Pacifico (Sidney) ap-southeast-2 Si
Asia-Pacifico (Tokio) ap-northeast-1 No
Canada (centro) ca-central-1 No
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Nombre de la regién

Europa (Francfort)
Europa (Irlanda)
Europa (Londres)

Europa (Paris)

América del Sur (Sao Paulo)

AWS GovCloud (US)

Identidad de la region

eu-central-1
eu-west-1
eu-west-2
eu-west-3
sa-east-1

us-gov-west-1

AWS politicas gestionadas para Amazon Monitron

Compatibilidad en
Amazon Monitron

No
Si
No
No
No

No

Puede adjuntarlas AmazonMonitronFullAccess a sus entidades de IAM. Esta politica otorga permisos
administrativos que brindan acceso completo a todos los recursos y operaciones de Amazon

Monitron.

"Version": "2012-10-17",

"Statement": [

"StringEquals": {
"iam:AWSServiceName":

"monitron:*"

{
"Effect":
"Action":
"Resource":
"Condition":

}

}

.

{
"Effect":
"Action": [
1,
"Resource":

},

"Allow",
"iam:CreateServicelLinkedRole",

i n
’

{

"Allow",

i n

"monitron.amazonaws.com"
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{

"Effect": "Allow",

"Action": [
"kms:ListKeys",
"kms:DescribeKey",
"kms:ListAliases"

]I

"Resource": "*"

"Effect": "Allow",
"Action": "kms:CreateGrant",
"Resource": "*",
"Condition": {
"StringlLike": {
"kms:ViaService": [
"monitron.*.amazonaws.com"

I
"Bool": {
"kms:GrantIsForAWSResource": true

"Sid": "AWSSSOPermissions",

"Effect": "Allow",

"Action": [
"organizations:DescribeAccount",
"organizations:DescribeOrganization",
"ds:DescribeDirectories",
"ds:DescribeTrusts"

]I

"Resource": "*"

"Effect": "Allow",

"Action": [
"kinesis:DescribeStream",
"kinesis:ListStreams"

]I

"Resource": "*"
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"Effect": "Allow",

"Action": [

"logs:DescribelLogGroups",
"logs:DescribelogStreams",
"logs:GetLogEvents",
"logs:CreatelLogGroup"

]I

"Resource": "arn:aws:logs:*:*:log-group:/aws/monitron/*"

}I

Amazon Monitron actualiza las politicas gestionadas AWS

Consulte los detalles sobre las actualizaciones de las politicas AWS gestionadas de Amazon

Monitron desde que este servicio comenzo a rastrear estos cambios. Para recibir alertas automaticas

sobre los cambios en esta pagina, suscribase al canal RSS de la pagina de historial de documentos

de Amazon Monitron.

Cambio

AWSServiceRoleForM
onitronPolicy - Actualizacion
de una politica existente

AmazonMonitronFullAccess
- Actualizacion a una politica
existente

Descripcién

Se agrego6 una sso:Creat
eApplicationAssign
ment ysso:ListA
pplicationAssignme

nts a la politica de permisos

de los roles.

Amazon Monitron agrego
permisos para describir

y enumerar Kinesis Data
Streams y describir, obtener
y crear grupos de CloudWatc
h registros, transmisiones de

registros y eventos de registro.

Debe usar estos permisos
para usar la consola de
Amazon Monitron y mostrar

Fecha

30 de septiembre de 2024

8 de junio de 2022
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Cambio Descripcién Fecha

informacion sobre los registros
y transmisiones de Kinesis
Data Streams. CloudWatch

Registro y monitoreo en Amazon Monitron

El monitoreo es una parte importante del mantenimiento de la fiabilidad, la disponibilidad y el
rendimiento de sus aplicaciones de Amazon Monitron. Para monitorear las acciones de la consola y
de la aplicacion moévil Amazon Monitron, puede utilizar AWS CloudTrail.

CloudTrail los registros proporcionan un registro de las acciones realizadas por un usuario, un

rol o un AWS servicio en Amazon Monitron. Con la informacién recopilada por CloudTrail, puede
determinar la solicitud que se realiz6 a Amazon Monitron, la direccion IP desde la que se realizo
la solicitud, quién la hizo, cuando se realizé y detalles adicionales. Para obtener mas informacion,
consulte Registro de acciones de Amazon Monitron con AWS CloudTrail.

Validacion de conformidad para Amazon Monitron

Para saber si uno Servicio de AWS esta dentro del ambito de aplicacion de programas de
cumplimiento especificos, consulte Servicios de AWS Alcance por programa de cumplimiento
Servicios de AWS de cumplimiento y elija el programa de cumplimiento que le interese. Para obtener
informacion general, consulte Programas de AWS cumplimiento > Programas AWS .

Puede descargar informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulte Descarga de informes en AWS Artifact .

Su responsabilidad de cumplimiento al Servicios de AWS utilizarlos viene determinada por
la confidencialidad de sus datos, los objetivos de cumplimiento de su empresa y las leyes y
reglamentos aplicables. AWS proporciona los siguientes recursos para ayudar con el cumplimiento:

« Cumplimiento de seguridad y gobernanza: en estas guias se explican las consideraciones

de arquitectura y se proporcionan pasos para implementar las caracteristicas de seguridad y
cumplimiento.

» Referencia de servicios validos de HIPAA: muestra una lista con los servicios validos de HIPAA.

No todos Servicios de AWS cumplen con los requisitos de la HIPAA.
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« AWS Recursos de de cumplimiento: esta coleccion de libros de trabajo y guias puede aplicarse a

su industria y ubicacion.

« AWS Guias de cumplimiento para clientes: comprenda el modelo de responsabilidad compartida

desde el punto de vista del cumplimiento. Las guias resumen las mejores practicas para garantizar
la seguridad Servicios de AWS y orientan los controles de seguridad en varios marcos (incluidos

el Instituto Nacional de Estandares y Tecnologia (NIST), el Consejo de Normas de Seguridad del
Sector de Tarjetas de Pago (PCI) y la Organizacién Internacional de Normalizacion (1ISO)).

» Evaluacion de los recursos con reglas en la guia para AWS Config desarrolladores: el AWS Config

servicio evalua en qué medida las configuraciones de los recursos cumplen con las practicas
internas, las directrices del sector y las normas.

« AWS Security Hub— Esto Servicio de AWS proporciona una vision completa del estado de su

seguridad interior AWS. Security Hub utiliza controles de seguridad para evaluar sus recursos

de AWS y comprobar su cumplimiento con los estandares y las practicas recomendadas del
sector de la seguridad. Para obtener una lista de los servicios y controles compatibles, consulta la
Referencia de controles de Security Hub.

« Amazon GuardDuty: Servicio de AWS detecta posibles amenazas para sus cargas de trabajo

Cuentas de AWS, contenedores y datos mediante la supervisién de su entorno para detectar
actividades sospechosas y maliciosas. GuardDuty puede ayudarlo a cumplir con varios requisitos
de conformidad, como la PCI DSS, al cumplir con los requisitos de deteccion de intrusiones
exigidos por ciertos marcos de cumplimiento.

« AWS Audit Manager— Esto le Servicio de AWS ayuda a auditar continuamente su AWS uso para

simplificar la gestion del riesgo y el cumplimiento de las normativas y los estandares del sector.

Seguridad de la infraestructura en Amazon Monitron

Como servicio gestionado, Amazon Monitron esta protegido por la seguridad de la red AWS
global. Para obtener informacién sobre los servicios AWS de seguridad y como se AWS protege la
infraestructura, consulte Seguridad AWS en |la nube. Para disefar su AWS entorno utilizando las

mejores practicas de seguridad de la infraestructura, consulte Proteccion de infraestructuras en un

marco de buena AWS arquitectura basado en el pilar de la seguridad.

Utiliza las llamadas a la APl AWS publicadas para acceder a Amazon Monitron a través de la red.
Los clientes deben admitir lo siguiente:

» Seguridad de la capa de transporte (TLS). Exigimos TLS 1.2 y recomendamos TLS 1.3.
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» Conjuntos de cifrado con confidencialidad directa total (PFS) como DHE (Ephemeral Diffie-
Hellman) o ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). La mayoria de los sistemas
modernos como Java 7 y posteriores son compatibles con estos modos.

Ademas, las solicitudes deben estar firmadas mediante un ID de clave de acceso y una clave de
acceso secreta que esté asociada a una entidad principal de IAM. También puedes utilizar AWS
Security Token Service (AWS STS) para generar credenciales de seguridad temporales para firmar
solicitudes.

Practicas recomendadas de seguridad para Amazon Monitron

Amazon Monitron proporciona una serie de caracteristicas de seguridad que debe tener en cuenta
a la hora de desarrollar e implementar sus propias politicas de seguridad. Las siguientes practicas
recomendadas son directrices generales y no constituyen una solucion de seguridad completa.
Puesto que es posible que estas practicas recomendadas no sean adecuadas o suficientes para el
entorno, considérelas como consideraciones utiles en lugar de como normas.

Las siguientes practicas recomendadas para Amazon Monitron pueden ayudarle a evitar incidentes
de seguridad:

Al crear un directorio de usuarios AWS IAM Identity Center (IAM Identity Center) para Amazon
Monitron, habilite la autenticacion multifactor (MFA) para el directorio para mejorar la seguridad del
directorio.

» Tenga en cuenta que todos los administradores de proyectos y sitios que utilicen la aplicacion
movil de Amazon Monitron tendran acceso de lectura a todos los usuarios de su organizacion
que figuren en el directorio de usuarios que elija al configurar su proyecto. Le recomendamos
encarecidamente que utilice un directorio aislado si desea limitar el acceso a la informacion de la
organizacion de usuarios.

» Debido al peligro de ataques de suplantacion de identidad, en los que un atacante envia a sus
usuarios un correo electronico como si fuera un correo electronico de invitaciéon a un proyecto de
Amazon Monitron, advierta a los usuarios que se aseguren de que el nombre del directorio esté
visible en la pantalla de inicio de sesidn antes de introducir sus credenciales de inicio de sesion.

+ Dado que la aplicacion mévil de Amazon Monitron se ejecuta en un teléfono inteligente y tiene
acceso a su proyecto, haga que todos los usuarios habiliten el bloqueo de pantalla para proteger el
acceso cuando no la utilicen.
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Solucion de problemas con Amazon Monitron el dispositivo

Si tienes problemas con uno de tus Amazon Monitron dispositivos, sigue estas sugerencias para
solucionar el problema. Si posteriormente sigue teniendo problemas, péngase en contacto con AWS
Support.

(® Note

Como navegador predeterminado recomendamos Safari para iOS y Chrome para Android.

Temas

» Solucion de problemas con los sensores Amazon Monitron

» Solucion de problemas con las puertas de enlace de Amazon Monitron

Solucion de problemas con los sensores Amazon Monitron

Al tratarse de una unidad completamente autonoma, no hay muchas cosas que puedan ir mal con un
sensor. Sin embargo, aun podria surgir algun problema.

Temas

» Si no puede poner en servicio sus sensores

» Si su sensor esta desconectado

« Si un sensor se cayese

Si no puede poner en servicio sus sensores

Plantéese las siguientes preguntas.

» ¢ Tiene el teléfono movil que ejecuta la aplicacion Amazon Monitron una conexion estable a
Internet?

Para poner en marcha un sensor, el teléfono mévil que ejecute la Amazon Monitron aplicaciéon
debe tener conexion a Internet.

» ¢ Sujeta el teléfono inteligente cerca del sensor?

Solucién de problemas con los sensores Amazon Monitron 473
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En el momento de la puesta en servicio, su teléfono debe estar a menos de dos centimetros del
sensor. No mueva el teléfono mientras pone en servicio el sensor.

+ ¢ Tiene su teléfono inteligente activada la NFC?

Algunos dispositivos iOS requieren que el lector de etiquetas NFC se active manualmente en el
Centro de control. Para saber si su dispositivo es uno de ellos, consulte la Guia del usuario de
iPhone.

» ¢ Sujeta la antena NFC cerca del sensor?

En un iPhone, la antena NFC esta cerca de la parte superior del dispositivo. En un dispositivo
Android, podria estar en una ubicacién diferente. Consulte la documentaciéon de Samsung, Google
Pixel, o del fabricante de su dispositivo.

» ¢ Aparece la barra de progreso de puesta en servicio? (Solo Android)

Si no puede poner en servicio sus sensores 474
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Si la barra de progreso de puesta en servicio no aparece (solo Android), o se reinicia al principio,
significa que la comunicacion NFC entre el sensor y su teléfono inteligente es débil o no logra
establecerse. Mueva su teléfono inteligente para intentar establecer la conexion NFC. En funcién
de la marca, los teléfonos inteligentes suelen tener diferentes ubicaciones para la transmision
NFC. Compruebe las especificaciones de hardware de su teléfono inteligente y toque el sensor
especificamente con esa parte de su teléfono. Confirme que NFC esté activado y transmitiendo.

» ¢ Obtiene un error que indica que el sensor ya esta en uso?
Elimine el sensor de su activo o posicion anterior y vuelva a intentar el proceso de puesta en
servicio. Si eso no funciona, intente poner en servicio otro sensor que no esté actualmente en uso.

Si su sensor esta desconectado

Una vez que se haya vinculado un sensor a un activo, Amazon Monitron realizara dos intentos (en el
transcurso de 30 segundos) para realizar la medicion inicial. Si ninguno de esos intentos tiene éxito,
aparece una alerta como la siguiente en la aplicacion.
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A You need to have a gateway nearby to X

transfer the data collected by sensors.

Si su sensor ha dejado de enviar datos, pruebe lo siguiente:

* Intente realizar una medicion puntual. Si puede hacerlo, entonces el sensor funciona. Si no puede
hacerlo, significa que el sensor no funciona y es probable que se haya quedado sin bateria.
Sustituyalo por un sensor nuevo.

» Confirme que haya una puerta de enlace disponible dentro del alcance. Los sensores y puertas
de enlace de Amazon Monitron comunican mediante Bluetooth Low Energy (BLE), con un alcance
tipico de 20 a 30 metros. En un espacio completamente abierto, un sensor y una puerta de enlace
podrian comunicar entre si a distancias mayores.

+ Compruebe la presencia de obstaculos. Los muros de hormigdn y los objetos metalicos atenuan
las senales.

+ Compruebe si hay interferencias de sefal. La sefal Bluetooth que utilizan los sensores y las
pasarelas para comunicarse ocupa la banda 2.4 GHz ISM (industrial, cientifica y médica). Otros
dispositivos que pueden utilizar esa banda son los auriculares y ratones inalambricos, las camaras
inalambricas, los hornos microondas y los mandos de apertura de puertas de garaje.

+ Sila accién de medicidn comienza (aparece una barra de carga), pero no se completa, intente
volver a realizar la medicion. Si vuelve a ocurrir lo mismo, intente eliminar el sensor y volver a

ponerlo en servicio.

+ Sila accién de medicidn falla o no puede poner en servicio el sensor, pdngase en contacto con el
servicio de atencion al cliente.

Si un sensor se cayese

Vuelva a montarlo.

Soluciéon de problemas con las puertas de enlace de Amazon
Monitron

Temas

Si un sensor se cayese 476
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 Si su aplicaciéon mévil no se empareja con la puerta de enlace

» Sila puesta en servicio de la puerta de enlace fallase

» Si su puerta de enlace se desconecta

Si su aplicaciéon moévil no se empareja con la puerta de enlace

Si elige Anadir puerta de enlace en su aplicacidon movil, pero esta no puede encontrar la puerta de
enlace, pruebe lo siguiente.

Bluetooth pairing with an Ethernet gateway.

Bluetooth pairing with a Wi-Fi gateway

+ Asegurese de que la puerta de enlace esté encendida.

Compruebe las luces en la parte frontal de la puerta de enlace. Si al menos una de ellas esta
encendida, la puerta de enlace tiene alimentacion. Si la puerta de enlace no tiene alimentacion,
compruebe lo siguiente:

+ ¢ Esta el cable de alimentacion firmemente conectado a la parte posterior de la puerta de enlace
y a la toma de corriente?

+ ¢ Funciona correctamente la toma de corriente?

+ ¢ Funciona el cable de alimentacion de la puerta de enlace? Para comprobarlo, intente utilizar el
cable en otra puerta de enlace.

+ ¢ Esta limpia la toma de corriente donde enchufa el cable a la puerta de enlace, sin residuos
atascados en su interior? Asegurese de comprobar la toma de corriente de la puerta de enlace y
el extremo de conexion del cable.

» Asegurese de que la puerta de enlace esté en modo de puesta en servicio.
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Consulte Puesta en servicio de una puerta de enlace wifi o Puesta en servicio de una puerta de

enlace Ethernet.

» Asegurese de que el Bluetooth de su teléfono inteligente esté operativo.

* Pruebe a apagarlo y volver a encenderlo. Si eso no ayuda, reinicie su teléfono y vuelva a
comprobar.

» ¢ Se encuentra dentro del alcance del Bluetooth de su teléfono inteligente? El alcance del
Bluetooth suele ser inferior a 10 metros.

» ¢ Hay algo que pudiera interferir electronicamente con la senal Bluetooth? Consulte Si su sensor
esta desconectado.

Si ninguna de estas acciones resuelve el problema, pruebe lo siguiente:

 Cierre sesion en la aplicacion movil y reiniciela.

» Reinicie su puerta de enlace wifi o reinicie su puerta de enlace Ethernet.

Si la puesta en servicio de la puerta de enlace fallase

Si se produce un error en el proceso de puesta en marcha de la Amazon Monitron puerta de enlace,
intente lo siguiente:

« Compruebe que el teléfono movil que ejecuta Amazon Monitron la aplicacién tenga conectividad a
Internet.

 Sila puesta en servicio de la puerta de enlace wifi fallase, pruebe a ponerla en servicio a través
de un punto de acceso mévil proporcionado por su dispositivo movil. Si eso tiene éxito, sugiere un
problema de configuracion con la red wifi o en los ajustes de cortafuegos.

Si su puerta de enlace se desconecta

Es posible que su aplicacion mévil o web le indique que su puerta de enlace esta desconectada o
gue no esta conectada a la red. En estos casos, pruebe lo siguiente:

 Si ha anadido recientemente la puerta de enlace a su configuracion, espere hasta que su estado
se actualice. Una puerta de enlace recién puesta en servicio puede tardar hasta 20 segundos en
conectarse.
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» Asegurate de no intentar configurar una puerta de enlace Wi-Fi con tecnologia estatica IPs. La
puerta de enlace Wi-Fi no admite actualmente la estatica IPs. Sin embargo, puede configurar su
red para que asigne siempre la misma direccion IP al mismo dispositivo.

» Asegurese de que el firewall no esté bloqueando la puerta de enlace. Amazon Monitron las puertas
de enlace utilizan el puerto TCP 8883. Debes permitir las conexiones al puerto TCP 8883 para
los subdominios de amazonaws.com para proporcionar acceso mediante firewall a las pasarelas.
Amazon Monitron

» Confirme que el problema no sea congestion de red. Existen dos formas de notificarte que una
puerta de Amazon Monitron enlace esta desconectada:

» Al consultar la informacion sobre sus puertas de enlace en la aplicacion movil o web, es posible
que observe que una puerta de enlace figure como desconectada.

Gateways 9

30aeadf85654 ® Offline
WiFi | site name 1 | December 5, 2027 at 11:20 AM
30aeadf85652 ® Online
WiFi | site name 1

30aeadf85653 ® Online

La marca de tiempo de una puerta de enlace fuera de linea marca la ultima vez que se Amazon
Monitron recibié una sefal de esa puerta de enlace.

En este caso, es posible que no haya recibido ninguna notificacion sobre el estado de
desconexion de la puerta de enlace. Amazon Monitron no emitira una notificacion cada vez
qgue una puerta de enlace parezca estar desconectada. Una puerta de enlace recién puesta en
servicio se considera desconectada hasta que se conecta a Internet. Una puerta de enlace en
una red congestionada se considera desconectada si no Amazon Monitron ha recibido noticias
de esa puerta de enlace en 15 minutos.
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« Confirme que no se trate de una puerta de enlace recién puesta en servicio o de un sensor recién
emparejado. De ser asi, espere una hora. Los sensores envian datos una vez por hora. Si no
quiere esperar, puede realizar una medicion puntual.

» Confirme que su puerta de enlace esté conectada a una fuente de alimentacion. Si lo esta,
desenchufe la puerta de enlace y vuelva a enchufarla.

 Si se trata de una puerta de enlace wifi, compruebe la conexion wifi. Si se ha cambiado la
contrasena de la red wifi desde que se anadié la puerta de enlace, no podra conectarse. Para
volver a conectarse, tendra que eliminar la puerta de enlace y volver a anadirla, conectandose a
la red wifi con la nueva contrasefa. Para obtener mas informacion sobre cémo anadir una puerta
de enlace, consulte Puesta en servicio de una puerta de enlace wifi o Puesta en servicio de una
puerta de enlace Ethernet.

» Si se trata de una puerta de enlace Ethernet, compruebe la configuraciéon de red.

» Elimine la puerta de enlace mediante la aplicacion Amazon Monitron movil, restablezca los
valores de fabrica de la puerta de enlace y, a continuacion, vuelva a instalarla. Para obtener
mas informacion, consulte Restablecimiento de la puerta de enlace wifi a los ajustes de fabrica o
Restablecimiento de la puerta de enlace Ethernet a los ajustes de fabrica.

Si ninguna de estas sugerencias ayuda a que el Amazon Monitron dispositivo vuelva a funcionar,
ponte en contacto con AWS Support.
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Dispositivos Amazon Monitron

Los kits de inicio, sensores y puertas de enlace de Amazon Monitron pueden adquirirse en
Amazon.com o Amazon Business. Los dispositivos Amazon Monitron estan disponibles en EE. UU.,
Reino Unido y la UE.
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Cuotas en Amazon Monitron

Puede solicitar un aumento para muchas de las cuotas de Amazon Monitron si sus aplicaciones asi
lo requieren. Para obtener informacion sobre cuotas de servicio y solicitar un aumento de cuota,
consulte AWS Service Quotas. También puede ponerse en contacto con su administrador de Tl para

que le ayude a solicitar un aumento de cuota.

Regiones compatibles

Amazon Monitron es compatible actualmente en las siguientes regiones:

» Este de EE. UU. (Norte de Virginia): us-east-1
» Europa (Irlanda): (eu-west-1)

 Asia Pacifico (Sidney): ap-southeast-2

Cuotas

Todas las operaciones de Amazon Monitron tienen las cuotas siguientes.

Descripcién Cuota
Numero maximo de sitios por proyecto 50
Numero maximo de activos por sitio 100
Numero maximo de posiciones (0 sensores) por activo 20
Numero maximo de puertas de enlace por sitio 200
Numero maximo de usuarios por sitio 20
Numero maximo de clases personalizadas por proyecto 25
Numero maximo de puestos por clase personalizada 500
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Historial de documentos de la Guia del usuario de Amazon
Monitron

« Ultima actualizacion de la documentacion: 31 de octubre de 2024

En la siguiente tabla se describen los cambios importantes en cada version de Amazon Monitron.
Para obtener notificaciones sobre las actualizaciones de esta documentacion, puede suscribirse a la

fuente RSS.

Cambio

Amazon Monitron ya no esta

abierto a nuevos clientes.

Los clientes actuales pueden
seguir utilizando el servicio
con normalidad. Para obtener

informacion sobre funciones

similares a las de Amazon
Monitron, consulte nuestra
entrada de blog.

Amazon Monitron dejara
de estar abierto a nuevos
clientes a partir del 31 de
octubre de 2024. Si desea
utilizar el servicio, inscribas

e antes de esa fecha. Los
clientes actuales pueden
seguir utilizando el servicio
con normalidad. Para obtener

informacion sobre funciones

similares a las de Amazon
Monitron, consulte nuestra
entrada de blog.

Descripcién

Amazon Monitron ya no esta
abierto a nuevos clientes.

Los clientes actuales pueden
seguir utilizando el servicio
con normalidad. Para obtener
informacion sobre funciones
similares a las de Amazon
Monitron, consulte nuestra
entrada de blog.

Amazon Monitron dejara

de estar abierto a nuevos
clientes a partir del 31 de
octubre de 2024. Si desea
utilizar el servicio, inscribas
e antes de esa fecha. Los
clientes actuales pueden
seqguir utilizando el servicio
con normalidad. Para obtener
informacion sobre funciones
similares a las de Amazon
Monitron, consulte nuestra
entrada de blog.

Fecha

31 de octubre de 2024

1 de octubre de 2024
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Se ha actualizado la politica

de roles vinculados a servicios

Administracion de usuarios

Mover activos entre sitios

Actualizaciones de Amazon
Monitron Gateway

Se agregd sso:Creat
eApplicationAssign
ment ysso:ListA
pplicationAssignme

nts ala politica de permisos
de los roles.

Como administrador de

un proyecto, puedes very
gestionar las asignaciones

y permisos de los usuarios.
Consulte Administrar usuarios
para obtener mas informacion.

Puede mover los activos de

Amazon Monitron de un sitio a
otro. Consulte Mover un activo
para obtener mas informacion.

Ahora puede recuperar los
detalles de la direccion MAC
de la Amazon Monitron puerta
de enlace escaneando los
codigos QR del dispositi

vo. Consulte Recuperacion
de detalles de direcciones
MAC para puertas de enlace
Ethernet y Recuperaciéon de
detalles de direcciones MAC
para puertas de enlace Wi-Fi
para obtener mas informacion.

30 de septiembre de 2024

19 de marzo de 2024

19 de marzo de 2024

22 de febrero de 2024
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Reactivar el silenciamiento de
las alertas ISO

Direccion IP estatica para
puertas de enlace

Actualizaciones de monitoreo

de facturacion de Amazon

Monitron

Clases de maquinas personali

zadas de Amazon Monitron

Actualizaciones de seguridad

de Amazon Monitron

Guia del administrador de

Tl de Amazon Monitron en

desuso

Ahora puede volver a silenciar
las alertas ISO (alarmas y
advertencias). Consulta Cémo
silenciar y volver a silenciar
las alertas para obtener mas
informacion.

Amazon Monitron ahora
admite nuevas direcciones
IP estaticas para las puertas
de enlace. Consulte Proteger
su red para obtener mas
informacion.

Ahora puede usar las
etiguetas Amazon MonitronA
WS generadas por usted
para monitorear la facturaci
6n. Consulte Supervision de
los costes para obtener mas
informacion.

Ahora puede crear clases de
maquinas personalizadas en
Amazon Monitron. Consulte

Crear clases personalizadas

para obtener mas informacion.

Informacion de seguridad
actualizada del sensor

Amazon Monitron.

La Guia del administrador de
Tl de Amazon Monitron se

ha fusionado con la Guia del
usuario de Amazon Monitron.

31 de enero de 2024

25 de enero de 2024

13 de diciembre de 2023

7 de diciembre de 2023

26 de noviembre de 2023

24 de octubre de 2023
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Actualizaciones del nombre

del CloudTrail evento de

Amazon Monitron

Compatibilidad con nueva
region

Visualizacion de detalles de
las puertas de enlace en la
aplicacion movil

Cambio de un proyecto a otro

Se actualizaron los nombres
de los CloudTrail eventos de
Amazon Monitron. Consulte
Informacion sobre Amazon
Monitron en CloudTrail para
obtener mas detalles.

Amazon Monitron ya esta
disponible en la region Asia-
Pacifico (Sidney). Para
conocer todas las regiones
admitidas, consulte Regiones
admitidas.

Ahora puede ver los detalles
de su Amazon Monitron
pasarela desde la aplicacio

n movil. Consulte Visualiza
cion de detalles de puertas de
enlace Ethernet y Visualiza
cion de detalles de puertas de
enlace wifi.

Ahora puedes cambiar de un
Amazon Monitron proyecto
a otro en tu AWS cuenta.
Consulte Cambio de un
proyecto a otro para obtener
mas detalles.

2 de octubre de 2023

17 de agosto de 2023

20 de julio de 2023

15 de junio de 2023
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Edicidon del nombre de una
puerta de enlace

Creacion de una posicion

desde la aplicacion web

Estado de vida util de la
bateria de un sensor

Vista de grafico de dispersio
n para mediciones de los

Sensores

Actualizaciones de ediciéon de
clase de maquina

Ahora puede editar los
nombres de las pasarelas
para sus Amazon Monitron
pasarelas. Consulte Edicion

de una puerta de enlace

ethernet y Edicion de una

puerta de enlace wifi para

obtener mas detalles.

Ahora puede crear una
posicion para su Amazon
Monitron sensor desde la
aplicacion web. Consulte
Adicion de una posiciéon de

Sensor.

Amazon Monitron ahora
muestra el estado de la
bateria del sensor para
ayudarle a realizar un
seguimiento del estado del
sensor. Consulte Estado de
la bateria de un sensor para

obtener mas detalles.

Ahora puede ver los datos
de sus Amazon Monitron
sensores en formato de
diagrama de dispersion.

Ahora se puede asignar a

cada Amazon Monitron sensor

una clase de maquina.

15 de junio de 2023

15 de junio de 2023

22 de mayo de 2023

22 de mayo de 2023

22 de mayo de 2023
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Se ha anadido el esquema de
exportacion de datos Kinesis

Se ha anadido el Esquema de
exportacion de datos Kinesis

v2

Actualizaciones de la imagen
ISO de vibracién

Se ha anadido informaciéon de
posicion de sensores

Actualizaciones en la aplicacio

n

Edicidon del nombre de una
puerta de enlace

Dispositivo desconectado

v2 de Amazon Monitron y las
instrucciones de supresion de
la v1.

Se han actualizado varias
imagenes para mostrar la
nueva funcionalidad de
medicién y las herramientas
de filtrado en la interfaz de
usuario movil y web.

Informacién general sobre
cémo identificar los detalles de

posicion de un sensor.

Se ha anadido una nota y
actualizaciones sobre la
caracteristica de actualiza

cion en la aplicacion que los
usuarios deberian monitorea

r para asegurarse de que
disponen de las ultimas
caracteristicas de Amazon
Monitron.

Los usuarios tienen la posibilid
ad de editar el nombre de

una puerta de enlace una vez
creada.

Esta actualizacién explica
el comportamiento de los
sensores que se desconectan.

4 de abril de 2023

16 de marzo de 2023

24 de enero de 2023

15 de diciembre de 2022

15 de diciembre de 2022

15 de diciembre de 2022
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Se han actualizado las
instrucciones de exportacion
de datos de Kinesis

Se ha actualizado la politica
de roles vinculados a servicios

Se ha anadido informacion

sobre conexién en red

Aplicaciéon web compatible

Se han anadido puertas de

enlace Ethernet

Compatibilidad con nueva
region

Se admiten descargas unicas

Nuevo servicio y guia

Se han actualizado las
instrucciones de configuracion
y ajustes de Kinesis.

Se ha anadido sso:ListP
rofileAssociations
a la politica de permisos de

roles.

Ahora puede consultar
detalles sobre como se
conecta Amazon Monitron a

su red local.

Amazon Monitron dispone
ahora de una aplicacion web.

Las puertas de enlace
Ethernet de Amazon Monitron
ya se pueden adquirir e
integrar con el sistema
existente de Amazon
Monitron.

Amazon Monitron ya esta
disponible en la region de
Europa (Irlanda). Para conocer
todas las regiones admitidas,
consulte Regiones admitidas.

Puede descargar sus datos a
Amazon S3 mediante la CLI o
la consola.

Esta es la primera versién
de la Guia del usuario y de
servicios de Amazon Monitron.

5 de diciembre de 2022

30 de septiembre de 2022

5 de julio de 2022

18 de noviembre de 2021

7 de septiembre de 2021

5 de mayo de 2021

21 de enero de 2021

1 de diciembre de 2020
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