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¢, Qué es Amazon CloudWatch Logs?

Puede usar Amazon CloudWatch Logs para monitorear, almacenar y acceder a sus archivos de
registro desde instancias de Amazon Elastic Compute Cloud (Amazon EC2) AWS CloudTrail, Route
53 y otras fuentes.

CloudWatch Los registros le permiten centralizar los registros de todos los sistemas, aplicaciones

y AWS servicios que utilice en un unico servicio altamente escalable. A continuacion, podra verlos
facilmente, buscarlos por codigos o patrones de error especificos, filtrarlos en funcion de campos
especificos o archivarlos de forma segura para futuros analisis. CloudWatch Los registros le permiten
ver todos sus registros, independientemente de su origen, como un flujo unico y coherente de
eventos ordenados por tiempo.

CloudWatch Los registros también permiten consultar los registros con un potente lenguaje de
consulta, auditar y enmascarar los datos confidenciales de los registros y generar métricas a partir de
los registros mediante filtros o un formato de registro integrado.

CloudWatch Los registros admiten dos clases de registros. Los grupos de CloudWatch registros de
la clase Logs Standard admiten todas las funciones de CloudWatch Logs. Los grupos de registros de
la clase de CloudWatch registros Logs Infrequent Access incurren en cargos de ingesta mas bajos

y admiten un subconjunto de las capacidades de la clase Estandar. Para obtener mas informacion,
consulte Clases de registro.

Caracteristicas

» Dos clases de registros para mayor flexibilidad: CloudWatch Logs ofrece dos clases de registros,
por lo que puede disponer de una opcion rentable para los registros a los que accede con poca
frecuencia. También dispone de una opcion con todas las caracteristicas necesarias para los
registros que requieren supervision en tiempo real u otras caracteristicas. Para obtener mas
informacion, consulte Clases de registro.

« Consulte sus datos de registro: puede utilizar CloudWatch Logs Insights para buscar y analizar
sus datos de registro de forma interactiva. Puede realizar consultas para responder de manera
mas eficiente y eficaz a los problemas operativos. CloudWatch Logs Insights incluye un lenguaje
de consultas disefiado especificamente con unos pocos comandos simples pero potentes.
Proporcionamos consultas de ejemplo, descripciones de comandos, autocompletado de consultas
y deteccion de campos de registro para ayudarle a comenzar. Se incluyen ejemplos de consultas
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para varios tipos de registros de AWS servicio. Para empezar, consulte Analisis de datos de
registro con CloudWatch Logs Insights.

» Cree indices de campo para que las consultas sean mas eficientes: se pueden crear indices de
campo de los campos en los eventos de registros. Cuando, a continuacion, se utiliza un indice de
campos en una consulta de CloudWatch Logs Insights, la consulta intenta omitir el procesamiento
de los eventos de registro que se sabe que no incluyen el campo indexado. Esta consulta reduce
el volumen de digitalizacion de las consultas, lo que permite devolver resultados con mayor
rapidez. Para empezar, consulte Creacion de indices de campo para mejorar el rendimiento de las

consultas y reducir el volumen de analisis.

» Detecte y depure con Live Tail: puede utilizar Live Tail para solucionar de forma rapida los
incidentes al consultar una lista en streaming de los nuevos eventos de registro a medida que
se incorporan. Puede ver, filtrar y destacar los registros incorporados casi en tiempo real, lo que
ayuda a detectar y resolver problemas con mayor rapidez. Puede filtrar los registros en funcion de
los términos que especifique y, también, destacar los registros que contienen términos especificos
para ayudarlo a encontrar lo que busca con rapidez. Para obtener mas informacion, consulte
Solucion de problemas con CloudWatch Logs Live Tail.

» Supervisa los registros de EC2 las instancias de Amazon: puedes usar CloudWatch Logs
para monitorear aplicaciones y sistemas mediante datos de registro. Por ejemplo, CloudWatch
Logs puede hacer un seguimiento del numero de errores que se producen en los registros de
tu aplicacion y enviarte una notificacion siempre que la tasa de errores supere el umbral que
especifiques. CloudWatch Logs utiliza sus datos de registro para la supervision, por lo que no
es necesario cambiar el cddigo. Por ejemplo, puede supervisar los registros de las aplicaciones
para detectar términos literales especificos (como NullReferenceException ««) o contar el numero
de veces que aparece un término literal en una posicion determinada de los datos de registro
(como los cédigos de estado «404» en un registro de acceso de Apache). Cuando se encuentra el
término que busca, CloudWatch Logs reporta los datos a la CloudWatch métrica que especifique.
Los datos de registro estan cifrados mientras estan en transito y cuando estan en reposo. Para
empezar, consulte Como empezar con CloudWatch los registros.

» Supervise los eventos AWS CloudTrail registrados: puede crear alarmas CloudWatch y recibir
notificaciones sobre una actividad concreta de la API tal como la capture, CloudTrail y utilizar la
notificacion para solucionar problemas. Para empezar, consulta Como enviar CloudTrail eventos a
los CloudWatch registros en la Guia del AWS CloudTrail usuario.

 Auditar y ocultar los datos confidenciales: si tiene datos confidenciales en sus registros, puede
ayudar a protegerlos con politicas de proteccion de datos. Estas politicas le permiten auditar y
enmascarar los datos de registro confidenciales. Si habilita la proteccion de datos, se ocultaran
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de forma predeterminada los datos confidenciales que coincidan con los identificadores de datos
que seleccione. Para obtener mas informacion, consulte Ayude a proteger los datos de registro
confidenciales con el enmascaramiento.

* Retencion de registros: de forma predeterminada, los registros se conservan de forma indefinida y
no vencen nunca. Puede ajustar la politica de retencion para cada grupo de registro, manteniendo
la retencion indefinida o seleccionar un periodo de retencion de entre 10 anos y un dia.

* Proteccion contra la eliminacién: una medida de seguridad que evita la eliminacion accidental de
los grupos de registros y sus flujos de registros. Cuando esta habilitada en un grupo de registros,
la proteccién contra la eliminacion bloquea todas las operaciones de eliminacién hasta que se
deshabilite explicitamente. De forma predeterminada, la proteccidn contra la eliminacion no esta
habilitada. Esta funcidén opcional ayuda a proteger los datos operativos y de cumplimiento criticos
para que no se eliminen accidentalmente, como los grupos de registros que contienen datos de
auditoria y los registros de las aplicaciones de produccion para la solucion de problemas y el
analisis.

 Archivar los datos de registro: puede utilizar CloudWatch los registros para almacenar los datos
de registro en un almacenamiento de alta durabilidad. El agente de CloudWatch registros facilita
el envio rapido de datos de registro rotados y no rotados desde un host al servicio de registro.
Posteriormente, cuando lo necesite, podra obtener acceso a los datos de log en su estado original.

» Registrar consultas de DNS de Route 53: puede usar CloudWatch los registros para registrar
informacion sobre las consultas de DNS que recibe Route 53. Para obtener mas informacion,
consulte Registro de consultas de DNS en la Guia para desarrolladores de Amazon Route 53.

» Centralice los registros en todas las cuentas y regiones: puede utilizar la centralizacion de
CloudWatch registros para definir reglas de centralizacion entre cuentas y regiones que repliquen
los datos de registro ingeridos en entornos de varias cuentas y regiones en una regiéon y una
cuenta centrales. Se puede configurar una region de respaldo dentro de la cuenta central para
aumentar la resiliencia, definir la configuracion de cifrado para los grupos de registros recién
creados en la cuenta central y crear filtros de métricas y de suscripcion para registrar los eventos
de registro de cuentas y regiones de origen especificas con capacidades de filtrado mejoradas.

Servicios relacionados AWS

Los siguientes servicios se utilizan junto con CloudWatch los registros:

« AWS CloudTrailes un servicio web que le permite supervisar las llamadas realizadas a la APl de
CloudWatch Logs de su cuenta, incluidas las llamadas realizadas por el Consola de administracion
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de AWS, AWS Command Line Interface (AWS CLI) y otros servicios. Cuando el CloudTrail registro
esta activado, CloudTrail captura las llamadas a la API de su cuenta y envia los archivos de
registro al bucket de Amazon S3 que especifique. Cada archivo de registro puede contener uno

o0 varios registros, en funcion de la cantidad de acciones que se deben realizar para satisfacer

una solicitud. Para obtener mas informacién al respecto AWS CloudTrail, consulte ; Qué es AWS

CloudTrail? en la Guia AWS CloudTrail del usuario. Para ver un ejemplo del tipo de datos que
se CloudWatch escriben en los archivos de CloudTrail registro, consulteEl registro CloudWatch
registra las operaciones de la APl y la consola en AWS CloudTrail.

* AWS Identity and Access Management (IAM) es un servicio web que le ayuda a controlar de forma
segura el acceso de sus usuarios a los AWS recursos. Utilice IAM para controlar quién puede
usar los recursos de AWS (autenticacion), asi como cuales de ellos pueden usar y como pueden
hacerlo (autorizacion). Para obtener mas informacién, consulte ; Qué es IAM? en la Guia del
usuario de I1AM.

» Amazon Kinesis Data Streams es un servicio web que puede utilizar para una entrada y
agregacion de datos rapida y continua. El tipo de datos utilizado incluye los datos de registros de
infraestructura de TI, registros de aplicaciones, redes sociales, fuentes de datos de mercado y
datos de secuencias de clics en sitios web. Dado el tiempo de respuesta necesario para la entrada
y el procesamiento de datos se realiza en tiempo real, el procesamiento suele ser ligero. Para
obtener mas informacion, consulte Qué son los Amazon Kinesis Data Streams en la Guia para

desarrolladores de Amazon Kinesis Data Streams.

« AWS Lambda es un servicio web que puede utilizar para la creacion de aplicaciones que
respondan rapidamente a nueva informacion. Cargue su codigo de aplicacion como funciones
de Lambda y Lambda ejecuta el cddigo en una infraestructura informatica de alta disponibilidad
y ejecuta la administracion integral de los recursos informaticos, incluido el mantenimiento del
servidor y del sistema operativo, el aprovisionamiento de capacidad y el escalado automatico,
la implementacion de parches de seguridad y cédigo, asi como el monitoreo y los registros. Lo
unico que tiene que hacer es suministrar el cédigo en uno de los lenguajes que admite Lambda.
Para obtener mas informacion, consulte ; Qué es? AWS Lambda en la Guia para AWS Lambda
desarrolladores.

Precios

Cuando te registres AWS, podras empezar a usar CloudWatch Logs de forma gratuita mediante la
capa AWS gratuita.
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Se aplican tarifas estandar a los registros almacenados por otros servicios mediante CloudWatch
registros (por ejemplo, registros de flujo de Amazon VPC y registros de Lambda).

Para obtener mas informacion sobre los precios, consulta Amazon CloudWatch Pricing.

Para obtener mas informacién sobre cémo analizar los costos y el uso de CloudWatch los registros y
CloudWatch las mejores practicas sobre cdmo reducir los costos, consulta CloudWatch facturacion y
costos.

Conceptos CloudWatch de Amazon Logs

La terminologia y los conceptos fundamentales para su comprension y uso de CloudWatch los
registros se describen a continuacion.

Clase de registro

CloudWatch Logs ofrece dos clases de grupos de registros. La clase de registro Estandar es una
opcion que tiene todas las caracteristicas necesarias para los registros que requieren supervision
en tiempo real o los registros a los que se accede con frecuencia. La clase de registro Acceso
poco frecuente es una opcidon mas econoémica para los registros a los que se accede con menos
frecuencia. Ademas, es compatible con un subconjunto de las capacidades de clase Estandar.

Eventos de registro

Un evento de registro es un registro de algunas actividades guardado por la aplicaciéon o el
recurso que se esta monitorizando. El registro de eventos de registro que CloudWatch Logs
entiende contiene dos propiedades: la marca de tiempo en que se produjo el evento y el mensaje
del evento sin procesar. Los mensajes de evento deben estar cifrados con UTF-8.

Flujos de registro

Un flujo de registro es una secuencia de eventos de registro que comparten la misma fuente. En
concreto, un flujo de registro en general, esta pensado para representar la secuencia de eventos
procedente de la instancia de aplicacién o recurso que se monitoriza. Por ejemplo, un flujo de
registro puede asociarse a un registro de acceso de Apache en un host especifico. Cuando ya no
necesite un flujo de registro, puede eliminarlo mediante el comando aws logs delete-log-stream.

Grupos de registro

Los grupos de registro definen grupos de flujos de registro que comparten la misma configuracién
de retencion, monitorizacion y control de acceso. Cada flujo de registro tiene que pertenecer a un
grupo de registro. Por ejemplo, si tiene un flujo de registro diferente para los registros de acceso
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de Apache de cada host, puede agrupar estos flujos en un solo grupo de registro denominado
MyWebsite.com/Apache/access_log.

No hay limites en el numero de flujos de registros que pueden pertenecer a un grupo de registro.

Filtros de métricas

Puede utilizar filtros de métrica para extraer las observaciones de métricas de eventos
introducidos y transformarlas en puntos de datos en una métrica de CloudWatch . Los filtros de
métricas se asignan a grupos de registro y todos los filtros asignados a un grupo de registro se
aplican a sus flujos de registro.

Configuracion de retencion

La configuracién de retencidon se puede usar para especificar cuanto tiempo se guardan

los eventos de registro en CloudWatch los registros. Los eventos de registro caducados se
eliminaran automaticamente. De la misma forma que los filtros de métricas, los ajustes de
retencion también se asignan a los grupos de registro y la retencion asignada a un grupo de
registro se aplica a sus flujos de registro.

Proteccién contra eliminacién

La proteccion contra la eliminacidon es una medida de seguridad que evita la eliminacion
accidental de los grupos de registros y sus flujos de registros. Cuando esta habilitada en un grupo
de registros, la proteccion contra la eliminacion bloquea todas las operaciones de eliminacion
hasta que se deshabilite explicitamente. De forma predeterminada, la proteccion contra la
eliminacidn no esta habilitada. Esta funcion opcional ayuda a proteger los datos operativos y de
cumplimiento criticos para que no se eliminen accidentalmente, como los grupos de registros que
contienen datos de auditoria y los registros de las aplicaciones de produccién para la solucion de
problemas y el analisis.

Facturacion y coste de Amazon CloudWatch Logs

Para obtener informacion detallada sobre como analizar los costos y el uso de CloudWatch Logs y
CloudWatch las mejores practicas sobre como reducir los costos, consulte CloudWatch facturacion y

costos.

Para obtener mas informacion sobre los precios, consulta Amazon CloudWatch Pricing.

Cuando te registres AWS, podras empezar a usar CloudWatch Logs de forma gratuita utilizando la
capa AWS gratuita.
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Se aplican tarifas estandar a los registros almacenados por otros servicios mediante CloudWatch
registros (por ejemplo, registros de flujo de Amazon VPC y registros de Lambda).
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Clases de registro

CloudWatch Logs ofrece dos clases de grupos de registros:

» La clase de registro CloudWatch Logs Standard es una opcion con todas las funciones para los
registros que requieren supervision en tiempo real o para los registros a los que se accede con
frecuencia.

» La clase de registro CloudWatch Logs Infrequent Access es una nueva clase de registro que
puede utilizar para consolidar sus registros de forma rentable. Esta clase de registro ofrece un
subconjunto de funciones de registro que incluyen la administracion de CloudWatch registros, el
almacenamiento, el analisis de registros entre cuentas y el cifrado, con un precio de ingesta mas
bajo por GB. La clase de registro de acceso poco frecuente es ideal para consultas ad hoc y after-
the-fact analisis forenses de registros a los que se accede con poca frecuencia.

® Note

En cuanto a los cargos, las clases de registros Estandar y Acceso poco frecuente solo
difieren en los costos de administracion. Los cargos de almacenamiento y CloudWatch los de
Logs Insights son los mismos en cada clase de registro.

Para obtener mas informacién sobre CloudWatch los precios de Logs, consulta CloudWatch los
precios de Amazon.

/A Important

Después de crear un grupo de registro, la clase de registro no se puede cambiar.

Caracteristicas admitidas

En la siguiente tabla se enumeran las caracteristicas de cada clase de registro.
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Caracteristica

Incorporacién y almacenamiento de registros
totalmente gestionados

Caracteristicas entre cuentas

Cifrado con AWS KMS

CloudWatch Comandos de consulta de Logs
Insights

CloudWatch Registra los campos descubiertos
por Insights

Facetas

¢ Uso de CloudWatch Pipeline para transformar
los registros

Exportacion a Amazon S3

Integracion de tablas S3

Consultas programadas

Standard Acceso poco

frecuente

Siv Siv

Siv Siv
Siv Siv

Siv Siv (a
mayoria
de los
comandos,
consulte
Comandos
de lenguaje
de consulta
de Informaci
on de
registros

compatibl
es con las

clases de
registro)

Siv Siv

Siv No

Siv Siv

Siv Siv
Siv Siv

Siv Siv

Caracteristicas admitidas


https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch-Unified-Cross-Account.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CloudWatchLogs-Facets.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch-pipelines.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/cloudwatch-pipelines.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/ScheduledQueries.html

Amazon CloudWatch Logs Guia del usuario de

Caracteristica Standard Acceso poco
frecuente

Uso de OpenSearch PPL o OpenSearch SQL Siv Siv

para realizar consultas en CloudWatch Logs

Insights;

Asistencia para consultas en lenguaje natural Siv No

CloudWatch Registra la deteccion de Siv No

anomalias

Live Tall Siv No

Indexacion de campos Siv No

Comparacion con el intervalo de tiempo Siv No

anterior

Filtros de suscripcion Siv No

GetLogEventsy operaciones FilterLogEventsde Siv No admitido.

API Utilice
CloudWatch
Logs Insights
para ver
los eventos
de registro
almacenad

0S en grupos
de registros
de la clase
de registro de
acceso poco
frecuente.

Filtros de métricas Siv No
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Caracteristica Standard Acceso poco
frecuente

Incorporacion de registros de Informacion de Siv No

contenedores

Incorporacion de registros de Lambda Insights Siv No

Proteccion de datos confidenciales con Siv Siv

enmascaramiento

Formato de métricas integrado Siv No

@ Note

Ademas de estas dos clases de registro, hay una clase de registro Delivery. Utilice la
clase de Delivery registro solo para entregar AWS Lambda registros para almacenarlos en
Amazon S3 o Amazon Data Firehose. Los eventos de registro de los grupos de registros de
la clase Delivery se guardan CloudWatch Logs durante dos dias. Este periodo de retencion
es fijo y no se puede cambiar. Esta clase de registro no ofrece CloudWatch Logs funciones
completas, como las consultas de CloudWatch Logs Insights.
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Como empezar con CloudWatch los registros

Para recopilar registros de sus instancias Amazon EC2 y servidores locales en CloudWatch Logs,
utilice el agente unificado. CloudWatch Permite recopilar registros y métricas avanzadas con un
solo agente. Ofrece compatibilidad con distintos sistemas operativos, incluidos los servidores que
ejecutan Windows Server. Este agente también proporciona un mejor rendimiento.

Si utiliza el CloudWatch agente unificado para recopilar CloudWatch métricas, permite recopilar
métricas adicionales del sistema para que los huéspedes las vean mejor. También admite la
recopilacion de métricas personalizadas mediante StatsD o collectd.

Para obtener mas informacion, consulte Instalacion del CloudWatch agente en la Guia del
CloudWatch usuario de Amazon.

El antiguo agente de CloudWatch registros, que solo admite la recopilacion de registros de
servidores que ejecutan Linux, esta obsoleto y ya no es compatible. Para obtener informacion sobre
la migracion del antiguo agente de CloudWatch Logs al agente unificado, consulte Crear el archivo
de configuracion del CloudWatch agente con el asistente.

Contenido

» Requisitos previos

 Utilice el CloudWatch agente unificado para empezar a utilizar Logs CloudWatch

» Utilice el CloudWatch agente anterior para empezar a utilizar CloudWatch Logs

* Inicio rapido: se utiliza CloudFormation para empezar a utilizar Logs CloudWatch

Requisitos previos

Para usar Amazon CloudWatch Logs necesitas una AWS cuenta. Su AWS cuenta le permite usar
servicios (por ejemplo, Amazon EC2) para generar registros que puede ver en la CloudWatch
consola, una interfaz basada en la web. Ademas, puede instalar y configurar el AWS Command Line
Interface (AWS CLI).

Inscribase en una Cuenta de AWS

Para empezar AWS, necesitas un Cuenta de AWS. Para obtener informacidén sobre cémo crear
un Cuenta de AWS, consulte Como empezar con un Cuenta de AWS en la Guia de AWS Account
Management referencia.
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Configurar la interfaz de linea de comandos

Puede utilizar el AWS CLI para realizar operaciones de CloudWatch registro.

Para obtener informacion sobre como instalar y configurar el AWS CLI, consulte Como configurar la
interfaz de linea de AWS comandos en la Guia del AWS Command Line Interface usuario.

Utilice el CloudWatch agente unificado para empezar a utilizar Logs

CloudWatch

Para obtener mas informacién sobre el uso del CloudWatch agente unificado para empezar con
CloudWatch los registros, consulte Recopilar métricas y registros de instancias de Amazon EC2

y servidores locales con el CloudWatch agente en la Guia del usuario de Amazon CloudWatch .

Realice los pasos indicados en esta seccion para instalar, configurar e iniciar el agente. Si no utiliza
el agente para recopilar también CloudWatch métricas, puede ignorar cualquier seccién que haga
referencia a las métricas.

Si actualmente utiliza el antiguo agente de CloudWatch Logs y desea migrar al nuevo agente
unificado, le recomendamos que utilice el asistente incluido en el nuevo paquete de agentes.
Este asistente puede leer el archivo de configuracion actual del agente de CloudWatch registros
y configurar el CloudWatch agente para que recopile los mismos registros. Para obtener mas
informacion sobre el asistente, consulte Creacion del archivo de configuracion del CloudWatch

agente con el asistente en la Guia del CloudWatch usuario de Amazon.

Utilice el CloudWatch agente anterior para empezar a utilizar
CloudWatch Logs

/A Important

CloudWatch incluye un CloudWatch agente unificado que puede recopilar registros y
métricas de las instancias de EC2 y los servidores locales. El agente anterior, que se
utilizaba solo para registros, quedo obsoleto y ya no es compatible.

Para obtener informacion sobre la migracion del antiguo agente de solo registros al agente
unificado, consulte Crear el archivo de configuracion del CloudWatch agente con el asistente.
En el resto de esta seccion, se explica el uso del antiguo agente de CloudWatch Logs para

los clientes que aun lo utilizan.

Configurar la interfaz de linea de comandos
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Con el agente de CloudWatch registros, puede publicar datos de registro de instancias de Amazon
EC2 que ejecutan Linux o Windows Server y eventos registrados desde. AWS CloudTrail En su
lugar, le recomendamos que utilice el agente CloudWatch unificado para publicar los datos de
registro. Para obtener mas informacion sobre el nuevo agente, consulte Recopilar métricas y

registros de instancias de Amazon EC2 y servidores locales con el CloudWatch agente en la Guia
del usuario de Amazon CloudWatch .

Contenido

» CloudWatch Registra los requisitos previos del agente

* Inicio rapido: instale y configure el agente CloudWatch Logs en una instancia EC2 Linux en
gjecucion

* Inicio rapido: instale y configure el agente CloudWatch Logs en una instancia EC2 de Linux en el
momento del lanzamiento

* Inicio rapido: habilite las instancias de Amazon EC2 que ejecutan Windows Server 2016 para

enviar CloudWatch registros a Logs mediante el CloudWatch agente Logs

* Inicio rapido: habilite las instancias de Amazon EC2 que ejecutan Windows Server 2012 y

Windows Server 2008 para enviar registros a Logs CloudWatch

* Informe el estado del agente de CloudWatch Logs

* Inicie el agente de CloudWatch registros

» Detenga el agente CloudWatch de registros

» CloudWatch Registra la referencia del agente

CloudWatch Registra los requisitos previos del agente

El agente CloudWatch Logs requiere las versiones 2.7, 3.0 o 3.3 de Python y cualquiera de las
siguientes versiones de Linux:

* Amazon Linux version 2014.03.02 o versiones posteriores. No se admite en Amazon Linux 2.

* Ubuntu Server version 12.04, 14.04 o 16.04

CentOS version 6, 6.3,6.4,6.507.0

Red Hat Enterprise Linux (RHEL) version 6.50 7.0

Debian 8.0
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Inicio rapido: instale y configure el agente CloudWatch Logs en una
instancia EC2 Linux en ejecucion

/A Important

El antiguo agente de registros esta obsoleto. CloudWatch incluye un agente unificado que
puede recopilar registros y métricas de instancias EC2 y servidores locales. Para obtener
mas informacién, consulte Como empezar con CloudWatch los registros.

Para obtener informacion sobre la migracion del antiguo agente de CloudWatch Logs al
agente unificado, consulte Crear el archivo de configuracién del CloudWatch agente con el

asistente.

El agente de registros anterior solo admite las versiones 2.6 a 3.5 de Python. Ademas, el
antiguo agente de CloudWatch Logs no es compatible con la version 2 (IMDSv2) del Servicio
de Metadatos de Instancia. Si su servidor lo usa IMDSv2, debe usar el agente unificado mas
reciente en lugar del antiguo agente de CloudWatch Logs.

En el resto de esta seccion, se explica el uso del antiguo agente de CloudWatch Logs para
los clientes que aun lo utilizan.

® Tip
CloudWatch incluye un nuevo agente unificado que puede recopilar registros y métricas de
las instancias EC2 y los servidores locales. Si aun no utiliza el agente de CloudWatch Logs
anterior, le recomendamos que utilice el agente unificado CloudWatch mas reciente. Para
obtener mas informacion, consulte Como empezar con CloudWatch los registros.
Ademas, el agente anterior no es compatible con la version 2 (IMDSv2) del Servicio de
Metadatos de Instancia. Si su servidor lo usa IMDSv2, debe usar el agente unificado mas
reciente en lugar del antiguo agente CloudWatch Logs.
En el resto de esta seccion, se explica el uso del antiguo agente de CloudWatch Logs.

Configure el agente CloudWatch Logs anterior en una instancia EC2 Linux en
ejecucion

Puede utilizar el instalador del agente de CloudWatch registros en una instancia de EC2 existente
para instalar y configurar el agente de CloudWatch registros. Una vez que se haya completado la
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instalacion, los registros fluyen automaticamente desde la instancia al flujo de registros que crea al
instalar el agente. El agente confirma que se ha iniciado y sigue en ejecucidn hasta que lo desactiva.

Ademas de usar el agente, también puede publicar datos de registro mediante el AWS CLI SDK de
CloudWatch Logs o la API de CloudWatch Logs. AWS CLI Es la mas adecuada para publicar datos
en la linea de comandos o mediante scripts. El SDK de CloudWatch registros es el mas adecuado
para publicar datos de registro directamente desde aplicaciones o para crear su propia aplicacion de
publicacion de registros.

Paso 1: Configure su rol o usuario de IAM para Logs CloudWatch

El agente CloudWatch de registros admite funciones y usuarios de IAM. Si la instancia ya tiene un rol
de IAM asociado, asegurese de incluir la politica de IAM a continuacién. Si aun no dispone de un rol
de IAM asignado a su instancia, puede utilizar las credenciales de IAM para los siguientes pasos o
bien puede asignar un rol de IAM a dicha instancia. Para obtener mas informacion, consulte Adjuntar
un rol de IAM a una instancia.

Para configurar su rol o usuario de IAM para Logs CloudWatch

1. Abra la consola de IAM en https://console.aws.amazon.com/iam/.

2. Seleccione Roles (Roles) en el panel de navegacion.

3. Para elegir el rol, seleccione el nombre de rol (no seleccione la casilla de verificacién junto al
nombre).

4. Elija Attach Policies (Asociar politicas), Create Policy (Crear politica).

Se abrira una nueva pestana o ventana del navegador.

5. Elija la pestafa JSON y escriba el siguiente documento de politica JSON.

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreateLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"

1,

Inicio rapido: instalar el agente en una instancia EC2 de Linux en ejecucién 16


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-roles-for-amazon-ec2.html#attach-iam-role
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/iam-roles-for-amazon-ec2.html#attach-iam-role
https://console.aws.amazon.com/iam/

Amazon CloudWatch Logs Guia del usuario de

"Resource": [

Mg

}
1
}

6. Cuando haya terminado, elija Review policy (Revisar la politica). El validador de politicas notifica
los errores de sintaxis.

7. Enla pagina Review Policy (Revisar la politica), escriba un Name (Nombre) y una Description
(Descripcion) (opcional) para la politica que crea. Revise el Summary (Resumen) de la politica
para ver los permisos concedidos por su politica. A continuacidn, elija Create policy (Crear
politica) para guardar su trabajo.

8. Cierre la pestafa o ventana del navegador y vuelva a la pagina Add permissions (Agregar
permisos) para su rol. Elija Refresh (Actualizar) y, a continuacion, elija la politica nueva para
adjuntarla al rol.

9. Elija Attach Policy (Adjuntar politica).

Paso 2: Instalar y configurar CloudWatch los registros en una instancia Amazon EC2 existente

El proceso de instalacion del agente CloudWatch Logs varia en funcion de si la instancia de Amazon
EC2 ejecuta Amazon Linux, Ubuntu, CentOS o Red Hat. Utilice los pasos adecuados para la version
de Linux en su instancia.

Para instalar y configurar CloudWatch Logs en una instancia de Amazon Linux existente

A partir de la AMI 2014.09 de Amazon Linux, el agente CloudWatch Logs esta disponible como

una instalacién RPM con el paquete awslogs. Las versiones anteriores de Amazon Linux pueden
obtener acceso al paquete awslogs mediante la actualizacidon de su instancia con el comando sudo
yum update -y. Alinstalar el paquete awslogs como un RPM en lugar de utilizar el instalador de
CloudWatch Logs, la instancia recibira actualizaciones y parches periddicos de los paquetes AWS sin
tener que volver a instalar manualmente el agente de Logs. CloudWatch

/A Warning

No actualice el agente de CloudWatch Logs mediante el método de instalacion RPM si
anteriormente utilizé el script de Python para instalar el agente. Si lo hace, podrian producirse
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problemas de configuracion que impidan que el CloudWatch agente de Logs envie sus
registros a CloudWatch.

1. Conéctese con su instancia de Amazon Linux. Para obtener mas informacion, consulte Conexion
a una instancia en la Guia del usuario de Amazon EC2.

Para obtener mas informacién sobre problemas de conexién, consulte Solucionar problemas de

conexion con la instancia en la Guia del usuario de Amazon EC2.

2. Actualice la instancia de Amazon Linux para recoger los ultimos cambios en los repositorios de
paquetes.

sudo yum update -y

3. Instale el paquete awslogs. Este es el método recomendado para instalar awslogs en
instancias de Amazon Linux.

sudo yum install -y awslogs

4. Edite el archivo /etc/awslogs/awslogs.conf a fin de configurar los registros para
realizar seguimiento. Para obtener mas informacién sobre la edicion de este archivo, consulte
CloudWatch Registra la referencia del agente.

5. De forma predeterminada, el archivo /etc/awslogs/awscli.conf apunta a la region
EE. UU.-este-1. Para enviar los registros a una region diferente, edite el archivo awscli.confy
especifique dicha regioén.

6. Inicie el servicio awslogs.

sudo service awslogs start

Si ejecuta Amazon Linux 2, inicie el servicio awslogs con el siguiente comando.

sudo systemctl start awslogsd
7. (Opcional) Compruebe el archivo /var/log/awslogs.log para ver si se han registrado
errores al iniciar el servicio.

8. (Opcional) Ejecute el siguiente comando para iniciar el servicio awslogs en cada arranque del
sistema.
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sudo chkconfig awslogs on

Si ejecuta Amazon Linux 2, utilice el siguiente comando para iniciar el servicio en cada arranque
del sistema.

sudo systemctl enable awslogsd.service

Deberia ver el grupo de registros de nueva creacion y el flujo de registros en la consola de
CloudWatch después de que el agente haya estado en ejecucion durante unos minutos.

Para obtener mas informacién, consulte Vea los datos de registro enviados a Logs CloudWatch.

Para instalar y configurar CloudWatch los registros en una instancia existente de Ubuntu Server,
CentOS o Red Hat

Si utiliza una AMI que ejecuta Ubuntu Server, CentOS o Red Hat, utilice el siguiente procedimiento

para instalar manualmente el agente de CloudWatch Logs en la instancia.

1.

Conéctese a la instancia EC2. Para obtener mas informacion, consulte Conexion a una instancia
en la Guia del usuario de Amazon EC2.

Para obtener mas informacion sobre problemas de conexion, consulte Solucionar problemas de
conexion con la instancia en la Guia del usuario de Amazon EC2.

Ejecute el instalador del agente de CloudWatch registros mediante una de estas dos opciones.
Puede ejecutarlo directamente desde Internet o descargar los archivos y ejecutarlo de forma
independiente.

@ Note

Si ejecuta CentOS 6.x, Red Hat 6.x o Ubuntu 12.04, utilice los pasos para descargar y
ejecutar el instalador independiente. Estos sistemas no admiten la instalacidon del agente
de CloudWatch Logs directamente desde Internet.

@ Note

En Ubuntu, ejecute apt-get update antes de ejecutar los comandos siguientes.
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Para ejecutarlo directamente desde Internet, utilice los siguientes comandos y siga las
instrucciones:

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

sudo python ./awslogs-agent-setup.py --region us-east-1

Si el comando anterior no funciona, pruebe lo siguiente:

sudo python3 ./awslogs-agent-setup.py --region us-east-1

Para descargar y ejecutarlo de forma independiente, utilice los siguientes comandos y siga las
instrucciones:

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/
AgentDependencies.tar.gz -0

tar xvf AgentDependencies.tar.gz -C /tmp/

sudo python ./awslogs-agent-setup.py --region us-east-1 --dependency-path /tmp/
AgentDependencies

Puede instalar el agente CloudWatch Logs especificando us-east-1, us-west-1, us-west-2, ap-
south-1, ap-northeast-2, ap-southeast-1, ap-southeast-1, ap-southeast-2, ap-northeast-1, eu-
central-1 Regiones eu-central-1, eu-west-1 o sa-east-1.

(® Note

Para obtener mas informacion sobre la versidn actual y el historial de versiones de
awslogs-agent-setup, consulte CHANGELOG.txt.
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El instalador del agente Logs requiere cierta informacion durante la configuracién. CloudWatch
Antes de comenzar, debe saber qué archivo de registros monitorear y su formato de marca
temporal. También debe tener preparada la siguiente informacion.

Elemento

AWS ID de clave de
acceso

AWS clave de acceso

secreta

Nombre de region
predeterminado

Formato de salida
predeterminado

Ruta del archivo de
registros que cargar

Nombre de grupo de
registro de destino

Nombre de flujo de
registros de destino

Formato de marca
temporal

Posicién inicial

Description (Descripcion)

Pulse Intro si utiliza un rol de IAM. De lo contrario, introduzca su ID
de clave de AWS acceso.

Pulse Intro si utiliza un rol de IAM. De lo contrario, introduzca su
clave de acceso AWS secreta.

Pulse Intro. La region predeterminada es us-east-2. Puede
configurarlo a us-east-1, us-west-1, us-west-2, ap-south-1, ap-
northeast-2, ap-southeast-1, ap-southeast-2, ap-northeast-1, eu-
central-1, eu-west-1 o sa-east-1.

Déjelo en blanco y pulse Intro.

La ubicacion del archivo que contiene los datos de registro que se
van a enviar. El instalador sugiere una ruta.

El nombre de su grupo de registro. El instalador sugiere un nombre
de grupo de registro.

De forma predeterminada, es el nombre del host. El instalador
sugiere un nombre de host.

Especifique el formato de la marca temporal en el archivo de
registros especificado. Elija personalizado para especificar su
propio formato.

Como se han cargado los datos. Establézcalo en start_of_file para
cargar todo en el archivo de datos. Establézcalo en end_of_file
para cargar solo los datos recién agregados.
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Una vez que haya completado estos pasos, el instalador preguntara si desea configurar otro
archivo de registros. Puede ejecutar el proceso tantas veces como desee para cada archivo de
registros. Si no tiene mas archivos de registros que monitorear, elija N cuando el instalador lo
solicite para configurar otro registro. Para obtener mas informacion sobre la configuracion en el
archivo de configuracion del agente, consulte CloudWatch Registra la referencia del agente.

® Note

No se admite configurar varias fuentes de registro para enviar datos a un unico flujo de
registro.

3. Deberia ver el grupo de registros de nueva creacion y el flujo de registros en la consola de
CloudWatch después de que el agente haya estado en ejecucion durante unos minutos.

Para obtener mas informacion, consulte Vea los datos de registro enviados a Logs CloudWatch.

Inicio rapido: instale y configure el agente CloudWatch Logs en una
instancia EC2 de Linux en el momento del lanzamiento

® Tip
El antiguo agente de CloudWatch registros que se describe en esta seccion esta en vias
de quedar obsoleto. Le recomendamos encarecidamente que, en su lugar, utilice el nuevo
CloudWatch agente unificado, que puede recopilar tanto registros como métricas. Ademas,
el agente CloudWatch Logs anterior requiere Python 3.3 o una version anterior, y estas
versiones no se instalan en las nuevas instancias de EC2 de forma predeterminada. Para
obtener mas informacion sobre el CloudWatch agente unificado, consulte Instalacion del

CloudWatch agente.
En el resto de esta seccidn se explica el uso del antiguo agente de CloudWatch Logs.

Instalacion del antiguo agente de CloudWatch Logs en una instancia EC2 de Linux en
el momento del lanzamiento

Puede usar los datos de usuario de Amazon EC2, una funcién de Amazon EC2 que permite
transferir informacién paramétrica a la instancia en el momento del lanzamiento, para instalar y
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configurar CloudWatch el agente Logs en esa instancia. Para pasar la informacion de instalacion
y configuracién del agente CloudWatch Logs a Amazon EC2, puede proporcionar el archivo de
configuracion en una ubicacion de red, como un bucket de Amazon S3.

No se admite configurar varias fuentes de registro para enviar datos a un unico flujo de registro.
Requisito previo

Cree un archivo de configuracion de agente que describa todos los grupos de registro y flujos de
registro. Se trata de un archivo de texto que describe los archivos de registros que monitorear, asi
como los grupos de registro y los flujos de registro para cargarlos. El agente consume este archivo
de configuracion y comienza a monitorear y a cargar todos los archivos de registros descritos en
el mismo. Para obtener mas informacién sobre la configuracion en el archivo de configuracion del
agente, consulte CloudWatch Registra la referencia del agente.

A continuacion, se muestra un ejemplo de archivo de configuracién del agente para Amazon Linux 2.

[general]
state_file = /var/lib/awslogs/state/agent-state

[/var/log/messages]

file = /var/log/messages
log_group_name = /var/log/messages
log_stream_name = {instance_id}
datetime_format = %b %d %H:%M:%S

A continuacion, se muestra un ejemplo de archivo de configuracién del agente para Ubuntu.

[general]
state_file = /var/awslogs/state/agent-state

[/var/log/syslog]

file = /var/log/syslog
log_group_name = /var/log/syslog
log_stream_name = {instance_id}
datetime_format = %b %d %H:%M:%S

Para configurar su rol de IAM

1. Abra la consola de IAM en https://console.aws.amazon.com/iam/.

2. En el panel de navegacion, elija Policies (Politicas), Create Policy (Crear politica).
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3. Enla pagina Create Policy (Crear politica), en Create Your Own Policy (Crear su propia politica),
elija Select (Seleccionar). Para obtener mas informacion acerca de la creacion de politicas
personalizadas, consulte Politicas de IAM para Amazon EC2 en la Guia del usuario de Amazon
EC2.

4. Enla pagina Review Policy (Revisar politicas), en Policy Name (Nombre de la politica), escriba
un nombre para la politica.

5. En Policy Document (Documento de la politica), pegue la siguiente politica:

JSON

"Version":"2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreateLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"
]I
"Resource": [
"arn:aws:logs:*:*:*"

"Effect": "Allow",
"Action": [

"s3:GetObject"
1,

"Resource": [
"arn:aws:s3:::amzn-s3-demo-bucket/*"

6. Elija Create Policy (Crear politica).

7. En el panel de navegacion, elija Roles (Roles), Create New Role (Crear nuevo rol).
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8.

10.

11.
12.

En la pagina Set Role Name (Establecer nombre del rol), escriba un nombre de rol y, a
continuacion, elija Next Step (Siguiente paso).

En la pagina Select Role Type (Seleccionar tipo de rol), elija Select (Seleccionar) junto a
Amazon EC2.

En la pagina Attach Policy (Adjuntar politica), en el encabezado de la tabla, elija Policy Type
(Tipo de politica), Customer Managed (Administrada por el cliente).

Seleccione la politica de IAM que ha creado y, a continuacién, elija Next Step (Siguiente paso).

Seleccione Crear rol.

Para obtener mas informacién sobre los usuarios y politicas, consulte Usuarios y grupos de IAM
y Administracion de politicas de IAM en la Guia del usuario de IAM.

Para lanzar una nueva instancia y habilitar Logs CloudWatch

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

Elija Iniciar instancia.

Para obtener mas informacion, consulte Lanzamiento de una instancia en la Guia del usuario de
Amazon EC2.

En la pagina Step 1: Choose an Amazon Machine Image (AMI) (Paso 1: elegir una Amazon
Machine Image [AMI]), seleccione el tipo de instancia de Linux que desea lanzary, a
continuacion, en la pagina Step 2: Choose an Instance Type (Paso 2: elegir un tipo de instancia),
elija Next: Configure Instance Details (Siguiente: configurar detalles de la instancia).

Asegurese de que cloud-init se incluye en la Amazon Machine Image (AMI). Amazon Linux
AMIs, y AMIs para Ubuntu y RHEL, ya incluyen cloud-init, pero es posible que CentOS y otros
AMIs no. AWS Marketplace

En la pagina Step 3: Configure Instance Details (Paso 3: configurar detalles de la instancia), en
IAM role (Rol de IAM), seleccione el rol de IAM que creo.

En Advanced Details (Detalles avanzados), en User data (Datos de usuario), pegue el siguiente
script en el cuadro. A continuacién, para actualizar el script, cambie el valor de la opcion -c a la
ubicacion de su archivo de configuracion del agente:

#!/bin/bash

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

chmod +x ./awslogs-agent-setup.py
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./awslogs-agent-setup.py -n -r us-east-1 -c s3://amzn-s3-demo-bucket/my-config-file

6. Realice los demas cambios en la instancia, revise la configuracion de lanzamiento y, a
continuacion, elija Launch (Lanzar).

7. Deberia ver el grupo de registros y el flujo de registros recién creados en la CloudWatch consola
después de que el agente haya estado ejecutandose durante unos instantes.

Para obtener mas informacién, consulte Vea los datos de registro enviados a Logs Cloud\Watch.

Inicio rapido: habilite las instancias de Amazon EC2 que ejecutan Windows
Server 2016 para enviar CloudWatch registros a Logs mediante el
CloudWatch agente Logs

® Tip
CloudWatch incluye un nuevo agente unificado que puede recopilar registros y métricas de
las instancias EC2 y los servidores locales. Le recomendamos que utilice el nuevo agente
unificado de CloudWatch. Para obtener mas informacion, consulte CoOmo empezar con
CloudWatch los registros.
En el resto de esta seccion, se explica el uso del antiguo agente de CloudWatch Logs.

Habilite sus instancias de Amazon EC2 que ejecutan Windows Server 2016 para
enviar CloudWatch registros a Logs mediante el agente de Logs anterior CloudWatch

Existen varios métodos que puede utilizar para permitir que las instancias que ejecutan Windows
Server 2016 envien CloudWatch registros a Logs. En los pasos de esta seccidn se utiliza Systems
Manager Run Command. Para obtener informacién sobre los demas métodos posibles, consulta
Enviar registros, eventos y contadores de rendimiento a Amazon CloudWatch.

Steps

» Descargar el archivo de configuracion de muestra

» Configure el archivo JSON para CloudWatch

» Crear un rol de IAM para Systems Manager

« Comprobar los requisitos previos de Systems Manager

 Verifique el acceso a Internet
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» Habilite CloudWatch los registros mediante el comando Run de Systems Manager

Descargar el archivo de configuracién de muestra

Descargue el siguiente archivo de muestra en su ordenador:
AWS.EC2.Windows.CloudWatch. json.

Configure el archivo JSON para CloudWatch

Usted determina a qué registros desea enviar CloudWatch especificando sus opciones en un archivo
de configuracion. El proceso de creacion de este archivo y especificacion de las opciones puede
tardar 30 minutos o mas en completarse. Después de que haya completado esta tarea una vez,
podra volver a utilizar el archivo de configuracion en todas sus instancias.

Steps

» Paso 1: Habilitar CloudWatch los registros

» Paso 2: Configurar los ajustes para CloudWatch

» Paso 3: configurar los datos que se van a enviar

» Paso 4: configurar el control de flujo

» Paso 5: guardar el contenido JSON

Paso 1: Habilitar CloudWatch los registros

En la parte superior del archivo JSON, cambie “false” a “true” en IsEnabled:

"IsEnabled": true,

Paso 2: Configurar los ajustes para CloudWatch

Especifique las credenciales, la region, el nombre de un grupo de registro y un espacio de nombres
de flujo de registros. Esto permite a la instancia enviar datos de registro a CloudWatch Logs. Para
enviar los mismos datos de registro a diferentes ubicaciones, puedes afnadir secciones adicionales
con una unica IDs (por ejemplo, «CloudWatchLogs2" y CloudWatchLogs 3") y una region diferente
para cada ID.

Para configurar los ajustes para enviar datos de registro a CloudWatch Logs

1.  En el archivo JSON, busque la seccion CloudWatchLogs.
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"Id": "CloudWatchLogs",
"FullName":

"AWS.EC2.Windows.CloudWatch.CloudWatchLogsOutput, AWS.EC2.Windows.CloudWatch",
"Parameters": {

"AccessKey": "",

"SecretKey": "",

"Region": "us-east-1",
"LogGroup": "Default-Log-Group",
"LogStream": "{instance_id}"

1,
2. Deje los campos AccessKey y SecretKey en blanco. Configurara las credenciales mediante
un rol de IAM.

3. EnRegion, escriba la region a la que desea enviar los datos de registro (por ejemplo, us-
east-2).

4. En LogGroup, escriba el nombre del grupo de registro. Este nombre aparecera en la pantalla
Log Groups (Grupos de registros) en la consola de CloudWatch.

5. En LogStream, escriba el flujo de registros de destino. Este nombre aparece en la pantalla
Grupos de registros > Transmisiones de la CloudWatch consola.

Si utiliza {instance_id}, el nombre del flujo de registro de destino predeterminado es el ID de
esta instancia.

Si especifica un nombre de flujo de registro que aun no existe, CloudWatch Logs lo crea
automaticamente. Puede definir el nombre del flujo de registro mediante una cadena literal, las
variables predefinidas {instance_id}, {hostname} y {ip_address} o una combinacién de
ellas.

Paso 3: configurar los datos que se van a enviar

Puede enviar los datos del registro de eventos, los datos del seguimiento de eventos para Windows
(ETW) y otros datos de registro a CloudWatch Logs.

Para enviar los datos del registro de eventos de las aplicaciones de Windows a Logs CloudWatch

1. En el archivo JSON, busque la seccion ApplicationEventLog.
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{
"Id": "ApplicationEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Application",
"Levels": "1"
}
.

2. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:

+ 1: cargar solo mensajes de error.
« 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (&).

Para enviar los datos del registro de seguridad a CloudWatch Logs

1. En el archivo JSON, busque la seccion SecurityEventLog.

{
"Id": "SecurityEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Security",
"Levels": "7"
}
.

2. EnLevels, escriba 7 para cargar todos los mensajes.
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Para enviar los datos del registro de eventos del sistema a CloudWatch Logs

1. En el archivo JSON, busque la seccion SystemEventLog.

{
"Id": "SystemEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "System",
"Levels": "7"
}
},

2. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:
« 1: cargar solo mensajes de error.
 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).

Para enviar otros tipos de datos de registro de eventos a CloudWatch Logs

1. En el archivo JSON, agregue una nueva secciéon. Cada seccién debe tener un unico Id.

"Id": "Id-name",
"FullName":
"AWS.EC2.Windows.CloudwWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Log-name",
"Levels": "7"

}I

2. En Id, escriba un nombre para el registro que desea cargar (por ejemplo, WindowsBackup).
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3. En LogName, escriba el nombre del registro que se va a cargar. Puede encontrar el nombre del
registro como se indica a continuacion.
a. Abra el lector de eventos.

b. En el panel de navegacion, elija Applications and Services Logs (Registros de aplicaciones
y Servicios).

c. Navegue hasta el registro y elija Actions (Acciones), Properties (Propiedades).
4. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:
+ 1: cargar solo mensajes de error.
+ 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).

Para enviar los datos del seguimiento de eventos de Windows a los registros CloudWatch

ETW (Seguimiento de eventos para Windows) proporciona un mecanismo de registro detallado y
eficiente en el que las aplicaciones pueden escribir los registros. Cada ETW se controla mediante
un administrador de sesiones que puede iniciar y parar la sesion de registro. Cada sesion tiene un
proveedor y uno o varios consumidores.

1. En el archivo JSON, busque la seccion ETW.

"Id": "ETW",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Microsoft-Windows-WinINet/Analytic",
"Levels": "7"

iy

2. En LogName, escriba el nombre del registro que se va a cargar.
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3. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:

« 1: cargar solo mensajes de error.
« 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).

Para enviar registros personalizados (cualquier archivo de registro basado en texto) a Logs
CloudWatch

1. En el archivo JSON, busque la seccién CustomlLogs.

"Id": "CustomlLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\CustomLogs\\",
"TimestampFormat": "MM/dd/yyyy HH:mm:ss",
"Encoding": "UTF-8",

"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "Local",
"LineCount": "5"

+,

2. EnLogDirectoryPath, escriba la ruta de la instancia donde se almacenan los registros.

3. En TimestampFormat, escriba el formato de marcas temporales que desea utilizar. Para
obtener mas informacion sobre los valores admitidos, consulte el tema Cadenas con formato de

fecha y hora personalizado en MSDN.
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/A Important

Su archivo de registros de fuente debe tener la marca temporal al principio de cada linea
de registro y debe haber un espacio en blanco tras dicha marca.

4. En Encoding, escriba la codificacion del archivo que desea utilizar (por ejemplo, UTF-8). Para
obtener una lista de los valores admitidos, consulte el tema Clase de codificacion en MSDN.

(® Note

Utilice el nombre de codificaciéon, no el nombre de visualizacion.

5. (Opcional) En Filter, escriba el prefijo de los nombres de registros. Deje en blanco este
parametro para monitorear todos los archivos. Para obtener mas informacion sobre los valores
admitidos, consulte el tema FileSystemWatcherFilter Propiedades en MSDN.

6. (Opcional) En CultureName, escriba la configuracion regional en la que se registra la marca
temporal. Si CultureName esta en blanco, se utiliza de forma predeterminada la misma
configuracion regional que utiliza actualmente su instancia de Windows. Para obtener mas
informacion, consulte la columna Language tag en la tabla del tema relacionado con el
Comportamiento del producto en MSDN.

® Note

No se admiten los valores div, div-MV, huy hu-HU.

7. (Opcional) En TimeZoneKind, escriba Local o UTC. Puede configurar este valor para
proporcionar informacién sobre la zona horaria cuando no se incluye ninguna informacion sobre
esta en la marca temporal del registro. Si este parametro se deja en blanco y la marca horaria no
incluye informacion sobre la zona horaria, CloudWatch Logs utilizara de forma predeterminada
la zona horaria local. Se hace caso omiso a este parametro si la marca temporal ya contiene
informacion sobre la zona horaria.

8. (Opcional) En LineCount, escriba el numero de lineas del encabezado para identificar
el archivo de registros. Por ejemplo, los archivos de registros de IIS tienen encabezados
practicamente idénticos. Puede ingresar 5, que leeria las tres primeras lineas del encabezado
del archivo de registros para identificarlo. En los archivos de registros de IS, la tercera linea es
la marca de fecha y hora, pero la marca temporal no es siempre diferente entre los archivos de
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registros. Por este motivo, recomendamos que incluya al menos una linea de datos de registro
reales para identificar de forma unica el archivo de registros.

Para enviar datos de registro de IIS a CloudWatch Logs

1. En el archivo JSON, busque la seccién IISLog.

"Id": "IISLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\inetpub\\logs\\LogFiles\\W3SvC1",
"TimestampFormat": "yyyy-MM-dd HH:mm:ss",
"Encoding": "UTF-8",

"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "UTC",
"LineCount": "5"

iy

2. EnLogDirectoryPath, escriba la carpeta donde se almacenan los registros de IIS para un
sitio individual (por ejemplo, C:\inetpub\logs\LogFiles\W3SVCn).

(® Note

Solo se admite el formato de registro W3C. Los formatos IIS, NCSA y personalizados no
se admiten.

3. En TimestampFormat, escriba el formato de marcas temporales que desea utilizar. Para
obtener mas informacion sobre los valores admitidos, consulte el tema Cadenas con formato de
fecha y hora personalizado en MSDN.

4. En Encoding, escriba la codificacion del archivo que desea utilizar (por ejemplo, UTF-8). Para
obtener mas informacion sobre los valores admitidos, consulte el tema relacionado con la Clase
de decodificacion en MSDN.
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® Note

Utilice el nombre de codificacién, no el nombre de visualizacion.

5. (Opcional) En Filter, escriba el prefijo de los nombres de registros. Deje en blanco este
parametro para monitorear todos los archivos. Para obtener mas informacion sobre los valores
admitidos, consulte el tema FileSystemWatcherFilter Propiedades en MSDN.

6. (Opcional) En CultureName, escriba la configuracion regional en la que se registra la marca
temporal. Si CultureName esta en blanco, se utiliza de forma predeterminada la misma
configuracion regional que utiliza actualmente su instancia de Windows. Para obtener mas
informacion sobre los valores admitidos, consulte la columna Language tag en la tabla del
tema relacionado con el Comportamiento del producto en MSDN.

@ Note

No se admiten los valores div, div-MV, huy hu-HU.

7. (Opcional) En TimeZoneKind, escriba Local o UTC. Puede configurar este valor para
proporcionar informacién sobre la zona horaria cuando no se incluye ninguna informacién sobre
esta en la marca temporal del registro. Si este parametro se deja en blanco y la marca horaria no
incluye informacion sobre la zona horaria, CloudWatch Logs utilizara de forma predeterminada
la zona horaria local. Se hace caso omiso a este parametro si la marca temporal ya contiene
informacion sobre la zona horaria.

8. (Opcional) En LineCount, escriba el numero de lineas del encabezado para identificar
el archivo de registros. Por ejemplo, los archivos de registros de IIS tienen encabezados
practicamente idénticos. Puede ingresar 5, que leeria las cinco primeras lineas del encabezado
del archivo de registros para identificarlo. En los archivos de registros de IS, la tercera linea es
la marca de fecha y hora, pero la marca temporal no es siempre diferente entre los archivos de
registros. Por este motivo, recomendamos que incluya al menos una linea de datos de registro
reales para identificar de forma unica el archivo de registros.

Paso 4: configurar el control de flujo

Cada tipo de datos debe tener un destino correspondiente en la seccion Flows. Por ejemplo, para
enviar el registro personalizado, el registro ETW y el registro del sistema a CloudWatch Logs,
agréguelos (CustomLogs, ETW, SystemEventLog), CloudWatchLogs ala Flows seccion.
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/A Warning

Si se agrega un paso que no es valido, se bloquea el flujo. Por ejemplo, si agrega un paso
de métrica de disco, pero la instancia no tiene ningun disco, se bloquean todos los pasos del
flujo.

Puede enviar el mismo archivo de registros a varios destinos. Por ejemplo, para enviar el registro
de la aplicacion a dos destinos diferentes definidos en la seccion CloudWatchLogs, agregue
ApplicationEventLog, (CloudWatchLogs,CloudWatchlLogs?2) ala seccién Flows.

Para configurar el control de flujo

1. Enelarchivo AWS.EC2.Windows.CloudWatch. json, busque la seccién Flows.

"Flows": {
"Flows": [
"PerformanceCounter,CloudWatch",
"(PerformanceCounter, PerformanceCounter2), CloudWatch2",
"(CustomLogs, ETW, SystemEventlLog),CloudWatchLogs",
"CustomLogs, CloudWatchLogs2",
"ApplicationEventLog, (CloudWatchLogs, CloudWatchLogs2)"

2. En Flows, agregue todos los tipos de datos que desea cargar (por ejemplo,
ApplicationEventLog) y su destino (por ejemplo, CloudWatchLogs).

Paso 5: guardar el contenido JSON

Acaba de editar el archivo JSON. Guardelo y pegue el contenido del archivo en un editor de texto en
otra ventana. Necesitara el contenido del archivo en un paso posterior de este procedimiento.

Crear un rol de IAM para Systems Manager

Cuando utiliza Systems Manager Run Command, se necesita un rol de IAM para las credenciales de
instancia. Este rol habilita a Systems Manager a realizar acciones en la instancia. Para obtener mas
informacion, consulte Configuracion de los roles de seguridad para Systems Manager en la Guia del
usuario de AWS Systems Manager . Para obtener informacion sobre como adjuntar un rol de IAM
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a una instancia existente, consulte Adjuntar un rol de IAM a una instancia en la Guia del usuario de
Amazon EC2.

Comprobar los requisitos previos de Systems Manager

Antes de usar Systems Manager Run Command para configurar la integracion con CloudWatch
los registros, compruebe que las instancias cumplen los requisitos minimos. Para obtener mas
informacion, consulte Requisitos previos de Systems Manager en la Guia del usuario de AWS
Systems Manager .

Verifique el acceso a Internet

Sus instancias Amazon EC2 de Windows Server y las instancias administradas deben tener acceso
saliente a Internet para poder enviar datos de registro y eventos a. CloudWatch Para obtener mas
informacion acerca de cdmo configurar el acceso a Internet, consulte Puertas de enlace de Internet
en la Guia del usuario de Amazon VPC.

Habilite CloudWatch los registros mediante el comando Run de Systems Manager

Run Command habilita la administracion de la configuracion de las instancias en diferido. Puede
especificar un documento de Systems Manager, especificar parametros y ejecutar el comando en
una o varias instancias. EI SSM Agent de la instancia procesa el comando y configura la instancia tal
y como se especifica.

Para configurar la integracion con CloudWatch los registros mediante Run Command

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

Abra la consola SSM en https://console.aws.amazon.com/systems-manager/.

En el panel de navegacion, elija Run Command (Ejecutar comando).
Elija Run a command (Ejecutar un comando).

Para el documento de comandos, elija AWS- ConfigureCloudWatch.

o 0 A Db =

Para las instancias de Target, elija las instancias que desee integrar con CloudWatch Logs.

Si no ve ninguna instancia en esta lista, puede que no esté configurada para Run Command.
Para obtener mas informacién, consulte Requisitos previos de Systems Manager en la Guia del
usuario de Amazon EC2.

7. En Status (Estado), elija Enabled (Habilitado).

8. En Properties (Propiedades), copie y pegue el contenido JSON que cred en las tareas
anteriores.

Inicio rapido: utilice CloudWatch registros con instancias de Windows Server 2016 37


https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/iam-roles-for-amazon-ec2.html#attach-iam-role
https://docs.aws.amazon.com/systems-manager/latest/userguide/systems-manager-setting-up.html
https://docs.aws.amazon.com/vpc/latest/userguide/VPC_Internet_Gateway.html
https://console.aws.amazon.com/ec2/
https://console.aws.amazon.com/systems-manager/
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/systems-manager-setting-up.html

Amazon CloudWatch Logs Guia del usuario de

9. Complete los demas campos opcionales y elija Run (Ejecutar).

Utilice el siguiente procedimiento para ver los resultados de la ejecucion del comando en la consola
de Amazon EC2.

Para ver la informacion de salida del comando en la consola

1. Seleccione un comando.
2. Elija la pestana Output (Salida).

3. Elija View Output (Ver salida). La pagina de salida de comandos muestra los resultados de la
ejecucion de comandos.

Inicio rapido: habilite las instancias de Amazon EC2 que ejecutan Windows
Server 2012 y Windows Server 2008 para enviar registros a Logs
CloudWatch

® Tip
CloudWatch incluye un nuevo agente unificado que puede recopilar registros y métricas de

las instancias EC2 y los servidores locales. Le recomendamos que utilice el nuevo agente
unificado de CloudWatch. Para obtener mas informacion, consulte Como empezar con

CloudWatch los registros.
En el resto de esta seccion, se explica el uso del antiguo agente de CloudWatch Logs.

Habilite sus instancias de Amazon EC2 que ejecutan Windows Server 2012 y
Windows Server 2008 para enviar registros a Logs CloudWatch

Siga estos pasos para permitir que las instancias que ejecutan Windows Server 2012 y Windows
Server 2008 envien CloudWatch registros a Logs.

Descargar el archivo de configuracién de muestra

Descargue el siguiente archivo JSON de muestra en su ordenador:
AWS.EC2.Windows.CloudWatch. json. Lo editara en los siguientes pasos.
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Configura el archivo JSON para CloudWatch

Usted determina a qué registros desea enviar CloudWatch especificando sus opciones en el archivo
de configuracion JSON. El proceso de creacion de este archivo y especificacion de las opciones
puede tardar 30 minutos o mas en completarse. Después de que haya completado esta tarea una
vez, podra volver a utilizar el archivo de configuracidén en todas sus instancias.

Steps

» Paso 1: Habilitar CloudWatch los registros

» Paso 2: Configurar los ajustes para CloudWatch

» Paso 3: configurar los datos que se van a enviar

» Paso 4: configurar el control de flujo

Paso 1: Habilitar CloudWatch los registros

En la parte superior del archivo JSON, cambie “false” a “true” en IsEnabled:

"IsEnabled": true,

Paso 2: Configurar los ajustes para CloudWatch

Especifique las credenciales, la region, el nombre de un grupo de registro y un espacio de nombres
de flujo de registros. Esto permite a la instancia enviar datos de registro a CloudWatch Logs. Para
enviar los mismos datos de registro a diferentes ubicaciones, puedes anadir secciones adicionales
con una unica IDs (por ejemplo, «CloudWatchLogs2" y CloudWatchLogs 3") y una region diferente
para cada ID.

Para configurar los ajustes para enviar datos de registro a CloudWatch Logs

1. En el archivo JSON, busque la seccion CloudWatchLogs.

"Id": "CloudWatchLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CloudWatchLogsOutput, AWS.EC2.Windows.CloudwWatch",
"Parameters": {
"AccessKey": "",

"SecretKey": ,
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"Region": "us-east-1",
"LogGroup": "Default-Log-Group",
"LogStream": "{instance_id}"

}I

2. Deje los campos AccessKey y SecretKey en blanco. Configurara las credenciales mediante
un rol de IAM.

3. EnRegion, escriba la region a la que desea enviar los datos de registro (por ejemplo, us-
east-2).

4. En LogGroup, escriba el nombre del grupo de registro. Este nombre aparecera en la pantalla
Log Groups (Grupos de registros) en la consola de CloudWatch.

5. En LogStream, escriba el flujo de registros de destino. Este nombre aparece en la pantalla
Grupos de registros > Transmisiones de la CloudWatch consola.

Si utiliza {instance_id}, el nombre del flujo de registro de destino predeterminado es el ID de
esta instancia.

Si especifica un nombre de flujo de registro que aun no existe, CloudWatch Logs lo crea
automaticamente. Puede definir el nombre del flujo de registro mediante una cadena literal, las
variables predefinidas {instance_id}, {hostname} y {ip_address} o una combinacién de
ellas.

Paso 3: configurar los datos que se van a enviar

Puede enviar los datos del registro de eventos, los datos del seguimiento de eventos para Windows
(ETW) y otros datos de registro a CloudWatch Logs.

Para enviar los datos del registro de eventos de las aplicaciones de Windows a Logs CloudWatch

1. En el archivo JSON, busque la seccion ApplicationEventLog.

"Id": "ApplicationEventlLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Application",
"Levels": "1"
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}I

2. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:

« 1: cargar solo mensajes de error.
 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).

Para enviar los datos del registro de seguridad a CloudWatch Logs

1. En el archivo JSON, busque la seccidén SecurityEventLog.

{
"Id": "SecurityEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Security",
"Levels": "7"
}
},

2. EnLevels, escriba 7 para cargar todos los mensajes.

Para enviar los datos del registro de eventos del sistema a CloudWatch Logs

1. En el archivo JSON, busque la seccion SystemEventLog.

"Id": "SystemEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "System",
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"Levels": "7"
I

2. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:
« 1: cargar solo mensajes de error.
 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).

Para enviar otros tipos de datos de registro de eventos a CloudWatch Logs

1. En el archivo JSON, agregue una nueva seccion. Cada seccién debe tener un unico Id.

"Id": "Id-name",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Log-name",
"Levels": "7"

}I

2. En Id, escriba un nombre para el registro que desea cargar (por ejemplo, WindowsBackup).
3. En LogName, escriba el nombre del registro que se va a cargar. Puede encontrar el nombre del
registro como se indica a continuacion.
a. Abra el lector de eventos.

b. En el panel de navegacion, elija Applications and Services Logs (Registros de aplicaciones
y Servicios).

c. Navegue hasta el registro y elija Actions (Acciones), Properties (Propiedades).
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4. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:
« 1: cargar solo mensajes de error.
« 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.

Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).

Para enviar los datos del seguimiento de eventos de Windows a los registros CloudWatch

ETW (Seguimiento de eventos para Windows) proporciona un mecanismo de registro detallado y
eficiente en el que las aplicaciones pueden escribir los registros. Cada ETW se controla mediante
un administrador de sesiones que puede iniciar y parar la sesion de registro. Cada sesion tiene un
proveedor y uno o varios consumidores.

1. En el archivo JSON, busque la seccion ETW.

"Id": "ETW",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Microsoft-Windows-WinINet/Analytic",
"Levels": "7"

}I

2. En LogName, escriba el nombre del registro que se va a cargar.

3. EnLevels, especifique el tipo de mensajes que desea cargar. Puede especificar uno de los
siguientes valores:
» 1: cargar solo mensajes de error.
+ 2: cargar solo mensajes de advertencia.

* 4: cargar solo mensajes de informacion.
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Puede combinar valores para incluir mas de un tipo de mensaje. Por ejemplo, un valor 3 carga
mensajes de error (1) y mensajes de advertencia (2). Un valor 7 carga mensajes de error (1),
mensajes de advertencia (2) y mensajes de informacion (4).

Para enviar registros personalizados (cualquier archivo de registro basado en texto) a Logs
CloudWatch

1. En el archivo JSON, busque la seccién CustomlLogs.

"Id": "CustomlLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\CustomLogs\\",
"TimestampFormat": "MM/dd/yyyy HH:mm:ss",
"Encoding": "UTF-8",

"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "Local",
"LineCount": "5"

}I

2. EnLogDirectoryPath, escriba la ruta de la instancia donde se almacenan los registros.

3. En TimestampFormat, escriba el formato de marcas temporales que desea utilizar. Para
obtener mas informacion sobre los valores admitidos, consulte el tema Cadenas con formato de

fecha y hora personalizado en MSDN.

/A Important

Su archivo de registros de fuente debe tener la marca temporal al principio de cada linea
de registro y debe haber un espacio en blanco tras dicha marca.

4. En Encoding, escriba la codificacion del archivo que desea utilizar (por ejemplo, UTF-8). Para
obtener mas informacion sobre los valores admitidos, consulte el tema relacionado con la Clase
de decodificacion en MSDN.
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® Note

Utilice el nombre de codificacién, no el nombre de visualizacion.

5. (Opcional) En Filter, escriba el prefijo de los nombres de registros. Deje en blanco este
parametro para monitorear todos los archivos. Para obtener mas informacién sobre los valores
admitidos, consulte el tema FileSystem\WatcherFilter Propiedades en MSDN.

6. (Opcional) En CultureName, escriba la configuracion regional en la que se registra la marca
temporal. Si CultureName esta en blanco, se utiliza de forma predeterminada la misma
configuracion regional que utiliza actualmente su instancia de Windows. Para obtener mas
informacion sobre los valores admitidos, consulte la columna Language tag en la tabla del
tema relacionado con el Comportamiento del producto en MSDN.

(@ Note

No se admiten los valores div, div-MV, huy hu-HU.

7. (Opcional) En TimeZoneKind, escriba Local o UTC. Puede configurar este valor para
proporcionar informacién sobre la zona horaria cuando no se incluye ninguna informacién sobre
esta en la marca temporal del registro. Si este parametro se deja en blanco y la marca horaria no
incluye informacién sobre la zona horaria, CloudWatch Logs utilizara de forma predeterminada
la zona horaria local. Se hace caso omiso a este parametro si la marca temporal ya contiene
informacion sobre la zona horaria.

8. (Opcional) En LineCount, escriba el numero de lineas del encabezado para identificar
el archivo de registros. Por ejemplo, los archivos de registros de 1IS tienen encabezados
practicamente idénticos. Puede ingresar 5, que leeria las tres primeras lineas del encabezado
del archivo de registros para identificarlo. En los archivos de registros de IIS, la tercera linea es
la marca de fecha y hora, pero la marca temporal no es siempre diferente entre los archivos de
registros. Por este motivo, recomendamos que incluya al menos una linea de datos de registro
reales para identificar de forma unica el archivo de registros.

Para enviar datos de registro de IIS a CloudWatch Logs

1. En el archivo JSON, busque la seccion IISLog.
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"Id": "IISLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\inetpub\\logs\\LogFiles\\W3SvC1",
"TimestampFormat": "yyyy-MM-dd HH:mm:ss",
"Encoding": "UTF-8",

"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "UTC",
"LineCount": "5"

}I

2. EnLogDirectoryPath, escriba la carpeta donde se almacenan los registros de IIS para un
sitio individual (por ejemplo, C:\inetpub\logs\LogFiles\W3SVCn).

® Note

Solo se admite el formato de registro W3C. Los formatos IIS, NCSA y personalizados no
se admiten.

3. En TimestampFormat, escriba el formato de marcas temporales que desea utilizar. Para
obtener mas informacion sobre los valores admitidos, consulte el tema Cadenas con formato de

fecha y hora personalizado en MSDN.

4. En Encoding, escriba la codificacion del archivo que desea utilizar (por ejemplo, UTF-8). Para
obtener mas informacion sobre los valores admitidos, consulte el tema relacionado con la Clase
de decodificacion en MSDN.

@ Note

Utilice el nombre de codificacion, no el nombre de visualizacion.

5. (Opcional) En Filter, escriba el prefijo de los nombres de registros. Deje en blanco este
parametro para monitorear todos los archivos. Para obtener mas informacion sobre los valores
admitidos, consulte el tema FileSystem\WatcherFilter Propiedades en MSDN.

6. (Opcional) En CultureName, escriba la configuracion regional en la que se registra la marca
temporal. Si CultureName esta en blanco, se utiliza de forma predeterminada la misma
configuracion regional que utiliza actualmente su instancia de Windows. Para obtener mas
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informacion sobre los valores admitidos, consulte la columna Language tag en la tabla del
tema relacionado con el Comportamiento del producto en MSDN.

® Note

No se admiten los valores div, div-MV, huy hu-HU.

7. (Opcional) En TimeZoneKind, escriba Local o UTC. Puede configurar este valor para
proporcionar informacién sobre la zona horaria cuando no se incluye ninguna informacién sobre
esta en la marca temporal del registro. Si este parametro se deja en blanco y la marca horaria no
incluye informacién sobre la zona horaria, CloudWatch Logs utilizara de forma predeterminada
la zona horaria local. Se hace caso omiso a este parametro si la marca temporal ya contiene
informacion sobre la zona horaria.

8. (Opcional) En LineCount, escriba el numero de lineas del encabezado para identificar
el archivo de registros. Por ejemplo, los archivos de registros de IIS tienen encabezados
practicamente idénticos. Puede ingresar 5, que leeria las cinco primeras lineas del encabezado
del archivo de registros para identificarlo. En los archivos de registros de IIS, la tercera linea es
la marca de fecha y hora, pero la marca temporal no es siempre diferente entre los archivos de
registros. Por este motivo, recomendamos que incluya al menos una linea de datos de registro
reales para identificar de forma unica el archivo de registros.

Paso 4: configurar el control de flujo

Cada tipo de datos debe tener un destino correspondiente en la seccion Flows. Por ejemplo, para
enviar el registro personalizado, el registro ETW y el registro del sistema a CloudWatch Logs,
agréguelos (CustomLogs, ETW, SystemEventLog), CloudWatchLogs ala Flows seccion.

/A Warning

Si se agrega un paso que no es valido, se bloquea el flujo. Por ejemplo, si agrega un paso
de métrica de disco, pero la instancia no tiene ningun disco, se bloquean todos los pasos del
flujo.

Puede enviar el mismo archivo de registros a varios destinos. Por ejemplo, para enviar el registro
de la aplicacion a dos destinos diferentes definidos en la seccion CloudWatchlLogs, agregue
ApplicationEventLog, (CloudWatchLogs,CloudWatchLogs2) ala seccion Flows.
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Para configurar el control de flujo

1. Enelarchivo AWS.EC2.Windows.CloudWatch. json, busque la seccién Flows.

"Flows": {
"Flows": [
"PerformanceCounter,CloudWatch",
"(PerformanceCounter, PerformanceCounter2), CloudWatch2",
"(CustomLogs, ETW, SystemEventlLog),CloudWatchLogs",
"CustomLogs, CloudWatchLogs2",
"ApplicationEventLog, (CloudWatchLogs, CloudWatchLogs2)"

}

2. En Flows, agregue todos los tipos de datos que desea cargar (por ejemplo,
ApplicationEventLog) y su destino (por ejemplo, CloudWatchLogs).

Acaba de editar el archivo JSON. Lo utilizara en un paso posterior.
Iniciar el agente

Para permitir que una instancia de Amazon EC2 que ejecute Windows Server 2012 o Windows
Server 2008 envie CloudWatch registros a Logs, utilice el servicio EC2 Config (. EC2Config.exe)
La instancia debe tener EC2 Config 4.0 o una version posterior, y puedes usar este procedimiento.

Para configurar CloudWatch mediante EC2 Config 4.x

1.  Compruebe la codificacion del archivo AWS.EC2.Windows.CloudWatch. json que editd
anteriormente en este procedimiento. Solo se admite la codificacion UTF-8 sin BOM. A
continuacion, guarde el archivo en la siguiente carpeta de la instancia con Windows Server
2008-2012 R2: C:\Program Files\Amazon\SSM\Plugins\awsCloudWatch\.

2. Inicie o reinicie el agente SSM (AmazonSSMAgent . exe) mediante el panel de control de los
servicios de Windows o mediante el siguiente comando: PowerShell

PS C:\> Restart-Service AmazonSSMAgent
Una vez reiniciado, el agente SSM detecta el archivo de configuracion y configura la instancia para

su integracion. CloudWatch Si cambia los parametros y la configuracion del archivo de configuracion
local, debe reiniciar el SSM Agent para que detecte los cambios. Para deshabilitar la CloudWatch
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integracion en la instancia, cambielo IsEnabled false y guarde los cambios en el archivo de
configuracion.

Informe el estado del agente de CloudWatch Logs

Utilice el siguiente procedimiento para informar del estado del agente de CloudWatch Logs en su
instancia EC2.

Para informar el estado del agente

1. Conéctese a la instancia EC2. Para obtener mas informacién, consulte Conexidn a una instancia
en la Guia del usuario de Amazon EC2.

Para obtener mas informacién sobre problemas de conexién, consulte Solucionar el problema de
conexion con la instancia en la Guia del usuario de Amazon EC2.

2. En el simbolo del sistema, escriba el siguiente comando:

sudo service awslogs status

Si ejecuta Amazon Linux 2, escriba el siguiente comando:

sudo service awslogsd status

3. Compruebe el archivo/var/log/awslogs.log para ver si hay errores, advertencias o problemas con
el agente de CloudWatch Logs.

Inicie el agente de CloudWatch registros

Si el agente de CloudWatch registros de su instancia EC2 no se inicié automaticamente después de
la instalacion, o si detuvo el agente, puede utilizar el siguiente procedimiento para iniciar el agente.

Para iniciar el agente de

1. Conéctese a la instancia EC2. Para obtener mas informacion, consulte Conexion a una instancia
en la Guia del usuario de Amazon EC2.

Para obtener mas informacion sobre problemas de conexion, consulte Solucionar problemas de
conexion con la instancia en la Guia del usuario de Amazon EC2.

2. En el simbolo del sistema, escriba el siguiente comando:
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sudo service awslogs start

Si ejecuta Amazon Linux 2, escriba el siguiente comando:

sudo service awslogsd start

Detenga el agente CloudWatch de registros

Utilice el siguiente procedimiento para detener el agente de CloudWatch registros en su instancia
EC2.

Para detener el agente

1. Conéctese a la instancia EC2. Para obtener mas informacion, consulte Conexidén a una instancia

en la Guia del usuario de Amazon EC2.

Para obtener mas informacion sobre problemas de conexion, consulte Solucionar problemas de

conexion con la instancia en la Guia del usuario de Amazon EC2.

2. En el simbolo del sistema, escriba el siguiente comando:

sudo service awslogs stop

Si ejecuta Amazon Linux 2, escriba el siguiente comando:

sudo service awslogsd stop

CloudWatch Registra la referencia del agente

/A Important

Esta seccion es una referencia para quienes utilizan el obsoleto agente CloudWatch Logs.
Si utiliza la version 2 (IMDSv2) del Servicio de Metadatos de Instancia, debe usar el nuevo
CloudWatch agente unificado. Sin embargo, aunque no lo utilice IMDSv2, le recomendamos
encarecidamente que utilice el CloudWatch agente unificado mas reciente en lugar del
obsoleto agente CloudWatch Logs. Para obtener informacion sobre el CloudWatch agente

Detenga el agente CloudWatch de registros
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unificado mas reciente, consulte Recopilacion de métricas y registros de servidores locales

y de instancias Amazon EC2 con el agente. CloudWatch Para obtener informacion sobre la

migracion del agente de CloudWatch registros obsoleto al agente unificado, cree el archivo
de configuracion del CloudWatch agente con el asistente.

El agente CloudWatch Logs proporciona una forma automatizada de enviar datos de registro a
CloudWatch Logs desde instancias de Amazon EC2. El agente incluye los componentes siguientes:

* Un complemento AWS CLI que envia los datos de registro a CloudWatch Logs.
* Un script (daemon) que inicia el proceso para enviar datos a Logs. CloudWatch

« Un trabajo cron que garantiza que el daemon esté siempre en ejecucion.

Archivo de configuracién del agente

El archivo de configuracion del agente de CloudWatch Logs describe la informacidén que necesita
el agente de CloudWatch Logs. La seccion [general] del archivo de configuracion del agente define
las configuraciones comunes que se aplican a todos los flujos de registro. La seccion [logstream]
define la informacién necesaria para enviar un archivo local a un flujo de registros remoto. Puede
tener mas de una seccion [logstream], pero cada una debe tener un nombre Unico en el archivo de
configuracion, por ejemplo, [logstream1], [logstream2], etc. El valor [logstream] junto con la primera
linea de datos en el archivo de registro define la identidad del archivo de registro.

[general]

state_file = value

logging_config_file = value
use_gzip_http_content_encoding = [true | false]

[logstreaml]

log_group_name = value

log_stream_name = value

datetime_format = value

time_zone = [LOCAL|UTC]

file = value

file_fingerprint_lines = integer | integer-integer
multi_line_start_pattern = regex | {datetime_format}
initial_position = [start_of_file | end_of_file]
encoding = [ascii|utf_8]|..]

buffer_duration = integer
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batch_count = integer
batch_size = integer

[logstream2]

state_file

Especifica donde se almacena el archivo de estado.

logging_config_file

(Opcional) Especifica la ubicacién del archivo de configuracion de registro del agente. Si

no especifica aqui un archivo de configuracion de registro de agente, se utiliza el archivo

de configuracion. La ubicacion predeterminada del archivo es /var/awslogs/etc/

awslogs. conf siinstal6 el agente con un scripty es /etc/awslogs/awslogs. conf siinstalo
el agente con rpm. El archivo esta en formato de archivo de configuracion de Python (https://
docs.pylogging-config-fileformatthon.org/2/library/logging.config.html#). Las funciones de registro
con los nombres siguientes se pueden personalizar.

cwlogs.push
cwlogs.push.reader
cwlogs.push.publisher
cwlogs.push.event
cwlogs.push.batch
cwlogs.push.stream
cwlogs.push.watcher

El ejemplo siguiente cambia el nivel de lector y editor a WARNING mientras el valor por defecto
es INFO.

[loggers]
keys=root, cwlogs, reader, publisher

[handlers]
keys=consoleHandler

[formatters]
keys=simpleFormatter

[logger_root]
level=INFO
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handlers=consoleHandler

[logger_cwlogs]
level=INFO
handlers=consoleHandler
qualname=cwlogs.push
propagate=0

[logger_reader]
level=WARNING
handlers=consoleHandler
qualname=cwlogs.push.reader
propagate=0

[logger_publisher]
level=WARNING
handlers=consoleHandler
gualname=cwlogs.push.publisher
propagate=0

[handler_consoleHandler]
class=logging.StreamHandler
level=INFO
formatter=simpleFormatter
args=(sys.stderr, )

[formatter_simpleFormatter]
format=%(asctime)s - %(name)s - %(levelname)s - %(process)d - %(threadName)s -
%(message)s

use_gzip_http_content_encoding

Si se establece en true (predeterminado), habilita la codificacién de contenido http con

gzip para enviar cargas comprimidas a Logs. CloudWatch Esto reduce el uso de la CPU y
disminuye NetworkOut y disminuye la latencia de venta. Para deshabilitar esta funcion, anada
use_gzip_http_content_encoding = false a la seccion [general] del archivo de configuracién del
agente de CloudWatch registros y, a continuacion, reinicie el agente.

(@ Note

Esta configuracion solo esta disponible en la version 1.3.3 o posterior de awscli-cwlogs.
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log_group_name

Especifica el grupo de registro de destino. Un grupo de registro se crea automaticamente si no
existe todavia. Los nombres de grupo de registro puede tener de 1 a 512 caracteres de longitud.
Entre los caracteres permitidos se incluyen a-z, A-Z, 0-9, “_”

“/” (barra diagonal) y “.” (punto).

(caracter de subrayado), “-” (guion),

log_stream_name

Especifica el flujo de registro de destino. Puede usar una cadena literal, variables predefinidas
({instance_id}, {hostname} y {ip_address}), o una combinacion de ellas para definir el nombre del
flujo de registro. Un flujo de registro se crea automaticamente si no existe todavia.

datetime_format

Especifica como se extrae la marca temporal de los registros. La marca temporal se utiliza para
recuperar eventos de registro y generar métricas. Se utiliza la hora actual para cada evento

de registro si no se proporciona datetime_format. Si el valor de datetime_format proporcionado
no es valido para un mensaje de registro determinado, se utiliza la marca temporal (analizada
correctamente) del ultimo evento de registro. Si no existen eventos de registro anteriores, se
utiliza la hora actual.

Los codigos datetime_format comunes se enumeran a continuacién. También puede utilizar
cualquier codigo datetime_format que admita Python, datetime.strptime (). El desfase de la zona
horaria (%z) también se admite aunque no se ha admitido hasta python 3.2, [+ -] HHMM sin dos
puntos (:). Para obtener mas informacion, consulte strftime() and strptime() Behavior.

%y: afio sin siglo como numero decimal rellenado con ceros. 00, 01, ..., 99

%Y: ano con siglo como numero decimal. 1970, 1988, 2001, 2013

%Db: mes como nombre abreviado de configuracion regional. Ene, Feb, ..., Dic (es_ES);

%B: mes como nombre completo de configuracion regional. enero, febrero,..., diciembre (es_ES);
%m: mes como numero decimal rellenado con ceros. 01, 02, ..., 12

%d: dia del mes como numero decimal rellenado con ceros. 01, 02, ..., 31

%H: hora (formato de 24 horas) como numero decimal rellenado con ceros. 00, 01, ..., 23

%lI: hora (formato de 12 horas) como numero decimal rellenado con ceros. 01, 02, ..., 12
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%p: equivalente de la configuracion regional a AM o PM.

%M: minutos como numero decimal rellenado con ceros. 00, 01, ..., 59

%S: segundos como numero decimal rellenado con ceros. 00, 01, ..., 59

%f: microsegundos como numero decimal, rellenado con ceros a la izquierda. 000000, ..., 999999
%z: desplazamiento UTC en la forma +HHMM o -HHMM. +0000, -0400, +1030

Formatos de ejemplo:

Syslog: '%b %d %H:%M:%S', e.g. Jan 23 20:59:29

o\°

Log4j: '%d %b %Y %H:%M:%S', e.g. 24 Jan 2014 05:00:00

IS08601: '%Y-%m-%dT%H:%M:%S%z', e.g. 2014-02-20T05:20:20+0000

time_zone

Especifica la zona horaria de la marca temporal de evento de registro. Los dos valores admitidos
son UTC y LOCAL. El valor predeterminado es LOCAL, que se utiliza en caso de que la zona
horaria no se pueda determinar a partir de datetime_format.

archivo

Especifica los archivos de registro que desea insertar en Logs. CloudWatch El archivo puede
apuntar a un archivo especifico o a varios archivos (utilizando caracteres comodin como/var/log/
system.log*). Solo el archivo mas reciente se envia a los CloudWatch registros en funcion de la
hora de modificacion del archivo. Le recomendamos que utilice comodines para especificar una
serie de archivos del mismo tipo, como access_log.2014-06-01-01, access_log.2014-06-01-02,
etc., pero no varios tipos de archivos, como por ejemplo access_log_80 y access_log_443.

Para especificar varios tipos de archivos, agregue otra entrada de flujo de registro al archivo de
configuracion para que cada tipo de archivo de registro vaya a un flujo de registros distinto. Los
archivos comprimidos no son compatibles.

file_fingerprint_lines

Especifica el intervalo de lineas para identificar un archivo. Los valores admitidos son un numero
o dos numeros delimitados por guion, como, por ejemplo, “1”, “2-5”. El valor predeterminado

es “1” de modo que se utiliza la primera linea para calcular la huella. Las lineas de huellas
digitales no se envian a CloudWatch los registros a menos que estén disponibles todas las lineas
especificadas.
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multi_line_start_pattern

Especifica el patrén para identificar el inicio de un mensaje de registro. Un mensaje de registro
consta de una linea que coincide con el patron y de lineas siguientes que no coinciden con el
patrén. Los valores validos son expresiones regulares o {datetime_format}. Cuando se utiliza
{datetime_format}, se debe especifica la opcidén datetime_format. El valor predeterminado es “A[*
\s]” de modo que cualquier linea que comience con un caracter sin espacios en blanco cierra el
mensaje de registro anterior y comienza un nuevo mensaje de registro.

initial_position

Especifica donde empezar a leer datos (start_of_file o end_of_file). El valor predeterminado es
start_of_file. Se utiliza unicamente si no se almacena de forma persistente ningun estado para
dicho flujo de registro.

encoding

Especifica la codificacion del archivo de registro, de modo que el archivo se pueda leer
correctamente. El valor predeterminado es utf_8. Se pueden utilizar aqui las codificaciones
compatibles con Python codecs.decode().

/A Warning

La especificacion de una codificaciéon incorrecta podria provocar pérdida de datos porque
los caracteres que no se pueden descodificar se sustituiran por otro caracter.

A continuacion se muestran las codificaciones comunes:

ascii, big5, big5hkscs, cp@37, cp424, cp437, cp500, cp720, cp737,
cp775, cp850, cp852, cp855, cp856, cp857, cp858, cp860, cp86l1l, cp862,
cp863, cp864, cp865, cp866, cp869, cp874, cp875, cp932, cp949, cp950,
cplo06, cpld26, cpllsd, cpl250, cpl251, cpl252, cpl253, cpl254, cpl255,
cpl256, cpl257, cpl258, euc_jp, euc_jis_2004, euc_jisx0213, euc_kr,
gb2312, gbk, gbl8030, hz, is02022_jp, i1s02022_jp_1, iso02022_jp_2,
1is02022_jp_2004, 1s02022_jp_3, 1s02022_jp_ext, 1s02022_kr, latin_1,
1s08859_2, iso8859_3, iso8859_4, iso8859_5, iso8859_6, iso8859_7,
is08859_8, is08859_9, iso08859_10, iso8859_13, iso8859_14, iso8859_15,
iso08859_16, johab, koi8_r, koi8_u, mac_cyrillic, mac_greek, mac_iceland,
mac_latin2, mac_roman, mac_turkish, ptcpl54, shift_jis, shift_jis_2004,
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shift_jisx@0213, utf_32, utf_32_be, utf_32_le, utf_16, utf_16_be,
utf_16_le, utf_7, utf_8, utf_8_sig

buffer_duration

Especifica la duracidn para agrupar en lotes eventos de registro. El valor minimo es 5000ms y
valor predeterminado es 5000ms.

batch_count

Especifica el numero maximo de eventos de registro en un lote, hasta 10 000. El valor
predeterminado es 10 000.

batch_size

Especifica el tamafio maximo de eventos de registro en un lote, en bytes, hasta 1 048 576 bytes.
El valor predeterminado es de 1 048 576 bytes. Este tamaino se calcula como la suma de todos
los mensajes de eventos en UTF-8, mas 26 bytes para cada evento de registro.

Uso del agente CloudWatch de registros con proxies HTTP

Puede utilizar el agente de CloudWatch registros con proxies HTTP.

® Note

Los proxies HTTP son compatibles con la version 1.3.8 o posterior de awslogs-agent-
setup .py.

Para usar el agente CloudWatch Logs con proxies HTTP
1. Realice una de las siguientes acciones:

a. Para una nueva instalacion del agente CloudWatch Logs, ejecute los siguientes comandos:

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

sudo python awslogs-agent-setup.py --region us-east-1 --http-proxy http://your/
proxy --https-proxy http://your/proxy --no-proxy 169.254.169.254
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Para mantener el acceso al servicio de metadatos de Amazon EC2 en instancias EC2,
utilice --no-proxy 169.254.169.254 (recomendado). Para obtener mas informacion, consulte
Metadatos de instancia y datos de usuario en la Guia del usuario de Amazon EC2.

En el valor de http-proxy y https-proxy, especifique la URL completa.

b. Para una instalacion existente del agente de CloudWatch Logs, edite/var/awslogs/etc/
proxy.conf y afada sus proxies:

HTTP_PROXY=
HTTPS_PROXY=
NO_PROXY=

2. Reinicie el agente para que los cambios surtan efecto:

sudo service awslogs restart

Si esta utilizando Amazon Linux 2, utilice el comando siguiente para reiniciar el agente:

sudo service awslogsd restart

Compartimentar CloudWatch los archivos de configuracion del agente Logs

Si utiliza la version 1.3.8 o posterior awslogs-agent-setup .py con awscli-cwlogs 1.3.3 o posterior,
puede importar diferentes configuraciones de transmision para varios componentes de forma
independiente mediante la creacion de archivos de configuracién adicionales en el directorio//.
var/awslogs/etc/config Cuando se CloudWatch inicia el agente de registros, incluye cualquier
configuracion de transmision en estos archivos de configuracién adicionales. Las propiedades de
configuracion de la seccidn [general] deben definirse en el archivo de configuracién principal (/var/
awslogs/etc/awslogs.conf) and are ignored in any additional configuration files found in /var/awslogs/
etc/config/.

Si no tiene un directorio/var/awslogs/etc/config/porque instal6 el agente con rpm, puede usar el
directorio/etc/awslogs/config/en su lugar.

Reinicie el agente para que los cambios surtan efecto:

sudo service awslogs restart
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Si esta utilizando Amazon Linux 2, utilice el comando siguiente para reiniciar el agente:

sudo service awslogsd restart

CloudWatch Preguntas frecuentes sobre el agente de registros
¢, Qué tipo de rotaciones de archivo se admiten?

Se admiten los siguientes mecanismos de rotacion de archivos:

« Cambiar el nombre de los archivos de registro existentes por un sufijo numérico y, a
continuacion, volver a crear el archivo de registro vacio original. Por ejemplo,/var/log/syslog.log
is renamed /var/log/syslog.log.1. If /var/log/syslog.log.1 already exists from a previous rotation, it
is renamed /var/log/syslog.log.2.

» Truncar el archivo de registro original en vigor después de crear una copia. Por ejemplo,/
var/log/syslog.log is copied to /var/log/syslog.log.1 and /var/log/syslog.log esta truncado.
Podria haber pérdida de datos en este caso, por tanto tenga cuidado a la hora de utilizar este
mecanismo de rotacioén de archivo.

+ Creacion de un nuevo archivo con un patron comun como el antiguo. Por ejemplo, se crea/var/
log/syslog.log.2014-01-01 remains and /var/log/syslog.log.2014-01-02.

La huella (ID de origen) del archivo se calcula mediante el hash de la clave del flujo de registro
y la primera linea de contenido del archivo. Para omitir este comportamiento, se puede utilizar
la opciodn file_fingerprint_lines. Cuando se produce la rotacién de archivos, el nuevo archivo

se supone que tiene nuevo contenido y el archivo antiguo no se supone que tenga contenido
anadido; el agente envia el nuevo archivo una vez que termine la lectura del antiguo.

¢, Como puedo determinar la versién del agente que estoy utilizando?

Si ha utilizado un script de configuracion para instalar el agente de CloudWatch Logs, puede
utilizar/var/awslogs/bin/awslogs-version.sh para comprobar qué versidon del agente esta utilizando.
Imprime la version del agente y sus dependencias principales. Si usaste yum para instalar

el agente de CloudWatch Logs, puedes usar «yum info awslogs» y «yum info aws-cli-plugin-
cloudwatch -logs» para comprobar la version del agente y el plugin de Logs. CloudWatch

¢, Como se convierten las entradas de registro a eventos de registro?

Los eventos de registro contienen dos propiedades: la marca temporal de cuando se produjo
el evento y el mensaje de registro sin procesar. De forma predeterminada, cualquier linea
que comience con un caracter sin espacios en blanco cierra el mensaje de registro anterior
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si lo hay y comienza un nuevo mensaje de registro. Para anular este comportamiento, se

puede usar multi_line_start_pattern y todas las lineas que coincidan con el patrén inician un

nuevo mensaje de registro. El patron podria ser cualquier regex o “{datetime_format}”. Por
ejemplo, si la primera linea de cada mensaje de registro contiene una marca temporal como
“2014-01-02T13:13:01Z, multi_line_start_pattern se puede establecer en “\d{4}-\d{2}-\d{2}T\d{2}:
\d{2}:\d{2}Z". Para simplificar la configuracion, la variable “{datetime_format}” variable se puede
utilizar si se especifica datetime_format option. Para el mismo ejemplo, si datetime_format se
establece en “%Y-%m-%dT%H:%M:%S%z", entonces el patrén multi_line_start_pattern podria ser
sencillamente “{datetime_format}”.

Se utiliza la hora actual para cada evento de registro si no se proporciona datetime_format. Si el
valor de datetime_format proporcionado no es valido para un mensaje de registro determinado,
se utiliza la marca temporal (analizada correctamente) del ultimo evento de registro. Si no existen
eventos de registro anteriores, se utiliza la hora actual. Se registra un mensaje de advertencia
cuando un evento de registro utiliza la hora actual o la hora del evento de registro anterior.

Las marcas temporales se utilizan para recuperar eventos de registro y generar métricas, por lo
que si especifica el formato equivocado, los eventos de registro no podrian recuperarse y podrian
generar métricas erroneas.

¢, Como se agrupan en lotes los eventos de registro?

Un lote se completa y se publica cuando cumple alguna de las siguientes condiciones:

1. La cantidad de tiempo de buffer_duration que ha transcurrido desde que se agrego el primer
evento de registro.

2. Se ha acumulado un valor inferior a batch_size para eventos de registro, pero al agregar el
nuevo evento de registro se supera el valor de batch_size.

3. El numero de eventos de registro ha alcanzado el valor batch_count.

4. Los eventos de registro del lote no abarcan mas de 24 horas, pero al anadir el nuevo evento de
registro se supera la restriccion de 24 horas.

¢, Qué provocaria la omisién o el truncamiento de las entradas de registro, los eventos de registro o
los lotes?

Para seguir la restriccidn de la operacion PutLogEvents, los siguientes problemas podrian
provocar la omision de un evento de registro o lote.
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® Note

El agente de CloudWatch Logs escribe una advertencia en su registro cuando se omiten
datos.

1. Si el tamano de un evento de registro es superior a 256 KB, el evento de registro se omitira por
completo.

2. Sila marca temporal del evento de registro es de mas de 2 horas en el futuro, se omitira el
evento de registro.

3. Sila marca temporal del evento de registro es de mas de 14 dias en el pasado, se omitira el
evento de registro.

4. Si cualquier evento de registro es mas antiguo que el periodo de retencion del grupo de
registro, se omitira todo el lote.

5. Si el lote de eventos de registro en una solicitud PutLogEvents unica abarca mas de 24
horas, la operacion PutLogEvents falla.

¢, Provoca la parada del agente la pérdida de datos/duplicados?

No siempre y cuando el archivo de estado esté disponible y no se haya producido la rotacion de
ningun archivo desde la ultima ejecucion. El agente de CloudWatch registros puede empezar
desde donde se detuvo y continuar insertando los datos de registro.

¢ Puedo senalar a diferentes archivos de registro desde el mismo host o diferentes al mismo flujo de
registro?

No se admite configurar varias fuentes de registro para enviar datos a un unico flujo de registro.

¢, Qué llamadas al API realiza el agente (o qué acciones debo agregar a mi politica de IAM)?

El agente de CloudWatch registros necesita permiso para realizar CreatelLogGroup
CreateLogStreamDescribelLogStreams,DescribelLogGrooupd, PutLogEvents
y PutRetentionPolicy acciones. Si esta utilizando el ultimo agente, no es necesario
DescribelogStreams. Consulte la politica de IAM de ejemplo a continuacion.

JSON

{
"Version":"2012-10-17",
"Statement": [
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{
"Effect": "Allow",

"Action": [
"logs:CreatelLogGroup",
"logs:CreateLogStream",
"logs:PutLogEvents",
"logs:DescribelogStreams",
"logs:DescribelogGroups",
"logs:PutRetentionPolicy"

]I
"Resource": [
"arn:aws:logs:*:*:*"
]
}
]
}

No quiero que el agente de CloudWatch registros cree grupos de registros ni flujos de registros
automaticamente.  Coémo puedo evitar que el agente vuelva a crear grupos de registro y flujos de
registro?

En la politica de IAM, puede limitar el agente solo a las siguientes operaciones:
DescribelLogStreams, PutLogEvents.

Antes de revocar los permisos CreateLogStreamy CreatelLogGroup del agente, asegurese
de crear los grupos de registro y las secuencias de registro que desee que utilice el agente. El
agente de registros no puede crear secuencias de registro en un grupo de registro que haya
creado a menos que tenga los permisos CreatelLogStreamy CreateLogGroup.

¢, Qué registros deberia examinar durante la resolucién de problemas?

El registro del agente de instalacién se encuentra en /var/log/awslogs-agent-setup.log
y el registro del agente, en /var/log/awslogs. log.

Inicio rapido: se utiliza CloudFormation para empezar a utilizar
Logs CloudWatch

AWS CloudFormation le permite describir y aprovisionar sus AWS recursos en formato JSON. Las
ventajas de este método incluyen la posibilidad de gestionar un conjunto de AWS recursos como una
sola unidad y replicar facilmente AWS los recursos en todas las regiones.
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Al aprovisionar AWS el uso CloudFormation, se crean plantillas que describen los AWS recursos que
se van a utilizar. El siguiente ejemplo es un fragmento de plantilla que crea un grupo de registro y un
filtro de métricas que cuenta las incidencias de 404 y envia este recuento al grupo de registro.

"WebServerLogGroup": {
"Type": "AWS::Logs::LogGroup",
"Properties": {
"RetentionInDays": 7

iy

"4Q4MetricFilter": {
"Type": "AWS::Logs::MetricFilter",
"Properties": {
"LogGroupName": {
"Ref": "WebServerLogGroup"
},
"FilterPattern": "[ip, identity, user_id, timestamp, request, status_code =
4Q4, size, ...]",
"MetricTransformations": [

{
"MetricValue": "1",
"MetricNamespace": "test/404s",
"MetricName": "test40@4Count”

}

Se trata de un ejemplo basico. Puede configurar despliegues de CloudWatch Logs mucho mas
completos utilizando CloudFormation. Para obtener mas informacién sobre los ejemplos de
plantillas, consulte Fragmentos de plantilla de Amazon CloudWatch Logs en la Guia del AWS
CloudFormation usuario. Para obtener mas informacion de introduccion, consulte Introduccion a
AWS CloudFormation en la Guia del usuario de AWS CloudFormation .
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Ingesta de registros a través de puntos finales HTTP

Amazon CloudWatch Logs proporciona puntos de enlace HTTP que le permiten enviar registros
directamente a CloudWatch Logs mediante simples solicitudes HTTP POST. Estos puntos de enlace
admiten tanto la autenticacion mediante SigV4 como la autenticacion mediante token portador.

/A Important

Recomendamos utilizar la autenticacion SigV4 para todas las cargas de trabajo de
produccion en las que sea posible la integracién del SDK AWS . SigV4 utiliza credenciales a
corto plazo y proporciona la mejor postura de seguridad. La autenticacion con token portador
(clave de API) esta pensada para situaciones en las que SigV4 no es factible, como los
reenviadores de registros de terceros que no admiten la integracién con el SDK. AWS Para
obtener mas informacion, consulte Alternativas a las claves de acceso a largo plazo en la

Guia del usuario de IAM.

CloudWatch Logs admite los siguientes puntos finales de ingesta de HTTP:

Punto de
conexion

OpenTelemetry
Logs

HLC Logs

ND-JSON Logs

Structured JSSON

Logs

Ruta

/v1/1logs

/services/collecto
r/event

/ingest/bulk

/ingest/json

Contenido-Tipo

application/json o
application/x-prot
obuf

application/json

application/json o
application/x-ndjs
on

application/json

Formato

OTTP, JSON o
Protobug

Formato HLC

JSON delimitad
o por saltos de
linea

Objeto o matriz
JSON
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Comportamiento comun

Todos los puntos finales de ingestién de HTTP comparten el siguiente comportamiento:
Autenticacion

Todos los puntos finales admiten la autenticacion mediante SigV4 y la autenticacidn mediante token
portador:

» SigV4 (recomendado): AWS firma estandar, versidn 4. Utilice SigV4 siempre que su aplicaciéon
o infraestructura sea compatible con el AWS SDK o pueda firmar solicitudes. SigV4 utiliza
credenciales de corta duracion y es el método de autenticacion mas seguro.

» Token de portador: usa el Authorization: Bearer <ACWL token> encabezado.

» El token debe ser un token portador de la ACWL valido. Para obtener instrucciones de
configuracion, consulte. the section called “Autenticacion mediante token portador”

* Requiere los permisos 1logs:PutLogEvents e logs:CallWithBearerToken IAM.

Grupo de registros y flujo de registros

+ Se proporciona mediante encabezados: x-aws-1log-group y x-aws-log-stream

* Los parametros de consulta también ?1ogGroup=<name>&logStream=<name> se admiten en
todos los puntos finales excepto en OTLP.

» No puede utilizar tanto los parametros de consulta como los encabezados para el mismo
parametro.

» Se requieren tanto el grupo de registros como el flujo de registros.

Respuesta

« Exito: HTTP 200 con cuerpo {}
* Errores de validaciéon: HTTP 400
» Fallos de autenticacion: HTTP 401

Configuracion de la autenticacion por token de portador

Antes de poder enviar los registros mediante la autenticacidén por token portador con cualquiera de
los puntos de enlace de ingestién de HTTP, debe:
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» Cree un usuario de IAM con permisos de registro CloudWatch
» Genere credenciales especificas del servicio (token de portador)

» Cree un grupo de registros y un flujo de registros

Habilite la autenticacion por token portador en el grupo de registros

/A Important

Siempre que sea posible, recomendamos utilizar la autenticacién SigV4 con credenciales

a corto plazo para todas las cargas de trabajo. SigV4 proporciona la postura de seguridad
mas solida. Restrinja el uso de claves de API (simbolos portadores) a situaciones en

las que la autenticacion basada en credenciales a corto plazo no sea factible. Cuando

esté preparado para incorporar los CloudWatch registros en aplicaciones con mayores
requisitos de seguridad, deberia cambiar a credenciales de corta duracion. Para obtener mas
informacion, 